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Abstract

Purpose - The purpose of this work is to describe the phenomenon of Money laundering while
providing concrete descriptions of its main varieties and facts related to it.
Design/methodology/approach — This work uses a qualitative approach where highly reliable
literature was used to describe a variety of facts around the topic. In addition to this the use of
a small sample of qualitative semi structured interviews was introduced to discuss in detail
concrete aspects of the topic.

Findings —Money laundering is probably a more extended practice than what the figures
indicate. This is a fact supported by the current literature.

Originality/value — This work provides an array of money laundering techniques and exposes
the limitations of the nowadays banking system and the available methods of mapping the
occurrences of money laundering. In addition to this, the present work exposes the opinions of
two experts about related topics.

Keywords — Money laundering, economical criminality

Work type — Academic work. Bachelor’s degree thesis.

Sammendrag

Mal - Hensikten med dette arbeidet er & beskrive fenomenet hvitvasking og samtidig gi
konkrete beskrivelser av hovedvariantene og fakta relatert til det.

Metode — Dette arbeidet bruker en kvalitativ tilneerming der hgy palitelig litteratur ble brukt
for & beskrive en rekke fakta rundt emnet. | tillegg til dette ble bruken av et lite utvalg av
kvalitative semistrukturerte intervjuer introdusert for a diskutere i detalj konkrete aspekter ved
temaet.

Funn — Hvitvasking er nok mer utbredt enn det offentlige tall har kartlagt per na. Det er ogsa
stgttet av litteraturen.

Verdi av arbeidet — Verket oppgir en rekke hvitvaskingsteknikker og avslagrer begrensningene
i dagens banksystem og tilgjengelige metoder for & oppdage hvitvasking. | tillegg til dette
presenterer dette arbeidet til eksperters meninger om relaterte emner.

Ngkkelord — Hvitvasking, gkonomisk kriminalitet

Type arbeid — Bachelor oppgave.



Forord
Denne bacheloroppgaven markerer avslutningen pa et tre arlig bachelorstudium i gkonomi
og administrasjon ved NTNU Handelshgyskolen i Trondheim.

Vi gnsker a rette en stor takk til vare veileder Morten Kringstad for god veiledning og
konstruktive tilbakemeldinger under hele avhandlingen. I tillegg til det vil vi takke og Tor-Erik

Olsen for sine kommentarer ved den muntlige framfgringen av oppgaven.

Videre gnsker vi a takke dem som stilte opp til intervju i var studie. Vi setter stor pris pa

tiden deres.

Innholdet i denne oppgaven star for forfatterens regning.
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1.Innledning

Det er noe med det som er ulovlige, det som er forbudt, og med folk som begar slike
handlinger og gar ustraffet som vekker oppmerksomhet hos den enkelte. Det har vart en del
verk som studerte den sakalte «beundringen av det kriminelle» (Duncan, 1991). Denne
beundringen er ikke lik den vi faler over en helt, for eksempel, der man har en tendens til a
etterligne heltens sine handlinger. Den type er mer en kognitiv eller fglelsesmessig
nysgjerrighet for fakta som har fart til at en helt vanlig menneske har blitt i stand til & bryte
loven, og for hvilke evner har gjort man i stand til & utnytte systemet og gar ustraffet. Med andre
ord, det er ikke slik at vi heier den kriminelle, men at man far lyst til & l&ere mer om hva skal til
for at vart system feiler, og hva skal til for at et vanlig menneske klarer a bryte handbak med
myndighetene og ga av med seieren, til tross for at vi har forakt for gjerningspersonen.
Underholdningstilbud er et bevis pa akkurat det: det er en uendelig mengde film og serier som
handler om kriminelle organisasjoner, folk som begar kriminelle handlinger og trives, og som
fremstilles som hovedpersoner i den filmen eller serien. Enkelte er nok tiltrukket & bruke sin
fantasi og forestille seg selv i stedet av hovedpersonen i den type filmen, og fale seg begeistret
over tanken om hva burde man ha gjort i samme situasjonen. Det er vel en del av morbiditeten
pa en del av den menneskelige bevisstheten.

Det er en del psykologiske teorier om det. Slik som Martha Grace Duncan diskuterer i
sitt verk, er denne beundringen av det kriminelle psykoanalytisk sett ikke overraskende: loven
representerer foreldrene pa et ubevisst niva. Loven er den som utgver myndighet over borgeren,
mens forelderen, er den som utgver myndighet over barnet. Loven fungerer dermed som et
oppbevaringssted for sterke falelser fra tidlig barndom, der det foregar komplekse falelser av
kjeerlighet og hat, eller ambivalens, og alt dette blir kanalisert ved fantasien (Duncan, 1991).
Tydeligvis er det ikke knapphet pa psykologiske teorier og forklaringer pa dette.

Vi alle er klar over at det som er lovforbudt kriminellhandling er slik fordi begaelse av
den type handling pafgrer samfunnet for gvrig skader og lidelse pa en eller annen mate. Til tross
for det er kriminologien, historien om store kriminelle organisasjoner og andre relaterte laerer
en av de mest interessante emner man kan lese om, for mange. Det har en pragmatisk effekt:
dess mer en @rlige subjekt leerer om kriminelle akterer som trivdes, dess bedre egnet til a
beskytte seg selv mot den type aktgr blir man. | tillegg til det gir den leereren gode verktay for
bade beslutningstakere, lovgivere og tilsynsmyndigheter for gvrig, slik at de er i stand til &

beskytte kollektiviteten mot de skadelige effekter slik handlinger har over resten av samfunnet.
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Forfatterne av dette verket er ikke fri for den genuine nysgjerrigheten, og har valgt a
undersgke litt videre pa et tema som er bade dagsaktuelt og bekymringsfull, gitte sine
implikasjoner bade pa samfunns- og makrogkonomisk niva. En kort redegjerelse av hvorfor

temaet er sveert dagsrelevant falger.
1.1 Aktualisering og kontekstualisering

3.april 2016 ble det publisert 149 dokumenter som stammet fra en lekkasje, det var bevis
pa at midler fra ulovlige opprinnelser hadde blitt hvitvasket og reintrodusert i det legale
finansielle systemet ved bruk av et advokatfirma i Panama (Orgeret, 2023). Advokatfirmaet
skulle ha samarbeidet med verdens sterste finansinstitusjoner, blant annet Nordea, DNB,
Deusche Bank og HSBC. | tillegg til midlene fra ulovlige aktiviteter, blant annet grov
korrupsjon (bestikkelser til offentligheten, m.m), narkohandel eller tyveri, ble det avdekket at
det var en del kunder som brukte den institusjonen for a rett og slett skjule sin formue med
formalet & unndra beskatning i hjemlandet.

Det ble tydelig at globalisering og den digitale verden gjorde enklere enn noensinne &
kunne gjemme store mengder av penger uten a vekke altfor mye oppmerksomhet, og at
sekretesse! kunne veere ivaretatt for dem som hadde nok midler til & kjgpe seg inn i opplegget.
Bergmte navn fra bade privatpersoner og institusjoner ble offentliggjort, noe som pekte pa at
de mektige og rike hadde verktay til radighet for a drive pa med forkastelige aktiviteter uten
stor sannsynlighet for at sitt omdgmme ble pavirket av det.

Pulitzer vinneren Jake Bernstein forteller i sin bok Secrecy World (Bernstein, 2017)
hvor stor omfanget av kapitalutflukt der formalet er skatteunndragelse. Dette tilfellet, samt
mange andre tilfeller som har blitt avslgrt i det siste tyder pa at det er tydeligvis en pagaende
aktivitet som ikke blir enkelt detektert, og som gar pa bekostning av velferdssystem vi alle

strever med & bygge for en bedre fremtid.

| tillegg til det er det offentliggjort tilfeller der korrupte regjeringer driver med grovt
tyveri av offentlig midler og bruker lignende hvitvaskingsopplegg for a skjule midlene i
utlandet (Cooley et al., 2018). I slike tilfeller er det skatteyterens bidrag som gar tapt for at noen
fa kriminelle nyter resultatet av andres arbeid. @konom Gabriel Zucman estimerer at 8% av den

globale BNP er beholdt i offshore skatteparadiser?, hvorav 30% tilhgrer afrikanske

! Refereres til hemmeligholdelse av opplysninger om kundeforhold noen utenlandske finansinstitusjoner lever
av.

2 Jurisdiksjoner ogsa kjent som lavskatteland, der hemmeligholdese av kundeformuesforhold er en vanlig
praksis.
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utviklingsland (Zucman, 2015; Cooley et al., 2018). Det er enkelt & forestille seg hvor nytte
kunne innbyggere i slike land ha av s& mye penger, og hvor positivt ville midlene bidra til

utvikling av helse, utdanning og samfunnet for gvrig i nasjoner der midlene tilhgrer.

Alt dette gjor at temaet vi har valgt for var fremstilling er sveert relevant na for tiden.
Som vi kommer til & omtale i det falgende har gkonomer, regnskapsferer og revisorer mye a
bidra med i deteksjon og hindring av hvitvasking. Deteksjon og hindring av hvitvasking er en
av de mektigste mulige midler for a bekjempe all slags kriminalitet.

Var fremstilling atskiller seg litt fra lignende eksisterende arbeid. Vi har valgt en litt
mer praktisk tilneerming der vi setter litt mer trykket pa den praktiske siden, eller den tekniske
siden av hvitvasking enn lignende oppgaver, som fokuseres litt mer pa regelverket, gkonomiske
implikasjoner eller gjennomgang av rutiner. Det er slikt fordi vi er enige med Teichmann (2020)
nar han peker pa at den navaerende litteraturen om hvitvasking unnlater & understrekke hvordan
faktisk hvitvasking foregar, og istedenfor det undersgker mater a forhindre den, og diskuterer
ansvar til forskjellige institusjoner i bekjempelse av den (Teichmann, 2020, s.692). Dette har
ogsa veert en utfordring for oss nar det kommer til a finne konkret, spesifikk informasjon om
det tekniske nar det gjelder hvitvasking. Likevel har det veert bade laringsrik og spennende &

undersgke litt mer om det.
1.2 Problemstilling og avgrensning

Det er sa klart at emnet som studeres er innmari stor og kompleks. Det gjgr at vi ma
velge konkrete elementer & behandles her, slik at forskningsarbeidet blir rettet mot konkrete
sparsmal og fakta. Vi har valgt & drafte hvorvidt er det sannsynlig at omfanget av hvitvasking
er i nerheten av det offentlige tall tilsier. Det gjar at var hovedproblemstilling er «Er det rimelig
& anta at hvitvasking er bare utbredt i den graden offentlige tall tilsier?». Alt som kommer i

det falgende, er ment til & opplyse lesere om forhold som draftes for & svare til vart

hovedspgrsmal.

Til tross for at vi i det falgende presenterer mye informasjon om hvitvasking som ikke
bare gjelder Norge, er problemstillingen, drgftingsdel og innholdet i intervjuarbeidet ferst og

fremst tilpasset den norske realiteten.
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1.3 Oppgavenes struktur

Na har vi introdusert problemstillingen var, s vi er i stand til & ga litt mer i dybde pa
problemstillingen, og behandle relevante temaer innenfor vart forskningsomrade. Vi anser det
studerte fenomenet som en av stor kompleksitet og der bade mange steg, sma delprosesser og
aktarer er involverte. For & kunne komme frem til var konklusjon i drgftingsdel, s ma vi kunne
ha redegjort for kompleksiteten av prosessen og synligjort alle hovedelementer involverte i
prosessen. Derfor skal vi bruke en stor del av verket for & kartlegge hovedelementer som er

involvert i fenomenet.

Vi skal begynne med & definere selve fenomenet, samt sine gkonomiske- og
samfunnsmessige implikasjoner. Deretter nevner vi noen av de mest bergmte
hvitvaskingsskandaler i det siste, og vi utfgrer en omfattende gjennomgang av det eksisterende

lovverket om hvitvasking, serlig pa norsk niva, men ogsa pa europeisk og internasjonalt niva.

Oppgaven fortsetter ved a nevne de aktgrene som bestandig dukker opp i ethvert stort
hvitvaskingsplott, og oppgi rollen de spiller i sin involvering, samt redegjer for hvorfor er sine
handlinger ngdvendige for ethvert stort hvitvaskingsplott. Deretter skal vi nevne og gi en
omfattende forklaring av de vanligste mater a hvitvaske penger fra tvilsom opprinnelse pa, samt
gi eksempler av reelle caser der den type plott har blitt brukt. Var fremstilling skal fortsette ved
a nevne kort poster i regnskapet som er sarbare nar det kommer til manipulasjon av offentlige

rapporter for a skjule utfarelsen av hvitvasking.

Vi fortsetter oppgaven ved en diskusjon om de forskjellige teknikkene for & detektere/
fare bevis pa at det foregar hvitvasking. For a gjere sa, skal vi ty serlig til litteratur innenfor
kriminologi, seerlig fra amerikansk opprinnelse, siden det er der hvor man finner stgrst mengde

litteratur og forskning om temaet.

Avslutningsvis i introduksjonsdel skal vi kort drgfte noen utfordringer ved deteksjon av
hvitvasking, serlig nar det gjelder utenlandske jurisdiksjoner som fremmer sekretesse i
finanssektoren, og det som har a gjere med der krypto-valuta brukes som den foretrukne
pengeenheten i transaksjonene. Det siste temaet er saerlig ny innenfor omradet, sa vi skal nevne

et fatall av relative nye publikasjoner innenfor omradet.
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Deretter skal vi forklare den metodiske tilneermingen vi har brukt i vart verk, og til slutt
skal vi drgfte ved a bruke alt den ovennevnte informasjonen, for a komme frem til en relevant

konklusjon, som behandles i eget avsnitt.

Til slutt skal vi snakke litt om begrensninger knyttet med eget verk og interessante

punkter som fremtidige oppgaver kan fokuseres pa.



2. Teori

2.1 Fraden kriminelle aktiviteten til nyting av utbyttet. Hva er hvitvasking?

Kriminalitet er like gammel som eksistensen av mennesker. En stor andel av
menneskeheten har alltid lett etter snarveier for & nd sine mal. Det kan vere alt fra
formuesgkning eller statusoppnaelse til raske lgsninger pa sosiale problemer. | gamle dager var
sikringen av utbyttet som stammet fra kriminelle aktiviteter relativ enkel: i et gullbasert system
var det sa enkelt som at gjerningspersonen tok vare pa a sikre beholdningen av verdifulle
gjenstander, slik at han eller hun kunne kjgpe seg inn i den gnskede livstilen eller innflytelsen
som var ngdvendig for & oppna sosiale mal. Det var med andre ord tilstrekkelig med skjuling
og beskyttelse av verdifulle gjenstander.

Det anerkjennes vanligvis at utspringet av hvitvasking kan spores tilbake til 1930 tallet,
der noen organisasjoner utviklet en kriminell virksomhet om tilvirkningen, smugleri og handel
med ulovlige produkter under forbudstiden. | den tiden matte kriminelle organisasjoner skjule
den reelle opprinnelsen av sine midler ved & opprette skjermingsvirksomheter som lot lovlige,
akkurat som vaskerier, der begrepet «money laundering» stammer fra (Rui, 2012). Likevel, og
ved a bruke en mer generell definisjon av begrepet, anser forfatterne av dette verket utspringet
av hvitvasking i forbindelse med Piratvirksomheten i Karibia, som fant sted hovedsakelig i
1500-tallet, i likhet med Madinger (2011). Ved en gjennomgang av et eksempel ved & bruke
piratvirksomhet, kan vi gjennomga hovedtrekkene av fenomenet.

Hvitvasking er definert i litteratur som en prosess som bestar av tre faser: plassering,
isolering eller tilslgring og integrering (Hegberg & Stridbeck, 2008). | var oppfatning av
hvitvasking er det klart at mange av sjgrgvere som livet og utegvde piratvirksomhet i 1500-tallet
drev med en eller annen form av hvitvasking, siden de matte gjennomga alle tre faser: for det
farste matte pirater plassere de rgvede midlene i det legale finanssystemet ved & bytte bort dem
med andre goder (f.eks. arbeidskraft for a beskjeftige skippene, krutt og vedlikeholdstjenester
pa vapenlager og skip, mv.). Denne fasen sikret at de ulovlige midlene kunne utveksles, ble
brukt som vekslingsvaluta. For det andre matte piratene tilslgre overskuddet av sin virksomhet
pa en mate som fjernet forbindelsen mellom midlene og den kriminelle handlingen, sarlig nar
de skulle pensjonere seg i sitt hjemland i Europa, for a kunne leve et luksurigst liv, resultat av
sine kriminelle aktiviteter. Det kunne nas ved & samarbeide med Amerikanske handelsmenn,

som gjorde de stjalne varene om spansk valuta, for a deretter gjare dem om til engelsk valuta.
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Valutaen bruktes de til & kjgpe et utvalg av handelsvarer som ble overfart til sjgravere, for a
deretter bli videresolgt, noe som skulle tilsi at midlene hadde en lovlig opprinnelse (Madinger,
2011). Integrasjon ble oppnadd nar bukkanerer returnerte hjem med tilsilatende lovlige midler
som pa papiret stammet fra lovlig handel, og sa kunne de bruke disse midlene til & kjgpe varer

og tjenester i det globale markedet, som ikke kunne spores tilbake til straffbare handlinger.

Hvitvasking skal defineres i denne studien ved a bruke Det internasjonale pengefondet
(IMF) sine begreper og definisjoner (Schott, 2006).

Den definisjonen av hvitvasking som er mest utbredt er ved bruken av United Nations
Convention Against lllicit Traffic in Narcotic Drugs and Psychotropic Substances (Vienna
Convention). Denne definisjonen er tredelt (Schott, 2006, v-3). Derved defineres hvitvasking

som:

(1) «Konverteringen eller overfgringen av eiendom, der den som utfgr
handlingen er klar over at eiendommen stammer fra kriminelle handlinger eller en
eller annen form for deltakelse i den type aktivitet, i den hensikt a skjule eller skjule
den ulovlige opprinnelsen til eiendommen eller for & hjelpe alle personer som er
involvert i begdelsen av en slik lovbrudd eller slike lovbrudd med & unnga de
juridiske konsekvensene av hans handlinger.».

(2) «Fortielse eller forkledning av den ekte naturen, kilden, plasseringen,
disposisjonen, bevegelsen, rettighetene med hensyn til eller eierskap til eiendom, vel
vitende om at slik eiendom er avledet fra et lovbrudd eller lovbrudd eller fra en
handling av deltakelse i en eller flere slike lovbrudd»

(3) «Erverv, besittelse eller bruk av eiendom, vel vitende pa
mottakstidspunktet at slik eiendom var avledet fra en lovovertredelse eller

lovbrudd... eller fra en handling av deltakelse i slike lovbrudd eller lovbrudd.»
(United Nations, 1991, i Schott, 2006, v-3).
Ut ifra den gitte definisjonen er det klart at hvitvasking:

1) Involverer konvertering eller overfgring av midler som stammer fra
ulovlig virksomhet, med hensikten til & skjule opprinnelsen (Plassering).
2) Involverer en eller annen form for maskering av den ekte kilden og

rettshavere av visse midler (Tilslaring).
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3) Involverer erverv eller bruksrett til eiendom som er avledet fra

lovovertredelse (Integrering).

2.2 Hvorfor er hvitvasking noe darlig med tanke pa gkonomiske

makroforhold?

| dette avsnittet skal vi diskutere videre hvorfor er hvitvasking en ugnsket hendelse.

Forst og fremst, slikt som glimrende diskutert av Schneider (2010) i konklusjonene av
sin artikkel: «[...] Derfor ma mengden kontanter fra kriminelle aktiviteter hvitvaskes for 4 ha
en «lovlig» fortjeneste, for & gjere noen investeringer eller forbruk i den juridiske/offisielle
verden.» Schneider (2010, s.17). Det faktum har innforstatt det farste punktet i var diskusjon,
altsa at mulighet for & hvitvaske muliggjer nyting av utbytte fra kriminelle aktiviteter, og
dermed er den delen av hele realiteten som gjar at det eksisterer gkonomiske insentiver i det &
utfare ulovlige hendelser (Schneider, 2010; Hendriyetty & Grewal, 2017; Maggetti, 2014).
Utfaring av hvitvasking muliggjer at tusenvis av forbrytere har insentiver til & drive med
aktiviteter som koster samfunnet veldig mye: kriminelle aktiviteter pafgrer samfunnet store
kostnader. For det farste forarsaker disse aktiviteter gkning av offentlige utgifter (bekjempelse
av selve kriminelle aktiviteten, behandling av ofre for narkotika, belastning til fengselsvesenet,
mv.). For det andre er en stor andel av kriminaliteten en direkte fare for befolkningen og for
selve demokratiske systemet, seerlige i land som er utsatt for korrupsjon, narkohandel,
menneskehandel, mv. | alt dette er hvitvasking det fenomenet som muliggjar lannsomheten pa
slike aktiviteter.

Utover det er det ogsa en del teoretiske diskusjoner i akademia som peker pa litt mer
handgripelige forhold. | slike artikler estimeres og diskuteres effektene av den svarte
gkonomien pa makroniva. Som Quirk (1996) fremhever, er studiene om makrogkonomiske
konsekvenser av den svarte gkonomien og gkonomisk kriminalitet svert relevante for a ansla
effektene av hvitvasking pa makroniva. Slike studier er en slags surrogat for manglende data
om makrogkonomiske konsekvenser av hvitvasking. Manglende data om hvitvasking skyldes
at hvitvasking per definisjon er en aktivitet som ikke lar seg detekteres, om vellykket. Det er
arsaken til at vi ikke har ngyaktig data om omfanget av fenomenet utover anslag og kjente caser
(Quirk, 1996; Reuter, 2007 i Schneider, 2010). For alt dette brukes teoretiske modeller som tar
utgangspunktet i den svarte gkonomien for a ansla effekten over makrogkonomiske variabler,

som tapte skatteinntekter og renteendring, samt pengemengden.
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Det er tilfellet av framstillingen vist i Houston (1990). Den nevnte artikkelen spiller
rundt en makrogkonomisk modell som innarbeider den svarte gkonomien som en variabel i
modellen. | dette tilfellet er hovedkonklusjonen at tilstedeveerelse av betydelige skjulte
transaksjoner kan fare til overvurdering av inflasjonseffektene av moneteer- eller finanspolitikk
(Quirk, 1996, s. 17). Det er klar da ut ifra dette verket at hvitvasking, som beskytter skjulte
transaksjoner, og stimulerer den svarte gkonomien (siden den muliggjer den), gjar vanskeligere
for myndighetene a regulere gkonomien, og a forutsette virkningen av gkonomiske politikker.
Det er ikke vanskelig a utfere et tankeeksperiment der vi betrakter effekten av ekstra
pengebeholdning forarsaket at hvitvasking: den ekstra beholdning av sadler kan ha innvirkning
i effektiviteten av pengepolitikken. Det er hovedpoenget av Houston (1990), som vist i Quirk
(1996).

Quirk fortsetter sin diskusjon ved & peke pa et faktum som, ifglge selve forfatter, det
ikke finnes litteratur om: forskyvning av kapital fra serigse, lannsomme og solide prosjekter til
ulgnnsomme / risikable prosjekter (som tilslgring i hvitvaskingsprosesser). Det er en teoretisk
pastand, men det gir ganske mye mening, siden gjerningspersonen som driver hvitvasking
trenger a finansiere prosjekter som brukes som «dekning» for store kontantstrammer, og det er
ikke behov at det tilslgringsprosjektet blir lsnnsomt. Dette vil selvsagt pavirke gkonomisk vekst
negativt, slik som forfatteren fremmer. Det kan vi kalle for ineffisient retning av
kontantstrammer, og kan potensielt ga pa bekostning av gkonomisk vekst i henhold til den

potensielle skonomiske veksten (ineffisiente allokering av ressurser).

Det tredje forholdet som forfatteren peker pad er innvirkning av hvitvasking pa
skatteunndragelser. Hendriyetty & Grewal (2017) behandler ogsa dette temaet, og der finnes
det en tilsvarende diskusjon. Siden de store kontantstrammene som hvitvaskes gjgres gjennom
manipulering og en rekke skjermprosjekter, eller skjerminvesteringer, er skattegrunnlaget
mindre enn den reelle inntekten av den kriminelle aktiviteten. 1 tillegg til det gir de mest
kompliserte hvitvaskingsoppleggene anledning til gjerningspersonen til a blase opp kostnadene
ved skjermprosjekter i tilslgringsfasen, slik at prosjektene fremstar som mindre lgnnsomme
ovenfor skattemyndighetene, og dermed blir skatt mindre pa dem, noe som farer til mindre
midler i statenskasse. Konsekvensen av dette er tredelt: for det farste blir det en urettferdig
fordeling av kjgpekraft i samfunnet (siden de erlige skattesubjekter skal betale forholdsvis mer
skatt enn de som driver med hvitvasking), for det andre blir det et samfunnsmessig tap pa
inntekter som burde nas, i og med at det eksisterer en underliggende gkonomisk aktivitet som

genererer inntekter som ikke beskattes i sin helhet. For det tredje blir det, slik som vist i Tanzi
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& Shome (1993) at det offentlige tilbudet av offentlige goder og tjenester blir undergravet. Nar
det gjelder skatteunndragelse diskuterer forfatterne ogsa at misngye som tapte inntekter
forarsaker borgerne pavirker innstillingen av statsborgerne ovenfor systemet. | tillegg til det er
de tapte inntektene imgtekommet av myndighetene ved en generell gkning av skatter og utgifter

som belaster hovedsakelig de a&rlige skatteytere (Tanzi & Shome, 1993, s.810).

Det er en rekke andre mer kvalitative forhold som blir behandlet i litteraturen. En
omfattende behandling av dem overskrider omfanget av dette verket, allikevel er det verdt a
nevne det her. Det er tilfellet av indirekte effekter av hvitvasking nar det gjelder den
smittsomme effekten ulovlige transaksjoner har ovenfor lovlige transaksjoner. Slik som
forfatteren peker pa i Quirk (1996) kan gkonomiske transaksjoner med land med et tvilsomt
rykte veere mindre gnskelige pa grunn av slike kvalitative effekter. Det gar selvsagt pa
bekostning av den gkonomiske veksten av det landet som har veert omtalt for & drive med
aktiviteter slik som hvitvasking, siden ingen hederlig organisasjon gnsker a veere relatert til

institusjoner og land som driver med moralsk angripelige praksiser.

Vi har da snakket en del om makrogkonomiske konsekvenser av hvitvasking. Vi har
sett at hvitvasking er en ikke gnskelig situasjon fra et makrogkonomisk perspektiv, siden den
gar pa bekostning av gkonomisk effisiens, er et insentiv til a drive kriminelle aktiviteter,
vanskeliggjer implementering av finans- og pengepolitikker og har negativ innvirkning pa
effektivitet av skattesystemer. Det sistnevnte er sarlig relevant bade med tanke pa rettferdighet
av skattefordelingen og innvirkning i det offentlige tilbudet av offentlige goder og tjenester.
Hvitvasking har ogsa en rekke kvalitative negative effekter, seerlig med tanke pa innstillingen

gkonomiske aktarer har ovenfor land der slike praksiser er utbredt.

2.3 Hvorfor er det viktig for en gkonom — og for en regnskapsfarer- a kunne

identifisere, forklare og avdekke hvitvasking

Vi har snakket en del om det negative virkningen av hvitvasking pa gkonomiske- og
samfunnsmessige variabler. Malet med dette avsnittet er a redegjere pa hvorfor er det viktig a

kunne identifisere, forklare og eventuelt avdekke hvitvasking.

En gkonom er i besittelse av analytiske ferdigheter og kunnskap som gjer en i stand til
a skjgnne forhold som har innvirkning pa det gkonomiske systemet i et land. Besittelse av

kunnskapen gir mulighet til & pavirke, til en viss grad, avhengig av stillingen man beskijeftiger.
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Besittelse av slik kunnskapen gir en ogsa makt til & avdekke situasjoner som kan ha gkonomiske
konsekvenser far de inntreffer. Alt dette setter man i en etisk posisjon, og belaster man med et
samfunnsmessig ansvar. Selve ansvaret bestar ikke ngdvendigvis i en handlingsplikt, men det
er selvsagt en rapporteringsplikt som inntreffer, slik at man tar ansvar for a formidle kunnskap
til situasjoner som kan pavirke andre personer negativt. Det er grunnsteinen av lovverket som
ble gjennomgatt i forrige avsnitt. Myndiggjering besittelse av kognitive ferdigheter og
kunnskap gir en gkonom kommer med bade en moralsk- og rettslig plikt og et ansvar for &

avdekke gkonomisk krim.

Det er pastanden forsvart av Walker (2007). Han fremhever at det & angripe det
gkonomiske grunnlaget av krim kan veere en effektiv internasjonal preventiv strategi, der
gkonomer kan spille en rolle (Walker, 2007; Schneider, 2010). Denne rollen gar ut pa
monitorering og tilsynsfaring og er sarlig relevant for gkonomer som jobber innenfor
regnskaps- og revisjonsomradene (Kristoffersen, 2017; Stenvold & Stephansen, 2023). Som
sagt er norsk lovverket veldig tydelig ved kravstilling til regnskapsfarere og revisorer.
Hvitvaskingsloven stiller en rekke krav til rapporteringspliktige som jobber direkte med

regnskapet til sine kunder i henhold til hvitvaskingsloven (hvvl i det falgende) kapittel 3 og 4.

Det & avdekke hvitvasking er sarlig relevant, ikke bare for a straffe og forhindre selve
aktiviteten, men fordi forhindring av hvitvasking har effekter ogsa pa den underliggende
aktiviteten. Litteraturen tilbyr oss en rekke akademiske diskusjoner om relevansen av det.
Buscaglia (2008) pastar at beslaglegging er en meget effektiv mate a kjempe den underliggende
kriminaliteten pd. Muligheten for at myndighetene kan ta arrest i aktiva som stammer fra
kriminelle aktiviteter desentiverer utfgrelsen av denne aktiviteten. I selve avslgring av hvilke
aktiva som stammer fra kriminelle aktiviteter har gkonomer mulighet til & bista, serlig om de

jobber pa et regnskapskontor eller om de utfgrer revisjonsarbeid.

Avslutningsvis kunne det ha blitt nevnt at det er en viktig oppgave a kartlegge og avslare
omfanget av hvitvasking for a kunne innfare effektive tiltak for bekjempelse av de
underliggende problemene (Hendriyetty & Grewal, 2017), og det er der gkonomer har en viktig
og betydelig oppgave.

2.4 Hvitvaskingsskandaler

| dette avsnittet skal vi nevne en rekke hvitvaskingsskandaler som vekket forargelse hos

publikum. Hovedmalet med punktet er a eksemplifisere noe av det fenomenet som vi i det
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falgende kommer til & forklare og bryte ned. Delmalet er & gi leseren en farste blikk pa det
virkelige omfanget av hvitvasking i den globale verden, siden vi i et senere avsnitt kommer til

a oppgi noen tall forbundet med fenomenet.

Den farste casen vi kommer til & omtale her er ikke den starste i omfanget, men i alle
fall den som er naermest til oss geografisk sett. Den skandalen oppsto i 2017-2018, da det ble
offentlig kjent at 200 milliarder euro fra mistenkelige transaksjoner hadde stremmet fra en del
gsteuropeiske land gjennom den estiske filialen til banken (Coppola, 2018). Skandalen farte til
at den estiske regjeringen vedtok at alle filialer av Danske Banken i Estland skulle stenges
(Jacobsen, 2019). I tillegg til det ble ti ansatte arresterte (Virki, 2018), og Thomas Borgen, som
var konsernsjef i Danske Bank, trakk seg som toppsjef i september. Han ble siktet av dansk
@kokrim i etterfglgende etterforskning (Frantsvold, Solgard & Klevstrand, 2020). Saken ble
selvsagt etterfulgt av konsekvenser for interne rutiner i Danske Banken, og endring av lovverket
mot hvitvasking i Danmark: Danske lovgivere har attedoblet straffene for hvitvasking, og
regjeringene, noe som plasserer Danmark som en av de tgffeste nar det gjelder avstraffelse av
hvitvasking (Gronholt-Pedersen & Guarascio, 2019).

Blant annet gikk kapitalen som ble hvitvasket gjennom bankene til & finansiere et pro-
russisk politisk parti, som er en velkjent stgtter av Kremlin. Dessuten ble det
hvitvaskingsopplegget brukt av eliter til & stremme penger ut av Aserbajdsjan, som deretter ble
investert i luksurigse eiendommer og goder i utlandet (Springe, 2019). Utstremming av pengene
fra Aserbajdsjan viste seg til a havne som bestikkelse for & smare utenlandske politikkere og
innflytelsesrike personer i Europa. Malet var antageligvis a kjgpe statte til de politiske elitene,
og angivelig a kjgpe taushet om menneskerettighetsbrudd i Aserbajdsjan (Ismayilova, 2017).
Som kommentert i forrige avsnitt, viser dette eksempel den onde effekten hvitvasking har pa
andre forhold enn den selve gkonomiske kriminelle handlingen: dette eksempelet
eksemplifiserer hvordan hvitvaskingsopplegg muliggjer at pengene fra skatteytere flytter ut av
landet der man betaler skatt, for & deretter havne som en bestikkelse som brukes som insentiv

for & undertrykke den samme skatteyteren som skjgt inn kapitalen i fgrste omgang.

Det er viktig a papeke at den skandalen ble offentliggjort for bare seks ar siden, og at
det viste seg at en av Skandinavias stgrste og mest anerkjente banker ble brukt til hvitvasking,
uten at mange stakeholders kjente til hendelser. Det gir oss et inntrykk pa hvor naive er a tenke
at det ikke foregar mer hvitvasking enn det vi har klarlagt, og at en bergmte institusjon ikke kan
brukes til dette formalet. Til og med ble en anerkjent skandinavisk leder siktet av @kokrim i
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etterforskning. Det tilsier at problemet kan vare nermere hjemmet enn det vi tror. Til dette

resonnementet kommer vi tilbake i var diskusjon.

Den neste casen vi skal snakke om her involverte en hgy respektert innmari stor bank.
Det er saken av Deusche Bank, en av de starste og mektigste bankene i hele Europa, med filialer
i noen av de viktigste land rundt omkring i verden. Den definertes som den niende sterste
banken i verden i 2021 (Statista Research Department, 2024). Banken er sapass Vviktig i den
globale gkonomien at den har blitt utpekt som en global systemviktig bank av Radet for
finansiell stabilitet (Financial Stability Board) (Caesar, 2020). Det ble avslgrt at den giganten
drev med det som omtales som mirror trade scheme (speilhandelsopplegg). Opplegget er
designert til & flytte ut og hvitvaske penger av tvilsomt opphav. Det typiske
speilhandelsopplegget bestar av to finansielle ordrer / transaksjoner. En kunde av Deusche Bank
bestiller bade et aksjeinnkjgp i Moskva i rubler, samtidig som & selge en identisk mengde av
det samme aksje i et europeisk land, i en annen valuta. Ordrene plasseres i den finansielle
institusjonen som samarbeider med kunden. Kunden mottar betaling i euro, pund eller dollar.
Malet med transaksjonene er ikke a tjene penger: den reelle hensikten med dobbeltbestillingen
er a flytte penger uten a varsle myndighetene. Denne metoden bruktes veldig mye mellom 2011
og 2015 for & flytte rubler ut av Russland og plassere og integrere dem i mottakelsesland
gkonomisk system, allerede omgjort til den lokale valutaen. Fullfgring av opplegget krever, slik
som leseren sikkert antar, at den finansielle institusjonen samarbeider, siden den er en ganske
apenbar handling, og midlene bruker til & veere sapass store at det trenges at noen vender det
blinde gyet og ikke stiller sa mange sparsmal. Dette var akkurat det ledelsen av banken gjorde
i det tilfellet: banken la skylden pa Tim Wiswell, den som drev Deusches Moskva
handelsavdeling. Han skulle bevist ha samarbeidet med gjerningspersonene. Allikevel pekte en
rapport utarbeidet av Deloitte pa at det fantes systemiske feil ved prosedyrene pa organisatorisk
niva (Tatone, 2020).

Dette tilsier at til og med de starre bankene ikke er fri for risiko for a korrumpere den
legale gkonomien med midlene kommet fra ulovlige handlinger. Til og med de bankene som
er anerkjent og velkjente, som har stor innflytelse i den globale gkonomien. I dette tilfellet var
de lovpalagte plikter om kundetilsyn, overvaking av transaksjoner og utfylling av
dokumentasjonen om mistenkelige store transaksjoner ikke etterfulgt, og om visse
dokumentene ikke hadde blitt lekket ut, sa ville disse transaksjonene ikke blitt avslgrt. Likevel
har en stor andel av den hvitvaskingsaktiviteten ikke blitt avdekket, antageligvis (Tatone, 2020).
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Til syvende og sist skal vi avslutte ved & omtale saken av ING Banken, en stor global
bank fra nederlandsk opprinnelse. ING bank innrgmmet i 2018 at kriminelle hadde veert i stand
til & hvitvaske penger gjennom sine kontoer, og matte betale bgter tilsvarende 775 millioner
euro etter nederlandske rettens avgjerelse (Sterling & Meijer, 2018). Nederlandske
patalemyndigheter for gkonomisk kriminalitet erklerte at ING hadde brutt lover om
hvitvasking og rapportering ved a ikke undersgke de reelle rettighetshavere ordentlig, og ved a
ikke legge merke til uvanlige transaksjoner. Selve banken erklerte i rettsaken at det var umulig
a ansla hvor mange millioner euro ble hvitvasking ved a bruke tjenester finansinstitusjonen
tilbyr. Statensadvokaten Margreet Frohberg erklarte at summen involverte flere hundre
millioner euro (Sterling & Meijer, 2018). ING er Nederlands stgrste bank, og det er
bekymringsfullt at den sapass stor global finansinstitusjon ikke har til stede tilstrekkelige

kundetiltak for & detektere og rapportere mistenkelige transaksjoner.

Andre internasjonale hvitvaskingsskandaler involverer store giganter som HSBC bank
(Schmollinger & Cushing, 2022), men omtalelse av dem overskrider omfanget av dette verket.
Til felles har de vanligvis at det ble ilagt en rekke gkonomiske sanksjoner til de institusjoner
som var involverte, og nesten utelukkende viser alle sakene mangel pa etterfglgelse av
undersgkings- og rapporteringsplikt og aktivt samarbeid av korrupte mektige personer innenfor
institusjonene som hadde makt og innflytelse til & medvirke uten a enkelt bli oppdaget (Yeoh,
2020).

Alt dette gir oss en pekepinn pa hvor kompliserte hvitvaskingsfenomenet er, samt hvor
store og mektige akterene involverte kan veere, samt at involvering av visse store ledere i de
involverte institusjonene kan vanskeliggjer oppdagelse av eventuelle hvitvaskingsopplegg,
samt bidra til at opplegget lykkes ved a yte en -ikke veldedig- hand. I det falgende skal vi se pa
hvilke tiltak lovgiverne og myndighetene i bekjempelse av hvitvasking har i sin verktgykasse.
Vi skal redegjgre for bade internasjonal og nasjonal lovverket og diskuter til en viss grad

svakheter med det ndvarende lovverket.
2.5 Hvitvaskingslovverket

Norge har innfgrt en rekke reguleringer mot hvitvasking de siste 30 arene, basert pa
etableringen av ulike internasjonale avtaler og traktater som har dannet grunnlaget for
lovgivningen om hvitvasking. Det kan vaere utfordrende a ha en full forstaelse om regelverket

om hvitvasking. Derfor er det ngdvendig a ta hensyn til relevante organer, som for eksempel
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De forente nasjoner (FN), Financial Action Task Force (FATF) og Den europeiske union (EU)
har hatt i det norske lovverket (Rui, 2012).

Heller ikke denne problematikken kan forstas uten innlemmelsen av begrepet
globalisering. Globaliseringen er et omfattende begrep som kan inkludere ulike historiske
perioder, men i denne oppgaven er det ngdvendig a fremheve globaliseringen som den perioden
som har funnet sted siden Berlinmurens fall, hvor det har veert en akselerasjon i
kommunikasjonen pa grunn av utviklingen av internett. Samtidig har The United States of
America (USA) blitt den hegemoniske makten som har pavirket resten av landene, spesielt de
vestlige som Norge. Denne globaliseringen gjgr det mulig for bevegelsen av varer og personer
a veere raskere enn noen gang tidligere, noe som farer til at kriminalitet fra noen land kan spre
seg raskere enn far. Eriksen (2008, s.18) nevner standardisering som en av elementene i denne
formen for globalisering som kan observeres i utviklingen av retningslinjene og lovene i

kampen mot hvitvasking.

Castells (1999) foreslar en idé om globalisering knyttet til nettverksbegrepet og dens
utbredelse pa ulike nivaer og typer av nettverk i en hyperkoblet verden, der gkonomiske og
sosiale relasjoner utvikles gjennom nettverk som ikke er begrenset geografisk. Disse forbedret
kommunikasjonen mellom mennesker og har gjort at kriminelle sektorer finner store muligheter
for & utvide til nye markeder. Disse gruppene finner mange land og dynamiske markeder hvor
de har flere muligheter til & investere (Barber, 2008).

Far vi begynner a presentere utviklingen av ulike internasjonale organer og statlige
reguleringer som har hatt innflytelse pd norsk lovgivning om hvitvasking, er det viktig a
understreke Hart’s idé om at det juridiske systemet ikke kan klassifiseres som pareto-optimalt,
og at sosiale relasjoner ikke kan betraktes som statiske. Dette betyr at normer ofte henger etter
den sosiale virkeligheten. | dette tilfellet, nar vi refererer til utviklingen av internasjonal
regulering, kan vi observere ulike elementer som kampen mot terrorisme og narkotika, som har
veert arsaken til utvidelsen av den internasjonale og nasjonale reguleringen i hvitvasking
(Hart&Green,2012; Galligan, 2006; Rui, 2012).

Etter & ha presentert de ulike traktatene og anbefalingene pa omradet, vil det kort
gjennomgas den norske lovgivningen. Det er denne lovgivningen som gjelder i Norge og som

til slutt blir brukt av ulike aktgrer pa norsk territorium (Rui, 2012).
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2.5.1 Internasjonale aktgrer
2.5.1.1 Historie

Villanyi (2021) papeker at begrepet hvitvasking stammer fra kriminelle aktiviteter utfart
av Al Capone pa 1930-tallet, da han brukte vaskerier til a skjule inntektene sine. Denne
historiske hendelsen, som referert til i avsnitt 2.1, er et eksempel pa at hvitvasking har en lang
historie utenfor Europa og kommer fra kriminelle aktiviteter som har foregatt gjennom hele
historien. Enhver kriminell som gnsker a skjule opprinnelsen til sin formue, praver a konvertere
pengene fra kriminell virksomhet til eiendeler som ikke kan knyttes til ulovlige aktiviteter. Pa
den maten sgker kriminelle innovative mater a skjule opprinnelsen pa, og et internasjonalt
samfunn uten felles kontrollregler legger til rette for slik aktivitet kan utvikle seg hvis det er

forskjellige regler om hvitvasking i de ulike landene. (Reuter & Truman, 2005, s. 2).

Pa nasjonalt niva er 1970-tallet sett pa som tiaret da det begynte a bli gjort starre innsats
i kampen mot hvitvasking. USA var blant de farste landene som vedtok en intern lov kalt «Bank
Secrecy Act» for a fa bedre informasjon om innskudd. Imidlertid hindret ikke denne typen
nasjonal forskrift hvitvasking i andre land og innovative metoder. Disse initiativene var en del
av aksjonene som USA og andre land gjorde i kampen mot narkotika. Da begynte disse landene
a forsta at de ikke bare kunne regulere i sitt eget land, pa grunn av globaliseringens natur, som
gjorde det vanskelig & oppdage opprinnelsen av penger som kom fra andre land og ankomsten

av mer sofistikert og transnasjonal kriminalitet. (Levi, 2002; Villanyi, 2021).

I tillegg kan det observeres at i begynnelsen av 1980-arene begynte en del av landene &

ta skritt for & utvikle overnasjonale regelverk eller anbefalinger.

Hegberg og Stridbeck (2008, s.23) fremhever Europaradets vedtakelse av
Recommendation No. R (80) 10 som et av de farste initiativene pa overnasjonalt niva mot
hvitvasking. Denne anbefalingen, datert juni 1980, oppfordret alle medlemsstater til & innfare
visse typer kontroller innenfor banksystemet og til & implementere internasjonalt samarbeid
(Rui, 2012; Council of Europe, 1980).

Likevel var denne anbefalingen et overnasjonalt regelverk med begrenset innflytelse i
Europa, og ikke alle europeiske land var inkludert. Derfor vil det i neste avsnitt begynne med

FN som det organet med starst innflytelse over alle medlemsnasjoner.
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2.5.1.2 De Forente Nasjoner

De Forente-nasjoner (FN) etablerte en organisasjon mot hvitvasking «The Global
Programme Against Money Laundering» i 1997 som et svar pa et mandat som oppsto fra
konvensjonen i 1988, og det er en del av FNs kontor mot narkotika og kriminalitet. | dette
tilfellet kan man se at lovgivningsmessige fremskritt og samarbeid mellom land tar tid, selv om

implementeringen ble anbefalt tiar tidligere (Schott, 2003; United Nations, 1991).

Vienna Convention (Wienkonvensjonen)® av 1988 var en konvensjon mot
narkotikahandel. Den var den farste konvensjonen som fokuserte pa hvitvasking og etablerte
en definisjon av hva som anses a vere hvitvasking, noe som er presentert i avsnitt 2.1. Denne
konvensjonen anses a veare en av hjgrnesteinene i kampen mot hvitvasking og bygger pa en
konvensjon mot handel med ulovlige stoffer. Vekten av konvensjonen ligger ikke bare i
definisjonen, men ogsa i dens bestemmelser om frysing og inndragning av formuesgoder,
utlevering og assistanse i forbindelse med frysing og inndragning (Hegberg & Stridbeck, 2008;
Rui, 2012, s.82).

Den neste FN konvensjonen som regulerer kampen mot organisert kriminalitet, er
Palermo-konvensjonen fra ar 2000. | denne reguleringen brukes den samme definisjonen av
hvitvasking som i Wienkonvensjonen. Imidlertid legges det vekt pa betydningen av & bekjempe
denne typen kriminalitet. Hele kriminelle grupper betraktes som primere forbrytere med
hensyn til hvitvasking. Samtidig blir etableringen av kundekontroll, undersgkelses- og
rapporteringspliktige systemer. P4 samme mate fokuserer Palermo-konvensjonen pa & forbedre
metoder for & styrke tiltakene for frysing og inndragning av formuesgoder knyttet til
hvitvasking (Rui, 2012, s.83).

Den tredje konvensjonen som ma nevnes er FNs konvensjon mot korrupsjon, ogsa kjent
som New York-konvensjonen av 2003. | denne konvensjonen legges det vekt pa & kriminalisere
hvitvasking knyttet til spesifikke primarforbrytelser, samtidig som fokus opprettholdes pa
frysing av formuesgoder, krav til etablering av kundekontroll, undersgkelse, rapporteringsplikt
osv. (Rui, 2012, 5.84).

3Vienna Convention (Wienkonvensjonen) eller The United Nations Convention against Illicit Traffic in Narcotic
Drugs and Psychotropic Substances var ratifisert av 192 aktarer per 07.04.2024 (United Nations, 2023).
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Innflytelsen av disse konvensjonene i norsk regelverk er at Norge er palagt a iverksette
tiltak. Det betyr at Norge har en plikt til a vedta interne regler som er i samsvar med kravene

konvensjonene stiller etter at et land har underskrevet dem.
2.5.1.3 Financial Action Task Force

Hagberg og Stridbeck (2008, s.24) understreker at ikke all internasjonal arbeid ble
etablert gjennom en konvensjon eller ble integrert i nasjonale regelverk av enkelte land. Et
eksempel pa dette arbeidet er Financial Action Task Force (FATF), som ble opprettet i 1989
som et resultat av et mgte blant G7-landene som valgte & danne en organisasjon for & utvikle

strategier mot hvitvasking.

FATF (u.d) definerer sine mal som a oppna global implementering av FATF-
anbefalingene. For gyeblikket er det 39 land som er medlemmer av organisasjonen. Norge har
veert medlem siden 1991. Over 200 jurisdiksjoner over hele verden har forpliktet seg til FATF-
anbefalingene. Gjennom de ni FATF-lignende regionale organene (FSRB) sikrer FATF en
global implementering av effektive tiltak for a bekjempe hvitvasking av penger og finansiering
av terrorisme. Viktigheten av denne organisasjonen kan sees i forskjellige FN-konvensjoner

som Palermo-konvensjonen, hvor anbefalingene fra FATF ble introdusert.

Shaffer (2024, s.225) forklarer at til tross for fremgangen i gjennomfgringen av
anbefalingene fra FATF, observeres det en negativ korrelasjon mellom de gode resultatene i
ulike jurisdiksjoner og den begrensede effektiviteten i rettsprosessene for & oppna bedre
resultater. P& denne maten utfordrer forfatteren standardene i FATFs egne anbefalinger for
potensiell forbedring. Dette har en direkte sammenheng med spgrsmalet som er reist i denne
studien, der effektiviteten av kampen mot hvitvasking til en viss grad blir begrenset pa grunn
av forskjellige svakheter som ma defineres eller understrekes, dersom slike svakheter finnes,

eller pa grunn av begrensninger i omfanget av hvitvasking.

En annen kritikk som kan rettes mot FATF er retningen mot a forbedre beslaglegging i
stedet for a forbedre straffeforfglgelsen av forbrytelsen. Det understrekes viktigheten av a
forbedre straffeforfglgelsen i lys av de vanskelighetene etterforskere og patalemyndigheter star
overfor. Det er viktig & forbedre standardene i anbefaling 3, samt behovet for & kreve
identifikasjon av lovbryteren. Levi (2002, s.184) papeker at det har veert fremskritt i aksepten
og tilpasningen av anbefalingene fra FATF i lgpet av de siste arene, men det er rom for

forbedring som kan oppnas gjennom oppdatering av standardene (Shaffer, 2024, s.226).
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For vi gar videre med temaet, er det ngdvendig a snakke om to begreper: soft law og
hard law. Nar vi snakker om FATFs arbeid, er det soft law, siden det ikke innebeerer en
forpliktelse for staten pa samme mate som a signere en traktat eller en intern lov. Likevel er det
en tilneerming som har blitt brukt bade i det internasjonale samfunnet og i Norge, nar det
vurderes at det er vanskelig & komme til enighet om a etablere bestemte regler. 1 slike tilfeller
velger man 4 etablere anbefalinger ved a appellere til andre elementer som moral, i stedet for
den tvangsmessige kraften til en domstol for brudd.

Pa begynnelsen av det 21. arhundre begynte det a bli debatt om & anse soft law som en
god regulering. Pa internasjonalt niva har slike regelverk uten tvangsmakt fatt en funksjonell
ekvivalens med traktater, noe som legitimerer slike praksiser ved a tillate implementering av
politikk pa en mate som mater faerre problemer enn en traktat. Det er funksjonelt og effektivt,
et eksempel er FATF, som har gitt anbefalinger i kampen mot hvitvasking som har blitt
implementert i mange lands lovverk og konvensjoner. Likevel er det ingen allment akseptert
definisjon av «soft law», men det refererer vanligvis til ethvert skriftlig internasjonalt
instrument, annet enn en traktat, som inneholder prinsipper, normer, standarder eller andre
uttalelser om forventet atferd. P4 samme mate er det to typer soft law: Farst er det soft law
juridiske normer som artikler i internasjonale traktater uten bindende virkning. Den andre typen
soft law inkluderer anbefalinger og generelle uttalelser fra internasjonale tilsynsorganer, som
for eksempel FATF (Shelton, 2009, s.72; Goldmann, 2012).

| tillegg kan ikke fremgangen av soft law lgsrives fra den pagaende
globaliseringsprosessen og sgken etter en modell for supranasjonal og flernivastyring. Dette
skildrer en endring «fra regjering til styring», og antyder dermed fremveksten av nye metoder
I beslutningsprosessen. Slik soft law-regulering betraktes som en representasjon av global
styring. Vi vil ikke ga dypere inn i dette emnet her, men anbefaler lesing av Bobbio (2005) og

Zerilli (2010, s.7) for en bedre forstaelse av begrepet og dets konsekvenser.
2.5.1.4 Europa

| det foregdende avsnittet ble utviklingen av supranasjonale modeller kort nevnt, noe
som har sin innflytelse pa utviklingen av soft law. Bobbio fremhever EU som en av disse

organene som utvikler en del av sin aktivitet gjennom soft law (2005).

Pa et europeisk niva, er det viktig a skille mellom Europaradet, hvor Norge er et

grunnleggende medlem, og Den europeiske union (EU), som Norge ikke er medlem av, men
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Norge opprettholder et neert forhold gjennom Avtalen om Det europeiske gkonomiske

samarbeidsomradet (E@S) mellom Den europeiske union og Norge (Stortinget, 2023).
2.5.1.4.1Europarddet

Norge ble en av de 10 grunnleggende medlemmene av Europaradet, som ble etablert
ved London-traktaten i 1949. Denne organisasjonen spiller en sveert viktig rolle i kampen mot
hvitvasking av penger av to grunner. For det fgrste presenterte den en av de farste anbefalingene
mot hvitvasking allerede i 1980. Denne anbefalingen ble introdusert i avsnitt 2.5.1. (Bond,
2012; Huber, 1999 og Hegberg & Stridbeck, 2008).

For det andre var Europaradet den farste internasjonale organisasjonen som presenterte
en konvensjon med hovedformal & bekjempe hvitvasking, Denne konvensjonen om sgk,
beslagleggelse og inndragning av utbytte fra kriminalitet fra 1990* (Hagberg & Stridbeck,
2008).

Konvensjonens betydning ligger i at den pala medlemslandene som godkjente den a
kriminalisere hvitvasking uten referanse til narkotikakriminalitet. Samtidig ble definisjonen og
eksemplene som ble brukt i den, brukt som retningslinjer i fremtiden for andre organisasjoner
som FN og FATF. | tillegg ble den brukt av EU for harmonisering av strafferettslige

bestemmelser og regler om inndragning (Council of Europe, 1990; Rui, 2012).

| 2005 etablerte Europaradet en ny konvensjon om hvitvasking med stort fokus pa
finansiering av terrorisme. Dette ble et av hovedmalene for a utvide reguleringen av hvitvasking
etter terrorangrepene mot tvillingtarnene i 2001 i De forente stater (Deretter USA). Denne
konvensjonen fra 2005 utvidet punktene som ble identifisert i konvensjonen fra 1990 og matte
justeres for a tilpasse seg nye realiteter, som mer samarbeid mellom land, krav til regler om
frysing av formuesgoder, inndragning, etterforskningsmetoder og gkt internasjonalt samarbeid
(Council of Europe, 2005; Rui, 2012).

I 1997 ble det etablert en ekspertkomité kalt Moneyval, eller Committee of Experts on
the Evaluation of Anti-Money Laundering Measures and the Financing of Terrorism.
Europaradet bruker denne komiteen som et verktgy for a kontrollere at medlemslandene har en

effektiv modell mot hvitvasking og finansiering av terrorisme i sitt nasjonale regelverk, og at

4 Convention on Laundering, Search, Seizure and Confiscation of the Proceeds from Crime (ETS No. 141)
(Council of Europe, 1990).
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implementeringen er i samsvar med de tre FN-konvensjonene, FATF-anbefalingene og EUs
direktiver. Gjennom Moneyval samarbeider FATF og Europaradet. Moneyval har dermed blitt
en del av FATFs regionale ekspertkomité. Et av de viktigste arbeidene til denne komiteen i
samarbeid med FATF er evalueringen av ulike land i ulike runder for a identifisere ngdvendige
justeringer som kan forbedre implementeringen av regelverk mot hvitvasking (Hegberg &
Stridbeck, 2008; Rui, 2012; Council of Europe 2021).

Norge ble direkte evaluert av FATF i 2005 og mottok en rekke anbefalinger som i stor
grad har blitt implementert gjennom inkorporeringen av ulike EU-direktiver og anbefalinger
fra FN, Moneyval og FATF (FATF, 2005).

I 2014 ble Norge igjen evaluert gjennom "the mutual evaluation report" av FATF.
Denne rapporten vurderer i hvilken grad landene har implementert de 40 anbefalingene som
tabellvurderingen har ogsa en rekke oppfelgingsaktiviteter over flere ar, og ifalge FATF (2023,
s.7) har Norge gjort forbedringer i nesten alle anbefalingene, enten de er fullstendig
implementert eller "Largely compliant”. Den eneste anbefalingen som er delvis implementert
er nummer 33, som krever at landene opprettholder omfattende statistikk om effektiviteten og
effektiviteten til sine systemer mot hvitvasking (FATF, 2014; FATF, 2023b).

2.5.1.4.2 European Union

Archer (2004) forklarer at etter at norske borgere avslo medlemskap i Den europeiske
union i 1994, har E@S-avtalen blitt metoden som brukes av Norge og resten av medlemslandene
i EFTA for samarbeid med EU. Gjennom denne avtalen har Norge tilgang til det indre markedet
i EU og samarbeider om ulike politikkomrader som finans, utenrikspolitikk og
sikkerhetspolitikk. Direktiver etablert med tanke pa hvitvasking har blitt inkorporert i norsk
lovverk gjennom endringer i straffeloven og spesifikk lovgivning for bekjempelse av
hvitvasking. (Stortinget, 2023; Hagberg & Stridbeck, 2008).

Disse inkorporeringene av europeisk lovgivning viser at Norge, pa lik linje med resten
av EU-medlemslandene, har implementert direktiver om hvitvasking og etablert regelverk i trad
med det som er fastsatt av andre land. Et eksempel pa dette var gjennomfaringen av det tredje
hvitvaskingsdirektivet fra 2005, med vedtaket av hvitvaskingsloven i 2009. Ved a gjennomga
det som var fastsatt i direktivet og tidligere arbeid med loven, ble denne lovgivningen vedtatt
for & innfere mandatet gitt i direktivet. Et av de mest kontroversielle elementene i dette

direktivet var kravet om at advokater matte melde fra hvis de trodde at klienten deres kunne
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vaere involvert i hvitvaskingstransaksjoner. Videre etablerer det en rekke tiltak og
rapporteringsforpliktelser som ulike akterer ma falge, noe som viser seg a vere ganske
utfordrende, som vil bli diskutert neermere i avsnitt 4 av denne oppgaven (Rui, 2012; Hggberg
& Stridbeck, 2008; Directive 2005/60).

Tidligere introduserte EU to direktiver. 1 1991 ble det presentert det farste direktivet for
a forhindre at det finansielle systemet ble brukt til hvitvasking. Det andre direktivet ble vedtatt
i 2001, som Hggberg & Stridbeck (2008, s.25) understreker viktigheten av dette direktivet pa
grunn av utvidelsen av omfanget bade i definisjonen av handlinger som omfattes og utvidelsen

til juridiske personer og institusjoner (Directive 91/308 og Directive 2001/97).

En fjerde direktiv ble vedtatt i 2015. Dette direktivet hadde som mal a forhindre at det
europeiske finanssystemet ble brukt til hvitvasking av penger og finansiering av terror, og
derfor introduserte det en rekke tillegg og endringer i forhold til det tidligere direktivet. Det ble
etablert flere krav til identifisering av reelle rettighetshavere, forbedret samarbeid om
informasjonsutveksling og forbedringer i kravene til klienter i trad med risikobasert kontroll.
Det er ogsa viktig a nevne at dette direktivet ble tilpasset i henhold til de reviderte anbefalingene
fra FATF i 2012 (Directive 2015/849; FATF, 2023b).

Det femte direktivet ble vedtatt med sikte pa & inkludere regulering av virtuelle valutaer.
Grunnen til dette er at flertallet av kryptoaktivitetene ikke var regulert i forrige direktiv, det
fjerde direktivet. Farst defineres hva en virtuell valuta er, og denne definisjonen er sa bred at
den kan inkludere andre produkter enn bare kryptovalutaer. Deretter fastsettes det hvilke

produkter som ikke kan inkluderes for & unnga overlappende regler.

Kryptovalutaer har vert et effektivt verktgy for a gjennomfgre transaksjoner med
urettmessig opptjent penger pa grunn av sin anonymitet, noe som gjorde dem veldig populere
og vanskelige & kontrollere uten spesifikk regulering. Keskitalo og Vayrynen (2023, s.168)
papeker at reguleringen varierer fra land til land, og noen land har strengere regulering enn det
som er fastsatt i direktivet, noe som viser visse begrensninger i direktivets rekkevidde. Nar det
gjelder implementeringen av direktivet i norsk lov, har denne implementeringen veert begrenset
til hva direktivet etablerte, mens andre land som Sverige valgte a regulere flere aspekter av
virtuelle valutaer (Directive 2018/843, Rui et al., 2021).

I juli 2021 foreslo Europakommisjonen flere regler for EU-systemet mot hvitvasking av

penger. Som nevnt tidligere, er reguleringen av dette omradet fragmentert og desentralisert,
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med myndighet delt mellom nasjonale og europeiske organer. Dette innebzrer at samarbeid
mellom myndigheter er mindre fleksibelt sammenlignet med hvitvaskingsgrupper, som har en
fleksibel og dynamisk struktur. Derfor foreslas opprettelsen av et sjette direktiv, som skal
harmonisere ulike regler, samt etableringen av en ny europeisk myndighet mot hvitvasking,
AMLA (Anti-Money Laundering and Countering the Financing of Terrorism Authority), som
betyr Europeisk anti-hvitvaskingsmyndighet (Kirschenbaum &Veron,2018; Tiemann, 2024).

2.5.1.5 Andre aktorer

Pa tross av at EU og FN er de mest fremtredende aktgrene pa grunn av innflytelsen de
har pa norske myndigheter og lovverk, er det andre institusjoner som har spilt en viktig rolle i

kampen mot hvitvasking.

OECD hadde en essensiell rolle i den internasjonale kampen mot hvitvasking av utbytte
fra skatteunndragelse siden 1998. | 2000 etablerte "The Global Forum on Transparency and
Exchange of Information for Tax Purposes”, og denne internasjonale organisasjonen presenterte
en liste over skatteparadiser. Imidlertid var det finanskrisen i 2008 som farte til at mange land
ble interessert i a ke samarbeidet og fokusere pa skatteparadiser (Rui, 2012, s.95).

Pa den andre siden introduserte Verdensbanken og Det internasjonale pengefondet
(IMF) i 2001 regler for & samarbeide mot hvitvasking. Derfor begynte de & gjennomfare
vurderinger av hvitvaskingslover i forskjellige land, noe som i praksis ligner pa det som FATF
(Financial Action Task Force) gjer. Dette er et eksempel pa innfaringen av anti-
hvitvaskingsregler i nesten alle internasjonale gkonomiske institusjoner og gkonomisk
radgivning til land (Rui, 2012, s. 96).

En annen relevant organisasjon er Egmont Group, som er en organisasjon som
inkluderer Financial Intelligence Units (FIU) fra 120 land. Enheten for Finansiell Etterretning
(EFE), som er en del av @kokrim, er medlem av denne organisasjonen. Malet for Egmont Group
er a forbedre samarbeid og kommunikasjon mellom enhetene. FATFs standarder og

anbefalinger brukes som stgtte i dette samarbeidet (Rui, 2012, 5.98).
2.5.1.6 Den amerikanske tilneermingen

Villanyi (2021) dokumenterer bruken av uttrykket "Hvitvasking" tilbake til Watergate-
skandalen, rundt 1973. Imidlertid er hvitvasking et problem sd gammelt som privat

eiendomsrett. Motivasjonen bak hvitvasking er a fa gkonomisk gevinst ved a legalisere penger
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som er tjent gjennom ulovlige aktiviteter. Begrepet har sin opprinnelse pa 1920-tallet og
forbudstiden i USA. Videre var USA det forste landet som kriminaliserte hvitvasking med
"Money Laundering Control Act"” fra 1986 (Rui, 2012).

Det kan identifiseres tre perioder i historien av hvitvasking i USA:

| den farste perioden blir ideen om "Follow the money" introdusert, som har rgtter i eldre
reguleringer, og fokuserer pa a forfglge Al Capone og andre for skatteunndragelse av ulovlig
tjente penger. Imidlertid var det ingen systematisering av dette systemet, selv om det var
presedenser som US vs. Sulivan som fastslo at ulovlig tjente penger var skattepliktige (Van
Duyne et al., 2018)

Selv om det ble gjort fremskritt pa 1950-tallet, var det pa 1970-tallet at begrepet
"hvitvasking™ begynte a bli brukt, og "Bank Secrecy Act" ble vedtatt. Kampen mot narkotika
ble et av de viktigste problemene relatert til hvitvasking, noe som tydelig fremgar av navnet pa
en konvensjon fra 1988, "FNs konvensjon mot ulovlig narkotikahandel og psykotropiske
stoffer”(Madinger, 2011; Rui, 2012)

Til slutt ble kampen mot terrorisme generelt innfart som en arsak i kampen mot
hvitvasking. Dette skjedde som et resultat av flere hendelser, inkludert terrorangrepet den 11.
september 2001 mot tvillingtarnene i New York. Anti-hvitvaskingslovgivningen begynte a

prioritere bekjempelse av terrorisme i sine bestemmelser (Fernandez, 2014, s. 44).

2.5.2 Den nasjonale tilneermingen

| de foregdende avsnittene har forskjellige lover som har hatt og har innflytelse pa den
norske lovgivningen om hvitvasking blitt presentert. | dette avsnittet skal rammeverket som
Norge bruker nar det gjelder hvitvasking, bli kort presentert. Det vil ogsa bli gitt en kort omtale

av de ulike institusjonene som har en rolle i anvendelsen av denne lovgivningen.

Norge, som mange andre nasjoner, har etablert lovgivning for & bekjempe hvitvasking i
samsvar med den europeiske lovgivningen utviklet av bade Den europeiske union og
anbefalinger og konvensjoner utviklet i Europaradet. PA samme mate sgker den 4 tilpasse seg
anbefalingene fra FATF og Moneyval, samt FN-konvensjoner.

Den farste artikkelen som behandlet hvitvasking uten & nevne det som hvitvasking var

i kriminalloven av 1842. Senere endringer i straffeloven introduserte imidlertid artikler som
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etablerte atferd som na betraktes som hvitvasking i dagens lovgivning. Det var imidlertid en
lovendring i 1993 som introduserte elementer av hvitvaskingsbegrepet som var sentrale i

internasjonale konvensjoner (Rui, 2012, s.111).

| 2004 tradte den farste hvitvaskingsloven i kraft, og de utviklet bestemmelsene i
finansieringsvirksomhetsloven 8 2.17. | denne loven var det av stor betydning med
"rapporteringsplikten”, som sgkte a skaffe mer informasjon for & avdekke kriminalitet. MT-
rapportene har veert en kilde til informasjon for @kokrim i kampen mot hvitvasking, med
antallet rapporterer gkende fra 1000 i 2001 til 17882 rapporter i 2023 (Hvitvaskingsloven 84;
PWC, 2023, 5.19).

Hvitvaskingsloven ble revidert i 2009 for a tilpasse seg kampen mot finansiering av
terror og annen gkonomisk kriminalitet. Denne nye loven introduserte risikobasert

kundekontroll og oppfelging, i stedet for personlig oppmate (Finanstilsynet, 2009,s.10).
2.5.2.1 Hvitvaskingsloven av 2018

I henhold til det som er fastsatt i den fjerde fra EU, sammen med anbefalingene fra
FATF, vedtok Norge hvitvaskingsloven av 2018. Etableringen av denne loven skyldes norges
forpliktelser i henhold til E@S-avtalen, som nevnt i 2.5.1.5, gjennom hvilken Norge

implementerer ulike regler av EU politikk mot hvitvasking.

Inkorporeringen av direktiver i norsk lovverk gjennom nye lover er en del av EJS-
avtalen, men er kritisert av ulike aktarer innen norsk politikk pa grunn av at det medfgrer at
Norge ofrer en del av suvereniteten og autonomien i lovgivningsprosessen. Dette viser de
ubestridelige pavirkningene fra EU-direktivene pa hvitvaskingsomradet, ettersom disse nye
reglene implementeres i etterkant i Norge. Det sikres at det sjette direktivet og de organene som
vil bli opprettet i forbindelse med det, vil pavirke og bli introdusert i norsk regelverk i de neste
arene (Sagvik, 2007; Stubholt & Grgnnbakk, 2019).

Den sjette direktivet har ikke tradt i kraft ennda, men den er til diskusjon bade i
Europaparlamentet og i Radet. Europakommisjonen forventer at bade direktivet og AMLA, det
vil si Den Europeiske Anti-hvitvaskingsmyndigheten, vil veere operative og i kraft innen 2024

(European Commision, 2024).

Endringene i hvitvaskingsloven siden den tradte i kraft i 2018 har veert flere. Opprinnelig

inkluderte ikke loven alle bestemmelsene som var fastsatt i det femte direktivet. | tillegg har
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forskriften til loven blitt endret flere ganger. Den siste endringen skjedde i 2023, for a tilpasse
seg de nyeste EU- og FATF-anbefalingene (Endr. i hvitvaskingsforskriften, 2023, § 4.10).

Hensikten med loven og dens forgjengere er a bekjempe hvitvasking og finansiering av
terrorisme, i trad med hvitvaskingslovens § 1. Rui et al., (2021) utfarer en grundig analyse av
loven, men hensikten med dette avsnittet er ikke & gjenta denne analysen i detalj. Derfor skal
det bare nevnes de viktigste elementene av lovene for dette verket, slik det er understreket i
begynnelsen av avsnitt 2.5.2.

Hvitvaskingsloven er delt inn i 11 kapitler. Det farste kapittelet omhandler definisjoner,
formal, geografisk virkeomrade og anvendelsesomrade. Det andre Kkapittelet etablerer

begrensninger for kontanttransaksjoner, jf. hvitvaskingslovens §5.

Kapittel 3 er den delen av loven som etablerer risikobasert tilneerming og rutiner. En av
de viktigste rutinene er rapporteringsplikt, jf. hvitvaskingslovens 88. Aktarene som nevnes i
loven er forpliktet til & ha kontroll over og vurdere risikoen for hvitvasking, i henhold til
hvitvaskingslovens & 6. Ved mistanke om hvitvasking etter undersgkelser, ma det rapporteres
om mistenkelige transaksjoner (disse rapportene er kjent som MT-rapporter) til @kokrim, jf.
hvitvaskingslovens 8 26. Videre skal verken tredjeparter eller kunder informeres om
undersgkelser eller eventuell oversendelse til @kokrim, jf. hvitvaskingslovens § 28

(vitvaskingsloven, 2018).

Samtidig har det veert flere diskusjoner om forskjellige aspekter relatert til rapportering
i Europa og i Norge da det er en av matene & forbedre kontrollen over mistenkelige faktorer
kapittel 4 snakkes det om "Risikobaserte kundetiltak og lgpende oppfelging"”, komponenter som
ogsa er nevnt i europeiske direktiver og FATF-anbefalinger. Det har vert en debatt om plikten
til advokater, regnskapsfarere og banker. Advokater har begrenset ansvar pa grunn av begrepet
som nevnes andre steder i verket, KYC (Know Your Customer) og advokaters taushetsplikt.
Nar det gjelder banker, er det interessant & merke seg at en del kunder har fatt kontoene sine
sperret pa grunn av manglende informasjon i tidligere runder av rutiner som introduserer nye
regler for & kontrollere mistenkelige transaksjoner og kunder. Banker har imidlertid rett til a
avvise og avslutte kundeforhold basert pa risiko og mistanke om hvitvasking.
Rapporteringsplikten var ogsa gjeldende i hvitvaskingsloven av 2009, men Finanstilsynet hadde
ikke kapasitet til & fglge opp riktig. Det har blitt gjennomfart forbedringer nar det gjelder

rapportering av MT-rapporter, slik PWC (2024, s. 15) viser dataene at aktgrene rapporterer mer.
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Imidlertid vil hver av disse aktgrene bli diskutert i avsnitt 2.6 (hvitvaskingsloven, 2018;
Keskitalo, & Vayrynen, 2023; Rui, 2023).

Kapittel 5 fokuserer pa undersgkelsesplikt og rapportering. P4 samme mate som KYC-
konseptet, ma det gjennomfares undersgkelser i tilfeller der det er indikasjoner pa mulig
tilknytning til hvitvasking i henhold til hvitvaskingslovens § 25. Dette kapittelet, sammen med
kapittel fire, danner grunnlaget for rutiner og rapporter. | pafelgende kapitler er det verdt a
merke seg kapittel 7, hvor internkontroll og betydningen av opplering beskrives for at rutinene

og rapportene skal utfares korrekt. (Hvitvaskingsloven, 2018).

Til slutt kan det fremheves kapittel ni, hvor tilsynsmyndighetene etableres, i vart tilfelle
Finanstilsynet og Tilsynsradet i henhold til 843. | tillegg er det viktig & nevne
overtredelsesgebyr i henhold til 849, som palegger gebyr til rapporteringspliktige foretak fra
tilsynsmyndighetene nar de ikke overholder lovens krav om rapportering og rutiner, blant annet.
PWC (2024) viser at det i 2023 ble samlet inn 14 610 000 kr i overtredelsesgebyr, hvor to

banker og verdipapirforetakene fikk den administrative sanksjonen.
2.5.2.2 Nasjonale aktgrer i hvitvaskingsloven

Under den korte beskrivelsen av hvitvaskingsloven i forrige avsnitt ble tre aktgrer nevnt:
@kokrim, Finanstilsynet, og Tilsynsradet. Lotteritilsynet ble ikke omtalt i avsnittet, men det er
ogsa nevnt i hvitvaskingsloven i henhold til § 49. | dette verket er det imidlertid ikke fokus pa
hvitvasking relatert til lotterier, derfor nevnes Lotteritilsynet sjeldnere. P4 samme mate er
Tilsynsradet tilsynsmyndighet etter § 4 og § 43, noe som heller ikke er hovedfokus her, men
det er viktig & understreke deres rolle som tilsynsmyndighet for advokatvirksomhet, ettersom
advokater er blant aktgrene involvert i fenomenet. Derfor begrenser dette avsnittet omtalen
hovedsakelig til to aktarer: @kokrim og Finanstilsynet.

Finanstilsynet er et av de tre organene som farer tilsyn med rapporteringspliktige
enheter, med et spesifikt fokus pa finansinstitusjoner. | tillegg publiserer de veiledninger om
hvordan disse institusjonene og aktgrene under tilsyn praktisk bgr jobbe. P4 samme mate
publiseres risikovurderinger og rapporter fra tilsyn som er gjennomfart. Disse publikasjonene
er viktige nar det gjelder & anvende de rutinene som ulike finansinstitusjoner ma felge( Rui et
al., 2021; Finastilsynet, 2023).
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For det andre finner vi @kokrim. Rui (2021, s. 50) forklarer at den fjerde direktiven fra
EU krever at medlemslandene ma opprette en "Financial Intelligence Unit" (FIU) med formal
a bekjempe hvitvasking og terrorfinansiering. Denne enheten ma veere uavhengig og autonom
i henhold til de europeiske direktivene om hvitvasking. Norge opprettet Enheten for finansiell
etterretning (EFE) som sin FIU innenfor rammen av @kokrim. Derfor nevnes @kokrim i
hvitvaskingsloven, selv om det er EFE som er ansvarlig for & analysere M-rapporter i henhold
til hvitvaskingsloven 8§ 26. Disse rapportene, M-rapporter, deles med politiet,
tilsynsmyndigheter eller myndigheter i andre land som samarbeidspartnere. Til slutt kan det
nevnes at FATF ikke ser det som et problem at EFE er en del av @kokrim for & utfare sine
funksjoner (FATF, 2014; FATF, 2023b).

2.6 Aktarer involverte i fenomenet

Ut ifra kompleksiteten av prosessen er det tydelig at det er flere aktgrer som utgver hver
sin rolle for at et hvitvaskingsopplegg blir suksessfullt. Som vi har vist kompleksiteten av
opplegget krever diverse kompetanser innen, blant annet, juss, forretningsforstaelse,
regnskapsmanipulering og kunnskap om hjelpsomme gkonomiske transaksjoner. Vi starter ved
a diskutere rollen av advokater i hvitvasking, samt gi eksempler pa reelle caser bade her i riket

0g i utlandet.
2.6.1 Advokat som bistand i hvitvaskingssaker

Hegberg & Stridbeck (2008) pastar at advokaten er spesielt egnet til & bistd i
hvitvaskingsplotter. Dessuten betrakter Nasjonalt tverretatlig analyse- og etterretningssenter og
Finanstilsynet kompetansen til advokater som tilretteleggende for begaelse av hvitvasking
(NTAES, 2020, s.23; Finanstilsynet, 2023, s.17).

Bade i plasseringsstadiet og i tilslgringsstadiet kan advokaten fungere som en hjelpsom
aktar. Gitt taushetsplikten, jfr. advokatloven § 32, o.1. lovverket i utlandet, kan en advokat bista
gjerningspersonen / gjerningsorganisasjonen uten stor risiko for & bli avslert, slik andre
radgivere og fullmektiger ville ha (Hegberg & Stridbeck, 2008; Levi & Reuter, 2006). Det er
f.eks. ikke merkelig at en advokat opptrer som fullmektig pa vegne av privatpersoner /
organisasjoner for a etablere / stifte selskaper, utfgre transaksjoner eller forvalte gkonomiske
ressurser. Det gjer bruk av en advokat mindre mistenkelig enn bruk av andre fagpersoner, som

eiendomsmeglere eller aksjemeglere (Levi & Reuter, 2006).
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Nar det gjelder plasseringsstadiet, dreier bistand fra advokatene seg hovedsakelig om
opprettelse av bankkonti, kredittkort, stiftelse av selskaper som fullmektig (for & beskytte
sekretesse nar det gjelder identiteten til den reelle innehaveren av rettigheter) og mottak av

midler for a deretter forvalte dem som fullmektig (Robinson, 1996, sitat i Levi & Reuter, 2006).

Nar det gjelder tilslgringsstadiet er noen eksempler fra advokat bistand kjgp av diverse
aktiva (bl.a. kjgp av aksjer, eiendom, eller lignende). Den kommisjonshandler skaper avstand
mellom den reelle rettighetsinnehaveren og de midlene (Hagberg & Stridbeck, 2008, s.59). Det

er en av de mest utbredte mater a tilslgre pa i hvitvaskingsopplegg, som vist i FATF (1998).

| den ovennevnte kilden er det fremstilt flere reelle caser som eksemplifiserer de
forskjellige situasjoner vi nevner her. Nevneverdig er case nr. 4 (FATF, 1998, s. 63): advokaten
forvaltet aktivt midlene som ble plassert i seksten nasjonale og internasjonale finansielle
institusjoner fra forskjellige kunder (bade lovlydige borgere og kunder som var engasjerte i
ulike typer ulovlige aktiviteter). Fortjeneste som transaksjonene kastet ut av seg ble
tilbakebetalt kundene i form av en livrentepakke (finansielt produkt med bindingstid for
investeringen og med utbetaling som skjer jevnt over en viss periode). Pa den maten fremsta
tildeling av midler lovlig som produkt av en antageligvis lovlig finansiell transaksjon. I tillegg
opptjente innehavere renteinntekt i perioden. Denne casen eksemplifiserer hvordan en advokat
relativt enkel kan hjelpe bade i plasseringsstadiet (investering av midler i fond),
tilslgringsstadiet (utfgrelse av en del transaksjoner, eller investering i fond) og integrering
(utbetalingen av penger fra forsikringsfond). Det er ogsa verdt & nevne at advokaten er en
tillitsperson i samfunnet, altsa en person som «antas» a operere innenfor lovsgrenser, og som

per definisjon patar seg rollen av fullmektig og forvalter.

Man kan ogsa finne noen eksempler pa tilfeller der advokaten har veert helt essensiell
og sentral for suksess av et hvitvaskingsopplegg, med varierende konsekvenser for advokaten,
til tross for & kunne ytet hjelp. Vi kan henvise for eksempel til en dom fra Oslo Tingrett
(TOSLO-2002-09388°) der en advokat ble frifunnet for tiltale om hvitvasking. | det tilfellet
kunne advokaten pavise at han ikke hadde noen grunn til & reagere med mistenksomhet over

midlene som kom inn til klienten. Han ble frifunnet for trolgs handling (heleri), til tross for

5 TOSL0O-2002-9388: https://lovdata.no/pro/#document/TRSTR/avgjorelse/toslo-2002-9388-
9388m?searchResultContext=1222&rowNumber=1&totalHits=5
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ileggelse av en viss grad av uaktsomhet (han ble pafgrt en bot pa 25 000 nok grunnet uriktige

regnskaper som ble sendt inn til Brgnngysund).

Avslutningsvis skal vi snakke litt om undersgkelses- og rapporteringsplikt til advokater.
For a redusere muligheten for at advokater blir utnyttet i hvitvasking er det palagt en del krav
til advokatene. EUs andre hvitvaskingsdirektiv palegger advokaten & delta aktivt i
bekjempelsen av hvitvasking (Hegberg & Stridbeck, 2008, s.89). Den norske
Hvitvaskingsloven omtaler advokater i 8 4 c. Alt dette tilsier i hvor stor grad er deteksjon av
hvitvasking avhengig av samarbeidet med advokater. En advokat er en fagperson som er i
besittelse av spesiell kunnskap som gjer han eller henne egnet til & utnytte smutthuller i lover

og regler.
2.6.2 Bank

Banker er na for tiden den forbindelse mellom kontantekonomien og det lovlige
gkonomiske systemet. Alle hvitvaskingsplott som tar sikte pa & gjennomfare en suksessfull
integreringsprosess ma tyr til banker pa et eller annet tidspunkt, og det er i dette steget der
personell ansatt i store banker har mye a hjelpe med, og utgjar en utmerket samarbeidspartner
for gjerningspersonen. Dermed er det ikke rart at store banker har blitt involverte i store
hvitvaskingsskandaler (som omtalt ovenfor ved punkt 2). Selv Finanstilsynet anser banker for

a ha hgy risiko for & bli misbrukt til hvitvasking (Finanstilsynet, 2023, s. 12).

Litteraturen gir eksempler pa hvordan bankansatte kan bli tvunget eller bestukket til &
fylle ut/ ikke sende inn rapporter om mistenkelige transaksjoner og annen dokumentasjon (Levi
& Reuter, 2006, s.31). I land med hgy kriminalitet og politisk korrupsjon, der kriminelle
organisasjoner utaver makt over politistyrke / nasjonal sikkerhetsstyrke, er det ikke rart a tenke
at kriminelle organisasjoner kan utgve den type makt til & fa bankansatte til & samarbeide under
tvang. | mer demokratiske og trygge vestlige land kan samarbeidet nds ved smgring av de riktige

personene.

Som sagt er bankene pliktig i Norge til & innfgre risikobaserte kundetiltak (oppfalging
og eventuell rapportering av mistenkelige transaksjoner) jfr. hvvl § 9. Slike tiltak skal
iverksettes ved etablering av kundeforhold (jfr. hvvl § 10). Transaksjoner pa store mengder
penger palegger ogsa kundetiltaksplikt. Det er ogsa slik i en rekke andre land (f.eks. utfylling
av SARs -Suspicious Activity Report- og CTRs - Currency Transaction Report — rapporter i
USA, som omtalt i Madinger (2011) og i Levi & Reuter (2006). Alt som skal til for at en
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plasseringsfase ved bruk av bank blir vellykket er en samarbeidspartner innenfor den finansielle
institusjonen. Om en mistenkelig transaksjon ikke blir ordentlig innrapportert, er det stor
sannsynlighet for at de hvitvaskede midler bade plasseres og integreres i den lovlige gkonomien

uten hindring.

Vi har snakket litt om store hvitvaskingsskandaler ovenfor (punkt 2.4). Pa alle disse
oppleggene var en eller annen form for banksamarbeid. | enkelte tilfeller var bare snakk om
uaktsomhet nar det kommer til overvakingsplikt. Pa noen nivaer var det tilfeller av grov

korrupsjon, der enkelte bevisst samarbeidet med gjerningspersonen.

Litteraturen har omtalt banker som gatekeepers, altsd portvakter som star mellom
kontantstremmer og det lovlige finansielle systemet (Yeoh, 2020, s.123). Gatekeepers er
institusjoner som bade farer tilsyn og som er betrodd plikten til & holde tilbake statte. Kraakman
(1986) peker pa ansvaret tredjeparter ma pata seg nar det gjelder & forstyrre mishandling, og
det gjelder store banker eller institusjoner som er i stand til & hindre mishandling ved & nekte
samarbeidet. Han omtaler dette som gatekeeper liability («portvaktansvar»), og mener at store
finansinstitusjoner er pliktig til & foreta den type arbeid for & gagne samfunnet generelt. Det
oppstar bade som et etisk- og moralansvar, og som et rettslig krav. Fra dette perspektivet har

banker et stort samfunnsansvar.

Det er ogsa verdt a nevne at bankene sitter vanligvis med mer informasjon enn resten
av samfunnet, med andre ord: det er en del forhold som bare banker er i stand til & avdekke i
farste omgang. Det gjer at de utgver en uforholdsmessig makt nar det gjelder & avdekke /
beskytte mislighold og gkonomisk kriminalitet (Rose, 2020). Dette er serlig relevant i
hvitvaskingssaker som inkluderer bruk av offshore banker, der hemmeligholdslover som
beskytter kunder er strenge. Det sistnevnte blir omtalt i eget etterfelgende avsnitt. | avsnittet
der vi skal problematisere kartlegging av omfanget av hvitvasking i Norge, trekkes disse

forholdene inn.
2.6.3 Handelsbedrifter

Bruk av selskaper for plasserings og tilslgringsstadiet (bussiness cover) er en av de mest
utbredte metoder for & hvitvaske penger pa. Vi kommer til & ga mer i dybde under avsnittet
«mater & hvitvaske penger pa». Allikevel kan vi nevne allerede at selskaper er veldig mye brukte
til & hjelpe i hvitvaskingsopplegg, og ikke bare selskaper under kontroll av gjerningspersonen

som «bussiness cover», men ogsa brukes selskaper til & utfare transaksjoner som tilslgrer
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opprinnelse av kontanter, uten at hverken eiere eller ansatte i bedrifter vet at de brukes til slike
formal. Det er tilfellet av kontantintensive handelsvirksomheter i smykkesektoren og andre
luksusgodesektorer. Vi kommer til & eksemplifisere dette ved ta utgangspunktet i Teichmann
(2020), glimrende artikkel fra Journal of Money Laundering Control. 1 den ovennevnte
artikkelen utferte forsker en kvalitativ studie ved a intervjue bade kriminelle og individer som

var en del av tilsynsmyndigheten.

Maten a bruke en handel av smykke for & hvitvaske penger pa er ganske rettfram: man
bruker en godkjent forhandler av smykkesteiner, utfer et kontantkjgp fra ham som er under
rapporteringsgrense (i jurisdiksjoner der det finnes rapporteringsgrenser i det hele tatt)®.
Deretter han man til radighet et aktivum som er raskt og enkelt omgjarbart til penger. Aktivum
har en lovlig og bevisbar opprinnelse, siden kontantkjgpet har produsert en faktura som kan
eventuelt vises til myndighetene. Deretter skal formuesobjektet enten beholdes eller
videreselges, avhengig av behov til gjerningspersonen. Uansett er gjerningspersonen i besittelse
av et formuesobjekt av lovlig opprinnelse, som kan spores og dokumenteres. Det samme kan
det sies om andre luksusgoder, og investeringsobjekter for gvrig. For & bruke et lovlig
handelsselskap for & hvitvaske kontanter fra tvilsom opprinnelse er det tilstrekkelig at kjapet
skjer kontant, og at det brukes en sektor som ikke er hgy regulert, slik som finansinstitusjoner
er. Fordelene smykkesektoren tilbyr fremfor andre luksusgodersektorer er, for det farste, at det
finnes ikke faste priser i smykkesektoren (noe som gagner spekulative handel, og forenkler
plassering av store summer i relative fa artikler). For det andre har smykkeobjekter en tendens
til & beholde sin verdi (fremfor andre aktiva, som krypto, f.eks). For det tredje er
smykkeobjekter sveert likvide og omgjarbart til kontanter relativt raskt, mye mer enn f.eks.
bygninger o.l. (Teichmann, 2020, s.694). Den ovennevnte metoden estimeres nesten uavslart
(93% av tilsynsfarere intervjuet i mente at den type hvitvaskingsopplegg er neppe avslart, og
75% mente at smykkesektoren blir stadig mer brukt for & hvitvaske penger) (Teichmann, 2020,
S. 695).

Bruk av handel med lovlige handelsbedrifter er en metode som er tilgjengelig til alle
kriminelle, ikke bare de stgrre, som vanligvis nyter seg av mer komplekse opplegg. Det kan
tilsi at det er en del uavdekket hvitvasking i sma skala som til sammen summerer til & bli en

stor andel all uavslert hvitvasking.

&1 den ovennevnte artikkelen (Teichmann, 2020) brukes eksempelet fra Sveits, der rapporteringsplikt for
kontantkjgp er 100,000 Sveitsiske franc (litt over 1 million NOK). En ikke ubetydelig sum.
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2.6.4 Offshore

En globalisert verden tilbyr relative enkle lgsninger pa dem som ikke vil dele
opplysninger om sin formuesbeholdning, radighet etter aktiva eller som ikke vil oppfylle sine
forpliktelser som skatteytere, men som samtidig vil nytte alle sine rettigheter pa hjemlandet.
Det finnes en del land som tiloyr enkelte anledning til & misbruke den lokale
sekretesseslovgivningen, samt lokale lavskattsordninger som gagner den utenlandske
investoren (Julius Otusanya & Lauwo, 2012). Disse landene omtales som offshore
jurisdiksjoner, eller skatteparadisene. Det farste begrepet tilsier en forskjellig lovverket, og det

andre sier noe om lavskatt pa disse land.

Vanligvis oppfyller disse land en rekke krav som gjgr dem i stand til & legge til rette for
bade utfarelse av en rekke straffbare aktiviteter (hvitvasking, skatteunndragelse, mv.). Det
gjeres ved a tilby bade gunstigere skatteordningen enn i mange vestlige land, og ved a tilby
hemmeligholdelse om den finansielle statusen av brukere av det lokale finansielle systemet
ovenfor det internasjonale miljget. Det gjgr dem spesialt egnede til a bistd dem som skal drive
med hvitvasking av penger av ulovlig opphav (Stark, 2009). Det norske lovverket definerer
slike land ved skatteloven § 10-63 lavskattland. Slike land defineres ifglge loven som land som
belaster mindre enn to tredjedeler av den skatten selskapet ville blitt ilagt dersom den hadde
vart hjemmehgrende her i riket. Det er en snever definisjon, men ganske forklarende for dem
som er kjent med en rekke europeiske skattelovverker, siden mesteparten av vestlige land ikke
oppfyller krav til definisjonen. Det gjar at den er nesten sammenfallende med definisjonen vi
har nevnt av Stark (2009).

Historisk sett har slike land hatt korrupte regimer og systemer som har bevisst
samarbeidet med kriminelle organisasjoner og enkelte ikke lovlydige individer. Tilfellet av
Nicaragua er velkjent. Selve statsministeren der hjalp pa attitallet kolombianske narkotika-
karteller til & bade skjule midler, varer og hvitvaske penger som hadde sitt opphav i narkohandel
(Neagle, 1988). For at Noriegas regime kunne veere i stand til & bista narkobaroner i sin
virksomhet, var det vare ngdvendig med gkonomiske interesser fra vestlige land der (USA),
som sa gjennom fingrene med dette, siden geopolitiske interesser fra den amerikanske staten
tilsa at Nicaraguas regime matte stattes, siden de var en allierte i bekjempelse av kommunismen
(Neagle, 1988). Det er bare et eksempel pa hvordan makrogkonomiske og makropolitiske

forhold kan legge til rette for at enkelte land utgver makten til a bistd i store saker av grov
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korrupsjon, hvitvasking eller skatteunndragelse, til tross for at slike handlinger er straffbare i

selve land som lar passere det.

Korrupsjon og korrupte politiske regimer er ikke den eneste grunn for at slike land bistar
i tilfeller av gkonomisk kriminalitet. Oftest skjer det bare ved at et land ikke er sa interessert i
opprinnelse av kontantstrgmmer som for selve innflytting av kapital. Med andre ord, har slike
land ofte ikke et insentiv for & stille altfor mange spersmal, men for det motsatte: de er
velvitende pa at hemmelighold kan veere en fordel nar det gjelder a tiltrekke seg kapital.
Obermaier og Obermayer (2017) gir et veldig godt eksempel i bok til om panamapapirene’.
Panama er hjemlandet til en rekke finansielle institusjoner som lever av utfgrelse av finansielle
tjenester til utenlandske bedrifter og individer som leter etter beskyttelse for sin formue mot
beskatning, og mot ugnskede spgrsmal. | tillegg til det tilbys tjenester i slike bedrifter, slik som
stiftelse av selskapsstrukturer, trusts og holdingselskaper, som beskytter underliggende aktiva
mot sgksmal eller gransking av myndighetene i hjemlandet til disse individer, mv. Pulitzer
vinneren Jake Bernstein angir ogsa et godt eksempel i sitt verk Secrecy World (Bernstein,
2017): 11986 var det omtrent 12 000 innbyggere i alle De Britiske Jomfrugyene. (Government
of the Virgin Islands, 2016). Tortola, som var en av de minste, begynte & drive med de
ovennevnte type finansielle og juridiske tjenester for utlendinger. Resultatet var at Tortola i
slutten av 2010 hadde mer enn 23 000 innbyggere (altsd mer enn samtlige innbyggere pa hele
gygruppen for noen fa ar siden). Den tilsier (og brukes som eksempel pa) hvor positivt pavirker
innflytting av utenlandsk stor kapital den lokale gkonomien. Den farer til gkonomisk vekst pa
land som ikke har noen serlig gkonomisk aktivitet utover tilbud av skreddersydd finansielle
tjenester. Tilbud av den type tjenester gagner bade offshoreland som helhet pa makroniva, og
konkrete individer i bedrifter som driver pa med den type aktivitet i disse stedene.

Panama papirene gir oss innblikk i eksistensen av private institusjoner i offshoreland
som tilbyr helhetlige tjenester til utlendinger: fra juridisk radgivning til selve forvaltning av
pengene av ulovlig opphav, og det er helt lovlig etter den lokale lovgivningen: de har ikke slike
krav som vi har her i Norge, med tanke pa kundetiltak eller varslingsplikt.

Eiriksen (2008, s.152) pastar at det ikke er ulovlig a stifte trust- og selskapsstrukturer i

skatteparadisene. Det er dessuten fult mulig & overfere verdier mellom offshore- og

7 Panamapapirene var en dokumentlekkasje veldig omtalt i media i 2016 der det ble avslgrt hvordan bade
kriminelle og andre individer kjopte seg hemmelighold og skjulte penger i skatteparadiser gjennom et
advokatfirma i Panama som gikk under navnet Mossak Fonseca. Man kan lese mer i Orgeret (2024).
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onshorestatene. Det samme gjelder ved bruk av utenlandske bank og finansielle tjenester i
lavskattland. Myndighetene i skatteparadiser kan veere uvitende- og ikke ha interesse om
hvorvidt klientene overholder sine informasjonsplikter i statene de hgrer hjemme i. Om vi
tillegger sekretesseslovgivningen i en del land (som gjerne omtales som skatteparadiser), sa blir
dem veldig god egnet til & misbrukes av dem som vil skjule informasjon om sin radighet over

visse aktiva med hensikten om a hvitvaske penger (Eiriksen, 2008, s.153).

Eksistensen til den type land med institusjoner som tilbyr den type tjenester, samt
lekkasjer som Panamapapirene tilsier at det kan vare mer hvitvasking enn det vi klarer &

kartlegge omfanget av. Det kommer vi tilbake til ved utarbeidelse av vare konklusjoner.
2.7 Mater & hvitvaske pa

| falgende avsnitt skal vi gi en litt pekepinn av metoder som brukes for & hvitvaske
penger. Malet med avsnittet er ikke a tiloy en omfattende diskusjon om alle mulige metoder
som brukes. Heller er malet med avsnittet a vise de grunnleggende individuelle handlinger som
oftest er de sma brikkene som bygger opp sterre og mer komplekse hvtvaskingsstrukturer.

2.7.1 Smurfing

Den farste maten & hvitvaske pa vi kommer til & omtale her er den mest grunnleggende
0g enkelte som benyttes per i dag, serlig i tilfeller av hvitvasking der midlene stammer fra en
aktivitet som genererer en stor mengde kontanter, slik som narkohandelen. Smurfing er ikke en
fullstendig metode for & hvitvaske penger pa. Smurfing er en metode for & plassere store
mengder kontanter pa en strukturert mate, og som hjelper andre mer komplekse opplegg i dette
stadiet (Mandinger, 2011).

Smurfing ble farst detektert som en mate a hvitvaske penger pa i 80 tallet, og det ble
sammenfallende med ikrafttredelse av The Bank Secrecy Act i USA. | 1970 Den Amerikanske
Kongressen vedtok loven for & bekjempe hvitvasking av pengene som stammet fra
narkohandelen, som et forsgk for a bekjempe narkohandelen, og all den underliggende
kriminaliteten (Internal Revenue Service, 2023; Madinger, 2011). Loven palagte blant annet at
finansinstitusjoner matte rapportere alle kontanttransaksjoner over 10 000 $. Det farte til at
plassering av kontanter fra ulovlige aktiviteter ble mer utfordrende for kriminelle. Likevel er
kriminelle kvikke nar det gjelder & finne opp nye mater & beholde sine aktiviteter. De
oppfinnsomme marihuana- og kokainsmuglere fra 80 tallet i Florida fant ut en metode for a
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omga bankenes granskning. Metoden ble avslgrt av myndighetene i den sakalte operation
Greenback. Den spesielle operasjonen var en felles innsats fra forskjellige politiorganer og
amerikanske etterretningsbyraer rettet mot hvitvasking knyttet til narkotikasmugling.
Myndighetene avslgrte et organisert nettverk av «smurfs» eller ansatte som jobbet for en stor
organisasjon som hadde som mal & skyte inn en mengde pengen som var under
deteksjonsgrensen, og som ble innskudd antageligvis i bankkontoer tilhgrende private personer.
Disse kontoene var selvsagt under kontroll av selve organisasjonen som drev med hvitvasking.
Alberto Barrera Duran var omtalt som «papa smurf», og «bondene» som drev med
mikrotransaksjonene ble omtalte som «smurfene», en hentydning til den populaere TV serien

av belgisk opprinnelse (United Press International, 1990; Public Broadcasting Service, u.a.).

Smurfing er nettopp det: et organisert nettverk av «stramenn» som utfgrer sma
transaksjonene for a plassere kontanter i antakelige lovlige bankkontoer, som tilhgrer individer
som pa papir ikke er knyttet til- men som er under kontroll av- gjerningspersonen. Smurfing
forsgker & unnga gransking fra offentlige etater ved & dele ut store transaksjoner i mindre
transaksjoner som er under rapporteringsgrensen (Hayes, 2021). Smurfing er en av de mest
utbredte teknikker i tilfeller av hvitvasking (Irwin, Choo & Liu, 2011). Den er serlig brukt av
store organisasjoner, slik som narkokarteller. Smurfing er vanligvis en del av starre
hvitvaskingsopplegget og brukt i plasseringsfasen, og om det er ordentlig planlagt og
gjennomtenkt, blir det nesten umulig a detektere, i praksis.

2.7.2 Bruk av bank

Nesten utelukkende alle de suksessfulle store hvitvaskingsoppleggene trenger a bruke
en finansinstitusjon for at plasseringsfasen blir vellykket. Det kan veere at virksomheten- og
ikke selve bankkontoen- opptrer som det primare plasseringsverkteyet, men uansett skal de
plasserte kontantene havne i en bankkonto som kan redegjagre for sin lovlige opprinnelse.
Banken brukes deretter for a tilslgre, ved bruk av mangfoldige transaksjoner og bevegelser, som
forhindrer sporingen. Til slutt brukes de midlene for & anskaffe diverse aktiva som derved har
lovlig opphav, eller til & betale for hva som helst gjerningspersonen vil ha i det lovlige markedet
(integrering) (He, 2010, s.17). Et alternativ er a kjgpe seg inn i andre finansielle produkter, som
forsikringer, verdipapirer, mv. for a deretter selge dem. Det krever vanligvis samarbeidet av en
korrupt megler (He, 2010, s.18).
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Det er mange hvitvaskere som bruker stramenn, advokater eller virksomheter for a
skape litt avstand mellom rettighetshaveren og penger, ved apning av bankkontoer. Det er til
hjelp ved tilslgringsfasen, siden vanskeliggjer sporingen til den reelle eieren. En vanlig praksis
er a kjgpe samarbeidet av enkelte korrupte bankansatte (Madinger, 2011, s.236). Bankansatte,
serlig de med hgy stilling innenfor banken, kan utfgre innskudd uten a stille altfor mange
spgrsmal, og som de kan aktiv bistd ved omgaelse av rapporteringsalgoritmer og andre
varslingssystemer. Den risikoen er bekreftet av Finanstilsynets rapport fra 2023 (Finanstilsynet,
2023, s.21). Det er ogsa tilfeller der hvitvaskere bruker bistand til pargrende for a apne

bankkontoer som ikke kan spores til gjerningspersonen (Madinger, 2011, s.236).

Som vist her er banken den beste bistanden en hvitvasker kan regne med, siden den er
til nytte pa alle stadier av opplegget. Litteraturen er rik nar det gjelder a peke pa bankers
sarbarhet ovenfor & bli brukt til hvitvasking (Yeoh, 2020), og behov for fremming av
bedriftsansvar i privat banksektoren (Maggetti, 2014). Nar det gjelder de offentlige, og det
internasjonale samarbeidet, er det fortsatt et tema for diskusjon hva er best egnet i dette tilfellet:
vi har en del land som er tilhengere pa en tilnerming som er mer preget av sterk kontroll og
streng lovgivning, og vi har en del andre land som er tilhengere av den sakalt soft law, basert
hovedsakelig pa retningslinjer og regulatorisk selvstendighet. Allikevel virker det som at det
internasjonale samfunnet oppnadde konsensus for lenge siden, nar det gjelder viktigheten av a
bekjempe hvitvasking (Camdessus, 1998). Vi har ovenfor nevnt de store hvitvaskingsskandaler
av de siste tidrene. Banker var involverte i absolutte alle skandaler. Det tilsier hvor viktig er

dem til at hvitvaskingsopplegg faller heldig ut.

Man kan si at uten bankens samarbeid blir det nesten umulig a detektere mistenksomme
transaksjoner, og bankenes har makt til & kunne «stemple» kontanter som av lovlig opprinnelse.
Ut ifra de omtalte skandaler, har man grunn til & tro at bankene ikke er flinke nok per i dag til
a etterleve enten lovgivningen om rapportering av mistenksomme transaksjoner eller
retningslinjer og anbefalinger fra myndighetene. Historisk sett har en del bank veert
samarbeidsvillige i tilfeller av hvitvasking, og de har vert pa tilbudssiden nar det gjelder a
hvitvaske penger for store aktarer uten a stille altfor mange spersmal. Vi har for eksempel den
veldokumenterte realiteten av Florida pa 70- og 80-tallet (Public Broadcasting Service , u.a.;
Madinger, 2011) der selve bankene etterspurte store mengder kontanter ved a tilby en
fullstendig hvitvaskingsstrategi. Denne situasjonen var utgangspunktet til The Bank Secrecy
Act, og til mange andre lignende lover i mange andre land. Det er nok ikke noe som kan

ekstrapoleres til alle andre land, herunder Norge, men det som hvitvaskingsskandaler viste 0ss
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er at intet land er fri for risiko. Det er en konsensus i litteraturen nar det gjelder den historiske
innstillingen av banksektoren ovenfor hvitvaskingsopplegg som foregikk hos dem, og det er
mye som peker pa manglende evne hos banker som portvakt (Levi, 2002; Yeoh, 2020).

2.7.3 Bank og virksomhet kombinasjon

Kombinasjonen bruk av bank og bruk av virksomhet er grunnsteinen til nesten
utelukkende alle store hvitvaskingssaker. For det farste stiftes det et lovlig selskap som tar pa
seg plasseringsoppgaven, slik at kontanter plasseres i den ellers lovlige bedriften i form av
inntekter (enten ved utstedelse av falske fakturaer, eller ved fiktivt kontantkjgp). Deretter skal
midlene overfares til den antagelige lovlige bankkontoen som er knyttet til bedriften -og ikke
til gjerningspersonen- det skaper litt avstand mellom hvitvasker og midlene, og gjer at aktiva
er ikke direkte eide av gjerningspersonen, men fortsatt kontrollerte av vedkommende. Den
bankkontoen kan deretter brukes til & foregd en rekke transaksjoner som tilslgrer videre
midlene. Eventuelt kan midlene som ble omgjort fra «skitne» kontanter til virksomhetsinntekter
utdeles interessentene i form av lovlig utbytte (Madinger, 2011). Denne formen av hvitvasking
er nok den mest utbredte formen grunnen at den er sveert vanskelig a detektere (Madinger, 2011,
s.239). Selve Nasjonalt tverretatlig analyse- og etterretningssenter (NTAES, 2020, s.11)
definerer tilgangen til virksomheten som forenkling av kriminalitetsutevelsen og
fleksibiliserende for aktiviteter, slik som hvitvasking. Slik som den ovennevnte rapporten
pastar, kan en virksomhet skaffe seg hgyere kreditt av finansinstitusjoner og leverandgrer enn
hva en privatperson kan. Det er nettopp fordelen av & bruke en kombinasjon av bruk av bank
og virksomhet i hvitvaskingsopplegget fremfor det forrige alternativet. @kt kreditt medfarer
mer handlingsrom for gkning av virksomhetens kapital, og flere investeringsmuligheter
(NTAES, 2020, s.11). Alt dette er nyttig med tanke pa tilslgringsfasen. Den gkte fleksibiliteten
innebzrer en sterre risiko for deteksjon. Det skal vi omtale kort i avsnittet
«regnskapsmanipulering i tilfeller av hvitvasking», der vi tilbyr leseren en rekke indikatorer pa

at hvitvasking kan forega basert pa regnskapsdata.

Om man er litt mer kreativ, sa gar det an a bruke offshorebedrifter som en del av
opplegget, der ytterligere personopplysnings beskyttelse er tilbudt. Offshorebedrifter er
vanligvis mottakerne av utbytter fra den antagelige lovlige virksomheten, eller opptrer pa
papiret som medeiere av bedriften. Offshore institusjoner brukes deretter for a tilslere videre

ved mangfoldige transaksjoner. Dette og mer diskuteres videre i vart neste punkt.
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2.7.4 Skallselskap, kompliserte selskapsstrukturer og offshorebedrifter

Et skallselskap er definert som et selskap uten betydelig aktivitet eller kapital. Det eier
ikke nevneverdige eiendeler, og brukes vanligvis som et verktgy for & utfgre gkonomiske
transaksjoner (Sirnes, 2021). Til tross for at man forestiller seg et verktgy for utferelse av
ulovlige handlinger, slik som skatteunndragelse, hvitvasking, mm., er dette ikke det eneste
formalet skallselskaper er stiftet med. Her i Norge er det vanlig med holdningsstrukturer, og de
er en mate a fordele utbytte som stammer fra en bedrift til en annen bedrift uten at skatteyteren
blir voldsomt beskattet i mellomleddet. Det er den sékalte fritaksmetoden (Olsen & Vigdal,
2021, s. 197). Den baseres pa skatteloven § 2-38, som bestemmer at lovlig utdelt utbytte
beskattes ikke likt om utbyttet gar til aksjeselskaper enn om det gar til personlige aksjonerer.
Ut ifra det kan en lovlydig foretakseier gnske a ha et «skallselskap» som en mate a fa gunstigere
beskatning innenfor lovens grenser, for & deretter investere utbyttet i et annet virksomhet for &
oppna en bedre avkastning. Alle skallselskaper er dermed ikke det samme, og de kan ha

forskjellige formal innenfor lovens grenser.

Et aksjeselskap er en egen juridisk person som patar seg hele ansvaret for selskapets
forpliktelser jfr. aksjeloven § 1-1, sa det kan tenkes ogsa at det skapes en selskapsstruktur som
drar nyte av det. Et eksempel kunne vare a ha et morselskap som har kontroll over viktige
aktiva, bl.a. immaterielle eiendeler (patenter, mv.) eller dyre anleggsmidler i tillegg til et
datterselskap som eier kundeportefeljen, avtaler med kunder, mv. Det forste selskapet ville
betale for rettsbruk av aktiva til morselskapet i form av en eller annen type provisjon eller
proveny. Om det oppstod sgksmal med kunder eller myndigheter som fgrte til erstatningskrav,
eller datterselskapet ikke var i stand til & svare pa sin gjeld, sa ville de verdiskapende aktivaene
veere beskyttet, siden det er bare datterselskapet som svarer til erstatningskrav, gjeld, mv. Det
forklarer ogsa hvorfor det kan oppsta en del kompliserte selskapsstrukturer i forretningslivet,

uten at det er tegn pa mistenkelig drift.

Allikevel har ikke alle skallselskap og kompliserte selskapsstrukturer stiftet av godt
hensyn. He (2010, s.24) gir oss et godt eksempel av den korrupte politikker Cheng Kejie, som
utnyttet sin makt posisjon til a fa bestikkelser i form av kontanter. For a skjule den ulovlige
opprinnelse av kontantene, sa benyttet han seg av en forretningsmann som stiftet et skallselskap.
Skallselskapet ville ikke ha reell drift, men skulle uansett utstede falske fakturaer for a plassere
kontantene som stammet fra bestikkelsene. Selvsagt ville en bedrift eid av Cheng Kejie, den
korrupte politikeren, fa utbytte av den kunstige virksomheten. P& den maten fikk den korrupte
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politikeren -og sin samarbeidspartner, som fikk en provisjon for handelen- bistand fra et
skallselskap, samt en komplisert selskapsstruktur (der Cheng Kejie kontrollerte selskapet som
mottok utbytte fra skallselskapet). Pa denne maten blir bruk av skallselskaper og kompliserte
selskapsstrukturer egnet til a hjelpe hvitvaskere til a skjule opphavet av sine midler, tilslgre det

og integrere midlene i det lovlige finanssystemet.

Ovenfor har vi gatt gjennom en del hvitvaskingsskandaler som inkluderte bruk av
offshore bedrifter og transaksjoner i utenlandske jurisdiksjoner. Vi har ogsa i forbindelse med
dette snakket om sekretesse og hvordan utenlandske finansinstitusjoner og advokatfirmaer
tilbyr en rekke tjenester for hvitvaskere. Gjerningspersonen kan bruke alt dette pa en eller annen
fase av hvitvaskingsopplegget, eller pa alle tre samtidig. Vi kommer til & kommentere det i
detalj.

For det ferste kan man enkelt apne en offshore bankkonto som er beskyttet av
sekretessen som lokale lovgivninger tilbyr i land som Panama eller Aruba (Madinger, 2011,
s.252). Til dette formalet trenger man bare kontanter til a kjgpe seg en flybillett dit, og til &
dekke oppholdskostnadene der, samt et identifikasjonsdokument. Resten tar bankansatte,
advokater og andre fagpersoner vare pa, slik som Panamapapirene lerte oss (Obermaier &
Obermayer, 2017; Bernstein, 2017), og slik som Risikovurdering 2023 av Finanstilsynet viser
(Finanstilsynet, 2023, s. 13). 1 og med at man klarer & smugle kontanter ut av landet og reise
til en av de offshore jurisdiksjonene som tilbyr slike tjenester, sa er man ferdig med den farste
fasen (plassering). Kontantsmugling er vel dokumentert i litteraturen (He, 2010, s.16-18;
Finanstilsynet, 2023, s.17). @kokrim har estimert at hver dag forsvinner 27 millioner kroner i
kontanter ut av Norge (Kampevoll & Alayoubi, 2023, 9 Nov). | den sistnevnte artikkelen er det
snakk om pengene som dukker opp pa land lang unna Norden, som for eksempel Midtgsten.
Fra 2018 til 2022 ble det tilbakehentet 36 milliarder kroner i norske sedler, som hadde veert
smuglet ut av landet (Kampevoll & Alayoubi, 2023, 6 Nov). Det er bare et tegn pa hvor enkelt

er det & smugle ut kontanter na for tiden.

Dessuten er det offshorebedrifter brukt i tilslgringsfasen, slik at en hvitvasker som
allerede har en plasseringsstrategi kan benytte seg av tjenestene tilbudte av institusjonene som
beskrevet ovenfor i offshorejurisdiksjoner (Gordon, 2009, s.17). Na for tiden er det mulig a
opprette en bankkonto i offshorebedrifter ved bruk av internett, samt a overfare midler relativt
raskt og semlgst (Fontinelle, 2023; Madinger, 2011). Etter midlene som var opprinnelig
plasserte i en lovlig bankkonto overfares til utlandet, kan det forega en del investeringer /
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overfgringer til andre kontoer som kommer til & bista i tilslgringsfasen, ved a skape en del lag
mellom den opprinnelige overfgringen til utlandet og det siste leddet av rekken av
transaksjoner. Om man vil komplisere sporingen enda mer, er man i dag i stand til & opprette
flere bankkontoer pa flere utenlandske jurisdiksjoner med lovverk som prioriterer sekretesse.
Deretter kan man overfgre pengene fra et land til et annet, eller utfer en del investeringer i alle
disse land, der avkastningen kan bli overfert til hjemlandet i form av lovlig avkastning pa
utenlandske investeringer. Norske bankene er estimert til & ha til sammen 8520 kundeforhold
med juridiske personer utenfor E@S (Finanstilsynet, 2023, s.18). Alternativ kan man ha stiftet
et selskap som opptrer i papiret som rettighetshaveren av midlene, og deretter flytter den.
Normale jurisdiksjoner har avviklingsprosedyrer som tar hensyn til andre interessenter enn
eieren (kreditorer, aksjonarer, leverandarer, mm.). Likevel tillater disse jurisdiksjonene ut- og
innflytting av selskaper uten avviklingsprosedyrer (Schjelderup, 2011, s.64). Det gjer den

beskrevne prosessen raskt og nesten usporbar.

En ikke omfattende opplisting av slike jurisdiksjoner ville inkludere land som Bahamas,
Belize, Cayman @yene, Hong Kong, Panama eller Seychelles, men ogsa europeiske nare land
som Malta, Monaco eller Sveits. Alle de ovennevnte land tilbyr opprettelse av bankkontoer for
utlendinger, skattefordeler, sekretesse og tilbud pa finansielle tjenester (Madinger 2011, s.252).
Pa norsk litteraturen omtales slike land som skatteparadiser, og de har til felles at de bade
(Schjelderup, 2011, s.61):

1) Tilbyr lav eller absolutt ingen beskatning pa inntekter.

2) Spesiell beskatningssystem for utlendinger.

o

3) Forplikter seg ikke til a tilby transparent informasjon om
eierskapsstruktur og farer intet tilsyn pa utenlandske investorer.

4) Det er ingen informasjonsutveksling i praksis med andre land og

jurisdiksjoner nar det gjelder gkonomiske forhold.

Bankkontooppretelse er ikke den eneste aktiviteten som hvitvaskere kan nyte godt av.
En av de tjeneste som tilbys er en allerede stiftet / klar til bruk selskapsstruktur som egner seg
til hvitvaskingsformalet, og som bare krever en dyrere eller billigere engangsbetaling og et arlig
gebyr for administrasjonskostnader. Det krever ingen forkunnskap eller spesielle evner av

gjerningspersonen, og det er bare a innga en konfidensiell avtale mellom megleren og kunde
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(Madinger, 2011, s.252) og andre eksempler om de Panama Papirene (Bernstein, 2017,
Obermaier & Obermayer, 2017).

Internett og globaliseringen av gkonomien og finanssystemer har gjort enklere enn
noensinne a kunne benytte seg av slike lgsninger, og avstandene mellom land med forskijellige
-og til og med motstridende- jurisdiksjoner har mistet betydning, i trdd med teknologisk
utvikling (Bernstein, 2017; Obermaier & Obermayer, 2017).

2.7.5 Lan og tilbakebetaling av lan som tilslgring

Den siste metoden vi kommer til & nevne her er den sakalte loan back scheme i den
engelske litteraturen. Den baseres pa en ganske enkel idé: hva om vi sa at de skitne midlene
stammet fra padratt gjeld? Den krever mye mindre innsats og planlegging enn stiftelse av en
bedrift med virkelig drift, eller en kompleks selskapsstruktur med selskaper over hele verden. |
praksis fungerer den metoden ved at eieren av de ulovlige midler og en fysisk eller juridisk
person inngdr en laneavtale som vanligvis er enten falsk (ingen penger blir utlant), eller det kan
skje at langiveren tar utlegg i aktiva av ulovlig opprinnelse (back-to-back loan) (Madinger,
2011, S.253). | begge tilfeller far gjerningspersonen et dokument som beviser opprinnelse av
midlene. Dette, i sin enkleste variant, fungerer i praksis som en mate & bade plassere og integrere
pengene uten at videre tilslgring er ngdvendig. | mer avanserte opplegg kan det skje at man
laner ut til seg selv ved bruk av en offshore virksomhet som er bade innehaveren av midlene,
og eid av gjerningspersonen (i dette tilfellet er snakk om en integreringsstrategi) (Office for
Money Laundering Prevention of the Republic of Slovenia, 2023). Fordelen den metoden tilbyr

er vanligvis at gjeld og rentekostnader reduserer skatt (Madinger, 2011, S.253).

Det kan vare utfordrende a detektere den metoden ogsa. Man kan tenke tilfeller der
lanet er tilbudt av en utenlandsk finansinstitusjon eller av en hjemmehgrende finansinstitusjon
med utlegg i eiendeler som er offshore. | begge tilfeller utsteder finansinstitusjonene gyldig

offentlig anerkjent dokumentasjon.

Beskrivelsen vi har oppgitt ovenfor er ikke fullstendig. Snarere har vi valgt, som sagt, a
gi leseren de mest utbredte praksiser, som til sammen danner mer komplekse
hvitvaskingsopplegg. Det som alle har til felles, er at de er vanskeligere a detektere enn andre

former for hvitvasking som vi ikke har valgt a ta med her.
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2.8 Regnskapsmanipulering i tilfeller av hvitvasking

| dette avsnittet skal vi kommentere kort om de mest risikable poster i tilfeller av
hvitvasking med tanke pa regnskapsmanipulering. Vi anser dette relevant fordi regnskapet er et
sprak som alle i nzringslivet og i det finansielle systemet bruker for a utveksle informasjon og
for & danne seg inntrykk av statusen til en bedrift. Det var serlig relevant for oss a introdusere
dette punktet her, siden forfatterne av dette verket gar retning regnskap i studium. Det gjar at
temaet er svert aktuelt for oss, siden det er der mer pavirkningskraft vi kommer til & ha i vart
profesjonelle liv. Det & kunne detektere hvitvasking pa grunn av manipulering i regnskap er et

potensielt verktay i bekjempelse av den skadelige aktiviteten.

NTAES (Nasjonalt tverretatlig analyse- og etterretningssenter) er et samarbeid mellom
politiet, Skatteetaten, NAV, Arbeidstilsynet og Tolletaten rettet mot gkonomisk kriminalitet
(NTAES, u.d.). Senteret utarbeider analyse- og etterretningsproduker som er ment til & vere
statte til arbeidet av politiet og kontrolletatene, herunder @kokrim. Senteret er lokalisert hos
@kokrim. Senteret har utarbeidet en omfattende liste med indikatorer pa mistenkelige
transaksjoner. Vi tar utgangspunktet i den for var fremstilling over postene som er mest
risikable ovenfor tilfeller av manipulering av regnskap i tilfeller av hvitvasking. | nettsiden til
gkokrim finnes det en rekke oppslagsverk som er ment til a veere beslutningsstatte til en rekke
forskjellige fagpersoner, bl.a. advokater, betalingsforetak, eiendomsmeglingsforetak eller

regnskapsfarere og revisorer®,

Som sagt er den primare kilden her NTAES (2017). Det er verdt & nevne her at
indikatorer her er omfattende. Dermed ma vi foreta en skjgnnsmessig vurdering om hvilke
indikatorer er mer relevante for vart verk, i og med det vi har diskutert tidligere i teorien, og
bare vise til dem, ved & utelukke andre indikatorer. Vi kommer til & oppsummere og
kommentere disse indikatorene herved delt pd samme kategoriene som rapporten inndeler
indikatorer i, samt gi generelle retningslinjer baserte pa indikatorene. 1 tillegg blir det diskuterte
enkelte pastander av Finanstilsynets risikovurdering (2023) om hvitvasking og

terrorfinansiering (Finanstilsynet, 2023).

Generelle retningslinjer

8 Man kan finne mer informasjon pé https://www.okokrim.no/indikatorlister.565570.no.html
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Informasjonen avgitt i regnskapet til en hvitvaskingsbedrift skiller seg vesentlig fra
sammenlignbare lovlydige foretak i bransjen. Det er slik, fordi nar en bedrift brukes som
bussiness cover i tilfellet av hvitvasking, er det vanskelig for gjerningspersoner a fare lignende
inntekter som i andre bedrifter i bransjen, serlig i tilfeller av skallselskaper uten reell aktivitet.
Nar det gjelder selskaper med reell aktivitet, er det klart at inntektssiden skal vare hgyere enn
lignende bedrifter, siden en del kontanter skal stramme inn uten at omsetningen basert pa den
reelle aktiviteten gker.

Det at etterspurt dokumentasjon ikke blir levert eller ikke kan fremskaffes er ogsa en
klar indikasjon pa at det foreligger bokfagring som ikke er basert pa fakta og reelle forhold.
Samme gjelder det at part i kontrakter eller Ian ikke kan dokumenteres. Det tilsier mulig bruk
av hvitvaskingsstrategier, som de ovennevnte, f.eks Ian og tilbakebetaling av 1an under falske

forhold for & plassere kontanter.

Veldig mye kontantbeholdning kan veere vanskelig a forvalte, szrlig pa en mate som
ikke vekker mistanke. Indikatorer fra NTAES som tar hgyde for det er vanskelighet om a
forklare utbetalinger pa en tilfredsstillende mate, faring av fiktive kostnader, eller registrering
av inntekter som kjaper ikke vil veere i stand til & gjere opp. Avsatte utbytter som utbetales til
andre enn aksjonare er ogsa et bra utgangspunkt for & detektere integreringsstrategier, siden
ofte fremstar den reelle rettighetshaveren ikke som aksjeeieren (som en del av tilslgring, for a
skape avstand mellom midlene og ham), sa maten han far avkastning av virksomheten er ikke

berettiget i selskapsrett. Den type utbyttedeling er meget uregelmessig.
Faktura

Fakturaer er sannsynligvis et av det mest manipulerte nar det gjelder hvitvasking. Det
er ikke uten grunn at NTAES retningslinjer inkluderer eget avsnitt for a snakke utelukkende om
faktura, faktureringsrutiner og fakturaforfalskning. Indikatorer om faktureringsrutiner her
inkluderer fakturaene som sendes til mellomledd som virker ungdvendige, fakturering med
mva. til bedrifter som ikke er mva. registrerte, fakturering der varer / tjenester ikke er leverte,
eller uoverensstemmelser mellom fakturainformasjon og transportpapirene. Nar det gjelder
fakturainnhold, sa inkluderes fakturaer i utenlandsk valuta, handskrevne fakturaer, fakturaene
med priser som avvikler fra bransjestandarder, tilleggsfaktura for prisstigning som ikke har

markedsmessige forklaringer eller kontonummer som avvikler fra gvrige lignende fakturaer.
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Generelt sett avvikler fakturaprisene pa det markedet tilsier, og det finnes ogsa unormalt stor

fortjeneste fra handler hvor foretaket bare har opptradt som mellomledd.

Retningslinjene her er i trad med litteraturen, som peker pa overfakturering, eller en
eller annen form for fakturaforfalskning er ofte involvert i tilfeller av hvitvasking (Tiwari,
Ferrill, & Allan, 2024; Schneider & Windischbauer, 2008). Det gir mening om vi betrakter
fakturering som det steget som er lenken mellom ulovlige kontanter og plasseringsstrategien.

Balanse

Indikatorer i dette nivaet viser uoversiktlige og ungdvendige kompliserte noter til
regnskapet. Det er sa klart at nar man manipulerer regnskapet ma man redegjer for alt som ikke
sees troverdig ut. Det samme gjelder hyppig endring i valg av regnskapsprinsipper og
skjgnnsmessige estimater uten god forklaring (Finanstilsynet, 2023).

Unormalt innskudd av aksjekapital etter kapitalforhgyelser i selskapet og betydelig og
uforklart endring i egenkapitalen: det blir en mate a plassere skitne penger pa: nettopp i form
av innskudd egenkapital, slik at den skitne pengene blir plutselig en del av kapitalen til en ellers
lovlig bedrift. Deretter nar egenkapitalen kaster utbytte av seg, fremstar denne fortjenesten

opptjent av lovlig opprinnelse til eieren.

Balansen viser aktiva eller rettigheter som ble anskaffet til en pris som var hgyere eller
lavere enn markedsprisen, som ikke har noen virkelig verdi, eller som kanskje ikke eksisterer.
Dette poenget er i trad med litteraturen om hvitvasking, siden en av de omtalte metodene for
plassering er fiktivt salg av ikke eksisterende eiendeler mot falsk utsalgsfaktura (Unger, 2007).
| tillegg til det er det verdt & merke seg at retningslinjer for risikovurdering utarbeidet av
Finanstilsynet anser eiendomsutvikling, bygg- og anleggsbransjen som utsatt for manipulasjon
av priser og korrupsjonsrisiko. Verdistigning og god avkastning gjer eiendomsbransjen en

attraktiv plassering av kapital for de som driver med hvitvasking (Finanstilsynet, 2023, s.10).

Kundefordringene gker mer i prosent enn det omsetningsveksten skulle tilsi. Det er igjen
en uoverensstemmelse mellom reell omsetning og bokfgrt omsetning som stammer fra

manipulering av omsetningstall.

Resultatregnskap
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Regnskapsmessige ngkkeltall henger ikke samme med driftsresultatet. Det kan skyldes
at det blir en uregelmessig stor stramming av kontanter.

Unormalt stor inntekt fra betaling av erstatning/bot for misligholdte kontrakter. Det er
en mate a plassere kontanter som ikke er redegjort for ved salgsinntektskontoer. Man kan skape
fiktive erstatningskrav selskapet har mot fiktive parter, for & ikke fare all inntekt basert pa
salgsinntekter, slik at salgsinntekter ser ikke ut sa kunstige hgye. Det er en sammenheng mellom
dette og annet punkt i NTAES rapport, som omtaler vanskeligheten av a verifisere om inntekten
skyldes reelle kjgp av varer eller tjenester. I tillegg er inntekter vanskelige a redegjare for i
tilfeller der bedrifter brukes til hvitvaskingsformal (Finanstilsynet, 2023).

Som vi har sett, er regnskap ikke fri for manipulering i tilfeller av hvitvasking. For
regnskapsforetak og revisorer, og ikke minst ansatte i skattekontoret, er det en glimrende
mulighet for & kunne detektere og rapportere transaksjoner som gir grunn til mistanke. Kanskje
er deteksjon av regnskapsmanipulering en av de beste mater gkonomer kan bista i bekjempelse
av hvitvasking, sa den type kunnskapen som den vi har vist fram her er en av de beste vapnene
revisorer og regnskapsfarere har til radighet.

2.9 Mater a detektere hvitvasking pa

| det falgende kommer vi til & gi en pekepinn pa metoder som brukes av myndighetene
for & detektere inntreffelse av hvitvasking. Hovedsakelig er dette avsnittet basert pa Madinger
sin veiledning for etterforskere (Madinger, 2011) med henvisninger til andre relevante kilder.
Temaet anses relevante, searlig i forhold til neste avsnitt, som omhandler utfordringer med

deteksjon av hvitvasking.

Metoder som brukes deles vanligvis i to hovedgrupper: direkte og indirekte metoder.
Direkte metoder baserer seg pa analyse av offentliggjorte regnskapstall, og leter etter forhold
som ligner med de tidligere presenterte i avsnittet «Regnskapsmanipulering i tilfeller av
hvitvasking». Vi ser bort ifra dem i dette avsnittet, siden vi har brukt et helt avsnitt pa det temaet
(Madinger, 2011).

Indirekte metoder tar hgyde pa en matematisk forklaring av den navearende gkonomiske
tilstanden av den etterforskede personen eller organisasjonen. Opprinnelig var disse metodene
utviklet for & avgjare skatteplikt, i tilfeller av skatteunndragelser (Madinger, 2011; Biber, 2010).
Likevel er bruken av disse metodene utbredt nar det gjelder hvitvaskings etterforskninger (Al-

Rashidi, 2021; Bell, 2000). Metodene bygger pa fglgende forutsetning: nar et subjekt ikke har
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tilfredsstillende forklaring pa lovlig opprinnelse av midler eller aktiva, kan det trekkes en

slutning om at det er utbytte av kriminalitet (Bell, 2000, s.17).
2.9.1 Nettoformuemetoden

Nettoformue metoden, eller net work method pa den engelske litteraturen, tar hgyde pa
formuesbeholdning av den etterforskede. Den bygger pa egenkapitalligningen, slik som finnes
I regnskapsbgker, og som er utledet av balanseligningen, grunnsteinen av regnskapslogikken
(Berg, 2021, s.48).

Egenkapital = Eiendeler — forpliktelser

Denne metoden gar litt videre og dekomponerer denne formelen i utvidede elementer.
Et eksempel fra Madinger (2011, s.110) tar seg av analyse pa en etterforskning av en

privatperson:

Eiendeler — forpliktelser = Egenkapital — Tidligere ars egenkapital
= Egenkapitalendring — Levekostnader
= Inntekt — Inntekt fra kjente kilder
= Inntekt fra ukjente kilder

Den samme logikken kan brukes til a etterforske formuesbeholdningen av selskaper og
andre juridiske subjekter. Det er bare & endre «levekostnader» for «drifts- og andre kjente

kostnader».

Informasjonskilder her ville variere med etterforskningssubjekt, men for private
personer kunne det involvere skatteopplysninger, eiendomsregistrer, lanedokumenter,
kredittkortinformasjon, arbeidsavtaler og oppdragsbekreftelser, kontoutskrifter, mv. For
bedrifter er det relevante datakilder anleggsregistre, kontoutskrifter, og alt annet som viser

beholdning av likvide midler.

Metoden er bruk til & lete etter finansieringskilder til egenkapitalen / formue til de
etterforskede. Utfordringer forbundet med metoden er der aktiva stammer fra utland, der det

ikke finnes noe utveksling av informasjon med hjemlandet.
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2.9.2 Kilde og anvendelse av midler

Den neste metoden vi kommer til & beskrive bygger ogsa pa klassisk regnskapsteori.
Regnksapsteorien knytter midlene gitt med midlene anvendte pa den maten at det finnes en
logisk og matematisk prgvbar tilknytting mellom de to (Carson, 1949, s.159). | praksis er
metoden basert pa den fglgende ideen: hvis anvendelse av midler i en periode er stgrre enn
inntekter fra kjente kilder, er differensen inntekter fra ukjent kilde (Madinger, 2011, s.113).
Den er sarlig brukt for private personer nar nettoformuemetoden ikke tilsier eierskap a
betydelige aktiva, og til tross for det viser subjektet hgy levestandard. Den kan ogsa veere
anvendt for etterforskning av skallselskaper ved & spore kostnader og anskaffelser og
opprinnelse av finansieringen, men om det dreier seg om skallselskaper i andre jurisdiksjoner,
kompliseres bildet. Om nettoformuemetoden fokuseres pa eiendeler og finansiering av

eiendeler, fokuseres denne metoden her pa kostnader og inntekter.

Etterforskere folger opp tett subjektene for & avgjgre hva er levekostnadene, og
anvendelse av midler, for & deretter registrere informasjonen og sammenligne det med kjente
inntektskilder, som arbeidsinntekt, utbytter fra virksomhet og andre investeringer,
skatterefusjon, lan, dagpenger og andre folketrygd sosiale tjenester (Madinger, 2011, s.113-
114).

2.9.3 Bankinnskuddsmetoden

De to tidligere omtalte metoder fokuseres pa bade eiendeler og inntekter. Denne
metoden her fokuseres pa banktransaksjoner. Ideen bak metoden er at man kan regne seg fram
til totalinntektene ved & ta utgangspunkt i alle bankinnskudd i en gitt periode, for & deretter
trekke interne overfgringer mellom kjente bankkontoer og trekke kontantbetalte utgifter
(Madinger, 2011, s.114). Ideen om a analysere bankinnskudd for & avdekke ulovlige
kontantstremmer er ogsa diskutert i litteraturen. Det har til og med veert utviklede teoretiske
modeller for estimering av hvitvasking ved a analysere mengde bankinnskudd i forhold til andre

gkonomiske tall pa makroniva (Ardizzi, et al., 2012).

Denne metoden forsgker ogsa a finne uforklarte inntekter. Ligningen brukt i den

metoden er som fglger (Madinger, 2011, s.114):
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Bankinnskudd til alle kontoer — Interne overfgringer mellom kontoer
= Nettoinnskudd til alle kontoer + Kontantutbetalinger
= Totale inntekter — Inntekt fra kjente kilder

= Inntekt fra ukjente kilder

Denne metoden, i likhet med den ovennevnte forutsetter tett oppfalging av
etterforskede. Dessuten er metoden et nyttig verktgy til & regne seg fram til overfaringer til
utlandet i tilfeller av etterforskning av kompliserte selskapsstrukturer i skatteparadiser, som de

som vi har omtalt ovenfor.

Svakheter med metoden har & gjgre med samarbeidet med utenlandske jurisdiksjoner
der det ikke finnes utveksling av informasjon med hjemlandet. Lovverket av en rekke land kan
hindre jobben til myndighetene og kontrollorganer. Her har vi et eksempel pa hvor mye
manglende utveksling av informasjon mellom lavskatteland og Norge kan negativt pavirke
hvitvaskingsetterforskning, slik som vi omtalte tidligere, og som er diskutert i Schjelderup
(2011).

2.9.4 Unit and volume

Den siste metoden vi kommer til & diskutere her er ganske utbredt i tilfeller av
etterforskning av bedrifter som mistenkes verktgy for hvitvasking. Den overrasker pa grunn av
sin enkelhet. Om man med en viss grad sikkerhet kjenner til solgte enheter og prisen de har blitt
solgt til, sa kan man redegjar for inntekter fra kjente kilder (Biber, 2010). Metoden brukes
omvendt i etterforskning av narkotikahandel: om etterforskere kjenner til prisen av rusmidler,
samt har et troverdig anslag pa salgsvolum, kan man indirekte bevise kilden til de uforklarte

inntekter, ved & bruke en sa enkel formel som (Madinger, 2011, 5.114-115):
Solgte enheter X Pris pr enhet = Inntekter

Her er regnskapsferere og revisorer til hjelp, siden en grundig analyse av solgte
rapporterte enheter, kundemassen og utviklingstrenden pa priser kan tyde pa uforklarlige
inntekter som deretter kan rapporteres til gkokrim (Biber, 2010, s. 5). Malrettet arbeidet ved a
bruke den ovennevnte metoden og en grundig analyse av utstedte fakturaer som systematisk
gjennomgar indikatorene vi diskuterte ovenfor kan vere til stor hjelp for deteksjon av

hvitvasking.
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2.9.5 Utfordringer ved deteksjon, Kryptovaluta og spennende fremtidige

muligheter

Ovenfor har det blitt gjennomgatt en del om sekretesse i finanssektoren i en del land
rundt omkring i verden, og til og med i Europa. Leseren kan tenke na pa hvor onde slike
jurisdiksjoner med tanke pa hindring av etterforskning. Leseren kan ogsa tenke hvor ondt er at
de er sa samarbeidsvilje nar det gjelder a skjule informasjonen knyttet til sine kunder, serlig
nar sa skadelige aktiviteter kan forega.

Det er sant at sekretesse i slike land muliggjer dannelse av sa kompliserte
hvitvaskingsopplegg som de nevnte i forrige avsnitt, med alle de komplekse selskapsstrukturer,
og vanskelighet for & detektere hvitvasking de innebeerer. Man kan tenke ogsa at debatten som
pagar na for tiden om hvorvidt beskyttelse av privat informasjon ma prioriteres fremfor
effektiviteten av etterforskning og transparens i finanssystemer er bare til fordel av noen som
driver med aktiviteter som de drar nyte av a skjule. Realiteten er at opprinnelse av sekretesse
lovverk ble fadt i Sveits i 1930-tallet, da nazistpartiet i Tyskland forbgd at eiendeler som tilhgrte
til jeder skulle overfares til utlandet, for & slik kunne inndra dem til fordel for regimet. Som
beskyttelse mot urettferdig beslagleggelse av slike aktiva, ble lovgivningen som bygges opp i
eierens rettighet til anonymitet innfert i Sveits (Ping, 2004, s.376). Det er utgangspunktet i
argumentene til dem som statter slike type regulering, der eierne nyter beskyttelse som
anonymitet tilbyr. Stettespillere til den type lovgivningen fremmer at sekretesse lover beskytter
personer i land utsatt for ustabilitet, og dem som oppholder seg i utrygge land, der de kan skjule
sine eiendeler for & beskytte seg mot faren for kidnapping eller forfglgelse. Det kan ogsa
beskytte politiske motstanderes rettigheter i land med totaliteere regimer. | tillegg til det kan
bank sekretesse beskytte mot konkurrentens forsgk for a avslare finansiell informasjon om sine

motparter, noe som gagner den gnskede frikonkurransen (Ping, 2004, s.376).

Argumenter for er mange, i likhet til argumenter mot, som dreier seg om effektivisering
av etterforskning av hvitvaskingssaker, og forhindring av tyveri, skatteunndragelser og mye
mer som, slik som Panamapapirene viste oss, foregar. Allikevel er eksistensen av slike
jurisdiksjoner til hindring for deteksjon av hvitvasking, og dagens fremste hindring nar det
gjelder avdekning av hvitvasking, ved a gjgre mye av den internasjonale innsatsen ineffektiv
(Ping, 2004).
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En annen hovedutfordring er na for tiden den manglende reguleringen i kryptomarkedet.
Kryptovaluta er desentralisert digitalpengesystem som er utviklet av et apent felleskap som
bruker den (Maleta, Stipanovic, 2018, s.589). Hovedproblemet er mangel av konkret
lovgivningen rundt dem. Med mangel pa lovgivningen kommer mangel pa reguleringen nar det
gjelder sin potensielle anvendelse for hvitvasking. Krypto blir stadig mer akseptert som
betalingsmiddel, sa verdien av kryptovalutaer er reelt, og kan kjepe eiendeler, er sveert likvid
0g kan omgjeres til andre valutaer sveert raskt og semlgs. Problemet med Krypto er ustabiliteten
av sin verdi (Nordnet, u.d.). Det gjar at per i dag er det ikke likestilt med vanlige valutaer som
er kontrollert av statlige myndigheter. Til tross for det, data peker pa at den kommer til & bli
stadig mer populer, s&rlig blant yngre generasjoner (Bogen, 2023). Det gjgr mange nok
bekymret, siden som sagt, er markedet pa Krypto ikke regulert. Anonymiteten pa eierne av
krypto, manglende regulering og sin sveere likviditet gjgr det et glimrende instrument for
plassering, tilslgring og integrering av ulovlige midler. I tillegg til det peker litteraturen pa at
selve krypto er brukt per i dag som betalingsmidler i kriminelle aktiviteter (Huang, 2021). Bruk
av krypto tilbyr per i dag en god mate & hvitvaske penger pa, siden den er nesten umulig a
detektere sin bruk, gitt at for det farste gir den full anonymitet til sine eiere, og for det andre
krever eierskapet ingen informasjon om eieren eller beliggenheten til vedkommende (Dyntu &
Dykyi, 2018).

Vi kommer til & avslutte ved a peke pa den potensielle bruken av teknologien i
bekjempelse av hvitvasking. Vi har snakket om hvordan en teknologisk oppfinnelse, som er
krypto, kan vere til hjelp for en forkastelig handling som er hvitvasking. Likevel kan
teknologien, og sarlig maskinleering, veere til hjelp for & detektere hvitvasking. Det er en del
arbeid pagaende som bruker maskinlaering-metoder for & trene algoritmer for a avdekke
regelmessigheter i finanstall som har potensialet til & detektere forekomsten av hvitvasking
(Domashova & Mikhailina, 2021). Bruk av slike teknologier inkluderer bade tidlig deteksjon
og utvikling av retningslinjer for menneskelig tilsyn, og for & forbedre kontrollprosesser
(Domashova & Mikhailina, 2021). | tillegg til den type arbeid er det ogsa pagaende arbeid ved
bruk av nevrale nettverk. Nevrale nettverk er en teknikk innenfor kunstig intelligens. Arbeidet
med nevrale nettverk gir stadig bedre resultater, med reduksjon av falske positiver, og viser gkt
ngyaktigheten nar det ssmmenlignes med andre regelbaserte systemer (Segovia-Vargas, 2021).
Det er na for tiden mulig for slike teknologiske lgsninger a atskille transaksjoner som involverer
store summer som er mistenkelige og de som ikke er mistenkelige pa grunnlag av andre

indikatorer (Rao, & Kanchana, 2018). Dessuten har det veert noe arbeid nar det gjelder
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systematisk deteksjon av tilfeller der gjerningspersonen deler de skitnede pengene i sma
overfgringer, der manuelt arbeid er utfordrende (Tai & Kan, 2019). Tydeligvis tilbyr de nye
teknologiske muligheter et optimistisk bilde av fremtidige muligheter i bekjempelse av
hvitvasking.
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3.Metode: En kvalitativ tilneerming

Malet med en kvalitativ tilneerming i forskning er a oppna grundig kunnskap og en dyp
forstaelse av et fenomen (Nyeng, 2012, s. 71), noe som gjer den kvalitative tilnzermingen
verdifull i dette forskningsstudiet. | tillegg vil en kvalitativ tilneerming tillate vedkommende/
informant & gi detaljerte beskrivelser av sin virkelighet, inkludert tanker og meninger knyttet til
deres erfaringer (Postholm og Jacobsen, 2018, s.89). Avslutningsvis i dette kapitlet gjgres det
rede for reliabiliteten og validiteten til data. Metode sammen med teorikapitlet vil danne
grunnlaget for var analyse og drafting av problemstillingene.

3.1. Valg av metode og forskningsdesign: Semistrukturert kvalitativt

forskningsintervju

Kvalitative forskningsintervjuer er blitt brukt som en forskningsmetode. Malet med et
forskningsintervju er a gke forstaelsen av det spesifikke emnet, der problemstillingen og
forskningsspgrsmalet vil vere sentrale gjennom hele intervjuprosessen (Postholm og Jacobsen,
2018, s.117). Valg av fremgangsmate er basert pa den direkte kontakten og tilgangen til
intervjupersonens egne beskrivelser av subjektive opplevelser som forskningsintervjuet tilbyr,
ifelge Thagaard (2018, s. 21). Dette type intervjuet som metode gir gode muligheter for a samle
relevant og utfyllende data i forhold til problemet som undersgkes og forskningsspgrsmalet.

Intervjuene ble gjennomfart med bade skriftlig og muntlig godkjenning fra informantene.

For & tillate fleksibilitet og mulighet til & bygge videre pa informantens egne svar, ble
det besluttet & gjennomfare to semi-strukturerte intervjuer. Thagaard (2018, s.91) understreker
viktigheten av bade fleksibilitet og muligheter. Fleksibiliteten i semi-strukturerte intervjuer er
en fordel da det apner muligheten til & avdekke ny og potensielt overraskende kunnskap relatert
til forskningstemaet. Metoden tillater at det oppstar ny og uventet informasjon og kunnskap, og
gir forskeren sjansen til & sparre oppfelgings- og utdypningsspersmal, samt eventuelle
oppklaringsspgrsmal. Kvale og Brinkmann (2015, s.46) og Thagaard (2018, s.53) gir stor vekt
til semi-strukturerte intervjuet som en mate til & fa en unik innsikt i intervjupersonens
oppfatninger og erfaringer om seg selv og deres omgivelser i forbindelse med forskningstemaet.
Basert pa dette, kan det semi-strukturerte intervjuet hjelpe til med a fa tak i verdifull
informasjon som ikke er dekket av de forhandsbestemte sparsmalene i intervjuguiden, samtidig
som det gir som forsker muligheten til & delta aktivt i samtalen og utforske temaer som

informantene selv bringer opp.

-53-

NTNU



3.2 Forskerrolle og vitenskapligkunnskapssyn

Bagasjen vi bringer med oss, med vare erfaringer pavirker var rolle som forskere. Ifglge
Berger (2015) vil mengden bagasje vi har pavirke tilgangen til feltet, forholdet mellom oss og
informantene, samt hvordan vi konstruerer verden, benytter spraket, stiller spersmal og
analyserer materialet som forskere. Adgangen til feltet gjorde at vi kunne be vare kontakter om
hjelp til & identifisere flere informanter. Refleksivitet er et komplekst begrep som utfordrer
ideen om at kunnskap er uavhengig, ngytral og separert fra forskeren, og det er mye debatt rundt
dette (Berger, 2015). Ifglge Berger (2015) blir det ofte oppfattet som en sammenhengende
prosess der forstaelsen og synet pa verden kan pavirke forskningsprosessen og resultatene.
Reflekter over vare egne roller i konstruksjonen av tema, design, gjennomfaring av intervjuer,

funn og analyse (Berger, 2015).
3.3 Design

Ifelge Jacobsen (2022) kan det samles inn data for & fa en best mulig tilnaerming til
virkeligheten pa to ulike mater; Forskerens oppfatninger av hvordan virkeligheten faktisk er vil
ha betydning for hvilke forskningsspersmal som stilles, og dermed hvilken metode som
vurderes som den beste. Den andre maten er forskerens formulering av forskningsspgrsmal og
valg av metode som vil forme hvilken informasjon som samles inn, som deretter vil bestemme
hvordan virkeligheten fremstar. Vi hadde en oppfatning av hvordan hvitvasking ble handtert
for vi begynte, og vurderte kvalitativ metode som den “riktige” ut ifra problemstillingen som

ble formulert.

De dataene som samles, kommer inn i form av ord, setninger eller fortellinger. | de fleste
tilfeller foregar dette intervjuet ansikt til ansikt, men det kan ogsa skje via telefon, e-post eller
digitalt. Partene kommuniserer om ulike forhold og undersgkeren noterer seg (skriftlig, via
opptak) hva respondenten sier. De resultatene undersgkeren sitter igjen med, er en mengde

notater eller lydopptak som na skal analyseres (Jacobsen, 2022).

Pa bakgrunn av oppgaven og problemstillingen har vi valgt et eksplorativt design. Et
eksplorativt design tar utgangspunkt i at vi vet lite om problemstillingen og gnsker a finne ut
av hvordan noe henger sammen (Saunders, Lewis & Thornhill, 2015). Vi vil med dette designet
oppna forstaelse av et relativt ukjent problem, samtidig som det gir oss mulighet til a stille apne

spgrsmal og gjar oss mer fleksible underveis hvis det ma foretas endringer.
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Det er hensiktsmessig & benytte en intervjuguide for a organisere intervjuene (Vedlegg
1), Intervjuguiden, bestar av tre deler: oppvarming, refleksjon og avrunding. Oppvarmingsdelen
inneholder bakgrunnsinformasjon og krever lite refleksjon fra informanten. Muligheten til &
utforske forskningstemaet grundigere er sentralt i refleksjonsdelen av intervjuet, og utgjer
kjernen av samtalen (Tjora, 2021). Informanten gis anledning til a ettertenke temaet. Tjora
(2021) etablerer & avslutte intervjuet i den siste delen av intervjuguiden, med muligheten gitt til
informanten for & snakke fritt. Man kan spgrre informanten om eventuelle spgrsmal, om de har

mer de gnsker a si, og takke dem for at de deltok i intervjuet.
3.4 Utvalg og kontakt

Ifelge Mason (2018) er en kvalitativ tilnrming preget av en grundig og inngaende
analyse som muliggjer en mer detaljert studie av sosiale fenomener/prosesser. Grundig analyse
av hvert enkelt intervju er mulig takket vaere bruk av et relativt lite utvalg i studien. Pa grunn
av det store utvalget, ma alle produsere data som er relevante for studien, og informantene er

derfor valgt med ekstra omhu for a sikre at de har passende erfaring og kunnskap om emnet.

Intervjuene ble gjennomfart pa arbeidsplassen til informantene for a sikre deres komfort
og trygghet. Ofte er stedet der informanten jobber sikkert og behagelig (Tjora, 2021). Imidlertid
ble ett av intervjuene gjennomfart via Teams pa grunn av betydelig avstand mellom kontoret
og universitetet. Informanten var pa sitt eget kontor, pd samme mate som en fysisk

intervjuholder ville veert.

Det var viktig for oss & fa et mest mulig riktig bilde av hvitvasking innenfor regnskap,
dermed forsgkte vi a sikre oss informasjon fra noen av de mest involverte informantene.
Derimot er var kapasitet til a4 fange opp vedkommende begrenset nar det gjelder a fa bekreftelser
for intervjuene, noe som avhenger av de ulike informantenes muligheter til & avse tid til et

intervju. Dette skyldes forskjellige variabler som vi ikke har under kontroll.
3.5 Intervju

Ifalge Tjora (2021) er det avgjerende a skape en avslappet atmosfeere for a lykkes med
et dybdeintervju, der informanter faler seg komfortable med a dele personlige erfaringer og
opplevelser. For at informantene skal fale seg trygge og komfortable under intervjuene, gnsket
vi a gjennomfgre dem pa deres arbeidsplass. Tjora (2021) pastar at arbeidsplassen er et sted

hvor informantene ofte opplever & veare trygge og avslappede. Vi ma fa tillatelse fra
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informantene for & bruke lydopptak og ta vare pa all informasjon de deler under intervjuene. |
tillegg er det ngdvendig a informere om hvordan opptakene skal lagres, hva det skal brukes til
og nar det skal fjernes (Tjora, 2021). Det er en fordel & bruke lydopptak fordi det tillater fokus
pa a etablere god kommunikasjon med informantene, noe som igjen fremmer en jevn
samtaleflyt (Tjora, 2021). Dette er ogsa ifelge SIKT sine retningslinjer hvor bade muntlig og
skriftlig samtykke ble brukt (vedlegg 2).

Samtlige av intervjuene har begynt med en kort gjennomgang av informantenes
rettigheter, etterfulgt av en forespgrsel om a ta opp samtalen. Etterpa har vi basert oss pa
intervjuguiden (Vedlegg 1). Begge informantene uttrykte at temaet for prosjektet var veldig
interessant og spennende. Valget vart pa semistrukturert intervjuguide, hvor vi ikke var last til
temaet, men kunne bevege oss og stille oppfalgingssparsmal, det gjorde lettere for respondenten
a uttale seg (Tjora, 2017).

3.5.1 Informantenes profil

Intervjuobjekt 1 (daglig leder ved regnskapskontoret) selv hadde papekt at han var langt
ifra ekspert, men delte heller sine erfaringer og kunnskap. De hadde ogsa en person som var

hovedansvarlig for anti-hvitvasking pa kontoret, men han avsluttet sin jobb nylig.

Intervjuobjekt 2 (konsulent spesialisert innen anti-hvitvasking innen kryptovaluta)
papekte at han ikke er advokat eller en autorisert regnskapsfarer, men hans jobb handler om a
bista virksomheter i Norge og i utlandet med & forebygge, avdekke og granske gkonomisk

kriminalitet innen kryptovalutamarkedet.

Folgende tabellen (Tabell 1) oppsummeres informantenes profil:

Tabell 1: Informantenes bakgrunnsinformasjon
Informant Alder Utdanning/relevante Stilling Erfaring
kurs
Intervjuobjekt 1 38 Bachelor i @konomi og | Daglig leder ved | 11 ar
Administrasjon regnskapskontoret
Intervjuobjekt 2 24 Master i forretningsjus | Associate 2ar
0g gkonomi. consultant
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3.5.2 Kompleksiteten av intervju prosedyren

Problemstillingen er kompleks og krever at intervjuobjektet har den rette kunnskapen
for at sparsmalene skal kunne besvares. Da vi gnsket a fa en klarere oppfatning av de interne
forholdene og rutinene ved hvitvasking hos norske regnskapsforetak, dermed sa vi oss
ngdvendig & benytte oss av dybdeintervju. Denne metoden brukes farst og fremst for & kunne

studere meninger, egne erfaringer og holdninger (Tjora, 2017).

Den navearende studien tolker sammenhengen mellom pa den ene siden bakgrunn av
informantene og beskrivelser av deres personlige oppfatninger, og pa den andre siden deres

erfaringer med hvitvasking.

Det er serlig nyttig nar det ikke foreligger flere forskning i utgangspunktet. Personlig
intervju kan dermed gi mye informasjon fra individer om det spesifikke temaet og hvordan de
selv opplever fenomenet. Ettersom personlig intervju er ofte problemorienterte og gi bade gi
beskrivelse og forklarende data, kan det vare gunstig a benytte utforskende forskning der det

foreligger lite informasjon (Tjora, 2017).
3.6  Kuvalitet i forskningen

Det er tre hovedkriterier for & evaluere forskningenes kvalitet, reliabilitet, validitet og
generaliserbarhet (Tjora, 2013). Vi har satt sgkelys pa metodekvalitet gjennom hele prosessen,
og her presenteres kvalitetssikringen av forskingsprosessen.

3.6.1 Reliabilitet- palitelighet

Paliteligheten til forskningen kalles reliabilitet, fra det engelske ordet reliability. Noen
spgrsmal som kan oppsta inkluderer: Hvor presise er dataene i forskningen? Pa hvilken mate
har informasjonen blitt behandlet? Pa hvilken mate er dataen samlet inn? (Johannessen et al.,
2021, s.27). Reliabiliteten henger sammen med maten vi har samlet inn data pa. Vi kan skrive
ned vare observasjoner under forskningsprosessen og beskrive var interaksjon med informanter.
Vi beskriver hvordan erfaringer og opplevelser i felten pavirker var innsamling av data.
(Thagaard, 2018, s.181).

Reliabiliteten vurderer hvor palitelige dataene som blir samlet inn er. Det kan her
knyttes til spgrsmalet om en kritisk vurdering av studien gir et inntrykk av at forskningen er

utfert pa en troverdig mate. Ifglge Johannessen, Christoffersen og Tufte (2011). Er forskeren
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selv et unikt instrument, med ulike bakgrunner som gjer at tolkningene som gjares kan gjares
pa ulike mater. Dette innebeerer ogsa at det ikke skal veere gjort personlige valg som ikke er

redegjort for i oppgaven.

Vi har reflektert over hvordan vi pavirker prosessen. For & styrke paliteligheten i
studien, har vi hatt sgkelys pa en strukturert forskningsprosess. For a sikre at data blir gjengitt
sa konkret og spesifikt som mulig har vi benyttet lydopptak av intervjuet, noe vi spurte om pa

forhand av.

Dette har vi transkribert for a sikre at respondentene blir gjengitt pa en korrekt mate. Vi
sorterte all informasjonen i ulike kategorier, utformet pa bakgrunn av intervjuguiden og det
teoretiske rammeverket. Ved sortering og selektering av informasjon og sitater har vi veert ngye
pa a ikke dra setninger ut av sin opprinnelige kontekst, som da kan gi rom for feiltolkning.

Det er flere ulike faktorer som kan pavirke paliteligheten: Kildekritikk, det er viktig a
veere kritisk til kildene som brukes i verket. Det innebarer & vurdere kildenes relevans,

palitelighet og eventuelle skjevheter som kan pavirke resultatene (Haus, Mark, Oppen. 2020).

For & styrke dataenes reliabilitet, ble det hentet informasjon fra flere uavhengige kilder.
Myndighetenes oppfatninger uttrykt i offentlige dokumenter, ble vurdert & inneha hgy grad av
palitelighet. Reliabilitet tas hensyn til pa flere forskjellige styringsdokumenter, som for
eksempel nasjonale risikovurderinger, arsrapporter og internasjonale tidsskifter. Samles sett

vurderes datagrunnlaget i denne utredningen som reliabelt.
3.6.2 Validitet - gyldighet

Begrepet validitet stammer fra det engelske uttrykket validity, som har betydningen
gyldighet. Gyldighet er et vanlig uttrykk i forskningslitteraturen (Johannessen et al., 2021, s.
44). Nar gyldigheten av resultatene i forskningsprosjektet og deres tolkning blir diskutert, er
det validitet som er temaet. Noen spgrsmal vi kan tenke pa er: Har vi oppnadd det vi gnsket &
oppna? Er tolkningene som er blitt gjort, gyldige i den virkeligheten som er blitt studert? For a
forsikre oss om at det er gyldig, fokuserer vi pd & vere transparent om den teoretiske
tilneermingen som ligger til grunn for vare tolkninger. Vi viser hvordan analysen pavirker
tolkningene og konklusjonene (Thagaard, 2018, s. 189). Nar valg og endringer registreres
systematisk, blir forskningsarbeidet gjort gjennomsiktig. Presentasjonen bgr ogsa gi leseren

innsikt i dataene og hvordan analysen ble utfart (Tjora, 2021, 5.265).
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Det er dermed viktig at undersgkelsen baserer pa data som er gyldig. Den viktigste
rammen for gyldighet ifalge Tjora (2017) er at forskningen pagar innenfor rammene av
faglighet og er forankret i annen relevant forsking. A vurdere transkripsjonen fra et intervju er

ogsa ofte kompleks.

Siden vi valgte & ta opp samtale var pa lyd, etter samtykke, hadde vi god gyldighet av
hva som ble sagt. Dette er med a styrke studiens gyldighet. Vi er bevisst med faktum at pa
bakgrunn av dette, vil vi pasta at datagrunnlaget som stammer fra intervjuet og som brukes til
a utlede deler av konklusjonen i oppgaven kan betraktes som gyldig. Vi er ogsa oppmerksomme
med viktigheten av a teste gyldighet i kvalitativ forskning er vanskelig, samt i redegjerelsen for
vare valg. Oppgavens validitet har vi forsgkt & styrke ved a sammenligne respondentenes
synspunkt med andre funn fra nyhetsartikler og tidligere forskning (Tjora, 2017).

Innhenting av data ved dokumentforskningen far dermed en styrket troverdighet,

ettersom store deler av dataene ble bekreftet av intervjuobjektet vart.

Gyldigheten til en dokumentstudier refererer til hvor godt studien maler det den faktisk
er designet for @ male, intern gyldighet. Eksempelvis hvis dokumentene som blir analysert ikke
er representative for den populasjonen eller fenomenet forskeren gnsker a studere, dette kan

true studiens interne gyldighet.

Ekstern gyldighet handler om i hvilken grad studiens funn kan generaliseres til andre
situasjoner eller populasjoner. Hvis dokumentene som brukes i studien er spesifikke for en
bestemt tid, sted eller gruppe, kan det begrense studiens eksterne gyldighet (Haus, Mark,
Oppen. 2020).

Konstruktgyldighet handler om hvor godt studien maler de konseptene eller variablene
den sgker & undersgke. Eksempelvis hvis dokumentene ikke gir en adekvat representasjon av

de konseptene eller variablene som studeres, kan det true konstruktgyldigheten til studien.

Troverdighet handler om hvor troverdig studiens funn er. For & kunne gke
troverdigheten til studien kan det brukes flere ulike kilder, triangulere data for & kunne bekrefte

funnene.

Overfarbarhet referer til hvilken grad andre forskere kan gjenskape studiens funn ved a
bruke de samme dokumentene og metodene. Ved a sgrge for at studien er overfgrbar kan bidra

til & gke studiens gyldighet (Haus, Mark og Oppen. 2020).
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3.6.3 Generaliserbarhet- overfgrbarhet

Generaliserbarhet er knyttet til forskningens gyldighetsomrade utover de enheter som
faktisk er undersgkt (Tjora, 2017). Om forskningsprosjektets relevans kan strekke seg utover
prosjektets rammer dreier seg om overferbarhet. Det er viktig at tolkningen fra et kvalitativt
forskningsprosjekt har en generell relevans som mal (Thagaard, 2018, s.182). Noen spgrsmal

vi kan spgrre oss selv er: Er tolkningen vi utfgrer passende i ulike situasjoner?

Ifalge Jakobsen (2022) i kvalitativ forskning er hensikten som regel ikke & generalisere
fra utvalget.. Grunnen til det er fordi det er vanskelig & generalisere med et sa lite utvalg som
vi har i denne studien, fordi vi har bare hatt to personlige intervjuer. Intervjuet kan dermed
anses som ikke generaliserbar, siden det er den isolerte oppfatningen av intervjuobjektenes
erfaringer og kunnskap. Respondenten er valgt bevisst pa bakgrunn av vedkommendes
kunnskap og ansvarsomrade. Objektivitet har det ogsa blitt tatt hensyn til under hele prosessen.
Vi mener likevel til syvende og sist at det var nyttig med intervju basert pa nytt kunnskap som

vi tar med videre.
3.7 Transkribering og analysering

Etter intervjuene lydopptak ble brukt til & transkribere. Ifglge Kvale og Brinkmann
(2021) er intervjuet en samtale som utvikler seg mellom to mennesker ansikt til ansikt, mens
transkripsjonen gar fra tale til skriftlig tekst. Intervjutranskripsjonene kan anses som
grunnleggende empirisk data i intervjuprosjektet. Etter at intervjuene var gjennomfart, ble
opptaket brukt til & lytte og skrive ned det informanten sa. P& den maten var det mulig &
registrere ordbruk, tonefall og pauser, og vi kunne i tillegg ga frem og tilbake i opptaket slik at
vi kunne fa med alt som ble sakt (Kvale & Brinkmann, 2021). Vart valgt videre var a skrive

ned ordrett det informantene sa for & fa fyldige beskrivelser.
3. 8 Analysemetoden og koding

For & analysere kvalitative data, behgver en & benytte sine mentale evner. kreativitet,
felsomhet og ngyaktighet (Tjora, 2021, s. 216). Vi konstant hadde tankegangen i bakhodet og
analyserte kontinuerlig den informasjonen vi mottok og hvordan denne pavirket

problemstillingen.
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Analysen starter under intervjuet nar vi observerer, og videre refleksjon fant sted nar vi
mgtte informantene (Thagaard, 2018, s. 151). Informantene hadde erfaringer og tanker som vi
ikke hadde vurdert. Dette var nok det som skjedde. Da, svekket vare forforstaelse og oppnadde
starre frigjgring gjennom & ga dypere inn i temaet. Ved a veare grundig med transkriberingen
opplevde vi a fa flere gjentakelser av intervjuet. Allerede da begynte vi a skrive ned ngkkelord
som kunne brukes videre i prosessen. Koding av data er en vanlig fremgangsmate innen
kvalitativ analyse (Thagaard, 2018, 153). Hovedfokuset vil veere pa en induktiv tilnerming, der
vi baserer oss pa empirisk koding som er sentralt i Stepwise deductive inductive strategy (SDI)
(Tjora, 2018, p. 225). Vi gikk gjennom de transkriberte tekstene og merket de dataene som vi

mente var interessante og relevante for problemstillingen.

Vi har brukt forskjellige farger for @ merke teksten der vi identifiserte informasjonen vi
gnsket a ta med videre. Her satte vi dem rett inn i relevante grupper, med en generell sortering
i. En slik kodestruktur er basert pa induksjon og skjer ved a gruppere de farste kodene tematisk.
Kodegruppene ga oss en ramme for presentasjon av funn og dreftingskapitlet (Tjora, 2021, s.
230). Felgende kategoriene var sentralt:

Relevansen av hvitvaskingsskandaler i betraktning av det reelle omfanget.
Begrensninger i det naveerende lovverket.

Relevansen pa involvering av faglige aktarer.

Utfordringer mater & hvitvaske pa skaper ved deteksjon.
Regnskapsmanipuleringsdeteksjon.

Begrensinger i mater & detektere hvitvasking pa.

YV V.V V V V V

Det reelle omfanget av hvitvasking.

Det er viktig a ta hensyn til at disse sju kategoriene overlapper hverandre og vi er klar
over at det finnes andre mater og kode data pa. Vi har valgt & dele det inn pd denne maten etter
at disse kategoriene ble brukt i teoridelen, og for & kunne diskutere hvert punkt av relevant teori
for & svare pa hypotesen med svarene fra Intervjuobjektene. Pa samme mate gjgr dette det mulig
a ha en forstaelig og konsekvent struktur gjennom hele teksten.

3.9 Etiske hensyn

Prosjektet ble meldt inn SIKT (Kunnskapssektorens tjenesteleveran som er ei
sammenslaing av Norsk Senter for Forskningsdata, Uninett og Unit Direktoratet for IKT og
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fellestjenester i hgyere utdanning og forskning) i samsvar med vilkarene fra NTNU

Handelshgyskolen i henhold til gjennomfgring av intervju som datainnsamling (vedlegg 3).

Etiske vurderinger er en integrert del av all forskning. Forskeren ma etterleve etiske
retningslinjer for selve forskningen begynner, og det er avgjerende at den etiske dimensjonen
blir ivaretatt gjennom hele forskningsprosessen (Postholm, 2005, s.145). Forskeren ma ta
hensyn til tre hovedfaktorer: deres ansvar for & forebygge skade, plikten til & respektere
informanter, og deres rett til selvbestemmelse (Johannessen et al., 2021, p. 45).

Loven om personvern krever at dersom en person kan bli identifisert, ma vedkommende
gi sitt samtykke til & delta i forskningen. En informert tillatelse innebzrer at informanten har
mottatt viktig informasjon om studien (Johannessen et al., 2021, s. 49). Far intervjuene begynte,
mottok informantene et samtykkeskjema med tilstrekkelig informasjon om studien som de
matte signere. | skjemaet fremgar det at deltakelse er frivillig, og at de har rett til & trekke seg
nar som helst fra studien. Alle data vil bli holdt konfidensiell og anonym gjennom hele studien.
Forvaltningsloven understreker at enhver informasjon som kan identifisere enkeltpersoner er
underlagt taushetsplikt. Alle funn ma kommuniseres anonymt og kan kun brukes i den

konteksten de ble samlet inn. (Johannessen et al., 2021, p.50).

Deltakerne i studiet ble behandlet med respekt i hele prosessen med hensyn til

rekrutteringsprosess, intervjuer, datatranskribering og analysering.

| forkant av intervjuet ble intervjuguiden sendt ut til informantene, samt med bade
skriftlig og muntlig samtykke. Informert samtykke betyr at respondentene informeres om
undersgkelsens overordnede formal og risikoer ved & delta i prosjektet. Dette sikrer at de
involverte intervjuobjektet deltar frivillig og at de far informasjon om hva samarbeidet
innebaerer for deres egen del (Kvale, 2009). Videre informerte vi gnsket om & ta lydopptak

under intervjuet og fikk samtykke til det.

For a sikre at deltakeren fikk den informasjonen de har krav pa, presenterte vi oss selv
0g oppgaven i starten av intervjuet, og gjentok deres rettigheter om mulighet for a trekke seg
nar som helst i prosjektperioden, uten negative konsekvenser for Intervjuobjektene (Vedlegg
2).
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Det ble ogsa informert om behandling av data og mulighet for anonymisering.
Lydopptakene ble lagret digitalt og behandlet konfidensielt. VVed prosjektets slutt blir bade
lydopptaket og transskribert materiale slettet, etter gnske fra respondenten.

4. Presentasjon av funn og drgfting

| det falgende skal vi drefte ideene ut ifra den beskrevne teorien ved a tillegge ideer og
meninger som ble uttrykt i intervjuene for & kunne komme til svaret i var problemstilling.
Strukturen vi har fulgt i teoridelen skal veare beerebjelken i den delen ogsa for @ komme frem
til den endelige konklusjonen.

4.1 Relevansen av hvitvaskingsskandaler i betraktning av det reelle

omfanget av hvitvasking

Som det er presentert i teoridelen, er de siste hvitvaskingsskandalene en indikasjon pa
at det kan foregd mer hvitvasking enn det myndighetene har klarlagt i sine data. Selv om
intervjuobjektene ikke kunne ta stilling til dataene for eller imot det, viste Panamapapirene 0ss
at det er en stor del av gkonomisk aktivitet som forblir uavdekket inntil en stor lekkasje finner
sted, og at kontrollene og lovverket ikke var tilstrekkelige til & avdekke all aktiviteten som bare

lekkasjen avslgrte.

Dette er motstridende med meningen til intervjuobjektet nr. 1: "Det er klart at store
bedrifter som far mange fakturaer kan motta en falsk faktura eller noe lignende. Man kan jo bli

svindlet, men aktiv hvitvasking tror jeg ikke skjer sa fryktelig ofte.” Han nevnte ikke
hvitvaskingsskandaler under intervjuet og fokuserte ikke pa det. Imidlertid understreket han at
dataene fra @kokrim er reelle, og han mente at det ikke er "sa fryktelig mange™ tilfeller. Dermed
er det ikke relevant a trekke inn gamle hvitvaskingsskandaler i hverdagen til en regnskapsfarer,

og det er en tro pa at omfanget av hvitvasking er korrekt malt.

Intervjuobjektet nr. 2 erklaerte derimot: "Fordi folk hvitvasker pa nye metoder hele tiden.
Det er blant annet derfor jeg har jobb. Hvis de hadde gjort det samme hele tiden, ville det veert
lett & stoppe dem. Sa de er innovative, og nar det gjelder hvitvaskingsnivaet i Norge generelt,
er det veldig vanskelig & si." | motsetning til intervjuobjekt 1, forklarer intervjuobjekt 2 at det
er vanskelig a fastsla det reelle omfanget av hvitvasking og unnlater 8 sasmmenligne situasjoner
med tidligere skandaler, men han bekrefter ideen om at det er vanskelig a sikre at dataene

representerer det reelle omfanget nar det er mye innovasjon innenfor denne typen kriminalitet.
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4.2 Begrensninger i det naveerende lovverket

Hvitvaskingsregler er stadig i endring for a tilpasse seg gjeldende virkelighet.
Intervjuobjekt 2 forklarte under intervjuet at kriminelle vil finne forskjellige mater a hvitvaske
penger pa som enna ikke er regulert. Dette er en logisk prosess som ma finne sted, og derfor
ma ulike tilsynsmyndigheter og akterer gjere sin jobb for & forebygge hvitvasking.
Intervjuobjekt 1 var klar over viktigheten av a falge lovene. Likevel viser begrensningene i de
sakene som intervjuobjektet har sett i lgpet av arene som regnskapsferer at arbeidet som kreves
for & iverksette nye antihvitvaskingsregler inneberer at regnskapsfarernes arbeid blir dyrere for
kundene, som nevnt i avsnitt 4.3. Denne ekstrakostnaden er relatert til oppleering (8 36),
internkontroll (§ 35), risikovurdering (§ 7), og rutiner (8 8). Intervjuobjekt 1 papekte ogsa at
den ansvarlige for hvitvasking i selskapet hadde avsluttet sitt arbeidsforhold, og det var
ngdvendig med en ny ansvarlig, noe som medfgrer en rekke opplaringskostnader.
(Hvitvaskingsloven, 2018).

Begge intervjuobjektene understreker viktigheten av a falge reglene bade pa grunn av
de juridiske konsekvensene av & bryte dem, og fordi hvitvasking utgjer et samfunnsproblem.
Det ble lagt vekt pad viktigheten av & felge retningslinjene som er mottatt fra

tilsynsmyndighetene for a evaluere risiko i henhold til § 7 og kapittel 4 i Hvitvaskingsloven.

Nar det gjelder bruk av kontanter, artikkel § 5, forklarte intervjuobjekt 1 at de sgrger for
at kundene falger loven, og det blir nevnt at selskapet ikke far fradrag for kontantkjgp over 10
000 kroner (Olsen & Vigdal, 2021, s. 162) som et av de elementene selskapet tenker mer over,
men dette har ingen direkte sammenheng med hvitvasking. Intervjuobjekt 2 papeker at det ikke
er et stort problem fordi de falger rutiner, og hvis kundene introduserer kontanter over 40 000
eller forklarer at de har mottatt gaver fra virtuelle eiendeler, fglger de en protokoll for & avdekke

transaksjoner knyttet til hvitvasking.

Nar det gjelder rapporteringsplikt (§ 26 i Hvitvaskingsloven), er intervjuobjekt I sveert
kritisk til kravene, mens intervjuobjekt Il understreker viktigheten av slik rapportering. Dette
viser forskjellige perspektiver. Intervjuobjekt 1 forklarer at han ikke har hatt noen tilfeller av
hvitvasking, men har brukt mye ressurser pa a sikre at dokumentasjon og oppleering (8§ 36) er i
samsvar med loven. Dette viser at ikke alle aktgrer har samme type kunder, og nar man jobber
med sma kunder med sma belgp, faller investeringen som kreves for a oppfylle alle lovpalagte

plikter pa den lille kunden. Det andre intervjuobjektet jobber med andre typer aktgrer som
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banker og store selskaper, derfor er det sveert rimelig a ha slike rutiner, spesielt nar kundene

faller inn under kategorien med hgy risiko.

Til slutt 1 dette avsnittet kan man se ulike aspekter knyttet til
antihvitvaskingsregelverket. Intervjuobjekt 1 hadde en relasjon til hvitvaskingsloven knyttet til
a fglge rutiner som et regnskapsfirma ma utfare, mens intervjuobjekt 2 jobber med europeiske
lover om hvitvasking og norske regler, ettersom deres kunder er stgrre og fokuset er pa virtuelle
eiendeler og hvordan kundene kan implementere regler for a falge hvitvaskingsloven. Derfor
er det avgjgrende a ha kunnskap om fremskrittene i det europeiske regelverket som til slutt vil
bli anvendt i Norge (PWC, 2024; European Commission, 2024).

Begrensningen av loven er relatert til hvordan akterer tolker loven, rapporterer
mistenkelige transaksjoner, og aktgrer som gir begrenset informasjon om pengenes opprinnelse.
Likevel er nye oppdateringer av anbefalingene fra tilsynsmyndighetene og samarbeid mellom
aktgrer og land viktig, og dette ma reflekteres i fremtidige oppdateringer av regelverket
(Tiemann, 2024).

4.3 Relevansen pa involvering av faglige aktarer

Vi har lert en del nar det gjelder risiko utfarelse av enkelte profesjoner og institusjoner
for hvitvaskingsbistand (Finanstilsynet, 2023; Hggberg & Stridbeck, 2008). Ogsa er en del
kommentarer av de intervjuede interessante i var analyse: sarlig hvor stor uoverensstemmelse
kan det veere nar det gjelder oppfatning av risiko som enkelte profesjoner inneberer. Et
interessant faktum vi kommer til & huske lenge er hvor stor forskjell oppfatningen av de to
intervjuobjekter har om lovpalagte rutiner regnskapskontorene har. Kanskije et mer naivt syn er
vist av intervjuobjektet som er daglig leder i et lite regnskapskontor, sarlig nar han uttrykker
seg om hva innebzrer kundetiltak og rutinene, og da han pasta at de kanskje er noe som bare
forhgyer kostnadene forbundet med tjenesten og timeforbruk, uten at de serlige er sa
ngdvendige, ved a vise et kanskje litt naivt syn om relevansen av rutinene. Likevel viste det
andre intervjuobjektet noe annerledes. Verdt a merke seg at han jobbet som konsulent innen
avdeling for kriminaltekniske tjenester i virtuelle eiendeler, innen et stort konsulentfirma.
Intervjuobjekt 2 viste et mer realistisk syn der kundetiltak var av stor hjelp for & kunne avdekke
kriminaliteten. Det er sd klart av starrelse pa regnskaps- og konsulentfirmaer pavirker

innstilling man har til slike reguleringer.
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4.4 Utfordringer mater a hvitvaske pa skaper ved deteksjon

Vi har sett at bruk av kompliserte selskapsstrukturer og involveringen av utenlandske
aktgrer vanskeliggjer deteksjon av hvitvasking. Som viser de forskjellige hvitvaskingsteknikker
er kompliserte teknikker som innebarer internasjonalt samarbeid, og kompliserte
selskapsstrukturer dessuten ikke ngdvendig for a hvitvaske relative sma summer kontanter. Til
dette formalet, som vi har vist ovenfor er det tilstrekkelig ved bruk av handelsbedrifter som en
metode pa plassering, eller bruk av sma bussiness covers for & plassere ikke store mengder av
kontanter (Stark, 2009). | tillegg til det er det en del teknikker som drar nytte av
mikrotransaksjoner (smurfing), og smugling av kontanter er noe som foregar na for tiden og
som er sannsynligvis vanskelig a detektere (Kampevoll & Alayoubi, 2023, 9 Nov). | likhet med
mikrotransaksjoner som vist i tilfeller av smurfing, nevnte intervjuobjektet nr. 2 at
crowdfunding kan vere en plasseringsmetode, ogsa. Vi valgte derimot & ikke utdype i denne
type finansiering, siden den ville overskred omfanget av studien. Likevel er dette et viktig
bidrag til dette poenget. Intervjuobjekt nr. 2 forklarer at: "Ja, altsa, crowdfunding er virkelig
et eget tema. Men det som gjelder for crowdfunding i Norge i dag, er at de fleste selskapene
som driver med dette er mindre aktarer. De er nye aktgrer, de er startups. Det er viktig & huske
pa. Og de er rapporteringspliktige. Det er de. Men de falger litt andre hvitvaskingsregler enn
resten. Sa generelt sett har crowdfunding en vei & ga." Noe som er det nevnt i forskjellige
rapporter, for eksempel, PWC (2024) angir at dette er en av de fremtidige retningene som ma
bli bedre regulert eller forberedt i praksis, slik at det blir enklere & oppdage disse sma
transaksjonene. Ytterligere papeker intervjuobjektet nr. 2 viktigheten av god opplaring og
etterlyser mer praktisk samarbeid som kan bidra til bedre deteksjon. Han papeker ogsa at noen
regler fungerer som begrensninger, slik det ble forklart under intervjuet: «Du ma investere i
riktig kompetanse, ikke nok folk. Sa farst ma du ha riktig kompetanse, og sa ma du bygge opp
til & veere nok folk med riktig kompetanse. Og vi har vart gyne til det, selv om det er noen ting
vi savner. Vi savner for eksempel at kryptobransjer og banker kan ha kontakt seg imellom. Det
er ikke lov». Alt dette tilsier at det er vanskelig a detektere hvitvasking i liten skala, som til
sammen kan utgjare en stor andel av all hvitvasking som foregar. Samtidig medfarer innovative
finansieringsstrukturer og virtuelle eiendeler utfordringer, ettersom de kan gjare det lettere a
hvitvaske penger i liten skala uten a bli oppdaget (Huang, 2021).
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4.5 Regnskapsmanipuleringsdeteksjon

Viktig takeaway fra denne studien er & ta i betraktning rollen faktura og
faktureringsrutinene spiller i hvitvasking. Som nevnt tidligere er dette et av det som innehar
starre risiko for a bli brukt i regnskapsmanipulering som plassering og tilslgring pa hvitvasking.
Det ble bekreftet av intervjuobjektet nr.1, daglig leder i regnskapsfirma, da han omtalte faktura-
og faktureringsrelaterte poster som de mest sarbare for manipulering nar det gjelder
manipulering av regnskap i tilfeller av hvitvasking. Om man klarer & manipulere inntektssiden,
seerlig ved bruk av fakturaforfalskning, sa er man et steg videre pa en plasseringsstrategi som
er sveert vanskelig a detektere.

4.6 Begrensinger i mater a detektere hvitvasking pa

Det forrige avsnittet tyder pa den iboende kompleksiteten ved & detektere hvitvasking i
tilfeller der regnskapet, sarlig med tanke pa fakturaposter, er manipulert. Dette gjelder
utfordringene som er knyttet til direkte metoder, som er, som sagt, de som baserer seg pa

analysen av regnskapstall.

Likevel presenterer de indirekte metodene & detektere hvitvasking pa ogsa en del
utfordringer. La oss ta den forste metoden vi har eksponert ovenfor: nettoformuemetoden.
Effektiviteten av denne metoden forutsetter at vi har tilgang til rettvisende informasjon nar det
gjelder formuesforhold til den mistenkte. Eksistensen av offshore banker som ikke utveksler
informasjon med myndighetene i hjemlandet kan gjere at bruken av denne metoden ikke er
anvendbar i alle situasjoner (Stark, 2009; Schjelderup, 2011). Det samme skjer nar
gjerningspersonen bruker stramenn for & skjule det reelle eierskapet av de etterforskede
aktivaene. Om man bruker en bedrift der man ikke er medeier, men som man kontrollerer
gjennom et skallselskap hjemmehgrende i en offshore jurisdiksjon, sa blir bruk av

nettoformuemetoden uanvendelig.

Saken er litt annerledes nar det gjelder kilde og anvendelse av midler-metoden. Den kan
indikere at vedkommende bruker en del ressurser i sin hverdag som det ikke finnes forklaring
av sin opprinnelse pa. Likevel er metoden tidkrevende og i tillegg til det krever en stor del
ressurser pa oppfalging og monitorering av siktede, sa det er nok vanskelig a iverksette den i

praksis.

-67 -

NTNU



Bankinnskuddsmetoden har begrensninger nar det gjelder samarbeidet med bank som
harer hjemme i andre jurisdiksjoner, som omtalt ovenfor (Ping, 2004), sa til tross for at man
har god forklaring pa alle innenlandske transaksjoner, ma man alltid sjekke transaksjoner med
utlandet for & avdekke eventuelle uforklarte kilder til inntekter. Samarbeidet med en del

jurisdiksjoner kan vaere umulig a fa til, jamfer var fremstilling ovenfor.

Som vi har vist ovenfor er krypto en stor utfordring nar det gjelder & detektere
hvitvasking pa (Dyntu & Dykyi, 2018). Intervjuobjektet nr.2, som er ekspert innenfor virtuelle
aktiva var ganske tydelig pa det nar han snakket om risikoen kryptovalutaer inneberer for
deteksjon av hvitvasking. Intervjuobjekt 2 understreket manglende kommunikasjon mellom
banker og kryptobgrs (handelsplatformer pa krypto). En interessant kommentar fra
intervjuobjektet nummer 1 (daglig leder i regnskapskontor) var sin mening om arsregnskaps
rapporteringsfrister. Hans mening var at rapporterings- og innleveringsplikt av dokumentasjon
inntrer altfor sent, sa det gir sma regnskapskontorer lite handlingsrom for & kunne analysere og

innrapportere videre eventuelle mistenkelige forhold.

Som vi har nevnt tidligere er det pagadende arbeid med opprettelse av den nye
tilsynsorganen AMLA i EU (Tiemann, 2024; European Commission, 2024), og dette kommer
sikkert til & gjere at navaerende rutiner tilpasses alle de nevnte utfordringene ved deteksjon vi

har nevnt her.
4.7 Data om hva er omfanget av hvitvasking i Norge.

| dette avsnittet kommer vi til & kjapt gjennomga offentlige tall om omfanget av
hvitvasking i Norge. Som vi nevnte ovenfor, er det utfordrende & male hvitvaskingsinntreffing
pa en palitelig mate, siden selve definisjonen av hvitvasking innebzrer en rekke tilslgrende
transaksjoner som vanskeliggjer sporing av middels opprinnelse (Irwin, Choo & Liu, 2011,
5.86). Som sagt er litteraturen klar over hvor vanskelig er & ansla hvitvasking. Det er utarbeidet
noen fa teoretiske modeller som bruker surrogatvariabler og andre proxy for a danne mer eller
mindre palitelige estimater (Schneider, 2010, s.474). Vi har nevnt noen av dem i forrige avsnitt,

sa vi utelukker videre den diskusjonen.

Men hva sa med omfanget av den delen av hvitvasking som blir detektert og forfulgt?
Vi kommer til & basere var fremstilling her pa kilder som omtaler hvitvaskingintreffing her i
riket.
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Pa nasjonalt niva kan vi vise pa data innhentet av SSB (Statistisk sentralbyra, 2023).
Offentlige tall er per i dag klare bare inntil 2022. Ut ifra tallene ser vi at tilfeller av etterforskede
hvitvasking var 685 fra 2018 til 2022, hvorav 57% tilsvarer grov hvitvasking. Det er verdt a
legge merke til at straffeloven deler hvitvasking i fire kategorier av forskjellig straffebud:
mindre hvitvasking, uaktsom hvitvasking, forbund om hvitvasking og grov hvitvasking (jfr.
straffeloven 88 338-341). Grov hvitvasking er av dem den som straffes med hgyeste straff
(inntil 6 ar fengsel). Det som atskiller grov- fra mindre hvitvasking er slags handlingen utbyttet
stammer fra, verdien av utbyttet, og hvorvidt lovbryteren inngikk i aktiviteten regelmessig
(straffeloven § 338). 1 2022 var tilfeller 204, hvorav 123 tilsvarte til grov hvitvasking. Vi har
oppsummert dataene fra SSB i to tabeller av egen produksjon. Ut ifra data, ser vi at majoritet
av hvitvasking som er detektert og etterforsket er grov hvitvasking, som forutsetter et visst

omfang. Datagrunnlag til var analyse er fra Statistisk sentralbyra (2023).

Tabell 2: Etterforsket lovbrudd (Statistisk sentralbyrd, 2023).

Hvitvasking, i alt
Hvorav ikke Grov hvitvasking
Hvorav Grov hvitvasking

Hvitvasking i Norge pa 5 ar
Hvorav Grov hvitvasking

Etterforsket lovbrudd
2018 2019 2020 2021

110 100 126 145
43 38 66 65
67 62 60 80

685

57 %

2022
204
81
123

Tabell 3: Grov hvitvasking i % (Statistisk sentralbyra, 2023).

2018
2019
2020
2021
2022

Grov hvitvasking i
% av totale tilfeller

61%
62 %
48 %
55 %
60 %

Tabellen viser, som sagt, etterforsket hvitvasking, men dataene her forutsetter
deteksjon. Som sagt er alle eventuelle tilfeller som ikke er detekterte ikke med i beregningene.
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4.8 Det reelle omfanget av hvitvasking. Gir offentlige tall et troverdig

anslag pa det reelle omfanget?

Vi har mye som tyder pa at tallene som vist ovenfor er langtfra ner til det reelle
omfanget av hvitvasking. Det er noe som forsvares i alle de ovennevnte argumentene, forsvart
av bade teorien og de fremstilte argumentene. Likevel er her verdt a gjgre en kort omtale av de
forskjellige syn som finnes i bransjene som jobber med regnskap og finans. Vi har en del
profesjonelle aktorer som opplever hvitvaskingsrutiner som noe til en viss grad overdreven,
som bare bruker mye ressurser av sma akterer for a bekjempe noe som «ikke finnes mye av i
Norge». | motsetning til det har vi aktarer som anser hvor viktig det er & fglge rutiner og vere
i forkant av de nye teknologiske funn. Innstillingen av de forskjellige gatekeepers, eller
kontrollorganer er sikkert en faktor som er avgjgrende nar det kommer til deteksjon av
hvitvasking (Kraakman, 1986). En bestemmende faktor pa dette kan veere hvor mange caser
har de forskjellige aktarer mgtt i sitt faglige liv. Det kan vaere at det at intervjuobjektet nr 1 ikke
har sett veldig mange tilfeller av hvitvasking har innvirkning pa sin holdning om
hvitvaskingsrutiner- og regelverket, mens intervjuobjektet nr 2 har sett mye av det, og jobbet
konkret med det i sitt hverdagsarbeidsliv, noe som danner en helt annen holdning hos ham.
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5.Konklusjon

Argumenter ovenfor tilsier at det ikke er rimelig & anta at hvitvasking er bare utbredt i

den graden offentlige tall tilsier.

For & begynne med er de stgrste hvitvaskingsskandaler i de siste tiarene indikasjon pa
at det er nok flere uavdekkede caser enna, og mye av det skal sannsynligvis aldri se lyset. Det
er slik av flere grunner: for det farste er det slik at banksektoren ikke alltid oppfyller sine plikter
som gatekeeper (Yeoh, 2020). Det kan skyldes bade bevisste handlinger og uaktsomhet. Nar
det gjelder uaktsomhet mistenker forfatterne av dette verket av det kan skyldes delvis et litt
naivt syn av enkelte profesjonelle aktgrer som ikke betrakter hvitvasking som noe av sterre
omfanget enn det som offentlige tall tilsier. Nar det gjelder bevisste handlinger er det bade
risiko for samarbeidet pa ulovlige handlinger (korrupte bankansatte, mv.) og risiko for at
gjerningspersonen inngar i samarbeidet med utenlandske jurisdiksjoner som har regler som

awvviker vesentlig fra hjemlandets lovverk.

I tillegg til det draftet vi muligheten for at hvitvasking i liten skala foregar i det daglige
uten at omfanget er av sa vesentlig grad for & vekke oppmerksomhet. Den type hvitvasking
(plassering ved investering i luksusgoder, smurfing, smugling av kontanter og sma bussiness
covers) er sikkert noe som til sammen blir en stor andel av den uavdekket hvitvasking som kan
foregd. Kompliseringen av dette er gitt med muligheten for & manipulere enkelte
regnskapsposter, som gir enda mer troverdighet pa bussiness covers og andre kompliserte
selskapsstrukturer, noe som under riktige omstendigheter kan ga udetektert (Stark, 2009;
Schjelderup, 2011).

| tillegg til alt det ovennevnte leerte vi at investering i kryptovalutaer danner en relativt
ny risiko for hvitvasking som ma tas i betraktning. Litteraturen og lovverket er for tiden ikke
tilstrekkelig utviklet, sa det blir en utfordring i fremtiden. Per i dag er det klart at det er en

mulighet som kan utnyttes av mange relativt enkelt (Keskitalo & Vayrynen, 2023).
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6 Kritikk av oppgaven

6.1 Svakheter ved metoden

Nar man gjennomfgrer kvalitativt intervju, ma man ogsa ta i betraktning de mulige
fallgruvene ved metoden (Tjora, 2017), understreker viktigheten av tillit mellom forskeren og
informanten, spesielt i studier som undersgker sensitive temaer, noe systemet for anti-
hvitvasking i1 Norge er. Det omhandler kriminalitet, og mye av det vi studerer i prosjektet

handler om hvorvidt aktgrene falger loven.

Det & foreta personlige, individuelle intervjuer er tidkrevende. Et intervju kan fort ta
mellom en og to timer. Dessuten ma undersgkeren bruke tid til & administrere det enkelte
intervjuet. Et matetidspunkt ma avtales, det ma ordnes med rom der intervjuet kan finne sted.
Ofte gar det like lang tid til & administrere intervjuet som det gar med til & foreta selve intervjuet
(Jacobsen, 2022).

Personlige intervjuer er en form for individualisering. De far fram den enkelte
respondentens holdninger og oppfatninger, uten at det tas hensyn til den sosiale sammenhengen.
Apne individuelle intervjuet egner seg godt til & fa fram enkeltindividers fortolkning av et eller
annet fenomen. Vi avklarer den enkeltes forstaelse, hva slags mening som legges i ulike forhold.
Dermed er ogsd metoden tett knyttet til det vi tidligere kalte et fortolkende eller

konstruktivistisk vitenskapssyn (Jacobsen, 2022).

Vi skulle gnske at vi hadde mer tid til & utfgre flere intervju, men stramt tidskjema til
gnskede aktgrene gjorde det umulig & utfere flere. Vi hadde hapet pa & kunne snakke med
fagpersoner i skatteetaten eller gkokrim, men vi uheldigvis traff veggen der. Skatteetaten sa

blant annet at de ikke har kapasitet til 4 stille med en fagperson / hjelpe med var oppgave.

En annen limitasjon av intervjumetoden var uoverensstemmelse mellom de to
intervjuguider. Det skyldes at de to intervjuobjekter var sveert forskjellige faglige bakgrunn. Vi
ville dessuten dra maksimal nytte av de to intervjuer, sa intervjuguide er tilpassede, noe som

gjer at de ikke er helt sammenlignbare.

6.2  Studies begrensing
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Den fremste begrensningen i vart verk er manglende litteraturen om hvordan
hvitvasking faktisk foregar. Istedenfor det undersgker litteraturen farst og fremst metoder for a
forhindre hvitvasking, og inngar i debatter om ansvarsplassering mellom institusjoner og
myndigheter. Det var tidligere diskutert i (Teichmann, 2020, s.692), som vi har henvist ovenfor.
Var oppgave skulle utdype litt mer pa selve metodikken i begaelse av hvitvasking, og det har
vi veert i stand til 4 gjere, til en viss grad. Det har vaert mulig ved a bruke en del kilder om
kriminalitet, og mye fra amerikanske forfattere. Det har dessuten veert utfordrende a finne gode
norske kilder om den tekniske siden av hvitvasking utover rapportene fra myndighetene, slik
som @kokrim (NTAES, u.d.; NTAES, 2018; NTAES, 2020) og Finanstilsynet (2023). Likevel
har det veert mulig & sammenligne og utfylle den informasjonen med andre utenlandske kilder.
Likevel er vi klare over at det naveerende verket ikke utdyper sa mye om den praktiske siden av
hvitvasking som den opprinnelige intensjonen var. Til tross for det betrakter vi ogsa at vi har
gatt et steg videre enn andre tidligere lignende verk i den forstand.

| tillegg til det har det veert litt utfordrende a finne konkrete referanser som omtalte
regnskapsmanipulering i tilfeller av hvitvasking, konkret, sa vi matte ngye oss med offentlige

utgitte materialer om risikable poster.
7. Videre forskning

Som vi har kommentert ovenfor er mye mer normativ teori enn deskriptiv teori i den
navaerende litteraturen om hvitvasking. Det er til og med en kritikk til den ndveerende litteraert
korpus omtalt i hvitvaskingslitteratur vi har henvist til (Teichmann, 2020, s.692). Vi savner
derfor litt mer om den tekniske siden av hvitvasking (fremgangsmater, teknikker, mv.), og synes
derfor at videre forskning kan godt fokuseres litt mer pa dette. Resultater av slik forskning

kunne veere til hjelp bade til tilsynsmyndigheter, lovgivere og ikke minst i akademia ogsa.

| tillegg til det, som vi ogsa har kommentert, er det en liten gap i litteraturen om
regnskapsmanipulering med tanke pa konkrete manipuleringer av regnskap i tilfeller av
hvitvasking. Det er etter forfatternes mening en stor gap som burde fylles av omfattende
metaanalyser som analyserte risikable poster pa tvers av avdekkede hvitvaskingssaker.
Konklusjoner til den type arbeid kunne veere uvurderlige for bade banker, regnskapsfarer,

revisorer og tilsynsmyndigheter.

Basert pa svarene fra intervjuobjekt 2 om virtuelle eiendeler og utviklingen i

lovgivningen, kan fremtidige arbeider fokusere pa fenomenet med hvitvasking av virtuelle
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eiendeler og deres utstrekning . Pa samme mate er crowdfunding et nisjeomrade hvor det enna
ikke har blitt utviklet hvitvaskingsreguleringer for & handtere dette, og en analyse kunne
avdekke interessante data for fremtidige studier av hvitvaskingsfeltets fremtid (PWC, 2024).
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9.Vedlegg

9.1 Vedlegg 1: Intervjuguide

9.1.1Intervjuguide I"

Bakgrunnen for dette intervjuet er var bacheloroppgave i gkonomi og administrasjon ved

NTNU Handelshgyskolen 1 Trondheim, der vi gnsker a undersgke narmere om
regnskapsmanipulering i hvitvaskingssammenheng hos norske regnskapsforetak.

Vi setter derfor stor pris pa at du tok deg tiden til & stille opp pa et dybdeintervju og delt med

o0ss din kunnskap og erfaring.
To spersmal fer vi gar i gang:
Er det ok at vi kontakter deg i etterkant av intervjuet dersom vi har noen oppfelgingssparsmal?

Er det greit for deg at vi tar opp lyd under var samtale? Dette skal kun brukes internt i gruppen.

(Vi sletter opptaket i etterkant)
Spersmal til intervju:

e Du som er Daglig leder pa et regnskapskontor og har det overordnete ansvaret for dine
medarbeidere. Hvilke “red flags™ ser du etter, for & kunne identifisere hvitvasking til
bedriftene du farer regnskap til?

e Hvilke rutiner har du pa det?

e Har du selv hatt praksis mens du jobbet som regnskapsferer hvor du oppdaget
hvitvasking?

e Hva er de vanligste regnskapsmanipuleringteknikker som brukes i tilfeller av
hvitvasking?

e Har du oppdaget slike manipuleringer?

e Hvaer de typiske stegene som falges for a etterforske saken videre?

e Hvordan sikres eventuelle spor og dokumentasjon?

e Hva vil skje med bedriften hvis regnskapsferer oppdager hvitvasking?

e Far bedriften sjanse til a svare og rette opp?

e | hvilke tilfeller kontaktes gkokrim/finanstilsynet?
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e Hvordan samarbeider skatteetaten og regnskapskontorene for & utveksle informasjon og
erfaringer angaende regnskapsmanipulering?

e Er det etablert bransjesamarbeid eller nettverk for & styrke bekjempelsen av
hvitvasking?

e Hvilken kompetanse mener du er ngdvendig for regnskapsfgrere og ansatte i
skatteetaten nar det gjelder & avdekke regnskapsmanipulering i tilfeller av hvitvasking?

e Hva slags opplering/kurs og etterutdanning tilbys regnskapsfarere for & holde seg
oppdatert pa de nyeste trendene innen regnskapsmanipulering i tilfeller av hvitvasking?

e Hvordan har digitalisering og automatisering pavirket arbeidet med a oppdage
regnskapsmanipulering?

e Vil du si at det har blitt enklere & oppdage hvitvasking eller mer utfordrende med
innfgring av digitalisering?

e Ser du for deg en rekke endringer i fremtidige digitale metoder/verktay for & bekjempe
regnskapsmanipulering?

e Huvis ja- eventuelt hvilke?

e Hvordan tror du teknologiske fremskritt som kunstig intelligens og maskinlering kan
bidra til & styrke oppdagelsen av regnskapsmanipulering?

e Huvilke utfordringer mener du er knyttet til implementeringen av slike verktay?

e Er det spesifikke trender eller utfordringer som du tror vil pavirke arbeidet med a
avdekke hvitvasking i regnskapsbransjen?

e Hvordan mener du bevisgrunnlaget og samarbeidet mellom offentlige myndigheter og
private aktarer kan styrkes for & bedre bekjempe regnskapsmanipulering?

e Hvordan vurderer du samspillet mellom internasjonale regnskapsstandarder og det
nasjonale rammeverket nar det gjelder & identifisere og bekjempe
regnskapsmanipulering?

e Er det noen sektorer eller bransjer som regnskapskontorer anser som hgyrisiko nar det
gjelder hvitvasking? Hvilke spesifikke indikatorer ser du etter i slike tilfeller?

e Huvilken rolle mener du etiske retningslinjer spiller inn nar det gjelder a forebygge og
avdekke regnskapsmanipulering/ hvitvasking?

e Tenker du at det burde veere et starre fokus pa hvitvasking hos regnskapsforetak?

e Er det noen andre ting vi ikke har snakket om, som du tror er relevant?

9.1.2Intervjuguide 11
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Intervjuguide
Problemstilling:

Fra et regnskapsfarers- og et revisjonsselskaps perspektiv, Er om omfanget av hvitvasking sa
lite som dataene tilsier? Pavirkes stgrrelsen pa bedriften av forekomsten av hvitvasking og hva
er de vanligste regnskapsmanipulasjonene i regnskapet med hensyn til hvitvasking?

Introduksjon:
e Kort informasjon om prosjektet, intervjusituasjonen og formalet med studien.
e Informere om bruk av lydopptak og at datamaterialet vil bli slettet etter prosjektets
ferdigstillelse.
e Informere om frivillig deltagelse, og at informantene kan trekke seg nar som helst.
e Minne om at deltagelsen i1 prosjektet er anonymt.
e Har informanten spersmal til meg for vi starter?

Bakgrunnsinformasjon:

1. Hvilken utdannelse har du?

2. Hvor lang erfaring har du og avdelingen din med kontroll av kryptovaluta?

3. Jobber dere kun med virtuell valuta eller jobber dere med Anti-hvitvaskingsregler
(AML)?

4. Hvor lenge har du jobbet i denne avdelingen?

Begreper (AML, krypto og lovverk):

5. Kan du forklare hvilken betydning virtuell valuta og hvitvasking har i deres daglige
arbeid?

6. Har du kjennskap til hva lovverket sier om hvitvasking og virtuell valuta?
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7. Hva legger du i begrepet risiko knyttet til eiendeler eller transaksjoner med tanke pa
hvitvasking?

Hovedspgrsmal / apne spagrsmal:

Hvitvasking og prosedyre:

8. Hvilke “red flags” ser dere etter for & kunne identifisere hvitvasking til bedriftene, og
hvilke prosedyrer anbefaler dere for selskapene dere jobber med for & bekjempe
hvitvasking? Hvilke rutiner har dere pa det?

9. Hva er de typiske stegene som fglges for a etterforske saken videre?

10. Etter din erfaring, feler du at omfanget av hvitvasking er moderat i Norge?

11. Hva vil skje med bedriften hvis dere eller andre oppdager hvitvasking?

12. Far bedriften mulighet til a svare og rette opp?

13. I hvilke tilfeller kontaktes gkokrim/finanstilsynet?

Internkontroll og tilsyn

14. Hvilke interne kontrollrutiner har selskapet pa plass for a oppdage og forebygge
hvitvasking?

15. Hva slags opplaring eller oppleeringsprogrammer tilbyr dere de ansatte for a gke
bevisstheten rundt hvitvasking og hvordan man kan bekjempe det?

16. Er det & ha gode tilsynsrutiner den starste utfordringen for selskapet angaende
hvitvaskingsregelverket?

Kryptovaluta:

17. Er krypovaluta det omradet hvor det kan veere starst omfang av hvitvasking?
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18. Er det regulering pa plass eller under utvikling angaende kryptovaluta pa grunn av
forskjellige endringer, slik som for eksempel MICA i EU?

19. Hvordan pavirker nye teknologier som blockchain og kunstig intelligens arbeidet
deres med a oppdage og forebygge hvitvasking?

Reservespgrsmal med utgangspunkt i Hvitvasking:

Hvis informanten ikke har kommet innpd disse temaene selv, gar jeg videre til de aktuelle

reserve spgrsmalene.

20. Er det noen spesifikke indikatorer dere ser etter nar dere gjennomgar transaksjoner

for & identifisere mistenkelig aktivitet?
21. Hvordan samarbeider dere med andre selskaper eller bransjeorganisasjoner for a
utveksle informasjon og beste praksis nar det gjelder bekjempelse av hvitvasking?

22. Har dere opplevd utfordringer med & implementere eller handheve

antihvitvaskingsregler og -prosedyrer? I sa fall, hva slags utfordringer?

23. Ser du noen muligheter for forbedring nar det gjelder samhandling mellom
offentlige myndigheter og private selskaper for a bekjempe hvitvasking?

24. Er internkontrollen for virtuell valuta forskjellig fra andre typer eiendeler nar det
gjelder anti- hvitvaskingsrutiner?

25. I henhold til hvitvaskingsloven § 35 er rapporteringspliktige foretak palagt a
gjennomfare internkontroll. Er denne rapporteringsplikten tilstrekkelig for & sikre god
internkontroll, eller bar det inkluderes eller endres noe i internkontrollen?

26. Har du noe du vil tilfaye eller utdype? Noe jeg ikke har spurt om?

27. Hvordan fglte du at intervjuet gikk?
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28. Kan jeg ta kontakt hvis noe er uklart?

Takk for at du tok deg tid til a veere med i dette forskningsprosjektet, det setter jeg stor pris pa.
Opplyse om at det er mulig a fa tilsendt bachelor nar den er ferdig.
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9.2 Vedlegg 2: Samtykkeskjema
Vedlegg 1: Informasjonsskriv med samtykkeskjema

Foresparsel om deltagelse i forskningsprosjekt med tema omfanget at hvitvasking i

Norge.

Vi heter Carlos Gallego Garcia, Ksenia Vavik og Hugo Ferrera Sdnchez og studerer
Bachelor i @konomi og Administrasjon ved NTNU i Trondheim. Dette er en forespgrsel om
deltagelse knyttet til et forskningsprosjekt om hvitvasking og regnskapsmanipulering: en

teoretisk tilnaerming.

Det er en kvalitativ forskning, og i den forbindelse vil det bli gjennomfart intervjuer
med flere ansatte som jobber innenfor regnskaps- og revisjonssektoren for & utforske deres

erfaringer og opplevelser knyttet til hvitvasking.

Om du takker ja, kommer jeg gjerne til din arbeidsplass for & gjennomfare intervjuet
som vil ta ca 35-50 minutter. Intervjuet vil bli gjennomfart med lydopptak hvis jeg far samtykke
til det. Jeg vil bruke en godkjent lydopptaker og lagre det pa en godkjent plattform med hensyn
til personvernloven, og alle innsamlet data vil bli slettet etter prosjektets ferdigstillelse. Hvis
det ikke er mulig & mgtes pa arbeidsplassen deres, kan vi bruke et nettbasert mgteverktgy som
Teams eller en annen plattform for & gjennomfare intervjuene. Deltakelsen vil ogsa vere
anonym gjennom hele prosjektet. Grunnen til at jeg tar opp lyden er for & sikre at informasjonen
blir riktig formidlet gjennom hele forskningsprosessen. Alle opptak og tekster blir behandlet
med hensyn til personvernloven. Deltagelsen er frivillig og du kan nar som helst trekke deg fra
prosjektet, uten & oppgi grunn. Da vil opplysninger av deg bli slettet umiddelbart. Resultatet av
prosjektet vil publiseres i var bacheloroppgave som skal ferdigstilles varen 2024.

Formalet med bacheloroppgaven er a undersgke perspektivene til regnskapsfarere og
revisjonsselskaper angaende omfanget av hvitvasking, med fokus pa om dataene gir et korrekt
bilde av omfanget. Oppgaven sgker ogsa a analysere om starrelsen pa bedriften pavirker
forekomsten av hvitvasking, samt a identifisere de vanligste regnskapsmanipulasjonene knyttet

til hvitvasking. Problemstillingen er formulert som falger:
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"Fra et regnskapsfarers- og et revisjonsselskaps perspektiv, er omfanget av hvitvasking

sa lite som dataene tilsier? Pavirkes starrelsen pa bedriften av forekomsten av hvitvasking, og

hva er de vanligste regnskapsmanipulasjonene i regnskapet med hensyn til hvitvasking?"

Det er vi som er bachelorstudent som er ansvarlig for selve gjennomfgringen av
prosjektet, sammen med veilederen var Morten Kringstad som er ansatt ved NTNU Trondheim.
Vi er de eneste som har tilgang pa innsamlet data, og vi har begge taushetsplikt. Prosjektet er
meldt inn til personverntjenester for forskning, SIKT. Du har rett til & fa innsyn om
opplysninger lagret om deg, a fa rettet opp i opplysninger som er feil, a fa slettet opplysningene

om deg og sende klage til Datatilsynet om var behandling av dine personvernopplysninger.

Hvis du har spgrsmal eller vil benytte deg av rettighetene dine, sd ta kontakt:
Bachelorstudent: Hugo Ferrera Sanchez tlf: 90198815; E-post hugofer@stud.ntnu.no Veileder:

Morten Kringstad; E-post: morten.kringstad@ntnu.no

Hvis du har spgrsmal knyttet til SIKT sin vurdering av prosjektet, kan du na dem pa

telefon 73 98 40 40. Jeg setter stor pris pa om du vil ta deg tid til & delta pa intervju.
Pa forhand, takk! Med vennlig hilsen
Samtykkeerklering

Jeg har mottatt og forstitt informasjon om studien “Hvitvasking og
regnskapsmanipulering: en teoretisk tilneerming”. Jeg har fatt anledning til a stille spersmal om

studien. Jeg samtykker til & delta pa intervju.

Signatur:
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9.3 Vedlegg 3: SIKT godkjenning

NSD Sgknad- Godkjenning

o Slkt Norsk ¥ Ksenia Vavik ~

Meldeskjema / Bacheloroppgave / Vurdering

Vurdering av behandling av personopplysninger Bskivut 1216022024

Referansenummer Vurderingstype Dato
494269 Standard 16.02.2024
Tittel

Bacheloroppgave

Behandlingsansvarlig institusjon
Norges teknisk-naturvitenskapelige universitet / Fakultet for skonomi (@K) / NTNU Handelsheyskolen

Prosjektansvarlig
Morten Kringstad

Student
Ksenia Vavik

Prosjektperiode

01.01.2024 - 30.04.2024

ier per pplysning
Alminnelige

Lovlig grunnlag
Samtykke (Personvernforordningen art. 6 nr. 1 bokstav a)

Behandlingen av personopplysningene er lovlig sa fremt den gjennomferes som oppgitt i meldeskjemaet. Det lovlige grunnlaget gjelder til 30.04.2024.
Meldeskjema [

Kommentar

BAKGRUNN

Det fremgar av meldeskjema og dialog med student at behandlingen av personopplysninger er pabegynt. Siden NTNU ikke har protokollfert behandlingen
er det markert for brudd pa prinsippet om lovlighet, rettferdighet og &penhet (art. 5 a).

Personverntjenestene i Sikt vurderer risikoen dette har hatt pa de de registrertes rettigheter og friheter som meget lav. Det behandles kun allminnelige
katergorier av personopplysinger og omfanget av opplysninger er sveert begrenset. De registrerte har fatt informasjon om formal, behandlingsansvar og
sine rettigheter, og samtykket til & delta. Det har ikke vaert brudd pa personopplysningssikkerheten, og er etter Personverntjenester sin vurdering er det
ikke ngdvendig 4 varsle Datatilsynet.

INSTITUSJONENS ANSVAR

Vi minner om at det er behandlingsansvarlig institusjon NTNU som er ansvarlig for at behandling av personopplysninger foregar i samsvar med
personvernregelverket. Institusjonen er ansvarlig for & sikre korrekt kunnskapsoverfering til sine studenter og ansatte. Dersom institusjonen har behov for
ytterligere opplaering om personvern i forskning, er vi tilgjengelig for & gi veiledning.

FOLG DIN INSTITUSJONS RETNINGSLINJER

Vi vurder at prosjektet har lovlig grunnlag til & behandle personopplysningene videre. Vi minner om at det er institusjonen du er ansatt/student ved som
avgjer hvilke databehandlere du kan bruke og hvordan du ma lagre og sikre data i ditt prosjekt. Husk & bruke leveranderer som din institusjon har avtale
med (f.eks. ved skylagring, nettsperreskjema, videosamtale el.)

Personverntjenester legger til grunn at behandlingen oppfyller kravene i personvernforordningen om riktighet (art. 5.1 d), integritet og konfidensialitet
(art. 5.1. f) og sikkerhet (art. 32).

Figur 1: SIKT Godkjenning |
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MELD VESENTLIGE ENDRINGER
Dersom det skjer vesentlige endringer i behandlingen av personopplysninger, kan det vaere ngdvendig a@ melde dette til oss ved & oppdatere
meldeskjemaet. Se vare nettsider om hvilke endringer du ma melde: https://sikt.no/melde-endringar-i-meldeskjema

OPPF@LGING AV PROSJEKTET
Vi vil felge opp ved planlagt avslutning for & avklare om behandlingen av personopplysningene er avsluttet.

Lykke til med prosjektet!
Figur 2: SIKT Godkjenning 11
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4 Sikt

Vurdering av behandling av personopplysninger

Referansenummer Vurderingstype Dato
513866 Standard 02.04.2024
Tittel

hvitvasking og regnskapsmanipulering: en teoretisk tilnaerming

Behandlingsansvarlig institusjon
Norges teknisk-naturvitenskapelige universitet / Fakultet for gkonomi (@K) / NTNU Handelshayskolen

Prosjektansvarlig
Morten Kringstad

Student
Hugo Ferrera Sanchez

Prosjektperiode
01.01.2024 - 30.04.2024

Kategorier personopplysninger
Alminnelige

Lovlig grunnlag
Samtykke (Personvernforordningen art. 6 nr. 1 bokstav a)

Behandlingen av personopplysningene er lovlig sa fremt den gjennomferes som oppgitt i meldeskjemaet. Det lovlige grunnlaget gjelder
til 30.04.2024.

Meldeskjema [5

Kommentar

OM VURDERINGEN

Sikt har en avtale med institusjonen du forsker eller studerer ved. Denne avtalen innebzaerer at vi skal gi deg rad slik at behandlingen av

personopplysninger i prosjektet ditt er lovlig etter personvernregelverket. Vi har nd vurdert at du har lovlig grunnlag til & behandle
personopplysningene.

F@LG DIN INSTITUSJONS RETNINGSLINJER
Det er institusjonen du er ansatt/student ved som avgjer hvordan du ma lagre og sikre data i ditt prosjekt og hvilke databehandlere du

kan bruke. Husk & bruke leverandarer som din institusjon har avtale med (f.eks. ved skylagring, nettsparreskjema, videosamtale el.).

Personverntjenester legger til grunn at behandlingen oppfyller kravene i personvernforordningen om riktighet (art. 5.1 d), integritet og
konfidensialitet (art. 5.1. f) og sikkerhet (art. 32).

MELD VESENTLIGE ENDRINGER

Dersom det skjer vesentlige endringer i behandlingen av personopplysninger, kan det vaere ngdvendig & melde dette til oss ved a
oppdatere meldeskjemaet. Se vare nettsider om hvilke endringer du ma melde: https://sikt.no/melde-endringar-i-meldeskjema
OPPF@LGING AV PROSJEKTET

Vi vil felge opp ved planlagt avslutning for & avklare om behandlingen av personopplysningene er avsluttet. | langvarige prosjekter vil vi

ta kontakt hvert annet ar for & minne om at eventuelle endringer ma meldes.

Lykke til med prosjektet!

Figur 3: SIKT Godkjenning 111
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