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Sammendrag

Hensikten med denne oppgaven har vaert 8 skape en bedre forstdelse og et operasjonelt
og nyttig begrepsapparat for & kartlegge, fortolke og beskrive sikkerhetskultur i
organisasjoner. Oppgaven drgfter den relevansen av kultur for sikkerhetsfaget, gitt de
saerlige utfordringene med denne type arbeid.

Oppgaven presenterer en oversikt over sikkerhetsfaget, med de prosesser og den
terminologien som benyttes i dag. Gjennom en drgfting av relevant teori, blir
sikkerhetsbegrepet og kulturbegrepet dragftet, og resultatet er en definisjon av
sikkerhetskultur som:

De delte mentale modellene innenfor en organisasjon, som danner felles
meningssystemer for medlemmene innenfor rammene av sosialt samspill og
prosessene som pavirker forstdelsen for og utfgrelse av sikkerhet i
organisasjonen.

Studiens feltarbeid bestar av dybdeintervjuer med fem sikkerhetsfaglige eksperter. I
empirien er sikkerhetskulturbegrepets definisjon og forstaelsen av denne, kartlagt.
Intervjuobjektene har reflektert rundt i hvilken grad og hvordan sikkerhetskultur kan
males eller kartlegges, og i hvilken grad man kan utvikle og endre den. Det er gjennom
dette feltarbeidet identifisert saerlige utfordringer ved sikkerhetsfaget som gjgr det
kulturelle aspektet seerlig relevant.

Analysen av empirien er i hovedsak induktiv, men inkluderer ogsa en deduktiv del som
tester en hypotese om at sikkerhetskultur kan fortolkes og beskrives ut fra fem
dimensjoner: Sikkerhetsforstdelse, Trusselkognisjon, Risikoaksept, Menneskesyn og en
Relasjons/konflikt-dimensjon.

Drgftingene av sikkerhetsfagets saerlige utfordringer, identifisert som
sannsynlighetsberegning og trusselvurderinger av bevisste ondsinnede trusselaktgrer,
samt problematikken rundt 8 male sikkerhetens effekt, viser relevansen av det kulturelle.
Deretter drgfter oppgaven hvordan man kan benytte seg av en fortolkende kvalitativ
tilneerming til sikkerhetskultur, men likevel vurdere sikkerhetskulturen ut fra om den er
hensiktsmessig for den aktuelle organisasjonen.

Deretter drgftes de identifiserte sikkerhetskulturelle dimensjonene, og hvordan en leder
kan benytte seg av disse bade for & bevisstgjgre seg hvilken sikkerhetskultur som
eksisterer, men ogsa hva som vil veere hensiktsmessig gitt organisasjonens trusselbilde
og verdiene som man gnsker & beskytte.

Resultatet peker pd at det er behov for en begrepsavklaring og et felles begrepsapparat
nar man snakker om temaet sikkerhetskultur, da det ikke eksiterer en enhetlig forstaelse
av hva begrepet betyr eller hvordan man skal kunne bruke det. De sikkerhetskulturelle
dimensjonene er validert gjennom intervjuene med fagekspertene, og er et resultat av
deres forstaelse og vurdering av disse, samt de refleksjonene de gjorde om hva
dimensjonene burde inneholde.

Studien konkluderer videre med at det er et lederansvar, a bevisstgjgre seg og a aktivt
jobbe for at egen organisasjon skal utvikle en mest mulig hensiktsmessig
sikkerhetskultur. Dette er en krevende oppgave der en leder ma bruke en stor del av
spekteret av ledelsesmetoder og makt for & kunne pavirke kulturen i gnsket retning.



Abstract

The objective of this study has been to create a better understanding and an operational
and useful conceptual apparatus to examine, interpret and describe security culture in
organisations. The study discusses the cultural relevance in the security field, given the
special challenges in this type of work.

The study presents an overview of security as a practice, including the processes and the
terminology used today. Through the debate of relevant theories, the terms security and
culture are discussed, resulting in a definition of security culture:

The shared mental models within an organisation, which forms common
systems of meaning for the members within the framework of social
interaction and the processes that affects the understanding and the
execution of security in the organisation.

The fieldwork of this study consists of in-depth interviews with five security experts. In
the empiricism the definition and understanding of the term security culture is mapped.
The respondents have reflected around in which degree and how security culture can be
measured or mapped, and to what extent one can develop and change it. Through this
fieldwork there are identified specific challenges within security work, which makes the
cultural aspect especially relevant.

The analysis of the empiricism is mostly inductive, but also includes a deductive part,
testing the hypotheses that security culture can be interpreted and described through
five dimensions: Security understanding, Threat Cognition, Risk acceptance, Views on
Human Nature and a Relations/conflict dimension.

The specific challenges associated with security, identified as probability calculation and
threat assessments of the conscious malicious threat actors, together with the problem of
measuring the effect of security, shows the relevance of the cultural aspect. The study
discusses how one can use an interpretive qualitative approach to security culture, but at
the same time assess security culture on whether it is appropriate for the organisation in
question.

The study discusses the identified security cultural dimensions, and if a leader can use
these to raise his or her consciousness of the existing security culture, but also what is
suitable given the threat situation and the values the organisation needs to protect.

The results point to a need for a conceptual understanding and apparatus when one is
talking about security culture, as there does not exist a common understanding of what
this term means or how to use it. The security cultural dimensions are validated through
the interviews with subject experts, and they are a result of their understanding and
assessment of these, and their reflections about what the dimensions should include.

This study concludes further that is a leader responsibility, to make oneself conscious and
active work towards the development of an appropriate security culture. This is a
demanding task where leaders need to use a wide spectre of leadership methods and
power to be able to influence the culture in desired direction.
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1. Innledning

Sikkerhet i betydningen Security, er et fagomrade og en bransje i eksplosiv vekst, med
naermere 500 trillioner USD omsetning i aret pr 2020. 40 land har flere sikkerhetsvakter
enn polititjenestepersonell, og det digitale domenet har &pnet for nye trusler og dermed
nye sikkerhetssystemer, -tiltak og -virksomheter (Croll 2023, s. v).
Sikkerhetsprofesjonen har utviklet seg fra bibelske vaktmenn beskrevet i andre
Kongebok; 9:17, romerske pretorianergardister, hirdmenn, vektere og politistyrker, til
dagens sikkerhetsvakter, analytikere og dataingenigrer. Tiltakene har utviklet seg fra
vaktposter og steinmurer, til kameraovervakning, bevegelsessensorer, rgntgenscanning
og digitale brannmurer. Men det er de samme universelle behovene for faktisk eller
opplevd trygghet fra ondsinnede trusler, som Maslow beskrev i sin behovspyramide i
1943, som har ligget til grunn fra vare tidlige stammesamfunn til dagens komplekse
samfunn og trusselbilde.

Et relativt nytt aspekt innenfor sikkerhet, som de siste arene har fatt stadig stgrre plass
blant sikkerhetsakademikere sa vel som praktikere og kommersielle aktgrer, er begrepet
sikkerhetskultur. Jeg har gjennom min egen vel tjuedrige karriere innenfor faget, merket
meg hvordan grupper, avdelinger eller organisasjoner har forskjellig tilnaerming til
sikkerhet i hverdagen. For noen er det en naturlig del av atferden, for andre er det
assosiert med ineffektivitet og heft, og for andre igjen gir det skremmende
konnotasjoner til overvakning og kontroll.

Sikkerhetskultur er et «buzz-ord», med millioner treff pd et google-sgk pd sgkeordene
«sikkerhetskultur» eller «security culture». I sgkefeltet kommer konkurrerende
definisjoner sammen med kommersielle tilbud om «6 ways to develop a Security culture
in your organization», «Four Ways to Create a Security Culture for Your Workplace» eller
«What is needed to create a Security culture?» Saerlig den galopperende utviklingen
innen teknologi og med den, digitale trusler, har bade akademikere og praktikere i stadig
stgrre grad sett p@ den organisasjonskulturelle dimensjonen, for & utvikle og pavirke de
ansattes kollektive atferd for & sikre seg mot ondsinnede trusler - eller & tjene penger pa
kommersielle tilbud tilknyttet sikkerhetskulturell maling og utvikling.

I dette stadig gkende landskapet av artikler, bgker, foredrag og kvantitative
maleverktgy, er det vanskelig for en leder 8 mangvrere for a finne ut hvordan man kan
bevisstgjgre seg sin sikkerhetskulturelle status og drive kulturelt endrings- og
utviklingsarbeid.

For & kunne drgfte tematikken ma man forstd begrepets to bestanddeler: Sikkerhet og
Kultur. Sikkerhet i forstaelsen Security, er en tematikk som det er knyttet szerlige
utfordringer til. Sikkerhetsnivaet er vanskelig om ikke umulig @ male, da det er avhengig
av en uforutsigbar og usikker faktor; nemlig de menneskestyrte forsettlige truslene man
gnsker & sikre seg mot. Sikkerhet kan stort sett bare males i det som ikke har skjedd, og
er sdledes et fagfelt «uten suksesshistorier». Vi lever likevel i en virkelighet der det
finnes ondsinnede aktgrer som gnsker a pafgre virksomheter, organisasjoner, stater eller
individ, en tilsiktet skade. Trusselaktgrene gnsker, og lykkes fra tid til annen, med a
skade verdier, i spennet fra liv og helse, fysisk eiendom og gkonomi, via teknologisk eller
personlig integritet, til omdgmme og tillitt.

Organisasjoner i betydningen et sosialt system som er bevisst konstruert for & Igse
spesielle oppgaver og realisere bestemte mal, vil kunne oppleve trusler mot de verdiene
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de har. De vil sikre seg gjennom teknologiske og organisatoriske sikringstiltak, vedta
sikkerhetspolicyer og sette opp retningslinjer, regler og planverk. Men under disse ytre
synlige artefaktene, ligger kulturelle meningsstrukturer i form av grunnleggende
antakelser, samt verdier, holdninger og normer, som er styrende for hvordan vi bruker
teknologien, hvordan vi samhandler og hvordan vi vektlegger oppgaver, regler og
palegg. Disse underliggende kulturelle premissene vil pavirke hvordan sikkerheten i
praksis vil fungere.

Det kulturelle er en essensiell del av organisasjoners sikkerhet, men samtidig s
vanskelig 8 forstd og forholde seg til, s& umulig 8 enes om definisjonen av og
funksjonaliteten til, og s& krevende 3 aktivt styre og pavirke. Men blant en leders
oppgaver er bade det a sikre organisasjonens verdier og medlemmer, og & drive
utviklingsarbeid, mot det & oppnd organisasjonens formal. Hvordan skal en leder kunne
kartlegge eller bevisstgjgre seg organisasjonens sikkerhetskultur? Og hvis han klarer a
forstd den, hvordan skal han kunne klare 8 jobbe aktivt med den, for 8 skape en positiv
utvikling i en gnsket retning?

1.1. Oppgavens hensikt
Jeg vil i min oppgave sgke & rydde i begrepene innenfor tematikken sikkerhet og
sikkerhetskultur, og skape en praktisk anvendbar terminologi og verktgy for ledere &
aktivt jobbe med og pavirke egen organisasjonskultur mot mer hensiktsmessige og
positive sikkerhetskulturer for den enkelt organisasjon. Dette gjgr jeg ved a redegjgre for
begrepene Sikkerhet og Kultur, for deretter a etablere en operasjonell forstaelse for
hvordan man kan tilneerme seg begrepet sikkerhetskultur. Jeg argumenterer for a
tilnaerme meg kultur pa en fortolkende kvalitativ mate, gjennom «tykke beskrivelser»
ned pa det grunnleggende antagelsesnivaet i kulturen, for & oppna en tilstrekkelig
bevissthet og forstaelse for sikkerhetskulturen i en organisasjon. Til dette vil oppgaven
presentere sikkerhetskulturelle dimensjoner som kan brukes som et felles
begrepsapparat, for kartlegging, bevisstgjering og forstdelse for dette vanskelig
tilgjengelige temaet.

Jeg vil deretter se pd hvorvidt det er mulig, og hvordan ledere kan arbeide aktivt med &
kartlegge, bevisstgjgre seg og utvikle sikkerhetskultur. Jeg vil redegjgre for hvordan
dette er et kontinuerlig arbeid gitt kulturens dynamiske karakter, og handler om et
malfokus pa prosessen og ikke en end-state.

Min overordnede problemstilling i denne masteroppgaven, er:

Hvordan kan man tilneerme seg sikkerhetskultur pa en teoretisk og
analytisk mate, for & skape «tykke>», kvalitative, fortolkende beskrivelser
som igjen kan benyttes til endrings- og utviklingsarbeid?

Forskningsspgrsmal knyttet til denne problemstillingen vil veere:

e Hvordan kan sikkerhetskultur defineres og forstds pa en mate som gir verdi for
sikkerhetsfaglige praktikere?

e Hvordan kan man gjennom et begrepsapparat og et teoretisk rammeverk
bestaende av kulturelle dimensjoner, forstd og analysere sikkerhetskulturer?

e Hvordan kan man basert pd slike analyser, beskrive sikkerhetskulturer pa en
kvalitativ, fortolkende mate som kan brukes som utgangspunkt for utviklings- og
endringsarbeid?



For a besvare disse spgrsmalene har jeg benyttet meg av tilgjengelig forskning, litteratur
og ekspertkunnskap, som beskriver oppgavens tre hovedelementer; sikkerhets, kultur og
ledelse.

1.2. Struktur
Oppgaven bestar av fem hoveddeler. Den fgrste delen er denne innledningen. Del to er
metodebeskrivelsen. Deretter fglger et sikkerhetsfaglig bakgrunnskapittel. Dette
inkluderer gjennomgang av sikkerhetsbegrepet, hva dette inkluderer, skillet mellom
sikkerhet forstatt som Security og «trygghet» i betydningen Safety, og skal bidra til &
belyse sikkerhetsfagets saeregenheter og utfordringer.

Den neste delen er en teoripresentasjon. Jeg vil fgrst presentere teori knyttet til
kulturbegrepet, og drgfte forskjellige perspektiver og tilnaerminger til kultur, med fokus
pa organisasjons- og sikkerhetskultur. Her vil jeg argumentere for en fortolkende,
kvalitativ tilnaerming til kultur som delte mentale modeller innen en gruppe.

Deretter vil teorikapittelet presentere relevante sikkerhetsfaglige teorier og hvordan disse
aktualiserer de kulturelle sidene ved sikkerhetsarbeidet. Denne delen vil fores|d en
modell med dimensjoner som synliggjgr sentrale og grunnleggende aspekter ved
sikkerhetskultur spesielt. Inkludert i denne delen drgftes ogsa ledelses- og
organisasjonsteori som vurderes som relevant for denne oppgaven.

Oppgavens femte hoveddel presenterer empirien fra datainnsamlingen. Her presenteres
den informasjonen og de vurderingene og refleksjonene som ble hentet inn gjennom fem
dybdeintervju med sikkerhetseksperter.

Oppgavens drgftingsdel funnene fra datainnsamlingen opp mot det teoretiske
rammeverket jeg har presentert. Oppgaven knyttes ogsa ledelsesteori og prinsipper,
basert pa de nevnte dimensjonene i sikkerhetskultur, for 8 finne lederskapsmessige
tilnaerminger for & kunne jobbe bevisst og aktivt med organisasjonens sikkerhetskultur.



2. Metode

Kleven (2002) sier at forskning alltid starter med undring og konkrete spgrsmal som man
deretter forsgker & belyse eller 8 besvare, ved & formulere konkrete forskningsspgrsmal.
I denne oppgaven har prosessen vaert noe mindre lineaer. Tematikken med forskjeller i
sikkerhetskultur mellom ulike organisasjoner, avdelinger eller team, har opptatt meg
lenge. Fgrst som en profesjonsutgver, men ogsa gjennom utdanningslgpet pa dette
ledelsesstudiet. Undringen var s3 absolutt til stede da jeg gikk i gang med dette
prosjektet, men utfordringen har vaert & formulere konkrete spgrsmal som en slik
oppgave kan belyse. Kultur er fagomrade med mange ulike teorier og som tilnsermes
ulikt blant forskere, kommersielle aktgrer og profesjonelle fagutgvere innen f.eks.
ledelsesfaget.

Befring (2007) har utledet noen sentrale stikkord for hva forskning er: Oppdage,
beskrive, analysere, dokumentere og forklare. Man kan si at forskningsarbeid er preget
béde av en kreativ og en systematisk tilnserming. Den kreative delen handler om &
utforske problemstillinger og tematikk p& en ny og oppklarende mate. I denne oppgaven
har det handlet om & finne en ny og operasjonelt anvendbar mate & se pa
sikkerhetskultur pd, med forankring i teoretiske modeller, men med en praktisk og
operasjonell bruksverdi for ledere og sikkerhetsfaglige praktikere.

Den systematiske tilnaermingen handler om & presentere kontrollerbare funn,
etterprgvbare metoder og troverdige konklusjoner. Et hovedkrav i forskning vil alltid
veere troverdighet, og for 8 etablere en hgyest mulig grad av troverdighet er det derfor
viktig 8 vaere bevisst i egne valg av forskningsdesign og metoder. Jeg var derfor innom
flere forskjellige retninger for hvordan jeg skulle teste mine teoretiske modeller slik at de
kunne drgftes pd en troverdig mate.

Forskningsdesignet jeg valgte, ble ut fra disse utfordringene en todelt metodebruk. Jeg
har jobbet inngdende med litteratursgk for & undersgke og belyse hva som finnes av
relevant forsking og faglitteratur innenfor bade sikkerhetsfaget og kulturvitenskap. Dette
utledet en teoretisk modell, forankret i de fagtekstene og teoriene som jeg sa som mest
relevante og som gav mulighet for & utlede en teori med en praktisk anvendelse. Denne
teorien skapte nye konkrete forskningsspgrsmal pa hvorvidt min teoretiske modell var
relevant, forstaelig, logisk, troverdig og anvendbar for praktisk bruk.

For a teste denne teorien, utfgrte jeg ekspert- eller eliteinterviju, for & fa en innsikt i
fagfolk sine vurderinger av de tre hovedtemaene i oppgaven; sikkerhetsfaget,
sikkerhetskultur og ledelse. Disse intervjuene har som formal & belyse sikkerhetsfaget
bdde teoretisk og praktisk, samt teste min teoretiske modells relevans og anvendelighet.

Den vitenskapsfilosofiske teorien denne oppgaven hviler pd, kan narmest beskrives ved
bruk av begrepet hermeneutikk. Hermeneutikk kommer fra det greske ordet hermeneus,
som betyr & tolke eller fortolke (Hjardemaal, 2002). Det sentrale i hermeneutikken er
synergien mellom del og helhet; & forsta delene av det man undersgker ut ifra helheten.
Men helheten blir bare forstdelig for oss gjennom forstaelsen av delene. Denne
vekselvirkningen blir kalt den hermeneutiske sirkel. Man kan ogsa se pd denne prosessen
som en hermeneutisk spiral, ved at innsikten i delene og helheten skaper en bedre
forstaelse for det temaet man studerer for hver omdreining. Forstaelsen kan derfor
beskrives som en dynamisk prosess.

Denne oppgaven spenner over flere fagomrader: Kulturvitenskap, ledelsesteori,
sikkerhetsteori og sikkerhetsprofesjonen. A jobbe seg gjennom faglitteratur pa alle disse
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omradene har skapt en slik hermeneutisk synergieffekt. Videre har intervjuobjektenes
praktiske og filosofiske perspektiver, bidratt til & drive denne sirkulaere frem mot en
helhetlig forstdelse av temaet sikkerhetskultur. En leders forstaelse og mulige pavirkning
pd sikkerhetskulturen i egen organisasjon, krever innsikt i kva sikkerhet er, men ogsa
hvordan man forstar og velger & tilnarme seg kulturbegrepet, samt hva lederskapsteori
sier om hvordan man kan pavirke sine medarbeidere. Bare ved 8 sette seg inn i disse
bestanddelene, vil man kunne se helheten, og delene ma undersgkes med helheten som
bakteppe.

2.1. Kvalitativ tilneerming
«A forske kvalitativt innebaerer & forstd deltakerens perspektiv» (Postholm, 2010, s. 17).
Sikkerhet er et begrep det er vanskelig, om ikke umulig, 8 male kvantitativt. Som jeg vil
komme tilbake til under den teoretiske drgftingen av sikkerhet, er dette et fagfelt og
fenomen, der suksess males ut fra mangel pa hendelser og dermed fraveer av eller svaert
begrenset tilgang pa objektive data. Kultur er pa same mate ikke en objektivt
observerbar stgrrelse, noe jeg vil synliggjgre i drgfting av en fortolkende tilnaerming.
Ledelse er p& same mate vanskelig 8 male i tall og skarer, selv om det finnes eksempler
der man har forgkt dette - med diskutabelt resultat.

Oppgavens formal er dermed ikke & utlede en naturgitt sannhet, som kan bekreftes ut
fra kvalitative data, men & vise gjennom kvalitative analyser, hvordan en leder gjennom
bevisst tilnserming og med riktige rammer, kan jobbe kontinuerlig med pa & pavirke
sikkerhetskulturen i sin organisasjon. Kvalitativ metode gir innside-perspektiv fra, i
denne oppgaven, sikkerhetsledere eller utgvere av sikkerhetsfaget. Kvalitative data er
ofte hensiktsmessig ndr man har fa respondenter og komplekse variabler. Kvalitativ
tilnaerming gjgr det lettere & ga i dybden og studere komplekse og uklare
problemstillinger (Leseth & Tellmann, 2019).

Med disse mer eller mindre abstrakte temaene; sikkerhet og kultur, som bakteppe for
forskningsprosjektet, er det vanskelig & se hvordan disse kan males og veies basert pa
kvantitative data. Datainnsamlingen ble derfor preget av refleksjoner og diskusjoner,
fremfor konkrete svar pa lukkede spgrsmal. Data blir ikke samlet inn, men skapes
gjennom en fortolkende prosess, hevder Aase et al (1997). Det vil si at informasjonen
ikke ligger der passivt ventende pa 3 bli hentet ut av forskeren. Data skapes i mgtet
mellom forsker og det han undersgker. Wormnaes (2012) hevder at vi projiserer var
forstdelse ut pd den verden vi observerer, og at maten vi forstar noe pa har stor
betydning for hvordan vi forholder oss til den.

Vi stiller med andre ord, med en forforstdelse av det vi mgter og det vi gnsker a forske
pd. Og dette er det seerlig viktig & ha med seg i arbeidet som forsker. Forforstaelsen kan
ha sitt opphav i erfaringer, fordommer eller stereotypier, menneskesyn, vanetenkning og
i foregdende studiet av emnet. Fuglseth (2007) understreker at all forskning ma vaere
selvreflekterende, og det er derfor vesentlig at forskeren er bevisst sin forforstaelse og
hvilket utgangspunkt man har i det man gar inn i forskningen.

Dette er spesielt viktig 8 vaere seg bevisst i en kvalitativ studie der man skal aktivt delta
som en del av informasjonsinnhentingen i et dybdeintervju. Hvordan man presenterer
tematikken og prosessen vil prege bade intervjuobjektet og hvordan denne svarer. Min
egen erfaring og kompetanse innenfor sikkerhetsfaget, gjgr dette til en spesielt krevende
balansegang mellom 3 stille relevante og engasjerende spgrsmal, og det & ikke prege
respondentenes svar ut fra min egen forforstaelse.



Kvalitativ forskning har ogsa blitt influert av den postmoderne tilnaermingen til
utspgrring, som avviser den objektive retningen til vitenskapelig bestrebelse ofte sett i
kvantitativ tilneerming. Den kvalitative forskeren naermer seg sin forskning med
utgangspunkt i et verdenssyn. Med det menes at man har en forforstaelse eller et sett av
antakelser som styrer eller rettleder deres forskning (Postholm, 2010).

Jeg har bakgrunn fra drgye 20 &r med praksis innen sikkerhetsfaget, og har selvfglgelig
gjort meg opp meninger og en mer eller mindre bevisst forforstdelse for det denne
oppgaven skal handle om, og det jeg skal intervjue mine objekter om. Jeg har mattet,
gjennom alt arbeide med oppgaven, fra problemstillingsformuleringen, gjennom
teoriutvelgelsen og i intervjuene, jobbet med & skille denne realkompetansen fra den
informasjonen som danner datagrunnlaget for oppgavens drgftinger og analyser.

Det er ikke bare en ulempe 8 ha god og bred forkunnskap. I de fleste tilfeller er dette en
forutsetning for & kunne forske, og malet er a videreutvikle eksisterende kunnskap til noe
nytt. Men som Wormnaes (2012) hevder, vil dette pdvirke bade datainnsamlingen og
tolkningen av dette. Dette avsnittet er en del av den selvreflekterende prosessen som jeg
aktivt har jobbet med, for 8 skille min erfaring og den praksisen jeg kjenner til fra mitt
virke, fra de dataene som skal danne utgangspunktet for analysen i denne oppgaven.
God veiledning har ogsa bidratt til denne bevisstgjgringen. Dette resulterte i en
veiledende intervjuguide, med fokus pa &pne spgrsmalsformuleringer i form av
rammesetting av tema som respondentene skulle reflektere rundt.

2.2.Kilder
Teorien knyttet til sikkerhetsfaget, er omfattende og mangeartet. Som jeg vil vise senere
i oppgaveteksten, handler det badde om teoretiske tilnaerminger til fenomener og
statistikk, men ogsd om en praktisk utgvelse ned pd& mekanisk niva. Bade
etterretningsbaserte trusselvurderinger, og statistisk vektede risiko- og
sarbarhetsanalyser, er sammen med etablering og bruk av sikkerhetstiltak som gjerder
og |3ser, en del av sikkerhetsfaget og -arbeidet.

Jeg har i denne oppgaven i stor grad basert den faglige redegjgrelsen pa veiledere som
er produsert av f.eks. Nasjonal Sikkerhetsmyndighet (NSM), Forsvarets
Forskningsinstitutt (FFI), DNV-GL m.fl. men ogsa fagartikler basert pa forskning eller
temarapporter fra offentlige myndigheter som Politiets Sikkerhetstjeneste (PST) og
Etterretningstjenesten og store organisasjoner eller konsern som Telenor m.fl.

Det er ogsa hentet informasjon fra andre forskningsoppgaver eller fagartikler, funnet via
sgk i google scholar eller via linkedin og henvisninger bekjentgjort pa seminarer og i
undervisning. Jeg har parallelt med denne oppgaven gjennomfgrt kurs i maritim digital
sikkerhet, og deltatt p& seminar og workshops, der det er henvist til relevant forskning
eller publikasjoner. Utvelgelsen av litteratur knyttet til sikkerhetsfaget, er gjort
fortlgpende gjennom hele skriveprosessen. Litteraturstudiedelen av oppgaven har ikke
som ambisjon & metaanalysere all tilgjengelig litteratur, men & bruke relevante og
aktuelle kilder for & beskrive det teoretiske bakteppet for drgftingen.

Innenfor kulturfaget, er kildene i stor grad hentet fra pensum fra dette
masterprogrammet. Det er i tillegg benyttet kilder som jeg har funnet gjennom de
samme prosessene som nevnt over. Gjennom & fglge aktuelle fagpersoner pa linkedin, og
gjennom anbefalinger fra intervjuobjektene i denne oppgaven, har det tilkommet nye og
dagsaktuelle kilder til oppgaven.



2.3. Intervju
Hoveddelen av oppgavens datainnsamling og det viktigste grunnlaget for oppgavens
drgfting, er de kvalitative ekspertintervjuene jeg har gjennomfert. Jeg valgte &
gjennomfgre semistrukturerte intervju, basert pa en temastrukturert intervjuguide.
Intervjuobjektene er personer jeg kjenner enten fra & folge med i den faglige offentlige
debatten, eller personer jeg har mgtt i Igpet av egen karriere innen sikkerhetsfaget.

2.3.1. Intervjuguide
For & kunne skape en enhetlig om ikke lik, ramme for intervjuene, ble det satt opp en
intervjuguide. Kvale og Brinkmann (2015) omtaler flere ulike former for forskningsintervju.
Det som benyttes i denne oppgaven, ligger nzeres opp til kategorien begreps- eller
fenomenintervju. Disse har til formal a kartlegge eller utdype nyanser eller variasjoner av
et fenomen. Kvale og Brinkmann definerer et semistrukturert intervju som «en planlagt
og fleksibel samtale som har som formal & innhente beskrivelser av intervjupersonens
livsverden med henblikk pd fortolkning av meningen med de fenomener som blir
beskrevet» (2015, s. 325)

Intervjuguiden tar utgangspunkt i oppgavens problemstilling og de formulerte
forskningsspgrsmalene, og ble utviklet gjennom dialog og rettledning fra oppgavens
veileder. I form er guiden oppsatt som en temastrukturert disposisjon. Det er ikke ulikt
en vanlig dialogbasert samtale. Men det profesjonelle intervjuet har det formal 8 samle
inn data, og seeregne tilnaerminger og teknikker er ngdvendig (Kvale & Brinkmann,
2015).

I starten pa hvert intervju, ble formen, rammene og formalet med intervjuet presisert.
Jeg presenterte meg selv og mitt masterprosjekt med problemstilling. Jeg forklarte at jeg
ville presentere et tema, og at etter en fri refleksjon ville jeg trolig fglge opp med
oppfglgingsspagrsmal eller presisere uklarheter, fgr jeg ville oppsummere slik jeg forstod
intervjuobjektets svar. Alle intervju ble innledet med at intervjuobjektet presenterte seg
selv, sin stilling, funksjon, relevant utdanning eller annen kompetanse, karriere, erfaring
og hva som er den sikkerhetsfaglige arbeidshverdagen for objektet pr i dag.

Den neste fasen var temasetting der jeg introduserte et tema. Jeg bad deretter
intervjuobjektet reflektere fritt rundt den aktuelle tematikken. Dersom intervjuobjektet
misforstod temaet eller ikke kom inn pa viktige momenter i forskingsspgrsmalene i
oppgaven, hadde jeg undertema eller oppfglgingsspgrsmal knyttet til hvert tema. Det ble
tatt hensyn til & ivareta det kvalitative intervjuets to dimensjoner: den teoretiske, altsa
relevansen opp mot oppgavens problemstilling og forskningsspgrsmal, og den dynamiske
i det 3 skape en god interaksjon mellom intervjuer og intervjuobjekt (Kvale & Brinkmann,
2015).

Intervjuspgrsmal har ofte en deskriptiv form med hovedsakelig hva- og hvordan-
spgrsmal. Man ma veere bevisst pa at hvorfor-spgrsmal kan virke konfronterende,
hemme spontaniteten og de fyldige beskrivelsene. Dette kan dreie intervjuet fra & vaere
beskrivende til 8 bli forklarende og argumenterende (Kvale & Brinkmann, 2015).
Gjennom rammesetting av tema og deretter & la intervjuobjektene ta styringen over
deres egne svar, gnsket jeg a fa frem refleksjoner uten hemmende avgrensinger.
Dersom jeg opplevde at objektene gikk utenfor rammene for det jeg tematisk gnsket a
snakke om, kunne de forhdndsplanlagte oppfglgingsspgrsmalene bidra til & styre
intervjuet tilbake pa rett spor.
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Et eksempel er forskingsspgrsmalet: «Hvordan kan man basert pa slike analyser,
beskrive sikkerhetskulturer pa en kvalitativ, fortolkende mate som kan brukes som
utgangspunkt for utviklings- og endringsarbeid?» Spgrsmalsstillingen rundt dette, er i
intervjuguiden temasatt pa fglgende mate: «Jeg gnsker a avslutte med temaet hvordan
en organisasjon kan jobbe aktivt med sin sikkerhetskultur. Jeg vil be deg reflektere rundt
dette temaet ut fra din erfaring.» Oppfglgingsspgrsmal som jeg hadde forberedt for &
utdype svarene for dette temaet: «Er det mulig? Kan en leder skape, utvikle eller pavirke
sikkerhetskultur? Hvilken fremgangsmate kan en leder benytte. Er kulturutvikling
ledelsesstyrt eller grasrotprosess?»

2.3.2. Valg avintervjuobjekt
Intervjuobjektene ble relevansvurdert og valgt ut fra de stillingene de fyller pri dag. Jeg
gnsket @ ha en blanding av personer fra offentlige etater og fra det private. Jeg gnsket a
ha representanter fra forskjellige deler av sikkerhetsfaget. Og jeg gnsket bade ledere og
operative praktikere innen sikkerhetsarbeid, for & belyse ulike sider ved bade
sikkerhetsarbeid og sikkerhetsledelse. Dette vurderes & kunne gi oppgaven en viss
bredde, selv om antallet respondenter ble avgrenset til fem intervjuobjekter. Andenaes
hevder at tilliten til det empiriske materialet ikke bare avhenger av hvor mange personer
undersgkelsen omfatter, men ogsd av sammensetningen av intervjugruppen man har til
radighet (Andenaes 2001, s. 296). Sammensetningen gker sjansen for at resultatene vil
bli noenlunde lik dersom metoden prgves med andre respondenter, og gker sdledes
reliabiliteten i studien. Alle er profesjonelle sikkerhetseksperter, og kan derfor si noe
faglig begrunnet, bade ut fra real- og formalkompetanse innen fagfeltet. Alle fem har
jobbet i mer enn 15 &r med sikkerhet, og har hatt ulike roller og oppgaver innenfor
sikkerhetsfaget. Dette styrker validiteten til dataene som ble samlet inn; altsa i hvilken
grad resultatene er gyldige for det utvalget og fenomenet som er undersgkt.

Jeg endte opp med tre intervjuobjekt fra statlige institusjoner: Etterretningstjenesten,
Kystverket og Nasjonal Sikkerhetsmyndighet. To objekter var fra privat naeringsliv. En
drev med kommersiell virksomhet i et forsknings- og konsulentfirma som primeert
arbeidet med digital sikkerhet og sikkerhetsatferd i det digitale domenet. En arbeidet
med personellsikkerhet i Norges Bank, og var saledes i spennet mellom det offentlige og
private. To hadde i tillegg til det sikkerhetsfaglige, lederstillinger med personellansvar. En
hadde tittelen fagdirektgr og en jobbet i en fri rolle med forskning og utvikling. Flere
hadde analyseerfaring og kompetanse, og tre hadde jobbet med beredskap. Av objektene
jobbet en spesifikt med personellsikkerhet, og en med digital informasjonssikkerhet, og
en hadde lang erfaring med fysiske sikkerhetstiltak. Flere hadde militaer bakgrunn, og en
hadde jobbet i Politiets Sikkerhetstjeneste (PST). I sum skulle dette utvalget
representativt dekke en stor del av sikkerhetsbransjen, og de ulike delene av
sikkerhetsfaget som jeg vil komme tilbake til senere i oppgaven. Det var et poeng for
meg & ha en bredde i respondentutvalget, for a belyse sikkerhetskulturelle ulikheter,
men spesielt likhetene i de grunnleggende forutsetningen for sikkerhetsarbeid.

2.3.3. Gjennomfgring av intervju
Intervjuene ble gjennomfert bdde fysisk og digitalt. Tre av intervjuene ble gjennomfart
ved fysiske mgter. De to siste ble tatt over teams, pga. avstander fra min bopel og hvor
objektene kunne mgtes. Fysiske mgter skaper en litt annen ramme, og man
kommuniserer lettere gjennom non-verbale signaler ndr man sitter i same rom, kontra
gjennom en skjerm. Tjgnndal og Fylling (2021) beskriver utfordringen ved slike intervju,
ved at de kan medfgre at man ikke oppfatter alle typer kommunikasjon i
intervjusituasjonen. Men samtalene som ble gjennomfgrt digitalt, opplevdes & ha samme
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innholdsmessige kvalitet som de fysiske. Det er en trend med gkende grad av
forskningsintervju som blir gijennomfgrt pa digitale plattformer, og det er viktig & vaere
oppmerksom pa de metodiske mulighetene og fallgruvene ved & benytte slike verktgy.

Intervjuene ble startet ved at jeg gjorde kjent at jeg gnsket & ta opp samtalen med
diktafon, forklart med at intervjuene skulle transkriberes og kodes for a ha
forskningsmessig verdi. Det var ingen av intervjuobjektene som hadde innsigelser mot
dette. Tid til radighet for gjennomfgring av intervjuene ble ogsa avklart innledningsvis.
Alle intervjuene var avtalt med en tidsramme pa 1-1,5 time. Det fgrste intervjuet tok
likevel 1 time og 45 minutter, etter at dette var klarert med intervjuobjektet i forkant.
Det ble videre gjort rede for oppgavens hovedproblemstilling og forskningsspgrsmalene
som var gnsket besvarte.

Intervjuenes form og metodikk vurderes som adekvate for @ innhente den tilgjengelige
informasjonen, bade ved fysiske mgter og de som ble gjennomfgrt pa digitale
plattformer. A gjennomfgre digitale intervju kan gjore det lettere & rekruttere
informanter fordi intervjuet kan gjennomfgres i arbeidstiden ut fra en tanke om at man
kanskje vil bruke noe kortere tid, og/eller at informantene kunne gjennomfgre intervjuet
hjemme i egen stue, eller andre steder de matte gnske. I tillegg ble ikke avstand
avgjgrende for om intervjuobjektene kunne stille opp. Disse fordelene oppveide de
eventuelle kommunikasjonshemmende sidene digital kommunikasjon kan ha (Tjgnndal
og Fylling, 2021).

Selv om intervjuguiden stod seg gjennom hele datainnsamlingen, ma jeg i ettertid
erkjenne at formen pa intervjuene og fokus endret seg noe gjennom prosessen. Spesielt
de sikkerhetskulturelle dimensjonene, opplevde jeg fikk god respons og skapte fyldige og
relevante svar fra intervjuobjektene. Dette pavirket meg som intervjuer, b&de i hvordan
jeg rammesatte intervjuet, og hvor mye fokus disse temaene fikk. Gjennom den
fenomenologiske og hermeneutiske tilnaermingen jeg hadde, er det en del av metodikken
at forskeren stiller seg dpen, slik at vedkommende lar seg bergre av det informantene gir
uttrykk for. Dette skaper en utvikling i forforstaelsen gjennom hele forskningsprosessen,
og kan derfor fgre til at intervjuenes fokus og prioriteringer endres gjennom prosjektet
(Kvale og Brinkmann, 2015). Forskningens krav om konsistens betyr ifglge Agnes
Andenaes, 2001), ikke at intervjuer ma oppfere seg helt likt i hvert intervju. «Det er
nettopp et poeng at intervjueren kan justere seg etter den enkelte informant, og at
intervjuet ikke blir likt hver gang» (Andenaes 2001, s. 29). Andenaes trekker ogsa frem
fleksibilitet, i form av & flytte oppmerksomhet dit informanten beveger seg for a klare a
utforske informantens perspektiv og forstaelse, som et kriterium for kvalitative intervju.

Intervjuenes formal, basert pa forskningsspgrsmalene, var likevel ensartet gjennom hele
datainnsamlingen: A mest mulig upavirket fa frem ekspertenes synspunkt pd begrepet
sikkerhetskultur, muligheten til & male eller kartlegge slike, og en leders mulighet til a
pavirke eller styre sikkerhetskulturell utvikling i en organisasjon.

2.4. Transkribering
All transkribering ble foretatt av oppgaveforfatter. Med forholdsvis lange intervjuer ble
det en tidkrevende prosess. Intervjuene ble sa langt som mulig transkribert ord for ord.
Noen tilpassinger der intervjuobjekt reformulerte setninger eller pd annen mate avbrgt
seg selv, ble ikke skrevet fullstendig ut. Lydopptak og transkriberinger lagres til
oppgaven godkjennes, men legges ikke ved denne oppgaven. Oppgaven star pa egne
ben, men med intervjuene og transkriberingen som fundament.
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2.5. Koding og analyse
Analyse av kvalitative data handler om & finne mgnster i det som blir sagt.
Kodeprosessen handler om & prosessere data ved & merke deler av informasjonen med
merkelapper eller koder. Som en hovedregel vil kodegruppene danne utgangspunkt for
hva vi vil utvikle som temaer i analysen. Disse mgnstrene er i praksis tema som svarer
pa forskingsspgrsmala. Dette arbeidet strukturerer med andre ord undersgkelsens
resultatdel, noe som kan ende opp som kapitler eller delkapitler i en rapport, oppgave
eller avhandling eller eventuelt som separate vitenskapelige artikler i et stgrre prosjekt
(Tjora, 2021). En analysefase dreier seg om & utvikle kategorier for & skape orden i et
uoversiktlig og komplekst empirisk materiale ved 8 avgrense og kategorisere
fenomenene jeg skulle undersgke. Dette resulterte det i et eget kapittel hvor empirien
presenteres, som sammen med teorien danner grunnlaget for oppgavens drgftingsdel.

Etter at transkriberingen var avsluttet, ble alle dokumentene gjennomgatt og kodet ved
hjelp av programvaren Nvivo 20, tilgjengelig fra NTNU sin appfarm. Etter en drgfting med
veileder, ble det besluttet @ primaert benytte en kombinert induktiv-deduktiv tilnaerming
til kodingen av intervjutekstene. Induktiv metode var aktuelt gjennom at det var mye av
empirien fra intervjuene som skapte nye relevante tema for drgfting; f.eks.
sikkerhetsfagets utfordringer, og definisjoner og forstaelse av sikkerhetskulturbegrepet.
Deduktiv metode var relevant ved & at jeg hadde en teori om sikkerhetskulturelle
dimensjoner som jeg gnsket & bruke intervjuobjektenes ekspertise, til a teste
holdbarheten og riktigheten av. Det at sikkerhetskultur i denne formen, er et relativt nytt
fenomen innen profesjonen og akademia, er induktiv, eksplorerende tilneerming med
formal & skape ny kunnskap, hensiktsmessig. P& samme tid eksisterer det mye
forhdndskunnskap og teorier rundt det organisasjonskulturelle. De sikkerhetskulturelle
dimensjonene, blir da 8 regne som hypoteser for hvordan man kan tilnaerme seg
tematikken, og deduktiv design bdde i spgrsmalsstilling og koding, gir derfor metodisk
mening.

I denne oppgaven dannet forskningstemaene en initiell induktiv kodegruppering i det
hermeneutiske samspillet med egen forforstaelse og kompetanse. Men i gjennomgangen
av transkriberingene ble det opprettet nye undergrupper eller egne hovedkoder til bruk i
analysen. Som nevnt fikk de sikkerhetskulturelle dimensjonene, basert pd
intervjuobjektenes respons, en stadig viktigere del i intervjuet, og kodingen av disse
delene, kan beskrives som hypotesetestende deduktiv koding. Den fleksible
samtaleformen i de semistrukturerte intervjuene, krevde en fleksibel koding og analyse.

Agnes Andenaes beskriver to analysenivaer: Tilstandsbilder og forstaelsesmodeller.
Tilstandsbilder i Andenaes’ terminologi viser til tykke beskrivelser av empiriske fenomen,
mens forstdelsesmodeller er produkt av brytningen mellom empiri og teori (Andenzes,
2001). Denne oppgaven er en kombinasjon av studier av eksisterende teorier innenfor
bdde sikkerhets- og kulturfaget, og en bearbeiding av empiriske data innenfor dette
teoretiske rammeverket. Oppgaven er derfor delt inn i et tydelig skille mellom de
teoretiske grunnlaget som problemstillingen og forskningsspgrsmalene er dannet
innenfor, og hva som er det empiriske grunnlaget innhentet gjennom dybdeintervju.
Bearbeidingen og analysen av empirien er det som sammenfattes i empiripresentasjonen
og som drgftes opp mot teorien, og danner grunnlaget for oppgavens resultater i form av
forstaelsesmodeller.
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3. Sikkerhet — bakgrunnskapittel

I dette kapittelet gnsker jeg 8 presentere sikkerhetsfaget, sentrale begrep, alminnelig
omforent inndeling og hva dette betyr i praksis. Formalet med denne delen er 3 gjgre
leseren kjent med hvordan sikkerhet er definert og hvordan arbeidet innenfor klassisk
sikkerhetstenkning, utgves. Slik vil det kunne refereres til sikkerhetsfaglige begrep og
terminologi i oppgavens etterfglgende deler, uten behov for ytterligere forklaringer.

3.1. Begrepsavklaring, definisjoner
Allerede fra starten av dette prosjektet, fremstod det som essensielt & begrepsavklare
hva jeg mener nar jeg bruker ordet sikkerhet. Sikkerhet brukes i litteraer konkurranse
med begrepene trygghet og sikring, blant flere termer som benyttes om hverandre, bade
i faglitteraturen, offentlig kommunikasjon og dagligtale. Forvirringen er lettest forklart
som skillet mellom de engelske begrepene Security og Safety. DNV GL har i en rapport
fra 2019, «Handtering av innsiderisiko», anerkjent at disse varianter av
sikkerhetsbegrepet brukes om hverandre, avhengig av hvilket miljg man er i:
«Terminologien knyttet til sikkerhet og sikring er pa norsk ikke like entydig som de
tilsvarende termene pa engelsk — som Safety og Security» (DNV-GL, 2019).

I Oxford Learner’s Dictionary, defineres Security som: «the activities involved in
protecting a country, building or person against attack or danger”, og Safety som “the
state of being safe and protected from danger or harm” (Oxford Learner’s Dictionary,
ukjent dato). Det latinske etymologiske opphavet skiller mellom Security som den
psykologiske tilstanden; uten bekymring, og Safety som den fysiske; uskadd (Croll 2023,
S. vii).

Piétre-Cambacédes og Chaudet (2010) drgfter at det ogsa eksisterer en tvetydighet
mellom de engelske termene Safety og Security, og hevder at betydningen av ogsa de
engelske begrepene er uklare og overlappende. Pietre-Cambacedes og Chaudet deler
skillelinjene inne to dimensjoner. Den fgrste dreier seg om intensjon; om handlingene er
gnskede og tilsiktede. Her knyttes Security til intenderte, altsd tilsiktede handlinger som
har et formal; et gnske om a forarsake skade. Safety knyttes til usnskede hendelser som
er tilfeldige og ikke tilsiktede. Den andre forskjellen ligger i forholdet mellom systemet og
omgivelsene, og hvor risikoen stammer fra. Security-trusler kommer fra omgivelsene og
har potensialet til & pdvirke systemet, mens Safety-relaterte hendelser skapes i selve
systemet og har potensiale til & pavirke omgivelsene (Piétre-Cambacédes & Chaudet,
2010).

For & betegne Security pa norsk benyttes flere begreper. I en NOU fra 2006, definerer
Finn-Erik Vinje sikkerhet som Safety. Vinjes definisjon er: «Sikkerhet mot ugnskede
hendelser som opptrer som fglge av en eller flere tilfeldigheter». Vinje argumenterer for
bruk av ordet sikring for Security slik: «Sikkerhet mot ugnskede hendelser som er
resultat av overlegg og planlegging» (NOU2006: 6, s. 38). Den norske giganten Equinor
har valgt & bruke begrepet sikring som oversettelse for Security, pd blant annet sine
nettsider og i sine retningslinjer for sikring (Equinor, Retningslinjer for sikring, ukjent
dato). P& den andre siden brukes ordet sikkerhet i i de tre sgylene innenfor Security-
faget; personellsikkerhet, informasjonssikkerhet og fysisk sikkerhet, i det meste av
faglitteraturen. Equinor har her igjen endret dette til begrepene personellsikring,
informasjonssikring og fysisk sikring.

For & legge til denne usikkerheten, defineres ordet sikkerhet i ordbgkene.no, som:
trygghet (mot fare, angrep eller lignende), og sikring som: «Det 8 sikre, bli
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sikra eller vaere sikker, trygg». Nar du kommer til flyplassen m& du gjennom en
sikkerhetskontroll, og nar du kalles inn til en sikkerhetssamtale, handler det om dine
sarbarheter for @ rammes av tilsiktede trusler, ikke om du gar med hjelm og vernesko.
Tilsvarende brukes ogsa ordet sikring der man gjerne omtaler forhold knyttet til det man
pa engelske ville kategorisere under begrepet Safety - som f.eks. barnesikring,
brannsikring, stillassikring o.l.

Begrepsvalget i denne oppgaven blir derfor basert pa hva forfatteren oppfatter som en
naturlig forstdelig bruk av fenomenet Security, og hvordan det blir oppfattet og forstatt i
hverdagstale. Det er ogsa preget av hvordan intervjuobjektene omtaler Security pa
norsk. Sist, men ikke minst, baseres det p& hvordan oppgavens hovedtema, kulturen
som pavirker Security i en organisasjon. Uten at det er gjort en uttgmmende kartlegging
av dette, fremstar det som at sikkerhetskultur er den foretrukne benevnelsen i bade
faglitteratur, offentlige skriv og i publikasjoner pa nettet.

Som et av intervjuobjektene i denne oppgaven formulerte det:

«Men jeg kjenner mennesker som gjerne skulle brukt et par 8r og masse
ressurser p8 & forske pd om vi skal bruke ordet sikkerhet eller sikring. Og der er
liksom kjert, fordi vi blander dette ordet i s§ utrolig mye. Og hvis man tror at
sikring er ener§dende for 8 beskrive en Security-relatert ting, s§ er det ikke det.
Se pd et sikringsskap, hva er det? Alts§ vi bruker ordet barnesikring som er
Safety, ikke Security. Og s8 er det den virkelige testen p§ om dette kommer til §
bli endra, og det er om vi noen gang kommer til § endre navnet p8 Politiets
Sikkerhetstjeneste og Nasjonal Sikkerhetsmyndighet. Nei, glem det, g8 videre.»

Jeg vil i denne oppgaven bruke ordet Sikkerhet i betydningen Security - altsa vern mot
tilsiktede handlinger utfgrt av ondsinnede bevisste trusselaktgrer.

Det jeg sd langt har dreftet, handler om hvilken type trusler som definerer bruken av
begrepet. Men hva begrepet skal beskrive er ogsd en del av denne drgftingen. Ordet
sikkerhet kan beskrive en tilstand. Security har som nevnt rot i de latinske ordene se-
uten og cure-bekymring. Altsa uten bekymring, i betydningen fri fra fare, eller utsatt for
minimal risiko. Eller man kan bruke ordet sikkerhet som betegnelse pa en organisasjon
eller avdeling som har fagansvaret for sikkerhetsarbeid; «dette ma sikkerhet se pa» eller
«dette er sikkerhet sitt ansvar». Til sist kan begrepet benyttes om en prosess, et arbeid
for 3 kartlegge og redusere risiko. Prosess betyr forlgp, utvikling eller naturlig utvikling
gjennom flere stadier (Gundersen, 2018).

Jeg vil i det pafslgende kapittelet gjgre rede for sikkerhetsfaget, og de elementene som
regnes som en del av det, fra analyser og vurderinger til hendelseshandtering og med
overbyggende styring og ledelse. Denne oppgaven velger 8 se pa sikkerhet som en
kontinuerlig aktivitet, et tankesett og en tilstand i stadig utvikling - altsa en prosess,
med det formal & redusere risikoen for tap eller skade som fglge av ondsinnede,
tilsiktede ugnskede handlinger.

Begrepet sikkerhet vil i denne oppgaven defineres som:

Prosessen, inkludert det teoretisk-analytiske, det praktisk-operative, og det
administrative-organisatoriske arbeidet med formal 3 redusere og handtere
risikoen for ugnskede tilsiktede hendelser utfgrt av ondsinnede bevisste
trusselaktgrer.
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3.2.Sikkerhetsfagets bestanddeler
N&r sikkerhet na er definert for denne oppgaven, gnsker jeg & g& gjennom det som
innenfor gjeldende praksis og faglitteratur, regnes som denne prosessen hoveddeler. Det
er ikke oppgavens formal & redegjgre for alle ulike varianter og praksiser for hvordan
dette skjer ute i alle typer virksomheter og organisasjoner. Dette er en redegjgrelse for
de allment aksepterte og praktiserte grunnprinsippene for hvordan man teoretisk kan
dele inn sikkerhetsprosessen bestanddeler. Formalet er & gi leseren en grunnleggende
forst3else av prinsipper og begreper, som det vil bli referert til senere i oppgaven.

3.2.1. Risikovurdering/-analyse
I min definisjon av sikkerhet, brukes begrepet risiko. Det er heller ikke for dette begrepet
en universell etablert definisjon. Norsk Standard 5814:2008 definerer risiko som et
«uttrykk for kombinasjonen av sannsynligheten for og konsekvensen av en ugnsket
hendelse».

«En risikovurdering er ngdvendig for @ kunne identifisere behovet for fysiske
sikkerhetstiltak som bgr implementeres for & redusere risiko og oppna tilstrekkelig
sikkerhet for virksomheten (...) Det er basert pd dette arbeidet man utarbeider en
plan for utforming av sikkerhetssystemet» (NSM, 2020b, del 1.4).

En annen tilnaermingen er basert pa NS 5832:2014 der risiko er omtalt som «uttrykk for
forholdet mellom trusselen mot en gitt verdi og denne verdiens sarbarhet overfor den
spesifiserte trusselen». Vurdering av sannsynlighet for ulike sikkerhetsscenario er i denne
tilnaermingen med hensikt utelatt. I stedet fokuserer denne tilnaermingen pa & redusere
sarbarheter som igjen reduserer den samlede risikoen. Denne tilnaarmingen kalles
trefaktormodellen (ogsa kalt «risikotrekanten») hvor verdi, trusler og sdrbarheter er
faktorene.

Trussel
il
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] [
12y 2,
() =z,
& - -
& Risiko
v )
p
Verdi Eksponerer —— Sarbarhet

Figur 1: Risikotrekanten (DNV-GL, 2019, s. 7).

Risikotrekanten beskriver hvordan man ser for seg sammenhengen mellom de verdiene
en aktgr innehar som er truet, sdrbarhetene som kan utnyttes av en trusselaktgr, og
trusselen denne motparten representerer. Modellen illustrerer hvordan man kan redusere
risiko ved @ pavirke den delen av trekanten man kan. Man kan redusere verdien av det
har, f.eks. ved & ikke inngd sensitive kontrakter som noen er ute etter. Eller man kan
redusere sarbarhetene sine, ved & etablere sikkerhetstiltak innenfor f.eks.
adgangskontroll eller IKT-sikkerhet. Man kan ogsad redusere kapasiteten til
trusselaktgren, ved a nekte personer & besgke anlegg eller fa innsyn i den informasjonen
de er ute etter.

Forst fordrer det at man vet hvilke verdier som ma beskyttes, og at det utarbeides en
verdivurdering. Verdi defineres som en ressurs som, hvis den blir utsatt for en ugnsket

16



pavirkning, vil medfgre en negativ konsekvens for den som forvalter eller drar fordel av
ressursen (NSM, 2014). F.eks. hvilken informasjon organisasjonen besitter som er
skjermingsverdi? Hvilken teknologi utvikler bedriften som er verdifull for motparten a fa
tak i? Verdier kan ogsa veere virksomhetens omdgmme, nettverksinfrastruktur, spesielle
installasjoner, utstyr eller deler som er kritisk for produksjonen. Verdier er alt som har
betydning for virksomheten, og som dersom de blir skadet, stjdlet, misbrukt eller
kompromittert, kan skade virksomheten. NSM skiller mellom primaerverdier, som er
forretningsprosesser og informasjon, og stgtteverdier er de verdier som muliggjer og er
avgjgrende for primarverdiene, som maskinvare, fysisk infrastruktur og utstyr, lokaler,
strgm- og vannforsyning osv. (NSM, Risikovurdering av IKT-systemer). En verdivurdering
kartlegger og identifiserer verdiene, og kategoriserer disse ut fra hvor kritisk tap eller
bortfall av disse vil veere.

Dernest ma man veere bevisst egne sarbarheter og hvordan disse kan utnyttes.
Sarbarheter er forhold som en trusselaktgr kan utnytte til 8 pavirke virksomhetens
verdier. Sarbarheter kan veere kjente eller latente. Det kan vaere feil eller mangler

i design, prosedyrer, vedlikehold, trening, opplaering og kommunikasjon (NSM, 2020a).
Sarbarhetsvurderingen baserer seg pa de eksisterende sikkerhetstiltakene, og hvilke
mangler eller «hull i barrierene» man klarer & identifisere.

Det siste hjornet i sikkerhetstrekanten, er truslene. Med en trussel forstds ethvert forhold
eller enhver enhet med et potensial til & forarsake en ugnsket hendelse (NOU 2000:24).
Et trusselbilde er en tidsavgrenset beskrivelse av identifiserte trusler mot en bestemt
entitet. En trusselaktgr kan veere eksterne enkeltpersoner eller grupper, eller en innsider,
dvs. en som arbeider i virksomheten og som har lovlig adgang til omrader og tilgang til
systemer. Nar man vurderer trusselaktgren vurderer man gjerne vedkommende sine
kapasiteter og intensjoner. Analyser av intensjon og kapasitet er vesentlige for 8 vurdere
hvor stor risiko trusselaktgr representerer.

Basert pa disse vurderingene av de tre hjgrnene i trekanten, kan man deretter analysere
seg frem til et risikoniva. Dette er ikke en matematisk formel, og det finnes som tidligere
nevnt, flere metoder for 8 beregne og benevne risikonivaet.

Aarset (2017) beskriver denne prosessens formal som & beskrive en virksomhet, &
identifisere de risikoer som er knyttet til denne virksomheten, & vurdere hvor alvorlig
disse risikoene er, og til slutt beslutte hva som sa skal gjgres. Skal vi godta den risiko
som er knyttet til virksomheten, skal vi forsgke a redusere denne risikoen, eller skal vi
rett og slett la veere @ gjennomfgre det vi hadde satt oss fore? Aarset forklarer at det a
veaere bevist pa at noe kan ga galt, ikke betyr at vi ngdvendigvis skal forsgke & unnga all
risiko. All virksomhet er forbundet med risiko, og risikovillighet vil spille inn som en
faktor for hva en organisasjon kan og vil akseptere.

Dette vil videre fgre til risikobehandling, der man identifiserer hva som kan gjgres for a
redusere de identifiserte risikoer.

3.2.2. Tiltak/sikkerhetsfagets tredeling
Sikkerhetsfaget er tradisjonelt delt inn i tre hoveddeler, som en teoretisk modell for 8
skille risikotyper og tiltak fra hverandre pa en hensiktsmessig og oversiktlig mate. Det
finnes ogsa andre inndelinger i faglitteraturen. Spesielt ndr det gjelder tiltak er det ogsa
vanlig & skille mellom teknologiske, organisatoriske eller menneskelige tiltak.
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Jeg vil redegjgre for bade risikotyper, tiltak og styring under de tre nevnte
«grunnpilarene» fysisk sikkerhet, personellsikkerhet og informasjonssikkerhet. Jeg vil i
det folgende presentere hva som inngadr i disse tre fagomradene bade ut fra hvilken type
risiko det er snakk om, men ogsa hvilke tiltak eller barrierer som organiseres under disse
omradene. Sikkerhetstiltak etableres som balansert sikring i form av barrierer,
deteksjon, verifikasjon og reaksjon. Sikringen ma etableres slik at det tar lenger tid 3
gjennomfgre en ugnsket hendelse (eks. innbruddstid) enn det tar &8 handtere den. Dette
betegnes "positivt tidsregnskap" (NSM, 2020a, del 2.1).

3.2.2.1. Fysisk sikkerhet
NSM beskriver fysisk sikkerhet som grunnleggende sikkerhetstiltak for & hindre
uvedkommende fysisk tilgang til skjermingsverdig informasjon og aktivitet. Den fysiske
sikkerheten er de konkrete, hdndfaste sikringstiltakene som skal sikre og skjerme verdier
fra trusselaktgrer. Dette inkluderer fysiske barrierer, gjerder, porter, dgrer, fysisk
soneinndeling m.fl. som kan hindre eller forsinke adgang til verdier. Videre er det de
elektroniske sikkerhetstiltakene; elektroteknisk utstyr og lgsninger for 8 stgtte, supplere
eller erstatte fysiske sikkerhetstiltak. Elektroniske barrierer kan vaere etablering av
elektronisk adgangskontroll og TV og videoovervaking (TVO) (NSM, 2020b).

Man inkluderer i tillegg de menneskelige sikkerhetstiltakene som pavirker
vurderingsevne, kunnskap, adferd og reell evne til & bruke det fysiske
sikkerhetssystemet; inkludert fysisk vakthold og adgangskontroll - altsd vaktmannskaper
som styrer adgangen og kontrollerer de fysiske sikringstiltakene.

Organisatoriske barrierer er tiltak i form av skriftlige eller muntlige beskrivelser,
vurderinger og beslutninger som regulerer ledelse, organisering, prosesser, analyser,
adferd og/ eller anvendelser av blant annet de fysiske sikkerhetstiltakene.
Organisatoriske sikkerhetstiltak som en del av den fysiske sikringen kan eksemplifiseres
som skilting, opplaering i bruken av adgangskontrollsystemet, og bruk av adgangskort.

Med andre ord handler det om de tradisjonelle sikkerhetstiltakene som fysisk gjgr det
vanskeligere, eller aller helst umulig, for trusselaktgrer & ramme eller skade de verdiene
man gnsker & beskytte, ved & begrense adgangen til disse. I tillegg vil slike tiltak vil ogsa
ha en proaktiv effekt ved at trusselaktgren unnlater 8 forsgke fordi han vurderer at
tiltakene vil redusere sjansen for a lykkes. I alle fall s@ lenge angriperen er rasjonell, sa
vil han velge ut de mal hvor han tror han vil lykkes, og velge bort de malene hvor dette
fremstdr som umulig. I sin rapport om malutvelgelse for politisk motiverte trusselaktgrer,
skriver PST:

«Sikringstiltak som reduserer muligheten for & gjennomfgre et vellykket
terrorangrep vil gjgre et objekt mindre attraktivt & angripe. Bade faktiske og
antatte sikringstiltak har betydning for hvor attraktivt et objekt fremstar. Synlige
sikringstiltak vil i mange tilfeller virke avskrekkende pa en trusselaktgr.
Sikringstiltak som gjgr at objektet blir vanskelig 8 komme til rent fysisk, f.eks.
sperringer, adgangskontroll eller vakthold, vil gjgre objektet mindre attraktivt»
(PST, 2020, s.4).

3.2.2.2. Personellsikkerhet
Fysisk sikkerhet hindrer uvedkommende a fa adgang til verdiene. Men hva dersom
trusselen kommer innenfra, fra egne rekker, fra personer som er gitt adgang gjennom
sitt arbeidsforhold eller medlemskap i en organisasjon? Forskrift om personellsikkerhet
definerer personellsikkerhet som tiltak, handlinger og vurderinger som utgves for a
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hindre at personer som kan utgjgre en sikkerhetsrisiko, plasseres i stillinger der de kan
ramme verdier (Personellsikkerhetsforskriften, 2001, § 1-2). Forskriften og
fagmyndigheten NSM, fokuserer pa skjermingsverdig informasjon og verdier som faller
innenfor sikkerhetsloven. Men personellsikkerhet kan like gjerne gjelde kommersielle
bedrifter, frivillige organisasjoner og alle andre organisasjoner. 8 prosent av
virksomhetene svarte i Kriminalitets og sikkerhetsundersgkelse i 2019, at de har
avdekket utro tjenere blant egne ansatte i Igpet av de siste 2 &rene (Neeringslivets
sikkerhetsrad, 2019).

Personellsikkerhet skiller mellom de som aktivt gar inn for & skade egen virksomhet -
innsidere, og de som uforvarende eksponerer sarbarheter eller begdr handlinger som kan
utnyttes av en trusselaktgr. NSM definerer innsidere som:

«En innsider forstds som en nadvaerende eller tidligere ansatt, konsulent eller
kontraktgr som har eller har hatt legitim tilgang til virksomhetens systemer,
prosedyrer, objekter og informasjon, og som misbruker denne kunnskapen og
tilgangen for a utfgre handlinger som pafgrer virksomheten skade eller tap»
(NSM, 2020c¢, s. 9).

Innsideaktivitet kan gjennomfgres direkte og pa egenhand, eller pd vegne av en ekstern
aktgr. Eksterne aktgrer kan vaere statlige, ikke-statlig eller andre enkeltindivider (NSM,
2020c, s. 9). Politiets sikkerhetstjeneste (PST, 2020, s. 10) definerer en innsider «som
en person som utnytter, eller har intensjon om & utnytte, sin legitime tilgang til en
virksomhets verdier til uautoriserte formal». Martin (2019, s. 98) definerer en innsider
som «en person som utnytter, eller har til hensikt 8 utnytte, sin autoriserte tilgang pa
uautoriserte formal».

Pr 2023 gir den spente sikkerhetspolitiske situasjonen i verden, rom for omfattende
etterretningsvirksomhet. PST vurderer at personer i Norge vil bli forsgkt rekruttert som
kilder av andre lands etterretningstjenester (PST, 2023). @kokrim beskriver i tillegge i sin
trusselvurdering for 2022, at det er avdekket flere eksempler pad profesjonelle aktgrer
som bistar kriminelle med en lang rekke tjenester og utnytter sin rolle for egen eller
andres vinning, at flere kriminelle nettverk har tilgang til profesjonelle aktgrer og utro
tjenere, samt at det er meget sannsynlig at enkelte profesjonelle aktgrer bevisst og
aktivt tilrettelegger for kriminalitet» (@kokrim, 2022, s. 64).

Innsideren kjenner virksomhetens rutiner, prosesser og sarbarheter, og kan benytte
kunnskapen for & skade virksomheten. Personer med administrasjonsrettigheter i
informasjonssystemer eller personer som i kraft av sin stilling har tilgang til en stor andel
av virksomhetens verdier, kan sies a ha stor kapasitet. Ikke-statlige aktgrer som
kriminelle nettverk, kan forsgke & rekruttere innsidere eller plassere enkeltindivider pa
innsiden av en virksomhet for 8 oppna egne mal, og vil kunne ha hgy kapasitet (NSM
2020Db).

Personellsikkerhet er i akademia og ute i virksomheter og organisasjoner, viet lite
oppmerksomhet, sammenlignet med informasjons- og fysisk sikkerhet, og omtales derfor
som «sikkerhetens Askepott» (Martin, 2019, s. 203). Risikoen for at noen pa innsiden av
en organisasjon skal ramme dens verdier, er bade statisk og dynamisk. Statisk fordi
organisasjoner inneholder mennesker, og mennesker med sine sdrbarheter og
motivasjoner, vil alltid representere en risiko. Dynamisk fordi disse sarbarhetene,
motivasjonene, og lojalitet vil endres gjennom menneskers livslgp, slik trusselaktgrer kan
endre sine mal og angrepsmetoder (NSM, 2020b, s. 9-10).
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Det kan veere flere grunner til at en person begar innsidevirksomhet. Vedkommende kan
vaere motivert av egne interesser eller bli pavirket av en ekstern aktgr som forleder,
presser, kultiverer eller overtaler en person til & bega innsidevirksomhet. Intensjon om &
begd innsidevirksomhet kan ogsa vokse frem som et resultat av personens egne
motivasjoner og overbevisninger, uten pavirkning av en ekstern aktgr. Det forekommer
ogsa tilfeller hvor innsideraktivitet begds uten av personen har en klar motivasjon om 3
gjennomfgre dette, men hvor vedkommende gjennom sin adferd utsetter virksomhetens
verdier for risiko (NSM, 2020c, s. 9).

NSM beskriver hvordan negative forhold pa arbeidsplassen kan fgre til selvmotivert
innsidevirksomhet i ved at personen beslutter & hevne seg eller skade virksomheten fordi
personen opplever a bli behandlet urettferdig, eller ikke faler at kollegaer og ledere
verdsetter, forstar eller ser arbeidstakeren pa en tilstrekkelig mdte (NSM, 2020c, s. 24-
25).

Som nevnt er ikke ansatte ngdvendigvis illojale eller bevisste sine handlinger som fgrer
til at verdiene eksponeres. Mangel pa kompetanse, forstaelse eller sikkerhetsbevissthet,
kan medfgre at et medlem i en organisasjon, uforvarende eksponerer sdrbarheter i
sikringssystemet, eller ved uhell eller som fglge av manipulasjon &pner tilganger for
eksterne trusselaktgrer (NSM, 2020c, s. 11-12). DNV-GL definerer dette pa folgende
mate:

«Uforvarende innsider er en som uten & forsta eller ville det, gjennomfgrer en
handling som resulterer i gkt sarbarhet, skade eller tap for virksomheten.
Vedkommende kan ha blitt manipulert eller forledet eller vedkommende har ikke
kompetanse til & forsta konsekvensene av handlingen sin. Eventuelt kan
vedkommende vaere i en sinnstilstand der uoppmerksomhet eller slgvhet medfarer
at handlingen blir utfgrt uten at dette er tilsiktet» (DNV-GL, 2019, s. 10-11).

3.2.2.3. Informasjonssikkerhet
Den tredje sgylen innenfor sikkerhetsfaget, er tradisjonelt omtalt som
informasjonssikkerhet. Dette omradet blir ofte brukt sammen med, som synonym til eller
i konkurranse med betegnelser som IKT- cyber- eller digital sikkerhet.
Informasjonssikkerhet handler om & beskytte informasjon som av personvernhensyn er
sensitive, som gir virksomheter et konkurransefortrinn eller som skjermingsverdig er av
nasjonale hensyn.

NSM oppsummerer risikobildet pa falgende mate for 2023: «Den hurtige teknologiske
utviklingen og digitaliseringen av samfunnet byr pa badde muligheter og utfordringer.
Trusselaktgrer benytter seg av stadig flere virkemidler for & oppna sine mal samtidig som
vare sarbarheter blir mer komplekse». NSM beskriver videre at vi i Norge fra 2019 til
2021 har hatt en tredobling i alvorlige cyberoperasjoner mot norske myndigheter og
virksomheter (NSM, 2023, s. 11 og 18).

Informasjonssikkerhet handler om mer enn passord og brannmurer. Fokuset tidligere var
pa verdien som informasjonen representerte, heller enn containerne og
kommunikasjonslinjene. S& har det i senere ar vaert et gkende fokus pa den digitale
infrastrukturen. Selv om vi lagrer mesteparten av, men ikke all informasjonen var, pa
datamaskiner og kommuniserer via nettverk, sa hevder Kessler og Shepard i sin bok
Maritime Cyber Security, at vi m& fokusere mer pa innholdet en bare méaten vi lagrer og
transporterer denne informasjon pa. Det er informasjonen som er verdien, det vi gnsker
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& beskytte. Informasjonen ma beskyttes mot angrep som kan ramme dens integritet,
konfidensialitet og tilgjengelighet (2022, s. 31-32).

Ved at informasjonen blir kjent for aktgrer man ikke vil skal ha denne. Altsa
informasjonens konfidensialitet — i betydningen behovet for & skjerme den. Det kan veere
informasjon som synliggjgr sarbarheter som fgrer til at organisasjonen kan rammes pa
andre mater. Det kan vaere informasjon som gir et konkurransefortrinn, f.eks.
teknologisk. Eller det kan veere informasjon som skader medlemmer, kunder eller andre
sin personlige integritet, eller organisasjonens omdgmme. Nar pasientopplysninger kom
pa avveie fra Helse Sgr-@st, er dette et eksempel pd dette. I mai 2022 ble det kjent at
informasjon fra Norges offisielle eiendomsregister hos karttjenesten Norkart var
kompromittert av en ukjent trusselaktgr. Dette inkluderte persondata om 3,3 millioner
nordmenn hvor navn, adresser, fgdselsnummer og informasjon om hva man eier.
«Dersom denne type datasett blir satt i sammenheng med annen tilgjengelig informasjon
er det saerlig bekymringsfullt» (NSM, 2023, s. 18).

Dernest kan en angriper ramme informasjonens integritet, altsa endre informasjonen slik
at den ikke fungere slik den var tenkt. Det var dette norske myndigheter var bekymret
for under kommune- og sametingsvalget i 2021. Stemmefordelingen var informasjon
som hvis den ble manipulert kunne ramme selve det norske demokratiets integritet, slik
tilfellet var under det amerikanske presidentvalget i 2016.

Til slutt handler det om & beskytte informasjonens tilgjengelighet. Den eksplosive
veksten i datanektangrep eller Igsepengevirus, der en angriper overstrgmmer en server
eller krypterer informasjon, slik at organisasjonen som eier og trenger den, ikke kan
bruke den, er eksempler pa at trusselaktgren rammer informasjonens tilgjengelighet.
Hydro ble utsatt for et avansert tjenestenektangrep i mars 2019, som endte med & koste
dem 800 millioner kroner (Stolt-Nielsen & Lysberg, 2021).

3.2.3. Beredskap
«You can’t plan for the unexpected, and in many cases, planning actually sets you
up to respond incorrectly» (Weick og Sutcliffe, 2007, s. 2).

Nar tiltakene ikke lykkes med & stanse trusselaktgren, nar det proaktive
sikkerhetssystemet feiler, nar det dukker opp en trussel som man ikke har forutsett og
iverksatt tiltak for & stoppe, er handteringen av ugnskede hendelser avhengig av hvorvidt
og hvordan organisasjonen er forberedt pd 8 mgte slike kritiske situasjoner. I denne
oppgaven brukes beredskap i betydningen de systemer og ressurser som star klare til 8
takle ondsinnede, forsettlige sikkerhetshendelser. NSM forklarer beredskap pa fglgende
mate:

«Tiltak for pabygging, gjenoppretting og skadebegrensning skal forberedes som
beredskap i tilfelle risikoen for sikkerhetstruende virksomhet gker i forhold til
normaltilstanden. Som for grunnsikringstiltakene skal beredskapstiltakene skal
etableres som tiltak og prosedyrer i sammenheng» (NSM, Veileder i
sikkerhetsstyring, s. 21).

Som Aarset (2017) beskriver det ma vi vaere bevisst pa at noe kan ga galt for 8 kunne
oppdage signalene om en vordende krise tidsnok. Fgrst da kan man med de riktige tiltak
enten klare 3 forhindre at den inntreffer, eller redusere konsekvensene av dersom krisen
likevel skulle inntreffe. God beredskap bygger p& gjennomfgring av risikoanalyser som
gir en oversikt over aktuelle trusler man star ovenfor. Disse tar gjerne utgangspunkt i
bdde trusler og farer i et historisk perspektiv og mulige fremtidige trusler (Perry &
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Lindell, 2003). Videre ma god beredskap vaere bygget opp av ulike aktiviteter pd bade
organisatorisk og operativt niva inkluderes, herunder risikoanalyser, beredskapsanalyser,
utarbeidelse av beredskapsplaner, men ogsa trening og gvelser er sentrale momenter
(Engen et al., 2016).

Beredskap brukes gjerne i dagligtale, om de statlige ressursene som en stat, et samfunn
eller borgerne stoler pa skal komme til unnsetning i en krisesituasjon, som Forsvaret,
politiet eller brannvesenet. Men i utvidet forstand kan og bgr alle organisasjoner,
virksomheter eller grupper ha en beredskap for & handtere det som kan ramme dem.

Det er denne tidligere beskrevne restrisikoen man ma ha et system for a takle, og som
skal forstds som beredskap. Beredskap kan vaere ngdprosedyrer, fysisk utstyr, endret
organisering og gkte personellressurser, som brukes for 8 handtere den ugnskede
hendelsen, og bringe organisasjonen tilbake til normalsituasjonen igjen.

Beredskapsarbeidet bygger pa fire hovedprinsipper (Justis og beredskapsdepartementet,
2022):

«Ansvarsprinsippet: Den organisasjon som har ansvar for et fagomrade i en
normalsituasjon, ogsa har ansvaret for ngdvendige beredskapsforberedelser og for
& handtere ekstraordinaere hendelser pa omradet. Ansvarlig instans ma ta stilling
til hva som er akseptabel risiko.

Likhetsprinsippet: Den organisasjon man opererer med under kriser, skal i
utgangspunktet veere mest mulig lik den organisasjon man har til daglig.

Neerhetsprinsippet: Kriser skal organisatorisk hdndteres pa lavest mulig niva.

Samvirkeprinsippet: Myndigheter, virksomheter og etater har et selvstendig
ansvar for & sikre et best mulig samvirke med relevante aktgrer og virksomheter i
arbeidet med forebygging, beredskap og krisehandtering.»

Et fokusomrade for en beredskapsledelse, utover den operative handteringen, er
psykososial stgtte. Dette omhandler & ta vare pa menneskene som er rammet eller
involvert. HR er ansvarlig for @ ivareta den psykososiale stgtten, inkludert & sgrge for at
de ansatte og pargrende far den informasjonen de trenger og er lovet, samtidig som de
blir holdt oppdatert om utviklingen til situasjonen. Kommunikasjon handteres i hovedsak
av den strategiske kriseledelsen, med mindre det gjelder intern kommunikasjon. Intern
kommunikasjon kan handteres av HR.

3.2.4. Risikostyring/sikkerhetsledelse
«Executive teams and boards of directors need to view Security culture as a
critical priority,» (Roer og Carpenter, 2022, s. 22).

I de foregaende avsnittene, har jeg presentert sikkerhet som en prosess som inkluderer
risikovurdering, sikkerhetsfagets tre hoveddeler og tiltak, samt beredskap for & handtere
sikkerhetshendelser. Sikkerhetsarbeid er et systems om pavirker arbeidshverdagen, drift
og produksjon. Jo mer kompleks og jo stgrre en organisasjon er, jo mer krever dette av
ledelse og styring. Det finnes i faglitteraturen flere benevnelser pa dette arbeidet. I
denne oppgaven fokuseres det pa begrepene risikostyring og sikkerhetsledelse.

Aarset (2017) beskriver risikostyring (Risk management) som at organisasjoner ma vite
hva man vil, og hva som kan ga galt, slik at man med apne gyne kan vurdere om vi
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virkelig gnsker @ gjennomfgre sine planer. Eller om vi bgr gjgre noe proaktivt for a
redusere risikoen. NSM har en mer formalsfokusert definisjon:

«Formalet med risikostyring er & sikre at virksomheten ndr sine mal og retter
fokus mot de aktiviteter som er mest kritisk for & nd@ malene,» (NSM,
Risikovurdering av IKT-systemer, s. 4).

Gjennom en slik bevisstgjgring av hvilken risiko man star ovenfor, og en prosess der man
vurderer hvilken risiko man er villig til 8 ta, operasjonaliserer dette gjennom & sette inn
tiltak og deretter styre prosessen videre. Som beskrevet tidligere er risiko en dynamisk
faktor i konstant endring, s@ bade fundamentet i risikovurderingen og tiltakenes omfang
og effekt, ma kontinuerlig adresseres, vurderes og styres. Aarset (2017) definerer
styringsdelen som «ledelse»; et samlebegrep for gjennomfgring av kost-nytte
vurderinger av foreslatt tiltak, beslutningstaking og gjennomfgring av disse og
oppdatering av planverk.

Hvordan man vil beskytte disse verdiene, og hvilke konsekvenser, positive og negative,
tiltakene medfgrer, ma altsa veere ledelsesstyrt. Risikoaksept innebaerer at
organisasjonen har et avklart og bevisst forhold til hvilken balanse det skal vaere mellom
sikkerhet og produksjon, mellom tiltakene og hvordan de pavirker drift og maloppnaelse.
Dette er tillagt det nivaet som eier risikoen gjennom ansvarsprinsippet, som krever at
den enkelte organisasjon har ansvaret for beredskapsforberedelser og hdndtering i tillegg
til & vurdere risiko (Justis- og Beredskapsdepartementet, 2022).

N&r det er besluttet hvilken risiko som er akseptert og hvilket system av sikkerhetstiltak
som skal garantere dette risikonivaet, og hvilken beredskap som skal handtere det som
likevel skjer av sikkerhetshendelser, ma dette systemet operasjonaliseres og fglges opp.
Sikkerhetsledelse er i utgangspunktet det samme som annen ledelse og det fglger de
samme prinsipper.
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4. Teorl

“"Whenever I hear the word culture... I reach for my gun”. Sitatet har feilaktig blitt
attribuert bade Henry Ford sa vel som Hermann Géring som Heinrich Himmler, men er
originalt fra et teaterstykke skrevet av forfatteren Hanns Johst. Selv om Johst faller inn i
same uheldige politiske kategori som Géring og Himmler, kan uttrykket likevel forstas
som en metafor for den frustrasjonen bdde akademikere og praktikere faler ndr man skal
forstd og bruke kultur som begrep (Cox & Flin, 1998). Fra tid til annen blir kulturbegrepet
droftet og problematisert; hva det skal inkludere og hvordan det skal forstds. Kroeber og
Kluckhohn fant i 1952 hele 164 ulike definisjoner bare innenfor antropologi, og
definisjoner av kultur varierer med fagfelt, disiplin og retning innenfor disiplinene
(Kroeber og Kluckhohn, 1952).

Antropologer, sosialpsykologer, samfunnsvitere, historikere, akademikere og praktikere
er ikke enige om en definisjon, men likevel deler de en konseptualisering av kulturer;
som et flettverk av trekk, integrerte konfigurasjoner, konstellasjoner av symboler og
mening, symbolske sjablonger, nettverk av mening, malbare atferdsmgnstre, materielle
artefakter, verdier og antagelser, strategier for & oppna bevisste eller ubevisste mal, og
et felt der sprak og diskurser utvikles og spilles ut.

Kulturbegrepet er noe vi alle har en forstaelse av, en oppfatning av, eller en ide om; som
en stgrrelse, dimensjon eller kraft i vare liv, samfunn og organisasjoner. Kultur en noe
som «skaper», eller konstituerer verden rundt oss. Kultur angir retning og preferanser,
og motiverer visse handlinger og tanker. Den er med pa & fastsette verdier - definerer
godt og ondt, bra og darlig. Og kulturelementet er med pa & bade skape kollektiver,
enhet og fellesskap, og samtidig trekke opp grenser og definere forskjeller mellom oss. I
en artikkel av Rune Glomseth (2019), gir Ola Lystad sin beskrivelse, om ikke definisjon
av kultur:

«Kultur er baerer av mening. Kultur handler om den fortellingen som organisasjonens
medlemmer er en del av og deler. Det er de verdier, meninger og ritualer som preger
organisasjonen og understgtter fortellingen om hvem «vi» er, hva som holder «oss»
sammen, hvordan dette skjer, og hvorfor vi er til.»

4.1. Essensialistisk og fortolkende tilneerming
Et sentralt skille i hvordan man forholder seg til kulturbegrepet, er hvorvidt man ser pa
kultur som noe man har, eller kultur som verktgy og erfaringsramme for a forsta. De
essensialistiske kulturteoretikerne er ute etter & «fange» kulturen ved & identifisere
«mgnster» eller «essensen» som kan beskrive forskjeller og likheter, knyttet til behovet
& beskrive og forklare atferd. Dersom man ser en person oppfgre seg annleis enn det
man selv fgler er normalt, trenger man en forklaringsmodell for hvorfor det er slik. Kultur
blir derfor en slik forklaring, og fokuset blir pa «kontraster heller enn nyanser»
(Askehave 2006, s. 10). Kulturen blir oppfattet som noe konkret - en stabil, varig
stgrrelse som er med 8 prege hvordan du tenker og handler. Dermed kan en positivistisk
analysert kunnskap om kulturen, bidra til & predikere atferden til medlemmene i en
kultur. Cameron og Quinn (2015) omtaler dette som den sosiologiske tilneermingen til
kultur; at organisasjoner har kultur.

Buchanan og Huczynski betegner dette perspektivet som kultur sett pa som en variabel.
Dette perspektivet fokuserer pa konsensus og enhet i en organisasjon, om hva kulturen i
organisasjonen er, og en beskrivelse av hvordan forskjellig elementer i en organisasjon

virker sammen og stgtter hverandre (1997, s. 514). Kultur blir da noe stabilt og konkret,
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basert pa delte verdier og meninger, forankret i historier og symboler og som kan
overfgres til nye medlemmer. Dette perspektivet ser videre pa organisasjonskulturen
som noe som bevisst kan skapes og styres av ledere for & oppna organisasjonens
malsettinger.

Motsatsen er det Cameron og Quinn kaller den antropologiske; at organisasjoner er
kultur (2015, s. 18). Buchanan og Huczynski kaller motstykket «kultur som metafor»
(1997, s. 515). Da ser man pa kultur som et system av delt kognisjon, av kunnskap,
antagelser, mening og symboler, som er bade produsert og reprodusert gjennom
forhandling og deling av disse symbolene og meningssytsemne. Dette perspektivet
representerer en «bottom - up» tilnaerming (Glendon & Stanton, 2000). Dette betyr at
organisasjonskulturen ikke «eies» av en bestemt gruppe, men skapes og gjenskapes
gjennom interaksjonene mellom medlemmene i organisasjonen (Richter & Koch, 2004).
Dette synet har fokus pa mening og hva som ligger til grunn for danning av mening.
Holliday argumenterer for at et fortolkende perspektiv setter til side de enkle svarene, og
tvinger oss til & se under det overflatiske og komme til bedre funderte konklusjoner
(2019, s. 17).

Kultur som noe en organisasjon «har» eller som «variabel» vil i det videre betegnes som
det essensialistiske perspektivet. Kultur som noe organisasjoner «er» eller som
«metafor», benevnes som det fortolkende perspektivet.

Glomseth (2019) beskriver forenklet skillet med at der det essensialistiske «har»-
perspektivet betrakter kultur som en av flere puslespillbiter, vil kultur i «er»-
perspektivet, betraktes som selve puslespillet.

4.2. Kultur som delte mentale modeller
P& 1970-tallet begynte Daniel Khaneman og Amos Tversky & formulere en teori om
hvordan mennesker fatter sine beslutninger. Disse er presentert i verket Tenke, fort og
langsomt (2013). Khaneman forklarer menneskelige beslutningsprosesser med to system
for kognisjon. System 1 bestar av mentale modeller, innlaerte heuristikker, som konstant
tolker og filtrerer sensorisk input, og automatisk medfgrer atferd. Menneskesinnet ma
fatte rundt 35 000 beslutninger gjennom et dggn, er basert pa effektivitet og ikke
noyaktighet. Derfor kan disse mentale modellene lose oss gjennom hverdagen pa
«autopilot». System 1 er bade tids- og energieffektivt, og star for 95 prosent av de
beslutningene vi tar hver dag. Vi har ogsa evnen til & «tenke sakte» ved bruk av System
2. Her bruker hjernen rasjonell, logisk tenkning som inkluderer all tilgjengelig
informasjon. Men System 2 er energikrevende, og hjernen var er programmert til & sgke
tilbake til System 1 sa raskt som mulig. Denne todelingen og preferansen for System 1,
er utviklet gjennom den menneskelige evolusjonen, hvor vi fremdeles deler den samme
hjernebiologien som mennesker som levde i jeger og sankersamfunn for titusenvis av ar
siden.

De overnevnte essensialistiske og fortolkende perspektivene, handler om hvordan man
tilneermer seg kultur som fenomen. Men det skaper ikke en operasjonell definisjon for
hva man legger i kulturbegrepet. En mate som for meg gir mening nar man skal beskrive
kulturkonseptet, og som er overfgrbart til oppgavens hovedtema sikkerhetskultur, er
Bradd Shores (1996) tilnserming for & forstd kultur som en overlappende samling av de
overnevnte mentale modellene innenfor en gruppe.

Mentale modeller er altsd hjernens foretrukne mate 8 fortolke input og beslutte etter. De
mentale modellene danner kunnskapsstrukturer som hjelper mennesker @ skape mening
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og respondere pa de omstendigheten de mgter. Den mentale modellen skaper et bilde i
individets sinn av hvilke elementer som spiller inn i situasjonen, og hvordan disse
elementene pavirker hverandre og henger sammen. I tillegg kan mentale modeller
benyttes til 8 forstd nye omstendigheter basert pd det man kjenner til om
sammenlignbare andre situasjoner. En mental modell kan slik forstds som en psykologisk
representasjon av et domene eller en situasjon som gjgr at individet kan forstd og
forklare situasjonen, og predikere videre utvikling. Benevnelsen mentale modeller er et
samlebegrep for flere betegnelser som i stor grad beskriver slike meningssystemer;
kognitive kart (Axelrod, 1976), script (Abelson, 1976), skjema (Fiske & Taylor, 1991;
Neisser, 1976; Rumelhart, 1984), og tros- og kunnskapsstrukturer (Fiske & Taylor,
1991). I denne oppgaven drgftes ikke distinksjonene mellom disse termene, men
benytter betegnelsen mentale modeller gjennomgaende.

Men hvordan kan dette knyttes til kulturbegrepet? Begrepene benyttet for & beskrive
mentale modeller, fokuserer i hovedsak pa den individuelle meningsdannende prosessen.
Men innenfor kulturens sosiale natur, vil det veere de mentale modeller som deles
innenfor en gruppe, som skaper dette rammeverket og prosessen som en gruppe bruker
for & konstruere en kollektiv forstaelse av en gitt situasjon (Liu & Dale, 2009). Shore
beskriver dualiteten mellom de individuelle og delte modellene pa fglgende mate, nar han
beskriver de delte modellene som:

«an extensive and heterogeneous collection of «models», models that exist both
as public artefacts «in the world» and as cognitive constructs «in the mind» of
members of a community» (Shore 1996, s. 44).

Det er altsd forskjell pa de idiosynkratiske individuelle mentale modellene, som vi alle er i
stand til & konstruere og hele tiden benytter oss av, og de delte konvensjonelle
modellene. Men begge er en del av de personlige kognitive ressursene benytter oss av i
hverdagen. De delte kulturelle modellene, er altsd ikke skapt av vare egne erfaringer
alene, men skapt i sosialt samspill og moderert av kollektive hormer. Legge
oppsummerer det kulturelle samspillet mellom individuell handling og kollektiv
meningsdannelse: «It is both the shaper of human action and the outcome of the process
of social Creation and reproduction» (Legge 1995, s. 186). Delte mentale modeller er
altsd ikke bare summen av de individuelle mentale modellene, men inkluderer den
synergieffekten i kommunikasjonsprosessen eller sosiale interaksjonen modellene deles i.

Liu og Dale (2009) har derfor definert mentale modeller i sosial interaksjon som «a
cognitive network comprised of interrelated informational, relational, and emotional
elements of knowledge» og de delte mentale modellene som «the degree of convergence
between the individually held mental models». Kultur er altsd ikke snakk om identiske
mentale modeller innenfor en gruppe, eller «total kognitiv homogenitet» som Shore
(1996) beskriver det. Det er en overlappende strukturer i de individuelle modellene hos
gruppen, som skaper en kulturell enhet. Glomseth (2019) beskriver det med enklere ord:
«Menneskene mgter problemer, nye kontekster og leerer 8 Igse og beherske disse
gjennom intern samhandling. Denne erfaringen blir til kultur.»

4.3. Utvikling av kultur: Meningsdanning — sensemaking
I tillegg til det rent kognitive, s& skal disse strukturene av mentale modeller, bidra til &
forklare og gi mening til verden rundt oss. I dette ligger et annet viktig grunnprinsipp i
min forstdelse av kultur: Meningsaspektet. I en artikkel av Rune Glomseth (2019), gir
Ola Lystad en definisjon av kultur som beskriver viktigheten av mening:
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«Kultur er baerer av mening. Kultur handler om den fortellingen som
organisasjonens medlemmer er en del av og deler. Det er de verdier, meninger og
ritualer som preger organisasjonen og understgtter fortellingen om hvem «vi» er,
hva som holder «oss» sammen, hvordan dette skjer, og hvorfor vi er til.»

Kultur er, i alle fall om man benytter det fortolkende perspektivet, ikke en statisk
stgrrelse. Kultur skapes i et sosialt samspill mellom medlemmene i en nasjon, en gruppe
eller en organisasjon. Denne sosiale meningsdannende konstruksjonismen, omtales ogsa
med begrepet meningsdanning eller sensemaking. Sensemaking handler nettopp om
menneskets fundamentale sgken etter mening; eller hvordan individ og organisasjoner
finner mening i hendelser og erfaringer. Sensemaking handler om & oppfatte en situasjon
mens du simultant deltar og samtidig skaper en best mulig forstaelse av situasjonen og
hva som kan skje videre.

Sensemaking er delt i tre overlappende prosesser:

e Creation - & oppfatte «cues»

e Interpretation - Tolking av innhentede inntrykk

e Enactment - Handle etter de innspill man har fatt og de fortolkninger som er
gjort.

For & f3 i gang sensemaking-prosessen, ma «cues» (innspill, hint, signal) fgrst og fremst
oppfattes, deretter tolkes og settes inn i kontekst. Oppfattelsen av «cues» leder til en
tolkning og forutsigelse av hva som skjer og skal skje. Ut fra dette handles det. Weick
(1969) utviklet konseptet enactment for & illustrere hvordan en organisme tilpasser seg
omgivelsene, ved a direkte delta i og endre dem. Enactment er selve kjernen av
sensemaking-konseptet, og illustrerer nettopp den kulturelle konstruksjonismen. Weick
diskuterer enactment som aktiv sensemaking utfgrt av individ i organisasjoner. Dette er
med & forklare hvordan individ og sosiale kontekster samhandler. Daft og Weick (1984)
argumentere for at individets kognisjon og handlinger gjennom enactment, er med pa 8
skape omgivelsene, altsd bidra til 8 skape nye delte mentale modeller, hvor videre
kognisjon og handling finner sted.

Sensemaking handler imidlertid ikke om rasjonelt & finne sannhet og oppna korrekt
forstaelse, og er derfor ikke det samme som situational awareness eller
situasjonsforstaelse. Sensemaking handler heller om 8 kontinuerlig skrive om en
pdgdende historie, og drives av behov for troverdig mening heller enn ngyaktighet. Brodt
og Dietz (1999) gar sa langt som & hevde at det er viktigere i en gruppe, a etablere en
felles forstaelse av meningen i situasjonen, enn & kunne drive effektiv problemlgsning,
fordele ressurser fornuftig, ja, selv det & oppna enighet. Weick et al formulerte det slik:

«Sensemaking is not about the truth and getting it right. Instead, it is about
continuing redrafting of an emergent story so that it becomes more
comprehensive, incorporates more of the observed data, and is more resilient in
the face of criticism» (2005, s. 415).

Sensemaking-prosessen er saledes drevet mer av troverdighet enn av ngyaktighet.
Boman og Deal (2018, s. 253) uttrykker det som at det viktigste er ikke hva som skjer,
men hva dette betyr. Hendelser og handlinger kan tolkes pa ulike mater. Det viktigste
ved hendelser og prosesser er ikke det som produseres, men det som uttrykkes gjennom
historiefortelling, ritualer og seremonier. Kultur bidrar til 8 binde sammen en
organisasjon, skaper mening og engasjement og forener medlemmene mot & oppna
organisasjonens mal.
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Uten & fornekte eksistensen til en objektiv virkelighet, s& hevder denne teorien at
aktgrene i et sosialt fellesskap kollektivt etablerer meningsstrukturer som er bygget pa
interaksjon mellom medlemmene. Edgar Schein (1986) oppsummerer dette enkelt ved a
kalle kulturen et delt produkt av delt erfaring. Pa et gruppe/organisasjon-niva
introduserte Wegner (1987) «transactive memory» for & beskrive delte systemer for
koding, lagring og reaktivering av informasjon. Hong og Chiu (2001) argumenterer for at
individ i en kultur har tilgang pa delte kognitive verktgy som brukes til 3 styre
vurderinger og reaksjoner pa situasjoner. Lau et al (2001) deler denne forklaringen, om
at sosiale representasjoner, delt kunnskap og antagelser er sentrale innen kultur.

Morris og Gelfand (2004) bruker dette utgangspunktet for & argumentere for at kultur
pavirker gjennom sosialisering, sosiale strukturer og symboler, hvor denne
konstruksjonen er tilgjengelig og slik former konteksten som aktiviserer visse
kunnskapsstrukturer. Denne prosessen eksemplifiseres blant annet ved innlemming av
nye medlemmer i en kultur. Nye medlemmer vil mer eller mindre bevisst laeres opp og
sosialiseres inn i den radende kulturen. Nye medarbeideren tilpasser seg organisasjonens
kultur, tankesystemer og adferdsmgnstre for a8 «passe inn» i organisasjonen. Dersom det
aspirerende medlemmet vil matte tilpasse seg ved & bade bevisst og ubevisst akseptere
og internalisere bade grunnleggende antagelser og verdiene og normene.

Adrian Holliday (2019) vektlegger ytterligere to aspekt i etableringen og utvikling av
kulturer: Rutinisering; det & etablere rutiner som igjen etablerer roller og kobler historier
til de mentale modellene, og normalisering; der atferd og atferdsmgnstre blir naturlig.
Det er avgjgrende for organisert aktivitet at det finnes en grad av tatt for gitt. En felles
basis i grunnleggende antagelser er ngdvendig for @ kunne fortsette organisert aktivitet
uten at en konstant ma tolke og refortolke mening.

Meningsrammeverket i de delte mentale modellene, gir gruppen sitt eget etos - en
emosjonell undertone, fglelser, stemning og motivasjon (Geertz, 1973). Dette kommer til
uttrykk gjennom ideologi, normer og ritualer, sprak eller diskurs og andre symbolske
former. Diskurser defineres av Holliday (2019, s. 118) som bestemte mater a snakke
eller skrive som tilhgrer en spesifikk gruppe. En diskurs er sosiale konstruksjoner,
etablert for & forsta og gi mening, men kan fort fa eget liv og kan lett begynne &
dominere hva vi tenker er sant om en kultur. Diskurser kan skape et spesialisert sprak
som gir prestisje til innsidere og fremmedgjgr de pa utsiden. De er ifglge Holliday, en
sentral del av «small culture formation».

De delte mentale modellene skapes altsd gjennom en kollektiv sensemaking-prosess, og
forsterkes gjennom rutinisering og normalisering. Gjennom slike prosesser dannes
kognitive delte verktgy som medlemmer nyter godt av og som skaper et
meningsfellesskap. Nye medlemmer sosialiseres inn i kulturen, og de mentale modellene
etableres som kultur gjennom rutinisering og normalisering. Kulturen uttrykkes som et
symbolsk etos og en diskursform som er spesifikk for en gruppe.

De mentale modellene er altsa mer enn «bruksanvisninger» for & handtere situasjoner,
men ogsa normative verdier som man deler i en gruppe, for hva som er riktig eller galt,
rett eller feil. Meningsdannelse handler derfor om mer enn & samle erfaringer for & finne
den beste fremgangsmaten og programmere denne som et mentalt script. Det handler
om & gjennom aktiv deltakelse, bidra til en sosial prosess der man etablerer delte
grunnleggende antagelser om hvordan verden henger sammen, som igjen danner
grunnlaget for delte verdier, holdninger og normer innad i gruppen, som i sin tur styrer
de synlige artefaktene som atferd og diskurs.
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En slik helhetlig tilnaerming til kultur, dekkes av Edgar Schein (1986) sin forklaring av
kulturens tre nivaer: Artefakter, verdier og normer, og de underliggende antagelser.
Artefaktene er de aspektene ved en kultur som man kan sanse; det menneskene
eksplisitt kommuniserer verbalt, maten de snakker p&, adferd og handlinger, og fysiske
gjenstander (Jacobsen & Torsvik, 2019). Artefaktene er det synlige uttrykket for kultur;
det som kan observeres og det som organisasjonen «velger» 8 omgi seg med;
symbolene som formidler kulturelementene i organisasjonen og den informasjonen
organisasjonen gnsker & kommunisere gjennom kulturelementene. Visuelle logoer,
emosjonelle ritualer, arkitektur og uniformering; alt som kan sanses av alle, men som for
kulturens medlemmer, skaper mening. Artefaktene er inngangsbilletten til de dypere
nivdene, fordi disse er sansbare, men ogsa gjennom den aktive sensemaking-prosessen,
som bygger mening hos medlemmet ndr han/hun eksponeres for artefaktene (Kaufmann
& Kaufmann, 2015).

Edgar Schein's Culture Model

The visible organizational
structures and processes.

The strategies, goals, and
philosophies declared and endorsed
by the organization

The unconscious beliefs
people within the organization
hold to be true

Figur 2: Edgar Schein’s Organizational Culture Model (Denis, 2022)

Artefaktene ma tolkes og tillegges en mening. Dette krever at man ma dele eller forsta
de kulturelle modellene, for & kunne se denne meningen. Gjennom & tilnaarme seg
kulturen pd en fortolkende mate, og ga i dybden eller analysere gjennom thick slicing -
tykke beskrivelser, kan man se den sanne symbolikken i artefaktene. Symbolenes
sentrale funksjon er a reflektere organisasjonskulturen, pavirke
organisasjonsmedlemmenes tenkning, verdivurdering og atferd ved & bringe frem
internaliserte verdier og normer. Artefakter skal videre gjgre det enklere for den enkelte i
organisasjonene a dele erfaringer og gjgre det klarere hvem organisasjonen er. De
handlingsmgnstrene, kommunikasjonsformene, diskursen og symbolene en gruppe
benytter, er da designet ut fra de mentale modellene medlemmene har, bade gjennom
bruken, uttrykksformen og ut fra betydningen av disse. Dette skaper en felles mening ut
over den verbale meningen i det som blir sagt, eller form og farge pd en uniform eller
elementene i et ritual. Militaere avdelinger er saerlig bevisste sine artefakter, i form av
uniformering, gradsdistinksjoner, rutiniserte ritualer, rigide hierarkiske struktur og verbal
og non-verbal kommunikasjon. Denne tydeligheten bidrar til 8 tydeliggjere verdier og
normer som skal sosialiseres inn i nye rekrutter gjennom innprenting og demonstrasjon
fra eldre soldater og offiserer.
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Nivaet verdier, holdninger og normer handler om det uttalte om hvilken atferd som
kollektivt aksepteres og dermed blir atferdsregulerende. Verdier er hva som er gnskelig
og godt, som verdsettes og som man er opptatt av & ivareta. Normer er de uskrevne,
men likevel bevisste og formulerbare reglene for hva som er passende i ulike sosiale
sammenhenger. Hva som regnes for sosialt akseptert eller passende kan variere mellom
ulike organisasjoner og roller innad i disse. I de fleste tilfeller vil normer vare forsterket
av sanksjoner, der det tildeles en straff for & ha brutt normene (Jacobsen & Thorsvik,
2019). Hvordan man definerer disse verdiene, hvordan man verdivurderer gode eller
darlige holdninger, og hvordan normene utformes og hdndheves som rettesnorer for
verdier og holdninger, er sdledes ogsa en form for mentale modeller.

Verdi- og normnivaet i en kultur, er fundert pa de underliggende grunnleggende
antakelser gruppen har. Jacobsen og Thorsvik (2019, s. 123), definerer disse pa
folgendemate:

«Grunnleggende antakelser kan beskrives som oppfatninger eller meninger om noe
som gjennom felles fortolkning i sosiale grupper nedfeller seg som sannheter, som
ikke er diskutable, og som derfor er vanskelige & utfordre og vanskelig & endre.»

De grunnleggende antagelsene er de vanskeligst tilgjengelige delen av kulturen. Det er
disse som mennesker legger til grunn for virkelighetsoppfatningen sin, herunder
antagelser om forhold som menneskers natur, forholdet til omverden, regler for sannhet
og virkelighet, tidsbegrep, tro osv. Denne delen av kulturen er ubevisste rammefaktorer
for hvordan vi oppfatter, tolker og forstar verden rundt oss. Det er vanskelig 8 sette ord
pa dette fordi vi tar det for gitt som rasjonelle, utvilsomme faktum, som vi ikke setter
spgrsmalstegn ved (Schiefloe, 2021, s 52).

4.4. Sikkerhetskultur —en del av organisasjonskulturen
Kulturbegrepet assosieres ofte med nasjoner eller folkegrupper. Men begrepet slik jeg
har drgftet over, handler om meningsfellesskap og delte mentale modeller innenfor alle
typer grupper. Denne oppgaven fokuserer pa organisasjoner, som 0gsa er et generelt
begrep, men som man i stgrre grad har en midlertidig tilhgrighet til. Organisasjoner kan
defineres som «et sosialt system som er bevisst konstruert for & Igse spesielle oppgaver
og realisere bestemte mal» (Jacobsen & Thorsvik, 2019). I dette ligger et premiss om et
formal eller en hensikt med organisasjonen.

En organisasjon er en gruppe som har sin egen sosiale kontekst og sosiale interaksjoner,
som danner rammer og etablerer grunnleggende antagelser, verdier, normer og
observerbare atferdsmgnstre, basert pa delte kulturelle modeller innenfor gruppen.
Kulturen er det limet som binder sammen en organisasjon, forener mennesker og bidrar
til organisasjonen sin maloppnaelse (Schiefloe 2021, s. 54). Typisk for kulturinnholdet, er
at dette er forhold som organisasjonsmedlemmene mottar gjennom interne
sosialiseringsprosesser, som blir tatt for gitt og ikke satt spgrsmalstegn ved. Edgar
Scheins (1986) oppsummering av organisasjonskulturbegrepet kan gjengis pa fglgende
mate:

«0rganisasjonskultur er et mgnster av grunnleggende antakelser utviklet av en
gitt gruppe etter hvert som den leerer & mestre sine problemer med ekstern
tilpassing og intern integrasjon - som har fungert tilstrekkelig bra til at det blir
betraktet som sant, og som derfor leeres bort til nye medlemmer som den riktige
maten & oppfatte pd, tenke pd og fgle pd i forhold til disse problemene» (Jacobsen
& Torsvik, 2019).
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Organisasjonskultur er et viktig tema for praktisk organisasjonsforstaelse og utgvelse av
lederskap. Det er ogsa et viktig tema innenfor forskning og utdanning i organisasjons- og
ledelsesteori. Kultur har betydning for alle ansatte i organisasjoner, og alle typer
organisasjoner uansett sektor. Samtidig er organisasjonskultur et komplekst og krevende
begrep, ikke bare fordi det som sitt «morbegrep» kultur, blir hyppig brukt uten at det gis
et definert innhold, men ogsa fordi det finnes s& mange ulike definisjoner og perspektiver
pa det blant organisasjonsforskerne.

Det er viktig 8 skille konseptene organisasjonskultur og organisasjonsklima. Klima bestar
av midlertidige holdninger, fglelser og oppfatninger hos individer (Schneider, 1990). Selv
om kulturen er plastisk og i konstant endring, er klima basert pa holdninger og kan endre
seg raskt og dramatisk. Klima kan vaere en del av artefaktene i en kultur, men handler
mer om individuelle perspektiver enn de interpersonale delte kulturelle modellene. Et
essensialistisk perspektiv vil kunne forveksle klima med kultur gjennom sin mer
overfladiske tilnaarming til «maling og veiing» av det som kan sanses.

I et intervju med Roar Thon (Ellestad et al, 2019), fagdirektar for sikkerhetskultur i NSM,
forteller han at sikkerhetskultur og organisasjonskultur er sidestilt. Sikkerhetskultur
spesifikt, kan ikke skilles fra organisasjonskultur, da det som skiller organisasjonskultur
fra f.eks. nasjonskulturer, er organisasjonens formal. Om det er a tjene penger pa det
kommersielle markedet, fylle et samfunnsoppdrag om & yte helsetjenester, eller & bidra
til fysisk fostring eller sosial nettverksbygging, har virksomheter, offentlige etater,
idrettslag og arbeidslivsforeninger, klare formal.

Begrepet sikkerhetskultur er som tidligere beskrevet, relativt nytt, men brukes stadig
oftere av bdde akademikere og praktikere. Reason (1997, s. 191) uttaler seg noe
negativt om begrepet sikkerhetskultur: «Few things are so sought after and so little
understood». I en FFI-rapport innen personellsikkerhetsfeltet, konkluderes det med at
«En god sikkerhetskultur og et godt lederskap er viktig for & redusere risikoen for
innsidevirksomhet» (Slagnes, 2023, s. 27). Rapporten henviser til faktorer som
jobbtilfredshet, sikkerhetsbevissthet, rapportering og kunnskapsutvikling. Noe mer
forklaring rundt hvordan forfatteren definerer sikkerhetskultur, eller hvilken betydning
sikkerhetskulturen konkret spiller, gir rapporten ikke.

Det var ikke fgr i begynnelsen av dette artusenet, at forskere fgrst begynte a anerkjenne
sikkerhetskulturens betydning i organisasjoner. F.eks. Nosworthy (2000), drgfter
hvordan organisasjonskulturen har en sterk innvirkning pa en organisasjons
sikkerhetsniva, og Borck (2000) uttaler at utover a8 benytte den siste teknologien, ma
effektiv sikkerhet ogsa involvere organisasjonskulturen. Weick og Sutciffe (2007) viser til
studier som sier at organisasjoner med sterk sikkerhetskultur kjennetegnes ved at de er
opptatt av desentralisert beslutningstaking, ngdvendig reservekapasitet, kontinuerlig
trening og en rekke andre sikkerhetselementer.

Nasjonal sikkerhetsmyndighet definerer pd sine nettsider, sikkerhetskultur til 8 veere
summen av de ansattes kunnskap, motivasjon, holdninger og atferd som kommer til
uttrykk gjennom virksomhetens totale sikkerhetsatferd (NSM, Sikkerhetskultur, ukjent
dato). Denne definisjonen inkluderer artefakt-nivaet gjennom sikkerhetsatferd, og nivaet
for verdier, holdninger og normer, men mangler inkludering av de grunnleggende
antagelsene.

Roar Thon har ogsa publisert det han mener er 11 tegn pa en god sikkerhetskultur
gjengitt i illustrasjonen under.
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Figur 3: 11 tegn p8 god sikkerhetskultur (Thon, 2022)

Hva sier egentlig slike tegn de om det kulturelle? Disse er observerbare, malbare
kvaliteter. De er en del av det Schein (1986) kaller ytre artefakter. Disse tegnene kan
males binaert; om de finnes eller ikke. Men de sier ikke noe om hvorfor de er
implementert, eller om de faktisk oppfattes slik de er tenkt i organisasjonen de gjelder
for. Hvis ansatte hjelper hverandre til a bli sikrere, hvorfor gjgr de dette? Gjgr de det alle
sammen, eller er det bare noen f&? Hva er de grunnleggende antagelsene om verden og
organisasjonen som deles av medlemmene, som danner grunnlaget for en slik atferd?

De nevnte utfordringene med & definere begrepet sikkerhetskultur, sgkes 8
imgtekommes i denne oppgaven. Jeg har tidligere definert sikkerhet som:

Prosessen, inkludert det teoretisk-analytiske, det praktisk-operative, og
det administrative-organisatoriske arbeidet med formal 3 redusere og
handtere risikoen for ugnskede tilsiktede hendelser utfgrt av ondsinnede
bevisste trusselaktgrer.

Ovenfor har jeg argumentert for & tilnaerme seg kultur som delte mentale modeller
innenfor en gruppe, dannet gjennom sosiale prosesser som sensemaking, rutinisering og
normalisering, og skaper meningsstrukturer pa tre kulturelle nivder; bade de synlige
artefaktene, verdier, holdninger og normer, og de grunnleggende antagelsene.

Jeg vil derfor i denne oppgaven foresld en definisjon av sikkerhetskultur, som:

De delte mentale modellene innenfor en organisasjon, som danner felles
meningssystemer for medlemmene innenfor rammene av sosialt samspill og
prosessene som pavirker forstdelsen for og utfgrelse av sikkerhet i
organisasjonen.

4.5. Leerende kultur
Som nevnt over, henvises det ofte til sikkerhetskultur i faglitteraturen. Men hvordan
begrepet skal forstds i teorien og omsettes i praksis, er i mye mindre grad omhandlet.
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Det er imidlertid gjort en del akademisk arbeid knyttet til organisasjoners resiliens og
evne til & lzere og utvikle seg, der det kulturelle er undersgkt naermere.

Rosness et al (2010) skriver i sin rapport om «Organisational Accidents and Resilient
Organisations» at den kulturelle dimensjonen i organisasjoners evne til & st imot
ugnskede hendelser, handler om evnen og viljen til 8 utveksle informasjon, gi
tilbakemeldinger, revurdere beslutninger og si ifra for 8 stanse feil og misforstaelser.
Videre argumentere rapporten for hvordan kultur kan bidra til hgy grad av orden og
forutsigbarhet. En kultur som er villig til 8 lzere kan erstatte formelle kontrollstrukturer
og detaljerte operasjonsprosedyrer. Dette henvises til lzerende kulturer.

Her trekkes teorien om High Reliability Organisations (HRO), eller
hoypalitelighetsorganisasjoner, frem som eksempel pa organisasjoner med saerskilte
kulturelle trekk som fremmer sikkerhetsarbeid. Teorien rundt dette er basert pa
inngaende studier av organisasjoner som har vist en szerlig god evne til 8 handtere
komplekse utfordringer uten at det fgrer til flere eller stgrre ugnskede hendelser. Weick
og Sutcliffe (2007) trekker frem beredskapsorganisasjoner eller -avdelinger/-team, som
f.eks. akuttmottak pa sykehus eller kjernekraftverk, som ma forholde seg til
ekstraordinaere situasjoner pa reguleer basis. Disse organisasjonene som har lzert seg a
handtere utfordrende, ugnskede, alvorlige krisehendelser, gjennom a reagere
hensiktsmessig pa det uventede. De anerkjenner at planlegging og prosedyrer bare kan
ta hgyde for s@ mye.

For @ bygge en slik hgyt palitelig organisasjon vektlegger Weick og Sutcliffe det de kaller
«informed culture» med de fglgende subkulturelle trekkene:

e En rapporterende kultur der medlemmene deler deres forstdelse for hva som har
gatt galt.

e En rettferdig kultur som behandler medlemmene saklig og forutsigbart basert pa
definerte retningslinjer for akseptabel eller ikke-akseptable atferd. Feil som fglge
av akseptabel atferd straffes ikke. Nar noe gar galt sgker man & finne grunner til
det, ikke syndebukker.

e En fleksibel kultur som fremmer individuelt skjgnn og variasjon foran uniform
konformitet.

e En leerende kultur som fokuserer pa a gke alle medlemmenes kapasitet og skaper
rammer for erfaringsdeling.

Analysen i en studie av beredskap og erfaringsleering, viser at en viktig faktor for leering
var knyttet til erfaringsdeling gjennom skriftlige rapporter: Avviksbehandlinger fra
hendelser som ble utformet som teoretisk kunnskap i form av f.eks. nye tiltakskort i
beredskapsplanen i forkant av ny trening og gvelse (Berger 2021, s. 68). Rosness et al
skriver i sin rapport om kultur og systemer for leering, at: «Kulturelle trekk ved
organisasjonen kan pavirke evne og vilje til & «tenke utenfor boksen» eller & tilegne seg
ny kunnskap» (2013, s. 24). P& den andre siden vil manglende kultur for evaluering og
laering fgre til negative sikkerhetsmessige konsekvenser. I rapporten fra 22. juli
kommisjonen ble det kritisk papekt at flere aktuelle organisasjoner hadde unnlatt & gjgre
grundige evalueringer av egen beredskap. En av grunnene kunne ha veert frykten for a
avdekke pinlige svakheter ved egen organisasjon. Slike organisasjoner deler ogsa sjelden
negative erfaringer med omgivelsene, hevdet kommisjonen (NOU 2012:14).

Teorien om HRO, informed culture og innsikt i beredskapsorganisasjoner, synliggjgr
viktigheten en organisasjons evne og kultur for laering, innenfor sikkerhetsarbeidet.
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Jacobsen og Torsvik (2019) stgtter ogsd opp under pastanden om at kultur er basert pa
leering. Laering, her forstatt i betydningen «en relativt varig endring i opplevelse og atferd
som fglge av tidligere erfaring» (Svartdal, 2022). Leering viser til hvordan en tilpasser en
organisasjon til nye erfaringer som f.eks. forandringer i arbeidssituasjonen. Dette skjer
gjennom ekstern tilpasning, hvor man vektlegger forholdet og tilrettelegging til
omgivelsene; kunder, leverandgrer, konkurrenter og andre eksterne parter - og intern
integrasjon, hvor intern kommunikasjon og samarbeid er i fokus. Den interne
integrasjonen er ogsa viktig for at alle i fellesskap kan bidra til realisering av
organisasjonens mal (Jacobsen & Torsvik, 2019). Rosness refererer til lsering gjennom
historiefortelling som en av de viktigste interne intergrasjonsmidlene for «kulturell
koordinering» siden naturlig tale er en rikere kommunikasjonsform enn formelle
prosedyrer, avviksrapportering eller statistikk (Rosnes et al, 2010, s. 58-60).

Organisatorisk leering blir dermed 8 regne som en del av sensemaking-prosessen, og
dannelsen av delte mentale modeller gjennom rutinisering og normalisering.
Organisatorisk laering skjer gjennom psykologiske prosesser som intuisjon, fortolking,
integrasjon og institusjonalisering (Rossnes et al, 2013, s. 23). Weger (1987) hevder at
vi leerer av andre gjennom interaksjon og observasjon. Som i vennskap og romantiske
forhold, kan kognitiv atferd for & klassifisere, beskrive og evaluere informasjon,
effektiviseres til et nivd av likhet - altsd delte mentale modeller, eller det Weger kalte
«transactive memory». Hong og Chiu (2001) argumenterer for at individ som
medlemmer i en kultur, har tilgang pa slike delte kognitive verktgy som brukes til & styre
vurderinger og reaksjoner pa situasjoner. Lau et al (2001) deler denne forklaringen, om
at sosiale representasjoner, delt kunnskap og antagelser er sentrale innen kultur.

Leering fra andre medlemmer, av erfaringer og av ny kunnskap, inngar altsd som en del
av den meningsdannende prosessen. A legge til rette for systematisk erfaringslaering er
en mate 3 etablere bade effektive tiltak og formalstjenlig beredskap, men bidrar ogsa til
utvikling av sikkerhetskulturen i organisasjoner.

4.6. Ledelsesteori
Det er stor enighet om at organisasjonskultur er sentralt for atferd og resultater i enhver
organisasjon. Likevel er det liten enighet om hvordan begrepet skal forstds. Det samme
gjelder om og hvordan ledere kan pavirke kultur (Glomseth, 2019). Organisasjoner har
som et grunnpremiss, at de skal oppfylle et formal. Northouse definerer lederskap som:
«a process whereby an individual influences a group of individuals to achieve a common
goal» (2019, s. 5). Det er altsd et lederansvar a pavirke medlemmene mot
organisasjonens maloppnaelse, herunder ogsa & oppna en hensiktsmessig
sikkerhetskultur som skal bidra til & sikre denne maloppnaelsen fra hindringer i from av
sikkerhetshendelser. I en studie fra Malaysia konkluderer man med at ledelse har en
pavirkningskraft pd sikkerhetskultur og sikkerhetsatferd:

«Leadership styles play an important role to enhance employee’s information
Security awareness and may lead to proper information Security compliance
behaviour.» (Balakrishnan & Humaidi, 2015, s.311.)

En lederes pavirkning pa sikkerhetskulturen, kan sees i sammenheng lederens
pavirkningsmulighet pd den organisatoriske leeringen. Rosness et al (2013, s. 15)
oppsummerer organisatorisk laering som endring i organisatorisk kunnskap og pafglgende
endringer av atferd. Dette kan sees i sammenheng med den kollektive sensemaking’ens
tre overlappende prosesser: Creation-fasen er da & regne som en del av intuisjonen,
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Interpretation blir det samme som fortolkning, og Enactment er integrasjonen som over
tid blir institusjonalisert i organisasjonens kultur. I denne kulturelle konteksten er da
leering & skape nye meningssystemer ved & pavirke de grunnleggende antagelsene som i
sin tur endrer verdier, holdninger og normer, og i siste instans de synlige artefaktene, i
denne oppgaven forstatt som sikkerhetsatferd.

Der sensemaking omtales som en naturlig, uformell prosess, konkluderer Rosness et al
med at organisatorisk laering forgdr bade spontant og kan styres (Rossnes et al, 2013, s.
23). Dette taler for at ledere har en viss grad av mulighet til 8 aktivt pavirke
sikkerhetskultur i gnsket retning. Kultur utvikles som beskrevet gjennom sensemaking-
prosessen, og inkluderer uformelle prosesser som sosialisering av nye medlemmer,
rutinisering, skapelsen av gruppens etos og bruk av diskurs, men ogsa gjennom
organisatorisk lzering. Kultur er i konstant endring gjennom disse prosessene. En leder
som identifiserer ugnskede kulturelle trekk i sin organisasjon, bgr som en del av sitt
lederansvar, forsgke @ pavirke denne kontinuerlige endringsprosessen, og utvikle
kulturen i gnsket retning.

I Rossnes et al sin rapport om laerende kulturer, beskrives maktaspektet som
underkommunisert. Dette er paradoksalt fordi «det knapt er mulig & tenke seg
sikkerhetsstyring, tilsynsvirksomhet eller organisatorisk laering uten a forutsette bruk av
makt i en eller annen form» (Rossnes et al, 2013, s. 27). Rapporten konkluderer med at
forhold knyttet til makt kan pa flere mater pavirke en organisasjons evne til lsering. Her
skilles det mellom fire former for makt; innflytelse, styrke, dominans og disiplin.

Eksempelvis vil en leder i en laerende kulturs utviklingsfaser kunne bruke forskjellige
makttyper. Makt i form av innflytelse vil kunne vaere mest effektiv i fortolkningsfasen. I
integrasjonsfasen, eller det som er betegnet som rutinisering, vil maktformen styrke
kunne fungere godt, gjennom & begrense alternativer tilgjengelige for medlemmene.
Dominans og disiplin er systemiske former for makt som pavirker lzering gjennom
rutiniseringsprosessen i de daglige praksisene i organisasjoner. Innflytelse igjen er en
maktform som kan pavirke normaliseringsprosessen i kulturutviklingen. A klare &
mangvrere mellom lederstil og maktutgvelse, er selvsagt en vanskelig gvelse som krever
bevissthet, erfaring og kompetanse.

Northouse presenterer en fullskala-ledelsesteoretisk modell, som rangerer lederskap i to
dimensjoner: P& spekteret passiv til aktiv og pa spekteret ineffektivt til effektivt.
«Laissez-Faire» eller «la-det-skure» lederstil, er motsatsen til aktiv, deltakende og
involverende ledelse, beskrevet som transformasjonsledelse (Northouse 2019, s. 170).
Rosness et al hevder at passivitet er et hinder for systematisk laering. Motsatt vil en
leders evne til 8 aktivt og involverende, se innovasjoner i en strategisk sammenheng og
evne til iverksetting, kunne vaere positivt for laering i organisasjoner (Rossnes et al 2013,
s. 26).

Transformasjonsledelse blir i en studie fra Sverige fra 2014, definert som nar lederen
utvider og opphgyer de underordnede sine interesser, slik at de fokuserer pa det som er
bra for organisasjonen, genererer bevissthet og aksept for gruppa sine mal, og motiverer
de tilsette til @ se ut over sine eigne interesser til det beste for gruppen.
Transformasjonsledelse er orientert mot de knytningene mellom leder og medlemmer, for
& gke motivasjon og moral hos begge parter. Dette gjsres ved «3 gke bevisstheten rundt
verdien og viktigheten av spesifikke idealmal, @ overfgre eigeninteresse for
organisasjonens gode, og fokusere pd hgyerestdende behov» (Ekstedt, Flores 2014).
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Transaksjonsledelse som skarer middels pd bade effektivitet og aktiv-passiv spekteret,
fokuserer pa motivasjon ut fra belgnning og sanksjoner. Leder kan paskjgnne eller straffe
medlemmer ut fra hva lederen tenker er gnsket atferd (Northouse, 2019, s. 164-165).
Transformasjonsledelse handler om at man i stgrre grad bruker innflytelsesmakt, mens
transaksjonsledelse handler om disiplinsermakt.

Det er et viktig element & ikke sette de forskjellige lederstilene i lukkede siloer. «Path -
goal Theory» handler om hvordan ledere kan velge lederstil som mgter medarbeiderne
sine motivasjonsbehov, og sgrger for best mulig maloppnaelse. En leder skal ifglge denne
tilnaermingen, velge lederstil ut fra bade det som kjennetegner de ansatte, og det som
kjennetegner oppgaven eller utfordringen (Northouse, 2019, s. 123). Skal en leder kunne
pavirke de sikkerhetskulturelle dimensjonene, ma denne derfor kunne tilpasse lederstil til
bdde oppgaven og sine medlemmer. Dette krever fleksibilitet ogsa i forhold til hvilken
type makt som benyttes.

I denne sammenheng er det verdt & eksemplifisere dette gjennom de tidligere nevnte
hoypalitelighetsorganisasjonene (HRO). Rosness forklarer i sin rapport om
organisatoriske ulykker og resiliens, at det ikke er mulig & bygge en «HRO-kultur»
gjennom holdningskampanjer eller atferdstrening. Medlemmer i HRO’er rapporterer feil
og tar initiativ til 8 fordre prosedyrer, fordi det er etablert en forventning om av slike
handlinger fgrer til forbedringer (Rossnes 2010, s. 64). En slik hgypalitelighetskultur
krever at ledere fasiliterer for laering, evaluering og avviksrapportering, og aktivt og
involverende synliggjgr positive effekter av dette for medlemmene.

4.7.Sikkerhetskulturelle dimensjoner
En utfordring for en leder som gnsker & jobbe aktivt med sin organisasjons
sikkerhetskultur, er at det i tillegg til en manglende felles definisjon av sikkerhetskultur,
0gsd mangler et felles begrepsapparat som kan benyttes i bevisstgjering, kartlegging og
forstaelse av egen sikkerhetskultur.

En metode som man finner igjen hos flere aktgrer, bade blant de kommersielle og de
akademiske aktgrene innen fagfeltet, er & beskrive organisasjons- og sikkerhetskultur
med utgangspunkt i dimensjoner. Dimensjoner danner et rammeverk for identifisering og
vurdering eller fortolkning, og fungerer som et begrepsapparat man kan benytte for 3
beskrive det som ellers kan virke vanskelig & sette ord pa. Som et eksempel har den
norske forskeren Kai Roer og selskapet KnowBe4, definert sikkerhetskultur som «ideene,
vaner og sosial atferd i en organisasjon som pavirker sikkerheten», og har listet opp syv
dimensjoner som man kan vurdere en sikkerhetskultur ut fra: Holdninger, Atferd,
Kognisjon, Kommunikasjon, Etterleving, Normer og Ansvar. Gjennom KnowBe4 sitt
analytiske verktgy, blir organisasjoner malt pa en skala fra 0-100, ut fra skaren pa disse
dimensjonene (The Security Culture Report 2021).

Dette er maleverktgy designet for salg pa det kommersielle markedet. Tilneermingen
gjennom disse dimensjonene tilsier at sikkerhetskulturen er et «produkt», noe man har
eller mangler i stgrre eller mindre grad, og noe som kan observeres, males og vurderes
pa en skala fra god til darlig. Dette kan sammenlignes med maten de store
essensialistene Hofstede, Hall og Trompenaar ser pa kultur, med utvalgte, malbare
dimensjoner som gir skar og et grunnlag for pa predikere atferd. Det som males gjennom
spgrreskjema, er i stgrre grad de eksplisitte synlige kulturelle artefaktene i en kultur,
fremfor de vanskeligere tilgjengelige, grunnleggende antagelsene som ligger bak og
danner de meningsskapende delte kulturelle modellene for en organisasjon. Dette er en
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tilnaerming som gnsker a beskrive essensen i en kultur, som igjen fgrer til verdivurdering
pa en normativ skala.

P& den andre siden kan man se p& Schein (1986) og Deter et al (2000) sine dimensjoner
for organisasjonskultur. Disse dimensjonene kan ikke males ved utsending av
spgrreskjema, og fordrer en fortolkende kvalitativ tilnaerming til kulturbegrepet. Schein
har listet syv dimensjoner som han mener er sentrale i dannelsen av de minst
tilgjengelige aspektene ved kulturen; de grunnleggende antagelsene:

Nouhkwne

Hvordan forholdet mellom organisasjon og omgivelser oppfattes
Hvilket syn en har p& menneskets handlinger

Hvordan organisasjonen kommer frem til sannhet

Hvordan organisasjonen betrakter tid

Hvilke antagelser en har om menneskets natur

Hvilket syn man har pa relasjoner mellom mennesker?

Hvilket syn man har pa konflikt

Deter et al har pa sin side utledet atte dimensjoner for organisasjonskultur:

1.

Fundamentet for sannhet og rasjonalitet: Det fokuserer p& hav som oppfattes om
sannhet og prosessen frem til dette. Denne dimensjonen pavirker om
medlemmene fglger normative eller pragmatiske ideal.

. Tidshorisont: Hvorvidt organisasjonen tenker langsiktig, strategisk og malrettet,

eller om den fokuserer pa her og nd og reagerer pa korte tidshorisonter.
Motivasjon: Indre eller ytre motivasjon, om medlemmene er grunnleggende
onde/late/sarbare eller grunnleggende gode, om de bgr belgnnes eller
sanksjoneres, og hvorvidt motivasjon kan manipuleres.

Stabilitet kontra endring/innovasjon/personlig vekst: Noen individ er risikovillige
og apne for endring, mens andre foretrekker stabilitet og har aversjoner mot a
leve med risiko/usikkerhet. Dette gjelder ogsa for organisasjonskulturer.
Risikovillige organisasjoner beskrives ofte som innovative og i konstant utvikling,
mens risikoaversive organisasjoner beskrives som stabile og konservative.
Arbeidsorientering: Balansen mellom produktivitet og sosiale relasjoner. Er
arbeidet malet i seg selv, eller et middel for 3 oppna det man gnsker seg og a
utvikle sosiale relasjoner. Roller pa arbeidsplassen og ansvar er viktige element i
denne dimensjonen.

Isolasjon kontra samarbeid/samhandling: Hvordan gnsker man a jobbe; alene
selvstendig, eller i team eller grupper. Er samhandling positivt eller undergraver
det autonomien hos den enkelte?

Kontroll, koordinering og ansvar: Organisasjoner varierer i hvor stor grad ansvar
og kontroll er konsentrert eller delegert. Er prosedyrer og retningslinjer toppstyrt
eller er det tillitt og rom for skjgnn og fleksibilitet. Sentralisert kontroll gir bedre
styring, men mindre initiativ og ansvarstaking hos medlemmene.

Internt eller eksternt fokus: Hvordan en organisasjon forholder seg til verden og
miljget rundt. Hva kan man styre selv og i hvilken grad blir man styrt av eksterne
forhold. En organisasjon kan ha internt fokus gjennom & fokusere pa egne
medlemmer og prosesser, eller eksternt fokus ved 8 fokusere pa ytre
pavirkningskrefter; premissleverandgrer, kunder, konkurrenter og miljg.

Schein og Deter et al sine dimensjoner er ikke direkte sammenlignbare, men har flere
likhetstrekk. Bade Deter et al og Schein har en dimensjon som om handler hvordan
organisasjonskulturen oppfatter tid og tidshorisonter, herunder spekteret mellom lange,
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strategiske tidshorisonter eller reaktivt korttidsfokus. Dette er ogsa overfgrbart til
Hofstedes dimensjon for maskulinitetsorientering slik han har definert det. Dette
vurderes som relevant for sikkerhetskulturen, ved at det indikerer noe om hvordan
organisasjonen forstar og prioriterer sikkerhetsarbeid mellom & ha et forebyggende
perspektiv, eller om man fokuserer pa beredskap og reaktiv hendelseshandtering.

Deters fgrste og Scheins tredje dimensjon handler om sannhet og rasjonalitet; hvordan
medlemmer i en kultur kommer frem til at noe eksisterer og er sant. Schein har videre
en dimensjon som beskriver hvordan forholdet mellom organisasjon og omgivelser
oppfattes, som til en viss grad overlapper med Deter et al sitt skille mellom internt eller
eksternt fokus. Disse dimensjonene er direkte overfgrbare til sikkerhetskulturen,
gjennom hvordan medlemmene oppfatter, forstar og erkjenner trusler og risiko og
hvordan man aksepterer relevansen for deres organisasjon.

Det Schein beskriver som synet pa menneskers handlinger er ogsa til en viss grad
overfgrbart til Deter et al sin dimensjon stabilitet kontra endring. Hvordan ser kulturen
pa endring og risiko kontra stabilitet og trygghet. Endrings- og risikovilje i organisasjoner
kan skape innovasjon, vekst og forbedringer mens risiko- og endringsaversjon som
kulturtrekk, skaper stabilitet og kontinuitet. Dette kan ogsa relateres til Hofstedes
dimensjon usikkerhetsunnvikelse. Dette kan ut fra et sikkerhetsperspektiv, sees pa som
en organisasjons kulturelle risikovillighet. Hvordan oppfattes risiko blant medlemmene?
Som noe negativt som skal unngds, som noe ngdvendig man ma leve med, eller som noe
positivt som kan skape utvikling?

Deter et al har en dimensjon som gar pa motivasjon som til en viss grad handler om det
samme som Scheins dimensjon om menneskets natur. I en sikkerhetskontekst, vil dette
kunne omskrives til hvorvidt man ser p& medlemmene som potensielle sarbarheter eller
trusler, eller som ressurser eller garantister i sikkerhetsarbeidet. Er menneskets natur &
«ta snarveier», er mennesker late og det «svakeste leddet» i sikkerhetssystemet? Eller
er medlemmene og deres sunne fornuft og motivasjon, garantister for & opprettholde et
akseptabelt sikkerhetsniva?

Schein har to dimensjoner som gar pa relasjoner og konflikt. Deter et al har to
dimensjoner som gar pa isolasjon kontra samhandling og en kontroll- og
ansvarsdimensjon. Her er Hofstedes (1980) dimensjoner maktdistanse og individualisme
kontra kollektivisme ogsd relevant. Sett i et sikkerhetskulturelt perspektiv, handler dette
om en organisasjons niva av psykologisk trygghet: I hvor stor grad er det aksept for a
komme med innvendinger, nye ideer, ta opp ubehageligheter, rapportere avvik som svikt
i egen sikkerhet, men ogsa trygghet til & selvrapportere feil eller sdrbarheter.

Jeg har gjennom dette, identifisert forslag til fem kulturelle dimensjoner innenfor de
grunnleggende antagelsene i en organisasjon, som har relevant for den samlede
sikkerhetskulturen. Disse dimensjonene vil kunne bidra til et felles rammeverk som kan
brukes for & fortolkende beskrive sikkerhetskultur.
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Schein

Deter et al

Sikkerhetskultur

Hvordan
organisasjonen
betrakter tid

The nature of time
and time horizon

Sikkerhetsforstielse

Sikring i forebyggende eller reaktivt
beredskaps-perspektiv. Hva er den
grunnleggende antagelsen om hva sikring
er/skal veere i tidsmessig forhold til
hendelser?

Hvordan
organisasjonen
kommer frem til
sannhet

The basis of truth
and rationality

Hvordan forholdet
mellom organisasjon
0g omgivelser
oppfattes

Orientation and
focus - internal
and/or external

Trusselkognisjon
Hva er den kulturelle modellen i

- . o [¢] .
organisasjonen for a forsta trusselbildet og
hvordan oppleves relevansen for
organisasjonen?

Hvilket syn en har
pa menneskets
handlinger

Stability versus
change/innovation/p
ersonal growth

Risikoaksept

Hva er den grunnleggende antagelsen om
risiko i organisasjonen: Er risiko forstatt
som negativt eller som noe potensielt
positivt?

Hvilke antagelser en
har om menneskets
natur

Motivasjon

Menneskesyn

Hva er den grunnleggende antagelsen i
organisasjonen om egne medlemmer:
Personell som trussel, sarbarhet eller som
ressurs/sikringstiltak?

Hvilket syn man har
pa relasjoner mellom
mennesker?

Orientation to work,
task, co-workers

Hvilket syn man har
pa konflikt

Isolation versus
collaboration/cooper
ation

Control, coordination
and responsibility

Relasjoner, konfliktaksept

Hva er den felles mentale modellen om
relasjoner og psykologisk trygghet i
organisasjonen: Er det greit a si ifra? Kan
alle gjgre det? Hva er holdningen til
avviksrapportering? Hvordan oppfattes
friksjon/konflikter?

Tabell 1: Sikkerhetskulturelle dimensjoner

Jeg vil i oppgavens neste del, presentere funnene fra feltarbeidet, der jeg har introdusert
disse dimensjonen for sikkerhetskultur, for fageksperter innenfor sikkerhet. I oppgavens
drgftingsdel vil jeg knytte sammen de teoretiske premissene slik de er presentert
ovenfor, med empirien fra del 5, og etablere en forstdelse for disse dimensjonene, og
vurdere denne tilnaermingens relevans og bruksverdi.
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5. Presentasjon av empiri

Empirien innhentet i denne oppgaven er fra dybdeintervjuene med de utvalgte
intervjuobjektene. Intervjuobjektene fikk rammesatt tema som de deretter skulle
reflektere rundt. Funnene ma derfor beskrives kvalitativt ut fra omfanget og hvordan
objektene valgte & fokusere i sine svar.

Den tematiske inndelingen i intervjuene, er basert pd hvordan besvarelsene fra
intervjuobjektene belyste oppgavens problemstilling:

Hvordan kan man tilneerme seg sikkerhetskultur pa en teoretisk og
analytisk mate, for 3 skape «tykke>», kvalitative, fortolkende beskrivelser
som igjen kan benyttes til endrings- og utviklingsarbeid?

Tematiseringen i denne presentasjonen av empirien tar utgangspunkt de
forskningsspgrsmalene jeg hadde formulert pa forhdnd: Hvordan kan sikkerhetskultur
defineres og forstas pa en mate som gir verdi for sikkerhetsfaglige praktikere? Hvordan
kan man gjennom et begrepsapparat og et teoretisk rammeverk bestdende av kulturelle
dimensjoner, forstd og analysere sikkerhetskulturer? Hvordan kan man basert pa slike
analyser, beskrive sikkerhetskulturer pd en kvalitativ, fortolkende mate som kan brukes
som utgangspunkt for utviklings- og endringsarbeid?

Det var videre en grad av styrt struktur i intervjuene, knyttet til de sikkerhetskulturelle
dimensjonene og intervjuobjektene refleksjoner rundt hvordan de forstod dimensjonene,
deres relevans og potensielle nytteverdi. Det teoretiske rammeverket for & benytte
dimensjoner for & beskrive sikkerhetskultur, var 8 regne som en overordnet «tom»
struktur. Intervjuobjektenes refleksjoner, vurderinger og forstaelse er det som fyller
dette rammeverket med innhold.

Til slutt er det gjennom en induktiv analyse av empirien, avdekket noen tema som gar
igjen som relevante for oppgavens helhet, og problemstillingen spesifikt, som dreier seg
om sikkerhetsfagets saeregenheter, og hvordan dette pvirker og pavirkes av kulturelle
forhold.

Funnene fra datainnsamlingen kategoriseres derfor i fglgende tre kategorier:

e Sikkerhetskulturbegrepet, forstdelse herunder malbarhet og mulighet for styring
e Felles begrepsapparat; sikkerhetskulturelle dimensjoners relevans og nytteverdi
e Sikkerhetsfagets sezerlige utfordringer med kulturell relevans

5.1. Hvordan brukes sikkerhetskulturbegrepet?
Apningstemaet i intervjuene var begrepet sikkerhetskultur og hvordan intervjuobjektene
forstod, definerte og brukte denne termen. Intervjuobjektene var ganske samstemte i at
de opplevde at sikkerhetskulturbegrepet er vanskelig 8 definere. Det ble blant annet
henvist av et av intervjuobjektene, til en undersgkelse der over 1000 sikkerhetsledere fra
hele verden, som ble spurt hvor viktig sikkerhetskultur var. 90 % svarte at det var viktig
eller veldig viktig. Men pa spgrsmalet hvordan definerer du sikkerhetskultur, fikk man
nesten like mange forskjellige svar som det var respondenter. Et av intervjuobjektene
hadde en definisjon som han mente fungerte:

«Vi brukte Oxford sin definisjon p8 kultur: «ideas, customs and social behaviours
of a group, of a people». Og 0ogs8 Oxfords definisjon p8 sikkerhet: «staying free
from threats and danger» eller noe sént. S§ da endte vi opp med den definisjonen
som vi bruker til normale folk, om du vil. «Security culture is the ideas, customs
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and social behaviours of a group that influences the Security of the group.» Og
etter 8 ha holdt p§ med dett her i 11-12 8r og provd § komme opp med en bedre
definisjon inn mot den m8lgruppa, s8 har vi ikke klart det enda.»

Et annet intervjuobjekt reflekterte rundt definisjonen av sikkerhetskultur, pa fglgende
mate ved a legge vekt pa det kollektive, det sosiale og at kultur er en dynamisk
stgrrelse:

«Kultur, da tenker jeg «slik er vi her». Dette er det vi omgir oss med. Slik er vi
med hverandre. Som er dette «vi’et» satt sammen. I motsetning til organisasjon
eller satte organisasjonsprosesser, eller hva du kan flytte vekk fra det begrepet.
Dette «sik gjor vi det her», s8 betyr det at det ligger sterke sosialiserende
faktorer, som i hvert i de fleste moderne enheter i arbeidslivet, til enhver tid er litt
i flux.»

Et av intervjuobjektene mente at begrepet i seg selv var til en viss grad misvisende. Han
hadde f.eks. hgrt hos en av Norges stgrste etater, at de ikke hadde implementert
sikkerhetskultur enda. Han opplevde at det ble sett pa som et eget produkt man matte
produsere og implementere. Men hans tilneerming var at man ma inkludere sikkerhet
som en del av virksomhetskulturen - ikke noe eget pa siden. En annen illustrerte det
med a fortelle om grunnlagsdokumentet i virksomheten han jobber i, der det stod at
«alle ansatte, innleide og tredjepart har ansvar for god sikkerhetskultur.» Men det stod
ingen steder kva som menes med sikkerhetskultur og heller ikke hvilke kriterier man har
for god eller darlig sikkerhetskultur. Han reflekterte pa fglgende mate rundt begrepet:

«Det innebaerer for meg, god sikkerhetskultur, at alle har den samme
grunnforst8elsen for hvorfor ting er som de er. Det dreier seg om at alle har
noenlunde felles bakgrunn innenfor en sektor eller en utdanningsgren, og hvor
forst8elsen, da er vi litt inne p§ Safety-begrepet, hvor alle som et lag i
marinejegerkommandoen, vet at hvis de ikke folger normen s8 kan det g& ut over
sidemannen. Og hvor de godtar det. Det innebaerer ogs§ oversatt til banken, en
god sikkerhetskultur her, innebaerer at folk er klar over hvilke forventinger som er
stilt til dem med tanke p8 daglig sikkerhetsmessig atferd.»

Denne respondenten fokuserer pa felles grunnforstaelse eller grunnleggende antagelser,
béde hvorfor man gjgr ting og hva som er forventet sikkerhetsmessig atferd. Et annet
intervjuobjekt formulerte det som at god sikkerhetskultur, er at alle har den samme
grunnforstdelsen for hvorfor ting er som de er. Og at de godtar det. En tredje formulerte
det pd folgende mate:

«Jeg tenker at sikkerhetskultur er 8 ha en bevissthet, en sosial bevissthet i egen
enhet eller hvor du nd har denne kulturen hen, om hvordan du skal ivareta
Security. Og den m8 vaere preget av at du faktisk klarer 8 lage en slags plattform
som alle st8r p8, felles, og som alle ogs8 opplever et felles ansvar for §
opprettholde. Ikke fordi det er et regelverk, men fordi det er en stgrre grunn til
det. Og da klare 8§ b8de h8ndtere regelverk og rammer som p8lagt, men ogs8 §
operere innenfor en intensjon om &8 opprettholde det «Level of Security» som Vi
soker 8 oppn§.»

Denne respondenten fokuserte pa sosial bevissthet, eller delte mentale modeller for
sikkerhetsarbeid. Han skiller ogsa kultur fra formelle strukturer, ved at det ligger en
intensjon, en hensikt bak sikkerhetsarbeidet.
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Alle intervjuobjektene trakk frem det kollektive, delte; bade forstdelse og den faktiske
utgvelsen av sikkerhetsatferd, eksempelvis gjennom formuleringen: «Vi snakker om
sosial atferd, ikke bare atferd.»

Et intervjuobjekt henviste til dette som psykologiske kontrakter. Innenfor dette var de
fleste inne pa den sosialiserende uformelle mekanismen i etableringen av og ved
inkludering av nye medlemmer, inn i en kultur. Det var ogsa gjennomgdende fokus pa
kulturs dynamiske natur, at det er en prosess som aldri tar slutt.

Som i den overnevnte undersgkelsen blant over 1000 sikkerhetsledere, sa fremstod
svarene og refleksjonene fra intervjuobjektene rundt sikkerhetskulturbegrepet, som
forskjellige, men likevel innenfor det samme rammene. Felles elementer i
intervjuobjektenes refleksjoner, var delte ideer, verdier, normer, holdninger og den
faktiske sikkerhetsatferden.

En av lederne blant intervjuobjektene fortalte at han hadde fokusert pa fundamentene i
virkelighetsoppfatningen til medlemmene i hans organisasjon. Han hadde etablert det
han kaller «ritualer» der man blant annet gjennom faste avdelingsmgter og hvordan de
ble gjennomfgrt, tilneermet seg de mer abstrakte perspektivene som trusselbildet og
hvordan det kan pavirke avdelingen.

Oppsummert sa trakk intervjuobjektene fram det kulturelle innenfor sikkerhetsfaget, som
en viktig bestanddel. Det kollektive, delte, skapt og utviklet gjennom sosiale prosesser,
var gjennomgaende i alle respondentenes svar. Bade de synlige artefaktene som atferd
og etterlevelse, var en del av alle objektenes refleksjoner. I tillegg benyttet de
formuleringer som verdier, normer og holdninger som bestanddeler av
sikkerhetskulturen. Til en viss grad ble de grunnleggende antagelsene tatt med i
refleksjonene; formulert som «grunnforstdelse», «plattform», «ideer» eller
virkelighetsoppfatning. Kulturers dynamiske natur var ogsa gjennomgaende i svarene fra
intervjuobjektene.

5.2. Kan sikkerhetskultur males?
Refleksjoner rundt hvordan man kan male eller kartlegge sikkerhetskulturen, var mer
delte. Intervjuobjekter trakk frem at det vil henge sammen med hvordan man definerer
sikkerhetskultur. Er det hektet opp i enkle parametere, som hvor mange har gjennomfgrt
e-leeringskurs eller antall avvik ut fra et system vil det kunne gi «enke svar».

«Det er jo veldig enkelt § m8le en del av disse oppfyllingskravene. F.eks. hvor
mange har gjennomfgrt e-modul «X, Y, Z, innen ABC». Vi mangler to stykker. Da
er det kjeft. Eller har vi lykkes i 8 n§ fram med budskapet om hvilke land man
ikke skal ta med seg mobiltelefon til? Det lar seg jo gjore 8§ avdekke ofte. Eller
hvilke land man ikke skal soke om 8 besoke. Eller andre s8nne veldig enkle
parametere. Vi har jo masse sensorer pd systemene vdre som oppdager
irregulariteter. Disse er veldig lett § avdekke. Denne type handlinger er lette §
avdekke. Avviksregistrere en rekke ting, er veldig enkelt. Problemet er at da vrir
du organisasjonen mot § folge med p8 det, mot & oppfylle det som er enkelt §
avdekke.»

Respondenten uttrykker altsd at man kan male sikkerhet pa en rekke kriterier, men de
som er enkle 8 male beskriver ikke ngdvendigvis det kulturelle. Slike malinger vil styre
fokuset og man gdr dermed glipp av de meningsbaerende arsakssammenhengene.
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Et av intervjuobjektene mente at det var essensielt for & kunne jobbe med
sikkerhetskulturen, at man malte og skapte en baseline for a finne ut hvordan du skal
komme deg fra der du er, til dit du gnsker & vaere. Et annet intervjuobjekt uttrykte at
han fikk en helt klar «temperaturmaling» nar han holdt foredrag og presenterte
problemstillinger ute i avdelingene. Han vurderte det som positivt de gangene han fikk
henvendelser pa e-post eller ndr noen kom inn pa kontoret hans i ettertid for & snakke
om sikkerhetsrelaterte tema. Disse uttalelsene handler om viktigheten av bevisstgjgring
av hva som er den kulturelle nd-tilstanden.

Respondenten som jobbet med forskning og utvikling innenfor digital
informasjonssikkerhet, hadde laget et méleverktgy for sikkerhetskultur. Han har
formulert egne dimensjoner for sikkerhetskultur og hevder at hans datagrunnlag med
over en million respondenter, gjgr det mulig @ male disse dimensjonene pa et ganske
detaljert niva. Men han problematiserer ogsad hva det er man maler og relabiliteten til
slike data:

«Hvis du vil méle kultur, da m& du méle alle. Hvis ikke s8 sier du bare noe om de
menneskene du har méit. S§ det er en viktig forutsetning. Men du kan godt méle
de og snakke om de. Men jeg tror at du er nadt til § méle alle. Om ikke annet s§ i
den gruppa eller det teamet eller hva det er for noe. For da kan du si noe om de
som team, som gruppe, og si noe om kulturen deres. Hvis ikke sier du bare noe
om deg som individ. For en av de tingene du @nsker § fange opp, jeg var inne p&
det i sted med self-report bias; du vil alltid svare s8nn at du hores bedre ut enn
det du er. Ved § stille sparsmdlet, hva ser du i gruppa di, og stille det sparsmélet
til alle i gruppa, s8 er du naermere kjernen.»

Her problematiserer respondenten maling av individer for 8 si noe om kultur, og han
utfordrer sin egen metodikk ved a vise til det kollektive aspektet ved kultur. Dette kan
sees i sammenheng med den tidligere siterte respondentens problematisering av
kvantitative malinger for & beskrive kultur. Et annet intervjuobjekt problematisere videre
det & samle inn store mengder kvantitative data, f.eks. i form av spgrreskjema:

«Men jeg er veldig skeptisk til spgrreundersgkelser. Fordi folk har en tendens til &
svare p§ en mte som gjor at de kommer veldig godt ut. Og det gir ikke et reelt
bilde av hva den reelle situasjonen er. N&r man kommer i den praktiske delen da.
Det § méle den reelle atferden er et av den vanskeligste delen av dette her. Og
det f4r du ikke gjort, mener jeg, troverdig med § bare gi ut et sparreskjema.»

Respondenten mener alts3 at maling gjennom spgrreskjema ikke gir et reelt, troverdig
resultat som sier noe om sikkerhetskulturen i en organisasjon. Flere trakk her frem
utfordringen med self-report bias ved slik selvrapportering.

Oppsummert sa var intervjuobjektenes syn pa maling av sikkerhetskultur, delt. Det er
vanskelig 8 finne parametere & male ut fra, som gir en forstaelse av det kulturelle og
som kan tillegges kulturelle trekk. Man kan gjgre seg opp en mening, en
«temperaturmaling», som gir et inntrykk av sikkerhetskulturen, men dette er ikke
maling, bare kvalifisert synsing. Andre respondenter viste til at ved & velge ut gitte
parametere, sa kan man fa data som kan kvalitativt analyseres, og dermed gi en maling
av sikkerhetskulturen.

Paliteligheten til slike data, opp mot den reelle situasjonen ble problematisert av flere
andre. Man definerer selv hva man maler som de relevante kulturtrekkene. Og ved &
innhente slike data gjennom spgrreskjema, far man utfordringer med self-report bias
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som kanskje ikke gjenspeiler den reelle atferden og kulturen i organisasjonen. Som sagt
var respondentene delte i synet pa i hvilken grad det var mulig, og hvordan det kan
gjgres. Men den samlede tendensen i svarene peker pa at det er viktig og riktig @ forsgke
skape seg en forstaelse av den sikkerhetskulturelle «statusen» eller na-tilstanden, for &
kunne jobbe videre med kulturutvikling.

5.3. Kan sikkerhetskultur utvikles og styres?
Et av forskningsspgrsmalene i denne oppgaven, er hvorvidt en leder kan pavirke eller
styre utviklingen av sikkerhetskultur. Dette var et naturlig oppfglgingstema til
sikkerhetskulturens mélbarhet. Nar det gjaldt & utvikle sikkerhetskultur, var alle
intervjuobjekt enige om at det var mulig. Men flere pekte pa at det er en vanskelig og
tidkrevende oppgave. Dette blant annet fordi det er snakk om individer i en gruppe:

«La oss si at vi snakker om 20 mennesker. S§ kan du alltids forsoke 8 pdvirke de
menneskene slik at du far en s8 god kultur som mulig. Men du kommer ikke bort
fra at det er 20 selvstendige individer, hvor det er noe grunnleggende ved de
individene, som gjor at den reisen fra A til B, ikke ngdvendigvis er s8 enkel.»

Respondenten uttrykker her utfordringen ved kulturers kollektive natur, og at pavirkning
av grupper er vanskelig. Fokuset hos intervjuobjektene var at det er en kontinuerlig
prosess; «det man sier og gjor i det daglige». Ledelse som et premiss for slikt arbeid, ble
omtalt av flere, og definert av det ene intervjuobjektet pd folgende mate:

«A p8virke en gruppe mennesker mot § oppn8 organisasjonens mél, der sikkerhet
handler om mulige hindringer mot 8 n8 disse mélene.

Et intervjuobjekt med lederfunksjon sa pa sikkerhetskultur som en del av sitt ansvar:

«Ja, det er jo en viktig del av jobben. For meg s§ er det jo riktig § etablere en
felles plattform. Det g8r fra det sosiale i forhold til 8§ ha en trygghet i sin egen
base og trygghet ligger ikke bare faglig, men ogs8 sosialt giennom relasjoner.
Som en forutsetning egentlig har for § kunne ha faglige, tverrfaglig interaksjon
med hverandre.»

Et av intervjuobjektene trakk frem en felles kulturell bevissthet, som han omtalte som
delte mentale modeller, som en grunnforutsetning for & kunne utvikle kulturen i
hensiktsmessig retning:

«Tenker man p8 kultur som delte mentale modeller, s§ er ledelse en av
forutsetningen for § skape eller sikre et slik sosialt fellesskap».

A bygge yrkesstolthet gjennom fremheving av verdier eller dyder, ble trukket frem som
en lederoppgave som kan brukes til & utvikle kultur i gnsket retning. Et eksempel som
ble benyttet, var profesjonalitet:

«Vi m8 fremst8 som om vi har peiling, ergo bruker vi ganske mye tid p8 8
innprente profesjonalitet i ulike deler av organisasjonen, knyttet til alt mulig, alt
fra kleskode, normal hgflighet, hvordan man titulerer andre, hvordan man skriver,
snakker, n8r man er eksternt i hvert fall. Hvordan vi behandler hverandre.
Hvordan vi fremstdr p8 jobb. Vi hekter ganske mye av sikkerhetskulturen v8r p&
det samme. P8 profesjonalitet. Det er ikke sosialt akseptabelt for oss § fremst8
som uprofesjonelle.»
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Respondenten eksemplifiserte her en type pavirkning pa verdi-, norm- og
holdningsnivaet som han mener fungerer i sin organisasjon.

For & sikre etterlevelse reflekterte intervjuobjektene rundt insentiver, bade positive og
negative, for & pavirke de sosiale prosessene som bygger den kulturen man gnsker. Bade
eksplisitte og implisitte rammer for sosialt akseptabel atferd kan benyttes for 8 bygge
under de verdiene eller dydene man gnsker & utvikle.

«Utvikling av kultur er ikke vanskelig,» uttrykte et av intervjuobjektene. Sosialisering og
mellommenneskelig pavirkning skaper og videreutvikler kultur kontinuerlig. Men han
understreket at det er ikke sikkert at man far den utviklingen man gnsker og planla med.
Og det ble av andre understreket at det er viktig @ vaere bevisst at man ikke kan etablere
systemer, f.eks. for avviksrapportering, uten 3 fokusere pa de sosiale aspektene som
pavirker hvordan systemet benyttes; hvordan policyer etterleves. Uten slik bevissthet vil
det kunne gi resultat som gar pa tvers av det man gnsket. I dette trakk flere frem
behovet med en felles forstdelse, en «plattform» som bade er entydig og trygg. Trygghet
ble benyttet som en viktig verdi, bade faglig, at man forstar hva som kreves og
forventes, men 0gsa sosialt gjennom relasjoner. Den tidligere nevnte lederen blant
intervjuobjektene, som fokuserte pa fundamentene i virkelighetsoppfatningen til
medlemmene, forklarte at «ritualer» som faste avdelingsmgter, kunne skape slike trygge
rammer.

Oppsummert s& mente intervjuobjektene at sikkerhetskultur kan pavirkes, og at ledelse
er en pavirkningsfaktor, samt at kulturutvikling er et lederansvar. Ledelsesverktgy som
pavirkning, a legge til rette for trygge relasjoner, og fremelske gnskede verdier, samt
insentivmakt ble fores|att. Positive og negative insentiver ble trukket frem, sammen med
sosialiseringsprosesser intern i organisasjonene, som verktgy som pavirker
sikkerhetskulturen. Dette ble beskrevet som krevende, bade i form av tid og ressurser,
men ogsa fordi man ikke kan garantere for at pavirkning ferer til gnsket utvikling.

5.4. Hvordan forstas de sikkerhetskulturelle dimensjonene?
Intervjuobjektene ble bedt om & reflektere rundt de dimensjonene jeg pa forhand hadde
vurdert som relevante for @ kunne fortolke en sikkerhetskultur. De fikk sa fa
inngangsverdier som mulig nar disse begrepne ble rammesatt slik det er beskrevet i
metodebeskrivelsen, for at de skulle reflektere fritt rundt bade relevans og hva de selv la
i de forskjellige begrepene.

5.4.1. Forstdelse
Intervjuobjektene ble bedt reflektere hvorvidt forstaelsen av sikkerhetsfaget som noe
proaktivt eller reaktivt, var relevant som dimensjon for @ kunne fortolke og forsta
sikkerhetskulturen.

Alle intervjuobjektene uttrykte at de forstod dimensjonen, og beskrev at dette er kjente
skillelinjer innenfor sikkerhetsarbeid. Et intervjuobjekt understreket at det ikke er et
motsetningsforhold mellom proaktiv og reaktiv tilnaerming til sikkerhet. Begge
forstdelsene kan sameksistere i en organisasjon. Men han vektla tendensen til at det
utvikler seg egne subkulturer inne i organisasjoner ut fra hvilken side av spekteret man
befinner seg, og hvilke oppgaver man er satt til. Han beskrev fallgruven ved at de som
driver de analytiske, teoretiske delen av sikkerhetsarbeidet, som risikovurderinger og
sarbarhetsanalyser, ikke samhandler med de som faktisk skal hdndtere de hendelsene
som faktisk finner sted.
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«Ja, fordi du risikerer egentlig en sdnn bds-setting hvor du har noen driver
forebyggende, som ikke gjor annet enn § drive holdningsskapende arbeid. S8 har
du noen som driver trussel- og risikovurderinger i et mer teoretisk perspektiv. Og
holder dokumenter oppdatert og alt mulig s8nt. Men de er helt lgsrevet fra den
operative delen. Det gjor at du garantert kommer til 8 f8, ikke vanntette skott,
men du f8r bdser som gjor at det ikke er optimalt nr situasjonen oppstér.»

Respondenten beskriver altsd viktigheten av & veere bevisst denne dimensjonen, og &
bygge ned eventuelle kulturelle skillelinjer som forstar sikkerhet forskjellig innenfor
samme organisasjon. Et intervjuobjekt oppsummerte sin refleksjon rundt dette med & sld
fast at det er organisasjonen som bestemmer hvor man vil fokusere pa
sikkerhetsarbeidet, og sa gjgres aktiviteter tilpasset der man har bestemt at man skal
veere.

«Men jeg har brukt ofte eksempelet p§ at veldig mange utforer veldig mange
sikkerhetsoppgaver uten at de definerer det som sikkerhetsoppgaver. De definerer
det som noe annet. Hvis jeg ringer til en virksomhet til skonomiavdeling eller
lennskontoret og sier at det er NN fra Oslo som ringer. Og jeg ber om liste p8 de
20 best betalte i denne virksomheten her, s8 f8r jeg jo ikke det. Jeg h8per i alle
fall jeg ikke f8r det. Og selv om jeg da argumenterer og krangler litt, s§ er det
noen der som viser til en paragraf for ikke 8 gjore det. Andre sier bare at det er
bare s8nn vi gjor det at du f8r ikke det. Men n8r de har lagt p4 den samtalen der,
s8 er det veldig f§ som tenker at n§ har jeg utevd informasjonssikkerhet.»

Her reflekterte respondenten rundt nettopp bevissthet pa sikkerhetsarbeid, ved at det
eksiterer som en del av andre oppgaver som man kanskje ikke ser pa som
sikkerhetsprosedyrer.

Et av intervjuobjektene konkluderte i sitt svar at denne dimensjonen er relevant innenfor
en sikkerhetskulturell vurdering:

«Vi behandler den i alle fall som en helt egen dimensjonerende faktor. Som
henger sammen med viktigheten av mélet vi til enhver tid sgker § oppnd. Og det
er en veldig viktig faktor fordi den styrer hvor mange tiltak du m§ sette inn som
bidrar til § gjore evnene dine til § oppnd mé&l.»

Intervjuobjektet beskriver her at hvordan man forstar sikkerhet, som proaktivt eller
reaktivt, vil vaere relevant for hvilke om hvor mange sikkerhetstiltak man velger & sette
inn.

Under dette temaet fremkom det at i forstdelse av hva sikkerhetsarbeid er, ligger
elementer av implisitt kontra eksplisitt kunnskap. Et objekt forklarte hvordan hans enhet
som hadde eksistert i 80 ar, var mye som ble sosialisert inn i nye medlemmer at «slik
gjor vi det her», og slik mistet sin «hvorfor». Den tause kunnskapen basert pa
erfaringen og bevissthet, blir ndr den blir overfgrt, uten forklaring og rasjonale for de
som mangler disse erfaringene.

«En faktor som jeg tenker mye pd8, er eksplisitt versus implisitt. For det er veldig
mye av organisasjonskultur som er implisitt. Taus kunnskap som bare ligger der.
N&r den, i en enhet som min som har eksistert siden 1943, og har utviklet seg
8penbart. Men ikke gjennom revolusjon, men evolusjon, da er den en viss fare for
at den tause kunnskapen, eller «slik gjar vi det her», mistet sin «hvorfor». Den
bare seiler av gérde.»
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I forlengelsen av dette, forklarte et av de andre intervjuobjektene hvordan noen
organisasjoner er veldig proaktivt orienterte. De legger vekt pa & forebygge og forhindre
ugnskede hendelser. Men hvis en hendelse inntreffer, sa har de ikke referanser eller
prosedyrer til & kunne hdndtere dem. P& den andre siden blir noen organisasjoner
reaktivt orienterte, i form av at de fokuserer pa ensidig pa hvordan de skal hdndtere
ugnskede hendelser, og bruker mindre eller ingen ressurser pa a evaluere og leere slik at
de i fremtiden kan forebygge at dette skjer igjen.

Flere responderte med at dette trolig ikke var noe hverken individer eller organisasjoner
hadde et bevisst forhold til, men at det kunne gi store utslag i hvordan man som gruppe
forholdt seg til sikkerhet i det daglige. Det ene intervjuobjektet understreket at det
handlet mye om a bevisstgjsre medarbeidere om «hvorfor»> man handler pa den eller den
maten, «hvorfor» man har satt inn et sikkerhetstiltak, «hvorfor» det er en prosedyre for
den ene eller andre operasjonen. I denne bevisstgjgringen vil man ogsa som leder fa et
forhold til om man tenker reaktivt eller proaktivt. Det handler om & bevisstgjgre seg
hvilken restrisiko man er villig til 8 operere med.

Det ble trukket frem at @ forklare hvorfor, bade gker motivasjon, men ogsa skaper felles
kulturelle mentale modeller. «Det er begynnelsen p& en kultur», formulerte
intervjuobjektet.

«0g jeg sa at hvorfor er dette tiltaket p§ plass? Hvorfor gjor vi dette? Og s§
skjonner jeg etter hvert at de greier ikke helt § forklare hvorfor tiltaket er der.
Hva skal tiltaket gjore? Da sier jeg at det far jeg et problem med. For jeg kommer
til § mote n8 godt skolerte mennesker, politikere, beslutningstakere, som jeg skal
si til at dette m§ de gjore. De kommer til § sporre meg hvorfor de ogs8. Og nér
jeg ikke kommer til 8 veere i stand til § forklare dette, s§ kommer det til § forringe
kvaliteten p§ alt det jeg meddeler p§ hva de skal gjore og 8s vridere. For de f8r
ingen god forklaring.»

Flere av intervjuobjektene var tydelige pa at for noen organisasjoner er det mest
hensiktsmessig a fokusere pa det proaktive, for andre er det viktigere & ha en beredskap
og et hendelsesstyrt fokus. Men hvilke grunnleggende antagelser man har om
sikkerhetsarbeid, om det er det forebyggende eller hendelsesstyrt, trenger ikke ha
sammenheng med behovet, men kan vaere etablert som en «kulturell sannhet», ogsa
omtalt som taus implisitt kunnskap.

Bevissthet hvor man gnsker a sette fokuset i sikkerhetsarbeidet, vil kunne fgre til en mer
hensiktsmessig tilnarming til sikkerhet. Bevissthet handler altsd om 38 gjgre det implisitte
eksplisitt, eller sagt pa en annen mate; kartlegge & forsta de grunnleggende antagelsene
innenfor en organisasjon. Nar dette gjgres eksplisitt vil det kunne danne grunnlaget for
en leders endrings- eller utviklingsarbeid.

5.4.2. Trusselkognisjon
Det neste temaet som intervjuobjektene ble bedt & reflektere rundt, hva hvorvidt
kognisjon rundt trusler eller trusselbevisstheten blant medlemmene, er en relevant
dimensjon innenfor sikkerhetskulturen i en organisasjon.

Trusselbevissthet eller -kognisjon, ble av flere objekter forstatt og beskrevet som en
dimensjonerende faktor, bade for hvordan man tenker sikkerhet i det proaktive elle
reaktive sporet, og hvilke og hvor omfattende tiltak man ma sette inn og er villig til &
akseptere. En respondent formulerte relevansen i trusselbevissthet og -kognisjon,
ganske enkelt som:
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«Jeg tror det er veldig viktig. Det er der ting starter, med trusselen. »

Samtidig handler det om a ikke sette inn sikkerhetstiltak for tiltakets skyld. Et
intervjuobjekt snakket om «gammel trusselforstdelse» om reisesikkerhet, som preget de
ansette sin atferd pa reiser, og gjorde dem mer bekymrede enn de behgvde. Derfor ma
trusselforstdelsen vaere sa «lokal» som mulig, formulerte et annet intervjuobjekt. Han
reiser rundt og snakker med store organisasjoner, forretningskonserner og offentlige
myndigheter, om sikkerhetskultur og sikkerhetsstyring. Hans mantra var:

«Jeg kan ikke fortelle dere hvor dere befinner dere her. Det m§ dere best vite
selv. Dere m§ kjenne detaljene i virksomheten deres selv. Hvilke verdier dere har,
hvilke kunder dere har, hvilke detaljer er med og p8virker. Har dere kontrakt i
utlandet, alt det der. Jeg har ikke oversikt. Jeg kan gi dere et blikk og tanker om
hvordan dere kan naerme dere det. Men dere m§ gjore jobben selv.»

Respondenten mener derfor at trusselkognisjon ma baseres pa organisasjonens egne
risikovurderinger og hva som er hensiktsmessig for den enkelte organisasjon. Et at
intervjuobjektene formulerte viktigheten av bevissthet og felles tekning rundt trusler, pa
folgende mate:

«0g s8 kommer en liten kjepphest fra meg. At de ansatte f8r vite hva
virksomheten utsettes for. Slik at de faktisk forstdr n8situasjonen (...) Men man
fratar seg selv s§ utrolig mye, for 8 f§ alle med ombord og veere med og sl8ss litt
p8 vegne av arbeidsgiveren sin. For folk flest er jo b8de stolte av arbeidsgiver og
merkevare og hva man leverer. Det er ikke bare lenn som driver mennesker. S§
man fratar seg selv ganske mye omkring s8nne ting om man ikke deler s§nn type
informasjon. Og det opplever jeg veldig fort p§ de sporsmdlene jeg f8r fra b4de
leder og andre ndr jeg er ute. At det tydeligvis ikke deles hva virksomhet utsettes
for. De har ikke anelse om verdenssituasjonen, og enda mindre peiling p& sin
egen situasjon. Hva de faktisk rammes av.»

Medlemmene i en organisasjon ma altsa dele den samme kognisjonen eller
virkelighetsoppfatningen - de samme grunnleggende antagelsene om trusler, for a skape
en hensiktsmessig kulturell trusselbevissthet.

«For meg s§ er det den at vi har den greia p§ at de ansatte gjerne vil vite litt mer,
p8 en mte f§ en indre/ytre motivasjon hvorfor det er riktig i denne situasjonen
her og n8. At vi har en slik stakeholder-tilnaerming. Det er jo ogs8 en glimrende
anledning til faktisk 8 kunne forklare hvorfor vi gjor dette, og hvorfor vi m& gjore
det. I stedet for & si at loven er loven og s8nn mé§ vi gjaere det. Det gir en
glimrende mulighet for dialog.»

Kort oppsummert, var alle objektene samstemte om viktigheten av en slik dimensjon.

«Jeg tror det er kjempeviktig men veldig vanskelig for mange der ute § forst8 hva
vi mener med det, Risiko, det skal man vel ikke akseptere. Det vil kreve litt
opplaering av de du snakker med. Men helt klart at vi alle driver med det konstant.
Jeg tror det er en kjempeviktig og interessant dimensjon p8 organisasjonsnivé,
helt ned p§ team. Men at folk nok trenger 8 forstd hva vi mener med det.»

Respondenten mener altsa at bevissthet rundt trusler krever aktiv innsats i en
organisasjon. Men at det er nyttig & bevisstgjgre seg dimensjonen pa alle niva i en
organisasjon.
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Et intervjuobjekt knyttet dette opp mot grunnmotivasjonen for 8 drive sikkerhetsarbeid,
og fa folk til & folge sikkerhetsrutiner. Bevissthet eller forstaelse av potensielle trusler
mot dine verdier, vil begrunne et system, regelverk og prosedyrer, som ellers bare gir
ulemper i hverdagen. Han understreket at det var snakk om det delte nivaet av
bevissthet. Og at det ikke er nok & tilegne seg faktakunnskap. Det er ndr kunnskap blir
omsatt i aktiv handling, at man kan snakke om bevissthet eller kognisjon som objektet
syntes var et bedre ord.

«Ja, s er det andre elementer av dette og det gér p§ kognitivitet. Kognitiv
tilnaerming til dette for det gér jo p§ at den enkelte analytiker eller
organisasjonens ferdighet til § vurdere trusler og blant annet den boken tenke fort
og sakte av Khaneman som vant Nobelprisen for adferdsmonstre og psykologi.»

Respondenten trekker her frem akkurat de mentale modellene som dimensjonerende for
hvordan man kognitivt skaper mening rundt trusselbildet

Et intervjuobjekt stilte spgrsmal ved om alle i en organisasjon bgr dele en
trusselbevissthet eller kognisjon. Han tenkte seg en matrise med roller, erfarenhet,
eksponering for ulike scenarioer osv. som dimensjonerende faktorer for hvem som bgr ha
hvilken grad av trusselbevissthet. Dette ble utfordret av en annen respondent som fremla
falgende synspunkt:

«For det forste m8 man i hvert fall forvente et niv8 av bevissthet. En slags felles
erkjennelse av at det er noen trusler og at vi dermed mé§ fatte noen tiltak, og at
de her er de tiltakene vi lander p§.»

Respondenten fokuserte altsa pa det kollektive; felles bevissthet eller erkjennelse. Med
andre ord de delte mentale modellene for hvordan man oppfatter trusler.

Oppsummert vurderer respondentene pa dimensjonen som relevant og nyttig. Den ma
forankres i gjeldende og «lokale» trussel- og risikovurderinger, som engasjerer
medlemmene og skaper forstaelse. Og trusselbevissthet gjennom felles kognisjon, ma
deles pa alle nivaer i en organisasjon. Selv om en respondent stiller spgrsmal ved verdien
av at alle skal ha den samme trusselbevisstheten, er den samlede trenden for en mest
mulig kollektiv forstdelse og delte mentale modeller for hva som er trusselbildet
organisasjonen star i. Det trekkes frem av et av intervjuobjektene at det handler om mer
enn hva vi vet om trusselbildet. Det handler ogsd om hvordan vi tenker; var kognisjon
knyttet til trusseldimensjonen.

5.4.3. Risikoaksept
Intervjuobjektene ble s& bedt om & reflektere rundt risikoaksept som en dimensjon
innenfor sikkerhetskultur. Det var gjennomgaende aksept for at dette er en viktig del av
det sikkerhetskulturelle i en organisasjon, men at der var noen utfordringer.

Flere intervjuobjekter understreket at risikoaksept inkluderte bade individuelle,
psykologiske faktorer s vel som det kulturelle elementet. Individuelle premisser som
forpliktelsesgrad og alder, ble trukket frem som relevante for hvor stor risiko en person
er villig til & ta. I tillegg til psykologiske prosesser, trakk flere respondenter frem at dette
0gsa ma sees i sammenheng med organisatoriske prosesser.

Flere av intervjuobjektene forklarte sin forstaelse av dimensjonen gjennom a
eksemplifisere forskjellene i hvordan organisasjoner forholder seg til risiko. Det ble
referert til at noen ledere mangler innsikt og forstdelse for sikkerhetsfaget, har ifslge et
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intervjuobjekt, «gjemt» seg bak begrepet risikoaksept. I stedet for & gjgre faktisk
sikkerhetsarbeid, sa sier de bare at de aksepterer risikoen. Da forholder du deg egentlig
ikke til risikoen, men bare «velger» & overse den. Flere objekter problematiserte en
organisasjons evne til & vurdere og forstd risikobegrepet. Ikke alle gjennomfgrer
risikoanalyser, og ikke alle forstar de sikkerhetsteoretiske modellene som skal beskrive
risikoen etter f.eks. en risikovurdering. Reell kulturell risikoaksept handler derfor, ifglge
intervjuobjektet, om den kollektive forstdelsen av hvor mye risiko organisasjonen er
villige til 8 ta. Et intervjuobjekt forklarte at dette var IT-sikkerhetsbransjens store
utfordring. Ledere forstar ikke hvilke verdier en digital trusselaktgr kan og vil ramme, og
hvilke sarbarheter som kan utnyttes og hvordan. Men de har ringt en IT-konsulent og da
ma vel ting vaere ivaretatt.

«Men er det da organisasjonen som aksepterer eller er det «IT-duden»? Og de
aller fleste virksomheter forstdr ikke hva de gjor nér de sier til «IT-duden» at
dette fikser du. De aksepterer risikoen, men de forstdr den ikke. Det er ikke en
risiko for oss. Og hvis ikke de har den forst8elsen, s§ mener jeg at da aksepterer
de den pé feil premisser.»

Dette ble forklart av en respondent ved at risiko er et vanskelig tilgjengelig begrep, og
noe som krever forstaelse for hva begrepet innebzerer:

«Risiko i seg elv er et abstrakt begrep (...) Det er en ide som st8r opp mot andre
ideer, og hvis jeg ikke forst8r hva de star for, kan jeg ikke vite hva jeg
aksepterer.»

Det ble trukket frem at organisasjoner aksepterer risiko, men pa feil premisser, fordi de
ikke forstdr trusselen, sarbarheten eller verdien involvert. Risikoaksept skjer med andre
ord, ikke ngdvendigvis pa et analytisk, faktabasert grunnlag, men basert pd kulturelle
antagelser. Men likevel aksepterer alle risiko i alle livets sma og store avgjgrelser. Et
intervjuobjekt snakket om at «enhver beslutning vi gjor er en form for risikovurdering.
Hoppe ut foran trikken f.eks..». Altsa beskriver respondenten hvordan man har mentale
modeller for @ vurdere og akseptere risiko, selv om man ikke har et bevisst forhold til
det. En respondent beskrev balansegangen mellom risiko sett pa som trusler men ogsa
som muligheter:

«Slik jeg forst8r begrepet, s§ betyr sikkerhet fraveer av fare. Og s§ lenge du har
en aktivitet, s§ kan du ikke unng8 en viss form for risiko. Alts8 risiko betyr her
bade truslene, men det kan ogs8 bety muligheten. S§ du har muligheten til §
kunne styre det. Men du kan ikke ha fravaer av noen av elementene, s§ lenge du
driver med noe.»

Respondentene trakk frem skillet mellom det @ se pa risiko som noe utelukkende negativt
og det & se pa risiko som mulighetsvinduer for nyskapning, en sjanse til a ta
markedsandeler eller til 8 ny verdiskaping.

Objektet viste til forskning som sa at ledere eller personer i administrative stillinger som
forvalter andres verdier og ikke personlige verdier, er villigere til & ta hgyere risiko.
Eksterne entiteter uten eierskap til verdien, maloppnaelsen eller omdgmmet, vil ikke fole
pd det samme ansvaret, og dermed akseptere hgyere risiko.

«Ja, og ikke minst ndr vi kommer til dimensjonen knyttet til risikovillighet. Hvis du
har eksterne entiteter, s§ vil de ikke nadvendigvis vaere inn i
operasjonsplanleggingen din og vaere med § vekte. S8 hvis du ikke har ansvaret
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for det selv, men bare ansvar for m8loppndelsen, s& vil du ha veldig sterke
intensiver for § pushe fordi det er noen andre som ivaretar sikkerhetsaspektet, og
de er ikke med her.»

Intervjuobjektet trekker her frem elementer som naerhet og eierskap til risiko, som deler
av de mentale modellene som inngar i denne dimensjonen.

«Jeg tror for en organisasjon sd handler det jo om § identifisere seg med
oppdraget, ikke bare hva man gjor i vart tilfelle, 8 regulere forskrifta om sikring
av havneanlegg. Men hvorfor vi regulerer disse forskriftene?»

Respondenten sier her at risikoaksept handler om eierskap til oppdraget og bakgrunnen
for at man utfgrer oppdraget, sa vel som de konkrete verdiene til en organisasjon.

Oppsummert sa viste respondentenes svar at risiko og hvordan vi forholder oss til og
aksepterer restrisiko, er en naturlig del av all virksomhet. Men det 3 forstd hva risiko er
og hvilken risiko vi lever med, er ikke ngdvendigvis en bevisst aktivitet. Selv om det
mangler en faglig forstaelse av sikkerhetsarbeidets risikovurderingsdel, sd forholder vi
oss alle til risiko gjennom alle hverdagens beslutninger. Det kulturelle handler ifglge
intervjuobjektene, i stor grad om man assosierer ordet risiko med noe positivt eller
utelukkende med fare.

Ved & fokusere p& hvilke mentale modeller som deles i en organisasjon knyttet til om
risiko er utelukkende negativt eller ogsa kan assosieres med utvikling eller muligheter, vil
man kunne bevisstgjgre seg hva som er det reelle risikobildet og hva som er basert pa
ubevisste og kanskje feilaktige antagelser. Individuelle faktorer blant medlemmene som
erfaring og kompetanseniva, og ikke minst den opplevde naerheten og eierskapet til
verdier er trukket frem som elementer som virker innenfor denne dimensjonen.

5.4.4. Menneskesyn
Jeg forklarte intervjuobjektene menneskesynsdimensjonen med hvordan en organisasjon
ser pa sine medlemmer i et spekter fra trusler, sdrbarheter eller garantister for
sikkerheten, og bad dem reflektere rundt relevansen som en sikkerhetskulturell
dimensjon. Det var en ganske omforent forstaelse av denne dimensjonen som relevant.
Et av intervjuobjektene konkretiserte denne dimensjonen med a trekke spekteret fra
tillitt til kontroll.

Det var forskjeller i de grunnleggende antagelsene hos respondentene, pa denne
tematikken. Det ene intervjuobjektet uttrykte det pa folgende mate:

«Trusselen er jo mennesker, tenker jeg da. Det er de ansatte. De er liksom den
stgrste resursen og den stgrste trusselen vi har.»

P& den ene siden kan man altsa se pa medlemmene som «det svakeste ledd», mens pa
den andre siden uttrykte en respondent at man ogsa kan se pa dem som «the last line of
defence». Det var flere som hadde engasjert seg i det de s& p& som en tilnserming styrt
av sikkerhetsbransjen, om mennesker som det svakeste ledd og den stgrste sarbarheten
i en organisasjon. Flere var provosert av denne tilnaermingen. En respondent slo fast at
ansatte i en virksomhet er mennesker, og at mennesker kan ha sarbarheter som kan
utnyttes av en trusselaktgr:

«Du og jeg vet hva man gjor med trussel. De tas ut p§ en eller annen m8te. Men
du kan ikke snakke s8nn om dine ansatte. Ansatte er mennesker. De har
sdrbarheter. Gjennom det er det risikoer. Og de kan utnyttes av trusselaktorene.
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S48 jeg blir skremt ndr man setter i gang med 8 bruke en s8nn terminologi. Og jeg
tror bakgrunnen er rett og slett at man ser p§ trussel som ne mer sexy og
spennende § snakke om enn risiko og sdrbarheter. Som gjor at man tar noen
sénne tabloide grep og snur dette pd hodet.»

De fleste intervjuobjektene sa pa menneskelig feil som arsak til sikkerhetshendelser, som
i bunn, en systemsvikt. Det ble trukket frem at det at mennesker mangler kompetanse til
& folge prosedyrer, er organisasjonens sitt ansvar & utbedre. Det at mennesker kjenner
til trusselen, og ikke eksponerer seg for situasjoner en trusselaktgr kan utnytte, er ogsa
ansvaret til organisasjonen. En respondent uttrykte det slik:

«Men jeg tilneermer meg slik at det var ikke den personen som gjorde en feil. Det
var systemet v8rt som tillot at dette kunne skje.»

Det kulturelle menneskesynet vil skape artefakter gjennom hvordan organisasjonen
utgver sikkerhetsfaget, slik en respondent eksemplifiserte det:

«En annen ting er hvordan tar man imot nye ansatte, alts§ onboarding. Ogs& p&
opplaering av sikkerhetsrutiner, regler, og atferdsdelen av det. Hvordan folger
man opp ansatte over tid i forhold til alt fra § leere dem opp. Ikke bare phishing
delen, men hvordan er kulturen i det at man bruke ressurser p8 § laere opp
ansatte i nye verktgy, systemer, hele den greia der, vil ogsd ha pévirkning i
forhold til den totale sikkerhetsdelen av dette her da.»

De delte mentale modellene for hvordan man ser pa sine medlemmer, vil altsd ha
praktiske konsekvenser for hvordan organisasjonen handterer dem, helt fra de starter.

I tillegg ble det vektlagt, at menneskesyn er naert tilknyttet tillitt, og at tillitt i en
organisasjon, gar begge veier. En ting er & ha tillitt til sine medlemmer, en annen ting er
at medlemmene har tillitt til sine ledere og sin sikkerhetsorganisasjon, til 8 melde fra
dersom de har gjort noe feil, bevisst eller ubevisst. Trygghet pd systemene innad i
organisasjonen, og seerlig oppover til ledelsen, pd at man faktisk kan si ifra om
sarbarheter eller feil hos en selv, og kanskje enda vanskeligere, & rapportere pa en naer
kollega og venn, ble av alle objektene trukket frem som betydningsfullt innenfor denne
dimensjonen. Denne tillitsdimensjonen til egen ledelse eller eget sikkerhetssystem, ble
beskrevet som veldig vanskelig og noe ledere ikke kan ta for gitt.

«S8 m& du kunne komme og si ifra uten at du blir kappet hodet av. For var del er
det slik at hvis du anses som ikke sikkerhetsmessig skikket, s§ mister du
autorisasjonen og til syvende og sist jobben. Og det i seg slev gir jo alene et
veldig sterkt insentiv til § ikke si ifra om en del avvik. Hvis du kan komme unna
med det. Hvis du jobber for § finne insentiver og forsikringer til folk slik at de
kommer med disse avviksmeldingene, by their own free will, uten & bli kappet
hodet av, det er en interessant utfordring.»

Her illustrerer respondenten hvordan kulturen for tillitt i en organisasjon, pavirker
hvordan man kan bevisstgjgre seg sarbarheter hos medlemmene. Han fremhever at tillitt
til systemet vil kunne fungere som insentiver hos medlemmene, til 8 melde fra om noe i
eget liv som kan utnyttes av en ekstern trusselaktgr. Dette vil medfgre at medlemmene
opplever at den informasjonen man deler om egne feil og sdrbarheter, blir behandlet pa
en saklig mate som ikke gir andre konsekvenser ut over det sikkerhetsmessige.
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En annen respondent formulerte den samme nytteverdien pa fglgende mate ved &
uttrykke at grunnleggende antagelser om menneskers sarbarhet og «sikkerhetsmessig
egnethet», vil pavirke om man tgr & rapportere om slike.:

«Ja, det dreier seg om det der «sikkerhetsmessig egna». Hvorfor skal du komme
til meg og si fra om at du ikke har sovet p§ elleve dogn fordi du har kolikkbarnet,
og veert hos legen og har f8tt sovepiller. Fordi det er en s8rbarhet hos deg som
kan medfgre at den jobben du gjar, ikke blir like bra, eller at det vil veere starre
sjanse for at du gjor feil, som igjen kan f§ staorre betydning for bedriftens ve og
vel, litt avhengig av hvor du sitter.»

Det ble anmerket av et intervjuobjekt, at ekstremsituasjoner oppstar, hvor det er
pakrevd & ga utenfor regler og normer for sikkerhetsatferd.

«For «in extremis» oppstar jo, alts§ situasjonen hvor man m& g8 pé8 tvers av satte
regler og normer for Security. Men da forventer jeg av mine, at de kan forklare
hvorfor. Og er den grunnen god nok, og da er vi tilbake til det med d§ kappe
hodet av de som melder fra, s er det et klapp p8 hodet i stedet for.»

Respondenten uttrykker her at har man etablert tillitt og forstaelse hos sine medlemmer,
sa kan man handtere slike hendelser og konsekvensene i ettertid. En formalstjenlig
handtering er kanskje pakrevd for & minimere skadefglger, og da m& medlemmer kunne
ga utenfor prosedyrer uten at det far negative konsekvenser.

«Det er i hvert fall sikkert at hvis folk ikke opplever at de har noen grad av tillitt,
er sannsynligheten for at de kjgper sikkerhetskulturen sammen med andre
kulturelle trekk i din organisasjon, den synker ganske dramatisk. (...) Hvis de blir
gitt tillitt, s har veldig mange mennesker, en tendens til § vaere mer ansvarlige.
Mens andre faller helt gjennom. P8 den andre siden s8, som hos oss, vi har ikke
lov til § unng8 kontroll. Kontroll er jo en sikkerhetsmekanisme.»

Respondenten viser her at tillitt fra organisasjonen vil ansvarliggjgre enkeltmedlemmene.
Men at samtidig ma det finnes kontrollmekanismer og at disse ma balanseres.

Oppsummert knyttes intervjuobjektenes forstdelse seg til hvorvidt mennesker sees pa
som en potensiell trussel eller «det svakeste» ledd, eller om man har tillitt til at
medlemmene kan handtere situasjoner basert pa egne evner. Tillitsaspektet ble
fremhevet som noe som gar bade fra ledelse og system ned til medlemmene, men ogsa
fra medlemmene og til systemet. Et system forankret i et positivt menneskesyn, vil
dermed medfgre at medlemmer stoler pa at systemet vil behandle rapportering om egne
og andres sarbarheter, pa en god mate. Men tillitt betyr ikke det samme som at man
ikke parallelt utfgrer kontroller.

5.4.5. Relasjoner/konfliktaksept
Den siste dimensjonen handler om vektlegging av relasjoner og aksept for konflikter,
som grunnleggende antagelser delt i en organisasjon, kan vare dimensjonerende for
sikkerhetskulturen. Det gikk igjen hos alle intervjuobjektene at de forstod denne
dimensjonen som naerhet i relasjoner og hvordan relasjoner pavirker ytrings- og
tilbakemeldingsklimaet i en organisasjon.

Relasjonsdimensjonen ble understreket av flere intervjuobjekter, som viktig for
sikkerhetskulturen. Som et av intervjuobjektene formulerte det kort og konsist:
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«Alt i alt kan man si at totalt sett, skal man ikke undervurdere et godt
arbeidsmiljg som et veldig godt sikkerhetstiltak.»

Det ble av to intervjuobjekter referert til kulturen i norske spesialstyrker, for & gi
tilbakemeldinger og korrigere hverandre pa en veldig konkret og direkte og «ekstremt
roff> mate. Men i dette ligger en felles forstaelse av at dette gjgres for a ta vare pa
hverandre og & oppna organisasjonens formal. Intervjuobjektene knyttet denne
dimensjonen tett opp til arbeidsmiljg og psykologisk trygghet. Det forstds som at naerhet
i relasjoner og ytringsklima er en del av denne dimensjonen.

Det ble formulert av en respondent, som at hvis du som leder er bekymret for 8 ga i
dialog eller i en konfrontasjon, da legger du opp til at det skal bli alternative mentale
modeller for hvordan ting skal veere hos oss. En leder ma med andre ord selv praktiskere
den relasjonsformen, den tillitten og kontrollen han gnsker at vaere kulturen i
organisasjonen. Men samtidig hvis hver gang du oppdager et avvik, sa blir det negativ
kommunikasjon og konflikter, s& kan man oppleve dette som hemmende pa
avviksrapportering, eksemplifiserte det ene intervjuobjektet.

I dette ligger bruken og forstaelsen av avviksrapportering i en organisasjon sentralt. Blir
det sett pa som noe positivt, et erfaringsregister, en metode for a utvikle organisasjonen,
eller blir det sett pd som en «svarteliste» der det fgles negativt og skamfullt &
registreres.

«Bevisstheten rundt dette med § skrive avviksmeldinger er kanskje like viktig for
8 ha en kultur i bunn, som bare det at vi skal ha et styringssystem alene. Det skal
vaere med p8 § forme hvordan vi tenker, hvordan vi samarbeider p8 det som
identifiserer oss som en avdeling. S§ det er p§ en méte status, der vi er n§.»

Et av intervjuobjektene i lederstilling, oppmuntret til det han kalte «konstruktiv
uenighet». Han gnsket ikke et ekkokammer av det de var selvtilfredse med. Han gnsket
& utgve tillitsbasert ledelse, der leder peker ut en retning, men at den enkelte har ganske
stor grad av frihet til 8 velge veien fremover. Det han kalte sosial trygghet, sa han pa
som en forutsetning for @ kunne optimalisere ressursene i sin avdeling. Nar det gjaldt
avvikshandtering, var han alltid arsaksfokusert.

«Jeg vil gjerne ha en kultur dersom noen ser at en annen gjgr noe feil, at vi
skriver en avviksmelding pd hverandre. Men at vi opplever dette som positivt.
Takk for at du hjelper meg. Takk for at du p8peker feilen jeg gjor s8 jeg kan bli
flinkere mens. Men jeg tilnaermer meg slik at det var ikke den personen som
gjorde en feil. Det var systemet vart som tillot at dette kunne skje.»

Med dette gnsket respondenten 38 ufarliggjgre det at man er sarbare og feilbarlige som
mennesker, og gjgre det til noe konstruktivt som man kan bruke til 8 utvikle og forbedre
seg. Dette er naert knyttet til menneskesynsdimensjonen, og begge aspektene er knyttet
til tillitt. Men her skal sitatet eksemplifisere ytringsklimaet for 8 kunne si ifra, mer en
tilliten til systemet som skal handtere det.

Tillitten til systemet som skal ta imot avviksmeldinger eller andre meningsytringer, ble
ogsa trukket frem av en av de andre respondentene:

«Og det siste jeg har er ekstremt viktig, ikke minst fokuset pd nér vi begynner §
snakke om sikkerhetsgraderte ting, personellsikkerhet osv., at det eksisterer et
milje og en trygghet der man foler at man kan g8 og melde fra og rapportere ting,
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sdgar rapportere p§ seg selv om ting som kan vare negativt, men at det er
faktisk et miljo til § gjore det.»

Respondenten bruker begrepet «miljg», men kunne benyttet kultur for 8 beskrive de
delte modellene for relasjoner og konfliktaksept som skapertrygge rammer.

Relasjonsdimensjonen ble oppsummert av intervjuobjektet som jobbet med
personellsikkerhet, pd en argumentasjon for at naere relasjoner kan vaere en del av en
hensiktsmessig sikkerhetskultur:

«Og det jeg vil at folk skal bli flinkere til, er 8 bli kjent med kollegaene sine, s§nn
at hvis det skjer noe s§ kan de se det. Og kanskje vi klarer § ta det i starten i
stedet for 8 komme etter med kost og brett. Vi burde ha sett det vi burde ha sagt
noe, vi burde ha skjont det.»

Men et av intervjuobjektene problematiserte ogsa for naere relasjoner, og reflekterte
rundt at det kan skape subkulturer med egne lojaliteter som kommer i konflikt med
organisasjonens formal og verdier. Der relasjoner blir veldig viktige, kan ogsa
avviksregistrering oppleves som negative for relasjonene. Man unnlater derfor & si ifra pa
grunn av lojalitet til en kollega, eller for 8 bevare de gode relasjonene innad i et
kollegium.

«Hvis det er for tett miljo, og for 8pent, s§ kan ogs8 det innebaere at en utvikler
en egen kultur med en egen lojalitet. Hvis kollegaene og jeg er bestevenner, og
kollegaen min dummer seg ut eller bevisst gjor det. Det har jeg vaert bort i mange
ganger det det har f8tt lov § g8 for lang tid. Men du gjor ikke noe med det, fordi
dere kjenner hverandre. S8 til slutt melder jeg ifra, men da er det for seint, da har
skaden allerede skjedd.»

Dette sitatet formulerer viktigheten av bevissthet rundt relasjonsdimensjonen, og den
effekten relasjonelle forhold og de kulturtrekkene som pavirker disse, kan ha pa den
totale sikkerheten.

De mentale modellene som skaper mening rundt de interne relasjonene i en
organisasjon, vurderes altsa av intervjuobjektene som relevante. Psykologisk trygghet til
& si ifra, men ogsa det generelle arbeidsmiljget er vurdert som relevant av
respondentene. Flere trekker frem hvordan dette synliggjgres gjennom spesielt
avviksrapportering, men ogsa i det generelle ytringsklimaet i en organisasjon. Graden av
neerhet i relasjoner innad i organisasjoner, er et element som trekkes frem, der narhet
kan skape trygghet og godt kommunikasjonsklima, men at veldig naere relasjoner kan
gjore det vanskeligere 3 si ifra eller melde avvik pa andre.

5.5. Hva er seerlige utfordringer med sikkerhetsfaget?
Sikkerhet som fag, bade teorier og modeller, og praksis i utgvelse pd bade operativt niva
og som ledelse, har noen saregenheter som gikk igjen i refleksjonene til flere av
intervjuobjektene. Disse forholdene kom frem i intervjuobjektenes refleksjoner og ble
identifisert under analysen av empirien, som relevante for denne oppgaven. Disse
utfordringene og saeregenhetene vil drgftes videre i oppgavens drgftingsdel som grunnlag
for kulturens relevans i sikkerhetsarbeid. Disse utfordringene som synliggjgr viktigheten
av de kulturelle mekanismene i en organisasjon i et sikkerhetsperspektiv, kan
oppsummeres i tre overskrifter:
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o Lav frekvens pa hendelser skaper et abstrakt risikobilde som det er vanskelig a
begrunne sikkerhetsarbeid ut fra.

o Sikkerhet lar seg vanskelig male

o Sikkerhet vil alltid std i et motsetningsforhold til produksjon eller annen
maloppnaelse

5.5.1. Det abstrakte risikobildet:
Det farste elementet som gikk igjen i flere av intervjuene, var at det er vanskelig &
basere sikkerhetsanalyser, bade trussel- og risikovurderinger, pa statistiske data. Skillet
mellom sikkerhetshendelser, forstatt som bevisste handlinger utfgrt av ondsinnede
aktgrer som vil ramme organisasjoners verdier, og Safety forstatt som uintenderte,
tilfeldige ugnskede hendelser, ble trukket frem av alle intervjuobjektene. Sammenlignet
med Safety-hendelser er det veldig fa sikkerhetshendelser @ basere analysene pa. Det er
nevnt fra intervjuobjektene at det f.eks. er sveert lav frekvens pd antall terrorhendelser,
men konsekvensene av slike angrep er sa hgyt at man ma forholde seg til dem og
vurdere disse. Det eneste unntaket, bemerker det ene intervjuobjektet, er digitale
angrep, som det er sveert mye empiri rundt fra de siste arene.

Intervjuobjektet fra etterretningstjenesten, viser videre til at en del sikkerhetshendelser
aldri blir kjent for den som blir angrepet:

«Det er ingen tvil om at en sentral utfordring er at man m& forvente, i hvert fall
mot oss, at en del av aktgrene som jobber mot oss er s§ kompetente at de ikke
blir tatt - veldig enkelt. Det gjor at vi ikke har s§ mye empiri § vise til.»

Respondenten viser her hvordan en sikkerhetstrussel kan forekomme uten at man far
informasjon om det som kan benyttes til & forebygge fremtidige lignende hendelser.

Sikkerhetshendelser som ligger til grunn for risikovurderinger, blir derfor i stor grad
konstruerte stgrrelser, ikke konkrete erfaringer. Sammenlignet igjen med Safety, sa
bemerket intervjuobjektene at innenfor Safety kan man relatere til konkrete erfaringer sa
vel som relativt hyppige hendelser. Igjen er unntaket digital sikkerhet der det
forekommer stadig hyppigere sikkerhetshendelser og i alle typer virksomheter og
organisasjoner. Et intervjuobjekt eksemplifiserte forskjellen pa Safety og sikkerhet og
maten man forholder seg til empiri for risikovurderinger, pa folgende mate:

«Alts8, n8r en mann detter ned fra en oljeplattform fordi det ikke var et gjerde
der, s§ setter de opp et gjerde her, s§ unng8r vi at det skjer igjen. Det er litt som
«Darwin Awards». F8r du noe i hue n8r du g8r p8 jobb, s§ tar du p& deg hjelm. S§
slipper du 8 f8 hjerneskade. Det er veldig konkret og veldig intuitivt, seerlig for
nye, som kommer inn i anleggsbransjen, for 8 bruke det som en greie: Her gjor vi
det s8nn, og da gjor vi det da.(...) Det er s§ basic, og du ser du p§ alle
byggeplasser du skal inn p4. S8 er det en plakat med piktogrammer, med bilde av
en hjelm p8 med bilde av kanskje dynamitt, eksplosjon og s8 videre. Her er det
farlige ting. Det er ingen som blir fornaerma. Det er det en vanesak. De blir
pdvirka av det hele tida, og de ser en direkte konsekvens dersom noen ikke gjor
det. Det er fordelen Safety har. Her ser vi ikke en konsekvens hvis en eller annen
gér uten kort. De snakker om, ikke nodvendigvis graderte ting etter
sikkerhetsloven, men hemmeligheter som at oljefondet skal merge med ett eller
annet firma. S§ sitter de i kantina og prate om det som om alle her ville dem
godt. Det blir veldig s8nn naivt. Men vi ser ikke konsekvensene av feil som ble
gjort, eller ting som skjer fordi det er ikke noen kultur for § fange det opp.»
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Respondenten uttrykker altsd at en Safety-trussel er enklere 8 forholde seg til, enn en
sikkerhetstrussel, fordi farstnevnte er lettere a forstd og mer konkret i sin form og i sine
konsekvenser.

Dette forsterkes av en annen respondens sine betraktninger rundt digital sikkerhet som
en del av informasjonssikkerhet, og hvordan informasjon er en abstrakt stgrrelse:

«Informasjon er abstrakt, mens i den virkelige verden n8r vi snakker om Safety-
biten av dette her, s§ er det veldig til stede - veldig lite abstrakt. Ramler denne
steinen her ned og treffer deg i hodet s§ er det veldig konkret, ikke abstrakt.
Bl&ser denne oljebronnen ut s& er ikke det abstrakt i det hele tatt. Mens
informasjon; nummer en: Det er abstrakt selv om du har det pd en papirbit, selv
om den er fysisk, de tingene du skriver der er til en viss grad fysiske, det er noe
blekk og sant. Men det er ikke verdien. Verdien er der ndr du leser det og
behandler det p8 et eller annet vis.»

Respondenten beskriver altsd at selv om det skrives pa papir med blekk, eller lagres som
0 og 1 i et datasystem, sa er verdien i informasjon, det som skjer nar den gjgres kjent
for mennesker. Dette gjgr bade verdien, sdrbarhetene og truslene til abstrakte stgrrelser
som det ikke er lett & forholde seg til.

Nar sikkerhet er arbeid for & hindre noe tilnsermet en abstrakt stgrrelse, noe vi ikke ser
for oss skal skje, eller som vi mangler empiri pa har skjedd tidligere, blir analyser og
vurderinger gjort med en stor grad av usikkerhet. Et intervjuobjekt kaller dette stor
spredning i subjektiv usikkerhet.

«Med subjektiv sannsynlighet mener jeg at det finnes ikke en objektiv sannhet.
Du kan ikke si at en pluss en er lik to n8r det gjelder faren for terrorisme. Og hvis
ikke det finnes en objektiv sannhet, s§ kan det heller ikke finnes en subjektiv
sannhet. Du har ikke rett, og jeg har ikke rett. Det eneste vi kan vite, det er v&r
subjektive usikkerhet. Vi m& beskrive v8r organisasjon eller det enkelte
saksbehandlers grad av usikkerhet knyttet til detaljer, som f.eks. de 8pne
trusselvurderingene prover § angi med ulike sannsynlighetsord, hvordan de tror
faren for at noe skal skje. Og det legger et ganske stor det ansvar p8 oss i forhold
til blant annet verktayene vi har, som de 8pner trusselvurderingene. »

Respondenten beskriver altsd at det er vanskelig & utlede objektive faktabaserte
vurderinger av abstrakte, subjektive input, som er det man faktisk ma gjgre i
vurderinger av sikkerhetsrisiko.

Den neste, men neert beslektede utfordringen med sikkerhetsfaget, er at gitt den lave
frekvensen hendelser og de naermest abstrakte truslene, s er det vanskelig &
rettferdiggjare sikkerhetstiltak som oppleves som hemmende pa effektivitet og til hinder i
daglig drift. Fysiske sikkerhetstiltak som krever kort og koder for 8 komme fra A til B,
tilgangsbegrensninger pa informasjon eller systemer slik at man ikke kan jobbe
hjemmefra, 8 matte legge fra seg mobiltelefoner og smart-klokker utenfor gitte soner,
alle disse eksemplene som intervjuobjektene kom med, kan veere med 3 gjgre
arbeidshverdagen vanskeligere og 8 gjgre det vanskeligere 8 oppnd de formalene som er
grunnen til at du er ansatt i den jobben du har.

Det bemerkes fra flere av intervjuobjektene at det derfor er vanskelig & skape forstaelse
hos medlemmene i organisasjoner som igjen skaper etterlevelse av de sikkerhetsregler
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og prosedyrer som er vedtatt. Et intervjuobjekt bemerket hvor vanskelig det var &
legitimere personellsikkerhetsmessige tiltak, kontra de digitale sikkerhetsprosedyrene:

«(...) det er ingen som gé8r til IKT og sier at det passer meg dérlig at jeg m§ taste
inn 28 bokstaver og 15 tall i passet mitt. Kan jeg f8 slippe det? Men det harer du
aldri. Men det 8 henge p8 seg et kort rundt halsen for enkelt det er jeevlig
vanskelig, og det vil vi gjerne krangle p8, og det vil vi gjerne liksom opponere
mot. Sikkerhet blir s§ flytende.»

Respondenten sier altsd at det er vanskelig 8 legitimere sikkerhetstiltak, ndr bakgrunnen
blir «flytende» eller abstrakt slik det ble beskrevet tidligere. Det ble derfor vektlagt av
flere intervjuobjekter, at det ma eksistere en forstaelse for hvorfor sikkerhetstiltak er
vedtatt:

«S8 m4 folk til enhver tid forstd hvorfor. Hvorfor skal vi gjore dette her. Hvorfor
skal vi ikke gjore sdnn. Hvis dette her «vi er ngdt § gjore s8nn» ikke folges av et
«fordi», da mister du folk veldig fort. Jeg tror det er begynnelsen p& en kultur. At
du klarer § s8 fast at s8nn er det, fordi. S8nn er det bare hos oss, fordi... S4nn at
dette «fordi vi vil unng8», at det blir en veldig klar og 8penbar greie. Da er det
ikke bare en regel du bryter. Da er det p§ en mdte hvorfor den regelen er der.»

Respondenten beskriver altsd et behov for & legitimere sikkerhetstiltak, gjennom & skape
en forstaelse av hva tiltaket skal forebygge.

5.5.2. Sikkerhetens malbarhet
Det ble tatt opp av flere intervjuobjekt at sikkerhet ikke er malbart. Dette ble
eksemplifisert av respondentene ved at om man ikke har hatt sikkerhetshendelser, s
betyr det ikke at sikkerhetsarbeidet fungerer slik det skal.

«S4 det er egentlig slik at «alt er gront» selv om alle vet at det ikke er gront? Men
det ser veldig bra ut om du skal levere fra deg en rapport, eller st§ i «rett» foran
styret og kan si «ja, her er allting bra».

Respondenten beskriver her at ingen hendelser, ikke ngdvendigvis betyr god sikkerhet.
Det kan like gjerne bety at man ikke har verdier som en trusselaktgr er ute etter. Det
kan bety at trusselaktgren mangler kapasiteter eller intensjon til & ramme deg og dine
verdier. Eller det kan bety at du ikke har oppdaget at du er angrepet, som et tidligere
sitat beskriver. Dette gjgr det vanskelig & for ledere som skal rapportere og sta til ansvar
for malbare enheter som produksjon og drift og gkonomi. Og fravaer av hendelser fordrer
et system som fanger opp sikkerhetshendelser, og hvor man har det, betyr ikke det at
alle bruker det eller bruker det slik det er tenkt.

Dette problemet blir synlig pa alle nivaer i en organisasjon, helt opp pa ledelsesnivaet:

«Det er litt s8nn at jeg har matt ledere som sier at jeg mdles ikke p§ sikkerhet, s&
det er ikke s§ interessant for meg. Og s§ har man da en bransje som respondere
p8 det, som sier at da m8 vi begynne 8 méle ledere p§ sikkerhet. Jeg har veert en
av de som er ganske uenig i det. For jeg sier at det er ikke hensikten. For
sikkerhet i seg selv er ikke mélet. Det du skal veere flink til 8§ gjore, er & ta de
tingene en leder méles p8 og s8 skal du kunne argumentere hvor sikkerhet
kommer til § p8virke de mé8lene eller ikke. Dersom man tr8r feil, fr en hendelse
eller ikke. Der hvor man forst8r at sikkerhet er grunnleggende og kommer til § f§
en rolle.»
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Respondenten beskriver altsd at sikkerhet ikke kan eller bgr males alene, men heller som
en del av maloppnaelsen eller resultatkrav for organisasjonenes definerte formal.

Respondenten forklarer at dette har medfgrt at innenfor sikkerhetsbransjen er det n3
aktgrer som gnsker 3 tilby denne typen malinger. Spgrsmalet er om det er riktig
tilnaerming. For som sitatet over sier sa er sikkerhet i seg selv, ikke malet. Respondenten
forklarte at det en leder skal vaere flink til 3 gjgre, er a ta de elementene som en leder
males pa, og sa klare og se hvor sikkerhet kommer til & pavirke de malene. F.eks.
hvorvidt en sikkerhetshendelse vil kunne pavirke produksjonen, eller mulighetene til &
innga en kontrakt.

5.5.3. Sikkerhetens konkurranse med annen maloppnaelse
P& den andre siden vil sikkerhet pavirke produksjon, og ofte sta i et motsetningsforhold
til produksjon eller annen maloppnaelse:

«Hvis du maksimerer sikkerhet, s§ vil du p§ et tidspunkt ikke klare § gjere noe av
det andre. S8 sikkerhet er en basisfunksjon som du m8 ha som en plattform for
alt det andre du gjor. Men hvis den blir for total, hvis du makser det for mye, s&
vil det g§ ut over alt det andre du gjor. S8 8 finne balansen mellom
hensiktsmessig sikkerhet, juridisk bindende, legal, forvente og hensiktsmessig
sikkerhet, det er en ganske sentral ledelsesoppgave. A klare § mangvrere sdnn at
vi ikke ender opp med 8 ha s§ mye at det g8r ut over det vi driver med. Men
heller ikke s§ lite at vi risikerer at alt blir for ingenting.»

Respondenten forklarer at det er en balanse mellom & redusere risiko, og hvordan
sikkerhetstiltak pavirker produksjon eller annen maloppnaelse. En annen respondent
uttrykte god sikkerhetskultur som noe som skjer i samspillet med virksomheten eller
organisasjonens utvikling.

«At virksomheten bevisst eller ubevisst har en kontinuerlig utvikling og diskusjon
0g prosesser knyttet til trusler, s8rbarhet eller risiko, etter hvert som
virksomheten utvikler seg. At de har en helt klar tanke om at den nye kunden som
vi akkurat har f§tt kontrakt med n8, den endrer trussel og risikobildet vért i
betydelig grad. Og at det noe som naermest skjer neste automatisk, er
illustrasjonen pa en god kultur. Hvor det er forstitt at sikkerhet ikke er noe
statisk.»

Men nar sikkerheten kommer i konflikt med den daglige driften i virksomheten, vil dette

virke kontraproduktivt, bade pa maloppnaelsen, men ogsa pa hvordan sikkerhetsarbeidet
oppfattes. En respondent eksemplifiserte det ved 8 beskrive hvordan sikkerhetspersonell
oppfattes enkelte steder:

«Man bor bak stengte dgrer i kjelleren, og dukker opp en gang iblant og er bare
sur og p8legger folk en masse forskjellige ting som man selv ikke er i stand til §
forklare hvorfor man trenger, og som bare vanskeliggjor hverdagen deres.»

Et annet intervjuobjekt delte den samme erfaringen av hvordan sikkerhetspersonell ble
oppfattet:

«0g jeg har ogsd en slik arv; at sikkerhet skal vaere s3 jeevla hemmelig og
vanskelig og tungvint og gnagsar. Bare vi sier trynet vart, s& gar folk i ring rundt
0SS.»

Et intervjuobjekt begrunnet denne konflikten mellom sikkerhets og maloppnaelse, med et
manglende helhetsbilde:
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«Det er den samme diskusjonen man setter i gang, om kan Forsvarsansatte eller
folk i sensitive stillinger, kjgpe en kinesiskprodusert smart-bil. Jeg syns det er en
h8plas diskusjon, for det er helt uvesentlig om den bilen er produsert i Kina, USA
eller i Tyskland. Problemet er teknologien som er i den bilen og hvordan den kan
misbrukes. Det er det vi m§ forholde oss til, og det er det vi m4 finne tiltakene
mot. For jeg har ikke tenkt § tillate den amerikanske bilen en meter naermere
sensitiv informasjon, enn jeg har den kinesiske. S8 vi loper etter det ene
produktet, ene problemet, s§ glemmer vi litt helhetsbildet ved § se risikoen vi
faktisk tar.»

Oppsummert sa trekker intervjuobjektene frem at sikkerhet kan oppfattes som & sta i
direkte konkurranse med produksjon, drift eller organisasjonens maloppnaelse. Til en
viss grad er dette riktig, men det handler ogsa om hvordan sikkerhetsarbeid oppfattes;
hva som er de grunnleggende antagelsene om dette arbeidet. Dette handler om hvordan
sikkerhetsarbeid presenteres, blant annet av sikkerhetspersonelle, men ogsa fra
ledelsens side. Og det det handler om hvordan man helhetlig vurderer sikkerhet som en
av flere faktorer i et totalt bilde av organisasjonens formal.
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6. Drofting

Det teoretiske grunnlaget satt opp mot den empirien som er innhentet i denne oppgaven,
danner utgangspunkt for drgftingen for 8 besvare studiens problemstilling:

Hvordan kan man tilnserme seg sikkerhetskultur pa en teoretisk og
analytisk mate, for d skape «tykke>», kvalitative, fortolkende beskrivelser
som igjen kan benyttes til endrings- og utviklingsarbeid?

Jeg vil i denne drgftingen fgrst ta for meg sikkerhetsfagets saeregenheter som gjgr at de
kulturelle aspektene er relevante & drgfte innenfor dette dagfeltet. Jeg vil deretter drgfte
hvordan man bgr forholde seg til sikkerhetskultur gjennom en fortolkende tilnaerming,
men likevel kunne vurdere det kulturelle ut fra hva som er hensiktsmessig for
sikkerheten i forskjellige organisasjoner.

Deretter vil oppgaven redegjgre og forklare de identifisere sikkerhetskulturelle
dimensjonene ut fra intervjuobjektenes refleksjoner rundt disse, som et begrepsapparat
og en fortolkningsmetode for & kartlegge, bevisstgjgre seg og vurdere nettopp denne
hensiktsmessigheten.

Drgftingen vil deretter ta for seg hvordan ledere kan benytte seg av disse dimensjonene i
en slik analyse, og hvordan ledere kan jobbe aktivt med & pavirke og utvikle
sikkerhetskultur i en hensiktsmessig retning for best mulig & kunne oppna
organisasjonenes formal.

6.1. Sikkerhetsfagets kulturelle utfordringer
For & kunne drgfte sikkerhetskultur som en del av organisasjonskulturen, er det en nyttig
gvelse & forsgke skille ut de faktorene innen sikkerhet i en organisasjon, som ikke er
kulturelle — det denne oppgaven har definert som sikkerhetskultur. Schifloe (2021) har
utarbeidet en modell for organisasjonsanalyse, som sammenfatter de organisatoriske
elementene i fem hoveddeler. Denne modeller kaller han pentagonmodellen.

De to fgrste elementene kaller han formelle og materielle strukturer. Dette er de
aspektene ved en organisasjon, som ledelsen kan beslutte og betale for, og er den
administrative, formelle management-delen av en organisasjon. De formelle strukturene
innen sikring, vil vaere spennet fra risikovurderinger, etablering av policyer, compliance-
krav, formelt nedfelte roller og funksjoner knyttet til sikkerhet, etablering av et
sikkerhetssystem og en sikkerhetsorganisasjon osv. Dette kan ledelsen vedta og
formulere i skriftlige retningslinjer og styringsdokumenter.

I tillegg har man de materielle strukturene, beskrevet spesielt i oppgavens del om fysisk
sikkerhet; det fysiske sikkerhetsutstyret inkludert teknologi og lokaliteter, gjerder og
porter, datasystemer, programvare, overvakingssystem osv., som bidrar til
sikkerhetsarbeidet.

De andre elementene i pentagonmodellen kan ikke besluttes av en sjef eller en
ledergruppe, men ma forhandles frem gjennom uformelle prosesser, i samspill med
medlemmene i organisasjonen. Den fgrste av disse er arbeidsprosessene; hvordan man
arbeider og samhandler; den faktiske praksisen som ikke er den samme som de
nedskrevne prosedyrene. Her snakker vi om sikkerhetsatferd; i hvilken grad regler og
retningslinjer fglges, sikkerhetssystem brukes etter hensikten, eller om man tar
«snarveier» og lurer systemet og barrierene.
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Deretter kommer relasjonene; det sosiale nettverket, knytningene mellom personer og
grupper som ikke fglger et organisasjonskart, et arbeidsflytdiagram eller prosedyrer.
Hvem har pavirkningskraft, hvem styrer normene, hvilke konstellasjoner av medlemmer
eller grupper fungere godt eller darlig? Er det tillitt til systemet og ledere som skal
behandle avvik i sikkerheten eller adressere sarbarheter hos enkeltmedlemmer eller
grupper?

Den siste siden i Schifloes pentagondiagram, er det organisasjonskulturelle. Dette er noe
annet det formelle og det materielle, men ogsa noe ut over arbeidspraksis og sosiale
relasjoner. Alle sidene i modellen pdvirker hverandre gjensidig. En organisasjons struktur
og policyer vil kunne pdvirke kulturen og hvordan denne utvikler seg. Det samme vil de
materielle arbeidsbetingelsene; altsa de fysiske mulighetene og begrensningene.

Respondentene i denne oppgaven var samstemte i at kultur spiller inn pa hvordan ledelse
utgves og dermed sikkerhetsstyringen i en organisasjon; hvordan en organisasjon
prioriterer sikkerhetsarbeid og vektlegger risikovurderinger. Kultur vil pavirke hva man
prioriterer ved innkjgp av f.eks. fysisk sikkerhetsutstyr, hvordan man jobber, og hvordan
medlemmer i organisasjonen forholder seg til hverandre.

Schifloes modell er relevant og et nyttig verktgy for a identifisere drivere i en
organisasjons tilstand og utvikling, men kan oppfattes som a inkludere et skarpt
analytisk skille mellom kultur og de gvrige dimensjonene. Det modellen illustrerer godt,
er at kultur ikke kan besluttes pa et ledermgte, eller kjgpes for penger, ei heller
beskrives i en oppgaveprosedyre. Den blir til i det uformelle samspillet presentert som
sensemaking og organisatorisk laering.

Men siden det kulturelle er en viktig del av sikkerhetsarbeidet, viser empirien utvetydig
at en leder ma forholde seg til og ta ansvar for ogsa dette aspektet og de utfordringene
som er trukket frem av intervjuobjektene i denne oppgaven. Den videre drgftingen vil
vise hvordan kultur pdvirker de gvrige sidene i pentagonmodellen, og den vil vise
hvordan en leder gjennom bade lederskap og formelle strukturer, kan i sin tur pavirke
kulturen.

6.1.1. Sannsynlighet og trusselvurderinger som premiss for grunnleggende antagelser
Det er i empirien fremhevet den szerlige forskjellen mellom sikkerhet og Safety, ved at
risikoen for Safety-hendelser i stgrre grad kan beregnes, mens sikkerhetsrisikoen er
avhengig av en menneskelig faktor som er vanskeligere eller umulig & kvantifisere. Dette
er et gjentagende tema i flere av intervjuene, og et av hovedpoengene fra den empiriske
analysen.

Sikkerhet slik denne oppgaven definerer det, star i et motsetningsforhold til Safety. Selv
om begge begrep handler om & unnga ugnskede hendelser, sa er Safety knyttet opp mot
mye mer konkrete og handfaste eksempler og dermed lettere & forholde seg til. Som
intervjuobjektene har eksemplifisert: Hvorfor man skal bruke hjelm, vernesko og
synlighetstgy p& en anleggsplass, trenger ingen forklaring. Hvorfor man mé& autoriseres
for adgang og etterpa bruke kort og kode for & komme inn pa denne anleggsplassen, er
ikke like lett & forsta og akseptere. Bade sikkerhet og Safety gjor ofte arbeidsprosesser,
forflytning og andre deler av driften, mer tungvint og mindre effektiv. Og det er i det det
ligger en utfordring hvis man ikke forstar hensikten bak dette forsinkende tiltaket. Her
ligger det en sdrbarhet hvis da medarbeidere omgar tiltakene, tar «snarveier» eller rett
og slett motarbeider dem, fordi de ikke ser hensikten med dem.
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«A ta risikobaserte beslutninger er subjektivt> (Dillon et al., 2009, Risk Analysis 29 (3)
321-335). Utfordringene med & begrunne sikkerhetstiltak ligger ofte i den lave
frekvensen sikkerhetshendelser, og igjen ofte sammenlignet med ugnskede Safety-
hendelser. I vurderinger eller analyser med et Safety-fokus, benyttes i stor grad
kvantitative metoder, hvor en beregner risiko ut fra et statistisk tallmateriale og
analyserer og vurderer sannsynlighet og konsekvens. Som det bemerkes i empirien, har
de fleste sikkerhetstrusler har en lavere frekvens og det foreligger dermed et mindre
statistisk tallmateriale & analysere denne ut fra. Sannsynlighet blir da mindre egnet, og
risiko identifiseres og analysert helles basert pa vurderinger av konsekvenser,
sarbarheter og malets attraksjon (Reniers et al., 2011).

Kvantitativ sannsynlighet betyr at man har tilstrekkelig med data til 8 utfere numeriske
beregninger og komme fram til et numerisk uttrykk for sannsynlighet for at en hendelse
kan inntreffe. Men der det ikke er tilstrekkelig data for & kunne regne seg frem til en slik
numerisk verdi, kan man benytte kvalitativ sannsynlighet. Det betyr at man baserer seg
pa kunnskap og skjgnn, studerer begreper og egenskaper og trekker slutninger ut fra
disse elementene. Sannsynlighet m& da beskrives med ord og formuleringer, kontra
matematiske formler og prosenter. En slik beskrivelse kalles semantisk sannsynlighet
(Busmundrud, 2019).

PST benytter seg av denne type semantisk sannsynlighetsforklaring, i sine arlige
trusselvurderinger. De bruker vi et sett med standardiserte sannsynlighetsord med
formal & skape en mer ensartet beskrivelse av sannsynlighet i vurderingene og
derigjennom redusere uklarhet og misforstaelser. Begrepene og de tilhgrende
beskrivelsene av begrepenes betydning er utarbeidet i et samarbeid mellom politiet, PST
og Forsvaret (PST, NTV 2023).

Sannsynlighetsordene som benyttes, som f.eks. «mulig», «sannsynlig» og med stgtteord
som «svaert lite» eller «meget», kan naturlig forstas ulikt, b&de internt og eksternt.
Konfidens er annet moment som enkelt forklart er kvaliteten pd vurderingen, ut fra antall
kilder og uavhengighet mellom disse. Selv om en ensartet og konsekvent bruk av en
enkel, forstdelig og visuell matrise, slik den benyttes i Norge i dag, pa sikt vil kunne
bedre diskursen og redusere usikkerhet knyttet til trusselkommunikasjonen, er det
likevel mye rom for individuell oppfatning og tolkning. Det kan kobles til epistemologi -
var egen holdning, stasted, vurdering, overbevisning, bakgrunn, utdanning, og sa videre
(Rghjell, 2022). Men hvilken forstaelse skaper slik semantisk sannsynlighetsberegning i
en kultur?

Enklere sagt kan man si noe om risikoen for at et tau skal ryke ut fra undersgkelser og
analyser av tauets styrke, slitasjepunkter og ytre faktorer som pavirker slitasjen. Det er
ikke relevant & vurdere friksjonens intensjoner, eller verdien av det tauet holder oppe. En
sikkerhetsrisiko vil pa sin side veere avhengig av hva f.eks. en terrorist gnsker & oppna
og hvordan han rasjonaliserer sin malsetning og hva han er villig til & gjgre for a8 oppna
dette. Det er ogsd avhengig av hva denne terroristen ser pa som verdifulle mal, noe som
0gsa er avhengig av terroristen egne tanker og vurderinger. Intensjonen vil heller ikke
veere konstant. Menneskers mal og rasjonale for hva de er villige til & gjgre, vil konstant
utvikle seg - i motsetning til de statiske faktorene i tauet og det som sliter pa tauet.

Denne usikkerheten, blant annet med utgangspunkt i intensjonsvurderinger, er et
kjennetegn med tilsiktede ugnskede hendelser der vi ikke kan si hvor, ndr og med hvilke
metoder en trusselaktgr sldr til (NSM, 2015, s. 10). Usikkerhet forstds her som mangel

63



av kunnskap om ukjente stagrrelser (Flage et al., 2009). I empirien eksemplifiseres dette
blant annet ved & vise til at ikke alle sikkerhetstrusler blir gjort kjent for organisasjonens
medlemmer. Enten ved at trusselaktgren skjuler sin aktivitet, eller ved at
trusselinformasjon ikke deles i organisasjonen.

Intervjuobjektene beskriver denne utfordringen ut fra at det er vanskelig 8 basere
analyser og vurderinger pa de fa reelle erfaringene man har. Oppsummert beskriver
intervjuobjektene at det svake empiriske grunnlaget for & vurdere sannsynlighet, skaper
et abstrakt risikobilde. Dette fgrer til at det er vanskelig 8 etablere hensiktsmessige
grunnleggende antagelser som skaper forstaelse hos medlemmene i en organisasjon, for
hvorfor man vedtar og innfgrer sikkerhetstiltak.

I risikotrekanten er trussel det ene hjgrnet, med verdier og sarbarheter som de to andre.
Flere intervjuobjekter henviste til at trusselen er dimensjonerende og utlgsende faktoren
for den totale risikoen. Trusselbildet pr 2023 er i hurtig utvikling. 2022 inkluderte den
russiske invasjonen av Ukraina og en gkt etterretningstrussel mot Norge fra Russland
som fglge av norsk deltakelse i internasjonale sanksjoner, vapeneksport til Ukraina,
medlemskap i FNs sikkerhetsrad og NATO, og den delte grensen i de strategisk viktige
nordomradene (PST, 18.03.22). Det skjedde et islamistisk terrorangrep i Norge i juni
2022. NSM registrerte en tredobling av antall rapporterte dataangrep (NSM, 2023).
Psykisk ustabile trusselaktgrer utfgrte handlinger som fgrte til dgdsfall to ganger hgsten
2021. Denne oppgaven skal ikke redegjgre for trusselbildet hverken i Norge eller globalt.
Men de nevnte trusselfenomenene viser bredden og kompleksiteten i trusselbildet, som
organisasjoner ma forholde seg til.

Trusselvurderinger har fglge Kjetil Hatlebrekke (2021), et iboende problem med kognitiv
lukking og induktiv tenkning som gjgr det vanskelig & oppdage og vurder nye
trusselfenomener, modus og aktgrer som man ikke har erfaring og empiri pa. Det er
truslene som eksisterer utenfor var erfaring og vanetenkning, som er vanskeligst &
erkjenne. Disse er de farligste ifglge Hatlebrekke.

«Den stgrste trusselen mot god tenkning om beredskap er troen p§ at fortiden
gjentar seg. Det gjor den aldri. Men fordi fremtiden fremstdr som variasjoner av
fortiden, ser det ofte slik ut. P§ samme méte som skyggers utseende forandres i
takt med avstanden mellom et objekt og en lyskilde, vil tilsynelatende like trusler
variere i tid og kontekst. God trusselforstielse er derfor § vurdere i hvilke
variasjoner av fortiden fremtidens trusler vil fremst8. Slik blir vi bedre rustet til
forutse hva som kan ramme oss i fremtiden. Dette gjor det enklere § anta hvem
som kan komme til § angripe oss og i hvor stor grad de har vilje og kapasitet til §
gjennomfare sine planer. Trusler handler alts§ om motpartens intensjon, vilje og
kapasitet til § angripe eller ramme oss» (Hatlebrekke & Smith, 2010).

Innen sikkerhet er det slik at man ikke vet hvilken angrepsmetode eller modus
trusselaktgren planlegger eller opportunistisk, velger & benytte. Trusselvurderinger skal
vurdere bdde hvilke aktgrer, men ogsa hvilke modus som er aktuelle for at brukere av
vurderingen skal kunne iverksette forebyggende sikringstiltak og planlegge beredskap for
handtering. Gitt at «initiativet» ligger hos trusselaktgren og at det som beskrevet over,
ligger i trusselens natur @ skjule dette for & bedre kunne lykkes, vil det alltid ligge en
stgrre usikkerhet over disse vurderingene enn i Safety-vurderinger.

Noen trusselaktgrer, angrepsmodus og fenomener vil veere historisk kjente. Trusselbildet
monitoreres av etterretnings- og sikkerhetstjenester, og vil 0gsa til en viss grad veere
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kjente. Det vil likevel veere mange trusler og mange mater & angripe pa, som ikke er
oppdaget og kjent for de som skal sikre oss mot dem. Denne dimensjonen med det
kjente og ukjente, illustreres i en versjon av Joharis vindu (Zizek, 2006).

Trusler man kjenner til og er bevisst, som f.eks. flykapring, kan beskrives som kjente-
kjente. Flere historiske hendelser har fgrt til at man er bevisst og jobber aktivt mot
denne trusselen. Trusler man har kunnskap om, men ikke er bevisste kan beskrives som
kjente-ukjente trusler. Et eksempel er modusen som ble benyttet under 11. september-
angrepet pd USA. Her hadde FBI og CIA informasjon som de ikke klarte 8 dele og
nyttiggjgre seg av fgr angrepet materialiserte seg.

Ting vi ikke vet at vi vet, beskrevet som ukjente-kjente, er den tredje kategorien. I
denne sammenheng er det snakk om trusler man vi ikke kjenner til hvordan vil inntreffe,
men som man er bevisste. Et eksempel er den stadig endrede cybertrusselen, hvor
organisasjoner vet at det finnes trusselaktgrer som er ute etter 8 ramme dem, men man
vet ikke nar eller hvordan det kommer til 8 finne sted.

Mens det ogsa vil finnes trusler man ikke har forestilt seg, og som man ikke vet at man
er blinde for; ukjente-ukjente. Dette beskrives ogsd som «sorte svaner» (Hatlebrekke
201, s. 61); hendelser som er utenkelige for de fleste fgr de inntreffer. Her benyttes ofte
eksempelet som massakren pa Utgya 22. juli 2011. Terrorisme var man bevisst, men
ikke fra en hgyreekstrem anti-islamsk akslerasjonistisk solo-aktgr, og ikke mot et norsk
ungdomsparti.

Denne utfordringen understrekes av intervjuobjektene i denne oppgaven. Denne
kombinasjonen skaper en det som blir beskrevet som en «abstrakt trusselsituasjon». Der
man kan analysere sannsynligheten for at et uhell skjer gjennom analyser av tidligere
hendelser, materialers slitasje og et statistisk tallmateriale som er overfgrbart til nye
hendelser, er den ondsinnede intensjonen hos andre mennesker, umulig & kvantifisere.
PST benytter begrepene intensjon og kapabilitet for 8 si noe kvantifiserbart om
trusselaktgrens potensiale. Men intensjonen vil ogsa henge sammen med verdiene
trusselaktgren gnsker @ ramme, og hvordan trusselaktgren verdivurderer slike.

Slik blir vurderingen av trusselen, et produkt av en kvalitativ analyse, uten matematiske
parametere eller resultater. Dette abstrakte og vanskelig handgripelige fundamentet, er
det organisasjoner ma forholde seg til nar de skal jobbe med sine risikovurderinger og
rettferdiggjgre sine sikkerhetstiltak ovenfor sine medlemmer. Men ikke minst er det
inngangsverdien for de grunnleggende antagelsene hos medlemmene i en organisasjon,
om hvorvidt det finnes noen trusler, og hvem som gnsker & pafgre dem bevisst ondsinnet
skade.

6.1.2. Sikkerhetens malbarhet og konkurranse med produksjon
Formalet med sikkerhet gjennom en etablert risikostyring og sikkerhetsledelse av
organisasjoner, er a ha en «riktig balanse mellom det 3 utvikle og skape verdier, og det &
unngd ulykker, skader og tap» Aven (2007, s. 15). Reason (1997) formulerer det slik at
en organisasjon stdr ovenfor to verdener i s henseende: Sikkerhet p& den ene siden og
produksjon pa den andre. Der organisasjoner males pa styringsparametere som
effektivitet, produksjonsvolum, gkonomi eller andre konkrete stgrrelser, trekkes det frem
bdde i de litteraere kildene og hos intervjuobjektene, at sikkerhet er et fagfelt uten
suksesshistorier. Reason (1997) beskriver i sin teori Unrocked boat, sammenhengen
mellom produksjon og sikkerhet med at produksjon er noe handfast og forstdelig, mens
sikkerhet bare blir malt ut fra fravaer av hendelser. Informasjon om hvorfor slike
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ugnskede hendelser ikke skjer, er ofte usikre og diffuse. Fraveer av hendelser er et derfor
et vanskelig om ikke umulig maleparameter a bruke. Intervjuobjektene beskriver dette
problemet som en vanskelig balansegang, mellom & redusere risiko, og hvordan
sikkerhetstiltak og prioriteringer pavirker produksjon eller annen maloppnaelse.

Roar Thon, fagdirektgr for sikkerhetskultur i NSM, presiserer at sikkerhet i seg selv, ikke
kan veere organisasjonens formal. Sikkerhet handler ikke om & produsere eller 8 skape
verdier. Det handler om & beskytte denne produksjonen eller maloppnaelsen fra
ugnskede ondsinnede handlinger. A vaere sikker mot ondsinnede forsettlige handlinger,
vil stort sett alltid veere i konkurranse med organisasjonens opprinnelige formal (Ellestad
et al, 2019). Det ble av flere intervjuobjekter formulert som at sikkerhet kan oppfattes
som negativt, «et gnagsar»; en hemmende faktor. Sikkerhetspersonell oppfattes ifglge
respondentene, ofte som «sure» eller negative som «dukker opp en gang iblant og er
bare sur», og papeker feil eller palegger andre medlemmer prosedyrer eller tiltak som
vanskeliggjegr hverdagen deres.

Det ble i empirien henvist til at noen ledere argumenterer med at de ikke blir malt pa
sikkerhet, og derfor ikke prioriterer det. For hvordan skal man male det som ikke skjer,
og kan man begrunne fraveeret av sikkerhetshendelser med det ene eller andre
sikkerhetstiltaket som reduserer sarbarheten, eller var det forhold hos trusselaktgrene
som gjorde at man ikke ble angrepet? Noen benytter parametere som hvor mange som
har deltatt i presentasjoner av trusselbildet, som har tatt e-leeringskurs i cybersikkerhet
eller antall sikkerhetsrelaterte avvik. Men respondentene var kritiske til om man da
egentlig maler sikkerhetsnivdet. Respondentene beskriver at sikkerhet ikke kan eller bgr
males alene, men sees som en del av oppnaelsen av organisasjonenes definerte formal.
Funn fra empirien knyttes til at det en leder ma evne, er & ta de resultatkravene lederen
males pa, og se hvor sikkerhet pavirker disse malene. Hvordan sikkerhetsarbeidet
hemmer produksjonen ma sees opp mot konsekvensene av mulige sikkerhetshendelser.

Dette pavirker bade hvordan sikkerhetsarbeids nytteverdi forstds i en organisasjon,
hvordan verdiene oppfattes og i hvilken grad man ser pa trusler som relevante, og i
hvilken grad man aksepterer identifisert risiko. Dette handler altsd om de grunnleggende
antagelsene knyttet til sikkerhetsforstaelse, trusselkognisjon og risiko, men ogsa
holdninger og normer knyttet til sikkerhetspersonell og regler og prosedyrer.

Delkonklusjon:

Hva betyr s@ disse saerskilte utfordringene ved sikkerhetsfaget, i en kulturell kontekst?
Kultur pavirket alt som foregar i en organisasjon. Selv om den ikke kan vedtas eller
kjgpers, vil den virke inn pa béde formelle og materielle strukturer, og den vil prege
arbeidsprosesser og relasjoner innenfor grupper og organisasjoner, herunder ogsa
sikkerhetsarbeidet. Kultur pdvirker ledelsens beslutninger, men for at pdvirkningen skal
gd andre veien, fra vedtak til faktiske kulturelle endringer, er en krevende vei.

Utfordringene med a beskrive sannsynlighet og usikkerheten knyttet til
trusselvurderinger, handler om at grunnpremissene for sikkerhet, ikke kan baseres pa
kjglige, rasjonelle fakta. Det ma funderes pa antagelser om trusler og risiko. Disse
antagelsene vil pdvirke bade de formelle og materielle strukturene, s vel som den
praktiske utfgrelsen av arbeidet og etterlevelsen av sikkerhetsprosedyrer og -regler,
relasjonene gjennom kulturelle mekanismer.

Sentralt blant disse mekanismene er organisasjoners sensemakingprosess. Hvordan skal
disse inputene oppfattes som «cues» og fortolkes, nar det er knyttet s& mye usikkerhet
og abstraksjon til det? Og hvordan skal dette omsettes til aktiv deltakende sensemaking
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gjennom enactment-delen av prosessen? Hva man oppfatter av trusselen mot egen
organisasjons verdier, og sannsynligheten for & bli utsatt for ondsinnede ugnskede
handlinger, vil skape grunnleggende antagelser om risikoen og om sikkerhetstiltakenes
relevans og effektivitet, og hvordan man kan prioritere sikkerhet i konkurranse med
effektivitet og produksjon. Siden sikkerhet er vanskelig om ikke umulig 8 male, blir de
grunnleggende antagelsene om relevans, hensiktsmessighet og nytteverdi knyttet til
sikkerhetsarbeid, kulturelle premisser for holdninger og normer og faktisk
sikkerhetsatferd som arvakenhet, bruk av sikkerhetsutstyr og hdndtering av ugnskede
hendelser hos medlemmene.

6.2. Fortolkende kvalitativ tilnserming til sikkerhetskultur
P& samme mate som en trusselanalytiker, ma kreativt og subjektivt tolke
trusselaktgrenes intensjoner og kapasiteter, krever organisasjoners sikkerhetskultur en
fortolkende tilnarming. Der det essensialistiske perspektivet ser pd kultur som noe en
organisasjon har, som en stabil og malbar stgrrelse, vil det fortolkende perspektivet se
pa kultur som mer komplekst enn de synlige artefaktene i atferd og symbolikk. Det
essensialistiske perspektivet er mer handgripelig og konkret, og gir «enklere» svar for en
leder & forholde seg til ndr han skal ta inn over seg, bruke, utvikle eller endre kulturelle
aspekter ved sin organisasjon. Men det fortolkende perspektivet argumenterer for at et
slikt forenklet syn pa kva kultur er og gjgr, skaper stereotypier og tar ikke inn over seg
de individuelle forskjellene blant medlemmene innad i kulturen.

Som nevnt tidligere, finnes kommersielle produkter som hevder 8 kunne skare
sikkerhetskultur, ut fra beskrivelser av de synlige artefaktene som medlemmene
selvrapporterer pa. Det var delte oppfatninger om verdien av slike malinger hos
intervjuobjektene. Dette vil kunne gi et bilde av organisasjonens kultur, men bildet vil
vaere en forenkling og overgeneralisering av det komplekse som ligger i det kulturelle.
Kritikere av essensialistisk tilnaerming, ville sagt at denne type analyser er en politisk og
ideologisk konstruert stereotypi, med svaert begrenset bruksomrade. Stereotypier blir
beskrevet som «...en type sosialt effektive fordommer» (Eriksen og Sajjad 2006, s. 56),
som ikke anerkjenner forskjeller mellom folk innad i ei gruppe, og er ofte basert pa
forutinntatte ideer. «Problemet er at da vrir du organisasjonen mot § folge med pé§ det,
mot 8 oppfylle det som er enkelt 8 avdekke,» uttrykte en respondent som
problematiserte slik essensialistisk tilnaerming pa det kulturelle artefakt-nivaet.

Smith (2006, s. 915) hevder at studier av kultur i forretningskontekst, ma bevege seg
videre fra en slik essensialistisk tenkning, mot mer kvalitative analyser og beskrivelse av
organisasjonskulturer. Earley stgtter denne tanken, om & se pa kultur ikke som statiske
verdier, men mot mer dynamisk meningsdannelse: “the meaning we attach to aspects of
the world around us” (2006, s. 925). Fokus pa meningsdannelse integrerer i stgrre grad
de individuelle forskjellene innenfor den same kulturelle konteksten, og tillater at man
inkluderer psykologi og kognitive aspekter i den kulturelle identiteten.

En fortolkende tilnaerming til sikkerhetskultur som meningsdannende systemer som kan
inkludere psykologiske og sosiale parametere, vil altsd kunne gi en hgyere forstaelse enn
overforenklede og negativt ladede, forutinntatte essensialistiske beskrivelser. Det
fortolkende perspektivet betyr at vi ser pa hvordan mennesker benytter de kulturelle
meiningssystemene til & fortolke verden, og hvilke handlinger og atferd har for betydning
for menneske, framfor @ beskrive dette fra et distansert utenforstdende perspektiv. Flere

67



intervjuobjektet problematiserte paliteligheten til de kvantitative essensialistiske
malekriteriene, fordi de kun maler det man ha besluttet & bruke som parameter.

Vi ma altsa ga fra & observere og beskrive, og sa ta et steg videre til & fortolke.
Essensialisten forsgker 8 benytte sine observasjoner og beskrivelser, til & utlede en
lovmessig predikasjon pa hvordan en representant for den observerte kulturen, vil
opptre. Fortolkeren vil forsgke 8 finne meiningen med den atferden man har observert
gjennom et dypere dykk i kompleksiteten bak individet sitt kulturelle meiningsunivers.
Geertz’ fortolkende forstdelse av kultur, oppsummerer at analysen av kultur ikke kan
vaere «an experimental science in search of law, but an interpretive one in search of
meaning» (1973, s. 5).

For den fortolkende gruppen kulturteorietikere er kultur noe dypere enn den symbolske
manifestasjonen gjennom historier, ritualer, symboler og sprak. Disse er artefakter for &
overfgre kultur, men ikke selve kulturen i seg selv. Artefaktene gir bare tegn pa at det
finnes en mye dypere og altomfattende meningssystem i organisasjonen (Buchanan og
Huczynski, 1997 s. 514-515).

Mening er en kopling mellom det som «har» meining — en handling, en uttalelse, et
atferdsmgnster - og det som «gir» dette meining. Hjernen var sgker & skape meining
gjennom & skape et sett med kategorier av protypiske eksempel, koblet sammen i stgrre
megnster. Man kan se pa disse kategoriene som kulturelle modeller. Modellene gir en
mening for individet, men er ogsa delt blant medlemmene i ei gruppe, som artefakter og
kognitive konstruksjoner.

Nye fenomen eller hendelser som det ikke er etablert holdninger til eller normer for, ma
sees i lys av de mentale modellene som gruppen har etablert for dette nivdet. Nar
politietaten mgtte utfordringen med at nyutdannede tjenestekvinner gnsket @ bruke hijab
som en del av uniformeringen, var det ikke etablerte normer for dette, og uenigheter ble
uttrykt blant annet i en kronikkveksling i Aftenposten i 2022.

«For hva er i realiteten forskjellen p& en synlig muslimsk kvinne og en «usynlig»
muslimsk mann? Vil det faktum at jeg gar med hijab, utgjgre en reell forskjell for
jobben jeg gjgr?» spgr Hani Hussein Ali i Aftenpostens Si ;D 23. september.

«Religigse symboler og/eller plagg, uansett religion, vil undergrave politiets evne til
& fremsta ngytrale og som en yrkesgruppe som behandler alle grupper i samfunnet
likt. Ingen har rett til & bli politi. Et av politiets kjennetegn er uniformen deres. En
uniform er en ensartet, lik bekledning for utfgring av en spesiell virksomhet.
Religigse eller politiske symboler og/eller plagg burde da ikke tilhgre politiets
uniform,» svarer Serine Aarvik i same medium 22.10.22.

I en spgrreundersgkelse gjort av NRK i 2009, svarte 96 % av ca. 2000
polititjenestepersoner, at de ikke gnsket hijab tillatt som en del av uniformeringen. Et
overveldende flertall, 88,6 %, svarte videre at de begrunnet dette med at «prinsippet om
symbolfri uniform/ngytralt politi er sa viktig at det bgr std over andre hensyn.» Denne
tematikken skal ikke drgftes i denne oppgaven, men tjener som et eksempel pa hvordan
et synlig artefakt og diskursen rundt denne, blir vurdert, basert p& mentale modeller for
kulturell verdisetting. Daveerende leder i Politiets Fellesforbund, Arne Johannesen
formulerte at «Dette er et tydelig prinsipielt syn om at politiet er likt, ett politikorps for
alle er signalet» (Skille & Strand, 2009). Ngytralitet, likhet og symbolfrihet blir da
mentale modeller for hvordan dette vektes mot f.eks. retten til 8 uttrykke seg religigst
eller som en del av en «annen» kultur enn politietatens.
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Men under disse verdiene, holdningene og normene, som et fundament for den meningen
de gir for kulturens medlemmer, ligger det Schein betegner som grunnleggende
antagelser. For @ spille videre pa det foregdende eksempelet, sa vil verdiene om
ngytralitet og likhet, matte basere seg pa en grunnleggende antagelse om hva hijab
representerer, hva politiuniformen betyr i mgte med publikum, og ikke minst, hvilke
konsekvenser dette har for tillitten til politiet i mgte med norske borgere. Disse mentale
modellene er ikke like lette 8 formulere og argumentere for eller mot. Fordi dette er
«bare sdnn det er».

«Uansett hvordan man snur og vender pa det, sd er og blir hijaben et
underkastelsesmerke under den muslimske guddommen. Det er et unaturlig symbol & bli
mgtt av foran i en rettssal eller nar man har med politiet & gjgre», skriver Vebjgrn
Selbekk, sjefredaktgr i Dagen i en kronikk (Selbekk, 2020). Hans
ytringsfrihetskommisjons-kollega Sarah Zahid svarer kontant at «muslimer ikke betegner
hijab som et «underkastelsesmerke» (Zahid, 2020). Nok en gang er dette ikke en
drofting av saken, men et eksempel pa hvordan representanter for forskjellige kulturer,
har vidt forskjellige og motstridende grunnleggende antagelser om hva hijab er. Dette
danner fundamentet for at det utvikles forskjellige holdninger til plagget som i sin tur blir
grunnlaget for de ytre artefaktene, i dette tilfellet diskursen rundt tematikken.

Det en essensialistisk tilnaerming vil fokusere p&, er i all hovedsak de observerbare
artefaktene, og de eksplisitte verdiene og normene som man klarer & sette ord pa. Men
dette blir da en deskriptiv fremstilling. Men det inkluderer ikke sensemaking-prosessen
man far tilgang til gjennom fortolkingens dypdykk ned til de grunnleggende antagelsene,
som Holliday kaller «thick slicing», eller «tykke beskrivelser». Fortolkende tykke
beskrivelse sgker & finne de underliggende kulturelle delte mentale modellene som ikke
er umiddelbart tilgjengelige.

A vurdere de tidligere nevnte uttalelsene om hijab i politiet, som beskrivelse av kulturen
Arne Johannesen, Vidar Selbekk eller Sarah Zahid representerer, er det motsatte av
«tykke beskrivelser». Ved en slik tilnaerming vil man dermed ga glipp av det
fundamentale i kulturen; de kulturelle delte mentale modellene pa det grunnleggende
antagelses-nivaet. Fgrst ndr man «gjgr det kjente ukjent» og setter til side «enkle svar»,
ved a apne opp for kompleksitet, kan man beskrive hele det kulturelle og ikke bare hva
som kommer til eksplisitt uttrykk.

En fortolkende tilnaerming vil kunne forklare Johannesens utsagn, kan fortolkes som
basert pa et politikulturelt verdisyn om at alle borgere skal mgtes pa en lik og rettferdig
mate av politiet. Videre kan dette verdisynet tolkes dit at det baserer pa den
grunnleggende antagelsen om at alle mennesker er likeverdige og at lik behandling fgrer
til rettferdighet. Zahids kulturelle verdier kan tolkes som at lik behandling av ulike
individer, ikke er rettferdig. At det ligger en grunnleggende antagelse om at mennesker
ma& mgtes med respekt for deres ulike identiteter, basert pa en antagelse om at positiv
forskjellsbehandling er mer rettferdig enn distansert likebehandling.

Som nevnt og beskrevet gjennom teorien og empirien i denne oppgaven, finnes det
metoder og produkter som hevder & male en organisasjons sikkerhetskultur. Digital
penetrasjonstesting, kontrollerte phishing-tester pa mail, spgrreundersgkelser og gvelser
er blant disse. Jeg har gjennom oppgavens teoridel, redegjort for kulturens tre nivaer.
Og det er min pastand at disse metodene i all hovedsak maler de synlige artefaktene, og
eventuelt tar med selvrapportering pa verdier, holdninger og normer.
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I medisinsk terminologi kaller man det & identifisere og klassifisere en sykdom eller
tilstand, for diagnostikk. Det er, spesielt innen allmennpraksis, vanlig med det som kalles
symptomdiagnose. Det betyr & omtale symptom, som f.eks. ryggsmerter selv om man
ikke kan finne objektive tegn til sykdom. Undersgkelser av sykdomshistorie og kliniske
enklere undersgkelser ved bruk av blodtrykksapparat, stetoskop og ultralyd, vil gi en
ytterligere forstdelse. En fullstendig diagnose krever derimot ytterligere metoder som
blodprgveanalyse, rgntgen, CT, MR, PET, EKG osv. Korrekt diagnose er en forutsetning
for fullgod behandling og for vurdering av utvikling og prognose for sykdommen
(Bruusgaard, 2022).

P& samme mate vil maling av sikkerhetsatferd gi en symptomdiagnose, eller beskrivelse
av hvordan de synlige artefaktene gir seg utslag i sikkerhetsatferd - de mentale
modellene som styrer medlemmenes bruk av sikkerhetssystem og etterlevelse av
sikkerhetsregler. Men for & forsta hvorfor «pasienten» - her forstatt som en gitt
organisasjon - har disse symptomene, ma man undersgke bade hvilke verdier,
holdninger og normer som styrer atferden - de mentale modellene for & verdivurdere
handlinger og atferd. Og disse er igjen basert p& medlemmenes mentale ubevisste
modeller for hvordan verden henger sammen - de grunnleggende antagelsene.

Det er denne fundamentale forstdelsen jeg argumenterer for at en organisasjon trenger
for & bevisst kunne pavirke kulturen i gnsket retning. Det er dermed ikke feil &
identifisere symptomer eller formulere de verdier, holdninger og normer som ligger til
grunn for atferden. Men gjennom fortolkende «tykke beskrivelser» som inkluderer de
grunnleggende antagelsene, finner man ut hva som i bunn og grunn hemmer og fremmer
hensiktsmessig sikkerhetskultur.

Forskjellen mellom Hofstede (1980) sine kulturelle dimensjoner maktdistanse,
usikkerhetsunnvikelse, individualisme-kollektivisme, maskulinitetsorientering og
langtidsorientering og den siste tillagte dimensjonen «indulgence vs restrained», er
hvordan man forholder seg til vurderingene og plasseringene pa en skala. McSweeney
(2002) oppsummerer kritikken av Hofstede. Denne kritikken dreier seg om at Hofstedes
dimensjoner paberoper seg @ beskrive alle medlemmer i en nasjonalkultur, ut fra de
identifiserte gjennomsnittlige tendensene. De kulturelle forskjellene eller mangfoldet
innenfor en kultur, blir ikke beskrevet. Og Hofstede tar utgangspunkt i at funn fra gitte
arbeidsplasser, kan overfgres til en hel nasjonalkultur. Det vises videre til at Hofstede
bruker anekdotisk bevisfgring, ved & vise til synlige artefakter som historier om atferd,
som bekrefter dimensjonenes validitet.

De sikkerhetskulturelle dimensjonene jeg har presentert og skal drgfte videre, har ikke
som formal & fange en statisk og fundamental «essens» i en organisasjon, for & vurdere
denne som god eller darlig. Det er heller ikke formalet 8 skape et resultat som skal
brukes til & predikere fremtidig atferd. Dimensjonene jeg har valgt ut skal fungere som et
sett begreper som man kan benytte i tykke beskrivelser av kulturelle trekk, som er
relevante innenfor sikkerhetsaspektet ved en gitt organisasjon. De er tenkt som
overskrifter nar en leder, en arbeidsgruppe eller en ekstern konsulent skal skape tykke
beskrivelser av de kulturelle trekkene som pavirker hvordan en medlemmene i en
organisasjon forstar og forholder seg til sikkerhet. Ved 38 ta utgangspunkt i kultur som
delte mentale modeller, som eksisterer bade som individuelle og kollektive
meningssystemer, kan man ta innover seg hvordan dette vil gi forskjellige utslag hos de
enkelte medlemmene. Og ved 3 forstd etableringen og den kontinuerlige utviklingen av
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disse modellene, gjennom en aktiv og kollektiv sensemaking-prosess, vil man ikke |3se
seg til en statisk forst3else av sikkerhetskulturen i en gruppe.

Askehave (2006), argumenterer for at det ikke er ngdvendig 8 tenke «enten/eller», i
arbeidet med & forstd og jobbe aktivt med organisasjonskultur. En essensialistisk
«maling» av sikkerhetskulturelle artefakter som hvordan sikkerhetstiltak faktisk
benyttes, hvordan prosedyrer etterleves, i hvilken grad svikt i egen sikkerhet
rapporteres, gir en «symptomdiagnose»; et utgangspunkt for 8 undersgke
sikkerhetskulturen dypere. Ved & observere disse ytre artefaktene, kan man bruke dette
«gyeblikksbildet» til 8 mer kvalitativt fortolke hva som faktisk er forklaringer til at
sikkerhetskulturen kommer til syne p& denne maten.

Men for & kunne aktivt arbeide for & utvikle sikkerhetskulturen i gnsket retning, ma man
forstd den i hele dybden. En slik forutsetning krever at man ikke bare beskriver, men
streber mot & forsta hele det kulturelle meningssystemet, helt ned til de grunnleggende
antagelsene, og ikke bare beskrive og male eller vekte ytre artefakter. P4 samme mate
som man gjennom tykke beskrivelser, kan etablere en forstaelse for hvorfor noen
grupper iverer for eller motarbeider bruk av hijab som en del av politiuniformen, kan
man slik skape en forstdelse for hvorfor det i noen organisasjoner utgves
sikkerhetsatferd som bidrar til redusert risiko, men i andre er det greit 8 «lure»
sikkerhetssystemet, ved & dele brukernavn og passord eller tar med seg telefonen inn i
mobilfrie soner osv.

6.3. Hensiktsmessig sikkerhetskultur
Gjennom det foregdende avsnittet, har jeg argumentert for en fortolkende tilnaerming til
sikkerhetskultur. Det normative kontra det deskriptive ved slike vurderinger av kultur er
0gsa relevant & drgfte mer inngdende. En fortolkende tilnserming handler om & forst3
meningssystemet i de kulturelle modellene, og er sdledes naert beslektet med
kulturrelativismen. Kulturrelativisme er et perspektiv som gar ut pa & forsta
alle kulturer eller kulturmgnstre som likeverdige, noe som innebaerer at alle samfunn ma
forstas ut fra sine egne premisser, at man tar det for gitt at det ikke kan etableres noen
felles verdiskala som ulike samfunn og kulturer kan vurderes eller rangeres i forhold til.
P& denne maten kan kulturrelativisme forstdes som motsatsen til etnosentrisme (Siverts
og Fagernes, 2021).

Formalet med de dimensjonene jeg presenterer, er heller ikke @ skare en organisasjon pa
en «god til darlig» kulturell skala. Dette har veert en del av kritikken mot Hofstede og
essensialistenes tilneerming til kultur. Den kvalitative analysen gjennom bruk av
sikkerhetskulturelle dimensjoner, kan likevel benyttes til kritisk 8 vurdere
sikkerhetskultur. Her er det viktig 8 ta med seg formals-premisset i organisasjoner: «En
organisasjon er et sosialt system som er bevisst konstruert for a Igse spesielle oppgaver
og realisere bestemte mal» (Kaufmann og Kaufmann, 2015, s. 57). En virksomhet skal
tjene penger, Ignne sine ansatte, etablere eller posisjonere seg i et marked. En ideell
organisasjon skal fremme medlemmenes felles syn eller interesser. En avdeling skal
oppnad resultater innen det ansvarsomradet de er tillagt.

Dette formalet vil skape en standard der kulturen enten bidrar positivt og fremmer
mulighetene til 8 oppnd malet eller malene, eller den kan virke negativt og hemme
maloppnaelse. Slik vil ogsa sikkerhetskulturen kunne virke fremmende eller hemmende -
hensiktsmessig eller ikke hensiktsmessig. Hensikt handler om bevisst streben etter &
oppna det man gnsker. Hensiktsmessig sikkerhetskultur vil altsd fremme sikkerheten.
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Men samtidig skal ikke sikkerheten g& pa bekostning av organisasjonens formal, slik
empirien problematiserer og jeg drgftet ovenfor. Hensiktsmessighet vurderes derfor ut
fra om det er et formalstjenlig middel for a fjerne hindringer for at organisasjonens
malsetninger oppnds, uten samtidig 8 hindre denne maloppnaelsen.

En deskriptiv fortolkning av sikkerhetskulturen, vil dermed kunne holdes opp mot en
gnsket tilstand, og man kan identifisere ugnskede sider ved organisasjonens
sikkerhetskultur. Dersom kulturen preges av frykt for 8 rapportere svikt i sikkerhetstiltak
eller brudd pa sikkerhetsprosedyrer, vil man kunne beskrive det som en negativ side ved
kulturen. Men kontra 8 rangere dette pa en verdiskala fra god til darlig, vil en fortolkende
tilnaerming sgke a forklare hvilke grunnleggende antagelser som gir seg uttrykk i
holdninger og normer, som igjen pavirker til denne ugnskede sikkerhetsatferden. Malet
er 3 forstd meningssystemet som ligger bak den ugnskede atferden.

For & kunne vurdere hva som bidrar til organisasjonens maloppnaelse, ma@ man ha en
norm @ male seg mot. Er man en aktiv skilgper, er man sannsynligvis bedre enn
gjennomsnittet og kan male seg mot andre og se hvilken plassering man far i et skirenn.
Men alle virksomheter skal og kan ikke gd i «<samme Igypa». De har ulike
rammebetingelser i form av ulikt trusselbilde og forskjellige verdier og sarbarheter. Deres
sikkerhetskulturer vil ikke vaere sammenlignbare (Sandbakken, 2017). Slik det er
forskjellige behov fysisk og medisinsk hos en toppidrettsutgver og en hobbymosjonist, er
det ulike sikkerhetskulturelle behov i ulike organisasjoner. Verdi-, sarbarhets- og
risikovurderinger kan gi gode inngangsverdier for hva som er hensiktsmessig i hvert
enkelt tilfelle. Risikoen vil diktere i hvor stor grad sikkerhet er en viktig bestanddel i
organisasjonens kulturelle modeller, og hvilke mentale modeller som omfatter sikring
som er relevante.

Et offentlig bibliotek vil i en normalsituasjon ha fa eller ingen sikkerhetstrusler rettet mot
seg. Likevel kan man vurdere at de forvalter verdier som personopplysninger om de som
er registrert som brukere, fysiske verdier i form av datamaskiner og kanskje noen
verdifulle bgker, og kan ha en symbolverdi ndr det brukes som forsamlingslokale for
interesseorganisasjoner eller som arrangementssted for mgter med politisk agenda.
Sarbarheter kan vaere manglende fysisk eller digital sikkerhet, eller fravaer av prosedyrer
ved sikkerhetshendelser.

I den andre enden av skalaen kan man tenke seg et gassanlegg langs norskekysten, som
vil vaere et mal for fremmede staters etterretning eller sabotasje, miljgaktivister og sivil
ulydighet, digitale trusselaktgrer som bruker lgsepengevirus osv. Anlegget forvalter
enorme verdier i form av sin gassforedling, prosessanlegg, distribusjonssystem,
teknologi, symbolverdi og digitale infrastruktur, bare for & nevne noen. Sarbarheter vil
kunne ligge i bade den fysiske sikringen, men ogsa i personellsikkerheten eller i den
digitale informasjonssikkerheten.

Det vil ikke vaere fornuftig & male hverken sikkerhetssystemet eller sikkerhetskulturen ut
fra de samme standardene i to slike ulike organisasjoner. Som et av intervjuobjektene
formulerte det, handler det om & «operere innenfor en intensjon om & opprettholde det
«Level of Security» som vi sgker & oppna.» Selv om begge eksemplene krever at
medlemmene er bevisste sine verdier, og at det dannes delte mentale modeller som
skaper mening rundt sikringen av disse, vil parameterne veaere i hver sin ende av en tenkt
skala.
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Denne oppgaven vil derfor ta som utgangspunkt at sikkerhetskultur ikke kan males ut fra
en universell normativ skala fra «bra» til «darlig». Det er likevel et normativt aspekt som
knytter seg til hvorvidt den eksisterende sikkerhetskulturen er hensiktsmessig eller ikke,
vurdert ut fra den risikovurderingen som ligger til grunn.

Gjennom bruk av de dimensjonene jeg i det videre vil drgfte, vil man kunne beskrive en
slik kulturell «gnsketilstand» og sette en standard som best bidrar til 8 oppna
organisasjons formal. Dimensjonene skal bidra som et begrepsapparat for bade 3
beskrive hvor man gnsker & vaere, men ogsa for & fortolkende beskrive hvor man er pr i
dag. Slik vil man kunne se hvor det er avvik og begynne 3 jobbe aktivt i et forsgk pa a
pavirke sikkerhetskulturen i gnsket retning.

Jeg har flere steder i oppgaven referert til teorien om hgypalitelighetsorganisasjoner eller
HRO’er. Flere av intervjuobjektene trekker ogsa frem denne type organisasjoner som
f.eks. militaere spesialstyrker. Denne teorien har kvalitetsvurdert disse organisasjoner
som saerlig resiliente mot ugnskede hendelser, ut fra gitte verdier. Og en stor del av
forskningen tillegger kulturelle trekk eller kvaliteter, stor vekt nar det gjelder a forklare
hva som gjgr at de begar feerre feil, hdndterer hendelser pd en bedre mate, og evaluerer
og leerer pd en mer effektiv og formalstjenlig mate.

Jeg mener at det derfor ikke er & bryte med en fortolkende tilnaerming til kultur, 3
beskrive sikkerhetskulturer som mer eller mindre hensiktsmessige for den gitte
organisasjonen. Det vil ikke vaere universelle, essensialistiske malekriterier som gir en
«god» eller «darlig» skar. Men en forstdelse for hva den enkelte organisasjon trenger for
& best mulig ivareta sikkerheten, og sikre forstaelse, engasjement og etterlevelse
tilpasset den risikoen organisasjonen star i.

Empirien innhentet i dette prosjektet, styrker vurderingen om at det finnes
kvalitetsforskjell pa sikkerhetskultur. Intervjuobjektene henviste flere ganger til «god»
og «darlig» nadr de forsgkte 3 beskrive bruken av begrepet, og i sine refleksjoner rundt
hvorvidt det er mulig 8 male sikkerhetskultur.

Alle respondentene henviste til at organisasjonskultur ma tilpasses den enkelte
virksomhet. I saerdeleshet ble dette tydeliggjort nar intervjuobjektet fra
etterretningstjenesten forklarte seg rundt viktigheten av sikkerhet for sin organisasjon
som en av de mest «sentrale rammefaktorene» for alt de gjorde:

«0g hvis da en villet handling gjor at den informasjonen blir lekket, eller deler av
informasjonen, eller kunnskap om noe av det her blir lekket, s8 p8virker det ikke
bare organisasjonen v8r, men ogs§ evnen til 8 levere det vi skal levere til AS
Norge. Som jo er unik informasjon.»

Et annet intervjuobjekt formulerte «god sikkerhetskultur» pa fglgende mate:

«At virksomheten bevisst eller ubevisst har en kontinuerlig utvikling og diskusjon
0g prosesser knyttet til trusler, srbarhet eller risiko, etter hvert som
virksomheten utvikler seg. At de har en helt klar tanke om at den nye kunden som
vi akkurat har f8tt kontrakt med n8, den endrer trussel og risikobildet vrt i
betydelig grad. Og at det noe som naermest skjer neste automatisk, er
illustrasjonen p8 en god kultur.»

Intervjuobjektene trakk ogsa frem behovet for 8 danne seg et inntrykk, forsta na-
tilstanden, for & kunne jobbe for 8 utvikle mer hensiktsmessige sikkerhetskulturer. Det
var stort sprik i hvordan respondentene vurderte bdde mulighetene og metodene for &
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«male» eller gjgre en slik analyse. Det er denne oppgavens formal 3 bidra til en
forstdelse og et begrepsapparat, som kan bista i nettopp dette arbeidet.

Delkonklusjon:

Sikkerhetskulturens synlige artefakter, kan males og vurderes. Men denne oppgaven
konkluderer med at det gir begrenset verdi ut over en «symptombeskrivelse». For &
skape bevissthet og forstdelse, kreves det en fortolkende tilnaerming, der man sgker @
forstd meningsstrukturene fra de synlige artefaktene, via verdi- og holdningsnivaet, helt
ned til de grunnleggende antagelsene delt av gruppen som mentale modeller for hvordan
verden henger samen og fungerer, samt den sosial sensemaking-prosessen som skaper
de mentalemodellene.

Dette vil gi en beskrivelse, som kan vurderes normativt. Ikke ut fra en universell skala
fra «god» til «darlig», men ut fra hva som er hensiktsmessig for at den enkelte
organisasjon skal kunne nad sine mal, uten hindringer for@rsaket av bevisste ondsinnede
trusler. Et av oppgavens delmal er 8 undersgke hvorvidt en leder gjennom kvalitative
analyser og bevisst tilnaerming og med riktige rammer, kan jobbe kontinuerlig med pa &
pavirke sikkerhetskulturen i sin organisasjon. Dette krever en beskrivelse og en
vurdering av nd-tilstanden, som utgangspunkt for dette arbeidet.

6.4. Bruk av felles begrepsapparat med inndeling i dimensjoner
S& hvordan kan man tilnaerme seg sikkerhetskultur pa en fortolkende kvalitativ mate,
som gir en forstdelse og et verktgy for ledere og organisasjoner som vil bevisstgjgre seg
og aktivt forsgke & utvikle hensiktsmessig sikkerhetskultur? Jeg har i oppgavens teoridel,
identifisert dimensjoner innenfor det grunnleggende antagelsesnivaet for sikkerhetskultur
i organisasjoner. Jeg vil i det videre drgfte disse dimensjonene med utgangspunkt i det
teoretiske grunnlaget og basert pa empirien jeg har presentert over.

6.4.1. Sikkerhetsforstaelse
Den fgrste dimensjonen har jeg valgt 8 kalle sikkerhetsforstaelse. Dette skal innbefatte
den grunnleggende forstaelsen av konseptet sikkerhet. Er det noe man gjgr
forebyggende, for a hindre ugnskede sikkerhetshendelser. Eller er det noe reaktivt der
funksjonen er & respondere pa sikkerhetshendelser ut fra beredskapsplanverk og
prosedyrer? Sikkerhetsforstaelsesdimensjonen innenfor det kulturelle, inneholder altsd
mentale modellene som deles i organisasjonen, som sier noe hva som oppfattes som
sikkerhetsarbeid; fra forebyggende barrierer til operativ hendelseshandtering.

Som empirien fremhever, og ut fra faglitteraturen, sa ekskluderer ikke det ene det andre,
og det er fullt mulig & jobbe helhetlig med prosesser og tiltak i begge ender av et slikt
spekter. Men jeg vil eksemplifisere hvordan slike grunnleggende mentale modeller kan gi
seg utslag i forskjellige typer organisasjoner.

En politipatrulje ma fokusere pa @ kunne handtere tilsiktede ugnskede hendelser, fremfor
& beskytte seg fra & mgte dem, ganske enkelt fordi de ma eksponere seg for risiko for a
gjgre jobben sin. Det ligger mye proaktiv tenkning i politiets operative taktikk og
handlingsmgnster. Men sikkerheten baserer seg i hovedsak pa & bruke de reaktive
virkemidlene man har til r&dighet, kontra & proaktivt unnga risikoen. Sikkerhet forstas
dermed som et reaktivt fenomen og verktgy for & handtere trusler fremfor @ unngd dem.

Difi sin rapport fra 2017, om kultur, holdninger og ledelse i politiet, beskriver at
forskningen pa politikultur, peker pd noen noksa stabile kulturtrekk. Her beskrives et
kriminalitetsbekjempende tenkesett og at politiet tradisjonelt ikke har vaert sd opptatt av
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forebygging. Mange sgker seg inn i politiet for & oppleve spenning, og politiet er
handlingsorientert, og fokuset pa innsats er stgrre enn fokuset pa strategisk arbeid (Difi,
2017). Dette vil kunne skape en kultur for handlekraft og initiativ der man ser pa
forebyggende sikkerhet som noe hemmende, men fremdyrke et fokus og en prioritering
av reaktive sikkerhetstiltak.

P& den andre siden vil en hgyteknologisk virksomhet som forvalter sensitiv informasjon
som gir dem et konkurransefortrinn, fokusere pa & forebygge alle tenkelige trusler som
kan kompromittere disse verdiene til konkurrenter. Hvis dette fgrst skjer, er det ingen
mate & reversere skaden pa. Da er konkurransefortrinnet borte, og ma bygges pa nytt.
Et slikt perspektiv vil bidra til 8 utvikle seg en sikkerhetskultur med et sterkt proaktivt
fokus. Denne grunnleggende antagelsen vil altsa danne seg i samspillet mellom hvordan
man identifiserer rollen sin og organisasjonens formal, og hvordan man oppfatter og
forstar hvilke verdier man skal beskytte.

Ut fra empirien innhentet i dette prosjektet, ble det fremholdt at denne dimensjonen er
vanskelig @ bevisstgjgre seg for medlemmene i en organisasjon, som er en del av
definisjonen for de grunnleggende antagelsene. Disse utvikler seg gjennom overfgring av
taus kunnskap og etableres som en kulturell forstdelse som det ikke stilles spgrsmal ved.
Intervjuobjekter i denne oppgaven refererte til «kulturelle sannheter» eller taus, implisitt
kunnskap om hvordan man tenker sikkerhet; altsd grunnleggende antagelser. Disse
grunnleggende antagelsene trenger ikke ha oppheng i organisasjonens reelle behov, men
kan vaere etablert over tid uten bevisst styring. Aktive valg ut fra risikoanalyser og
trusselvurderinger, og kommunikasjon rundt dette til alle involverte, vil kunne omforme
implisitt taus kunnskap til eksplisitt bevisst bevissthet og bidra til 8 endre disse
grunnleggende antagelsene.

Det kan f.eks. vaere hensiktsmessig for en politiorganisasjon & ha stgrre fokus pa det
forebyggende sikkerhetsarbeidet. Men den grunnleggende forankringen om at risiko er
en del av hverdagen, vil motvirke en slik endring i tankegangen. Elisabeth Myhre Lie
beskriver i sin avhandling om forebyggende politiarbeid, at det er et stabilt kulturtrekk i
politiorganisasjoner, at de ser ut til 8 vaere mer orientert mot kriminalitetsbekjempelse
enn service og hjelpeoppgaver. De ansatte er spenningssgkende og hedrer maskuline
egenskaper og er villige til & bruke tvangsmakt nar de mener det er ngdvendig. Politi er
et handlingsorientert yrke der malet er jakten pa «de kriminelle» (Lie, 2022). Dette
handlingsfokuset vil da kunne prege hvordan politiorganisasjoner danner og viderefgrer
mentale modeller knyttet til hva sikkerhetsarbeid er. @nsker man en kulturell utvikling,
kreves altsa en aktiv bevisstgjgring pa risiko, og hva som menes sikkerhet i betydningen
a redusere denne risikoen.

Det ble i datainnsamlingen presisert at det kan eksistere subkulturer i hver sin ende av
spekteret innenfor samme organisasjon, der en avdeling har en utpreget proaktiv
forstdelse av sikkerhetsfaget, mens en annen kanskje kun tenker operativ
hendelseshandtering. En IKT-avdeling eller et arkiv, kan ha en type mentale modeller,
mens de som jobber operativt ute har andre. Dette kan vaere hensiktsmessig siden de
som avdelinger er utsatt for forskjellige trusselaktgrer. Men det er likevel viktig at begge
sider far en forstaelse for hvorfor det finnes forskjeller og hvilke utfordringer og
potensielle synergieffekter man kan ha i dialogen mellom slike subkulturer. Digitale
angrepsvektorer kan finnes ute hos operativt beredskapspersonell, og en voldelig
trusselaktgr kan komme seg inn pd IKT-avdelingen.
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De grunnleggende antagelsene om hva sikkerhetsarbeid er, vil pavirke hvilke holdninger
organisasjonen har til hensikten med sikkerheten; om den skal aktivt forebygges eller
om man aksepterer en viss risiko og forbereder seg pd handtering. Et av
intervjuobjektene beskrev det som en dimensjonerende faktor som henger sammen med
organisasjonens formal og verdier.

Dette er fortolkningsdelen av sensemaking-prosessen, der man vurderer inputene som
handler om risiko og sikkerhetshendelser. Det inkluderer ogsa holdninger og normer;
hvor lojal man er til sikringssystemer som gjgr hverdagen tungvint og som det kanskje
er vanskelig 8 se verdien av. Derfor har intervjuobjektene understreket at man ma
bevisstgjore medlemmer p& hvorfor man fokuserer pa den ene eller andre typen tiltak.
Bevisstgjgring skaper fortolkningsrammer og vil kunne medfgre hgyere forstaelse og
motivasjon for etterlevelse av policyer og regler. Verdier som forsiktighet og «fgre var»-
prinsipper, kontra handlekraft og initiativ, vil bidra til en dragning mot i hver sin ende av
spekteret.

Synlige artefakter i enactment-delen av sensemaking-prosessen, innenfor denne
dimensjonen, handler blant annet om diskurs. Hvordan snakkes det om risiko og
sikkerhetsarbeid i organisasjonen? En organisasjon i den proaktive enden av spekteret vil
f.eks. snakke negativt om alle ugnskede hendelser. Dette er noe man vil og/eller ma
unngd. Risikoatferd vil omtales i negative ordelag, og det vil vaere sterke sosialiserende
krefter som virker for at medlemmene skal etterleve de forebyggende
sikkerhetstiltakene. En organisasjon i den andre enden av spekteret, vil fokusere sine
heltehistorier pd de som klarte & handtere en ugnsket hendelse pa en effektiv, kreativ
eller eksemplarisk mate. I typiske operative hendelseshdndterings-organisasjoner, som
politi, vektere eller militaere, vil man kunne se synlig utstyr for hendelseshandtering, med
en saerlig symbolverdi. Vapen, utstyrsbelter, verneutstyr som skuddsikre vester,
stikksikre hansker, hjelm osv. vil her ha en kulturell symbolverdi i tillegg til den operative
nytteverdien.

Hva som er hensiktsmessig for en gitt organisasjon ma baseres pa en aktiv og bevisst
vurdering. For en organisasjon vil forebygging vaere det viktigste mens for andre vil man
oppleve sd& mange sikkerhetshendelser man ikke klarer 8 forebygge, at man ma ha mest
fokus pa hvordan man skal handtere disse gjennom beredskap og operativ handtering.
For de fleste vil likevel ytterpunktene pa spekteret, medfgre at man mangler noe. Selv en
innovativ bedrift som lever av konfidensialiteten til sine forretningshemmeligheter, bgr ha
en viss beredskap for & handtere tap av disse, selv om fokuset i hovedsak legges pa a
beskytte disse proaktivt. Og en politipatrulje ma, selv om fokuset er pa & handtere en
ugnsket hendelse, kunne kombinere dette proaktiv egensikkerhet slik at man unngar
ungdig risiko.

Ved & bruke dette spekteret, vil en organisasjon badde kunne bevisstgjgre seg hvor de bgr
prioritere sikkerhetsarbeidet sitt, utfordre den tause kunnskapen og gjgre den eksplisitt,
og forstd og beskrive den eksisterende kulturelle modellen som kan hemme eller fremme
den gnskede plasseringen man har innenfor spekteret.

6.4.2. Trusselbevissthet/trusselkognisjon
Kystverket eksemplifiserer i sin publikasjon ISPS-nytt 2-22, forskjeller i trusselkognisjon
pa fglgende mate:
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«Lukk gynene og tenk pa en kake. Ikke les videre fgr du ser for deg kaken. Hva
slags kake sa du for deg? Var det en blgtkake med krem og beer, eller var det
kanskje en sjokoladekake? Vi mennesker tenker i bilder, men tankebildene vare er
ikke like. Kaken du sa for deg var ikke den samme som jeg s& for meg. Slik er det
med risiko ogsa. Vi oppfatter den ulikt. Skal vi bake den samme kaken gjelder det
& unnga en tilfeldig rgre av ingredienser. Nar man skal vurdere risiko er det viktig
& beskrive hva man gnsker 8 beskytte. Da gjelder det 8 se for seg det samme
risikobildet» (Kystverket, 2022).

Kognisjon handler om erkjennelse, oppfatning og tenkning. I filosofi og psykologi opptrer
ofte uttrykket «kognisjon» som motsetning til det fglelsesmessige og intuitive. I store
norske leksikon, beskrives kognitive system som system som kan behandle en viss type
informasjon som sanseinntrykk, minner, tanker eller sprék. Kognisjon star for det som
har med fornuftsbestemt og erfaringsbasert erkjennelse a gjgre (Kjgll et al, Store norske
leksikon).

Denne dimensjonen ma sees i sammenheng med avsnittet som drgfter sikkerhetsfagets
kulturelle utfordringer knyttet til sannsynlighet og trusselvurderinger. Dimensjonen
handler om de grunnleggende antakelsene om hva som er sant og hvordan man kommer
fram til sannhet i organisasjonen, og den pavirker hvordan medlemmene i
organisasjonen handterer informasjon. Aksepterer organisasjonen informasjon om trusler
utenfra fra eksperter og trusselvurderinger, eller krever den intern kunnskapsoverfgring
om kva som er relevant, eller m& medlemmene bli enige i fellesskap om hvilke trusler
som kan ramme organisasjonen? Som drgftet ovenfor, er sikkerhetstrusler mer
uforutsigbare, har stgrre usikkerhet knyttet til sannsynlighetsberegning, og har lavere
frekvens enn de fleste sikkerhetshendelser. Hvordan organisasjonen klarer 8 forholde seg
til denne mindre konkrete og mer abstrakte risikoen, og hvordan man forholder seg
tilgjengelige kilder som PSTs og Etterretningstjenestens trusselvurderinger, faller inn
under denne dimensjonen. I empirien fremkom det at det er lettere og mer akseptabelt &
forholde seg til trusselinformasjon, jo mer lokal og relevant den er.

Det som ofte er fokusomrader for essensialistiske sikkerhetskulturmalinger, er graden av
bevissthet eller «xawareness» som er det engelske faguttrykket. Trusselkognisjons-
dimensjonen forstas av intervjuobjektene som noe som gar dypere ned pa de
grunnleggende antagelsene, og ma ikke sammenblandes med «awareness», her forstatt
kunnskapsnivdet om trusselfenomener. Carpenter og Roer (2022) hevder at slik
kunnskap eller bevissthet, ikke har direkte pavirkning pa atferd. P4 samme mate som
man vet hvilken mat som er sunn og usunn, og at vi vet at fysisk aktivitet er bra for
helsa, men likevel velger potetgull og sofaen, vil vi ogsa utvise risikoatferd, selv om vi
kjenner til trusselbildet. Denne dimensjonen vil dermed ikke automatisk kunne
observeres gjennom sikringsatferden til medlemmene i form av etterlevelse av policy og
retningslinjer.

Bevissthet eller «xawareness» er ogsa en individuell kvalitet. Det er noe enkeltmedlemmet
i en organisasjon tilegner seg eller mangler. Trenden i empirien er at en kollektiv delt
forstdelse rundt trusselbildet, er mest hensiktsmessig. Det dimensjonen trusselkognisjon
handler om, er hvordan informasjon omdannes til mening etablert i delte mentale
modeller, gjennom sensemaking-prosessen og organisatorisk lzering.
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Tilegning av kunnskap om potensielle trusler er bare den fgrste delen i denne prosessen,
0gsa benevnt som creation. Interpretation eller tolkingen av innhentede inntrykk, og
enactment - & handle etter de innspill man har fatt og de fortolkninger som er gjort, ma
0gsa inkluderes i denne dimensjonen. Det er den kollektive prosessen i gruppen, der
trusselbildet sanses gjennom formidling av f.eks. trussel eller risikovurderinger, men
ogsd hvordan medlemmene oppfatter dette og aktivt skaper meningsfellesskapet om
trusler og risiko, som inngar i denne dimensjonen. Igjen handler det om & etablere delte
mentale modeller for hvordan man tar til seg informasjon som er relevant for
sikkerheten. Empirien peker i klar retning av behovet for & involvere og informere bredt
for 3 skape felles delte mentale modeller for vurdering og erkjennelse av trusler.

Derfor kan ikke den grunnleggende dimensjonen for trusselkognisjon, males ut fra
kunnskapsnivaet til de enkelte medlemmene, men hvordan organisasjonen bruker denne
informasjonen til & danne meningsfellesskap gjennom delte mentale modeller.
Sensemaking-prosessen er det som danner grunnlaget for trusselkognisjonen og
resultatet i form av de delte mentale modellene.

Rossnes beskriver hvordan HRO’er har en “mindfulness” - bevissthet og penhet knyttet
til det & akseptere fakta ved svikt eller feil, og uten 8 forestille seg perfeksjon som 0-
visjoner for ugnskede hendelser. Hvis sikkerhetshendelser er uunngaelige, ma
organisasjonen utvikle ferdigheter til 8 detektere svikt og begrense konsekvensene. Man
ma vaere villig til & revidere og oppdatere egne forventninger, bade knyttet til egne
sarbarheter, men ogsa trusselaktgrer og modus.

«The idea of mindfulness is the equivalent of continuous surveillance of the
existing situation based on expectations, updating these expectations based on
new experiences and willingness and capability to invent new expectations»
(Rosness et al 2010, s. 60-61).

Hvordan formidles trusselvurderinger i organisasjonen, kan vaere dimensjonerende i
denne sammenhengen. Blir det sendt ut som en kvartalsvise e-poster, fremlagt som et
foredrag pa en fellesparole, inkludert i driller eller gvelser eller drgftet pd avdelingsvis
mgter? Hva medfgrer dette av engasjement og involvering av medlemmene? I hvilken
grad kan medlemmene bruke denne forstaelsen til & pavirke egen og andres bruk av
sikkerhetsprosedyrer og -tiltak? Integrasjon av trusselinformasjon svekkes nar man
unngar a dele informasjon pa tvers av niva og avdelinger, fordi det kan svekke enhetens
makt og tilgang pa ressurser i form av informasjon. Dette ble trukket frem av et av
intervjuobjektene som hemmende for sikkerhetskulturen. Nye tolkinger og forslag kan
0gsd mgte aktiv motstand fra andre enheter, bade pd grunn av det velkjente «not-
invented here» syndromet eller fordi innovasjonen utfordrer andre aktgrers maktposisjon
(Rossnes et al 2013, s. 25). De interne maktforholdene i en organisasjon, pavirker med
andre ord hvordan informasjon deles og formidles, noe som igjen kan pavirke
trusselbevisstheten og -kognisjonen. Et intervjuobjekt fremhevet viktigheten av at
medlemmene forstdr og aksepterer slik informasjon, og understreket at det krever
oppleering

Dimensjonen handler med andre ord om den rgde traden fra informasjonen presenteres,
via medlemmenes kollektive tolkning, og deretter gjennom den aktive bruken av
informasjonen for & skape mening. Dersom trusselinformasjonen mottas passivt og ikke
brukes gjennom en aktiv sensemaking-prosess, vil den dermed ha liten eller ingen
kulturell pavirkning.
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Samtidig handler ikke sensemaking om rasjonelt 8 finne sannhet og oppna korrekt
forstaelse, men heller om & kontinuerlig skrive om en pagaende historie, og drives av
troverdighet heller enn ngyaktighet. Som beskrevet tidligere er trusselvurderinger og
sannsynlig innenfor sikkerhet, preget av abstraksjon, kvalitative vurderinger og
semantiske beskrivelser. Det er ikke gitt at budskapet oppfattes enhetlig i en
organisasjon eller gruppe. I alle fall ikke der det er aktivt engasjement og deltakelse i
sensemaking-prosessen. Det vil si at dersom denne prosessen far leve sitt helt eget liv,
kan den miste forankringen i det opprinnelige budskapet; de faglige analysene og
vurderingene. Aktuelle trusler kan tolkes og omskrives som irrelevante, og mindre
sannsynlige trusler kan ilegges for stor vekt.

Trusselkognisjon ma derfor beskrives ut fra hvordan den kollektive
meningsdannelsesprosessen i en organisasjon utgves. Kan man beskrive den som
ledelsesstyrt der informasjonen som gis aksepteres som sannhet, eller er den mer styrt
av uformelle autoriteter eller gruppeprosesser blant medlemmene? I en organisasjon
med hierarksikt organisering, der ledere har stor autoritet, kan dette redusere hvor mye
medlemmene selv deltar i denne meningsdannelsen. Er det derimot aktiv involvering av
alle medlemmer, flat struktur og rom for personlige initiativ, vil man ha stgrre sjanse for
at medlemmene danner en alternativ kollektiv konstruksjon av trusselbildet.

En stor kompleks organisasjon som f.eks. Equinor, vil ha et system for distribusjon av
trussel- og risikovurderinger. Stgrrelsen pa organisasjonen og plattformen informasjonen
deles pa, skaper derfor lite rom for en felles kollektiv meningsdannelse. Resultatet blir
enten at informasjonen ikke blir inkludert i organisasjonens kollektive meningsdannelse,
fordi det skaper for lite involvering og engasjement, eller s& kan det dannes flere ulike
meningsfellesskap p& de forskjellige arbeidsstedene. Men med lavere engasjement og
aktiv deltakelse i sensemaking-prosessen, vil det opprinnelige budskapet i
trusselvurderingen bevares. Dette vil bety en passivt mottakende trusselkognisjon.

En liten bedrift der man samles for 8 drgfte de arlige trusselvurderingene, vil pa sin side
gi rom for en aktiv involvering og et engasjement som skaper en enhetlig
trusselkognisjon. Dette vil imidlertid kunne medfgre at den sosiale konstruksjonen blir
noe helt annet enn det som faktisk var det opprinnelige budskapet. Dette kan beskrives
som en aktiv konstruerende trusselkognisjon.

Den delte meningsskapende trusselkognisjonen, vil i sin tur pdvirke hvilke holdninger en
organisasjon har til trusselbildet. En respondent understreket at slik kognisjon er en
ferdighet som ma trenes. I en gruppe med aktiv sensemaking, vil kunne skape et
eierskap til det oppfattede trusselbildet. Gruppen vil danne seg en oppfatning og
forstdelse av trusselen og den risikoen organisasjonen opererer med. Man vil kunne
observere meninger og diskusjoner om trusler, og aktivt engasjement i trusselbrifer eller
andre fellesforum.

Grunnleggende antagelser pd den aktivt konstruerende enden av spekteret, handler om
at trusselbildet er alles ansvar a sette seg inn i. Kulturelle verdier handler om
engasjement og interesse for potensielle trusselfenomener. Dette kommer til uttrykk i
hvordan, hvor ofte og hvor engasjerte medlemmene er nar det snakkes om trusselbildet.

I den andre enden har man en grunnleggende antagelse om at dette er et ansvar som
ledelsen eller sikkerhetsavdelingen ma ha. Det er en akseptert holdning at man
aksepterer den informasjonen som man blir gitt, og hormene krever ikke at man skal
engasjere seg. Det blir heller sett pd som «3a se spgkelser pd hgylys dag» om det snakkes
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hoyt eller mye om trusler. Og de ser pa organisasjoner eller individer i den andre enden
av spekteret som «paranoide» eller «konspirasjonsteoretikere».

Jeg har definert spekteret for denne dimensjonen fra aktiv konstruerende, til passiv
mottakende. Igjen sa er ikke dette et spekter med normering pa en skal fra darlig til bra,
men hensiktsmessighet. Denne dimensjonen vil matte sees opp mot det som er det
faktiske trusselbildet, og hvordan organisasjonen omsetter input til sine interne
meningsdannende modeller. For noen organisasjoner vil aktiv deltakelse veere
formalstjenlig, men andre er avhengig av & etablere updvirkede beskrivelser av trusselen
og hva denne innebaerer for organisasjonen. Ytterpunktene vil sjeldnere veere
hensiktsmessige, men hver organisasjon bgr definere hvor pa spekteret man gnsker &
veere.

6.4.3. Risikoaksept
Denne dimensjonen ser pa hva som er den grunnleggende antagelsen om risiko i
organisasjonen. Ser man pa risiko som noe naturlig og akseptabelt, eller unngdr man
den ved alle korsveier, og sgker & eliminere all risiko? Gitt sikkerhetens saeregne
utfordringer i forhold til 8 male effekt av tiltakene, og den negative effekten sikringstiltak
kan ha pd drift og inntjening, vil noen organisasjoner utvikle en aksept for & leve med
risiko. En organisasjon uten sikkerhetsrelaterte hendelser over lang tid, vil ogsa kunne
utvikle en folelse av & veere «usarbare». Hgy tiltro til egen hendelseshandtering vil ogsa
gi ytterligere aksept for & leve med risiko. Da blir sdrbarheter og risiko noe man
anerkjenner, men samtidig aksepterer som et ngdvendig onde. Slik er det med bruk av
privatbil. Vi kjenner alle risikoen, blant annet ved at vi eksponeres for nyheter om
bilulykker i media. Men vi velger likevel 8 bruke bil, og aksepterer risikoen uten & bruke
mye kapasitet til 3 tenke pa den.

Intervjuobjektene understreket at bevisst risikoaksept igjen krever et bevisst forhold til
risikobegrepet. Intervjuobjektene i oppgavene understreker at man alltid forholder seg til
risiko i alt man gjgr, bevisst eller ubevisst. A bare la det skure og g8, og overse risikoen
er ikke det samme som 3 rasjonelt akseptere den. Nok en gang handler ikke de kulturelle
dimensjonene om faktabasert rasjonell tenkning. Dette er snakk om sensmaking-
prosessen, der medlemmene aktivt delta i prosessen om a skape mening. Derfor handler
denne kulturelle risikoaksept-dimensjonen, ikke om hvorvidt det er gjort en
risikovurdering og saklig ledelsesstyrt vurdering av restrisiko. Det handler om hva de
mentale modellene hos medlemmene sier om risiko - som noe negativt, «farlig» og
ugnsket, eller som noe positivt som inkluderer spennende muligheter. De mentale
modellene har ikke alltid oppheng i det reelle trusselbildet.

Som en del av den meningsdannende fortolkningsprosessen, vil tidligere erfaringer spille
inn her. Organisasjoner som har opplevd negative konsekvenser som skader pa fysiske
verdier eller medlemmer liv og helse, gkonomisk tap eller skade pd omdgmme, vil kunne
utvikle en sterkere og mer bevisst aversjon mot risiko. Organisasjoner med sterk
bevissthet pa sine verdier og sdrbarheter, vil ogsa kunne trekke i denne retningen.
Intervjuobjektene trekker her ogsa frem eierskap til verdiene. I organisasjoner der
medlemmene ikke forvalter egne verdier, er det en tendens til 8 akseptere hgyere risiko.
En finansorganisasjon som forvalter andres verdier, vil ikke ha den samme fglelsen av
eierskap til verdiene, og kan dermed vaere villig til & akseptere hgyere risiko i bytte mot
hgyere potensielt utbytte. I en hjgrnesteinsbedrift der drift er viktig for sa @ si hele
bygda sin overlevelse, vil man ikke akseptere hgy risiko. Det gir mening for
medlemmene & unnga risiko fordi det kan ramme dem selv pa flere plan. Da blir den
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grunnleggende antagelsen, at risiko er nesten like ille som de faktiske ugnskede
hendelsene.

Kulturelle verdier for organisasjoner med hgy risikoaksept, vil veere av typen «mot» og
«offensivitet». Holdninger pa denne siden vil vise seg nar man snakker om mulig
gevinst. Innovasjon og utvikling er malet, og risiko assosieres med mulighet. «Den
som intet vdger, intet vinner» er et kjent ordtak for organisasjoner i denne enden av
spekteret. Eller som Hellen Keller formulerte em slik holdning i The Open Door (1957):

«Security is mostly a superstition. It does not exist in nature, nor do the
children of men as a whole experience it. Avoiding danger is no safer in the long
run than outright exposure. Life is either a daring adventure, or nothing.»

I den andre enden vil kulturelle verdier vaere «trygghet», «forutsigbarhet» eller
«stabilitet». Holdninger uttrykkes f.eks. gjennom ordtaket «Man prgver ikke en elvs
dybde med begge fgtter» eller «Forsiktighet er visdkommens mor». Normen er «3 tenke
fgr man handler».

Mytene eller heltehistoriene man forteller i risikovillige organisasjoner, handler om en
modig beslutning som gav suksess eller ekspansjon. Synlige artefakter i den andre enden
av spekteret, er symboler som representerer kontinuitet og stabilitet, som at
organisasjonen har vaert virksom lenge. Ingen eller fa ugnskede hendelser vil da veere
suksesshistoriene.

Dimensjonens synlige artefakter handler om man sgker 8 unng3 all risiko gjennom
beslutninger, innfgring av omfattende prosedyrer, investeringer i sikringsutstyr, og
atferden blant medlemmene i situasjoner hvor man vet det finnes en trussel. Diskursen
rundt risiko og sdrbarheter, er en del av de synlige artefaktene innenfor denne
dimensjonen; hvordan man snakker om risiko, som noe skummelt eller som
mulighetsvinduer.

I ytterste instans kan man se medlemmenes sikkerhetsatferd knyttet til identifiserte
risikosituasjoner. Tar man med tjenestetelefonen i utenlandet pa steder med hgyt
trusselnivd? Bruker man wifi-tilkobling hos andre bedrifter eller hoteller selv om man
kjenner til risikoen ved dette? Eller benytter man egne telefoner pa reiser til
risikoomrader og bruker kun mobildata? Deler man informasjon med eksterne partnere
ukritisk eller med forsiktighet? Det er ogsa synlig i ledelsens risikovillighet i beslutninger
og styring. Er det en akseptert risiko for a gjgre forretninger med land som PST advarer
mot etterretningstrusselen fra? Er det investert i materielle sikkerhetsstrukturer og er
sikkerhetsledelse og risikostyring en integrert del av lederansvaret?

Dimensjonen kan sees i sammenheng med Hofstedes (1980) dimensjon
Usikkerhetsunnvikelse, som dreier seg om medlemmenes fglelse av komfort eller om de
faler seg truet i usikre og ukjente situasjoner. Usikkerhetsunnvikende kulturer vil ifglge
Hofstedes dimensjoner, forsgke & minimere fglelse av usikkerhet gjennom valg av
teknologi, vektlegging av regelverk og formalia og behov for rapportering og kontroll.

Men der Hofstede forsgker a fange «essensen» i en nasjonalkultur, skal den
sikkerhetskulturelle dimensjonen risikoaksept sees som et begrepsapparat for a forklare
kulturelle delte mentale modeller som eierskapsfglelse knyttet til verdier, hva som er
akseptabel atferd i situasjoner med identifisert risiko, og hvordan disse skaper mening
rundt den opplevde risikoen blant medlemmene i en organisasjon. Med bakgrunn i den
fortolkende tilnaermingen, skal man ikke plassere en organisasjon pa en skala for 8
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predikere fremtidig atferd, men sgke & forstd gjennom tykke beskrivelser av hvordan
organisasjonens sensemaking-prosess peker i den ene eller andre retningen innenfor
spekteret. Skalaen man kan benytte for & beskrive denne dimensjonen vil g& mellom
defensiv, forsiktig risikoaversjon, til offensiv, opp mot skjgdeslgs «hybris».

6.4.4. Menneskesyn
Denne dimensjonen handler om hvor kulturens grunnleggende antagelser om
mennesker, plasserer seg pa et spekter mellom & se p& mennesket som upélitelig og en
sarbarhet som ma styres, eller som en ressurs som ved riktig motivasjon, er det viktigste
sikringstiltaket i en organisasjon. Dimensjonen innebaerer ogsa om organisasjonen
kollektivt ser p& mennesket som noe som kan pavirkes og formes av omgivelser og
situasjonsfaktorer. Dette pavirker i tilfelle hvordan organisasjonen ser pd og vurderer
ledelse og ansatte, og hvilke systemer for styring og kontroll som vurderes som
ngdvendige og akseptable. Denne dimensjonen handler om tillitt til menneskers
vurderinger og evner og den graden av autonomi man gir medlemmene pa dette
grunnlaget. Dette inkluderer graden av overvdkning og kontroll som organisasjonen
mener er ngdvendig og som medlemmene aksepterer som en del av de felles mentale
modellene.

Dimensjonen fremstar kanskje spesielt relevant i personellsikkerhets-perspektiv, der man
vurderer egne medlemmer som potensielle trusler. Men dimensjonen er pa ingen mate
irrelevant for de gvrige delene av sikkerhetsarbeid. Denne dimensjonen er relevant for
hvordan man designer bade fysiske og digitale sikkerhetssystemer, for hvordan man
styrer tilganger og hvilke krav til autorisasjon for de enkelte medlemmene. Den kulturelle
grunnleggende antagelsen rundt i hvor stor grad man kan stole pa organisasjonens
medlemmer, vil i stor grad pavirke bade utforming og krav til bruk av slike
sikringssystemer.

Dimensjonen handler ikke bare om & mistenke egne medlemmer for ondsinnet aktivitet.
Det handler ogsd og i hvor stor grad man stoler pa at medlemmer vil klare etterleve
policyer bruke de teknologiske sikkerhetstiltakene; hvor mye man kan stole pd
medlemmenes evner og kompetanse. Skal disse designes for @ handtere menneskelig
feilbarlighet, eller designes som verktgy som mennesker skal bruke ut fra egne
vurderinger?

Denne dimensjonen handler om de delte grunnleggende antagelsene om mennesker.
Dette vil i sin tur pavirke de mer bevisste og uttalte verdiene og holdningene
organisasjonen har vedrgrende sine medlemmer. Er mennesker fundamentalt late og
velger snarveier, eller yter mennesker sd godt de kan i alle situasjoner? Er medlemmene
en verdsatt ressurs i organisasjonen, eller er de midler for & oppna mal?

Intervjuobjektene beskriver hvordan tillitt i organisasjoner, gar begge veier. Denne
dimensjonen handler ikke bare om ledelsens syn pa sine medarbeidere, men ogsd den
tillitten medlemmer har til & rapportere svikt og sarbarheter. Har medlemmene tillitt til
systemet og ledelsen, vil de ogsd kunne akseptere kontroll og overvakning.

I store komplekse organisasjoner, med stor utskifting av medlemmer, eller i
organisasjoner som sikkerhets- eller etterretningstjenester der en innsider kan gjgre stor
skade, eller der medlemmene jobber mye selvstendig, kan det vaere hensiktsmessig med
en mer «mistenksom» kultur og sterke kontrollregimer. Grunnleggende antagelser blir da
at mennesker har for mange sdrbarheter og laster som kan lett fgre til at de blir motivert
til & skade egen organisasjon. Innenfor menneskesynsdimensjonen er den ene enden av
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spekteret, det Rossnes et al kaller en «syndebukk-kultur». Her rettes oppmerksomheten
mot a finne en person som kan sta til ansvar, og svekker mulighetene for en apen
utprgving av arsakssammenhenger og fordomsfri leting etter bedre Igsninger. En kultur
med grunnleggende antagelser i denne enden av spekteret, vil ha sterke normer knyttet
til & bevare egen status og manglende apenhet i organisasjonen vil ogsa vaere
hemmende for organisatorisk lzering (Rossnes et al 2013, s. 24). Holdninger og normer
blir at man ma eller bgr overvdke medlemmene, for & kunne detektere eller avslgre nar
de trgr over grensen.

P& den andre siden, kan man i en liten organisasjon med engasjerte og dedikerte
medlemmer med eierskap til verdiene, utvikle en grunnleggende antagelse og tiltro til
den menneskelige faktoren som kapabel til & handtere alle typer trusler, og undervurdere
menneskers eksisterende og potensielle sdrbarheter. Jo lenger ut i den andre enden av
spekteret, jo hgyere vurderes medlemmenes individuelle evne til 8 vurdere situasjoner.
Kulturelle verdier som blir fremelsket er «sunn fornuft» eller «godt norsk bondevett» som
sikkerhetsbarrierer. Normene og holdningene gar pa at det er mindre behov for og
aksept for overvakning og kontroll, fordi man bade forventer at medlemmene lgser
situasjonen, og melder fra om svikt eller ugnskede situasjoner.

I tillegg vil det kunne observeres gjennom diskursen som gar pa medlemmene og deres
palitelighet. Organisasjoner i den enden av spekteret som ser pa& mennesker som
sarbarhet, snakker ofte om at sikkerhetens «svakeste ledd» er den menneskelige
faktoren. Organisasjoner i den andre enden, vil heller snakke mennesket som «last line
of defence» og fokusere pa brukervennligheten i teknologiske sikkerhetstiltak, som
svakheten i systemet. Nettopp denne diskursive forskjellen, ble trukket frem av flere av
intervjuobjektene.

Denne dimensjonen kan kanskje best observeres gjennom de synlige artefaktene som
man i hovedsak finner i styringsmekanismene; sikkerhetsstyring, kontroll- og
overvakingsregimer, prosedyrer og sanksjons- eller belgnningssystem. Viser man tillit og
gir autonomi til medlemmene, eller detaljstyrer og kontrollerer alt de gjgr? I den ene
enden hvor man ser pa8 mennesket fgrst og fremst som en sarbarhet, vil det vaere fokus
pa etterlevelse eller «compliance» av det som er vedtatt av regler og policyer. Jo lenger
ut i denne enden av spekteret, jo mer overvakning og kontroll vil man se. Det kulturelle
handler om de delte mentale modellene for om dette er akseptert eller til og med gnsket,
eller om det blir sett pa8 som negativt, og hvordan dette oppfattes, fortolkes og utfares i
en aktiv sensemaking-prosess.

Det er ikke slik at det er normativt bedre & se p@ medlemmene som positive garantister
for sikkerheten i en organisasjon. A vaere i ytterpunktet i denne enden av spekteret, er 3
fraskrive seg ansvar. Dersom man ikke ser menneskenes feilbarlighet, vil man heller ikke
sgrge for ngdvendig kompetanse og kapasitet hos medlemmene til 8 handtere bade
ugnskede hendelser og utvikling av egne sarbarheter. Et grunnleggende positivt
menneskesyn, trenger ikke innebaere en total naivitet for at mennesker kan gjgre bade
bevisste ondsinnete handlinger og ubevisste feil og tabber.

Sa selv om det semantisk kan forstas slik, sa er heller ikke det & se pa mennesket som
en sarbarhet, ubetinget negativt. A kontrollere kan skape trygghet, og ta bort noe av
ansvaret fra enkeltmedlemmet og legge det over pa organisasjonen.

Derfor er det igjen viktig @ se sin egen organisasjon, de pa verdier og sarbarheter,
kompleksiteten i egen organisasjon, om sikkerhetssystemet er hdndterbart for
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medlemmene osv. og finne det stedet pd spekteret som fungerer hensiktsmessig for
egen organisasjon. S& kan man fortolke hvordan dette fungerer i praksis, og sgke & tette
gapet mellom gnsket og reell kulturell plassering pa spekteret.

6.4.5. Relasjoner/konfliktaksept
Denne dimensjonen ser pa hvordan relasjoner betraktes i en organisasjon. Det innebaerer
neerhet i de interne relasjonene i en organisasjon, men ogsa hvorvidt man betrakter
konflikter som noe utelukkende negativt, eller om det finnes positive sider ved konflikt.
For lavt eller for hgyt konfliktniva, basert pa hva som er hensiktsmessig i den enkelte
organisasjon, vil dermed vaere av negativ betydning (Rossnes et al 2013, s. 25).
Oppfattes det sosiale som en viktig del av organisasjonen? Eller er formalet,
produksjonen eller resultatene det altoppslukende for organisasjonens medlemmer? Nye
grupper eller organisasjoner, vil kanskje ikke ha etablert trygge, forutsigbare sosiale
relasjoner, noe som kan pavirke hvor man plasseres pa spekteret i denne dimensjonen.

Flere intervjuobjekter nevner spesialavdelinger i Forsvaret eller politiet som HRO’er med
naere relasjoner og stor aksept for konflikt og/eller dirkete tilbakemeldinger. «A ta opp
feil med enkeltmann er uproblematisk- Det er vi vant til. Vi evaluerer alle oppdrag. Vi
korrigerer hverandre systematisk under trening,» siterer Malin Stensgnes i sin bok basert
pd samtaler med politiets beredskapstropp (2017, s. 53). Forsvarssjef Eirik Kristoffersen
beskriver tilbakemeldingskulturen i Forsvarets Spesialkommando som «nddelgst zerlig,
men ikke ydmykende» (2020, s. 138). Disse HRO'ene, er kanskje ikke malestokken alle
organisasjoner bgr sammenligne seg med. Men som det ene intervjuobjektet forklarte
handler det om «& gi hverandre tilbakemeldinger, korrigere hverandre, men implisitt
hjelpe hverandre». Tonen slike avdelinger har, ville sannsynlig ikke fungert pa enhver
arbeidsplass. Men det skjer ut fra en totalforstdelse at man er avhengig av direkte og
tydelige tilbakemeldinger med en felles forstaelse av at dette gjgres for alles beste, kan
skape positive ringvirkninger. HRO’er kjennetegnes blant annet av at de ser pa feil som
muligheter for laering. Rosness beskriver disse som «error friendly learning culture». De
fremelsker atferd som tilbakemelding, informasjonsdeling, rom for & be om hjelp og
&penhet rundt svikt og feil, og skape rom for & uttrykke skepsis. Dette skaper initiativ
hos medlemmene til & identifisere og utbedre feil og mangler, og man gker intern
kontroll mellom medlemmene, uten @ samtidig miste trygghet, autonomi og tillitt
(Rosness et al 2010, s. 58-61).

Psykologisk trygghet handler om i hvilken grad medarbeidere fgler seg trygge pa at de
kan si hva de mener uten & frykte negative konsekvenser, slik som tap av jobb eller
forfremmelsesmuligheter, og at man ikke vil ydmyke, avvise eller straffe hverandre for &
uttrykke sine meninger eller tanker (Edmondson, 1999). Schein (1965) fremhever
opplaering, involvering, inkludering av alle, fa frem gode forbilder, og & stgtte hverandre
som sentrale elementer for & fremme psykologisk trygghet. Clark (2020) trekker ogsa
frem inkludering og laering, forstatt som det & tgrre & bidra og & utfordre tilstanden i en
endringsprosess.

Samtidig vil et altfor hgyt konfliktniva, der man ikke tar hensyn til situasjon og andres
individuelle emosjonelle tilstand, skape negative effekter. I grupper hvor det er sterke
konflikter mellom ulike interesser, skjulte agendaer og vikarierende motiver vil
betingelsene for gode laeringsprosesser ikke vaere til stede. Men et visst konfliktniva av
forskjellige mentale modeller kan vaere et gode, saerlig ndr organisasjonen kjennetegnes
av apenhet og hgy takhgyde (Rossnes et al 2013, s. 25).
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De grunnleggende antagelsene vil variere mellom hvorvidt man ser pa konflikt som noe
utelukkende negativt, eller som muligheter for utvikling og forbedring. Blant annet
gjelder dette holdninger til konflikter; om det er greit & si ifra om man er uenig, om det
er takhgyde for & komme med nye forslag, og man kan komme med tilbakemeldinger,
om holdningen til avviksrapportering er at det er en kilde til forbedring eller en mate a
fordele skyld p&. Selv om det er en grunnleggende antagelse, at tilbakemeldinger skal gis
direkte og saklig, vil man matte balansere dette opp mot andre hensyn. Menneskers
sosiale omgang er ikke basert pa rene fakta, men ogsa pa et hierarki og sosiale
mekanismer som preger trivsel og opplevd trygghet. Et trygt arbeidsmiljg ble trukket
frem av intervjuobjektene som er «godt sikkerhetstiltak». Holdninger og verdier innen
denne dimensjonen inkluderer hvor stor vekt man legger pa det psykososiale
arbeidsmiljget og den psykologiske tryggheten i organisasjonen. «Takhgyde» benyttes
som en positiv skildring i den enden av spekteret, mens det i den andre beskrives som
«stormfullt» eller «fiendtlig».

Synlige artefakter ved denne relasjonen, kan vaere de planlagt sosiale arrangementene;
fra julebord, sommerfest eller vinlotteriet pa fredager. Skaper disse arenaene positivt
engasjement, og anses de som viktige for trivsel og motivasjon?

De synlige artefaktene inkluderer i tillegg avviksrapporteringens form og mengde; kan
man si ifra om kritikkverdige forhold, feil, mangler, svikt i egen eller andre bruk av
sikkerhetssystemet osv.? Eller vil de negative sosiale konsekvensene hindre slik
rapportering? Men ogsd om man kan observere tilbakemeldingsklimaet slik det
eksempelvis er beskrevet i elitestyrkene til politiet og Forsvaret. Intervjuobjektene
beskrev at avviksrapportering er med pa @ forme hvordan man tenker og identifiserer
seg som enhet. Det handler om deltakelse og engasjement i felles jobbmgter. Sier man
ifra nar man er uenig, eller «hilser man til lua» og falger konvensjoner og flertallet?
Preges organisasjonen av konfronterende eller unnvikende konfliktatferd? Kan man vaere
uenige, eller undertrykkes konflikter og «feies under teppet»?

Flere av disse artefaktene, og et element i hele dimensjonen, korrelerer med hva som er
akseptert distanse mellom ledd i organisasjonshierarkiet og grunnleggende antagelser og
holdninger til makt. Aksepterer kulturen stor maktdistanse, og maktbruk av ledere, eller
er egalitet og likhet og flat struktur en organisatorisk grunnverdi? Er organisasjonen
preget av stor maktdistanse og/eller sosial distanse mellom medlemmer «pa gulvet»,
mellomledere og toppledelsen? Eller er det sosiale relasjoner mellom og mgtepunkter for
direktgren og operatgren? Kan korporalen sette seg ned i lunsjen og snakke med
obersten, og kan mellomlederen lufte sine personlige standpunkt i allmgtet?

Igjen kan vi se elementer fra Hofstedes dimensjoner (1980), denne gangen dimensjonen
maktdistanse. Men igjen skal ikke organisasjonen tildeles en skar pa en skala. Den
fortolkende tilnaermingen skal utlede tykke beskrivelser av sosial atferd, rapportering og
kommunikasjonsklima, forankret i holdninger, verdier og normer, som igjen er fundert pa
grunnleggende antagelser.

Relevansen for sikkerhet bunner i hvorvidt kulturen skaper et klima for & melde fra om
avvik som forringer sikkerheten; om de som jobber i fgrstelinje kan melde fra om
forbedringspunkter eller pdpeke mangler ved de sikkerhetstiltakene de forvalter. Og om
det er rom for det et intervjuobjekt kalte «konstruktiv uenighet» som basis for & utvikle
kulturen i mer hensiktsmessig retning.
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Sterke sosiale relasjoner kan skape trygghet til 8 si ifra, men kan ogsa hemme
avviksrapportering fordi man ikke vil utlevere kollegaer. Hvor vidt organisasjonskulturen
aksepterer at man sier ifra, og taler & sta i konfliktsituasjoner, er en viktig del av dette.
Personellsikkerhetsmessig, er det essensielt for deteksjon av innsidere, eller personer
med sarbarheter som kan utnyttes av en ondsinnet trusselaktgr, at andre medlemmer vil
og ter si ifra om bekymringer de matte ha. Samtidig vil et konstant hgyt konfliktniva,
kunne virke negativt for sikkerheten, ved at misforngyde medlemmer som fgler seg
urettferdig behandlet, utvikler et nag som kan fgre til at man gnsker & skade
organisasjonen sin.

Hva som er hensiktsmessig ma vurderes for hver organisasjon, og baseres pa forhold
som organisasjonens stgrrelse og kompleksitet, forum og arenaer for
meningsutvekslinger, organisering og distanse mellom enheter, og selvfglgelig
risikovurderinger for hele organisasjonen.

6.5. Hvordan kan ledere benytte seg av denne tilneermingen til sikkerhetskultur?
Som det ene intervjuobjektet formulerte det: «Det er den eneste konstanten med kultur
- at den endrer seg.» En leder som tar det organisasjonskulturelle pd alvor, og gnsker &
jobbe aktivt med utvikling av denne vil kunne benytte seg av de beskrevne
dimensjonene for & gjgre seg opp en mening om hva som er hensiktsmessig og gnskelig,
og hva som er den gjeldende kulturen i organisasjonen.

En forutsetning for & mangvrere i det vanskelig tilgjengelige landskapet som er
organisasjonskultur, er & vite hvor man er. Jeg har i denne oppgaven stilt kritiske
spgrsmal rundt maling av sikkerhetskultur. Det hersker en oppfatning blant enkelte bade
ledere og sikkerhetsfaglige eksperter, at dette kan gjgres. Jeg vil trekke frem det ene
intervjuobjektet, som har utviklet et kommersielt verktgy som gir en skar innenfor det
han definerer som sikkerhetskultur. Intervjuobjektet uttrykte at for 8 kunne jobbe med
sikkerhetskulturen i en organisasjon, er det essensielt at man maler hvor man er og
skaper en baseline som man kan jobbe ut fra. Dette beskrives ogsa i faglitteraturen,
blant annet i boken med tittelen The Security Culture Playbook: «The culture you
measure doesn’t live in a black box; it is greatly influenced by a host of factors you may
not think to consider» (Carpenter og Roer, 2022, s. 119).

Refleksjonene hos intervjuobjektene rundt om og hvordan man kan male eller kartlegge
sikkerhetskulturen, var p& samme mate som all kulturell forskning og kommersiell
virksomhet, delte. Jeg har i denne oppgaven drgftet meg frem til noen parametere, som
vil kunne benyttes av ledere for & starte denne tilnaermingen.

Den fgrste delen er forstdelsen av sikkerhet som begrep. Her har jeg understreket
kompleksiteten mellom det teoretiske og det praktiske, og den iboende usikkerheten nar
man skal vurdere risiko. Videre har jeg understreket at sikkerhet er en kontinuerlig
prosess og ikke et prosjekt med en start- og sluttdato.

Deretter har jeg drgftet kulturbegrepet, og kommet frem til en tilnaerming til det
kulturelle som delte mentale modeller. I dette ligger det at det ikke er snakk om
individuell kunnskap og atferd, men hvordan medlemmene fortolker og skaper mening ut
av verden rundt seq.

Bruken av mentale modeller som illustrasjon, skaper forstaelse av at dette handler om
hvordan vi oppfatter og fortolker verden rundt oss. Sensemaking-prosessen som skaper
og utvikler de delte mentale modellene, understreker det kollektive og kontinuerlig
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utviklende aspektet ved kultur. Elementet med felles meningssystemer bygger under at
dette er sosiale prosesser som skapes i fellesskap i en gruppe eller organisasjon.
Sikkerhetskulturen er den delen av dette som kan pavirke den kontinuerlige
sikkerhetsprosessen.

En slik forstaelse vil ikke forenkle jobben til en leder, men den vil skape et mer realistisk
utgangspunkt for bevisst ledelse for @ oppna et mal. M3ling av de synlige artefaktene,
f.eks. sikkerhetsatferd som etterlevelse av retningslinjer eller bruk av
sikkerhetssystemer, vil fungere som symptomer; pa linje med tett nese og rennende
gyne. Men vil man diagnostisere hvorfor det er slik, m8 man sgke forklaringen gjennom
tykke beskrivelser ned pa de grunnleggende antagelsene.

Bevissthet og aktive valg er ikke en garanti for gnsket kulturendring. Kai Roer beskriver
at organisasjonskultur oppstar blant annet gjennom felles erfaringer og forstding som
man far gjennom regelmessig samvaer, som pa jobben. Han hevder at endring er mulig
gitt kulturen sin «plastiske» dynamiske egenskap (Roer 2015, s. 12). Dette er
hovedpoenget i teorien om sensemaking som en kontinuerlig sosialiserende prosess. Men
som hovedregel er kulturendring i organisasjoner, en sveert langsiktig, gjerne arelang
prosess (Kaufmann & Kaufmann 2015, s. 372-376). At det er mulig, men likevel
vanskelig uten & kunne garantere gnsket resultat, stgttes av denne oppgavens
informanter.

Poenget er & skape forstdelse for hva en leder beskriver som sikkerhetskulturen i egen
organisasjon. Kontra malinger av antall sikkerhetsavvik eller prosentandelen som apnet
en phishingtest-epost, eller hvor mange som gjennomfgre e-laeringskurset i oktober, for
& beskrive sikkerhetskulturen, foreslar jeg fem dimensjoner pa det grunnleggende
antagelses-nivaet: Sikkerhetsforstdelse, Trusselkognisjon, Risikoaksept, menneskesyn og
relasjon/konfliktdimensjonen. Disse dimensjonene tar utgangspunkt i tidligere
kulturmodeller, men er gjennom denne oppgaven utarbeidet spesifikt for
sikkerhetskultur. Jeg har drgftet hver dimensjon inngdende i forrige avsnitt, basert pa
teori og refleksjoner fra intervjuobjektene.

Proaktiv Reaktiv

Passivt mottagende Aktiv konstruerende

Risikoaversjon Hybris

Menneske som sarbarhet/trussel Menneske som sikkerhetsgarantist

Nere relasjoner, takhgyde Distansert, konflktsky

111

Figur 4: Sikkerhetskulturelle dimensjoner
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Formalet er & skape et begrepsapparat for organisasjoner og ledere som gnsker &
bevisstgjore seg egen sikkerhetskultur, og i neste rekke jobbe aktivt med a utvikle den.
Det gjentas at disse dimensjonene, selv om de beskrives pa spektre, ikke er normative
vurderingsskalaer, som har en idealskar alle ma strebe etter. Poenget med modellen er
at ledere kan definere hvor man mener at egen organisasjon skal ligge pa disse
spektrene, for at kulturen skal bidra til & oppna et hensiktsmessig sikkerhetsniva.

Nar dette nivaet er beskrevet, kreves det en fortolkende tilnserming til egen
organisasjonskultur. Det anerkjennes at dette er en vanskelig prosess, og at man ikke far
en klinisk diagnose med to streker under svaret. Man far en fortolkning med tykke
beskrivelser av egen organisasjonskultur. Og ved & bruke dette begrepsapparatet, kan
man forklare funn i medarbeiderundersgkelser, revisjoner, penetrasjonstester eller avvik.

Det er i oppgavens drgfting, konkludert med at kultur som mentale modeller, er i
konstant endring gjennom aktive sensemaking-prosesser mellom medlemmene. Det
naturlige neste spgrsmalet er hvorvidt en leder eller ledelse, aktivt kan pavirke og utvikle
sikkerhetskulturen i egen organisasjon. Alle intervjuobjektene i denne oppgaven, var
enige om at det var en mulig, men samtidig vanskelig og tidkrevende oppgave. Ajobbe
med kulturutvikling er en kontinuerlig prosess som inkluderer det man sier og gjgr i det
daglige. «Utvikling av kultur er ikke vanskelig,» uttrykte et av intervjuobjektene med
begrunnelse i at sosialisering og mellommenneskelig konstant pdvirker og videreutvikler
kultur.

Ledelse blir av et av intervjuobjektene presisert som:
«8 p8virke en gruppe mennesker mot 8 oppnd organisasjonens mél, der sikkerhet
handler om mulige hindringer mot § n§ disse mélene.»

En annen formulerte det som at:
«Tenker man p8 kultur som delte mentale modeller, s§ er ledelse en av
forutsetningen for § skape eller sikre et slik sosialt fellesskap».

Sikkerhetskultur pavirker organisasjonens evne til 8 nd sine mal. A aktivt jobbe med &
utvikle kulturen mot det som er mest formalstjenlig, her med fokus pa en hensiktsmessig
sikkerhetskultur, er derfor & anse som et lederansvar. I ledelsesteorien er dette
lederansvaret eksempelvis formulert av Northouse:
«Leadership is a process whereby an individual influences a group of individuals to
achieve a common goal» (Northhouse 2019, s. 5).

Med forutsetningen om at det er en leders pliktet 8 jobbe med utvikling av
sikkerhetskultur, ma vi ta innover oss leders maktposisjon og hvordan man kan benytte
sin makt til denne type endringsarbeid. Jeg har i teoridelen beskrevet hvordan ledelse
innebzerer et maktaspekt, og at dette av Rossnes et al (2013), beskrives som
underkommunisert. Styring, kontroll og tilsyn, og organisatorisk leering forutsetter en
eller form for bruk av makt i en eller annen form (Rossnes 2013 et al, s. 27).

Eksempelvis kan en leder sgke a bevisst pavirke sikkerhetsforstaelsens kulturelle
element i en organisasjon. Mennesker og organisasjoner vil alltid lzere av operasjoner
som blir sett p& som suksessfulle (Rossnes 2016, s. 2). Dette skjer i det daglige, men
kan ogsa styres gjennom ledelsesetablerte mekanismer; rapportering, debrief,
evaluering, simulering og @gvelser (Rossnes 2016, s. 13). Hva en leder vektlegger i sin
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definisjon av suksess, og hvordan dette formidles, vil kunne pavirke de grunnleggende
antagelsene om hva sikkerhetsarbeid betyr. Legger leder vekt pa hvordan beredskapen
mobiliserte og hdndterte hendelser, og klarte & avbryte et angrep og minimere
konsekvensene, drar det i den reaktive retningen. Legger leder i stedet vekt pa O-
visjoner for sikkerhetshendelser, og de erfaringene der barrierene har stanset angrep, vil
det kunne pdvirke kulturen i den proaktive retningen. Krav om etterlevelse av proaktive
sikkerhetstiltak, skaper en rutinisering som etterfglges av normalisering - en
grunnleggende antagelse om at «slik skal det vaere».

@nsker en leder 3 oppna aktivt engasjement rundt trusselbildet, vil det veere mest
hensiktsmessig a bruke innflytelsesmakt, kontra de mer tvangs- og styrkepregede
makttypene. Prinsippene i transformasjonsledelse, herunder idealisert pavirkning og
intellektuell stimulering, vil ogsd kunne bidra til & skape engasjement om & beskytte
organisasjonens verdier mot identifiserte trusler. A gi trusselpresentasjoner prioritet i
arbeidshverdagen, vise at ledelsen fokuserer pa slik bevissthet, og benytte mer
inkluderende og aktiviserende plattformer for deling av informasjon, kan en leder pavirke
denne dimensjonen.

Innenfor risikoakseptdimensjonen, vil en leders oppgave blir 8 skape minst mulig avstand
med det som er vedtatt som akseptabelt risikoniva, og det som er den kulturelle mentale
modellen i organisasjonen. Et klart og tydelig budskap, og en maktutgvelse rettet mot de
daglige praksisene i form av dominans og disiplin, vil kunne gi gnsket effekt. Her er det
viktig 8 knytte tydelige insentiver til hvordan man forholder seg til risiko, og sdledes kan
transaksjonsledelsesstil, fungere bedre innenfor denne dimensjonen. Leder kan altsd
pavirke de mentale modellene gjennom & markere tydelige formelle strukturen som
medlemmene tvinges til & forholde seg til.

Dimensjonen som omhandler menneskesyn, kan f.eks. pavirkes av en leder, ved &
fokusere pd den gjensidige tillitten i organisasjonen. & bygge tillitt gjennom inkluderende
lederstil, og bruke bade eksplisitte og implisitte rammer for sosialt akseptabel atferd, kan
benyttes for & bygge under de verdiene eller dydene man gnsker & utvikle (Rossnes et al
2013, s. 24).

En leder som vil pavirke relasjons- og konfliktdimensjonen, kan f.eks. gjgres gjennom
konkret styrt erfaringslaering. Her kan en leder dyrke og fremheve verdien av
avviksrapportering som noe positivt og utviklende, og slik skape en «error friendly
learning culture». Dette vil kunne pavirke de grunnleggende antagelsene om dette, og
holdningene til & rapportere avvik. Systemisk styring bgr ogsa inkludere uformelle
arenaer der man sgker a skape et kommunikasjonsklima, men ogsa uformelle interne
relasjoner i den retningen man har vurdert som hensiktsmessig.

Denne oppgaven har ikke som ambisjon & lage en «bruksanvisning» for ledere, som man
punktvis kan fglge for & komme fra a til 8. Dette er et sa komplekst tema, at det vil
kreve bade ytterligere forskning og praktisk utprgving for a finne «best pratice». Men det
vil likevel veere spesifikke utfordringer, prosesser og sammensetninger innenfor de
sikkerhetskulturelle dimensjonene, i hver enkelt organisasjon. Og en leder ma ta
utgangspunkt i egen situasjon og finne den veien og de metodene som man tror vil
kunne fungere best.
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7. Konklusjon/oppsummering

Gjennom denne oppgaven har jeg gnsket 8 knytte sammen sikkerhetsfaget med
kulturfaglige teorier, for @ skape en forstaelse og et felles begrepsapparat som kan tjene
som verktgy for ledere som gnsker & utvikle egen sikkerhetskultur. Det er et enormt
komplekst tema, og det er veldig mange undertema uten klare definisjoner eller
samstemthet, hverken innenfor det praktiske sikkerhetsfaget eller det teoretiske
kulturfaget. Bare 8 begrepsavklare «sikkerhet» og «kultur» hver for seg, har vaert en
utfordring. Gjennom drgfting har jeg kommet frem til en forstdelse og begrepsbruk som
denne studien baserer seg pa. Det var aldri ambisjonen for denne oppgaven, & etablere
universelt aksepterte definisjoner for hverken kultur-, sikkerhets- eller
sikkerhetskulturbegrepet. Men mine delkonklusjoner vil fungere bade i et teoretisk og
praktisk videre arbeid med sikkerhetskultur.

Gjennom en redegjgrelse for sikkerhetsfagets praksis, fra risikovurdering, gjennom
tiltakssetting og beredskap, til styring og ledelse, har jeg kommet frem til fglgende
definisjon av sikkerhetsbegrepet:

Prosessen, inkludert det teoretisk-analytiske og det praktisk-operative arbeidet
med formal 3 redusere og handtere risikoen for ugnskede tilsiktede hendelser
utfgrt av ondsinnede bevisste trusselaktgrer.

Oppgavens teoridel er todelt. Den fgrste delen av teorikapittelet handler om tilnaerming
og forstdelse av kulturbegrepet. Jeg har argumentert for en forstaelse av kultur som
delte mentale modeller som skapes gjennom uformelle, kollektive, konstruksjonistiske
sensemaking-prosesser. Teorikapittelet synliggjgr videre hvordan teorier knyttet til
sikkerhetsfaget som teorier om hgypalitelighetsorganisasjoner og organisatorisk leering,
beviser relevansen til det kulturelle innenfor fagomradet sikkerhet.

Oppgaven argumenterer for at sikkerhetskultur skal forstds som en del av
organisasjonskulturen, og fores|ar fglgende definisjon av sikkerhetskulturbegrepet:

De delte mentale modellene innenfor en organisasjon, som danner felles
meningssystemer for medlemmene innenfor rammene av sosialt samspill og
prosessene som pavirker forstdelsen for og utfgrelse av sikkerhet i
organisasjonen.

Jeg har drgftet hvordan man kan beskrive og bedgmme sikkerhetskultur. Gjennom dette
har jeg konkludert med at det ikke finnes en objektiv standard for god eller darlig
sikkerhetskultur, men hensiktsmessige kulturer for hver enkelt organisasjon, vurdert ut
fra hva som bidrar positivt til & beskytte organisasjonens verdier og samtidig ikke hindrer
organisasjonens maloppnaelse. For @ kunne vurdere sikkerhetskultur har jeg derfor
presentert en modell med fem dimensjoner som kan brukes for 8 kvalitativt fortolke de
grunnleggende kulturelle mentale modellene som pavirker sikkerhetskulturen:
Sikkerhetsforstaelse, trusselbevissthet/-kognisjon, risikoaksept, menneskesyn og
relasjoner/konflikter.

Gjennom empiri, der sikkerhetsfaglige eksperter har reflektert rundt sikkerhetsfaget,
sikkerhetskulturbegrepet, de nevnte dimensjonene og hvordan sikkerhetskultur kan
males og utvikles, fremkommer det klart at det mangler et felles begrepsapparat.
Empirien viser tydelig at det er ulik forst3else av sikkerhetskultur som begrep og hva
dette inkluderer. Studiens funn viser at det er sarlige utfordringer knyttet til
sikkerhetsfaget, som gjgr det kulturelle aspektet ved sikkerhet, relevant. Funnene viser

90



en trend i oppfatningen blant sikkerhetseksperter, om at sikkerhetskultur kan kartlegges
og bevisst styres, men det er ulike oppfatninger rundt hvordan dette kan gjgres og hvor
vanskelig det er.

Intervjuobjektenes refleksjoner rundt de sikkerhetskulturelle dimensjonene jeg har
identifisert i teorikapittelet, deres forstaelse av disse, og vurderinger av relevans og
nytteverdi, styrker antagelsen om behovet for et felles begrepsapparat - her forstatt som
de sikkerhetskulturelle dimensjonene - for & kvalitativt analysere og beskrive, og
formulere hva som er hensiktsmessig sikkerhetskultur for den enkelte organisasjon.

Oppgavens drgftingsdel styrker vurderingen av fortolkende kvalitativ tilnaerming til
sikkerhetskultur som mer hensiktsmessig og nyttig. Jeg har argumentert for at en
essensialistisk tilnaerming vil kunne avdekke «symptomer» tilgjengelige gjennom
kulturens synlige artefakter, men at for & «diagnostisere» eller forstd hvorfor kulturen far
disse utslagene, ma man fortolke seg ned til de grunnleggende antagelsene. Dette betyr
at maling av synlige artefakter som atferd, etterlevelse av policyer og avviksrapportering,
kan vaere nyttige inngangsverdier for 8 bevisstgjgre seg egen organisasjons
sikkerhetskultur, men ikke fyllestgjgrende for en leder som aktivt gnsker & bevisstgjgre
seg og jobbe for & utvikle eller endre egen organisasjons sikkerhetskultur.

Oppgaven drgfter videre i hvilken grad det er mulig for en leder & bruke denne
bevisstheten og aktivt pdvirke sikkerhetskulturen i gnsket retning. Det er denne
oppgavens konklusjon at det er ikke bare mulig, men et lederansvar a sgke & utvikle
organisasjonskultur pa en bevisst mate. Ledelse handler om & pavirke en gruppe
mennesker mot & oppna organisasjonens mal. Og sikkerhet handler om & motvirke
mulige hindringer mot & nd disse méalene, og faller derfor innunder leders ansvar.

Gitt at forskjellige organisasjoner har et vidt spekter av forutsetninger og premisser, er
det ikke denne oppgavens mal a lage en oppskrift for hvordan den enkelte leder kan
drive slikt utviklings- og endringsarbeid. Kultur kan ikke vedtas p& et styremgte, eller
kjgpes av en leverandgr. Men ved & bruke de sikkerhetskulturelle dimensjonene kan man
utvikle «tykke beskrivelser» og kvalitative vurderinger av hvor man star og hvor man
gnsker & utvikle seg. Ansvaret og utviklingsarbeidet fordrer bade denne bevisstheten
som dimensjonene kan bidra til, og aktivt arbeid der ledere ma bruke de verktgy man
har til radighet, inkludert forskjellige lederstiler og makttyper, valgt pa bakgrunn av den
identifiserte veien fra standpunkt til mal.

Sikkerhetskultur kan ikke besluttes, men ma utvikles i det sosiale samspillet innad i
organisasjonen. Alle organisasjoner har en sikkerhetskultur som er i konstant utvikling,
pavirket av eksterne faktorer som trusselbildet, og av interne formelle og uformelle
prosesser. Bevisst og aktivt lederstyrt arbeid er ikke en garanti for endring til en optimal
kulturell tilstand. Den beskrevne sensemaking-prosessen som danner de mentale
modellene, pavirkes av alle organisasjonens medlemmer gjennom uformelle og
konstante sosiale prosesser. Men det star som en konklusjon etter det omfattende
arbeidet som ligger til grunn for denne oppgaven, at det bade er et ufravikelig ansvar og
faktiske muligheter 8 drive et formalsstyrt utviklings- og endringsarbeid for & utvikle en
hensiktsmessig sikkerhetskultur. Sikkerhet er et lederansvar, og det ma vaere en leders
mindset & bevisst kontinuerlig jobbe med og ikke mot sin organisasjons medlemmer, for
hele tiden 8 styre kulturen mot en hensiktsmessig og formalstjenlig kulturell tilstand.
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7.1.Studiens begrensninger og forslag til videre arbeid med tematikken
Denne oppgavens funn og konklusjoner, setter opp et teoretisk rammeverk og foreslar et
begrepsapparat som kan benyttes av ledere for & kartlegge, fortolke og beskrive
sikkerhetskultur i egen organisasjon. Men det innrgmmes at dette er et tidlig steg i en
utvikling av et relativt nytt fagomrade. Som tidligere nevnt er sikkerhetskultur slik denne
oppgaven definerer det opp mot Security, et begrep som kun har veert i bruk i drgye 10
ar.
Resultatet kan beskrives som en forstdelsesmate utviklet i brytningen mellom praksis fra
sikkerhetsfaget innhentet i empirien gjennom intervjuer med fageksperter, og det
teoretiske grunnlaget som er presentert i denne oppgaven. Selv om oppgaven bygger pa
ekspertenes erfaringer og refleksjoner, er oppgavens konklusjoner ikke utprgvd som
praktisk verktgy. Kulturstudier og teoriutvikling kan ikke valideres gjennom
eksperimenter, og en forstaelsesmodell har kun nytteverdi dersom den aksepteres av de
som det er tenkt skal bruke den.

Det vil kreve aktiv innsats a tydeliggjere resultatene, herunder @ argumentere for deres
troverdighet og bruksverdi. R lage presentasjoner som tar hensyn til den eksisterende
diskursen rundt temaet sikkerhetskultur, vil gke sjansen for at denne forstaelsesmodellen
treffer aktuelle mottakere, at de oppleves som relevante og kan generaliseres og tas i
bruk (Andenaes, 2001).

Oppgaven har ikke testet denne tilnaermingen og metodikken pa reelle organisasjoner.
Hvordan dette utviklings- og endringsarbeidet i praksis kan operasjonaliseres, og den
praktiske nytteverdien er dermed ikke validert gjennom faktisk bruk. Hvordan en leder i
praksis vil benytte dette begrepsapparatet, og hvordan han vil operasjonalisere
dimensjonsmodellen, vil kreve et ytterligere arbeid. Videre anvendelse av modellen vil
matte evalueres bade teoretisk, og opp mot den nytteverdien sikkerhetspraktikere og
ledere ser i resultatet.

Videre arbeid med & skape et felles begrepsapparat, og a teste og utvikle denne
oppgavens sikkerhetskulturelle forstaelsesmodeller, vil matte gjgres i samspill med
sikkerhetspraktikere og ledere med sikkerhetsansvar. Konkrete erfaringer og
evalueringer av disse, kan skape «best practises», og et grunnlag for & videreutvikle
analysemetodikk av det sikkerhetskulturelle, og ledelsesteori for sikkerhetsledere.
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