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Abstract

Digitization has made it possible to deliver healthcare services of good quality.
The use of technology has led to security related challenges and there is a drastic
increase in the number of cyber attacks directed at Norwegian hospitals. Research
shows that healthcare personnel lack knowledge about information security and
that this vulnerability is constantly exploited by threat actors during cyber attacks.
The need for security awareness and training programs is therefore significant.
However, this work has been challenging to conduct in practice as healthcare per-
sonnel often prioritize patient safety over training in information security.

This master’s thesis present a new training concept that potentially could con-
tribute to increase the focus towards information security. The concept combines
aspects of information security and patient safety in one training program to en-
sure more frequent training. The master’s thesis will therefor answer the research
question "Which preconditions should be satisfied for Norwegian hospitals to in-
clude information security as a part of patient safety education?". An extensive
literature study was performed to map similar research in the field. The healthca-
re organizations are complex and there is a need for cooperation between different
organizational levels before new methods can be tested in practice. Therefore, a
case study of Akershus University Hospital was conducted and qualitative inter-
views of key personnel at strategic, tactical, and operational level were carried
out. The aim was to map whether the training concept is applicable in practice
based on their experiences and motivation for improving their skills in informa-
tion security. A socio-technical analysis of the collected data was then performed
to form a decision-making basis for whether the concept is applicable in practice
and the preconditions for realizing this work.

The results shows that the majority believe the concept is applicable and that
healthcare personnel are motivated to participate in such a training program.
However, some challenges arise from the existing safety culture which may impact
the implementation of this concept. The results of this study cannot be generalized
as there is a need for further research. However, the study forms a solid basis for
further work with the possibility of testing the concept in practice.
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Sammendrag

@kt digitalisering har gjort det mulig a levere helsetjenester av god kvalitet. Bruk
av teknologi har imidlertid dannet grobunn for sikkerhetsrelaterte utfordringer
og det observeres en drastisk gkning i antall cyberangrep rettet mot norske syke-
hus. Forskning viser at helsepersonell ikke har tilstrekkelige kunnskaper i infor-
masjonssikkerhet og at denne sarbarheten stadig utnyttes av trussel aktgrer under
cyberangrep. Behovet for sikkerhetsrelatert kompetanseheving er derfor stort. Det
viser seg imidlertid at dette arbeidet er utfordrende da helsepersonell ofte priori-
terer pasientsikkerhet fremfor opplaering i informasjonssikkerhet.

I dette masterprosjektet presenteres det derfor et nytt opplaeringskonsept som po-
tensielt kan bidra til & rette fokuset mot informasjonssikkerhet i en hektisk hver-
dag. Konseptet kombinerer aspekter i informasjonssikkerhet og pasientsikkerhet i
et opplaeringsforlgp for a sikre at det gis hyppigere opplaering sammenlignet med
i dag. Masteroppgaven besvarer forskningsspgrsmalet: "Hvilke forutsetninger bgr
oppfylles for at norske sykehus kan inkludere informasjonssikkerhet som en del av
oppleringen i pasientsikkerhet?». En omfattende litteraturstudie ble gjennomfgrt
for & undersgke om det finnes tilsvarende forskning pa feltet. Sykehussystemet er
sveert komplekst og for a tilrettelegge for en ny arbeidsmetode kreves det et sam-
arbeid mellom ulike organisatoriske nivaer fgr metoden kan testes i praksis. I den
forbindelse ble det utfgrt en casestudie av Akershus Universitetssykehus der en
rekke kvalitative intervjuer av ngkkelpersonell pa strategisk, taktisk og operativt
niva ble gjennomfgrt. Det ble undersgkt om opplaringskonseptet er anvendbart i
praksis basert pa deres erfaringer og motivasjon for kompetanseheving. Deretter
ble en sosio-teknisk analyse av innhentet data gjennomfgrt for & danne et beslut-
ningsgrunnlag for om konseptet er anvendbart i praksis og hvilke forutsetninger
som ma oppfylles for a realisere dette arbeidet.

Resultatene fra undersgkelsen viser at majoriteten mener konseptet er nyttig og at
helsepersonell har motivasjon til & delta pa et slikt opplaeringsprogram. Det frem-
kommer likevel utfordringer ved den eksisterende sikkerhetskulturen som kan ha
en innvirkning pa gjennomfgrelsen av dette arbeidet. Resultatene fra undersgkel-
sen kan pé navarende tidspunkt ikke generaliseres da det er behov for ytterligere
forskning. Studien danner imidlertid et solid grunnlag for videre arbeid med mu-
lighet for & teste konseptet i praksis.
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Forord

Det er med stor glede og entusiasme at jeg na presenterer min masteroppgave in-
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mot en mer robust sikkerhetskultur.
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dragsgiver for denne masteroppgaven. En spesiell takk rettes til eksterne veilede-
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gnsker a takke alle informanter som stilte opp til intervju. Denne oppgaven hadde
ikke veert mulig & gjennomfgre uten dere. Videre takker jeg min interne veileder,
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Til slutt vil jeg rette en stor takk til min kjeere familie for deres stgtte og oppmunt-
ring gjennom den lererike reisen. Gjennom 5 ar pa NTNU er jeg stolt over a ha
fullfgrt min mastergrad som symboliserer dedikasjon, l&erdom og ekspertise innen
feltet. Jeg sitter igjen med verdifull kompetanse og ser frem til 4 innta arbeidslivet.
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Kapittel 1

Introduksjon

Bruk av teknologi har lenge veert kjernen i det 4 utvikle helsetjenester av god kva-
litet. Det benyttes elektroniske systemer for & effektivisere arbeidsprosesser og
helsepersonell har fatt mer tid til & utfgre direkte pasientbehandling (Berntsen,
2022; Direktoratet for eHelse, 2020). Bruk av digitale systemer &pner imidler-
tid opp for sikkerhetsrelaterte utfordringer som kan pavirke pasientsikkerheten
(Direktoratet for eHelse, 2020). Det prosesseres daglig et stort kvantum data re-
latert til pasientbehandling, forskning og forbedring av helsetjenester (Meld. St.
7 (2019-2020)). Slik data anses & vaere sveert ettertraktet av trusselaktgrer da det
ofte benyttes som et pressmiddel for & oppné ulike mél. Sykehusene pé sin side er
sarbare som fglge av at helsepersonell mangler kunnskaper om informasjonssik-
kerhet og hvordan de kan beskytte sykehuset sine informasjonsverdier (Berntsen,
2022). Slike faktorer blir stadig utnyttet av trusselaktgrer og bidrar til & gke risi-
koen for & bli utsatt for alvorlige cyberangrep. Under slike hendelser kan sykehus-
driften rammes i form av bortfall av IKT-tjenester, noe som kan fgre til at pasienter
ikke mottar ngdvendig helsehjelp (Helsetilsynet, 2020). Dette viste seg da Helse-
Ser Dst ble utsatt for et cyberangrep i utgangen av 2017. Konsekvensene av an-
grepet fgrte at ngdrutiner ble iverksatt som fglge av at kommunikasjonssystemer
mellom pasienter, sykehus og ambulansetjenesten ble pavirket (Bruvoll, Thuv &
Enemo, 2020).

Nasjonale ekspertorganer estimerer at antall alvorlige cyberangrep pa nasjonalt
niva vil gke i tiden fremover (NSM, 2023a). HelseCERT rapporterer i tillegg at det
er over 90 prosent sannsynlig at digitale systemer i helsesektoren pa et tidspunkt
rammes (Helsenett, 2022). Dette kan trolig henge sammen med den sikkerhets-
politiske krisen Norge ble involvert i ved utspring av krigen mellom Russland og
Ukraina i 2022. Pa bakgrunn av at Norge har bistatt Ukraina, har forholdet til
Russland blitt mer anspent. Konsekvensene har blant annet fort til at aktgrer fra
Russland har utfgrt en rekke cyberkampanjer mot norske virksomheter (NSM,
2023a). Sammen med Kina, Iran og Nor-Korea utgjer Russland en av de stgrste
truslene mot det digitale domenet i Norge. Disse aktgrene har en enorm kapasitet,
kapabilitet og motivasjon til 4 holde pé i lang tid. De utvikler stadig nye verktgy
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og teknikker for & gjennomfgre sofistikerte angrep (Politiets Sikkerhetstjeneste,
2023; Etterretningstjenesten, 2023). Senest i starten av 2023 opplyste en rekke
nasjonale medier at ti norske sykehus stod pa listen til den pro-russiske hacktivist-
gruppen Killnet, over mal & ramme (Kristensen et al., 2023). Ett av sykehusene
pa denne topplisten var Akershus Universitetssykehus (Ahus).

Ahus gnsker pa dette tidspunktet a styrke sikkerhetskulturen pa sykehuset og stil-
ler derfor som oppdragsgiver for denne masteroppgaven. P4 bakgrunn av dagens
trusselbilde, er det viktig at norske sykehus er forberedt pa 4 bli utsatt for po-
tensielle cyberangrep (Direktoratet for eHelse, 2020). Politiets Sikkerhetstjeneste
(2023) opplyser imidlertid at enkle grep kan bidra & tette sdrbarheter som sta-
dig utnyttes for & gjennomfgre suksessfulle angrep. Ahus har derfor et gnske om
& pke kunnskaper om hvordan helsepersonell ved sykehuset kan bli bedre rustet
til & motsta cyberangrep. Denne oppgaven skal derfor undersgke hva sykehuset
trenger for & styrke sin sikkerhetskultur.

1.1 Nogkkelord

Cyberangrep, dataangrep, informasjonssikkerhet, sikkerhetskultur, pasientsikker-
het, sykehus, helsepersonell, opplaering og internundervisning.

1.2 Problemstilling

Pa bakgrunn av dagens risikobilde, viser forskning i fagmiljget at det er nodvendig
med et stgrre fokus péd informasjonssikkerhet i helsesektoren. Kompetanseheving
er vesentlig for at helsepersonell skal kunne redusere sannsynligheten for at ugns-
kede hendelser oppstar. Den stgrste utfordringen kan relateres til at helsepersonell
i spesialisthelsetjenesten ikke har tilstrekkelig kunnskaper for & mitigere potensi-
elle angrep der menneskelige faktorer spiller en vesentlig rolle. I tillegg mangler
de kunnskaper om hvordan brudd pé informasjonssikkerhet kan pavirke deres
daglige arbeid i mgtet med pasienter og pargrende (Riksrevisjonen, 2021). Andre
utfordringer kan relateres til at flere opplever gkt arbeidsbelastning og stressniva,
samt tidspress og lite ressurser pa arbeidsplassen (Rizzoni et al., 2022). Det resul-
terer i at det stgrste fokuset rettes mot pasientsikkerhet, og at informasjonssikker-
het bortprioriteres. Nar klinikere fgrst har mulighet, prioriteres det & kontinuerlig
gi oppleering i pasientsikkerhet der medisinske prosedyrer er i fokus. Utfordrin-
gen blir derfor at informasjonssikkerhet som fagfelt blir nedprioritert og at helse-
personell ikke far den opplaeringen de trenger som fglge av mangel pa kapasitet
(Conventry & Branley, 2018).

P& bakgrunn av dette skal denne masteroppgaven undersgke om det er mulig &
inkludere aspekter ved informasjonssikkerhet i opplaering av pasientsikkerhet for &
pke frekvensen av oppleeringen, samt rette fokuset mot informasjonssikkerhet. En
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slik tilneerming vil kreve et tett samarbeid mellom strategisk, taktisk og operativt
niva i helseforetaket. Pa sykehuset er det ofte slik at rutiner og prosedyrer har veert
etablert i mange ar (O’Brien, Ghafur & Durkin, 2021). Malet med masteroppgaven
er imidlertid & undersgke om et nytenkende oppleringskonsept kunne gjort det
enklere & gi opplaering innen informasjonssikkerhet. Resultatet av rapporten skal
bidra & legge fgringer for om dette kan realiseres i praksis og eventuelt hvordan
dette kan gjgres.

1.3 Begrunnelse, motivasjon og fordeler

Opplering i informasjonssikkerhet og pasientsikkerhet gis i separate opplerings-
program i dag. Hovedutfordringen er at opplaring i informasjonssikkerhet ikke
tilbys like frekvent som i pasientsikkerhet. Ved & inkorporere informasjonssikker-
het og pasientsikkerhet i ett felles oppleeringsforlgp, kan helsepersonell muligens
fa jevnere opplering, og dermed ogsd oke kunnskaper i informasjonssikkerhet.
Forsking viser fellestrekk mellom opplering i digital sikkerhet og pasientsikker-
het da begge har til felles at de fokuserer pa menneskelige faktorer og innovasjon
(Flott et al., 2021). Fordelen ved a utforme et felles opplaeringskonsept er ogsa at
helsepersonell potensielt blir bedre rustet til & detektere og forebygge fremtidige
forspk péa cyberangrep. Dersom det viser seg at et slikt opplaeringskonsept er gjen-
nomfgrbart i praksis, kan denne kunnskapen ogsé overfgres til andre sykehus og
helseforetak i bade privat og offentlig sektor.

1.4 Forskningsspgrsmal

Basert pa introduksjonen og problembeskrivelsen, er malet & undersgke om det
er mulig 4 innlemme informasjonssikkerhet i opplaering for pasientsikkerhet. Det
store forskningsspgrsmalet er derfor:

"Hvilke forutsetninger bgr oppfylles for at norske sykehus kan inkludere informa-
sjonssikkerhet som en del av oppleeringen i pasientsikkerhet?»

Det fgrste steget vil bli & undersgke om det anses & veere mulig & gjennomfore i
praksis, og deretter hva som potensielt trengs av Ahus som helseforetak for & legge
til rette for en slik tilneerming. For & skape diskusjon og refleksjon, vil det utformes
et opplaeringskonsept som kan benyttes for 4 illustrere hvordan en slik oppleering
kan se ut. Konseptet skal deretter formidles gjennom intervju for & innhente fag-
lige perspektiver pa anvendbarheten i praksis. Det & ha et konkret eksempel a
forholde seg til, kan potensielt bidra til & gke forstéelsen for ngdvendigheten av
tilneermingen. I tillegg kan det bidra til & skape nye tankeprosesser som legger
til rette for utprgvning. Forskningsspgrsmaélet skal besvares ved & gjennomfgre en
omfattende litteraturstudie der det innhentes eksisterende forskning pa feltet. I
tillegg vil det utfgres intervjuer av ngkkelpersonell, samt en sosio-teknisk analyse
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for & danne et grundigere beslutningsgrunnlag basert pa en helhetlig vurdering
av helseforetaket. Til slutt vil resultatet kunne si noe om hvilke sosio-tekniske fak-
torer som preger sikkerhetskulturen ved Ahus, og hva de kan arbeide med videre
for & styrke sikkerhetskulturen i helseforetaket.

1.5 Planlagte bidrag

Denne masteroppgaven vil generere nye resultater ved 4 undersgke om en ny
opplaringsmetode er anvendbar i praksis og hvilke forutsetninger som ma til for
a realisere et slikt arbeid. Formalet med konseptet er egentlig a effektivisere opp-
leeringen som blir gitt i dag, men grunnet tidsrammene som er gitt for prosjekt-
perioden, vil det ikke veere mulig & teste effektiviteten. For konseptet kan testes i
praksis, er det npdvendig & samhandle med strategisk, taktisk og operative avde-
linger for a kartlegge om det faktisk er gjennomfgrbart. Ved et positivt resultatet,
kan verdien overfgres til andre sektorer og bidra til en eventuell utprgving i prak-
sis. Eksempelvis benytter kommunehelsetjenesten mer teknologi nd sammenlig-
net med tidligere. De har fokus pa velferdsteknologi og smarthus som skal gjgre
det enklere for eldre og andre syke a bo i hjemmene sine lenger fremfor & métte
innlegges pa sykehus eller sykehjem (Hoffmann, 2013). I likhet med teknologien
pa sykehus, apner ogsd bruk av slik teknologi opp for at det kan oppstd cybe-
rangrep der pasienter, helsepersonell og helseinstitusjoner blir rammet (Skjelvik
& Yang, 2022). Resultatene av masteroppgaven kan dermed ogsé bidra til & ke
kunnskapene til annet helsepersonell som arbeider pa andre sykehus, sykehjem,
hjemmetjeneste, legekontorer og lignende, bade i privat og offentlig sektor. Re-
sultatene fra denne masteroppgaven kan bidra til & endre arbeidsmetodikk for
& sikre hyppigere opplering innen informasjonssikkerhet uavhengig hvilken type
helseforetak en arbeider ved.

1.6 Avgrensninger

Pa et sykehus finnes det naturligvis mange systemer for & holde sykehusdriften i
gang. Dette kan vere alt fra systemer som brukes til direkte pasientbehandling
og forskning til systemadmninistratorer, finansielle, sentralbord og regnskapsfg-
ring som holder oversikt over regnskap og forsikringer. I denne masteroppgaven
begrenses omfanget til & omhandle systemer som handteres av helsepersonell.
Bakgrunn for det er at dette er yrkesgrupper som regnes a ha lite kunnskaper om
informasjonssikkerhet da de fokuserer pé pasientsikkerhet. Det betyr likevel ikke
at det er mindre sannsynlighet for at andre sykehusavdelinger kan bli utsatt for
angrep. P4 bakgrunn av at menneskelige faktorer ogsa utnyttes under angrep, vil
denne masteroppgaven hovedsakelig fokusere pa hvordan helsepersonell kan fa
bedre opplering i en hektisk arbeidshverdag.
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1.7 Oppgavestruktur

I dette kapittelet presenteres strukturen for rapporten og innhold i de ulike kapit-
lene.

Kapittel 1 - Introduksjon

Det fgrste kapittelet introduserer leseren til temaet og problemstillingen som lig-
ger til grunn for denne masteroppgaven. Forskningsspgrsmalet presenteres, og
det blir redegjort for hvordan denne oppgaven kan bidra til det eksisterende kunn-
skapsfeltet. Ved & utforske dette emnet, sgker oppgaven a fylle et gap i forskningen
og 4 bidra med ny innsikt og perspektiver.

Kapittel 2 - Bakgrunn og teori

I denne delen av oppgaven gis det en innfgring i relevant bakgrunnslitteratur som
er ngdvendig for a forstd og analysere temaet i denne masteroppgaven. Gjennom &
belyse en grundig gjennomgang av eksisterende teori, definisjoner og forklaringer,
etableres det et solid fundament som vil stgtte oppgavens videre analyser og funn.

Kapittel 3 - Metode

Metodikken som er brukt for giennomfgringen av denne oppgaven blir presentert
i dette kapittelet. Metode for litteratursgk og datainnsamling blir ngye beskrevet,
inkludert de valgte forskningsmetoder og innsamlingsprosedyrer. Dette kapittelet
gir ogsé et innblikk i hvordan oppgaven har handtert forskningsetiske hensyn.

Kapittel 4 - Eksisterende arbeid

Resultatene fra litteratursgket blir ngye presentert og fremlegger nasjonale og in-
ternasjonale perspektiv pd problemstillingen. Dette kapittelet benyttes for & inn-
hente resultater som kan sammenlignes mot resultatet av casestudien.

Kapittel 5 - Presentasjon av nytt opplaringskonsept

Som en del av denne oppgaven vil det bli gitt en presentasjon av et nytt opplee-
ringskonsept som er utviklet. Kapittel 5 tar sikte pd konseptets fordeler og ulemper
hvor de blir ngye vurdert og diskutert, og dets potensial for anvendelse innenfor
det relevante feltet blir utforsket for fremtidig implementering.

Kapittel 6 - Resultat

Resultatene fra innsamlet data og den sosio-tekniske analysen blir presentert i
dette kapittelet. Gjennom en systematisk gjennomgang og analyse av dataene,
blir viktige funn og trender identifisert. De sosiale og teknologiske aspektene som
pavirker fenomenet blir ngye undersgkt.

Kapittel 7 - Diskusjon
Kapittelet diskuterer og tolker funnene som er presentert i kapittel 6. Ved & sam-
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menligne de resultatene med tidligere forskning, blir det utforsket ulike perspekti-
ver og tolkninger. Diskusjonen tar sikte pa a forklare funnene, avdekke eventuelle
sammenhenger og utfordre eksisterende kunnskap pa omréadet.

Kapittel 8 - Konklusjon og videre arbeid
I det folgende oppsummeres hovedfunnene og diskusjonen fra tidligere kapitler.
Kapittelet avsluttes med & belyse mulighetene for videre arbeid.



Kapittel 2

Bakgrunn og teori

Dette kapittelet presenterer grunnleggende teori masteroppgaven bygger pa og
gir leseren et innblikk i relevante bakgrunnskunnskaper.

2.1 Begrepsforstaelse

Det fgrste delkapittelet gir innfgring i sentrale begreper som blir brukt gjennom
hele rapporten.

2.1.1 Cyberangrep

Et cyberangrep er en ondsinnet aktivitet som gjennomfgres i det digitale domenet,
der en trusselaktgr anvender ressurser i datanettverket i forsgk pa a samle inn,
forstyrre, nekte eller gdelegge informasjonssystemressurser eller selve informa-
sjonen som aksesseres (NIST, 2023). Cyberangrepene har endret seg betraktelig
de siste tidrene. P4 60-tallet var hacking ofte assosiert med ansatte i virksomheter
som testet systemene sine med et mél om & forbedre eksisterende systemer i hen-
hold til effektivisering. Seerlig etter 80-tallet da datamaskiner ogsa kunne kjgpes
av privatpersoner, ble det enklere for trusselaktgrer & gjennomfgre cyberangrep.
Da var det ikke lenger et fokus pa 4 kun forbedre systemer, men ogsé pa personlig
gevinst. Dette kunne vere alt fra & piratkopiere programvarer, utvikle skadevare
og aksessere informasjonssystemer for 4 stjele data. P4 2000-tallet ble det saer-
lig interesse for & ramme sikkerhetssystemene til de statlige organisasjonenene
i landet. Fra den tid og til i dag har Internett stadig blitt en stor del av hver-
dagen til mange. Det benyttes avanserte metoder for 4 gjennomfgre sofistikerte
angrep (Kaspersky, 2023). I dag bryter ofte trusselaktgrene seg inn datasysteme-
ne for & stjele verdifull informasjon, modifisere innhold eller & generelt gdelegge
informasjonen. Handlingene utfgres som regel ved & installere skadevare uten at
brukeren av systemet er bevisst over det, slik at trusselaktgren selv far kontroll
over systemet som er rammet. Hensikten med disse angrepene kan vere alt fra
a spre frykt i samfunnet, gkonomisk vinning, ta hevn, for nysgjerrighetens skyld
eller for politiske interesser (Martinsen, 2023).
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2.1.2 Informasjonssikkerhet

Begrepet informasjonssikkerhet utgjgres av de tre grunnpilarene i CIA-triaden;
konfidensialitet, integritet og tilgjengelighet (Whitman & Mattford., 2017). Pa
sykehuset betyr konfidensialitet at helsedata ikke skal aksesseres av uautoriser-
te aktgrer, og at helsepersonell skal overholde taushetsplikten sin for & hindre
spredning av pasientinformasjon. Innenfor konfidensialitet er det ogsa et fokus &
ivareta personvern for at innbyggerne skal ha tillitt til sykehuset. Integritet omfat-
ter at pasientdata som er lagret i sykehuset sine informasjonssystemer skal vere
av korrekt opphav slik at helsepersonell kan gi ngdvendig helsehjelp. Modifisering
av viktig pasientinformasjon kan fgre til at pasienten far feil behandling og i ver-
ste fall fgre til livstruende situasjoner. Tilgjengelighet omhandler at informasjon
alltid er tilgjengelig nar helsepersonell har behov for a utgve profesjonsrelaterte
arbeidsoppgaver. Dette er svert vesentlig for at helsepersonell skal kunne lese og
dokumentere ngdvendig informasjon om pasientene. Informasjonssikkerhetsbe-
grepet omfatter ogsa at all informasjon skal lagres pa en forsvarlig méate og ikke
deles med personer som ikke har et behandlingsansvar for pasienten (Direktoratet
for eHelse, 2022; Riksrevisjonen, 2021).

2.1.3 Pasientsikkerhet

Primeert brukes begrepet pasient om personer som tilbys og mottar hjelp fra helse-
tjenesten, eller en person som selv kontakter helsevesenet med en forespgrsel om
helsehjelp (Helsedirektoratet, 2018). Med pasientsikkerhet menes det at et hvert
helseforetak skal tilby helsetjenester av god kvalitet slik at de kan forhindre, fore-
bygge og begrense ugnskede konsekvenser, eller skader som fglge av svakheter i
helsesystemene (Frich, 2011). Innenfor pasientsikkerhet er det svaert essensielt at
pasienter ikke utsettes for ungdig skade som fglge av helsetjenestenes prosesser
(Itryggehender, 2021). I tillegg til & folge medisinske prosedyrer, inkluderer ogsa
pasientsikkerhet at digitale systemer og strukturer i organisasjonen ivaretas slik
at alle pasienter far ngdvendig helsehjelp (Frich, 2011).

2.1.4 Samspillet mellom informasjonssikkerhet og pasientsikkerhet

I helseforetakene har det fra tidligere veert en kultur der det skilles mellom pasient-
sikkerhet og informasjonssikkerhet. Tanken har veert at informasjonssikkerhet er
et teknisk problem som handteres av IT-personell, mens pasientsikkerhet ivaretas
av helsepersonell som leger og sykepleiere. Det er imidlertid vesentlig 4 papeke at
informasjonssikkerhet ikke bare er et teknisk problem, men en utfordring som alle
nivéene i helseforetaket har ansvar for. Det betyr at alle sykehusansatte inkludert
helsepersonell mé spille pé et lag for & bekjempe brudd pé informasjonssikkerhet
(O’Brien, Ghafur & Durkin, 2021; Chua, 2021). Internasjonale forskere papeker
faktisk at cybersikkerhet er pasientsikkerhet. Dette utsagnet henger sammen med
at brudd pa informasjonssikkerhet direkte kan gi store konsekvenser og skader
for pasienter som fplge av at helsepersonell ikke har muligheten til & gi ngdven-
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dig helsehjelp (Warner, 2022). Eksempelvis kan pasienter settes i en livstruende
situasjon som fglge av at helsepersonell ikke har tilgang til systemer som dan-
ner behandlingsgrunnlag. Ringvirkninger av dette kan vere at det skapes store
forsinkelser der timeavtaler, behandlinger og operasjoner avlyses eller ikke kan
gjennomfgres som normalt. Dette medfgrer at pasienter ma vente og eventuelt
overfgres til naerliggende sykehus for & fa behandling i tide. Pa universitetssyke-
huset i Diisseldorf i Tyskland i 2020, ble det for fgrste gang rapportert at en kvinne
mistet livet som fglge et cyberangrep. Pasienten hadde en livstruende tilstand som
gjorde at hun umiddelbart métte transporteres til det neermeste sykehuset for be-
handling. Siden sykehuset hun skulle overfgres til var 20 mil unna, stod ikke livet
til & reddes under transport (O’Brien, Ghafur & Durkin, 2021). Helsetjenesten byg-
ger pa prinsippet om rett behandling, pa rett sted til rett tid (Meld. st. 47, 2009).

For & imgtekomme dette, kan ikke informasjonssikkerhet bli sett pa som et sekun-
deert problem. Det mé integreres i alle ledd av av helsetjenesten (Warner, 2022).
O’Brien, Ghafur & Durkin (2021) hevder likevel at det er mange som ser pa infor-
masjonssikkerhet som noe abstrakt fordi at brudd pa informasjonssikkerhet ikke
ngdvendigvis skader pasienten eller medfgrer umiddelbar dgd. Likevel papeker
de at det kan oppsta ringvirkninger som kan pavirke pasientens helsmessige, so-
siale og pkonomiske forhold. Det at pasientdata eksempelvis kommer pa avveie
kan ogsa fgre til at innbyggerne far mindre tillitt til helsepersonell og helsefore-
takene. P4 bakgrunn av det er det essensielt & se pa informasjonssikkerhet og
pasientsikkerhet i sammenheng, fremfor to isolerte fagfelt.

2.2 Helse Sor-Qst

Stortinget
Helse og omsorgsdepartementet
;*Helse Ser-@st RHF
Alkershus Oslo Sunnaas Sykehuset || Sykehuset Sykehuset

universitets- universitets- sykehus 1 Vestfold Innlandet Telemark
sykehus HF sykehus HF HF HF HF HF
Sykehuset Serlandet .

@stfold sykehus s Yl Sykehusapotekene HF | | Sykehuspartner HF

HF HF HE

Figur 2.1: Oversikt over helseforetakene Helse Sgr-@st bestar av (Helse Sor-@st,

2022).
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Helse Sgr-@st ble etablert i 2007, og er et regionalt helseforetak som er statlig eid
av Helse og omsorgsdepartementet. Som figur 2.1 viser, bestar Helse Sor-@st av
totalt 11 lokale helseforetak som til sammen tilbyr spesialisthelsetjenester til 3,1
millioner mennesker i Oslo, Vestfold, Telemark, Innlandet, Viken og Agder. Sam-
menlagt bestar sykehusene av 81.000 medarbeidere som hver dag arbeider med &
tilby forsvarlige helsetjenester. Ahus er et lokalsykehus som eies av Helse Sgr-@st
(Helse Sgr-@st, 2023).

Ansvaret for informasjonssikkerheten i Helse Sgr-@st fordeler seg pa de ulike ni-
vaene i helseforetaket. Helse— og omsorgsdepartementet har et overordnet ansvar
for & utvikle nasjonale strategier for alle sykehus. Helse Sgr-gst har videre ansvar
for & iverksette tiltak som imgtekommer krav fra gvre hold. De har ogsa ansva-
ret for & utvikle ytterligere og mer spesifikke strategier for alle sine helseregioner.
Sykehuspartner er den regionale IKT-leverandgren til Helse Sgr-@st. De har ansvar
for at den tekniske sikringen av regionale datautstyr og digitale systemer ivaretas.
Hvert helseforetak er selv ansvarlig for & ivareta informasjonssikkerhet i sin virk-
somhet, og etablering av sikkerhetskultur slik at bade systemer og utstyr brukes
pa en sikker mate (Helse Sgr-@st, 2023; Sykehuspartner, 2022).

2.2.1 Akershus Universitetssykehus HF

Ahus er et lokal- og omrédesykehus eid av Helse Sor-@st RHE Sykehuset skal dek-
ke et tjenestetilbud for om lag 594 000 innbyggere i Follo, Romerike, Kongsvinger,
Alna, Grorud og Stovner. Hovedfokuset ligger pa pasientbehandling, forskning,
undervisning og pasientopplering (Akershus Universitetssykehus, 2023a). Orga-
nisasjonskartet nedenfor viser hvordan Ahus er strukturert i ulike divisjoner.

@ Akershus Universitetssykehus | Administrerende direktor |

- .Il_gf" fagdivisj —— Stabsdivisjonen Kongsvinger sykehus
©Okonomidivisjonen

HR-divisjonen
Kommunikasjonsavdelingen

Forsknings- og
innovasjonsdivisjonen

Universitetet i Oslo

Kl.l'l!]'glsk Kvinneklinikken Me}d}s}nsk Psykisk hgl;qvem Ortc!p?dlsk
divisjon divisjon og rus divisjon klinikk

Facilities
Management
divisjonen

Bame- og Diagnostikk- og
ungdomsklinikken || teknologidivisjonen

Figur 2.2: Ahus sitt organisasjonskart (Akershus Universitetssykehus, 2023b).

Ahus bestér totalt av 12 000 ansatte som hver dag arbeider for & levere helsetilbud
innenfor medisin, psykisk helsevern og rusbehandling. Som organisasjonskartet
viser, er administrerende direktgr foretakets gverste ledelse (Akershus Universi-
tetssykehus, 2022b). Under vedkommende er sykehusledelsen og stabsdivisjonen
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som arbeider med hvilke tjenestetilbud som skal gis til pasienter, oppleering til
helsepersonell og radgivning til kliniske avdelinger. Forsknings- og innovasjons-
divisjonen arbeider med forskning av ulike sykdommer som rammer pasienter
(Akershus Universitetssykehus, 2022a). Siden Ahus er et universitetssykehus, har
de et tett samarbeid med Universitetet i Oslo der studenter far muligheten til
praktiske studier og erfaring (Akershus Universitetssykehus, 2023a). Organisa-
sjonskartet viser ogsd de kliniske divisjonene helseforetaket bestdr av. Hver av
de kliniske divisjonene styres av egne direktgrer. En divisjon bestér ogsa av fle-
re avdelinger, som igjen styres av avdelingsledere (Akershus Universitetssykehus,
2023b). Innenfor disse avdelingene arbeider helsepersonell som leger, sykeplei-
ere, helsefagarbeidere, radiografer, bioingenigrer, erneringsfysiologer, fysiotera-
peuter, ergoterapeuter og lignende. I neste kapittel presenteres hvilke sensitive
dataer de kan ha tilgang til.

2.3 Verdifull pasientdata

Pasientjournal

Forskningsportal @ Pasientovervakning

+ Radiologi

i

Sykehusapotek

b

Kommunikasjon

Laboratorium

Legemiddelkurve

Figur 2.3: Digitale helsesystemer (Sykehuspartner, 2022)

En del av kjernevirksomheten pé sykehuset bestar av kritiske datasystemer som
skal bidra & effektivisere og forbedre pasientbehandlingen. Disse systemene bestar
av store mengder pasientdata som bade lagres og transporteres mellom intern og
ekstern infrastruktur. Helseopplysninger og annen informasjon som kan si noe om
pasientens helsetilstand regnes a veere sensitive opplysninger. Dette kan inkludere
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alt fra bade fysisk og psykisk helse som gir informasjon om diagnoser, helsepla-
ger og pagdende eller tidligere mottatt behandling fra helsevesenet (SIKT, 2023;
Datatilsynet, 2019). Slik informasjon kan gjgre pasienter sérbare pa grunn av livs-
situasjonen de befinner seg i, og informasjonen skal derfor beskyttes (Direktoratet
for eHelse, 2023a). Helsepersonell har aksess til store mengder sensitive helseopp-
lysninger tilhgrende pasienter ved Ahus.

Figur 2.3 illustrerer kategorier av helsesystemer som hver eneste dag benyttes for
a levere et helhetlig tjenestetilbud (Sykehuspartner, 2022). Disse sykehussysteme-
ne bestér av alt fra pasientjournaler, monitorering, bildediagnostikk, prgvetaking,
medikamenthandtering og kommunikasjonssystemer. Til tross for at helseperso-
nell har tilgang til disse systemene, stilles det strenge krav til hva de har rett til &
aksessere av data. Pasientjournalforskriften (2021) belyser hvordan helseopplys-
ninger skal behandles for & yte helsehjelp av god kvalitet, samt sikre at personvern
og pasientsikkerheten ivaretas. Helsepersonelloven (2021) vektlegger ogsa viktig-
heten av ivaretakelse av taushetsplikt for at innbyggerne skal opprettholde tilliten
til helseforetaket. Det skal veere trygt for pasienter & samhandle med spesialist-
helsetjenesten, og de skal ikke unnga a oppsgke hjelp i frykt for & dele sensitive
helseopplysninger. Til tross for at helsepersonell har innsyn i pasientjournaler, er
det forbudt & lese eller spke etter pasientinformasjon uten behandlingsgrunnlag.

2.4 Attraktivt mal for cyberangrep

Sykehussystemene er attraktive mal for cyberangrep da de inneholder store meng-
der sensitive dataer. Forskning viser at pasientdata er verdt mer enn kredittkort-
detaljer pa Dark Web (Branley-Bell et al., 2021). Det kan henge sammen med at
trusselaktgrer kan benytte denne informasjonen til &4 gjennomfgre en rekke kri-
minelle handlinger i andres navn. Ved & ha tilgang til fadsels— og personnummer,
demografisk data og helsedata, kan kriminelle tilegne gkonomiske gevinster der
de via identitetstyveri. Eksempelvis kan de sgke 1an i offerets navn, sende falske
skattemeldinger for & f& skatterefusjon, dyre medisinske behandlinger og tilegne
forsikringsgoder. Hvis de far tak i kredittkortdetaljer, kan banken raskt detektere
svindel og dermed blokkere kortet, men misbruk av helsedata er mye vanskeli-
gere a detektere da det kan brukes pa sd mange forskjellige mater for det blir
detektert. Innen den tid har ofte ogsé de kriminelle hatt mer gkonomisk vinning
sammenlignet med det de ville fatt ved bruk av kredittkort. Ved & mélrettet angripe
sykehusssystemene og stjele slik informasjon, kan kriminelle selge dette viderer til
andre kriminelle pa Dark Web uten en stor risiko for & bli oppdaget (Alder, 2022;
Finklea, 2017). Chinthapalli (2017) legger ogsa til at prisen for en pasientjournal
er $10 og at dette tilsvarer 10 ganger mer sammenlignet med det & selge kreditt-
kortdetaljer. Med andre ord, kan trusselaktgrer tjene mye dersom de evner & stjele
pasientjournaler.

Det som gjor det motiverende for trusselaktgrer & angripe sykehussystemer, er at
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de for det forste vet at sykehusene ikke investerer i de stgrste og beste sikkerhets-
teknologiene (Conventry et al., 2020). Dette kan vare ugunstig da datanettverket
bestar av mange tekniske klienter som sender informasjon mellom ulike nettverks-
komponenter. Sarbarheter i disse sytemene apner opp for at de kan bli utsatt for
en rekke angrep og at sikkerhetsbarrieren ikke fungerer som gnsket (Witts, 2023;
Branley-Bell et al., 2021). For det andre, er det kjent at pasientjournaler er et en-
kelt mél for dataangrep da helsepersonell fokuserer pa pasientbehandling fremfor
a sikre informasjon og teknologi (Khiralla, 2020). I tillegg er det kjent at helse-
personell er en yrkesgruppe som er overarbeidet, utbrent og har et hgyt stressniva
i arbeidshverdagen. Dette kan veere medvirkende psykososiale faktorer som kan
medfgre at det oppstar menneskelige feil i arbeidet med informasjonssikkerhet
(Conventry et al., 2020). Det vil si at det er en risiko for at det oppstar avvik
som fglge av uvitenhet, stress, tidsbegrensninger, og lignende (Branley-Bell et al.,
2021). Slike forhold sammen med lite kunnskaper om informasjonssikkerhet ut-
nyttes av angripere (Warner, 2022).

2.5 Cyberangrep rettet mot sykehus

Det finnes mange ulike type cyberangrep et sykehus kan bli utsatt for, der det
enten utnyttes tekniske eller menneskelige sarbarheter. I denne masteroppgaven
fokuseres det imidlertid pd angrep som utnytter menneskelige faktorer hos helse-
personell som et steg for & angripe. Det er sarlig to kjente og alvorlige dataangrep
som rettes mot helsetjenesten; phishing og lgspengevirus (Yeng, Fauzi & Nimbe,
2022; Chinthapalli, 2017; Spence et al., 2017).

Phishing er en form for sosial manipulering der en trusselaktgr utgir seg for a
veere en annen person over en kommunikasjonskanal, eksempelvis e-post. I den-
ne e-posten skjuler det seg ogsa en fil eller lenke som inneholder skadevare som
kan lastes ned av brukeren, og navigere vedkommende til et tredjepartssystem
for & uthente konfidensiell informasjon. Phishingangrep bruker primert to ulike
teknikker, ofte i kombinasjon. Det fgrste som skjer, er at trusselaktgren utvikler en
falsk nettside som samler inn sensitiv informasjon om feks brukernavn og passord,
og deretter manipulerer en lenken som peker til denne nettsiden. Denne lenken
legges ved i e-posten i hdp om at offeret skal klikke pa den. Dersom vedkommende
klikker pa den, og samtidig legger igjen brukernavn og passord, eller kortinfor-
masjon, kan trusselaktgren fange opp dette og dermed bruke denne paloggingsin-
formasjonen i det respektive systemet det tilhgrer (Whitman & Mattford., 2017).
Lenken de lager utvikler de ved hjelp av sofistikerte verktgy som ligner legiti-
me lenker. De bruker ogsé avanserte metoder for & utforme falske e-poster. Dette
gjor det ekstremt vanskelig for helsepersonell & oppdage de uten & f& opplering
(Rizzoni et al., 2022). Nar de skal konstruere den falske e-posten bruker de tek-
nikker innen sosial manipulering. De innhenter informasjon fra &pne kilder og
utgir seg for & veere en person den ansatte har tillitt til slik at e-posten virker le-
gitim. For & hindre slike angrep benyttes sikkerhetsmekanismer i brannmuren for
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a filtrere falske e-poster slik at de ikke havner i inboksen til helsepersonell. Disse
systemene pastar at de klarer & filtrere store mengder av disse e-postene. Siden
trusselaktgrer er kjent med dette, har de ogsa utviklet enda mer avanserte meto-
der som gjor at de klarer 8 komme seg forbi sikkerhetsbarrierene (Khiralla, 2020).
Sykehuspartner opplyser at Ahus daglig blir utsatt for forsgk pa cyberangrep. De
har dekteksjonsverktgy som kan bidra & avdekke om angripere forsgker a tilegne
uautorisert aksess til sykehussystemer, svindle ansatte eller stjele pasientjournaler
(Vinningland, 2023). Det sees likevel at en mindre andel e-poster faktisk nar frem
til brukeren, og det er her de menneskelige faktorene spiller inn for om angrepet
blir en suksess eller ikke (Rizzoni et al., 2022).

Lgspengevirus er et annet angrep som ofte rammer sykehuset. Lgspengevirus er
en programvare som inneholder ondsinnet kode, og som er utviklet for & kryptere
informasjon i offerets system. I helsesektoren kan dette eksempelvis vaere pasi-
entjournalen. Nar systemet er kryptert, vil ikke helsepersonell lenger ha tilgang
til systemene sine da de blir 1ast ute(Whitman & Mattford., 2017). Det betyr at
sykehuset ma iverksette manuelle prosedyrer for & opprettholde sykehusdriften.
Angriperen pa sin side gnsker gjerne en stor pengesum for a overlevere dekryp-
teringsngkkelen som skal lase systemet opp igjen slik at normal drift kan gjen-
opprettes (Conventry et al., 2020). Chernyshev Zeadallt & Baig (2019) legger til
at begge angrepsmetodene ofte benyttes i kombinasjon for & ramme systemer da
phishingangrep regnes a vaere den mest populare teknikken som benyttes for so-
sial manipulering for & na ansatte, mens lgspengevirus er den skadevaren som er
mest brukt for & ramme kritiske systemer da det er enkelt og tar lite tid & gjen-
nomfgre angrepet (Cohen, 2021). Nar metodene anvendes i kombinasjon, sendes
det ofte en forfalsket phishing e-post med en skadelig lenke som inneholder lgs-
pengevirus. Nar lenken klikkes pa, lastes skadevaren automatisk ned og direkte
ned pa offerets klient, og aktiveres slik at mélsystemene lases (Paloalto networks,
2023).

Forskning viser at helsepersonell har en hgyere risiko for a klikke pa skadelige
lenker eller overse sikkerhetsmekanismer som fglge av at de har en hektisk ar-
beidshverdag. Det viser seg ogsé at ansatte som klikker pé slike lenker ofte er ar-
saken til hvorfor lgspengevirusangrep er suksessfulle i helsevesenet (Yeng, Fauzi
& Nimbe, 2022). I tillegg er spesialisthelsetjenesten sarlig utsatt da trusselaktgrer
vet at sykehusledelsen er mer villig til & betale store summer for & gjenopprette
pasientdata sammenlignet med andre organisasjonser (Chinthapalli, 2017; Yeng,
Fauzi & Nimbe, 2022). T 2020 bestod om lag 50 prosent av alle dataangrep av
lgspengevirus (Cohen, 2021).

Det finnes en rekke eksempler pa at helsepersonell har klikket pa skadelige lenker
i e-poster som har inneholdt lgspengevirus. Dette avsnittet presenterer noen av
dem. I 2013 fikk en ansatt tilsendt en phishing e-post med en lenke til et doku-
ment som senderen mente matte evalueres. Da offeret apnet lenken trigget dette
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nedlastning av skadevare som ga angriperen tilgang til 90 000 pasientjournaler
(The Hipaa Guide, 2023). I 2016 ble Hollywood Presbyteruan Medical Center i
USA utsatt for dette angrepet da en ansatt klikket pa en skadelig lenke til et Word
dokument. Lgspengeviruset som ble aktivert het Locky og léste helsesystemene i
en uke. Det pavirket alt fra pasientjournaler, til blodprgveresultater, bildediagnos-
tiske undersokelser og lignende Helsepersonell hadde derfor ikke mulighet til &
gi ngdvendig helsehjelp. Det endte opp med at sykehusledelsen betalte $17,000
US dollar for & f3 tilbake systemet. I 2022 matte tre amerikanske sykehus under
Memorial Health Systen avlyse operasjoner og sende pasienter til narliggende
sykehus med ambulanser som folge av Lospengevirus. Ogsa pasienter som hadde
behov for gyeblikkelig hjelp matte fraktes da helsepersonellet ikke hadde tilgang
til de digitale helsesystemene (Oftebro, 2021). Disse cyberangrepene viser hvor-
dan brudd pa informasjonssikkerheten kan pévirke pasientsikkerheten og hvilke
alvorlige konsekvenser som kan oppsta som fglge av menneskelige feil. P4 bak-
grunn av den raske teknologiske utviklingen, er det ikke mulig for sykehuset &
beskytte seg mot alle potensielle angrep rettet mot helseforetakets infrastruktur.
Det Ahus imidlertid kan gjgre, er & styrke sikkerhetbarrieren for & gjgre det mer
teknisk utfordrende for trusselaktgrene a bryte barrierene (Riksrevisjonen, 2021).

2.6 Sikkerhetskultur

For & sikre at helsepersonell blir godt rustet til & oppdage og forebygge cyberrela-
terte trusler, er det essensielt at Ahus har et fokus pa sikkerhetsstyring. Det vil si at
de systematisk ma identifisere, og kontinuerlig legge til rette for aktiviteter som
er ngdvendige for at helsepersonell skal kunne leeres opp i informasjonssikker-
het (NSM, 2023b). I dette arbeidet er det essensielt a styrke sikkerhetskulturen
pa sykehuset. Nasjonale sikkerhetsmyndigheter (NSM, 2023c) definerer sikker-
hetskultur som atferd knyttet til sikkerhet. Det vil si: Summen av den ansattes
kunnskap, motivasjon, holdninger og atferd som kommer til uttrykk gjennom virk-
somhetens totale sikkerhetsatferd" (NSM, 2023c, avsnitt 1). Alle helseforetak har
en sikkerhetskultur uavhengig om den er god eller dérlig, men det viktigste er at
kompetansen kontinuerlig gker for a forberede seg pa en eventuell hendelse.

Flere helseforetak i Norge har erkjent at de har svakheter i sikkerhetskulturen
som gjgr at de mangler risikoforstaelse og bevissthet relatert til dataangrep. Dette
er en menneskelig srbarhet som enkelt kan utnyttes av aktgrer (Riksrevisjonen,
2021). En hektisk hverdag og lite fokus pa informasjonssikkerhet kan gjgre det ut-
fordrende & tilegne fagkunnskaper pa omradet (Branley-Bell et al., 2021). Dette
kan resultere i at helsepersonell ikke er bevisst over hvordan deres handlinger kan
pavirke informasjonssikkerheten. Det er gjennomfgrt nasjonale og internasjonale
undersgkelser pa dette fagomradet. Riksrevisjonen (2021) utforte en undersgkel-
se av de fire helseregionene i Norge; Helse Sgr-@st, Helse Midt-Norge, Helse Vest
og Helse Nord for 4 kartlegge hvordan helseforetakene i regionen forebygger cy-
berangrep mot sine IKT-systemer. Conventry et al. (2020) utfgrte en tilsvarende
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studie for helseforetak i Irland, Italia og Hellas. Det som er interessant, er at beg-
ge studiene blant annet viser at helsepersonell ofte utfgrer handlinger i arbeidet
sitt som kan virke praktisk for dem, men upraktisk for sikkerheten. Eksempelvis
unngikk ansatte & lse datamaskinen for & spare tid for & logge seg inn. Warner
(2022) papeker at dette gjores av helsepersonell for a skape en god arbeidslyt,
men at det igjen forer til at hvem som helst kan fa tilgang til systemet. Riksrevi-
sjonen (2021) legger til at datasystemene oppleves som tungvinte og at ansatte
derfor lager egne snarveier for 4 gjgre ting nar arbeidsdagen i tillegg er hektisk. I
tillegg synes helsepersonell at det tar for lang tid & logge seg av og pa systemene,
og nar de blir akutt tilkalt for bistand, er det lett & glemme & logge av. Videre
viste studien til Conventry et al. (2020) at passordene de ansatte lagde for ulike
systemer var svake og ble brukt pa flere systemer, samt skrevet ned da de synes
det var vanskelig & huske de. Riksrevisjonen (2021) belyste i tillegg at ansatte
ikke vet hvordan de lager sterke passord. I begge studiene viste det seg ogsa at de
ikke evnet & identifisere falske e-poster. I phishingsimuleringen til Riksrevisjonen
(2021), viste det seg at av totalt 2300 e-poster som ble sent, var det 893 personer
(39%) som klikket pé den falske lenken, 565 (25%) som ga opplysninger og 277
(12%) som faktisk lastet ned en fil, sammenlagt for alle sykehusene. Til tross for
at sykehusene i studien til Conventry et al. (2020) frarader ansatte & klikke pa
lenker, gjor de det fordi de mener pasienter, pargrende og kollegaer sender ved-
legg. Andre utfordringer var at ansatte bruker private USB-enheter som potensielt
kan inneholde skadevare. Det er ikke alltid at sykehusets antivirus klarer & stop-
pe skadevaren fra a spre seg pa sykehusnettet. Noen ansatte brukte ogsa private
enheter uten tillatelse til arbeidsoppgaver. Ved eventuell tyveri av datamaskiner,
kan ikke sykehuset slette sensitive filer og en angriper vil fa tilgang til de. I tillegg
har sensitive dokumenter blitt liggende pé fellesarealer som vaktrom og pauserom
uten tilstrekkelig fysisk sikring. Riksrevisjonen (2021) belyser at mange ansatte
ikke vet hvor de skal lagre sensitiv informasjon da de ikke vet forskjellen pa fel-
lesomréder og lokalt omrade pa egen datamaskin. Dette resulterer i at en lagrer
dokumenter pé feil lokasjon. Disse studiene viser at sikkerhetsatferden ikke er
tilfredsstillende, og at dette er et globalt problem (Branley-Bell et al., 2021). P4
nasjonalt niva vet en at sikkerhetsnivéet blant de ulike helseforetakene noenlun-
de ligger det samme nivaet (Riksrevisjonen, 2021). Slik atferd kan ses i mange
helseforetak, og det er derfor det er viktig at sykehuset fokuserer pa a etablere en
god sikkerhetskultur slik at ansatte er klar over hvordan deres atferd kan pévirke
informasjonssikkerheten (Branley-Bell et al., 2021).

Ved a etablere gode sikkerhetsrutiner og tilrettelegge for kontinuerlig oppleering
kan en bidra & redusere sannsynligheten for at det oppstér ugnskede hendelser
som gir fatale konsekvenser for sykehusdriften. Opplaeringen bgr skje kontinuer-
lig over tid slik at den bidrar til & endre holdninger og sikkerhetsatferd. Det er
forst da en kan si at sikkerhetsarbeidet har veert vellykket. Sikkerhetskulturen bgr
resultere i at helsepersonell endrer sikkerhetsatferd og holdninger. Dette kan gjg-
res gjennom bevisstgjgring, etablerte prosedyrer og rutiner, skape engasjement og
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kommunisere og diskutere hvordan sikkerhetsbrudd kan pavirke deres arbeid pa
sykehuset (Branley-Bell et al., 2021).






Kapittel 3

Metode

Gjennom masterprosjektet skal det samles inn informasjon som kan bidra & be-
svare forskningsspgrsmalet. Informasjon vil hentes ut ved samtaler med ngkkel-
personer, litteratursgk og gjennom intervjuer. Dette kapittelet presenterer de ulike
metodene som benyttes for datainnsamling, analyse og hvordan resultatene pre-
senteres.

3.1 Mpogtevirksomhet med veileder og oppdragsgiver

Gjennom masterprosjektet vil det holdes jevnlige mgter for & sikre progresjon og
kvalitet i arbeidet som utfgres. Stewart Kowalski er veileder for dette prosjektet.
Han er professor ved NTNU, campus Gjgvik. Gjennom prosjektet vil det i starten
holdes ukentlige moter for & diskutere faglige temaer knyttet til oppgaven, men
ogsa sikre at administrative sgknadsprosesser blir gjort korrekt. Utover prosjekt-
perioden, nér arbeidet har startet, vil mgtene arrangeres ved behov. I tillegg til
dette, vil veilederen lese over utkast, og gi tilbakemeldinger pa hva som kan for-
bedres.

Som nevnt tidligere, er det Ahus som er oppdragsgiveren for denne masteropp-
gaven. I den forbindelse fikk kandidaten to eksterne veiledere a forholde seg til.
[ starten var dette Kare Magne Stennes og Espen Thorsen Frank. Det er primeert
forstenevnte som har hovedansvaret for oppfglgning, men begge vil kunne be-
svare henvendelser. Det avtales at all mgtevirksomhet gjennomfgres digitalt over
Teams. I starten av prosjektet giennomfgres det mgter hver andre uke og deretter
ved behow.

3.2 Presentasjon av problemstilling
I starten av prosjektet gjennomfgrer kandidaten en digital presentasjon med in-

troduksjon til temaet i masteroppgaven og hvilken problemstilling som skal un-
derspkes. Béde intern og ekstern veileder er til stede under denne presentasjonen.

19
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Hensikten er & skape en felles forstéelse over hva som skal undersgkes og hvordan
det skal utfgres. Dette skal bidra til at oppdragsgiver ogsé har mulighet til & kom-
me med forslag til forbedringer. Etter at alle parter kommer til en felles enighet om
hvordan de ulike undersgkelsene kan gjennomfgres, starter datainnhentingen.

3.3 Metode for datainnsamling

En omfattende del av prosjektet innebaerer & innhente materiale som publisert
forskning og rapporter utgitt av nasjonale organer. Nar det innhentes data for &
lgse problemstillingen, gjores dette primeert pa to forskjellige mater. Det forste er
a gjennomfgre litteratursgk for & identifisere eksisterende arbeid, og det andre er
a innhente egne resultater gjennom ulike intervjuer.

3.3.1 Identifisere eksisterende arbeid

Det forste som gjgres nar problemstillingen er fastsatt, er & undersgke hva som
finnes av eksisterende litteratur for den gitte problemstillingen. Malet er & inn-
hente data om andre prosjekter som kan ha hatt tilsvarende forskningsfokus, for
4 identifisere deres resultater og vurderinger. Her vil det legges vekt pé & sgke etter
rapporter utgitt av helseorganisasjoner. Formalet med 4 innhente disse rapporte-
ne er a kartlegge deres arbeid med informasjonssikkerhet og pasientsikkerhet.

PubMed
IEEE Xplore
Google Scholar

| Datasett
A Inspisere
referanseliste
Tittel E
I / Lese utvalgte
7 artikler
Lese hele Ja
artikkelen Relevant

Nei

Ja
Nei

Figur 3.1: Figuren viser prosessen for litteratursgket.

Resultat

I det andre steget vil det gjennomfgres en litteraturstudie for bade nasjonale og
internasjonale forskningsstudier. Hensikten med det er 8 bygge videre pa erfarin-
ger fra deres studier og identifisere relevant arbeid. Gjennom forprosjektet ble
det avdekket at det ikke finnes nok forskning pa feltet. For & gke kvaliteten pa lit-
teratursgket og samtidig gke sannsynligheten for positive funn, vil sgkeprosessen
utfores slik figur 3.1 viser. Farste steg er & utvikle sgkeord og deretter gjennomfgre
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strukturerte sgk etter artikler i en litteraturdatabase. Litteraturen som blir identi-
fisert gjennomgés, og dersom den er av relevanse vil den inkluderes i et datasett.
Nér det er gjort, vil sngballmetoden benyttes for & gke sannsynligheten for a finne
en relevant artikkel. Denne metoden gér ut pd 4 undersgke referanselisten i en
artikkel for & identifisere om det finnes nye artikler som kan gi mer informasjon
om temaet (Wohlin, 2023). Fordelen ved & benytte en slik tilnerming er at en
kan oppdage ytterligere litteratur nar det ikke finnes s mye forskning pa feltet
enda. Siden en filtrerer artikler fra referanselisten til en artikel som anses 4 gi god
informasjon, kan en anta & identifisere nye artikler. Det er likevel verdt 4 nevne
at det finnes en risiko for at det oppstar skjevheter ettersom metoden innhen-
ter anbefalinger fra andre kilder (Ghaljaie et al., 2017). Forskning viser likevel
at opptil 51 prosent av referanser i en systematisk oversiktsartikkel er identifisert
ved & gjennomfgre sngballmetoden (Greenhalgh et al., 2023). Dette viser at me-
toden kan vare anvendbar. De neste delkapitlene beskriver naermere prosessen i
litteratursgket og valgene som er tatt.

3.3.2 Metodiske valg for litteratursgk

Dette kapitlet belyser ulike metodiske valg som blir gjort for & gjennomfgre litte-
ratursgket.

Valg av litteraturdatabase

Det fgrste steget er a velge relevante databaser som inneholder artikler som kan
bidra & besvare problemstillingen. Det finnes mange ulike litteraturdatabaser med
publiserte artikler av god kvalitet. Det ma derfor tas et valg for hvilke databaser
som skal inkluderes i studien. Valget gjgres basert pa hvilke fagomrader det skal
spkes informasjon om, hvilke databaser som er brukt i tidligere fag og hvilke som
anbefales i forskningsmiljget pA NTNU. Denne masteroppgaven vil hovedsakelig
fokusere pa temaer fra to ulike fagfelt; teknologi og helse. I den forbindelse er det
vesentlig & finne databaser som inneholder litteratur fra disse fagfeltene.

Den fgrste databasen som benyttes er Google Scholar. Denne databasen er utviklet
av Google og er en type spkemotor som benyttes for & innhente akademisk litte-
ratur innenfor alle mulige fagomrader (NTNU, 2023a). Fordelen med & anvende
denne databasen er at den ogsé gir muligheten til & identifisere det som heter
«Gra publikasjon», som er datamateriale som ikke har blitt publisert pa tradisjo-
nell mate (Cowan, 2023). Dette kan vere fordelaktig med tanke pa at det finnes
lite forskning pa fagfeltet som skal undersgkes. Det & starte i denne databasen kan
bidra & identifisere informasjon som kanskje ellers ikke finnes i andre databaser.
Siden sgkemotoren ogsé inneholder artikler og forskning som ikke har blitt pub-
lisert tradisjonelt, mé en vere kritisk nér en vurderer paliteligheten til de ulike
artiklene. For & sikre at artiklene som identifiseres er pélitelig og validert, er det
sveert essensielt 4 benytte academic liberary databaser i tillegg. Slike databaser
inneholder publisert forskning av hgyere kvalitet.
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IEEE Xplore: Digital Liberary er en kjent database som inneholder et stort om-
fang av tekniske forskningsartikler, e-bgker og standarder. Litteraturen i denne
databasen tilhgrer fagomréder innen elektronikk og informatikk, og anses derfor
a vaere sveert relevant for litteratursgket. Fordelen ved & benytte denne databasen
er at den ogsé er benyttet i tidligere prosjekter, og er i tillegg anbefalt av NTNU
nar det spkes etter teknologisk forskning (NTNU, 2023b).

Siden en stor del av masteroppgaven bestér av en problemstilling knyttet til syke-
hus, er det sveert relevant 4 gjennomfgre tilleggssok i en medisinsk database. Dette
kan seerlig veere relevant for & avdekke forskning som har blitt utfgrt innen infor-
masjonssikkerhet. En sveert anerkjent database med medisinsk forskning er Pub-
Med. Den regnes a vere den stgrste databasen innen biomedisin og helsefaglig
forskning, og anses derfor & veere svert aktuell & benytte. PubMed er tilgjengelig
for alle og NTNU har laget en egen brukerveiledning for hvordan en kan gjen-
nomfgre presise sgk (NTNU, 2023c).

Tanken bak & benytte tre ulike databaser for & gjennomfere artikkelsok er & gke
sannsynligheten for & identifisere artikler som kan bidra & besvare problemstil-
lingen. For & gke denne sannsynligheten ytterligere, er det essensielt & utvikle
spkeord som kan bidra 4 identifisere relevante artikler. Neste delkapittel forklarer
hvordan det er gjort.

Metode for a utvikle sgkeord

Det andre steget i litteraturstudien er a utvikle sgkeord som kan bidra a identifi-
sere relevante artikler. Dersom en ikke gjgr det, men heller velger a sgke i fritekst
bestaende av tilfeldige ord kan en risikere & fa mange irrelevante treff (NTNU,
2023c). A finne riktige spkeord kan vare avgjorende for hvilke resultater en sit-
ter igjen etter litteraturstudiet. I den forbindelse er det gnskelig & anvende kjente
verktgy som kan bidra & identifisere emneord i de valgte databasene. Som nevnt
tidligere er det terminologi fra medisin og teknologi som er i fokus. For & finne
relevante sgkeord eller ngkkelord vil det brukes to tesaurus skreddersydd for de
ulike databasene. En tesaurus er en liste bestaende av kontrollert vokabuler med
terminologi og emneord som brukes i de ulike litteraturdatabasene. A bruke de
skal gjore det enklere og effektivt & gjennomfgre presise sgk (Erasmus University
Library, 2023).

Nar det skal velges tesaurus, gjores det a pa bakgrunn av valgte databaser. Det
finnes en rekke oppslagsverk som kan benyttes, men for & effektivisere litteratur-
sgkene, benyttes det vokabuleer som er utviklet for de valgte databasene. Fordelen
ved dette er at en vet at de respektive npkkelordene er a finne i databasene. For
a utvikle sgkeord ved sgk i IEEE Xplore, benyttes The IEEE Thesaurus 2023. Dette
vokabuleret er basert pd ANSI/NISO 739.4-2021, som er en amerikansk nasjonal
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standard utviklet av National Information Standards Organization (NISO, 2021).
Vokabularet bestér av om lag 11500 beskrivende ord innenfor ingenigrfag, tekno-
logi og annen forsking, og er utviklet av fageksperter (IEEE, 2023). Ved a benytte
spkeord fra denne listen kan derfor bidra & identifisere mer beskrivende materia-
le. En annen fordel ved dette vokabuleret er at det ikke kun inneholder tekniske
ngkkelord, men ogsa medisinske.

Siden PubMed ogsa benyttes for artikkelsgk, er det vesentlig & finne tesaurus for
denne databasen ogsa. For medisinske og helsefaglige sokeord, anbefaler NTNU
& benytte oppslagsverket MeSH. Dette verktgyet er utviklet av National Library
of Medicine, og anses & veere sveert bra da det allerede er mye brukt i medisinske
databaser som Medline og Pubmed (NTNU, 2023d). Selv om dette verktgyet anses
& godt i seg selv, er en svakhet at den naturligvis ikke bestar av tekniske sgkeord
og teminologi. En annen ulempe med MeSH er at nyere artikler kan risikere a
ikke bli funnet som fglge av at de mangler MeSH ord (NTNU. 2023c). Dette kan
vaere uheldig da potensiell relevant datamateriale ikke blir identifisert, og at dette
kunne veert svert verdifult for & besvare problemstillingen. I slike situasjoner kan
det vaere hensiktsmessig a teste spkeord fra det andre oppslagsverket.

I utgangspunktet kunne en tenkt at det hadde veert nok a benytte et oppslags-
verk for & finne gode sgkeord. Serlig IEEE kunne veert svert relevant & benytte
da det bade inneholder medisinsk og teknologisk terminologi. Hensikten med &
benytte to ulike verktgy er at problemstillingen som skal undersgkes er sveert ny
og det er lite forskning pa feltet. For & gjore et mer omfattende litteratursgk, vil
det derfor vaere essensielt & inkludere flere databaser for & gke sannsynligheten
for & finne flere publiserte artikler.

P4 bakgrunn av at sgkene gjennomfgres i engelske litteraturdatabaser, er sgke-
ordene pa engelsk. Sgkeordene under er hentet fra tesaurus som beskrevet og
benyttes nar det skal gjennomfgres konkrete sgk.

Sokeord uthentet fra tesaurus
IEEE tesaurus 2023 MeSH tesaurus
Information Security Patient safety
Cybersecurity nservice Training
Awareness Culture
Patient Patient education
Training Cybersecurity
Hospital Educational model

Tabell 3.1: Oversikt over relevante spkeord som har blitt uthentet fra listene.

Bakgrunn for valg av disse sgkeordene er at de inkluderer ngkkelord som de
gnskede artiklene bestar av. Det vil brukes AND’ operator for & kombinere medi-
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sinske og tekniske sgkeord for a finne de mest relevante artiklene som kan bidra
4 besvare problemstillingen. Resultatet av litteratursgket presenteres i kapittel 4.

Metode for a filtrere artikler

Nar spkeordene er brukt for & sgke, er det neste 4 filtrere hvilke artikler som skal
undersgkes videre. Det gjgres ingen begrensninger i forhold til land som inklu-
deres. Fordelen ved & inkludere internasjonale resultater, er a potensielt leere av
andre land som har erfaring innenfor problemstillingen. Videre ville det i tillegg
veert relevant & filtrere artikler ytterligere basert pa érstall for publisering. Forde-
len ved dette er at teknologien og medisin utvikler seg raskt, noe som gjgr at det
hele tiden publiseres ny forskning. For & holde tritt med dagsaktuell informasjon
er det hensiktsmessig & filtrere pa arstall. I denne oppgaven derimot utforskes en
problemstilling som ikke er s kjent, men som kanskje er kjent i andre land. Ved
a leere av andre land, kan en i Norge uthente vurderinger og erfaringer andre
har gjort seg i mange ar. Ved & filtrere pd antall ar kan en risikere & ga glipp av
viktig informasjon som potensielt har eksistert i andre land i en lenger periode.
I mange tilfeller kan et spk gi resultater pa flere sider, men det avgrenses at det
er de tre forste sidene som undersgkes i fgrste omgang. Da leses overskriften og
sammendraget dersom det er relevant. Dersom artikkelen er av interesse vil den
gjennomleses ngyere. Fordelen ved & sette en avgrensning pa tre sider, er at de
aktuelle artiklene ofte dukker opp pa de fgrste sidene. Ulempen ved a gjore dette
er at en en risikerer & gé glipp av artikler som kunne vert nyttig. I slike tilfeller,
dersom en pa den tredje siden fortsatt ser at sgket inneholder relevante artikler,
kan de neste sidene ogséa undersgkes videre. Hvis ikke, sa avsluttes spket. Formalet
er a vaere effektiv i sgkeprosessen.

3.4 Metode for gjennomfgrelse av casestudie

Etter innhenting og vurdering av eksisterende litteratur, er det neste steget a utfo-
re en casestudie av Ahus. I dette kapittelet presenteres hvordan casestudiet gjen-
nomfgres og hva som skal innhentes av informasjon. Videre belyses hvordan in-
formasjon analyseres og presenteres.

3.4.1 Forskningsmetode

Som nevnt i introduksjonen, skal det undersgkes om det er mulig & inkludere
informasjonssikkerhet i oppleering av pasientsikkerhet. Nar det vurderes hvilken
forskningsmetode som skal tas i bruk, er det vesentlig & vurdere hva en gnsker a
samle inn av data. Til & starte med, vurderes det om det skal gjennomfgre kvalita-
tiv eller kvantitativ forskning. I utgangspunktet kunne en tilnaerming vaert a gjen-
nomfgre en kvantitativ spgrreundersgkelse blant helsepersonell pd Ahus. Dette
kunne ha bidratt til & samle inn synspunkter de har for a inkludere informasjons-
sikkerhet i opplaering av pasientsikkerhet. Fordelen ved en slik tilnazerming kunne
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veert & sende ut et digitalt spgrreskjema som helsepersonell kunne fylt ut etter
sitt tidsskjema. En hadde ikke veert avhengig av a sette opp en tidsluke for gjen-
nomfgring av intervju og det hadde veert en stgrre mulighet til & inkludere flere
i studien. Et spgrreskjema kunne ogsé blitt sendt ut til en stgrre andel informan-
ter slik at datagrunnlaget hadde veert stgrre. Ulempen med denne tilneermingen
kunne ha vert at det er vanskeligere for informantene 4 stille spgrsmal dersom
de ikke forstdr budskapet. Siden mange av informantene regnes & ha helsefaglig
bakgrunn, antas det at de ikke har nok kunnskaper om informasjonssikkerhet, noe
som kan gjgre det vanskeligere & besvare spgrsmalene som blir stilt. Pa den andre
siden er problemstillingen et nytt tema, og en har ikke like mye kunnskaper om
hvordan det kan gjennomfgres i praksis. Derfor ville kvalitative intervjuer vaert
mer gunstig. I tillegg er det gnskelig & undersgke informantenes synsvinkler, re-
fleksjoner og holdninger, ikke statistisk data og sammenhenger mellom variabler.
Forskningsspgrsmalet som skal undersgkes er ogsa komplekst og innovativt, og
det er derfor gnskelig & gjgre en dypdykk av fenomenet som skal undersgkes. I
en kvantitativ studie derimot fokuseres det ofte pa innhenting av numerisk data,
men i dette masterprosjektet er malet & beskrive deltakernes perspektiver (Young,
1981). I den forbindelse anses det som mest hensiktsmessig 4 anvende en kvali-
tativ forskningsmetode fremfor kvantitativ.

Innenfor kvalitative studier finnes det mange forskningsmetoder for & samle inn
og analysere data. I denne masteroppgaven ma forskningsmetoden vurderes ut i
fra kriterier for hva som ma tas i betraktning ved valg av metode. For det forste
skal et nytt fenomen undersgkes blant en spesifikk gruppe pa sykehuset. Det skal
gjennomfgres dypere samtaler som kan bidra & besvare problemstillingen pa flere
nivaer i organisasjonen. I tillegg skal det vurderes om dagens praksis kan endres
ved a innhente dokumentasjon om prosedyrer. Ut ifra disse tre betraktningene, er
det sarlig tre forskningsmetoder som vurderes hver for seg; casestudie, aksjons-
forskning og kvalitative intervjuer (Swann, 2002; Young, 1981). Alle forsknings-
metodene er kvalitative og kan pa ulike mater benyttes. Problemstillingen som
skal undersgkes er ikke knyttet til kun en kontekst, men mange ulike avdelinger
og nivaer i organisasjonen. I den forbindelse anses det som aktuelt & vurdere case-
studie, aksjonsforskning eller kvalitative intervjuer.

I en casestudie kan en foreta en grundig analyse av en organisasjon pa en sys-
tematisk méte. Denne forskningsmetoden stgtter analyse av datakilder som doku-
mentasjon og intervjuer, noe som anses a vaere svert aktuelt i denne masteropp-
gaven (Gerring, 2004). Aksjonsforskning pa sin side har et stort fokus pa a lgse de
praktiske problemene sammen med de som opplever problemene, der mélet er a
skape endring. Bruk av denne metoden skal ogsd stgtte innhenting av dokumen-
tasjon og gjennomfgring av intervjuer (McNiff, 2013).

Hovedforskjellen pé disse forskningsmetodene er at i aksjonsforskning fokuseres
det pa et konkret samarbeid mellom forsker og praktikere for & skape en forbed-
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ring i praksis pa kortere sikt, men i en casestudie prgver en & forsta og beskrive en
problemstilling uten & ngdvendigvis skape en endring i praksis sa raskt. I realite-
ten kan bade aksjonsforskning og casestudie designes i samme forskningsprosess,
eksempelvis slik at casestudie brukes for & innhente datagrunnlag fra Ahus, og
deretter benytte disse dataene til & skape endring i praksis ved a gjennomfgre ak-
sjonsforskning. Det hadde veert en mulighet, men pa bakgrunn av oppgavens art
og tidsrammen for prosjektet, er det mest foretrukket & gjennomfgre en casestu-
die. Det er fordi at det i forsteomgang er et mél & finne ut av om hvilke tanker
personell pa Ahus har om det & innfgre et nytt opplaeringskonsept, ikke ngdven-
digvis at det skal skje endringer med en gang. Det betyr likevel ikke at denne
masteroppgaven ikke vil bidra til endringer i praksis. I fremtiden, eksempelvis i
videre arbeid kan det gjennomfgres et aksjonsforskning for & arbeide videre med
denne problemstillingen da dette er en omfattende prosess i seg selv. Pa bagrunn
av vurderingene som er gjort, vil forskningsmetoden besta av en hybrid av casestu-
die og kvalitative intervjuer. Hvordan forskningsstudien er designet presenteres i
neste kapittel.

Design av casestudie

[ Casestudie J

Forskningsdesign

I 1

Gjennomfgring
av kvalitative
intervjuer

Innhenting av
dokumentasjon

Forskningsstrategi

Deskriptive Sosio-teknisk
resultater analyse

Analyse

l

Figur 3.2: Illustrasjon av forskningsprosessen.
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For & samle inn informasjon som kan bidra & besvare problemstillingen pa en sys-
tematisk méte, er det sveert essensielt & designe fremgansmetoden i casestudien.
Som nevnt i introduksjonen, er problemstillingen:

"Hvilke forutsetninger bgr oppfylles for at norske sykehus kan inkludere informa-
sjonssikkerhet som en del av oppleeringen i pasientsikkerhet?»

For & besvare dette velges fgrst og fremst caset i fokus. I denne masteroppgaven
er det Ahus som organisasjon som er i fokus. Fordelen ved det er at de fleste syke-
husene i Norge ligger cirka pa det samme sikkerhetsnivé i ifglge Riksrevisjonen
(2021). Det betyr at ved a sette Ahus som organisasjon i caset, kan en anta at
en kanskje ville fa tilsvarende resultater ved gjennomfgring av casestudie pa et
annet sykehus i narheten. Ahus som organisasjon bestar av ulike nivier. Dette
kan ses pa som strategisk, taktisk og operasjonelt nivé slik denne figuren viser
(Riksrevisjonen, 2021).

4 T N
Strategisk niva

Sykehusledelsen og andre ledere innen
informasjonssikkerhet og pasientsikkerhet.

Taktisk niva
Radgivere innen informasjonssikkerhet og
pasientsikkerhet som arbeider med tekniske og
medisinske prosedyrer.

A8 s

d Operasjonelt niva R

Avdelingsledere og helsepersonell som arbeider pa
dégnseksjoner, dagenheter, poliklinikker,

\ laboratorium og tekniske avdelinger. D

Figur 3.3: De tre organisasjonsniviene pa Ahus.

Sett i lys av informasjonssikkerhetledelse vil en pa strategisk niva fokusere pa
langsiktig planlegging for oppleering av informasjonssikkerhet. Disse personene
er de som utvikler strategier, tar stgrre beslutninger for sykehuset og bestar gjer-
ne av sykehusledelsen. Pa taktisk niva arbeider ansatte som etablerer delplaner
og handlingsplaner basert pa strategiene. Organisasjonsnivaet bestar ogsa av per-
sonell som utvikler prosedyrer og rutiner innenfor informasjonssikkerhet og pasi-
entsikkerhet. De som arbeider pa operativt niv, er gjerne de som har ansvar for
daglige aktiviteter (White, 2009). P4 et sykehus vil dette veere helsepersonell som
arbeider i avdelingene. I utgangspunktet kan det vaere hensiktsmessig & fokuse-
re pa de som arbeider med informasjonssikkerhet pa disse nivaene, men i denne
masteroppgaven er det sveert aktuelt 4 inkludere de som ogsa arbeider med pa-
sientsikkerhet. Det er fordi at det skal undersgkes om informasjonssikkerhet kan
inngé i oppleringen av pasientsikkerhets, og da er det vesentlig & kommunise-
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re med personell fra begge fagfelt der det er mulig. I utgangspunktet kunne en
ogsa eksempelvis ha valgt & fokusere pa ett av disse tre lagene, men det er sveert
gnskelig & inkludere alle pd bakgrunn av a kunne sammenligne hvordan de ulike
perspektivene er, og om de pavirker hverandre.

3.4.2 Innhenting av dokumentasjon

For a besvare problemstillingen, er det gnskelig & samle inn hvilke prosedyrer
og rutiner Ahus har for opplaering av informasjonssikkerhet og pasientsikkerhet.
For & fa tilgang til slik dokumentasjon, sendes det forespgrsel til ekstern veileder.
Ahus har i tillegg en leeringsportal for eksterne brukere med kursmateriell. Ved
a registrere seg som ekstern student, vil ogsa relevant kursmateriell innhentes.
Formaélet med & innhente slik informasjon er & kartlegge kvaliteten i oppleeringen,
hvor mange som mottar opplering i sikkerhet i dag, frekvensen for gjennomfgring
og effekten av tiltaket. Ved a gjore en slik kartlegging kan en skape et bilde av
gapet mellom hvor en er og hvor en eventuelt bgr vere i fremtiden. Innhenting
av slike prosedyrer kan ogsa vere verdifullt for a identifisere hva Ahus mener er
viktig & inkludere.
Dokumenter som etterspgrres er innenfor pasientsikkerhet

e Prosedyrer og rutiner for opplering innen pasientsikkerhet.
e Oversikt over temaer helsepersonell skal leres opp i.
e Oversikt over hvordan opplaringen skjer og hvor ofte det skjer.

Dokumenter som etterspgrres innen informasjonssikkerhet:

Strategi for oppleering i informasjonssikkerhet.

Konkrete prosedyrer og rutiner for opplaering av ansatte i IT-sikkerhet.
Statistikk for hvor mange som har gjennomfart kurs.

Dokumentasjon for evaluering av opplering i IT-sikkerhet.
Dokumentasjon for male effekten av opplaering i IT-sikkerhet.

Bakgrunn for gnsket om a innhente prosedyrer innen pasientsikkerhet er a iden-
tifisere om informasjonssikkerhet regnes a vare en del av pasientsikkerheten fra
for av, og eventuelt kartlegge hvordan det kunne ha gatt. Dokumentasjonen kan
bidra til & gi svar pd om Ahus allerede inkluderer informasjonssikkerhet innen
pasientsikkerhet.

3.5 Datainnhenting gjennom intervjuer

I tillegg til & innhente eksisterende prosedyrer, er kjernen i denne masteroppga-
ven a gjennomfgre kvalitative intervjuer. Som figur 3.3 beskrev, bestér organisa-
sjonen av tre ulike lag; strategisk, taktisk og operasjonelt niva. Siden en vet at
forbedringsarbeid eller endringer i seg selv krever & involvere alle lagene, er det
gnskelig & intervjue ngkkelpersonell innenfor hvert lag. Bade individuelle inter-
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vjuer og gruppeintervjuer ble vurdert ngye. Individuelle intervjuer kunne veere
hensiktsmessig siden en innhenter individuelle perspektiver og at informanten
ikke blir pavirket av andre. I realiteten kunne det veert hensiktsmessig & ha et
gruppeintervju med de ulike nivéer for a skape diskusjon og potensielt vurdere
nye tankemgnstre, men pa bakgrunn av at de gnskede informantene arbeider un-
der tidspress og har mange arbeidsoppgaver, kan der veere mer gunstig for de &
ha individuelle intervjuer. Det a ha individuelle intervjuer kan ogsa veere hensikts-
messig for a tydeligere kartlegge hvordan de ulike avdelingene gjor det.

3.5.1 Metode for utvalg

Nar det skal velges et representativt utvalg av kandidater som kan stille til intervju,
er det behov for & finne en metode som tillater 4 dele populasjoner i undergrup-
per slik at en kan inkludere tre ulike populasjoner; en for strategisk, en for taktisk
og operativt nivd. Et annet kriteria som er viktig i utvalget er at en skal kunne
handplukke utvalget basert pa deres posisjon og beslutningsevnen de har til &
fore endringer i helseforetaket. Dette er sarlig vesentlig pa alle tre nivéer. Hvil-
ke kliniske helsepersonell som deltar, kan derimot veere mer randomisert da de
vil vaere brukere av systemet. Basert pa disse kriteriene, kan en anvende det som
kalles stratifisert utvalg da denne metoden tillater 4 innhente et representativt ut-
valg fra mindre undergrupper. Undergruppene Kkalles strata, og gjor det mulig a
dele utvalget i de tre populasjonene (Trost, 1986). Deretter vil utvalget plukkes
fra disse tre avdelingen. Ulempen ved denne utvalgsmetoden, er at utvalget ofte
er randomisert. Det er uheldig da en kan risikere & innhente intervjuobjekter som
ngdvendigvis ikke har nok kunnskaper & kunne svare pa spgrsmalene. [ denne un-
dersgkelsen er det derimot viktig at en selv kan plukke viktige ngkkelpersoner som
til daglig arbeider med de respektive temaene i undersgkelsen. I den forbindelse
er det vesentlig & benytte en metode som tillater at utvalget kan handplukkes.
Malrettet provetaking, derimot legger til rette for at informanter kan innhentes
basert pa roller de har i virksomheten. Ulempen denne tilnazermingen er at det
kan veere tidskrevende, samtidig som at det trengs ngye planlegging (Suri, 2011).
Ahus har fra tidligere prosjekter opplevd utfordringer ved innhenting av infor-
manter. Det har veert krevende 4 intervjue helsepersonell i klinikk da de har lite
tid og hoy arbeidsbelastning i hverdagen sin. Pa bakgrunn av dette er det besluttet
at kontaktpersoner fra Ahus selv finner intervjuobjekter som kan delta i undersg-
kelsen. De har ogsa mer oversikt over ngkkelpersonell som kan bidra & besvare
problemstillingen. Dette er derfor ikke et problem i denne masteroppgaven da
kontaktpersoner fra Ahus vil bista i dette arbeidet fra starten av prosjektarbeidet
for & hindre skjevheter i utvalget.

3.5.2 \Variasjon i intervjuguide

P4 grunnlag at ulike profesjoner og roller skal intervjues, ma intervjuspgrsma-
lene tilpasses de ulike nivdene. Eksempelvis kan en ikke stille like spgrsmal til
informantene pa de ulike nivaene fordi at personellet har ulike arbeidsoppgaver.
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Dersom noen arbeider med & utforme langsiktige strategier, vil det naturligvis
veere interessant & kartlegge deres perspektiv for a inkludere informasjonssikker-
het i strategier for pasientsikkerhet. P4 operativ avdeling sa har informantene helt
andre arbeidsoppgaver, og da mé spgrsmalene tilpasses det arbeidet. Det betyr at
det vil ses en variasjon i noen av spgrsmalene som sendes ut, mens andre er like.
De tre ulike spgrreskjemaene ligger som vedleg A.

3.5.3 Intervjuprosessen

Intervjuet gjennomfgres digitalt over Teams med varighet fra cirka 30 minutter —
1 time. Det blir en dialog rundt spgrsmalene som stilles og dersom det er behov
for ytterligere forklaringer vil det gis.

3.5.4 Etiske og juridiske aspektere

I forkant av intervjuet sendes det et informasjonsskriv om prosjektet og intervju-
objektenes rettigheter i vedlegg B. For a ivareta intervjuobjektenes personvern
under intervjuprosessen, har det blitt sendt en sgknad til Norsk Senter for Forsk-
ningsdata. Denne sgknaden ble godkjent, og ligger som dokumentasjon i vedlegg
C. P4 bakgrunn av anonymisering vil ikke intervjuene legges ved som vedlegg.
Dette er et bevisst valg som er gjort for & hindre at enkeltpersoner skal gjenkjen-
nes. I selve oppgaven blir informanter pseudonymisert for a sikre at de ikke kan
identifiseres, men samtidig tildeles en beskrivende kategori (Datatilsynet, 2015).
Kategoriene "medisineller teknologiblir brukt avhengig av hvilken fagekspertise
de besitter og divisjon de tilhgrer. Innenfor kategorien medisin vil alle helseper-
sonell som arbeider med direkte pasientbehandling eller kvalitetsforbedringer for
pasientsikkerhet inkluderes. Kategorien teknologi omfatter de som arbeider med
tekniske systemer eller informasjonssikkerhet. Det er verdt & nevne at Ahus har
helsepersonell som arbeider i teknologiske avdelinger til tross for at de har en
helsefaglig bakgrunn. Siden deres arbeidsoppgaver ikke lenger har med direk-
te pasientbehandling & gjere, vil de falle innunder den teknologiske kategorien.
Hensikten med disse kategoriene er 4 danne grunnlag for sammenligning av infor-
mantenes perspektiver. Det vil vaere mulig & identifisere om det foreligger typiske
svar for en gitt kategori. Bruken av disse kategoriene kommer fgrst til syne i den
sosio-tekniske analysen som skal gjennomfgres.

3.6 Bearbeiding og analyse av innsamlet data

Nar datagrunnlaget innhentes, vil det bearbeides og analyseres videre. Det forste
vil veere & ga gjennom skriftlige dokumenter for 4 sjekke prosedyrer for 8 kartlegge
kvaliteten og om prosedyrene anes & vare tilstrekkelig. Deretter vil intervjuma-
teriell studeres ngye og deskriptive resultater vil presenteres der det er mulig.
Deretter vil de samlede resultatene analyseres videre ved bruk av en sosio-teknisk
metode.
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3.6.1 Sosio-teknisk modell

I denne rapporten anvendes en model kalt Socio technical system model (STS)
presentert av Kowalski (1994). Denne modellen er primert brukt innen rotars-
aksanalyse, men kan ogsé brukes i andre sammenhenger. Den benyttes serlig for
a finne medvirkende arsaker til hvorfor ulike dataangrep oppstér, pa et dypere
niva. I denne masteroppgaven innhentes det inspirasjon av denne modellen da
den er kjent fra et tidligere prosjekt, og at den gir et overordnet vurdering, samti-
dig som et dypere grunnlag for vurderinger. Det vil si at det hentes inspirasjon fra
metoden, men at det gjgres noen modifiseringer relevant for denne problemstil-
lingen. Bakgrunn for at det benyttes en sosio-teknisk modell for & skape et beslut-
ningsgrunnlag, er at denne modellen vurderer submoduler for flere aspekter av en
organisasjon og mulighetene for & anse om noe kan vare hensiktsmessig & gjen-
nomfgre i praksis med de forutsetningene helseforetaket har. Den gir muligheten
til & identifisere og vurdere faktorer pa ulike nivaer i og utenfor helseforetaket,
og ulike submoduler innad i hver modul. I tillegg viser forskning at informasjons-
sikkerhet har blitt addressert som et kompleks sosio-teknisk system av organisa-
toriske, teknologiske og miljgmessige faktorer. Det er fordi systemet kan veere sa
komplekst at en ma se pa det fra flere perspektiver (Pollini et al., 2022). Ved a
bruke en slik modell sa kan en se pa ulike faktorer fra forskjellige moduler. For a
kunne gjgre informasjonssikkerhet til en naturlig del av helsepersonellets daglige
aktiviteter, ma sosio-kulturelle tiltak kunne stotte de tekniske sikkerhetsmetodene
som er laget i virksomheten og omvendt (AlHogail, 2015). Det betyr at det ikke
eksempelvis bare kan etableres prosedyrer dersom sykehuskulturen og strukturen
ikke tillater det. Dette er bakgrunn for hvorfor et det er gnskelig & ta en beslutning
pa bakgrunn av en sosio-teknisk analyse.

STS
Sosial Teknisk

—~ )
X

Maskin

Figur 3.4: Moduler og submoduler i STS modellen (Kowalski, 1994)

Modellen er presentert i figur 3.4 og er delt i to hovedmoduler der den ene pre-
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senterer sosiale faktorer som kan benyttes for vurderingsgrunnlag og den andre
presenterer tekniske faktorer. Som figuren viser er hver av modulene igjen delt
inn i submoduler som definererer hovedmodulene pé et dypere niva. Formaélet
er & undersgke om alle de fire submodulene er i balanse. Ofte er ting sammen-
satt og kan pavirkes av bade sosiale og tekniske aspektere. For & kunne anskaffe
et beslutnignsgrunnlag, vil det tas inspirasjon i denne modellen. Informasjonen
som skal analyseres innhentes ved intervjuene. Kowalski (1994) beskriver kultur
om kunnskaper og handlinger som vises av individer. Struktur beskriver hvordan
helseforetaket er strukturert som en organisasjon, eller hvordan arbeidet er struk-
turert. Metode omhandler all type arbeid i form av prosedyrer og rutiner som
etableres for maskinene. Maskinene er en systemkomponent i seg selv. I denne
oppgaven vil maskin omhandle den sikkerhetsatferden enheten blir utsatt for. Pi-
lene illustrerer hvordan endringer i en submodul pavirker andre moduler.

En metode & bruke STS pa kunne vert a kartlegge hvordan Ahus ligger an né,
for & s& bruke resultatet pa & skape en endring. Mélet med & bruke STS i denne
oppgaven er & identifisere utfordringer pa de ulike nivaene relatert til problem-
stillingen. Malet med & bruke STS analysen er a skape et vurderingsgrunnlag for &
konkludere om det er gjennomfgrbart i praksis & inkludere informasjonssikkerhet
i opplaering for pasientsikkerhet, og kartlegge hvilke faktorer som har en betyd-
ning. Det betyr at det vil undersgkes bade sosiale og tekniske forhold som kan ha
en péavirkning for & dra en konklusjon. Vanligvis ser en kun pé svakheter og ut-
fordringer, men i denne masteroppgaven sa gjores det en vri pd metoden der det
ogsa inkluderes positive sider. Dette er for & skape et helhetsinntrykk av helsefore-
taket for hvilke muligheter det er for & implementere et nytt oppleeringsprogram,
og ikke ngdvendigvis bare & identifisere svakheter ved a gjgre det. Det & fa et
helhetsinntrykk av a vurdere bade positive og negative sider kan veere med & si
noe om hvor hensiktsmessig det er i praksis. Hadde en kun fokusert pd negative
sider, sa ville ikke de positive sidene kommet mer frem, noe som kan gjore det
mer utfordrende & dra en konklusjon.

3.6.2 Vekting av identifiserte faktorer

Nar resultatene er bearbeidet og faktorer er identifisert, vil det neste seget veere &
kartlegge hvor stor betydning faktorene har for & kunne inkludere informasjons-
sikkerhet i opplaeringsprogram med pasientsikkerhet. Skéren settes basert pa sva-
rene som ble oppgitt under intervju, og hvordan de faktorene potensielt pavirker
det & legge til rette for et nytt oppleeringsprogram. For & til slutt kunne dra en kon-
klusjon om hvor vidt det er hensiktsmessig, vil bade sosiale og tekniske faktorer
tildeles en vekt. Dette er fordi at ikke alle faktorer naturligvis veier likt nér syste-
met er sa kosmplekst. Hver faktor vil tildeles en skar ut ifra hvor stor betydningen
faktoren har for & gjennomfgre dette i praksis.



Kapittel 3: Metode 33

Vekting for a prioritere de viktigste faktorene

Pavirkning Beskrivelse Skar

Den identifiserte faktoren har ingen eller mindre betydning for | 1
om informasjonssikkerhet og pasientsikkerhet kan inkluderes i
ett oppleringsprogram. Denne faktoren vil ikke ha betydning for
giennomfgrbarheten i praksis.

Den identifiserte faktoren har moderat betydning for om infor- | 2
masjonssikkerhet og pasientsikkerhet kan inkluderes i ett opplee-
ringsprogram. Det betyr at faktoren kan ha en medvirkende be-
tydning for gjennomfgrbarheten i praksis uavhengig om det gir et
positivt eller negativt utfall.

Den identifiserte faktoren har stor betydning for om informasjons- | 3
sikkerhet og pasientsikkerhet kan inkluderes i ett oppleeringspro-
gram uavhengig om faktoren gir et positivt eller negativt utfall.
Det vil si at faktoren bidrar a gi et sterkt vurderingsgrunnlag for
om det er gjennomfg@rbart i praksis.

Tabell 3.2: Oversikt over verdiene hver faktor kan tildeles.

Bakgrunnen for at det ikke legges stor vekt pd om betydningen er positiv eller
negativ nar det skal gis en skar, er fordi det er gnskelig & bade fremheve positi-
ve og negative faktorer for & skape et helhetlig blikk over styrker og svakheter i
helseforetaket. Resultatet av masteroppgaven vil ikke ngdvendigvis gi et ja eller
nei svar, men mélet er & diskutere gjennomfgrbarheten i praksis og identifisere de
faktorene som ma oppfylles for at arbeidet skal lykkes.

I denne analysen anvendes primeert tre ulike nivaer for a vekte de ulike faktorene.
De faktorene som skarer hgyest, vil gi et solid vurderingsgrunnlag, samt direkte
eller indirekte kunne ha noe 4 si for & dra en beslutning for konklusjon. Nér alle
potensielle sosiale og tekniske faktorer er identifisert, far hver av dem en vekt.
Under vektingen vil faktorene deles i to hovedmoduler; sosial og teknisk, frem-
for & vekte submodulene hver for seg. Bakgrunn for det er at hovedpoenget er
a identifisere de faktorene som kan bidra & gi et sterkt beslutningsgrunnlag for
videre analyse og ikke ngdvendigvis & analysere hvilke submoduler de tilhgrer.
Hver identifisert faktor vil derfor fordeles i sosial eller teknisk kategori, og deret-
ter tildeles en skér fra 1-3. Deretter vil den totale summen kalkuleres slik at hver
modul tildeles en skér gitt i prosent. For 8 beregne en vekt gitt I prosentandel vil
100 deles pé den totale summen vekten som ble gitt for hver av de to modulene
og deretter bli multiplisert med modulens opprinnelige skar. Denne metoden har
kandidaten tidligere brukt i en rotarsaksanalyse i faget IMT Socioenabled crime..
Metoden kan overfgres her.
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Vekting for a prioritere de viktigste faktorene

Vekten til hver identifiserte faktor gis en skar mellom 1-3.

Den totale vekten av sosiale faktorer (SF) = summen av vekten for alle identifi-
serte faktorer i den sosiale modulen.

Den totale vekten av tekniske faktorer (TF) = summen av vekten for alle identifi-
serte faktorer i den tekniske modulen.

Prosentandel for sosiale faktorer = (100/TF+SF)*SF
Prosentandel for tekniske faktorer = (100/TF+SF)*TF

Tabell 3.3: Formel for beregning av den totale vekten gitt i prosent.

Denne beregningen vil kalkulere en fordelingen av faktorene & vise om det er
sosiale eller tekniske forhold som péavirker en eventuell innfgring av nytt opplee-
ringsprogram. En vekting kan vere slik at den ene modulen veier mer enn den
andre, ellers sa kan begge vere i likevekt. S& nar faktorene er vektet, vil man
etterpa fa en analyse der de tyngste faktorene som danner beslutningsgrunnlag
fremheves.

3.6.3 Avgrensninger i analysen

En STS analyse kan utfgres pa fire ulike nivéer; internasjonalt, nasjonalt, orga-
nisatorisk og individ niva. I denne masteroppgaven vil det primeert fokuseres pa
organisatorisk niva da det er Ahus som er i fokus. I utgangspunktet ville det ogsé
veert interessant a vurdere nasjonale aktgrer i spesialisthelsetjenesten innen in-
formasjonssikkerhet da mye av nasjonale regelverk utarbeides av de pa nasjonalt
niva. Eksempelvis kunne det veert Helse- og omsorgsdepartementet, Norsk Helse-
nett, Direktoratet for e-helse, Helsedirektoratet og tilsvarende (Riksrevisjonen,
2021). Bakgrunn for hvorfor de ikke inkluderes er at det i fgrste omgang er et
fokus péa & kartlegge aspektere ved opplering internt hos Ahus. Dersom det viser
seg at Ahus opplever utfordringer fra nasjonale myndigheter, er dette noe som
kan belyses som utfordringer en kan ta med seg i videre arbeid. I STS analysen
vil det organisatoriske niviet deles i tre subkategorier for 4 undersgke strategisk,
taktisk og operasjonelt lag hver for seg som vist i figur 3.3. Bakgrunn for det er at
krav for utvikling av prosedyrer ofte utvikles pd hgyere nivier enn pa operasjo-
nelt lag i seg selv. I all hovedsak er det operasjonelt lag som er i hovedfokuset da
det er der méalgruppen for oppleringen befinner seg, men siden helseforetaket er
komplekst og beslutninger tas pa flere nivaer, er det essensielt & inkludere alle for
denne undersgkelsen.
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3.7 Presentasjon av resultater

Pa bakgrunn av at det skal innhentes store mengder data bade fra eksisterende
litteratur, dokumentasjon fra Ahus og gjennom kvalitative intervjuer, vil det veere
behov for & filtrere den mest interessante og relevante informasjonen som har
noe a si for problemstillingen. Slik informasjon vil presenteres bade presenteres
ved & lage statistiske diagrammer i Excel, men ogsé et STS diagram p4 slutten av
analysen.






Kapittel 4

Eksisterende arbeid

Dette kapitlet presenterer nasjonale og internasjonale rapporter og litteratur for &
kartlegge om det eksisterer arbeid pa feltet som skal undersgkes i denne master-
oppgaven. Fgrst undersgkes rapporter utformet av myndigheter. Deretter beskri-
ves litteratursgket som ble gjennomfgrt, samt resultatene forskningen fremla.

4.1 Offentlige rapporter

Som en del av litteratursgket, ble rapporter utgitt av helsemyndigheter undersgkt
for & identifisere om det nevnes noe om viktigheten av & integrere informasjons-
sikkerhet i pasientsikkerhet. Overordnet viser resultatene at det er ngdvendig a gi
oppleering i informasjonssikket i helseforetakene, men det gis dog ingen retnings-
linjer for hvordan det skal gjennomfgres i praksis. Et annet funn er det skilles
pa pasientsikkerhet og informasjonssikkerhet i strategiene og at flesteparten ikke
nevner at det mé bli sett pd i sammenheng. Verdens helseorganisasjon (WHO)
er en internasjonal organisasjon som arbeider med & bekjempe globale helseut-
fordringer. I sin rapport nevner de behovet for at nasjonale helsemyndigheter mé
legge til rette for & integrere informasjonssikkerhet i pasientsikkerhetsaspektet.
Grunnet trusler rettet mot digitale domener, ser de et behov for at helseforetak
ma styrke sikkerhetskulturen slik at helsepersonell som handterer informasjons-
systemer kan identifisere forsgk pd dataangrep. Maten de mener dette gjgres ved
a etablere et rammeverk som beskriver hvordan teknologi kan bidra & styrke pa-
sientsikkerheten, samtidig som 4 identifisere og mitigere risikoer. De mener ogsa
at dette arbeidet mé inkludere ledere pa ulike nivaer, inkludert de som arbeider i
klinikken (WHO, 2021).

I Sikkerhetsloven (2019) fremlegger §4-1 at forebyggende sikkerhetsarbeid skal
veere en sentral del av virksomhetens styringssystem og at sikkerhetstilstanden
regelmessig skal kontrolleres. Det nevnes ogsé at virksomheten er ansvarlig for
at ansatte har adekvat forstdelse for risiko — og sikkerhetsarbeidet. I den sam-
menheng ble rapporter utarbeidet av helsemyndigheter og regionale helseforetak
for & identifisere om de knytter pasientsikkerhet og informasjonssikkerhet pa noe

37
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vis. Helsedirektoratet (2019) har utarbeidet en nasjonal handlingsplan for pasi-
entsikkerhet og kvalitetsforbedring som er gjeldende fra 2019 til 2023. Formélet
med denne handlingsplanen er a bidra til & levere trygge og sikre helsetjenester
(Helsedirektoratet, 2023). For & styrke pasientsikkerheten og kvalitetsforbedring,
nevnes det at det er behov for & opprette digitale leeringsressurser som helseperso-
nell kan benytte for & gke kunnskaper. I rapporten nevnes det imidlertid ingenting
om behovet for opplering av informasjonssikkerhet i dette arbeidet (Helsedirek-
toratet, 2019).

I det nasjonale pasientsikkerhetsprogrammet kalt «I trygge hender», har det ogsa
blitt uttrykt et behov for & styrke kompetansemiljget innen pasientsikkerhet. Malet
deres er a redusere antall pasientskader som oppstar ved a styrke pasientsikker-
hetskulturen i helse — og omsorgstjenesten (Helsedirektoratet, 2023). For a gjore
dette har de blant annet utarbeidet en tiltakspakke for ledere i pasientsikkerhet.
Heller ikke her er det et stort fokus pé informasjonssikkerhet. Det som imidlertid
nevnes, er at det er npdvendig & etablere skjermede arbeidsstasjoner for & forbed-
re arbeidet med informasjonssikkerhet (Itryggehender, 2023). Utenom tiltakspak-
ken nevner de at ledere mé legge til rette for at helsepersonell utvikler ferdighe-
ter, rutiner og kunnskaper om teknologi i tillegg til & uteve profesjonsrelaterte
arbeidsoppgaver. De nevner ogsa at slikt forbedringsarbeid krever et tverrfaglig
samarbeid mellom helsepersonell og andre fageksperter. Fra tidligere forskning
har de erfart at det kan virke krevende & gjennomfgre et forbedringsarbeid og at
det fort undervurderes i en travel hverdag. Pa bakgrunn av det, mener de det er
vesentlig & involvere ledere pa alle organisasjonsnivéer, og ikke minst sette av tid
for & gjennomfgre forbedringsarbeidet. Utover dette nevne det ikke noe om infor-
masjonssikkerhet (Itryggehender, 2017).

Direktoratet for eHelse (2023b) har utarbeidet en plan for realisering av nasjonal
e-helsestrategi. Denne strategien belyser langsiktige planer for hva som skal prio-
riteres innenfor digitaliseringsaspektet av helse- og omsorgssektoren mot 2023.
Det nevnes det imidlertid at helsepersonell skal evne 4 anvende digitale syste-
mer for a styrke pasientsikkerheten, men nevner heller ikke noe om & inkludere
informasjonssikkerhet. Direktoratet for eHelse (2022) har utformet Normen som
skal veere en norm for informasjonssikkerhet og personvern i helse — og omsorgs-
sektoren. Normen ble utarbeidet som fglge av gkt digitalisering i helsesektoren
og behovet for & beskytte informasjonsverdier i helseforetaket. Dette dokumentet
trekker imidlertid inn at god pasientsikkerhet innebzerer ivaretakelse av informa-
sjonssikkerhet og at helsepersonell mé fa oppleering for a styrke sikkerhetskultu-
ren. Det gis dog ingen retningslinjer for hvordan dette arbeidet skal forega annet
enn at det bgr gjennomferes kontinuerlig, og at bade gjennomfert opplering og
effekt bgr dokumenteres. Som en del av Norsk helsenett nevner Ahus at de har
skrevet under pa a fglge denne Normen.

Litteraturen presentert i dette kapitlet viser at det pa nasjonalt nivé er behov for
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oppleering i informasjonssikkerhet for a styrke pasientsikkerheten, men det gis in-
gen foringer pa hvordan dette kan gjgres i praksis. For hvert fagomrade nevnes
hverken informasjonssikkerhet eller pasientsikkerhet noe serlig i hverandres rap-
porter. Dette kan potensielt veere et funn som kan pavirke sikkerhetskulturen i
praksis, og som vil kartlegges i kapittel 6.

4.2 Resultatet av litteratursoket

Dette delkapittelet beskriver resultatene av litteraturstudien. Fgrst presenteres sg-
kene som ble gjennomfgrt og hvor mange resultater det ga. Deretter belyses rele-
vant litteratur. Tabellen under viser sgkene som ble gjennomfart, og hvilke sgkeord
som ble brukt. Tabellen viser ogsa hvor mange artikler som virket relevant basert
pa tittelen, hvor mange sammendrag som ble lest og hvor mange av de som ble
antatt til & veere aktuell a lese videre. Etter & ha lest hele artikkelen ble den vur-
dert for 4 veere med i datasettet slik at snowball method kunne bli brukt pé a finne
ytterligere referanser.

Litteratursgk
PubMed

Sokeord Sammendrag Lest Datasett
Patient safety AND cybersecurity 10 7 Coventry & Branley (2018), Schneider &

Wirth (2021), Agboola, Bates & Kvedar

(2016).
Information security AND Patient safety | 4 2 Sheikh et al. (2021).
Patient safety AND cybersecurity AND | O 0 0
Educational model
Patient safety AND cybersecurity AND | 5 3 Wasserman & Wasserman (2022), Dam-
Training eff et al. (2019).
Cybersecurity AND Patient education 0 0 0

IEEE Xplore
Sekeord Sammendrag Lest Datasett
Patient safety AND cybersecurity 7 4 0
cyber security AND awareness AND | 3 1 Ali & Alyounis (2021.)
healthcare
Information security AND hospital AND | 4 2 0
awareness
Google Scholar

Sgkeord Sammendrag Lest Datasett
Patient safety AND cybersecurity 7 5 0
Patient safety AND cybersecurity AND | 5 4 Pollini et al.(2022).
culture

Tabell 4.1: Resultatet av litteratursgket.
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Som tabellen viser under sgket i PubMed er det to rader i tabellen som er nullet ut.
Den forste ble det som fglge av at det ikke var noen resultater pa sgket, mens den
andre er det fordi det ikke ble observert relevante artikler. Etterhvert som sgkene
ble gjennomfgrt, viste det seg at det var de samme artiklene som dukket opp igjen
i de fleste databasene. Dette ble sarlig observert i Google Scholar. Bakgrunn for
det kan blant annet veere lite variasjon i sgkeordene og kombinasjonene som ble
brukt eller at det bare er lite forskning pa feltet. For & gke sannsynligheten for &
finne relevante artikler, ble snowball method brukt som nevnt i kapittel 3. Tabellen
nedenfor viser datasettet metoden ble utprgvd pa. Tabellen viser fgrst navnet pa
forfatterne av artikkelen og deretter antall referanser i hver artikkel, hvor mange
som ble lest og hvor mange som ble tatt med videre som et resultat.

Sngballmetoden

Datasett Referanser Lest Resultat

Coventry & Branley (2018) 58 4 0

Schneider & Wirth (2021) 29 2 0

Agboola, Bates & Kvedar (2016) 10 0 0

Sheikh et al., (2021) 130 15 0

Wasserman & Wasserman (2022) 122 9 0

Dameff et al. (2019) 17 2 0

Ali & Alyounis (2021) 17 1 Rajamaéaki, Nev-
merzhitskaya, &
Virdg (2018).

Pollini et al.(2022) 131 19 AlHogail
(2015).

Tabell 4.2: Resultatet av litteratursgket etter 4 ha brukt sngballmetoden.

Som tabellen viser, var det en stor spredning i antall referanser for hver artik-
kel og det var kun en artikkel som til en grad antas a vaere relevant. Det er likevel
nevneverdig at flere av artiklene hadde flere nettsider som referanser i sine artik-
ler i tillegg til forskning. Hvor pélitelige og valide alle resultatene er kan derfor
diskuteres. P4 den andre siden observeres det at det finnes sveert lite forskning
om akkurat det som omhandler problemstillingen i denne masteroppgaven. A un-
dersgke referanselistene til tross for at noen av artiklene inneholdt referanser av
mindre kvalitet, ble derfor ansett som tilstrekkelig. Det var for 4 undersgke om
noen av de bedre referansene potensielt kunne inneholde relevant litteratur. Et
annet funn som ble gjort ved & bruke Snowbal method, var at de samme referan-
sene gikk igjen i flere artikler. Dette kan tyde pa at det er lite forskning pa feltet
eller at relevante artikler eventuelt ikke har blitt publisert enda. Det kan ogsé vere
at spkeordene ikke var tilstrekkelig for 4 identifisere gnskede artikler. Det neste
delkapittelet viser resultatet av litteraturstudien.
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4.2.1 Litteraere funn

Som nevnt i introduksjonskapitlet skal denne masteroppgaven undersgke om cy-
bersikkerhet kan inkluderes som en del av opplaringen i pasientsikkerhet ved
norske sykehus. For & finne ut av det ble det forsgkt a identifisere tilsvarende
forskningsartikler fra andre sykehus pa internasjonalt niva. Resultatet fra littera-
turstudien viste ingen funn pé at en tilsvarende studie har blitt gjennomfert av
noen andre. Wasserman & Wasserman (2022) nevner at 35 studier har vist at
oppleering i cybersikkerhet for helsepersonell har vist 4 redusere antall dataan-
grep. Forskere som blant annet Schneider & Wirth (2021) hevder imidlertid at
det er svert lite forskning pa hvilke metoder som spesifikt kan benyttes for & gi
oppleering i IT-sikkerhet til helsepersonell. Dameff et al. (2019) sin studie legger
til at det er utviklet fd pedagogiske metoder for opplaering av helsepersonell til
tross for at det er en sterk kobling mellom pasientsikkerhet og cybersikkerhet. Lit-
teraturen deres beskriver imidlertid at det er et stort behov for slik type oppleering
for & pke kunnskaper og bevissthet, samt sikre tilstrekkelig sikkerhetsatferd blant
medisinsk fagpersonell. Det at det finnes fa metoder gjgr det mer utfordrende for
helsepersonell a forstd cyberriskikoer i klinisk sammenheng. De hevder ogsa at
noe forskning legger frem enkelttiltak en kan iverksette, men at fa har utprevd
konkrete opplaeringsprogrammer i klinikken.

Forskere er imidlertid enige om at cybersikkerhet er en essensiell del av pasient-
sikkerhet, og at faget ma integreres som en del av pasientsikkerhetsprogrammet.
Coventry & Branley (2018) og Wasserman & Wasserman (2022) hevder at pa bak-
grunn av truslene sykehuset blir utsatt for, s& ma cybersikkerhet vaere en del av
selve pasientsikkerhetskulturen og sykehuskulturen generelt. De papeker at en
ikke kun skal anse helseforetaket som sikkert ved 4 utforme prosedyrer, men ogsé
trene opp helsepersonell til & bli en slags menneskelig brannmur som kan beskytte
informasjonsverdier i helseforetaket. Schneider & Wirth (2021) anser ogsa cyber-
sikkerhet som et pasientsikkerhetsproblem og at helsepersonell ma leres opp i
hvordan de kan beskytte pasientene de behandler. De utdyper at helsepersonell
ikke lenger kan vente pa a bli beskyttet av IT-personell, men at de heller selv mé
fokusere pa 4 bli sikkerhetspartnere slik at de sammen kan bekjempe dataangrep.

For a gjore dette arbeidet noe enklere, presenterer Ali & Alyounis (2021) et ram-
meverk kalt Proactive Resilience Educational Framework som kan brukes for opp-
leering i IT sikkerhet i sykehusavdelingenes miljger. Rammeverket legger til rette
for & gke bevisstheten, kontinuerlig evaluere progresjon og vurdere forbedringer
og utvikling. Rajamaki, Nevmerzhitskaya, & Virdg (2018) som er utviklerne av
dette rammeverket, har laget seks ulike trinn en mé igjennom for a fullfgre ram-
meverket. Det forste omhandler & etablere generell prosjektledelse for a sikre at
oppleringsprosjektet kan gjennomfgres i praksis. Steg to er a identifisere cyber-
trusler og sarbarheter i helsesystemene ved a bruke internasjonale standarder og
rammeverk. I tillegg er det et fokus pé & kartlegge konkrete behov for oppleering.
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I det tredje trinnet gjennomferes det fgrst en interessentanalyse for & kartlegge
interessentene i prosjektet, utvikle workshops og indikatorer for & oppdage ulike
trusler slik at det skal bli enklere for helsepersonell & detektere potensielle forsgk
pa angrep. Det fjerde trinnet er & utvikle selve opplaringskonseptet. Det vil si &
lage digitalt materiell med innhold, samt kunne tilby det til helsepersonell. Trin-
net vil etablere et pilotprosjekt med en gvelse der fgrst IT avdelinger skal teste ut
det utviklede opplaringsprogrammet. Nar det er gjort skal det testes av helseper-
sonell og leeringsutbyttet skal evalueres. I trinn fem oppsummeres hva som er laert
for 4 lage proaktive strategier for 4 redusere menneskelige sarbarheter. I trinn seks
fokuseres det pa hvordan oppleringen kan integreres og formidles til personell.
Det handler om hvordan en kan benytte konferanser og andre arrangement for &
belyse arbeidet som har blitt gjort. Modellen legger vekt pa interaktiv leering og
at innholdet skal vere direkte relevant for helsepersonellets arbeidshverdag. Et
hovedmoment er at tilsvarende opplaringsprogrammer ma inkludere temaer for
4 identifisere risikoer, beskytte informasjonsverdier, detektere forsgk pa angrep,
respondere for & hindre skader og gjenopprette normal drift. Alle i virksomheten
uavhengig niva bgr gve pa dette. Det nevnes ogsa at rammeverk som brukes i et
helseforetak mé veaere fleksibelt da sykehusavdelinger er i ulik stgrrelse, har for-
skjellig kapasitet og driver med forskjellig behandling. Rammeverket er imidlertid
ikke testet tilstrekkelig i praksis noe som kan gjgre det utfordrende a sette en stan-
dard.

Til tross for lite forskning pa feltet vil litteraturen i de neste avsnittene presen-
tere momenter som anses d vere vesentlig nar cybersikkerhet skal integreres i
pasientsikkerhetsdomenet. Coventry & Branley (2018) papeker viktigheten at kul-
turforandringen ma komme fra det gverste nivéet i organisasjonen og forplante
seg nedover i helseforetaket som en slags top-ned tilnazerming. Helst bgr nasjonale
organer som helse — og omsorgsdepartementet arbeide for etableringen av den-
ne kulturen i sine strategier, og for & sikre at helseforetakene aksepterer denne
kulturendringen. De konkluderer imidlertid med at det trengs mer forskning pa
feltet. Schneider & Wirth (2021) hevder pa sin side at engasjementet for sikkerhet
ogsd méa komme fra regionalt nivé i tillegg til det nasjonale for at helseforetakene
skal se alvoret i behovet for kulturendringen. Innad i helseforetaket legges det
ogsé vekt pa at samarbeidet mellom sykehusledelsen og IT-sikkerhet ma styrkes
for & iverksette et passende rammeverk for oppleering pa det operasjonelle niva-
et Agboola, Bates & Kvedar (2016) statter dette og papeker at det er ngdvendig
a implementere et rammeverk pa hgyere niva for at helsepersonell skal kunne
handtere cyberrisikoer pa sitt niva. Sheikh et al., (2021) pa sin side ngdvendig-
heten av & inkludere klinikere i arbeidet med opplering i sikkerhet. De utdyper
at dersom det strategiske niviet star for oppleering uten & involvere klinikere, s&
kan det veere utfordrende for helsepersonell & gjennomfgre kursene da det kan-
skje ikke er anvendbart i praksis. Oppleeringen som gis ma utarbeides i samarbeid
med klinikere slik at teknologien og arbeidsoppgavene henger sammen.
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Schneider & Wirth (2021) hevder at deres undersgkelse viser at helsepersonell ser
pa oppleering i cybersikkerhet som en byrde nér den er utviklet av ikke-medisinsk
personell. Utfordringen med dette er at oppleringen ikke er tilpasset deres hver-
dag, noe som gjgr at fagfeltet oppleves ukjent. Det er derfor et stort behov for
at IT-sikkerhetspersonell arbeider tett med klinikere for a tilpasse en oppleering
de kunne hatt nytte av. I tillegg er det vesentlig & etablere prosedyrer for 4 méle
effekten av programmet. Pasientsikkerheten og helseforetaket i seg selv mé in-
kluderes i alle aspekter av cybersikkerhet, ogsa nar det kommer til opplering. I
tillegg bar det etableres prosedyrer og tekniske verktgy for hvordan helsepersonell
kan rapportere inn sarbarheter og hendelser knyttet til cybersikkerheten. AlHogail
(2015) papeker imidlertid at det ikke kun er tekniske aspektere som det & utvikle
prosedyrer i seg selv som pavirker sikkerhetsnivaet, men ogsa ansatte og kultu-
ren i organisasjonen. Pollini et al. (2022) legger til at ferdig utviklede og gode
prosedyrer med retningslinjer mister verdi dersom det ikke er et stort nok fokus
pa & formidle det pa riktig méte til malgruppen. I sin studie fant de ut at dersom
prosedyrene ikke ble kommunisert tilstrekkelig til tross for at de var utformet, sa
brukerne at de ikke hadde tid til 4 lese de, samtidig som at de ikke visste hvor do-
kumentasjonen var tilgjengelig, manglet kunnskaper om hvordan de skulle forsté
instruksene og at det mangler en grunnleggende motivasjon for a lese de. De me-
ner derfor at riktig kommunikasjon er vesentlig for 4 kunne gke motivasjonen til
at personell selv skal lese dokumentasjon pé egenhénd. Badde Sheikh et al. (2021)
og Schneider & Wirth (2021) papeker at det vil vere et sterkt behov for & ansette
noen som har rollen som klinisk informatiker som kan bista med cyberopplering
pa sykehusavdelingen. Ved at en ansatt pa operativ avdeling leerer seg aspektere
innen cybersikkerhet kan vedkommende ha ansvaret for & formidle kunnskaper
om cybersikkerhet blant helsepersonell lokalt pé sin avdeling. I tillegg ber det
gjennomfgres jevnlige cybersikkerhetskampanjer for a synliggjgre fagomradet og
gi undervisning for & gke bevisstheten rundt risikoene pa sykehuset. For & vaere
fremtidsrettet, mener Wasserman & Wasserman (2022) at flere forskere har fore-
slatt at studenter som har praksis pa sykehuset burde gjennomfgre ekstraordinar
oppleering i IT-sikkerhet for & sikre at fremtidens helsepersonell har kunnskaper
om cyberrisikoer fgr de kastes ut i et sarbart miljg. Dameff et al. (2019) papeker
ngdvendigheten av & benytte opplaringsmetoder som allerede er kjent for helse-
personell slik at det ikke skal oppleves som tyngere enn det trenger a vere.

Litteraturen presenterer en rekke tankesett for hvordan fokuset pé cybersikkerhet
og opplaering ber foregd i et helseforetak for & sikre gode resultater. Det presen-
teres bade tiltak og rammeverk som er utviklet for helsesektoren. Til tross for at
det er lite forskning pé feltet, viser litteraturstudien at det er en felles enighet om
at cybersikkerhet er en essensielt del av pasientsikkerheten og at de bgr integre-
res sammen for 4 styrke kunnskapene som kan bidra & redusere sannsynligheten
for & bli utsatt av dataangrep grunnet menneskelige svakheter. Til tross for at
flere forskere nevner dette, er det ingen som belyser konkrete opplaeringsmeto-
der som stgtter utsagnene og eventuelt forklarer hvordan det kan koordineres i
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praksis. Det ble imidlertid nevnt at det er hensiktsmessig & benytte oppleeringsme-
toder som allerede er kjent for helsepersonell nar det skal gis oppleering i informa-
sjonssikkerhet sann at de slipper & forholde seg til ytterligere komplekse verktgy
(Dameff et al., 2019). I dette masterprosjektet skal det derfor foreslés et nytt opp-
leeringskonsept som kan sikre en mer kontinuerlig opplaering for helsepersonell i
IT-sikkerhet basert pd metoder som benyttes i dag. Dette kan igjen potensielt bidra
a gke frekvensen for oppleering som gis i cybersikkerhet, samt legge til rette for at
helsepersonell har tid til & gjennomfgre opplegget. Neste kapittel presenterer den
nye konseptet.



Kapittel 5

Presentasjon av nytt
opplaeringskonsept

Dette kapittelet fremlegger oppleringskonseptet som blir introdusert under de
kvalitative intervjuene. Formalet med opplearingskonseptet er & skape refleksjon,
nye tankeprosesser og fremme perspektiver for & drgfte om informasjonssikker-
het kan inkluderes som en del av oppleringen i pasientsikkerhet. I tillegg er det
gnskelig at denne type refleksjon bidrar til & identifisere konkrete forutsetnin-
ger som ma tilfredsstilles pa organisatorisk niva fgr informasjonssikkerhet faktisk
kan inkluderes som en del av oppleringen i pasientsikkerheten. Ved & identifisere
disse forutsetningene, vil Ahus ha konkrete faktorer & arbeide mot for & styrke
sikkerhetskulturen i helseforetaket. Dette er ogsé bakgrunnen for hvorfor opplee-
ringsmetoden presenteres som et konsept fremfor et konkret opplaeringsprogram
med spesifikt innhold. Det betyr likevel ikke at metoden ikke kan anvendes i prak-
sis. Dersom resultatene skulle vaere positive, er det muligheter for & faktisk teste
oppleringskonseptet i operative avdelinger.

5.1 Tradisjonell opplaring

Fra tidligere nevner Ahus at de har separate opplaringsprogrammer for opple-
ring i pasientsikkerhet og informasjonssikkerhet. Helsepersonell er vandt til a fgl-
ge medisinske prosedyrer i pasientbehandlingen for & sikre at det gis forsvarlig
helsehjelp i trdd med faglige retningslinjer. P4 den andre siden har de opplaering
av informasjonssikkerhet som skal bidra & gke kunnskaper, bevisstgjore sikker-
hetsatferd og endre holdninger. Figuren nedenfor viser at begge opplaringene i
dag gjennomfgres separat.
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Ulike opplaeringsprogrammer

Prosedyrer i informasjonssikkerhet Prosedyrer i pasientsikkerhet
- Ivaretakelse av taushetsplikt - Handtering av akutt oppstatte smerter
- Handtering av sensitiv informasjon - Utfgrelse av hjerte- og lungeredning
- Handtering av mistenkelige lenker - Handtering av epileptiske anfall
- Nedlastning av usikre programvarer - Observas!oner av hjernerystelse
- Handtering av tekniske enheter - Observasjoner ved astmaanfall
- Handtering av brukernavn og passord - Forberedelse til kirurgiske inngrep

Figur 5.1: Figuren viser at opplering i pasientsikkerhet og informasjonssikkerhet
gis i separate programmer.

For & sikre at bdde data blir hndtert korrekt og at medisinske prosedyrer fol-
ges i henhold til retningslinjer, blir det i dag gjennomfgrt fysisk eller digital opp-
leering der helsepersonell kan gve seg pa de ulike prosedyrene. Figuren ovenfor
viser eksempler pa prosedyrer innenfor hvert fagfelt. I realiteten antas det at lis-
ten er mye lenger og at det finnes et stgrre antall oppleringsprogrammer enn
nevnt i denne masteroppgaven. Tidligere erfaringer fra spesialisthelsetjenesten
viser ogsad at enkelte avdelinger utformer spesialiserte prosedyrer avhengig av
hvilke helsetjenester de tilbyr. Hensikten med figuren ovenfor er derimot kun &
illustrere at oppleeringen innen begge fagfelt foregér separat. Utfordringen med
denne tilneermingen, er at opplaeringen i informasjonssikkerhet nedprioriteres da
pasientbehandlingen er i fokus. Det fgrer til at det ikke gis tilstrekkelig oppleering
i informasjonssikkerhet.

5.2 Nytt oppleringskonsept

Pa bakgrunn av utfordringene nevnt i forrige avsnitt, ble det utviklet et konseptet
der prosedyrer i informasjonssikkerhet og pasientsikkerhet inkorporeres i ett felles
oppleringsprogram for & sikre jevn formidling av kunnskaper i informasjonssik-
kerhet. Figuren nedenfor illustrerer et eksempel pa et slikt program. Selve meto-
den for a formidle kunnskaper er ngdvendigvis ikke ny, men konseptet kan regnes
som innovativt da det er med pa & endre tidligere arbeidsmetoder og tankepro-
sesser i den forstand at det tidligere ikke har veert en kultur for & blande begge
fagomrader. Siden de cyberrelaterte truslene stadig vokser, vil det ogsa veere behov
for & tenke annerledes enn tidligere. Denne masteroppgaven skal derfor undersg-
ke om dette konseptet er anvendbart i praksis, og hva som eventuelt ma til for at
det kan realiseres.
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Ulike opplaeringsprogrammer

Prosedyrer i Informasjonssikkerhet Prosedyrer i pasientsikkerhet
- Ivaretakelse av taushetsplikt - Handtering av akutt oppstatte smerter
- Handtering av sensitiv informasjon - Utfarelse av hjerte- og lungeredning
- Handtering av mistenkelige lenker - Handtering av epileptiske anfall
- Nedlastning av usikre programvarer - Observasjoner av hjernerystelse
- Handtering av tekniske enheter - Observasjoner ved astmaanfall
- Handtering av brukernavn og passord - Forberedelse til kirurgiske inngrep

Nytt konsept

- Handtering av akutt oppstdtte smerter
- Utfgrelse av hjerte- og lungeredning

- Handtering av epileptiske anfall

- Observasjoner av hjernerystelse

- Handtering av sensitiv informasjon

- Handtering av mistenkelige lenker

- Handtering av tekniske enheter

Figur 5.2: Figuren viser et nytt opplaeringskonsept som bade inkluderer informa-
sjonssikkerhet og pasientsikkerhet i ett program

Figuren visualiserer et nytt konsept der bade tematikk innenfor pasientsikkerhet
og informasjonssikkerhet inkorporeres i ett oppleringsprogram. Det er viktig &
papeke at temaene som er nevnt i figuren er tilfeldige, og at de ikke er plukket ut
basert pa alvorlighetsgrad. Det er heller ikke slik at de ma utfgres i gitt rekkefplge
da det selv kan bestemmes av avdelingen ut fra hva de synes er hensiktsmessig og
ryddig. Det er heller ikke sann at det pa ndvarende tidspunkt stilles krav til hvor
mange kategorier av temaer i informasjonssikkerhet som ma inkluderes som et
minimum, men det gnskes & undersgke om konseptet i seg selv er gjennomfgrbart
i praksis. Det er likevel viktig & papeke at det ma inkluderes minimum ett tema
for at en ikke skal miste poenget med konseptet.

5.3 Fordeler ved konseptet

Fordelene ved et slikt konsept kan knyttes til at det hyppigere gis innfering i infor-
masjonssikkerhet sammenlignet med i dag. Den er hovedsakelig rettet mot ope-
rative avdelinger da det er de som er i hovedfokuset, men kan ogsa benyttes av
andre divisjoner som gnsker det. Fleksibiliteten som kommer med konseptet, gjgr
at hver enkelt sykehusavdeling selv kan skreddersy sitt eget program avhengig av
hva de trenger pa sin avdeling. Selve innholdet og tema i informasjonssikkerhet
kan bestemmes av avdelingen selv, eller koordineres ved bistand fra informasjons-
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sikkerhetsradgivere pa Ahus. Det legges til rette for gjenbruk av prosedyrer i in-
formasjonssikkerhet dersom det er utviklet av avdelingen selv, men apner ogsa for
a inkludere nye prosedyrer. Konseptet kan inkorporeres i en allerede etablert plan
for internundervisning, fagdager eller annen opplering slik at det ikke vil veere
behov for a planlegge ekstra tid utover den tiden som egentlig var satt av for fag-
utviklingsformal. Konseptet i seg selv skal derfor bidra til at informasjonssikkerhet
kan belyses pa en enkel mate.

5.4 Utfordringer ved konseptet

Til tross for fordelene kapittelet ovenfor presenterer, er det nevneverdig at det
ogsa kan oppsta utfordringer. Disse kan forst og fremst relateres til at det kreves
en kulturendring for a akseptere endringer i oppleeringen pé operativt niva. Dette
gjor at en sykehusavdeling potensielt ma bryte et mgnster de har hatt over flere
ar for hvordan de tilbyr helsepersonell opplaring. I tillegg er det en viss sannsyn-
lighet for at de potensielt ma bortprioritere noen medisinske temaer som egentlig
skulle veert pa agendaen for & fa plass til informasjonssikkerhet. Et annet scenario
kan veere at de ma sette av litt mer tid for & gjennomfgre opplaeringen. Dersom
resultatkapittelet i denne masteroppgaven viser at Ahus mangler prosedyrer i in-
formasjonssikkerhet, vil det vaere ngdvendig & etablere nye retningslinjer for &
realisere konseptet slik at fagstoffet kan inkluderes pa agendaen. Som litteratu-
ren beskrev i kapittel 4, var det essensielt & utforme et program som passer daglige
gjoremal i en operativ avdeling. Mange sykehusavdelinger kan vare like, noe som
gjor at det samme innholdet kan anvendes pé ulike avdelinger, men andre avdelin-
ger kan eksempelvis bruke ulike digitale systemer eller medisinteknisk utstyr, som
gjor at innholdet ma tilrettelegges deres hverdag. Dette kan bidra til at det kreves
ytterligere ressurser fra taktiske avdelinger for & tilrettelegge for at innholdet er
tilpasset disse avdelingen. En annen utfordring kan vaere dersom noen operative
avdelinger ikke tilbyr internundervisning eller fagdager. Det betyr at det vil veere
behov for a finne et spesifikt tidsrom for & gjennomfgre oppleringen i arbeidsti-
den. Slike faktorer vil imidlertid undersgkes gjennom innhenting av statistikk og
utfgrelse av en sosio-teknisk analyse i neste kapittel.

5.5 Kritikk rettet mot konseptet

En kan lure pa hvorfor det trengs et helt nytt konsept fremfor & gke frekvensen av
den eksisterende opplaringen i informasjonssikkerhet som tilbys i dag. Svaret pa
det er at det kan vaere utfordrende & prioritere a tilby opplaeringen i praksis der-
som det er valgfritt & gjennomfgre og at det ikke rettes fokus mot det. Ahus har
selv gjennom mgter uttrykt at oppleering i informasjonssikkerhet blir bortprioritert
og gar i glemmeboken fordi det ikke finnes konkrete metoder som kontinuerlig
tilrettelegger for & formidle slik kunnskap i praksis. De operative avdelingene har
selv ansvar for 4 tilby ansatte oppleering, men det har blitt observert at disse tilta-
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kene ikke iverksettes. Sannsynligheten for at det vil skje fremover regnes derfor &
vaere lav i folge Ahus. Dersom en ikke anvender konseptet, men generelt gker foku-
set pa sikkerhet, vil det likevel veere behov for & legge til rette for denne oppleering
i praksis. Hvis det oppleves som krevende grunnet tid, stress og arbeidsbelastning,
kan det igjen enkelt bortprioriteres. Temaer informasjonssikkerhet er ikke sa kjent
for helsepersonell, og det vil kreves endringer i holdninger og kultur for at sikker-
hetsarbeidet skal bli vellykket (NSM, 2023c). Det er derfor gnskelig & teste noe
nytt som potensielt kan bidra til en endring i form av at fagomradet belyses oftere.
Det anses & veaere mer fordelaktig a fa en innfgring i informasjonssikkerhet i ny og
ned fremfor at det ikke blir fokusert pa i det hele tatt. Dette bekrefter ogsa Ahus.

5.6 Effektivitet

I utgangspunktet er det veert sveert aktuelt & kartlegge effekten av dette opplee-
ringskonseptet for & teste om det gker effektiviteten av opplaering sammenlignet
med metoden som benyttes i dag. Sykehussystemene er imidlertid sveert komplek-
se og bestar av flere organisatoriske nivder som har noe 4 si for om konseptet kan
anvendes i praksis. For & méle effekten av denne type opplering, ma opplaringen
kunne gjennomfgres i praksis og den ma kunne testes over en lenger tidsperiode.
Det er forst da en kan méle om effekten er som gnsket. Det betyr at prosessen er
lang og effekten ikke kan males pé grunnlag av tidsrammene som er satt for dette
masterprosjektet. Dette kan imidlertid utferes i videre arbeid.






Kapittel 6

Resultat

Dette kapittelet presenterer de ulike resultatene fra casestudien. Farst vil identifi-
sert dokumentasjon fremlegges, etterfulgt av deskriptive resultater og til slutt den
sosio-tekniske analysen.

6.1 Innhenting av prosedyrer

For & kartlegge eksisterende prosedyrer, var det et gnske a innhente en rekke pro-
sedyrer og rutiner knyttet til oppleering informasjonssikkerhet og pasientsikkerhet.
Det viser seg at det finnes minimalt med dokumentasjon for prosedyrer og ruti-
ner for opplering i informasjonssikkerhet. Det foreligger dokumentasjon for ett
strategisk dokument med langsiktige maél, ett obligatorisk nyansattkurs som mé
gjennomfgres for & fa tilganger og ngkkelkort, og dokumentasjon for aktiviteter
for sikkerhetsmaneden. Ingen andre prosedyrer annet enn disse finnes da det ar-
gumenteres for at sykehusavdelingene selv skal utvikle sine prosedyrer. Det betyr
at Ahus ikke har konkret opplering for ansatte og har heller ingen prosedyrer for
a male effekt av oppleering eller evaluerer opplaeringen som gis. Det var heller ikke
mulig & innhente informasjon om oppleringsprogrammer som gis innen pasient-
sikkerhet da dette styres internt i avdelingene avhengig av hva sykehusavdelingen
er spesialisert i. Nedenfor presenteres kort den informasjonen som er identifisert.

6.1.1 Strategi for personvern og informasjonssikkerhet 2022-2025

I denne strategien har Ahus en klar visjon: «Ahus kal skape en digital sikkerhets-
kultur til det beste for pasienter, ansatte og samfunnet». I perioden 2022-2025
har Ahus innenfor informasjonssikkerhet et fokus pa organisering, kultur og be-
visstgjoring, systemeierskap, innovasjon og nye arbeidsmetoder, risikohandtering,
og styring og forbedring. Relatatert til kompetanseheving i informasjonsikkehet
skal Ahus utvikle organisasjonen ved a styrke samarbeidet mellom informasjons-
sikkerhetseksperter og klinikker, staber og prosjektdeltakere. Sikkerhetskulturen
skal styrkes ved & utfgre dedikerte bevistgjgringskampanjer. Sikkerhetsméneden
er et eksempel pa dette. I tillegg skal det gis opplering til nyansatte og ledere,
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samt tilbys veiledning og kurs. Hver avdeling skal sette seg egne mal de har til
informasjonssikkerhet.

6.1.2 Grunnkurs i informasjonssikkerhet

Ahus tilbyr et nyansattkurs til alle nyansatte, vikarer, hospitanter og studenter
som trenger tilgang til sykehusets ressurser. Kurset er produsert av Ahus sammen
med avdeling for kompentanse og utdanning i 2018. Det gjennomfgres som et e-
leeringskurs i leeringsportalen, som er en plattform som inneholder alle kurs som
tilbys til personell i helseforetaket. Kurset tar cirka 15 minutter 4 gjennomfgre
og tilbys ogsa pa engelsk. Innholdet er sammensatt og bestar av forklaring av
begrepet personvern og informasjonssikkerhet. Det gis en innfgring i ngdvendig-
heten av a beskytte data som er lagret i sykehusets digitale systemer og a hindre
spredning av pasientsensitiv data pa sosiale medier. Kurset inneholder ogsé infor-
masjon om taushetsplikt og en avtale den ansatte mé signere. Det gis informasjon
om konsekvensene av & bryte taushetsplikten eller misbruk av pasientinforma-
sjon og teknisk utstyr. En omfattende sikkerhetsinnstruks pa ni sider belyser en
rekke retningslinjer innenfor spesifike kategorier som er essensielle for & ivareta
informasjonssikkerheten i foretaket. Figuren nedenfor viser antall retningslinjer
for hver kategori av tema.

Retningslinjer i sikkerhetsinnstruksen

Handtering av sikkerhetsbrudd og avvik IE—— 1
Fysisk sikring og handtering avID kort IEEEEEEEEEE——— 4
Kartlegging og utnyttelse av systemsvakheter I
Bruk av Internett pa Ahus sine datamaskiner INEEEEEEEEEEESN——— 3
Sikkerhetskopiering ———m 1
Enheter og lagret data etter endt arbeidsforhold DEEEEEEEEEE———— 3
Makulering og sletting av filer —— 1
Handtering og lagring av sensitive personopplysninger IS 2
Handtering og lagring av personopplysninger I 5
Kassering av utstyr og lagringsmedier mEEEEa——— 2
Bruk av private enheter pa sykehusets nettverk IS 4
Bruk av IKT-utstyr og medisin teknisk utstyr I 9
Innsynsrett og behandling avdata IEEEEEEEEE——— 3
Nedlastning av programvarer I 2
Privat bruk av sykehusets informasjonssystemer I 3
Loggfering ved aktivitet ved bruk av datasystemer N 1
Handtering av brukernavn og passord IEEEEEEEEEEEEEEEEEEEIS——— 5
Pa - og avlogging av systemer I 1
Behandling av taushetsbelagte opplysninger I 1

Figur 6.1: Figuren viser kategorier for retningslinjer som er gitt i sikkerhetsinn-
struksen, samt antall retningslinjer gitt for hver kategori.

Kurset avsluttes med a gi informasjon om at det er en enkel innfgring i informa-
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sjonssikkerhet og at det pa ingen maéte er dekkende for alt helsepersonell ved Ahus
ber vite om temaet. Det belyses at helsepersonell selv bgr sette seg inn i lover og
regler som bergrer ens eget arbeid. I dette kurset var det fokus pa hva helseper-
sonell har lov til og ikke, men ikke bakgrunn for hvorfor de ulike punktene utgjor
en cyberrisiko.

6.1.3 Informasjonssikkerhetskurs for ledere

Ahus har et eget program som heter Ahus lederskole. Hensikten med dette le-
derkurset er & gi oppleering til avdelingsledere om den fagkunnskapen de trenger
for & utfgre sitt arbeid. Det holdes da et kurs der personvern og informasjons-
sikkerhet slids sammen. Kurset holdes fysisk i et audotorium over tre timer og
holdes av informasjonssikkerhetslederen pé sykehuset. Det foregér en gang i aret
og presenteres temaer som omhandler digitalisering, hjemmebasert behandlinger,
risikovurderinger, hvordan bevisstgjore ansatte ved & gi tips og triks. HR avdelin-
gen registrerer hvor mange som tar kurset, men det er ikke obligatorisk sa det er
ikke palagt med ny gjennomfgring dersom den ansatte ikke kunne delta.

6.1.4 Program for sikkerhetsmaneden

Hver oktober gjennomfgres sikkerhetsméneden pa Ahus. Det lages et eget pro-
gram som skal rette sgkelyset mot informasjonssikkerhet i helseforetaket. Aktivite-
tene er tilpasset alle nivaene i organisasjonen og skal bidra til kompetanseheving.
Det tilbys et e-leeringskurs kalt «En trygg hverdag» under hele sikkerhetsméneden.
Formalet med kurset var & styrke den ansattes digitale sikkerhetskultur. Kurset tok
15 minutter & gjennomfere og var valgfritt a ta.

Gjennomfgrte e-laeringskurs i sikkerhetsmaneden
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Figur 6.2: Figuren viser hvor mange som gjennomfgrte e-leeringskurs i sikker-
hetsmaneden fordelt pé ulike ar.
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Dette kurset var en revidert utgave av kurset som ble utviklet i 2021. Figuren viser
en markant nedgang i antall personer som fullfgrte mellom 2021 til 2022. Arsaken
til denne nedgangen mener Ahus henger sammen med at kurset var uforandret
og at det var krevende & markedsfore. Det var i tillegg en travel hgst pé sykehuset
som gjorde det utfordrende for helsepersonell & giennomfgre. En annen faktor var
at det kun var pakrevd det forste aret, men ikke det andre. Kurven er forelgpig
nullet i 2023 fordi at sikkerhetsmaneden ikke er fgr i oktober.

Andre aktiviteter i sikkerhetsmaneden bestod av fglgende:

e Sykehusledelsen deltok pa en beredksapsgvelse pa Norwegian Cyber Range
over to dager.

o Refleksjonsspgrsmal ble sendt til avdelingsledere hver mandag i hele sikker-
hetsméneden. Der det ble belyst et tema som avdelingen kunne reflektere
over pa divisjonsledermgter, avdelingsmgter og seksjonsmoter. Totalt fire
temaer ble inkludert; to om taushetsplikt, et om bilder og filmopptak av
helsepersonell, og ett om personell som har tilgang til store mengder data.

e Avdelingsledere fikk utdelt en quiz pa 10 spgrsmal som skulle gjennomfg-
res pa avdelingsmgter eller seksjonsmgter. Vinneren av quizen mottok en
premie

e En fagdag ble arrangert for a belyse internt arbeid med informasjonssikker-
het. Det ble fokusert pa behov helseforetaket har innen informasjonssikker-
het og utfordringer i dette arbeidet.

e Fagrelatert innhold ble delt gjennom sosiale medier og informasjonstavler
lokalt pa sykehuset for & spre kunnskaper.

¢ Klinikkene ble anbefalt & publisere innlegg i nyhetsbrev der helsepersonell
diskuterer sikkerhetsrelaterte dilemmaer og hvordan de ble lgst. I tillegg
ble avdelingsledere bedt om 4 stille krav om at ansatte gjennomferer e-
leeringskurset.

6.2 Deskriptiv statistikk

Gjennom de kvalitative intervjuene er det innhentet omfattende informasjon fra
alle nivaer i organisasjonen. Nedenfor presenteres forst et utvalg av de deskriptive
resultatene som er ngdvendig for & kartlegge rutiner for oppleering og mulighetene
for & anvende det nye oppleringskonseptet. Resten av resultatene vil inkluderes i
den sosio—tekniske analysen som presenteres senere i kapittelet.
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6.2.1 Utvalget

Utvalget

B Medisin HETeknologi

2 2
| | II

Strategisk niva Taktisk niva Operasjonelt niva

Figur 6.3: Figuren viser det totale utvalget i studien.

Figuren viser at totalt 11 informanter deltok under de kvalitative intervjuene. Det
strategiske nivéet bestér av informanter som har sentrale roller i arbeidet med
informasjonssikkerhet og pasientsikkerhet. Informantene pa det taktiske nivaet
representeres av radgivere innenfor tilsvarende fagfelt. Pa operativt niva inklude-
res informanter som arbeider pa dggnseksjoner, poliklinikk og med e-helse. Totalt
10 av 11 informanter arbeider med fagutvikling og utforming av prosedyrer og
regnes & vaere nokkelpersonell for denne undersgkelsen. Figuren nedenfor viser
en fordeling over hvilke ekspertise informantene har.

Informantenes bakgrunn

m |T sikkerhet = Sykepleier Bioingenigr Lege Prosjektleder

9%

18 %

Figur 6.4: Figuren viser de ulike yrkesgruppene som ble inkludert i undersgkel-
sen.

Fem av informantene tilhgrer kategorien teknologi, mens de resterende seks
tilhgrer medisin.
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6.2.2 Nyansattkurs i informasjonssikkerhet

Gjennomfgrt e-laeringskurs i informasjonssikkerhet

Strategisk niva Taktisk niva Operasjonelt niva

mJa mNei

Figur 6.5: Antall informanter som har gjennomfgrt nyansattkurs i informasjons-
sikkerhet

Figuren viser at totalt 10 av 11 personer har gjennomfgrt nyansattkurset til tross
for at det er obligatorisk. Bakgrunn for det var at vedkommende ikke hadde fatt
informasjon om at det matte gjennomfgres.

6.2.3 Deltagelse under sikkerhetsmaneden

Deltakelse under sikkerhetsmaneden

Strategisk niva Taktisk niva Operasjonelt niva

mJa mNei

Figur 6.6: Figuren viser hvor mange som deltok under sikkerhetsmaneden.

Totalt 9 av 11 deltok under sikkerhetsméneden i form av deltakelse pa fagdag
og/eller mgter knyttet til informasjonssikkerhet. To informanter kunne ikke delta
som fplge av at de ikke kunne forlate avdelingen grunnet behandlingsansvar for
pasienter.
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6.2.4 Tilbud om innfgring i Informasjonssikkerhet

Innfgring i informasjonssikkerhet

Strategisknivd

Operasjonalt nivd

o 1 2 3 4 5 B

mla mNai

Figur 6.7: Figuren viser hvor mange som har fitt innfering i informasjonssikker-
het.

Pa strategisk niva utfgres det kontinuerlig tiltak for kompetanseheving i informa-
sjonssikkerhet. Det gis innfgring i kunnskaper om risikobildet, trusselvurderinger
og ngdvendige sikkerhetstiltak. P4 taktisk niva er det kun informanter som ar-
beider med teknologi som oppgir at de har deltatt pa foredrag om sikkerhet. Pa
operativt niva derimot har to informanter fétt en innfgring der den ene deltok pa
to mgter arrangert av sikkerhetsréddgivere, mens den andre fikk muntlige rad av
en kollega.

6.2.5 Inkludering av IT-sikkerhet i andre prosedyrer

Flere av informantene har hatt ansvar for & utvikle oppleeringsprogrammer knyt-
tet til sin fagekspertise. Siden fatallet har fatt grundig opplaring i informasjons-
sikkerhet, ble det spurt om de selv har inkludert slik teori i prosedyrene de har
utformet.

IT-sikkerhet som tema i annen opplaring

——— |
racskoive |
e

4] 1 2z

[y

mla mNel o Forskttidligere

Figur 6.8: Figuren viser hvor mange som har inkludert IT-sikkerhet som tema i
annen opplering.
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Totalt 5 av 11 nevner & ha inkludert aspekter av informasjonssikkerhet i andre opp-
leeringsprogram. P4 strategisk og taktisk niva har det blitt innlemmet i lederkurs.
P4 operativt niva derimot har det blitt inkludert i opplaeringer for kvalitetssyste-
mer og interne kurs for nyansatte bade pa medisinske og tekniske avdelinger.

6.2.6 Obligatorisk oppleering i IT-sikkerhet

En metode for & sikre kontinuerlig progresjon av opplering i informasjonssik-
kerhet kunne vert at ledelsen stiller krav til obligatorisk gjennomfgrelse. Det er
imidlertid svaert delte meninger om dette tiltaket.

IT-sikkerhet som obligatorisk kurs

Strategisk niva

Taktisk niva

Operasjonelt niva

o
[y

2 3 4

w
o

mla mNei

Figur 6.9: Figuren viser hvor mange som synes at opplering i IT-sikkerhet burde
veert obligatorisk.

P4 strategisk nivd mener en informant at det ikke er behov for obligatorisk
oppleering grunnet kostnad-nytte effekten. Det argumenteres med at kurset ma gi
stor nok gevinst at de tjener pa 4 tilby det. Det papekes at dataangrep ikke skyldes
mangel pa kunnskaper, men heller tekniske sarbarheter i systemkomponenter. En
annen informant mener det ikke er hensiktsmessig 4 stille strenge krav til kliniske
avdelinger grunnet gkt arbeidsbelastning, men at det burde veert ett arlig kurs som
var palagt. Pa taktisk niva er det delte meninger om behovet for 4 stille strenge
krav. 50 prosent mener det er ugunstig grunnet gkt arbeidsbelastning, mangel pa
tid, og behovet for a fokusere pa pasientsikkerhet. Den andre halvdelen observerer
stadig betydelige avvik i informasjonssikkerhet, og mener derfor det er ngdvendig
med obligatorisk opplering. Det nevnes at klinikere ofte bortprioriterer valgfrie
tiltak og at det ma palegges for at det skal bli gjennomfgrt. P operativt niva
derimot, er det kun en person som mener at det stilles for mange krav fra for av.
Resten av informantene, inkludert de som arbeider pa degnseksjoner, nevner at
det er ngdvendig for at kliniske avdelinger skal prioritere det.
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6.2.7 Foretrukket metode for oppleering

Foretrukket metode for lzering

8
7
6
5 Strategisk niva
4 W Taktisk niva
3 I I m Operasjonelt niva
2
1
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Figur 6.10: Figuren viser hvilke metoder som er foretrukket for kunnskapsheving.

Figuren viser en variasjon i hva informantene foretrekker av oppleering. Informan-
tene hadde mulighet til & velge flere metoder av interesse. P4 strategisk niva fore-
trekkes e-leeringskurs eller gjennom mgtevirksomhet. Pa taktisk niva foretrekker
majoriteten e-leering da helsepersonell kan utfgre kurset nér de selv har tid frem-
for & tilby fysiske kurs som ingen dukker opp pa. Informantene antar at klinikere
ikke har ressurser til & delta pa fysisk klasseromsundervisning eller presentasjoner,
men at det kunne vert en idé & publisere innlegg pa intranett. Kun en pé dette
nivaet mener likevel det er mulig & gjennomfogre fysisk undervisning. P& operativt
niva derimot, er det kun to som foretrekker e-leering grunnet tidsbegrensninger i
hverdagen. Flertallet nevner spesifikt at e-leering ikke er a foretrekke da det virker
uinteressant og ofte blir sett pa som «enda en ting & gjgre». Utdeling av brosjyrer i
papirform foretrekkes av en informant da helsepersonell ofte leser slikt materiell
pa vaktrommet. Flere nevner at foredrag virker spennende da det legger til rette
for interaksjon, refleksjon og diskusjon. Det er ogséd behov for & benytte metoder
som skaper konkurranse, er ggy og som samtidig gir leering. Disse informantene
hadde erfaring med Kahoot og synes dette er et godt verktgy egnet for & skape
engasjement. Det nevnes spesifikt at innlegg pa intranett og e-poster med vedlegg
ikke er effektivt da helsepersonell sjeldent sjekker disse kanalene, og at kortere
mgter som i vaktskiftet er mer aktuelt.

6.2.8 Kartlegging av internundervisning pa operasjonelt niva

En forutsetning for & kunne realisere oppleringskonseptet, er at det kan utfgres i
praksis. Det er derfor vesentlig & innhente rutiner for gjennomfegring av internun-
dervisning for a kartlegge om dette er en arena som kan benyttes i arbeidet med
oppleering i informasjonssikkerhet.
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Frekvens for gjennomfgring

Gjennomfgring av internundervisning

m Sporadisk = Hver uke Hvert halvar

Dggnseksjon ——
20%

Teknisk

Dggnseksjon
og poliklinikk

Figur 6.11: Figuren viser hvor ofte de operasjonelle avdelingene gjennomfgrer
internundervnisning.

Informantene fra de tekniske avdelingene utgjgr 40 prosent. De gjennomfgrer spo-
radisk internundervisning basert pa tilgjengelige ressurser og ved behov. Agenda-
en styres blant annet av personell som melder interesse for et tema, men ogsa
av fagansvarlig som har et eget opplegg. Arenaen benyttes ofte for & gjennom-
ga avtaler, programvarer og pasientsikkerhet. 40 prosent av informantene fra
de medisinske avdelingene har ukentlige internundervisninger. P4 poliklinikken
planlegges innholdet av en komité som arbeider med & sette sammen en agen-
da. Pa degnseksjonen har helsepersonell faste fagdager hver tirsdag, en time for
kveldsvakt. Denne undervisningen holdes av leger, og er et samarbeid av fagut-
viklingssykepleiere pa flere medisinske avdelinger. Arenaen benyttes for a belyse
problemstillinger, dele erfaringer, samt skape diskusjon og refleksjon. Avdelingen
har i tillegg egne fagdager som gjennomfgres opptil fire ganger i aret. Av de reste-
rende informantene som tilhgrer dggnseksjon nevner 20 prosent at det settes av
fire til seks dager hvert halvir med lik internundervisning for alle pa avdelingen.
Det velges opptil fire temaer der en kan komme med gnsker til hva en vil laere mer
om. Andre ganger styres innholdet av registrerte avvik og observasjoner av hva
avdelingen har behov for. I tillegg til denne internundervisningen arrangeres det
hvert ar en stgrre akuttmedisinsk gvelse som inkluderer fem stasjoner med ulike
casegvelser. P4 alle dggnseksjonene styres innholdet av gnsker fra helsepersonell
eller fagansvarlige.
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Obligatorisk internundervisning

Obligatorisk internundervisning

= Ja = Nei

Teknisk og
Poliklinikk

D@gnseksjon

Figur 6.12: Figuren viser hvor mange som har obligatorisk internundervisning

Informantene fra tekniske avdelinger oppgir at internundervisningen ikke er ob-
ligatorisk. I poliklinikken er heller ikke internundervisningen obligatorisk til tross
for at den holdes ukentlig. Ansatte deltar ettersom hva de har tid til, og mgter
opp dersom de synes innholdet hgres spennende ut. Pa degnseksjonene er intern-
undervisningen obligatorisk og ngye planlagt seks méneder i forveien. Det legges
inn i turnusen slik at alle vet de skal mgte opp, noe som ogsa er ngdvendig for
at alle skal fa muligheten til 4 delta. Siden personell tas ut puljevis, vil det alltid
veere ressurser pa avdelingen. Informantene hevder det ikke er serlig utfordrende
a giennomfere fysisk undervisning pa degnseksjoner grunnet god organisering og
koordinering av ressurser.

Motivasjon for opplering og inkluderering av informasjonssikkerhet

Alle informantene pa operativ avdeling oppgir at det er god kultur for internun-
dervisning og at ansatte generelt er motiverte for & delta. Internundervisningen er
ogsa betalt, noe som bidrar til & skape motivasjon. En informant mener tiden som
er satt av for undervisningen er en faktor for om det virker motiverende. Siden
internundervisningen pa deres avdeling kun varer en time for ens opprinnelige
vakt, utgjer det ikke stor forskjell og dermed er det svert overkommelig. Andre
svarer det er god kultur for 4 laere om nye fagomrader sé lenge det fremstilles pa
en spennende mate i forveien. Alle informantene mener det er gode muligheter
for & inkludere informasjonssikkerhet som tema pé internundervisninger. I tillegg
er det flere som mener dette er mulig & gjennomfgre flere ganger i aret utenom
aktivitetene i sikkerhetsméneden. En forutsetning for at dette skal bli vellykket er
imidlertid at oppleeringen skreddesys informantenes arbeidsoppgaver og at de far
bistand av eksterne ressurser. To informanter kunne allerede pa dette tidspunk-
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tet tenke seg & invitere ressurser fra HR avdelingen for & holde et foredrag om
informasjonssikkerhet.

6.2.9 Interesse for nytt oppleringskonsept

Til na har resultatene presentert karteleggende data om rutiner relatert til opplae-
ring, internundervisning og interesse for informasjonssikkerhet. I de neste delka-
pitlene presenteres konkrete synspunkter om et nytt opplaringskonsept.

Interesse for nytt opplaeringskonsept

Strategisk niva

Operasjonelt niva
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Figur 6.13: Figuren viser hvor mange som er interessert i et nytt oppleeringskon-
sept

PA strategisk niva hevder informantene at det kunne vart hensiktsmessig iverk-
sette opplaeringskonsept som bade inkluderer informasjonssikkerhet og pasient-
sikkerhet. Det pdpekes imidlertid at det handler om klinikkens viljestyrke til & til-
rettelegge for disse endringene, men at det potensielt kan ha en god effekt dersom
konseptet aksepteres pé operativt nivd. En av informantene belyser at muligheten
for & inkludere informasjonssikkerhet i pasientsikkerhet ble diskutert i sykehus-
ledelsen under sikkerhetsméneden, uten at ytterligere konklusjon ble fremlagt.
Det har lenge veert et gnske med bedre koordinering mellom begge fagomradene
grunnet gkt digitalisering.

Pa taktisk niva er det imidlertid svert ulike meninger. Informantene som til dag-
lig arbeider med informasjonssikkerhet tror dette kan vaere en effektiv metode for
kunnskapsheving blant klinikere. Det legges vekt pa at det er vesentlig & skred-
dersy opplaeringen til hver avdeling basert pa deres arbeidsoppgaver og systeme-
ne som héndteres. Det er fgrst da en kan fa gkt forstaelse og utbytte av et slikt
program. Informantene som arbeider med pasientsikkerhet mener imidlertid at
konseptet ikke er anvendbart i praksis. Det er sterke meninger om at fagfeltene
ikke kan slas sammen i én opplaering og at tiltakene i sikkerhetsmaneden bgr vaere
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tilstrekkelig. En annen informant mener oppleringskonseptet blir faglig ukorrekt
da helsepersonell mé fokusere pa pasientbehandling, men at det kan veere aktu-
elt a tilby et valgfritt kurs som klinikere kan utfgre dersom de ser behovet for
a gke kunnskaper i sikkerhet. Det begrunnes med at brudd pa informasjonssik-
kerhet ikke forekommer sa ofte, og at det er Sykehuspartner som har ansvar for
& ivareta dette. Et sitat fra en informant lyder som fglge: «A inkludere informa-
sjonssikkerhet i pasientsikkerhet, er som om vi skulle ha inkludert brannsikkerhet
i pasientsikkerheten, og det gjgr vi ikke».

P4 operativt niva er utelukkende alle positive til metoden for opplering. For avde-
linger som ikke har obligatorisk internundervisning, papekes det at 4 skape enga-
sjement vil bli essensielt. Andre hevder konseptet er anvendbart i praksis og at det
er et ngdvendig tiltak grunnet dagens trusselbilde. Det legges vekt pa at informa-
sjonssikkerhet er komplekst, og at det er vanskelig & forsta teoretiske konsepter.
Teorien ma derfor kunne skreddersys til hver enkelt avdeling dersom opplearingen
skal vaere suksessfull.

6.2.10 Fordeler ved nytt oppleringskonsept

Fordeler

Atferd _
i s
Bevissthet _
Forstaelse _
Kunnskap _

o

1 2 3 4

(9}

Strategisk niva ~ m Taktisk niva  m Operasjonelt niva

Figur 6.14: Figuren viser hvilke fordeler informantene synes det er ved ny opp-
leeringsmetode

Pa bakgrunn av at to informanter ikke foretrekker opplaeringskonseptet, er det
kun 9 av 11 som svarte pa spgrsmalet. Undersgkelsen viser dog at informantene
ser flere fordeler ved oppleeringskonseptet. Majoriteten hevder at metoden skaper
rom for diskusjon og refleksjon nar fagkunnskaper kombineres, sarlig dersom det
gjennomfgres pé internundervisninger. En informant papekte ogsé at fagkunnska-
pen mest sannsynlig huskes bedre nar informasjonssikkerhet ses i sammenheng
med profesjonsrelatert arbeid. En annen informant papeker at ordet vil spre seg
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dersom oppleget er bra, noe som potensielt kan gke sannsynligheten for at flere
gnsker & delta. Alle nevner at oppleringen kan bidra til & gke forstaelse og kunn-
skaper om pa dagens trussel- og risikobilde, noe som over tid kan bidra til & endre
sikkerhetsatferd og holdninger. De nevner ogsa at det kan vere enklere a ta mer
bevisste valg dersom informasjon formidles pa en enkel méte.

6.2.11 Utfordringer ved konseptet

Utfordringer
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Figur 6.15: Figuren viser hvilke utfordringer som kan oppsté ved ny oppleerings-
metode

For & identifisere potensielle utfordringer ble informantene bedt om & liste alle
situasjoner som kan péavirke gjennomfgrbarheten i praksis. Pa taktisk og strate-
gisk niva uttrykkes det utfordringer relatert til 4 tilpasse innholdet da omfanget
kan bli for omfattende. Det folges nasjonale programmer for opplering i pasi-
entsikkerhet, og det & finne en innfallsvinkel for informasjonssikkerhet i allerede
innarbeidede planer kan vere utfordrende. Hadde Helsedepartementet hatt mer
fokus pa informasjonssikkerhet kunne det veert enklere & kombinere fagomradene
i praksis. Flere nevner at det kan vare krevende 4 tilpasse innholdet til hver en-
kelt sykehusavdeling. Innhold som passer en avdeling trenger ikke ngdvendigvis
a passe en annen, basert pa hva avdelingen tilbyr av helsetjenester. Ikke fordi det
ikke er gjennomfgrbart, men fordi det vil kreve ekstra samarbeid med ressursper-
soner fra ulike avdelinger. Uten et samarbeid vil en kun anta hva som trengs i
praksis, og det er ikke sikkert det stemmer overens med realiteten.

Pa operativt niva nevner sarlig helsepersonell at utfordringen kan vare dersom
det planlegges opplering og ingen kommer som fglge av mangel pa tid eller syke-
fraveer. Dersom det ikke er palagt og tilpasset turnus kan det hende det blir bort-
prioritert. Dersom det arrangeres i arbeidstiden er det ogsé en risiko for at perso-
nell ikke dukker opp da dagene er uforutsigbare med tanke pa arbeidsbelastning.
To informanter papeker at det er veldig enkelt & lgse dersom det tilpasses turnu-
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sen, men at det vil kreve budsjett. Informantene som arbeider pa dggnseksjon ser
imidlertid ikke pé dette som en utfordring, men papeker at det kan vere slik for
andre. Det nevnes i tillegg at det kan vere en utfordring om avdelingsledere og
fagutviklere ikke prioriterer sikkerhet da det ofte er dem som planlegger og orga-
niserer oppleringer. Andre utfordringer relateres til mangel pa eksterne ressurser
som kan bistd med materiell og innhold. Dersom innholdet blir for generelt og ikke
tilpasses avdelingene, kan helsepersonell fort miste interessen og motivasjon.

6.3 Sosio-teknisk analyse

Dette kapittelet presenterer en sosio-teknisk analyse som skal bidra & skape et
beslutningsgrunnlag for en potensiell gjennomfgrbarhet i helseforetaket. Til tross
for at majoritet av informantene var positive til det nye oppleringskonseptet, er
det ngdvendig & utfgre en samlet vurdering basert pa organisatoriske styrker og
svakheter som ble identifisert under de kvalitative intervjuene. Figuren nedenfor
viser den fgrste sosio-tekniske analysen der alle identifiserte styrker og svakheter

fremlegges.
Sosiale faktorer Tekniske faktorer
1. (M) Deltar regelmessig pa foredrag om IT-sikkerhet. 12. (T, M) Har strategier for informasjonssikkerhet og pasientsikkerhet.
2. (M, T) Har forstielse for nedvendigheten av IT-sikkerhet. 13. (T, M) Setter ingen krav til obligatorisk opplaring.
3.(M)  Ser ikke behov for obligatorisk opplering i IT-sikkerhet. 14.(T)  Ingen beskrivende retingslinjer for hvordan
4.(M)  Ser ikke behovet for 4 blande IT og Helse i dokumenter. - — oppleering i informasjonssikkerhet bor foregd.
5.(D) Oppfatning om lav modenhet av sikkerhet i helseforetaket.
6. (T, M) Belager seg pa kultur fra Helsedepartementet. I X l
7. (M) Anser ikke lite kunnskaper om sikkerhet som et problem.
8. (T, M) Positive til potensielle endringer i opplering.
( : pe & P & <«—  Maskin
9. (T) Utilstrekkelig organisasjonsplassering mellom IT og medisin.
10. (T) Desentralisert organisering av sykehusavdelinger.
11. (T) Mangel pa strategier for & kommunisere med taktisk og
operasjonelt niva.
15.(M)  Mangel pa kunnskaper om IT-sikkerhet. 24.(T)  Mangel pa klare prosedyrer og rutiner for opplering i IT-sikkerhet.
16.(M)  Ser ikke nytten av & inkludere IT-sikkerhet i 25.(T)  Mangler prosedyrer for oppfelgning av hvem som har gjennomfart kurs.
- prosedyrer for pas_lenmkke_rhle[_ - — 26. (T, M) Mangel pa prosedyrer for 4 evaluere sikkerhetstiltak.
17. (T, M) Kun fokus pa IT-sikkerhet i sikkerhetsméneden. 27.(T) Mangel pa felles rammeverk for opplering i IT-sikkerhet.
18.(M)  Negative holdninger til potensielle endringer i opplering. I X 28.(T) Sikkerhetsinstruks i nyansatt kurs er ikke forklarende.
19. (T, M) Mangel pé oversikt over hva som er pilagt av opplaring. l 29.(T)  Stettemateriell og phishingsimulering under utvikling.
30.(T) Opplaringen som gis er ikke tilpasset ulike sykehusavdelinger.

20.(T)
21.(T)
22.(T)
23.(T)

31. (M)

32.(T, M)
33.(1)

34.(T, M)
35.(T,M)
36. (T, M)
37.(T,M)

38. (T, M)
39, (T, M)
40. (M)

41. (T, M)

Lite samarbeid mellom IT og pasientsikkerhet. A Maskin

Utilstrekkelig samarbeid med operasjonelt niva.
Mangel pa gode kommunikasjonsstrategier.
Utfordrende 4 fa gjennomslag av prosedyrer.

Ubevisst sikkerhetsatferd blant helsepersonell. 42.(T, M) Mangler klare og tydelige prosedyrer for IT-sikkerhet.
Mangler kompetanse om informasjonssikkerhet. 43.(T, M) Har inkludert IT-sikkerhet som mindre tema i andre prosedyrer.
Negative holdninger til behov for mer opplaring. 44.(T, M) Har kun et grunnkurs & forholde seg til.
Motivert for 4 leere om informasjonssikkerhet. Metode 45. (T, M) Mangler stettemateriell for & gi opplaring I avdelingene.
Onsker 4 inkludere IT-sikkerhet i internundervisning. 46. (M) Onsker konkrete sikkerhetskrav fra lagene over.
Positive holdninger om a lzre informasjonssikkerhet. I X I 47.(T, M) Ingen prosedyrer for kontinuerlig sikkerhetsarbeid.

48. (T, M) Ingen prosedyrer for 4 evaluere sikkerhetstiltak.

Positive til ny oppleringsmetode i IT-sikkerhet.

Utilstrekkelig kommunikasjon pa tvers av nivder. <+—  Maskin Eldre og tunge systemer.

Desentralisert organisasjonsstruktur. Uléste arbeidsstasjoner.

Venter pd beskjed om fokus pé sikkerhet ovenfra. Datamaskin infiseres av skadevare.
Mangel pé ressurser for opplering i IT-sikkerhet. Lagring av sensitiv data pa feil lokasjon.

Figur 6.16: Sosio-teknisk analyse av de tre organisatoriske nivaene i helseforeta-
ket fgr vekting.
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Som figuren viser, er analysen svert omfattende. Totalt 52 ulike sosio-tekniske
faktorer er identifisert fordelt pa de tre organisatoriske nivaene i helseforetaket.
Pilene mellom de fire submodulene illustrerer hvordan domenene pavirker hver-
andre. Analysen benytter ogsa kategoriene for pseudonymisering for & tydelig-
gjore faktorenes opphav, der T stér for teknologi og M star for medisin. For &
fremheve de faktorene som er av stgrst betydning for beslutningsgrunnlaget, ble
hver av de vektet basert pa hgy, middels og lav pavirkning som beskrevet i kapittel
3. Tabellen under viser hvilken vekt de ulike faktorene fikk tildelt.

Vekten av de identifiserte faktorene
Sosiale faktorer
Strategisk niva | Skar Taktisk niva Skir | Operasjonelt niva | Skar
2 3 2
2 3 2
1 2 2
2 3 3
2 1 3
1 20. 2 3
2 21. 3 3
3 22. 2 38. 2
9. 1 23 3 39. 1
10. 1 40. 1
11. 2 41. 2
Tekniske faktorer
Strategisk niva | Skar Taktisk nivd | Skir | Operasjonelt niva | Skar
1 3 3
1 1 2
3 2 2
2 2
1 2
3 2
1 2
1
1
1
1
Total vekt av 31 sosiale faktorer = 63.7 %
Total vekt av 21 tekniske faktorer = 36.3 %

Figur 6.17: Vekting av identifiserte faktorer

Figuren viser totalt 31 sosiale faktorer og 21 tekniske. De sosiale faktorene utgjgr
63.7 prosent av den totale vekten, mens de tekniske utgjer 36.3 prosent. Distribu-
sjonen viser allerede her en overvekt av sosiale faktorer som spiller stgrst rolle for
realiseringen av opplaringskonseptet. Basert pa disse resultatene, presenteres en
ny analyse i figur 6.18. Analysen inkluderer kun faktorer med skér to eller mer da
det er de som er av stgrst betydning. Det betyr likevel ikke at faktorer med skar
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en er ubetydelig i den store sammenhengen, men de er eliminert for & rette fokus
mot de faktorene som anses & ha stgrst betydning nar det skal tas en beslutning.

Sosiale faktorer Tekniske faktorer
Deltar regelmessig pa foredrag om IT-sikkerhet.

e e QP
1 Vi 1 ul . : "
lzeri inf kkerhet bor fi i,
Oppfatning om lav modenhet av sikkerhet i helseforetaket. Metade oppliering i informasjonssikkerhet bor foreg

Anser ikke lite kunnskaper om sikkerhet som et problem.
Positive til potensielle endringer i opplzring.

11. (T) Mangel pi strategier for 4 kommunisere med taktisk og A e

operasjonelt niva.

15. (M)
16. (M)

18. (M)

.(T)
(M
-(M
(T

NN
W -

31. (M)

32. (T, M)
33.(T)

34.(T, M)
35.(T,M)
36. (T, M)
37.(T, M)

38. (T, M)
41.(T, M)

Mangel pa kunnskaper om IT-sikkerhet.

Ser ikke nytten av & inkludere IT-sikkerhet i 24.(T) Mangel pi klare prosedyrer og rutiner for opplering i IT-sikkerhet.
prosedyrer for pasientsikkerhet. - — 26. (T, M) Mangel pa prosedyrer for 4 evaluere sikkerhetstiltak.
Negative holdninger til potensielle endringer i 27.(T) Mangel pd felles rammeverk for opplering i IT-sikkerhet.
opplerin I X 29.(T) Stettemateriell og phishingsimulering under utvikling.
PP & l 30.(T) Oppleeringen som gis er ikke tilpasset ulike sykehusavdelinger.

Lite samarbeid mellom IT og pasientsikkerhet. A Maskin
Utilstrekkelig samarbeid med operasjonelt nivi.

Mangel pa gode kommunikasjonsstrategier.

Utfordrende & fa gjennomslag av prosedyrer.

Ubevisst sikkerhetsatferd blant helsepersonell.

Mangler kompetanse om informasjonssikkerhet. 42. (T, M) Mangler klare og tydelige prosedyrer for IT-sikkerhet.
Negative holdninger til behov for mer opplering. - -— 43, (T, M) Har inkludert IT-sikkerhet som mindre tema i andre prosedyrer.
Motivert for i lzere om informasjonssikkerhet. I 44, (T, M) Har kun et grunnkurs 4 forholde seg til.

Onsker # inkludere IT-sikkerhet i internundervisning. X 45, (T, M) Mangler stottemateriell for a gi oppleering i avdelingene.

Positive holdninger om # lzere informasjonssikkerhet. 46. (M) Dnsker konkrete sikkerhetskrav fra lagene over.

Positive til ny opplaeringsmetode i IT-sikkerhet. 47. (T, M) Ingen prosedyrer for kontinuerlig sikkerhetsarbeid.
—  Maskin 48. (T, M) Ingen prosedyrer for 4 evaluere sikkerhetstiltak.

Utilstrekkelig kommunikasjon pd tvers av nivder.
Mangel pd ressurser for opplering i IT-sikkerhet.

Figur 6.18: Resultatet av den sosio-tekniske analysen etter vekting

Figuren viser en endring i pilene mellom domenene og de ulike strategiske
lagene. Svakheter eller styrker i ett lag kan pavirke laget under eller over seg.
Hovedfunn fra analysen presenteres her, men diskuteres i neste kapittel.

6.3.1 Kulturelle faktorer

P4 strategisk niva far informantene jevnlig oppleering i informasjonsikkerhet i form
av foredrag og pa meter. De har god forstaelse for hvordan sikkerhetsbrudd kan
pavirke helseforetaket pa ulike nivd, men mener at menneskelige faktor ikke ut-
gjor den storste arsaken for at helseforetak blir utsatt for angrep. Fokuset pa opp-
leering i informasjonssikkerhet er derfor stgrst i sikkerhetsmaneden og det gis mi-
nimalt med retningslinjer til taktiske og operative nivaer utover dette. P4 taktisk
niva hevder informantene at det er utfordrende a né helsepersonell pa operativt
niva nar de forsgker a rette fokus mot informasjonssikkerhet. De har tidligere for-
spkt & publisere innhold pé intranet, sykehusbloggen og e-post, men opplever at
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informasjonen ikke nar ut til malgruppen. Innenfor medisin ser ikke informantene
behovet for ytterlig opplering da helsepersonell allerede gjennomfgrer nyansatt-
kurs og deltar under sikkerhetsmaneden. I tillegg anses det ikke som relevant a
inkludere aspekter av informasjonssikkerhet i opplering for pasientsikkerhet. Et
direkte sitat av en informant lyder som fglgende: «A inkludere informasjonssikker-
het i pasientsikkerhet ville veert som & inkludere brannsikkerhet. Vi vet at det kan
brenne, men det skjer nesten aldri». Ringvirkningen av disse momentene resulte-
rer i at fokuset pé sikkerhet blir mindre og at denne kulturen viderefgres nedover
i helseforetaket. Informanter pa operativt niva hevder pé sin side at de far mini-
malt med informasjon om sikkerhet, og at det derfor er utfordrende & prioritere
slik oppleering. Alle informanter har imidlertid nevnt at de er dpne for opplering
dersom de far mer informasjon fra gvre hold. Flere har selv nevnt et gnske om
& pke kunnskaper om hvordan et dataangrep kan pavirke ens egen avdeling, og
hvordan en selv kan mitigere dataangrep.

6.3.2 Strukturelle faktorer

Informantene uttrykker at en desentralisert organisasjonsstruktur medfgrer at av-
delinger opererer individuelt og at de former egne prosedyrer istedenfor & arbeide
sammen. Dette igjen fgrer til utilstrekkelig kommunikasjon og mer rom for mis-
oppfatninger i helseforetaket. Divisjonene for pasientsikkerhet og informasjons-
sikkerhet er adskilt pa strategisk niva, og organisasjonsplasseringen gjor det ut-
fordrende & arbeide tverrfaglig. Denne organisatoriske strukturen er gjennomga-
ende i hele helseforetaket. Pa taktisk niva medferer dette at det skapes antakelser
om at helsepersonell er for opptatt med pasientbehandling og at det er ekstremt
utfordrende for de som arbeider pa dggnseksjon a prioritere oppleering i infor-
masjonssikkerhet. I tillegg nevnes det at de ikke har kompetanse til & vurdere
viktigheten av informasjonssikkerhetsoppleering. Nér helsepersonell pa degnsek-
sjonen far spgrsmal om dette nevnes det at de ikke har fatt beskjed om at det skal
gjores. Flere har svart at det aldri har vert en utfordring a leere om nye temaer
da internundervisningen ligger i turnusen og er planlagt ngye seks méneder frem
i tid. Dette viser at badde medisinsk og teknologisk personell pd hgyere niva har
en feiloppfatning om hva som er mulig i praksis. P4 operativt niva er det en tyde-
lig usikkerhet om hvilke prosedyrer som skal fglges og hvem som skal kontaktes
for ekstern bistand. Informanter pa taktisk niva i informasjonssikkerhet nevner
at personell pa deres avdeling tar pa seg slike oppdrag, men nevner at ingen har
sendt en slik bestilling til i dag. Dette viser at det er utilstrekkelig kommunikasjon
pa tvers av lagene, noe som pavirker det totale sikkerhetsarbeidet betraktelig.

6.3.3 Metodiske faktorer

P4 strategisk niva mangler det retningslinjer for hvordan helseforetaket kan tilby
kontinuerlig oppleering i informasjonssikkerhet. Det stilles kun krav til at hver ope-
rative avdeling skal leere sine ansatte om informasjonssikkerhet, men ikke hvordan
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oppleringen skal gjennomfgres. Dette pavirker de underliggende nivéene i arbei-
det med & utvikle prosedyrer for oppleering. Pa taktisk niva har det blitt nevnt at
det er utfordrende a fa gjennomslag av e-leeringskurs etter at de er utviklet. Det re-
fereres til et eksempel der Helse Sor-@st forsgkte & lage oppleringsmateriell, men
fikk avslag som felge av at det ble for mye innhold og tok lang tid & gjennomfore.
I slike tilfeller oppstar det en intern uenighet mellom taktisk og strategisk niva
som igjen pavirker hvordan oppleeringen til operativt niva er. Nar taktisk niva pa
sin side har laget oppleringsprogram for det de mener er anvendbart for sykehus-
avdelinger, men far avslag fordi sykehusledelsen mener det ikke er anvendbart i
praksis, ender det opp med at de ikke far laget et kurs som gir den verdien de
gnsker fordi de ma komprimere innhold. Det nevnes imidlertid at Ahus holder pa
a utvikle nytt stgttemateriell til kliniske avdelingsledere som de kan benytte for &
gi oppleering i informasjonssikkerhet lokalt pa avdelingene. Senere dette aret skal
ogsa Sykehuspartner starte phishingsimulering for a trene ansatte pa a identifisere
falske e-poster. Det viser imidlertid at tiltak er pa vei til & bli iverksatt.

6.3.4 Forutsetninger for et suksessfult resultat

PA taktisk nivd papekes det at det kreves et tverrfaglig team som kan bistd med
dette prosjektet. Identifisering av behov for opplaring er vesentlig, samt & tilby
materiell skreddersydd hver avdeling. Det anses imidlertid 4 veere enkelt & iverk-
sette en tilsvarende prosjektgruppe da det er god kultur for det pd Ahus. Ofte
samles fageksperter fra ulike felt og arbeider mot et felles mél. Det papekes at
det ikke er hensikt i & utvikle et oppleringsprogram som ikke er anvendbart i
praksis og at det derfor kreves et godt samarbeid mellom klinikere og taktiske av-
delinger. Informanter pa operativt niva legger til at det uansett vil veere behov for
bistand fra eksterne ressurser slik at de kan presentere faglig innhold uavhengig
om det opprettes et prosjekt. Pa bakgrunn av at internundervisning gjerne fore-
gar over flere dager, vil det vaere behov for at ressurspersonen er tilgjengelig i en
lenger periode. Strategisk niva legger til at avdelingsledere snart fir informativt
stpttemateriell de kan benytte dersom det er utfordrende & innhente eksterne res-
surser innenfor gnsket tidsrom. Flertallet mener avdelingsledere og fagutviklere
ma skape et fokus pa sikkerhet og lokalt engasjement for & sikre at helseperso-
nell gnsker a delta. Eksempelvis kan det utferes ved & gi smé drypp av sikkerhet
pa seksjonsmgter, statusmgter, i vaktskiftet og lignende. Det legges vekt pa at en
ma bruke arenaer der en kan nd ut til flere samtidig, og at internundervisninger
ofte er en god arena. Tre informanter mener det ogsa er behov for at personell pa
strategisk og taktisk niva bidrar & skape fokus pé informasjonssikkerhet da det er
enklere & prioritere det dersom det kommer ovenfra. Fra kliniske avdelingsledere
vil det kreve ngye planlegging og koordinering av ressurser da ansatte ma tas ut
i puljer for a delta. Til tross for behovene mener likevel 9 av 11 informanter at
opplaringskonseptet er anvendbart med god organisering.






Kapittel 7

Diskusjon

Forrige kapittel presenterte hovedfunnene fra casestudiet og den sosio-tekniske
analysen. Dette kapittelet diskuterer hvilken betydning disse resultatene har for
opplaringskonseptet og drgfter det opp mot litteratursgket som ble gjennomfgrt.

7.1 Deskriptive resultater

De deskriptive resultatene viser at majoriteten er positive til et nytt opplerings-
konsept, og at helsepersonell er motivert til & leere om informasjonssikkerhet. Til
tross for at de operative avdelingene utfgrer internundervisning ulikt i henhold
til undervisningsmetode og frekvens, papeker alle at det er rom for & inkludere
informasjonssikkerhet pa disse dagene. For 4 fange interesse er det dog essensielt
a skreddersy innholdet til hver enkelt avdeling basert pa deres arbeidsoppgaver,
systemer som benyttes og informasjon som skal beskyttes. Det faktum at kliniske
informanter er interessert i 4 laere mer om informasjonssikkerhet gir overrasken-
de resultater. Sammenlignet med litteratur presentert av Conventry et al., (2020),
Branley-Bell et al., (2021) og Warner (2022), nevner ikke informantene i denne
studien at stressfaktor, arbeidsbelastning eller mangel pé tid hinder gjennomfgrel-
sen for en slik type opplering. Enkelte nevner likevel at det kan ha en pavirkning
dersom oppleringen foregér i arbeidstiden eller i perioder med stor pdgang i syke-
husavdelingene. Noen eksempler som ble dratt opp var under COVID-19 pande-
mien, da helsepersonell var overarbeidet og hadde lite ressurser. I slike situasjoner
vil det naturligvis bli mer utfordrende a gjennomfere opplering. Til tross for po-
sitive resultater er det likevel ngdvendig & analysere helseforetaket pa et dypere
nivd da organisatoriske faktorer kan pavirke suksessen ved innfgring av en ny
arbeidsprosess.

7.2 Perspektiver ved den sosio-teknisk analysen

Som de sosiale og tekniske faktorene illustrerte, er spesialisthelsejentesten svert
kompleks. Helseforetaket bestidr av mange ngkkelspillere som er med i beslut-
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ningsprosessen og det mé i tillegg tas hgyde for etablerte rutiner og prosedyrer.
For & besvare forskningsspgrsmaélet: « Hvilke forutsetninger bgr oppfylles for at
norske sykehus kan inkludere informasjonssikkerhet som en del av opplaeringen
i pasientsikkerhet?», er det ngdvendig & analysere sammenhengen mellom de so-
siale og tekniske faktorene for & identifisere de konkrete behovene som mé til-
fredsstilles.

Den sosio-tekniske analysen viser at distribusjonen gir en overvekt av sosiale fak-
torer. Det vil si at de sosiale faktorene har stgrre betydning for om oppleringskon-
septet er anvendbart i praksis, sammenlignet med de tekniske. Det betyr likevel
ikke at de tekniske faktorene er ubetydelig, men at de ikke er overrepresentert i
denne analysen. Resultatene i forrige kapittel illustrerer hvordan faktorene i de
ulike domenene pavirker hverandre. For at informasjonssikkerhet skal kunne inn-
lemmes i oppleering for pasientsikkerhet, er det essensielt at det skapes et fokus
pa informasjonssikkerhet pa alle nivéer i helseforetaket. Det henger sammen med
at helsepersonell sjeldent fokuserer pa informasjonssikkerhet med mindre det gis
beskjed fra gvre ledelse. Et tiltak for & sikre deltagelse pé oppleeringer, kunne vert
a kreve at det blir obligatorisk. Informantene har imidlertid ulike synspunkt for
en slik tilneerming. Flertallet pa operativ avdeling papeker at det er ngdvendig
for at helsepersonell skal prioritere det, mens pa strategisk niva hevder enkelte at
kostnaden er hgyere enn nytteeffekten. I tillegg er det flere andre kurs som star
i kg for & bli obligatorisk og terskelen for a fa gjennomslag pa et slikt tiltak er
derfor hgy. Riksrevisjonen (2021) avdekket i sin undersgkelse at helsepersonell i
Norge ikke bestandig gjennomfgrer opplaring til tross for at det er obligatorisk.
Dette viser at det ikke alltid er en lgsning med pakrevde tiltak, samtidig som det
fremhever viktigheten av behovet for & etablere god sikkerhetskultur.

Resultatene fra forrige kapittel viser ogsa at det & skape engasjement for tema-
tikken er en forutsetning for at helsepersonell gnsker & delta. Gjennom intervju
papeker operativt personell at de ikke inkluderes tilstrekkelig i arbeidet med in-
formasjonssikkerhet, og at de kun far retningslinjer for hva de har lov til og ikke.
Det forer til at de ikke forstar bakgrunn for hvorfor sikkerhetstiltakene iverkset-
tes. Ringvirkningen av dette er at fagfeltet oppleves tungt og at sikkerhetsatferden
ikke ngdvendigvis forbedres. For & skape interesse, er det derfor essensielt & an-
vende eksempler fra deres arbeidshverdag slik at klinikere enklere kan relatere
fagkunnskapene til egne erfaringer og praksis.

Til tross for behovet for gkt fokus pa sikkerhet, identifiserer analysen ogsa util-
strekkelige kommunikasjonsstrategier pa tvers av helseforetaket. Slike strukturel-
le faktorer pavirker sikkerhetskulturen direkte da personell pa taktisk niva ikke
nar frem til klinikere, og at klinikere pa sin side hevder de ikke far nok infor-
masjon. Medisinsk personell pa taktiske avdelinger hevder imidlertid at det er
enkelt & né frem til helsepersonell pd morgenmgter, seksjonsmgter og i vaktskif-
tet. Slike arenaer kan benyttes for & videreformidle kunnskaper. Dette viser at det
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bade er utfordringer med kommunikasjon med livaet under i organisasjonsniva-
et, men ogsd pad samme niva. Uheldig organisasjonsplassering holder personell
adskilt, noe som fgrer til at det interne samarbeidet svekkes. Resultatet blir at
fageksperter ikke finner relevante metoder for & né ut til malgruppen. Gode kom-
munikasjonsstrategier er en ngkkelfaktor for suksess i arbeidet med opplaring i
informasjonssikkerhet i spesialisthelsetjenesten. I likhet med forskning utfgrt av
Branley-Bell et al. (2021), viser analysen at personell pa taktisk nivd opplever
helsepersonell som svert opptatt og at de ikke har tid til oppleering i informa-
sjonssikkerhet da det er mye a gjore pa avdelingen. Resultatene fra intervjuene
i denne casestudien, viser derimot at flere avdelinger, selv travle dggnseksjoner
evner a organisere, koordinere og planlegge kurs. En sykepleier md ngdvendig-
vis ikke velge mellom internundervisning eller direkte pasientbehandling da det
lgses ved at det tilbys fagdager utenfor planlagt arbeidstid slik at ansatte tas ut
puljevis. En kliniker nevnte at utfordringen ikke var stressniva og arbeidsmeng-
de, men lite fokus pé sikkerhet fra ledelsen. To av informantene var allerede etter
intervju villig til & kartlegge muligheten for & inkludere informasjonssikkerhet pa
sine internundervisninger. Det viser at det er behovet for & styrke kommunika-
sjonsstrategiene pa tvers av nivdene er vesentlig for om sikkerhetsarbeidet skal
lykkes. Schneider Wirth (2021) papeker ogsa viktigheten av dette samarbeidet i
sin studie.

Utilstrekkelig kommunikasjon og fokus pa sikkerhet kan ogsa pavirke utforming
av prosedyrer da det oppstar en risiko for at prosedyrer ikke utvikles eller at de
ikke er anvendbare i praksis. Nar det er sagt, viser forskning utfert av Pollini et al.
(2022) at utforming av tekniske prosedyrer i seg selv heller ikke er tilstrekkelig for
opplering. Dersom det ikke foreligger en god kultur med fokus pa sikkerhet, vil
prosedyrene miste verdi pa grunnlag av at den ikke blir formidlet til mélgruppen.
Dette viser hvordan kultur, struktur og metode pavirker hverandre, og ikke minst
ngdvendigheten av samspillet mellom disse faktorene.

P4 grunnlag av fleksibiliteten som kommer med oppleringskonseptet, er det i ut-
gangspunktet vesentlig at det foreligger noe faglig materiale om informasjonssik-
kerhet. De fleste kliniske avdelingslederne er utdannet helsepersonell og det kan
derfor vaere krevende dersom de ikke har innhold & inkludere i oppleeringen. Flek-
sibiliteten gjor at avdelingene selv kan velge den formen for informasjonsdeling de
vil. Det betyr at oppleringen bade kan gjennomfgres som en fysisk presentasjon,
gjennom quiz eller refleksjonsspgrsmal. Mangel pé stgttemateriell kan imidlertid
gjore det krevende 8 komme i gang med oppleringen da det ikke er noe fagstoff &
formidle. En kan miste motivasjon for & prioritere informasjonssikkerhet, noe som
igjen kan pavirke sikkerhetsatferd og utsette maskinene for sarbarheter. Etablering
av prosedyrer er derfor en teknisk faktor av stor betydning for gjennomfgrbarhe-
ten av oppleringskonseptet. Konseptet legger kun til rette for at informasjonssik-
kerhet skal komme pé agendaen, men presenterer ikke konkret innhold som skal
inkluderes. Det er fordi at trussel- og risikobildet endrer seg, og at avdelingene
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kan ha ulikt behov for opplzring. A ha en fast agenda som alle m4 fglge kan derfor
bli for bindende, noe som igjen kan pavirke deres motivasjon for gjennomfgrelse.
Det at informasjonsmateriale er under utvikling er imidlertid en positiv faktor som
kan bidra & veie opp for gjennomfgrbarheten. Informativt stottemateriell er under
produksjon og vil snart overleveres til operative avdelingsledere. I 1gpet av aret vil
det ogsa tas i bruk simuleringsverktgy for & trene helsepersonell pa a bli teknisk
motstandsdyktig for dataangrep. Dette gir gode forutsetninger for at avdelingene
selv kan legge til rette for relevant oppleering i fremtiden.

Manglende prosedyrer og rutiner for opplering av informasjonssikkerhet, og man-
gel pa kompetanse om sikkerhet generelt gjor at helsepersonellets sikkerhetsatferd
i stor grad pavirker datamaskinene pa avdelingene. Det fgrer til at helsepersonell
lar datamaskinen sta ulést, noe som kan pévirke bade konfidensialitet, integritet
og tilgjengelighet dersom en uautorisert aktgr far aksess til denne datamaskinen.
Ubevist sikkerhethetsatferd fgrer ogsa til store avvik som observeres av personell
pa taktisk niva. Eksempelvis lagrer mange sensitiv forskningsdata pa fellesomra-
der fremfor lokalt pa sin egen datamaskin. Dette fgrer til at annet helsepersonell
som ikke skal ha tilgang til denne dataen f& innsyn. Manglende opplering kan
ogsa fore til at helsepersonell klikker pa lenker eller vedlegg pa e-poster og laster
ned skadevare. Selv om det pa strategisk niva papekes at det finnes sterke meka-
nismer som filtrerer og blokkerer slik aktivitet, er det gjennom forskning vist at
trusselaktgrer benytter avanserte teknikker for & snike seg forbi disse sikkerhets-
barrierene (Rizzoni et al., 2022).

P4 bakgrunn av de presenterte faktorene, kan en si at forutsetninger som det a
tilrettelegge for god kommunikasjon, gke fokus pa sikkerhet, skreddersydd opp-
leering og etablere et godt samarbeid pa tvers av nivaene er vesentlig for om norske
sykehus kan inkludere informasjonssikkerhet som en del av oppleeringen i pasi-
entsikkerhet. Flere av funnene i denne masteroppgaven er stgttet av internasjonal
forskning. Det kan tyde pa at utfordringene knyttet til oppleering i spesialisthelse-
tjenesten er et globalt problem. Som litteratursgket presenterte, foreligger det
minimal forskning om en kombinasjon av opplering i pasientsikkerhet og infor-
masjonssikkerhet. En sentral informant har imidlertid nevnt at det er gode mulig-
heter for & etablere et tverrfaglig samarbeid gjennom en prosjektgruppe som kan
arbeide med disse problemstillingene. I tillegg har helsepersonell vist &penhet for
a teste et nytt oppleeringsforlgp. Ahus har dedikerte informasjonssikkerhetsradive-
re som tilbyr bistand til oppleering. Det foreligger derfor gode forutsetninger for at
oppleringskonseptet kan testes i praksis. Selv om intensjonen med denne arbeids-
metoden er & forbedre dagens tiltak, betyr det ikke at alle endringer er effektive.
Det er forst etter en lenger testperiode at en kan konkludere om effektiviteten star
til forventningene.
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7.3 Generalisering av resultater

Til tross for at 9 av 11 var positive til & inkludere informasjonssikkerhet i opp-
leering av pasientsikkerhet, er det svaert essensielt & papeke at resultatene per né
ikke kan generaliseres. De fleste informantene som ble inkludert regnes a vere
ngkkelpersonell for oppgavens formal. Det var kun en informant som ikke hadde
erfaring med utvikling av opplaeringsprosedyrer pa operativt niva. P4 strategisk og
taktisk nivd kan en argumentere med at utvalget var representativt pd grunnlag
av at antall personer med ansvar er langt mindre sammenlignet med operativt
niva. I tillegg har de sentrale arbeidsoppgaver innenfor kvalitet — og forbedrings-
arbeid i bade informasjonssikkerhet og pasientsikkerhet for hele helseforetaket.
Slik organisasjonskartet presenterer i figur 2.2, bestar sykehusledelsen av perso-
nell som arbeider innen finans, HR og lignende. A inkludere slike informanter var
ikke aktuelt da de verken arbeider med pasientsikkerhet eller informasjonssikker-
het. Resultatet av & ikke inkludere dem fgrer dog til at det oppstar en skeivhet i
utvalget nar en sammenligner de organisatoriske nivéene. Likevel gjgres det en
antagelse om at det mer hensiktsmessig & ha en skjevhet sammenlignet med &
inkludere utvalg som ikke faller innunder riktig malgruppe. Pa operativt niva der-
imot, kan ikke en si at utvalget er representativt. Det henger sammen med at Ahus
har om lag 12000 ansatte og 5 operative klinikere er derfor ikke nok til 4 represen-
tere hele helseregionen eller Ahus lokalt. Samtidig er dette en casestudie der det
blir gjennomfgrt kvalitative intervjuer. En slik forskningsmetode skaper begrens-
ninger pa hvor mange informanter en kan inkludere pa en kort prosjektperiode.

Om resultatene er palitelige og valide, kan imidlertid diskuteres. Det faktum at
flere av de identifiserte faktorene stgttes av forskningslitteratur er med pé & gke
paliteligheten og validiteten av resultatene. Det er fordi at flere forskere har kom-
met frem til de samme resultatene nér det gjelder utfordringer og hva det er behov
for pa tvers av de organisatoriske niviene i helseforetaket, i arbeidet med informa-
sjonssikkerhet. Det som imidlertid kan vaere med pé & redusere paliteligheten og
validiteten av resultatene, er at selve konseptet for oppleeringen ikke er identifisert
gjennom litteratur. Det betyr likevel ikke at en kan konkludere med at det aldri er
gjort, men siden det ikke ble identifisert under litteraturstudien kan det tyde pé
at det mangler forskning péa feltet. P4 den andre siden kan det vaere svakheter i
spkeordene som gjorde at relevant litteratur ikke ble identifisert. En tredje faktor
kan henge sammen med at det kan vare utfordrende & fa ngyaktige resultater
av kvalitative intervjuer da svarene til informantene kan endre seg over tid eller
at andre informanter med andre perspektiver skaper helt ulike resultater. Basert
pa eksisterende litteratur er det imidlertid gode holdepunkter for & konkludere
med at det trengs ytterligere forskning pa feltet for & innhente pélitelige og valide
resultater som kan bidra til generalisering.
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7.4 Svakheter i casestudien

Pa grunnlag av at utvalget ikke kan generaliseres pd navarende tidspunkt, ville
det veert vesentlig 4 inkludere flere informanter. P4 den andre siden var dette ut-
fordrende & f4 til da operativt personell matte delta under arbeidstiden sin eller
ulgnnet pa fritiden. Tre informanter endret tidspunkt grunnet akutte situasjoner i
avdelingen. To av informantene fant et nytt tidspunkt, mens den tredje ikke had-
de muligheten likevel. Pa den ene siden gjenspeiler dette ogsa utfordringer som
er identifisert i resultatene. Det kreves planlegging og organisering for at det skal
veere mulig & inkludere flest mulig. Samtidig var det flere som sa seg villige til &
delta pa starten av prosjektperioden, men merket at det var mer travelt pa syke-
huset enn forventet gjennom varen.

En annen svakhet kan relateres til oppgavens omfang og innhentede resultater.
Til tross for at det besvares pa problemstillingen, var det flere faktorer som kun-
ne veert verdt a diskutere. Eksempelvis gjelder dette at enkelte informanter viste
uttrykte darlige holdninger til sikkerhetskultur. Siden det var fatallet, og at hold-
ningene ikke gjentok seg pa andre nivéer, veiet ikke det nok for & inkludere i
diskusjonen. Det er likevel verdt & nevne at slike holdninger ogsa pavirker om
tiltak kan settes i verk.
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Konklusjon

@kt digitalisering har bidratt til 4 effektivisere helsetjenester, men bruk av tek-
nologi har ogsa apnet for sikkerhetsrelaterte utfordringer. Undersgkelser viser at
helsepersonell mangler kunnskaper om informasjonssikkerhet og at menneskelige
sarbarheter stadig utnyttes av trusselaktgrer under dataangrep. Behovet for kom-
petanseheving i hvordan helsepersonell kan beskytte informasjonsverdier er der-
for stort. Forskning viser imidlertid at oppleeringen som gis i dag ofte blir bortprio-
ritert som fglge av at pasientsikkerheten er i fokus. Utilstrekkelig sikkerhetskultur
gjor det i tillegg utfordrende & holde fokuset pa informasjonssikkerhet i klinikken.

Dette masterprosjektet presenterte derfor et nytt oppleringskonsept som kan bi-
dra til a rette fokuset pa informasjonssikkerhet og sikre en mer kontinuerlig opp-
leering sammenlignet med dagens tiltak. Gjennom kvalitative intervju og en sosio-
teknisk analyse av opplaringskonseptet, har dette casestudiet besvart hvilke for-
utsetninger som bgr oppfylles for at norske sykehus kan inkludere informasjons-
sikkerhet som en del av oppleringen i pasientsikkerhet. Faktorer som manglende
fokus pa sikkerhet, utilstrekkelig kommunikasjon og samarbeid, samt mangel pa
prosedyrer kan gjore det utfordrende & gjennomfgre opplering i dag. Likevel vi-
ser resultatet at Ahus har gode forutsetninger for & styrke sikkerhetskulturen pa
grunnlag av prosedyrer som er under utvikling og motivasjon blant helseperso-
nell. Det trengs imidlertid et samspill mellom alle nivaer i helseforetaket for a
sikre fremgang og suksessfulle resultater. Selv om undersgkelsen ogsé har gitt lo-
vende resultater, foreligger det ingen grunnlag for generalisering pa néveerende
tidspunkt. I likhet med internasjonale studier, viser ogsé denne undersgkelsen at
det er behov for ytterligere forskning for a sikre palitelige og valide resultater.
Denne studien danner imidlertid grunnlag for videre arbeid med muligheter for
giennomfgring av et pilotprosjekt.

8.1 Videre arbeid

De presenterte resultatene danner grunnlag for videre arbeid og det er mulig &
viderefore dette prosjektet pa flere méater. Eksempelvis kan det gjgres ytterlige-
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re forskning ved & inkludere et representativt utvalg med informanter fra bade
strategiske, taktiske og operative divisjoner. I masteroppgaven var det et fokus pa
a inkludere ngkkelpersonell som pa et vis arbeidet med fagutvikling og som har
erfaringer med & utarbeide prosedyrer. Selv om flere ogsé arbeidet klinisk, kunne
det ha veert en idé a inkludere flere klinikere. Det vil si helsepersonell som ak-
tivt arbeider med direkte pasientbehandling for & innhente deres perspektiver og
vurderinger. Det er ogsd mulig & inkludere flere helseforetak i Helse Sor-@st for
a innhente mer palitelige og valide resultater, samt danne et stgrre grunnlag for
generalisering.

En annen mate a viderefgre prosjektet pa kan vare & starte et pilotprosjekt for
a teste konseptet i praksis. Ved a inkludere noen av de operative avdelingene som
var med i casestudien, kan en raskere innhente erfaringer som kan bidra til kvali-
tetsforbedringer. Disse avdelingene bestod bade av dggnseksjoner, poliklinikk og
digitale seksjoner, noe som kan gi en god variasjon i testmiljget. Innfgring av den
nye oppleringsmetoden vil kreve endringer i naveerende arbeidsprosesser. I hvor
stor grad en avdeling er i stand til & takle endringer avhenger bade av ressurser
de har til radighet, deres kompetanse om temaer, ansvarsfordeling, hvilke tekno-
logier de bruker i sitt daglige arbeid og lignende. Ved a gjennomfere et praktiske
eksperimenter, kan en imidlertid innhente raske resultater (Itryggehender, 2023).
Et forslag kan vaere & benytte aksjonsforskning der forskeren tett arbeider med
de ulike avdelingene for a studere utfordringer, aktivt identifisere og iverksette
lgsninger, og ikke minst & evaluere effekten av opplearingen. Det er forst da en
kan konkludere med om konseptet bidrar til gkt effektivisering av oppleering i in-
formasjonssikkerhet. Resultatet av prosjektet kan eksempelvis presenteres under
sikkerhetsmaneden pa Ahus. Dette kan bidra til & skape &penhet rundt erfaringer,
belysning av utfordringer og ikke minst rom for diskusjon og refleksjon.

En tredje méate a viderefgre prosjektet pd, kan vare a utforske problemstillinger
pa nasjonalt niva. Bade internasjonal forskning og resultater fra denne undersg-
kelsen viser at helsemyndigheter ofte mé inkluderes for & etablere den helhetli-
ge sikkerhetskulturen i helsesektoren. Personell som arbeider pé strategisk niva
i et helseforetak belager seg ofte pa foringer utarbeidet av hgyere myndigheter.
Kulturen pa det nivaet viderefgres og forplantes pa nivaene lenger ned i helse-
foretaket. Nar helsemyndighetene ikke har stort fokus pa & formidle oppleering
informasjonssikkerhet, er det enkelt for de som arbeider med pasientsikkerhet &
vurdere det som mindre relevant. Sett i lys av innhentede resultater, er det flere
som nevner at dette kan veere en medvirkende faktor til hvorfor sykehusledelsen
ikke legger et stgrre press pa opplaring i informasjonssikkerhet. P4 operasjonelt
niva har det imidlertid vist seg at det er gnskelig at det stilles krav ovenfra for
at endringer skal skje i praksis. I fremtiden kunne det derfor vert svaert interes-
sant 4 involvere helsedirektoratet og andre myndigheter som legger fgringer for
hvordan pasientsikkerheten kan ivaretas ved & fokusere inkludere informasjons-
sikkerhet for & styrke sikkerhetskulturen i hele Helse-Norge.
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Dette vedlegget inneholder intervjuspgrsmélene som ble brukt som grunnlag
for de kvalitative intervjuene. Noen spgrsmal var felles for alle mens andre var
tilpasset organisatoriske niva. Forst presenteres de spgrsmalene som var felles for
alle etterfulgt av de spgrsmélene som var spesifikke for hvert organisatoriske niva.
For hver av spgrsmalene som uttrykker utfordringer spgrres det om hvilken péa-
virkning det har for gjennomfering av det nye opplaeringskonseptet. Formalet med
det er 4 danne grunnlag for vektingen i den sosio-tekniske analysen.

Om informanten

e Hvilken avdeling jobber du i?
e Hyvilken rolle har du pa arbeidsplassen?

Om deres opplaring innen informasjonssikkerhet

Har du gjennomfgrt nyansattkurs i informasjonssikkerhet?

Har du tatt noen andre kurs innen informasjonssikkerhet? Hvis ja, hvilke og hvor mange?

Har du tatt noen andre kurs innen informasjonssikkerhet? Hvis ja, hvilke og hvor mange?

Deltok du under sikkerhetsmaneden? Hvis ja, hva deltok du pa? Hvis nei, hvorfor ikke?

Hvordan tilbyr deres avdeling oppleering om informasjonssikkerhet til de ansatte? Hvis det

ikke gjores, hva er det som gjgr det utfordrende a gi oppleering innen informasjonssikkerhet?

Hvor ofte gir dere oppleering i informasjonssikkerhet?

Er det enkelt & gjennomfgre i praksis eller ser du noen spesifikke utfordringer?

Hva trengs av ressurser for at dere kan drive oppleering innen informasjonssikkerhet?

Har du eller noen pé avdelingen inkludert aspekter i informasjonssikkerhet i en annen opp-

leering?

Hvordan maler dere effekten av oppleering?

Hvordan evaluerer dere gjennomgétte kurs?

Synes du oppleering i informasjonssikkerhet burde vere obligatorisk?

Det finnes mange mater & gke kunnskaper innen informasjonssikkerhet. Eksempelvis kan

en bruke e-leering, delta pa foredrag og mgter, gjennomfgre quiz, lese brosjyrer, folge med

pa bloggposter, lese innlegg pa e-post eller intranett. List de alternativene du tror er mest
foretrukket for deres avdeling. Det kan ogsa vere alternativer som ikke er pa listen.

e En utfordring som nevnes i litteraturen er a gi opplering til helsepersonell pa dggnseksjo-
ner. Hvilken metode tror du egner seg best for helsepersonell med lite tid, ressurser og gkt
arbeidsbelastning?

e Hvilken metode tror du kunne skapt engasjement generelt?

e Hvilke metoder er ikke foretrukket og hvorfor?
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Om det nye opplaringskonseptet

Det undersgkes om et nytt oppleeringskonsept kunne bidratt til & ke hyppigheten for oppleering i
informasjonssikkerhet. Konseptet gar ut pa a lage et felles oppleringsprogram som bade inkluderer
temaer for informasjonssikkerhet og pasientsikkerhet. Helsepersonell har fra fgr av oppleerings-
programmer som eksempelvis kan inkludere tema som hjerte- og lungeredning, hindtering av
epileptiske anfall, behandling ved hjernerystelse og lignende. Flere tema star ofte pa agendaen og
avdelinger kan ofte velge de selv. I informasjonssikkerhet vil en avdelingsleder selv kunne tilpasse
innholdet, men hovedpoenget er at minimum et tema i informasjonssikkerhet ma inkluderes.

Hva tenker du om et slikt oppleeringskonsept?

Hvilke fordeler tror du et slikt konsept kan ha?

Hvilke ulemper tror du et slikt konsept kan ha?

ror du det ville veert mulighet til & gjennomfgre i praksis, eventuelt hva gjor det utfordrende
a realisere?

Hva trengs av ressurser for & eventuelt realisere et slikt konsept?

Strategisk niva

Hvilken rolle har du nar det skal tas en beslutning i en beslutningsprosess?

e Hvilke vurderinger gjor dere nér dere beslutter om et tiltak skal settes i verk, serlig innen

opplering i informasjonssikkerhet/pasientsikkerhet?

¢ Er informasjonssikkerhet en del av strategien i pasientsikkerhet? Hvis nei, hvorfor ikke?

Hvordan arbeider dere med & utforme strategier som skal bidra til 4 gi oppleering i pasient-
sikkerhet/informasjonssikkerhet?

Taktisk niva

Hvordan arbeider dere med & tilby oppleering basert pa strategier?

e Hvordan ser handlings — og delplanene deres ut for opplering i informasjonssikkerhet?

Hvilke oppgaver bidrar din avdeling med for & sikre opplaering til de som arbeider pa ope-
rativt niva?

e Hvilke utfordringer ser du i arbeidet med informasjonssikkerhet?

Hva tror du kliniske avdelingsledere trenger for at de kan drive opplering innen informa-
sjonssikkerhet?
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Operasjonelt niva

Gjennomfgrer dere internundervisning og hvor ofte?

Er internundervisning obligatorisk?

Hvordan planlegges internundervisning?

Hvordan velges de ulike temaene?

Hvordan gjennomfgrer dere oppleering?

Hvilken motivasjon har ansatte for & gjennomfgre internundervisning?
Kunne informasjonssikkerhet veert en del av internundervisningen?
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¢ Den behandlingsansvarliges identitet og kontaktopplysninger

¢ Kontaktopplysninger til personvernombudet (hvis relevant)

* Formalet med behandlingen av personopplysningene

» Det vitenskapelige formalet (formalet med studien)

¢ Det lovlige grunnlaget for behandlingen av personopplysningene

¢ Hvilke personopplysninger som vil bli behandlet, og hvordan de samles inn, eller hvor de hentes fra
* Hvem som vil fa tilgang til personopplysningene (kategorier mottakere)

https://meldeskjema.sikt.no/63d12alc-Obee-40d6-9824-fe21dc1d2d96/vurdering 172



31.05.2023,07:41 Meldeskjema for behandling av personopplysninger

¢ Hvor lenge personopplysningene vil bli behandlet
* Retten til 8 trekke samtykket tilbake og avrige rettigheter

Vi anbefaler & bruke var mal til informasjonsskriv.

Informasjonssikkerhet

Du mé behandle personopplysningene i trad med retningslinjene for informasjonssikkerhet og lagringsguider ved

behandlingsansvarlig institusjon. Institusjonen er ansvarlig for at vilkarene for personvernforordningen artikkel 5.1. d) riktighet, 5. 1. f)
integritet og konfidensialitet, og 32 sikkerhet er oppfylt.

https://meldeskjema.sikt.no/63d12alc-Obee-40d6-9824-fe21dc1d2d96/vurdering
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Masteravtale/hovedoppgaveavtale
Fastsatt av prorektor for utdanning 10.12.2020

1av 20

Fakultet Fakultet for informasjonsteknologi og elektroteknikk

Institutt Institutt for informasjonssikkerhet og kommunikasjonsteknologi
Studieprogram Information security (MIS)

Emnekode MIS4900 Masteroppgave informasjonssikkerhet

Studenten

Etternavn, fornavn Sunder, Sarita

Fadselsdato 24.12.1994

E-postadresse ved NTNU

saritas@stud.ntnu.no

Tilknyttede ressurser

Veileder

Stewart James Kowalski

Eventuelle medveiledere

Eventuelle medstudenter

Oppgaven
Oppstartsdato 04.01.2023
Leveringsfrist 01.06.2023

Oppgavens arbeidstittel

Can cyber security training be integrated into patient safety education in

Norway?

Problembeskrivelse

professionals avoid phishing?

Healthcare professionals lack knowledge about IT security. Many healthcare professionals report that they are
not offered training, which makes it difficult for them to detect malicious activity. One common challenge in
today’s training programs at the hospital is that they separate information security training from patient safety
training. The problem arises when they do not prioritize conducting security awareness training due to a lack
of time and capacity. Therefore a part of this master thesis will assess if cyber security training can be
integrated into patient safety education in Norway. Other research questions are: What methods can make
employees in the health sector aware of risks and vulnerabilities related to ICT security? How can healthcare
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Risikovurdering og datahandtering

Skal det gjennomfores risikovurdering? Nei
Dersom «jay», har det blitt gjennomfort? Nei
Skal det sokes om godkjenninger? Ja

(REK*, NSD*¥)

Skal det skrives en konfidensialitetsavtale Ja
i forbindelse med oppgaven?

Nei
Hyvis «ja», har det blitt gjort? “

* Regionale komiteer for medisinsk og helsefaglig forskningsetikk (https://rekportalen.no)
*#* Norsk senter for forskningsdata (https://nsd.no/)

Eventuelle emner som skal inngd i mastergraden

The specialization is in information security management IMT4110 Scientific Methodology and
Communication IMT4113 Introduction to Cyber and Information Security Technology IMT4114 Introduction
to Digital Forensics IMT4115 Introduction to Information Security Management IMT4127 Security
Management Metrics IMT4129 Risk Management for Information Security IMT4215 Specialization Project
IMT4000 Experts in Teamworlk - Co-design and Social Innovation for Health-promoting Local Communities
IMT4205 Research Project Planning IMT4128 Socio-technical Enabled Crime IMT4204 Intrusion Detection in
Physical and Virtual Network TTM4165 Digital Economics
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Retningslinjer - rettigheter og plikter

Formal

Avtale om veiledning av masteroppgaven/hovedoppgaven er en samarbeidsavtale mellom student, veileder og institutt.
Avtalen regulerer veiledningsforholdet, omfang, art og ansvarsfordeling.

Studieprogrammet og arbeidet med oppgaven er regulert av Universitets- og hogskoleloven, NTNUSs studieforskrift og
gjeldende studieplan. Informasjon om emnet, som oppgaven inngér i, finner du i emnebeskrivelsen.

Veiledning

Studenten har ansvar for a

Avtale veiledningstimer med veileder innenfor rammene master-’hovedoppgaveavtalen gir.
Utarbeide framdriftsplan for arbeidet i samrdd med veileder, inkludert veiledningsplan.
Holde oversikt over antall brukte veiledningstimer sammen med veileder.

Gi veileder nodvendig skriftlig materiale i rimelig tid for veiledning.

Holde instituttet og veileder orientert om eventuelle forsinkelser.

Inkludere eventuell(e) medstudent(er) i avtalen.

Veileder har ansvar for a

Avklare forventninger om veiledningsforholdet.
Serge for at det sokes om eventuelle nodvendige godkjenninger (etikk, personvernhensyn).

Gi rad om formulering og avgrensning av tema og problemstilling, slik at arbeidet er gjennomforbart innenfor
normert eller avtalt studietid.

Drofte og vurdere hypoteser og metoder.

Gi rad vedrerende faglitteratur, kildemateriale, datagrunnlag, dokumentasjon og eventuelt ressursbehov.
Drofte framstillingsform (eksempelvis disposisjon og spraklig form).

Drofte resultater og tolkninger.

Holde seg orientert om progresjonen i studentens arbeid i henhold til avtalt tids- og arbeidsplan, og felge opp
studenten ved behov.

Sammen med studenten holde oversikt over antall brukte veiledningstimer.

Instituttet har ansvar for &

Serge for at avtalen blir inngatt.
Finne og oppnevne veileder(e).
Innga avtale med annet institutt/ fakultet/institusjon dersom det er oppnevnt ekstern medveileder.

I samarbeid med veileder holde oversikt over studentens framdrift, antall brukte veiledningstimer, og folge opp
dersom studenten er forsinket i henhold til avtalen.

Oppnevne ny veileder og serge for inngéelse av ny avtale dersom:
«  Veileder blir fraveerende pé grunn av eksempelvis forskningstermin, sykdom, eller reiser.
«  Student eller veileder ber om & fé avslutte avtalen fordi en av partene ikke folger den.
«  Andre forhold gjor at partene finner det hensiktsmessig med ny veileder.

Gi studenten beskjed nér veiledningsforholdet oppherer.

Informere veileder(e) om ansvaret for & ivareta forskningsetiske forhold, personvernhensyn og
veiledningsetiske forhold.

Onsker student, eller veileder, 4 bli lost fra avtalen ma det sokes til instituttet. Instituttet ma i et slikt tilfelle
oppnevne ny veileder.
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Avtaleskjemaet skal godkjennes nar retningslinjene er gjennomgdit.

Godkjent av
Sarita Sunder
Student
25.01.2023
Digitalt godkjent
Stewart James Kowalski
Veileder
25.01.2023
Digitalt godkjent
Hilde Bakke

Institutt

03.03.2023
Digitalt godkjent
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Fastsatt av prorektor for utdanning 10.12.2020
STANDARDAVTALE

om utfgring av studentoppgave i samarbeid med ekstern virksomhet

Avtalen er ufravikelig for studentoppgaver (heretter oppgave) ved NTNU som utfgres i samarbeid
med ekstern virksomhet.

Forklaring av begrep

Opphavsrett

Er den rett som den som skaper et andsverk har til & fremstille eksemplar av dndsverket og gjgre det
tilgjengelig for allmennheten. Et andsverk kan veere et litterzert, vitenskapelig eller kunstnerisk verk.
En studentoppgave vil vaere et andsverk.

Eiendomsrett til resultater

Betyr at den som eier resultatene bestemmer over disse. Utgangspunktet er at studenten eier
resultatene fra sitt studentarbeid. Studenten kan ogsa overfgre eiendomsretten til den eksterne
virksomheten.

Bruksrett til resultater
Den som eier resultatene kan gi andre en rett til & bruke resultatene, f.eks. at studenten gir NTNU og
den eksterne virksomheten rett til & bruke resultatene fra studentoppgaven i deres virksomhet.

Prosjektbakgrunn

Det partene i avtalen har med seg inn i prosjektet, dvs. som vedkommende eier eller har rettigheter
til fra fgr og som brukes i det videre arbeidet med studentoppgaven. Dette kan ogsa veere materiale
som tredjepersoner (som ikke er part i avtalen) har rettigheter til.

Utsatt offentliggjgring

Betyr at oppgaven ikke blir tilgjengelig for allmennheten fgr etter en viss tid, f.eks. fgr etter tre ar.
Da vil det kun vaere veileder ved NTNU, sensorene og den eksterne virksomheten som har tilgang til
studentarbeidet de tre fgrste arene etter at studentarbeidet er innlevert.
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1. Avtaleparter

Norges teknisk-naturvitenskapelige universitet (NTNU)

Institutt: Institutt for informasjonssikkerhet og kommunikasjonsteknologi
Veileder ved NTNU: Stewart James Kowalski

e-post og tlf. stewart.kowalski@ntnu.no ["61135236"] / 95434212

Ekstern virksomhet: Akershus universitetssykehus, Oslo

Ekstern virksomhet sin kontaktperson, e-post og tlIf.: Kare Magne Stennes and Aleksander
Andreassen kare.magne.stennes@ahus.no, aleksander.andreassen@ahus.no Kare
(90083520), Aleksander (91584739)

Student: Sarita Sunder

Fpdselsdato: 24.12.1994

Ev. flere studenter?

Partene har ansvar for a klarere eventuelle immaterielle rettigheter som studenten, NTNU, den
eksterne eller tredjeperson (som ikke er part i avtalen) har til prosjektbakgrunn fgr bruk i forbindelse
med utfgrelse av oppgaven. Eierskap til prosjektbakgrunn skal fremga av eget vedlegg til avtalen der
dette kan ha betydning for utfgrelse av oppgaven.

2. Utfgrelse av oppgave
Studenten skal utfgre: (sett kryss)

Masteroppgave X
Bacheloroppgave | -
Prosjektoppgave | -
Annen oppgave -

Startdato: 04.01.2023
Sluttdato: 01.06.2023

Oppgavens arbeidstittel er:
Can cyber security training be integrated into patient safety education in Norway?

Ansvarlig veileder ved NTNU har det overordnede faglige ansvaret for utforming og godkjenning av
prosjektbeskrivelse og studentens lzaering.

3. Ekstern virksomhet sine plikter

" Dersom flere studenter skriver oppgave i fellesskap, kan alle fores opp her. Rettigheter ligger da i fellesskap mellom
studentene. Dersom ekstern virksomhet i stedet ensker at det skal inngés egen avtale med hver enkelt student, gjeres dette.
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Ekstern virksomhet skal stille med en kontaktperson som har ngdvendig faglig kompetanse til a gi
studenten tilstrekkelig veiledning i samarbeid med veileder ved NTNU. Ekstern kontaktperson
fremgar i punkt 1.

Formalet med oppgaven er studentarbeid. Oppgaven utfgres som ledd i studiet. Studenten skal ikke
motta Ignn eller lignende godtgjgrelse fra den eksterne for studentarbeidet. Utgifter knyttet til
giennomfgring av oppgaven skal dekkes av den eksterne. Aktuelle utgifter kan for eksempel veere
reiser, materialer for bygging av prototyp, innkjgp av prgver, tester pa lab, kjemikalier. Studenten
skal klarere dekning av utgifter med ekstern virksomhet pa forhand.

Ekstern virksomhet skal dekke fglgende utgifter til utfgrelse av oppgaven:
Only transport costs related to visiting the hospital

Dekning av utgifter til annet enn det som er oppfgrt her avgjgres av den eksterne underveis i
arbeidet.

4. Studentens rettigheter
Studenten har opphavsrett til oppgaven?. Alle resultater av oppgaven, skapt av studenten alene
gjennom arbeidet med oppgaven, eies av studenten med de begrensninger som fglger av punkt 5, 6
og 7 nedenfor. Eiendomsretten til resultatene overfgres til ekstern virksomhet hvis punkt 5 b er
avkrysset eller for tilfelle som i punkt 6 (overfgring ved patenterbare oppfinnelser).

| henhold til lov om opphavsrett til andsverk beholder alltid studenten de ideelle rettigheter til eget
andsverk, dvs. retten til navngivelse og vern mot krenkende bruk.

Studenten har rett til & innga egen avtale med NTNU om publisering av sin oppgave i NTNUs
institusjonelle arkiv pd Internett (NTNU Open). Studenten har ogsa rett til & publisere oppgaven eller
deler av den i andre sammenhenger dersom det ikke i denne avtalen er avtalt begrensninger i
adgangen til & publisere, jf. punkt 8.

5. Den eksterne virksomheten sine rettigheter
Der oppgaven bygger p3, eller videreutvikler materiale og/eller metoder (prosjektbakgrunn) som
eies av den eksterne, eies prosjektbakgrunnen fortsatt av den eksterne. Hvis studenten skal utnytte
resultater som inkluderer den eksterne sin prosjektbakgrunn, forutsetter dette at det er inngatt
egen avtale om dette mellom studenten og den eksterne virksomheten.

Alternativ a) (sett kryss) Hovedregel

D( | Ekstern virksomhet skal ha bruksrett til resultatene av oppgaven

Dette innebaerer at ekstern virksomhet skal ha rett til 3 benytte resultatene av oppgaven i egen
virksomhet. Retten er ikke-eksklusiv.

2 Jf. Lov om opphavsrett til andsverk mv. av 15.06.2018 § 1
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Alternativ b) (sett kryss) Unntak

Ekstern virksomhet skal ha eiendomsretten til resultatene av oppgaven og
studentens bidrag i ekstern virksomhet sitt prosjekt

Begrunnelse for at ekstern virksomhet har behov for a fa overfgrt eiendomsrett til
resultatene:

6. Godtgjgring ved patenterbare oppfinnelser
Dersom studenten i forbindelse med utfgrelsen av oppgaven har n&dd frem til en patenterbar
oppfinnelse, enten alene eller sammen med andre, kan den eksterne kreve retten til oppfinnelsen
overfgrt til seg. Dette forutsetter at utnyttelsen av oppfinnelsen faller inn under den eksterne sitt
virksomhetsomrade. | sd fall har studenten krav pa rimelig godtgjgring. Godtgjgringen skal fastsettes
i samsvar med arbeidstakeroppfinnelsesloven § 7. Fristbestemmelsene i § 7 gis tilsvarende
anvendelse.

7. NTNU sine rettigheter
De innleverte filer av oppgaven med vedlegg, som er ngdvendig for sensur og arkivering ved NTNU,
tilhgrer NTNU. NTNU fér en vederlagsfri bruksrett til resultatene av oppgaven, inkludert vedlegg til
denne, og kan benytte dette til undervisnings- og forskningsformal med de eventuelle begrensninger
som fremgar i punkt 8.

8. Utsatt offentliggjgring
Hovedregelen er at studentoppgaver skal veere offentlige.

Sett kryss
X | Oppgaven skal veere offentlig |

| seerlige tilfeller kan partene bli enige om at hele eller deler av oppgaven skal vaere undergitt utsatt
offentliggjering i maksimalt tre &r. Hvis oppgaven unntas fra offentliggjgring, vil den kun vaere
tilgjengelig for student, ekstern virksomhet og veileder i denne perioden. Sensurkomiteen vil ha
tilgang til oppgaven i forbindelse med sensur. Student, veileder og sensorer har taushetsplikt om
innhold som er unntatt offentliggjgring.

Oppgaven skal veere underlagt utsatt offentliggjgring i (sett kryss hvis dette er aktuelt):

Sett kryss Sett dato
| | ett ar } |
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to ar
tre ar

Behovet for utsatt offentliggjgring er begrunnet ut fra fglgende:

Dersom partene, etter at oppgaven er ferdig, blir enig om at det ikke er behov for utsatt
offentliggjgring, kan dette endres. | sa fall skal dette avtales skriftlig.

Vedlegg til oppgaven kan unntas ut over tre ar etter forespgrsel fra ekstern virksomhet. NTNU (ved
instituttet) og student skal godta dette hvis den eksterne har saklig grunn for a be om at et eller flere
vedlegg unntas. Ekstern virksomhet ma sende forespgrsel fgr oppgaven leveres.

De delene av oppgaven som ikke er undergitt utsatt offentliggjgring, kan publiseres i NTNUs
institusjonelle arkiv, jf. punkt 4, siste avsnitt. Selv om oppgaven er undergitt utsatt offentliggjgring,
skal ekstern virksomhet legge til rette for at studenten kan benytte hele eller deler av oppgaven i
forbindelse med jobbspknader samt viderefgring i et master- eller doktorgradsarbeid.
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9. Generelt
Denne avtalen skal ha gyldighet foran andre avtaler som er eller blir opprettet mellom to av partene
som er nevnt ovenfor. Dersom student og ekstern virksomhet skal inngé avtale om konfidensialitet
om det som studenten far kjennskap til i eller giennom den eksterne virksomheten, kan NTNUs
standardmal for konfidensialitetsavtale benyttes.

Den eksterne sin egen konfidensialitetsavtale, eventuell konfidensialitetsavtale den eksterne har
inngatt i samarbeidprosjekter, kan ogsa brukes forutsatt at den ikke inneholder punkter i motstrid
med denne avtalen (om rettigheter, offentliggjgring mm). Dersom det likevel viser seg at det er
motstrid, skal NTNUs standardavtale om utfgring av studentoppgave ga foran. Eventuell avtale om
konfidensialitet skal vedlegges denne avtalen.

Eventuell uenighet som fglge av denne avtalen skal sgkes Igst ved forhandlinger. Hvis dette ikke
fgrer frem, er partene enige om at tvisten avgjgres ved voldgift i henhold til norsk lov. Tvisten

avgjgres av sorenskriveren ved Sgr-Trgndelag tingrett eller den han/hun oppnevner.

Denne avtale er signert i fire eksemplarer hvor partene skal ha hvert sitt eksemplar. Avtalen er gyldig
nar den er underskrevet av NTNU v/instituttleder.

Signaturer:

Instituttleder: Hilde Bakke

Dato: 03.03.2023

Veileder ved NTNU: Stewart James Kowalski
Dato: 25.01.2023

Ekstern virksomhet:
H iy (KCA re \\r/jue \lemwﬂ
Dato: / 3 83. 2023
Student: Sarita Sunder
Dato: 25.01.2023
Ev. flere studenter
(Skal ikke signeres av medstudenter. Hver enkelt student oppretter sin egen avtale.)
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Kunnskap for en bedre verden
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