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Abstract

Digitization has made it possible to deliver healthcare services of good quality.
The use of technology has led to security related challenges and there is a drastic
increase in the number of cyber attacks directed at Norwegian hospitals. Research
shows that healthcare personnel lack knowledge about information security and
that this vulnerability is constantly exploited by threat actors during cyber attacks.
The need for security awareness and training programs is therefore significant.
However, this work has been challenging to conduct in practice as healthcare per-
sonnel often prioritize patient safety over training in information security.

This master’s thesis present a new training concept that potentially could con-
tribute to increase the focus towards information security. The concept combines
aspects of information security and patient safety in one training program to en-
sure more frequent training. The master’s thesis will therefor answer the research
question "Which preconditions should be satisfied for Norwegian hospitals to in-
clude information security as a part of patient safety education?". An extensive
literature study was performed to map similar research in the field. The healthca-
re organizations are complex and there is a need for cooperation between different
organizational levels before new methods can be tested in practice. Therefore, a
case study of Akershus University Hospital was conducted and qualitative inter-
views of key personnel at strategic, tactical, and operational level were carried
out. The aim was to map whether the training concept is applicable in practice
based on their experiences and motivation for improving their skills in informa-
tion security. A socio-technical analysis of the collected data was then performed
to form a decision-making basis for whether the concept is applicable in practice
and the preconditions for realizing this work.

The results shows that the majority believe the concept is applicable and that
healthcare personnel are motivated to participate in such a training program.
However, some challenges arise from the existing safety culture which may impact
the implementation of this concept. The results of this study cannot be generalized
as there is a need for further research. However, the study forms a solid basis for
further work with the possibility of testing the concept in practice.
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Sammendrag

Økt digitalisering har gjort det mulig å levere helsetjenester av god kvalitet. Bruk
av teknologi har imidlertid dannet grobunn for sikkerhetsrelaterte utfordringer
og det observeres en drastisk økning i antall cyberangrep rettet mot norske syke-
hus. Forskning viser at helsepersonell ikke har tilstrekkelige kunnskaper i infor-
masjonssikkerhet og at denne sårbarheten stadig utnyttes av trussel aktører under
cyberangrep. Behovet for sikkerhetsrelatert kompetanseheving er derfor stort. Det
viser seg imidlertid at dette arbeidet er utfordrende da helsepersonell ofte priori-
terer pasientsikkerhet fremfor opplæring i informasjonssikkerhet.

I dette masterprosjektet presenteres det derfor et nytt opplæringskonsept som po-
tensielt kan bidra til å rette fokuset mot informasjonssikkerhet i en hektisk hver-
dag. Konseptet kombinerer aspekter i informasjonssikkerhet og pasientsikkerhet i
et opplæringsforløp for å sikre at det gis hyppigere opplæring sammenlignet med
i dag. Masteroppgaven besvarer forskningsspørsmålet: "Hvilke forutsetninger bør
oppfylles for at norske sykehus kan inkludere informasjonssikkerhet som en del av
opplæringen i pasientsikkerhet?». En omfattende litteraturstudie ble gjennomført
for å undersøke om det finnes tilsvarende forskning på feltet. Sykehussystemet er
svært komplekst og for å tilrettelegge for en ny arbeidsmetode kreves det et sam-
arbeid mellom ulike organisatoriske nivåer før metoden kan testes i praksis. I den
forbindelse ble det utført en casestudie av Akershus Universitetssykehus der en
rekke kvalitative intervjuer av nøkkelpersonell på strategisk, taktisk og operativt
nivå ble gjennomført. Det ble undersøkt om opplæringskonseptet er anvendbart i
praksis basert på deres erfaringer og motivasjon for kompetanseheving. Deretter
ble en sosio-teknisk analyse av innhentet data gjennomført for å danne et beslut-
ningsgrunnlag for om konseptet er anvendbart i praksis og hvilke forutsetninger
som må oppfylles for å realisere dette arbeidet.

Resultatene fra undersøkelsen viser at majoriteten mener konseptet er nyttig og at
helsepersonell har motivasjon til å delta på et slikt opplæringsprogram. Det frem-
kommer likevel utfordringer ved den eksisterende sikkerhetskulturen som kan ha
en innvirkning på gjennomførelsen av dette arbeidet. Resultatene fra undersøkel-
sen kan på nåværende tidspunkt ikke generaliseres da det er behov for ytterligere
forskning. Studien danner imidlertid et solid grunnlag for videre arbeid med mu-
lighet for å teste konseptet i praksis.
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Kapittel 1

Introduksjon

Bruk av teknologi har lenge vært kjernen i det å utvikle helsetjenester av god kva-
litet. Det benyttes elektroniske systemer for å effektivisere arbeidsprosesser og
helsepersonell har fått mer tid til å utføre direkte pasientbehandling (Berntsen,
2022; Direktoratet for eHelse, 2020). Bruk av digitale systemer åpner imidler-
tid opp for sikkerhetsrelaterte utfordringer som kan påvirke pasientsikkerheten
(Direktoratet for eHelse, 2020). Det prosesseres daglig et stort kvantum data re-
latert til pasientbehandling, forskning og forbedring av helsetjenester (Meld. St.
7 (2019-2020)). Slik data anses å være svært ettertraktet av trusselaktører da det
ofte benyttes som et pressmiddel for å oppnå ulike mål. Sykehusene på sin side er
sårbare som følge av at helsepersonell mangler kunnskaper om informasjonssik-
kerhet og hvordan de kan beskytte sykehuset sine informasjonsverdier (Berntsen,
2022). Slike faktorer blir stadig utnyttet av trusselaktører og bidrar til å øke risi-
koen for å bli utsatt for alvorlige cyberangrep. Under slike hendelser kan sykehus-
driften rammes i form av bortfall av IKT-tjenester, noe som kan føre til at pasienter
ikke mottar nødvendig helsehjelp (Helsetilsynet, 2020). Dette viste seg da Helse-
Sør Øst ble utsatt for et cyberangrep i utgangen av 2017. Konsekvensene av an-
grepet førte at nødrutiner ble iverksatt som følge av at kommunikasjonssystemer
mellom pasienter, sykehus og ambulansetjenesten ble påvirket (Bruvoll, Thuv &
Enemo, 2020).

Nasjonale ekspertorganer estimerer at antall alvorlige cyberangrep på nasjonalt
nivå vil øke i tiden fremover (NSM, 2023a). HelseCERT rapporterer i tillegg at det
er over 90 prosent sannsynlig at digitale systemer i helsesektoren på et tidspunkt
rammes (Helsenett, 2022). Dette kan trolig henge sammen med den sikkerhets-
politiske krisen Norge ble involvert i ved utspring av krigen mellom Russland og
Ukraina i 2022. På bakgrunn av at Norge har bistått Ukraina, har forholdet til
Russland blitt mer anspent. Konsekvensene har blant annet ført til at aktører fra
Russland har utført en rekke cyberkampanjer mot norske virksomheter (NSM,
2023a). Sammen med Kina, Iran og Nor-Korea utgjør Russland en av de største
truslene mot det digitale domenet i Norge. Disse aktørene har en enorm kapasitet,
kapabilitet og motivasjon til å holde på i lang tid. De utvikler stadig nye verktøy
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og teknikker for å gjennomføre sofistikerte angrep (Politiets Sikkerhetstjeneste,
2023; Etterretningstjenesten, 2023). Senest i starten av 2023 opplyste en rekke
nasjonale medier at ti norske sykehus stod på listen til den pro-russiske hacktivist-
gruppen Killnet, over mål å ramme (Kristensen et al., 2023). Ett av sykehusene
på denne topplisten var Akershus Universitetssykehus (Ahus).

Ahus ønsker på dette tidspunktet å styrke sikkerhetskulturen på sykehuset og stil-
ler derfor som oppdragsgiver for denne masteroppgaven. På bakgrunn av dagens
trusselbilde, er det viktig at norske sykehus er forberedt på å bli utsatt for po-
tensielle cyberangrep (Direktoratet for eHelse, 2020). Politiets Sikkerhetstjeneste
(2023) opplyser imidlertid at enkle grep kan bidra å tette sårbarheter som sta-
dig utnyttes for å gjennomføre suksessfulle angrep. Ahus har derfor et ønske om
å øke kunnskaper om hvordan helsepersonell ved sykehuset kan bli bedre rustet
til å motstå cyberangrep. Denne oppgaven skal derfor undersøke hva sykehuset
trenger for å styrke sin sikkerhetskultur.

1.1 Nøkkelord

Cyberangrep, dataangrep, informasjonssikkerhet, sikkerhetskultur, pasientsikker-
het, sykehus, helsepersonell, opplæring og internundervisning.

1.2 Problemstilling

På bakgrunn av dagens risikobilde, viser forskning i fagmiljøet at det er nødvendig
med et større fokus på informasjonssikkerhet i helsesektoren. Kompetanseheving
er vesentlig for at helsepersonell skal kunne redusere sannsynligheten for at uøns-
kede hendelser oppstår. Den største utfordringen kan relateres til at helsepersonell
i spesialisthelsetjenesten ikke har tilstrekkelig kunnskaper for å mitigere potensi-
elle angrep der menneskelige faktorer spiller en vesentlig rolle. I tillegg mangler
de kunnskaper om hvordan brudd på informasjonssikkerhet kan påvirke deres
daglige arbeid i møtet med pasienter og pårørende (Riksrevisjonen, 2021). Andre
utfordringer kan relateres til at flere opplever økt arbeidsbelastning og stressnivå,
samt tidspress og lite ressurser på arbeidsplassen (Rizzoni et al., 2022). Det resul-
terer i at det største fokuset rettes mot pasientsikkerhet, og at informasjonssikker-
het bortprioriteres. Når klinikere først har mulighet, prioriteres det å kontinuerlig
gi opplæring i pasientsikkerhet der medisinske prosedyrer er i fokus. Utfordrin-
gen blir derfor at informasjonssikkerhet som fagfelt blir nedprioritert og at helse-
personell ikke får den opplæringen de trenger som følge av mangel på kapasitet
(Conventry & Branley, 2018).

På bakgrunn av dette skal denne masteroppgaven undersøke om det er mulig å
inkludere aspekter ved informasjonssikkerhet i opplæring av pasientsikkerhet for å
øke frekvensen av opplæringen, samt rette fokuset mot informasjonssikkerhet. En
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slik tilnærming vil kreve et tett samarbeid mellom strategisk, taktisk og operativt
nivå i helseforetaket. På sykehuset er det ofte slik at rutiner og prosedyrer har vært
etablert i mange år (O’Brien, Ghafur & Durkin, 2021). Målet med masteroppgaven
er imidlertid å undersøke om et nytenkende opplæringskonsept kunne gjort det
enklere å gi opplæring innen informasjonssikkerhet. Resultatet av rapporten skal
bidra å legge føringer for om dette kan realiseres i praksis og eventuelt hvordan
dette kan gjøres.

1.3 Begrunnelse, motivasjon og fordeler

Opplæring i informasjonssikkerhet og pasientsikkerhet gis i separate opplærings-
program i dag. Hovedutfordringen er at opplæring i informasjonssikkerhet ikke
tilbys like frekvent som i pasientsikkerhet. Ved å inkorporere informasjonssikker-
het og pasientsikkerhet i ett felles opplæringsforløp, kan helsepersonell muligens
få jevnere opplæring, og dermed også øke kunnskaper i informasjonssikkerhet.
Forsking viser fellestrekk mellom opplæring i digital sikkerhet og pasientsikker-
het da begge har til felles at de fokuserer på menneskelige faktorer og innovasjon
(Flott et al., 2021). Fordelen ved å utforme et felles opplæringskonsept er også at
helsepersonell potensielt blir bedre rustet til å detektere og forebygge fremtidige
forsøk på cyberangrep. Dersom det viser seg at et slikt opplæringskonsept er gjen-
nomførbart i praksis, kan denne kunnskapen også overføres til andre sykehus og
helseforetak i både privat og offentlig sektor.

1.4 Forskningsspørsmål

Basert på introduksjonen og problembeskrivelsen, er målet å undersøke om det
er mulig å innlemme informasjonssikkerhet i opplæring for pasientsikkerhet. Det
store forskningsspørsmålet er derfor:

"Hvilke forutsetninger bør oppfylles for at norske sykehus kan inkludere informa-
sjonssikkerhet som en del av opplæringen i pasientsikkerhet?»

Det første steget vil bli å undersøke om det anses å være mulig å gjennomføre i
praksis, og deretter hva som potensielt trengs av Ahus som helseforetak for å legge
til rette for en slik tilnærming. For å skape diskusjon og refleksjon, vil det utformes
et opplæringskonsept som kan benyttes for å illustrere hvordan en slik opplæring
kan se ut. Konseptet skal deretter formidles gjennom intervju for å innhente fag-
lige perspektiver på anvendbarheten i praksis. Det å ha et konkret eksempel å
forholde seg til, kan potensielt bidra til å øke forståelsen for nødvendigheten av
tilnærmingen. I tillegg kan det bidra til å skape nye tankeprosesser som legger
til rette for utprøvning. Forskningsspørsmålet skal besvares ved å gjennomføre en
omfattende litteraturstudie der det innhentes eksisterende forskning på feltet. I
tillegg vil det utføres intervjuer av nøkkelpersonell, samt en sosio-teknisk analyse
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for å danne et grundigere beslutningsgrunnlag basert på en helhetlig vurdering
av helseforetaket. Til slutt vil resultatet kunne si noe om hvilke sosio-tekniske fak-
torer som preger sikkerhetskulturen ved Ahus, og hva de kan arbeide med videre
for å styrke sikkerhetskulturen i helseforetaket.

1.5 Planlagte bidrag

Denne masteroppgaven vil generere nye resultater ved å undersøke om en ny
opplæringsmetode er anvendbar i praksis og hvilke forutsetninger som må til for
å realisere et slikt arbeid. Formålet med konseptet er egentlig å effektivisere opp-
læringen som blir gitt i dag, men grunnet tidsrammene som er gitt for prosjekt-
perioden, vil det ikke være mulig å teste effektiviteten. Før konseptet kan testes i
praksis, er det nødvendig å samhandle med strategisk, taktisk og operative avde-
linger for å kartlegge om det faktisk er gjennomførbart. Ved et positivt resultatet,
kan verdien overføres til andre sektorer og bidra til en eventuell utprøving i prak-
sis. Eksempelvis benytter kommunehelsetjenesten mer teknologi nå sammenlig-
net med tidligere. De har fokus på velferdsteknologi og smarthus som skal gjøre
det enklere for eldre og andre syke å bo i hjemmene sine lenger fremfor å måtte
innlegges på sykehus eller sykehjem (Hoffmann, 2013). I likhet med teknologien
på sykehus, åpner også bruk av slik teknologi opp for at det kan oppstå cybe-
rangrep der pasienter, helsepersonell og helseinstitusjoner blir rammet (Skjelvik
& Yang, 2022). Resultatene av masteroppgaven kan dermed også bidra til å øke
kunnskapene til annet helsepersonell som arbeider på andre sykehus, sykehjem,
hjemmetjeneste, legekontorer og lignende, både i privat og offentlig sektor. Re-
sultatene fra denne masteroppgaven kan bidra til å endre arbeidsmetodikk for
å sikre hyppigere opplæring innen informasjonssikkerhet uavhengig hvilken type
helseforetak en arbeider ved.

1.6 Avgrensninger

På et sykehus finnes det naturligvis mange systemer for å holde sykehusdriften i
gang. Dette kan være alt fra systemer som brukes til direkte pasientbehandling
og forskning til systemadmninistratorer, finansielle, sentralbord og regnskapsfø-
ring som holder oversikt over regnskap og forsikringer. I denne masteroppgaven
begrenses omfanget til å omhandle systemer som håndteres av helsepersonell.
Bakgrunn for det er at dette er yrkesgrupper som regnes å ha lite kunnskaper om
informasjonssikkerhet da de fokuserer på pasientsikkerhet. Det betyr likevel ikke
at det er mindre sannsynlighet for at andre sykehusavdelinger kan bli utsatt for
angrep. På bakgrunn av at menneskelige faktorer også utnyttes under angrep, vil
denne masteroppgaven hovedsakelig fokusere på hvordan helsepersonell kan få
bedre opplæring i en hektisk arbeidshverdag.
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1.7 Oppgavestruktur

I dette kapittelet presenteres strukturen for rapporten og innhold i de ulike kapit-
lene.

Kapittel 1 - Introduksjon
Det første kapittelet introduserer leseren til temaet og problemstillingen som lig-
ger til grunn for denne masteroppgaven. Forskningsspørsmålet presenteres, og
det blir redegjort for hvordan denne oppgaven kan bidra til det eksisterende kunn-
skapsfeltet. Ved å utforske dette emnet, søker oppgaven å fylle et gap i forskningen
og å bidra med ny innsikt og perspektiver.

Kapittel 2 - Bakgrunn og teori
I denne delen av oppgaven gis det en innføring i relevant bakgrunnslitteratur som
er nødvendig for å forstå og analysere temaet i denne masteroppgaven. Gjennom å
belyse en grundig gjennomgang av eksisterende teori, definisjoner og forklaringer,
etableres det et solid fundament som vil støtte oppgavens videre analyser og funn.

Kapittel 3 - Metode
Metodikken som er brukt for gjennomføringen av denne oppgaven blir presentert
i dette kapittelet. Metode for litteratursøk og datainnsamling blir nøye beskrevet,
inkludert de valgte forskningsmetoder og innsamlingsprosedyrer. Dette kapittelet
gir også et innblikk i hvordan oppgaven har håndtert forskningsetiske hensyn.

Kapittel 4 - Eksisterende arbeid
Resultatene fra litteratursøket blir nøye presentert og fremlegger nasjonale og in-
ternasjonale perspektiv på problemstillingen. Dette kapittelet benyttes for å inn-
hente resultater som kan sammenlignes mot resultatet av casestudien.

Kapittel 5 - Presentasjon av nytt opplæringskonsept
Som en del av denne oppgaven vil det bli gitt en presentasjon av et nytt opplæ-
ringskonsept som er utviklet. Kapittel 5 tar sikte på konseptets fordeler og ulemper
hvor de blir nøye vurdert og diskutert, og dets potensial for anvendelse innenfor
det relevante feltet blir utforsket for fremtidig implementering.

Kapittel 6 - Resultat
Resultatene fra innsamlet data og den sosio-tekniske analysen blir presentert i
dette kapittelet. Gjennom en systematisk gjennomgang og analyse av dataene,
blir viktige funn og trender identifisert. De sosiale og teknologiske aspektene som
påvirker fenomenet blir nøye undersøkt.

Kapittel 7 - Diskusjon
Kapittelet diskuterer og tolker funnene som er presentert i kapittel 6. Ved å sam-
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menligne de resultatene med tidligere forskning, blir det utforsket ulike perspekti-
ver og tolkninger. Diskusjonen tar sikte på å forklare funnene, avdekke eventuelle
sammenhenger og utfordre eksisterende kunnskap på området.

Kapittel 8 - Konklusjon og videre arbeid
I det følgende oppsummeres hovedfunnene og diskusjonen fra tidligere kapitler.
Kapittelet avsluttes med å belyse mulighetene for videre arbeid.



Kapittel 2

Bakgrunn og teori

Dette kapittelet presenterer grunnleggende teori masteroppgaven bygger på og
gir leseren et innblikk i relevante bakgrunnskunnskaper.

2.1 Begrepsforståelse

Det første delkapittelet gir innføring i sentrale begreper som blir brukt gjennom
hele rapporten.

2.1.1 Cyberangrep

Et cyberangrep er en ondsinnet aktivitet som gjennomføres i det digitale domenet,
der en trusselaktør anvender ressurser i datanettverket i forsøk på å samle inn,
forstyrre, nekte eller ødelegge informasjonssystemressurser eller selve informa-
sjonen som aksesseres (NIST, 2023). Cyberangrepene har endret seg betraktelig
de siste tiårene. På 60-tallet var hacking ofte assosiert med ansatte i virksomheter
som testet systemene sine med et mål om å forbedre eksisterende systemer i hen-
hold til effektivisering. Særlig etter 80-tallet da datamaskiner også kunne kjøpes
av privatpersoner, ble det enklere for trusselaktører å gjennomføre cyberangrep.
Da var det ikke lenger et fokus på å kun forbedre systemer, men også på personlig
gevinst. Dette kunne være alt fra å piratkopiere programvarer, utvikle skadevare
og aksessere informasjonssystemer for å stjele data. På 2000-tallet ble det sær-
lig interesse for å ramme sikkerhetssystemene til de statlige organisasjonenene
i landet. Fra den tid og til i dag har Internett stadig blitt en stor del av hver-
dagen til mange. Det benyttes avanserte metoder for å gjennomføre sofistikerte
angrep (Kaspersky, 2023). I dag bryter ofte trusselaktørene seg inn datasysteme-
ne for å stjele verdifull informasjon, modifisere innhold eller å generelt ødelegge
informasjonen. Handlingene utføres som regel ved å installere skadevare uten at
brukeren av systemet er bevisst over det, slik at trusselaktøren selv får kontroll
over systemet som er rammet. Hensikten med disse angrepene kan være alt fra
å spre frykt i samfunnet, økonomisk vinning, ta hevn, for nysgjerrighetens skyld
eller for politiske interesser (Martinsen, 2023).

7
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2.1.2 Informasjonssikkerhet

Begrepet informasjonssikkerhet utgjøres av de tre grunnpilarene i CIA-triaden;
konfidensialitet, integritet og tilgjengelighet (Whitman & Mattford., 2017). På
sykehuset betyr konfidensialitet at helsedata ikke skal aksesseres av uautoriser-
te aktører, og at helsepersonell skal overholde taushetsplikten sin for å hindre
spredning av pasientinformasjon. Innenfor konfidensialitet er det også et fokus å
ivareta personvern for at innbyggerne skal ha tillitt til sykehuset. Integritet omfat-
ter at pasientdata som er lagret i sykehuset sine informasjonssystemer skal være
av korrekt opphav slik at helsepersonell kan gi nødvendig helsehjelp. Modifisering
av viktig pasientinformasjon kan føre til at pasienten får feil behandling og i ver-
ste fall føre til livstruende situasjoner. Tilgjengelighet omhandler at informasjon
alltid er tilgjengelig når helsepersonell har behov for å utøve profesjonsrelaterte
arbeidsoppgaver. Dette er svært vesentlig for at helsepersonell skal kunne lese og
dokumentere nødvendig informasjon om pasientene. Informasjonssikkerhetsbe-
grepet omfatter også at all informasjon skal lagres på en forsvarlig måte og ikke
deles med personer som ikke har et behandlingsansvar for pasienten (Direktoratet
for eHelse, 2022; Riksrevisjonen, 2021).

2.1.3 Pasientsikkerhet

Primært brukes begrepet pasient om personer som tilbys og mottar hjelp fra helse-
tjenesten, eller en person som selv kontakter helsevesenet med en forespørsel om
helsehjelp (Helsedirektoratet, 2018). Med pasientsikkerhet menes det at et hvert
helseforetak skal tilby helsetjenester av god kvalitet slik at de kan forhindre, fore-
bygge og begrense uønskede konsekvenser, eller skader som følge av svakheter i
helsesystemene (Frich, 2011). Innenfor pasientsikkerhet er det svært essensielt at
pasienter ikke utsettes for unødig skade som følge av helsetjenestenes prosesser
(Itryggehender, 2021). I tillegg til å følge medisinske prosedyrer, inkluderer også
pasientsikkerhet at digitale systemer og strukturer i organisasjonen ivaretas slik
at alle pasienter får nødvendig helsehjelp (Frich, 2011).

2.1.4 Samspillet mellom informasjonssikkerhet og pasientsikkerhet

I helseforetakene har det fra tidligere vært en kultur der det skilles mellom pasient-
sikkerhet og informasjonssikkerhet. Tanken har vært at informasjonssikkerhet er
et teknisk problem som håndteres av IT-personell, mens pasientsikkerhet ivaretas
av helsepersonell som leger og sykepleiere. Det er imidlertid vesentlig å påpeke at
informasjonssikkerhet ikke bare er et teknisk problem, men en utfordring som alle
nivåene i helseforetaket har ansvar for. Det betyr at alle sykehusansatte inkludert
helsepersonell må spille på et lag for å bekjempe brudd på informasjonssikkerhet
(O’Brien, Ghafur & Durkin, 2021; Chua, 2021). Internasjonale forskere påpeker
faktisk at cybersikkerhet er pasientsikkerhet. Dette utsagnet henger sammen med
at brudd på informasjonssikkerhet direkte kan gi store konsekvenser og skader
for pasienter som følge av at helsepersonell ikke har muligheten til å gi nødven-
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dig helsehjelp (Warner, 2022). Eksempelvis kan pasienter settes i en livstruende
situasjon som følge av at helsepersonell ikke har tilgang til systemer som dan-
ner behandlingsgrunnlag. Ringvirkninger av dette kan være at det skapes store
forsinkelser der timeavtaler, behandlinger og operasjoner avlyses eller ikke kan
gjennomføres som normalt. Dette medfører at pasienter må vente og eventuelt
overføres til nærliggende sykehus for å få behandling i tide. På universitetssyke-
huset i Düsseldorf i Tyskland i 2020, ble det for første gang rapportert at en kvinne
mistet livet som følge et cyberangrep. Pasienten hadde en livstruende tilstand som
gjorde at hun umiddelbart måtte transporteres til det nærmeste sykehuset for be-
handling. Siden sykehuset hun skulle overføres til var 20 mil unna, stod ikke livet
til å reddes under transport (O’Brien, Ghafur & Durkin, 2021). Helsetjenesten byg-
ger på prinsippet om rett behandling, på rett sted til rett tid (Meld. st. 47, 2009).

For å imøtekomme dette, kan ikke informasjonssikkerhet bli sett på som et sekun-
dært problem. Det må integreres i alle ledd av av helsetjenesten (Warner, 2022).
O’Brien, Ghafur & Durkin (2021) hevder likevel at det er mange som ser på infor-
masjonssikkerhet som noe abstrakt fordi at brudd på informasjonssikkerhet ikke
nødvendigvis skader pasienten eller medfører umiddelbar død. Likevel påpeker
de at det kan oppstå ringvirkninger som kan påvirke pasientens helsmessige, so-
siale og økonomiske forhold. Det at pasientdata eksempelvis kommer på avveie
kan også føre til at innbyggerne får mindre tillitt til helsepersonell og helsefore-
takene. På bakgrunn av det er det essensielt å se på informasjonssikkerhet og
pasientsikkerhet i sammenheng, fremfor to isolerte fagfelt.

2.2 Helse Sør-Øst

Figur 2.1: Oversikt over helseforetakene Helse Sør-Øst består av (Helse Sør-Øst,
2022).
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Helse Sør-Øst ble etablert i 2007, og er et regionalt helseforetak som er statlig eid
av Helse og omsorgsdepartementet. Som figur 2.1 viser, består Helse Sør-Øst av
totalt 11 lokale helseforetak som til sammen tilbyr spesialisthelsetjenester til 3,1
millioner mennesker i Oslo, Vestfold, Telemark, Innlandet, Viken og Agder. Sam-
menlagt består sykehusene av 81.000 medarbeidere som hver dag arbeider med å
tilby forsvarlige helsetjenester. Ahus er et lokalsykehus som eies av Helse Sør-Øst
(Helse Sør-Øst, 2023).

Ansvaret for informasjonssikkerheten i Helse Sør-Øst fordeler seg på de ulike ni-
våene i helseforetaket. Helse– og omsorgsdepartementet har et overordnet ansvar
for å utvikle nasjonale strategier for alle sykehus. Helse Sør-øst har videre ansvar
for å iverksette tiltak som imøtekommer krav fra øvre hold. De har også ansva-
ret for å utvikle ytterligere og mer spesifikke strategier for alle sine helseregioner.
Sykehuspartner er den regionale IKT-leverandøren til Helse Sør-Øst. De har ansvar
for at den tekniske sikringen av regionale datautstyr og digitale systemer ivaretas.
Hvert helseforetak er selv ansvarlig for å ivareta informasjonssikkerhet i sin virk-
somhet, og etablering av sikkerhetskultur slik at både systemer og utstyr brukes
på en sikker måte (Helse Sør-Øst, 2023; Sykehuspartner, 2022).

2.2.1 Akershus Universitetssykehus HF

Ahus er et lokal- og områdesykehus eid av Helse Sør-Øst RHF. Sykehuset skal dek-
ke et tjenestetilbud for om lag 594 000 innbyggere i Follo, Romerike, Kongsvinger,
Alna, Grorud og Stovner. Hovedfokuset ligger på pasientbehandling, forskning,
undervisning og pasientopplæring (Akershus Universitetssykehus, 2023a). Orga-
nisasjonskartet nedenfor viser hvordan Ahus er strukturert i ulike divisjoner.

Figur 2.2: Ahus sitt organisasjonskart (Akershus Universitetssykehus, 2023b).

Ahus består totalt av 12 000 ansatte som hver dag arbeider for å levere helsetilbud
innenfor medisin, psykisk helsevern og rusbehandling. Som organisasjonskartet
viser, er administrerende direktør foretakets øverste ledelse (Akershus Universi-
tetssykehus, 2022b). Under vedkommende er sykehusledelsen og stabsdivisjonen
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som arbeider med hvilke tjenestetilbud som skal gis til pasienter, opplæring til
helsepersonell og rådgivning til kliniske avdelinger. Forsknings- og innovasjons-
divisjonen arbeider med forskning av ulike sykdommer som rammer pasienter
(Akershus Universitetssykehus, 2022a). Siden Ahus er et universitetssykehus, har
de et tett samarbeid med Universitetet i Oslo der studenter får muligheten til
praktiske studier og erfaring (Akershus Universitetssykehus, 2023a). Organisa-
sjonskartet viser også de kliniske divisjonene helseforetaket består av. Hver av
de kliniske divisjonene styres av egne direktører. En divisjon består også av fle-
re avdelinger, som igjen styres av avdelingsledere (Akershus Universitetssykehus,
2023b). Innenfor disse avdelingene arbeider helsepersonell som leger, sykeplei-
ere, helsefagarbeidere, radiografer, bioingeniører, ernæringsfysiologer, fysiotera-
peuter, ergoterapeuter og lignende. I neste kapittel presenteres hvilke sensitive
dataer de kan ha tilgang til.

2.3 Verdifull pasientdata

Figur 2.3: Digitale helsesystemer (Sykehuspartner, 2022)

En del av kjernevirksomheten på sykehuset består av kritiske datasystemer som
skal bidra å effektivisere og forbedre pasientbehandlingen. Disse systemene består
av store mengder pasientdata som både lagres og transporteres mellom intern og
ekstern infrastruktur. Helseopplysninger og annen informasjon som kan si noe om
pasientens helsetilstand regnes å være sensitive opplysninger. Dette kan inkludere
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alt fra både fysisk og psykisk helse som gir informasjon om diagnoser, helsepla-
ger og pågående eller tidligere mottatt behandling fra helsevesenet (SIKT, 2023;
Datatilsynet, 2019). Slik informasjon kan gjøre pasienter sårbare på grunn av livs-
situasjonen de befinner seg i, og informasjonen skal derfor beskyttes (Direktoratet
for eHelse, 2023a). Helsepersonell har aksess til store mengder sensitive helseopp-
lysninger tilhørende pasienter ved Ahus.

Figur 2.3 illustrerer kategorier av helsesystemer som hver eneste dag benyttes for
å levere et helhetlig tjenestetilbud (Sykehuspartner, 2022). Disse sykehussysteme-
ne består av alt fra pasientjournaler, monitorering, bildediagnostikk, prøvetaking,
medikamenthåndtering og kommunikasjonssystemer. Til tross for at helseperso-
nell har tilgang til disse systemene, stilles det strenge krav til hva de har rett til å
aksessere av data. Pasientjournalforskriften (2021) belyser hvordan helseopplys-
ninger skal behandles for å yte helsehjelp av god kvalitet, samt sikre at personvern
og pasientsikkerheten ivaretas. Helsepersonelloven (2021) vektlegger også viktig-
heten av ivaretakelse av taushetsplikt for at innbyggerne skal opprettholde tilliten
til helseforetaket. Det skal være trygt for pasienter å samhandle med spesialist-
helsetjenesten, og de skal ikke unngå å oppsøke hjelp i frykt for å dele sensitive
helseopplysninger. Til tross for at helsepersonell har innsyn i pasientjournaler, er
det forbudt å lese eller søke etter pasientinformasjon uten behandlingsgrunnlag.

2.4 Attraktivt mål for cyberangrep

Sykehussystemene er attraktive mål for cyberangrep da de inneholder store meng-
der sensitive dataer. Forskning viser at pasientdata er verdt mer enn kredittkort-
detaljer på Dark Web (Branley-Bell et al., 2021). Det kan henge sammen med at
trusselaktører kan benytte denne informasjonen til å gjennomføre en rekke kri-
minelle handlinger i andres navn. Ved å ha tilgang til fødsels– og personnummer,
demografisk data og helsedata, kan kriminelle tilegne økonomiske gevinster der
de via identitetstyveri. Eksempelvis kan de søke lån i offerets navn, sende falske
skattemeldinger for å få skatterefusjon, dyre medisinske behandlinger og tilegne
forsikringsgoder. Hvis de får tak i kredittkortdetaljer, kan banken raskt detektere
svindel og dermed blokkere kortet, men misbruk av helsedata er mye vanskeli-
gere å detektere da det kan brukes på så mange forskjellige måter før det blir
detektert. Innen den tid har ofte også de kriminelle hatt mer økonomisk vinning
sammenlignet med det de ville fått ved bruk av kredittkort. Ved å målrettet angripe
sykehusssystemene og stjele slik informasjon, kan kriminelle selge dette viderer til
andre kriminelle på Dark Web uten en stor risiko for å bli oppdaget (Alder, 2022;
Finklea, 2017). Chinthapalli (2017) legger også til at prisen for en pasientjournal
er $10 og at dette tilsvarer 10 ganger mer sammenlignet med det å selge kreditt-
kortdetaljer. Med andre ord, kan trusselaktører tjene mye dersom de evner å stjele
pasientjournaler.

Det som gjør det motiverende for trusselaktører å angripe sykehussystemer, er at



Kapittel 2: Bakgrunn og teori 13

de for det første vet at sykehusene ikke investerer i de største og beste sikkerhets-
teknologiene (Conventry et al., 2020). Dette kan være ugunstig da datanettverket
består av mange tekniske klienter som sender informasjon mellom ulike nettverks-
komponenter. Sårbarheter i disse sytemene åpner opp for at de kan bli utsatt for
en rekke angrep og at sikkerhetsbarrieren ikke fungerer som ønsket (Witts, 2023;
Branley-Bell et al., 2021). For det andre, er det kjent at pasientjournaler er et en-
kelt mål for dataangrep da helsepersonell fokuserer på pasientbehandling fremfor
å sikre informasjon og teknologi (Khiralla, 2020). I tillegg er det kjent at helse-
personell er en yrkesgruppe som er overarbeidet, utbrent og har et høyt stressnivå
i arbeidshverdagen. Dette kan være medvirkende psykososiale faktorer som kan
medføre at det oppstår menneskelige feil i arbeidet med informasjonssikkerhet
(Conventry et al., 2020). Det vil si at det er en risiko for at det oppstår avvik
som følge av uvitenhet, stress, tidsbegrensninger, og lignende (Branley-Bell et al.,
2021). Slike forhold sammen med lite kunnskaper om informasjonssikkerhet ut-
nyttes av angripere (Warner, 2022).

2.5 Cyberangrep rettet mot sykehus

Det finnes mange ulike type cyberangrep et sykehus kan bli utsatt for, der det
enten utnyttes tekniske eller menneskelige sårbarheter. I denne masteroppgaven
fokuseres det imidlertid på angrep som utnytter menneskelige faktorer hos helse-
personell som et steg for å angripe. Det er særlig to kjente og alvorlige dataangrep
som rettes mot helsetjenesten; phishing og løspengevirus (Yeng, Fauzi & Nimbe,
2022; Chinthapalli, 2017; Spence et al., 2017).

Phishing er en form for sosial manipulering der en trusselaktør utgir seg for å
være en annen person over en kommunikasjonskanal, eksempelvis e-post. I den-
ne e-posten skjuler det seg også en fil eller lenke som inneholder skadevare som
kan lastes ned av brukeren, og navigere vedkommende til et tredjepartssystem
for å uthente konfidensiell informasjon. Phishingangrep bruker primært to ulike
teknikker, ofte i kombinasjon. Det første som skjer, er at trusselaktøren utvikler en
falsk nettside som samler inn sensitiv informasjon om feks brukernavn og passord,
og deretter manipulerer en lenken som peker til denne nettsiden. Denne lenken
legges ved i e-posten i håp om at offeret skal klikke på den. Dersom vedkommende
klikker på den, og samtidig legger igjen brukernavn og passord, eller kortinfor-
masjon, kan trusselaktøren fange opp dette og dermed bruke denne påloggingsin-
formasjonen i det respektive systemet det tilhører (Whitman & Mattford., 2017).
Lenken de lager utvikler de ved hjelp av sofistikerte verktøy som ligner legiti-
me lenker. De bruker også avanserte metoder for å utforme falske e-poster. Dette
gjør det ekstremt vanskelig for helsepersonell å oppdage de uten å få opplæring
(Rizzoni et al., 2022). Når de skal konstruere den falske e-posten bruker de tek-
nikker innen sosial manipulering. De innhenter informasjon fra åpne kilder og
utgir seg for å være en person den ansatte har tillitt til slik at e-posten virker le-
gitim. For å hindre slike angrep benyttes sikkerhetsmekanismer i brannmuren for
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å filtrere falske e-poster slik at de ikke havner i inboksen til helsepersonell. Disse
systemene påstår at de klarer å filtrere store mengder av disse e-postene. Siden
trusselaktører er kjent med dette, har de også utviklet enda mer avanserte meto-
der som gjør at de klarer å komme seg forbi sikkerhetsbarrierene (Khiralla, 2020).
Sykehuspartner opplyser at Ahus daglig blir utsatt for forsøk på cyberangrep. De
har dekteksjonsverktøy som kan bidra å avdekke om angripere forsøker å tilegne
uautorisert aksess til sykehussystemer, svindle ansatte eller stjele pasientjournaler
(Vinningland, 2023). Det sees likevel at en mindre andel e-poster faktisk når frem
til brukeren, og det er her de menneskelige faktorene spiller inn for om angrepet
blir en suksess eller ikke (Rizzoni et al., 2022).

Løspengevirus er et annet angrep som ofte rammer sykehuset. Løspengevirus er
en programvare som inneholder ondsinnet kode, og som er utviklet for å kryptere
informasjon i offerets system. I helsesektoren kan dette eksempelvis være pasi-
entjournalen. Når systemet er kryptert, vil ikke helsepersonell lenger ha tilgang
til systemene sine da de blir låst ute(Whitman & Mattford., 2017). Det betyr at
sykehuset må iverksette manuelle prosedyrer for å opprettholde sykehusdriften.
Angriperen på sin side ønsker gjerne en stor pengesum for å overlevere dekryp-
teringsnøkkelen som skal låse systemet opp igjen slik at normal drift kan gjen-
opprettes (Conventry et al., 2020). Chernyshev Zeadallt & Baig (2019) legger til
at begge angrepsmetodene ofte benyttes i kombinasjon for å ramme systemer da
phishingangrep regnes å være den mest populære teknikken som benyttes for so-
sial manipulering for å nå ansatte, mens løspengevirus er den skadevaren som er
mest brukt for å ramme kritiske systemer da det er enkelt og tar lite tid å gjen-
nomføre angrepet (Cohen, 2021). Når metodene anvendes i kombinasjon, sendes
det ofte en forfalsket phishing e-post med en skadelig lenke som inneholder løs-
pengevirus. Når lenken klikkes på, lastes skadevaren automatisk ned og direkte
ned på offerets klient, og aktiveres slik at målsystemene låses (Paloalto networks,
2023).

Forskning viser at helsepersonell har en høyere risiko for å klikke på skadelige
lenker eller overse sikkerhetsmekanismer som følge av at de har en hektisk ar-
beidshverdag. Det viser seg også at ansatte som klikker på slike lenker ofte er år-
saken til hvorfor løspengevirusangrep er suksessfulle i helsevesenet (Yeng, Fauzi
& Nimbe, 2022). I tillegg er spesialisthelsetjenesten særlig utsatt da trusselaktører
vet at sykehusledelsen er mer villig til å betale store summer for å gjenopprette
pasientdata sammenlignet med andre organisasjonser (Chinthapalli, 2017; Yeng,
Fauzi & Nimbe, 2022). I 2020 bestod om lag 50 prosent av alle dataangrep av
løspengevirus (Cohen, 2021).

Det finnes en rekke eksempler på at helsepersonell har klikket på skadelige lenker
i e-poster som har inneholdt løspengevirus. Dette avsnittet presenterer noen av
dem. I 2013 fikk en ansatt tilsendt en phishing e-post med en lenke til et doku-
ment som senderen mente måtte evalueres. Da offeret åpnet lenken trigget dette
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nedlastning av skadevare som ga angriperen tilgang til 90 000 pasientjournaler
(The Hipaa Guide, 2023). I 2016 ble Hollywood Presbyteruan Medical Center i
USA utsatt for dette angrepet da en ansatt klikket på en skadelig lenke til et Word
dokument. Løspengeviruset som ble aktivert het Locky og låste helsesystemene i
en uke. Det påvirket alt fra pasientjournaler, til blodprøveresultater, bildediagnos-
tiske undersøkelser og lignende Helsepersonell hadde derfor ikke mulighet til å
gi nødvendig helsehjelp. Det endte opp med at sykehusledelsen betalte $17,000
US dollar for å få tilbake systemet. I 2022 måtte tre amerikanske sykehus under
Memorial Health Systen avlyse operasjoner og sende pasienter til nærliggende
sykehus med ambulanser som følge av Løspengevirus. Også pasienter som hadde
behov for øyeblikkelig hjelp måtte fraktes da helsepersonellet ikke hadde tilgang
til de digitale helsesystemene (Oftebro, 2021). Disse cyberangrepene viser hvor-
dan brudd på informasjonssikkerheten kan påvirke pasientsikkerheten og hvilke
alvorlige konsekvenser som kan oppstå som følge av menneskelige feil. På bak-
grunn av den raske teknologiske utviklingen, er det ikke mulig for sykehuset å
beskytte seg mot alle potensielle angrep rettet mot helseforetakets infrastruktur.
Det Ahus imidlertid kan gjøre, er å styrke sikkerhetbarrieren for å gjøre det mer
teknisk utfordrende for trusselaktørene å bryte barrierene (Riksrevisjonen, 2021).

2.6 Sikkerhetskultur

For å sikre at helsepersonell blir godt rustet til å oppdage og forebygge cyberrela-
terte trusler, er det essensielt at Ahus har et fokus på sikkerhetsstyring. Det vil si at
de systematisk må identifisere, og kontinuerlig legge til rette for aktiviteter som
er nødvendige for at helsepersonell skal kunne læres opp i informasjonssikker-
het (NSM, 2023b). I dette arbeidet er det essensielt å styrke sikkerhetskulturen
på sykehuset. Nasjonale sikkerhetsmyndigheter (NSM, 2023c) definerer sikker-
hetskultur som atferd knyttet til sikkerhet. Det vil si: Summen av den ansattes
kunnskap, motivasjon, holdninger og atferd som kommer til uttrykk gjennom virk-
somhetens totale sikkerhetsatferd" (NSM, 2023c, avsnitt 1). Alle helseforetak har
en sikkerhetskultur uavhengig om den er god eller dårlig, men det viktigste er at
kompetansen kontinuerlig øker for å forberede seg på en eventuell hendelse.

Flere helseforetak i Norge har erkjent at de har svakheter i sikkerhetskulturen
som gjør at de mangler risikoforståelse og bevissthet relatert til dataangrep. Dette
er en menneskelig sårbarhet som enkelt kan utnyttes av aktører (Riksrevisjonen,
2021). En hektisk hverdag og lite fokus på informasjonssikkerhet kan gjøre det ut-
fordrende å tilegne fagkunnskaper på området (Branley-Bell et al., 2021). Dette
kan resultere i at helsepersonell ikke er bevisst over hvordan deres handlinger kan
påvirke informasjonssikkerheten. Det er gjennomført nasjonale og internasjonale
undersøkelser på dette fagområdet. Riksrevisjonen (2021) utforte en undersøkel-
se av de fire helseregionene i Norge; Helse Sør-Øst, Helse Midt-Norge, Helse Vest
og Helse Nord for å kartlegge hvordan helseforetakene i regionen forebygger cy-
berangrep mot sine IKT-systemer. Conventry et al. (2020) utførte en tilsvarende
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studie for helseforetak i Irland, Italia og Hellas. Det som er interessant, er at beg-
ge studiene blant annet viser at helsepersonell ofte utfører handlinger i arbeidet
sitt som kan virke praktisk for dem, men upraktisk for sikkerheten. Eksempelvis
unngikk ansatte å låse datamaskinen for å spare tid for å logge seg inn. Warner
(2022) påpeker at dette gjøres av helsepersonell for å skape en god arbeidslyt,
men at det igjen fører til at hvem som helst kan få tilgang til systemet. Riksrevi-
sjonen (2021) legger til at datasystemene oppleves som tungvinte og at ansatte
derfor lager egne snarveier for å gjøre ting når arbeidsdagen i tillegg er hektisk. I
tillegg synes helsepersonell at det tar for lang tid å logge seg av og på systemene,
og når de blir akutt tilkalt for bistand, er det lett å glemme å logge av. Videre
viste studien til Conventry et al. (2020) at passordene de ansatte lagde for ulike
systemer var svake og ble brukt på flere systemer, samt skrevet ned da de synes
det var vanskelig å huske de. Riksrevisjonen (2021) belyste i tillegg at ansatte
ikke vet hvordan de lager sterke passord. I begge studiene viste det seg også at de
ikke evnet å identifisere falske e-poster. I phishingsimuleringen til Riksrevisjonen
(2021), viste det seg at av totalt 2300 e-poster som ble sent, var det 893 personer
(39%) som klikket på den falske lenken, 565 (25%) som ga opplysninger og 277
(12%) som faktisk lastet ned en fil, sammenlagt for alle sykehusene. Til tross for
at sykehusene i studien til Conventry et al. (2020) fraråder ansatte å klikke på
lenker, gjør de det fordi de mener pasienter, pårørende og kollegaer sender ved-
legg. Andre utfordringer var at ansatte bruker private USB-enheter som potensielt
kan inneholde skadevare. Det er ikke alltid at sykehusets antivirus klarer å stop-
pe skadevaren fra å spre seg på sykehusnettet. Noen ansatte brukte også private
enheter uten tillatelse til arbeidsoppgaver. Ved eventuell tyveri av datamaskiner,
kan ikke sykehuset slette sensitive filer og en angriper vil få tilgang til de. I tillegg
har sensitive dokumenter blitt liggende på fellesarealer som vaktrom og pauserom
uten tilstrekkelig fysisk sikring. Riksrevisjonen (2021) belyser at mange ansatte
ikke vet hvor de skal lagre sensitiv informasjon da de ikke vet forskjellen på fel-
lesområder og lokalt område på egen datamaskin. Dette resulterer i at en lagrer
dokumenter på feil lokasjon. Disse studiene viser at sikkerhetsatferden ikke er
tilfredsstillende, og at dette er et globalt problem (Branley-Bell et al., 2021). På
nasjonalt nivå vet en at sikkerhetsnivået blant de ulike helseforetakene noenlun-
de ligger det samme nivået (Riksrevisjonen, 2021). Slik atferd kan ses i mange
helseforetak, og det er derfor det er viktig at sykehuset fokuserer på å etablere en
god sikkerhetskultur slik at ansatte er klar over hvordan deres atferd kan påvirke
informasjonssikkerheten (Branley-Bell et al., 2021).

Ved å etablere gode sikkerhetsrutiner og tilrettelegge for kontinuerlig opplæring
kan en bidra å redusere sannsynligheten for at det oppstår uønskede hendelser
som gir fatale konsekvenser for sykehusdriften. Opplæringen bør skje kontinuer-
lig over tid slik at den bidrar til å endre holdninger og sikkerhetsatferd. Det er
først da en kan si at sikkerhetsarbeidet har vært vellykket. Sikkerhetskulturen bør
resultere i at helsepersonell endrer sikkerhetsatferd og holdninger. Dette kan gjø-
res gjennom bevisstgjøring, etablerte prosedyrer og rutiner, skape engasjement og
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kommunisere og diskutere hvordan sikkerhetsbrudd kan påvirke deres arbeid på
sykehuset (Branley-Bell et al., 2021).





Kapittel 3

Metode

Gjennom masterprosjektet skal det samles inn informasjon som kan bidra å be-
svare forskningsspørsmålet. Informasjon vil hentes ut ved samtaler med nøkkel-
personer, litteratursøk og gjennom intervjuer. Dette kapittelet presenterer de ulike
metodene som benyttes for datainnsamling, analyse og hvordan resultatene pre-
senteres.

3.1 Møtevirksomhet med veileder og oppdragsgiver

Gjennom masterprosjektet vil det holdes jevnlige møter for å sikre progresjon og
kvalitet i arbeidet som utføres. Stewart Kowalski er veileder for dette prosjektet.
Han er professor ved NTNU, campus Gjøvik. Gjennom prosjektet vil det i starten
holdes ukentlige møter for å diskutere faglige temaer knyttet til oppgaven, men
også sikre at administrative søknadsprosesser blir gjort korrekt. Utover prosjekt-
perioden, når arbeidet har startet, vil møtene arrangeres ved behov. I tillegg til
dette, vil veilederen lese over utkast, og gi tilbakemeldinger på hva som kan for-
bedres.

Som nevnt tidligere, er det Ahus som er oppdragsgiveren for denne masteropp-
gaven. I den forbindelse fikk kandidaten to eksterne veiledere å forholde seg til.
I starten var dette Kåre Magne Stennes og Espen Thorsen Frank. Det er primært
førstenevnte som har hovedansvaret for oppfølgning, men begge vil kunne be-
svare henvendelser. Det avtales at all møtevirksomhet gjennomføres digitalt over
Teams. I starten av prosjektet gjennomføres det møter hver andre uke og deretter
ved behov.

3.2 Presentasjon av problemstilling

I starten av prosjektet gjennomfører kandidaten en digital presentasjon med in-
troduksjon til temaet i masteroppgaven og hvilken problemstilling som skal un-
dersøkes. Både intern og ekstern veileder er til stede under denne presentasjonen.

19
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Hensikten er å skape en felles forståelse over hva som skal undersøkes og hvordan
det skal utføres. Dette skal bidra til at oppdragsgiver også har mulighet til å kom-
me med forslag til forbedringer. Etter at alle parter kommer til en felles enighet om
hvordan de ulike undersøkelsene kan gjennomføres, starter datainnhentingen.

3.3 Metode for datainnsamling

En omfattende del av prosjektet innebærer å innhente materiale som publisert
forskning og rapporter utgitt av nasjonale organer. Når det innhentes data for å
løse problemstillingen, gjøres dette primært på to forskjellige måter. Det første er
å gjennomføre litteratursøk for å identifisere eksisterende arbeid, og det andre er
å innhente egne resultater gjennom ulike intervjuer.

3.3.1 Identifisere eksisterende arbeid

Det første som gjøres når problemstillingen er fastsatt, er å undersøke hva som
finnes av eksisterende litteratur for den gitte problemstillingen. Målet er å inn-
hente data om andre prosjekter som kan ha hatt tilsvarende forskningsfokus, for
å identifisere deres resultater og vurderinger. Her vil det legges vekt på å søke etter
rapporter utgitt av helseorganisasjoner. Formålet med å innhente disse rapporte-
ne er å kartlegge deres arbeid med informasjonssikkerhet og pasientsikkerhet.

Figur 3.1: Figuren viser prosessen for litteratursøket.

I det andre steget vil det gjennomføres en litteraturstudie for både nasjonale og
internasjonale forskningsstudier. Hensikten med det er å bygge videre på erfarin-
ger fra deres studier og identifisere relevant arbeid. Gjennom forprosjektet ble
det avdekket at det ikke finnes nok forskning på feltet. For å øke kvaliteten på lit-
teratursøket og samtidig øke sannsynligheten for positive funn, vil søkeprosessen
utføres slik figur 3.1 viser. Første steg er å utvikle søkeord og deretter gjennomføre
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strukturerte søk etter artikler i en litteraturdatabase. Litteraturen som blir identi-
fisert gjennomgås, og dersom den er av relevanse vil den inkluderes i et datasett.
Når det er gjort, vil snøballmetoden benyttes for å øke sannsynligheten for å finne
en relevant artikkel. Denne metoden går ut på å undersøke referanselisten i en
artikkel for å identifisere om det finnes nye artikler som kan gi mer informasjon
om temaet (Wohlin, 2023). Fordelen ved å benytte en slik tilnærming er at en
kan oppdage ytterligere litteratur når det ikke finnes så mye forskning på feltet
enda. Siden en filtrerer artikler fra referanselisten til en artikel som anses å gi god
informasjon, kan en anta å identifisere nye artikler. Det er likevel verdt å nevne
at det finnes en risiko for at det oppstår skjevheter ettersom metoden innhen-
ter anbefalinger fra andre kilder (Ghaljaie et al., 2017). Forskning viser likevel
at opptil 51 prosent av referanser i en systematisk oversiktsartikkel er identifisert
ved å gjennomføre snøballmetoden (Greenhalgh et al., 2023). Dette viser at me-
toden kan være anvendbar. De neste delkapitlene beskriver nærmere prosessen i
litteratursøket og valgene som er tatt.

3.3.2 Metodiske valg for litteratursøk

Dette kapitlet belyser ulike metodiske valg som blir gjort for å gjennomføre litte-
ratursøket.

Valg av litteraturdatabase

Det første steget er å velge relevante databaser som inneholder artikler som kan
bidra å besvare problemstillingen. Det finnes mange ulike litteraturdatabaser med
publiserte artikler av god kvalitet. Det må derfor tas et valg for hvilke databaser
som skal inkluderes i studien. Valget gjøres basert på hvilke fagområder det skal
søkes informasjon om, hvilke databaser som er brukt i tidligere fag og hvilke som
anbefales i forskningsmiljøet på NTNU. Denne masteroppgaven vil hovedsakelig
fokusere på temaer fra to ulike fagfelt; teknologi og helse. I den forbindelse er det
vesentlig å finne databaser som inneholder litteratur fra disse fagfeltene.

Den første databasen som benyttes er Google Scholar. Denne databasen er utviklet
av Google og er en type søkemotor som benyttes for å innhente akademisk litte-
ratur innenfor alle mulige fagområder (NTNU, 2023a). Fordelen med å anvende
denne databasen er at den også gir muligheten til å identifisere det som heter
«Grå publikasjon», som er datamateriale som ikke har blitt publisert på tradisjo-
nell måte (Cowan, 2023). Dette kan være fordelaktig med tanke på at det finnes
lite forskning på fagfeltet som skal undersøkes. Det å starte i denne databasen kan
bidra å identifisere informasjon som kanskje ellers ikke finnes i andre databaser.
Siden søkemotoren også inneholder artikler og forskning som ikke har blitt pub-
lisert tradisjonelt, må en være kritisk når en vurderer påliteligheten til de ulike
artiklene. For å sikre at artiklene som identifiseres er pålitelig og validert, er det
svært essensielt å benytte academic liberary databaser i tillegg. Slike databaser
inneholder publisert forskning av høyere kvalitet.
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IEEE Xplore: Digital Liberary er en kjent database som inneholder et stort om-
fang av tekniske forskningsartikler, e-bøker og standarder. Litteraturen i denne
databasen tilhører fagområder innen elektronikk og informatikk, og anses derfor
å være svært relevant for litteratursøket. Fordelen ved å benytte denne databasen
er at den også er benyttet i tidligere prosjekter, og er i tillegg anbefalt av NTNU
når det søkes etter teknologisk forskning (NTNU, 2023b).

Siden en stor del av masteroppgaven består av en problemstilling knyttet til syke-
hus, er det svært relevant å gjennomføre tilleggssøk i en medisinsk database. Dette
kan særlig være relevant for å avdekke forskning som har blitt utført innen infor-
masjonssikkerhet. En svært anerkjent database med medisinsk forskning er Pub-
Med. Den regnes å være den største databasen innen biomedisin og helsefaglig
forskning, og anses derfor å være svært aktuell å benytte. PubMed er tilgjengelig
for alle og NTNU har laget en egen brukerveiledning for hvordan en kan gjen-
nomføre presise søk (NTNU, 2023c).

Tanken bak å benytte tre ulike databaser for å gjennomføre artikkelsøk er å øke
sannsynligheten for å identifisere artikler som kan bidra å besvare problemstil-
lingen. For å øke denne sannsynligheten ytterligere, er det essensielt å utvikle
søkeord som kan bidra å identifisere relevante artikler. Neste delkapittel forklarer
hvordan det er gjort.

Metode for å utvikle søkeord

Det andre steget i litteraturstudien er å utvikle søkeord som kan bidra å identifi-
sere relevante artikler. Dersom en ikke gjør det, men heller velger å søke i fritekst
bestående av tilfeldige ord kan en risikere å få mange irrelevante treff (NTNU,
2023c). Å finne riktige søkeord kan være avgjørende for hvilke resultater en sit-
ter igjen etter litteraturstudiet. I den forbindelse er det ønskelig å anvende kjente
verktøy som kan bidra å identifisere emneord i de valgte databasene. Som nevnt
tidligere er det terminologi fra medisin og teknologi som er i fokus. For å finne
relevante søkeord eller nøkkelord vil det brukes to tesaurus skreddersydd for de
ulike databasene. En tesaurus er en liste bestående av kontrollert vokabulær med
terminologi og emneord som brukes i de ulike litteraturdatabasene. Å bruke de
skal gjøre det enklere og effektivt å gjennomføre presise søk (Erasmus University
Library, 2023).

Når det skal velges tesaurus, gjøres det å på bakgrunn av valgte databaser. Det
finnes en rekke oppslagsverk som kan benyttes, men for å effektivisere litteratur-
søkene, benyttes det vokabulær som er utviklet for de valgte databasene. Fordelen
ved dette er at en vet at de respektive nøkkelordene er å finne i databasene. For
å utvikle søkeord ved søk i IEEE Xplore, benyttes The IEEE Thesaurus 2023. Dette
vokabulæret er basert på ANSI/NISO Z39.4-2021, som er en amerikansk nasjonal
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standard utviklet av National Information Standards Organization (NISO, 2021).
Vokabulæret består av om lag 11500 beskrivende ord innenfor ingeniørfag, tekno-
logi og annen forsking, og er utviklet av fageksperter (IEEE, 2023). Ved å benytte
søkeord fra denne listen kan derfor bidra å identifisere mer beskrivende materia-
le. En annen fordel ved dette vokabulæret er at det ikke kun inneholder tekniske
nøkkelord, men også medisinske.

Siden PubMed også benyttes for artikkelsøk, er det vesentlig å finne tesaurus for
denne databasen også. For medisinske og helsefaglige søkeord, anbefaler NTNU
å benytte oppslagsverket MeSH. Dette verktøyet er utviklet av National Library
of Medicine, og anses å være svært bra da det allerede er mye brukt i medisinske
databaser som Medline og Pubmed (NTNU, 2023d). Selv om dette verktøyet anses
å godt i seg selv, er en svakhet at den naturligvis ikke består av tekniske søkeord
og teminologi. En annen ulempe med MeSH er at nyere artikler kan risikere å
ikke bli funnet som følge av at de mangler MeSH ord (NTNU. 2023c). Dette kan
være uheldig da potensiell relevant datamateriale ikke blir identifisert, og at dette
kunne vært svært verdifult for å besvare problemstillingen. I slike situasjoner kan
det være hensiktsmessig å teste søkeord fra det andre oppslagsverket.

I utgangspunktet kunne en tenkt at det hadde vært nok å benytte et oppslags-
verk for å finne gode søkeord. Særlig IEEE kunne vært svært relevant å benytte
da det både inneholder medisinsk og teknologisk terminologi. Hensikten med å
benytte to ulike verktøy er at problemstillingen som skal undersøkes er svært ny
og det er lite forskning på feltet. For å gjøre et mer omfattende litteratursøk, vil
det derfor være essensielt å inkludere flere databaser for å øke sannsynligheten
for å finne flere publiserte artikler.

På bakgrunn av at søkene gjennomføres i engelske litteraturdatabaser, er søke-
ordene på engelsk. Søkeordene under er hentet fra tesaurus som beskrevet og
benyttes når det skal gjennomføres konkrete søk.

Søkeord uthentet fra tesaurus
IEEE tesaurus 2023 MeSH tesaurus
Information Security Patient safety
Cybersecurity nservice Training
Awareness Culture
Patient Patient education
Training Cybersecurity
Hospital Educational model

Tabell 3.1: Oversikt over relevante søkeord som har blitt uthentet fra listene.

Bakgrunn for valg av disse søkeordene er at de inkluderer nøkkelord som de
ønskede artiklene består av. Det vil brukes ‘AND’ operator for å kombinere medi-
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sinske og tekniske søkeord for å finne de mest relevante artiklene som kan bidra
å besvare problemstillingen. Resultatet av litteratursøket presenteres i kapittel 4.

Metode for å filtrere artikler

Når søkeordene er brukt for å søke, er det neste å filtrere hvilke artikler som skal
undersøkes videre. Det gjøres ingen begrensninger i forhold til land som inklu-
deres. Fordelen ved å inkludere internasjonale resultater, er å potensielt lære av
andre land som har erfaring innenfor problemstillingen. Videre ville det i tillegg
vært relevant å filtrere artikler ytterligere basert på årstall for publisering. Forde-
len ved dette er at teknologien og medisin utvikler seg raskt, noe som gjør at det
hele tiden publiseres ny forskning. For å holde tritt med dagsaktuell informasjon
er det hensiktsmessig å filtrere på årstall. I denne oppgaven derimot utforskes en
problemstilling som ikke er så kjent, men som kanskje er kjent i andre land. Ved
å lære av andre land, kan en i Norge uthente vurderinger og erfaringer andre
har gjort seg i mange år. Ved å filtrere på antall år kan en risikere å gå glipp av
viktig informasjon som potensielt har eksistert i andre land i en lenger periode.
I mange tilfeller kan et søk gi resultater på flere sider, men det avgrenses at det
er de tre første sidene som undersøkes i første omgang. Da leses overskriften og
sammendraget dersom det er relevant. Dersom artikkelen er av interesse vil den
gjennomleses nøyere. Fordelen ved å sette en avgrensning på tre sider, er at de
aktuelle artiklene ofte dukker opp på de første sidene. Ulempen ved å gjøre dette
er at en en risikerer å gå glipp av artikler som kunne vært nyttig. I slike tilfeller,
dersom en på den tredje siden fortsatt ser at søket inneholder relevante artikler,
kan de neste sidene også undersøkes videre. Hvis ikke, så avsluttes søket. Formålet
er å være effektiv i søkeprosessen.

3.4 Metode for gjennomførelse av casestudie

Etter innhenting og vurdering av eksisterende litteratur, er det neste steget å utfø-
re en casestudie av Ahus. I dette kapittelet presenteres hvordan casestudiet gjen-
nomføres og hva som skal innhentes av informasjon. Videre belyses hvordan in-
formasjon analyseres og presenteres.

3.4.1 Forskningsmetode

Som nevnt i introduksjonen, skal det undersøkes om det er mulig å inkludere
informasjonssikkerhet i opplæring av pasientsikkerhet. Når det vurderes hvilken
forskningsmetode som skal tas i bruk, er det vesentlig å vurdere hva en ønsker å
samle inn av data. Til å starte med, vurderes det om det skal gjennomføre kvalita-
tiv eller kvantitativ forskning. I utgangspunktet kunne en tilnærming vært å gjen-
nomføre en kvantitativ spørreundersøkelse blant helsepersonell på Ahus. Dette
kunne ha bidratt til å samle inn synspunkter de har for å inkludere informasjons-
sikkerhet i opplæring av pasientsikkerhet. Fordelen ved en slik tilnærming kunne
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vært å sende ut et digitalt spørreskjema som helsepersonell kunne fylt ut etter
sitt tidsskjema. En hadde ikke vært avhengig av å sette opp en tidsluke for gjen-
nomføring av intervju og det hadde vært en større mulighet til å inkludere flere
i studien. Et spørreskjema kunne også blitt sendt ut til en større andel informan-
ter slik at datagrunnlaget hadde vært større. Ulempen med denne tilnærmingen
kunne ha vært at det er vanskeligere for informantene å stille spørsmål dersom
de ikke forstår budskapet. Siden mange av informantene regnes å ha helsefaglig
bakgrunn, antas det at de ikke har nok kunnskaper om informasjonssikkerhet, noe
som kan gjøre det vanskeligere å besvare spørsmålene som blir stilt. På den andre
siden er problemstillingen et nytt tema, og en har ikke like mye kunnskaper om
hvordan det kan gjennomføres i praksis. Derfor ville kvalitative intervjuer vært
mer gunstig. I tillegg er det ønskelig å undersøke informantenes synsvinkler, re-
fleksjoner og holdninger, ikke statistisk data og sammenhenger mellom variabler.
Forskningsspørsmålet som skal undersøkes er også komplekst og innovativt, og
det er derfor ønskelig å gjøre en dypdykk av fenomenet som skal undersøkes. I
en kvantitativ studie derimot fokuseres det ofte på innhenting av numerisk data,
men i dette masterprosjektet er målet å beskrive deltakernes perspektiver (Young,
1981). I den forbindelse anses det som mest hensiktsmessig å anvende en kvali-
tativ forskningsmetode fremfor kvantitativ.

Innenfor kvalitative studier finnes det mange forskningsmetoder for å samle inn
og analysere data. I denne masteroppgaven må forskningsmetoden vurderes ut i
fra kriterier for hva som må tas i betraktning ved valg av metode. For det første
skal et nytt fenomen undersøkes blant en spesifikk gruppe på sykehuset. Det skal
gjennomføres dypere samtaler som kan bidra å besvare problemstillingen på flere
nivåer i organisasjonen. I tillegg skal det vurderes om dagens praksis kan endres
ved å innhente dokumentasjon om prosedyrer. Ut ifra disse tre betraktningene, er
det særlig tre forskningsmetoder som vurderes hver for seg; casestudie, aksjons-
forskning og kvalitative intervjuer (Swann, 2002; Young, 1981). Alle forsknings-
metodene er kvalitative og kan på ulike måter benyttes. Problemstillingen som
skal undersøkes er ikke knyttet til kun en kontekst, men mange ulike avdelinger
og nivåer i organisasjonen. I den forbindelse anses det som aktuelt å vurdere case-
studie, aksjonsforskning eller kvalitative intervjuer.

I en casestudie kan en foreta en grundig analyse av en organisasjon på en sys-
tematisk måte. Denne forskningsmetoden støtter analyse av datakilder som doku-
mentasjon og intervjuer, noe som anses å være svært aktuelt i denne masteropp-
gaven (Gerring, 2004). Aksjonsforskning på sin side har et stort fokus på å løse de
praktiske problemene sammen med de som opplever problemene, der målet er å
skape endring. Bruk av denne metoden skal også støtte innhenting av dokumen-
tasjon og gjennomføring av intervjuer (McNiff, 2013).

Hovedforskjellen på disse forskningsmetodene er at i aksjonsforskning fokuseres
det på et konkret samarbeid mellom forsker og praktikere for å skape en forbed-
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ring i praksis på kortere sikt, men i en casestudie prøver en å forstå og beskrive en
problemstilling uten å nødvendigvis skape en endring i praksis så raskt. I realite-
ten kan både aksjonsforskning og casestudie designes i samme forskningsprosess,
eksempelvis slik at casestudie brukes for å innhente datagrunnlag fra Ahus, og
deretter benytte disse dataene til å skape endring i praksis ved å gjennomføre ak-
sjonsforskning. Det hadde vært en mulighet, men på bakgrunn av oppgavens art
og tidsrammen for prosjektet, er det mest foretrukket å gjennomføre en casestu-
die. Det er fordi at det i førsteomgang er et mål å finne ut av om hvilke tanker
personell på Ahus har om det å innføre et nytt opplæringskonsept, ikke nødven-
digvis at det skal skje endringer med en gang. Det betyr likevel ikke at denne
masteroppgaven ikke vil bidra til endringer i praksis. I fremtiden, eksempelvis i
videre arbeid kan det gjennomføres et aksjonsforskning for å arbeide videre med
denne problemstillingen da dette er en omfattende prosess i seg selv. På bagrunn
av vurderingene som er gjort, vil forskningsmetoden bestå av en hybrid av casestu-
die og kvalitative intervjuer. Hvordan forskningsstudien er designet presenteres i
neste kapittel.

Design av casestudie

Figur 3.2: Illustrasjon av forskningsprosessen.
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For å samle inn informasjon som kan bidra å besvare problemstillingen på en sys-
tematisk måte, er det svært essensielt å designe fremgansmetoden i casestudien.
Som nevnt i introduksjonen, er problemstillingen:
"Hvilke forutsetninger bør oppfylles for at norske sykehus kan inkludere informa-
sjonssikkerhet som en del av opplæringen i pasientsikkerhet?»

For å besvare dette velges først og fremst caset i fokus. I denne masteroppgaven
er det Ahus som organisasjon som er i fokus. Fordelen ved det er at de fleste syke-
husene i Norge ligger cirka på det samme sikkerhetsnivå i ifølge Riksrevisjonen
(2021). Det betyr at ved å sette Ahus som organisasjon i caset, kan en anta at
en kanskje ville få tilsvarende resultater ved gjennomføring av casestudie på et
annet sykehus i nærheten. Ahus som organisasjon består av ulike nivåer. Dette
kan ses på som strategisk, taktisk og operasjonelt nivå slik denne figuren viser
(Riksrevisjonen, 2021).

Figur 3.3: De tre organisasjonsnivåene på Ahus.

Sett i lys av informasjonssikkerhetledelse vil en på strategisk nivå fokusere på
langsiktig planlegging for opplæring av informasjonssikkerhet. Disse personene
er de som utvikler strategier, tar større beslutninger for sykehuset og består gjer-
ne av sykehusledelsen. På taktisk nivå arbeider ansatte som etablerer delplaner
og handlingsplaner basert på strategiene. Organisasjonsnivået består også av per-
sonell som utvikler prosedyrer og rutiner innenfor informasjonssikkerhet og pasi-
entsikkerhet. De som arbeider på operativt nivå, er gjerne de som har ansvar for
daglige aktiviteter (White, 2009). På et sykehus vil dette være helsepersonell som
arbeider i avdelingene. I utgangspunktet kan det være hensiktsmessig å fokuse-
re på de som arbeider med informasjonssikkerhet på disse nivåene, men i denne
masteroppgaven er det svært aktuelt å inkludere de som også arbeider med pa-
sientsikkerhet. Det er fordi at det skal undersøkes om informasjonssikkerhet kan
inngå i opplæringen av pasientsikkerhets, og da er det vesentlig å kommunise-



28 Sarita Sunder: Informasjonssikkerhetskultur i spesialisthelsetjenesten

re med personell fra begge fagfelt der det er mulig. I utgangspunktet kunne en
også eksempelvis ha valgt å fokusere på ett av disse tre lagene, men det er svært
ønskelig å inkludere alle på bakgrunn av å kunne sammenligne hvordan de ulike
perspektivene er, og om de påvirker hverandre.

3.4.2 Innhenting av dokumentasjon

For å besvare problemstillingen, er det ønskelig å samle inn hvilke prosedyrer
og rutiner Ahus har for opplæring av informasjonssikkerhet og pasientsikkerhet.
For å få tilgang til slik dokumentasjon, sendes det forespørsel til ekstern veileder.
Ahus har i tillegg en læringsportal for eksterne brukere med kursmateriell. Ved
å registrere seg som ekstern student, vil også relevant kursmateriell innhentes.
Formålet med å innhente slik informasjon er å kartlegge kvaliteten i opplæringen,
hvor mange som mottar opplæring i sikkerhet i dag, frekvensen for gjennomføring
og effekten av tiltaket. Ved å gjøre en slik kartlegging kan en skape et bilde av
gapet mellom hvor en er og hvor en eventuelt bør være i fremtiden. Innhenting
av slike prosedyrer kan også være verdifullt for å identifisere hva Ahus mener er
viktig å inkludere.

Dokumenter som etterspørres er innenfor pasientsikkerhet

• Prosedyrer og rutiner for opplæring innen pasientsikkerhet.
• Oversikt over temaer helsepersonell skal læres opp i.
• Oversikt over hvordan opplæringen skjer og hvor ofte det skjer.

Dokumenter som etterspørres innen informasjonssikkerhet:

• Strategi for opplæring i informasjonssikkerhet.
• Konkrete prosedyrer og rutiner for opplæring av ansatte i IT-sikkerhet.
• Statistikk for hvor mange som har gjennomført kurs.
• Dokumentasjon for evaluering av opplæring i IT-sikkerhet.
• Dokumentasjon for måle effekten av opplæring i IT-sikkerhet.
•

Bakgrunn for ønsket om å innhente prosedyrer innen pasientsikkerhet er å iden-
tifisere om informasjonssikkerhet regnes å være en del av pasientsikkerheten fra
før av, og eventuelt kartlegge hvordan det kunne ha gått. Dokumentasjonen kan
bidra til å gi svar på om Ahus allerede inkluderer informasjonssikkerhet innen
pasientsikkerhet.

3.5 Datainnhenting gjennom intervjuer

I tillegg til å innhente eksisterende prosedyrer, er kjernen i denne masteroppga-
ven å gjennomføre kvalitative intervjuer. Som figur 3.3 beskrev, består organisa-
sjonen av tre ulike lag; strategisk, taktisk og operasjonelt nivå. Siden en vet at
forbedringsarbeid eller endringer i seg selv krever å involvere alle lagene, er det
ønskelig å intervjue nøkkelpersonell innenfor hvert lag. Både individuelle inter-
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vjuer og gruppeintervjuer ble vurdert nøye. Individuelle intervjuer kunne være
hensiktsmessig siden en innhenter individuelle perspektiver og at informanten
ikke blir påvirket av andre. I realiteten kunne det vært hensiktsmessig å ha et
gruppeintervju med de ulike nivåer for å skape diskusjon og potensielt vurdere
nye tankemønstre, men på bakgrunn av at de ønskede informantene arbeider un-
der tidspress og har mange arbeidsoppgaver, kan der være mer gunstig for de å
ha individuelle intervjuer. Det å ha individuelle intervjuer kan også være hensikts-
messig for å tydeligere kartlegge hvordan de ulike avdelingene gjør det.

3.5.1 Metode for utvalg

Når det skal velges et representativt utvalg av kandidater som kan stille til intervju,
er det behov for å finne en metode som tillater å dele populasjoner i undergrup-
per slik at en kan inkludere tre ulike populasjoner; en for strategisk, en for taktisk
og operativt nivå. Et annet kriteria som er viktig i utvalget er at en skal kunne
håndplukke utvalget basert på deres posisjon og beslutningsevnen de har til å
føre endringer i helseforetaket. Dette er særlig vesentlig på alle tre nivåer. Hvil-
ke kliniske helsepersonell som deltar, kan derimot være mer randomisert da de
vil være brukere av systemet. Basert på disse kriteriene, kan en anvende det som
kalles stratifisert utvalg da denne metoden tillater å innhente et representativt ut-
valg fra mindre undergrupper. Undergruppene kalles strata, og gjør det mulig å
dele utvalget i de tre populasjonene (Trost, 1986). Deretter vil utvalget plukkes
fra disse tre avdelingen. Ulempen ved denne utvalgsmetoden, er at utvalget ofte
er randomisert. Det er uheldig da en kan risikere å innhente intervjuobjekter som
nødvendigvis ikke har nok kunnskaper å kunne svare på spørsmålene. I denne un-
dersøkelsen er det derimot viktig at en selv kan plukke viktige nøkkelpersoner som
til daglig arbeider med de respektive temaene i undersøkelsen. I den forbindelse
er det vesentlig å benytte en metode som tillater at utvalget kan håndplukkes.
Målrettet prøvetaking, derimot legger til rette for at informanter kan innhentes
basert på roller de har i virksomheten. Ulempen denne tilnærmingen er at det
kan være tidskrevende, samtidig som at det trengs nøye planlegging (Suri, 2011).
Ahus har fra tidligere prosjekter opplevd utfordringer ved innhenting av infor-
manter. Det har vært krevende å intervjue helsepersonell i klinikk da de har lite
tid og høy arbeidsbelastning i hverdagen sin. På bakgrunn av dette er det besluttet
at kontaktpersoner fra Ahus selv finner intervjuobjekter som kan delta i undersø-
kelsen. De har også mer oversikt over nøkkelpersonell som kan bidra å besvare
problemstillingen. Dette er derfor ikke et problem i denne masteroppgaven da
kontaktpersoner fra Ahus vil bistå i dette arbeidet fra starten av prosjektarbeidet
for å hindre skjevheter i utvalget.

3.5.2 Variasjon i intervjuguide

På grunnlag at ulike profesjoner og roller skal intervjues, må intervjuspørsmå-
lene tilpasses de ulike nivåene. Eksempelvis kan en ikke stille like spørsmål til
informantene på de ulike nivåene fordi at personellet har ulike arbeidsoppgaver.
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Dersom noen arbeider med å utforme langsiktige strategier, vil det naturligvis
være interessant å kartlegge deres perspektiv for å inkludere informasjonssikker-
het i strategier for pasientsikkerhet. På operativ avdeling så har informantene helt
andre arbeidsoppgaver, og da må spørsmålene tilpasses det arbeidet. Det betyr at
det vil ses en variasjon i noen av spørsmålene som sendes ut, mens andre er like.
De tre ulike spørreskjemaene ligger som vedleg A.

3.5.3 Intervjuprosessen

Intervjuet gjennomføres digitalt over Teams med varighet fra cirka 30 minutter –
1 time. Det blir en dialog rundt spørsmålene som stilles og dersom det er behov
for ytterligere forklaringer vil det gis.

3.5.4 Etiske og juridiske aspektere

I forkant av intervjuet sendes det et informasjonsskriv om prosjektet og intervju-
objektenes rettigheter i vedlegg B. For å ivareta intervjuobjektenes personvern
under intervjuprosessen, har det blitt sendt en søknad til Norsk Senter for Forsk-
ningsdata. Denne søknaden ble godkjent, og ligger som dokumentasjon i vedlegg
C. På bakgrunn av anonymisering vil ikke intervjuene legges ved som vedlegg.
Dette er et bevisst valg som er gjort for å hindre at enkeltpersoner skal gjenkjen-
nes. I selve oppgaven blir informanter pseudonymisert for å sikre at de ikke kan
identifiseres, men samtidig tildeles en beskrivende kategori (Datatilsynet, 2015).
Kategoriene "medisineller teknologiblir brukt avhengig av hvilken fagekspertise
de besitter og divisjon de tilhører. Innenfor kategorien medisin vil alle helseper-
sonell som arbeider med direkte pasientbehandling eller kvalitetsforbedringer for
pasientsikkerhet inkluderes. Kategorien teknologi omfatter de som arbeider med
tekniske systemer eller informasjonssikkerhet. Det er verdt å nevne at Ahus har
helsepersonell som arbeider i teknologiske avdelinger til tross for at de har en
helsefaglig bakgrunn. Siden deres arbeidsoppgaver ikke lenger har med direk-
te pasientbehandling å gjøre, vil de falle innunder den teknologiske kategorien.
Hensikten med disse kategoriene er å danne grunnlag for sammenligning av infor-
mantenes perspektiver. Det vil være mulig å identifisere om det foreligger typiske
svar for en gitt kategori. Bruken av disse kategoriene kommer først til syne i den
sosio-tekniske analysen som skal gjennomføres.

3.6 Bearbeiding og analyse av innsamlet data

Når datagrunnlaget innhentes, vil det bearbeides og analyseres videre. Det første
vil være å gå gjennom skriftlige dokumenter for å sjekke prosedyrer for å kartlegge
kvaliteten og om prosedyrene anes å være tilstrekkelig. Deretter vil intervjuma-
teriell studeres nøye og deskriptive resultater vil presenteres der det er mulig.
Deretter vil de samlede resultatene analyseres videre ved bruk av en sosio-teknisk
metode.
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3.6.1 Sosio-teknisk modell

I denne rapporten anvendes en model kalt Socio technical system model (STS)
presentert av Kowalski (1994). Denne modellen er primært brukt innen rotårs-
aksanalyse, men kan også brukes i andre sammenhenger. Den benyttes særlig for
å finne medvirkende årsaker til hvorfor ulike dataangrep oppstår, på et dypere
nivå. I denne masteroppgaven innhentes det inspirasjon av denne modellen da
den er kjent fra et tidligere prosjekt, og at den gir et overordnet vurdering, samti-
dig som et dypere grunnlag for vurderinger. Det vil si at det hentes inspirasjon fra
metoden, men at det gjøres noen modifiseringer relevant for denne problemstil-
lingen. Bakgrunn for at det benyttes en sosio-teknisk modell for å skape et beslut-
ningsgrunnlag, er at denne modellen vurderer submoduler for flere aspekter av en
organisasjon og mulighetene for å anse om noe kan være hensiktsmessig å gjen-
nomføre i praksis med de forutsetningene helseforetaket har. Den gir muligheten
til å identifisere og vurdere faktorer på ulike nivåer i og utenfor helseforetaket,
og ulike submoduler innad i hver modul. I tillegg viser forskning at informasjons-
sikkerhet har blitt addressert som et kompleks sosio-teknisk system av organisa-
toriske, teknologiske og miljømessige faktorer. Det er fordi systemet kan være så
komplekst at en må se på det fra flere perspektiver (Pollini et al., 2022). Ved å
bruke en slik modell så kan en se på ulike faktorer fra forskjellige moduler. For å
kunne gjøre informasjonssikkerhet til en naturlig del av helsepersonellets daglige
aktiviteter, må sosio-kulturelle tiltak kunne støtte de tekniske sikkerhetsmetodene
som er laget i virksomheten og omvendt (AlHogail, 2015). Det betyr at det ikke
eksempelvis bare kan etableres prosedyrer dersom sykehuskulturen og strukturen
ikke tillater det. Dette er bakgrunn for hvorfor et det er ønskelig å ta en beslutning
på bakgrunn av en sosio-teknisk analyse.

Figur 3.4: Moduler og submoduler i STS modellen (Kowalski, 1994)

Modellen er presentert i figur 3.4 og er delt i to hovedmoduler der den ene pre-
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senterer sosiale faktorer som kan benyttes for vurderingsgrunnlag og den andre
presenterer tekniske faktorer. Som figuren viser er hver av modulene igjen delt
inn i submoduler som definererer hovedmodulene på et dypere nivå. Formålet
er å undersøke om alle de fire submodulene er i balanse. Ofte er ting sammen-
satt og kan påvirkes av både sosiale og tekniske aspektere. For å kunne anskaffe
et beslutnignsgrunnlag, vil det tas inspirasjon i denne modellen. Informasjonen
som skal analyseres innhentes ved intervjuene. Kowalski (1994) beskriver kultur
om kunnskaper og handlinger som vises av individer. Struktur beskriver hvordan
helseforetaket er strukturert som en organisasjon, eller hvordan arbeidet er struk-
turert. Metode omhandler all type arbeid i form av prosedyrer og rutiner som
etableres for maskinene. Maskinene er en systemkomponent i seg selv. I denne
oppgaven vil maskin omhandle den sikkerhetsatferden enheten blir utsatt for. Pi-
lene illustrerer hvordan endringer i en submodul påvirker andre moduler.

En metode å bruke STS på kunne vært å kartlegge hvordan Ahus ligger an nå,
for å så bruke resultatet på å skape en endring. Målet med å bruke STS i denne
oppgaven er å identifisere utfordringer på de ulike nivåene relatert til problem-
stillingen. Målet med å bruke STS analysen er å skape et vurderingsgrunnlag for å
konkludere om det er gjennomførbart i praksis å inkludere informasjonssikkerhet
i opplæring for pasientsikkerhet, og kartlegge hvilke faktorer som har en betyd-
ning. Det betyr at det vil undersøkes både sosiale og tekniske forhold som kan ha
en påvirkning for å dra en konklusjon. Vanligvis ser en kun på svakheter og ut-
fordringer, men i denne masteroppgaven så gjøres det en vri på metoden der det
også inkluderes positive sider. Dette er for å skape et helhetsinntrykk av helsefore-
taket for hvilke muligheter det er for å implementere et nytt opplæringsprogram,
og ikke nødvendigvis bare å identifisere svakheter ved å gjøre det. Det å få et
helhetsinntrykk av å vurdere både positive og negative sider kan være med å si
noe om hvor hensiktsmessig det er i praksis. Hadde en kun fokusert på negative
sider, så ville ikke de positive sidene kommet mer frem, noe som kan gjøre det
mer utfordrende å dra en konklusjon.

3.6.2 Vekting av identifiserte faktorer

Når resultatene er bearbeidet og faktorer er identifisert, vil det neste seget være å
kartlegge hvor stor betydning faktorene har for å kunne inkludere informasjons-
sikkerhet i opplæringsprogram med pasientsikkerhet. Skåren settes basert på sva-
rene som ble oppgitt under intervju, og hvordan de faktorene potensielt påvirker
det å legge til rette for et nytt opplæringsprogram. For å til slutt kunne dra en kon-
klusjon om hvor vidt det er hensiktsmessig, vil både sosiale og tekniske faktorer
tildeles en vekt. Dette er fordi at ikke alle faktorer naturligvis veier likt når syste-
met er så kosmplekst. Hver faktor vil tildeles en skår ut ifra hvor stor betydningen
faktoren har for å gjennomføre dette i praksis.
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Vekting for å prioritere de viktigste faktorene
Påvirkning Beskrivelse Skår
Lav Den identifiserte faktoren har ingen eller mindre betydning for

om informasjonssikkerhet og pasientsikkerhet kan inkluderes i
ett opplæringsprogram. Denne faktoren vil ikke ha betydning for
gjennomførbarheten i praksis.

1

Medium Den identifiserte faktoren har moderat betydning for om infor-
masjonssikkerhet og pasientsikkerhet kan inkluderes i ett opplæ-
ringsprogram. Det betyr at faktoren kan ha en medvirkende be-
tydning for gjennomførbarheten i praksis uavhengig om det gir et
positivt eller negativt utfall.

2

Høy Den identifiserte faktoren har stor betydning for om informasjons-
sikkerhet og pasientsikkerhet kan inkluderes i ett opplæringspro-
gram uavhengig om faktoren gir et positivt eller negativt utfall.
Det vil si at faktoren bidrar å gi et sterkt vurderingsgrunnlag for
om det er gjennomførbart i praksis.

3

Tabell 3.2: Oversikt over verdiene hver faktor kan tildeles.

Bakgrunnen for at det ikke legges stor vekt på om betydningen er positiv eller
negativ når det skal gis en skår, er fordi det er ønskelig å både fremheve positi-
ve og negative faktorer for å skape et helhetlig blikk over styrker og svakheter i
helseforetaket. Resultatet av masteroppgaven vil ikke nødvendigvis gi et ja eller
nei svar, men målet er å diskutere gjennomførbarheten i praksis og identifisere de
faktorene som må oppfylles for at arbeidet skal lykkes.

I denne analysen anvendes primært tre ulike nivåer for å vekte de ulike faktorene.
De faktorene som skårer høyest, vil gi et solid vurderingsgrunnlag, samt direkte
eller indirekte kunne ha noe å si for å dra en beslutning for konklusjon. Når alle
potensielle sosiale og tekniske faktorer er identifisert, får hver av dem en vekt.
Under vektingen vil faktorene deles i to hovedmoduler; sosial og teknisk, frem-
for å vekte submodulene hver for seg. Bakgrunn for det er at hovedpoenget er
å identifisere de faktorene som kan bidra å gi et sterkt beslutningsgrunnlag for
videre analyse og ikke nødvendigvis å analysere hvilke submoduler de tilhører.
Hver identifisert faktor vil derfor fordeles i sosial eller teknisk kategori, og deret-
ter tildeles en skår fra 1-3. Deretter vil den totale summen kalkuleres slik at hver
modul tildeles en skår gitt i prosent. For å beregne en vekt gitt I prosentandel vil
100 deles på den totale summen vekten som ble gitt for hver av de to modulene
og deretter bli multiplisert med modulens opprinnelige skår. Denne metoden har
kandidaten tidligere brukt i en rotårsaksanalyse i faget IMT Socioenabled crime..
Metoden kan overføres her.
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Vekting for å prioritere de viktigste faktorene

Vekten til hver identifiserte faktor gis en skår mellom 1-3.

Den totale vekten av sosiale faktorer (SF) = summen av vekten for alle identifi-
serte faktorer i den sosiale modulen.

Den totale vekten av tekniske faktorer (TF) = summen av vekten for alle identifi-
serte faktorer i den tekniske modulen.

Prosentandel for sosiale faktorer = (100/TF+SF)*SF
Prosentandel for tekniske faktorer = (100/TF+SF)*TF

Tabell 3.3: Formel for beregning av den totale vekten gitt i prosent.

Denne beregningen vil kalkulere en fordelingen av faktorene å vise om det er
sosiale eller tekniske forhold som påvirker en eventuell innføring av nytt opplæ-
ringsprogram. En vekting kan være slik at den ene modulen veier mer enn den
andre, ellers så kan begge være i likevekt. Så når faktorene er vektet, vil man
etterpå få en analyse der de tyngste faktorene som danner beslutningsgrunnlag
fremheves.

3.6.3 Avgrensninger i analysen

En STS analyse kan utføres på fire ulike nivåer; internasjonalt, nasjonalt, orga-
nisatorisk og individ nivå. I denne masteroppgaven vil det primært fokuseres på
organisatorisk nivå da det er Ahus som er i fokus. I utgangspunktet ville det også
vært interessant å vurdere nasjonale aktører i spesialisthelsetjenesten innen in-
formasjonssikkerhet da mye av nasjonale regelverk utarbeides av de på nasjonalt
nivå. Eksempelvis kunne det vært Helse- og omsorgsdepartementet, Norsk Helse-
nett, Direktoratet for e-helse, Helsedirektoratet og tilsvarende (Riksrevisjonen,
2021). Bakgrunn for hvorfor de ikke inkluderes er at det i første omgang er et
fokus på å kartlegge aspektere ved opplæring internt hos Ahus. Dersom det viser
seg at Ahus opplever utfordringer fra nasjonale myndigheter, er dette noe som
kan belyses som utfordringer en kan ta med seg i videre arbeid. I STS analysen
vil det organisatoriske nivået deles i tre subkategorier for å undersøke strategisk,
taktisk og operasjonelt lag hver for seg som vist i figur 3.3. Bakgrunn for det er at
krav for utvikling av prosedyrer ofte utvikles på høyere nivåer enn på operasjo-
nelt lag i seg selv. I all hovedsak er det operasjonelt lag som er i hovedfokuset da
det er der målgruppen for opplæringen befinner seg, men siden helseforetaket er
komplekst og beslutninger tas på flere nivåer, er det essensielt å inkludere alle for
denne undersøkelsen.
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3.7 Presentasjon av resultater

På bakgrunn av at det skal innhentes store mengder data både fra eksisterende
litteratur, dokumentasjon fra Ahus og gjennom kvalitative intervjuer, vil det være
behov for å filtrere den mest interessante og relevante informasjonen som har
noe å si for problemstillingen. Slik informasjon vil presenteres både presenteres
ved å lage statistiske diagrammer i Excel, men også et STS diagram på slutten av
analysen.





Kapittel 4

Eksisterende arbeid

Dette kapitlet presenterer nasjonale og internasjonale rapporter og litteratur for å
kartlegge om det eksisterer arbeid på feltet som skal undersøkes i denne master-
oppgaven. Først undersøkes rapporter utformet av myndigheter. Deretter beskri-
ves litteratursøket som ble gjennomført, samt resultatene forskningen fremla.

4.1 Offentlige rapporter

Som en del av litteratursøket, ble rapporter utgitt av helsemyndigheter undersøkt
for å identifisere om det nevnes noe om viktigheten av å integrere informasjons-
sikkerhet i pasientsikkerhet. Overordnet viser resultatene at det er nødvendig å gi
opplæring i informasjonssikket i helseforetakene, men det gis dog ingen retnings-
linjer for hvordan det skal gjennomføres i praksis. Et annet funn er det skilles
på pasientsikkerhet og informasjonssikkerhet i strategiene og at flesteparten ikke
nevner at det må bli sett på i sammenheng. Verdens helseorganisasjon (WHO)
er en internasjonal organisasjon som arbeider med å bekjempe globale helseut-
fordringer. I sin rapport nevner de behovet for at nasjonale helsemyndigheter må
legge til rette for å integrere informasjonssikkerhet i pasientsikkerhetsaspektet.
Grunnet trusler rettet mot digitale domener, ser de et behov for at helseforetak
må styrke sikkerhetskulturen slik at helsepersonell som håndterer informasjons-
systemer kan identifisere forsøk på dataangrep. Måten de mener dette gjøres ved
å etablere et rammeverk som beskriver hvordan teknologi kan bidra å styrke pa-
sientsikkerheten, samtidig som å identifisere og mitigere risikoer. De mener også
at dette arbeidet må inkludere ledere på ulike nivåer, inkludert de som arbeider i
klinikken (WHO, 2021).

I Sikkerhetsloven (2019) fremlegger §4-1 at forebyggende sikkerhetsarbeid skal
være en sentral del av virksomhetens styringssystem og at sikkerhetstilstanden
regelmessig skal kontrolleres. Det nevnes også at virksomheten er ansvarlig for
at ansatte har adekvat forståelse for risiko – og sikkerhetsarbeidet. I den sam-
menheng ble rapporter utarbeidet av helsemyndigheter og regionale helseforetak
for å identifisere om de knytter pasientsikkerhet og informasjonssikkerhet på noe
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vis. Helsedirektoratet (2019) har utarbeidet en nasjonal handlingsplan for pasi-
entsikkerhet og kvalitetsforbedring som er gjeldende fra 2019 til 2023. Formålet
med denne handlingsplanen er å bidra til å levere trygge og sikre helsetjenester
(Helsedirektoratet, 2023). For å styrke pasientsikkerheten og kvalitetsforbedring,
nevnes det at det er behov for å opprette digitale læringsressurser som helseperso-
nell kan benytte for å øke kunnskaper. I rapporten nevnes det imidlertid ingenting
om behovet for opplæring av informasjonssikkerhet i dette arbeidet (Helsedirek-
toratet, 2019).

I det nasjonale pasientsikkerhetsprogrammet kalt «I trygge hender», har det også
blitt uttrykt et behov for å styrke kompetansemiljøet innen pasientsikkerhet. Målet
deres er å redusere antall pasientskader som oppstår ved å styrke pasientsikker-
hetskulturen i helse – og omsorgstjenesten (Helsedirektoratet, 2023). For å gjøre
dette har de blant annet utarbeidet en tiltakspakke for ledere i pasientsikkerhet.
Heller ikke her er det et stort fokus på informasjonssikkerhet. Det som imidlertid
nevnes, er at det er nødvendig å etablere skjermede arbeidsstasjoner for å forbed-
re arbeidet med informasjonssikkerhet (Itryggehender, 2023). Utenom tiltakspak-
ken nevner de at ledere må legge til rette for at helsepersonell utvikler ferdighe-
ter, rutiner og kunnskaper om teknologi i tillegg til å utøve profesjonsrelaterte
arbeidsoppgaver. De nevner også at slikt forbedringsarbeid krever et tverrfaglig
samarbeid mellom helsepersonell og andre fageksperter. Fra tidligere forskning
har de erfart at det kan virke krevende å gjennomføre et forbedringsarbeid og at
det fort undervurderes i en travel hverdag. På bakgrunn av det, mener de det er
vesentlig å involvere ledere på alle organisasjonsnivåer, og ikke minst sette av tid
for å gjennomføre forbedringsarbeidet. Utover dette nevne det ikke noe om infor-
masjonssikkerhet (Itryggehender, 2017).

Direktoratet for eHelse (2023b) har utarbeidet en plan for realisering av nasjonal
e-helsestrategi. Denne strategien belyser langsiktige planer for hva som skal prio-
riteres innenfor digitaliseringsaspektet av helse- og omsorgssektoren mot 2023.
Det nevnes det imidlertid at helsepersonell skal evne å anvende digitale syste-
mer for å styrke pasientsikkerheten, men nevner heller ikke noe om å inkludere
informasjonssikkerhet. Direktoratet for eHelse (2022) har utformet Normen som
skal være en norm for informasjonssikkerhet og personvern i helse – og omsorgs-
sektoren. Normen ble utarbeidet som følge av økt digitalisering i helsesektoren
og behovet for å beskytte informasjonsverdier i helseforetaket. Dette dokumentet
trekker imidlertid inn at god pasientsikkerhet innebærer ivaretakelse av informa-
sjonssikkerhet og at helsepersonell må få opplæring for å styrke sikkerhetskultu-
ren. Det gis dog ingen retningslinjer for hvordan dette arbeidet skal foregå annet
enn at det bør gjennomføres kontinuerlig, og at både gjennomført opplæring og
effekt bør dokumenteres. Som en del av Norsk helsenett nevner Ahus at de har
skrevet under på å følge denne Normen.

Litteraturen presentert i dette kapitlet viser at det på nasjonalt nivå er behov for



Kapittel 4: Eksisterende arbeid 39

opplæring i informasjonssikkerhet for å styrke pasientsikkerheten, men det gis in-
gen føringer på hvordan dette kan gjøres i praksis. For hvert fagområde nevnes
hverken informasjonssikkerhet eller pasientsikkerhet noe særlig i hverandres rap-
porter. Dette kan potensielt være et funn som kan påvirke sikkerhetskulturen i
praksis, og som vil kartlegges i kapittel 6.

4.2 Resultatet av litteratursøket

Dette delkapittelet beskriver resultatene av litteraturstudien. Først presenteres sø-
kene som ble gjennomført og hvor mange resultater det ga. Deretter belyses rele-
vant litteratur. Tabellen under viser søkene som ble gjennomført, og hvilke søkeord
som ble brukt. Tabellen viser også hvor mange artikler som virket relevant basert
på tittelen, hvor mange sammendrag som ble lest og hvor mange av de som ble
antatt til å være aktuell å lese videre. Etter å ha lest hele artikkelen ble den vur-
dert for å være med i datasettet slik at snowball method kunne bli brukt på å finne
ytterligere referanser.

Litteratursøk
PubMed

Søkeord Sammendrag Lest Datasett
Patient safety AND cybersecurity 10 7 Coventry & Branley (2018), Schneider &

Wirth (2021), Agboola, Bates & Kvedar
(2016).

Information security AND Patient safety 4 2 Sheikh et al. (2021).
Patient safety AND cybersecurity AND
Educational model

0 0 0

Patient safety AND cybersecurity AND
Training

5 3 Wasserman & Wasserman (2022), Dam-
eff et al. (2019).

Cybersecurity AND Patient education 0 0 0
IEEE Xplore

Søkeord Sammendrag Lest Datasett
Patient safety AND cybersecurity 7 4 0
cyber security AND awareness AND
healthcare

3 1 Ali & Alyounis (2021.)

Information security AND hospital AND
awareness

4 2 0

Google Scholar
Søkeord Sammendrag Lest Datasett
Patient safety AND cybersecurity 7 5 0
Patient safety AND cybersecurity AND
culture

5 4 Pollini et al.(2022).

Tabell 4.1: Resultatet av litteratursøket.
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Som tabellen viser under søket i PubMed er det to rader i tabellen som er nullet ut.
Den første ble det som følge av at det ikke var noen resultater på søket, mens den
andre er det fordi det ikke ble observert relevante artikler. Etterhvert som søkene
ble gjennomført, viste det seg at det var de samme artiklene som dukket opp igjen
i de fleste databasene. Dette ble særlig observert i Google Scholar. Bakgrunn for
det kan blant annet være lite variasjon i søkeordene og kombinasjonene som ble
brukt eller at det bare er lite forskning på feltet. For å øke sannsynligheten for å
finne relevante artikler, ble snowball method brukt som nevnt i kapittel 3. Tabellen
nedenfor viser datasettet metoden ble utprøvd på. Tabellen viser først navnet på
forfatterne av artikkelen og deretter antall referanser i hver artikkel, hvor mange
som ble lest og hvor mange som ble tatt med videre som et resultat.

Snøballmetoden
Datasett Referanser Lest Resultat
Coventry & Branley (2018) 58 4 0
Schneider & Wirth (2021) 29 2 0
Agboola, Bates & Kvedar (2016) 10 0 0
Sheikh et al., (2021) 130 15 0
Wasserman & Wasserman (2022) 122 9 0
Dameff et al. (2019) 17 2 0
Ali & Alyounis (2021) 17 1 Rajamäki, Nev-

merzhitskaya, &
Virág (2018).

Pollini et al.(2022) 131 19 AlHogail
(2015).

Tabell 4.2: Resultatet av litteratursøket etter å ha brukt snøballmetoden.

Som tabellen viser, var det en stor spredning i antall referanser for hver artik-
kel og det var kun en artikkel som til en grad antas å være relevant. Det er likevel
nevneverdig at flere av artiklene hadde flere nettsider som referanser i sine artik-
ler i tillegg til forskning. Hvor pålitelige og valide alle resultatene er kan derfor
diskuteres. På den andre siden observeres det at det finnes svært lite forskning
om akkurat det som omhandler problemstillingen i denne masteroppgaven. Å un-
dersøke referanselistene til tross for at noen av artiklene inneholdt referanser av
mindre kvalitet, ble derfor ansett som tilstrekkelig. Det var for å undersøke om
noen av de bedre referansene potensielt kunne inneholde relevant litteratur. Et
annet funn som ble gjort ved å bruke Snowbal method, var at de samme referan-
sene gikk igjen i flere artikler. Dette kan tyde på at det er lite forskning på feltet
eller at relevante artikler eventuelt ikke har blitt publisert enda. Det kan også være
at søkeordene ikke var tilstrekkelig for å identifisere ønskede artikler. Det neste
delkapittelet viser resultatet av litteraturstudien.
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4.2.1 Litterære funn

Som nevnt i introduksjonskapitlet skal denne masteroppgaven undersøke om cy-
bersikkerhet kan inkluderes som en del av opplæringen i pasientsikkerhet ved
norske sykehus. For å finne ut av det ble det forsøkt å identifisere tilsvarende
forskningsartikler fra andre sykehus på internasjonalt nivå. Resultatet fra littera-
turstudien viste ingen funn på at en tilsvarende studie har blitt gjennomført av
noen andre. Wasserman & Wasserman (2022) nevner at 35 studier har vist at
opplæring i cybersikkerhet for helsepersonell har vist å redusere antall dataan-
grep. Forskere som blant annet Schneider & Wirth (2021) hevder imidlertid at
det er svært lite forskning på hvilke metoder som spesifikt kan benyttes for å gi
opplæring i IT-sikkerhet til helsepersonell. Dameff et al. (2019) sin studie legger
til at det er utviklet få pedagogiske metoder for opplæring av helsepersonell til
tross for at det er en sterk kobling mellom pasientsikkerhet og cybersikkerhet. Lit-
teraturen deres beskriver imidlertid at det er et stort behov for slik type opplæring
for å øke kunnskaper og bevissthet, samt sikre tilstrekkelig sikkerhetsatferd blant
medisinsk fagpersonell. Det at det finnes få metoder gjør det mer utfordrende for
helsepersonell å forstå cyberriskikoer i klinisk sammenheng. De hevder også at
noe forskning legger frem enkelttiltak en kan iverksette, men at få har utprøvd
konkrete opplæringsprogrammer i klinikken.

Forskere er imidlertid enige om at cybersikkerhet er en essensiell del av pasient-
sikkerhet, og at faget må integreres som en del av pasientsikkerhetsprogrammet.
Coventry & Branley (2018) og Wasserman & Wasserman (2022) hevder at på bak-
grunn av truslene sykehuset blir utsatt for, så må cybersikkerhet være en del av
selve pasientsikkerhetskulturen og sykehuskulturen generelt. De påpeker at en
ikke kun skal anse helseforetaket som sikkert ved å utforme prosedyrer, men også
trene opp helsepersonell til å bli en slags menneskelig brannmur som kan beskytte
informasjonsverdier i helseforetaket. Schneider & Wirth (2021) anser også cyber-
sikkerhet som et pasientsikkerhetsproblem og at helsepersonell må læres opp i
hvordan de kan beskytte pasientene de behandler. De utdyper at helsepersonell
ikke lenger kan vente på å bli beskyttet av IT-personell, men at de heller selv må
fokusere på å bli sikkerhetspartnere slik at de sammen kan bekjempe dataangrep.

For å gjøre dette arbeidet noe enklere, presenterer Ali & Alyounis (2021) et ram-
meverk kalt Proactive Resilience Educational Framework som kan brukes for opp-
læring i IT sikkerhet i sykehusavdelingenes miljøer. Rammeverket legger til rette
for å øke bevisstheten, kontinuerlig evaluere progresjon og vurdere forbedringer
og utvikling. Rajamäki, Nevmerzhitskaya, & Virág (2018) som er utviklerne av
dette rammeverket, har laget seks ulike trinn en må igjennom for å fullføre ram-
meverket. Det første omhandler å etablere generell prosjektledelse for å sikre at
opplæringsprosjektet kan gjennomføres i praksis. Steg to er å identifisere cyber-
trusler og sårbarheter i helsesystemene ved å bruke internasjonale standarder og
rammeverk. I tillegg er det et fokus på å kartlegge konkrete behov for opplæring.
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I det tredje trinnet gjennomføres det først en interessentanalyse for å kartlegge
interessentene i prosjektet, utvikle workshops og indikatorer for å oppdage ulike
trusler slik at det skal bli enklere for helsepersonell å detektere potensielle forsøk
på angrep. Det fjerde trinnet er å utvikle selve opplæringskonseptet. Det vil si å
lage digitalt materiell med innhold, samt kunne tilby det til helsepersonell. Trin-
net vil etablere et pilotprosjekt med en øvelse der først IT avdelinger skal teste ut
det utviklede opplæringsprogrammet. Når det er gjort skal det testes av helseper-
sonell og læringsutbyttet skal evalueres. I trinn fem oppsummeres hva som er lært
for å lage proaktive strategier for å redusere menneskelige sårbarheter. I trinn seks
fokuseres det på hvordan opplæringen kan integreres og formidles til personell.
Det handler om hvordan en kan benytte konferanser og andre arrangement for å
belyse arbeidet som har blitt gjort. Modellen legger vekt på interaktiv læring og
at innholdet skal være direkte relevant for helsepersonellets arbeidshverdag. Et
hovedmoment er at tilsvarende opplæringsprogrammer må inkludere temaer for
å identifisere risikoer, beskytte informasjonsverdier, detektere forsøk på angrep,
respondere for å hindre skader og gjenopprette normal drift. Alle i virksomheten
uavhengig nivå bør øve på dette. Det nevnes også at rammeverk som brukes i et
helseforetak må være fleksibelt da sykehusavdelinger er i ulik størrelse, har for-
skjellig kapasitet og driver med forskjellig behandling. Rammeverket er imidlertid
ikke testet tilstrekkelig i praksis noe som kan gjøre det utfordrende å sette en stan-
dard.

Til tross for lite forskning på feltet vil litteraturen i de neste avsnittene presen-
tere momenter som anses å være vesentlig når cybersikkerhet skal integreres i
pasientsikkerhetsdomenet. Coventry & Branley (2018) påpeker viktigheten at kul-
turforandringen må komme fra det øverste nivået i organisasjonen og forplante
seg nedover i helseforetaket som en slags top-ned tilnærming. Helst bør nasjonale
organer som helse – og omsorgsdepartementet arbeide for etableringen av den-
ne kulturen i sine strategier, og for å sikre at helseforetakene aksepterer denne
kulturendringen. De konkluderer imidlertid med at det trengs mer forskning på
feltet. Schneider & Wirth (2021) hevder på sin side at engasjementet for sikkerhet
også må komme fra regionalt nivå i tillegg til det nasjonale for at helseforetakene
skal se alvoret i behovet for kulturendringen. Innad i helseforetaket legges det
også vekt på at samarbeidet mellom sykehusledelsen og IT-sikkerhet må styrkes
for å iverksette et passende rammeverk for opplæring på det operasjonelle nivå-
et Agboola, Bates & Kvedar (2016) støtter dette og påpeker at det er nødvendig
å implementere et rammeverk på høyere nivå for at helsepersonell skal kunne
håndtere cyberrisikoer på sitt nivå. Sheikh et al., (2021) på sin side nødvendig-
heten av å inkludere klinikere i arbeidet med opplæring i sikkerhet. De utdyper
at dersom det strategiske nivået står for opplæring uten å involvere klinikere, så
kan det være utfordrende for helsepersonell å gjennomføre kursene da det kan-
skje ikke er anvendbart i praksis. Opplæringen som gis må utarbeides i samarbeid
med klinikere slik at teknologien og arbeidsoppgavene henger sammen.
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Schneider & Wirth (2021) hevder at deres undersøkelse viser at helsepersonell ser
på opplæring i cybersikkerhet som en byrde når den er utviklet av ikke-medisinsk
personell. Utfordringen med dette er at opplæringen ikke er tilpasset deres hver-
dag, noe som gjør at fagfeltet oppleves ukjent. Det er derfor et stort behov for
at IT-sikkerhetspersonell arbeider tett med klinikere for å tilpasse en opplæring
de kunne hatt nytte av. I tillegg er det vesentlig å etablere prosedyrer for å måle
effekten av programmet. Pasientsikkerheten og helseforetaket i seg selv må in-
kluderes i alle aspekter av cybersikkerhet, også når det kommer til opplæring. I
tillegg bør det etableres prosedyrer og tekniske verktøy for hvordan helsepersonell
kan rapportere inn sårbarheter og hendelser knyttet til cybersikkerheten. AlHogail
(2015) påpeker imidlertid at det ikke kun er tekniske aspektere som det å utvikle
prosedyrer i seg selv som påvirker sikkerhetsnivået, men også ansatte og kultu-
ren i organisasjonen. Pollini et al. (2022) legger til at ferdig utviklede og gode
prosedyrer med retningslinjer mister verdi dersom det ikke er et stort nok fokus
på å formidle det på riktig måte til målgruppen. I sin studie fant de ut at dersom
prosedyrene ikke ble kommunisert tilstrekkelig til tross for at de var utformet, sa
brukerne at de ikke hadde tid til å lese de, samtidig som at de ikke visste hvor do-
kumentasjonen var tilgjengelig, manglet kunnskaper om hvordan de skulle forstå
instruksene og at det mangler en grunnleggende motivasjon for å lese de. De me-
ner derfor at riktig kommunikasjon er vesentlig for å kunne øke motivasjonen til
at personell selv skal lese dokumentasjon på egenhånd. Både Sheikh et al. (2021)
og Schneider & Wirth (2021) påpeker at det vil være et sterkt behov for å ansette
noen som har rollen som klinisk informatiker som kan bistå med cyberopplæring
på sykehusavdelingen. Ved at en ansatt på operativ avdeling lærer seg aspektere
innen cybersikkerhet kan vedkommende ha ansvaret for å formidle kunnskaper
om cybersikkerhet blant helsepersonell lokalt på sin avdeling. I tillegg bør det
gjennomføres jevnlige cybersikkerhetskampanjer for å synliggjøre fagområdet og
gi undervisning for å øke bevisstheten rundt risikoene på sykehuset. For å være
fremtidsrettet, mener Wasserman & Wasserman (2022) at flere forskere har fore-
slått at studenter som har praksis på sykehuset burde gjennomføre ekstraordinær
opplæring i IT-sikkerhet for å sikre at fremtidens helsepersonell har kunnskaper
om cyberrisikoer før de kastes ut i et sårbart miljø. Dameff et al. (2019) påpeker
nødvendigheten av å benytte opplæringsmetoder som allerede er kjent for helse-
personell slik at det ikke skal oppleves som tyngere enn det trenger å være.

Litteraturen presenterer en rekke tankesett for hvordan fokuset på cybersikkerhet
og opplæring bør foregå i et helseforetak for å sikre gode resultater. Det presen-
teres både tiltak og rammeverk som er utviklet for helsesektoren. Til tross for at
det er lite forskning på feltet, viser litteraturstudien at det er en felles enighet om
at cybersikkerhet er en essensielt del av pasientsikkerheten og at de bør integre-
res sammen for å styrke kunnskapene som kan bidra å redusere sannsynligheten
for å bli utsatt av dataangrep grunnet menneskelige svakheter. Til tross for at
flere forskere nevner dette, er det ingen som belyser konkrete opplæringsmeto-
der som støtter utsagnene og eventuelt forklarer hvordan det kan koordineres i
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praksis. Det ble imidlertid nevnt at det er hensiktsmessig å benytte opplæringsme-
toder som allerede er kjent for helsepersonell når det skal gis opplæring i informa-
sjonssikkerhet sånn at de slipper å forholde seg til ytterligere komplekse verktøy
(Dameff et al., 2019). I dette masterprosjektet skal det derfor foreslås et nytt opp-
læringskonsept som kan sikre en mer kontinuerlig opplæring for helsepersonell i
IT-sikkerhet basert på metoder som benyttes i dag. Dette kan igjen potensielt bidra
å øke frekvensen for opplæring som gis i cybersikkerhet, samt legge til rette for at
helsepersonell har tid til å gjennomføre opplegget. Neste kapittel presenterer den
nye konseptet.



Kapittel 5

Presentasjon av nytt
opplæringskonsept

Dette kapittelet fremlegger opplæringskonseptet som blir introdusert under de
kvalitative intervjuene. Formålet med opplæringskonseptet er å skape refleksjon,
nye tankeprosesser og fremme perspektiver for å drøfte om informasjonssikker-
het kan inkluderes som en del av opplæringen i pasientsikkerhet. I tillegg er det
ønskelig at denne type refleksjon bidrar til å identifisere konkrete forutsetnin-
ger som må tilfredsstilles på organisatorisk nivå før informasjonssikkerhet faktisk
kan inkluderes som en del av opplæringen i pasientsikkerheten. Ved å identifisere
disse forutsetningene, vil Ahus ha konkrete faktorer å arbeide mot for å styrke
sikkerhetskulturen i helseforetaket. Dette er også bakgrunnen for hvorfor opplæ-
ringsmetoden presenteres som et konsept fremfor et konkret opplæringsprogram
med spesifikt innhold. Det betyr likevel ikke at metoden ikke kan anvendes i prak-
sis. Dersom resultatene skulle være positive, er det muligheter for å faktisk teste
opplæringskonseptet i operative avdelinger.

5.1 Tradisjonell opplæring

Fra tidligere nevner Ahus at de har separate opplæringsprogrammer for opplæ-
ring i pasientsikkerhet og informasjonssikkerhet. Helsepersonell er vandt til å føl-
ge medisinske prosedyrer i pasientbehandlingen for å sikre at det gis forsvarlig
helsehjelp i tråd med faglige retningslinjer. På den andre siden har de opplæring
av informasjonssikkerhet som skal bidra å øke kunnskaper, bevisstgjøre sikker-
hetsatferd og endre holdninger. Figuren nedenfor viser at begge opplæringene i
dag gjennomføres separat.

45
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Figur 5.1: Figuren viser at opplæring i pasientsikkerhet og informasjonssikkerhet
gis i separate programmer.

For å sikre at både data blir håndtert korrekt og at medisinske prosedyrer føl-
ges i henhold til retningslinjer, blir det i dag gjennomført fysisk eller digital opp-
læring der helsepersonell kan øve seg på de ulike prosedyrene. Figuren ovenfor
viser eksempler på prosedyrer innenfor hvert fagfelt. I realiteten antas det at lis-
ten er mye lenger og at det finnes et større antall opplæringsprogrammer enn
nevnt i denne masteroppgaven. Tidligere erfaringer fra spesialisthelsetjenesten
viser også at enkelte avdelinger utformer spesialiserte prosedyrer avhengig av
hvilke helsetjenester de tilbyr. Hensikten med figuren ovenfor er derimot kun å
illustrere at opplæringen innen begge fagfelt foregår separat. Utfordringen med
denne tilnærmingen, er at opplæringen i informasjonssikkerhet nedprioriteres da
pasientbehandlingen er i fokus. Det fører til at det ikke gis tilstrekkelig opplæring
i informasjonssikkerhet.

5.2 Nytt opplæringskonsept

På bakgrunn av utfordringene nevnt i forrige avsnitt, ble det utviklet et konseptet
der prosedyrer i informasjonssikkerhet og pasientsikkerhet inkorporeres i ett felles
opplæringsprogram for å sikre jevn formidling av kunnskaper i informasjonssik-
kerhet. Figuren nedenfor illustrerer et eksempel på et slikt program. Selve meto-
den for å formidle kunnskaper er nødvendigvis ikke ny, men konseptet kan regnes
som innovativt da det er med på å endre tidligere arbeidsmetoder og tankepro-
sesser i den forstand at det tidligere ikke har vært en kultur for å blande begge
fagområder. Siden de cyberrelaterte truslene stadig vokser, vil det også være behov
for å tenke annerledes enn tidligere. Denne masteroppgaven skal derfor undersø-
ke om dette konseptet er anvendbart i praksis, og hva som eventuelt må til for at
det kan realiseres.
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Figur 5.2: Figuren viser et nytt opplæringskonsept som både inkluderer informa-
sjonssikkerhet og pasientsikkerhet i ett program

Figuren visualiserer et nytt konsept der både tematikk innenfor pasientsikkerhet
og informasjonssikkerhet inkorporeres i ett opplæringsprogram. Det er viktig å
påpeke at temaene som er nevnt i figuren er tilfeldige, og at de ikke er plukket ut
basert på alvorlighetsgrad. Det er heller ikke slik at de må utføres i gitt rekkefølge
da det selv kan bestemmes av avdelingen ut fra hva de synes er hensiktsmessig og
ryddig. Det er heller ikke sånn at det på nåværende tidspunkt stilles krav til hvor
mange kategorier av temaer i informasjonssikkerhet som må inkluderes som et
minimum, men det ønskes å undersøke om konseptet i seg selv er gjennomførbart
i praksis. Det er likevel viktig å påpeke at det må inkluderes minimum ett tema
for at en ikke skal miste poenget med konseptet.

5.3 Fordeler ved konseptet

Fordelene ved et slikt konsept kan knyttes til at det hyppigere gis innføring i infor-
masjonssikkerhet sammenlignet med i dag. Den er hovedsakelig rettet mot ope-
rative avdelinger da det er de som er i hovedfokuset, men kan også benyttes av
andre divisjoner som ønsker det. Fleksibiliteten som kommer med konseptet, gjør
at hver enkelt sykehusavdeling selv kan skreddersy sitt eget program avhengig av
hva de trenger på sin avdeling. Selve innholdet og tema i informasjonssikkerhet
kan bestemmes av avdelingen selv, eller koordineres ved bistand fra informasjons-
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sikkerhetsrådgivere på Ahus. Det legges til rette for gjenbruk av prosedyrer i in-
formasjonssikkerhet dersom det er utviklet av avdelingen selv, men åpner også for
å inkludere nye prosedyrer. Konseptet kan inkorporeres i en allerede etablert plan
for internundervisning, fagdager eller annen opplæring slik at det ikke vil være
behov for å planlegge ekstra tid utover den tiden som egentlig var satt av for fag-
utviklingsformål. Konseptet i seg selv skal derfor bidra til at informasjonssikkerhet
kan belyses på en enkel måte.

5.4 Utfordringer ved konseptet

Til tross for fordelene kapittelet ovenfor presenterer, er det nevneverdig at det
også kan oppstå utfordringer. Disse kan først og fremst relateres til at det kreves
en kulturendring for å akseptere endringer i opplæringen på operativt nivå. Dette
gjør at en sykehusavdeling potensielt må bryte et mønster de har hatt over flere
år for hvordan de tilbyr helsepersonell opplæring. I tillegg er det en viss sannsyn-
lighet for at de potensielt må bortprioritere noen medisinske temaer som egentlig
skulle vært på agendaen for å få plass til informasjonssikkerhet. Et annet scenario
kan være at de må sette av litt mer tid for å gjennomføre opplæringen. Dersom
resultatkapittelet i denne masteroppgaven viser at Ahus mangler prosedyrer i in-
formasjonssikkerhet, vil det være nødvendig å etablere nye retningslinjer for å
realisere konseptet slik at fagstoffet kan inkluderes på agendaen. Som litteratu-
ren beskrev i kapittel 4, var det essensielt å utforme et program som passer daglige
gjøremål i en operativ avdeling. Mange sykehusavdelinger kan være like, noe som
gjør at det samme innholdet kan anvendes på ulike avdelinger, men andre avdelin-
ger kan eksempelvis bruke ulike digitale systemer eller medisinteknisk utstyr, som
gjør at innholdet må tilrettelegges deres hverdag. Dette kan bidra til at det kreves
ytterligere ressurser fra taktiske avdelinger for å tilrettelegge for at innholdet er
tilpasset disse avdelingen. En annen utfordring kan være dersom noen operative
avdelinger ikke tilbyr internundervisning eller fagdager. Det betyr at det vil være
behov for å finne et spesifikt tidsrom for å gjennomføre opplæringen i arbeidsti-
den. Slike faktorer vil imidlertid undersøkes gjennom innhenting av statistikk og
utførelse av en sosio-teknisk analyse i neste kapittel.

5.5 Kritikk rettet mot konseptet

En kan lure på hvorfor det trengs et helt nytt konsept fremfor å øke frekvensen av
den eksisterende opplæringen i informasjonssikkerhet som tilbys i dag. Svaret på
det er at det kan være utfordrende å prioritere å tilby opplæringen i praksis der-
som det er valgfritt å gjennomføre og at det ikke rettes fokus mot det. Ahus har
selv gjennom møter uttrykt at opplæring i informasjonssikkerhet blir bortprioritert
og går i glemmeboken fordi det ikke finnes konkrete metoder som kontinuerlig
tilrettelegger for å formidle slik kunnskap i praksis. De operative avdelingene har
selv ansvar for å tilby ansatte opplæring, men det har blitt observert at disse tilta-
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kene ikke iverksettes. Sannsynligheten for at det vil skje fremover regnes derfor å
være lav i følge Ahus. Dersom en ikke anvender konseptet, men generelt øker foku-
set på sikkerhet, vil det likevel være behov for å legge til rette for denne opplæring
i praksis. Hvis det oppleves som krevende grunnet tid, stress og arbeidsbelastning,
kan det igjen enkelt bortprioriteres. Temaer informasjonssikkerhet er ikke så kjent
for helsepersonell, og det vil kreves endringer i holdninger og kultur for at sikker-
hetsarbeidet skal bli vellykket (NSM, 2023c). Det er derfor ønskelig å teste noe
nytt som potensielt kan bidra til en endring i form av at fagområdet belyses oftere.
Det anses å være mer fordelaktig å få en innføring i informasjonssikkerhet i ny og
ned fremfor at det ikke blir fokusert på i det hele tatt. Dette bekrefter også Ahus.

5.6 Effektivitet

I utgangspunktet er det vært svært aktuelt å kartlegge effekten av dette opplæ-
ringskonseptet for å teste om det øker effektiviteten av opplæring sammenlignet
med metoden som benyttes i dag. Sykehussystemene er imidlertid svært komplek-
se og består av flere organisatoriske nivåer som har noe å si for om konseptet kan
anvendes i praksis. For å måle effekten av denne type opplæring, må opplæringen
kunne gjennomføres i praksis og den må kunne testes over en lenger tidsperiode.
Det er først da en kan måle om effekten er som ønsket. Det betyr at prosessen er
lang og effekten ikke kan måles på grunnlag av tidsrammene som er satt for dette
masterprosjektet. Dette kan imidlertid utføres i videre arbeid.





Kapittel 6

Resultat

Dette kapittelet presenterer de ulike resultatene fra casestudien. Først vil identifi-
sert dokumentasjon fremlegges, etterfulgt av deskriptive resultater og til slutt den
sosio-tekniske analysen.

6.1 Innhenting av prosedyrer

For å kartlegge eksisterende prosedyrer, var det et ønske å innhente en rekke pro-
sedyrer og rutiner knyttet til opplæring informasjonssikkerhet og pasientsikkerhet.
Det viser seg at det finnes minimalt med dokumentasjon for prosedyrer og ruti-
ner for opplæring i informasjonssikkerhet. Det foreligger dokumentasjon for ett
strategisk dokument med langsiktige mål, ett obligatorisk nyansattkurs som må
gjennomføres for å få tilganger og nøkkelkort, og dokumentasjon for aktiviteter
for sikkerhetsmåneden. Ingen andre prosedyrer annet enn disse finnes da det ar-
gumenteres for at sykehusavdelingene selv skal utvikle sine prosedyrer. Det betyr
at Ahus ikke har konkret opplæring for ansatte og har heller ingen prosedyrer for
å måle effekt av opplæring eller evaluerer opplæringen som gis. Det var heller ikke
mulig å innhente informasjon om opplæringsprogrammer som gis innen pasient-
sikkerhet da dette styres internt i avdelingene avhengig av hva sykehusavdelingen
er spesialisert i. Nedenfor presenteres kort den informasjonen som er identifisert.

6.1.1 Strategi for personvern og informasjonssikkerhet 2022-2025

I denne strategien har Ahus en klar visjon: «Ahus kal skape en digital sikkerhets-
kultur til det beste for pasienter, ansatte og samfunnet». I perioden 2022-2025
har Ahus innenfor informasjonssikkerhet et fokus på organisering, kultur og be-
visstgjøring, systemeierskap, innovasjon og nye arbeidsmetoder, risikohåndtering,
og styring og forbedring. Relatatert til kompetanseheving i informasjonsikkehet
skal Ahus utvikle organisasjonen ved å styrke samarbeidet mellom informasjons-
sikkerhetseksperter og klinikker, staber og prosjektdeltakere. Sikkerhetskulturen
skal styrkes ved å utføre dedikerte bevistgjøringskampanjer. Sikkerhetsmåneden
er et eksempel på dette. I tillegg skal det gis opplæring til nyansatte og ledere,
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samt tilbys veiledning og kurs. Hver avdeling skal sette seg egne mål de har til
informasjonssikkerhet.

6.1.2 Grunnkurs i informasjonssikkerhet

Ahus tilbyr et nyansattkurs til alle nyansatte, vikarer, hospitanter og studenter
som trenger tilgang til sykehusets ressurser. Kurset er produsert av Ahus sammen
med avdeling for kompentanse og utdanning i 2018. Det gjennomføres som et e-
læringskurs i læringsportalen, som er en plattform som inneholder alle kurs som
tilbys til personell i helseforetaket. Kurset tar cirka 15 minutter å gjennomføre
og tilbys også på engelsk. Innholdet er sammensatt og består av forklaring av
begrepet personvern og informasjonssikkerhet. Det gis en innføring i nødvendig-
heten av å beskytte data som er lagret i sykehusets digitale systemer og å hindre
spredning av pasientsensitiv data på sosiale medier. Kurset inneholder også infor-
masjon om taushetsplikt og en avtale den ansatte må signere. Det gis informasjon
om konsekvensene av å bryte taushetsplikten eller misbruk av pasientinforma-
sjon og teknisk utstyr. En omfattende sikkerhetsinnstruks på ni sider belyser en
rekke retningslinjer innenfor spesifike kategorier som er essensielle for å ivareta
informasjonssikkerheten i foretaket. Figuren nedenfor viser antall retningslinjer
for hver kategori av tema.

Figur 6.1: Figuren viser kategorier for retningslinjer som er gitt i sikkerhetsinn-
struksen, samt antall retningslinjer gitt for hver kategori.

Kurset avsluttes med å gi informasjon om at det er en enkel innføring i informa-
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sjonssikkerhet og at det på ingen måte er dekkende for alt helsepersonell ved Ahus
bør vite om temaet. Det belyses at helsepersonell selv bør sette seg inn i lover og
regler som berører ens eget arbeid. I dette kurset var det fokus på hva helseper-
sonell har lov til og ikke, men ikke bakgrunn for hvorfor de ulike punktene utgjør
en cyberrisiko.

6.1.3 Informasjonssikkerhetskurs for ledere

Ahus har et eget program som heter Ahus lederskole. Hensikten med dette le-
derkurset er å gi opplæring til avdelingsledere om den fagkunnskapen de trenger
for å utføre sitt arbeid. Det holdes da et kurs der personvern og informasjons-
sikkerhet slås sammen. Kurset holdes fysisk i et audotorium over tre timer og
holdes av informasjonssikkerhetslederen på sykehuset. Det foregår en gang i året
og presenteres temaer som omhandler digitalisering, hjemmebasert behandlinger,
risikovurderinger, hvordan bevisstgjøre ansatte ved å gi tips og triks. HR avdelin-
gen registrerer hvor mange som tar kurset, men det er ikke obligatorisk så det er
ikke pålagt med ny gjennomføring dersom den ansatte ikke kunne delta.

6.1.4 Program for sikkerhetsmåneden

Hver oktober gjennomføres sikkerhetsmåneden på Ahus. Det lages et eget pro-
gram som skal rette søkelyset mot informasjonssikkerhet i helseforetaket. Aktivite-
tene er tilpasset alle nivåene i organisasjonen og skal bidra til kompetanseheving.
Det tilbys et e-læringskurs kalt «En trygg hverdag» under hele sikkerhetsmåneden.
Formålet med kurset var å styrke den ansattes digitale sikkerhetskultur. Kurset tok
15 minutter å gjennomføre og var valgfritt å ta.

Figur 6.2: Figuren viser hvor mange som gjennomførte e-læringskurs i sikker-
hetsmåneden fordelt på ulike år.
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Dette kurset var en revidert utgave av kurset som ble utviklet i 2021. Figuren viser
en markant nedgang i antall personer som fullførte mellom 2021 til 2022. Årsaken
til denne nedgangen mener Ahus henger sammen med at kurset var uforandret
og at det var krevende å markedsføre. Det var i tillegg en travel høst på sykehuset
som gjorde det utfordrende for helsepersonell å gjennomføre. En annen faktor var
at det kun var påkrevd det første året, men ikke det andre. Kurven er foreløpig
nullet i 2023 fordi at sikkerhetsmåneden ikke er før i oktober.

Andre aktiviteter i sikkerhetsmåneden bestod av følgende:

• Sykehusledelsen deltok på en beredksapsøvelse på Norwegian Cyber Range
over to dager.
• Refleksjonsspørsmål ble sendt til avdelingsledere hver mandag i hele sikker-

hetsmåneden. Der det ble belyst et tema som avdelingen kunne reflektere
over på divisjonsledermøter, avdelingsmøter og seksjonsmøter. Totalt fire
temaer ble inkludert; to om taushetsplikt, et om bilder og filmopptak av
helsepersonell, og ett om personell som har tilgang til store mengder data.
• Avdelingsledere fikk utdelt en quiz på 10 spørsmål som skulle gjennomfø-

res på avdelingsmøter eller seksjonsmøter. Vinneren av quizen mottok en
premie
• En fagdag ble arrangert for å belyse internt arbeid med informasjonssikker-

het. Det ble fokusert på behov helseforetaket har innen informasjonssikker-
het og utfordringer i dette arbeidet.
• Fagrelatert innhold ble delt gjennom sosiale medier og informasjonstavler

lokalt på sykehuset for å spre kunnskaper.
• Klinikkene ble anbefalt å publisere innlegg i nyhetsbrev der helsepersonell

diskuterer sikkerhetsrelaterte dilemmaer og hvordan de ble løst. I tillegg
ble avdelingsledere bedt om å stille krav om at ansatte gjennomfører e-
læringskurset.

6.2 Deskriptiv statistikk

Gjennom de kvalitative intervjuene er det innhentet omfattende informasjon fra
alle nivåer i organisasjonen. Nedenfor presenteres først et utvalg av de deskriptive
resultatene som er nødvendig for å kartlegge rutiner for opplæring og mulighetene
for å anvende det nye opplæringskonseptet. Resten av resultatene vil inkluderes i
den sosio–tekniske analysen som presenteres senere i kapittelet.
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6.2.1 Utvalget

Figur 6.3: Figuren viser det totale utvalget i studien.

Figuren viser at totalt 11 informanter deltok under de kvalitative intervjuene. Det
strategiske nivået består av informanter som har sentrale roller i arbeidet med
informasjonssikkerhet og pasientsikkerhet. Informantene på det taktiske nivået
representeres av rådgivere innenfor tilsvarende fagfelt. På operativt nivå inklude-
res informanter som arbeider på døgnseksjoner, poliklinikk og med e-helse. Totalt
10 av 11 informanter arbeider med fagutvikling og utforming av prosedyrer og
regnes å være nøkkelpersonell for denne undersøkelsen. Figuren nedenfor viser
en fordeling over hvilke ekspertise informantene har.

Figur 6.4: Figuren viser de ulike yrkesgruppene som ble inkludert i undersøkel-
sen.

Fem av informantene tilhører kategorien teknologi, mens de resterende seks
tilhører medisin.
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6.2.2 Nyansattkurs i informasjonssikkerhet

Figur 6.5: Antall informanter som har gjennomført nyansattkurs i informasjons-
sikkerhet

Figuren viser at totalt 10 av 11 personer har gjennomført nyansattkurset til tross
for at det er obligatorisk. Bakgrunn for det var at vedkommende ikke hadde fått
informasjon om at det måtte gjennomføres.

6.2.3 Deltagelse under sikkerhetsmåneden

Figur 6.6: Figuren viser hvor mange som deltok under sikkerhetsmåneden.

Totalt 9 av 11 deltok under sikkerhetsmåneden i form av deltakelse på fagdag
og/eller møter knyttet til informasjonssikkerhet. To informanter kunne ikke delta
som følge av at de ikke kunne forlate avdelingen grunnet behandlingsansvar for
pasienter.
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6.2.4 Tilbud om innføring i Informasjonssikkerhet

Figur 6.7: Figuren viser hvor mange som har fått innføring i informasjonssikker-
het.

På strategisk nivå utføres det kontinuerlig tiltak for kompetanseheving i informa-
sjonssikkerhet. Det gis innføring i kunnskaper om risikobildet, trusselvurderinger
og nødvendige sikkerhetstiltak. På taktisk nivå er det kun informanter som ar-
beider med teknologi som oppgir at de har deltatt på foredrag om sikkerhet. På
operativt nivå derimot har to informanter fått en innføring der den ene deltok på
to møter arrangert av sikkerhetsrådgivere, mens den andre fikk muntlige råd av
en kollega.

6.2.5 Inkludering av IT-sikkerhet i andre prosedyrer

Flere av informantene har hatt ansvar for å utvikle opplæringsprogrammer knyt-
tet til sin fagekspertise. Siden fåtallet har fått grundig opplæring i informasjons-
sikkerhet, ble det spurt om de selv har inkludert slik teori i prosedyrene de har
utformet.

Figur 6.8: Figuren viser hvor mange som har inkludert IT-sikkerhet som tema i
annen opplæring.
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Totalt 5 av 11 nevner å ha inkludert aspekter av informasjonssikkerhet i andre opp-
læringsprogram. På strategisk og taktisk nivå har det blitt innlemmet i lederkurs.
På operativt nivå derimot har det blitt inkludert i opplæringer for kvalitetssyste-
mer og interne kurs for nyansatte både på medisinske og tekniske avdelinger.

6.2.6 Obligatorisk opplæring i IT-sikkerhet

En metode for å sikre kontinuerlig progresjon av opplæring i informasjonssik-
kerhet kunne vært at ledelsen stiller krav til obligatorisk gjennomførelse. Det er
imidlertid svært delte meninger om dette tiltaket.

Figur 6.9: Figuren viser hvor mange som synes at opplæring i IT-sikkerhet burde
vært obligatorisk.

På strategisk nivå mener en informant at det ikke er behov for obligatorisk
opplæring grunnet kostnad-nytte effekten. Det argumenteres med at kurset må gi
stor nok gevinst at de tjener på å tilby det. Det påpekes at dataangrep ikke skyldes
mangel på kunnskaper, men heller tekniske sårbarheter i systemkomponenter. En
annen informant mener det ikke er hensiktsmessig å stille strenge krav til kliniske
avdelinger grunnet økt arbeidsbelastning, men at det burde vært ett årlig kurs som
var pålagt. På taktisk nivå er det delte meninger om behovet for å stille strenge
krav. 50 prosent mener det er ugunstig grunnet økt arbeidsbelastning, mangel på
tid, og behovet for å fokusere på pasientsikkerhet. Den andre halvdelen observerer
stadig betydelige avvik i informasjonssikkerhet, og mener derfor det er nødvendig
med obligatorisk opplæring. Det nevnes at klinikere ofte bortprioriterer valgfrie
tiltak og at det må pålegges for at det skal bli gjennomført. På operativt nivå
derimot, er det kun en person som mener at det stilles for mange krav fra før av.
Resten av informantene, inkludert de som arbeider på døgnseksjoner, nevner at
det er nødvendig for at kliniske avdelinger skal prioritere det.
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6.2.7 Foretrukket metode for opplæring

Figur 6.10: Figuren viser hvilke metoder som er foretrukket for kunnskapsheving.

Figuren viser en variasjon i hva informantene foretrekker av opplæring. Informan-
tene hadde mulighet til å velge flere metoder av interesse. På strategisk nivå fore-
trekkes e-læringskurs eller gjennom møtevirksomhet. På taktisk nivå foretrekker
majoriteten e-læring da helsepersonell kan utføre kurset når de selv har tid frem-
for å tilby fysiske kurs som ingen dukker opp på. Informantene antar at klinikere
ikke har ressurser til å delta på fysisk klasseromsundervisning eller presentasjoner,
men at det kunne vært en idé å publisere innlegg på intranett. Kun en på dette
nivået mener likevel det er mulig å gjennomføre fysisk undervisning. På operativt
nivå derimot, er det kun to som foretrekker e-læring grunnet tidsbegrensninger i
hverdagen. Flertallet nevner spesifikt at e-læring ikke er å foretrekke da det virker
uinteressant og ofte blir sett på som «enda en ting å gjøre». Utdeling av brosjyrer i
papirform foretrekkes av en informant da helsepersonell ofte leser slikt materiell
på vaktrommet. Flere nevner at foredrag virker spennende da det legger til rette
for interaksjon, refleksjon og diskusjon. Det er også behov for å benytte metoder
som skaper konkurranse, er gøy og som samtidig gir læring. Disse informantene
hadde erfaring med Kahoot og synes dette er et godt verktøy egnet for å skape
engasjement. Det nevnes spesifikt at innlegg på intranett og e-poster med vedlegg
ikke er effektivt da helsepersonell sjeldent sjekker disse kanalene, og at kortere
møter som i vaktskiftet er mer aktuelt.

6.2.8 Kartlegging av internundervisning på operasjonelt nivå

En forutsetning for å kunne realisere opplæringskonseptet, er at det kan utføres i
praksis. Det er derfor vesentlig å innhente rutiner for gjennomføring av internun-
dervisning for å kartlegge om dette er en arena som kan benyttes i arbeidet med
opplæring i informasjonssikkerhet.
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Frekvens for gjennomføring

Figur 6.11: Figuren viser hvor ofte de operasjonelle avdelingene gjennomfører
internundervnisning.

Informantene fra de tekniske avdelingene utgjør 40 prosent. De gjennomfører spo-
radisk internundervisning basert på tilgjengelige ressurser og ved behov. Agenda-
en styres blant annet av personell som melder interesse for et tema, men også
av fagansvarlig som har et eget opplegg. Arenaen benyttes ofte for å gjennom-
gå avtaler, programvarer og pasientsikkerhet. 40 prosent av informantene fra
de medisinske avdelingene har ukentlige internundervisninger. På poliklinikken
planlegges innholdet av en komité som arbeider med å sette sammen en agen-
da. På døgnseksjonen har helsepersonell faste fagdager hver tirsdag, en time før
kveldsvakt. Denne undervisningen holdes av leger, og er et samarbeid av fagut-
viklingssykepleiere på flere medisinske avdelinger. Arenaen benyttes for å belyse
problemstillinger, dele erfaringer, samt skape diskusjon og refleksjon. Avdelingen
har i tillegg egne fagdager som gjennomføres opptil fire ganger i året. Av de reste-
rende informantene som tilhører døgnseksjon nevner 20 prosent at det settes av
fire til seks dager hvert halvår med lik internundervisning for alle på avdelingen.
Det velges opptil fire temaer der en kan komme med ønsker til hva en vil lære mer
om. Andre ganger styres innholdet av registrerte avvik og observasjoner av hva
avdelingen har behov for. I tillegg til denne internundervisningen arrangeres det
hvert år en større akuttmedisinsk øvelse som inkluderer fem stasjoner med ulike
caseøvelser. På alle døgnseksjonene styres innholdet av ønsker fra helsepersonell
eller fagansvarlige.
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Obligatorisk internundervisning

Figur 6.12: Figuren viser hvor mange som har obligatorisk internundervisning

Informantene fra tekniske avdelinger oppgir at internundervisningen ikke er ob-
ligatorisk. I poliklinikken er heller ikke internundervisningen obligatorisk til tross
for at den holdes ukentlig. Ansatte deltar ettersom hva de har tid til, og møter
opp dersom de synes innholdet høres spennende ut. På døgnseksjonene er intern-
undervisningen obligatorisk og nøye planlagt seks måneder i forveien. Det legges
inn i turnusen slik at alle vet de skal møte opp, noe som også er nødvendig for
at alle skal få muligheten til å delta. Siden personell tas ut puljevis, vil det alltid
være ressurser på avdelingen. Informantene hevder det ikke er særlig utfordrende
å gjennomføre fysisk undervisning på døgnseksjoner grunnet god organisering og
koordinering av ressurser.

Motivasjon for opplæring og inkluderering av informasjonssikkerhet

Alle informantene på operativ avdeling oppgir at det er god kultur for internun-
dervisning og at ansatte generelt er motiverte for å delta. Internundervisningen er
også betalt, noe som bidrar til å skape motivasjon. En informant mener tiden som
er satt av for undervisningen er en faktor for om det virker motiverende. Siden
internundervisningen på deres avdeling kun varer en time før ens opprinnelige
vakt, utgjør det ikke stor forskjell og dermed er det svært overkommelig. Andre
svarer det er god kultur for å lære om nye fagområder så lenge det fremstilles på
en spennende måte i forveien. Alle informantene mener det er gode muligheter
for å inkludere informasjonssikkerhet som tema på internundervisninger. I tillegg
er det flere som mener dette er mulig å gjennomføre flere ganger i året utenom
aktivitetene i sikkerhetsmåneden. En forutsetning for at dette skal bli vellykket er
imidlertid at opplæringen skreddesys informantenes arbeidsoppgaver og at de får
bistand av eksterne ressurser. To informanter kunne allerede på dette tidspunk-
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tet tenke seg å invitere ressurser fra HR avdelingen for å holde et foredrag om
informasjonssikkerhet.

6.2.9 Interesse for nytt opplæringskonsept

Til nå har resultatene presentert karteleggende data om rutiner relatert til opplæ-
ring, internundervisning og interesse for informasjonssikkerhet. I de neste delka-
pitlene presenteres konkrete synspunkter om et nytt opplæringskonsept.

Figur 6.13: Figuren viser hvor mange som er interessert i et nytt opplæringskon-
sept

På strategisk nivå hevder informantene at det kunne vært hensiktsmessig iverk-
sette opplæringskonsept som både inkluderer informasjonssikkerhet og pasient-
sikkerhet. Det påpekes imidlertid at det handler om klinikkens viljestyrke til å til-
rettelegge for disse endringene, men at det potensielt kan ha en god effekt dersom
konseptet aksepteres på operativt nivå. En av informantene belyser at muligheten
for å inkludere informasjonssikkerhet i pasientsikkerhet ble diskutert i sykehus-
ledelsen under sikkerhetsmåneden, uten at ytterligere konklusjon ble fremlagt.
Det har lenge vært et ønske med bedre koordinering mellom begge fagområdene
grunnet økt digitalisering.

På taktisk nivå er det imidlertid svært ulike meninger. Informantene som til dag-
lig arbeider med informasjonssikkerhet tror dette kan være en effektiv metode for
kunnskapsheving blant klinikere. Det legges vekt på at det er vesentlig å skred-
dersy opplæringen til hver avdeling basert på deres arbeidsoppgaver og systeme-
ne som håndteres. Det er først da en kan få økt forståelse og utbytte av et slikt
program. Informantene som arbeider med pasientsikkerhet mener imidlertid at
konseptet ikke er anvendbart i praksis. Det er sterke meninger om at fagfeltene
ikke kan slås sammen i én opplæring og at tiltakene i sikkerhetsmåneden bør være
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tilstrekkelig. En annen informant mener opplæringskonseptet blir faglig ukorrekt
da helsepersonell må fokusere på pasientbehandling, men at det kan være aktu-
elt å tilby et valgfritt kurs som klinikere kan utføre dersom de ser behovet for
å øke kunnskaper i sikkerhet. Det begrunnes med at brudd på informasjonssik-
kerhet ikke forekommer så ofte, og at det er Sykehuspartner som har ansvar for
å ivareta dette. Et sitat fra en informant lyder som følge: «Å inkludere informa-
sjonssikkerhet i pasientsikkerhet, er som om vi skulle ha inkludert brannsikkerhet
i pasientsikkerheten, og det gjør vi ikke».

På operativt nivå er utelukkende alle positive til metoden for opplæring. For avde-
linger som ikke har obligatorisk internundervisning, påpekes det at å skape enga-
sjement vil bli essensielt. Andre hevder konseptet er anvendbart i praksis og at det
er et nødvendig tiltak grunnet dagens trusselbilde. Det legges vekt på at informa-
sjonssikkerhet er komplekst, og at det er vanskelig å forstå teoretiske konsepter.
Teorien må derfor kunne skreddersys til hver enkelt avdeling dersom opplæringen
skal være suksessfull.

6.2.10 Fordeler ved nytt opplæringskonsept

Figur 6.14: Figuren viser hvilke fordeler informantene synes det er ved ny opp-
læringsmetode

På bakgrunn av at to informanter ikke foretrekker opplæringskonseptet, er det
kun 9 av 11 som svarte på spørsmålet. Undersøkelsen viser dog at informantene
ser flere fordeler ved opplæringskonseptet. Majoriteten hevder at metoden skaper
rom for diskusjon og refleksjon når fagkunnskaper kombineres, særlig dersom det
gjennomføres på internundervisninger. En informant påpekte også at fagkunnska-
pen mest sannsynlig huskes bedre når informasjonssikkerhet ses i sammenheng
med profesjonsrelatert arbeid. En annen informant påpeker at ordet vil spre seg



64 Sarita Sunder: Informasjonssikkerhetskultur i spesialisthelsetjenesten

dersom oppleget er bra, noe som potensielt kan øke sannsynligheten for at flere
ønsker å delta. Alle nevner at opplæringen kan bidra til å øke forståelse og kunn-
skaper om på dagens trussel- og risikobilde, noe som over tid kan bidra til å endre
sikkerhetsatferd og holdninger. De nevner også at det kan være enklere å ta mer
bevisste valg dersom informasjon formidles på en enkel måte.

6.2.11 Utfordringer ved konseptet

Figur 6.15: Figuren viser hvilke utfordringer som kan oppstå ved ny opplærings-
metode

For å identifisere potensielle utfordringer ble informantene bedt om å liste alle
situasjoner som kan påvirke gjennomførbarheten i praksis. På taktisk og strate-
gisk nivå uttrykkes det utfordringer relatert til å tilpasse innholdet da omfanget
kan bli for omfattende. Det følges nasjonale programmer for opplæring i pasi-
entsikkerhet, og det å finne en innfallsvinkel for informasjonssikkerhet i allerede
innarbeidede planer kan være utfordrende. Hadde Helsedepartementet hatt mer
fokus på informasjonssikkerhet kunne det vært enklere å kombinere fagområdene
i praksis. Flere nevner at det kan være krevende å tilpasse innholdet til hver en-
kelt sykehusavdeling. Innhold som passer en avdeling trenger ikke nødvendigvis
å passe en annen, basert på hva avdelingen tilbyr av helsetjenester. Ikke fordi det
ikke er gjennomførbart, men fordi det vil kreve ekstra samarbeid med ressursper-
soner fra ulike avdelinger. Uten et samarbeid vil en kun anta hva som trengs i
praksis, og det er ikke sikkert det stemmer overens med realiteten.

På operativt nivå nevner særlig helsepersonell at utfordringen kan være dersom
det planlegges opplæring og ingen kommer som følge av mangel på tid eller syke-
fravær. Dersom det ikke er pålagt og tilpasset turnus kan det hende det blir bort-
prioritert. Dersom det arrangeres i arbeidstiden er det også en risiko for at perso-
nell ikke dukker opp da dagene er uforutsigbare med tanke på arbeidsbelastning.
To informanter påpeker at det er veldig enkelt å løse dersom det tilpasses turnu-
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sen, men at det vil kreve budsjett. Informantene som arbeider på døgnseksjon ser
imidlertid ikke på dette som en utfordring, men påpeker at det kan være slik for
andre. Det nevnes i tillegg at det kan være en utfordring om avdelingsledere og
fagutviklere ikke prioriterer sikkerhet da det ofte er dem som planlegger og orga-
niserer opplæringer. Andre utfordringer relateres til mangel på eksterne ressurser
som kan bistå med materiell og innhold. Dersom innholdet blir for generelt og ikke
tilpasses avdelingene, kan helsepersonell fort miste interessen og motivasjon.

6.3 Sosio-teknisk analyse

Dette kapittelet presenterer en sosio-teknisk analyse som skal bidra å skape et
beslutningsgrunnlag for en potensiell gjennomførbarhet i helseforetaket. Til tross
for at majoritet av informantene var positive til det nye opplæringskonseptet, er
det nødvendig å utføre en samlet vurdering basert på organisatoriske styrker og
svakheter som ble identifisert under de kvalitative intervjuene. Figuren nedenfor
viser den første sosio-tekniske analysen der alle identifiserte styrker og svakheter
fremlegges.

Figur 6.16: Sosio-teknisk analyse av de tre organisatoriske nivåene i helseforeta-
ket før vekting.
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Som figuren viser, er analysen svært omfattende. Totalt 52 ulike sosio-tekniske
faktorer er identifisert fordelt på de tre organisatoriske nivåene i helseforetaket.
Pilene mellom de fire submodulene illustrerer hvordan domenene påvirker hver-
andre. Analysen benytter også kategoriene for pseudonymisering for å tydelig-
gjøre faktorenes opphav, der T står for teknologi og M står for medisin. For å
fremheve de faktorene som er av størst betydning for beslutningsgrunnlaget, ble
hver av de vektet basert på høy, middels og lav påvirkning som beskrevet i kapittel
3. Tabellen under viser hvilken vekt de ulike faktorene fikk tildelt.

Figur 6.17: Vekting av identifiserte faktorer

Figuren viser totalt 31 sosiale faktorer og 21 tekniske. De sosiale faktorene utgjør
63.7 prosent av den totale vekten, mens de tekniske utgjør 36.3 prosent. Distribu-
sjonen viser allerede her en overvekt av sosiale faktorer som spiller størst rolle for
realiseringen av opplæringskonseptet. Basert på disse resultatene, presenteres en
ny analyse i figur 6.18. Analysen inkluderer kun faktorer med skår to eller mer da
det er de som er av størst betydning. Det betyr likevel ikke at faktorer med skår
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en er ubetydelig i den store sammenhengen, men de er eliminert for å rette fokus
mot de faktorene som anses å ha størst betydning når det skal tas en beslutning.

Figur 6.18: Resultatet av den sosio-tekniske analysen etter vekting

Figuren viser en endring i pilene mellom domenene og de ulike strategiske
lagene. Svakheter eller styrker i ett lag kan påvirke laget under eller over seg.
Hovedfunn fra analysen presenteres her, men diskuteres i neste kapittel.

6.3.1 Kulturelle faktorer

På strategisk nivå får informantene jevnlig opplæring i informasjonsikkerhet i form
av foredrag og på møter. De har god forståelse for hvordan sikkerhetsbrudd kan
påvirke helseforetaket på ulike nivå, men mener at menneskelige faktor ikke ut-
gjør den største årsaken for at helseforetak blir utsatt for angrep. Fokuset på opp-
læring i informasjonssikkerhet er derfor størst i sikkerhetsmåneden og det gis mi-
nimalt med retningslinjer til taktiske og operative nivåer utover dette. På taktisk
nivå hevder informantene at det er utfordrende å nå helsepersonell på operativt
nivå når de forsøker å rette fokus mot informasjonssikkerhet. De har tidligere for-
søkt å publisere innhold på intranet, sykehusbloggen og e-post, men opplever at
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informasjonen ikke når ut til målgruppen. Innenfor medisin ser ikke informantene
behovet for ytterlig opplæring da helsepersonell allerede gjennomfører nyansatt-
kurs og deltar under sikkerhetsmåneden. I tillegg anses det ikke som relevant å
inkludere aspekter av informasjonssikkerhet i opplæring for pasientsikkerhet. Et
direkte sitat av en informant lyder som følgende: «Å inkludere informasjonssikker-
het i pasientsikkerhet ville vært som å inkludere brannsikkerhet. Vi vet at det kan
brenne, men det skjer nesten aldri». Ringvirkningen av disse momentene resulte-
rer i at fokuset på sikkerhet blir mindre og at denne kulturen videreføres nedover
i helseforetaket. Informanter på operativt nivå hevder på sin side at de får mini-
malt med informasjon om sikkerhet, og at det derfor er utfordrende å prioritere
slik opplæring. Alle informanter har imidlertid nevnt at de er åpne for opplæring
dersom de får mer informasjon fra øvre hold. Flere har selv nevnt et ønske om
å øke kunnskaper om hvordan et dataangrep kan påvirke ens egen avdeling, og
hvordan en selv kan mitigere dataangrep.

6.3.2 Strukturelle faktorer

Informantene uttrykker at en desentralisert organisasjonsstruktur medfører at av-
delinger opererer individuelt og at de former egne prosedyrer istedenfor å arbeide
sammen. Dette igjen fører til utilstrekkelig kommunikasjon og mer rom for mis-
oppfatninger i helseforetaket. Divisjonene for pasientsikkerhet og informasjons-
sikkerhet er adskilt på strategisk nivå, og organisasjonsplasseringen gjør det ut-
fordrende å arbeide tverrfaglig. Denne organisatoriske strukturen er gjennomgå-
ende i hele helseforetaket. På taktisk nivå medfører dette at det skapes antakelser
om at helsepersonell er for opptatt med pasientbehandling og at det er ekstremt
utfordrende for de som arbeider på døgnseksjon å prioritere opplæring i infor-
masjonssikkerhet. I tillegg nevnes det at de ikke har kompetanse til å vurdere
viktigheten av informasjonssikkerhetsopplæring. Når helsepersonell på døgnsek-
sjonen får spørsmål om dette nevnes det at de ikke har fått beskjed om at det skal
gjøres. Flere har svart at det aldri har vært en utfordring å lære om nye temaer
da internundervisningen ligger i turnusen og er planlagt nøye seks måneder frem
i tid. Dette viser at både medisinsk og teknologisk personell på høyere nivå har
en feiloppfatning om hva som er mulig i praksis. På operativt nivå er det en tyde-
lig usikkerhet om hvilke prosedyrer som skal følges og hvem som skal kontaktes
for ekstern bistand. Informanter på taktisk nivå i informasjonssikkerhet nevner
at personell på deres avdeling tar på seg slike oppdrag, men nevner at ingen har
sendt en slik bestilling til i dag. Dette viser at det er utilstrekkelig kommunikasjon
på tvers av lagene, noe som påvirker det totale sikkerhetsarbeidet betraktelig.

6.3.3 Metodiske faktorer

På strategisk nivå mangler det retningslinjer for hvordan helseforetaket kan tilby
kontinuerlig opplæring i informasjonssikkerhet. Det stilles kun krav til at hver ope-
rative avdeling skal lære sine ansatte om informasjonssikkerhet, men ikke hvordan



Kapittel 6: Resultat 69

opplæringen skal gjennomføres. Dette påvirker de underliggende nivåene i arbei-
det med å utvikle prosedyrer for opplæring. På taktisk nivå har det blitt nevnt at
det er utfordrende å få gjennomslag av e-læringskurs etter at de er utviklet. Det re-
fereres til et eksempel der Helse Sør-Øst forsøkte å lage opplæringsmateriell, men
fikk avslag som følge av at det ble for mye innhold og tok lang tid å gjennomføre.
I slike tilfeller oppstår det en intern uenighet mellom taktisk og strategisk nivå
som igjen påvirker hvordan opplæringen til operativt nivå er. Når taktisk nivå på
sin side har laget opplæringsprogram for det de mener er anvendbart for sykehus-
avdelinger, men får avslag fordi sykehusledelsen mener det ikke er anvendbart i
praksis, ender det opp med at de ikke får laget et kurs som gir den verdien de
ønsker fordi de må komprimere innhold. Det nevnes imidlertid at Ahus holder på
å utvikle nytt støttemateriell til kliniske avdelingsledere som de kan benytte for å
gi opplæring i informasjonssikkerhet lokalt på avdelingene. Senere dette året skal
også Sykehuspartner starte phishingsimulering for å trene ansatte på å identifisere
falske e-poster. Det viser imidlertid at tiltak er på vei til å bli iverksatt.

6.3.4 Forutsetninger for et suksessfult resultat

På taktisk nivå påpekes det at det kreves et tverrfaglig team som kan bistå med
dette prosjektet. Identifisering av behov for opplæring er vesentlig, samt å tilby
materiell skreddersydd hver avdeling. Det anses imidlertid å være enkelt å iverk-
sette en tilsvarende prosjektgruppe da det er god kultur for det på Ahus. Ofte
samles fageksperter fra ulike felt og arbeider mot et felles mål. Det påpekes at
det ikke er hensikt i å utvikle et opplæringsprogram som ikke er anvendbart i
praksis og at det derfor kreves et godt samarbeid mellom klinikere og taktiske av-
delinger. Informanter på operativt nivå legger til at det uansett vil være behov for
bistand fra eksterne ressurser slik at de kan presentere faglig innhold uavhengig
om det opprettes et prosjekt. På bakgrunn av at internundervisning gjerne fore-
går over flere dager, vil det være behov for at ressurspersonen er tilgjengelig i en
lenger periode. Strategisk nivå legger til at avdelingsledere snart får informativt
støttemateriell de kan benytte dersom det er utfordrende å innhente eksterne res-
surser innenfor ønsket tidsrom. Flertallet mener avdelingsledere og fagutviklere
må skape et fokus på sikkerhet og lokalt engasjement for å sikre at helseperso-
nell ønsker å delta. Eksempelvis kan det utføres ved å gi små drypp av sikkerhet
på seksjonsmøter, statusmøter, i vaktskiftet og lignende. Det legges vekt på at en
må bruke arenaer der en kan nå ut til flere samtidig, og at internundervisninger
ofte er en god arena. Tre informanter mener det også er behov for at personell på
strategisk og taktisk nivå bidrar å skape fokus på informasjonssikkerhet da det er
enklere å prioritere det dersom det kommer ovenfra. Fra kliniske avdelingsledere
vil det kreve nøye planlegging og koordinering av ressurser da ansatte må tas ut
i puljer for å delta. Til tross for behovene mener likevel 9 av 11 informanter at
opplæringskonseptet er anvendbart med god organisering.





Kapittel 7

Diskusjon

Forrige kapittel presenterte hovedfunnene fra casestudiet og den sosio-tekniske
analysen. Dette kapittelet diskuterer hvilken betydning disse resultatene har for
opplæringskonseptet og drøfter det opp mot litteratursøket som ble gjennomført.

7.1 Deskriptive resultater

De deskriptive resultatene viser at majoriteten er positive til et nytt opplærings-
konsept, og at helsepersonell er motivert til å lære om informasjonssikkerhet. Til
tross for at de operative avdelingene utfører internundervisning ulikt i henhold
til undervisningsmetode og frekvens, påpeker alle at det er rom for å inkludere
informasjonssikkerhet på disse dagene. For å fange interesse er det dog essensielt
å skreddersy innholdet til hver enkelt avdeling basert på deres arbeidsoppgaver,
systemer som benyttes og informasjon som skal beskyttes. Det faktum at kliniske
informanter er interessert i å lære mer om informasjonssikkerhet gir overrasken-
de resultater. Sammenlignet med litteratur presentert av Conventry et al., (2020),
Branley-Bell et al., (2021) og Warner (2022), nevner ikke informantene i denne
studien at stressfaktor, arbeidsbelastning eller mangel på tid hinder gjennomførel-
sen for en slik type opplæring. Enkelte nevner likevel at det kan ha en påvirkning
dersom opplæringen foregår i arbeidstiden eller i perioder med stor pågang i syke-
husavdelingene. Noen eksempler som ble dratt opp var under COVID-19 pande-
mien, da helsepersonell var overarbeidet og hadde lite ressurser. I slike situasjoner
vil det naturligvis bli mer utfordrende å gjennomføre opplæring. Til tross for po-
sitive resultater er det likevel nødvendig å analysere helseforetaket på et dypere
nivå da organisatoriske faktorer kan påvirke suksessen ved innføring av en ny
arbeidsprosess.

7.2 Perspektiver ved den sosio-teknisk analysen

Som de sosiale og tekniske faktorene illustrerte, er spesialisthelsejentesten svært
kompleks. Helseforetaket består av mange nøkkelspillere som er med i beslut-
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ningsprosessen og det må i tillegg tas høyde for etablerte rutiner og prosedyrer.
For å besvare forskningsspørsmålet: « Hvilke forutsetninger bør oppfylles for at
norske sykehus kan inkludere informasjonssikkerhet som en del av opplæringen
i pasientsikkerhet?», er det nødvendig å analysere sammenhengen mellom de so-
siale og tekniske faktorene for å identifisere de konkrete behovene som må til-
fredsstilles.

Den sosio-tekniske analysen viser at distribusjonen gir en overvekt av sosiale fak-
torer. Det vil si at de sosiale faktorene har større betydning for om opplæringskon-
septet er anvendbart i praksis, sammenlignet med de tekniske. Det betyr likevel
ikke at de tekniske faktorene er ubetydelig, men at de ikke er overrepresentert i
denne analysen. Resultatene i forrige kapittel illustrerer hvordan faktorene i de
ulike domenene påvirker hverandre. For at informasjonssikkerhet skal kunne inn-
lemmes i opplæring for pasientsikkerhet, er det essensielt at det skapes et fokus
på informasjonssikkerhet på alle nivåer i helseforetaket. Det henger sammen med
at helsepersonell sjeldent fokuserer på informasjonssikkerhet med mindre det gis
beskjed fra øvre ledelse. Et tiltak for å sikre deltagelse på opplæringer, kunne vært
å kreve at det blir obligatorisk. Informantene har imidlertid ulike synspunkt for
en slik tilnærming. Flertallet på operativ avdeling påpeker at det er nødvendig
for at helsepersonell skal prioritere det, mens på strategisk nivå hevder enkelte at
kostnaden er høyere enn nytteeffekten. I tillegg er det flere andre kurs som står
i kø for å bli obligatorisk og terskelen for å få gjennomslag på et slikt tiltak er
derfor høy. Riksrevisjonen (2021) avdekket i sin undersøkelse at helsepersonell i
Norge ikke bestandig gjennomfører opplæring til tross for at det er obligatorisk.
Dette viser at det ikke alltid er en løsning med påkrevde tiltak, samtidig som det
fremhever viktigheten av behovet for å etablere god sikkerhetskultur.

Resultatene fra forrige kapittel viser også at det å skape engasjement for tema-
tikken er en forutsetning for at helsepersonell ønsker å delta. Gjennom intervju
påpeker operativt personell at de ikke inkluderes tilstrekkelig i arbeidet med in-
formasjonssikkerhet, og at de kun får retningslinjer for hva de har lov til og ikke.
Det fører til at de ikke forstår bakgrunn for hvorfor sikkerhetstiltakene iverkset-
tes. Ringvirkningen av dette er at fagfeltet oppleves tungt og at sikkerhetsatferden
ikke nødvendigvis forbedres. For å skape interesse, er det derfor essensielt å an-
vende eksempler fra deres arbeidshverdag slik at klinikere enklere kan relatere
fagkunnskapene til egne erfaringer og praksis.

Til tross for behovet for økt fokus på sikkerhet, identifiserer analysen også util-
strekkelige kommunikasjonsstrategier på tvers av helseforetaket. Slike strukturel-
le faktorer påvirker sikkerhetskulturen direkte da personell på taktisk nivå ikke
når frem til klinikere, og at klinikere på sin side hevder de ikke får nok infor-
masjon. Medisinsk personell på taktiske avdelinger hevder imidlertid at det er
enkelt å nå frem til helsepersonell på morgenmøter, seksjonsmøter og i vaktskif-
tet. Slike arenaer kan benyttes for å videreformidle kunnskaper. Dette viser at det
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både er utfordringer med kommunikasjon med livået under i organisasjonsnivå-
et, men også på samme nivå. Uheldig organisasjonsplassering holder personell
adskilt, noe som fører til at det interne samarbeidet svekkes. Resultatet blir at
fageksperter ikke finner relevante metoder for å nå ut til målgruppen. Gode kom-
munikasjonsstrategier er en nøkkelfaktor for suksess i arbeidet med opplæring i
informasjonssikkerhet i spesialisthelsetjenesten. I likhet med forskning utført av
Branley-Bell et al. (2021), viser analysen at personell på taktisk nivå opplever
helsepersonell som svært opptatt og at de ikke har tid til opplæring i informa-
sjonssikkerhet da det er mye å gjøre på avdelingen. Resultatene fra intervjuene
i denne casestudien, viser derimot at flere avdelinger, selv travle døgnseksjoner
evner å organisere, koordinere og planlegge kurs. En sykepleier må nødvendig-
vis ikke velge mellom internundervisning eller direkte pasientbehandling da det
løses ved at det tilbys fagdager utenfor planlagt arbeidstid slik at ansatte tas ut
puljevis. En kliniker nevnte at utfordringen ikke var stressnivå og arbeidsmeng-
de, men lite fokus på sikkerhet fra ledelsen. To av informantene var allerede etter
intervju villig til å kartlegge muligheten for å inkludere informasjonssikkerhet på
sine internundervisninger. Det viser at det er behovet for å styrke kommunika-
sjonsstrategiene på tvers av nivåene er vesentlig for om sikkerhetsarbeidet skal
lykkes. Schneider Wirth (2021) påpeker også viktigheten av dette samarbeidet i
sin studie.

Utilstrekkelig kommunikasjon og fokus på sikkerhet kan også påvirke utforming
av prosedyrer da det oppstår en risiko for at prosedyrer ikke utvikles eller at de
ikke er anvendbare i praksis. Når det er sagt, viser forskning utført av Pollini et al.
(2022) at utforming av tekniske prosedyrer i seg selv heller ikke er tilstrekkelig for
opplæring. Dersom det ikke foreligger en god kultur med fokus på sikkerhet, vil
prosedyrene miste verdi på grunnlag av at den ikke blir formidlet til målgruppen.
Dette viser hvordan kultur, struktur og metode påvirker hverandre, og ikke minst
nødvendigheten av samspillet mellom disse faktorene.

På grunnlag av fleksibiliteten som kommer med opplæringskonseptet, er det i ut-
gangspunktet vesentlig at det foreligger noe faglig materiale om informasjonssik-
kerhet. De fleste kliniske avdelingslederne er utdannet helsepersonell og det kan
derfor være krevende dersom de ikke har innhold å inkludere i opplæringen. Flek-
sibiliteten gjør at avdelingene selv kan velge den formen for informasjonsdeling de
vil. Det betyr at opplæringen både kan gjennomføres som en fysisk presentasjon,
gjennom quiz eller refleksjonsspørsmål. Mangel på støttemateriell kan imidlertid
gjøre det krevende å komme i gang med opplæringen da det ikke er noe fagstoff å
formidle. En kan miste motivasjon for å prioritere informasjonssikkerhet, noe som
igjen kan påvirke sikkerhetsatferd og utsette maskinene for sårbarheter. Etablering
av prosedyrer er derfor en teknisk faktor av stor betydning for gjennomførbarhe-
ten av opplæringskonseptet. Konseptet legger kun til rette for at informasjonssik-
kerhet skal komme på agendaen, men presenterer ikke konkret innhold som skal
inkluderes. Det er fordi at trussel- og risikobildet endrer seg, og at avdelingene
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kan ha ulikt behov for opplæring. Å ha en fast agenda som alle må følge kan derfor
bli for bindende, noe som igjen kan påvirke deres motivasjon for gjennomførelse.
Det at informasjonsmateriale er under utvikling er imidlertid en positiv faktor som
kan bidra å veie opp for gjennomførbarheten. Informativt støttemateriell er under
produksjon og vil snart overleveres til operative avdelingsledere. I løpet av året vil
det også tas i bruk simuleringsverktøy for å trene helsepersonell på å bli teknisk
motstandsdyktig for dataangrep. Dette gir gode forutsetninger for at avdelingene
selv kan legge til rette for relevant opplæring i fremtiden.

Manglende prosedyrer og rutiner for opplæring av informasjonssikkerhet, og man-
gel på kompetanse om sikkerhet generelt gjør at helsepersonellets sikkerhetsatferd
i stor grad påvirker datamaskinene på avdelingene. Det fører til at helsepersonell
lar datamaskinen stå ulåst, noe som kan påvirke både konfidensialitet, integritet
og tilgjengelighet dersom en uautorisert aktør får aksess til denne datamaskinen.
Ubevist sikkerhethetsatferd fører også til store avvik som observeres av personell
på taktisk nivå. Eksempelvis lagrer mange sensitiv forskningsdata på fellesområ-
der fremfor lokalt på sin egen datamaskin. Dette fører til at annet helsepersonell
som ikke skal ha tilgang til denne dataen få innsyn. Manglende opplæring kan
også føre til at helsepersonell klikker på lenker eller vedlegg på e-poster og laster
ned skadevare. Selv om det på strategisk nivå påpekes at det finnes sterke meka-
nismer som filtrerer og blokkerer slik aktivitet, er det gjennom forskning vist at
trusselaktører benytter avanserte teknikker for å snike seg forbi disse sikkerhets-
barrierene (Rizzoni et al., 2022).

På bakgrunn av de presenterte faktorene, kan en si at forutsetninger som det å
tilrettelegge for god kommunikasjon, øke fokus på sikkerhet, skreddersydd opp-
læring og etablere et godt samarbeid på tvers av nivåene er vesentlig for om norske
sykehus kan inkludere informasjonssikkerhet som en del av opplæringen i pasi-
entsikkerhet. Flere av funnene i denne masteroppgaven er støttet av internasjonal
forskning. Det kan tyde på at utfordringene knyttet til opplæring i spesialisthelse-
tjenesten er et globalt problem. Som litteratursøket presenterte, foreligger det
minimal forskning om en kombinasjon av opplæring i pasientsikkerhet og infor-
masjonssikkerhet. En sentral informant har imidlertid nevnt at det er gode mulig-
heter for å etablere et tverrfaglig samarbeid gjennom en prosjektgruppe som kan
arbeide med disse problemstillingene. I tillegg har helsepersonell vist åpenhet for
å teste et nytt opplæringsforløp. Ahus har dedikerte informasjonssikkerhetsrådive-
re som tilbyr bistand til opplæring. Det foreligger derfor gode forutsetninger for at
opplæringskonseptet kan testes i praksis. Selv om intensjonen med denne arbeids-
metoden er å forbedre dagens tiltak, betyr det ikke at alle endringer er effektive.
Det er først etter en lenger testperiode at en kan konkludere om effektiviteten står
til forventningene.
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7.3 Generalisering av resultater

Til tross for at 9 av 11 var positive til å inkludere informasjonssikkerhet i opp-
læring av pasientsikkerhet, er det svært essensielt å påpeke at resultatene per nå
ikke kan generaliseres. De fleste informantene som ble inkludert regnes å være
nøkkelpersonell for oppgavens formål. Det var kun en informant som ikke hadde
erfaring med utvikling av opplæringsprosedyrer på operativt nivå. På strategisk og
taktisk nivå kan en argumentere med at utvalget var representativt på grunnlag
av at antall personer med ansvar er langt mindre sammenlignet med operativt
nivå. I tillegg har de sentrale arbeidsoppgaver innenfor kvalitet – og forbedrings-
arbeid i både informasjonssikkerhet og pasientsikkerhet for hele helseforetaket.
Slik organisasjonskartet presenterer i figur 2.2, består sykehusledelsen av perso-
nell som arbeider innen finans, HR og lignende. Å inkludere slike informanter var
ikke aktuelt da de verken arbeider med pasientsikkerhet eller informasjonssikker-
het. Resultatet av å ikke inkludere dem fører dog til at det oppstår en skeivhet i
utvalget når en sammenligner de organisatoriske nivåene. Likevel gjøres det en
antagelse om at det mer hensiktsmessig å ha en skjevhet sammenlignet med å
inkludere utvalg som ikke faller innunder riktig målgruppe. På operativt nivå der-
imot, kan ikke en si at utvalget er representativt. Det henger sammen med at Ahus
har om lag 12000 ansatte og 5 operative klinikere er derfor ikke nok til å represen-
tere hele helseregionen eller Ahus lokalt. Samtidig er dette en casestudie der det
blir gjennomført kvalitative intervjuer. En slik forskningsmetode skaper begrens-
ninger på hvor mange informanter en kan inkludere på en kort prosjektperiode.

Om resultatene er pålitelige og valide, kan imidlertid diskuteres. Det faktum at
flere av de identifiserte faktorene støttes av forskningslitteratur er med på å øke
påliteligheten og validiteten av resultatene. Det er fordi at flere forskere har kom-
met frem til de samme resultatene når det gjelder utfordringer og hva det er behov
for på tvers av de organisatoriske nivåene i helseforetaket, i arbeidet med informa-
sjonssikkerhet. Det som imidlertid kan være med på å redusere påliteligheten og
validiteten av resultatene, er at selve konseptet for opplæringen ikke er identifisert
gjennom litteratur. Det betyr likevel ikke at en kan konkludere med at det aldri er
gjort, men siden det ikke ble identifisert under litteraturstudien kan det tyde på
at det mangler forskning på feltet. På den andre siden kan det være svakheter i
søkeordene som gjorde at relevant litteratur ikke ble identifisert. En tredje faktor
kan henge sammen med at det kan være utfordrende å få nøyaktige resultater
av kvalitative intervjuer da svarene til informantene kan endre seg over tid eller
at andre informanter med andre perspektiver skaper helt ulike resultater. Basert
på eksisterende litteratur er det imidlertid gode holdepunkter for å konkludere
med at det trengs ytterligere forskning på feltet for å innhente pålitelige og valide
resultater som kan bidra til generalisering.
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7.4 Svakheter i casestudien

På grunnlag av at utvalget ikke kan generaliseres på nåværende tidspunkt, ville
det vært vesentlig å inkludere flere informanter. På den andre siden var dette ut-
fordrende å få til da operativt personell måtte delta under arbeidstiden sin eller
ulønnet på fritiden. Tre informanter endret tidspunkt grunnet akutte situasjoner i
avdelingen. To av informantene fant et nytt tidspunkt, mens den tredje ikke had-
de muligheten likevel. På den ene siden gjenspeiler dette også utfordringer som
er identifisert i resultatene. Det kreves planlegging og organisering for at det skal
være mulig å inkludere flest mulig. Samtidig var det flere som sa seg villige til å
delta på starten av prosjektperioden, men merket at det var mer travelt på syke-
huset enn forventet gjennom våren.

En annen svakhet kan relateres til oppgavens omfang og innhentede resultater.
Til tross for at det besvares på problemstillingen, var det flere faktorer som kun-
ne vært verdt å diskutere. Eksempelvis gjelder dette at enkelte informanter viste
uttrykte dårlige holdninger til sikkerhetskultur. Siden det var fåtallet, og at hold-
ningene ikke gjentok seg på andre nivåer, veiet ikke det nok for å inkludere i
diskusjonen. Det er likevel verdt å nevne at slike holdninger også påvirker om
tiltak kan settes i verk.
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Konklusjon

Økt digitalisering har bidratt til å effektivisere helsetjenester, men bruk av tek-
nologi har også åpnet for sikkerhetsrelaterte utfordringer. Undersøkelser viser at
helsepersonell mangler kunnskaper om informasjonssikkerhet og at menneskelige
sårbarheter stadig utnyttes av trusselaktører under dataangrep. Behovet for kom-
petanseheving i hvordan helsepersonell kan beskytte informasjonsverdier er der-
for stort. Forskning viser imidlertid at opplæringen som gis i dag ofte blir bortprio-
ritert som følge av at pasientsikkerheten er i fokus. Utilstrekkelig sikkerhetskultur
gjør det i tillegg utfordrende å holde fokuset på informasjonssikkerhet i klinikken.

Dette masterprosjektet presenterte derfor et nytt opplæringskonsept som kan bi-
dra til å rette fokuset på informasjonssikkerhet og sikre en mer kontinuerlig opp-
læring sammenlignet med dagens tiltak. Gjennom kvalitative intervju og en sosio-
teknisk analyse av opplæringskonseptet, har dette casestudiet besvart hvilke for-
utsetninger som bør oppfylles for at norske sykehus kan inkludere informasjons-
sikkerhet som en del av opplæringen i pasientsikkerhet. Faktorer som manglende
fokus på sikkerhet, utilstrekkelig kommunikasjon og samarbeid, samt mangel på
prosedyrer kan gjøre det utfordrende å gjennomføre opplæring i dag. Likevel vi-
ser resultatet at Ahus har gode forutsetninger for å styrke sikkerhetskulturen på
grunnlag av prosedyrer som er under utvikling og motivasjon blant helseperso-
nell. Det trengs imidlertid et samspill mellom alle nivåer i helseforetaket for å
sikre fremgang og suksessfulle resultater. Selv om undersøkelsen også har gitt lo-
vende resultater, foreligger det ingen grunnlag for generalisering på nåværende
tidspunkt. I likhet med internasjonale studier, viser også denne undersøkelsen at
det er behov for ytterligere forskning for å sikre pålitelige og valide resultater.
Denne studien danner imidlertid grunnlag for videre arbeid med muligheter for
gjennomføring av et pilotprosjekt.

8.1 Videre arbeid

De presenterte resultatene danner grunnlag for videre arbeid og det er mulig å
videreføre dette prosjektet på flere måter. Eksempelvis kan det gjøres ytterlige-
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re forskning ved å inkludere et representativt utvalg med informanter fra både
strategiske, taktiske og operative divisjoner. I masteroppgaven var det et fokus på
å inkludere nøkkelpersonell som på et vis arbeidet med fagutvikling og som har
erfaringer med å utarbeide prosedyrer. Selv om flere også arbeidet klinisk, kunne
det ha vært en idé å inkludere flere klinikere. Det vil si helsepersonell som ak-
tivt arbeider med direkte pasientbehandling for å innhente deres perspektiver og
vurderinger. Det er også mulig å inkludere flere helseforetak i Helse Sør-Øst for
å innhente mer pålitelige og valide resultater, samt danne et større grunnlag for
generalisering.

En annen måte å videreføre prosjektet på kan være å starte et pilotprosjekt for
å teste konseptet i praksis. Ved å inkludere noen av de operative avdelingene som
var med i casestudien, kan en raskere innhente erfaringer som kan bidra til kvali-
tetsforbedringer. Disse avdelingene bestod både av døgnseksjoner, poliklinikk og
digitale seksjoner, noe som kan gi en god variasjon i testmiljøet. Innføring av den
nye opplæringsmetoden vil kreve endringer i nåværende arbeidsprosesser. I hvor
stor grad en avdeling er i stand til å takle endringer avhenger både av ressurser
de har til rådighet, deres kompetanse om temaer, ansvarsfordeling, hvilke tekno-
logier de bruker i sitt daglige arbeid og lignende. Ved å gjennomføre et praktiske
eksperimenter, kan en imidlertid innhente raske resultater (Itryggehender, 2023).
Et forslag kan være å benytte aksjonsforskning der forskeren tett arbeider med
de ulike avdelingene for å studere utfordringer, aktivt identifisere og iverksette
løsninger, og ikke minst å evaluere effekten av opplæringen. Det er først da en
kan konkludere med om konseptet bidrar til økt effektivisering av opplæring i in-
formasjonssikkerhet. Resultatet av prosjektet kan eksempelvis presenteres under
sikkerhetsmåneden på Ahus. Dette kan bidra til å skape åpenhet rundt erfaringer,
belysning av utfordringer og ikke minst rom for diskusjon og refleksjon.

En tredje måte å videreføre prosjektet på, kan være å utforske problemstillinger
på nasjonalt nivå. Både internasjonal forskning og resultater fra denne undersø-
kelsen viser at helsemyndigheter ofte må inkluderes for å etablere den helhetli-
ge sikkerhetskulturen i helsesektoren. Personell som arbeider på strategisk nivå
i et helseforetak belager seg ofte på føringer utarbeidet av høyere myndigheter.
Kulturen på det nivået videreføres og forplantes på nivåene lenger ned i helse-
foretaket. Når helsemyndighetene ikke har stort fokus på å formidle opplæring
informasjonssikkerhet, er det enkelt for de som arbeider med pasientsikkerhet å
vurdere det som mindre relevant. Sett i lys av innhentede resultater, er det flere
som nevner at dette kan være en medvirkende faktor til hvorfor sykehusledelsen
ikke legger et større press på opplæring i informasjonssikkerhet. På operasjonelt
nivå har det imidlertid vist seg at det er ønskelig at det stilles krav ovenfra for
at endringer skal skje i praksis. I fremtiden kunne det derfor vært svært interes-
sant å involvere helsedirektoratet og andre myndigheter som legger føringer for
hvordan pasientsikkerheten kan ivaretas ved å fokusere inkludere informasjons-
sikkerhet for å styrke sikkerhetskulturen i hele Helse-Norge.
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Dette vedlegget inneholder intervjuspørsmålene som ble brukt som grunnlag
for de kvalitative intervjuene. Noen spørsmål var felles for alle mens andre var
tilpasset organisatoriske nivå. Først presenteres de spørsmålene som var felles for
alle etterfulgt av de spørsmålene som var spesifikke for hvert organisatoriske nivå.
For hver av spørsmålene som uttrykker utfordringer spørres det om hvilken på-
virkning det har for gjennomføring av det nye opplæringskonseptet. Formålet med
det er å danne grunnlag for vektingen i den sosio-tekniske analysen.

Om informanten

• Hvilken avdeling jobber du i?
• Hvilken rolle har du på arbeidsplassen?

Om deres opplæring innen informasjonssikkerhet

• Har du gjennomført nyansattkurs i informasjonssikkerhet?
• Har du tatt noen andre kurs innen informasjonssikkerhet? Hvis ja, hvilke og hvor mange?
• Har du tatt noen andre kurs innen informasjonssikkerhet? Hvis ja, hvilke og hvor mange?
• Deltok du under sikkerhetsmåneden? Hvis ja, hva deltok du på? Hvis nei, hvorfor ikke?
• Hvordan tilbyr deres avdeling opplæring om informasjonssikkerhet til de ansatte? Hvis det

ikke gjøres, hva er det som gjør det utfordrende å gi opplæring innen informasjonssikkerhet?
• Hvor ofte gir dere opplæring i informasjonssikkerhet?
• Er det enkelt å gjennomføre i praksis eller ser du noen spesifikke utfordringer?
• Hva trengs av ressurser for at dere kan drive opplæring innen informasjonssikkerhet?
• Har du eller noen på avdelingen inkludert aspekter i informasjonssikkerhet i en annen opp-

læring?
• Hvordan måler dere effekten av opplæring?
• Hvordan evaluerer dere gjennomgåtte kurs?
• Synes du opplæring i informasjonssikkerhet burde være obligatorisk?
• Det finnes mange måter å øke kunnskaper innen informasjonssikkerhet. Eksempelvis kan

en bruke e-læring, delta på foredrag og møter, gjennomføre quiz, lese brosjyrer, følge med
på bloggposter, lese innlegg på e-post eller intranett. List de alternativene du tror er mest
foretrukket for deres avdeling. Det kan også være alternativer som ikke er på listen.
• En utfordring som nevnes i litteraturen er å gi opplæring til helsepersonell på døgnseksjo-

ner. Hvilken metode tror du egner seg best for helsepersonell med lite tid, ressurser og økt
arbeidsbelastning?
• Hvilken metode tror du kunne skapt engasjement generelt?
• Hvilke metoder er ikke foretrukket og hvorfor?
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Om det nye opplæringskonseptet
Det undersøkes om et nytt opplæringskonsept kunne bidratt til å øke hyppigheten for opplæring i
informasjonssikkerhet. Konseptet går ut på å lage et felles opplæringsprogram som både inkluderer
temaer for informasjonssikkerhet og pasientsikkerhet. Helsepersonell har fra før av opplærings-
programmer som eksempelvis kan inkludere tema som hjerte- og lungeredning, håndtering av
epileptiske anfall, behandling ved hjernerystelse og lignende. Flere tema står ofte på agendaen og
avdelinger kan ofte velge de selv. I informasjonssikkerhet vil en avdelingsleder selv kunne tilpasse
innholdet, men hovedpoenget er at minimum et tema i informasjonssikkerhet må inkluderes.

• Hva tenker du om et slikt opplæringskonsept?
• Hvilke fordeler tror du et slikt konsept kan ha?
• Hvilke ulemper tror du et slikt konsept kan ha?
• ror du det ville vært mulighet til å gjennomføre i praksis, eventuelt hva gjør det utfordrende

å realisere?
• Hva trengs av ressurser for å eventuelt realisere et slikt konsept?

Strategisk nivå

• Hvilken rolle har du når det skal tas en beslutning i en beslutningsprosess?
• Hvilke vurderinger gjør dere når dere beslutter om et tiltak skal settes i verk, særlig innen

opplæring i informasjonssikkerhet/pasientsikkerhet?
• Er informasjonssikkerhet en del av strategien i pasientsikkerhet? Hvis nei, hvorfor ikke?
• Hvordan arbeider dere med å utforme strategier som skal bidra til å gi opplæring i pasient-

sikkerhet/informasjonssikkerhet?

Taktisk nivå

• Hvordan arbeider dere med å tilby opplæring basert på strategier?
• Hvordan ser handlings – og delplanene deres ut for opplæring i informasjonssikkerhet?
• Hvilke oppgaver bidrar din avdeling med for å sikre opplæring til de som arbeider på ope-

rativt nivå?
• Hvilke utfordringer ser du i arbeidet med informasjonssikkerhet?
• Hva tror du kliniske avdelingsledere trenger for at de kan drive opplæring innen informa-

sjonssikkerhet?
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Operasjonelt nivå

• Gjennomfører dere internundervisning og hvor ofte?
• Er internundervisning obligatorisk?
• Hvordan planlegges internundervisning?
• Hvordan velges de ulike temaene?
• Hvordan gjennomfører dere opplæring?
• Hvilken motivasjon har ansatte for å gjennomføre internundervisning?
• Kunne informasjonssikkerhet vært en del av internundervisningen?
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