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Sammendrag:

Denne oppgaven har til hensikt & evaluere om LoRaWAN-teknologien kan brukes i
applikasjoner og tjenester, der det stilles strenge krav til responstider og stabilitet,
f.eks. innen velferd. | oppgaven skal det gjennomfgres praktiske tester som viser
responstider og pakketap i hele verdikjeden fra sensor til applikasjon. Det skal drgftes hva
som er arsaken til eventuelle lange ledetider eller avvik i datatransporten, samt mulige

metoder for & forbedre/sikre kvaliteten.

Metodene og teknikkene som er brukt i denne studien, er drgfting og gjennomfering av
praktiske tester som viser responstider og pakketap i hele verdikjeden fra sensor til
applikasjon. Testing av Sensorer Gateways (innendgrs/utenders), Nettverksserver (LNS),

loT Hub og Applikasjon. Bruk av ThingsBoard plattform for a gjennomfgre og vise

resultater.




Lasningen pa oppgaven ble a bruke ThingsBoard plattform for a fullfare de tre «use case»,
derpasseringer, Alarmknapp og smartrom. For hver «use case» eller sensor ble det

gjennomfart en del tester, som er vist fram pa ThingsBoard plattform i resultat delen.

Stikkord:

LoRaWAN

Sensorer

Gateways (innendgrs/utendgrs)

Nettverksserver (LNS)

loT Hub

Applikasjon

Sl




Abstract (engelsk)

This task aims to evaluate whether the LoRaWAN technology can be used in applications and
services, where strict requirements are placed on response times and stability, for example
within welfare technology. In the task, practical tests will be carried out that show response
times and packet loss in the entire value chain from sensor to application. The cause of any
long lead times or deviations in the data transport must be discussed, as well as possible

methods to improve/ensure quality.

The methods and techniques used in this study are discussion and implementation of practical
tests that show response times and packages in the entire value chain from sensor to
application. Testing of Sensor Gateways (indoor/outdoor), Network Server (LNS), loT Hub
and Application. Use of the ThingsBoard platform to implement and display results.

The solution to the task was to use the ThingsBoard platform to complete the three "use
cases", door passes, Alarm button and smart room. For each "use case" or sensor, a number of

tests were carried out, which are displayed on the ThingsBoard platform in the results section.
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Kapittel 1-Innledning

o

Dette kapittelet introduserer problemstillingen for oppgaven, hensikt for a gjennomfare
oppgaven og oppdragsgiver. Oppdragsgiver og rapportens oppbygning blir ogsa presentert og
til slutt forklares de avgrensninger som ble satt for prosjektet. 1 hensikt forklares hvilket
grunnlag oppgaven har for & gjennomfares, hvilke gnsker oppdragsgiver har og hvilke rammer
som settes i gkonomisk forstand. Ogsa beskriver hvordan jeg har tenkt en lgsning pa oppgaven
med en presentasjon av konseptet og definisjon av LoRaWAN nettverket. Etter
problemformulering, presentasjon av oppdragsgiver og rapportens oppbygning blir prosjektets
avgrensninger forklart og satt, slik at lgsningen pa prosjektet presenteres innenfor disse

rammene.

1.1 Hensikt

Det skal testes og a evalueres en LoRaWAN basert sensorer mot strenge krav til responstider
og stabilitet. Selv.om LoRaWAN har mange fordeler, inkludert lang rekkevidde og lavt
strgmforbruk, egner det seg ikke godt for applikasjoner som krever strenge krav til responstider

og stabilitet, som for eksempel innen velferd, men her skal det prgves om det egnet seg.

@
== Use case 1: Alarmknapp
Oppgaver:
1. Legge inn sensoren (alarmknappen) i NIOTIX
2. Utvikle parser for a oversette payload til lesbart format (Json)
3. Male hvor lang tid det tar & sende data gjennom alle ledd, fra det trykkes pa
knappen
4. Vurdere hvordan man kan sikre at kommunikasjonen hele tiden er oppe
(heartbeat, keep-alive signal fra sensor)
5. Kople alarmen mot en annen sensor, f.eks. power socket som trigger en lyspare.
Kommentar:



Det var ikke tilgjengelige data for denne sensoren i Eidsivas system, sa dette use case ble bare

gjennomgatt teoretisk og det vises derfor ikke maleresultater i kapittel 5.

Som alternativ er det installert en dgrsensor (Elsys Door) som er testet i lab.

Use case 2: Dgrpasseringer (people counter).
Oppgaver:
1. Telle passeringer inn/ut og sammenstille disse dataene
2. Sjekke klokkeslett (timestamps) — vise hvilke data finnes og hvilket mgnster det
er pa inn-/utpasseringer i tidsintervaller (dag/kveld/natt et...)

3. Konfigurer endringer i sensor fra mobiltelefon

«Use case 3»: Smartrom
Oppgaver:
1. Definere normale verdier (intervall) pa temperatur, CO2, luftfuktiget, lys
2. Legge inn terskelverdier i NIOTIX og dokumentere avvik fra
normalverdi/intervall

3. Detektere nar det er bevegelse i rommet



1.2 Problemstilling

Malsettingen med oppgaven er a evaluere om LoRaWAN-teknologien kan brukes i
applikasjoner og tjenester, der det stilles strenge krav til responstider og stabilitet, f.eks. innen
velferd. | oppgaven skal det gjennomfares praktiske tester som viser responstider og pakketap
i hele verdikjeden fra sensor til applikasjon. Det skal drgftes hva som er arsaken til eventuelle
lange ledetider eller avvik i datatransporten, samt mulige metoder for & forbedre/sikre

kvaliteten.

En av hoved begrensningene til LoRaWAN er dens begrensede bandbredde, noe som betyr at
den bare kan overfgre sma mengder data om gangen (liten bandbredde). Dette gjar at den passer
ikke for applikasjoner som krever sanntidskommunikasjon eller store mengder dataoverfgring,
for eksempel video streaming eller telemedisin. | tillegg kan LoRaWAN-nettverk oppleve
interferens og signalforringelse i urbane miljger, noe som ytterligere kan begrense

paliteligheten og stabiliteten.

Men det ble sagt, at det kan veere visse applikasjoner innen velferd som fortsatt kan dra nytte
av LoRaWAN-teknologi, spesielt fordi det ikke kreves egne hussentraler med stremforsyning
og at det finnes mange egnede sensortyper som er enkle a installere. . For eksempel kan
LoRaWAN-sensorer brukes til & overvake temperatur og fuktighet i helseinstitusjoner eller for
a spore plasseringen av medisinsk utstyr. Imidlertid ma disse applikasjonene vare ngye
utformet for & fungere innenfor teknologiens begrensninger, og vil sannsynligvis kreve et
sikkerhetskopisystem eller alternativ kommunikasjons metode i tilfelle nettverks svikt eller
strgmbrudd.

1.3 Oppdragsgiver

Eidsiva Bredband er en bedrift som leverer bredbandstjenester via egen infrastruktur til privat-
og bedriftsmarkedet pa det indre @stlandet. | tillegg leverer Eidsiva ogsa tjenester som telefoni,
TV og sikkerhet.

Eidsiva Bredband AS ble etablert i 2004 og ligger i Lillehammer. Selskapet startet med kun 25
% bredbandsdekning i Hedmark og Oppland i dag innlandet. Men i dag selskapet har 50 % i



markedet for fast bredband i Innlandet fylke, og har et fibernett som er det tredje starste i Norge.
Selskapet har en omsetning over 900MNOK, 90000 kunder og 170 ansatte.

| 2021 startet selskapet med utbyggingen av LoRaWAN-nettverk. LoRaWAN-nettverk startet
med a dekke store deler av Mjgssomradet. Dekningsomradet utvides fortlgpende i samarbeid
med kommuner og bedrifter. (1)

Selskapet har som et mal a levere loT-tjenester innenfor utvalgte markedssegmenter, der
spesielt kraft og elektrisk, neringsbygg og kommuner er aktuelle. Malgrupper innen kraft og
elektrisk, er kraft produsenter, kraft distributgrer, vindmglle, solcelle og ladeselskaper. Innen
naeringsbygg er det eiendomsselskaper, hotell-kjeder, privatskoler entreprengrer, drift og
forvaltere og teknisk installatgrer. <I kommuner er det mest aktuelle virksomhetsomradene
eiendom, vann og omlgp, renovasjon, samferdsel, helse og velferd og ulike etater.
loT-lgsningene vil ogsa veere knyttet opp mot FNs baerekraftmal,

1.4 Rapportens oppbygning

Rapportens oppbygning er satt opp slik at arbeidet som er utfart, blir presentert i mest mulig
kronologisk rekkefglge. Det fremvises farst noe bakgrunns teori i kapittel 2 som er ngdvendig
for oppgaven. Og i kapittel 3 skal materielle som er brukt i prosjektet beskrives. Deretter
forklares det i kapittel 4 hvilke metoder som er valgt for Igsning av prosjektet i metodekapittelet,
far det blir i kapittel 4 beskrevet hvordan de forskjellige leddene av LoRaWAN ble testet fra
sensor til applikasjon. Kapittel 5 dokumenterer resultater fra tester som er utfgrt pa hele
verdikjeden fra sensor til applikasjon, og til slutt i blir det diskutert resultatene og en konklusjon

av lgsningen i kapittel 6.
1.5 Avgrensninger

Oppdragsgiver har veert veldig apen nar det kommer til lgsning av problemstillingen, og jeg har
fatt sa si fritt valg av lgsningsmetode sa lenge det er under en viss gkonomisk ramme. Av disse
grunner er mye av avgrensningene satt av meg selv for a sgrge for a ikke skape et for stort
prosjekt.

Kunnskapene jeg har informatikk er noe begrenset da det krever en god del programutvikling

som ikke er dekket i utdanningslgpet. Likevel blir noe av avgjerelsene tatt



pa bakgrunn av noen informatikk utregninger.



Kapittel 2 -Teorli

Dette kapittelet skal dekke det teoretiske grunnlaget for a lgse prosjektet, og som kan vere
ngdvendig for a forsta de neste kapitlene. Det blir ikke lagt mye vekt pa utregningsmetoder i
teori delen av oppgaven, men heller mer pa en enkel forstaelse over de utregningene som er

gjort.

2.1 LoRaWAN sensorsystem

Et sensorsystem er et nettverk av sammenkoblede sensorer som jobber sammen for a samle inn
og analysere data om et bestemt miljg eller prosess. Sensorene kan utformes for 4 oppdage ulike
typer fysiske, kjemiske eller biologiske parametere som temperatur, trykk, fuktighet, lys, lyd,

bevegelse, tilstedevarelse av gasser eller vaesker og mer.

Sensorsystemer brukes i et bredt spekter av bruksomrader, fra overvaking av miljgforhold i
landbruk, gruvedrift eller konstruksjon, til maling av vitale tegn i helsevesenet, eller oppdage
inntrengere i sikkerhetssystemer. De kan ogsa brukes i industriell automasjon for a forbedre
effektiviteten og sikkerheten, eller i transportsystemer for & optimalisere trafikkflyten og

redusere overbelastning.

Sensorsystemer  bestar typisk av tre hovedkomponenter: selve sensorene, et
datainnsamlingssystem for a samle inn og overfgre dataene, og et prosesserings- og
analysesystem for a tolke dataene og generere nyttig innsikt. Avhengig av kompleksiteten til
systemet og typen data som samles inn, kan forskjellige typer sensorer og

databehandlingsteknikker brukes.

De tradlgse sensornettverkene som loRaWAN, trekker mye oppmerksomhet i dag og forventer
a bli en av ngkkelteknologiene i fremtiden. Ogsa de tradlgse sensornettverkene kan operere i et
bredt spekter av miljger og gi fordeler i kostnad, starrelse, kraft, fleksibilitet og distribuert

intelligens. (2)

Internet of Things (10T) er et nettverk som tar sikte pa a bygge brua mellom den fysiske verden
og dens representasjon i den digitale verden (type digital tvilling). LoRaWAN er en av flere

grunnleggende teknologier for l0T-tjenester.



2.1.1 Hva er LoRaWAN

Litt kort historie

Det oppstart av LoRaWAN begynte i 2009, da to venner fra Frankrike hadde som mal a utvikle
en lang rekkevidde, lav effekt modulasjon teknologi (LRLP - long range low power). 1 2010 de
to venner Nicolas og Olivier med sine tredje partnere Francois Sforza sammen startet de
selskapet Cycleo, som ble LoRa nettverket kommunikasjon rettet mot industrien. Malet var a

bruke tradlgs kommutasjon for & male vann, gas og elektrisitet. (3)

LoRa eid av Semtech selskap som ble grunnlagt i 1960. Semtech er en leverandgr av hgye
ytelses halvledere, I0T-systemer og skytilkoblingstjenester, dedikert til & levere hgykvalitets

teknologilgsninger.
LoRaWAN

LoRaWAN (Long Range Wide Area Network) er en tradlgs kommunikasjonsprotokoll utviklet
for & muliggjere lang avstand kommunikasjon mellom enheter med lav effekt, som sensorer.
LoRaWAN er basert pa LoRa (Long Range) modulasjonsteknikk, som muliggjer lang avstand

kommunikasjon med lavt stramforbruk.

LoRaWAN opererer i de ulisensierte frekvensbandene, noe som betyr at hvem som helst kan
bruke den uten & matte innhente lisens fra et reguleringsorgan. Det brukes vanligvis til 10T-
applikasjoner (Internet of Things) som krever langdistansekommunikasjon og lavt

stramforbruk, for eksempel smarte byer, landbruk, logistikk og industriell automasjon.

LoRaWAN-nettverk bestar vanligvis av tre hovedkomponenter: sluttenheter (sensorer),
gateways og nettverksservere. Sluttenheter er enheter med lav effekt som samler inn data fra
sensorer og overfarer dem over LoRaWAN-nettverket. Gateway fungerer som en bro mellom
sluttenhetene og nettverksserveren, og mottar data fra sluttenhetene og videresender dem til
nettverksserveren over en internettforbindelse. Nettverksservere administrerer LoRaWAN-

nettverket, inkludert sluttenheter.

2.1.2 LoRaWAN gkosystem



Som sagt, er LoRaWAN en Lav effekt bredt omrade (LPWAN)-protokoll designet for lang
avstands kommunikasjon mellom enheter i et loT-gkosystem. LoORaWAN er spesielt godt egnet
for loT-applikasjoner som krever lavt stramforbruk og lang avstands kommunikasjon, slik som

smart by applikasjoner, miljgovervaking og aktiva sporing.
Et gkosystem for LoRaWAN inkluderer vanligvis fglgende komponenter:

e LoRaWAN-Gateway: Gateway er en radioenhet og fungerer som en bru mellom slutt
enhetene og nettverks serveren. De mottar data fra slutt enhetene og videresender dem
til nettverks serveren over en internettforbindelse.

e LoRaWAN-nettverksservere: Nettverksserveren styrer kommunikasjonen mellom
Gateway-ene og LoRaWAN-enhetene. Nettverksserveren brukes ogsa til & administrere
alle enhetene i nett, f.eks. registrering og aktivering av en ny sensor Den ruter ogsa
meldinger til riktig applikasjons server (hos brukeren av sensordataene).

e LoRaWAN-applikasjons servere: Applikasjonsserveren er ansvarlig for & behandle data
mottatt fra LoORaWAN-nettverket og sende dem til riktig applikasjon.

e LoRaWAN-enheter: LoRaWAN-enheter er sensorer med lav effekt og lang rekkevidde
som overfgrer data over LoORaWAN-nettverket. Disse enhetene kan kobles til en rekke
sensorer og kan brukes i et bredt spekter av applikasjoner.

e LoRaWAN-nettverksoperatgrer: Nettverksoperatgrer tiloyr LoRaWAN-
tilkoblingstjenester til kunder. De administrerer LoRaWAN-nettverksinfrastrukturen og
gir teknisk statte til kundene. Eidsiva Bredband er en slik nettverksoperater, som eier

nettet og gir tilgang til tjenestetilbydere.

Samlet sett er LoRaWAN-gkosystemet en omfattende lgsning for loT-applikasjoner som
krever lang rekkevidde, lavstramstilkobling. Det gir en fleksibel og skalerbar infrastruktur

som kan tilpasses for & mate behovene til et bredt spekter av applikasjoner.

2.1.3 Egenskap til LoRaWAN

| dag mest av tradlgst overfaringsnettverk teknologi, sgker en passende balanse mellom tre
viktige tradlest overfgringsnettverk egenskaper, data rekkevidde, data overfarings hastighet og
energiforbruk. For eksempel, tradlgse nettverk som Wi-Fi og Bluetooth oppnar svert hgye
overfgringshastigheter, men krever hgyt energiforbruk og sveert kort rekkevidde. I motsetning



til LoRaWAN teknologi, som har lav dataoverfgringshastighet, og tillater overfaring over sveert

lange avstander med ekstremt lavt energiforbruk. (4)

Viktige egenskaper til et LoRaWAN nettverk: Lang avstand kommunikasjon: LoRaWAN kan
overfare data over lange avstander, opptil flere kilometer i landlige omrader og opptil flere
hundre meter i urbane miljger. Lav datahastighet: LoRaWAN er optimalisert for lave
bandbredder, noe som gjer den egnet for overfaring av sma mengder data over lange avstander.
Et batteri i en LoRaWAN sensor lever lengere enn en batterier i en mobil sensor med et SIM-
kort. Batterier pa LoRaWAN sensorer kan leve opp til 10-15 ar, men type sensor og
sendeintervall pa datapakker har noe a si for hvor lenge et batteri kan leve. En sensor vil kunne
ha kontakt med, og sende datapakker via flere gateways og dette gjeor at nettverket er robust i

forhold til at sensordata mottas, selv om en gateway er ute av drift en periode.

Det finnes mange systemer der forholdet mellom systemskalering og systemytelse er omvendt
proporsjonal. Det vil si at effektiviteten pa systemytelse minker nar system gker i antall enheter
eller far en komplisert programvare. | et LoRaWAN nettverk, der antall enheter og
datatrafikken gker, er det viktig a ha en kapasitet ssom skalerer og LoRaWAN er godt egnet for

sveert store nettverk, med mange tusen gateways og millioner av sensorer.

LoRaWAN stgtter toveis kommunikasjon mellom enheter, slik at enheter bade kan sende og
motta data. LORaWAN bruker forholdsvis rimelig maskinvare og infrastruktur, noe som gjer
det til en kostnadseffektiv lgsning for loT-applikasjoner. LoRaWAN statter flere
sikkerhetsfunksjoner, inkludert kryptering og autentisering, for & beskytte data som overfares
over nettverket. Den bruker ogsa en teknikk kalt adaptiv datahastighet (ADR), som justerer
datahastigheten og sende effekten til sluttenhetene basert pa avstanden mellom slutt enheten og

gateway. Dette bidrar til & spare batterilevetid og redusere forstyrrelser.

2.1.4 Hvordan fungerer LoRaWAN

LoRaWAN-arkitekturen bestar av fire hovedkomponenter: sluttnoder, gateway,

nettverksserver, applikasjonsserver.

Sluttnoder: hovedoppgaven til sluttnoden er 4 samle inn data fra omgivelsene og overfare data
til den sentrale noden som omformer analog data til digital data, og som sendes videre til
gateway. For eksempel, en temperatur sensor som koblet til analog til digital omformer. Verdier



fra sensor temperaturen registreres og konverteres til biter, et digitalt format, som sendes videre

til en mikrokontroller.

Gateway: for & sende data til nettverksserveren fra sluttnodene, ma man ha en radioenhet som
gjor dette. Gateway kommuniserer med sluttnodene i LoORaWAN nettet og sender dataene til
nettverksserveren (uplink) via et kablet fibernett med en switch eller via mobilkommunikasjon
4G/5G.

Nettverksserver: nettverksserver brukes til transportere innsamlede sensordata, foreta
dekrypering og dekoding av data og til & administrere alle enheter i nettet. Den er ogsa en
midlertidig lagringplass for alle dataene som kommer fra slutthodene via gatewayene.
Applikasjonsserveren kan laste ned dataene fra nettverksserver for videre prosessering via

applikasjonsgrensesnitt (API).

Applikasjonsserver: pa denne slutt fasen av LoRaWAN-arkitekturen, skal dataene fra
sluttnodene tolkes visuelt eller analytisk. Dette vil veere i brukernes fagsystemer og ulike typer
applikasjoner. Her kan f.eks. en gitt maleverdi starte en handling som utfares, sla av 13 pa eller

apne ei dar.

Network

Application
Server Server

Etherdet
Backhbul

LoRa™ RF TCP/IP SSL TCP/IP SSL
LoRaWAN™ LoRaWAN™ Secure Payload
| | i
) ) )
U U )
| i i
AES Secured Payload
Application Data

Figur 1: Diagram illustrerer LoORaWAN-arkitekturen (5)
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2.2 LoRaWAN-arkitektur

For at det skal skjer en kommunikasjon mellom nodene, vi ma velge en nettverksarkitektur,
som er kombinasjonen av alle de fysiske og logiske komponentene. Komponentene er ordnet
pa en slik mate at de gir oss et effektivt transport- og lagringssystem for vare data.
Nettverkstopologien til LoRaWAN er stjerne-av-stjerner.  Arkitekturen har tre
hovedkomponenter, sluttnoder, gateway, Nettverksserver. Sensorer og applikasjonsserver

bregnes som sluttnoder.

2.2.1 Sensorer

Sensorer lytter til den fysiske verden, de konverterer energi som du gir nar du trykker pa
knapper, eller vifter med armene, eller roper, til elektriske signaler. Teknisk sett en

temperatursensor endrer utgang spenning avhengig av temperaturen pa omgivelse.

Far oppfinnelsen av tingenes internett, industrier har brukt ulike typer loT-sensorer i lang tid.

Men tingenes internett har tatt utviklingen av sensorer til et helt annet niva.

Som sagt alle sensorer har spesifikke funksjoner og reagerer pa spesifikke typer forhold i den
fysiske verden, og genererer deretter et signal. Signalet kan representere lys, varme, lyd,
avstand, trykk eller en annen mer spesifikk situasjon eller tilstedeverelse og fraveer av en gass
eller vaeske som blir overvaket. Her er noen vanlige loT-sensorer, temperatursensorer,
trykksensorer,  bevegelsessensorer,  nivasensorer,  bildesensorer,  narhetssensorer
vannkvalitetssensorer, kjemiske sensorer, gass sensorer, rgyksensorer, infrargde (IR) sensorer

akselerasjonssensorer, gyroskopiske sensorer, fuktighetssensorer, optiske sensorer. (6)

En temperatursensor detekterer temperaturen pa luften eller en fysisk gjenstand og samordne
dette temperaturnivaet til et elektrisk signal som kan kalibreres ngyaktig reflekterer den malte
temperaturen. Trykksensorer detektere trykket til en lagret gass eller vaeske i et forseglet system
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som tank eller trykkbeholder, eller vekten av en gjenstand. Bevegelsessensorer detekterer
bevegelse av et fysisk objekt ved & bruke en av flere teknologier, inkludert passiv infrargd
(PIR), mikrobglgedeteksjon eller ultralyd, som bruker lyd til & oppdage objekter. Dette er bare
en kort liste over de forskjellige sensorer av 10T, men listen kan vere veldig lenge siden

teknologi utvikle seg hverdag og det kommer nye sensorer hver en stund. (6)

—

(@ @

G

/
Figur 2: En slutt enhet som bestar av sensorer som temperatur, fuktighet og falldeteksjon. (7)

2.2.2 Gateway

Gatewayer fungerer som et inngangs- og utgangspunkt for et nettverk ettersom alle data ma
passere gjennom eller kommunisere med gatewayen fgr de blir rutet. Gatewayer er i
utgangspunktet protokollkonverterere, som letter kompatibilitet mellom to protokoller og

opererer pa et hvilket som helst lag av den dpne systemsammenkoblingen. (8)

Hvor og hvordan fungerer en Gateway? Gateway er implementert pa kanten av et nettverk og
administrerer all data som er rettet internt eller eksternt fra det nettverket. Nar ett nettverk
gnsker & kommunisere med et annet, sendes datapakken til gatewayen og rutes deretter til
destinasjonen gjennom den mest effektive banen. I tillegg til ruting av data, vil en gateway ogsa

lagre informasjon om vertsnettverkets interne baner og banene til eventuelle tilleggsnettverk
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som oppstar. Gatewayer kan ha flere former og utfgre en rekke funksjoner. For eksempel,
filtrerer trafikk, oversetter lagringsforespgrsler og styrer trafikk som stremmer inn og ut av en

tjeneste. (8)

Figur 3: LoRaWAN outdoor gateway (7)

2.2.3 Nettverksserver

Den tredje ledd pa verdikjeden fra sensor til applikasjon pa en LoRaWAN-arkitektur, er
Nettverksserver. En server kan utfgre en rekke operasjoner, avhengig av det spesifikke
leverandgr produktet og programvaren som er lastet pa maskinen. En server kan ha en enkelt
jobb som & gi nettverket et ngyaktig klokkeslett, ogsa kan gi et bredt sett av operasjoner som a
veere vertskap for bruker applikasjoner, gir autentisering, sikkerhetstjenester, administrere
bruker grupper, sgrge for backup og gjenoppretting.
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LoRaWAN-nettverksserveren administrerer gatewayer, sluttenheter, applikasjoner og brukere
i hele LoRaWAN-nettverket. LoRaWAN-nettverksserveren ma ha falgende funksjoner. (7)
Etablere sikre 128-bits AES-forbindelser for transport av meldinger mellom sluttenheter og
applikasjonsserveren. Validering av autentisitet til sluttenheter og integriteten til meldinger.
Duplikater oppkoblingsmeldinger. Velge den beste Gateway en for & dirigere ned kobling
meldinger. Sende ADR-kommandoer for & optimalisere datahastigheten til enheter. Kontroll av
enhets adresse. Gir bekreftelse av bekreftede opp kobling-datameldinger. Videresending av opp
kobling-applikasjonsnyttelast til de aktuelle applikasjonsserverene. Ruting av nyttelaster for
opp kobling-applikasjoner til riktig applikasjonsserver. Videresende meldinger med forespgarsel
om & bli med-forespersel og aksept for & bli med-foresparsel mellom enhetene og

sammenfgyningsserveren. Svarer pa alle MAC-lag-kommandoer (7)

2.2.4 Applikasjon

Applikasjon er den siste ledd pa en LoRaWAN-arkitektur, her skal dataene tolkes visuelt eller

analytisk. surfer pa nettet, bestiller et produkt, ser youtube eller facebook er type applikasjoner.

Forholdet mellom nettverksserver og applikasjon, er som paradigmet av klient-tjener. Tjener er
tjenesteyter, som kjgrer kontinuerlig og venter pa Kklienter. Tjenester leveres ved en
internettkobling. Som sagt det er normalt noen servere som kan tilby en bestemt type tjeneste,
men det er mange klienter som ber om service fra en av disse serverne. Serveren ma kjare hele

tiden, klienten kan starte nar han trenger a motta service.

LoRaWAN bruker peering konsept for utvekslingen av pakker mellom nettverksserver og
applikasjon. Peering fungerer uavhengig av hvem som eier nettverket og fungerer ved bruke av
IP. IP er en forkortelse for internettprotokoll. En internettprotokoll er i hovedsak et sett med
forhandsbestemte regler som strukturerer og formaterer dataene vi sender over

internettnettverk. (7)

2.3 Pavirkning faktorer

Det er flere faktorer som kan pavirke dataoverfgring over LoRaWAN, inkludert:
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Avstand: LoRaWAN er designet for & gi lang avstand kommunikasjon, men rekkevidden kan
pavirkes av flere faktorer, som det fysiske miljget, hindringer og forstyrrelser fra andre tradlgse
enheter. Interferens, LORaWAN opererer i det ulisensierte spekteret, noe som betyr at andre
tradlgse enheter, som Wi-Fi, Bluetooth eller mobilnettverk, kan forstyrre LoRaWAN-signaler.
Denne interferensen kan forarsake pakketap, redusere signalstyrken og redusere den totale
dataoverferingshastigheten. Overbelastning av nettverket, LoRaWAN bruker et delt medium,
noe som betyr at flere enheter kan overfare data samtidig. Hvis det er for mange enheter som
prgver a overfgre data samtidig, kan nettverket bli overbelastet, noe som resulterer i kollisjoner,
forsinkelser og redusert datagjennomstrgmning. Krafts begrensninger, LoRaWAN er designet
for & fungere pa enheter med lavt stramforbruk med begrenset batterilevetid. Disse enhetene
ma spare strgm for a forlenge batterilevetiden, noe som kan begrense mengden data som kan
overfares over nettverket. Bandbreddebegrensninger: LoRaWAN har begrenset bandbredde,
noe som betyr at mengden data som kan overfares til enhver tid er begrenset. Dette kan resultere
i langsommere data overfgrings hastigheter, spesielt nar flere enheter overfarer data samtidig.
Antenneplassering: Plassering og orientering av antennen kan pavirke signalstyrken og
dataoverfgringshastighetene. Antenner ber plasseres i omrader med minimale hindringer og
forstyrrelser for 8 maksimere signalstyrken og dataoverfaringshastighetene. Nettverkstopologi,
nettverkstopologien, eller maten enhetene er koblet til nettverket pa, kan ogsa pavirke
dataoverfering. For eksempel, hvis enheter er for langt unna Gateway en, kan det hende at de

ikke kan koble seg til nettverket, noe som resulterer i tap av data.

| utbygging av nettet, gjgres det radioplanlegging for a finne den beste plasseringen av gateways
og kartet under illustrerer hvordan dekningen er i Lillehammer-omradet, der Eidsiva har

installert gateways. Grgnn farge indikerer god dekning og bla farge indikerer darligere dekning.
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Figur 4: Dekningskart

2.3.1 Spredningsfaktor «SF»

LoRaWAN bruker «Chirp spread spectrums» (CSS) teknologi. Der chirps er det middle som
brukes til & baere data fra og til. Data overfgring hastighet og chrips Frekvens, er avhengige av
sprednings faktor. Lavere sprednings faktorer reduserer rekkevidden til LoRaWAN -

overfaringer, fordi de reduserer forsterkningen og gker bit hastighet. (7)

LoRaWAN -modulasjon har 6 sprednings faktorer fra SF7 til SF12. Hver enkelt av disse
Spredningsfaktorer har sine pavirkninger pa de forskjellige parametere. Lave
spredningsfaktorer gir en hgyere bit hastighet og kodehastighet for en fast bandbredde. Mens
starre eller hgye spredningsfaktorer gir stgrre prosesserings gevinst. Stagrre prosesserings
gevinst betyr at signalet som modulert med en starre spredningsfaktor kan mottas med mindre
feil og kan overfagres over lengre avstand sammenlignet med et signal som er modulert med
lavere spredningsfaktor. Data pakke som er sent med stgrre spredningsfaktor, bruker lengre tid
pa lufta «time on-air». Starre spredningsfaktor gi hgyere mottaker falsomhet, dette er en fordel

nar signalet er svakt. (7)

Designe av komponenten for hvilken funksjon komponent skal ha, som bestemmer hvilken
modulasjon som kan brukes, om det er en lavere spredningsfaktor eller en hgyere

spredningsfaktor.
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2.3.2 Mottatt signal styrke indikasjon «RSSI»

Mottatt signal styrke indikasjon eller «Received Signal Strength Indication» (RSSI) er en
maling av effektnivaet til et mottatt radiosignal. Det brukes vanligvis i tradlgse
kommunikasjonssystemer som Wi-Fi, Lora WAN signalet, mobilnettverk og Bluetooth for &
bestemme styrken pa det mottatte signalet. RSSI-verdien uttrykkes vanligvis i desibel i forhold
til en milliwatt (dBm) og varierer fra -100 dBm (sveert svakt signal) til -20 dBm (veldig sterkt
signal). RSSI-verdien pavirkes av ulike faktorer som avstand mellom sender og mottaker,

hindringer i signalveien, interferens fra andre signaler og mottakerens fglsomhet.

RSSI er en viktig metrikk for & bestemme kvaliteten pa tradlgs kommunikasjon og brukes ofte
av enheter for & ta beslutninger om hvilket tilgangspunkt eller basestasjon som skal kobles til
for & optimalisere ytelsen. Den brukes ogsa av nettverksadministratorer til 4 overvake ytelsen
til sine tradlgse nettverk og identifisere omrader som kan kreve ytterligere dekning eller

optimalisering.

Motta signal styrken induksjon for LoRaWAN ligger i intervallet mellom -120dB til -30dB.
Med -120dB, signalet er lavt og -30dB signalet er sterkt. (9)

2.3.3 Luminans signal-til-stay-forhold «LSNR»

termisk stgy er den tilfeldige bevegelsen av elektroner i en ledning, som skaper et ekstra signal
som ikke opprinnelig ble sendt av senderen. Den faktiske stayen karakteriseres ofte som en hvit
eller elektronisk hiss eller statisk, eller et lavt eller vibrerende hum. Krymp volumet av
hgyttalerne helt opp mens ingenting spiller - hvis du hgrer en hiss, er det stay, som ofte blir
referert til som et stgyniva. Luminans-SNR er ogsa et mal pa klarheten og skarpheten til bildet
eller videoen. En hgyere SNR indikerer et renere, klarere bilde eller video, mens en lavere SNR
indikerer mer stgy og darligere kvalitet pa bilde eller video. Det er spesielt viktig i applikasjoner
som medisinsk bildebehandling, der bilder av hgy kvalitet er avgjgrende for ngyaktig diagnose
og behandling.

SNR er faktisk forholdet mellom det gnskede signalet og det som ikke er gnsket stgy. hgy SNR
betyr at signalet er mindre gdelagt av stay, og et lavt SNR betyr at signalet er mer gdelagt av

stay. SNR er forholdet mellom to potenser, er det ofte beskrevet i desibel enhet.
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signal til stgyforhold er definert som:

SNR _ gjennomsnitt signal power

gjennomsnitt sty power

Figuren under viser terskelverdier for RSSI og LSNR

As a reference value, the RSSI should be around -40dE at 2 meters (between GW en device)

LSNR
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-15

h

-126 -115 RSSI

Figur 5: RSSI og LSNR

2.3.4 Data hastighet

En sveert viktig faktor i datakommunikasjon, er hvor raskt vi kan sende data, i bits per sekund,

over en kanal. Data hastighet avhengige av tre faktorer:

e tilgjengelig bandbredde
e nivaet pa signalene vi bruker

e kvaliteten pa kanalen

Det er to teoretiske formler som ble utviklet for & beregne datahastigheten, en for stgy lgs kanal

Nyquist og andre for stgyt kanal Shannon.
Nyquist formel for & beregne datahastigheten:

Datahastigheten = 2 x bandbredde * log2L
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Bandbredde er det bandbredde av kanal, L er det nummer av signalet nivaer som bruker til &
representere data. Men en viktig faktor pa den formel hvis du gker antall nivaer pa signalet,

dette vil redusere paliteligheten til systemet.
Mens Shannon formel for & beregne datahastigheten:
kapasitet = bandbredde * log2(1 + SNR)

Bandbredde er det bandbredde av kanal, SNR er signal til stgy forhold. I Shannon formel, er

det ingen indikasjon pa signalnivaet, vi kan ikke oppna hgy datahastighet enn kapasitet.

Faktisk de fleste loT-enheter, som smartklokker, termostater, osv., trenger bandbredde, men
bruker sveert lite over tid. Omtrent mindre enn 2 Mbps kreves for de fleste loT-enheter som vil

bli funnet i et hjem kombinert. (10)

2.4 Internett hastighet og LoRaWAN hastighet.

Internett hastighet refererer til hastigheten som data overfgres og mottas med over internett. Det
males vanligvis i form av nedlastingshastighet og opplastingshastighet, som uttrykkes i enheter
av bits per sekund (bps), kilobits per sekund (Kbps), megabits per sekund (Mbps) eller gigabits
per sekund (Gbps).

Hastigheten pa Internett-tilkoblingen din kan variere avhengig av flere faktorer, inkludert
internettleverandgren din (ISP), typen tilkobling du har (som kabel, DSL eller fiber), kvaliteten
pa ledningene i hjemmet eller kontoret, og avstanden mellom datamaskinen og Internett-

leverandgrens server.

Generelt raskere internetthastigheter gir raskere nedlastinger og opplastinger, jevnere
(videostreaming) og bedre generell ytelse nar du bruker internett. Den spesifikke hastigheten
du trenger vil imidlertid avhenge av hvilke typer aktiviteter du gjar pa nettet og antall personer

som bruker internettforbindelsen din samtidig.

Pa den andre side, som sagt LoraWAN er designet for & gi lave datahastigheter og lavt
stramforbruk, noe som gjor den ideell for loT-applikasjoner som krever sjeldne
dataoverfgringer over lange avstander. Bandbreddeen for LoraWAN er typisk 125, 250 og

500kHz.. Datahastigheten avhenger av flere faktorer som avstanden mellom sender og
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mottaker, styrken pa signalet og mengden interferens i omgivelsene. Alle disse faktorer ble

forklart pa den forrige avsnitt.

Fordi LoraWAN er ikke designet for hgy hastighets dataoverfgring, men snarere for lav
hastighets, laveffekts 10T-applikasjoner som miljgovervaking, smart landbruk og aktiva
sporing. LoraWAN er optimalisert for langdistansekommunikasjon, og dens lav strems design
gjer at enheter kan kjgre pa batteristram i flere ar uten & kreve hyppige batteriskift.
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Kapitel 3 — Metode

Dette kapittelet beskriver de valgene og metodene som ble benyttet for & lase problemstillingen
for prosjektet. Dette prosjektet er et utviklingsprosjekt og utvidelse av LoRaWAN

bruksomréde.

For a holde et visst vitenskapelig niva pa a evaluere ytelse i et LoORaWAN nettverk, relatert til
tidskritiske tjenester, har det hele tiden vaert fokus pa a finne flere lgsninger pa et problem, som
diskuteres og veies opp mot hverandre for & finne den beste lgsningen. Pa denne maten kunne
evaluering av ytelse i et LORaWAN nettverk kvalitetssikres underveis i prosjektet, og dersom
en metode viste seg a ikke holde mal eller avvike veldig fra gnsket resultat, ble det pa nytt
diskutert og veid opp nye forslag pa lgsninger. Etter hvert oppdragsgiver har gitt prosjektet helt
fri lgsningsmetode, har det vert av muligens a kunne implementeres de kunnskaper som har
blitt leert under studielgpet inn i denne avsluttende oppgaven. Pa denne maten kan ressurser

som er tilgjengelig representeres gjennom dette prosjektet. (10)

3.1 NB-loT

NB-loT Smalband tingenes internett er en Lav effekt bredt omrade «LPWA» mobil nettverks
teknologi utviklet for & gjere det mulig & koble et bredt spekter av tingenes internett (10T)
enheter og tjenester effektivt og sikkert til mobilnettverk. NB-IoT er en 3GPP «Third
Generation Partnership Project» standardisert teknologi som bruker lisensiert spektrum, og gir
palitelig, lav stram og sikker tilkobling for & stette loT-applikasjoner som smarte byer,

industriell 10T, landbruk, logistikk og helsetjenester.

NB-loT-teknologi opererer pa et smalband av spektrum, typisk 200 kHz eller mindre, og gir en
lav datahastighet, typisk mellom 10 og 250 KBs, med lavt stramforbruk og utvidet rekkevidde,
noe som gjer den ideell for tilkobling av enheter som krever lang batterilevetid og opererer pa

vanskelig tilgjengelige steder.

NB-loT-teknologi kan distribueres pa tre forskjellige mater: Frittstaende, Vaktband «Guard
band GB» og | band «In-band (IB)». SA-modusen opererer pa et uavhengig frekvensband, mens

GB- og IB-modusene deler frekvensbandet med eksisterende LTE-nettverk.
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Totalt sett tilbyr NB-loT-teknologi en kostnadseffektiv og effektiv mate a koble til og
administrere et stort antall loT-enheter, og gir en robust og palitelig nettverks infrastruktur som

kan stotte et bredt spekter av loT-applikasjoner og brukstilfeller. (8)

3.2 Zighbee

Zigbee er en tradlgs kommunikasjonsstandard designet for applikasjoner med lav effekt og lav
datahastighet. Den ble utviklet av Zigbee Alliance, en ideell organisasjon som inkluderer over

400 selskaper fra teknologi-, forbruker elektronikk- og industriell automasjons industri.

Zigbee opererer pa IEEE 802.15.4-standarden og bruker 2,4 GHz-frekvens bandet. Den er
designet for bruk iblant annet smarthus- og bygnings automatisering, industriell kontroll og

overvaking og helse overvakings applikasjoner.

Zigbee er kjent for sitt lave stramforbruk, noe som gjer den ideell for batteridrevne enheter.
Den har ogsa en mesh-nettverks kapasitet, som lar enheter kommunisere med hverandre og

utvide rekkevidden til nettverket. Zigbee-nettverk kan statte opptil 65 000 enheter.

Zigbee-enheter kan kommunisere ved hjelp av ulike profiler, som definerer de spesifikke
funksjonene og egenskapene til enhetene. Noen av de populare Zigbee-profilene inkluderer

Home Automation-profilen, Light Link-profilen og Smart Energy-profilen.

Samlet sett er Zigbee en palitelig og allsidig tradlgs standard som er mye brukt i mange
forskjellige bransjer og applikasjoner. (3)

3.3 Sigfox

Sigfox er en tradlgs kommunikasjonsteknologi og nettverk dedikert til tingenes internett (10T)-

enheter. Det ble grunnlagt i 2010 og er basert i Frankrike.

Sigfox bruker en proprietar nettverks teknologi for & muliggjare rimelig og lavt stremforbruk
tradles kommunikasjon mellom loT-enheter og skyen. Den opererer pa de ulisensierte 1ISM-
bandene, som varierer etter region, og bruker ultrasmal bands modulasjon for & sende sma

mengder data over lange avstander.
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Sigfox-nettverket er designet for & veare enkelt og effektivt, med minimale krav til infrastruktur
og vedlikehold. Den bruker basestasjoner for & motta og overfare data fra loT-enheter, og en
sky-basert baksiden for & behandle og lagre dataene. Nettverket er optimalisert for enheter med
lavt stramforbruk som krever langt batteri leve tid og kan sende data med jevne mellomrom.

Sigfox er mye brukt i en rekke loT-applikasjoner, inkludert aktiv sporing, miljg overvaking,
smarte byer og landbruk. Selskapet tilbyr en rekke maskinvare- og programvarelgsninger for a

gjare det mulig for utviklere a raskt og enkelt integrere Sigfox i produktene sine.

Samlet sett tilbyr Sigfox en rimelig, lav effekt og palitelig lasning for 1oT-kommunikasjon som

er godt egnet for et bredt spekter av applikasjoner.

3.4 Wireless M-Bus

Wireless M-Bus (Meter-Bus) er en tradlgs kommunikasjons protokoll utviklet for bruk i
malings industrien, spesielt for smart mal applikasjoner. Den er basert pa den kablede M-Bus-
standarden, som er mye brukt i Europa for fjern av lesning av malere som strgm-, gass- og vann

malere.

Wireless M-Bus opererer pa 868 MHz frekvensbéandet i Europa og 915 MHz frekvensbandet i
Nord-Amerika, ved & bruke modulasjons skjemaet for frekvens skift ngkkel (FSK). Den er
designet for lavt stram forbruk og opererer i de lisensfrie frekvens bandene, noe som gjar den

ideell for smart malings applikasjoner.

Wireless M-Bus-standarden stgtter ulike kommunikasjons moduser, for eksempel punkt-til-
punkt, punkt-til-multipunkt og mesh-nettverk. Den stgtter ogsa forskjellige datahastigheter, fra
4,8 KBs til 100 KBs, avhengig av applikasjons kravene.

Tradlgs M-Bus er mye brukt i smart mal applikasjoner, der den muliggjer fjern av lesning av
stram malere og gjar det mulig for verktay a overvake og administrere energi forbruket. Den
statter ogsa toveis kommunikasjon, som gjgr det mulig for verktgy a fjernstyre malerne og

redusere energi forbruket i rushtiden.

Totalt sett er Wireless M-Bus en palitelig og effektiv tradlas kommunikasjonsprotokoll som er

mye brukt i mal industrien, spesielt for smartmalingsapplikasjoner.
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Valget av teknologi kan variere med hvilket behov som skal dekkes og hvilke applikasjoner
som skal bruke innsamlede data. For Eidsiva er det viktig a tilby en fleksibel 10T-

tjenesteplattform som ikke er proprietaer og som kan brukes innenfor mange omrader.

Typiske kommunale tjenester (Engelsk; Utilities) er malere pa vannforbruk, nivamalere pa
overlgpsvann, lekkasjesporing i vannledningsnettet, nivamaling i seppelcontainere,

miljgmalinger mm.

Innenfor helse- og omsorgssektoren jobbes det mye med a sikre at eldre kan bo hjemme
lenger og dette krever at de har trygge boliger. Her er det behov for ulike typer sensorer som
detekterer unormale tilstander, f.eks. at beboer faller, gar ut midt pa natten, ikke ligger i

sengen, at det er veldig varmt eller kaldt, om lyset star pa osv...

Eidsiva mener at LoRaWAN er godt egnet til brukes i de tjenestene som er beskrevet. (2)
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Kapitel 4-Design og Implementasjon

Basert pa beskrivelsene og vurderingene i kapittel 3, har jeg valgt & ga videre med a vise

design og implementasjon av LORAWAN i min oppgave.

Det har vaert mye testing og veldig praktisk framgang for a finne gode og kreative lgsninger pa
problemet. Pa grunn av mye eksperimentering og testing, har det veert en god del mislykkede
forsgk og mye ungdvendig tid som har blitt borte, som muligens kunne vart unngas dersom

dette hadde blitt litt mer teoretisk undersgkt beregnet.

Mye av eksperimentering har foregatt rundt overfgring av data og sentrale faktorer som pavirker
overfgring av data. Overfgring av data har veert en krevende oppgave a forholde seg til etter
hvert mine faglige kunnskaper ikke er pa det nivaet som datavitenskap beregninger krever. Med
de ukentlige matene gjer det lettere & forholde seg til sma detaljer i tema, og sikker at alt gar

som oppgave krever.
4.1 Tjenesteplattform

Tjenesteplattform arkitektur refererer til strukturen og utformingen av de ulike komponentene
som utgjer et loT-system. Et loT-system bestar vanligvis av fire hovedlag: enhets laget,
tilkoblings laget, plattform laget og applikasjons laget.

Enhets laget bestar av de fysiske enhetene som samler inn og overfgrer data. Disse enhetene

kan inkludere sensorer som menneske tellere, bevegelse deteksjon og CO2 og fuktighet maling.

Tilkobling slaget gir nettverks infrastrukturen og protokollene som muliggjgr kommunikasjon
mellom enheter og internett. Dette laget inkluderer teknologier LoORaWAN, NB-10T, Zigbee,
Sigfox og Tradlgs M-buss.

Plattformlaget er mellomvaren som kobler sammen enheter og applikasjoner. Det inkluderer
data lagring, analyser, sikkerhet og andre tjenester som muliggjer data behandling og -
administrasjon. loT-plattformer kan vaere skybaserte, lokale eller hybride. Her kan inkludere

IOT hub, Gateway og sever.
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Applikasjonslaget er det gverste laget av loT-arkitekturen og bestdr av slutt bruker

applikasjonene som forbruker dataene generert av 1oT-enheter. Disse applikasjonene kan vere

nettbaserte, mobilbaserte eller skrivebords baserte. Things Board er et godt eksempel.
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Figur 6: 10T Tjenesteplattform (1)
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Under prosjektet ble det benyttet mange sensorer, en del sensorer ble det benyttet under gving

for & bli kjent med system. Sensorer som menneske tellere, bevegelse deteksjon og CO2 og

fuktighet maling er de mest brukt under prosjektet.
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4.1.1 Menneske tellere

De tradlgse menneske tellere (people counters) bestar av to dgrapnings sensorer, en sensorer
opererer som sender og andre opererer som mottaker. De to sensorer genererer en infrargd strale
over en inngang med bred opptil 8 meter. Hver gang en person gar gjennom dgren og bryter
den infrargde stralen som er generert av de to sensorer, gker antallet med én. De tradlgse
menneske tellere er toveis og kan telle bade retninger inn og ut og gi totaler for hver retning.
(11)

Dataene fra menneske tellere sensorer overfgres tradlgst hvert 10. sekund til Hub. Med en
data-Hub plattform, kan alle dataene analyseres. | plattformen det kan oppsett antall data
overfgring, det vil si hvis man gnsker at overfering skal skje hvert 20. sekund istedenfor 10.
sekund. Siden dette prosjekt vil evaluere responstider og stabilitet, det er viktig at oppsett skal

veere at overfgring skal skje med hendelsen eller nar noen gar in eller ut.

Figur 7: Posisjon av tradlgse menneske tellere sensor
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4.1.2 Bevegelse deteksjon (door sensor)

En bevegelse deteksjon eller dgrs sensor bestar av to deler. Det ene stykket festes pa derkarmen,
og det andre festes parallelt med det farste stykket pa selve dgren. De to deler sammen danner
en krets nar de holdes parallelle med hverandre. Nar dgren apnes, skilles de to delene og kretsen
brytes og med oppkobling til LoRaWAN-nettverket sendes det data pakker om ders statue, det

vil si om dar apne eller lukket.

Typisk det meste som brukt i ders sensor sikkerhet, er en siv-bryter og en magnet for &
bestemme nar en der er apen eller lukket. Bryteren er lukket nar de to delene sitter tett inntil
hverandre, og en elektrisk strem kan flyte. Teknisk sett hvordan det krets eller systemet
fungerer? Nar bryteren apnes, skilles de to delene, noe som farer til at den elektriske strammen

stopper og kretsen deaktiveres.

Basert pa SX1262 LoRa transceiver, ders sensor vil sende periodisk data hverdag sa vel som
for hver gang en dar apnes eller lukkes. Den teller ogsa dgrens apnings tider og beregner den
siste darens varighet. Som sagt siden prosjektets mal er & evaluere responstider og stabilitet, det
gnskes at oppsett av data overfgring skal vere at overfaring skje med hendelsen eller nar dgren

apnes eller lukkes. (12)
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Figur 8: Posisjon av bevegelse deteksjon sensor

4.1.3 Alarmknappen

Alarmknappen er LoRaWAW-basert nettverks-1oT-knapp spesielt designet for bade innendgars
og utenders sporings objekter. Alarmknappen vil den sende posisjons informasjon til serveren

nar den utlgses til stopp varselet. (7)

Sensoren bestar typisk av en knapp eller bryter som kan trykkes inn for & aktivere alarmen. Nar
knappen trykkes, sendes et signal til et sentralt overvakingssystem, som deretter varsler de
aktuelle myndighetene eller ngdetatene. I noen tilfeller kan alarmen ogsa utlgse et hgrbart eller
visuelt varsel, for eksempel en hgy sirene eller blinkende lys, for & varsle andre i nerheten av
ngdsituasjonen.

Alarmknappsensorer kan veere spesielt nyttige i situasjoner der en person kanskije ikke kan na
en telefon eller annen kommunikasjonsenhet, eller der en rask respons er ngdvendig for &
forhindre ytterligere skade eller fare. De brukes ofte sammen med andre sikkerhetssystemer,
for eksempel overvakingskameraer og adgangskontrollsystemer, for & gi en omfattende

sikkerhetslasning for en bygning eller et anlegg.
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Komentar: Denne sensoren ble ikke testet i oppgaven, fordi det ikke var tilgjengelige data for

den i Eidsivas system.

4.1.4 Smartrom

Smartrom sensoren maler flere verdier, som temperatur, luftfuktighet, lys, CO2 og bevegelse.

Den er veldig fin til & male luftkvalitet i mgterom (Eidsiva har plassert flere slike i sine lokaler).

4.3. Nettverk

Nettverk er en nettverksinfrastruktur designet for a stette kommunikasjon og datautveksling
mellom loT-enheter. loT-nettverk kan klassifiseres i flere typer basert pa dekning,
bandbredde, stramforbruk og rekkevidde. Men som sagt i dette prosjekt blir det LoORaWAN

teknologi som brukt.

4.4 Nettverksserver

Dette er serveren som ble brukt under prosjektet. «Firefly Network Server» er en programvare
komponent i LoRaWAN-nettverks infrastrukturen som administrerer kommunikasjon mellom
sluttenheter (som sensorer eller andre loT-enheter) og applikasjons serveren. Det er en viktig
del av LoRaWAN-nettverksarkitekturen. Firefly Network Server har flere ngkkelfunksjoner,

inkludert:

e Autentisering og sikkerhet: Den sikrer at kun autoriserte enheter kan fa tilgang til

nettverket og at all kommunikasjon er sikker.
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e Nettverks administrasjon: Den administrerer allokeringen av nettverksressurser, for
eksempel bandbredde og datahastigheter, for a sikre effektiv bruk av tilgjengelig

nettverkskapasitet.

e Data behandling: Den handterer datainnsamling, lagring og videresending mellom

sluttenheter og applikasjonsserveren.

e Enhets administrasjon: Den statter klargjering, aktivering og deaktivering av enheter,

samt enhetsfastvare oppdateringer og andre administrasjons oppgaver.

totalt sett spiller Firefly Network Server en kritisk rolle for & muliggjere distribusjon og
administrasjon av LoRaWAN-nettverk, som kan brukes i et bredt spekter av applikasjoner,

inkludert smarte byer, industriell 10T og miljgovervaking, blant andre.
4.5 Grensesnitt

Et loT-grensesnitt er et kommunikasjonsmiddel mellom en loT-enhet og en bruker eller
applikasjon. Grensesnittet kan ha ulike former avhengig av applikasjonen og brukstilfellet. Her

er noen vanlige loT-grensesnitt:

Mobilapper: Mobil apper er en populaer mate 8 kommunisere med loT-enheter pa. Disse appene
kan tilpasses for & vise data pa en brukervennlig mate, og kan tillate brukere a kontrollere og

administrere enheter eksternt.

Nettgrensesnitt: Nett grensesnitt er en annen mate & samhandle med loT-enheter pa. Disse
grensesnittene kan nas fra hvilken som helst nettleser, og kan gi sanntidsdata og kontroll

funksjoner.

Stemme assistenter: Stemme assistenter som Amazon Alexa og Google Assistant kan brukes til

a kommunisere med loT-enheter ved hjelp av naturlige sprak kommandoer.

Barbare enheter: Beaerbare enheter som smartklokker kan gi et praktisk grensesnitt for

overvaking og kontroll av 1oT-enheter mens du er pa farten.

Maskin-til-maskin (M2M)-grensesnitt: M2M-grensesnitt lar loT-enheter kommunisere med
hverandre uten menneskelig innblanding. Disse grensesnittene kan brukes til automatisert

datautveksling og beslutningstaking. (13)
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4.6 Applikasjoner

Under prosjektet ble flere dataverktay brukt for a lgse problemstillingen. Det var gnskelig &
bruke gratisversjoner av det som var tilgjengelig, men ogsa de programmene som var

tilgjengelig gjennom skolens lisenser ble benyttet.

4.6.1 10T plattform

IOT hub, er en plattform hvor alle enheter kan overvakes, administreres og oppdateres. Ved
dette plattform, man kan administrere alle typer sensorer som er under funksjon. Som vises ned
I bilde, hvor det er 4 sensorer. Alle sensorene har forskjellige funksjoner. For eksempel en
darsensor har som oppgave a telle antall personer som har gatt gjennom dgren. Nar en person

gar gjennom dgren, sensoren sender en datapakke «payload».
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Figur 9: 10T Hub plattform
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Ved & sjekke en datapakke som er sent fra en sensor i 10T hub-en, far man mere nytte
informasjon som kan analyseres. Informasjon som signal styrke eller styrken pa signal som ble
brukt for & sende pakken, spredningstakter, frekvens og bandbredde, Mottatt signal styrke
indikasjon, dato og tid pakken ble sent og gateway. Ogsa i en data pakke ligger en kode. En
kode inneholder informasjon som er relevante til sensorens funksjonalitet og tilstand. Det vil si
hvis en sensor teller antall personer som er har passert ved ei der, i koden ligger antall personer

som har passert. Sensor tilstand kan veere batteri niva og sensor posisjon i forholdet til signal

styrken.

=
=

"pulse_count_abs_offset": @,

"pulse count abs": 245,
"external_digital offset”: e,

"external digital™: false,
"battery_offset”: o,

"battery”: 3591,
"acceleration_z_offset”: o,
"acceleration_z": ©.015873015873015872,
"acceleration y offset": o,
"acceleration_y": @,
"acceleration x offset": o,
"acceleration_x": 1.0158730158730158,
"acceleration sum offset”: @,
"acceleration sum": 1.83174603174608316,
"acceleration_motion_offset": @,
"acceleration motion": @

) ¥

Figur 10: En kode for en data pakke

4.6.2 Things Board

"pulse_count_abs_offset™: @,

"pulse count abs": 245,
"external_digital offset”: e,

"external digital": false,
"battery_offset”: @,

"battery”: 3591,
"acceleration_z_offset™: o,
"acceleration_z": ©.015873015873015872,
"acceleration y offset™: @,
"acceleration_y": @,
"acceleration x offset™: @,
"acceleration_x": 1.0158730158730158,
"acceleration sum offset”: @,
"acceleration sum": 1.8317460317468316,
"acceleration_motion_offset™: o,
"acceleration motion": @

Things Board er en skybasert «Internet of Things» (loT)-plattform levert av selskapet Things

Board Inc. Den lar brukere koble til, administrere og analysere loT-enheter og data, samt

bygge tilpassede applikasjoner og dashbord.

Med Things Board kan brukere enkelt koble enhetene sine til skyplattformen og begynne a

samle inn data i sanntid. Plattformen tilbyr et bredt spekter av datavisualiseringsverktgy, som

diagrammer, grafer og kart, som kan brukes til a fa innsikt fra de innsamlede dataene. En av

hovedfunksjonene til Things Board er regelmotoren, som lar brukere definere regler og

handlinger som kan utlgses basert pa visse hendelser eller forhold. Dette kan vare nyttig for &
automatisere visse oppgaver eller for & utlgse varsler og varsler basert pa spesifikke hendelser

eller mgnstre.
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Samlet sett, gir Things Board en omfattende lgsning for & administrere og analysere loT-data,
noe som gjer det til et populeert valg for bedrifter og organisasjoner som gnsker a utnytte 10T-
teknologi.

4.6.3 Json path finder

JSON Path Finder er et verktgy som brukes til a sparre og navigere i JSON-data. Den lar brukere
krysse en JSON-struktur og trekke ut data basert pa et spesifikt sgk eller sett med sgk. Verktayet

bruker en syntaks som ligner pa XPath for a spesifisere banen til de gnskede dataene.

JSON Path Finder kan brukes til a filtrere og trekke ut data fra store JSON-filer, noe som gjar
det nyttig for dataanalyse og integrasjon. Verktgyet brukes ofte sammen med APler som

returnerer data i JSON-format, slik at utviklere enkelt kan trekke ut informasjonen de trenger.

SON Path Finder D
a “source_1d": “b5", "
6 “updated_at": "2023-84-15T15:25:20.978635",
7 "u 2e978318-828-4874-blae-b52aboefes1s”, » tags
8 ng_factor": 11,
B "t { source_time 2023-04-15T15:25:20.978659Z
18 29,
11 "QI3uzguAKEoF4NNGpzUNSYS5tshhd9Gor2PViinFU=", source_id: 65
12 nfirmed_data_up”,
13 2 » source_data
14
15 mac_cmd [l sour e
, source: firefl
16- "gurx": [{ !
17

» signa

payload 03410102070E050B000000F50D000F00
parser_name:

parsed_tags:

» parsed:

» lora

» geo_info

eui A81758FFFED4FESB

device_type_id 201

device_name:  Dersensor Nr 13

device_id: 16638

Figur 11: JSON Path Finder
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4.7 System oppsett

Pa dette prosjektet, evaluering ble gjennomfart pa et eksisterende system. Det var ingen behov
for & bygge et nytt system.

Ved bruk av integrasjons protokoller HTTP, MQTT og OPC-UA i Things Board, kunne man
stramme data fra enheter koblet til eksisterende loT-plattformer for & muliggjere interaktive

Dashboards i sanntid og effektiv databehandling.
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NEB-loT Network

© Devices |, . | = TCP/UDFP —

Figur 12: Arkitektur av integrasjon funksjon (14)

Plattformintegrasjoner referer til prosessen med a koble sammen ulike programvaresystemer
eller plattformer for & gjgre dem i stand til & fungere sgmlgst sammen. Integrasjoner lar data
flyte mellom ulike systemer og letter kommunikasjon og samarbeid pa tvers av plattformer.

(14)
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Figur 13: Oppsett av integrasjon funksjon (14)

For eksempel, nar en melding kommer fra ekstern plattform til ThingsBoard, gar den gjennom

validering i henhold til plattformspesifikk nyttelast «Payload» format og sikkerhetsregler. Nar
meldingen er validert, pakaller ThingsBoard Integration den tildelte Uplink Data Converter for

a trekke ut under sett av meningsfull informasjon fra den innkommende meldingen. Meldingen

er i utgangspunktet transformert fra enhets- og plattformspesifikk nyttelast til formatet som

ThingsBoard bruker. (14)

Data konverterer Up-link og Down-link er en del av funksjonen Platform-integrasjons.

Hovedfunksjonen til Uplink Data Converter er a analysere nyttelasten til den innkommende

meldingen og transformere den til et format som ThingsBoard bruker. (14)
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Add Data Converter

1] Enter converter name

] Uplink Data Converter .
£ Import converter

‘ Create mi‘\‘v converter

Name *

& | Type

"
Choose converter type | P

2 Debug made

Optional: turn the Debug mode

: L] - -
Java Script Choose TBEL or JavaScript function encoder
= -
function Decoder(payload, metadata) ( Ty @ 3|
1 |/ becode an uplink message from a buffer &
2 [/ pavload - array of bytes
3 [/ retadata - key/value object

»
g
Specify a script to parse ¢ Peeoder

7 // decode payload to string
and transform data var payloadStr - decodeTostring(payload);
9

// decode payload to JSON
[/ var data = decodeTolson{payload);

ine davd eabiama

S - Click "Add" to create converter

Figur 14: Oppsett av data up-link konverter (14)

Pa den andre side Hovedfunksjonen til Downlink Data Converter er a transformere den
innkommende regelmotormeldingen og dens metadata til formatet som brukes av tilsvarende

integrasjon. (14)

Add Data Converter

Enter converter name e I B Create new converter
W

I Downlink Data Converter

Import converter
Typa *

Choose converter type Downlink
3 Debug mode
Optional: turn the Debug mode

Java Script Choose TBEL or JavaScript function encoder

function Encoder(msg, metadata, msgType, integrationMetadata) ( Ty @ 3

1 |// Encode downlink data from inconing Rule Engine
nessage

2
X {f msg - 50N message payload downlink message json
! i« ~7" W= /{ rsgType - type of message, for ex.
Specify a script to parse ‘ATTRIBUTES_UPDATED', 'POST_TELEMETRY_REQUEST', etc.
and transform data 5 /f retadata - list of key-value pairs with additional
data about the message
6 // integrationdetadata - list of key-value pairs with
additional data defined in Integration executing
this converter

B few Cmcadar 4.0

Test encoder function

\ @
| d
Sech ~ Click "Add" to create converter

Figur 15: Oppsett av data Down-link konvertere (14)
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4.8 System Aktivering

Etter at nedvendige data ble fylt, data som er oppgitt av leverandgr. Da systemet ble aktivert.

Na kan dataene fra de forskjellige sensorer som er koblet opp mot Niotx, kan stremmes inn i
Thingsborad.

MQTT Configuration for & fa dataene fra Niotix:

"host": "niota iotnetwork nao",

“topic": "consumers/251/apps/+/devices/+”,

"user”: "consumers:QAdSRDNeglL Nmpg6Xx",

"pass" "B3BEBFAF-A1AS-4651-9D01-CDBCO&1367F0",
"port™ "8883"

Integrations

\:\ Created time Name Type Daily activity Status Remote

[J  2023-04-03 00:16:39 larwan MQTT Active O 5 8

figur 16: Systemet ble aktivert

Hensikten med dekoderfunksjonen er & analysere innkommende data og metadata til et format
som ThingsBoard kan konsumere.
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function Decoder(payload, metadata) {

WU Bw e

// Decode an uplink message from a buffer
// payload - array of bytes
// metadata - key/value object

/** Decoder **/

// decode payload to string
var payloadStr = decodeToString(payload);

// decode payload to JSON
var data = decodeTolson(payload);

data.device_name;
'Default’;

var deviceName =
var deviceType =
// use assetName and assetType instead of deviceName and deviceType
// to automatically create assets instead of devices.

// var assetName = 'Asset A';

// var assetType = 'building’;

// Result object with device/asset attributes/telemetry data

var result = {

// Use deviceName and deviceType or assetName and assetType, but not both.
deviceName: deviceName,
deviceType: deviceType,

// assetName: assetName,

// assetType: assetType,

// customerName: customerName,

telemetry: data.source_data.parsed

1

/** Helper functions 'decodeToString' and 'decodeTolson' are already built-in **/

return result;

Figur 17: Kode for data up-link

2023-04-1618:55:16  th-ie-main-2 Uplink see ses
2023-04-1618:50:33 th-ie-main-2 Uplink see “es
2023-04-1618:45:16  th-ie-main-2 Uplink see “es
2023-04-16 18:44:.00 tb-ie-main-2 Uplink "o “es
2023-04-16 18:40:17  tb-ie-main-2 Uplink .o .
2023-04-1618:30:16  th-ie-main-2 Uplink .o .

Figur 18: Stremming av data
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4.9 Dashboard gruppe

Etter system oppsett og aktivert, pa Dashboard gruppe ble det etablert rom til tre sensorer. Et

rom for hver sensor, mennesker-teller «people counting», dgrvakt «door-watcher», og smart

All: Dashboards /' + £ C Q
Created time Title
O +
O  2023-050419:29:56 Alarmknapp 2 /8
2023-04-14 11:43:10 Peoplecounter ¥ 2 |
T /7 0
[J 20230414 11:22:58 Smartrom ¥ S8

Figur 19: Dashboard gruppe

4.9.1 Smartrom

Smartrom er designet for a gjare livet enklere og mer effektivt for beboerne. For eksempel kan
belysningen i et smartrom programmeres til & justeres automatisk basert pa tid pa degnet eller
mengden naturlig lys i rommet. P4 samme mate kan en smart termostat stilles inn for a

opprettholde en behagelig temperatur i rommet samtidig som energiforbruket minimeres.

Pa dette rommet vi har gjennomfart vart farst «use-case». Hvor vi har laget widget for hver
variable, temperatur, lys bevegelse og fuktighet.
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Smartrom Smartrom v [ Entities (© Realtime-lasthour ¥ =

\\\\lll%

- anm

[
20 2
40
Humiglty
6

Wy,

DILUEE

N

I

X
RN

Alarms Q = mB
® Realtime - last day

[ createdtime | Originator Type Severity Status

CO2 Sensor  General ., ... Active
Critical

[ 20230426 001318 Nr 27 Alarm Unacknowledged **'

Figur 20: Dashboard smartrom

4.9.2 Dgrpasseringer

Som sagt en persontellings sensor er en enhet som brukes til & telle antall personer som gar inn
eller ut av et bestemt omrade. Det er vanligvis installert ved innganger, utganger eller andre
strategiske steder der gangtrafikken ma overvakes, for eksempel butikker, museer, flyplasser

eller knutepunkter for offentlig transport.

Pa dette rommet vi har laget widget for hver variabel og har gjennomfart vart andre «use-case».
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B8 Dashboard groups > Sg All > 3§ Peoplecounter

Current subscription | ThingsBoard Cloud Maker | n e Sabir sadik
La

SRS Active | Tenant administrator  *

Peoplecounter Peoplecounter v [ Entities (@ History - from 2023-04-12 18:45:28 t0 2023-051305:14:31 & 3

B ¢

30
Alarms Qa = m B ¢
@ Realtime - last day

New Timeseries Bar Chart B o

|:| Created time |, Originator Type Severity Status

300

250
200
150
100

50

No alarms found

Apris Apri8 Apr21 Apr24 Apr27 Apr30 May 03 May 06 May 09 May 12

~0of0 avg
— Payload_counter 128.44

Powered by Thingsboard v.3.4.3PAAS

Figur 21: Dashboard peoplecounter

4.9.3 Alarmknappen

En alarmknapp er en fysisk knapp eller bryter som, nar den aktiveres, utlgser et alarmsystem
for & varsle andre om en ngdsituasjon eller sikkerhetstrussel. Knappen er vanligvis plassert pa
et igynefallende og tilgjengelig sted og er designet for & veare lett & bruke i en stressende

situasjon.

Pa dette rommet vi har laget den siste sensoren alarmknappen. Men vi har ikke fatt tak pa

sensoren, sa det ble ingenting ut av dette rommet.
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Kapittel 5-Resultater

| dette kapittelet presenteres de resultatene av testene som ble gjort pa sensorer etter alle testene
pa hele verdikjeden fra sensor til applikasjon var klare. Det ble farst gjort noen enkle tester for
a kvalitetssikre testemetodene. Farste test ble en enkel test for a verifisere virkematen til de
forskjellige leddene pa verdikjeden fra sensor til applikasjon. Deretter ble en rekke tester utfart

pa sensorene for a teste responstider og stabilitet.

En mate & se om det er stabilitet i mottak av data fra en sensor, er a sjekke framecounter (FC).
Dersom det er darlig signalstyrke (RSSI) eller mye stgy (LSNR), vil det vaere hopp i telleren,
slik som eksempelet under viser. Datapakke 76682 mangler. Dette trenger ikke veere kritisk,
men hvis det blir mange pakketap, ma man se pa forbedrende tiltak, f.eks. dekningen i omradet,

bytte av antenne eller andre ting.

® Payload FREQ (MHz) = BANDWIDTH (kHz)
3 minutes ago 0200400AEA2A2D58008280 867.1 o 2. 125

33 minutes ago 9200408AD5802D58007D01 867.1 - 125

an hour ago 0200400CC2B92D58007600 868.1 2 0. 125

Figur 22: Sjekk av stabilitet pd mottak av datapakker.

5.1 Smartrom

«Use case 3»: Smartrom
Oppgaver:
1. Definere normale verdier (intervall) pa temperatur, CO2, luftfuktighet, lys
2. Legge inn terskelverdier i NIOTIX og dokumentere avvik fra
normalverdi/intervall

3. Detektere nar det er bevegelse i rommet
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Figur 23: Malinger til tre variabler i smartrom temperatur, Co2 og fuktighet
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Figur 24: Lys styrk i smartrom

Smartrom~ [ Entities

30

-30
40 Temperagyfre 40

Alarms
@ Realtime - last day

O eated time | Originator Type Severit

23 CO2 Sensor  General ... Active
O 2023-042600:1318 757 Alarm - Critical e cknowledged "

© Realtime -

Figur 25: Smartrom med alarm hvis temperatur stiger over 15

= S
L™\

45



5.2 Dgrpasseringer

Use case 2: Dgrpasseringer (people counter).
Oppgaver:
1. Telle passeringer inn/ut og sammenstille disse dataene
2. Sjekke klokkeslett (timestamps) — vise hvilke data finnes og hvilket mgnster det
er pa inn-/utpasseringer i tidsintervaller (dag/kveld/natt et...)

3. Konfigurer endringer i sensor fra mobiltelefon

Pa den farste figuren viser fram antall personer som har passert pa dgren, men den gir ikke mer
detaljer om personen gar inn eller ut av der. Pa den andre figuren viser fram datoen og klokke
slett hvor en hendelse tok plass eller en person gikk inn eller ut. Med den Model «widet» man

kan redigere et bestemt tidspunkt eller intervall.
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Title

Peoplecounter

7/

Figur 26: Antall passeringer ut og inn

2023-04-14 10:56:18

unter, 45

Apri15

Aprig Apr2l Apr 24 Apr 27 Apr 30

Figur 27: Antall passeringer over en periode
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Kapittel 6-Diskusjon

| dette kapittelet diskuteres de metodene som ble benyttet i oppgaven for a lgse
problemstillingen, resultatene som kom frem etter evaluering og testing av de forskjellige
sensorer pa hele verdikjeden fra sensor til applikasjon og hvilke forbedringer som kunne blitt
gjort. Farst blir en vurdering av metodene og lgsningene diskutert, deretter kommer en
konklusjon pa det arbeidet som er gjort. Refleksjoner rundt oppgaven blir sa presentert for det

til slutt vises til fremtidig arbeid.
6.1 Vurdering av metoder og lgsninger

| dette avsnittet vurderes lgsningene og metodene som benyttet for & lgse denne oppgaven.
Vurderingen gjeres ut ifra forventet tidsbruk pa de forskjellige verdikjedene fra sensor til

applikasjon og hvordan disse fungerer i praksis.

Sammensett av 10T system var meget tidkrevende. Det var flere arsaker til dette, blant annet
var det meget vanskelig Programmering og programvare som ligger til grunn for kunne beregne
korrekte verdier til et fungerende system. Dette ble lgst ved & benytte prev og feil metodikk for

a funne de beste lgsningene.

Flere feil ved design ble avdekket etter hvert som system oppsett gikk fremover. Blant annet
sensorer Alarmknapp og dgr sensor. Alarmknapp sender ikke data og dgrs sensor sender

manglende data.

Nar det gjelder systemet oppsett og aktivering er man meget forngyd med resultatet, sensorene
sender data som det skal, man fikk et fungerende system for & representere dataene som det

anskes.

I forhold til oppgavens problemstilling er det vanskelig & vurdere resultatene, da hele
problemstillingen baserer seg forskijellige sensorer. De testene som har blitt gjennomfart pa
enkelt sensorer er derimot meget lovende nar det kommer kommunikasjon mellom de

forskjellige deler av systemet.
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6.2 Refleksjoner

Prosjektet ble startet med veldig hgye ambisjoner og mal om a teste og evaluere LoRaWAN og
bli kjent med LoRaWAN @kosystem og dens funksjon. | starten av prosjektet var fremdriften
meget god og flere av de starre utfordringene var lgst tidlig i mars. | lgpet av mars kom det
noen utfordringer utenfor prosjektet som begrenset arbeidstiden til eksammer i andre fag. Siden
flere av utfordringene var lgst pa et teoretisk plan, ble det besluttet a fortsette prosjektet med de

valgte lgsningene.

Det & tenke "utenfor boksen" og teste grensene er vel sa viktig som a benytte tradisjonelle
Igsninger. Under gjennomfaringen av oppgaven, leerer man hvordan & knuse de starre deler til
mindre deler til & oppna en lgsning. Bruken av forskjellige verktgy var ogsa en nytte viten og
erfaring for framtida utfordring.

Prosjektet har derfor ikke bare gitt en bedre innsikt i eget fagfelt, men en bedre forstaelse av

helhetsbildet og sammenhengen mellom forskjellige fagfelt.
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7 Konklusjon

Analysene og testene som er beskrevet i denne oppgaven, indikerer at LoORaWAN-teknologien
kan brukes i applikasjoner og tjenester, der det stilles strenge krav til responstider og stabilitet,

f.eks. innen velferd, ref. oppgavens formal.

Det er en sensor ikke sender data og en annen sender manglende data. Alle tester derfor ikke
kunne gjennomfgres er det ikke mulig & konkludere om systemet oppfyller kravene til
oppdragsgiver. Men det kan veere delvis. Det er derimot mulig a trekke noen slutninger basert

pa de innledende testene gjort med de fungerende sensorer i systemet.

mennesker-teller «people counting» fungerer som det skal, sender data og fikk til & representere

dataene fra sensoren som det gnskes pa Things Board.

Dearvakt «door-watcher», sender manglende data det vil si at data pakke kommer uten den
gnsket variabler. Problem med data pakke kommer delvis manglende, kan skyldes at sensoren

ikke sette riktige mate.

Pa den siste tilfelle smartrom fungerer som det skal, sender data og fikk til & representere

dataene fra sensoren som det gnskes pa Things Board.

Her er noen forutsetninger som gjer at LORaWAN kan fungere bra:

- Det ma veere tilstrekkelig god dekning i LoRaWAN-nettet, slik at det ikke er mange pakketap
fra sensorene.

- Sensorene som brukes ma vaere godt egnet til formalet

- Sensorene ma vaere konfigurert riktig ift. sendeintervall (antall sekunder/minutter)

- Grensesnittet mot applikasjonene, via API, ma veere stabilt

- Sensordataene ma kunne sammenstilles og tolkes, slik at mottaker kan respondere riktig nar

en hendelse inntreffer.
Man trekker derfor konklusjonen at systemet virker og oppgaven er delvis gjennomfart.

LoRaWAN er nok likevel ikke anbefalt for de mest sanntidskritiske tjenestene, der det handler

om liv og helse, eller at det kreves overfgring av sterre datamengder.
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Vedlegg
Alarm oppsetting

Current subscription [ ThingsBoard Cloud Maker

Q RN Active |

<> Rule chains >

<> Root Rule Chain (Root)

Post attributes
Post telemetry
RPC Request from Device

— originator type
()= Is Entity Group o

— message type switch
O = Message Type Switch 9,

RPC Request to Device

Generate Report

Figur 28: Root Rule Chain kobling for CO2 og temperatur.
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Figur 29: Alarm oppsett for Co2
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Name * (] Debug mode

co2 more than 400
TBEL Java Script

function Filter(msg, metadata, msgType) { Tidy @ L3

1 return msg.co2 > 480;

Figur 30: Redigert kode for CO2

— Script
S Input ! )—9( ] =
2] = Check-Temperature H...

Figur 31: Alarm oppsett for Temperatur
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Check-Temperature High then 15

Filter - script

Details Events Help

Mame [J pDebug mode
Check-Temperature High then 15

TBEL Java Script

function Filter(msg, metadata, msgType) { Tidy ® L 3

1 return msg.Temperatur > @;

}

Test filter function

Figur 32: Redigert kode for temperatur
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