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Sammendrag

Autonome og ubemannede skip har fatt mye oppmerksomhet de siste drene, og interessen
for & realisere denne typen skip er sterkt gkende. Arsakene til dette er at man blant annet
kan gke sikkerheten og produktiviteten, samt skape en grgnnere og mer konkurransedyktig
sjgtransport enn med konvensjonelle skip.

Norge er verdensledende pa omradet. Imidlertid er man fortsatt et stykke unna rea-
lisering og nye sikkerhetsutfordringer oppstar. Det er derfor behov for mer forskning og

utvikling. Denne masteroppgaven ser nermere pa felgende tema:

Overvaking av tilstand og sikkerhet for ubemannede skip

- Hvordan sikre felles situasjonsforstdelse mellom skip og operasjonssenteret.

Problemstillingen besvares gjennom et antall forskningsspgrsmal, som blir analysert og
diskutert pa bakgrunn av en systematisk litteraturstudie. Oppgaven konkluder med at det
er et antall sentrale faktorer som skal til for & oppna tilstrekkelig sikkerhet i maritim trans-
port, og det er identifisert sikkerhetsutfordringer tilknyttet realisering av ubemannede skip.
Driftsrammene og minste-risiko-tilstander som relateres til denne typen skip blir ogsa ana-
lysert og diskutert, samt hvordan operatgren kan bestemme disse tilstandene.

Ubemannede skip synes & vere realiserbart, med en tilknyttet operasjonssentral i en
helt sentral rolle for sikker drift. Et viktig funn i oppgaven er at det tilsynelatende ikke er
teknologiske begrensninger som er til hinder for bruk av ubemannede skip. Det er heller
minste-risiko-tilstander i relasjon til menneske/maskin problematikken, samt organisato-

riske og juridiske uklarheter og begrensninger som vil vaere avgjgrende for hastigheten pa
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videre realisering. Derfor bgr disse std mer i fokus, og veere utgangspunktet for videre forsk-

ningsarbeid.



Abstract

Autonomous and unmanned ships have received a lot of attention in recent years, and the
interest in realizing this type of ship is rapidly growing. The reasons for this are, that among
other things, one can increase safety and productivity, as well as create a greener and more
competitive sea transport than with conventional ships.

Norway is a world leader in the field. However, one is still some steps away from rea-
lization and new safety challenges arise. It is therefore a need for more research and devel-

opment. This master’s thesis takes a closer look at the following topic:

Condition monitoring and safety of unmanned vessels
- How to ensure a common understanding of the Situational awareness between the ship and

the operations center.

The thesis question is answered through some research questions, which are analyzed
and discussed on the basis of a systematic literature study. The thesis concludes that there are
a number of key factors required to achieve sufficient safety in maritime transport, and safety
challenges associated with the realization of unmanned vessels have been identified. The
Operational Design Domain and minimum risk condition related to this are also analyzed
and discussed, as well as how the operator can determine these conditions.

Unmanned ships seem to be feasible, with an associated operations center in a key role
for safe operation. An important finding in the thesis is that there are apparently no techno-
logical constraints that prevent the use of unmanned ships. Rather, it is the minimum risk

condition in relation to the human/machine problem, as well as organizational and legal
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ambiguities and limitations that will be decisive for the speed of further realization. There-

fore, these should be more in focus, and be the starting point for further research work.



Forord

Denne masteroppgaven er utarbeidet som et avsluttende ledd i forbindelse med min Indu-
striell kybernetikk master pa Norges teknisk- og naturvitenskapelige universitet (NTNU) i
Trondheim. Masteroppgaven er utfgrt av én student og tilsvarer 30 studiepoeng.

Masteroppgaven omhandler tilstandsovervaking og sikkerhet tilknyttet ubemannede skip.
Bakgrunn for tematikken kommer bade fra kompetansen og interessen jeg har bygget opp
gjennom mitt tidligere bachelorprogram i logistikk, samt navarende masterprogram i indu-
striell kybernetikk. Hensikten med oppgaven er & fremheve sikkerhet i tilknytning til reali-
seringen av ny teknologi. Dette kommer av at jeg selv ikke har opplevd sikkerhet som en
stor nok del av mitt studielgp. I tillegg har jeg bygget opp en interesse for ubemannede skip
de siste arene, og gnsket derfor & leere mer rundt dette.

Jeg onsker & rette en stor takk til mine to veiledere, Thor Hukkelds og @ystein Andreas-
sen for alle bidrag til & utforme og utarbeide denne masteroppgaven. De har begge tilfort
mye faglig stgtte, gitt gode tilbakemeldinger og vaert gode sparringspartnere for en enslig
student. I tillegg er de en herlig duo som oftest har en god historie eller kommentar pa lur.

Jeg vil ogsa takke min far som alltid, uansett nar, er behjelpelig for lille jenta si. Denne
masteroppgaven var intet unntak. Han har hatt stor innflytelse med bade gode diskusjoner
og faglig kompetanse. Til slutt vil jeg takke min sgster, som til tross at hun er nybakt mamma,

har tatt seg tid til & hjelpe meg med denne masteroppgaven.
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Kapittel 1

Introduksjon

1.1 Bakgrunn og motivasjon

Den teknologiske utviklingen har veert en eneste stor suksesshistorie, og har endret sam-
funnet til det bedre. Det har forbedret menneskets evner og realisert drgmmer. Imidlertid
har denne historien ogsa vert preget av nedturer og tilbakeslag. De stgrste nedturene er

sikkerhetsrelatert [3].

I gamle dager ble ikke sikkerhet ansett for a veere en offentlig bekymring, ulykker ble
heller sett pa som uunngéelig eller guds vilje. Denne fremstillingen av sikkerhet ble moder-
nisert pa 1900-tallet som en reaksjon pa fabrikkulykkene som framkom etter den industrielle
revolusjonen [4, s.1]. I dagens samfunn er sikkerhet av verdensomspennende interesse, og

er relevant i utallige sammenhenger. Maritim transport er intet unntak.

Maritim transport kan regnes for a veere «hjerteblodet» i verdensgkonomien [5]. Ifolge
IMO [6] transporterer internasjonal skipsfart mer enn 80 prosent av verdenshandelen. I til-
legg er skipsfart en palitelig og rimelig méte & transportere varer globalt, forenkle handelen
og bidrar til & skape velstand blant nasjoner og befolkninger. IMO [7] mener videre at ship-
ping er en av de mest internasjonale av alle verdens store industrier, men det er ogsa en av

de farligste. Dette har pavirket bade naringen og regulatorene til a ta grep for a heve sikker-

1
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hetsnivaet de siste tiarene [8]. Norsk Forum for Autonome Skip [5] anseer digitalisering og
automatisering som hgyt prioritert i denne sammenheng, og dette inkludert en stor interesse
for autonome skip. De trekker ogsé fram Norge som et verdensledende land innen forskning
og utvikling pa omradet. Norges godt integrerte maritime klynge forenkler samarbeide om
a lpse de sammensatte og komplekse problemstillinger som autonome skip representerer
[5]. Imidlertid er vi fortsatt et stykke unna realisering av et fullt autonome skip [9], og
det er fortsatt behov for mer forskning og utvikling [10]. Spesielt innen sikkerhetsrelaterte
problemstillinger. Derfor er dette i aller hgyeste grad et dagsaktuelt forskningstema.
Gjennom mitt studielgp har jeg tilegnet meg kunnskap om den teknologiske utviklin-
gen av autonome systemer, samt flere sikkerhetsrelaterte konsepter. Sikkerhet er et aktuelt
tema i de fleste ingenigr jobber, men jeg opplevde selv at dette ikke er en stor nok del av
studielgpet. Jeg gnsker a fremheve viktigheten av sikkerhet tilknyttet 4 kunne realisere ny
teknologi. I tillegg finner jeg autonomi, spesielt tilknyttet det maritime, veldig interessant.
Dette har inspirert meg til 4 velge sikkerhet relatert til autonome skip som tema for denne

masteroppgaven.
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1.2 Problemformulering

I denne masteroppgaven har jeg definerte fem forskningsspgrsmal. Jeg valgte ogsé a defi-
nere ulike mal for hva jeg gnsker & oppné gjennom arbeidet. Forskningsspgrsmalene, samt

tilknyttede mal er som folger:
1. Hvordan oppna tilstrekkelig sikkerhet?
Malet med forskningen er &:

Gi en forstaelse av hva sikkerhet er.

Gi en forstaelse av hva maritim sikkerhet er.

Definere sentrale faktorer for hvordan man oppnar tilstrekkelig sikkerhet.

Utdype viktige aspekter ved hver av de sentrale faktorene.

2. Hva er sikkerhetsutfordringene for ubemannede skip?

Malet med forskningen er a:

e Definere hvilke sikkerhetsutfordringer som tilknyttes ubemannede skip.
e Utdype arsaken til de ulike sikkerhetsutfordringene.

3. Under hvilke driftsrammer vil ubemannede skip operere?

Malet med forskningen er a:

e Gi en forstdelse av driftsrammene til ubemannede skip.
e Definere hvilke kontrollfunksjoner ubemannede skip kan operere med.
e Utdype hvilke funksjoner og oppgaver som kan relateres til de ulike kontrollfunksjo-

nene.
4. Hvilke hendelser kan lede til minste-risiko-tilstand?

Malet med forskningen er a:

e Gi en forstdelse hva minste-risiko-tilstand er.

e Fremlegge et praktisk eksempel av minste-risiko-tilstand i en maritim sammenheng.
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5. Hvordan bestemme minste-risiko-tilstanden?
Malet med forskningen er a:

e Definere ulike trinn for & bestemme minste-risiko-tilstand.

e Utdype viktige aspekter innenfor de ulike trinnene.

1.3 Rapportens oppbygging

Denne masteroppgaven deles inn i fglgende kapitler:

e Kapittel 1 gir en introduksjon: Bakgrunn og motivasjon bak tema for denne master-
oppgaven er fgrst lagt frem. Deretter blir det redegjort for oppgavens problemformu-
lering, og til slutt fremlegges oppgavens oppbygning.

e Kapittel 2 redegjor for valg av metode: Valg av metode og tilknyttet framgangsmate
blir i dette kapittelet beskrevet. I tillegg fremlegges sgkehistorikken, og tilknyttet kilde-
kritikk blir diskutert.

e Kapittel 3 er det teoretiske grunnlaget: Basert pa de fem forskningsspgrsmalene er det
gjennom en litteraturstudie opparbeidet et teoretisk grunnlag, som skal kunne bygge
opp egne diskusjon og argumentasjon. Dette kapittelet er delt i fire deler: Sikkerhet,
maritim sikkerhet, ubemannede skip og minste-risiko-tilstand. Under hver av disse er
det en rekke underkapitler, som til sammen utgjgr det teoretiske grunnlaget for videre
diskusjon.

o Kapittel 4 er analyse og diskusjon: Basert pa det teoretiske grunnlaget blir forsknings-
spogrsmaélene besvart gjennom analyse og videre diskusjon.

o Kapittel 5 er konklusjon: I dette kapittelet vil hovedpoengene fra fremlagt diskusjon
bli poengtert. Til slutt er det ogsé lagt fram hva som burde bli gjort gjennom videre

forskningsarbeid.



Kapittel 2

Metode

2.1 Valg av metode

Det er valgt 4 benytte seg av litteraturstudien som en begrenset kvalitativ metode i denne
masteroppgaven. Dette er valgt som metode fordi det ansees som den beste méaten & besvare
forskningsspgrsmalene, og i dette kapittelet skal jeg argumentere for hvorfor.
Forskningsspgrsmalet vil veere selve rammeverket for litteraturstudien, og de setter gren-
sene for oppgaven og dermed hvilke teorier som vil vaere relevant [11]. Det er mange for-

deler med & gjennomfgre en litteraturstudie, blant annet kan det benyttes for & [12, s.3]:

e Identifisere eksisterende eller pabegynt arbeid som er relatert til tema.

e Forhindre at man kopierer hva som allerede er gjort.

e Forhindre noen av fallgruvene og feilene fra tidligere forskning.

e Designe metodikken for prosjektet ditt ved & identifisere nokkelproblemene og data-
innsamlingsteknikkene som passer best til ditt emne.

e Finne hull i eksisterende forskning, og dermed gi deg et unikt emne.

P4 bakgrunn av dette kan man sammenligne og trekke linjer mellom relevant litteratur.
Slik at man skaper en tilstrekkelig forstaelse for a kunne diskutere og drefte tematikken,

samt komme med egne konklusjoner tilknyttet forskningsspgrsmalene.

5
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Den maritime neringen er fortsatt i en startfase nar det kommer til realiseringen av
ubemannede skip (se avsnitt 3.3.3). Derfor er det for tidlig & kunne fi et tilstrekkelig kvan-
titativt grunnlag fra igangsatte prosjekter for & besvare forskningsspgrsmélene. Imidlertid
er det noe erfaringer som kan overfgres og benyttes for & validere argumentasjon i oppga-
ven. Litteraturstudie benyttes derfor for & kartlegge omradene hvor det er mulig & bygge
pa eksisterende forskning, samt hvilke omrader hvor forskningen har mangler eller sikalte
«hull». Oppgaven begrenses ikke til kun vitenskapelig litteratur, men det benyttes ogsa ar-
tikler og rapporter fra anerkjente organisasjoner sine nettsider. Anerkjente organisasjoner i
denne sammenheng er for eksempel IMO, Sjgfartsdirektoratet, DNV og Regjeringen.

Det er valgt & ikke gjennomfgre intervjuer som en metode. Dette er gjort fordi omradet er
relativt lite utbredt, men ogsa det faktum at aktuelle intervjuobjekter vil vere tilknyttet en
organisasjon eller bedrift. I flere maritime organisasjoner og bedrifter er mye hemmeligholdt
rundt tematikken. Dette er bade fordi det er et relativt nytt felt, men ogsa fordi det er et
felt hvor utviklingen ofte er avhengig av stgrre mengder ressurser. I frykt for at sensitiv
informasjon kan bli kjent for konkurrenter, vil det veere vanskelig a fa nok informasjon for
et godt nok kvalitativt grunnlag. Til slutt er det verdt & nevne at min egen opparbeidede

kunnskap og erfaring rundt tema ogsa har bidratt til & besvare forskningsspgrsmaélene.

2.2 Fremgangsmate for litteratursgk

En strukturert fremgangsmate er viktig for a sikre en viss effektivitet og framgang pa arbei-
det, samt sikre gyldighet og pélitelighet i arbeidet som framlegges. Det er viktig & planlegge
sok ved a forst finne ut at hva man gnsker svar pa, men ogsa hvordan man best kan finne
svaret. Hva man gnsker svar pa ma utarbeides gjennom en problemformulering, som i den-
ne oppgaven baseres pa forskningsspgrsmal. Nar det kommer til hvordan man skal finne
relevant litteratur er det hovedsakelig tre ulike méater som er benyttet i denne masteropp-

gaven:



Kapittel 2: Metode 7

1. Google Scolar
2. Oria
3. Google

Google Scolar ! ble brukt som en primeer sgkemotor for litteraturstudiet. Dette er en an-
erkjent sgkemotoren som er av hgy kvalitet og troverdighet nar det kommer til akademisk
litteratur, sammenlignet med andre sgkemotorer som for eksempel google. I tillegg er tema-
tikken tilknyttet et relativt nytt felt, og Google Scolar fremlegger ofte nyere litteraere verk
sammenlignet med for eksempel Oria. Denne har ogsa den fordelaktige funksjonaliteten at
man kan se hvor mange som har sitert dokumentet i sin litteratur, som gker troverdigheten.
I tillegg kan man enkelt sortere ut nyere litteratur, som i noen tilfeller har veert ngdvendig.

Oria 2 som er NTNUs nettbaserte Universitetsbibliotek ble ogs& mye brukt for & finne
relevante bgker og artikler. I flere tilfeller ble litteratur i utgangspunktet funnet i Google
Scolar, men at man kun hadde tilgang til utdrag av teksten og hele teksten var a finne i
Oria. En fordel med Oria er ogsa at det er flere muligheter for a filtrere etter behov, samt at
litteraturen som finnes ansees som sveart troverdig.

Google ® ble benyttet i enkelte tilfeller for & finne relevant informasjon. Dette ble benyttet
i mindre grad pa bakgrunn av at informasjonen som framkommer i denne sgkemotoren
ikke ngdvendigvis er av like hgy kvalitet og relevans som de to forestdende. Imidlertid er
tematikken basert pa et omrade i rask utvikling og aktualiteten til tekstene er derfor viktig.
Ved bruk av Google far man flere nyere artikler og rapporter, men her er det viktig a veere
kildekritisk. Google gir ogsa lett tilgang til flere internettsider som tilknyttes anerkjente
organisasjoner innenfor tema, eksempelvis IMO, som det er innhentet informasjon fra.

I enkelte tilfeller er «Sngballeffekten» benyttet, som tilsier at jeg har funnet en relevant
kilde, via en kilde funnet fra i de forestdende sgkemotorene. Dette gir ofte god validitet

dersom kilden er fra en troverdig kilde.

1h‘ctps ://scholar.google.no/

2h‘ctps ://bibsys-almaprimo.hosted.exlibrisgroup.com/primo-explore/search?vid=NTNU_UB&lang=
no_NO

3https://www.google.no/


https://scholar.google.no/
https://bibsys-almaprimo.hosted.exlibrisgroup.com/primo-explore/search?vid=NTNU_UB&lang=no_NO
https://bibsys-almaprimo.hosted.exlibrisgroup.com/primo-explore/search?vid=NTNU_UB&lang=no_NO
https://www.google.no/

Kapittel 2: Metode 8

Det kan ogsa veere verdt a papeke at det meste av litteratur i denne oppgaven er publisert
pa engelsk. For det forste fordi tematikken et internasjonalt tema, samt at det engelske
vokabularet egner seg godt for & skrive om teknologi. Imidlertid har jeg valgt & skrive pa
norsk. Dette er fordi jeg mener det er viktig & framheve det norsk sprak, samt at man kan
bidra til & skape et mer utbredt norsk vokabular for teknologiske og maritime, ord og uttrykk.

Litteratursgket ble primaert utfort pa engelsk fordi temaet er internasjonalt. Selv om det
ogsa oftest ble sjekket opp om sgkeordet ga relevante treff pa norsk, men dette var sjeldent
tilfellet i Scolar og Oria. Imidlertid var det enkelte ganger hvor Google pa disse norske
spkeordene ga relevante publikasjoner fra anerkjente norske organisasjoner pa omradet,

som for eksempel fra Regjeringen eller Sjgfartsdirektoratet.

2.3 Sokehistorikk

En viktig del av framgangsmaten er & finne sgkeord som vil vere relevante for a besvare
denne oppgavens forskningsspgrsmal. Dette krever at man har gode framgangsmater, men
det er ogsa behov for noe trening for & kunne bedre selektere relevant materiale.

Forskningsspgrsmaélene starter med et relativt bredt tema, og sd begrenses omfanget seg
gjennom de etterfplgende forskningsspgrsmalene. I takt med at omfanget begrenses, gker
behovet for nyere litteratur. Ubemannede skip er i kontinuerlig utvikling, og derfor vil den
nyeste litteraturen vaere mest relevant i de fleste tilfeller.

For de ulike forskningsspgrsmaélene er ulike sgkeord benyttet. I tabell 2.1 fremlegger jeg
de fem forskningsspgrsmal og noen av de mest sentrale spkeord som tilknyttes. Noen ord er
satt sammen med stgtteord som begrenser sgket mer inn mot tema, dette er markert med et
pluss tegn i tabellen. Hvordan stgtteordet supplerer sgket varierer, men ord som «i», «for»
og «og» er ofte brukt. Terminologien som benyttes i litteraturen for skip med noe grad av
autonomi er varierende (se avsnitt 3.3.5), og derfor har det veert nedvendig & bruke for-
skjellige betegnelser ogsa i litteratursgket. «Autonomous vessels» eller «Autonomous ships»

ansees som den mest vanlige terminologiene, og er derfor oftest brukt. Imidlertid er stgtte-
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ord som MASS og Unmanned skip ogsa brukt, men i tabellen er «Autonomous vessels» et

samlebegrep.

Tabell 2.1: Sentrale spkeord for hvert forskningsspgrsmaél

Forskningsspgrsmal

Sokeord

1. Hvordan oppna tilstrekkelig

sikkerhet?

- Safety + Maritime

- Security + Maritime

- Risk + Maritime

- Safety management system + Maritime
- safety critical systems + Maritime

- Maritime Human factors

- Maritime regulations

2. Hva er sikkerhetsutfordringene

for ubemannede skip?

- Autonomous vessels

- Safety + Autonomous vessels

- Challenges + Martime + Autonomous vessels
- Technical + Challenges + Autonomous vessels

- Operational + Challenges + Autonomous vessels

3. Under hvilke driftsrammer

vil ubemannede skip operere?

- Operational Design Domain + Maritime
- Human involvement + Maritime
- Human-machine + Autonomous vessels

- Technology + Autonomous vessels

4. Hvilke hendelser kan lede til

minste-risiko-tilstand?

- Minimum risk Conditions + Maritime

- Risk analysis + Maritime + Autonomous vessels

5. Hvordan bestemme

minste-risiko-tilstand?

- Communication + Autonomous vessels
- Human-machine interface + Autonomous vessels
- Human-centred design + Autonomous vessels

- Alarms + Maritime + Autonomous vessels
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2.4 Kildekritikk

Denne framgangsmate vil veere et godt utgangspunkt for a finne relevant litteratur, men det
vil veere ngdvendig & vaere kritisk til de littereere funnene. For hvert enkelt tilfelle ma man
vurdere bade gyldighet og palitelighet. I folge Holme og Solvang [13, s.153] blir palitelig-
het bestemt av hvordan malingene er gjort og ngyaktigheten i den videre behandlingen av
dataen. Gyldighet pa sin side er avhengig av hva som er mélet og om dette er egenskaper
man gnsker at problemstillingen skal avklare. Holme og Solvang [13] mener ogsa at det
kan vere utfordrende & skille ut kilder pa disse to omradene. Spesielt paliteligheten kan i
noen tilfeller vaere naermest umulig & sikre helt. Holme og Solvang [13, s.32] argumenterer
videre for at man i mange tilfeller leser «forskning viser at» og da antar man gjerne at det
stemmer, men sa finnes det ingen forskning som er helt ngytral og verdifrie. Selv om dette
pa en mate svekker validiteten pa litteraturen, er dette noe man til et visst punkt er ngdt til
a akseptere.

Som tidligere nevnt valgte jeg & skrive denne oppgaven pa norsk. Utfordringen med a
skrive pa norsk er at ikke alle uttrykk har tilsvarende gode norske oversettelser, og dette kan

fare til noe misvisende teori dersom det ikke er lagt fram riktig.
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Teori

Denne masteroppgaven baseres pa litteraturstudie, og derfor er det sentralt & finne rele-
vant teori. Teorien skal pa best mulig méate skape et grunnlag for a bygge opp under egne

diskusjoner og argumentasjoner for a besvare forskningsspgrsmaélene senere i oppgaven.

3.1 Sikkerhet

Ordet sikkerhet kan benyttes i mange sammenhenger, og er et viktig konsept innen de fleste
industrier. Men begrepet er ikke like entydig som man kan tro. Derfor skal jeg i det fglgende

teorikapittelet se naermere pa begrepet sikkerhet pa en generell basis.

3.1.1 Sikkerhet som begrep

De fleste kjenner begrepet sikkerhet og har en formening om hva det betyr, samt antar
gjerne at alle har samme forstaelse [14, s.1]. Imidlertid er sikkerhet et konsept som har
utviklet og endret seg gjennom arhundrer, men spesielt de siste tidrene [15]. Det er flere
som argumenterer for at det ikke finnes en klar definisjon, og det er ulik tilneerming til
uttrykket i forskjellige kontekster [14, s.1]. Til tross for dette er det flere definisjoner som

har tatt plass i litteraturen, blant annet Hollnagel [ 14, s.1] som mener at:

11
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«Sikkerhet er systemets egenskap eller kvalitet som er ngdvendig og tilstrekkelig for a
forsikre at antall hendelser som kan vere skadelig for arbeidere, offentligheten, eller

miljget er akseptabelt lavt.»

Begrepet risiko kommer ofte opp i denne sammenheng. Kort sagt, definerer Kristiansen
[8, s.12] begrepet sikkerhet som graden av frihet fra fare, og risiko som en méte & vurdere
dette pa. Kristiansen [8, s.31] papeker ogsa at risiko blir oftest sett pa som produktet av
sannsynlighet og konsekvens. Imidlertid mener Justis- og Politidepartementet [16] at dette
ikke stemmer, og at risiko avhenger av foreliggende informasjonen og kunnskap. I tillegg
trenger det heller ikke vaere likevekt mellom betydning av sannsynlighet og konsekvens.

Det bgr ogsa nevnes at ordet sikkerhet benyttes ofte som et samlebegrep for de en-
gelske ordene security og safety. Ifglge Justis- og Politidepartementet [16] kan security og
safety oversettes til hennholdsvis sikring og trygghet. Sikkerhet mot ugnskede utilsiktede
hendelser kan betegnes som trygghet, mens sikkerhet mot ugnskede tilsiktede hendelser
kan betegnes som sikring. Siden trygghet og sikring blir benyttet om hverandre i den norske
dagligtalen, sa finner jeg det hensiktsmessig & benytte overbegrepet sikkerhet videre i denne

oppgaven.

3.2 Maritim sikkerhet

Ifglge Rothblum [17] har skipsindustrien de siste 40 arene fokusert pa a forbedre skipsstruk-
turen og paliteligheten for a gke sikkerheten, effektiviteten og produktiviteten. Hun mener
at dette har fort til en rekke forbedringer nar det kommer til skrogdesign, stabilitetssyste-
mer, fremdriftssystemer og navigasjonsutstyr. Imidlertid papeker hun ogsa at man fortsatt
opplever et hgyt antall havarier, til tross for at dagens skipssystemer er teknologisk avan-
serte og palitelige.Det mener hun kommer av at skipsstruktur og systempalitelighet er en
relativt liten del av sikkerheten. Derfor skal jeg i det fglgende se pa hvilke sikkerhetsaspek-
ter som tilknyttes maritime operasjoner. Her vil temaer som aktgrer, regelverk, risikostyring

og menneskelig involvering adresseres gjennom relevant teori.
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3.2.1 Begrepet maritim sikkerhet

I en maritim sammenheng kan man definere en ulykke som en ugnsket hendelse som resul-

terer i skade pa tre ting [8, s.19]:

e Mennesker

e Eiendeler

e Miljg

Ogséa her er det i utgangspunktet forskjeller pd maritim safety og security. Ifglge Eski
[18] ohandler maritim safety beskyttelse av havner, skip og deres samfunn mot utilsiktede
farer og skader (for eksempel storm pa havet), mens maritim security omfatter beskyttelse
av havner, skip og deres samfunn mot bevisste farer og skader (for eksempel cyberangrep).
Som tidligere nevnt er sikkerhet et samlebegrep pa security og safety, og for & forenkle er

dette ogsa tilfellet her.

3.2.2 Aktgrer som har innvirkning pa sikkerheten

I alle maritime operasjoner sa har ulike aktgrer innvirkning pa sikkerheten. Pa tvers av ulike
studier har jeg kommet fram til at de mest sentrale: IMO, nasjonale sjgfartsmyndighet og
sikkerhetsmyndighet (DSB), klassifikasjonsselskap, skipseier, designer/konsulent, skipsbyg-
ger, vareeier, teknologileverandgr, drivstoffleverandgr, forsikringsgiver, forvaltningsselskap
og havneadministrasjon [8, s.4],[19]. Der alle har ulik pavirkning i forskjellige faser, og vil

til en viss grad ha ulike interesser.

Regulerende myndigheter

En sentral aktgr for et hvilket som helst skip er de forskjellige regulerende myndighetene.
Innledningsvis kan det vaere hensiktsmessig 4 fi et bedre bilde av hvordan regulering av
maritim sikkerhet er bygget opp. Kristiansen [8, s.54] har visualisert denne sammenhengen

med Norge som utgangspunkt, men siden dette er datert noe tilbake i tid er det gjort enkelte



Kapittel 3: Teori 14

oppdateringer [20, s.54], vist i figur 3.1.

Stortinget IMO

Internasjonale regler EU-kommi Sj onen
Lover og konvensj 0ne1/
< Direktiver

Nerings- og
fiskeridepartementet
og Klima- og
miljedepartementet

Nasjonale regler \

Delegere
Sjefartsdirektoratet Klassifikasjonsselskap
Héndhevelse
Héndhevelse av regler pa
. . vegne av Sjafartsdirektoratet
Skipseier & !

Figur 3.1: Regulerende myndigheter av norske registrerte skip.

P4 grunn av at maritim virksomhet er av internasjonal karakter og er hensynet likt kon-
kurranseforhold, tilknyttes et omfattende regelverk for sikkerhet og beredskap [21]. Dette
er fgrst og fremst baseres pa regler gitt av Den internasjonale sjgfartsorganisasjonen (IMO),
som er FNs viktigste organ for regulering av internasjonal skipsfart [6]. Pa et nasjonalt niva
er reguleringen basert pa et sett internasjonale regler som vedtas av den lovgivende forsam-
ling, Stortinget. De konkrete reglene og forskriftene er skrevet eller oversatt av ansvarlig de-
partementer [8, s.54], som i Norge er Nerings- og fiskeridepartementet og Klima- og miljg-
departementet [20]. Sjofartdirektoratet er et forvaltningsorgan under Neerings- og fiskeri-
departementet og Klima- og miljgdepartementet, med myndighetsansvar overfor norske og

utenlandske norskregistrerte skip [20]. Internasjonalt er dette det man betegner som flagg-
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stat. Ifglge Regjeringen [22] kan Sjofartsdirektoratet delegere tilsynsmyndighet til forskjel-
lige klassifikasjonsselskap, slik at de kan opptre pa vegne av flaggstatsmyndigheten. Ifglge
DNV [23] utvikler og vedlikeholder Klassifikasjonsselskapet de tekniske standarder for de-
sign, konstruksjon og vedlikehold av skip. De forklarer ogsa at skipet tildeles en klasse og
et klassifiseringsbevis. Videre blir skipet undersgkt av klassifikasjonsselskapet for a etablere

tilstrekkelig sikkerhet for at gjeldende krav er oppfylt og klasse kan opprettholdes.

3.2.3 Regelverk for maritim sikkerhet

Som andre produkter eller fasiliteter i verden, er et skip designet og bygget i henhold til
et sett med krav. Noen obligatoriske og andre frivillige. I hovedsak ma skipet fglge interna-
sjonale standarder satt av IMO og skipets flaggstat [24, s.98]. I det folgende skal det kort
redegjgres for noen av de mest sentrale IMO reguleringskonseptene, SOLAS, ISM-koden,

STCW, MARPOL og COLREG [22].

SOLAS

SOLAS (Safety of Life at Sea) er det mest sentrale regelsettet for maritim sikkerhet. Denne
konvensjonen ble vedtatt i 1914 og kan betraktes som en reaksjon pa den mest kjente skips-
katastrofen, Titanic. Siden den gang har regelsettet blitt oppdatert flere ganger. Hovedmalet
med SOLAS-konvensjonen er a spesifisere minimumsstandarder for konstruksjon, utstyr og

drift av skip, forenlig med deres sikkerhet [25].

ISM-koden

ISM-koden (International Safety Management Code) baseres pa SOLAS regelsettet. Formélet
med koden er a gi en internasjonal standard for sikker styring og drift av skip og for for-

urensningsforebygging [26]. Denne koden er et viktig verktgy for maritim sikkerhetsstyring.
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STCW

STCW (The Convention on Standards of Training, Certification and Watchkeeping for seafarers)
gir normer for opplering, sertifikater og vakthold for sjgfolk. Den inneholder for eksempel
retningslinjer for kaptein- og dekksavdeling, maskinavdeling, radiokommunikasjons- og ra-

diopersonell [27].

MARPOL

MARPOL (International Convention for the Prevention of Pollution from Ships) er den viktigste
internasjonale konvensjonen som dekker forebygging av forurensning av det marine miljget

fra operasjonelle eller utilsiktede arsaker [28].

COLREGS

COLREGS (Convention on the International Regulations for Preventing Collisions at Sea), gir
navigasjonsregler for a forhindre kollisjon mellom fartgy. COLREG inkluderer blant annet

regler innen styring og seiling, lys og former, lyd- og lyssignaler [29].

Sjofartsdirektoratet

Som tidligere nevnt er Sjgfartsdirektoratet betegnet som Norges flaggstat. De er forvaltnings-
og tilsynsmyndighet for arbeidet med sikkerhet for liv, helse, miljg og materielle verdier pa
fartgy med norsk flagg og utenlandske fartgy i norske farvann. Sjgfartdirektoratet er en vik-
tig bidragsyter til hgyere sikkerhet og et renere miljg innen maritim neering. I tillegg bidrar

de til a sikre, forsvare og styrke Norges posisjon som en ledende sjgfartsnasjon [30].

3.2.4 Maritime risikostyring

Risikostyring viktig for a sikre eller heve sikkerhetsnivaet pa hvilket som helst skip. Videre

betegnes risikostyring som en kontinuerlig ledelsesprosses som har som mal & identifisere,
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analysere og vurdere mulige risikoforhold i et system eller i en virksomhet. Som de deler inn
i to hovedaktiviteter, risikovurdering og risikokontroll/-reduksjon [1, s.6]. Til alle typer skip
stilles det krav om risikovurdering, og sikkerhetsstyringssystemer [31]. Dette er en form for
risikokontroll/-reduksjon. Disse to konseptene, samt sikkerhetskultur og risikoforstaelse vil

bli naermere sett pa i det fglgende.

Risikovurdering

Risikovurdering kan brytes ned i to delaktiviteter, risikoanalyse og risikoevaluering [1, s.6].
Risikoanalyse handler om & avdekke farekilder, identifisere ugnskede hendelser, bestemme
frekvens og konsekvens, samt sette opp risikobilde [1, s.7]. Det finnes en rekke risikoanalyse-
metoder, og mange er samlet under ISO (International Organization for Standardization)
standarden NS-ISO 31010:2019. Denne gir veiledning, valg og anvendelse av metoder for
a vurdere risiko [32]. Eksempel pa noen analysemetoder er [31]: Brainstorming, SJA (Sik-
ker jobb analyse), FMECA (Failure mode, effects, and criticality analysis), SWIFT (Structured
What-if technique) og ETA (Event tree analysis). Disse er ikke industrispesifikke, og kan be-
nyttes i flere sammenhenger.

IMO har innenfor det maritime utarbeidet Formal safety assessment (FSA). Dette er en
strukturert og systematisk metodikk rettet mot & gke sikkerheten til sjgs, og bestar av fem

trinn [33]:

. Identifikasjon av farer (Hva kan ga galt?)

. Vurdering av risiko (Hvor ille og hvor sannsynlig?)

1

2

3. Risikokontrollalternativer (Kan saken forbedres?)

4. Kostnadsnyttevurdering (Hva ville det koste og hvor mye bedre ville det vaert?)
5

. Anbefalinger for beslutningstaking (Hvilke tiltak bgr iverksettes?).

Uansett analysemetode, er gjennomfgring viktig. Risikovurderingen bgr gjennomfgres
systematisk, gjentakende og gjennom samarbeid [31]. Der det ogsa ber dras nytte av kunn-

skap og synspunkter fra alle bergrte, samt at man bruker den beste tilgjengelige informa-
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sjonen og supplere med ytterligere undersgkelser ved behov [34].

Ifplge Rausand og Utne [1, s.8] handler risikoevaluering om & vurdere risiko, foresla ri-
sikoreduserende tiltak og vurdere alternative lgsninger. De forklarer risikoreduserende tiltak
som en beskyttende eller korrigerende enhet eller mekanismen, ogsa kalt sikkerhetsbarriere.
Dette kalles henholdsvis proaktive barrierer og reaktive barrierer [1, s.82]. Sikkerhetssty-

ringssystemer er en type sikkerhetsbarrierer.

Sikkerhetsstyringssystemer

En forutsetning for risikovurderingen er at tiltak ikke bare blir foreslatt, men at den fgl-
ges opp med aktive handlinger i sikkerhetsstyringssystemer [31]. Sikkerhetsstyringssystem
(Safety management system) er et strukturert og dokumentert system som setter selskapets
personell i stand til effektivt & gjennomfere selskapets politikk for sikkerhet og miljgvern
[35].

Disse barrierene kan ifglge Sjgfartsdirektoratet [36] enten veere organisatoriske, eller
tekniske og operasjonelle. Organisatoriske barrierene involverer oftest menneskelig hand-
ling, eksempelvis lovgivning, sjekklister, regler og prosedyrer, opplaering, gvelse, inspeksjon,
vedlikehold og sertifisering. Tekniske eller operasjonelle barrierer, kan eksempelvis vere de-
sign av arbeidsutstyr, personlig sikkerhetsutstyr, alarmer, laser, sikringer, skjerming og ngd-
stopp [36].

Sjofartsdirektoratet [37] har fremmet noen kritiske suksessfaktorer for a lykkes med a
etablere et sikkerhetsstyringssystem. Blant annet at sikkerhet starter hos ledelsen. De pa-
peker at det er helt avgjgrende at man utvikler strategier, setter mal, sikrer kunnskap hos
ansatte, samt motiverer og skaper et miljg for en sikkerhetsbevissthet i hverdagen.

Sjofartsdirektoratet har palagt alle fartgy, som er omfattet av forskriften om sikkerhets-
styringssystem for norske skip og flyttbare innretninger, a fglge ISM-koden [37]. Ifglge Kris-
tiansen [8, s.61] er ISM-koden inspirert av prinsipper for kvalitetsstyring og internkontroll,
slik at den vil kunne skape sikkerhetsbevissthet og en systematisk tilneerming i alle deler av

organisasjonen. Han péapeker ogsa at koden ikke i detalj beskriver hvordan selskapet skal
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foreta seg noe, men gir noen grunnleggende prinsipper og kontroller som bgr anvendes.

Sikkerhetskultur og risikoforstaelse

Sikkerhetskultur og risikoforstaelse er et av fokusomradene for Sjgfartsdirektoratet i 2022
[34]. De mener at dette er selve paraplyen, altsd det overordnede fokuset nar det kommer

til sikkerhet [31].

Ifplge Berg [38] dukket begrepet sikkerhetskultur fgrst opp i den internasjonale atom-
energibyraets sine fgrste rapport etter Tsjernobyl-katastrofen, og er siden den gang et dis-
kutert tema i en rekke artikler og rapporter. Til tross for dette mener Berg [38] at det er
ingen universell definisjon eller modell pa uttrykket. Sjofartsdirektoratet [31] definerer sik-
kerhetskultur som «det a ha felles verdier, arbeidspraksis og holdninger i organisasjonens.
God sikkerhetskultur kan muligens oppnas gjennom skriftlige instrukser, men til syvende
og sist er det et spgrsméal om felles tankesett i hele organisasjonen [38]. Det krever ogsa

bevissthet og drvakenhet fra alle involverte [31].

Ifglge Sjofartsdirektoratet [34] omfatter sikkerhetskultur sikkerhetssystemene om bord,
inkludert vedlikeholdssystemer. Vedlikehold av utstyr og skip, spesielt tilknyttet kritiske sys-
temer, er en viktig barriere for a sikre trygg drift. Sjgfartsdirektoratet [34] argumenterer
ogsa for at selv om svikt ikke alltids skyldes vedlikehold, s& er gode vedlikeholdsrutiner

viktig for & skaffe seg god kunnskap om maskineriets styrker og svakheter.

3.2.5 Menneskelig involvering i maritim sikkerhet

Selv om visse funksjoner i konvensjonelle skip har gradvis blitt automatisert, er et skip fort-
satt stort sett et menneskekontrollert system [8, s.313]. Mennesker involveres gjennom ulike

arbeidsoppgaver og dette kan medfgre menneskelige feil, som adresseres i dette kapittelet.
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Maritime arbeidsoppgaver

I normal drift har operatgren om bord har en rekke arbeidsoppgaver en mé forholde seg til.
Selv om arbeidsoppgavene kan variere ut ifra kontekst, sa er det mulig & generalisere med

disse fem maritime arbeidsoppgavene (European BERTRANC project, referert i [39]):

1. Navigasjon: Ruteplanlegging, sporfgring og unngaelse av kollisjoner

2. Fremdrift: Ansvaret for integriteten til skipets fremdriftssystem og tilhgrende hjelpe-
utstyr

3. Lasthandtering: Lasting, holde lasten i god stand og lossing

4. Plattformvedlikehold: Holde skipet, dets utstyr og mannskapet i operativ stand

5. Skipsledelse: Fordeling av oppgaver og ansvar, kontroll og tilsyn, og kommunikasjon

Grech mfl. [39] papeker at disse arbeidsoppgavene skal gjennomfores i skipets relativt
uvanlig og noen ganger svert tgffe arbeidsmiljg. I tillegg til at skipsfarten preges av lange

reiser, mye kjedsomhet og lite kontakt med familie, som kan gke risikoen for menneskelige

feil.

Menneskelige feil

Forskning viser at mer enn 80 prosent av ulykkene og de ugnskete hendelsene til sjgs er
forarsaket av menneskelige feil [24, s.10]. Det ma bli stgrre fokus pa dette om vi gnsker a
gjore stgrre fremskritt mot & redusere skipsulykker.

Menneskelig feil kan beskrives som en av fglgende: en feil avgjgrelse, en feil utfgrt hand-
ling eller en mangel pa ngdvendig handling [40]. Det er gjort en rekke studier pa dette, der
det framkommer et bredt spekter av faktorutfordringer. Imidlertid er det noen som viser
seg mer hyppige enn andre, blant dem: Tretthet, utilstrekkelig kommunikasjon, mangelfull
teknisk kunnskap og koordinering mellom pilot og bromannskap [40]. UK Maritime and
Coastguard Agencys Human Element Guidance-serie [41] pa sin side bemerker seg at de
fleste maritime ulykker, hendelser og feil skyldes en kombinasjon av mange ulike medvir-

kende faktorer. De peker pa tolv vanlige menneskerelaterte faktorene, deriblant situasjons-
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forstaelse, alarm, kommunikasjon, evner, distraksjon og utmattelse.

Rothblum [40] mener at menneskelige feil ogsa pavirkes av det faktum at mennesker
underveis samhandler med teknologier, miljg og organisatoriske faktorer. Noen ganger lig-
ger svakheten i mennesker selv, men oftere er det hvordan teknologiske, miljgmessige eller
organisatoriske faktorer pavirker maten mennesket presterer pa. Videre argumenterer Roth-
blum [40] for at systemene ma tilpasses mennesket, og ikke omvendt, for & kunne lgse denne

problematikken.

3.3 Ubemannede skip

Vi er na inni det som kalles den fjerde industrielle revolusjonen (industri 4.0), dette som
inneberer en gkt bruk av automatisering, smarte maskiner og digitale teknologier [10].
Autonome eller ubemannede skip er av stor interesse i dagens taktskifte i maritim sektor
[5]. Det forventes at realisering blant annet gir gkt effektivitet, reduksjon av menneskelig
arbeidsmengde og ikke minst gkt sikkerhet [42]. I tillegg kan skipet operere med mindre
eller mer klimavennlig drivstoff, slik at skipet kan ha null eller lave utslipp til luft og sjg
[43]. I dette kapittelet skal jeg ta et videre dypdykk inn i litteraturen for & prgve a avdekke

sentrale aspekter relatert til ubemannede skip.

3.3.1 Terminologien

I litteraturen er det delte meninger rundt terminologien som brukes nar det kommer til skip
som benytter teknologier for & kunne operere pa egenhand. «Autonomt» har etter hvert blitt
et utbredt uttrykk, og mange bruker uttrykket pa skip som opererer helt uten menneskelig
involvering. Imidlertid er dette ikke helt presist, for begrepet er ikke entydig [44]. «Auto-
nomt skip» kan defineres som «et skip som har en viss evne til 4 operere uavhengig av en
menneskelig operatgr» [45]. Det sies at autonome systemer kan operere med forskjellig niva

eller grad av autonomi. Dette vil jeg komme tilbake til i avsnitt 3.3.5.
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En annen vanlig terminologi er «ubemannet». Ubemannet forutsetter at det ikke er
mannskap om bord, men at det er et kontinuerlig bemannet kontrollrom som overvaker
skipet [46]. Begrepene autonom og ubemannet brukes forskjellig i litteraturen, noen gan-
ger for a bety det samme og noen ganger brukt individuelt med forskjellig betydning [46].

I nyere tid har flere kommet opp med nye terminologier. En av de viktigste er MASS (Ma-
ritime Autonomous Surface Ship), som ble innfgrt av IMO og beskriver skip som i varierende
grad kan operere uavhengig av menneskelig interaksjon [47].

I denne oppgaven kunne jeg brukt flere av disse terminologiene, men jeg har valgt &
primert benytte meg av uttrykket ubemannet. Der oppgaven avgrenses til tilfeller hvor ski-
pet er uten mannskap, men i stgrre eller mindre grad er avhengig av beslutningstgtte fra
et operasjonssenter. I enkelte tilfeller er begrepet autonomt ogsé benyttet fordi det brukes

mye i litteraturen, og fordi et ubemannet skip ma vere autonomt.

3.3.2 Maritim 4.0

Det er ingen tvil om at Maritim 4.0 har og vil pavirke maritime neringer fremover [10].
Maritim 4.0 baseres pa anvendelsen av Industri 4.0 i maritim nering, og kan defineres som
«Integrerte implementeringen av digitale prosesser og teknologier i designet, utviklingen,
konstruksjonen, driften og servicen pa et fartgy» [48]. Dette omfatter blant annet digital
samhandling mellom skip og land, kommunikasjonsteknologi, sensorteknologi, dataanalyse
og lagring, samt beslutningsstgttesystemer [10].

Ifglge Norges forskningsrad [10] er det syv digitale basisteknologier som vil ha stgrst

betydning for digitalisering i maritim neering:

1. Autonomi 5. Tingenes internett
2. Digital sikkerhet 6. Edge computing
3. 5G 7. Digitale tvillinger
4. Kunstig intelligens
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I denne oppgaven er hovedfokuset pa autonomi, men flere av de andre basisteknologiene
relateres. I det fglgende vil hovedtrekkene med de ulike basisteknologiene adresseres, men

ikke gas inn pa i detalj. Foruten digital sikkerhet som detaljeres ytterligere i avsnitt 3.3.6.

Sensorer og kontrollsystemer er koblet sammen pa tvers mellom utstyr, og skaper det
man kaller Tingenes Internett (IoT) [49]. Norges forskningsrad [10] papeker at millioner
av enheter er sammenkoblet i IoT, og det er forventet stor vekst fremover. Derfor er dette
et av ngkkelelementene i digitaliseringsprosessen, og dens rolle har stor innvirkning pa alle
de andre basiselementene. Videre poengterer Norges forskningsrad [10] at IoT genererer
store datamengder og krever rask databehandling, og «Edge computing» kan benyttes for a
forenkle dette arbeidet. Ubemannede skip vil ogsa vaere avhengig av mobile nettverk, som

5G, for & sikre hgy pélitelighet og kapasitet pd kommunikasjonen [10].

Kunstig intelligens (KI) handler ifelge Forsvarets forskningsinstitutt [50] om a utfgre
oppgaver som normalt krever menneskelig intelligens, som vil si oppgaver maskiner fin-
ner vanskelige. Oppgaven utfgres fysisk eller digitalt, og baseres pa tolkning og behandling
av strukturerte eller ustrukturerte data [49]. Ifglge Forsvarets forskningsinstitutt [50] er
maskinleering ogsa viktig i denne sammenheng. De beskriver det som et samlebegrep for
metoder innen KI, der man i stedet for & programmere en lgsning, beskriver problemet og
datamaskinen ma sgke etter lgsninger. De trekker ogsa fram dyp laering som en type ma-
skinleering som har revolusjonert fagfeltet KI de siste arene. Dyp laering skiller objekter fra

hverandre ved & selv finne ut hvilke egenskaper som er avgjgrende [50].

Ubemannede skip er ogsa avhengig av a utvikle digitale tvillinger bade i utviklingsfa-
ser og i operasjonelle faser. En digital tvilling er en form for digital representasjon med
attributter, data, geometri og modeller som beskriver tilstand og oppfarsel av fartgyet [10].
Dette er viktig nar det kommer til verifikasjon og validering, som skal adresseres ytterligere

i avsnitt 3.3.10.
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3.3.3 Dagens erfaringer med ubemannede skip

Det er startet flere autonom relaterte prosjekter innen det maritime, og flere norske initia-
tiver har veert sveert viktige [23]. Deriblant MUNIN [51], AAWA [52], AUTOSHIP [53] og
Autosea [54]. Imidlertid er de fleste pilotene og prosjektene i en startfase med begrenset
driftserfaring, slik at det er tidlig & komme med mye erfaringer som kan overfgres. Imidler-
tid er det noen utfgrte studier som gir en indikasjon pa hva som er viktige leeringspunkter,

blant annet Johnsen mfl. [55] som fremmer:

e Definere operasjonsomrader slik at risikoen blir sd liten som mulig, og a bygge ut og
tilpasse infrastruktur til autonome operasjoner.

e Det ma planlegges for at autonome systemer kan svikte og da sgrge for at det er
kontrollrom eller aktgrer som kan gripe inn nar det uventede skjer.

e For drift bgr man etablere gode alarmer og godt menneske-maskin-grensesnitt som
bidrar til bedre situasjonsforstéelse.

e Det bgr etableres systemer for datarapportering og leering fra nye hendelser.

e Risiko mé vurderes og handteres nar det kan ta tid for menneskelige aktgrer a gripe

inn.

AutoFerry [56] pa sin side trekker frem sentrale faremomenter som programvarefeil,
svikt i interne og eksterne kommunikasjonssystemer, trafikk, passasjerhandtering og over-
vaking. Disse aspektene vil vi komme tilbake til i senere kapitler.

Det finnes generelt lite forskning og kunnskap i det maritime nar det kommer til overgan-
gen til autonomi og i interaksjonen mellom menneske og maskin. Man er derfor avhengig
av a hente kompetanse fra andre hgyrisikobransjer [57]. Johnsen og Porathe [24, s.202]
diskuterer hvordan transportsystemene er automatiserte, men ikke autonome innenfor vei-
transporten. Samt at automasjon av kjgretgy gir okt sikkerheten, men introduserer ogsa nye
risikoer. Som de mener skyldes dérlig teknisk implementering, eller behovet for rask respons
fra sjaforen.

Johnsen og Porathe [24, s.198] adresserer ogsa luftfart sektoren, og papeker at man har
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lykkes med & etablere et hgyt sikkerhetsniva. Dette mener de blant annet er pa grunn av
systematisk automatisering av enkle oppgaver og reduserte krav til piloten. Sektoren benyt-
ter kontrollsentraler med streng kontroll pd operasjonsvinduet. I tillegg mener de at det er
et sterkt fokus pa a laere av sma hendelser og ulykker. Dette har med tiden gitt palitelige

systemer, men det er fortsatt behov for forbedringer.

3.3.4 Regelverk for ubemannede skip

Den viktigste regelsetteren innen maritim industri er som sagt, IMO. Imidlertid papeker
Norsk Forum for Autonome Skip [5] at det tar lang tid for IMO & fa pa plass internasjonale
regler for design og operasjon av autonome skip. Slik at det er mer sannsynlig at tilknyttede
regler blir utviklet pa et nasjonalt eller regionalt niva, og om de fungerer i praksis kan de
bli tatt opp i det internasjonale systemet.

Alle regelverk fremlagt i avsnitt 3.2.3 vil veere gjeldende. I tillegg til disse er det noen
nye forskrifter og retningslinjer som har veert viktig for utviklingen. Norges viktigste regule-
rende myndighet er Sjgfartsdirektoratet, og i juni 2020 kom de med rundskrivet «Fgringer
i forbindelse med bygging eller installering av automatisert funksjonalitet, med hensikt a
kunne utfgre ubemannet eller delvis ubemannet drift» [58]. Dette rundskrivet beskriver
hvilke krav til dokumentasjon og prinsipper som legges til grunn ved saksbehandling av
skip som skal vaere autonome, samt helt eller delvis fjernstyrte. Det er viktig med tilpasse-
de regler, bade nasjonalt og internasjonalt for at ikke regelverket skal vere til hinder for
teknologiutviklingen [59].

Selv om IMO ikke har noen internasjonale regler pa plass enda, sa har de som mal a
integrere nye og avanserte teknologier i sitt regulatoriske rammeverk [60]. De har blant
annet nylig giennomfgrt en RSE (Regulatory scoping exercise), hvor de vurderte eksisterende
IMO-konvensjoner for & se hvordan de kan vare gjeldende for skip med varierende grad av
automatisering [47]. Der de blant annet vurderte ISM-koden, STCW og COLREGs. For IMO

sitt autonomi niva 3, se avsnitt 3.3.5, er resultatene varierer for de ulike konvensjonene.
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IMO [47] mener at det vil veere hensiktsmessig a utvikle et nytt instrument for ISM-koden,
og delvis for STCW. COLREGs pa sin side vil det vaere stgrre muligheter for & bygge pa

eksisterende instrumenter.

Regler eller retningslinjer kan ogsa utarbeides av klasseselskaper. DNV [23] har gitt ut
retningslinjen «Autonomous and remotely operated shipser» som er viktig i denne sammen-
heng. DNV [23] papeker i denne at det forelgpig ikke er mulig eller gnskelig a gi detaljerte
regler for alle omrader og begrepskombinasjoner. Derfor skal den overordnede forsikrings-
prosessen vere risikobasert, men stgttet av funksjonell og detaljert teknisk veiledning om

mulig.

Dagens regelverk og klasseregler er oftest erfaringsbaserte og preskriptive, mens i andre
sektorer er regelverket oftere malbasert. Norsk Forum for Autonome Skip [5] mener det er
viktig at myndighetene utvikler mer malbaserte regelverk. I tillegg til at det er viktig at de
samarbeider med industrien for a lage tekniske standarder. Dette er fordi markedet er for
lite til at det er kostnadssvarende at hver industriaktgr finner sine egne lgsninger pa alle

utfordringer.

CONOPS

I Sjofartsdirektoratet [ 58] sitt rundskriv beskriver de hvilke krav til dokumentasjon og prin-
sipper tilknyttet skip som skal veere autonome. Dette inneholder en detaljert beskrivelse av
skipets operasjoner, det vil si en operasjonsbeskrivelse, ogsa kalt CONOPS (Concept of opera-
tions). Hver operasjon skal beskrives slik at den synliggjar hvilke som utfgres med menneske-
lig involvering og uten, samt hvilke som er pakrevd eller nodvendig. Den skal ogsa beskrive
grensesnittet mellom menneske og maskin. Innbundet i dette er en rekke funksjoner som
ma defineres, som for eksempel ruten hvor fartgyet skal ga, tiltenkte kommunikasjonslinjer

og beredskap.
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3.3.5

Grad av autonomi bgr defineres for a skille mellom menneskets og systemets rolle blant de
ulike funksjonene i systemet. Typen oppgaver hvor automatisering kan stgtte menneske, kan
baseres pa fire funksjoner [61]: Informasjonsinnhenting, informasjonsanalyse, beslutnings-
og handlingsvalg, samt handlingsgjennomfgring. Ulik kombinasjon av disse kan gi opphav
til en rekke forskjellige mater a definere «grad av autonomi». Noen, deriblant Rgdseth [45],
mener at ulik grad av autonomi vil vaere ngdvendig for forskjellig formal, og det ikke er

mulig & finne en felles avgrensing. Derfor kan det oppsta misoppfatninger rundt en definert

Grad av autonomi

inndeling. P4 et internasjonalt niva er IMO sin definisjon mest brukt [47]:

Tabell 3.1: Grad av autonomi [47].

Grad Definisjon Beskrivelse
Sjofolk er om bord for a betjene og kontrollere
Skip med automatiserte
skipssystemer og funksjoner. Noen operasjoner kan
1 prosesser 0g
veere automatiserte og til tider veere uten tilsyn,
beslutningsstatte
men med sjgfolk om bord Klare til & ta kontroll.
Skipet styres og opereres fra et annet sted.
Fjernstyrt skip med
2 Sjofolk er tilgjengelig om bord for & ta kontroll og
sjofolk om bord
betjene skipssystemer og funksjoner.
3 Fjernstyrt skip uten Skipet styres og opereres fra et annet sted.
sjpfolk om bord Det er ingen sjgfolk om bord.
4 Fullstendig Operativsystemet til skipet er i stand til & ta
autonomt skip beslutninger og bestemme handlinger av seg selv.

Autonominiva én er allerede innfgrt, men fra niva to stilles det langt strengere krav
til kapasitet, palitelighet og sikkerhet for kommunikasjon mellom skip og operasjonssenter
pa land [10]. Johnsen mfl. [55] papeker at for & velge automatiseringsnivi ma man ta

hensyn til menneskelige begrensninger og muligheter. Der enkelte aktiviteter er bedre egnet
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for menneske enn maskin, og motsatt. Derfor mener Johnsen mfl. [55] at det er viktig at
automatiseringen ma bli mer fleksibelt og tilpasset det behovet og den kunnskapen som

benyttes.

Operasjonskompleksitet

Ifplge Rpdseth [45] er grad av automatisering i utgangspunktet uavhengig av operasjoner-
kompleksiteten. Eksempelvis er en termostat fullt autonomt i den forstand at den holder
temperaturen konstant uten behov for menneskelig interaksjon, men automatiseringen er
ikke veldig komplisert. Rgdseth [45] beskriver videre at det er derfor et behov for a spesifi-
sere operasjonskompleksitet i tillegg til graden av automatisering.
Operasjonerkompleksitet kan defineres ved & benytte begrepet Operational Design Do-
main (ODD), som omhandler hvilke situasjoner skipet ma vare i stand til & handtere [45].

Ifplge Jalonen mfl. [3] er det forventet at et ubemannet skip er i stand til &:

e Generere, eller i det minste bruke, en gyldig reiseplan for en forutsatt sjgreise og sikre
skipets beredskap for reisen for avgang.

e Navigere ngyaktig i henhold til den forhadndsdefinerte reiseplanen, og unnga kollisjo-
ner med annen trafikk og hindringer (faste og flytende) som oppstar under reisen.

e Opprettholde sin sjgdyktighet og operasjonsdyktighet under reisen, selv i varierende
sjgtilstand.

e Reagere trygt pa kritiske hendelser og justere driften etter farlige endringer i drifts-
miljget og skipsforholdene.

o Legge til rette for inngrep i ngdsituasjon for gjenoppretting av kontroll og redning til
Sj@s.

e Motsta uautoriserte inntrengninger i skipssystemer, enten fysiske eller virtuelle, med

sikte pd ondsinnede handlinger eller ulovlig utnyttelse.

Opp mot de ulike operasjonene ma man vurdere de forskjellige skipsfunksjonene og

deres begrensninger, som for eksempel [45]:
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e Geografiske begrensninger til navigering

e Andre trafikkbegrensninger e Havnefasiliteter og stgtte

e Skipets egenskaper e Kommunikasjonssystemer

e Navigasjonsinfrastruktur, hjelpemidler e Minimumskrav til sikkerhet og ytelse

ODD kan ifplge Rodseth [45] deles i to omrader, O, 0g Opg. O Vil veere et sett med
oppgaver som er kontrollert av automatiseringssystemene. Dette definerer kravene til blant
annet sensorsystemer, antikollisjonssystemer, gjenstandsdeteksjon og klassifisering. O, er
oppgaver som er utelukkende kontrollert av en operatgr. Operatgren har mulighet til & over-
ta oppgaver i O, omradet, men skipet kan generelt ikke overta oppgaver i O, omradet.

Denne inndelingen vises i figur 3.2.

Fallback Operational
space Design
S~ Domain
OoDD

Figur 3.2: ODD omradet inndelt etter ansvarsfordelingen mellom mennesket og systemene
[45].

Rodseth og Nordahl [46] mener det generelt er ikke mulig & garantere at forholdene ski-
pet opererer under alltid er innenfor disse omradene. Unntak kan forekomme, for eksempel
ved store tekniske feil eller plutselige endringer i veerforhold. For & hdndtere dette m4 et fall-
back space defineres og implementeres [45], omrade F i figur 3.2. Dette er ifslge AUTOSHIP

[62] en rekke forhandsdefinerte sikre tilstander som skipet kan ga tilbake til i tilfelle O,
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overskrides. Generelt er det vanskelig eller til og med umulig & definere en garantert sikker
tilstand for et skip, s man vil normalt bruke begrepet minste-risiko-tilstand (Minimum risk

condition) [62]. Minste-risiko-tilstand skal sees pa i videre detalj i avsnitt 3.4.

3.3.6 Risikobilde for ubemannede skip

Hoem mfl. [9] argumenterer for at det er stor usikkerhet rundt risikobilde for ubemanne-
de skip. Det er forventet at mer automatisering kan fjerne noen av ulykkene som i dag er
forarsaket av menneskelige feil, imidlertid er det fortsatt uvisst hvor mye denne automatise-
ringen kan forbedre ulykkesstatistikken [9]. Mennesket om bord kan ogsa avverge ulykker,
og det kan vare utfordrende & lage automasjon som kan gi tilsvarende avvergende effekt
[5]. I tillegg ma man regne med a fa noen nye typer ulykker som direkte er forarsaket av a
ta i bruk ny teknologi [9].

Det vil ogsa vere stor usikkerhet rundt hvilke ulykkesarsaker som tilknyttes. Imidlertid
er det gjort noen studier pa omradet, eksempelvis Wréobel mfl. [63] som vurderer arsakene
til ulykker basert pa 100 ulykkesrapporter. Resultatet viser til 21 arsakskategorier, gruppert
i fem nivaer: Eksterne faktorer, organisatoriske pavirkninger, usikkert tilsyn, forutsetnin-
ger og usikre handlinger. Studien konkluderte ogsa med at det & kontrollere skipet fra et
operasjonssenter vil forbedre sikkerheten til personellet betydelig, samt redusere antall na-
vigasjonsrelaterte ulykker som kollisjon eller grunnstgting. Imidlertid viser ogsa resultatene

at vurdering og kontroll av skadeomfang trolig vil vaere en av de stgrste utfordringene.

Akseptert sikkerhetsniva pa ubemannede skip

DNV [23] bruker ekvivalent sikkerhet (equivalent safety) for & definere sikkerhetsnivaet pa
autonome skip. Dette vil si at skipet skal ha et sikkerhetsnivé tilsvarende eller bedre, sam-
menlignet med konvensjonell drift av fartgy med hensyn til & ivareta liv, eiendom og miljg
[23]. Selv om dette ofte er en vanlig mate a definere sikkerhetsnivéaet pa, sa vil det ngd-

vendigvis ikke veere riktig & bruke dagens sikkerhetstenkning som referanse. Det & fjerne
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mannskapet om bord vil redusere risikoen, men som sagt oppstar det nye typer ulykker og
utfordringer [5]. Det akseptable vil veere helt avhengig av type aktivitet, hvem som utfgrer
aktiviteten og hvilken kontekst det er snakk om. Noen mener derfor at & bestemme hvilket
risikoniva som er akseptabelt ikke er et teknisk spgrsmal, men et verdispgrsmal, og folgelig
vil det matte omfatte bade etiske og politiske overveielser [21].

Ved vurdering av risiko er et sentralt prinsipp som ofte benyttes, ALARP-prinsippet (As
low as reasonably practicably) [64]. I denne sammenheng benyttes ofte en versjon av fi-

gur 3.3 [21].

Uakseptabel
risiko

T (@vre toleranse grense)

ALARP-omradet
Risikoen skal reduseres
hvis det er praktisk mulig.

|

Akseptabel risiko

Figur 3.3: ALARP-prinsippet [21]

En gvre toleransegrense viser hvilke risiko som er akseptabelt og alt over vil veere uak-
septabelt [21]. Det vil si at risikoen ikke kan rettferdiggjores og ma reduseres ved a iverk-
sette risikoreduserende tiltak, uavhengig av kostnader [64]. Aven mfl. [21] forklarer videre
at under nedre grense er risikoen neglisjerbar og det er ikke ngdvendig med slike tiltak.
Omréadet mellom gvre og nedre grense er ALARP-omradet. I dette omréadet er risikonivaet

akseptabelt, men risikoen skal reduseres sa langt det er praktisk mulig [21].
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Digital sikkerhet

Selv om det er et stort potensial tilknyttet automatisering og autonomi innenfor maritim
sektor, s vil uthenting av denne gevinsten vere begrenset for systemene tilstrekkelig er
skjermet mot relevante trusler og sarbarheter [10]. Noen tusler og sarbarheter som en ma
skjerme mot er lignende for kjente landbaserte systemer, men andre er relativt unikt i ma-

ritim kontekst, som for eksempel [10]:

e Operativt miljg er karakterisert av hgy fuktighet og varierende temperaturer.

e Det er varierende grad av konnektivet i og mellom systemer bade nart land og pa
apent hav.

e Systemer har lang levetid, hgye krav til oppetid og begrenset mulighet for oppgrade-
ring.

e Systemene er plassert i en infrastruktur som har begrenset ombyggingsmulighet og
noen ganger ogsa er lite tilgjengelige.

e Det finnes regulatoriske og juridiske utfordringer serlig ved tilkobling til landbasert

infrastruktur i ulike land.

For a skjerme mot dette vil det métte stilles strengere og strengere krav til cybersikkerhet,
bade gjennom lover og forskrifter, men ogsa fra leverandgrer og andre relaterte aktgrer
[65]. Cybersikkerhet ma veare en sentral del av risikoanalysen, og det ma hensyntas i den

overordnede infrastrukturen og i de individuelle systemene [23].

3.3.7 Risikostyring for ubemannede skip

Risikovurdering er som nevnt en effektiv metode for a vurdere sikkerheten. Imidlertid kan

tilstrekkelige risikovurderinger veere utfordrende 4 f til, spesielt for ubemannede skip.
Som papekt i de foregdende kapitlene, vil ubemannede skip operere i faser med over-

ganger mellom menneskelig kontroll og automatiseringskontroll. Derfor mener Johnsen og

Porathe [24, 5.196] at veldefinert ODD er ngkkelen for a handtere sikkerhetsspgrsmal og
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gjennomfgre en god risikovurdering. Videre papeker de at potensielle farer innenfor hver
overgang ma identifiseres med reserveprosedyrer pa plass, spesielt med tanke pa hvordan
mennesker griper inn i situasjoner. I tillegg er det viktig & se pa ansvarsfordelingen under
en ngdsituasjon, samt hvilke reaktive tiltak som i disse tilfellene skal iverksettes for a na et

«akseptabelt niva» [66].

Ubemannede skip har en stgrre andel utstyr som er integrert og sammenkoblet, og derfor
er det viktigere og vanskeligere a forsta feilarsaken [37]. Dette gjor at det er viktig med en
helhetlig tilneerming til systemet, i stedet for en tilnerming som ser pa systemet som isolerte

prosesser og komponenter [24, s.194].

Sikkerhetsstyringssystemer

Sjofartsdirektoratet [ 58] palegger alle skip som blir akseptert som autonome eller fjernstyrte
a ha et sertifisert sikkerhetsstyringssystem. Mye av det som ble diskutert i avsnitt 3.2.4 er

overfgrbart, men det er ogsa noen flere aspekter som kan adresseres.

Fra det organisatoriske perspektivet vil spesielt opplaering, samt operatgrens tillit til end-
ringsprosessen og teknologien vere viktig 4 hensynta i forbindelse med innfgring av auto-
matiserte og autonome systemer [55]. Nye og endrede arbeidsoppgaver vil kreve en helt
annen oppleering enn tidligere, samt hgy kompetent arbeidskraft [5]. Imidlertid ser vi at de
fleste av dagens igangsatte prosjekter ofte har fokuset pa teknologiutviklingen, og f& har

utarbeidet operasjonssentere eller laget detaljerte planer for driften [24, s.195].

Ifglge DNV [23] er det teknologiske perspektivet langt mer omfattende for ubemannede
skip enn for konvensjonelle. Dette er fordi ubemannede skip ikke har mannskap tilgjengelig
om bord for 4 stille sikkerhetsbarriere ved tekniske svikt, og det er ngdvendig & legge inn
nye tekniske barrierer. DNV [23] trekker fram redundans, separasjon og/eller uavhengighet

som kan benyttes for & opprettholde eller gjenoppretter funksjonen nar en feil oppstar.
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Vedlikehold

Ingenigrarbeid kan ifglge Yuaka og Atsuki [67] deles i to kategorier: driftsarbeid og vedli-
keholdsarbeid. Mange oppgaver som tilknyttes driftsarbeid pa ubemannede skip er allerede
automatisert, mens store deler av vedlikeholdsarbeid vil fortsatt ha behov for mennesker
involvering [67].

Videre deler Yuaka og Atsuki [67] vedlikeholdsarbeid inn i tre kategorier: Tidsbasert
vedlikehold, som er planlagt vedlikehold. Tilstandsbasert vedlikehold, som kun skal utfgres
nar visse indikatorer viser tegn pa redusert ytelse eller kommende feil. Havarivedlikehold,
som utfgres pa maskineri som har gatt i stykker og er ubrukelig [67]. Mannskap pa dagens
konvensjonelle skip bruker mye tid pa vedlikehold av skipet og dets systemer, og ubeman-
nede skip vil vaere langt mer avhengig av vedlikehold pa land [9]. Mer tid i havn, kan ha
stor gkonomisk effekt ved hgye havnekostnader [3]. Hoem mfl. [9] argumenterer videre
for at det ogsa vil veere ngdvendig a bruke systemer med lavere vedlikeholdskrav, samt at
det trengs flere barrierer mot tekniske feil. Hoem mfl. [9] ser ogsa et gkende behov for im-
plementering av forbedrede tekniske systemer med innebygd funksjonalitet for prediktivt
vedlikehold.

Ifglge Torell og Avelar [68] er palitelighet og tilgjengelighet to viktige konsepter for ved-
likehold. De definerer palitelighet som sannsynligheten for at systemet eller komponenten
fungerer uten feil, innenfor sin identifiserte oppdragstid. Mens tilgjengelighet defineres som
sannsynligheten for at systemet eller komponenten er i en tilstand hvor den kan utfgre sin
ngdvendige funksjon under gitte forhold, pa et gitt tidspunkt. Videre viser Torell og Avelar
[68] hvordan tilgjengelighet pavirkes badde av den gjennomsnittlige tiden mellom hver feil
(Mean Time Between Failure - MTBF) og den forventet tiden for & gjenopprette et system fra

en feil (Mean Time to Repair - MTTR), med formelen:

MTBF
(MTBF + MTTR)

Tilgjengelighet =

Ut ifra formelen ser vi at en lenger MTTR, gjor at det tar lenger tid & gjenopprette systemet.
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3.3.8 Skipskomponenter og -infrastruktur for ubemannede skip

Ubemannede skip er komplekse systemer, med mange komponenter med forskjellige funk-
sjoner. I denne oppgaven skal ikke alle inngdende systemer bli sett pa i detalj, men det kan
veere hensiktsmessig 4 fa et overordnet bilde av de viktigste komponentene.

Autoship sin «Autonomous ship design standards» [62] illustrerer noen av de vanligste

komponentene, med piler som representerer kommunikasjonskoblinger, vist i figur 3.4

'k%i g RCC/ROC personnel
e _
LSS
Autonomous ship —a——.——.—
q((lls)) b | 4&‘&’ Remote Control m
o
Automated Port Services ‘ ¢ Centre - RCC - . .
APS Autonomous Ship Control 2 Ship
. ASC a_ﬁ Management
L & Remote Shi
Planned Response Service =] Control- RSE
PRS [t )

Crew r
Remote Operations Centre- ROC

Figur 3.4: Noen av de vanligste komponentene i et autonomt skip [62].

Pa midten er det fysiske skipet, Autonomous Ship Control (ASC) og eventuelle operatgrer
om bord. ASC er kontroll- og overvéakingssystemet ombord som gir grensesnittet mellom
operatgrene og kontrollsystemene pa et lavere niva.

Til venstre er lokale sensor systemer (LSS), som benyttes dersom flere autonome skip
jevnlig opererer i samme omrade. Automatiserte havnetjenester (APS) er tjenester som im-
plementeres i havnene for & betjene autonome skip, eksempelvis automatiserte fortgynings-
systemer og godshandteringer. Planlagt responstjeneste (PRS) er en tjeneste som bistar der-
som det er ngdvendig.

Til hgyre er Remote Control Centre (RCC), som er plassert noe unna skipet og overvaker
og kontrollerer skipet prosesser. Remote Ship Control (RSC) er kontroll- og automatiserings-
funksjonene. Mens ASC og RSC utgjgr til sammen det overordnede automatiseringssyste-

met. Skipsledelse (Ship management) inkluderer blant annet teknisk og operasjonell ledelse.
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Til sammen utgjor dette Remote Operations Center (ROC), eller fjernstryrt operasjonssenter
som vi kan kalle det pa norsk.

Norsk Forum for Autonome Skip [5] uttrykker at det er et «automatisk transportsystems»,
heller enn autonome skip man er pé jakt etter. Dersom ikke infrastrukturen legges til rette
for autonom drift, er det stor fare for at autonome skip ma over-spesifiseres for a kunne
operere i en infrastruktur som ikke er tilpasset deres spesielle behov. Dette mener de er

kostnadsdrivende og kan gjgre ellers gode lgsninger vanskelig a realisere.

Operasjonssenteret

Selv om operasjonssenteret i tilknytning til marine operasjoner er nytt, sa har dette blitt
benyttet i mange andre sektorer tidligere. Det viser seg at a fjernstyre operasjoner kan gi
fordeler som for eksempel [69]: @kt sikkerhet, forbedre mangel pa arbeidskraft og kompe-
tanse, reduksjon av kostnader, samt at det muliggjgr innsamling og analyse av driftsdata.
For & oppné disse fordelene md man optimalisere driften, og her er det mange pavirkende
aspekter. God ansvarsfordeling mellom mennesker og automatiseringssystemet star helt sen-
tralt, og dette er hgyst avhengig av et godt menneske-maskin-grensesnitt [44]. Menneske-
maskin-grensesnitt blir sett pa i mer detalj i avsnitt 3.3.9. Det kreves ogsa en rekke funksjo-

nelle krav, som for eksempel at operasjonssenteret bor [61]:

e Utformes for a vise egnet informasjon, lette beslutningsprosessen og kontrollen for
operatgrene.

o Sgrge for gode kommunikasjonsmater mellom skipet og etter hvert andre beslutnings-
sentere som deltar i driften.

e Utformes og drives i samsvar med landbaserte forskrifter som er aktuelle.

e Inkluderes i omfanget av sikkerhetsstyringssystemet.

Det er ogsa viktig at operasjonssenteret er tilgjengelig til enhver tid, og ulike reservelgs-
ninger bgr vere tilgjengelig dersom operasjonssenteret mister noen interne kontrollfunk-

sjoner [23]. Kommunikasjon er spesielt viktig i denne sammenheng, og blir videre sett pa
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i det fplgende kapittelet. Det kan ogsa tenkes at det finnes en ekstra sentral som brukes
dersom man for eksempel mé evakueres pa grunn av brann, eventuelt er utilgjengelig av

andre arsaker.

Det finnes i dag ingen driftsklare operasjonssenter i verden, men Massterly holder na
pa & bygge opp et i Horten. Den skal assistere Asko sin autonome sjgdrone, og skal frakte

semitrailere mellom Horten og Moss [70].

Kommunikasjon

Tidligere har kommunikasjon for skipsdrift veert dominert av mennesker, men med ubeman-
nede skip vil det vere et gkende behov for kommunikasjon mellom menneske og maskin
[71]. Kommunikasjon og dataforbindelser mellom de ulike komponentene i infrastrukturen

vil derfor veere avgjgrende [5].

Som nevnt i avsnitt 3.3.2 er IoT, «Edge computing» og 5G viktig nar det kommer til
kommunikasjon for skip i maritim 4.0. IoT i 5G-systemet vil vaere helt avgjgrende for a kunne
benytte ny tradlgs arkitektur og smarte tjenester [ 10]. Imidlertid gir dette utfordringer, blant
annet for den digitale sikkerheten som ble diskutert i avsnitt 3.3.6. Det er ogsa utfordringer

tilknyttet at det er relativt fa skip, som er spredt ut over et stort omrade [5].

For & lykkes med god kommunikasjon er det mange aspekter som méa vurderes og opti-
maliseres. Imidlertid er det noen aspekter som vektlegges i litteraturen. For det forste er det
viktig at kommunikasjonen mellom operatgren pa operasjonssenteret, og skipet ma stottes
av flere systemer, veere toveis og ngyaktig [52]. I tillegg ma man ha god nok kapasitet og
liten tidsforsinkelse [10]. DNV [23] mener ogsa at kommunikasjonen bgr vere tilgjengelig,
sikker og i stand til & stgtte den tiltenkte bruken. Videre pépeker de ogsa at jo mer ansvar
operasjonssenteret er, jo mer tilgjengelig, robust og sikker ma kommunikasjonsforbindelsen

vare.
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Programvare

Ifglge DNV [23] har konvensjonelle skip i flere ar veert avhengig av programvare og kom-
munikasjonsnettverk for kontroll, overvaking og sikkerhetsfunksjoner om bord. De mener
at ubemannede skip vil veere avhengig av det samme. Videre papeker DNV [23] at den tek-
niske utviklingen innen maskinvare og programvare gjgr det mulig & automatisere mange
aspekter, det vil si & f4 en datamaskin til & utfere visse funksjoner som den menneskelige
operatgren normalt vil utfgre. Noen oppgaver er mer egnet for menneske enn maskin, som
for eksempel a samle inn og tolke sensordata likt fra gang til gang, hurtig respons, utmat-
tende oppgaver, samt a fglge detaljerte instruksjoner [72].

Stgrrelsen pa programvaren for et ubemannet skip vil veere enorm, og strukturen vil vaere
kompleks [73]. Dette kreves robuste, kompatible og riktig validerte og verifiserte program-
varer bdde om bord pé skipet og ved operasjonssenteret [3]. Der det vil vaere nedvendig &
utvikle og konfigurere programvaren i henhold til etablerte prosesser [23]. Verifikasjon og

validering vil bli videre sett pa i avsnitt 3.3.10.

3.3.9 Menneskelig involvering med ubemannede skip

En motivasjon for bruk av autonome skip er muligheten for reduksjon av ulykker generert
av menneskelige feil [74]. Imidlertid argumenterer Ahvenjarvi [73] for at man fortsatt vil
vaere avhengig av menneskelig involvering. Dette er fordi operatgrer kan veere ngdvendig
som en beslutningstgtte, men programvaren ma uansett vaere designet og konstruert av et
menneske. P4 den méten er det menneskelige elementet direkte eller indirekte involvert i
hver eneste handling [ 73]. Hoem mfl. [9] mener det menneskelige elementet har en tendens

til & bli glemt nar et ubemannet skip skal designes.

Tilstedeveaerelse av operatgr

Det er teoretisk mulig & designe et fullt autonomt skip som skal opereres uten menneskelig

tilsyn. Imidlertid er det ekstremt usannsynlig i de fleste tilfeller, pd grunn av de ekstreme
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kravene til teknologien om bord [9]. Derfor kreves det en eller annen form for fjerneoverva-
king, der tilstedeveerelse av operatgr kan variere [45 ]. Ifglge Rodseth [45] vil tilstedevaerelse
av operatgr dekke bdde mannskapene om bord og i operasjonssenteret, samt ansvarsforde-
lingen mellom disse. Rgdseth [45] deler inn i fire grader av menneskelig tilgjengelighet:
Ingen, reserve, tilgjengelig og kontroller.

Andre, blant annet AUTOSHIP [62], tar heller utgangspunkt i hvor lenge operatgren kan
vere borte. Det vil si hvor lang tid som trengs for a né kontrollposisjonen og oppna tilstrek-
kelig situasjonsforstaelse, til & handle sikkert og effektivt. Denne tiden kaller AUTOSHIP

[62], maksimal responstid T),. Grad av kontroll i denne kontekst deles i fire nivaer [62]:

e CO - Ingen operatgrkontroll: Det er ingen operatgr til & overvdke og kontrollere sys-
temene eller skipet, og heller ikke til & ta kontroll i tilfelle varslinger kommer fra
systemet (T),z ~ 0Q).

e C1 - Tilgjengelig operatgrkontroll: Operatgren er tilgjengelig og kan ta kontroll i til-
felle det kommer varslinger fra systemet, men operatgren er kanskje ikke pa kontroll-
stasjonen. Det vil vaere relativt lang ventetid fgr operatgren kan ta kontroll.

e C2 - Diskontinuerlig operatgrkontroll: Systemet eller skipet overvakes av operatgren,
men operatgren kontrollerer ikke systemene direkte. Operatgren er naer kontrollsta-
sjonen og trenger kun kort tid for a fa situasjonsforstaelse om ngdvendig (Tz ~ 10
sekunder).

e C3 - Full operatgrkontroll: Systemet eller skipet blir aktivt overvaket og kontrollert til

enhver tid av en operatgr ved kontrollstasjonen (T,,;z = 0)

Menneske i teknologislgyfen

Nér mennesker er involvert gnsker man & opprettholde mennesket i det man kan kalle tekno-
logislgyfen [75]. Teknologislgyfen kan illustreres med SADA-slgyfen (Situation Awareness-
Decide-Act), som vist i figur 3.5. Dette er en sammensatt beslutningsprosess som starter med

menneskets tre nivaer av situasjonsforstielse, som forklares naermere i neste kapittel. Videre
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vil ulike beslutningstgtte parametere kunne pavirke det a fastsla en beslutning, samt & utfgre
en tilknyttet handling. Denne handlingen vil vaere arsaken til visse endringer i omgivelse-
ne, som gir en virkning tilbake til mennesket. Dette danner en kontinuerlig teknologislgyfe

[75].

Situasjonsforstaelse

_ Beslutningstette

:,3:%- R {[;:3 B8 = Alternativ 1

ot ™) 1 *  Alternativ 2

e )\ ) \ J = Alternativ n

Oppfatning Forstaelse  Projeksjon Beslutning Handling
> av data og elementer av meningen og av fremtidige I —— =2
i omgivelsene betydningen av tilstander og
(Niva 1) situasjonen hendelsers
Niva 2 (Nivé 3)
Virkning Arsak

Omgivelser

Figur 3.5: SADA-slgyfen - Oversatt og hentet fra [75]

Det & opprettholde mennesker i teknologislgyfen er vanskelig & fa til, og det er utfordrin-
ger som tilknyttes. Nar mer autonomi benyttes mener blant annet Endsley [ 76] at operatgren
far en lavere situasjonsforstaelse og sannsynligheten for at de er i stand til 4 ta over manuell
kontroll reduseres. Endsley [ 76] mener ogsa at jo mer effektivt et automatisert system er, jo
mer avgjorende er det menneskelige bidraget. Altsd nar mennesker er mindre involvert, vil

den involveringen som er bli mer kritisk. Dette kalles automasjonsparadokset [75].

Viktige menneskelige egenskaper

Det er enkelte menneskelige egenskaper som kan vare ngdvendig a opprettholde nar vi

benytter ubemannede skip. Som for eksempel komplekse vurderinger, leering, improvisa-
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sjon, tilpasning, samt 4 oppdage mgnsteravvik [72]. Situational awareness (SA) er sentralt
i denne sammenheng, og kan enklest betegnes som det & vite hva som foregar rundt seg.
SA kan enklest oversettes til situasjonsforstdelse, og begge uttrykkene blir benyttet videre i

oppgaven.

Ensley og Garland deler SA inn i tre nivaer [77]:

1. Oppfatning
2. Forstaelse

3. Projeksjon

Oppfatning er det fundamentale nivaet. Det handler om den oppfatningen man far av
elementene i omgivelsen, og med dets relevante egenskaper [77]. Kaber og Endsley [78]
mener dette kan oppfattes gjennom ulike sanseinntrykk, men ogsé formes av tidligere erfa-
ringer og forventninger. I tillegg er det viktig & kunne skille hva som er relevante elementer.
Forstaelse, som er neste niva, handler ifglge Endsley [77] om & benytte seg av denne opp-
fatningen til & danne seg et helthetlig bilde av nasituasjonen. I tillegg a forstd betydningen
av objekter og hendelser. Det tredje og hgyeste nivaet er projeksjon av fremtidige handlin-
ger til elementene i miljget, i det minste pa veldig kort sikt. Dette bygger pa de foregdende
nivaene og krever komplekse modeller og hgyere kunnskapsniva [78].

I fremveksten av industri 4.0 benytter vi oss av verktgy som er mye mer komplekse
enn tidligere. N& vil teknologiene ikke kun fokuserer pa fysiske, men ogsa perseptuelle og
kognitive oppgaver [79]. Dette krever i stgrre grad at man oppnér niva tre av SA.

Marcus og Davis [80] legger fram fem basiselementer som de mener enhver intelligent

skapning skal ha evnen til & kontinuerlig beregne [80]:

Hvor er jeg?
Hva er min navarende status?
Hvilke risikoer og muligheter er det i min ndvearende situasjon?

Hva skal jeg gjgre pa kort og lang sikt?

o K b=

Hvordan skal jeg gjennomfg@re planene mine?
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Pa de to forste basiselementene mener de at teknologien har kommet relativt langt. Fra
tredje punkt begynner omgivelsene & endres og dette skaper utfordringer [80]. KI og IoT
integreres for & trekke ut informasjon fra niveaerende status og bygge en fullstendig data-
analyse for fremtidig prediksjon og beslutningstaking [ 10]. Imidlertid ser man ofte at denne
teknologien ikke har god nok forstaelse av forholdet mellom objekter og hva de kollektivt
betyr [80]. Derfor kan det argumenteres for at pa disse hgyere niviene av SA, s kan det ta

lang tid for maskiner méler seg med mennesket [78], [80].

Menneske-maskin-grensesnitt

Brukergrensesnitt gjgr det mulig for mennesker 8 kommunisere med maskiner, og kan ogsa
kalles menneske-maskin interaksjon (Human Machine Interface - HMI) [81]. I ssmmenheng
med ubemannede skip er dette det grensesnittet som operatgren benytter for & styre skipet
fra operasjonssenteret.

Pa bakgrunn av teknologiutviklingen er HMI et hyppig forskingstema, og det finnes al-
lerede en rekke standarder og retningslinjer [24, s.11]. Tidligere ble systemer designet og
utviklet med teknologien i fokus, der informasjonen som vises var sentrert rundt sensorene
og teknologiene som produserer den. Senere har man heller fatt gynene opp for brukersen-
trert design (Human-centred design - HCD), som fremlegger informasjonen pa en mate som
passer brukerens mal, oppgaver og behov [75]. Designet ma baseres pa grundige analyser,
der malet er a forbedre operatgrens evne til & «oppdage» et problem, for sa & kunne «svare»
riktig og korrigere [24, s.11].

For & oppné dette ma grensesnittet presentere informasjon slik at operatgren har riktig
informasjon til & forstd hva som faktisk skjer, presentert til rett tid og pa rett plass [55]. Man
gnsker et brukervennlig grensesnitt, der mennesket opprettholdes i teknologislgyfen. For a
fa til dette bgr grensesnittet ikke bare brukbart, men ogsa praktisk [81, s.1].

Luftfart innehar mye erfaring med & sikre gode automatiserte systemer. Endsley [82]
fremlegger en relevant liste med designprinsipper som luftfarten benytter for & forbedre

folks evne til & kunne overvake og samhandle med automatiserte systemer:
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Gi automatiseringspalitelighet.
Brukeren skal ha kommandoen.

Gi automatiseringstransparens.

> W b=

Gi oppleering til brukere om automatisering for a sikre tilstrekkelig forstaelse og pas-

sende nivaer av tillit.

5. Unngd gkende kognitive krav, arbeidsbelastning og distraksjoner, samt gjgre oppga-
vene enkle & utfgre.

6. Gjgr alarmer entydige.

7. Stett diagnostisering, handtering og vurdering av flere alarmer.

Automatiseringstransparens til autonomiens tilstand og tiltenkte handlinger er viktig
for & dele situasjonsforstaelse og formidle intensjonene overfor operatgren og andre [24,
s.204]. Et passende niva av tillit trekkes ogsé fram av Johnsen og Porathe [24]. De mener
tillitsnivaet ikke ma veere for lavt, for det kan fgre til manglende bruk av de automatiserte
funksjonene. Heller ikke veere for hgyt, da dette kan fgre til overdreven tillit og misbruk av
automatiseringen. Imidlertid kan det veere vanskelig, om ikke umulig 4 konkludere med hva

som er den beste strategien for & ha et passende niva av operatgrtillit [83].

Alarmer er en viktig del av HMI-en. Ifglge DNV [23] vil normalt en automatisert funksjon
generere en alarm nar noe er galt eller gar utenfor grensene, og det er operatgren pa ope-
rasjonssenteret sitt ansvar a iverksette passende tiltak. Dersom alarmer benyttes, papeker
Endsley [82] at de ma gjgres entydige. Dersom problemer framlegges sammen med annen
informasjon, kan det fore til feil og betydelig forsinkelser i reaksjonstid [23]. Skjermene
som benyttes ma stgtte operatgren i 8 bestemme forholdet mellom flere alarmer, for & bedre
forsta arsaken til eventuelle varslinger [82]. Det finnes egne standarder for & designe alar-
mer, som for eksempel EMUA 191, som gir tydelig veiledning for bade eksisterende og nye

alarmsystemer [84].

Selve designet krever riktig bruk av blant annet farger/innhold, layout, hierarki/navi-

gasjon og alarmstgtte [24, s.11]. Et viktig aspekt i designet av HMI og alarmer er behovet
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for a forenkle. Det dreier seg om & finne en balanse mellom a presentere informasjon som
bruker har behov for, kontra 4 ha all informasjon tilgjengelig [85]. Ofte har mennesket en
tendens til & gnske mer informasjon enn en greier & hadndtere, men for mye informasjon kan
skape forvirring og ta fokuset bort fra navigering [85]. Nar man omsider har utarbeidet et
grensesnittdesign, vil videre testing og validering ogsa vere kritisk for utviklingen. Dersom
designet ikke er tilstrekkelig pa disse omradene, kan sannsynligheten for at mennesket gjgr

feil gke [82].

3.3.10 Verifikasjon og validering av ubemannede skip

Ubemannede skip medfgrer som nevnt en utvidet bruk av programvare for sikkerhetskritiske
beslutninger og operasjoner. I noen tilfeller vil man «enkelt» kunne programmere en lgsning,
men man gnsker ogsd 4 benytte maskinlering for & utfere oppgaver som normalt krever
menneskelig intelligens [ 50]. Dette krever nye metoder for & teste og verifisere, bade bruken
og robustheten til koder og algoritmer [23].

Spesifikke tester og testkriterier vil veere ngdvendig for ubemannede skip, men Rgdseth
[45] peker pa en rekke utfordringer som tilknyttes. For det fgrste er det utfordrende a be-
stemme akseptkriteriene for den generelle funksjonaliteten. For det andre vil usikkerheten
rundt akseptabelt sikkerhetsniva, som diskutert i avsnitt 3.3.6, ha innvirkning pa testingen.
Videre er det ogsa utfordrende a definere ngyaktig hvilke automatiske funksjoner som kre-
ves, for sd & matte definere ytelseskriterier for alle de identifiserte funksjonene. Til slutt
papeker Rgdseth [45] at det heller ikke er enkelt & finne ut hvordan man skal teste nye
funksjoner. Disse utfordringene er viktig for videre utvikling, og dersom man ikke finner
gode lgsninger vil det vaere vanskelig & skape ngdvendig tillit [5].

Tillit kan etableres pa ulike mater. DNV [23] trekker fram verifikasjons- og validerings-
strategi. Verifikasjon skal bevise at systemene oppfyller spesifikasjonene og kravene, mens
validering skal bevise at systemene er egnet til formalet i forhold til tiltenkt bruk. DNV [23]

mener verifikasjons- og valideringsstrategien bgr beskrive formal, omfang og ansvar for hver
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aktivitet. De mener ogsa at den bgr besta av flere forskjellige inspeksjoner, anmeldelser, test-
typer og testmiljger. P4 grunn av at det er s mange aspekter ved et s& komplekst system
som benyttes for ubemannede skip [23].

Maskinlering som dyp lering, krever en treningsdata som er dekkende for alle varia-
sjoner av situasjoner som kan oppstd [50]. I virkeligheten er mange situasjoner ekstremt
komplekse i den forstand at de har et uendelig lgsningsrom pa grunn av mange ukjente
faktorer og innbyrdes sammenhenger [86]. Simuleringer og digitale tvillinger er og vil vaere
viktige verktgy for a prgve a forsta dette lgsningsrommet, men det & utfgre handlinger og

situasjonsforstaelse er langt enklere i en simulert verden enn i den virkelige [50].
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3.4 Minste-risiko-tilstand

I forkant av en driftsfase md man analysere de operasjonelle aspektene for & sikre at man
er i stand til & handtere kritiske hendelser. Dette gjores gjerne som en del av en risikoana-
lyse [23]. Risikoanalyse handler blant annet om a avdekke farekilder. Chang mfl. [87] har

avdekket folgende seks hovedkategorier for farekilder tilknyttet autonome operasjoner:
. Menneskelige feil
. Interaksjon med bemannede fartgy og deteksjon av objekter
. Interaksjon med det fysiske miljget

1
2
3
4. Systemfeil
5. Cyberangrep
6

. Utstyrsfeil

Imidlertid vil ngdvendigvis disse ikke veere dekkende i en gitt situasjon og dermed mé
ytterligere risikoanalyser inkluderes [23]. Ifgplge DNV [23] vil operasjonstilstanden forskyves

mellom faser, nar skipet utsettes for en farekilde, som illustrert i figur 3.6.

Event
Normal Event

Event operations —_—
_—’ i Even!:

Event/

Abnormal
situations
Minimum risk
conditions

Last resort

Figur 3.6: Konsept for normalsituasjon, unormale situasjoner og minste-risiko-tilstand [23].
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I noen tilfeller kan hendelser tvinge skipet ut av normal operasjonstilstand (Normal ope-
rations), og til en unormal situasjon (Abnormal situations). Da er det vesentlig at relevante
reaksjoner er definert, samt at skipet settes i en tilstand som utgjgr minst risiko for liv, miljg
og eiendom. Denne tilstanden kalles minste-risiko-tilstand (Minimum risk condition) [23],

som videre betegnes MRT. Denne tilstanden er berekraftig i en begrenset periode [45].

Videre papeker DNV [23] at det er mulig for skipet 8 komme seg tilbake i normal drift
etter 4 ha veert i en MRT (bedre ver eller gjenoppretting av fremdrift). Dersom ingen ytter-
ligere endring i tilstand er mulig eller gnsket vil skipet veere i en siste utvei minste-risiko-
tilstand (Last resort) [23]. Denne tilstanden skal vaere berekraftig inntil skipet kan motta

fijernstyrt assistanse, men det er ikke sikkert den kan automatisk gjenopprettes [45].

MRT bgr vere en sentral del av CONOPS [58]. Ifglge DNV [23] bgr MRT-ene som defi-
neres i CONOPS vare detaljerte, og gjerne strukturert i hierarkier med klare prioriteringer.
MRT-ene som fungerer som siste utvei bgr ogsa vare tydelig indikert. De papeker ogsa at
MRT ikke inkluderer tilstander relatert til forventede feil, som er definert til 4 handteres in-
nenfor ODD-omradet. Samt at det vil veere ngdvendig med mer enn én MRT for & handtere
ulike typer hendelser [23]. Dette kan vare teknisk krevende 4 f til og derfor vil operatgrer
kunne métte veere en form for MRT [66]. I disse tilfellene ma operatgren varsles. Dersom
varselet ikke blir oppdaget eller handtert, sd ma skipet vere i stand til & na eller oppretthol-
de en mulig MRT [23]. Det er nar systemene greier 4 handtere ngdsituasjoner automatisk,

at fullstendig autonomt skip vil muliggjeres [66].

DNV [23] fremlegger noen MRT-er som kan vere aktuelle, i det folgende er et utdrag:

e Beveg skipet bort fra kai og andre fartgy

Beveg skipet sa sakte som mulig

Naviger til neste veipunkt og stopp der

Slipp (ngd) anker

Hold posisjon

Avbryt gjeldende drift
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3.4.1 Etiske overveielser

I prosessen med a utvikle og ta i bruk autonome skip forventes det ogsa a felge et bredt
spekter av etiske spgrsmal [71]. Utfordringen ligger i & finne ut hvordan det ubemannede
skipet skal operere i situasjoner nér det bare er darlige alternativer igjen [73]. Nar KI brukes,
skal den kunne trene og utvikle seg selv med innhenting av driftsdata. Denne teknologien
forbedrer ulike sikkerhetsaspekter, men Yoon [88] papeker at det er utfordrende & utvikle
teknologi som kan lgse alle mulige situasjoner, men det a fa teknologien til & gjore etiske
vurderinger er enda vanskeligere.

Ahvenjarvi [73] mener at til syvende og sist kan ansvaret ikke legges pa datamaskiner,
fordi det er menneskeskapte programvare og algoritmer som far systemet til a reagere. Et
gjennomgédende spgrsmalet i denne sammenheng vil da veere «<hvem som tar ansvaret for

en ulykke forarsaket av en darlig beslutningsalgoritme?».



Kapittel 4

Analyse og diskusjon

I dette kapittelet vil funnene fra litteraturstudiet drgftes opp mot rapportens fem forsknings-
sporsmal. Dette analyse- og diskusjonskapittelet er delt opp etter forskningsspgrsmélene

slik:

1. Hvordan oppna tilstrekkelig sikkerhet?

2. Hva er sikkerhetsutfordringene for ubemannede skip?

3. Under hvilke driftsrammer vil ubemannede skip operere?
4. Hvilke hendelser kan lede til minste-risiko-tilstand?

5. Hvordan bestemme minste-risiko-tilstand?

Pa noen omrader gir litteraturen et dekkende grunnlag for argumentasjon, men pa grunn
av at ubemannede skip er relativt nytt er det enkelte omrader hvor litteraturen ikke er fullt
s& dekkende. I disse tilfellene vil mindre teori anvendes og det tas flere egne vurderinger.

Primeert vil det gjelde for de siste forskningsspgrsmalene.

4.1 Hvordan oppna tilstrekkelig sikkerhet?

Sikkerhet kan kort sagt beskrives som graden av frihet fra fare. Det er et begrep som de

fleste kjenner til, og man oftest har en formening om hva betyr. Imidlertid er sikkerhet et

49
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konsept som har utviklet og endret seg gjennom arhundrer, men spesielt de siste tiarene.
Hvilket har gjort at det med tiden argumenteres for at det ikke finnes en klar og entydig
definisjon pa uttrykket, fordi det er ulik tilneerming i forskjellige kontekster.

Begrepet maritim sikkerhet er heller ikke helt entydig, men man tilknytter det ofte til
det a sikre mot ugnskede hendelser som resulterer i skade pd mennesker, eiendeler eller
miljg. Malet er & oppna tilstrekkelig sikkerhet, med gitte forutsetninger. Dette er imidlertid
vanskelig og kontekstavhengig. I denne oppgaven har jeg ikke valgt & ta utgangspunkt i
en spesifikk skipstype eller operasjon, men maélet er & definere noen faktorer som generelt
vil veere sentrale for & oppna tilstrekkelig sikkerhet. Jeg har pa bakgrunn av litteraturen

kommet fram til fglgende seks sentrale faktorer for tilstrekkelig sikkerhet:
. Fglge og anvende gjeldende lover, forskrifter og retningslinjer
. Involverte aktgrer
. Risikovurderinger

1
2
3
4. Organisatoriske- og teknologiske sikkerhetsstyringssystemer
5. Sikkerhetskultur og risikoforstaelse

6

. Menneskelig involvering

4.1.1 Folge og anvende gjeldende lover, forskrifter og retningslinjer

Det vil vaere mange lover, forskrifter og retningslinjer som kan benyttes for maritime ope-
rasjoner, bade nasjonalt og internasjonalt. I hovedsak ma skipet fglge internasjonale stan-
darder satt av International Maritime Organization (IMO) og av flaggstaten hvor skipet er
registrert (Sjofartsdirektoratet i Norge). I tillegg kan regler og retningslinjer utarbeides av
klasseselskaper, som Sjgfartsdirektoratet kan delegere tilsynsmyndighet til. IMO publiserer
dokumenter i ulike formater, men konvensjoner er spesielt viktig for maritim sikkerhet. Noen
av de viktigste er SOLAS, ISM-koden, STCW, MARPOL og COLREGS. Deler av regelsettene
er lovpalagt, mens noe vil veere valgfritt & benytte for & bedre sikkerheten. Er regelsettet

valgfritt vil det veere helt essensielt for resultatet hvordan det innfgres og anvendes.
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4.1.2 Involverte aktgrer

I maritime operasjoner vil det som oftest vare flere aktgrer involvert. En av de viktigste ak-
tgrene for enhver skipsoperasjon vil veere en form for regulerende myndighet. IMO blir sett
pa som den fremste internasjonalt og Sjgfartsdirektoratet nasjonalt. Andre viktige aktgrer
er blant annet klassifikasjonsselskap, skipseier, skipsbygger, vareeier og havneadministra-
sjon. De fleste aktgrene vil kunne pavirke sikkerheten, men ulike aktgrer har gjerne ulik
innvirkning. Derfor vil det vaere hensiktsmessig & kartlegge hvem som er involverte aktgrer,

og hvilke sikkerhetsforhold de kan pavirke.

Pa noen omrader pavirkes aktgrene av lover som de er palagt & fglge, men i andre tilfel-
ler star hver enkelt aktgr mer fritt i involveringen. Nar sistnevnte er tilfelle, vil de relaterte
sikkerhetsaspektene vare svaert avhengig av den enkelte aktgr sine oppfatninger og hold-
ninger. Ulike aktgrer kan ha ulike interesser og insentiver, og dette kan skape utfordringer.
@konomiske insentiver vil ofte vaere fremtredende, men ogsa hvem som ansvarliggjeres der-

som sikkerheten svikter vil veere elementeaert.

4.1.3 Risikovurderinger

Risikovurdering kan deles opp i risikoanalyse og risikoevaluering. Risikoanalyse handler om
a avdekke farekilder, identifisere ugnskede hendelser, bestemme frekvens og konsekvens,
samt sette opp risikobilde. Det finnes en rekke analysemetoder som kan anvendes for ulike
fartgy og ulike operasjoner, der detaljeringsnivéet varierer. Noen analysemetoder som be-
nyttes i ulike sammenhenger er FMECA, SWIFT og ETA. For maritim sikkerhet er FSA den
viktigste metoden. FSA skal sikre at tiltak blir iverksatt for a forhindre ugnskede hendelser.
Uansett hvilken metode som velges vil det vaere essensielt hvordan den anvendes. Her er
det viktig at det gjennomfgres systematisk, gjentakende og gjennom samarbeid, der det dras
nytte av kunnskap og synspunkter fra alle bergrte. I tillegg er det viktig at man bruker den

beste tilgjengelige informasjonen og supplere med ytterligere undersgkelser ved behov.
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4.1.4 Organisatoriske og teknologiske sikkerhetsstyringssystemer

Etter gjennomfgrt risikoanalyse, fortsetter risikovurderingen med en risikoevaluering. Ri-
sikoevalueringen handler om & vurdere risiko, foresla risikoreduserende tiltak og vurdere
alternative lgsninger. Risikoreduserende tiltak eller sikkerhetsbarriere, knyttes ofte opp mot
sikkerhetsstyringssystemer i en maritim sammenheng. Etter gjennomfgrt risikovurdering er
det en forutsetning at resultatet fglges opp med aktive handlinger i sikkerhetsstyringssys-
temer. Styringssystemet skal gjennom ulike tiltak forbedre péliteligheten til kritisk utstyr
og systemer, slik at man skaper en sikkerhetsbevissthet og en systematisk tilneerming i alle

deler av organisasjonen.

A lykkes med etableringen av et sikkerhetsstyringssystem krever noen kritiske suksess-
faktorer. Blant annet & skape eierskap til i alle deler av organisasjonen, men spesielt fra
toppledelsen. Der det er avgjgrende at toppledelsen utvikler blant annet strategier, setter

mal, sikrer kunnskap hos ansatte og motiverer.

ISM-koden er den viktigste retningslinjen i denne sammenheng, og Sjgfartsdirektoratet
har palagt de fleste fartgy a folge denne. ISM-koden gir ikke en detaljert beskrivelse av hva
selskapet skal foreta seg, men angir enkelte grunnleggende prinsipper og kontroller som skal
anvendes. P4 denne maten stiller koden ogsa krav til hvordan den enkelte aktgr forholder

seg til den.

En naturlig gruppering er organisatoriske- og teknologiske sikkerhetsstyringssystemer.
Organisatoriske sikkerhetsstyringssystemer er hvordan organisasjonen som helhet etable-
rer prosedyrer for & bedre sikkerheten. Dette kan vere alt fra & skape gode instrukser og
sjekklister til oppleering av ansatte, til prosedyrer for systematisk vedlikehold. Teknologiske
sikkerhetsstyringssystemer péa sin side omhandler de fysiske systemene om bord, hvor man
forbedrer skipsstrukturen og paliteligheten til skipssystemene. Dette kan eksempelvis vare

forbedringer pa design av arbeidsutstyr, alarmer og ngdstopp.
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4.1.5 Sikkerhetskultur og risikoforstaelse

Sikkerhetskultur og risikoforstédelse blir ansett som paraplyen, altsd det overordnede foku-
set, nar det kommer til sikkerhet. Dette handler om a ha felles verdier, arbeidspraksis og
holdninger rundt sikkerhet i organisasjonen. Spesielt engasjement fra toppledelsen vil veere
en viktig suksessfaktor, som ogsa gar igjen i flere av de foregaende faktorene. Det kan sies
at god sikkerhet starter hos ledelsen, men samtidig vil en velfungerende sikkerhetskultur
ogsa kreve bevissthet og arvdkenhet fra alle involverte. En annen viktig del er & fa gode
tilbakemeldinger bade fra systemene selv, men ogsé fra de involverte operatgrene. God rap-

porteringskulturen blant de involverte operatgrene ma man streve etter a oppna.

4.1.6 Menneskelig involvering

Den siste sentrale faktoren som jeg vil trekke frem er menneskelig involvering. Til tross for
den raske utviklingen, er skip fortsatt stort sett et menneskekontrollert system. Menneske-
lige feil er den vanligste rotarsaken for maritime ulykker, og et storre fokus pa dette kan
fore til store framskritt for sikkerheten. Dette handler om & pa best mulig mate legge til
rette for vellykkede menneskelige beslutninger og handlinger. Av og til ligger svakheten hos
mennesket selv og vare faktorutfordringer som tretthet, utilstrekkelig kommunikasjon og
mangelfull teknisk kunnskap. Andre ganger ligger svakheten i maten teknologiske, miljg-
messige eller organisatoriske faktorer pavirker hvordan mennesket presterer. Svakhetene
kan forbedres ved bland annet at systemene tilpasses mennesket, og ikke omvendt. I til-
legg kan menneskelige feil reduseres betraktelig ved tilstrekkelig trening og opplaering av

de involverte. Her har ISM-koden blitt et viktig verktgy:.

Alle de fremlagte sentrale faktorene er samlet i tabell 4.1. Fgrste kolonne er den navngitte

sentrale faktoren, mens andre kolonne er de viktigste aspektene som tilknyttes.
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Tabell 4.1: Sentrale faktorer for & oppna tilstrekkelig sikkerhet.

Sentrale faktorer

Beskrivelse

Fglge og anvende gjeldende
lover, forskrifter og

retningslinjer

- IMO og Sjgfartsdirektoratet
- SOLAS, ISM-koden, STCW, MARPOL og COLREGS

- At regelsettene fglges og anvendes

Involverte aktgrer

- Kartlegge hvem som er involverte aktgrer, og hvilke
sikkerhetsforhold de kan pavirke

- Avhengig av aktgrens oppfatninger og holdninger

Risikovurderinger

- Risikoanalyse og risikoevaluering

- Analysemetoder: FMECA, SWIFT og HAZOP

- Maritime analysemetoder: FSA

- Bgr gjennomfgres systematisk, gjentakende og gjennom

samarbeid

Organisatoriske og teknologiske

Sikkerhetsstyringssystemer

- Sikkerhetsbevissthet og systematisk tilnzerming i alle
deler av organisasjonen

- ISM-koden

- Organisatoriske: Etablere prosedyrer for & bedre
sikkerheten. For eksempel: Instrukser, opplering og
systematisk vedlikehold

- Teknologiske: Skal forbedre skipsstrukturen og
paliteligheten til skipssystemene. For eksempel: Forbedre

stabilitets- og fremdriftssystemer

Sikkerhetskultur og

risikoforstéelse

- Viktig med engasjement fra toppledelsen

- God rapporteringskultur

Menneskelig involvering

- Menneskelige feil er ofte rotdrsaken til skipsulykker

- Ulike menneskelige faktorutfordringer

- Teknologiske, miljgmessige eller organisatoriske
faktorer pavirker ogsa maten mennesket presterer pa

- Systemene bgr tilpasses mennesket, og ikke omvendt

- Viktig med trening og oppleering
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4.2 Hva er sikkerhetsutfordringene for ubemannede skip?

I fremveksten av Industri 4.0, og i maritim sammenheng Maritim 4.0, er det et gkende fo-
kus pa digitalisering og automatisering. Fremtidige transportsystemer vil vaere langt mer
avhengig av basisteknologier som autonomi, digital sikkerhet, 5G, kunstig intelligens, tin-
genes internett, «<Edge computing» og digitale tvillinger. Dette inkluderer en stor interesse
for ubemannede skip. I denne sammenheng er Norge et foregangsland, men det er fortsatt

ngdvendig a styrke forskningsinnsatsen for a fortsette utviklingen av Maritim 4.0.

I dag jobber man mot a realisere skip med ulik grad av autonomi for & kunne effek-
tivisere og optimalisere driften. Det & ga fra et helt konvensjonelt til ubemannede skip er
omfattende, med mange tekniske og operasjonelle funksjoner som forbedres. Dette med-
forer at sikkerhetssystemene ma endres og utvikles, men hensikten er fortsatt den samme.
Enkelte sikkerhetsaspekter forenkles, mens andre vil bli langt mer krevende. Basert pa frem-

lagt teori har jeg kommet fram til fglgende sikkerhetsutfordringer:

Begrenset driftserfaring

Usikkerheter rundt risikobilde og akseptabelt sikkerhetsniva
Manglende reguleringer

Komplekse tekniske og operasjonelle systemer

Krevende 4 verifisere og validere programvarere
Omfattende og mindre veletablerte krav til infrastrukturen

@kende risiko for cyberangrep

® N o 0 bk b=

Hgyere operasjonskompleksitet

Rapporten avgrenses til ubemannede skip. Operatgren er ikke plassert om bord, men
i en operasjonssenteret pa land, der en eller flere menneskelige operatgrer overvaker og
kontrollerer skipets prosesser. Dette er IMO sitt niva tre av fire i grad av autonomi (se av-
snitt 3.3.5). Jeg avgrenser derimot ikke til en spesifikk skipstype eller operasjon, dette er

fordi jeg gnsker at sikkerhetsutfordringen som fremmes er sa generelle som mulig.
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4.2.1 Begrenset driftserfaring

Den mest grunnleggende utfordringen nar det kommer til ubemannede skip er at de fles-
te pilotene og prosjektene er i en startfase med lite driftserfaring. Uten driftserfaring vil
det vaere begrenset datagrunnlag for & kunne vurdere sentrale sikkerhetsaspekter og laere
av tidligere hendelser. Begrenset driftserfaring vil vere rotarsaken i flere av utfordringene
diskutere i dette kapittelet. Herunder underkapitlene «usikkerheten rundt risikobilde og ak-
septabelt sikkerhetsniva», «krevende & verifisere og validere programvare» og «omfattende
og mindre veletablerte krav til infrastrukturen».

Flere av de pabegynte pilotene og prosjektene er av norsk initiativ, og Norge er en viktig
bidragsyter for & fa mer driftserfaring pa omradet. Maritim naring har veert helt avhengig
av a hente kompetanse fra andre hgyrisikobransjer. Spesielt veitransporten og luftfarten har
kommet mye lenger i utviklingen av autonome systemer. Imidlertid er det ikke alt som kan

overfgres til skipsfart, og det er hgyst ngdvendig med mer forskning og driftserfaring.

4.2.2 Usikkerheter rundt risikobilde og akseptabelt sikkerhetsniva

Begrenset driftserfaring skaper usikkerhet rundt risikobilde. Det forventes at mer automa-
tisering kan fjerne noen type ulykker, men det er fortsatt uvisst hvor mye det kan forbedre
ulykkesstatistikken. Mannskapet om bord i konvensjonelle skip vil i noen tilfeller avverge
ulykker, og det kan veere vanskelig 4 skape tilsvarende avvergende effekt. Til slutt vil man
ogsa matte regne med a fa noen typer ulykker som direkte er forarsaket av nye typer tek-
nologier, for eksempel ved programvarefeil.

Et annet sentralt usikkerhetsmoment nar det kommer til ubemannede skip er hva som
betegnes som et akseptabelt sikkerhetsniva. Med en hgyere andel operasjoner handtert av
maskiner, antas det at man kan redusere menneskelige feil. Dette vil i utgangspunktet gi
et hpyere sikkerhetsniva. I litteraturen er det vanlig & sammenligne med et konvensjonelt
skip, og DNV argumenterer for at ubemannede skip skal ha et sikkerhetsniva tilsvarende

eller bedre. Imidlertid er det enkelte studier som mener at det 4 bestemme sikkerhetsniva
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ikke er et teknisk spgrsmal, men et verdispgrsmal og fglgelig vil det matte omfatte bade
etiske og politiske overveielser. Dette tilsier at det ikke ngdvendigvis er riktig & bruke dagens

sikkerhetstenkning som referanse.

4.2.3 Manglende reguleringer

Skipssikkerhet er regulert av en rekke lover og forskrifter, blant annet flere IMO-konvensjoner.
For ubemannede skip er disse fortsatt gjeldende, men det er ikke alt som kan direkte over-
fares. Derfor utarbeides det nye forskrifter og retningslinjer som er tilpasset skip med va-
rierende grad av automatisering. Imidlertid ser vi at det tar lang tid fgr IMO far pa plass
internasjonale regler. Det anses som mer sannsynlig at regler blir utviklet av klassifikasjon-
selskap eller myndigheter pa et nasjonalt eller regionalt nivd. Om disse fungerer i praksis,
kan de bli tatt opp i det internasjonale systemet. Dette er ngdvendig for at ikke regelverket
skal veere til hinder for teknologiutviklingen, som den til dels er i dag. Det er tydelig her at
maritim neering har et utviklingspotensial.

Norge pa sin side har kommet lenger enn de fleste andre land, hvor blant annet Sjg-
fartsdirektoratet og DNV er viktige bidragsytere. Et land som utvikler nasjonale regler, som
i neste omgang kan danne mal for internasjonale regler, kan oppna gkt konkurransekraft og
lederskap. Det er viktig at myndighetene samarbeider med industrien om & lage tekniske
standarder, fordi det er giennom samarbeid man utvikler de gode, praktiske lgsningene. I
tillegg mé industriaktgrene ogsa samarbeide seg imellom, fordi det ofte ikke er lgnnsomt
om hver industriaktgr finner egne Igsninger. Oppsummert handler utviklingen pa dette om-
radet om & finne gode mater & samarbeide pa, dele egne erfaringer i hele verdikjeden og

leere av andres erfaringer, bade innenfor maritim sektor, men ogsa innen andre sektorer.

4.2.4 Komplekse tekniske og operasjonelle systemer

Nér man benytter ubemannede skip vil en stgrre andel av operasjonene vere maskinstyrt,

hvilket krever mer komplekse teknologier. I tillegg vil langt flere teknologiske systemer vere
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sikkerhetskritiske enn tidligere. Dette setter stgrre krav til alt teknisk utstyr om bord, bade
implementering, drift og vedlikehold.

Ubemannede skip kan medfgre en gkende andel programvare eller tekniske feil. Dette
kan vaere et resultat av mer teknologi, gkt kompleksitet, darlig teknisk implementering og
at en stgrre andel av utstyret er integrert og sammenkoblet. I tillegg til utfordringene som
direkte tilknyttes de tekniske systemene, ligger mye av risikoen ofte i grensesnittene mellom

systemkomponenter opp mot menneske og maskin.

4.2.5 Krevende a verifisere og validere programvare

Programvare har gjort det mulig & automatisere mange funksjoner som mennesker har gjort
tidligere, og er selve grunnsteinen for et ubemannet skip. @kende automatisering vil kreve
en enorm programvare, og strukturen er kompleks. Hvilket gjgr at vi er helt avhengig av
robuste, kompatible og riktig validert programvare bade om bord pa fartgyene og ved ope-
rasjonssenteret. I litteraturen fremheves verifikasjon og validering som sentrale utfordringer
for ubemannede skip.

I enkelte automasjonssystemer vil testing vere tilstrekkelig verifikasjonsgrunnlag, men
det er en rekke utfordringer som tilknyttes. For det forste er det vanskelig & bestemme ak-
septkriteriene for funksjoner, samt hva som er et akseptabelt sikkerhetsniva. Det er heller
ikke problemfritt a definere hvilke automatiske funksjoner som kreves og hvilke ytelseskrite-
rier som tilknyttes. I tillegg er det utfordrende & finne ut hvordan man tester nye funksjoner,
fordi sikkerhetskritiske situasjoner sjeldent forekommer. Dette gjor at man er hgyst avhen-
gig av simuleringstrening og utviklingen av digitale tvillinger for & kunne skape tilstrekkelig
tillit til systemene. Imidlertid vil ukjente faktorer og innbyrdes sammenhenger gi program-
varen et uendelige lgsningsrom, som kan veere umulig & teste fullt ut. Simuleringer kan
derfor skape en falsk trygghet, fordi man aldri vil kunne simulere samtlige situasjoner ski-
pet opplever. Dermed vil testing og simulering brukes i storre grad for & finne feil, heller

enn a demonstrere fraveer av feil.



Kapittel 4: Analyse og diskusjon 59

4.2.6 Omfattende og mindre veletablerte krav til infrastrukturen

Ubemannede skip vil ha nye, mer omfattende og mindre veletablerte krav til infrastruktu-
ren. Regjeringen har uttalt at det er et «automatiske transportsystem» man gnsker & oppna,
ikke et autonome skip. Da er det viktig a se pa helheten, fordi det benyttes et stort sett med
ulike systemer. Videre ma det ogsa utbygges infrastruktur som er tilpasset skipet. Kostna-
dene knyttet til dette, i tillegg til de allerede hgye byggekostnadene, gjor det utfordrende
a etablere seg i markedet. Skipet vil ogsa matte tilpasses et trafikkbilde hvor det ikke kun
opererer andre ubemannede skip, men ogsa andre fartgy og sjgfarende. Dataforbindelser og
kommunikasjonen mellom de ulike funksjonene i infrastrukturen vil vere helt avgjgrende
for realisering. Forskning viser at svikt i interne og eksterne kommunikasjonssystemer vil
veere en stor sikkerhetsutfordring. En arsak til dette er at det er relativt fa skip som er spredt
ut over et stort omrade, samt at det kan vere store variasjoner i miljgforholdene. Dette kan

gjore at vi ikke far etablert den kommunikasjonen som er ngdvendig.

4.2.7 @kende risiko for cyberangrep

Utviklingen av ny teknologi, med mer automatisering og digitalisering medfgrer en gkende
risiko for cyberangrep. Flere funksjoner flyttes fra skipet til operasjonssentre, som medfgrer
flere og mer komplekse sammenkoblinger. I tillegg preges maritime operasjoner av lang
levetid pé systemene, krevende infrastruktur og varierende klima. Hvilket gjor systemene
mer sarbare. Cybersikkerhet ma derfor vaere en sentral del av risikoanalysen. Dette vil gjelde
bade i tilknytning til de individuelle systemene, men ogséa infrastrukturen. Det er ngdvendig
med funksjoner og barrierer som tar sikte pad a hindre, oppdage og begrense skaden av
cyberangrep. Cybersikkerhet helt uten feil vil veere tilnaermet umulig & oppn4, spesielt fordi
angrepsmetodene utvikler seg i takt med teknologien. Derfor er kontinuerlig forbedring

viktig ogsd i denne sammenheng.



Kapittel 4: Analyse og diskusjon 60

4.2.8 Hgyere operasjonskompleksitet

Operasjonskompleksitet handler om hvordan skipet utnytter sine systemer, og hvordan sys-
temene tilpasser seg omgivelsene. Ubemannede skip vil operere i faser med overganger
mellom menneskelig kontroll og automatiseringskontroll, som gir en hgyere operasjons-
kompleksitet. Operasjonskompleksiteten blir desto hgyere av at det er stor variasjon i om-
givelsene systemene opererer under og hendelser skipet kan eksponeres for. Skipet kan for
eksempel pavirkes av eksterne faktorer som varforhold, sjeforhold, topografi og trafikksi-
tuasjoner. Menneskelige feil er fortsatt ogsa en farekilde, da mennesker er involvert direkte
eller indirekte i hver eneste handling, selv om skipet er ubemannet. Alle disse farekildene, i
tillegg til en rekke ukjente faktorer som kan forekomme, vil gi skipet et uendelig lgsnings-
rom. Dette gjgr maritime operasjoner sa komplekse.

Et veldefinert operasjonsomrade er ngkkelen for & handtere sikkerhetsspgrsmal og gjen-
nomfgre risikovurderinger. Imidlertid er dette utfordrende a fa til, og det krever mye sys-
tematisk forarbeid. Det er viktig & avdekke potensielle farer innenfor hvert enkelt omrade,

samt mellom dem. CONOPS er et godt hjelpemiddel i denne sammenheng.

4.3 Under hvilke driftsrammer vil ubemannede skip ope-

rere?

Hgyere operasjonskompleksitet er som nevnt en av sikkerhetsutfordringene for et ubeman-

net skip. Jeg har i de foregdende trukket fram to sentrale arsaker:

e Det er stor variasjon i omgivelsene systemene opererer under, og hendelser skipet kan
eksponeres for.
e Skipet opererer i faser med overganger mellom menneskelig kontroll og maskinkon-

troll.

Sistnevnte skal jeg i dette kapittelet g neermere inn pa.
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Det at skipet opererer i faser med overganger mellom menneskelig kontroll og maskin-
kontroll, pavirkes av forhdndsdefinerte driftsrammer. Dette inkluderer hva som er normal-
situasjon, altsd hvordan funksjonen fungerer og oppferer seg under normale forhold. Velde-
finerte driftsrammer er ansett som ngkkelen for & kunne handtere sikkerhetsspgrsmal, samt
giennomfgre gode risikovurderinger. Under drift vil skipet eksponeres for ulike hendelser
som fgre til at skipet ma forskyve operasjonstilstanden mellom ulike faser, for & oppretthol-

de kontrollen. DNV har illustrert dette (se avsnitt 3.3.5), som jeg har oversatt i figur 4.1.
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Figur 4.1: Forskyvning av operasjonstilstanden mellom ulike faser.

Skipets utgangspunkt er «normalsituasjon», men hendelser kan gjgre at skipet tvinges
over i en «unormal situasjon». Da er det vesentlig at man til enhver tid har definert opera-
sjonen, samt hvilken «minste-risiko-tilstand» som er tilgjengelig for a utgjoere minst risiko
for tap av liv, miljg og eiendom. Tilstanden vil vaere berekraftig i en begrenset periode, og
derfor vil skipet pa et tidspunkt tvinges over i «siste utvei minste-risiko-tilstand». Nar skipet

befinner seg i denne tilstanden vil ingen ytterligere endringer veaere mulig eller gnsket.
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I en normalsituasjon for et ubemannet skip, vil man matte definere om det er mennes-
ker eller maskiner som kontrollerer ulike funksjoner og operasjoner. Skipet kan ogsa befinne
seg i en tilstand som krever en kombinasjon av menneske- og maskinkontroll, som jeg kaller
«menneske/maskin kontroll». Maskinen skal da vare i stand til & hdndtere operasjonen el-
ler funksjonen pa egenhand, men menneskelig involvering er ngdvendig dersom maskinen
ikke finner en sikker og effektiv l¢sning. Dersom ingen av disse kontrollfunksjonene finner
en tilstrekkelig lgsning, vil man matte benytte «minste-risiko-tilstand» for & minimere kon-
sekvensene. P4 bakgrunn av dette mener jeg at et ubemannet skip kan sies a operere med

fire ulike kontrollfunksjoner:

1. Maskinkontroll

2. Menneske/maskin kontroll
3. Menneskelig kontroll
4.

Minste-risiko-tilstand

Ulike typer hendelser kan som nevnt, forarsake en overgang fra en kontrollfunksjon til en
annen. Dette kan vaere enkelthendelser eller et sett med hendelser. Forenklet kan vi definere
atte hendelser som gjor at skipet gar fra en kontrollfunksjon til en annen. En oversikt over

de atte hendelsene og en kort beskrivelse av hver enkelt er vist i tabell 4.2.
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Tabell 4.2: Kontrollfunksjon overganger for ulike hendelser.

Hendelse

Fra

Til

Beskrivelse

Maskinkontroll

Menneske/maskin

kontroll

Maskinkontroll er ikke tilstrekkelig i en
normalsituasjon, slik at man er ngdt til &

endre til menneske/maskin kontroll.

Menneske /maskin

kontroll

Maskinkontroll

Menneske /maskin kontroll benyttes, men det
er hensiktsmessig bytte til maskinkontroll.
Dette kan vaere tilfeller hvor det har veert
ngdvendig at menneske/maskin overtar
kontrollen fra maskin (hendelse 1), men nér
situasjonen er avverget kan skipet ga tilbake i

maskinkontroll.

Menneske /maskin

kontroll

Menneskelig

kontroll

Menneske /maskin kontroll er ikke tilstrekkelig
i en normalsituasjon, slik at man er ngdt til &

endre til menneskelig kontroll.

Menneskelig

kontroll

Menneske /maskin

kontroll

Menneske /maskin kontroll benyttes, men det
er hensiktsmessig bytte til menneskelig
kontroll. Dette kan vere tilfeller hvor det har
vaert ngdvendig at menneske overtar
kontrollen fra menneske/maskin (hendelse 3),
men ndr situasjonen er avverget kan skipet ga

tilbake i menneske/maskin kontroll.

Maskinkontroll

Menneskelig

kontroll

Maskinkontroll er ikke tilstrekkelig i en
normalsituasjon, slik at man er negdt til &

endre til menneskelig kontroll.

Maskinkontroll

MRT

Maskinkontroll er ikke tilstrekkelig i en
normalsituasjon, og det finnes hensiktsmessig

a sette skipet direkte i MRT.

Menneske /maskin

kontroll

MRT

Menneske /maskin kontroll er ikke tilstrekkelig
i en normalsituasjon, og det finnes

hensiktsmessig a sette skipet direkte i MRT.

Menneskelig

kontroll

MRT

Menneskelig kontroll er ikke tilstrekkelig i en
normalsituasjon, og det finnes hensiktsmessig

a sette skipet direkte i MRT.
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En mate & visualisere disse kontrollfunksjonene og tilknyttede overganger, er ved bruk av
en endelig tilstandsmaskin (Finite State Machines). Dette bestar av et sett inngangssymbo-
ler og utgangssymboler (hendelser), og overgangen mellom tilstandene kalles transaksjoner
[89]. Oppsettet pa tilstandsmaskinen kan variere, men i denne oppgaven er det funnet hen-
siktsmessig a benytte tilstandsdiagram. Et tilstandsdiagram er en rettet graf, der nodene
representerer tilstander [89]. I figur 4.2 har jeg utarbeidet et tilstandsdiagram med de fire

kontrollfunksjonene, og de atte ulike hendelsene som er definert i tabell 4.2.

@ Kontrollfunksjon

Q Hendelser
@ —  Transaksjoner

Menneske/maskin Menneskelig

Maskinkontroll ariiaill kontroll

Minste-risiko-
tilstand

Figur 4.2: Tilstandsdiagram over kontrollfunksjonene, med relaterte hendelser.

Videre kan tilstandsdiagrammet overfgres til en matrise, vist i tabell 4.3. Matrisen vi-
ser en oversikt over de fire kontrollfunksjonene og de tilhgrende hendelsene mellom ulike
funksjoner. De gra feltene er enten like kontrollfunksjoner, eller transaksjoner som ansees

som mindre sannsynlig at vil forekomme.
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Til
Menneske/maskin el inste-risiko-
Maskinkontroll Menneskelig Mmfﬂ:e risiko
kontroll kontroll tilstand
Maskinkontroll 1 5 6
Menneske/maskin
kontroll 2 3 7
Fra
Memneskelig kontroll 4 8
Minste-risiko-tilstand

Figur 4.3: Matrise med kontrollfunksjonene, med tilhgrende hendelser.

I det fglgende tar jeg for meg hver av disse fire kontrollfunksjonene, og ser pa hvilke
funksjoner og oppgaver som vil kunne inngé i en «normalsituasjon». P4 bakgrunn av oppga-
vens omfang er det valgt & forenkle fremvisningen i form av at det er klare skiller mellom de
ulike kontrollfunksjonene. En mer realistisk framstilling vil veere mer kompleks, med langt

flere nyanser.

4.3.1 Maskinkontroll

Maskinkontroll er at maskinene pa egenhand skal kunne kontrollere, som kan defineres som
«ingen operatgrkontroll». I designfasen vil kontrollfunksjoner programmeres og bygges inn
som en del av skipet. Oppgaver som er mer egnet for maskinkontroll er for eksempel a
samle inn og tolke sensordata, hurtig respons, utmattende oppgaver og a folge detaljerte
instruksjoner. A maskinstyre denne typen oppgaver kan gi store tids- og ressursbesparelser.
Imidlertid vil det a ha en stgrre andel av skipets oppgaver i dette omradet, kunne gi et mer
komplekst og kostbart design.

I designfasen vil man kunne lage kravspesifikasjoner med funksjoner og operasjoner som
skipet skal veere i stand til & handtere. Ut ifra slike spesifikasjoner setter man opp tilknyttede

krav for & oppna et akseptabelt sikkerhetsniva. Dette kan eksempelvis vaere krav til sensor-
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systemer, antikollisjonssystemer, gjenstandsdeteksjon og klassifisering. Kravene kan settes

blant annet basert pA ALARP-prinsippet.

Noen eksisterende konvensjoner vil i noen grad sette rammeverket for elementer som er
under maskinkontroll i ubemannede skip. RSE viser til at for eksempel COLREGS er relativt
overfgrbart, selv om det er noen potensielle mangler. Andre konvensjoner, som ISM-koden,
vil det heller vaere hensiktsmessig a utvikle et nytt instrument. De siste arene er det ogsa
utarbeidet enkelte nye retningslinjer som er tilpasset delvis eller fullt ubemannede skip, fra

blant annet Sjgfartsdirektoratet og DNV.

Stgrre andel maskinstyrte operasjoner gjgr at flere teknologiske systemer vil vere sikker-
hetskritiske enn tidligere. Nar det ikke er mannskap om bord, for 4 stille sikkerhetsbarriere
ved tekniske svikt, er det ngdvendig & legge inn nye tekniske barrierer. Redundans, separa-
sjon og/eller uavhengighet er noen viktige sikkerhetstiltak for & kunne opprettholde eller
gjenopprette funksjoner etter feil. I tillegg er det viktig at systemene i driftsfasen kommer
med tilbakemelding og datarapportering, slik at man kan bygge opp et datagrunnlag for &
kontinuerlig forbedre systemene. I denne sammenheng er det ogsa viktig & ha en helhetlig

tilneerming til systemet, i stedet for & se pa systemet som isolerte prosesser og komponenter.

Funksjoner som benytter maskinkontroll, kan skape utfordringer nar det kommer til
vedlikehold. Nar operatgrer ikke til enhver tid er om bord for & kunne gjennomfgre vedli-
kehold, sa kan det ansees som ngdvendig a benytte systemer med lavere vedlikeholdskrav.
Lavere vedlikeholdskrav krever en slik palitelighet og tilgjengelighet at maskinene skal fun-
gerer over en lengre periode. Tilgjengeligheten er spesielt avhengig av at man far reduserer
MTTR (Mean Time to Repair), slik at det tar kortere tid & gjenopprette et system fra en feil.
Péliteligheten krever flere tekniske barrierer, samt bedre tekniske systemer med innebygd

funksjonalitet for prediktivt vedlikehold.
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4.3.2 Menneske/maskin kontroll

Menneske/maskin kontroll tilsier at maskinen i utgangspunktet har kontrollen, men der-
som maskinen ikke finner en sikker lgsning vil en operatgr matte overta. Denne graden
av kontroll kan deles i to. Det fgrste er «tilgjengelig operatgrkontroll», der operatgren er
tilgjengelig kun ved varsling fra systemet. Imidlertid sa er operatgren muligens ikke pa kon-
trollstasjonen i det gyeblikket, og det kan veere relativ lang tid fgr operatgren har mulighet
til & ta kontroll. Det andre er «diskontinuerlig operatgrkontroll». Systemene overvékes av
operatgren, men operatgren kontrollerer ikke systemene direkte. I dette tilfellet er opera-
tgren mye neermere operasjonssenteret og trenger kort tid for & fa situasjonsforstaelse om
ngdvendig. Ulike operasjoner kan ha ulik tilneerming til disse to gradene av kontroll, samt

at tilneermingen ogsé kan endres etter forholdene.

Ved Menneske/maskin kontroll er det gnskelig & bruke kunstig intelligens til situasjons-
forstdelse, beslutningstaking og bevegelseskontroll. De kunstig intelligente systemene base-
res pa innebygde algoritmer for a lgse operasjoner. Imidlertid viser forskning at de maritime
systemene fortsatt ikke er i naerheten av mennesker ved hgyere niviene av situasjonsforsta-
else (SA), det vil si projeksjon av fremtidige hendelser. Derfor er det ngdvendig at de ube-
mannede skipene er avhengig av beslutningstgtte fra en eller flere operatgrer pa et opera-
sjonssenter. En slik hybrid lgsning vil vaere utfordrende & optimalisere. Ngkkelutfordringene
mener forskning at ligger i overgangen mellom maskinen og operatgren pa operasjonssen-

teret, her er det flere ting som mé adresseres.

For det fgrste er man avhengig av at operatgren tilstrekkelig kan gripe inn i situasjonen.
Det at mennesket ma opprettholdes i teknologislgyfen er et ngkkelelement. En utfordring
er at nar mer maskiner benyttes, slik at paliteligheten og robustheter gker, sa vil SA til
mennesket reduseres. Dette tilsier at det er vanskeligere for mennesker a gripe inn. I enkelte
situasjoner vil menneske kunne vurdere det dithen at et inngripe er ngdvendig, men at
det faktisk hadde vert bedre dersom mennesket ikke hadde involvert seg. En annen kjent

utfordring er automasjonsparadokset. Hvilket pastar at et mer effektivt automasjonssystem,
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altsd mindre menneskelig involvering, gjgre at involveringen blir mer kritisk. Alt dette er
aspekter som er viktig & hensyntas dersom mennesker skal kunne overta kontroll.
Overgangen mellom mennesket og maskin, samt SA hos mennesket er avhengig av HMI
pa operasjonssenteret. A utarbeide et velfungerende HMI er utfordrende, og det m& ofte
tilpasses et spesielt behov. HMI, samt alarmer som ogsa er viktig i denne sammenheng, og

blir videre diskutert i avsnitt 4.5.3.

4.3.3 Menneskelig kontroll

Menneskelig kontroll kommer av at det er begrensinger i systemene som gj@r at menneske-
lig kontroll er ngdvendig. Dette kan betegnes som «full operatgrkontroll». Det vil si at skipet
til enhver tid blir aktivt overvéaket, og responstiden er korte. Antall oppgaver som plasseres
i denne kategorien vil variere, men en stgrre andel vil potensielt redusere behovet for over-
dreven og kostbar autonomi. Oppgaver som komplekse vurderinger, leering, improvisasjon,
tilpasning og oppdage mgnsteravvik er mennesker oftest bedre pa enn maskiner.

Operatgren som overvaker fra et operasjonssenter, er avhengig av organisatoriske sik-
kerhetsstyringssystemer. Spesielt god opplaering, prosedyrer og sjekklister er viktige verktgy
for & skape SA. Konvensjonen STCW kan til dels anvendes i denne sammenheng, men det
er pa mange omrader behov for a etablere mer passende regelverk. Til tross for mindre
menneskelig involvering, vil det sannsynligvis veere ngdvendig med hgyere krav til kompe-
tanse, kunnskap og forstaelse, basert pa praktisk opplering og simuleringer. Spesielt ved
sikkerhetskritiske situasjoner. Sikkerhetskultur vil ogsa ha betydning pa dette omradet, og
aspektene diskutert i avsnitt 3.2.4 vil veere gjeldende.

Pa konvensjonelle skip bruker mannskapet mye tid pa a vedlikeholde skipet og dets
systemer, og dette behovet forsvinner ikke dersom man benytter ubemannet skip. Noe ved-
likehold bgr ikke maskiner handterer, som for eksempel tidsbasert eller tilstandsbasert ved-
likehold. Denne typen vedlikehold kan dermed matte gjennomfgres i havn, som kan fgre til

mer tid i havn og resultere i hgyere havnekostnader.
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4.4 Hvilke hendelser kan lede til minste-risiko-tilstand?

I teorikapittelet ble ODD-omréadet forklart, og det ble lagt fram ulike operasjoner, situasjo-
ner og aspekter som det ubemannede skipet skal vaere i stand til 4 handtere. Av de ulike
aspektene kan det a reagere trygt ved kritiske hendelser ansees som det viktigste og mest
utfordrende. Minste-risiko-tilstand (MRT) er som nevnt en tilstand skipet settes i ved en kri-
tisk eller unormal situasjon for at skipet skal utgjgre minst mulig risiko. Risikovurderinger
gjores for a sikre at skipet er i stand til & handtere disse kritiske eller unormale situasjonene.
Dette inkluderer bade a definere ODD-omradet, men ogsa de tilgjengelige MRT-ene.

En viktig del av risikovurderinger for ubemannede skip er & gjgre risikoanalyse for &
avdekke farekilder og identifisere mulige ugnskede hendelser. Analyser rundt et s& usikkert
omrade, som det MRT fortsatt er, gjor at man i storre grad ma basere seg pa antagelser. Et
utgangspunkt for analysen kan vere & eksemplifisere gjennom et sé realistiske og praktiske
eksempel som mulig. Derfor har jeg i det fglgende fremlagt MRT i et praktisk eksempel, for

a gi et bedre bilde av hva det faktisk handler om.

4.4.1 MRT i et praktisk eksempel

Banda mfl. [90] sin studie er grunnlaget for dette praktiske eksempelet, som gjgr en risiko-

vurdering rundt to fartgyskonsepter. Risikovurderingen ser pa seks farekilder:

Feil pa objekt deteksjon sensorer (anti-kollisjonssensorer)
Al programvarefeil

Teknisk feil (f.eks. mekanisk feil)

Darlig vaer/sjgforhold

Sterke stremmer

S o A

Feil pa posisjonsreferanseutstyr

Videre analyse gjores pa farekilden «Feil pa objekt deteksjon sensorer» eller «Feil pa anti-

kollisjonssensorer», som er et bedre uttrykk pa norsk.
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Feil pa anti-kollisjonssensorene gjgr at det ubemannede skipet gar over i det jeg i forrige
kapittel betegnet som en unormal situasjon (se avsnitt 4.3). Ulike kilder kan veere feilarsak,
som for eksempel tap av stromtilforsel, feil pa utstyr, skitt pa utstyr, overoppheting eller
manglende vedlikehold. Ulike proaktive barrierer bgr veere implementert for & forhindre at
feilen gjgr skade. Dette kan for eksempel vaere en uavbrutt strgmkilde (UPS) eller sensorsys-
tem redundant og diversifisering. Dersom en eller flere av de proaktive barrierene avverger
farekilden, vil skipet ga tilbake i normalsituasjon og vi har hele tiden holdt oss innenfor
ODD-omradet. Om dette ikke er tilfellet vil skipet derimot matte settes i en MRT, for a en-
ten sette skipet tilbake i normalsituasjon eller minimere konsekvens. Konsekvensene i dette
tilfelle er at skipet ikke har pélitelig informasjon om omgivelsene, og derfor ikke er i stand
til & navigere trygt. Dette trenger ngdvendigvis ikke a pavirke skipsdriften nevneverdig, men
kan i andre tilfeller medfgre stgrre konsekvenser. Relaterte konsekvenser er videre diskutert
1 avsnitt 4.4.2.

Hver av de proaktive barrierene kan utsettes for usikre kontrollhandlinger (UKH), som
kan fore til feil i systemet og resultere i en konsekvens. I figur 4.4 har jeg pa bakgrunn av
Banda mfl. [90] sin studie satt opp en enkel feiltreanalyse for den proaktive barrieren, UPS.
UPS vil kunne gi uavbrutt strgmtilfersel, selv ved svikt i den eksterne stremforsyningen.

Topp-hendelsen eller konsekvensen er i dette tilfellet «skade andre sjgfarende». Dette
betegnes som uakseptabelt. Videre er det definert fire usikre UKH-er, som kan vare arsaken
til konsekvensen. For hver av de er det definert ulike rotarsaker. De ulike UKH-ene, samt
de mulige rotarsakene vil isolert sett kunne medfere avgjgrende feil. Derfor benyttes det

grafiske symbolet for «eller», som logiske porter.
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UKH 1:
Forstyrrelse i skipets
kraftsystem, og utstyret har
ilkke UPS

Mangel pa
ekonomiske ressurser

Skader andre sjofarende

Mangel pa forstaelse
for viktigheten av UPS

UPS er ikke ladet

UKH 2:
UPS-en fungerer ilkke

UPS er ikke riktig tilkoblet

UPS er adelagt

UKH 3:
UPS-en bruker for lang tid
pé & slé segpa

1

Feil i UPS-funksjonen

Jeg gnsker & bygge videre pa denne risikoanalysen, og koble det opp mot det jeg fremla

i avsnitt 4.3. Ved gjennomfert CONOPS, skal man pa forhand ha dokumentert MRT-ene

UKH 4:

UPS kapasiteten er ikke
tilstreldeelig eller kraft
og/eller energi kapasiteten
er overskredet

Forstyrrelsen varer
lenger enn forventet

H

Feil type UPS

Figur 4.4: Feiltreanalyse av UPS som proaktiv barriere.
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skipet har tilgjengelig i en normalsituasjon. Det anbefales at man bgr ha mer enn én MRT

for & handtere ulike typer hendelser. I teorigrunnlaget ble det lagt fram flere mulige MRT-er

som kan vere aktuelle, og det er disse som ogsa benyttes i eksempelet.

I eksempelet har jeg valgt at UPS-en tilknyttes anti-kollisjonssensorer som benyttes for et

«Collision avoidance system», som er innrettet pa a unnga kollisjon med objekter. I figur 4.5

har jeg laget et praktisk eksempel for et ubemannet skip som opplever farekilden tap av

stromtilfgrsel, ogsa kalt strombrudd. I tillegg har jeg knyttet dette opp mot de ulike fasene,

fra figur 4.1, som skipet ma forskyves mellom for & opprettholde kontrollen. De ulike hen-

delsene er tatt fra tidligere forskning, men hendelsesforlgpet baseres pa egne vurderinger.
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Skade andre

Verst tenkelige tilfelle / siofarende
Siste utvei minste-risiko-tilstand
Minste-risiko-tilstand /

Normalsituasjon 4».— —_—— —_———

e i-kollisi Benytte Varsle Bevege Slippe
Hendelsesforl Anti-kollisjonssensorene ¥ ; Beveg, pp!
ap fungerer som tiltenkt Strombrudd UPS  operasjonssenteret  skipetsakte nedanker

Unormal situasjon

Figur 4.5: Praktisk eksempel med Minste-risiko-tilstand.

Nederst i figuren er hendelsesforlgpet, som starter med at det ubemannede skipet har
«anti-kollisjonsensorene fungerer som tiltenkt». Fgrste hendelse, symbolisert med en firkant,
er at skipet pavirkes av farekilden «strgmbrudd». Dette setter skipet i en unormal situasjon
og man er ngdt til & benytte seg av proaktive barrierer, som i dette tilfelle er & «<benytte UPS».
Her er det viktig & papeke at strgmbruddet og UPS-en kun tilknyttes anti-kollisjonsensorene,
fordi stgrre strombrudd vil umuliggjore flere av de videre handlingene. Dersom UPS er utsatt
for en UKH vil skipet muligens ikke ga tilbake til normalsituasjon, men ga over i denne
MRT-en. Det kan vaere krevende & oppna palitelige MRT-er, og derfor er den forste a «varsle
operasjonssenteret». I de tilfellene hvor operatgren i operasjonssenteret ikke kan fa skipet
tilbake i normalsituasjon, vil det veere ngdvendig & benytte seg av enda en MRT. I dette
tilfellet & «bevege skipet sakte». Til slutt, dersom dette heller ikke er avvergende, vil en
«siste utvei MRT» bli aktivert, som i dette tilfellet er & «slippe ngdanker». Imidlertid, om
ingen av de foregdende handlingene setter skipet tilbake i normalsituasjon, sd kan man

risikere at skipet skader andre sjgfarende.
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4.4.2 Verst tenkelige tilfelle

Verst tenkelige tilfelle inntreffer nér ingen barrierer, proaktive eller reaktive, greier & for-
hindre at skipets handlinger resulterer i skade. Det kan veare skade pé liv og helse, materielle
skader pa eget eller andres skip, samt miljgskader. Dette kan ha store gkonomiske konse-
kvenser, i form av for eksempel reparasjoner, nedetid, forsinkelser og erstatning. I tillegg

kan dette ha stor innvirkning pa omdgmmet til ulike involverte aktgrer.

Konsekvenser kan svekke tillit. Tillitt mellom ulike aktgrer, tillit til ulike komponenter
og systemer, og ikke minst tilliten til at ubemannede skip er realiserbart i fremtiden. En ting
er tilliten til de involverte, men tilliten fra resten av samfunnet er ogsa helt essensielt. Sam-
funnet er en viktig bidragsyter for videre teknologiutvikling og anvendelse av ubemannede
skip. En stgrre ulykke kan ha en svaert negativ effekt og i verste fall sette utviklingen tilbake

i flere tidr.

En annen utfordring knyttes til de etiske spgrsmalene som forventes & pafplge realise-
ringen av ubemannede skip. Etiske spgrsmal som tilknyttes menneskelig kontroll er ofte
vurderinger hos enkeltmennesket, men med maskinkontroll er det litt mer komplisert. Det-
te gjelder spesielt nar skipet star med bare darlige alternativer igjen. Teknologi som KI skal
kunne trenes opp og utvikles til 4 kunne ta gode beslutninger i de fleste situasjoner. Imid-
lertid nar det kommer til etiske overveielser kan teknologien komme til kort. Dersom man
for eksempel star ovenfor a enten kantre selv eller & kollidere med et annet skip, vil tekno-
logien ha ekstremt vanskeligheter med a velge. I et slik tilfelle blir det konsekvenser uansett
utfall, og noen vil matte ansvarliggjgres for disse konsekvensene. Det gkonomiske vil sta i
fokus, som det oftest gjgr. Datamaskiner kan ikke ta pa seg gkonomisk ansvar, og derfor vil
ikke denne «noen» vaere maskinene. Enkeltpersoner, selskap eller organisasjoner kommer
til & matte ansvarliggjores, men dette er nok oftere lettere sagt enn gjort. Selv om eieren av
skipet i utgangspunktet vil veere ansvarlig for skader skipet gjor, tror jeg at man ma forvente

krevende saker rundt dette framover.
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4.5 Hvordan bestemme minste-risiko-tilstand?

I de foregdende kapitlene har jeg, pa bakgrunn av teorien, studert minste-risiko-tilstand
(MRT) og hvilke hendelser som kan lede til denne MRT-en. I tillegg ble det fremlagt et
praktisk eksempel. I eksempelet métte operatgren i operasjonssenteret varsles og gi beslut-
ningstgtte for videre valg av MRT-er. I disse tilfellene vil det vaere avgjsrende at operatgren
har god nok situasjonsforstaelse. Dette er opphavet til siste forskningsspgrsmal i denne mas-
teroppgaven.

I en ugnsket hendelse mener jeg, pd bakgrunn av egne vurderinger i sammenheng med
framlagt teori, at man ma gjennom fem trinn for a kunne sgrge for at operatgren far god

situasjonsforstaelse og kan bestemme MRT pa best mulig mate:

Hvilken hendelse stér skipet ovenfor?

Hvilken driftstilstand har skipet?

Hvordan gi operatgren pa operasjonssenteret situasjonsforstaelse?
Hvilke MRT-er er tilgjengelig?

Hvilke MRT er & foretrekke?

A

I de to fgrste trinnene er det skipet som, med sine systemer og funksjoner, vurderer si-
tuasjonen skipet star ovenfor. Det tredje trinnet er a videreformidle denne informasjonen til
operatgren pa operasjonssenteret. Malet er at operatgren far tilstrekkelig situasjonsforsta-

else til & kunne bestemme de to siste trinnene.

4.5.1 Hvilken hendelse star skipet ovenfor?

Forst og fremst ma man vurdere hvilken hendelse skipet star ovenfor. Vurderingene inne-
baerer & oppfatte og forstd nasituasjon, samt projisere fremtidige handlinger og utfall.

KI og IoT kan benyttes for 4 samle inn informasjon om navarende status, samt trekke ut
relevante elementer. Herunder skipets egne bevegelser, men ogsa elementer i omgivelsene

som verforhold, sjgforhold, topografi og trafikkbilde. Informasjonen bygger opp en data-
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analyse for videre projeksjon og beslutningstaking, som gjerne krever komplekse modeller.
Kompleksiteten kommer av mange ulike variabler kan fgre til et uendelig lgsningsrom. Til
tross for et uendelig lgsningsrom, sa vil skipet trolig kunne forutse de fleste utfall for skipets
videre handlinger og konsekvensene det medfgrer. Tilknyttede konsekvenser ble diskutert i
avsnitt 4.4.2. Imidlertid kan skipet ogsa sta ovenfor etiske overveielser, og hgyere nivaer av

situasjonsforstaelse er ngdvendig. Dette kan som tidligere nevnt vaere krevende a oppna.

4.5.2 Hyvilken driftstilstand har skipet?

Etter hendelsen er definert ma driftstilstanden til eget skip defineres ngyere. Her ma man se
pa alle systemene bade isolert sett, men ogsa med en helhetlig tilneerming. Et viktig spersmal
er om alt fungerer som tiltenkt. I utgangspunktet skal alle skipets systemer og funksjoner
veere godt forhandsdefinert, og skipet skal ogsa vere utstyrt med en rekke proaktive barrie-
rer som skal avverge eventuelle feil. Pa en annen side er ubemannede skip sveert komplekse
og sammensatte systemer, og dersom den minste feil ikke rettes opp av barrierer, eller opp-
dages gjennom verifisering eller validering vil det kunne ha konsekvenser.

Dersom skipet ikke fungerer som tiltenkt ma man ogsa vurdere hvilke muligheter ope-
rasjonssenteret har til a fa full forstielse av driftstilstanden, uten eller med liten tilgang til
skipets kontrollsystemer. Sagt pa en annen mate, hvor uavhengig er operasjonssenteret. For
eksempel ved at operasjonssenteret har tilgang pa lokal radar (se avsnitt 3.3.8), som ikke
skipet har tilgang til.

Driftstilstanden kan ogsa inkludere kontrollfunksjonen, i dette tilfellet menneske/ma-
skin. Menneske/maskin kontroll inkluderer mange prosesser og komponenter man ogsa ma
vurdere tilstanden til. Kommunikasjon og infrastruktur vil veere spesielt viktig i denne sam-
menheng.

Nér skipet har gjort disse trinnene som né er framlagt, sa utgjor dette flere kartlegginger
og vurderinger gjennom skipets algoritmer. Vurderingstiden kan vare begrenset nar man

star ovenfor en unormal situasjon. Dagens teknologi og programvare kan vere i stand til &
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lgse noen av disse vurderingene pa kort tid, men det krever at skipet innehar tilstrekkelige

algoritmer. Utfordringen, som diskutert i tidligere kapitler, er at dette ikke alltid er tilfellet.

4.5.3 Hvordan gi operatgren pa operasjonssenteret situasjonsforstael-
se?

Pa bakgrunn av vurderingene gjort i de to foregdende trinnene, sa ma skipet videreformidle
denne informasjonen til operatgren pa operasjonssenteret. Formidlingsevnen pavirkes av
i hvilken grad og hvor raskt operatgren pa operasjonssenteret far tilstrekkelig situasjons-
forstaelse om hendelsen en star ovenfor, samt driftstilstanden til skipet. Slik at operatgren
ut i fra dette kan handle sikkert og effektivt. Forskjellen pa god og dérlig videreformidling
kan veere forskjellen pé liv og ded. Det er mye jeg kunne trukket fram og diskutert nar det
kommer til hvordan en kan oppna god videreformidling, men fglgende anser jeg som mest

relevant:

¢ Kommunikasjon
e Brukergrensesnitt

e Alarmer

Kommunikasjon er et viktig fundament, og uten tilstrekkelig kommunikasjon vil man ri-
sikere at informasjon ikke kommer fram til operasjonssenteret. [oT-systemer har muliggjort
en rekke nye teknologier som kan gke innovasjonsevnen og effektiviteten. Men ny teknologi
er ikke utelukkende positivt, og man antar at det kan forarsake gkt usikkerhet i risikobil-
de. Blant annet gjennom gkende risiko for cyberangrep, som ble diskutert i avsnitt 4.2.7.
For a motvirke dette vil man maétte sikre at skipet til enhver tid har god kommunikasjon
og dataforbindelser. Dette gjelder bade mellom alle de ulike komponentene i infrastruktu-
ren, men spesielt kommunikasjonen mellom skipet og operasjonssenteret. Dette krever at
kommunikasjonssikkerheten «garanteres» ved a sgrge for at man til enhver tid er i stand til
a stotte den tiltenkte bruken. God nok kapasitet, liten tidsforsinkelse og tilgjengelighet er

noen ngkkelkrav som bgr inkluderes. Mer ansvar til operasjonssenteret, setter hgyere krav
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til kommunikasjonsforbindelsen.

Dersom kommunikasjonen fungerer som tiltenkt, ma informasjonen framlegges for ope-
ratgren i kontrollsentralen gjennom et brukergrensesnitt (HMI). Designet av brukergrense-
snittet vil kunne vare helt avgjgrende for operatgrens evne til a fa en felles situasjonsforsta-
else med skipet. Det er en rekke designprinsipper som bgr anvendes, og ulik funksjonalitet
er viktig for ulik bruk. Imidlertid er det mulig & trekke ut noen ngkkelelementer fra teorien.

For det fgrste bgr designet utvikles gjennom grundige analyser basert pa brukersentrert
design (HCD). Fokuset bgr da veere pa brukerens mal, oppgaver og behov. Det er viktig at
mennesket opprettholdes i teknologislgyfen, og at operatgren har kontrollen. Dette gker
sannsynligheten for at man pa en sikker mate kan gripe inn. For det andre bgr grensesnittet
presentere relevant informasjon, til rett tid og pa rett plass. Her er automatiseringstranspa-
rens viktig for & fa en felles situasjonsforstaelse, samt formidle skipets intensjon for egne
operatgrer og andre. For det tredje m& man skape automatiseringspalitelighet, samt forsgke
a oppna et tilfredstillende niva av operatgrtillit. Nar det er sagt sa kan det vere vanskelig a
fullstendig innfri pa disse omradene.

Et annet relevant punkt er at forskning viser at mennesker ofte gnsker mer informasjon
enn man egentlig er i stand til & handtere. Imidlertid kan det veere mer hensiktsmessig a
forenkle brukergrensesnittet. A forenkle handler blant annet om & unnga gkende kognitive
krav, arbeidsbelastning og distraksjoner, slik at de riktige oppgavene er enklere & velge og
dermed utfgre. Pa en annen side er det utfordrende & finne en gylden balanse pa hva som er
tilstrekkelig informasjon. Pa dette omradet er naeringen ngdt til & ha en kontinuerlig utvik-
ling, der jeg vil vektlegge forskning som papeker at man gnsker & oppna et brukervennlig
grensesnitt som ikke bare er brukbart, men ogsa praktisk. I litteraturen framstar dette ikke
alltid som et fokusomrade, men jeg mener at brukergrensesnittet kan vare helt avgjgrende.

Alarmer er en viktig del av brukergrensesnittet. Disse vekker oppmerksomheten til ope-
ratgren for & kunne formidle MRT-ene. Falske alarmer svekker tilliten til systemet og ma
unngas. Det er viktig at alarmene er entydig og gir god veiledning for videre handtering. I

tillegg ma man unnga at alarmen overdgves av annen informasjon, samt gir beslutningstgt-
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te om det utlgses flere alarmer samtidig. Her er igjen forenkling et ngkkelkonsept. Alarmer
kan ogsa designes pad mange ulike mater. Ulikhetene kan ligge i alt fra farger, skjermer, kna-
pper, kontraster, tekststgrrelse, bilder og lyder. Noen standarder og retningslinjer kan vere
til hjelp for & optimalisere designet, men til syvende og sist kreves det en lengre designfase
med mye testing og validering. Nar omsider operasjonssenteret er optimalisert, vil god opp-
leering av operatgr vaere helt essensielt for bruken. Opplaringen vil veere helt annerledes
enn tidligere, fordi det er nye og endrede arbeidsoppgaver.

Nar operatgren skal fa oversikt over de MRT-alternativene som skipet foretrekker, sa
vil alle de overnevnte parameterne pavirke formidlingsevnen. Tiden det tar & oppné dette
betegnes som maksimal responstid (T},z), 0g bedre formidlingsevne sannsynliggjgr kortere
Tyz- Det kan tenkes at man preprogrammerer en grense for T),z. Dersom operatgren ikke
kan gi tilstrekkelig beslutningstgtte innen den tid, s& burde skipet veere i stand til & utfgre

en MRT eller en siste utvei MRT for & minimere konsekvens.

4.5.4 Hvilke MRT-er er tilgjengelig?

Dersom informasjonen er videreformidlet pa en méate som gir god situasjonsforstaelse, sa vil
operatgren matte kartlegge hvilke MRT-er som er tilgengelige ut ifra de to forste trinnene,

som vil si:

e Hvilke MRT-er er tilgjengelige i den hendelsen skipet star ovenfor?

e Hvilke MRT-er er tilgengelige med den driftstilstanden skipet har?

Nér dette skal vurderes har jeg forstatt det dithen at det er mulig & starte i begge en-
der, henholdsvis hendelses- og tilstandsspesifikt. Om man har utarbeidet CONOPS, sa skal
man pa forhand ha definert hendelsesspesifike MRT-er, og muligens ogsa noen tilstands-
spesifikke. Imidlertid er det lite trolig at man har klart & avdekke alle situasjoner. Dersom
gitt hendelse ikke er forhandsdefinert, sa finner jeg det intuitivt 4 ha et hendelsesspesifikt
utgangspunkt. Deretter undersgke hver av de tilgjengelige MRT-ene, og vurdere om de fort-

satt er tilgjengelig med skipets driftstilstand. Feil i driftstilstanden kan vere helt avgjgrende
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for om MRT-en er gjennomfgrbar. For eksempel vil ikke skipet kunne gjennomfgre MRT-en
«naviger til neste veipunkt og stopp der» dersom man ikke har tilstrekkelig strgmtilfgrsel.
Det vil heller ikke veaere mulig a «beveg skipet sakte» dersom man mangler fremdrift.

I denne sammenheng finner jeg det ogsa hensiktsmessig a adressere enkelte tidsaspekter.
Noen ganger er det ingen tidsbegrensninger for nar skipet ma vere satt i en MRT, men i and-
re tilfeller kan skipet ha strenge tidsrammer for at det faktisk er en realistisk MRT. Her ma
man ikke bare vurdere egne handlinger, men ogsa vurdere tidsforlgpet pa alt rundt. Spesielt
objekter i bevegelse kan vere vanskelig & bedgmme. Et annet relevant tidsaspekt er MTTR
(Mean Time to Repair). Denne gjenopprettelses tiden kan vare avgjgrende for systemets til-
gjengelighet. Imidlertid krever det, som nevnt i avsnitt 4.3.1, mer teknisk funksjonalitet for
a redusere behovet for vedlikehold, og fa mer forutsigbar drift. Dette kan veere bade kostbart

og komplekst.

4.5.5 Hvilken MRT er a foretrekke?

Etter at man har kartlagt hvilke MRT-er som er tilgjengelig, i forhold til hendelse og drifts-
tilstand, vil man matte vurdere hvilke som er a foretrekke. Det vil si hvilken MRT gir minst
risiko. Skipet kan sta ovenfor en rekke ulike konsekvenser som diskutert i avsnitt 4.4.2, og
det kan veere vanskelig & avgjore omfanget. I enkelte tilfeller er det ogsa etiske overveiel-
ser inne i bildet, som kompliserer ytterligere (hva skal man velge nar det bare er darlige
alternativer igjen?).

Nér operatgren har bestemt hvilken MRT som er best egnet i gitt situasjon, sa kan hand-
lingen utfgres. Det ansees som ngdvendig a definere flere enn én MRT for a handtere en
ugnsket hendelse. I tillegg skal de ulike MRT-ene helst veere strukturert i hierarkier med
klare prioriteringer. Dette gjgr at man har reservelgsninger for ulike utfall, og dermed har

man et mer robust system. Noe som er helt essensielt for sikkerheten.
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Konklusjon

5.1 Konklusjon

I fremveksten av Industri 4.0 er det et pkende fokus pa digitalisering og automatisering. In-
nenfor maritim nering er ubemannede skip av stor interesse, blant annet fordi det kan gke
sikkerheten og produktiviteten, samt gi lavere utslipp til luft og sjg. Imidlertid vil denne ty-
pen skip introdusere nye sikkerhetsutfordringer, som er opphavet til denne masteroppgaven.

Masteroppgaven adresserer fem forskningsspgrsmal pa bakgrunn av problemstillingen:

Overvaking av tilstand og sikkerhet for ubemannede skip

- Hvordan sikre felles situasjonsforstdelse mellom skip og operasjonssenteret.

Forskningsspgrsmalene er besvart med litteraturstudie som metode. Gjennom en syste-
matisk litteraturstudie blir det opparbeidet et teoretisk grunnlag med formél om & bygge
opp under egne analyser og diskusjoner rundt forskningsspgrsmalene.

Skipsfart regnes av IMO for a vere en av de farligste industriene, og sikkerhet er der-
for et ngkkelelement for maritim utvikling. Tilstrekkelig sikkerhet er ngdvendig, og farste
forskningsspgrsmal handler om & trekke fram sentrale faktorer for & oppna dette. Basert pa
teori oppnadde jeg malene for forskningsspgrsmalet, som resulterte i fglgende seks faktorer

som jeg anser som mest sentrale:

80
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. Fglge og anvende gjeldende lover, forskrifter og retningslinjer
. Involverte aktgrer
. Risikovurderinger

1
2
3
4. Organisatoriske- og teknologiske sikkerhetsstyringssystemer
5. Sikkerhetskultur og risikoforstéelse

6

. Menneskelig involvering

Analysen er generell, og lite detaljer blir framlagt. Dette er fordi jeg gnsker & skape et

enkelt, overordet bilde av maritim sikkerhet.

Det jobbes i dag for & realisere ubemannede skip, fordi det kan ha mange positive effek-
ter i samfunnet. Dette innebaerer et omfattende skifte, da mange operasjonelle og tekniske
funksjoner endres. Sikkerhetsaspektet endres ogsd betydelig, og det oppstar nye utford-
ringer. Dette gir opphav til det andre forskningsspgrsmalet som géar pa a avdekke, samt

redegjgre, for det jeg mener er de viktigste sikkerhetsutfordringene:

Begrenset driftserfaring

Usikkerheter rundt risikobilde og akseptabelt sikkerhetsniva
Manglende reguleringer

Komplekse tekniske og operasjonelle systemer

Krevende a verifisere og validere programvarere
Omfattende og mindre veletablerte krav til infrastrukturen

@kende risiko for cyberangrep

©® N o ks 0 b=

Hgyere operasjonskompleksitet

Hver av sikkerhetsutfordringene skaper ulike risikoer som kan vare avgjgrende for vi-

dere realisering, og analysen tydeliggjor behovet for mer forskning og driftserfaring.

En av sikkerhetsutfordringene er «hgyere operasjonskompleksitet», og dette kan rela-
teres til to sentrale arsaker. Den ene arsaken er at skipet operer i faser med overganger
mellom menneskelig kontroll og maskinkontroll, som er utgangspunktet for det neste forsk-

ningsspgrsmalet. Formalet med forskningsspgrsmalet er a definere kontrollfunksjonene ski-
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pet operer med, samt funksjoner og oppgaver som relateres. Analysen viser at gkende grad
av maskinkontroll kan gi store tids- og ressursbesparelser, men samtidig fore med seg ut-
fordrende elementer. Blant annet at skipet og operatgren skal ha lik og tilstrekkelig situa-
sjonsforstaelse, er et slikt utfordrende element. Dette er en av grunnene til at ubemannede

skip ogsa er avhengig av en menneske/maskin- eller menneskelig kontrollfunksjon.

Dersom det oppstar en ugnsket hendelse og ingen av kontrollfunksjonene diskutert i det
foregaende finner en tilstrekkelig lgsning, vil man benytte minste-risiko-tilstand for & mini-
mere risiko. Det er helt avgjgrende at ubemannede skip reagere trygt i unormale situasjoner,
og dette forutsetter gode risikovurderinger. Risikovurderinger kan blant annet vere a ana-
lysere hvilke hendelser som kan lede til minste-risiko-tilstand (MRT), som er det nest siste
forskningsspgrsmaélet. Et av malene for dette forskningsspgrsmaélet er 4 framlegge et praktisk
eksempel. Dette gjgres med farekilden «feil pa anti-kollisjonssensorer» som utgangspunkt.
Til syvende og sist er mélet & unnga verst tenkelige tilfellet, som oftest relatert til skade pa
mennesker, eiendeler og miljg. I tillegg vektlegger jeg hvordan en ulykke kan svekke tillit
i neringen og generelt i samfunnet, noe som i verste fall kan stoppe utviklingen i lang tid.

Enkelte tilfeller kan ogsa preges av etiske overveielser, som kompliserer det hele ytterligere.

En av ngkkelutfordringene for ubemannede skip ligger i overgangen mellom maskinene
og operatgren. Dette gjelder blant annet dersom skipet skal videreformidle MRT til opera-
sjonssenteret. I siste forskningsspgrsmal analyserer jeg derfor hvordan man kan sgrge for at
operatgren far tilstrekkelig situasjonsforstaelse, og dermed kan bestemme egnet MRT. Her
opplever jeg at det finnes et begrenset littereert grunnlag, slik at flere egne vurderinger har

veert ngdvendig. Fem trinn blir fremlagt:

Hvilken hendelse stér skipet ovenfor?
Hvilken driftstilstand har skipet?
Hvordan gi operatgren pa operasjonssenteret situasjonsforstaelse?

Hvilke MRT-er er tilgjengelig?

o H b o=

Hvilke MRT er & foretrekke?
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De to f@rste er vurderinger som gjgres av skipet, mens i det tredje trinnet videreformidles
denne informasjonen til operasjonssenteret for & gi operatgren situasjonsforstaelse. Formid-
lingsevne pévirkes av flere ulike aspekter, men jeg velger i oppgaven & trekke fram kom-
munikasjon, brukergrensesnitt og alarmer. Dersom tilstrekkelig situasjonsforstaelse oppnas,
kan operatgr videre bestemme MRT med utgangspunkt i de to siste trinnene. Det er tenkelig
at skip i fremtiden kan vurdere og bestemme MRT-en uten menneskelig involvering, men
alt tyder pa at dette ikke vil muliggjgres med det forste. Derfor er man ngdt til 4 ta denne
samhandlingen mellom menneske/maskin pa alvor, ved a forske ytterligere pa omradet.

Det er min pastand at forskjellen pa god og darlig videreformidling av informasjon fra
maskin til operator kan vere forskjellen pa liv og ded. Imidlertid far jeg gjennom littera-
turstudiet et inntrykk av at dette er noe som ofte kommer i andre rekke, etter teknologien.
Forskning tyder pa at det ikke er teknologiske begrensninger som egentlig er til hinder for
anvendelse og utvikling. Det er heller forholdet mellom menneske og maskin, og mer orga-
nisatoriske og juridiske uklarheter og begrensninger som er avgjgrende. Derfor mener jeg
dette bgr vaere et storre fokusomride, og mer forskning mé gjgres for videre utvikling og

sikring av ubemannede skip.

5.2 Videre forskningsarbeid

Det er mye man kan ta tak i for videre forskning innenfor sikkerhet relatert til ubemannede
skip. Spesielt fordi maritim neering fortsatt er i en startfase nir det kommer til innfgring av
denne typen skip. Behovet for mer forskning kan relateres til gkt og forbedret funksjonalitet
og til usikkerhet i risikobilde, som man finner flere eksempler pa i denne oppgaven. I tillegg
kan det veere forskningsbehov som enné ikke er avdekket, og som synliggjgres forst nar
skipene realiseres og driftes.

P4 bakgrunn av at forskningsspgrsmalene, for det meste, blir analysert pa et overord-
net niva, sa ville det veert interessant a ga i dypere detalj pa enkeltomrader. Som tidligere

nevnt er verifikasjon, validering og simulering spesielt viktig for positiv og effektiv utvik-
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ling. Derfor kreves det mer forskning pa dette framover, spesielt i tilknytning til unormale
situasjoner. Operasjonssenteret som tilknyttes skipet kan ogsa gi inspirasjon til en rekke
forskningstemaer. Personlig syns jeg MRT problemstillinger og effektive brukergrensesnitt
er bade spennende og viktig. For eksempel kunne det vaert interessant a se pa hvordan man
kunne optimalisert brukergrensesnittet som skal formidle minste-risiko-tilstand til operatg-
ren.

Det vil ogsa veere spennende nar utviklingen gar dit hen at man kan basere forskning pa
mer praktiske driftserfaringer og innhenting av reelle data. Dette vil kunne validere forsk-
ningsresultatene pa en helt annen mate enn tidligere. Massterly er i ferd med & etablere en
operasjonssentral i Horten. Dette gir en unik mulighet for forskningsprosjekter som baserer
seg pa kommersiell drift. Interaksjonen mellom menneske og maskin i relasjon til effektive

MRT-er kunne vare en naturlig del av et slikt forskningsprosjekt.
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