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Sammendrag

I risikovurderingen til Nasjonal sikkerhetsmyndighet (NSM, 2021) trekkes det frem
hvordan store samfunnsverdier i stgrre grad legges over i det digitale domenet. Ny
teknologi og bruksmgnstre tilknyttet dette skaper derfor nye muligheter i det digitale rom
som trussel-aktgrer kan utnytte. Bygningsinformasjonsmodeller (BIM) star allerede
sentralt i dagens byggeprosjekter, samtidig som teknologien konstant er under utvikling.
Mange av Norges kritiske infrastrukturer har tilknytning til bygg- og anlegg som allerede
bruker, eller kommer til & bruke BIM i fremtiden. Selv om BIM gir mange positive
effekter, er det ogsd en gkt risiko for misbruk av informasjonen BIM tilgjengeliggjer eller
gjennom delingsgraden slik teknologi fremskaper.

Standarden ISO 19650 gir et felles rammeverk for informasjonsforvaltning gjennom hele
livssyklusen til et byggverk ved bruk av BIM, hvor ISO 19650 del 5 fokuserer pa
sikkerhet. Det finnes i dag lite forskning omhandlende ISO 19650 del 5 og BIM-sikkerhet,
likevel hevder (NSM, 2022a) at neeringslivet generelt mangler sikkerhetsfokus. Til
sammenligning har fokuset pa HMS i byggenaeringen gkt de siste arene. Dette har
resultert i systemer og rutiner som reduserer risikoen for ulykker. Kan erfaringer fra HMS
overfgres til digital sikkerhet? Denne studiens formal er 8 undersgke hvordan den digitale
sikkerhetskulturen for Norsk byggenzering kan bedres ved hjelp av ISO 19650-5.
Folgende problemstilling og forskningsspgrsmal er valgt: P§ hvilken m&te kan ISO
19650-5 bidra til 8 bedre den digitale sikkerhetskulturen i Norske byggeprosjekter?

1. Hvordan er den digitale sikkerhetskulturen blant aktgrer i byggenaeringen i dag?
2. Hva kan man laere av HMS?
3. Hvilke tiltak kan gjgres i praksis basert pa ISO 19650-5?

Studiens metodikk er kvalitativ og fortolkende, med grunnlag i litteraturstudie og
intervjuer. Litteraturstudiens sgk p& Scopus, Google scholar og Oria resulterte i 8 artikler
fra ulike deler av verden. I tillegg ble totalt 7 intervjuer gjennomfgrt med aktgrer fra
byggenaeringen. Aktgrene representerte byggherre, radgiver, arkitekt, entreprengr og
produsent.

Tidligere forskning viser at det generelt mangler kunnskap om BIM-sikkerhet hos aktgrer
i dag. Denne studien bekrefter at dette ogsa gjelder den norske byggenaeringen, noe som
kan skyldes digitaliseringens dilemmaer og fremtidens usikkerheter. HMS erfaringer viser
at et tydelig lovverk, gode systemer/rutiner og tilpasset opplaering har hatt god effekt,
noe intervjuene viser at mangler innen digital sikkerhet. Rammeverket ISO 19650-5
viser seg 8 ha mange prinsipielle likhetstrekk med HMS-prosessene, noe som gir
grunnlag for & tro at tilsvarende metoder kan brukes for & bedre den digitale sikkerheten.
Ved 8 kombinere tiltak fra ISO 19650-5 med etablerte HMS-rutiner, kan byggenaeringen
bli mer bevisst pa sikkerhetsrisikoer og hvordan disse bgr forebygges eller handteres.

Basert pa studiens funn anbefales 5 tiltak for 8 bedre sikkerhetskulturen: (1) Krav til
BIM-sikkerhet, (2) Sensitivitetsvurdering i alle ledd, (3) Etablere systemer og rutiner
tilsvarende HMS, (4) Innfgre tilpassede opplaeringskurs, (5) @ke lederengasjementet.
Ettersom prinsippene bak sikkerhetshdndteringen er svaert like, kan et tettere samarbeid
mellom HMS-avdelingen som har erfaringen, BIM-avdelingen som kan det byggetekniske
og IT-avdelingen som kan det datatekniske, skape bedre sikkerhetslgsninger for
byggenzeringen i fremtiden.



Abstract

In the risk assessment from Norwegian National authority of security (NSM, 2021) it is
brought forward how great values of society is transferred to the digital domain. The new
technology and its possibilities come with added risk due to how external actors can
access and misuse this data. Building information models (BIM) is already a key element
in today’s construction projects, while technology related to this is rapidly advancing.
Several of the critical infrastructures in Norway today is related to building and
construction, which is already, or will be using BIM models in the future. Although there
are great advantages with BIM models, it also comes with added risk of exploitation of
the information made available from the model.

ISO 19650 is a standard that gives a common framework for how information is
managed throughout the lifecycle of a building structure using BIM, where ISO 19650
part 5 focuses on security. There is currently little research around ISO 19650-5, and
BIM security, yet (NSM, 2022a) claims that businesses are in general lacking focus on
security. In comparison, the focus on Health and Safety has increased in recent years.
This has resulted in systems and routines that reduce the risk of accidents at
construction sites. Can the experience seen from Health and Safety be transferred to the
aspect of data security? This study will investigate whether the digital security culture
within Norwegian construction work can be improved with ISO 19650-5. The following
problem and research question has been chosen: In what way can ISO 19650-5
contribute to improving the digital security culture within Norwegian construction
projects?

1. How is the digital security culture among actors in construction work today?
2. What can be learned from Health and Safety?
3. What measures can be done based on ISO 19650-5?

The method of the study is qualitative and interpreting, based on literature studies and
interviews. The literature studies from Scopus, Google Scholar, and Oria resulted in 8
articles from various parts of the world. In addition, 7 interviews were conducted with
workers in construction, representing builders, consultants, architects, contractors, and
producers.

Previous research shows that there is a general lack of knowledge around BIM-security
among actors today. This study confirms that this also applies to the Norwegian
construction industry, which might come from the dilemmas of digitalization and
uncertainties of the future. Experience from Health and Safety shows how a clear legal
framework, good systems/routines, and adapted training has had a good effect, which
according to the interviews are missing in digital security today. The ISO 19650-5 is
apparent to have principal similarities with the Health and Safety processes, which gives
reasons to believe some of the same methods can be used for digital security in
construction. By combining measures from ISO 19650-5 and the established Health and
Safety routines, the construction industry can become more aware of the risks and how
they should be prevented or handled.

Vi



Based on this study’s findings, 5 measures are recommended to improve the security
culture: (1) demand BIM-security, (2) conduct sensitivity assessments at all stages, (3)
establish systems and routines like what is seen in Health and Safety, (4) implement
specialized training, (5) increase the engagement from senior parts of the organization.
As the principles behind the security management are similar, a closer collaboration
between the Health and Safety department with the experience, the BIM department
with the constructional knowledge, and the IT department who knows the IT-technical,
can yield improved security solutions for the construction industry in the future.
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Forord

Denne masteroppgaven er skrevet varen 2022 og tilsvarer 30 studiepoeng. Oppgaven
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1 Introduksjon

1.1 Bakgrunn

Den store utviklingen innen teknologi de siste drene vil ogsa sette hgyere krav til
informasjonssikkerhet. Datamaskiner har blitt en naturlig del av hverdagen til svaert
mange og bidratt til & forenkle arbeidsoppgaver i flere deler av naeringslivet. Selv om
byggenaeringen generelt har vaert pa etterskudd innen digitalisering, har det skjedd en
utvikling av teknologi ogsa her. (Statsbygg, 2021) beskriver blant annet
bygningsinformasjonsmodeller (BIM) som en av de sentrale tiltakene i digitaliseringen av
byggenaeringen. Tradisjonelt sett har tegninger blitt benyttet til 8 formidle informasjon i
byggeprosjekter. Utfordringen med dette er at tegningene raskt blir utdaterte etter hvert
som endringer gjgres. BIM modeller skiller seg fra 3D modeller ved at
bygningskomponentene (dgr, vindu, ventilasjon, etc.) ogsa er tilknyttet informasjon. BIM
bidrar til at endringer kan oppdateres umiddelbart via skylgsninger, noe som reduserer
risikoene for @ bygge etter utdaterte tegninger. En av BIM-modellens store fordel er
maten modellene tilgjengeliggjor et helhetsbilde for alle parter. Dette gjgr samhandling
og gjensidig forstaelse pa tvers av fagfelt enklere i prosjekteringen. Disse faktorene kan
skape bedre arbeidsflyt, mindre feil og gkt effektivitet for de involverte. Som en
konsekvens av teknologien, blir uante mengder informasjon tilgjengelig i langt stgrre
grad. Dette fgrer til at nye ukjente trusler og sdrbarheter vokser frem. P3 hvilken mate
kan dette skape utfordringer?

I risikovurderingen for 2021 fremhever (NSM, 2021) hvordan store samfunnsverdier i
stgrre grad legges over i det digitale domenet. Ny teknologi og bruksmgnstre tilknyttet
dette skaper derfor nye muligheter i det digitale rom som trussel-aktgrer kan utnytte. I
risikovurderingen for 2022 beskriver (NSM, 2022a) hvordan trusselen i gkende grad
rettes mot leverandgrkjeder, og virksomheter som indirekte har med nasjonale verdier 8
gjgre fremfor direkte angrep.

«Det er i mange tilfeller enklere § f§ tilgang til en virksomhets teknologi,
bedriftshemmeligheter eller annen sensitiv informasjon gjennom & utnytte en
leverandor eller underleverandgr enn ved § ramme en virksomhet direkte.
Verdikjedene utnyttes p§ mange m&ter.» (NSM, 2022a)

Mange av Norges kritiske infrastrukturer har tilknytning til bygg og/eller anlegg som
allerede bruker, eller kommer til & bruke BIM i fremtiden. Dette kan vaere demninger,
kraftverk, veier, sykehus, flyplasser, forsvarsbygninger etc. Som en fglge av den store
mengden informasjon som BIM-modeller og annen teknologi tilgjengeliggjgr, er det en
gkt risiko for at sikringstiltak, materialvalg, bygningers oppbygning og svake punkter
avslgres dersom informasjonen blir tilgjengelig for trusselaktgrer.



«A simple Ctrl+F could be enough for people to know where the Achillies “heel of a
project or facility is.» (Piazzi, 2022)

(Piazzi, 2022) uttrykker hvordan sensitiv informasjonen «enkelt» kan sgkes opp. Dette er
ikke ngdvendigvis sa enkelt som det hgres ut, ettersom det forutsetter at en vet hva det
spkes etter. P en annen side er det en mulighet, og kan derfor utgjere en trussel. En av
flere utfordringer med BIM og sikkerhet er balansegangen mellom skjerming av
informasjon, og deling av informasjon. For & kunne unngd at verdifull informasjon blir
delt med uvedkommende mener (NSM, 2022a) at vi trenger gkt arvdkenhet. De
uttrykker tydelig hvordan digital sikkerhet er et felles ansvar, og ikke et ansvarsomrade
for en liten gruppe mennesker, slik IT-avdelinger ofte har veert. Ifglge ((al, 2021), s.
243) viser digitalisering til organisering av samfunnet p& mater som ikke har veert mulig
tidligere ved & koble mennesker, organisasjoner, systemer og teknologier sammen p&
enkle mater. Digitalisering handler derfor ikke bare om hvilken teknologi som finnes,
men hvordan den blir anvendt. Dette gjgr at menneskene og prosessene rundt ogsa ma
kunne spille p% lag med teknologien.

Bade Covid-19 pandemien og den pagdende Ukraina krigen viser hvor raskt verdensbilde
kan endre seg, og hvor avhengig samfunnet er av hverandre og teknologien. Som fglge
av blant annet teknologi har verdenssamfunnet blitt mer globalisert, noe som ogsa farer
til at internasjonale virksomheter etablerer seg i norsk naeringsliv. Bygg- og
anleggsbransjen bestar i stgrre grad av utenlandsk arbeidskraft sammenlignet med
tidligere. Utenlandske entreprengrselskap er ogsa i ferd med & etablere seg i det norske
markedet. (Strammen, 2019) beskriver hvordan Kinesiske entreprengrer ser pa Norge
som et springbrett for & etablere seg i det europeiske anleggsmarkedet. (Asgeir Leine
Pedersen, 2020) gjorde en studie pa hvorfor Kinesiske entreprengrer etablerer seg i blant
annet Norge sett fra et gkonomisk og markedsorientert perspektiv. F& har imidlertid stilt
spgrsmal til om Norge bgr overlate byggingen av infrastruktur og nasjonale verdier til
utenlandske virksomheter.

(Standard-Norge, 2021) beskriver ISO 19650-serien som en standard som gir et felles
rammeverk for informasjonsforvaltning gjennom hele livssyklusen til et byggverk ved
bruk av BIM. ISO 19650 bestar av 5 deler, hvor del 5 kalles «Security minded approach
to information management» og ble publisert i 2020. Artikkelen til (Piazzi, 2022)
beskriver hvorfor ISO 19650-5 er en sveert relevant standard for byggenaeringen som fa
har benyttet i dag. ISO 19650-5 viser til hvilke prinsipper og prosedyrer en organisasjon
bgr benytte for & ivareta sikkerheten i informasjonsforvaltningen med BIM gjennom alle
ledd. Kan denne bidra til 8 bedre sikkerhetskulturen i byggenaeringen?



1.2 Formal og Problemstilling

Formalet med denne studien er & kaste lys over dagens digitale sikkerhetskultur i den
norske byggebransjen. Basert pa studiens resultater og egen fortolkning skal oppgaven
komme med anbefalinger som kan bidra til & gke fokuset pa sikkerhet. Med et gkt fokus,
god kultur og gode prosesser gker sannsynligheten for & forebygge uheldige
informasjonsdelinger. Med bakgrunn i oppgavens tematikk, er ISO 19650-5 et sentralt
rammeverk 3 se i sammenheng med digital sikkerhet i byggenaeringen. Spgrsmalet er
imidlertid om den vil gjgre sikkerhetskulturen bedre? Oppgavens hovedproblemstilling er
derfor:

P3 hvilken mate kan ISO 19650-5 bidra til 3 bedre den digitale
sikkerhetskulturen i Norske byggeprosjekter?

For & besvare problemstillingen, er det utarbeidet tre forskningsspgrsmal:
Hvordan er den digitale sikkerhetskulturen blant aktgrer i byggeneeringen i dag?

Forste forskningsspgrsmal handler om 8 kartlegge dagens sikkerhetskultur i den norske
byggenaeringen. Tanken bak forskningsspgrsmalet er & gi en tydeligere pekepinn pa
hvordan den digitale sikkerhetskulturen faktisk er i dag. Det er fgrst nar en vet hvordan
dagens situasjon er, at en eventuell ny kurs kan pekes ut.

Hva kan man leere av HMS?

Selv om det er gjort lite forskning pa digital sikkerhetskultur i byggebransjen, vet mange
likevel at sikkerhetskulturen innen HMS har hatt en positiv utvikling gjennom drene.
Derfor er det interessant & undersgke om det finnes erfaringer og metoder fra HMS-siden
som kan veere overfgrbare til digital sikkerhet.

Hvilke tiltak kan gjores i praksis basert pd ISO 19650-57?

Det siste forskningsspgrsmalet skal bidra til 8 trekke frem hvilke konkrete tiltak fra
standarden som er relevante for norske forhold. En standard kan virke overveldende og
diffus for enkelte, derfor er det gnskelig & presentere noen av standardens tiltak p& en
mer konkretisert mate. Dette skal ogsd bidra til 8 besvare hovedproblemstillingen.



1.3 Avrensninger og rammer

Flere av artiklene som er innhentet gjennom litteraturstudiet og presentert i forprosjektet
(Listgl, 2021a) viser at teknologien for & Igse informasjonssikkerhetsutfordringer i
byggeprosesser allerede finnes, selv om den ikke ngdvendigvis er tilpasset
byggebransjen. Med bakgrunn i dette har denne studien i stgrre grad rettet seg mot
aktgrers holdninger og fokus pa sikkerhet under Norske forhold.

Fglgende avgrensninger og rammer er satt for oppgaven:

o Studiet fokuserer pa menneskers holdninger til digital sikkerhet og HMS i
byggebransjen og sammenligner dette.

e Oppgaven sammenligner likheter og forskjeller mellom ISO 19650-5 og HMS
prosesser.

e Det er intervjuet ulike deler av byggenaeringen for & danne et bredere bilde av
problemstillingen. Det er ikke avgrenset til ett perspektiv, men det helhetlige
bildet vektlegges.

e Studiet er ikke tilknyttet et spesifikt prosjekt.

e Det er ikke gdtt i dybden pa detaljerte arbeidsoppgaver, hverken pd ISO 19650-5
eller HMS-siden. Dette hadde fart til at viktige sammenhenger uteble.

Studien er begrenset av tid i tillegg til at alle intervjuer, litteraturstudie, analyse og
diskusjon gjgres av én person. Flere intervjuer, perspektiver og synspunkt kunne blitt
inkludert dersom det hadde vaert mer tid tilgjengelig. Ettersom det finnes minimalt med
forskning p8 omradet er det er valgt & se det store bildet i oppgaven. intervjuene er
derfor gjort med bade byggherrer, rddgiver, arkitekt, produsent og entreprengrer.
Oppgaven har kun valgt 3 inkludere del 5 av ISO 19650 serien som fglge av oppgavens
omfang og tidsaspekt. Bade del 1, 2 og 3 er imidlertid svaert relevante 8 se i
sammenheng med del 5 ved videre forskning (Se videre arbeid, kapittel 6.3).



1.4 Oppgavens oppbygning

Introduksjon

Faglig og teoretisk
grunnlag Diskusjon

Metode Resultat Oppsummering og
anbefaling

Figur 1: Oppgavens oppbygning

Introduksjon presenterer oppgavens tematikk, underbygger behovet for
kunnskap pa omradet og viser til kunnskapsgapet i forskningen. Dette danner
grunnlaget for oppgavens problemstilling og forskningsspgrsmal. Til slutt legges
rammene 0g avgrensningene for oppgaven.

Forskningsmetode beskriver hvordan det er gatt frem for a Igse
problemstillingen. Dette starter med en begrunnelse av forskningsmetodene som
brukes. Videre beskrives planleggingen, gjennomfgringen og analysen av
litteraturstudien og intervjuene, f@r det til slutt blir gjort en evaluering av
metoden i lys av palitelighet, troverdighet, overfgrbarhet og bekreftbarhet.

Teoretisk og faglig rammeverk legger frem basiskunnskap som er relevant for
& forstd oppgaven. Fgrst presenteres lovverket (sikkerhetsloven), grunnleggende
sikkerhetsbegreper og definisjoner, deretter en modell for sikkerhetshandtering,

til slutt beskrives ISO 19650-5 og HMS prosesser i grove trekk.

Resultat presenterer intervjuresultatene. Holdninger og erfaringer med HMS og
digital sikkerhet er det som legges frem. Til slutt ssammenlignes ISO 19650-5 med
vanlige HMS-aktiviteter for & danne et bilde av likheter og forskjeller.

Diskusjon trekker frem arsaker og perspektiver til dagens sikkerhetskultur med
grunnlag i resultat, teori og tidligere forskning. Erfaringer og utfordringer med
HMS blir diskutert i lys av usikkerheter og dilemmaer.

Oppsummering og anbefaling skal samle tr&dene og komme med svar pa bdde
forskningsspgrsmalene og problemstillingen. Anbefalte tiltak basert pa funn og
diskusjon presenteres til slutt.



2 Forskningsmetode

I dette kapittelet blir oppgavens metode presentert. Malet med kapittelet er & redegjore
for valgene som er tatt og hvorfor de er tatt. En beskrivelse av forfatters leerdom av
prosessen blir utdypet i egenevalueringen sammen med en vurdering av metodens
troverdighet, palitelighet, overfgrbarhet og bekreftbarhet.

2.1 Valg av metode

Valg av forskningsmetode er basert pd oppgavens problemstilling og formal. De vanligste
forskningsmetodene er kvalitativ, kvantitativ eller en kombinasjon av begge. ((Asbjgrn
Johannessen, 2021), s. 23) beskriver kvantitativ tilneerming som der man eksempelvis
gjgr en spgrreundersgkelse, teller opp fenomener og kartlegger utbredelsen gjennom et
tallbasert resultat. Hvis man er ute etter mer detaljert og utfyllende informasjon for &
belyse et bestemt tema skriver ((Asbjgrn Johannessen, 2021), s. 23) at en dialog med et
utvalg av personer kan gjgres gjennom for eksempel intervjuer. Dette kan veere
hensiktsmessig nar en skal undersgke fenomener vi ikke kjenner spesielt godt, og som
det finnes lite forskning pa.

I denne oppgaven er det gjort en kvalitativ tilneerming. Dette er med grunnlag i studiens
fokus pa menneskelige holdninger og prosesser, som i mindre grad er kvantifiserbare.
Resultatene baseres i stgrre grad pa synspunkter som avdekkes gjennom ulike
intervjuer. For 3 kartlegge dagens digitale sikkerhetskultur, er det valgt & gjennomfgre
intervjuer av personer med ulikt utgangspunkt og perspektiv. Representanter for
byggherre, entreprengr, radgiver, arkitekt og produsent ble intervjuet for & omfavne en
stor del av bransjen. Litteraturstudiet gjennomfart i forprosjektet (Listgl, 2021a) bidro til
valg av oppgavens fokus og ledet til valget av metode.

Det er bevisst valgt & vektlegge metodikken til bgkene «Introduksjon til
samfunnsvitenskapelig metode» (Asbjgrn Johannessen, 2021) og «Det kvalitative
forskningsintervju» (Steinar Kvale, 2021). Hensikten med konsekvent bruk av disse
bokene er & skape bedre sammenheng og flyt i den metodiske tilnaermingen. Ved &
benytte mange ulike tilnaerminger, kan metoden fremstd mer rotete. Likevel skal det
nevnes at boken «Hvordan gjennomfgre undersokelser?» (Jacobsen, 2022) ogsa var
aktuell til formalet.
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Sensommer 2021: Hgst 2021: 2022: Planlegging
Valg av tema BIM Litteraturstudie og gjennomfgring
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4201 for a gke tema skriving
kunnskapen

Figur 2: Tidslinje arbeidsprosess

Interessen for sikring av bygg har veert tilstede allerede fra studiets begynnelse og vokst
ytterligere i Igpet av de siste to arene, ettersom dette har virket meningsfylt og viktig.
Sommeren 2021 ble det fattet stgrre interesse for digitale trusler og
samfunnssikkerhetsperspektivet. Sensommeren 2021 var tanken 38 g8 mer teknisk inn pa
Igsninger som skulle sikre mot deling av sensitiv informasjon. Denne tankegangen viste
seg utover hgsten 2021 & veere i overkant utfordrende, da mange av Igsningene allerede
eksisterte, eller ikke var gjennomfgrbare innenfor de gitte rammene for tid og personlig
ferdighetsniva. For & gke eget kunnskapsniva pa tematikken, ble det besluttet & ta
tilleggsfagene TI@ 4201 - Risikohdndtering, Samfunnssikkerhet og kritisk infrastruktur,
og IIKG 3000 - Introduksjon til informasjonssikkerhet og personvern. Kunnskapen som
ble tilegnet gjennom disse fagene har veaert til stor hjelp i det videre arbeidet.
Fordypningsprosjektet som ble gjennomfgrt parallelt, handlet i stor grad om & finne
tidligere litteratur pa tematikken. Det var ogsad i dette faget forfatter ble introdusert for
ISO 19650-5 som omhandlet sikkerhetsperspektivet.

Etter mange gode rad fra venner, leerere, veileder og ved hjelp av litteraturstudiets
resultat, ble det derfor besluttet & ga vekk fra tekniske Igsninger ettersom behovet i
stgrre grad pekte mot manglende fokus og bevissthet. Dette ble derfor det interessante 8
studere videre utover varen 2022. Alle disse faktorene fgrte til oppgavens
forskningsspgrsmal som videre har blitt utviklet gjennom arbeidsprosessen.



2.2 Litteraturstudier

Ifglge (Aveyard, 2010) er litteraturstudie en omfattende studie og tolkning av litteratur
som relaterer seg til et bestemt emne. I denne studien har relevant litteratur blitt
innhentet og analysert hgsten 2021 i forprosjektet (Listgl, 2021a). Malet med
litteraturstudien var & skape oversikt over tidligere forskning pad tematikken, samt
avdekke kunnskapsgap.

Det er innhentet litteratur fra ulike deler av verden (UK, Kina, Brasil og Australia), noe
som gir et bredere bilde av hva som er gjort og hva som ikke er gjort pa omradet.
Majoriteten av litteraturen er av nyere dato, noe som er naturlig ettersom dette er et
fremvoksende problem i takt med den teknologiske utviklingen. Det har generelt veert
utfordrende 3 finne informasjon tilknyttet temaet BIM og sikkerhet (security). Spesielt
finnes det lite forskning omhandlende ISO 19650-5. Litteraturstudiens resultater
presenteres i kapittel 3.4.

2.2.1 Valg av sgkemotorer

Det er valgt & benytte sgkemotorene «Scopus», «Oria» og «Google Scholar» som er
kjente og veletablerte databaser for forskningsartikler. Valget er basert pa erfaring fra
tidligere prosjektarbeid gjennom studiet i tillegg til at de ble presentert i faget TVB4500-
fordypningsprosjekt som palitelige sgkemotorer. Noen av artiklene har vaert mulig & finne
via flere av sgkemotorene. Dette har bidratt til & gke troverdigheten til sgketreffene som
er gjort, og artiklene som er innhentet.

Scopus

Ifglge (Scopus, 2022) er Scopus en omfattende abstrakt- og siteringsdatabase som
kombinerer berikede data med vitenskapelig litteratur p& tvers av et bredt spekter av
disipliner. Scopus identifiserer eksperter og gir tilgang til palitelige data, beregninger og
analytiske verktay.

Oria

Sgketjenesten Oria er en felles portal til det samlede materialet som finnes ved de
fleste norske fag- og forskningsbibliotek. Supplert med en mengde elektronisk materiale
fra apne kilder, gir Oria en enhetlig tilgang til materiale som bgker, elektroniske bgker,
tidsskrifter, elektroniske tidsskrifter, dokumenter, artikler, musikk og filmer. (UNIT,
2022)

Google Scholar

Google Scholar er en database for 8 sgke etter vitenskapelig litteratur. Fra ett sted kan
en sgke pa tvers av mange disipliner og kilder som artikler, avhandlinger, bgker,
sammendrag og rettsuttalelser, fra akademiske forlag, profesjonelle foreninger,
nettarkiver, universiteter og andre nettsteder. Google Scholar hjelper med 8 finne
relevant arbeid over hele verden av vitenskapelig forskning. (Google-scholar, 2022)


https://www.unit.no/oversikt-over-deltakere-i-bibsys-konsortiet

2.2.2 Litteraturstudiens fremgangsmate

Under selve sgkeprosessen ble det benyttet sgkeord som inneholdt «BIM» og «security» i
flere ulike kombinasjoner med bindeordet «<AND». Disse sgkeordene ga alt fra fa til
mange treff. Sgkeordene som gav flest resultater var de som hadde ordene «BIM» og
«security» i seg. Det ble ogsa gjort flere sgk med «ISO 19650 part 5» og «ISO 19650-
5». Det ble i enkelte databaser gjort flere treff pa disse sgkeordene. Artiklene som
dukket opp omhandlet likevel ikke part 5, men fokuserte ofte pd de andre delene av ISO
19650-serien. Part 5 ble likevel nevnt i oppgaven som en tilhgrende del av serien, noe
som forklarer mengden treff, spesielt i Google scholar. Blant de relevante artiklene som
ble funnet, var det kun én som konkret omhandlet ISO 19650-5.

Tabell 1 viser de ulike sgkeordene og kombinasjonene som ble benyttet. Enkelte sgk
viser svaert mange treff, noe som ikke har veert mulig 8 gjennomga fullstendig pa grunn
av den begrensede tiden med denne oppgaven. Det ble derfor gjennomfgrt en
seleksjonsprosess for & sile ut de mest relevante artiklene. Dette er gjennomgatt i kap.
2.2.3.

Tabell 1: Sgkeord og treff

Sokeord Oria Google Scholar Scopus
«BIM» AND «security» 9332 51800 274
«BIM security» 9332 52400 1

«ISO 19650 part 5» 0 1700 1

«ISO 19650-5» 4 104 1

«ISO 19650» AND «part 5» 5 59 0




2.2.3 Seleksjonsprosess

Tabell 1 viser at enkelte sgkeord har gitt svaert mange treff. Det har ikke veert
hensiktsmessig 8 ga gjennom alt dette, derfor var det ngdvendig a gjgre et utvalg.
Utvelgelsesprosessen tok utgangspunkt i tittel, sammendrag, grovilesing og full
gjennomlesing. Prosessen er illustrert i figur 3:

1. Tittel |

Grovlesing

4. Full giennomlesing

Figur 3: Illustrasjon av seleksjonsprosessen
Steg 1 - Tittel

Steg 1 gikk ut pa & lese gjennom titlene til om lag 100 artikler. De titlene som i stgrst
grad ble ansett som relevante og interessante for oppgaven ble satt til side for lesing av
sammendraget. Selv om enkelte sgkeord har gitt tilsynelatende mange treff, har det
imidlertid vist seg at svaert fa har vaert av direkte relevans for oppgaven. Denne
grovutvelgelsen har vart mest effektiv for sgkeord med sveert mange treff.

Steg 2 - Sammendrag

Neste steg i seleksjonsprosessen handlet i stgrre grad om & fa en helhetlig oversikt over
oppgaven ved & ga igjennom oppgavens abstract (sammendrag). Her ble det raskt
avdekket hvorvidt oppgaven nevnte ngkkelbegreper som «Security», «ISO 19650-5» og
tilsvarende i en aktuell kontekst, eller som en bisetning. Overraskende mange omhandlet
ikke sgkeordene i den konteksten som var interessant for denne oppgaven. Kun de som
gjorde dette ble med videre for en grov gjennomlesing.

Steg 3 - Grovlesing

Grovlesningen i seleksjonsprosessen skulle skape et bedre bilde av de mest interessante
artiklene. Dette ble gjort ved a identifisere artikkelens metodikk, resultat og konklusjon i
en mer detaljert grad enn ved sammendraget.

Steg 4 - Full gjennomlesing

Steg 4 i seleksjonsprosessen er det siste steget i utvelgelsen av litteraturstudiets
forskningsartikler. Dette steget handlet om & lese gjennom de gjenveerende 8 artiklene
fra steg 3. De 8 artiklenes viktigste elementer er fremstilt i tabell 5 i kapittel 3.4.
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2.2.4 Vurdering av litteraturens kvalitet

Etter utvelgelsen av artiklene var gjennomfgrt, ble de aktuelle gjenveerende artiklene
vurdert etter T-O-N-E prinsippet slik (NTNU-Universitetsbibliotek, 2017) beskriver. Dette
var for & sikre artiklenes troverdighet, objektivitet, ngyaktighet og egnethet. Tabell 2 gir

et bilde over hvordan artiklene er vurdert.

Tabell 2: Vurdering etter TONE-prinsippet

Vurderings- | Spgrsmal forfatteren bgr stille seg
kriterier Hentet fra: (NTNU-
Universitetsbibliotek, 2017)

Beskrivelse av vurdering

Troverdighet | Hvem er ansvarlig for artikkelen?
Hva er forfatterens utdanning og
institusjonstilknytning?

Er artikkelen publisert i et
fagfellevurdert tidsskrift?

Artiklene er publisert i databasene
Scopus, Google scholar og Oria. De 3
mest brukte artiklene dukket opp i bade
scopus og google scholar. Dette bidrar til
& oke troverdigheten til artiklene.
Samtlige artikler er publisert via store
universiteter fra ulike deler av verden.
Majoriteten av artiklene er publisert etter
2019.

Objektivitet Hvordan er dataene i artikkelen
presentert?

Er dataene i samsvar med tidligere
forskning, eller ikke?

Er forfatterens hensikt @ overtale eller
& informere leseren?

Er flere sider av saken belyst?

Ettersom tematikken er sdpass ny, beerer
samtlige artikler preg av & vaere
informative eller har foreslatt et «proof of
concept». Dette har fgrt til diskusjoner
rundt behov, mangler, muligheter og
risikoer.

Ngyaktighet | Er den brukte forskningsmetoden godt
forklart?

Hvor oppdaterte er dataene?

Kan informasjonen bekreftes av minst
to andre kilder?

8 artikler har en grundig metodikk i
forskningen. Selv om det finnes svaert fa
artikler pd tematikken, har flere av
artiklene gjort samsvarende
observasjoner, som peker i retning av
behovet denne studien undersgker.

Egnethet Er dataene relevante for egen studie?
Vil de kaste nytt lys over
problemstillingen?

Hvem er artikkelen skrevet for?

Kun 2 artikler er direkte relevante for
egen studie. Likevel er de 8 utvalgte
artiklene indirekte relevante pa flere
mater, ved at de beskriver behovet og gir
informasjon om andre deler av
tematikken.
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2.2.5 Styrker og svakheter

Selv om sgkene og funnene som ble gjort i dette litteraturstudiet tyder pa at det finnes
lite forskning p@ omradet, kan det likevel finnes forskningsartikler som er unntatt
offentligheten. Ettersom BIM-security er et tema som kan omhandle anlegg med sensitiv
informasjon, er det sannsynlig at disse ikke vil ligge offentlig tilgjengelig. Samtidig kan
det veere forskningsartikler som ikke er avdekket blant de store sgketreffene fra Google
scholar som kunne inneholde interessant informasjon. Det vil derfor veere en svakhet
med disse sgkeresultatene og litteraturen som er innhentet.

Det er imidlertid gjort sgk i tre ulike sgkedatabaser og funnet flere av de utvalgte
forskningsartiklene i alle tre databasene. Dette kan ansees som en styrke i
litteraturutvelgelsen. Samtidig kan en ogsa stille seg kritisk til sgkeordene som er
benyttet. Dersom flere sgkeord hadde blitt benyttet, er det mulig at flere relevante treff
hadde vaert funnet. Dersom oppgaven skulle vaert foretatt pd ny, ville ogsa en
litteraturstudie pa HMS vaere aktuelt & utforske. P& en annen side kan en i lys av
oppgavens tidsramme vurdere hvorvidt dette ville bli for omfattende.

Litteraturstudien har som tidligere beskrevet bidratt til valget av oppgavens fokus -
Digital sikkerhetskultur. Selv om & artikler omhandler sikkerhetskulturen spesifikt, kan
det likevel ansees som en styrke at artiklene omfavner det teknologiske perspektivet ved
temaet BIM-sikkerhet. P& den maten bidrar litteraturen til 8 danne et bedre bilde over
tematikken og samtidig fremheve behovet for mennesket og prosess vinklingen.
Vurderingen av litteraturens kvalitet med hjelp av TONE-prinsippet bidrar ogsa til 8
styrke utvelgelsen av litteraturen.
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2.3 Intervjuer

For @ kunne besvare forskningsspgrsmal 1: «Hvordan er den digitale sikkerhetskulturen
blant aktgrer i byggenaeringen i dag?», er det ansett som hensiktsmessig a foreta
intervjuer av aktgrer i naeringen. Dette vil gi et bilde av holdninger og oppfatninger av
digital sikkerhetskultur under norske forhold. I tillegg er det interessant & hgre hva
aktgrers syn pa@ HMS-kulturen er til sammenligning.

2.3.1 Intervjumetodikk

(Steinar Kvale, 2021) beskriver en metode for gjennomfgring av kvalitative
forskningsintervju. Denne benyttes i gjennomfgringen av studiens intervjuer. ((Steinar
Kvale, 2021), s. 137) deler forskningsintervjuet inn i syv faser. Disse illustreres i figur 4.

Tematisering

Planlegging

Intervjuing

Transkribering

Analysering

Verifisering

Rapportering

eKlargjgre formalet med studien, innhente kunnskap om temaet og teknikkene for a hente
resultater. Dette ble gjort hgsten 2021 i masteroppgavens forprosjekt.

eDet ma planlegges hvordan intervjuene skal bygges opp for a besvare forskningsspgrsmalene,
utarbeides en intervjuguide og velge ut relevante intervjuobjekter (Se kapittel 2.3.2).

eIntervjuene gjennomfgres med utgangspunkt i den planlagte intervjuguiden og tidsrammen.
Intervjuene er semi-strukturerte (se kapittel 2.3.3).

eSamtalene skrives ned umiddelbart etter intervjuet.

eIntervjuene analyseres og sammenlignes med hverandre ved hjelp av koding gjort med NVIVO.

eSvarene fra intervjuene bekreftet funn gjort i litteraturstudie.

eResultatene fra analysen og diskusjonen presenteres pa en strukturert mate.

Figur 4: Intervjuprosessens syv faser
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2.3.2 Planlegging av intervju

Intervjuobjekter

Intervjuenes hensikt er & bidra til & besvare FS1 og FS2. Det er laget to ulike
intervjuguider, som har to ulike formal. Planleggingsprosessen har veert lik, men
innholdet og spgrsmalene har vaert ulike.

Hensikten med FS1 er & kartlegge dagens situasjon rundt holdninger og fokus til
sikkerhet i byggenaeringen. For @ kartlegge dette pa en god mate ble det valgt a
intervjue et bredt spekter av bransjen. Dette skulle danne et stgrre helhetsbilde enn ved
intervju av personer i samme type rolle. Det ble derfor intervjuet representanter fra bade
byggherrerollen, radgiverrollen, arkitektrollen, entreprengrrollen og produsentrollen.

For @ besvare FS2 er det ogsd ngdvendig & snakke med folk i bransjen om deres inntrykk
av kulturen, hva de synes fungerer og ikke, samt hva de selv tror er arsaken til at HMS
fokuset har endret seg de siste tidrene. P& samme vis som FS1 er det valgt 3 intervjue et
tilsvarende bredt spekter av bransjen. Alle de 7 intervjuobjektene har fatt spgrsmal som
kan knyttes til bAde FS1 og FS2. 4 av 7 intervjuer har hatt hovedfokus pa digital
sikkerhet, mens 3 av 7 intervjuer har hatt hovedfokus pa HMS.

Det er bevisst valgt 3 ikke knytte intervjuene til spesifikke prosjekter, for @ unnga
prosjekter med saeregne og spesielle sikkerhetskrav. Baktanken med & gjennomfgre
intervjuer med sa forskjellige deler av byggenaeringen er 8 danne et grovt bilde av
hvordan dagens sikkerhetskultur generelt er i bransjen, og hgre ulike perspektiv. De
utvalgte intervjuobjektene ble funnet ved hjelp av offentlige nettsider og via
kontaktpersoner. ((Steinar Kvale, 2021), s. 148) beskriver hvordan antallet
intervjupersoner avhenger av formalet med undersgkelsen. Hvis formalet er & forsta
verden slik den oppleves av en bestemt person, er det nok med den ene personen. Hvis
intensjonen er & undersgke 3 gi en grundig beskrivelse av en gruppe kan man
gjennomfgre intervjuer inntil meningspunket nds, hvor flere intervjuer ikke tilfgrer noen
ny informasjon. I intervjuene var formalet 8 undersgke «byggebransjens» holdninger.
Byggebransjen er imidlertid stor og har mange ulike perspektiver og vinklinger, derfor
ville en grundig kartlegging av kun dette blitt veldig omfattende. Intervjuobjektenes
synspunkter vil samtidig gi en indikasjon p% deres personlige meninger. Derfor kan en til
en viss grad oppleve 7 ulike syn pa verden likevel.

De 7 intervjuobjektenes rolle i byggenaeringen og deres stillingstitler er presentert i tabell
3. Av hensyn til intervjuobjektenes anonymitet, er det valgt 8 ikke oppgi navn pa
intervjuobjektene. Stillingstittel er likevel tatt med da dette kan vaere interessant i
forhold til resultatene.
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Tabell 3: Intervjuobjektenes rolle i byggenaeringen

Rolle i byggenaringen Stillingstittel
Byggherre 1 BIM-koordinator
Byggherre 2 Prosjektleder
Radgiver Fagspesialist
Arkitekt BIM-koordinator
Produsent Konstruktar
Entreprengr 1 VDC-manager
Entreprengr 2 Prosjektleder

Intervjuguide

I forkant av intervjuene ble det utarbeidet to intervjuguider. En med hovedfokus pa &
besvare FS1, og én med hovedfokus pd @ besvare FS2. For 8 danne et
sammenligningsgrunnlag mellom de to ulike sidene av sikkerhet (digital sikkerhet og
HMS) er det fulgt samme oppbygning i begge intervjuguidene;

> Hvordan oppleves dagens (digitale sikkerhetskultur)/(HMS kultur)
> Huvilke erfaringer har aktgrer med (digital sikkerhet)/(HMS)
> Hva mener aktgrer at kan bedres i fremtiden? (digital sikkerhet)/(HMS)

Det er ogsa stilt mer individuelle spgrsmal under hver inndeling, se vedlegg 1 og 2.
Intervjuguidene har styrt tematikken i samtalene, men avhengig av intervjuobjektenes
interesse, fokusomrdde og kunnskap har det blitt stilt oppfelgingsspgrsmal som har ledet
samtalene i ulike retninger.

2.3.3 Gjennomfgring av intervju

Intervjuet

Etter intervjuforberedelsene ble selve intervjuene gjennomfgrt i perioden 1. mars 2022 il
12. april 2022. Intervjuene ble gjiennomfgrt med intervjuguiden som utgangspunkt. Det
ble valgt 8 gjere semi-strukturerte intervjuer, noe som ledet til at alle intervjuobjektene
fikk ulike oppfelgingsspgrsmal basert pa svarene deres. Dette fgrte i flere tilfeller til et
bedre bilde av deres perspektiv pd tematikken, men kan ogsd ha ledet samtalen vekk fra
annen interessant informasjon. Med intervjuobjektenes samtykke ble det gjort opptak av
intervjuene for @ gjgre transkriberingen lettere. Den planlagte lengden pa intervjuene var
satt til 40 minutter, men i praksis varte intervjuene i gjennomsnitt 50 minutter, hvor det
korteste intervjuet varte omlag 35 minutter og det lengste varte omlag 65 minutter.
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Transkribering

Transkriberingsprosessen ble gjennomfgrt umiddelbart etter hvert intervju. Hensikten
med dette var & utnytte hukommelsen i stgrst mulig grad. Ut ifra opptakene ble
intervjuene skrevet ned i sin helhet og senere analysert ved hjelp av analyseverktgyet
Nvivo (Se kapittel 2.4).

2.3.4 Styrker og svakheter

En styrke med & velge intervju som forskningsmetode er at representantene fra bransjen
i stgrre grad far uttrykt sine meninger, opplevelser og erfaringer om tematikken. Det gjgr
det mulig 3 stille oppfalgingsspgrsmal som kan lede til andre viktige funn.

Ved & intervjue aktgrer fra ulike deler av bransjen vil det dannes et mer generelt bilde av
holdninger og fokus i dag. Dette anses som en styrke i forhold til & besvare oppgavens
problemstilling, til sammenligning med & intervjue aktgrer med samme perspektiv. Dette
ville p@ en annen side gi et bedre bilde av det aktuelle perspektivet. Aktgrene som er
intervjuet er store og representerer viktige deler av norsk byggenaering. Samtlige
intervjuobjekter fortalte at de har erfaring med graderte prosjekter, noe som pa en side
kan styrke deres oppfatning av dagens bransje, men samtidig pavirkes av
intervjuobjektets opplevelse av erfaringen. Intervjuguidenes likheter i oppbygning og
struktur gjor det enklere 8 sammenligne HMS med den digitale sikkerhetskulturen, noe
som kan styrke sammenligningen.

Ifglge (Grgnmo, 2020) innebazerer bias i forskning at resultater eller slutninger i en studie
er skjeve eller feilaktige. Dette kan oppstd som fglge av en begrenset forstaelse og
utnytting av tidligere relevant forskning, snevert valg av kilder, datatyper eller
kontekster for studien, samt ledende spgrsmal til respondenter. Med oppgavens
tematikk, manglende kunnskap hos bade intervjuobjekter og i forskningen generelt vil
faren for bias vaere tilstede. Det er imidlertid tilstrebet & stille objektive spgrsmal uten &
ta parti i intervjuprosessen. Likevel kan dette veere en aktuell svakhet.

En kan stille seg kritisk til 8 trekke slutninger basert pa intervjuresultatene i denne
studien. En svakhet med at intervjuene brukes som en del av grunnlaget for 8 omtale
dagens sikkerhetskultur i byggenaeringen pa generelt grunnlag er at det kun er gjort 7
intervjuer. Dette er i seg selv kan virke for lite til 8 kunne gi et presist bilde, og vil i
stgrre grad fungere som en «stikkprgve» av dagens situasjon. I tillegg ble laerdom hgstet
ettersom intervjuerfaringen gkte, noe som kan utgjgre en svakhet i utfgrelsen av de
fgrste intervjuene til sammenligning med de siste. Spesielt oppfglgingsspgrsmalene kan
ha baret preg av liten intervjuerfaring i de forste intervjuene. Det vil ogsa vaere en fare
for misforstaelser i forbindelse med formuleringen av intervjuspgrsmalene, noe som kan
ha ledet samtalene deretter. Samtidig har de samme hovedspgrsmalene blitt stilt til alle
aktgrene, noe som likevel kan gjgre svarene sammenlignbare.
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2.4 Analyse og tolkning av funn

Bade ((Asbjgrn Johannessen, 2021), s. 152) og ((Steinar Kvale, 2021), s. 219) beskriver
analysering som a dele noe opp i biter eller elementer. Etter at store mengder
informasjon og datamateriale er samlet inn, kan det veere utfordrende & hente ut
essensen av innholdet og fremstille det pa en god mate. Ved 8 dele datamengden inn i
mindre deler, blir denne jobben betraktelig enklere. I de neste delkapitlene blir
fremgangsmetoden benyttet i denne studien beskrevet.

2.4.1 Fremgangsmate

Gjennomlesing Sammenligning
( ( ( ()

Koding Tolkning

Figur 5: Analyseprosessen
Gjennomlesning

For selve analysearbeidet startet ble alt datamaterialet lest gjennom for & ha innholdet
friskt i minnet. Datamaterialet har i tillegg vaert lest gjentatte ganger i Igpet av
prosessen. Undertegnede erfarte hvordan mer og mer informasjon sank inn ved gjentatte
gjennomlesninger. Dette anses derfor som en viktig del av analysemetoden.

Koding (Tverrsnittbasert og kategorisk inndeling av data)

((Asbjgrn Johannessen, 2021), s. 153) beskriver hvordan kvalitative data kan
organiseres og deles inn gjennom tverrsnittbasert og kategorisk inndeling av data. Nar
data er samlet inn, bestar analysen i & finne en meningsfull inndeling pa tvers av
materialet. Ifglge ((Asbjgrn Johannessen, 2021), s. 154) betyr tverrsnittbasert inndeling
& konstruere et system for @ indeksere datamengden, dvs. at det settes merkelapper pa
setninger eller avsnitt som gjgr det mulig & identifisere og finne igjen spesielle temaer i
datamaterialet.

Denne fremgangsmetoden ble ansett som hensiktsmessig for @ strukturere og
kategorisere datamaterialet i denne studien. Dataverktgyet «NVivo» (Alfasoft, 2022) ble
anvendt som hjelpemiddel i denne prosessen. Dette har bidratt til & fa frem
datamengdens essensielle faktorer sett i lys av problemstillingen.

Sammenligning

Diagrammer og tabeller kan ifglge ((Asbjgrn Johannessen, 2021), s. 159) brukes for &
sortere, organisere eller fungere som hjelpemiddel ved tverrsnittbasert og kategorisk
inndeling av data. Nar datamaterialet var kodet gjennom NVivo, ble resultatene fremstilt
i tabeller slik ((Asbjgrn Johannessen, 2021), s. 160) beskriver for & synliggjgre
sammenhenger som ellers ville vaere vanskelig 8 fa frem ved hjelp av tekst (se kapittel
4). Dette ble gjort for @ gi en oversikt over funn, meninger, likheter og forskjeller mellom
ulike aktgrer, men ogs% mellom ISO 19650-5 og HMS aktiviteter.
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Tolkning

A tolke betyr ifslge ((Asbjorn Johannessen, 2021), s. 152) & sette noe inn i en stgrre
ramme eller ssammenheng. Dette kan gjgres ved a se pa hvilke konsekvenser analyse og
konklusjon har for studiens tematikk. For den digitale sikkerhetskulturen i byggebransjen
har det ogsa veert viktig & fremheve usikkerheten rundt teknologien og verdensbildet.
Videre vil det vaere viktig 8 se datamaterialet fra ulike sider og perspektiver for & belyse
ulike situasjoner og utfordringer. Tolkningens hensikt handler ogsa om & komme med
anbefalinger til tiltak og videre forskning.

2.5 Rapportering

Det syvende steget av intervjuundersgkelsen handler ifglge ((Steinar Kvale, 2021), s.
137) om a formidle funn og fortolkninger i en form som overholder vitenskapelige
kriterier og resulterer i et lesbart produkt. I denne oppgaven har rapporteringen fulgt
(NTNU, 2022) sine krav til rapportering av masteroppgaver, som pa mange mater er
tilsvarende det ((Steinar Kvale, 2021), s. 305) foreslar. Denne oppgaven bestar derfor av
fglgende steg:

Introduksjon

Metode

Faglig og teoretisk grunnlag (teori)

Resultat

Diskusjon

Oppsummering og anbefalinger (konklusjon)
Referanser

NouhwN =

I tillegg til disse stegene er det forside, ssmmendrag og innholdsfortegnelse i forkant av
introduksjonen, samt vedlegg i etterkant av referanselisten. Kildehenvisningen er gjort i
henhold til (NTNU, 2022) sin foretrukne Harvard stil. Resultatene er presentert med
utgangspunkt i tabeller da dette raskt vil gi leseren oversikt over hovedinnholdet,
etterfulgt av mer utfyllende og beskrivende tekst.

2.6 Etikk

Studien er gjort uten tilknytning til en bedrift/arbeidsgiver, og har dermed ingen
gkonomisk stgtte eller fordeler som kan pavirke resultatet eller diskusjonen. Gjennom
intervijuprosessen har samtlige intervjuobjekter gitt samtykke til & delta og til & bli gjort
opptak av for & gjgre transkriberingsprosessen lettere og mer korrekt. Det er bevisst
valgt 8 ikke oppgi navn pa hverken personene eller organisasjonene som har deltatt for 3
bevare informantenes anonymitet.

Gjennom studiens arbeid er det forsgkt & vaere sd ngytral som mulig, uten & ta parti med
noen av perspektivene som trekkes frem. Det er samtidig gjort en rekke fortolkninger i
oppgaven. Dette kan medfgre feil som fglge av undertegnedes oppfattelser og tolkninger
av informasjonen. P8 en annen side kan det ogs3 vaere feil 8 ikke fortolke eller bruke
egen innsikt til & forstd resultatet. Kvalitative studier gir i utgangspunktet rom for
tolkning og ulike perspektiver. Det er likevel forsgkt & vaere sa konkret som mulig for @
stgtte utviklingen i naeringen.
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2.7 Evaluering

((Asbjgrn Johannessen, 2021), s. 255) beskriver evalueringsprosessen til kvalitative
undersgkelser til 8 omfatte fire hovedpunkter:

Palitelighet (reliabilitet)
Troverdighet (intern validitet)
Overfgrbarhet (ekstern validitet)
Bekreftbarhet (objektivitet)

W=

2.7.1 Pdlitelighet

Ifglge ((Asbjgrn Johannessen, 2021), s. 256) er reliabiliteten knyttet til forskningens
data. I kvantitative undersgkelser er dette kritisk, og det finnes en rekke metoder for &
etterprgve slike resultater. I kvalitativ forskning er ofte datamaterialet basert pa tolkbare
synspunkter og meninger gjennom blant annet intervjuer. Dette vil ifglge ((Asbjgrn
Johannessen, 2021), s. 256) veere sveert kontekstavhengig og kan ikke etterprgves pa
samme mate av en annen forsker. Tolkningen i seg selv er ogsa unik for den aktuelle
forskers resultater. Ettersom alle har ulik bakgrunn og erfaring, vil fglgelig svar oppfattes
og tolkes forskjellig.

I denne oppgaven er det tilstrebet 8 gi en god beskrivelse av fremgangsmaten,
metodikken og tankene underveis. Ved & begrunne hvorfor og hvordan ulike valg er tatt
mener ((Asbjgrn Johannessen, 2021), s. 256) dette bidrar til & styrke paliteligheten i
kvalitative undersgkelser. Likevel er alle funn og tolkninger i denne rapporten gjort av én
forfatter, noe som ikke gir samme rom for diskusjon underveis og ulike perspektiver av
resultatene kan mistes eller misforstds. Dette vil p& denne maten bidra til 8 svekke
studiens palitelighet.

2.7.2 Troverdighet

((Asbjgrn Johannessen, 2021), s. 256) mener validitet i kvalitative undersgkelser dreier
seg om i hvilken grad forskerens fremgangsméter og funn pé’l en riktig mate reflekterer
formalet med studien og representerer virkeligheten. Det vises til to teknikker som
frembringer troverdige resultater: vedvarende observasjon og triangulering.

«Metodetriangulering» handler ifglge ((Asbjgrn Johannessen, 2021), s. 256) om &
gjennomfgre flere ulike metoder for & undersgke et fenomen. I denne studien har det
blitt gjennomfgrt bade litteraturstudie og intervjuer. Studiens validitet kunne veert
styrket ytterligere ved & inkludere flere fremgangsmetoder slik som casestudier,
spgrreundersgkelser, etc. P& en annen side ville en casestudie skapt mer kontekstbaserte
svar, og spgrreundersgkelser ville ikke tillate og gd i dybden pa samme mate. Dette ville
ogsa krevd mer tid, noe som villr fgrt til at oppgavens tidsramme matte utvides.

Den andre teknikken ((Asbjgrn Johannessen, 2021), s. 256) mener frembringer
troverdige resultater er «vedvarende observasjoner» som handler om & investere nok tid
til & bli godt kjent med feltet, og pa den maten lettere kunne skille mellom relevant og
ikke-relevant informasjon. Mye kunnskap har blitt tilegnet over en tidsperiode pa et ar,
bade gjennom studering, men ogsad gjennom observasjoner av menneskers holdninger i
byggebransjen og i dialog med flere ulike mennesker innen relevante deler av
sikkerhetssektoren. Hgsten 2021 tok forfatter to relevante tilleggsfag (TI@ 4201 -
Risikohandtering, samfunnssikkerhet og kritisk infrastruktur, og IIKG 3000 -
Introduksjon til informasjonssikkerhet og personvern) for & gi et bedre kunnskapsmessig
utgangspunkt. Dette anses & ha styrket troverdigheten til studiens fortolkninger.
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2.7.3 Overfgrbarhet

Ved kvalitative undersgkelser gnsker man gjerne & avdekke kunnskap som kan overfgres
til flere tilfeller. ((Asbjgrn Johannessen, 2021), s. 257) eksemplifiserer overfgrbarhet
med: «Kan resultater fra en casestudie av reinsdyr pa Finnmarksvidda overfgres til
sauehold i Gudbrandsdalen?».

En studies overfgrbarhet styrkes ifglge ((Asbjgrn Johannessen, 2021), s. 258) gjennom
fyldige beskrivelser av detaljer som inngar i en kultur eller et fenomen. Gjennom denne
studien har noe av formalet vaert 8 se sammenhenger og overfgrbarhet mellom
sikkerhetskulturen innen teknologi og HMS. I lys av dette vil studien ha en god og sveert
relevant overfgrbarhet. P& en annen side kan ogsa prinsippene vaere overfgrbare til
andre bransjer.

2.7.4 Bekreftbarhet

Med bekreftbarhet menes det ifglge ((Asbjgrn Johannessen, 2021), s. 258) at
forskningen skal veere ngytral og upartisk. Det finnes ogsa her en rekke strategier som
styrker bekreftbarheten i en studie. Det pekes fgrst pa hvordan forskeren ma vektlegge
beskrivelser av forskningsprosessen og beslutninger som er tatt underveis. Slik kapittel
2.7.1 beskriver er det tilstrebet & gi en god beskrivelse av metodikken og beslutninger
underveis i prosessen. ((Asbjgrn Johannessen, 2021), s. 259) beskriver videre hvordan
forskeren ma vaere selvkritisk til hvordan prosjektet er gjennomfgrt, og kommentere
hvordan blant annet fortolkninger, fordommer og oppfatninger kan pavirke resultatet.
Bekreftbarheten kan ogsa styrkes dersom fortolkningene stgttes av annen litteratur,
eventuelt av informantene i undersgkelsen. I denne studien har blant annet
litteraturstudiet, forprosjektet (Listgl, 2021a), samt risikovurderingen til (NSM, 2021)
veert viktige faktorer som fgrte til at tematikken ble valgt i utgangspunktet. Funnene i
denne studien peker i stor grad samme retning som tidligere forskning, i tillegg til
overfgrbarheten til HMS. Dette gjgr at bekreftbarheten styrkes. Samtidig er det en
svakhet at fa forskningsartikler finnes pa omradet, spesielt i Norge. Dette gjgr at det er
lite kunnskap & lene seg pa, eller sammenligne mot.
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3 Faglig og teoretisk grunnlag

Dette kapittelet tar for seg sentrale begreper og definisjoner innen sikkerhet, samt et
rammeverk for hdndtering av sikkerhetsproblematikk (IRGC-modellen). Videre beskrives
ISO 19650-serien, med hovedvekt pa del 5. HMS prosessen introduseres i grove trekk
med utgangspunkt i (Proactima, 2016). Til slutt presenteres en oversikt over tidligere
forskning som er funnet gjennom litteraturstudiet hgst 2021. Innholdet i kapittelet er
strukturert som fglger:

3.1 Sikkerhet

3.1.1 Sikkerhetsloven

Lov om nasjonal sikkerhet (sikkerhetsloven) har ifslge (Lovdata, 2019) som formal a
trygge Norges suverenitet, territorielle integritet og demokratiske styreform og andre
sikkerhetsinteresser. I tillegg skal den forebygge, avdekke og motvirke sikkerhetstruende
virksomhet og bidra til at sikkerhetstiltak gjennomfgres i samsvar med grunnleggende
rettsprinsipper og verdier i et demokratisk samfunn. Kravene skal blant annet bidra til &
beskytte skjermingsverdige verdier gjennom informasjonssikkerhet,
informasjonssystemsikkerhet og objekt- og infrastruktursikkerhet. For mer informasjon
om sikkerhetsloven henvises det til (NSM, 2022b).

(Digitaliseringsdirektoratet, 2022) beskriver hvordan sikkerhetsbrudd kan oppstd som
folge av ulike drsaker som direkte eller indirekte kan fa konsekvenser for grunnleggende
nasjonale verdier. Dette er illustrert i figur 6.

Arsaker Konsekvenskategorier

Tile;
I/SIktede ‘ ]
angin, ger Virksomhetens leveranser

Virksomhetens gkonomi

Uaktsomhet
Sikkerhetsbrudd Personvern
Uhell 09 ulykker Liv og helse
\
Ciad
m‘“e“d
) GNF NSI

Figur 6: Konseptuell forstdelse av arsaker og konsekvenser (Digitaliseringsdirektoratet,
2022). GNF=Grunnleggende nasjonale funksjoner, NSI=Nasjonale sikkerhetsinteresser
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Skjermingsverdig informasjon

Skjermingsverdig informasjon defineres som fglger:

«Informasjon er skjermingsverdig dersom det kan skade nasjonale
sikkerhetsinteresser at informasjonen blir kjent for uvedkommende, g8r tapt, blir
endret eller blir utilgjengelig.» ((Lovdata, 2019), §5-1)

Skjermingsverdig informasjonssystem

Skjermingsverdig informasjonssystem defineres som fglger:

«Et informasjonssystem er skjermingsverdig dersom det behandler
skjermingsverdig informasjon, eller dersom det i seg selv har avgjgrende
betydning for grunnleggende nasjonale funksjoner.» ((Lovdata, 2019), §6-1)

Skjermingsverdig objekt og infrastruktur

Skjermingsverdige objekter og infrastrukturer defineres som falger:

«Objekter og infrastruktur er skjermingsverdige dersom det kan skade
grunnleggende nasjonale funksjoner om de f&r redusert funksjonalitet eller blir
utsatt for skadeverk, gdeleggelse eller rettsstridig overtakelse.» ((Lovdata, 2019),

§7-1)

3.1.2 Begreper og definisjoner

Boken «Perspektiver p§ samfunnssikkerhet» (al, 2021) er en sentral kilde i denne
oppgaven. Mye av det teoretiske grunnlaget som brukes vil, i tillegg til forskningsartikler,
veere forankret i denne boken. Et utvalg av sentrale begreper og definisjoner blir
beskrevet i dette delkapittelet, ellers henvises det videre til (al, 2021).

Safety og security

I Norge brukes kun ordet «sikkerhet» om alle typer sikkerhetsbetydninger og kun
sammenhengen kan skille betydningene. P8 engelsk deles sikkerhetsbegrepet inn i
«safety» og «security». Ifglge ((al, 2021), s. 27) er det i Skandinavia vanlig 8 tenke at
«safety» handler om ulykker, og «security» om sikkerhet mot ondsinnede handlinger slik
som krig og terrorisme. Videre beskrives det hvordan «safety» igjen kan ha flere
betydninger pa norsk. Det skilles mellom sikkerhet (safety) som tilstand, og sikkerhet
(safety) som fglelse. «Sikkerhet som tilstand sikter til det 8 vaere i sikkerhet rent faktisk,
mens sikkerhet som fglelse sikter til det & fgle seg sikker eller trygg» ((al, 2021), s. 27)

22



ISO 19650-5 definerer imidlertid «safety» og «security» som faglger:

Safety: «State of relative freedom from threat or harm caused by random, unintentional
acts or events». ((Standard-Norge, 2020), kap. 3.6)

Security: «State of relative freedom from threat or harm caused by deliberate,
unwanted, hostile or malicious acts». ((Standard-Norge, 2020), kap. 3.7)

Risiko

Ifglge ((al, 2021), s. 96) refererer Terje Aven og Ortwin Renn risiko til usikkerheten om
og alvorlighetsgraden av hendelser og konsekvenser (eller resultater) av en aktivitet med
hensyn til det mennesket verdsetter. En kan tallfeste en slik risiko ved & regne
sannsynlighet mot konsekvens. Dette pastas a veere et effektivt verktgy, selv om det
alltid vil veere en usikkerhet med risikoen man regner seg fram til.

Risikopersepsjon

Risikopersepsjon defineres i ((al, 2021), s. 96) som enkeltindividets oppfatning av risiko.
Dette kan pavirkes av enkeltpersoners kognitive egenskaper, personlige erfaringer,
individuelle verdier og personlig virkelighetsoppfatning.

Sett fra det psykologiske perspektivet beskriver ((al, 2021), s. 108) fglgende:

«Risikopersepsjon er bdde et sparsm8l om hvordan vi fysisk oppfatter var verden,
men o0gs8 hvordan vi selekterer, vurderer og utveksler informasjon om usikkerhet
knyttet til hendelser og konsekvenser.» ((al, 2021), s. 108)

Restrisiko

Med restrisiko menes den gjenvaerende risikoen etter at risikoreduserende tiltak er
implementert. ISO 19650-5 (Standard-Norge, 2020) definerer det som fglger:

«Risk that remains after controls have been implemented» ((Standard-Norge, 2020),
kap. 3.12)

Kritisk infrastruktur
Kritisk infrastruktur defineres av (beredskapsdepartementet, 2021) som fglger:

«Kritisk infrastruktur er de anlegg, og systemer som er helt ngdvendige for §
opprettholde samfunnets kritiske funksjoner som igjen dekker samfunnets
grunnleggende behov og befolkningens trygghetsfolelse. »
((beredskapsdepartementet, 2021), del 1, kap. 3)
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Sensitiv informasjon

ISO 19650-5 ((Standard-Norge, 2020), kap. 3.11) definerer sensitiv informasjon som
informasjon der tap, misbruk, endring eller uautorisert tilgang kan:

> Pavirke personvernet, sikkerheten (bdde «safety» og «security») for en eller flere
personer pa en uheldig mate;

> Kompromittere en organisasjons intellektuelle eiendom eller
handelshemmeligheter;

> Forarsake kommersiell eller gkonomisk skade pa en organisasjon eller et land,
og/eller;

> Sette nasjonens sikkerhet, innenriks- og utenrikssaker pa spill.

Phishing

(Datatilsynet, 2020) beskriver phishing som en form for sosial manipulering hvor en
angriper forsgker & lure noen til 3 utfgre en handling, for eksempel ved & 3pne et e-
postvedlegg, klikke pa en lenke eller betale en falsk regning. Via vedlegg kan det
installeres skadevare slik som lgspengevirus som kan spres til andre datamaskiner i
samme nettverk, eller det kan drives spionasje. Via lenker kan ogsa angriperen be om
passord til systemlgsninger og benytte disse til 3 stjele informasjon som er
konfidensielle.

Phishing kan komme fra bade kjente og ukjente avsendere. Jo mer troverdig avsenderen
er, jo lettere er det 3 bli lurt. Phishing kan ifglge (Datatilsynet, 2020) forekomme
gjennom ulike kommunikasjonsformer, men e-post er det vanligste.

Collingridges dilemma

((al, 2021), s. 254) omtaler «collingridges dilemma» som sentralt innen digitalisering og
sikkerhetstenkning.

«Dilemmaet viser til hvordan den teknologiske utviklingen vanskelig kan styres i
en tidlig fase, fordi omfanget av konsekvensene ikke kommer klart frem fgr i en
senere fase n8r kunnskapen og teknologien er tatt i bruk. Da er det gjerne for
sent 8 prove § styre eller reversere utviklingen og trekke tilbake teknologien»
((al, 2021), s. 254)
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3.1.3 IRGC - modellen

I faget TI@ 4201 jobbet undertegnede med en semesteroppgave om risikohandtering,
hvor en del av det teoretiske grunnlaget (IRGC-modellen) ogsd anses som relevant for
denne studien. Derfor er denne delen hentet fra tidligere arbeid (Listgl, 2021b).

IRGC - modellen utviklet av «International Risk Governance Council» (IRGC, 2021) er et
relevant rammeverk for handtering av sikkerhetsaspekter i et samfunnsperspektiv.
Boken «perspektiver pa samfunnssikkerhet» ((al, 2021), s. 387) beskriver hvordan
modellen kombinerer tekniske risikoanalyser med ulike politiskinstitusjonelle
beslutningsprosesser og foreskriver en aktiv strategi for & avdekke, analysere og
evaluere risiko. Deretter skal det bestemmes om risikoen oppfattes som akseptabel,
tolererbar eller ikke-tolererbar. Poenget er at ulike fakta, meninger og synspunkter pa
risiko skal veies opp mot hverandre gjennom diskusjoner mellom interessenter og
enkeltaktgrer for & finne frem til en Igsning.

Ifglge (IRGC, 2021) gir IRGC rammeverket veiledning for tidlig identifisering og
handtering av risiko, og involverer flere interessenter. IRGC anbefaler en inkluderende
tilnaerming til 8 etablere rammer, vurdere, evaluere, hdndtere og kommunisere viktige
risikospgrsmal, som ofte er preget av kompleksitet, usikkerhet og tvetydighet. (IRGC,
2021) beskriver rammeverket som generisk og tilpasningsdyktig, noe som gjgr at det
kan skreddersys for ulike risikoer og organisasjoner. Rammeverket bestar av fire
hovedfaser, og et tversgdende aspekt. Figur 7 viser rammeverkets faser:

Pre-assessment

Cross-cutting Aspects

Management Communication [ ) Appraisal
Stakeholder engagement

Context

Characterisation
and Evaluation

Deciding Understanding

Figur 7: IRGC-modellen (IRGC, 2021)
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Fase 1: Fgrvurderingsfase (pre-assessment)

Fgrvurderingsfasen skal identifisere og etablere rammer for risikoen. Rammene som
etableres her kan pavirke hvordan risikoen blir handtert til slutt. En risiko kan se veldig
ulik ut avhengig av hvor stort man velger & se pa den (se (IRGC, 2017)).

Fase 2: Risikovurderingsfase (Risk appraisal)

Fasen bestdr av a gjore en risikovurdering av de potensielle farene ved en sannsynlighet
og konsekvensvurdering. Fasen deles videre opp i to hovedpunkter:

e Risikoevaluering
e Bekymringsevaluering

Detaljert informasjon om fasen finnes i ((IRGC, 2017), s. 14).

Fase 3: Risiko karakterisering og evaluering (Characterisation and evaluation)

Fasen handler om & karakterisere og evaluere den identifiserte risikoen. Det pekes pa
hvordan en risiko kan karakteriseres som enkle, komplekse, usikre, tvetydige eller en
blanding. Dette pavirker utfallet til evalueringen og hvilken ledelsesstrategi som velges
(se. ((IRGC, 2017), s. 17)).

Fase 4: Risikoledelse (Risk management)

Risikoledelsesfasen handler om & velge riktig ledelsesstrategi basert pd funnene som er
identifisert i de foregdende fasene for & handtere risikoen. Fasen deles gjerne inn i to
hovedpunkter:

e Ta en beslutning om risikoledelsesstrategier
¢ Implementering, monitorering og evaluering

Detaljert informasjon om fasen finnes i ((IRGC, 2017), s. 23).

Fase 5: Tversgdende aspekter (Cross-cutting aspects)

De tversgdende aspektene som er viktige gjennom alle faser beskrives som
¢ Kommunikasjon
e Interessent engasjement for risikostyring
e Viktigheten av kontekst

For mer detaljert informasjon henvises det til ((IRGC, 2017), s. 27).
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3.2 ISO 19650-serien

3.2.1 Standarder i ISO 19650-serien
ISO 19650-serien bestar av 6 deler, hvorav kun 4 er tilgjengelige via Standard Norge.
Del 4 og 6 er fremdeles under utvikling.

Del 1: Organisering og digitalisering av informasjon om byggverk, inkludert
bygningsinformasjonsmodellering (BIM) — Informasjonsforvaltning med BIM — Del 1:
Begreper og prinsipper (NS-EN ISO 19650-1:2018)

Del 2: Organisering og digitalisering av informasjon om byggverk, inkludert
bygningsinformasjonsmodellering (BIM) — Informasjonsforvaltning med BIM — Del 2:
Prosjektfasen (NS-EN ISO 19650-2:2018)

Del 3: Organisering og digitalisering av informasjon om byggverk, inkludert
bygningsinformasjonsmodellering (BIM) — Informasjonsforvaltning med BIM — Del 3:
Driftsfasen (NS-EN ISO 19650-3:2020)

Del 4: Organization and digitization of information about buildings and civil engineering
works, including building information modelling (BIM) — Information management using
building information modelling — Part 4: Information exchange (ISO 19650-4: under
development) (ISO, 2022b).

Del 5: Organisering og digitalisering av informasjon om byggverk, inkludert
bygningsinformasjonsmodellering (BIM) — Informasjonsforvaltning med BIM — Del 5:
Informasjonsforvaltning med fokus p8 sikkerhet (NS-EN ISO 19650-5:2020)

Del 6: Organization and digitization of information about buildings and civil engineering
works, including building information modelling (BIM) - Information management using
building information modelling — Part 6: Health and Safety (ISO 19650-6: under
development) (ISO, 2022a).
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3.2.2 NS-EN ISO 19650-5: 2020

Ifglge (Standard-Norge, 2021) spesifiserer NS-EN ISO 19650-5 prinsipper og krav for
sikker forvaltning av sensitiv informasjon i et byggeprosjekt. Dette innebaerer
informasjon som innhentes, opprettes, behandles og lagres i et pagdende prosjekt,
produkt, ferdig byggverk, eller tjeneste.

Formalet med standarden er & vaere et rammeverk som skal hjelpe organisasjoner til a
forsta de viktigste sarbarhetene, og hva som kreves for @ handtere risiko slik at et
akseptabelt sikkerhetsniva pa forvaltning av informasjon blir oppnddd. Dette gjelder alle
relevante parter i et byggeprosjekt og i alle faser av byggets levetid. Samtidig papekes
det at standarden ikke skal veere til hinder for fordelene med BIM.

«Its purpose is not in any way to undermine collaboration or the benefits that BIM,
other collaborative work methods and digital technologies can generate.»
(Standard-Norge, 2021)

Tiltakene i standarden kan ogsa benyttes til beskyttelse mot tap, tyveri eller utlevering
av verdifull kommersiell informasjon og personopplysninger.

ISO 19650-5 er del 5 i serien av standarder som omhandler informasjonsforvaltning med
BIM. Dette er en sikkerhetsstandard som er laget med hensyn pa byggenaeringen og
utfordringene her. Standarden skiller seg fra tradisjonelle konstruksjonsfokuserte
standarder, ved at den ikke omhandler matematiske formler og naturlover, men tar for
seg sikkerhetsaspektet av en teknologi som ikke er ferdigutviklet. Dette gjgr at
standarden kan virke lite konkretisert ved fgrste gyekast. Da det er en internasjonal
standard, er den utformet for & kunne tilpasses enhver nasjons lovgivning og systemer.

I introduksjonsbeskrivelsen av (Standard-Norge, 2020) omtales det hvordan
informasjonssikkerhetskrav for en enkelt organisasjon, avdeling eller system er
beskrevet i NS-ISO/IEC 27001, men at denne ikke kan anvendes pé’] tvers av
organisasjoner. BIM og andre teknologier innen digitalt samarbeid vil som regel fagre til
samarbeid og deling av informasjon pa tvers av en lang rekke uavhengige organisasjoner
innen sektoren for bebygde omrader. Derfor oppmuntrer ISO 19650-5 (Standard-Norge,
2020) til innfgring av en risikobasert metode med sikkerhetsfokus som bade kan
anvendes pa tvers av organisasjoner, i tillegg til innad.

ISO 19650-5 bestdr totalt av 9 kapitler hvor kap. 1-3 er introduksjon, definisjoner og
begreper. Kapittel 4-9 formidler standardens viktigste steg. Disse stegene kan grovt sett
deles inn i kategoriene:

Sensitivitetsvurdering

Sikkerhetsstrategi

Sikkerhetsstyringsplan

Plan for héndtering av ugnskede hendelser/sikkerhetsbrudd
Arbeid med tredjeparter

A wWwN =
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3.3 Helse, miljg og sikkerhet (HMS)

I tillegg til lovverket, tar denne studien utgangspunkt i veilederen for HMS i
byggeprosjekter som er publisert og kvalitetssikret av (Proactima, 2016).

Ifglge (Arbeidstilsynet, 2021a) omfatter begrepet HMS helse, miljg og sikkerhet i all
arbeidssammenheng. Arbeidsgiver er palagt & arbeide systematisk med HMS for a
forebygge helseskade pa arbeidstakere. Arbeidstakere er pliktige til & medvirke i HMS
arbeidet. Det blir videre beskrevet at HMS ogsa omfatter vern av ytre miljg og andre
sikkerhetsaspekter enn arbeidstakernes sikkerhet, helse og velferd. (Proactima, 2016)
beskriver at HMS er et begrep de aller fleste arbeidsgivere og arbeidstakere er kjent
med.

Byggherreforskriften

Byggherreforskriftens formal er ifglge ((Lovdata, 2010), §1) 3 verne arbeidstakerne mot
farer ved at det tas hensyn til sikkerhet, helse og arbeidsmiljg pa bygge- eller
anleggsplasser i forbindelse med planlegging, prosjektering og utfgrelse av bygge- eller
anleggsarbeider. Forskriften stiller blant annet konkrete krav til plikter for byggherre,
prosjekterende, arbeidsgivere og enkeltmannsforetak. I tillegg har arbeidstilsynet laget
en informativ side med utgangspunkt i byggherreforskriften. For mer informasjon
henvises det til (Arbeidstilsynet, 2022).

Sikkerhet, Helse og Arbeidsmiljg (SHA)

Begrepet «SHA» ble ifglge (Proactima, 2016) introdusert i den fgrste utgaven av forskrift
mot sikkerhet, helse og arbeidsmiljg p& bygge- eller anleggsplassen som ble utgitt i
1995.

Byggherreforskriften beskriver hvordan byggherre skal ivareta arbeidstakernes sikkerhet,
helse og arbeidsmiljg gjennom prosjektering og gjennomfgring av bygge- og
anleggsarbeider. I henhold til byggherreforskriften §7 (Arbeidstilsynet, 2021b) skal
byggherren for oppstart av arbeidet pd bygge- eller anleggsplassen sgrge for at det
utarbeides en skriftlig plan for sikkerhet, helse og arbeidsmiljg (SHA-plan).

Byggherreforskriften §8 (Lovdata, 2010) stiller krav til innholdet i planen for sikkerhet,
helse og arbeidsmiljg (SHA-plan) til & vaere:

a) Et organisasjonskart som beskriver rollefordelingen og entrepriseformen

b) En fremdriftsplan som beskriver nar og hvor de ulike arbeidsoperasjoner skal
utfgres, hvor det tas hensyn til koordinering av de forskjellige
arbeidsoperasjonene.

c) En beskrivelse av de spesifikke tiltakene som er ngdvendige for 8 redusere fare
for liv og helse forbundet med; (se. (Arbeidstilsynet, 2021b)).

d) En rutine for behandling av endringer og oppdatering av planen.

Sikker Jobb Analyse (SJA)

Ifglge (UiB, 2021) er SJA en metode for & systematisk gjennomga en arbeidsoppgave
eller aktivitet. Dette gjores ved a dele den aktuelle oppgaven inn i mindre deloppgaver,
og gjennomga deloppgavene for a vurdere risikoen knyttet til disse. P& denne maten kan
man ogsa innfgre tiltak for & redusere eller fjerne risikoen.
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HMS-kultur

((Proactima, 2016), s. 21) beskriver ulike kjennetegn pa en god HMS kultur. Det
vesentligste kjennetegnet beskrives a8 vaere velinformert. Dette betyr at den er preget
av gode rapporteringssystemer, hvor medlemmene kan lzere av erfaringer. For a fa til en

god HMS-kultur er det ogsa viktig & gi rom for kritiske refleksjoner og dialoger rundt

arbeidet som gjgres. Dette vil bidra til at medlemmer fgler de bidrar, noe som igjen kan

gke fokuset.

3.4 Tidligere forskning

Resultatet av litteraturstudiet som ble gjennomfgrt hgsten 2021 (Listgl, 2021a) (se

kapittel 2.2 for fremgangsmate) illustreres i tabell 5. I tillegg gis en oversikt over

artiklenes opprinnelse og publiserings ar i tabell 4.

Tabell 4: Forskningsartiklenes publiserings ar og land

Modification Audit and Provenance in Mobile Cloud (Rongyue
Zheng, 2019)

Tittel Publisert Land

1 | BIM-enabled facilities management (FM): a scrutiny of risks 2021 UK
resulting from cyber-attacks (Nikdokht Ghadimina, 2021)

2 | Management procedure for sensitive projects in the context of a | 2020 Brazil
BIM adoption in a public organization (Giuseppe Miceli Junior,
2020)

3 | Management of Collaborative BIM Data by Federating 2017 UK
Distributed BIM Models (Thomas Beach, 2017)

4 | BIM security: A critical review and recommendations using 2021 Kina
encryption strategy and blockchain (Moumita Das, 2020)

5 | Breaking into BIM: Performing static and dynamic security 2014 Australia
analysis with the aid of BIM (Stuart Porter, 2014)

6 | Challenges to BIM-cloud integration: Implication of security 2013 UK
issues on secure collaboration (Abdul-Majeed Mahamadu, 2013)

7 | Sensing network security prevention measures of BIM smart 2020 Kina
operation and maintenance system (Yu Peng, 2020)

8 | bcBIM: A Blockchain-Based Big Data Model for BIM 2019 Kina
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Tabell 5: Forskningsartiklenes innhold og konklusjon

Tittel

Beskrivelse

Konklusjon/mangler

“BIM-enabled facilities
management (FM): a
scrutiny of risks resulting
from cyber-attacks” (UK,
2021)

Utarbeidet en risikomatrise som fremhever
fasilitetsstyrings-omradene som vil bli
kompromittert som fglge av et nettangrep.

Studien gnsker a gke fokuset til
menneskene og prosessaspektene ved
cybersikkerhet i BIM-fasilitetsstyring.

“Management Procedure
for Sensitive Projects in
the Context of a BIM
Adoption in a Public
Organization” (Brazil,
2020)

Foreslar prosesser for
prosjektplanleggingsledelse, og hvordan
dette kan brukes for en offentlig organisasjon
som har egne prosjektteam for utvikling av
militaere prosjekter. Resultatet er basert pd
ISO19650 part 1,2 0g 5

Generelt er sikkerhetsproblemer i BIM-
modeller sveaert ukjente for designere,
og forholdet til andre prosessgrupper
er fortsatt ukjent.

“Management of
Collaborative BIM Data by
Federating Distributed BIM
Models” (UK, 2017)

Foreslatt Igsning gir en datamodell som
automatisk forener og styrer distribuerte
BIM-data. Bruken av dette gir en integrert
BIM-modell som er fysisk fordelt p& tvers av
interessentene i et byggeprosjekt.
Lgsningen ble testet i et motorveiprosjekt.

Ytterligere validering ma utfgres

for & sikre at modellen er fullt moden.
Framtidig validering bgr inkludere
presentasjon av styringsmodell,
sammen med ngdvendige forbedringer,
til et bredere spekter av
byggebransjens interessenter, samt et
stgrre prosjekt som case-studie med
flere disipliner.

“BIM-security: A critical
review and
recommendations using
encryption strategy and
blockchain” (Kina, 2021)

1-Identifiserer viktige komponenter innen
«BIM security».

2-Viser til tre ulike datasikkerhetskriterier
som settes i sammenheng med de syv
sikkerhetskomponentene fra f@rste del.
3-Tar for seg ulike cybersikkerhetsteknikker
og teknologier

4-Handler om implementering av rammeverk
for «<BIM-security»

Denne studien viser at teknologiene for
a stgtte BIM-sikkerhet er tilgjengelige
pd markedet, men de er ikke tilpasset
eksisterende BIM-plattformer for
samarbeid

“Breaking into BIM:
Performing static and
dynamic security analysis
with the aid of BIM”
(Australia, 2014)

Malet var & utvikle et BIM basert
simuleringsverktgy som stgtter fysisk
sikkerhetsvurdering av bygg.

Artikkelen viser en statisk og dynamisk
tilnaerming for a vurdere fysisk sikkerhet som
krever mindre teknisk kompetanse og
sikkerhetskompetanse enn ved & leie inn en
ekspert.

Det utviklede simuleringsverktgyet er
ifglge artikkelen fremdeles sett pa som
et «proof of concept» og har svakheter
som blant annet & estimere innbrudds
tid dersom en inntrenger lgper.

“Challenges to BIM-cloud
integration: Implication of
security issues on secure
collaboration” (UK, 2013)

Artikkelen kategoriserer fire nivaer av
beskyttelseslgsninger, og diskuterer
utfordringer og Igsninger til disse:
1. Infrastruktur og teknisk
2. Informasjonsoppdeling og
beskyttelse
3. Juridisk og kontraktsmessig
forvaltning
4. Tillitbasert

Artikkelen peker pa at det fortsatt er
generell mangel pa forstaelse for
konsekvensene ved datatap, og
rollen/ansvaret for nettskyleverandgrer
ved av tap av data.

“Sensing network security
prevention measures of
BIM smart operation and
maintenance system”
(Kina, 2020)

Den foresldtte metoden er basert pa
Bayesianske nettverksalgoritmer for 8
evaluere nettverksrisikoen til et BIM-
intelligent drift og vedlikeholdssystem av en
bro.

Det pekes pa at den stgrste risikoen
med et nettverksangrep p& en BIM er
at inntrengere kan f3 tilgang til dataen
0g gjgre endringer.

“bcBIM: A Blockchain-
Based Big Data Model for
BIM Modification Audit and
Provenance in Mobile
Cloud” (Kina, 2019)

Malet var & lage en BIM-systemmodell som
takler informasjonssikkerhetsutfordringer i
skylgsninger. Artikkelen foreslo en metode
for BIMdata-organisering basert pd
blokkjeder.

Artikkelen mener bruken av blokkjede
vil fremme utviklingen av BIM-
teknologi.
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4 Resultater

Resultatene presenterer funnene fra intervjuene. Fgrst presenteres holdninger og
opplevelser aktgrer har innen digital sikkerhet, deretter for HMS. Siste del av resultatet
sammenligner ISO 19650-5 med «typiske» HMS-aktiviteter slik de beskrives av
(Proactima, 2016). Kapittelet er strukturert i samme rekkefglge som
forskningsspgrsmalene.

e Den digitale sikkerhetskulturen i byggenaeringen
e Erfaringer fra HMS arbeid
e Sammenligning av ISO 19650-5 og HMS-aktiviteter

4.1 Den digitale sikkerhetskulturen i byggenasringen

Nasjonal sikkerhetsmyndighet (NSM) beskriver i (NSM, 2022a) at ansatte i naeringslivet
har for darlig sikkerhetsfokus og sikkerhetsforstaelse. For & finne ut hvordan dette er for
byggenzeringen og eventuelt hvordan det kan forbedres, skal oppgaven fgrst kartlegge
hvordan byggenaeringens sikkerhetsfokus er i dag og holdningene rundt dette. Dette
gjgres gjennom fglgende punkter:

» Hvordan oppleves den digitale sikkerhetskulturen blant aktgrer i bransjen i dag?
» Hvilke erfaringer har aktgrer med digital sikkerhet?
> Hva tenker aktgrer at kan gjgres bedre i fremtiden?

Hovedspgrsmalene har fulgt intervjuguide 1 (se vedlegg 1). Svarene fra de tre
hovedspgrsmalene skal bidra til & besvare farste forskningsspgrsmal; Hvordan er den
digitale sikkerhetskulturen blant aktorer i byggenaeringen i dag?

4.1.1 Opplevelse av digital sikkerhetskultur i byggenaeringen

Alle intervjuobjektene ble spurt om deres oppfatning av dagens holdninger til digital
sikkerhet og informasjonssikkerhet i byggebransjen. Det har vart varierende
formuleringer og svar blant de ulike aktgrene og deres perspektiv. Noen fellestrekk har
imidlertid utpekt seg. De ulike rollenes svar illustreres i tabell 6 og 7 og beskrives videre.

Tabell 6: Digital sikkerhetskultur beskrevet av aktgrer

Den digitale sikkerhetskulturen beskrevet av aktgrer i bransjen i dag

Stort Variabelt | Lite Lite Manglende
fokus fokus fokus bevissthet kunnskap

Produsent

Entreprengr 1

Entreprengr 2

Radgiver

Arkitekt

Byggherre 1

Byggherre 2

Oppsummering: lav7 3av7 3av7 6 av 7 6 av 7
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1 av 7 forklarer at de har stort fokus pa sikkerhet. De mener dette er pa grunn av deres
rolle som forvaltere av kritisk infrastruktur. De papeker imidlertid at andre deler av
bransjen ikke har samme fokus. De forteller at dette heller ikke er ngdvendig, da ikke
alle har ansvar for kritisk infrastruktur.

3 av 7 aktgrer formidlet hvordan fokuset pa digital sikkerhet og informasjonssikkerhet i
stor grad varierte med type prosjekt, og at forskjellene var store. Flere fortalte at de
hadde deltatt i graderte prosjekter, hvor det var sd strengt at det kunne veere
utfordrende a gjgre jobben deres. Dette i stor kontrast til «ordinsere» prosjekter hvor
fokuset er lite, og det i stgrre grad handler om 8 dele mest mulig.

3 av 7 beskriver at de ikke har spesielt fokus pa digital sikkerhet og
informasjonssikkerhet.

6 av 7 aktgrer omtaler at konsekvenstenkning rundt deling av bygningsinformasjon ikke
er noe ansatte tenker pd. De nevnte aktgrenes inntrykk er at byggenaeringen har en
generelt lav bevissthet, selv om det i strengt graderte prosjekter er en stgrre bevissthet
rundt tematikken. En av byggherrene og én av entreprengrene relaterte digital sikkerhet
og informasjonssikkerhet kun til personvern og personopplysninger, og forklarte at

sensitivitet i forhold til bygningsinformasjon ikke var blitt reflektert rundt.

6 av 7 intervjuobjekter mener det mangler kunnskap om temaet.

Tabell 7: Hva aktgrene gnsker & beskytte i dag

Hva aktgrer er bevisste pa 3 beskytte i bransjen i dag

@konomi

Personvern

Data-
systemer

Bygnings-
informasjon

Bedrifts-
hemmeligheter

Produsent

Entreprengr 1

Entreprengr 2

Radgiver

Arkitekt

Byggherre 1

Byggherre 2

Oppsummering:

5av7

3av7/

7 av 7

lav7

2av7/

5 av 7 aktgrer beskrev at informasjon tilknyttet gkonomi ble regnet som sensitiv
informasjon, og dette var derfor ansett som viktig 8 beskytte.

3 av 7 aktgrer fortalte at fokuset pd personopplysninger og har gkt kraftig de siste arene,
og at dette var informasjon som ikke ble delt uten videre.

7 av 7 fortalte at de var opptatt av datasikkerhet, og hadde systemer for dette. Ofte var
det IT-selskaper eller IT-avdelingen som hadde dette ansvaret.

1 av 7 opplevde bygningsinformasjon som sensitivt.

2 av 7 beskrev hvordan bedriftshemmeligheter og lgsninger ble ansett som sensitiv

informasjon, og dermed beskyttes.
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Produsent

P& spgrsmal om hvordan fokus og holdninger til digital sikkerhet og
informasjonssikkerhet oppfattes, svarte produsent at det generelt var veldig lite fokus og
kunnskap om dette. Deres erfaring pekte mot enten/eller. Det kunne vaere veldig
sikkerhetsfokus i noen prosjekter (eks. regjeringskvartalet), men til daglig var det lite
fokus pa denne typen sikkerhet. Produsenten fremhevet imidlertid at det var sjeldent det
var sensitiv informasjon som ble sendt, og at det derfor ikke var «krise» om noen fikk
tak i deres tegninger. De fortalte likevel at pristilbud og informasjon tilknyttet gkonomi
ikke var noe de gnsket 3 distribuere ungdig.

P& oppfelgingsspgrsmal om hva de trodde &rsaken til at det var lite fokus og kunnskap,
ble det fortalt at gamle arbeidsrutiner og vaner var en av arsakene. Spesielt trekkes den
eldre generasjonen frem, som over mange ar har jobbet ut ifra gamle vaner. Godt
innarbeidede rutiner kunne derfor veere utfordrende @ endre uten videre. En annen arsak
produsenten trakk frem var at det hadde vaert lite fokus pa digital sikkerhet generelt i
verden, spesielt for 10-20 ar siden. Rutinene som ble innarbeidet da, har ikke
ngdvendigvis blitt oppdatert siden, forteller produsenten.

Det ble stilt spgrsmal om de hadde opplevd at andre aktgrer hadde delt informasjon med
dem som de kanskje ikke burde gjort. Svaret var fgrst nei, men ved naermere ettertanke
ble et eksempel beskrevet. Produsent forklarte at de hadde sendt informasjon om blant
annet et pristilbud til en aktgr, og fatt returnert den samme informasjonen med
forespgrsel fra en tredjepart. For det spesifikke tilfellet utgjorde ikke dette noen fare for
bedriften, men det var et tydelig brudd pa regler ved at informasjon hadde blitt delt uten
samtykke. Det har imidlertid ikke blitt delt tegninger ugnsket s vidt produsenten kjente
til.

Entreprengr

Entreprengr 1 forteller hvordan informasjonen styres etter type bygg, og fokuset
byggherren har p3 informasjonen som distribueres. Regjeringskvartalet blir igjen
eksemplifisert som et byggeprosjekt med hgyt fokus pa sikkerhet, hvor mye er svaert
lukket. Samtidig forklarer de at et kontorbygg som skal stilles ut for markedet, ikke
fokuserer like mye pa sikkerhet (security), da det ikke er like viktig her. Entreprengr 1
presiserer at de forholder seg til kontrakter, og dersom det er spesifisert hva som skal
deles og hva som er gradert, sa fglges dette. Dette mener de at er opp til byggherre og
valg av kontraktsform.

P& spgrsmal om folk internt reflekterer rundt sensitiviteten til informasjonen de besitter
svarer entreprengr 1 at det heller er motsatt. De er et stgrre fokus p& 8 dele mest mulig,
ha stgrre penhet og at de jobber for en bedre delingskultur. Dette mener de fgrer til
mindre feil og dermed stgrre fremdrift i prosjektene. Entreprengr 1 nevner likevel at det
kan vaere utfordrende & fa originalfiler fra spesielt arkitekter. Disse oppfattes som mer
beskyttende enn andre aktgrer. Dette tror de er fordi arkitektene ikke gnsker at
Igsningene deres skal bli stjdlet. Entreprengr 1 pa sin side mener at en av fordelene med
& dele BIM-modeller offentlig er at det gir dem som entreprengr god markedsfgring av
prosjekter, noe som kan lede til et konkurransefortrinn senere.

Entreprengr 2 mener at bransjen generelt er veldig uviten og har lite kunnskap om denne
type sikkerhet. De forteller imidlertid at det er enkelte personer innad i organisasjonen
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som prgver & skape en bedre sikkerhetskultur. Dette eksemplifiseres ved at de relativt
ofte ma gjennomfgre mindre nettkurs. P3 spgrsmal om hva disse kursene inneholder
svarer entreprengr 2 at dette er veldig generelle informasjonssikkerhetskurs hvor man
rades til 8 ikke trykke pa linker uten videre. Det ble stilt oppfglgingsspgrsmal pa om disse
kursene var rettet mot byggebransjen, til dette var svaret nei.

Radgiver/arkitekt

Det ble gjennomfgrt intervju med en radgiver og en arkitekt fra to ulike bedrifter pa
prosjekteringssiden. Arkitekten beskriver dette som en sdpass ny problemstilling at de
oppfatter at sveert fa tenker spesielt pa bygningsinformasjon som sensitivt. Deres
erfaring sa langt er at alle Igser slike problemer pd sin egen mate, noe som fgrer til store
variasjoner mellom ulike firmaer. Dette skaper relativt store forskjeller fra prosjekt til
prosjekt. Dersom det ikke stilles spesifikke krav til hva som ikke skal deles, oppfatter
arkitektens at fa reflekterer over det.

Radgiveren opplever ogsa at sveert fa personer i byggebransjen tenker pa dette av seg
selv. De forteller likevel at deres bedrift har dette i bakhodet ndr det kommer inn en
ekstern part. Fokuset beskrives som prosjektavhengig. Radgiveren sier at enkelte
prosjekter er sa strenge at de ikke er tilkoblet nettverk og sitter eksternt. Noen
prosjekter har litt fokus pa det ved at de m& signere papirer som gir de tillatelse til 8
produsere pa prosjektet og som binder de til og ikke distribuere eller snakke om
prosjektet. Andre prosjekter blir kjgrt uten noe spesielt fokus pa sikkerhet (security).

Byggherre

Det er intervjuet to ulike byggherrerepresentanter i denne studien. Begge byggherrene
er store pa nasjonalt niva. Byggherre 1 beskriver deres sikkerhetsfokus som bra. Dette
mener de skyldes deres ansvar for kritisk infrastruktur. De forteller imidlertid at f& andre
virksomheter (entreprengrer, radgivere, etc.) i byggenaeringen har spesielt fokus pa
dette fgr de hyres inn av dem og blir bevisstgjort pd det. Samtidig peker de pd at det
ikke er ngdvendig for alle & ha dette sikkerhetsfokuset, ettersom ikke alle har ansvar for
kritisk infrastruktur. De har gitt uttrykk for en stor interesse for temaet og mener
holdningsendrende arbeid er svaert viktig.

Byggherre 2 forteller at de ikke gjgr noen sikkerhetsvurderinger (security) i forkant av
deres prosjekter. Informasjonen de beskytter handler hovedsakelig om deres
konkurransefortrinn og det gkonomiske perspektivet. Til sammenligning forteller de at
sikkerhetsfokuset til HMS har kommet veldig langt de siste arene. Informasjonssikkerhet
tilknyttet personvern blir ogsa mer fokusert pa nd enn tidligere. Sikkerheten (security)
rundt det tekniske pa selve bygget blir ikke vurdert. Byggherre 2 forteller at det som
oftest er entreprengren som organiserer delingsplattformer med andre
underentreprengrer og underleverandgrer (Det er verdt & merke seg at dette gjelder
totalentreprise, ettersom dette er mest brukt av byggherre 2). Samtidig er deres erfaring
at dagens BIM modeller ikke er modne nok til & inneholde informasjon som er sensitiv.

P& oppfelgingsspgrsmal om hva de ansd som sensitiv bygningsinformasjon i et
byggeprosjekt, var respondenten usikker. Dette var noe intervjuobjektet forklarte at ikke
var reflektert rundt. Ved & stille et bredere spgrsmal om hvilke typer byggeprosjekter de
ansa som sensitive ble regjeringskvartalet, og generelt forsvarsprosjekter nevnt.
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4.1.2 Hvilke erfaringer har aktgrer med digital sikkerhet?
Et interessant aspekt a kartlegge er hvilke erfaringer aktgrer i byggebransjen har med

digital sikkerhet i dag. Har aktgrene gjort forebyggende tiltak for & forhindre at sensitiv
bygningsinformasjon kommer pa avveie? De viktigste erfaringene som trekkes frem er

presentert i tabell 8:

Tabell 8: Erfaringer med digital sikkerhet i byggebransjen

Erfaringer med digital sikkerhet i byggebransjen

Usikkerhet Ulike tiltak | Stor tillit BIM er ikke | Generell
rundt hva fra bedrift til moden nok | datasikkerhets-
som er til bedrift hverandre opplaering praktiseres
sensitivt

Produsent

Entreprengr 1

Entreprengr 2

Radgiver

Arkitekt

Byggherre 1

Byggherre 2

Oppsummering: | 6 av 7 3av7 4 av 7 6 av 7 6 av 7

Ut ifra intervjuresultatene er det varierende hva aktgrene anser som sensitiv informasjon
i et byggeprosjekt. Felles for de fleste er at gkonomi, personopplysninger og

bedriftshemmeligheter ses pa som sensitiv informasjon, og har fglgelig mater & beskytte
denne informasjonen.

Slik flere av intervjuobjektene beskriver, er det veldig ulikt hvordan aktgrer Igser digitale
sikkerhetsutfordringer. I forhold til BIM, fokuserer arkitekten og radgiveren pa a dele
IFC-filer fremfor arbeidsfiler, men hovedhensikten er fgrst og fremst & beskytte egne
lgsninger. Byggherre 1 er ngye pa avtaler og kontrakter, og har i tillegg to ulike nettverk
for & beskytte deres sensitive informasjon. Byggherre 2 har tatt grep rundt e-poster ved
at de merkes med «begrenset», «beskyttet» eller «strengt beskyttet». Dette betyr ikke
at de er kryptert, men kun merket. Hensikten er ifglge byggherre 2 3 fa mottaker til a
tenke seg om fgr e-posten evt. deles med andre. Produsenten forteller at alt med

gkonomi generelt ikke skal deles.

I 4 av 7 intervjuer star tillit sentralt. Entreprengr 1 forteller at deres selskap er tuftet pa
kjerneverdier som blant annet tillit. Disse kjerneverdiene blir alle nyansatte introdusert
for med en gang de starter. I tillegg er de opptatt av ansvar og etikk, og diskuterer dette
internt. Dette mener de skaper en god kultur innad i selskapet og gj@r alle mer opptatt
av 3 vaere lojale. Til nd har de ikke opplevd at noen har vaert illojale. Byggherre 1 pa sin
side forteller at de ma stole pd aktgrene som jobber p& prosjektet, og at de
kommuniserer seg imellom pa en fornuftig mate. Selv om de stiller krav til sikkerhet, har
de i dag ikke kontroll pa hva som deles videre mellom underentreprengrer, radgivere etc.
Arkitekten forteller ogsa at folk i bransjen har hgy tillit til hverandre pa dette omradet, og
at mange avtaler gjgres muntlig i deres prosjekter. Blant annet tilgangsstyringer sendes

gjerne med link via e-post. Byggherre 2 overlater det meste av ansvaret til

entreprengren og stoler pd at de sgrger for at informasjon ikke kommer pa avveie.
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6 av 7 intervjuobjekter peker pa BIM og sikkerhet som et fremtidig problem. Flere mener
at BIM modellene i dag ikke er modne nok til @ inneholde spesielt sensitiv informasjon.
Samtidig forteller enkelte at bransjen generelt ikke har kunnskap nok til 8 vite hvordan
dette kan utnyttes.

6 av 7 aktgrer beskriver at de har nettkurs i informasjonssikkerhet og digital sikkerhet.
Disse kursene beskrives som generelle, og ikke spesifikt bygg-rettet. Tabell 9 viser hvilke
erfaringer intervjuobjektene har med digitale angrep i deres organisasjon.

Tabell 9: Opplevelser med digitale sikkerhetshendelser

Opplevelser med digitale angrep/ informasjon p3 avveie i byggebransjen

«phishing» | Stgrre hacking Ugnsket deling av Ingen kjente
mails angrep informasjon opplevelser

Produsent

Entreprengr 1

Entreprengr 2

Radgiver

Arkitekt

Byggherre 1

Byggherre 2

Oppsummering: | 5av 7 lav?7 4 av 7 lav7?7

Produsent

Produsenten forteller at de har opplevd ugnskede delinger av gkonomisk informasjon
mellom aktgrer, men ikke bygningsinformasjon. Produsenten forteller videre at det er
begrenset med informasjon & hente fra deres modeller og at det derfor ikke er «krise»
om noen far tilgang til dette. I de prosjektene det er mye sensitiv informasjon, sitter man
som regel pa en ekstern plass uten tilkobling til internett, og klare regler. Det er i praksis
lite man far gjort i de tilfellene. Intervjuobjektet uttrykker ogsd at denne maten & jobbe
pa kan vaere slitsom, og farer ofte til at selv enkle ting blir krevende. P8 spgrsmal om
produsenten har blitt forsgkt svindlet eller angrepet av en trusselaktgr, var svaret nei. De
blir imidlertid jevnlig utsatt for «phishing mails», men ikke noe annet utover det som
vedkommende husket.

Entreprengr

P& spgrsmal om entreprengrene har opplevd at andre aktgrer har delt informasjon med
dem som de ikke burde, ble det fortalt om jevnlige «phishing» mails. De hadde ikke
opplevd uheldig deling av bygningsinformasjon. Entreprengr 2 utelukket imidlertid ikke at
det kunne ha skjedd andre steder i bedriften. Det var sjeldent tilfeller av hacking og
uheldige delinger ble informert om til resten av virksomheten dersom dette ikke direkte
hadde p&virkning eller konsekvenser for videre arbeid. Begge entreprengrene forteller at
de ogsd har jobbet i strengt graderte prosjekter hvor de har veert uten tilkobling til
internett. De forteller at det er langt fra samme bevissthet og fokus i vanlige prosjekter.
Entreprengr 2 beskriver dette som en sapass ny problemstilling, og mener dette
sannsynligvis vil fa et storre fokus i fremtiden.
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Radgiver og Arkitekt

Bade rddgiver og arkitekt jobber ut ifra web-hoteller som de far tilgang til av
entreprengren (som oftest). Radgiveren forteller at de ofte bruker to-faktor Igsninger for
3 logge seg pa webhotellet. B&de radgiver og arkitekt deler hovedsakelig IFC-filer, og
ikke arbeidsfiler hvor det er mulig 3 gjgre endringer. Grunnen til dette er ifslge arkitekten
at det ofte tegnes og kladdes Igsninger pa siden av modellen i arbeidsfilene som de ikke
gnsker a8 dele med andre av konkurransehensyn.

Arkitektens inntrykk er forskjellige bedrifter Igser sikkerhet pa sin egen mate, noe som
skaper store variasjoner fra bedrift til bedrift, og prosjekt til prosjekt. I tillegg bruker
mange bedrifter ulike programmer, verktgy og filformater, noe som ogsa bidrar til store
variasjoner i utfgrelse. Det ble stilt spgrsmal om hvordan kommunikasjonen mellom
aktgrene foregar uten at den blir tilgjengelig for alle i web-hotellet. Til dette svarer
radgiveren at det finnes egne kommunikasjonssystemer for dette i noen skylgsninger.
Arkitekten forteller at dette stort sett foregar p& mail, eller ved deling av dropbox
mapper. Dette er avhengig av prosjektet og systemene til de som oppretter web-hotellet.

Bade arkitekten og radgiveren forteller ogsd om jevnlige «Phishing» mails. I forhold til
stgrre hacking angrep forteller arkitekten at deres bedrift har veert utsatt for et
hackerangrep for noen ar siden. Ingen har ellers opplevd tilfeller i senere tid. P&
spgrsmal om det i dag blir gjennomfgrt opplaering i informasjonssikkerhet og digital
sikkerhet svarte radgiver at de har generelle e-laeringskurs de ma gjennom med jevne
mellomrom. Arkitekten forteller at dette ikke praktiseres i deres bedrift, men at det
meste av digital sikkerhet blir tatt hdnd om av et eksternt IT-selskap.

Byggherre

Byggherre 1 forteller at det har veert tilfeller av informasjon pa avveie og BIM modeller
som har ligget pa steder hvor byggherre 1 ikke har hatt kontroll pd den. Byggherre 2
forteller om hendelser hvor de har mottatt interne e-post samtaler fra eksterne bedrifter
som ved en feil har blitt delt. Begge byggherrene sier de ma gjennom generelle
oppleeringskurs i datasikkerhet og informasjonssikkerhet. Begge var imidlertid usikre p%
om alle aktgrene som jobbet for dem i prosjekter matte gjennom tilsvarende.
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4.1.3 Hva tenker aktgrer at kan gjgres bedre i fremtiden?

I forbindelse med kartleggingen av holdninger rundt digital sikkerhet er det na beskrevet
hva aktgrer i bransjen tenker om tematikken. En annen relevant side & undersgke er hva
intervjuobjektene selv tenker kan bli bedre i fremtiden. Tabell 10 oppsummerer de
viktigste tiltakene aktgrer mener kan forbedres i fremtiden.

Tabell 10: Hva aktgrene mener bgr forbedres

Hva tenker aktgrer at kan gjgres bedre i fremtiden?
@ke bevisstheten Standardisering Utvikle bedre
og kunnskapen delingsplattformer
Produsent
Entreprengr 1
Entreprengr 2
Radgiver
Arkitekt
Byggherre 1
Byggherre 2
Oppsummering: 7 av 7 2av7 lav7

7 av 7 aktgrer peker pd at gkt kunnskap og bevisstgjgring bgr bli bedre i fremtiden. Flere
av intervjuobjektene mener de selv har for liten kunnskap om te