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Sammendrag

Dagens autentisering systemer bestar hovedsakelig av individuelt implementerte
identiter (konto som bare fungerer pa en nettside) eller identitetsleverandgrer
som har kontroll over mange tjenester (Sign in with Facebook/Google osv.). Dette
forer til darlig sikkerhet og er ikke bra for personvern. Digital Identity Ledger
prover a lgse disse problemene ved & gi individet kontroll over sin egen bruker
gjennom blokkskjede teknologi. Prosjektet er en fullstendig implementasjon av en
nettapplikasjon med grensesnitt mot en egenprodusert Digital Identity Ledger som
blir lagret pa et Etherium basert nettverket. Dette er gjennomfgrt med en bruker-
vennlig demo som guider brukeren gjennom de ngdvendige stegene for a sette
opp, produsere, lagre, og verifisere en legitimasjon. En server tjeneste handterer
kommunikasjon med blokkjeden. En smart kontrakt verifiserer at signaturene er
gyldig. Brukerundersgkelse viser at de fleste klarer selv & bruke Digital Identity
Ledger systemeet gjennom demoen. Prosjektet viser mulighetene Digital Identity
Ledger og selv-suveren identitet har som erstatninger for tradisjonelle autentiser-
ing metoder.
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Abstract

Today’s authentication systems mainly consist of individually implemented iden-
tities (accounts that only work on one website) or identity providers who have
control over many services (Sign in with Facebook / Google etc.). This leads to
poor security and is not good for privacy. Digital Identity Ledger tries to solve these
problems by giving the individual control over their own user through blockchain
technology. The project is a complete implementation of a web application with
an interface to a self-produced Digital Identity Ledger that is stored on an Eth-
erium based network. This is done with a user-friendly demo that guides the user
through the necessary steps to set up, produce, store, and verify an ID. A server
service handles communication with the blockchain and a smart contract verifies
that the signatures are valid. User survey shows that most people manage to use
the Digital Identity Ledger system through the demo. The project shows the pos-
sibilities Digital Identity Ledger and self-sovereign identity have as replacements
for traditional authentication methods.
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Oppgavetekst

I dette prosjektet vil en blokkjedebasert MVP pa Digital Identity Ledger bli utviklet
med en pedagogisk og faglig reise for Ola Nordmann.

e Det blir opprettet en identitet nér Ola start pa universitetet.

¢ Identiteten hans vil bli oppdatert etter endt utdanning, opp pa denne forste
jobben, nar han skifter jobb, nér han géar inn i en annen universitet for videre
studier, nar han oppretter sin LinkedIn-konto, og sa videre.

e Hans identiteter (og relevante attributter) kan valideres underveis, for ek-
sempel av arbeidsgivere, Finn.no eller akademiske institusjoner.

Konkret oppgave er a evaluere og bruke en eller flere blokkjede teknologier
som Ethereum, Corda, Hyperledger, etc. og bygg en nettapplikasjon pa toppen av
den stgttende brukssaken som ovenfor for identitetsoppretting, identitetsoppda-
tering og senere identitetsbekreftelse.
Nar det gjelder oppgaveteksten nevnt ovenfor, er de resulterende forskningsspgrsmalene
definert som:

e FS1: Hvordan kan en Digital Identity Ledger bli implementert
e FS2: Hvordan designe en nettapplikasjon for & stgtte DIL
e FS3: Hvilke blokkjede teknologier er best egnet for DIL
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Chapter 1

Introduksjon og relevans

Hva utgjgr din identitet? Hva gjor deg til den du er? Hva er det med deg som skiller
deg fra andre? Filosofer har kranglet om disse spgrsmaélene siden begynnelsen av
tiden. Identitet er et vanskelig begrep 4 sla fast.

Identity is a uniquely human concept. It is that ineffable “I” of self-
consciousness, something that is understood worldwide by every per-
son living in every culture. As René Descartes said, Cogito ergo sum
— I think, therefore I am.

Christopher Allen [1]

Det er tydelig at vi er pa et vendepunkt med hensyn til hvordan den digitale
verden samhandler med den fysiske verden. De eldre systemene i den fysiske ver-
den har ikke holdt tritt med den digitale verdenens gkende betydning. Ettersom
begge verdene fortsetter & smelte sammen, vil dette méatte endres. Dette gir oss en
mulighet til 4 lage systemer som bygger bro mellom de to. Systemer som opererer
med en annen oppfatning av identitet. Hvis vi designer dem godt, vil de tillate
oss a redefinere hvordan moderne samfunnet tenker om identitet. Kanskje fa oss
nermere det ubeskrivelige "jeg" av selvbevisstheten.

Internettet far stadig stgrre tilgjengelighet, godt over 90% i nord Amerika og
nord og vest Europa. [2] Med det har flere folk tilgang pé og bruker digitale tjen-
ester. Totalt pa sosiale medier er det omtrent 5 milliarder brukere og i 2020 alene
har internettbrukere vokst med 8 % og brukere av sosiale medier med 14 %. Im-
idlertid er det et veldig fundamentalt problem som enna ikke er lgst. Verifiseringen
av den virkelige identiteten til de enorme antall internett brukerene er en av disse
problemene vi forsatt sliter med. Det er stort problem med falske identiteter og
svake verifisering mekanismer for & verifiserer ekteheten til nettidentiteten er fun-
damentalt utilstrekkelig. Pa den andre siden, i motsetning til den fysiske verden,
er online identiteter s frakoblet at en fysisk identitet blir identifisert av forskjel-
lige fragmenterte identiteter pa forskjellige nettsteder. En mulig lgsning finnes i
selv suveren identitet og blokkjede teknologien. Potensialet er ikke bare & mulig-
gjore kobling, sikker administrasjon og lagring av digitale identiteter, men ogsa
for & gi kompatibelt og manipulasjossikker infrastruktur.
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1.1 Rapportens struktur

Rapporten bestér av 6 kappitler. I introduksjonen er prosjektbeskrivelsen og for-
skningsspgrsmal. 2. Teori og relevant litteratur introduserer det teoretiske grunnla-
get i prosjektet. 3. Metode beskriver forskningsmetoden og de forskjellige valgene
og implementasjonene som ble tatt. 4. Resultater er de ingenigrfaglige, vitenskape-
lige, og administrative resultatene fra prosjektet. 5. Diskusjon gar gjennom val-
gene tatt og mulig fremtidlig arbeid. 6. Konklusjon av oppgaven. Samfunnspavirk-
ing er effekten prosjektet kan ha.

1.2 Akronymer og forkortelser

NTNU: Norges teknisk-naturvitenskapelige universitet
FS: Forskningsspgrsmal
SSI: Selv Suveren Identitet
EKDS: Elliptisk Kurve Digital Signaturalgoritme
TLS: Transport Layer Security
SSL: Secure Sockets Layer
MVP: Minimum Viable Product/Minimum levedyktig produkt

DIL: Digital Identity Ledger



Chapter 2

Teori og relevant litteratur

For & ha en effektiv diskusjon av digital identitet og dens bruksomrader er det ngd-
vending & gjennomga flere teoretiske konsept. Dette inneberer et bredt utvalg av
teknologier, rammeverk, og begrep. Kombinasjonen av forskning og systemutvik-
lings aspektet beskrevet i oppgavens mal krever et stort spekter av konsepter
innenfor fagfeltet; et stgrre system-implementerings perspektiv samt smart kon-
trakters innviklet asymmetrisk krypterings-algoritme.

2.1 Autentisering

Brukerautentisering er essensielt og et krav for dagens tjenester, det er en prosess
som bekrefter identiteten til bruker av en dataenhet eller tjeneste pa nett. En pél-
itelig brukerautentiserings-mekanisme er avgjgrende for & hindre ulovlig tilgang.
Disse tjeneste lagrer sensitiv personlig informasjon (f.eks e-post), selv bank konto
forventes a veere tilgjengelig gjennom nettverk. Uautorisert tilgang vil da ha alvor-
lige konsekvenser som tap av penger. Dette understreker hvor viktig det er med
godt gjennomfgrt sikkerhet i tjenester. Forskjellige implementasjoner av autentiser-
ing beskrives i mer detalj senere i teksten, men viktig & fa med seg er kjernekon-
septet bak autentisering, det er kategorisert inn i tre hovedgrupper [3].

e Kunnskaps faktor
Noe du vet som for eksempel et passord.

¢ Iboende faktor
Noe du er som ditt fingeravtrykk.

¢ Besittelse faktor
Noe du har som engangskoder eller kodegenerator.

Kunnskaps faktor har veert den mest populare og enklest 8 implementere av de
forskjellige hovedgruppene. I nyere tid har det veert stort fokus pa & implementere
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flere faktorer i autentiseringsystemer, multi-faktor eller to-faktor autentisering.
Dette gker sikkerheten ved & gjgre det vanskeligere for et fiendtlig parti 4 tilegne
seg begge faktorene. Enkel autentisering alene er nyttig alene men er en byggestein
for & opprette mer avanserte metoder for autentisering.

2.2 Asymmetrisk kryptering

Grunnlegende for dagens mer avansert digital sikkerhet er signaturer og krypter-
ing. Dette beskriver forskjellige méter & garantere informasjonen du mottar er fra
riktig parti. Asymmetrisk kryptografi prosessen baserer seg pé to ngkler, en offent-
lig npkkel og en privat ngkkel for & kryptere og dekryptere meldinger. Det finnes
mange protokoller som er avhengige av asymmetrisk kryptering, eksempler pa
dette er Transport Layer Security (TLS) og Secure Sockets Layer (SSL) som gjgr
sikre websider med HTTPS mulig [4].

Det finnes flere implementasjoner av asymmetrisk kryptering. De st@rste er
elliptisk kurve digital signaturalgoritme (EKDS) eller ECDSA pa engelsk, Rivest-
Shamir-Adleman (RSA), Pretty Good Privacy (PGP) og Diffie-Hellman. Den brukt
i de fleste blokkjeder er EKDS og derfor den fokusert pa i denne teksten, men
generelle konsepter knyttet til asymmetrisk kryptering er like mellom algoritmene.

Spesielt aktuelt for sertifikater er evnen a signere meldinger. Signaturer garan-
terer at innholdet i en melding er fra utgiver. Mattematikken bak algoritmen er
ikke innenfor rammene av prosjektet, men pseudokode av de forskjellige funks-
jonene tilgjengeligort av EKDS hjelper & visualisere flyten.

privat _ngkkel, offentlig ngkkel = EKDS lag ngkler()
melding = "melding,som blir,signert"

signert melding = EKDS signer(privat ngkkel, hash(melding))

# hos motakker som ikke har tilgang til privat ngkkel:
gjenopprettet ngkkel = EKDS gjenopprett(signert melding, hash(melding))

if(gjenopprettet ngkkel = offentlig ngkkel):
print("signaturen_er,gyldig")

For & signere en melding brukes en hash funksjon pa innholdet og hashen
er signert med den private ngkkelen. En mottaker kan da bekrefte at innhold-
ets signatur er gyldig. Fgrst bruker de ogsé hash funksjonen pa meldingen og en
gjenopprettings funksjon. Hvis verdiene av den gjenopprettet ngkkel og offentlig
ngkkelen er like, vet man at signaturen er gyldig. [5]

2.3 Silo domene modell og sentralisert identitet

Silo domene modellen er individuelt implementerte bruker-identitet av flere tjen-
ster. Identitet domene beskriver bruksomrade av tilknyttet tjenester til en bruker-
identitet. I en silo modell tilhgrer hver identitet ett domenene med en tjeneste
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som har sin egen identitetsleverandgr (se figur 2.1). Hver identitetene hénteres
individuelt av tjenesten. Dette fgrer til en enkel modell der hver bruker har en
identitet som lagres av tjenesten. Samtidig trenger brukere & handtere mange
fragmenterte identiteter for hver tjeneste.

Forutsigbart forarsaker denne lgsningen at brukere ma lage mange identiter
for hver tjeneste som alle mé huskes. Resultatet er en darlig brukeropplevelse. Den
stadig gkende nettbruken globalt [2] forverrer problemet. At brukere ma handtere
mange identiteter er upraktisk og skaper darlig sikkerhetspraksis. Repeterende/-
lignende passord betyr at et firma sitt passord sikkerhetsbrudd gjer alle andre
identiter blottstilt.

Silo domene modell
Em )
/ @ — o=
4

EEe
= B
O-=
[CEE

@ —
—  —

ﬂ Bruker @ Identitetsleverandgr E‘é_ Tjeneste Identitet domene

Figure 2.1: Visualisering av silo domene modell

2.4 Foderert identitet

Fgderert identitet prover a lgse problemene tilknyttet silo modellen ved & ha iden-
titet domener som tilhgrer flere tjenester. Brukeren sin identitet kan bruker pa
flere tjenester. Dette skaper en bedre opplevelse for kunden. Identitetsleverandgr
(IDL) i denne modellen er et tredjeparti som ikke trenger a veere tilknyttet tjen-
esten.

For & veere konkurransedyktig i markedet kan IDL sine tjenester vaere gratis,
da tjenes det pa brukerens data istedet. Sosiale medier sin virksomhet baserer seg
pa & tjene pa persondata og de fleste brukere har allerede en konto hos sosiale
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medier som gjor dem godt egnet til & ta denne som rollen IDL, men dette svekker
brukerens personvern. Den sentraliserte karakteren av identitetsleverandgrer kan
veere en svakhet. Om en tjeneste har brukere pd en IDL som blir lagt ned mister
disse brukerene tilgang til tjenesten.

Faderert identitet modell
[CEIN.]
[CEI.]
N —
O -~
E——
l——R:F——1}
\ Ees
[CrEm]
I —
ﬁ Bruker @ Identitetsleverandgr :E_ Tjeneste Identitet domene

Figure 2.2: Visualisering av foderert identitet modell

2.5 Selv suveren identitet

I motsetning til de tidligere nevnte systemene der identitetsleverandgr er i sen-
trum av identitetsmodellen er selv suveren identitet (SSI) brukersentrisk (se 2.3).
Denne lgsningen en mer desentralisert og har brukeren i kontroll av identiteten
sin. En Digital Identity Ledger (DIL) er en SSI implementasjon der blokkskjeden
erstatter registreringsmyndigheten. Den identifiserende faktor (adresse) er knyt-
tet til brukeren gjennom asymmetrisk kryptografi.
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kontroller
utstedt presenter
tillit

Figure 2.3: Visualisering av faderert identitet modell

2.6 Blokkjeden

For & oppna et desentralisert nettverk er blokkjeden den mest vellykket lgsning
til dags. Blokkjeder er beskrevet som digitale "kontobgker" hvor digitale tran-
saksjoner kan registreses i blokker. Kryptografi garanterer at dataen beskrevet i
blokkjeden kan stoles pa. P4 grunn av at blokkjeden er distribuert av et peer-
to-peer nettverk er det ingen sentral administrator, dette beskrives som a vere
desentralisert og er et viktig evne for et trygt system.

For & gjennomfere logiske operasjonen i blokkjeden eksisterer smart kontrak-
ter. Smart kontrakter inneholder kode blir kjgrt automatisk[6]. Blokkjeder mulig-
gjor smarte kontrakter som er implementert i hovedsak pa toppen av blokkjeder.
Smart kontrakter inneholder tjenester som tilgjengeliggjores for alle. Sammen-
lignet med tradisjonelle systemer er dette naerme en salgsautomat som kan brukes
av alle og veksler penger for tjenester. Hver gjennomfgring av kontrakten er regis-
trert som en uforanderlig transaksjon i "regnskapsboken". Kontrakten garanterer
handhevelse av reglene og logikken den er basert pa som betyr de er egnet for
autentisering.

En transaksjon ma gjennomfgres for a kjgre smart kontrakter pa grunn av kost-
nader med & legge til resultatet i "regnskapsboken" blokkjeden bestir av. Prisen
pa transaksjonsen avhenger av prisen péa selve blokkjeden, stgrrelsen pa arbeidet
giennomfgrt og mengden data lagret. En viktig evne med smart kontrakter er at de
ma vaere deterministisk og ikke-probabilistiske, det betyr at det kan ikke eksistere
tilfeldige utfall [7].






Chapter 3

Metode

3.1 Forskningsmetode

Innenfor forskningsmetoder er det viktig & skildre mellom kvantitativ og kvalit-
ativ metoder. Kvantitativ forskning forklarer fenomener ved & samle inn numer-
iske data som analyseres ved hjelp av matematiske metoder da spesielt statistikk.
Kvalitativ forskning sgker a svare pa spgrsmal om hvorfor og hvordan mennesker
oppferer seg pd den méten de gjor og er mer fokusert pad menneskelig atferd. Pros-
jektet og arbeidet er systemutvikling. For et slikt prosjekt er valg av teknologi et
viktig punkt som ma fokuser pa i kapitellet.

. Data generation )
Strategies Data analysis
o methods lys
Survey
Interviews
Design and
creation
Experiences and Research Observation
motivation question Quantitative
Experiment
Usually Often
T’ . Questionnaires
1N
j Case studh
Litterature Conceptual d ¥ Qualitative
review framework
Documents
Action Research
Evaluation
Test, sirmulation, goals
Ethnography

Figure 3.1: Relevante forskningsmetoder uthevet i rgdt

For & undersgke spgrsmalene i oppgaven er flere metoder brukt 3.1. P4 grunn
av systemutviklings delen av prosjektet er produksjon design og eksperimentering
relevante.



10 Jesper Hustad og Fredrik Julsen: Bachleoroppgave

Data generering kommer fra 4 evaluere prosjektet imot malene og en spgrre-
undersgkelse.

Kvantitativ data kommer fra spgrreundersgkelsen imens den Kvalitativ ana-
lysen bestér av bruksomrade hvordan Igsningen kan brukes av personer.

Envirenment Design Scence Research Knowledge Base

Foundations
* Scientific Theories

Application Domain
Build Design

-
Peﬂﬂé _ Artifacts & & Methods
* Organizational Processes
?-_.lstems. * Experience
Technical /Rglevance Cycle Rigor Cycle & Expertise
Systems ; * Groundi
* Requirements ng
* Field Testing * Additions to KB
* Problems

& Opportunities * Meta-Artifacts

(Dezign Products &
Design Processes)

Figure 3.2: Utviklingsforskning modell hentet fra A Three Cycle View of Design
Science Research [8]

Fagstoffet og utviklingsforskning modeller hjelper utviklingen til & veere mer
vitenskapelig og strukturer. Den setter en prosess som kan fglges for pélitelige
resultater i forskjellige utviklingsmiljger.

Identitet og autentisering er et felt med mye eksisterende forskning som gjor
det enklere & evaluere lgsningene med disse modellene og rammeverk. Samtidig
er mesteparten av disse basert pa tradisjonelle autentiseringsmetoder som ikke er
relevant for 4 oppna maélet av en Digital Identity Ledger.

Pa grunn av tidsrammene til prosjektet er lgsningen ikke implementert med
ekte brukere for en tjeneste men heller en MVP Selv vi har om implementasjonen
er skapt med fremtidlig utvidelser i baktanke og bred bruksomréde er det prob-
lemstillinger og forviklinger som ikke blir testet pa grunn av at dette er en MVP

3.2 Valg av blokkskjede

Flere blokkskjeder ble evaluert i arbeidsprosessen. Det er flere mél og kriterer
i valget. Kostnader pa transaksjoner pa vare lave slik at lgsningen er nyttig og
kan brukes for autentisering, hvis det koster 500kr & produsere sertifikat er det
ikke en brukbar lgsning. Blokkjeden ma vere relativt populer slik at den stottes
i fremtiden, hvis det ikke er nok folk som er pé blokkjeden kan den ikke lenger
stoles pa. Til slutt m& smart kontraktene vaere implementert pa en god a sikker
mate som kan arbeides med innenfor tidsrammene.

Polygon blokkskjeden er det valget som gjorde det best pa disse kriteriene.
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Blokkjeden er et sékalt "lynnettverk" som reduserer prisene pa tranaksjoner. Poly-
gon kjores pd Etherium nettverket som er det nest stgrste blokkjeden bak Bitcoin.
Stetter smart kontrakt spraket Solidity som har palitelige funksjoner for asymmet-
risk kryptering og signaturer og enkelt & arbeide med.

3.3 Digital Identity Ledger implementasjon

Det er uenighet i fagomrdde om hvor legitimasjon skal lagres. De tre forskjellige
valgene er i blokkjeden, i en ekstern database, eller lokalt. Disse har alle styrker &
svakheter knyttet til seg og den beste lgsningen er kanskje en hybrid mellom alle
tre. Argumentet imot & lagre legitimasjon i blokkjeden er at det da ikke lenger er
privat. Det finnes noen potensielle mater rundt dette problemet som at brukere
kan selv kryptere dataen, men det stgrre problemet er at en alltid ma tilslutt sjekke
blokkjeden for & fa den original kilde til sannhet.

3.4 Nettapplikasjon implementasjon

For implementasjonen av nettapplikasjon ble NodeJS basert pé javascript brukt.
Malet er & skape en fungerende MVP innenfor tidsrammen og Node JS ble derfor
valgt for & vaere best egnet til det malet. Svakheten med Javascript over type safe
sprak som Java, C#, eller Rust er at det er enklere & introdusere smé feil i pro-
grammet. Spesielt i stgrre prosjekt er det gnskelig a bruke slike sprak. I dette
tilfellet i det smale arbeidsomréde som oppgaven legger frem oppveier fordelene
ulempene.

De statiske websidene er skrevet direkte med html, css, og javascript istedet
for & bruke et rammeverk. Det er en generell visdom at frontend rammeverk er
foretrukket i utvikling av websider. Men med tanke pé kravene til nettsidene, kom-
pleksiteten som medfglger og tidsrammen brukes det ikke.






Chapter 4

Resultater

4.1 Ingenigrfaglige resultater

Dette er resultatene av de forskjellige mélene fra forste kapittel. Dette inneholder
smart kontrakten, arkitektur av systemet og detaljer pa implementasjonen av det
minimum levedyktig produktet med skjermdumper av grensesnittet.

4.1.1 Smart kontrakt

Smart kontrakter som nevnt i teori kapittelet er kode som kan bli kjgrt i blokkjeden.
Disse inneholder tjenester som kan bli brukt av alle i blokkjeden. Funksjonal-
iteten med & verifisere attester er gjennomfgrt av en smart kontrakt som ligger
i blokkjeden. Denne er skrevet i programmeringsspraket Solidity som er stgttet av
Etherium blokkjeden. Smart kontrakten bestar av to sekjsoner; Credentials event
som kan bli publisert og funksjonen createCredentials.

createCredentials verifiserer at meldingen som inneholder sertifikatet er godkjent.
Dette gjennomfgres ved bruk av en elliptisk kurve digital signaturalgoritme (EKDS).
Denne algoritmen lar et parti signere meldinger med sin private ngkkel. Funks-
jonen kombinerer meldingen med signaturen for 4 hente ut

// SPDX-License-Identifier: MIT
pragma solidity >=0.4.22 <0.9.0;

contract Verifier {
event Credentials(address signer, string description);

function createCredentials(string memory description,
uint8 v,
bytes32 r,
bytes32 s)
public {
bytes32 message = keccak256(abi.encodePacked( description));
address signer = ecrecover(message, v, r, S);
emit Credentials(signer, _description);

13
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4.1.2 Arkitektur av systemet

Den overordnet arkitekturen av systemet bestdr av blokkskjede tjenesten, smart
kontrakten, og de to klientene issuer og verifiserer. Disse systemene kommun-
iserer med hverandre hovedsakelig gjennom http metoder. Viktig for ideen om
selv-suveren identitet er at alle funksjonalitetene til blokkjede tjenesten kan byttes
ut/er ikke proprieteer (se 4.1).

Blockchain ID service T

Credential
producer

Y

Person

!

Blockehain
1D wallet

Smart contract

Credential -
checker

[ o |
il
[ comria |
e

Blockehain

—No——{ Deny access
Yes—————={ Grant access

Figure 4.1: Overordnet arkitektur/flyt av systemet

4.1.3 Minimum levedyktig produkt

Dette er det helhetlig systemet som beviser det teoretiske konseptet i en virkelige
verden applikasjon. For & gjgre konseptene mer handgripelige er sidene basert ek-
sisterende tjenester som eksempel pa bruksomrade for teknologien. Issuer er rep-
resentert som et universitet (NTNU) og verifiserer er en jobb webside (Finn.no).
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@ NTNU

Account settings

Current user:

Cla '\-::-rd'nanl{

Sign in with new user

Figure 4.2: Issuer webside innloging

Denne websiden (se 4.2) skal representere en issuer. Den bld knapper med
teksten "Sign in with new user”" er en name string som brukes videre. Dette er
ikke ekte brukere, men istedet en representasjon av innlogging.

Completed studies

These are the educational degrees you have achieved at NTNU that we have stored on you:

Masters in Physics
Department of Sociology and Political Science, NTNU

Sociology is the study of social life, social change, and the social causes and
consequences of human behavior. Sociologists investigate the structure of groups,
organizations, and societies, and how people interact within these contexts.

Connect diploma to Blockchain ID™

Figure 4.3: Issuer bruker fullfgrt studier
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Etter & ha trykket pa "sign in with new user" vises en representasjon av bruker-
ens fullferte studier. Her er det mulig og trykke p& den grenne knappen "Connect
diploma to Blockchain ID" for & laste opp vitnemalet i blokkskjeden som sin egen
selv-suveren identitet. Teoretisk er det NTNU som signerer med sin private ngkkel
i dette steget vitnemalet (se 4.3).

7 BLOCKCHAIN ID

Upload certificate

Certification \

@/([ ﬂé?(lﬂl(lllﬂ

For:

Masters in Physics

25/2022
Date 73 252022
certificate = {
"issuer" : ©x639995536426000546395BF162c3f59cF81B30de (NTNU)
"holder" : Ox26b79b5C6a4B5e7103fF@764965D743F918b7F31 (Ola Nordmann)
"content™ : MSPHYS,FNS,NTNU (Masters in Physics)

3

X Upload to Blockchain ID

Upload the certificate in the Blockchain ID system.

Figure 4.4: Opplasting av sertifikat

Neste steg represter blokksjede tjensten "Blockchain ID". Her er vitnemalet
visualisert digitalt for & gi en intuitiv forstaelse av hva som blir oppnédd, en skeuo-
morfisme tilneerming der det digitale representerer sitt fysisk motstykke (se 4.4).
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@ POLYGON Mumbai

O ~ccountl & Oxd7a.7ca0

{ New address detected! Click here to add to your address book. ]

https://blockchain-mvp.herokuapp.com

0xd74..7C40 : CONTRACT INTERACTION @

o

DETAILS DATA HEX

FUNCTION TYPE: Contract Interaction
HEX DATA: 262 BYTES

Oxdd57011600000000000000000000000000000000000000000000
0000000000000000008000000000000000000000000000000000
000000000000000000000000000000167188b1b9f04747c88d18946
Ob8412dfbadclcPblifalbif21488f7al8148184440eef3480f4c438f03eP
o4aécBlc2147a5dd22044d3b0bd 14890570019450e200000000000000
000000000000000000000000000000000000000000000000797b2
2744172674657422302230784532384234632413137393634343243346132
3139343081434139304430423434343441344438433022202243867274
E04664983617466223022418c61206e6fT2644d618230204d53604859532
c464e532c4254425520284d8173744672732049420604879736043732
$227d00000000000000

0 Copy raw transaction data

. ./

Figure 4.5: Blokkjede lommebok transaksjon forespgrsel

Etter 4 ha trykket pd "Upload to Blockchain ID" knappen sendes et forespgrsel
til brukerens lokale blokkjede lommebok. I eksempelet er dette nettleser utvidelsen
MetaMask. Her blir brukeren spurt om de gnsker & fullfgre transaksjonen som
sender det NTNU signerte vitnemadlet til smart kontrakten.
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BLOCKCHAINID

"transaction” :
"blockNumber” :
"gasUsed” : 339

"statusCode’

event certificate = {

: 208

Success

Certificate was successfully uploaded to the blockchain.

— Go back to instructions pag

Blockchain transaction

available at poly

Transactions can take up to 60 seconds to complete

Ox4f229f908166a91065ee1dacle214b3TdBc75d85d74d5b12d7125ac36cdf6eeed
26386234
12

Figure 4.6: Smart kontrakt suksess

Hvis brukeren godkjenner transaksjonen tar det noe sekunder for transaks-

jonen & gé gjennom b

lokkjeden for det kommer en suksess skjerm. Her vises det

informasjon om brukt gass (kostnaden) i transaksjonen, blokk nummer og tran-

saksjon ID.
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Login

Current user:

Sign in with Blockchain ID™

Figure 4.7: Issuer webside innloging

Det neste steget er a verifisere at bruker har vitnemalet tilknyttet sin iden-
titet. Dette er representert i jobb sgknad siden Finn. Nar bruker trykker pa "Sign
in" knappen hentes brukerens blokkjede lommebok adresse. Med adressen hentes
brukerens vitnemal med blokkjede-tjenesten sitt API /getCredentials (se 4.7).
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Account

Current user: Ola Nordmann

BLOCKCHAINID

Diploma: Bachelor degree in physics

University: NTNU

Figure 4.8: Issuer webside innloging

Brukerens vitnemaél er hentet med blokkjede tjenesten og vises (se 4.8).

4.2 Vitenskapelige resultater

En veisperre for implementasjonen av selv suveren identitet (SSI) er brukervennlighet.
Fordi dette er ny teknologi som ikke har blitt bredt tatt i bruk trengs det en oppset-
telse prosess fgr den kan tas i brukt. For a forsikre at systemet og demoen oppnar
dette malet av brukervennlighet ble en spgrreundersgkelse gjennomfgrt. Disse
spgrmalene handlet om brukeren opplevelse av demo-en og deres generelle tanker

pa bruken av SSI.

e S1: Klarte du & laste opp sertifikatet pa det desentraliserte nettverket (fgrste
del)

e S2: Klarte du a verifisere ditt desentraliserte sertifikatet pa jobb nettsiden?
(andre del)

e S3: Hvor viktig er personvern for deg nar du bruker digital identitet (konto,
log in, osv...)? Ikke viktig 1 - 5 Veldig viktig

e S4: Pnsker du & bruke et slikt system som vist i demoen for sertifisering og
validering? Nei, aldri 1 - 5 Ja, gjerne

e S5: Stgtter du bruk av Selv-suveren identitet? Nei, gnsker ikke & bruke det
1 - 5 Ja, vil bruke det oftere
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e S6: Hvordan var din opplevelse med bruk av smart kontrakter og blockchain

i demoen.

Ut ifra spprreundersgkelsen klarte alle brukere & produsere sertifikat, og 6/7
klarte & hente sertifikatet sitt igjen. Spgrsmal 3 om hvor viktig personvern hadde et
gjennomsnitt resultat pa 4.1/5. Fra S4 & S5 med henholdsvis gjennomsnitt 4.1/5
og 4/5 er det generisk stgtte for SSI i tjenester. Med S6 hadde 3/7 vanskeligheter
med & forstd konseptene bak systemet, dette var ikke et hovedmal for oppgaven
men viser at kommunikasjonen kunne blitt implementert bedre.

Table 4.1: Svar fra deltakere

S1 | S2 S3|S4|S5 | S6

Ja | Ja 4| 4| 4 | Forstod ikke helt hva som skjedde
Ja | Ja 4| 5| 3 | Vanskeligi starten, men ellers greit
Ja | Ja 3| 4| 5 | Enkelt system & bruke

Ja | Ja 4| 5| 5 | Enkelt system & bruke

Ja | Jeg hadde noen problemer | 5| 3| 3 | Forstod ikke helt hva som skjedde
Ja | Ja 4| 4| 5 | Enkelt system & bruke

Ja | Ja 5| 4| 3| Enkeltsystem a bruke

4.3 Administrative resultater

Dette GANNT diagrammet beskriver arbeidsprosessen og hva som har blitt fok-
usert pa gjennom prosjektet. Arbeidskontrakt, Gannt-diagram, mgtereferat og timel-
ister med statusrapport er lagt til i vedlegg.
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:] Skrive ferdig dokumenter

Ferdig med planlegging

[ Finne utvikiingsverktoy
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Figure 4.9: Gannt diagram
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Diskusjon

Forsta resultatene i forrige kapittel og evaluere dem ut ifra problemstillingen og
sluttproduktet.

5.1 Ingenigrfaglige resultater

Prosjektet var velykket i & produsere det tekniske systemet av en Digital Identity
Ledger og nettapplikasjon som ble satt fram i oppgaven. Implementasjonen kan
kan bli utvidet til & fungere med andre identiteter og bruksomréde enkelt. Mange
valg maétte tas der det handlet om & veie alternativene. Lgsningen fungerer godt
for mélet som har prgvd & bli lgst innenfor rammene gitt.

5.1.1 Smart kontrakt

Smart kontrakten implementasjon fungerer for verifisering av signaturer og lag-
ring av events. Blokksjeden Polygon fungerer godt slik at teknologien kan im-
plementeres i et produkt. At alle credentials méa lagres i blokkjeden er en svakhet
med implementasjonen. Fremtidlig arbeid kan se pa andre méter pa & lagre denne
informasjonen p&. A lagre informasjonen lokalt i lommeboken er en spennende
maéte & lgse problemet pa og er noe en fremtidlig implementasjon kunne brukt.

5.1.2 Arkitektur av systemet

Arkitekturen fungerer godt innenfor rammene av problemstillingen. Det er lett
oversiktlig og fglger prinsippene av minste mulig implementering. Noe som ble
diskutert men ikke valgt er & gjennomfgre transaksjonen fra tjeneste siden. Pa
denne maten hadde det ikke veert ngdvending for brukere a skaffe seg penger
for de kan laste opp vitnemaélet. Ut ifra brukertestene er steget & f penger inn
pa kontoen det vanskeligste med prosessen. Da kunne man istedet bruke enkle
blokkskjede lommebgker.

23
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5.1.3 Minimum levedyktig produkt

Nettsidene er godt oversiktlig og visualiser de forskjellige aspektene i prosessen.
Innenfor tidsrammene av prosjektet er en MVP alene akseptabelt, men med mer
tid hadde det veert av interesse a faktisk koble systemet opp til eksisterende in-
frastruktur slik som en universitets side. Da hadde prosjektet fatt en virkelig app-
likasjon og bruksomrade. Dette krever da mer sikkerhet og er heller passende for
en stgrre gruppe. Valget & bruke NodeJS fungerte godt fordi det gjorde utvikling
prosessen raskere. Dette betydde at det tok kort tid & teste ut nye ideer.

5.2 Vitenskapelige resultater

Spgrreundersgkelsen inkluderte 7 deltakere, flere svar hadde gitt flere vitenskape-
lige resultater og veert mer verdifult. Det er vanskelig a forsikre at resultatene
hadde skalert godt med en stgrre spgrreundersgkelse. Flere sprgsmal om per-
sonens alder og kunnskap hadde ogsa gitt godt tiltrengt kontekst pa det reelle
vanskelighetsniviet. Underspkelsen ble delt til personer med god teknologiske
ferdigheter som kan pavirke resultatene.

Samtidig er det ogsé en suksess pa grunn av at blokkjede og bruk av blokkjede
lommebgker er noe de fleste har veldig lite erfaring med. At denne MVPen klarte &
fa de aller fleste til & samhandle med slik nyskapende teknologi viser at demoen er
godt utviklet og kjernekonseptet bak fungerer godt. Noen nettlesere har allerede
blokkskjede lommeboken bygd inn, men disse hadde websiden vart enda enklere
a bruke

5.3
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Konklusjon

Dagens autentisering systemer er sentraliserte. De fleste kontoer baserer seg bare
pa brukernavn og passord som gker faren for & bli hacket og f@derert identitet
modellen respekterer ikke brukerens personvern. Nar samfunnet blir mer og mer
digitalisert er det viktigere enn noen gang at alle eier sin egen identitet. Konseptet
bak Digital Identity Ledger er en logisk lgsning til de mange eksisterende prob-
lemene. Problemstillingen er 8 implementere en nettapplikasjon med grensesnitt
som beviser brukbarhet av Digital Identity Ledger for legitimasjon. I prosjektet
er det implementert systemarkitektur mellom klient, tjeneste og blokkjede, smart
kontrakten som verifiserer signaturer fra blokkskjeden, og et effektiv brukergrenses-
nitt som visualiserer de forskjellige systemene. Selv om dette er ny teknologi som
fortsatt ikke er veldig godt stgttet er funksjonaliteten fortsatt pad plass, sa viser
sporreundersgkelsen at systemet er brukervennlig, palitelig og lar brukeren sam-
handle med Digital Identity Ledger. Dette er et Minimum levedyktig produkt som
tilgjengeliggjor Digital Identity Ledger systemet pa en enkel og effektiv méte.
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Samfunnspavirkning

Digital Identity Ledger teknologi har som effekt & digitalise identitet. Dette er
viktig for mange grunner. Nar ting er digitalisert kan systemer veere mer objektive.
Personens erfaring kommer da mye mer frem istedenfor for at fokuseet blir pa
personens kjgnn eller rase.

Mangel pa identitet er et stort problem verden over. Uten ID blir det vanskelig
a taibruk finansielle tjenester. Digital ID kan hjelpe alle med & fa ID. Dette forer til
gkonomisk styrking. Verdens Banken estimerer at i lav inntekt land mangler 45%
av kvinnener en grunnleggende ID. Dette er fordi det finnes flere adkomstbarrierer
for & skaffe seg ID. Digital ID kan derfor veere med & redusere forskjeller i slike
land.

Fra et miljpmessig perspektiv er blokkjede generelt en versting nar det kom-
mer til klimafotavtrykk. I dette prosjektet brukes Polygon som er en mye mer
effektiv blokkjede. Dette betyr at kostnadene er heftig redusert og klimaavtrykket
er ogsa redusert.
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