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Forord
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meg gjennom dette semesteret.
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Sammendrag

Bakgrunn: Autonome skip er et teknologisk omrade under utvikling, og det finnes lite

informasjon om synspunktet til maritime aktgrer som jobber mot autonome skip.

Formal: Studiets formdl er & undersgke hva maritime aktgrer mener om autonomi og
utviklingen av autonome skip. Hensikten er & bidra til gkt forstaelse av maritime aktarers

perspektiv om utviklingen av autonome fartgy.

Problemstilling: Hvordan opplever akterer i maritim industri begrepet autonomi, og hvilke

faktorer kan vare viktige i utviklingen av autonome skip?

Teori: Det er benyttet teori knyttet til teknologisk modenhet, ulike oppfatninger og begreper av

autonomi, og endringsteori i organisasjoner.

Metode: Det er benyttet kvalitativ metode ved bruk av semi-strukturerte dybdeintervju.
Studiets utvalg bestar av tre representanter fra ulike store maritime aktgrer, deriblant DNV og
Sjefartsdirektoratet. En stegvis-deduktiv induktiv metode benyttes for analyseringen av

transkriberte intervjuer for @ komme fram til resultatene.

Resultater: Funnene i studiet tyder til at hos de intervjuede akterene er det et synspunkt om at
autonomi ber sees pa funksjonsniva. Viktige faktorer for utviklingen mot autonome fartagy er

standardisering, systemforstaelse og prosjektsamarbeid.

Konklusjon: De maritime aktgrene ser pa autonom drift som spesifikk for en funksjon, og ikke
som en betegnelse for et helt fartey. Standardiseringsarbeid er viktig for & gke kompetansen og
gjere et omrade med hgy kompleksitet enklere a forholde seg til. Systemforstaelse trengs for a
kunne utvikle og bygge verktgy som kan stgtte en operasjon. Prosjektsamarbeid er viktig for a

sikre en bedre endringsprosess.
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1 Innledning

Autonome skip er et tema som stadig gar igjen nar det er snakk om teknologiutvikling pa havet.
Det er og har vert et nyhetstema i mange ar, hvor det sies at autonome skip er under utvikling
og stadig kommer naermere a veere i drift. 1 2017 ble skipet Yara Birkeland bestilt av Yara, hvor
dette skal veere et autonomt containerskip beregnet for a seile mellom Hergya og Brevik
(Kongsberg Maritime, (u.a.). Autonome skip er et teknologiomrade som blir sett pa med stort
potensiale, noe man kan se med tanke pa at EUs forskningsprogram Horizon 2020 har tildelt
200 millioner kroner til det norske forskningsprosjektet Autoship Horizon 2020, som er et
samarbeid mellom Kongsberg Gruppen, Sintef og andre aktarer (Lorentzen, 2020).

Selv om autonome fartgyer er jevnt og trutt i nyhetsbildet star det ikke mye om meningene til
de ulike maritime aktarene, hva de mener om utviklingen av autonome skip og hva de mener
er viktig i utviklingen framover. Malet for denne oppgaven er a kunne gi en pekepinn pa hva
enkelte av disse aktgrene mener om dette temaet, og hva de selv mener er viktige omrader a

fokusere pa under utviklingen av teknologien.

1.1 Problemstilling

Problemstillingen denne oppgaven vil ta for seg vil veere ganske likt malet, men spesifisert inn
til to aspekter, begrepet autonomi og viktige omrader for utviklingen av autonome skip, derfor

er problemstillingen:

«Hvordan opplever akterer i maritim industri begrepet autonomi, og hvilke faktorer kan veere

viktige i utviklingen av autonome skip?»

1.2 Avgrensninger og oppgavens oppbygning

Oppgaven vil i hovedsak se pa norske maritime aktgrer, bade private og offentlige. Dette
begrunnes i at de norske forskningsprosjektene og reelle kommersielle prosjektene virker a ha

kommet lengst.

Oppgaven bestar av 6 hovedkapitler, i innledningen her star det om bakgrunnen for oppgaven,
problemstillingen og avgrensningene. Videre blir relevant teori presentert, som senere skal
drgftes opp mot resultatene. Metodekapittelet falger etter, og tar for seg hvilken metode som
har blitt benyttet for innsamling og bearbeiding av data. Deretter presenteres resultatene, som i
kapittelet etter blir drgftet opp mot problemstillingen og det teoretiske grunnlaget. Siste kapittel
er en oppsummering av oppgaven, og avsluttes med konklusjonen fra drgftingskapittelet og

med anbefalinger til videre studier.



2 Teori

| dette kapittelet vil litteratur for temaet bli gjennomgatt. Dette vil senere benyttes til drgfting
av resultatene. Med tanke pa at teknologisk modenhet er et av aspektene spurt om i
forskningsspgrsmalene er teori rundt dette viktig & ha med, videre er det viktig med et nyansert
syn av hvordan ulike organisasjoner forholder seg til autonomi og gradene de deler autonomi
inn i. Til slutt vil endringsteori for organisasjoner bli trukket inn. Man kunne ogsa ha
eksempelvis «systems awareness» som annen relevant teori, men dette blir sett bort fra, da

endringsteori ble ansett som mer relevant for denne problemstillingen per na.

2.1 Technology Readiness Level & System Readiness Level

Technology Readiness Level (TRL) er en maleskala introdusert av NASA pa 1970-tallet. TRL
ble benyttet som et verktay for a evaluere modenhetsnivaet til teknologier i kompleks
systemutvikling. Siden dens introduksjon har maleskalaen blitt tatt i bruk i mange industrier og
organisasjoner, og er na en standard for evaluering og tilsyn av ny teknologi (Olechowski,

Eppinger, Joglekar, 2015).

Mankins (1995) har skrevet en oversikt av skalaen samt beskrevet hvert niva til en viss grad.

Oversikten av TRL gar fra 1 til 9 og kan oppsummeres slik:

e TRL 1 - Grunnleggende prinsipper observert og rapportert.

e TRL 2 - Teknologikonsept og/eller applikasjon formulert.

e TRL 3 — Analytisk og eksperimentell kritisk funksjon og/eller karakteristisk
gjennomfarbarhetsbevis.

e TRL 4 — Komponent- og/eller bunnbrettvalidering i laboratoriemiljg.

e TRL 5- Komponent- og/eller bunnbrettvalidering i relevant miljg.

e TRL 6 — Demonstrasjon av modell eller prototype av systemet/delsystemet i relevant
miljg.

e TRL 7 — Demonstrasjon av prototype i det faktiske miljget.

e TRL 8 - Ferdig system og «flight qualified» gjennom test og demonstrasjon.

e TRL 9 - Ferdig system «flight proven» gjennom vellykket oppdrag.

Skalaen gir et ganske enkelt rammeverk for a sammenligne ulike typer ny teknologi og hvor
langt de har kommet i modningsprosessen. Det er derimot et viktig omrade som ikke blir tatt

hensyn til, det nevner ikke integreringen av teknologien eller delsystemet inn til et operasjonelt



system. P& grunn av dette er det utviklet en annen maleskala som skal ta hensyn til dette (Sauser,
2006).

System Readiness Level (SRL) ble utviklet i 2006 av Brian Sauser og kan betraktes som neste
niva for benyttelse av skalaen i et systemperspektiv. Det skal ta bade TRL-evalueringen av ulike
teknologier og et annet malesystem som omhandler integrasjonsnivaer (Sauser, 2006). System

Readiness Level bestar av fem nivéer:

e SRL 1: Konseptavklaring.

e SRL 2: Utvikling av teknologi.

e SRL 3: Utvikling og demonstrasjon av system.
e SRL 4: Produksjon og utvikling.

e SRL 5: Operasjonell drift og stette.

SRL 1 er det tidligste beredskapsnivaet for systemer. Pa dette nivaet omhandler det avklaring
av det innledende konseptet som er malet for & viderefore prosjektet. Her blir

utviklingsstrategien for systemet eller teknologien utviklet (Sauser, 2006).

SRL 2 omhandler & redusere teknologisk risiko og avgjere hvilke teknologier som skal
integreres til det fullstendige systemet. Pa dette nivaet er man vanligvis pa TRL 4, slik at det er

et gjennomfarbarhetsbevis for teknologiene (Sauser, 2006).

SRL 3 er nivaet for utviklingen av selve systemet og demonstrere at det fungerer. Nivaet
omfatter & utvikle systemet og gke dets evne. | tillegg er mal i dette nivaet & redusere
integrerings- og produksjonsrisiko, sikre operasjonell stattebarhet, implementering av
menneskelig systemintegrasjon og lignende. Pa dette nivaet har man nadd TRL 7, slik at man

kan vise til en faktisk prototype i miljget det skal operere i (Sauser, 2006).

SRL 4 bestar av a oppna operasjonell evne som tilfredsstiller det operasjonen krever. Pa dette
nivaet har man nadd TRL 8, hvor det ferdige systemet er utviklet og demonstreres i aksjon. Nar
man har nadd SRL 4 er stgrsteparten av utviklingen ferdig, da det neste steget er at systemet er

i vanlig operasjon (Sauser, 2006).

SRL 5 er det siste nivaet, pa dette nivaet er systemet i operasjon, malene for dette nivaet bestar
av 4 opprette et stgtteprogram som oppfyller ytelseskravet til driftsstgtte og opprettholder
systemet pa den mest kostnadseffektive maten gjennom livssyklusen. Pa dette nivaet er man
forstaelig nok pa TRL 9, teknologien er fullstendig integrert i systemene og er i operasjonell
drift (Sauser, 2006).



2.2 Autonomi og grader av autonomi
Nar det kommer til autonomi og autonome skip er det mange aktarer og organisasjoner som har
publisert retningslinjer og andre dokumenter rettet mot a beskrive disse. Her skal vi se pa IMO,

DNV, NFAS og Lloyd’s Register sine beskrivelser av grader av autonomi.

International Maritime Organization (IMO) er ansvarlig for regulering av internasjonal
skipsfart, og har som mal a integrere ny og avansert teknologi i sitt regelverk. 1 2017, som falge
av et forslag av en rekke medlemsland, godtok den maritime sikkerhetskomiteen i IMO &
inkludere maritime autonome overflateskip (MASS). De kom med en rekke forslag til nye
definisjoner og begreper nar det kommer til MASS, og et gradssystem bestaende av fire grader

av autonomi for skip (IMO, u.d.).

e Grad 1 bestar av skip med automatiske prosesser og beslutningsstette, hvor mannskapet
er om bord for & operere og kontrollere skipets systemer og funksjoner. Noen av
operasjonene kan veere automatiske og tidvis uten tilsyn, men mannskapet er om bord
til & kunne ta kontroll.

e Grad 2 bestar av fjernstyrte skip med mannskap om bord, der skipet er kontrollert og
operert fra et annet sted, gjerne pa land. Her er mannskapet om bord til & kunne ta
kontroll hvis ngdvendig.

e Grad 3 bestar av fjernstyrte skip uten mannskap om bord, skipet er kontrollert og operert
fra et annet sted uten mannskap om bord.

e Grad 4 bestar av fullstendig autonome skip, hvor systemene klarer a ta beslutninger og

gjere handlinger av seg selv.

Gradssystemet skal ikke vaere hierarkisk og skipene kan operere innenfor en eller flere grader

av autonomi i lgpet av en enkelt reise (IMO, 2018).

Det Norske Veritas (DNV) er et internasjonalt klasseselskap som driver med radgivning,
sertifisering, risikohandtering og mer. DNV skriver at en kategorisering av autonomi vil vare
basert pa konteksten til omradet det brukes i. Det er eksempelvis forskjeller mellom a navigere
skipet, som inkluderer aspekter som innhenting av informasjon, prosessering av informasjon og
utfgrelse av en handling, og styring av skipets fremdrift. DNV sine grader av autonomi

omhandler navigasjonsfunksjoner og bestar av fem grader (DNV, 2018; u.a.):

e Manually operated function
o Manuelt styrt



System decision supported function
o Manuelt styrt, men med beslutningsstatte
System decision supported function with conditional system execution capabilities
o Beslutningsstette som har betingede utfgrelsesmuligheter, mennesket ma
anerkjenne utfarselen for at det skal skje
Self-controlled function
o Selvkontrollert funksjon hvor mennesket kan overstyre handlingen
Autonomous function

o Selvstyrt, mennesket har vanligvis ikke mulighet til & gripe inn pa funksjonsniva

Norsk Forum for Autonome Skip er en interessegruppe bestaende av personer og organisasjoner

interesserte i autonome skip. Det ble etablert av Sjgfartsdirektoratet, Kystverket, Norsk Industri
0og MARINTEK (na SINTEF Ocean) i 2016 (NFAS, u.a.).

Det er utarbeidet et dokument av Rgdseth og Nordahl (2017) som beskriver ulike typer

autonome skip, samt at de ser pa bemanningsniva, automatiseringsniva og de operasjonelle

gradene av autonomi. Hovedforskjellen ved gradssystemet til NFAS er at bemanningsnivaet

ikke blir sett pa som faktor, i en sa stor grad som mulig.

Deres gradssystem bestar ogsa av fire grader:

Decision support: Korresponderer til dagens avanserte skipstyper med ganske avanserte
anti-kollisjonsradarer, elektroniske kartsystemer og vanlige automasjonssystemer som
autopilot. Mannskapet har direkte kontroll pd operasjonen og overser all operasjon.
Dette nivaet korresponderer vanligvis til «ingen autonomi».

Automatic: Skipet har mer avanserte automasjonssystemer som kan gjare spesifikke
krevende operasjoner uten menneskelig samspill, eksempelvis dynamisk posisjonering
eller automatisk fortgyning. Operasjonen faglger en forberedt prosedyre og krever
menneskelig inngrep om noen uforventede hendelser skjer, eller nar operasjonen
fullferes. Kontrollsenteret eller mannskapet er alltid tilgjengelig til & gripe inn og ta
kontroll, enten direkte eller fjernstyrt.

Constrained autonomous: Skipet kan operere fullstendig automatisk i de fleste
situasjoner og har et utvalg av forhandsbestemte beslutninger for & unnga vanlige
problemer, eksempelvis unngaelse av kollisjoner. Det har en definert grense i
valgmuligheter til problemlgsing, eksempelvis en maksgrense pa deviasjon av tid eller
planlagt rute, og krever menneskelige operatgrer til & gripe inn hvis problemene ikke
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kan lgses innenfor disse begrensningene. Kontrollsenteret eller mannskapet har
kontinuerlig tilsyn og vil umiddelbart ta kontroll nar systemet etterspar det.

e Fully autonomous: Skipet handterer alle situasjoner selv. Dette impliserer at det ikke
har et kontrollsenter eller mannskap om bord pa broen. Dette kan vere et realistisk
alternativ for operasjoner over korte distanser og i veldig kontrollerte miljger. | et
kortsiktig tidsperspektiv er det et urealistisk scenario som impliserer veldig hgy

kompleksitet i skipssystemet og tilsvarende hay risiko for funksjonsfeil.

Autonomous Maritime
Vehicles

Unmanned Underwater Autonomous Surface
Vehicles: UV Vihicles
| |
[ | | 1
Remotely Operated Autonomous Maritime Autonomous Unmanned Surface
Vehicle: ROV Underwater Wehicle: ALV Surface Ship: MASS Vahicle: USV [Small)
| ! ' | !
Wtano i Perlodically Unmanned Periodically Unmanned Continugusly Unmanned
Bridge: AAB Bridge : PUB Ship : PUS Ship : CUS

Figur 1: Klassifikasjon av autonome maritime systemer og autonome skipstyper (Radseth og Nordahl, 2017)

Lloyd’s Register er det siste selskapet med et gradssystem som skal bli sett pa i denne oppgaven.

Selskapet er i likhet med DNV et klasseselskap, og ble startet i 1760 (Lloyd’s Register, u.d).

Deres gradssystem ser pa ‘cyber-enabled systems’, som de betrakter som systemer
konvensjonelt styrt av skipets mannskap, men som na inkluderer evnen til & observeres og
kontrolleres fjernstyrt eller autonomt med eller uten mannskap om bord pa skipet. De skiller
ogsa pa systemets funksjon for skipet, med stikkordene SAFE, MAINTAIN og PERFORM. Et
Cyber SAFE system indikerer at systemet er essensielt for operasjonen av skipet, et Cyber
MAINTAIN system indikerer at systemet omhandler vedlikehold av skipet, og et Cyber
PERFORM system indikerer at systemet omhandler optimalisering. Videre er det seks nivaer
av autonom/fjernstyrt tilgang, fra Accessibility Level (AL) O til AL5 (Lloyd’s Register, 2017):

e ALO er ingen cybertilgang og er kun med for info.

e AL1 er manuell cybertilgang og er ogsa kun med for info.

e ALZ2 er cybertilgang for autonomt/fjernstyrt tilsyn.

e AL3 er cybertilgang for autonomt/fjernstyrt tilsyn og kontroll, hvor mannskapet om

bord ma godkjenne handlingen og de kan overstyre handlingen.



e AL4 er cybertilgang for autonomt/fjernstyrt tilsyn og kontroll, hvor mannskapet om
bord IKKE ma godkjenne handlingen, men kan overstyre handlingen.

e ALS er cybertilgang for autonomt/fjernstyrt tilsyn og kontroll, hvor mannskapet om
bord IKKE ma godkjenne handlingen, og IKKE kan overstyre handlingen.

2.3 Endringsteori for organisasjoner

Jacobsen og Thorsvik (2013) skriver at en organisasjon er et sosialt system som er bevisst
konstruert for & lgse spesielle oppgaver og realisere bestemte mal. Det at det er sosialt viser til
at organisasjoner bestar av mennesker som samhandler med hverandre, og arsaken til at
organisasjonen i hele tatt er opprettet er at dette sees som en effektiv mate a lgse en oppgave
pa. En organisasjon er utformet pa en mate som noen tror er den mest effektive maten a lgse
oppgaven pa, og oppgavene gjeres for a realisere mal som kan vare eksempelvis a tjene penger

eller & gjere noe tryggere.

Videre sier Jacobsen og Thorsvik (2013) at moderne organisasjoner beskrives av mange som
kjennetegnet av endring, med meldingen om at organisasjoner som ikke klarer & utvikle nye
produkter eller lgsninger, er ille ute i dagens konkurranse. Maten organisasjoner handterer krav
om endring og hvordan endringer gjennomfares er viktig for a fa innsikt i forbedring og

effektivisering av eksisterende produksjon, innovasjon, legitimitet samt motstand og konflikt.

En endring i organisasjonsperspektivet sees pa som & omhandle forhold som: Endring av
oppgave, teknologi og/eller mal og strategi; Endring i organisasjonens struktur; Endring i
organisasjonens kultur; Endring i organisasjonens demografi eller endring i prosesser som
produksjon (Jacobsen og Thorsvik, 2013, s. 385-386).

De sier ogsa at likheten mellom endring og innovasjon er stor, men at innovasjonsbegrepet viser
til noe annet enn endringsbegrepet da en innovasjon kan forega uten en organisasjonsendring.
En organisasjon kan variere langs andre dimensjoner, deriblant endringens omfang, der det
skilles mellom radikal og inkrementell endring. En radikal endring innebarer at organisasjonen
bryter med tidligere praksis, mens inkrementell endring skjer ved at organisasjonen bygger pa
det man allerede har, og forbedrer dette stegvis (Jacobsen og Thorsvik, 2013, s. 386).

En annen dimensjon gar pa om endringene betraktes som en planlagt og hierarkisk styrt prosess
eller ikke. Planlagte og hierarkisk styrte endringer er resultat av intensjonelle handlinger, der
mennesker endrer organisasjoner for & forbedre situasjonen eller for a tilpasse seg til en

situasjon de tror vil oppsta (Jacobsen og Thorsvik, 2013, s. 388).



Den rasjonelle beslutningsprosessen for endringer gar gjennom fire faser:

1.

4.

En endring skijer, eller man forventer at det vil skje, som organisasjonen ma forholde
seq til. Dette kan veere en endring i teknologi, ettersparsel eller eksterne maktforhold i
form av regler og lover.

Organisasjonen analyserer endringene som har skjedd eller man forventer skal skje og
setter mal til hvordan a forholde seg til dem.

Etter 4 ha satt malene analyseres det hvordan organisasjonen bgr utformes for & mate
utfordringene.

Endringen iverksettes ved hjelp av ulike strategier.

Et sentralt element er om endringen er proaktiv eller reaktiv. Jacobsen og Thorsvik (2013) ser

pa proaktive organisasjoner som evner a handle far de blir tvunget til 4 endre, mens hos reaktive

organisasjoner har noe skjedd som de ma ta hensyn til og tilpasse seg etter.

Til slutt har Jacobsen og Thorsvik (2013) utformet en liste med trekk som kjennetegner

vellykkede endringsopplegg:

o > w0 N

Det er skapt en falelse av krise, et behov for endring.

Det er utformet en klar visjon for hva man vil oppna.

Visjonen og strategien kommuniseres ut i hele organisasjonen.

Strukturelle trekk som hemmer omstillingen endres.

Det er en klar og sterk koalisjon eller et team bak endringen som leder
endringsprosessen.

Det presiseres kortsiktige mal som man med stor sannsynlighet kan na.

Endringer som fungerer befestes i nye strukturer og prosesser.

Nye mater & tenke og handle pa institusjonaliseres ved a utvikle kulturen omkring

endringene som er gjennomfart.



3 Metode

| dette kapittelet presenteres og beskrives metoden som ble benyttet i besvarelsen av
problemstillingene stilt i denne oppgaven. Bgkene En enklere metode (2017) og Kvalitative
forskningsmetoder i praksis (2021) er benyttet som retningslinjer i forhold til hva metodedelen

skal omhandle, hvordan forskningsmetoden skal benyttes og forventningene til denne.

3.1 Forskerens forkunnskaper

«Innenfor en SDI-variant av kvalitativ forskning er et betydelig niva av transparens viktig for
a bevare forskningsmessig integritet» (Tjora, 2021, s.284). Et viktig punkt innenfor transparens

er & informere og diskutere forskerens forkunnskap.

Forskeren i dette tilfellet bestar av en student i femte semester av en bachelor i Shipping
Management ved NTNU i Alesund. Den faglige bakgrunnen innenfor autonome skip er

minimal, da utdanningen har hatt starre fokus pa konvensjonelle skip for skipsfarten.

3.2 Kvalitativ metode

En forskningsmetode beskrives av Larsen som «en fremgangsmate for & fa svar pa sparsmal og
fa ny kunnskap og viten innenfor et felt. Metodene dreier seg om hvordan vi innhenter,
organiserer og tolker informasjon» (Larsen, 2017, s. 17). Det er i hovedsak to ulike metoder &
benytte for & samle inn forskningsdata, disse er kvalitativ og kvantitativ metode. Disse blir
videre beskrevet av Larsen, hvor ulike metoder gir ulik data. Data som er tellbar er kvantitativ,
og gir vanligvis et tall som resultat. Eksempler pa den typen data kan veere «hvor mange
personer bor i Norge?». Kvalitativ data er pA motsatt side ikke tallfestbar, og sier vanligvis noe
om kvalitative egenskaper hos de som undersgkes. De kalles henholdsvis harddata og mykdata
(Larsen, 2017, s. 25).

Tjora skriver om forholdet mellom kvalitative og kvantitative forskningsmetoder, og sier
deriblant at det er ulike aspekter som kan forklares med de ulike metodene; det kan stilles andre
spgrsmal, eller de kan bli stilt annerledes ved kvantitativ istedenfor kvalitativ metode. | denne
oppgaven er det valgt kvalitativ metode i form av intervju med mal om a fa data om meninger,
holdninger og erfaringer hos ansatte i den maritime naringen. Basert pa formuleringen av
problemstillingen i oppgaven, er kvalitativ metode best egnet for innhenting av data, siden man

med kvantitative metoder ikke ville fatt data om holdningene og erfaringene pa lik mate.



3.3 Intervju

Intervjuing er ifglge Tjora den mest utbredte datagenereringsmetoden innenfor kvalitativ
forskning, hvor spesielt dybdeintervju er populere. Malet med dybdeintervjuer er & skape en
situasjon for en relativt fri samtale rundt noen spesifikke temaer forhandsbestemt av forskeren.
Dybdeintervju benyttes for & studere meninger, holdninger og erfaringer (Tjora, 2021, s. 127-
128).

Denne typen datagenerering illustreres ofte i form av sitater og observasjonsbeskrivelser
(Larsen, 2019, s. 25). Ved gjennomfaring av intervju fremskaffes informasjon via personer med
kunnskap som kan svare pa den aktuelle problemstillingen, slik at viktige aspekter blir opplyst,
og ved & intervjue flere personer kommer flere ulike syn fram, slik at andre aspekter ved

problemstillingen blir opplyst om, som dermed gir et mer helhetlig syn.

Med tanke pa at intervju ble valgt som forskningsmetode, ble det stilt en rekke krav fra Norsk
senter for forskningsdata (NSD) om hvordan innhenting av data skal forega. For & samle inn og
behandle personopplysninger matte det sgkes til NSD. Det ble sendt en sgknad til NSD som ble
godkjent (Vedlegg 1). Det krevdes et informasjonsskriv som skulle sendes til informantene far
intervjuene. 1 skrivet ble oppgavens formal beskrevet, grunnlaget for intervjuet samt
rettighetene til informantene. Viktigheten av frivillig deltagelse, anonymitet og konfidensiell
behandling ble understreket. Alle informantene fikk dette skrivet da de ble spurt om & delta, og

ga samtykke (Vedlegg 2).

3.4 Utvalg av intervjupersoner

Utvalget av intervjupersoner er valgt etter skjgnnsmessig utvalg. Dette er en type ikke-
sannsynlighetsutvelging der intervjupersoner blir valgt ut fra forskerens vurdering. Her spiller
forskerens meninger og vurderinger inn i hvilke kriterier som prioriteres, for a sikre seg et
variert utvalg eller hvor typisk utvalget er for hele universet av enheter. Denne typen utvelging
kan medfgre at de som deltar i undersgkelsen ikke er representativt for universet (Larsen, 2017,
s. 91).

| utvalgsprosessen ble det prioritert & intervjue personer ansatt i ulike organisasjoner og
selskaper, der intervjupersoner hadde relevant stilling og erfaring. Dette var med hensikt om a
fa et sa bredt som mulig blikk pa den maritime neringen. Pa bakgrunn av innhenting av
forskning pa forhand, informasjon fra veileder og tidsbegrensning ble det utfart tre intervjuer;

en representant fra statlig aktar, og to fra private akterer.

10



Representantene som ble intervjuet er ansatt hos Sjgfartsdirektoratet, DNV og hos en aktagr som
gnsket & veere anonym. Representantene fikk spgrsmalet om de gnsket a holde det anonymt
hvilken akter de representerte, hvorav én gnsket a holde det anonymt, de to andre ga tillatelse
til & bruke navn, men for & overholde anonymiteten ble det valgt & ikke benytte navn.
Resultatene i neste kapittel vil supplere med sitat fra representantene uten a vise til hvilken av
de som blir sitert, dette for a styrke anonymiteten. Dette utvalget bestar av store aktgrer i den
maritime naringen i ulike deler av neringen, slik at det kan gi et innblikk i hva noen fra de

viktige aktgrene i den maritime naringen mener er viktige aspekter rundt autonome skip.

3.5 Intervjustruktur og utfgrelse
En hensiktsmessig mate a strukturere et intervju pa er ved hjelp av en intervjuguide. Spgrsmal
i en intervjuguide kan vere noe stikkordspreget, men kan ogsa besta av fullstendige spgrsmal

med eventuelle stikkordspregede hjelpespgrsmal eller tilleggstemaer (Tjora, 2021, s. 167).

Det ble laget én enkelt intervjuguide for & benytte til alle intervjuene, den bestod av 9 temaer,
hvorav de farste to og den siste fungerer som oppvarmings- og avslutningstema. Intervjuguiden
ble brukt som en fleksibel intervjuguide, hvor det ble skrevet apne spgrsmal innenfor ulike
temaer sett pa som relevante til problemstillingen. Intervjuguiden ble ikke gitt ut til
intervjupersonene pa forhand, for & fa mest mulig spontane svar, men de fikk informasjon om

en rekke av de overordnede temaene det skulle handle om.

Prosessen far intervjuene bestod av a kontakte intervjupersoner, gjgre seg noe kjent med dem
samt avtale tidspunkt for intervju. Det ble i hovedsak tatt kontakt via e-post, der de ble invitert
til & delta og tilsendt informasjonsskrivet. Det & ringe de ulike representantene var ogsa en
mulighet, men det ble tenkt at & sende ut e-poster ville veere en like god lgsning. Tidspunkt for

intervjuene ble avtalt og det ble enighet om a benytte Microsoft Teams.

Intervjuene ble gjennomfart via Microsoft Teams pa grunn av bekvemmelighet, da det krever
mye mindre planlegging enn & skulle mgte intervjupersonen fysisk, spesielt nar det er lang
distanse. Det gir i tillegg muligheten til & kunne se motparten, i motsetning til en telefonsamtale,
slik at man ikke mister muligheten til & gjennomfare intervjuet ansikt til ansikt, som anses som
en mate a opparbeide noe ekstra tillit mellom partene. | tillegg har Teams en innebygd

opptaksfunksjon som ble benyttet.

Intervjuene ble planlagt som et semistrukturert intervju med en fleksibel intervjuguide. Det ble
skrevet apne spgrsmal innenfor en rekke temaer relevante til problemstillingen, men

intervjuguiden ble ikke fulgt slavisk (Larsen, 2017, s. 99). Spgrsmalene fungerte som et
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springbrett inn i temaet, og intervjupersonene fikk mulighet til & snakke om de apne
spgrsmalene. | tillegg ble andre relevante temaer og eksempler som intervjupersonene snakket
om oppmuntret gjennom a bruke tid pa a diskutere gjennom disse, far vi gikk videre til neste

tema.

3.6 Transkribering

Det ble som nevnt tatt opptak av intervjuet gjennom funksjonen i Teams. Opptak ble benyttet
for & fa med seg alt som ble sagt, for & gjere det enklere i analyseringsfasen. For & kunne benytte
dataen i analysen ble det gjennomfart en transkripsjon, altsa a overfare tale fra lyd til tekst. Det
ble benyttet en normalisert transkripsjonsstrategi, hvor det ble «oversatt» fra dialekt til bokmal,
bade for & gjere analysen enklere, men ogsa for & anonymisere representantene (Tjora, 2021, s.
186). I tillegg ble det transkribert med et moderat detaljeringsniva, der ufullstendige setninger
ogsa ble skrevet ned. Denne maten av transkripsjon ble valgt for & fokusere pa selve

transkripsjonen og avvente det a analysere tekstene.

3.7 Analyse av transkripsjon

Den bearbeidede dataen fra transkripsjonsprosessen ble deretter analysert gjennom den stegvis-
deduktive induktive (SDI) strategien utarbeidet av Tjora. Farste steg etter genereringen av data
og bearbeiding er koding. Malet med a kode dataen er & ekstrahere essensen, a redusere
materialets volum og & legge til rette for idégenerering pa basis av detaljer i empirien. Kodingen
bestar av a lage koder ut ifra et ord, en frase, en setning, et utsagn eller lignende, og gjeres i alle
dokumentene. Tjora skiller mellom empirinere og sorteringsbaserte koder, der
sorteringsbaserte koder tolkes som a betrakte empirisk data som bestaende av temaer som kan
sorteres, dette strider mot SDI hvor temaer utvikles pa bakgrunn av detaljerte koder (Tjora,
2021, s. 218-220).

Eksempler av koder fra analysen er for eksempel «Kompleksitet i operasjonsomradet starre
risikodriver enn avstand» eller «Forstaelse for operasjonen trengs for a kunne bygge verktgy».
Kodene er beskrivende og gjenspeiler det som ble sagt i intervjuet, og er pa denne maten
empirinar koding som ikke tematiserer og sorterer koden (Tjora, 2021, s. 219). Ved hjelp av
programmet NVivo ble kodene deretter gruppert tematisk. Det ble til sammen ti kodegrupper:
(1) Beskyttelse, (2) Standardisering av sprak, (3) Observasjonsniva for autonomi, (4) Fremtiden
for autonomi, (5) Standardisering, (6) Viktigheten av systemforstaelse, (7) Lovverk, (8)
Risikohandtering og vurdering, (9) Prosjektsamarbeid og (10) Drift av autonomt fartgy. Disse

grupperingene er alle viktige aspekter som blir jobbet med i utviklingen av autonome skip, men
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det ble ikke nok data til & fa et meningsfylt resultat i alle, slik at resultat-kapittelet omhandler i
rekkefglge: (3) Observasjonsniva for autonomi, (9) Prosjektsamarbeid, (2) Standardisering av
sprak og (5) Standardisering, (6) Viktigheten av systemforstaelse og (4) Fremtiden for

autonomi.

3.8 Studiets kvalitet

Nar det stilles kvalitetskriterier for kvalitativ forskning benyttes ofte reliabilitet, validitet og
revelans. Tjora formulerer konseptet reliabilitet som intern logikk eller sammenheng gjennom
forskningsprosjektet. SDI-modellen underbygger slik reliabilitet gjennom tydelige krav til
datagenerering, kriterier for hvordan analysen utvikles, og hvordan teorier gjares relevante. |
tillegg legges en diskusjon av forskerens forkunnskap og posisjon som viktig for reliabiliteten
(Tjora, 2021, s. 259). Gyldighet handler om logisk sammenheng mellom prosjektets utforming
og funn, og sparsmalene man gnsker a finne svar pa, altsa forholdet mellom undersgkelsen og
verdenen som undersgkes. Relevans knyttes til forskningens relevans ut over enhetene som er
undersgkt. (Tjora, 2021, s. 260).

Datagenereringen i denne oppgaven har veert krevende pa grunn av at det er et komplisert felt
bestdende av utallige aktarer, nasjonale og internasjonale. Avgrensningen i problemstillingen
om & kun se pa aktarer i Norge medfarer et litt mindre omfattende felt, slik at fokuset heller
kunne rettes mot a finne passende aktgrer i Norge samt 8 komme i kontakt med dem. Som nevnt
tidligere ble det gjennomfart intervjuer med representanter fra tre store aktarer.
Datagenereringen har ogsa veert i stor grad begrenset av tidsomfanget i tillegg til problemet med
komme i kontakt med mulige intervjupersoner. Det ble gjort forsgk pa a komme i kontakt med
andre aktarer i neringen, hvor kontakten uteble. | tillegg til en noe krevende datagenerering ble
det ogsa foretatt en endring av problemstilling. Dette skjedde i lgpet av analyse-prosessen nar
det kom fram at det ikke var nok data for & kunne svare pa den opprinnelige problemstillingen.
Problemstillingens fokus var opprinnelig rundt cybersikkerhet for autonome skip, men pa grunn
av lite data pa det ble det omformulert til generelle aspekter som fokuseres pa for autonome
skip. Pa grunn av dette er det ikke samsvar mellom problemstillingen i det ferdige produktet og

informasjonsskrivet og intervjuguiden

Det har vert et fokus pa a vere transparent i metodekapittelet slik at valg tatt i lgpet av
forskningsprosessen er synliggjort. Alt fra beskrivelsen av forskerens forkunnskaper, valg av
metode til utfgrelse av intervju og analyse er skrevet for a styrke reliabiliteten gjennom 4 vise

til denne sammenhengen gjennom forskningsprosjektet som en prosess.
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Generaliserbarheten og overfgringsverdien til neringen ellers vil vaere pa konseptuelt niva. Det
er mange aktgrer i naringen med sine saregne roller, slik at resultatene funnet ikke
ngdvendigvis stemmer fullstendig overens med alle aktarene. Resultatene forteller likevel om
konsepter som er neerliggende i dagens syn pa autonomi og som vil fortsette a vaere narliggende

i lang tid framover.

3.9 Etikk

Etikk som begrep omhandler a handle godt gjennom prinsipper, regler og retningslinjer (Store
Norske Leksikon, 2020). Mye av etikken i forbindelse med intervjuer knyttes til presentasjon
av data, eksempelvis nar det gjelder anonymisering og empirisk transparens, det har ogsa med
selve gjennomfaringen av intervjuet a gjare (Tjora, 2021, s. 187).

| forbindelse med selve gjennomfaringen av intervjuet er forskningsetikken i hovedsak knyttet
til kravet om at informanten ikke skal komme til skade. Tjora kommer med eksempler av
forskningsprosjekter med vanskelige og personlige hendelser, men dette i seg selv er ikke veldig
relevant da dette prosjektet ikke tar for seg slikt (Tjora, 2021, s. 188-189). Det som derimot er
av hensyn her, er at to av tre aktarer intervjuet er selskaper med mal om profitabel drift. For a
unnga at aktgrene og representantene kommer til skade er deres anonymitet overholdt. Igjen
kan det nevnes at to av de sa at de kunne std frem med navn, men for & holde overholde

anonymiteten er identifiserbare detaljer fjernet.

| tillegg star kravet om informert samtykke sterkt, alle intervjupersonene fikk et
informasjonsskriv med ngdvendig informasjon, og muligheten deres for & trekke seg ogsa i

etterkant av intervjuet ble opplyst om bade her og i lgpet av intervjuet.

Det ble tidligere nevnt at prosjektet ble meldt inn til Norsk Senter for Forskningsdata, og
arbeidet folger retningslinjene gitt der. Referansenummeret for dette prosjektet er 211384
(Vedlegg 1).
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4 Resultat

| dette kapittelet skal resultatene fra intervjuene presenteres. Kapittelet baseres pa
problemstillingen valgt: «Hvordan opplever aktgrer i maritim industri begrepet autonomi, og

hvilke faktorer kan veere viktige i utviklingen av autonome skip?».

Gjennom intervjuene og analyseringsprosessen gjennomfart i etterkant kommer det fram en
rekke overordnede omrader som anses som viktige. Grupperingen av kodene endte med disse
omradene: Observasjonsniva for autonomi, Standardisering, Viktigheten av systemforstaelse,

Prosjektsamarbeid og Fremtiden for autonomi.

4.1 Observasjonsniva for autonomi

Autonomi blir tidligere definert som selvstyre, og det blir beskrevet en rekke ulike
graderingssystemer for hvordan man skal definere fartgy i forhold til hvor autonomt det er. |
intervjuene ble representantene spurt om hva de forbinder med autonomi, og her er tankene

ganske likt.

«Vi har gatt litt bort fra bruken av ordet «autonome fartayer» selv om det fortsatt benyttes, men
det vi har opplevd er at det blir opplevd som ‘romskip pa havet’ og sd er det egentlig snakk om
mer automatiserte, i noen tilfeller ubemannede, skip. [...] Tar du det helt til det fulle er det
fartgy som bare gar helt av seg selv og tar alle avgjerelser selv, men jeg tror fra direktoratets
side nar vi snakker om autonome fartgy, er det alt som spiller inn, beslutningsstetteverktagy for

kapteiner og mannskap om bord.»

Her ser man at oppfatningen av autonomi som begrep er noe som ikke ngdvendigvis reflekterer
den ideelle, eller gnskede, oppfatningen. Ifalge flere av representantene bar det bli observert pa

funksjonsniva.

«Autonomi, selvfglgelig er det ordet en funksjon. Merk det, det er pa funksjonsniva, ikke pa bat-
niva eller noe sant. Riktig observasjonsniva er pa funksjonsniva, hvor man ser pa en algoritme

og basert pa sensordata klarer a foreta et valg, uten at det er menneskelig interaksjon.»

Dette setter tydelige krav til hva som skal til for & ha en autonom funksjon. Dette stattes opp av

en av de andre respondentene.

«Det jeg forbinder med autonomi er rett og slett «selvgaende system», sa for meg betyr
autonomi at systemet styrer seg selv, det fungerer og tar beslutninger. Altsa, det er et system

som ikke bare er selvdrevet men det tar beslutninger for & levere innenfor det gkosystemet som
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det er definert det skal operere innenfor. Autonomi handler om selvstyring, og det betyr at du

kan ha autonomi pd systemnivd, pa teknologiniva ...»

En autonom funksjon krever altsa selvstyre, det tar beslutninger, eller valg, av egen vilje, uten
menneskelig interaksjon. Selv dette kan gi en oppfatning av autonome funksjoner som ikke
ngdvendigvis er helt korrekt. Det & definere en funksjon som automatisk, autonom eller

fjernstyrt er ikke ngdvendigvis like enkelt som forventet.

«Vi har for eksempel DP-system, systemer for dynamisk posisjonering, de har eksistert i noen
titalls ar og pa mange mater kan du si at de er autonome, men i praksis er de operert med
personer som sitter og overvaker de, passer pa at systemet opererer som tiltenkt og som kan

bryte inn ifra kontrollstasjonen, som oftest er om bord pa fartgyet.»

Selv funksjoner som i stor grad opereres av seg selv kan det vare ngdvendig a overvake og ha
muligheten til & gripe inn, slike funksjoner kan i stor grad veere stattesystemer for den vanlige

driften av skipet, og kan i like stor grad veere pa bemannede skip som pa ubemannede skip.

4.2 Standardisering; Standardisering av sprak

Standardisering ble ogsa tatt opp som et viktig tema for autonomi og fjernstyring i de
kommende arene. Standardisering vil veere viktig for & redusere ressursforbruk og kost og

dermed pavirkningen for klimaet.

«Det er noen ting som gar igjen, i forhold til baerekraft og kost, forstaelse av cybersikkerhet i
hvordan det pavirker operasjonen og & fa det til & flyte, men ogsa standardisering.
Standardisering av teknologier men ogsa prosesser, og det er typisk at nar man har hgy
kompleksitet og lav modenhet er man milevis unna det som kalles standardisering. Men etter
hvert som modenheten gker og kompleksiteten blir mer handterbar fordi den blir mer

standardisert og kjent, er det lettere a standardisere.»

Standardisering av sprak anses a vere det viktigste i den naermeste framtiden, far starre
standardisering av prosesser og teknologien kan forekomme. Det blir sagt at
standardiseringsarbeid krever at man jobber sammen med felles mal om & skape spilleregler,
og at far man begynner & standardisere ma man ha lgsninger som lgser problemet. Et eksempel

pa en slags problemstilling nar det kommer til standardisering av sprak er eksempelvis:

«Hva skal du kalle en sensor hvis den inneholder en temperatur og den kommer fra en sylinder
i en spesiell type motor, hvordan skal du klare & gjenkjenne og forsta og kode det hvis du skal

koble den typen data inn i et stgrre system?»
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Dette punktet blir gjengitt av en av de andre representantene, som videre snakker om
utfordringer rundt sprak nar det er lav modenhet og hay kompleksitet. Muligheten til & kunne

kommunisere presist, ogsa mellom faggrupper, er utpekt som essensielt i arbeidet framover.

Noe annet som blir tatt opp i et av intervjuene er spgrsmalet om hva som skal standardiseres og
hva som ikke skal standardiseres. Det blir sagt at standarder bar veere til stede nar det krever
samhandling, det ble ikke redegjort hva det skal veere samhandling om, slik at eksempelvis
systemer eller prosesser og lignende kan passe inn under «ting nar det krever samhandling. |
tillegg sies det er lurt at samme type informasjon blir delt av mange, som viser ganske klart til
standardisering av sprak. Videre snakkes det om en risiko ved a standardisere, hvor at ved a
«lase inn» teknologien inn mot ett felt og gar glipp av et annet. Sitatet under handler om
ladeplugger til mobiltelefoner, men tankegangen er overferbar i forhold til tankegangen om

standardisering av funksjoner, prosesser, sprak og teknologi.

«Det er ikke gitt at alt skal standardiseres altsd, men det er veldig lurt & ha standarder pa ting
nar det krever samhandling, og det er lurt at samme type informasjon blir delt av mange. [...]
Det er ekstremt viktig a bli enig om sprak og rammer, og hva man faktisk gnsker & oppna med
en standardisering, og det EU kan gjare er a vare veldig tydelige pa hva de forventer om
ressursbruk, i forhold til at det skal veere effektivt. Men med en gang man standardiserer noe
risikerer man at man laser teknologien inn, eller utviklingen inn, pa et spor og s& misser man

noe annet. Sa det er ikke en lett diskusjon altsa.»

4.3 Viktigheten av systemforstaelse

Et viktig aspekt & bli mer bevisst pa, bade pa organisasjonsniva og pa personniva er konseptet
systemforstaelse. Dette fremmes som det mest vitale punktet nar man skal jobbe med autonome
funksjoner og systemer. Her snakkes det bade om systemforstaelse i form av a ha oversikt over

systemene og hvordan disse er koblet sammen, men ogsa forstaelse av selve operasjonen.

Forstaelse for operasjonen nevnes som en del av grunnoppbyggingen for prosessen med a lage
teknologi som kan statte operasjonen, slik at fokuset ikke ligger pa hva det eventuelle verktayet

skal veere, men heller hvordan det brukes, hvordan skal det sikres og vedlikeholdes.

«Det er et fellestrekk vi har nar det gjelder remote og autonomi er at hvis man ikke skjgnner
operasjonen er det fryktelig vanskelig a bygge teknologien for & statte den samme operasjonen.
Sa det betyr at det er kanskje mindre fokus pa hva verktgy man skal lage, men mer pa hvordan
verktgyet skal brukes, og hvordan man skal sikre at verkteyet blir brukt riktig og ikke blir

misbrukt, og hvordan man skal sikre at verktayet kan vedlikeholdes og holde sin evne til & levere
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over tid, og hvordan eventuelt verktgyet kan oppgraderes senere nar man far tilgang til nye

funksjoner eller kanskje det kommer nye krav.»

Sammenkoblingen mellom systemer og den typen systemforstaelse snakkes om i mer av et
cybersikkerhetaspekt, hvor man helst bgr vite hvordan systemene er koblet sammen for a vite
eventuelle konsekvenser for andre tilkoblede systemer om et system blir pavirket utenfra.

«Det igjen er like aktuelt pa et konvensjonelt, men kanskje enda mer pa et autonomt/ubemannet,
a faktisk ha oversikten over egne systemer og hvordan de er koblet sammen. For at en skal
kunne si, «vi er angrepet i hvert fall pa systemet der», men hva kan det potensielt ha a si for
andre systemer om bord, og hvor kan det eventuelt spre seg til. Hva slags oppdeling har man,
hvordan henger ting sammen. Det tror jeg nok og er en utfordring pa de mer avanserte

fartgyene, veldig mye henger sammen og kanskje det viktigste, det a faktisk ha oversikt.»

4.4  Prosjektsamarbeid

| alle intervjuene kom det fram at samarbeid mellom akterer i hovedsak kommer gjennom
prosjekter og initiativer. Samarbeid sees pa som essensielt for & gjennomfare prosjekter knyttet
til autonome skip fordi det i hovedsak ikke er rederiene og verftene som driver med sin egen
teknologiutvikling, men at denne kommer pa grunn av utstyrsleverandgrer og
teknologutviklere. Prosjektene som pagar fokuserer i hovedsak pa enkeltomrader, og de
fungerer i stor grad som forskningsprosjekter. Ulike prosjekter som omhandler enkeltomrader
er eksempelvis ROMAS, SIMAROS og OpenBridge.

ROMAS star for Remote Operation of Machinery and Automation Systems og var et prosjekt
ledet av DNV GL med Sjgfartsdirektoratet, Fjordl og Hegglund som samarbeidsparter.
Prosjektet gikk ut pa a flytte maskinromskontroll for et ferjesamband over til en kontrollsentral
pa land og ble utledet i 2019. Prosjektet hadde som hovedfokus a etablere et rammeverk
bestaende av regelverk, verifikasjonsmetoder og forskrifter for fjernstyrt operasjon, og i en
konferanse for Human Factors of Control i 2019 kommer det fram at pa dette stadiet har fokuset
veert pa funksjonen til et kontrollsenter pa land, cybersikkerhet nevnes som et viktig omrade,

men som ikke har veert fokusert pa i dette teststadiet (Lag, 2019).

SIMAROS star for Safe Implementation of Autonomous and Remote functions On Ships.
Prosjektet var ledet av Kongsberg Maritime, med Sjgfartsdirektoratet og Baste Fosen som
samarbeidsparter. Hensikten med prosjektet var a implementere teknologi for automatisering
av, og beslutningsstatte til funksjoner pa skip (Forskningsradet, u.ad.). Funksjonene pa skipet

som ble forandret omhandlet navigasjonen av ferjen Bastg VI, slik at ferjen automatisk kunne
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seile og dokke ved kaiene. Selv med et system som kan anses & vare nesten autonomt, kreves
det at kapteinen tar kontroll over navigasjon om andre fartgy eller objekter blir oppdaget av
systemet (Kongsberg, 2020).

OpenBridge er et prosjekt som omhandler & utvikle et brosystem som kan integrere systemer
fra ulike leverandgrer i tillegg til 4 tilrettelegge for framtidig automatisering. Prosjektet er et
stort samarbeidsprosjekt med over 20 aktgrer i den norske maritime naringen og er enda under

utvikling (OpenBridge, u.a.).

Generelt for alle prosjektene nevnt er at teknologien er i en utprgvingsfase hvor teknologi under
utvikling blir utforsket i ulike aspekter. Dette er noe som blir tatt opp i intervjuene, deriblant av

representanten fra Sjgfartsdirektoratet.

«Vi er helt klart avhengig av & samarbeide i dette her, vi har veldig mye samarbeid med private
og andre statlige aktorer. [...] Om vi skal regulere dette md vi vite hva det gdr i og hvordan
utviklingen er, sa vi er helt avhengige av & samarbeide med andre aktgrer for & veere med pa

utviklingen.»

4.5 Fremtiden for autonomi

Autonomi som teknologi innenfor skipsfart er et omrade som er under utvikling, og dermed er
det ogsa viktig a tenke framtidsrettet. En av representantene ser for seg en framtid med en
kombinasjon av bemannede og ubemannede fartey, med kombinasjoner av fjernstyrte,
autonome og automatiske funksjoner. | tillegg nevnes det at det vil veere funksjoner for

komplekse til at det vil lgnne seg a lage noe autonomi rundt disse funksjonene.

Fra et ganske langsiktig perspektiv er det annerledes i den nare framtiden. Det neste store steget
anses a vere fjernstyring og a gjere dette trygt. For & kunne gjare ting mer fjernstyrt, anser en

representant at dette henger sammen med evnen til & ha kontroll pa informasjon.

«Hvis man har satt opp slik at man har god informasjon om systemene i seg selv og god
informasjon om konteksten og miljget som systemet er operert i, sammen med det det er operert

i, er man godt giret til & gjore det mer og mer fjernstyrt.»

Det forventes ganske klart at autonomi og fjernstyring kommer til a bli en starre rolle i sjgfarten
nar teknologien er pa plass, men med flere skip som i hovedsak vil veere autonome eller
fjernstyrte apnes det ogsa for noe gkt trussel. Selv om cybersikkerhet allerede er viktig den dag
i dag, betyr dette at konsekvenser av potensielle angrep vil vere sterre, og medferer et fremtidig

gkt behov for & ha barrierer.
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«Pa& det stadiet man er na sa ma man se pa motivasjonen for & angripe, det man vil beskytte seg
fra i tidlig fase er angrep som er unintended, eller hvor noen med lav motivasjon og innsatsvilje
far til a kompromittere eller d gjore noe skade. [...] Sporsmalet blir helt annerledes ndr man
begynner a snakke om flater som skal operere fjernstyrt og remote, da vil en angrepsvektor bli
mye stgrre, samtidig som motivasjonen for en del akterer bli stgrre. Det vil veere en evolusjon

da, en eksponentiell gkning i konsekvens, men ogsa trusselfaktorer.»

For & oppsummere resultatene ser man at intervjupersonene ser pa autonomi i hovedsak som
beskrivende for en funksjon, hvor denne funksjonen dermed er selvstyrt. Standardisering og
standardisering av sprak vil vare et viktig punkt i veien videre, for & gke kompetansen og
modenheten ved teknologien. Muligheten til & kommunisere presist er utpekt som essensiell.
Systemforstaelse er et annet aspekt viktig i utviklingen mot autonome skip, da en forstaelse for
operasjonen og hvordan systemer integreres med hverandre er viktige punkter for a kunne lage
stgtteverktgy. Videre ser man at prosjektsamarbeid er per nd maten utviklingen av autonome
funksjoner viderefgres. Fremtiden for autonomi omhandler i naert perspektiv a gjere
fjernstyring trygt, og i mer langsiktig perspektiv medferer autonom og fjernstyrt drift et starre

behov for god cybersikkerhet.

Resultatene skal na drgftes opp mot teorien i det kommende kapittelet.
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5 Drgfting

| dette kapittelet vil resultatene drgftes opp mot problemstillingen og relevant teori,
drgftingen vil ta for seg problemstillingen, og kategoriene er slikt delt opp i forhold til de to

delene av problemstillingen.

5.1 Hvordan opplever aktgrer i maritim industri begrepet autonomi?

Begrepet autonomi defineres som selvstyre, og i kapittel 2.2 ble det fortalt om en rekke ulike
graderingssystemer for hvordan a definere et skip som autonomt. IMO og NFAS sitt
graderingssystem ser pa autonome skip i hovedsak fra et overordnet perspektiv, hvor de ser
pa skipets evne til autonom eller fjernstyrt drift i helhet (IMO, 2018; Rgdseth og Nordahl,
2017). DNV og Lloyd’s Register sine graderingssystemer ser det fra et annet perspektiv, hvor
det er et funksjonsperspektiv, der det er funksjonens evne til autonom eller fjernstyrt drift

som er i fokus (DNV, 2018; Lloyd’s Register, 2017).

Fra representantenes side oppleves begrepet autonomi som definisjonen, «selvstyrt system»,
hvor systemet i fokus er pa funksjonsniva. Det betyr at systemet styrer seg selv som basert pa
sensordata klarer a foreta et valg uten menneskelig interaksjon. Det viktigste kravet for at et
system skal vaere autonomt vil veere systemets evne til 8 handle selyv, slik at i gradssystemet til
DNV vil det vaere de to ytterste punktene av autonomi, selvstyrt funksjon med eller uten
muligheten for menneskelig overstyring (DNV, 2018). | gradssystemet til Lloyd’s Register vil
det vaere AL4 og AL5, system med cybertilgang for autonomt/fjernstyrt tilsyn og kontroll, hvor
mannskapet ikke ma godkjenne handlingen, med eller uten muligheten for menneskelig
overstyring (Lloyd’s Register, 2017). | NFAS sitt gradssystem vil en slik funksjon kunne veere
del av fartgy med gradene over beslutningsstgtte., avhengig av omfanget og omradet
systemet opererer i (Rgdseth og Nordahl, 2017). Til slutt i IMO vil et slikt system trolig veere i

grad fire, med et fullstendig autonomt skip (IMO, 2018).

| resultatene nevnes ogsa den samfunnsmessige oppfatningen av autonomi, hvor fokuset er
pa skipet som en enkelt enhet, slik at det er skipets helhetlige vurdering som er gjeldende,
noe likt gradssystemet til IMO. Det er derimot noe ulikt, da oppfatningen fra enkelte av de
maritime aktgrene er at 3 nevne autonomi i skipsfart-sammenheng gir et «romskip pa havet»-
syn. Opphavet til dette synet er uvisst, men en generell forstaelse for begrepet autonomi samt

uvitenhet rundt hvordan dette vil veere forekomme i skipsfart kan veere en faktor.
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Som man ser ovenfor, kan begrepet autonomi oppleves pa funksjonsniva hos de maritime
aktgrene og pa skipsniva hos samfunnet. Dette kommer trolig av forskjeller i forstaelse for
autonomi i et skip vil utartes. Det a ga fra en besetning om bord som styrer skipet ut fra egen
oppfatning med beslutningsstgtteverktgy til et skip som styres av ulike systemer med hvert

sitt fokusomrade vil trolig kreve en viss forstaelse, noe en ikke kan forvente at enhver har.

Det er usikkert hva malet aktgrene vil ha i forhold til autonomi, det kan antas at de vil gnske
at autonomi skal bli sett pa som en trygg gjennomfgringsmate for skipsfart, slik at det i senere

tid kan anerkjennes som en trygg mate a drive skipsfart pa.

5.2 Hvilke faktorer er viktige i utviklingen av autonome skip?

| utviklingen av autonome skip ble det funnet fram tre viktige punkter fremover i utviklingen
av autonome skip: standardisering, systemforstaelse og prosjektsamarbeid. Autonomi
innenfor skipsfart kan ansees som et omrade med lav modenhet, og hgy kompleksitet pa dette
stadiet. Her skal man fg@rst se pa den teknologiske modenheten satt inn i TRL og SRL, deretter
standardiseringsprosessen og hva det innebaerer, systemforstaelse pa organisasjonsniva og
personniva diskuteres ogsa, og til slutt ser man pa autonomi som teknologi-innovasjon og

fremtiden for autonomien.

5.2.1 Modenhetsniva

TRL og SRL er ulike skalaer av beredskapsnivaer som en teknologi eller et system kan puttes
inn i. Om man ser pa et DP-system, vil dette vaere pa TRL 9 og SRL 5, ettersom det er
henholdsvis «flight proven» og integrert i fartgyets systemer. Teknologiene som er utprgvd i
de ulike prosjektene nevnt tidligere var pa prosjektenes tidspunkt TRL 7 og SRL 3, teknologiene
blir demonstrert i reelle operasjoner, i tillegg til at systemene er under utvikling. Det a fa
systemene videre til SRL 5 vil vaere en viktig prosess for a kunne gjgre kompleksiteten mer
handterbar og slikt sett fa mer moden teknologi. Dette vil vaere et viktig punkt for @ kunne

gjore standardisering en reell mulighet (Sauser, 2006).

5.2.2 Standardisering

Standardisering var ett av de viktige punktene i utviklingen av autonome skip, da
standardisering kan fgre til redusert ressursforbruk og kostnader. Standardisering av sprak ble
nevnt som et av de fgrste stegene for standardisering, hvor man ved hjelp av ulike verktgy

ender opp med 3 benytte samme begreper om like ting, og slik gke forstaelsen og muligheten
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for samarbeid pa tvers av faggrupper. Et essensielt aspekt av standardisering er @ ha
fungerende Igsninger pa problemene, slik at systemer eller teknologi som er «flight proven»
er mye lettere a benytte i en standardiseringsprosess enn teknologi som enda er pa konsept-

eller utforskingsfasen (Sauser, 2006).

Standardisering av sprak er ulikt standardisering av prosesser og teknologi, ved at det bestar
av @ bestemme hvilke begreper som skal bety hva. Dette virker @ vaere et viktig punkt for
organisasjonene og klasseselskapene i nzer framtid, da de store maritime organisasjonene
som jobber pa et overordnet niva med regler og rammeverk har hver sin oppfatning av
autonomi og hvordan man skal dele grader av autonomi opp, og hva som kjennetegner fartgy
eller systemer i hver av gradene. Det star i IMO og NFAS sine gradssystemer at de er beregnet
som forslag til begreper a benytte, for a kunne ha en dialog rundt temaet, som viser til at dette
er et omrade maritime aktgrer er opptatt av i naer framtid (IMO, 2018; Rgdseth og Nordahl,
2017). | intervjuene med representantene fra DNV og Sjgfartsdirektoratet blir det fortalt at
det er betryggende med regler og rammeverk a vise til nar det skal bygges nye fartgy med
planlagt kapasitet for autonom drift. Mengden fartgy som vil bygges med muligheten for
autonom drift vil gke i takt med teknologiens modenhet slik at behovet for standardisering,

regler og rammeverk vil gke.

Et annet aspekt ved standardisering som kan vaere viktigere nar teknologien modner er hva
som bgr og hva som ikke bgr standardiseres. Standardisering av sprak kan man se pa som en
selvfglge for arbeidet framover mot skip med autonome funksjoner, men standardisering av
prosesser og teknologi vil vaere et mer nyansert felt. Det ble nevnt i resultatene at hensikten
med standardisering er viktig & vaere klar over, slik at man ikke velger en Igsning som en
standard kun fordi det er den som er tilgjengelig for a standardisere. Noe som nevnes ganske
klart er at standardisering av teknologi kan fgre til at teknologiutviklingen lases inn pa et spor,
slik at ukjente omrader av teknologi kan bli valgt bort som mulige Igsninger over den valgte
standarden. | navaerende steg av teknologiutviklingen er ikke dette det farligste punktet, da
det per i dag ikke er noe fastsatt standard for autonom drift, det vil derimot vaere et viktig

tema a ha i baktankene i standardiseringsarbeidet framover.

5.2.3 Systemforstaelse
Viktigheten av systemforstdelse kan veere et annet av de essensielle aspektene i arbeidet

fremover i utviklingen mot fartgy med autonome funksjoner. En forstaelse for operasjonen
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nevnes som et av de viktigste ngdvendighetene for a kunne bygge teknologi som skal stgtte
operasjonen. Verktgyet, eller teknologien, er ikke det viktigste pa det stadiet man er na, mens
tanker som «hvordan sikre at verktgyet brukes riktig», «hvordan skal verktgyet brukes»,
«hvordan sikre at verktgyet kan vedlikeholdes og eventuelt oppgraderes senere» er viktigere

aspekter som man tar hensyn til.

Pa organisasjonsniva kan det i hovedsak veere dette rundt forstaelse for operasjonen og
hvordan systemer kobles sammen og integreres som kan vaere de omradene som fokuseres
pa. Det er utviklingen av systemene som tar stgrst plass pa agendaen hos organisasjonen, og
de ulike temaene rundt systemet i tillegg, eksempelvis hvordan sikre at support-tjenester skal
veere tilfredsstillende. Pa personniva vil det veere mindre fokus pa utviklingen av teknologien,
men mer om hvordan de ulike undersystemene pavirker andre systemer i fartgyet. Det vil ogsa
veere viktig med systemforstaelse for operatgrene som skal jobbe med disse autonome og
fiernstyrte funksjonene. Nar man ikke er til stede i skipet og jobber fra et kontrollsenter pa
land vil det medfgre en innskrenkning av hva man kan oppfatte av situasjonen.
Situasjonsbildet blir avhengig av sensorer og data man kan fa gjennom lyd og bilde.
Problemlgsing og sikkerhet er ogsa et omrade veldig avhengig av systemforstaelse, det a vite
hvordan systemer oppf@rer seg nar et annet system streiker eller oppfgrer seg galt. | tillegg er
det viktig med kunnskap rundt hvordan systemer jobber med hverandre nar det kommer til

bade utviklingsfasen av systemer og i en standardiseringsdebatt.

5.2.4 Samarbeid gjennom prosjekter

Noe som kommer fram gjennom intervjuene er at samarbeid gjennom prosjekter og initiativer
virker som den foretrukne maten a utvikle teknologiene som skal bli benyttet i mer autonom
drift. Dette kan ha grunnlag i at teknologiutviklerne trenger samarbeidspartnere for a kunne
utprgve teknologien i relevant miljg og til slutt i faktisk operasjon. Her kan det trekkes en linje
til modenhetsnivaene hos teknologiene, der samarbeid. Videre samarbeides det ogsa med
regulerende myndigheter og klasseselskap. Prosjektene som ble nevnt i resultatkapittelet,
ROMAS, SIMAROS og OpenBridge, er med pa a gi forskningsdata som skal benyttes for a
utvikle teknologien videre, men ogsa for at regulerende myndigheter og klasseselskapene skal
kunne lage rammeverk og regler. Her er eksempelvis Sjgfartsdirektoratet inne som en
regulerende myndighet for en stat, der hovedmalet deres er sikkerhet i norske farvann, samt

a vaere en verdensledende og attraktiv samarbeidspartner (Sjgfartsdirektoratet, u.a.). Dette
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er i motsetning til DNV som har en rolle som klasseselskap, og dermed regulerer industrien

gjennom retningslinjer, rammeverk og standarder.

5.2.5 Autonomisom innovasjon og videre i framtiden

Innovasjon ble nevnt i teorikapittelet som noe man far innsikt i ved a studere endring i
organisasjoner. Endringer ble sagt & omhandle eksempelvis endring av teknologi, som
innebeerer at organisasjonen anvender ny teknologi. | organisasjonene hvor autonomi er et
nerliggende tema vil det veere en planlagt og trolig hierarkisk styrt endring. Endringen,
autonom eller fjernstyrt drift, er en varslet endring som sees pa som det neste logiske steget i
utviklingen av skipsfart. Det er enda i en tidlig nok fase til at det ikke er et nerstaende tema pa
agendaen, men noe som vil veere et tema som kan vere ngdvendig a ta en beslutning om nar

det kommer til et mer utviklet niva.

Pa dette stadiet vil det veere organisasjoner som gnsker a vere proaktive i sin veeremate som
fokuserer pa autonom drift, eksempelvis reguleringsmyndigheter, teknologiutviklere og
samarbeidspartnerne til disse. Disse proaktive organisasjonene gjgr noe som kjennetegner
vellykkede endringsforhold gjennom & ha en sterk og klar koalisjon for endringen gjennom

prosjektene og initiativene sine.

Generelt sett kan det pastas at en rekke av forutsetningene for en vellykket endring er pa plass.
Det er ngdvendigvis ikke skapt en folelse av krise, men det er derimot en klar visjon for hva
man vil oppna med endringene. Visjonen er kommunisert ut til samfunnet og antageligvis rundt
i hele organisasjonen. Det at visjonen er spredd rundt i samfunnet kan virke noe mot synet rundt
endringen, ved at endringen blir mistolket, noe som kan argumenteres for med tanke pa sitatet

fra det ene intervjuet om a kalle det «romskip pa havet».

Det som nevnes som det mest naerliggende i fremtiden nar det kommer til mer autonome skip
er a forberede fjernstyring slik at det er pa et trygt nok niva til at mannskap og operatarer kan
flyttes fra om bord pa fartgyet til & veere pa et kontrollsenter pa land. Dette vil medfare flere
prosjektsamarbeid, en mer moden teknologi og system som er godt integrerte.
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6 Oppsummering

Dette studiet har blitt gjennomfart med formal & bli mer kjent med maritime aktagrer som er
involvert i utviklingen av skip med autonome funksjoner, og deres meninger rundt autonomi.
Studiet har gitt innblikk i hvordan akterene oppfatter begrepet autonomi, samt hvilke aspekter

som det fokuseres pa i utviklingen av autonome fartayer.

Oppsummert virker det som at oppfatningen av autonomi hos de maritime aktarene som ble
intervjuet er at autonomi skal ansees pa funksjonsniva, slik at det er funksjoner ved fartgyet
som skal ansees som autonomt eller ikke, og ikke ngdvendigvis hele fartayet. Videre er viktige
aspekter av utviklingsprosessen funnet i studiet: standardisering, systemforstaelse og samarbeid

gjennom prosjekter.

6.1 Forslag til videre forskning

Dette studiet i seg selv kunne blitt gjort i sterre skala, med flere maritime aktgrer intervjuet.
Autonomi i skipsfart er enda et noksa nytt tema, slik at i de neermeste arene vil det trolig vaere
muligheter for a se pa reelle eksempler av skip som seiler autonomt. Forskning kan gjeres pa
systemforstaelse og hvordan dette oppleves av spesifikke aktgrer, standardiseringsarbeid, eller
det kan spisses mer inn pa eksempelvis fjernstyring av spesifikke funksjoner, navigering,
lgfteoperasjoner og mer. Andre aspekter som kan fokuseres pa er ulike typer skip og hvordan
autonomi vil utartes for de, eksempelvis hva som skiller autonom drift for et containerskip i

forhold til en ferje.
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8 Vedlegg 1 —Vurdering fra NSD

Vurdering
Referansenummer

211384

Prosjekttittel

Cybersikkerhet for autonome skip

Behandlingsansvarlig institusjon

Norges teknisk-naturvitenskapelige universitet / Fakultet for ingenigrvitenskap / Institutt for
havromsoperasjoner og byggteknikk

Prosjektansvarlig (vitenskapelig ansatt/veileder eller stipendiat)

Marie Haugli Larsen, marie.h.larsen@ntnu.no, tIf: +4745061300

Type prosjekt

Studentprosjekt, bachelorstudium

Kontaktinformasjon, student

Aksel Fossland, aksel.fossland@gmail.com, tlf: +4740032075

Prosjektperiode
01.09.2021 - 31.01.2022

Vurdering (1)

30.09.2021 - Vurdert

Det er var vurdering at behandlingen av personopplysninger i prosjektet vil veere i samsvar
med personvernlovgivningen sa fremt den gjennomfares i trad med det som er dokumentert i
meldeskjemaet med vedlegg den 30.09.2021, samt i meldingsdialogen mellom innmelder og
NSD. Behandlingen kan starte.

TYPE OPPLYSNINGER OG VARIGHET

Prosjektet vil behandle alminnelige kategorier av personopplysninger frem til 31.01.2022.
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LOVLIG GRUNNLAG

Prosjektet vil innhente samtykke fra de registrerte til behandlingen av personopplysninger.
Var vurdering er at prosjektet legger opp til et samtykke i samsvar med kravene i art. 4 og 7,
ved at det er en frivillig, spesifikk, informert og utvetydig bekreftelse som kan dokumenteres,
0g som den registrerte kan trekke tilbake. Lovlig grunnlag for behandlingen vil dermed veere
den registrertes samtykke, jf. personvernforordningen art. 6 nr. 1 bokstav a.

PERSONVERNPRINSIPPER
NSD vurderer at den planlagte behandlingen av personopplysninger vil fglge prinsippene i
personvernforordningen om:

lovlighet, rettferdighet og apenhet (art. 5.1 a), ved at de registrerte far tilfredsstillende
informasjon om og samtykker til behandlingen

formalsbegrensning (art. 5.1 b), ved at personopplysninger samles inn for spesifikke,
uttrykkelig angitte og berettigede formal, og ikke behandles til nye, uforenlige formal
dataminimering (art. 5.1 c), ved at det kun behandles opplysninger som er adekvate,
relevante og ngdvendige for formalet med prosjektet

lagringsbegrensning (art. 5.1 €), ved at personopplysningene ikke lagres lengre enn
ngdvendig for & oppfylle formalet

DE REGISTRERTES RETTIGHETER

Sa lenge de registrerte kan identifiseres i datamaterialet vil de ha falgende rettigheter: innsyn
(art. 15), retting (art. 16), sletting (art. 17), begrensning (art. 18), og dataportabilitet (art. 20).

NSD vurderer at informasjonen om behandlingen som de registrerte vil motta oppfyller
lovens krav til form og innhold, jf. art. 12.1 og art. 13. Vi minner om at hvis en registrert tar
kontakt om sine rettigheter, har behandlingsansvarlig institusjon plikt til & svare innen en
maned.

FOLG DIN INSTITUSJONS RETNINGSLINJER
NSD legger til grunn at behandlingen oppfyller kravene i personvernforordningen om
riktighet (art. 5.1 d), integritet og konfidensialitet (art. 5.1. f) og sikkerhet (art. 32).

For a forsikre dere om at kravene oppfylles, ma dere falge interne retningslinjer og/eller
radfgre dere med behandlingsansvarlig institusjon.

MELD VESENTLIGE ENDRINGER

Dersom det skjer vesentlige endringer i behandlingen av personopplysninger, kan det veere
ngdvendig & melde dette til NSD ved a oppdatere meldeskjemaet. Fgr du melder inn en
endring, oppfordrer vi deg til 4 lese om hvilke type endringer det er ngdvendig & melde:
https://www.nsd.no/personverntjenester/fylle-ut-meldeskjema-for-personopplysninger/melde-
endringer-i-meldeskjema Du ma vente pa svar fra NSD far endringen gjennomfares.
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OPPFZLGING AV PROSJEKTET

NSD vil falge opp ved planlagt avslutning for a avklare om behandlingen av
personopplysningene er avsluttet.

Lykke til med prosjektet!
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9 Vedlegg 2 — Informasjonsskriv

Foresparsel om deltakelse i forskningsprosjektet:
«Cybersikkerhet for autonome skip»

Dette er et sparsmal til deg om a delta i et forskningsprosjekt hvor formalet er a utforske hva
ulike aktgrer jobber mot cybersikkerhet for autonome skip. Dette skrivet gir deg informasjon
om malet for prosjektet og hva deltakelse vil innebeere for deg.

Formal

Formalet med studien er a fa et bilde av hvilke akterer i maritim naring som jobber med
cybersikkerhet rettet mot autonome skip og prosesser, og hvilke fagomrader aktgrene jobber
med.

Prosjektet er en bacheloroppgave i Shipping Management, ved institutt for
havromsoperasjoner og byggteknikk ved NTNU i Alesund.

Hvem er ansvarlig for forskningsprosjektet?

NTNU i Alesund er ansvarlig for prosjektet.

Hvorfor far du spgrsmal om a delta?

Vi trenger informasjon fra fagfolk i den maritime naringen, og anser deg som erfaren pa dette
omradet.

Hva innebzrer det for deg a delta?

Jeg vil gjennomfare et intervju med deg som vil ta ca. 30 minutter. Det vil bli tatt et lydopptak
for & kunne analysere i ettertid for bruk i oppgaven. Opptaket vil bli slettet etter sensurfrist av
oppgaven (i slutten av januar 2022).

Det er frivillig & delta

Det er frivillig a delta i prosjektet. Hvis du velger & delta, kan du nar som helst trekke
samtykket tilbake uten & oppgi noen grunn. Alle dine personopplysninger vil da bli slettet. Det
vil ikke ha noen negative konsekvenser for deg hvis du ikke vil delta eller senere velger a
trekke deg.
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Ditt personvern — hvordan vi oppbevarer og bruker dine opplysninger
Vi vil bare bruke opplysningene om deg til formalene vi har fortalt om i dette skrivet. Vi
behandler opplysningene konfidensielt og i samsvar med personvernregelverket.

e Personene med tilgang til informasjonen som innhentes er studenten (Aksel Fossland)
og veileder (Marie Haugli Larsen).

e Personvernopplysninger om deg vil bli erstattet med en kode som lagres pa egen
navneliste adskilt fra gvrige data.

Hva skjer med opplysningene dine nar vi avslutter forskningsprosjektet?

Opplysningene anonymiseres nar prosjektet avsluttes, som etter planen skal vare 18.12.21.
Personopplysningene og opptaket vil bli slettet etter sensurfrist 31.01.21.

Hva gir oss rett til & behandle personopplysninger om deg?
Vi behandler opplysninger om deg basert pa ditt samtykke.

Pa oppdrag fra NTNU har NSD — Norsk senter for forskningsdata AS vurdert at behandlingen
av personopplysninger i dette prosjektet er i samsvar med personvernregelverket.

Dine rettigheter
Sa lenge du kan identifiseres i datamaterialet, har du rett til:

« innsyn i hvilke opplysninger vi behandler om deg, og a fa utlevert en kopi av
opplysningene

« & farettet opplysninger om deg som er feil eller misvisende

« afaslettet personopplysninger om deg

« asende klage til Datatilsynet om behandlingen av dine personopplysninger

Hvis du har sparsmal til studien, eller gnsker a vite mer om eller benytte deg av dine
rettigheter, ta kontakt med:
e NTNU i Alesund ved Marie Haugli Larsen
o Marie.h.larsen@ntnu.no
o TIf+47 450 61 300
e Vart personvernombud: Thomas Helgesen
o Thomas.helgesen@ntnu.no
o TIf+47 930 79 038
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Hvis du har sparsmal knyttet til NSD sin vurdering av prosjektet, kan du ta kontakt med:
e NSD — Norsk senter for forskningsdata AS pa epost (personverntjenester@nsd.no)
eller pa telefon: 55 58 21 17.

Med vennlig hilsen

Marie Haugli Larsen Aksel Fossland
Veileder Student

Samtykkeerklzring

Jeg har mottatt og forstatt informasjon om prosjektet Cybersikkerhet for autonome skip, og
har fatt anledning til a stille spgrsmal. Jeg samtykker til:

O adeltaiintervju
Jeg samtykker til at mine opplysninger behandles frem til prosjektet er avsluttet

(Signert av prosjektdeltaker, dato)
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10 Vedlegg 3 — Intervjuguide
Problemstilling:

Hvordan jobber ulike aktgrer i maritim industri med cybersikkerhet rettet mot autonome skip?
Forskningssparsmal:

Hvilke omrader jobbes det med?
Jobber aktarene alene eller er det samarbeidsprosjekt?
Hvordan tar utarbeidingen av cybersikkerhet form i forhold til prosjektene?

Hva jeg gnsker & vite noe om Forslag til spgrsmal (Intervjuguide)

Informasjon fer opptak Si litt om temaet for samtalen (bakgrunn, formal)

Forklar hva intervjuet skal brukes til, og forklar
taushetsplikt og anonymitet

Spgr om noe er uklart og om intervjupersonen har
noen spgrsmal

Informer, fa samtykke til og start opptak
Personalia Utdanning

Ars erfaring innen IT/Cybersikkerhet

Naveerende stilling

Generelt Hva forbinder du med autonomi?
e 4 grader IMO
Hva tenker du om cybersikkerhet rundt autonomi?

Prosjekt for drift av autonome skip | Jobber dere med prosjekter som kan knyttes til
drift av autonome skip?

Automasjon av motorfunksjon, automasjon av
navigasjon, kontrollsenter pa land, lovverk

Samarbeid mellom aktgrer
Samarbeides det med andre aktgrer for

prosjektet?
Fokuserer aktgrene pa ulike aspekter?

Hvor langt i prosjektet?
Hvilken fase har prosjektet kommet til?

Konsept, planlegging, design, utfgrelse (flere?)

Risikovurdering Hvordan er risikovurderingen i prosjektet, er det
strst risiko for feil i operasjon eller cyberangrep?
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Cybersikkerhet og autonome skip

Oppsummering

Inngaende spgrsmal

- Kan du si noe mer om det?

Fokuseres det pa cybersikkerhet i planleggingen
av mot autonome skip?

Er det et forstaelig lovverk rundt cybersikkerhet?

Utfordringer rundt cybersikkerhet for autonome
skip?
* snitt pa 180+ dager fra infeksjon til man vet det

Er det noe du er spesielt opptatt av i forhold til det
vi har snakket om?

Hvorfor er dette viktig? Hva kan/burde gjgres?
Oppsummere hva som er gjennomgatt
Har jeg forstatt deg riktig?

Er det noe du vil tilfaye?

- Kan du gi en mer detaljert beskrivelse av hva som skjedde?
- Har du flere eksempler pa dette?

Spesifiserende sparsmal

- Hvatenkte du da?

- Hvordan reagerte kroppen din?

- Hva falte du?

Strukturerende spgrsmal

- Navil jeg gjerne ta opp et nytt emne

Fortolkende spgrsmal

- Du mener altsé at...

- Erdet riktig & si at du foler at...
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