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Forord

BioDemo har blitt utviklet av tre studenter fra informasjonssikkerhetsstudiet ved Hgg-
skolen i Gjgvik. Prosjektperioden gikk fra begynnelsen av januar til medio mai 2015.

I lgpet av denne intensive perioden har vi fatt god hjelp fra flere personer, bade internt i
HiG og utenfra.

Forst og fremst vil vi takke oppdragsgiveren var, Professor Patrick Bours fra Norwegian
Biometric Lab/NisLab ved HiG for at han gav oss denne utfordringen, var veldig imgte-
kommende, kom med gode innspill og var positiv til vare lgsninger. Videre vil vi gjerne
takke var veileder Tom Rgise som loset oss gjennom dette prosjektet og kom med gode
innspill pa bade arbeidsmetode og rapportskriving.

Underveis i prosjektperioden fikk vi god bistand fra ekspertise innenfor bestemte felt. Vi
vil takke Ole Wattne for hans ekspertise og bistand i utviklingen av det grafiske grense-
snittet. Vi vil ogsé takke Guoqiang Li ved NBL for hans ekspertise innenfor fingeravtrykk
og for at han bisto oss med verdifull informasjon i forbindelse med utviklingen av finger-
avtrykkmodulen.

Gjennom vére brukertester fikk vi god hjelp fra testpersonene vére, og vil gjerne tak-
ke dem for at de stilte opp og kom med gode innspill pa de grafiske skissene vare.

I tillegg vil vi takke de villige personene som stilte opp pa brukertester, og bachelor-

gruppen Norkart (Per Christian Kofstad, Alf Hammerseth og Ida Granholt) som stilte opp
som korrekturlesere og prgve-"sensore”.

-1 I
e Kaardal
Anna Kaardal Synne Gran @stern Joachim Hansen
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Ordliste og forkortelser

API Application Programming Interface - grensesnittet mellom komponentene

DLL Dynamic-link library. En sammensetning av kode og bibliotek som kan utnyttes
av forskjellige ressuerser samtidig. I BioDemo blir dll brukt til & kommunisere mellom
funksjoner av forskjellige sprak (eks Java og C#)

Duration Benyttes i tastaturgjenkjenning. Tastevarighet, altsd tiden brukeren holder
en knapp nede.

Gray Box Testing Kombinasjon av White Box og Black Box testing.

GUI Graphic User Interface. Grafisk brukergrensesnitt.

HIG Hggskolen i Gjgvik.

Jar-fil Java Archive. En kjgrbar java-fil.

JRE Java Runtime Environment. Ngdvendig for & kunne kjgre Javaprogrammer.
Latency - Benyttes i tastaturgjenkjenning. Tiden (evt. ventetiden) det tar fra en kna-
pp slippes til neste knapp trykkes ned.

Live Scan eller livescan; Betegnelsen for skanning av fingeravtrykk med hjelp av digi-
tale verktgy. Brukes i denne rapporten ogsd om tastatugjenkjenning og nar en bruker
skriver ordet en gang.

MBJA MATLAB Builder JA - En "brobygger” mellom MATLAB-objekter og Java. Pak-
ker om MATLAB-objekter til kjgrbare jar-filer, og kan brukes i Javaprogrammer.
MBNE MATLAB Builder NE - En "brobygger” mellom MATLAB-objektet og .NET.
Minutia Betegnelsen for hovedegenskaper ett fingeravtrykk har. Flertall: Minutiae
NBL The Norwegian Biometric Lab, underlagt NisLab

NISLab Norwegian Information Security Laboratory. Forskningslab knyttet til HIG.
Signed byte Representerer béde positive og negative tall.

TFU Test fgr utvikling. En modell der man skriver testen fgr funksjonen. Fra engelsk:
TDD - "Test Driven Development”

Unsigned byte Representerer kun positive tall.

Wrapper I programvare, underrutiner som har som eneste hensikt 8 kalle andre un-
derrutiner.

XML Extensible Markup Language. Et markeringsprak som strukturerer data hierar-
kisk og er bdde lesbart for mennesker og maskiner.
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1 Introduksjon

Biometri brukes i informasjonssikkerhet som identifisering og verifisering av personer
basert pd malbare fysiske egenskaper. I de siste drene har denne maten & identifisere
og verifisere personer blitt mer og mer brukt innenfor vidt forskjellige omrdder. Dagens
smarttelefoner har skjermlas knyttet til fingeravtrykklesere, og flere og flere flyplasser
begynner a implementere irisgjenkjenning for reisende.

Oppgaven var bestar av & utvikle et program for Norwegian Biometric Laboratory (NBL)
som skal demostrere flere biometriske sammenligninger og analyse, og benyttes nar an-
satte ved NBL gnsker & vise hvordan dette foregér.

BioDemo vil fungere som en felles portal for forskjellige biometriske omrader. Det er
et mél & gjore biometri til et mer kjent begrep blant befolkningen, og derfor er det viktig
at vi utvikler et grafisk brukergrensesnitt som er forstdelig og brukervennlig, ogsa for
personer utenfor NBL. Programmet som utvikles skal benytte seg av flere eksisterende
programmer, bade utviklet av NBL selv og andre linsensierte programmer. En viktig del
av var oppgave vil derfor ogsa vere & sikre kommunikasjon mellom BioDemo og disse
eksterne programmene, pa tvers av forskjellige programmeringssprék, samt tilpasse dem
til BioDemo, bade med tanke pa det grafiske og funksjonalitet.

1.1 Problemomrade, avgrensning og oppgavedefinisjon

Det er en utfordring for ansatte ved NBL & demostrere for andre enn forskerne selv hva
biometriske data faktisk er, hva det arbeides med hos NBL, og hvordan biometriske data
blir behandlet. NBL og NisLab er en av de mest anerkjente miljgene innenfor informa-
sjonssikkerhet og far mange besgkende hvert ar. I desember 2014 var Statsminister Erna
Solberg pa besgk, og fikk da en enkel demostrasjon hos NBL. [5] Video av hvordan var
oppdragsgiver demostrerte hvordan fingerarer ble skannet for Erna Solberg finnes pa
denne lenken:! Det er i slike situasjoner vért program skal benyttes, og en av mélene er
a gjore denne demostrasjonen enkel og forstéelig.

NBL arbeider og forsker pd mange omréader innenfor biometri, som for eksempel; fin-
geravtrykk, fingerdrer, tastaturgjennkjenning, tanngjennkjenning og irisgjennkjenning.
Med den tiden gruppen har hatt til dispsosisjon var det ikke tid til & ta for seg alle disse
omrédene. Derfor ba gruppen oppdragsgiver om a velge ut noen “mé-ha” moduler. Det
resulterte i at gruppen fikk tre omrader som fikk fgrste prioritet, for deretter & se om det
ble tid til flere omréder. de tre “m&-ha” - modulene ble som fglger:

o Fingeravtrykk
o Fingerarer
e Tastaturgjenkjenning

1http ://www.oa.no/Erna_p__Gj_vik_visitt-5-35-9806.html
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1.1.1 Demostrasjoner fgr og etter BioDemo

Som nevnt i kapittel 1.1, var Statsminister Erna Solberg pé besgk hos NBL. I denne delen
vil vi bruke hennes besgk og fingeravtrykkskanning som eksempel for  illustrere hvordan
BioDemo forenkler oppgaven med & demonstrere hvordan innsamling og sammenligning
av biometriske kjennetegn foregar hos NBL.

For BioDemo ble tatt i bruk:

Da Erna kom pa besgk til NBL, ble hun introdusert for de forskjellige sensorene, og fikk
teste ut disse. Da turen kom til fingeravtrykkskanning, og hun skulle registrere fingerav-
trykk, ble hun presentert for et program som skanner inn fingeravtrykk. Fingeravtrykk
ble skannet inn, og lagret i en mappe. For a finne tilbake til hennes fingeravtrykk, matte
en NBL-ansatt manuelt ga gjennom mappen pa jakt etter det riktige fingeravtrykksbildet.
Det ble generert noen uforstéelige tall, og det var vanskelig for Erna & forstd hva som
akkurat skjedde, og hva resultatet ble. En representant fra NBL maétte hele tiden forklare
hva som foregikk, hva som skulle gjores, og tegne opp dette for & forspke & demonstrere
og gjore denne prosessen forstdelig for Erna. Erna satt antagelig igjen med en folelse av
lett forvirring, og visste ikke med sikkerhet hva som skjedde videre med hennes biomet-
riske kjennetegn.

Etter at BioDemo har blitt tatt i bruk:

Erna blir nd presentert for et intuitivt og oversiktelig brukergrensesnitt som fgrer henne
gjennom hele fingeravtrykkssprosessen, fra fingeravtrykket skannes inn, til det sammen-
lignes opp mot databasen og hun far opp en liste med de fingeravtrykkene som matcher
hennes. Hun kan ogsé registrere seg som bruker og sammenligne fingeravtrykket hun
skanner inn med disse, og fa se alle fingeravtrykkene hun har skannet inn. Hun har selv
kontroll over prosessen, og velger selv hvilke oppgaver som skal utfgres, og nar disse
skal utfgres ved & klikke pa bestemte knapper. Erna sitter igjen med en folelse av a selv
ha tatt del i prosessen. I tillegg kan hun vare trygg pé at hennes biometriske kjennetegn
blir slettet fra databasen etter at demonstrasjonen er ferdig, ettersom hun selv valgte a
registrere seg midlertidig.

1.2 Malgruppe

Vi har i dette prosjektet to forskjellige mélgrupper; en for rapporten og en for program-
met.

1.2.1 Rapporten

Malgruppen for rapporten er personer med IT-bakgrunn, med hovedfokus pa andre IT-
studenter og ansatte ved HiG. Derfor vil vi skrive denne rapporten basert pd at de som
leser har grunnleggende IT-kunnskaper. Det er et mél & skrive rapporten pé en slik mate
at det er forstdelig og interessant for denne maélgruppen. I tillegg onsker vi at rapporten
kan benyttes ved et eventuelt videreutvikling av vart program. Denne rapporten er ogsa
et vuderingsgrunnlag for var bacheloroppgave, og vi har av den grunn veert optatt av a
argumente og diskutere vare valg og lgsninger for & gi grunnlag for denne vurderingen.

1.2.2 Oppgaven

Malgruppen for programmet er fgrst og fremst oppdragsgiver. I og med at deler av kilde-
koden (noen av de eksterne programmene) ikke kan inkluderes i rapporten eller deles
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apent, er det ikke aktuelt i forste omgang & distribuere programmet videre utover NBL.
Det kan derimot vaere aktuelt at andre skal videreutvikle eller endre de eksisterende mo-
dulene som gruppen utvikler. I den forbindelse vil det vaere aktuelt for gruppen & gjgre
det enklest mulig for utenforstdende a sette seg inn i koden slik at den kan videreutvikles.

En annen undermalgruppe for BioDemo er de eksterne personene som kanskje ikke kjen-
ner til biometri fra for og skal kunne fa en demonstrasjon av dette sammen med en ansatt
fra NBL eller en som kjenner programmet.

1.3 Formal
1.3.1 Effektmal

Hovedformélet for dette prosjektet er at oppdragsgiver skal sitte igjen med et program
som kan demonstrere biometri enkelt og forstaelig. Dette gjelder bade for besgkende,
gjester og andre personer utenfor NBL og NisLab som ikke kjenner til biometri og hva
NBL jobber med. Forskningen som skjer hos NBL fokuserer mest pa 4 lage s& ngyaktige og
korrekte biometriske analysealgoritmer som mulig, og ikke p& den grafiske visualiserin-
gen. Vart program skal gke forstéelsen og kunnskapen rundt biometrifeltet til en stgrre
gruppe mennesker ved & vise hva biometri er og hvordan det fungerer. Dette skal skje
ved a gjenskape hvordan biomtetriske data blir innsamlet, vise hvordan disse dataene
blir brukt til identifisering og autentisering og hvilke egenskaper som blir brukt til dette.

1.3.2 Resultatmal

Ved prosjektets slutt den 15. mai 2015, skal programmet minst inneholde de tre mo-
duelen nevnt i kapittel 1.1. Innad i disse modulene skal programmet veere i stand til &
innhente biometriske data, lagre disse, og kunne sammenligne og analysere med andre
lignende data. Videre skal programmet utvikles pa en slik méte at det skal vere lett for
videreutvikle, utvide og legge til ny funksjonalitet.

1.4 Egen bakgrunn og kompetanse

Alle de tre gruppemedlemmene studerer bachelor i informasjonssikkerhet og har dermed
mye av det samme kunnskapsgrunnlaget. Gruppen har gjennom utdannelsen gatt gjen-
nom blant annet fagomrddene programmering, operativsystemer, databaser, programut-
vikling og systemutvikling, i tillegg til fagomréader innenfor informasjonssikkerhet. Mye
av kunnskapen er ganske teoretisk, men vi vil fa bruk for mye av det vi har lert hittil. I
tillegg har en av gruppemedlemmene erfaringer med programmering i C#. Og en annen
har erfaring med stgrre prosjektarbeid, leveranser og gjennomfering i forbindelse med
deltidsjobb.

Av biometrikunnskaper var det ingen av gruppemedlemmene som hadde noen kunn-
skaper eller erfaringer utover veldig grunnleggende kunnskaper om hva biomteri er. Alle
kjente til NBL og litt om hva slags forskning de arbeider med gjennom noen av deres
presentasjoner ved HiG, men satt ikke pa noen detaljkunnskaper.

Dette prosjektet var et av de stgrste prosjektene gruppen har veert borti hittil, og er det
stgrste programmet vi har utviklet. Vi var ogsa ganske ferske pa 4 ha en oppdragsgiver
som satte kravene vi skulle rette oss etter. For & kunne produsere et godt produkt, matte
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vi tilegne oss mye ny kunnskap, i tillegg til & styrke var eksisterende kunnskap.

1.5 Rammer

Tidsperioden for prosjektet lgp fra 7. januar 2015 til 3. juni 2015. I januar ble planleg-
gingen og informasjonsinnhentingen gjennomfgrt, og de siste ukene i mai ble brukt til
a sluttfgre rapporten og produktet for endelige innlevering 15. mai 2015. 3. februar til
5. mai ble satt av til utvikling. I denne perioden foregikk programutvikling parallelt med
rapportskriving. Tiden etter 15. mai gikk i hovedsak med til planlegging og forberedelser
til presentasjonen i begynnelsen av juni.

Gruppen fikk tildelt en PC fra NBL (NBL-PCen), som BioDemo skulle kjgres pa. PCen
ble plassert i et adgangskontrollert rom ved siden av NBL sine lokaler pd HiG, og det-
te kunne vi benytte som grupperom i prosjekttiden. Programutviklingen foregikk béde
pd NBL-PCen, og pa vare private PC’er. For utvikling pa vére private PC’er brukte vi
Bitbucket som versjonskontroll og samarbeid, men ogsé som lagringsplass for arbeids-
dokumenter og rapporten. NBL-PCen kunne ikke kobles til internett, ei heller flyttes pa
grunn av sikkerheten: Sensitiv data ble lagret pd den, og ingen andre sikringstiltak enn
péloggingspassord var tilstede, og samtidig kjgrte den Windows XP. Gruppen matte der-
for benytte minnepenner og flytte over programfiler manuelt.

Vedlegg A viser Ganttskjema for hele prosjektperioden. Her vises at rapportskriving fore-
gér parallellt med programutviklingen.

1.5.1 Utviklingsprosessen

Béde oppdragsgiver og gruppen var enige at en modell som stgtter endringer underveis
i prosjektetarbeidet var det beste for prosjektet. Dette fordi vi sé for oss at det ville bli
behov for & gjgre endringer i kravspesifiksjon underveis, og at det derfor ville veere en for-
del med fleksibilitet rundt dette. Det ville ogsé veere viktig for oss at forskerne ved NBL
kunne ta del i prosjektet underveis, slik at vi kunne utvikle et program som oppfyller
deres behov, og samtidig unnga stgrre misforstéelser. I tillegg métte utviklingsmodellen
ogsa ha rom for at det allerede fantes programmer og kode som BioDemo skulle imple-
mentere.

Prosjektet var som nevnt tidligere, vart stgrste utviklingsprosjekt, og det var fgrste gang
vi jobbet etter oppdragsmodell med en faktisk kunde. Dette i tillegg til at vi ikke hadde
sd mye erfaring med programutvikling, medfgrte at det hadde veert utfordrende & detalj-
bestemme pa et tidlig stadium hva vi skulle gjgre og levere pa bestemte tider i lgpet av
prosjektet.

P& bakgrunn av dette sd vi at de plandrevne modellene ikke var aktuelle for oss, og
vi trengte en agil modell. Agile modeller gir rom for fleksibilitet og oppdragsgiver kan ta
en mer aktiv del i prosjektet i utviklingen og komme med endringer og innspill under-
veis. I tillegg gir agile modeller muligheter for delleveranser i inkrementer, noe som var
hensiktsmessig for vért program da det fra et tidlig stadium ble delt i moduler, for & sikre
at vi var i stand til & levere noen moduler som fungerte enkeltstaende, for vi leverte den
siste stabile versjonen av BioDemo i mai 2015. P& grunn av alle de eksisterende program-
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mene og kodefunksjonene var det naturlig 4 implementere en form for gjenbruksmodell.
Her var det viktig 8 kunne tilpasse BioDemo etter de eksterne programmene ved 4 finne
Igsninger som passet, modifisere om det skulle bli ngdvendig, integrere og lage funksjo-
naliteter rundt.

Ut fra de agile metodene vi kjente til, vurderte vi XP, Scrum og RUP. Valget falt pd Scrum,
som ble tilpasset gruppens behow.

Scrum er en utviklingsmodell som bestér av blant annet av sprinter og product backlog.
Viktige roller i Scrum er Product Owner, som hos oss var oppdragsgiveren- ved Patrick
Bours og Scrum Team som bestar av gruppens tre medlemmer. Scrum benytter seg av en
product backlog der Product Owner velger ut de elementene som skal jobbes med i neste
sprint.

Gruppen valgte & lpse denne med en grafisk presentasjon - og utvelgelse basert pé det-
te, i stedet for & ga gjennom backlogen. Dette fungerte pd den méten at vi pa et Sprint
update- mgte, enten pa papir eller pa PC viste det grafiske av programmet og oppdrags-
giver fortalte og papekte ting som matte gjores. Utifra dette justerte vi backlogen slik at
den tilsvarte de arbeidsoppgavene som var diskutert pd megtet med oppdragiver. I fig. 1
ser vi et utklipp av backloggen slik den sa ut i Sprint 3. Vi brukte verktgyet Trello [6] for
a holde oversikt over backloggen og status. I tillegg valgte vi & ta med prinsipper fra XP,
som parprogrammering i noen av arbeidsoppgavene og felles eierskap til kode. I tillegg
valgte gruppen a utvikle moduler noenlunde inkrementelt, i den forstand at vi hadde
hovedfokus pé utviklingen av en og en modul av gangen, med noe overlapping (mer om
dette i kapittel 3.1). Ellers foregikk utviklingen i henhold til Scrum, og gruppen hadde
underveis i utviklingen deleveranser av programmet, med demostrasjoner for oppdrags-
giver.
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Figur 1: Screenshot av Backloggen i sprint 3 (03 mars - 16 mars 2015)

Nér det gjaldt sprintlengde ble sprinter pé en, to og tre uker vurdert. Gruppen trengte
en sprintlengde som var kort nok til at vi kunne fa jevnlige tilbakemedlinger fra opp-
dragsgiver, men ikke for korte, slik at gruppen ikke “rakk” & gjgre noe fgr neste Sprint
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Update-mgte. Med en ukes sprinter fikk vi ofte mgter med oppdragsgiver, men kunne
risikere & ha noen uker der vi var mer eller mindre pa samme stadium som forrige sprint
og ikke kunne ”gé videre” med backloggen. Med tre ukers sprinter ville vi ha rukket a fa
gjort mye mer, men vi ville ha sjeldere mgter med oppdrasgiver, noe som kunne medfgre
at og hans innspill kom for sent, og at vi métte gjgre om mye av vart arbeid. Derfor falt
valget pa to ukers sprinter.

Hver sprint var pa to uker (ti arbeidsdager), med mete med oppdragsgiver (og evt. andre
aktuelle personer fra NBL) ved begynnelse/slutt av hver sprint.

Forste sprint startet i begynnelsen av februar og siste ble ferdig i begynnelsen av mai.
Se vedlegg A for & se hvordan de seks sprintene ble fordelt utover prosjekttiden.

1.6 @vrige roller

Veileder for dette prosjektet var Tom Rgise ved IMT/HiG, som underviser blant annet
innenfor systemutvikling og er studieprogramansvarlig for Bachelor i Programvareutv-
kling.

Oppdragsgiver for prosjektet var Patrick Bours, leder for NBL og underviser blant annet i
flere biometrirelaterte fag.

P4 fingeravtrykk-modulen fikk vi ogsé hjelp fra Guoqiang Li, PhD kandidat hos NBL.

1.7 Selve rapporten
Vi valgte & strukturere rapporten i sju kapitler, og disse er som fglger:

1. Introduksjon - som presenterer oppgaven, mal og malgrupper, hvilke rammer vi
matte forholde oss til, roller og valget av utviklingsmodell.

2. Kravspesifikasjonen, som presenterer funksjonelle- og ikke-funksjonelle krav for
programmet.

3. Design og arkitektur - som presenterer fingeravtrykksskanning og tastegjennkjen-
ning og forklarer hvordan vi valgte & organisere og designe programmet.

4, Programutvikling - Som forklarer hvordan vi valgte & inplementere lgsningene i
kapittel 3.

5. Testing og kvalitetssikring - som beskriver hvordan vi valgte & teste programmets
funksjonalitet og sikre at det oppfylte kravene i kapittel 2, samt risikovurdering.

6. Realisering og implementasjon - som beskriver utviklingsmiljget, vurdering av sik-
kerhetsmekanismer, integrasjon mellom eksterne programmer, feilsituasjoner - og
hvordan vi valgte & forholde oss til disse.

7. Avslutning - der vi oppsummerer prosjektet, evaluerer arbeidet vart, presenterer
mulig videreutvikling av programmet og konkluderer.

8. Vedlegg

1.7.1 Terminologi

- BioDemo: Navnet "BioDemo” om programmet som ble utviklet. Dette programmet be-
star av mange moduler og eksterne programmer, der noen av disse er underlagt lisenser.
- Bruker: "Bruker” benyttes nar det er snakk om begge grupper av brukere (NBL og gjes-
ter) av BioDemo.
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- NBL-bruker: Dette er betegnelesen for den som skal holde demonstrasjoner ved hjelp
av BioDemo. Dette er i et typisk tilfelle en NBL-ansatt, og derav navnet.

- Gjeste-bruker: Gjestene som demostrasjonen foregar for.

- NBL-PCen: PCen som vi fikk tildelt av NBL for & utvikle og kjere programmet pa. Den
er innelést i et rom pa hggskolen.
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2 Kravspesifikasjon

I denne delen tar vi for oss de aktuelle funksjonelle og ikke-funksjonelle kravene for vart
prosjekt. Tallene i parentes er en referanse til nummeret pa aktuelt backlog-element.
Oversikt over hele backlogen er & finne i vedlegg B. I likhet med resten av prosjektet, ble
kravspesifikasjonen utviklet i henhold til Scrum. Det var ogsé et gnske fra oppdragsgiver
at han skulle kunne komme med endrede krav underveis i utviklingsprosessen. Selv om
en stor andel av kravene har statt fast i prosjektet, ble det ogsé behov for noen endringer
og justeringer underveis for & sikre at endrede gnsker ble fulgt, men ogsa utfordringer i
forbindelse med driftsmiljg. Dette kan det leses mer om i selve kravspesifikasjonen.

2.1 Funksjonelle krav

I denne delen presenteres programmets funksjonelle krav.

2.1.1 Felles for alle moduler:

e Brukeren skal som fgrste punkt i programmet presenteres for en startskjerm der det
kan velges hvilken modul & starte med (fingeravtrykksskanning, fingerdreskanning
eller tastegjenkjenning.) (1,4).

o Brukeren skal nar som helst i programmet ha mulighet til 4 registrere seg midlerti-
dig eller permanent. (14). Her skal brukeren kunne registrere brukernavn, fornavn,
etternavn, kjgnn, fgdselsdato og oppgi om vedkommende gnsker & lagres midler-
tidig (slettes nar programmet avsluttes), eller lagres permanent (blir veerende selv
om programmet lukkes og startes pa ny). De obligatoriske feltene som skal fylles
ut er: brukernavn og fornavn, samt a velge om man vil registrere seg midlertidig
eller permanent. @vrige felter skal veere valgfrie a fylle ut. (9)

e Brukeren skal kunne bevege seg mellom forskjellige deler av programmet uten at
data tapes.(6).

e BioDemo skal opprette databasetilkobling ved oppstart (7). Den midlertidige data-
basen skal ogsa opprettes ved hver programstart.

e Programmet skal holde p& innkommende data sd lenge programmet kjgres, eller
overskrives av nye brukerdata. Det vil si at brukeren skal kunne forflytte seg mellom
de forskjellige de forskjellige delene av programmet, uten at data tapes.

e Det skal sikres at data for midlertidige brukere skal slettes for hver gang program-
met lukkes. Ved hver oppstart skal det ogsa utfares en sjekk pa om det fremdeles
finnes midlertidige data. Hvis dette er tilfelle, skal disse slettes. Permanente data
skal bli veerende, ogsa ved programslutt og oppstart.

2.1.2 Fingeravtrykksmodulen:

o Brukeren skal kunne registrere ti fingeravtrykk pé sin bruker (en for hver finger).

e Brukeren skal ha mulighet til & ga direkte til livescanning uten a registrere seg fgrst.

e Brukeren skal kunne velge & analysere sitt fingeravtrykk og fa opp minutiae-punkter
og informasjon om avtrykkets kvalitet. (10)

e Brukeren skal kunne sammenligne sitt fingeravtrykk med databasen, og fa opp topp
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4 match over de fingeravtrykkene med hgyest match. Hver match skal vises sam-
men med prosent match, brukerinfo, hvilken finger det er snakk om, samt hvilken
skanner som ble brukt. Virkelig match skal markeres med grgnn ramme, mens @v-
rige markeres med rgd ramme. (15)

For at match skal markeres med grgnn, méa matchtallet overstige 48.
Brukeren skal kunne klikke pa hver match og fa opp et mer detaljert (og forstgrret)
bilde som viser malepunktene pa fingeravtrykket.

Brukeren skal ha muligheten til & begynne forfra med blank skjerm og skanne inne
et nytt avtrykk.

2.1.3 Fingeraregjenkjenningsmodulen:

NBL-bruker skal ha muligheten til & registrere sine fingerérer i den permanente
databasen. (23)

Brukeren skal kunne g rett til en sammenligning, og starte fingerareskanningen
uten & trenge a registrere seg. (19)

Brukeren skal kunne fa se livescan av sine fingerarer. (26)

Etter live scan skal brukeren kunne velge & sammenligne sitt bilde med de andre
lagrede fingerérebildene, og deretter fa opp en liste med topp fire match. (21, 25)
Brukeren skal kunne begynne forfra og f4 muligheten til & starte fingerareskannin-
gen pa ny. (20)

2.1.4 Tastaturgjenkjenningsmodulen:

Brukeren skal kunne velge et ord fra databasen som skal brukes til tastegjenkjen-
ningsdemonstrasjonen. Disse ordene er bestemt av opdragsgiver. (29, 36)
Ordene som bruker skal kunne velge mellom er:

welcome42

password

Password

Aidv50Xv

Longer sentences are also possible

123456
Bruker skal kunne registrere sine tastetrykk i den permanente databasen. Dette skal
forega ved at brukeren velger det ordet fra databasen som vedkommende vil bruke,
og deretter taster inn dette ordet ti ganger, slik at et tastegjennomsnitt kan gene-
reres. Dette fordi det for & kunne lage gjennomsnitt veere mange nok tallverdier &
regne ut fra. (37)
Brukeren skal, slik som i fingeravtrykkmodulen kunne gé rett til sammenligning og
starte tastaturgjenkjenning uten & métte registrere seg. Her skal det komme opp en
beskjed nér det klart for a registrere ord, og hvilket ord som skal registreres. (38)
Etter inntasting skal brukeren f& opp en graf som viser sine inntastede verdier.
Nér inntastingen er ferdig, skal brukeren f& muligheten til 8 sjekke sitt tastemgnster
opp mot de andre lagrede tastemgnstrene. (30)
Sammenligningen skal baseres pé ventetid mellom knappene og tastevarighet.
Nar brukeren har valgt & sammenligne tastetrykk, vil det komme opp en graf
som viser brukerens egen tasting (blé strek) og to rgde streker som representerer
maximums- og minimumsmaling for den inntastingen som ligner mest.(32)
Brukeren skal ha muligheten til & starte forfra med inntastingsprosedyren. (28)
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2.2 Ikke-funksjonelle krav:

I denne delen presenteres programmets ikke-funksjonelle krav.

2.2.1 Organisatoriske krav:

Krav til driftsmilje:

BioDemo skal kjgres pa en PC som er plassert i NBLs lokaler. Dette er en PC som kjgrer
Windows XP og har ytelsesutfordringer, og pa bakgrunn av dette mé vi ta flere hensyn,
bade med tanke pa sikkerhet, kompitablitet og ytelse:

e BioDemo skal kunne kjgres pd Windows XP og senere Windows OS.

e BioDemo skal vaere kompitabel med 32-bits system.

e Microsoft tilbyr ikke lenger support av Windows XP, og dette medfgrer at Windows
XP blir fem ganger sé sarbar for sikkerhetstrusler, et tall som bare vil fortsette &
stige [7]. Et krav fra oppdragsgiver er derfor at denne maskinen ikke skal kobles til
nettet.

e Det ble utfgrt malinger av lese- og skrivehastighet pd harddisken. Hvordan disse
malingene ble utfert kan det leses om i kapittel 47a. Under ser man et utdrag av
resultatene for disken i NBL-PCen:

Lesehastighet (MB/s) | Skrivehestighet (MB/s)
Sekvensiell 63,17 62,05
Random 0,363 0,966

Pa bakgrunn av dette métte det tas hensyn til ytelsesproblematikk, og tyngre sikker-
hetsmekanismer og andre mekaniser som kan medfgre uakseptabelt treg responstid
ma derfor utelates. Her skal gruppen i samrad med oppdragsgiver ta en vurdering
pa hvilke sikkerhetsmekanismer det er behov for, i henhold til risikobildet.

e P4 grunn av ingen tilkobling til internett og sikkerhetshensyn skal databasene
(gjestedatabase og permanent database) lagres lokalt pad NBL-PCen.

e BioDemo skal skrives i Java, men ogsa benytte seg av eksterne programmer som er
skrevet i MATLAB og C#. BioDemo skal derfor kunne kommunisere melom Java og
C# og MATLAB. For & kunne kommunisere med MATLAB mé Java SE-1.7 benyttes.

e Ved overlatelse av BioDemo skal det ogsd lages en kjgrbar fil, slik at brukere kan
klikke & for & starte programmet og slipper 4 métte ga inn i koden og kjgre den.

Eksterne krav:

Lovverk:

Personopplysningsloven [8] setter begresninger for lagring og behandling av personopp-
lysninger. Biometriske kjenentegn kommer inn under kategorien «andre entydige iden-
tifikasjonsmidler», og derfor mé vi forholde oss til aktuelle paragrafer i forbindelse med
lagring og behandling av biometriske data:

e 88 — «Personopplysninger kan bare behandles dersom den registrerte har samtyk-
ket, eller det er fastsatt i lov at det er adgang til slik behandling».

e §9- «Sensitive personopplysninger kan bare behandles dersom behandlingen opp-
fyller ett av vilkarene i §8 og a) Den registrerte samtykker i behandlingen»

e §12 - «Fpdselsnummer og andre entydige identifikasjonsmidler kan bare nyttes i
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behandlingen nér det er saklig behov for sikker identifisering og metoden er ned-
vendig for & oppna slik identifisering. Datatilsynet kan palegge en behandlingsan-
svarlig & bruke identifikasjonsmidler som nevnt i forste ledd for & sikre at person-
opplysningene har tilstrekkelig kvalitet.»

Biometriske kjennetegn skal kun registreres pa frivillig basis. Personene som skal veere
med pa demonstrasjonen ma samtykke i at deres biometriske kjennetegn lagres midler-
tidig i databasen under demonstrasjonen og at denne informasjonen slettes i forbindelse
med at programmet avsluttes. I tilfeller der opplysninger skal lagres permanent i databa-
sen, ma det gis skriftlig tillatelse av eieren. Det vil veere NBL sin oppgave & sgrge for og
oppbevare slike skjemaer for samtykke.

Lisensering:
BioDemo vil besté av flere eksterne programmer. Noen av disse er tilknyttet lisenser, og
kan pd bakgrunn av dette ikke vises dpent. Bruk av flere programmer vil ogsd begrenses
til NBL-PCen. Et annet punkt er at det legges begrensninger pé hvilke endringer og til-
passninger vi kan gjore pa programmene, noe som medfgrer at programmene ma brukes
som de er. Dette er noe gruppen ma forholde seg til.

GUIL

Brukeren skal presenteres for et intuitivt og oversiktelig brukergrensesnitt (18). Vi skal
benytte oss av grunnleggende designprinsipper i utviklingen av BioDemo. Disse har vi
forklart i kapittel 3.6.2.

2.2.2 Andre krav:

Et krav fra oppdragsgiver var at det skulle lages brukermanual for videreutvikling av
BioDemo.

2.2.3 Ikke fastsatte krav:

Backup var ikke et krav fra oppdragsgiver. Det blir derfor opp til gruppen & vurdere om
det er behov for dette tiltaket, og i safall hvordan vi velger a lgse dette.

Oppdragsgiver satte heller ingen krav til universell utforming - slik som tilpassing for
fargeblinde eller synshemmede.

2.2.4 Use Case-diagram

Use case-diagrammet under (fig.2) viser hvilke funksjoner i kravspesifikasjonen som til-
hgrer hvilke moduler i BioDemo, samt hvilke av disse funksjonene som utfgres av eks-
terne programmer. Her ser man at modulene har forskjellige funksjonaliteter, og at det
benyttes flere eksterne programmer for & utfgre bestemte oppgaver. I BioDemo anses
de eksterne programmene som de analyse- og skanneprogrammene som BioDemo skal
kommunisere med, og som gruppen ikke har utviklet.

Fingeravtrykksmodulen:

Use casene som tilhgrer denne delen av programmet har fargen bla.

For fingeravtrykksmodulen ser man at det skal veere mulig & skanne inn et fingeravtrykk.
Selve skanningen av fingeravtrykket utfgres av det eksterne programmet HiG Finger-
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print Tool. Etter innskanningen, kan brukeren analysere fingeravtrykket sitt (kvalitet og
minutiae-punkter), og her benyttes et eksternt analyseprogram. Etter dette, skal brukeren
fa opp resultatet av sammenligningen. Brukeren skal ogsé kunne registrere ti fingerav-
trykk (ett pr. finger) pa sin bruker, samt fjerne data som befinner seg pa skjermen, slik at
vedkommende kan starte skanningen forfra.

Fingeraremodulen:

Use casene for denne delen av programmet har fatt fargen lys bld/gré i figuren under.
For fingeraremodulen skal det veere mulig for brukeren & skanne inn sine fingerarer, og
deretter f& sammenlignet dette mot andre lagrede brkere. Til slutt far brukeren opp re-
sulatet fra sammenligningen som en toppliste. Brukeren skal ogsa kunne registrere sine
fingerarer pa sin bruker, og fjerne data som befinner seg pé skjermen og dermed kunne
starte forfra med skanneprosessen.

Vi rakk ikke & begynne pa fingeravtrykksmodulen, og derfor hadde vi ingen info om hvil-
ke eksterne programmer som skulle benyttes, noe som medfgrer at use case-diagrammet
mangler disse aktgrene. Programflyten i fingeraremodulen ville ellers ha foregatt mye pé
samme mate som i fingeravtrykksmodulen.

Tastaturgjenkjenningsmodul:

Use casene for denne delen av programmet har i figuren under fatt fargen grgnn.

For tastaturgjenkjenningsmodulen ser man at det skal veere mulig for brukeren & starte
tastaturgjenkjenning. Derfra benyttes et eksternt anlyseprogram for 4 analysere inntastet
data. Det genereres sé en graf for brukerens inntastede ord og en gjennomsnittsgraf. Bru-
keren skal ogsd her kunne registrere tastetrykk pa sin bruker, fjerne data fra skjermen,
sd vedkommende kan starte inntasting pa ny. I tillegg skal brukeren kunne velge fra en
forhéndsdefinert liste med ord, hvilket ord vedkommende ¢nsker & registrere.

De delene av programmet som er felles for alle moduler:

Use casene i figuren med gra farge er felles for hele programmet. Brukeren skal nar som
helst i programmet kunne registrere seg som bruker. Vedkommende skal ogsa kunne for-
flytte seg ulike deler av programmet og ga tilbake til startskjermen som vedkommende
gnsker.

Programmet inneholder ogsa deler som ikke trigges av brukerinteraksjon, men som skjer
automatisk. Disse use casene representerer fplgende: at brukeren fér opp startskjermen
ved oppstart, at data blir verende ved forflytting, samt sletting av data i den midlerti-
dige databasen ved oppstart og programslutt. I tillegg skal det i fingeravtrykksmodulen
automatisk slettes innskannede fingeravtrykk med for darlig kvalitet i henhold til ana-
lyseprogrammet.

12



BioDemo - Biometric Demostrator

BioDemo

Fingerprint module

Fjerne data fra skjermen
l J Skanne inn fingeravtrykk

Sammenligne fingeravtrykk mot database o ;
Anaysere fingeravtrykk HiG Fingerprint Tool

\

Vis topp 4 - match \ P
Registrere fingeravtrykk (10) i database
Slette fingeravtrykk med darlig kvalitet

|

HiG Analysis Tool

ingervein module

Skanne inn fingerarer (uten & registrere) Vis topp 4-match
[ B

Fjerne data fra skjermen

Registrere fingerarer i permanent database

Sammenlign fingerarer mot database

ke recognition module

Starte tasteregistrering uten a registrere i database

Vis gj.snittgraf for match .
Vis resultat av sammenligning Keystroke Analysis

Velge ord fra database som skal brukes

Fjerne data fra skjermen

Analysere inntastede ord

Vis graf av egne tastetrykk

Registrere tastetrykk i permanent database

Flytte mellom modulene
Registrere bruker
\ Holde pa data i moduler og faner

Ga tilbake til startskjermen Vis startskjerm ved oppstart
Slette innhold i temp- database ved programslut

Figur 2: Use Case diagram for alle moduler.
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3 Design og arkitektur

3.1 Oppdeling av BioDemo

Gruppen valgte a dele opp BioDemo modulbasert, bade i design-fasen og i utviklingsfa-
sen, det betyr at fingeravtrykk, fingerarer og tastaturgjenkjenning ble utviklet hver for
seg, i hver sin modul. Arsaken til at vi valgte 4 gjore det slik, var for & kunne ha delle-
veranser underveis som modulene ble ferdige. Dette var for & sikre at vi leverte noe ved
prosjektets slutt og ikke risikertee en situasjon der vi hadde tre halvferdige moduler og
ingenting som var klare til bruk og kunne demostreres. Selve modulene i dette prosjektet
ble derfor utviklet i inkrementer (dog med noe overlapp), men innad i hver modul fore-
gikk utviklingen i henhold til Scrum (alts& med sprinter, delleveringer og mulighet for &
gjore endringer underveis).

For hver modul var det forskjellige ressurspersoner som vi skulle forholde oss til, noe
som ogsa medfgrte at moduler var en fordel. I tillegg var en av de stgrste utfordringe-
ne for prosjektet de forskjellige eksterne programmene og utstyret som BioDemo skulle
implementere og kommunisere med. For & mgte disse utfordringene vurderte vi flere
muligheter; en var 4 dele opp hele utviklingsfasen i faser: en fase for innsamling av
informasjon(om biometriomradene, hvordan oppdragsgiver gnsket at programmet skul-
le se ut og gjennomfgres, hvordan de eksterne programmene fungerte ), en fase for
planlegging (design, GUI, gjennomf@ing), en fase for koding, og en fase for testing og
kvalitetssikring. Disse fasene gér pa tvers av modulene, og ville kreve at vi fra begynnel-
sen s& hvordan resultatet for BioDemo ville bli. Denne oppdelingen passer ogsa godt for
fossefallmodellen og andre plandrevne utviklingsmodeller, men for vart prosjekt var det
behov & kunne tilpasse underveis i utviklingen. Derfor falt denne lgsningen bort, og vi
valgte & dele opp i seperate moduler.

Fig. 3 viser en enkel organisering av moduelene. Alle modulene har sine egene undersi-
der med "Compare”, ”Store” og ”Info”. Innad i disse undersider finner vi de fleste funk-
sjonene som er knyttet til en modul. Vi vil g& i mer detalj om disse funksjonalitetene i
kapittel 4. Under "Welcome Page” finner vi undersiden ”Register” og "Help”. "Register”-
funksjonaliteten er felles for alle moduler og her skal bruker registere seg. Dette ma
gjores for brukeren gnsker & samle inn biometriske data om seg selv. I tillegg har vi en
hjelpefunksjon hvor brukerene blir vist en hjelpeside med mer informasjon om hvordan
de kan bruke programmet. Denne siden er tilgjengelig uansett hvor brukeren befinner
seg i programmet.
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Welcome Page

Fingerprint module Finger vein module Keystroke module

Figur 3: Enkel oversikt over moduler

3.1.1 Begrensninger for fingerarermodulen

Ettersom prosjektet ble utviklet med en agil utviklingsmetode, var det ikke ngdvendig
4 ha alt av eksternt utstyr og programvare tilgjengelig fra begynnelsen. Gruppen fikk
tildelt utstyr og eksternt programvare av oppdragsgiver etter behov, for eksempel nar en
modul narmet seg slutten og det var tid til a starte pa neste. Nar fingeravtrykkmodulen
narmet seg slutten forespurte gruppen etter utstyr knyttet til fingerdrermodulen og fikk
beskjed om at utstyret var ikke ledig da en annen student brukte det. Gruppen valgte da
4 ikke vente pé dette utstyret, men begynne pé tastaturgjenkjenningsmodulen istedenfor.
Ved prosjektets slutt var utstyret som trengtes for a skanne fingerérer forsatt ikke ledig.
Dette medfgrte at gruppen ikke har levert denne modulen som planlagt. Se mgtereferat
i vedlegg C.1 der gruppen ble orientert om dette.

3.2 Andre lignede programmer

Gruppen investerte en del ressurser i a finne andre programmer som lignet BioDemo.
Dette var for & hente inspirasjon om funksjonalitet, design og kunnskaper om muligheter
og utfordringer utviklerne stod ovenfor. Av de som ble undersgkt, var det to eksempler
med liknende krav som BioDemo og vi fokuserte pd hvordan disse kravene ble lgst.

Prosjektet nSHIELD ! har utviklet et biometrisk program med liknende personvernshen-
syn som i BioDemo. I dokumentasjonen til denne applikasjonen ser man eksempelvis
dette ikke-funksjonelle kravet:

Protection, confidentiality and privacy during the acquisition, processing and
storage of data and metadata concerning the people identity and related biometric
profile.

- sitat fra nSHILD rapport kode D7.10 [1, p. 13] ’ ,

De tilfredsstiller dette kravet blant annet ved & kombinere permanent sletting av bio-
metridata og kryptering.

I fig. 4 vises opprettelsen av en biometriprofil der informasjon om en gitt bruker
(eksempelvis gjestebruker) blir lagret og i fig. 5 vises en grafisk ansiktsgjenkjenning.

1 nSHILD forsker pa sikkerhet, personvern og avhengighet i embedded systems (for mer informasjon se
http://www.newshield.eu/what-is-nshield/)
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22 Dashboard

L Add a new user

Configuration User profile: Visitor j Biometric photo:

First name: ( wario 7]

Management v

Second name: R v
Add a new user [ ot ]
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Date and time

W Blocked user 1hour 4 hours 1day 5days 30 days 1year  No limits

Privacy document signed: ]

Add
Figur 4: Opprettelse av en besgkende gjest. [1, s. 32]

2 Dashboard

& Threshold Analysis
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Face

Currer
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Threshold Management

Face recogniion
Factory configuration
Semples:

Suggested threshold1
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8808 Beoe =

Bod samples

S

ETHSecuboard 2: 192.168.1.112

Smartcard Inserted. ACTION: Granted access to Mario Rossi.

SECURITY LEVEL: 0

R

- 3 ETH Security

Figur 5: Fremvisning av ansiktsgjenkjenning [1, s.59]

En av de andre kravene i kravspesifikasjonen, er & samle de ulike kodesnuttene til
NBL til et helhetlig grensesnitt. POLYBIO er et eksempel pa et program som benytter
flere ulike typer biometrisensorere i et og samme program og fremstiller resultatet pd en
grafisk méte. Se fig. 6 for en oversikt over hvordan POLYBIO fremstiller sine biometriske
data.

3.3 Biometri

En av hovedmélene med BioDemo var & demostrere hvordan biometriske data blir inn-
samlet, behandlet og analysert for personer som ikke kjenner til biometri og NBL. For
at gruppen skulle veere i stand til 8 utvikle et slikt program, matte vi sette oss inn i
grunnleggende teori om de omradene som vart program dekker, og dette presenterer vi
i underkapitlene som fglger.

3.3.1 Fingeravtrykk

Fingeravtrykk er kanskje det mest kjente og brukte omradet innenfor biometri. Fingerav-
trykk bestar av spesielle linjemgnstre som har en sépass stor kompleksitet at de er unike
hos hver person. De er mer eller mindre den samme hele livet og vanskelige & endre
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Figur 6: Fire ulike eksempler pa det grafiske grenesnittet i POLYBIO [2, s. 9]

pa. Disse egenskapene har fort til at fingeravtrykk idag er den mest brukte biometriske
metoden for & identifisere mennesker.

Sir Edward Richard Henry klassifiserte fire hovedmgstre av fingeravtrykk; “arch”, "loop’,
“whorl” og kompositt"i hans bok fra 1900 ” Classifiaction and use of finger prints”. [9] Til
tross for at det over 100 &r siden denne boken ble utgitt, blir denne klassifiseringen brukt
den dag i dag, med modifiseringer. I tillegg blir minutiae ogsa brukt til & identifisere fin-
geravtrykk. Minutiae er hovedegenskaper et fingeravtrykk har, og de typiske minutia er:
- Rigde ending - der en linje i mg@nsteret slutter

- Bifurcations - punktet der en enkel linje splittes til to linjer

- Short ridge eller dot - en linje som er betraktelig kortere en de andre. [10]

Figur 7: Forskjellig kvalitet pd samme skannet finger. Bildet er tatt fra [3].
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Skanning av fingeravtrykk
Ved skanning av fingeravtrykk er det flere faktorer som er med pé a pavirke kvaliteten
pa bildet av det innskannede fingeravtrykket. Det er noen ganger svert krevende & fa
et godt skannet fingeravtrykk, og hvis dette ikke gjgres riktig, vil det pavirke kvaliteten
pa analysen og identifiseringen av fingeravtrykket. Teknikken og utstyret har kommet en
lang vei fra da man matte identifisere fingeravtrykk manuelt, men som fig. 7 viser, er
det forsatt mulig & fa store forskjeller pd skannede fingeravtrykk av samme finger hos
samme person. a) viser et bilde av god kvalitet, b) viser en veldig tgrr finger, c) viser en
vét finger og d) er en av darlig kvalitet pa grunn av vridning av finger. [3, s 74]
Fingeravtrykk i BioDemo
BioDemo vil etter innskanning av fingeravtrykk, vise selve avtrykket og avtrykkets minutiae-
punkter, slik at brukeren kan se sitt mgnster og de forskjellige egenskapene. Det legges
opp til at NBL-brukeren som er med pa demostrasjonen er i stand til 4 forklare hva minu-
tiae er og hva slags mgnster gjeste-brukerens finger har. Vi benytter oss av livescan, som
betyr at vi benytter oss av digitale verktgy til & skanne fingeravtrykkene, kontra metoder
som innebearer & sverte fingrene med blekk og rulle dem pa papirlapper. [11].

NBLs méate & numrere fingrene fplges i forbindelse med skanning av fingeravtrykk.
Her telles fingrene fra en til ti, og starter pa hgyre tommel (Se fig. 8).

Figur 8: Numrering av fingre

3.3.2 Tastaturgjenkjenning

Tastaturgjenkjenning er en automatisert metode for & gjenkjenne en person basert pa
hvordan vedkommende taster pd tastaturet. Dette er en form for adferdsbiometri, eller
“noe man gjgr” for & identifisere seg. En av de storste fordelene med tastaturgjenkjen-
ning er at maskinvare allerede er pa plass (de fleste PCer har et tastatur), og man trenger
derfor ikke noe ekstra utstyr for at dette skal fungere. Men dette er ogsé en av utfordrin-
gene med denne typen autentisering fordi det finnes forskjellige tastatur for forskjellige
sprék. [12] Ut fra brukerens inntasting, genereres en egen “template” for brukeren. Det

18



BioDemo - Biometric Demostrator

er flere tasteegenskaper som kan brukes for 8 gjenkjenne en bruker;
- Duration - Tastevarighet, tiden brukeren holder en knapp nede.

- Latency - Ventetid, tiden mellom to knapper

- Trykket nar en knapp ble trykt ned.

- Brukerens plassering av finger pa knappen.

- Hvilken finger som benyttes. [4]

For BioDemo skal det kun benyttes duration og latency mellom knappene.

For & demostrere hvordan denne utregningen foregér, har gruppen lagt ved noen figurer
basert pé ordet ”password”. Fgrste figur (fig.9) viser de forskjellige verdiene som man
regner duration og latency fra. Pilene ned og opp demostrerer nir en bruker trykker en
knapp ned og nar vedkommende slipper knappen. Pilen som ligger mellom opp og neste
knapp ned er latency.

4 a4 a4 NY NY '\ 4 Ny tN¥
p p a a s s s s ww o o r r dd

Figur 9: Viser ned og opp knapp og latency mellom knappene

Videre blir noen enkle matematiske formler brukt for & regne ut duration og latency,
For tastevarighet:
p°PP —pned = p(duration)
a®PP — qned = g(duration)
sOPP _ gned — g(duration)
soPP — gned — g(duration)
woPP —wned — yy(duration)
0°PP — o™¢d — g(duration)
1oPP — ned — r(duration)
derp — dned — d(duration)

For latency:
ned __

o

popp = pa(latency)

ned

(%)

— a°PP = as(latency)
ned _ sOPP — ss(latency)

(%)

ned _ soPP — sw(latency)

Q=

ned _ ,0PP — wo(latency)
ned _ 5oPP — or(latency)
dned — roPP — rd(latency)

=

Merk at for latency er det mulig & fa negative tallverdier. Dette skjer i forbindelse med
at en bruker slipper fgrste knapp etter at andre knapp er trykket ned. Dette er ganske
vanlig ved for eksemplel "Password” med stor bokstav foran. Her benyttes ofte shift-
knappen for & lage en stor bokstav, og shift slippes etter at p trykkes ned. For duration er
dette ikke mulig.
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For & lage en template kreves det av brukeren taster samme ord flere ganger. For hvert
ord som tastes inn, blir det produsert duration og latency, og utifra disse blir gjennom-
snitt (mu - n) og standardavvik (sigma - o) generert. Det er disse verdiene som ligger i
template og benyttes for & sjekke om det nylig inntastede ordet kommer fra den samme
brukeren i databasen. Jo stgrre distanse det er fra templaten, jo mindre sannsynlighet er
det for at det er snakk om samme person. Fig. 10 viser denne prosessen.

Typing Feature
session Extraction

Template Comparison

Distance
Values

Figur 10: Hvordan prosesseringen skjer fra inntasting til resultat. Figuren er tatt fra [4]

3.4 Arkitektur

3.4.1 Model view controller

Java Swing-komponenter fungerer bra med et Model View Controller (MVC)-mgnster.
Dette mgnsteret deler logikken og operasjonene mellom delene model, view og control-
ler. Controller er ansvarlig for & holde rede pé brukerinteraksjon (f.eks. hvilket element
i lista som er valgt.) View har ansvar for 4 gjengi modelldataene og dataene for visning.
Modellen har ansvaret for & holde pé dataene og oppdatere ved endret tilstand. [13, side
153-157]

For & vise hvordan vi har implementert MVC i BioDemo, viser vi i fig. 11 et konkret ek-
sempel, som gjengir hvordan brukerlisten under storebenytter MVC. I modellen kan man
legge til "FPStorelJlistDataltem”, og den vil automatisk oppdatere view. Man kan fjerne
alle elementer med "removeAllDataltems”, noe som er nyttig nar brukeren trykker pa
”clear”-knappen i det grafiske grensesnittet. I view har Jlistene ansvaret for a vise data-
ene og render-klassen styrer logikken for hvordan disse datene skal fremvises. Renderen
bruker modellen sin “getElementAt(...)” for & hente det "FPStoreJlistDataltem-objektet”
som skal gjengis. I controlleren har Jlistene ansvaret for 4 holde oversikten over hvil-
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ken indeks som er valgt i listen av brukeren og nar vedkommende endrer endrer valgt
element.

=
listTemp : Jlist

private Vector<FPStorellistDataltem> data;

public FPStorellistModel() T
public void addDataltems(FPStore]listDataltem SDI)

public int getSize()

public void removeAllDataltems() i

public Object getElementAt(int index)
public Vector<FPStorellistDataltem> getData()

private String userName; J

ErEveio S FArs ey

private String lastName; V vV -

private String birthdate; . . .
private String gender; listPerm : JList

private ImageIcon icon; listTemp : JList

FPStore]listDataltem(String userfame, String firsthame,

String lastName, String birthdate, String gender, ImageIcon icon)
public String getFirstMame()
public void setFirstName(String firsthame)
public String getlastName()
public void setlastName(String lasthame)

public String getBirthdate() = = =
. g = b1 FPSt PrintllistRend
public void setBirthdate(String birthdate) BAAEE RN ()

public String getGender()

public void setGender(String gender)
public ImageIcon getIcon()

public void setIcon(ImageIcon icon)
public String getUserName()

public void setUserName(String useriame)

public Component
getlistCellRendererComponent(Jlist list,
Object value, int index, boolean
isSelected, boolean hasFocus)

Figur 11: MVC implementasjon

3.5 Database

Gruppen vurderte det som mest naturlig & benytte en database for lagring av brukerdata.
Vi sé pé flere databaselgsninger, men valgte & benytte en Derby-database p& bakgrunn av
at det er en open source-lgsning som er godt tilpasset Java.

Som det kommer frem i kravspesifikasjonen under operasjonelle krav i kapittel 2, skal
databasen vere i stand til & registrere data midlertidig, slik at besgkende som gnsker det,
kan matche seg selv med databasen eller med andre besgkende. Av personvernshensyn,
skal disse midlertidige dataene slettes s& fort BioDemo avsluttes. Det er mange mulige
lgsninger pa den slik utfordring og de lgsningene vi diskuterte var blant annet:

Losning A: En felles database

Ett alternativ var en stor database som inneholdt alle data, bade for brukerne som skulle
lagres midlertdig og de som skulle lagres permanent. For & kunne slette kun de midlerti-
dige dataene, ville det bli behov for en sjekk som gikk gjennom alle unike brukeres data
og sjekket om denne brukeren var midlertdig registrert. Hvis dette var tilfellet, métte alle
tilhgrende data om denne brukeren hentes ut fra forskjellige tabeller, og til slutt slettes.
P4 en liten database (mindre en 50 registerte brukere) ville ikke dette ta altfor lang tid.
Ved en stgrre database med over 50 brukere, og en stor mengde registerte data som for
eksempel ti fingeravtrykk, fire fingerarer og fem registerte ord til bruk for tastegjenkjen-
ning, ville det bli mye data som métte tas hensyn til. En slik slette-funksjon matte bli
kjgrt ved avslutning av BioDemo og ved oppstart og ville ha medfgrt lengre responstid i
forbindelse med dette.
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I tillegg er det flere potensielle feilsituasjoner som kan oppstd i forbindelse med en slik
database. De feilsituasjoene som vi diskutere var blant annet; hva skjer hvis vi sletter
feil person eller feil tilhgrende data, hva om det ikke blir slettet, og pa grunn av en mer
intrikat design pa databasen med avhenigheter og begrensinger (constraints), ville det
bli mer utfordrende & kunne kode riktige SQL-sparringer som utfgrte disse operasjonene
riktig. Dette ville medfgre stgrre risiko for at databasen ikke slettet sensitve biometriske
data til brukerne. Og med tanke pa at dette programmet ble laget for & gi et godt inntrykk
av hva NBL og NISlab arbeider med, ansd vi det som sveert viktig at informasjonssikker-
heten ble ivaretatt pd best mulig méte.

Losning B: To seperate databaser

En annen lgsning var & skille databasen i to seperate databaser; en for midlertidig lagring
og en for permanent laring. Disse to databasene vil ikke ha noe med hverandre & gjgre
utover at de i BioDemo vil bli samlet til for eksempel en liste med alle brukere som har
lagt inn data. Det som vil veere spesielt med den midlertidige er som nevnt tidligere, er at
den skal slettes ved avslutning av BioDemo. De to databasene vil ha identisk struktur i de
modulene der det er aktuelt a registere data midlertidig (for eksempel fingeravtrykkmo-
dul), i de modulene der det ikke er aktuelt vil det kun veere en permanent database (for
eksempel tastaturgjenkjenningsmodul). Dette gjgr koden litt enklere ved at det kan vaere
felles funksjoner som tar imot URL til den aktuelle databasen, istedenfor unike funksjo-
ner for hver database. Ved sletting av databasen ville dette utfgres ved & slette tabeller
fremfor & sgke frem til de radene som skulle slettes i den felles databasen. Mange av
feilsituasjonene som vi nevnte i forrige avsnitt vil kunne dukke opp i en slik lgsning ogsa,
men i og med hele databasen héndteres ved for eksempel sletting, vil det mest sannsynlig
ikke dukke opp situasjoner der f.eks. data fra en permanent bruker slettes ved feil.

Losning C: Database for hver modul

En tredje lgsning vi vurderte, var muligheten for & ha en database pr. modul; Dette ville
medfgre at hver modul hadde sin egen midlertidige og permanente database. En fordel
med denne lgsningen, ville vaere at man fikk alle data relatert til modulen, og slapp &
skille ut data fra de gvrige modulene. Dette kunne gi raskere responstid i forbindelse
med uthenting av data og sammenligning mot databasen, da spgrringene ville blir midre
omfattende. Men det ville ogsa dukke opp utfordringer i forbindelse med denne lgsnin-
gen. Det ville bli flere databaser & holde orden pa (to databaser pr. modul for tre moduler
vil gi seks databaser, seks moduler vil gi tolv databaser etc.) Dette vil innebare mer kom-
pleks sletting og oppretting, med flere adskilte tabeller som matte opprettes og slettes
for hver gang programmet ble avsluttet og startet opp. En slik lgsning ville ogsd medfgre
potensielt store mengder av duplisert data, spesielt med tanke pé at hver modul ville ha
behov for en tabell med brukerinformasjon pr. database.

Testing og konklusjon

For var database var det behov for & vaere mest mulig plassbesparende og effektiv pa
grunn utfordringer med lese/skrive-hastighet pd NBL-PC’en (Se fig. 47a). Vi gnsket ogsa
4 unngé & ha mye duplisert data i databasene. Videre sa vi et behov for 4 gjere databasen
enkel & forstd og for andre & kunne legge til tabeller i forbindelse med videreutvikling
med andre moduler. Og vi gnsket ogsé & gjgre det lettest mulig for brukerene a registere
data i databasene.
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Testing av lpsning A og B

Vi valgte & utfgre noen veldig enkle tester pa hvor stor forskjell det var mellom lgsning
A og B. Vi valgte & ikke ta med lgsning C ettersom denne ville vere lik lgsning C, men
duplisert pé antall moduler. For & ikke gjgre dette til en altfor stor oppgave, valgte vi &
lage sma og enkle tabeller med tilfeldige verdier i seg. All kode ble skrevet i Java for &
vaere mest mulig realistisk. Fig. 12 viser en UML-modell av databasene som ble opprettet
og utfgrt testing pa.

aTable
Nr <int>

Navn <Varchar>

tempEIPerm
<varchar>

Midlertidig Permanent

aTable aTable

Nr <int> Nr <int>

Navn <Varchar> Navn <Varchar>

Figur 12: UML modell av testdatabasene. Lgsning A gverst, Lgsning B nederst.

For Lgsning A utferte vi en SQL-spgrring som plukket ut de radene i tabellen som
hadde ordet “temp” i “tempElPerm”-kollonnen. For & ta tiden benyttet vi en av Javas
System-funksjoner. Kodeutdraget i kodeutdrag 1 viser koden som utfgrte slettingen og
tidtakningen.

For lgsning B utfgrte vi en spgrring som slettet hele tabellen, ved hjelp av "DROP”-
sporringen i SQL. Her gér ikke spgrringen inn og leter etter hvilken rader den skal hente
ut og slette, men heller slette hele tabellen. Databasen blir stdende. Koden for denne er
ganske lik i kodeutdrag 1, med unntak av selve spgrringen.

Vi utfgrte testen pd en av vare private PCer, i tre runder. Resultatet fra testingen vises
i fig. 13. Den bl linjen representerer lgsning A og den oransje lgsning B. I denne grafen
kan vi se at det var en grliten forsjell mellom lgsningene, men ikke mye. Det er snakk
om hundredeler. Men i og med at denne testen ble utfert pa en PC med lignede ytelse
som i figuren 47b, og ikke pd NBL-PCen, kunne vi forvente tregere responstid pé denne
enheten.

Lgsning C ville veere den enkleste lgsningen med tanke pa 4 tilpasse for videreutvik-
ling av BioDemo og utvidning med flere moduler. I en slik situasjon kunne man lage
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//Starter tidstakningen

long start = System.currentTimeMillis ();

//Query som skal utfores

String query =

"DELETE FROM aTable WHERE temporperm = 7";

/ % *

* Kode klippet ut

* %/

//Setter verdien 7’ til ’temp’ slik at riktige
//rader blir slettet.

java.sql.PreparedStatement prepS
= con.prepareStatement (query);

prepS.setString (1, "temp");

prepS.execute ();

System.out.println("Temp rader slettet. ");

/ * %

* Kode klippet ut

* %/

//Etter at slettingen er avsluttet "stopper" vi tiden,
// og gjor om til sekunder

long elapsedTimeMillis = System.currentTimeMillis ()

-start;

float elapsedTimeSec = elapsedTimeMillis/1000F;

System.out.println("Tiden det tok a slette databasen
losning A: " + elapsedTimeSec );

Kodeutdrag 1: Kode som viser hvordan vi slettet og tok tiden etter lgsning A

1,600
1,400

—1
1,200 —
1,000

0,800

Tid i sekunder

0,600
0,400
0,200

0,000
10 rader 20 rader 40 rader 100 rader 200 rader

=@ _Lgsning A 1,285 1,370 1,454 1,236 1,350
Lgsning B 1,257 1,234 1,273 1,297 1,329

Figur 13: Graf over resultatene av testingen

“egne” databaser, uten 4 matte rgre gruppens databaser og trengte heller ikke & forstd
dem. Men denne lgsningen ville medfgrt ungdvendig mye duplisering av data. I en situa-
sjon der en NBL-bruker gnsket & registere bdde sine fingeravtrykk og tastaturinntastings-
verdier, métte vedkommende fgrst registere seg som bruker i den permanete databasen
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i fingeravtrykkmodulen for deretter & gjore akkurat det samme som en annen bruker i
den permanente databasen i tastaturgjenkjenningsmodulen.

Dette s& vi som ungdvendig, og lgsning B og A var bedre alternativer. Bdde lgsning A
og C ville medfgre lengre responstid ved oppstart og avslutning pé grunn av sletting av
de midlertidige tabellene i databasen(e). Nar det gjelder lgsning B, s vi at denne lgsnin-
gen gjorde det enklere med tanke pé sletting av riktig data og bevaring av data som skulle
tas vare pd, samt unngd ungdig duplisering av data og treg responstid i forbindelse med
oppstart og avslutning. I tillegg ville denne lgsningen gjgre tilpassingene til hver enkelt
modul lettere med tanke pa at ikke alle moduler vil f§ behov for en midlertidig database,
og skillet mellom brukere som skulle lagres permanent og midlertidig ble klarere.

Vurdering av sikkerhetsmekanismer i databasen

Vi visste at databasen ville inneholde biometriske kjennetegn, som er sensitive opplysnin-
ger. Kryptering av databasen var et alternativ som tidlig ble vurdert for & hindre uauto-
risert tilgang til dataene. Etter samtale med oppdragsgiver (19.02.15), der vi tok opp
mulige sikkerhetsmekanismer, ble det klart at NBL-PCen hadde en disk med treg lese- og
skrivehastighet, og vi métte ta hensyn til ytelsesproblematikk. Kryptering av disken eller
databasen ville kunne medfgre sveert treg responstid. I tillegg ville maskinen vere last
inne pé laben, og det ville kreves passord ved péalogging, noe som ogsé begrenset mu-
lighetene for & fa uautorisert tilgang. P4 bakgrunn av dette ble det avgjort at databasen
ikke skulle krypteres.

3.5.1 UML for databasene

En konseptuell modell av databasen vises under i fig. 14. Her kan vi se de to identiske
databasene, og de underliggende modulene i hver database: "Fingerprint module” og
”Keystroke module”.

Ved design og utvikling av databaser vil man prgve & oppna normalisering. Normali-
sering minimerer redundans, og gjor databasen mer robust. I tillegg blir den mer effektiv
ved at overflgdige dataer, dupliseringer og lignede blir redusert. En normalisert database
vil si at ingen av de andre attributtene, som ikke er primerngkler, er transitivt avhengige
av primerngkkelen. [14] Kort forklart betyr dette at hvis du vet primerngklen, skal du
ogsa kunne vite de resterende dataene i de andre attributtene.

Dette stemmer ikke for ”"Fingerprint”-tabellen i var database; Nar vi vet "Username” og
“FingerprintNo”, vet vi ikke automatisk ”"Scannertype”. Fgr vi implementerte databasen
var de normaliserte ved at vi hadde flyttet ut skannertypene i en egen tabell.

Etter innspill fra oppdragsgiver, endret vi dette utkastet til det naveerende. Valget ble tatt
bevisst, og gruppen vurderte fordeler og ulemper med a gjore det slik. En av de stgrste
utfordringene var problematikken rundt selve skannerene og at vi ikke hadde fullstendig
oversikt over hvor mange av disse som skulle benyttes i BioDemo. Oppdragsgiver gnsket
selv & ha muligheten til & benytte flere forskjellige skannere uten & matte g inn i koden
og endre/tilpasse til det. I tillegg ville skannerprogrammet ta seg av detektering av skan-
nere tilkoblet PCen, og som kunne benyttes ved skanning av fingeravtrykk. Dermed falt
argumentet om at vi trengte a ha en ferdig liste over alle skannertyper bort.
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Temporary Database

FingerPrint Module

UserTable

FingerPrint

userName <String> Unique

fingerPrintNo <int>

firstName <String>

Scanner Type <varchar>
lastName <String>

fingerPrintPict <url to
gender picture>

DOB quality <int>

hasMany

Keystroke module

Kestroke

Word <Char>

wordValues <url>

Permament Database

FingerPrint Module

UserTable
FingerPrint
userName <String> Unique 10
1.1 . fingerPrintNo <int>

firstName <String> _———hasMany

Scanner Type <varchar>
lastName <String>

fingerPrintPict <url to
gender picture>

DOB quality <int>

hasMany

Keystroke module

Kestroke

Word <Char>

wordValues <url>
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3.6 GUI

Et viktig krav fra oppdragsgiver var at BioDemo skulle bli et oversiktelig og lettfattelig
program for NBLs gjester. Derav var det viktig & fa pé plass et program med lettfattelig
flyt og brukerinteraksjon. Ingen av gruppemedlemmene hadde noen designkunnskaper
fra for. For & veere i stand til & utvikle et brukervennlig program, ble vi i samrad med
veileder enige om & sette av en del tid de forste ukene av prosjektet pa a skaffe oss
kunnskap om grunnleggende designprinsipper og brukerinteraksjon. Kunnskap har vi
bade skaffet oss gjennom faglitteratur og fagpersonell.

3.6.1 Utviklingsprosess

Som det kommer frem i programutvikling under avsnitt om programoppdeling i kapittel
3.1, valgte vi & utvikle programmet modulbasert. Utviklingen av designet har foregatt pa
samme maéte. Vi valgte 4 benytte samme design i alle modulene, og derfor la var forste
modul (fingeravtrykksmodulen) mye av grunnlaget for designet. Med grunndesignet pa
plass, krevdes mindre jobb for utviklingen av gvrige moduler, da vi pd forhandt hadde
utviklet og testet grunndesignet". Gjennom designutviklingen forholdt vi oss til flere de-
signprinsipper. Mer om disse valgene i kapittel 3.6.2.

I lgpet av de forste mgtene med oppdragsgiver ble det avklart at fingeravtrykksmodu-
len skulle veere den fgrste modulen. Funksjonalitet som BioDemo skulle ha, og hvordan
dette kunne representeres pa en god mate ble diskutert. I forbindelse med dette ble det
blant annet ytret gnske om et program med “fancy” utseende, gjerne noe “CSI-aktig”,
og med en hovedmeny, og menyer for & navigere mellom de forskjellige modulene. (Se
referater fra gruppemgter i vedleggene C.1 og C.1).

Det som kom ut av disse mgtene ble satt opp som use cases av gruppemedlemmene,
og gav oss informasjon om hva som trengte & veere med i designet, men BioDemo skulle
ogsa veere brukervennlig og se bra ut.

De forste utkastene av fingeravtrykkmodul- og hovedskjerm-design ble skissert pa ark.
(Tidlige utkast kan ses i fig. 15). Etter a ha fatt det grunnleggende designet pé plass, ble
det behov for en en wireframelgsning som lot oss sette opp mer detaljerte designskisser.

I denne forbindelse var Visio et alternativ som raskt dukket opp. Vi hadde alle erfa-
ring med dette programmet fra for. Vi fant ingen inkluderte stencilspakker som passet til
vére behov, men i Visio har man ogsa muligheten til 4 laste ned stencilspakker, béde fra
Microsoft og tredjeparter, og valget falt pa to stencilspakker fra tredjeparter, som til sam-
men dekket vare behov til knapper, vinduer, frames etc. Disse to var: Sketch GUI shapes
by Niklas Wolkert og Nick Finck wireframe 2.

Etter at fgrste designutkast i Visio ble satt opp, avgjorde gruppa at vi skulle ta kon-
takt med en ekspert innenfor designfeltet, slik at vi kunne fa tips og tilbakemeldinger
pa skissene og input pa designprosessen. I denne forbindelse ble vi anbefalt & ta kontakt
med Ole Wattne som er studieprogramleder for BA Mediedesign. Mgtereferat kan sees i
vedlegg C.3. Vi fikk mye god input, blant annet pa hva vi kunne gjore for a fa program-
met vart mer brukervennlig, bdde gjennom sprakbruk (bruke ord som er lettfattelige for

2http://www.nickfinck.com/blog/entry/visio_stencils_for_information_architects/
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Figur 15: Et tidlig designutkast p4 ark
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utenforstdende)og pé plassering av objekter. Han satte fokus pé at programmet skal ha
en god sekvens som er lett for brukeren & fglge med pa, og understrekte viktigheten av
testing, og begynne med dette pa et tidlig tidspunkt. Disse testene matte gjerne tas pa
ark i starten, altsé ved & utfgre tester pa designskissene vére. Vi ble ogsé tipset om ikke &
fokusere s mye pé fargevalg péa et s tidlig tidspunkt, men heller forholde oss ngytrale
til dette og vente til mesteparten av designet var pa plass.

Nye designversjoner ble satt opp pd bakgrunn av dette mgtet, og vi begynte med bru-
kertester pa skissene. Denne testingen kan det leses mer om i kapittel 5.

Basert pa tilbakemeldingene pé vért sjetteutkast, ble endelige versjon av designskisser
satt opp (se fig. 16 og fig. 17), og implementasjonen kunne starte. Denne prosessen kan
det leses om i kapittel 4.

| Choose category | 0 BioDemo. | Home |
A FINGERPRINT PN
4N

\ Compare Register Info

Compare your fingerprint:
Here you can scan your fingerprint and
compare it with the fingerprint in the database. ~ Top 4 match

(" Scan fingerprint

90% Match
Name: Ola Nordmann
Sacnner: ART-1208
Finger: Left Ring

65% Match

Analyze fingerprint

Finger: Right Index

34% Match
Name: Kari Nordmann
Sacnner: ART-1209
Finger: Right Thumb

[ Compare with database

Quality: Good (2)

Fingerprint values 2.5, 6.8, 5.7
Clear

Figur 16: Nyeste versjon av compare-del

Tastaturgjenkjenningsmodul

Vi arbeidet pd samme méte med tasturgjenkjenningsmodulen. Begynte med skisser pa
ark, og deretter benyttet Visio. Selve grunnstrukturen pa designet er det samme som i
fingeravtrykkmodulen. Figurene under viser hvordan den endelige versjonen av tastatur-
gjenkjenningsmodulen ble seende ut (se fig.18 - Som viser hvordan vinduet der brukeren
taster inn det utvalgte ordet og fig. 19 - som viser resultatet av sammenligningen mot
databasen.) Merk at der det stir “match” ble det byttet ut med ”Distance” pd grunn av
hvordan denne utregningen foregar. Resten av skissene er lagt ved som vedlegg K.

3.6.2 Designprinsipper

Vi valgte & benytte oss av flere designprinsipper i utviklingen av BioDemo. Nedenfor har
vi tatt for oss de viktigste og forklart hvordan vi har valgt & bruke disse i vart design:

Prinsipper hentet fra ”The essential guide to user interface design” [15]:

Forutsigbarhet
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s Somme

me Welcome to Biometric Demonstrator me

Choose a category to start with:

Imzge Fingerprint
Image Finger vein
image Keystroke recognition

Figur 17: Nyeste versjon av hovedmeny

T oo

Capture keystroke
Please choose the word you would like

to type and compare to database in the
menu below.

Welcomed2 =

Type in the choosen word here:

Figur 18: Endelige versjon av tastaturgjenkjenning - Vinduet der brukeren kan legge inn
sine tastetrykk.
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Choose category | |Register | o BloDemo | Home |
AN KEYSTROKE RECOGNITION /AN

Compare Store Info Compare keystroke:
Here you can type in a word and

Capture keystroke compare it with other typed Top matches

values in the database.
C Capture keystroke j . /,,;\ Match: 87 %
-7\ | Name: Ola Nordmann

Word: Welcome42

Match: 65 %
Name: Kari Nordmann
Word: Welcome42

A\
m C Retake j s _\;_i/:7/\ \—
fk S 7
P Wiatch: 24 %

\— | Name: Espen Askeladd
Word: Welcome42

E Compare with database

\ Match: 21 %
— | Name: Huldra
Word: Welcome42

Figur 19: Endelige versjon av tastaturgjenkjenning - Viser match etter sammenligning
med database.

Oppnas ved & vaere konsekvent og fglge et bestemt mgnster. Funksjonalitet grupperes og
plasseres pé bestemte steder pé skjermen. I BioDemo har vi vaert konsekvente med hvilke
ikoner som benyttes, og hvor knappene og menyene plasseres pa skjermen.

Sekvensialitet

Oppnas ved at elementer arrangeres slik at blikket blir fort gjennom skjermen pa en lo-
gisk, rytmisk og effektiv mate. Blikket dras mot: Lyse elementer fgr mindre lyse, isolerte
elementer fgr grupperte elementer, grafikk for tekst, farger for svart og hvitt, mettede
farger forst, mgrke elementer for lyse elementer, store elementer fgr smé, osv. Boken
viser ogsd til studier som sier at det forste stedet gyet beveger seg, er gverst i venstre
hjgrne pa skjermen, for deretter beveger seg raskt med klokken over skjermen. Noe som
vil si at et naturlig punkt & starte programflyten, sett fra brukerens perspektiv, er i venstre
hjgrne, for deretter & bevege seg nedover mot hgyre.

Dette har ogsa blitt benyttet i BioDemo, der de viktigste elementene plasseres gverst i
hgyre hjgrne ("Categories” - menyen der brukeren velger hvor vedkommende vil begyn-
ne, samt fanene med “Compare”, ”Store” og "Info”). I tillegg foregar selve programflyten
i hver modul fra gverst mot venstre, og beveger seg nedover mot hgyre hjgrne. F.eks.
nar et fingeravtrykk skal sammenlignes i fingeravtrykkmodulen, vil man bli presentert
for et livescan-omréade til venstre pa skjermen, midt pa skjermen fir man alternativene
“scan”, ”analyze” og "compare” i synkende rekkefplge, for deretter a fa ut resultatet pa
hgyre side av skjermen. Enkelte elementer understrekes ogsé med farger: hovedvinduet
ble fremhevett ved a bruke en lys farge, samt tydelig aktivering (farge) og deaktivering
(fargen forsvinner) av knapper nér det er aktuelt. Dette er ogsa prinsipper som ble fulgt

i pvrige moduler
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Enhet

Oppnés ved & benytte lignende former, stgrrelser og farger for info som er relatert til
hverandre. I BioDemo fglges dette prinsippet ved konsekvent bruk av ikoner, der samme
oppgave skal ha samme ikoner. Menyene er ogsa satt opp konsekvent: Med en meny som
alltid befinner seg gverst i hoyre hjgrne. Uavhengig av hvilken modul som velges, vil
brukeren f& opp fanene: "compare”, “store” og ”info”. Disse fanene sammenligner hen-
holdsvis biometriske kjennetegn, lagrer biometriske kjennetegn pa en bestemt bruker,
og far opp informasjon om valgt modul. Vi ha ogsa, som nevnt, fokusert pa selve inn-
lesningen av biometriske kjennetegn til venstre pa skjermen, valgknapper i midten, og
resultatet til hgyre. PA denne méten sikres det at brukeren lett kjenner seg igjen og nar
vedkommene har laert seg programflyten i en modul, vil resterende moduler kunne leres
sa og si av seg selv.

Nedenfor (fig. 20) kan man se en illustrasjon av enhet og sekvensialitet (til venstre)
og det motsatte (til hgyre).

BioDemo

Figur 20: Eksempel der enhet og sekvensialitetsprinsippene folges og ikke folges

«Tilgivelse»
Alle brukere kan gjore feil, og disse feilene ma designet kunne tilgi. Nar brukerfeil fore-
kommer, ma brukeren f& opp konstruktive meldinger, samtidig som man m& unngé for
mange eller avanserte feilmeldinger, som vil gjgre det vanskelig for brukeren a forsta hva
som har skjedd.
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Select database, user and scan fingerprint

@® Temporarily © Permanent | Refresh | | View

Message

@ You must choose a user first

Figur 21: Viser hva som skjer nar man ikke har valgt bruker fra databasen.

Register a new user

e Here you can register a new user to the P ily or per
.I Please fill in your credentials. * Is required

Username; * unknown
Message

@ Unknown is not accepted as username. Please choose another.
ale
MM-dd
Storage: * @ Temporarily © Permanent
\ Save to database

Clear

Figur 22: Viser hva som skjer - nar ugyldig brukernavn (unknown) ved registrering.

Gjennom hele BioDemo har vi fulgt prinsippet med en clear-knapp, som aktiveres
nar brukeren har skannet, og som lar brukeren fjerne data fra skjermen og begynne
prosedyren pa ny. Vi har ogsa veert ngye med & legge inn enkle, klare meldinger, bade
nar operasjoner lykkes og misslykkes. Dette kan ses eksempel pé i fig.22 og fig. 22.
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Fargevalg:
Et viktig designprinsipp er ogsa fargevalg. Det er viktig med god kontrast mellom for-
grunn og bakgrunn for a sikre god leselighet. Samtidig kan farger i forskjellige steder i
spektere understreke ulikhet. Vi valgte i denne forbindelse ut en palett med rgb-farger
som fungerer godt sammen og gir god kontrast. Lyse farges brukes for & dra fokus mot
elementer, mgrke brukes til det motsatte. Samtidig kan farger brukes til & gruppere ele-
menter. Fargene som benyttes i BioDemos GUI og deres bruksomrader er som fglger:

@ rgb 33,54,104 Mgrk bld grunnfarge - Bakgrunnsfarge for faner etc. som det ikke
foregar interaksjon med.

O rgb 240, 239, 239 Lys gra grunnfarge - Bakgrunnsfarge i interaksjonsomrader.
@ rgb(95, 109, 144) Mellomfarge for overnevnte- drar fokus mot steder som kan klikkes.
@ rgb(102,61,153) Lillafarge - Markerer grenser. Gir kontrast til interaksjonsbakgrunn.

@ 1gb(0,0,0) Svart - Markerer grenser og benyttes som skriftfarge. Gir kontrast til in-
teraksjonsbakgrunnen.

O rgb(255,255,255) - Tekst og logo p& mgrk bakgrunn, og gir god kontrast til dette.
I tillegg benyttes fargene rgd og grenn som understreking for & indikere match.

Prinsipper som er hentet fra GUI bloopers don‘ts and do‘s for software developers
and web designers" [16]:

Bekrefte at det som utvikles samsvarer med brukerens mate a se oppgaven pa

Her er det viktig & observere brukerne og deres handlinger. Det er viktig a fa til et sam-
arbeid. Det neste man m& vurdere er hva som virker naturlig for brukeren. Det er viktig
4 unngé at brukeren ma utfgre oppgaver som virker unaturlige, da dette vil medfgre
vanskleligere leering, ungdvendig bruk av tid og frustrasjon.

Et godt eksempel her er sjakkeksempelet fra boken som prinsippene er hentet fra (se
over). For & flytte en sjakkbrikke, ma man spesifisere hvilken brikke man vil flytte, og
hvor den skal flyttes. Slik det er i det virkelige liv. Tenker man pa GUI, er ogsé dette det
eneste brukeren skal trenge gjgre. Alt utenom dette blir en unaturlig handling. Man mé
derfor fokusere pé a ikke gi brukeren flere valg enn det som er ngdvendig for & utfgre
oppgaven.

Man ma ogsa tenke pa sprékbruk, - det er viktig at spraket enkelt skal kunne forstas
av forskjellige brukergrupper.

Disse punktene har vi spesielt tatt hensyn til i forbindelse med brukertesting, i tillegg

til demonstrasjoner for oppdragsgiver, eksperter og veileder. Vi gjorde pé forhand vurde-
ringer rundt hva som virket naturlig for oss, og hva vi mente var enkleste méte a utfgre
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en oppgave pd, og deretter tatt til oss de tilbakemeldingene vi har fatt. Les mer om dette
i kapittel 5.2

Dialogbokser:

Disse bgr poppe opp nér det er behov for dem, og forsvinne fgrst nér de ikke er ngdven-
dige for brukeren lenger. P4 denne maéten sikres det at brukeren rekker & se beskjedene.
I tillegg ber overdrevne mengder dialogbokser unngés. En dialogboks kan aktivere en
annen dialogboks, men normalt ikke videre enn det. I BioDemo har vi sgrget for at bru-
keren ma foreta seg noe for at dialogboksen skal lukke seg. Dette kan vare ved & klikke
”OK”, eller som i dialogboksen som dukker opp ndr brukeren skal registrere seg, som
blir veerende til man er ferdig med a registrere brukere, og krysser den ut. Vi har ogsa
holdt oss unna dialogbokser som genererer flere dialogbokser, for & sikre at programmet
holder seg ryddig og oversiktelig.

Knapper:

Brukeren bgr tydelig vises ndr en knapp aktiveres og deaktiveres. I tillegg vil for mange
knapper og knapper med forkortelser fgre til forvirring og bgr unngas. I BioDemo har vi
fulgt disse prinsippene ved a kun ha de knappene som er ngdvendige for & underbygge
en naturlig programflyt. Knapper som ikke er aktuelle graes ut (Et eksempel pa dette, er
”Compare with database”-knappen, som graes ut frem til brukeren har lagt inn biomet-
risk kjennetegn (se fig. 23). Nar knappene sé blir aktuelle & bruke, fir de tilbake fargen
(se fig. 24).

B BioDemo
Categories Options

NISla. ™ Fingerprint scan

Compare

Live scan: Top 4 match:

Here you can scan your
fingerprint, analyze it and
compare it with the fingerprints
in the database.

Scan fingerprint

Analyze fingerprint

Compare with database

Figur 23: Viser hvordan knapper er deaktivert fgr fingeravtrykk har bitt skannet inn.
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BioDemo.
Categories Options

NISla. ™ Fingerprint scan

Compare

Live scan: Top 4 match:

Here you can scan your
fingerprint, analyze it and
compare it with the fingerprints
in the database.

Scan fingerprint

Analyze fingerprint

Compare with database

Figur 24: Viser at knappene aktiveres nér fingeravtrykk har blitt skannet inn.
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4 Programutvikling

Denne delen vil forklare hvordan BioDemo ble realisert og implementert. Vi vil g4 litt mer
i dybden pa begge modulene og forklare hvordan vi har lgst disse. I tillegg vil vi ogsé her
trekke frem hvordan implementasjonen og tilpassningen til de forskjellige analyse- og
prosesseringsprogrammene vi inkluderte i vart program. Merk at kildekoden til flere av
disse ”eksterne” programmene ikke er inkludert i denne rapporten etter oppdragsgivers
gnske.

4.1 BioDemo

I kapittel 3.1 omtaler vi hvordan vi delte opp programmet. I tillegg til at vi delte opp
programutviklingen etter moduler, utviklet vi de komponentene som ikke falt under noen
spesefikk modul samtidig som vi jobbet med modulene. I denne delen vil vi trekke frem
noen lgsninger som faller inn under den generelle delen av BioDemo, og som ikke tilhgrer
en spesefikk modul.

4.1.1 Programmeringsmonstre

Utillity

Et av mgnstrene som ble anvendt i BioDemo, var utillity-klasser. Dette er en klasse med
relaterte funksjoner som blir kalt pé en statisk méte. Dette er en vanlig mate 8 program-
mere pé ndr tilstand ikke er en faktor og man gnsker 8 unnga redundans i koden. Ikke
alle i programmeringsmiljget er enige i at dette er et mgnster, og kaller det heller et
anti-megnster (siden de hevder det strider mot objektorientert tankegang) [17]. Gruppen
valgte & benytte utilities-klasser for a lage hjelpefunksjoner som utfgrer oppgaver flere
klasser kan ha behov for. Vi mener selv at dette bade har gjort utviklingen mer effektiv og
koden mer lesbar. Vi ser likevel at noen av utility-klassene burde blitt delt opp i mindre
klasser for & lette vedlikeholdet av koden.

Utility-klassene som ble utviklet er som fglger:

o UtillityClass : All behandling av filer (sletting, omdgping av filnavn, sortering av
filer og oppdatering av metadata) Hjelpefunksjon for plassering av GUI- kompo-
nenter med GridBaglayout og XML-behandlingsfunksjoner.

e Queries: Inneholder alle databasespgrringene.

4.1.2 Det store bildet

Figuren under (fig. 25) illustrerer hvilke delprogrammer (komponenter) som inngar i
BioDemo, hvor de blir kalt pa, hvordan de kommuniserer, og med hvilke programmer
de kommuniserer med. Pilene indikerer hvilke deler av hovedprogrammet som benytter
delprogrammer for & utfere deler av sine oppgaver. Som du kan se i nederste boks i
figuren, har piler i ulike farger, forskjellige betydninger.

¢— Denne komponenten er enten en JAR- fil som er satt i build path for Java-prosjektet,
eller en .dll-fil som er satt som referanse i et C# -prosjekt.
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Hoved programmet

Fingerprint module | Keystroke Module

L1 T—1 derby.jar
L lisens: ‘(’uiu‘—';’ I

Apache v. |
A4 paztioev <

JdatePicker jar Y
lisens: BSD SHEF i '{ h T
Jjar
lisens: Y
LGPL 2.1
DemoKD.exe

Y }- utviklet av

BioDemo og NBL

Fingerprint
fast.exe

lisens: 4 Y

Commercial Y

FingerprintFunctions.dll WindowsFormsApplication1
) Utviklet av NBL, men Utviklet av BioDemo
benytter kommersielle .dll

filer fra neurotec

Y

CompareWithDatabaseKeystroke.exe

Utviklet av Biodemo

K -
ommuniserer matlabGraphForLive.dll

47 = build path SMD.m utviklet av biodemo

utviklet

( = process av NBL
builder
< = Jni4Net /

proxygen.exe CreateTemplate.m threeLineGraph100.m .
Utviklet av BioDemo OnelineGraph2500.m

= matlab utviklet av NBL Utviklet av BioDemo
builder ne

Figur 25: Delprogrammene som inngar i demostratoren
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<— En ny prosess startes ved hjelp av processBuilder i Java, av et kjgrbart program

(.exe). Vi konfigurerte hvor prosessen skal starte fra (hvilken directory) og sendte

med eventuelle parametere til programmets main-funksjon.

¢<— Jni4Net sammen med Proxygen lager en bro mellom C# og Java. Dette gjgr det

mulig & benytte .dll-filer skrevet i C# i et Java -program.

MATLAB-builderne lager wrapper kode i form av en .dll. Denne kan brukes som en
referanse i C#-prosjekt og gir mulighet for 4 kalle pd MATLAB kode fra C#.

Tabellen (tabell 1) viser en oversikt over disse delprogrammene.

Tabell 1: Beskrivelse av underprogram

Programnavn kalt fra Brukes til Ekstra info
JDatePicker.jar Registrer Sikrer lovlige verdier nar Bruke- | Klassen DateLabelFor-
ren oppgir en fedselsdato. matter definerer dato-
formatet. Denne funk-
sjonaliteten ble byg-
get rundt JDatePick-
er (Dens kildekode har
ikke blitt endret pa av
gruppa)
Derby.jar Registrer Lagre data som brukernavn, for-
navn, etternavn, fgdselsdato og
kjgnn i en database.
Derby.jar FP.Store Lagre fingeravtrykk i databasen
og hente ut fingeravtrykk s& man
kan se hva som er lagret av fin-
geravtrykkdata pa en bruker.
Derby.jar FP.Compare | Hente ut alle fingeravtrykk, som
skal brukes i sammenligning
av gjestebrukerens fingeravtrykk
(live scan)
Derby.jar KS.Store Lagre hvilke ord som en bruker
har lagret tastaturgjenkjennings-
template pa og en referanse til
XML-filen som holder disse data-
ene
Derbyjar KS.Compare | Henter ut informasjon om hvilke | Spgrringene for a gjo-

brukere som har registrert et gitt
ord

re dette har blitt lagd,
men den endelige
lpsningen baserer seg
ikke pa dem.

Fortsettelse pa neste side
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Tabell 1 - ... Fortsettelse

Program navn

kalt fra

Brukes til

Ekstra info

SHEF.jar

Infotab
(alle)

Tilbyr et grafisk grensesnitt som
genererer HTML for brukeren.

Kildekoden til
SHEF.jar har ikke
blitt endret pd, men vi
bygget funksjonalitet
rundt for & kunne skri-
ve til en (.html)-fil og
lese fra den. Pa denne
méaten blir endringer
gjort i en infotaben be-
vart, ogsd neste gang
programmet startes.

Fingerprint fast.exe

FP.Store

Tilbyr et grafisk grensesnitt for
4 velge hvilket fingeravtrykkleser
som skal benyttes og hvilken fin-
ger det skal tas fingeravtrykk av.
Produserer et bilde av hver fin-
geravtrykk som har blitt tatt

Laget kode for & end-
re filnavnet til bil-
de s& det passer inn
i programmets navne-
mal (benytter bruker-
navnet + database-
Navn + fingernum-
mer).

Fingerprint fast.exe

FP.compare

Samme som ovenfor

Laget  funksjonalitet
rundt som henter ut
det aller siste finger-
avtrykket som ble
tatt. Dette benyttes
i livescan (filene er
sortert pa tiden filen
ble opprettet)

Fingerprintfunctions.dll

FP.Store

Analyserer kvaliteten til et fin-
geravtrykkbilde og returnerer en
score-verdi.

Tar imot en byte-array av et bil-
de og returnerer en byte-array
av det samme bildet, men med
minutiae-punkter.

Laget kode som sjek-
ker om score-verdien
er lav, og om sé er til-
felle, sletter bildefilen.
Laget kode som leser
bildet ut i fra byte-
arrayen og viser finger-
avtrykket med menu-
tiae points.

Fingerprintfunctions.dll

FP.Compare

Samme som ovenfor
Sammenligner to fingeravtrykk
og gir en matchscore

Samme som ovenfor
Laget kode som henter
alle fingeravtrykkene
fra databasen og sam-
menligner disse med
live scan- fingeravtryk-
ket. Avtrykkene blir
lagt i en liste, og listen
blir sortert pd match-
score. De fire bildene
med hgyest matchsco-
re blir presentert for
brukeren.

Fortsettelse pa neste side
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Tabell 1 - ... Fortsettelse

Program navn kalt fra Brukes til Ekstra info
DemoKD.exe KS.Store Programmet startes med | XML-dom benyttes for
processBuilder med bruker- | & lese en XML-fil for en
navn og upperValue (heltall) | gitt bruker. Gjennom-
som parametere. Brukeren | snittlig duriation og
taster inn et ord valgt fra en | latency regnes ut, og
dropdown-liste s mange ganger | dette presenteres for
som “UpperValue” tilsier. Hvis | brukeren.
feil ord ble registret pd et av
forspkene, ma vedkommende
taste dette forsgket pd nytt.
Det blir generert data om “key
down” og "key up”. Disse blir
lagret i en XML-fil og filnavnet
benytter brukernavnet som ble
sendt med som parameter.
DemoKD.exe KS.Compare | Brukernavn er satt til live og | Leser som ovenfor,
”UpperValue” er satt til 1. men dataene som blir
hentet er data som
skal benyttes for a lage
grafer.
Windows Form Appli- | KS.Compare | Leser XML for live.xml og sen-
cationl.exe der disse dataene videre.
MATLAB Graph For | Windows A kommunisere med MATLAB-
live.dll Form Appli- | kode. Tar inn x,y og label-verdier
cationl.exe for & kunne lage graf.
OneLiveGraph2500.m | matlab Lager grafen for live keystroke
Graph  For | capture.
Live.dll
threeLineGraph100.m | compare Produserer graf og png-bilde av | Nummeret pa slutten
With Data- | grafen. Denne grafen har live | av filnavnet identifise-
base  Key- | capture og +- standardavvik | rer hvilken bruker pa
stroke.exe som grafverdier top fire grafen tilhgrer.
SMD.m compare Kalkulerer distanse mellom bru-
With Data- | ker i database og livescan-bruker
base  Key-
stroke.exe
CreateTemplate.m compare Kalkulerer standardavvik og | Brukes som grafdata
With Data- | gjennomsnitt for en bruker. og for & kalkulere dis-
base  Key- tanse.
stroke.exe

Fortsettelse pa neste side
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Tabell 1 - ... Fortsettelse

Program navn

kalt fra

Brukes til

Ekstra info

Compare With Data-
base Keystroke.exe

KS.Compare

Leser XML for alle XML-filer som
inneholder det aktuelle ordet.
Kalkulere durations og latency
for alle oppferinger i disse XML-
filene. Disse dataene blir lagret i
en array.

Sorterer en liste av
XML-filer ut i fra

den distanseverdien
som ble returnert
av SMD.m. Skriver

s& en XML- fil som
inneholder filnavnene
til XML-filene i lista,
brukernavnet til bru-
keren = XML-dataene
ble generert om og
distansen retunert fra
SMD.m Bruker array-
en til & lage, finne
standardavik og gjen-
nomsnitt og kalkulere
distanseverdi mellom
denne brukeren og
live-brukeren.
XML-filen som oppret-
tes blir lest og topp fire
match blir valgt ut i fra
den.
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Lisens Kan Kan ikke Ma
MIT
e Kommersielt bruk e Saksgke forfatteren av ko- e Inkludere copyright.
e Modifisere den. e Inkludere lisens
e Distrubuere
e Benyttes sammen med en restrektiv li-
sens
e Privat bruk
BSD 2
e Kommersielt bruk e Saksgke forfatteren av ko- e Inkludere copyright
e Modifisere den.
e Distrubuere
e Benyttes sammen med en restrektiv li-
sens
e Privat bruk
e Tilby garanti
Apache 2 . o Saksgke forfatteren av ko- e Inkludere copyright
¢ Kommersielt bruk den. e Inkludere lisens
® Modlﬁsere e Kan ikke bruke logoer, utvik- e Notere vesentlige endringer i koden til
o Distrubuere Lo ler navn eller annet for & pro- den opprinnelige programvaren.
e Benyttes sammen med en restrektiv li- motere vart produkt. e Hvis programvaren kommer med en
sens notice fil s& m& denne ogsa tas med nar
e Privat bruk . vi distrubuerer programvaren.
e Tilby garanti
e Beskytte patenten sin nar den blir ut-
fordret.
LGPLv2.1 e Kommersielt bruk e Saksgke forfatteren av ko- e Inkludere copyright
e Modifisere den. e Inkludere lisens
e Distrubuere e Notere vesentlige endringer i koden til
e Benyttes sammen med en restrektiv li- den opprinnelige programvaren.
sens e Hvis programvaren kommer med en
notice fil s& mé denne ogsé tas med nar
vi distrubuerer programvaren.
e Gi muligheten til & oppdatere biblote-
ket med en nyere versjon.

Tabell 2: Et sammendrag av hva slags muligheter, restreksjoner og krav som de ulike
lisensene vi bruker i vart prosjekt har. Denne tabellen er kompilert fra disse subsidene
vist pa fotnotene: (1, 2,3, %)

Lisenskrav og kompatibilitet med kravspesifikasjon

I tabell 2 vises en forenklet oversikt over de kravene som de ulike eksterne programenes
lisenser medfgrer for BioDemo. I denne delen er vi interessert i 4 finne ut om disse kra-
vene kan stride med de som er satt hos oppdragsgiver. MIT-, BSD- og Apache-lisensene
gir stor frihet til 4 gjgre hva man vil med dem, men med noen forbehold. Disse begrens-
ningene gar ut pa & ikke bruke produktutviklerne til & promotere BioDemo, i tillegg til
at lisensfiler, notisfiler og copyright mé inkluderes. Mens de nevnte lisensene tilbyr stor
frihet til & benytte disse slik man gnsker, sa krever GPL en stor grad av dpenhet rundt
kildekoden og at produktet kun blir brukt sammen med et annet open source program.
LGPL mé ikke eksplisitt benyttes sammen med en open source lisens. Den kan benyttes i
kommersielle produkter, men krever en viss grad av dpenhet rundt kildekoden.
[18], [19]

Det konkrete kravet om dpenhet som LGPL medfgrer, er at den man distribuerer pro-
grammet til, skal ha mulighet til & benytte en siste versjon av LGPL-biblioteket. Man skal

Thttps://tldrlegal.com/license/mit-license
2https://tldrlegal.com/license/bsd-2-clause-license-(freebsd)
3https://tldrlegal.com/license/apache-license-2.0-(apache-2.0)
“https://tldrlegal.com/license/gnu-lesser-general-public-license-v2.1-(Igpl-2.1)
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legge til rette for dette. Da kan man eksempel sende med kildekode eller objektkode,
slik at den som tar i bruk programmet selv kan vare ansvarlig for skaffe nyeste versjon
av biblioteket. Om det resulterende programmet da ikke fungerer, er ikke den som dis-
tribuerte produktet ansvarlig for dette. Lisensen krever ikke at man ma vise proprieteer
kode. Det strider derfor ikke mot oppdragsgivers krav om at enkelte deler av program-
mets kode ikke ma vises apent.
[20]

BioDemo skal kun distribueres for NBL-PCen. Om produktet skal distribuere videre,
ma denne problemstillingen tas opp av BioDemos eiere.

Hvis oppdragsgiver skulle gnske & distribuere en JAR-fil videre uten & vise kildekode
eller objektkode, kan man skrive kode som oppdaterer build.xml (build path styres av
denne) eller sende med build.xml slik at den det distribueres til kan oppdatere denne.
Funksjonalitet for a gjgre dette kan veere aktuelt for en fremtidig bacheloroppgave.

Lgsninger underlagt linsenser

For info-tab-lgsningen benytter vi et program som heter "SHEF”. Dette er et HTML-
redigeringsprogram for Java Swings grafiske brukergrensesnitt. [21] Dette programmet
er underlagt LGPL 2.1 lisensen (se tabell 2 ).

Ikonene i BioDemo er hentet fra "Freepik” - et nettsted som inneholder mange gratis
grafiske ressurser. Lisensen lot oss bruke ikonene gratis i BioDemo, men ma inkludere
lisens og opplyse om at ikonene er "created by freepik”. [22]

4.1.3 HomePanel

HomePanel er velkomstpanelet som brukeren fgrst blir presentert for ved oppstart av
BioDemo. Det er ogsd dette panelet brukeren kommer tilbake til ndr vedkommende klik-
ker pd Home- knappen.

Categories Options ﬁHome |

NISlab™

Figur 26: Oppdelingen av HomePanel vist med tabell
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For & sette opp layouter i BioDemo og unngé duplisering av kode, ble det opprettet
en egen funksjon for dette formélet: "addComponent”. Parameterene i denne funksjonen
setter GridBagConstraints for layouten, noe som vil si plasseringen av komponentene pa
panelet. Selve addComponent-funksjonen og en beskrivelse av dens parametere kan ses
i kodeuttdrag 2.

/ **

* Utility for gridbagconstraint layout. Place a

* component with given GridBagcontraints

* Q@param panel - the panel where the components

* should be added to

* @param component - the component to be added

* Q@param row - the row the component should be placed in
* Q@param column - the column the component is placed
* Q@param width - the components width

* Q@param height - the components height

*/

public static void addComponent (JPanel panel,
Component component, int row, int column,
int width, int height, int anchor) {

GridBagConstraints gbc = new GridBagConstraints () ;
gbc.insets = new Insets(0, 0, 0, 0);

gbc.weightx = 1; gbc.weighty = 0.1;

gbc.gridx = column;

gbc.gridy = row;

gbc.gridwidth = width;

gbc.gridheight = height;

if (anchor != -1)
gbc.anchor = anchor;

panel.add (component , gbc);

Kodeutdrag 2: addComponent: Funksjonen som setter en gridBagLayout for et gitt panel.

”AddComponent” - funksjonen har ogsé blitt benyttet i HomePanel for & tilpasse og
legge til labels for de forskjellige modulene. Som det vises i fig 26 ble HomePanel delt
opp i tre kolonner og tolv rader. Nar en kolonne er fylt opp, tar hver modul- label opp
en kolonne og to rader. I tillegg brukes en rad som mellomrom. Dette medfgrer at hver
kolonne har plass til tre moduler. Ved feerre moduler i en kolonne, vil mellomrommene
tilpasse seg etter disse, som vist i fig 27. Et mél med BioDemo er at programmet enkelt
skal kunne utvides til flere moduler. Dette er ogsé noe vi har tatt hensyn til i HomePanel,
der det er plass til & legge moduler ogsa i den fgrste og siste kolonnen. P4 denne méten
kan HomePanel enkelt utvides for & huse opp til ni moduler, kun ved & sende med andre
verdier for row og column (altsd tredje og fjerde parameter i addComponent). (Se kode-
utdrag 2).

Fig. 27 viser et eksempel péd to moduler fordelt pa en kolonne (slik BioDemo ser ut i
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dag). Parameteret column settes til 1 for begge moduler, og row settes til henholdsvis
3 og 6, og tilpasser seg automatisk (Altsd med et noe stgrre mellomrom enn ved tre

moduler plassert i en kolonne).
- oEm

‘Categories Options
Welcome to Biometric Demostrator

NISlab™

Choose a category:

D\
/\\ Fingerprint Scan

Keystroke recognition

Figur 27: To moduler fordelt pa en kolonne

Fig. 28 viser et eksempel der hele den midterste kolonnen (kolonne 1) er fylt opp
med moduler. Her er parametrene henholdsvis column: 1 for alle moduler, og row: 3 for

“Fingerprint Scan”, 6 for "Fingervein recognition” og 9 for ”"Keystroke recognition”.
_oEN

A Home

BioDemo.

Categories Options
Welcome to Biometric Demostrator

Choose a category:

A
S Fingerprint Scan

h Fingervein recognition

Keystroke recognition

Figur 28: Tre moduler fordelt pd en kolonne

Fig. 29 viser et eksempel p& fem moduler som har blitt fordelt utover tre kolonner.
Her ser man ogsa tydelig hvordan ni moduler kan plasseres. (Vi replikerte “Fingerprint

scan”-boksen for a vise dette)
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a
Categories Options:

NISlab™

Choose a category:

Welcome to Biometric Demostrator

?\\ Fi int
N ingerprint Scan
A

Fingerprint Scan

e Keystroke recognition

_e
A Home
2

o

Fingervein recognition

%\,\\3

Fingerprint Scan

Figur 29: Fem moduler fordelt pé tre kolonner

Kodeutdrag 3 viser hvordan en modul legges til pd panelet. Her blir et ikon (i dette
tilfellet ”fingerPrintScanlcon”) lagt pa en JLabel med tekst (i dette tilfelelt fingerprint-
Label). Labelen markeres med farge, og det legges pd mouseListener, som reagerer pa

museklikk: sender brukeren til modulen og bevegelse over labelen, det bytter farge for

& markere dette. Skal flere moduler legges til, kan denne kodesnutten kopieres, og man
legger inn ikon, label, endrer pé plasseringen (som man ser i linje 13), og angir hva som
skal skje nar labelet blir klikket pé eller sveipet over.

I kodeutdrag 3 blir et panel for fingeravtrykkmodulen lagt til i HomePanel. Ikon har

vi fétt fra en creative commons-kilde som det kan leses mer om i kapittel 4.1.2. Pa rad 12

og 13 blir addComponent”-funksjonen kalt med de parameterne den trenger. For dette

objekter skal den plasseres i rad 3 og kolonne 1. Hvis det skulle bli behov for & justere

plasseringen, er det i hovedsak kun snakk om & endre disse parameterene.
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// The fingerprint option:
// Setting icon in a label with description:
fingerPrintScanIcon = new Imagelcon
(((new ImageIcon(getClass ().getResource
("/img/ikonCC/ikonFpCC.png")))) .getImage ().getScaledInstance
((int) (screenWidth * 150 /1920),
(int) (screenWidth * 150 /1920), 0));
fingerprintLabel.setIcon(fingerPrintScanIcon);

constraints.weighty = 0.001;

RegisterPermOrTempUser .addComponent
(this, fingerprintLabel, 3, 1, 1, 2, GridBagConstraints.CENTER)

fingerprintLabel.setBorder (BorderFactory.createLineBorder
(UtillityClass.bluePurple, 8));

// Adding mouse listeners to the fingerprint label:
fingerprintLabel.addMouseListener (new MouseAdapter () {
@0verride
public void mouseExited (MouseEvent e) {
fingerprintLabel.setForeground (Color.BLACK) ;
}
@0verride
public void mouseEntered (MouseEvent e) {
fingerprintLabel.setForeground (UtillityClass.lightGray);

}
@0verride
public void mouseClicked (MouseEvent e) {
// Gets the FPMainMenu object created at startup:
Start.fpMainMenuObj.changeBanner () ;
}
b

Kodeutdrag 3: Hvordan et panel i HomePanel legges til
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4.1.4 Registrering av bruker

I henhold til kravspesifikasjonen (se kapittel 2.1.1 ) "brukeren skal nar som helst i pro-
grammet ha mulighet til & registrere seg i databasen midlertidig eller permanent”. Fig.
30 viser hvordan en bruker kan registrere seg i databasen. Brukeren har hele tiden til-
gang til menybaren gverst i venstre hjgrne. Herfra velger brukeren “Options”, og deretter
"Register”. Herfra far brukeren opp et registreringsvindu. Brukernavn og fornavn benyt-
tes for & unikt identifisere brukeren og ma derfor tastes inn. Brukeren ma ogsé velge
om vedkommende gnsker & bli lagret midlertidig eller permanent i databasen. I tillegg
har brukeren mulighet til § taste inn fgdselsdato, samt kjgnn og etternavn, men dette
er valgfritt. Etter at brukeren har taset inn sine data og trykket ”"Send to database”, vil
brukeren bli lagret i den permanente eller den midlertidige databasen, avhengig av hva
vedkommende valgte under registreringen.

Velger Options
- menyen

Velger Register
fra Options

Perm database

Username: *
First name: *

Last name: sQL-query >

Gender: Male 'Female

Date of birth: Choose yyyy-MM-dd

Storage: * = Temporarily - Permanent
Save to database

Data fra Register-vindu
lagres i database
Temp database

Clear

L0 O

Figur 30: Viser hvordan en bruker registreres i databasen.

Brukernavn benyttes for 8 unikt identifisere hver bruker i databasen. Av denne grunn
mé brukernavnet veere unikt. Gruppen har lgst dette ved & ha en sjekk pd om gnsket
brukernavn finnes fra for nar dette skal legges inn. Om s er tilfelle, vil brukeren fa
beskjed om dette, og blir bedt om 4 taste inn nytt brukernavn. Kodeutdrag 4 viser denne
koden.

49



10

11

13

14

16

17

19
20
21

22

BioDemo - Biometric Demostrator

if (Queries.userExists (username.getText (),
(tempoarliyStorageRadioButton.isSelected () 7
CreateTempDb.URL_DB : CreatePermDb.URL_DB

)) == true)
{
JOptionPane.showMessageDialog(null, "Unfortuantly the"
+ "username ’" + username.getText ()
+ "’ is already taken.
+ \n Please choose another username. ");

username .setText (UtillityClass .EMPTY) ;

Kodeutdrag 4: Utdrag fra sjekk om brukernavn allerde finnes

Funksjonen “userExists()”, som foretar selve sjekken pa om brukernavnet allerede
finnes. Kodeutdrag 5 viser denne koden.

public static boolean userExists(String username,
String url) throws SQLException {
Connection con = null;
java.sql.PreparedStatement prepS = null;
String query =
"Select username from userTable where username =7";

try {
// open connection, set value for placeholder, execute query
con = DriverManager.getConnection (url);
prepS = con.prepareStatement (query);
prepS.setString (1, username.toLowerCase());
java.sql.ResultSet res = prepS.executeQuery();

while (res.next ()) { //loop thorugh
//if there is a match
if (res.getString ("username").equalsIgnoreCase (username))

return true; //return user exist

Kodeutdrag 5: Utdrag fra spgrringen som sjekker om brukernavnet eksisterer, og i safall
ignorerer forespgrselen

Funksjonen returnerer true hvis brukernavnet allerede finnes, og da blir heller ikke
spgrringen sendt til databasen.
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4.1.5 Sletting av midlertidig database

Det var et spesefikt krav fra oppdragsgiver at det skulle veere mulig & lagre midlertidig
data i databasen. Se kapittel 2.1.1 i kravspesifikasjonen for mer detaljer om dette. Det var
viktig & sgrge for at det aldri skulle vaere data i den midlertidige databasen ved oppstart
av programmet. I kapittel 3.5 omtaler vi vurderingene vi gjorde ved design av databasen.
Vart valg falt pa to databaser, der den ene var for midlertidig data og skulle slettes ved
avsluttning av programmet, mens den andre var for permanent lagring. Vi vil na forklare
hvordan vi lgste dette i BioDemo.

Ved avslutning av BioDemo kjgres det en funksjon som prgver & hente ut tabellene og
sletter dem hvis dette er mulig. Vi har benyttet oss av ”setDefaultCloseOperation”, en
funksjon av klassen JFrame i Java. Denne funksjonen gjor det mulig & definere selv hva
som skal skje ndr man trykker pa ”x” i hjgrnet av programvinduet [23]. Denne funk-
sjonen kjgres ogsé ved oppstart. Hvis det ikke finnes noen tabeller ved oppstart, betyr
dette at slettingen ved avslutning var vellykket. Kodeutdrag 6 viser deler av denne slette-
funksjonen. Funksjonen tar i mot en URL for den databasen som det skal slettes tabeller
fra. P4 denne maten er det ogsd mulig & slette all data fra den permanente databasen
hvis det skulle bli behov, uten & matte skrive en egen funksjon for dette.

/*% Recives the database url, open connection and delete tables

* Q@param url - the location for the current database
* Qthrows SQLException
*/
public static void dropTables(String url) throws SQLException {
try {
//0pen connection
con = DriverManager.getConnection (url);

//Get the database metadata
java.sql.DatabaseMetaData dbm = con.getMetaData();

//get all the tables in APP schema
ResultSet tables = dbm.getTables (null, "APP", null, null);

//loop to go through all tables and exe DROP
while ( tables.next() ) {

//gets the current table name
String tableName = tables.getString("TABLE_NAME");

//create a statement

Statement stmt = con.createStatement () ;
//Drop if table exist

stmt.execute ("DROP TABLE " + tableName);

stmt.close () ; //close statement
}
/**Kode klippet ut
* %/

Kodeutdrag 6: Sletting av tabeller i database
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I tillegg til sletting av selve tabellene, er noen filer knyttet til den midlertidige data-
basen som ogsa ma slettes, som for eksempel fingeravtrykkbilder knyttet til en bruker i
databasen. Kodeutdrag 7 viser hvordan denne slettingen foregar.

/** removes livescan and temp images

* Due to the NTFS file system, we need

* to update the timestamp for timeCreation for the creation time
* to reflect the actual creation time of the new files

* with the same names as the deleted ones

* "unknown_live_"

* Qparam f

* Q@param startText

*/

public static void removelLiveScanImages (List<File> f,
String startText) {
for (int i = 0; i < f.size(); i++) {
if (f.get(i).isFile () && f.get (i).getName ().

startsWith(startText)) {

updateCreationTime (f.get (i));

f.get(i).delete();

f.remove (i) ;

Kodeutdrag 7: Sletting av fingeravtrykk-filer tilhgrende midleretidige brukere eller "live-
scan”

4.1.6 Sikring av databasespgrringer

I forbindelse med registrering av bruker vil brukeren ha anledning til 4 taste inn data (for-
navn, etternavn, brukernavn, fgdselsdato, kjgnn etc.), i denne forbindelse er det viktig at
brukeren ikke kan taste inn tegn som kan gjgre databasen korrupt, enten det skjer ved et
uhell eller ved SQL-injection. SQL-injection er den vanligste SQL-relaterte sarbarheten,
og skjer i forbindelse med at input tas fra brukerens inntastede data og settes sammen til
en string. Denne stringen vil da inneholde spgrringen som benyttes mot databasen [24].
Huvis stringen skulle inneholde databasespgrringer, kan dette i verste fall medfgre autroi-
sert endring av databasen. Derfor er det viktig med tiltak som hindrer at ufiltrert input
kan havne i stringen og benyttes mot databasen.

En vanlig metode for & forebygge SQL-injection er & benytte parameteriserte spgrrin-
ger [24]. Dette vil si at det benyttes plassholdere for variabelparametre, og at disse para-
metrene bindes til en bestemt datatype for statementet utsendes. P4 denne maten hind-
res parametrene, uavhengig av innhold, i & bli tolket som SQL-spgrringer. I Java finnes
det en egen klasse, PreparedStatements, der hvert objekt representerer en ferdigbygget
SQL-spgrring. Pa denne maten kan samme spgrring kjgres flere ganger uten & trenge a
kompilere for hver gang. Dette var ogsd noe vi sa pa som en fordel, da dette forbedrer
ytelsen. Pa bakgrunn av dette, valgte vi 4 benytte PreparedStatements, for alle spgrringer
mot databasen.
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Et eksempel pa hvordan vi valgte & lgse dette i forbindelse med brukerinput kan sees
i kodeutdrag 8. Her utfgrer "ExecuteUpdate()” oppdateringen av databasen, og retur-
nerer 0 hvis ingen rader ble oppdatert, eller et positivt tall for det antall rader som ble
oppdatert. Derfor far brukeren beskjed om at vedkommende er registrert nar et tall stgrre
enn O returneres.

// The query for inserting user data as a string:
String insertQuery =

"INSERT INTO UserTable (userName, "

+ "firstName, lastName, DOB, gender) "

+ "VALUES(7,7,7,7,7)";

try{

//Connection to database

con = DriverManager.getConnection(url);

prepS = con.prepareStatement (insertQuery) ;

// Inserts username into first column
prepS.setString (1,username.tolLowerCase ());

// Inserts users firstname into second column
prepS.setString (2,firstName) ;

// Inserts users lastname into third column
prepS.setString (3, lastName) ;

//exe the sql statement and
//message if row was updated
if (prepS.executeUpdate () > 0)

JO0ptionPane.showMessageDialog(null,
+"You have been succesfully registered.");

Kodeutdrag 8: Utdrag fra kode med preparedStatements som brukes i forbindelse med
brukerinput.

4.2 Fingeravtrykk

Fingeravtrykksmodulen var den fgrste modulen vi begynte pé og bestér av flere forskjelli-
ge klasser og funksjoner. I vedlegg F vises en detaljert oversikt over aller klasser, variabler
og funksjoner for denne modulen. Vi har valgt & fremheve noen av funksjonalitetene for
denne modulen for & gé i mer detalj om hvordan vi lgste den spesefikke utfordringen.

4.2.1 Fingeravtrykkmodul

Skanning av fingeravtrykk

Vi har lagt opp til at brukere kan skanne sitt fingeravtrykk uten & métte registere seg i
databasen. I tillegg har vi utviklet programmet slik at brukere kan velge a registere seg
midlertidig eller permanent i databasen og skanne og lagre opp til ti fingeravtrykk i data-
basen.

Vi har illustrert hele denne prosessen i fig. 31. Denne figuren er en grovt oversiktlig
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figur over alle aktgrene i prosessen. Skanning av fingeravtryk skjer i et eksternt program
(HIG Fingerrpint Tool, se kapittel 4.2.2 ), men i BioDemo kalles dette programmet og
det kjgre mens BioDemo "venter” til det er ferdig. Kodeutdrag 9 viser akurat denne ko-
den. I HIG Fingerprint Tool blir de nyinnskannede fingeravtrykkene lagret som bilder i
en mappe. Men for & tilpasse slik at vi kunne utnytte disse bildene i BioDemo ble vi ngdt
til & flytte p& disse bildene og omdgpe dem. Denne prosessen kan det leses om i kapittel
4.2.3.

Omdgper og
lagrer —P'.—I_ Databasene

Kobles til riktig )

bruker

Temp database

Starter HIG Fingerprint Tool Henter bildene Perm database

s agres som bilder: -

m— Mappe med nylig
— skannede fingeravtrykk

Figur 31: Prosessen for & skanne inn en finger for en bruker i databasen
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/ * %
* Start the capturing software and waits for it to finish
* Q@param username the username i want the image to be renamed with
* Q@param mode the mode i want the image to have in its name
* Qreturn the return value from listFileRename(...)
*/
public static List<File> startScanSoftware(String username,
String mode) {

// needed to start the capture program
File pathToExecute = new File
("C:/Documents and Settings/Administrator/" +
"Desktop/Scanner_program/" +
"Fingerprints Fast24052012/Fingerprints Fast/" +
"bin/Debug/Fingerprints Fast.exe");

ProcessBuilder builder = new ProcessBuilder
(pathToExecute.getAbsolutePath ());
builder.directory( new File
("C:/Documents and Settings/Administrator/" +
"Desktop/Scanner_program/" +
"Fingerprints Fast24052012/Fingerprints Fast/" +
"bin/Debug/") .getAbsoluteFile ());

builder.redirectErrorStream(true);
try {

Process process = builder.start();

// Wait to run the code beneath until the capturing program
// has been closed

process.waitFor ();

return listFileRename ("C:/Fingerprints/", username, mode) ;

/ * %

*Klippet ut kode
* %/

return null;

}

Kodeutdrag 9: Starter fingeravtrykkskannerprogrammet og venter til den er avsluttet
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Sammenligning av fingeravtrykk

Ved en typisk demostrasjon vil en gjeste-bruker eller NBL-bruker skanne sitt fingerav-
trykk ved hjelp av det eksterne programmet HIG Fingerprint Tool. Nar fingeravtrykket
har blitt vellykket skannet, kan dette sammenlignes med databasene og alle deres regis-
tertes fingeravtrykk. Deretter vil de med topp fire matchtall vises i en topp fire-liste. Hver
av disse fire skal ha fargeindikatorer (rgd og grgnn) som forteller om det er match eller
ikke. for at en match skal bli grgnn, ma matchtall veere over eller lik 48.

Denne prosessen er ganske omfattende og inneberer stgrre SQL-spgrringer, og mange
sammenligninger. For & forenkle denne prosessen, har vi lagt til en figur som illusterer
dette, (fig.32). Her sees de to databasene pa gvre hegyre side. En SQL-spgrring kjgres som
henter ut alle fingeravtrykk og legger det i en vektor. Denne spgrringen kjgres pa begge
databaser. Kodeutdrag 10 viser denne spgrringen. Her blir resultatet av spgrringen lagt i
en vektor "data” av klassen "FPMatcher”. Denne vektoren blir sa videre brukt i sammen-
ligningsanalysen. Sammenligningen skjer i et eksternt program HIG Analysis Tool som du
kan lese mer om i kapittel 4.2.2. Hver enkelt objekt i ”data” blir sammenlignet med det
nylig innskannede fingeravtrykket, og et matchtall blir produsert. Utfra dette matchtallet
blir alle objektene sortert i en ny vektor. Til slutt blir kun de fire fgrste i denne vektoren
vist i vinduet for brukerene. Hver av disse fire blir omringet av enten en rgd eller grgnn
firkant, avhengig om de har en match overstiger 48 eller ei (Se kravspesifikasjonen i
kapittel 2.1.2).

Vektor med alle
fingeravtrykk

Temp database
SQL-query

ompar
HIG Analysis Tool
C m Perm database
- >

Skannet fingeravtrykk =

Sortert vektor X
[ I

Viser topp 4

Figur 32: Prosessen for & sammenligne ett fingeravtrykk med databasen
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/ * %
Get data from the database on a current user and h#*s fingers
@param url - location of the database to be queried
@return data - A vector contains the data from the
database within
FPMtacher objects
* Qthrows SQLException
*/
public static Vector <FPMatcher> selectFingerItem(String url)
throws SQLException {

LK I B

Connection con = null;
java.sql.PreparedStatement prepS = null;
String insertQuery = null;

Vector <FPMatcher> data =
new Vector <FPMatcher>() ;

StringBuilder sB = new StringBuilder ();

sB.append ("SELECT ut.username, ut.firstname, ut.lastname, ");

sB.append (" fp.fingerprintno, fp.scannertype, fp.fingerprintpict
fp.quality ");

sB.append (" FROM usertable ut ");

sB.append (" JOIN fingerprint fp ");

sB.append (" on ut.username = fp.username " );

String query=sB.toString();

try {
con = DriverManager.getConnection (url);
prepS = con.prepareStatement (query) ;

java.sql.ResultSet res = prepS.executeQuery();

// loop as long there is data to process
//add object to vector containing the result (res)
while (res.next()) {
data.addElement (
new FPMatcher (
res.getString ("username"),
res.getString("firstname"),
res.getString("lastname"),
res.getString("scannertype"),
res.getInt ("fingerprintno"),
res.getString("fingerprintpict"),
res.getInt ("quality")));

/ **

** Kode klippet ut

* %/

}

return data; //return the vector

}

Kodeutdrag 10: SQL-spgrring for a hente ut alle fingeravtrykk i databaser
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4.2.2 Eksterne programmer

I fingeravtrykksmodulen benyttet vi oss av to eksterne programmer, der begge var skrevet
i C#. Begge programmene var ogsd bundet til lisenser, noe som medferte at flere hensyn
matte tas, bade i forbindelse med tilpassning og offentlig visning.

Skanneprogrammet

Skanneprogrammet som skulle benyttes er HiG Fingerprint Tool. Dette programmet pre-
senterer brukeren for et enkelt grafisk grensesnitt, som hovedsakelig bestar av to hender
med en rute over hver finger der fingeravtrykket som har blitt skannet inn vises i fig
33. Programmet lar brukeren skanne inn ett fingeravtrykk pr. finger. Dette skjer ved at
brukeren legger pa en finger pé skanneren og samtidig klikker pa den fingeren pa bildet
som skal skannes inn.

Pa grunn av lisensering kunne dette programmet kun benyttes pa NBL-PCen, s all utvik-
lingen av denne delen métte skje pa denne PCen. Programmet kunne heller ikke endres
eller tilpasses, og métte benyttes i sin helhet. Dette medferte endringer i vért design, da
vi hadde regnet med & kode opp GUI for denne delen selv. Lgsningen innebar at man
klikker pa ”Scan fingerprint”- knappen i BioDemo og derfra kjgres skanneprogrammet i
et popupvindu.

En av de stgrre utfordringene med dette programmet var at det var ganske ustabilt og
skapte feilsituasjoner som vi ikke direkte kunne fikse. Disse feilsituasjonene og hvordan
vi handtere den er nevnt i kapittel 6.3.

HiG Fingerprint Tool X

User ID 1

Session Humber |01 E

Precise 250 MC
Fingerprints_Fast.5agem

Sellect (click on) any finger and press ‘Capture! (or just press ENTER)
Full Size >3 Press 'Full Size To view the image in ful size

[ Preview Mode Select Preview Mode' i you want to check the quality of finger scans vithout re-scanring the finger

Scanners initialized,

Figur 33: HiG Fingerprint Tool
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Analyseprogrammet

HIG Analysis Tool er et C#-program bestdende av funksjoner som analyserer et fingerav-
trykksbilde og returnerer en match-score. I tillegg tar det i mot et fingeravtrykksbilde, og
returnerer det samme bildet, men markert med minutiae-punkter. Disse funksjonene er
etter gnsker fra oppdragsgiver ikke offentliggjort, og kunne derfor ikke vises i rapporten.
Fig. 34 viser at HiG Analysis Tool tar inn et fingeravtrykksbilde (gverst i hgyre hjgrne pa
figuren), og forskjellige funksjoner returnerer fglgende til BioDemo: fingeravtrykksbildet
markert med minutiae-punkter, kvaliteten pa fingeravtrykksbildet - en verdi mellom 0O
og 255, samt matcscore, der en score pa 48 eller hgyere indikerer match. Nar det skal
sammenliges to fingeravtrykk blir to bilder av de bestemte fingeravtrykkene sendt med
og resulterer i en tallverdi.

@

HiG Analysis Tool

Match Kvalitet

N\
ved score 0-255 /%\\/’\\

>=48

Figur 34: Viser hvordan analyseverktgyet benyttes.

Noen utfordringer oppstod i forbindelse med dette programmet. Dette dreide seg i
hovedsak om at programmet nektet & analysere bilder av for dérlig kvalitet. I tillegg
noterte vi oss at programmet har utfordringer med & gi bilder noen annen kvalitetsscore
enn 0 og 255 - som tilsvarer darlig og god kvalitet. Hvordan vi forholdt oss til flere av
disse problemene er forklart i kapittel 6.3.
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Databasetilpasninger

Fig. 35 viser det konseptuelle designet pad databasen nar det gjelder fingeravtrykkmo-
dulen. Som figuren viser, kan vi se at det er to forskjellige seperate databaser; en for
midlertidig og en for permanent lagring. “fingerPrintPict” i "Fingerprint”-tabellen bestér
av en string som peker pé filen hvor det aktuelle fingeravtrykkbildet ligger. Dette vises i
figuren med piler til mappene.

Temporarly database

UserTable

uderID <int> X X
FingerPrint Module

userName <String> Unique

. . FingerPrint
firstName <String>

fingerPrintNo <int>

lastName <String> 1.1
Th
asMany—1 ~ ScannerType <varchar>
gender
fingerPrintPict <url to
e picture>
quality <int>

Permament Database

FingerPrint Module
S LI

userlD <int> FingerPrint
1.1 1.1
userName <String> Unique hasMany fingerPrintNo <int>

Scanner Type <varchar>

firstName <String>

lastName <String> fingerPrintPict <url to
picture>

quality <int>

\

DOB

Figur 35: UML av databaseutseende for Fingeravtrykk-modulen



BioDemo - Biometric Demostrator

4.2.3 Filhandtering knyttet til fingeravtrykkmodulen

Som tidligere nevnt, tar HiG Fingerprint Tool seg av innskanning av fingeravtrykk og
lagring av fingeravtrykksbildene som blir generert i forbindelse med dette. Dette pro-
grammet oppretter en mappe for hver tilkoblede sensor og navngir bildefilen pa fgl-

gende mate: 1_0_Fingernummer. Et bilde tatt av hgyre pekefinger vil f.eks. fa filnavnet:
7’1 O 2”.

P4 grunn av linsensering var det ikke mulig a tilpasse dette. Brukeren angir hvilken sen-
sor som skal benyttes, og skanner inn sitt fingeravtrykk. Programmet tar s bildet som
ble generert og lagrer det i den forhéndsdefinerte mappen med et autogenerert navn.
Utfordringen ble da & kunne knytte dette bildet til en spesifikk bruker i databasen. Dette
ble lgst pé folgende mate:

Funksjonen ”listFileRename”, som er av typen List, og tar inn mappenavn, brukernavn
og om det er midlertidig, permanent eller livescan (se kodeutdrag 11). Kodeutdraget vi-
ser bare de to fgrste casene: for forste og andre finger, men casene blir tilsvarende for
resterende fingre. Denne funksjonen gar gjennom alle filene i mappen, endrer filnavnet
og plasserer filene i ny mappe.

Selve navneendringen foregér pé fplgende méte:

For livescan, vil filnavnet se ut som fglger: "unknown” etterfulgt av ”live” og en tilfeldig
verdi under 100 000 (mer om dette under), deretter fulgt av fingernummeret. Filnavnet
vil f.eks. kunne se slik ut: "unknown_live 503 2”.

For fingeravtrykk som skal lagres pa en bestemt bruker i databasen, vil filnavnet se ut
som fglger: Brukernavnet etterfulgt av "temp” eller "live” (avhengig av om brukeren er
registrert midlertidig eller permanent), og en tilfeldig verdi under 100 000 (mer om dette
under), deretter fulgt av fingernummeret. Filnavnet vil f.eks. kunne se slik ut: ”"BioDe-
moUser perm_ 1008 5”.

Som man ser, fglger modusen bak brukernavnet. Modusen kan ha tre verdier: "temp”
- markerer midlertidig lagring, "perm”-markerer permanent lagring, eller ”live”- marke-
rer livescan. Det siste tallet representerer fingernummer, og tilsvarer det siste tallet i det
opprinnelige filnavnet. Fig. 31 illustrerer hele denne prosessen.

Disken hadde ytelsesutfordringer (se mer i kapittel 6.1.1). I denne forbindelse valgte
gruppen a benytte memory mapped 1/0, fordi RAM er, som kjent, raskere enn disk, vi
benyttet dette for & gke ytelsen. Et problem som dukket opp pa bakgrunn av dette, var
etter sletting av filer. Hvis en av fingeravtrykksbildene ble slettet, og det ble lagret et nytt
bilde med samme filnavn (F.eks. i tilfeller der det var snakk om samme bruker og samme
finger), s ville bildet som allerede var slettes returneres, nettopp fordi det fremdeles 1a i
RAM. Denne utfordringen ble lgst ved & legge til en tilfeldig verdi mellom 0 og 100 000 i
filnavnet. Dette ansd gruppen som tilstrekkelig for & hindre at flere filer kunne ha samme
navn, og sikre at ikke et bilde som alt var slettet ble returnert.

Et annet hensyn som matte tas, var kvaliteten pa bildene som ble lagret. I kapittel

6.3.1 omtales potensielle feilsituasjoner, og under "Feil skannet fingeravtrykk i skanne-
program” vises det at analyseprogrammet ikke vil utfgre analyser pa fingeravtrykk som
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¥ O K K K X X X K K X ¥ ¥

*

*

*
Modified code from
www.stackoverflow.com/questions/14676407/1ist-all
-files-in-the-folder-and-also-sub-folders
by user Cyrille Ka
Recursivly seaRch through all subdir of a folder and find all
files should start like this 1.0.* = id.session.finger id and
session will be constant replace existing replaces a file if
that already exists
Q@param directoryName the directory we will start to seach from
@param username the user that owns that fingerprint
(can be unknown)

@param mode perm || temp || live
Q@throws IOException
/

public static List<File> listFileRename (String directoryName,

String username,
String mode) throws IOException {
File tmp = null;
File directory = null;
// where we start to search
directory = new File(directoryName) ;

// store it in this list
List<File> resultList = null;
resultlList = new ArrayList<File>();

// getting all the files from the directory
File[] fList = directory.listFiles();

for (File file : fList) {
if (file.isFile ()) {
// remove the dot and the file extension
// (so that we can use this code for all image file types)

switch (file.getName () .replaceFirst("[.1[~.]1+$", "")) {

case "1_0_1" : Files.move(file.toPath(),
(tmp = new File(file.getParent (), username
+ " " 4+ mode + "_1"
+ getFileExtension(file))).toPath(),
REPLACE_EXISTING) ;
resultlist.add (tmp);

break;
case "1_0_2": Files.move(file.toPath(),
(tmp = new File(file.getParent (), username
+ "_" 4+ mode + "_2"
+ getFileExtension(file))).toPath(),
REPLACE_EXISTING) ;
resultList.add (tmp);

break;
/**Kode klippet ut
* %/

Kodeutdrag 11: Funksjon som endrer navn pé fingeravtrykksfilene
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har for darlig kvalitet. P4 bakgrunn av dette, ble det behov 4 slette disse filene, slik at det
ikke oppstod konflikter med analyseprogrammet. Kodeutrag 12 for dwne lgsningen.

/ * %
* Goes through all the image files (fingerprints) and delete the
* images with too low quality
*/
public static void deleteFilesWithBadQuality () {
StringBuilder builder = new StringBuilder ();

try {
List<File> lookForUserData =
listFileRename ("C:/Fingerprints/", "", "");

// connecting to program to see quality
try {
Bridge.setVerbose (true);
Bridge.init ();
Bridge.LoadAndRegisterAssemblyFrom
(new File("./jni4netFolderForFingerprint
+/FingerprintFunctions. j4n.d11"));

// delete all files with to bad quality to be stored in the database
for (File file : lookForUserData) {
if (file.isFile() && file.getName ().contains("_")) {

byte[] fileContent = Files.readAllBytes(file.toPath());

// delete file if too low quality
if (FingerprintFunctionalities.

ObtainSampleQualityByImage (fileContent) == 0) {
builder.append(file.getAbsolutePath());
builder.append("\n");
// append file abbsolute path in Stringbuilder
// display in JOptionpane in a JTextArea
file.delete ();

}

if (builder.length() > 0)
// print all the removed files in a Joptionpane JtextArea combinatio
JOptionPane.showMessageDialog(null,
new JTextArea(builder.toString()),
"Deleted files " +

"from disk because of bad quality",
JO0ptionPane . WARNING_MESSAGE) ;

Kodeutdrag 12: Funksjon som sletter fingeravtrykk med darlig kvalitet
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4.3 Tastaturgjenkjenning

Tastaturgjenkjenning var den modulen vi tok for oss etter fingeravtrykksmodulen. Klas-
sene i denne modulen er satt opp mye pd samme mate som fingeravtrykksklassene.

4.3.1 Tastaturgjenkjenningsmodul

Definisjon av tastaturgjenkjenningsord:

Denne modulen lar brukeren taste inn et bestemt ord, og s lage en template pa bru-
keren ut fra inntastingsdata, (hvor lang tid det tar fra brukeren trykker ned tasten og
frem til vedkommende slipper tasten). Som vist i kravspesifikasjonen i kapittel 2.1.4,
skal brukeren kunne velge et bestemt ord fra et forh&ndsdefinert utvalg i databasen,
som vedkommende gnsker & taste inn. For & angi hvilke ord som skal benyttes for tas-
taturgjenkjenning, valgte vi & opprette en array i “Utilities”-klassen inneholdende disse
ordene. Denne arrayen kan ses i kodeutdrag 13. Arrayen sendes s til databasen, slik at
radene for de gitte radene opprettes.

@nskes det a legge til flere ord for tastaturgjenkjenning, legges disse til pé slutten av
arrayen. Skal allerede eksisterende ord editeres, mé tabellen “keystroke” slettes for det
utfgres flere tastaturgjenkjenninger, slik at det ikke blir konflikter med ordene.

array for the keywords to choose between in keystroke module.
To add more please fill in after the last.

NOTE if the existing words are edited the

values in database makes no sense.

LK T I I ]

Please delete the "keystroke" table(or current row)
* in permDB before editing the words.

*/

public static final String[] KEYWORDS =

new String[] {"welcome42", "password", "Password", "AidubOXv",
"Longer sentences are also possible", "123456"};

Kodeutdrag 13: Viser arrayen i Utilities-klassen som angir hvilke ord som kan tastes inn
av brukeren.

Vi ser at vi heller burde ha valgt en mer dynamisk lgsning, og ikke hardkode ver-
dier inn i en array, men pa grunn av begrenset med tid, var dette noe vi valgte & ikke
prioritere.

Inntasting og lagring av ord:

En bruker kan legge inn tastetrykk pa to méter:

En eksisterende bruker kan velge ”Store” - fanen i keystrokemodulen, herfra velge sin
bruker, og deretter velge a legge inn et ord pa denne brukeren. Hvert ord mé her tastes
inn ti ganger, slik at det kan genereres et gjennomsnitt. Brukeren har ogsd mulighet til &
gé rett til "Compare”-delen, og begynne inntastingen gyeblikkelig uten & registrere seg,
men da tastes ordet inn en gang.

I forbindelse med inntasting, vil det eksterne programmet DemoKD startes opp (Mer

om hvordan dette fungerer i kapittel 4.3.2) og registrerer inntastingen av ordet. Kodeut-
drag 14 viser hvordan dette lagres i databasen.
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For hver bruker opprettes det en egen XML-fil som inneholder alle brukerens inntas-
tede ord, og méledata ("key up”, "key down”, "latency”) for inntasting av hvert tegn i
dette ordet. Nér et ord skal legges inn i databasen (se.fig 14), legges det inn sammen
med en URL til denne XML-filen (”String xmlFile”), som holder pé ordets méledata. Mer

om selve filhdndteringen kan det leses om i kapittel 4.3.5.

/ * %

* Function that insert a current word to one user

* Q@param username - the current username.

* MUST exist in the "usertable" beforehand

* Q@param word - The current word that is going to get inserted
* Q@param xmlFile - url to the xml file with keystroke values

* Q@param dbUrl - url to current database (temp or perm)

* Q@throws SQLException

*/

public static void insertKeyStrokeWord (String username,
String word, String xmlFile, String dbUrl)
throws SQLException {

Connection con = null;
java.sql.PreparedStatement prepS = null;

String insertQuery =
"INSERT INTO keystroke(word, username, wordvalues)"
+ "VALUES (?,?,7)";

try{
//connection to database
con = DriverManager.getConnection (dbUrl);
prepS = con.prepareStatement (insertQuery) ;

//insert the values to the right columns
prepS.setString (2,username.tolowerCase ());
prepS.setString (1,word) ;
prepS.setString (3, xmlFile);

//exe the statement
prepS.executeUpdate () ;

/** Kode klippet ut (catch og finally)

Kodeutdrag 14: Viser hvordan et ord legges til pa brukeren i databasen.

Sekvensdiagram for inntasting av ord

Sekvensdiagrammet i fig. 36 forutsetter at brukeren allerede har registert seg som bru-
ker i databasen. Mesteparten av kommunikasjonen skjer mellom bruker og DemoKD,
men prosessen starter ved at brukeren ber om & taste inn ett nytt ord. BioDemo starter
da DemoKD-programmet og videre kommunikasjon skjer mellom bruker og DemoKD. I
mellomtiden "venter” BioDemo pé at denne prosessen er ferdig. Nar det gjelder brukere
som skal registreres i databasen, blir brukeren bedt om & skrive ordet inn ti ganger, og
derav den grgnne boksen i figuren. DemoKD skriver til en XML-fil nér ti godkjente ord er
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skrevet inn, og gir beskjed om dette til bruker. Deretter avsluttes DemoKD og BioDemo
oppdaterer databasen med de nye endringene.

o
m
[ Bruker
|

—1. Registere nytt ord—»,
: : 2. Starter DemoKD—b:

I
I

I

I

Koo 3.Beromévelge ord ———------~ - |
: 4, \/elger ord r: :
I I I I
Loop for a taste ordet 10 ganger) : : :
K-mmmm - 5. Ber bruker 4 taste ordet---—------ - |
t 6. Taster ordet > I
- ———- 6a. Hvis feil inntastet verdi, ber om nytt——--—-- |
| | | |
I i I I
€--——-——= 7. 10 godkjente inntastinger —————-—-—-— | |
I I

I

I

———————10. Velger "Send til fil"—————— >
|

{—1 1. Skriver til fiI%|

|
12. OK-beskjed I
til bruker |
< ——-13. Avslutt program———

\ 4

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
I
|
14. Oppdaterer databasen :
|
|
|
|

Figur 36: Sekvensdiagram for inntasting av ord

Visning av eksisterende data pd en bruker

Under ”Store”-fanen er det mulig for brukeren & sjekke hvilke ord som vedkommende
har fra fgr og evtentuelt det nylige inntastede ordet. Lgsningen for dette er et vindu som
viser dataene i den aktuelle XML-filens innhold. Dataene er gjort lettleslig for brukere og
verdiene er i sekunder. Fig. 37 viser hvordan det ser ut nar en bruker ber om 4 fa se data
som er lagret om vedkommendes inntastinger.
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Categories Options

I\I]:S:La:bﬂ'l Keystroke recognition
[ Compre  stoe  no]

Duriations and latency for this entry

table:

ey Durition Latenc

b 0.10340073301198956

g

v 3

0 0.03507316052530048 0-14404058762989955

[ Scan data |

Figur 37: Viser hvordan XML-filen til brukeren vises.

Sammenligning og opptegning av graf

B BioDemo

Categories Options

NISlab™ Keystroke recognition
Compare
Graph of your keystrokes: Top matches:
Here you can type in a word and
compare it with other typed
values in the database.
FE——
Capture keystroke
,ﬁ/f‘*,/\/ | ANA Compare with database
Clear

Figur 38: Viser grafen som genereres ut fra brukerens inntasting

Etter inntasting, skal brukeren kunne sammenligne sin inntasting mot databasen. I
denne modulen har fire MATLAB-funksjoner blitt benyttet for & sammenligne distanse-
tallene som blir generert i forbindelse med kjgring av DemoKD-programmet. To av disse
funksjonene har NBL laget. Disse kan ikke vises i rapporten, men er beskrevet nermere i

kapittel 4.3.2. Gruppen har derimot ogsé laget to egne funksjoner, som kan vises i denne
rapporten. Disse grafene er som fglger:

OneLineGraph2500.m ( se kodeeksempel 15), tar i mot "x1”, ”y1” og "word” som argu-
menter og tegner opp en graf ut fra verdiene. Denne funksjonen benyttes for 4 vise grafen
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til verdiene som brukeren tastet inn. "word” er ordet er inntastet og settes pa x-aksen.
Fig 38 viser hvorden en slik graf ser ut i BioDemo.

%A one line graph, Takes the x-values, y-values and
%the words as arguments

function [] = onelineGraph(xl, y1, word)

opengl software;

fig = figure;

set(fig,’Visible’, ’off’);

hold on;

%Plot the values in a blue line with circles
plot(x1,y1,’-bo’);

%specify the axis (x and y)
len=length (x1);
axis ([-1 len 0 0.61);

%add a line through O
plot([-10 1lenl, [0 0], ’-k’,[0 0], [-10 101, ’-k’);

%formatting the graph with squares, labels and title

grid on;

ylabel (’Time’);

xlabel (’Word typed’);

title (’Captured keystroke values’);

% Increment by one on x axis instead of five and increment to len
set(gca,’XTick’>,[0:1len]);

set(gca, ’XTickLabel’, word);

% outputs a byte stream of the figure
% keep same background
set(gef,’InvertHardCopy’,’off’);
saveas (gcf, ’output’, ’png’);

end

Kodeutdrag 15: Matlab-funksjonen oneLineGraph
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ThreeLineGraph100.m (se kodeeksempel 16 og fig. 39) Denne funksjonen tar i mot
det aktuelle ordet, "x1” og ”y1” - verdiene for gjestebrukeren, og “mu” og ”sigma” - gjen-
nomsnitt og standardavvik for en bestemt bruker i databasen og “number” brukes til &
lagre bilde av grafen. Ut fra disse verdiene genereres tre grafer i samme diagram som
viser sammenhengen mellom gjestebrukerens mélinger og maksimum- og minimums-
verdien i databasen. Ordet plasseres i x-aksen for & vise hvilke knapper som gjelder for
hver y-verdi.

Captured keystroke values

0.25

02 —,\/e

Time
o
5
w
T

0.05

-0.05 1 1 1 1 1 | 1 1
S S

Word typed

©
o
=
<}
=
(=N

Figur 39: Et eksempel pa hvordan en graf ser ut.

4.3.2 Eksterne programmer og funksjoner

Tastaturgjenkjenningsmodulen i BioDemo bestdr i likhet med fingeravtrykksmodulen av
eksterne komponenter. I use case-diagrammet i kravspesifikasjonen ( se fig )2) illustreres
de eksterne programmene som en aktgr: Keystroke Analysis. I virkeligheten bestar denne
aktgren av C#- program tilpasset av gruppen, i tillegg til flere MATLAB-funksjoner. To av
disse funksjonene tilhgrer NBL og kan ikke vises offentlig.

DemoKD

Vi benyttet et eksternt C# program som tar i mot og registrerer brukerens inntastin-
ger, samt holder tellingen pa hvor mange ganger ordet har blitt tastet inn, og sjekker om
inntastingen ble godkjent. Selve funksjonaliteten ble benyttet i sin helhet, mens program-
mets utseende ble tilpasset i henhold til designprinsippene vi valgte a folge (se kapittel
3.6.2). Nar brukeren velger "Capture keystroke” fra ”Compare”-delen eller velger dette
for sin bruker i ”Store”-delen, vil DemoKD Kkjgres. Fig. 40 viser hvordan dette vinduet ser
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%Function that takes arguments to make a three line graph
%Word - the current word

%x1 - the values for x-axis
% yl - values for the guest (blue line)
% mu og sigma - gjennomsnitt og standardavvik for en bestemt bruker

% i databasen
function [] = threelineGraph(word, x1, yl, mu, sigma, number)

opengl software;
fig = figure;
set(fig,’Visible’, ’off’);

hold on;

% min

y2 = mu-sigma;

% max

y3 = mu + sigma;

minArr = [min(y1l), min(y2), min(y3)];
maxArr = [max(y1l), max(y2), max(y3)];

%Plot the values in a blue line with circles
plot(x1l,y1,’-bo’, x1, y2, ’-r*’, x1, y3, ’-r*’);

len=length (x1);

% adjust the axis after the max and min values of the plot
axis ([-1 len min(minArr) max(maxArr) 1);

plot([-10 len], [0 0], ’-k’,[0 01, [-10 101, ’-k’);
%formatting the graph with squares, labels and title
grid on;

ylabel (’Time’);

xlabel (*Word typed’);

title (’Captured keystroke values’);

% Increment by one on x axis instead of five and increment to len
set(gca,’XTick’>,[0:1len]);

set(gca,’XTickLabel’,word) ;

% keep same background

set(gef,’InvertHardCopy’,’off’);

saveas (gcf, strcat(’output’, number), ’png’);

end

Kodeutdrag 16: Matlab-funksjonen threeLineGraph
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ut nar det blir kjort fra BioDemo.

o Form2 - olEl|
Capture keystroke

Please choose the word you would like to type and compare
to database in the menu below.

welcome42 v

Entered correctl 0 /10 times

Type in the choosen word here:

Figur 40: Viser C# -programmet DemoKD som startes fra BioDemo

I BioDemo kalles DemoKD som en .exe -fil og kommer opp som et eget vindu. I kode-
eksempelet 17 kan man fgrst se at at .exe- filen kalles (linje 11 og 12). BioDemo vil s&
vente pé at prosessen DemoKD skal bli ferdig (linje 15), og det opprettes en XML-fil som
inntastingsdata lagres i (linje 17). Koden til DemoKD kan ikke vises i denne rapporten
etter gnske fra oppdragsgiver.

private class CustomKeystrokeAction implements ActionListener {

@O0verride

public void actionPerformed (ActionEvent arg0) {
// remove data that where there before
UtillityClass.removeTempAndLiveKeystrokeData();
setButtonEnabledEquals (true) ;

ProcessBuilder builder =
new ProcessBuilder ("cmd", "/c","Keystroke files/DemoKD.exe",
mgn o o" live");
try {
Process process = builder.start();
process .waitFor ();

File xmlFile
Document doc

new File("Keystroke files/data/_live.zxml");
UtillityClass.getDOMSStructure (xmlFile);

Kodeutdrag 17: Utdrag som viser hvordan DemoKD kalles, og xml- dokument opprettes

MATLAB-funksjoner utviklet av NBL

I tastaturgjenkjenningsmodulen ble det benyttet to funksjoner laget av NBL. Koden til
disse kunne ikke vises i denne rapporten.
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CreateTemplate.m: Denne funksjonen tar data fra brukerens inntasting som argumen-
ter og genererer en template for denne brukeren. Templaten utgjer de tallene som skal
sammenlignes mot brukeren inntastede ord i "Compare”.

SMD.m: Dette er en algoritme (Scaled Manhattan Distance) som tar templaten til bru-
keren som ble generert i CreateTemplate- funksjonen og regner ut avstanden mellom
gjestebrukerens verdier og databasen. Funksjonen returnerer en distanseverdi.

4.3.3 Utforfordringer med MATLAB

For & kunne benytte oss av MATLAB-funksjoner i prosjektet vart var vi ngdt til & imple-
mentere disse pd en litt spesiell méte. Gruppen testet integrasjon mellom MATLAB og
Java ganske tidlig i prosjektperioden pa en av de private PC-ene, og i et 64-bits OS. I
dette tilfellet fungerte koblingen mellom disse to bra. Da vi skulle gjgre det samme for
NBL-PCen fikk vi problemer, og det lot seg ikke gjgres slik vi hadde testet pa forhénd. I
kapittel 6.1.4 omtaler vi disse utfordringene og den endelige lgsninger i mer detalj. Fig
41 viser den endlige lgsningen som fungerte.

(Process builder with
path to xml)

3)

(Matlab builder NE)

Figur 41: Den endelige lgsningen for implementasjon av MATLAB

4.3.4 Databasetilpassninger

For tastaturgjenkjenningsmodulen har vi i likhet med fingeravtrykkmodulen lagt opp til
& kunne bruke bade den midlertidige og permanente databasen, til tross for at det mest
sannsynlig kun vil veere bruk for den permanente databasen. Dette pd grunn av at det
kreves betraktelig mer tid fra en bruker & registere data knyttet til denne modulen, for-
di en bruker mé taste inn ett av de forhandsbestemte ordene ti ganger for det lagres
i databasen. Fig 42 viser det konseptuelle designet av databasen. Tabellen for tastatur-
gjenkjenning er ganske enkel, hvor det er kun to attributter; ordet det gjelder ("Word”)
og url-adressen til XML-filen hvor tallverdiene ligger ("wordValues”). Dette er illustert
med piler.
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Temporal

Dat

UserTable

userName <String> Unique

firstName <String>
lastName <String>
gender

DOB

hasMany

Kestroke

Word <Char>

wordValues <url>

\

Permament Databas

UserTable

userName <String> Unique
firstName <String>
lastName <String>

gender

DOB

hasMany

Kestroke

Word <Char>

wordValues <url>

{
—

Figur 42: UML av databasen for tastaturgjenkjenningsmodulen
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4.3.5 Filhandtering knyttet til tastaturgjenkjenning

Nér en bruker kjgrer DemoKD fra BioDemo blir det lagd en XML-fil hvor tasteverdiene
knapp ned og opp blir lagret. Hvis en bruker er tilknyttet til en database, blir denne filen
knyttes til riktig bruker i filen og det aktuelle ordet. Ifglge kravspesifikasjonen mé bruke-
rene i databasen skrive det valgte ordet ti ganger, for det kan sendes til databasen. Det
betyr at XML-fila ma inneholde data fra alle ti rundene. Kodeutdrag 18 viser et eksempel
pa en slik fil. Her er det ordet ”password” som er brukt, og "number” forteller hvilken
runde det er snakk om. Deretter fplger det en liste med &tte ”<key down>"-verdier, en
for hver bokstav i ordet "password”. Deretter fplger ”<key up>"-verdiene. I kodeutdra-
get er de resterende ni rundene og andre ord som brukeren eventuelt har data pé blitt
klippet ut.

Navngivingen av filene fplger samme mgnster som pa fingeravtrykkmodulen, altsd med
brukernavn og hvilken database filen tilhgrer. For LiveScan er filen anonymisert og heter
” Live.xml”. Ettersom en fil innholder alle dataene fra alle ordene er det ikke behov for
mer informasjon i filnavnet. Et eksempel pa ett filnavn er: BioDemoUser_perm.xml”.

<words>
<word>
<value>password</value>
<data>
<entry>

<number >0</number >

<key_down_list>
<key_down>3,70757828547798</key_down>
<key_down>3,89897864136473</key_down>
<key_down>4,0989572564139</key_down>
<key_down>4,25093149054728</key_down>
<key_down>4,41893805690846</key_down>
<key_down>4,82695268585893</key_down>
<key_down>5,0269514398376</key_down>
<key_down>5,210949624481</key_down>

</key_down_list>

<key_up_list>
<key_up>3,78698743034728</key_up>
<key_up>3,97895902206331</key_up>
<key_up>4,15496657045472</key_up>
<key_up>4,31495399328326</key_up>
<key_up>4,52296002623203</key_up>
<key_up>4,9149450522552</key_up>
<key_up>5,09897179681039</key_up>
<key_up>5,32294585425351</key_up>

</key_up_list>

</entry>
<? Klippet ut kode 7>

Kodeutdrag 18: Eksempel pa en XML-fil til en bruker i databasen

En av de viktigste egenskapene lgsningen for & lagre disse dataene matte ha, var at
bade Java og C# métte kunne hente og lagre dataene. Lagring direkte i Derby databa-
sene ville medfgre utfordringer med kommunikasjon mellom C# da Derby er utviklet i
Java og benytter databasedriveren JDBC [25]. I utgangspunktet kommuniserer ikke C#
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med JDBC, s for a lpse det mé det implementeres en bindeledd mellom disse.

Av denne grunn ansid gruppen at det var en bedre lgsning a4 benytte en av to mulig-
heter; lagre dette i en ren tekstfil eller lagre den i en XML-fil. Begge lgsningene ville
kunne kommunisere med bade Java og C# uten problemer, og eventuelle andre sprik
hvis dette skulle bli et behov. Ved en ren tekstfil métte de forskjellige dataene skilles fra
hverandre ved hjelp av ett tegn (vanligvis mellomrom), og nar dataene ble hentet fra
filen matte man skille verdiene ndr mellomrom dukket opp. Dette var ikke noe problem
for en gruppe som kjenner hvordan strukturen i filen er, og vet hvordan data lagres. Men
for en som ikke kjenner strukturen kan det veere krevende & “lese” innholdet i tekstfilen
og skille de forskjellige dataene fra hverandre. For XML gjelder ikke dette. Det er ikke
behov for & ha ett bestemt tegn som skal skille dataene fra hverandre og det er lettere
for en utenforstdende & lese innholdet sa lenge typene er navngitt logisk. Ved hjelp av en
parser i Java og i C# vil programmet vere i stand til 4 hente ut dataene i XML-filen.
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5 Testing og kvalitetssikring

Det har gjennom prosjekttiden blitt gjennomfgrt tester og kvalitetsikringer pa flere om-
rader for & sikre at BioDemo fungerer i henhold til kravene som er satt i kravspesifikasjo-
nen, og for 4 identifisere feil.

5.1 Testing av BioDemo

Gruppen startet med 8 vurdere muligheten for & bruke test forst-utvikling (TFU). Denne
prosessen gér ut pa a lage tester for funksjonene implementeres, for s& & lage kode som
tilfredsstiller bade funksjonelle kravene og sikrer at testen kan kjgre vellykket. I TFU be-
nytter man verktgy for automatisk regresjonstester’. Et eksempel pa ett sant verktgy er
JUnit i Java. En av hovedfordelene med TFU-prosessen er at man oppdager feil tidlig i
utviklingen av programmet og at man lettere kan identifisere problemer knyttet til for
eksempel refaktorering av kildekode [13], [26]. Hovedgrunnen til at vi ikke kunne ga
fullt inn for TFU er at de automatiserte testene ikke kan fange opp hvorvidt brukeren
blir presentert for de riktige grafiske elementene til enhver tid. Vi bestemet derfor a kun
bruke automatiserte tester der vi anser dem som hensiktsmessige.

De ulike metodene vi benytter for & teste Biodemo er:

e Automatiserte regresjonstester (JUnit)
e Gray box-testing

e Review

e Statisk kodeanalyse

5.1.1 Automatiserte regresjonstester

Det var flere grafiske komponenter som programmet skulle benytte seg av for & vise
egendefinerte objekter. Disse komponentene skulle holde pa objektene dynamisk under
kjgring av BioDemo, ved at de legges inn nér brukeren trykker p& en knapp og fjernes nar
vedkommende trykker pa en annen. For a lgse dette, fikk hver av disse komponentene
sin egendefinerte datamodell som holdt pa objektene. Her ble automatiserte tester brukt,
fordi vi mente at dette var en god mate & sjekke om objektene ble korrekt lagt inn og
fjernet fra modellene.

5.1.2 Gray Box-testing

Funksjonalitet som krever interaksjon med brukeren, ble testet ved hjelp av Gray Box-
testing. Gray Box-testing er en kombinasjon av White Box- og Black Box-testing. I White
Box-testing kjenner man til den interne strukturen i kildekoden, mens med Black Box har
man ingen slik kunnskap. I Gray Box har man delvis kjennskap til strukturen [27]. Nar
gruppen testet koden, hadde ikke gruppemedlemmene 100% kunnskap om all kode, da
vi valgte & utnytte muligheter ved & ha tre utviklere ville det veere omrader som ikke alle
hadde kjennskap til. P4 denne maten startet testingen som Gray Box-testing. Etter hvert
som gruppemedlemmen fikk mer kjennskap til hverandres kode gjennom kode-reviews,

ISjekker at den samme testen kan kjgres uten feil
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gikk testingen mer i retning av White Box.

I vedlegg I vises en samling av tabeller som dokumenterer hvordan vi gjennomfgrte
denne prosessen, samt testenes resultater.

Den forste tabellen (se fig. I1.7) inneholder en oversikt over testene som ble utfgrt av
gruppen. I fig. 43 er det et kort utdrag fra denne tabellen. Resten kan sees i vedlegget
som det ble referert til ovenfor.

user story/
Test user task/
operasjonelle
nummer |.F
filer/klasser innvolvert Funksjoner innvolvert Beskrivelse Test data
Test for 4 sjekke om vi far:
1. Vist et hovedvindu
2. Vist meny
1 Start 3. Vist banner med hig logo, beskjed (sentrert),
img/* InitClass(), og Nislab logo 1.Test med ulike pcer med forskjellige skjerm
imgfikonCC/* setupMenues(), 4. Vist forside med navigering il ulike moduler storrelser
setupStartWindow(), 5. SetLookAndFeel har bt sat tl nimbus
no/hig/main/start java setScreenSizeAndVisible(), 6. Fargevalg er satt riktig 2. endre orienteringen pa oppgavelinja
it Jtillity(), 7. Ikoner er satt i windows
8. Storrelsen pa programmet skal ta hensyn til
HomeMenu: ALT windows oppgavelinje
Tart
setCostomCloseOperation(),
main(...), Sletting av middeltidige data dvs
UtilityClass 1. Bilder fra livescan ( etter vi har trykket clear)
removeLiveScanimages...), 2. Bilder fra livescan ved oppstart av programmet
deleteTempFiles(...), 3. Bilder fra livescan ved normal avsluttning av 1. Kiikk pa clear knappen : klikk event
2 (C:/Fingerprints” (Feg nos: 03699) lstFileRename...), programmet. 2 avslutt program ved 4 krysse det ut
getFileExtension(...), 4. Bilder fra temp brukere ved oppstart av programmet 3. avslutt programmet uten & krysse ut
5. Bilder fra temp brukere ved normal avsluttning (CTRL + ALT+ DELETE)
JtilityCl Drop’ \Database: ALT av programmet. 4. Ha bilder lagret pa C:/Fingerprints i
database/DropTablesForGivenDatabasejava  |FPCompTabWin 6. Data i temp databasen ved oppstart ulike mapper og ulike filformater
g ompTabWin.java isteners() 7. Data i temp databasen ved normal avsluttning 5. ha data i databasen
derby.jar - clear : JButton av programmet. 6. ikke ha data i databasen

Figur 43: Utdrag fra oversikt over gjennomfgrte tester

Hver test fikk et unikt test-nummer som ble brukt for & koble flere rader med resul-
tatdata til en og samme test. I kolonnen ”user story/user task/operasjonelle krav” tok vi
med alle funksjonelle og ikke- funksjonelle krav som denne testen dekker. I kolonnene
"filer/klasser involvert” og "funksjoner involvert” forklares hvilke deler av kildekoden og
ressurser som ble bergrt av denne testen. I ”beskrivelse”-kolonnen beskrives forventet
(eller gnsket) resultat, og i "test data”-kolonnen nevnes alle inndata, hendelser og situa-
sjoner som ble benyttet for & teste koden.

I neste tabell ( se vedlegg 1.8) presenteres resultatene av testingen. I fig. 44 kommer
vises et utdrag fra denne tabellen, resten kan sees i vedlegget referert til overfor.

Resultat for [Resultat beskrivelse Gj t |Handling

3. Bruk html formattering for & sentrere
4. Gjenta test nar dette er pa plass

6. Velg hvilke farger skal brukes for hva
og sett disse som conster

3. Beskjeden er ikke sentrert 7. Finn Creative commons som kan
4. Ikke pa plass benyttes
6. Fargevalg ikke bestemt enda 8. Finn lgsning hvor man kan dynamisk
7. lkoner ikke valgt enda finne ut hvor oppgave linja er orientert, hvor
1 8. Ikke tilpasset ulike maskiner 04.02.2015|stor den er osv og lag fullscreen ut ifra dette
4. Ikke pa plass
1 6.ST 04.02.2015)

Figur 44: Utdrag fra oversikt over resultatene av testene

"Resultat for”-kolonnen peker pa hvilken test dette er resultat for, "Resultat beskri-
velse” beskriver eventuelle avvik fra det forventede resultatet, ”Gjennomfgrt”-kolonnen
beskriver datoen testen ble utfgrt og i "Handling” beskrives tiltak som ble gjort for & fikse
avvik.
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5.1.3 Review

For & avklare feil tidlig i utviklingsprosessen hadde gruppen flere runder med gjennom-
ganger for 4 se om den konseptuelle modellen for databasene tilfredsstilte kravene satt
til systemet. Vi hadde ogsé flere runder der vi s& pd sammenhengen mellom vére design-
skisser og de funksjonelle kravene til systemet. Vi benyttet ogsd mye designskisser for
4 kommunisere kravene til systemet for oppdragsgiver. Det var derfor viktig & avklare
misforstdelser som kunne ha oppstatt nar dette skulle oversettes til user stories. Vi bruk-
te gjennomgang av hverandres kode for & gke var forstaelse, forbedre kvaliteten, finne
logiske feil, og rette opp i eventuelle mangler péa f.eks. dokumentasjonen.

5.1.4 Statisk kodeanalyse

Ved statisk kodeanalyse gér et program gjennom kildekoden til et system, uten & matte
kjgre den. Dette benyttet vi blant annet for & finne vanlige kodefeil, unngé overhead i
forbindelse med manuell gjennomgang av hver linje av kildekoden, og for & finne tilfeller
der vi ikke fulgte gode kodestandardprinsipper. [28]

I vedlegg J vises resultatene fra kjgring av det statisk kildeanalyseprogrammet FindBugs
pa BioDemo [29]. Feilene er delt inn i to kategorier "Troubling” og ”of concern”. Disse
kategoriene er igjen delt opp i ulike grader som representerer hvor stor sannsynlig det
var en bug (Ulike grader av dette blir nok presentert, med tanke pé at statisk kode ana-
lyse programvare har en tendens til & ha en hgy grad av falske positiver). Vi rettet opp i
tre typer feil som vi sd var aktuelle & gjgre noe med:

e “value is null and is guaranteed to be dereferenced on exception path “:
I vart tilfelle betydde dette at siden vi lukker en forbindelse til databasen i en finally
clause og en SQL-exception ble kastet for finally ble kjgrt, kunne forbindelsen selv
veaere null. Det métte derfor legges til en sjekk pa at forbindelsen ikke er null, for
den stenges. Se kodeutdrag 19 for hvordan vi valgte 4 lgste dette.

e “Dead store to local variable “: Representerer ubrukte variabler. Disse variablene ble
fjernet.

e “Code contains hard coded reference to a absolute pathname “ :
Vi hadde hardkodet noen stier til foldere pd NBL-PCen. Dette hadde vi laget conster
for, som kan endres i koden om det blir aktuelt & kjgre koden pa en annen maskin
enn NBL-PCen i fremtiden.

} finally {
if (prepS !'= null)
prepS.close (); //Close statement
if (con !'= null)
con.close (); //Close database connection

Kodeutdrag 19: Kode for & sikre at det ikke kommer en null pointer exception nar en
databaseforbindelse stenges
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5.2 Testing av GUI

Testing av GUI var viktig for & sikre at programmet faktisk oppfylte kravet til bruker-
vennlighet (se kravspesifikasjon i kapittel 2) Denne testingen har foregétt pa forskjelli-
ge stadier i utviklingsprosessen, og disse kan det leses om under vedlegg D. Ettersom
BioDemo skal benyttes av personer med forskjellig bakgrunn, ansé vi det som viktig &
teste skissene pa personer med forskjellig bakgrunn, bade nar det gjaldt alder, kjgnn og
bakgrunn.

5.2.1 Brukertesting av skisser

Etter anbefaling av Ole Wattne (Se mgtereferat C.3 ) ) ble den forste brukertesten utfort
pa ark. Her benyttet vi nyeste versjon av designskissene og nummererte disse i henhold
til programflyten. Alle disse designskissene kan ses i vedlegg K.

Vi valgte & benytte testmetoden Concurrent think aloud - noe som vil si at testansvarlig
gér gjennom programmets naturlige flyt ved hjelp av ark som er nummererte. Testansvar-
lig skulle kort forklare hva som skjedde pé det aktuelle arket, og pétok seg rollen som
den personen fra NBL som skal delta pd demonstrasjonen i praksis. Testansvarlig skal s
langt det er mulig veere ngytral og ikke uttrykke sine egne meninger eller oppfatninger
underveis i testen. [30]

Vi endte opp med fire testpersoner: to med IT-bakgrunn, to med annen bakgrunn, to
menn og to kvinner, og disse var i alderen 16-56. Ingen av personene hadde noen spesi-
ell biometrikunnskap fra fgr, utover & ha hgrt lite om det.

Etter testen valgte vi & benytte retrospective probing, noe som vil si at testansvarlig stiller
noen standardiserte spgrsmal til testperson i tillegg til & svare pé eventuelle spgrsmal fra
testpersonen selv. Dette benyttes for & oppsummere testen. Spgrsmal som ble stilt her
var:

o Se for deg at du brukte det faktiske programmet, forstdr du nd hvordan fingerav-
trykkprosessen foregar?

e Synes du at du har mer forstdelse for biometri né etter at du har gjennomgatt dette
programmet?

Under vises et referat fra en av brukertestene, der vi kun noterte de tingene som dukket
opp underveis. De andre tre kan sees i vedlegg D.
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Brukertest 4:
Mann, 25 ar, IT-student, kjenner litt til biometri. Mest info og litt over gjennomsnittet.

gistrere seg for 4 kunne sammenligne med databasen.
lite info. Hva betyr Good?

se hva som er unikt og hva som er ikke unikt.

7. autosjekk pé username

8. Litt forvirring mellom scan og klikke pa finger. Dropp « selected again»
11. Mer informasjon, samme som 4.

Generelt: Leert mer om prosessen, men ikke s mye om informasjon.

2. Synes det er naturlig & trykke pa registrer fgor man tar compare. Skal jo fgrst re-
4. Vil gjerne ha mer informasjon om fingeravtrykket sitt ndr man trykker pa analysis. Litt

6. Trenger ikke & ha «streker» mellom treffene. S& lenge det er de rgde punktene s& kan man

Testene viste at vi i stor grad hadde klart & utvikle et design som var naturlig og
intuitivt for brukerene. De punktene som kom fram, var enkelte formuleringer som kun-
ne veert klarere, samt ngdvendighet av & understreke hvilke knapper som er aktive og
inaktive. Dette var noe vi tok med oss i neste utkast og i selve implementasjonen.

5.3 Risikovurdering

Vi hadde to runder med risikovurderinger underveis i lopet av prosjekttiden. Vi opparbei-
det oss en liste over alle risikoene vi sd pé de tidspunktene vurderingene ble gjennomfgrt.
For hver av risikoene ble det vurdert konsekvens og sannsynlighet pa en skala fra liten,
middels og stor, og sjelden, og for sannsynlighet: kan skje og sveert vanlig pa sannsyn-
lighet. For hver runde ble alle risikoene vurdert pa nytt, hvor de fra tidligere runder ble
vurdert etter tiltak der det ble gjort. I de tilfellene risikoene gkte fra forrige runde, ble
dette kommentert eksplisitt og vurdering om tiltak ble gjort i gruppa. Hele risikotabellen
etter siste versjon (runde to) er lagt med vedlegg E.

5.3.1 Forste runde

Forste runde for risikovurdering ble gjennomfgrt i januar, fgr sprintene og programut-
viklingen begynte. Pa det tidspunktet var det krevende & se noen risikoer knyttet til
selve programutviklingen, men vi sé flere risikoer knyttet til selve prosjektarbeidet og
det grunnleggende. Derfor er de forste risikoene preget av dette. I risikotabell E er disse
risikoene markert med en i forste tall i "Nr”-kolonnen. Merk at vuderingen av sannsyn-
lighet og kosekvens er justert etter runde to og kan ha en annen vurdering enn ved runde
en. De stgrste risikoene i denne runden vises i fig. 45.

Nr

Risiko

Tiltak

1.1

Tap av prosjektdokumenter

Kan skje Dette kan skje pga menneskelig eller tekniske feil.

13

Far ikke tilgang til programmer og/databaser som er ngdvendig

Alle medlemmer av gruppa mé bruke versjonskontroll aktivt +
lagre viktige dokumenter p3 felles server.

Pga oppgavens art er det helt ngdvendig vi far
Kan skje tilgang og stgtte rundt programmer og databaser

fra NBL.

1.9

Mangel pa kunnskaper

Ha jevnlige faste mater med Patrick Bours og NBL, vaere Klare
p4 hva vi trenger fra dem.

Biometri, MatLab, GUI, 10 osv er fagfelt som vi er
ganske uerfarne i.

Middels

Figur 45:

Forberede oss med a finne og |re oss disse nye omradene
som vi ser vil bli aktuelle & kunne. Fordele spesialfelt mellom
medl for & vaere mer effektive.

Utdrag av de hgyeste risikoene i runde 1
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Alle de tre risikoene som kom opp hadde vi ganske gode tiltak pa, og vi implementerte
dem alle. For 1.1 valgte vi  benytte oss av versjonskontroll i form av BitBucket som
resulterte i at vi hadde tre lokale kopier av arbeidsdokumenter, kodefiler og rapporten pa
vére egne private PCer, i tillegg til lagring hos Bitbucke sine servere med backup-lagring
med hjelp av Raid6. For 1.3 og 1.9 var det snakk om & planlegge og fa oversikt over hva
som trenges og sa vere klare pd hva vi i gruppen maétte gjgre og hva vi matte fa hjelp til
fra NBL.

5.3.2 Andre runde

Andre runde for risikovurdering ble gjennomfgrt i mars, godt inni programutviklingen.
Pa dette tidspunktet var flere risikoer knyttet til BioDemo og utviklingen klare. Vi tok
ogsé en ny vurdering av risikoene som ble identifisert i runde en. De fleste av risikoene
fra runde en ble redusert, mest fordi vi iverksatte flere av tiltakene som ble foreslatt
da. Men en risiko gkte, og sammen med de nye riskoene (de som starter pa 2 i "Nr”-
kolonnen) viser i fig. 46.

Risiko

Sannsynlighet

Tiltak

Bkning. Pga forsinkelser med PC i begynnelsen si
har vi blitt hengende litt etter. Vi er na straks
halvveis og jobber fortsatt med
fingeravtrykkmodulen. Skal begynne pa neste sa
fort som mulig

Tilpasse oss etter behov, gjgre vart beste for & levere og hvis

For haye arbeids/prosjektkrav, Tidsfrister som overskrides dette ke er nok. 4 detre med | rapporten,

Middels

IKKE koble til internett. Bruke minnepinner for  flytte over
filer ol. Patrick er positiv til at vi tilpasser til nyere versjoner
ogsa.

Sikkerhetssvakheter med Winxp WinXP er en utfaset OS fra Microsoft, og er veldig

sarbar mot trusler, spesielt fra internett

Det kan skje feil i kjgring av program / kodefeil som
forer til at dne imidlertidige databasen ikke blir
slettet som den skal.

Database ikke blir slettet som det skal Kan skje

Ha en "dobbelsjekk" ved oppstart av programmet som sletter
hvis databasen finnes.

For 4 fierne brukern, s3 ma man hardkode en SQL-sparring
som sletter denne spesefikke personen. Det e ikke laget en

2.16

Gjester lagrer i den permamente databasen

Kan skje

Nér en bruker skal registere seg, s3 ma h*n velge
mellom den midlertidigie og den permamente
databasen. Huis en gjest klikker feil, og lagrer seg
Selv i den permamente databasen, s& er det

funksjon for dette, og det er kun en funksjon som sletter hele
tabellen pa plass. Ved en slik situasjon s& m4 eier av BioDemo
vurdere om tabellene skal slettes eller om personen skal vaere
i databasen. Merk at det er snakk om flere steg av godkjenning|

vanskelig 3 fierne denne personen igjen. for fingeravtrykk blir lagret.

Figur 46: Utdrag av de hgyeste risikoene i runde 2

I denne runden ble risiko nr 1.8 vurdert i forhold til i runde 1. Dette fordi vi sa
at vi ikke hadde s& bra med tid som vi hadde regnet med. Vi brukte mer tid pa ting
som vi ikke hadde regnet med skulle ta s lang tid, og fingeravtrykkmodulen ble fort mer
omfattende enn det vi i utgangspunketet hadde sett for oss. Dette i tillegg til at NBL-PCen
ble over tre uker forsinket og, ikke ble tilgjengelig for oss for pé slutten av februar. P4
grunn av linsenser knyttet til fingeravtrykkskannerprogrammet som ikke kunne overfgres
til noen av vare private PCer, var vi ganske begrenset i denne perioden. Av de andre
nye risikoene som ble identifisert er 2.11 spesiell. NBL-PCen kjgrer Windows XP som
operativssystem. Dette er i seg selv en stor risiko fordi Microsoft har avsluttet stgtten for
denne versjonen [7]. For 4 sikre PCen mot dette, ble det sveert viktig & ikke koble den til
internett.

Avvik i tiltak

Det var behov for 4 verifisere sertifikatet til MATLAB, og dette var det ingen annen lgs-
ning enn & koble til internett. Vi valgte & la oppdragsgiver ta beslutningen om dette
skulles gjores eller ikke. Alternativet var 4 ikke utvikle tastaturgjenkjenningsmodulen pa

81




BioDemo - Biometric Demostrator

NBL-PCen. Oppdragsgiver tok besluttningen om & la NBL-PCen kobles til internett mens
MATLAB ble lastet ned og verifisert. Gruppen opplyste klart for oppdragsgiver risikoen
for dette og hva alternativene var. NBL-PCen ble koblet fra sa fort dette var fullfort.
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6 Realisering og implementasjon

6.1 Utviklingsmiljo
6.1.1 NBL-PC

I forbindelse med prosjektarbeidet fikk gruppen tildelt en PC fra NBL som BioDemo skal
kjgres pa under demostrasjoner, og som er tilknyttet de lisenser som benyttes i BioDemo.

Systemspesifikasjoner for denne NBL-PCen er som fglger:

e Operativsystem: Windows XP Professional Version 2002, Service Pack 3
e Prosessor: Intel Core 2 Quad Q6600 - 2,4 GHz

e RAM: 3,25 GB

e Disk: HDD. WDC WD1600AAJS-75PSA0 148 GB

Den fgrste utfordringen vi sd, var operativsystemet. Microsoft tilbyr ikke lenger support
av Windows XP, og dette medfgrer at Windows XP blir fem ganger sa sarbar for sikker-
hetstrusler, et tall som bare vil fortsette & stige [7]. Oppdragsgiver var klar over problem-
stillingen, og for & hindre at NBL- PCen fra & bli infisert ble det bestemt at den ikke skulle
kobles til nettet. Dette innebar at programvare som skulle installeres samt programkode
til BioDemo métte overfgres fra vare egne maskiner til NBL-PCen med minnepenn. Sam-
tidig kunne vi ikke utfgre versjonskontroll med Bitbucket pd samme mate som med vare
egne PCer. Vi lgste utfordringene ved & utfere en manuell versjonskontroll pd NBL-PCen
ved & flytte over utviklingsmiljget fra Bitbucket i form av egne Javaprosjekter. Ved instal-
lasjon pa NBL-PCen opprettet vi et nytt prosjekt fremfor & overskrive det gamle. Pa denne
maten fikk vi flere prosjektversjoner, og muligheten for & g tilbake til tidligere versjoner
hvis det skulle bli behov for det. Ved endring av enkeltfiler fra Bitbucket, brukte vi Eclip-
ses innebygde sammenligingsverktgy for & finne forskjellene og kopierte disse manuelt.

En annen utfordring var disken. Dette var noe vi allerede merket ved begynnelsen av
utviklingsperioden av prosjektet, da disken pa NBL-PCen matte overskrives for vi kunne
fa tilgang til den. Dette tok over tre uker, noe som medfgrte forsinkelser i utviklingen
av BioDemo. P& bakgrunn av dette utfgrte vi méalinger av lese - og skrivehastigheten pa
disken. Her benyttet vi programmet CrystalDiskMark [31]. Figurene under 47 viser fgrst
NBL-PCens lese/skrive-hastighet i fig 47a. I tillegg valgte vi & gjennomfgre identisk test
pa en av vare private PCer hvor mesteparten av utviklingen skjedde for & vise hvor stor
forskjell det faktisk er. Fig 47b viser lese/skrive-hastigheten pa den nyeste av vére PCer,
som bestér av en SSD-disk.

Malingene viste store forskjeller pa lese/skrivehastighet, noe som innebar at a legge
til brukere, hente ut brukere fra databasen, og ikke minst analysere biometriske kjenne-
tegn ville ta mye lengre tid p4 NBL-PCen. Pa bakgrunn av dette, var det viktig at alle
programmets funksjoner ble testet pd NBL-PCen for a forsikre oss om det gav akseptabel
responstid. I tillegg tok vi flere hensyn under programutviklingen. Béde av sikkerhets -
og ytelsesgrunner valgte vi & benytte PreparedStatemets, som det kan leses mer om i
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“ | [1000M8 | [c: 350 E31e0cE) v | -] [1000m5 V] [c:30% (s#/216G8) ]
\_ Read [MB/s] Write [MB/s] Read [MB/s] Write [MB/s]

' 62.02] 61.38 «| 456.7 392.8
s 26044 33189 524/ 288.7 1340!1
.« [ 0.349] 0.945 %/26.76 159./44
x,[ 0.596] 0.957 Wl 275.6 1169.9

(a) NBL- PC (b) Nyere PC med SSD disk

Figur 47: Méling av lese/skrivehastighet pa 2 forskjellige PCer

kapittel 4.1.6. I tillegg valgte vi & benytte memory-mapped 1/O, se mer i kapittel 4.2.3
om dette.

6.1.2 Programmeringssprak

Oppdragsgiver hadde ingen preferanser nr det kom til programmeringsspréak, og der-
for stod gruppen relativt fritt til & velge programmeringssprék etter eget gnske. Fra far
hadde alle gruppemedlemmene erfaring med & programmere i Java og C++, og en av
gruppemedlemmene hadde i tillegg erfaring med C# 1.4.

For & finne det spréket som passet oss best, satte vi opp en liste med vére behov:

e Vi gnsket et sprak som var type safe. Dette vil i korte trekk si et sprak som gir
feilmeldinger nar det forsgkes & utfores operasjoner pa verdier som ikke stottes av

a"+7 blir utfert nar den egentlige
hensikten er at to inter skal adderes. [32]. Det viktigste for oss var at programmet
skulle returnere feilmlding ndr en array gér utenfor grensene, noe som blant annet
hindrer at buffer overflow fra & forkomme.

e Vi matte forholde oss til eksterne programmer som var skrevet i C# og MATLAB.
Spraket vi valgte matte derfor kunne kommunisere med disse sprékene.

nan

operasjonene. Programmet vil f.eks. hindre at

o Spraket maétte tilby et grafisk rammeverk som kunne realisere vare designskisser.
e Med begrenset tid, métte vi velge et sprdk som ikke medfgrte ungdvendig lang
utviklingstid.

BioDemo skulle i hovedsak benytte seg av eksterne programmer som registrerte biomet-
riske kjennetegn, utfgrte analyser og sammenligninger. En viktig del av prosjektet var &
utvikle et grafisk grensesnitt. Vurderingen gikk derfor ut pa & bestemme hvilket sprak vi
skulle bruke for & lage det grafiske grensesnittet og primert kommunisere med de kom-
ponenten som var skrevet i C# og MATLAB.

Med hensyn til utviklingstid, ble vi enige om & benytte et sprdk vi hadde kunnskaper
om fra fgr, og valget stod derfor mellom C++, Java og C#. Alle disse sprikene kunne
ogsd kommunisere med C# og MATLAB. Java og C# er type safe, men det er derimot
ikke C+ + og dette spréket kunne derfor utelukkes.

Java tilbyr GUI-rammeverket Swing - som gruppemedlemmene hadde erfaring med fra
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faget programvareutvikling. Swing er ogsa enkelt 4 tilpasse med et bredt utvalg av look
and feels, som gav mange muligheter for & manipulere utseendet pa de fleste GUI-
komponentene.

Basert pa disse vurderingene, falt valget pa Java, som oppfylte alle vare krav fra listen
ovenfor.

6.1.3 Diverse utfordringer med flerspriks programmer (vare erfaringer)

En av utfordringene i forbindelse med integrasjon av C# -kode (.dll) med BioDemo, var
at sprakene oppfgrer seg noe forskjellig. En av disse forskjellene er hvordan lagring i
byte memory foregér. En byte i Java er signed(fra -127 til 127) [33], mens i C# er en
byte unsigned (fra 0 til 255) [34]. Dette medferte ingen kompilasjonsfeil, men problemet
oppstod nér BioDemo forsgkte a lese en C#- byte med verdi 255 i en Java byte. Verdien
ville her ikke f4 plass og dette resulterte i at programmet representerte 255 som -1. Siden
BioDemo er avhengig av denne byte-verdien for a ta beslutninger, medferte denne lille
forskjellen mellom sprakene en ugnsket programflyt. For & finne denne feilen uten & ha
stilkontroll pa hvordan begge sprakene fungerte under panseret, matte det debugges pa
bade Java- og C#- siden. Dette er en av grunnene til at integrasjon mellom utviklings-
sprak kan veere utfordrende. [35], [36]

Fra BioDemo benyttet vi ogsa ProcessBuilder for & starte kjgrbare filer (.exe). Proccess-
Builder kan jobbe med relative stier. Det er flere mater & skrive disse stiene pa. En fil-
variabel i Java kan deklareres sénn: File f = new File(® /folder/resurs.png ”). Dette
hadde ikke vert en gyldig sti for ProcessBuilder. ProcessBuilder hadde oppfattet dette
som “C:/folder/ressurs.png °. En akseptabel relativ sti for processBuilder vil veere “./fol-
der/ressurs.png”.

Det var ogsé en utfordring & benytte Unicode characters mellom C# og MATLAB. MAT-
LAB har utfordringer med & skrive tegn fra dette tegnsettet, men det er mulig & bruke
Java- kode fra MATLAB som kan gjgre denne jobben.

I ulike land har man forskjellige mater a skrive inn en dato, tallverdier og mer. For &
sikre at man far det gnskede formatet tilbyr ofte et programmeringssprak en lokal APIL.
Om programmet benytter seg av dette APlet, tar man ofte hensyn til standardspraket
til maskinen applikasjonen kjgrer pa. Problemet vi motte pé var at Eclipse (Java utvik-
lingsverktgyet vart) og Visual Studio (C# utviklingsverktgyet vart) gav ulik format pa
desimaltall. I Eclipse ble desimaltall representert med punktum (.), mens i Visual Studio
ble komma (,) brukt. Dette ble et problem nar vi skulle lese fra en fil som den andre pro-
grameringsplattformen hadde skrevet. Vi lgste dette med enkel string-handtering. [37]
(Se kodeutdrag 20 ).
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// fra Java
doubleAsString.replace(’,”,”.7)

// fra C Sharp
doubleAsString.replace(’.?,”,”)

Kodeutdrag 20: String héndtering av locale dependent verdier

6.1.4 MATLAB-integrasjon

MATLAB er et matematisk hgy-nivd programmeringssprdk som benyttes mye hos NBL,
og av denne grunn ble det ngdvendig & tilpasse BioDemo slik at MATLAB-filer kunne
integreres. Jobben vi gjorde for & finne lgsninger for integrasjon av MATLAB var viktig
for & sikre at BioDemo skal bli et langlivet produkt.

L@sninger

Vi vurderte lgsninger basert pa hvordvidt de var godt dokumentert og om de fremdeles
var under utvikling. De to lgsningene som var aktuelle for oss, var MATLAB Builder
JA (MBJA) og MATLAB Builder NE (MBNE) [38] [39]. Ved & kompilere en MATLAB-
funksjon gjennom MBJA, blir det produsert en JAR-fil som fungerer som en wrapper for
4 kommunisere mellom MATLAB og java. MBNE produserer wrapper koden i form av en
DLL og dette gjor at MATLAB og C# kan kommunisere.

Utfordringer med implementasjonen av MATLAB

Ved implementasjon var det flere utfordringer som dukket opp og flere der vi ikke fant
arsaken til problemet. Dette gjorde implementasjonen av arbeidet krevende og vi brukte
lengre tid enn planlagt pa dette. Noen av utfordringene vi mgtte var:

e Det var utfordrende & rekonstuere situasjonen der feilsituasjonene oppstér.

- To Java-prosjekter som var konfiguert med samme JRE, operte under samme
maskin, jobbet pd samme wrapper og koden fungerte pd den ene men ikke den
andre.

-vUtvikleren har liten kontroll hvilken return-type wrapper-koden har.

e Det var utfordrende & avklare hvor eller under hvilket programmeringssprak som
fgrte til at en exception ble kastet under kjgring.

e Vi oppdaget en bug pa NBL-PCen ved kjgring av MATLAB. I utgangspunktet skal
MATLAB starte OpenGL (et program for & vise frem figurer). Denne funksjonalite-
ten funker fint pa vére private PCer, men ikke for NBL-PCen, og vi métte eksplisitt
si at OpenGL skulle starte ved hjelp av OpenGL programvare. Her var det flere hen-
syn vi métte passe pa:

- Miljgvariablene métte veere riktig satt

- Java-versjonen métte stgtte den versjoen av MATLAB vi jobbet med

- Det métte vaere samme arkitektur og samme bit-versjon av MATLAB som NBL-
PCen.

- NBL-PCen matte ha samme versjon av MATLAB-kompilatoren som wrapper-koden
ble kompilert med.

- JAR-filer er i utgangspunktet uavhenige av arkitekturen, men wrapper-koden er
avhenig av arkitekturen.
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Denne tabellen viser hvordan vart oppsett er pd NBL-PCen.

Java C# MATLAB NBL-PC

32 bit JRE 8 Eclipse | Visual C#  Stu- | 32-bit MATLAB | JAVA_ HOME peker
dio 2010 Express | R2014B pa 32 bit JDK
(2005 versjonen gir 1.7.0_75, 32-bit ar-
oss ikke mulighet kitektur, Windows
til & styre target XP 32-bit, NET
Framework) Framework 4.0

Fig. 48 viser de forskjellige lgsningene vi prgvde, fgr vi til slutt endte med den siste
(3). Alternativ nr 1 er det vi fikk til pa vére private PCer i "dummyprosjekter”, og antok
ville funke p& BioDemo-prosjektet og pd NBL-PCen. Denne lgsningen ville ikke fungere

pa NBL-PCen, til tross for at MBJA var eksplisitt lagd for & lgse dette. [38].

Matlab buildeer
(JNIZNET)

(Matlab builder NE)

(Process builder with
path to xml)

1)

2)

@ (
o
D~

(Matlab builder NE)

Figur 48: Viser de tre alternativene gruppen sa pa for integrasjon av Matlab
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6.2 Vurdering av sikkerhetsmekanismer

Personopplysninger defineres i loven som «opplysninger og vurderinger som kan knyt-
tes til en enkeltperson». Var database vil inneholde biometriske kjennetegn, som havner
inn under kategorien «fpdselsnummer og andre entydige identifikasjonsmidler». Dette
er sensitive personopplysninger, og det er derfor viktig & sikre at denne informasjonen
ikke kommer pé avveie, og kun benyttes til det formal eieren har gitt godkjenning for. Vi
brukte derfor tid pa & g& gjennom aktuelle sikkerhetsmekanismer, og avgjgre behovet for
disse. I tillegg var det ytelseshensyn som matte tas i forhold til NBL-PCen. For BioDemo
valgte vi & benytte Derby-databaser. Derby tilbyr forskjellige former for sikkerhetsmeka-
nismer. Vi har bade tatt for oss de mest aktuelle av disse og andre sikkerhetsmekanismer.

Autentisering og autorisering:

Bade brukerautentisering og brukerautorisering stgttes av Derby. Ved brukerautentise-
ring verifiserer Derby brukeren fgr vedkommende far tilgang til databasen. Brukerauten-
tisering er ikke aktivert ved default, men man mé fgrst definere en repository med de
brukerene som skal ha tilgang, og velge om denne kun skal veere gjeldene for databasen,
eller for hele systemet. Brukerautorisasjon var ogsa et alternativ vi s& pd, og her kan man
spesifisere hvilke brukere som har tilgang pa hva. I denne forbindelse métte vi ta en vur-
dering pa om vi skulle ha badde en admin, som kunne slette tabeller etc. Og en «vanlig»
bruker som hadde et begrenset sett med muligheter, eller kun en type bruker, med alle
disse rettighetene. [40]

Kryptering:

Kryptering av disk var ogsé et alternativ som ble vurdert, forst og fremst med tanke pé at
uvedkommende kunne fa fysisk tilgang til disken. Det tilbys flere tjenester for dette, og vi
undersgkte flere muligheter, inkludert Derbys innebygde alternativer, Java JCE, Bouncy
Castle Crypto API og BitLocker.

Det finnes ogsa forskjellige lgsninger for nettverkskryptering- og autentisering, men vi
valgte & ikke fokusere pé dette, da NBL-PCen ikke under noen omstendigheter skulle
kobles til nettet.

Backup:

BioDemo vil lagre informasjon om brukerne i den permanente databasen. Tap av data
kan f.eks. skje hvis harddisken tar kvelden. I s tilfelle ville data mest sannsynlig gé tapt
hvis backup ikke er tilstede. Backup var ikke et krav fra oppdragsgiver, sé dette var en
vurdering gruppen selv métte ta. Den permanente databasen vil ikke inneholde forsk-
ningsdata, men kun data som benyttes i forbindelse med sammenligning av biometriske
data. Skulle disse dataene gé tapt, ville konsekvensene bli at det i kommende demon-
strasjoner ville vaere mindre 4 sammenligne opp mot i databasen, frem til permanente
brukere fikk registrert sine biometriske kjennetegn pa ny. Selve koden til BioDemo og
.jar-filen kommer ogsa til 4 lagres p4 minnepinne, noe som inneberer at selve BioDemo-
programmet kan settes opp pa nytt. Pa bakgrunn av dette, bestemte vi & utelate backup
av databasen.

Tiltak mot SQL-injection:
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Brukere far anledning til & legge inn data nér de registrerer seg, og derfor ble det ngd-
vendig & undersgke lgsninger som kunne forhindre SQL-injection. Valget vi falt pa, var
PreparedStatements, som det kan leses mer om i kapittel 4.1.6, og pa denne méaten unn-
g& dynamiske spgrringer og som en ekstra bonus: bedret ytelse.

Samtale med oppdragsgiver:

Etter samtale med oppdragsgiver den 19. februar, der vi tok opp mulige sikkerhetsme-
kanismer, ble det klart at disken pd NBL-PCen hadde treg lese - og skrivehastighet, (noe
som ogsd kommer fram i 6.1.1). Vi métte derfor ta hensyn til ytelsesproblematikk. Kryp-
tering av disken og/ eller databasen ville medfgre ungdvendig treg responstid. I tillegg
ville maskinen veere last inne pa laben, noe som reudserte risikoen for at uvedkommende
skulle fa tilgang til disken. P& grunn av dette var det et sterkt gnske fra oppdragsgiver
om & unnga kryptering.

Vaére valg:

Vi kom sammen med oppdragsgiver frem til at den sikkerhetsmekanismen som var mest
aktuell & bruke, var brukerautetisering. Brukerautentisering vil foregd ved palogging pa
maskinen. Databasen skal kun lagres lokalt pd maskinen, og brukeren ville uansett ha
tilgang til denne. Med hensyn til ytelsesproblematikk og faren for treg responstid, samt
tatt i betraktning at NBL-PCen til enhver tid ville veere innelast pé laben, med kun NBL-
personell som har adgang, valgte vi i samrad med oppdragsgiver & se bort fra kryptering
av bade disk og database. Vi konkluderte med at autentisering i forbindelse med palog-
ging var tilstrekkelig, og at NBL-personell sikrer dette ved & 1lase maskinen (Windows +
L) nar de forlater maskinen.

Vi s ogsé behovet for & beskytte databasen mot SQL-injection, Derfor bestemte vi oss
for & benytte PreparedStatements i forbindelse med spgrringer mot databasen. Dette kan
det leses om i kapittel 4.1.6.

6.3 Feilsituasjoner

I utviklingsprosessen av BioDemo ble flere potensielle feilsituasjoner oppdaget ved tes-
ting. Mange av disse valgte vi & ta tak i, mens for noen gjorde vi ikke dette. I dette kapit-
telet vil vi presentere feilsituasjonene, samt hvordan vi valgte & lgse dem (eller valgte &
ikke gjore det).

6.3.1 Handterte feilsituasjoner
Opptatt brukernavn

I register-vinduet var det mulig & taste inn et brukernavn som allerede fantes i databasen.
Dette ville medfgre problemer nér data skulle sendes til databasen. Derfor innfgrte vi en
sjekk pd om inntastet brukernavn er unikt i databasen. Hvis dette ikke er tilfellet, far
brukeren beskjed om at brukernavnet er opptatt og at det ma velges et nytt.

Tomme verdier i register bruker

Det var ikke krav om at brukeren ma taste inn alle verdiene det blir bedt om i "Register”-
vinduet. Disse verdiene er blant annet etternavn, kjgnn og fgdselsdato. Nar brukeren
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velger & ikke taste inn en eller flere av disse verdiene, er det behov for en ekstra funksjon
som gar gjennom alle disse verdiene og “nuller” ut de verdiene som skal veere null.
Hadde vi ikke gjort dette, ville databasen klaget pa dette og brukerdata ville ikke sendes
til databasen som det skulle. Bruker ville ikke f& beskjed om at det var verdier som hadde
blitt nullet ut, i og med at bruker selv valgte & ikke fylle disse ut.

Fingeravtrykkmodul
Feil skannet fingreavtrykk i skannerprogram

En av de stgrre utfordringene med kommunikasjonen og samarbeidet mellom BioDemo
og de eksterne programmene i fingeravtrykkmodulen, var blant annet at skannerpro-
grammet ikke handterte feilsituasjoner som ville pavirke BioDemo. Det var mulig & skan-
ne inn fingeravtrykk av for darlig kvalitet eller tomme” bilder, uten at dette ble hénd-
tert av skannerprogrammet. Fig.49 viser et tilfelle av dette. Her har skannerprogrammet
skannet og godtatt et darlig bilde (den sorte boksen), og bildet blir lagret i den respektive
mappen pa NBL-PCen. Videre ble dette bildet hdndtert av analyseprogrammet, men dette
programmet ville ikke kjgre analyse pé innskannende fingeravtrykk av for darlig kvalitet.
Her métte vi lage en slettefunksjon pa de fingeravtrykkene som fikk for lav kvalitetsverdi,
rett etter at skanneprogrammet var ferdig, for 8 unnga problemer med analyseprogram-
met.

HiG Fingerprint Tool 3]

UserID 1

Session Nurber [0 B

Select {cick on) any Finger and press ‘Capeurs! (o just prass ENTER)
<< st Press Test'or cick et mage box ko test aFinger scan
Ful Sze >> Press Fullize' size

[ Freview tode Select Preview Mode' I you want to check the qusiity of finger scans without re-scanning the finger

Image captured

Figur 49: Screenshot fra skannerprogrammet

For & kunne kommunisere til brukerne at bildet ble slettet pa grunn av darlig kvalitet,
valgte vi & vise dette gjennom en pop-up vindu som kommer opp etter at brukeren har
gatt ut av skannerprogrammet. I fig. 50 ser vi dette pop-up vinduet. Her er det oppdaget
tre bilder av for darlig kvalitet, og disse blir slettet.
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Categories Options

NISlab™ Fingerprint scan
[ Compare [ Store i

Select database, user and scan fingerprint

O Temporarily ® Permanent | Refresh | | View

Username: biodemouser
First name: BioDemo
Last name: User
Birthdate: 2015-04-12
Gender: Male

Deleted files from disk because of bad quality.

|\ [SEnaemrmisingemrits_Fastsagemiogemouserpermeas3a._7 omp
1 CoFngermnnieF ngerints Fast Sagembiodemouser_permga433_6 orp
CAFingerprints\F ngerprints_Fast Sagembiodemouser_permeai33_a bimp

( Scan fingerprini(s) J

Figur 50: En pop-up som forteller brukerne bilder er slettet

Keystroke module: DemoKD.exe

Etter & ha validert XML-filene som ble generert av DemoKD.exe ble det observert at noen
av disse ikke hadde riktig antall <keyup> merker eller <Keydown>>. Dette medfgrte at
DemoKD.exe ikke kunne garantere for at alle inntastingsdata ble lagret i skjemaet. For &
lgse denne problemstillingen ble det innfgrt sjekker pd om brukeren taster inn riktig ord,
og hvis ikke programmet klarer & registrere alle verdiene, métte brukeren taste inn ordet
pa nytt. Brukeren féar beskjed nér denne feilen oppstér. En ulempe med en slik lgsning
er at den gjor programmet mindre brukervennlig, ved at en bruker mé taste inn igjen et
ord som vedkommende anser som riktig. (Se kodeutdrag 21).
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/**Kode klippet ut
* %/
// check if word match
if (textBoxl.Text.ToString().
Equals (stringAtIndex [comboBoxl.SelectedIndex]) &&
typedCounter < 10)

{
// check if mismatch between registered values
if (keyUp[typedCounter].Count !=
keydown [typedCounter] . Count)
{
MessageBox.Show ("unfortunately there was a
mismatch for the current entry " +
"there was a count of " +
keyUp [typedCounter].Count + " Key up
and " +
keydown [typedCounter].Count + " key
down \n please enter again "
)
retakebtn.PerformClick () ;
return;
}
/**Kode klippet ut

* %/
private void retakebtn_Click (object sender,
EventArgs e)
{
resetKeyUpDownCounters () ;
// empty out textbox
textBox1l.Text = "";

// set the list to empty (handle initate state
where typedCounte

/) == =i

keydown [(typedCounter == -17 0: typedCounter)] =
new List<double>();

keyUp [(typedCounter == -1 7 0 : typedCounter)] =

new List<double>();

// remove all items for current working lists
textBox1.Focus () ;

Kodeutdrag 21: Handtering av feilsituasjonen i DemoKD.exe

6.3.2 Ikke handterte feilsituasjoner

I BioDemo er det enkelte potensielle feilsituasjoner vi har valgt a ikke gjgre noe med. I
dette avsnittet har tatt for oss disse, samt begrunnet hvorfor vi valgte a ikke handtere
dem.

Fingeravtrykkmodul
Skanne 2 fingre samtidig i samme bilde

I skannerprogrammet er det mulig & skanne to fingre pd samme bildet. Dette er noe
som ikke handteres av skannerprogrammet, og analyseprogrammet gir fingeravtrykket
en kvalitet som er godkjent (Over 0). Det betyr at vi ikke har noen mulighet til & kunne
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skille disse feilskannede fingeravtrykkene fra de riktige uten manuell sjekk. Derfor har vi
kommet frem til at dette er noe som den NBL-ansatte som er med pa demostrasjonen skal
kunne oppdage og be gjestebrukeren om & skanne pa nytt. Hvis det skjer at en bruker
skanner inn to fingre pa ett bilde, s& ma NBL-ansatte kunne se dette nér bildet vises. Det
er ganske lett 4 se at dette er tilfellet, og fig. 51 viser dette.

HIG Fingerprint Tool 5]
User ID |1
Session Number [0 2 - &
i \
Select (dick o) any finger and press Capture! (or justpress ENTER)
Press Testor clcklft mage bosx o test  inger scan
Full Size == Press 'Full Size' To view the image in full size.
[ Preview Mode Select Preview Mode'if you want ko check the quality of finger scans without re-scanning the Finger
Image captured.

Figur 51: To fingre skannet i samme bilde

Bilder av darlig kvalitet over 0 kan brukes i sammenligning

Analyseprogrammet vil som oftest méle kvaliteten pé fingeravtrykket i to kategorier: O
(darligst) og 255 (best). Vi har klart 4 fa verdier mellom disse, men det er i hovedsak
enten veldig bra eller veldig déarlig. Fingeravtrykk som skannes inn og der kvaliteten
males til 0 vil bli slettet i det skanneprogrammet lukkes og for den eventuelt kan bli
sendt til analyseprogrammet. Det kan derimot vaere mange darlige fingeravtrykk som
ikke gar under kategorien O (over 0) og dermed ikke slettes. Nar disse sa brukes videre
i sammenligning medferer dette at match-score blir veldig lav, og ofte O selv om det er
samme finger fra samme person som har blitt sammenlignet. Sagem-skanneren er best
pa & skanne fingeravtrykk, men det kreves fremdeles at man er svaert ngye med a plassere
fingeren, har riktig trykk og unngar & vri pé fingeren nar bildet tas. For & sikre en god
sammenligning ma NBL-ansatte gi ngye instrukser om hvordan fingeravtrykket skal tas.
Se kapittel 3.3.1 om hvor stor forskjell det faktisk kan bli mellom samme finger i forhold
til kvalitet.

Info-fane
Tabeller i HTML-filen

Info-taben er en fane i hver modul som lar NBL-ansatte legge inn og redigere informasjon
om de forskjellige modulene, enten i form av tekst eller HTML. I BioDemos "Info”-fane
blir programmet SHEF benyttet. (se kapittel 4.1.2) SHEF lar brukeren lett legge inn
tabeller i infosiden ved enten & bruke det grafiske grensesnittet i “Edit” eller ved & bruke
HTML-kode direkte. Et problem som oppstar, er nar brukeren vil slette hele tabellen, fordi
dette kun er mulig ved & redigere HTML direkte og ikke gjennom ”Edit”- funksjonen. Vi
anser ikke dette som et stort problem og har valgt & ikke endre pa dette. Dette fordi
brukeren ikke trenger & forlate SHEF og BioDemo for a redigere HTML-koden. Vi velger
heller & nevne dette i brukermanualen, slik at NBL-ansatte er oppmerksomme pa dette.
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7 Avslutning

I dette kapitlet vil vi drgfte og avklare hvorvidt gruppen har klart & levere pé det som
skulle leveres og nddd mélene som var satt i henhold til kravspesifikasjonen i kapittel
2. I tillegg vil vi drgfte muligheter for videreutvikling av BioDemo etter at gruppen har
avsluttet utviklingen. Til slutt vil vi drgfte gruppearbeidet vért.

7.1 Dreftinger
7.1.1 Resultater

Prosjektets formal var a lage et program som skulle demonstrere hvordan biometriske
data ble skannet inn, for sd & kunne sammenligne og identifisere personer. NBL trengte
et program de kunne bruke for & demonstrere for personer utenfor NBL hva og hvordan
biometriske innsamlinger og analyse foregér. Bakgrunnen for dette er at NBL og NisLab
ofte far gjester og bespkende som gjerne vil leere om hva som foregar hos NBL, og fgr
BioDemo var det ingen méte a kunne vise dette enkelt og forstéelig. Les gjerne om hvor-
dan det var for demostrasjoner fgr og etter BioDemo i kapittel 1.1.1.

Resultatet av dette prosjektet er et program - BioDemo, som kan benyttes til slike de-
mostrasjoner. BioDemo bestar 15.mai 2015 av to moduler; en for fingeravtrykk og en for
tastaturgjenkjenning. Fingeravtrykkmodulen er klar til bruk. Tastaturgjenkjenningsmo-
dulen kan ogsa brukes, men det gjenstdr mindre elementer og sméfiks. Fingerrermo-
dulen fikk gruppen ikke begynt pa. Arsaken omtales i kapittel 3.1.1. I utviklingen gav
oppdragsgiver gruppen stor frihet til 4 lgse problemstillingen, men gnsket ogsé & ta del i
utviklingen gjennom jevnlige moter der det var rom for & komme med innspill. Dette har
resultert i et produkt som gruppen mener har hgy kvalitet. I tillegg til at det er tilrettelagt
for & utvide BioDemo med ytterligere moduler. BioDemo er produsert i en slik form at
NBL kan ta i bruk programmet ved prosjektes slutt, noe gruppen héaper blir gjort. Alle
krav satt i kravspesifikasjonen, med unntak av fingerarermodulen (se kapittel 2) har blitt
lgst av gruppen.

Som en del av at Scrum-modellen ble fulgt i prosjektet, ble det holdt mgter med opp-
dragsgiver annenhver uke, ved slutten av hver sprint. Oppdragsgiver gnsket & fa jevnlige
oppdateringer og gode muligheter til & komme med innspill underveis. Denne kontak-
ten mellom gruppen og oppdragsgiver har vert veldig bra, og gruppen har tatt kontakt
med oppdragsgiver ogsa utenom disse mgtene for a fa svar pa uklarheter eller spgrsmal.
Oppdragsgiver har under hele prosjekttiden vert veldig imgtekommende, og bistétt sa
godt han kunne med det vi lurte pa. Ved sprint update-mote ble grafisk brukergrense-
snitt og skisser gjennomgatt og det ble holdt en grafisk utvelgelse, fremfor 4 g gjennom
backloggen. Dette fordi det var enklere for oppdragsgiver a gi innspill pa hva som burde
gjores og pa utfgrt arbeid. Det var to demostrasjoner for oppdragsgiver underveis i pro-
sjekttiden, der de to modulene ble presentert og oppdragsgiver fikk prgve de respektive
moduelene. Resultatet av disse demostrasjonene var at oppdragsgiver kom med mange
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konstruktive tilbakemeldinger, som ble tatt hensyn til i utviklingen.

Vi fulgte Gantt-skjemaet godt (se vedlegg A) , ogsé frem til siste uke. Gruppen gjen-
nomfgrte forprosjekt, to delleveranser, seks sprinter, brukertesting og hadde en intensiv
rapportskrivingsperiode etter siste sprint. Arbeidet pa rapporten ble utfgrt kontinuerlig,
men med gradvis opptrapping mot slutten av prosjekttiden. En fordel med & jobbe etter
Scrum, var de fastsatte mgtene med oppdragsgiver. Dette tvang gruppen til & folge ru-
tinemessige runder med sprint update-mgter ved sprintstart, utvelgelse av oppgaver for
neste sprint, gjennomgang av fullfgrte oppgaver og eventuelle utfordringer ved slutten
av en sprint.

Integrasjonen mellom de eksterne programmene og komponentene og var del av BioDemo
var kort sagt krevende. Det var mange eksterne komponenter som skulle integreres og

fungere bra med BioDemo, og denne integrasjonen tok mye tid. Fig 25 viser hvordan lgs-

ningen til slutt ble med alle komponentene. For fingeravtrykkmodulen var det et linsen-

siert program som blant annet begrenset var pavirkning til hvordan fingeravtrykkene ble

skannet. I tillegg lgste vi flere feilsituajsoner knyttet til dette. I kapittel 6.3 omtaler vi de

feilsituasjonene som ble handtert, men ogsd de som av forskjellige grunner ikke hindte-

res. For tastaturgjenkjenning var det blant annet utfordringer med MATLAB-funksjoners

kommunikasjon med Java, som medfgrte en del omveier hvor C#-funksjoner fungerte

som ”broen” mellom Java- og MATLAB-funksjonene. Les mer om dette i kapittel 6.1.4.

7.1.2 Alternativer

En av de stgrste utfordringene gruppen mgtte pa, var at vi matte vente pd mye av utsty-
ret vi trengte til dette prosjektet. I begynnelse av utviklingstiden matte vi vente litt over
tre uker pad NBL-PCen som hadde béde programmene, tilhgrende lisenser og utstyret
til fingeravtrykkskanning. Hvis vi hadde visst dette pd forhand, hadde vi mest sannsyn-
lig begynt med tastaturgjenkjenningsmodulen. Dette fordi den ikke krever noe spesielle
programmer bundet av linsenser eller noe spesielt utstyr (kun tastatur). Nar det gjelder
fingeravtrykkmodulen som vi ikke rakk & starte pa, var dette pd grunn av at en annen
student trengte & bruke utstyret tilknyttet til fingerare-skanning. Dette medferte at vi
aldri fikk startet pa denne modulen.

7.2 Videre arbeid

Det er flere forbedringsmuligheter i BioDemo, béde i forbindelse med & bygge pd med
flere moduler og utvide funksjonaliteten. Det var ogsa et onske fra oppdragsgiver at
BioDemo ble utviklet med tanke pa at det skulle veere mulig & legge til flere moduler
utviklet av andre enn gruppen, etter at prosjektet var avsluttet. Oppdragsgiver har ogsa
kommunisert at det i mai skulle veere en annen student som skal jobbe med en annen
modul med webkamera og irisgjenkjenning.

Punkter som gruppen anser som forbedringspotensialer for BioDemo:

e Bedre brukervennlighet for endringer i BioDemo.
Det er flere muligheter for & tilpasse bedre for endringer i BioDemo. Dette gjelder
for eksempel om NBL-brukeren gnsker & legge til, fijerne ord eller endre eksiste-
rende ord. Gruppen har ikke tilpasset noe GUI-funksjonalitet for dette. For 4 legge
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til ord, m& NBL-brukeren inn i Java-prosjektet og legge til disse i en array der alle
ordene ligger definert. En lgsning for a gjgre dette mer brukervennlig, er & benytte
konfigurasjonsfiler, hvor alle ordene som skal benyttes til tastaturgjenkjenningsmo-
dulen ligger. Ved oppstart av programmet kunne det veere en sjekk pd om det var
noen endringer i denne filen og som s& oppdaterte databasen hvis dette var tilfellet.
o Ytterligere tilpasninger i databasene
Databasene er tilpasset endringer nér det gjelder a legge til nye tabeller knyttet til
en ny modul. For & gjgre dette, ma utvikleren lage nytt SQL-statement i en klasse,
og sd vil de nye tabellene opprettes i databasene. I tilegg er slettefunksjonen til-
passet en situasjon der det er flere tabeller enn fgrste versjonen ved 15. mai 2015.
Men noe som kan forbedres med databasen er:
- Bedre tilpassede lgsninger for sletting av en bruker i den permanente databasen.
Det har ikke blitt lagd noen lgsning for dette i prosjektet.
- I tillegg kom oppdragsgiver ganske sent i utviklingsprosessen med et innspill om a
gjore det mulig & kunne lagre forskjellige versjoner av samme finger for en bruker i
databasen. Dette fordi det er ganske store forskjeller mellom typer fingeravtrykks-
kannere. For & lgse dette, ma det legges til en ekstra tabell i fingeravtrykk-delen av
databasene med alle skannere, som konbles til den aktuelle fingeren og brukeren.
¢ Hjelpefunksjon i programmet
Det var planlagt & lage en dynamsik hjelpefunksjon i BioDemo basert pd samme
struktur som det er pa info-taben i programmet. Dette ble til slutt bortprioritert pa
grunn av at det ikke var noen krav om & ha en slik lgsning og tiden ikke strakk til.
e Ytterligere moduler
Som nevnt tidligere, ble fingerdrermodulen aldri startet pd, men denne modulen
kan utvikles og legges til BioDemo etter at prosjektperioden er avsluttet. Dette
gjelder ogsa andre moduler. Det er mange biometri-omréder som NBL jobber med
som kan passe i BioDemo, blant annet; musebevegelser, iris- og ansiktgjenkjenning.

I og med at tasturgjenkjenningsmodulen mangler den siste "finpussen” har gruppen av-
talt med oppdragsgiver at dette skal gjgres etter at rapporten og prosjektperioden er
avsluttet. Dette skjer pa frivillig basis, og gruppen er villig til 4 gjgre dette fordi ingen av
gruppens medlemmer gnsker & avslutte et sa stort prosjekt nér det bare er smapuss som
gjenstar. Gruppen gnsker a levere et fullstendig produkt, klar til bruk for NBL.

7.3 Evaluering av gruppearbeidet

Gruppen har gjennom hele prosjekttiden hatt mgter og felles "arbeidsdager” der vi satt
sammen og jobbet. Oppgavefordelingen har hovedsaklig vert individuell, men noen har
blitt utfgrt sammen med en eller hele gruppen. Eksempler pé slike arbeidsoppgaver var
brukertester av grafisk grensesnitt, og testing av BioDemo. Det har vert fokus pé & la hver
av gruppemedlemmene “spesialisere” seg og fa sine ansvarsomrader. Eksempler pa disse
var utforming av grafisk grensesnitt, databaseutforming og SQL-spgrringer, MATLAB og
1/0. Det var i tillegg tildelt forskjellige roller fra begynnelsen, noe som ble opprettholdt
under hele prosjekttiden. Innad i gruppen var det lav terskel for & spgrre om hjelp og
bistand, og uenigheter ble alltid lgst med avstemning der fordelene med & veere tre pa
gruppen kom tydelig frem. Det var en av medlemmene som var tildelt rollen som gruppe-
leder, men gruppens organisasjon var i praksis veldig horisontal.
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Det har blitt gjennomfprt faste mgter med bade oppdragsgiver og veileder; oppdrags-
givermgtene var som nevnt tidligere, annenhver uke, ved slutt og start av sprintene,
mens veiledertimene har vart hver tirsdag - med noen fa unntak. Timene med veileder
ble brukt til & ta opp utfordringer og spgrsmal, i tillegg til innspill pa rapportutkast og
andre lgsninger under utviklingen.

7.3.1 Disponering av tid

Fra starten av prosjektet ble det besluttet at hver av gruppemedlemmene skulle investere
minst 30 timer hver uke pa BioDemo. Dette var noe alle medlemmene mer eller mindre
overholdt under hele prosjekttiden. Tilsammen jobbet gruppen nesten 1700 timer, fordelt
pa ca 595 pa Joachim, ca 540 pa Anna og Synne jobbet ca 565 timer. (Se vedlegg L for
ekstakte timelister) Det var noen uker der noen av medlemmene jobbet mindre enn 30
og ofte over 30 timer. Grafen i fig 52 viser arbeidstimer pr uke pr. gruppemedlem.
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Figur 52: Antall arbeidstime pr gruppemedlem

Det var flere elementer som tok mye ekstra tid i utviklingen av BioDemo, enn det
gruppen hadde planlagt. En av utfordringene som tok mest tid var implementasjonen og
kommunikasjonen av de eksterne programmene med vare utviklede deler av BioDemo.
Det var blant annet, som nevnt over, store problemer med integrasjonen mellom MATLAB
og tastaturgjenkjenningsmodulen. Denne problemstillingen tok mye tid og forte direkte
til at gruppen ikke fikk “finpusset” pa tastaturgjenkjenningsmodulen fgr utviklingspe-
rioden var avsluttet. Andre ting som tok tid, var brukertester og testing, noe som vi valg-
te & bruke tid pa fordi vi mente dette ville resultere i bedre kvalitet i sluttproduktet. Et
annet element som pavirket tiden, var forsinkelsene med NBL-PCen, men gruppen prgv-
de 4 tilpasse dette ved & gjennomfere de oppgavene som var mulig uten denne PCen.
Av denne grunn ble det ikke fullstendig stopp i utviklingen, men det preget helt klart
utviklingen.

7.4 Konklusjon

Sluttproduktet for denne bacheloroppgaven er et bade kjgrbart og brukbart program.
BioDemo, som viser enkelt og forstdelig hvordan man skanner og samler utvalgte bio-
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metriske data og bruker disse i analyse og sammenligning. BioDemo bestdr pr. 15. mai
2015 av to moduler; fingeravtrykk- og tastaturgjennkjenningsmodulen. BioDemo opp-
fyller alle krav spesifisert i kapittel 2, med unntak av kravene under fingerdrermodulen.
Arsaken til dette er fordi denne modulen ble aldri igangsatt pa grunn av eksterne fakto-
rene. Det er flere forbedrings- og videreutviklingsmuligheter i BioDemo. Noen Igsninger
har gruppen valgt bort pa grunn av tidsmangel, andre har dukket opp underveis og ikke
prioritert da det ikke er satt som krav i kravspesifikasjonen.

BioDemo gjar jobben lettere for NBL nar de skulle gnske & demostrere visuelt hva de
jobber med, og i tilfelle Statsminister Erna Solberg stikker innom, er det bare & starte
programmet og imponere henne. Videre héper gruppen at NBL tar i bruk BioDemo, men
ogsa benytter muligheten til & videreutvikle og utvide med ytterligere moduler. Kanskje
dette kan vaere en aktuell bacheloroppgave for neste ar?

Bacheloroppgaven har vert utfordrende og leererrik for gruppen. Samtlige medlemmer
sitter igjen med mye ny erfaring, forbredrede kunnskaper og en god samvittighet for et
vellykket og godt gjennomfg@rt bachelorprosjekt. Vi mener alle at BioDemo er et godt
produkt og héper var kunde og oppdragsgiver blir forngyde med resultatet.
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GAanTT
project
Navn Startdato | Sluttdato
@ BioDemo Bachelor 07.01.15 01.06.15
@ Deadline Rapport 15.05.15 15.05.15
@ Prosjektplan 07.01.15 28.01.15
@ Gjennomgang av andre BA-oppg 12.01.15 12.01.15
@ Blogg 18.01.15 18.01.15
@ Mate med oppdragsgiver 20.01.15 20.01.15
@ Undersgkelse av SU-modell 14.01.15 19.01.15
@ Undersgkelse pd annen SW 22.01.15 23.01.15
@ GuUl 29.01.15 26.02.15
@ MatLab 27.01.15 16.02.15
@ BIO- Fingeravtrykk 01.02.15 05.02.15
@ Personvern 18.02.15 20.02.15
@ BIO - Arer 24.02.15 28.02.15
@ BIO - keystroke 17.03.15 210315
@ Sprintl 03.02.15 16.02.15
@ Sl - Statusmete - Backlog Update 03.02.15 03.02.15
@ S1 - Utvikling 04.02.15 15.02.15
“ Oppsummering 16.02.15 16.02.15
@ Brukertest 26.02.15 27.02.15
@ Risikoanalyse 02.03.15 02.03.15
@ Sprint2 17.02.15 02.03.15
@ S2 - Statusmete - Backlog Update 17.02.15 17.02.15
@S2 - Utvikling 18.02.15 01.03.15
@S2 - Oppsummering 02.03.15 02.03.15
@ Testing 17.03.15 18.03.15
@ Risikoanalyse 19.03.15 19.03.15
@ Sprint3 03.03.15 16.03.15
@ S3 - Statusmete - Backlog Update 03.03.15 03.03.15
@ S3 - Utvikling 04.03.15 15.03.15
@ S3 - Oppsummering 16.03.15 16.03.15
@ Delleveranse 290315 29.0315
@ Sprint4 17.03.15 29.03.15
@ S4 - Statusmete - Backlog Update 17.03.15 17.03.15
@ S4 - Utvikling 18.03.15 29.03.15
& S4 - Oppsummering 200315 290315
@ Risikoanalyse 20.04.15 20.04.15
@ Sprints 07.04.15 20.04.15
@ S5 - Statusmete - Backlog Update 07.04.15 07.04.15
@ S5 - Utvikling 08.04.15 19.04.15
@ S5 - Oppsummering 20.04.15 20.04.15
@ Testing 01.05.15 02.05.15
@ Sprint6 21.04.15 04.05.15
@ S6 - Statusmate - Backlog Update 21.04.15 21.04.15
@ S6 - Utvikling 22.04.15 03.05.15
@ S6 - Oppsummering 04.05.15 04.05.15
@ Etterarbied 05.05.15 13.05.15
@ Programvaredok 05.05.15 07.05.15
@ Brukerveiledninger 08.05.15 12.05.15
@ Sluttleveranse produkt 14.05.15 14.05.15
@ Bachelorrapport 26.02.15 15.05.15
@ Latexmal 26.02.15 28.02.15
“ Spesifisere innhold 26.02.15 08.03.15
@ Rapportskriving 09.03.15 11.05.15
@ Korrekturlesing 12.05.15 15.05.15
@ Fremforing 01.06.15 03.06.15

Figur A.1: Gantt-skjema for prosjektet
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B Backlog

Huvis figuren er litt vanskelig & lese s er det lurt & benytte seg av zoome-funksjonaliteten

i pdf-leseren og zoome inn pé ca +120%.

1|Bruker (alle) match score Bruker forstar resultatet av sammenligningen. FP
2|Bruker (alle) A fa opp en meny som viser mine valgmuligheter Jeg har oversikt pa det jeg gjer. Hele
3|Bruker (NBL) A fa opp en feilmelding nar programmet mislykkes i & hente data Jeg blir bevisst pa at et problem har oppstatt. Hele
4|Bruker (alle) A fa opp en hyggelig velkomstmelding nar programmet startes Jeg blir motivert for a fortsette. Hovedvindu
A DTl presentert 107 ef OVersiKielg grensesnitt, med 10 bilder ved siden av
5|Bruker(Erna) hverandre som viser sammenligningsprosessen Jeg forstar hva som foregar. Hele
A Kunne noppe frem og tbake melom forskjellige moduler uten at
6[Bruker(NBL) innsamlet data forsvinner Kan bruke applikasjonen dynamisk. Hele
7|Applikasjon Opprette en kobling med lokal database ved oppstart Jeg har noe & sammenligne input med. Hele
Jeg 1ar 1id 1l & fortelle hva som sKjer undervers og kan oke |
8|Bruker(NBL) At det er manuelt fremsteg i demo kunnskapen til Erna. Hele
AKunne ta et fingeravirykk, 1a det displayet og kunne velge om jeg vil__ |Det lagrede fingeravirykket kan brukes 1 sammeniigning sa___|
9|Bruker(Gjest) lagre det midlertidig i databasen (s& lenge programmet kjorer) lenge programmet kjorer. FP
10|Bruker(Gjest) A se mitt eget fingeravtrykks saeregenheter Jeg kan se hva som skiller mitt fingeravtrykk fra andres. FP
Jeg unngar at ngeraviryKket biir uloviig 1agret 1 NBL-
11|System A kunne slette fingeravtrykk ved utgang av programmet databasen. FP
12|Bruker(NBL) A starte programmet enkelt og ga inn til fingeravtrykkdelen enkelt og raskt [Jeg raskt kan sette opp demoen. FP
Jeg Kan se Nvike sensorer som har DIt detektert av.___ |
13|Bruker(NBL) A fa informasjon om alle tilkoblede sensorer programmet.
14|Bruker(Gjest) A kunne lagre opplysninger som navn, bilde ol. i en "profil" Dette kan brukes hvis et fingeravtrykk matcher mitt.
Jeg kan bruke det Tl sammenNigning og 1a opp resunatet av |
15|Bruker(Gjest) A kunne sammenligne fingeravtrykket mitt mot databasen 'sammenligningen. FP
A Kunne sammennigne 10 fingeravirykk (IKKe SJekK 1 database, men Kun
16|Bruker(Gjest) nyscanna fingeravtrykk) Jeg kan se dem opp mot hverandre FP
17]System Kunne huske tidligere brukernavn Slippe a skrive det samme omigjen
@ DIl presentert Tor et enkelt 0g INTINUITIVE grensesnitt som ligner pa @vrige ||eg lettere forstar programilyten og fort kan sette meg mn 1
18|Bruker(Gjest) moduler funksjonene hele
19|Bruker(Gjest) a komme direkte til Compare-del der jeg far se live scan av fingeren min  |kan folge med pa det som skjer FV
20|Bruker(Gjest) a kunne trykke pa en clear-knapp som rensker skjermen (data) at jeg nar som helst kan begynne forfra og skanne pa nytt FV
|a KUnne KIKKe pa knapp (sammenlign) 0g 1a opp resunat for reft mot
21|Bruker(Gjest) databasen kan se hvilke som er like/ligner pa mine FV
@ Kunne KIKKe pa en kapp som gjor at biide av Tngerarer 1agres 1 mappe
22|Bruker(Gjest) (capture) dette etterpa kan brukes i sammenligningen FV
25|'Bruker(NBL) a kunne registere mine fingerarer i databasen de senere kan brukes til sammenligning FV
24|Bruker(NBL) a legge til flere forskjellige fingre (1-10) ieg kan ha flere fingre fra meg i databasen FV
25|Bruker(Gjest) a se tall/'verdier om matchprosent og/eller om finger jeg kan fa mer info om fingeren FV
T 26[Bruker(Gjest) 3 se og scanne fingeren min leg kan se arene | finger og 1a forklaring om dette av NBL FV
27|Bruker(Gjest) a fa opp 2 bilder av fingerarer side ved side jeg kan se klart forskjellen mellom fingerene FV
28|Bruker(Gjest) a starte pa nytt med et annen ord ieg kan prove igjen KD
29|Bruker(NBL) a velge hvilket ord som erna skal taste inn jeg kan selv velge dette KD
30|Bruker(Gjest) a fa sammenlignet mitt ord(verdier) med databasen ieg kan se hvem som kom nzaermest meg KD
31|Bruker(Gjest) a fa info om hvilket ord jeg skal skrive og nar jeg kan skrive det jeg vet hva jeg skal skrive KD
32|Bruker(Gjest) a fa opp en graf som viser mitt ord(verdier) og databasens match jeg kan se hvor likt/forskjellig det er KD
33|Bruker(Gjest) a kunne gjenskrive ordet hvis jeg skriver feil el lign kan gjenta KD
allverdier kan lagres og gjennomsnitt utregnes og 1egges 1
34|Bruker(NBL) 4 skrive inn ett ord flere ganger databasen KD
35|Database a4 ha noen fa ord som brukere ma taste inn (ordliste) kan unnga for stor database med for mange verdier KD
_36|'Bruker(NBL) a velge hvilke ord i ordliste som jeg skal skrive ieg kan ha flere forskjellige ord i databasen pa meg KD
at det senere kan brukes 1l sammen igning 0g oppﬁgnlng av
37|Bruker(NBL) registerere (min egen) tastegjenkjenning i databasen |graf KD
38|Bruker(Gjest) a ga direkte til en Compare del hvor jeg blir bedt om & skrive ett ord lieg kan taste dette inn KD

Figur B.2: Backlog i form av user stories for BioDemo
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C Motereferater

C.1 Oppdragsgivermgter

Her fglger alle referater fra oppdragsgivermgte med Patric Bours.

20.01.2015

Referat oppdragsgiver 20.01.2015

Alle til stede - Forventninger: Patrick gnsker en demostrator som viser hva vi gjgr pa biome-
trilabben (den trenger ikke & veere selvforklarende siden nér demostratoren skal displayes
vil folk fra labben veare der)

e Patrick gnsker at vi skal f4 med s& mye som mulig, men om vi skulle startet & prioritere
sd bgr vi starte med det som absolutt mé veere med (fingeravtrykk, blood veins, tastatur
gjenkjenning) @nske om at det skal se litt fancy ut.

e Patrick gnsker at alle skal fa samme informasjon. Det forventes ikke av brukerne vare
at de er eksperter pa biometri.

e Patrick ser for seg et program for alt (med menyer for 4 navigere... (snakker ofte om
en hovedmeny)) Patrick svarte at kodesnuttene var skrevet primaert i mathlab, men
kjenner til kode i bade java og C (fikk intrykket tidligere at ogsé python kunne veere
et sprak.) Kodesnutter som han ogsé snakket om var java kode for sprékgjenkjenning
og kontinuelig gjenkjenning. Patrick sier at utviklingsmodellen er opp til oss og at han
kan delta mye/eller lite ettersom vart behov.

e Patrick snakket om lgsninger som gjgr at du kan skille mellom & permanent lagre data
og en annen om & slette etter det ikke lenger er behov for (demostrator slés av /
programmet avsluttes). Dette kan eventuelt gjgres med flere databaser eller moduser
og triggere ( eller andre lgsninger) Viktig at noe kan slettes og andre kan beholdes. Vi
stér fritt til & modifisere deres kode slik vi selv gnsker, men mé vere klar over & benytte
ulike metrics kan fgre til ulike resultater. Patrick skulle forespgrre biometri labben om
hva slags informasjon om biodemo skal veaere tilgjengelig for alle.

e Patrick som oppdragsgiver sier at han ofte endrer mening og det er derfor mer naturlig
med en smidigere modell. Vi kommer til & jobbe tett med eksperter (ekspert pa finger-
avtrykk, iris, osv) Patrick gnsker at vi skal ha en &pen dialog. Dvs at vi stér fritt til &
spgrre ofte om hvordan ting skal se ut, hvordan programmet skal oppfgre seg. Patrick
nevnte at det passer best med meter pa tirsdager klokka 09.00 eller pd onsdag morgen.
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03.02.2015

Referat, 03.02.15 Referent: Anna Kaardal
Til stede: Alle

For mgtet hadde gruppen valgt ut elementer fra user stories til backloggen. De ele-
mentene vi hadde vurdert til hgyest prioritet, markerte vi. Vi presenterte backloggen for
oppdragsgiver, og han hadde ingenting a legge til pa denne. Vi har konkludert med at vi
kan selv ha hovedansvaret for backloggen, og at det beste er & vise oppdragsgiver hva vi
faktisk har tenkt til & gjore i sprinten, f.eks. med tegninger, noe som gjgr det mulig & vise
mer konkret hva vi mener, og deretter evnt. tilpasse backloggen etter tilbakemeldinger pa
det vi har vist.

Punkter i forbindelse med funksjonalitet og GUI i fingeravtrykksmodulen:

e Brukeren fér ett fingeravtrykk scannet, og deretter blir dette testet opp mot alle finger-
avtrykk i databasen.

e Registrer: Her registreres bruker for permanent lagring (kan f.eks. veere forskere ved
NBL) -> Vi har ogséd diskutert muligheten for & kunne hake av for om man vil at
avtrykket skal lagres permanent i databasen, eller slettes ndr programmet lukkes. En
ting som ogsa er viktig & fA med her, er et alternativ for valg av scanneren som skal
brukes.

e Compare: Skal kunne foreta live-scanning av fingeravtrykk, og deretter vise fingerav-
trykket til brukeren. I tillegg skal et bilde vises ved siden av, der man viser alle fingerav-
trykkene (ett og ett) som sammenlignes med brukerens fingeravtrykk. Méalingspunkter
for disse skal ogsé vises. Etter sammenligningen, blir brukeren presentert for topp 4
match", med bilde og match score. Det vil blinke rgdt rundt de som ikke matcher, og
grent ved match.

e P4 grunn av at resultatet vises under "Compare", trenger vi ingen Resultside, slik som
i de fgrste designutkastene vare.

Design og farger:
e NISLab-logo skal vises. Fargebruk er opp til oss.

Annet om programutviklingen:

e Det eksisterer allerede et program som detekterer sensorer. Anlyseprogramvare for
fingeravtrykksscanning er skrevet i C Shar. Vi ma kartlegge hvordan dette fungerer
med Java.

e P.g.a. lisensering ma vi benytte oss av en spesifikk PC, som blir satt opp for oss. Denne
er ikke koblet til nettet.

e Vi mé vurdere om vi vil bruke ordet registereller enroll ferstnevnte enklest a forsta for
Erna", mens enroller ordet som brukes pa fagspraket.

e Oppdragsgiver nevnte at det kan bli behov for en tredje tab: den skal ikke vere in-
teraktiv, og forklare brukeren hvordan fingeravtrykksscanning foregar. Dette kan f.eks.
innebzere & vise et eksempelfingeravtrykk med maélingspunkter. -> Dette kan legges til
pa et senere tidspunkt.

o Vi skal fokusere pé at programmet vi utvikler skal kunne videreutvikles av andre pa et
senere tidspunkt. (Dokumentasjon etc.)

Databaselagring:

o Nér fingeravtrykket lagres i databasen, skal ogsa fingernummerering veere med (1-10).
o Det skal ogsa lagres informasjon om hvilken av sensorene som har blitt brukt til & lagre
fingeravtrykket.
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17.02.2015

Referat fra oppdragsgivermgte 17.02.15:
Til stede: Alle
Referent: Anna og Synne

Tilbakemeldinger pa design:

Det er gnskelig at det plasseres en info-tab ved siden av Register+Compare. Denne
skal kun inneholde statisk informasjon om fingeravtrykkskanning.

For register: Ikke bruk "Check validity", men heller "Check validity of username". For

register:

Gjor det klarere at man registrerer noe i databasen, men ogsa har mulighet til & g rett
til Compare og utfgre live scan. En god lgsning kan veere at man starter p4 Compare-
siden, og heller har mulighet til 4 g4 til Register om man gnsker & registrere.

For register vil det ogsa veere hensiktsmessig med en knapp Fingerprint OK?"/"Check
fingerprintsom sjekker kvaiteten pa fingeravtrykket (dette finnes det allerede program-
vare for). Brukeren skal da f4 tilbakemelding pa avtrykkets kvalitet (darlig/normal/-
bra), og far mulighet til & velge om man vil lagre et darig fingeravtrkk likevel, eller ta
et nytt (store/retake"). Kvalitetssjekken gir verdier fra 1 til 5 hvor 1 er den beste og 5
darligst. Oversette tallene til forstéelige tilbakemeldinger. For compare:

Man viser hele tiden fingeravtrykket pa venstre side. Den delen skal ikke gjgres inaktiv.
Til hgyre pa skjermen skal man ikke ha en kopi av sitt eget fingeravtrykk. Kun topp
4-score med bilder, og helst plassert under hverandre (liste), for & bedre illustrere
hvilke som har hgyest match. Ved siden av hvert bilde skal det plasseres tilhgrende
info om fingeravtrykkets eier, altsd brukernavn, hvilken skanner som har blitt brukt,
fingernummer og score. Det er gnskelig a "oversettefingeravtrykknr til feks left thumb".
Det er ogsd gnskelig at det plasseres en knapp under live scan Find measure
points"/"Analysesom viser punkter pa fingeravtrykket som sammenlignes. Deretter kan
brukeren velge & sammenligne med database.

Det er ogsa gnskelig med en knapp der man far opp informasjon om fingeravtrykkets
kvalitet. Dette kan evt. komme opp som en popup i forbindelse med at man velger
Show measure pointsel. Nar sammenligningen er ferdig vises topp 4-liste eller topp-4
boks (2x2) og bruker kan klikke pa et fingeravtrykk match for & "zoome"ut ett finger-
avtrykk. Enten som et popup som dekker akkurat sammenligningsbolken eller i selve
bolken (AN: er dette mulig? ) @nsker & ha en hjem-knapp perm i vinduet.
Ferdig-knapp i compare-siden isteden for en popup. (vil da tgmmesiden) Tilbakemel-
dinger pa database:

Sikker sletting av database: Ved oppstart skal det sjekkes om det finnes en midlertidig
database. Hvis denne finnes, skal denne slettes.

e Gjestedatabasen skal vare lik som den permanente databasen.
e Hver entry i databasen skal ha en unik ID. Slik at bruker har en ID - finger sin ID - og

scanner sin: eks 01-01-01 (bruker 1, sin fingerl og pé scanner 1)
Informasjon som ogsd ber lagres i databasen (i tillegg til det vi alt har): kjgnn og
fedselsdato. MEN ma dobbeltsjekkes med NBL om de er villige til dette.

o Info om fingeravtrykkets kvalitet trenger ikke & lagres i databasen.
o Ett fingeravtrykk fra samme finger, fra samme bruker, fra samme skanner skal kunne

lagres i databasen. Forsgkes det & registrere et nytt fingeravtrykk pd samme bruker,
med en allerede eksisterende finger og samme skanner, vil det som er lagret bli over-
skrevet, eller evt. kan man lagre fingeravtrykket med best kvalitet (alts& overskrive hvis
det nye er av bedre kvalitet, eller beholde det gamle, hvis det er av best kvalitet.)

Tilbakemeldinger pa konvertering fra C Sharp til Java: Det finnes allerede en lgsning i
Java sdk som konverterer C Sharp til Java. Dette kan vi se narmere pa med Guaquiang Li
nar PCen er klar. (Altsd ingen konverteriqg)gw)dvendig for denne modulen.)
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Sprint Review Update
Demo
Viste en demo av hvor langt vi har kommet.

Compare:

Fingerprint bildet ma vere stgrre og sentrert. MEN pass pa & ikke pdelegg forholdet i
bildet (strekker det for langt eller bredt)

Nér man klikker pa fingerprint match - s fyll heller boksen til venstre enn & ha en
popup. Her skal man f& opp minutiae pa begge. Slik at man kan se forholdet dem
imellom. Og s& m& man kunne klikke frem og tilbake.

Categories knappen. Hvit skrift nér den klikkes pa fingerprint. (né er den svart og synes
nesten ikke)
Compare - Stor C

Nar man skanner en finger
Sjekker kvalietet.

Sjekker om det finnes en fra for
Sjekker hvem som har best kvalitet.
Og den som har hgyest vinner.

De andre modulene

Finger Vein

Ganske lik fingerprint.

Ha en database med bilder av fingerarer. (mye feerre her enn med fingeravtrykk)

Ikke aktuelt & legge inn gjester

Ha en Compare-del hvor man viser hvordan fingerérene ser ut. (dette vises live med
hjelp av den bla boksen"og et program) S& ma man klikke for & ta et bilde. Dette lagres
i en mappe. S& sammenligne med databasen. (usikkert med tall verdier)

Utstyret som brukes til 4 skanner fingerarer brukes for tiden av en annen student og
er opptatt. M vente med denne modulen.

Keystroke

En del anderledes enn de to andre. MEN ikke noe linsensiert programvare. (YAYYY :P
) Har en database med fa brukere og noen fa ord. (orddatabase)

De som legger inn her, mé skrive ordet flere ganger. Dette produserer en graf en gjen-
nomsnitten med litt svinn. (husk rgd linje i grafen)

Ikke aktuelt & legge inn gjester

I Compare delen:
Ber bruker om & skrive ett ord fra orddatabasen en gang. Eks Welcome45

e Analyseprogrammet tar opp nir man trykker ned, slipper knappen og hvor lang tid det

tar imellom knappene. Og sd sammenligne denne verdien med databasen og viser det
naermeste treffet ( husk bl strek i graf)

Ved match s vises det en graf med 2 rgde streker som er gjennomsnittet til match-
personen i databasen, og en bla strek som er gjestens instastede verdier. Annet:
Patrick skal sjekke om masterstudentene er ferdige med fingerérer testen, og den bla
boksen". Og sd komme med tilbakemeldinger om dette.

Det er fint om vi ogsa tester pa den store skjermen. Slik at de kan veksle mellom disse
to.

Aktuelt (men ikke kritisk) 4 sjekke om programmet kan kjgres pa nyere OS.

e Det er ikke ngdvendig pa ha noe ekstra sikkerhetstiltak enn det som er né. (18s og

tilganskontroll pa dgra, login pé pc)

begynnelsen av mai kommer det en utvekslingsstudent som kanskje skal jobbe videre
pa vart program. (mulig iris med webcam) . Patrick vil at vi er villige til & svare pa
spersmaél og hjelpe til hvis studentehOFenger hjelp til noe ang programmet vért.
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Sprint update

Vi gikk gjennom utkast pd design til keystroke med Patrick. Han hadde noen innspill,
men ellers smé endringer:

Det regnes ikke "Matchscore i keylogging. Men Distance. Jo mindre tall her, jo mer treff er
det.

Angdende enrollment: Kan ha det samme vindu som "Capture keystroke", men ha en litt
annen tekst og en counter. Denne counteren skal telle antall godkjente ord som sendes til
databasen. "OKknappen ma vere passiv, sd lenge det er mindre enn 10. En lgsning at man
registerer ordene nar man trykker enter"istedenfor & matte trykke pa en ekstra knapp.

Ikke vis ordet nér det tastes inn, men gjerne stjerner.

Patrick skal velge ut ett viss antall ord som skal kunne legges i db. Og s& vil han ha
muligheten til & legge til nye. Lgses med at vi koder lett nok til at en kan legge til ord uten
store problemer. (f.eks array med alle ordene )

Andre ting

Det registeres tallverdier ndr en bruker skriver inn ordene. Dette legges i databasen. Utifra
disse tallene s& ma vi kunne lage en graf.

Merk at vi ma kunne lage tre streker (se GUI-utkast) to rede (eller en annen felles farge) pa
databasetall og en blé strek p& den som brukeren har tastet inn.

Patrick nevnte at det var utfordringer med java angdende keylogging. -problemer med
ngyaktigheten Derfor er kode skrevet i C Sharp Avtalte at vi skulle ha en demo for Patrick
og Guoqiang nér de kan av fingeravtrykkmodulen. Etter paske.
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C.2 Veiledningsmgter

Her fplger referater fra mgter med veileder Tom Rgise.

13.01.2015

e Det er viktig 4 avklare tidlig med Patrick om hvor dypt vi skal gjgre programmet.
o Skal det vaere veldig dypt pa ett eller to funksjonaliteter eller veldig bredt og litt pa

mange?

Avklare prioriteringer: Hva MA pa plass, hva KAN vere p& plass, og hva kan v SUPPLI-
MERE etterpé?

Fokus pa 4 lage generelle og grunnleggende deler som lett kan bygges pé for a utvide
programmet. Legge opp til modulbasert.

*Kan ha papir mockup —> gé over til verktgy —-> kode utseende. Det er viktig & vise
at vi kan benytte oss av verktgy.

Anbefales a finne inspirasjon fra andre ligende prosjekter / programvare. Se pa hva
kan vi bruke, hva funker? ikke?

e Diskutering og analyse noteres hele veien. Med kilder.
e Avklare hvem maélgruppen er for programmet. Er det ansatte ved BioLaben eller hver-

mannsen?

Avklare om vi skal / kan ta med bakgrunnsinfo. Hvordan utfgres analysen, hva skjer
osv. Litt opplaering/ kunnskap om temane.

I/0. BioLaben har benyttet seg mye av I/O-kommunikasjon, er dette noe vi kan gjen-
bruke?

Nér vi skriver rapporten: Fa frem hva vi fikk til. Hva er vi stolte av & fatt till. Ikke
fokuser sa mye pa det vi ikke fikk til, forklar det heller veldig kort.

e Avklare med Patrick ang teknologi. Enheter (pc, mobil, nettbrett??)
e Bruk vedlegg aktivt. Eks: Use Case —> Plukk ut de viktigste i rapporten, legg resten

som vedlegg.

Avklar med Patrick- Om programmet skal fungere i et lukket miljg, om det skal vare
tynne/tykke klienter (bare EN klient? )

Fa frem gode lgsninger i rapporten. (ang kode) Kommenter hva som skjer og hvorfor.
Bland gjerne sammen systemutviklingsmodeller (eks RUP/Scrum)

Scrum vil kreve mer deltakelse fra BioLaben (product owner).

Huvis vi velger scrum sa prov 4 folg de prinsippene som er der.

Anbefales a kategorisere timer

Endelig kravspesifikasjon i begynnelsen av rapporten, og hvis det dukker opp ting un-
derveis sa ta den i disusjonen. Ikke jobb med flere forskjellige kravspesisfiksjoner.
InforSec —> Ettersom vi studerer inforsec sa forventes det mer fra oss nér det gjelder
informasjonssikkerhet. Ta med sikkerhet fra bunn av nar det gjelder kode. Forventes
ogsé mer infosec i diskusjonen. Ha risikoanlayse hele veien.

Feks. Ha en infosec-vurdering for hver sprint.
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20.01.2015

Referent: Anna Kaardal

Til stede: Anna Kaardal, Joachim Hansen.

Selve prosjektarbeidet: Det kan vere en ide a legge inn tider i gant, som viser nar vi skal
snakke med eksperter. Disse legges inn som aktiviteter utenom SCRUM-sprintene.

GUL: Noen mener at designet bgr ligge en sprint foran resten av utviklingen. (One
Sprint Ahead UX.) Fikk mail av Tom, med anbefaling om & google dette, samt:

Sikkerhetshensyn: Vi bgr diskutere med Patrick hva som blir konsekvensene, f.eks.
om noen kan hente opp igjen det vi har slettet fra disk. Finne ut om det blir ngdvendig a
overskrive hele disken for & hindre dette. Det er viktig at vi gjgr bevisste valg, ikke bare for
a briefe med at "vi kan det". Det skal vaere et behov.

Risikoanalyse i Scrum: Vi bgr asjourfgre nye risikoer som dukker opp. (F.eks. hver
3.sprint). Det kan bli over-kill med fullstendig risikoanalyse hver gang. Revider heller. Vi bgr
sette grenser pa hvor stor en user story kan vere for den méa brytes ned til user task (f.eks. 5
dagsverk).

Vi bgr estimere tidsbruk for hver task i timer og dagsverk. Vi bgr legge oppgavene i
prioritert rekkefglge, der de med hgyest prioritet ligger gverst.

Forslag til forbedringer pa rapporten: For effektmél ma vi tenke mer effekt. Det er
na for stort fokus pa funksjonelle krav. Hva er hggskolens gnsker pé sikt? -Medieoppslag?
Bevisstgjgring? Rammer: Tom og Patric hgrer ikke til her. De skulle heller veert under
prosjektorganisering. Her kan vi heller ha med hvilket utstyr vi har tilgang pa, f.eks. PC‘en
vi har fatt tildelt og som vi skal jobbe pa.

Fagomrade: Bgr ha mer om biometri her. Systemutvikling bgr ikke plasseres her. Noen
steder bruker vi div. typer hardware"ol. Vi ma vare mer spesifikke. Under argumentasjon
bruker vi forferdelig mange referenser fra Sommerville, finn en bedre méte & referere her.

Plan for statusmeter: Er dette egentlig ngdvendig? Har vi ikke sagt dette tidligere?
For figuren: Referer heller til section, ettersom figuren befinner seg flere sider frem. Bgr
forklare bedre HVA vi skal bruke GIT til. Alts& at vi bade skal bruke den til kildekode og
admin.dokumenter, osv.

Risikoanalyse: Kan fokusere litt mer pa biometrimiljget, ikke bare innad i gruppen.
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10.02.2015

statusrapport (bgr lages 2-3 ganger og sendes ut ved en milepzl i prosessen) eksempler pa
dette ligger pa nettet.

Vi ma vaere mer pagdende (vare litt utdlmodig for & mase om lgsninger som vi tren-
ger fra NBL) Mé& vurdere om vi trenger backup lgsninger for database (under utvikling)

Bgr lage et oversikt kart om hva slags kall skal gjgres i hvilke programmer, hvilke
programmer trenger hvilke tilpassninger ...

Bor ikke bare tenke happy day scenarioer nér vi tester teknologier/lgsninger

Bor ikke vente med & teste teknologier/lgsninger selv om ikke alt er pa plass enda

Kan vurdere om hva skjer om strgmmen gar, hvordan blir det med sletting av sensiti-
ve filer da? Skal f.eks. det vaere en bakgrunn prosess som kjgres ved boot som sletter alle

"middeltidgregistrerte database tabeller

Trenger ikke & lage de ultimate lgsningene nér det gjelder GUI, det vi har gjort sé
langt er bra nok (VISIO > Photoshop).

Bgr ha et utvalg av mennesker fra ulike bakgrunner som skal teste GUI, denne pro-
sessen bgr foregé pa en systematisk mate f.eks. intervju (men trenger ikke & dekke like mye
som store vanlige prosesser)

24.02.2015

Veiledningstime m/Tom

Tilstede: Alle mann

Stikkord Skal ha info tekst. Patrick ville ha noe statisk (i fgrste omgang) Vi mé vurdere om
det er kanskje best 8 ha en editor el lign for 8 gjore det mer dynamisk.

Linsenser - dokumenter? Finnes det noe dokumentasjon som vi kan begynne 4 se pa?
Forberede oss pad den kommende c sharp-koden.

Begynne & se litt pd hvordan de andre modulene skal lgses. Ikke ga i detaljer, men se
om disse kan benyttes til stamdesignet.

Prgve & lage noen tricky komponenter -> lage testlgsninger. Databasen Sikre og skjer-
me databasen. Det er mye sensitiv informasjon som ma serge for & beskytte. Det er kreves
mer av oss ettersom vi er infosec.

Autentisering?

SQL-injection

Kryptering

Sensitivt informasjon = mé sikres bedre.

111



BioDemo - Biometric Demostrator

03.03.2015

Angaende deling av arbeidsoppgaver

Det er et fokus at alle skal lere, ikke veere mest mulig effektive. Det & dele fullstendig slik
at det blir en som koder mesteparten og de andre skriver mesteparten av koden er litt
ungdvendig. Men det er fullt mulig & ha en som har hovedansvaret. Det er viktig at alle gér
inn i hverandres kode og leerer av det. Se pa hva som kan gjenbrukes, hva kan endres litt pa
en annen modul? Se pd hva som kan overlappes.

Testing

Anbefales & ha review av kode og testing. Kan gjore dette med hverandres kode. 1 gér
gjennom review og testing pa en del, en annen gjor det pa en annen. Bestem hvordan vi skal
gjennomfgre Reviews. Felles, alene en og en, fordele oss i mellom osv. Test grenseverdiene
innenfor og rett utenfor. Test alltid null verdier. Bdde systematisk og automatisk (jUnit). Se
pa svakheter og styrker pa méaten testingen er utfgrt. White box vs black box. Ta dette med i
rapporten.

Hvordan jobbe uten PC’en. Kan vi utvikle mest mulig pa vare egne PC’er og sa overfgre det
til PC’en i A151? Unngé kg og venting pa & f& bruke PC’en i A151. Backup p& PC? Burde ha
en lgsning for dette.

Rapport Sette 2 datoer som vi har som deadline med rapportutkast. Ha en gjennom-
gang oss i mellom, og s en gjennomgang med Tom ogsa. Tom ma f4 vite datoen i godt tid
slik at han kan fa litt tid pa & lese gjennom.

Antall moduler Ikke noe fasitsvar hvor mange moduler som er best. Kvalitet kontra
kvantitet. Se de p& de 3 MA modulene. De bgr vare hovedmalet, men nér vi naermer oss &
bli ferdig s& planlegg litt i forkant neste modul. (Om det er tid)

Det er viktig at det vi leverer har kvalitet, robusthet, testing og et er godt produkt. Dette
bgr vere fokuset. Men mé ogsé ikke bli for pirketete pa en modul. En balansegang. God
grunnstruktur/grunnbase vil gjgre det lettere & bygge videre pd neste moduler. Figuren
under viser en god fordeling av utvikling og rapportskriving. Begynner med lite rapportskri-
ving, og sa halvveis er det ca 50/50 pa hver og til slutt mesteparten rapportskriving. I den
siste delen er det minimalt med utvikling, og mest mindre ting fremfor stgrre oppgaver. Se
illustrasjon under.

Utvikling

Rapport

Jan/Feb Mai

Rapport i forhold til utvikling
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Vi begynner med de andre modulene. Tar for oss GUI, user stories og fir programvare som
vi trenger.

Tester

Angéende tester. Vi bgr ta en vurdering pd hva som skal testes. Om det skal vaere alt? Alt
automatisert osv. Erfaringsmessig mener Tom at mélet om 4 teste alt er altfor stor oppgave
og vil kreve mye jobbing. Ta heler & konsentrer pd noen viktige funksjoner eller klasser.
Finne en balansegang mellom automatiske/systematiske og tidsbruk. Rekker ikke & veere
perfekte.

Databasen Selv om utgangspunktet og teoridesignet ikke ngdvendigvis er identisk
med den reelle Ipsningen sd er det greit, s lenge vi kommenterer dette i rapporten. F.eks
angdende at vi har gétt vekk fra normalisering. Vis idealet (utgangspunktet) og fortell
hvordan vi kom frem til den faktiske lgsningen. Det er verre & ikke kommentere det, og en
sensor ser at databasen ikke er normalisert. Han kan tolke det da som dérlig design fremfor
en tilpassning til oppdragsgiver gnsker som i vart tilfelle. Brukertester?

Tom spurte om vi skulle ha noen brukertester pa det faktiske programmet.Og anbefalte at
vi tar en vurdering om dette. Det trenger ikke & veere snakk om langvarige tester. F.eks 2-3
studenter som gar gjennom en modul. En kort halvtime. Noter det som de synes er rart eller
sliter med, og se om vi kan fikse det. (ala noe likt det vi gjorde med GUI-brukertest pé papir)

Presentasjon i Juni

Se for dere at vi kan presentere /demostrere programmet vart pa presentasjonen. (om ikke
hele /alle moduene) Litt kulere enn & vise p ppt hva som vi har gjort osv. Kanskje vi kan
det opp pa film? Moduler vs rapporten

Trenger ikke & veere redd for & levere noe som ikke er helt ferdig. Det er ikke noe
problem & ha noen pastartede moduler tilslutt i tillegg til de som er helt ferdige. F.eks GUI
forslag til de neste modulene eller lignende. Ma ikke bare levere det som er fullstendig
ferdig. Tenkt pa den gradvise utviklingen av rapport og programutvikling. Etter péske skal
man ligge ca 50/50. Og sa gradvis bli mer og mer rapport. Det er litt rart at man slutter a
utvikle helt rett etter paske. Hvis vi jobber med siste modul, og ser at vi ikke blir ferdig sé ta
det med i rapporten. Og sett det under "Videreutviklingkapittel. Kanskje en student kan fa
det i sommerjobb & fullfgre.
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Feilsituasjoner

Vi ber se pa feilsituasjoner. Se pd hvor dérligting kan g4, og fikse slik at skaden minskes eller
unngas.

Sett opp en oversikt over de vi kan se, og del dem i hva vart program skal kunne héndtere
og hva de eksterne programme héndterer.

Ikke mulig & kunne ta tak i alt, men ta en vurdering over hvilke som er viktigst og hvorfor.
Vis i rapporten at vi har sett flere feilsituasjoner, men har valgt de og de. Vis at vi har tatt en
vurdering. Vaer bevisste over de andre situasjonene. Hva er feilsituasjonen, hvordan kan den
lgses, skal vi lgse den eller ikke? Som alt annet, mest fokus pé kvalitet fremfor kvantitet,
Lever god kvaliet pa det som vi velger & fikse pa.

Presentasjon Finn ut hvordan vi gnsker & demostrere. En live demo pa presentasjo-
nen? Eller ett opptak. TA med PC’en pa forelseningssalen og kjor den der? Avklar med
Patrick om vi kan vise til sensor. Skal han fa lov til 4 f4 en egen demo pa rommet?

Rapporten Bruk screenshot av GUI av programmet. Hvordan det endte opp. Fint &
sammenligne med utkastene. Ha grafiske modeller og kart over programmet. Kjedelig med
lange lister og regneark. Gjgr det visuelt og lettlest.

User stories: Hvordan vise dette pd en bedre méate? Use Case er en lgsning. Trekk
frem noen av modulene og vis gjennom dette. Trekk frem noen av de viktigste user stories
og vis utviklingen fra fgrste start til siste implementasjon med kode. (ta med mgter med
Patrcik, GUI-skisser, kode, og Screenshot)

Design vs implementasjon

Design er mer overordet

Mens implementasjon er mer detaljert. Ikke sa ofte at man tar med ALT, men plukker ut det
beste. F.eks en fin lgsning pa kodeutfordringer, eller design lgsning osv. Her er det vanlig
a vise til kodesnutter, og detaljerte figurer av struktur osv. Anbefalte igjen & se pd andre
rapporter, spes Belt og Drismo.

DEMO Det blir demo av fingeravtrykkmodulen neste tirsdag 24.04.15 med Tom (og
evt Patrick) pd A151.

C.3 Ekspertmgter

Her fglger referater fra mgter med eksperter innenfor forskjellige felter som vi har snak-
ket med i Igpet av prosjektet.
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Mogte med Ole Wattne

Mgte med Ole Wattne 10.02.15
Til stede: Anna Kaardal og Synne Gran @stern

Under dette mgtet startet vi med & presentere vi oppgaven var, og diskuterte litt rundt dette,
og fikk input pd hvordan designprosessen bgr foregd. Vi tok ogsé med oss designskisser for
fingeravtrykksscanning og fikk mange nyttige tilbakemeldinger pa disse.

Designprosessen: Man starter med & kartlegge brukerens brukerens behov til funk-
sjonalitet, lager brukerscenarioer og skriver ned steg for steg hvordan disse vil forlgpe.
Brukerhistorier: Hva er et vanlig hendelseslgp for en bruker. Fokus péa Erna, ikke pa NBL.
AN: Vi velger & forenkle denne prosessen betraktelig, men tar med brukertesting og benytter
oss av brukerhistorier som en méte & finne hvordan vi skal utforme GUI.

Brukertesting: Brukertesting bgr forega sé tidlig som mulig! Det kan vere aktuelt & starte
med & gi testpersonene ark med design og be om tilbakemeldinger pa dette. Er det forstaelig
for utenforstdende? Etter hvert kan man fortsette med interaktive oppgaver.

Farger og utforming: Vi bgr vente med dette til slutt, og heller holde oss ngytrale i starten.
Det er ogsa viktig & huske pa stor nok kontrast mellom bakgrunn og forgrunn, samt sgrge for
at skrift-og ikonsgrrelse er tilstrekkelig. Tkoner er god stgtte til tekst, men ytterst sjeldent noe
bra alene. Bruk det der det passer. Vurdere i hvor stor del vi skal rette oss etter universiell
utforming (AN: nja... Gidder vi det da? )

Arkitektur: Vi bgr sette opp en arkitektur som viser hvilke funksjoner som er med i
programmet, de forskjellige stegene, og hvordan man kommer seg gjennom programmet
steg for steg (programflyt). Diagrammer.

Tilbakemeldinger pa vare skisser: En vesentlig ting som er viktig & tenke pa er at
utenforstdende kan veere skeptiske med & gi fra seg biometri. Det bgr kommuniseres klart
hvorfor de skal gjgre dette. Modules (gverst i venstre hjgrne) - dette er et lite forklarende
stammesprakord. Vi mé finne et ord som bedre representerer formélet med denne menyen.
I tillegg kan "modules"i hovedvindu droppes ettersom det er vist i hovedbilde hvilken
moduler man kan velge. Choose scanner: Gjgr det vanskelig for brukeren a forstd hva som
skal gjgres. Man bgr vise fgrste scanneralternativ i drop down menyen fgr brukeren har
klikket p& noe. Det kan ogsa vere en ide & gi scannerene navn/ nr. Og ev. klistre lapper pa
hver scanner. Capture fingerprint: Brukeren bgr fa en bekreftelse pé at alt som skal fylles
inn er ok, og alt er klart fgr vedkommende trykker capture fingerprint. Bekreftelse pa de
andre brukerinteraksjonene er noe som vi ma ha med pé alt. Bekreftelse at scanning er ok,
ingen feil har skjedd. (men ogsa feilmelding hvis det skulle skje)

Compare:

Finn et mer forklarende ord pd knappene. Hva sammenlignes? - "Compare scan from
database". Omradet der sammenligningen foregar bgr veere inaktivt (gréet ut) frem til
brukeren velger & sammenligne sitt fingeravtrykk med databasen. Det bgr ogsd komme
en tydelig melding nar sammenligningen er fullfgrt og resultatet er klart, og s& hvordan
brukeren kommer videre. Kan det veere aktuelt & sende brukeren tilbake til Welcome screen?
Feks. med en Ferdig-notafiksjon og s& en lenke til "hjemlike ved? Compare: Mer stykket
opp de forskjellige funskjonalitetene (mer steg for steg) og en ting om gangen. F.eks. live
sanningfor seg selv, nar den er ferdig s kan man trykke pa sammenlign -> sammenligner
(alt det andre blir passivt) osv osv.

Faner:
Vi bgr ha samme farge pd bakgrunnen som pa aktiv fane. Inaktiv fane kan f.eks. ha en
mgrkere farge. Skill tydelig ut modules, sa den ikke ser ut som en fane. Det blir rotete.

Diverse: Husk at det er viktigere med brukervennlighet og en selvforklarende , fin se-
kvens av handlinger. Det mé vaere rom for feiltoleranse. Man kan ikke ga ut fra at brukeren
klarer alt riktig pa forste forsgk. Man mé ogsé ta hensyn til brukere med utfordringer. Gi
beskjeder som ikke er for tekniske, og gi brukeren muligheten for & ga tilbake til forrige steg
og rette opp det som ble feil. Ventetid: Programmet skal kjgre i et lukket"miljg, og kravene
til at brukeren skal "aktiviseres"'mens PCen foretar beregninger er ikke sd viktig. Likevel
ma vi ikke la brukeren lure pd om maskjma har "hengt segfordi responsen ikke kommer
gyeblikkelig. For kortere ventetider holder det med f.eks. et snurrende tegn. For lengre
ventetid vil det beste veaere en progressbar som viser prosentvis framgang.
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D Brukertester

I testingen av designet har vi benyttet skissene som finnes i K.

Resultater av testing av skisser

Brukertest 1:
Jente, 16. vgs- Helse og sosial. Vet ikke hva biometri er.

F-Compare(tom):

Ser forst pd «Compare with database», legger ikke merke til «Capture fingerprint»
eller «Analysis of fingerprint» Foreslér & bruke en annen farge eller teksttype pa disse
knappene for at de skal skille seg mer ut.

F-Compare(resultat):
Skjgnner at den med grgnn er den som matcher, men hva betyr de med rgdt? Det
hadde veert greit med en tekst over som forklarer at dette er topp 4-match.

F-Register:

Det er vanskelig a forstd hva som menes med guest. Burde bruke et annet ord her,
som forklarer at dette er for midlertidig lagring. Ikke helt forberedt p& det som skjer
i Capture fingerprint, ha en bedre forklaring pé dette.

F-Register-Scan session:

(8,9) Det er mer naturlig a bare klikke pa en ny finger enn & velge select again. (10)
Unaturlig & ha capture fingerprint gverst. Legger ikke merke til den. Hadde veert
bedre & ha den nederst pé bildet.

Etter testen:
Synes jevnt over at dette er et oversiktelig og forstielig program, men med enkelte
unntak (se over).
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Brukertest 2:
Kvinne, 56. Ungdomsskolelarer. Vet ikke hva biometri er.

F-Compare(tom):
Legger ikke merke til capture fingerprint, men ser rett pa analysis av fingerprint. Kan
vere en ide & ogsa plassere denne knappen nede sammen med analysis.

F-Compare(resultat):
Det er forstéelig at den gverste er en match, trenger ikke mer beskrivelse her.

F-Register:

Spesifiser at det er gyldighet av brukernavn som sjekkes. Forstar ikke hva som menes
med Guest. Ver heller konsekvent, og bruk samme ord som i beskrivelsen over:
temporarily.

F-Register-Scan session:

(8,9)Synes det er greit med select again, da forstdir man at man faktisk har mu-
lighet til & angre og heller velge en ny finger. (10) Ser heller ikke her capture
fingerprint-knappen.
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BrukerTest 3:

Mann, 27 &r. IT-student. Grunnleggende biometri. (vet at vi har fingeravtrykk, iriser,
men lite mer om dette)

Tallene er sidetall pé arkene vi demonstrerte med.

1. Velkomstside

a. Bilde pa fingerpint.

b. En hel knapp pa kategoriene. (samle tekst og bilde)

c. Vise hva som velges.

2. F- Compare - tom

a. Mer bakgrunnsinfo — hva skjer her

b. Ha en «Scan» knapp som starter fingeravtrykklesningen

b.i. Eller noe infotekst om at né kan brukern legge finger pa skanneren.

3. F Compare - fingeravtrykk

a. Knappene «analysis of fingerprint» og «capture fingerprint» forsvinner
a.i. Ogsa «Choose skanner»

a.ii. Tips om a samle alle knappene sammen pé ett omrade.

a.iii. «Compare» er et darlig navn fordi det sier at vi skal

a.iii.1. byttes med «match»?

4. F — Compare — analysis
a. @nsker mer info om fingeravtrykket a.i. Fa ut tall verdiene selv om de ikke gir mye
betydning for hvermannsen

5. F — Compare — match 4

a. Prosent match er viktigst. Vis dette forst og sterst nar det gjelder tekst.

b. Kanskje litt lite informasjon. Kanskje ha med tall verdier??? (evt pa neste side)

c. Man far ikke inntrykk over at det har skjedd noe. Kanskje annerledes nar det skjer
live?

d. Om det er mulig, kanskje f& noe info om hva gjer fingeravtrykkene forskjellige
(kanskje best pa neste side?)

e. Droppe «compare with database» nar man har sammenlignet. Denne forsvinner.

f. Kanskje ha de to boksene mye stgrre og samlet?

6. F — Compare — match en fokus
a. Her er det naturlig & ha de tingene som jeg nevnte over.
b. Men vil ha mer info / evt viser hva som treffer og hva som ikke treffer.

7. F — Register — Tom

a. Hvordan veere anonym?

b. Guest er et rart ord her

c. Droppe username - heller ha en anonymous knapp

c.i. Og ha krav om firstname og lastname fremfor 4 ha username.

d. Register sier at jeg forbinner meg til noe, men det er ikke noe info om dette.
Kanskje ha noe info om dette og hvordan data blir behandlet.

e. Ha save / start fingerprint scan fremfor capture. Kanskje enroll er et bedre ord (og
profesjonelt) f. Ikon med diskett nér det lagres? (kanskje mest relevant i scannesiden
)8,9,100g 11

F — Register — scan session

a. Unaturlig 4 ha hendene opp, snu dem heller.

b. Dropp «Select again»

c. Smart & ha fargevalg

d. Bruk denne nér finger er skannet, eller hake eller noe lignende

e. Tungvint 4 matte gé frem og tilbake for & skanne flere fingre

a.i. Heller ha en popup nér finger er valgt og «Scan/Continue» er valgt

a.ii. Scan en finger og sé kan velge «sg eller «Send to database»

a.iii. S& kan man ga tilbake til fingrene & velge en annen finger

a.iv. Og kanskje kunne klikke pé en finger og se ditt fingeravtrykk som er tatt.
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E Risikotabell

Huvis figuren er litt vanskelig a lese sé er det lurt & benytte seg av zoome-funksjonaliteten
i pdf-leseren og zoome inn pé ca +175%.
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1.8 |For hoye arbeids/prosjektkray, Tidsfrister som overskrides

2.14 |Manglende sikkerhetstitak pga dérlig kapasitet ps PC

1.1 [Tap av prosjektdokumenter
2.15 [Database ikke biir slettet som det skal

2.12 |Tap av databasene
2.13 [Kras] i programmet

[Nr_[Risiko
2.16 ai

Figur E.3: Siste versjon av risikotabellen
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F UML for fingeravtrykkmodul

Huvis figuren er litt vanskelig a lese sé er det lurt & benytte seg av zoome-funksjonaliteten
i pdf-leseren og zoome inn pa ca +200%.

<<lava Class>
(@ FPStorePrintJlistRenderer
o Fingepriocie

<<lava Classo>
(®FPUserFingerprintRendere!
i Fingeprintiodie

<<Java Ciass>>.
©FPMainMenu
o g Fingerpitodle

<<lava Class>>.
(@FPCompJlistRendere!
o g Fingerpiniodule

<<Java Glass>>
(®FPCompJlistiode!
o1 Fgerpriniodle

& FPUserFingerprintRienderer()

o tabs: JTabbedPane.

FFPCompuistRenderer()

& FPCompuisthiodel()

StorePrintJistRenderer()
L

°

<clava Class>>

notig main
& northPanel: JPanel

© centerPanel: JPanal

© bar: JMenuBar

o categories: JMenu

5 options: JMenu

© home: JMenu

& regster: Menutiem

& homelconActon: JMenuliem
o fingerprintOpton: JMenuem
© keystrokeOpion: JMenutiem
&

Snislablogo: JLabel

cShiglogo: JLabel

cFwelcomeMessage: JLabel
Blingerprinicon: Imagelcon

cShomelcon: Imagelcon

cFregistericon: Imagelcon

Pheystrokelcon: Imagelcon

& screenWidth: double.

© homeMenuObi: Homelenu
ksMainMenuObi: KSMainklenu
&Fstan)

& setLookAndFeels(void

8 setDefaultFontSizesForSysiem()void

@ iniClass()void

& setuphenves(void

& seCustomCloseOperation()void

& setupStartWindow()void

& updateWindowilty(JLabel.JPanel):void

mainwindow: JFrame

& setScreenSizeAndVisible(jvoid

& main(String()) void

o infoTabs InfoTab

& FPMainMenu()
© changeBanner()void
& setupTabs()void

© removeAlDataltems()void
© getsize(yint

© getElementAtint Object

© getData()Vestor<FPCompJistDatalters,

storeTad\ 0.1 cata fo.r
<ava G <dava Ciassr> <<lava Cas
TabWin a . ®FPStoreFingerTabWir ®FPCompJlistDataitem
natioFrgamrintiode [i—— o Fgerprintode
o description: JLabel O [ iwoText:dLabel img: Imagelcon
o WeScanest: JLabs = temp: JRadoButon ingerpintOwnerName; Siing
o topaTens Label  perms JRadioButton o scamertame: Sting
o comparsHisading: JLavel o CapturoFngerPintuton: JButon inger: ting
a capturoFingerprintOptin: Jutton o istpom: JList matchParcent ot
o analyzeFingepintOpton: JButon o liTemp: st o matchlong: foat
f . f ButonGroup PP CompJistatalom(imagelcan Sting Sting Svng foatfoat,
a coar: Jutton = paneTomp: JScrolPane o
= butonGlcked: booean = paneperm: sScrolPane. . e
o capturdFingerPrnt: JLabel o canteranet Pael e
o © updateButon: Buton @ setFingerprintOwnerName(Sting)void
= zoomednComparedFingerPrn: JLabol a view JButton o
o tidCokumnPane: JPane o istFingersForUsers: st o e
o progresar JProressiar 2 jop: JPanel o P
a curentUvaScanFi: Fo  opZoomimg: JLabel o
FFPCompTabWin() SFSAME FONT. Font © gethatch(float
@ initClassMembers():void & FPStoreFingerTabWin() @ setMatchifioat):void
@ insertTestData():void @ initMembers()-void ‘@ getMatchLong():float
o o
. o . o
° ° id
° .
o sehpLayoutForcomparsgvoid o setFons(os
o iroris(vo ava G
©FPStoreiistiodelTest
model fo.1 stiswodel g1 modaiTem 0.1 modalpem o4 no i Fngorprintode
—<Java Class>> 2 Class>> <Java i o zoiodlt
®FPMatchMods! @FPUserFingerPrintMode ©FPStorediistiode! FrrsrelistrodTost)

o i Fngerpemodule

oig Fingerpiniodule

o g FingerpindMosule

7 7 FrPsiomiatioss)
. o gosizogin
o goszegint o gasizegit e —
© setEementhtiny 0ot
© geDaa) VockrFPSaasOnens
oo a0 -
eaca T

©FPMatcher
o Fingeprnlocie

<<lavCiass>>
(@FPUserFingerPrin
no.nig Fingerpriniodule

Fava Clase>>
@FPStoredlistDataltem
o Fingerprnbiode

usermame: Sting
& firstname: String

© lastname: Siring

© scannerName: Sting
o fingeNos int

& fingerPath: Sting

© fingerQualty: int

& fingerNoName: Sting
& maten:int

& usemame: String
& fingerto:nt

© fingerPath: Sting
o fingerQualty:int

5 fingerName: String

o userName: Sting
& firsiName: Sting
o lastName: String
o bithdate: Sting
& gender: Sting

& icon: Imagel

Sting,m)

© getUsemame() String
@ setUsomame(String) void
© getFingerNog:int

& gt
© getUseramel)Siring

© setUsemame(Sting)vid

© getFisiname):Sirng

© selFisinamelSting}void

© getLasinamal)Sting

© setLasiname(Sting)void

© getFingerpinOwnerName()Sting
© getScannerNiame()Sting

© sotScannerNiamel(Sting)void

© getFinger(int

© setFinger(n)vaid

© getPan(:Sting

© setPain(Sting)od

© gethatch(yint

© setiachntvoid

© setFingorQuaity(in) void

© getFingerQualiy(yint

© getFingerName()Sting

© setFingerName(intvoid

°
© getFingerPath()String

© setFingerPain(String)void
© getFingerQualiy(int

© setFingerQualiy(intvoid
© getFingerName(Sting

© selFingerNiamelintvoid

& Tmagel

© gelFirsiName) String
© selFirsiNamelSting) vold
© gelLastNamel) String

© setLastName(Sting)void
© getBinthdate() String

© setBirthdate(Sting)void
© gelGender(Sting

© setGender(Sting) void

© gellcon()imagelcon

© seflcon(imagelcon) void
© getUserName():Sting

© setUserName(Sting)void

© storeTesiGetElementAiZero{):vold
© storeTestElementAtExceed() vold

<<lava Class>
(@FPCompJlistiodelTes
i Fingepriodie

o zerocint

&FFPCompulistiodelTest()
© compTestGelElementAiZero()void
© compTestElementAtExcesd() void

Figur F.4: Fullstendig UML av klasser, funksjoner og variabler knyttet til fingeravtrykk-

modulen
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G UML for tastaturgjenkjenningsmodul

Huvis figuren er litt vanskelig a lese s er det lurt & benytte seg av zoome-funksjonaliteten

+200%.
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H UML for C# programmene

Compare' hDatabaseKeystroke.exe

Main(string(]) : void

KeyUp: List<Double>[] Main(string[]): void calcDistance (double[], stri <DistanceForUser>
Keydown : List<double>[] numOfUpperCaseletters(String) : int

typedCounter : int createlabelArray(string) : char(]

username : string ghPerfTimer getYValues(int) : int[]

upperBounds : int labelsToCell(string) : MWCellArray

keyUpCounter : int konfidensielt printXml(List<DistanceForUser>) : void

keyDownCounter :int
// omitted graphical components

el GEH0

InitilizeComponent() : void .
initialState() : void Konfidensielt usermame :slnngl
startCombpBoxOnlyEnabled (bool) : void StoredWhere : sting
label2_Click(object, EventArgs) : void distance :daubls_
Form2_Load(object, EventArgs) : void mu : MWNumericArray
e p sigma : MWNumericArray

L  EventArgs) : void
clearbtn_Click(object, EventArgs) : void DistanceForUser(string,double, MWNumericArray,
confirmAttemptbtn_Click(object, EventArgs) : void MWNumericArray, string)
resetkeyUpDownCounters() : void
retakebtn_click{object, EventArgs) : void

textBox 1_TextChanged(obiject, EventArgs) : void
getWordNode(XmlIDocument) : XmINode™
writeNewXml(): void
produceOutputbtn_clickobject, EventArgs) : void
textBox1_KeyDown (object, KeyEventArgs) : void WindowsFormAppl
textBox1_KeyUp(object, KeyEventArgs) : void

n1.exe (+ matlabGraphForLive.dil)

Form1

f

form1() : constructor

Program

Main(string(]) : void

saveMatlabGraphLive(int[], double[],
char[]) : void

Figur H.6: Det som stir som konfidensielt har ikke vi utviklet. Diagram over alle C#
programmene og deres klassediagram
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I Gray box testing

Huvis figuren er litt vanskelig a lese sé er det lurt & benytte seg av zoome-funksjonaliteten
i pdf-leseren og zoome inn pa ca +300%.
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user story/
Test |usertask/
operasjonelle
nummer (50
innvolvert Funksjoner innvolvert Test data
Test for & sjekke om vi far:
1. Vist et hovedvindu
2. Vist meny
1 Start : 3. Vist banner med hig logo, beskjed (sentrert),
i InitClass), og Nislab logo 1.Test med ulike peer med forskielige skjerm
img/ikonCCr* setupMenues(), 4. Vist forside med navigering ti ulike moduler storelser.
setupStartWindow(), 5. SetlookAndFee har bilt sai tl nimbus
nohigmain/start java setScreensizeAndVisible(), 6. Fargevalg er satt rikiig 2. endre orienteringen pa oppgavelinja
noihig/main/HomeMen ava updateW Indow Uity 7. lkoner er satt i windows
8. Storrelsen pa programmet skal ta hensyn tl
HumeMsnu ALT windows oppgavelinje
se«Cos(omCluseODe(ahonU
main...) Sletting av middettidige data dvs :
UtityClass 1. Bilder fra livescan ( etter vi har trykket clear)
removeL iveScanimages(...) 2. Bilder fra livescan ved oppstart av programmet
deleteTempFiles(...), 3. Bilder fra livescan ved nomal avsluttning av 1. KIikk pa clear knappen : Kikk event
2 C:/Fingerprints/* (Reg no: 03699) listFileRenam: programmet. 2 avslutt program ved 4 krysse det ut
getFileExtension(. 4. Bilder fra temp brukere ved oppstart av programmet (3. avslutt programmet uten & krysse ut
noihig/main/Startjava 5. Bilder fra tep brukere ved normal avslutining 1CTRL +ALT+ DELETE)
noihig/main/UtiityClass. vcpTab\esFurleenDalabase AT av programm fer lagret pa C:/Fingerprints i
da(abase/Derab\esFmGwenDaxabase java  |FPCompTabWin 6. Data | temp databasen ved oppstart ullke mapper og ullke flformater
java ers| 7. Data i temp databasen ved nomal avsluttning 5. ha data i databasen
derty ar - clear : JBution av programmet. 6. ke ha data | databasen
Registerere bruker | en av databasene: 1. Trykk pé knappen for & submitte uten & ha
1. F lagt inn en ny bruker om man fyler inn det som fylt inn noe data.
kreves 2. Fyllinn bare for brukernavn
2. F besied om en eksiterende brukes finnes pa 3. Endre verdier
3 en og samme brukeravn som jeg provde om dette 4. Fyllinn alt
er tifelle. 5. Fyllinn bare noe
T ] eg OrTempUser: ALT 3. Falagt inn samme brukemavn over de to uiike 6. Fyll inn samme brukemavn som en eksisterende
UDatePicker Softwarefjdatepicker-1.3.4.jar Queries - databsene ker
database/Queries java userExsts(..) 4. Falagret i perm 7. Fyllin tall pa tekstieltene og spesialtegn
derby.jar InsertUserDatal... 5. Falagret i temp 8. kombiner lowercase og uppercase
vscan » anayze:
starte scanne programmet riktig
2. Om i avluttr uton & a o Bide,
FPCompTabWin 2 kan vi fa siste bilde tatt som
setupButtonActionListeners() ligger pa disk. Om det ikke igger noe pé disk skal
(Bryr oss om action listeneres for: rukeren fa en melding om at mé ta et bide.
- clear : JBution 3.0m brukeren har avsluttet programmet med  ta et bilde
4 - captureFingerprintOption : JButton og dette bilde harr for darlig kvalitet skal bi siettet, etter
- analyzeFingerprintOption : JButton) at det har biit displayet for brukeren. 1. Start scanne programmet
FingerprintFunctionaities 4. Om brukeren avslutter scan programm 2. start programmet avslutt uten 4 ta et bilde
C:/Fingerprints/* (Reg no: 03699) obtainSampleQualityBylmage(...), og har tatt et bilde med god kvalitet, skal man ma dette 3. Start programmet ta bilder fra en gitt sensor og
markMinutizelnSamplef... displayet og man skal avsiutt
nohigimain/UtiltyClass java UtiityClass unne trykke pé analyze for & kunne fa opp 4. Start programmet ta bilder fra flere sensorer
9 Jjava [menutia points pa dette bil 5. start programmet ta bilder med dérig kvaitet
lini4netFolderForFingerprint/* listFileRenamef...), 5. Nar man avsiutter scan programmet (livescan) skal den  (gi noe annet enn fingeravtrykket dit
FingerprintFunctions.j4n.ar (class getFileExtension altid start programmet uten at det ligger noe pa disk,
FingerprintFunctionaiies) startScanSottwarel..), gi 0ss siste bilde som ble tat (ser pa fle creation time)  [avslutt uten 4 ta et bilde og s4 trykk pa analyze
lini4net-0.8.8.0,ar knappen
noihig/FingerprintModule/FPMainMenu java
noihig/FingerprintModule/FPCompTabWin java [Start
9 StoreFinger 1. Sjekk om hvordan det er 4 navigere med
5 liava updateWindowUtiity(.., menu
noihig/main/HomeMen java setupMenues(), z Sjekk om du kan navigere gjennom velkomst
noihigimain/InfoTab.java eMenu: ALT
nohigimain/Start java FPMainbenu Navigering uten & miste data ligrot navigerer tilbake il start, jobber vi fortsatt
infoHTML changesarnor) - Imed samme obijekt?
TTempUSET TP TOWETCaSe Par TMRATowTT
(sNotAlowed..), 2. prov _ som brukemavn
6 setActionListeners() 3 prov i starten, i midten og slutten av et brukemavn
JBution [navne convension filer og database username er 4. Prov unkown i et ord (aka unknowned)
oppretihold?
FPCompTabWi |Sammeniign live scan med databasen:
setupEunonAclwonllstenets() 1. Nar du rykier sammenlign etter du har valgt et bilde fra
(Bryr oss om action listeneres for: scan image skal du fa en beskjed om databasen er tom om
- clear : JButton dette e tifelle.
- captureFingerprintOption : JButton 2. Nar du trykker pa compare skal ikie den siste fila bli
- analyzeFingerprintOption : JBution) sammenlignet, med databasen, men imagelcon som
- CompareWithDatabaseOption : allerede
JBution er satt ra liveScan
gerp 3: hvis du har trykket compare with database gjentatte
7 bteinSampleQualityBylmagef...), ganger
markMinutizelnSample. skal dette ike medore at mer enn 4 displayes i op 4
comparisonBetweenTwoSamples(..., match
den ma derfor tomme modellen for hver gang i starten av
UtiityClass compare 1. Test & sammenligne med en tom database
lastFingerprint(.., 4. Det skal tas hensyn tl top 4 match for 2. Legg il nye fingeravirykk pé en eksisterende
stFierioname(.). bildene i begge databasene ruker for compare har bitt trykt
0 java 5. Bilde med hoyest match skal havne forst (blilagt forst |~ [3. samme som ovenfor, men etter compare har biit
[noihigimain/UtiityClass java sortOnMatch..), modellen) ykt og trykk compare igjen
database/Queries java 6. Hvis man sammenligner og databasen ikke er tom sa (4 lag en ny bruker for du trykket compare og legg
nohigimain/Start java Queries : skal den globale cursoren for dette programmet bli tilen  [inn nye fingeravtrykk
0 java g ) [hourglass og satt tilbake il normalen nar denne tasken er 5. Lag en ny bruker etter du har trykket compare,
[nidnetFolderForFingerpriny* ferdig legg inn fingeravtryki og trykk compare igjen
FingerprintFunctions.j4njar (class Start : 7. Kan lrykke P top 4 match lsta for 4 14 opp menutiae (6. Trykk pa analyze fingerprint
FingerprintFunctionaiiies) progressWiait(), oun Trykk pé clear og gjenta det ovenfor
lin4net -0.8.8.0 ar [progressDone(), for e1 Gt i o tykke a bide igenfor op s gen| . Tk compert N hour s visos
gerTaDwITALT
FingerprintFunctionaiiies
obtainSampleQualityBylmage(...,
markMinutizelnSample..
comparisonBetweenTwcSamples.... tore:
1. Sorg for at rikig bruker / database ble valgt
UtityClass 2. Sorg for at rename Kjorte rikig
listFileRenamef..., : st bilder som ble tatt har dérlig kvalitet skal disse
getFileExtension(...,
startScanSoftware..., A e (bilde med best kvalitet som ogsé er av den
permOrTempStoragel.... fingern)
insertOrSetFingerprints(.). lom det ikie finnes et fingeraviryki for en gitt finger
highestQu: () og pa gitt bruker. (bilder med for dériig kvalitet e slettet for
istONfAIIFilesForGivenFingerForGivenUser dette steget)
8 AndForgiventode... 5. Update database for en gittfinger om det finnes en ny en
med bedre kalitet. Ved lik kvalitet skal det som sté
getFileExtension(..., der fra for bii veerende.
6. Vis hour glass cursor nar tasken Kjorer og g4 tilbake tl
[noihigimain/UtiityClass java vanig 1. Velg en vilkarlig bruker fra temp databasen
database/Queries java FPUserFingerPrint cursor nar den er ferdi 2. Velg en vilkériig bruker fra perm databasen
nohigimain/Start java getFingerNo), 7. om i skifter database s4 skal ikke brukeren vi har 3. Bytt mellom databsene og se om brukeren
noihig/Fingerprinthodule/FPUserFingerPrint higlighet fra. du valgte i 1 0g 2 fortsat er valgthhighiigta
nofhig/FingerprintModule/FPStoreFingerTabWin. en database, bl highiighta noe mer 4. Trykk flee ganger
liava Queries : 8. view fungerer sl at du kan se hvilke bilder som har bitt (5. Start scanne programmet for en bruker
lInianetFolderForFingerprint/* getFingerprintsOfuUse(..), lagret for en gitt bruker, om ikke noe har bt lagret viser den|i temp og 2 i Perm og avslutt scan programmet
FingerprintFunctions.j4njar (class RoWEXists(. en for du har tatt et fingeravirykk for brukeren.
FingerprintFunctionalies) insertFingerData...), tom liste, ellers lar den deg trykke pé de bildene i lista for & (6. Insert nye bilder for alle fingra for en bruker
lini4net 0.8.8.0.jar Start : 1 7. Velg samme bruker som i og insert nye bilder
opp minutize punktene dens 8. Ta bilder med ulike scannere
et grensesnitt for & automatisk generere HTML ut ifra et
grafisk
grensesnitt.
1. Kan lagre ti disk 1. Opprett en ny infotab
9 2. Kan lese fra disk 2. Tryki edit og editer noen endringer
3. Kan fortsette & redigere der vi slapp uten & miste 3. se om endringene har biit gjort tigjengelig, med en
endringer gang vi lukker SHEF
4. Kan automatisk generere himl 4. Trykk pa grensesitte for & generere HTML
ALT fra infotab 5. kan skrive HTML selv 5. Skiiv inn html selv
10 filer som slutter pa Rendrer i finavnet under
fingerprinthodule: 1. Bruk view i Store, Compare with database |
ALTi disse Viser renderene riktig informasjon? live scan og scan | store

Figur 1.7: Testdokumentasjon over aktuelle tester
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Resultat for

Resultat beskrivelse

Handling

3. Bruk html formattering for & sentrere
4. Gjenta test nar dette er pa plass

6. Velg hvilke farger skal brukes for hva
og sett disse som conster

3. Beskjeden er ikke sentrert 7. Finn Creative commons som kan
4. Ikke pa plass benyttes
6. Fargevalg ikke bestemt enda 8. Finn lgsning hvor man kan dynamisk
7. Ikoner ikke valgt enda finne ut hvor oppgave linja er orientert, hvor
1 8. |kke tilpasset ulike maskiner 04.02.2015|stor den er osv og lag fullscreen ut ifra dette
4. lkke pa plass
1 6.ST 04.02.2015
4. Lagt til i ressurser, men far null pointer
exception nar vi prover 4 sette de.
6.ST
1 7. samme som i 4 02.03.2015|Los feil i filpath for ressurser
1 6.ST 03.03.2015
1 OK 08.03.2015
1 4: null pointer 13.03.2015|Skyldes merging feil
1 OK 13.03.2015,
2 1 - 5 ikke implementert 12.02.2015|ta igjen test nar 1-5 er implementert
6: SQL exception (already established connection)
2 7: || 13.02.2015|Glemte & ta med defaultCloseOperation pa Jframe
1-5 ST
6: OK
2 7: OK 13.02.2015
2 OK 19.02.2015
2. Funker ikke om man skriver samme brukernavn lagret brukernavn i databasen i lower case s& det ikke
3 i ulike case 08.02.2015|blir mulig & sammenligne i feil case
3 OK 10.02.2015,
Endre maten vi sammenligner pa. Bruker na
3 1. Kunne lagre "" (tom input) i databasen 31.03.2015|equals funksjonen til String istendenfor |=
3 OK 31.03.2015
2-5 ikke implementert enda
1 Programmet viser ikke alle grafiske elementer Dette skyldes at vi ma starte prosessen fra
riktig 30.01.2015|riktig mappe som startmappe /enviroment
2-58T
10K 30.01.2015|
Ma sortere pa creation Time istendenfor
lastModified pa fil attributter. Ma ta hensyn at
ved memory mapped IO sa blir det problematikk
med oppdatering av creationTime og nye filer med
samme navn som tidligere slettet filer (far samme
creation time pa NTFS fil systemet)
& sporre java med a starte garbage collector fungerte
2 Ikke testet enda ikke som en lgsning
3094 OK setter i en losning med & appende en random
4 5: Gir ikke alltid det siste bilde som ble tatt 06.02.2015|tall verdi pa filnavnet for & fa filas navn til & bli unik
4 50K 19.02.2015,
2 Far null pointer exception om det ikke ligger noen
filer pa disk for og etter scan programmet har blitt
4 kjort 20.03.2015|sjekk om siste fila er null
4 OK
Far null pointer exception Hvis det ikke ligger noe pa disk for og etter
om vi starter scanne programmet uten at det ligger scanne programmet har blitt avsluttes sa
noe pa disk og vi avslutter uten & ha tatt et bilde benytter vi clear.doClick() pa sjekken om siste fila
4 for sa & trykke pa analyze eller compare 01.04.2015|er null
4 OK
Benyttet ulike instancer av samme klasse av
5 FPMainManu (Start og HomeMenu) 16.03.2015|Serg for at vi bruker samme instance
5 OK 16.03.2015|
6 Feil med at den er case sensitiv 01.04.2015|benytt toLowerCase() i isNotAllowed(...)
6 OK 01.04.2015
funskjonene innvolvert har eksistert lenge,
men har blitt betydelig modefisert for & ikke
benytte seg av den siste fila som ble tatt, men for
& benytte seg av fila som ble tatt i live scan.
en god del forbedringer pa koden som ogsa gir oss
hour glass cursor.
Siden endringene pa hvordan funskjonene skal
oppfare seg har endret seg sa betydelig sa
telles 7 som en test i som en helhet fra idag
selv om mye av dette var pa plass tidligere
7 OK 01.04.2015
8 4,5,8 : SQL syntax feil 18.03.2015|Fikset syntax feil
8 OK 20.03.2015
3. Endringer skjer ikke med en gang vi lukker
9 Joptionpane( shef) 10.02.2015|Endre rekkefalgen pa noen statements
9 OK 10.02.2015
10 OK 16.02.2015,
Endret klassa som vi skulle caste til og
10 Endring av koden medforte casting feil 24.03.2015|funskjoner som blir kalt
10 OK 25.03.2015

Figur 1.8: Testdokumentasjon over aktuelle tester
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J Statisk kode analyse resultat

Huvis figuren er litt vanskelig a lese sé er det lurt & benytte seg av zoome-funksjonaliteten
i pdf-leseren og zoome inn pa ca +150%.

1#] problems | @ Javador |[E) Dedlaration & Console | 43 Debug | ¥ Bug Explorer £ | 4% Bug Info i 3p By

= = BioDemolavaProject2y 2.1 (45
=132 Tronbling (16)
= % High confidence (2]

= 8 A prepared statement is generated From a nonconstant Skring (2)
{2 & prepared statement is generated from a nonconstant String in database. Queries. getFingersOfser(String, String) [Troubling{10}, High canfidence]
%‘2- A prepared statement is generaked from a nonconstant String in database, Queries.iFRowExist{int, String, String) [Troubling(10), High confidence]

=4 Normal confidence (14)
= :ﬁ} Yalue is null and guarantesd to be dereferenced on exception path (12)
con is null guaranteed to be dereferenced in database. Queries.getFingersOfUser(String, String) on exception path [Troubling{11), Mormal confidence]

%? con is null guaranteed to be dereferenced in database. Queries.FRowExist(int, String, String) on exception path [Troubling(11), Mormal confidence]
42 conis rul quaranteed to be dereferenced in database, Queries. insertFingerData(Skring, int, String, String, ink, String) an exception path [Troubling(11), Normal confidence]
2 conis null guaranteed to be dereferenced in database. Queries.insertUserData(String, String, String, String, String, String) on exception path [Troubling(1 1, Mormal confidence]
#- con is null guaranteed to be dereferenced in database, Queries,selectFingerltem(String) on exception path [Troubling(11), Mormal confidence]
#2 con is null guaranteed to be dereferenced in database. Queries. userExdsts{String, String) an exception path [Troubling(11), Normal confidence]
%3- preps is null guaranteed to be dereferenced in database. Queries.getFingersOfiser(String, String) on exception path [Troubling(11), Mormal confidence]
42 preps is nul guaranteed to he dersferenced in database. Queries. FRowExist{int, String, String) on exception path [Troubing(11}, Mormal confidence]
2 preps is null guaranteed to be dereferenced in database. Queries.insertFingerDatalString, int, String, String, int, String) on exception path [Troubling(11), Mormal canfidence]
42 preps is null guarantesd to be dereferenced in database. Queries.insertUssrData{String, String, String, String, String, String) on exception path [Troubling{11, Normal corfidence]
2 preps is nul guaranteed to be dereferenced in database. Queries.selectFingerItem{String) on exception path [Troubling{11), Normal confidence]
#- preps is null guaranteed to be dereferenced in database, Queries,userExists(String, String) on exception path [Troubling(11), Normal confidence]

=32 Possible null pointer dereference due ta return value of ralled method (1)
%? Passible null pointer dereference in na.hig.main. UkilityClass. listFileRenamedString, String, String) due to return value of called method [Troubling(13), Mormal confidence]

= 42 Nonconstant string passed to exeruts or addBatch method on an SQL statement (13

database CreateTablesForGivenDatabase. CreateTables(String) passes a nonconstant String b an execute or addBatch method on an SGL statement [Troubling(123, Narmal confidence]
- Of Concern (32)

Figur J.9: Resultat av oppdagede "troubling” bugs for fiks

171 Problems | @ Javadoc | [ Dedaration | 1) Console | 3 Debug | 4% Bug Explorer 1% | % Bug Info

= % Of Concern (32)
=42 High confidence (3)
=42 Dead store to local variable (3)
4 Dead store to builder1 in no.hig.main, UtilieyClass., permOrTempStorage{String, beolean) [OF Concern(15), High confidence]
42 Dead store to builder2 in no.hig.main. UtilityClass. permOrTempStorage{String, boolean [OF Concernt15), High corfidence]
42 Dead store to gbe in no.hig.main, HomeMenu.returnstartscreen() [OF Concern 15), High confidence]
=8 Boxing & primitive o compare (2)
42 Primitive is boxed to call Integer.compareTofInteger): Use Integer compare(int, int) instead [OF Cancerni18), High confidence]
Primitive is boxed to call Long. compareTofLong): use Long.compare{long, long) instead [OF Concern{16), High confidence]
=18 Write to static Field from instance method (4)
42 write to static field no.hig.main.HomeMenu,chooseL abel From instance methad ne.hig.main. HomeMenu.returnStartScreent) [OF Concern(15), High confidence]
43 itrite to static field no.hig.main HomeMenu. fingerprintLabel From instance method no. hig.main.HomeMenu. returnSt artScreent) [OF Concernf15), High corfidence]
3 write to static fisld no.hig.main, HomeMenu, FingerweinLabel from instance methad no,hig.main,HomeMenu, returnStartScreend) [OF Concern(15), High confidence]
42 Write to static fisld no.hig.main,HomeMeru, keystrokeL abel From instance method no.hig.main HomeMenu, returnStart Sereen() [OF Concern(15), High confidence]
=4 Normal confidence (23)
=4 Dead store ta lacal variable (1)
42 Dead store ta nextlineToBeRead in no.hig.main InfoTab.readFile() [OF Cancern{17), Mormal confidence]
=42 Code contains a hard coded reference to an absalute pathname (3}
42 Herd coded reference to an absolute pathname in no.hig. FingerprintModule. FRCompT abwir§3$1.run{) [OF Concern{17), Normel confidence]
42 Hard coded reference o an sbsalute pathname in no.hig.main. Start§s. windowClosingtWindowEvent] [OF Concern(17), Normal confidence]
42 Hard coded reference to an absolute pathname in no.hig.main. Start, main{string[] [OF Cancern{17), Narmal confidence]
Hard coded reference ta an absolute pathname in no.hig.mein UtilityClass. deleteFileswithBadQualityt) [OF Concern{17), Mormal confidence]
42 Hard coded reference to an absolute pathname in no.hig. main. LtilityClass. deleteTempFles() [OF Concern{17), Normal confidence]
#2 Hard coded reference to an absolute pathname in no.hig.main, UtillityClass. startScansaftware(String, String) [OF Concern(17), Normal confidence]
4% Hard coded reference to an absolute pathname in no.hig.main. UtilltyClass. startScanSof tware{String, String) [Of Concern(17), Normal confidence]
32 Hard coded reFerence to an absolute pathname in no. hig.main, UkllyClass., startScanGoFtware(String, String) [OF Concern(17), Normal confidence]
4% Hard coded reference to an absolute pathname in na. hig.main. UtilltyClass. storedFingerprintsFor GivenUser(String) [OF Concern(17), Normal confidence]
=42 Method names should start with a lower case letter (2}
32 The method name database, CreateT sblesForGiverDatabase, CreateTables(String) dossn't start with & lower case letter [OF Concern(16), Normal confidence]
42 The method name no.hig.main RegisterPermOrTermplser, SetLayOubAndaddComponentsForCenterPanel() doesn't start with a lower case letter [OF Concern(16), Marmal confidence]
=42 Exception is caught when Exception is nok thrown (1)
42 Exception is caught when Exception is not thrown in o, hig, main, Start main(string 1) [OF Concerni(17), Normal confidence]
=8 Method ignores exceptional return value (3)
42 Exceptional return value of java.io. File.delete() ignored in no.higmain. UtilltyClass deleteFileswithBadQuality() [OF Concern(18), Narmal confidence]
Exceptional return walue of java.io.File.delete(} ignared in no.hig.main. UtilityClass. delete TempFilest) [OF Concern{16), Normal confidence]
3 Exceptional reburn walug of java.io. File. delete() igrored in no.hig.main, UtilityClass removeliveScanimagesiList, String) [OF Concern(16), Normal confidence]
=48 Write to static Field from instance methad (3)
Write to static field no.hig.main, Hametenu. finger Print Scanlcon fram instance methad no. hig, main. HomeMenu,returnStart Screent) [OF Concerni17), Normal confidence]
32 write to static Fisld no.hig.main, HomeMenu, FingerweinTcon From instance method nohig.main, HomeMenu,returnstartSerezn() [OF Concern(17), Mormal confidence]
4 write to static field no.hig.main.HomeMenu, keystrakelcon From instance methad na.hig.main, HomeMenu. returnStartScreen() [OF Concern(17), Normal confidence]
=48 Useless chiject created (2)

%
4l
&
i

1
q
[

42 Useless ohject stored in variable FPSImodel of method no.hig. FingerprintModule. FPStare JistModelTest store TestGetElementatZera() [OF Concernt17), Mormal confidence]
=42 Useless non-empty void method (2)
32 Method no.hig. FingerprirtModule FPStore JistModslTest  storeTestElement AtExcesd() ssems to be ussless [OF Concern(17), Normal confidence]

Figur J.10: Resultat av oppdagede “concern” bugs for fiks
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K GUI-skisser

Dette er skissene etter siste versjon. Det var noen skisser som ble pa et tidspunkt ikke
aktuelt & implementere, men er med i denne fremstillingen pa bakgrunn av at det gir et
helthetlig bilde av programmet.

s Somme

me Welcome to Biometric Demonstrator me

Choose a category to start with:

Imzge Fingerprint

Image Finger vein

image Keystroke recognition

Figur K.11: GUI-Velkomstskjerm

| Choose cotegory i Biobemo | Home |

mze FINGERPRINT mze

Compare | Register Info

Compare your fingerprint:
Here you can scan your fingerprint and
compare it with the fingerprint in the database

Scan fingerprint

Analyze fingerprint

Compare with database

Clear

Figur K.12: GUI-Sammenlign fgr skanning
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_ichoose category | 0 BioDemo

N FINGERPRINT

Compare Register Info

Compare your fingerprint:
Here you can scan your fingerprint and
compare it with the fingerprint in the database.

f—\
%\//‘%

<=

([ Compare with database |

e
—
Clear

Figur K.13: GUI-Livescan av fingeravtrykk

Home |

T Sonems

FINGERPRINT

Choose category |
Image

image

\ Compare Register Info
Compare your fingerprint:

Here you can scan your fingerprint and
compare it with the fingerprint in the database.

Scan fingerprint
Image

===

Analyze fingerprint image

-

N

Image

[ Compare with database |

Quality: Good (2)
Imege

Fingerprint values 25,6.8,5.7 ; \
Clear

Figur K.14: GUI-Analyse av fingeravtrykk
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| Choose category | s Sobemo [Home |

FINGERPRINT
N

| Compare | Register Info

Compare your fingerprint:
Here you can scan your fingerprint and
compare it with the fingerprint in the database. ~ Top 4 match

(" Scan fingerprint

90% Match

Name: Ola Nerdmann
Sacnner: ART-1209
Finger: Left Ring

2\
Z A2\
’

Quality: Good (2)

65% Match

Name: Espen Akseladd
Sacnner: SME-998
Finger: Right index

N

34% Match
Name: Kari Nordmann
Sacnner ART-1209
Finger: Right Thumb

17% Match
Name: Kari Nordmann
Sacnner ART-1209
Finger: Left Ring

Fingerprint values 2.5, 6.8, 5.7
Clear

Figur K.15: GUI-Resultat av sammenligningen mot databasen

| Choose category | s Sobemo [Home |

FINGERPRINT
N

| Compare | Register Info

Compare your fingerprint:
Here you can scan your fingerprint and
compare it with the fingerprint in the database.

Scan fingerprint |

PN

Analyze fingerprint

[ Compare with database |

Quality: Good (2) 90% Match
Name: Ola Nordmann

Sacnner: ART-1209

Clear Finger: Left Ring [ Back

Fingerprint values: 2.5, 6.8, 5.7

Figur K.16: GUI-Forstgrrelse av element i resultatlisten
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or permanently to comparemenmt.

First name:
lastrame: [ ]

I~ Temporarily [~ permanent

[ Seanfingerprint |

Clear Compare->

Here you can register your fingerprint temporarily

[ Moreinfo |

_ SR o BioDema | Home
FINGERPRINT
Compare Register Info
Register:

Figur K.17: GUI-Registrer bruker

Capture Fingerprint

Please choose which finger you wich to capture by
clicking on curent finger below

RIGHT
C o) Cema)

Figur K.18: GUI-Velg finger - ikke implementert

Capture Fingerprint

Please choose which finger you wich to capture by
clicking on curent finger below

Left Index is choosen

Select again

Figur K.19: GUI-Valgt finger- ikke implementert
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Capture Fingerprint

Capture fingerprint

2 12

Analysis of fingerprint

Rescan finger

Send to dathase

Figur K.20: GUI-Skannet finger - ikke implementert

Capture Fingerprint

| Capture fingerprint

SN

U

\

-\_
- .—-_—'(

Quality: Good (3)

( Cancel

Rescan finger

Send to dathase

Figur K.21: GUI-Analyser skannet finger- ikke implementert

Choose category | |Register Jil BloDemo | Home
/]
N KEYSTROKE RECOGNITION AN

Compare [ _siore [ o]

Capture keystroke

Compare keystroke:
Here you can type in a word and
compare it with other typed
values in the database.

Capture keystroke

C “Compare with database

Clear

)

Top matches

Figur K.22: GUI-Compare-del for keystroke
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T oo

Capture keystroke
Please choose the word you would like

to type and compare to database in the
menu below.

Welcomed2 =

Type in the choosen word here:

Figur K.23: GUI-Brukerinntasting for keystroke

Choose category | | Register — Jin BloDemo [Home
EMEE KEYSTROKE RECOGNITION E\mg:e

Compare Store Info

Capture keystroke

Compare keystroke:

Here you can type in a word and
compare it with other typed
values in the database

E Capture keystroke

A

E Compare with dan.m.s:j

e ]

Top matches

Figur K.24: GUI-Viser grafen av brukerens inntasting
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Choose category | | Repister ______| i BloDemo | Home |
E"“‘EE KEYSTROKE RECOGNITION E‘”“EE
Compare Store Info

Compare keystroke:
Here you can type in a word and

Capture keystroke compare it with other typed Top matches
values in the database.

[: mj /\ Match: 87 %
/:y_’,,/,’/ \f; Name: Ola Nordmann
7 Word: Welcome42

A Match: 65 %
C Rewe ) /\_,//\ — | Name: Kari Nordmann

Word: Welcome42

Viatch: 34 %
- | Name: Espen Askeladd
Word: Welcome42

E Compare with database

A Match: 21 %
— | Name: Huldra
Word: Welcome42

Figur K.25: GUI-Viser taste-match etter sammenligning med database

Choose category | | Repister ______| i BloDemo | Home |
E"“‘EE KEYSTROKE RECOGNITION E‘”“EE
Compare Store Info

Compare keystroke:
Here you can type in a word and

Capture keystroke compare it with other typed Top matches
values in the database.

C_copmrerermoe ) Match: 87 %
Name: Ola Nordmann
Word: Welcome42

e I § / /\

E Compare with database

C o )

Figur K.26: GUI-Viser innzoomet match-graf
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Choose category | | Register I Blobemo [ Home
A KEYSTROKE RECOGNITION A
Compare Store ” Info ‘

Please choose your username and Capture
keystroke to start the capturing of the keystroke
values to the database.

Image

Username: Smokey&thebandit
Name: OlaNordmann
Gender: Male

Date of birth: 1976-10-10

Image

Username: Karilg7o
Mame: Kari Nordmann
Gender: Female

Date of birth: 1970-05-02

Image

Username: FairytaleMan
Name: Espen Askeladd
Gender: Male

Date of birth: 1810-09-03

(-

Capture keystroke i

Figur K.27: GUI-Viser lagring av tastetrykk pd bestemt bruker
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L. Timeliste

Her er en oppsummert timeliste fordelt pr gruppemedlem pr uke. Uke 1 tilsvarer fgrste
prosjektuke (start 5 februar 2015) og uke 19 tilsvarer siste uke fgr denne rapporten ble
levert (slutt 15 mai 2015).

1 22,5 11,5 12,0 46,0
2 38,8 27,5 28,3 94,6
3 31,0 30,3 29,9 91,2
4 33,0 29,8 27,0 89,8
5 24,0 30,2 30,2 84,4
6 27,0 28,5 26,6 82,1
7 22,5 28,5 22,8 73,8
8 45,0 34,3 34,9 114,1
9 47,0 28,0 33,0 108,0
10 10,0 28,8 32,3 71,0
11 46,0 29,0 31,9 106,9
12 45,0 30,8 29,7 105,4
13 43,0 17,5 15,7 76,2
14 32,0 24,0 26,5 82,5
15 15,0 30,0 29,5 74,5
16 9,0 28,0 32,2 69,2
17 38,0 30,0 35,7 103,7
18 53,0 35,5 42,0 130,5
19 13,0 37,5 44,5 95,0
UM 594,8 539,4 564,4 1698,6
3j.Snitt pr Uke 31,3 28,4 29,7 89,4

Figur L.28: Timeliste for arbeid i prosjekttiden
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M Prosjektkontrakt

HOGSKOLEN I GJOVIK

PROJECT AGREEMENT

between Gjovik University College (GUC) (education institution),

D i
T()”h‘l ck Rours / M&/ ALB (employer), and

Supne  Oron Phtery (120972

Mana ke

Anakaardal (1209 13) .
Doocainag Hamsen (120423) (student()

The agreement specifies obligations of the contracting parties concerning the completion of the project and the
rights to use the results that the project produces:

1. The student(s) shall complete the project in the period from 05 O/ IS 1w &3 06 .15

The students shall in this period follow a set schedule where GUC gives academic supervision. The employer
contributes with project assistance as agreed upon at set times. The employer puts knowledge and materials
at disposal necessary to complete the project. It is assumed that given problems in the project are adapted to a
suitable level for the students® academic knowledge. It is the employer’s duty to evaluate the project for free
on enquiry from GUC.

2. The costs of completion of the project are covered as follows:

- Employer covers completion of the project such as materials, phone/fax, travelling and necessary
accommodation on places far fiom GUC. Students cover the expenses for printing and completion of the
written assignment of the project.

- The right of ownership to potential prototypes falls to those who have paid the components and materials
and so on used to make the prototype. If it is necessary with larger or specific investments to complete the
project, it has to be made an own agreement between partics about potential cost allocation and right of
ownership.

3. GUC is no guarantor that what employer have ordered works after intentions, nor that the project will be
completed. The project must be considered as an exam related assignment that will be evaluated by
lecturer/supervisor and examiner. Nevertheless it is an obligation for the performer of the project to complete
it according to specifications, function level and times as agreed upon.

4. The total assignment with drawings, models and apparatus as well as program listing, source codes and so on
included as a part of or as an appendix to the assignment, is handed over as a copy to GUC who fiee of
charge can use it in lessons and in research purpose. The assignment ot appendix cannot be used by GUC for
other purposes, and will not be handed over to an outsider without an agreement with the rest of the parties in
this agreement. This applies as well to companies where employees at GUC and/or students have interests.

Assignments with grade C or better are registered and placed at the school’s library. An electronic project
assignment without attachments will be placed on the library part of the school’s website. This depends on
that the students sign a separate agreement where they give the library rights to make their main project
available both on print and on Internet (ck. The Copyright Act). Employer and supervisor accept this kind of
disclosure when they sign this project agreement, and they must possibly give a written message to students
and dean if they during the project period change view on this kind of disclosure.
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5. The assignment’s specifications and results can be used by the employer’s own work. If the student(s) in its
assignment or while working with it, makes a patentable invention, relations between employer and
student(s) applies as described in Act respecting the right to employees' inventions of 17" of April 1970, §§
4-10.

6. Beyond the publicising mentioned in item 4, the student(s) have no right to publicise his/hers/theirs
assignment, fully or partly or as a part of another work, without consensus from the employer. Equivalent
consent must be made between student(s) and lecturer/supervisor regarding the material placed at disposal by
the lecturer/supervisor.

7. The students shall hand in the assignment with attachments electronic (PDF) in Fronter. In addition the
students shall hand in a copy to the employer.

8. This agreement is drawn up with one copy to each party. On behalf of GUC it is dean/vice dean who
approves the agreement.

9. In each case it is possible to enter separate agrecment between employer, student(s) and GUC who closer
regulate conditions regarding issues such as ownership, further use, confidentiality, cost coverage, and
economic utilisation of the results.

If employer and student(s) wish an additional or new agreement, this will occur without GUC as a party.

10. When GUC also act as employer, GUC accede to the agreement both as education institution and as
employer.

. Possible disagreements concerning understanding of this agrecement are solved by negotiations between the
parties. If consensus is not achieved, the parties agree that the disagreement is solved by arbitration,
according to provision in Civil Procedure Act of 13th of August 1915, no 6, chapter 32.

12. Participants by project implementation:

GUCs supervisor (name): ///‘)/’V) /(?@//«SCJ

Employers contact ' i? \ & K%
person (namc): Oj:' ":_ . owvrs.

) dateoQQ/O/Q/QQ} g
date ZOPG/ ZF)/)’_

MV\ __ date r)_g N (‘f\\ (]_O/‘b

Student(s) (signature):

o date o
YA/ .
Employer (signature): ‘gOJL/’Lu(K(—EG"\VS‘ date -2,5%/ o?,_D/ s
IMT Dean/Vice Dean (signature): date

Revised 25 of November, 2010, Hilde Bakke
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Vedlegg 1 — Spesifisering av apenhet og deling
Modifisering av §4 i kontraktmal

| bacheloroppgaven «Biometric Demostrator» har oppdragsgiver bedt om a forandre litt i
prosjektkontraktmalen vedrgrende apenhet og deling av kildekode som produseres i Igpet av
prosjektet.

Arsaken til denne forespgrselen er at vi skal benytte oss av programvare som er beskyttet av
opphavsrett til tredjepart-leverandgrer og styrt under lisenser som bare Norwegian Biometrics
Laboratory (NBL) har rettigheter til. | tillegg er det et gnske om at analyseprogramvaren som
behandler og analyserer de biometriske dataene vi skal bruke i programmet ikke skal deles med
utenforstaende.

Vi vil derfor, etter gnske fra oppdragsgiver, unnlate a ta med alt av kildekode i prosjektrapporten. Vi
vil spesifisere i rapporten hvilke deler av kildekoden som er utelatt og hvorfor. De delene som vil bli
utelatt vil vaere basert pa avsnittet over. Alt av kildekode som legges med i prosjektrapporten kan
deles etter §4 bestemmelser.
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N Prosjektplan - BioDemo

Prosjektplan

Joachim Hansen, Anna Kaardal, Synne Gran @stern

10. februar 2015
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1 Mal og Rammer

1.1 Bakgrunn

I forbindelse med bacheloroppgaven varen 2015 falt var gruppes valg pa en oppgave fra Patrick
Bours ved Norwegian Biometric Laboratory som gar ut pa a lage en biometridemonstrator. Biometri
brukes i informasjonssikkerhet som autentiseringsmetoder avhengig av malbare fysiske egenskaper.
Norwegian Biometric Laboratory (NBL) er en viktig del av NISlab (Norwegian Information Security
Laboratory) ved Hogskolen i Gjevik (HiG), og arbeider med forskning pa biometri. De jobber ogsa
aktivt for a gke kunnskapen rundt dette feltet i Norge [1]. Her foregar forskning pa flere forskjellige
felter innenfor biometriens verden, slik som:

« Fingeravtrykk - og aregjenkjenning

+ 2D og 3D ansiktsgjenkjenning

« Tastegjenkjenning

« Tanngjenkjenning

« Irisgjenkjenning

+ Qregjenkjenning

« Ganglagsgjenkjenning

« Signaturgjenkjenning
Tilherende HiG er flere databaser som inneholder data fra de forskjellige fagfeltene ovenfor. NBL
har utviklet programmer som analyserer og sammenligner disse dataene. Det har til na kun veert
fokus pa effektiviteten til disse programmene, men svert lite pa hvordan outputen som generereres

av disse fremstilles. I dag genereres output som tall og enkle grafer, [1], noe som i mange tilfeller vil
veere vanskelig a forsta for andre enn forskerne ved NBL.

NBL gnsker at flere skal kunne fa en demonstrasjon av, og forsta hva som skjer i forskningen hos
NBL. I denne forbindelse er det gnskelig at det skal utvikles en applikasjon med et grafisk bruker-
grensesnitt som presenterer dette pa en forstaelig mate, ogsa for personer utenfor NBL.

1.2 Prosjektmal
1.2.1 Effektmal
Vi forventer at det ferdge produktet skal:

+ Kunne brukes for a promotere NBL ved ekte demostrasjon av forskningen for gjester

« Kunne demostrere og gi oppleering i biometriprosesseringer for utenforstaende slik at de
forstar hva som skjer

« Bli brukt til a gke stotten og omdgmmet til NBL



1.2.2 Resultatmal

Ved prosjektets slutt den 15.05.15 skal produktet kunne:

1.3

Demostrere biometriprosesseringer med MA-ha funksjonaliteter:
Fingeravtrykksgjenkjenning
Aregjenkjenning i fingre

Tastegjenkjenning
Kunne innhente data fra eksisterende database og sammenligne med innhentet brukerdata.
Applikasjonens kode ma veere kommentert og dokumentert slik at NBL kan videreutvikle den.
Kodens formulering skal folge de standardeene vi har valgt a felge
Kunne sammenligne biometriske data fra demostrator opp mot eksisterende database

Ma kunne slette biometriske data som er innhenetet i lopet av demostrasjonen ( ikke data fra
databasene til NBL)

Rammer

Selve prosjektarbeidet skal forega i perioden 07.01.15 og frem til 15.05.15, som er innleverings-
fristen for sluttlevering av rapporten. Etter dette folger en muntlig presentasjon av oppgaven
(1-3).06.15

Vi far tildelt en PC til disposisjon. Programmet vi utvikler skal utelukkende bli installert og
kjort pa denne enheten.

Vi vil fa "lane” forskjellig type hardware: Se del 2.3 for liste av disse.

Pa grunn av at vi har fatt tildelt en spesefikk PC til disposisjon og tilh@rende biometriscanne-
re/lesere, sa har vi veert sa heldige a fa tildelt rom A151 til a jobbe med dette prosjeketet.

Pa grunn av linsensrettigheter pa programvare tilknyttet de forskjellige scannerne, og etter
gnske fra oppdragsgiver , sa vil deler av kildekoden bli utelatt fra den offentlige rapporten. Vi
vil ta med sa mye vi kan, og presisere der det er utelatt kildekode om det.

2 Omfang

2.1

Fagomrade

Hovedomradet for oppgaven er biometri. Vi skal produsere en bacheloroppgave innen informa-
sjonssikkerhet, og derfor vil informasjonssikkerhet vektlegges underveis i oppgaven. Dette vil blant
annet innebzere risikovurderinger i deler av prosjektet, fra prosjektplan og helt frem til det ferdige
produktet. Vi vil ogsa komme inn pa en rekke andre fagomrader, slik som:

« Databasehandtering

+ Interaksjonsdesign



« Programmering i flere sprak ( i hovedsak Java)
+ Programvareutvikling

« Biometri

2.1.1 Biometri

Etter onske fra oppdragsgiver, sa skal vi prove a dekke mest og bredest mulig over de mest brukte
biometriomradene. De fleste av NBL forskningsomrader er nevnt i del 1.1, og av de sa kommer vi
til a komme innpa omrader som fingeravtrykk, fingerarer, tastaturmetode, ansikt, iris og erer. For a
kunne mete oppdragsgivers gnsker, sa vil vi bruke tid pa a sette oss inn i de forskjellige omradene.
Les mer i del 3.1 om dette.

2.2 Avgrensninger

Applikasjonen skal kun utvikles for Windows operativssystemet. Det er ikke noe krav om noe seerlig
portabilitet, siden applikasjonen primeert skal kjores pa en maskin hos NBL. Den kjgrende applika-
sjonen er ikke ansvarlig for a forklare brukeren ukjent termologi, for ansatte ved NBL vil ved behov
forklare dette og veere tilgjengelig for a veilede gjennom prosessen.

2.3 Oppgavebeskrivelse

Det skal i denne oppgaven utvikles en demonstrator som viser grafisk hva som foregar nar forskjel-
lige former av biometriske kjennetegn sammenlignes og analyseres. Vi skal utvikle en applikasjon
som tar i mot output fra de forskjellige analyseprogrammene utviklet av NBL og presenterer dis-
se i et grafisk brukergrensesnitt, slik at det blir enkelt for brukeren a folge med pa og forsta hele
prosessen, bade nar det gjelder hva som sammenlignes, og resultatet av sammenligningen.

Vi vil utvikle i moduler, en for hver type biometrisk kjennetegn. Disse vil i sin tur sammenstilles i en
sterre applikasjon. Vi vil utvikle demonstratorer for sa mange av analyseprogrammene vi far mulig-
het til, men oppdragsgiver har satt folgende ma-krav: fingeravtrykksgjenkjenning, aregjenkjenning
og tastegjenkjenning. Se del 1.2 for resultatmalene vare. Vi vil fa tilgang til en PC med Windows
som operativsystem, der applikasjonen skal kunne kjores. De eksisterende analyseprogrammene er
hovedsakelig skrevet i Matlab, og konvertering til andre programmeringssprak kan bli nedvendig.
En del av oppgaven vil ogsa veere a fa applikasjonen vi utvikler til a veere i stand til a registrere
forksjellige typer hardware, dette fordi vi er avhengige av forskjellige typer sensorer som registre-
rer biometriske kjennetegn.

De forskjellige typene som er nevnt av oppdragsgiver er:
« Flere forskjellige modeller av fingeravtrykkscannere
. Arescanner for finger
+ Fotokamera for iris, ansikt og ereavbildning

« Tastatur til tastegjennkjenning (denne er standard tilhgrende tildelt PC)



Det vil i tillegg bli behov for a etablere en database med de ngdvendigste biometriske dataene for a
kunne gjennomfere sammenligningen og analysene. Denne databasen vil bli delt i to, en permament
og en imidlertidig for gjester. Den imidlertidige vil bli slettet ved utgang av applikasjonen.

Vivil ogsa fordype oss litt i interaksjonsdesign, og grunnleggende prinsipper i forbindelse med dette.
Det er viktig at malgruppen for var applikasjon faktisk forstar det vi prever a kommunisere.

3 Prosjektorganisering

3.1 Ansvarsforhold og roller

For a veere mest mulig effektive og unnga a ha doble roller og oppgaver har vi valgt a fordele spe-
sialroller og ansvar til gruppemedlemmene.

3.1.1 Prosjektleder - Anna Kaardal

Hensikten med denne rollen er a ha en person i gruppa som skal ha oversikt over hvem som gjor
hva og nar, hvor mye tid hver enkelt jobber, og hvilke frister gruppa ma forholde seg til. Dette er
nedvendig for a kunne ta gode beslutninger pa hvordan gruppa skal disponere sine ressurser. Den
som har denne rollen skal bidra til en rettferdig arbeidsfordeling, og samtidig veere ansvarlig for a ta
opp bekymringsmeldinger med gruppa og veileder. Denne personen har ogsa endelig beslutnings-
kraft om gruppa ikke klarer a fatte en beslutning i felleskap. Vi har valgt a tilegne en fast person
prosjektlederrollen.

3.1.2 Programdriftansvarlig - Joachim Hansen

Hensikten med denne rollen er a spare gruppas ressurser ved at utfordringer med programvare kan
lgses primeert av en person, i stedet for at hele gruppa star stille og alle praver a lgse utfordringen
pa ulike mater. Vedkommende med denne rollen er ansvarlig for a finne alternativer til programvare
som gruppa har behov for, sette seg inn i teknologier, hjelpe gruppa med a konfigurere ulike verktoy
pa deres maskin, samt lage veiledninger for resten av gruppa.

3.1.3 Kommunikasjonsansvarlig - Synne Qstern

Hensikten med denne rollen er a sikre en ryddig kommunikasjonsprosess med vare veiledere og
oppdragsgivere. Kommunikasjonsdirektgren er vart ansikt utad og er ansvarlig for ekstern kom-
munikasjon med veileder, institusjon og oppdragsgiver. Denne rollen har ogsa ansvar for a holde
prosjektets blogg oppdatert. Og veere ordstyrer ved fellesmeoter.

3.1.4 Spesialfelt/ekspertomrade

Vi har funnet tre aktuelle spesialfelt som vi vil fordele innad i gruppa. Spesialfeltene ble opprettet
fordi vi anser det a kunne mye om alt som mer utfordrende enn a kunne mye om noe og litt om
alt. De tre spesielfeltene gar pa I/O (Joachim), GUI-design (Anna) og Matlab (Synne). Ekspertene er
ansvarlige a tilby oppleering og “support” til de andre gruppemedlemmene.



I tillegg vil vi fordele biometriomrader oss imellom slik at vi kan dekke mest mulig av dette omfat-
tende omradet. Dette for a kunne mete fagpersoner med god bakgrunnsinformasjon slik at det ikke
vil bli store behov for a fa grunnleggende “oppleering” om fagomradet, men heller fokus pa hva vi
skal benytte oss av i selve applikasjonen. Og med denne kunnskapen har ogsa bedre grunnlag for a
kunne oppdage feil eller mangler i utviklingen.

3.2 Rutiner og regler i gruppen

Vi skal ha minimum to til tre statusmeter/sprint daily meetings i lopet av en uke. Vi gnsker a ha
fleksibilitet nar statusmetene og felles arbeidsgkt skal veere og bruker Google sin kalenderapplika-
sjon for a plotte inn tidene vi har avtalt. Denne kalenderen er delt med hele gruppen og hver av
gruppemedlemmene har redigeringsrettigheter.

Veiledningsmeter er satt til tirsdager klokka 13:15 og meter med oppdragsgiver er annenhver tirsdag
klokka 09:00 i forhold til sprintene. Se 3 for mer detaljer om sprinter og statusmeter med oppdrags-
giver. Utover dette, vil det ogsa ved behov veere mulig a ha meter med aktuelle personer ved NBL
og ellers ved IMT. Disse tar vi kontakt med fortlopende ved behov, men vi skal unnga a la prosjektet
ga i still pga ventende svar fra ressurspersoner.

En referent vil bli satt opp for hvert mate, og er ansvarlig for a legge ut dette dokumentet pa gruppas
wikiside pa bitbucket.com.

Vi bruker Microsoft Excel for a loggfere hva vi har gjort, nar vi har gjort det og hvor mye tid vi har
brukt pa ulike aktiviteter som f.eks. undersekelse og prosjektskriving. Det a holde oversikt pa hvor
mye ressurser vi bruker pa en gitt aktivitet kan hjelpe oss a fordele ressursene mer fordelaktig pa
viktigere deler av prosjektet.

4 Planlegging, oppfelgning og rapportering

4.1 Hovedinndeling av prosjektet

I denne delen har vi argumentert og kommet frem til hvilken systemutviklingsmodell vi velger a
jobbe etter, og hvordan dette pavirker planen for statusmeter og beslutningspunkter.

4.1.1 Argumentasjon for SU-modell

Vi har vurdert flere forskjellige systemutviklingsmodeller til bruk i prosjektet. Gruppen og opp-
dragsgiver ble enige om en modell som stetter endringer ut i prosjektetarbeidet, da vi ser for oss at
det kan bli behov for a gjere endringer i kravspesifikasjonen underveis. Ettersom oppgaven bestar
av flere moduler, se del 2.3, og i tillegg er usikre pa hvor mange analyseprogrammer vi vil rekke a
gjennomfore, anser vi det som vanskelig a kunne sette noen eksakte datoer i prosjektperioden (med
unntak av gitte frister for innlevering). Det vil ogsa veere viktig for oss at forskere ved NBL kan ta
del i prosjektet underveis, slik at vi kan utvikle et program som oppfyller deres behov, og samtidig
unnga sterre missforstaelser.

Dette er vart sterste prosjekt til na, og det er forste gang vi jobber etter oppdragsmodell med en
faktisk kunde, noe som betyr at vi pa bakgrunn av var manglende erfaring har utfordringer med a
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detaljert bestemme pa et tidlig stadium hva vi vil gjere pa bestemte tider i lopet prosjeket, noe som
plandrevne systemutviklingsmodeller krever.

Pa bakgrunn av disse punktene kunne vi raskt utelukke plandrevne modeller, slik som fossefallsmo-

dellen. [2]

Overnevnte punkter medferer behovet for en modell som tilbyr fleksibilitet, og det vil derfor veere
naturlig a vurdere forskjellige smidige (agile) modeller. Disse tillater endringer underveis, og lar
samtidig oppdragsgiver ta aktivt del i prosjektet, og komme med endrede ensker underveis. For et
vellykket resultat ved bruk av en slik modell, er det viktig at oppdragsgiver har muligheten til a
engasjere seg ta aktivt del i prosjektet. Etter forste mote med oppdragsgiver, ble det klart at han var
motivert for dette, og hadde gode erfaringer fra tidligere prosjekter.

Agile metoder gjor oss i stand til a levere i inkrementer, noe som vil veere hensiktsmessig da vi skal
utvikle demonstratorer for forskjellige typer analyseprogrammer, og det vil veere naturlig a splitte
opp disse i forskjellige moduler, og sikre at vi faktisk er i stand til a levere noen moduler som fungerer
enkeltstaende, for vi leverer den siste stabile versjonen av applikasjonen i mai 2015.

Scrum er en smidig modell. Her har man en product backlogg a forholde seg til, og det er oppdrags-
giver som velger ut hvilke oppgaver som skal bli med i hver sprint [2]. Vi vil da veere avhengige at
oppdragsgiver er villig til a ta aktivt del, og ha jevnlige moter med oss. En fordel er at prosjektet de-
les opp i sprinter, og vi leverer et nytt inkrement for hver sprint, noe som star i stil med vare planer.
Samtidig stetter denne modellen jevnlige meter, for a holde ovrige gruppemedlemmer oppdatert pa
status, noe som sikrer god oversikt, samt sikrer at oppdragsgiver/forskere holdes oppdatert.

XP er ogsa en smidig modell vi har vurdert. Her sitter programmererne sammen i par og utvikler
produktet. Modellen stotter felles eierskap av all kode [2]. Felles eierskap av kode mener vi er en
godt prinsipp, da vi anser det som sveert viktig at alle gruppens medlemmer setter seg inn i all kode,
ogsa den de ikke har programmert selv. Pa en annen side, er XP mer tidkrevende, og vi har begrenset
med tid. Vi ser ogsa for oss at det blir mer krevende a administrere parprogrammering i en gruppe
med tre medlemmer.

RUP er ogsa en aktuell modell a benytte. Den er ogsa smidig og stetter inkrementell levering, samt
risikovurdering for hver fase, noe som er positivt. Ulempen er at det er et omfattende rammeverk a
sette seg inn 1.

Gjenbruk: Uavhengig av hvilken hovedmodell vi velger, vil det i dette prosjektet bli nedvendig a
benytte gjenbruksorientert systemutvikling. Det er ikke var oppgave a utvikle analyseprogramme-
ne, men benytte de som allerede eksisterer. Vi ma sorge for at disse delene fungerer sammen med
programmet vi utvikler, og vi ma veere forberedt pa at det kan bli behov for modifikasjoner/ kon-
vertering til et annet programmeringssprak for allerede eksisterende kode.

Etter neermere diskusjon med oppdragsgiver og veileder, kom vi fram til at en tilpasset Scrum, vil
veere en god lasning. Vi kommer til a dele arbeidet opp i sprinter pa to uker, og etter hver sprint vil
vi ha et mate med oppdragsgiver og evt andre aktuelle personer, der vi kort viser hva vi har utviklet
i den tilbakelagte sprinten, samt velger ut oppgaver fra backloggen til neste sprint. Det vil ikke kun
veere oppdragsgiver som velger ut disse oppgavene, det vil skje ved at gruppens medlemmer gjor
dette i samrad med oppdragsgiver. Vi vil ikke praktisere korte, daglige statusmeter, men heller litt
lengre meter 2-3 dager i uka. Vi kommer ogsa til a benytte elementer fra XP, noe som innebeerer at vi
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i perioder vil praktisere parprogrammering, samt at vi gjennom hele prosjektet vil praktisere felles
eierskap av kode. Vi ser ogsa for oss a benytte risikoanalyser, slik som i RUP, men tilpasse dette mer
til Scrum, og ha risikoanalyser flere steder i prosjektet. Del 6.1 omtaler planen for prosjektet etter
scrummodellen, og noen spesielle datoer.

5 Organisering av kavlitetssikring

5.1 Dokumentasjon, standardbruk og kildekode

Vi har gjennom disse arene ved HIG opparbeidet oss en del erfaring og kunnskaper om arbeids-
verktay som vi kommer til a benytte. Det har veert endel gode erfaringer, men ogsa en del mindre
gode erfaringer. Vi vil i denne delen oppsummere veldig kort hvilke hovedverktoy vi kommer til a
bruke, men det kommer til a bli aktuelt a benytte oss av ytterligere verktgy som vi ikke omtaler her.

5.1.1 Kildekode

[ dette prosjektet kommer vi til & bruke JavaDoc til a dokumentere kildekoden, i tillegg til kommen-
tering i selve koden. JavaDoc generer automatisk API-dokumentasjon i HTML format, noe som gjor
jobben var lettere med tanke pa dokumentasjon og at det vil vaere behov for at andre enn oss skal
kunne lese seg opp pa hva som skjer i koden.[3]

Nar det gjelder kjoring av JavaDoc-dokumentet skal dette gjores en gang i uken ved ukeslutt. Dette
for a sikre at vi har oppdatert dokumentasjon kontinuerlig i prosjektet.

Ettersom vi gnsker at det skal veere enkelt for andre enn oss som har utviklet applikasjonen a forsta
hva som skjer i koden, velger vi a felge en kodestandard for Java. Oracles egen kodestandard er
fra 1999 og ikke lenger helt oppdatert og vedlikeholdt av Oracle. Men denne standarden forteller
ganske grundig blant annet hvordan Java-kode skal formatteres og kommentering av kode. [4] Vil
viitillegg folge en mer nyere og anerkjent standard for Java; Googles Java Style. [5] Kombinasjonen
mellom den offisielle Java dokumentasjonen fra Oracle og den nyere veiledningen fra Google mener
vi vil gjere at koden var blir mer tilpasset dagens behov.

5.1.2 Analyse og diskusjon

Nar det gjelder dokumentasjon av undersgkelse, analyse og diskusjonsdelen av prosjektet, sa vil vi
underveis i arbeidet dokumentere vart arbeid i vare respektive “arbeidsmapper” pa felles lagrings-
server gitt av [T-tjenesten ved HIG.

Vi vil ta vare pa kildeinformasjon kontinuerlig, enten det skulle veere URL-adresser eller boker. Dette
ma gjeres for at vi skal kunne unnga a bruke ekstra tid til a "lete” etter kildene i ettertid.

Nar vi sa begynner pa selve rapportskrivingen, vil vi benytte oss av GIT-omradet for prosjektet.
Dette fordi man har her muligheter til versjonskontroll som er velidg nyttig i forbindelse med denne
typen arbeid. Se del 5.2 for mer om GIT.

lAdressen til Véoll‘t tilegna omréde €r: \\emu.stud.hig.no\Hovedprosjekter\Projectdata\v2015\imt\is\biodemo



5.1.3 Retningslinjer

Vivil folge "Retningslinjer for Mastergradsoppgaver og sterre studentoppgaver pa Bachelorniva ved
Heogskolen i Gjovik™. [6] Dette betyr at vi f.eks. siterer med Vancouver og fortlepende i teksten. Det
skal pa denne maten komme klart frem hva som er hentet fra andre hog hva som vi selv har kommet
frem til og produsert.

5.1.4 Programutviklingsverktoy

Ettersom vi har falt for Java nar det gjelder hovedsprak, sa vil vi bruke Eclipse som utviklingsmilje.
Dette er et sakalt integrert utviklingsmiljg (IDE), som stetter flere sprak Java deriblant. Eclipse fun-
gerer bra med GIT og BitBucket og kan i tilegg legge til ekstra plug-ins etter behov. 7]

5.2 Versjonskontroll

Det viktigste vi ser etter i var versjonskontrollslgsning er hvorvidt den kan leve opp til tre kriterier:
Feiltoleranse, lagringsplass og brukervennlighet.

For var gruppe stod valget mellom a benytte SVN-lgsning levert av IT-tjenesten ved HiG og GIT
som versjonskontroll. SVN har en sentralisert losning og GIT som har en distribuert losning. Kort
sagt betyr dette at med SVN jobber alle direkte mot en felles repository. Med GIT har alle en lokal
repository hver og vil kunne synkronisere eventuelle endringer mellom disse.

Hva er konsekvensene ved a ende opp med en defekt/odelagt repository med de ulike lgsningene?
Ved a bruke SVN vil alle filene i respository bli utilgjengelig, ettersom denne er sentralisert. Om det
samme skulle skje ved GIT, vil bare repositoryen til en av gruppemedlemmene veere pavirket og de
siste endringene til denne personen vil kunne ga tapt. Vi konkluderer derfor med at ved a bruke GIT
istedenfor SVN sikrer vi en sterre grad av feiltolleranse. [8]

Vi har ogsa prevd med a bli kjent med begge losningene og har kommet fra til at vi er mer kom-
fortable med a bruke GIT. GIT vil i dette prosjektet bli brukt til a lagre og jobbe med kildekoden
til applikasjonen, selve rapportskrivingen, prosjektplanen og andre elementer som er relevante til
disse punktene.

5.3 Risikoanalyse

Denne delen omtaler en risikoanalyse med tiltak. Figur 1 viser tabellen over de risikoene vi ser pa
som relevante for dette prosjektet. Vi har valgt a bruk en 3x3 matrise hvor redt felt er det som regnes
som ikke akseptabelt og ma gjeres risikoreduserende tiltak pa.

5.3.1 Tiltak

Det er tre risikoer som faller under redt felt i matrisen, i tillegg har vi valgt a utfere tiltak pa flere
av de risikoene som har kommet under gult felt. Se figur 2

Nr 1: Tap av prosjektdokumenter Denne risikoen er ganske alvorlig, for vi er helt avhengige a
kunne bade gjenopprette og veere trygge pa at prosjektdokumenter blir lagret sikkert. Som tiltak her
har vi valgt a bruke GIT (ref til versjonskontroll) og nettverkslagringen som vi har fatt tilbydd av
IT-tjenesten ved HIG. Disse anser vi som lgsninger som er sikre nok for vart behov.



Risiko Sannsynlighet Konsekvens | Kommentar

1 Tap av prosjektdokumenter Dette kan skje pga menneskelig eller tekniske Alle medlemmer av gruppa ma bruke
Kan skje Stor feil. versjonskontroll aktivt + lagre viktige
dokumenter pa felles server.

2 Fraveer ett eller flere gruppemedlem (sykdom eller Her er det i hovedsak snakk om langvarig Grupperegler som dekker slike tilfeller, unnga
skade) Sielden Stor sykdom/skade utover 2 uker. Konsekvensen at det blir en «single-point-of-failure» ved at

kan veere at de andre gr.medl ikke far fortsatt en gr.md| er den eneste som er ekspertise pa
arbeidet pga fravaeret. et felt og de andre ikke kan ta over.

3 Far ikke tilgang til programmer og/databaser som er Pga oppgavens art er det helt ngdvendig vi far | Ha jevnlige faste mgter med Patrick Bours og
ngdvendig Kan skje Stor tilgang og stgtte rundt programmer og NBL, veere klare pa hva vi trenger fra dem.

databaser fra NBL.

4 Ingen eller liten deltakelse av gruppemedlem Gruppemedlem kan bidra ulikt, og jobbe Grupperegler som dekker slike tilfeller. Klare

Sjelden Stor forskjellig. krav om hva som skal gjgres. Andre mdl ma
aktivt si ifra om sine bekymringer.

5 Liten eller ingen kontakt med NBL Pga oppgavens art er vi helt avhengige av at Ha jevnlige faste mgter med Patrick Bours og

Kan skje Middels | NBL er villige til & dele og hjelpe oss med NBL, veere klare pa hva vi trenger fra dem. Vi
informasjon. ma ta initiativet.

6 Tekniske problemer med lagring og Det kan dukke opp problemer med commit, Bruke velkjente og profesjonelle verktgy, og
versjonskontrollverktgy (Bitbucket, server hos IT- Kan skje Liten push og deling av filer, som kan fgre til at tillegg ha gode rutiner for bruk av disse.
tjenesten) arbeids blir tapt eller endret pa.

7 Uenigheter som pavirker fremdrift og leveranse Uenigheter vil dukke opp, men det kan Benytte oss av gruppedynamikk for at det er 3

Sjelden Middels | komme situasjoner hvor det gar i las. personer og at det vil uansett bli flertall
safremt ikke noen stemmer blankt.

8 For hgye arbeids/prosjektkrav, Tidsfrister som Ved en sprint eller i Ippet av hele prosjektet Tilpasse oss etter behov, gjgre vart beste for a
overskrides Kan skje Middels | oppdager at vi ikke er i stand til & levere pa levere og hvis dette ikke er nok: fa dette med i

det vi gnsker i utgangspunktet. rapporten.

9 Mangel pa kunnskaper Biometri, MatLab, GUI, 10 osv er fagfelt som vi | Forberede oss med a finne og leere oss disse

Svaert vanlig Middels er ganske uerfarne i. nye omradene som Yi ser vil bli aktuelle a .
kunne. Fordele spesialfelt mellom medl for &
vaere mer effektive.

Nl Sikkerhetshull som ikke oppdages Sielden Middels Det stilles hgyere krav til oss ang sikkerhet i Folge kodestandarder, utfgre flere forskjellige

programvaren. tester.

Figur 1: Risikotabell

Sannsynlighet

Sjelden Kan skje Sveert vanlig

Liten

Konsekvens Middels

Stor

Figur 2: Risikomatrise

Nr 3: Far ikke tilgang/kopier til programmer/databaser som er nedvendig I dette prosjektet er
vi helt avhengige av a fa tilgang til eller kopier av programmer og databaser som gjor de biometriske
utregningene som vi trenger til demostratoren fra NBL. Hvis vi ikke far dette kan vi ikke utvikle et
program etter oppdraget. Som tiltak her har vi satt opp jevnlige moter med oppdragsgiver og NBL,
og i tillegg presisere hva vi trenger av dem for a fa dette programmet til a gjore det som er behovet.

Nr 9: Mangel pa kunnskaper Biometri, MATLAB og GUI er noen av fagomradene vi kommer til a
mote i dette prosjektet, og vi har liten kunnskaper og erfaring innenfor disse feltene. Som tiltak her
har ma vi forst fa en oversikt over de feltene som det er behov for mer kunnskap, og sa ma vi sette av
tid til a kunne studere disse feltene. Vi har valgt a dele ut “spesialfelt” til hver av gruppemedlmenne
for a gjore dette mer effektiv. (Ref til delen om roller)

Nr 2: Fraveer hos ett eller flere gruppemedlem Siden vi er en gruppe pa 3 sa er vi desverre
sarbare hvis ett eller flere gruppemedlem skulle ha ett lengre fraveer fra prosjektet. For a unnga
at dette pavirker prosjektet i altfor stor grad vil vi serge for at alle lagrer sine arbeidsdokumenter
pa felles nettverksserver og unnga at ett gruppemedlem er det eneste som kan noe om et fagfelt i
prosjektet. Gruppemedlemmene star som ansvarlige a leere opp de andre i "Spesialfeltene”, slik at en
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annen kan til ned ta over arbeidsoppgavene.

Nr 4: Ingen eller liten deltakelse av gruppemedlem Veldig lik risiko over, men her er det ikke
snakk om fraveer men heller liten deltakelse. Som tiltak her er det viktig a ha gode utviklet gruppe-
regler som dekke slike tilfeller, og det er likesa viktig at de andre gruppemedlemmene reagerer hvis
dette skulle skje. Grupperegler ligger vedlagt som vedlegg....

Nr 5: Liten eller ingen kontakt med NBL Denne risikoen er ganske lik nr 3 over, men gar mer
pa kontakt mellom oss og NBL. Det er vesentlig at vi kan fa hjelp og bistand fra ekspertene innenfor
biometri, og kunne be om tilbakemeldinger om det vi gjor er riktig. Tiltaket er det samme som punkt
nr 3.

Nr 8: For heye arbeidskrav/prosjektkrav Vi er sapass uerfarne pa sterre projekt som denne opp-
gaven er, og derfor er det utfordrende for oss a kunne vite hva vi vil kunne klare a levere pa og hva
vi ikke rekker. Vi vil ta en ngye vurdering om hva vi mener, men vi vil i tillegg ogsa benytte oss mu-
ligheten til a redusere kravene underveis hvis det skulle bli nedvendig. Droftingen og begrunnelsen
vil bli dokumentert i rapporten.

6 Plan for gjennomfering

6.1 Gantt-skjema

Figur 3 viser en plan for hele bachelorprosjektet. Vi regner med fra start den 05 januar 2015 til slutt
den 03 juni 2015 da presentasjonene er satt. Som nevnt i del 4.1.1 bruker vi Scrum, noe som preger
utformingen av planen var fremover. I tillegg har vi lagt til noen ekstra aktiviteter som vi vil gjen-
nomfere; som f.eks testing 2 ganger i perioden og risikoanalyse 4 ganger hvor 2 er i forbindelse med
eventuelle funn fra testingen for. I tillegg har vi ”skilt” ut selve rapportskrivingen fra programutvik-
lingen, selv om disse to vil skje paraellt og ofte samtidig i samme sprint.

Viktige frister i denne planen er selvfolgelig selve rapport deadlinen den 15 mai, delleveringene som
vi har satt til slutten av mars og ved sluttfasen av rapporten i midten av mai.
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7 Vedlegg

7.1 Grupperegler
7.1.1 Tidsarbeid

Det forventes at hvert gruppemedlem vil gjennomsnittlig benytte ca 30 timer i uka pa prosjektet.
Dette males over tid f.eks. (25 t arbeid en uke medfarer 35t en annen) og vil ikke vere et absolutt
antall. Gruppemedlemmer er ansvarlige for a lage bekymringsmeldinger nar gruppemedlemmer ikke
bidrar nok.

7.1.2 Kvaliteten pa arbeidet

Gruppen har felles eierskap pa det som blir produsert, og alle er ansvarlige for a bidra til arbeid
holder hoyt akademisk niva bade nar det gjelder kodedelen og rapportdelen av prosjektet. Bekym-
ringsmeldinger kan bli konsekvensen om noen leverer mangelfult arbeid og ikke har vilje eller evne

til forbedring.

7.1.3 Bekymringsmeldinger

Om vedkommende som mottar gjentatte bekymringsmeldinger ikke viser tegn til forbedring, er dette
grunnlag for a kontakte veileder og utkastelse vil bli en siste mulighet dersom samtale med veileder
ikke laser konflikten.

7.1.4 Kontakttid og kontaktform

Kontakt over Skype og telefonsamtale kan kun forekomme mellom 10.00 - 21.00. Ellers kan kontakt
over SMS og Facebook forekomme nar som helst.

7.1.5 Moter

Gruppas medlemmer plikter a meate opp pa faste mater, sa sant ikke sykdom og vesentlige gode
grunner. Om noen ikke mgater opp pa flere mater av ulike arsaker, er dette grunnlag for bekymrings-
melding og skal tas opp i gruppen. Mgteformen skal enten veere i person eller over Skype. Pa mater
utad av gruppen er alle ansvarlige for a veere forberedt til, og det ber forbedres en agenda (trenger

ikke a folges slavisk).

7.1.6 Beslutningskraft

To personer er nok til a ta en beslutning som angar gruppa hvis tredje medlem ikke er tilgjengelig
eller tilstedet. I utgangspunktet skal man ta en beslutning i felleskap nar denne angar flere, men
gruppemedlemmer kan ta beslutninger som kun angar dem. Man ma ogsa kunne ga tilbake pa en
beslutning. Kontraktendringer kan fremkomme kun ved at to eller flere gruppemedlemmer er enig.
Ved a skrive under pa den originale gruppekontakten er man ogsa med pa eventuelle endringer.
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