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Abstract

Many companies are moving from an on-premise, physical computer infrastructure to a
virtual solution to ensure that their employees have the option to work from home and when
traveling for business. A virtual IT infrastructure can also provide improved security when it
comes to keeping confidential data safe and preventing data loss. There are numerous
companies offering virtualization services currently, and it can be hard to determine which is
right for one’s purpose. In this thesis, we have chosen two of the most common virtualization
services among businesses, VMware vSphere and Windows Virtual Desktop, and set up a test
lab in order to analyze the different security features they offer. We have also chosen to look
into user-friendliness and pricing, to aid the client in making the decision of which service
they wish to use. The result of this analysis is that VMware is the leader when it comes to
security due to their advanced network security features, while Windows Virtual Desktop is
the more user-friendly option. The Windows Virtual Desktop/Azure combination is more

expensive than VMware vSphere but offers more features for that price.
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1.1.

Forord

Denne rapporten er en sluttrapport som skrives i forbindelse med emnet
IDRI3001 - Bacheloroppgave i drift av datasystemer. Prosjektgruppen bestér
av Annika Luu og Solveig Longva. Prosjektet skal utarbeides i samarbeid med
Sopra Steria hvor selskapet og NTNU AIT stiller som veileder. Dette
dokumentet forklarer driftsaspektet ved prosjektoppgaven og er siste del av

bacheloroppgaven som leveres ved slutten av varsemesteret 2021.

Denne oppgaven er forankret i en reell problemstilling fra fagomradet
informatikk, drift av datasystemer, sikkerhet i virtualiseringstjenester.
Studentene har gjennom dette prosjektet tilegnet seg kunnskaper om
infrastrukturen og sikkerhetsfunksjoner innen disse virtualiseringstjenestene

og oppnadd egen utvikling i selvstendig prosjektarbeid.

1.1.1.  Takk

Prosjektgruppen ensker & gi stor takk til alle som har hjulpet oss
gjennom utferelsen av prosjektet og kommet med gode

tilbakemeldinger og stotte.

e Vegard Widén og Kristian Neaess, vare veiledere fra Sopra Steria.
Tusen takk for gode tilbakemeldinger og disponering av Microsoft
Azure.

e Stein Meisingseth, var veileder fra NTNU AIT samt faglerer i Drift
av datasystemer. Tusen takk for god veiledning og anbefalinger for
prosjektet. Ikke minst ensker vi ogsa a takke deg for tre &r med
minneverdig skolegang 1 drift av datasystemer.

e Jostein Lund, faglerer av drift av datasystemer. Tusen takk for tre ar

med minneverdig skolegang.

8av 153



Ludvig Pedersen og Emil Antoni Brase, infrastruktur ingenier fra
Sopra Steria. Tusen takk for teknisk innsikt i Windows Virtual Desktop
og Azure-miljoet.

Aleksander Tandberg, avdelingsingenior NTNU. Tusen takk for
IT-stotte og disponering av VMware.

Marthe Hagen og Jorgen Longva, tusen takk for korrektur av
rapporten og stotte.

Khuong Luu og Fonne Yep, tusen takk for motiverende ord og stette.
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1.2.

Oppbygging av rapporten

Sluttrapporten er sammensatt av tre rapporter; forstudierapport, designrapport
og driftsrapport. Ferste del av sluttrapporten vil gi en innfering i begrep og
forkortelser som brukes i rapporten og en beskrivelse av oppgaven, slik at
leseren far oversikt over hva de tre rapportene tar utgangspunkt i. Det er ogsa

vedlagt et GANTT-diagram som gir oversikt over fremgangen i prosjektet.
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1.3. Definisjoner og forkortelser

Ord Forklaring

AADDS Azure Active Directory Domain Services
ARM Azure Resource Manager

CAL Client Access License

CSPM Cloud Security Posture Management
CWPP Cloud Workload Protection Platform
DHCP Dynamic Host Configuration Protocol
DNS Domain Name System

EDR Endpoint Detection and Response

GPO Group Policy Object

HA High Availability

[aaS Infrastructure as a Service

MFA Multi-factor authentication

MS Azure Tjeneste som tilbyr skybaserte datatjenester
NAT Network Address Translation

RDP Remote Desktop Protocol

RDS Remote Desktop Services

SIEM Security information and event management
SOAR Security orchestration automated response
SOC Security Operation Center
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SSL

Secure Sockets Layer

SQL Structured Query Language

TCO Total cost of ownership

TCP Transmission Control Protocol

VM Virtuell maskin

VMware Et selskap som tilbyr skybaserte datatjenester, programvare og
tjenester for virtualisering.

VPN Virtual Private Network

vSphere Miljetjeneste for VMware

WVD Windows Virtual Desktop

XDR Extended detection and response
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1.4.

1.5.

Oppgavebeskrivelse

1.4.1.

1.4.2.

Case-beskrivelse

LonglLuu er en bedrift med 100 ansatte. De ensker & implementere
enten WVD eller VMware vSphere pa grunn av
COVID-19-situasjonen. De ensker at deres ansatte kan jobbe
hjemmefra og prioriterer hoyere sikkerhet i losningen de skal velge. De
benytter seg av et Windows-basert miljo. Pr. dagens dato benytter de
ikke en virtualiseringstjeneste. Prosjektgruppen skal sammenligne de
ovennevnte og komme med den optimale losningen for LongLuu ut i
fra hva som meter deres krav til sikkerhet, i tillegg til brukervennlighet
og okonomiske faktorer. Bedriften har hert mye om de ulike tjenestene
men ingenting om sikkerhetsnivaet. Begge tjenestene péstar & vare

sikre, men hva vil dette si? Er de sé sikre som de pastar?

Oppgave

Prosjektgruppen skal foreta en analyse og sammenligning av Windows
Virtual Desktop og VMware vSphere med fokus pé sikkerhet,

brukervennlighet og pris, og presentere resultatene for bedriften.

Hvordan oppgaven ble lost

Oppgaven ble lost ved hjelp av testlab-er som ble satt opp i Azure og VMware

vSphere, i tillegg til demolab-er som tilbys gratis fra VMware.

Prosjektgruppen henter mye informasjon direkte fra Microsoft og VMwares

nettside og kan konkludere at disse er palitelige for denne bacheloroppgaven.

Vi har benyttet dette for & stotte opp resultater som vi selv har observert. Vi

har ogsa hatt jevnlig dialog med veiledere fra NTNU AIT og Sopra Steria for a

fa tilbakemelding underveis, slik at vi far kvalitetssikret stoffet for

prosjektgruppen gar videre til neste del av prosjektet.
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1.6.

Gjennomfering av prosjektet

Prosjektgruppen oppretter en prosjektplan for planlegging og motivasjon.

Prosjektplanen starter med innsamling av nedvendige ressurser og kunnskap

for a utfere prosjektet. Prosjektgruppen utarbeider rapporter underveis for a

holde veilederne oppdatert. Det fores ogsé timelister, minimum 500 +-5% for

begge prosjektmedlemmer slik at prosjektgruppen overholder prosjektplanen.

Prosjektet ferdigstilles den 20. mai 2021.

1.6.1.

1.6.2.

Problemer underveis

Oppsettet av Windows Virtual Desktop og VMware gikk bra etter at vi
har fétt tilgang til nedvendige ressurser. Problemet var at
prosjektgruppen manglet tilgangsrettigheter for oppretting av Windows
Virtual Desktop ettersom at vi ikke kunne koble til tenant 1 Azure AD.
Dette ble lost etter at prosjektgruppen fikk de rette tilgangsrettighetene
og opprettet WVD med AADDS. Videre hadde vi problemer med
nettverkstilgang til VMware, noe som ble lgst etter kommunikasjon

med ansvarlig for disponeringen av virtualiseringstjenesten.

Miloppnéielse

Folgende mal ble definert ved start av prosjektet:

Effektmal

- Oke sikkerheten ved implementering av virtuelle tjenester.
- Trygg tilkobling ved hjemmekontor.

- Skalerbar virtualiseringslgsning.

- En kost-/nytteeffektiv losning

- Etvarslingssystem som kan oppdage innbrudd gjennom

overvakning av loggdata i systemet.
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- Trusselbeskyttelse

- En logganalyse som loggferer alle uvanlige aktiviteter.

Resultatmal

- En analyse av sikkerhetsfunksjoner og kostnader i Windows
Virtual Desktop og VMware vSphere.

- Prosjektet skal ferdigstilles 20. mai 2021, resultatet skal
presenteres for veilederen fra NTNU AIT og Sopra Steria 27.
mai 2021.

- Prosjektgruppen far en forstaelse av kundenes behov.

Prosessmal

- ke kompetansen innenfor de fagfeltene som utforskes i
prosjektet.

- Oke kompetansen for samarbeid og kommunikasjon

I denne rapporten oppdager vi at bdde Windows Virtual Desktop og
VMware, ved hjelp av deres sikkerhetsfunksjoner, egner seg til a
oppna effektmélene. De er begge skalerbare virtualiseringstjenester
som stetter en trygg tilkobling ved hjemmekontor og kan eke
sikkerheten 1 LongLuu ved implementering av en av disse
virtualiseringstjenestene. A gi fra on-premise-lgsning til en lgsning
basert pé virtualisering vil gi en kost-/nytteeffektiv losning hvor flere
ansatte kan benytte seg av de samme ressursene og minker kostnader
for & opprettholde hardware i bedriften. Disse virtualiseringstjenestene
har funksjoner som kan oppdage innbrudd gjennom overvakning av
loggdata 1 systemet og loggforer uvanlige aktiviteter. P4 denne méten
kan de beskytte infrastrukturen mot sikkerhetstrusler. Begge tjenestene
kan vere til nytte for bedriften og kan tilfere denne nytten pa ulike
maéter. De er fremdeles ulike og gruppen vil sammenligne dem i

sammenligningskapittelet 1 driftsrapporten.
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1.7.

Ut i fra resultatet og prosessen underveis i dette prosjektet konkluderer

gruppen med at alle mélene er oppnadd i en tilfredsstillende grad.

MS Project

Ved bruk av Microsoft Project utarbeides en prosjektplan som skal oppdateres
jevnlig. Hensikten er & lede dem mot prosjektets mal, definert i
forstudierapporten, og skal virke motiverende og gi oversikt for alle

interessenter i prosjektet.

1.7.1. GANTT-diagram

Et GANTT-diagram er et soylediagram som illustrerer prosjektprosess
over tid. GANTT-diagrammet skal oppdateres underveis og spiller en
viktig rolle for planlegging av prosjektet ved & definere datoer for start-
og sluttidspunkt av oppgavene som gjennomferes i prosjekt. Se

vedlegg (1) for fullversjonen av GANTT-diagrammet.
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Introduksjon

Hensikten med denne forstudierapporten er & gi et overblikk over hva prosjektet
innebarer. Den skal beskrive de ulike aspektene ved prosjektet og gi oversikt over hva
planen er og hvilke malsetninger prosjektet omfatter. Den tar for seg en risikoanalyse
med potensielle risikofaktorer og mulige konsekvenser. Vi vil ogsa ta for oss en
kost/nytte-analyse der vi analyserer virtualiseringstjenestene basert pa deres kostnader
sammenlignet med sikkerhetsfunksjoner. Til slutt vil vi komme med vare anbefalinger

til videre arbeid basert pd dagens situasjon og ensker.
Malet er & gi alle parter i prosjektet et inntrykk over hva som er involvert i prosjektet,

men det er viktig & nevne at det kan oppstd endringer underveis 1 samrad med partene

som er med i prosjektet.
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Bakgrunn for prosjektet

Prosjektgruppen ensker a gjore rede for sikkerhetsnivaet i Windows Virtual Desktop
(WVD) malt opp mot den tilsvarende virtualiseringstjeneste, VMware, da det er brukt
av mange bedrifter i dag og har vert i bruk lenge. WVD er en relativt ny
virtualiseringstjeneste, og dersom bedrifter skal vurdere om de vil ga over til denne
tjenesten vil det vaere viktig & vite hvilke fordeler eller ulemper det har i forhold til
tjenesten de benytter i dag. Her er det flere faktorer som méa tas med 1 beregningen, og
sikkerhet er en viktig faktor blant disse.

LongLuu er en bedrift med 100 ansatte, som 1 dag ikke benytter en
virtualiseringtjeneste for arbeidsstasjoner og servere. De gnsker & implementere en
virtualiseringstjeneste slik at de ansatte kan jobbe hjemmefra og ha tilgang pa
intranett pa jobbreise. Bedriften benytter seg av Windows til bade klienter og tjenere.
De onsker en losning som er mest mulig kost-/nytteeftektiv og som hoy grad av
sikkerhet i form av overvaking av systemet, varsling, handtering og loggfering av

hendelser, samt preventive tiltak som kan hindre sikkerhetsbrudd.

2.1. Beskrivelse av problemer og behov

Sikkerhet spiller en viktig rolle i en bedrifts systemer. For & beskytte
bedriftens integritet og data i heyeste grad kan man benytte seg av tjenester
som stadig oppdateres etter dagens trusselbilde og dermed sikre systemene. De
fleste store akterer som tilbyr virtualiseringstjenester tilbyr programvare og
tilleggstjenester som kan gjore det virtuelle systemet tryggere. Nér en ny
virtualiseringstjeneste kommer pa markedet vil det for mange bedrifter vere
interessant & vurdere om denne tjenesten kan vaere aktuell & gd over til. Det
kan derimot vaere vanskelig & finne informasjon om tjenesten fordi den er
nylig publisert og fordi det ikke finnes like mange brukererfaringer med
tjenesten. Nar det kommer til sikkerhetsaspektet kan det vaere vanskelig a
bedomme dette, da man ikke har s mye mer & gé pd enn hva leveranderen har
a si om det. Det er derfor vi med dette prosjektet ensker & granske
sikkerhetsnivaet i WVD sammenlignet med virtualiseringstjenester som er
benyttet av mange bedrifter i dag. P4 denne maten kan man 4 et innblikk 1
sikkerhetsgraden og om det vil vare lennsomt og trygt & migrere til WVD

eller en annen tjeneste.
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2.2. Hvorfor behov for virtualisering

Som nevnt har vi i dette prosjektet besluttet & trekke inn VMware for &
sammenligne WVD med virtualiseringstjenester som er mye brukt blant
bedrifter i dag. Det virtuelle systemet er ofte administrert av en egen
IT-avdeling og/eller av en ekstern supportbedrift, i tillegg til oppdateringer og
forbedringer som leveranderen selv kommer med. Sikkerhet i systemet er noe
som gjerne bade IT-avdelingen og leveranderen har ansvar for, avhengig av
hvilken trussel det dreier seg om. Dersom noe rammer selve systemet er det
ofte leveranderen som har ansvar for 4 tette sikkerhetshullet, for eksempel et
sikkerhetshull i tjenestens innloggingsfunksjon. Om det for eksempel oppstér
et sikkerhetsbrudd hvor en ansatt far tilgang pa filer som vedkommende ikke
skulle ha tilgang pa som folge av feil rettigheter 1 systemet sé faller dette
ansvaret gjerne pa de IT-ansvarlige i bedriften. I dette tilfellet vil det vaere
viktig at systemet er designet slik at det er lett for IT-avdelingen & administrere
systemet slik at slike hendelser ikke inntreffer. At tjenesten er relativt lett &

administrere er altsa en viktig faktor nir det kommer til sikkerhet.

VMware tilbyr tjenester som gir en oversikt over potensielle sikkerhetstrusler
og verktay som kan rette opp i disse truslene. VM-ene har tilgang til virtuelle
enheter, men ikke direkte tilgang til maskinvare. De kan ogsa kun
kommunisere gjennom virtuelle switcher. VMware ESXi gir ogsa rollebasert
tilgang og benytter kraftige krypteringsteknikker nér det kommer til klienter

og tjenere.
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Prosjektmal

Prosjektgruppen har formulert felgende mél med utgangspunkt i case-beskrivelsen fra
bedriften LongLuu. Disse malene er styrbare og mélbare slik at de skal virke
veiledende for prosjektgruppen under utferelsen. Disse skal brukes til & vurdere
resultatet i ettertid for & sikre at prosjektgruppen leverer det er som avtalt med

bedriften.

3.1. Effektmal

o (ke sikkerheten ved implementering av virtuelle tjenester.

o Trygg tilkobling ved hjemmekontor.

e Skalerbar virtualiseringslgsning.

e En kost-/nytteeffektiv losning.

e FEt varslingssystem som kan oppdage innbrudd gjennom overvakning av
loggdata i systemet.

e Trusselbeskyttelse.

e En logganalyse som loggferer alle uvanlige aktiviteter.

3.2. Resultatmal

e En analyse av sikkerhetsfunksjoner og kostnader 1 Windows Virtual Desktop
og VMware vSphere.

e Prosjektet skal ferdigstilles 20. Mai 2021, prosjektgruppen presenterer da
resultatet for veilederen og Sopra Steria den 27. mai 2021.

e Prosjektgruppen fér en forstaelse av kundenes behov.

3.3. Prosessmal

o (ke kompetansen innenfor de fagfeltene som utforskes i prosjektet.

o (ke kompetansen for samarbeid og kommunikasjon
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3.4. Prosjektets omfang

Bedriften ensker a implementere enten WVD eller VMware vSphere, med
spesielt fokus pA WVD og deres funksjoner, da dette er en relativt ny lesning
hvor man ensker & vite hvordan det stiller seg 1 forhold til de mer brukte
tjenestene. Prosjektgruppen skal i folge case-beskrivelsen gjore rede for
VMware vSphere og Windows Virtual Desktops sikkerhetsfunksjoner og
utarbeide en analyse der vi sammenligner de ovennevnte

virtualiseringstjenestene.

3.5. Produktets funksjonelle egenskaper

Produktet skal vere en analyse av sikkerhetsnivaet i WVD og andre
virtualiseringstjenester slik som VMware vSphere. Produktets funksjonelle
egenskaper skal vare et grunnlag for bedriftens avgjerelse av hvilken

virtualiseringstjeneste de ensker & implementere.

3.6. Prosjektets milepzeler og hovedaktiviteter

Prosjektgruppen benytter MS Project for & opprette en prosjektplan som
illustrerer prosjektets milepaler og hovedaktiviteter med et GANTT-diagram.

Prosjektet startet den 6. januar 2021 og ferdigstilles den 20. mai 2021. Vedlegg
(D.

e Forstudierapport, 28. januar 2021
e Designrapport, 19. februar 2021
e Diriftsrapport, 10. mai 2021

e Sluttrapport, 20. mai 2021

e Presentasjon, 27. mai 2021
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4. Interessenter og rammebetingelser

4.1. Interessentanalyse

Her beskrives alle interessenter 1 prosjektet, suksesskriterier og deres bidrag
som inngar i prosjektperioden. Disse kan deles inn i to kategorier, eksterne og

interne interessenter. Videre skal vi beskrive deres roller i prosjektet.

Eksterne interessenter:

- Ledelsen i LongLuu. De gnsker & implementere et system for
hjemmekontor for de ansatte som er mest mulig kost-/nytteeffektivt.
Ledelsen fungerer som oppdragsgiver og skal stille krav, beslutte og gi
innsikt i bedriften til prosjektgruppen for & komme frem til den mest

optimale lgsningen.

- Sluttbruker
Dette er de ansatte som bergres i det daglige. Disse bidrar med nyttig

informasjon for og under prosjektet.

- Ved kontoret
De kan komme med nyttig informasjon om hvordan systemet
fungerer, fordeler, ulemper og igjen gi tilbakemeldinger om

forbedringsmuligheter.

- Hjemmekontor og pa reise
De ansatte pa reise kan koble til bedriftens intranett med VPN
og far en sikker tilkobling. Disse kan komme med
tilbakemeldinger om brukervennlighet ved ekstern tilkobling og

tjenesteytelse.

Interne interessenter:

- Prosjektgruppen bestér av to gruppemedlemmer, Solveig Longva og
Annika Luu. De har ansvar for rapportskriving, planlegging, utferelse

og levering av prosjektet innen sluttdato.
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- Sopra Steria fungerer som veileder. De bidrar med kunnskap, teknisk

hjelp, tekniske ressurser og veiledning.

- NTNU AIT fungerer som veileder. De bidrar med kunnskap, teknisk

hjelp og veiledning.
Interessent Suksesskriterier Bidrag til prosjektet
Eksterne
LongLuu Bedre system med hoy Beslutning, krav og innsikt
sikkerhet for hjemmekontor.
Sluttbruker Hjemmekontor og jobbreise | Tilbakemelding om
gjennom en sikker tjenesteytelse,
tilkobling. brukervennlighet, fordeler
og ulemper med tjenesten,
bade for, under og etter
prosjektet.
Interne
Prosjektgruppen Vellykket prosjekt Ansvar for a presentere
losninger
NTNU AIT og Sopra Steria i Vel gjennomfert prosjekt og i Veiledning, teknisk hjelp og
verdifull informasjon. kunnskap.

Tabell 1 - Interessentanalyse
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5.  Rammebetingelser

Prosjektgruppen har utarbeidet rammebetingelser for & legge begrensninger for

aktiviteter som utfores i prosjektet henhold til avtaler som ble gjort.

- Absolutt krav til ferdigdato er satt til den 20. mai 2021.

- Kostnadsrammen skal settes etter LongLuu har besluttet en
virtualiseringstjeneste. Prosjektgruppen skal utarbeide en kost/nytte analyse
der vi sammenligner kostnaden pé de ulike virtualiseringstjenester.

- Dirifts- og utviklingsmilje: Prosjektgruppen skal benytte Microsoft Azure som

tilbys av Sopra Steria.
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6. Kritiske suksessfaktorer

6.1. Suksessfaktorer

Faktorer som vil vare kritiske for et vellykket resultat av prosjektet:

Nok informasjon ma samles inn, blant annet ved a lese eksisterende
publikasjoner, forhere seg med personer med kunnskap innenfor
omradet, og a utforske virtualiseringstjenestene i praksis.

Frister for ferdigstillelse av rapporter mé overholdes.
Prosjektgruppen ma ha nok kunnskap om virtualiseringstjenester for a
kunne sette opp et virtuelt desktop-milje. Dersom det er noe som er
uklart/nytt, ma de ha evne til 4 tilegne seg denne kunnskapen.
Prosjektgruppen mé ha tilgang pé en virtualiseringsplattform (for
eksempel Microsoft Azure).

Bedriften mé oppgi sine krav til hva som skal vaere med i
prosjektoppgaven.

Prosjektgruppen mé ha kunnskap om de tjenestene som skal

sammenlignes med WVD.

6.2. Informasjonsbehov

- Prosjektgruppen behever jevnlige meter med representanter for bedriften, for a

fa tilbakemeldinger underveis og svar pa spersmal som skulle dukke opp. For

metene settes det opp en agenda, og en av studentene forer referat for metet.

Béde agenda og referat skal vare tilgjengelig for alle parter. Matene holdes

etter avtale mellom alle partene.

- Dersom en av partene trenger hurtig svar pa noe, kan de ringe eller ta kontakt

over Teams innenfor normale arbeidstider.

- Bedriften skal holdes oppdatert om hvordan prosjektgruppen ligger an og hva

som er produsert mellom metene.

- Prosjektgruppen har behov for a benytte seg av bedriftens tekniske ressurs for

a fa et innblikk 1 hvilke aspekter ved virtualiseringstjenestene det legges vekt

pa av bedriften.
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Risikoanalyse

I tabellen under beskrives risikofaktorer som er knyttet til dette prosjektet. For hver

faktor tar vi for oss sannsynligheten (S) for at dette inntreffer og konsekvensen(e) (K)

dette kan fa. Dette kan vi visualisere i et koordinatsystem, hvor tallene representerer

risikofaktorens nummer i tabellen, og vi vurderer konsekvens og sannsynlighet

mellom en (minst alvorlig) og fem (mest alvorlig).

Risiko

Beskrivelse

Prosjektgruppen leverer

ikke resultat innen tidsfrist

Dersom prosjektgruppen ikke leverer innen
gitt tidsfrist vil dette kunne ansees som et
tillitsbrudd da prosjektgruppen ikke klarer &
levere det som er forventet, og vil gi et
svekket inntrykk av prosjektgruppen. Det
vil ogsé gi forsinkelser for bedriftens arbeid
med & komme til en konklusjon om hvilke
systemer som skal benyttes i fremtiden og
for implementasjon av dette systemet. For &
unnga dette har prosjektgruppen satt opp
maél og delmél i MS Project som skal
oppnds innen gitte tidsrammer for & kunne
holde orden pé fremgangen og kunne passe

pa at frister overholdes.

Konflikt innad i
prosjektgruppen

Dersom det oppstar konflikter innad i
prosjektgruppen vil dette kunne skape
forsinkelser og i1 verste fall ga utover
kvaliteten péd det endelige resultatet.
Medlemmene i prosjektgruppen har tegnet
en kontrakt mellom seg som illustrerer hva
de forventer av hverandre og hvordan en
eventuell konflikt skal loses pd en mate som

ikke gar utover tidsfrister eller kvalitet.
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Konflikt mellom

prosjektgruppe og bedrift

Dersom det oppstar konflikter mellom
prosjektgruppe og bedrift kan dette ga
utover samarbeidet mellom partene og
hindre gjennomfoering av selve prosjektet.
For 4 unnga at noe slikt inntreffer er det
viktig at man holder en god dialog mellom
partene, og redegjor for forventninger og
planer for prosjektet pa en profesjonell
mate. Jevne meoter kan serge for dette, 1
tillegg til at det gir partene en mulighet til &
bli kjent med hverandre & oppna en god

tone.

Misforstaelser mellom

prosjektgruppe og bedrift

Misforstielser mellom prosjektgruppe og
bedrift kan fore til at resultatet som leveres
ikke nar opp til bedriftens forventninger.
Igjen kan dette lases ved & ha jevnlige mater
om framgangen 1 prosjektet og hva som er
gjort sd langt. Ved prosjektstart er det viktig
at partene diskuterer hva som forventes av
resultatet og hva som skal inkluderes i

dokumentasjonen som leveres.

Tabell 2 - Risikoanalyse
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Sannsynlighet og konsekvens vurdert i forhold til hverandre:

Sannsynlighet og Konsekvens
5

‘ 8 (1]
’ 2] ©

Konsekvens

Sannsynlighet

Figur 2 - Sannsynlighet og konsekvens
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Kostnad og nytte

[ forbindelse med dette prosjektet er det vanskelig d anta noe om den kvantifiserbare
nytten, da denne avhenger av uforutsigbare faktorer, slik som pandemien. Dersom

bruken av hjemmekontor fortsetter d veere meget utbredt vil man kunne anta at nytten
av en virtualiseringstjenste er stor. Dersom dette ikke er tilfellet vil det sannsynligvis

veere like nyttig, men det er vanskelig d si i hvor stor grad.

8.1. Kvantifiserbar nytte

Per dags dato har ikke LongLuu en virtualiseringslesning. Det vil kunne antas
at de vil tape en del pa & ikke ha dette, da i lys av COVID-19-situasjonen og
andre situasjoner som kan forhindre arbeid pd kontor. Man kan potensielt bli
hindret 1 & fa utfort arbeid dersom det ikke er mulig for bedriften 4 tilby
hjemmekontor i en situasjon der dette er anbefalt, pdbudt eller pa annen mate

behovelig.

8.2. Ikke-kvantifiserbar nytte

Den ikke-kvantifiserbare nytten innebaerer okt fleksibilitet blant de ansatte ved
mulighet til & ha hjemmekontor. Denne nytten er vanskelig & sette et tall pa, da
situasjoner som medferer behov for hjemmekontor vanligvis er uforutsigbare.
Dersom situasjoner som COVID-19 preger bedriften pé lang sikt vil det uten
tvil kunne unng tapt arbeidskraft og ekonomiske tap for bedriften som folge
av tapt produktivitet, dersom de har mulighet til & jobbe hjemmefra. Det vil
ogsé lenne seg 4 ha en virtualiseringslosning pa plass for & kunne jobbe pa

reise og pé offsite-moter.

Ved & gjennomgé en sammenligning av de ulike tjenestene vil det kunne gi
bedriften mulighet til & ta det beste valget med tanke pa kostnader
sammenlignet med andre tjenester. De vil altsd med hey sannsynlighet spare
pa sikt pd & gjennomfere dette prosjektet da de far et godt grunnlag for a velge

den mest egnede tjenesten.
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8.3. Estimerte kostnader

8.3.1. Bruk av Windows Virtual Desktop

LongLuu eier Windows 10 Enterprise-lisenser, i tillegg til RDS

CAL-lisenser med Software Assurance. Windows Virtual Desktop er

inkludert i lisensen og krever dermed ikke ekstra kostnader for selve

tjenesten (1).

8.3.2. Bruk av VMware vSphere

For VMware vSphere har en behov for en lisens per CPU. Per

attekjerners CPU vil man kunne ha omtrent 15 VM-er, sa for en bedrift

med 100 ansatte vil man da trenge minst sju lisenser. VMware vSphere

koster 248 894,31 kr for sju lisenser og er en engangssum. Dette

inkluderer supportkostnader (31).

8.3.3. Prissammenligning av virtualiseringstjenestene

Kostnad (pr. ar) Brukere
Windows Virtual 386 386,83 (med lisens 100
Desktop allerede eid av LongLuu)
VMware vSphere 248 894,31 (engangssum) 100

Tabell 3 - Prissammenligning
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9. Retningslinjer og standarder

9.1. Krav til dokumentasjon

Under utferelsen skal prosjektgruppen utarbeide dokumenter som leder
prosjektet mot det endelige resultatet. Det leveres en sluttrapport og en
presentasjon ved slutten av prosessen. Denne rapporten vil foreligge skriftlig

pa PDF-format ved levering.

9.1.1. Forstudierapport

Hensikten med denne rapporten er a klargjore bakgrunnen av
prosjektet, prosjektets mél og interessenter samt gjennomfore de
nedvendige undersgkelsene for at bedriften kan avgjere om dette er et
prosjekt de ensker & fortsette med. Denne rapporten skal ferdigstilles

den 28. januar 2021.

9.1.2. Designrapport

Denne rapporten skal vare en forminsket versjon av forstudierapport
der vi fir en overordnet oversikt av prosjektet. Frist for innlevering 19.

februar 2021.

9.1.3. Driftsrapport

I denne rapporten skal prosjektgruppen innhente nedvendig
informasjon og skaffe oversikt over produktet. Frist for innlevering 10.

mai 2021

9.1.4. Sluttrapport

Sluttrapporten er den avsluttende rapporten for prosjektet. Her skal
prosjektgruppen gjore rede for hele prosjektet der de oppsummerer
arbeidet samt gjore vurderinger av méloppnaelse. Bedriften skal
beslutte om videre arbeid etter prosjektet basert pd denne rapporten.

Frist for innlevering 20. mai 2021.

37av 153



9.1.5. Rutiner for godkjenning og revisjon

Alle rapporter skal leveres innen et bestemt tidspunkt, og disse skal
gjennomgds og godkjennes av alle 1 prosjektgruppen. Hvert dokument
avsluttes med et mote der veilederne far tilgang til dokumentet 1
forkant av metet, en til tre dager, slik at de kan komme med
tilbakemelding eller kommentarer for endring eller godkjenning av

dokumentet.

9.2. Krav til kvalitetsgjennomganger

Prosjektgruppen ser et behov for kvalitetsgjennomganger av folgende

dokumenter og aktiviteter:

9.2.1. Rapporter

Prosjektgruppen skal utarbeide rapporter og har hovedansvaret for
kvalitetsgjennomgang av dokumenter som utarbeides under prosjektet.
Disse rapportene skal godkjennes innad i prosjektgruppen for de
kontrolleres av veilederen og Sopra Steria. Alle interessenter ma vare

med & godkjenne en rapport for denne regnes som gyldig i prosjektet.

9.2.2. Case-beskrivelse

Alle parter 1 prosjektet ma godkjenne case-beskrivelsen for

prosjektgruppen setter i gang prosjektet.

9.2.3. Mgter

Under utferelsen av prosjektet, skal det avholdes flere
veiledningsmeter. Det sendes en meteinnkalling til hvert mete og disse
blir referert av et medlem i prosjektgruppen. Alle interessenter skal
gjennomfore en kvalitetsgjennomgang av disse for & sikre enighet i

prosjektet.
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9.3. Krav til standarder og metoder

9.3.1. Rapportmaler
I dette prosjektet benyttes dokumentmaler fra emnet IDRI2007 -
Prosjekt og dokumentasjonsarbeid som grunnform. Disse blir tilpasset

etter behov.

9.3.2. Microsoft

9.3.2.1. Microsoft Project

Dette er et prosjektstyringsprogram som benyttes for & opprette
en oversiktlig prosjektplan og fremvises som et

GANTT-diagram.

9.3.2.2. Word

Dette er et tekstbehandlingsprogram som benyttes for all

dokumentasjon og rapportskriving.

9.3.2.3. Microsoft Teams

Teams er en kommunikasjons- og samarbeidsplattform som
knytter alle parter av prosjektet i en gruppe. Her ligger all
nedvendig informasjon, slik som dokumenter, kontrakter,
metereferat og lignende. Det avholdes faste moter pa Teams der
prosjektgruppen er ansvarlig for & oppdatere alle interessenter

om fremgangen i prosjektet.

9.4. Endringshindtering

Alle interessenter kan sende en foresporsel om endring av dokumenter 1
prosjektet. Disse skal behandles formelt og forretningsmessig og

gjennomfores pa folgende méte:
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9.4.1.

9.4.2.

9.4.3.

9.4.4.

9.4.5.

9.4.6.

9.4.7.

9.4.8.

Utfylling av endringsmelding, dokumentér endringsinnhold

Fastsette endringen og spesifiser hvilken del av dokumentet/prosjektet

det gjelder.

Foreta en konsekvensanalyse

Nye endringer kan fore til nye konsekvenser. Det er behov for
konsekvensanalyse for & ha oversikt over mulige konsekvenser for sd

igjen unngé uenskede hendelser.

Foreta en ny kostnadsanalyse

Det er essensielt & foreta en ny kostnadsanalyse for & korrekt beregne

kost/nytte ved en endring.

Godkjenning og aksept

Alle interessenter mé godkjenne endringen for man utferer endringen.

Loggfoering av endring

Alle endringer skal loggfores.

Justering av prosjektplanen

Her er det viktig med en oppdatering av prosjektplanen,

GANTT-diagrammet og omorganisere prosjektet etter endringen.

Informering av interessenter

Etter at prosjektgruppen har gjort rede for endringen, skal

prosjektgruppen informere alle interessenter om dette.

Gjennomfering av endring

Dersom de ovennevnte punktene er gjennomfert, kan vi gjennomfere

endringen.
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10.

Prosjektorganisering

Bedrift

Kvalitetskontroll

Prosjektleder

Prosjektgruppe

Figur 3 - Prosjektorganisering

Figuren over viser partene 1 prosjektet og arbeidsfordelingen mellom disse.

Bedriften LongLuu er oppdragsgiveren for prosjektet og skal klargjer deres ensker fra
prosjektgruppen og hva som forventes av resultatet.

Kvalitetskontroll vil gjennomferes av veilederne for prosjektet. Dette innebzrer at de
vurderer kvaliteten basert pd krav fra bedriftens side. I dette tilfellet er dette Stein
Meisingseth, veileder fra NTNU AIT, og Sopra Steria.

Prosjektlederrollen rulleres mellom medlemmene i prosjektgruppen. Prosjektlederen
har rolle som meteleder under veiledningsmeter i prosjekt.

Prosjektgruppen bestir av to medlemmer, Solveig Longva og Annika Luu, hvor

arbeidsoppgaver fordeles jevnt mellom disse.
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11.

Anbefaling om videre arbeid

Prosjektgruppen har gjort rede for ikke-kvantifiserbar nytte, der bedriften vil fa nytte
av & gé over til en virtualiseringstjeneste. Det vil vare lonnsomt for bedriften pa lang
sikt, bdde med tanke pa mulighet for hjemmekontor, slik at man unngér tapt
arbeidskraft i situasjoner der fysisk oppmete ikke er mulig, og jobbreiser. En
virtualiseringstjeneste kan gke fleksibiliteten 1 bedriften samt dpne opp nye muligheter
for de ansatte. I dette prosjektet vil bedriften fa mulighet til a velge den sikreste
losningen og vurdere nytten opp mot dette. Folgelig vil prosjektgruppen anbefale &

viderefore prosjektet med de planene som er fremlagt i forstudierapporten.
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Revisjonshistorie

Dato Versjon Beskrivelse Forfattere
19.02.2021 0.1 Opprettelse av designrapport. | Annika Luu og
Solveig Longva
25.02.2021 0.2 Endring pa dokumentet basert i Annika Luu og
pa tilbakemelding fra Solveig Longva
veiledere.
29.04.2021 0.3 Fjerne Citrix fra prosjektet. Annika Luu og
Solveig Longva
13.05.2021 1.0 Formatering. Annika Luu og

Solveig Longva
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Oppsett

Designrapporten inneholder en oppsummering av kundens behov og dagens systemer. Med
dette utgangspunktet begrunnes valg av virtualiseringstjenester. I neste del av rapporten
fortsetter vi med a beskrive tekniske detaljer og funksjoner knyttet til testmiljo og
virtualiseringstjenestene. Avslutningsvis beskrives detaljer rundt selve prosjektet, det vil si
dokumentasjon, prosjektplan og videre arbeid. I tillegg presenteres anbefaling for videre

arbeid i dette prosjektet.
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Innledning

Designrapporten er en overordnet oversikt over utformingen av lgsningen som
prosjektgruppen skal levere til kunden, i tillegg til hvordan dette utferes. Rapporten

setter hovedfokus pa prosjektets omfang og utforelse.

I denne rapporten finner man en innledning til selve designrapporten og en oversikt
over begreper og forkortelser som brukes. Vi tar ogsé en gjennomgang av kunden og
deres situasjon, i tillegg til hvilke krav og behov de har knyttet til fremtidige systemer.
Deretter beskrives de tekniske lasningene, og funksjonene i de ulike
virtualiseringstjenestene redegjares for. Avslutningsmessig gis en oppdatering pa

prosjektplanen og anbefaling for videre arbeid.

Hensikten med rapporten er & gi oppdragsgiver innblikk i hvordan sluttresultatet vil se
ut og hvordan arbeidet foregér for & oppnd avtalte prosjektmél. Denne rapporten skal i
tillegg fungere som en konseptuell beskrivelse av tekniske detaljer som vurderes nar

vi videre skal utfere en analyse av systemene.
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2. Avgrensning

I dette prosjektet sammenligner prosjektgruppen Windows Virtual Desktop og
VMware vSphere. Bedriften LongLuu ensker & fa en detaljert analyse av disse to
virtualiseringstjenestene. Prosjektgruppen skal sammenligne ulike egenskaper som gir
en direkte pavirkning pé beslutningen for hvilken virtualiseringstjeneste bedriften vil

ga for.
Under finner du en liste over egenskaper som er interessant i denne analysen.

e Kost/nytte analyse
e Sikkerhetsniva
o Funksjoner

e Brukervennlighet

Resultatet av dette prosjektet skal vaere en grundig analyse av WVD og VMware
vSpheres sikkerhetsfunksjoner og deretter ssmmenligne deres egenskaper som er

nevnt i listen over.
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Kunde og behov

LongLuu er en bedrift som driver med regnskap for bedrifter i Norge. De har 100
ansatte som tilherer til ulike avdelinger. LongLuu ensker & virtualisere IT-systemene
sine, enten med Windows Virtual Desktop eller VMware, for & &pne opp for
hjemmekontor pd grunn av COVID-19-situasjonen. Bedriften har kjennskap til disse
virtualiseringstjenestene men ensker en grundig analyse av deres sikkerhetsniva.
Prosjektgruppen har fétt dette oppdraget og skal underseke samt utarbeide en
sammenligning av produktenes funksjonalitet og sikkerhet. Denne rapporten skal

veare et beslutningsgrunnlag for en eventuell implementasjon pé et senere tidspunkt.

I dag benytter LongLuu et on-premise Windows-basert milje der all programvare er
installert lokalt pa arbeidsstasjonen. Bedriften mangler en virtualiseringstjeneste for
arbeidsstasjoner og servere, noe som begrenser produktiviteten i dag pa grunn av
COVID-19. Bedriften ensker ogsa en sikker tilkobling til bedriftens intranett ved

jobbreiser.
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Hvorfor valg av lesning

Det eksisterer mange ulike virtualiseringstjenester for arbeidsstasjoner. I dette
prosjektet har vi besluttet i samrdd med oppdragsgiver at fokuset skal begrenses til
tjienestene Windows Virtual Desktop og VMware vSphere. Dette begrunnes av at
Windows Virtual Desktop er en relativt ny lesning som for mange bedrifter virker
veldig interessant, blant annet pa grunn av at man kan benytte seg av det uten ekstra
kostnader for lisens dersom man allerede har eksisterende Windows-lisenser.

Folgende lisenser gir tilgang til WVD:

- Microsoft 365 E3/ES

- Microsoft 365 A3/A5/Student Use Benefits
- Microsoft 365 F3

- Microsoft 365 Business Premium

- Windows 10 Enterprise E3/E5

- Windows 10 Education A3/AS

- Windows 10 VDA per user

Det er derimot lite dybdekunnskap om WVD blant mange bedrifter. Vi velger derfor &
analysere sikkerhet og kost-/nytte for bedriften med Windows Virtual Desktop slik at
LongLuu far den informasjonen de trenger for & avgjere om dette er en aktuell
losning. VMware er et mer tradisjonelt valg blant bedrifter og det er derfor nyttig &
sammenligne disse opp mot Windows Virtual Desktop for se hvordan disse stiller seg

opp mot hverandre.

De endrede kostnadene ved a gé over til bruk av virtuelle maskiner gjennom en av de
to virtualiseringstjenestene inkluderer ogsa selve kostnaden for tjenesten. I tillegg
kommer kostnader knyttet til implementering av valgt losning. Implementering kan
utfores av bedriften selv eller av eksterne konsulenter. Med riktig planlegging av
implementeringsprosessen vil ikke overgangen til virtuelle arbeidsstasjoner fore til

noe nedetid, da systemet kan settes opp i parallell med eksisterende lgsninger.

Framtidige kostnader ved de ulike tjenestene kan sees i tabellen under. Kostnader ved
bruk av ekstern konsulent kommer i tillegg om man ensker a benytte seg av dette.

Prisene er overslag og ikke absolutte tall.
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Kostnad (pr. ér)

Windows Virtual Desktop

386 386,83 (med lisens)

VMware vSphere

248 894,31 (engangssum)

Figur 3 - Prissammenligning

52 av 153



5. Beskrivelse av tekniske losninger

5.1. Testmiljo

For & evaluere de ulike tjenestene setter prosjektgruppen opp et testmiljo i MS
Azure for vurdering av WVD, mens VMware testes lokalt. Testmiljoet
benyttes for & utrede hvilke sikkerhetsfunksjoner som er tilgjengelige i
tjenestene, og hvordan disse fungerer. I tillegg ser vi pd hvor intuitiv
installasjonen av tjenesten er og hvor brukervennlig administrasjonen av

systemet er.

5.2. Verktey og ressurser

I utforelsen av prosjektet benyttes folgende verktoy og ressurser:

e Microsoft Azure
e VMware vSphere
e MS Project

e Google Scholar
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Lesningsbeskrivelse

Her beskriver vi viktige sikkerhetsfunksjoner (og andre relevante funksjoner for a
forenkle administrasjon av systemet) knyttet til de ulike virtualiseringstjenestene, og
hvilke systemkrav som ma metes for & ta disse tjenestene i bruk. I tillegg til disse
sikkerhetsfunksjonene er det helt avgjerende at systemet er konfigurert med riktige

tilganger og rettigheter.
6.1. Programvare, systemkrav og viktige sikkerhetstjenester

Disse lgsningene krever at man har Windows 10 installert, 1 tillegg til de
nyeste versjonene av virtualiseringstjenestene nevnt under for & kunne dra full
nytte av de nyeste sikkerhetsfunksjonene. Videre er det viktig & serge for at
man inkluderer systemer som utforer viktige oppgaver nar det kommer til

sikkerhet. Dette gjelder altsé alle virtualiseringstjenestene vi skal se pa.

6.2. Forutsetninger og avhengigheter

Prosjektgruppen definerer folgende punkter som forutsetninger og
avhengigheter for a oppna effektmaél, resultatmal og prosessmal som er oppgitt

1 forstudierapporten.

6.2.1. Innlevering
Denne rapporten skal ferdigstilles ca. den 19. februar og leveres 1

PDF-format som en del av den endelige rapporten den 20. mai 2021.

6.2.2. Mal
Vi er avhengig av & underseke relevante funksjoner som blir nevnt i

punkt 7.3. for 4 sikre at folgende mal er oppnédd ved innlevering.

o (ke sikkerheten ved implementering av virtuelle tjenester.
o Trygg tilkobling ved hjemmekontor.

e Skalerbar virtualiseringslosning.

e En kost-/nytteeffektiv losning

e Brukervennlig losning
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6.3.

Windows Virtual Desktop

Prosjektgruppen skal sette opp en VM med Windows Virtual Desktop, med

tilherende applikasjoner og tjenester som er viktig for

sikkerhetsadministrasjon.

6.3.1.

6.3.2.

6.3.3.

6.3.4.

FSlogix

FSlogix bestar av et sett av losninger som kan forenkle bruk av
Windows-miljeer (3). I Windows Virtual Desktop er det anbefalt &
benytte FSLogix profile containers som brukerlgsning, slik at hver
brukerprofil blir lagret i en egen container. Dette kan gi bedre ytelse og
gjor at OneDrive for Business stattes. I tillegg gir det mulighet til &

utvide brukerprofilen med ekstra mapper.

Reverse connect

Reverse connect er en innebygd sikkerhetsfunksjon som brukes i
Windows Virtual Desktop for & redusere risikoen ved bruk av remote
desktops ved hjemmekontor og jobbreiser (4). Ved hjelp av denne
teknologien kan vi kjere virtuelle maskiner med private IP-adresser og

holde disse isolert fra andre arbeidsoppgaver og nettverk.

Multi-factor authentication med Conditional Access

Multi-factor authentication gir et ekstra lag av sikkerhet, og ma

benyttes for alle brukere, bade “vanlige” brukere og for administratorer

4.

Endpoint protection

Det er essensielt & aktivere endpoint protection i alle virtuelle maskiner
1 Windows Virtual Desktop for 4 beskyttelse klientene mot ondsinnede
programvare (4). Dette gjores ved a aktivere Windows Defender der
Azure Monitoring Agents er installert og koblet opp mot Azure

Security Center.
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6.3.5.

6.3.6.

6.3.7.

Azure Security Center

Det & aktivere Active Security Center dpner opp mulighet for
administrasjon av sikkerhetsstatus og gir en beskyttelse mot trusler mot
arbeidsbelastninger med Azure Defender (4). Dette vil effektivisere
administrasjonen av sikkerhet som igjen styrker sikkerheten av hele

miljoet.

6.3.5.1. Azure Defender

En innebygd tjeneste 1 Azure Security Center som gir
trusselbeskyttelse for arbeidsbelastninger i Azure, bide lokalt
og 1 hybrid sky. Denne styrker infrastrukturen av Windows
Virtual Desktop gjennom sikkerhetsvarsling der sikkerheten er

effektivisert med kunstig intelligens og automatisering (5).

6.3.5.2. Secure Score

Secure score gir anbefalinger og rad for hvordan man kan eke
sikkerheten i systemet (4). Disse anbefalingene oppdateres
jevnlig og holder brukeren oppdatert pa hva som er beste

praksis nar det kommer til sikkerhetsadministrasjon.

Azure Monitor

Med Azure Monitor kan man overvake bruk og tilgjengelighet, og man
kan sette opp varslinger for hendelser (slik som nedetid). Denne

tjenesten samler inn telemetri og analyse datalogg i Log Analytics (4).

Screen Capture Protection

Denne funksjonen forhindrer sensitiv informasjon fra 4 bli tatt opp 1
form av opptak av skjermen eller skjermbilder fra klientens side

gjennom ondsinnet programvare (4).
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6.3.8.

6.3.9.

Azure Sentinel

Her onsker vi & lagre audit logs 1 en SIEM lesning, Azure Sentinel for
a fa innsyn 1 brukeraktivitet og diagnostikk (26). Disse loggene
omfatter blant annet:

e Azure Activity Log

e Azure Active Directory Log

e Azure Active Directory

e Session host

e Windows Virtual Desktop Diagnostic Log

e Key Vault logs

Integrer Azure Security Center med Azure Sentinel

Det a integrere Security Center med Azure Sentinel far vi et resultat
som ligner pd Security Operation Center (SOC). Sikkerhetsvarsler fra
Azure Defender kan overvékes i Azure Sentinel Workbook og kan

opprette en hendelse for handtering av en trussel.

6.4. VMware vSphere

6.4.1.

6.4.2.

Extended Detection and Response (XDR)

XDR tilbyr enhetlig plattform for gjenkjenning og respons for
sikkerhetsbrudd (18). Ved hjelp av dette fdr man samlet og
sammenlignet data fra flere kilder og ta kontroll fra ulike punkter i

systemet for & kunne oppdage trusler raskere.

VMware vSphere HA

VMware tilbyr en tjeneste kalt VMware vSphere HA. Dette er en
tjeneste som sarger for at virtuelle maskiner flyttes til en annen tjener
dersom navarende tjener krasjer. Loggfiler opprettes for slike

hendelser slik at arsaken til feilen kan identifiseres (5).
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6.4.3. VMware NSX

VMware NSX tilbyr funksjonalitet for & administrere virtuelle nettverk
med mulighet for & implementere “zero-trust”-sikkerhet mellom
VM-er og mikrosegmentering (oppdeling av datasenteret i
sikkerhetssegmenter som gjor det mulig & definere sikkerhetskontroller

for hvert segment) (22).
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7. Kray til driftsdokumentasjon

Dokumentasjonen skal leveres pd en mate som sikrer oversiktlighet og tilgjengelighet
for alle parter.
e All dokumentasjon (forstudierapport, designrapport og driftsrapport) skal
leveres som en sluttrapport pd PDF-format innen oppgitt tidsfrist.
e All dokumentasjon skal vare pd norsk. Informasjon kan fortsatt hentes fra
engelskspréklige kilder.
e Oppdragsgiver og IDI AIT skal ha opphavsrett til dokumentasjonen
e For endelig innlevering skal dokumentasjonen kvalitetssikres av veileder og

oppdragsgiver
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Konklusjon

Prosjektgruppen har utformet en skisse til design for analyse av utvalgte
virtualiseringstjenester. Bedriften LongLuu ensker 4 vite hvilken av disse tjenestene
tilbyr den mest kost-/nytteeffektive losningen blant Windows Virtual Desktop og
VMware vSphere, slik at de kan ga over fra dagens system med kun lokale
arbeidsstasjoner, til et system med virtuelle maskiner slik at de kan jobbe hjemmefra

og pa reise.

Vi har gjort kort rede for en rekke sikkerhetsfunksjoner i de ulike lgsningene som er
interessante & undersgke naermere nar man skal foreta en inngdende analyse og
sammenligning av tjenestene. Hovedfokus ved gransking av disse tjenestene er
sikkerheten, i tillegg til brukervennlighet og pris, som er viktige vurderingspunkter for

bedriften.

Videre arbeid avhenger av at nok informasjon er samlet inn slik at man har et

grunnlag for a utfore analysen. Neste steg 1 prosessen er a ta utgangspunkt i denne
informasjonen og presentere dette sammenstilt for hver tjeneste, slik at man kan se
dette i en sammenheng som kan gi grunnlag for vurdering av hvilken tjeneste man

potensielt kan implementere 1 bedriften.
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Innledning

Planen med denne rapporten er & beskrive hvordan testing av systemet foregér og
hvordan dette settes opp. Driftsrapporten setter hovedfokus pa fremgangsmaten og de
tekniske detaljene som angar det endelige resultatet og forklarer dette for relevante
interessenter.

I dette dokumentet finner man en innledning til driftsrapporten og deretter en oversikt
over definisjoner og forkortelser som man bruker i rapporten. Videre gar vi gjennom
fire faser for & oppné sluttresultatet. Dette involverer en beskrivelse av hvordan vi har
satt opp testlab-en, hvilke sikkerhetsfunksjoner som er inkludert i testen og hvordan
disse fungerer (i tillegg til hvorfor disse er inkludert), og en ekonomisk analyse av de
ulike losningene. Siste fase oppsummerer resultatene og gir et overblikk over de
viktigste punktene angdende sikkerhet, brukervennlighet og kostnader. Til slutt gér vi
gjennom den oppdaterte prosjektplanen og presenterer konklusjonen for leseren hvor
vi tar for oss hovedelementene fra resultatet man har kommet fram til og anbefaler

videre handling basert pa dette.
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Hensikt

Hensikten med denne rapporten er & fremlegge en oversiktlig plan av prosjektet
gjennom en detaljert dokumentasjon av prosessen underveis. I rapporten finner du en
beskrivelse av hvordan prosjektgruppen gjennomferer prosjektet i henhold til
beskrivelsen i designrapporten samt prosjektets mal som er beskrevet i

forstudierapporten.
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Innhold

Rapporten deles inn i fire faser hvor vi finner en beskrivelse av oppsettet av de to
virtualiseringstjenester, en grundig undersekelse av deres sikkerhetsfunksjoner,
kostnadsanalyse og til slutt en sammenligning. Oppsett og funksjonalitet forklares og
fremvises ved hjelp av figurer og skjermbilder fra testlaboratoriet som opprettes i
forste fase. I den gkonomiske analysen av Windows Virtual Desktop og VMware
vSphere tas alt knyttet kost/nytte med i betraktning. Ved siste fase sammenlignes
virtualiseringstjenestene ved & analysere deres egenskaper, fordeler, ulemper,
brukervennlighet, sikkerhetsnivaer og kost/nytte. Denne rapporten avsluttes med en
oppsummering av de ovennevnte egenskaper og en vurdering av

virtualiseringstjeneste for bedriften LongLuu.
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4. Beskrivelse av faser

For & gi en god forstdelse for hva fasene som gjennomgas i denne rapporten tar for

seg, gir vi her en kort oppsummering av de ulike fasene og hva de innebzrer.

4.1. Fase 1 - Oppsett av testlaboratoriet

I denne fasen skal prosjektgruppen vise fremgangsmaten for installasjon og
oppsettet av testmiljo i Azure og VMware vSphere. Hensikten er 4 undersoke

sikkerhetsfunksjonene som WVD og VMware leverer i testmiljoet.

4.2. Fase 2 - Sikkerhetsfunksjoner

42.1. WVD
Folgende sikkerhetsfunksjoner knyttet til WVD tar vi for oss i denne

fasen:
- FSlogix
- Multi-Factor Authentication
- Endpoint protection
- Azure Security Center
- Secure Score
- Azure Monitor
- Azure Monitor Metrics
- Logs Analytics
- Screen Capture Protection

- Microsoft Azure Sentinel

4.2.2. VMware

I denne tjenesten trekker vi frem folgende tjenester:
- Extended Detection and Response (XDR)

- VMware vSphere High Availability
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4.3.

4.4.

- VMware NSX

Fase 3 - Okonomisk analyse

Den gkonomiske analysen bryter ned kostnadene knyttet til losningene. For de
ulike losningene har man ulike tjenester som varierer i pris. Det er viktig a ha
oversikt over disse for & vite hva man potensielt vil betale for, og om disse
tjenestene er verdt kostnaden. For hver tjeneste er det flere funksjoner og
tjenester man kan benytte seg av og sluttpris vil derfor variere basert pa hva
man velger 4 kjope. Vi trekker fram funksjonene og tjenestene som vi ser er

viktig for optimal sikkerhet og presenterer kostnad for hver av disse.

Fase 4 - Sammenligne de ovennevnte

Avslutningsvis utarbeider prosjektgruppen en analyse av WVD og VMware,
der alle nevnte egenskaper sammenlignes og konkluderes med en

oppsummering ved slutten av driftsrapporten.
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Fase 1 - Oppsett av testlaboratoriet

I dette prosjektet opprettes det to testmiljoer for & muliggjere en grundig undersokelse
av deres sikkerhetsfunksjoner. Under finner man en oversikt over testmiljgene som

skal opprettes:

- Etmilje i Microsoft Azure som disponeres av Sopra Steria
- Etmilje i VMware vSphere som disponeres av Norges

teknisk-naturvitenskapelige universitet.

5.1. Windows Virtual Desktop

Sopra Steria disponerer ett Azure abonnement som benyttes for a opprette et
testmiljo 1 Windows Virtual Desktop. I oppsettet gér vi gjennom stegene som
inngér i & sette opp en virtuell maskin i Windows Virtual Desktop, for vi ser pa

oppsett og konfigurasjon av sikkerhetsfunksjonene man kan benytte seg av.
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5.1.1. Oppsett av virtuell maskin

5.1.1.1.  Azure Active Directory Domain Services

Home > Azure AD Domain Services >

Create Azure AD Domain Services

*Basics " MNetworking Administration Synchronization Tags Review + create

Azure AD Domain Services provides managed domain services such as domain join, group policy, LDAP, and
Kerberos/NTLM authentication. You can use Azure AD Domain Services without needing to manage, patch, or service
domain controllers in the cloud. For ease and simplicity, defaults have been specified to provide a one-click
deployment. Learn maore

Project details

When choosing the basic information needed for Azure AD Domain Services, keep in mind that the subscription,
resource group, DNS domain name, and location cannot be changed after creation

Subscription * | bachelor_90_drift R ‘
Resource group * (@ | longluurg v |
Create new

Help me choose the subscription and resource group

DMNS domain name * () BACHELORNTMUZ20.onmicrosoft.com

Help me choose the DNS name

Region* (@ | (Europe) West Europe v ‘

SKU* @ | Enterprise ~ ‘

Help me choose a SKU

— P eEEE——
Forest type * (@) [ User Resource |

Help me choose a forest type

Forste steg er d sette opp en domenekontroller med Azure Active
Directory Domain Services (AADDS). Dette skal vi senere benytte for
at maskinene skal kunne kommunisere med domenekontrolleren. Her

velger vi ressursgruppe og domenenavn pd tenant.
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Home > Azure AD Domain Services >

Create Azure AD Domain Services

“Basics  *Networking  Administration Synchronization Tags  Review # create

Azure AD Domain Services uses a dedicated subnet within a virtual network to hold all of its resources. If using an
existing network, ensure that the network configuration does not block the ports required for Azure AD Domain Services
to run. Learn more

Virtual network * (D) (new) aadds-vnet-01 v
Create new

Help me choose the virtual network and address

Subnet* @O (new) aadds-subnet-01 (10.1.1.0/24) ~

Help me choose the subnet and NSG

o A network security group will be automatically created and associated to the subnet to protect AAD Domain Services.
The network security group will be configured according to guidelines for configuring NSGs.

Review + create | Previous | ‘ Next |

Nadr vi setter opp AADDS, setter vi ogsd opp et virtuelt nettverk og

velger adresseomrdde for subnettet.
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Home > Azure AD Domain Services >

Create Azure AD Domain Services

"Basics *Networking Administration  Synchronization Tags  Review + create

Use these settings to specify which users should have administrative privileges and be notified of problems on your
managed domain. Learn more

AAD DC Administrators (0 Manage group membership
Help me choose AAD DC Admins

Naotifications These groups will be notified when you have an alert of warning or critical
severity
All Global Administrators of
the Azure AD directory.
Members of the AAD DC
Administrators group.

Additional email recipients:

| Add another email to be contacted at

Help me choose who gets notifications

Review + create | Previous ‘ | Next |

Vi velger at administratorgruppen i tenant-en skal kunne administrere

domenekontrolleren.
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Home > Azure AD Domain Services >

Create Azure AD Domain Services

“Basics " Networking Administration Synchronization Tags  Review + create

Basics

Name
Subscription
Resource group
Region

SKU

Forest type

Network

Virtual network

Subnet

Subnet Address
MNetwork security group

Administrator group

Administrator group

Membership Type
Notifications
Notify global administrators

Notify AAD DC administrators group

Synchronization

Synchronization scope

Create Previous

BACHELORNTNUZ20.onmicrosoft.com
bachelor_90_drift

longluurg

West Europe

Enterprise

User

(new) aadds-vnet-01
(new) aadds-subnet-01
10.1.1.0/24

(new) aadds-nsg-01

AAD DC Administrators
Assigned

Yes

All

Next Download a template for automation

Resten av innstillingene lar vi sta som de er og velger “Review +

create” for d rulle ut tjenesten.
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5.1.1.2. Vnet og peering

Home > New > Marketplace > Virtual Network >

Create virtual network

Basics  IP Addresses Security Tags

Review + create

Azure Virtual Network (VNet) is the fundamental building block for your private network in Azure. VNet enables many types
of Azure resources, such as Azure Virtual Machines (VM), to securely communicate with each other, the internet, and on-
premises networks. VNet is similar to a traditional network that you'd operate in your own data center, but brings with it
additional benefits of Azure's infrastructure such as scale, availability, and isolation. Learn more about virtual network

Project details

Subscription * (@ ‘ bachelor_90_drift v |
Resource group * (@ ‘ longluurg ~ |
Create new
Instance details
Name * ‘ vnet-peering-90 v |
Region * ‘ (Europe) West Europe % |

Review + create < Previou

Next : IP Addresses >

Download a template for automatio

Neste steg i oppsettet er d opprette et virtuelt nettverk for de virtuelle

maskinene. Dette melder vi inn i en ressursgruppe (hvor alt tilhorende

de virtuelle maskinene legges). Vi gir det et navn og velger region.
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Home > New > Marketplace > Virtual Network >

Create virtual network

Basics IP Addresses  Security Tags  Review + create

The virtual network's address space, specified as one or more address prefixes in CIDR notation (e.g. 192.168.1.0/24).

IPv4 address space

10.200/16  10.2.0.0 - 10.2.255.255 (65536 addresses)

|:| Add IPv6 address space @

The subnet's address range in CIDR notation (e.g. 192.168.1.0/24). It must be contained by the address space of the virtual

network.

Add subnet
|:| Subnet name Subnet address range
(] default 10.2.0.0/24

| < Previous | | Next : Security > ‘ Download a template for automation

Vi velger adresseomrdde for det virtuelle nettverket og lar subnet sta

som default.
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Home > MNew > Marketplace > Virtual Network >

Create virtual network

o Validation passed

Basics IP Addresses

Basics

Subscription
Resource group
Name

Region

IP addresses

Address space

Subnet

Tags

Nene

Security

BastionHost
DDoS protection plan

Firewall

Tags

bachelor_90_drift
longluurg
vnet-peering-90

West Europe

1020016
default (10.2.0.0/24)

Disabled
Basic
Disabled

Review + create

| < Previous | | Next > Download a template for automation

Resten av innstillingene lar vi std som de er og velger “Review +

create” for d opprette nettverket.
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¢-> vnet-peering-090 | Peerings

Virtual network

‘/’3 Search (Ctrl+/) | < + add () Refresh

4> Overview
|;J Filter by name...

Activity lo
= yieg Name Peering status

Ba  Access control (IAM)
peering-wvd-link Connected
¢ Tags

¢ Diagnose and solve problems

Settings

< Address space

fg Connected devices

» Subnets

For d kunne melde maskinene inn i domenet er vi avhengig av at nettverket er
koblet til og kan snakke med nettverket vi opprettet tidligere med AADDS. For
d oppna dette setter vi opp peering mellom nettverkene. Vi trykker “Add” og

velger onskede innstillinger.
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Home > All resources > vnet-peering-090 >

peering-wvd-link

wvnet-peering-090

This virtual network
Peering link name

peering-wvd-link

Peering status
Connected

Peering state
Succeeded

Traffic to remote virtual network (@
(®) Allow (default)

O Block all traffic to the remote virtual network

Traffic forwarded from remote virtual network (@)
(®) Allow (default)
O Block traffic that originates from outside this virtual network

Virtual network gateway or Route Server (&0

Use this virtual network’s gateway o

@ MNone (default)
Remote virtual network

Remote Vnet Id
Jsubscriptions/5d688344-3ebc-4ce6-93¢5-4cbd 38455093/ resourceGroups/longluurg/providers/Microsoft. Network/virt... [

Address space
10.1.0.0/24, 1 more

Vi gir peering-linken et navn og tillater trafikk til og fra det fjernstyrte

virtuelle nettverket.
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5.1.1.3.  Oppsett av virtuell maskin

Home > Virtual machines >

Virtual machines « Create a virtual machine

Sopra Steria Student Bachelor
=
Add ~ & Switch to classic

Filter for any field . . .
Create a virtual machine that runs Linux or Windows. Select an image from Azure marketplace or use your own customized

] Name + Subscription Ty image. Complete the Basics tab then Review + create to provision a virtual machine with default parameters or review each
tab for full customization. Learn more &7

Basics  Disks  Networking Management Advanced  Tags  Review + create

D [ ] longluuvm-0 bachelor 90 _drift

Project details
D L] WVD090longluu bachelor_90_drift
Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage all

YOur resources.

Subscription * @ [ bachelor_30_dritt M

L

Resource group * (O | longluurg ~ |
Create new

Instance details

Virtual machine name * @ | WVD030longlu /l

Region* @ | (Europe) West Europe ~ |

Availability options ¢ | Ne infrastructure redundancy required ~ |

Image * @ | DWindﬂws 10 Pro, Version 2004 - Gen1 ~ |
See all images

Azure Spot instance () O

Size* @ | Standard_D2s_v3 - 2 vcpus, 8 GiB memory (US$87.60/month) v
See all sizes

Administrator account

[ianatis -

. ¥ Licamama & (2
Page Review + create < Previous

Her oppretter vi Windows 10 Pro virtuell maskin og kaller den for
WVD090longlu under bachelor 90 drift-abonnementet.
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Home > Virtual machines >

Virtual machines «

Sopra Steria Student Bachelor

+ Add ~ 2 Switch to classic

Filter for any field
|:\ Name +

O B iongluuvm-0
[ B wvpogoiengluu

Subscription Ty

bachelor_90_drift

bachelor_90_drift

Create a virtual machine

See all sizes
Administrator account
Userame = (@O ‘ longluu \/‘
Password * @ | [ ‘/l

Confirm password * @ ‘

Inbound port rules

Select which virtual machine network ports are accessible from the public internet. You can specify mare limited or granular
network access on the Networking tab.

O None

@ Allow selected ports

Public inbound ports * @

Select inbound ports * [ RoP 3389) ~

A\ This will allow all 1P addresses to access your virtual machine. This s only
recommended for testing. Use the Advanced controls in the Networking tab
to create rules to limit inbound traffic to known IP addresses.

Licensing

D | confirm | have an eligible Windows 10 license with multi-tenant hosting
rights. *

Review multi-tenant hosting rights for Windows 10 compliance

< Previous

Review + create

Videre fyller vi inn brukerinformasjon for administrator og velger RDP

tilkobling.

Home > Virtual machines >

Virtual machines «

Sopra Steria Student Bachelor

+ Add ~ 2 Switch to classic

Filter for any field
] Mame *

\:‘ ¢ ] longluuvm-0
[ B wvposoiongluu

Subscription T

bachelor_30_drift

bachelor_90_drift

Create a virtual machine

Basics m

Networking Management Advanced Tags  Review + create
Azure VMs have one operating system disk and a temporary disk for short-term storage. You can attach additional data disks

The size of the VM determines the type of storage you can use and the number of data disks allowed. Learn more &

Disk options

Standard 55D ~ |
The selected VM size supports premium disks. We recommend Premium SSD for
high I0OPS workloads. Virtual machines with Premium SSD disks qualify for the
99.9% connectivity SLA.

OSdisk type * @

Encryption type * (Default) Encryption at-rest with a platform-managed key ~

Enable Ultra Disk compatibility (&

Data disks

You can add and configure additional data disks for your virtual machine or attach existing disks. This VM also comes with a
temporary disk

LUN Name Size (GiB) Disk type Host caching
Create and attach a new disk Attach an existing disk
~  Advanced
[ <Previous || Mext:Networking >

Ved “Disks” velger vi Standard SSD.
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Home > Virtual machines >

Virtual machines Create a virtual machine

Sopra Steria Student Bachelor
=
Add v & Switch to classic

Filter for any field...
Define network connectivity for your virtual machine by configuring network interface card (NIC) settings. You can control

D Name T Subscription Ty ports, inbound and outbound connectivity with security group rules, or place behind an existing load balancing solution.
Learn more

Basics Disks  Networking  Management Advanced Tags  Review + create

D [ ] longluuvm-0 bachelor_90_drift

Network interface
D [* ] ‘WVD090longluu bachelor_90_drift

When creating a virtual machine, a network interface will be created for you

Virtual network * | vnet-peering-090 v ‘

Create new

Subnet* @ | subnet090 (10.3.0.0/22) ~ ‘
Manage subnet configuration

Public IP @ | (new) WVD090longlu-ip v ‘
Create new

NIC network security group @ O None

@ Basic

O Advanced

Public inbound ports * @ O Nene
@ Allow selected ports

Select inbound ports * | RDP (3389) ~

Ak This will allow all IP addresses to access your virtual machine. This is anly
recommended for testing. Use the Advanced controls in the Networking tab
to create rules to limit inbound traffic to known IP addresses.

Review + create ‘ < Previous H Next : Management > ‘

Page

Her setter vi “Virtual network” til vnet-peering-090 og subnettet som
vi opprettet tidligere. Dette nettverket kan altsa snakke med nettverket

til domenekontrolleren.
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5.1.2. Oppsett av sikkerhetsfunksjoner
5.1.2.1.  FSLogix

FSLogix lastes ned fra Microsofts nettside og installeres pa
onsket maskin.

1] = | Release
Home Share View
< v P > ThisPC » Documents » FSLogix_Apps_2.9.7654.46150 » xB64 > Release
~
MName Date modified Type
sk Quick access
¥ FsLogixAppslavaRuleEditarSetup Application
[ Desktop o
# FSLogixAppsRuleEditarSetup Application
; Downloads & F5LogixAppsSetup Application
|=| Decuments
&= Pictures
3 This PC
¥ Network

Her ser vi mappen med installasjonsfiler som lastes ned.

FSLogix bestdr av tre deler som kjores og installeres hver for
seg.

ifi FSLogix Apps RuleEditor _ o
File Edit Help

b =

Filter Rules:

Etter installasjon kan tjenesten kjores. Det er nd klart for d

sette opp profile containers og egne regelsett for disse.
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& Computer Management (Local
v [} System Tools
() Task Scheduler
{2] Event Viewer
[z Shared Folders
~ B Local Users and Groups|
| Users
~| Groups
(%) Performance
M Device Manager
w 25 Storage
b Windows Server Backug
= Disk Management
2y Services and Applications

Name

%IA::ess Control Assistance Operators
Sl Administrators

&l Backup Operators

%:Camficate Service DCOM Access
&l Cryptographic Operators
%.DE\‘I(E Qwners

%ID\stributed COM Users

Ml Event Log Readers

el Guests

8 Hyper-V Adrinistrators
2elis_usks

&I Network Configuration Operators
%.Perfurmance Log Users
%.Performance Monitor Users

el Power Users

Al print Operators

%:RDS Endpoint Servers

25RDS Management Servers

%I RDS Remote Access Servers

%I Remote Desktop Users

el Remote Management Users

5l Replicator

Ml storage Replica Administrators
%: System Managed Accounts Group
Pl Users

/FSLogix ODFC Exclude List
/FSLogix ODFC Include List

el FSLogix Profile Exclude List

eI FSLogix Profile Include List

Description

Members of this group can remotely query authorization attributes and
Administrators have complete and unrestricted access to the computer,
Backup Operators can override security restrictions for the sole purpose
Members of this group are allowed to connect to Certification Authoriti
Members are autharized to perform cryptographic operations.
Members of this group can change system-wide settings,

Members are allowed to launch, activate and use Distributed COM obje
Members of this group can read event logs from local machine

Guests have the same access as members of the Users group by default,
Members of this group have complete and unrestricted access to all fea
Built-in group used by Internet Information Services.

Members in this group can have some administrative privileges to man
Members of this group may schedule logging of pefformance counters
Members of this group can access performance counter data locally an
Power Users are included for backwards compatibility and possess limit
Members can administer printers installed on domain controllers
Servers in this group run virtual machines and host sessions where user
Servers in this group can perform routine administrative actions on serv
Servers in this group enable users of RemoteApp programs and personz
Members in this group are granted the right to legen remotely
Members of this group can access WMI resources over management pr
Supports file replication in 2 domain

Members of this group have complete and unrestricted access to all fea
Members of this group are managed by the system.

Users are prevented from making accidental or intentional system-wide
Members of this group are on the exclude list for Qutlock Data Felder C
Members of this group are on the include list for Qutlock Data Folder C
Members of this group are on the exclude list for dynamic profiles
Members of this group are on the include list for dynamic profiles

Man kan velge hvilke brukere som skal inkluderes i tjenesten,

og hvilke som skal ekskluderes ved d legge de til i FSLogix

Profile Exclude/Include List (nederst i listen pa bildet over).

5.1.2.2.

Reverse Connect

Reverse Connect er en tjeneste som er innebygd i alle

WVD-maskiner. Det er derfor ikke nedvendig & utfere noe

oppsett her.

5.1.2.3. Multi-Factor Authentication

For at vi kan aktivere Multi-Factor Authentication 1 WVD, ma

vi oppfylle felgende forutsetninger:

1. Tildele brukerne en lisens med Azure Active Directory
Premium P1 eller P2.

2. Opprette en Azure Active Directory gruppe og legge til
brukerne som gruppemedlem av gruppen.

3. Aktivere Azure Multi-factor authentication hos alle brukerne

som er medlem i pkt. 2 (6).
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5.1.2.3.1.  Forutsetninger

I denne delen setter vi opp punkt 2 og 3 av

forutsetningene ovenfor for a aktivere Multi-Factor

Authentication i Windows Virtual Desktop.

Home >

(i Sopra Steria Student Bachelor | Overview

Azure Active Directory
<«

©@ Overview

¥/ Getting started

@ Switch tenant [i] Delete tenant -+ Create aten

Sopra Steria Student Bachelor

‘/O Search your tenant

I Preview features

#< Diagnose and solve problems > TN tinfonnation

Manage

Your role
4h Users Global administrator More info
& Groups License

Azure AD Premium P2
BE External Identities

Tenant ID
ais Roles and administrators 111e3365-a5c0-406b-a58b-a447...
.3 Administrative units Primary domain
. . L BACHELORNTNU20.onmicrosoft.com
&2 Enterprise applications
CH Devices
£ App registrations Sign-ins

<

Stai
Noi

Las

Syn

Forutsetning nr. 1 krever ikke oppsett, men tildeles av Sopra Steria. Vi

ser at det er oppfylt under “Tenant information” i Azure AD.
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Home > Sopra Steria Student Bachelor > Groups >

New Group

Group type * ©

| Security v ‘

Group name * (O
I LonglLuu \/]

Group description @

| Enter a description for the group ‘

Azure AD roles can be assigned to the group (Preview) O
)

Membership type * ©

Assigned v

QOwners

1 owner selected

Forutsetning nr. 2 er d opprette en Azure Active Directory-gruppe. Her
legger vi til medlemmer som krever en MFA-innlogging. Alle ansatte
og administratorer i LongLuu md tilhore til en gruppe med

MFA-innstilling.

Home >
(i Longluu »
Group
« il Delete Preview features Q Got feedback?
© Overview -

X Di dsol bl 0 This page includes previews available for your evaluation. View previews =
iagnose and solve problems

Manage
g LongLuu
i Properties
&8 Members
& Owners
,,,,, ‘ Membership type Assigned
& Administrative units [
#  Group memberships Source l Cloud
i Applications Type l Security
° .
M Licenses Object Id | 38a5bdae-402a-4698-868c-10eacdeal3d8
Azure role assignments
Creation date [ 47172021, 20918 PM
Activity
EE R SN . A

Gruppen er opprettet med folgende informasjon.
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Home > Sopra Steria Student Bachelor >

& Users | All users (Preview)

Sopra Steria Student Bachelor - Azure Active Directory

& Al users (Preview)
& Deleted users (Preview)
T Password reset

& User settings

A Diagnose and solve problems
Activity

—:)) Sign-ins

Audit logs

&% Bulk operation results
Troubleshooting + Support

& New support request

« + New user

o This page includes previews available for your evaluation. View previews =>

—+ New guest user

|/O Search users

34 users found

Name

[j @ Andreas Sebs..
E] ° Annika Luu
[j ° Annika Luu

+

E] . Arne Kolstad

[j . Domain Joiner
E] . Eirik Holgernes
[j @ Eirik Oscar Ho...

User principal n... T}

andrsth_stud.ntnu.n...

annika.luu_ntnu.no#...

luu@bachelorntnuz..

akolstad@lever21.on...

domainjoiner@bach..

admin@BACHELOR...

eoness_stud.ntnu.no...

*p Add filters

User type
Guest
Guest
Member
Member
Member
Member

Guest

D Bulk operations O Refresh J) Reset password

Directory synced

No
No

No

4 Multi-Factor Authentication

Identity issuer

BACHELORNTNU20.0n
BACHELORNTNU20.0n
BACHELORNTNU20.0n
BACHELORNTNU20.0n
BACHELORNTNU20.0n
BACHELORNTNU20.0n

BACHELORNTNUZ20.0n

For a aktivere Azure multi-factor authentication velger vi “Users” i hovedmenyen i

Azure Active Directory og klikker pa “Multi-Factor Authentication” (15).

multi-factor authentication

users

Befare you begin, take a look at the multi-factor auth deployment guide.

View:  Sign-in allowed users

DISPLAY NAME =~

Andreas Sgbstad Thorp

8 0O 0O

Annika Luu
Annika Luu
Arne Kolstad
Domain Joiner
Eirik Holgernes

Eirik Oscar Horgen Ness

O 0o ooo

Eirik subscription-switch

service settings

v P Multi-Factor Auth status Any

USER NAME

andrsth@ntnu.no

annikalu@ntnu.no

luu@bachelorntnu20.onmicrosoft.com

akolstad@lever21.online

domainjeiner@bachelorntnu20.onmicrosoft.com

admin@BACHELORNTNU20.onmicrosoft.com

eoness@ntnu.no

eirik.oscar@outlook.com

v bulk update

MULTI-FACTOR AUTH

STATUS

Disabled

Disabled

Disabled

Disabled

Disabled

Disabled

Disabled

Disabled

Annika Luu

annikalu@ntnu.no

quick steps

Enable

Manage user settings

Her velger vi d teste ut en bruker og klikker pd knappen “enable”.
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verification options (earn more)

Methods available to users:

(J callto phone

Text message to phone
Notification through mobile app

Verification code from mobile app or hardware token

remember multi-factor authentication on trusted device
(J Allow users to remember multi-factor authentication on devices they trusi

Number of days users can trust devices for | 90

NOTE: For the optimal user experience, we recommend using Conditional
risk sessions as an alternative to 'Remember MFA on a trusted device' sett
more days. Learn more about reauthentication prompts.

save

Vi klikker pa “Service settings” for d velge onskede alternativer.

Keep your account secure

Your organization requires you to set up the following methods of proving who you are.

Microsoft Authenticator

Start by getting the app

After you install the Microsoft Authenticator app on your device, choose "Next".

~
o On your phone, install the Microsoft Authenticator app. Download now
-

| want to use a different authenticator app

| want to set up a different method

Nar testbrukeren logger inn, ber nettsiden om at vedkommende skal
laste ned en mobilapplikasjon kalt “Microsoft Authenticator”.

Vedkommende kan legge til en konto ved d skanne en QR-kode.
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Brukeren kan deretter benytte seg av denne appen for d verifisere seg

ved innlogging.

Keep your account secure

Your organization requires you to set up the following methods of proving who you are.

Success!

[Great job! You have successfully set up your security info. Choose "Done" to continue signing im]

Default sign-in method: Microsoft Authenticator - notification

[ . .
o Microsoft Authenticator

Etter registrering av konto og verifisering, far man bekreftelse om at

oppsettet er vellykket.

5.1.2.3.2. MFA med Conditional Access

Videre setter prosjektgruppen opp Multi-Factor Authentication
1 Windows Virtual Desktop med Conditional Access. Dette
gjores i hovedmenyen i Azure AD. Her velger vi “Security” og

deretter “Conditional Access” (6).
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Home > Sopra Steria Student Bachelor > Security > Conditional Access >

New

Conditional access policy

Control user access based on conditional Control user access based on users and groups
access policy to bring signals together, to assignment for all users, specific groups of
make decisions, and enforce organizational users, directory roles, or external guest users
policies. Learn more Learn more
Include  Exclude
Name *
Test v (O None

O All users

Assignments
@ Select users and groups

Users and groups @

Specific users included D All guest and external users @
Cloud apps or actions @O D Directory roles @

AMa claid cce o ccdicme calackadd - ..
Enable policy

2 ~
§ Report-only On Off )

Her legger vi til den gruppen som ble opprettet i pkt. 5.1.2.3.1. og

medlemmer det angar.
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Select X

Cloud apps

| 2 Windows virtual desktop

WYl Windows Virtual Desktop
9cdead84-ag44-4324-9312-b2ebbb768d07

Windows Virtual Desktop AME
5a02a725-4958-4b0c-80a9-34562€233b7

Windows Virtual Desktop Client

fa4345a4-a730-4230-84a8-7d9651b86739

Selected items

WYl \Vindows Virtual Desktop

9cdead84-aB44-4324-932-b2e6bb768d07 &‘

Ved Cloud apps velger vi

WVD-applikasjonen og deretter “Select”.

Client apps X

Control user access to target specific client
applications not using modern authentication.

Learn more
Configure ©
\( Yes No )I

Select the client apps this policy will apply to
Modern authentication clients

Browser

Mobile apps and desktop clients

Legacy authentication clients

Exchange ActiveSync dlients ©

Other clients @

Ved Client apps velger vi d endre
“Configure” til “Yes”.

Grant X

Control user access enforcement to block or
grant access. Learn more

O Block access
@ Grant access
Require multi-factor authentication @

D Require device to be marked as
compliant @

D Require Hybrid Azure AD joined
device ©

D Require approved client app @
See list of approved client apps

D Require app protection policy @
See list of policy protected client apps

D Require password change ©

Vi velger “Grant access’ og huker av

“Require Multi-Factor Authentication”.

Session X

cloud applications.
Learn more

Use app enforced restrictions ®©

o This control only works with supported
apps. Currently, Office 365, Exchange
Online, and SharePoint Online are the only
cloud apps that support app enforced
restrictions. Click here to learn more.

D Use Conditional Access App Control ©

Sign-in frequency O

2 /]

[ Hours ~ ]

D Persistent browser session (O

Sd tildeler vi “Sign-in frequency”. I dette
tilfellet er det satt til to timer.
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Home > Sopra Steria Student Bachelor > Security >

;= Conditional Access | Policies

Azure Active Directory

« + Newpolicy R Whatlf
i= Policies

. . o Try out the new Conditional Ac
@ Insights and reporting

# Diagnose and solve problems ‘ © Search policies

Manage Policy Name T,

“» Named locations MFA_bachelor090

)

Custom controls (Preview)
% Terms of use
% VPN connectivity

Classic policies

eees

Troubleshooting + Support
% Virtual assistant (Preview)

& New support request

Her finner vi Conditional Access-retningslinjen. Alle ansatte og
administratorer i LongLuu md verifisere seg for d logge pd brukeren

Sin.
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5.1.2.4. Endpoint Protection

Home > WWVDserver

Endpoint Protection not installed on Azure VMs

S Filter 141 install on 1 VMs

Virtual machine

ﬂ WWDserver

For d sette opp Endpoint Protection pa virtuelle maskiner gar vi inn pa “Advisor
Recommendations”. Her blir vi varslet om at det er anbefalt d sette opp denne

funksjonen dersom den ikke allerede er konfigurert. Vi far da mulighet til d installere

dette via Azure.

Install Microsoft Antimalware

NELDED AND LOCATIONS
NCLUOED FILES AND EXTENSIO
EXCLUDED PROCESSES
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Vi blir bedt om d velge hvilken type skanning vi onsker og ndr denne skal kjores, og

ruller ut funksjonen.

5.1.2.5.  Azure Security Center

Azure Security Center er et sikkerhetsstyringssystem i Azure
portalen. Det er ikke nedvendig & gjore noe oppsett her, men vi

ma aktivere tjenesten pa folgende mate:

Home >

Security Center | Overview

Showing subscription "bachelor_90_drift'

‘p Search (Ctrl+/) ‘ « Y Subscriptions ' What's new

-~

O Overview o You may be viewing limited inforn

€ Getting started

Y= Recommendations 1
O Security alerts Azure subscriptions i
# Inventory

‘ Workbooks

£ Community 0 Secure score

Cloud Security Unhealthy resources

O Secure Score 8 To harden these resources anc

© Regulatory compliance
Current secure score

O Azure Defender

B Firewall Manager

-

Vi aktiverer Azure Security Center ved d soke “Security Center” og

velge upgrade.
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5.1.2.6. Azure Monitor

Azure Monitor er et innebygd system for overvéking av
Azure-miljeet. Denne funksjonen sgkes opp i portalen og
krever ikke at vi utferer noe oppsett. I hovedmenyen far vi

tilgang pé de ulike insights-ene som finnes (se bilde under).

Home > Monitor

Monitor | Applications =

Microsoft

|/O Search (Ctrl+/) | « ~+ Add == Edit columns O Refres

Insight: o .
nsights Subscriptions: bachelor_90_drift — Don't s

@ Applications ‘ Filter by name... ‘ ‘m

#®  Virtual Machines .
Q0 items

Storage accounts Name T, 1
Containers
Netwaorks

SQL (preview)

WA e P

Azure Cosmos DB
Key Vaults
% Azure Cache for Redis

* Insights Hub

Settings

5.1.2.7.  Screen Capture Protection

For & sette opp Screen Capture Protection ma vi forst legge til

en regel som tillater tjenesten. Dette kan gjores 1 PowerShell.

reg add "HKLM\SOFTWARE\Policies\Microsoft\Windows
NT\Terminal Services" /v fEnableScreenCaptureProtection /t
REG DWORD /d 1

Vi kjorer kommandoen.
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ell

Nd er regelen lagt til. Vi kan apne Registry Editor for d se
dette.

ﬁ Registry Editor
File Edit VYiew Favorites Help

Computer\HKEY_LOCAL MACHINE\SOFTWARE\Policies'\Microsoft\Windows NT\Terminal Services

~ [ Computer Name Type Data
HEEY_CLASSES ROOT REG.SZ (value not set
' b CURRENE_LISER #is| fEnableScreenCaptureProtection  REG_DWORD 000000001 (1)
v HKE‘E_EJ_[?DE‘[?;[;S:JACHINE B4 KeepAliveEnable REG_DWORD 000000001 (1)
HARDWARE wo| KeepAlivelnterval REG_DWORD (00000007 (1)
SAM
| | SECURITY
v | | SOFTWARE
: Aquarius
Classes

Vi ser at “EnableScreenCaptureProtection” er lagt til under

Terminal Services.

5.1.2.8. Azure Sentinel

Azure Sentinel er en Security Information Event Management
(SIEM) og Security orchestration automated response
(SOAR)-lgsning. Vi benytter Azure Sentinel for innsamling av

audit logs som ble nevnt i designrapporten.

Her har vi tre globale forutsetninger:

1. Vi har en aktivt Azure-abonnement der man har en
“contributor” rettigheter til Azure-abonnementet og
“contributor” eller leserettigheter pa ressursgruppen.

2. Vi har en Log Analytics workspace (16).

3. Andre rettigheter kan vare nedvendig for tilkobling av

datakilder.
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ome > Log Analytics workspaces >

Create Log Analytics workspace

Project details

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and
manage all your resources.

Subscription * © | bachelor_90_drift v |
Resource group * @ i longluurg v I
Create new
Instance details
Name * © I LongLuuWorkspace01 Jl
Region * (O | West Europe v |

Next : Pricing tier > |

For d aktivere Azure Sentinel trenger vi d opprette en “Log
Analytics workspace”. Her oppretter vi en workspace for
ressursgruppen, longluurg og kaller den for

LongLuuWorkspacel.
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Home >

Azure Sentinel =

Sopra Steria Student Bachelor

-+ New 7@ Open classic view €03 Manage view () Refresh < Export to CS

| Filter for any field... ‘ Subscription == all Resource group == all X

Showing 1 to 1 of 1 records.

D Name T Resource group

D 9 LongLuuWorkspace1 longluurg

< Previous  Page | 1T v |of1 Next >

1 Azure Sentinel legger vi til LongLuuWorkspacel.

Home > Azure Sentinel > Azure Sentinel

Azure Sentinel | Data connectors - X

Selected workspace: ‘longluuworkspace"

O Search (Ctrl+/) | « Q Guides & Feedback () Refresh
@ Workbooks a
o a

© Hunting 98 1 a0

Connectors Connected Coming soon
Notebooks
#* Entity behavior . .

R Search by name or provider Providers : All Data Types : All Status : All > Azure Active Directory
® Threat intelligence (Preview)

) Status T, Connector name T Connected 3¢ Microsoft oOn
Configuration Status Provider Last L
- Aruba Networks -

8 Data connectors

Description
& Analytics I > Azure Active Directory Gain insights into Azure Active Directory by connecting

Microsoft Sign-in logs to Azure Sentinel to gather insights arounc
B Watchlist (Preview) Active Directory scenarios. You can learn about app usa
. ) N Azure Active Directory Identity Protection qmd_.}.o]nal access policies, :egacy auth relate de:;-ﬂ\s us
© Automation > Microsoft Sign-in logs. You can get information on your Self Servi
Password Reset (SSPR) usage, Azure Active Directory M
& Community
- Azure Activity Open connector page
£ Settinas Microsoft h(

1 figuren over velger vi onsket datakilde, som i dette tilfellet er

“Azure Active Directory”, og deretter “Open connector page”.
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Instructions  Next steps
I Prerequisites
To integrate with Azure Active Directory make sure you have:

v/ Workspace: read and write permissions are required.
+/ Diagnostic Settings: required read and write permissions to AAD diagnostic settings.

+ Tenant Permissions: required 'Global Administrator' or ‘Security Administrator’ on the workspace's tenant.

Her har vi tre forutsetninger for d koble til denne datakilden:

1. Lese- og skrivetilgang til arbeidsomrddet.
2. Lese- og skrivetilgang til AAD diagnostic settings.
3. Har enten “Global Administrator”-rolle eller “Security

Administrator ’-rolle i tenant-en.

Home > Azure Sentinel > Azure Sentinel >

Azure Active Directory

> Azure Active Directory Instructions  Next steps
Connected 3¢ Microsoft @ 35 minute... Select Azure Active Directory log types:
Status Provider Last Log Receiv.. . Lo
M Sign-in logs
Description Audit logs

Gain insights into Azure Active Directory by
connecting Audit and Sign-in logs to Azure Sentinel
to gather insights around Azure Active Directory
scenarios. You can learn about app usage, conditional

D Non-interactive user sign-in log (Preview)

D Service principal sign-in logs (Preview)

access policies, legacy auth relate details using our D Managed Identity Sign-in logs (Preview)
Sign-in logs. You can get information on your Self
Service Password Reset (SSPR) usage, Azure Active D Provisioning logs (Preview)

Directary Management activities like user, group,

role, app management using our Audit logs table. Apply Changes

Last data received
04/15/21, 11:34 AM

Related content

" Wi 2 4 38 <

Vi huker av “Sign-in logs” og “Audit logs”, og velger “Apply

Changes”. Vi ser at statusen er endret til “Connected”.
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Home > Azure Sentinel > Azure Active Directory >

Analytics rule wizard - Create new rule from ten

Brute force attack against Azure Portal

General  Set rule logic Incident settings (Preview) Automated response I

Create an analytics rule that will run on your data to detect threats.

Analytics rule details

Name *

‘ Brute force attack against Azure Portal

Description

Identifies evidence of brute force activity against Azure Portal by highlighting
multiple authentication failures

and by a successful authentication within a given time window. -
Tactics
| W Credential Access ~

Next : Set rule logic >

Etter tilkobling av datakilden kan vi velge a opprette nye regler.
Her velger vi “Brute force attack against Azure Portal”. Denne
regelen skal identifisere bevis pd brute-force-aktivitet mot
Azure-portalen. Dette gjores ved d markere flere

autentiseringsfeil innen et gitt tidsperspektiv.
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Home > Azure Sentinel > Azure Active Directory >

Analytics rule wizard - Create new rule from template

Brute force attack against Azure Portal

General  Setrule logic  Incident settings (Preview) Automated response Review and create

Define the logic for your new analytics rule.

Rule query
Any time details set here will be within the scope defined below in the Query scheduling fields.

A\ One or more entity mappings have been defined under the new version of Entity Mappings. These will not appear in the
query code. Any entity mappings defined in the query code will be disregarded. A

let failureCountThreshold = 5;
let successCountThreshold = 1;

let authenticationWindow = 2em;

let aadFunc = (tableName:string){

table(tableName)

| extend DeviceDetail = todynamic(DeviceDetail), Status = todynamic(DeviceDetail), Locat

View query results >

Previous ‘ Next : Incident settings (Preview) >

Her ser vi scriptet til regelen.

Home > Azure Sentinel > Azure Active Directory >

Analytics rule wizard - Create new rule from template

Brute force attack against Azure Portal
o Validation passed.

General  Set rule logic Incident settings (Preview) Automated response Review and create

Analytics rule details

Name Brute force attack against Azure Portal

Description Identifies evidence of brute force activity against Azure Portal by highligl
(The query does not enforce any sequence - eg requiring the successful
Window is 20 minutes. References: https://docs.microsoft.com/azure/act

Tactics N Credential Access
Severity Medium
Status () Enabled

| Previous |

’

Etter at valideringen er gjennomfort kan vi velge “Create”.
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5.1.2.9.

Home > Security Center >

Integrasjon av Azure Security Center med Azure Sentinel

Vi integrerer Azure Security Center med Azure Sentinel og

oppndr et resultat som tilsvarer en Security Operations Center

(SOC). Det er to forutsetninger for a integrere Azure Security

Center med Azure Sentinel (13):

1. En bruker med Security Reader rolle av Azure

abonnement.

2. Aktivere Azure Defender i Azure Security Center.

7, Settings | Azure Defender plans

bachelor_90_drift

I,O Eearch (Ctrl+/) ]

Settings

Azure Defender plans

(¢

Auto provisioning
Email notifications
Threat detection

© Workflow automation
Continuous export

Cloud connectors

« & save

.
‘f Azure Defender provides enhanced security. Learn more >

Azure Defender off

+ Continuous assessment and security recommendations
« Azure Secure Score

x Just in time VM Access

x Adaptive application controls and network hardening

x Regulatory compliance dashboard and reports

X Threat protection for Azure VMs and non-Azure servers
(including Server EDR)

x Threat protection for supported PaaS services

Azure Defender on

+/ Continuous assessment and security recommendations
« Azure Secure Score

«/ Justin time VM Access

+/ Adaptive application controls and network hardening
+/ Regulatory compliance dashboard and reports

+/ Threat protection for Azure VMs and non-Azure servers
(including Server EDR)

/" Threat protection for supported PaaS services

Vi gar inn pa Security Center, “pricing and setting”” og velger det

tilhorende abonnementet. Her ser vi at Azure Defender er aktivert.

Home > Azure Sentinel > Azure Sentinel

fi= Azure Sentinel | Data

Selected workspace: 'longluuworkspace1’

[ 2 search (ctrl+/) | «

General

@ Overview

# Logs

& News & guides
Threat management
& Incidents

@ Workbooks

© Hunting
Notebooks

#" Entity behavior
® Threat intelligence (Preview)

connectors
Q Guides & Feedback () Refresh
= s s
&5 99 1 a0
Connectors Connected Coming soon
£ Aaure def x| Providers: All
Status Ty Connector name T,

0 Azure Defender

Microsoft
0 Azure Defender for loT

Microsoft

Data Types : All

~ More (1) @  Azure Defender

Not connec... ¢ Microsoft ~ (® --
Status Provider Last Log Recei
Description

Azure Defender, the integrated cloud workload
protection platform (CWPP) of Azure Security
Center, is a security management tool that allows
you to detect and quickly respond to threats
across hybrid cloud workloads. This connector
allows you to stream your security alerts from
Azure Defender into Azure Sentinel, so you can

Open connector page
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Videre gdr vi til Azure Sentinel, “Data connectors” og seker opp

“Azure Defender”. Vi klikker pd “Open connector page”.

Home > Azure Sentinel >

Azure Defender

©  Azure Defender

Connected 3% Microsoft @® --
Status Provider Last Log Receiv...
Description

Azure Defender, the integrated cloud workload
protection platform (CWPP) of Azure Security Center,
is a security management tool that allows you to
detect and quickly respond to threats across hybrid
cloud workloads. This connector allows you to stream
your security alerts from Azure Defender into Azure
Sentinel, so you can view Defender data in
workbooks, query it to produce alerts, and
investigate and respond to incidents

For more information>

Last data received

Instructions  Next steps

Connect Azure Defender to Azure Sentinel

For each Azure Defender subscription whose alerts you want to import into Azure Sentinel, select Connect below.

Integration can be enabled only with subscriptions that are running Azure Defender plans on Azure Security Center, and can be connect:

users with contributor permissions on the subscription

Azure Defender standard tier pricing model >

@ Enable Azure Defender for all subscriptions >

> Connect w4 Di

‘p Search
D Subscription Ty Status Azure Defender plans
D bachelor_90_drift 0 Connected All enabled

Vi velger det rette abonnementet og trykker pa “Connect”-knappen.

Home > Azure Sentinel >

Azure Defender

©  Azure Defender

Connected #¢ Microsoft ® -
Status Provider Last Log Receiv...
Description

Azure Defender, the integrated cloud workload
protection platform (CWPP) of Azure Security Center,
is a security management tool that allows you to
detect and quickly respond to threats across hybrid
cloud workloads. This connector allows you to stream
your security alerts from Azure Defender into Azure
Sentinel, so you can view Defender data in
workbooks, query it to produce alerts, and
investigate and respond to incidents.

For more information>

Last data received

Instructions  Next steps

2= Create incidents - Recommended!

led

Create incidents automatically from all alerts generated in this connected service. Enak

Ved “Create Incidents” velger vi aktivér-knappen for d sld pd en

standard funksjon som automatisk oppretter Incidents fra varsler.
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5.2. VMware vSphere

Prosjektgruppen skal opprette et testmiljo i VMware vSphere, disponeres av

NTNU, for & undersoke sikkerhetsfunksjoner 1 virtualiseringstjenesten.

5.2.1. Oppsett av virtuell maskin

New Virtual Machine

b 1 Select a creation type Select a creation type

+" 2 Select a name and folder How would you like to create a virtual machine?

3 Select a compute resource

4 Select storage Create a new virtual machine This option guides you through creating a

5 Select compatibllity Deploy from template new virtual machine. You will be able to

istil i i customize processors, memory, network
6 Select a guest OS Clone an existing virtual machine P Y,

7 Customize hardware Clone virtual machine to template connections, and storage. You will need to

8 Ready to complete Clone template to template install a guest operating system after

Caonvert template to virtual machine creation.

CANCEL NEXT

1 vSphere Client opprettes en mappe for virtuelle maskiner. Her velger vi

“Create a new virtual machine” og fdr opp som folgende.
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New Virtual Machine

+ 1Select a creation type

2 it 2 rama an for |
3 Select a compute resource
4 Select storage
5 Select compatibility
6 Select a guest 0S5
7 Customize hardware

8 Ready to complete

Select a name and folder
Specify a unique name and target location

Virtual machine name: LongluuyM

Select a location for the virtual machine.

v G ie-idi-studvir-vcOl.studvir.idi.ntnu.no
~ [} ie-idi-studvir-dc
> [idri3001-090-folder

CANCEL NEXT

Vi gir maskinen et navn og velger mappen som ligger under

domenekontrolleren.
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New Virtual Machine

+ 15elect a creation type Select a compute resource
+ 2 Select a name and folder Select the destination compute resource for this operation
W5 i  compute rescurce
v 4 Select storage ~ [ IT-Bygget
5 Select compatibllity W HPC (High Performance Cluster)
6 Select a guest OS5 > @ idri3001-090

7 Customize hardware

8 Ready to complete

Compatibility

" Compatibility checks succeeded.

CANCEL BACK NEXT

Vi velger hvor ressursene som maskinen skal benytte seg av ligger.
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New Virtual Machine

+ 15Select a creation type Select storage

+ 2 Select a name and folder Select the storage for the configuration and disk files

+ 3 Select a compute resource

"4 4 Select storage M

5 Select compatibility
WM Storage Policy:
6 Select a guest OS5

7 Customize hardware (J Disable Storage DRS for this virtual machine
8 Ready to complete Mame Capacity Provisioned Free
) NAS-SYN-CLU 56.289 TB 19.02 TB 3727 TB

= so 1396 TB 5.86TB 8.097TB

4

Compatibility

" Compatibility checks succeeded.

CANCEL BACK NEXT

Videre velger vi lagringsenhet for maskinen.
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New Virtual Machine

+ 1Select a creation type Select compatibility

+ 2 Select a name and folder Select compatibility for this virtual machine depending on the hosts in your environment

+ 3 Select a compute resource

+ 4 Select storage The host or cluster supports more than one WVMware virtual machine version. Select a

5 Select compatibllity compatibility for the virtual machine.

6 Select a guest OS Compatible with: | ESXi 6.7 and later v| @
7 Customize hardware

This virtual machine uses hardware version 14, which provides the best performance and
8 Ready to complete
latest features available in ESXi 6.7.

CANCEL BACK NEXT

Vi velger ogsd hvilken VMware-versjon vi ensker d benytte for maskinen. Vi

velger den nyeste versjonen, versjon 6.7+.
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New Virtual Machine

+ 15Select a creation type Select a guest OS

v 2 Select a name and folder Choose the guest OS that will be installed on the virtual machine

+ 3 Select a compute resource

+ 4 Select storage Identifying the guest operating system here allows the wizard to provide the appropriate

+ 5 Select compatibllity defaults for the operating system installation.

6 Select a guest OS Guest OS Family:

7 Customize hardware

Guest OS5 Version: | Microsoft Windows 10 (64-bit) V|

8 Ready to complete
Enable Windows Virtualization Based Security i ]

Compatibility: ESXi 6.7 and later (VM version 14)

CANCEL BACK NEXT

Vi oppretter en Windows 10 (64-bit) og huker av “Enable Windows

Virtualization Based Security”.
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New Virtual Machine

+ 15Select a creation type Customize hardware

+ 2 Select a name and folder Configure the virtual machine hardware

+ 3 Select a compute resource
+ 4 Select storage Virtual Hardware VM Options
+ 5 Select compatibility

ADD NEW DEVICE
+ 6 Select a guest OS5
7 Customize hardware =
U o

8 Ready to complete
Memory * E GB

New Hard disk * 64 GB

New S5CSI controller * LSl Logic SAS

New Network * dpg-vlani416-stuc - Connect...

New CD/DVD Drive * (1) Datastore 1SO File v Connect...

Video card * Specify custom settings

VMCI device Device on the virtual machine PCI bus that
provides support for the virtual machine

communication interface

Compatibility: ESXi 6.7 and later (VM version 14)

CANCEL BACK NEXT

I denne fasen velger vi onskede maskinvarer, slik som det er vist i figuren over.
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New Virtual Machine

+ 1Select a creation type Ready to complete

+ 2 Select a name and folder Click Finish to start creation.

+ 3 Select a compute resource

+ 4 Select storage

+ 5 Select compatibility Provisioning type Create a new virtual machine
v 6 Select a guest OS Virtual machine name LongLuulvM.

+ 7 Customize hardware

8 Ready to complete Folder idri3001-090-folder

Resource pool idri3001-090

Datastore NAS-SYN-CLU [NAS-SYNO6-FAG] (Recommended)
more recommendations

Guest OS name Microsoft Windows 10 (64-bit)
Virtualization Based Security Disabled

CPUs 8

Memory 16 GB

-

CANCEL ‘ BACK ‘ FINISH

Her finner man en oversikt over alle innstillingene og virtuell maskinen er klar

for a bli opprettet.

5.2.2.  Oppsett av sikkerhetsfunksjoner
5.2.2.1. Extended Detection and Response (XDR)

XDR er allerede integrert i nyere versjoner av vSphere, derfor

er ikke ytterligere oppsett nedvendig.

5.2.2.2. VMware vSphere High Availability

VMware vSphere HA (High Availability) er integrert 1
vSphere, men krever at VMware Tools er installert pA VM-en

som skal overvékes for & aktiveres (9).
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5 LongLuulvM
Summary Monitor Configure

Guest O5:

VMware To

_ompatibility: ESXi6.7 =1g
ols: Not running, not installed

= H D ACTIONS v
Permissions Datastores

Microsoft Windows
and later (VM versig

tl

Guest Of

i
L

Snapshots >
More info
DNS Name: ._ﬁ Open Remote Console
i IP Addresses:
s & Migrate.
Launch W
Launch Re Clone >
Fault Tolerance >
& VMware Tools is not installed on this virtual machine.
VM Paolicies >
VM Hardware Template >
Compatibility [
CPU 8 CPU(s) ompatibility
. - Export System Logs...
Memory [] 16 GB. 0,32 GB memory |
{5 Edit Settings...
Hard disk 1 64 GB

Metwork adapter 1

CD/DVD drive 1

Video card

VMCI device

Move to fol

dpg-vianid16-studv
Rename...
Connected
Edit Notes..
8 MB
Tags & Custom Attributes »
Device on the virtual machir
y Add Permission...

far tha wvirtual machina cami

Edit Notes
Custom At
Attribute

trioutes

For d installere VMware Tools velger vi “Install VMware Tools” under

“Guest OS”. Dette tar kun noen sekunder. Etter dette vil HA aktiveres.

5.2.2.3.

VMware NSX

For & demonstrere VMware NSX benytter vi oss av en gratis

demonstrasjon fra VMware. Det er dermed ikke nedvendig &

utfore noe oppsett her, annet enn & logge inn pa

VMware-bruker og starte demonstrasjonen.
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Fase 2 - Sikkerhetsfunksjoner

Folgende sikkerhetsfunksjoner er nevnt i designrapporten. Her forklares
funksjonaliteten til disse i detalj, da vi forklarte tekniske detaljer rundt oppsett i
kapittel 7, og beskriver hvordan disse fungerer for & beskytte virtualiseringstjenesten

mot angrep.

6.1. Windows Virtual Desktop

Windows Virtual Desktop er en tjeneste for skrivebord- og
applikasjonsvirtualisering. De tilbyr en flerbrukerlgsning med Windows 10
multi-session der flere brukere deler pé ressurser fra samme maskin. Denne
tjienesten har bade hoy fleksibilitet, skalerbarhet og er lagt opp for enkel

utrulling samt administrasjon av infrastruktur. For mer informasjon kan man

ga til siden under: https://docs.microsoft.com/en-us/azure/virtual-desktop/

6.1.1.  FSlogix

Riktig oppsett og administrasjon av profiler og profilbeholdere er
viktig for & ivareta sikkerheten i det virtuelle systemet. Man kan se for
seg et scenario hvor man har hundrevis av brukere og mange ulike
stillingstyper 1 en bedrift, hvor hver stillingstype innebzrer forskjellige
rettighetsniva. I et komplisert system som dette kan det fort hende at
noe blir oversett og brukere kan fa uautorisert tilgang til data. Slike
hendelser kan fa konsekvenser av varierende grad, og kan unngés ved

gode rutiner og hjelpemiddel for & administrere systemets brukere.

FSlogix er et hjelpemiddel som kan tas i bruk i et WVD-milje som
tjener nettopp dette formalet. En brukerprofil inneholder en mengde
konfigurasjonsdata og innstillinger som bestemmer hva brukeren kan
benytte seg av og hvordan den kan samhandle med miljeet. Noen av
disse kan endres av brukeren, mens andre er bestemt av
systemadministrator, for eksempel gjennom GPO-er. FSLogix fungerer

slik at det lager VHD(X)-filer for brukerprofilen og lagrer disse i en
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delt filmappe. Disse kan gjores tilgjengelige gjennom nettverket nar

brukeren logger inn og gjeres utilgjengelige igjen nar brukeren logger

ut (7).

[
—/=\

PC_1

—

PC_2

<

—,

Filserver

<brukernavn>. VHD

— =

PC_1_data.VHD(X

=

PC_2_data.VHD(X

Figur 4: Her ser vi et eksempel pa databehandling med FSLogix.

Brukerdata blir lagret som VHD-filer pd filserveren, og hentes ut ved

foresporsel, altsa nar brukeren logger pd.

FSLogix benytter seg av en cache-lesning (lagring av data for hurtig

tilgang) kalt Cloud Cache. Dette innebarer at man cacher

brukerprofil-filer lokalt p4 maskinen. Dette serger for mindre

belastning for nettverkstrafikken. Med FSLogix kan man utvide

brukerprofilen til & inkludere flere mapper (9).
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6.1.2. Reverse connect

Windows Virtual Desktop benytter Reverse Connect for tilkobling av
Remote Desktop og transport av RDP-trafikk. Her brukes ikke
TCP-listener til & motta innkommende RDP-tilkoblinger, men man
bruker utgéende port til Windows Virtual Desktops infrastruktur over
HTTPS-tilkoblinger (11). Dette gir en sikrere tilkobling til virtuelle
maskiner og kan reduserer risikoen for sikkerhetsbrudd ved
hjemmekontor og jobbreiser. Her benyttes ogsa Azure AD Conditional
Access Policy, nevnt i 8.1.3., til & handtere adgangen til Windows

Virtual Desktop.

Windows Virtual Desktop

(Manzgement/Data Plans) Windows Virtual Desktop
Supported Region Workload
[ Supported Region
| | Resource Group {}a to Pool
[ Web Access Reverse eQefejefefe]e] n
. Authentication Tce windows Server 2012 R2, 2018, 2019
i 20 S 0 SO O N I
------------ il o AN o A o A Qoo oo
End-user Front Gateway Licensing  Diagnostics Windows 10 Multiusar Windows 7
e £
ﬁ} Virtuz| Netwaork
Connection Broker

Figur 5: Figuren viser hvordan en ende-bruker far tilgang til ressurser
etter MFA og illustrerer kommunikasjonen mellom Workload og Data

Plane med Reverse Connect med TCP.

6.1.3. Multi-Factor Authentication

Multi-Factor Authentication er en autentiseringsmetode der en bruker
blir bedt om en ytterligere form for identifikasjon i lopet av
paloggingsprosessen. Denne funksjonen baserer seg pa noe du vet, har
eller er. Det vil si et passord, en mobil eller bruk av biometri til
identifisering. I dette prosjektet skal brukerne benytte en applikasjon,
Microsoft Authenticator, til & verifisere seg selv. Fremgangsmaten for &

sette opp Microsoft Authenticator er beskrevet i pkt. 7.1.2.3.1. Denne
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funksjonen ma benyttes hos alle administratorer og ansatte i LongLuu.
Med det mener vi at alle ansatte i LongLuu skal gjennomfere denne
verifiseringen for de far tilgang til brukeren sin i Windows Virtual
Desktop. Denne adgangskontrollen kan sikre ansattes identitet og

hindre at ondsinnede kan misbruke en ansatts bruker (6).

6.1.3.1.  Conditional Access Policy

Conditional Access er et verktoy 1 Azure AD som samler
signaler, tar beslutninger og handhever det i
organisasjonsretningslinjen. Dette verktayet er bygd opp av
if-setninger. Dersom en bruker sgker om tilgang til en ressurs
ma brukeren fullfere en verifisering, altsd Multi-Factor
Authentication. Hensikten med Conditional Access policy er &
gi et ekstra lag av beskyttelse slik at sensitiv informasjon ikke
havner i gale hender. I tillegg gir MFA sikker fjerntilgang, slik
at de ansatte 1 LongLuu kan gke produktiviteten ved & ha

muligheten til & jobbe hvor og nar som helst (6).

Signals Verify every access Apps and data
attempt
User and Device
location — @
\ / Allow access

: 101010

: ololol

: 101010
- ® ——

Require MFA SER
— o

Application A Real-time — ®
. Block access

Figur 6: Figuren viser hvordan ulike signaler sender
foresporsel om tilgang til ressursene. Signalen blir enten

godkjent, stilles krav om MFA eller ikke godkjent (11).
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Home > WV

6.1.4.

Security alerts

Endpoint Protection

Endpoint Protection utforer automatiske trusselskanninger og varsler
ved eventuell oppdagelse av dette. For mer kritiske trusler vil tiltak for
a fjerne disse bli igangsatt automatisk. Det gir ogsé brukeren mulighet
til & fa oversikt over potensielle trusler funnet pa enhetene som
Endpoint Protection er installert pa og hvilke tiltak som ble satt til

verks for 4 handtere disse.

() Refresh S 1 Open query & suppressionrules & Security alerts map D Sample alerts  ~ Download CSV report P Guides & Feedback
o We would like to hear your opinion about our new security alerts page! Click here to send us feedback —
Active alerts Affected resources
J° Search by ID, title, or affected resource Subscription == All Status == Active < Severity == Low, Medium, High < Affected resource contains WVDserver <
Severity . Alert title Ty Affected resource T) Activity start time (UTC+2) Ty

6.1.5.

O

No alerts found

Figur 7 - Her vil varsler om sikkerhetstrusler vises ved en hendelse.

Ved bruk av Endpoint Protection gjennom Azure vises og konfigureres
varsler angdende sikkerhetshendelser 1 Azure Security Center, hvor

man ogsd kan velge ndr og hvordan maskinene skal kjores gjennom

sikkerhetssjekker (12).

Azure Security Center

Azure Security Center er et innebygd verktoy 1 Azure-portalen for

administrasjon av sikkerhetsstatus og beskyttelse mot trusler. Dette
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verktayet kategoriseres som en Cloud Security Posture Management
(CSPM) og Cloud Workload Protection Platform (CWPP). CSPM er et
verktay som fokuserer pé sikkerhetsvurderinger og overvékning av
laaS stack. Det forhindrer feilkonfigurering og styrker sikkerheten av
hele infrastrukturen i Windows Virtual Desktop. CWPP benyttes for
overvakning og beskyttelse av sky-belastninger (25).

Alle ressurser 1 Windows Virtual Desktop mé kobles til Azure Security
Center for a forsterke sikkerhetsgraden i infrastrukturen, gjennom
integrasjon i Cloud Security. Dette involverer ressurser som Azure

Defender, Firewall Manager, Secure Score og Regulatory Compliance.

6.1.5.1.  Azure Defender

Azure Defender er et integrert verktoy i Azure Security Center
som administrerer sikkerhet pa tvers av serverbelastningene i
Azure. Denne tjenesten gir innsikt ved & skanne gjennom hele
abonnementet 1 Azure og tilbyr sikkerhetsvarsler og
trusselbeskyttelse ved et angrep. Denne tjenesten er tilgjengelig
for for servere, SQL-databaser, Storage, Key Vault, Resource

Manager, Kubernetes og Container-registrer.
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Home > Security Center

(o] Security Center | Azure Defender X
Showing subscription ‘bachelor_90_drift'
£ Search (Ctrl+/) | « S Subscriptions (' What's new
#= Recommendations Azure Defender coverage
O security alerts
# Invento —
Y 3 3, = 21 4 1 @ Tn
@ workbooks 7 Servers Storage Resource Manager subscriptions DNS subscriptic
4 Community TOTAL
Y Upgrade Upgrade Upgrade Upgrade
Cloud Security
© Secure Score
© Regulatory compliance 1 Fully covered (100%)
Agent not installed (0%)
O Azure Defender
Not covered (0%)
=% Firewall Manager
Security alerts
Management
Il Pricing & settings 4 I Highsseverity

Figur 8 - Her finner vi en oversikt over hva Azure Defender

dekker.

6.1.5.2. Secure Score

Secure Score er en tjeneste for sikkerhetsvurdering av en

organisasjon i Azure Security Center. Denne tjenesten har

kontroll over sikkerheten pa tvers av ressurser i Azure, og man

fir en oppdatert rapport over sikkerhetssituasjonen for

infrastrukturen til bedriften. Secure Score kommer med

anbefalinger som kan beskytte systemet mot sikkerhetsangrep,

slik at det er mulig & komme med forbedringer samt gke

arbeidsflyt for administrering (17).
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Home > Security Center

(] Security Center | Secure Score

Showing subscription ‘bachelor_90_drift

£ Search (Ctrl+/) « Q Guides & Feedback
General
© Overview Overall Secure Score Subscriptions with the lowest scores
€ Getting started bachelor_90_drift o 1% (~60f55
[¢)
Y= Recommendations 1 1 A) (~4 of 41 points) points)
o~
O Security alerts w
View recommendations >
Inventory
‘ Workbooks
Secure score API
4 Community
Cloud Security < @ For every subscription, use the API to get your score and the status of your security controls.
¥ Secure Score

Learn more >

© Regulatory compliance .

O Azure Defender

Figur 9 - Secure Score
6.1.6. Azure Monitor

Azure Monitor er en innebygd funksjon i Azure-portalen og benyttes
til & overvake infrastrukturen i Windows Virtual Desktop. Systemet har
sikkerhetsfunksjoner for overvakning av applikasjoner og nettverk der
de benytter disse dataene til 4 analysere og optimalisere Azure-miljoet.
Data som samles av Azure Monitor kan deles inn i to hovedtyper:

Metrics og Logs.

6.1.6.1. Azure Monitor Metrics

Azure Monitor fungerer ved & samle inn telemetri ved hjelp av
Azure Monitor Metrics fra lokale kilder og Azure-kilder, som
for eksempel fra Azure Security Center som er nevnt i pkt.
8.1.5. Disse telemetridataene er verdier som samles med jevne
mellomrom og kan presentere aspekter ved systemet pa et
bestemt tidspunkt. Dette blir lagret i en database hvor det
benyttes til & analysere ressursene i Azure og optimalisere

infrastrukturen i Windows Virtual Desktop.

121 av 153



Application

Operating System
Azure Resources
Azure Subscription

Azure Tenant

Custom Sources |

6.1.7.

6.1.6.2.  Logs Analytics

I tillegg til telemetri samler Azure Monitor inn loggdata.

Loggdata er av ulike typer data med forskjellige egenskaper.

Logs Analytics brukes for & redigere og kjere logg-sperringer

for data i Azure Monitor Logs, og kan analysere dataene

direkte ved bruk av ulike innebygde verktoy i Azure. Fordelen

med analysering av loggdata er at det gir sanntidsinnsikt med

Azure Dashboard slik at det er mulig med rask feilsgking i

Azure-miljoet.

Stores

e & @ @
Insights = e -
Application  Container VM Monitoring
l Solutions
ikl F1 W H
Dashboards Views Power Bl Workbooks

l

e,

[

-

Analyze IIlI "y
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Figur 10 - Her finner du oversikt over funksjoner i Azure

Monitor.

Screen Capture Protection

Screen Capture Protection skjuler fjernstyringsprosesser nar man tar en

skjermdump. P& denne maten unngér man at sensitiv informasjon blir

delt med andre. Dersom man forsgker & ta bilde av skjermen vil

fjernstyringsvinduet se slik ut:
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6.1.8.

tchen
rlands

Figur 11 - Screen Capture Protection

Fjernstyringsvinduet blir altsa blokket ut for & hindre uautorisert

tilgang til fjernstyringsverktay (8).

Microsoft Azure Sentinel

Azure Sentinel er en innebygd Security Information Event
Management (SIEM) og Security Orchestration Automated Response
(SOAR)-lgsning 1 Azure. Hovedoppgaven til denne lgsningen er
innsamling av data, 4 oppdage og undersgke hendelser samt komme
med en rask respons. Dette gjores ved a koble til ulike Data
Connectors, altsa sikkerhetskilder, i Azure. Vi kobler til disse
datakildene og benytter disse til sikkerhetsovervdkning av ressursene i

Workbooks.

I dette prosjektet er vi interessert i & overvake “audit logs” 1 Azure
Active Directory. Audit logs 1 Azure AD er revisjonslogg som
registrerer aktivitet hos bruker og admin i Windows Virtual Desktop.

Ved 4 koble til “Azure Active Directory”-kilden, far vi en oversikt over
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disse loggene 1 Workbooks og kan enkeltvis opprette en tilpasset

Workbook.

6.1.9. Integrasjon av Azure Security Center med Azure Sentinel

Azure Defender er en integrert med Cloud Workload Protection

Platform (CWPP). Dette verktoyet kan oppdage og svare raskt pa

trusler pa tvers av ressurser 1 Azure. Nar vi integrerer Azure Security

Center med Azure Sentinel, vil Security Alerts som genereres av

Security Center blir eksportert til Azure Sentinel. Slik kan man

overvake Defender-data i Workbooks, sende sperringer om & opprette

varsler og deretter undersgke samt svare pa hendelser.

Q

Azure Sentinel
(SIEM + SOAR)

.ﬂ.
‘ Security
Operations

Team

4

Security Alerts

.

Azure Security Center

Compliance
Assessment

Operational
Monitoring

Server
Protection

API
Integration

Application
Whitelisting

Risk
Identification

System
Integrity

laaS
workloads
Azure VMs
(Windows and
Linux)

On-premises
Paas Servers and

Workloads other laaS

Cloud VMs

Policy
Enforcement

Network
Segmentation
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System
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Figur 12 - Dette bildet viser hva en far av d integrer Azure Security

Center med Azure Sentinel.
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6.2.

VMware vSphere

VMware tilbyr programvare for virtualisering av blant annet servere,

arbeidsstasjoner. Dette gjor det mulig & dele ressurser fra en fysisk server

mellom flere virtuelle maskiner. VMware vSphere er en

virtualiseringsplattform som gjer det mulig & administrere det virtuelle miljoet.

Man kan lese mer om VMware vSphere her:

https://www.vmware.com/no/products/vsphere.html

6.2.1.

6.2.2.

Extended Detection and Response (XDR)

XDR er en mer avansert utgave og progresjon av Endpoint Detection
and Response (EDR). EDR fjerner trusler pa endepunkter og
workloads, mens XDR har 1 tillegg utvidet det til flere
sikkerhetskontrollspunkter som e-post, nettverk, servere og sky. Disse
data er telemetri som blir samlet pa tvers av domener og danner
grunnlag for analyse der systemet tillater gruppering og prioritering av
varsler. Videre blir det oppdaget trusler basert fra disse varslene,
eksempelvis kan den oppdage dérlige akterer som bruker lovlige
programvarer for a fa tilgang til systemet. XDR kan fjerne trusler samt
automatisk oppdatere sikkerhetspolitikken sin for & forhindre at samme
eller lignende angrep oppstér igjen. Denne sikkerhetsteknologien
utvider synlighet, fortlopende analyse, overvakning og respons pa tvers

av nettverk, server og skyene i tillegg til applikasjoner og endepunkter

(18).

VMware vSphere High Availability

Hensikten med vSphere High Availability er & samle VM-er og
tilherende tjenere til et cluster. Tjenesten overvaker tjenerne, og starter
VM-ene pd en alternativ tjener dersom den opprinnelige tjeneren skulle
feile. HA erklarer altsa en primartjener og en eller flere
sekundertjenere. Ved a overvake tjenerne kan HA avgjere hvilken type
feil som inntreffer og bestemme om VM-ene skal restartes pa en annen

tjener. Dersom feilen for eksempel ligger hos nettverket er det kanskje
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Vo

ikke en losning & flytte maskinene. Man kan selv velge hvordan HA

skal respondere i dette tilfellet.

I vSphere-miljoet kan High Availability nds ved & g inn pa ressursen
hvor dette er aktivert. Vi vil da se en fane som vist pa bildet under,
hvor det vises en liste over hvilke tjenester i HA som er aktivert for
ressursen. Man far ogsa mulighet til & velge hvilke som skal vere
aktive, noe som bestemmes avhengig av hvilket use case som er
aktuelt. Onsker man for eksempel et miljo som tar hensyn til potensiell
nedetid grunnet tjenerfeil kan det vare lurt a aktivere “Host failure”,

som restarter VM-ene som nevnt tidligere dersom dette inntreffer.

phere HA

Failure Response

Host fallure v Restart VMs
Proactive HA © Disabled
Host Isolation © Dizabled
Datastore with Permanent Device Loss O Dizabled
Datastore with All Paths Down © Disabled
Guest not heartbeating @ Dizabled

vSphere HA Protection: « Protected @

Figur 13 - High Availability

HA kan ogsé overvike applikasjoner ved & sjekke “heartbeat”, og

restarter VM-en hvor applikasjonen er installert ved en eventuell feil

(9).

For & beskytte tjenesten finnes vSphere HA Security. Dette serger for
at konfigurasjonsdata kun er lesbart av rotbrukeren (bruker med
rettighet til & lese systemfiler). Hendelser som oppstar blir ogsa
loggfort og lagret. vSphere HA benytter seg av en brukerkonto

opprettet av vCenter Server for 4 logge inn i systemet, hvor passord er
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tilfeldig generert og endres periodisk. All kommunikasjon mellom
vCenter Server og HA verifiseres og utferes over SSL, og HA varsler

dersom en ukjent tjener forseker & fa kontakt (18).

6.2.3. VMware NSX

VMware NSX er en virtualiseringstjeneste for nettverk. Den gjor det
mulig & sette opp virtuelle nettverk i fysiske nettverk og pa virtuelle

servere. NSX kan benyttes for & dele opp nettverk i mikrosegmenter
for separate arbeidsomrader for & senke risiko og konsekvens ved

angrep.

Vi skal n4 se litt pd hvordan dette kan benyttes 1 praksis. Forst viser vi

oppsettet ser ut i var testlaboratoriet.

Control Planes

Cloud Service Manager

NSX Container Plug-in

NSX Management Cluster

vCenter Server

Private Cloud
IE’ VMs {.‘ontainers Bare Metal

Server

| ESXi Host || KVM Host |
Data

Plane Public Cloud
Linux Windows
Amazon Web Services (AWS)
VMware Cloud on AWS VM VM
Microsoft Azure
IBM Cloud, etc.

Figur 14 - Bildet over demonstrerer hvordan et VMware-miljo kan

veere satt opp med NSX. NSX er fordelt i et Management Cluster,
Container Plug-in, NSX Cloud Gateway og NSX Edge.
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Figur 15 - NSX

Slik er nettverket i testlaboratoriet vart satt opp. Vi har tre ulike
virtuelle nettverk som rutes giennom en gateway, som igjen linker til

ruteren, hvor en maskin kalt “Admin Desktop” er koblet til direkte.
Administrasjonskonsollen for NSX kan nés ved a logge inn pa

NSX-miljeet. Her kan man sette opp regler og preferanser for hvordan

NSX skal beskytte nettverket og maskinene.
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Figur 16 - For d administrere NSX logger vi pa testbruker for

NSX-miljoet. Da fdr vi opp konsollen hvor man kan benytte seg av de
ulike tjenestene NSX tilbyr.

Som nevnt kan NSX benyttes for mikrosegmentering. En vanlig
strategi for angrep er gst-vest-metoden, hvor angriperen finner et
usikret punkt i nettverket, for eksempel en VM, og flytter seg gjennom
nettverket for & bryte seg inn i andre enheter i nettverket. Dette kan
vare vanskelig & oppdage i tide. For 4 lose dette kan man altsd benytte
seg av mikrosegmentering, ved a fordele arbeidsoppgaver i separate

nettverk som ikke kan kommunisere med hverandre.
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Figur 17 - NSX

I NSX kan man overvdke status for transportsonene ved d velge

“Transport Zones” under “Fabric”

NSX tilbyr ogsé overvaking av nodene og sonene i nettverket, slik at

man kan utrede problemer og bli varslet om hendelser.
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Figur 18 - Videre kan man overvake status for de ulike apparatene

(appliances) ved d velge “Appliances” fra menyen.
I visse tilfeller er ulike nettverk nedt til & kunne kommunisere. I slike

tilfeller benyttes IPS (Intrusion Prevention Systems) for & overvéke

nettverkstrafikken og handtere mistenkelig trafikk.
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Figur 19 - Dersom man navigerer til “Networking ”-fanen fdar man

oversikt over hele nettverket, og man kan endre pd konfigurasjoner for

VPN, NAT, gateway, DHCP og mye mer.

Som et ekstra sikkerhetslag gjor NSX det mulig & benytte seg av
anti-eksfiltrering for DNS og URL-er. Dette gjor at man kan unnga at
DNS-data havner i feil hender, og blokkere usikre sider som kan

infisere maskinen med virus eller tilegne seg passord (22).
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Fase 3 - Okonomisk analyse

I denne fasen skal prosjektgruppe redegjore for kostnader ved Windows Virtual
Desktop og VMware. Det vil vare en del kostnader som ikke reflekteres her i denne
analysen, slik som kostnader knyttet til Windows-lisenser og maskinvare som
bedriften allerede eier. Prisene under er kun estimater og ikke absolutte tall. Disse
kostnadene kan variere avhengig av kjepsdato og type avtaler som inngas med
Microsoft og VMware. Prisene for Windows Virtual Desktop er hentet fra Microsoft
sin egen priskalkulator (23) og VMwares kostnader er hentet fra deres nettside (31) og
en tredjepart (Virtualisationwork) (24).

7.1.  Windows Virtual Desktop

7.1.1.  Azure Security Center, Azure Defender

Azure Security Center har en rekke gratis tjenester slik som Secure
Score. Disse gar under den gratis versjonen av Security Center. I denne
analysen vil en stor del av kostnadene vare knyttet til Azure Defender.
Her har LongLuu behov for en (virtuell) server, en SQL-database og
omtrent en milliard storage transactions. Med denne

ressursinnstillingen, vil prisen bli 22 865,82 kr per ér.

7.1.2. Azure Monitor
7.1.2.1. Datainntak

Som nevnt i pkt. 8.1.5., samler Azure Monitor inn telemetri og
analysere disse i Log Analytics. I Log Analytics betaler en for
datainntak og oppbevaring av disse. Det er behov for 100
VMe-er for LongLuu der disse gjennomsnittlig inntar 2 Gb data
pr. méned. Det gir en kostnad pa 67 836 kr per ar.

7.1.2.2.  Dataoppbevaring

Innsamlet data lagres gebyrfritt i Log Analytics arbeidsomréadet

131 dager. Data som lagres etter de forste 31 dagene vil man bli
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belastet 1,261 kr for per Gb per méned. Data som oppbevares i
Azure Sentinel-arbeidsomrédder er kostnadsfrie 1 90 dager.

Det er sveert vanlig & oppbevare data i minst to méneder, og her
antar vi at LongLuu ensker & beholde sikkerhetsdataene sine i

tre maneder. Det blir 6050,76 kr per ar.

7.1.3. Azure Sentinel

Vi antar at LongLuu trenger 100 Gb pr. dag for Azure Sentinel. Det er
mulig & velge kapasitetsreservasjon eller pay-as-you-go. Med
kapasitetsreservasjon vil det koste 1 260,58 kr per dag (20) og 435 600
kr per ar. Pay-as-you-go vil koste 17,64 kr per Gb-inntak. Azure

Sentinel er gratis de forste 31 dagene.

7.1.4.  Prisoverslag for Windows Virtual Desktop

Funksjon Beskrivelse Kostnad pr. ar
Security Center (Azure Pris for en server og en 22865,82 kr
Defender) SQL-database
Azure Monitor 100 VM-er, inntar 2 Gb data 70 869,72 kr
pr. mnd. Dataoppbevaring i 90
dager.
Azure Sentinel 100 Gb per dag. 453 600,00 kr
Windows Virtual Desktop | Pris med allerede eid lisens. 386 386,83 kr
SUM =933 722,37 kr

Tabell 4 - Prisoverslag for WVD
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7.2. VMware
7.2.1. VMware vSphere

Grunnmiljeet, VMware vSphere, har en estimert kostnad pa 248
894,31 kr. Dette er en engangssum og kommer med ett &r med support
fra VMware (31). VMware tar betalt per lisens, og man trenger en
lisens per CPU. Dette er begrenset til maks 32 kjerner per CPU. Mange
virtualiseringsplattformer har mer enn 32 kjerner, men dette bererer
casen i dette prosjektet med tanke pé ressursbehov. Med 7 CPU-er
holder det med ferre enn 32 kjerner per CPU.

7.2.2. Extended Detection and Response (XDR)

XDR kommer integrert med VMware vSphere, og legger derfor ikke

til ekstra kostnader.

7.2.3. VMware vSphere High Availability

I likhet med XDR, kommer HA integrert med VMware vSphere, og
legger heller ikke til ekstra kostnader.

7.2.4. VMware NSX

VMware NSX har en (engangs)kostnad pa 402 313,59 kr for sju
lisenser. I likhet med VMware vSphere trenger man en lisens per CPU

(24).
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7.2.5.

Prisoverslag for VMware

Funksjon Beskrivelse Kostnad (engangssum)

VMware vSphere En lisens per CPU, 248 894,31 kr
LongLuu trenger (minst)
7 CPU-er

Extended Detection and Innebygd 1 vSphere. 0

Response (XDR)

VMware vSphere High Innebygd i vSphere 0

Availability

VMware NSX En lisens per CPU, 402 313,59 kr
LongLuu trenger (minst)
7 CPU-er

SUM =651 207,90 kr

Tabell 5 - Prisoverslag for VMware

Totalprisen for VMware inkludert valgte sikkerhetstjenester kommer péa 651

207,90 kr. Dette er en engangssum og inkluderer som nevnt 1 7.2.1. ett &r med

support fra VMware.
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8. Fase 4 - Sammenligne de overnevnte

I den fjerde fasen tar vi for oss resultatene av de tidligere fasene og sammenligner

disse for & se hvordan virtualiseringtjenestene stiller opp mot hverandre.

8.1.

Kost/nytte

I fase 3 har prosjektgruppen utarbeidet en ekonomisk analyse av Windows
Virtual Desktop og VMware. Tabellene i denne fasen viser at Total Cost of
Ownership for Windows Virtual Desktop er en arlig sum pd 933 722,37 kr og
VMware har en engangssum pa 651 207,90 kr. Prosjektgruppen baserer seg pa
disse tabellene og sammenligner kostnader av sikkerhetsfunksjoner i den

okonomiske analysen.

LongLuu benytter Windows som operativsystem for klienter og servere for
oyeblikket og har med disse lisensene allerede tilgang p4 WVD. Windows
Virtual Desktop er et Azure-basert system og fir derfor tilgang til flere
funksjoner som er innebygd i Azure portalen til & opprettholde sikkerhetsstatus
1 infrastrukturen. I denne rapporten nevnes en del sikkerhetsfunksjoner 1
Windows Virtual Desktop der flere av disse er innebygd og kostnadsfrie.
Andre avanserte sikkerhetsfunksjoner slik som Azure Defender, Azure
Sentinel og Azure Monitor krever bade lagringsplass for oppbevaring av data
og eksportering av data. Dette gir en totalkostnad pa 547 335,54 kr per ar og

anses som ngdvendig for & sikre systemet pa et hoyt niva.

I motsetning til Windows Virtual Desktop er VMware sine kostnader
engangskostnader, og ikke drlige kostnader. VMware har en engangskostnad
pa 651 207,90 kr pa det aret en velger & implementere tjenesten. Denne
kostnaden innebzrer kjop av lisenser for VMware vSphere og VMware NSX.
Disse inneberer flere sikkerhetsfunksjoner som er innebygd, slik som
Extended Detection and Response (XDR) og VMware vSphere High
Availability som er medregnet i1 prisen for lisensene. Vi ser ogsa at VMware

krever forholdsvis mer administrasjon for & drifte infrastrukturen enn WVD.
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8.2.

Nér vi sammenligner de estimerte kostnader (TCO), kan vi se at Windows
Virtual Desktop koster betraktelig mer enn VMware, men kan dog vaere mer
kost-nytte effektivt med tanke pa sikkerhetsfunksjoner og innebygde
funksjoner 1 Azure portalen. Windows Virtual Desktop tilbyr enklere
administrasjon av infrastrukturen der det er hay skalerbarhet og fleksibilitet

slik at LongLuu kan enkelt skalere etter behovet sitt 1 bedriften.

Sikkerhet

Béde VMware og Microsoft tilbyr ende-til-endebasert XDR-stotte til sine
miljeer. Microsoft leverer XDR som en del av Azure Defender, mens VMware
leverer dette som en integrert tjeneste i vSphere. Begge kontrollerer sikkerhet
knyttet til blant annet e-post, nettverk, servere og sky, og fjerner trusler som
oppdages. Selve XDR-teknologien er stort sett den samme for begge
tjenestene, mens Microsoft har kombinert XDR og Azure Sentinel for

ytterligere tilgang til data fra andre sikkerhetselementer, slik som brannmur.

VMware vSphere hindterer feilede VM-er med High Availability, mens denne
funksjonaliteten er innebygd i WVD. Ulempen her er at man ikke far samme
mulighet til & velge hvordan feil skal handteres, og man far ikke dratt nytte av

applikasjonovervdkningsfunksjonen som vSphere High Availability tilbyr.

Endpoint Protection er tilgjengelig i begge lasningene, men for VMware er
man nedt til & gé til anskaffelse av Carbon Black Cloud Endpoint-tjenesten fra
VMware for & dra nytte av tilsvarende tjeneste som er tilgjengelig for WVD.
Dette vil isafall bli en ekstra kostnad og mer oppsett. Endpoint Protection er en
del av Azure Defender og er derfor tilgjengelig i eksempelmiljoet vi har tatt
for oss 1 dette prosjektet, i tillegg til de andre tjenestene som er tilgjengelig
gjennom Azure Defender. Sikkerhetsmessig vil begge Endpoint
Protection-tjenestene kunne yte tilnermet lik grad av okt sikkerhet da de

bygger pa samme prinsipp.
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8.3.

NSX gir VMware en fordel ovenfor WVD nar det kommer til
nettverkssikkerhet. Det betyr ikke at nettverkssikkerheten i WVD er & regnes
som utilstrekkelig, kun at VMware yter ytterligere sikkerhet pé dette gjennom
a tilby denne tjenesten. Begge tjenestene gir ogsa meget gode muligheter for
overvakning av status og loggfering, WVD med Azure Monitor og Audit
Logs, og VMware vSphere med High Availability og loggfering i NSX.

VMware vSphere tilbyr ikke samme funksjonalitet som WVD nar det kommer
til Reverse Connect, Screen Capture Protection og FSLogix. Det er mulig &
konfigurere tofaktorautentisering, men de har ingen egen autetiseringsapp slik

som Microsoft har med Microsoft Authenticator (26).

Brukervennlighet

Brukervennlighet er viktig for de fleste bedrifter og vil vare en viktig faktor
nar man velger hvilken virtualiseringstjeneste man vil ta i bruk. Det kan som
nevnt tidligere pavirke sikkerhet da et system som ikke er intuitivt kan fore til
brukerfeil som géar utover sikkerhet (slik som tildeling av feil rettigheter og
uheldig sletting av data som resultat av dette). Begge losningene vi har sett pa
virker til & vaere utviklet for & vaere brukervennlige, men vi vil se litt pa hva

som gjor de brukervennlige og hvordan de stiller i1 forhold til hverandre.

8.3.1. Windows Virtual Desktop

Windows Virtual Desktop er som nevnt et Microsoft Azure-basert
system, som betyr at man kan benytte seg av en brukervennlig
Azure-portal for a overvéke, administrere og opprette nye ressurser i
Azure. Man far mulighet til & tilpasse portalen etter ens egen
preferanse slik at man far bedre oversikt over alle ressursene sine i

Azure (30).

Ansatte far tilgang til skrivebordet sitt uavhengig av lokasjon

(forutsetter tilgang til internett), uten at det gir pa bekostning av
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effektivitet og sikkerhet. Alle brukere ma gjennom Multi-Factor
Authentication for & {4 tilgang til ressursene sine. Denne funksjonen
oppfyller LongLuus krav for hjemmekontor hvor sikkerheten
opprettholdes pa et hayt niva.

Siden Windows Virtual Desktop er en tjeneste levert av Microsoft,
finner vi en del fordeler med administrasjon av infrastrukturen.
LongLuu administrerer skrivebordene, applikasjoner og retningslinjer.
Microsoft har ogsa forenklet distribusjonen av applikasjoner og
losningen er svart skalerbar, 1 tillegg til at de administrerer
infrastrukturen i Azure knyttet til blant annet nettverk og lagring. De
vedlikeholder tjenester i Windows Virtual Desktop slik at det er

henholdsvis mindre krevende & drifte WVD enn VMware.

Your subscription—your control Managed by Microsoft

Desktop and remote apps Windows Virtual Desktop Service ———

;] 1 .@ Clients ( Broker

Full desktop Remote app
» m Management 7 Gateway
Windows 10 enterprise  2&*  Windows Server 2012 i
multi-session R2 and newer
[A| Load balancin
Windows 10 enterprise : Windows 7 enterprise ’ Diagnostics )J ‘ 9
full desktop
Management and policies Azure Infrastructure
y )
* Image, app, and s s Userdensity, VM
profile management sizing, and scaling 3 :: E' .: .
policies — -
— Compute Storage Networking
User management and  SX= Network policies
-

identity

Figur 20 - Oversikt over administrasjonen av Windows Virtual Desktop

(31).

8.3.2. VMware

VMware serger for god oppetid ved hjelp av vSphere High availability
slik at brukere har kontinuerlig tilgang til sin maskin. VMware NSX
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8.4.

8.3.3.

forenkler ogsa nettverkovervékningsprossesen ved 4 tilby visuell
oversikt over nettverket. Oppsettet av vSphere gjor det ukomplisert &
konfigurere brukerrettigheter for de ulike ressursene man innehar. Man
moter derimot bratt leringskurve nir man forst skal ta 1 bruk vSphere,
og det er en del 4 sette seg inn 1. Ndr man forst har kommet 1 gang er
bruk av dette systemet meget handterlig, men det tar litt tid 4 “fa inn 1
fingrene”. Dette er noe vi selv har opplevd, og har sett eksempler pa at
andre ogsa opplever (30). Her vil vi pastd at WVD er lettere & sette seg

inn 1 da det er mer intuitivt.

Infrastructure as Code

Nar det gjelder brukervennlighet er det verdt at det kan vere praktisk &
utfore en implementering med et script, kalt Infrastructure as Code. Vi
kan benytte script for implementering av bade VMware og Windows
Virtual Desktop. 1aC brukes til & administrere IT-infrastruktur med
maskinleselige konfigurasjonsfiler. Man finner [aC som verktoy i
ARM Templates. [aC kjeres som et script, hvor vi fir en konsistent
infrastruktur som kan forhindre menneskelige feil. Det gir ogsa en
bedre oversikt over infrastrukturen gjennom et versjonskontrollsystem.
Videre er [aC gjenbrukbar; samme kode kan brukes gjentatte ganger. I
tillegg er det idempotent slik at det blir orden i systemet uten at det

lages flere kopier av samme script.

Oppsummering

Vi har sett pa sikkerhet, pris og brukervennlighet knyttet til WVDs og

VMwares virtualiseringstjenester, med ekt fokus pa sikkerhet. Ved & ta for seg

utvalgte tjenester og funksjoner som tilbys av disse akterene har vi gitt et bilde

pa hva bedriften kan forvente ved a benytte tjenestene til det de har behov for.

Under har vi satt opp tabeller som kort oppsummerer resultatene av analysen

av de to virtualiseringstjenestene og hvordan disse stiller opp mot hverandre

basert pa fokusomradene vi har gjennomgatt.
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Sikkerhet

Vurdering Begrunnelse
Windows Relativt hoy grad av
Virtual 6/10 sikkerhet, med
Desktop forbedringspotensial
innen
nettverkssikkerhetsverkt
ay.
Viser ogsa heoy grad av
VMware 8/10 sikkerhet, og stiller

sterkt innenfor

nettverkssikkerhet.

Tabell 6 - Oppsummering av sikkerhet

Pris

Vurdering

Begrunnelse

Windows
Virtual
Desktop

7/10

Prisen er hgyere enn
estimatet vi har gjort for
VMwaren. Man betaler
periodevis og for
mengden ressurser man
velger 4 ga for. Man har
ogsa allerede tilgang om
man eier

Windows-lisens

VMware

Prisen er lavere enn
estimatet for WVD, og

man betaler en
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9/10

engangssum. Det er
verdt & merke at man far
mindre for prisen med
tanke pa verktoy og
funksjoner. @nsker man
tilgang til lignende
verktoy ma man kjepe

disse 1 tillegg.

Tabell 7 - Oppsummering av pris

Brukervennlighet

Vurdering

Begrunnelse

Windows
Virtual
Desktop

8/10

Azure-portalen er
brukervennlig og man
har tilgang pé
velordnede oversikter

over systemet.

VMware

6/10

VMware vSphere
krever litt tid & sette seg
inn i, men viser seg &
vare brukervennlig nér
man har benyttet seg av

tjenesten en liten stund.

Tabell 8 - Oppsummering av brukervennlighet
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Konklusjon og videre arbeid

Hensikten med & vurdere sikkerhet i virtualiseringstjenester er a finne en losning som
gir hoy grad av sikkerhet i form av overvakning, sikkerhetsvarsling ved angrep,
handtering og loggfering av hendelser. Systemet skal utfore preventive tiltak som kan
hindre sikkerhetsbrudd. Etter en grundig undersekelse kan vi se at bdde Windows
Virtual Desktop og VMware vSphere egner seg til 4 sikre den daglige driften for
LongLuu. Windows Virtual Desktop er mer kostbar enn VMware, men kan gi en
starre fordel for LongLuu pa lang sikt. VMware stiller sterkt med nettverkssikkerhet

mens Windows Virtual Desktop er mer brukervennlig.

LongLuu skal etter dette prosjektet beslutte om de ensker & implementere en av disse
virtualiseringstjenestene. Videre arbeid avhenger av bedriftens beslutning for hvilken
tjeneste de ensker. Implementering kan utfores av bedriften selv eller av eksterne

konsulenter. Prosjektgruppen tilbyr & stille som ekstern konsulent for implementasjon

og gi support der det er gnskelig gjennom en serviceavtale.
Prosjektmedlemmene skal avslutningsvis utarbeide en sluttrapport for dette prosjektet,

som ferdigstilles den 20. mai 2021. Denne skal inneholde den nyeste versjonen av

forstudierapport, designrapport og driftsrapport.
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