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Innledning

Dette dokumentet er sluttinnleveringen for bachelorprosjektet i Informatikk, Drift av datasystemer,
varen 2020. Prosjektet omfatter lagringssystemet IBM Spectrum Scale, og er en oppgave gitt av
Kongsberg Seatex i forbindelse med deres problemstilling rundt hdndtering av Big Data i bedriften.
De gnsker a finne en Igsning pa hvordan de skal handtere de store datamengdene som samles opp
av deres autonome bater.

Rapportene som ligger i dette dokumentet er forstudierapporten, hovedrapporten og
sluttrapporten, som dekker hver sin fase i prosjektet. Som vedlegg til denne innleveringen kommer
prosjekthandboken som inneholder planer, logger, timelister og mgtereferater. | tillegg felger MS
Project-filen, presentasjonen av prosjektet og timelistene for prosjektet med.
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Sammendrag

Dagens IT-bedrifter utfordres av stadig st@rre mengder data, ellers kjent som «Big Data». Dette
kommer av at mer og mer av teknologien var digitaliseres og samler informasjon om omgivelsene
rundt seg. For at bedriftene skal kunne dra nytte av dataen og sette den i sammenheng ma den
lagres et sted i mellomtiden. Problemet er at lagring hverken er gratis eller logisk problemfritt. Big
Data krever smarte og sikre lagringslgsninger som kan hjelpe til med a strukturere og sortere dataen
riktig. Dette er essensielt for & holde kostnader, ytelseskrav og kompleksitet under kontroll. | tillegg
har ofte stgrre bedrifter mange systemer og enheter med ulikt operativsystem som skal
kommunisere med hverandre, noe som krever en felles plattform som kan fungere som et
samlepunkt.

| forstudierapporten ble Kongsberg Seatex sine problemstillinger rundt akkurat dette temaet belyst.
Vi sa her pa hva bedriften kan gjgre for a handtere de store datamengdene som kommer inn fra sin

autonome flate. Her kom vi frem til at lagringssystemet IBM Spectrum Scale kunne veaere et relevant
alternativ for bedriften. | hovedrapporten har vi gatt dypere inn pa programmets funksjonalitet, og

undersgkt om det har det som skal til for & dekke kravene til bedriften.

Filsystemer som er designet for strategisk styring av data, kalles for «Software Defined Storage», og
IBM Spectrum Scale er et eksempel pa dette. Her tar man i bruk et konsept som kalles «Information
Lifecycle Management», som ser pa hvordan data bgr styres gjennom livssyklusen basert pa dataens
verdi. Ut ifra resultatet av slik styring, bestemmer man hvordan lagringssystemet skal analysere og
behandle dataene som importeres. IBM Spectrum Scale innebaerer funksjonalitet for & automatisk
migrere filer til et lagringsmedium som passer for typen data, noe som bade sparer kostnader og
gker responstiden til filsystemet. Slik kan man bruke billige og trege medier for arkivering, mens man
bruker raske og dyrere medier for hurtiglesing. Spectrum Scale er ogsa sveert skalerbart, har hgy
ytelse, og sikrer dataen mot tap og korrupsjon.

| bachelorprosjektet har vi utarbeidet en omfattende dokumentasjon om Spectrum Scale, som har til
hensikt a gi leseren en innfgring i hvordan systemet fungerer, hvilke oppgaver det kan Igse, og
hvordan det installeres og tas i bruk. Vi har ogsa satt opp et testsystem i Azure i liten skala, for a
preve ut og a dokumentere programmet i praksis. Hensikten med a ta i bruk en Igsning som
Spectrum Scale over et tradisjonelt linezert filsystem, er at man sparer betydelige mengder ressurser
pa lagring av Big Data. Samtidig er systemet designet for a takle fremtidig skalering, og
belastningene slike datamengder skaper.

Bachelorprosjektet skal gi Kongsberg Seatex verdi i form av innsikt i filsystemets funksjoner, og
Spectrum Scales relevans i forhold til problemstillingen. Vi har igjennom arbeidet med dette
prosjektet konkludert med at IBM Spectrum Scale er et sterkt alternativ for bedriftens utfordringer,
og som dekker kravene som ble satt i begynnelsen av prosjektet. Likevel ma bedriften selv avgjgre
om nytten av et slikt system veier opp for kostnadene, og hvordan dette kan forsvares gkonomisk
sett. Spectrum Scale krever innkjgp av en del maskinvare og programvare, og da vi ikke har oversikt
over prisen pa dette utstyret, kan vi ikke si mer om virkelig nytte bedriften vil ha av dette.
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Ordliste

Denne seksjonen beskriver ord og begreper som kan vaere ukjent for leseren, og kan vaere hendig
som oppslagsverk ved tvil om meningen bak noe som blir beskrevet i rapporten.

Begreper forklaring
ACL | Access Control list. Liste med brukertillatelser for filsystemer
AFM | Active File Management. En Spectrum Scale funksjon. Samarbeid
mellom clustere pa ulike lokasjoner.
AWS | Amazon Web Services. Skytjenesten til Amazon
Azure | Skytjenesten til Microsoft
Big data | Begrep som beskriver datasett som er sveert store eller komplekse a
behandle.
Buffering | Midlertidig lagring av data i en 1/O prosess.
CES | Cluster Export Services. Funksjon i Spectrum Scale for dataoverfgring
Cluster | En samling av datamaskiner som samarbeider i et nettverk.
CN | Common Name. En del av et DN som brukes i katalogtjenester som
LDAP
DC | Domain Component. En del av et DN som brukes i katalogtjenester
som LDAP
DN | Distinguished Name. Unikt navn som brukes for identifisering av
brukere i katalogtjenester som LDAP. En kommaseparert setning som
bestar av CN DC og OU.
GPFS | General Parallel File System. Filsystemet som brukes av IBM
Spectrum Scale
GU/ | Graphical User Interface. Begrep for programmer som har en visuell
plattform for brukere til 3 benytte programmets funksjoner
HA | High availability. Star for hgy oppetid. Datasystemet kommer raskt
pa banen etter feil.
Hadoop | Open-source rammeverk fra Apache for distribuert lagring
HDD | Hard Disk Drive, Disk for lagring av data, hvor dataen er lagret pa
magnetiske skiver som leses av en mekanisk arm.
I/0 | Input/output. Beskrivelse av noe som sender og/eller mottar data.
IBM | International Business Machines. Teknologiselskap som leverer blant
annet Spectrum Scale.
IBM Spectrum Scale | Distribuert lagringssystem fra IBM. En del av IBM Spectrum Storage
pakken.
ID] | Institutt for datateknologi og informatikk
ILM | Information Lifecycle Management. Hvordan data handteres
giennom livslgpet.
IT | Informasjons Teknologi
Kerberos | Protokoll for autentisering og sikker dataoverfgring




LDAP

LTFS
LTO
LUN
NAS
NFS

Node

NSD
NSD-server
Object

ou
PAM

Policy
Quorum

RAID
SAN

SDS

Single point of failure
SMB

SSD

SSH

SSL

Storage pool
Tape

VPN

Lightweight Directory Access Protocol. Protokoll for tilgangsstyring
av maskiner og brukere

Linear Tape File System. Filsystem som brukes for tape

Linear Tape-Open. Standard for magnetband / tape

Logical Unit Number. Representerer en lagringsenhet
Network-Attached Storage. Nettverksmontert lagringsenhet
Network File System. Protokoll for deling av lagring over nettverket
En datamaskin som representerer en funksjon eller en oppgave i et

cluster

Network Shared Disk. Disk som deles av en node i clusteret
Node som deler en NSD med de andre nodene

Brukt | ssmmenheng med CES. Protokoll for dataoverfgring mot
enkelte skytjenester

Organizational Unit. En del av et DN som brukes i katalogtjenester
som LDAP

Pluggable Authentication Module. Brukes pa klientmaskiner for &
konfigurere palogging mot LDAP

En definert regel
Minimum antall noder som ma kommunisere for drift av Spectrum
Scale

Redundant Array of Inexpensive Disks. Teknologi for redundant
lagring av data over flere disker

Storage Area Network. Nettverk av ulike lagringsenheter,
eksempelvis et nettverk av flere NAS

Software Defined Storage. Lagring som styres av programvare
Et enkelt ledd som resten av et datasystem avhenger av
Server Message Block. Protokoll for dataoverfgring

Solid State Disk. Disk for lagring av data uten bevegelige deler, hvor
dataen lagres elektronisk med flashminne

Secure Shell. Protokoll for sikker dataoverfgring
Secure Sockets Layer. Protokoll for kryptert dataoverfgring
Definert omrade for lagring med samme egenskaper

Medium for lagring av data. Tape har magnetiske spor som optiske
sensorer bruker for a lese av. Krever ikke strgm for lagring.

Virtual Private Network. Protokoll for kryptert dataoverfgring. VPN
lager broer over flere ulike nettverk som gjgr at fysisk adskilte
maskiner tror de er i samme nettverk
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1. Introduksjon

Dette er et dokument som skal opplyse leseren om omfanget til bachelorprosjektet om «Software
Defined Storage» med IBM Spectrum Scale gitt av Kongsberg Seatex. Gjennom forstudierapporten
utarbeider vi i prosjektgruppe 115 prosjektets entydige problemstilling, mal knyttet til prosjektet og de
rammer som skal gjelde. Dokumentet beskriver prosjektets utgangspunkt pa et overordnet niva.
Hensikten er a gjennomfgre en innledende undersgkelse rundt prosjektets levedyktighet for a avgjgre
om det er verdt & gjennomfgre. Dette vil innebaere ulike analyser, slik som kost/nytte-analyse,
risikoanalyse og interessentanalyse. | tillegg setter vi standarden for dokumentasjon og
prosessgjennomfgring.

2. Bakgrunn for prosjektet

Kongsberg Seatex er et datterselskap av Kongsberg Maritime som utvikler, produserer og selger
maritimt utstyr pa verdensbasis. Bedriften benytter blant annet autonome skip til forskning og utvikling.
Disse selvkjgrende skipene samler store mengder data nar de er i drift. Dataene samles opp, arkiveres
og gjeres tilgjengelig for videre analyse. Utfordringen med dette er mengden data som fartgyene
produserer; det er her snakk om mellom en til to terrabyte med data per skip pa en dag. Disse
datamengdene er for store til at det er hensiktsmessig a bruke en ren skylgsning for a8 handtere dem, da
dette blir dyrt og ressurskrevende. Kongsberg Seatex gnsker seg heller derfor et sikkert system for 3
sentralisere og lagre denne dataen. Deler av dataen skal ligge tilgjengelig for hurtiglesing basert pa
innhold, slik at utviklere raskere kan hente ut dataen som er interessant, mens resten arkiveres pa et
tregere medium.

| denne oppgaven har vi derfor fatt i oppdrag a se pa lgsninger som kan effektivisere og forenkle
lagringen av filer, med hensikten a gjgre systemet mer fleksibelt og oversiktlig, samtidig som at analysen
av filene blir raskere og enklere for utviklere. Oppdragsgiver har foreslatt IBM Spectrum Scale som
utgangspunkt for denne nye Igsningen. Programmet er designet for a Igse problemstillinger knyttet til
lagring av store mengder data pa flere ulike medium, slik som flaskehalser i ytelsen, kostnadseffektiv
skalering av filsystemet, og generell oversiktlighet med sammenheng mellom enheter. Filhierarkiet som
brukeren ser vises uavhengig av hvordan dataen er lagret, sa brukerne trenger ikke a forholde seg til
fysisk filplassering. Vi tror at Spectrum Scale er et godt alternativ for a Igse Kongsbergs Seatex sin
problemstilling. Derfor vil vi i denne rapporten vurdere dette systemet i forhold til bedriftens krav og
behov.

2.1 Dagens systemer og rutiner

| dagens system (se figur 1) samles data fra de autonome fartgyene pa disker i et Network Attached
Storage (NAS), som senere fraktes over til datasenteret. Et NAS er kort forklart en enkel disklgsning som
kobles pa nettet, og kan naes av andre maskiner som har tilgang til dette nettverket. Pa datasenteret
lastes filene over til et annet NAS ved behov, noe som tar lang tid. Her arkiveres filene hierarkisk basert
pa dato. Dagens mate a lagre data pa er lite skalerbar, uoversiktlig og lite optimalisert. Dette er fordi
NAS lagrer all data pa samme sted og pa samme type medium, noe som raskt fgrer til at tilgangen til
filsystemet til en flaskehals. Kostnadene ved en slik Igsning vil stige lineaert med kravet til kapasitet. |
tillegg gir NASet oss et «single point of failure», noe som hverken er gnskelig i forhold til beskyttelse mot
tap eller for hgy oppetid og tilgjengelighet av data.

Forstudierapport
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Figur 1 - Dagens Igsning

2.2 Hvorfor IBM Spectrum Scale?

Problemstillingen i dette prosjektet er igjen hovedsakelig mengden data som produseres og skal lagres.
Hvert fartgy produserer mellom 1 og 2 terrabyte med data i dggnet. Lagres all data pa disker, enten “on
premise” eller i skyen kommer systemet til a bli for dyrt til det at Ignner seg a bruke, og kompleksiteten
gker over tid. Et av kravene til systemet er dermed a bruke magnetiske band for a lagre deler av
dataene. Magnetiske band, eller tape, er mye billigere enn disker og kan lagre store mengder data per
enhet. Skal man lagre flere petabytes med data, vil tape vaere et valg som gir mer mening gkonomisk
sett. Slike kassetter er robuste og kan lagres uten behov for strgm over lang tid. Ulempen er at de er
mye tregere enn disker, og derfor er prioritering av data viktig. For a ha et fungerende system ma det
lages en hybridlgsning hvor magnetiske band blir brukt for langtidslagring av data, mens data som blir
eller skal bli behandlet er tilgjengelig pa disker.

Her kommer IBM Spectrum Scale inn i bildet. Informasjonen her er et utdrag fra dokumentasjonen om
Spectrum Scale sine nettsider (IBM 2020a), og brukermanualen om Spectrum Scale (Quintero et al,
2019). Spectrum Scale er et intelligent, fleksibelt, parallelt filsystem med mange funksjoner for a dekke
ulike behov og konfigurasjoner. Programmet installeres pa en eller flere noder i et cluster, altsa
maskiner som samarbeider, som sammen sgrger for hgy oppetid og tilgjengelighet. Disse nodene
kommuniserer med hverandre over et hgyhastighetsnettverk. Applikasjonene som kommuniserer mot
filsystemet sender forespgrsler til nodene som er koblet mot lagringsmediet om & fa tilgang til data.

Forstudierapport
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Lagringsmediet er typisk et Storage Area Network (SAN) eller en annen form for redundant Igsning.
Programmet er en del av programvare-suiten IBM Spectrum Storage, som inneholder flere alternativer
for Software Defined Storage (SDS).

Dokumentasjonen for Spectrum Scale er omfattende, og systemet kan konfigureres pa mange
forskjellige vis. Noen av hovedfunksjonene som kan nevnes er:

e Skalerbart enterprise-programvare som kan brukes pa standard maskinvare

e Hgyhastighets parallelt filsystem som kan etableres pa kryss av geografiske lokasjoner

e Enorm kapasitet for lagring av data

e Bredt spekter av konfigurasjoner for 3 mgte bedriftsbehov

e Konfigurasjonen kan ga fra a vaere veldig enkel til veldig kompleks avhengig av behov

e Hgy grad av kompatibilitet med operativsystemer og protokoller samler ulike enheter pa samme
plattform

e Global tilgang til filsystemet, selv med darlig internett-tilkobling

e Live-migrering av filsystemet mellom ulike clustre legger til rette for hgy ytelse, redundans og
backup

e Innebygde funksjoner for hgy oppetid, failover og kryptering

Filsystemet er designet slik at det sprer data systematisk over flere disker i RAID. Programvaren legger til
rette for flere funksjoner, slik som HA, hgy I/O-bandbredde, god skalerbarhet og sikker lagring. Ved a
gruppere disker med ulik pris og hastighet vil Spectrum Scale kunne flytte dataene dit de trengs etter
behov, noe som sparer kostnader ved ungdvendig bruk av dyr lagring. Effekten av dette vil ogsa veere at
man ikke trenger a grue seg for a bruke lagring med hgy ytelse, da man kun trenger a gjgre dette der det
er behov for det. Ved a definere egne regler for dataen man importerer i filsystemet vil programmet
kunne behandle dataen automatisk for a optimalisere for bade ytelse og kostnadsbesparelse.

Nar vi ser pa IBM Spectrum Scale kontra dagens NAS er det mange grunner til 3 velge Spectrum Scale:

e Spectrum Scale er et parallelt filsystem designet med hgy ytelse og skalerbarhet for Big Data og
Al-workload i tankene. Et NAS er derimot et linezert filsystem der ytelse raskt begrenses ved
mange forespgrsler og hgye krav til lese- og skrivehastigheter.

e Filsystemet har virtuelt sett ubegrenset med lagringskapasitet.

e Lagring av data er policy-basert, og skjer pa den type lagringsmedium som er hensiktsmessig, og
sparer derfor kostnader. Spectrum Scale kan defineres til 3 kun ta vare pa de data man trenger,
og kaste resten. Et NAS er derimot en enkel lagringsenhet som kun er designet for a lagre data.

e Lgsningen er multifunksjonell, mens NAS kun har en enkelt funksjon.

e Overlegen kapasitet for bandbredde, oppetid og redundans. Et NAS vil derimot vaere et «single
point of failure» ved uhell og feil.

e Spectrum Scale kan spres over ulike geografiske lokasjoner der spesifiserte datasett sendes over
og synkroniseres automatisk, noe som maskerer forsinkelser i nettverket.

Forstudierapport



NTNU Prosjektgruppe 115 15-May-20

3. Prosjektmal

| dette prosjektet skal vi utforske naermere om IBM Spectrum Scale lgser problemstillingene til
Kongsberg Seatex. Vi vil se pa hvordan systemet stgtter oppunder prosessen for behandling av data.

Prosessen med a behandle og analysere store mengder data gar over 4 trinn:

Innsamling og lagring av data

Klargjgring og tilpasning av data fra systemene
Analyse av data

Trene opp systemene ut fra analysen av data

PwNPRE

p—— == —D el

Data Ingest Data Prep Training Cluster Deployment
IM1
Gt = M2
[ S— |
01010 i ‘
10110

IM3

Repo

Feedback

Figur 2 - Systemtrening med data

A preparere dataene (trinn 2 pa figuren) er det mest ressurskrevende trinnet i prosessen, og det er dette
som er hovedoppgaven til Spectrum Scale. Systemet som lagrer data, blir ogsa styrende for de andre
trinnene. Effektiv og godt planlagt preparasjon av data vil spare en virksomhet for tid og penger, og kan
lesse de andre trinnene for ungdvendig belastning. | relasjon til dette er det viktig med god bruk av
Information Lifecycle Management (ILM), som vi skal komme tilbake til senere. Dette er viktig for a
holde oversikt over dataene som bedriften har til enhver tid, noe som blant annet kan forhindre tap av
kritisk informasjon.

Igjennom bachelorprosjektet skal vi undersgke og dokumentere komponentene og funksjonene i IBM
Spectrum Scale, og sette systemet i sammenheng med bedriftens behov. Som en del av denne oppgaven
har vi dermed besluttet a sette opp og teste et lagringssystem basert pa denne programvaren, med de
funksjoner som er viktigst for bedriftens scenario. Prosjektet har til hensikt a presentere IBM Spectrum
Scale pa en mate som kan veere til hjelp nar oppdragsgiver skal ta en endelig beslutning om hva slags
system de skal benytte. Oppdragsgiveren ma videre vurdere om produktets nytte veier opp for kostnad
og kompleksitet.
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Krav til systemet og effektmal definerer vi for en reell installasjon av systemet for Kongsberg Seatex. Var
oppgave med prosjektet er 8 dokumentere at programmet kan dekke disse malene. Resultatmal og
prosessmal er mal vi har satt i forhold til utviklingen av vart eget bachelorprosjekt.

3.1 Krav til systemet:

e Skal veere skalerbart for store mengder data

e Sgking i arkiver skal vaere raskt

e Data skal sorteres, plasseres og kopieres der det er hensiktsmessig basert pa policyer for
ressursbesparing

e Data skal veere lett tilgjengelig for utviklere og brukere

e Deler av dataen skal kunne hurtigleses

3.2 Resultatmal

Resultatmalene beskriver konkret hva som skal gjgres i bachelorprosjektet.

e Dokumentere komponentene i IBM Spectrum Scale, samt Igsningens bruksomrader og
funksjonalitet

e Dokumentere hvordan systemet kan brukes i sammenheng med oppdragsgiverens behov

e |Installere et IBM Spectrum Scale cluster og teste funksjonene

e Konfigurere policyer i IBM Spectrum Scale til a sortere og arkivere data

e Vise at filsystemet er tilgjengelig for alle noder i nettverket

3.3 Effektmal

Effektmalene til prosjektet beskriver hvilken virkning systemet skal fa for Kongsberg Seatex

e (ke verdien i produsert data

e Kutte ned tid og ressurser brukt pa databehandling

e Forenkle arbeidsoppgaver knyttet til databehandling, og gj@re jobben mer oversiktlig
e Spare kostnader pa lagringsmedier

e Verdien av produsert data ma veere stgrre enn kostnadene til systemet

3.4 Prosessmal

Prosessmalene tar for seg resultatene som skal fremkomme av selve prosessen

e (ke kunnskap om problemstillinger knyttet til lagring av store datamengder

e Undersgke hvordan IBM Spectrum Scale kan brukes for a Igse en Big Data-problemstilling

e Lzere om hvordan et stgrre prosjekt gjennomfgres

e Danne erfaring om ulike faser i prosjektet som forstudie, design, gjennomfg@ring og avslutning
e Laere om hvordan a jobbe effektivt i par

e F3 erfaring om mgtekultur og kommunikasjon med andre ansatte
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4. Prosjektets omfang

Systemet skal forenkle og effektivisere analyse og behandling av data, og legge til rette for sparing av
ressurser. Verdien som ligger i dataen som blir produsert kommer ikke til nytte hvis den ikke er lett
tilgjengelig. For brukerne som skal analysere data gnskes det et system som gjor all data tilgjengelig som
individuelle filer under ett hierarki, uten at de trenger a vite noe om hvordan filene er lagret og
behandlet.

A handtere flere terrabyte med data om gangen pa fornuftig vis, saerlig ndr man skal finne tilbake til de
rette filene i etterkant, krever god planlegging og et skalerbart, raskt og oversiktlig datasystem. Et
eksempel pa en slik Igsning er IBM Spectrum Scale. Dette systemet er designet for a handtere store
mengder data med ulik prioritet pa en sikker og stabil mate. Systemet klassifiserer og flytter dataen
automatisk etter viktighet basert pa policyer, og tar av seg mange av utfordringene som kommer med a
handtere slike datamengder. Uavhengig av lagringsmedium vil filsystemet fremsta som ett filsystem,
noe som gjor at sluttbrukeren ikke trenger a ta hensyn til hva som skjer pa lavere nivaer. Dette muliggjor
hgy grad av kostnadseffektivitet fordi filene vil distribueres til et lagringsmedium som samsvarer med
prioritet og krav om tilgjengelighet.

4.1 Hva bachelorprosjektet skal gjgre:

e Ta utgangspunkt i hvilken nytte arbeidet kan ha for bedriften

o Undersgke og vurdere IBM Spectrum Scale som tjeneste i forhold til problemstillingen

e Ta for seg installasjon, testing og vurdering av IBM Spectrum Scale som lagringslgsning tiltenkt
Kongsberg Seatex sine autonome bater

e Sette sammen en fungerende prototype som presenteres med pilotprosjektet

e Dokumentere designet og installasjonen av testsystemet

e Demonstrere programvarens funksjonalitet

e Produsere innsikt og veiledning som Kongsberg Seatex eventuelt kan bruke i fremtidig
implementasjon av en slik Igsning

4.2 Hva bachelorprosjektet ikke skal gjgre:

e Installere systemet p3, eller jobbe direkte mot Kongsberg Seatex sitt utstyr

e Handtere faktiske data som tilhgrer bedriften

e Ta hgyde for infrastruktur, slik som aktivitet pa baten, i mellomledd og under transport av disker
og liknende

e Ta hgyde for kostnader knyttet til omrader utover det som angar bachelorprosjektet

e Taibruk funksjoner som ikke ansees for a veere ngdvendige for oppgaven
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Oppsummert baserer prosjektet seg pa a designe og utvikle en prototype for & demonstrere hvilke
muligheter og fordeler Kongsberg Seatex kan oppna ved a oppgradere sitt lagringssystem. L@gsningen
forholder seg til og tar utgangspunkt i en abstrakt modell av komponentene, og fungerer som en
selvstendig prototype. Prosjektet har med andre ord ingen tilknytning til Kongsbergs faktiske systemer,
og vi vil heller ikke vurdere disse direkte da vi ikke har tilgang til slik informasjon. Prosjektet vil videre
kunne brukes av Kongsberg Seatex for a vurdere nytten av a gjennomfgre et reelt prosjekt.

Under har vi laget en abstrakt illustrasjon over hvordan vi ser for oss det nye systemets oppbygning.
Kort forklart fraktes data pa tape fra baten til et datasenter, og plasseres inn i filsystemet. Deretter
handteres de nye dataene av Spectrum Scale som analyserer dataene og fordeler dem til rett
lagringsmedium. Overfgringen bgr skje sa raskt som mulig slik at tape-kassettene kan transporteres
tilbake for gjenbruk.
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Figur 3 - Abstrakt illustrasjon av arkiveringssystemet
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5. Interessentanalyse

Interessentene er partene som bergres av bachelorprosjektet. Analysen beskriver den forventede
effekten prosjektet vil ha pa de ulike interessentene.

(Eksterne) Representanter fra Kongsberg Seatex:

e Prosjekteier Henrik Foss
o Beskrivelse
=  Eier prosjektet. Han kommer med krav til systemet og bistar med hjelp og
kunnskap om Igsningen, og stiller problemstillingen til disposisjon for a utforske
mulighetene med systemet.
o Konsekvens
= Far stgrre innsikt i IBM Spectrum Scale som Igsning i forhold til Kongsberg
Seatex sine systemer
=  Sparer forsknings- og utviklingskostnader
e Brukere
o Beskrivelse
= Sluttbrukere av systemet som skal dra nytte av dataene som lagres. Med andre
ord er dette utviklere som primaert skal lese og skrive til filsystemet.
o Konsekvens
= Kan bruke rapporten som veiledning
= Far en oversikt over systemets funksjonalitet
e |T-administrasjon
o Beskrivelse
= Ansvarlige for drift av et slikt system. Skal ha kunnskap om rutiner og drift av
systemet.
o Konsekvens
=  Far en grunnleggende innfgring i bade det tekniske og det abstrakte ved
Spectrum Scale.
= Driftsjobben blir enklere og mer oversiktlig ved bruk av dokumentasjonen

(Interne) Representanter fra NTNU:

e Prosjektgruppe (Amund Hauglie-Hanssen og Sveinung Bergum)
o Beskrivelse
= Ansvarlige for gjennomfg@ring og kvalitet i prosjektet. Prosjektet er bade en
avsluttende oppgave for a vise tilegnet kompetanse fra universitet, og for a
fordype seg innen et relevant og spennende fagomrade. Utvikler prosjektets
system og dokumenterer prosessen.
o Konsekvens
= Tilegner seg kunnskap om parallelle filsystemer, og mer spesifikt om
lagringssystemet IBM Spectrum Scale
=  Far erfaring innen prosjektarbeid

e Veileder Jostein Lund
o Beskrivelse
= Bistar med erfaring og kunnskap fra tidligere studentprosjekter. Setter rammer
for prosjektet og er med a vurdere den endelige kvaliteten pa prosjektet.

11
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6. Rammebetingelser

Rammebetingelsene er konkrete krav som gjelder for bachelorprosjektet, og som prosjektgruppen ma
holde seg innenfor.

Starttidspunkt:
Offisiell oppstartsdato er 13.01.2020.
Prosjektets frist:

Vi har satt prosjektets frist til a vaere 16.05.2020. Da skal alt av rapporter og materiale vaere klart for
innlevering, og pilotprosjektet klart for presentasjon. Innleveringsdato satt av instituttet pa Inspera er
20.05.2020 klokken 14.00. Videre vil presentasjonen av prosjektet avholdes i Igpet av uken etter.

Arbeidstimer:

Standarden for antall timer brukt til bacheloroppgaven er 500 timer per person eller cirka 14
arbeidsuker, med et slingringsmonn pa 5%. Dette skal dokumenteres i timelister og i
prosjekthandboken.

Kostnader:

Prosjektet vil basere seg pa a benytte ressurser og utstyr som allerede er tilgjengelig eller kan tilbys av
NTNU og gratis-/studentlisenser til programvare. Der dette ikke er mulig blir vi ngdt til & finne andre
alternativer. Vi vil ikke se pa alle kostnader for en faktisk implementasjon av systemet, men gjgre
kost/nytte analysen basert pa konsekvensene av bachelorprosjektet, og for omradene der vi far tak i
konkrete tall. Hensikten med kost/nytte-analysen er & illustrere hvordan systemet kan spare bedriften
for kostnader.

Myndighetskrav:

Oppgaven er tilrettelagt av oppdragsgiver slik at det ikke skal bli konflikt i forhold til opphavsrett. | tillegg
vil vi ikke fa tilgang til informasjon som vil veere av betydning i forhold til taushetsplikt.

Dokumentasjon og fremfgring:

Oppgaven skal dokumenteres i form av rapporter som beskriver prosjektets fremgang. Nar det naermer
seg innleveringsdato arrangeres en fremfgring og demonstrasjon av pilotprosjektet. Mer om dette i
kapitlet om retningslinjer og standarder.

Bruk av lisenser og utstyr:

Under gjennomfg@ringen av testing, design og oppsett av bacheloroppgaven vil vi benytte oss av
gratislisenser for testmiljg og lisenser for skytjenester knyttet til NTNU. Vi vil ogsa benytte oss av servere
og datautstyr som instituttet tilbyr for installasjon.
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7. Kritiske suksessfaktorer

7.1 Bachelorprosjekt

Disse kritiske suksessfaktorene tar utgangspunkt i kriteriene vi setter for at bachelorprosjektet skal
anses som vellykket.

De kritiske suksesskriteriene er:

e Veldokumentert vurdering av IBM Spectrum Scale for Kongsberg Seatex. Prosjektgruppen klarer
a formidle bruksomradene og nytteverdien til en slik Igsning

e Bedriftens ansatte finner rapporten nyttig i vurderingen av et slikt system

e Viklarer d installere testsystemet som skal vaere velfungerende og skalerbart, og demonstrere
funksjonaliteten til systemet

e Prosjektgruppen holder seg innenfor gitte rammebetingelser

7.2 Reell giennomfgring

Videre seg vi pa de overordnede kritiske suksessfaktorene som gjelder for en virkelig innfgring av IBM
Spectrum Scale.

De kritiske suksesskriteriene er:

e lvareta krav til informasjonsforvaltning

e Systemets effektivitet ma vaere malbart forbedret

e Kostnader per byte som lagres skal vaere betydelig lavere

e Administrasjon, drift og bruk av data skal vaere oversiktlig og enkelt
e Prosjektet ma holde seg innenfor gitte rammebetingelser

13
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8. Risikoanalyse

Risikoanalysen er til for a8 gke sannsynligheten for a lykkes med prosjektet ved a forutse og drgfte
utfordringer og problemer som kan oppsta underveis i prosjektet. For de ulike utfordringene lager vi en
handlingsplan for hva vi skal gjgre for & handtere risikoen. En risiko beskriver vi som et produkt av
konsekvens og sannsynlighet for at en ugnsket hendelse inntreffer. Konsekvens og sannsynlighet har en
skala hver, fra en til fem, og produktet til risikoen kommer da pa en skala fra en til 25. Sannsynlighet er
beskrevet pa en skala fra lav til hgy. Lav sannsynlighet betyr at hendelsen sannsynligvis ikke inntreffer i
Ippet av prosjektet, mens hgy sannsynlighet betyr at det sannsynligvis skjer. Konsekvens beskriver i hvor
stor grad hendelsen pavirker kvalitet, mal, ambisjoner og ressursbruk pa gjennomfgringen.

Nar det kommer til tiltakene for en risiko, kan man handtere dette pa ulike mater. Det f@rste man kan
gjore er 3 etablere tiltak for a redusere sannsynligheten for at noe skjer. Videre kan man forsgke a
redusere omfanget til konsekvensen om det skulle skje. Et annet alternativ er a overfgre risikoen til
andre parter ved a endre kontraktsvilkarene, eller eliminere risikoen fullstendig ved a endre pa
rammebetingelsene til prosjektet.

Sannsynlighet | Forekommer i prosjektet Konsekvens | Pavirkning av gjennomfgringen

1 Lav sannsynlighet 1 Lav pavirkning av gjennomfgringen
2 Noe sannsynlighet 2 Noe pavirkning

3 Middels sannsynlighet 3 Middels pavirkning

4 Moderat sannsynlighet 4 Hgy pavirkning

5 Hgy sannsynlighet 5 Vil forhindre gjennomfgring

Tabell 2 - Sannsynlighet og konsekvens

1. Sykdom eller skader blant ngkkelpersoner
Sannsynlighet: 4

Vi kan regne med at minst en av personene som er involvert i viktige deler av prosjektet blir syk i lgpet
av prosjektets gang, og at dette vil fa en viss pavirkning pa prosjektet.

Konsekvens: 2

Mest sannsynlig er det ikke snakk om alvorlig sykdom dersom noen av deltakerne blir syke. Det kan
likevel ha en viss effekt pa effektiviteten og eventuelt fgre til dager uten jobbing fra deler av gruppen. Vi
setter derfor konsekvensen til 2.

Risikokarakter: 8
Tiltak:

Det er ikke mye man kan gjgre for a unnga a bli syk. Tiltak blir derfor a etablere rutiner for a viderefgre
prosjektet i best mulig grad om noen blir midlertidig fravaerende. Det er mulig a sgke om utsettelse av
prosjektet. Eventuelt ma en av deltakerne kompensere for den andre med tanke pa arbeidsmengde.

14
Forstudierapport



NTNU Prosjektgruppe 115 15-May-20

2. Manglende ressurser og lisenser
Sannsynlighet: 3

Sannsynligheten for at vi stgter pa utfordringer i forbindelse med ressurser vi enten ikke har eller far
tilgang til i Igpet av prosjektet er relativt stor. Dette er med tanke pa at vi ikke er fullstendig klare over
omfanget til prosjektet og hvilke ressurser systemet krever.

Konsekvens: 3

Det er usikkert hva slags konsekvens det far for prosjektet om det mangler ressurser. Dette bestemmes
naturligvis av hvor essensiell ressursen er for a giennomfgre prosjektet. Vi setter konsekvensen til 3 fordi
vi ser for oss at et slikt problem kan vaere relativt omfattende.

Risikokarakter: 9
Tiltak:

Tiltaket for a redusere denne risikoen blir a gjgre godt forarbeid og a starte tidlig med a kartlegge alle
ressursene som kreves for hver arbeidsoppgave. Dette er oppgaver vi tar fatt i nar vi kommer til
designfasen der vi ser pa systemets design og spesifikasjoner.

3. Feil definering av mal eller omfang
Sannsynlighet: 4

Vi ser pa det som en mulighet at vi oppdager at definisjonen av prosjektet enten er problematisk eller at
vi over-/underestimerer arbeidsmengden i prosjektet. Vi kan stgte pa utfordringer som fglge av valgt
arbeidsomrade. Da vi aldri tidligere har arbeidet med IBM Spectrum Scale og er usikre pa hva som
kreves for a ta det i bruk, er det ganske stor sannsynlighet for at vi kommer til 8 enten overestimere eller
underestimere arbeidsmengden som kreves for a fa det opp og ga

Konsekvens: 4

Om vi underestimerer arbeidsmengden, kan dette fa relativt store konsekvenser. Dette vil kunne fgre til
lange arbeidsdager, forskjgvet tidsplan og i verstefall at vi ikke kommer i mal med det vi hadde planlagt.
Dette kan fgre til at rammebetingelser og prosjektmal ma justeres eller slgyfes.

Risikokarakter: 16
Tiltak:

Her vil en kombinasjon av godt forarbeid og effektiv jobbing kunne redusere risikoen. A sette oss godt
inn i dokumentasjonen til systemet for a forsta prinsippene og kravene til systemet, vil bedre evnen var
til 3 vurdere omfanget av oppgaven. Dette vil hjelpe oss med a fastsla realistiske mal i begynnelsen av
prosjektet. A komme raskt i gang med designfasen slik at vi ikke slurver med tiden vil ogsa bedre
sannsynligheten for at vi oppdager uforutsette utfordringer og kan revurdere omfanget tidlig nok.
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4. Darlig kommunikasjon mellom interessenter
Sannsynlighet: 2

Det kan hende at det oppstar misforstaelser i kommunikasjonen mellom deltakere i prosjektet, bade
internt i prosjektgruppen, men ogsa eksternt mellom prosjektgruppe og veiledere.

Konsekvens: 4

Misforstaelser av prosjektdefinisjon og status vil kunne styre prosjektet i en negativ retning, der arbeid
eventuelt ma gjgres pa nytt, eller mal og betingelser ma endres. Dette avhenger av graden av
misforstaelse. Dersom misforstaelsen er stor rundt essensielle faktorer av prosjektet, slik som
oppgavedefinisjonen, vil konsekvensen veaere stor for giennomfgringen.

Risikokarakter: 8
Tiltak:

Jevnlige mgter og felles giennomgang av agenda, sakslister og referater vil hjelpe til med a gjgre at
interessentene har en felles forstaelse for oppgavens status. Man bgr heller gjenta beskjeder en gang
for mye enn a satse pa at alle er innforstatt med det som kommuniseres.

5. Darlig samarbeid i prosjektgruppa
Sannsynlighet: 2

Igjennom prosjektet kommer vi sannsynligvis til 8 mgte pa problemstillinger vi er uenige om. Her vil
diskusjon og fremgangsmate for @ komme videre fra problemet ha konsekvenser for hvordan
samarbeidet videre i prosjektet kommer til 3 bli. Sannsynligheten er beregnet ut ifra hvor vidt vi tror vi
stgter pa uenigheter som kan skape konflikter imellom oss. Det kan ogsa hende at deltakere i prosjektet
ikke bidrar, og at arbeidsfordelingen blir skjev, noe som fgrer til misngye.

Konsekvens: 4

Samarbeidet i prosjektgruppa er avgjgrende for kvalitet og nytte i prosjektet. Darlig samarbeid fgrer til
lavere motivasjon og tar fokuset vekk fra malet til prosjektet.

Risikokarakter: 8
Tiltak:

Ved konflikter som vedvarer kontaktes veileder for a lage en avtale pa retningslinjer for a minske
konflikten. Kontinuerlig bgr prosjektgruppen ha en positiv holdning til konflikter og holde en god dialog
gjennom prosjektet.
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6. Tap av prosjektmateriale
Sannsynlighet: 1

At vi taper prosjektmateriale av betydning er lav, da alt lagres pa OneDrive som har beskyttelse mot
sletting og skade. Om noe skulle skje ville det veaert et resultat av enten sabotasje eller feil fra Microsoft
sin side, noe som i begge tilfeller er lite sannsynlig.

Konsekvens: 5

Tap av prosjektmateriale vil kunne ha fatale konsekvenser for prosjektet, avhengig av hva som gar tapt.
A miste viktige deler av arbeidet slik som rapporter og liknende, vil kunne sette oss langt tilbake i
prosessen og i verstefall fgre til at vi ikke far giennomfgrt oppgaven pa tilfredsstillende vis.

Risikokarakter: 5
Tiltak:

| tillegg til at OneDrive tar backup av filene vare, er det viktig at vi jevnlig tar sikkerhetskopi av viktige
filer pa en egen disk. Igjen er det ikke sannsynlig at vi kommer til 3 trenge dette, men det er best & vaere
pa den sikre siden.
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9. Kost/nytte-analyse

Dette prosjektet baserer seg pa at prosjektgruppen gjgr undersgkelser av IBM Spectrum Scale og setter
opp en prototype for testing. Vi utformer kost-/nytteanalysen med utgangspunkt i nytten vi gjgr for
bedriften i giennomfgringen av bachelorprosjektet. Fokuset legger vi pa ikke-kvantifiserbar nytte og
bortfall av kostnader.

Prisen pa et reelt system blir pavirket av mange ulike faktorer, slik som konfigurasjon av maskinvare og
tjenester som inngar i avtalen. Dersom bedriften gar for en slik Igsning, vil det mest sannsynlig bli
inngatt en skreddersydd pakkeavtale mellom IBM og Kongsberg med egne fastsatte priser som vi ikke
har oversikt over. Vi vet derfor lite om det virkelige gkonomiske omfanget til et slikt prosjekt. Videre vil
denne analysen derfor fungere mer som et eksempel for 3 demonstrere det gkonomiske aspektet ved et
slikt prosjekt. Kjernen i oppgaven er a lage et kostnadsbesparende system ved bruk av tape med SDS.
Analysen tar utgangspunkt i a illustrere hvilke gkonomiske fordeler dette vil ha.

Som studenter har vi tilgang til gratis lisenser for ulike it-systemer tiltenkt opplaering som tilbys bade av
NTNU og av tjenesteleverandgrene. Bedriftene tjener pa a gi vekk gratis lisenser til studenter fordi vi
muligens tar det i bruk nar vi kommer ut i arbeidslivet. | tillegg har NTNU ressurser tilgjengelig som kan
veere nyttige for prosjektet som fysiske maskiner. Dette tas ogsa med i analysen som en del av
bortfallende kostnader.

Eksempel:

Vi forestiller oss at bedriften kommer til 3 starte med et lagringsbehov pa 1 Petabyte, med en arlig
okning pa 10% av kapasiteten, lagringstid av data pa 3 ar og at 5% av dataen hentes ut arlig for lesing.

9.1 Kvantifiserbar nytte

Prosjektet har ingen kvantifiserbar nytteverdi som vi har oversikt over. Fokuset ligger som sagt pa a
skape ikke-kvantifiserbar nytte som Kongsberg Seatex kan ha nytte av ved en faktisk implementasjon,
samt bortfall av kostnader knyttet til arbeidet vi gjgr i dette prosjektet.

9.2 Ikke-kvantifiserbar nytte
Bedre forutsetninger for a oppna effektmalene:

Prosjektmalene i 3.2 definerer prosjektets effektmal, hvor nytteverdien av dette prosjektet er a gjgre
malene lettere 3 oppna.

Innsikt i IBM Spectrum Scale:

For prosjekteieren har det en verdi & ha «hands-on» kunnskap om systemet. Dette gir grunnlag for
bedre beslutninger og feerre feiltrinn i vurderingen av en eventuell investering. | tillegg er dette nyttig
informasjon a kunne referere til i en drifts-sammenheng.

Senke risikoen for mislykket prosjekt:

Hvis systemet skal inn i bedriften er sannsynligheten for at det vellykkes hgyere. Gjennom
dokumentasjon og testing av systemet blir kravspesifikasjoner og behov klarere.
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9.3 Bortfall av direkte kostnader

Bortfall av direkte kostnader er en av hovedtankene bak dette systemet. Ifglge case-studiene fra IBM
kan Spectrum Scale spare mange ressurser pa flere omrader avhengig av bedriftstypen (IBM, 2020b).
Kostnadene som unngas er i stor grad knyttet til frigjgring av ungdvendig plassbruk, raskere responstid,
hgyere oppetid, enklere administrasjon og mindre bruk av dyre lagringsmedier. Systemet sparer ogsa
strogm ved bruk av tape som lagringsmedium og ved frigjgring av diskbruk.

9.3.1 Bortfall av direkte kostnader i prosjektoppgaven

Arbeidstimer for research og utvikling:

Timer som prosjektgruppen bruker pa test av lagringssystemet er timer som bedriften ellers ville brukt
pa sine ansatte. Dette frigjgr arbeidskraft for bedriften og sparer penger i Ignnskostnader. Den totale
arbeidsmengden estimert for bachelorprosjektet er 1000 arbeidstimer. Med en antatt timelgnn pa 350
kroner utgjer dette 350 000 kroner i sparte Ignnskostnader.

Lisenskostnader:
Som studenter har vi tilgang til lisenser pa programvare for opplaering. Dette gj@r det enklere a prgve
ulike systemer. Lisensene vi har tilgjengelig er 2000 kr i Azure og 2000 kr i AWS.

Testsystem:

Av NTNU far vi stgtte til bruk av Azure for oppsett av testsystemet. Kostnadene for dette er basert pa
kontinuerlig bruk av 8 noder med tilkobla disker over en maned. Siden testsystemet ikke skal brukes i
produksjon Igper det bare pa kostnader nar vi faktisk bruker systemet. En maned tilsvarer cirka 730
timer. Kostnadene vi estimerer for dette er pa 2269 kr.

9.3.2 Bortfall av kostnader i reell giennomfgring
Bytte til tape

Kostnaden pa en terrabyte pa disk er fra 330 kr (Dustin, 2020b), mens en terrabyte med tape kommer i
fra 100 kr (Dustin, 2020a). Kostnaden for tape er i dette eksemplet er 70 % lavere enn kostnaden for
harddisk per TB. Denne besparelsen er en av de stgrste nyttene som kommer frem ved bruk av et SDS
som IBM Spectrum Scale, og er en av hovedgrunnene til 3 implementere et slikt system. | eksempelet
vart bruker vi 90% av lagringen til tape, og de resterende 10% til harddisk. Dette gir 0.7*0.9 = minst 63%
kostnadsbesparelse kun pa bruk av billigere lagringsmedium. Man vil ogsa spare penger fordi man kan
bruke «standard» hardware i en Spectrum Scale I@sning, og fortsatt oppna enterprise-ytelse.

For 900TB med lagring gir dette oss en kostnadsbesparelse pa kr 207 000 fordi:

(900TB med HDD koster 297 000) — (900TB med tape koster 90 000) = 207 000 kr. (Se 9.4)
9.4 Estimerte kostnader

Lisenskostnader:

Lisenskostnadene vil vaere inkludert i en pakkeavtale som inngas mellom IBM og Kongsberg Seatex, der
et fullstendig system leveres til en fast pris, med ubegrenset brukskapasitet. Prisen for en slik avtale har
vi ikke tilgang til. Derfor tar vi ikke lisenskostnader med i regnestykket. Skal man derimot installere
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systemet pa egen maskinvare kreves en selvstendig lisens som enten gar pa kapasitet eller antall kjerner
som skal brukes i clusteret. Dette avhenger av hvilket formal og lisens Igsningen har.

Lagringskostnader:

Kostnadene for prosjektet vil primaert dreie seg rundt lagringsmediene som skal brukes for & arkivere de
store datamengdene, og det er her kostnadene vil gke mest over tid sammen med potensialet for
sparing. A fa tak i eksakte tall p& hva dette vil koste er krevende, szerlig nar vi ikke vet ngyaktig hvor mye
bedriftens behov for lagring er over tid, og hva slags fordeling mellom hgy-hastighets og lav-hastighets
lagring som trengs. Vi har derfor tatt utgangspunkt i en pris per TB, og med 90% av lagringen pa tape,
mens resten er pa disk. Estimert databehov er 1PB (1000TB). Dermed blir behovet for lagring for tape pa
900TB og 100TB for disk.

For & dekke behovet pd 900TB med tape kreves 150 LTO Ultrium 7 kassetter (Dustin 2020a). Hver av
disse har en kapasitet pa 6TB. Med en pris pa 600 kroner per kassett gir dette en pris pa 90 000 kroner
for tape.

For 100TB disklagring ser vi pa 8 stykk 14TB disker (Dustin 2020b). Hver av disse koster 4600 kroner, blir
total pris for disker 36 800 kroner.

9.5 Sammenstilling kost/nytte

Kost/nytte for reell giennomfgring:

Ar0 Ar1l Ar 2 Ar3
Kvantifiserbar nytte 0 0 0 0
Bortfall kostnader 207 000 20700 20700 20700
Sum nytte 207 000 20700 20700 20700
Utviklingskostnader ? 0 0 0
Utstyrskostnader 126 800 12 680 12 680 12 680
Drifts- og forv. Kostnader ? ? ? ?
Sum kostnader 126 800 12 680 12 680 12 680
Beregnet nytte (nyttekostnader) 80 200 8 020 8 020 8 020

Tabell 3 - Sammentstilling kost/nytte for et reelt prosjekt
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Kost/nytte av bachelorprosjekt beregnet ut ifra gjiennomfgring av prosjektet:

Aro
Bortfall kostnader prosjekt 350 000
Bortfall kostnader lisens 4000
Bortfall kostnader testsystem 2269
Sum nytte 356 269
Sum kostnader 0
Beregnet nytte (nyttekostnader) 356 269

Tabell 4 - Oversikt kost/nytte bachelorprosjekt

15-May-20

Pa illustrasjonen nedenfor ser du et estimat fra IBM sin TCO-kalkulator for kostnadsbesparelse ved bruk
av tape og SDS (Software Defined Storage), med andre ord en slik ordning som dette prosjektet baserer
seg pa. Tallene som er brukt i beregningen er de samme som eksempelet vi har tatt utgangspunkt i for

kost/nytte-analysen (IBM, 2020c).

Total solution cost

usD
500,000
400,000
300,000 i
200,000 I =
100,000 i I I

' - |

Tape with SDS =oftware On Premise JBOD Oracle Hyperscale Wasabi

I Storage expense [l Capital costs [l Admin/Maintenance Command charges [l Egress charges [l Energy Floor space

Figur 5 - Kostnadsbesparelse tapel@gsning

Vi har ogsa illustrert en mer detaljert inndeling av hvordan kostnadene vil fordele seg med tape og SDS

software.

Forstudierapport
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Detailed results

5%

13% uUSD 115,000

B Storage expense [ Capital costs [l Admin/Maintenance [l Floor space

Figur 6 - Kostnadsfordeling tapelgsning
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10. Prosjektorganisering og ansvarsomrader

Her ser vi pa struktur av prosjektorganisasjonen, og hvilke ansvarsomrader deltakerne har.

Organisasjonskart

Henrik Foss
Prosjekieier

Jostein Lund

Veileder
;'b}é'sjéki&&bb'é'"r""'"""" ] """"""""" 5
Sveinung Bergum Amund Hauglie-Hanssen
Prosjekideltager Prosjekideltager !

Figur 7 - Prosjektorganisasjon
Ansvaret til prosjekteier:

Prosjekteiers ansvarsomrade er a bidra til bachelorprosjektet som en stgttespiller og radgiver til
prosjektgruppen. Prosjekteier stiller med informasjon som er relevant for oppgaven og til hjelp for
prosjektgruppen. Dersom prosjektgruppen sliter med a gjennomfgre deler av oppgaven skal prosjekteier
bista med ngdvendig hjelp.

Ansvaret til prosjektgruppen:

Hovedansvaret i oppgaven ligger pa studentene i prosjektgruppen. Det er prosjektgruppen som skal
gjore mesteparten av arbeidet knyttet til forskning og utvikling, samt produksjon av materiell for
bacheloroppgaven. Studentene har ansvaret for a fa fremgang i prosjektet, avtale mgter og utarbeide
dokumentasjon.

Ansvaret til veileder

Veileder fungerer som radgivende stgtte for prosjektgruppen underveis i prosessen, og ved behov
dersom studentene har utfordring med oppgaven. Veileder vil ogsa delta aktivt i vurderingen av
oppgaven og forlgpet, og dermed ogsa studentenes individuelle innsats.
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11. Retningslinjer og standarder

11.1 Dokumentasjon

| bachelorprosjektet vil det utarbeides 3 rapporter:
Forstudierapport:

| forstudierapporten skal hensikten bak prosjektet beskrives. Rapporten utleder mal for prosjektet og
ansvarsforhold mellom de ulike partene. Sentralt kommer en kost/nytte-analyse som skal illustrere noen
av mulighetene for kostnadsbesparelser, og gir innblikk i nytten av bachelorprosjektet. Vi ser her pa
prosjektets omfang pa overordnet niva, og gj@r grovere anslag pa arbeidsmengde og ressurskrav.

Hovedrapport:

Denne rapporten vil ta for seg bacheloroppgaven i sin helhet. Dokumentet repeterer fgrst prosjektets
utgangspunkt og problemstilling. Videre dokumenteres oppbygningen av Spectrum Scale, bade pa
teknisk og konseptuelt niva. Malet her er a finne en balanse som gjgr at leseren henger med, og far
forstaelsen som er ngdvendig uten a ga for mye i detalj.

Hovedrapporten kan ansees som todelt, der den fgrst delen til og med kapittel 3, tar for seg teorien og
konseptene bak Igsningen, samt prosjektets utgangspunkt. Videre fra kapittel 4 designes og installeres
et testsystem med IBM Spectrum Scale, der hensikten er 3 vise funksjonaliteten i praksis, slik at leseren
far et innblikk i hvordan operasjonen av et slikt system ser ut.

Poenget med hovedrapporten er @ demonstrere hva IBM Spectrum Scale kan gjgre, og mer spesifikt
hvordan systemet kan brukes i sasmmenheng med oppdragsgivers utfordringer. Gjennom tegninger,
teori og skjermbilder av installasjon og drift, vil hovedrapporten forhapentligvis gi Kongsberg Seatex et
godt innblikk i hva systemet handler om, og hvilke muligheter som finnes.

Avslutningsrapport:

Dette er en oppsummering av prosjektet. Her blir prosessen gjengitt i sin helhet, og de ulike fasene som
prosjektet har bestatt av drgftes. Vi ser pa hvilke utfordringer vi har hatt i prosjektet, og hvilke
erfaringer vi har gjort oss underveis. Rapporten skal vise hvordan samarbeidet i prosjektgruppen har
gatt, og dokumentere resultatet av prosjektet opp imot forventningene.

11.2 Ukentlig planlegging or rapportering

Det er fastsatt at det skal avholdes mgter ukentlig internt i prosjektgruppen. Dette for a rapportere
prosjektets status og den enkelte medlems bidrag til prosjektet ved slutten av hver arbeidsuke. Dette er
for a s@rge for jevn og oversiktlig fremgang i prosjektet, og minimere risiko for feilberegning av
arbeidsmengden. A rapportere den enkeltes bidrag er ogsa en viktig faktor i forhold til vurdering av
bacheloroppgaven. Resultatet av dette mgtet skrives som en oppsummering for hver uke i
prosjekthandboken som ligger vedlagt sluttinnleveringen. Her vil ogsa antall timer for hver uke knyttet
opp mot aktivitetene i prosjektet fgres.

24
Forstudierapport



NTNU Prosjektgruppe 115 15-May-20

For & holde oversikt over oppgaver, frister og ansvar bruker vi Teams med Planner-applikasjonen. Her
kan vi prioritere ulike oppgaver etter viktighet, og holde oversikt over oppgaver som er i gang, hvilke
som star pa vent, og hvilke som er fullfgrt.

11.3 Mgter med veileder

| fellesveiledningen for bachelorprosjektene ved instituttet for datateknologi og informatikk (1DI), har vi
fatt beskjed om at det skal holdes jevnlige oppfalgingsmgter med veileder underveis i prosjektet. Dette
skal skje hver andre til tredje uke. Her vil prosjektets fremgang og utfordringer sta pa agendaen, og
veileder vil kunne sta som en stgttespiller dersom prosjektgruppa trenger hjelp. Disse mgtene
rapporteres og vil ligge i prosjekthandboken ved sluttinnleveringen.

11.4 Mgter med oppdragsgiver

Mgter med oppdragsgiver vil vi avtale etter behov, men vi sikter oss inn pa meter cirka hver andre uke
over Skype for a fglge opp prosessen. Dersom det oppstar utfordringer og vi trenger a ha et spontant
mgte vil vi planlegge dette etter faktisk behov. Det er fastsatt at det skal veere minst to mgter med bade
oppdragsgiver og veileder, ett for oppstart og ett for den avsluttende presentasjonen.

11.5 Prosjektplanlegging i MS Project

Innledningsvis har vi laget en grov skisse av gangen i prosjektet i MS Project (Se kapittel 12: «Aktivitets-
og ressursplan»). Gantt-diagrammet viser hvilke aktiviteter som skal skje til hvilke tider, i hvilken
rekkefglge, og antatt tidsforbruk for hver aktivitet. | forbindelse med det interne ukentlige
oppsummeringsmegtet vil vi ogsa ga igjennom planen for neste uke, og oppdatere Gantt-diagrammet om
det skjer endringer i planene.

11.6 Timefgring

| tillegg til den ukentlige timefgringen som ligger ved prosjekthandboken vil det ogsa fgres totalt antall
timer i et eget excel-dokument.

11.7 Informasjon om bruk av kilder

Alle kilder som blir brukt for a stgtte oppunder arbeidet fgres i en kildeliste for hvert dokument som
leveres med sluttinnleveringen. Dette gjgr vi for a holde det ferdige arbeidet mest mulig ryddig og
oversiktlig, og slik at det blir lettere a knytte kildene opp imot stoffet. Kildene fgres i Harvard-stil basert
pa NTNUs retningslinjer for kildefgring.
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12. Aktivitets- og ressursplan

12.1 Plan for hele prosjektet

Som vedlegg til sluttinnleveringen, ligger Project-filen som skisserer prosjektets forlgp fra start til slutt.
Her presenteres hovedaktivitetene med milepael i grove trekk. Vi har laget et utdrag som viser Gantt-
diagrammet (Figur 8). Her ser vi at prosjektet deles inn i fasene initiering, design, integrering og
avslutning. Under hver av disse fasene kommer det tilhgrende oppgaver. Oppgavene i hver fase bestar
primaert av en rapport som skal utarbeide arbeidet som hgrer til fasen, eksempelvis designrapporten for
designfasen. Pa dette tidspunktet velger vi a ikke ga dypere inn pa oppgavene i hver fase. Dette er noe vi
kommer til 3 gjgre ved oppstart av neste fase i oppdateringen av project-filen. Derfor ser du her kun et
forsteutkast av Gantt-diagrammet.

4 Bachelorprosjekt 2020 90 days? Mon13-01-20  Fri 15-05-20 f i
4 Initiering 20days  Mon13-01-20 Fri 07-02-20 —— :
Oppstart 1wk Mon 13-01-20  Fri 17-01-20 -
Forstudierapport 3wks Mon 20-01-20  Fri07-02-20 3 —
Ferdigstille 0 days Fri07-02-20  Fri07-02-20 4 4 07-02
forstudierapport :
4 Design 25 days Mon 10-02-20  Fri13-03-20 2 ) —
Designrapport 5wks Mon 10-02-20  Fri 13-03-20 e —
Ferdigstille 0days Fri13-03-20  Fri13-03-20 7 4 13-03
designrapport :
4 Integrering 25 days Mon 16-03-20 Fri17-04-20 6
Driftsrapport 5wks Mon 16-03-20  Fri 17-04-20
Installasjon 4wks Mon 16-03-20  Fri 10-04-20
Testing 1wk Mon 13-04-20  Fril7-04-20 11
Ferdig testet 0 days Fri 17-04-20 Fril7-04-20 12
4 Avslutning 20 days?  Mom 20-04-20 Fri 15-05-20 9 :
Forberedelse 1day? Mon 20-04-20  Mon 20-04-20
presentasjon 1
Presentasjon av pilot 0 days Mon 20-04-20  Mon 20-04-20 15 <4 20-04 :
Sluttrapport 1wk Mon 20-04-20  Fri 24-04-20 -ﬁ
Levering 0 days Fri1l5-05-20  Fri15-05-20 17 %> 15-05

Figur 8 - Utkast av Projectfil
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13. Konklusjon og anbefalinger om videre arbeid

Igjennom utviklingen av denne forstudierapporten vil vi konkludere med at dette er et spennende
prosjekt som kan gjennomfgres. Med dette mener vi at bacheloroppgaven anses som et verdifullt
forskningsprosjekt for bedriften Kongsberg Seatex. Igjen er hensikten med prosjektet a8 undersgke og
vurdere filsystemet IBM Spectrum Scale i henhold til bedriftens problemstilling, slik at de i ettertid kan
bruke dette materialet i sin vurdering av en virkelig implementasjon.

Usikkerhetene for den videre gangen i prosjektet ligger hovedsakelig i omfanget av oppgaven. Det er
viktig at oppgaven snevres inn nok til at vi klarer a produsere meningsfulle resultater. Dette er en
usikkerhet som er vanskelig 3 ta stilling til na fordi vi ikke kan forutse hvor mye jobb prosjektet krever. Vi
anser disse utfordringene som overkommelige, og gir med dette utgangspunktet grgnt lys til
giennomfgringen av prosjektet.

Videre kommer vi til 3 ga grundigere til verks pa dokumentasjonen til IBM Spectrum Scale, og lese oss
opp pa ulike kilder som vi kan bruke i oppgaven. IBM har utgitt flere bgker om sine produkter i tillegg til
dokumentasjonen pa nett, sa vi har tilgang pa den informasjonen vi trenger. Ved hjelp av kunnskapen vi
tilegner oss, skal vi skrive om programmet i en rapport satt opp imot bedriftens problemstilling. Deretter
skal vi designe, installere, teste og dokumentere en testlgsning med IBM Spectrum Scale i et cluster.
Dette er planen videre for & oppna prosjektmalene slik vi har definert dem i denne rapporten.
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Kilder
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data-cartridge (Hentet 24.02.2020)

Dustin (2020b) Seagate IronWolf Pro, 14TB 3.5" Serial ATA-600. Tilgjengelig fra:
https://www.dustin.no/product/5011094950/ironwolf-pro (Hentet 24.02.2020)

IBM (2020a) IBM Spectrum Scale Documentation. Tilgjengelig fra:
https://www.ibm.com/support/knowledgecenter/STXKQY 5.0.4/ibmspectrumscale504 welcome.h
tml (Hentet: 16.04.2020).

IBM (2020b) IBM Storage Case Studies. Tilgjengelig fra: https://ibm.lookbookhg.com/|/storage-case-
study-hub (Hentet: 24.februar 2020)

IBM (2020c) Tape TCO Calculator. Tilgjengelig fra: https://www.ibm.com/it-
infrastructure/resources/tools/storage-tco-calculator/ (Hentet 24.02.2020)
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Sammendrag

Dagens IT-bedrifter utfordres av stadig sterre mengder data, ellers kjent som «Big Data». Dette kommer
av at mer og mer av teknologien var digitaliseres og samler informasjon om omgivelsene rundt seg. For
at bedriftene skal kunne dra nytte av dataen og sette den i sammenheng ma den lagres et sted i
mellomtiden. Problemet er at lagring hverken er gratis eller logisk problemfritt. Big Data krever smarte
og sikre lagringslgsninger som kan hjelpe til med a strukturere og sortere dataen riktig. Dette er
essensielt for @ holde kostnader, ytelseskrav og kompleksitet under kontroll. | tillegg har ofte stgrre
bedrifter mange systemer og enheter med ulikt operativsystem som skal kommunisere med hverandre,
noe som krever en felles plattform som kan fungere som et samlepunkt.

| forstudierapporten ble Kongsberg Seatex sine problemstillinger rundt akkurat dette temaet belyst. Vi
sa her pa hva bedriften kan gjgre for a handtere de store datamengdene som kommer inn fra sin
autonome flate. Her kom vi frem til at lagringssystemet IBM Spectrum Scale kunne veaere et relevant
alternativ for bedriften. | denne rapporten har vi gatt dypere inn pa programmets funksjonalitet, og
undersgkt om det har det som skal til for a dekke kravene til bedriften.

Filsystemer som er designet for strategisk styring av data, kalles for «Software Defined Storage», og IBM
Spectrum Scale er et eksempel pa dette. Her tar man i bruk et konsept som kalles «Information Lifecycle
Management», som ser pa hvordan data bgr styres gjennom livssyklusen basert pa dataens verdi. Ut ifra
resultatet av slik styring, bestemmer man hvordan lagringssystemet skal analysere og behandle dataene
som importeres. IBM Spectrum Scale innebaerer funksjonalitet for & automatisk migrere filer til et
lagringsmedium som passer for typen data, noe som bade sparer kostnader og gker responstiden til
filsystemet. Slik kan man bruke billige og trege medier for arkivering, mens man bruker raske og dyrere
medier for hurtiglesing. Spectrum Scale er ogsa svaert skalerbart, har hgy ytelse, og sikrer dataen mot
tap og korrupsjon.

| bachelorprosjektet har vi utarbeidet en omfattende dokumentasjon om Spectrum Scale, som har til
hensikt a gi leseren en innfgring i hvordan systemet fungerer, hvilke oppgaver det kan Igse, og hvordan
det installeres og tas i bruk. Vi har ogsa satt opp et testsystem i Azure i liten skala, for 3 prgve ut og a
dokumentere programmet i praksis. Hensikten med a ta i bruk en Igsning som Spectrum Scale over et
tradisjonelt linezert filsystem, er at man sparer betydelige mengder ressurser pa lagring av Big Data.
Samtidig er systemet designet for a takle fremtidig skalering, og belastningene slike datamengder
skaper.

Bachelorprosjektet skal gi Kongsberg Seatex verdi i form av innsikt i filsystemets funksjoner, og
Spectrum Scales relevans i forhold til problemstillingen. Vi har igiennom arbeidet med dette prosjektet
konkludert med at IBM Spectrum Scale er et sterkt alternativ for bedriftens utfordringer, og som dekker
kravene som ble satt i begynnelsen av prosjektet. Likevel ma bedriften selv avgjgre om nytten av et slikt
system veier opp for kostnadene, og hvordan dette kan forsvares gkonomisk sett. Spectrum Scale krever
innkjgp av en del maskinvare og programvare. Da vi ikke har oversikt over prisen pa dette utstyret, kan
vi ikke si mer om virkelig nytte bedriften vil ha av dette.
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Figur 1 illustrerer utgangspunktet til bachelorprosjektet. Vi har med andre ord sett pa hvordan nye data
importeres til filsystemet fra batene, hvordan den prosesseres og arkiveres, og hvordan den
videreformidles til sluttbrukeren. Enkelt forklart transporteres data pa tape inn til systemet, der det
fores over pa disk. Videre vil IBM Spectrum Scale handtere dataen, og flytte den dit den skal veere basert
pa regler satt i konfigurasjonen. Dermed kan klientene pa hgyre side lese og skrive data til filsystemet.
Programmet tilbyr et brukervennlig grensesnitt for & overvake filsystemets helse og ytelse, som kan naes
fra en klientmaskin i nettverket.
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Figur 1 - Enkel systemoversikt
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1 Innledning

Dette dokumentet er hovedrapporten for bachelorprosjektet om «Software Defined Storage» ved
studiet «Informatikk, drift av datasystemer», gitt av Kongsberg Seatex AS. Prosjektgruppen (115) tar i
prosjektet for seg lagringslgsningen IBM Spectrum Scale. Sett opp imot prosjektmalene som ble
utarbeidet under forstudiefasen, skal prosjektet dokumentere oppbygningen og mulighetene til dette
systemet, og sette dette i sammenheng med bedriftens utfordringer.

1.1 Dokumentets hensikt

Tidligere i bachelorprosjektet har prosjektgruppen opparbeidet seg grunnleggende kunnskap om IBM
sitt lagringssystem med navn Spectrum Scale gjennom et forstudium. Med utgangspunkt i resultatene
fra forstudierapporten og prosjektmalene som kom frem av denne, viderefgrer denne rapporten
undersgkelsene av systemet. Dokumentet skal gi leseren en grunnleggende forstaelse for IBM Spectrum
Scale sin funksjonalitet, og demonstrere hvordan oppdragsgiver kan dra nytte av systemet. Rapporten
skal fungere som vurderingsgrunnlag for bedriften under eventuell innfgring av et nytt lagringssystem.

1.2 Bachelorprosjektets deler

Bachelorprosjektet bestar av et forstudium, en designfase og en driftsfase. Designfasen skal ta for seg
teori bak Spectrum Scale og design av testlgsningen, mens driftsfasen skal se pa installasjon,
konfigurasjon og bruk av testlgsningen. Ut ifra prosjektmalene fra forstudierapporten, sa vi at det ble
enklere og mer oversiktlig a giennomfgre disse to fasene i ett. Det gjgr dokumentasjonen bedre
sammenflettet, og gj@r det lettere for leseren a fglge med. Derfor har vi slatt sammen design og drift til
en hovedrapport. Rapporten er fortsatt klart delt mellom teori og praksis som gj@r det lett a se
sammenhengen.

Innleveringen av prosjektet vil dermed besta av forstudierapporten, denne hovedrapporten, og en kort
avslutningsrapport. Som vedlegg kommer prosjekthandboken med statusrapporter, mgtereferater og
Gantt-diagram. | tillegg kommer en ordliste som forklarer tekniske begreper i rapportene. Prosjektet
avsluttes med en felles presentasjon av prosjektet for veileder, sensor og bedrift.

1.3 Definisjoner og forkortelser

| forbindelse med dette prosjektet kommer det frem flere nye begreper og forkortelser som leseren
kanskje ikke er kjent med. Derfor er lagt ved et oppslagsverk som beskriver og forklarer begreper og
forkortelser. Likevel er dokumentet utformet for lesere med gode IT-kunnskaper, og vil derfor ikke
forklare begreper som ikke er spesifikke for dette prosjektet.
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2. Problemstilling

2.1 Kort om kunden og behov

Kongsberg Seatex benytter autonome skip til forskning og utvikling. Disse selvkjgrende skipene samler
store mengder data i drift som skal arkiveres og gjgres tilgjengelig for videre analyse. Bedriften har en
utfordring med mengden data som fartgyene produserer. Hvert skip produserer mellom en til to
terrabyte med data hver dag. Denne datamengden gjgr det bade komplisert og kostbart a lagre dataen
over lengre tid, enten i skytjenester eller i ren disklgsning. Dagens Igsning er at all dataen lagres pa et
NAS, noe som ikke er spesielt raskt, sikkert eller skalerbart pa sikt. Et NAS er en enkel lagringslgsning
som kobles pa nettverket.

For & handtere de store datamengdene gnsker oppdragsgiveren a se pa muligheten for 3 benytte tape
for billigere lagring av data over tid. Utfordringen med tape er at det har mye lavere lese- og
skrivehastigheter enn disker. For a gjgre systemet responsivt og effektivt nok for analyse trengs derfor
et hybridsystem som bade benytter disker for data som behandles og tape for langtidslagring av data.
Men ved a kombinere ulike filsystemer oppstar et problem med 3 betjene dem og holde oversikt over
hvor dataene befinner seg. Oppdragsgiveren gnsker derfor at alt samles under ett sikkert filsystem der
dataen blir flyttet mellom de ulike lagringsmediene automatisk, uten a vaere til bry for sluttbrukeren.

2.2 Resultat av forstudiet

Av oppdragsgiveren fikk vi i oppgave a se pa IBM Spectrum Scale som alternativ for a dekke behovene
som ble beskrevet i 2.1. Bedriften har vaert i dialog med IBM om en slik Igsning tidligere, og kan tjene pa
at det utfgres et bachelorprosjekt om dette temaet. | den forrige fasen i bachelorprosjektet har
prosjektgruppen utarbeidet en forstudierapport som tar for seg oppdragsgiverens problemstilling,
systemet pa overordnet niva, og temaer rundt selve gjennomfgringen av prosjektet. Her har vi sett pa
bedriftens behov, og hvordan bachelorprosjektet kan utformes i forhold til behovene.

Gjennom arbeidet med forstudiet kom vi frem til prosjektets krav og mal, som vi skal fglge opp i denne
rapporten. Med utgangspunkt i disse malene (se kapittel 3 i forstudierapporten), ser vi pa noen
generelle omrader som vi anser som relevant. Bade det teoretiske og det praktiske i rapporten vil dreie
seg om disse temaene, som beskrevet i kapittel 2.4. Noe av det vi skal se pa er fglgende:

1. Oppbygningen av Spectrum Scale pa konseptuelt og teknisk niva:
A gjennomga oppbyggingen av Spectrum Scale er viktig for & fa generell forstaelse for hva
systemet kan gjgre. Dette star sentralt i 3 dekke malene om dokumentasjon av funksjonaliteten i
Spectrum Scale, og i vurderingen av systemet i forhold til Kongsberg Seatex sitt Big Data
problem.

2. Design, konfigurasjon og installasjon av et testmiljg for bruk av IBM Spectrum Scale:
Design, konfigurasjon og installasjon av testmiljget viser grunnleggende oppsett av IBM
Spectrum Scale. Her tar vi for oss resultatmalet fra forstudierapporten som dreier seg om a teste
og installere systemet, og demonstrerer mulighetene for skalering. For a teste ut programvaren i
praksis er det essensielt & ha et fungerende testmiljg.

Hovedrapport



NTNU Prosjektgruppe 115 15-May-20

3. Hvordan data importeres, handteres og sorteres i Spectrum Scale:
En viktig problemstilling handler om hvordan data skal overfgres fra baten og inn til filsystemet.
Videre ma dataen behandles av systemet, og sorteres imellom ulike lagringsmedium basert pa
type. A forsta verdien av dataen, og sette dette i ssammenheng med dataens livssyklus er et
ngkkelkriterium for god bruk av Spectrum Scale. Dette omradet er sentralt for effektmalene i
forstudierapporten. Effektmalene omfatter virkningen Spectrum Scale har for Kongsberg, der
hovedkriteriet er enklere behandling av data.

4. Tilgjengeliggjoring av data for sluttbrukere og prosessering:
Ulike brukere krever ulik kapasitet og tilgang til systemet, og tilgjengelighet for brukerne er
derfor viktig. Tilgjengelighet omfatter oppetid og tilgang til systemet for brukere. God
tilgjengelighet til systemet er en forutsetning for Kongsberg Seatex.

5. Daglige driftsoppgaver som overvakning av systemets helse og respons pa hendelser:
Videre ma den daglige driften av systemet vaere enklere og gi bedre stgtte enn 8 manuelt
behandle data. Dette vil dekke effektmalet om a forenkle arbeidsoppgaver.

2.3 Avgrensning

| en reell installasjon vil systemets krav fastsettes i spesielle avtaler, og bli levert som en ferdig tilpasset
pakke for bedriften satt sammen av IBM sine konsulenter. Bachelorprosjektet handler derfor mer om a
vise hvordan Spectrum Scale er bygget opp og hvilke praktiske problemer det kan Igse for bedriften, enn
a se pa de spesifikke detaljene for et virkelig system. Avgrensningen for dette prosjektet vil dermed
veere knyttet til installasjonen av testsystemet, og generell forstaelse og bruk av Spectrum Scale.

| rapporten dokumenteres produktets funksjoner slik vi mener det er hensiktsmessig for a oppna malene
i bachelorprosjektet. Det finnes flere funksjoner ved programvaren som ikke vil vaere relevante eller
mulige 3 undersgke for denne oppgaven med tanke pa ressursbegrensninger. | tillegg ser
prosjektgruppen kun pa de parter av systemet som vi har opplysninger om, og som direkte kan knyttes
til bachelorprosjektet.

2.4 Rapportens oppbygning

Hensikten med denne rapporten er a dekke de omradene som er beskrevet i kapittel 2.2, som igjen tar
utgangspunkt i prosjektets mal. Rapporten er kronologisk inndelt etter hvordan prosessen gar fra
dokumentasjon til installasjon, og gjgr det derfor enkelt for leseren a forsta sammenhengen mellom
teori og praksis. Her beskrives innholdet i de ulike kapitlene, og hvilke temaer de tilhgrer.

2.4.1 Oversikt

Figur 2 viser hvilke oppgaver som inngar i installasjonen, driften og bruk av IBM Spectrum Scale. Her
illustreres hvilke kapitler som inneholder informasjon om dette. Videre ser vi pa rollene som er oppfart
pa figuren og hvilke ansvarsomrader disse har. | kapittel 2.4.3 beskriver vi tydeligere sammenhengen
mellom rapportens kapitler og de ulike omradene beskrevet i 2.2.
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Figur 2 - Kapitteltemaer

2.4.2 Roller

Her diskuteres rollene som vises pa figur 2.

IBM Konsulent

| et virkelig prosjekt vil installasjon og konfigurasjon mest sannsynlig bli gjort av en sertifisert konsulent
fra IBM ut ifra kravene satt i en avtale med bedriften. Konsulenten sin oppgave er a sette opp
maskinvare, installere programvare pa maskinvare, konfigurere Spectrum Scale og teste at systemet
fungerer slik det er tiltenkt. Videre vil konsulenten bidra med support i oppstartsfasen for a sgrge for at
de som skal drifte systemet tilegner seg den kompetansen de trenger for a drive systemet. Konsulenten
kan ogsa kontaktes underveis dersom det trengs ytterligere veiledning.
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Admin

Systemadministratoren har ansvaret for daglig drift og vedlikehold av lagringssystemet. Administratoren
skal sgrge for at systemets helse er optimal, og fglge med pa eventuelle hendelser i systemet. Selv om
systemet vil fungere automatisk mesteparten av tiden, er det viktig & ha en rolle som er forberedt pa
problemer som kan oppsta underveis.

Utvikler

Denne rollen representerer alle sluttbrukere som skal aksessere systemet, samt lese og skrive data til
disk. Sluttbrukeren ser ikke hva som foregar bak kulissene, og forholder seg kun til et vanlig filsystem
med den mappestrukturen han gnsker.

2.4.3 Innhold i rapporten

Dette delkapitlet ser neermere pa omradene fra kapittel 2.2, og hvor disse temaene befinner seg i denne
rapporten.

Programvarens oppbygning

Oppbyggingen av Spectrum Scale beskrives i kapittel 3. Her ser vi pa hvilke prinsipper som gjelder for
systemet, og hvilke komponenter som utgjgr et sakalt Spectrum Scale Cluster. Dette er en beskrivelse av
de ulike funksjonene og komponentene i Spectrum Scale. Videre i rapporten er kapittel 3 viktig for
teoretisk forstaelse og referanse under installasjon og bruk av programvaren.

Installasjon og konfigurasjon

| kapittel 4 designes testsystemet, fgr vi gar videre med forhandsinstallasjonen som kreves for bruk av
programvaren. Deretter tar vi for oss installasjonen av nodene og den grunnleggende konfigurasjonen
som er ngdvendig for a fa filsystemet til 8 fungere. Kapitlet dekker dermed temaet om design,
installasjon og konfigurasjon. Dette er noe som IBM leverer som en pakke ved kjgp av systemet.

Konfigurasjon og bruk av Spectrum Scale

Kapittel 5 bygger videre pa konfigurasjonen av systemet. Denne konfigurasjonen gjgres pa et
fungerende system og skal tilpasse systemet til kundens behov. Her benytter vi kommandoene og det
grafiske brukergrensesnittet til Spectrum Scale. Kapittel 5.1.1 til 5.1.6 utfyller omradet om installasjon
og konfigurasjon, og er leverandgrens ansvar.

Kapittel 5.1.7, 5.1.8 og 5.2.2 beskriver bruksomradet om import, handtering og behandling av data.
Dette er en prosess som utfgres av konsulenten til IBM, men kan vaere svaert nyttig for IT-administrasjon
selv 3 vite hvordan fungerer for bedre bruk og tilpasning til nye eller endrende behov.

Kapittel 5.2.1. 5.2.3 og 5.2.4 hgrer til bruksomradet om overvaking av systemets helse, og respons pa
hendelser. Dette er oppgaver som hgrer til den daglige driften av systemet og vil handteres av
Kongsbergs IT administrasjon.

Kapittel 5.3 dekker temaet om tilgjengeliggjoring av data for sluttbrukerne av systemet. Dette kapitlet er
rettet mot den daglige bruken til systemet. Utviklerne trenger ikke a ha noe kjennskap til Spectrum
Scale, utover at de kun har ett filsystem a forholde seg til, og at plassering og behandling av filene
foregar gjennom automatiske prosesser.

12
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Konklusjon

Kapittel 6 oppsummerer rapporten i sin helhet. Kapitlet gjentar prosjektets mal, hensikt og plan, og tar
for seg resultatene av bachelorprosjektets hovedrapport. Innleveringen vil ogsa inneholde en
sluttrapport som gar mer i dybden pa selve prosessen, og hvordan bachelorprosjektet har gatt. Temaer
her vil veere utfordringer underveis, hva vi har laert og hva vi har oppnadd med prosjektet. Vi ser pa
graden av maloppnaelse og resultater i forhold til forventninger.

13
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3. Hva er IBM Spectrum Scale?

For a danne en felles forstaelse for hvordan systemet er satt sammen, beskrives i dette kapitlet
komponentene og funksjonene til IBM Spectrum Scale. Vi ser ogsa pa bakgrunnen for slike systemer. Det
som star i dette kapitlet er et kondensert utdrag av dokumentasjonen for systemet hentet fra IBM sine
nettsider (IBM, 2020) og boka om Spectrum Scale (Quintero, 2015). Kapitlet legger til rette for teknisk
forstaelse av funksjonaliteten for Spectrum Scale hos leseren.

For a hindre forvirring poengteres det aller fgrst at IBM Spectrum Scale for sluttbrukeren fremstar som
et «vanlig» filsystem. Faktisk vil hverken applikasjonene pa operativsystemet eller brukerne av
filsystemet se forskjell pa dette og et tradisjonelt filsystem. Men programvaren gjgr mye mer under
overflaten enn & bare plassere filer i en tre-struktur.

3.1 Bakgrunn for SDS (Software Defined Storage)

Dagens bedrifter, og szerlig IT-bedrifter, utfordres av stadig stgrre mengder data. Dette kommer av at
mer og mer av teknologien var digitaliseres og samler store mengder informasjon om omgivelsene rundt
seg. For at bedriftene skal kunne dra nytte av dataen og sette den i sammenheng ma den lagres et sted i
mellomtiden. Problemet er at lagring hverken er gratis eller logisk problemfritt. Store mengder data,
eller «Big Data», krever optimaliserte lagringslgsninger som kan hjelpe til med a strukturere og sortere
dataen riktig. Dette er essensielt for & holde kostnader, ytelseskrav og kompleksitet under kontroll. |
tillegg har ofte st@rre bedrifter mange systemer og enheter med ulikt operativsystem som skal
kommunisere med hverandre, noe som krever en felles plattform som kan fungere som et samlepunkt.
Systemer som er designet for strategisk styring av data, kalles for «Software Defined Storage», og IBM
Spectrum Scale er et eksempel pa dette.

3.1.1 Information Lifecycle Management

ILM (Information Lifecycle Management), omfatter den sentrale tankegangen bak en Igsning som IBM
Spectrum Scale (figur 3). Dette konseptet handler om a styre hvordan data og metadata lagres hele
veien gjennom livssyklusen fra den skapes til den ikke trengs lenger, og bestar av strategier, prosesser
og teknologi for a handtere denne problemstillingen (Rouse, 2005).

Monitor / Access

Retain / Hold / Dispose ‘ I LM
Secure / Encrypt t

Figur 3 - Information Lifecycle Management

Create / Discover

. Add | Create

Archive | Retire
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Gjennom proaktiv bruk av systemer for a handtere informasjon, kan bedrifter redusere kostnader og
risiko samtidig som de skaper verdier (Deloitte, 2015). Med stigende mengder data, blir ogsa viktigheten
ved god bruk av ILM stgrre. Har vi ikke kontroll pa hvilke data som er lagret hvor, og hva slags verdi
dataene vare har for bedriften, blir driften av lagringssystemene mindre effektiv, koster mer, og kan i
verstefall lede til tap av bedriftskritisk informasjon.

3.2 Software Defined Storage i praksis

Nar vi behandler Big Data, er noe av det som tar aller mest tid a behandle og preparere dataene for
videre analyse og maskinleering (se Data Prep pa figur 4). Derfor er det viktig, saerlig i forbindelse med
store datamengder, & ha et filsystem som er raskt, skalerbart, og kan utfgre mange operasjoner
samtidig.

I —

o~ Fea S
Data Ingest Data Prep Training Cluster Deployment

01010

L ) 1

01010 md = = [ ez |
— [ M3 |

R =
T~ Feedback _—

Figur 4 - Systemtrening med data

3.2.1 IBM Spectrum Scale som SDS

Ved hjelp av en eller flere noder arrangert i et cluster (se figur 5), installeres Spectrum Scale over flere
lagringsenheter i redundant konfigurasjon. Filsystemet kalles for GPFS (General Parallel File System), og
Spectrum Scale er bare en nyere betegnelse pa dette. Med andre ord samarbeider flere datamaskiner
med ulike roller over et designert nettverk for a utfgre filsystemets oppgaver og dele data med
hverandre. Hver enkelt node far GPFS-programvaren installert lokalt slik at det kan kommunisere med
operativsystemet, og kan fungere som en selvstendig tjener for filsystemet. Alle nodene i et cluster har
enten direkte eller indirekte tilgang til lagringsmediene som filene befinner seg pa.

Dette filsystemet er unikt fordi det distribuerer oppgavene over flere maskiner, og filene strategisk over
mange ulike lagringsenheter i et nettverk, noe som sg@rger for hgy ytelse, oppetid, stabilitet og grad av
redundans. Programmet er designet for a unnga flaskehalsene vi ser i stgrre sammenhenger i
tradisjonelle filsystemer. Dermed blir filsystemet sveaert skalerbart, og kan handtere virtuelt sett
ubegrensede mengder data. Videre kan man koble pa sa mange noder man gnsker i clusteret, gjerne
noder som skal arbeide med dataene i sine applikasjoner. Dette blir da en «Spectrum Scale Klient» i
clusteret. Som vi skal komme tilbake til kan ogsa andre maskiner som ikke har filsystemets komponenter
installert fa tilgang til filsystemet gjennom egne protokoller.
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Figur 5 - GPFS-cluster

3.2.2 Hensikten med IBM Spectrum Scale

Hensikten med Spectrum Scale er a effektivisere, forenkle, og ikke minst spare kostnader ved lagring av
store mengder data. Spectrum Scale kan kombinere flash, disk, cloud og tape i ett felles filsystem med
hgyere ytelse og lavere kostnader enn tradisjonelle systemer. Dette er mulig pa grunn av programvarens
funksjonalitet og dets skalerbare design. Systemet minimerer kompleksiteten ved a samle alt under ett
filsystem, slik at brukeren og applikasjonene slipper a tenke pa hva som foregar i bakgrunnen.

3.3 Ngkkelpunkter og funksjoner

Her ser vi pa noen av de viktigste styrkene IBM Spectrum Scale har i forhold til tradisjonelle, lineaere
filsystemer. Spectrum Scale utgjgr mer enn bare et filsystem; Det er intelligent programvare som ved
hjelp av noder med ulike roller kan utfgre flere funksjoner.

3.3.1 Smart filtrering og migrering av data

Nar systemet tar inn nye og bedre datasett mister den gamle dataen verdi. Systemet til Kongsberg
Seatex skal kunne handtere store mengder data fra tidligere og kontinuerlig hente inn ny data. Etter
hvert vil systemet fylle seg opp, og dermed ma enten kapasiteten utvides eller data slettes. A utvide
kapasiteten med flere disker kan vaere kostbart nar dataen sjeldent skal benyttes. Men a slette data har
ogsa en risiko, for selv om dataen har liten verdi n3a, kan dataen gke i verdi nar nyere verktgy og
teknologi blir tilgjengelig, eller hvis man plutselig finner ut at man trenger den likevel. Det er derfor
viktig a se pa hvordan man mest mulig effektivt kan sortere dataen uten masse ekstra jobb for IT, og kun
slette data man er sikker pa at man ikke trenger.

IBM Spectrum Scale muliggj@ér en kombinasjon av flash, disklagring, tape og sky for lagring av data.
Dersom man kombinerer disse lagringsmediene pa en god mate, vil man kunne spare betydelige
mengder ressurser uten store merkbare forskjeller i ytelse. Dette er mulig fordi vi giennom policyer kan
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bestemme hvor dataene skal lagres basert pa type, viktighet og tilgjengelighet. Eksempelvis vil vi typisk
definere at filer som skal brukes ofte plasseres pa raskere disker, og filer som kun skal arkiveres
plasseres pa tape. Dermed kan vi spare kostnader ved a bruke billigere lagring for arkivering uten
merkbar endring i ytelse, da filene vi vanligvis aksesserer er raskt tilgjengelige pa dyrere medier. For at
dette skal fungere er det er viktig at dataen passer med det lagringsmediet den befinner seg pa, og disse
reglene ma derfor settes med omhu i forhold til bedriftens data og hvordan de gnsker at den skal
sorteres. A ha dette godt planlagt pa forhand vil gjgre denne jobben mye lettere, og redusere risiko for
feiltrinn. | kapittel 5 ser vi konkret pa hvordan vi konfigurerer regler for a8 handtere data i systemet i
Spectrum Scale.

Impeort Files

IBM
Spectrum

MetaData Data Cold data
Storagepool Gold Storagepool Silver Storagepool Bronze

Figur 3 - Importering av filer

GUI-tjenesten til Spectrum Scale har en del innebygde kriterier for handtering av data. Det gar ogsa an a
spesifisere og importere sine egne avanserte regler for hvordan ulike datatyper skal gjenkjennes og hva
som skal skje med dem. Dette defineres i egne skript. Vi skiller her mellom «file placement policies» og

«file management policies». «File placement policies» bestemmer hvordan nye filer som opprettes skal
lagres, mens «file management policies» styrer dataen gjennom livssyklusen. Nar ny data plasseres inn i
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filsystemet, vil disse automatisk plasseres der vi gnsker a ha dem basert pa disse to typene av regler vi
har satt i Spectrum Scale.

3.3.2 Active File Management

Spectrum Scale er designet for & kunne brukes pa kryss av geografiske lokasjoner og ulike plattformer
med hgy ytelse og responstid, selv med darlig internettforbindelse. Dette gjgres mulig med en funksjon
som kalles AFM (Active File Management). Denne funksjonen bruker intelligent caching for a gjgre
filsystemet tilgjengelig over internett, og minimere forsinkelser. Dette betyr at deler av filsystemet
mellomlagres pa de ulike lokasjonene for a klargjgre for lesing og skriving. En kan dermed sette opp
filsystemer pa kryss av lokasjoner med hele eller deler av de delte filsettene lokalt tilgjengelig.
Filsystemet vil da oppleves som om det befant seg lokalt i nettverket. Dette er gunstig bade for
samarbeid mellom avdelinger, og for sikring av data og hgy oppetid pa filsystemet. Under 3.5.4 star det
ogsa litt om hvordan slik replikasjon kan brukes som en form for backup. Dersom filsystemet gar ned pa
en lokasjon, kan man «feile over» til instansen som befinner seg pa en annen lokasjon, og dermed
opprettholde drift som normalt.
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Figur 4 - Active File Management

En av de stgrste fordelene dette gir er a kunne ha lagring og dataprosessering fysisk naserme hverandre
pa flere lokasjoner. Lagring og dataprosessering gnsker du d ha nzert for 3 unnga en flaskehals og
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beslaglegning av bandbredde i nettverket ved store datamengder. For Kongsberg kan dette for eksempel
veere et aktuelt samarbeidsprosjekt mellom flere avdelinger, der en stgrre Spectrum Scale Igsning kan
distribueres mellom de ulike lokasjonene.

3.3.3 Cluster Export Services

Ved bruk av CES (Cluster Export Services), kan man dele filsystemet over NFS-, SMB- og Object-
protokollene, noe som er gunstig for a samlokalisere data pa tvers av ulike plattformer. Man setter da
opp egne noder i clusteret som protokollnoder, som dermed brukes for & videreformidle disse
protokollene. | tillegg er det mulighet for & koble systemet opp imot et eksisterende Hadoop-filsystem.
Dermed er man ikke avhengig av at alle klienter som skal na filene i GPFS-filsystemet ogsa har GPFS
installert lokalt. En slik kryssplattform lgsning tar hand om et vanlig problem i stgrre bedrifter som
oppstar nar ulike avdelinger bruker forskjellig utstyr.

Eksempelvis blir det lettere a koble maskiner med ulike operativsystemer og programvare pa det samme
filsystemet. Alt som kreves av klientmaskinene er at de ogsa har NFS installert, og at de settes opp som
klienter mot clusteret over et nettverk. Det delte filsystemet vil normalt hete «ces_shared».

Cluster Export Services Object

CES Network

1BM
Spectrum

Protocol-node

NF$S

Figur 5 - Cluster Export Services

3.3.4 Stabilitet og hgy oppetid

IBM Spectrum Scale sitt design sikrer hgy grad av redundans og unngar «single point of failure». Med
andre ord finnes det ingen enkeltledd i systemet som resten av komponentene avhenger av. Dette
oppnas ved bruk av flere enheter med mulighet til 3 utfgre de samme oppgavene i alle ledd av systemet.
Eksempelvis vil et SAN koblet til et GPFS-cluster gi mulighet for flere fysiske veier til det samme malet
om en enhet i nettverket skulle feile eller trenge vedlikehold. Dette er ogsa arsaken til at man benytter
flere noder i et cluster som samarbeider om de samme oppgavene. Dersom en node feiler, vil de andre
nodene fortsette driften av clusteret.
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Selve filsystemet er designet med dette konseptet i tankene, og sprer blant annet dataen systematisk
over flere disker i RAID, noe som sikrer mot tap og nedetid av data. Om en disk skulle feile, vil man
fortsatt kunne aksessere dataene pa grunn av dette, og filsystemet kan reparere seg selv basert pa
«striping» mellom diskene. Dette prinsippet kan man justere etter behov for oppetid og sikring av data.
Om man forvalter sensitiv og kritisk informasjon, vil kravene for integritet og oppetid i systemet gke.
Dette kan dermed justeres bade i designet av clusteret og i parametere i programvaren (Taylor, 2019).

3.3.5 Skalerbarhet og hgy ytelse

Filsystemet er designet med skalerbarhet og hgy ytelse i tankene. Filsystemet er kostnadseffektivt nar
det kommer til skalering, da man ved hjelp av policyer og bruk av ILM sgrger for a ikke slgse med
lagringskapasitet og bruk av dyrere medier. Det logiske designet av filsystemet tillater et svaert hgyt
antall filer og st@rrelse, noe som gir virtuelt sett ubegrenset med lagringskapasitet.

At filsystemet er parallelt betyr at det kan handtere mange ulike forespgrsler pa en gang. Dataene som
er lagret pa diskene er spredt utover mellom dem slik at flere klienter kan fa tilgang til data samtidig.
Dette er en av styrkene til et parallelt filsystem sett opp imot et tradisjonelt linezert filsystem, da et
tradisjonelt filsystem gjerne bare har en enkelt funksjon, og kun kan handtere ett forespgrsel om
gangen. Filsystemet bruker flere metoder for a gke ytelsen, for eksempel analyse av databruken, og
adapsjon deretter for 8 maksimere responstiden. Ved & lagre data som cache bade i minne og pa raskere
lagringsmedier som SSD, gker responstiden ved aksessering av filsystemet.

3.3.6 Enkel administrasjon

Gjennom et grafisk brukergrensesnitt far man tilgang til hele filsystemet pa en oversiktlig mate. Her kan
man monitorere systemets komponenter, generere statistikk og utfgre diverse administrative oppgaver.
Dette kan ogsa gjgres gjennom kommandoskallet til nodene i clusteret. Disse funksjonene er
eksempelvis a legge til eller slette disker, opprette filsystemer og filsett, og a konfigurere noder i
clusteret. Mange av disse funksjonene vil vi demonstrere i kapittel 5.

3.4 Komponenter

Dette underkapitlet gar lenger ned i dybden pa hvordan filsystemet fungerer. Her finner du en oversikt
over programmets komponenter som skal gi leseren forstaelse for hva som foregar «under panseret» i
en Spectrum Scale Igsning. Naturligvis er det mye mer en kunne sagt om dette, men vi prgver a holde
det kort og konsist.

3.4.1 Programvaren

IBM Spectrum Scale bestar av tre hovedkomponenter: En multitrad daemon-prosess, administrative
kommandoer, og en kjerneutvidelse. Pa figur 9 ser du hvordan disse komponentene befinner seg pa en
Spectrum Scale node i forhold til lagmodellen for operativsystemet.

20
Hovedrapport



NTNU Prosjektgruppe 115 15-May-20

Daemon-prosess

Dette er en prosess som kjgrer pa hver node. Den har flere oppgaver, men i hovedsak sgrger den for
kommunikasjon og oppdatering av konfigurasjon med de andre nodene i clusteret. For den lokale noden
styrer daemon-prosessen 1/O aktivitet og buffering, som igjen styres av fil-systemmanageren i clusteret.
Mer om nodenes roller finner du i kapittel 3.4.3.

Administrative kommandoer

De administrative kommandoene inkluderes i nodenes kommandoskall og brukes for 8 administrere og
overvake GPFS-clusteret. Hver node har myndighet til 3 utfgre oppgaver, og vil bruke et dedikert GPFS-
nettverk for kommunikasjon med de andre nodene. Senere vil vi demonstrere hvordan noen av disse
kommandoene kan brukes for & administrere filsystemet.

Kjerneutvidelse

For hvert operativsystem bygges det en unik kjerneutvidelse som muliggjgr semlgs kommunikasjon
mellom applikasjoner og GPFS-filsystemet. Nar en applikasjon pa datamaskinen sender systemkall til
operativsystemet, for eksempel for a lese en fil, blir den henvist til kjerneutvidelsen som tar hand om
forespgrselen. Kjerneutvidelsen leter fgrst i minnet etter filen, og deretter pa disk. Slik fremstar
filsystemet som et vanlig filsystem, og applikasjonene kan operere som normalt. Man kan enkelt legge til
nye klienter for Spectrum Scale med GPFS-funksjonalitet for a kjgre dataen gjennom de applikasjonene
man bruker. Filsystemet fremstar som lokalt for klientmaskinene, og har lav responstid fordi dataen
sendes over et hgyhastighets nettverk mellom klienten og den maskinen som har direkte tilgang til
disken (NSD Server).

GPFS Cluster

Switch

GPFS-Network

Node

Operating system layers

__________________________ .
|
€

GPF3-Daemon ! Application

b Flle system Ul Task management

|
Adminstrative commands J as

|
|
|

e e eemmmmmm e el |

. E Bootioader Board support | povice drivers

' ) H packages

H Kernel-extension .

Storage

Figur 6 - Nodeoppbygning
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3.4.2 GPFS-clusteret

GPFS-clusteret er baerebjelken i et Spectrum Scale filsystem. Det er sammensetningen av maskiner som
samarbeider og kommuniserer for a drive filsystemet. | et GPFS-cluster har vi én eller flere noder som
samarbeider med a utfgre GPFS-kommandoer (se figur 10). En node kan betegnes som en selvstendig
maskin i nettverket, og disse kommuniserer over et dedikert GPFS-nettverk. Nodene deler ogsa data
med hverandre over et data-nettverk til den noden som spgr om tilgang. Disse nettverkene skilles fra
hverandre for a hindre flaskehals.

Hver av disse nodene far GPFS-programvaren installert nar de velges under installasjonen. Pa figur 5 ser
du en abstraksjon av hvordan programvaren fungerer pa nodene i henhold til lagmodellen for
operativsystemet. En sakalt GPFS-daemon er igjen prosessen som kjgrer pa operativsystemet, og
kommuniserer med instansene som befinner seg pa de andre nodene. Det installeres som nevnt ogsa
kjernemoduler og egne administrative kommandoer slik at programvaren kan kommunisere med
operativsystemet gjennom ulike kall. Dermed vil applikasjoner som kjgrer pa maskinen kunne aksessere
filsystemet som om det var et «vanlig» filsystem.

DATA e

GPES

GPFS cluster

NSD/
Manager LTFS Application

Figur 7 - Cluster

3.4.3 Nodenes roller

En node i GPFS-clusteret kan ha flere roller som bestemmes ved installasjon og ved opprettelse av nye
noder. En rolle har ulike oppgaver og funksjoner i clusteret, og det er viktig a velge tildelingen av roller
med omhu for @ oppna optimal ytelse og stabilitet.

Cluster-manager

Det finnes én cluster-manager for hvert cluster. Denne har i oppgave a monitorere diskbruk blant noder,
oppdage og rette feil pa nodene, distribuere konfigurasjoner, velge filesystem-manager og overvake
clusterets helse. Cluster-manageren velges automatisk fra samlingen quorum-noder.

Filesystem-Manager

| hvert cluster har man én «filesystem-manager» som har hovedansvaret for a koordinere de ulike
nodenes tilgang til filsystemet. Dette skjer ved hjelp av et kg-system der hver enkelt node som gnsker
tilgang til en fil ferst ma henvise seg til file-system manageren. Dermed gis det som kalles en «token»
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eller en billett ut til noden som gnsker tilgang, og den kan dermed aksessere filsystemet frem til noen
andre gnsker tilgang. Om flere gnsker tilgang til samme fil samtidig settes det opp en kg som filesystem-
manageren handterer. Denne rollen gjgr ogsa andre oppgaver som a konfigurere og reparere
filsystemet.

File-system manageren velges av cluster-manageren, og rollen vil overfgres til en annen node dersom
filesystem-manageren skulle feile. Slik kan operasjonen av filsystemet fortsette uhindret. En bgr unnga a
kjgre intensive applikasjoner pa den samme noden som har denne rollen.

Admin node

En admin-node sgrger for a hjelpe til med konfigurasjon og installasjon av komponenter i clusteret.
Dette kan for eksempel vaere nar vi legger til en ny NSD-server eller en disk.

NSD-server

NSD star for “Network Shared Disk”, og er en disk som deles over datanettverket av en NSD-server.
Hensikten med en NSD-server er & gi tilgang til disker som andre noder selv ikke har direkte tilgang til.
Noden spgr da NSD-serveren om tilgang til disken. Det er anbefalt a8 definere NSD-servere som backup
dersom en node skulle miste sin fysiske tilgang til en disk. Dermed kan noden ga via NSD-serveren i
stedet.

For at en node skal bli NSD-server ma den konfigureres med denne rollen, og ha definert en eller flere
disker som den har direkte tilkobling til som NSD. Dette gjgres enten under installasjonen av GPFS eller
senere ved hjelp av egne kommandoer. Alle NSD-servere ma ha tilgang til de samme NSD-ene i clusteret.

|
P

NSD-Server Requesting node

Data-network

Figur 8 - NSD Nettverk
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GUI-Server

En kan definere opptil flere GUI-servere i clusteret. Pa disse nodene installeres en webserver som man
kan koble til for & overvake filsystemet gjennom et grafisk grensesnitt. Dette gjgr man gjennom
nettleseren ved & bruke serverens adresse i adressefeltet. Det anbefales a etablere 2-3 slike for a sikre
hgy oppetid pa GUI-tjenesten. En node som er GUI-server ma ogsa vaere admin-node.

Protocol node

| et GPFS-cluster kan man definere flere protokoll-noder. En protokoll-node er en maskin som
videreformidler filsystemet ved bruk av CES, og deler dem over protokollene NFS, SMB og Object. |
praksis betyr dette at maskiner som ikke har GPFS installert kan fa tilgang til GPFS-filsystemet ved a
benytte seg av en av disse protokollene, og henvende seg som klienter til protokollnoden. Filsettene
som er satt til 3 deles over protokollene vil da bli tilgjengelig for disse maskinene.

Quorum node

Quorum er en betegnelse pa samlingen «mandater» i clusteret. Majoriteten av mandatene som kreves
for Quorum ma veere til stede for at filsystemet skal vaere operativt. Hensikten med a implementere
quorum er a beskytte integriteten til filsystemet, og hindre korrupsjon. Om nok av disse nodene blir
utilgjengelige avmonteres filsystemet inntil videre. Eksempelvis ma minst 3 av 5 quorum noder vaere
funksjonelle for at driften av GPFS skal fortsette. Alternativet til Quorum er a bruke en eller flere
«tiebreaker»-disker. Disse diskene ma til enhver tid vaere koblet til minst en av nodene for at systemet
skal operere. Det anbefales ikke a bruke flere enn 8 quorum-noder, og de bgr helst velges i oddetall.

3.5 Spectrum Scale Lagring

3.5.1 Lagringsmedier

| et Spectrum Scale cluster bruker man gjerne en blanding av disk, flash og tape til a lagre data. Diskene
og flashdiskene er typisk koblet rett til nodene i clusteret, mens tape handteres av et eget system i et
eksternt storage pool (se 3.5.2 og 3.5.5). Typisk lagres data som brukes ofte pa diskene, og data som skal
arkiveres pa tape, da tape har lengre responstid og tregere skrive- og lesehastigheter.

Topologi

Avhengig av clustertopologien vil diskene enten vaere koblet direkte pa alle nodene, indirekte til nodene
giennom en NSD-server, eller en blanding av disse to. En disk som deles gjennom en NSD-server kalles
for en NSD, altsa en «Network Shared Disk». (Se 3.4.3 for NSD-server rollen).
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Her ser vi at alle nodene har direkte tilkobling til diskene gjennom to SAN:

15-May-20

NETWORK INTERCONNECT
(Example: GbE, 10GLE)

0

Application Node Application Node
with GPFS with GPFS
dasmon daemon

N

Application Node

with GPFS
dasmon

DISK SUESYSTEM

SeSSS

Application Node

with GFFS
dsemon

Figur 9 - Clusterkonfigurasjon 1

Under ser du en konfigurasjon der alle diskene er koblet til NSD-serverne gjennom to SAN. Videre deler
NSD-serverne dataene med nodene i nettverket. Dette krever at nettverket har hgy nok bandbredde for
a dekke krav til ytelse.
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Figur 10 - Clusterkonfigurasjon 2

25



NTNU Prosjektgruppe 115 15-May-20

Den tredje konfigurasjonen er som sagt en blanding av disse to typene:

Application Node Application Node Applcation Nade Application Node Application Mode
With With With With With
GPFS Dasmon GPFS Daermon GPF5 Dasmon GPFS Daemon GPFS Daermon
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SERVER SERVER GPF5 Daemon
Example
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SAN-A |

DISK SUBSYSTEM

SOSuw

Figur 11 - Clusterkonfigurasjon 3

3.5.2 Storage pools

Spectrum Scale benytter noe som kalles storage pools for a lagre data. Et storage pool fysisk sett er en
samling disker eller andre lagringsmedier, typisk i et RAID-oppsett. Man grupperer disse
lagringsmediene basert pa egenskaper som ytelse, plassering og palitelighet. Et storage pool kan veere
enterprise-grade disker, mens et annet kan vaere billige harddisker i store kvantum. Slik lager man ulike
nivaer av lagring som tilpasses den dataen som skal lagres der. De fysiske diskene legges til i et storage
pool i Spectrum Scale, og brukes for a gruppere data. Vi kan ta i bruk storage pools til en rekke
oppgaver, slik som replikering av data og speiling. | tillegg vil samsvar mellom kvaliteten pa dataen og
lagringsmediet f@re til gkt ytelse og sparte ressurser.

Det finnes to typer storage pools, interne og eksterne:

Interne storage pools

Interne storage pools er de omradene som styres av GPFS-filsystemet. | disse lagringsmiljgene lagres
data som skal aksesseres av filsystemet jevnlig. Vi skiller her mellom det obligatoriske system storage
poolet, og valgfrie user storage pools. Lagringsmiljget for systemet lagrer bade data og metadata, mens
user storage pool kun inneholder brukerdata.

Eksterne storage pools

Eksterne storage pools styres av en ekstern applikasjon. Med andre ord styrer ikke GPFS noe annet enn
a flytte dataen til det eksterne lagringsmiljget. Deretter tar den eksterne applikasjonen, eksempelvis
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IBM Tivoli Storage Manager over for datahandteringen. Et slikt lagringsmiljg brukes som oftest til
arkivering og «offline»-lagring.

GPFS Filesystem LTFS Filesystem
S5D HDD - RAID 5 TAPE
Storage Pool Gold Storage Pool Silver

Storage Pool Bronze
Metadata Data % o

Figur 12 - Storage pool nivaer

3.5.3 Failure groups

En «failure group» er betegnelsen pa lagringsenheter som deler de samme kritiske punktene, altsa
punkter som ved feil kan gjgre lagringen utilgjengelig. Dette kan for eksempel veere disker pa samme
strgmforsyning, i samme rom, eller pa samme lokasjon. Hvordan man definerer disse grensene avhenger
av hvor stor spredning man gnsker mellom disse gruppene med tanke pa sikkerhet. Hensikten med a
definere slike grupper er a gjgre programmet oppmerksomt pa hvor den skal spre kopier av data for
replikering (se 3.5.4). Spectrum Scale sgrger for a ha en kopi av bade metadata og data i hver failure
group slik at operasjonen av filsystemet kan fortsette selv om en hel gruppe gar ned. Hvilken failure
group en disk tilhgrer konfigurerer man nar man kobler en ny disk til clusteret.

3.5.4 Backup

Alle bedrifter som lagrer kritisk informasjon, med andre ord de fleste bedrifter na til dags, ma ha en eller
annen form for backuplgsning. Uten backup er man ekstremt sarbar for uhell, katastrofer og haerverk,
og kan fort lede til store tap for virksomheten. Avhengig av krav til sikring av data og personvern ma
bedriften vurdere hvilke tiltak som passer for dem. Vi vet ikke hvordan Kongsberg Seatex handterer
denne problemstillingen, men vi vet at de trenger et system for 3 sikre dataene sine. Her ser vi pa noen
av alternativene for backup, og hvordan dette kan brukes med IBM Spectrum Scale.

Replikering

Som du leste om i forrige delkapittel bruker Spectrum Scale noe som kalles failure groups for a avgjgre
spredningen av data mellom ulike lagringsgrupper. En failure group sier som sagt noe om hvilke
lagringsenheter som ligger naert hverandre nar det kommer til feil, slik som stremforsyning, lokasjon og
liknende. Ved opprettelsen av et filsystem kan vi ta i bruk en funksjon som kalles replikering, som betyr
at filsystemet sprer kopier av filene imellom diskene. P4 denne maten gker man sikringen mot tap av
data og nedetid pa filsystemet dersom uhell skulle inntreffe. Spectrum Scale vil automatisk handtere en
feilsituasjon ved a ta i bruk de replikerte filene om det skulle oppsta feil, og varsle om dette.

Maksimum replikasjonsfaktor er 3, noe som betyr at filsystemet oppbevarer 3 kopier av de definerte
filene som skal replikeres. Det som er viktig a ta hensyn til ved replikering er at dette tar opp ekstra plass
pa diskene, og sinker hastigheten pa grunn av gkt skrivetid. Det er derfor kun gnskelig a bruke dette
dersom det har et bestemt formal.
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Bruk av remote cluster

Under 3.3.2 kan du lese om «Active File Management». Spectrum Scale muliggj@r samarbeid mellom
flere filsystemer pa ulike geografiske lokasjoner. Dette kan brukes til flere ting, blant annet & dele ulike
filsett imellom avdelinger i bedriften for a forbedre ytelse. Men en slik Igsning kan ogsa brukes som «off-
site» backup ved at filene befinner seg pa flere fysiske lokasjoner samtidig. Dermed sikrer vi oss mot
trusler som brann, flom, tyveri og annen skade. Dette sgrger for a sikre mot tap av data, og at
filsystemet kan fortsette driften selv om en gruppe med disker skulle ga ned.

IBM Spectrum Protect

Gjennom programvaren IBM Spectrum Protect tilbyr IBM en egen Igsning for backup og arkivering av
filer, da Spectrum Scale ikke har denne funksjonen. Dette er ogsa en del av programvareportefgljen
Spectrum Storage. Kort sagt er Spectrum Protect en plattform for sikker og skalerbar backup, og kan
bruke flere typer lagringsmedier for dette. Fordelen med a bruke dette vil veere gkt grad av
kompatibilitet og integritet i filsystemet, og support fra IBM.

Tredjeparts programvare

Det finnes mange Igsninger for & handtere backup som ikke er knyttet til Spectrum Scale, bade open-
source og betalte programmer. Dette kan vaere et rimelig alternativ dersom man ikke krever fordelene
ved a bruke samme leverandgr til flere tjenester. | praksis vil man da velge de delene av filsystemet som
er interessante for backup, og kopiere disse til gnsket medium via backup-programmet.

Snapshot

Spectrum Scale har innebygd funksjonalitet for & ta snapshots av filsystemet. Et snapshot er et
tilstandsbilde som kan brukes for a gjenopprette filsystemet slik det var fgr snapshottet ble tatt. Denne
funksjonen er god for enkel backup og sikkerhetskopiering dersom noe skulle ga galt ved testing eller
oppdatering. Likevel kan ikke snapshot ansees som en fullverdig backup eller kopi fordi det avhenger av
at disken som ble kopiert fungerer og er tilgjengelig nar vi skal gjenopprette tilstanden.

Backup med NFS

Som beskrevet i 3.3.3 om «Cluster Export Service», legger Spectrum Scale opp til a eksportere
filsystemet gjennom ulike protokoller. Dersom man har satt opp en klient-serverlgsning for backup av
filsystemet, kan man bruke NFS eller en av de andre protokollene til 3 eksportere de filene man gnsker a
ta backup av, ved bruk av CES.

3.5.5 IBM Spectrum Archive

IBM Spectrum Archive er en del av IBMs lagringsportefglje, IBM Spectrum Storage (Miyoshi, 2020).
Tidligere var Spectrum Archive kjent som Linear Tape File System (LTFS), noe som fortsatt brukes i
teknisk sammenheng. Programvaren jobber mot et tape basert filsystem og tilbyr tilgang for lesing og
skriving mot blokker i det linezere tape-filsystemet. Malet med a benytte et filsystem pa tape er a spare
lagringskostnader, da tape er billigere, mindre ressurskrevende og har lengre levetid enn disker.

IBM Spectrum Archive Enterprise Edition er integrert mot IBM Spectrum Scale og vil tilby clusteret
mulighet til 8 migrere filer mellom disk og tape. Tapelgsningen vil da brukes som et eksternt storage
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pool i filsystemet. Da vi ikke har tilgang pa denne programvaren, vil vi ikke se naermere pa dette i
prosjektet. | testkonfigurasjonen vil vi i stedet bruke variasjoner av disker for a representere de ulike
storage poolene, og hvordan data kan flyttes mellom disse.

3.6 Lisensiering

Hvilken lisens som kreves for a drive et cluster bestemmes av hvilken utgave av programmet en skal
bruke og hva slags funksjonalitet som brukes pa den enkelte noden. Det kreves en lisens for hver node i
clusteret som skal brukes med IBM Spectrum Scale. Dersom Spectrum Scale leveres i en fullstendig
I@sning fra IBM, vil alt av kostnader, inkludert lisenser for ubegrenset bruk, vaere inkludert i prisen. Dette
betyr at man kan legge til sd mange klienter man vil, og legge til sa mye diskplass man gnsker. | vart
tilfelle kreves ingen spesiell lisens, da programvaren brukes i et testmiljg.

Ved installasjon pa egen maskinvare som skal brukes i produksjon ma en skaffe lisenser pa egenhand.
Lisenskostnadene kan avhengig av lisenstypen bestemmes enten pa basis av prosessorbruk eller
diskbruk. Figur 16 viser et kart som skal hjelpe brukeren med a forsta lisenskravene for Spectrum Scale.
Som du ser, avhenger valget av lisens av hvilke oppgaver en node skal benyttes for i clusteret.

Lisensen kan enten gjelde for lagringskapasitet eller for prosessorkraft (kjerner). Lisens basert pa
lagringskapasitet gjelder for IBM Spectrum Scale Data Access Edition, Data Management Edition og
Erasure Code Edition. Dersom man virtualiserer noden vil lisensen ga pa antall CPU-kjerner som er
tilgjengelig for Spectrum Scale gjennom host-maskinen.

Applikasjonsnoder som kun skal aksessere dataene tildeles en klient-lisens. Dersom denne skal bruke
andre GPFS-funksjoner enn kun a aksessere data internt i clusteret, eksempelvis ved a fungere som NSD-
server eller eksportgr av data vil denne kreve en server-lisens i stedet.
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» CIFS/SMB and NFS clients do not
require a Client license.

« Protocol nodes require a Server
license

bilins088

Figur 13 - Valgtre for lisensiering
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3.7 Begrensninger

Det skal poengteres at IBM Spectrum Scale ikke er en alt-mulig I@sning. Selv om prosjektet handler mest
om a se pa mulighetene og funksjonene til programmet, er det ogsa viktig a balansere bildet litt ved a se
pa noen av utfordringene, begrensningene og ulempene ved a ta i bruk et slik system.

Kostnader

Prislappen pa et fullverdig Spectrum Scale system, og saerlig hvis det brukes i kombinasjon med IBMs
andre produkter, vil vaere relativt hgy. A kjgpe inn servere, hardware, disker og programvare er ingen
billig investering, og bedriften ma veere sikre pa at dette er hensiktsmessig. Gjennom grundige kost-
nytte analyser, ma bedriften avgjgre om de gkonomiske utgiftene kan rettferdiggjgres av nytten til
prosjektet. Ut ifra var oppfatning passer et slikt system best for store bedrifter med hgy omsetning som
behandler enorme datamengder. Dersom dette ikke er tilfellet, kommer man langt med enklere og mer
tradisjonelle Igsninger, slik som NAS, filtjenere og skytjenester.

Skala

Knyttet opp imot kostnader for a innfgre et system har vi ogsa omfanget og kompleksiteten av selve
prosjektet. A innfgre et nytt lagringssystem vil for de fleste bedrifter kreve en omfattende formalisert
prosess, noe som krever mye ressurser. A gijennomfgre et slikt prosjekt vil naturligvis ogsa fere med seg
en del risiko, og kan hemme bedriften i en periode. For et lite firma med enkle formal, vil det derfor
kanskje Ignne seg a benytte et mindre avansert system. Med mindre man vil vaere fullstendig avhengige
av IBM for drift, vil man ogsa trenge en god del kompetanse om slike filsystemer for a kunne drive dem
og gjennomfgre servicerutiner.

Funksjonalitet

Spectrum Scale er i hovedsak et filsystem. Dette betyr at hensikten og funksjonen til programvaren er a
lagre data pa disker. Med andre ord vil dette ha lite a si for sluttbrukeren, utenom en potensiell gkning i
ytelse og tilgjengelighet. Systemet ser for eksempel ikke pa andre problemstillinger som organisering og
presentasjon av filer for sluttbrukeren. Spectrum Scale har heller ingen funksjoner for ren backup av
data uten a introdusere tredjepartslgsninger eller andre IBM-produkter, noe som vil fgre til gkte
kostnader og kompleksitet. En ma her se pa behovene til bedriften, og hvilke funksjoner man egentlig
trenger.
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4. Installasjon av IBM Spectrum Scale

Som en del av bachelorprosjektet har vi kommet frem til at det skal utvikles og installeres et testsystem
for IBM Spectrum Scale. Ved & konfigurere et eget oppsett for test, kan vi enklere formidle hva Spectrum
Scale kan gjgre for Kongsberg Seatex. Derfor vil vi i dette kapitlet beskrive vi design, installasjon og
konfigurasjon av testsystemet, fgr vi gar videre med a se pa bruksomradene for bedriften i kapittel 5.
Hensikten er a fa praktisk kunnskap om Igsningen, samt bruke dette oppsettet til 8 demonstrere noen av
mulighetene med IBM Spectrum Scale, og a koble dette opp mot prosjektets utgangspunkt.

Som en repetisjon ser vi pa figuren under at dataen transporteres fra baten til bedriftens lokaler, og
deretter importeres til filsystemet. Filsystemet bestar av et IBM Spectrum Scale cluster,
lagringsenhetene, og klienter som skal bruke filsystemet. Her demonstreres hvordan systemet brukes til
a hente inn ny data, forvalte dataen i livssyklusen, og drifte systemet underveis.
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Figur 14 - Systemoversikt
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Figur 18 viser systemdesignet vi har bestemt for testlgsningen til prosjektet, og tar utgangpunkt i figur
17. Pa tegningen ser du en hostmaskin og tre virtuelle maskiner. Disse virtuelle maskinene er koblet
sammen i to lokale nett, ett for data og ett for GPFS-kommunikasjon, og utgj@r clusteret i
konfigurasjonen. Inn pa det lokale nettet har vi ogsa en VPN-tilkobling fra utsiden for administrasjon,
som vi kommer til & bruke for a kontrollere clusteret og ta i bruk GUI-tjenesten. Clusteret er ogsa koblet
til lagringslgsningen gjennom NSD-serveren (noden i midten).

Videre mens vi gar igijennom installasjon og konfigurasjon, vil vi forklare bakgrunnen for valgene vi gjor.
Clusteret vi skal installere bestar av de tre virtuelle maskinene med ulike roller, altsa nodene i clusteret.
Disse maskinene er de tre nodene du ser i den bl3 firkanten, og kjgrer alle Ubuntu 18.04. NSD/LTFS-
serveren vil vaere koblet til tre ulike storage pools: gull, s@lv og bronse, der gull er SSD, sglv er HDD og
bronse er tape. Maskinene er koblet sammen i et lokalt nett, der kun en av maskinene har begrenset
internettilgang for fjernadministrasjon. Vi vil her se pa hva som kreves for a gjennomfgre en vellykket
installasjon.

GPFS cluster
<
Administration
NSD/
Manager LTFS Application
e S 4
¥
GPFS Filesystem LTFS Filesystem
5 HDD - RAID 5 TAPE
Storage Pool Gold Storage Pool Silver Storage Pool Bronze

Metadata Data Data

Figur 15 - Systemdesign for testing
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4.1 Clustertopologi og definisjon av noder

Her ser vi pa nodene som utgjeér GPFS-clusteret vi skal installere, og hvilke roller og egenskaper de har.

4.1.1 Roller

Slik figur 18 og 19 illustrerer velger vi a benytte tre noder med ulike roller i denne
clusterkonfigurasjonen: en managernode (ogsa installernode), en NSD/LTFS-node og en
applikasjonsnode. | kapittel 3.4.2 finner du neermere beskrivelse av rollene. Grunnen til at vi gjgr det slik
er for 3 kunne demonstrere samarbeidet mellom flere noder, og tildele dem dedikerte roller. Vi kunne
satt opp clusteret med flere eller faerre noder, men vi mener at tre noder er et bra antall for a vise
funksjonaliteten til Spectrum Scale. Her ser vi naermere pa hva hver enkelt node gjgr, og hvilke roller den
har.

GPFS cluster

NS0/
Manager LTFS Application

Figur 16 - Noderoller

Managernode

Managernoden har hovedansvaret for a handtere driften av clusteret. Den skal handtere forespgrsler fra
de andre nodene, gi redundans og fungerer ogsa som quorum node. Denne noden brukes ogsa som
installer-node ved bruk av installasjonsverktgyet til IBM Spectrum Scale for a etablere filsystemet og
installere programvaren pa nodene. | tillegg har den en instans av GUI-serveren installert.

Roller:

- Admin

- Cluster-manager

- Filesystem-manager
- GUI

- Installer

- Quorum

NSD/LTFS-node

Denne noden brukes primaert for & dele systemets NSD-er med de andre nodene i clusteret. | tillegg er
den konfigurert som quorum-node og host for GUI-serveren, samt protokollnode. Siden den er definert
som protokollnode betyr dette at andre protokoll-klienter, eksempelvis NFS-klienter, kan henvende seg
til denne noden for a fa tilgang til ces_shared filsystemet. Dette er altsa delen av filsystemet som skal
deles utenfor clusteret.
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Roller:

- NSD-server
- Admin

- GUI

- Protocol

- Quorum

Application-node

Applikasjonsnoden er tiltenkt prosessering av data pa diskene, og er hovedsakelig den noden som
kommer til a8 benytte seg av filene pa lagringsenhetene. Dette vil vaere en maskin med hgy
prosessorkapasitet og |/0-bandbredde for & kunne analysere dataene. Noden er ogsa med pa a
opprettholde quorum i clusteret.

Roller:

- Quorum

4.1.2 Quorum

Alle nodene i clusterkonfigurasjonen er satt til 8 vaere quorum-noder. Dette er ogsa en av grunnene til at
vi har valgt tre noder i clusteret. Med tre quorum-noder betyr det at en av maskinene kan tas ned uten
at det pavirker driften av filsystemet. Dersom to av nodene gar ned, vil driften stoppe til nodene
kommer opp igjen. Dette er gunstig bade med tanke pa redundans og oppetid, men ogsa dersom det
kreves vedlikehold pa en av nodene.

4.2 Forhandsinstallasjon

4.2.1 Krav for bruk av installasjonsverktgyet

F@r man begynner a installere programvaren pa nodene er det en rekke krav som ma dekkes. Vi har
valgt a installere Spectrum Scale pa Ubuntu 18.04, da det er et fleksibelt operativsystem som vi er godt
kjent med. Programmet kan ogsa installeres pa andre distribusjoner av Linux, og pa Windows-maskiner.
Pa Windows er en del av funksjonaliteten begrenset. Vi bruker installasjonsverktgyet som fglger med, da
dette gj@r det sveert enkelt 3 sette opp og konfigurere filsystemet i et cluster.

Kravene til installasjonen finner man i dokumentasjonen for IBM Spectrum Scale. Her installerer vi de
ngdvendige pakkene for installasjonen. Noter at dette gjgres pa alle tre nodene:

35
Hovedrapport



NTNU Prosjektgruppe 115 15-May-20

GPFS cluster

N30V
Manager LTFS Application

Figur 17 - Installasjon pd noder

Kjgrer fgrst en apt update for a sgrge for at alt er oppdatert:
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4.2.2 Klargjgring av installasjonsverktgyet

Her laster vi ned installasjonsverktgyet fra IBM sine nettsider, og pakker det ut slik at det kan tas i bruk.
Laster ned pakken til installer-noden:

\VAmund\Desktop\ss\ss.zip bachel .174. 3:/home/bachel
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Pakker ut installasjonsverktgyet:
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4.2.3 Kommunikasjon mellom noder

Fgr man kan bruke installasjonsverktgyet er det et par ting som ma vare pa plass. Det fgrste er
programvare-kravene som beskrives i 6.1.1, det andre er at maskinene i nettverket ma ha fri tilgang til
hverandre gjennom passord-lgs SSH med root-rettigheter. Slik setter vi opp dette:

Passordlgs SSH-tilgang

Det er en risikofaktor a la brukeren root ha tilgang til systemet over ssh, da et vellykket brute-force
angrep utenifra lar angriperne fa full tilgang til systemet. For vart system er det ngdvendig a la root fa
tilgang over ssh, og dermed ma vi endre standardinnstillingene. Innstillinger knyttet til ssh finner vi i
mappen «/etc/ssh/sshd_config».

Med kommandoen «# nano /etc/ssh/sshd_config» gar vi inn i filen og ser etter en linje med
«#PermitRootLogin». Denne setter vi til «yes» og fjerner hash tegne som kommenterer ut linja.

[PermitRootLogin yes

Med ssh kan du na logge inn pa maskinen med root, forelgpig ma du fylle ut passord hver gang. | neste
avsnitt ser vi pa hvordan du setter opp ssh-ngkler for innlogging uten passord.

SSH ngkkelpar

For at de ulike nodene i clusteret skal kunne kommunisere med hverandre ma vi sette opp passordlgs
ssh mellom de ulike nodene. Ssh ngkkelpar gjgr at maskinene har tilgang til hverandre uten a fylle ut
passord hver gang noen logger inn. Med kommandoen «# ssh-keygen -t rsa» oppretter du et ngkkelpar.
Nokkelparet legger seg i mappen «/.ssh» i hjemmemappen til brukeren. Her er det dermed viktig &
bruke root som bruker og ikke sudo, fordi filene med sudo legges i hjemmemappen til brukeren.

I mappen «/root/.ssh/» er det na opprettet 3 filer: «authorized_keys», «id_rsa» og «id_rsa.pub». Den
private ngkkelen ligger i «id_rsa», mens den offentlige ngkkelen ligger i «id_rsa.pub». Vi gnsker a bruke
ngkkelparet pa alle maskinene i clusteret, derfor kopierer vi ngkkelen over til «authorized_keys».

Deretter endrer vi rettighetene med <# chmod 600> for filen. Det gir eieren av filen Read og Write
rettigheter. Her er eieren root, som betyr at bare root har tilgang til den passordlgse tilkoblingen over
ssh.
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root@ManagerNode:~# ssh-keygen -t rsa

Generating public/private rsa key pair.

Enter file in which to save the key (/root/.ssh/id_rsa):

Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /root/.ssh/id_rsa.

Your public key has been saved in /root/.ssh/id_rsa.pub.

The key fingerprint is:

SHA256: 1eRsN4gTejgmX2kWU2FBfNfavtmL++XQRdcp50jrGM4 root@ManagerNode
The key's randomart image is:

+---[RSA 2048]----+

| e s O e o |

| ..Boo= . +|
| .0.Boo+ ++|
| + 0+.. .0.0]|
| o .S+ . <5
|

|

|

oo 1w ien e
. O + =
| E . ooo
+----[SHA256]
root@ManagerNode:~# cd ~/.ssh/
root@ManagerNode:~/.ssh# 1s

authorized_keys id_rsa id_rsa.pub
root@ManagerNode:~/.ssh# cp id_rsa.pub authorized_keys
root@ManagerNode:~/.ssh# chmod 600 authorized_keys
root@ManagerNode:~/.ssh#

|
|
I
|
l

o
o

Nar maskin A prgver 8 kommunisere med maskin B, ser A etter om den offentlige ngkkelen som ligger i
«authorized_keys» stemmer med den private ngkkelen til B i B’s «id_rsa». Derfor gnsker vi a oppdatere
alle maskiner i clusteret med samme ngkler.

Dermed oppretter vi mappen «.ssh» pa de andre maskinene med «# mkdir /root/.ssh» og setter
rettighetene til «# chmod 700 /root/.shh» . | mappen «/root/.ssh» bruker vi kommandoen touch til 3
opprette filene «id_rsa» og «authorized_keys». Vi gar inn i filene og kopierer de samme filene vi hadde
i manageroden over til de andre maskinene. Rettighetene setter vi til 600 pa begge filene.

root@ApplicationNode:~/ nano authorized_keys
root@ApplicationNode:~/. chmod 6@ authorized_keys
root@ApplicationNode:~/. touch id_rsa

root@ApplicationNode:~/. nano id_rsa
root@ApplicationNode:~/. chmod 60@ id_rsa
root@ApplicationNode:~/. Il

Med «# ssh «maskinnavn eller ip adresse» kan vi na fa tilgang mellom de ulike maskinene i nettverket
uten bruk av passord.
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4.2.4 Manuell installasjon

Det er mulig 3 installere Spectrum Scale-pakkene manuelt. Dette kan vaere gnskelig i spesielle tilfeller
der konfigurasjonen begrenses av installasjonsverktgyet, slik som pa spesielle distribusjoner eller
operativsystemer. | vart tilfelle er ikke dette et problem, og installasjonsverktgyet er enkelt og raskt a ta
i bruk. Derfor ser vi ikke videre pa dette i prosjektet.

4.2.5 Klargjgring av CES

IBM Spectrum Scale stgtter ulike protokoller for eksport av filsystemet. Dette kan du lese mer om under
3.3.3. Med CES kan vi sette opp kommunikasjon med klienter over protokoller som NFS og SMB. Dette
gjor at maskiner som ikke har installert Spectrum Scale kan fa tilgang til filene pa GPFS-filsystemet.

For a konfigurere CES med de ulike protokollene ma et par elementer vaere pa plass. | clusteret ma det
vaere minst en node som er satt opp til 8 handtere protokoller. Clusteret og noden ma ogsa ha en
skygge-ip som clusteret kan administrere. En skygge-ip er en mate & tilordne flere ip-adresser til samme
nettverkskort pa. Dermed kan nettverkskortet lytte pa flere ip-adresser samtidig. Spectrum Scale vil
sette opp skygge-ipen som «export ip address». Adressen blir delt mellom de ulike protokollnodene,
som gj@r at klientmaskiner kan forholde seg til samme ip-adresse om en protokolnode i clusteret gar
ned.

Her viser vi hvordan du oppretter en skygge-ip pa storagenoden og setter den som en «export ip» for
clusteret:

| filen «/etc/network/interfaces» skriver vi inn konfigurasjonen som vist under. «EthO» er
nettverkskortet til maskinen. Ved a sette et kolon med et tall bak nettverkskortet, kan vi gi en maskin en

skygge-ip.

root@managernode: /usr/lpp/mmfs/5.0.4.1/installer# ./specgrumscale node add storagenode -p

auto ethe:1
iface ethe:1 inet static
name Ethernet alias Lan card

address 10.0.0.12J
netmask 255.255.255.0
broadcast 16.6.6.255
network 10.8.0.0

Vi aktiverer den nye nettverkskonfigurasjonen med kommandoen «# ifup» etterfulgt det gjeldene
nettverkskortet. Du kan sjekke om innstilingene er gjeldene med kommandoen «# ifconfig», som viser
navaerende ip-konfigurasjon:
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# ifup ethe:1

Pa installasjonsnoden setter vi opp skygge-ipen til 3 peke mot storagenoden. Dette er ngdvendig for a
finne ipen under installasjon.

§127.0.0.1 localhost
10.0.0.4 managernode
10.0.8.5 storagenode.internal.cloudapp.net

10.0.0.6 applicationnode.internal.cloudapp.net
10.0.0.12 storagenode.internal.cloudapp.net

Videre ma clusteret gjgre ip-adressen tilgjengelig som export-ip. Dette ma gjgres etter installasjonen er
utfgrt og far clusteret deployes. Ip-adressen gjgres tilgjengelig for CES med «# mmces address add —ces-
ip 10.0.0.12». For 3 sette ip-adressene som skal eksporteres brukes kommandoen «# config protocols —
e». Taggen «-e» star for export-ip.

root@managernode: /usr/lpp/mmfs/5.0.4.1/installer# mmces address add --ces-ip 10.0.0.12

root@managernode: /usr/lpp/mmfs/5.0.4.1/installer# ./spectrumscale config protocols -e 10.8.0.12

CES er na klar for a deployes.

4.2.6 OpenlLDAP med phpLDAPadmin

Spectrum Scale har stptte for flere ulike katalogtjenester for tilgangsstyring til systemet og filbehandling.
Dette gjelder for bruk av CES, der vi deler filsystemet over protokoller. Eksempelvis er dette Windows
Active Directory, Samba, eller som vi skal sette opp her: OpenLDAP. LDAP star for «Lightweight Directory
Access Protocol» og er en protokoll for tilgangsstyring. | katalogen ligger en liste med alle brukere og
maskiner som er tilgjengelig for ulike tjenester i domene. OpenlLDAP har apen kildekode og er gratis a
benytte. Programmet kan lastes ned pa flere ulike Linux distribusjoner.

For Spectrum Scale er det ngdvendig med en katalogtjeneste for a sette rettigheter pa over ulike filer
ved bruk av CES. Clusteret ma dermed ha tilgang til ulike brukere. Klientmaskinene nar filene med en
tjeneste som NFS eller SMB, og for a fa tilgang ma klientmaskinene logge inn med en bruker for
katalogtjenesten.

Vi vil her vise 4 ulike trinn av installasjonen: Installasjon av OpenLDAP, installasjon av phpLDAPadmin for
grafisk brukerkontroll av LDAP serveren, legge til bruker i phpLDAPadmin og hvordan a gi en
klientmaskin tilgang til brukere i clusteret.

Installasjon av OpenLDAP

Installasjonen foregar via a installere 2 pakker: «slapd» og «ldap-utils». Dette gjgr vi pa en ubuntu-
maskin i samme nettverk som clusteret. Nar vi installerer de fgrste pakkene, blir vi spurt om a fylle ut et
administrativt passord for OpenLDAP.

root@LDAP:~# apt-get install slapd ldap-utils
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Etter installasjonen konfigurerer vi tjenesten med «dpkg-reconfigure slapd». Her blir vi tatt giennom en
konfigurasjon i terminalen.

root@LDAP:~# dpkg-reconfigure slapd

| Configuring slapd |
If you enable this option, no initial configuration or database will be created for you.
Omit OpenLDAP server configuration?

<Yes>

Dn star for «distinguished name» eller unikt navn og brukes til & na tjenesten fra klientmaskiner. Her
benytter vi kun et testdomene som vi ikke eier, hvor det er mulig a i stedet benytte ip-adresse til a
benytte tjenesten. Fremdeles er det viktig a forsta at dn til tjenesten blir «dc=testsystemibm,dc=com»,
dette skal benyttes i senere konfigurasjoner.

| Configuring slapd |
The DNS domain name is used to construct the base DN of the LDAP directory. For example,
'foo.example.org' will create the directory with 'dc=foo, dc=example, dc=org' as base DN.

DNS domain name:

testsystemibm. com

<0k>

Organisasjonsnavn er ikke essensielt for var konfigurasjon, men vi setter den til «testsystem».

| Configuring slapd
Please enter the name of the organization to use in the base DN of your LDAP directory.

Organization name:

testsystem

<Ok>

Etter vi har satt organisasjonsnavn blir vi bedt om & bestemme navn og passord for
administrasjonsbrukeren for LDAP tjenesten. Her er setter vi brukernavnet til admin, hvor brukerens dn
blir «cn=admin,dc=testsystemibm,dc=com».

For de neste konfigurasjonene gjgr vi fglgende:
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| Configuring slapd
HDB and BDB use similar storage formats, but HDB adds support for subtree renames. Both
support the same configuration options.

The MDB backend is recommended. MDB uses a new storage format and requires less
configuration than BDB or HDB.

In any case, you should review the resulting database configuration for your needs. See
/usr/share/doc/slapd/README.Debian.gz for more details.

Database backend to use:

Configuring slapd

Do you want the database to be removed when slapd is purged?

<Yes>

| Configuring slapd |
If you enable this option, the maintainer scripts will move the old database files out of
the way before creating a new database.

Move old database?

<ves>|

There are still files in /var/lib/ldap which will probably break the configuration process.

Etter denne konfigurasjonen fungerer na OpenLDAP tjenesten. Videre vil vi installere og benytte
phpLDAPadmin for a konfigurere brukere til katalogtjenesten.

Hovedrapport
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Installasjon av phpLDAPadmin

PhpLDAPadmin er et program som ligger med apen lisens pa github. Programmet kjgres som en pakke
pa en webtjener. | installasjonen vil vi opprette en apache webserver, laste ned kildekoden og
konfigurere webserveren og phpLDAPadmin mot LDAP maskinen.

Vi begynner med a installere alle ngdvendige pakker. Nar vi installerer apache2 har vi en webserver som
er tilgjengelig pa den offentlige ip-adressen til serveren.

root@LDAP:~# sudo apt-get install php php-ldap php-xml apache2 git

Kildekoden lastes ned fra github med kommandoen «# git clone».

clone https:/ ub.com/breisig/phpLDAPadmin.

Neste vi gnsker a gjgre er a konfigurere phpLDAPadmin mot Openldap. Filen vi skal konfigurere finner vi
i «/root/phpldapadmin/config». Vi kopierer og endrer navnet pa eksempelfilen til «config.php».
Deretter apner vi filen og redigerer innholdet.

cp config.php.example config.php

nano /root/phpldapadmin/config/config.php

| filen gnsker vi & sette konfigurasjonen mot LDAP serveren. P linjene med «S$servers->setValue»
endrer vi verdiene for host, port, base og login. Host er ip-adressen til LDAP maskinen. Dette kunne ha
vaert det unike navnet vi brukte, men siden det er et domene vi ikke styrer bruker vi ip-adressen pa det
interne nettverket i stedet. Port er standardport 389. Base er domenenavnet «dc=testsystem,dc=com».
Login er administrasjonsbrukeren til OpenLDAP med domenenavn «cn=admin,dc=testsystem,dc=com».
Bare for a presisere er linjen under med cn=Manager kommentert ut med «#» og er ikke en del av
installasjonen.

socket at fusr/local/var/run/ldap) */
->setValue('server', 'host','10.0.0.9");

/* The port your LDAP server listens on (no quotes). 389 is standard. */
->setValue( 'server', "port',389);

/* Array of base DNs of your LDAP s¢ . Leave this blank to have phpLDAPadmin
auto-detect it for you. */f
-=setValue( 'server', "base’, ( '"dc=testsystemibm,dc=com'));
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/* The DN of the us er for phpLUhPﬂdmln to bind with. For anonymous hlnd or
'cookie',' ion' or 's E .'_.1 s, LEAVE THE LOGIN_DN AND LC
BLANK. If ) pecify a att conjunction with a cookie o
auth_type, then you car specify the bind_id/bind_pass here

the dir ory for users (ie, if your LDAP server does not allow anonymous

1 ue('login', 'bind_id"', 'cn=admi.n,dc=testsystemibm,dc=cnmﬂ);
Value( "I.ng1.n ,"'bind_id', "cn=Manager ,dc=example,dc=com');

For a gjgre konfigurasjonen av dette testsystemet lettere fjerner vi ogsa varsler.

/* Hide the warnings for invalid objectClas fattributes in templates.

->custom-=appearance[ 'hide_template warnlng‘] = trueﬂ

Systemet er na konfigurert og vi kopierer filene i «phpLDAPadmin» over til «/var/www/html/». Denne
mappen inneholder filene som apache webtjeneren deler.

/root}phpldapadmin/ /var}www/html/

Vi restarter webtjeneren for a gjgre filene tilgjengelig. Med «# systemctl start slapd» starter vi tjenesten
og sgrger for den alltid starter ved oppstart med «# systemctl enable slapd».

systemctl restart apache2

systemctl start slapd
systemctl enable slapd

Brukeradministrasjon med phpLDAPadmin

Etter installasjonen av phpLDAPadmin har du na muligheten til 3 3pne programmet. Du gar i en nettleser
og fyller ut ip-adressen til serveren. Du vil bli spurt etter en administratorbruker og passord, hvor det er
admin brukeren fra OpenLDAP konfigurasjonen som skal brukes. Under ser du brukergrensesnittet.

| oppsettet gnsker vi & ha 2 ulike brukere: testdev og testboat. Hver bruker trenger a ha en gruppe sa vi
lager en gruppe for utviklere og en gruppe for bater. For a ha system over kontoene, lager vi en
organizational unit (ou) for brukere og en ou for grupper.

Du starter installasjonen ved a trykke pa domene, for @ deretter velge «create a child entry». Fgrste som
ma opprettes er ou-ene. Deretter opprettes gruppene i ou-en for grupper. Brukerne testboat og testdev
legges i ou-en for brukere. Nar brukerne lages ma vi fylle inn hvilken gruppe brukerne tilhgrer,
henholdsvis boats og developers. Nar brukerne er opprettet ma vi ga inn i gruppene igjen og trykke pa
«add new attribute». Her velger vi brukeren vi gnsker skal ligge i gruppen.
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Figur 18 - LDAP Gui 1
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I ‘ Samba: Account
O & s
@8 Default

Generic: User Account
’ Generic: Organisational Role

Figur 19 - LDAP Gui 2

Under til venstre ser vi hvordan en bruker er satt opp. Her er det viktig @ merke seg cn-navnet og at
brukeren har en hjemmemappe. Nar brukeren er riktig, trykker du commit for a legge brukeren til i
databasen.
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cn= testdeveloper,ou=users,dc=testsystemibm,dc=com
Last name testdeveloper
Common Name testdeveloper
User ID testdeveloper
Home directory /home/users/testdeveloper
UID Number 1000
GID Number 500
Password EE S EE S
objectClass inetOrgPerson
posixAccount
Commit | Cancel

Figur 20 - LDAP User Configuration

) My LDAP Server ©
E ® 0H & 4

schema search refresh info import export logout
Logged in as: cn=admin
= ® dc=testsystemibm , dc=com (3)
T cn=admin
=& ou=groups (2)
& cn-boats
& cn=developers
Create new entry here
=@ ou-users (2)
‘ cn=testboat
B cn-testdev
Create new entry here
Create new entry here

Figur 21 - LDAP Directory

Under til h@gyre ser vi oppsettet av brukere og grupper i ulike ou-er. Viktig @ nevne at koblingen mellom
brukere grupper som vi beskrev ovenfor, ikke blir vist her.

Klientkonfigurasjon av LDAP

Hensikten med a konfigurere en klientmaskin mot LDAP er at brukere i LDAP kan logge inn pa maskinen
og dermed fa tilgang til filer i Spectrum Scale.

Pa en klientmaskin med Ubuntu logger vi inn med root og utfgrer fglgende kommando:

apt install libnss-ldap libpam-ldap ldap-utils nscdl]
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Nar pakkene blir installert far vi opp konfigurasjonen mot LDAP. Vi begynner med a sette ip-adressen til
LDAP-serveren.

| Configuring ldap-auth-config |
Please enter the URI of the LDAP server to use. This is a string in the form of
ldap://<hostname or IP>:<port>/. ldaps:// or ldapi:// can also be used. The port number is
optional.

Note: It is usually a good idea to use an IP address because it reduces risks of failure in
the event name service problems.

LDAP server Uniform Resource Identifier:

1dapfH//10.0.0.9

<0k>

Dn:

| Configuring ldap-auth-config |
Please enter the distinguished name of the LDAP search base. Many sites use the components
of their domain names for this purpose. For example, the domain "example.net" would use
"dc=example,dc=net" as the distinguished name of the search base.

Distinguished name of the search base:

dc=testsystemibm,dc=com

<0k>

Hvilken versjon av LDAP vi bruker.

| Configuring ldap-auth-config |
Please enter which version of the LDAP protocol should be used by ldapns. It is usually a
good idea to set this to the highest available version.

LDAP version to use:
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For vart system vil vi kun benytte NFS som en ekstra disk i pcen, og velger yes her.

| Configuring ldap-auth-config |

This option will allow you to make password utilities that use pam to behave like you would
be changing local passwords.

The password will be stored in a separate file which will be made readable to root only.

If you are using NFS mounted /etc or any other custom setup, you should disable this.

Make local root Database admin:

<Yes>)

| Configuring ldap-auth-config |
Choose this option if you are required to login to the database to retrieve entries.
Note: Under a normal setup, this is not needed.

Does the LDAP database require login?

<Yes>

Neste punkt er a fylle ut admin brukeren for domene, her spgr de fgrst om navnet for sa passord.

Configuring ldap-auth-config
This account will be used when root changes a password.

Note: This account has to be a privileged account.

LDAP account for root:

cn=admin,dc=testsystemibm,dc=com

Neste som ma gjgres er a konfigurere LDAP mot NSS. NSS star for Network Security Services som er et
bibliotek for sikkerhetskonfigurering mellom ulike enheter i et nettverk. Det gjgres ved a konfigurere
auth-client.
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Videre konfigurerer du pam. Pam er et bilbliotek i linux som styrer tilgang til maskinen fra andre
brukerdatabaser. Her setter vi at pam skal godkjenne Unix og LDAP.

auth-client-config -t nss -p lac_ldap

pam-auth-update

Pam-auth-update sender en prompt. Her velger vi alle punktene.

| PAM configuration
Pluggable Authentication Modules (PAM) determine how authentication, authorization, and
password changing are handled on the system, as well as allowing configuration of additional
actions to take when starting user sessions.

Some PAM module packages provide profiles that can be used to automatically adjust the
behavior of all PAM-using applications on the system. Please indicate which of these
behaviors you wish to enable.

PAM profiles to enable:

Unix authentication

LDAP Authentication

Register user sessions in the systemd control group hierarchy
Create home directory on login

Inheritable Capabilities Management

<Cancel>

For at brukere skal ha tilgang til hjiemmemappe ma vi ogsa legge til en linje i «/etc/pam.d/common-
session».

For a teste at systemet na fungerer kan du logge inn med en domenebruker med ssh til klientmaskinen:

# and here are more per-package modules (the "Additional" blo
required pam_unix.so
optional pam_ldap.so
optional pam_systemd.so
ontional pam_mkhomedir_so

session required pam_mkhomedir.so skel=/etc/skel umask=007]}

w1 L" vy pPaili—auLiimupualLs LUl 1x

root@failover:~# ssh testdev@le.e.0.11
testdev@le.9.8.11's password:
Welcome to Ubuntu 18.84.4 LTS (GNU/Linux 5.0.8-1032-azure x86_64)

Vi kan ogsa se at en bruker har hjemmemappe, her er LDAP brukeren riktig konfigurert med developers
som gruppe.

b 1s -1 /home/users
otal 4

druxrwxrwx 4 testdev developers 4096 Apr 3 12:28 testdev

51
Hovedrapport



NTNU Prosjektgruppe 115 15-May-20

4.3 Installasjon av filsystemet

Med IBM Spectrum Scale pakken fglger det med et sveert hendig installasjonsverktgy som raskt og
enkelt installerer alt av ngdvendig programvare pa nodene i clusteret og etablerer filsystemet kun med
et par kommandoer. Verktgyet sjekker ogsa for alt av ngdvendigheter fgr installasjon og melder klart
ifra om feil og mangler. Slik unngar man korrupt installasjon og frustrasjon ved feil. | oppsett av
testsystemet kommer vi til 3 benytte oss av dette skriptet for installasjon.

Maskinen som kjgrer installasjonsverktgyet kalles for installer-noden. Herfra kan man gjgre
oppdateringer pa clusteret og filsystemet, eksempelvis ved a legge til nye NSDer og endre navn pa
cluster. Installer-noden er i dette tilfellet den samme som manager-noden, da vi ikke lager en egen VM
for denne. Se figur 18 for referanse.

GPFS cluster

NS0V
Manager LTFS Application

Figur 22 - Noderoller 2

4.3.1 Oppsett av noder i clusteret

Nar vi f@rst setter i gang med oppsettet av Spectrum Scale, begynner vi med a sette opp installer-noden.
Dette blir igjen den samme som managernoden. Etter vi pakket ut installasjonsverktgyet har filene vi
skal bruke blitt plassert under </usr/lpp/mmfs/5.0.4.1/installer>. Her ligger den kjgrbare filen
«spectrumscale» som kjgrer installasjonen. Fremover vil du se at vi bruker denne filen i en rekke
kommandoer.

Legger sa til installernoden som en del av clusteret med kommandoen «# spectrumscale node add».
Den far rollene admin, GUI-server, manager og quorum. Flaggene du ser etter ip-adressen definerer

hvilke roller noden far, henholdsvis «-a» for admin, «-g» for GUI, «-p» for protocol, «-m» for manager
og «-g» for quorum.
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Ved & bruke kommandoen «# ./spectrumscale node list» far vi skrevet ut clusterkonfigurasjonen slik
den ser ut til nd. Dette er en god mate a dobbeltsjekke at alt har blitt gjort riktig, og at adressene
stemmer. Her ser vi oversikten av systemet vart sa langt. Vi ser at dette stemmer overens med det som
er beskrevet ovenfor av roller for nodene:

GPFS Admin Quorum Manager  NSD Protocol GUI Perf Mon 0S Arch

Node Node  Node Node  Server Node Server Collector
applicationnode.internal.cloudapp.net ubuntul8 x86_64

managernode.internal.cloudapp.net X ubuntul8 x86_64
storagenode.internal.cloudapp.net X ubuntul8 x86_64

4.3.2 Legge til disker og storage pools

Videre skal vi definere disker og storage pools for clusteret. Slik vi har definert oppsettet tidligere, har vi
tre storage pools: en av typen «gold», en av typen «silver», og en «bronze». Dette er uttrykk vi bruker
som betegnelse pa kvaliteten og ytelsen til diskene. | var konfigurasjon er alle diskene oppfgrt som NSD-
er. Med andre ord er dette disker som deles over data-nettverket, og som alle noder far tilgang til
gjennom NSD-serveren.

GPF & Filesystem LTFS Filesystem
Ss5D HDD - RAID 5 TAPE

Storage Pool Gold Storage Pool Silver Storage Pool Bronze
Metadata Data 7 Data

Figur 23 - Storage pool nivaer 2
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Forst begynner vi med a legge til en SSD i «system» storage poolen. Denne disken hgrer til gruppen
Gold, som du ser til venstre pa figur 11. Denne disken defineres kun til 3 inneholde metadata. Dette gjgr
vi for a gke responstiden til filsystemet uten a bruke for mye plass pa dyre lagringsmedier. Skriver inn IP-
addressen til NSD-serveren og stien til disken. Definerer ogsa at disken skal hgre til filsystemet
«gpfs_device».

Som representant for Silver-gruppen, legger vi til en tregere HDD disk, og sier at den kun skal inneholde
data. Denne hgrer ogsa til storage poolen «system», og filsystemet gpfs_device:

For @ demonstrere migrering av data mellom ulike storage pools i forskjellig klasse, oppretter vi storage
poolet «tape», og legger til den tredje disken her. Dette vil vaere lagring av typen Bronze.

root@managernode: fusr/lpp/mmfs/5.0.4.1/installer# ./spectrumscale nsd add /dev/sdf -p 10.0.0.5 -fs ces_shared -u dataAndMetadata -po
-fg 1
Connecting to storagenode.internal.cloudapp.net to check devices and expand wildecards.
Looking up details of /dev/sdf.
The installer will create the new file system ces_shared if it does not exist.
Adding NSD None on storagenode.internal.cloudapp.net using device /dev/sdf.
Configuration updated
Tip : If all node designations and any required protocol configurations are complete, proceed to check the installation con

4.3.3 Utrulling av filsystemet

Det er nesten klart for a installere GPFS og rulle ut filsystemet. Fgrst konfigureres NTP-serverne som skal
brukes av clusteret for & holde klokkene oppdatert mellom nodene:
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Far beskjed om at alt er i orden for installasjon.

de. Completed in 2
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5. Administrasjon og drift av IBM Spectrum Scale

| dette kapitlet demonstreres en rekke av funksjonene i IBM Spectrum Scale ut ifra bedriftens behov og
malene i prosjektet. Dokumentasjonen vil primaert dreie seg rundt a se pa hvordan man kan utfgre
diverse oppgaver og bruksomradene beskrevet i 2.2, som vi ser for oss er relevante nar bedriften skal ta
i bruk og drifte systemet. | hovedsak ser vi pa hvordan dette gjgres med det grafiske
brukergrensesnittet, da dette er brukervennlig og enkelt. Vi legger ogsa til alternativet for noen av
funksjonene ved bruk av kommandolinjen.

5.1 Initiell konfigurasjon

Na som filsystemet er oppe og gar, skal vi gjgre litt konfigurasjon i overgangen til daglig drift for a
tilpasse grensesnittet slik vi gnsker det, automatisere oppgaver, og gjgre systemet klart for bruk.

5.1.1 Oppsett og bruk av kommandolinjen

Det meste vi skal ga igjiennom her vil dreie seg om bruk av GUI-tjenesten til Spectrum Scale. Da denne
tjenesten er den enkleste maten & handtere vanlige arbeidsoppgaver i clusteret med, er det ogsa mulig a
bruke kommandolinjen for dette. | flere tilfeller blir vi ngdt til & bruke kommandolinjen for a fa gjort
oppgaver, da GUI-et er en sekundzer tjeneste, som ikke inneholder all funksjonaliteten.

For & bruke kommandolinjen ma kommandoene inkluderes i kommandoskallet til nodene i clusteret.
Dette gjgres ved a legge til stien til disse som en del av PATH-variabelen i kommandoskallet. For 3
automatisere dette gj@r vi fglgende pa alle noder i clusteret:

«i# cd [root»

«# nano .bashrc»

Legger til fglgende nederst i filen:

«export PATH="SPATH:/usr/lpp/mmfs/bin”»

Vi kan dermed benytte Spectrum Scale kommandoer. Eksempelvis «kmmhealth», som viser status pa
noder og cluster:

root@managernode:~# mmhealth node show
Node name: managernode
Node status: TIPS

Status Change: 32 min. ago

Component Status Status € Reasons

gpfs_pagepool_small
NETWORK HEALTHY in. -

FILESYSTEM DEGRADED in. pool-data high error(gpfs_device)
CESIP HEALTHY 1 min. -

GUI HEALTHY i

PERFMON HEALTHY

THRESHOLD HEALTHY

root@managernode:~#
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5.1.2 Oppsett av management GUI
Tilkobling og fgrste gangs oppsett

Etter oppsett av GPFS-clusteret slik vi har dokumentert i denne rapporten, er det svaert enkelt a ta i bruk
GUI for Spectrum Scale. Dette er en oversiktlig tjeneste som gjgr administrasjon av filsystemet lettere,
og tilbyr en visuell fremstilling av hva som foregar i systemet. Ved a koble seg pa adressen til en av GUI-
serverne, far man tilgang til innloggingsportalen til GUI-tjenesten:

&« C A Notsecure | 10.0.04 w 6

©

IBM Spectrum Scale

Show Applications

Figur 24 - GUI Innloggingsportal

Ved fgrstegangs innlogging far man opp noen instruksjoner om hvordan man legger til bruker i
kommandoskallet. Dermed kan man logge seg inn i portalen.
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5.1.3 Oversikt/Hjemmeside

Etter at man har opprettet en bruker og logget seg inn pa GUI-tjenesten, far man en generell oversikt
over tilstanden til clusteret. Her ser vi antall noder, servere, lagring og filsystemer som er i drift. Delte
filsystemer vil ogsa dukke opp her.

gpfs_01.managernode
o
All Nodes NSD Servers Protacol Nodes
El 3 El" 1 El 1 Mount remote file systems
El Equr'.j r;'?fl[ea: outside of this cluster.
A
0-a
D Pools NSDs Nodes v G
S 3 =h [ 3 y
<> N
=] 3 v N
f L Ignore
@ File Systems Filesets
2 02 Replicate data
Using Active File Management (AFM)
Learn more.
2
Figur 25 - GUI Hiemmeside
Pa venstre side ser vi en meny som kommer frem. Her finner vi de ulike kategoriene i grensesnittet.
Home
 Datainterval 11:44 AM - 11:49 AM &, Export
Usage Type File System
Data gpfs_device
Data gpfs_device
Metadata gpfs_device
— Data gpfs_device
Support
Figur 26 - GUI Meny
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5.1.4 Sette opp brukere

Det kan hende at vi gnsker a konfigurere flere brukere med bestemte rettigheter i Spectrum Scale. For 3
gjore dette gar vi inn pa Services — GUI — Users og klikker pa «create user».

Modes Preferences Events Users

I Create User Actions &, Export

Name | User Groups
guiuser SecurityAdmin
testuser StorageAdmin

Figur 27 - GUI Brukertilgang

Her velger vi navnet pa brukeren, hvilke rettigheter den skal ha, og et midlertidig passord. Vi velger at
denne brukeren kun skal vaere storage administrator.

| x 1
Create User
Name:
testuser
] userGroup “ |Role m
[ Monifor Monitor -
[ ProtocolAdmin Protocol Administrator
[ SecurityAdmin Security Administrator
[ SnapAdmin Snapshot Administrator
StorageAdmin Storage Administrator
[ SystemAdmin System Administrator
[ UserAdmin User Administrator o

Temporary password:

sssssssam ‘

Confirm password:

sasnannan ‘

Figur 28 - GUI Ny bruker
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5.1.5 Koble til ekstern brukerdatabase

File Authentication muliggjgr a gi eksterne bruke rettigheter over filer og mapper nar brukerne kobler pa
filsystemet via NFS eller SMB. For at CES skal fungere ma File Autentication konfigureres.

Konfigurasjonen gjgres pa brukergrensesnittet til Spectrum Scale. Fgr du installerer ma du ha en aktiv
katalogtjeneste. Vi bruker i vart oppsett LDAP, oppsettet av LDAP vises i kapittel 4.2.6.

Konfigurasjonen starter ved a ga services og File Authentication. Der velger vi a konfigurere «file
authenticaton».

© M
Manages the graphical user interface

and the REST-based API that are us...

i3

@ Performance Monitoring
Collects performance and capacity
data from various services.

e

@ File Authentication
Authenticates the NFS and SMB users
to access the data stored in the syst...

Figur 29 - GUI File Authentication

Vi velger a koble systemet mot LDAP serveren. Vi ser her at Spectrum Scale ogsa har mulighet for a
koble seg mot Windows Active Directory. Vi ser her pa en ren Linux installasjon og trenger dermed bare
LDAP.

. . . . X
Configure File Authentication
Select Authentication Method
(O Select Authentication Method Select authentication method for NFS and SMB protocol users and user groups:
Specify LDAP Server Active Directory (AD Active Directory cannot be used because SMB is disabled.
. @ Lightweight Directory Access Protocol (LDAP)
Configure User Directory _
B ' () Network Information Service (NIS) for NFS
Configure NetBIOS () User-defined
Configure Kerberos
Summary
Figur 30 - GUI Config FA
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Her fyller vi ut tilsvarende informasjon som vi gjorde i oppsettet av phpLDAPadmin. Skriver inn IP-
adressen til LDAP serveren og admin brukeren med passord.

. . . . X
Configure File Authentication
Specify LDAP Server
Select Authentication Method LDAP server: Port:
~
Specify LDAP Server ‘ 10.0.0.9 H ‘ hd ‘ ®O
Configure User Directory [] Use SSLconnection
Configure NetBIOS Bind user DN:
Configure Kerberos cnzatin ‘
. Passward:
Summary
cessasernaee * ‘ [ Show password
Figur 31 - GUI Config FA 2
. o . .
Vi fyller sa ut det unike navnet til LDAP severen
. . . . X
Configure File Authentication
Configure User Directory
Select Authentication Method Search base DN for users and groups:
Specify LDAP Server ‘ dc=testsystemibm,dc=com ‘
Configure User Directory User suffix: Group suffix:
Configure NetBIOS ‘ ‘ ‘ ‘
Netgroup suffix:
Configure Kerberos ‘ ‘
Summary
User object class: Group object class:
User name attribute: User ID attribute:
User email attribute:
Figur 32 - GUI Config FA 3
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Her ser vi den endelige konfigurasjonen av LDAP i Spectrum Scale. NetBIOS er navnet pa tilkoblingen
clusteret har mot LDAP serveren. Vi har her ikke konfigurert Kerberos eller SSL som gir sikker og kryptert
kommunikasjon mellom LDAP, klientmaskinen og clusteret.

. . . . X

Configure File Authentication
Summary

Select Authentication Method Review the details and click Finish to complete the configuration.

Specify LDAP Server [] Testconnection to LDAP server(s).

Configure User Director LDAP Server

LDAP server: 10.0.0.9

e Port: default (389)

B Use SSL connection: Disabled

SRS L Bind user DN: cn=admin,dc=testsystemibm,dc=com

Summary LDAP User Directory

Search base DN for users and groups: dc=testsystemibm,dc=com

NetBIOS

NetBIOS name: testsystemibm

Figur 33 - GUI Config FA 4

Under ser vi oppgaven er fulfgrt og venter pa bekreftelse fra storagenoden. Her ser vi ogsa
kommandoen brukergrensesnittet sendte mot clusteret for konfigurasjon.

Test Connection

Waiting for changes to be applied. 50%
View more details ~
T=cl ctortand lo.c2 AM
mmuserauth service create --data-access-method 'file' --type 10:53]AM
'LDAP' --servers '10.8.8.9:389' --user-name
‘cn=admin,dc=testsystemibm,dc=com' --pwd-file 'auth_pass.txt'
—petbigs-name ‘epacecal: --bace-dn dc—tecticysienibm dc=com’
Executing command on storagenode 10:53 AM
File authentication configuration completed successfully. 10:54 AM
Waiting for changes to be applied. 10:54 AM

Figur 34 - GUI Config FA 5
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5.1.6 Egendefinert dashbord

| Spectrum Scale GUI kan man egendefinere hvilke data og statistikk man gnsker a fa presentert pa
dashbordet sitt. Slik kan man tilpasse oversikten utifra hva man trenger av informasjon og hvordan
systemet er satt opp.

Ved a ga til Monitoring — Dashboard far vi se dashbordet.

Figur 35 - GUI Dashboard

@verst i hgyre hjgrne ser vi tre prikker. Dersom man trykker her kan man redigere hvilke widgets som
vises pa dashbordet:

Figur 36 - GUI Edit Dashboard
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Klikker vi pa pennen pa en av dem, far vi opp mulighet for a konfigurere det enkelte vinduet slik vi vil ha
det. Vi kan velge mellom forskjellige typer widgets, for eksempel statistikk eller hendelser, hvilket
fokusomrade vi skal ha og tidsperspektiv.

Configure widget

Widget type: | Statistics W
Fawvorite chart: | Most active nodes by system CPU usage W ‘
Domain: | 5 Minutes v

Figur 38 - GUI Widget
Vi kan ogsa flytte dem dit vi vil ha dem, og slette eksisterende widgets.

Man kan velge forskjellige profiler, og lage sine egne:

Default

NAS workload

NSD server workload

Figur 39 - GUI Dashboard Profiles
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Create Dashboard

Baslc Layouts Empty Layout
— == K3
L L]

2 Jx3 2x2 +wide Copy Empty

Figur 40 - GUI Create Dashboard

5.1.7 Opprette filsett

Et filsett er et subsett med filer innenfor filsystemet med et spesifikt formal. Her setter vi opp et filsett
med navn «imported_files» i filsystemet «gpfs_device» med formalet a ta imot nye filer. Her kopieres
alt av usorterte filer fra baten, fgr vi senere ved hjelp av regler flytter disse dit de skal vaere.

Vi oppretter et nytt filsett ved & mangvrere til Files — Filesets — Create fileset. Som du ser, blir det nye
filsettet liggende under «/gpfs/gpfs_device/imported_files». Dersom vi gnsker, kan vi ogsa endre stien
til filsettet og eieren ved 3 klikke pa «custom».

Create Fileset

Basic Custom

File system:

gpfs_device v

Mame:

| imported_files |

Junction path:
[epfsfgpfs_device/imported_files
Comment:

| Mye filer til systemet |

ype

| Independent W |

Figur 41 - GUI Opprett Filsett
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Videre opprettes et filsett for filer som har blitt kopiert inn til systemet og prosessert av reglene vare.
Her er tanken at man etter hvert kan flytte filer som nylig har blitt kopiert til filsystemet over i en mer
permanent lokasjon. Ved a skille filene i ulike filsett kan vi redusere belastningen pa systemet fordi vi
ikke kjgrer ungdvendig prosessering pa filer.

. x
Create Fileset
Basic Custom
File system:
gpfs_device v

Name:

| processed_files |

Junction path:

[epfsfgpfs_device/processed_files

Comment:

| Filer etter import |

Type

| Independent W |

Edit Access Control

Owner; Owning group:

| | [

Create
Figur 42 - GUI Opprett Filsett 2
Her ser vi de nye filsettene i oversikten:

Name 4| Remate Files... File System Parant Used Capacity Uzed Inodes Inode Space Used
imported_files gpfs_device 0 bytas 0 2 ]
processed_files gpfs_device 0 bytes 0 0 1l
root ces_shared 0 bytes a 4127 ]
root gpfs_device 0 bytes a 4123 ]

Figur 43 - GUI Oversikt Filsett
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5.1.8 Oppsett av policyer

Na som vi har opprettet filsett innenfor filsystemet er det tid for a lage noen regler for hvordan data skal
handteres nar de kommer inn i systemet. Det f@rste vi trenger er en policy som bestemmer hva som skal
skje med nye filer som opprettes innenfor filsystemet. Dette kalles en «file placement policy». Siden alle
filer f@rst skal kopieres inn i storage pool «silver» for videre analyse, lager vi en regel som sier at nye filer
skal plasseres pa disse diskene. | eksempelet tilsvarer dette «system» storage poolen. Du kan lese mer
om policyer under 3.3.1.

For a sette opp en policy navigerer man til Files — Information Lifecycle.

Information Lifecycle

Active Policy Policy Repository Palicy Run Settings

File System

gpfs_device ‘ v ‘ | Mo rule defined.

Pool system (100% used) i
122.00 GiB

Rules Add Rule

Figur 44 - GUI Policy 1
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F@rst oppretter vi som sagt en policy for 8 handtere alle nye filer som kommer inn i systemet. Her
bestemmer vi at de nye filene fgrst plasseres i storage pool «system». Dette tilsvarer storage pool

«silver», altsa vanlige harddisker.

Klikker pa «add rule», og far opp menyen for a legge til regler. Her ser vi at vi kan velge kilde og mal,

grenseverdier for a trigge regelen, hvilke filsett som skal migreres og hvordan filene identifiseres.

Add Rule

*

Rule name: ‘ import_plac
Rule type: ‘ Placement
Ca

Figur 45 - GUI Add Rule

Her velges det at filene skal plasseres i «system» storage pool, og at filene som skal vurderes ligger
under filsettet «imported files». Dette er altsa filsettet som nye filer skal kopieres inn i.

Information Lifecycle

Active Policy Policy Repository

File System

gpfs_device ‘ v ‘

Pool system (8% used) .

- 72.00 GiB

Pool tape (0% used) ~ .
50.00 GiE

Rules Add Rule

Policy Run Settings

Rule type: Placement Enabled
Rule name: Import_placement
Pool:

n

Placement scope:

1. Placement Import_placement
2. Migration tape_migration

Figur 46 - GUI Import Placement

Hovedrapport

‘ Fileset imported_files ‘ v ‘

Placement criteria:

| All files are considered for placement.

ﬁi Place the files into pool that match

Ay of these criteria:
‘ ) ‘ v ‘| ) ‘ v H )

Replication:

By default, one replica is created for data that is placed through this rule in the file system gpfs_device.

[] Customize the number of replicas: 1 v

15-May-20
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File management policy

| dette eksempelet ser vi pa hvordan en kan sette opp en policy for @ migrere spesielle filer til egne
omrader. Dersom filene skal migreres til en ekstern pool, slik som ved bruk av LTFS og Spectrum Archive,
velger vi «migration to external pool». Dette vil da typisk veere tilfellet om vi skal eksportere filer til tape.

x
Add Rule
Rule name: ‘ ! |
Rule type: | Migration W |
Migration
Migration to External Pool
1 [ Placement
e Compression
_ Migration and Compression
‘_ Deletion
o || Exclude .

Figur 47 - GUI Migration Rule

Vi setter opp en enkel policy for & migrere alle filer som inneholder ordet «tape» i filnavnet til storage
pool «tape». For regelen velger vi at data skal flyttes fra kilden «system» til storagepool «tape». Vi
velger en grenseverdi pa 5%. Filsettet som skal vurderes er hele processed_files. Dette vil da veere filer
som har gjennomgatt den initielle prosesseringen, og som skal vurderes for arkivering.

Rule type: Migration Enabled
Rule name: tape_migration

RULE ‘import

SET POOL m*
Source Target FOR SET (" imported files')
T
MIGRATE
FROM POOL 'system’
THRESHOLD(5)
"tape’
FOR FILESET ('imported_files')

Migration thresholds: To POOL

Start when source capacity exceeds: [] Stepwhen source capacity reaches:

WHERE
((LOWER(NAME) LIKE *%tape%') )
o = [ . :

Migration scope:

‘ Filzset imported_files ‘ w ‘

Migration criteria:

Include the files that match of these criteria:

| File Name | w H CONTAINS ‘ v

tape @ 6

A

[1 Exclude the files that match| any w | of these criteria: -

Figur 48 - GUI Migration Rule Config
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Til hgyre ser vi ogsa hvordan syntaksen for regelen blir. | dette vinduet kan man redigere koden manuelt
om det er endringer man gnsker a gjgre med regelen. Slik vil ogsa syntaksen se ut dersom vi skal skrive
vare egendefinerte regler og importere dem til systemet. Reglene skrives i et spgrresprak som ligner pa
SQL. Mer om dette finner man i dokumentasjonen for Spectrum Scale. For & importere egne regler gar
man under Files — Information Lifecycle — Policy Repository — Create Policy, og velger «select file».

RULE "tape migration®
MIGRATE

FROM POOL 'system’
THRESHOLD(5)

TO POOL "tape’
FOR FILESET ('imported files')
WHERE
({LOWER(NAME) LIKE ‘%tape%') )

Figur 49 - GUI Syntaks for regel

Nar regelen er opprettet kan vi velge a kjgre den ut ved a trykke pa «run policy».

Information Lifecycle

Active Policy Policy Repository Policy Run 5
File System ‘ gpnfs_device| w ‘
Pool system (8% used) )
- 72.00 GiB
Pool tape (0% used) ~ )
50.00 GiB

Rules Add Rule

1. Placement Import_placement
2. Migration tape_migratlon

Figur 50 - GUI Regler Oversikt
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Umiddelbart ser vi at filsystemet begynner a skrive over fra storagepool «systemn» til «tape.

Figur 51 - GUI Skriver til tape

5.2 Daglig drift

Dette delkapittelet omhandler den daglige driften av IBM Spectrum Scale. Her ser vi pa bruksomrader
som vi ser for oss vil vaere typiske i det daglige for IT hos bedriften. Dette er oppgavene som systemet
hovedsakelig skal brukes til, slik som a hente inn ny data, handtere dataen gjennom livsigpet, og
overvake systemet underveis.

5.2.1 Systemhelse

Noe av det viktigste vi gnsker a bruke GUI-et til er & holde oversikt over hvilke ressurser som blir brukt
og hvordan helsen til systemet er for a forutse og unnga problemer. Slik du sa i kapittel 5.1.3 far vi en
generell oversikt over systemets tilstand allerede nar vi kommer inn pa hjemmesiden til
brukergrensesnittet. Men det finnes flere mater a overvake helsen til Spectrum Scale pa. Et godt
utgangspunkt er gijennom dashbordet vi konfigurerte i 5.1.6.

Figur 52 - GUI Dashboard 2

Her kan vi samle all den informasjonen vi gnsker a se om systemet under daglig drift, alt fra hendelser til
filsett eller statistikk over noders ressursbruk.
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Enten ved & ga til Monitoring — Tips, eller ved a trykke pa lyspaeren far man opp forslag til endringer for
a gke ytelsen og stabiliteten.

Figur 53 - GUI Meny 2

Her ser vi for eksempel at pagepool-variabelen er lavere enn anbefalt, noe som pavirker ytelsen.

Meldingen sier at vi burde sette denne stgrrelsen til over 1GB.

Tips
Actions Active Tips » C Last Updated: 10:29 4, Export
Current Tip Mame Event Time 4 Active Until
(o] gpfs_pagepool_small 04.03.20 09:01:59
(o] gpfs_pagepool_small 04.03.20 08:31:01
o gpfs_pagepool_small 04.03.20 08:30:36

Figur 54 - GUI tips

Message

The GPFS pagepool is smaller than or equal to 1G.
The GPFS pagepool is smaller than or equal to 1G.

The GPFS pagepool is smaller than or equal to 1G.

Ved a hgyreklikke pa meldingen og velge «properties» far vi en mer detaljert beskrivelse av meldingen.
Her ser vi hva som er problemet, hvorfor, hva vi kan gjgre, og hvilken node som har rapportert.

Active Tip gpfs_pagepool_small

Messape:
Description:

User action:

Reporting node:

The GPFS pagepool is smaller than or equal to 1G.

The size of thelpaﬁﬂepccl is essential to achieve optimal
performance. With a larger pagepool, Spectrum Scale can
cache/prefetch more data which makes 10 operations more
efficient. This event is raised because the pagepool is configured
less than or equal to 1G.

Please review the "General system configuration and tuning
considerations > Cache usage recommendations’ for the
pagelnnnl size in the Knowledge Center. Although the a%c—p:cl
should be higher than 1G, there are situations in which the
administrator decides against a pagepool greater 1G. In this case
or in case that the current setting fits what is recommended in the
Knowledge Center, hide the event (either through the GUI or using
the mmhealth event hide command). The paﬁepool can be
changed with the 'mmchoonfig’ command. The
gpfs_pagepool_small event will automatically disappear as soon
as the new pagepool value larger than 1G is active {[mmchconfig -i
flag or restart required, see mmchconfig command reference in
the Knowledge Center). Please consider, that the actively used
configuration is monitored. You can list the actively use
configuration with the ‘'mmdiag --config' command. ‘mmlsconfig'
can include changes which are not activated yet.

managernode

Figur 55 - GUI Tips detaljert

Hovedrapport

X

72



NTNU Prosjektgruppe 115 15-May-20

Notifikasjoner og hendelser

Videre under Monitoring — Events far vi opp alle hendelser som har oppstatt i systemet. Dette kan man
ogsa se ved 3 trykke pa bjellen i gvre hgyre hjgrne:

Figur 56 - GUI Notifikasjon

Her ser vi at det har skjedd et mislykket forsgk pa innlogging til GUI-tjenesten

Sewverity 1‘ Event Time Reporting Node Event Name

A Warning 3/4/2010:47:36 AM managernode gui_login_attempt_failed

Figur 57 - GUI hendelse

Markerer meldingen som lest

Information

@ Do you want to mark the selected entries as read?

Figur 58 - GUI markere hendelse
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Dersom man gnsker 3 fa tilsendt informasjon om hendelser kan man under Monitoring — Event
Notifications konfigurere sending til epost:

Event Notifications

Email Server Email Recipients SNMP Manager

WD Email notifications enabled

IP address or host name: Port:
| *
Sender's email address: Passwaord:

*

[ Use different login:

Sender's name: Subject:

* &messageld &message ‘ ‘ Variable ‘
Header:
| 4
Footer:

| .

Figur 59 - GUI Epost

Statistikk

Dersom vi gnsker mer detaljert statistikk for spesifikke deler av systemet, kan vi ga under Monitoring —
Statistics. Som du ser til hgyre kan vi ogsa sgke etter den informasjonen vi gnsker. Her kommer det opp
forslag til de vanligste dataene vi kan hente inn.

61

Client throughput to disk

Cluster: gpfs_01.managernode | IBM Spectrum Scale™ Client Disk Access | Latency

Client latency

1 Average Disk Wait [Read) | Average Disk Wait (Write)

1

Most active nades by CPU usage

Mos nades by user CPU usage

=]
o
(=1

Most active nades by system CPU usage

Mo:

=

Mo

(o

Most ac

Mo

i3

Most active NSDs (rea

Most active NSDs (write operations)

e

Public network throughput
NSD server throughput

NSD server latency

Tap nodes by system load

0 T T Cluster average load
1 10:30 11 AM 11:30 12PM 12:30 01FPM —

[ | ~
6.Mar 2020 5minutes 1 1day lweek a

Figur 60 - GUI statistikk
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Ved 3 klikke pa prikkene i hgyre hjgrne far man mulighet til ytterligere definering av statistikken:

Performance Capacity
Resource type: ‘ IEM Spectrum Scale™ Client ‘ w |
Aggregation level: ‘ Cluster | ' ‘
Filter: na filter g

16.Mar 2020 1:42 PM~- %... 5§ minutes

Name Eytes Read m
gpfs_01.managernode 0 bytes/s
Metrics v

The performance metrics defined in the performance tool help to collect the performance
data based on various aspects. Leam more

iM Spectrum Scale™ Client API A,

hroughput : Bytes Read ] Bytes wr
[] Read OF [ writ

4 3

= m
Figur 61 - GUI detaljert statistikk
Noder

Vi kan se helsen til de ulike nodene i clusteret under Nodes. Her kan vi ogsa sortere nodene basert pa
type og lage egne klasser som vi legger nodene vare inn i.

— Nodes Details of the displayed metrics |~ Last 5 Minutes w

Qverall server data rate v CPUusage v

E | Bytes Read = | applicationnode

KiE,

 storag
o
03:32 03:33 03:34 03:35 03:36 03:32 03:33 03:34 03:35 03:36
All Nodes NSD Server Nodes Node Classes
L= ' ' - N "
Name 4| Type Member Nodes Member Classes Description
aixNodes System
all System 3 All nodes in the IBM Spectrum Scale cluster
cesNodes System All nodes that host the protocol services
clientLicense System All nodes having a client license
N

Figur 62 - GUI Nodeinformasjon
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Cluster

For a se hvordan ting star til med selve clusteret kan vi enten ga inn pa Cluster — Network eller Cluster —
Remote connections. «Remote connections» er bare aktuelt dersom vi har koblet eksterne clustre til
filsystemet vart. «Network» viser nettverksenheter, nettverk og ip-adresser, og status pa disse:

>

- Network Detaits of the disg

Overall IP throughput IPinterfaces by bytes sent w

[

. . | : .
o o E
o0 g MMWW
|

Networks IP Addresses

(@ =

i3

-3:38PM &, Export

8

Name | Node Status Networks IP Addresses Bytes Received Bytes Sent Packets Received

atho managernode + Healthy Daemon, Admin 10.0.0.4 11.6 KiBfs 5.45 KiBfs 265 #fs

atho applicationnode + Healthy Daemon, Admin 10.0.06 5.28KiBfs 5.44 KiBfs 15.6 #fs

atho storagenode + Healthy Daemon, Admin 10.0.05 9.71KiBJs 5.37KiBfs 226#/s

tunil manasernns Nrine: 10A N1 1.62 KiR/s 424 hutests 327 #is nv
»

Figur 63 - GUI Clusterinformasjon

Filsystemet

For a vise status og kapasitet pa filsystemet, kan vi enten ga under Files — File systems, eller Storage —
Pools:

Her ser vi kapasitet, skrivehastighet og status pa filsystemet.

— File Systems Details of the dispi

El @

Overall data capacity Total throughput

1

El" NSD Servel ] Totat

A 1 E ;JSD: S I == 5 o

oD =
D 06 PM Man 16 06 AM 12PM 03:36 03:37 03:38 03:39 03:40
=
=
[ Create File System View Detai Actions w  Data interval 3:36 PM - 341 FM &, Export

=
==]

Name Remote Cluster Mount Status 4| DataCapacity Poals NSDs Local Mounts Filesets Bytes Read
@ gpfs_device + Healthy [ 82.00 GiB 2 3 Jof3 1 Obytes/s 0 bytes/s 138 bytes;

Figur 64 - GUI Filsystem informasjon
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Under ser du kapasitetsforbruk pa de ulike storage-poolene vi har definert for filsystemet.

guiuser

D

Pools Details of the disployed metrics |~ Last 5 Minutes w

Actions v 1- 3:41PM &, Export nw
Name 1 Status File System NSDs Capacity Block Size Bytes Read Bytes Written Read OPS Write OPS
A
- system (metadata disks) + Healthy gpfs_device 1 - Il 40.00 GiB 4194304 NJA N/A N/A NjA
D system (overall) + Healthy gpfs_device 2 - 11 72.00 GiB N/A N/A NjA
system (data disks) + Healthy gpfs_device 1 - 11 32.00 GiB 2194304 0 bytes/s 0.02 ops/s
=
= tape + Healthy gpfs_device 1 1= 50.00 GiB 4194304 0 bytes/s 0.01 opsfs
=
| ==[==}
Figur 65 - GUI Storagepools informasjon
Vi kan ogsa se pa de respektive NSDene som hgrer til filsystemet:
NSDs Details of the dispiayed metrics |~ Last 5 Minutes

M- 3:42PM &, Export

File System Disk State Health State Capacity A

nsdl Data gpfs_device Ready +" Healthy 32.00GiB
nsd2 Data gpfs_device Ready v Healthy 50.00 GiB
nsd3 system Metadata gpfs_device Ready ' Healthy 40.00 GiB

Figur 66 - GUI NSD informasjon
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5.2.2 Inntak av data

Den viktigste funksjonen til systemet er at det klarer a importere data effektivt og oversiktlig, og
plassere den pa riktig medium basert pa datatype. Et av kravene til Kongsberg Seatex er a kunne
forholde seg til ett filhierarki uten a vite hvor dataen er fysisk plassert, og derfor ma dette skje spmigst.
Nar det kommer inn ny data fra batene, skal alt av filer pa disse diskene lempes inn i filsystemet, og
policyene som vi har satt opp skal automatisk handtere dette. Pa figur 70 er ny data betegnet som «Data
ingest», og representerer det som kommer inn av filer ved importering til filsystemet. | praksis vil dette
veere en disk- eller tapestasjon som kobles til clusteret, og filene kopieres over til filsettet som vi
opprettet i 5.1.7, «/gpfs/gpfs_device/imported_files».

e MetaData
) E— Gold disks
g8’ Data ingest -
—h. [ —
N ': Data o
‘. " —b- Silver disks

Spectrum Scale

Figur 67 - Data Ingest

Metadata er data som beskriver filen. Det er standard fildata som eier, tidspunkt og stgrrelse. Spectrum
Scale stgtter ogsa metadata som brukerstyrt metadata, Access Control List (ACL) og log filer. Til
metadataen gnsker vi sa lav aksesstid som mulig, sa vi legger den pa raske SSD-disker i Storagepool
Gold. Dette har vi allerede definert i oppsettet av diskene i clusteret (se 4.3.2), sa metadata vil
automatisk havne her. Tagger kan legges til i metadataen og brukes til a filtrere data. Dette kan
effektivisere sgk og analyse av data.

Selve dataen legges i fgrsteomgang inn i Storagepool Silver. Her er det derfor viktig at vi har nok plass til
buffer nar nye filer kommer inn i systemet. Dette lagringsomradet skal ha relativt hgy ytelse og handtere
store mengder data. Herfra analyseres dataen og flyttes den dit den skal veere. Hvordan vi tilpasser
innholdet kan effektivisere og automatisere filbehandling i systemet. Det er derfor viktig at vi har sa god
oversikt som mulig over hvilke data vi kommer til 3 samle inn, slik at vi kan konfigurere gode regler for a
handtere disse.

Ved hjelp av policyene vi satt opp i 5.1.8 kan vi prosessere den nye dataen. Disse oppgavene vil dreie seg
om a plassere den pa rett lagringsmedium gjennom livssyklusen. Dette vil avhenge av typen data
bedriften har, og hvilke regler de setter for deres data.
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5.2.3 Feilhdndtering

Det kan hende at det oppstar feil pa filsystemet under den daglige driften. Dersom systemet er satt opp
med tilstrekkelig grunnlag for failover og med passende grad av redundans, vil forhdpentligvis ikke
filsystemet bli skadet eller driften stanse, og feilhandteringen vil dreie seg om a fa enheten som har
feilet opp igjen sa fort som mulig. Det er viktig at man planlegger gode rutiner for a handtere kjente feil,
slik at vi minimerer risikoen for at flere ting gar galt samtidig, noe som kan lede til korrupsjon og
datatap. Her ser vi pa hvordan vi kan planlegge og reagere pa vanlige feil. Bedriften bgr utarbeide en
omfattende risikoanalyse knyttet til driften av et virkelig system, der man ogsa tar mer alvorlige
hendelser i betraktning.

Komponenten som sannsynligvis kommer til a ryke oftest er diskene. En kan regne med at det bare er et
spgrsmal om tid fgr en disk slutter a fungere i slike sammenhenger. Da er det viktig at man har gjort
klart prosedyrer for a skifte disker raskest mulig, og fa filsystemet tilbake til optimal tilstand. Da
filsystemet bruker redundante disk-array, vil det ikke gdelegge filsystemet dersom en disk gar ned. A
fikse problemet vil dreie seg om a kontrollere disken, og eventuelt bytte den ut med en ny. Dermed ma
man legge til en ny disk i den storage poolen som den gamle hgrte til, og la filsystemet reparere seg selv.

Det kan ogsa oppsta andre feil slik som problemer i nettverket pa grunn av enten fysiske eller logiske
arsaker. | tillegg kan vi fa nodefeil i clusteret. Dersom en node gar ned kan dette skyldes flere ting.
Maskinen kan ha mistet nettverkstilkobling, det kan ha skjedd en programfeil, eller maskinen kan ha
mistet strgm. Uansett hva som skjer, ma vi vaere forberedt pa & handtere feilen. Igjen bgr en
risikoanalyse fortelle bedriften hvilke feil en kan vente seg, hvilke konsekvenser dette vil ha, og tiltak for
a unnga kompromitterte systemer.

Handtere feil i GUI

Slik du sa i 5.2.1, far du opp alle hendelser i hgyre hjgrne under notifikasjons-bjellen. | tillegg kan man
navigere til Monitoring — Events for a finne den samme menyen. Her far vi en oversikt over alle
advarsler og feil pa filsystemet, og informasjon om hvert enkelt problem:

|
m
4]

Event Groups Individual Events

Severity |  Euent Time Reporting Nod Event Name Event Tyr

@ Error 3/27/209:02:22 AM  applicationnods quorum_down State applicationnode The node is not able to reach enough quorum nodes

@ Error 3/27/209:02:22 AM  ap gofs_down State Run Fix Procedure applicationnode The Spectrum Scale service pracess not running on

@ Error 3/27/20 9:02:23 AM storagenode gpfs_down State Run Fix Procedure storagenode The Spectrum Scale service process not running on

3

Figur 68 - GUI Systemhendelser
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Her ser vi for eksempel at GPFS er nede pa storagenoden. Vi kan dobbeltklikke pa innslaget for & fa mer
informasjon. For a forsgke a fikse problemet automatisk, kan vi trykke pa «Run fix procedure».

€ Error 3/27/20 9:02:23 AM storagencde gpfs_down State Run Fix Procedure storagencde

Figur 69 - GUI Hendelsesinformasjon

Veilederen viser hvilke alternativer vi kan forsgke for a fikse problemet.

' X
. ™
Fix Procedure: Start IBM Spectrum Scale™ Daemon
Introduction
? Introduction The Spectrum Scale service process not running on this node. Mormal operation cannot be done
o ® Start the IEM Spectrum Scale™ daemon on the node storagenode,
Start the IEM Spectrum Scale™ dasmon on all 3 nodes.
Press Next to perform the selected action.
Figur 70 - GUI Fix Procedure
80
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Andre problemer

I noen tilfeller vil ikke problemet kunne Igses automatisk, og saerlig dersom problemet ligger utenfor
rekkevidden til programmet. Da ma vi bruke informasjonen vi far fra hendelsene i kombinasjon med
dokumentasjonen til Spectrum Scale for 3 kartlegge hva problemet er, slik at vi fortest mulig kan fikse
det.

5.2.4 Snapshot

Som nevnt i kapittel 3.5.4 om backup finnes det mange alternativer for dette avhengig av behov og
preferanser. Her ser vi pa enkel backup av hele eller deler av filsystemet ved bruk av snapshot.

Snapshot

A ta et snapshot av filsystemet kan enkelt gjgres fra GUI-tjenesten til Spectrum Scale, eventuelt med
«mmcrsnapshot»-kommandoen. Et slikt snapshot vil veere nyttig som en enkel backuplgsning, szerlig fgr
man har tenkt a gjgre endringer pa filsystemet.

For a ta et snapshot gar man til Files — Snapshots — Create Snapshot. Her kan man velge stien til
snapshottet man gnsker a ta, og eventuelt sette opp regler for automatisk snapshot.

Create Snapshot
Manual Schedule

Path:

Snapshot name:

| @GMT-2020.03.25-13.27.47

I: -

Figur 71 - GUI Create Snapshot

81
Hovedrapport



NTNU Prosjektgruppe 115

Dersom vi velger «browse» kan vi velge hvilke deler av filsystemet som skal tas snapshot av:

X
Browse

Select a path:

W o

w gpfs_device

root

»

Path:

Figur 72 - GUI Snapshot Path

Create Snapshot Rule

Name:

Snapshotl

Freguency:

Once a Day | v ‘

Tim y
e 7]

Retention

For the last days, keep the latest snapshot of each day.

For the last

weeks, keep the latest snapshot of each week. The week ends on Saturday.

For the last n maonths, keep the latest snapshot of each month

Prefix:

@GMT ‘

Help Topic: Snapshots

Figur 73 - GUI Snapshot Rule

Her kan vi se alle snapshots som har blitt lagret pa filsystemet.

root@managernode: /gpfs/gpfs_device/.snapshots# 1s

15-May-20
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Gjenoppretting av snapshots:

Dersom vi gnsker a bruke snapshottet vi har tatt til a ga tilbake til en tidligere tilstand av filsystemet, kan
vi bruke kommandoen «mmrestorefs filsystem snapshot». Dermed gjenopprettes filsystemet til
tilstanden den var fgr snapshottet ble tatt, men sletter ikke eventuelle nye innslag.

5.3 Sluttbrukere

Et av npkkelpunktene til dette systemet er at det skal vaere enkelt a forholde seg til, og at det skal
fremsta som ett filsystem for brukeren. Dette gjelder ogsa for sluttbrukerne, altsa utviklerne i dette
tilfellet, som skal lese data, prosessere den, og skrive tilbake til filsystemet. Et forslag til hvordan
filadministrasjon for utviklere kan fungere er a benytte egne filsett som inneholder kun de filene som
disse brukerne skal ha tilgang til. Slik blir det mest mulig oversiktlig for sluttbrukerene, og minst mulig
sannsynlig at det blir kluss i filsystemet.

5.3.1 Applikasjonsnode

| clusteret har vi satt opp en dedikert applikasjonsnode med hensikten a brukes til prosessering av data i
clusteret. Grunnen til at vi har en egen node for dette er & oppna raskest mulig responstid fra
lagringssystemet, da noden er direkte koblet til disken i clusteret. Dette vil ogsa veere en maskin som har
god prosessorkapasitet, og er tiltenkt tyngre prosessering av store mengder data. Noden har ingen
andre roller i clusteret enn quorum-rollen, og er kun tiltenkt prosessering av data. Dette kunne ogsa
veert en selvstendig maskin satt opp som klient i clusteret.

Som eksempel setter vi opp et filsett som vist i 5.1.7 for utviklere som skal benytte seg av
applikasjonsnoden:

Create Fileset

Basic Custom

File system

gpfs_device w

Mame:

utvikling |

Junction path:
fepfs/gpfs_device/utvikling

Comment

For utviklere |

Type

‘ Independent W |

Figur 74 - GUI Create Fileset 2
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Dermed kan man gi brukere som skal ha tilgang til filene under dette filsettet rettigheter til mappen
«/gpfs/gpfs_device/utvikling», slik at de fritt kan jobbe med filene som ligger under her.

5.3.2 Delt filsystem over NFS

Et annet alternativ for sluttbrukere er a koble seg pa som klient til NFS-filsharet eller en annen delt
protokoll. Her vil klientene fa tilgang til «ces_shared»-filsystemet, der filer som er tiltenkt disse brukerne
vil plasseres. Dette er praktisk fordi det ikke krever at klientmaskinene kjgrer GPFS. Sa lenge de har NFS
installert kan de koble seg pa og jobbe uten a vaere en del av selve clusteret. Dette vil veere mest
praktisk for oppgaver som ikke krever intens I/O. Her viser vi oppsettet av NFS i Spectrum Scale mot en
klientmaskin.

Fgr vi begynner oppsettet av NFS trenger vi en del forberedelser. | Spectrum Scale trenger vi en
protokollnode som har klargjort CES og NFS, som vi har beskrevet i 4.2.5 klargjgring av CES. Vi ma sette
opp brukertilgang over filer for eksterne brukere, som vi har beskrevet i 5.1.4. Vi trenger tilgang til en
domenebruker pa en klient-pc, som beskrevet i 4.2.6 OpenLDAP med phpLDAPadmin. Det siste er d ha
et filsett som er tilgjengelig for deling som beskrevet i 5.1.7.

"

LDAP server

ACL
\User Authentication
"

NFS |
<« >

IBM _'

Spectrum Client

Figur 75 - NFS med autentisering mot LDAP
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Konfigurasjonen gar over 3 korte trinn. Det fgrste er a gi brukeren tilgang til filen ved a sette opp en ACL
til filene. ACL kan settes opp fra Spectrum Scale GUI og verifiserer brukerne i LDAP katalogen. Tilgang til
filene ma settes opp med en NFS-regel i clusteret fgr en til slutt klargjgr tilgang til filsystemet fra en
klient-pc. Klienten ma benytte en domenebruker fra LDAP med tiltalelse med ACL i filsystemet.

ACL en setter du opp i brukergrensesnittet under «File system ACL». Du starter med & opprette en
template som gjelder for brukeren og gruppen vi gnsker a gi rettigheter til. Deretter velger vi hvilken fil
vi gnsker a tilegne templaten til.

Create ACL Template

Name:

access_ces_shared ‘

Owner: Owning group:

‘ testdev ‘ ‘ developers ‘
Type Name Access Read |Write |Execute Access Mask Inheritance

‘ User v H testdev H Allow v ‘ rwmxdDaA ... H fd-- ‘ @O

Copy ACL from Existing Template Help Topic:Access Control List

Figur 76 - GUI Create ACL Template

Det neste er a opprette en export av filsystemet. Her velger vi hvilken fillokasjon vi gnsker a dele, i dette
tilfellet «/lbm/ces_shared/utvikling_shared». Deretter setter vi en «pseudo path» til «/ces», som er
filplasseringen klientmaskinen ser via NFS.
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Edit Export /ibm/ces_shared/utvikling_shared

Path:
Pseudo path:

Add NFS client. Reorder the clients as needed.

Add NFS Client Actions ¥, Export ne

Name or IP Address Access Type Root Squashing NFS Protoco

10.0.0.11 Read/Write Root Squash v3and v4

sl

Neste del av konfigurasjon gjgres fra klientmaskinen. Her starter du med 3 laste ned «nfs-common»,
som inneholder kommandoer for NFS.

apt-get install nfs-common

Du oppretter sa en mappe som du vil koble NFS mot

sudo mkdir /home/users/testdev/gpfs

Deretter monterer du filsystemet i Spectrum Scale mot mappen du opprettet. Her bruker du en adresse
til en av protokolknodene (10.0.0.5), etterfulgt av psudo pathen «/ces» som du opprettet i Spectrum
Scale. Det siste argumentet i kommandoen «mount» er mappen du gnsker a finne filsystemet i.

mount 10.08.8.5:/ces /home/users/testdev/gpfs

Med kommandoen «df» kan du se om filsystemet blir riktig montert. Her ser vi stgrrelsen og tilgjengelig
plass pa de ulike filsystemene:

Filesystem 1K-blocks Used Available Use% Mounted on
1994712 %] 1994712 8% /dev
401564 688 400876 % /run
30309264 1415244 28877636 % /
2007820 2] 2007820 % /dev/shm
5120 e 5120 % /run/lock

2007820 @ 2007820 % /sys/fs/cgroup

106858 3668 103190 % /boot/efi

8190328 36856 7717712 % /mnt

401564 e 401564 /run/user/l10080
10.0.0.5:/ces 20971520 3997696 16973824 /home/users/testdev/gpfs

Figur 77 - GUI CES Export
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6. Konklusjon og anbefalinger om videre arbeid

6.1 Konklusjon

Igiennom denne rapporten har vi sett pa de grunnleggende funksjonene og prinsippene bak
lagringslgsningen IBM Spectrum Scale. Vi har forsgkt a presentere dette pa en helhetlig mate, slik at
leseren sitter igjen med kunnskap som kan brukes i videre diskusjon. | den teoretiske biten av prosjektet
har vi sett pa hvilke komponenter som utformer et Spectrum Scale cluster, hvilke roller clusteret ma
besta av, og hvordan komponentene samarbeider for & utfgre ulike funksjoner. Oppsettet av et
Spectrum Scale cluster i Azure har gitt oss mulighet til 3 teste og dokumentere funksjonene i praksis.

Ut ifra det teoretiske arbeidet ser vi at Spectrum Scale tilbyr et raskt og sikkert filsystem med god
skalerbarhet, ytelse og hgy oppetid. Lgsningen er fleksibel og kan tilpasses bedriftens behov, da
systemet kan konfigureres pa mange mater, og har en rekke funksjoner som kan vaere nyttige i ulike
scenarioer. Filsystemet kan etableres bade pa kryss av operativsystemer, plattformer og geografiske
distanser samtidig som det opprettholder god ytelse og integritet i dataene. Spectrum Scale kan enkelt
skaleres til 3 handtere gigantiske datamengder, og kan bruke en kombinasjon av ulike lagringsmedier for
dette. Styrken ved a kunne benytte forskjellige typer lagringsmedium, er at systemet bade kan arkivere
og behandle data, uten at kostnadene blir for store.

Videre har vi installert et testsystem i liten skala, der vi har tatt i bruk grunnleggende funksjonalitet og
demonstrert noen av mulighetene som IBM Spectrum Scale tilbyr. Med dette viser vi at systemet er lett
a administrere, konfigurere og tilpasse etter behov. Vi har vist at data enkelt kan aksesseres fra brukere
og konfigureres med andre systemer for sikkerhet og tilgangsstyring. Fra et drifts-perspektiv kan vi
anbefale Spectrum Scale, da programmet er brukervennlig og oversiktlig, og er godt dokumentert.

Arbeidet videre mot et nytt lagringssystem, ma for Kongsberg bli 8 sammenstille kostnader mot
nytteverdien av et slikt system. Vart inntrykk fra mgtet med IBM, og etter arbeid med prosjektet, er at
Spectrum Scale er ment for stgrre og mer ressurskrevende datamengder enn hva Kongsberg Seatex har
behov for akkurat na. Det kan argumenteres for a anskaffe et slikt system likevel for a vaere tidlig
forberedt pa fremtidens krav til kapasitet. Eventuelt kan man vurdere a innfgre Spectrum Scale som en
Igsning pa kryss av avdelinger i bedriften, slik at man far bruk for noen av stordriftsfordelene ved et slikt
skalerbart filsystem. Alternativet som har veaert diskutert er a ga for en rimeligere og mindre kompleks
Igsning i fersteomgang, slik som en enkel tape-lgsning. A enten starte smatt eller samarbeide med andre
om en stor Igsning vil kunne vaere lettere a forankre i bedriften. Dette vil muligens ogsa gi mer mening
gkonomisk sett enn a ga Igs pa en fullverdig Spectrum Scale Igsning uten videre.

Uansett er det viktig a veere klar pa hva bedriften gnsker av en ny lagringslgsning, og male dette opp
imot hva Spectrum Scale kan og ikke kan gjgre. Med utgangspunkt i bedriftens problemstillinger og
behov er Spectrum Scale apenbart godt egnet som et alternativ, og som et tema for videre diskusjon.
Sp@rsmalet blir igien om nytten veier opp for kostnadene knyttet til innkjgp av nytt lagringssystem, og
omstillingen i bedriften dette fgrer med seg. Med stadig gkende datamengder er det uansett viktig a ha
en god plan for hvordan man skal handtere dette pa sikt, enten det blir giennom en enkel tapelgsning
for arkivering eller et fullt lagringssystem som Spectrum Scale. Vi haper at bachelorprosjektet har vaert
til hjelp for Kongsberg Seatex i vurderingen av IBM Spectrum Scale som Igsning, og at rapportene har
gitt innsikt i hvilke muligheter dette systemet kan tilboy dem som bedrift
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6.2 Vedlegg

Som vedlegg til denne rapporten finner du en sluttrapport som tar for seg evaluering av prosessen. Her
vurderer vi hvordan teamet har fungert, hvordan oppgaven har vaert a jobbe med, hvilke utfordringer vi
har hatt og hvilke erfaringen vi har gjort oss i Igpet av disse manedene. Videre finner du
prosjekthandboken som inneholder planer for prosjektet, samt logger og referater fra mgtene som har
tatt sted under prosjektet. Vedlagt ligger en ogsa egen ordliste som forklarer begreper brukt i
rapportene.
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1. Introduksjon

| Igpet av det siste halvaret har prosjektgruppe 115, bestaende av Amund Hauglie-Hanssen og Sveinung
Bergum, i samarbeid med Kongsberg Seatex utarbeidet et bachelorprosjekt. Prosjektet omfatter temaet
«Software Defined Storage», og spesifikt lagringssystemet IBM Spectrum Scale. Oppgaven gikk ut pa a
sette problemstillingen til bedriften om lagring av store mengder data i sammenheng med et
lagringssystem som Spectrum Scale. Et slikt system setter fokus pa «Information Lifecycle
Management», altsa hvordan data skal handteres gjennom livssyklusen. Dette er med hensikt a fa
kontroll over hvilke data bedriften har til enhver tid, hvordan den er lagret, og hva det koster. | tillegg
setter Big Data naturligvis st@rre krav til ytelse og parallelle arbeidsoppgaver, noe som ma dekkes av et
slikt system.

| Igpet av prosessen har vi laert om ulike problemstillinger knyttet til handtering av Big Data. Vi ser det
klart at dagens IT-bedrifter ganske raskt blir ngdt til a ta stilling til den gigantiske datamengden som
samles inn av alle mulige sensorer og kontaktpunkter i IT-lgsningene, og hvordan disse tallene bare
kommer til a stige fremover. For @ handtere dette trenger man smarte og effektive systemer for a skille
ut viktig data, og etablere rutiner for & handtere dataen gjennom hele livssyklusen pa billigst mulig vis.
Dataen som samles opp er en stor og viktig ressurs for mange bedrifter, og kan i mange tilfeller vaere
kritisk for videre drift. Derfor blir datasikkerhet og redundante lagringssystemer viktige temaer.

| denne rapporten skal vi kort oppsummere hva vi har gatt igiennom i Igpet av bachelorprosjektet, og
hvordan prosessen har vaert. Vi skal se pa hvilke omrader vi har vaert borti, hva vi har lzert, utfordringer
vi har stgtt pa, og hva sluttproduktet ble.
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2. Resultater

Dokumentasjonen av selve bachelorprosjektet, forstudierapporten og hovedrapporten, tar for seg IBM
Spectrum Scale bade pa et konseptuelt og teknisk niva. Resultatet av bachelorprosjektet er denne
dokumentasjonen som fungerer som en innfgring i oppbygningen av Spectrum Scale og programmets
funksjoner, samt en demonstrasjon av noen av mulighetene ved denne programvaren. Vi har satt det
som vi mener er nyttig for bedriftens problemstillinger i fokus, og dette er noe som bedriften
forhapentligvis far bruk for videre.

2.1 Forstudierapport

Hensikten med forstudierapporten var fgrst og fremst a gjgre en vurdering av levedyktigheten til
prosjektet, og a undersgke produktet pa overflaten. Videre gjorde vi en rekke analyser, slik som
interessentanalyse og kost/nytte analyse, f@ér vi kom med en anbefaling om videre arbeid.

Resultatet av forstudiet var at vi ansa Spectrum Scale som et spennende tema a undersgke videre, og at
dette kunne vaere hensiktsmessig for bedriftens del. Rapporten ble vi stort sett forngyd med, og fgler at
vi fikk frem poengene pa en konkret og oversiktlig mate. Resultatet av analysene, eksempelvis
kost/nytte-analysen, ble noe begrenset. Dette var bade fordi vi i stor grad manglet data, men ogsa fordi
slike analyser er ressurskrevende i utgangspunktet, og kan gjgres svaert komplekse om gnskelig. Likevel
mener vi at vi fikk illustrert poengene vare gjennom analysene, og at de derfor var vellykket.

2.2 Hovedrapport

Resultatet av hovedrapporten er en omfattende dokumentasjon, som tar for seg bade tekniske og
abstrakte forklaringer av Spectrum Scale som produkt, og hvordan det kan tas i bruk for & dekke
behovene til Kongsberg Seatex. Vi har jobbet hardt for a gjgre rapporten mest mulig leselig, og
konseptene forstaelige gjennom kontinuerlig diskusjon i gruppen, og omstrukturering av innholdet. Til
tross for dette er innholdet ganske teknisk, og krever at leseren har grunnleggende forstaelse for mange
av konseptene for a henge med. Slik matte det bli for a3 unnga ungdvendig mye forklaring.

Noe av det vi har jobbet mest med i prosessen er a vinkle prosjektet pa en mate som er til hjelp for
Kongsberg Seatex i vurderingen av et slikt system. Med utgangspunkt i dette satte vi sammen en rekke
«use caser» basert pa antagelser av de viktigste bruksomradene. Eksempler pa dette er installasjon av
komponenter i clusteret, konfigurasjon av disker og filsystem, og overvaking av systemet under daglig
drift. Dette har vi dokumentert i hovedrapporten, bade gjennom praktiske eksempler og teori.

2.3 Testsystemet

Den sentrale oppgaven i dette prosjektet har vaert & fordype seg i, installere og teste IBM Spectrum
Scale pa vare egne maskiner for a fa best mulig forstaelse for systemet. | begynnelsen var det stor
usikkerhet rundt kompleksiteten i giennomfgringen, og vi visste ikke hvor mye arbeid det kom til & kreve
a fa installert programvaren. Vi visste ikke engang om vi fikk tilgang til lisens, eller om vi hadde
kompatibel maskinvare. Heldigvis viste det seg at dette ikke skulle by pa stgrre utfordringer.

Pa IBM sine nettsider fant vi dokumentasjonen vi trengte, i tillegg til en gratis versjon av IBM Spectrum
Scale som vi kunne bruke pa vare virtuelle maskiner i Azure. Slik du kan lese om i hovedrapporten, og
som du ser pa figur 1, bestod vart testcluster av tre noder koblet til tre ulike storage pools. Spectrum
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Scale bestar av en programvarepakke som man kan laste ned fra IBM sine nettsider. Vi opprettet tre
VM-er i Azure, og installerte programmet pa disse maskinene ved hjelp av installasjonsverktgyet som
folger med. Videre, med hjelp fra installasjonsvideoen til IBM, var det relativt enkelt a fa clusteret til 3
fungere. Deretter kunne vi utforske mulighetene og grensesnittet til programmet, og dokumentere
dette i rapporten.

GPFS cluster

Ry

Administration

NSD/
Manager LTFS Application
gy gy gy gy g gy gy g Ly g gy i gy S g g o4
Y
GPFS Filesystem LTFS Filesystem
SSD HDD - RAID 5 TAPE
Storage Pool Gold Storage Pool Silver Storage Pool Bronze

Metadata Data Data

Figur 1 - Clusteroppsett
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2.4 Maloppnaelse

2.4.1 Tidsplan

Figuren viser den grove planleggingen av prosjektet gjort i MS Project tidlig i prosjektet. Det har blitt
gjort noen endringer og oppdateringer av planen underveis, men stort sett har vi fulgt planen hele veien
igiennom. Datoene har blitt overholdt, og vi har brukt planen som retningslinje hele veien igjennom de
ulike fasene i prosjektet.

1 - 4 Bachelorprosjekt 2020 90 days Mon 13-01-20  Fri 15-05-20 [ ]
W = 4 [nitiering 18 days Mon 13-01-20 Wed 05-02-20 Amund, Sveinung —————
v = Oppstart 1wk Mon 13-01-20  Fri17-01-20
v = Forstudierapport 2.6 wks Mon 20-01-20  Wed 05-02-20 3 Lu
v = Lese 5§ 1wk Mon 20-01-20  Fri24-01-20 3 =
Dokumentasjon
v = Ferdigstille 0 days Wed 05-02-20 Wed 05-02-20 4 4 05-02
forstudierapport
v = 4 Design 27 days Thu 06-02-20  Fri13-03-20 2 Amund, Sveinung F—
v =  Designrapport 27days  Thu06-0220  Fri13-03-20 Mnm———
v = Strukturering 2days Thu 06-02-20  Fri07-02-20 —l
v = Lasningsdesign 5wks Mon 10-02-20  Fri13-03-20 9
v Mate med IBM og  0days Thu 20-02-20  Thu 20-02-20 + 20-02
Dustin
v = Ferdigstille 0 days Fri13-03-20 Fri13-03-20 8 #{ 13-03
designrapport
v = 4 Integrering 25 days Mon 16-03-20  Fri17-04-20 7
v = Driftsrapport 5 wks Mon 16-03-20  Fri 17-04-20 I —
v = Installasjon 3 wks Mon 16-03-20  Fri 03-04-20 q
v = Testing 2 wks Mon 06-04-20  Fri17-04-20 15
v = Ferdig testet 0days Fril7-04-20  Fril7-04-20 16 17-04
- 4 Avslutning 20 days Mon 20-04-20  Fri15-05-20 13 Amund, Sveinung —————
- Forberedelse 5days Mon 20-04-20  Fri 24-04-20 -
presentasjon 1
- Presentasjon av pilot  1day Mon 27-04-20 Mon 27-04-20 19 gl
|'-; Sluttrapport 1wk Tue 28-04-20  Mon 04-05-20 20 = —
= = Levering 0 days Fri15-05-20  Fri1s5-05-20 21 7 15-05

Figur 2 - Tidsplan

2.4.2 Prosjektets mal

Da vi utarbeidet forstudierapporten, konkretiserte vi en rekke mal for bachelorprosjektet. Disse malene
skulle brukes som retningslinjer for resten av prosjektet, og dokumentasjonen dreide seg rundt disse.
Malene ble delt opp i prosessmal, effektmal og resultatmal. Prosessmalene omhandlet resultater som
skulle komme frem av selve prosessen, effektmalene var malene for hvilke effekter systemet skulle fa
for bedriften, og resultatmalene konkret beskrev hva som skulle gj@res i prosjektet.

Dersom vi maler grad av maloppnaelse basert pa hvordan prosjektet gikk i forhold til disse malene, kan
vi trygt si at prosjektet ble vellykket. Vi har laert om Spectrum Scale, dokumentert dette i en omfattende
rapport, og satt opp et fungerende testsystem med de mest sentrale funksjonene installert. Vi har
demonstrert at data kan plasseres inn i filsystemet, og automatisk sorteres til ulike lagringsmedier
basert pa regler vi har satt opp. Filene er ogsa tilgjengelig fra alle nodene i clusteret, og kan eksporteres
via NFS til eksterne noder. | tillegg har vi sett pa bedriftens problemstillinger, og argumentert for
hvordan systemet kan passe inn med deres behov. Slik har vi dekket malene om a sette seginnii,
dokumentere, installere og konfigurere Spectrum Scale, og med det mener vi at vi har fatt til det vi
@nsket da vi satt i gang.
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2.4.3 Timebruk

Tabell 2 viser det faktiske timebruket pa de ulike aktivitetene. Dette gir oss grunnlag til 3 vurdere den
faktiske timebruken mot tidsplanen (kapittel 2.4.1) og lar oss reflektere rundt det helhetlige omfanget til
prosjektet. Noe har forandret seg underveis, slik som sammensldingen av design og driftsdokumentet.

Tabell 2 - Timebruk

Aktiviteter Timebruk
Strukturering og dokumentasjon 161
Forstudierapport 106
Informasjonshenting 127
Installasjon / Testing 132
Designrapport 97
Mgter og planlegging 37
Driftsrapport 34
Hovedrapport 101
Presentasjon 60
Totalsum 855

«Strukturering og dokumentasjon» omfatter generell planlegging, diskusjon og rapportskriving rundt
prosjektet. Eksempelvis er dette oppsett av tidsplaner og prosjekthandboken, og omstrukturering av
rapporter. Vi har satt av timer pa posten under alle faser av prosjektet, noe som har gjort posten til en
av de mest tidskrevende. Posten har ikke innvirket direkte pa produktet i bacheloroppgaven, men har
veert viktig for det helhetlige omfanget.

Forstudierapporten brukte vi kortere tid pa enn antatt. Estimert hadde vi rundt 200 timer pa rapporten,
men har kun brukt 106. Mye av grunnen til dette er at vi ogsa brukte fasen pa a lese oss opp a gjdre en
testinstallasjon av systemet. Her er det dermed gatt en del tid til postene «informasjonsinnhenting» og
«installasjon / testing». Selve fasen ble vi ferdig med fgr milepaelen som lot oss komme tidligere i gang
med designrapporten.

«Informasjonsinnhenting» omfatter all tidsbruk vi har brukt for a sette oss inn i ulik
programdokumentasjon og kilder. Posten har veaert sentral siden vi ved starten av prosjektet ikke hadde
noen kunnskap om systemet vi satte opp. Vi ser derfor at det har gatt med en god del tid til dette.

«Installasjon / Testing» omfatter alle timer brukt pa installasjon, konfigurasjon og testing av IBM
Spectrum Scale. Denne posten er slatt sammen av flere poster fra tidsplanen. Pa grunn av endringene
underveis i prosjektet fant vi det mest naturlig @ ha denne som en post. Siden vi fokuserte pa a
dokumentere de ulike funksjonene og konseptet til Spectrum Scale, falt testing, installasjon og
konfigurasjon sammen. Noe som er viktig 8 merke seg er at de fgrste 61 timene av installasjon og
testing kun ble brukt til 3 lzere oss systemet. Tidsbruken pa det endelige systemet er dermed bare pa 71
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timer. Dette viser at Spectrum Scale er et enkelt program a konfigurere og installere og har gode
tilpasningsmuligheter til ulike miljger.

Designrapport og driftsrapporten slo vi sammen av praktiske arsaker til én hovedrapport. Dermed ma vi
se pa det totale timeforbruket pa rapportene i ett. Det totale timeforbruket her er 241 timer.
Endringene av rapporten var ngdvendig for a gi en helhetlig forstaelse av IBM Spectrum Scale i samme
rapport. Det hgye tidsforbruket er dermed forsvarlig fordi det representerer innsatsen for bade design-
og driftsfasen. Samtidig matte vi bruke mye tid pa a gjgre teksten forstaelig for leseren.

«Mgter og planlegging» er en post som vi skilte ut av «strukturering og dokumentasjon». Vi innsa etter
hvert at innholdet i disse to postene ble forskjellig. «Mgter og planlegging» omfatter tid brukt pa
innkalling og gjennomfgring av mater, referatskriving og planlegging for videre arbeid.

«Presentasjon» er posten som dekker arbeidet i uke 21 med forberedelser til presentasjon. Vi anslar
timeforbruket pa denne posten i forkant, da vi leverer oppgaven fgr presentasjonen er helt ferdig.

Det totale timeforbruket ble dermed pa 855 timer. Malet for prosjektet |13 pa 1000 timer. Vi ser ikke pa
dette som et problem, da vi har jobbet jevnt og kontinuerlig med prosjektet fra start, og har hatt god
fremdrift hele veien. Noe tid gikk bort i forbindelse med Covid-19. Heldigvis |a vi godt an med oppgaven,
og kunne ta oss rad til & prioritere eksamen i uke 18 og 19.
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3. Prosessen

3.1 Samling av materiale

For a i det hele tatt kunne begynne a produsere meningsfylt arbeid, matte prosjektgruppen fordype seg i
temaene gjennom den dokumentasjonen som var tilgjengelig. Heldigvis har IBM dokumentert
systemene sine godt bade pa nettet og i egne bgker. Ut ifra dette lagde vi et kondensert utdrag av
dokumentasjonen i en egen fil for a fa oversikt over hvordan temaene hang sammen. Vi har dermed i
stor grad brukt bade internett og publiserte bgker som grunnlag for arbeidet i bachelorprosjektet. Da vi
hadde brukt de fgrste ukene i prosjektet pa a lese oss opp pa stoffet, var vi mye bedre forberedt pa a
takle de praktiske oppgavene med a sette opp et testsystem.

3.2 Dokumentasjon

Helt fra begynnelsen i prosjektet har gruppen jobbet iherdig med & sette sammen dokumentasjon som
bade dekker prosjektmalene, og formidler den viktigste kunnskapen om systemet til leseren. Resultatet
av dette ble som sagt to rapporter, en forstudierapport og en hovedrapport. Hovedrapporten ble
dokumentet som inneholdt mesteparten av den tilegnede kunnskapen, da forstudiet handlet mest om &
fa et overblikk.

3.3 Installasjon av testsystem

Med god kunnskap om systemets funksjoner og sammenheng ble det ingen stor utfordring a sette opp
et fungerende testsystem. Ved hjelp av en instruksjonsvideo og dokumentasjonen pa nettet fant vi ut
hvordan vi skulle laste ned og installere programmet. Spectrum Scale er kompatibelt med Ubuntu, og vi
fant alt vi trengte av forhandsinstallasjon i dokumentasjonen. Dermed gikk dette relativt raskt unna.

3.4 Samarbeidet i gruppen

Samarbeidet i prosjektgruppen har gjennomgaende veert bra. Begge deltakerne har mgtt opp til avtalt
tid, og gjort sitt beste for a bidra positivt til giennomfgringen av prosjektet. Helt fra begynnelsen har vi
veert enige om a mgte opp pa skolen, og jobbe som om det var en normal arbeidssituasjon. Selv om
timeantallet generelt ble noe lavere enn antatt, har vi stort sett jobbet fulle arbeidsdager, og med god
flyt giennom hele prosjektet. Arbeidsrutinen og interessen for emnet gjorde at vi kunne jobbe med hgy
effektivitet. Vi er begge forngyde med arbeidsinnsatsen og kvaliteten pa sluttproduktet.

3.4.1 Arbeidsfordeling

Selv om det ikke har eksistert noen klar rollefordeling i gruppen, og medlemmene har tatt for seg de
arbeidsoppgavene som krevdes av dem underveis, har fordelingen av oppgavene mellom deltakerne
veaert noe forskjellig.

Amund Hauglie-Hanssen

Amund har jobbet mest med Spectrum Scale-produktets oppbygning og tekniske detaljer. Han har satt
seg grundig inn i dokumentasjonen til IBM om hvordan de ulike komponentene fungerer og utgjer
programmets funksjoner. Videre har han overfgrt denne kunnskapen bade i installasjonen av
programvaren pa en virtuell testlgsning og den tekniske dokumentasjonen av programmet i rapportene.
Han har dokumentert mange av de praktiske oppgavene som kan gjennomfgres med Spectrum Scale
gjennom det grafiske brukergrensesnittet, og satt dette i sammenheng med bedriftens behov.
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Sveinung Bergum

Sveinung har i hovedsak tatt for seg et mer helhetlig bilde av et lagringssystem med IBM Spectrum Scale,
og har hatt stgrre fokus pa stgttesystemene rundt en installasjon enn de tekniske detaljene. Han har
sett pa temaer som dreier seg rundt tapelgsninger med IBM Spectrum Archive og tilleggsfunksjoner som
CES (Cluster Export Services) med NFS og brukerdatabase med LDAP. | rapportene har han bidratt med a
installere og dokumentere disse funksjonene og sette dem i sammenheng med Spectrum Scale.

Felles

Sammen har Amund og Sveinung tatt for seg Kongsbergs problemstilling, og diskutert hvilken Igsning
som kan vaere den beste for bedriften. Gruppens medlemmer har sammen statt for a sette sammen
dokumentasjon med et helhetlig fokus, og har brukt mye tid pa a skape sammenheng i teksten. Dette
har fgrt til mange timer med omstrukturering og vurdering av den rgde traden i dokumentasjonen.

3.5 Utfordringer underveis

Prosjektgruppen har naturligvis sttt pa noen utfordringer underveis i arbeidet. Vi har erfart at det er
krevende a jobbe i store prosjekter, og a skrive store rapporter. Dette krever god planlegging og struktur
for & produsere et tilfredsstillende resultat, og det er viktig at man kommer fort i gang med prosessen
slik at man best mulig kan kartlegge prosjektets utfordringer. Her ser vi litt pa hvilke problemer vi har
sttt pa i prosjektet, og hvordan vi gikk frem for a Igse disse.

3.5.1 Utforme en konkret hensikt

Oppdragsgiveren, Kongsberg Seatex, hadde et konkret problem med sine datamengder. Kravene til selve
systemet var klare. Det som derimot ikke var klart, var hva som skulle til for a8 dekke disse behovene. |
begynnelsen var hensikten med prosjektet a sette opp et pilotprosjekt for bedriften som skulle fungere
som en slags testlgsning eller en «salgspitch» for et virkelig Spectrum Scale-system. Prototypen skulle
speile bedriftens virkelige implementasjon i st@rst mulig grad, og i prinsippet kunne overfgres til deres
datasystemer.

Senere i prosjektet innsa vi etter hvert at dette ble for omfattende for to studenter uten
forhandskunnskaper om systemet. Et system som skal handtere bedriftskritisk informasjon ma igjennom
en formell prosess utenfor vart kunnskaps- eller ressursomrade. | tillegg fant vi ut i mgte med IBM at de
sannsynligvis leverer en egen skreddersydd Igsning for bedriften, og at vart testsystem dermed i stor
grad ble overflgdig. Vi valgte derfor a kurse prosjektet i en annen retning, der hensikten i stgrre grad
dreide seg rundt a eksperimentere med Spectrum Scale, og demonstrere noe av nytteverdien systemet
kunne ha for Kongsberg Seatex i fremtiden. | prosjektet valgte vi derfor a fokusere pa a illustrere
konseptene og grunnleggende funksjonalitet i Igsningen pa et mer abstrakt niva, for best mulig a gjgre
en nytteverdi for bedriften. Denne forandringen i prosjektmalene gjorde at vi matte revurdere mange av
punktene vi hadde planlagt, og skrive om en del i rapportene.

3.5.2 Avgrensning av prosjektet

Det er vanskelig a si noe om det man ikke vet noe om. Da vi satte i gang med prosjektet, hadde vi kun en
svaert abstrakt forstaelse av hva systemet gikk ut pa. Vi hadde ingen anelse om omfanget til de ulike
omradene av den tekniske Igsningen, og slik det ble nevnt tidligere visste vi ikke engang om vi kom til 3
greie a laste ned og installere Spectrum Scale i det hele tatt. Den eneste maten a finne ut dette p3, var a
sette seg ned og lese om temaet. Dermed ble det ogsa vanskelig a gjgre en realistisk avgrensning av
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prosjektet, noe som fgrte til at vi i flere omganger matte ga tilbake til prosjektmalene og endre pa dem i
forhold til kunnskapen vi tilegnet oss underveis.

Det var mange retninger vi kunne tatt prosjektet i, og det gjaldt dermed a finne middelveien mellom de
ulike temaene rundt problemstillingen. For eksempel matte vi etter hvert beslutte at fokuset matte
holde seg til kun selve datasystemet, og ikke for eksempel transport av data fra baten. Det ble ogsa
viktig at vi ikke brukte for mye tid pa a utdype hvert tema og funksjon, da man kunne ha skrevet flere
bacheloroppgaver om noen av disse temaene. Heller fokuserte vi pa a vise litt av hvert, slik at leseren far
en oversikt over hva som er mulig a gjgre.

3.5.3 Balanse mellom det tekniske og konseptuelle

Et av de temaene vi har brukt mest tid pa a diskutere er utformingen av prosjektet, og da ogsa
dokumentasjonen som helhet i forhold til grad av teknisk fokus. | begynnelsen av prosjektet I3 fokuset
veldig pa det tekniske bak Spectrum Scale som produkt. Vi sa pa hvordan de ulike komponentene i
Igsningen var bygget opp og hvilke oppgaver de hadde. Selv om dette var veldig nyttig i a danne
forstaelse for programmet, noe som kom til hjelp i a videreformidle kunnskapen, ble fokuset fort for
snevert og arbeidsomfanget ble stort og uoversiktlig.

Problemet med & bli for orientert rundt detaljene er at arbeidsmengden blir uendelig stor. Vi hadde rett
og slett ikke tid til a sette oss inn i og dokumentere alle funksjonene i Spectrum Scale. Vi tror heller ikke
at dette hadde veert spesielt nyttig for bedriften. Dette henger ogsa tett sammen med selve
oppgavedefinisjonen, og hva som er hensikten med prosjektet.

Slik endte vi med & matte justere fokuset fra detaljniva til abstrakt niva. Dette ble gjort ved & inkludere
flere illustrasjoner av konseptene, forklare dem sa enkelt som mulig, og fijerne ungdvendige tekniske
detaljer. Det var her viktig a hele tiden holde prosjektmalene og selve hensikten med rapporten i
bakhodet for a ikke skli ut i en sidegate som ikke var relevant for prosjektet.

A skrive rapporten pa denne maten var ogsa essensielt for a gjgre den mest mulig forstaelig for leseren.
Vi har erfart at det er utfordrende a sette seg inn i hvordan det er a lese teknisk dokumentasjon nar man
ikke har den samme kunnskapen som den som har skrevet den. Igjen har vi derfor brukt mye tid pa
strukturering, og a forsgke a holde en r@d trad gjennom rapportene pa best mulig vis, uten a gjenta oss
selv for mange ganger.

3.5.4 Coronaviruset

Effektiviteten i prosjektet ble mot slutten noe rammet av Covid-19-situasjonen. Da vi ikke fikk sitte pa
skolen lenger, merket vi fort at det ble vanskeligere a sta opp til riktig tid og jobbe effektivt. For a
handtere dette justerte vi ned malet fra 8 timer til 6 timer om dagen, og inkluderte heller tirsdager som
arbeidsdag i tillegg. Dette har hjulpet litt pa effektiviteten, da vi kunne jobbe mer intensivt pa denne
maten. Likevel har dette problemet sakket ned pa prosessen, og teerte pa motivasjonen i gruppen.
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4. Oppsummering og videre arbeid

VI er stort sett veldig forngyde med gjennomfgringen av bachelorprosjektet. Vi mener at vi har oppnadd
de malene vi satte i begynnelsen i hgy grad, at vi har laert masse, og produsert et tilfredsstillende
resultat. Oppsummert er resultatet av dette bachelorprosjektet en grunnleggende innfgring i IBM
Spectrum Scale som produkt. Dokumentasjonen skal hjelpe Kongsberg Seatex i vurderingen videre av
hvordan de skal handtere sine data. For bedriften blir veien videre a sette seg inn i dokumentasjonen vi
har utarbeidet for d avgjgre om en reell innfgring av Spectrum Scale eller et liknende produkt kan vaere
noe for dem. Vi haper at prosjektet har utgjort en forskjell og at det kommer til hjelp i tiden fremover.
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