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Sammendrag

Sopra Steria ensket & se pad mulighetene til & benytte Azure Lighthouse og Azure Sentinel for
a jobbe effektivt med sikkerhetsmonitorering og hendelseshandtering i et multitenant miljo 1
Azure. Det er viktig at dataintegritet og konfidensialitet opprettholdes pé tvers av kunder.
Malet er & ikke mikse data pa tvers av kunder, og serge for at eventuelle rapporter ikke
inneholder data som ikke gjelder kunden. Prosjektet ble gjennomfert som en
bacheloroppgave pé studiet Informatikk, drift av datasystemer. Lasningen demonstrerer
hvordan man kan jobbe effektivt pé tvers av kunder i Azure Sentinel, ved hjelp av Azure
Lighthouse.



Abstract

Sopra Steria wanted to look at the opportunities to work efficiently with security monitoring
and event management across multiple tenants in Azure, using Azure Lighthouse and Azure
Sentinel. It’s important that data integrity and confidentiality are maintained across
customers. The goal is not to mix data across customers and ensure that any reports do not
contain data that does not apply to the customer. The project was carried out as a bachelor’s
thesis as part of the study program Informatics, operations of computer systems. The solution
demonstrates how to efficiently work across customers in Azure Sentinel, using Azure
Lighthouse.



Forord

En spennende og lererik prosess er over. Jeg har oppnidd ekt kompetanse pa et omréade jeg
synes er svart interessant, og realisert en egenutvikling i selvstendig prosjektarbeid.

Bakgrunnen for valg av tema i denne oppgaven er ny teknologi som er sveart relevant for
organisasjoner som jobber med skylosninger, og spesielt organisasjoner med mange kunder.
Det har veert en interessant periode, hvor mye eksisterende kunnskap, tilegnet over de tre siste
arene pa studiet, har blitt kombinert med nye erfaringer og kunnskap jeg kan ta med meg
videre.

Forst og fremst vil jeg rette en stor takk til Sopra Steria som ga meg muligheten til & jobbe
med denne oppgaven. Jeg vil ogsé takke mine veiledere fra Sopra Steria, P4l Mathisen og
Hans O. Martinsen, som har delt sin kunnskap og bidratt med veiledning og gode rad nar jeg
har trengt det. Jeg er imponert over engasjementet dere har vist til dette prosjektet, spesielt 1
denne vanskelige perioden. Jeg vil ogsa takke min veileder fra NTNU, Jostein Lund. De gode
tilbakemeldingene og stetten du har gitt meg gjennom hele prosjektet har bidratt til okt
motivasjon og et bedre sluttprodukt.
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1. Oppgavebeskrivelse

Oppgaven gikk ut pa & utforske mulighetene for & jobbe effektivt med sikkerhetsovervéking
og hendelseshéndtering pd tvers av kunder i1 et multi-tenant miljo 1 Azure, ved hjelp av
tjenestene Azure Lighthouse og Azure Sentinel. Hensikten var & komme frem til en lgsning
som vil forenkle arbeidet pa tvers av kunder. Arbeidet det er snakk om er utforming av
rapporter og isolering av kundedata. Malet er 4 unngd sammenblanding av data pé tvers av
kundene, og opprettholde dataintegritet- og konfidensialitet. Problemstillingen ble utarbeidet
i samarbeid med oppdragsgiver, Sopra Steria, og er som folgende:

“Hvordan jobbe effektivt med sikkerhetsmonitorering og hendelseshandtering pd tvers av
kunder i et multitenant miljo i Azure?”

Kontaktpersonene fra Sopra Steria var:

e Pal Mathisen, Head of Security Operations Center
e Hans O. Martinsen, Senior Engineer, Public Cloud

Jostein Lund var veileder fra NTNU.



2. Hvordan ble oppgaven lost

2.1 Metoder og standarder som ble brukt

Annet enn det som ble oppgitt i dokumentasjonen knyttet til prosjektet, har det ikke blitt
brukt noen andre standarder eller metoder. Dokumentasjonen beskriver kravene til hva som
skulle dokumenteres 1 lopet av prosjektet. Dette inkluderer blant annet hva de forskjellige
rapportene skal inneholde, samt en tidsramme for nér de skal vere ferdigskrevet.

Alt 1 alt har arbeidet gétt veldig bra. Jeg har jobbet konsekvent og holdt de aller fleste
tidsfristene jeg satte for meg selv. Unntaket her er designrapporten, som jeg brukte lenger tid
pa enn jeg hadde tenkt. Jeg begynte arbeidet med driftsrapporten for designrapporten ble
ferdigstilt, da dette bidro til at jeg fikk bedre forstaelse for teknologiene som skulle brukes 1
prosjektet, ved & gjore det praktiske arbeidet forst. Dette skapte forsavidt ingen problemer, da
jeg fikk til & jobbe med begge rapportene om hverandre.

2.2 Bruk av litteratur og Internett

Til informasjonshenting har det hovedsakelig blitt brukt Internett. Dokumentasjonen til
Microsoft er en av de mest brukte kildene. Alle kildene som er referert til i teksten er listet
opp 1 referanselister i dokumentasjonen. Rad fra oppdragsgiver og veileder har ogsd vert til
stor hjelp nér det kommer til hva som skal vere i fokus av teori og praktisk arbeid.

2.3 Oversikt over maskinvare

e Det har blitt tatt i bruk fire Azure-tenanter. I hver av tenantene har det blitt satt opp et
miljo bestdende av nedvendig oppsett og konfigurasjon i Azure, som har muliggjort
implementering av lgsningen.

e Ettestmiljo for hver tenant. Testmiljoene ligger pé virtuelle Windows 10-maskiner,
med oppsett:

o Standard F2s v2 (2 vcpus, 4GiB minne)
o Premium SSD (127 GiB)

2.4. Standardprogrammer som ble brukt
For dokumentasjon og andre prosjektrelaterte oppgaver har jeg tatt i bruk standardprogrammene:

e Microsoft Teams — For meteinnkallinger, online-meter, samt deling av dokumenter.

e Microsoft Office Word — For dokumentasjon av rapporter.

e Microsoft Outlook — For eventuelle spersmal utenom metene til oppdragsgiver og veileder.

e Microsoft Excel — For timeforing.

e Microsoft Project — For planlegging av prosjektet. Inkluderer milepeler og estimert tidsbruk
pa de ulike aktivitetene i prosjektet.

e Draw.io — For a lage tegninger om lgsningsarkitektur.



3. Gjennomfering av prosjektet

Gjennomferingen av prosjekt har gatt som forventet. Jeg visste lite om teknologiene som har
blitt brukt 1 prosjektet for prosjektstart, og regnet med & bruke mye tid i starten pa
informasjonshenting og planlegging. Prosjektet skulle opprinnelig starte i begynnelsen av
januar, men noen uforventede komplikasjoner med bedriften jeg hadde avtalt & skrive for
opprinnelig, forte til en forsinkelse pd nesten fire uker. I tillegg til dette ble det bestemt at jeg
skulle skrive oppgaven alene, og ikke sammen med min opprinnelige partner. Det var altsa
mye 4 ta igjen pa planleggingsdelen, da jeg ikke visse neyaktig hva oppgaven skulle
omhandle, og matte starte litt pa nytt. Heldigvis kom jeg raskt i kontakt med Sopra Steria, og
vi ble fort enige om temaet for prosjektet. Jeg kom raskt i gang med planleggingen og
skrivingen av forstudierapporten. Her ble det definert en problemstilling og prosjektmal.
Resultatmalene fra forstudierapporten reflekterer hvordan utferelsen av prosjektet har gatt.
Alt som ble bestemt av resultatmal har blitt gjennomfort, noe jeg er meget forneyd med. Jeg
har til og med fétt gjort litt mer enn jeg hadde tenkt opprinnelig.

Etter planleggingsfasen var det tid for 4 finne en losning til problemstillingen. Dette innebar &
finne ut hvilke teknologier som skulle bli tatt 1 bruk, samt hvordan jeg skulle bruke de 1
losningen. Dette var en del av prosjektet som tok lenger tid enn forventet. Det var mye & sette
seg inn 1, og mye som skulle pé plass. I tillegg var dette rundt tiden da Covid-19-alvoret
begynte i Norge. Fra dette tidspunktet ble det hjemmekontor, som var ganske uvant, som for
de aller fleste. Som et resultat av denne vanskelige situasjonen har jeg opplevd en del
problemer med Microsoft Azure. Det var en periode jeg slet med tilgang til abonnementene
mine 1 Azure. Microsoft hadde nemlig blokkert «free trial»-abonnement i Azure. Heldigvis
hadde jeg pé dette tidspunktet allerede utfort det meste av det praktiske arbeidet i prosjektet,
og det pavirket ikke sluttresultatet noe serlig mye. Det var kun pé slutten av arbeidet med
driftsrapporten, at jeg innsa at jeg manglet litt dokumentasjon pé noe av arbeidet. Og siden
Azure hadde slettet det meste av dataen fra tidligere, matte jeg se meg nedt til & oppgradere
abonnementet for & fa tilgang pé nytt. Dermed fikk jeg last problemet til slutt.

Arbeidet med prosjektet har veart jevnt. Dette kan man se pa timeregnskapet. Noen perioder
har vaert mer produktive enn andre, men alt i alt har jeg overholdt de prosessmaélene jeg har
satt, ved & hele tiden sette meg midlertidige mal for & holde motivasjonen oppe, og ved &
jobbe systematisk gjennom hele prosjektet. Jeg har hatt god kontakt med bade oppdragsgiver
og veileder fra NTNU gjennom hele prosessen. Jeg synes det er en viktig del av prosjekter
generelt & holde alle interessenter oppdatert gjennom hele prosjektet. Derfor har jeg provd a
sorge for & holde regelmessige moter med alle interessenter, helst hver andre uke eller oftere.

Med tanke pd hvor lite jeg kunne om temaet og teknologiene som har blitt brukt i prosjektet,
vil jeg si meg forneyd med egen innsats og hva som har blitt oppnadd i dette prosjektet. Jeg
har laert utrolig mye om selvstendig prosjektarbeid, og foler jeg har tilegnet veldig mye
kompetanse pd omradet, spesielt i forhold til hvor sent jeg kom i gang med oppgaven.



4. Videre arbeid

Siden Azure Lighthouse og Azure Sentinel er sapass nye tjenester er det flere funksjoner som
enda ikke er «public availabley, og som fortsatt er 1 «preview». Det er ogsd noen funksjoner
som man ikke kan vere sikker pa nar kommer, eller om de kommer i det hele tatt. Et
eksempel pa dette er opprettelse av generelle regler pa tvers av kunder. Dette er enda ikke
mulig, da regler og logikk bare er definert innenfor samme Azure Sentinel-arbeidsomrade.
Dette betyr at regler opprettet i én Azure-tenant ikke er aktuelt for andre Azure-tenanter. Det
samme gjelder for automatiserte oppgaver som blir opprettet [1].

Utenom disse funksjonene, er det flere ting jeg kunne gjort videre. Eksempler pé dette er a
opprette egendefinerte regler for hver kunde. Jeg kunne ogsa laget automatisert respons pa
sikkerhetshendelser. En av grunnene til at jeg ikke gjorde dette er som nevnt fordi mye av det
man kan gjere 1 Azure Sentinel ikke er mulig pa tvers av Azure-tenanter enda.
Forhépentligvis vil det komme flere funksjoner i nar fremtid, som gir flere muligheter for a
jobbe pa tvers av kunder i Azure Sentinel.



6. Referanseliste

[1] «Designing an Azure Sentinel Solutiony», Internett: https://msandbu.org/designing-an-
azure-sentinel-solution/ [Besekt 19.05.2020]
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1. Introduksjon — hensikten med dokumentet

Dette dokumentet er en forstudierapport utarbeidet i sammenheng med et bachelorprosjekt
skrevet i samarbeid med Sopra Steria. Hensikten med forstudierapporten er a sette et
rammeverk for det videre arbeidet 1 bachelorprosjektet. Prosjektet gér ut pa a finne en losning
for hvordan man kan jobbe effektiv med sikkerhetsmonitorering og hendelseshandtering pa
tvers av kunder i Azure. Med utgangspunkt i forstudierapporten skal prosjektgruppen og
oppdragsgiver fa en samstemt oppfatning av hva dette prosjektet dreier seg om og hva som
kommer til & skje fremover.

Forstudierapporten beskriver innledningsvis bakgrunnen for prosjektet og problemer og
behov. Dokumentet inneholder ogsé prosjektets mal 1 form av effektmél, resultatmél og
prosessmal. I tillegg beskrives her prosjektets omfang, samt prosjektets milepeler og
hovedaktiviteter. Det er ogsé foretatt en interessentanalyse og kartlegging av
rammebetingelser. Videre vil forstudierapporten vere til hjelp med & kartlegge prosjektets
utfordringer ved & se pa kritiske suksessfaktorer og analyser av risikoelementer.
Retningslinjer og standarder er ogsé et kapittel 1 forstudierapporten. Her beskrives krav til
dokumentasjon, kvalitetsgjennomganger, standarder og metoder. I kapittelet
“Prosjektorganisering” dokumenteres hvem som skal gjore arbeidet og hvem som styrer
arbeidet. Til slutt oppsummeres resultatene fra arbeidet i forstudiet, som en anbefaling om
hva som ber skje videre.

Elementene 1 forstudierapporten danner et grunnlag for a beslutte om prosjektet skal
gjennomferes. Forstudierapporten er videre grunnlag for en formell avtale mellom
oppdragsgiver og oppdragstaker om & gjennomfoere prosjektet i henhold til mél og rammer
som fremgér av forstudiet.



2. Forkortelser og definisjoner

Begrep

Beskrivelse

Azure-tenant

En tenant 1 Azure representer en
organisasjon i Active Directory.

Multitenancy/multi-tenant

Med «multitenancy» deles database og
programvare-applikasjonen mellom
kundene.

Multi-tenant refererer til et miljo med flere
kunder (Azure-tenanter)

Repository

Refererer til data samlet i et bibliotek.




3. Bakgrunn for prosjektet

Dette prosjektet startes pa bakgrunn av en bacheloroppgave pé studiet “Informatikk, drift av
datasystemer”. Bacheloroppgaven utarbeides i samarbeid med Sopra Steria og er oppbygd
rundt en egendefinert problemstilling som omhandler temaene “multitenancy” og
sikkerhetsmonitorering og hendelseshéndtering 1 Azure. Oppgaven baseres pa eksisterende
funksjonalitet i Azure, nemlig Azure Sentinel og Azure Lighthouse.

3.1 Beskrivelse av problemer og behov

Grunnlaget for & starte prosjektet er & se pa mulighetene til & benytte Azure Sentinel og Azure
Lighthouse for & kunne jobbe effektivt med sikkerhetsmonitorering og hendelseshindtering
pa tvers av kunder 1 Azure. Det har vist seg a vare en utfordring a separere og isolere data i et
“multi-tenant” milje. Dette er kritisk med tanke pé blant annet data som er samlet i et
“repository” og ved utforming av rapporter. Malet er 4 ikke mikse data som ikke skal mikses,
og serge for at eventuelle rapporter ikke inneholder data som ikke gjelder kunden. Med andre
ord, at ikke-autoriserte personer far tilgang til sensitiv data som ikke omhandler dem. Dette er
spesielt relevant nar man jobber pa tvers av kunder med mye data som skal behandles. Med
dette som utgangspunkt har det blitt formulert en problemstilling:

“Hvordan jobbe effektivt med sikkerhetsmonitorering og hendelseshandtering pa tvers av
kunder i et multitenant miljo i Azure?”



3.2Kort om dagens systemer og rutiner

Sopra Steria ensker ikke & dele hvordan de jobber internt.



4. Prosjektmal

Formalet med prosjektet er & informere brukerne av dokumentet om hvordan man kan jobbe
effektiv pa tvers av kunder ved hjelp av ny teknologi og funksjonalitet i Azure, mer konkret,
Azure Sentinel og Azure Lighthouse. Det vil bli opprettet et testmiljo, bestdende av fire

Azure-tenanter. Resultater fra testmiljoet skal fremstilles 1 en driftsrapport. I driftsrapporten

skal implementering av lgsningen vises i praksis. Det skal ogséd demonstreres hvordan man
kan jobbe effektivt pd tvers av kunder 1 Azure Sentinel.

4.1 Effektmal

Effekten Sopra Steria ensker & oppna med dette prosjektet er & fa fremstilt en losning som

viser hvordan man jobber effektivt med sikkerhetsmonitorering og hendelseshandtering pé
tvers av kunder 1 Azure. Det er viktig for Sopra Steria at dataintegritet- og konfidensialitet

opprettholdes pa tvers av kunder. Derfor blir mélet for Sopra Steria & finne en losning som
forenkler arbeidet med & skille data pé tvers av kunder.

4.2 Resultatmal

Her beskrives hva som skal gjeres i prosjektet for & oppna den gnskede effekten:

Produsere forstaelig og tilfredsstillende dokumentasjon.

Gjennomfoere prosjektet med en total arbeidsmengde pa 500 timer +/- 5%.
Ferdigstille og levere prosjektet innen 20.05.2020.

Sette opp og konfigurere Azure Sentinel.

Sette opp et testmiljo for innhenting av data til Azure Sentinel.

Sette opp og konfigurere Azure Lighthouse.

4.3 Prosessmal

Foelgende prosjektmal har blitt satt av prosjektgruppen:

Realisere en egenutvikling 1 form av gkt kompetanse 1 selvstendig prosjektarbeid.
Oppnaé et godt samarbeid med veiledere fra Sopra Steria, samt veileder fra NTNU.
Tilegne okt kompetanse i Azure Sentinel, Azure Lighthouse og multitenancy.
Ferdigstille forstudierapporten innen tre uker.

Ferdigstille designrapport de to pafelgende ukene.

Ferdigstille driftsrapport innen de pafelgende atte ukene.

Ferdigstille sluttrapporten uken etter.

Oppnaé karakter B eller bedre 1 emnet.

Jobbe jevnt og systematisk gjennom hele prosjektet, og sette midlertidige mal, slik at
arbeidsmoral og motivasjon holder seg pé topp.



4.4 Prosjektets omfang

I dette prosjektet skal jeg finne en losning som forenkler arbeidet med sikkerhetsmonitorering
og hendelseshéndtering pa tvers av kunder. Prosjektet skal baseres pa Azure Sentinel og
Azure Lighthouse, og tar for seg punkter som:

Nadvendig oppsett og konfigurasjon i Azure.

Nedvendig oppsett og konfigurasjon i testmiljo.

Hvordan man kan jobbe med overvaking og hendelseshandtering pa tvers av kunder i
Azure Sentinel.

Prosjektet skal ikke ta for seg:
e Personvernforordningen.
e Data i forhold til landegrenser.
e Brukeropplaering.
e Kost/nytte-analyse

4.5 Prosjektets milepaeler og hovedaktiviteter

Se gantt-diagram i vedlegg.



5.Interessenter og rammebetingelser

5.1 Interessentanalyse

Interessent Suksesskriterier Bidrag til prosjektet
Interne
Veileder fra NTNU Et godt gjennomfort Beslutninger, hjelp med
prosjekt, som flyt og veiledning.
tilfredsstiller veileders
krav og forventning.
Prosjektgruppe Vellykkede Utferelse, ansvar.
prosjektrapporter og
losning pa
problemstilling.
Eksterne
Oppdragsgiver En tilfredsstillende Veiledning, kunnskap om
losning, som kan bidra til | problemomradet.
et nytt perspektiv rundt
temaet.




5.2 Rammebetingelser

Her beskrives absolutte krav som stilles til prosjektets gjennomfering og til resultatet og
som vil ha avgjerende innflytelse pa planer og valg i prosjektet.

Prosjektet skal ferdigstilles senest 20.05.2020.

Prosjektet skal ikke overga 525 arbeidstimer.

Prosjektet skal dokumenteres i form av fire rapporter:
1. Forstudierapport
2. Designrapport
3. Driftsrapport
4. Sluttrapport

e Milepeler i prosjektplanen skal godkjennes underveis av oppdragsgiver.



6. Kritiske suksessfaktorer

6.1 Suksessfaktorer

Suksessfaktor

Beskrivelse

Minimalt arbeidsfraveer.

Da prosjektgruppen kun bestér av én person,
vil mye arbeidsfravaer ha en negativ
innvirkning pa prosjektets gjennomfering.

God dokumentasjon gjennom hele
prosjektet.

Dette er viktig for & holde oppdragsgiver og
veileder oppdatert under hele prosjektet. Det
er ogsa viktig for prosjektgruppen, da det
gjor arbeidet mer oversiktlig.

Jobbe jevnt.

For 4 holde motivasjonen oppe, er det viktig
for prosjektgruppen & jobbe jevnt med
prosjektarbeidet.

Innfri rammebetingelser.

For a hindre ugnskede hendelser, er det
viktig at rammebetingelsene innfris.

Mote jevnlig med veiledere.

Jevnlige moter med veiledere er gunstig
bade for prosjektgruppen og veiledere. Dette
bidrar til at alle de involverte partene i
prosjektet er pd samme bolgelengde.

Hjelp fra veiledere.

Hjelp fra veiledere bidrar til okt faglig
kompetanse og motivasjon, dersom det er
nedvendig.

6.2 Informasjonsbehov

I dette prosjektet benyttes Microsoft Teams som en kommunikasjons- og
samarbeidsplattform. Her deles dokumenter og versjonshandtering blant medlemmene i

teamet, som bestar av prosjektgruppen, samt veiledere fra bdde Sopra Steria og NTNU. I
tillegg benyttes Teams til & planlegge og avholde meter med prosjektgruppen og veiledere.
Dette er nyttig verktoy for & gi statusoppdateringer, slik at Sopra Steria og veileder pA NTNU
kan se fremgangen, samt bli oppmerksomme pé eventuelle endringer i1 prosjektet.
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7. Risikoanalyse

Risikoanalysen dokumenterer forhold som kan hindre at prosjektet lykkes. Analysen skal
fungere som et hjelpemiddel for:
e A avdekke og forhindre ugnskede hendelser
e Bedomme sannsynligheten for at de skal inntreffe
e Analysere hvilke konsekvenser det vil fa hvis de inntreffer
e Vurdere virkemidler som kan hindre at risikofaktoren oppstar eller som kan
minske konsekvensene hvis det skjer

7.1 Risikomatrise

Risiko (R) er produktet av sannsynligheten (S) for at en hendelse inntreffer og hva
konsekvensene (K) er hvis det skjer. Akseptkriteriet er satt til fire som betyr at man
aksepterer risikoen og ingen tiltak er nadvendig. Ved hendelser med risikoverdi mellom fem
og ni vurderes eventuelle tiltak, og ved hendelser med risikoverdi over 10 ber tiltak innferes.

5
Sveert stor (Daglig)

4
Stor (Ukentlig)

3
Middels (Méanedlig)

2
Liten (Semester)

1

Sveert liten (Arlig)
1 2 3 4 5
Ikke Mindre Alvorlig Kritisk Meget kritisk
alvorlig alvorlig
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7.2 Uonskede hendelser

De uenskede hendelsene blir vurdert med utgangspunkt i risikomatrisen.

Nr.

Uensket hendelse

K

Forklaring

1

Uforutsett korttidsfraveer

2

Redusert produktivitet over en
kortere periode, for eksempel
ved sykdom.

Uforutsett langtidsfraveer

Langtidssykdom eller
lignende. Konsekvens er
kritisk siden prosjektgruppen
kun bestér av én person.

Nedsatt arbeidskapasitet

Mindre tid til prosjektarbeid
pga. arbeid med andre
obligatoriske fag.

Utilgjengelige veiledere

Dérligere innblikk i1 hvordan
prosjektet skal gjennomferes.
Forer til feerre
tilbakemeldinger og mer
usikkerhet i prosjektgruppen.

Korrupte datafiler

Datafiler blir korrupte for
innlevering. Eksempelvis:
Forstudierapport,
Designrapport, Driftsrapport
og Sluttrapport.

Data fra testmiljo blir korrupt.

Tap av datafiler

Datafiler gar tapt for
innlevering. Eksempelvis:
Forstudierapport,
Designrapport, Driftsrapport
og Sluttrapport.

Tap av data fra testmiljo.

Tilgangsproblemer i Azure

Ingen tilgang i Azure pga.
problemer hos Microsoft.
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8 Problemer med Uforutsette problemer med
programvare/systemer/utstyr Azure Sentinel og Azure
Lighthouse, samt PC og
labutstyr.
9 Manglende motivasjon Manglende fremdrift iht.
prosjektplanen og lavere
kvalitet pa dokumentasjon.
10 Problemer med & skaffe Manglende fremdrift iht.
kompetanse eller ressurser i prosjektplanen og redusert
prosjektgruppen produktivitet.
11 Darlig planlegging For dérlig planlegging som

resulterer i at malene med
prosjektet ikke blir nadd.
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7.3 Tiltak

Det blir utarbeidet tiltak for uenskede hendelser med risikoverdi over 4.

Nr | R Tiltak

5 Benytte skytjeneste med versjonskontroll (Google Docs)
6 Benytte skytjeneste med versjonskontroll (Google Docs)
7 Kontakte Microsoft Support.

8 8 Ha en alternativ PC. Gjere feilsek og eventuelt kontakte
Microsoft Support eller sperre andre som kan systemet
bedre.

9 9 Gi beskjed til veileder. Sette opp flere milepaler i
prosjektplanen for & motivere for fremgang. Serge for &
ta fri nar det er behov.

10 19 Sperre veiledere i Sopra Steria eller andre som kan mer
om temaet.

11 |9 Bruke god tid i starten pa & planlegge og sette seg inn i
problemstillingen. Ha jevnlige moter med veileder og
oppdatere prosjektplanen underveis.




8. Retningslinjer og standarder

I dette kapitlet skal jeg kortfattet ta med de retningslinjene og standardene som prosjektet ma
forholde seg til.

8.1 Krav til dokumentasjon

Dette er dokumentasjonen som skal produseres i Igpet av prosjektperioden:

Forstudierapport: Denne rapporten skal vere ferdig innen 26.02.2020.
Designrapport: Dokumenterer det prosjektgruppen har behov for av programvare for
at prosjektet skal kunne gjennomferes. Denne rapporten skal vare ferdig innen
11.03.2020.

e Diriftsrapport: Her dokumenteres losningen. Dokumentet beskriver test-miljoet som
blir satt opp og hvordan det fungerer 1 praksis. Driftsrapporten skal vare ferdig innen
20.05.2020.

Sluttrapport: En oppsummerende rapport som evaluerer prosjektarbeidet.
Prosjekthandbok: Innleveringsfrist 20.05.2020
o Timelister: Daglig timeforing i excel-dokument, delt i Microsoft Teams.
o Statusrapport: Ukentlige statusrapporter som oppsummerer hvordan
prosjektarbeidet har gatt for hver uke.
o Mpeteinnkallinger og metereferat.
Prosjektplanlegging: Gantt-diagram med jevnlige revisjoner.
Innlevering 1 Inspera:
o Oppgaverapporten skal leveres som ett PDF-dokument med klikkbar
innholdsfortegnelse.
o Vedlegg: Presentasjon, prosjekthdndbok, kildekode eller lignende.

8.2 Krav til kvalitetsgjennomganger

Her beskrives rutiner for kvalitetsgjennomgang, slik at prosjektgruppen, oppdragsgiver og
veileder ved NTNU har samme forstdelse av hvilke resultater som skal leveres gjennom
prosjektet.

e Prosjektmater med oppdragsgiver: Det er planlagt ukentlige meter med oppdragsgiver
for & opprettholde jevn flyt med prosjektarbeidet.

e Veiledningsmete med faglerer: Holde veiledningsmeter med statusoppdatering hver
2-3. uke.

e Revidering: Det er planlagt jevnlig revidering av prosjektplanen.
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8.3 Krav til standarder og metoder

Her referer jeg til de konkrete standarder, metoder og verktoy som prosjektet benytter.

Dokumentmal Tittelside
Forstudierapport
Designrapport
Driftsrapport
Sluttrapport
Ukesrapport
Timelister

Moteinnkallinger og matereferat

Programvare Microsoft Teams
Microsoft Project
Microsoft Word
Microsoft Excel

Microsoft Outlook

Metode Maler gitt av NTNU vil bli brukt til &
skrive dokumentasjonen.




8.4 Endringshindtering

Ved endringsensker fra interessenter vil det benyttes denne fremgangsmaéten for handtering:

Dokumentere endringens innhold
Analysere konsekvensene for prosjektet
Beregne eventuell kost/nytte
Godkjennelse og aksept

Logge endringen

Justere planene

Informere interessentene

Gjennomfoere endringen

XNk
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9. Prosjektorganisering

I dette kapittelet beskrives de involverte partene i prosjektet, og hvordan arbeidet er fordelt

mellom dem.

Rolle

Rolleinnehaver

Beskrivelse

Prosjektgruppe

Christian Fredrik Juell

Christian jobber alene pa
dette prosjektet, og har
dermed ansvar for alt av
dokumentasjon. Han har
ogsa ansvar for
meteinnkallinger og
statusoppdateringer i
prosjektet.

Veileder/faglarer

Jostein Lund

Jostein Lund er veileder, og
fungerer som
kvalitetskontroll 1 dette
prosjektet.

Oppdragsgiver

Sopra Steria

Sopra Steria er
oppdragsgiver, og er
veiledende nér det kommer
til oppgaveutforming og
faglig kompetanse.
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10. Anbefaling om videre arbeid

Prosjektet anbefales viderefort med de rammene og planene som er lagt frem 1
forstudierapporten.

Forstudiet legger frem en problemstilling som er aktuell bade for oppdragsgivers definerte
effektmal og prosjektgruppens prosessmél. Den planlagte tidsrammen pa 500 timer arbeid er
ogsé passende med prosjektets omfang. Videre er det ikke estimert noen kostnader med
utferelsen av dette prosjektet. Det er pd den andre siden en rekke ugnskede hendelser
avdekket i risikoanalysen, men med innfering av de definerte tiltakene kan prosjektet
gjiennomferes med lav risiko.
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1. Introduksjon

Dokumentet er designrapporten 1 faget “IDRI3001 Bacheloroppgave i drift av datasystemer”.
Hensikten med dokumentet er & beskrive de tekniske detaljene rundt en multi-tenant lesning
for generell deteksjon og hendelseshandtering pd tvers av kunder i Azure. Rapporten gér
narmere inn pa hvilke produkter som kan brukes for & implementere en slik lesning.
Designrapporten skal bidra til at prosjektgruppen og oppdragsgiver har de samme
opplysningene om hva som skal gjennomferes. Oppdragsgiver vil her fa muligheten til &
vurdere losningsdesignet, og komme med tilbakemeldinger og endringsensker.

1.1 Avgrensning

Dokumentet behandler en lgsning basert pa Azure Sentinel og Azure Lighthouse, for & jobbe
effektivt pa tvers av kunder. En multi-tenant lesning med Azure Sentinel og Azure
Lighthouse er en helt ny lgsning fra Microsoft, der deler av lesningen ikke er “public
available” enda. Rapporten beskriver de ulike komponentene 1 Azure, som gjor det mulig &
jobbe med overvaking og hendelseshandtering pa tvers av alle kunder.



2. Definisjoner og forkortelser

Begrep Beskrivelse
Azure AD Azure Active Directory
Al Artificial Intelligence (kunstig intelligens).

Azure Monitor

Azure Monitor samler inn
overvakningstelemetri fra en rekke lokale
kilder og Azure-kilder. Tjenesten aggregerer
og lagrer denne telemetrien i et
loggdatalager som er optimalisert for
kostnad og ytelse.

«Contributor»-rettigheter

Lar deg administrere alt bortsett fra & gi
tilgang til ressurser.

Jupyter notebooks

En apen kildekode-applikasjon som lar deg
lage og dele dokumenter som inneholder
live-kode, ligninger, visualiseringer og
«narrativen-tekst.

Managed Service Providers

Et selskap som eksternt forvalter kunders
IT-infrastruktur og sluttbrukersystemer,
typisk under en abonnementsmodell.

Microsoft Defender ATP Microsoft Defender Advanced Threat
Protection
Onboarding Prosessen med & komme i gang med et

produkt/programvare. For eksempel:
«Onboarde Azure Sentinel», betyr & komme
1 gang med Azure Sentinel.

Open-source

Apen kildekode.

SaaS

Software as a Service.

SIEM

Security information and event
management.

Programvareprodukter og tjenester
kombinerer sikkerhetsinformasjonsstyring
og sikkerhetshandtering. De gir
sanntidsanalyse av sikkerhetsvarsler




generert av applikasjoner og
nettverksmaskinvare.

SOAR Security orchestration, automation and
response.

Programmer som tillater en organisasjon &
samle data om sikkerhetstrusler fra flere
kilder og respondere pa sikkerhetshendelser
uten menneskelig hjelp.

Workspace Arbeidsomrade.




3. Kort om oppdragsgiver og behov

Her beskrives hvem som er oppdragsgiver og hvilke behov og krav de har til dette prosjektet.

3.1 Oppdragsgiver

Oppdragsgiver er Sopra Steria. Sopra Steria er et ledende internasjonalt konsulentselskap
med en av markedets mest omfattende tjenesteportefoljer innen digitalisering. Selskapet
tilbyr strategiutvikling, IT-rddgivning, infrastruktur- og systemutvikling, digitale losninger og
drift. Blant annet drifter Sopra Steria Oslo kommune og Trondheim kommune.
Hovedkontoret for Sopra Sterias skandinaviske virksomhet er 1 Posthuset 1 Oslo, Norge, med
ca. 1800 ansatte. Selskapet er det storste it-konsulentselskapet i Norge [1].

Kontaktpersonene for dette prosjektet er Pal Mathisen (Head of Security Operations Centre)
og Hans O. Martinsen (Senior Engineer, Public Cloud). De bistdr med veiledning og
kunnskap dersom dette trengs.

3.2 Behov

Sopra Steria ensker & se pd mulighetene for 4 jobbe effektivt med sikkerhetsmonitorering og
hendelseshandtering pa tvers av flere kunder i et multi-tenant milje i Azure. Lesningen ma
dekke folgende behov:

e Ma kunne kjore generell trusselsdeteksjon pa tvers av kunder.

e Hendelseshandtering og rapportering ma kunne skje uten sammenblanding av
kundedata.

e Det ma vare spesifikke deteksjonsregler for hver kunde.



4. Hvorfor dette valget av teknologi

Azure Sentinel og Azure Lighthouse er to helt nye teknologier fra Microsoft. Bruken av disse
teknologiene vil bli mer og mer vanlig i fremtiden, og for organisasjoner som Sopra Steria vil
det veere lonnsomt & ha kompetanse innen dette omradet. Sopra Steria mé kunne jobbe
effektivt med hendelseshandtering og rapportering pa tvers av alle sine kunder, uten
sammenblanding av kundedata. Azure Sentinel og Azure Lighthouse er to produkter som
sammen bidrar til & muliggjere dette.

Azure Lighthouse muliggjer administrasjon pa tvers av Azure-tenanter for MSP-er og
organisasjoner som administrerer flere kunder, fra én enkel “Azure Portal”. Azure Lighthouse
er integrert med Azure Sentinel, som tillater organisasjoner & administrere Azure Sentinel-
arbeidsomrader pa tvers av sine kunder [2].



5. Beskrivelse av teknisk lgsning

Azure Active Directory

Azure Active Directory er Microsofts skybaserte katalogtjeneste for identitets- og
tilgangsadministrasjon. Tjenesten tilbyr godkjenning av palogginger og administrasjon av
brukere og grupper med tilganger og rettigheter. Azure Active Directory gir ansatte tilgang til
eksterne og interne organisasjonsressurser. Eksempler pa eksterne ressurser er Azure portal,
Microsoft Office 365 og andre SaaS-applikasjoner. Interne ressurser er eksempelvis lokale og
skybaserte applikasjoner, som styres gjennom rollebasert tilgangsadministrasjon, og som er
eksklusive til organisasjonen [3]. Azure Active Directory kan bidra til 4 gke sikkerheten i
organisasjoner betydelig [4].

Azure Lighthouse

Microsoft Azure Lighthouse er ny teknologi fra Microsoft som har funksjoner for
administrasjon av flere kunder i skala. Azure Lighthouse tilbyr bedre synlighet, forbedret
sikkerhet og IP-beskyttelse [5].

Azure Sentinel

Microsoft Azure Sentinel er en skalerbar, skybasert SIEM og SOAR lgsning. Azure Sentinel
gir et fugleperspektiv over hele bedriften. Med innebygd Al som raskt analyserer store
datamengder, er Azure Sentinel et viktig verktay for trusseldeteksjon og rask respons. Azure
Sentinel samler data fra alle kilder, inkludert brukere, programmer, servere og enheter som
kjerer lokalt eller 1 en hvilken som helst sky [6].

Azure subscription

Azure subscription er et abonnement for & fa tilgang til Azure-plattformen. Det brukes for &
betale for Azure-skytjenester. Det kan tegnes flere abonnement, og de knyttes til et
kredittkort [7].

Azure Tenant

En Azure Tenant representerer en organisasjon i Active Directory. Nar en organisasjon tegner
et kontraktsbundet abonnement hos Microsoft Azure, opprettes en «tenant» automatisk. Hver
Azure-tenant er forskjellige og separat fra andre Azure-tenanter [8].



Log Analytics workspaces

Azure Monitor logger data i Log Analytics workspaces. Et «workspace» er en container som
inneholder data og konfigurasjonsinformasjon. Log Analytics workspaces gir administratorer
en metode for & kontrollere flyten og isolasjonen av loggdata, samt muligheten til 4 lage en
arkitektur som adresserer de spesifikke forretningsbehovene [9].

Multi Tenant

Multi Tenant kan defineres som Azure-tenanter som aksesserer andre tjenester 1 et delt miljo,
pa tvers av flere organisasjoner. Med «multi-tenancy» deles database og programvare-

applikasjonen mellom kundene. Kundenes data er isolert og forblir usynlig for andre tenanter
[10].

Single Tenant

Single Tenant kan defineres som Azure-tenanter som aksesserer andre tjenester i et dedikert

miljo. Med «single-tenancy» har hver kunde sin egen database og forekomst av programvare
[10].



6. Detaljert losningsbeskrivelse

Losningen baserer seg pd et oppsett med fire Azure-tenanter, hvorav en er administrerende
tenant. Denne tenanten tilherer i dette scenarioet en organisasjon som administrerer ressurser
for tre kunder, som alle bruker Azure Sentinel. Abonnementene fra disse tre kundene kan bli
«onboardet» til “Azure Delegated Resource Management”, en av hovedkomponentene 1
Azure Lighthouse. Azure Delegated Resource Management tillater utpekte brukere i den
administrerende tenanten 4 utfore administrerende oppgaver pa tvers av Azure-tenanter pa en
sentralisert og skalerbar mate.

Customer
tenant -
Microsoft
Azure
Azure
Active
Dlreg:lory
Azure
Delegated Access Sentinel
(Lighthouse)
Managing
Organization
e Customer
: tenant
Managing !
Tenant ! . .
l - Microsoft
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Direttory
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H Sentinel

Azure
Sentinel

Customer
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Microsoft
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%D
Azure
Active

Direttory
Azure
Sentinel
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6.1. Azure Sentinel - Arkitektur

Siden Azure Sentinel er en del av Azure, er den forste forutsetningen for 8 komme 1 gang 4 ha

et aktivt abonnement i Azure. Videre ma man opprette et Log Analytics Workspace. Det er
dette som gjor det mulig for Azure Sentinel & samle data fra ulike kilder, enten det er fra
ressurser 1 Azure eller fra enheter som kjerer lokalt. Det er anbefalt & ha et dedikert
“workspace” for Azure Sentinel, da alarm-regler og undersgkelser av alarmer ikke fungerer
pa tvers av arbeidsomrader. Til slutt er det nedvendig & ha “contributor”-rettigheter for

abonnementet som arbeidsomradet ligger i [11].

Figuren under viser hovedkomponentene i Azure Sentinel:

> Microsoft og

tredjeparter

» | Basert pa Azure

Threat Management Configuration
Incidents Data Connectors
Workbooks Playbooks
Bruker Kusto [ € l
Query Language < Analytics
(KQL) < Hunting
Notebooks Community
\/
Basert pa Jupyter
Notebooks

71 Logic Apps

()

GitHub
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6.1.1 Data Connectors

Ved hjelp av Data Connectors kan man samle inn data fra en rekke ulike kilder. Azure
Sentinel har Data Connectors for Microsoft-lesninger, som Microsoft Threat Protection,
Azure AD, Office 365, Azure ATP og Microsoft Cloud Security. I tillegg finnes det
innebygde “connectors” for ikke-Microsoft-lesninger [12]. I dette prosjektet skal det samles
data hovedsakelig fra Microsoft Defender ATP pé flere virtuelle maskiner.

Microsoft Defender Advanced Threat Protection

Microsoft Defender ATP er en sikkerhetsplattform utformet for & forhindre, oppdage,
undersegke og respondere pa avanserte trusler [ 13]. Microsoft Defender ATP oppretter
alarmer nar mistenkelig aktivitet blir oppdaget. For & hente alarmer og hendelser fra
Microsoft Defender ATP til Azure Sentinel, kan man bruke den innebygde “connectoren” i
Azure Sentinel. Dette gjor det mulig & analysere sikkerhetshendelser mer omfattende pé tvers
hele organisasjonen.

For a oppleve Microsoft Defender ATP i praksis kan man kjere kontrollerte simuleringer av
angrep pa testmaskiner. P4 denne méiten vil man ogsa fa generert alarmer og hendelser 1
Azure Sentinel, og {4 utforsket hvordan man kan respondere pd mistenkelig aktivitet 1
organisasjonen.

6.1.2 Playbooks

En Playbook er en samling av prosedyrer som kan kjores fra Azure Sentinel som respons pé
en alarm. Playbooks 1 Azure Sentinel hjelper med & automatisere og orkestrere
arbeidsoppgaver- og flyt, og kan kjeres manuelt eller automatisk nar spesifikke alarmer
utleses. Playbooks er basert pd Azure Logic Apps, noe som betyr at man fér tilgang til
innebygde maler fra Logic Apps [14].

6.1.3 Analytics

“Analytics” gjor det mulig & lage egendefinerte regler som sgker etter spesifikke kriterier i
miljeet ditt, og genererer hendelser slik at man kan underseke narmere hvis kriteriene passer
[15]. Azure Sentinel har ogséa innebygde maler for slike regler. Disse innebygde malene er
laget av sikkerhetsteamet i Microsoft, og er basert pa kjente trusler og normale
angrepsvektorer. Malene soker automatisk etter mistenksom aktivitet i miljoet ditt. Mange av
malene kan ogsa tilpasses til & sgke etter eller filtrere ut aktiviteter, alt etter hva det er behov
for. Alarmene som genereres av disse malene vil opprette hendelser som du kan tildele og
undersegke nermere i ditt milje [16].
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6.1.4 Community

Azure Sentinel Community er et «open source»-samfunn lokalisert 1 GitHub for & legge til
rette for samarbeid blant kunder og samarbeidspartnere. Sikkerhetsanalytikere fra Microsoft
oppretter og legger stadig til nye «workbooks», «playbooks» og forskjellige sperringer for
trusseloppdaging, som man kan bruke i sitt eget miljo [6].

6.1.6 Workbooks

Etter man har koblet til datakildene sine kan man visualisere og overvake dataen gjennom
Azure Sentinel Workbooks. Workbooks tilbyr fleksible visualiseringer som kan brukes for
analyse av data og opprettelse av rapporter. Azure Sentinel lar deg lage spesialtilpassede
“workbooks” pa tvers av dataen du har hentet. Det finnes ogsd innebygde maler, som raskt
gir deg innsyn pa tvers av dataen du har koblet til [6].

6.1.7 Incidents

En «incidenty, eller hendelse, bestér av en samling av relaterte alarmer som kan bli brukt for
videre etterforskning [6]. Hendelser opprettes basert pa regler definert i Azure Sentinel
Analytics. Incidents-siden lar deg se hvor mange hendelser du har, hvor mange som er apne,
hvor mange som er pagéende hendelser, samt hvor mange som er avsluttet. For hver hendelse
kan du se nér den ble opprettet og status for hendelsen. Du kan se pa alvorlighetsgraden for &
bestemme hvilken hendelse du skal handtere forst. Man kan ogsa filtrere hvilke hendelser
som vises, for eksempel etter alvorlighetsgrad eller status.

6.1.8 Hunting

“Threat hunting” er prosessen med & sgke iterativt giennom en rekke data med det formal &
identifisere trusler i systemene. Azure Sentinel tilbyr en plattform for proaktiv “threat
hunting”, som kan hjelpe med 4 identifisere trusselatferd blant angripere. I Azure Sentinel
kan man opprette sporringer, endre eksisterende sporringer, sette bokmerke pd, kommentere
og tagge interessante funn; og starte en mer detaljert undersekelse. Azure Sentinel tilbyr
innebygde spoarringer som forenkler arbeidet med seking etter trusler i din eksisterende data
[17].

6.1.9 Notebooks

Ved 4 integrere med Jupyter notebooks, utvider Azure Sentinel omfanget av hva du kan gjere
med data som har blitt samlet. Notebooks kombinerer full programmerbarhet med en enorm
samling biblioteker for maskinlering, visualisering, og dataanalyse [18].
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6.2 Azure Lighthouse

Azure Lighthouse tilbyr tjenestetilbydere én enkel plattform for & se og administrere alle sine
kunder med hoyere automatisering, skala, og styrket styring. Med Azure Lighthouse kan
tjenestetilbydere levere administrerte tjenester ved & bruke omfattende og robuste
styringsverktay som er innebygd i Azure-plattformen. Azure Lighthouse kan ogsé vare
gunstig for store IT-organisasjoner som administrerer ressurser pa tvers av flere Azure-
tenanter [19].

6.2.1 Azure Delegated Resource Management

Azure Delegated Resource Management er en av hovedkomponentene til Azure Lighthouse.
Dersom man er en tjenestetilbyder eller jobber innenfor en bedrift som har flere Azure-
tenanter, kan man bruke Azure Delegated Resource Mangement for & forenkle arbeidet pa
tvers av disse. Autoriserte brukere kan jobbe direkte i sammenheng med et kundeabonnement
uten & ha en konto og uten & vare medeier 1 kundens Azure-tenant [20].
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1. Hensikten med dokumentet

Dokumentet er driftsrapporten i faget IDRI3001 Bacheloroppgave i drift av datasystemer.
Rapporten skal fungere som veiledning til hvordan man kan implementere en losning med
Azure Lighthouse og Azure Sentinel for a jobbe med sikkerhetsmonitorering og
hendelseshandtering pa tvers av flere Azure-tenanter. Rapporten inneholder dokumentasjon
om oppsett av en slik losning med tilherende tjenester. Dokumentet beskriver praktiske
hendelser gjennom hele prosessen, fra nedvendige steg som mé gjennomfores for &
implementere lgsningen, til hvordan man pa en effektiv mate kan jobbe pa tvers av kunder.
Malet er & gi brukere av dette dokumentet en solid introduksjon til hvordan en slik lesning
kan implementeres, samt hvordan man kan bruke funksjoner og tjenester i1 losningen i
praksis.



2. Definisjoner og forkortelser

Begrep

Beskrivelse

Azure AD

Azure Active Directory.

Azure Subscription

Abonnement for 4 fa tilgang til Azure-
plattformen.

Command and control server

Datamaskin kontrollert av en angriper.
Brukes for & sende kommandoer til systemer
som har blitt kompromittert av virus, samt
for & motta stjalet data.

«Contributor»-rettigheter

Lar deg administrere alt bortsett fra & gi
tilgang til ressurser.

«Data Connectors»

Gjer det mulig a koble til ulike kilder for &
samle data til Azure Sentinel.

Microsoft Defender ATP

Microsoft Defender Advanced Threat
Protection.

«Multi-tenant workbooks»

Refererer til workbooks pé tvers av Azure
Sentinel-arbiedomrader. De kan vaere 1
samme eller i forskjellige Azure-tenanter.

Onboarding Prosessen med & komme i gang med et
produkt/programvare. For eksempel:
«Onboarde Azure Sentinel», betyr 8 komme
i gang med Azure Sentinel.

Playbooks Referer til Playbooks 1 Azure Sentinel — En
samling av prosedyrer som kan kjeres fra
Azure Sentinel som respons pa en alarm.

«Renderer» Fremstiller et bilde eller en animasjon.

Windows Defender AV Windows Defender Anti Virus.

«Wizard» Veiledning/veiviser som brukes for oppsett

og installasjoner.




3. Faser 1 implementasjonen

Dette kapittelet tar for seg de ulike fasene 1 implementasjonen av lesningen. I dette kapittelet
skal brukeren av dokumentet fé et generelt overblikk over innholdet i de ulike fasene. Fasene
er delt opp slik:

e Fase 1: Oppsett og konfigurasjon i Azure.

e Fase 2: Oppsett og konfigurasjon av testmiljo.

e Fase 3: Azure Lighthouse onboarding.

e Fase 4: Hendelseshéndtering og arbeid pé tvers av kunder 1 Azure Sentinel.

3.1 Beskrivelse av faser

Fase 1 — Oppsett og Konfigurasjon i Azure

Fase 1 tar for seg hvordan oppsett og konfigurasjon gjeres i Azure for at lgsningen skal
fungere. Kapittelet behandler oppsett av Azure Resource Group og Log Analytics
Workspace, Azure Sentinel onboarding, samt utrulling av virtuelle maskiner for testmiljo.
Denne fasen legger grunnlaget for det videre arbeidet i de neste fasene av implementasjonen.

Fase 2 — Oppsett og konfigurasjon av testmiljo

Etter at arbeidet i fase 1 er gjennomfert kan oppsett og konfigurasjon av det lokale testmiljoet
begynne. Dette inkluderer tilkobling til testmiljoet, installasjon av Office 365, Microsoft
Defender ATP onboarding, samt hvordan man kan kjere simulerte angrep i testmiljoet. Denne
fasen bidrar til innhenting av data til Azure Sentinel. Dataen som blir hentet fra testmiljoet
gjor det mulig & jobbe med hendelseshandtering i Azure Sentinel. Videre vil fase 3
muliggjere arbeid pa tvers av Azure-tenanter.

Fase 3 — Azure Lighthouse

Denne fasen demonstrerer hvordan man som tenantadministrator, eller tjenesteleverander,
kan onboarde en kunde til Azure Delegated Resource Management. Som nevnt i
Designrapporten, er Azure Delegated Resource Mangement en av hovedkomponentene til
Azure Lighthouse. Ved a onboarde en kunde til Azure DRM vil tenantadministratoren kunne
aksessere og administrere kundens delegerte ressurser (abonnement og/eller ressursgrupper)
fra sin egen Azure AD-tenant.

Denne prosessen kan gjentas dersom du administrerer ressurser for flere kunder. Da, nér en
autorisert bruker logger inn i din tenant, kan denne brukeren autoriseres pa tvers av kundenes
leieforhold. Dermed kan brukeren utfere administrerende oppgaver uten 4 métte logge pa
hver enkelt kunde-tenant.



Fase 4 — Hendelseshédndtering og arbeid pé tvers av kunder i Azure Sentinel

Etter hvert som alarmer fra Microsoft Defender ATP dukker opp som hendelser i Azure
Sentinel kan man begynne arbeidet med hendelseshandtering. For at hendelsene skal vises 1
Sentinel er det viktig & opprette regler som genererer alarmer basert pad mistenkelig aktivitet i
miljeet, og videre oppretter hendelser. Denne fasen forklarer hvordan man kan opprette slike
regler basert pa innebygde maler 1 Azure Sentinel. Siden de samme angrepene har blitt
simulert pd tvers av Azure-tenantene, vil det i denne fasen ogsé bli demonstrert hvordan man
kan jobbe med héndtering av hendelsene pa tvers av flere Sentinel-arbeidsomrider pd en
gang. Dette bidrar til bedre oversikt og kontroll over dine kunders Sentinel-arbeidsomrader,
da alle arbeidsomradene blir tilgjengelig fra samme sted.

Videre innebaerer denne fasen hvordan man kan utfere segk pa tvers av Azure-tenantene for a
finne alarmer eller hendelser av samme type. Dette vil spare tid, da man slipper & gjore
samme sek flere ganger pé forskjellige kunders Azure-tenanter. Denne fasen tar ogsé for seg
hvordan man kan visualisere dataen til flere kunder pa en gang, ved hjelp av «multi tenant
workbooks» 1 Azure Sentinel. Dette bidrar til & gi en bedre oversikt over alle dine kunders
miljoer.



4. Fase 1 - Oppsett og konfigurasjon i Azure

I dette prosjektet har jeg benyttet meg av demo-miljoer fra Microsoft. Microsoft har en
nettside som gir deg muligheten til & opprette opptil 6 Azure-tenanter, som du kan benytte i
90 dager [1]. Dette har muliggjort en losning med flere Azure-tenanter. Hver Azure-tenant
har fatt sitt eget abonnement 1 Azure. Det er nedvendig med tilgang til flere Azure-tenanter
for 4 sette opp en lgsning som vist i dette dokumentet.

Bildet under viser mine demo-miljoer 1 Azure. Fire av seks har aktive abonnementer 1 Azure,
og har blitt brukt i dette prosjektet. Det er ikke nedvendig med s4 mange Azure-tenanter for &
sette opp en losning med flere Azure-tenanter, men minst to er nedvendig.

My Environments

My Tenants My Legacy Tenants My Virtual Machines My Experiences Roles & Limits

Tenant Details

Showing 1 to 6 of 6 items

Tenant name Creation date Expiry date Period Content pack Tenant status Renewal status

04/05/20 07/04/20 90 day M365 Enterprise WDATP Completed
04/05/20 07/04/20 90 day M365 Enterprise WDATP Completed
04/05/20 07/04/20 90 day M365 Enterprise WDATP Completed

90 day M365 Enterprise WDATP Completed

90 day M365 Enterprise WDATP Completed

90 day M365 Enterprise WDATP Completed Not

Req: =




4.1 Opprette Azure Resource Group 1 Azure-portalen

Ressurser i Azure organiseres i ressursgrupper. Ressursgrupper samler ressurser, som
virtuelle maskiner, offentlige ip-adresser, nettverkskort og disker. Komponentene horer
gjerne sammen og deler samme livssyklus [2]. I dette prosjektet samles alle ressursene i hver
enkelt tenant 1 én ressursgruppe.

1. Logg inn i Azure-portalen og velg Resource Groups i menyen til venstre.

2. Velg Create.

} Create a resource

A Home
Dashboard
Al services

* rAvoRmITES

B Al resources

D App Services
Function App

@ SQL databases

< Azure Cosmos DB

K3 virtual machines

¥ Load balancers

= Storage accounts
Virtual networks

D Azure Active Directory
Monitor

© Advisor

© Security Center

© Cost Management + Billing

& Help « support

Search resources, services, and docs (G+

m & ®¢

services
» Montor Azure Monitors  Security Center
for SAP.
it

‘ ‘ Resource groups
{

| ; o

Free training from Microsoft

@ Bunits 46 min

Useful links
s oups

apps and

-
Subscriptions Service
providers
Type
Subscription

Virtual machine

All resources

Azure Active

Directory

Azure Sentinel Virtua!
machines

Last Viewed
2 hours ago

7 days ago

] Dashboura

?

©

admin@M365x395135... @
contoso @




3. Fyll inn folgende verdier:

e Subscription: Velg ditt Azure abonnement.

e Resource Group: Skriv inn gnsket navn pé ressursgruppen.

e Region: Velg onsket lokasjon, som for eksempel North Europe.
Home > Resource groups > Create a resource group

Create a resource group

Basics Tags Review + create
Resource group - A container that holds related resources for an Azure solution. The resource group can include all the
resources for the solution, or only those resources that you want to manage as a group. You decide how you want to

allocate resources to resource groups based on what makes the most sense for your organization. Learn more

Project details

Subscription v
Resource group * Bachelorprosjekt

Resource details

Region * (Europe) North Europe v

4. Velg Review + create.

5. Velg Create. Det tar noen sekunder for ressursgruppen blir opprettet.

Home Resource

ps > Create a resource group

Create a resource group

Validation passed.

Basics Tags Review + create

Basics

Subscription Prov gratis
Resource group Bachelorprosjekt
Region North Europe

- Pre‘Iious




4.2 Opprette Log Analytics Workspace

For at Azure Sentinel skal kunne samle data, ma det opprettes et Log Analytics Workspace.

1.

Begynn 4 skrive “Log Analytics” i1 sekelinjen. Velg Log Analytics Workspaces.

D Service catalog managed application definitions
2 Application Change Analysis
£ SQL managed instances
& Analysis Services
%! Logic Apps
& Firewall Manager
44 Managed applications

. Managed databases

Resources

No results were found.

Searching all subscriptions. Change

O Log an X
Services See all Marketplace See all
I o Log Analytics workspaces I Log Analyzer
l Activity log Activity Log Analytics

Log Analytics Workspace
Azure Log Analytics Agent Health
Documentation
No results were found.
Resource Groups

No results were found.

2. Velg Add.

Log Analytics workspaces

Log Analytics workspaces

{ Add Manage view Refresh

Showing 0 to 0 of O records.

Name *

all © | Yy Add filter

Resource group 7. Location Subscription *

Create log analytics workspace

HEn0OO0OEOTITOFULOO - 500 mDY




3. Fyllinn fglgende verdier:
e Subscription: Velg ditt Azure-abonnement.
e Resource Group: Velg enten en eksisterende ressursgruppe eller velg
“Create new”.
Name: Gi et navn for arbeidsomradet.
Region: Velg en tilgjengelig lokasjon.

Home > Log Analytics workspaces > Create Log Analytics workspace

Create Log Analytics workspace

Basics Pricing tier Tags Review + Create

With Azure logs, you can easily store, retain, and query your Azure and other resources for valuable insights and
monitoring. Azure Logs workspace is the logical storage unit where your various logs are stored. Learn more

Project details

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and
manage all your resources.

Subscription * © | Prov gratis | e ‘

Resource group * © IBacheIorprosjekt ] ~ |

Create new

Instance details

Name * I LAW-bachelorprosjekt I . |

Region * () [ (Europe) North Europe I v ‘

4. Velg Review + Create. Etter at valideringen er giennomfort, velg Create.
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4.3 Opprette en virtuell maskin 1 Azure-portalen

I dette prosjektet bestér testmiljoet av én virtuell maskin 1 hvert tenant. Det opprettes én

Windows 10 maskin i hver tenant.

1. Sek etter og velg Virtual Machines.

P Vi X
Services See all Marketplace See all
[I:I Virtual machines | S MSPControl
4> Virtual networks [J VMIND
H Virtual clusters 3 Virtual WAN
%y Virtual WANs [ Vircom modusGate Email Security Gateway
& Virtual network gateways Documentation See all

< Virtual networks (classic)

% Virtual machine scale sets
L3 Virtual machines (classic)

B3 sqQL virtual machines

(S CloudSimple Virtual Machines

Resources

No results were found.

Searching all subscriptions. Change

How to enable nested virtualization in Azure Virtual ...
Create a snapshot of a virtual hard drive in Azure - Azure ...
Azure infrastructure for SAP ASCS/SCS with WSFC&shared ...
What is Windows Virtual Desktop? - Azure | Microsoft Docs
Resource Groups

No results were found.

2. Velg Add.
Virtual machines
Contoso
-+ Add @ Reservations == Edit columns Q Refresh

Subscriptions: Prov gratis

Filter by name... ‘

All resource groups

0 items

Name T

Type To
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3. 1 Basics-fanen, under Project Details, velg abonnement og ressursgruppe.

Project details

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage all
lyour resources.

Subscription * (D I Prov gratis | hd I
Resource group * () Bachelorprosjekt v I
Create new

4. Under Instance details, fyll inn folgende verdier:

Instance details

Virtual machine name * ( l Windows10 l v l

Region * (O I (Europe) West Europe] A ‘

Availability options No infrastructure redundancy required N ‘

Image * © [ Windows 10 Pro, Version 1809 l e l
Browse all public and private images

Azure Spot instance O Yes @ No

Size * Standard F2s_v2

2 vecpus, 4 GiB memory (kr 1 095,81/month)

Change size

5. Under Administrator Account skriv inn brukernavn og passord. Passordet mé vere
minst 12 tegn, og mete kravene som Microsoft har satt for opprettelse av VM [3].

Administrator account

Username * (O Ichristju I ] l
Password * () I;........... I l
Confirm password * () [ csesesese ...” } I
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6. Under Inbound port rules, velg Allow selected ports og RDP (3389).

Inbound port rules

Select which virtual machine network ports are accessible from the public internet. You can specify more limited or granular
network access on the Networking tab.

Public inbound ports * O None @ Allow selected ports

Select inbound ports * RDP (3389) e

{\. This will allow all IP addresses to access your virtual machine. This is only
recommended for testing. Use the Advanced controls in the Networking tab
to create rules to limit inbound traffic to known IP addresses.

7. Lade gjenvarende feltene st som de er, og velg Review + create.

Save money
Already have a Windows 10 Enterprise O Yes @ No

E3/ES5 license or Window Virtual Desktop
license? * ©
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8. Velg Create.

Create a virtual machine

./ Validation passed

Basics Disks Networking Management Advanced Tags Review + create

PRODUCT DETAILS

Standard F2s_v2 Subscription credits apply ©
by Microsoft 1.5011 NOK/hr

Terms of use | Privacy policy Pricing for other VM sizes
TERMS

By clicking "Create”, | (a) agree to the legal terms and privacy statement(s) associated with the Marketplace offering(s) listed
above; (b) authorize Microsoft to bill my current payment method for the fees associated with the offering(s), with the same
billing frequency as my Azure subscription; and (c) agree that Microsoft may share my contact, usage and transactional
information with the provider(s) of the offering(s) for support, billing and other transactional activities. Microsoft does not
provide rights for third-party offerings. See the Azure Marketplace Terms for additional details.

/. You have set RDP port(s) open to the internet. This is only recommended for testing. If you want to change this setting, go
back to Basics tab.

Basics
Subscription Prov gratis
Resource group Bachelorprosjekt

< Previous Next > Download a template for automation
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4.4 Azure Sentinel onboarding

For & onboarde Azure Sentinel ma man forst aktivere tjenesten, og deretter koble til
datakildene. Etter man har gjort dette kan man begynne arbeidet med visualisering av data,
trusseldeteksjon, sikkerhetsmonitorering og hendelseshandtering.

4.4.1 Globale forutsetninger

For man kan legge til og konfigurere Azure Sentinel er det viktig at man har felgende
forutsetninger:

Aktivt Azure Subscription.
Log Analytics Workspace.

For & aktivere Azure Sentinel ma man ha “contributor”-rettigheter i samme

abonnement som Azure Sentinel-arbeidsomradet skal ligge.
For & bruke Azure Sentinel ma man ha enten “contributor”- eller leserettigheter pé

ressursgruppen som arbeidsomradet horer til.

Andre rettigheter kan vare nedvendig for & koble til spesifikke datakilder.

4.4.2 Aktivere Azure Sentinel

1.

Logg inn 1 Azure-portalen. Sek etter og velg Azure Sentinel.

O Azure Sentil

Services

I & Azure Sentinel |

€ Azure Cosmos DB

& Azure Database for MySQL servers

4. Azure AD Identity Protection
. Azure AD Identity Secure Score

@ Azure AD Privileged Identity Management
> Azure Active Directory

f@ Azure NetApp Files

%7 Azure Spring Cloud

» Azure AD Authentication methods

Resources

No results were found.

Searching all subscriptions. Change

See all

Marketplace

Azure Sentinel
Azure Sentinel Manage Service - MAS3

Azure Sentinel Proof of Concept

Documentation

Connect threat intelligence data to Azure Sentinel ..

Speech phonetic sets - Speech service - Azure Cogpnitive ...

Resource Groups

No results were found.
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2. Velg Add.

Home > Azure Sentinel workspaces

Azure Sentinel workspaces

Microsoft

-+ Add O Refresh

Subscriptions: Prov gratis

| kilter by name

Workspace T, ResourceGroup

3. Velg arbeidsomradet du vil bruke, eller opprett et nytt. Man kan kjere Azure Sentinel

pa flere arbeidsomrader, men dataen er isolert til ett arbeidsomride. Velg Add Azure
Sentinel.

Home Azure Sentinel workspaces Choose a workspace to add to Azure Sentinel

Choose a workspace to add to Azure Sentinel

2 Search workspaces

I Create a new workspace

LAW-bachelorprosjekt
=& northeurope

| Add Azure Sentinel I
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4. Nar Azure Sentinel har blitt konfigurert, vil hoved-dashbordet til Azure Sentinel dukke

opp uten data.

Home > Azure Sentinel workspaces > Azure Sentinel | Overview

O Azure Sentinel | Overview

| Search (C

',/ Refresh (V) Last 24 hours

General
& Overview
® Logs

& News & guides

Threat management

oy .
2= Incidents

0 vo =1

4\ Events Alerts Incidents

Events and alerts over time

Events

Alerts
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4.4.3 Koble til datakilder

Azure Sentinel oppretter forbindelse til tjenester og applikasjoner ved a koble til tjenesten, og
videresende hendelsene og loggene til Azure Sentinel. For maskiner og virtuelle maskiner
kan man installere Azure Sentinel-agenten som samler loggene og videresender dem til Azure
Sentinel. For brannmurer og proxyer bruker Azure Sentinel en Linux syslog server, som
agenten blir installert pd. Derfra blir loggene videresendt til Azure Sentinel [4].

Som nevnt tidligere har Azure Sentinel en rekke forskjellige “Data Connectors” fra bade
Microsoft-lgsninger og ikke-Microsoft-losninger. I dette prosjektet har det blitt hentet data
hovedsakelig fra Microsoft Defender ATP. Dette er en ny “connector” i Azure Sentinel, som
lar deg stremme alarmer fra Microsoft Defender ATP inn til Azure Sentinel. Alarmene vil
dukke opp 1 Azure Sentinel som nye hendelser. Fra Azure Sentinel kan man underseke disse
hendelsene nermere. Dette skal jeg komme tilbake til i fase 4, «Hendelseshandtering og
arbeid pa tvers av kunder i Azure Sentinel».

1. Velg “Data Connectors”. En oversikt over alle de forskjellige datakildene kommer opp.

Home > Azure Sentinel workspaces > Azure Sentinel | Data connectors
Azure Sentinel | Data connectors
BEE  Soected work b . k

Refresh

General A
uam 39 0’ 0 -1
¢ Overview Connectors Connected Coming soon
® Logs
@ News & guides Search by name or provider PROVIDERS : All DATA TYPES : All

Threat management

Status T, Connector name
Incidents

—= Amazon Web Services
Amazon

Workbooks

o @ b

Hunting
Azure Active Directory

Notebooks Microsoft

Configuration Azure Active Directory Identity Protection

: Data connectors Microsoft
v Analytics Azure Activity
—
~ Playbooks Microsoft
Community oo Azure Advanced Threat Protection (Preview)
- Microsoft
Settings

Azure Information Protection (Preview)
Microsoft

= Azure Security Center
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2. Blaned til Microsoft Defender Advanced Threat Protection og velg Open connector
page.

Refresh

39 =0

A1

Connectors Connected Coming soon
Search by name or provider PROVIDERS : All DATA TYPES : All
Status Connector name
@ Microsoft Cloud App Security
&
Microsoft
o Microsoft Defender Advanced Threat Protection (Preview)
Microsoft
& Microsoft web application firewall (WAF)
Microsoft
'] Office 365
Microsoft

One Identity Safeguard
One Identity LLC

Palo Alto Networks
Palo Alto Networks

Security Events
Microsoft

L Microsoft Defender Advanced Threat Protection (Pre

Not connected *. Microsoft

Descnpuon

Microsoft Defender Advanced Threat Protection is a security platform

designed to prevent, detect, investigate, and respond to advanced threats.

The platform creates alerts when suspicious security events are seen in an
ganization. Fetch alerts g d in Microsoft Defender ATP to Azure

Sentinel so that you can effectively analyze security events. You can create

rules, build dashboards and author playbooks for di P
Last data received

Related content

ao 4] -1

Workbooks Queries  Analytic rules templates

0 log analytics

3. P& “connector-siden” vises hvilke forutsetninger som mé vare pé plass for man kan koble
til datakilden.

Workspace: Lese- og skriverettigheter
Tenant permissions: “Global Administrator” eller “Security Administrator” er
nedvendig.
License: Microsoft Defender Advanced Threat Protection

Velg Connect.

Instructions

Next steps

Prerequisites

To integrate with Microsoft Defender Advanced Threat Protection (Preview) make sure you have:

/

Workspace: read and write permissions are required.

Tenant Permissions: required ‘Global Administrator' or 'Security Administrator' on the workspace's tenant.

License: required Microsoft Defender Advanced Threat Protection.

Configuration

Connect Microsoft Defender Advanced Threat Protection alerts to Azure Sentinel

Connecting Microsoft Defender Advanced Threat Protection will cause your data that is collected by Microsoft Defender
Advanced Threat Protection service to be stored and processed in the location that you have configured your Azure
Sentinel workspace.

Microsoft Defender Advanced Threat Protection alerts
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4. Velg Next Steps.

Instructions | Next steps

g Prerequisites

To integrate with Microsoft Defender Advanced Threat Protection (Preview) make sure you have:

v Workspace: read and write permissions are required.
v Tenant Permissions: required ‘Global Administrator' or 'Security Administrator' on the workspace's tenant.

v License: required Microsoft Defender Advanced Threat Protection.

/ Configuration

Connect Microsoft Defender Advanced Threat Protection alerts to Azure Sentinel
Connecting Microsoft Defender Advanced Threat Protection will cause your data that is collected by Microsoft Defender
Advanced Threat Protection service to be stored and processed in the location that you have configured your Azure
Sentinel workspace.

Microsoft Defender Advanced Threat Protection alerts m

5. Velg Create rule.

Instructions | Next steps

{ } Query samples (1)
All logs

SecurityAlert | where ProviderName == "MDATP"
| sort by TimeGenerated

2

Run

Relevant analytic templates (1) Go to analytics templates >
Ty NAME T4 RULETYPE T, DATA SOURCES Ty TACTICS CREATE RULE
I Create incidents based on ... = Microsoft Securit... Microsoft Defender A... L Create rule ]
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6. Denne regelen oppretter hendelser i Azure Sentinel, basert pé alle alarmer som blir
generert 1 Microsoft Defender ATP. Velg Next: Review >.

Analytic rule wizard - Create new rule from template

Create incidents based on Microsoft Defender Advanced Threat Protection alerts

Analytic rule details

Name *

I Create incidents based on Microsoft Defender Advanced Threat Protection alerts

Description

Create incidents based on all alerts generated in Microsoft Defender Advanced
Threat Protection

Status

Disabled)

Analytic rule logic

Microsoft security service *

‘ Microsoft Defender Advanced Threat Protection v

Filter by severity
(® Any
O Custom

Include specific alerts
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7. Etter at valideringen er gjennomfort, velg Create.

./ Validation passed.

General Review and create

Analytic rule details

Name

Description

Status

Analytic rule logic

Filter by Microsoft security service
Filter by severity

Filter by alert name

Exclude by alert name

Previous Create

Analytic rule wizard - Create new rule from template

Create incidents based on Microsoft Defender Advanced Threat Protection alerts

Create incidents based on Microsoft Defender Advanced Threat Protection
alerts

Create incidents based on all alerts generated in Microsoft Defender Advanced

Threat Protection
Enabled

Microsoft Defender Advanced Threat Protection
Any
Any
Any
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5. Fase 2 - Oppsett og konfigurasjon av testmiljo

5.1 Koble til testmiljoet

1. Velg den virtuelle maskinen du skal bruke til testmiljoet. Under oversikten, velg

Connect.
Home Virtual machines Windows10
L Windows10
* Restart [ ] Stop [ Capture Delete () Refresh
K4 Overview e N/A
Running
M Activity log
West Europe 10004

Access control (IAM)
¢ Tags
i Diagnose and solve problems
Settings

Networking

Connect

18627ee6-89a4-4270-aea5-25dddccad7f9
Windows10
Windows (Windows 10 Pro)

Standard F2s_v2 (2 vcpus, 4 GiB memory)

2. Under RDP, velg Download RDP file. Apne deretter filen i Microsoft Remote Desktop.

RDP | SSH BASTION

Connect with RDP

the RDP file.

IP address *

Public IP address (51.136.11.232)

Port number *
3389

Download RDP File

To connect to your virtual machine via RDP, select an IP address, optionally change the port number, and download
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5.2 Installasjon av Office 365

I testmiljoet skal det simuleres kontrollerte angrep ved hjelp av Microsoft Defender ATP
Simulations and tutorials. For 4 kjore disse simulasjonene trenger man minst én maskin
som er onboarded til Microsoft Defender ATP. Et av disse angrepene krever tilgang til
Microsoft Word. Bildene nedenfor viser hvordan man installerer Microsoft Office 365, som
inkluderer Outlook, OneDrive for Business, Word, Excel, PowerPoint, og mer.

1. Ga& inn i nettleseren pa maskinen din. Logg inn pa office.com. Under Install Office, velg
Office 365 apps.

www.office.com/7aut g T L e

M Search
Good afternoon Install Office
Office 365 apps
I G . m ' w i, Includes Outiook, OneDrive for Business,
Word, Excel, PowerPoint, and more.
Start new Outlook OneDrive Word Excel PowerPoint
> nsta! e
a nption
Yammer Admin All apps
Recommended
5 p
’ - ’ ¢
F
ST
"B — [P SN .
n = F & e H_ W Feedback @ Need heip?
2. Velg Run

Just a few more steps...

Run Yes
EEE———87
g = ==

© Click Run ® Say "yes"

e bottom of the screen or Chick Yes to start ir

Find it at th

press Alt«N

Close Need help installing?

3 ?
What do you want to do with Setup.Def.en-us....exe (5.3 MB)? N - »
From: c2rsetup.officeapps.live.com Save
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3. Vent pd at installasjonen fullfores.

BT Microsoft

S N O
w3 e S

Please stay online while Office downloads

We’'ll be done in just a moment.
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5.3 Microsoft Defender Advanced Threat Protection

Det er ogsad mulig & onboarde maskiner med andre operativsystemer for & ta 1 bruk Microsoft
Defender ATP, eksempelvis Windows Server 2012 R2 og Windows Server 2016, eller
tidligere versjoner av Windows. Man kan ogsa benytte ikke-Windows-maskiner. Jeg har
valgt & bruke Windows 10, hovedsakelig fordi dette er den enkleste maten & onboarde en
maskin til Microsoft Defender ATP pa.

5.3.1 Onboarding

1. Logg inn i Security Center. G4 til Settings, og velg Onboarding under Machine
management. Velg Windows 10 som operativsystem, og Local Script under
Deployment method. Velg Download package.

Microsoft Defender Security Center @ ? ©  admin@M365x395135.0nmi... c
Settings
) ¥
#
1. Onboard a machine
e C o
e ATP
vad O
4
q : [
& You !
1 Note fes t
‘—‘ ; I fi ft ( k
v INE ) t
= & oomlond package |
2. Kjer scriptet.
B Administrator: C:\windows\system32\cmd.exe - a X
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5.3.2 Simulations and tutorials

For 4 oppleve Microsoft Defender ATP i1 praksis, benyttes Microsoft Defender ATP
simulations and tutorials. Det finnes flere scenarioer med angrep man kan kjere. I dette
prosjektet har jeg kjort to scenarioer. Disse blir vist 1 veiledningen nedenfor. Alarmene som
dukker opp 1 Microsoft Defender ATP vil vises som hendelser i Azure Sentinel etter at
angrepene har blitt kjort.

1. Velg Simulations and tutorials i menyen til venstre.

é Thic crenarin cimiilatec deliverv nf 3 sd
. / Cra
Evaluation and
I W tutorials
nen
Evaluation lab indg

Simulations and

e
% tutorials

B

Scenario 1: Dokument dpner bakder
Dette scenarioet simulerer leveringen av et sosialt konstruert lokkedokument. Dokumentet
apner en bakder som gir angripere kontroll.

For & kjere simulasjonen folg disse stegene:

1. Lastned og les gjennomgangen. Velg deretter Get simulation file.

Scenario 1

Document drops backdoor

This scenario simulates delivery of a socially engineered lure document.
The document launches a specially crafted backdoor that gives attackers

control.
Download the provided lure document and open it using Microsoft Word

on an onboarded machine with Windows 10 Anniversary Update (version
1607) or later.

Get simulation file 4 Read the walkthrough
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2. Kopier passordet fra gjennomgangsdokumentet.

Simulation scenarios in the portal

2. Click Get simulation file under Scenario 1: Document drops backdoor to download the
lure document WinATP-Intro-Invoice.docm.

3. Copy the lure document to the test machine.

4. Tosimulate typical user interaction with the luredocume 5y, [ O & O
document on the test machine. Microsoft Word will promip. cur w pruvorras

document. To open the password-protected document, use the password|WDATP!diy#

3. Skriv inn passordet, og trykk OK for & apne filen.

Good afternoon
A fl —
2]
Home
| €
Blank document Welcome to Word Single spaced (blank) Blue grey resume Snapshot calendar
More templates —>

Password 7 x

L Search Enter password to open file
C\..\TempState\Downloads\RS4_WinATP-Intro-invoice (1).docm

Recent  Pinned Shared with Me

You haven't opened any documents recently. Clicropem o oromseTor s wocaTmerT:

More documents >

Account

Feedback

Options
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Hvis dokumentet pnes i “Protected view”, velg Enable Editing.

RS4_WinATP-Intro-Invoice (3) - Protected View - Saved

Mailings  Review  View  Help

File Home  Insert  Design Layout  References
(i) PROTECTED VIEW Be careful—files from the Interet can contain viruses. Unless you need to edt, it's safer to stay in Protected View
Collaborate on ths file in Microsoft Teams, the hub for teamwork Go to Teams now

"i) OFFICE365TIP

This document illustrates an example social engineering lure and is part of a benign demo attack
scenario for the Windows Defender Advanced Threat Protection service. It should only be used if

received through the Microsoft WDATP Preview/Trial program!

To view the correct charge amounts in this invoice. please enable macros in this Word document

SMaover

Order Confirmation
Order #

Thank you for shopping with MavenBooks.com

View and manage your books from your library.

{3
(L)

1 Focus

Page 10f 2

5. Hvis du far et varsel om at makroer er deaktivert, velg Enable Content.

AutoSave (@ 0%) £ Search
File Home Insert Design Layout References Mailings Review View Help Table Design Layout & Share
>, — — PFfind ~
0 Calibri <10 A A A K E-iEE- 9 asbcenc aasbeede AaBbCc AaBbC AdB - eplace Q
A-2-A- = I=. H-H. TNormal | TNoSpac.. Heading1 Heading Ttle T D Select~ N
Styles ] Editing Voice

@

Pate B I U x x

>

Clipboard &~ Font
() SECURITY WARNING Macros have been disabled

Collaborate on this file in Microsoft Teams, the hub for teamwork.

Paragraph
Go to Teams now

i) OFFICE 365 TIP

This document illustrates an example social engineering lure and is part of a benign demo attack
scenario for the Windows Defender Advanced Threat Protection service. It should only be used if

received through the Microsoft WDATP Preview/Trial program!

To view the correct charge amounts in this invoice, please enable macros in this Word document

SMaover
Order Confirmation

Order #

Thank you for shopping with MavenBooks.com

/\\
“eo Q)

View and manage your books from your library.

United States;

Dictate | Sensitivity

Sensitrty

2 Comments

29




Merk: Hvis organisasjonen din blokkerer makroer i dokumenter fra internett, ma du kanskje

avblokkere dokumentet for at Enable Content skal fungere. For & gjore dette ga til filens
plassering i filutforsker. I filutforsker, hoyreklikk pd dokumentet, velg Properties. Under
General-fanen, velg Unblock under Security:

@, RS4_WinATP-Intro-Invoice Properties X

General Securty Custom Details Previous Versions

mLI RS4_WinATP-Intro-Invoice

Type of file Microsoft Word Macro-Enabled Document (docm)

Opens with: [} Word Change...
Location C:\Users\christju\Downloads
Size 180 KB (184.832 bytes)

Size on disk: 184 KB (188.416 bytes)

Created Today. Apnl 20, 2020. 1 minute ago
Modfied Today. Apnl 20. 2020. 1 minute ago
Accessed Today, Aprl 20, 2020, 1 minute ago

Attributes [CJReadonly [[] Hidden Advanced...

Securty This file came from another X
computer and might be blocked to &
help protect this computer

l OK I Cancel Apply |

Merk: Hvis du har tredjeparts sikkerhetsprodukter kan du stete pa vanskeligheter. Det er
anbefalt & bruke en onboarded testmaskin med standard Windows 10-konfigurasjon og
Windows Defender AV skrudd pa.

6. Velg OK.

This document ill ugimss E
scenario for the WiRMREEEMLIS X ly be used if

You are about to run a demo attack scenario provided as part of the
Microsoft WDATP Preview/Trial program, Click OK to confirm and
continue, or Cancel to terminate

To view the corred g document
P //(I/)(’// Cancel
Order Confirmation
Order #

He ‘
Thank you for shopping with MavenBooks.com

View and manage your books from your library.

e A i . o s




Scenario 2: Powershell-script i fillost angrep

Dette scenarioet simulerer et fillost angrep som starter med et PowerShell-script. Denne
kategorien angrep inkluderer vanligvis ikke filer som dukker opp pé offerets maskin, men
forekommer utelukkende i minnet. Angrep som dette bruker kun eksisterende system- og
administrative verktey, og injiserer kode inn i systemprosesser for a skjule utferelsen. En
bruker kan bli lurt til 4 kjere et script som dette, eller scriptet kan bli kjert eksternt fra en
annen maskin i1 organisasjonen. Deteksjon av slike script er vanskelig fordi administratorer
ofte kjorer script eksternt pa andre maskiner for 4 utfere diverse administrative oppgaver.

Under simulasjonen blir skallkode injisert i en prosess, 1 dette tilfellet notepad.exe. Reelle
angripere vil mest sannsynlig velge en mer langvarig systemprosess, som for eksempel
svchost.exe. Den injiserte skallkoden vil videre kontakte angriperens «command-and-control
(C&C)»-server for & motta instruksjoner for hvordan den skal fortsette angrepet.

For a kjore simulasjonen, folg disse stegene:

1. Velg Copy simulation script.

Microsoft Defender Security Center

response using the tutonals

Scenario 1 Scenario 2

Document drops backdoor PowerShell script in fileless attack

Get simulation file ! Read the walkthrough I Copy simulation script I

g B & B 9§ © »« Db @ 0o

2. Apne et Windows PowerShell-vindu med administrator-rettigheter.
3. Lim inn og kjer scriptet.
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Et par sekunder senere starter notepad.exe og den simulerte angrepskoden blir injisert inn
1 prosessen.

A shellcode was just injected to this process

If your OS build is 1809 or higher, then keep this window open to see WDATP's Auto IR in action
Otherwise, feel free to close this window

More info in our walkthrough under: https://securitycenter.windows.com/tutorials

Windows (CRLF,
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6. Fase 3 - Azure Lighthouse

Merk: I veiledningen nedenfor demonstreres hvordan man kan onboarde én tenant til Azure
Delegated Resource Manager. Denne prosessen kan gjentas for hver ny kunde som skal fa
sine ressurser administrert av en administrerende Azure-tenant.

6.1 Onboarding av kunde til Azure Delegated Resource Management

For man begynner mé man bestemme om man vil delegere rettigheter til en eller flere
ressursgruppet, eller et helt abonnement. I dette prosjektet har det blitt delegert rettigheter til
et helt abonnement. Dette betyr at den administrerende Azure-tenanten vil fa de rettighetene
som kunden bestemmer, til det abonnementet kunden velger a onboarde.

For a onboarde en kunde ma kunden ha et aktivt Azure-abonnement. I tillegg ma man ha
«tenant ID»-en til den administrerende Azure-tenanten.

6.1.1 Definer roller og rettigheter

Som en bruker i en administrerende tenant er det kanskje enskelig & ha muligheten til & utfore
flere typer oppgaver for en enkelt kunde. Da trenger man ulike tilgangsrettigheter til de ulike
type oppgavene. Azure sin rollebaserte tilgangskontroll (Role Based Access Control, eller
RBAC) har flere innebygde roller man kan tildele brukere i sin tenant.

Det er anbefalt & bruke Azure AD-brukergrupper for hver rolle man vil tildele. Pa denne
méten kan man legge til eller fjerne individuelle brukere til gruppen istedenfor & tildele
rettigheter direkte til en bruker [5]. Det er viktig at brukere kun har de rettighetene som trengs
for & utfere oppgaven, og ikke mer enn dette.

Viktig: For 4 legge til rettigheter for en Azure AD-brukergruppe ma gruppen vare av typen
Security, ikke Office 365. Dette velger man nar man oppretter gruppen [5].

For & definere autorisasjoner ma man vite:
e Object ID til hver Azure AD-brukergruppe og bruker som skal fa tilgangsrettigheter

til kundens ressurser.
¢ «Role definition ID» for hver innebygget rolle som skal tildeles.
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6.1.2 Opprette brukergruppe

2. Logg inn i Azure-portalen med en konto som er Global administrator.
2. Sok etter og velg Azure Active Directory.
2. Velg Groups og New Group.

Home > Contoso > Groups | All groups

22 Groups | All groups

Contoso - Azure Active Directory

-+ New group 1 Download groups Delete  C) Refresh

«& All groups
O Try out the new Groups experience improvements (improved search and fi
£& Deleted groups

X Diagnose and solve problems | © bearch groups g Add filters

2. Fyll inn punktene under, og trykk pa No owners selected.

New Group

Group type *
v

Group name *

[ Managed Services -| l I

Group description

Enter a description for the group

Membership type * (
v

Owners

No owners selected

2. Velg en bruker som har rettigheten Owner 1 abonnementet, og velg Select.

Add owners X

Search

©

Owners

Magan Sowe Remove
MeganB@M365x211716 OnMicrosoft.com
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2.

2.

Velg Create.

New Group

Group type *
Security

Group name *

Managed Services

Group description

Enter a desc

Membership type *
Assigned

Owners

1 owner selected

Members

No members selected

Create

Inne 1 gruppen kan man finne Object ID. Denne trengs senere i gjennomgangen.

0 Managed Services - Contributor
| Delete
O Overview

XA Diagnose and solve problems

Manage

MS

Properties

& Members

& Owners Membership type

3 Administrative units (Preview)
Source

& Group memberships
T
i Applications ype

¢ Licenses

Azure role assignments Creation date

o Try out the new Groups exp e impt P

Got feedback?

Managed Services - Contributor

Permissions

Assigned
Cloud

Security

search and filtering). Click to enable the preview.

[ 902655a6-ccd1-45e9-866b-d41cab9325e5

]

4/6/2020, 5:45:24 PM
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6.1.3 Opprette Azure Resource Manager template

For 4 onboarde en kunde md man forst opprette en «Azure Resource Mangager template».
Dette er en mal som inneholder folgende informasjon [5]:

Felt Definisjon

mspOffername Dette er navnet pa tjenesten som blir tilbudt.
mspOfferDescription Beskrivelse av tjenesten.
managedByTenantld Din tenant-ID.

authorizations Principalld (Object ID) fra gruppen i din

tenant. Under dette feltet er det ogsa et
principalDidsplayName (f.eks
«Contributor»), som beskriver meningen
med autorisasjonen. Til slutt kommer
verdien roleDefinitionld, for & spesifisere
aksessniva. Dette er id-en til den innebygde
rollen som gis til gruppen.

Prosessen krever altsd en «Azure Resource Manager template». En slik mal kan man finne 1
Github, hvor Microsoft har et bibliotek med forskjellige maler [6]. I malen finnes en rekke
ulike filer, hvorav en er en parameterfil. Denne filen ma endres for a passe til din
konfigurasjon, samt for & definere autorisasjoner.

For a Bruk denne malen:
onboarde:

Endre denne parameterfilen:

Abonnement | delegatedResourceManagement.json | delegatedResourceManagement.parameters.json

1. Oppdater parameterfilen med informasjonen ovenfor.

PowerShell v (O 7?2 OB

GNU nano 2.5.3 File: ./delegatedResourceManagement.parameters.json Modified
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2. N& ma vi «deploye» malen i kundens tenant pd abonnementet vi ensker & onboarde. Dette
kan kun gjeres av en identitet med eier-rettigheter pad abonnementet, og det kan ikke
gjores av en gjestekonto.

Logget inn som en bruker med eier-rettigheter pa abonnementet i kunde-tenanten, kjor
denne kommandoen 1 PowerShell:

az deployment sub create --name LighthouseOnboarding --location westeurope --template-file

delegatedResourceManagement.json --parameters delegatedResourceManagement.parameters.json
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6.1.4 Bekreft vellykket onboarding

Nér et kunde-abonnement har blitt onboardet til Azure Delegated Resource Mangement
suksessfullt, kan brukere i den administrerende Azure-tenanten se abonnementet og
ressursene hvis de har fatt tilgang ved & vaere medlem av gruppen vi opprettet tidligere [5].

I kunde-tenant:

1. Logget inn som kunden, ser vi at “onboardingen” var en suksess.

Home > Subscriptions > Prov gratis | Deployments

1 _ Prov gratis | Deployments
g Preve | Deploy

() Refresh

Invoices
[ b\”l’v by deployment name or resources in the deployment

O External services [] peployment name Status

Payment methods D LighthouseOnboarding @ Succeeded

8 Partner information

Settings

3 Programmatic deployment

*J Resource groups

i Resources

== Usage + quotas
Policies

%' Management certificates
My permissions

Resource providers

= Deployments

2. Gatil Service Providers. Her ser du delegasjonen du nettopp har gitt.

Search resources, services, and docs (G+/) B ? © MeganB@M365x39513...
CONTOSO

Service providers | Delegations

323 Service providers | Delegations
H-H

asd

& Overview View delegations for your service providers. M.

- 8 provier offesy y Service provider offers == All Service providers == ANl

- tons.

=3 S— e
] Delegation T Name L Service provider i Role assignments

Contoso
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I administrerende tenant:

1. Logget inn som brukeren som ble lagt til i gruppen vi opprettet tidligere, gé til All
Services > My Customers. Her ser du den nye kunden og delegasjonen som ble tildelt.

e > My customers | Delegations

222 My customers | Del
HH

& Overview

¥ Customers

il Delegations

Cloud Solution Provider (Preview)

& Customers (CSP)

nnnnnnn

View delegations for the customer resources you're managing. My custome

Customers == All
3 items (3 customers, 1 offers)
Delegation T4 Customer
Contoso

¢ Contoso

[ 8627ee6-8% Contoso l

Contoso

Offers

T4 Offerid

T4 Role assignments

2. KIlikk pé identiteten din everst i hoyre hjorne > Switch directory, og legg merke til at du

nd kan velge flere «directories», og dermed flere abonnement.

®

Lic

® admin@M365x211716....
contoso @

Directory + subscription

Default subscription filter

¢ Current + delegated directories ()

The portal will show data only for these selected
subscriptions on portal launch.

‘ Contoso

Filter items...

b h

[ ] Contoso (2eed2f79-d70b-410e-b68e-ac8810b7ff19)
[ ] Contoso (376920b5-b4c0-47ea-8d76-5380812824f9)

[ ] Contoso (673daa82-a023-44db-9eca-6fb33b3bc2fa)
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3. Nar du har valgt abonnement fra listen over, kan du jobbe med kundens ressurser fra den
administrerende Azure-tenanten. Jeg har gjort denne onboarding-prosessen med tre
forskjellige Azure-tenanter, og kan dermed velge & jobbe med ressurser som tilherer alle
tre kunder, alt fra én enkelt Azure-portal. Et eksempel er Azure Sentinel. Jeg kan né

aksessere hver enkelt kunde sitt Azure Sentinel-arbeidsomrdde fra egen portal 1 Azure.

Azure Sentinel workspaces

Azure Sentinel workspaces

Subscriptions: : Don't see a subscription?
Workspace . ResourceGroup
¥ AW -bachelorp it bachelorprosjekt

bachelor-ressurser
#®  AWorkspace-christ uell-bachelor

©  workspace bachelorv20

Location

North Europe
North Europe
North Europe

North Europe

. Subscription

Prov gratis
Prov gratis
Prov gratis

Prov gratis

Directory + subscription

Default subscription filter

The portal will show data only for these selected
subscriptions on portal launch

Current + delegated directories

Directory Subscription
A A~

Select &

Disabled) Prov grats (3c869da2-ef12-4677-3036-26bS04cf8b76

Prov gratis (18627 ee6-89a4-4270-2ea5-25dddccad 719)

Disabled) Prov gratis (75f7dca-fe23-4d3e-9a59-04¢381973756)

Disabled) Prev gratis (022754cc-Te6f-462a-97d4-11501f1a39b)

40




7. Fase 4 - Hendelseshdndtering og arbeid pa tvers av

kunder 1 Azure Sentinel

7.1 Bruk av innebygde regler for trusseldeteksjon

Etter at man har koblet til datakildene 1 Azure Sentinel ensker man gjerne 4 bli varslet dersom

noe mistenkelig skjer. For & muliggjere dette tilbyr Azure Sentinel innebygde maler for
opprettelse av regler. Etter & ha aktivert en slik mal, vil den automatisk sgke etter aktivitet

som virker mistenkelig pé tvers av ditt miljo. Alarmene som blir generert av disse malene vil

opprette hendelser som man kan tildele brukere og undersgke narmere.

Under Analytics og Rule templates finner man alle malene for innebygde regler 1 Azure

Sentinel.

General Rules by severity
- 8

® Logs

Threat management High

Community High Create incidents based on Azure Sec ® Microsoft Securit..  Azure Security Center
Settings rgh Known Manganese IP and UserAgent Scheduled Office 365

High BN xoown GALLIUM domains a Scheduled DNS (Preview) +4

O Overview Active rules Brighm Medium (1) Low (0) Informational (0

Microsoft Defender Advanced Threat Protection (Preview)

» SecurityAlert (M

S Incidents
Al R Al TACTICS - AN
€ Workbooks
Create
© Hunting SEVERITY t NAME ", RULETYPE t DATA SOURCES : Advanced Th
& Notebooks High EIE3 xnown IRIDIUM P Scheduled Office 365 +10
Create incidents based on Azure Acti. o Microsoft Securnt Azure Active Direct
Configuration
Data connectors High THALLIUM domains inchuded in DCU Scheduled DNS (Preview) +3
High EIEE} Creote incidents based on M... @ Microsoft Securit..  Microsoft Defender
Playbooks High EIE Acvanced Multistage Attack Fusion

High B Create incidents based on M. @ Microsoft Securit..  Microsoft Cloud Ap. m

& News & guides Active rules B8 Create incidents based on Microsoft Defender Advan..

Microsoft Security (Preview)

Folgende typer maler for regler er tilgjengelige:

e Microsoft Security — Microsoft Security-maler oppretter hendelser automatisk fra
alarmer som har blitt generert 1 andre Microsoft Security-lesninger. Man kan bruke
Microsoft Security-regler som mal til & opprette nye regler med lignende logikk [7].

e Fusion — Bruker maskinleringsalgoritmer som kombinerer informasjon fra diverse
alarmer for & generere alarmer om ting som ellers kan vere veldig vanskelig &
oppdage [8]. Dette kan vare veldig nyttig, da noen alarmer med lavere
alvorlighetsgrad kanskje ikke betyr mye hvis man ser pa dem hver for seg, men

kombinert kan de indikere et mye sterre problem.

e Machine learning behavioral analytics — Disse malene er basert pa Microsofts egne

maskinleringsalgoritmer. Dette betyr at man ikke kan se den interne logikken bak

hvordan reglene fungerer eller nér de kjorer, og man kan derfor ikke bruke dette som

en mal til & lage mer enn én regel [7].
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e Scheduled — Denne typen regler er planlagte sperringer skrevet av

sikkerhetseksperter 1 Microsoft. Her kan du se sperringslogikken, og utfere endringer

til den. Man kan bruke disse reglene som mal til & lage nye regler med lignende

logikk [7].

1. For & opprette en regel, klikk pa Create rule.

High Microsoft Security (Preview)
Severity Rule Type
Description

Create incidents based on all alerts generated in Microsoft Defender
Advanced Threat Protection

Data sources
Microsoft Defender Advanced Threat Protection (Preview)
¥ SecurityAlert (MDATP) --

Filter by Microsoft security service

NMirracnft Nafandar Advancad Thraat Dratartinn

0 Note:
* You used this template to create 1 analytic rules and can use it
to create additional rules.

® One or more data sources used by this rule is missing. This
might limit the functionality of the rule.

»

m Create incidents based on Microsoft Defender Advan...

Dette dpner en «wizard» for opprettelse av regler, basert pa den valgte malen. Alle

detaljene er fylt ut automatisk, og for bade Scheduled- og Microsoft security-regler kan

man tilpasse regellogikken til & bedre passe din organisasjon. Man kan ogsa legge til

ytterligere regler basert pd den innebygde malen. Etter a ha fulgt stegene 1 «wizarden» og
fatt opprettet en regel basert pa malen, vil den nye regelen dukke opp under Active rules.

Merk: I fase 1, under «Azure Sentinel onboarding», opprettet jeg en regel som genererer
hendelser i Azure Sentinel basert pé alarmer fra Microsoft Defender ATP. Denne var av
typen Microsoft Security, og er nedvendig for & i generert hendelser som dukker opp 1
Azure Sentinel. Regelen er den samme som pa bildet ovenfor.

Merk: Det er ogsd mulig & opprette egendefinerte regler som segker etter spesifikke kriterier

pa tvers av ditt milje, og genererer hendelser nér kriteriene er samsvarende.
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7.2 Hendelseshdndtering pa tvers av Sentinel-arbeidsomrader

Multiple Workspace View lar deg se og jobbe med sikkerhetshendelser pa tvers av flere
Azure Sentinel-arbeidsomrader samtidig. Dette gjelder ogsa om arbeidsomradene er pa tvers
av Azure-tenanter [9].

7.2.1 Apne Multiple Workspace View

Nér man dpner Azure Sentinel blir man presentert med en liste over de forskjellige
arbeidsomradene som man har tilgangsrettigheter til, pd tvers av alle valgte Azure-tenanter og
abonnement. Ved a klikke pa navnet til et enkelt arbeidsomrdde kommer du inn i det
arbeidsomradet. For & velge flere arbeidsomrader, klikk pa alle de tilherende
avkrysningsrutene, og velg Multiple Workspace View gverst pé siden.

Azure Sentinel workspaces

Subscriptions: Don't see a subscription?

Workspace 7L ResourceGroup 7. Location TL Subscription T, Directory TL Additional Info T,
© LAW-bachelorprosjekt bachelorprosjekt North Europe Prev gratis Contoso

D Law-jue bachelor-ressurser North Europe Prov gratis Contoso

©  Laworkspace-christju juell-bachelor North Europe Prov gratis Contoso

©®  Workspace-bachelor bachelorv20 North Europe Prev gratis Contoso

Merk at man i listen over de forskjellige arbeidsomradene kan se «Directory»,
«Subscription», «Location» og «Resource Group», som er assosiert med hvert enkelt
arbeidsomrade. «Directory» tilsvarer Azure-tenanten.

Viktig: Multiple Workspace View stotter for ayeblikket maksimalt 10 arbeidsomréder som
vises samtidig [9].
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7.2.2 Jobbe med hendelser 1 Multiple Workspace View

I Multiple Workspace View er det forelopig kun Incidents-siden som er tilgjengelig. Den
ser ut som og fungerer som den vanlige Incidents-siden. Det er imidlertid noen viktige
forskjeller [9]:

== Azure Sentinel | Incidents
el I

Threat management — Open incidents by severity
- 32

& Incidents Open incidents. New incidents Active incidents 1 High (0) Medwm (30) Low (0) Informational (2)
s Activity from infrequent country

SEVERITY - AN STATUS - New, Active PRODUCT NAME : All WNER - ANl Medium New Unassigned

i Title Ty Directory Status . Owner 74

e Tellerne overst pa siden — «Open incidents», «New incidents» og «Active
incidentsy, viser tallene for alle de valgte arbeidsomradene samlet sett.

e Hendelsene fra de valgte arbeidsomradene og katalogene (Azure-tenantene) vises i en
samlet liste. Man kan filtrere listen etter arbeidsomrade («K(WORKSPACE») og
katalog («kDIRECTORY»), 1 tillegg til filtrene fra den vanlige Incidents-siden.

¢ Du mad ha lese- og skriverettigheter pa alle arbeidsomridene du har valgt hendelser
fra. Hvis du kun har leserettigheter pa noen av arbeidsomradene, vil du fa advarsler
hvis du velger hendelser i de arbeidsomrédene. Du vil ikke kunne gjore endringer pa
hendelsene eller andre hendelser du har valgt sammen med disse (selv om du har
tillatelser for de andre).

e Hvis du velger en enkelt hendelse og klikker pad View full details eller Investigate,
vil du fra da av vaere i datasammenheng for den hendelsens arbeidsomréde, og ingen
andre.

Merk: Under Directory er alle navnene like (Contoso). Dette er fordi alle demo-kontoene
man oppretter gjennom Microsoft far dette navnet. I realiteten vil det sta navnet pa
organisasjonen man administrerer ressurser for. Bildet over viser altsd hendelser for fire
forskjellige Azure-tenanter (inkludert tenantadministrator), og ikke for én enkelt Azure-
tenant.
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7.2.2.1 Hvordan undersoke hendelsene narmere

Hendelser kan undersgkes naermere ved a velge en spesifikk hendelse. Til heyre for
hendelsen ser man detaljert informasjon om hendelsen, inkludert alvorlighetsgrad, antall
enheter involvert 1 hendelsen, de ra hendelsene som utlgste denne hendelsen, og hendelsens
unike ID. Hvis man vil ha flere detaljer rundt hendelsen, kan man trykke pa “View full
details”.

Hendelser kan tildeles spesifikke brukere. For hver hendelse kan du tildele en “eier”:

ssa Activity from infrequent country
Incident Id: 18

Medium v New v & MOD Administrator\/

Unassign Incident
Assign to me
admin@M365x211716.onmicrosoft.com

Conf Room Adams
Adams@M365x211716.onmicrosoft.com

Adele Vance
AdeleV@M365x211716.0nMicrosoft.com

Alex Wilber
AlexW@M365x211716.0nMicrosoft.com

000D

Cancel

Alle hendelser starter uten en eier. Man kan ogsé legge til kommentarer, slik at andre
analytikere kan skjenne hva du har undersgkt, og hva dine bekymringer rundt hendelsen er.
Ved a velge “Investigate” blir man navigert til et utredningskart. Utredningskartet hjelper
med & forsta omfanget og identifisere hovedarsaken til en potensiell sikkerhetstrussel ved &
samkjore relevant data med enhver involvert enhet.

Investigation

i3 Activity from infrequent country Medium >.* New 44 admin@M365x211716.0nMicrosoft.c... *)9.4.2020, 15:09:19
Incident Severity Status Owner Last incident update time
+
Actve] rom inf
Info
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Merk: Siden det kun er Incidents-siden som for eyeblikket er tilgjengelig i Mulitple
Workspace View, har jeg valgt & unnlate & vise hvordan man kan opprette Playbooks for &
svare pa trusler i Azure Sentinel. Playbooks kan kun opprettes inne i hvert enkelt
arbeidsomrade, og i denne oppgaven har det blitt fokusert pd arbeid pé tvers av
arbeidsomrader og Azure-tenanter.
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7.3 Flere muligheter for & arbeide pa tvers av kunder i Azure Sentinel

7.3.1 Sek pa tvers av kunder

De fleste funksjoner i Azure Sentinel er forelapig knyttet til ett enkelt arbeidsomrade. Men
det er derimot mulig & kjore sperringer pd tvers av arbeidsomréader for & undersoke og jakte
pa trusler som kan ha innvirkning pé flere Azure-tenanter pa en gang. For & gjore dette kan
man bruke «union»-operateren for & sla sammen en tabell fra et arbeidsomrédde med en
annen. For eksempel, hvis du ensker & se en liste over alle sikkerhetsalarmer fra forrige uke
fra to arbeidsomrader, ville du brukt felgende sperring [10]:

union SecurityAlert, workspace('<Second Workspace Name>').SecurityAlert
| where TimeGenerated > ago(7d)

Dette kan ogsa utvides til et hvilket som helst antall arbeidsomrider, bare ved & legge til flere
arbeidsomrader 1 «union»-sperringen:

union SecurityAlert, workspace('<Second Workspace Name>').SecurityAlert, workspace(‘<Third Workspace Name>').SecurityAlert

| where TimeGenerated > ago(7d)

Resultatet vil vises 1 en enkelt tabell, men du kan identifisere hvilken kunde hvert punkt
kommer fra ved hjelp av «Tenantld»-feltet.
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7.3.1.2 Sporing av et angrep pa tvers av flere kunder

Et overvakningsteam som overvéker for flere kunder kan oppleve at mistenksom aktivitet
pavirker flere Azure-tenanter samtidig. I dette eksempelet skal vi se pa hvordan man kan
kjore sok etter trusler pa tvers av Azure-tenanter. | fase 2, 1 et testmiljo, kjorte vi simulerte
angrep i Microsoft Defender ATP. Dette resulterte i flere hendelser som dukket opp i Azure
Sentinel, som et resultat av alarmer generert i Microsoft Defender ATP.

Vi kan starte med a se pa en av hendelsene som kom som et resultat av et fillost angrep i

testmiljoet:
i, Open incidents by severity
= h o
all 4 71 4 X/ 0
Open incidents New incidents Active incidents 1 High (0) Medium (3) Low (1) Informational (0)
=== Unexpected behavior observed by a process ran with...
< \ 1 or tit Incident id: 31
>earch by id or title
SEVERITY : All STATUS : New, Active PRODUCT NAME : All OWNER : All Medium v New A Unassigned v
@ T4 Incidentid T, Title 7, Alerts Product names
Descriptior
31 Unexpected behavior obs... 1 Microsoft Defender ..  The legitimate process by this name does not normally exhibit this
- behavior when ran with no command line arguments.
D 30 Suspicious process injecti 1 Microsoft Defender Such unexpected behavior may be a result of extraneous code injected
into a legitimate process, or a malicious executable masquerading as the
D 29 An active ‘Wintapp' back 1 Microsoft Defender ... legitimate one by name
The anomalous activity was initiated by process: notepad.exe
D 28 ‘Wintapp' backdoor was 1 Microsoft Defender

https.//portal.azure.com/#asset/Microsoft_Azure_Security_Insights/ D

Tactics

% Execution

m View full details

Hvis vi ser n@rmere pé loggen kan vi fa mer informasjon om angrepet:

SecurityAlert
| summarize arg_max(TimeGenerated, *) by SystemAlertId

Results Chart [ Columns v

Completed. Showing results from the custom time range.

m Time range : Custom [ save @ Copy link v

| where SystemAlertId in("47feaf71-df54-2036-21dc-2ae9a8563cd3")

© Display time (UTC+00:00) v @ )

TimeGenerated [UTC] V' SystemAlertld DisplayName
TimeGenerated [UTC] 2020-05-14T21:37:25Z
Tenantld bdcf8679-face-4ca5-a682-bab0cf70c8b4
DisplayName Unexpected behavior observed by a process ran with no command line arguments
AlertName Unexpected behavior observed by a process ran with no command line arguments
AlertSeverity Medium

-+ New alert rule v 1= Export
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Dersom man som tenantadministrator mistenker at et lignende angrep har skjedd hos en av
kundene sine, kan man kjere et sgk pa tvers av kunden/kundene ogsa:

union SecurityAlert, workspace('LAW-bachelorprosjekt').SecurityAlert
| summarize arg_max(TimeGenerated, *) by SystemAlertId

Results Chart 00 columns 9 Display time (UTC+00:00) ~ (@D Group columns
Completed. Showing results from the custom time range.

T Tenantid

TimeGenerated [UTC SystemAlertid AlertName

V Tenantld: 011fd079-9433-4132-b22b-300973fc6c17

> 5/14/2020, 9:52:30.000 PM 7fe672b9-17eb-ba2e-1245-1dbaSe71a9df Unexpected behavior observed by a process ran with no command line.

V Tenantld: bdcf8679-face-4ca5-a682-bab0cf70c8b4

> 5/14/2020, 9:37:25.000 PM 47feaf71-df54-2036-21dc-22e9a8563cd3 Unexpected behavior observed by a process ran with no command line.

Medium

Medium

Sperringen over soker etter hendelser med samme navn som hendelsen som dukket opp i

Azure Sentinel-arbeidsomradet til tenantadministratoren. Den sgker 1 arbeidsomradet til bade

tenantadministratoren og en av kundene. Resultatet av sperringen viser at samme hendelse
har dukket opp hos kunden ogsa.
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7.3.2 Multi-tenant workbooks

Som tenantadministrator er det en fordel om man kan fa en samlet oversikt over sine kunders
miljeer, istedenfor & métte forholde seg til mange forskjellige oversikter. I dette kapittelet
skal jeg forklare hvordan man kan opprette «multi-tenant workbooksy, slik at man kan fa en
samlet oversikt over sine Sentinel-arbeidsomrader, uansett om de er innenfor samme Azure-
tenant eller ikke.

Det er mange innebygde «workbooks» som folger med nir man installerer Azure-Sentinel,
men disse ble laget for & jobbe med data som kommer fra ett enkelt Log Analytics-
arbeidsomrade. Derfor ma de tilpasses til et «multi-tenant»-scenario [11].

7.3.2.1 Endring av eksisterende workbook

1. I Sentinel, under Workbooks > Templates, velg en eksisterende workbook, eksempelvis
«Azure AD Sign-in logs». Hvis du ikke allerede har gjort det, velg Save (du vil bli spurt
om 4 velge en lokasjon for den lagrede «workbookeny).

Azure AD Sign-in logs
MICROSOFT

Gain insights into Azure Active Directory by connecting Azure Sentinel and using
the sign-in logs to gather insights around Azure AD scenarios

You can learn about sign-in operations, such as user sign-ins and locations, email
addresses, and IP addresses of your users, as well as failed activities and the

errors that triggered the failures

Required data types:
@ SigninLogs

Relevant data connectors:
AzureActiveDirectory
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2. Nasom den er lagret, velg View saved workbook. Inne i «workbooken», velg Edit
overst til venstre.

Azure AD Sign-in logs - LAWorkspace-christju

laworkspace-christju

et H O & ©

Sign-in Analysis

([ TimeRange: Last 14 days Apps: All vV | Users: All vV

3. Na skal vi legge til en ny paramater, som vil fungere som en «drop down»-meny for
arbeidsomrader (kunder). Velg Edit under den forste raden med «drop down»-menyer,
som vist under:

Sign-in Analysis
T Edi
TimeRange: Last 14 days Apps Al Users All
4. Velg Add Parameter.
2  Editing parameters item: parameters - 1
Settings  Advanced Settings Style
Style

[_] Required? Parameter name Display name Parameter type Explanation
D v TimeRange Time range picker

D v Apps Drop down (from Logs)

D v Users Drop down (from Logs)

TimeRange: Last 14 days Apps: All Users: All
/' Done Editing + Add “.* Move Y Clone i/ Remove
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5. Fyll ut de forskjellige feltene, som vist under:

New Parameter

rkspace-christju

& save X Cancel 7 Help
Parameter name * L Workspace
Display name Workspace
Parameter type Resource picker
Required?
Allow multiple selections
Limit multiple selections D
Delimiter C
Quote with
Explanation What is this parameter used for?

Hide parameter in reading mode D

Get data from Workbook Resources JSON

Azure Resource Graph Query

Data source Subscriptions
m AzureR.. Vv Use all Subscripti... Vv Samples
resources | where type =~ 'Microsoft.operationsmanagement/solutions' | where name contains
'SecurityInsights' | project id = tostring(properties.workspaceResourceld)

Som man kan se pé bildet ovenfor, opprettes det en ny parameter med navn
«Workspace», av typen «Resource picker» (en liste med Azure-ressurser a velge fra).
Maten 4 fylle denne listen pé er gjennom en «Azure Resource Graph Query». Det er
dette vi spesifiserer 1 «Get data from»-feltet. Nokkelen her er sporringen. Den returnerer
en liste med «workspace-ID-er» der hvor «SecurityInsights» (Sentinel) er installert.
Dermed ser vi bare arbeidsomrader som har Azure Sentinel aktivert. Selv om de
returnerte verdiene er ID-er, vises de som navn 1 portalen, takket vaere en innebygget
«renderer» 1 Resource Graph.
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6. Blanedover i samme «New Parameter»-vindu. Under Include in the drop down, velg
All P4 denne méten vil alle arbeidsomrdder som har Sentinel installert bli vist. Velg
deretter Save.

New Parameter

aworkspace-chrnistju
X Cancel 7 Help
id ™

(] law-bachelorprosjekt
(] Workspace-bachelor
(] LAWorkspace-christju

® LAW-juell

Include in the drop down

D Any one

(] Any three

(J Any five

D Any ten

(] Any fifty

[:] Any one hundred
(] Any [custom limit]

Select All value O

(all values)

7. Velg Done Editing.

2 Editing parameters item: parameters - 1
Settings  Advanced Settings Style
Style
[ has paramerer | (TR
[[] mequired?  Parameter name Orsplay name Parameter type Explanation
[:] v TimeRange Time range picker
D v Apps Drop down (from Logs)
I:] v Users Drop down (from Logs)
D v Workspace Resource picker (from Azure Resource Graph)
TimeRange: Last 14 days Apps: All ™~ Users: All v 0 Workspace: <unset>
+ Add *i* Move D Clone i Remove




Etter 4 ha opprettet parameteren ma vi redigere hver enkelt sperring eller visualisering i
«workbooken» til & bruke den nye parameteren.. Vi fortsetter med det samme eksempelet ved
a redigere den forste visualiseringen i «<workbooken», den som er organisert i sdkalte «tiles»
for de forskjellige paloggingsresultatene («All Sign-insy», «Successy», «Pending user actiony).

1. Velg Edit nederst til hoyre for visualiseringen.

Sign-in Analysis
* Edit
TimeRange: Last 14 days Apps: All v Users: All Workspace: | A v
+ Edit
All Sign-ins Success Pending user action
2. Velg (change).
3 Editing query item: query - 5
Settings  Advanced Settings Style
Query Time Range O Visualization Size
|| Samples laworkspace-christju | TimeRange v | | Tiles v | | Full v Tile Settings
3. Under Log Analytics workspace, velg parameteren vi tidligere opprettet (Workspace).
Data source Resource type Log Analytics works... Time Range Visualization Size C
Samples Logs v Log Analytics v Workspace A TimeRange v Tiles % Full
. Filter Resources
Log Analytics workspace Logs Query
let data = SigninlLogs Resource Parameters
|where AppDisplayName in ({Apps}) or 'x' in ({Apps})
|where UserDisplayName in ({ rs}) or '«' in ({Users}) Workspace
|extend errorCode = Status.errorCode
|extend SigninStatus = case(errorCode == @, “Success", errorCode =2 Quick Select usq
errorCode == 50059, “Pending user action",errorCode == 65001, "Penc D Use Default Resources ) 9
== 50144, “Pending yser action" errgrlode == 50072, ‘Pending user de
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Etter 4 ha valgt Done editing igjen er det mulig & velge en eller flere arbeidsomrider, og
visualiseringen oppdaterer seg basert pa hvilket arbeidsomrade som er valgt. Man kan
ogsa velge a se visualiseringen for alle arbeidsomradene pé en gang, som vist under:

Azure AD Sign-in logs - LAWorkspace-christiu

Azure AD Sign-in logs - LAWorkspace-christju
Ednt

Sign-in Analysis

TimeRange: Last 14 days Apps: All v Users: All ™~ Workspace: | A A

A
All Sign-ins Success Pending user action "* .
| 80 163 12 law-bachelorprosjekt
) LAw-juel
LAWorkspace-christju
|| Workspace-bachelor
Click on a tile or a row in the grid to dinll-in further

For & gjore resten av «workbooken» multi-tenant, repeterer de siste stegene for alle
visualiseringene 1 «workbooken». Bildet under viser visualiseringen for antall
palogginger basert pa enhet de siste 14 dagene, for alle arbeidsomradene:

Sign-ins by Device ° Device Sign-in details
Name Sign-in Count Trend Falure Count 7, Interrupt Count 7, User L Sign-in Status
cn o 5 2 :

Windows 10 1] 0 ]

C X € <« X <
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