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Forord
OM DE INVOLVERTE OG STUDIERETNINGEN

Denne rapporten er skrevet i sammenheng med Bachelorprosjektet En automatisert reise fra
datarom til sky. Bachelorprosjektet, eller oppgaven, er utarbeidet av Emil Antoni Brasg og Endre
Aalrust, i samarbeid med IT-selskapet Sopra Steria.

«Hos oss lzerer du det markedet etterspgr av drifts-teknisk IKT-kunnskap ... Videre
er tema som Linux, Windows server, «Cloud Computing» og overvakning og
sikkerhet i digital infrastruktur representert ...»*

Prosjektgruppens medlemmer var Emil Antoni Brasg og Endre Aalrust. Begge to var studenter pa
linja Informatikk, Drift av Datasystemer. Dette studieprogrammet tilhgrte Institutt for datateknologi
og informatikk, ved Fakultet for informasjonsteknologi og elektroteknikk pG NTNU.

Sitatet i starten av dette forordet forteller mye av grunnlaget som |a bak valget av oppgave. Sammen
med oppdragsgiver ble denne oppgaven utarbeidet med den hensikt a laere mer om hvordan en
bedrift migrerer sine systemer fra et on-premises miljg til et skybasert miljg. Dette er et veldig
aktuelt tema da bruken av skybaserte systemer har gkt betraktelig de siste arene, og forventes a gke
enda mer?. Selve prosessen med & migrere et system er kjernen i denne oppgaven, men oppgaven
ser ogsa pa hvordan miljget i skyen etter endt migrering burde settes opp.

OM PROSJEKTET OG HVA SOM ER LART

Oppgaven er utformet som en brukerguide pa hvordan prosessen med & migrere kan gjennomfgres.
Derfor diskuteres valg av verktgy og tjenester, hovedsakelig under migrering og etter migrering.

For a gj@re oppgaven sa reell som mulig var det viktig a fa pa plass et velfungerende system snarest
mulig etter migrering, dette var blant annet for & unnga tap av effektivitet som fglge av
migreringsprosessen.

Automasjon og laC (Infrastructure as Code) var tema som ble vektlagt i oppgaven, og ble ansett som
sentrale virkemidler for a oppna de ovennevnte malene. Mange av funksjonene og tjenestene som
ble iverksatt gjennom prosjektets Igp, hadde mulighet for a bli helt eller delvis automatisert.
Automasjon og laC er sveert nyttig og relevant fordi det gjgr det lettere og raskere a gjenta disse
oppgavene senere. For sluttbrukers del anses dette som en viktig fordel.

Ved prosjektets oppstart hadde prosjektgruppen grunnleggende kunnskap om skytjenesten Azure,
og nettopp derfor ble denne plattformen valgt som miljg i denne oppgaven. Malet var til dels at
prosjektgruppen skulle utvikle en god praktisk forstaelse av hva Azure, og teknologien rundt det,
faktisk innebaerer. Underveis i prosjektet ble det apenbart hvor mange funksjoner Azure faktisk
tilbyr, og det ble til tider vanskelig & separere hvilke funksjoner som var hensiktsmessig a iverksette i
forhold til oppgaven. Dette er szerlig med tanke pa at ngdvendige tjenester varierer sterkt mellom
ulike bedrifter. De avgrensningene som ble gjort, samt utvalget av tjenester, er forsgkt argumentert
der det er relevant.

! https://www.ntnu.no/studier/itbainfodr
2 (Liu, 2019)
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Studiet har lzert prosjektgruppen hva som teknisk sett er ngdvendig for et «bare-minimum» system.
Dette prosjektet tillot derimot rom for egen tolkning, og derfor valgte prosjektgruppen a utforske de
ulike mulighetene som Azure tilbyr. Dette ble holdt innenfor rimelige grenser, og etter rammene
som ble definert tidlig i prosjektet. Saerlig derfor var det viktig & holde en god og apen dialog med
veiledere bade i bedrift, og pa NTNU.

Ved prosjektets slutt sitter prosjektgruppen igjen med kunnskap om hvordan man setter opp ett
fungerende system i Azure, samt hvordan man kan migrere en bedrifts eksisterende systemer.

laC og automasjon har blitt nevnt som sentrale virkemidler. Dette er kanskje noe av det
prosjektgruppen har lzert aller mest om i Igpet av prosjektets gang.

Migreringsprosessen er noe prosjektgruppen er blitt veldig trygge pa, og gjennom pregving og feiling
har de lzert hva som kan ga galt og hvorfor det gar galt, slik at feil kan rettes opp og prosessen
giennomfgres med sikkerhet. Overordnet er det blitt klart at Azure tilbyr utrolig mange muligheter,
og prosjektgruppen gleder seg veldig til 4 laere mer i arene som kommer.

TAKK TIL

Prosjektgruppen gnsker a rette en stor takk til alle som har vaert til hjelp under utfgrselen av dette
prosjektet. Prosjektet ville ikke vaert det samme uten deres hjelp!

- Rune Haugen og Kristian Aamodt, vare veiledere i Sopra Steria. Takk for all veiledning,
tilbakemelding, IT-teknisk innsikt og disponering av miljg i Azure.

- Jostein Lund og Stein Meisingseth, vare veiledere og professorer fra NTNU. Takk for
eksepsjonell veiledning gjennom tre ar med skolegang, upaklagelig entusiasme i alle emner,
og for generelt godt lynne!

- Kristian Grannes, IT-konsulent for Moveo AS. Takk for din tekniske innsikt og anbefalinger
nar det kom til valg av verktgy i oppgaven.

- Marthe Torp oq resten av dere pd Brattgrkaia. Takk for at dere tok oss imot med apne
armer!

- Camilla Vagan, tante. Takk for korrektur og motiverende ord!

- Alle medstudenter. Takk for et supert studiemiljg, vi har utviklet oss godt sammen, vi haper
pa reunion om noen ar!
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1 Oppgavebeskrivelse

Prosjektet tok utgangspunkt i & utarbeide en optimalisert og effektiv fremgangsmate for hele
migreringsprosessen. Videre skulle gevinsten, eller ROI (Return Of Investment), ses pa i forbindelse
med dette. Det er ngdvendig a ta for seg slike utfordringer for at en skal kunne ta informerte
beslutninger i et marked som gar over til sky i sveert hgyt tempo. Det er fglgelig viktig a ikke kun se
pa IT-tekniske gevinster, et fokus ma rettes mot sluttbruker ogsa.

Oppgaven utfgres i samarbeid med bedriften Sopra Steria som er basert i Oslo, representert ved
Rune Haugen og Kristian Ellingsen Aamodt.

Nar det kommer til prosjektets format skulle dette fungere som en driftsoppgave hvor det ble satt
opp et helhetlig system. Fglgende mal ble definert giennom mgter med oppdragsgiver, og for en mer
detaljert beskrivelse henvises til forstudierapporten? og designrapporten®.

- Enfremgangsmate som beskriver selve prosessen med a migrere dagens lgsning fra on-
premises til en hel eller delvis skybasert Igsning.

- Ett system som utnytter skybasert teknologi

- Enanalyse av typen Igsning; hel eller delvis og hva som vil gagne bedriften i det lange Igp.

- Enforstdelse av kunders behov og OKV (Opplevd Kunde Verdi) ®

- Migreringsprosessen skal pavirke den daglige driften minst mulig.

Derfor ble fglgende egenskaper ved oppgaven konkretisert:

- Mest mulig dyp integrasjon
- Mest mulig grad av automasjon og infrastruktur som kode innenfor prosjektets rammer
- Sluttkundens behov og @gnsker i fokus.

| tillegg ble det definert i designrapporten at det endelige systemet skulle inneholde hovedsakelig to
komponenter:

- Et fungerende test-system
- En effektivisert fremgangsmate ved hjelp av automatisering og laC.

3 (Brasg & Aalrust, Forstudierapport, 2020)
4 (Brasg & Aalrust, Designrapport, 2020)
5 (Kotler & Keller, 2016)
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2 Hvordan oppgaven ble Igst

Fordi prosjektet baserte seg stort pa Microsoft sin teknologi, bade i form av miljget on-premises
(Windows server og Hyper-V) og nar det gjaldt det skybaserte miljget (Azure), benyttet
prosjektgruppen seg av Microsoft sin egen dokumentasjon i de aller fleste tilfeller. Noen fa deler av
prosjektet omhandlet teknologi som ikke er utviklet av Microsoft, og dokumentasjon for dette er
referert til, eller nevnt der det er relevant. Fordi dokumentasjonen er hentet direkte fra Microsoft
kan prosjektgruppen med stor grad av sikkerhet konkludere med at informasjonen som ble brukt er
palitelig.

Overordnet fulgte prosjektet en tredelt struktur, i dette tilfellet definert slik:
Fase 1 — Oppstart

Fase 2 — Utfgrelse

Fase 3 — Ferdigstilling

Dette er i trad med hvordan prosjektgruppen faktisk giennomgikk prosjektet. Denne strukturen ble i
seg selv etablert i prosjektplanen utarbeidet under oppstarten. Prosjektplanen, og alle revisjoner av
den, er vedlagt. Denne inndelingen blir forklart naermere i Driftsrapporten, kapittel 2.1. Ved at
prosjektet hadde en klar struktur, og rom for testing i forhold til det tekniske, fikk prosjektgruppen
mulighet til 3 opprettholde de fleste mal som ble satt.

2.1 Maskinvare

Maskinvaren som ble brukt i sammenheng med prosjektet kan sies a ha veert todelt, den fysiske
infrastrukturen on-premises kontra infrastrukturen som ligger bak skytjenesten Azure. For den
fysiske delen hadde prosjektgruppen fullstendig kontroll og oversikt, men for Azure sa er/var den
fysiske infrastrukturen kontrollert av Microsoft. Dette er en av hovedfordelene med Azure, men i
praksis hadde prosjektgruppen ingen kontroll over denne maskinvaren. Fordelen kommer av at
sluttbruker selv ikke trenger a investere i maskinvare eller drift av denne. Prosjektgruppen hadde
derimot kontroll over stgrrelsen pa tjenestene som ble tatt i bruk giennom Azure, eksempelvis nar
det kom til stgrrelsen til en VM (Virtuell Maskin).

Under vises en enkel oversikt over maskinvaren som ble brukt som on-premises testmiljg, en mer
detaljert oversikt for den fysiske serveren finnes i dokumentet Winl6serv.pdf. Figur 1 viser et utklipp
fra dette dokumentet.

Speccy report for WIN-PR3H1PGK4AS, [18.02.2020 08.22.28]
Summary
Operating System
Windows Server 2016 Datacenter 64-bit
CPU
Intel Core i7 4790 @ 3.60GHz 28 °C
Haswell 22nm Technology
RAM
32,0GE Dual-Channel DDR3 @ 794MHz (10-10-10-30)
Motherboard
ASUSTek COMPUTER INC. BBSM-G (SOCKET 1150) 28 °C

Figur 1 - Speccy report
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2.2 Verktgy og programvare

| prosjektet ble hovedsakelig programvare utviklet av Microsoft benyttet. Fordi Igsningen i stor grad
benytter skript til 8 utfgre oppgaver har det ogsa blitt brukt programvare relatert til utviklingen av
disse.

Tabellen under viser en oversikt over programvaren som er benyttet i prosjektet.

Det er viktig & papeke at tabellene tar utgangspunkt i programvare som var ngdvendig for selve
giennomfgringen av prosjektet, altsa verktgy og programmer som ble brukt for @ oppna malene i
oppgaven. Det som senere blir henvist til som tjenester i det ferdige miljget blir derfor ikke nevnt

Sluttrapport

her, slik som Windows Virtual Desktop.

Microsoft
Server Manager

Hyper-V

Windows Assessment and Deployment Kit

saL

Verktgy for Programmering og skript
PowerShell

CMD

Bash
Visual Studio Code

Chocolatey

Brukt til

Administrere servere, i dette tilfellet Windows
Server 2016

Tjeneste for & opprette og administrere
virtuelle maskiner pa en Windows Server.

En samling verktgy for a distribuere egne
Windows-0S til datamaskiner eller virtuelle
harddisker. Ble brukt i Hyper-V miljget.
Structured Query Language. Brukes til a kjgre
operasjoner mot relasjonsdatabaser.

Brukt til

Rammeverk for & automatisere oppgaver for
Microsoft Windows. For eksempel brukt til
lage brukere mot Azure-AD eller rulle ut ARM
(Azure Resource Manager) templates.
Kommandolinjeverktgy i Windows. Brukt til
blant annet a kjgre enkle .exe filer, eller andre
verktgy slik som azcopy.

Unix-skall og kommandosprak. Ble brukt til
skripte oppgaver mot Linux-maskiner.
Microsoft sitt integrerte utviklingsmiljg.
Prosjektgruppens valg av kodeverktgy.
«Pakkeverktgy» som tilbyr automatisk
installasjon av programvare for bruk mot
Windows.

11
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Planlegging/Samhandlingsverktgy
GitHub

Microsoft Teams

LucidChart

MS Project

Verktgy | Azure
Azure Migrate

Azure Migrate Appliance

ARM

ARM templates

Azure Active Directory

Azure Automation
Azure Update Management

Azure Storage Account
Azure Active Directory Domain Services

Azure SQL Databases

En automatisert reise fra datarom til sky
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Brukt til

Platform for programvare-utvikling. Tilbyr sveert god
kildekontroll og ble brukt til 8 samordne filer. Ble i
tillegg brukt til & gi lesere tilgang til koden som ble
utviklet i prosjektet.

Samhandlingsverktgy levert av Microsoft. Ble brukt til
a samordne dokumentskriving, avholde mgter og
planlegging.

Flowchart verktgy som ble mye brukt til 3 lage
diagrammer og figurer for prosjektet.

Brukt til 3 utforme prosjektplanen som ble brukt i
prosjektet.

Brukt til

Sentralisert «Hub» for & vurdere og migrere on-
premises til Azure.

En applikasjon for & oppdage virtuelle maskiner i
miljget det skal migreres fra. Ble brukt under
migreringen.

Azure Resource Manager er tjenesten som handterer
administrasjon og utrulling av ressurser i Azure.

.JSON filer som definerer infrastrukturen og
konfigurasjonen for ressurser i Azure. En «mal» som
kan rulle ut forespgrsler opp mot ARM. Representerer
laC i dette prosjektet.

Skybasert tjeneste for @ administrere identitet og
aksess.

Tjeneste for skybasert automasjon og konfigurasjon.
Brukes for a administrere operativsystem og
oppdateringer pa Windows og Linux.

Lagrer data og gir tilgang gjennom Azure AD.

Tilbyr domenetjenester slik som LDAP, Access Control
og Group Policy Objects. Fullstendig kompatibelt med
Windows Server Active Directory.

PaaS Igsning for relasjonelle databaser. Avtale-definert
oppetid pa 99.99%. Destinasjon for migrering nar det
kommer til SQL i det fysiske miljget.

12
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2.3 Arbeidsfordeling under prosjektet

Mange av oppgavene var felles, slik som skrivingen av diverse dokument og planleggingen
innledningsvis i prosjektet. Tabellen under beskriver diverse arbeidsoppgaver som hver enkeltperson
har hatt ansvaret for, men det er verdt & nevne at det ogsa har veert mye samarbeid pa tvers av
disse.

Emil Antoni Brasg Endre Aalrust

ARM-templates Azure Automation

Azure Migrate Azure Update Managemnt

Azure Backup Azure Log Analytics

Windows Virtual Desktop Azure Active Directory Access Panel
Oppsett Hyper-V Host Skripting i PowerShell

Webtjener i Azure og on-premises Oppsett av filtjener on-premises
Azure AD og ADDS Oppsett av ADDS on-premises
Azure Storage Accounts Automatisering av Windows 10 installasjon
OpenVPN server on-premises Oppsett Hyper-V Host
Bash-scripting

Oppsett av SQL on-premises og Azure

Azure Key Vaults

Utforming av figurer

10
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3 Gjennomfegring av prosjektet

Starten av prosjektet gikk for det meste ut pa a definere oppgaven og samle dokumentasjon for
hvordan Igsningen kunne utfgres. Et problem som oppsto tidlig i prosjektet var spgrsmal om
hvorvidt det var mulig a fa gjennomfgrt testmigreringene, med utgangspunkt i et fysisk miljg. Selv
om det var teoretisk mulig & ha simulert hele prosessen i et virtuelt miljg, ville dette vaert vanskelig
og muligens utenfor prosjektets rammer.

Dette ble heldigvis Igst ved at Jostein Lund ved NTNU lot prosjektgruppen ta i bruk en fysisk server
som han disponerer, som nevnt i kapittel 4.1°.

Et annet problem kom i form av at prosjektgruppen ikke hadde et passende Azure-miljg fra starten
av prosjektet. Prosjektgruppen hadde fatt tilgang til et miljg gjennom NTNU og Azure for students’,
men begge alternativene hadde visse restriksjoner som ikke tillot ressurser som prosjektet trengte.
Dette problemet ble derimot Igst kort tid etter at prosjektgruppen oppdaget det, gjennom rask og
effektiv dialog med Sopra Steria. Sopra Steria endte opp med a disponere et Azure-miljgp med
kostnadstak pa 4000 NOK i maneden for dette prosjektet.

Nar alt av ngdvendige verktgy, miljs, maskiner og rettigheter var pa plass gikk prosjektgruppen i
gang med & utvikle fremgangsmatene og skriptene som var malet med prosjektet. Dette gikk for det
meste uten store problemer, men det ble en del testing og feiling, noe som anses naturlig i et slikt
prosjekt. Microsoft Docs ble flittig brukt til & implementere Igsningene, og mye tid ble brukt til 3
dokumentere og avgjgre en god fremgangsmate. Det ble dokumentert en del underveis, men mye av
dokumentasjonen ble gjennomfgrt fgrst etter at alle systemer var testet og implementert som en
del av Igsningen.

Til slutt kom finpussen, hvor en del tid ble dedikert til & korrekturlese dokumentene og sette dette
sammen til ett helhetlig sluttprodukt. Dette gjelder ogsa utarbeidelsen av dette dokumentet.

| de videre kapitlene drgftes maloppnaelse i forhold til malene som ble definert i forstudiet.

6 Maskinvare
7 https://azure.microsoft.com/nb-no/free/students/

11
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3.1 Effektmal

Effektmalene skal vise til hvilke effekter som skal komme ut av prosjektet, i form av konkrete
resultater. Alle effektmalene er grundigere definert i kapittel 4.1 av forstudiet, men denne tabellen
gir en oversikt over disse, samt graden av maloppnaelse ved prosjektets slutt.

Mal Oppnadd? Hvordan
1. Effektivisert framgangsmate i forhold  Ja Ved a ta i bruk automasjon, laC og
til denne typen migrasjon ARM-templates ble det utviklet

effektive metoder for & migrere
systemene. Ved bruk av disse
metodene vil tiden som brukes pa
migrering avhenge av systemets
stgrrelse og tilkobling, og ikke tiden
brukt pa a iverksette prosessen.

2. Minimere kostnader knyttet til on- Delvis Det blir anbefalt og gjennomfgrt en

premises del tjenester som er

kostnadsbesparende i forhold til en
alternativ Igsning. Kostnadsbildet ble i
stor grad sett vekk fra senere i

prosjektet.
3. Flytte bedriftens lagring og Ja Microsoft sin programvare slik som
prosessering over til skytjenester Azure Migrate og azcopy ble brukt til a
giennomfgre dette.
4. Taibruk muligheter tilbudt av Ja til samtlige | Spesifiserte VM-er og SQL-servere har
skytjenester, med fglgende delmal: SLA (Service Level Agreement) -
a. @ktSLA definert oppetid opptil 99%.
b. Skalerbarheten som Azure Skalerbarhet er en innebygd fordel
tilbyr med Azure. Et eksempel i
c. Sikkerhetskopiering driftsrapporten er hvordan WVD kan

utvides enkelt.
Azure Backup ble tatt i bruk og

forklart.

5. Skreddersy og finne fram til hvilken Ja Public Cloud ble valgt, og ble
komposisjon av skytjenester som begrunnet der det var relevant.
passer for kunden.

6. Gjgre arbeidsdagen lettere for de Ja Brukerundersgkelse ble gjennomfgrt
ansatte/brukerne og tjenestene ble implementert for a

imgtekomme sluttbruker.

| forhold til prosjektet er alle effektmalene oppnadd, med unntak av kostnadsbildet. Dette var
vanskelig a ta et standpunkt til, fordi et kostnadsbilde i veldig stor grad avhenger av hver enkelt
bedrift. Uten tilgang til reell data ville det vaert sveert komplisert, og sannsynligvis utenfor prosjektets
rammer a ta stilling til dette. | dialog med veiledere i Sopra Steria ble det fattet at prosjektgruppen
skulle se bort fra kostnadsbildet for denne prosjektoppgaven.

12

Sluttrapport

15



Sluttrapport

Sluttrapport

3.2

Resultatmal
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Resultatmalene skulle konkret beskrive hva som skulle foreligge som et resultat ved prosjektets slutt.

Mal

1.

En fremgangsmate som beskriver
selve prosessen med a migrere

dagens Igsning fra on-premises til en

hel eller delvis sky-basert Igsning.

En overordnet analyse av det
gkonomiske aspektet ved a flytte
bedriftens IT-systemer til en sky-
basert Igsning.

Ett system som utnytter skybasert

teknologi.

En analyse av typen Igsning; hel eller

delvis og hva som vil gagne
bedriften i det lange lgp.

En forstaelse av kunders behov og

OKV (Opplevd kunde Verdi)

Migreringsprosessen skal pavirke
den daglige driften minst mulig.

Oppnadd?
Ja

Nei

Ja

Ja

Ja, delvis

Hvordan

Dette var kjernen for
oppgaven. Den praktiske
Igsningen som ble utarbeidet
beskriver hele prosessen for
migrering, og beskriver valg og
eventuelle problemer
underveis.

Av samme grunn som i kapittel
5.1%, ble kostnadsbildet i stor
grad sett vekk fra i prosjektet.

Ettersom oppgaven tar for seg
skybasert teknologi anses
dette som oppnadd.

Valget av typen Igsning er
begrunnet, og andre Igsninger
drgftes ogsa.

En brukerundersgkelse ble
giennomfgrt og
prosjektgruppen har
imgtekommer sluttbruker og
deres gnsker.

Ved at migreringen ikke krever
at on-premises systemet
stanser (for eksempel sa trengs
ikke noen harddisker a flyttes),
vil migreringsprosessen ikke
pavirke den daglige driften,
men eventuell opplaering fgr
fullstendig migrering kan bli
ngdvendig.

Det fgrste resultatmalet definert i forstudierapporten er kjernen i oppgaven. Den praktiske
Igsningen som ble utarbeidet i driftsrapporten beskriver hele migreringsprosessen. Denne Igsningen
tar for seg hvordan prosjektgruppen har gjennomfgrt migreringen, i tillegg til en beskrivelse av valg
som ble tatt underveis. Det er prosjektgruppens formening at dette sto til forventingene som
beskrevet i starten av prosjektet.

Som nevnt i forrige kapittel har mye av det gkonomiske aspektet ved oppgaven bortfalt, det ble
bestemt i samrad med veiledere i Sopra Steria og NTNU. Det ble derfor ikke utfgrt en analyse av
kostnadsbildet. Kost og nytte ble beskrevet i kapittel 8 av forstudiet, og er eneste unntak for dette.

8 Effektmal
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Det ble et omfattende arbeid & bestemme hvilke tjenester i Azure som skulle ta over for tjenestene
on-premises. | stor grad er dette pa grunn av at Azure tilbyr sveert mange tjenester. Lgsningen som
ble fattet til slutt var et produkt av dette arbeidet, men ogsa en vurdering av hvor mye tid
prosjektgruppen hadde til radighet nar det kom til selve utfgrselsfasen. Fglgende figur er hentet fra
kapittel 2.2.1 av driftsrapporten, og viser hvordan tjenestene ble viderefgrt i den endelige Igsningen.

Denne skissen skal
(overordnet) illustrere {& Prosessen kan helt eller
hvordan de ulike tienestene & delvis automatiseres
viderfgres i Azure, samt i
hvilken grad dette kan
automatiseres.

Viderefares ikke
VPN (Olﬁ_gvfsl\_'niﬁ' Ubuntu (behovet bortfaller)

q,{&

C )

Azure SQL database

Data Lake Storage

WVD-pool med VM-er Webtjener (ubuntu Azure Web app
18.04 LTS)

Filtjener VM med SQL-database

FY;

3

L
|

Arbeidsstasjoner
gjennom Hyper-V

L o 4
AR > 1~
Lokale Backup via Azure A

sikkerhetskopier Backup Domenekontroller Azure Active Directory

2
<l

Azure AD Domain
Services

Figur 2 - Hvordan tjenester viderefgres

Det er verdt a nevne at Igsningen som til slutt ble levert er basert fullstendig i Azure. En tjeneste ble
ikke viderefgrt i det hele tatt, dette var VPN (Virtual Private Network)-tjenesten fra on-premises.
VPN ville ha blitt brukt til 3 gi tilgang til on-premises nettverk fra internett. Azure AD gjorde derimot
at VPN ble sett pa som overflgdig for dette prosjektet, ettersom AD brukes til & autentisere tilgangen
til tjienestene i skyen.
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3.3 Prosessmal

Prosessmal er ikke reelle for prosjektets resultat, men sier noe om hva slags effekt prosjektet skulle
ha pa prosjektdeltakerne.

Hva Oppnadd? Hvordan
1. @ke kompetansen innenfor de Ja Gjennom prosjektets gang var
fagomradene som prosjektet prosjektgruppen ngdt til a
utforsker. lere mye forskjellig innenfor

de bergrte fagomradene, for a
levere et godt resultat.

2. @ke kompetansen nar det gjelder  Ja Det var kontinuerlig god dialog
samarbeid og kommunikasjon mellom prosjektgruppen og
veilederne. Prosjektgruppen er

forngyd med hvordan
samarbeidet har veert.

| tillegg har prosjektgruppen
gjennomfgrt diverse
organisatoriske oppgaver.

mellom prosjektgruppen og
bedriften.

Som studenter har prosjektgruppen laert utrolig mye i Igpet av dette prosjektet. Ved starten av
prosjektet foreld kun grunnleggende kunnskaper om Azure, men en del kunnskap slik som
virtualisering og Windows Server var anvendelige i dette prosjektet.

Migreringsprosessen var helt ukjent for prosjektgruppen, svaert mye ble lzert av a prgve og feile.
Ettersom laC og automasjon var sentralt for prosjektet sa ble det laert mye om dette. Totalt sett har
prosjektgruppen, subjektivt sett, nettopp gatt gjennom en ekstremt laererik periode. En sentral
gevinst, er at prosjektgruppen per i dag er mye mer klar over hvordan laC kan brukes sammen med
Azure for a gjgre oppgaver mer effektivt, slik som ved automasjon.

Gjennom studiet har prosjektgruppen erfart at kommunikasjon er viktig for praktisk talt alle prosjekt.
Derfor ble det tidlig bestemt at det skulle benyttes verktgy for samhandling og versjonskontroll slik
at alle involverte i prosjektet hadde tilgang til alt av dokumenter til enhver tid. Tankegangen var at
veiledere kunne ga igjennom hva prosjektgruppen jobbet med, pa eget initiativ, uten a ha fatt kopier
tilsendt av prosjektgruppen i hvert tilfelle.

Her ble Microsoft Teams brukt for kommunikasjon og dokumentdeling, og GitHub til versjonskontroll
og deling av skript. Gjennom disse tjenestene ble kommunikasjon og samordning gjort betraktelig
lettere. En annen fordel er at det er mye lettere a holde orden dersom mest mulig er tilgjengelig
giennom samme sted.
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4 Videre arbeid

Systemet som er blitt satt opp for bedriften i Azure er fungerende, men kan bli utbedret. Fordi
oppgaven i all hovedsak omhandlet migreringsprosessen, ble det valgt & legge mest tid inn i akkurat
dette.

Azure Runbooks

Et eksempel pa en tjeneste som ble implementert, men i en veldig grunnleggende form, er Azure
Runbooks. Denne tjenesten lar brukeren legge inn skript som blir kjgrt etter brukerens gnske. Her er
det mulighet for a utvikle flere skript som gjgr arbeidet med a drifte systemet lettere og mer
effektivt.

Azure update Manager

Det som ble nevnt om Azure Runbook, stemmer ogsa for Azure Update Manager. Denne tjenesten
styrer systemoppdateringer for alle maskiner i domenet. | Igsningen er det gitt et eksempel pa dette,
men det kan konfigureres bedre med tanke pa ulike behov og sikkerhet.

Azure Blueprints

Azure Blueprints er et overordnet dokument som setter opp et helt miljg med en enkelt utrulling.
Dette innebaerer utrulling av templates og ressursgrupper, men ogsa tildeling av policyer og roller i
miljget. Ved videre utvikling av systemet er dette en veldig attraktiv tjeneste a ta i bruk ettersom
den gjgr utrulling av miljger, og eventuelle endringer av eksisterende miljger enklere.

Azure Load Balancer

Azure Load Balancer er et verktgy for a automatisk balansere last mellom to eller flere servere, et
eksempel er i forhold til web-servere. Dersom lasten pa et gitt tidspunkt pa aret er langt hgyere enn
normalt, vil tjenesten automatisk fordel lasten mellom tilgjengelige servere. Dette forhindrer at
sluttbruker opplever forsinkelser eller nedetid.

5 Endringerilgpet av prosjektet

| Ippet av hele prosjektet ble en del endringer foretatt. Ingen av disse var radikale i den grad at de
krevde en ny definering av hvordan prosjektet skulle Igses. Unntaket er kanskje Azure Blueprints.
Blueprints var planlagt brukt i Ippet av designrapporten, men ble i starten av utfgrselsfasen og
utarbeidelsen av driftsrapporten vurdert som ungdvendig for dette prosjektet. Dette skyldtes at
Blueprints var mer passende for a sette opp fullstendige miljger med fokus pa governance, kontroll
og policy. Pa grunn av prosjektets tidsbegrensning ble dette rett og slett vedtatt a ikke tas i bruk,
men ville vaert svaert interessant & ha implementert som en del av videre drift.

En annen endring som er verdt a nevne er hvordan kostnadsbildet ble sett vekk fra i mesteparten av
prosjektet. Dette ble nevnt i forhold til malene i kapittel 5.1° og 5.2'%, men for 8 oppsummere var
dette pa grunn av prosjektets natur, og var noe som prosjektgruppen kom til enighet med veilederne
om.

9 Effektmal
10 Resultatmal
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1 Introduksjon til forstudierapporten

Denne forstudierapporten er skrevet i sammenheng med en bacheloroppgave som utfgrt i
samarbeid med IT-selskapet Sopra Steria.

1.1 Hensikten med forstudierapporten

Hensikten med denne rapporten er a fa en oversikt over alle faktorer og detaljer som er avgjgrende
for hvorvidt prosjektet lykkes. Rapporten skal gi en grundig oversikt over hva prosjektet skal
omhandle, og fungerer derfor ogsa som en planleggingsrapport med alle detaljer som er ngdvendige
bade for oppdragsgiveren Sopra Steria og prosjektgruppen, Emil Antoni Brasg og Endre Aalrust.

Utarbeidelsen av ett forstudie fgr prosjektets start bidrar til at alle parter har oversikt over hva som
skal skje i tiden fremover og hvordan arbeidsoppgaver skal Igses. Blant annet vil for eksempel
kostnadsanalysen vaere svaert interessant for kunden slik at de kan vurdere om dette er en
investering som lgnner seg. For prosjektgruppen vil punkter som risikoanalyse og mal vaere
interessante gjennom hele prosjektet, i tillegg til at prosjektgruppen utarbeider nye versjoner av
disse etter hvert som prosjektet gar fremover.

1.2 Innholdet i forstudierapporten

| dette dokumentet beskrives en rekke punkter som er relevant for en grundig planlegging av
prosjektet og for at prosjektet skal lykkes. Fgrst blir bakgrunnen for hvorfor prosjektet oppsto
forklart. For dette prosjektet foreligger det ogsa en kort beskrivelse av dagens system og hvilke
problemer og mangler det har, for den tenkte bedriften Salmo AS. Siden dette er en tenkt bedrift vil
ikke mye vekt ilegges her, men generelle antagelser som prosjektgruppen anser som rimelige for
enhver bedrift blir nevnt.

Videre kommer en beskrivelse av alle malene, bade hovedmal og delmal, som skal nas i Igpet av

prosjektet. Noen av disse kan bli endret i Igpet av de forskjellige delene av prosjektet, men de som

blir satt opp i denne rapporten er en tydelig pekepinn pa hva prosjektets retning er, og hva som skal

vaere oppnadd ved slutten av prosjektet.

Ved at retningen til prosjektet blir definert, fungerer dette dokumentet som et hjelpemiddel for at

agent og prinsipal skal komme til enighet om hvor prosjektet er, i tillegg til hvordan prosjektet skal

ga videre, ved det tidspunktet forstudiet ble utarbeidet.

Under kapittel 5? er det en beskrivelse av hvilke interesser de forskjellige gruppene som er knyttet til

prosjektet har. Her gis en oversikt over:

- Eksterne interessenter, eksempelvis ledelsen i Sopra Steria og sluttbrukerne av systemet.

- Interne interessenter, i all hovedsak prosjektgruppen, men gjelder ogsa for veilederne involvert i
prosjektet.

En viktig del av forstudierapporten var a fastsla kritiske suksessfaktorer, i tillegg til 3 utfgre en
risikoanalyse. | disse delene av forstudiet, henholdsvis kapittel 62 og 7°, kommer det frem hva som
skal til for a lykkes med dette prosjektet og hvilke risikofaktorer man ma ta hensyn til underveis.

1 Kritiske suksessfaktorer
2 Risikoanalyse
3 Analyse av kost og nytte

2

Forstudierapport

23



Forstudierapport En automatisert reise fra datarom til sky Oppgave 94

En slik risikoanalyse er viktig for a kartlegge risikofaktorer pa forhand slik at man kan vurdere hvilke
risikoer som er verdt & ta og hva som blir konsekvensen hvis man skulle stgte pa problemer. Dette
hjelper ogsa til 3 planlegge hva som skal gjgres hvis noe fgrst skulle ga galt.

Analysen av Kost og nytte definerer et estimat av utgiften dette prosjektet vil medfgre for bedriften,
stilt opp mot nytten dette prosjektet vil gi. Siden det er snakk om en tenkt bedrift, vil det veere ett
saerskilt sgkelys pa kostnader knyttet til selve implementasjonen av systemet. Forstudierapporten vil
ikke ha et null-alternativ a sammenligne med.

Til slutt i dette dokumentet blir de forskjellige retningslinjene for prosjektet beskrevet. Her defineres
ulike krav til dokumentasjon, standarder og kvalitetstester, samt endringshandtering og
prosjektorganisering.

Forstudierapport
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2 Bakgrunn for prosjektet

| samarbeid med Sopra Steria ble det utarbeidet en caseoppgave hvor prosjektgruppen pa vegne av
en tenkt bedrift skulle undersgke om det var hensiktsmessig a overfgre driften av deres it-systemer
til hel eller delvis sky. Denne casen er vedlagt som dokumentet case.pdf.

Prosjektet tar utgangspunkt i 3 utarbeide en optimalisert og effektiv fremgangsmate for hele
migreringsprosessen. Det ble sett pa gevinsten, eller ROI (Return Of Investment), forbundet med
prosessen. For at en skal kunne ta informerte beslutninger pa vegne av en kunde i et marked som
gar over til sky i svaert hgyt tempo, er det ngdvendig a undersgke disse problemstillingene. Det er
ogsa viktig a ikke kun se pa it-tekniske gevinster, det ma rettes fokus mot sluttbruker ogsa.

2.1 Beskrivelse av kundens problemer og behov

Den tenkte bedriften Salmo har per dags dato tilnaermet alle sine IT-systemer on-premises. Bedriften
har sapass store mengder data at de gnsker a undersgke mulighetene ved skybasert drift. Bedriften
har i tillegg til dette behov for prosessering som gker kostnadene ved en on-premises Igsning. Dette
prosjektet skal Igse problemer knyttet til den dagligdagse driften som fglge av behovet knyttet til
store mengder data og prosessering. Dette blir Igst ved at driften overfgres til en skybasert Igsning.

Definerte problemstillinger med dagens system:
- Store mengder data som fgrer med seg store kostnader i form av drift og fysiske
komponenter.
- Behov for dataprosessering som krever mange ressurser i form av maskinvare og kostnader
knyttet til dette.

Dette er problemstillinger prosjektgruppen gransker nar det kommer til valg av en skybasert eller
delvis skybasert Igsning. Videre ser prosjektgruppen pa om dette vil gagne bedriften gkonomisk og
over lengre tid, blant annet ved at den daglige driften blir effektivisert.

Ved a innfgre ett skybasert system vil man fa mer driftssikkerhet, samtidig som det vil gjgre den
daglige driften enklere. Prosjektgruppen tar samtidig sgkelys pa selve sluttbrukeren, som vektlegger
andre egenskaper og aspekter enn de med IT-teknisk bakgrunn.

Et problem som kunne ha oppstatt i en bedrift med on-premises system er at det bare er noen fa
som vet hvordan systemet fungerer eller har tilgang til en gitt tid.

Hvis feil oppstar nar disse personene ikke er til stede vill bedriften nesten definitivt oppleve nedetid
som ellers kunne blitt unngatt. | tillegg til at infrastrukturen kan endres enklere gjennom et
samordnet grensesnitt, kan man ogsa automatisere mange oppgaver som ellers ville blitt gjort
manuelt. En annen fordel knyttet til dette er tilgjengelighet, det er lettere 3 gjgre endringer pa et
system som er tilgjengelig over internett, enn pa et system som er bak lukkede dgrer on-premises.
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2.2 Kort om dagens systemer og rutiner

Bedriften Salmo driver med lakseoppdrett og har ingen skytjenester eller IT-tekniske
satsningsomrader i dag, utenom lagring og prosesseringsbehovet knyttet til oppdrett. Med dette
menes at de ikke har noen skytjenester i form av laaS (Infrastructure as a Service) eller PaaS
(Platform as a Service). Skytjenester som tilbyr programvare slik som Office365 er Saa$S (Software as
a Service), og blir ikke tatt szerlig hensyn til her, selv om man med sikkerhet kan anta at bedriften
benytter seg av dette.

De gvrige systemene finner sted i form av overvakning, samt vanlige bedriftsapplikasjoner slik som
Office365 eller lignende. Nar det gjelder dataprosesseringen trekkes fram Machine Learning som ett
eksempel pa prosjekter en bedrift i industrien kan ha gdende*.

For gyeblikket bruker de on-premises lagring for dataene, men dette begynner 8 ga tomt og er en av
arsakene til at de vurderer a flytte dette over til skytjenester.

De drifter og eier systemene internt.

Sluttbrukeren hos Salmo vil i hovedsak vaere de ansatte i bedriften, som varierer fra
produksjonsarbeider til ansatte i administrasjonen.

4 (Sealab, 2020)
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3 Prosjektmal
For a effektivt kunne utarbeide ett godt prosjekt var det ngdvendig at prosjektgruppen satte seg
klare mal. Disse malene ble:
- Brukt for 8 komme til enighet med oppdragsgiver i forhold til omfang og forventet resultat.
- Brukt til 3 vurdere resultatet av prosjektet etter fullfgrt prosjekt.
- Brukt underveis til 8 male fremgang, men ogsa for a opprettholde en klar visjon for
prosjektet.

Folgelig ble det viktig at disse malene er malbare og styrbare, slik at prosjektgruppen kunne rette seg
etter disse. Klar formulering var et viktig virkemiddel for 3 oppna dette, slik at det ikke er forela noe
tvil om hva malene besto av. Alle lesere skal ha samme oppfatning av hva malet innebaerer.

Videre ble malene oppdelt etter effektmal, resultatmal og prosessmal.

Effektmalene omhandlet verdiskapning og langsiktig avkastning, resultatmalene tok for seg hva som
kom ut av prosjektet, mens prosessmalene omhandlet innvirkningen som prosjektet skulle ha pa
prosjektdeltakerne.

3.1 Effektmal —Hva oppnas med prosjektet?
Dette tar for seg hvilke effekter som skal komme ut av prosjektet. Effektene skal virke mot konkrete
resultater, gitt i delkapittel 3.2.
- Effektivisert framgangsmate i forhold til denne typen migrasjon.
- Minimere kostnader knyttet til on-premises.
- Flytte bedriftens lagring og prosessering over pa skytjenester.
- Tai bruk muligheter tilbudt av skytjenester, med fglgende delmal:
o @kt SLA (Service Level Agreement). Azure tilbyr 99.99% SLA i flere tilfeller®
o Skalerbarhet
o Sikkerhetskopiering
- Skreddersy og finne fram til hvilken komposisjon av skytjenester som passer for kunden. Det
kan veere seg hel, delvis, private eller public sky.
- Gjgre arbeidsdagen lettere for de ansatte/brukerne

3.2 Resultatmal
Resultatmalene beskriver hva som konkret skal foreligge som resultat nar prosjektet er ferdig.
Fglgende resultat skal foreligge:
- Enfremgangsmate som beskriver selve prosessen med a migrere dagens Igsning fra on-
premises til en hel eller delvis skybasert Igsning.
- En overordnet analyse av det gkonomiske aspektet ved a flytte bedriftens IT-systemer til en
skybasert Igsning.
- Ett system som utnytter skybasert teknologi.
- Enanalyse av typen Igsning; hel eller delvis og hva som vil gagne bedriften i det lange lgp.
- Enforstaelse av kunders behov og OKV (Opplevd Kunde Verdi)®
- Migreringsprosessen skal pavirke den daglige driften minst mulig.
Alle disse punktene skal vaere giennomfgrt innen prosjektets sluttdato den 20.05.2020.

5 (Microsoft, Sammendrag av SLA for Azure-tjenestene, 2020)
6 (Kotler & Keller, 2016)
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3.3 Prosessmal
Prosessmalene forteller hva slags effekt prosjektet vil ha pa prosjektdeltakerne. Disse er ikke direkte
forbundet med det som skal levers, men heller hva prosjektgruppen skal giennom i Igpet av
prosjektets gang.
- @ke kompetansen innenfor de fagomradene prosjektet utforsker.
- @ke kompetansen nar det gjelder samarbeid og kommunikasjon mellom prosjektgruppen og
bedriften.

3.4 Prosjektets omfang
Prosjektets omfang fungerer som et supplement til prosjektmalene. Her beskrives ytterlige grenser
for hvor langt prosjektet skal ga.
- Prosjektet skal utarbeide en lgsning som fgrer til gkt verdi for bedriften, og erstatter de
gamle systemene i bruk.
- Prosjektet skal konkludere med en Igsning og ikke flere Igsninger. Alternative Igsninger skal
likevel dokumenteres.
- Prosjektgruppen skal ikke drive brukeropplaering, men vil ta for seg kostnader knyttet til
dette.

3.5 Prosjektets milepaler og hovedaktiviteter
Ved hjelp av MS Project har prosjektgruppen satt opp en oversikt over hvordan gruppen gnsker &
fordele tiden som er tilgjengelig i Ippet av prosjektet. Fglgende frister fungerer som milepzeler:
- Avtale (mgte) 24.01.2020
- Levering 20.05.2020
- Presentasjon 26.05.2020
Prosjektplanen og alle revisjoner er vedlagt.

Forstudierapport
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4 Interessenter og rammebetingelser

4.1 Interessentanalyse

Interessenter deles inn i eksterne og interne interessenter. Interne omhandler alle interne ressurser
og vil i denne sammenhengen veaere prosjektgruppen, veileder fra IDI AIT og veileder fra Sopra Steria.
De eksterne interessentene vil vaere den tenkte bedriften Salmo, men ogsa Sopra Steria som en
organisasjon. Prosjektgruppens blikk pa denne relasjonen er at det utvikles ett prosjekt pa vegne av
Sopra Steria, og verdien skapt skal komme til nytte for dem og deres kunde, Salmo AS.

4.1.1 Eksterne interessenter:
- Sopra Steria
o Sopra Steria fungerer som oppgavestiller, og vil stille med en ekstern sensor. Det er
viktig & opprettholde god og jevnlig kommunikasjon mellom prosjektgruppen og
Sopra Steria.
- Ledelseni Salmo AS
o Ledelsen i Salmo vil veere opptatt av & forhindre de langsiktige problemene med
datalagring og dataprosessering de blir utsatt for. Derfor gnsker de at
prosjektgruppen skal vurdere hvorvidt hel eller delvis skylgsning Ignner seg for dem.
o Denne interessenten fungerer som oppdragsgiver og er med pa a godkjenne
resultatet. Ledelsen vil vaere involvert i alle aspekter ved prosjektet og vaere med pa
store avgjgrelser. Videre vil de bidra med innsyn i bedriftens behov og gnske slik at
Igsningen blir skreddersydd til bedriften pa best mulig mate.
o Suksesskriterier til ledelsen er som fglger: Utarbeid en Igsning for migrering fra on-
premises til sky og dokumenter denne prosessen. Et overordnet mal er at denne
Igsningen blir Isnnsom.
- Sluttbruker
o Sluttbrukerne vil veere med pa a gi informasjon om hvordan systemet fungerer i
bedriften nar implementasjonen trer i kraft.
o Deter gnskelig a opprettholde effektiviteten i bedriften sa mye som mulig under
selve migreringsprosessen slik at bedriften ikke lider tap.
o Sluttbrukerne skal oppleve gkt effektivitet og brukervennlighet nar det prosjektet er
giennomfgrt.

4.1.2 Interne interessenter:
- Prosjektgruppen

o Bestar av to medlemmer, Emil Antoni Brasg og Endre Aalrust. Prosjektgruppen skal
planlegge, utvikle og levere oppgaven. For a oppna dette er det viktig at
prosjektgruppen sitter med sa mye relevant informasjon som mulig.

o Suksesskriteriene vil ga ut pa fa til en vellykket og god prosess, men ogsa ett godt
resultat for prosjektet. Dette med den hensikt & opparbeide verdifull erfaring og
kompetanse. Prosjektgruppen gnsker a gjgre sitt beste og vise hva de er gode for,
noe som fungerer som motivasjon for a fa levert et godt resultat og ett godt
prosjekt.

10
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Interessent
Eksterne Interessenter:
Sopra Steria

Ledelsen i Salmo

Sluttbruker

Interne Interessenter:
Prosjektgruppen

4.1.3 Rammebetingelser

En automatisert reise fra datarom til sky

Kriterier for suksess

At oppgaven gir verdifull informasjon om
prosessen med a migrere et IT-system fra
on-premises til sky.

Effektiv og lennsom overgang fra
gammelt til nytt system. Gjgre det nye
systemet skreddersydd til bedriftens
behov og gnsker.

Lgsningen skal gjgre det enklere og mer
effektivt for hverdagsbrukeren i bedriften
a utfgre sine arbeidsoppgaver.

Utarbeide en Igsning som ganger
bedriften innenfor gitt tidsfrist. Holde hgy
kvalitet over arbeidet som gjgres
underveis i prosjektet.

Oppgave 94

Bidrag i forhold til prosjekt

Arbeidslokaler, teknisk hjelp,
veiledning.

Bidra med innsikt og
informasjon til
prosjektgruppen som gjgr det
lettere & utarbeide en Igsning
som passer bedriften best
mulig.

Sluttbruker er med pa a gi
tilbakemelding fgr, under og
etter prosjektlgpet.

Utviklingen av selve lgsningen,
god dialog med de eksterne
interessentene for a sikre at
det ikke blir fravikende mal
mellom det eksterne og
interne, i henhold til
agentteori’.

Ansvarsfull utvikling av
Igsningen.

Rammebetingelser er styrende og absolutte krav til prosjekt-gjennomfgringen og resultatet. Disse

betingelsene ma oppfylles for at prosjektet skal regnes som en suksess.

For a forsta rapporten ma det presiseres at disse i stor grad er konkretiserte krav som avgrenser

prosjektet. Rammebetingelsene har stor innvirkning pa hensyn prosjektgruppen ma ta under bade

planlegging og utvikling. Det er viktig a vaere grundig nar det gjelder dette, siden prosjektgruppen vil

veere ute av stand til 3 endre rammebetingelsen pa kortsiktig eller langvarig basis.

1. Ferdigdato

a. For dette prosjektet er 20. Mai endelig innleveringsdato.
2. Kostnadsrammer

a. Fortestmiljget i Azure er en gvre kostnadsramme pa 4000 NOK satt.

3. Drifts- og utviklingsmiljg

a. Lesningen skal ta i bruk, og vaere pa, Microsoft Azure.

7 (Kotler & Keller, 2016)
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5 Kritiske suksessfaktorer

5.1 Suksessfaktorer
- Le@sningen som presenteres etter prosjektets slutt ma gjenspeile behovet presisert av agent
og veere fleksibelt i forhold til videre utvidelse ved behov.
- Krav spesifisert i prosjektet ma veaere klare og definerte slik at problemer eller misforstaelser
ikke oppstar.
- Gode metoder for handtering av problemer som kan oppsta underveis i prosjektet for a
sikre at minst mulig tid blir brukt pa problemlgsning.

5.2 Informasjonsbehov

God informasjonsformidling er avgjgrende for at prosjektet skal lykkes. Dette er prosessen med a
gjore resultater og leveranser i et prosjekt tilgjengelig for alle involverte parter i prosjektet. | kapittel
6.3% diskuteres de viktigste elementene i informasjonsformidling og interessentenes behov for
informasjon.

5.3 Prinsipal-agent-teori
Prinsipal-agent-teori dreier seg som hvordan man skal sikre samsvar mellom malene til
oppdragsgiver (prinsipal) og utfgrer (agent).

| denne analysen betraktes ledelsen i Salmo AS som prinsipal, og prosjektgruppen som agent.
Kommunikasjonen mellom disse partene er dpenbart viktig for at prosjektet skal lykkes og
informasjonen som blir delt mellom disse to partene vil ha direkte innvirkning pa prosjektets
rammer og krav.

Agent behgver informasjon om krav, spesifikasjoner og eventuelle endringer som skal foretas, fra
prinsipal, slik at prosjektet kan gjennomfgres. Pa den andre siden krever prinsipal dokumentasjon og
statusrapporter pa at prosjektet faktisk blir giennomfgrt i tillegg til eventuelle endringer som blir
gjort under arbeidet pa prosjektet. Denne informasjonen kan betraktes som administrativ og
formalet er a oppdatere begge parter pa hva som skjer i prosjektet slik at ingen problemer oppstar.

Oppgavene som blir utfgrt vil ha en tidsramme for nar de skal veere ferdige, og det er viktig at
prinsipal far oppdateringer pa hvor prosjektet er i forhold til den endelige tidsfristen. Hvis krav til
endringer skulle forekomme fra en av partene er det viktig at dette blir informert om sa fort som
mulig slik at en avgjgrelse kan tas for a minimere eventuelle forsinkelser.

8 Prinsipal-agent-teori
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6 Risikoanalyse

| Risikoanalysen drgftes ulike faktorer som kan ha innvirkning pa prosjektets suksess. Siden
oppgaven omhandler skytjenesten Azure, vil de fleste risikoene ga pa problemstillinger forbundet
med dette. Pa den annen side sa fjerner skytjenester noen av de tradisjonelle risikofaktorene man
ville veert ngdt til 3 ta hensyn til ved on-premises, dette er en fordel og et eksempel pa risiko som
bortfaller er risikoen for maskinvaresvikt. Det totale risikobildet blir likevel ikke szerlig mindre, det
ma fremdeles legges nok vekt pa risikoplanlegging i prosjektet.

Risikofaktor 1 — Utilstrekkelig kartlegging eller forstdelse av bedriftens behov

Risikofaktor 2 — Teknologien er ikke moden for bruk

Risikofaktor 3 — Teknologien er ikke tilpasset bedriftens szerskilte behov

Risikofaktor 4 — Urealistiske tidsplaner eller budsjetter

Risikofaktor 5 — Ddrlig utfgrelse eller implementasjon

Risikofaktor 6 — Ddrlig planlegging

Risikofaktor 7 — Kravene holdes ikke konsistente eller endres underveis

Risikofaktor 8 — L@sningens fremtidige brukere eller driftere har ikke ngdvendig kompetanse
Risikofaktor 9 — «Gold-plating»

Risikofaktor 10 — Det politiske miljget innvirker pa systemet

Risikofaktor 11 — Feilaktig eller utdatert informasjon brukt som kunnskapsgrunnlag

For a fa en forstaelse av disse risikoene, ma det ses pa konsekvensen av risikoen, sannsynligheten for
at risikoen inntreffer, og til slutt hvilke tiltak prosjektgruppen velger a ta i bruk mot et utvalg av
risikoene. Det er verken ngdvendig eller hensiktsmessig a iverksette konkrete tiltak mot alle
risikoene, men denne analysen skal begrunne hvilke man ma gjgre noe med.

Etter drgfting av de nevnte risikofaktorene sa blir sannsynlighet og konsekvens sammenstilt i en
tabell, og de rangeres i fem trinn:

Sveert Lav (0-2) — Lav (3-4) — Medium (5-6) — Hgy (7-8) (alvorlig)- Svaert Hgy (9-10) (svaert alvorlig)

13
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6.1 Drgfting av risikofaktorer og konsekvensanalyse
Risikofaktor 1:

Dersom forstdelsen av bedriftens behov er utilstrekkelig eller ikke kartlagt nok kan man
komme til feil konklusjon pa forskjellige beslutningspunkt i prosessen. Dette er viktig for a
kunne skreddersy en Igsning som vil passe til flest mulig behov hos bedriften.
Konsekvensen dersom dette inntreffer vil variere litt fra beslutning til beslutning, men vil i
verste fall kunne fgre til at behov hos bedriften ikke blir innfridd, derfor kan dette plasseres
pa Hay (8).

Sannsynligheten er Middels (5) for at dette inntreffer.

Risikofaktor 2:

Dersom teknologien som skal brukes i prosjektet ikke er moden eller velutviklet nok til &
oppfylle malene sa kan prosjektet ende opp med & ikke tilfredsstille kravene i god nok grad.
| verste konsekvens kan behov veere fullstendig uinnfridd.

Konsekvensen dersom dette inntreffer er Svaert Hgy (9). Dette er en av pilarene for at
prosjektet skal bli vellykket.

Sannsynligheten vil veere Sveert Lav (1). Siden Azure tilbyr et vidt spekter med dyp eller
grunn integrasjon sa vil det veere veldig mange muligheter for a Igse problemer. Et
eksempel er dersom et system er avhengig av Legacy programvare. | stedet for a Igse dette
med en tjeneste i Azure sd kan man rett og slett sette opp en VM (Virtuell Maskin) med
denne programvaren.

Risikofaktor 3:

Dersom teknologien ikke kan tilpasses bedriftens szerskilte behov er valget av teknologi
fullstendig feil. Det kan vaere sammenlignbart med a spise suppe med gaffel. Det kan
fungere til en viss grad, men det er virkelig ikke verdt tiden eller innsatsen.

Ergo kan konsekvensen sies a vaere Hgy (7), sannsynligheten er derimot Lav (4), i stor grad
av samme arsak som risikofaktor 2. Videre kan det nevnes at tjenestene i bruk av Salmo
ikke stiller spesielle krav til infrastrukturen. Om det hadde gjort det sa ville sannsynligvis en
VM med Legacy programvare veert et reelt alternativ.

Risikofaktor 4:

14
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Urealistiske tidsplaner og budsjett kommer som fglge av darlig planlegging eller manglende
stgtte fra ledelsen eller omgivelsene.

Konsekvensen av dette kan veaere at alle mal ikke blir oppnadd i tide, eller at enkelte deler
blir mangelfulle. Dette vil bety en Hgy (7) konsekvens. Prosjektgruppen velger ikke a
fremstille dette som sveert hgy, siden systemet fremdeles vil kunne brukes.
Sannsynligheten vil tilsvarende vaere Medium (5).
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Risikofaktor 5:

- For lite kompetanse vil fgre til darlig utfgrelse eller implementasjon. Vil ha innvirkning pa
hele eller deler av Igsningen. Derfor er det viktig a ha, eller bygge, ngdvendig kompetanse
gjennom prosjektet.

- Konsekvensen vil vaere Hgy (8). Sannsynligheten vil veere Svaert Lav (2). Det er mye
dokumentasjon om temaene som prosjektet tar for seg, bade gjennom utdanningen og
litteratur pa internett. | tillegg har prosjektgruppen allerede en del kompetanse gjennom
utdanningen og erfaring.

Risikofaktor 6:
- Darlig planlegging vil ofte skje gjennom forhastet planlegging eller manglende forstaelse for
arbeidet som inngar som del av utfgrelsen.
- Konsekvensen vil vaere Hgy (7). Sannsynligheten vil veere Lav (3). Prosjektgruppen har
utarbeidet prosjekt om beslektede tema tidligere, men pa mindre skala.

Risikofaktor 7:

- Konsistente eller endrede krav kan komme som fglge av darlig kommunikasjon mellom
prinsipal og agent, eller som fglge av at partene har ulike meninger om hva som garinn i
kravene eller malene. Seerlig derfor er det er viktig a ha formulert disse pa sa klart vis som
mulig. Kravene og malene ma utarbeides i samarbeid mellom partene.

- Konsekvensen er Medium (5), sannsynligheten er Svaert Lav (1).

Risikofaktor 8:

- Systemet vil ikke oppfylle sin funksjon dersom brukerne er ute av stand til & bruke det. Kan
komme som fglge av at systemet er veldig komplekst, eller at prosjektgruppen mister fokus
rettet mot sluttbruker.

- Konsekvensen vil vaere Hgy (7). Sannsynligheten vil vaere Lav (4). Prosjektgruppen er kjent
med a skrive detaljert dokumentasjon, og er i stand til 3 tenke pa utforming fra brukernes
stasted.

Risikofaktor 9:
- Gold-plating er et begrep som brukes om fenomenet hvor utvikler legger pa flere og flere
funksjoner som bruker ikke har behov for. Dette kan ta opp ungdig med ressurser og tid.
Utvikler burde ha fokus pa a ferdigstille og polere de konkrete kravene brukerne har.
- Konsekvensen er Medium (5), siden det kan ga utover systemets overordnede kvalitet.
Sannsynlighet er Svaert Lav (0). Prosjektgruppen holder seg innenfor prosjektets rammer,
og kontrollerer dette med veiledere.

15
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Risikofaktor 10:

- IsaeriNorge har det tidligere veert en del diskusjon om hvorvidt skytjenester er sikre nok,
eller om det er trygt a la utenlandske selskap slik Microsoft handtere bedriftskritiske
tjenester i denne kapasiteten.’ Et spgrsmal som ofte er hgrt er: Hvor er vare data? Hvordan
vet vi at ingen stjeler disse dataene fra datasentrene?

- Konsekvensen av denne risikoen vil i stor grad ha innvirkning pa stgtten fra bedriftens
ledelse. Dersom de blir usikre pa sikkerheten til systemet kan dette ha en Hgy (8)
konsekvens.

- Sannsynligheten settes til Svaert Lav (2). Azure har nettopp apnet datasentre i Norge, som
derfor blir ngdt til 3 imgtekomme norske krav, i tillegg til at Azure uansett krypterer all data
som lagres p& sine datasentre®

Risikofaktor 11:

- Dersom kunnskapsgrunnlaget er mangelfullt vil dette fgre til ett feilaktig eller utdatert
system, dersom litteraturen eller kunnskapene prosjektgruppen tar som utgangspunkt ikke
stemmer vil beslutninger som tas undervis kunne tas pa feil grunnlag. Et annet eksempel pa
en situasjon som kan oppsta er at systemet til dels blir utdatert allerede fgr det er lansert.

- Konsekvensen er Hgy (7), men sannsynligheten er Lav (3). Dette er fordi veldig mye av
stgttelitteraturen som prosjektgruppen bruker kommer fra Microsoft, som har svaert hgye
standarder for sin dokumentasjon i tillegg til at de oppdateres ofte.

6.1.1 Diagram for konsekvens/sannsynlighet
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9 (Zachariassen, 2014)
10 (Microsoft, Azure Data Encryption-at-Rest, 2020)
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Tiltak for a kontrollere risiko

Her er ett utvalg av tiltak for & kontrollere de risikofaktorene nevnt i kapittel 7.1, Prosjektgruppen
iverksetter konkrete tiltak for alle risikoene som oppnadde en sum over 10 i diagrammet for
konsekvens/sannsynlighet i kapittel 7.1.1%2, siden de har forholdsvis hgy konsekvens og
sannsynlighet. Disse er faktorer 1, 3, 4 og 8.

Risikofaktor 1 — Utilstrekkelig For a forebygge mot planleggingsfeil slik som dette er det
kartlegging eller forstdelse av viktig at prosjektgruppen bruker nok tid til planlegging,
bedriftens behov 0gsa i oppstarten. Selv om det er her usikkerheten er

st@rst, sa er det ogsa her det er stgrst mulighet til 3 gjgre
endringer eller pavirke resultatet av prosjektet.
Prosjektgruppen ma bruke en del tid pa planlegging i
tillegg til at det er viktig 8 kommunisere godt og
kontinuerlig med oppdragsgiver.
Gruppen skal:
- Holde jevnlige mgter og statusoppdateringer
- Veere arlig med hverandre og oppdragsstiller.
- Utfgre intervjuer og undersgkelser der det er
hensiktsmessig med bedriften
- Bruke nok tid og arbeid pa oppstarten

Risikofaktor 3 — Teknologien er ikke ~ Det ma tas kontinuerlige vurderinger om hvorvidt
tilpasset bedriftens seerskilte behov teknologien eller tjenestene som skal tas i bruk passer for
formalet. Prosjektgruppen skal:

- Kjgre jevnlige tester pa Igsningen, bade som en
helhet, men ogsa pa enkeltstaende systemer
involvert i prosessen.

- Pase at testene kommer naermest mulig et reelt
milj@

- Se pa hva kunder som allerede bruker
teknologien savner.

Risikofaktor 4 — Urealistiske Ungdvendige skippertak eller hungersngd i prosjektet ma
tidsplaner eller budsjetter unngas. Prosjektgruppen skal:
- Revidere prosjektplanen for kommende uke,
fredagen forut.
- Veere realistiske, holde tidsbruken transparent og
ngyaktig.
- Holde tett dialog med oppgavestiller, nar det
kommer til bade tidsplaner og ressurser

11 Drgfting av risikofaktorer og konsekvensanalyse
12 Diagram for konsekvens/sannsynlighet
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Risikofaktor 8 — L@sningens
fremtidige brukere eller driftere har
ikke ngdvendig kompetanse

18
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Dette lpses ved @ dokumentere, brukertesting og legge
opp til at opplaering kan utfgres senere. Prosjektgruppen
skal:
- Dokumentere kontinuerlig.
- Kommunisere og drive brukertester med
sluttbrukerne f@r, under og etter prosjektet.
- Legge opp til at brukeroppleaering kan utfgres
senere.
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7 Analyse av kost og nytte

Her vises hvilke kostnader som forvente a oppsta som fglge avimplementasjon av skytjenester.
Kostnadene definert i 7.223 kommer direkte pd grunn av tjenester som blir kj@pt og tatt i bruk pa
Azure. | 7.1 defineres nytter som det ikke kan sette like konkrete tall pa. Ved & fremstille
kostnadene forbundet med implementasjon av skytjenester, sa synliggjgres hvorvidt denne
investeringen Ignner seg for bedriften.

Ved at prosjektgruppen har en god kostnadsmessig analyse allerede na, sa er det mindre
sannsynlighet for & mgte pa «smellen» med uforutsette kostnader senere i prosjektet. | tillegg er det
et greit utgangspunkt for a finne ut om hvorvidt oppdragsgiver er enig med, og aksepterer, disse
kostnadene.

Innholdet i denne analysen tar utgangspunkt i dagens dato, 29.01.2020, og er selvsagt subjekt for
endring over tid. Om markante endringer skjer mens prosjektet utfgres, vil disse tallene oppdateres.

Det er verdt a nevne at prosjektgruppen ikke bestar av gkonomer, og dette er en del av rapporten
som fint kan overlates til eksperter, men er et godt punkt for diskusjon mellom oppdragsgiver og
prosjektgruppe.

Prosjektgruppen drgfter ikke hvilke systemer og kostnader bedriften sitter pa fra fgr av. Dette er
fordi hovedfokuset skal vaere pa fremgangsmaten, verdien og selve implementeringen av systemet.

7.1 Ikke-kvantifiserbar nytte.
Her er det snakk om nytteverdier som man ikke kan sette en konkret monetaer verdi pa.

- Bedriften far gkt omdgmme ved a veere tidlig ute med skytjenester.

- Bedriften trenger ikke a ta hensyn til egen infrastruktur og kapasitet i like stor grad som fgr.

- Mulighetene som blir skapt ved a ta i bruk en sky-basert infrastruktur.

- Skreddersydd komposisjon som passer til bedriften. Dette skaper effektivitet og dermed
mindre kostnader for bedriften.

Disse er fglgelig mer langsiktige enn den umiddelbare virkningen som bedriften far av innfgringen.
Dette er likevel viktige fordeler siden det vil gi strategiske fordeler.

13 Estimerte kostnader ved innfgring av systemet
14 Ikke-kvantifiserbar nytte.

19

Forstudierapport

40



Forstudierapport En automatisert reise fra datarom til sky Oppgave 94

7.2 Estimerte kostnader ved innfgring av systemet

Estimeringen tar for seg kostnader per maned, og starter med a se pa lagringskontoen. Alle
kostnader her er hentet fra Azure sin egen priskalkulator®. Dette er tjenester som trengs for &
oppfylle malene definert tidligere i kapittel 326, Dette er subjekt for endring — en av fordelene med
Azure er at disse tjenestene enkelt kan skaleres opp eller ned ved behov.

Tjeneste

Storage Konto: Data Lake Storage Gen2

VM-er for Legacy-system

Azure Machine Learning (Modelloppleaering)

Azure SQL Database

MANEDLIG SUM TJENESTER

15 (Microsoft, Prikalkulator, 2020)
16 prosjektmal

20
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Alle priser er per maned

Lagringskonto tilpasset analyse av data. Siden
Salmo har behov for dataprosessering og
analyse, sa vil denne typen vaere tilpasset deres
bruk

Lagringsmengde 100 TB
Lese/skrive 4 MB, 10000
operasjoner Operasjoner
sum 23 447,70 NOK

Kanskje har Salmo noen Legacy-systemer som
ma overfgres og driftes videre pa en VM. La oss
si at de har behov for ett regnskapsprogram via
en server med RDS — Remote Desktop Services.
Her er et innledende gnske a ha en ekstra VM,
for redundans og lastbalansering.

Storrelse B4MS
vCPUer 4

RAM 16 GB
Delsum 1724,68 NOK
SUM x 2 3 449,36 NOK

Den dataprosesseringen bedriften har behov
for blir representert som eksempelvis Azure
Machine Learning. Dette skal de bruke for a
leere opp en modell for a overvake og lese
laksehelsen. Det er viktig a papeke at dette er
kun et eksempel pa prosessering.

Storrelse D5 v2
vCPUer 16

RAM 56 GB

SUM 3 575,60 NOK

De fleste Bedrifter har behov for SQL-servere.
Ved at prosjektet skal bruke Azure, sa er det
ordensmessig a bruke Azure SQL Database i
stedet for a viderefgre en eksisterende SQL-
server som VM. | tillegg er Azure SQL Databases
mer kostnadsmessig enn mange alternativer.

Forekomster 1 x 730 timer
Lagring 5x32GB
SUM 11 549 NOK

42 021,07 NOK
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8 Retningslinjer og standarder

8.1 Krav til dokumentasjon

Det stilles krav til god dokumentasjon underveis i prosjektet, og alt som er ngdvendig a loggerfgre
eller rapportere skal dokumenteres grundig. | tillegg til dokumentene beskrevet i dette kapitlet kan
det bli ngdvendig a legge til flere rapporter underveis i prosjektet.

8.1.1 Forstudierapport

Et av de viktigste dokumentene i prosjektet er forstudierapporten. Denne ma vaere klar sa tidlig som
mulig fordi den inneholder alle retningslinjer og krav til gjennomfgring av prosjektet, samt at den
kan fungere som en kontrakt mellom prosjektgruppe og kunde.

For dette prosjektet settes fristen for ferdigstillelse av forstudierapporten til 5. Februar 2020. Den
skal fgrst og fremst veere godkjent av alle i prosjektgruppen fgr den legges frem for de andre
partene. Begge parter skal etter dette ha satt seg inn i og veere enige om betingelsene og
retningslinjene som kommer frem i dokumentet, og godkjenne dette f@r videre arbeid trer i kraft.

8.1.2 Designrapport
Frist for innlevering den 18. Februar 2020

8.1.3 Driftsrapport
Frist for innlevering den 5. Mai 2020

8.1.4 Sluttrapport

Denne rapporten er den avsluttende dokumentasjonen for hele prosjektet. Denne vil inneholde en
oppsummering av prosjektperioden, vurderinger av prosesser og maloppnaelse. Dokumentet
fungerer som en skriftlig presentasjon av prosjektet og spiller en sentral rolle i videre arbeid.

Vilkarene for godkjenning av dette dokumentet er likt som for de andre rapportene. | hovedsak er
det prosjektgruppen som har en felles godkjenning av rapporten fgr den leveres til
godkjenning/revisjon. Det trengs ikke godkjenning fra kunde-siden, men det er likevel en fordel at
kunden tar del i utviklingen av denne rapporten for a fa med kundens erfaringer og synspunkter i
Igpet av prosjektets livstid.
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8.2 Krav til kvalitetsgjennomganger

8.2.1 Dokumenter og rapporter

Disse ma sees ngye gjennom av prosjektgruppenes medlemmer fgr de leveres inn og kontrolleres av
veiledere.

8.2.2 Microsoft Teams
Denne plattformen benyttes for a dele dokumenter og planer alle involverte i prosjektet. Pa denne
maten sikres det at alle har tilgang til viktige dokumenter og godkjenning av disse.

8.2.3 Mgter
For a sikre at alle involverte i prosjektet er enige om planene holdes det mgter regelmessig for a
gjiennomga eventuelle endringer i prosjektplanen.

8.2.4 Revisjon av dokumenter
For & sikre at alle involverte har god oversikt over hva som har blitt gjort sa er det viktig med en god
revisjonslogg. Denne viser hva som har blitt gjort nar og hvilke dokumenter som er blitt endret pa.

8.3 Krav til standarder og metoder

8.3.1 Dokumentmaler

| dette prosjektet benyttes det dokumentmaler som er gitt i faget IDRI2007 Prosjekt- og
dokumentasjonsarbeid for a sikre kvalitet over dokumentasjonen.

8.3.2 Verktgy for implementasjon

8.3.2.1 GitHub
Benyttes for samkjgring og kontrollsjekking av skripts og andre dokumenter som inneholder kode.

8.3.2.2 Microsoft Azure
laasS plattform som tilbyr de fleste tjenestene prosjektgruppen skal benytte seg av. Er snakk om VM-
er, automatisering, osv. Blir drgftet i stgrre detalj pa designrapporten.

8.3.2.3  Visual Studio Code
Utviklingsprogrammet brukt av prosjektgruppen. Alt av skript og programmering blir gjort med
denne programvaren.

8.3.3 Microsoft

8.3.3.1 Teams
Benyttes som samhandlingsverktgy under prosjektperioden. Brukes for @ administrere
dokumentasjon og kommunikasjons.

8.3.3.2 Word
Benyttes for all dokumentasjon og rapportskriving.

8.3.3.3 MS Project
Benyttes for planlegging av prosjektet og inneholder en tidsplan for de forskjellige delene i
prosjektet.
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8.4 Endringshandtering

Endringer i prosjekter bade kan og vil oppsta og kan komme fra alle parter involvert i prosjektet. Det
er viktig a ha gode rutiner for hvordan endringer handteres. Prosjektgruppen har derfor utarbeidet
noen punkter for hvordan endringer i prosjektet skal handteres.

8.4.1 Dokumentasjon av endringens innhold

Dette innebzaerer 3 fastsette hva endringen dreier seg om og hvilke deler av prosjektet endringen
omhandler. Der som en endring er gnskelig er det viktig a fa dokumentert dette slik at alle involverte
parter har en forstaelse av hva endringen innebzerer.

8.4.2 Konsekvensanalyse for prosjektet

Hvis det skal foretas en endring vil dette ogsa fgre til nye konsekvenser for prosjektet. Det er derfor
viktig 3 analysere hva denne endringen medfgrer og opplyse alle parter om dette. A gjennomfgre en
slik analyse er viktig for a skaffe oversikt over omfanget av endringen og dermed komme til en
konklusjon om endringen er ngdvendig og gkonomisk Ignnsom.

8.4.3 Beregne eventuell kost/nytte etter endring

Dette punktet inngar noe i konsekvensanalysen. Ved a se pa konsekvenser av utgifter vil man ogsa fa
en oversikt over kostnadsrammen endringen medfgrer i forhold til hvor stor nytte den har. Dette er,
pa samme mate som konsekvensanalysen, viktig for & vurdere Ipnnsomheten av endringen.

8.4.4 Godkjenning og aksept
Fgr en endring trer i kraft er det viktig at alle parter involvert i prosjektet godkjenner endringen og
de konsekvenser denne medfgrer.

8.4.5 Loggfering av endring
Etter endringens godkjennelse skal dette loggfgres slik at man kan begynne a legge den inn i planene
for prosjektet.

8.4.6 Planjustering

Nar en endring er vedtatt og loggf@rt er neste skritt @ implementere den i de eksisterende planene
for prosjektet. Dette vil innebzaere a justere planene og omorganisere prosjektets Igp slik at
endringen far plass uten at dette gar over eksisterende frister for prosjektet.

8.4.7 Informering av interessenter

Nar prosjektplanene er justert og endringen har fatt plass ma alle interessenter bli informert om
endringene i prosjektet. Her er det viktig at alle parter far en innfgring i at en endring forekommer
(eller ikke, avhengig av de gvrige punkter), og hvordan dette pavirker planene for resten av
prosjektet.

8.4.8 Gjennomfgring av endring
Hvis det blir vedtatt at en endring skal giennomfgres og alle punktene over er gjennomfgrt kan
utfgrelsen begynne.
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9 Prosjektorganisering

Her drgftes hvordan prosjektet blir organisert.

1. Oppdragsgiver — Sopra Steria ved Kristian Ellingsen Aamodt og Rune Haugen
Oppdragsgiver og styringskomite for prosjektet er Sopra Steria representert av Kristian
Ellingsen Aamodt og Rune Haugen.

2. Kvalitetskontroll — Jostein Lund
Jostein Lund er veileder og fyller rollen som kvalitetskontroll.

3. Referansegruppe — Representanter fra Salmo.
| ett reelt prosjekt vil bedriften som skal ta i bruk systemet stille med referansegrupper, som
skal gi oss tilbakemelding pa selve produktet underveis og etter prosjektet.

4. Prosjektgruppe — Emil Brasg og Endre Aalrust.

Prosjektdeltakerne har samarbeidet gjennom flere gruppearbeider i skolegangen.
Medlemmene har god kommunikasjon og har fatt jevnt gode resultater sammen.

Ettersom prosjektgruppen ikke er kompleks sa brukes prinsippet om Gjensidig tilpasning.
Prosjektgruppen tilpasser seg hverandres behov, og er svaert avhengig av god kommunikasjon og
samarbeidsvilje. Det blir da heller ikke definert en lederrolle, men noen skiller har gruppen, nar det
kommer til kommunikasjon med eksterne. Denne rollen faller for det meste pa Emil Brasg.

Arbeidsfordelingen ma vurderes etter hvert som oppgavene klargjgres. Mange oppgaver ma tas i
plenum, et eksempel er denne rapporten, mens noen oppgaver er mindre og kan tas individuelt.
Prosjektplanen kommer til 3 oppdateres med disse oppgavene etter hvert.
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Begreper/ Forkortelser
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VM
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On-premises
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sQL

Nested Virtualization
ARM

RDP

SSH

CMD/Ledetekst
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Forkortelser og definisjoner

Definisjon

Active Directory — Microsofts katalogtjeneste
for & handtere brukere, ressurser og
brukerrettigheter m.m.

En datamaskin med programvare som tilbyr en
eller flere tjenester til andre datamaskin over et
nettverk

Opplevd Kunde Verdi — Begrep om verdien en
sluttkunde opplever av at produkt, kontra
«kostnaden» forbundet med a levere
produktet.

Virtual Private Network — Ogsa kalt tunnel-
teknologi. Brukes til 3 sette opp private
nettverksforbindelser mellom nett, blant annet
for a fa tilgang til interne ressurser utenfra.
Linux-operativsystem. Mye brukt for servere.
For alle tilfeller i dette prosjektet brukes
Ubuntu 18.04, som er LTS-versjon. LTS betyr
Long-Term-Support, som vil si at denne
versjonen er stgttet i lang tid framover.
Virtuell Maskin

Domenekontroller

Azure Active Directory Domain Services — Lar
oss viderefgre domenetjenester fra tradisjonell
AD i Azure.

Azure Active Directory — Active Directory i
Azure. Tar hand om brukerautentisering og
rettigheter.

Proof of Concept — Vil si en slags prototype,
hvor hensikten er a bevies at konseptet
fungerer.

Protokoll som brukes til oppslag i en
katalogtjeneste pa en server/server
Infrastruktur som er «plassert» hos bedriften
Infrastructure as Code - Prinsipp som handler
om a kunne deklarere og rulle ut infrastruktur
ved hjelp av kode og automasjon.

Structured Query Language — Brukes til a kjgre
spgrringer opp mot databaser.

«Virtualisering ved hjelp av Virtualisering» Det
opprettes et virtualisert miljg pa en allerede
virtualisert server.

Azure Resource Manager

Remote Desktop — Brukes til & koble seg til en
ekstern maskin.

Secure Shell — Brukes til 3 koble seg til
kommandolinjen pa en ekstern maskin
Kommandotolker i Windows
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Azure

Maskinlzaering/machine learning/ML

Hyper-V
Automasjon

SLA (Service Level Agreement)

Legacy-System
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En gruppe skytjenester som benyttes til
organisere, utvikle, administrere og distribuere
programmer.

Maskinlaering er en spesialisering innenfor
kunstig intelligens hvor man bruker statistiske
metoder for a la datamaskiner finne mgnstre i
store datamengder.

Programvare som benyttes til 3 lage VMer.
Prosessen hvor en eller flere arbeidsoppgaver
gjeres gjennom for eksempel et skript og ikke
manuelt.

Avtale som beskriver kvalitet, tilgjengelighet og
ansvar mellom kunde og tjenesteleverandgr.
En gammel metode, teknologi, datasystem eller
applikasjon.

Tabell 1 - Begreper/forkortelser
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1 Om dette dokumentet

1.1 Hensikten med dokumentet

Denne designrapporten skrives i forbindelse med en bacheloroppgave som utarbeides av Emil
Antoni Brasg og Endre Aalrust i samarbeid med bedriften Sopra Steria.

Hensikten med denne designrapporten er a dokumentere hvordan prosjektgruppen vil imgtekomme
behovene stilt av kunden i caseoppgaven. Mange av emnene her er tatt opp i forstudierapporten?,
men drgftes i stgrre detalj pa bakgrunn av at denne rapporten skal beskrive den ferdige Igsningen
som skal vaere gjennomfgrt ved prosjektslutt.

| denne rapporten beskrives det hvilke teknologier som brukes, hvordan infrastrukturen i den ferdige
Igsningen blir tilrettelagt og litt om hvordan de forskjellige delene i prosessen blir utfgrt. Utfgrelse er
tema for driftsrapporten?.

Innledende forklares det kort om kundens behov, samt at det begrunnes hvorfor prosjektgruppen
velger a bruke de gitte verktgyene. Deretter beskrives sammensetningen av tekniske Igsninger som
skal komme sammen til det helhetlige systemet.

Prosjektgruppen vurderer flere alternativ enn det som er beskrevet i forstudiet, men kun en endelig
Igsning presenteres, i trad med malene definert i forstudierapporten.

Malet med denne rapporten er & utarbeide et design som er mest mulig hensiktsmessig for casen?
som prosjektgruppen definerte sammen med veilederne.

1.2 Brukerundersgkelse gijennomfegrt i forkant av designrapporten.

| forkant av denne rapporten utfgrte prosjektgruppen en brukerundersgkelse* om skytjenester, hvor
hensikten var a se pa hvordan sluttbrukere hos forskjellige bedrifter opplever skytjenester, bade som
begrep, men ogsa i forhold til pavirkning i arbeidsdagen. Gjennom dette ble det avduket noen
hensyn hos sluttbrukeren, og prosjektgruppen ble klar over noen ekstra synsvinkler. Det er viktig &
ha et kundefokus, og denne undersgkelsen er ett av tiltakene som har blitt giennomfgrt for a
imgtekomme dette fokuset.

Selve analysen av brukerundersgkelsen er vedlagt. Den tar for seg et sammendrag av alle
resultatene, prosjektgruppens konklusjon som fglge av undersgkelsen, i tillegg til en giennomgang av
noen interessante svar. Denne analysen er blitt brukt i sammenheng med utformingen av dette
dokumentet.

Fotnoter og referanser inkluderes der det er relevant, men det er greit & huske at det meste av
dokumentasjonen som prosjektgruppen benytter kommer fra Microsoft.

1.3 Avgrensning
Resultatmalene med dette prosjektet, som definert i forstudiet, er a utarbeide:
- Enfremgangsmate som beskriver selve prosessen med a migrere dagens lgsning fra on-
premises til en hel eller delvis skybasert Igsning.
- Ett system som utnytter skybasert teknologi
- Enanalyse av typen Igsning; hel eller delvis og hva som vil gagne bedriften i det lange Igp.
- Enforstdelse av kunders behov og OKV (Opplevd Kunde Verdi) °
- Migreringsprosessen skal pavirke den daglige driften minst mulig.

1 (Brasg & Aalrust, Forstudierapport, 2020)

2 (Brasp & Aalrust, Driftsrapport, 2020)

3 (Brasg & Aalrust, Caseoppgave, 2020)

4 (Brasg & Aalrust, Analyse av brukerundersgkelse, 2020)
5 (Kotler & Keller, 2016)
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| trad med denne avgrensingen skal derfor det endelige systemet inneholde hovedsakelig to
komponenter:

- Ett fungerende testsystem. Skal fungere som POC (Proof of Concept)

- En effektivisert framgangsmate ved hjelp av automatisering og laC (Infrastruture as Code).
Det planlagte systemet og framgangsmaten begrunnes i dette dokumentet. Selve systemet er
derimot ikke gjennomfgrt, dokumentert og testet fullt ut fgr arbeidet begynner pa driftsrapporten.
Dersom deler av Igsningen ma endres som fglge av hva prosjektgruppen avdekker under testing av
miljget, vil dette nevnes og forklares i sluttrapporten®. Videre vil ikke steg som gér med pa oppsettet
dokumenteres her, men i driftsrapporten.

1.4 Kort om kunden og kundens behov

Kunden som har bestilt oppdraget er den tenkte oppdrettsbedriften Salmo AS. Oppdraget gar i all
hovedsak ut pa a undersgke om migrering av Salmo AS sine systemer til hel eller delvis sky gagner
bedriften.

Totalt er de femti ansatte, og driver pa med betydelige mengder med datalagring, samt noe
prosesseringsbehov. For 3 gi et praktisk eksempel pa prosesseringen, bruker prosjektgruppen
Machine Learning. Dette er en arbeidstype som bedrifter i oppdrettsnaeringen tar i bruk, men
hovedsaken er kun at det skal gi et handfast eksempel pa prosessering. Bedriftens on-premises
infrastruktur bestar av en Windows server med Hyper-V installert, som driver noen VMer (Virtuelle
maskiner) og en SQL-server (Structured Query Language). | tillegg brukes serveren til 4 lagre store
mengder med data. Oppsummert er det stort behov for lagring og prosessering av data.

2 Tekniske lgsninger

Prosjektet tar utgangspunkt i Azure, og derfor gir det mening a ta i bruk verktgy som er innebygd i
Azure, eller som er en del av Azure miljget allerede. Lgsningen skal hovedsakelig inneholde fire deler
— eller arbeidsoppgaver, derfor deles dette kapitlet opp etter det. Noen av verktgyene kommer til 3
brukes over flere av disse.

Ved at Salmo AS tar i bruk Azure far de en Igsning som gir flere fordeler. De drar nytte av forenklet
administrasjon, hgy grad av skalering og sikkerhet’, samt at de kan skilte med at de er tidlig ute med
ny teknologi.

2.1 Verktgy og ressurser
Selve implementasjonen deles hovedsakelig inn i tre kategorier:
- Testmiljg
- Forarbeid som er uavhengig av testmiljg
- Innledende vurdering og Migrering
Det blir ikke tatt spesielt hensyn til drift og oppsett som kommer etter implementasjonen, men de
blir nevnt i kapittel 3%.

6 (Brasg & Aalrust, Sluttrapport, 2020)
7 (Microsoft, 2020)
8 Prosessdesign
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2.1.1 Testmiljg

En automatisert reise fra datarom til sky

Oppgave 94

Verktay brukt for oppsett
av testmiljo

_OR— -- Microsoft
=

Hyper-V

PowerShell Blueprints Hyper-\V Host

Figur 1 - Verkt@y brukt for oppsett av testmiljg

For testmiljget disponerer prosjektgruppen to miljger:
- Ett miljg i Azure disponert av Sopra Steria.
- Enfysisk server disponert av Jostein Lund ved NTNU.

2.1.1.1 Azure miljg disponert av Sopra Steria

For bruk under prosjektet har prosjektgruppen fatt tilgang til ett Azure abonnement med et tak pa
4000 NOK per maned. Det er blitt iverksatt flere tiltak for & minimere kostnaden. Imidlertid vil faktisk
prosessering vaere ganske begrenset i miljget, siden prosjektet i stor grad gar ut pa migrering og
utrulling ved hjelp av automasjon og laC. Det blir gjentatte testmigreringer, men det blir fa tjenester

som kjgrer i skyen over lengre tid.

Under forhandlinger ble fglgende kostnadsestimat fremstilt for testmiljget:

Tjeneste
WVD- Windows Virtual
desktop

Azure AD

Azure SQL Database

Beskrivelse Pris i maneden
Pooled, 100 Users, 0.85 Peak kr2604
concurrency, 0.05 Off peak

concurrency, 220 Usage

hours/month, multi-session,

light workload, D4s v3 (4

vCPU(s), 16 GB RAM), S10 (128

GiB, 500 IOPS) Disks

Free tier, Standard directory kr888,49
objects, 730 User forest hours,

730 Resource forest hours.

Single Database, vCore kr115,68
Purchase Model, General

Purpose Tier, Provisioned, Gen

5, 1 2 vCore instance(s) x 20

Hours, 32 GB Storage, 0 GB

Backup Storage

Sum i maneden
Tabell 2 - Kostnadsestimat testmiljg

kr3 608,17

Merk: disse kostnadene er ett godt stykke over hva som forventes brukt. Det er lagt inn en del
overhead, dette er sarlig for a hindre problemer knyttet med utilstrekkelig kostnadsplanlegging.

Verktgyet Azure Cost Calculator® ble brukt for kostnadsestimatet, og eksportert estimat finnes som

vedlegget exportedEstimate.?°

% (Microsoft Azure, 2020)
10

8

Designrapport

55



Designrapport En automatisert reise fra datarom til sky Oppgave 94

Azure Automation?! benyttes for & sette opp automatisk opprensing av ressursgruppene. Slik kan
man veere sikker pa at ingen ressurser kjgrer lengre enn hva det er behov for. | tillegg gjgres mindre
tester i sa stor grad som mulig utenfor miljget disponert av Sopra Steria.

2.1.1.2 Beskrivelse av den fysiske serveren disponert av Jostein Lund

Prosjektgruppen far lane en relativt liten server for prosjektet. Den fungerer likevel greit for
testmiljget sin del. Windows Server skal installeres pa den, samt Hyper-V med noen tilhgrende
VMer. Prosessen med 4 sette opp dette blir drgftet mer i kapittel 3.1%2. Det er ingen kostnad knyttet
til dette for Sopra Steria eller NTNU sin del.

Det ville ikke ha utgjort szerlig forskjell dersom on-premises miljget hadde tatt i bruk eksempelvis
VMware i stedet for Hyper-V, da fokus uansett ligger pa a ta i bruk tjenester i Azure som tillater
migreringen, slik som Azure Migrate. Det er noe egen funksjonalitet for VMware, som vises
innledende i kapittel 4.7 av driftsrapporten. Forskjellen ligger i hvordan Azure Migrate oppdager og
kopierer maskiner fra serveren, men ellers vil prosessen for & migrere fungere tilnaermet likt for
VMware som for Hyper-V.

Selve serveren har 32 GB RAM, samt en CPU med klokkefrekvens pa 3.60GHz. Utfyllende
informasjon om enheten er vedlagt i form av dokumentet Winl6serv.pdf. Per dette dokumentets
revisjon 1.2 er det planlagt a sette opp fglgende ressurser:

- Fem arbeidsstasjoner

- EnSQlL-server

- En mengde test-data.

- En Domenekontroller

- En Ubuntu-server med OpenVPN, for a tillate tilkobling med testmiljget eksternt.

For dette formalet blir det satt opp en rekke VMer pa Hyper-V serveren.

11 (Microsoft, 2018)
12 Testmiljpet
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2.1.1.3 Ressurser i testmiljget
Denne figuren forsgker a beskrive ressursene som blir satt opp i testmiljget. Det er greit a presisere
at det kun ser slik ut i de innledende delene av prosjektet.

5 x Virtualiserte
arbeidsstasjoner

5

Azure migrate prosjekt
Azure g pros)

SQL server

&

Active Directory

(

Store mengder data

{

OpenVPN-server (Ubuntu
18.04 LTS)

Figur 2 - Ressurser i testmiljget

Oppgave 94

Oppsummert sa vil testmiljget besta av fglgende ressurser fgr selve migreringsprosessen:

10

Designrapport

Hyper-V host med:
o Fem Arbeidsstasjoner
o EnSQL-server
o En Active Directory Domenekontroller
o En OpenVPN server
Azure med et Azure Migrate prosjekt.
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2.1.2 Verktgy for bruk under forarbeid
Forarbeid her vil ga ut pa a klargjgre det fysiske miljget og Azure for testmigreringen.

Verktey brukt under \ .
- JSON a -
-

Templates Powershell Roles and users  Kravspesifikasjon

Figur 3 - Verktgy brukt under forarbeid

Verktoy Brukes til

Active Directory Roles and Users A gi Migrate Appliance tilgang til & administrere
Azure Migrate og diverse andre applikasjoner

Kravspesifikasjon Verifisere at ressursene mgter kravene til
migrering.

ARM Templates Rulle ut ressurser som trengs for a migrere,
deriblant:

- Azure Migrate Project
PowerShell Brukes til & klargjgre den fysiske Hyper-V

hosten til migrering. Brukes ogsa til 4 laste ned
en del av programvaren som trengs for a

vurdere og migrere miljget.
Tabell 3 - Verktgy brukt under forarbeid

- For Azure ma det settes tillatelser slik at migreringen blir mulig.

- Det rulles ut ett Azure Migrate prosjekt ved hjelp av en ARM-template ARM star for Azure
Resource Manager.

- Det blir klargjort en Hyper-V server med skriptet MicrosoftAzureMigrate-Hyper-V.ps1%3.

- Det ma verifiseres at Hyper-V serveren imgtekommer kravene ved hjelp av
kravspesifikasjonen fra Microsoft4

2.1.3 Innledende vurdering og migrering

Verktay brukt for J S O N
migreringen -

Templates Powershell Azure Migrate

Figur 4 - Verktgy brukt for migreringen

For a utfgre selve migreringen benyttes tre verktgy innebygd i Azure:
- ARM Templates?®
- Azure Migrate

13 (Microsoft, Prepare for assessment and migration of Hyper-V VMs to Azure, 2020)
14 (Microsoft, Azure Migrate support matrix, 2020)
15 (Microsoft, What are ARM templates?, 2020)

11

Designrapport



Designrapport En automatisert reise fra datarom til sky Oppgave 94

- PowerShell

Azure Migrate®® utfgrer flere oppgaver, det brukes til 4 lage estimat for miljget on-premises, samt at
verktgyet inneholder funksjonalitet som skal utfgre selve migreringsarbeidet. Dette kan gjgres for
miljger med Hyper-V, VMware eller fysiske servere.

Verktgy Brukes til

Azure Migrate Brukes til @ utfgre vurderingen, og deretter
migreringen.

PowerShell Automatisere installasjon av Migrate Appliance

og utrulling av Templates.

2.1.3.1 Ressurser under innledende vurdering og migrering

P

Azure Migrate
Ressurser

o &

Migrer milje

PowerShell Script File ~ Storage for replication SOL databases
(WIF)

o

Opprett prosjekt vha Vurder Milje
migrateProject.json

~

Figur 5 - Ressurser under innledende vurdering og migrering

2.1.4 Systemdrift etter migrering og generelle verktgy

Verktoy brukt etter
migrering m a JSON .
a - \

Automation Accounts  PowerShell Script File Templates Blueprints

Figur 6 - Verkt@y brukt etter migrering

16 (Microsoft, About Azure Migrate, 2019)
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Her beskrives det hvordan driften av Azure miljget bli etter endt migrering og hvilke verktgy som tas
i bruk for a gjgre den hverdagslige driften enklest mulig for de ansvarlige og for brukerne av
systemet.

2.1.4.1 Azure Automation

Etter migreringsprosessen er gjennomfgrt vil prosjektgruppen benytte automasjon til @ holde miljget
ved like og begrense kostnadsbildet. En del av dette innebaerer a fjerne ubrukte ressursgrupper og
ressurser som ikke er i bruk. Dette blir gjort giennom et powershellskript som lastes opp til Azure
Automation'” og kjgres regelmessig ved hjelp av funksjonen Runbook. Azure Automation brukes
ogsa til noen andre oppgaver i Azure, blant annet for oppgaver i daglig drift.

2.1.4.2  Azure Blueprints

Azure Blueprints®® vil tas i bruk som en overordnet planskisse for & definere strukturen i Azure. Her
kan det defineres hvordan miljget fungerer overordnet, men ogsa sma detaljer som restriksjoner og
rettigheter for forskjellige brukere. Komponenter som ARM templates, Azure policy og andre Azure
funksjoner vil ogsd vaere inkludert i slike Blueprints. Disse rulles ut til miljget og kan forandres etter
behov. Det vil hovedsakelig brukes til & administrere miljget.

2.1.4.3 ARM Templates

ARM templates er en Igsning for IaC. For det meste vil ARM templates brukes for a rulle ut nye
ressurser etter behov, for eksempel ved gkt ressursbehov eller lignende. Vil ogsa brukes sammen
med Blueprints.

2.1.5 Oversikt over tjenestene i Azure etter migrering

AAzure
D =

Tienester pa plass etter Azure AD Domain ) )
migrering Services (AADDS) Azure AEME ;Jlrectnry gzure SQEIIS_

HE o

Windows Virtual Data Lake Storage Azure Machine
Desktop Learning Workspaces

Figur 7 - Tjenester etter migrering

17 (Microsoft, An Introduction to Azure Automation, 2018)
18 (Microsoft, What is Azure Blueprints?, 2019)
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Azure AD Domain Services (AADDS) Tilbyr domene-tjenester slik som LDAP, Access
Control og Group Policy Objects. Fullstendig
kompatibelt med Windows Server Active

Directory

Azure Active Directory (AAD) Identitetskontroll i Azure. Brukes mest med
interne ressurser eller Saas tjenester
(Office365)

Azure SQL Databases Paas Igsning for relasjonelle databaser. SLA-

oppetid pa 99.99%. Migreres ved hjelp av
Database Migrate Assistant, som er innebygd i
Azure Migrate

Windows Virtual Desktop Skrivebord og app virtualisering. Erstatter
mange av tjenestene Remote Desktop Services
gjorde tidligere.

Data Lake Storage Tilpasset analyse-tjenester og kombinerer et
hierarkisk navneomrade med skalerbarheten og
prisen som Azure Blob Storage tilbyr.

Azure Machine Learning Workspaces Ressurser brukt i Azure Machine Learning. Etter
at utvikler har utviklet en modell kan den rulles
ut her, hvor den kan testes ved hjelp av
konteinere, Kubernetes m.m. Holder en
oversikt over alle testene og historien til

modellen.
Tabell 4 - Tjenester i Azure etter migrering

2.1.5.1 Azure SQL Databases

Azure SQL Databases®® er Azure sin egen Paa$ (Platform as a Service) lgsning for relasjonelle
databaser. Ifplge Azure er det det mest kostnadseffektive alternativet for SQL databaser i skyen®. |
tillegg garanteres 99.99% oppetid gjennom SLA-en til Azure?!. De fleste bedrifter bruker databaser til
a administrere kunder eller lignende, ved at Salmo benytter seg av Azure SQL Databases sikres ogsa
bedre redundans, skalering og oppetid.

2.1.5.2 Azure Storage konto: Data lake Storage gen2

Data lake Storage?? er lagringskontoer tilpasset analyse av data. | tillegg til at det er tilpasset Big Data
sa passer det godt for oppbevaring av store mengder data slik som Salmo har behov for. Det er mye
video, som bedriften trenger a ta ned og bruke fra tid til tid, samt at prosjektene som involverer
prosessering ma kunne ta i bruk denne dataen sa enkelt og effektivt som mulig. Dette tilrettelegger
denne typen lagringskonto for.

| tillegg vil dette brukes for a viderefgre fildelingen fra miljget on-premises. For dette formalet
opprettes sakalte fileshares?®, som VMer og brukere kan benytte.

19 (Microsoft, Azure SQL Database Documentation, 2020)

20 (Chirapurath, 2019)

21 (Microsoft, Sammendrag av SLA for Azure-tjenestene, 2020)

22 (Microsoft, Introduction to Azure Data Lake Storage Gen2, 2020)
23 (Microsoft, What is Azure Files?, 2018)
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2.1.5.3 AAD (Azure Active Directory) og AADDS (Azure Active Directory Domain Services)

| stedet for en tradisjonell domenekontroller vill det brukes AAD (Azure Active Directory)?* og AADDS
(Azure Active Directory Domain Services)® til & utfgre oppgavene som domenekontrolleren gjorde i
det fysiske miljget.

| det fgrste utkastet av dette dokumentet ble det vurdert a ta i bruk AADDS for a viderefgre
tradisjonelle domenetjenester i Azure. | stedet ble det ved revisjon besluttet at dette ikke er
ngdvendig. For en bedrift pa denne stgrrelsen blir det sett pa som mer hensiktsmessig a opprette alt
pa nytt, det vil si at strukturen pad domenekontrolleren og domenet blir liggende igjen pa miljget som
det migreres bort fra.

AADDS ville tilbudt domene-tjenester slik som LDAP (Lightweight Directory Access Protocol),
domeneinnmelding og kerberos autentisering som er fullstendig kompatibelt med Windows Server
Active Directory. | stedet brukes AADDS for a tillate bruk av WVD (Windows Virtual Desktop), samt
oppsett av GPO-er (Group Policy Objects) pa arbeidsstasjonene.

AAD er skybasert identitetskontroll og brukes for det meste sammen med Saa$S (Software as a
Service) applikasjoner eller interne ressurser i skyen. For eksempel brukes dette til & gi
brukerkontoer tilgang til & utfgre operasjoner pa Azure, eller gir tilgang til Office365.

2.1.5.4 WVD (Windows Virtual Desktop)

Kravene til & bruke WVD?® er § sette opp AAD og AADDS. WVD erstatter i stor grad RDS (Remote
Desktop Services) som tradisjonelt ble brukt til a la flere brukere dele et arbeidsmiljg. Dermed er det
ikke ngdvendig a sette opp virtuelle RDS servere, samtidig som at det ikke er behov for a sette opp
enkeltstaende VMer for bruk som arbeidsstasjoner. WVD brukes uten en tradisjonell RDS server som
vi drifter, og er derfor uavhengig av dette. | stedet for & administrere infrastrukturen er det bare
ngdvendig a tenke pa reservoaret av VMer som skal brukes for WVD.

2.1.6 Ideelt miljg

Ideelt er det gnskelig at minst mulig av tjenestene blir drevet gjennom grunn integrasjon etter at
migreringsprosessen er ferdig. Med grunn integrasjon menes det all integrasjon hvor det blir emulert
et eldre system eller tjeneste ved hjelp av Virtualisering. Et eksempel pa dette kan vaere et foreldet
regnskapssystem som kun kjgrer pa Windows XP. | et slikt tilfelle ville man ha tatt i bruk en
egendefinert VM for a kjgre Legacy programvare.

Dersom dette unngas, og alle tjenestene drives som tjenester innebygd i Azure, medfgrer dette flere
fordeler:

Hgyere interoperabilitet mellom tjenestene. De er tilpasset samme miljg.

Hgyere skalering. Ett virtualisert Legacy system vil normalt sett ikke kunne skaleres like enkelt.
Samordnet administrasjon. Alle tjenestene kan vises og endres gjennom Azure portalen eller
kommandolinje.

Enkel utrulling og automasjon. Ved hjelp av powershell og ARM vil prosessen med a rulle ut de
fleste av tjenestene som Azure tilbyr gjgres vesentlig enklere.

Enkel kjgring av skript. Ved a aktivere Azure Remote Management vil det bli enkelt kjgre
powershell-skript pa de virtuelle maskinene.

Bedre SLA. Azure kan tilby sveert hgy oppetids SLA for mange av de innebygde tjenestene.

24 (Microsoft, What is Azure Active Directory?, 2019)
25 (Microsoft, What is Azure Active Directory Domain Services?, 2020)
26 (Microsoft, What is Windows Virtual Desktop?, 2020)
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Minst mulig teknisk gjeld. Teknisk gjeld kan gjerne defineres som «... alt det uferdige, ungdvendig
kompliserte, og utdaterte i Igsningene vdre som hindrer oss i G drifte, forvalte og videreutvikle sa
effektiv som vi burde vaere i stand til»*’. Det kan eksempelvis vaere problemer som oppstar som
folge av krav ved Legacy programvare, eller sa kan det veere forbundet med snarveier eller

uferdige Igsninger som er gjort pa et tidligere tidspunkt.
Tabell 5 - Fordeler med Azure - Ideelt miljg

Prosjektgruppen tar likevel forbehold om at det ikke bestandig er mulig a foreta en dyp integrasjon
av absolutt alt. Dette ansees som fullstendig mulig for bedriften Salmo, siden de har f3, eller ingen,
Legacy systemer som ma tas i betrakting. Delkapittel 2.1.5%, og resten av dokumentet ellers, tar
utgangspunkt i dette.

3 Prosessdesign

Dette kapitlet vil ga detaljert gjennom systemet som skal settes opp, i tillegg til at selve
migreringsprosessen blir presentert og begrunnet. Dette skal levere best mulig resultat for
sluttbrukeren. Merk at det er i driftsrapporten at alle deler av prosessen og implementasjonen
dokumenteres, dette er en beskrivelse av hvordan det gnskes gjort.

I sin helhet vil hele prosessen som skal gjennomgas besta av fglgende deler:
- Oppsett av testmiljg
- Infrastrukturen pa Azure
- Automasjon ved hjelp av Automation Account, ARM, PowerShell og Blueprints.
- Migrerings-verktgyet Azure Migrate som er innebygd i Azure.

Hovedfokuset er a beskrive selve prosessen. Verktgyene er beskrevet tidligere i dokumentet, i
kapittel 2.1%.

3.1 Testmiljpet
For a repetere sa bestar testmiljget av fglgende elementer:
- Enfysisk server disponert av Jostein Lund. Denne skal symbolisere det on-premises miljget
som Salmo AS befinner seg pa per i dag.
- Etmiljg i Azure disponert av Sopra Steria. | utgangspunktet skal dette miljget vaere tomt nar
migreringen utfgres, med unntak av ressurser som er ngdvendig for a utfgre dette. Vil veere
elementer slik som et Azure Migrate Project, og lagrede templates.

27 (Reinertsen, Hagberg, & Lees, 2013)
28 Oversikt over tjenestene i Azure etter migrering
2 Verktpy og ressurser

16
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3.2 Fremgangsmate

Selve prosessen med a gjennomfgre migreringen deles opp i tre faser: forarbeidet, vurdering og
migrering. Figur 7 viser hele den overordnete prosessen, men det er spesielt de tre fgrste (i blatt)
prosjektgruppen tar for seg i dette dokumentet. De resterende delene pa figuren er for kontinuerlig
drift og forbedring etter implementasjon, derfor blir ikke de tatt opp i dette dokumentet. For selve
migreringen tok prosjektgruppen inspirasjon i en guide®® fra Microsoft.

Per dokumentets revisjon 1.7 er det verdt a presisere skillet mellom dette prosessdesignet og
prosjektets overordnede struktur. Prosessdesignet tar for seg forarbeidet, vurderingen og
migreringen knyttet til selve migreringsprosessen, mens den overordnede strukturen til prosjektet
bestar av oppstart, utfgrelse og ferdigstilling. Denne strukturen beskrives i detalj i kapittel 2.1 av
driftsrapporten.

3.2.1 Overordnet prosesslgp

Migrer
Vurder miljg Vurder og juster Overvak og
kostnader og tjenester administrer

_O.._

Iterav forbedringsprosess
Evaluer - planlegg -
implementer - gjenta

Sett opp
testmilja

Figur 8 - Overordnet prosess
Overordnet vil prosessen skje over fglgende seks punkter:

Oppsett av testmiljp som representerer bedriftens on-premises infrastruktur
Vurdering av miljget fgr migrering

Selve migreringen

Vurder og juster kostnader og tjenester

Overvak og administrer

Iterativ forbedringsprosess

ok wnNPE

Vedlagt er en skisse som inneholder alle fasene som blir beskrevet i de neste kapitlene.

30 (Microsoft, Migrate Hyper-V VMs to Azure, 2020)
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Klargjaring av

Klargjering Klart for

Azure-miljg

Verifiser atvi ~ App Registrations
har for users = YES
nedvendige
rettigheter

oo

Sette opp virtuelt
nettverk som
ressursene skal
migreres til.

on-premises
Hyper-V

Y

vurdering

MicrosoftAzureMigrate-Hyper-V.ps1

Verifiser
kravspesifikasjon
(vedlagt)

Figur 9 - Prosess — klargjgring av testmiljg

For a klargjgre testmiljget er det ngdvendig a klargjgre bade den skybaserte infrastrukturen og den
fysiske infrastrukturen. Under Azure ma rettigheter tildeles, samt at det ma settes opp et virtuelt
nettverk.

Pa den fysiske siden ma Hyper-V serveren vaere klargjort giennom skriptet MicrosoftAzureMigrate-
Hyper-V.ps1. Deretter ma det verifiseres at serveren oppfyller kravene spesifisert av Microsoft, ved
hjelp av kravspesifikasjonen3.,

31 Vedlegget Support Matrix for Hyper-V assessment.pdf
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3.2.3 Oppdage og vurdere miljget

Sett opp

appliance VM pa D — —_—

P .

Hyper-V host
Azure Migrate Last ned VHD
Verifiser Sett opp appliance
sikkerheten VM pa hyper-V host
Sett opp, start og
> o start oi _ evaluer _ Videre til
- art Discovery - assessment = migreing
(Valgfritt)

migProject.json

Figur 10 - Prosess — oppdag og vurder miljget

F@r prosessen med a migrere kan starte ma discovery sgjennomfgres, ved hjelp av en appliance-VM
pa Hyper-V serveren. Dette er for at Azure Migrate prosjektet skal oppdage, og se VMene aktuelle
for migrering. Deretter kan en assessment kjgres. Dette er valgfritt, men svaert hensiktsmessig da
det gir en ide pa hvordan kostnadsbildet og oppsettet kommer til 3 se ut etter migrering.

3.2.4 Test-migrering og migrering

Legg til Azure sett opp Azure . X I .
Migrate Server Migtate appliance > KIarg]g‘l;;:per v - Start r(\a/phlf:lf:rnng av - zjgu?::wg{e#;? »|  Migrer VM-er
Migration Tool (Ferdig) Y

Registrer Hyper-V
hosts

l

AzureSiteRecoveryProvider.exe

Figur 11 - Prosess — test-migrering og migrering

Fgr en endelig migrering gjennomfg@res kan det kjgres en testmigrering pa et utvalg av VMer. Dette
er ofte lurt, for da ser man om det er noen problemer med helsen til VMen som ma rettes opp i fgr
migrering. Nar faktisk migrering senere blir giennomfgrt kan man med en gang etter migrering velge
a skru disse av, for a forhindre overlapp. Et annet alternativ er a la begge systemene kjgre samtidig,
slik at man har tid til a avdekke potensielle problemer med de migrerte maskinene.
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4 Om alternative Igsninger

Det er valgt a ta utgangspunkt i fullstendig Public Cloud og derfor forklares det her hvilke alternative
Igsninger som eksisterer. Det er i all hovedsak to Igsninger, uavhengig av sky-leverandgr:

- Hybrid Cloud
- Private Cloud

Ved Hybrid Cloud ville Salmo AS sine tjenester bli separert etter behov. Noen tjenester, slik som
arbeidsstasjoner og utvikling av ML-modeller ville ha blitt utfgrt pa on-premises infrastruktur. Dette
ville ha forebygget mot latens eller nedetid i forhold til avvik i forhold til nett-tilgang osv. Pa lignende
vis ville andre tjenester blitt holdt der det er hensiktsmessig.

Prosjektgruppen mener uansett at fullstendig Public Cloud er den beste Igsningen, grunnet
stgrrelsen til bedriften. Med denne Igsningen kontra hybrid, slipper bedriften blant annet a investere
seerlig i infrastruktur, noe som i seg selv er en betraktelig kilde for besparelse. Dette er begrunnet
ytterligere i forstudiet.

En Private Cloud vil for det meste vaere utelukket for denne bedriften. Saerlig grunnet store krav til
infrastruktur, i tillegg til implementasjon og kontinuerlig drift av systemene. Drift er til en viss grad
ngdvendig pa Public Cloud ogsa, men her trenger man ikke a ta hensyn til infrastrukturen.
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5 Lgsningsdesign for sluttbruker

Dette kapitlet omhandler hvordan sluttbrukeren i bedriften vil ta i bruk systemene gjennom daglig
drift. Sentrale spgrsmal for dette er:

- Hvordan vil sluttbruker oppleve systemet?
- Hva er det fgrste de mgter ved innlogging?
- Hvor vil de finne de forskjellige funksjonene de har bruk for?

Tjenestene og strukturen beskrevet i dette kapitlet vil benyttes av forskjellige typer ansatte i
bedriften.

5.1 Tjenester for sluttbruker
Dette er en samling av tjenester som vil benyttes i Igsningen for systemet. Her inngar bade tjenester
som skal kjgres lokalt og som leies fra andre tilbydere.

5.1.1 Azure

Brukes for a organisere tjenester og det virtuelle miljget som inneholder bedriftens IT-system. |
Azure kan man administrere og overvake virtuelle miljger. Azure brukes primaert for a bygge, teste
og rulle ut virtuelle infrastrukturer. Gjennom bruk av Azure far man tilgang til en mengde verktgy
som kan brukes til a gjgre den daglige driften av en bedrift mer smidig og man kan ogsa
automatisere oppgaver. Ved a ta i bruk Azure vil Microsoft ivareta sikkerheten pa all dataen som gar
igjennom systemet.

5.1.2 Office 365

Dette er en softwarepakke fra Microsoft som tilbyr en rekke programmer og tjenester som det er
behov for i en bedrift. Denne pakken inneholder programvare som Word, Excel og PowerPoint.
Dette er standardprogram som dekker de fleste behov til dokumentasjon, budsjettering og
gkonomistyring, og presentasjoner til mgter eller lignende. Disse blir regelmessig oppdatert med nye
funksjoner og sikkerhetsoppdateringer. Denne pakken inkluderer ogsa skybaserte Igsninger for e-
post, kalender. Deriblant Microsoft Teams. Avhengig av lisensen som er kjgpt, fglger det ogsa med
en rekke andre programmer for kundebehandling, fakturering og lignende som kan vaere nyttig for
styring av bedriften.

5.1.3 Skype for Business

Dette er en applikasjon som er kjent for de fleste og brukes i sammenheng med kommunikasjon
mellom ansatte og eventuelt eksterne. Med Skype For business kan man sende direktemeldinger og
foreta lyd og videosamtaler der man har mulighet til 3 dele bilde av skrivebordet pa PC-en. Man kan
ogsa opprette mgter slik at flere deltakere kan delta i en lyd- eller videosamtale.

5.1.4 OneDrive

Med Office365 far hver bruker en terrabyte skylagring hos Microsoft. OneDrive er tilgjengelig fra alle
enheter og fra hvor som helst. Ogsa her vil Microsoft ha ansvaret for sikkerheten rundt dataene som
lagres.
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5.2 Struktur

Systemet som blir innfgrt vil vaere basert pa Microsofts egne Igsninger og eventuelle superbrukere, i
form av en IT-administrator eller lignende, vil for det meste ha interaksjoner med disse. For a
benytte seg av det nye systemet vil vedkommende na gjgre alt via en portal i nettleseren. Denne
portalen vil gi tilgang til bedriftens Azure konto og alle medfglgende ressurser. Her vil man kunne
opprette ressursgrupper, VMer, nettverkskomponenter og mye mer.

Azure services
L e — —
< — s
—+ () 62 LA | e | @ — -
Create a Resource Automation Subscriptions Blueprints Virtual App Services Storage SQL databases More services
resgurce groups Accounts machines accounts
Recent resources
Name Type Last Viewed
# AutomationCleanup (TestBruker/automationCleanup) Runbook 12 min ago
Bl automationCleanupTest Virtual machine 12 min ago
[f4] testmiljs Resource group 12 min ago
£} Testaruker Automation Account 6dago
# AzureAutomationTuterialScript (TestBruker/AzureAutomationTutorialScript) Runbaok 6dago
4 AzureAutomationTutorialPython2 (TestBruker/AzureAutomationTutorialPytho.. Runbook 6dago
Azure subscription 1 Subscription 6dago
Navigate
Subscriptions | <| Resource groups - All resources Dashboard
P group: 1 D
Tools
/A Microsoft Learn @ Azure Monitor 0 Security Center 9 Cost Management
1
" Learn Azure with free online Monitor your apps and Securs your apps and Analyze and optimize your
training from Microsoft infrastructure infrastructure cloud spend for free

Figur 12 - Azure brukergrensesnitt
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5.3 Ressurser i Azure

Gjennom Azure kan superbruker enkelt opprette og koble seg til VMer av ulike stgrrelser og typer.
Her vil typen maskin med tanke pa stgrrelse eller operativsystem variere basert pa behov.

For eksempel vil en SQL-server ofte vare store og ressurskrevende maskiner, mens vanlige
arbeidsstasjoner vil vaere i mindre stgrrelse. All tilkobling til maskiner skjer enten via SSH (Secure

Shell) eller RDP (Remote Desktop Protocol). Disse maskinene finnes i forskjellige ressursgrupper som
brukeren selv definerer:

T Add Edit columns i Delete rescurce group ‘1‘_:‘ Refresh > Move  Exportto CSV

Assign tags Delete Export template O Feedback
Subscription (change) : Azure subscription 1 Deployments : 2 Succeedad
Subscription ID : 570e3¢0c-7133-44d6-928e-41f3e40ccbb0
Tags (change) : Click here to add tags
Type==all @) [ Location == all @) [ Ty ada fiter
Showing 1to 5 of 5 records. ] Show hidden types ©
[ Mame = Type Ty Location Ty
D # AutomationCleanup (TestBruker/Automati Runbook North Europe
|:| d AzureAutomationTutorial (TestBruker/Azu mationTutorial) Runbook North Europe
D ’ tionTutoria n2 (TestBruker/AzureAutomationTutorialPython2) Runbook North Europe
[ % Azureautomatio ria Runbook North Europe
D () TestBruker Automation Account North Europe
Figur 13 - Ressurser og ressursgrupper
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5.3.1 VMer (Virtuelle Maskiner)
Her beskrives hvordan VMer kan opprettes gjennom Azure portalen. Alternativ kan dette gjgres
gjennom PowerShell eller ARM

1. Klikker pa knappen Create a

resource Azure services

_|_

Create a
resource
2. Velger deretter hvilken FESSl:”'S Azure Marketplace  Seeall Featured Seeall
som skal opprettes. | dette tilfellet
Virtual Machine Get started g Virtual machine
Learn more
Recently created

SQL Server 2017 Enterprise Windows
Server 2016

Al + Machine Learning

Analytics

Learn maore
Blockchain
e, 0 Reserved VM Instances
| Compute 1 Quickstarts + tutorials
L L L L L L T T o

3. S3a kommer man til en oversikt over hvordan den nye VMen skal se ut.

Basics Disks Networking Management Advanced Tags Review + create

Create a virtual machine that runs Linux or Windows. Select an image from Azure marketplace or use your own customized
image.

Complete the Basics tab then Review + create to provision a virtual machine with default parameters or review each tab for full
customization.

Looking for classic VMs?  Create WM from Azure Marketplace

Project details

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage all
YOUF resources,

Subscription * @ | Azure subscription 1 v |

Resource group * (@ | Select existing... ~ |

Create new

Instance details

Virtual machine name * (@ | |

Region* (@ | (Europe) Norway East ~ |
Availability options (@ | Mo infrastructure redundancy required A |
Image * @ | Ubuntu Server 18.04 LTS hd |

Browse all public and private images
Azure Spot instance (@ O Yes @ No
Size* (@ Standard D2s v3

2 vepus, 8 GIB memory (Price unavailable)
Change size

Figur 14 - Opprettelse av VM
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5.3.2 Azure Automation

| Azure er mulighetene store for a automatisere mange funksjoner i miljget, men dette krever at
sluttbruker kan skrive kode i JSON og PowerShell. Som et eksempel pa dette vil bare en liten del av
denne funksjonen beskrives her ved et enkelt skript som renser opp miljget.

Under Azure Automation Accounts kan Runbooks opprettes. Disse brukes i sammenheng med en
Schedule som sier hvor ofte og nar en Runbook skal kjgres. En Runbook kan ansees som et skript
som lagres og kjgres i Azure sammen med en Schedule.

= Create a runbook [¥] Import a runbook Browse gallery [ Learn more () Refresh

|;) tes’:l* runbooks..
MName Authoring status Runbook type Last modified
AutomationCleanup & In edit 2 PowerShell Runbook 2/18/2020, 10:34 AM
AzureAutomationTutorial ~ Published i3 Graphical Runbook 2/12/2020, 1:31 PM
AzurefutomationTutorialPython2 & Inedit # python 2 Runbook 2/12/2020, 1:50 PM
AzureAutomationTutorialScript & In edit 2 PowerShell Runbook 2/12/2020, 1:45 PM

Figur 15 - Azure Runbooks

Skriptet AutomationCleanUp.ps13? gar gjennom Azure miljget klokken 05.00 hver morgen og sletter
ressurser som har gatt ut pa dato og ressursgrupper som er tomme. | store Azure miljger kan man
fort miste oversikten over hvilke ressurser som ikke er i bruk lenger og dette kan koste bedriften
penger uten at de vet om et. Derfor er dette et smart verktgy a bruke for & opprettholde ordeni
Azure miljget samtidig som det kan spare bedriften penger.

Skriptet baserer seg pa at hver enkelt ressurs har en TAG som beskriver nar en ressurs har gatt ut pa
dato. En TAG er en komponent som brukeren kan sette pa en hvilken som helst ressurs og er
fullstendig egendefinert. TAG-en som benyttes i dette skriptet kalles «expireOn» og inneholder en
dato. Hvis denne datoen er eldre enn dagens dato vil ressursen bli slettet.

® reos

'T_:' Refrash

Tags are name,value pairs that enable you to categorize resources

Subscriptions: Azure subscription 1

| Filter items...

@ =pireon: 2020-02-12

Figur 16 — Tags

32 (Brasp & Aalrust, CleanupAutomation.psi, 2020)
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5.3.3  Bruk av virtuelle maskiner
Som nevnt over vil all bruk av virtuelle maskiner skje over enten RDP eller SSH. Ved RDP benyttes IP-
adressen til den virtuelle maskinen. Gjennom Azure kan man enkelt laste ned en RDP-fil og benytte
denne som et aksesspunkt. Det samme kan gj@res via SSH, men her ma man bruke CMD pa den

lokale maskinen.

26
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RDP  55H  BASTION

To connect to your virtual machine via RDP, select an IP address,
optionally change the port number, and download the RDP file.

IP address *

| Public IP address (13.74.68.152) ~ |

Port number *
| 3380 |

Figur 17 - RDP

RDP 55H BASTION

To connect to your virtual machine via SSH, select an IP address,
optionally change the port number, and use one of the following
commands:

IP address *

| Public IP address (13.74.68.152) s |

Port number *
| 22 |

Login using VM local account (3

| ssh testBruker@13.74.68.152 D|

Figur 18 - SSH

Oppgave 94
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6 SMART-diagrammet

Under skrivingen av designrapporten tok prosjektgruppen i bruk et sdkalt SMART-diagram®:. Selve
dokumentet er vedlagt, men det er et verktgy brukt for 3 planlegge migreringsprosjekt. SMART er
her en forkortelse for Strategic Migration Assessment & Readiness Tool. Det bruker fglgende
ngkkelomrader til 8 vurdere hvor klar en gitt bedrift er for a utfgre en migrering av sitt on-premises
miljg:

- Business Strategy

- Migration Project Plan

- Partner Support

- Application discovery and assessment
- Migration Process

- Technical skilling

- landing Zone

- Cloud Operations

- Security Compliance

Skjemaet stiller en del spgrsmal som gjelder disse ngkkelomradene, hvor to eksempler er:

- «Do you have a strategy for backup, disaster recovery and monitoring in Azure? »
- «Do you have a strategy for OS patching and configuration/change management? »

Disse to spgrsmalene bidro til 8 avdekke viktige punkt som burde inkluderes i prosjektet. Etter bruk
av diagrammet ble det vedtatt at det skulle settes opp Update Management i Azure, delvis for a vise
mulighetene i Azure, men ogsa for a tilfredsstille en strategi som det andre spgrsmalet etterspgr.

Pa den annen side var en strategi for backup og disaster recovery allerede en implisitt del av
prosjektet, ettersom dette er en av fordelene Azure tilbyr. Det ble etter giennomgang av
diagrammet derimot bestemt at backup og retention burde dokumenteres nar det kommer til SQL-
databaser, siden det er her kundekritiske data kommer til a ligge.

Ved ferdig utfert prosjekt ser resultatet av SMART-diagrammet slik ut:

33 (Korolis, 2020)
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Security & compliance

Cloud operations —._,

landing zone

Technical skilling
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Business strategy

Migration project plan

Partner support

5
Application discovery & assessment

Migration process

Figur 19 - SMART

Oppgave 94

Merk at ikke alle omrader er like reelle for dette prosjektet. Det er szerlig med tanke pa drift etter

prosjektets gjennomfgring.
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Forkortelser og definisjoner

Begreper / Forkortelser
AD
Server

VM
VHD

DC
AADDS

AAD

LDAP

On-premises
1aC — Infrastructure as code

sQL

MysQL

MssQL

Nested Virtualization
ARM

Template

RDP

SSH

CMD/Ledetekst

Azure

Maskinlaering/machine learning/ML

Driftsrapport

Definisjon

Active Directory - Microsofts katalogtjeneste
for & handtere brukere, ressurser og
brukerrettigheter m.m.

En dedikert maskin som tilbyr en eller flere
tjenester til andre datamaskin over et nettverk
Virtuell Maskin

Virtuell Harddisk som kan knyttes til en VM
(Hyper-V)

Domenekontroller

Azure Active Directory Domain Services. Lar oss
viderefgre domenetjenester fra tradisjonell AD
i Azure.

Azure Active Directory - Active Directory i
Azure. Tar hand om brukerautentisering og
rettigheter.

Protokoll som brukes til oppslag i en
katalogtjeneste pa en server/server
Infrastruktur som er «plassert» hos bedriften
Prinsipp som handler om a kunne deklarere og
rulle ut infrastruktur ved hjelp av kode og
automasjon.

Structured Query Language — Brukes til 3 kjgre
spgrringer opp mot databaser.

En av de fgrste open-source databasene med
SQL som kom pa markedet. | prosjektet er det
opprettet et eget skript for & migrere dette.
Microsoft Server SQL — Full stgtte for Azure
Migrate, og mer kostnadseffektivt enn MySQL |
Azure.

«Virtualisering ved hjelp av Virtualisering» Det
opprettes et virtualisert miljg pa en allerede
virtualisert server.

Azure Resource Manager

En “mal” for bruk opp mot ARM. Ruller ut
ressuers ved hjelp av laC.

Remote Desktop — Brukes til a koble seg til en
ekstern maskin.

Secure Shell — Brukes til 3 koble seg til
kommandolinjen pa en ekstern maskin
Kommandotolker i Windows

En gruppe skytjenester som benyttes til
organisere, utvikle, administrere og distribuere
programmer.

Maskinlaering er en spesialisering innenfor
kunstig intelligens hvor man bruker statistiske
metoder for a la datamaskiner finne mgnstre i
store datamengder.
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Hyper-V En tjeneste som benyttes for a lage virtuelle
maskiner

Automasjon Prosessen hvor en eller flere arbeidsoppgaver
utfgres gjennom for eksempel et skript og ikke
manuelt.

SLA (Service Level Agreement) Avtale som beskriver kvalitet, tilgjengelighet og
ansvar mellom kunde og tjenesteleverandgr.

Legacy-System En gammel metode, teknologi, datasystem eller
applikasjon.

Port-forward Port forwarding er en teknikk som brukes til a

videresende forspgrsler pa en eller flere IP-
porter til en IP-adresse pa innsiden av et

nettverk.
Tabell 1 - Begreper/forkortelser

Kode

| Ippet av dette dokumentet vil det bli gjennomgatt mye kode. For & gj@re lesbarheten bedre er det
tatt i bruk fargekoding for & beskrive hva slags kode som benyttes. Fargekodingen beskrives under.

Ledetekst/CMD er benyttet hvis fargekodingen er svart/hvitt:

Figur 1 — Ledetekst/CMD

PowerShell er benyttet hvis fargekodingen er bld/hvit/gul:

Certlhil
C: hvAdministrators\Desktop\MicrosoftAzureMigra

Figur 2 — PowerShell

JSON er benyttet hvis fargekodingen er svart/oransje/bla:

Figur 3 —JSON

Det kan forekomme avvik fra denne fargekodingen, men de fleste plasser er det beskrevet hvilket
kodesprak som er benyttet. | tillegg vil de fleste filer ha en filending som beskriver kodespraket.

- Filer som slutter med .ps1 vil veere PowerShell-skript
- Filer som slutter med .json vil veere .JSON filer
- Filer som slutter med .exe vil vaere executables, og brukes ofte giennom CMD.
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1 Om dette dokumentet

1.1 Hensikten med dokumentet

Denne driftsrapporten er skrevet i forbindelse med en bacheloroppgave utarbeidet av Emil Antoni
Brasg og Endre Aalrust, sammen med bedriften Sopra Steria.

Hensikten med driftsrapporten er & detaljert dokumentere hvordan Igsningen ble iverksatt, og hvilke
problemer som oppsto underveis. Denne fasen av prosjektet, utfgrelse, og derav driftsrapporten, tar
utgangspunkt i den tidligere utarbeidede designrapporten?. Designrapporten bygger i seg selv pa
forstudiet?, som star for mesteparten av litteraturen og begrunnelsene lagt inn i planleggingen av
prosjektet.

| dette dokumentet blir noen nye momenter tatt opp, da er det med tanke pa problemer eller
Igsninger som ble oppdaget f@grst pa dette punktet i prosjektet. Det er greit a papeke at det derimot
ikke var ngdvendig med noen radikale endringer pa lgsningen presentert i designrapporten.
Endringer er oppsummert i sluttrapporten.

1.2 Avgrensning

Innledningsvis blir den overordnede strukturen i prosjektet forklart. Deretter blir pilotprosjektets
overordnede deler — Oppstart, Utfgrelse og ferdigstilling. Hvordan bedriftstjenestene blir viderefgrt i
Azure blir forklart, og er et av hovedpunktene med dokumentet. Fgrst blir dette tatt opp fra et
overordnet synspunkt for a fa oversikt over hele prosessen, men hver enkelt delprosess blir ogsa
forklart med en detaljert fremgangsmate. Hva de ulike tjenestene gar ut pa eller hvilken rolle de
utfyller, er for det meste forklart tidligere som en del av designrapporten.

Denne rapporten tar for seg den ene Igsningen som ble fattet gjennom designrapporten. Denne
Igsningen kan konkretiseres med fglgende egenskaper:

- Mest mulig dyp integrasjon
- Mest mulig grad av automasjon og laC (Infrastructure-as-code) innenfor prosjektets rammer
- Sluttkundes behov og @nsker i fokus.

En del resultatmal ble definert i forstudierapporten, og innarbeidet i designrapporten. Fglgende
resultat skal foreligge:
- Enfremgangsmate som beskriver selve prosessen med a migrere dagens Igsning fra on-
premises til en hel eller delvis skybasert Igsning.
- Enoverordnet analyse av det gkonomiske aspektet ved a flytte bedriftens IT-systemer til en
skybasert I@gsning.
- Ett system som utnytter skybasert teknologi.
- En analyse av typen Igsning; hel eller delvis og hva som vil gagne bedriften i det lange Igp.
- Enforstaelse av kunders behov og OKV (Opplevd Kunde Verdi)
- Migreringsprosessen skal pavirke den daglige driften minst mulig.

Konkret skal dette dokumentet beskrive den endelige framgangsmaten og implementasjonen for:
- Ett fungerende test-system
- En effektivisert framgangsmate gjennom automatisering og laC

! (Brasp & Aalrust, Designrapport, 2020)
2 (Brasp & Aalrust, Forstudierapport, 2020)
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1.3 Dokumentets oppbygging

Grunnet prosjektets omfang og alle de mindre delsystemene som inkluderes i rapporten er dette et
ganske stort og komplekst dokument. For 3 sikre en god forstaelse av dokumentet blir oppbyggingen
forklart her, i tillegg til den overordnede innholdsfortegnelsen tidligere i dokumentet.

Denne driftsrapporten er skrevet med tanke pa at det skal vaere mulig a sette opp alle delsystemer
som et helhetlig system, men samtidig ogsa at de fleste delsystemene skal kunne trekkes ut og
brukes hver for seg.

Ett eksempel er kapittel 4.3.1. Dette delkapitlet handler om hvordan en hoved-template er bygd opp
etter prinsippet for linked-templates, samt at den forklarer fordeler med dette. Bruken opp mot
prosjektet er hovedpoenget, men det er ingenting i veien med at dette kan trekkes ut og brukes i
forbindelse med et annet prosjekt, bare med mindre endringer.

For en mer konkret fremgangsmate, er overfgringen av filer fra on-premises filserver som vist i
4.11.3 et mer reelt eksempel. Beskrivelsen her er tilpasset bruk opp mot dette prosjektet, men kan
enkelt trekkes ut for bruk andre steder.

Nar det kommer til skript og annen kode, sa blir det ikke forklart utdypende her. For dette formalet
foreligger vedlegget Skript*, som er tiltenkt en mer IT-teknisk leser. Det dokumentet, og de
forskjellige skriptene i det, blir referert til eller nevnt der det er hensiktsmessig i denne rapporten.

Rapporten fglger en tilneermet kronologisk rekkefglge, hvor det som ble utfgrt fgrst i prosjektet er
skrevet fgrst. Mange av delene er uavhengige av hverandre, og det er for det meste ikke ngdvendig
a giennomfgre de sekvensielt. Dersom slike avhengigheter forekommer, blir det beskrevet der det er
relevant.

Videre skal denne rapporten ta for seg detaljert hva som ble utfgrt pa teknisk side. De forskjellige
verktgyene og teknologiene blir forklart der det er hensiktsmessig, men det blir for eksempel ikke
tatt ett dypdykk i hvert enkelt skript eller template.

4 (Brasg & Aalrust, Skript, 2020)
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2 Prosjektets faser og overordnet struktur

2.1 Faser

Overordnet ble bachelorprosjektet delt inn i tre deler. Oppstart, Utfgrelse og Ferdigstilling. Det
meste av arbeidet ligger i utfgrelsen, og da iszer i form av dokumentasjon for driftsrapporten. Under
oppstartfasen ble det utarbeidet en prosjektplan som etterfglgende skulle kontrolleres hver uke, og

revideres ved behov.

Fase 1 — Oppstart

| oppstarten inngikk fglgende deloppgaver:

1.

vk wnN

Avtale med bedrift

Generell planlegging og administrative oppgaver
Utarbeidelse av litteraturliste

Forstudierapport og revidering av den
Klargjgring av testmiljget.

Fase 2 — Utfgrelse

For utfgrelse inngikk fglgende oppgaver:

1.
2.
3.

4.

Utarbeide Designrapport
Utarbeide driftsrapport
Sette opp testmiljget.
a. Teste alle komponenter
b. Verifiser krav
c. Testmigrering
Fullstendig migrering av pilotprosjekt.

Fase 3 - Ferdigstilling

Prosjektets siste del innebaerer mange administrative og formelle oppgaver. Inkluderer a:

1.
2.
3.

Driftsrapport

Utarbeide Sluttrapport
Levere oppgaven
Presentasjon for oppgaven

En automatisert reise fra datarom til sky Oppgave 94
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2.2 Overordnet struktur pa prosjektet

2.2.1 Hvordan tjenestene blir viderefgrt i Azure

Felgende figur illustrerer hvordan tjenestene fra det opprinnelig on-premises miljget viderefgres til
Azure, i tillegg til hvilken grad av automasjon som kan oppnas pa selve prosessen med a fgre det
over.

Denne skissen skal
(overordnet) illustrere {’} Prosessen kan helt eller
hvordan de ulike tienestene & delvis automatiseres
viderfgres i Azure, samt i
hvilken grad dette kan

VPN ( OpenVPN pa Ubuntu
LTS 18.04)

Viderefares ikke automatiseres.

(behovet bortfaller)

=2%-8

Data Lake Storage
VM med SQL-database

Filtjener
Azure SQL database

-0

WVD-pool med VM-er Webtjener (ubuntu Azure Web app
18.04 LTS)

Arbeidsstasjoner
gjennom Hyper-V

Lokale Backup via Azure A

sikkerhetskopier Backup Domenekontroller Azure Active Directory

(VM)

Azure AD Domain
Services

Figur 4 — Hvordan tjenester viderefgres

Tjeneste Kommentar

OpenVPN server Viderefgres ikke, siden behovet bortfaller.
Autentisering gjennom Azure AD vil i dette
prosjektet ta over for VPN nar det gjelder
sikkerhet og autentisering.

Filserver Viderefgres til Storage Account med fileshares.
Prosessen kan automatiseres

Arbeidsstasjoner Viderefgres til Windows Virtual Desktop. Kan
automatiseres

Lokale sikkerhetskopier Viderefgres som en tjeneste innebygd i Azure,
Azure Backup

SQl-server pd en VM Viderefgres som Azure SQL database (bade
MSSQL og MySQL vises), kan automatiseres.

Webserver med Ubuntu 18.04 Viderefgres som Azure Web app, kan
automatiseres

Domenekontroller Bortfaller, men Azure AD og Azure AD Domain

Services tar over oppgavene til denne.

10
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3 Oppstart

| oppstartfasen var en rekke administrative oppgaver ngdvendige, hovedsakelig gikk dette ut pa a
avholde et oppstartsmgte, samt a avklare prosjektets omfang. Utarbeidelse av forstudierapporten
og designrapporten ble gjort under, og som del av, denne fasen. Testmiljget ble satt opp her, sa
derfor nevnes det i forbindelse med driftsrapporten.

Testmiljpet som ble satt opp bestar av to deler:
- En on-premises server som fungerer som Hyper-V server.
- Ett miljg i Azure

3.1 On-premises miljg

Jostein Lund disponerer fysisk server. Den fysiske serveren star hjemme hos Emil og Endre, i
Trondheim. Den har 32 GB RAM og en Intel Core i7 prosessor pa 3.6Ghz. en utfyllende oversikt er
vedlagt®. Fglgende er et utsnitt fra det vedlegget:

Speccy report for WIN-PR3H1PGK4A8S, [18.02.2020 08.22.28]
Summary
Operating System
Windows Server 2016 Datacenter &64-bit
CPU
Intel Core 17 4790 @ 3.60GHz 28 *C
Haswell 22nm Technology
RAM
32,0GB Dual-Channel DDR3 @ 794MHz (10-10-10-30)
Motherboard
ASUSTeK COMPUTER INC. B&SM-G (SOCKET 1150) 28 °C

Figur 5 - Server-spesifikasjoner skapt med programvaren Speccy

Vedlegget beskriver utfyllende om selve serveren, og kan veere spesielt nyttig nar det skal utfgres
feilspking. Det beskrives kort her hvordan serveren settes opp.

Operativsystemet som ble installert var Windows Server 2016, deretter ble tjenesten Hyper-V lagt til
gjennom Server Manager. Hyper-V er tradisjonelt brukt for a drifte VMer (Virtuelle maskiner) pa on-
premises miljg, og fungerer da som bedriften sitt startpunkt f@r arbeidet med a migrere over til sky
starter. | utgangspunktet er dette Salmo sitt reelle miljg per i dag.

| tillegg til Hyper-V ble det satt opp OpenVPN og RDP (Remote Desktop Services). Dette er for a
tillate tilkobling fra eksternt nettverk. RDP for a fa tilgang til Hyper-V serveren fra utsiden, og
OpenVPN for a fa tilgang til det interne nettverket som den ligger pa.

Dette er funksjonalitet man ville hatt i en reell setting, men er ogsa nyttige for prosjektgruppens
arbeid. Oppsettet av VPN-en beskrives i kapittel 3.3.1°

5 (Brasg & Aalrust, winl6serv.pdf, 2020)
5 Oppsett av OpenVPNserver

11
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o =

-

Filtjener med mye

SQL server

data (Ubuntu 18.04 LTS)

L
S

enkel webtjener
(Ubuntu 18.04 LTS)

 {

OpenVPN-server Arbeidsstasjoner

Active Directory

Domene

Figur 6 - Oppsett av Hyper-V server

Oppgave 94

For at testmiljpet skulle bli mest mulig likt en generell bedrifts miljg ble Hyper-V serveren satt opp

- En VM med SQL server (bade MSSQL og MySQL, for a vise begge alternativene)

med:
- Ett Active Directory domene.
- En OpenVPN server
- Noen arbeidsstasjoner

12
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3.2 Miljg i Azure

Selve miljget i Azure disponeres av Sopra Steria. Dette miljget er satt opp med et kostnadstak pa
4000 NOK, ettersom det var dette som var den gvre grensen prosjektgruppen anslo under arbeidet

med designrapporten.

Ved starten av utfgrelsen av prosjektet var miljget nesten tomt. Fglgende ressurser som var
ngdvendige for migreringen ble derimot lagt til i forkant:

- En Storage Account for a oppbevare ARM (Azure Resource Manager) templates og andre

ressurser som ma vaere tilgjengelig pa nett.

- Et Key Vault for @ bruke og oppbevare hemmelige verdier pa et sikkert vis.
- Et domene Azure Active Directory. Ble brukt til a lage brukerne og rollene ngdvendig for
migrering. Emil og Endre tok i bruk egne brukere for @ kunne skille mellom utrullinger i Azure

osv.

- Et Azure Migrate Project, for a kjgre oppgavene tilknyttet selve migreringen.

Oppgave 94

/A Azure
Ressursgruppen
"Testmiljg"

= )

Storage Accounten Key Vaultet Migration Projects
"teststorageNTNU" "testvaultNTNU"
Templates

Azure Active Directory

Figur 7 - Ressursgruppen "testmiljg"

Det er verdt a presisere at ressursgruppen «TestMiljg» ble brukt til administrative oppgaver knyttet
til prosjektet. For testmigreringene ble det lagd egne dedikerte ressursgrupper som deretter
befolkes med ressurser, som beskrevet i denne rapporten. Ressursgruppen holdte ressursene

ngdvendig for 3 kunne utfgre disse oppgavene.

13
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3.3 Fremgangsmate — On-premises milj@

On-premises miljget blir her satt opp pa en enkel mate, men inneholder alle komponenter som er
ngdvendige for a fa et fungerende system. Hensikten med dette systemet er ikke a opprette et
utfyllende system som en bedrift kunne ha hatt i produksjon, men illustrerer heller hvordan de ulike
delene kan migreres over til Azure.

3.3.1 Oppsett av OpenVPNserver

Noe av det fgrste som ble gjort var a sette opp VPN, slik at prosjektgruppen kunne kommunisere
med miljget on-premises utenfra. Den tenkte bedriften ville sveert sannsynlig ha benyttet seg av VPN
for hjemmekontor og lignende.

Dette ble Igst med programvaren OpenVPN, satt opp pa en VM. For a gjgre det mest mulig praktisk
utarbeidet prosjektgruppen et skript i bash, OpenVPNsetup.sh’. Dette skriptet automatiserer store
deler av oppsettet, slik at en tilsvarende Igsning blir tilgjengelig pa kortest mulig tid.
Operativsystemet i dette tilfellet var Ubuntu 18.04.

VPN blir ikke videref@rt i Azure, i stedet blir Azure Active Directory benyttet for a autentisere tilgang
til tjenester. Siden tjenestene blir flyttet opp pa internett uansett, trenger denne bedriten ikke
lenger en vei inn pa et on-premises nettverk.

Hele OpenVPNsetup.sh er tilgjengelig pa GitHub repositoriet, men et eksempel pd kommandoer som
blir brukt er kommandoen sed:

sed -i "s/cert openvpnserver.crt/cert ${serverName}.crt/" /etc/openvpn/server.conf

Dette brukes til 8 endre en linje i filen /etc/openvpn/server.conf. | all hovedsak vil skriptet laste ned
alle ngdvendige filer, og vil deretter endre noe innhold i disse filene, avhengig av bruker input.

For & bruke tjenestene tilbudt av OpenVPN benyttes ytterligere to skript, make_config.sh® og
client_make.sh’

- client_make.sh tar i bruk navnet som skal settes pa bruker-konfigurasjonen, signerer
sertifikatene og kaller skriptet make_config.sh

- make_config.sh brukes deretter for a sette inn korrekte filbaner og oppretter til slutt
konfigurasjonen som brukes for sluttbruker.

Innehaver av skriptet make_config.sh er DigitalOcean, men de gvrige skriptene har prosjektgruppen
utarbeidet.

7 (Brasg & Aalrust, OpenVPNsetup.sh, 2020)
8 (DigitalOcean, 2018)
9 (Brasg & Aalrust, client_make.sh, 2020)

14
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3.3.2 Oppsett av ADDS — Domenekontroller

Domenekontrolleren ble konfigurert pa vanlig mate med ADDS og ett nytt lokalt domene:
«Salmo.local». Alle maskiner i domenet er satt med statisk IP-adresse for @ kunne na hver enkelt
maskin via RPD gjennom VPN-Igsningen som blir satt opp. Noen enkle brukerkontoer og grupper
opprettes ogsa.

The following tocls are required to manage this feature, but do not
have to be installed on the same server.

[Tools] Group Policy Management
4 Remote Server Administration Tools
4 Role Administration Tools
4 AD DS and AD LDS Tools
4 AD DS Tools
Installerer ADDS gjennom roles [Tools] Active Directory Administrative Center

andfeatures i server manager [Tools] AD DS Snap-Ins and Command-Line Tools

Include management tecls (if applicable)

Add Featuresé Cancel

|, Post-deployment Configuration

Starter konfigurasjon
Cenfiguration required for Active Directory Domain
Services at WIN-4J7TIK20DDSS

Promote this server to a domain controller

Select the deployment operation
Velger Add a newforest for a ) Add a domain controller to an existing domain
. ) Add domain isting forest
opprette et nytt domene til T
. ® Add a new forest
testmiljget.
Specify the domain information for this operation
Root domain name: |Salmo.locai
15
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Velger at domenekontrolleren
skal fungere som en DNS-
server, dette gjgres slik at
klientene i domenet skal finne
domenekontrolleren.

Domenekontrolleren settes
ogsa som global katalog, dette
gjor at et objekt kan fa
informasjon fra
domenekontrolleren uavhengig
om det er medlem i domenet
eller ikke.

Til slutt settes det et
gjenopprettingspassord

Her kan lagringsplassen til
ADDS spesifiseres.

Vanligvis ville disse mappene bli
satt pa en annen server/disk,
men i dette tilfellet vil det ikke
ha noe 3 si for testmiljget og
derfor gjgres det ikke noe med
det.

Sjekken gikk bra og ADDS kan
installeres

Tabell 2 - Oppsett av ADDS

16
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Select functional level of the new forest and root domain
Forest functional level: Windows Server 2016 =
Domain functional level: Windows Server 2016 -

Specify domain controller capabilities

| Domain Name System (DMNS) server
| Global Catalog (GC)
Read only domain contraller (RODC)

Type the Directory Services Restore Mode (DSRM) password
Password: sessssssnencee

Confirm password: ssssssssssnese

Specify the location of the AD DS database, log files, and SYSVOL
Database folder CAWindows\NTDS
Log files folder: CAWindows\NTDS
SYSVOL folder: CAWindows\SYSVOL

| Q All prerequisite checks passed successfully. Click ‘Install’ to begin installation. Show mare »

Deployment Configuration

Prerequisites need to be validated before Active Directory Domain Services is installed on this
computer

Rerun prerequisites check

@ View results

1. Windows Server 2016 domain controllers have a default for the security setting named
“Allow cryptography algorithms compatible with Windows NT 4.0 that prevents weaker
cryptography algorithms when establishing security channel sessions.
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3.3.2.1 Oppsett i Active Directory

For testmiljpets skyld opprettes det noen brukere, organizational units og grupper. Det nye systemet
vil vaere en mulighet til 3 omstrukturere og rydde opp i miljget, og pa grunn av dette vil ikke disse
komponentene bli migrert, men heller bli gjenskapt i Azure.

For & administrere brukere finnes det fire organizational units IT, Administrasjon, Teknikere og
arbeidere. For 3 administrere rettigheter til disse brukerne er det blitt opprettet globale og lokale
grupper. Det har blitt satt opp noen vilkarlige Group Policies pa disse gruppene for testmiljpets skyld,
men disse har ingen funksjon. GPQ’ene er satt pa gruppene og ikke direkte pa brukerne for ordens
skyld.

~ (2] Avdelinger w 2| Grupper
g IT ~ (2] Globale_Grupper
4| Administrasjon a eksempelGPO1
w (3 GFLIFIFIEF W :._ LDkaIE_Grupper
2| Lokale_Grupper = EkS_EmFE|_GPGE
= Globale_Grupper =t Group Policy Objects
i j = WMI Filters
Figur 8 - Active Directory struktur ]| Starter GPOs
Figur 9 - GPO

Tabell 3 - Active Directory

3.3.3 Filserver

Dette er maskinen som tar vare pa alle filer. Maskinen fylles med data (ca. 130GB) slik at migrering
av data blir simulert. For a simulere datamengden opprettes noen test-filer ved hjelp av en
kommandolinjeverktgyet fsutil.

ers\Administrator: c:\Testdata\l1eegb.test 186737418200

:\Testdatal\leegb.

| 10gb.test 3/5/2020 3.07 AM TEST File
| 10gb2.test 3/5/2020 3.07 AM TEST File
| 10gb3.test 3/53/2020 3.07 AM TEST File
| 100ghb2.test 3/5/2020 3:07 AM TEST File

Figur 11 - Testfiler

17
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For at dette skal bli en fungerende filserver som ansatte kan benytte seg av ma det legges til noen
roller i server manager.

| server manager, naviger til File m

and Storage Services — Storage Mew Storage Pool...
Pools. Under Tasks velg New
Storage Pool

Rescan Storage
Refresh

MName: fllt_lE ner

Description; |Samlet storage pool for Salma AS

Skriver inn informasjon om Storage
Pool

Select the group of available disks (alse known as a primg

Managed by Available to
WIN-NSROEQIOTFF WIN-N3ROECI0TFF

Legger til en ekstra disk som en Physical disks:
failover Slot  Mame Capacity Bus RPM

Virtual HD (Wl... 60.0GE ATA

STORAGE POOL LOCATION

Server: WIN-N5RSECIOTFF
Cluster role: Mot Clustered
Oppretter storage pOO/ Storage subsystem: Windows Storage
STCRAGE POCL PROPERTIES
Name: filtjener
Description: Samlet storage pool for Salmo AS
Capacity: 60.0 GB

PHYSICAL DISKS
Virtual HD (WIN-N5RIEQIOTFF) Automatic

18
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Servers [ L/ ] All shares | 0 total TAS
Volumes There are no shares.
. ° Disk:
Velg shares og klikk pa To create a e
" Storage Pools To create a file share, start the New Share Wizard;
file share, start the New Share
Wizard iscsl
Work Folders

Velger her SMB Share — Quick

Share Location settes pa c-disken

Fyller inn ngdvendig informasjon

Under Other Settings og
Permissions kan alt sta som det er
og Wizarden kan fullfgres

19
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File share profile:

SME Share - Quick

SMEB Share - Advanced
SME Share - Applications
MFS Share - Quick

MFS Share - Advanced

Share location:

® Select by volume:

Valume

]

Filtjener

Share name:

Share description: Mormal deling av ﬁlerl

Local path to share:

CASharesh\Filtjener
o If the folder does not exist, the folder is created.

Allow caching of share
Caching makes the contents of the share available to offline users. If the BranchCache for
Metwork Files role service is installed, you can enable BranchCache on the share,
Enable BranchCache on the file share

BranchCache enables computers in a branch office to cache files downloaded from this
share, and then allows the files to be securely available to other computers in the branch.
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Metwork File and Folder Sharing

Fittjiener
Sjekk om mappen er delt ved & Shared
hgyre-klikke pd mappen og velge MNetwork Path:
“Properties” WWWIN-MBRIEOJOTFF Fittiener

Tabell 4 - SMB-share

3.3.4 SQL-Server
En SQL-server er en server som tilbyr databasetjenester til andre dataprogrammer eller til
datamaskiner som definert av klient-servermodellen.

3.3.4.1 Installasjon av SQL-server

SQl-serveren ble satt opp som en VM (Virtuell Maskin) pa operativsystemet Windows server 2016.
Installasjonen av MySQL ble utfgrt ved hjelp av verktgyet chocolatey®, som fungerer fint til 4 foreta
installasjoner som ikke behgver direkte bruker-input, pa lignende vis ble powershellskriptet
instalIMSSQL.ps1* brukt for MSSQL sin del.

Det ble besluttet & fremvise prosessene rundt bade MySQL og MSSQL, dette er fordi det er to vanlige
former for databaser, men ogsa fordi det bidrar til 3 fremvise mer av funksjonaliteten i Azure.
Uansett er det viktig a fremheve noe av forskjellen mellom MySQl og MSSQL. MySQl er en av de
forste databasene med SQL som kom pa markedet, og er utviklet av Oracle. MSSQL er Microsofts
egen lgsning pa database-server med SQL, og har bedre stgtte for Azure Migrate. Derfor blir det en
annerledes prosess for disse to alternativene.

Fgrst dregftes MySQL, deretter MSSQL.

MSSQL er etter prosjektgruppens mening klart a foretrekke, siden den kan overfgres enklere til
Azure. Videre er det mulig a fere MySQL videre med verktgyet «Azure databases for MySQL», men
det er a foretrekke a viderefgre MySQL som en Azure SQL Database i stedet, da det er bedre stgtte
for det i Azure, og det er beviselig billigere i drift.2

10 (Chocolatey Software, Inc., 2020)
11 (Brady, 2018)
12 (Microsoft, Choose the right deployment option in Azure SQL, 2019)
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3.3.4.11 MySQL

Kjgrer skriptet installMySQL.ps1*3
Skriptet gjgr hovedsakelig to ting:
1. Det laster ned pakke-verktgyet
chocolatey
2. Installerer mysql med
chocolatey
Etter installasjon vil verktgyet ligge pa
C:\tools\mysql

Starter MySQL med kommandoen

Oppstart gar raskt og det blir genert et
passord som deretter skal brukes til 3
logge seg pa, med fglgende kommando

Dermed er MySQL klart til bruk og
kommandolinjen er endret til mysql/

Til slutt installeres MySQL workbench
for a forenkle administrasjon

SdnstallMySQL.psl

cd C:\tools\mysql-8.0.19-winx64
mysqld --initalize --console

mysql.exe -u root -p

mysql>

choco install mysql.workbench -y

Tabell 5 - Installasjon MySQL

3.3.4.1.1.1 Test-database for MySQL

Nar det er ferdig installert, skal selve databasen settes opp.

Gar inn pa MySQL Workbench og

setter opp en test-database, her brukes test-

databasen «classicmodels»**

Logger inn med root, og et passord som er satt
og bruker verktgyet Data Import/restore til &

importere databasen.

For a teste at importen fungerer kjgres
spgrringen

Tabell 6 - MySQL test-database

13 (Brasg & Aalrust, installMySQL.ps1, 2020)
14 (MySQLTutorial, 2020)
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T MySQL Workbench 8.0 CE

USE classicmodels;

SELECT * FROM customers;

Oppgave 94
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3.3.4.1.2 MSSQL
For MSSQL er prosessen litt annerledes.

3.3.4.1.2.1 Installasjon

Installerer MSSql ved hjelp av skriptet

installMSSQL.ps1*
ﬁ SQL Server Configuration Manager (Local) Name State
o . o . . E sQL Server Services .
Gar inn pa SQL Server Configuration Manager . SQL Server Network Configuration (32bit gzgt ::::;:3;{ ’S‘;"p";::
og péser at a“e SQL Server SerViceS kj¢rer § SQL Native Client 11.0 Configuration (SZI‘ (SQL Server Analy... Running

4. sQL Server Network Configuration

P :
8 5L Native Client 11.0 Configuration || B>k Server (MSS... - Running

) saL Server Agent... Running
#SQL Full-text Filte... Running

Tabell 7 - MSSQL installasjon

3.3.4.1.2.2 Test-database for MSSQL
Her legges det til en database til SQL-serveren slik at det finnes data som skal migreres til Azure.

Microsoft

SQL Server Management Studio

Apner opp SSMS

Kobler til localhost "5 BB localhost (SQL Server 15.0.2000.5 - WIN
- —
. Sec MNew Database... %
3 Sery Attach...

. . Object Explorer

Benytter SQI._-qu)rrllngen mosntwnd.sq/16 o= ¥ *§ o

Denne spgrringen kjgres pa den nye - B localhost (SQL Server 15.0.2000.5 - WIN

databasen. Databasen er deretter klar til bruk. 5 il Databases

+ System Databases
+ Database Snapshots

15 (Brady, 2018)
16 (Microsoft, instnwnd.sql, 2018)
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Tabell 8 - Northwind database

3.3.5 Enkel webserver

Det ble satt opp en webserver pa en Linux-VM, med operativsystemet Ubuntu 18.04 LTS. For a drive
webserveren ble pakken Apache installert, samt at port 80 ble port-forwarded for a gi ekstern
tilgang til nettsiden. Det ble ikke foretatt noen endring pa innholdet pa web-serveren.

Inne pa Ubuntu-serveren ble fglgende sudo apt-get install apache2
kommando kjgrt for & installere apache2?’

o For puter. [} SuperUser (O Diffchecker - Onlin.. & ServerFault o 18M Cloud Paks: A ») The

Etter at dette er kjgrt kan opprettelsen @ Apache2 Ubunt Default Page

kontrolleres ved a ga inn pa serverens
offentlige IP-adresse. Dette viser kun Apache2 %_
This is the default welcome page used to test the correct operation of the Apache2 server after
. . . installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu

U bu ntu Defa u It Page Slden nn holdet |kke er Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed

4 at this site is working properly. You should replace this file (located at /var/ww«/htal/index.htnl)

d before continuing to operate your HTTP server.

en ret- If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

Tabell 9 - Enkel Webserver

17 (The Apache Software Foundation, 2020)
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4 Utfgrelse

4.1 Designrapporten

Fgrste utkast av designrapporten forela 18.02.2020. Hensikten med designrapporten er a
dokumentere hvordan prosjektgruppen mgter kravene som kunden i caseoppgaven stiller. Selv om
denne rapporten delte mange av emnene som forstudierapporten tok opp, skulle alt som er relevant
for Igsningen pa prosjektet drgftes i stgrre detalj.

For dette prosjektet betyr dette at alle valg av verktgy og teknologier skulle presenteres og
begrunnes, i tillegg til at prosjektet ble avgrenset noe. Her er malene som ble trukket fram:

- Enfremgangsmate som beskriver selve prosessen med a migrere dagens lgsning fra on-
premises til en hel eller delvis skybasert Igsning.

- Ett system som utnytter skybasert teknologi

- Enanalyse av typen Igsning; hel eller delvis og hva som vil gagne bedriften i det lange lgp.

- Enforstaelse av kunders behov og OKV (Opplevd Kunde Verdi)

- Migreringsprosessen skal pavirke den daglige driften minst mulig.

Prosjektgruppen fremstilte at fglgende tjenester skulle veere pa plass i Azure etter migrering:
- AADDS
- AAD
- Azure SQL Databases
- Windows Virtual Desktop
- Data Lake Storage

Overordnet ble det stilt et krav til all teknologien og verktgyene:

- Mest mulig skulle vaere native til Microsoft Azure.
Videre ble fglgende verktgy og tjenester brukt pa overordnet niva, med tanke pa Azure og on-premises
miljg:

Azure On-Prem Uavhengig
ARM-templates Hyper-V Powershell
Blueprints Bash

Azure AD Roles and users GitHub
Azure Migrate Chocolatey
Azure Automation Accounts

SQL databases

Storage Accounts

WVD

Azure AD

Azure AADDS
Tabell 10 - Verktgy brukt

24

Driftsrapport 105



Driftsrapport En automatisert reise fra datarom til sky Oppgave 94

4.2 Forhandsarbeid fgr migrering
F@r selve migreringen kan starte ma et par verktgy og systemer vaere pa plass i miljget. Felgende
figur viser en oversikt over dette. | resten av kapittel 4 beskrives det hvordan disse delene er satt

opp.

Klargjaring
on-premises
Hyper-V

Klart for
vurdering

Klargjering av
Azure-milja

_’
Verifiser at vi App Registrations MicrosoftAzureMigrate-Hyper-V.psl
har for users = YES
ngdvendige
rettigheter

oo

Sette opp virtuelt

nettverk som Verifiser
ressursene skal kravspesifikasjon
migreres til. (vedlagt)
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4.2.1 Azure SQL Database

Azure SQL Databaser skal brukes som destinasjon nar begge alternativer (MSSQL og MySQL) skal
migreres. Dette settes opp ganske enkelt med templatene sq/DB.json*® og mySQLdb.json*

4.2.2  Figur on-premises miljg fgr utfgrelsen

Oppgave 94

Active Directory
Domene

L
&

enkel webtjener
(Ubuntu 18.04 LTS)

oﬁf

Filtiener med mye SQL server OpenVPN-server Arbeidsstasjoner
data (Ubuntu 18.04 LTS)

Figur 12 - On-premises f@r migrering

4.2.3  Figur Azure-miljg etter utfgrelse

A Azure

Ressursgruppen
"Testmiljg" Azure Active Directory

Key Vaultet Migration Projects Ngdvendige
“testvaultNTNU" brukere og roller

Starage Accounten
“teststorageNTNU"

Templates

Figur 13 - Azure milj@ etter utfgrelse

9 (Brasp & Aalrust, sqlDB.json, 2020)
20 (Brasg & Aalrust, mySQldb.json, 2020)
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4.2.4 Laste ned og klargjgre Migrate Appliance

Ved hjelp av skriptet DownloadAppliance.ps1? lastes Migrate Appliance ned. Migrate Appliance er
et verktgy utviklet av Microsoft som brukes til & migrere on-premises systemet til Azure. Verktgyet

En automatisert reise fra datarom til sky

Oppgave 94

kommer i form av en virtuell harddisk (vhd) som inneholder fglgende komponenter:
e Management app: En web-app som brukes til assessment for migrering til Azure.

e Discovery agent: Denne agenten samler konfigurasjonsfiler fra maskinene i miljget og brukes

til assessment for migrering til Azure

e Assessment agent: Denne agenten samler ytelsesdata. Brukes til assessment for migrering til

Azure

e Auto update service: Oppdaterer appliance komponenter

Bildet 22 under viser en oversikt over de forskjellige komponentene i Migrate Appliance og hvordan

de knyttes opp mot Azure.

Microsoft Azure

Qn-premises _—

- o0y

Server Discovery Service

Azure Migrate: Server Migration

“_| Raw metadat?
0 =
e | —
> HTTPS, 443
I
Appliance
ppli °
‘ 5
8 V
x] ' H
B C‘?‘o‘, i Azure Migrate: Server Assessment
8 o : i :
£ e
o
% zsses \,\ca"\oﬂ
e
& 1. Download and ,,,(}?»3‘ crart (€0
— configure appliance :
VMware vCenter| =—| Hyper-V hosts
TCP, 443 = HTTP, 5985 Customer
| HTTPS, 5986
“ il
3] ]
x : I“ 7

Figur 14 - Azure Migrate Appliance

21 (Brasg & Aalrust, DownloadAppliance.ps1, 2020)
22 (Microsoft, Azure Migrate Appliance Architecture, 2020)
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Nar migrate appliance disken er lastet ned gjgres fglgende steg pa Hyper-V serveren:

57% Pakker ut C\migrateApp.vhd - O X
Tidsforbruk: 00:02:35 Stamelse: 26754 M
Gjenvaerende tid: 00:01:54 Hastighst: 55 ME/s
Files: 0 Processed 15417 M
. . Compression ratio: 43% Komprimert stemelse: 6657 M
Pakk ut arkivet med et valgfritt verktgy. et 1

Nar dette er ferdig, inneholder mappen en | "=

AzureMigrate Appliance_v2.19.11.12\Vitual Hard Disks"

Vh d ‘f| I D ette er en Vi rt u el I h a rd d |S k som 14353 .0.amd64fre rs1_release. 160715-1616_server_serverdatacentereval_en-us.vhd

kan knyttes opp til en VM. I

1 ChmigrateAppvhd
Waming
Can not open the flle as [VHD] archive
The file is open as [zip] archive

Fgr man gar videre ma sikkerheten pa
filen verifiseres, som gjgres med et
powershell-kommandoen

.Zip-Algorithm SH

Tabell 11 - Laste ned MigrateAppliance

4.2.5 Klargjgre Hyper-V serveren med et skript

Ved & kjgre MicrosoftAzureMigrate-Hyper-V.ps1% vil Hyper-V serveren kontrolleres og klargjgres for
migrering. Innehaver av skriptet er Microsoft, og de anbefaler at man validerer skriptets integritet
far kjgring. Dette gj@res slikt:

Etter at skriptet er lastet ned kjgres kommandoen

-Hyper-V.psl

Etter at dette er godkjent, sa skal skriptet kjgres pa hver enkelt Hyper-V server. | dette tilfellet

foreligger det kun en server.
Tabell 12 - Klargjgring av Hyper-V server

23 (Microsoft, Prepare for assessment and migration of Hyper-V VMs to Azure, 2020)
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4.2.6 Key Vault

For at linked-templates skal fungere ordentlig og sikkert, er det ngdvendig a sette opp et Key Vault
pa Azure. Azure Key Vault er en tjeneste som brukes for 8 administrere ngkler, hemmelige filer og
sertifikater, og skal blant annet eliminere behovet for 3 oppbevare passord i koden.

Felgende figur beskriver forholdet mellom template, template-parameter-filer og et Key Vault.

Azure
template parameter file Key Vault
. passes ]J references
secret secret

Figur 15 - Forhold Template — Parametere — Key Vault

En template far sine parametere fra en parameter-fil. For hemmelige verdier vil da parameter-filen
gi verdien til template, men henter den selv giennom en referanse til en secret i Azure Key-vaultet.
Det er szerlig her det ekstra laget med sikkerhet kommer inn. Dersom man ikke er autentisert med
en konto med riktig tilgang (gjennom kommandoen Connect-AzAccount e.l.), vil man ikke kunne
hente ned denne verdien. Slik sikres det at kun autoriserte brukere far tilgang til verdiene.

En Secret vil her vaere hemmelige og krypterte verdier. Dette kan vaere i form av strenger, objekter
eller lignende. Som sagt brukes dette for & gi passord til template-filene som blir brukt.

4.2.6.1 Sette opp key-vault

Gar inn pa tjenesten Key Vaults i:j Key vaults

Velger Add for a legge til nytt Key Vault

Det er ikke ngdvendig @ endre noen IWEE}FHUaLlhii .
parametere, og etter en stund er Key vaultet B
klart. t Add  £2% Manag

Tabell 13 - Key Vault
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4.2.6.2 lLegge til en Secret

Gar inn pa Secrets fra oversikten til ngkkel-

[1 secrets
hvelvet.

Generate/Import
Generate/Import

| MManual

WEICRN  The Azure Portal currently ¢

Velg et dekkende navn (med mange Secrets kan ey PowerShell to set multi-line
det bli rot), og skrivinn den hemmelige verdien

under «Value» Value * (3

| Enter the secret

Bruker kommandoen Set- Set-AzKeyVailtAccessPolicy
AzKeyVaultAccessPolicy for a tillate Templates &
ta i bruk key-vaultet.

Tabell 14 - Legg til Secret

4.2.6.3  Referere til en Secret fra en Template

For a referere til en Secret i et Key Vault i Azure ma fglgende del legges til i parameter-filen til en
template.

"reference": {

"keyVault": {
"id": "/subscriptions/<subscription-id>/resourceGroups/<rg-
name>/providers/Microsoft.KeyVault/vaults/<vault-name>"

}s

"secretName": "ExamplePassword"

Felgende Template viser et
eksempel pa hvordan dette blir "administratorLoginPassword”: {
brukt i dette oppsettet: (hentet fra )

mySQLdb.json)
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Og tilhgrende parameter i parameter-filen

Tabell 15 - Referere til Secret

Dersom alt er fulgt, skal kan na Key Vaultet brukes fra Templates.

4.2.7 Konfigurasjon VM-er (Hyper-V)

Utenom oppsettet av OpenVPN pa serveren er det ngdvendig & endre noen IP-regler, samt legge til
et ekstra nettverkskort. Dette er for & kunne pase at kommunikasjon mellom VMene (og nettet som
VMene tilhgrer) kan kommunisere med selve Hyper-V hosten.

Dette var et problem som oppstod under installasjonen av testmiljget. Til & starte med var
OpenVPN-serveren og de andre VM-ene kun koblet til en «External» Vswitch. Denne kan kun brukes
til a tilby tilkobling ut mot internett.

Etter litt feilspking ble det funnet ut at VM-ene ma veere tilkoblet til en «Internal» Vswitch ogsa, for a
kunne kommunisere med den fysiske hosten direkte. Figuren under forsgker a vise skillet mellom

disse:
Internet Physical External” Switch VM-NICS
adapter (multiple)
Private" Switch VM-NICS
(multiple)
Internal” Switch VM-NICS
(multiple)
Managment
0s
Figur 16 - Nettverkskort pd en vpnserver
31
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- En External Switch tilbyr tilkobling mellom Nettverkskortene til VM-ene og det fysiske
nettverkskortet pa serveren, og derved ut mot internett, i tillegg til tilkobling mellom VM-

ene.

- En Private Switch tilbyr tilkobling kun mellom nettverkskortene til VM-ene.

- En Internal Switch tilbyr tilkobling mellom en nettverkskortet til en VM, og operativsystemet
som administrerer Hyper-V pa serveren. (Serverens OS, eller Managment OS pa engelsk)

Utenom nettverks-konfigurasjonen er det ikke ngdvendig a endre szerlig mye pa oppsettet til VM-

ene.

4.2.7.1 Sette opp Internal Switching pG VM-ene som trenger det.

Slik ble det gjort:

Fra Settings og Hardware kan et nytt
nettverkskort legges til, ved hjelp av
opsjonen Network Adapter

Samtidig ma det vaere opprettet en
Virtuell Switch av korrekt type.
Dette gjgres ved a ga inn pa Virtual
Switch Manager

Deretter New virtual network switch,
hvor typen skal veere Internal i dette
tilfellet.

Siden dette miljget ikke skal veere
spesielt stort, trengs det ikke a settes
opp ytterlige switcher.

Tabell 16 - Internal switching pd vm
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AzureMigrateAppliance v2.19.11.12  ~ > O

# Hardware Ll " Add Hardware
Add Hardware

e Metwork Adapter
* B Processor
L Legacy Metwork Adapter

= | 1DE Controller 0 Fibre Channel Adapter

s bard Diriv

O gros You can use this setting to add devices to your virtual machine,
f Select the devices you want to add and dick the Add button.
M Memory 551 Controller

RemokeFy 30 Video Adapher

Actions
WIN-PRIH1PGKAAR

New

Hyper-V Settings...

Import Virtual Machine...

S Virtual an':-_itch Manager...

oo Virtual S_4 Manager...

Internal Only switch

VLAM ID
Enable virtual LAN identification

network communications through this network adapter.

The VLAN identifier specifies the virtual LAN that this virtual machine will use for all
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4.2.8 Opprette ressursgruppe i Azure

For @ kunne migrere maskinene i on-premises miljget er det ngdvendig a opprette en ressursgruppe
i Azure som kan ta imot maskinene. Dette kan gjgres giennom Azure portalen, eller giennom en
egentemplate som vist under. Templaten som tas i bruk er resourceGroup.json®*

Andre steder i denne rapporten vil
kommandoen for New-
AzResourceGroupDeployment brukes.

C:\Usersiendre> Mew-AzSubscriptionDeployment

Her brukes derimot New- -
AzSubscriptionDeployment. Dette har

med at ressurs-gruppen ma rulles ut pa

abonnements-niva, den kan ikke rulles ut

i en allerede eksiterende ressursgruppe

Definerer plassering northeurope og
navnet pa ressursgruppen, i dette
eksemplet testMig31

Nar utrullingen er fullfgrt fra PowerShell,
vil resultatet vises. Ettersom det her star
at provisioningState er Accepted, betyr
det at utrullingen ble godkjent av ARM.

Tabell 17 - Opprette ressursgruppe med PowerShell

24 (Brasg & Aalrust, resourceGroup.json, 2020)
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4.3  Main.json
For & rulle ut templates til miljget i Azure blir en ARM-template kalt main.json® brukt.

Bruk av denne templaten er avhengig av at det foreligger en ressursgruppe som ressursene kan
rulles ut til. Dette er gjort i 4.2.8%. | tillegg er det ngdvendig med Storage Accounts for & oppbevare
template-filene i Azure. Oppsett av dette er beskrevet i 4.5

For a rulle ut disse ressursene til Azure, benyttes Azure Resource Manager Templates. Det gas ikke
inn pa ngyaktig syntaks her, men generell fremgangsmate for oppsett og bruk av ARM-Templates
blir beskrevet. Fglgende ressurser rulles ut giennom templaten main.json.

MySQL DB
MSSQL DB
Et Azure Migrate Project
Storage Account
Et Virtuelt nettverk
Web app
Azure Active Directory Domain Services
Disse komponentene er beskrevet naermere i Designrapporten?,

Ressursene som rulles ut
gjennom templaten main.json

y

|
Y l ! v

e —— l
w @ <. : '>
Migration Projects Virtual Networks

Azure Database  SQL Databases App Services

Data Lake Storage  azyre AD Domain

for MySQL Services
Servers

Figur 17 - Ressurser som rulles ut giennom main.json

4.3.1 Oppbygging av Main.json.

Azure Resource Manager er en styringsfunksjon i Azure som lar brukerne opprette, oppdatere og
slette ressurser pa omradet og dette er denne som tas i bruk med templates. For at man skal kjgre
ut mange ressurser gjennom en template er det god praksis a enten bruke metodene for nested
deployment, eller linked-templates. Fgrstnevnte framgangsmate vil medfgre at alle ressursene blir
opprettet fra en og samme Template.

Siden mange ressurser skal rulles ut i dette tilfellet, blir heller linked-templates brukt. Dette for a
gjgre hoved-templaten sa liten som mulig, samtidig som lesbarheten opprettholdes.

%5 (Brasg & Aalrust, main.json, 2020)

26 Opprette ressursgruppe i Azure

27 Storage Account i Azure

28 (Brasg & Aalrust, Designrapport, 2020)
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Denne framgangsmaten gar ut pa at main.json ruller ut flere sma Templates ved hjelp av referanser
til disse, i dette tilfellet en Template for hver ressurs. | tillegg er det referanser til parameter-filer,
som gir parameterne som skal brukes. Figurene under viser noen av disse.

Template-filer:

“"VMsURI™ :

"mySQLAbURT ™ :
"MSSQLAbURI ™ :

Figur 18 - lenker til template-filer

Parameter-filer:

Figur 19 - Lenker til parameter-filer

Disse lenkene/referansene ma ligge pa en plassering som er tilgjengelig for Azure Resource
Manager, og her ble det valgt a ta i bruk en Storage Account med File share pa Azure-miljget.
Nar disse referansene er lagt inn, kan man rulle ut disse ressursene ved hjelp av fglgende syntaks:

"type”: "Mi
"apiVersion™:
"name”: "link
"properties”: {
"mode™: "Inq
"templatelink
"urit: [
"contentVersion":

} 3

"parametersLink™: {
"uri”: "[
"contentVersion”:

Figur 20 - Deployment av MISSQL fra main.json

For at man skal fa tilgang til filene i en Storage Account, ma URL-ene skapes slik som vist i 4.6.1.2»

2% Shared Access Signatures for bruk med Templates
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4.3.2 Utrulling og sporing av main.json

For a rulle ut en Template og tilhgrende parameter-fil ble fglgende PowerShell-kommandoer brukt:

#hoble til Azure
Connect-AzAccount

#Deklarere filstier
$templateFile "filsti"
$templateParameterfile = "filsti”

#Deklarere ressursgruppen
$resourceGroup = "Ressursaruppe”

#Rulle ut pd ressursgruppen
Mew-AzResourceGroupDeployment -ResourceGroupMame $resourceGroup
TemplateFile $templateFile -TemplateParameterFile $templateParameterFile

Figur 21 - Rulle ut templater-fil

Figuren under viser et eksempel pa en slik utrulling fra PowerShell-filen som er opprettet.

Logg pa kontoen din

Microsoft Azure

Her ma man logge inn fordi kommandoen Connect-Az brukes.

Pa Azure-portalen vil utrullingen spores [ Deployment name Status

gjennom Deployments pa tilsvarende

ressursgruppe. | dette tilfellet «Test1604» D linkedStoragefccountTemplate @ succeeded

Pa figuren ser man hoved-templaten main.json (] linkedsQLdbTemplate @ succeeded

pa bunnen, samt linked-templatene over. [] linkedvMsTemplate @ succesded

linkedStorageAccountTemplate er fglgelig en

lenket template som skal opprette en Storage [ tinkedmysaidorempiate © Succeeded

Account D linkedmigrateProjectTemplate @ succeeded
D main @ succeeded

Tabell 18 - Utrulling main.json

Dette er til felles for alle utrullingene som skjer giennom main.json. for a repetere, sa er main.json til

stede for a klargjgre for selve migreringen som skal skje i etterkant. Ved at det er flere templates
som er lenket til main.json blir formatet mer modulaert og oversiktlig under utrullingen. Ett
eksempel-skript for & rulle ut til en ressursgruppe er lagret som deployToRG.ps1*°

30 (Brasp & Aalrust, deployToRG.ps1, 2020)
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4.4 App service i Azure

En Web app, eller App Service i Azure er en innebygd tjeneste for a drive web-applikasjoner og
nettsteder. Dette er en enkel og fleksibel Igsning pa a viderefgre nettstedet i Azure. Etter at
tjenesten er satt opp er det mange ulike mater man kan publisere nettstedet sitt pa. Et eksempel er
GitHub eller Azure repos, her blir det vist med et enkelt eksempel, FTP.

Selve opprettelsen av Web appen som ressurs i Azure blir handtert av den linked-templaten
newWebApp.json®! og parameterfila webAppParameters.json®?, som rulles ut gjennom main.json

4.4.1.1 Fremgangsmdate
Det er noen steg som er ngdvendig for a fa web-appen oppe og kj@re, gijennom Azure portalen ogsa.

C {} & linuxmigratetest2.azurewebsites.net

Skole Nyheter Kemmunikasjon Moveo Annet (Hobby) Verkiey Prosiekt s

Uten at noe av innholdet er endret, kan man se
standard-siden til web-appen gjennom URL-en
https://linuxmigratetest2.azurewebsites.net/
URL-en er avhengig av det man definerte under
opprettelse, men kan hentes gjennom
oversikten til ressursen.

B Microsoft Azure

Hey, App Service developers!

Your app service is up and running.
Time to take the next step and deploy your code.

Home > TISIPtest [ Deployment Center

”’ TISIPtest | Deployment Center|

|,-‘-'-\ Search (Ctrl+ ‘ 3

& overview
H Activity | o
o o . . W Activity lo
For a rulle ut kode til denne tjenesten, vil man i

ga gjennom Overview > Deployment Center.

Pa Access control (1AM}
L ] Tags
42 Diagnose and solve problems

© security

Deployment
Co
Quickstart

Deployment slots

% Deployment Center

31 (Brasp & Aalrust, newWebApp, 2020)
32 (Brasp & Aalrust, webAppParameters.json, 2020)
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o o o

Her kan man bruke sitt eget valg av
kildekontroll, deriblant GitHub eller Azure
Repos.

Pa denne testen brukes simpeltent FTP, siden
det uansett illustrerer hvordan web app-en
fungerer.

Et eksempel pa verktgy som kan brukes for a
overfgre filer over til webserveren er WinSCP.

Dersom innholdet fra den opprinnelige apache-
serveren f@gres over til web appen pa Azure, kan
man se at standard-nettstedet som kom med
Apache, kommer opp. Dette viser at web-appen
fungerer som den skal.

Tabell 19 - App Service
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repo.

Not Authorized

GitHub E Bitbucket

Configure continuous Configure continuous
ntegration with a GitHub repo. ntegration with  Bitbucket

Not Authorized

IJ)se an FTP connection to

access and copy app files.

WinSCP

@ tisiptestazurewebsites.net

B Kommunikesion [ Moveo [ Annet(Hobby) [ Verkisy [ Prosiekt [l Skole

ntu Logo

Apache2 Ubuntu Default Page
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4.5 Storage Accounti Azure

| stedet for en dedikert filserver i form av en VM, blir det tatt i bruk Azure Storage Accounts. Dette
tillater blant annet a opprette server-lgse SMB file shares, som kan monteres som tradisjonelle drev
pa en hvilken som helst arbeidsstasjon, med PowerShell. For & opprette denne ressursen brukes da
linked-templaten storageAccountFileShare.json®?, som blir rullet ut via main.json

4.5.1.1 Koble til oppsatt file share.

Ved opprettelse av file-shares pa Azure blir det automatisk lagd et PowerShell-skript for a koble til
den angitte sharen. Hver share vil ha et individuelt skript, men et eksempel pa hvordan dette ser ut
er vedlagt i form av filen mapShare.ps13*

Dette tillater mye forskjellig funksjonalitet, og vil ta over som hjemme-mapper i dette miljget.
Brukerne vil vaere i stand til & fa disse pa sine lokale datamaskiner i tillegg til arbeidsstasjonene pa
Azure, sveert enkelt.

Nar skriptet for a legge til sharen er kjgrt, dukker det opp som en nettverksplassering pa
datamaskinen.

Figur 22 - Nettverksplasseringen vises i filutforsker

4.5.1.2  Shared Access Signatures for bruk med Templates

For at skriptene skal ha tilgang til filer pa en Storage Account i Azure, uten intervensjon fra brukere,
ma det settes opp Shared Access Signatures. Dette er genererte strenger som gir tilgang til ressurser.
Det er to mater a gjgre det pa, enten gjennom portalen eller igiennom PowerShell. Her blir det tatt
utgangpunkt i PowerShell. Skriptet addSASToken.ps1% skaper en slik streng. Denne strengen ma
deretter kombineres med URI-en til filen, slik som beskrevet pa denne figuren3®:

https://storagesample.blob.core.windows net/sample-container/sampleBlob. bt ?sv=2015-07-08&sr=b&sig=39Up3JzHkxh UIh FEJEHI534D)xe 7w 6cIRCgOVEICGS0%3D&se=2016- 10-18T2 1% 3A51%3 A3 72 &sp=rcw

Storage Resource URI SAS Token

Figur 23 - Shared access signature

Dette ogsa blir handtert av skriptet. Skriptet vil til slutt produsere en variabel «SconnectionString»
som kan legges inn i main.json

33 (Brasp & Aalrust, storageAccount'WihtFileShare.json, 2020)

34 (Brasg & Aalrust, mapShare.ps1, 2020)

35 (Brasp & Aalrust, addSASToken.ps1, 2020)

36 (Microsoft, Grant limited access to Azure Storage resources using shared access signatures (SAS), 2019)
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4.6 Azure AD Domain Services

Mesteparten av denne Igsningen kan rulles ut med laC, men noen steg ma gjgres manuelt via
portalen. For laC-delen blir det handtert giennom hoved-templaten main.json, og linked-templaten
aadds.json®. Her dekkes de stegene som ma gjgres manuelt.

| denne templaten blir det faktisk tilrettelagt for WVD, som videre beskrives i 4.13%. WVD er
avhengig av en fungerende instans av AADDS for at den skal kunne fungere. Det eneste som gjgres
annerledes i nar det gjelder oppsettet av AADDS, er det blir lagd et ekstra Subnet, for bruk av WVD.

Grunnen til at dette gjgres er for at WVD, og ressursene som opprettes sammen med WVD, skal
kunne ha tilgang til Azure AADDS. Derfor er de plassert i samme vNet. Et annet alternativ kunne ha
veert a ha satt opp Peering mellom to adskilte vNet, men for denne Igsningen var ikke dette
ngdvendig.

4.6.1 Manuelt oppsett etter opprettelse av ressurser
Etter at domenet er rullet ut fra templaten, vil videre klargjgring av domenet ta en stund.

j Delete

The managed domain is being provisioned. This operation will take a while.

} salmoDomainTest28.com @ Deploying

Related links
* Join 2 Windows Server VM to your managed domain
* Join 2 Windows Server VM to your managed domain using Powershell

* Administer your managed domain

Figur 24 - Azure managed domain

Men nar den er ferdig klargjort, kan man se at statusen er endret fra Deploying til Running

% salmoDomainTest28.com @ Running

View health

Figur 25 - Domain running

37 (Brasp & Aalrsut, aadds.json, 2020)
38 WVD
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For at domenet skal bli fullstendig klart for bruk, ma handlingene som er beskrevet under Required
configuration steps fullfgres.

Required configuration steps

Update DNS server settings for your virtual
network

Update the DNS server settings for your virtual network to point to the IP addresses
(10.1.0.5 and 10.1.0.4) where Azure AD Domain Services is available.
More information

@ Enable Azure AD Domain Services password hash
synchronization

Users cannot bind using secure LDAP or sign in to the managed domain, until you
enable password hash synchronization to Azure AD Domain Services. Follow the
instructions below, depending on the type of users in your Azure AD directory.
Complete both sets of instructions if you have a mix of cloud-only and synced user
accounts in your Azure AD directory.

s [nstructions for cloud-only user accounts
s Instructions for synced user accounts

Figur 26 - Configuration steps

Av dette er det kun «Update DNS server settings for your virtual network» som ma gjgres som en del
av denne prosessen. Dette gjgres enkelt ved & bruke knappen Configure, deretter startes en
automatisk prosess som setter opp det virtuelle nettverket.

Dersom brukerne i domenet ble opprettet fgr Azure AD Domain Services ble lagt til, ma man endre
til Kerberos autentisering. Dette beskrives i neste delkapittel.

41
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4.6.2 Endre til kerberos autentisering

Etter at AADDS er lagt til i miljget, ma brukerne som skal ta i bruk dette endre passordet sitt. Dette
er for a endre autentiseringstypen pa passord til kerberos, om ikke dette gjgres vil ikke kontoen
kunne brukes til en rekke tjenester pa Azure.

Sopra Steria Student Bachelor Sign out
Logg inn pa brukeren og velg View Account

Domain Joiner

domainjeiner@bachelorntnuz...

Switch directory

Endre passord og vent 20 minutter, sa er

A Armimictrar bemte
kontoen klar for bruk igjen. Hd ministre k'-’r ito

Endre passord

Tabell 20 - Kereberos autentisering

| fgrste omgang er det kun ngdvendig a gjgre dette med domainjoiner-kontoen, ettersom den skal
brukes til 8 melde arbeidsstasjonene inn i domenet (dersom man fglger denne fremgangsmaten
kronologisk).
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4.7 Discovery og Assesment av Virtuelle Maskiner

Nar et Hyper-V miljg skal vurderes, ma det lastes ned en virtuell harddisk (.vhd) som er klargjort og
forhandsinstallert med migrerings-applikasjonen til Azure Migrate. Etter at .vhd-en er nedlastet ma
den monteres pa en VM, som deretter kan brukes til & oppdage og vurdere miljget pa den fysiske
hosten. Dette beskrives narmere i 4.2.4%°. Dersom serveren hadde veaert VMware i stedet, ville
nedlastning og installasjon av Migrate Appliance blitt gjort mer eller mindre manuelt pa en passende
VM.

Set up discovery for Azure Migrate

Azure Migrate appliance helps you discover, assess and migr:
about Azure Migrate discovery capabilities,

Nar VM-en er ferdig satt opp og
tilkoblet, blir nettleser automatisk
apnet.

(/] Accepted license terms

AOZUI’.e Migrate APplla.nce vil f?rSt (/] You are connected to the Internet

ga gjennom en sjekkliste for a

verifisere at miljget er klart til

migreres. (/] Time in sync with the Intermet time server
(/] Latest Azure Migrate updates are installed

These credentials are used to connect to the Hyper-V

° ° hosts and clusters being discovered. Learn more about
Deretter ma en kontO pa AZUI‘e- permissions.
miljpet logges pa, samt User name

administratorbrukeren til Hyper- e————
V hosten. Password

Friendly name for credentials

administrator

@ Saved Credentials

% Laste ned og klargjgre Migrate Appliance

43

Driftsrapport 124



Driftsrapport En automatisert reise fra datarom til sky Oppgave 94

Logged in as emil@bachelorntnu20.onmicrosoft.com

Subscription
Azure subscription 1 vl
Nar forhandskravene er ferdige,
registreres denne Appliance opp Migrate project
mot korrekt Migrate Project i testproject27-03-20(testMig312) j

Azure
Enter Appliance Name

onpremhost @

& Successfully registered

Nar dette er gjort, legges IP-
adressen til hosten til. Her er det
viktig a ha satt opp swithchingen WIN-PROHIPGKAAS 0w e
riktig, slik at VM-en for Migrering
faktisk oppdager 0OS-et pé Hyper- ) |l'l|t|at|ﬂg dlsco‘\l"w and taﬂﬁguring apoliante.
V hosten. Dette er beskrevet i
4.2.8%

Delete

Assessment tools

E® Azure Migrate: Server Assessment

Pa Azure kan man se at Discovery A Discover 7= Assess Fh Overvie

kjgrer pa miljget E Discovered servers 0
(8 Groups 0
i Assessments 0
a Natifications 0

iy Discovery is in progress

Add more assessment tools? Click here.

40 Sette opp Internal Switching pa VM-ene som trenger det.
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Assessment tools

BE® Azure Migrate: Server Assessment

/O Discover %= Assess 'T:h Overview

Etter en stund er discovery ferdig E Discoversd servers

og maskinene som ble oppdaget B Groups 0

gjennom migrate appliance vises Assessments 0
a Natifications 0

Next step: Start assessing your servers by clicking on ‘Assess’

Add more assessment tools? Click here.

Mame IP address Applications Discovered
En detaljert oversikt over OpenvPNserver - Not supported
serverne VISGS, og en assessment migrateAppliance 192.168.1.13,192.168.38.141 fe8... Not supported
kan sta rtes, under vises resultatet SOLserver 192.168.38.123,f280:2589:6f93:2... Mot supported
aven Sllk assessment Filtjener 192.168.38.125 feB0:acab:760b:7... Mot supported
Workstation1 - Not supported
. oq- . Workstation0 192.168.38.120 f280:85¢ca:ec5T:a.. Mot supported
En assessment er ikke paliteli
p . g webtjener - Not supported
etter en kort stund, men vil bli o
ener ra .30, 180054510180/l Ol supported
MLT 192.168.38.124,fe80:45f6iac7d Not support
det.eEter hVert. Det _er derfor SalmeDC 192.168.38.132 fed0:uddTd.efefe.. Mot supported
gFEIt a vente noen timer. spach a .
pache Not supported
F@r maskiner som skal veere med
migreres, velges create
assessment slik at Azure far Y= Create assessment
informasjon om hver enkelt
maskin.
Her kan maskiner som skal veere Filtiener

med i migreringen velges. Det er
ogsa mulig a dele opp samlingen
med maskiner i flere deler, slik at
for eksempel de mest kritiske
maskinene migreres f@rst.

Bekrefter at assessmentet P T ——
opprettes

D Workstation1
Workstation0
D webtjener

‘ MLTjener
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Assessment tools

E® Azure Migrate: Server Assessment

Det er na blitt opprettet en O Discover %= Assess [t Overview

gruppe og et assessment B Sietovered semvers .
&) Groups 1
| Assessments 1
a Motifications 0

Next step: Start migrating your servers or optionally you can
refine your application grouping with dependency analysis

Her kan man se innholdet i hver Name +y | Group +y | status 4 | Machines
enkelt assessment j zssesment tjenere Ready 3
Inne pa et assessment kan man T e
ogsa fa informasjon om

Monthly cost estimate (USD) Storage - Manthiy cost estimate (USD)

kostnader og mer.
Confidence-ratingen pa dette vil
veere lav. Helst burde det ventes
minst en dag slik at det kan
samles inn mer data pa dette.

159.96 315!

I —
s 3155 36

Tabell 21 - Discovery og Assessment
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4.8 Registrer Hyper-V host (Azure Migrate)
F@r migrering kan starte ma Hyper-V hosten registreres opp mot Azure Migrate.

Etter at assessment er
giennomfgrt kan replikasjon og
migrering starte. Fgrst ma
Discover velges fra Azure
Migrate: Server Migration.

Her velgers det hva slags
maskiner som skal oppdages og
hvilken region de befinner seg i

Et program for Azure Site
Recovery ma lastes ned pa Hyper-
V hosten. Azure Migrate benytter
Site Recovery til & utfgre
migreringsprosessen.

Pa Hyper-V hosten lastes fgrst
ned programmet
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E"  Azure Migrate: Server Migration

L piscover | []! Replicate [ Migrate

&9 Click "Discover” to get started.

Discover machines

Are your machines virtualized? @
| Yes, with Hyper-V e |

Target region (@)

| {Europe) Morth Europe s |

o The target region for migration, once confirmed, cannot be changed for the
project. After confirmation, the Server Migration toel (in this project) will allow
replication and migration only to the selected target region.

I Confirm that the target region for migration i

Create resources

Prepare for replication by downloading and installing the replication provider software on your Hyper-V hosts. Follow the|
steps below to setup and configure Hyper-V host servers.

g 1. Prepare Hyper-V host servers.
Download the Hyper-V replication provider(AzureSiteRecoveryProvider.exe) software installer. Use the installer to install
the replication provider on the Hyper-V servers.

Download the registration key file and use it to register the Hyper-V host to this Azure Migrate project.
Download

F_ﬁ_‘ 2. Finalize registration.
0= Prepare for replication by finalizing registration for the Hyper-V hosts.

ca
E Registered Hyper-V hosts 0 (Connected) Why do | not see any Hyper-V host?

A Atleast one Hyper-V host must be registered to proceed with this step. Complete step 1 to proceed.

g 1. Prepare Hyper-V host servers.
the Hyper-V replication provider(AzureSiteRecoveryProvider.exe) software installer.
the replication provider on the Hyper-V servers,

Rownlead the registration key file and use it to register the Hyper-V host to this Azure Migrat
Lo ]
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View and track your downloads Search downloads p

Name Location Actions

Kj¢|’e|’ programmet AzureSiteReco...exe 463ME  Downloads

Microsoft Corporation n

Run

Vault Settings...
Programmet apner seg, og

Select the registration key file you downloaded from the Azure Site Recovery portal and specify vau| Ll
ngkkelfilen ma lastes n s “
gjennom den andre lenken pa o eguimton ubsertion
Prepare Hyper-V host servers -

Hyper-V site name

Slik ser credentials-filen ut. Den
ma brukes under Vault Settings.

Key file testproject27-03-20-MigrateVault-k8ftt2n7_testproje

Subscription 570e3c0c-7133-44d6-928e-41f3e40ccbbl
Etter at credentials-filen er lagt
inn, trengs det ikke & endre noen Vault name testproject27-03-20-MigrateVault-k8ftt2n7
andre instillinger her. Gar videre.

Hyper-V site name testproject27-03-20-HyperVSite

Serveren ble lagt til i Site _
Recovery ) The server was registered in the Azure Site Recovery vault
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Videre i Azure er 10 servere klare
til migrering

Tabell 22 - Discovery for Migrate
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E® Azure Migrate: Server Migration
O piscover []! Replicate [ 1 ste 5 Overview
E Discovered servers 10
- Replicating servers ]
L Test migrated servers 0
‘ Migrated servers 0
Next step: Start replicating your servers to Azure
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4.9 Replication

Replication vil bety prosessen med 3 kopiere filene VM-ene bestar av, over til Recovery Services
Vaultet som Azure Migrate benytter. Dette er ikke a forveksle med faktisk migrering. Replication kan
forklares som kopiering av data fra en maskin til en annen, blant annet med den hensikt a bruke
begge maskiner. Migrering er en prosess som kun kan skje en gang, hvor malet er at destinasjons-
maskinen tar over videre drift. Dataen i dette tilfellet blir sveert ofte utsatt for transformasjon, og
derfor er prosessen ikke reversibel.

B Azure Migrate: Server Migration

Velger replicate

O piscover|] [ Replicate 4 overview

Source settings

The first step in migrating servers is to reg
moving the servers to Azure,

Spesifiserer at maskinene er Bre your machines virtualized? * @
virtualiserte pa Hyper-V Yes, with Hyper-V/

0 Registration of the Hyper-V ‘testproj

Are your machines virtualized? (@

Yes, with Hyper-V ~
o . . . Prepare for replication by downloading and installing the replication provide|
G ar tllba kel ve Ige r Flnallze steps below to setup and configure Hyper-V host servers.
reg[strat[on 1. Prepare Hyper-V host servers.
= Download the Hyper-V replication provider(AzureSiteRecoveryProvider.ex

the replication provider on the Hyper-V servers.
Download the registration key file and use it to register the Hyper-V host
Download

2. Finalize registration.
Prepare for replication by finalizing registration for the Hyper-V hosts.

]

—a— Registered Hyper-V hosts 1 (Connected)
Why do | not see any Hyper-V host?

W

Finalize registration

Why do Tnot see any Hyper-V hos

Ser at registreringen er ferdig og o
Azure fant Hyper-V hosten Registration finalized
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Tilbake i replicate spesifiseres det
at maskinene er virtualisert pa en
Hyper-V host

Siden det ble kjgrt en valgfri
assessment kan den na brukes til
a migrere. Da vil de foreslatte
stgrrelsene pa VM-ene tas i bruk

Paser deretter at riktig gruppe og
assessment brukes

Her velges alle tre servere, selv
om workstation0 har et problem
knyttet til Azure VM Readiness

Velger ressursgruppen og det
nettverk som serverene skal
migreres til.

Oppgave 94

Source settings

moving the servers to Azure.

Are your machines virtualized? * (o

The first step in migrating servers is to rg

Yes, with Hyper-V

Virtual machines

Select the virtual machines to be migrated.

Import migration settings from an assessment? * (@

| Select

I Yes, apply migration settings from an Azure Migrate assessment

Mo, I'll specify the migraticn settings manually

Select group * (O Select assessment * ()
| tjenere2 ~ | | assessment2 ~
* Virtual machines (O
| Search to filter machines | < Previous Page 1 Next
Name Azure VM Readiness  Host Name
[ Fittjener L] WIN-PR3H1PGKAAS
[ workstationo £ Requires Visual .. WIN-PR3H1PGKAAR
[] muTjener ] WIN-PR3H1PGK4AS
Mame
Filtjener
Workstation0
MLTjener
Selected items: 3
Target settings
Select target properties for migration. Migrated machines will be created with the specified properties.
Subscription * @ | Azure subscription 1 ~v ‘
Resource group * () | testMig312 ~ |
I* Replication Storage Account (& | testmigrering2starage (Standard) ~
irtual Network * (© | migrationDest ~ ‘
Subnet * @ | default ~ ‘
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Endrer ingenting pa compute,
men slik foreslar assessmentet at
det skal bli

Derimot ma os og disk velges

Det er na klart for replikasjon

Nar initiell replikasjon er ferdig,
kan en test-migrering og
eventuell fullstendig migrering
utfores

Ved a ga inn pa Site Recovery Jobs
ser man at replication er i gang
med & starte

Utfallet i dette tilfellet
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Azure VM Size

| standard_A2_v2 (2 Cores, 4 GB RAM) v

| Standard_A1_v2 (1 Cores, 2 GB RAM) ~ |

| Standard_A2_v2 (2 Cores, 4 GBE RAMN) R |
0S Type 05 Disk
Windows ~ I I Filtjener v I
Windows ~ I ‘ Workstation1 ~
Windows ~ I ‘ ML-Tjener ~

Virtual machines selected : 3

Target settings

Subscription
Resource group
Region

Virtual Network
Azure Hybrid Benefit

Azure subscription 1
testMig312

North Eurcpe
migrationDest

Do not apply

MNext steps: After initial replication completes

| « Previous: Disks

Home > Site Recovery jobs

Site Recovery jobs

testproject 7-03-20-MigrateVaul-kEft2nT

S Filter Export jobs

| P Filter items...

Mame
Enable replication
Enable replication

Enable replication

T4

Status
@ In progress
@ In progress

@ In progress

@ Successful

@ Successful

D Failed

Protected item

Protected item

Protected item

MLTjener
Workstation0

Filtjener
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Synkroniseringen av maskiner har
na begynt, men denne prosessen
tar lang tid

Etter en god stund kan man se at
statusen endres til protected. Na
er det mulig & foreta en
testmigrering.

Tabell 23 - Replication
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MName
MLTjener
Filtjener

forkstation0

Status
1% synchronized

Protection couldn't be enabled

0% synchranized

MLTjener
Filtjener

Waorkstation0

Protected

Protection co

Protected

@ Healthy
ldn't b... @ Critical

@ Healthy
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4.10 Test migration
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Fgr en full migrering er det hensiktsmessig a giennomfgre en test migration for a forhindre at

uventede problemer oppstar. Nar man kjgrer en test migration sjekker dette at migreringen gar som

forventet uten a pavirke on-premises miljget som vil fungere som normalt og fortsette

replikasjonen.

Neste steg i prosessen er 3 teste
migreringen.

Velger Test Migration pa en
enkelt vm, i dette tilfellet
«Workstation0»

Velger det virtuelle nettverket
som skal benyttes for
testmigreringen

Azure vil da ga gjennom en
sjekkliste

Nar sjekken er ferdig kan man
finne VMen som ble migrert over
til Azure i ressursgruppen
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.| Step 1: Replicate i Step 2: Test migration " Step 3: Migrate
Start replicating machines Perform test migrations Migrate to Azure
Replicating machines
Healthy t i Replicate your machines to Azure frst
3 yet. Perform e s rfon migrations on repli
[ t machines is recommended before you start
3 0 with actual migration.
I Critical

0

Replicate more machines Test migration

Test migration

Workstation0

Virtual Network * (D

migrationDest

Job
Name
Prerequisites check for test failover
Starting test failowver
Creating test virtual machine

Start the virtual machine

D B \vorkstationo-test

D ¥ workstation0-test?b677a70-69c6-42f6-3342-94b8c179ac7 1

D & workstation1_vhdx-Workstation0_test
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Denne VMen kan brukes som en
vanlig vm, men har bare en privat
ip.

Ser na at prosessen er ferdig

Man blir sa bedt om & clean up
test migration etter migrering

Cleanup bli iverksatt, status pa
replikation endres. Det er
fremdeles 2 jobs in progress
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& connect [> stat ' Restar

RDOP 1931

SSH "
) 1 ELn

Bastion

e v 5L

Test failover for the virtual machine has completed.

Oppgave 94

Test migration status
31.3.2020, 20:47:32

Mever performed k-

up test migration I

' Step 1: Replicate
Start replicating machines

Replicating machines

Healthy

3

Warning

Critical

0

Replicate more machines

5’ Step 2: Test migration
Perform test migrations

Test migration pending i}
Test migration in progress 0
Cleanup pending 0
Test migration done 0

Perform more test migrations

006 pr

Jobs view all
Failed 1 0
In progress E <] I

Attention required
0 No issues found.
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5}

Etter en stund kan man se at
testmigreringen er gjennomfgrt
for de to vm’ene

Step 2: Test migration

Perform test migrations

Test migration pending

Test migration in progress

Cleanup pending

=]

=]

Test migration done

ol @ P>

Perform more test migrations

a Step 1: Replicate

Migreringen kan na utfgres

Start replicating machines

Replicating machines

Replicate more machines

I sty Test migration pending
Test migration in progress
Viaring
Cleanup pending
cital i
0 Test migration dene

i Step 2: Test migration
Perform test migrations

0

0

perform more test migrations

e

i Step 3: Migrate
Migrate to Azure

Replicate your machines to Azure first
Performing test migrations on replicated
‘machines is recemmended before you start
with actual migration.

Tabell 24 - Test Migration
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4.11 Migrering fra on-prem til azure
Det er som beskrevet tidligere er en rekke ressurser som ma eller bgr migreres over til Azure.
Samtidig er det noen ressurser som ikke migreres, men som heller skapes pa nytt.

4.11.1 Virtuelle Maskiner

Migrate

g312

Velger maskinene som skal migreres rett
over, samt at de skrus av. Dette er for at det
ikke skal veere tap av data mellom on-prem
og azure.

Shutdown machines before migration to minimize data loss? * (@

| Yes

Other

" Virtual machines
|;) Filter items...

Name

MLTjener

‘ Workstation0

Klikker pa migrate og to prosesser vil bli satt
i gang. Pa figuren kan man se at en jobb har
feilet, og at to er i progress.

Den feilede jobben pa dette tidspunktet
skyldtes at det en VM som ikke var skikket til
migrering var valgt for migrasjon. Dette var Failed
en VM som hadde blitt kj@rt sysprepp pa, og
derfor ikke skal startes igjen, men
prosjekgruppen hadde feilaktig valgt den
under migreringen. Den kan ses bort fra nar
det kommer til resten av migreringen.

Jobs View all

®

In progress 2

Migration jobs

Azure Migrate benytter seg av tjenesten Site

Recovery. Dette er en tjeneste for a rette 3 Filter  Export jobs
opp feil og sikre oppetid i on-prem og Azure [ Fitter ems..
miljger. Azure migrate tar i bruk planned Name P
failover, gjennom Site Recovery, for & utfgre
. . . Planned failover @ In progress
migreringsjobben.
Planned failover @ In progress
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.ﬂ Step 3: Migrate
Migrate to Azure

Det er nd blitt migrert over 2 maskiner til Migrated machines

Azure i' 2

Migrate more servers

D & ML _Tjener_vhdx-MLTjener
D K MLTjener

[] B miTjenera66c6d01-baob-43ba-b37c-cd1723b8082a

D C) onpremhastb276kv
| ressursgruppen igjen kan man se at O
maskinene er migrert over med samme navn
som i Hyper—V D B testDB (sgltestmigration2/testDB)

sqltestmigration2

D = testmigrering2storage
[] & testproject27-03-20-MigrateVault-kaftt2n7
D B workstationo

D 8 workstation09cddce6b-ee50-4799-a032-06d06 720467

D & workstation1_vhdx-Workstationo

Tabell 25 - Migrering Virtuelle Maskiner
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4.11.2 SQL-Databaser

4.11.2.1 Valg av verktgy

| dette prosjektet ble programvaren Microsoft SQL Server Migration Assistant for MySQL benyttet til
selve migreringen av MySQL, og for MSSQL ble Data Migration Assistant brukt. Alternativt kunne
den helintegrerte tjenesten Azure Database Migration Service blitt benyttet. Grunnen til at dette
ikke ble brukt her er fordi det er en tjeneste som egner seg mer for flytting av databaser i stor skala.
For en bedrift pa denne stgrrelsen og denne casen, var de valgte verktgyene hensiktsmessige, saerlig
siden utrullingen av main.json og linked-templates gjgr oppsettet i skyen delvis automatisk.

4.11.2.2 Tillate tilkobling til databasen
Dette gjelder for alle typer databaser som tas opp i dette prosjektet. For at serveren det skal
migreres ifra skal kunne koble til databasen pa Azure, ma brannmuren apnes. Slik gjgres dette:

=1 testd

Ga inn pa databasen (her SQL database) jtiSiptEStﬁEStd b]

=L dat

Fra Overview, velg Set server firewall

Legger til en regel, her er det simpeltent 3 Start IP End 1P
tillate Ip-adressen som migreringen skal skje
fra | “MINIP" ﬂ| [ MNP~ E]

Tabell 26 - Tilkobling til database

Merk: Dette tar forbehold om at tilkobling er tillatt fra andre niva ogsa. Dersom trafikken blir
stoppet andre steder, er det ikke nok @ «kun» legge til klient-IP-en her.

4.11.2.3 Assessment

Selv om de ligger pa VM-er, ma det kjgres egen assessment pa databasene pa de gitte VM-ene.
Dette blir gjort gjennom de respektive migreringsprogrammene. Det er anbefalt a kjgre vurderinger
(assessments) fgr migreringen, slik at man far sa komplett bilde over sluttresultatet av migreringen
som overhodet mulig.
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4.11.2.4 Migrere MySQL

Figuren viser pa et generelt grunnlag forhandsarbeidet som ma gjgres pa Azure:

Forhandsarbeid

Opprett en instans
av Azure
Database for
MySQL Servers

—=1 JSON

Templates

NSG ma tilate
porter: 443, 53,
9354, 445, 12000

—=1 JSON

Templates

MySQL version
ma matche Azure
DB versjon.

| (MySQL 5.6 kan
bare migrere til
ADBMySQL 5.6)

Pase at brannmuren
(on-prem) tillater
database Engine

Access, dpne TCP port

3306

Figur 27 - Oversikt migrering MySQL

Man ma:
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Opprette en Azure Database for MySQL Servers. Versjonen av MySQL on-premises ma

matche Azure DB versjonen. Denne databasen blir utrullet som del av main.json.

Pase at NSG-en (Network security Group) som Databasene blir opprettet i tillater trafikken.
Samtidig ma det pases at brannmuren on-premises gjgr det samme. Pa Azure-siden blir

dette ogsa fikset med main.json
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4.11.2.4.1 Fremgangsmate

Apne Microsoft SQL Server Migration
Assistant for MySQL

Velger new project

Pase at prosjektet stemmer overens
med destinasjonen som det skal
migreres til. Her Azure SQL Database

Videre ma MySQL databasen som er pa
den lokale serveren kobles til, ved hjelp
av Connect to MySQL

61

Driftsrapport

T
2]
Microsoft
SQL Server

Migration
Assistant for
MySQL
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New Project

Enter the name, location and type of the new migration project.

Name: »Sql Migrationd

Location C:\Users\Administrator\Documents\SSMAProjects

Migrate To Azure SQL Database

|2 connect tomysa] 4 connect to SQL server Create Report

ata Explorer
Connect to MySQL

Specify parameters for new connections to the source.

Mode: | Standard mode

Driver: MySQL ODBC 8.0 Unicode Driver (v8.0.19)
Server name: |localhost

Serverport: 3306 v [ ss.

User name: root

Password esssssssssnens
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Connect to SQL Server X

B Microsoft

Kobler opp SQL-Serveren til Azure og
dersom brannmurs-oppsettet som SQL Server
beskrevet pad 4.11.2.4.1* er gjort, blir
tilkoblingen vellykket. Her blir SQL
Server authentication valgt. Dette er

Server name: |hs|ptesl database windows net v

Server port: [default] v

fordi SQL serveren ble satt opp med Database: | dl
dette under installasjonen, men det Authentication: [ SQL Server Authertication v
hadde ikke vaert noe i veien med a ha User name: [emi A -]
satt det opp med Windows Password: [sessessssesces] |
Autentisering i stedet. A Encrypt Connection [[] Trust Server Certficate

Cancel

Tabell 27 - Migrere SQLdb

4.11.2.5 Migrere MSSQL DB
Framgangsmate for @ migrere MSSQL DB er tilnaermet likt framgangsmaten for MySQL. Det samme
gjelder forhandsarbeidet som ma gjgres pa Azure.

4.11.2.5.1 Fremgangsmate

Installer og apne programmet Microsoft @g

Data Migration Assistant Microsoft
Data
Migration

Assistant

Lag et nytt prosjekt Get started here

+ New

Use + to create a new project.

41 Tillate tilkobling til databasen
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Dersom gnskelig, start en assessment fgr
migreringen ved a velge assessment i
stedet for migration.

Velger Migration, og paser at:
- Target Server type = Azure SQL
Database
- Migraton scope = Schema and
data

Kobler til kilde-server. | dette tilfellet
simpeltent localhost (siden den er lokal pa
maskinen som migreringen foregar fra).
Eventuelt s kunne en ekstern kilde blitt
brukt.

Velger ogsa riktig form for autentisering,
her Windows Authentication.
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New

A

Project type

=y
Assessment

Migration

New

Project type
Assessment

@ Migration

Project name

Source server type

SQL Server

Target server type

Azure SQL Database

Migration scope

Schema and data

Create

Connect to source server

Server name

localhost v ‘

Authentication type

‘ Windows Authentication v ‘

Connection properties

D Encrypt connection

D Trust server certificate

Source SQL Server permissions

Credentials used to connect to source SQL
Server instance must have CONTROL SERVER
permission.
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Velger databasen a migrere fra. Dette blir
test-databasen som ble opprettet
tidligere, som vist i 3.3.4.1.2.2%

Kobler til SQL Databasen pa Azure, ved
hjelp av servernavnet. Eks:
sqltestmigration2.database.windows.net
Her blir det brukt SQL Server
Authentication, siden Azure SQL Database
ikke stgtter Windows Authentication.

Velger «testDB» databasen pa SQL-
databasen

42 Test-database for MSSQL
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Select a single database from your source server to migrate to Azure SQL Database.
If you skip assessing the databases before migration, DMA will not be able to detect the spec
Skip this option if you have already done the assessment and addressed the objects with breg

Name

Northwind

nwDBh

Connect to target server

ET Create a new Azure SOL Database..

Server name

lqltestmigration2.database.wind0ws.net v l

Authentication type

‘ SQL Server Authentication v ‘

SQL Authentication credentials

Username
‘ emil ‘

Password

Connection properties

D Encrypt connection

Trust server certificate

Target Azure SQL Database permissions

The principal used to connect must have
CONTROL DATABASE permission on the
target database.

L

‘ Name
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- E] Stored Procedures
A dbo.CustOrderHist (1 behavior change)
A E dbo.CustOrdersDetail (1 behavior change)
A dbo.SalesByCategory (1 behavior change)
E dbo.CustOrdersOrders

Velger hvilke objekter som skal migreres (i dbo.Employee Sales by Country
dette tilfellet tilnsermet alt) (7] dbo.Sales by Year
dbo.Ten Most Expensive Products
+ [~] Tables

A dbo.Categories (1 information issues)
A [Z dbo.CustomerDemographics (1 information issues)

[~ dbo.Employees (1 information issues)

Her ser man derimot at det er noen advarsler (informasjon issues) som vises. Programmet foreslar
ofte Igsninger pa dette. Hvis objektet har Fix Opportunity ved siden av seg, kan man trykke pa den
for a iverksette foreslatt fiks.

Stored Procedure: dbo.SalesByCategory
Fix Opportunity (1)

Fix Opportunity (1) A\ This object can be migrated, but you may need to fix the issues described below.

ssue

Unqualified Join(s) detected

Object [dbo].[SalesByCategory] uses the old style join syntax which can have poor performance at database compatibility level 90 and higher. For more details, please see:
Line 11, Column 1.

Recommended Fix

Original Statement
SELECT ProductName,

TotalPurchase=ROUND{SUM(CONVERT(decimal(14,2), OD.Quantity * (1-OD.Discount) * OD.UnitPrice)), 0)
FROM [Order Details] OD, Orders O, Products P, Categories C
WHERE OD.OrderID = O.OrderlD

AND OD.ProductiD = P.ProductiD

AND P.CategorylD = C.CategorylD

AND C.CategoryName = @CategoryName

AND SUBSTRING(CONVERT(nvarchar(22), O.OrderDate, 111), 1, 4) = @OrdVYear
GROUP BY ProductName
ORDER BY ProductName

Apply All Change(s) Ignore All Change(s)

Programmet foreslar at join-spgrringen i tabellen burde oppdateres pa grunn av ytelse, dette er
noe som er veldig greit & endre, sa i dette eksempel blir det gjort.

Generate SQL skript er da det neste steget.

Dette skaper et skript for a sette opp

database-skjemaet for den kommende
databasen

Slik ser det ut. | teorien kunne dette faktisk kunne blitt kjgrt pa hvilken som helst SQL-database
manuelt.
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SET ANSI_NULLS ON

GO

SET QUOTED_IDENTIFIER ON
GO

BEGIN
CREATE TABLE [dbo].[Categories] (
[CategoryID] [int] IDENTITY(1,1) NOT NULL,
[CategoryName] [nvarchar](15) COLLATE Danish Norwegian CI_AS NOT NULL,
[Descripticn) [ntext] COLLATE Danish_Norwegian_ CI_AS NULL,
[Picture] [image] NULL,

CONSTRATNT [DW O 1 _DDTMARY WEV CTTIGTERED

Recommendation: Deprecated data types are marked to be discontinued on next versions of SQL Serve
More information: ntext, text, and image (Transact-S5QL) (https://go.microseoft.com/fwlink/2Lin

IF NOT EXISTS (SELECT * FROM sys.objects WEHERE object_id = OBJECT_ID(N'[dbe].[Categories]') AND type in (N'U'))

hould use new data types sucH
8
g)

Men dette inneholder derimot kun database-skjemaet, den faktiske dataen blir overfgrt etterpa.

Deploy Schema kjgrer skriptet pa Azure-
databasen

Deploy schema

| dette tilfellet rulles skjemaet ut helt uten
problem

Executed 205 of 205: IF EXISTS (SELECT
Command executed successfully.

Dersom man da velger Migrate Data
begynner overfgrselen av data.

Velger tabellene som skal overfgres. |

dette prosjektet vil det veere alle.
CustomerCustomerDemo og

CustomerDemographics er eksempler pa
tabeller.

[dbo].[CustomerCustomerDemo]

[dbo].[CustomerDemographics]

Nar alt er sjekket og klart, sa startes
dataoverfgrselen ved a klikke pa Start data
migration

Start data migration

v 2 Select target

® 0 ® 2 A0 00

In-progress Successful Warnings Failed

1 Select source
Pa den neste siden vises oversikt over Erve%objects
migreringen, og hvorvidt det lyktes eller Tt
ikke. | dette eksemplet ble to tabeller
overfgrt, som begge lyktes. o

°

[dbo).[CustomerCustomerDemo]

[dbo].[CustomerDemographics]

Migration details

Migration successful. Duration: O hrs 0

Migration successful. Duration: O hrs 0

Tabell 28 - Migrere MSSQL database
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4.11.3 Migrere filserver over til Azure

4.11.3.1 Opprett Storage Account

Fgrst ma det opprettes en Storage Account, som skal ha dataen.

Dette gjgres enkelt ved hjelp av templaten storageAccountFileShare.json, som beksrevet i 4.5%. Det
er ingen sarskilte behov for hvordan denne lages, men det blir tatt i bruk Data Lake Storage, i tillegg
til at det blir opprettet en Konteiner med SMB file share samtidig.

Home > Microsoft.StoragefAccount-20200316111123 | Overview > teststoragentnu | File shares
- ;fft_sjcir?gentnu | File shares
age sccount

| O Search (Ctrl+)) | ) f Fileshare (O Refresh

= Overview Storage account: Teststo

E Activity log |;:' Search file shares by prefix

Ao, Access control (|AM) Name Modified Quota
‘ Tags \:l testdrove 3/16/2020, 11:21:13 AM 200 GiB
5 o . .

4.11.3.2 AzCopy
AzCopy ma lastes ned og kjgres pa filserveren som filene skal tas fra. | dette tilfellet er VM-en
«filserver» pa Hyper-V serveren.

Download AzCopy
Last ned AzCopy v10 fra
https://docs.microsoft.com/en-
us/azure/storage/common/stora

ge-use-azcopy-vl0 s Windows 64-bit (zip)
s Windows 32-bit (zip)
e Linux (tar)

* MacOS (zip)

First, download the AzCopy V10 executable file

nothing to install.

104 Eitract All..

Pin to Start
Denne blir lastet ned som ett .zip [ can with Windows Defender..
arkiv som ma pakkes ut Open with...
Share with >

Restore previous versions

Send to >

Cut
Copy

Create shortcut
Delete

Rename

Properties

43 Storage Account i Azure
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Apne cmd, og endre filbanen til
inne i mappen

For & ga videre ma enn bruker
med rollen storage Blob Data
Contributor veer tilgjengelig for
bruk. | dette tilfellet foreligger
det en bruker storageuser som
brukes for dette formal.
Fremdeles i CMD, brukes azcopy
login

Etter & ha kjgrt kommandoen
blir det generert en tok som skal
brukes for & koble azcopy opp
mot Azure-kontoen, gjennom
nettstedet
https://microsoft.com/devicelog
in

(Skjermbildet viser at det
kommer feilmelding dersom
man prgver a apne i Internet
explorer. Ingen problemer med
Firefox eller Chrome.)

Etter & ha skrevet inn
verifiseringskoden, m3a det
logges inn med brukeren.
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b =. https//loginm.. © ~ @ C | B Something went wrong

File Edit View Favorites Jools Help

- a X

¥ Microsoft

We can't sign you in

JavaScript is required to sign in. Your browser either
dees not support JavaScript o it s being blocked.

Enable JavaScript in your browser or use one which
supports it.

Terms of use  Privacy & cookies

RS Microsoft

Logg pa

Du vil bli logget pd Azure Storage AzCopy pa en
ekstern enhet eller tjeneste. Velg Tilbake hvis du ikke
praver & logge pa dette programmet pa en ekstern
enhet eller tjeneste.

post, telefon eller Skype

Ingen konto? Opprett en konto
Far du ikke tilgang til kontoen?

Paloggingsalternativer
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Etter palogging kan man ga
tilbake til CMD igjen.

Kjgrer fglgende kode for a
kopiere angitt mappe over til
storage-accounten i Azure

For a autentisere en overfgrsel
er det ngdvendig a genere en
sas-token pa storage accounten.
Kjgr fglgende kode i PowerShell

Bruker fremgangsmaten pa
4.5.1.2* for & kjgre klart en SAS-
token, men tilpasser det for
denne delen av Igsningen.

Nar dette er gjort er en tilfeldig
streng lagd, som gir tilgang til
lagringsstedet

Nar denne blir ferdig, vil dette
vises.

| dette tilfellet ble en test-fil pa
10 gb lastet opp

En automatisert reise fra datarom til sky

Oppgave 94

Be Microsoft

Azure Storage AzCopy

Du har logget pa pr%rammet Azure

pa enheten. Du kan na lukke dette vinduet,

Storage AzCopy

azcopy copy '<local-file-path>' "https://<storage-account-

name>.file.core.windows.net/<file-share-name>/<file-name><SAS-tokeny

PSGallery

4 Shared Access Sighatures for bruk med Templates
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= testmigrering2fileshare
- File share
o bEE’ﬂ‘ (Ctrl+ /) | v }§f Connect
o L o - Location: tesin
Gar deretter inn i Azure for 3 se @ Overview
at den er pa plass. .
pap "o Access Control (IAM) Search fileg
Settings Name
"' Properties 10gb.test

Tabell 29 - AzCopy

AzCopy kan ogsa brukes til a laste opp filer basert pa nar de er modifisert sist, og ved hjelp av a
automatisere kjgring av oppgaver. Dette er en mulig nyttig mate a synkronisere on-premises lagring
med lagring i Azure, som i et hybrid miljg.

4.11.3.3 Backup i Azure.
Ethvert system ma et system for sikkerhetskopiering. | Azure er dette i stor grad innebygd og aktivert
allerede, men her aktiveres backup ved hjelp av recovery services Vault.

& Recovery Services vaults

Figur 28 - Recovery vaults

Dette opprettes med templaten recoveryVault.json*

Deretter ma backup-policies defineres. Her er backup-policien som defineres for VM-er brukt i WVD.
Dette blir opprettet med templaten customBackupVM.json®. Utsnittet under viser parameterne pa
en slik policy.

BACKUP FREQUENCY

Daily at 10:00 AM UTC

RETENTION RANGE

Retention of daily backup peoint

Retain backup taken every day at 10:00 AM for 180 Day(s)

Retention of weekly backup peint

Retain backup taken every week on Sunday at 10:00 AM for 12 Week(s)
Retention of monthly backup point

Retain backup taken every month on First Sunday at 10:00 AM for 60 Monthis)
Retention of yearly backup point

Retain backup taken every year in January on First Sunday at 10:00 AM for 10 Year(s)

Figur 29 - Backup policy

45 (Brasg & Aalrust, recoveryVault.json, 2020)
46 (Brasg & Aalrust, customBackupPolicyVM.json, 2020)
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| tillegg er det ngdvendig med en policy for LTR - Long Term Retention nar det gjelder SQL-
databasene. Her er det ikke en enkel ARM-template som rulles ut, men et PowerShell-skript gjgr
nytten. Skriptet retentionPolicy.ps1*” inneholder eksempler pa dette, men for dette tilfeller er
felgende linjer hensiktsmessige:

Set-AzSqlDatabaseBackupLongTermRetentionPolicy -ServerName SserverName -DatabaseName
SdbName*

-ResourceGroupName SresourceGroup -WeeklyRetention P12W -YearlyRetention P5Y -

WeekOfYear 16

Dette skriptet vil da brukes til & sette opp weekly retention til 12 uker, arlig til fem ar. Dette er en
type lagring som kommer pa siden av 35-dagers backup policy som ligger som standard for alle SQL-
databaser. Dette er szerlig nyttig for databaser med saerskilte krav til langtidslagring.

Dersom det senere er ngdvendig a rulle tilbake kan fglgende skript brukes:

1. Sjekk hvilke backups som fins for databasen ved hjelp av viewLTRBackups.ps1*

# backups are grouped by the logical database id, within each group they are ordered by the
timestamp, the earliest backup first

SltrBackups = Get-AzSqlDatabaseLongTermRetentionBackup -Location Sserver.Location

2. gjenopprett valgt backup med rollbackToBackup.ps1#

# restore a specific LTR backup as an P1 database on the server SserverName of the resource group

SresourceGroup

Restore-AzSglDatabase -FromLongTermRetentionBackup -Resourceld SltrBackup.Resourceld -
ServerName SserverName -ResourceGroupName SresourceGroup *

-TargetDatabaseName SdbName -ServiceObjectiveName P1

47 (Brasg & Aalrust, retentionPolicy.ps1, 2020)
48 (Brasg & Aalrust, viewLTRBAckups.ps1, 2020)
9 (Brasg & Aalrust, rollbackToBackup.ps1, 2020)
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4.11.4 Potensielle feil og lgsninger

4.11.4.1 VM-en har ikke en ekstern IP-adresse
Ofte har VM-er fra et on-premises miljg ingen ekstern IP-adresse knyttet til seg. | dette testmiljget er
det behov for & kunne na VM-en fra utsiden, sa derfor skal det legges til offentlig IP-adresse.

Azure Spot o NJA

Public IP address

Private IP address : 10.1.04

Public IP address (IPva) :

Private IP address (IPvE) : -

Virtual network/subnet : migrationDest/default

DMNS name

Figur 30 - Ingen offentlig ip-adresse

Dette fikses ved hjelp av en template kalt addPubliclPtoNIC.json*° som oppretter den ngdvendige ip-
adressen og kobler den til nettverkortet til vmen.

Detaljert fremgangsmate:

Finn fram ngdvendige parametre med powershell. Dette er
ressurs-iden til det virtuelle nettverket og navnet til
nettverkskortet.

Fgrst finnes fram ressurs-id til korrekt virtuelt nettverk

:\Users\Emil.EMIL-HP> Get-AzVirtualNetwork MigrationDest

: migrationDest
ResourceGroupName : testMig312
Location : northeurope

/subscriptions/T 7 T/ resourceGroups / testii

rtualNetworks/migrationDest
15e952-bca8-4eb9-8¢c8f-a44

- S7c-fbe7-42a2-ab8f-5b10e3
ProvisioningState : Succeeded
Tags -
AddressSpace B

"AddressPrefixes":
“10.1.0.0/186"

Ressursiden til VM-en (ResourcelD)

%0 (Brasg & Aalrust, addPublicIPtoNIC.json, 2020)
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Nettverkskortet til de virtuelle maskinene

For endringen gjgres ma VM-en stoppes

Deretter kjgres ut templaten addPubliclPtoNic.json med tilhgrende parameter-fil
addPubliclPtoNicparams.json

urcearoupDeployment ~

command pipeline position 1

cmdlet Mew sourceGroupDeployment a
eters:

lues for the following param
for Help.)

t
4

Sporer det i Azure-portalen

[ ] addpubliciPtonic @ succeeded 4/2/2020, 11:55:47 AM

Og pa VM-en

Public IP address : 137.135.187.188

WEm1l.EMIL-HP> Start-AzWM

1 at command pipelin

Starter VM-en igjen S for the following param
¥p for Help.)

ILTjener
urceGroupName:

Tabell 30 - Ekstern ip-adresse for VM

For at tilkoblingen skal fungerer skikkelig ma det i tillegg settes riktige brannmurs-regler pa VM-ene.
Dette fikses ved a sette en NSG pa subnettet. Dette blir den samme NSG-en som settes opp tidligere
i dokumentet.

Alternativ kunne det ha bli tatt i bruk en VPN gateway for a kunne ta i bruk det interne 10.1.0.4
nettverket som VM-en er pa. Siden denne Igsningen skal ta i bruk WVD og autentisering gjennom
azure AD, sa er det ikke ngdvendig.
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4.12 Gjgr klart et VM-image

For at man skal kunne opprette VM-er basert pa en allerede eksisterende VM er det veldig greit a
opprette et VM-image. Dette kan enkelt benyttes til 8 opprette nye VM-er med saerskilte behov, for
eksempel sa kan man slippe a gjgre mye tilpasning av den nye VM-en, dersom det foreligger et
allerede oppsatt image.

4.12.1.1 Generaliser VM-en

Dette gjgres for a rense personlig og sikkerhetsmessig informasjon fra VM-en. Etter at en VM er
generalisert sa kan ikke VM-en startes igjen. Sa dette er en endelig prosess som gjgres pa VM-er
hvor originalen ikke er tiltenkt brukt senere. Dersom originalen ma brukes, er Igsningen a klone hele
vm-en for deretter a generalisere kopien.

Ga inn pa VM-en (via RDP e.l.)

Apne cmd og kjgr kommandoen

Etterfulgt av sysprep.exe

System Preparation Tool (Sysprep) prepares the machine for

. hardware independence and deanup.
Velger OOBE — generalize — Shutdown.

Etter en stund vil VM-en skrus av. Den skal

. o ) System Cleanup Action
ikke skrus pa eller brukes videre.

Enter System Out-of-Box Experience (O0BE) W
Generalize

Shutdown Options
Shutdown w

Tabell 31 - Klargjgring VM-image
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4.12.1.2 Lag imaget ved hjelp Powershell
Kjor skriptet createlmageFromVM.ps1°?

En automatisert reise fra datarom til sky
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Felgende figur er et utsnitt av det skriptet. Variablene vmName, rgName, location og imageName

ma endres etter behov.

# Her benyttes AZ-modulen

MNew-AzImage -Image $image

# Skript som benyttes til @ lage et image av en VM

Name $vmiame
Name $vmhame

ResourceGroupName $rghlams

$vmhiame = "MLTjener”

$rghame = "testmigration™

$location = "northeurope”

$imagellame = "testImage"

Stop-AzVM -ResourceGroupName $rghlame

Set-AzVM -ResourceGroupName $rghame

$vm Get-AzVM -Name $SvmName

$image = MNew-AzImageConfig -Location $location

ImageMame $imagehame

Force
Generalized

SourceVirtualMachineId %vm.Id

ResourceGrouphlame $rghame

Figur 31 - Utsnitt fra skript

Etter en stund sa er dette ferdig. Da kan imaget ses i ressursgruppen:

|:| ﬂl testimage

Image Morth Eurcpe

Figur 32 - Image i ressursgruppe

For neste steg er det ngdvendig a teste at det gar an a lage en fungerende VM ut av imaget.

4.12.1.2.1 Tester at Imaget fungerer

G3 inn pa selve imaget, velg Create VM

Fyller inn alle ngdvendige parametere og
ser etter en stund at VM-en med navnet
testFromimage er opprettet

Sjekker om tilkobling er mulig.
Na er det klart for a opprette WVD-host-
poolen ved hjelp av en template

51 (Brasg & Aalrust, createlmageFromVM.ps1, 2020)
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Create VM

A testFromimage

|,-TJ Eearch (Ctrl+) | < & connect
B overview
E Activity log Shad
- Running
"0 Access control (JAM)
Location
® Tags North Europe

& testFromimage - 40.87.148.168:3389 - Tilkobling til eksternt skrivebord

Recycle Bin
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Tabell 32 - Test av image

4.13 WVD

WVD skal brukes til 3 viderefgre terminaltjenester fra det tradisjonelle on-premises systemet. Det er
flere fordeler med & ta i bruk WVD over RDS eller VDI, og for denne case-bedriften vil WVD utfase
VPN-Igsningen helt. Ettersom VPN tidligere ble brukt til 3 la brukere koble til utenfra, sa skal na WvD
brukes til & gi brukeren skrivebord og applikasjoner, ved hjelp av autentisering via Azure AD-
domenet.

F@r arbeidet med dette kan startes ma fglgende gjgres klart:

Tenant ID pa Azure AD — Finnes pa _ _
oversikten til Azure AD. | dette tilfellet Home > Sopra Steria Student Bachelor | Overview

«Sopra Steria Student Bachelor»

En global administrator-konto. | dette
tilfellet kommer det til 3 veere
«emil@bachelorntnu20.onmicrosoft.com»

Tenant ID

Denne prosessen vil giennom portalen kreve en god del steg, men gjennom ARM og PowerShell
spares mye arbeid. Store deler av denne prosessen kan automatiseres, men ikke alt. Figuren pa
neste side viser overordnet hvilke steg man ma gjennom.
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D E L 1 P— - Tildel Acdd Windows
Farhdndskray Gi rewglrr il TenantCreator e
rollen
1] Y
Azure AD .
i tenant 1D og

Virual Desktop
Tenant
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r

Gaodkjenn Server
- app oy Dekstop
Azure AD Domain

Services

client med den

Global

globale >-
administratoren
administrator

2
assignRolesAndUsers\WWD.psl  createWWDtenant psl
Sette opp Service principal
PP princip Hent fram
Lag en Service kredensialer. (kan Tildel rolle til
DE L 2 principal | Azure - ikke skaffes - Service
AD senere, s husk & Principalen
skriv ned)

ForhAndskrav:

Installer

moduler

AzureAD

2
Microsoft. RDInfra. RDPowerShell

2

2
newServicePrincipal.ps1 getCredentials.psl roleAssignmentPrincipal.ps1
Sette opp tjenesteverter
[ M
JSON |[=
template Data
D E L 3 Referanse WM Image
fra an-prem
arbeidsstasjon
Domain join credentials WD kredentialser (generert i
del 2)
Figur 33 - Overordnet prosess WVD

77

Driftsrapport

158



Driftsrapport En automatisert reise fra datarom til sky Oppgave 94

4.13.1 Avhengigheter
Opprinnelig var det planlagt at WVD skulle rulles ut som en del av main.json. dette viste seg derimot
uhensiktsmessig, siden mye av ressursene som brukes i WVD kommer som fglge av bade main.json,
men ogsa selve migreringen. Derfor anbefales det at WVD iverksettes sist i utfgrelsen. Da kan man:
- Bruke AADDS og Storage Account som er rullet ut av main.json
- Bruke VM-images fra on-premises arbeidsstasjoner som er migrert over til Azure.

4.13.2 Sett opp rettigheter og prinsipaler

Logg inn som domene-administrator og aksepterer Windows Virtual Desktop server app og Windows
Virtual Desktop Client App via fglgende lenker:

e Windows Virtual Server App
e Windows Virtual Desktop Client

Felgende vinduer vil dukke opp:

B® Microsoft
endre@bachelorntnu20.onmicrosoft.com

Tillatelser forespurt
Godta for organisasjonen

Windows Virtual Desktop
Appinfa

Dette programmet er ikke publisert av Microsoft
eller organisasjonen din.

Denne appen gnsker &

Lese katalogdata

Read zll users’ basic profiles

Read all users' full profiles

Read zll users' full profiles

Read zll users' full profiles

<K<K

Read all groups

~ Read directory data

Hvis du godtar, fir denne appen tilgang til de angitte ressursens
for alle brukere i organisasjonen din. Ingen andre blir spurt om &
gjennomgé disse tillatelsens,

Ved & godta disse tillatelsene tillater du at denne appen kan bruke
dataene som angitt i vilkirene for bruk og personvernerklzringen.
Du kan endre disse tillatelsene p& https://myappsmicrosoft.com.

Vis detaljer
oo

Be Microsoft
endre@bachelorntnu20.onmicrosoft.com

Tillatelser forespurt
Godta for organisasjonen

Windows Virtual Desktop Client
Appinfd

Dette programmet er ikke publisert av Microsoft
eller organisasjonen din.

Denne appen gnsker a:

o Access Windows Virtual Desktop (Windows Virtual
Desktop)

~ Aktiver palogging og les brukernes profiler

Hvis du godtar, far denne appen tilgang til de angitte ressursene
for alle brukere i organisasjonen din. Ingen andre blir spurt om a
gjennomga disse tillatelsene.

Hvis du godtar, f&#229;r Windows Virtual Desktop ogs8#229;
tilgang til informasjon om brukerprofilen din.

Ved 3 godta disse tillatelsene tillater du at denne appen kan bruke
dataene som angitt i vilkarene for bruk og personvernerklzringen.
Du kan endre disse tillatelsene pa https://myapps.microsoft.com.

Vis detaljer
s

Velg «Godta» pa begge

Thank You!

AAD Application has been successfully registered
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4.13.2.1 Legger til en ny bruker som tenantCreator

Bruker skriptet newTenantUser.ps1°? som
oppretter enn ny bruker, blant annet med
CMD-letten New-AzureADUser.

New-AzurefADUser

4.13.2.2 TenantCreator application role

Ga inn pa Enterprise Applications mnn ) .
a=.. Enterprise applications

Sek Windows Virtual Desktop. De to u Windows Virtual Desktop
applikasjonene som ble gitt tilgang tidligere vil o T r

komme opp. u Windows Virtual Desktop Client

Gar inn p& Windows Virtual Desktop og velger m Windows Virtual Desktop
assign users and groups, velger brukeren WVD T
Tenant og tildeler TenantCreator

Alternativt kan dette gjores med skriptet R RS B eI
assignRolesAndUsersWVD.ps1%?

Etter begge tilfeller kan man verifisere at brukeren
har fatt rollen Tenant Creator, gjennom Users and |:. WD tenant  User
Groups som ble gjennomgatt.

TenantCreator

Tabell 33 - TenantCreator application role

Videre trengs fglgende informasjon for a fortsette med oppsettet av WVD:

e Azure Tenant ID
o Finnes gjennom Azure AD
e Azure Subscription ID
o Finnes gjennom Subscriptions

52 (Brasp & Aalrust, newTenantUser.ps1, 2020)
53 (Brasp & Aalrust, assignRolesAndUsersWvd.ps1, 2020)
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4.13.2.3 Create a Windows Virtual Desktop tenant

| dette kapittelet ma en del mindre og enkeltstaende kommandoer benyttes og forklares. Dette er
fordi man | denne delen skal benytte en del verdier man har hentet fra Azure-miljg, men gjelder
seerlig for det neste delkapittelet, hvor brukerlegitimasjon genereres, kopieres av brukeren og
deretter brukes.

Last ned og importer WVD modulen C:\Usersiendre> Install-Module
for PowerShell

logg inn med WVD tenant C:\Usersiendre> Add-RdsAccount

Fglgende informasjon om tenanten
vises og innloggingen er vellykket £ t Group wvdte 8.onmicros

Lag en WVD tenant, med de verdiene |ilaeit i LUl
som ble gjort klare.

Far opp felgende informasjon om

tenanten
Ofte er det greit a gi en ekstra bruker C:\Usershiendre - Ne
tilgang pa tenanten, slik at systemet <navnpatenant

. . . <innloggingsnawvns
ikke blir «lammet» dersom du blir SE-TE

kjgrt pa av trikken.

Tabell 34 - WVD tenant
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4.13.2.4 Create service principals and role assignments with Powershell

Installer AzureAd modul Install-Module

Installer WWD modul C:\Usersiendre> Install-Module

Kjgrer skriptet newServicePrincipal.ps1 og
logg inn med WVD tenant brukeren. Dette .\newServicePrincipal.psl
lager en sakalt multitenant service
principal i Azure.

cPrincipalCreds.Value
Henter ut fglgende tre verdier —ontext.Tenantld.Guid

Kobler til WVD og viser tenants

Kjgrer fglgende skript for a tildele rolle SmyTenant!
slik at Service Principal kan logge inn pa
WVD

Eksempel pa utskrift etter det ble
opprettet en Service Principal

Tillatt innlogging med Service Principa/ £ Sy m.Management omation.PsCredential
in . ( ertTo-Secu ri

brukeren som nettopp ble lagd, og logg el
inn. i

t.TenantId.Guid

Tabell 35 - Service Principal Role og Role Assignments
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4.13.3 Lag sesjonsverter med ARM og egendefinerte VM-images

En host pool er en samling med en eller flere VM-er for bruk med WVD. Siden en arbeidsstasjon er
overfgrt fra det eksisterende on-premises miljget vil dette brukes som utgangspunkt, i stedet for en
Azure Marketplace VM. Den eksisterende VM-en er gjort til et image for a opprette flere VM-er. Det
ma likevel utdeles et WVD host pool, dette Igses med en template.

Add-RdsAccount

Logg inn pa WVD tenant med PowerShell

Bruker templaten provisionHostPool.json>* for &
rulle ut tjenesteverter. Dette er en offentlig
tilgjengelig template, som blir tilbydt gjennom
github.

Tabell 36 — Sesjonsverter med ARM

Det er tidligere opprettet en egen bruker for a legge vm-er til i domenet. Dette er brukeren
domainjoiner@bachelorntnu20.onmicrosoft.com Brukeren ble opprettet fgr AADDS ble aktivert i
miljget, derfor var det ngdvendig & endre passordet pa brukeren en gang fgrst. Dette er vist i 4.7.2%°
Denne brukeren skal brukes i resten av dette delkapitlet.

Fglgende info trengs fgr utrullingen kan skje.

template fra GitHub

Data

P 6

VM Image fra on-prem
arbeidsstasjon

V

WVD Credentials (generert

Domain join credentials i
tidligere)

Figur 34 - Oversikt custom image

- Kilden til imaget. (custom)
- Legitimasjon for @8 melde inn i domenet.
- Legitimasjon tilknyttet WVD. Det som ble opprettet tidligere.

54 (Microsoft, mainTemplate.json, 2020)
55 Endre til kerberos autentisering
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Templaten som brukes lager VM-er og registrere de som sesjons-verter pa en ny eller eksisterende
WVD host pool.

Pa denne templaten kunne man ha valgt mellom:
- Azure Gallery Image
- Custom VHD from blob storage
- Custom Azure Image resource from a resource group.

Ofte er det greit a velge den aller fgrste, ettersom det vil gi oppdaterte Operativsystem. Men i denne
casen tas det forbehold om at bedriften har en rekke spesialiserte arbeidsstasjoner med
operativsystem og programvare tilpasset deres behov. Derfor brukes valg tre: Custom Azure Image
Resource From a resource Group. Dette vil da vaere en image som kommer fra en arbeidsmaskin som
ble migrert tidligere i prosessen. Figuren under forsgker a illustrere gangen fra en VM pa hyper-V til
en WVD-sesjonshost. En wvd-host er sluttresultatet av denne prosessen, og vil veere VM-en som
sluttbruker skal kobles til.

|5 .
Migration Projects » u P u
WVD-sesj 1
VM Hyper-V A VM Images sesjonsver
Sysprepp Templates

createlmageFromVM.ps1

Figur 35 - Oversikt WVD sesjonsvert
Prosessen kan oppsummeres i fglgende steg:

1. Det eksisterer fra fgr aven VM pa Hyper-V hosten som er On-premises. VMen vil i denne
casen inneholde en skreddersydd arbeidsoppgave, som er vanskelig & innfgre som en ren
tjeneste per dags dato i Azure. Derfor blir den migrert over til en ny VM i Azure.

2. Migreringen blir gjort med Azure Migrate (et Migration Project).

3. Nar VM-en pa Azure er klar, ma det kjgres Sysprepp pa den, fgr det deretter kjgres
skriptet creatimageFromVM.ps1 opp mot Azure-miljget.

4. Dette oppretter da et VM Image i ressursgruppen

5. Deretter brukes templaten til a rulle ut WVD-systemet, hvor disse VM-imagene blir brukt
til 3 opprette WVD-sesjonsverter. (maskinene som tilbyr WVD).
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Ved utrulling av templaten kan framgangen spores i ressursgruppen, og vil se noenlunde slik ut: her
ble det prefikset «wvd» definert pa parameterne i templaten, og derfor fglger alle VM-ene denne
navne-konvensjonen.

Resource Type

@ wvd-0 Microsoft.Compute/virtualMachines
@ w1 Microsoft.Compute/virtualMachines
@ wvd-3 Microsoft.Compute/virtualMachines
@ wvd-4 Microsoft.Compute/virtualMachines
@ wvd-2 Microsoft.Compute/virtualMachines
& wvd-1-nic Microsoft.Network/networkinterfaces
® wvd-O-nic Microsoft.Network/networkinterfaces
& wvd-2-nic Microsoft.Network/networkinterfaces
@ wvd-3-nic Microsoft.Network/networkinterfaces
& wvd-4-nic Microsoft.Network/networkinterfaces
@ wvd-availabilitySet Microsoft.Compute/availabilitySets

Status

Created

Created

Created

Created

Created

Created

Created

Created

Created

Created

oK

Operation details

Operation details
Operation details
Operation details
Operation details
Operation details
Operation details
Operation details
Operation details
Operation details
Operation details

Operation details

Figur 36 - WVD maskiner

Etter en stund er operasjonen joindomain ferdig pa de fleste- VM-ene, og man er da klar til a ga
videre.

Your deployment is underway

Deployment name: wvd-template
Subscription:  Azure subscription 1
Resource group: testMig312

<~ Deployment details (Download)

Resource Type Status
@ wvd-0/dscextensi... Microsoft.Comput... Created
® wvd-1/jcindomain | Microsoft.Comput... OK
® wvd-0/joindomain | Microsoft.Comput... OK
@ wvd-2/joindomain | Microsoft.Comput... OK

Start time: 4/8/2020, 12:46:13 PM
Correlation ID: 8cffob00-a551-450e-a611-f04b2

Operation detail

Operation defails
Operation detaild
Operation detaild

Operation defails

Figur 37 - Joindomain
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4.13.3.1 Legge til flere WVD-host
Ofte er det ngdvendig a oppskalere WVD-miljget, som for eksempel dersom det blir ansatt nye

arbeidere. Her trengs ikke et nytt skript eller template, templaten som er brukt fgr kan brukes om
igjen, men endrer antallet sesjonsverter til det gnskede antallet. Slik gjgres det:

Ga inn pa Deployments under ressursgruppen
(test1604)

Fordi det ble brukt en ARM-template heter den
forrige utrullingen for template

Velger Redeploy

endre Rdsh Number Of Instances til det nye
antallet

Deretter ma passord skrives inn pa nytt. Dette
gjelder for domainjoiner-brukeren sitt passord
som er satt fra fgr av, men ogsa for tenant
admin. Dette er da passordet som ble genert
tilfeldig tidligere i prosessen, med PowerShell.

trykker pa purchase for a bekrefte (den
oppdaterte) utrullingen

Tabell 37 — Legge til flere sesjonsverter

En automatisert reise fra datarom til sky

Oppgave 94

Settings
Quickstart

=, Deployments

o
il 3 termn =
) termplate

1] Redeploy

Rdsh Number Of Instances * (i)

[c |

Etter en stund kan man da se at antallet sesjonsverter er oppdatert.
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4.13.4 Sette app groups

Dette gjgres for a gi ut ressurser og applikasjoner giennom WVD. Det kan opprettes egendefinerte
grupper med egne applikasjoner, men som standard blir det opprettet en Desktop Application
Group, som gir tilgang til 3 bruke sesjonsvertene som eksterne skrivebord.

Logg inn med brukeren som er satt opp som rds Add-Rds
owner, og som er brukt tidligere i oppsettet.
(wvdtenant i dette tilfellet)

Kjgrer fglgende kode for a fa en oversikt over AppGroup
brukeren

ame : Default Tenant Group
. . ", : TestTenantNTNU
Finner fram app-gruppene som er | m|IJ¢et o e : t ool2

p application

Siden det for gyeblikket kun skal brukes som Add-RdsAppGrouplser
eksternt skrivebord ma brukerne legges til i
gruppen Desktop Application Group.

sbrukers

Tabell 38 - App groups

Etter alt dette er gjort, er WVD tilgjengelig for brukerne, slik som beskrevet i 4.1.6 Windows Virtual
Desktop Brukerguide.
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5 Brukerguide for verktgy og funksjoner i Azure

| dette kapitlet beskrives det nye miljget til bedriften etter at migreringen er gjennomfgrt. Mange
funksjoner og tjenester er nye etter migrering til Azure, de beskrives i relasjon til sluttbrukere.

5.1 Azure Backup
Azure Backup er Azure sin innebygde Igsning sikkerhetsmessig. Det er noen fordeler og ekstra-
funksjonalitet som er greit a trekke fram:

o «pyeblikksbilder» man kan ta ngyaktige snapshots av virtuelle maskiner (bade Windows og
Linux slik det unngas a miste data som er i minnet eller lignende.

e Mindre komplisert og mer kostnadseffektiv enn mange alternativer.

o  Et-klikks-sikkerhetskopiering av SQL-databaser og Virtuelle Maskiner. (etter at backup er satt
opp)

e Ekstra beskyttelse mot ransomware, i form av at uautoriserte slettinger av data beholdes i
opptil 14 dager.

Siden dette er en innebygd tjeneste, er det ikke ngdvendig med seerlig mye tilpasning for a ta Azure
Backup i bruk. Dersom det ikke foreligger en Recovery Services Vault fra fgr av, kan man opprette en

ny.

5.1.1 Sette opp Recovery Services Vault

Lob

Gar inn pa Recovery Services Vault Recovery

Services vaults

Add

Add

Det er fa parametre, men det er greit a velge en
region som stemmer overrense med resten av

Miljpet. | dette tilfellet North-Europe
Tabell 39 - Oppsett Recovery Vault
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5.1.2 Sette opp sikkerhetskopiering av VM

Pa oversikten til VM-en velges Backup £ packup

Recovery Services vault (0
Velger vaultet. O Create new @ Select ewisting

| testvault L%

Velger en policy. Hvis det ikke eksisterer en

passende policy, kan det lages gjennom denne
menyen. DefaultPolicy R

Choose backup policy @

Create a new policy

Enable Backup

Enable Backup

Tabell 40 - Sikkerhetskopiering av vm
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5.1.3 Konfigurerere backup-retention pa SQL-servere.

Retention betyr hvor lenge sikkerhetskopier oppbevares, i dette tilfellet sikkerhetskopiene av SQL-

serveren. Dette har innvirkning pa hvor lang tilbake i tid man kan gjenopprette.

Fra SQL-Serveren det gjelder gar man pa
Settings > Manage Backups

Velger Databasen(e) det gjelder

Configure retention

Velger:
e Hvorvidt det skal tas ukentlig,
manedlige og/eller arlige backups
e Hvor lenge disse lagres
e Hvor langt tilbake Point-In-Time
Restoration gjelder.

Tabell 41 - Konfigurasjon for backup retention
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Settings
Quick start

Failowver groups

£ Manage Backups

s Active Directory admin

testdb

;;59 Configure retention

Point In Time Restore Configuration

| 28 ~ | Days

Long-term Retention Configurations
D Weekly LTR Backups @
How long would you like weekly backups to be kept?

D Menthly LTR Backups @

How long would you like the first backup of each month

[] vearly LTR Backups @
Which weekly backup of the year would you like to retain

How long would you like this annual backup to be kept?
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5.2 Azure Runbook
Azure Runbook er et verktgy i azure som i all hovedsak benyttes til 8 automatisere hverdagslige
oppgaver i Azure miljget og for a administrere for eksempel Windows-oppdateringer og lignende.

Runbooks kan benyttes pa 3 forskjellige mater:
e Gjennom Azure Portalen
e Gjennom en webhook (for eksempel en ekstern tjeneste som GitHub)
e Gjennom PowerShell

| denne oppgaven benyttes Azure Portalen som et eksempel sammen med skriptet
cleanupAutomation.ps1 som et eksempelskript.

Bildet >® pa neste side forklarer hvordan runbooks fungerer ved de forskjellige matene og sammen
med resten av Azure.

Azure Runbooks benyttes i denne oppgaven pa grunn av funksjonene knyttet opp mot kjgring av
skript pa miljget og Azure Update Manager. Runbooks gjgr det lettere a drifte et miljg fordi
vedlikehold kan bli gjort gjennom skripts som blir kjgrt automatisk. Hvis et skript ikke blir kjgrt eller
krasjer vil en detaljert feilmelding vise hva som gikk galt og det blir dermed lett a fikse og fa miljget
opp a kjgre igjen. Runbooks kan ogsa brukes i sammenheng med Log Analytics til for eksempel
overvaking og lage egendefinerte varsler for operasjoner.

Som man ser pa bildet er det ogsa mulig & benytte Runbooks i sammenheng med en hybridlgsning
slik at skriptene ogsa kjgrer pa on-premises miljget. Denne funksjonaliteten blir ikke brukt i dette
prosjektet, men kan vaere hensiktsmessig der deler av on-premises miljget fortsatt eksisterer.

Azure An actor starts a runbook
o Automation
Azure Porizl [m=] Runbooks
Neohook E'II n

N Azure Resources

) ® 8

A -t o e
Azurs zlerts
Run networke
. reso
A7 b resuls are returnsd
| [ 1}
— T ]
| T 11
—
Operating System
oms .‘ u

Hybrid Runbook Local Resources
worker group
set of machines
running runbooks

Figur 38 - Oversikt Azure Runbooks

56 (Microsoft, 2018)
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Under beskrives det hvordan runbook opprettes og hvordan de brukes. Starter her med a opprette

En automatisert reise fra datarom til sky

en automasjons konto som skal benyttes i sasmmenheng med runbooks.

Seker pa Automation-
Accounts og oppretter en
konto hvis det er ngdvendig

Klikker pa Runbooks i
menyen som kommer opp

Klikker deretter pa Create a
runbook i fanen
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Home > Automation Accounts

Automation Accounts

Sopra Steria Student Bachelor

St ! - A
Add %2} Manageview ~ ) R

| Filter by name... Subscripy

Showing 1 to 1 of 1 records.

|:| Name T
|:| {} TestBruker

&%

=
CE

Process Automation

Runbooks

Jobs

Runbooks gallery
Hybrid worker groups

Watcher tasks

Oppgave 94

Create a runbook

] Import a runbook  E¥ Browse gallery

£ search runbooks...

Name Authoring status
AutomationCleanup ~ Published
AzuresutomationTutorial ~ Published
AzurefAutomationTutorialPython2 & In edit
AzurefutomationTutorialScript & In edit
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Fyller inn boksen som
dukker opp pa hgyre side
med ngdvendig informasjon

Nar runbooken er opprettet
vil en editor dukke opp. Her
kan skripts limes inn.

Nar skriptet er ferdig, klikk
pa save etterfulgt av publish

Vinduet som kommer opp,
inneholder informasjon om
runbooken.

Tabell 42 - Azure Runbook
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i!i Create a runbook =

Name * (O

| knter the runbook name... |

Runbook type * @

| v

Description

Oppgave 94

Edit PowerShell Runbook

= TestRunbook
E| save @ Publish X Revert to publishec @ Test pane O Feedback
> B8 CMDLETS 1 Write-Host “"Test”

> & RUNBOOKS
> & ASSETS

E save @ Publish ¢ Revert to publishec

Publish Runbook

This will publish this version of the runbook and

> TestRunbook (TestBruker/TestRunbook)

Runbook

|,f3 Search (Ctrl+/)

i!“- Overview
Activity log

‘ Tags

‘« [> start <> view f Edit @ Link to schedule E.' Add webhook i Delete
Resource gro... : testMiljg
Account : TestBruker
Location : North Europe
Subscription : Azure subscription 1

£? Diagnose and solve problems

Resources

Jobs
@ schedules

[ webhooks

Runbook settings

Tags (change) : Click here to add tags

Recent Jobs

Status Created Last updated

No jobs found.
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5.2.1 Skript
For a kjgre skripts i Azure opprettes en runbook til hvert enkelt skript. Her beskrives det hvordan en
runbook brukes sammen med et skript.

|/0 Search (Ctrl+/) | P T~ Add a schedule O Refresh

& Overview Name
@ Activity log No schedules found.
Opprette en Schedule for nar skriptet skal ® Tgs

kjgre. 2 Diagnose and solve problems

Resources

% Jobs

(@ schedules

[7 webhooks

Schedule
>

Her velges en schedule etter nar den skal Link a schedule to your runbook

kjgres og hvilke runbooks som benytter
den.

Parameters and run settings >

Maodify run settings (Default: Azure)

New Schedule O x

Name *

Description

Velger Create a new schedule og fyller inn
informasjon

Starts * (D)

03/16/2020 E | 3:31pMm

Time zone

| Morway - Central European Time T

Recurrence

/2 - ™
'-m Recurring )
e =

93
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Parameters O x
AutomationCleanup
Parameters

Nar dette er gjort kan Parameters and run
settings definere hvis skriptet trenger
parametere nar det kjgrer.

Nar dette er gjort kan runbooken startes
og den vil kjgre etter den valgte
schedulen.

Tabell 43 - Schedule og runbook

5.2.2 Automatisk opprensing i Azure-miljg

RESQOURCEGROUPWHITELISTCSV (1)

Mo value

Optional, String

DELETEUNATTACHEDDISKS (0

P -
will b
Default will

Optional, Int32, Default: 0

Run Settings

Run on Azure

[} Start | <> view &9 Edit ':E:' Link to schedule

Resource gro...
Account
Location
Subscription

Tags (change)

: testMilj@

. TestBruker

: Morth Europe

: Azure subscription 1

: Click here to add tags

For a sgrge for at det nye azure miljget til bedriften ikke oversvgmmes av tomme ressursgrupper og
vm’er som ikke brukes opprettes et skript som kjgres ved hjelp av Azure Runbooks internt i Azure.

Skriptet sjekker hver enkelt ressurs og sletter den hvis den er «utgatt». Maten skriptet sjekker dette
pa er gjennom en komponent i Azure kalt «TAG». Nar en ressurs opprettes kan flere forskjellige tags
settes pa denne ressursen, disse kan vaere hvilken kostnadsgruppe ressursen skal falle inn under
eller i dette tilfellet, en dato. Taggen som blir brukt i dette skriptet heter «expireOn» og har en dato
hvor ressursen «gar ut». Skriptet inneholder ogsa en liste med ressursgrupper som ikke skal slettes

og det er opp til bruker a legge inn disse i skriptet.
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5.3 Log Analytics Workspace

Dette er en tjeneste som tilbys gratis fra Azure sin side. Log Analytics benyttes til 3 samle data fra
Azure miljget og brukes av andre funksjoner i Azure som for eksempel Azure Update Management
og Azure Runbooks. | log Analytics kan man utfgre spgrringer pa dataene og se feilmeldinger og
rapporter fra hver enkelt komponent.

Etter 3 ha opprettet et arbeidsomrade for log analytics, ma innsamling av data konfigureres. Her er
dette et omrade med alle komponentene til testmiljget etter migrering, men flere omrader kan
opprettes hvis ngdvendig. Dette arbeidsomradet kan hente data fra fglgende kilder:

e Azure Recources i abonnementet

e  On-premises maskiner overvaket av System Center Operations Manager

o Enheter fra Configuration Manager

o Diagnostikk eller loggdata fra Azure Storage

| dette tilfellet er det mest aktuelt & hente data fra Azure Resources og Azure Storage fordi et on-
premises miljg ikke eksisterer lenger.

Diagrammet >’under viser hvordan Log Analytics fungerer i Azure (her i sammenheng med Azure

Monitor).
— Azure Monitor
° & o
Insights N =a
Application Container Vi Monitoring
l Solutions
Application [
Visualize E !—“TI E
Operating System L Dashboards ~ Views Power Bl Workbooks
Metrics -
Azure Resources il .. o )
Analyze il i
Azure Subscription l Metric Analytics Log Analytics
Azure Tenant I'
Respond ; n
Alerts Autoscale
Custom Sources l
Integrate { ‘?} ] 5
L Logic Apps Export APls

Figur 39 - Oversikt Log Analytics

For & benytte denne tjenesten ma det opprettes et arbeidsomrade (workspace). | dette
arbeidsomradet kan man se logger og utfgre spgrringer pa dataene om ngdvendig.

57 (Microsoft, Azure Monitor overview, 2019)
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P log ana|

Velger Log Analytics workspace i Azure
Services

0 Log Analytics workspaces

Oppretter et workspace. Merk at man kan Mo log analytics workspaces to display
re looking for.

ha mange workspaces.

Try changing your filters if you don't ses what you

Create log analytics workspace

Log Analytics workspace

Create new or link existing workspace

— ~ - .

(®) Create New (_) Link Existing
Log Analytics Workspace * (O
salmoAS-Workspace

Subscription *

Azure subscription 1

Fyller inn informasjon og klikker ok
Resource group *

TestUpdateManager
Create new

Location *

West Europe

*Pricing tier
>

Pay-as-you-go

Tabell 44 - Log Analytics

96
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5.3.1 Log Analytics datakonfigurasjon

Gar inn pa Monitor i Azure

Klikker pa Diagnostics settings i menyen
pa venstre side under Settings

Her kan man velge hvilke ressurser som
skal sende data til log analytics. Starter
her med TestBruker

Velger Add diagnostic setting

Huker av hvilke typer data som skal
sendes

97

Driftsrapport

£ moniter]

Services

= :
) Monitor

Settings
sl Diagnostics settings

4 Autoscale

Name Resource type
{:} TestBruker Automation Account
C) testAppliancee2acky Key vault
é recVault Recovery Services vault

Add diagnostic setting

Click "Add Diagnostic setting' above to configure the collection of the following data:

JoblLogs
JobStreams
DscModeStatus
AllMetrics

log

Joblogs
JobStreams

DscNodeStatus
metric

AllMetrics
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Destinasjon er da i Log Analytics og
arbeidsomradet som ble opprettet.

Tabell 45 - Log Analytics Konfigurasjon

98
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Destination details
Send to Log Analytics
Subscription | Azure subscription 1 ~ |
Log Analytics workspace | Salmo ( westeurope ) ~ |

D Archive to a storage account

D Stream to an event hub
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5.4 Azure Update Management

For a opprettholde sikkerheten i et system er det viktig at alle maskiner far oppdateringer og derfor
benyttes Azure Update Management fordi dette verktgyet gir en oversiktlig mate a rulle ut disse
oppdateringene pa. Dette er en funksjon som erstatter SCCM i bade on-premises og virtualiserte
systemer.

Update Management er en funksjon i Azure som benyttes til a styre systemoppdateringer til vm’er
Azure miljget. Maskiner som administreres av Update Management bruker fglgende konfigurasjoner
til 3 vurdere og oppdatere utrullinger:

e Log Analytics agent for Windows eller Linux

o PowerShell Desired State Configuration (DSC) for Linux

e Automation Hybrid Runbook Worker

e  Microsoft Update eller Windows Server Update Services (WSUS) for Windows maskiner

Folgende diagram hentet fra Microsofts hjemmesider®® og viser hvordan Update Manager vurderer
og distribuerer sikkerhetsoppdateringer til alle tilkoblede maskiner i arbeidsomradet.

- Review update Vﬁ&

assessment, define
deployment schedule,
& review update
deployment status

Check for
maintenance window
and deployment

Pre-steps

Report status
Apply
updates

u’a Q.Q YunVApUZypper
R Updates or
Log Analytics agent Hybrid thn;‘v;“ ulpdau
- Windows/Linux Runbook Worker

t

Figur 40 - Oversikt Azure Update Management

Post-steps

58 (Microsoft, 2020)
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5.4.1 Konfigurere Update Manager

For a lettere kunne styre alle vm’ene i miljget brukes Azure Update Manager. Her beskrives det
hvordan Azure Update Manager konfigureres for & kunne brukes i miljget. Etter & ha opprettet et
arbeidsomrade for Log Analytics og en automasjonskonto kan Update Management aktiveres i
Azure. Her er det viktig at en automasjonskonto opprettes i en region>® som samsvarer med log
Analytics arbeidsomradet som ble opprettet.

2 putomation

Gar inn pa Automation Accounts
Services

‘I:l' Automation Accounts

Add Automation Account O X

Name * (i)

| UpdateManager . |

Subscription *

| Azure subscription 1 ~ |

Oppretter en konto

Resource group *

| TestUpdateManager ~ |

Create new

Location *

| (Europe) West Europe ~

Create Azure Run As account * (O
Y

| Yes Mo )

k. A

Gar inn pa brukeren som ble opprettet og Update management

velger Update Management i menyen til

H 2na
venstre. Update management

59 (Microsoft, 2020)
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Hvis alt er gjort riktig skal arbeidsomradet

kunne velges og klikker Enable

Tabell 46 - Azure Update Management

101
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Oppgave 94
Log Analytics workspace location (@
est Europe N

Log Analytics workspace subscription (D
| Azure subscription 1 R |
*Log Analytics workspace (@
| SalmoAS-Workspace vy |
Automation account @

Update-Manager o
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5.4.2 Legge til maskiner i Update Manager
Azure Update Management er na konfigureres og kan benyttes pa et utvalg maskiner.
Inne pd Azure Automation velges Update management
Update Management
El Update management
Velger Add Azure VMs
Add Azure VMs
Summary
Ready to enable @ Already enabled @
Far lle maskinen m kan
aopp.a.e askinene som ka 0% 0\/
legges til i Azure Update
Management. Her velges alle.
g g \:' Name T
Klikker Enable og venter pa at %
®=*  Submitting deployment... 1:49 PM

utrullingen skal bli ferdig

Etter en stund vil maskinene
komme opp i denne oversikten.

Feilmeldingen non-compliant i
dette tilfellet betyr at maskinene
ikke har alle ngdvendige
oppdateringer.

Det kan ogsa vaere ngdvendig a
kjgre en sjekk pa hver enkelt vm,
hvis de er non-compliant

Tabell 47 - Legge til maskiner i Update Manager
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‘testupdatemanager’.

Submitting the deployment template for resource group

Machine name Compliance

UpdateVM-1
=
updateVm-2

A1 ree TocH | P M
Azure: TestUpdateManager/updateVM-2

0 Non-compliant
Azure: TestUpdateManager/UpdateVM-1 as of 4/2/2020, 3:11 PM
0 Non-compliant

as of 4/2/2020, 3:34 PM

Machines need attention (3) @

Critical and security 2 e Critical
Other 0 Security
Not assessed 1 Others

Missing updates (6)

(ST

°

Not configured
(troubleshoot)

Troublesheooting documentation

Checks are in progress..,
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5.4.3 Planlegging og utrulling av oppdatering
Azure Update Manager skal na tas i bruk til & lage en plan for utrulling av oppdateringer.

| Schedule update deployment |
Velger Schedule update deployment i Update Non-compliant machines (D
Management 2 o
out of 2
Name * (&)

kritiskeCppdateringer

Oppretter et navn for planen og hvilken type
operativsystem maskinene som skal legges til
har

* ltems to update

Add groups and/or machines to update

Videre velges hvilke maskiner som skal
assosieres med denne utrullingsplanen. Groups to update 3
Her far man to valg; enten a legge til maskiner Click to Configure

fra bade grupper eller velge rett fra
maskinene i azure miljget.

Machines to update 5
Click to Configure

Update classifications

8 selected w

Machine name

Fordi miljpet har veldig f& maskiner assosiert @ YpdateVM-1
med Update Manager er det her lettere 3 Azure: TestUpdateManager/UpdateVVM-1
velge fra Machines to update updateVMm-2

Azure: TestUpdateManager/updateVM-2

103
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Under Update classifications kan man velge
hvilke oppdateringer som skal rulles ut til
maskinene. Her vil det vaere hensiktsmessig a
ikke velge alle for en enkelt utrullingsplan
siden dette tar lang tid & installere pa hver
enkelt maskin. Derfor velges bare de kritiske
oppdateringene i denne utrullingsplanen.

Konfigurerer nar oppdateringene skal rulles
ut til maskinene. For a forhindre at
oppdateringene krasjer med standard
arbeidstid kan man velge for eksempel hver
onsdag kl. 23.00. For at utrullingen skal skje
hver onsdag ma utrullingen settes til
recurring. For kritiske oppdateringer kan det
veere hensiktsmessig a kjgre oftere.

Hvis det er mye aktivitet pa maskinene, kan
man ogsa sette et tidsvindu for hvor lang tid
oppdateringene far til installeringen.

Det er ogsa mulighet til a styre
omstartskonfigurasjon. Velger her a sette
omstart hvis ngdvendig og klikker Create

Tabell 48 - Rulle ut oppdateringer i Update Manager
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Update classifications

Critical updates

Select all

v Critical updates
Security updates
Update rollups
Feature packs
Service packs
Definition updates

Toals

Updates

Starts * (0

| 04032020  [|| 11:00 PM

Time zone

| Morway - Central European Time

v |

Recurrence

./- -\.
QRIS Recurring )
", o

Recur every *

| 1 | | Week

On these days (&

|:| Monday
|:| Tuesday

Wednesday

Maintenance window (minutes)

| 240

Reboot options

| Reboot if required
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5.5 Azure Active Directory Access Panel

Azure Ad Access panel er en web-basert portal som gjgr det mulig for en sluttbruker a se og kjgre
applikasjoner som de har fatt tilgang til i domenet. Denne portalen gjgre det mulig for brukeren a
benytte single sign-on til alle applikasjoner i portalen. Her kan man ogsa fa tilgang til a forandre
medlemskap i gruppene assosiert med domenet og forandre tilgangsrettigheter pa gruppeniva eller
brukerniva til de forskjellige applikasjonene.

| dette miljget er det hensiktsmessig a implementere denne funksjonen fordi det gjgr det lettere for
alle sluttbrukere a fa tilgang til applikasjoner brukt i hverdagen. Ved a innfgre denne
funksjonaliteten vil ogsa at sikkerheten i miljget mot eksterne trusler blir forbedret fordi brukerne
slipper a laste ned applikasjoner pa egenhand. Access panel kan ogsa konfigureres slik applikasjoner
bare er synlige for en gruppe personer hvis dette er ngdvendig for a opprettholde sikkerheten
internt i bedriften.

Web-portalen finnes pa siden: https://myapps.microsoft.com og forutsetter at man har en azure
konto eller er medlem av et domene.

Apper

ﬁ Add-lns

Fra denne siden far man en oversikt
over alle appene som er lagt til

EEE E?terpl:i se applicqtic_n:\“s |

pra stena >tude

Student Bachelor - Azure A

Som administrator kan man legge til :

flere applikasjoner, enten gjennom Overview
myApps eller Azure portalen. Velger her

a gjgre dette i Azure med Enterprise 0O overview
Apps

A Diagnose and solve problems

Velger New application

Mew application

105
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Gjennom Azure kan en egen
applikasjon legges til eller finne andre
applikasjoner fra galleriet.

Spker etter applikasjonene som skal
legges til og velge add

Begynner na med konfigurasjon av
applikasjonen. Fgrste steg er Assign
users and groups

Velger add user for a legge til brukere

Velger aktuelle brukere og klikker
assign
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IAdd your own app

=.. Application

iy you're
developing

Register an app you're

working on to integrate
it with Azure AD

EPN On-premises
B application

Configure Azure AD
Application Proxy to
enable secure remote
access.

[ 1 [] - .
H MNon-gallery
ol application

Integrate any other
application that you
don't find in the gallery

\Add from the gallery

Category

[ Al 3394)

| Enter a name

Logo (@

Read our step-by-step GitHub.com integration tutorial

Add

& 1. Assign users and groups

Provide specific users and groups access
to the applications

Assign users and groups

Add user

Users

2 users selected.
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Gar inn i Azure Active Directory for a
vise applikasjonen hos brukeren

Velg User Settings

Deretter Manage user feature preview
settings

Her kan man velge hvilke typer brukere
som skal se applikasjonene.

Gar inn pa myapps og se applikasjonen
ble lagt til.

Tabell 49 - AAD Access Panel
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!:— Azure Active Directory

@ Uzer settings

User feature previews

Manage user feature preview setiings

Users can use preview features for My Apps &

g &
| MNone Selected mj
M e

Users can use preview features for registering and managing security info

e A
| None  Selected nl
\ 4

Add-Ins Admin GitHub
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5.6  Windows Virtual Desktop Brukerguide
F@rst ma brukeren som skal bruke WVD ha blitt gitt tilgang gjiennom kommandoen:

Add-RdsAppGroupUser <tenantname> <hostpoolname> <appgroupname> -UserPrincipalName
<userupn>

Siden brukerne i dette miljget er Cloud only, ma det pases at de bruker sakalt Kerberos
autentisering. Dersom brukerne er opprettet fgr AADDS ble implementert, ma brukerne endre
passordet sitt, og deretter vente 30 min. Dette er for a endre autentiseringstypen til Kerberos.
Brukere som er opprettet etter AADDS, har allerede riktig form for autentisering. Dette er beskrevet
i kapittel 4.6.2%°

5.6.1 WVD web-client

Ga inn pa https://rdweb.wvd.microsoft.com/webclient/index.html og logg inn

° 2 . ° I Alle ressurser
Nar du er palogget vil du se navnet pa _

WVD-tenanten, deretter ressurser Personverninnstillinger for admi
under denne. For gyeblikket er det
kun «testPool2», som er et eksternt « TestTenantNTNU
skrivebord bruker kan koble til -

testPool2

Skriv inn legitimasjonen din

Brukemavn
Dersom du man kobler til, vil man

kunne bruke skriverbordet direkte i
nettleseren.

Tabell 50 - WVD web client

80 Endre til kerberos autentisering
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Figuren under viser brukergrensesnittet for en innlogget bruker pa en maskin.

2 Alle ressurser l%testPoolZ x

Other user

i+ Preparing Windows

Figur 41 - Brukergrensesnitt WVD
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5.6.2 WVD lokal app
| stedet for & bruke nettleser er det ogsa mulig a ta i bruk en skrivebords-klient.

Last ned applikasjonen fra linken https://go.microsoft.com/fwlink/?linkid=2068602

Installer Remote Desktop @ Remote Desktop

La oss komme i gang

Abonner for & f4 tilgang til administrerte apper og skrivebord fra
organisasjonen din. Disse ressursene vil vaere tilgjengelige fra denne

Logg inn via knappen «abonner» klienten og Start-menyen.
Person vern innstillingene for eksterne ressurser er forhandsinnstilt av

Abonner

@ Eksternt skrivebord

Fglgende visning lar bruker koble til det v TestTenantNTNU

eksterne skrivebordet (via RDP)

2

i

testPool2

Nhodim lant #il
Ny

| testPool? (TestTenantNTNU)

| tillegg kan man senere koble til det P
skrivebordet via snarveier slik som dette:
Remote Desktop

(+  Logitech G HUB

Tabell 51 - WVD lokal app
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6 Problemer/bugs

6.1 Problem ved opprettelse av AADDS
Noen ganger, under opprettelsen av AADDS fra template ville utrullingen feile.

o The resource operation completed with terminal provisioning state 'Failed'. Click here for details =

Your deployment failed

Deployment name: Microsoft.Template Start time:  5/11/2020, 10:56:53 AM
Subscription: Correlation ID:  65838dd7-5f66-4436-be67-ebed480603
Resource group:

- Deployment details (Download)

Resource Type Status
© salmoDomainTest3.com Microsoft.AAD/DomainServices Conflict
@ zadds-wnet Microsoft.Network/virtualNetworks OK
@ zadds-nsg Microsoft. Network/MNetworkSecurityGroups oK

Figur 42 - Feilmelding: appid

«The service principal with appld '2565bd9d-da50-47d4-8b85-4c97f669dc36' could not be found in
the Azure Active Directory tenant. Please retry the operation.»

Dette betyr at Tjenesten AADDS ikke klarer a finne applikasjonen med app-iden i Azure AD-tenanten.
Slik Igses det ifglge Microsoft Docs®:

Ga inn pa Azure AD i Azu.re—p?ortalen, og 5 Enterprise applications
deretter Enterprise Applications

All Applications

£ All applications

2565bd9d-da50-47d4-8b85-4c97f669dc36
Bruk tabellen til 8 se om det eksisterer apper 443155a6-77f3-45e3-882b-22b3a8d431fb
med tilsvarende app-id abba844e-bcOe-44b0-947a-dc74€5d09022

d87dcbc6-a371-462e-88e3-28ad15ec4eb4
Tabell 52 - Igsning for manglende appid

Den fgrste App-lden er direkte korrelert med feilmeldingen. Dersom kun den fgrste App-iden ikke
eksisterer fglg delkapittel 6.1.1, dersom noen av de andre ikke eksisterer fglg 6.1.2. Dersom nummer
en og noen av de andre ikke eksisterer, fglg bade 6.1.1. 0g 6.1.2.

61 (Microsoft, Known issues: Service principal alerts in Azure Active Directory Domain Services, 2019)
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6.1.1 Recreate a missing sercvice prinsipal

Dersom app-ID lik 2565bd9d-da50-47d4-8b85-4c97f669dc36 ikke eksisterer i Azure AD, ma Azure AD
PowerShell brukes for & opprette denne pa nytt. Prosjektgruppen brukte skriptet recreateSP.ps1 2
for dette.

Etter kjgring av skriptet, vil Azure ADDS domenet automatisk oppdatere seg innenfor to timers tid.

6.1.2 Re-register the Microsoft AAD namespace
Dersom app-ID lik 443155a6-77f3-45e3-882b-22b3a8d431fb, abba844e-bcOe-44b0-947a-
dc74e5d09022, eller d87dcbc6-a371-462e-88e3-28ad15ecde6b4 ikke eksisterer, utfgr felgende steg:

Ga inn pa Subscriptions via Azure-portalen.

Subscriptions

Ga inn pa Resource providers Resource providers

Finn fram Microsoft.AAD og velg Re-register Q Re-register

Tabell 53 - Reregistrere namspace

Etter omtrent to timer vil feilmeldingen pa Azure AD Domain Services ga vekk.

62 (Microsoft, recreateSP.ps1, 2019)
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6.2 Tapt tilkobling til Hyper-V serveren

= Microsoft Azure 2 Search 1

Home > Azure Migrate | Servers » Azure Migrate: Server Migration | Infrastructure servers > WIN-PR3H1

WIN-PR3H1PGK4A8.Salmo.local O x

O Refresh Server Renew Certificates Error Details  [8] Delete

MName WIN-PR3H1PGK4A8.Salmo.local

Server ID 4883121c-eee9-4458-8281-4c654700b6T4

gy \/Site

23
Agent version 5.1.53400.0 (latest)
Protected items 2

Figur 43 - Feilmelding: Tapt tilkobling

Dette kan skje dersom serveren gar ned, eller mister nettverkstilkobling etter at serveren er lagt til i
Azure Migrate.

Lgses ved a oppdatere serveren, som kan ta 2-5 minutter avhengig av lasten pa serveren. Dette var
ofte ngdvendig for prosjektgruppen, da serveren var skrudd av om nettene. Vanligvis ville serveren
komme tilbake automatisk, men det tok kortere tid & oppdatere serveren manuelt.
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6.3 Feilmelding som fglge av tidligere migrering
En feilmeldingen var beslektet med et tidligere forsgk pa migrering:

70094
Protection couldn't be enabled for the virtual machine.
Provider error code: 31404

Provider error message:
Enable Protection for virtual machine ‘Filtjener failed as this machine has scme stale settings from the previous protection.

Provider error possible causes:
The replication settings from a previous protection attempt is not cleaned up from the on-premises virtual machine.

Provider error recommended action:
Clean up the stale protection settings by following the instructions at (https://aka.ms/clean_hyperv_settings).

Protection can’t be enabled with the virtual machine in its current state. Check the Provider errors for more information.
Fix any issues in the Event Viewer logs (Applications and Service Logs - MicrosoftAzureRecoveryServices) on the Hyper-V host server. For details see

http://aka.ms/asr_troubleshoot/#troubleshoot-on-premises-hyper-v-issues. If this virtual machine is enabled fer replication on the Hyper-V host, disable this setting. Then try to enable
protection again.

hi aka.ms/clean_hyperv_settings

3/31/2020, 2:20:21 PM

Figur 44 - Feilmelding: tidligere migrering

Dette kommer som en fglge av at det er forsgkt a skru pa protection for VM-en, men den er allerede
forbundet med et annet forsgk pa migrering. Slik kan det Igses:

1. Skru av replikasjon av VM-ene pa Hyper-V. Dette gjgres ved a:
a. Gainn pa Hyper-V Manager
b. Hgyreklikk pd VM-ene som replikeres (om noen) > replication > disable
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6.4 Registrert med annet recovery services vault

Underveis i prosjektutfgrelsen fikk prosjektgruppen feilmelding om at Hyper-V serveren allerede var
knyttet til et Recovery Services Vault (i forbindelse med Azure Migrate). Dette var forbundet med en
tidligere testmigrering. Lgsningen var a sku av replikasjon pa VM-ene, og deretter avregistrere
Hyper-V serveren pa Azure, ifglge Microsoft Docs®. Til slutt kunne man serveren til det riktige
Migrate-prosjektet igjen.

Fglgende er en feilmelding prosjektgruppen inntraff, fordi det ble glemt a legge til riktig
nettverkskonfigurasjon pa VM-en.

n Validation Failed

Details

Hosts: 1; Clusters:

Server: ‘WIN-PR3H1PGK4A8.Salmo.local’ The
WinRM client cannot process the request
o because the server name cannot be resolved.

Recommendation

Host /Cluster | ), te the hosts file on the appliance. Leam

more
https://aka.ms/migrate/hyperv/nameresolution).

WIN-
PR3H1PGK4A8.S

Figur 45 - feilmelding nettverkskonfigurasjon

The server s already regstered in vault
testprogect?7-03- 20-MigrateVault - kBabSeiq. Either select the

ssaciated with this vault, or unregester the server from

registration key

testprogect?7-03- 20 MigrateVault - kfabSeiq and then register £ with 3
different vault, Learn more on how to unregester the server from the
previous vault: httpe/ faka.ms/unregisterservers

Figur 46 - Feilmelding for hyper-v host

Dersom feilmeldingen «Unsupported boot type vises» sa kan dette fikses ved a endre BIOS, noe som
azure migrate kan handtere selv, ifglge docs.

Issue Fix

Unsupported boot type Azure doesn't support VMs with an EFl boot type. We recommend that you convert the boot type to BIOS
before you run a migration.

You can use Azure Migrate Server Migration to handle the migration of such VMs. It will convert the boot
type of the VM to BIOS during the migration.

Figur 47 - Feilmelding: Unsupported boot type

Her ble det derimot feilmeldingen «requires Visual Studio Subscription»

Requires a Microsoft Visual Studio The machine is running a Windows client operating system, which is supported only through a Visual

subscription Studio subscription.

Figur 48 - Feilmelding: visual studio

Dette kan fikses ved a skaffe en Visual Studio Subscription, men dette er ikke noe som ble disponert
under prosjekt-gjennomfgringen.

53 (Microsoft, Remove servers and disable protection, 2019)
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7 Utfaset funksjonalitet.

| Ippet av prosjektet var det en rekke verktgy og teknologier som ble brukt, men som ette hvert ble
erstattet av andre verktgy eller ble rett og slett ungdvendig for prosjektets endelige Igsning.

7.1 Automatisering av Windows 10 installasjon

For a kunne rulle ut flere maskiner samtidig og slippe a ga gjennom installasjonsprosessen pa hver
enkelt maskin har denne prosessen blitt automatisert. | dette avsnittet beskrives prosessen og
ngdvendige verktgy.

Ngdvendige ressurser for automatisering:

e Windows 10 iso-fil
e Windows ADK (1809)

i® Windows Assessment and Deployment Kit - Windows 10

Select the features you want to install

Click a feature name for more information.

[] Application Compatibiity Tools Deployment Tools
I windows Preinstaliation Environment (Windows PE) Tools to customize and manage Windows images and to

[Jimaging And Configuration Designer (ICD) automate installation.

[Jcontiguration Designer Includes:

O tate Migration Too! (USMT)

L1 Usr: St WodGom oot (LS} ¢ Deployment Image Servicing and Management

] Volume Activation Management Too! (VAMT) (DISM) tool. To use DISM cmdlets, PowerShell 3.0
must also be installed.

* OEM Activation 2.4 and 3.0 Tools.

Windows System Image Manager (SIM).
TMGAD

I windows Performance Toolkit

[ Windows Assessment Toolkit

8 = ” . DIMG, BCDBoot, DISMAP I, and other
_I Microsoft User Experience Virtualization (UE-V) Tempiate Ger tools and mteifaces.
] Microsoft Application Virtualization (App-V) Sequencer
Microsoft Application Virtualization (App-V) Auto Sequencer
[IMedia experience Analyzer
Estimated disk space required: 96.3 MB
Disk space available: 125GB
Back ‘ | Glnstall | Cancel ‘

Figur 49 - Windows ADK
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7.1.1  Klargjgring av ISO-fil

Forste steg er a kopiere alle filene fra Windows iso-filen inn i en ny mappe. | mappen sources skal det
finnes en fil ved navn install. wim.

ER DVD Drave (D) COCOMA_X68RE_EN-US_DVS

Pinto Quick  Copy 7 R Copy Delete it Properties
ey = t . - - mvert selection
Sbosed rganize New <6 dect
- A %  ThsPC + DVD Drive (D) CCCOMA X64RE EN-US_DVS
dis709 A B Name ste modified
Soceme Files Currently on the Disc (8
& OreDrive - Famiy & | boot LT273016 626 AN
Between Pt 1% I
Documents & seurces
D suppor I
Aot Hi] sutorunial 4 Do i ey wieidon X
3 30 Objecrs | bootmgr Pin to Quick access =
B Desitop B bootmgr.eh o/ 5 Scan with Windows Defender...
4 Documents 19 setup.exe 3 Sendto 3 hre
$ Downloads I Copy I
b Nosc Create shortcut
& Pictures
8 videos Properties §
e Locol Disk (C)
#h DVD Drwve (D) C
@ Network
Sitems  Gitems selected =FS

Figur 50 - ISO-filer

Neste steg er a opprette filen som gj@r installasjonen automatisk. Det gjgres i programmet Windows
System Image Manager. Det er her viktig 3 vite detaljer som sprak pa install. wim. Hvis sprak her er
satt til en-US ma spraket i svarfilen settes tilsvarende. For a finne disse detaljene kjgres fglgende
kommando via cmd:

C:\Window

Figur 51 - wim info

Starter med konfigurasjon av svarfilen:

a Windows Systern Image Manager

File | Edt Inset  Took Help
New Answer File. CuleN
Open Answer Fle Cule O
Her velges wim-filen som nevnt tidligere
(install. wim) og «windows pro» i prompten som
kommer opp. Hvis spgrsmal om a opprette en Sdboct Distabution Share
katalog fil kommer velges yes. Clove Distrbution Share

I Select Windows Image... I

1 G\ \ubed\Downdoadds\adk Select Windows

2 G\ \Downloads! adi\autounattend - workingm!
3 C\Usees\sbesd\ Downloads' dst 105 autounsttend emd

4 ChiUsess\ b o\ Downloads'\cis | TOF autounttend omd

ot
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‘ Windows Systern iImage Manager

File | Edt  Imget  Took Help

[ New Answer File.. CuleN
Open Answer Fle Cute©
r

sradenmoendind |

Select Distnbution Share
Cloze Distobution Shace

Neste steg er a opprette en ny svarfil
Select Windows Image..

Clate Windows image

1 G adenl\Downdoads\adb\sutourattend - Copyaml
2 C\.\Downloads\ adk\sutounattend - working aml

3 C\Users\sberd\Dewnloads'\dis 1 N9 autounattend xmi

4 Ch\Users\shoof\Downloads'\ ds | 0P autounttend xmi

ot

Tabell 54 - Konfigurering av svarfil

Begynner a konfigurere svarfilen med de forskjellige komponentene. Alle steg vil ikke bli
dokumentert her, men de komponentene som er brukt legges ved under i tillegg til selve svarfilen
som blir opprettet etter konfigurasjon i XML format.

Alle disse komponentene har felter som skal fylles ut med ngdvendig informasjon. Svarfilen som
konfigureres na kan bare brukes hvis maskinen som skal ta den i bruk er satt opp til 8 bruke BIOS.

Komponenter:

e 1. WindowsPE
o amd64_Microsoft-Windows-Internal-Core-WinPE_neutral
= SetupUlLanguage
o amd64_Microsoft-Windows-Setup_neutral
= DiskConfiguration
= |magelnstall
= UserData
=  WindowsDeploymentService
e 4. Specialize
o amd64_Microsoft-Windows-Shell-Setup_neutral
=  OEMinformation
e 7.o00beSystem
o amd64_Microsoft-Windows-Internal-Core_neutral
o amd64_Microsoft-Windows-Shell-Setup_neutral
= QOBE
= UserAccounts
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E-{#f autounattend
= i Components

=1 1 windowsPE
Elﬂ amd&4_Microsoft-Windows-Intemational Core-WinPE_neutral
- ﬂ SetuplllLanguage
ﬂ amdfd_Microsoft-Windows-Setup_neutral
= ﬂ DigkConfiguration
-] Disk[DiskiD="0"]
EI ﬁ Create Partitions
¢ i-fg]) CreatePartition[Order="1"]
. i) CreatePartition[Order="2"]
EI ﬁ ModifyPartitions
----- g Modify Partition[Order="1"]
----- g Modify Partition[Order="2"]
EEI--ﬂ ImageInstall
{7 UserData
Eﬂ--ﬂ Windows Deployment Services
-1 2 offlineServicing
lﬁ 3 generalize
=24 4 specialize
Elﬂ amd&d_Microsoft-Windows-Shell-Setup_neutral
----- ﬂ QEMIrformation
-8 5 auditSystem
lﬁ 6 auditUser
= lﬁ 7 oobeSystem
----- ﬂ amd6&4_Microsoft-Windows-Intemational Core_neutral
EI--:H amd&4_Microsoft-Windows-Shell-Setup_neutral
..... ﬂ QOOEBE
ﬂ serfccounts
.y Packages

Figur 52 - Komponenter i svarfil

Oppgave 94

Nar svarfilen er ferdig lagres den i mappen hvor resten av Windows-filene er lagret. Svarfilen heter

her autounattend.xml

Mame

boot

efi

SOUrces

support
B autorun.inf

| autounattend.xml

D bootmgr
D bootmgr.efi
i setup.exe

Date modified

03.03.2020 10.32
03.03.2020 10.32
03.03.2020 10.35
03.03.2020 10.35
30.10.2018 00.32
03.03.202010.27
30.10.2018 00.32
30.10.2018 00.32
30.10.2018 00.32

Type

File folder

File folder

File folder

File folder

Setup Information
XML File

File

EFI File

Application

Size

1KE

2 KB
399 KB
1419 KB
21 KB

Figur 53 - Isofiler med ny svarfil
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Neste steg er & pakke sammen alle filene i mappen til en iso-fil. Det finnes mange mater a gjgre
dette pa, men her benyttes programmet Deployment and Imaging Tools Environment som fglger
med Windows ADK. | denne konsollen kjgres kommandoen:

Figur 54 - Kode for G bygge ny isofil

Denne kommandoen oppretter en iso-fil med svarfilen pakket inn. Navnet pa denne kan defineres
selv, men her kalles den autoUnattended.iso. Hvis alt er gjort riktig er det bare a starte en tom vm,
koble til iso-filen og maskinen skal installere Windows automatisk.

120

Driftsrapport 201



Driftsrapport En automatisert reise fra datarom til sky Oppgave 94

Figurer

FIGUI 1 - LEAETEKST/CIMID ....evieevi ettt ettt ettt ettt et e et eaveeveeeteesteesaseeabeeabeenbeenbeenseenseesseseansenreenseen 6
= U A oo 1T Y o o 1= | USSPt 6
T =( 0T s T Y\ U 6
Figur 4 — Hvordan tjenester VIderef@res. ...ttt sire e sie e s te e sbae s svee e 10
Figur 5 - Server-spesifikasjoner skapt med programvaren SPeCCY .....cccvvvveuveiiriiieeiniiee e 11
FIGUr 6 - OPPSELL AV HYPEI-V SEIVEN ....ceiiiiiiiiitteee ettt ettt e e e s et ee e e e e e s ssereeeeeeesessnnnnnee 12
Figur 7 - Ressursgruppen "testmiljd" .......oooueiiiiiiiieeieeree ettt rre e sbe e s sar e s e s sbee e e e enes 13
Figur 8 - ACtive Dir€CLOry SEFUKLUN ..ooieiiie ettt e e e e e s sae e e e ssabeeeesnanneeeeas 17
FIBUE 9 = GPO .ttt ettt sttt e s e sttt e s e e st e e sabe e sabe e s bt e e sabaesabbeessbeesabaeesabaeensseensteesnseessnseennes 17
Figur 10 - Testfil-komMmando..........ooo it e st e e e e areeaean 17
= U R 1= T i 1 1= ST 17
Figur 12 - ONn-premises f@r MISreriNg....ccu v ueeiiieirieeeeeesiee sttt sre e steesbe e s sieeesbeessabeessteesbeeesareesnns 26
Figur 13 - Azure milj@ @tter UF@relSe. ... e e s sare e e 26
Figur 14 - Azure Migrate APPHANCE ....uueie ittt e e e e s e e e s sata e e e ssnbaeeessaseeeeens 27
Figur 15 - Forhold Template — Parametere — Key Vault.........cooeciiiiieiiiii e 29
Figur 16 - Nettverkskort P@ €N VPNSEIVET ......cccuviiiiee e ecieeeeeesiteeeteeesve e s e e estaeestaeesaseessteessaeesareeanns 31
Figur 17 - Ressurser som rulles ut 2/ennNom Main.jSON ......ccuuieieciieeeeiiiie e e et e e ecree e e ssare e e esareee e 34
Figur 18 - lenker til temMPlat@-filer......c.ueie it e b e e e e are e e 35
Figur 19 - Lenker til parameter-filler..... .o s e 35
Figur 20 - Deployment av MSSQL fra Main.jSON .....cccccuiiiieiiiie ettt esrre e ecrae e e s earre e e e snaee e 35
Figur 21 - Rulle Ut temPlater-fil .. ... e e s b e e e e sareeeeas 36
Figur 22 - Nettverksplasseringen vises i filutforsker.........oocuiiiiii e 39
Figur 23 - Shared aCCeSsS SINATUIE........uiiiieciieieecteee ettt et e e e e ete e e e e atae e e eeataeeesaataeeesansaeeesnnnseeaaan 39
Figur 24 - Azure managed dOMaiN . ....cuiiiiiciiee et e e e e s ar e e ssate e e e ssataeeesantaeeesnnnreeaens 40
T (O AT To o =11 T VT 11 = PPNt 40
= U A S @e 1o (T ={ U = 4[] g IR =] USSP 41
Figur 27 - Oversikt migrering MYSQL ......ccoocviiiiiiiiieeciiee et e s e e s srre e e s sata e e e ssataeeessnbseeessasseeaens 60
FIGUI 28 - RECOVEIY VAUILS ....viiiieiiiee et ee ettt ettt e e ettt e e e ette e e e ettt e e e entae e e e asaeeeensseeeessaeeesansseeesnnseeeannn 70
= U A I = - Tol (8] o 1 oo oY U 70
Figur 30 - Ingen offentlig ip-adrESSe ......uui i uiiii ittt e st e e e erae e e senrr e e e enaaaeeaean 72
= U N A ) 4 o Tl 1 1] (T PR 75
FIUI 32 - IMaE i FESSUISEIUDPPE . uuvurittereeeeriiiiritteeeessesstttrteeeeessssssrseeteeesssssssssraaaeessssssssssseeeeesssssnssssne 75
Figur 33 - Overordnet ProSeSS WVD .....eeeeeiiiciiiiieeee s cecctirtee e e e e eecttter e e e e e e e e saatee e e e e e e s ssnnsaaeeeeesesesnnnsenns 77
Figur 34 - OVersikt CUSTOM IMAZE ..uiiiiciiiieiiiiie ettt e e e s e e et e e e e sataeeesantaeeesnnnreeaeas 82
Figur 35 - OVErSikt WVD SESJONSVEIT.....uiiiiiciiiieiiiiieeeciieeeeeiiteeescitteeessitaeeesssaeesesssseeessssaeeesassseeesnsseeasns 83
FIGUI 36 = WYVD MASKINEI .. .eeiiieiiiiee ettt ettt e ettt e e ettt e e e et e e e e ette e e e eataee e e ssaeeeesssesesnsaeeesnnsseeesansseeanns 84
= U A [ e [o T o' =Y o FO U 84
Figur 38 - Oversikt AZUre RUNDOOKS.........ccccuiiiiiiiie et e e rae e et e e e eeanaeeeean 90
Figur 39 - OVErSiKE LOG ANGIYTICS ..uviiiieiiiieeeciiiee ettt e ettt e e e tee e e et e e e e ate e e e esaaeeeesnsaeeesnsseeesannreeanan 95
Figur 40 - Oversikt Azure Update Management ........ccuiieeeciiieeeiiiee et e e evre e e s sneae e e e sanree e 99
Figur 41 - BrukergrenseSnitt WVD ......oooee oottt e e ettt e e e s e e e et e e e e e e e s esnsnaaeee e e e e e s nnnnnes 109
= U A Y | 1o o 1= [ [T ==Y o] o] o 1S PP 111
Figur 43 - Feilmelding: Tapt tilKODING......coccviiiiiieeecee e e e 113
Figur 44 - Feilmelding: tidligere mMigrering. ... e e e e e e e e e e enrnees 114
Figur 45 - feilmelding nettverkskonfigurasjon ... 115
Figur 46 - Feilmelding for NYPer-v oSt ...........oo et et et 115
121

Driftsrapport 202



Driftsrapport En automatisert reise fra datarom til sky Oppgave 94

Figur 47 - Feilmelding: Unsupported boot tyPe......ccoccuiiiiiiiie ettt 115
Figur 48 - Feilmelding: visual StUTIO ......coiviiiiiiiiiiiiciee et s e e s 115
FIUI 49 - WINAOWS ADK .....eviiiiiciiiie et ee ettt e e ertte e e et e e e et ta e e e s abaeesanabaeeesnteeessnsbaeeeesseeesenasenas 116
= U O R @ 1 =T PR 117
= U A YTy T Lo T RSP UR 117
Figur 52 - KOmMpPonenter i SVArfil.........ccueeiieciiiec et e et e e are e e e e 119
Figur 53 - Isofiler med Ny SVArfil.......oo e s s 119
Figur 54 - Kode for @ bygge NY iSOfil....c.cueiieiie e 120
122

Driftsrapport 203



Driftsrapport En automatisert reise fra datarom til sky Oppgave 94

Tabeller

Tabell 1 - BEEIrePer/fOrKOITEISEN ...ccvvecviietieeiecre ettt ettt et e re et ete e staeeveebeebeebeesteesteeeaseenreensen 6
Tabell 2 - OPPSEIL AV ADDS ....cii ittt e s e s s e s st e e e s sabae e e ssbaeeesssbaeeeeansaeeesnaraeaeens 16
BT LR R Yot A AVl DT =Tl o] Y PPN 17
B Lo L= LR A 1V 1 o o T RPN 20
Tabell 5 - iNStallasjon IMYSQL ....ccuuiiiiiiiie et e e s ee e e s sabae e s s saaaeeesssbaeeeennsseeesnnnsenenas 21
Tabell 6 - MySQL test-database .......ccccuiiiiiiiii e e e e e sarae e e e aaeeeeas 21
Tabell 7 - MSSQL iNStAllasjon ..cccuiiei it saee e e st e e e ssaba e e e ssasseeesnnneeaeeas 22
Tabell 8 - NOrthwind database........ccuiiiiiiiiiiiiieeee e sbe e e sbe e sseaeesabeeenes 23
Tabell 9 - ENKEI WEBSEIVET ....eeiiiiiiteeeee ettt ettt ettt e s bae e sabe e ssbaeesabeesbaeesabaesnes 23
Tabell 10 - VErkt@y Drukt .......ooo o s e s s e e s sarae e e s ranaeaeeas 24
Tabell 11 - Laste ned Migrat@APPHANCE ......vvei ettt e e e e saae e e e raaeeeeas 28
Tabell 12 - KIArgj@ring av HYPEr-V SEIVET .......ciivciiiiiiciieeeecieee e ettt e e ssttee e sstee e e ssaae e e ssasaeeessnsaeeesnssaeaeens 28
TADEI 13 - KEY VAUIL ...ttt ettt e e e e et e e s et e e e eabaeeeessaeeeenntaeeesnsaeaenas 29
I oY= | Y= T Yol Y RN 30
Tabell 15 - REFEIEre til SECIEL ......viiee it e st e e e sab e e e e esatbeeeenanaeeeens 31
Tabell 16 - Internal SWItChING P VM ...c.uii ittt ettt et e e tee e s ete e e aaeesabeeeebaeesareeenns 32
Tabell 17 - Opprette ressursgruppe med POWEIShEll.........ccuveiieiiiiieciiieeccee e 33
Tabell 18 - Utrulling Main.jSON co..uiiii ettt ettt e et e e st e e e s aaae e e ssbaeeeesnsaeeesnnnreeeeas 36
B LT L RS IV o T o BT VoD PR 38
Tabell 20 - Kereberos auteNtiSEIING ... ..uuiiiciiiiieciiie ettt e e e e e e sabae e e esaraeeesssnaeeeens 42
Tabell 21 - DiSCOVENY 0Z ASSESSIMENT .....eiiiiiiiieeeciieeeeciieeeeiieeeeecteeeeesbreeeestbeeeeesssaeeesansaeeeennsseeesnnseeeenan 46
Tabell 22 - DIiSCOVEINY fOr MIGIate....ccccciiiecciiee ettt e et ee e e et e e e e rata e e e eabaeeeennsaeeeesanreeeean 49
B oL LI I 20T o] ot 4T o PPN 53
B oY= | WY 1Y 1= { = o o PPN 56
Tabell 25 - Migrering Virtuelle IMaskiner .........c.cooiiiiiiieniee ettt et e s bae e sbee e 58
Tabell 26 - Tilkobling til database .......c.uueiiiiiiiice e e e e e e ee s 59
Tabell 27 - Migrere SQLAD ......oooiiiee e et e e e e e e et e e e e e abe e e e eaaae e e e asaeeeensseeeennsaeaenns 62
Tabell 28 - Migrere MSSQL database........coceiiiiiiiiiiiiiie ettt sree e 66
BT | B2 I V. 6o Y V2SR 70
Tabell 30 - EKstern ip-adresse fOr VIM........uuiii ettt ettt e e et e e e e aae e e et ae e e eentaeeeeanaeaeean 73
Tabell 31 - KIrgj@ring VIM-IMage.......eeiuiieeiee ettt ettt ettt ettt ettt e ste e s sbae e sbeeesabeesabeesbeeesabeeenns 74
B oY= LB A Nt A (VAN o F- =L T RPN 76
Tabell 33 - TenantCreator apPlication MOl .......ccc.uiii i e ae e 79
TADEI 34 - WVD tENANT...ciiiiiie ittt e e st e e st e e e e sata e e e ssabaeeessaaeeesansseeeennsseeesnnsaeeenas 80
Tabell 35 - Service Principal Role 0g Role ASSIZNMENTS.........eeiieciiiieeiiiee et 81
Tabell 36 — Sesjonsverter MEd ARM .......ci it e st e e s e e e sabae e e esntaeeessneaeaeens 82
Tabell 37 — Legge til flere SESJONSVEITEN..........ii ettt e e e et e e et e e e e eabae e e esntaeeeeeasaeaeens 85
BT oY F I Y o] o I = o TU T o LSRR UPPRRN 86
Tabell 39 - Oppsett RECOVEIY VAUIL ........ooiiiieiece ettt e e e e e saeae e e eaaaeeeeas 87
Tabell 40 - SikkerhetskOpPiering AV VIM ......co e e e e e e e rre e e e e e e e snnrnees 88
Tabell 41 - Konfigurasjon for backup retention ..........c.eeeieciie e 89
Tabell 42 - AZUIe RUNDOOK ......oiiiiiiiiieite ettt ettt ettt e s b e s sbae e sabe e ssabeesabeesbaeesabeesans 92
Tabell 43 - Schedule 08 rUNDOOK..........uiiii e e e e e s e e e e e e e ennnnes 94
BT LR o - AN 1V o ol PR 96
123

Driftsrapport 204



Driftsrapport En automatisert reise fra datarom til sky Oppgave 94

Tabell 45 - Log Analytics KONFIGUIASON ...cccuviiiiiiiiie ettt vre e et ae e e e raaeaeeas 98
Tabell 46 - Azure Update ManagemeENt......c..uuiiiiiieiiiiieeeeiiite e esrte e st e e sree e s saree e s ssbeeessssbeeessnrenas 101
Tabell 47 - Legge til maskiner i Update Manager .......ccueeeeciieeeeiiieee et eree e e e e e 102
Tabell 48 - Rulle ut oppdateringer i Update Manager.......cccueeeecuiieeeciieeeecieee e e eeree e e vee e e 104
Tabell 49 - AAD ACCESS PANE ..ottt ettt et e e s e e s s e e e s ssbee e e ssbeeessnnrenas 107
Tabell 50 - WVD WED ClIENT.....iiiiiiiieeiiee ettt st ste e sbe e e sabe e sbaeenaneesnbaessaseenn 108
LI Lo L= LR A VYAV 5 I (o] 1 | 1= o PRSPPI 110
Tabell 52 - Igsning for manglende appPid ........cooiiiiiiiiii e e 111
Tabell 53 - REregistrere NAMSPACE .....c.vvvieeciieeeiiiieeeeiiteeeectreeeesreeeesbteeeesabeeeesaraeeeesseeeeensseeessnnsens 112
Tabell 54 - Konfigurering av SVarfil .........cooviiiiiiie ettt aree e s 118
Referanser

Brady, C. N. (2018, April 25). Install SQL Server 2017 PowerShell script. Retrieved from just another
windows noob ?: https://www.niallbrady.com/2018/04/25/install-sql-server-2017-
powershell-script-download-it-here/

Brasg, E. A., & Aalrsut, E. (2020). aadds.json. Retrieved from Bachelor-Sopra-Steria-2020:
https://github.com/Zypheros/Bachelor-Sopra-Steria-
2020/blob/master/JISON/aadds/aadds.json

Brasg, E. A., & Aalrust, E. (2020). addPublicIPtoNIC.json. Retrieved from Bachelor-Sopra-Steria-2020:
https://github.com/Zypheros/Bachelor-Sopra-Steria-
2020/blob/master/JISON/addPubliclP/addPubliclPtoNic.json

Brasg, E. A., & Aalrust, E. (2020). addSASToken.ps1. Retrieved from Bachelor-Sopra-Steria-2020:
https://github.com/Zypheros/Bachelor-Sopra-Steria-
2020/blob/master/PowerShell/Storage%20Account/addSASToken.ps1

Brasg, E. A., & Aalrust, E. (2020). assignRolesAndUsersWvd.ps1. Retrieved from Bachelor-Sopra-
Steria-2020: https://github.com/Zypheros/Bachelor-Sopra-Steria-
2020/blob/master/PowerShell/Windows%20Virtual%20Desktop/assignRolesAndUsersWVD.
psl

Brasg, E. A., & Aalrust, E. (2020). client_make.sh. Retrieved from Bachelor-Sopra-Steria-2020:
https://github.com/Zypheros/Bachelor-Sopra-Steria-
2020/blob/master/Annet/Bash%20scripts/client_make.sh

Brasg, E. A., & Aalrust, E. (2020). createlmageFromVM.ps1. Retrieved from Bachelor-Sopra-Steria-
2020: https://github.com/Zypheros/Bachelor-Sopra-Steria-
2020/blob/master/PowerShell/Azure/createlmageFromVM.ps1

Brasg, E. A., & Aalrust, E. (2020). customBackupPolicyVM.json. Retrieved from Bachelor-Sopra-Steria-
2020: https://github.com/Zypheros/Bachelor-Sopra-Steria-
2020/blob/master/JSON/Backup/customBackupPolicyVM.json

Brasg, E. A., & Aalrust, E. (2020). deployToRG.ps1. Retrieved from Bachelor-Sopra-Steria-2020:
https://github.com/Zypheros/Bachelor-Sopra-Steria-
2020/blob/master/PowerShell/Deploy%20ARM/deployToRG.ps1

Brasg, E. A., & Aalrust, E. (2020). Designrapport.

124

Driftsrapport 205



Driftsrapport En automatisert reise fra datarom til sky Oppgave 94

Brasg, E. A., & Aalrust, E. (2020). DownloadAppliance.ps1. Retrieved from Bachelor-Sopra-Steria-
2020: https://github.com/Zypheros/Bachelor-Sopra-Steria-
2020/blob/master/PowerShell/Deploy%20ARM/DownloadAppliance.psi

Brasg, E. A., & Aalrust, E. (2020). Forstudierapport.

Brasg, E. A., & Aalrust, E. (2020). installMySQL.ps1. Retrieved from Bachelor-Sopra-Steria-2020:
https://github.com/Zypheros/Bachelor-Sopra-Steria-
2020/blob/master/PowerShell/installMySQL.ps1

Brasg, E. A., & Aalrust, E. (2020). main.json. Retrieved from Bachelor-Sopra-Steria-2020:
https://github.com/Zypheros/Bachelor-Sopra-Steria-2020/blob/master/JSON/main.json

Brasg, E. A., & Aalrust, E. (2020). mapShare.ps1. Retrieved from Bachelor-Sopra-Steria-2020:
https://github.com/Zypheros/Bachelor-Sopra-Steria-
2020/blob/master/PowerShell/Storage%20Account/mapShare.ps1

Brasg, E. A., & Aalrust, E. (2020). mySQLdb.json. Retrieved from Bachelor-Sopra-Steria-2020:
https://github.com/Zypheros/Bachelor-Sopra-Steria-
2020/tree/master/JSON/Azure%20MySQL%20Databases

Brasg, E. A., & Aalrust, E. (2020). newTenantUser.ps1. Retrieved from Bachelor-Sopra-Steria-2020:
https://github.com/Zypheros/Bachelor-Sopra-Steria-
2020/blob/master/PowerShell/Windows%20Virtual%20Desktop/newTenantUser.ps1

Brasg, E. A., & Aalrust, E. (2020). newWebApp. Retrieved from Bachelor-Sopra-Steria-2020:
https://github.com/Zypheros/Bachelor-Sopra-Steria-
2020/blob/master/JSON/Webapp/newWebApp.json

Brasg, E. A., & Aalrust, E. (2020). OpenVPNsetup.sh. Retrieved from Bachelor-Sopra-Steria-2020:
https://github.com/Zypheros/Bachelor-Sopra-Steria-
2020/blob/master/Annet/Bash%20scripts/OpenVPNsetup.sh

Brasg, E. A., & Aalrust, E. (2020). recoveryVault.json. Retrieved from Bachelor-Sopra-Steria-2020:
https://github.com/Zypheros/Bachelor-Sopra-Steria-
2020/blob/master/JSON/Backup/recoveryVault.json

Brasg, E. A., & Aalrust, E. (2020). resourceGroup.json. Retrieved from Bachelor-Sopra-Steria-2020:
https://github.com/Zypheros/Bachelor-Sopra-Steria-
2020/blob/master/JSON/resourceGroups/resourceGroup.json

Brasg, E. A., & Aalrust, E. (2020). retentionPolicy.ps1. Retrieved from Bachelor-Sopra-Steria-2020:
https://github.com/Zypheros/Bachelor-Sopra-Steria-
2020/blob/master/PowerShell/Azure/retentionPolicy.psl

Brasg, E. A., & Aalrust, E. (2020). rollbackToBackup.ps1. Retrieved from Bachelor-Sopra-Steria-2020:
https://github.com/Zypheros/Bachelor-Sopra-Steria-
2020/blob/master/PowerShell/Azure/rollbackToBackup.psl

Brasg, E. A., & Aalrust, E. (2020). Skript.

Brasg, E. A., & Aalrust, E. (2020). sq/DB.json. Retrieved from Bachelor-Sopra-Steria-2020:
https://github.com/Zypheros/Bachelor-Sopra-Steria-
2020/tree/master/JSON/Azure%20SQL%20Databases

125

Driftsrapport 206



Driftsrapport En automatisert reise fra datarom til sky Oppgave 94

Brasg, E. A., & Aalrust, E. (2020). storageAccount'WihtFileShare.json. Retrieved from Bachelor-Sopra-
Steria-2020: https://github.com/Zypheros/Bachelor-Sopra-Steria-
2020/blob/master/JSON/Storage/storageAccountWithFileShare.json

Brasg, E. A., & Aalrust, E. (2020). viewLTRBAckups.ps1. Retrieved from Bachelor-Sopra-Steria-2020:
https://github.com/Zypheros/Bachelor-Sopra-Steria-
2020/blob/master/PowerShell/Azure/viewLTRBackups.psl

Brasg, E. A., & Aalrust, E. (2020). webAppParameters.json. Retrieved from Bachelor-Sopra-Steria-
2020: https://github.com/Zypheros/Bachelor-Sopra-Steria-
2020/blob/master/JSON/Webapp/webAppParameters.json

Brasg, E. A., & Aalrust, E. (2020). winl6serv.pdf.

Chocolatey Software, Inc. (2020). Chocolatey Software. Retrieved from chocolatey.org:
https://chocolatey.org/

DigitalOcean. (2018, Mai 24). How To Set Up an OpenVPN server. Retrieved from digitalocean.com:
https://www.digitalocean.com/community/tutorials/how-to-set-up-an-openvpn-server-on-
ubuntu-18-04

Microsoft. (2018, November 2). instnwnd.sql. Retrieved from sql-server-samples:
https://github.com/microsoft/sql-server-
samples/blob/master/samples/databases/northwind-pubs/instnwnd.sgl

Microsoft. (2018, 03 16). Microsoft Azure docs. Start a runbook in Azure Automation .

Microsoft. (2019, Juli 10). Azure Monitor overview. Retrieved from Microsoft Docs:
https://docs.microsoft.com/en-us/azure/azure-monitor/overview

Microsoft. (2019, August 22). Choose the right deployment option in Azure SQL. Retrieved from
Microsoft Docs: https://docs.microsoft.com/en-us/azure/sql-database/sql-database-paas-
vs-sql-server-iaas

Microsoft. (2019, Desember 18). Grant limited access to Azure Storage resources using shared access
signatures (SAS). Retrieved from Microsoft Docs: https://docs.microsoft.com/en-
us/azure/storage/common/storage-sas-overviewttsas-token

Microsoft. (2019, September 20). Known issues: Service principal alerts in Azure Active Directory
Domain Services. Retrieved from Microsoft Docs: https://docs.microsoft.com/en-
us/azure/active-directory-domain-services/alert-service-principal

Microsoft. (2019, Septemer 20). recreateSP.ps1. Retrieved from Microsoft Docs:
https://docs.microsoft.com/en-us/azure/active-directory-domain-services/alert-service-
principal#recreate-a-missing-service-principal

Microsoft. (2019, Juni 18). Remove servers and disable protection. Retrieved from Microsoft Docs:
https://docs.microsoft.com/en-us/azure/site-recovery/site-recovery-manage-registration-
and-protection#unregister-a-connected-configuration-server

Microsoft. (2020, 03 23). Azure Migrate Appliance Architecture. Retrieved from Microsoft Docs:
https://docs.microsoft.com/en-us/azure/migrate/migrate-appliance-architecture

Microsoft. (2020, 02 27). Azure Update Manager.

126

Driftsrapport 207



Driftsrapport En automatisert reise fra datarom til sky Oppgave 94

Microsoft. (2020, April 30). mainTemplate.json. Retrieved from RDS-Templates:
https://github.com/Azure/RDS-Templates/blob/master/wvd-
templates/Create%20and%20provision%20WVD%20host%20pool/mainTemplate.json

Microsoft. (2020). Prepare for assessment and migration of Hyper-V VMs to Azure. Retrieved from
Microsoft Docs: https://docs.microsoft.com/en-us/azure/migrate/tutorial-prepare-hyper-v;
https://github.com/Zypheros/Bachelor-Sopra-Steria-
2020/blob/master/PowerShell/Deploy%20ARM/MicrosoftAzureMigrate-Hyper-V.ps1

Microsoft. (2020, 04 23). Workspace Mappings. Retrieved from https:\\docs.microsoft.com:
https://docs.microsoft.com/en-us/azure/automation/how-to/region-mappings

MySQLTutorial. (2020). MySQL Sample Database. Retrieved from MySQL Tutorial:
https://www.mysgltutorial.org/mysgl-sample-database.aspx

Pablos, J. J. (2011, 06 06). Unattended, A Windows Deployment system. Retrieved from
unattended.sourceforge.net: http://unattended.sourceforge.net/installers.php

The Apache Software Foundation. (2020). Apache HTTP Server Documentation. Retrieved from
Apache HTTP Server Project: https://httpd.apache.org/docs/

127

Driftsrapport 208



Driftsrapport En automatisert reise fra datarom til sky Oppgave 94

Vedlegg

Felgende filer er vedlagt:

- Winl6serv.pdf — Beskiver maskinvaren som ble tatt i bruk pa serveren. Generert ved hjelp av
Speccy
- Skript.docx — Inneholder alle skript som brukes i sammenheng med prosjektet.
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