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Sammendrag: Bruk av Azure Stack som opplæringsplattform for fremtidige studenter. Dette grunnet 
i pengebruken assosiert med Azure virtualisering og delegering av rettigheter til studenter. 
Vurdering av Azure Stack som mulig virtualiseringsløsning i forhold til kostnader. Dokumentasjon om 
hvordan man setter opp Azure Stack og hvordan man administrerer systemet. Forskning på hvilke 
muligheter man har for administrasjon av student kontoer og tilgangsrettigheter.  
 
Abstract in English: Use of Azure Stack as a educational platform for future students. Grounded in 
the spending associated with Azure virtualization costs and the delegation of Azure rights to 
students. Assessment of Azure Stack as a possible virtualization solution in relation to operational 
costs. Documentation on how to set up a Azure Stack solution and how to administer such a system. 
Research on what possibilities exist in Azure Stack for the administration of student accounts and 
access permissions.  
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1. Introduksjon - hensikten med dokumentet 

Dette dokumentet kartlegger risikoer for interessenter i prosjektet. Prosjektet er startet av NTNU for 

å utforske i hvilken grad Azure Stack har funksjonalitet som kan være nyttig for NTNU og kan bidra til 

å løse problemer knyttet til høye kostnader ved drift av dagens løsning. 

 

2. Bakgrunn for prosjektet 

2.1 Beskrivelse av problemer og behov 

NTNU har i sin daglige bruk problemer med uforutsigbare kostnader. Utgangspunktet for vårt videre 

arbeid er å vurdere et alternativ til dagens ordning som fører med seg mer forutsigbare kostnader for 

NTNU. Videre skal det kartlegges om systemet har grunnleggende funksjonalitet som kan utføre 

dagens arbeidsoppgaver. 

 

2.2 Liste av problemer og behov 

• Kartlegge behov for Azure Stack 

• Ramme rundt bruk av Azure Stack ukjent 

• Lovlige betingelser/krav 

• Utforske krav og forskjeller mellom Azure og Azure Stack 

• Dekker disse NTNUs behov? 

• Kartlegge forskjeller i versjoner (1 - 2) 

• Teknologi støtte 

• Sjekk oppdaterte krav  

• Plan for ekspansjon/situasjonsavhengig justering av ytelse 

• Lagringsmuligheter 

• Kartlegge behov for støtteprogramvare 

• Synkronisering med Azure 

• Utforske 3.parts støtte mot andre systemer NTNU benytter 

• Vil at studenter skal bruke Azure gjennom tildelte kontoer 
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2.3 Kort om dagens systemer og rutiner 

Dagens ordning omfatter serverrom med VMWare. NTNU ansatte administrerer systemet for å lage 

maskiner ved hjelp av templates som studenter kan ta i bruk. 

NTNU ansatte gir tilgang til nett for studentene, nettet håndteres ellers gjennom Orakeltjenesten. 

I dagens ordning er det problematisk å gi kontoer til alle studentene. 

3. Prosjektmål 

3.1 Effektmål 

NTNU ønsker å tilegne seg mer kunnskap om Azure Stack slik at de kan ta et mer informert valg i 

vurdering av alternativer til sin nåværende løsning. 

3.2 Resultatmål 

Her trenger vi mer kunnskap om Azure Stack og tilgang til Azure for å kartlegge hensiktsmessige mål. 

 

3.3 Prosjektets omfang 

Vår bachelor skal gi innsikt i hva som skjer når man oppretter en Azure Stack løsning til bruk i 

undervisning. Vi skal avdekke grunnleggende behov for innføring av Azure Stack, og konkretisere 

forskjeller for å gi et oversiktlig bilde av Azure Stack som tjeneste. 
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4. Interessenter og rammebetingelser 

4.1 Interessentanalyse 

 

Interessent Suksesskriterium Bidrag til prosjektet 

Oppdragsgiver: 

Jostein Lund 

Et resultat som holder opp til kravene satt 

i prosjektoppgaven. 
 

Godkjenning av resultat. 

Sluttbruker Funksjonelt og enkelt brukergrensesnitt. Bidrar ikke til prosjektet. 

Prosjektgruppen Vellykket løsning og rapport innenfor 

tidsramme. 
 

Utvikling av resultat. 

Kvalitetssikringsansvarlig At jobben når vår standard og utfører 

jobben den er designet for å gjøre på en 

effektiv måte. 

Ansvar for at resultat er klar 

for godkjenning. 

Veileder (Jostein Lund) At alle innleveringer blir levert i rett tid, 

og at gruppen jobber bra sammen og 

produserer et bra produkt. 
 

Hjelp og støtte angående 

vanskeligheter i prosjekt og 

samvær i gruppen 

 

4.2 Rammebetingelser 

Rammebetingelsene som er listet under inkorporerer alle av rammene rundt de absolutte kravene til 

prosjektet. Under ingen omstendighet skal rammebetingelsene for prosjektet brytes. 

- Prosjektet skal være ferdig før 20.05.2019, det skal da stilles med ferdig revidert forstudierapport. 

- Hvis gruppemedlemmer er fraværende må det informeres om så fort det blir kjent. 

- Jostein Lund skal bli fornøyd med produktet som vi leverer. 

- Vi skal i utgangspunktet møte opp til møter med Jostein Lund hver andre uke og kan innkalle han til 

andre møter når problemer oppstår. 
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5. Kritiske suksessfaktorer 

5.1 Suksessfaktorer 

Kritiske suksessfaktorer i prosjektet innebærer: 

At resultatet gir et alternativ til dagens virtualiseringsmiljø som sparer penger for NTNU. 

Kontinuerlig kommunikasjon mellom rådgiver Jostein Lund og prosjektgruppens medlemmer i arbeid 

med avdekking av NTNUs behov. 

Tilgang til Azure bruker med tilstrekkelige rettigheter. 

Tilgang til maskinvare for utvikling av løsning. 

Tilgang til nettverksressurser. 

 

5.2 Informasjonsbehov 

Jostein Lund skal holdes informert om prosjektets tilstand og få avklart hvorfor prosjektgruppen har 

gjort de valgene som er gjort og få innsyn i på hvilken bakgrunn disse beslutningene er tatt.  

 

NTNU er interessert i forskingen produsert av prosjektet og ønsker å utnytte resultatet som bakgrunn 

i videre arbeid med vurderingen av en Azure Stack løsning til bruk i undervisningsforhold. 
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6. Risikoanalyse 

 

1. Sykdom    S: 6    K:3 

Dette er sykdom som fører til at man har problemer med å jobbe like effektivt som før. Dette 

kan forhindre prosjektdeltageren i å jobbe like lenge som de andre i gruppen. Som for 

eksempel når det er høst øker risikoen for forkjølelse. Sykdommen vil først og fremst føre til 

at prosjektet vil behøve litt lengre tid. 

 

2. Internettproblemer    S:7    K:3 

Over en tidsperiode på flere måneder er det stor sannsynlighet for at internettet ikke vil 

holde seg oppe hele perioden. Heldigvis er det mye arbeid vi kan gjøre uten internett, og det 

vil derfor ikke være av noen stor betydning for oss. Det kan føre til at vi stokker litt om på 

rekkefølgen av hva vi har tenkt å gjøre. Hvis problemet pågår over lengre tid vil vi måtte 

jobbe mer hjemme. 

 

3. Problemer med oppgaveforståelse    S:10    K:1 

Casen til dette prosjektet er ikke veldig detaljert og det vil føre til at det vil komme opp 

mange spørsmål om oppgaveteksten i løpet av prosjektperioden. Heldigvis er det lett å 

kontakte veileder ved å sende møteinnkalling via Email.  

 

4. Problemer med Arbeidsforhold        S:2    K:2 

Det er ikke alltid lett å jobbe under de arbeidsforholdene man blir gitt. En kombinasjon av tett 

luft, dårlig plass, støy og dårlig utstyrte arbeidsplasser kan føre til at arbeidet går tregere enn 

det burde gjøre at man behøver flere pauser.    
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5. Organisering    S:6    K:2 

Selv den beste prosjektleder kan ha problemer med å organisere arbeidsstunder og møter for 

prosjektgruppen. Med organisering mener vi også hvor mye jobb man skal legge inn i de 

forskjellige delemnene av oppgaven. Det kan skje at det blir lagt mye tid inn i noe som ikke er 

viktig og lite i noe som er oppgavekritisk. Dette kan føre til dårlig tid og ett prosjekt som ikke 

holder samme standard gjennom alle emner. Løsningen her er god kvalitetskontroll, dette vil 

føre til litt ekstra arbeid.  

 

6. Misforståelser    S:8    K:5 

Det kan fort oppstå misforståelser mellom gruppemedlemmer vedrørende arbeidsfordeling 

og det kan føre til at flere dagers jobb blir bortkastet. Kan også oppstå problemer med at man 

har feiltolket informasjonen fra lærebøker, dokumentasjon og internett. Kommunikasjon er 

da viktig for å kvalitetssikre at man bruker informasjonen rett. 

 

7. Mangel på kompetanse    S:9    K:6 

Vi er under opplæring og vil lære hvordan vi utfører store prosjekter med erfaring. De første 

gangene man gjør noe vil det ta lengre tid.  

 

8. Serverproblemer        S:1    K:9 

Det er mulighet for at det blir noe galt med serveren. Dette kan være at harddisker sviker, 

backup feiler, flere forskjellige serverproblemer. Omfanget av slike problemer kan variere, 

noen kritiske.  

 

9. Problemer med programvare        S:3    K:2 

I prosjektarbeidet vil vi jobbe med mange forskjellige Microsoft skript, disse er laget av 

mennesker så det kan alltid oppstå feil spesielt siden alle bedrifter har forskjellige IT-miljø.  

 

10. Problemer med å ikke ha allokert nok tid    S:4    K:8     

Det er vanskelig å forutse hvor lang tid de forskjellige oppgavene i prosjektet vil ta. Dette er et 

produkt av både manglende kompetanse og at uforutsette hendelser kan inntreffe. Dette kan 

i verste fall føre til at vi ikke får levert ett fullstendig prosjekt. For å hindre dette allokerer vi 

litt ekstra tid til å se over prosjektet på slutten av prosjekttiden som en slags sikkerhetsnett.  
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11. Varig sykdom    S: 3    K:8 

Hvis noen av prosjektdeltagerne er syke over lengre tid vil de resterende deltagerne måtte 

jobbe ekstra. Dette vil føre til en stor forsinkelse, og gjøre at gruppen behøver lengre 

arbeidsøkter og om mulig finne en god løsning der den syke kan jobbe hjemmefra. Dette kan 

mitigeres med bra timeplanlegging og timeplan. 

 

12. Tilgang til ressurser som er kritiske for oppdraget.  S:3 K: 9 

Hvis vi mister eller ikke får tilgang til nødvendige ressurser vi skal utnytte i prosjektet vil dette 

få store vedvarende følger for vår evne til å arbeide med prosjektet.  

 

7. Retningslinjer og standarder 

Inneholder retningslinjer for alt som prosjektgruppen skal forholde seg til gjennom prosjektet. Alt fra 

tidsfrister til standarder for hvor og hvordan dokumenter skal håndteres. 

7.1 Krav til dokumentasjon 

Forstudierapport  

Designrapport 

Driftsrapport 

Sluttrapport 

Timelister  

Kildekode 

Presentasjon  

Refleksjonsnotat 

Andre vedlegg 
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7.2 Endringshåndtering 

Endringsønsker kommer fra oppdragsgiver, brukere, prosjektdeltakerne selv og andre interessenter. 

Endringsønsker er vanlig og skal behandles formelt og forretningsmessig. Fremgangsmåten for 

håndtering av endringsønsker er: 

1. Dokumenter endringens innhold 

2. Analyser konsekvensene for prosjektet 

3. Beregne eventuell kost/nytte 

4. Godkjennelse og aksept 

5. Logg endringen 

6. Juster planene 

7. Informer interessentene 

8. Gjennomfør endringen 
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8. Prosjektorganisering 

Oppdragsgiveren til prosjektet er NTNU, som er representert av veileder Jostein Lund. Han fyller 

rollen som styringskomite, men også kvalitetskontroll sett fra skolens side. Gruppen består av to 

medlemmer, Håvard Vesterheim og Lars Hofstad Nordbotn som bachelor studenter. 
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Introduksjon 

Dette er en designrapport som skal vise hvilke tekniske løsninger Håvard Vesterheim og Lars Hofstad 

Nordbotn har planlagt for problemstillingen. Dette kommer til å inkludere informasjon om hvordan 

og hvorfor disse løsningene er mest gunstig. 

 

Dokumentets hensikt 

Hensikten med et designdokument er å vise den detaljerte planleggingen som er i grunnen av 

prosjektet, dokumentet omfatter også forkortelser og begrep. Dokumentet skal gi en oversikt over 

de tekniske løsningene som er kommet frem til i prosjektets løp og blir brukt som 

referansedokument for forklaringer av de forskjellige løsningene som er kommet frem til. 

 

Avgrensning 

Dokumentet behandler en Azure Stack hybrid skyløsning for NTNU, denne forskningen skal brukes for 

videre vurdering av NTNU for hvorvidt de vil investere i Azure Stack som en skyløsning i sine systemer. 

Dokumentet tar for seg forskjellige oppsett av Azure Stack med Azure AD og ADFS som bunnstruktur, 

dette er for å vise at studentene har mulighet til å sette opp slike systemer og kan vurdere fordeler 

og ulemper med begge metodene å sette opp systemet. 
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Forkortelser og forklaringer 

Active Directory AD 

Active Directory Domain Services ADDS 

Active Directory Federation Services ADFS 

Azure Stack Development Kit ASDK 

Azure Resource Manager ARM 

Basic Input-Output System BIOS 

Domain Name System DNS 

Group Policy Object GPO 

Lightweight Directory Access Protocol LDAP 

Random-Access Memory RAM 

Role Based Access Control RBAC 

Resource Provider RP 

Virtual Local Area Network VLAN 

Operating System OS 

Organizational Unit OU 

Software as a Service SaaS 

Software Defined Networking SDN 

Second Layer Address Translation SLAT 

Network Function Virtualization NFV 

Network Time Protocol NTP 

User Principal Name UPN 

Virtual Machine VM 
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Kort om kunden og behov 

Her beskrives kunden og hvilke behov og krav de har til dette prosjektet. Å ha slike behov og kriterier 

beskrevet her hjelper konsulentene med å planlegge hva som må gjøres for at prosjektet skal være 

en suksess. 

Kunden 

Kunden i tilfellet vårt er NTNU, mer spesifikt er kunden for prosjektet IT-fakultet på NTNU 

Kalvskinnet. Brukere av systemet er både ansatte på universitetet og elever som skal bruke systemet 

i forhold til læring.  

Behov 

Det er flere behov et slikt system har for NTNU Kalvskinnet, siden dette er et forskningsprosjekt så er 

det ingen krav for at det skal være et ferdigstilt system i slutten av prosjektperioden, men det skal 

være samlet inn tilstrekkelig informasjon om en eventuell utrulling av et ferdig system om det er 

ønsket. Denne forskningen kommer fra prosjektets testsystem og dokumentasjon av systemets 

kapabilitet til å dekke behov beskrevet under. 

 

- Systemet skal spare penger i forhold til dagens Azure løsning.  

- Systemet skal klare å håndtere stor varianse av ressursbruk og fortsatt fungere om ressurs 

kapasiteten blir overgått. 

- IT ansvarlige skal kunne administrere systemet med PowerShell for å kunne lage skript for utrulling 

av virtuelle maskiner for nye fag, samt skal det være støtte for automatisering av student brukere 

som blir lagt til systemet. 

- Studenter skal ikke ha krav om å opprette egne brukere, dette skal bli gjort av systemets 

administrator eller automatisk 
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Løsning 

Beskriv tekniske løsninger 

I denne seksjonen skal vi ta for oss alle produkter, løsninger, tjenester og systemer som blir tatt i 

bruk i oppgaven. Dette kan være støttesystemer som er kritiske for oppgaven, det kan være store 

tjenesteplattformer som Azure. 

Active Directory Domain Services 

Active Directory er en tjeneste som man har tilgang til i Windows Server OS-familien. Active Directory 

er en måte å lagre informasjon om brukere, grupper og enheter. Når man har installert Active 

Directory Domain Services på en server så kalles den serveren en domenekontroller. En 

domenekontroller has som jobb å autentisere brukerne i domenenettverket, domenekontrolleren 

skal også autorisere brukerne slik at de bare har tilgang til tjenestene, grupper og OU de er autorisert 

til å tilgang til.  

Brukere 

For at noe som helst skal komme på plass i dette prosjektet kommer vi til å håndtere mange 

forskjellige brukere, dette er brukere som administrator kontoer for Azure Stack miljøet. Men også 

Azure AD og Windows Server Active Directory brukere som er deler av domenet som skal settes opp i 

det hybride skymiljøet. Alle AD-brukere skal ha tilgang til forskjellige ressurser inne i systemet. Man 

organiserer brukere inn i forskjellige grupper og mapper (OU) slik at de har tilgang til ressursene de 

trenger, men ikke mer. 

 

Grupper 

Grupper i Active Directory er et redskap vi bruker til å gruppere brukerkontoer, maskiner og tjenester 

sammen. Dette er gjort siden det oftest er hele grupper som skal få nye regler og ikke enkeltbrukere 

(selv om man selvsagt fortsatt kan endre regler til bare en bruker) så er det mye mer effektivt å 

endre regelen for alle i gruppen. Selv om det skal bare gjøres endring på en brukerkonto så er det fint 

at gruppene er oversiktlig slik at man finner frem til brukeren raskere.  
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Group Policy 

Group Policy er en egenskap i Windows operativsystemer hvor man gir rettigheter til lokale brukere 

av Windows maskinen ved bruk av Group Policy Objects (GPO). Man kan tenke seg at Group Policy er 

den lokale versjonen av Active Directory. I Active Directory gir man brukere tilgang til tjenester og 

ressurser i bedriftens nettverk, Group Policy deg tilgang og rettigheter til hva du kan gjøre med din 

egen maskin. Dette er mer spesifikt hva brukerne kan gjøre med Windows, hvilke innstillinger de har 

rettigheter til å endre. 

 

Windows Server 2016 Datacenter 

Windows Server 2016 Datacenter er et operativsystem (OS) laget av Microsoft, Windows Server 2016 

Datacenter operativsystemet er laget for servere og er ikke laget for samme bruk som 

operativsystemer som kjører på de fleste personlige datamaskiner. 

 

Windows Server 2016 Datacenter i motsetning til Windows Server 2012 r2 har mer støtte for Azure 

Stack og andre hybride skyløsninger. Windows Server 2016 Datacenter er også optimalisert for å ha 

mange virtuelle maskiner og miljø, dette inkludert med at Azure Stack er en ny tjeneste med relativt 

lite dokumentasjon rundt støttet programvare så bestemte vi tidlig i prosjektperioden at vi skulle 

bruke Windows Server 2016 Datacenter. 

 

BIOS 

BIOS er programvare som er i datamaskinens hovedkort. BIOS starter når datamaskinen starter, BIOS 

står for “Basic Input-Output system” og har som oppgave å passe på at datamaskinens hardware 

starter ordentlig og at de kjører feilfritt. BIOS kjører da en POST “Power-On Self Test” for å være 

sikker at ting som tastaturet, RAM, Harddisker og lignende fungerer som de skal. Når dette er fullført 

så kan BIOS starte BOOT av operativsystemet lagret på harddisken.  
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Microsoft PowerShell 

Microsoft PowerShell er et rammeverk som består av et kommandolinje-skall som bygger på 

Microsoft sitt eksisterende .NET rammeverk. PowerShell kommer også med sitt eget skripte språk 

som man kan bruke til å lage skript for alle mulig ting, ofte gjelder dette automatisering av IT-

administrerings oppgaver. Dermed er dette selvsagt brukbart for IT-administratorer som har lyst til å 

være produktive og effektiv med tiden sin. Et slikt kommandolinje-skall er et user interface som gir 

deg tilgang til tjenester i operativsystemet.  

 

I denne oppgaven kommer vi til å kjøre flere ferdiglagde PowerShell skript for utrulling av Azure Stack 

Development Kit og assosierte tjenester i Azure. Men det er også fullt mulig å lage skript som 

automatiserer transformasjonen fra lokalt IT-system til en hybridløsning. Men i denne oppgaven 

kommer vi til å bruke administrative Azure Stack PowerShell kommandoer for å holde øye med Azure 

Stack virtuelle maskiner og konfigurere den lokale Azure Stack løsningen. 

 

Office365 

Office365 er en samling skybaserte tjenester og applikasjoner som ofte brukes som et samlet system 

for en bedrifts aktiviteter. Office tjenester har forskjellige abonnement modeller for forskjellige 

kunder, dette inkluderer abonnement for enkeltbrukere av applikasjoner som Word og Excel. Men i 

vårt tilfelle vil vi sette opp Office365 for å vise hvordan man kan integrere slike tjenester innenfor en 

hybrid skyløsning, vi skal dermed bruke prøvelisens for Office365 Business Premium.  

 

Når vi har knyttet sammen vår lokale domenekontroller med Azure AD via Azure AD Connect kan vi 

synkroniserer brukere og lisenser mellom den lokale Active Directory løsningen og Azure Active 

Directory brukere og grupper. Dette kommer til å være veldig fint å ha synkronisert slik at vi kan sette 

opp grupper og brukere til ansatte med tilgang til Office produkter de trenger for å utføre arbeidet 

sitt.  
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Cloud Computing 

Cloud Computing er et begrep som har mange kategorier under seg, men før vi kommer inn i de 

forskjellige kategoriene av Cloud Computing må vi gå over hva det hovedsakelig er. Cloud Computing 

er et konsept som innebærer tilgjengelighet av datamaskin ressurser. En datamaskin ressurs som 

dette er da alle fysiske eller virtuelle komponenter som systemet oppstår av. Filer, 

nettverkstilkoblinger, datamaskiner, CPU-tid, RAM, all informasjon om harddisker og bruk av strøm 

er alle ressurser som går under begrepet ressurs. Slike ressurser blir tilgjengeliggjort via å ha store 

datasenter med servere som tilbyr alle disse ressursene i form av tjenester. Cloud Computing bruker 

også forskjellige service modeller som vi kommer til å nevne under, men vi skal dekke de forskjellige 

kategoriene først. 

 

Public Cloud 

Public Cloud er en slik kategori som omfatter Cloud Computing, public cloud er typen skytjeneste folk 

flest har hørt om og forstår fra før. Leverandører setter opp dataressurser de spesialiserer seg i og 

brukere betaler for tjenestene som er satt opp. Slike leverandører har store datasenter som dekker 

kravene til sine tjenester, avhengig av hvilke tjenester en slik leverandør har så er det satt opp 

virtualiserte miljø som flere brukere kan bruke samtidig. Slike Public Cloud løsninger baserer seg 

rundt at det er leverandøren som er ansvarlig for utstyret og infrastrukturen, dette viser seg å være 

veldig gunstig for en forbruker som bare har lyst på remote lagring av filer via en tjeneste som 

“Dropbox” som et eksempel. For å få tilgang til ressursene må forbrukeren selvsagt ha internettilgang 

for å kunne logge inn på brukerne sine og dermed få tilgang til informasjonen sin. 

 

Private Cloud 

Private Cloud er veldig lik Public Cloud for det meste, mens Public Cloud har datasenter som brukes 

av mange kunder så blir Private Cloud brukt av en kunde med en ofte skreddersydd løsning. Disse 

løsningene kan være hos leverandøren som før hvor det er leverandøren som har ansvaret for 

vedlikeholdet av infrastrukturen, men det kan også være en on-premises løsning hvor skyen er kjørt 

lokalt på bedriften med deres utstyr. Private skyløsninger har flere grunner til å eksistere, de kan 

brukes hvis det er lover for datalagring eller hvis bedriften ønsker økt sikkerhet og vil unngå deling av 

informasjonen deres til andre bedrifter.  
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Hybrid Cloud 

Nå har vi kommet til Hybrid Cloud som er kombinasjonen av disse to kategoriene av Cloud 

Computing, i en hybrid skyløsning så kan man i teorien bruke fordelene til både Private Cloud og 

Public Cloud. Det er ofte at en bedrift vil kjøre tjenester på bare en av de to løsningene, med en 

hybrid skyløsning kan man gjøre dette uten å sette opp to helt forskjellige system som krever sin 

egen AD struktur eller administrasjon. Det kan for eksempel være gunstig for en bedrift å ha sensitiv 

informasjon på sin private skyløsning hvor bare de som jobber i bedriften og har tilgangsrettigheter 

kan hente informasjonen. Men fortsatt ha sine public cloud løsninger tilgjengelig til de som trenger 

dem, dette er selvsagt avhengig av hvilken type bedrift de er men det er fortsatt lett å se hvordan en 

hybrid skyløsning kan være attraktivt for en bedrift.  

 

SaaS - Software as a service 

Når man snakker om Software-as-a-service kan man tenke seg ting som Office 365, dette er tjenester 

som man har tilgang til over internett. Dette er dermed tjenester du logger inn på hvor som helst og 

har alt av informasjon og rettigheter som henger sammen med din bruker i systemet. Disse 

tjenestene er hostet på servere som en annen bedrift styrer, dermed er alle kostnader som kommer 

med som for eksempel sikkerhet med i prisen, slike priser er ofte subscriptions til tjenesten slik at 

bedriften har en stødig pengestrøm.  
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Microsoft Azure 

Azure er Microsoft sin skytjenesteplatform, Azure som tjeneste brukes til å lagre bedrifter sin 

informasjon i skyen, samt som å kjøre virtuelle datamaskiner og servere. Det er flere datacenter som 

lagrer og prosesserer all bruken til Azure kunder.  

 

Azure Active Directory 

Azure Active Directory er Microsofts skybaserte identitets- og tilgangsadministrasjonstjeneste. 

Formålet med tjenesten er å tilby ansatte adgang til eksterne og interne organisasjonsressurser. 

Eksempel på eksterne ressurser er i dette tilfellet Azure portalen og alle tjenester man finner i Azure. 

Interne ressurser sikter til lokale ressurser på intranett, som lokale applikasjoner og skybaserte 

applikasjoner, som styres gjennom rollebasert tilgangsadministrasjon og er eksklusiv til 

organisasjonen ansatte er meldt inn i. 

 

Active Directory Domain Services 

Azure AD Domain Services er en Azure tjeneste for skybrukere som lar dem logge inn i et domene 

uten at man trenger en lokal domene-kontroller, men fortsatt har muligheten til å logge inn med 

eksisterende brukere.  

 

Azure Active Directory Domain Services tilbyr eksisterende brukere av Azure AD en enkel og 

kostnadseffektiv metode for å håndtere domener de ellers administrerer. Det gir en bedrift 

muligheten til å benytte Azure AD Connect for å migrere eksisterende brukerdatabase til skyen.  

Noen forskjeller kan være nyttig å merke seg:  

Azure Active Directory Domain Services fungerer som et eget domene og er ikke en utvidelse av det 

eksisterende domene som finnes i bedriften fra før. 

 

Om virtuelle maskiner rulles ut på domenenettet med applikasjoner, så får de tilgang til typiske 

funksjoner som følger med et standard domene, Domain join, Group policy,  Kerberos autentisering 

eller sikker autentisering mot LDAP og lignende. 

 

Active Directory Federation Services tilbyr en felles løsning for pålogging, som kobler ansattes 

ressurser på tvers av organisasjonsgrenser etter ansattes individuelle behov.  
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Azure AD Connect 

Azure AD Connect er et verktøy som setter opp en direkte lenke mellom lokal og sky directory 

informasjon. Azure AD Connect gjør dette med å koble en lokal AD løsning opp mot Microsoft Azure 

AD. Azure AD Connect har flere komponenter som hver har sin jobb for denne oppkoblingen.  

Sync Services er en av disse komponentene i Azure AD Connect og har ansvaret at 

identitetsinformasjon fra den lokale Active Directory løsningen blir synkronisert korrekt med 

identitetsinformasjonen i skyen, uten denne komponenten av Azure AD Connect ville brukere, 

grupper og rettigheter være satt opp feil i skyen.  

ADFS er en av disse komponentene, det er viktig å nevne her at ADFS i Azure AD Connect er valgfritt 

og brukes til å konfigurere en hybridløsning sammen med en lokal ADFS infrastruktur, dette 

prosjektet har som oppgave hvor gunstig en slik hybridløsning ville være. 

 

Azure subscription 

Azure subscription er et abonnement til Azure plattformen som tjeneste. Abonnement(ene) brukes 

for å betale for Azure Cloud services. Det kan tegnes flere abonnement, og de knyttes mot et 

kredittkort. 

 

Azure PowerShell 

Det er allerede snakket om PowerShell tidligere i rapporten, Azure PowerShell er en extension av 

Microsoft PowerShell som kommer med nyttige cmdlets for å hjelpe deg administere Azure 

ressursene dine. Azure PowerShell cmdlets bruker Azure Resource Manager (ARM) som vi kommer til 

å snakke om i designrapporten, men det man trenger å vite nå er at man kan bruke Azure PowerShell 

i sammenheng med PowerShell sitt eget skriptspråk til å lage skript som kan gjøre administreringen 

av Azure ressurser mer effektivt. Det er med Azure PowerShell vi kan gi kommandoer til de virtuelle 

maskinene som blir opprettet når vi deployer Azure Stack. 
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Azure Stack 

Azure Stack er en privat skyløsning som Microsoft lanserte i 2017. Poenget til Azure Stack er å ha en 

privat cloud løsning som er mer eller mindre en identisk form av Azure programvare som kan kjøre 

på en eller flere servere internt i en bedrift. Som beskrevet ovenfor finnes det flere use cases et slikt 

system kan brukes til for en bedrift som har krav til sikkerhet eller spesielle personvern regler rundt 

lagring av informasjon. Azure Stack har også mulighet til å bli satt opp som en hybrid løsning, dette 

kan være en løsning hvor ressurser trenger å flytte fra en lokal systemløsning til skyløsning men hvor 

bedriften fortsatt har noen krav på at deler av IT-systemet skal være lokale tjenester. Eller man kan 

lage en hybridløsning fra grunnen av ved bruk av Azure Stack Development Kit, eller en ordentlig 

utrulling av Azure Stack. Det kan også være gunstig for en bedrift å kjøpe en Azure Stack løsning fra 

noen i Norge istedenfor å dra rett til Azure, det kan være mange faktorer som går inn i en slik 

avgjørelse 

 

Azure Stack Development Kit 

Azure Stack Development Kit (ASDK) er en opplærings og utviklingsplattform for Azure Stack, 

hensikten med Azure Stack Development Kit er at kunder kan installere dette på sine egne 

datasenter og dermed gjøre seg klar for en eventuell komplett utrulling av Azure Stack. Det er noen 

forskjeller mellom Azure Stack og Azure Stack Development Kit, man kan for eksempel bare ha ASDK 

på ett datasenter om gangen, mens med Azure Stack kan man lage større systemer med flere noder 

som styrer sine egne dedikerte tjenester. Dette kan være for eksempel at det er et firma som er 

ansvarlig for domene styringen og de relevante virtuelle maskinene for det i Azure Stack. Hvis en 

bedrift eller leverandør er stor nok kan en slik løsning være ønsket, men man har ikke slik kapasitet 

med Azure Stack Development Kit. Tanken bak vårt prosjekt er at vi skal sette opp ett Azure Stack 

Development Kit miljø på en server og finne ut hvor tilstrekkelig en slik løsning ville være for NTNU i 

fremtiden. 

 

Azure Stack Resource 

En Azure Stack ressurs er en gjenstand man administrerer gjennom Azure Resource Manager. Dette 

kan være en VM, en lagringskonto, virtuelle nettverk, databaser eller andre tjenester en vil kjøre i 

Azure Stack. 
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Azure Tenant 

En dedikert og støttet forekomst av Azure AD som opprettes automatisk når en organisasjon tegner 

kontraktsbundet abonnement hos Microsoft Cloud service, som Microsoft Azure eller tjenester i 

Azure plattformen. 

 

Single Tenant 

Single Tenant i cloud computing brukes om en arkitektur og applikasjon som er opprettet og 

vedlikeholdt for bruk av kun en spesifisert kunde. 

 

Multi Tenant 

Multi Tenant i cloud computing beskriver en arkitektur hvor flere kunder deler på samme applikasjon. 

Hver kunde som benytter tjenesten kalles da en Tenant. 

Brukere av en slik tjeneste kan tilbys forskjellige funksjoner som endrer applikasjonen, for eksempel å 

endre på brukergrensesnitt og lignende, men har ikke direkte mulighet for å gjøre endringer i koden 

for applikasjonen. 

 

NTP - Network Time Protocol 

Network Time Protocol er en protokoll som synkroniserer klokker på datasystemer. Windows 

systemer kommer med en Windows tjeneste som heter “W32Time” Windows Time Service, denne 

tjenesten jobber for at maskiner skal kunne koble seg opp mot en NTP server. Dette er viktig for 

Azure Stack at er opprettet og fungerer slik at de virtuelle maskinene som jobber sammen for å styre 

de virtuelle maskinene som utgjør Azure Stack milljøet kan jobbe synkronisert sammen. 

 

Hyper-V 

Hyper-V er en hypervisor teknologi etablert av Microsoft. Det muliggjør opprettelse, sletting og 

endring av virtuelle maskiner. I Azure Stack ligger Azure og Hyper-V i grunnen, og Hyper-V ressurser 

som benyttes av Azure Stack. Hyper-V teknologi som benyttes i Azure Stack bygger på SLAT (Second 

Layer Address Translation). 
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KeyVault  

Keyvault gir mulighet for å administrere og vedlikeholde kontroll over krypteringsnøkler som 

benyttes av sky applikasjoner og tjenester. Administrativ kontroll av Keyvault kan delegeres til 

brukerkonto i Azure Stack. 

 

Role Based Access Control (RBAC) 
RBAC er et autentiseringssystem som man bruker til å delegere sky-ressurser til roller, disse rollene kan dermed 

bare bruke ressursene som har blitt delegert gjennom RBAC. Dette betyr at man kan delegere nok tilgang til en 

ansatt for å utføre en spesifisert arbeidsoppgave, istedenfor å gi dem for mye tilgang i ditt Azure-miljø. Man 

kan også bruke RBAC til å gi applikasjoner som er installert på din Azure Stack tilgang til ressurser den tar i bruk, 

men ikke mer. 

Network Attached Storage - NAS 

En NAS enhet er en spesialbygd datamaskin som er tilknyttet til et nettverk for å tilby lagring av filer 

til andre enheter på nettverket. Dette kan brukes som en effektiv backup løsning både on og off-site, 

samt som lagring av filer i en bedrift sømløst. Et NAS har typisk flere harddisker som er konfigurert 

for typen lagring bedriften krever, dette kan være RAID løsninger for eksempel. 
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Hensikten med dokumentet 

Hensikten med denne driftsrapporten er at det skal fungere som veiledning i oppsett av Azure Stack 

med tilhørende tjenester. Rapporten beskriver praktiske hendelser gjennom hele prosessen, fra 

nødvendige steg som må tas i installasjon av Azure Stack Development Kit, til å delegere konfigurerte 

offers til brukere av systemet gjennom Azure Stack Admin Portalen. Målet er å gi en solid 

introduksjon til brukere av dette dokumentet, slik at de selv kan utføre registrering av Azure Stack 

Development Kit mot Azure og benytte dette sammen med et konfigurert Azure AD domene. 

 

Virtual Disk Management Dell Poweredge r810 
 

I boot prosessen til serveren så trykker man CTRL + R for å komme inn på Virtual Disk Management, 

det er her vi skal sette opp de virtuelle harddiskene vi trenger for Azure Stack. 
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Raid oppsett på Dell Poweredge r810 server 

 

Her setter vi opp 5 virtuelle harddisker som vi skal bruke med Azure Stack. Azure Stack Development 

Kit krever at det er satt opp på denne måten. 

 

Serveren har 3 fysiske harddisker med 560 gb lagringskapasitet hver. 

Siden Azure Stack krever 4 disker med 240-400gb+ hver og vi trenger en disk med minst 200 gb til 

operativsystemet så er løsningen vår å lage en RAID 0 løsning for disse 3 diskene.  
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Hvorfor RAID 0 

RAID 0 tar i bruk datastriping, dette betyr at data blir lagret på alle diskene samtidig. Dette gjør 

harddiskene veldig optimalisert for ytelse siden alle diskene kan brukes samtidig, hvis du skal hente 

informasjonen for eksempel så kan den hentes fra alle diskene samtidig istedenfor bare fra en disk.  

 

Problemet med et system som dette er at det ikke er noen feil toleranse, om informasjon blir korrupt 

eller noe skjer med en av diskene i raid løsningen så blir all informasjon tapt. Dette kan man selvsagt 

mitigere med backup system, det er vel verd ytelsen vi får fra en RAID 0 løsning.  

Oversikt over minimum og anbefalte krav til maskinvare. 

  



35 
 

Oppsett av Raid controller på Dell Poweredge server 

 Her har vi kommet oss inn i BIOS og vi skal sette opp virtuelle harddisker som skal være en del av vår 

raid-0 array. 

  



36 
 

 

 Velg alle de fysiske diskene som skal være en del av Raid-0 oppsettet, viktig at man velger alle de 3 

diskene her. 

  



37 
 

 

 

Så skriver man inn hvor stor disken skal være og hvilket navn den skal få. Etter vi har gjort dette for å 

lage alle 5 av våre virtuelle harddisker skal disse initialiseres. Denne første disken skal vi bare bruke til 

operativsystemet som vi så på prerequisites. Den trenger da å være en spesifik størrelse, dette 

kommer til å være likt på de andre virtuelle diskene vi lager. De trenger mer plass derimot som 

minstekrav. 
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Vi gjør dette med å trykke “F2” og deretter ligger til en ny “VD” Virtual Disk. 

 

De resterende diskene gir vi navn 1-4 og vi deler opp resten av plassen vi har tilgjengelig, dette blir da 

368GB for hver virtuelle harddisk. 
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Nå vi har laget alle disse diskene må vi initialisere dem, dette sletter resterende informasjon på 

diskene og gjør de klar til å motta informasjon i form av en Windows Server 2016 Datasenter 

installasjon, samt selvsagt Azure Stack programvare senere. 

 

Initialiserer diskene med å trykke “F2” og dermed trykker høyre piltast på “Initialization” for så å 

komme til “Start initialization”. 
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Denne RAID løsningen blir delt opp i 5 egne virtuelle harddisker i RAID Controlleren.  

1: 200 gb (til Operativsystemet) 

2: 368 gb (Første av 4 Azure Stack disker) 

3: 368 gb (Andre av 4 Azure Stack disker) 

4: 368 gb (Tredje av 4 Azure Stack disker) 

5: 371 gb (Fjerde av 4 Azure Stack disker) Grunnen til at denne er litt større er at vi hadde litt plass til 

overs til slutt. 
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Installasjon av Vertens OS med UEFI 

Før vi starter installasjon av vertsmaskinens operativsystem, oppretter vi en boot-drive med 

Windows Server 2016 Datasenter. I vårt tilfelle ble prosessen utført med programvaren Rufus 3.4. 

Vi endrer instillinger i BIOS slik at virtualisering blir aktivert og sørget for at maskinen vår benytter 

alle prosessorkjerner. 

 

 

Azure stack krever at server kjører med Hyper-V støtte aktivert. Dette justeres i prosessor 

instillingene i BIOS. Samtidig er det nyttig i vår konfigurasjon å sørge for at vertsmaskinen benytter 

alle kjerner, slik at den dekker minimumskrav for Azure Stack. 
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For å få serveren til å boote i UEFI måtte vi gjøre følgende: 

• Endre i BIOS så USB ble håndtert som harddisk, dette finner vi i boot Sequence (F2). 

• Vi måtte bytte til uefi boot mode med et switch parameter.  

 

Vi navigerer til Boot Settings i System Settings(F2). 
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Vi endrer Boot Sequence for vår usb pinne i Boot Sequence, fra usb device til Harddrive. Dette kan 

kun gjøres før vi aktiverer UEFI boot mode, ettersom det gir prioritet til UEFI bootloader, som 

håndterer minnepenn basert på UEFI.I Boot Settings endrer vi fra BIOS til UEFI boot mode. Eventuelt 

kan man sette opp at USB pinnen blir en ny boot option gjennom 

UEFI boot loader (velg Add new boot option. Velg deretter USB-pinnen som står i en av USB portene). 
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Når endringene er gjort lagrer vi valgene våre og restarter serveren. 
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Datacenter 2016 installasjon 

Her starter vi installasjon av Datacenter 2016 som vårt virtuelle miljø skal kjøre på. 

 

For en ASDK installasjon er det ikke strengt tatt nødvendig å aktivere vertens operativsystem, da 

dette kun kjører i bunnen av ASDK miljøet. 
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Vi velger 200 GB partisjonen vi lagde i raid kontrolleren til å være operativsystemdisken vår. 
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Vi velger å la Windows definere oppdelingen på den virtuelle harddisken vi valgte. 

 



48 
 

 

Windows velger å opprette recovery partisjon og swap fil, primary partisjon og Microsoft Reserved 

partisjon (MSR). Vi velger primary partisjon og installasjonen starter. 
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Etter installasjonen kjøres ferdig, setter vi lokal administrators passord, og logger inn på den nye 

verten vår. 
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Oppsett av nettverksinnstillinger på Verten og Azure Stack Development Kit 

Før vi kan vi starte med å sette opp Azure Stack, må vi konfigurere nettverksinstillinger på Datacenter 

2016 verten vår. 

 

Vi åpner Network and Sharing Center 
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Deretter velger nettverkskortet vi vil benytte i neste steg av oppsettet. Alle andre nettverkskort enn 

nettverkskortet vi spesifiserer vil automatisk bli slått av i installasjonsprosessen. 
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Vi åpner nettverkskort innstillinger via Properties.  

Under properties fyller vi inn nettverksinnstillingene for kortet under innstillinger for IPv4 
 

IP-Adressen til nettverkskortet 129.241.96.181 

Nettmaske 255.255.252.0 

Gateway 129.241.96.1 

DNS 129.241.0.200 

Alternativ DNS 129.241.0.201 

 
Etter oppsettet av nettverkskortet er klart, kan vi konfigurere remote desktop. 
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Konfigurer Remote Desktop Protocol for Vertsmaskinen 

Vår administrator kommer med Remote Desktop Protocol konfigurert, men for at eventuelle andre 

brukere skal kunne logge inn, viser vi hvordan man skrur på RDP. Så nå blir bildene gjort via RDP. Vi 

går til System 
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Finner Remote Settings. 

 

Trykker Select Users. 
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Velger Add. 

 

Legger inn brukeren man vil legge til RDP for og velger deretter Check Names. Når det er gjort kan 

man klikke ok. Etter dette gjøres vil de spesifiserte brukerne bli lagt til og gitt tilgang med RDP. 
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Forøvrig informasjon om Remote Desktop Protocol relevant til Azure Stack Development Kit 

Brukernavn : AzureStack\AzureStackAdmin 

Passord : det samme passordet som ble satt i opprettelsen av Vertsmaskinen. 

 

Brukernavn : AzureStack\CloudAdmin 

Passord : det samme passordet som ble satt i opprettelsen av Vertsmaskinen.  

NB: denne brukeren må legges til i Remote Users gruppen. 
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Forberedelse på Vertsmaskinen før installasjon av Azure 
Stack Development Kit  

Før vi kan starte å installere Azure Stack Development Kit på vertsmaskinen må vi gjøre den klar til å 

kunne utføre installeringen. 

 

Vi starter med å hente ned «prerequisite checker» scriptet Microsoft har laget, som sjekker at krav 

Azure Stack Development Kit stiller til systemet er dekket.  

 

Vi endrer navnet på skriptet til .ps1, og kjører skriptet. Når skriptet kjører får man to valg. Vil man 

kjøre det før (1) eller etter deployment (2). Her velger vi å kjøre skriptet før deployment. 

 

Slik ser skriptet ut når sjekkene har passert. 

Etter vi har kjørt skriptet må vi sjekke at Datacenter 2016 verten vår har .NET 4.6 rammeverket 

installert. Om den ikke har det må man installere dette. 
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Når installasjonen av .NET rammeverket er gjort, er vi klare til å hente ned ressursene vi trenger for å 

starte opprettelsen av Azure Stack Development Kit. 

 

Først fyller vi ut formen som gir oss tilgang til hyperkoblingen vi følger for å skaffe Cloudbuilder.vhdx, 

filen vi trenger for å starte byggingen av det virtuelle miljøet. 

 

Vi får en nedlastningsfil vi kjører manuelt på vertsmaskinen. 
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Vi spesifiserer at vi vil lagre Azure Stack Development Kit på C:\ og laster ned. Vi ser her at vi laster 

ned versjon 1.1904. Dette kommer til å bli nyttig senere. 

 

VI starter Azure Stack Development Kit utvidelsen. Installasjonsfilene og .BIN filene kan slettes etter 

installasjonen er ferdig, eller lagres for videre bruk om det skulle være ønskelig å hente ned 

Cloudbuilder.vhdx filen senere. 
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Vi godtar lisensavtalen og fortsetter. 

 

Vi godtar personvern avtalen og fortsetter. 
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Vi spesifiserer at Azure Stack Development Kit skal legges i C:\AzureStackDevelopmentKit. Her ser vi 

at vi trenger minst 29 290,9 MB med tilgjengelig plass.  
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Når installasjonen fullføres sitter vi igjen med en Cloudbuilder.vhdx fil på ca 30 GB. 

Denne skal nå plasseres i C:\. 
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Etter Cloudbuilder.vhdx er flyttet til C:\ er det på tide å hente ned installasjonsskriptet for Azure 

Stack Developer Kit fra Azure stack tools-master i Github. Skriptet er å finne i Azure\Azurestack-tools 

 

Vi laster ned asdk-installer.ps1 fra Github. 

 

Vi kjører skriptet på Vertsmaskinen. 
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Nå har skriptet startet og vi har fått et brukergrensesnitt som vi skal bruke for å forberede 

vertsmaskinen. Vi velger her “Prepare Environment”, som setter i gang utpakking av 

Cloudbuilder.vhdx filen vi hentet ned tidligere. 
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Før utpakkingen skjer må vi velge hvor vi har plassert Cloudbuilder, som ligger i C:\. For at dette skal 

fungere er det viktig at Cloudbuilder ligger på C:\ . 
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Vi legger inn lokal administrator informasjon, spesifiserer et maskinnavn, og huker av Static IP 

configuration. Vi går videre. 
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Vi velger nå nettverkskortet vi satte opp tidligere. Her nevnes det at man bør være sikker at kortet 

har fått riktig konfigurasjon før man kjører skriptet. Vi går videre. 
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Vi ser her at verifisering er ferdig og fortsetter. 
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Her ser vi at forberedelsesprosessen ble fullført riktig. Vi velger å gå videre med prosessen. Dette 

konkluderer forberedelsene vi må utføre på vertsmaskinen før installasjonen kan fortsette. Ved valg 

av reboot now, restarter vertsmaskinen inn i det virtuelle miljøet, kalt Azure Stack, som standard. 
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Installasjon av Azure Stack Development Kit med ADFS  

For å installere Azure  Stack på vertsmaskinen nå som den er klargjort, starter vi Asdk-installer.ps1 

skriptet igjen inne i det virtuelle miljøet. Her gjør vi det med ADFS som bunnstruktur, men vi kommer 

til å gjøre det med annen bunnstruktur senere.  

 

Nå ser vi at skriptets startmeny har endret seg. Vi velger Install og fortsetter. 

 

Når vi velger identitet strukturen ADFS får vi benyttet et forhåndskonfigurert standard stamp. Dette 

gjør at vi ikke trenger gjøre annet enn å legge inn den lokale administratorens passord og fortsette. I 

en vanlig konfigurasjon legger man her inn sitt eget stamp. Dette dekkes ikke av oss. 
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Her velger vi nettverkskortet vi spesifiserte tidligere. Her er det viktig at vi velger et nettverkskort vi 

har kontakt på, ettersom alle andre nettverkskort enn det som velges her slås av gjennom 

installasjonsveiviseren. 
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Her legger vi inn Network Time Protocol serveren til NTNU, så de virtuelle maskinene som settes opp 

kan kobles opp i domenet skriptet oppretter. 
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Her ser vi at oppsettet vårt ble verifisert og går videre. 
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Etter Deployment og installasjon er fullført 

Etter forberedelse og installasjon er utført, er det en rekke aktiviteter vi skal utføre før vi kan 

begynne å administrere Azure Stack Development Kit oppsettet vårt. Her er en liten oversikt over hva 

som skal gjøres. 

 

• Installasjon av Azure PowerShell Profiler og moduler 

• Forklaring av Telemetri instillinger ved bruk av Azure cloud-only eller ADFS 

• Endring av Telemetri innstillinger etter installasjon av Azure Cloud-only eller ADFS 

• Last ned Azure Stack Tools 

• Endre Passord utløpsdato 

• Forklaring av Stop og Start av Azure Stack 

• Validering av ASDK Installasjon 
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Oversikt over brukere 

Før vi går videre med listen over kan det være lurt å se nærmere på en oversikt over brukere i Azure 

Stack Development Kit 

 

Listen over viser de forskjellige brukerne i Azure Stack Development Kit og tilhørende rettigheter 

knyttet til hver av de. Denne oversikten kan være nyttig for å forstå i hvilke sammenhenger vi har 

behov for de forskjellige brukerne.  Sortering av brukere viser i hvilket oppsett (ADFS eller Azure 

Cloud).  

  



76 
 

Installasjon av PowerShell profiler og moduler 

 

For at administrasjon av Azure Stack Development Kit skal gå kreves en rekke Azure Powershell 

profiler og moduler. Dette håndteres nå som installasjonen av Azure Stack er fullført. 

Det første vi starter med er å sørge for at maskinen støtter Microsofts Ressursportal. For å oppnå 

dette må vi endre på det virtuelle miljøets installasjons-retningslinjer, som gjøres ved hjelp av 

PowerShell kommandoer for å sette PSGallery kilden til “Trusted”. Vi bruker kommandoen 

Set-PSRepository -Name “PSGallery” -InstallationPolicy Trusted 

 

Kommandoen endrer status fra Untrusted til Trusted, som gjør at vi kan benytte PSGallery som kilde 

for modulene vi trenger. 

Etter vi har utført endringen i retningslinjene kan vi installere Powershell moduler og profiler på 

stacken som gir administrators kommandoer. VI kjører kommandoen som fungerer for Azure Stack 

Development Kit 1.1901 eller senere, 

Install-Module AzureRM -RequiredVersion 2.4.0 

 

Her vises kommandoen som henter ned PowerShell modulene som brukes på alle nyere versjoner av 

ASDK. Kommandoen over er kommandoen som er installert på vårt testmiljø. 

 I skrivende stund har denne kommandoen endret seg til å inkludere en nyere kommando. For å 

holde følge med endringer på dette er det lurt å sjekke med ASDK dokumentasjonen. 

 

Her ser vi at installasjon av den spesifiserte modulen AzureRM utføres. 
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Når vi nå har installert denne modulen skal vi installere pakken som ligger i bunnen for Azure Stack. 

Denne modulen heter AzureStack. Vårt testmiljø installerer versjon 1.7.1 av denne modulen, 

gjennom kommandoen. 

Install-Module -Name AzureStack -RequiredVersion 1.7.1 

 

Vi installerer modulen som jobber direkte mot det lokale Azure Stack miljøet. 

Når installasjonen av AzureStack modulen er gjort kan det være lurt å sjekke om alle modulene vi 

trenger er blitt installert på systemet. Dette kan vi gjøre gjennom å kjøre en sjekk av de installerte 

modulene vi har, ved hjelp av kommandoen.  

Get-InstalledModule 

Uten parametre henter Get-InstalledModule alle modulene vi har installert. Dette er informasjonen 

vi trenger for å sjekke at alt er tilstede. 

 

En full liste av ressursene som ligger i modulen. 
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Forklaring av Azure Stack Telemetry settings på Azure Stack Development Kit med ADFS eller 

Azure Cloud 

Her følger en full utskrift av hvordan Powershell miljøet ser ut når man slår på telemetri innstillinger 

på Azure Stack Development Kit.  
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Disse tre bildene utgjør en logg av hvordan man aktiverer telemetri i Azure Stack Development Kit. Se 

senere i seksjonen for mer informasjon om hvordan man slår telemetri av og på. 

Telemetri innstillingene i Azure Stack Development Kit har flere nivåer. De forskjellige nivåene er  

0 Security  

Henter kun inn data forbundet med sikkerhet i forbindelse med operativsystemet. Nivået tilbyr ikke 

noe spesielle data fra Azure Stack prosessene. 

1 Basic 

Her hentes data i forbindelse med sikkerhet i operativsystemet, applikasjonsdata og data knyttet til 

Azure Stackens nåværende tilstand.  Dette hjelper Microsoft holde øye med Azure stacken så lenge 

telemetri er aktivert. 

2 Enhanced 

Denne innstillingen inkluderer informasjon om hvordan tjenestene som kjører i Azure Stacken blir 

benyttet i tillegg til hva som er beskrevet tidligere. 

3 Full  

Inkluderer alt som hentes fra de øvre nivåene, men tar også med seg eventuelle data som kan hjelpe 

til å identifisere og reparere problemer med Azure Stack. 

Microsofts standard innstillinger for Azure Stack Development Kit er 2, Enhanced. 
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Endring av Telemetri innstillinger etter installasjon av ASDK med ADFS eller Azure Cloud 

Det er mulig å endre telemetri innstillinger etter installasjon er kjørt, om man bruker kommandoene 

Enter-PSSession -ComputerName AzS-ERCS01 – ConfigurationName PrivilegedEndpoint 

Set-Telemetry -Enable 

Eventuelt kan man slå telemetri av med følgende kommandoer 

Enter-PSSession -ComputerName AzS-ERCS01 – ConfigurationName PrivilegedEndpoint 

Set-Telemetry -Disable 

Alternativt kan dette gjøres med et Azure PowerShell skript man finner i ASDK dokumentasjonen. 
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Last Ned Azure Stack Tools 

Azure Stack Tools er Microsofts samling av verktøy programvare rettet mot jobbing med Azure Stack. 

Her finner vi en rekke ressurser som forenkler arbeidet med Azure Stack Development Kit.  

Vi har flere muligheter her for hvordan vi henter ned verktøyene, men vi velger å legge de lokalt på 

usb-pinne sammen med installasjonsfiler i tilfelle det blir behov for å gjennomføre en ny installasjon 

av Azure Stack Development Kit. Den andre muligheten vi har er å benytte oss av et skript fra 

Microsoft til å hente det ned, som kan hentes i Azure Stack Development Kit dokumentasjonen. 

 

Etter filen AzureStack-Tools-master ligger på C:\ må vi pakke ut zip filen som vi gjør ved hjelp av 

PowerShell kommandoen 

expand-archive master.zip -DestinationPath . -Force 

 

Dette pakker ut zip filen vi hentet fra GitHub repository Azure-Stack-Tools med alle Azure PowerShell 

verktøy vi trenger for installasjon av Azure Stack. 

 

 

Verktøyene ligger på lenken https://github.com/Azure/AzureStack-Tools  

Disse verktøyene blir ofte oppdatert, så om man skal klargjøre Azure Stack må man passe på at man 

har oppdaterte verktøy. Vi anbefaler derfor å laste ned denne verktøypakken hver gang man utfører 

en installasjon. 

 

  

https://github.com/Azure/AzureStack-Tools
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Endre Passord Utløpsdato 

I arbeidet med Azure Stack er det viktig at man unngår at man blir sittende uten gyldig passord. Som 

en forhåndsregel endrer vi dette før vi fortsetter arbeidet. Vi åpner et administrativt PowerShell skall, 

og skriver inn gjeldende kommando. 

 

Kommandoen benyttes for å endre standard instillingene for domene brukere i ASDK installasjonen 

vår. 

Forklaring av Stop og Start AzureStack 

 

Azure Stack miljøet har mange deler som er avhengige av hverandre, det er mange virtuelle maskiner 

som ikke bare må slås av når man skal stoppe Azure Stack verten, men de må slås av slik at det ikke 

oppstår komplikasjoner når man skrur dem på igjen. Derfor må man følge veldig strenge rutiner for 

stopping av systemet. For å skru av Azure Stack i rett rekkefølge kan man gjøre følgende: 

 

Log inn som Azurestack\AzurestackAdmin på Azure Stack Development Kit host maskinen. 

Åpne PowerShell som administrator, skriv kommandoen 

Enter-PSSession -ComputerName AzS-ERCS01 -ConfigurationName PrivilegedEndpoint 

Stop-AzureStack 

Dette vil sette i gang prosessen med å slå av Azure Stacken. For å se hvordan denne kommandoen 

skrur av Azure Stack kan man bruke “Get-ActionStatus” + “stop-azurestack” inne på AzS-ERCS01 

maskinen. 

 

Tilsvarende når man skal slå på Azure Stacken er det viktig at man benytter rett fremgangsmåte. På 

Azure Stack Development Kit starter miljøet gjennom boot prosessen. For å holde øye med at 

prosessen fullføres riktig, har man kommandoer man kan benytte som AzureStackAdmin. Man kan 

bruke Get-ActionStatus til å se tilstanden av start-azurestack prosessen mens azure stacken settes 

opp, som ved bildet nedenfor. Get-ActionStatus kan også benyttes for å se statusen til andre Azure 

PowerShell prosesser. 
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Her har vi begynnelsen på en Start-Azure Stack kommando. Vi kuttet ut resten, men dette 

metodekallet inneholder kommandoer som sørger for at alle virtuelle maskiner settes i gang. Denne 

prosessen har flere steg, (20), men vi vil ikke her vise alle, ettersom dette havner utenom oppgaven.  

 

Det er helt vesentlig at de virtuelle maskinene starter i riktig rekkefølge. For å sjekke status på 

prosessen ser man i slutten av output. 

 

Helt til slutt i output fra kommandoen ser man tilstanden. Her kan man se at status er “Running”, når 

prosessen ble satt i gang og siste gang den gjorde en endring. Ellers viser output at miljøet er låst ned 

og ikke vil kunne brukes før denne prosessen er ferdig. På denne måten kan Get-action status 

benyttes for å følge med at prosessen arbeider. 
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Validering av ASDK Installasjon 

 

Nå har vi kommet så langt at vi skal klare å sjekke om Azure Stack Development Kit er ordentlig satt 

opp i miljøet vårt. Dette innebærer å kjøre “Test-Azurestack” i en PSSession med AzS-ERCS01 som er 

den virtuelle maskinen som vi skal bruke for å styre systemet. Om vi må inn på en VM så er det veldig 

ofte denne vi går inn og kjører kommandoer fra.  

 

Inne på vertsmaskinen logger vi på som AzureStackAdmin med følgende påloggingsinformasjon 

Brukernavn: Azurestack\AzurestackAdmin 

Passord: samme passord som den lokale administratoren. 

Når vi er logget inn åpner vi PowerShell som administrator og kjører følgende kommando 

 

Enter-PSSession -ComputerName AzS-ERCS01 -ConfigurationName PrivilegedEndpoint 

Test-AzureStack 

Hvis noe skjer med en av de virtuelle maskinene som brukes til Azure Stack tjenester kan det hende 

at den eneste løsningen er å Stop\Start-AzureStack. Dette måtte vi gjennom flere ganger siden det 

ikke er mye å gjøre for å fikse tjenester i et så sammensveiset system som Azure Stack. Dette kan 

være nødvendig hvis det oppstår feil, eller hvis feil i valideringen gjenstår eller det oppstår nye feil 

senere i konfigurasjonen. 
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Slik ser resultatet av en vellykket validering ut. Om noen av disse sammendragene feiler går man 

tilbake til feilsøking eller man starter installasjonsprosessen på nytt fra begynnelsen av, ettersom 

Microsoft ikke støtter vedlikehold av ASDK installasjoner. I en vanlig bedrift-installasjon vil man 

kunne snakke direkte med Microsofts ansatte for å løse problemet. Eventuelt kan man kjøre en 

runde med Stop-AzureStack, Start-Azurestack commandlets.  

Hver gang vi startet Azure Stack miljøet på nytt, var infrastrukturrollen nede og vi måtte kjøre 

gjeldende Azure PowerShell kommando mens vi var i privilegert endepunkt med ERCS01. 
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Forberedelse før registrering mot Azure Cloud for Azure Stack Development Kit  

 

Før registrering mot Azure med ADFS er det enkelte krav som stilles.  

Vi trenger Subscription ID til brukeren som Azure Stack Development Kit skal registreres mot. 

Vi må sjekke at LanguageMode variablen er satt til verdien vi ønsker.  

Sjekken mot LanguageMode variablen gjøres ved hjelp av kommandoen under i et lokalt PowerShell 

skall. 

 

Vi sjekker her at variablen Language mode er satt til Full Language. 

Når man har både riktig status og Subscription-ID kan man se nærmere på hvordan registrering 

fungerer. 
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Registrer mot Azure for Azure Cloud og ADFS 

 

Dette skriptet fant vi i ASDK dokumentasjonen og vi benyttet det for å koble Azure Stack 

Development Kit opp til Azure cloud. 

 

Når skriptet går gjennom blir man spurt om å skrive inn påloggingsinformasjonen til Azure konto med 

tilstrekkelig Tenantrettigheter for registrering av Azure Stack, som i dette tilfellet er 

ntnujosteinl@outlook.com. Dette er brukeren vi vil registrere Azure Stack mot og det er viktig at 

denne eksistererer i Azure, med globale rettigheter for den mappen den ligger i.   

 

Etter skriptet har fått påloggingsinformasjonen vil det gi ut en melding om at aktivering av Azure 

Stack er i gang, som skal i utgangspunktet ta 10 minutter. 

  

mailto:ntnujosteinl@outlook.com
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Vi opplevde i registreringsprosessen at det lett kan ta lengre enn 10 minutter første gang skriptet 

kjører.  

 

Når skriptet er ferdig å jobbe får man skrevet ut en avsluttende log til vinduet, og du får melding om 

at aktiveringen er vellykket. 

 

For å sjekke at registrering er vellykket, kan man logge inn i admin portalen og finne sin registrerte 

Azure Stack ressursgruppe fra Dashboard, gå til local, Properties og se “Registered” under 

registration status. 
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Installasjon av Azure Stack Development Kit Azure Cloud 

Før installasjon mot Azure Cloud må alle hendelsene som ligger under overskriften “Forberedelse på 

Vertsmaskinen før installasjon av Azure Stack Development Kit” gjøres. Når disse er gjort, fortsetter 

prosessen som vist under i det virtuelle miljøet. Det er viktig å påpeke at vi her kun viser hva som er 

forskjellig fra vår tidligere ADFS installasjon, ettersom flere deler av prosessen er like. Igjen vi viser 

dette fordi vi har satt opp Azure Stack med begge metodene på grunn av Azure AD Connect som vi 

kommer til senere. Denne delen er da bare for å vise forskjellen på de to metodene. 

Vi starter asdk-installer.ps1 med administrator rettigheter.  
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Når vi velger identitets struktur velger vi her Azure Cloud og skriver inn vår Azure AD bruker som har 

administrator rettigheter for sitt Directory. Vi skriver inn den lokale administratorens passord for å 

fortsette prosessen. 

 

 

Etter verifisering av Network Time Protocol server og nettverkskonfigurasjon kan skriptet startes. 

Noter her at dette viser kommandoen som starter installasjonen med spesifiserte parametre vi har 

lagt inn i installasjonsveiviseren. 
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Kort tid etter skriptet starter, blir vi spurt om påloggingsinformasjonen til den spesifiserte Azure AD 

brukeren vi la inn tidligere.  

 

Etter vi har gitt passordet logger vi på, og når autentiseringen fullfører fortsetter skriptet. 
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Her ser vi starten på skriptet i vår Azure Cloud konfigurasjon av Azure Stack Development Kit. I løpet 

av skriptet kjøres det en restart. Etter restarten er det viktig at vi logger inn i det nyopprettede 

domenet AzureStack, med profilen AzureStackAdmin for å kunne holde følge med installasjonen 

videre. Logger vi på som administrator får vi ikke holde følge med prosessen. 
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Her ser du hvordan vi kan logge inn som AzureStackAdmin for å se resten av installasjonsprosessen.  

 

Her ser du hvordan skriptet forteller at installasjonsprosessen er fullført.  

  



94 
 

Azure Stack Development Kits virtuelle miljø 

Azure Stack Development Kit er satt opp på en rekke interne Hyper-V virtuelle maskiner. Maskinene 

settes opp ved hjelp av asdk-installer skriptet og legges til et internt Software Defined Network. Det 

benytter en rekke interne adresser for å rute trafikk mellom seg, nøyaktig hvilke interne IP-adresser 

og porter som er i bruk kan sjekkes i “Public Endpoints” dokumentasjonen hos Microsoft. Hver 

maskin navngis etter sin rolle i systemet. Forkortelsen AzS står for Azure Stack. 
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Liste av Azure Stack Virtuelle maskiner 

Under ligger en full liste av Azure Stack Development Kit Single Nodes virtuelle maskiner som 

eksisterer komplett av versjon 1902. Disse maskinene er standard i Azure Stack Development Kit 

Single node løsning med ADFS. 

I en Azure Cloud variant av Azure Stack vil ikke denne listen inkludere en virtuell maskin for rollen 

Active Directory Federation Services. 

AzS-ACS01 

Her kjører Azure Stack Development Kits lagringstjeneste.  

AzS-ADFS01 

Azure Stack Development Kit Active Directory Federation Services. Denne maskinen håndterer 

autentisering av pålogging for Azure Stack Development Kit når det settes opp med ADFS 

konfigurasjon. Eksisterer ikke I  Azure Cloud konfigurasjon. 

 

AzS-CA01 

Denne virtuelle maskinen er ansvarlig for generering av sertifikatene som benyttes i oppsettet. 

Håndterer autentisering av sertifikat. 

 

AzS-DC01 

Maskinen fungerer som domenekontrolleren for oppsettet. Denne virtuelle maskinen kjører DNS 

tjenesten. Det er også her man finner DHCP-tjenesten som benyttes i løsningen. 

AzS-ERCS-01 

Denne virtuelle maskinen utnyttes til verifisering av Azure Stack etter installasjon er fullført og kan 

brukes til feilsøking av eventuelle problemer som måtte oppstå. Alle kommandoer som føres her blir 

loggført. Denne maskinen har også mulighet til å sjekke tilstanden til kommandoene Start-AzureStack 

og Stop-AzureStack. 
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AzS-GWY01 

Edge ruter, som håndterer trafikken fra Software Load balancer og trafikk ut fra Hyper-V. Her 

konfigureres Site-to-Site VPN om det er behov. 

  

AzS-NC01  

Azure stackens Network controller for bruk i SDNet. Definerer protokoller for oppsettet av Software 

load balancer.  

 

AzS-SLB01 

Håndterer all trafikk til Software Load Balancer, styrer lastbalansering i Azure Stack. Om det er behov 

for Site-to-Site VPN så støtter Software Load Balancer teknologien dette. Lastbalanserer for 

infrastrukturens inkommende trafikk.  

 

AzS-WAS01 

Håndterer Admin portalen, Resource Manager services.  

 

AzS-WASP01 

Håndterer Azure Stack User portal og Resource Manager service.  

 

AzS-XRP01 

Infrastruktur administrativ kontroll for Microsoft Azure Stack Development Kit, håndterer Compute, 

Network og Storage ressurs tilbydere. Uten disse tilbyderne vil ikke de tilsvarende ressursene som 

tilbys gjennom portalen kunne nås. 
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Teknologi som benyttes i Azure Stack løsningen 

Her kommer vi kort inn på hvilke teknologier som utnyttes i det virtuelle miljøet. 

Software Load Balancing 

Software Load Balancing tilbyr jevn deling av nettverkstrafikk blant ressurser på Software Defined 

Network. Azure Stack Development Kit benytter Software Load Balancing til å håndtere 

lastbalansering av nettverkstrafikk mellom dens interne virtuelle maskiner. Protokollene involvert i 

oppsettet håndteres og konfigureres på nettverkskontroller, AzS-NC01. 

 

Multi-Path ruting  

Equal Cost Multi-Path (ECMP) ruting finner forskjellige ruter for trafikk med lik kostnad og benytter 

alle for å balansere lasten på overførsel av datatrafikk.  

 

Om det finnes flere ruter i nettet med samme hop kostnad som ikke blir benyttet i et nettverk uten 

Equal Cost Multi-Path ruting, så blir disse kun benyttet i et tilfelle hvor man vil ha fail-over, hvor den 

vanlige ruten blir overbelastet.  

 

Equal Cost Multi-Path ruting lar Azure Stack balansere lasten på alle rutene med lik kostnad som 

eksisterer i SDN nettet dens. Dette kutter ned på hvor mye hver av disse rutene belastes og fører til 

mer effektiv trafikk overførsel. 
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Just Enough Authorization 

En teknologi som benyttes for å justere hvordan rettigheter blir administrert av tjenester som 

benytter Microsoft PowerShell. Teknologien forsøker å tilby fine-grained access control gjennom 

samme prinsipper som Role based Access control. 

 

Just Enough Administration benyttes i ASDK skriptet og i Azure Stack for å delegere nøyaktig de 

rettighetene en bruker har behov for, og ikke mer. Med Just Enough Authorization tas det stilling til 

problematikken rundt det man kaller et “Lateral Attack”, hvor man i situasjoner lik når en person som 

administrerer DNS i et domene får rettigheter tilhørende domene administrator gruppen. Rettigheter 

satt til domene administratorgruppen går vel utenfor rekkevidden av hva DNS administrators rolle 

har behov for. 

 

Just Enough Administration oppretter endepunkt i Azure Stack som spesifikt avgrenser hvilke 

PowerShell-kommandoer en spesifisert bruker kan oppnå ved å tilby en PSsession-profil i PowerShell, 

som er pålagt føringer for rettigheter til tilgjengelige PowerShell-kommandoer. Dette tilbys de 

forskjellige administratorene slik at de får nok rettigheter til å gjøre de endringene de skal, uten at 

eiere trenger å bekymre seg for at man misbruker tilgang til utilsiktede rettigheter. 
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Funksjonalitet i Azure Stack 

Her vil vi utdype litt av mulighetene man har med en Azure Stack løsning. 

Logge inn i portalen 

Dette kan man gjøre etter registreringsprosessen er fullført. 

Før man logger inn i portalen er det viktig at man gir eier rettigheter til brukeren i Azure Stack 

ressursgruppen. Dette gjøres gjennom administrering inne på Azure. 

 

Over gir man eier rettigheter til den registrerte brukeren. 

For å logge på portalen som administrator må man sørge for at domener man vil inn på er registrert i 

“trusted sites” i internet explorer lokalt på serveren, eller at Internet Explorer Enhanced Security 

configuration er avslått, som kan gjøres i local server. Dette gjøres ved å endre en switch parameter i 

local dashboardet. 

For å nå portalen brukes adminportal.local.azurestack.external 
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Legge til fra azure marketplace til Azure Stack Marketplace med ADFS 

Etter registrering mot Azure er fullført, kan man begynne å velge ut hvilke programvarer og tjenester 

man vil tilby til brukere av systemet.  

 

 

Fra dashboard finner vi Marketplace Management i kolonnen til venstre. 
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Velg +Add from Azure i marketplace management «bladen». 
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Man ser her at vi har gått fra Dashboard, til Marketplace management, add from azure. Deretter 

benytter vi søkefeltet for å finne fram til hvilken ressurs vi vil laste ned til Azure Stack. 
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Her har vi funnet fram til Windows Server Datacenter 2016, med Bring your own license only, som 

gjør at lisenser man allerede har kan benyttes på disse versjonene. Man kan inkludere disse 

ressursene i subscriptions man gir til brukere. Man har nå to valg man må utføre for installasjonen sin, 

å sette opp plan, offer og hvordan man integrerer sine lokale brukere med sine eksisterende 

skybrukere. 
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Forklaring av Azure Resource Manager 

Før vi går inn på oppsett av Plans og offers kan det være nyttig med en innføring i hva Azure 

Resource Manager er, og hvilke fordeler det gir. 

 
Gjennom bruk av Azure Resource Manager får man muligheter for å rulle ut ressurser i 

forhåndsinnstilte templates. Fordeler med dette er at man kan hente oppdaterte templates og 

inkludere ressurser som standard i hver enkelt VM man ruller ut, slik at mye av oppsettet kan 

automatiseres. Templates skrives som json filer, som gjør prosessen av opprettelsen av templates 

veldig fleksibel.  

 

Når man oppretter en Azure Stack legges dette til med tilhørende Resource Groups som sorterer 

forskjellige tjenester inn i overordnede grupperinger med hensiktsmessige navn basert på Microsofts 

beste praksis rutiner. Resource Groups styres fra Azure Stack Administrasjonsportalen. Gjennom 

portalen får man tilgang til forhåndskonfigurerte “templates” som kan benyttes i oppsett av tjenester, 

deployment av virtuelle maskiner og andre administrative ressurser man har behov for som tilbys 

gjennom Azure. 

Resource Manager tilbyr 4 administrative nivå. 

• Management scope  

• Subscriptions  

• Resource Groups 

• Resources 

Du kan legge administrative retningslinjer på alle disse nivåene. De forskjellige nivåene endrer 

rekkevidden hvor retningslinjene du legger på systemet blir spredt. Lavere nivå i hierarkiet arver 

rettigheter som er satt på høyere administrativt plan. 
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Fordeler ved bruk av Azure Resource Manager 

 

En fordel man har er at man kan sikre at tjenestene man deployer utføres i riktig rekkefølge for å 

oppnå all funksjonalitet. Dette sikrer avhengigheter i din applikasjon eller tjeneste for alle 

deployments. 

 

Man kan legge til “tags” til ressurser for å lage en logisk struktur på ressurser som gjør det lett å 

administrere. 

 

Man kan innføre Access Control Lists på alle ressurser, ettersom Role based Access Control er bakt 

inn i ARM. 

For en bedrift kan man benytte Resource Manager for å se samlede kostnader for en gruppering av 

ressurser. Dette gjør det tydelig overfor bedriften nøyaktig hvilke tall de skal forholde seg til i 

regnskapet, og gjør det mulig å tydeliggjøre kostnadene deres fra måned til måned. 
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Service Principals 

Service principals opprettes for å hindre at tjenester kjører med flere rettigheter enn de har behov 

for. Det tilsvarer hva man fra gammelt av kaller en service bruker.  Service principal brukere kan lages 

uten begrensning, mens vanlige Azure AD brukere kvoteres på subscription quota som tilhører Azure 

brukeren. 

Oppsett av Plans og offers i Azure Stack  

Før vi går inn på oppsett av Plans og offers kan det være nyttig med en forklaring av hva plans, offers, 

quotas og subscriptions brukes til. 

 

Plan 

En plan er en gruppering av tjenester. Som Azure Stack operator vil man utforme planer man tilbyr til 

brukerne sine. Fra bruker til operator perspektivet så går brukerne inn i et abonnement, som 

kontinuerlig tilbys brukerne til planen trekkes. Dermed kan brukere utnytte planer utformet av 

operatoren for å få tilgangen til tjenestene de trenger. Fra brukerens side er det lett å forholde seg til. 

 

En plan ber deg ta stilling til tre avgjørende beslutninger. 

Hvor mye ressurser får hver enkelt bruker av planen benytte seg av?  

Hva er ditt minimums tilbud til brukeren?  

Vil du tilby et ekstra tilbud som brukeren kan velge om han vil benytte? 

 

Når man oppretter en plan har man muligheten til å ytterligere konfigurere planen med Add-on 

planer, som spesifiseres som ekstra abonnement man kan utvide “base plan” med. Dette er nyttig i 

spesifikke tilfeller hvor man har brukere som ofte har behov for ytelse for kapasitetstesting og volum 

testing. Det kan være ivrige brukere av systemet som liker å holde følge med de nyeste trendene, 

eller det kan være folk som jobber med å videreutvikle produkter som allerede benyttes, for å nevne 

noen eksempler. 

Offer 

Et offer er en gruppe med planer, som tilbyr grunnleggende tjenester i en forhåndskonfigurert pakke 

av planer direkte mot brukere. Et offer må inneholde minst en base-plan, men kan også inneholde 

flere base-planer og add-on planer.  
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Quota 

En Quota (kvote) fungerer som en konfigurerbar øvre grense for ressursbruk. Denne kvoten blir satt 

per tjeneste, i en plan. Det settes også på subscription nivå i forhold til brukere. Som eksempel på 

dette kan man benytte kvoter for å begrense antall virtuelle maskiner en bruker kan opprette 

gjennom sitt abonnement. Annet nyttig bruk av kvoter er å begrense nettverksbruk for hver enkelt 

bruker om det er begrenset mengde båndbredde/uoversiktlige kostnader knyttet til båndbredde og 

annen kapasitet.  

 

Kvoter kan også settes på region nivå, som begrenser hele regionens evne til å opprette eller utvide 

tilgjengelige ressurser. Se for deg at en Azure Stack har to regioner satt, en for hver avdeling som 

benytter Azure Stack, Region IT, Region Finans. Om du ikke ønsker at enkelte brukere skal ha 

mulighet til å lage nye ressurser, kan man sette antall virtuelle maskiner man kan opprette til 0, som 

begrenser brukere i den regionens evne til å opprette virtuelle maskiner. Dette kunne her være 

nyttig i finans regionen, om man bare ønsker at finans skal benytte ressursene de blir tildelt, og ikke 

vil de skal ha mulighet til å opprette egne ressurser. 

 

Resource Group 

En Resource Group er en egen kontainer for kommuniserende ressurser som utgjør en Azure løsning. 

Ressursgruppen bør inneholde de ressursene du vil administrere sammen. Fordelen med bruk av 

ressursgrupper kommer av at det gir muligheten for logisk strukturering av ressurser, som forenkler 

administrative handlinger organisasjoner har behov for. Dette gir da muligheten for enkel utrulling, 

oppdatering og sletting. 

 

Etter en ressursgruppe er opprettet kan den ikke flyttes, men hvor ressursene er plassert er i det 

store og hele uavhengig av hvor ressursgruppen plasseres. Man vil kunne se at å holde 

ressursgrupper plassert i den regionen ressursen befinner seg lønner seg i forhold til problemer som 

kan oppstå utenom systemet og behandling av data som genereres av ressursen i forhold til 

internasjonal lovgivning. Problemer kan også oppstå om regionen ressursgruppen befinner seg i 

opplever nedetid, da dette gjør ressursene i gruppen utilgjengelige til problemet med regionen blir 

løst. 
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Oppsett av plans og offers For Azure Stack 

 

 

Vi navigerer til Offers i fra dashboard, eller via portal menyen som vist over. Herfra velger vi Add, og 

får opp en ny «blade» som ser slik ut. 

 

Her konfigurerer vi hva tilbudet heter, tilbudets konfigurerte ressursnavn, hvilken ressursgruppe 

tilbudet skal legges til, om tilbudet skal gjøres offentlig når det blir ferdig konfigurert, eller om dette 

skal gjøres senere. I vårt tilfelle velger vi å endre tilstanden til offentlig ved en senere anledning. 
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Før vi går videre oppretter vi ny ressursgruppe, slik at vi kan administrere tilbudene våre lettere. 

 

Her ser vi at vi får valget om å legge inn tilbudet på en opprettet plan, som vi for øyeblikket ikke har 

opprettet. Dette gjør at vi må gå inn på hvordan planer opprettes for å kunne fortsette med 

oppsettet av tilbudet, vi merker den røde teksten som sier “please select at least one plan for the 

offer”. 
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Oppretting av plan 

 

Her velger vi navnet standardplan, og vi ser at Azure Stack gir ressursnavnet det samme navnet. 

Deretter beskriver vi formålet med planen. Vi går videre til hvilke tjenester planen tilbyr. 
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Her kan vi velge Default Quota for planen vår, eller opprette en ny quota som skal gjelde for planen i 

offeret. Vi velger Default Quota. Se slutten av denne seksjonen for mer om hvordan quotas opprettes 

underveis. 

 

Når vi nå har laget planen vår kan vi fortsette med oppsett av offer. Vi velger den nye planen vår, og 

fortsetter til Add-on planer. 
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Vi velger her om vi skal tilby tjenesten i offeret eller om vi skal gjøre valget som oppretter enda en 

tilleggsplan, som kan opprettes gjennom å trykke «create new plan» her. Da får vi opp følgende boks: 
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Her velger vi å legge tilleggsplanen i “userplans” ressursgruppen. 

 

Vi velger hvilke nye tjenester som skal tilbys i add-on planen. Her har vi valgt storage og subscription. 
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Vi tildeler kvoter til de tjenestene vi vil tilby. 
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Vi velger den tilleggsplanen vi vil at brukere skal kunne ta stilling til om de behøver etter at de har 

valgt å benytte seg av tilbudet vi har laget. 

 

Her ser vi en avsluttende oversikt over de tjenestene som blir tilbudt, hvilken plan de ligger under, 

navnet på den nye ressursen vi oppretter. 
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Dette skjermbildet viser hva man støter på mens man venter på opprettelsen av den nye ressursen. 

 

Her har vi fått opp et tilbud som kan tilbys til hvem vi vil. Om det er tilgjengelig til de brukerne vi vil 

kan testes gjennom å logge på en bruker som eksisterer i Azure AD og benytte innlogging på vanlig 

portal, gjennom denne lenken: portal.local.azurestack.external 

For at dette skal fungere må man først gå til Dashboard «bladen», videre til Microsoft.AdminOffer - 

Overview og deretter velge useroffer1, for så å gå inn i properties, og velge offer settings, hvor man 

kan velge å gjøre offeret synlig for brukere. 
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Her endrer vi Offer settings State til Public, eller “Uncommisioned” etter hva vi ønsker. 

Uncommisioned fjerner tilbudet, slik at det blir utilgjengelig.  

Public gjør som sagt over at tilbudet blir synlig. 
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Opprettelse av en ny quota for en tjeneste inne i plan i et offer i Azure Stack 

 

Dette fungerer likt som i Azure Stack med ADFS, hvor administrator kan delegere total størrelse til en 

kvote man tilbyr i plan, slik at man ikke kan gå over en viss mengde kapasitet som administrator tilbyr 

brukeren. 
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Opprettelse av Virtuell maskin i Azure Stack 

For å opprette en ny maskin finner vi fram til Virtual machines i menyen til venstre i Dashboardet. 

 

Vi setter innstillinger knyttet til hvilken Azure Region maskinen skal befinne seg i, hvilket 

operativsystem vi vil benytte på maskinen og velger hvilken ressurs gruppe vi vil legge maskinen inn i. 

Med en enkelt server er ikke Availability relevant. Subscription tildeles basert på den registrerte 

brukeren som er knyttet mot Azure Stack. 
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Videre spesifiserer vi størrelse for maskinen og setter brukernavn og passord vi vil logge inn med.  

Her styres også hvilke porter maskinen skal sette opp RDP eller SSH innlogging mot. 
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Vi kan her velge hvor mange harddisker vi vil konfigurere for maskinen, eller om vi vil benytte 

harddisker vi allerede har. Vi velger her å benytte det som kalles Standard HDD. 
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Videre kan vi legge inn automatisert justering av oppetid basert på den tidssonen man vil. Herfra kan 

vi gå til Review+Create for å opprette maskinen. 
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Azure AD Connect 

Denne delen av rapporten dekker hvilke steg vi må ta for å bruke Azure AD Connect til å koble 

sammen et lokalt domene og Azure AD. 

 

Azure AD Connect har som jobb å koble sammen det lokale domenet med Azure AD, når disse er 

koblet sammen og synkronisert har man et fullstendig hybrid skysystem. Dette betyr at man har 

samme AD informasjon på brukere av systemet og hvis man administrerer brukere og rettigheter i 

Azure så er det oppdatert på delene av systemet, som er i den private skyen. Dette kan vi se som 

siste steg for å ha et ferdig Azure Stack Development Kit miljø. 

 

Grunnen til vi satte opp Azure Stack på mange forskjellige måter med forskjellig identitets struktur 

(ADFS og Azure Cloud) er at hver gang vi kom oss til delen hvor vi skulle sette opp Azure AD Connect 

fikk vi en feilmelding. Sent i prosjektperioden fant vi ut hva feilen forekom av, det er NTNU sin 

nettverksstruktur som gjorde til at vi ikke fikk til å sette opp Azure AD Connect. Dette er grunnet i at 

det er mange brannvegger på rutere på vei inn i nettverket til campus og uten tilstrekkelig 

informasjon på dette nettverket har vi ikke rettigheter til å fullføre Azure AD Connect tilkobling.  

 

Det var noen alternativer vi hadde til å vise til at vi kunne få til Azure AD Connect med en slik 

veisperring.  

 

- Vi kunne lære om NTNU Kalvskinnet sitt nettverksoppsett og satt opp VPN mellom disse 

brannmurene og kommet oss gjennom. 

- Vi kunne se om det var mulig og gjøre om nettverksstrukturen for oss så vi kunne se om vi hadde 

klart å få en tilkobling mellom våre domener. 

- Vi kunne startet hele prosessen på nytt i skyen slik at vi ikke hadde trengt en lokal server på campus 

i det hele tatt, altså satt opp Azure Stack i skyen.  

- Sette opp en virtuell Windows Server 2016 Datacenter maskin i Azure, gjøre den til 

domenekontroller med ADDS, så kjøre Azure AD Connect bare for å vise hvordan prosessen ville sett 

ut. Og dermed ha mulighet til å vise hvilke muligheter man har med Azure AD Connect, med for 

eksempel Office 365. 

 

Vi hadde møte med veileder og bestemte at beste måten å gå videre er å sette opp en virtuell maskin 

og vise hvordan man setter opp Azure AD Connect. Hovedgrunnen til dette var at med en utrulling av 

Azure Stack med hjelp fra et tredjepart konsulentfirma ville denne feilen ikke oppstå siden det ville 
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være krav om å gjøre om nettverksstrukturen fra starten av. Så å vise hvordan man setter opp Azure 

Stack i Azure hjelper ikke NTNU finne ut om de har lyst til å oppsøke en Azure Stack løsning for NTNU 

Kalvskinnet.  

 

Dermed er delene under hvordan vi satte opp Windows, Azure AD Connect og Office 365 gjort på en 

Azure virtuell maskin utenfor Azure Stack systemet. 
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Opprette Domenekontroller 

Her viser vi både hvordan vi kan lage en virtuell maskin i Azure og hvordan vi har satt opp denne 

domenekontrolleren som vi skal bruke til å koble opp mot Azure AD ved hjelp av Azure AD Connect. 

 

Velger rett subscription og lager en ny ressursgruppe for denne domenekontrolleren slik at vi sikrer 

oss at den er i en annen ressursgruppe fra resten av Azure systemet for å vise hvordan Azure AD 

fungerer. 
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Velger hvilken templatemaskin domenekontrolleren skal kjøre på og setter opp administratorkonto 

og passord. 
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Passer på å velge HDD slik at man sparer penger i motsetning til SSD. 

 

Denne maskinen blir bare opprettet for å vise at vi klarer å bruke Azure AD Connect og Office 365, så 

vi trenger ikke load balancing. 
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Her er det ingen options som er veldig viktige, men det er bra å ha vane av å ha boot diagnostics på 

og sette auto-shutdown for å spare penger om man glemmer å skru maskinene av. Nå blir maskinen 

satt opp og vi kan gå inn å gjøre den om til en domenekontroller. 
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Active Directory Domain Services på virtuell maskin 

Setter opp Active Directory Domain Services på virtuell maskin for å ha et domene å vise Azure AD 

Connect og Office 365 fra. 

 

Fra Server Manager kan vi gå inn på Manage -> Add Roles and Features. 

 

Her er det bare litt standardinformasjon som ikke er veldig relevant for dette oppsettet av 

ADDS, men det er viktig informasjon i en ordentlig utrulling av IT-system. 
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Velger Role-based or feature-based installation. 

 

Her har vi bare et valg siden dette er en Azure virtuell maskin på sitt egen nettverk. 
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I listen av mulige serverroller å legge til velger vi Active Directory Domain Services siden det er det vi 

skal sette opp. 
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Trykk på Next når du ser at det er et checkmerke på ADDS. 
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Her står det litt relevant informasjon om at man trenger å sette opp DNS server for at AD DS skal 

fungere, og dette gir mening. Dette blir vi prompted om i installasjonen senere. Men akkurat nå er 

det bare å trykke Next. 
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Velg .NET Framework 4.6 Features og trykk Next. Her kan det være fint å nevne at .NET Framework 

oppdateres relativt ofte og din konfigurasjon kan være ulik, men da er det bare å bruke internett for 

å være sikker på hvilken man skal velge i forhold til IT-systemet du ønsker å sette opp. I dette tilfellet 

er .NET Framework 4.6 korrekt. 
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Her velger man at serveren skal få lov til å automatisk restarte, den trenger å restarte uansett så det 

er bare å gi den lov til dette.  
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Vi ser at installasjonen går bra. 

 

Nå har serveren AD DS og vi trenger å konfigurere oppsettet av domenet vi skal koble opp med Azure 

AD Connect. 
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 Her velger vi å legge til en ny skog, domene navnet skal være det samme vi har i Azure AD. 

“ntnujosteinloutlook.onmicrosoft.com”. Her kunne det være mulig å skrive inn et eget domene om 

man har registrert eget domene ved en domeneregistrar. Man kan godt bruke 

ntnujosteinloutlook.onmictosoft.com domenet som er automatisk gitt ut fra Microsoft i et slikt 

testsystem, så det er det vi har valgt å gjøre. Men eget domene ser mye finere ut, det er klart. 
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 Her passer man bare på at man velger at man vil sette opp DNS server slik at domenekontrolleren 

fungerer. 
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Her får vi en merknad at vi trenger å lage en DNS delegation, men dette er ikke nødvendig for hva vi 

skal bruke DNS til, så her er det bare å trykke Next. 
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Her har man mulighet til å plassere loggfiler hvor man vil, det kan være mange grunner til å ha lyst til 

å plassere disse filene et spesifikt sted. Men igjen for vår utrulling er vi bare fornøyd at de eksisterer 

og noterer ned hvor de ligger.  
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 Se over konfigurasjonen av AD DS for å verifisere at alt er korrekt. 
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Vi ser at Prerequisites gikk bra og at konfigurasjonene kommer til å fungere å tre i kraft når serveren 

rebooter. Når serveren er oppe igjen så er det på tide å knytte sammen Azure AD og dette lokale 

domenet ved å bruke Azure AD Connect. 
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Azure AD Connect 

Nå er vi endelig tilbake til hvor vi har kommet oss flere ganger i prosjektet, men denne gangen kan vi 

vise at et lokalt domene med navnet “ntnujosteinloutlook.onmicrosoft.com” kommer til å klare å 

koble seg sammen med Azure AD med samme domenenavn. Det hadde selvsagt vært gøy å klare å 

gjøre dette sammen med en Azure Stack lokal løsning, men som beskrevet over er dette den beste 

mellom-løsningen vi kom opp med sammen med veileder. 

 

Installerer Azure AD Connect fra Microsoft sine nettsider.  

 

Vi godtar lisens kravene går videre i prosessen. 
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I vårt tilfelle vil det være kun en skog, så vi velger her å bruke express settings. 
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Vi sørger for at vi har passordet for at brukeren vi benytter til å administrere Azure AD Connect har 

globale administratorrettigheter. Dette er et av kravene som stilles før synkronisering fungerer. For 

at dette fungerer så må vi oppdatere passordet til brukeren. 
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Ettersom denne brukeren ble laget for dette formålet må vi oppdatere passord første gang vi logger 

på. 
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Her legger vi inn det komplette domenenavnet for Azure AD vi forsøker å synkronisere mot. 

Brukernavnet her er da administratorkonto på serveren og passordet vi nettopp endret. 
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For å nå det lokale domenet vi skal synke mot bruker vi det fulle NETBIOS navnet til lokal AD DS 

administrator. 
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Nå godtar vi at Azure AD Connect får utføre synkronisering på begge “skogene”. Vi velger å huke av 

for «continue without matching all UPN suffixes to verified domains» ettersom dette gjøres i Azure. 
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Nå er vi kommet til at det er tid til å starte konfigurasjonen. Vi huker av for at synkroniseringen skal 

begynne når konfigurasjonen er utført, og trykker Install. 
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Dette viser bildet som dukker opp når synkronisering fungerer som det skal. 

Når vi avslutter her starter prosessen med synkroniseringen, som vi spesifiserte tidligere. 
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Vi velger her Configure for å komme i gang. 
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Her velger vi Customize Synchronization Options. 
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Etter vi velger hvilken oppgave vi skal utføre må vi koble oss til hvor vi vil endre synkroniseringen, 

som er i Azure AD. Her kreves AD DS administrator rettigheter. 
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Synkroniseringen skjer i 3 steg. Første steg i prosessen er å legge inn on-premises detaljer. Dette er i 

vårt tilfelle et Azure directory. 
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Neste steg er å spesifisere hva som skal synkroniseres. Vi velger å synkronisere Computers, Domain 

Controllers og Users. 
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Til slutt i synkroniseringen utfører vi valg i valgfri funksjonalitet, og velger Password Hash 

synchronization og Passord writeback. 
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Her velger vi Configure, og sørger for at vi huker av for at synkronisering skal starte etter 

konfigurasjon er ferdig. 



159 
 

 

Vi ser at konfigurasjon ble utført uten feil, og avslutter denne oppgaven. 

Nå skal vi kjøre synkroniseringen enda en gang, for å legge inn flere funksjoner som ikke ble installert 

fra express installasjonen. I dette tilfellet er målet å konfigurere Single Sign-on. 
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Vi navigerer oss gjennom ved å trykke Configure. 

 

Her på Additional Tasks velger vi Change user sign-in, og går videre. 
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Vi må koble opp mot Azure AD vi vil endre user sign-in innstillingene for. Dette krever globale 

rettigheter for directory vi skal endre. 
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Her velger vi Pass-through authentication, og huker av for «Enable single sign-on». 

 

Her blir vi bedt om å tilby skog identifikasjon for domenet vi skal endre på. 
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Her tilbyr vi på nytt innloggingsinformasjon for domenet vi legger inn «Single sign-on» på. 
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Her får vi en oversikt over valgene vi har gjort, før vi starter konfigurasjon. Dette er siste mulighet for 

å endre på valgene vi har gjort til nå. Vi huker av for at synkroniseringen skal skje når konfigurasjon er 

fullført, og trykker Configure. 
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Vi ser her at konfigurasjon av pass-through authentication og password writeback ble utført. 

Ytterligere blir vi informert om at vi kan konfigurere «Single sign-on» til å bli såkalt “seamless”, 

gjennom bruk av group policy. Vi avslutter installasjonsveilederen. 

 

Slik vil det se ut i Azure når synkroniseringstjenesten er konfigurert. Du ser her at On premises 

Directory Synchronization services kjører på den konfigurerte serveren. 
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Office 365 

Her beskriver vi framgangsmåten for å sette opp Office 365 ved hjelp av bedriftslisens. Vi setter nå 

opp Office 365 for å vise at Azure AD Connect har fungert. Det er ikke sikkert at NTNU har bruk for 

dette, men det er for å vise at ikke bare har vi lært hvordan man setter opp Office 365, men også at 

vi kan få Office 365 til å fungere med Azure AD Connect. 

 

Her har vi startsiden for oppsett av Office 365. Vi velger her å gå videre til Administrasjon. 

 

Her ser vi Hjem skjermen for administrasjonssenteret til Office 365. Vi navigerer oss her ned i 

menyen på venstre side til Oppsett → Domener. 
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 Her navigerer vi i administrasjon av brukere. Vi oppretter en ny bruker. 

 

Her lager vi et nytt påloggingsnavn for vår testbruker. 
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Vi definerer et passord til testbrukeren. 
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Vi aktiverer lisensen brukeren skal knyttes til. 

 

Vi bestemmer hvor brukeren skal plasseres. 
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Her ser vi at Plassering er blitt oppdatert til Norge og ligger under lisens av typen Office 365 Business 

Premium. 
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Vi oppretter vår andre testbruker. 
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Her vises brukernavnet for vår andre testbruker med sitt automatisk genererte passord. 
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Dette lar oss benytte remote access på denne lokale brukeren. 
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Nå kan vi RDP til brukeren. 
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Her kan man se at den lokale AD brukeren ble synkronisert med Azure AD Connect fra 

domenekontrolleren vi opprettet i Azure. Dette ville fungert helt likt om domenekontrolleren vi 

hadde opprettet lokalt på serveren, men grunnet problemet vi forklarte tidligere så later vi bare som 

at alt dette er på samme system for å vise hvordan det ville fungert. 

 

Igjen vi velger bruker som ikke har Office 365 business premium lisenset enda, hvis vi ikke legger til 

denne brukeren i lisenset kommer ikke Office 365 til å fungere for brukeren. I et ordentlig oppsett av 

løsningen ville vi ha en betalt og lisensiert versjon av Office 365 business premium, men akkurat nå 

opererer vi bare på gratis prøveperiode. 
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Spesifiserer at vi vil logge inn med brukeren vi opprettet i Office 365. 

 

Legger inn passord vi fikk opprettet for brukeren tidligere. 
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Siden vi brukte passordet som ble laget for oss da vi satte opp denne brukeren gjennom Office365 

må vi sette opp eget passord første gangen vi logger inn i office365. 

 

Her kan man se at brukeren kommer seg inn og har tilgang til applikasjonene vi har satt til brukeren. 
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Her kan vi se at vi kan laste ned office365 applikasjoner på maskinen 
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Her ser vi at installasjonen fullførte uten problemer. 
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Her skal vi vise hvordan man kan fjerne lisens fra brukere. 

 

velge bruker å fjerne Office365 business premium lisensen fra. 
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Trykk på knappen for å fjerne lisensrettigheter. 

 

VI velger å deaktivere lisensen vi tildelte. 

 

Her kan vi se at produktene ble fjernet. 
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Forord 

Studentene har brukt kunnskapene de har lært gjennom studiet Informatikk, drift av datasystemer 

på NTNU for å løse bacheloroppgaven (Kunnskaper som håndterer praktisk bruk av server 

maskinvare, Windows Server Administrasjon, Active Directory, Group Policy og Hyper-V). Men de har 

lært veldig mye om nye systemer i bacheloroppgaven (Azure, Azure Stack, Azure PowerShell, Office 

365, Azure AD og Azure AD Connect). Bruken av disse systemene har gitt oss ny innsikt i 

administrasjon av fremtidige IT-systemer og vi er veldig fornøyde med å inkludere disse i vår 

bacheloroppgave. 

 

Hensikten med oppgaven var å forske på hvorvidt det er relevant for NTNU Kalvskinnet å 

implementere en Azure Stack løsning på campus for å forbedre studiene. Vi skulle også se om en 

Azure Stack løsning kunne spare penger i forhold til dagens løsning når det gjelder studentene sin 

Azure ressursbruk og diverse Microsoft lisenser. Ved å lære om Azure Stack over tid har vi da sett 

flere og flere muligheter med et slikt hybrid skysystem som kan gjøre driften av fremtidig løsning på 

NTNU lettere og mer effektiv.  

 

Jostein har vært en veldig bra veileder, vi har støtt på mange problemer med bacheloroppgaven og 

Jostein var alltid tilgjengelig til å veilede oss. Oppfølgingen vi fikk i prosjektperioden, spesielt i starten 

av prosjektet var til stor hjelp.  

Oppgavebeskrivelse 

Oppgaven gikk ut på å sette opp en hybrid skyløsning med bruk av Azure Stack Development Kit og 

forske på hvilke muligheter man har i Azure Stack sky-miljøet i forhold til drifting av NTNU sine 

studentprogram. Dette lokale Azure Stack Development Kit miljøet på en campus server skulle da 

registreres opp mot Azure slik at vi kunne bruke Azure Stack miljøet til å lage virtuelle maskiner og 

klare å gi rettigheter til studentbrukere av systemet slik at de kunne utforske Azure sky-arkitektur 

uten å gi NTNU store regninger.  

 

Oppdragsgiver for prosjektet er NTNU Trondheim, fakultet for informasjonsteknologi og elektronikk, 

institutt for datateknologi og informatikk (IDI). Kontaktperson og veileder for bachelorprosjektet var 

NTNU universitetslektor Jostein Lund.  
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Hvordan oppgaven ble løst? 

Oppgaven ble løst gjennom oppsett av Azure Stack med ADFS, og det ble senere også satt opp en 

Azure Stack løsning med Azure Cloud som bunnstruktur på vår Poweredge Dell R810 server. Dette 

gjorde at vi i oppgaven hovedsakelig for å se om det var ADFS oppsettet som gjorde til at vi ikke 

kunne bruke Azure AD Connect, men som bivirkning fikk vi sammenligne metodene for å sette opp 

Azure Stack Development Kit.   

 

 

Denne lokale Azure Stack Development Kit installasjonen ble så registrert opp mot Azure og vi fikk 

dermed tilgang til alle Azure Marketplace items som er tilgjengelig for en Azure Stack Development 

Kit server. Selv om ikke absolutt alle marketplace items kan installeres på den lokale stacken er det 

fortsatt veldig mange, siden det er et testmiljø som skal vise at Azure arkitekturen fungerer ordentlig 

på den lokale serveren er det naturlig at ikke alle items er tilgjengelig. Hovedformålet var å illustrere 

hvordan Azure PowerShell kan benyttes til å registrere Azure Stack opp mot Azure. Verifisere det 

lokale miljøet og at det var klart til å få tilgang til Azure Marketplace på det lokale miljøet. I den 

forbindelse har vi fått testet hvordan Azure og Azure Stack kobles sammen, slik at tjenestene som 

ligger i Azure Stack marketplace køen blir integrert i det lokale miljøet. 

 

Gjennom disse prosessene lærte vi veldig mye om Azure PowerShell og dens bruk for å administrere 

det virtuelle Azure Stack miljøet. På samme vis lærte vi masse om generell bruk av PowerShell også 

som ikke var dekket i faget om bruken av PowerShell. 

 

Videre skulle vi tilkoble det lokale domenet fra lokal domenekontroller til Azure AD i skyen, dette har 

vi ikke klart å gjøre fra den lokale serveren på grunn av NTNU nettverkssikkerhet. Oppgaven 

inneholder hvordan dette ville blitt gjort om omstendighetene var annerledes og hvilke valg vi måtte 

ifølge Azure AD Connect.  

 

 

Gjennomføring av Prosjektet 

I utførelsen av prosjektet har vi fått flere problemer som kunne løses lettere om vi hadde fått en 

innledende oversikt over NTNUs nettverksstruktur. I mangel av dette har vi hatt enkelte problemer 

som vi har håndtert, men som kunne blitt unngått med bedre kunnskap om nettverksstrukturen til 

NTNU og generell kunnskap om utrulling av en Azure Stack Development Kit løsning. Men dette er 

selvsagt en del av prosjektet hvor vi lærte ved å møte problemer, så de fleste av problemene vi har 
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møtt har vi overkommet og har lært av å overkomme.  

 

Vi hadde treg start på prosjektet, det er flere grunner til dette. Det var ikke klart om serveren vi ble 

gitt av NTNU var klar for oss å bruke i starten av prosjektet. Vi startet arbeidet med gratis bruker. Vi 

oppdaget raskt at en gratis bruker ikke har nok rettigheter til å utføre registreringsprosessen med 

Azure Stack, men fikk ordnet opp i bruker situasjonen raskt. I denne prosessen fikk vi prøve å 

registrere Azure Stack på nytt etter vellykket registrering. Dette ga oss innsikt i hvordan registrering 

mot Azure fungerer for ADFS Connected scenario, og hvordan prosessen med å avregistrere stacken 

fungerer. Om vi hadde satt opp Azure Stack med Azure Cloud fra starten ville vi møtt dette 

problemet i starten av prosjektet og taklet det på det tidspunktet istedenfor senere i 

prosjektperioden.  

 

Vi hadde også problemer med å sette opp egen windows time-server før vi fant ut at vi skulle 

egentlig bruke NTNU sin windows time-server. 

 

Hovedformålet var å illustrere hvordan Azure Stack kan benyttes til å registrere Azure Stack opp mot 

Azure og verifisere det lokale miljøet og at det var klart til å få tilgang til Azure Marketplace. I den 

forbindelse har vi fått testet hvordan Azure og Azure Stack kobles sammen, slik at tjenestene som 

ligger i Azure Stack marketplace køen blir integrert i det lokale miljøet. 

 

Hvordan har arbeidet gått? 

 

Utgangspunktet vårt var en evaluerings-løsning, Azure Stack Development Kit, som ga oss en god 

innføring i hvordan en Single node azure stack løsning fungerer. Arbeidet har utelukkende foregått 

på en Single node løsning, som gjør at vi ikke har fått sammenlignet med en eventuell multi 

nodeløsning.  

 

Når det gjelder strukturen på arbeidet vårt kunne vi med fordel delt arbeidet opp i kortere økter med 

strukturerte pauser. Slik som oppgaven ble løst ble det mange lange dager med lite pauser. Her ser vi 

forbedringspotensiale som vi kunne hatt mye nytte av ettersom vi i prosjektperioden også har hatt 

andre fag å fokusere på. 
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Vi har fått utforsket Azure Stack teknologien godt innenfor våre rammer, men støtte på problemer 

med nettverksstrukturen på NTNU. Dette kommer derimot ikke til å være et problem som hindrer at 

systemet virker i en ekte Azure Stack løsning.  

Anbefalinger for videre arbeid 

Vi anbefaler at server kapasiteten utvides til et multi-node-system om tanken er at Azure Stack skal 

benyttes med studenter som brukere, da dette vil kreve en økt mengde ressurser fra server om det 

skal kjøres flere tjenester fra Azure Stack Marketplace i vårt ASDK miljø. En slik utrulling kommer med 

kostnader til hardware og lisenser for bruk av Azure Stack over Azure Stack Development Kit som er 

gratis. Man kan ikke sette opp multi-node-system med Azure Stack Development Kit, man har bare 

tilgang til en singel server. Et slikt system ville også trengt en tredjepartsbedrift for å sette opp 

systemet som kommer med flere kostnader. Det er dermed fortsatt mulig å bruke en Azure Stack 

Development Kit løsning for opplæring i mindre grupper eller klasser, men en slik løsning ofrer ingen 

skalering av systemet og ville ikke kunne bli brukt av mange studenter om gangen. Vi anbefaler ikke 

dette. 

 

Vi anbefaler også å ansette IT-ansvarlig for denne Azure Stack løsningen hvis NTNU planlegger å 

implementere Azure Stack over VMware som virtualiseringsplatform. Denne IT-ansvarlig ville også 

være ansvarlig for styring av potensielle automatiserte skript for utrulling av virtuelle maskiner og 

Azure AD rettigheter til elever. Hvordan disse skriptene ville se ut kommer veldig an på i hvilken grad 

NTNU har planer om å implementere Azure Stack på campus. Men muligheten eksisterer innen Azure 

Stack å ha virtuelle maskiner for alle fag innenfor Informatikk om det behøves i fremtiden, som for 

eksempel en MATLAB virtuell maskin for alle studenter med det faget.  

 

 


