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Forord

Denne hovedoppgaven er den avsluttende delen av stédieprogram Informatikk med
spesialisering i informasjonsbehandliMgr faglige veileder gijennom formuleringen av denne
oppgavervar Bjgn Klefsad, og vi gnsker a rette en stor takk til han for tett og god oppfalging
giennom hele prosesseNidere gnsker vi & vise var takknemlighet ovemi@virksomhetenesom
gikk med pa 4 stille til intervju og gi godgdelige og ikke minst eerlige svyad et emnesom vil
ansees sonsensitivt.Innholdet i denne oppgaven star for forfatternes regning.
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Sammendrag

Formalet til dene forskningsrapportenred analysere hvorvidt var navaerende modell for innfgring
av et ISM®ar blitt foreldet som falge astore fremskritt og endringer innen feltet, hvordan den nye
personvernsforordningen (GDPR) har pavid@tne prosessen og hvordan IS@ndardene,

spesifkt ISG27001 og 1SQ7002, hjelper bedrifter med arbeidet om & holde seg i trad med de lover
og reguleringer sorkreves For dbesvare dette spgrsmalet har vi intervjuet to forskjellige
virksomheter angaende deres arbeid med ISM§S{&t deres syn pa hveolan destiller seg i forhold

til den modellen vi presenterte for dem. Vi benytter oss ogsa av femforskjellige aktarer i Norge
som arbeider innen informasjonssikkerhet, samt teori rundt-$sMdardene og GDPResultatene
vare viste at var modell vagjenkjennbar hosirksomhetene men at de ikke hadde arbeidet konkret
opp mot en slik modell, men at den gjenspehebrdan de arbeidet med dette emnddet vi ogsa
fant ut fra virksomhetene var at implementeringen av GDPR ledettdanstarre fokugundt

denne forordningen for & kunne veere presentafsamfor klientene sine. Alle resultatene i denne
rapporten leder oss til & kunne konkludere med at-Es&hdarden 2700%ortsatt er grunnlaget for
beste praksis nar det er snakk amplementering av et3MS. Fra det perspektivetttrykker dette
studietden sentrale stillingen 1S@andardene har nar man jobber oppot implementering og
kontinuerlig forbedring av et ISMS, og for overholdelsdalover og forordninger man er ngdt &
falge.



Abstract

The purpose of this paper is to analyze whetber current model for implementation of an ISMS

has been deprecated following the tremendous advancements within the field, how the new data
protection regulation (GDPR) halfemted this processrad how the IS&tandards, specifically ISO
27001 and 1SQ7002, helps businesses achieve compliance with the laws and regulations they are
required to follow. To answer this question, we interviewed two separate businesses about their
work with ISMS as wleds their take on the model that we presented for them. We also incorporate
theoretic material from different organizations that work within the security field in Norway, as well
as the IS&tandards and the GDPR. Our results shotkatithe model that wa presented to them

was familiar in terms of how they work with ISMS, but that it was from a subconscious side and that
they did not have a specific model that they had worked against. They also admitted to how the
implementation of he GDPR had led to &mcreased focus on compliance in order to act

presentable towards their clients. Howevaltl our results leadis to conclude thathe 1SGstandard
27001isthe root of best practice in terms of the implementation of an ISMS. Fronpiaspective,

this sudy emphasizes on the importance of the 1&@ndards when working towards implementing
and continually improving an ISMS, and for the compliance of mandatory laws and regulations.



Begrepsliste odorkortelser

Standard er en teknisk spsifikasjon som beskriver hvordan ulike objekter skal kunne defineres pa
en entydig mate, for eksempealalogvekt, eller som beskriver arbeidsmetoder, for eksempel
kvalitetsstyring en bedrift. Standarder blir vaghis utviklet og vedlikeholdt av en
standardiseringsorganisasjqra nasjonalt, europeisk eller globalt plaNikipedia, 2018)

ISQ InternationalOrganizatiorfor Standardizatiorer en internasjonastandardiseringsorganisasjon
som utgir standarder innenfor en re&lomrader(Wikipedia, 2018)

IEC International Electrotechnical Commissienenideell, ikkestatlig internasjonal
standardiseringsorganisasj@om utformer ogoubliserer internasjonale standarder for alle typer
elektrisk, ekktronisk og relatert teknologi under samlebetegnelsen «elektroteknol@ikipedia,
2017)

NEK:Norsk ElektreekniskKomiteer det norske medlemsorganet i IBXEK er en aktiv, selvstendig
og ngytral medlemsorganisasjon sont laasvaret for norsk standardiseringsarbeid innerogl
ekom(NEK, u.d.)

BSI British Standards Institutioaer det nasjonale standardorganeS$torbritannia BSI produserer
tekniske standarder pa et bredt spekter av produktertjegester, og leverer ogsa sertifisering og
standardrelaterte tjenester til bedrifte(Wikipedia, 2019)

BS British Standareér standardeisom produseres av BSI

EN EuropearStandarder standarder som utviklesraCENEurogan Committee for
Standardization)

NS Norsk StandardOrganisasjonen utvikler og forvalter standarder i Nofggnnom Standard
Online gjgr Standard Norge norske, europeiske og internasjonale standarder tilgjengelige og bidrar
til at de tas i brukStandard Norge, 2019)

PDCAPIlan Do, CheckgAct Iterative prosessr for giennomfging av kontroll og kontinuerlig
forbedring av prosesser og tjenester.

GDPRGeneral Data Protection Regulation, en forordning fra EU som regtieoedan
personopplysninger behandles, samt styrke rettighetene til privatpersoner.

PersonopplysningerAlt av opplysninger som kan bidra til & identifisere enkeltpersoner pa bakgrunn
av de gitte opplysningene.

Kontrollgr: Betegner den kontrollerende dlen i et samarbeid om behandling av
personopplysninger.

ProsessorBetegner den parten sofmehandler/prosesserer personopplysninger.
Data subjekt:Enkeltperson som far sine data samlet inn av kontrollgr og prosessor til bearbeiding.

PersonvernOmhandlerettigheten til & ha et privatliv og retten til & bestemme over egne
personopplysninger.

NorSISNorsksenter for informasjonssikringr en foreningsom ble stiftet 2. februar 201®g som
er en del avegjeringenselhetlige satsinga informasjonssikkéet i Norge.



NSM «Nasjonal sikkerhetsmyndighet er Norges ekspertorfgarinformasjons og objektsikkerhet,
0g det nasjonale fagmiljget for li§ikkerhet. Direktoratet er nasjonal varslings)
koordineringsinstans for alvorlige dataangrep og andresikkerhetshendelser.»

(Nasjonal Sikkerhetsmyndighet, 2019)

Datatilsynet: et norsk, uavhengitprvaltningsorgaradministrativt underordneKommunal og
moderniseringsdepartementebpprettet 1. januarl980. Datatilsynekr bade tlsyn og ombud, og
har somoppgave & overvake overholdelse@arsonopplysningsloverfWikipedia, 2019)

Difi: Direktoratet for IKT og forvaltning er rorsk statlig direktorabpprettet 1. januar 2008, og
ligger under Kmmunal ognoderniseringsdpartementet. Seerlig ansvar for digitalisering av offentlig
sektor,offentlige anskaffelser odorvaltningsutviklingVil endre navn tiDigitaliseringsdirektoratet 1.
januar 2020(Wikipedia, 2019)

Nkom: Nasjonakommunikasjonsmyndighet er en etat under Kommuogj
moderniseringsdepartementet, og @ebeider for beerekraftig konkurranse i pesg ekomsektoren,
slik at brukere i hele landet kan tilbys gode og fremtidsrettete tjenester til konkuedyidige
priser.(Nasjonal kommunikasjonsmyndighet, 2019)
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1.0Innledning

Informasjon er en stadig st del av verdiene hos virksomhetétakt med et gkende trusselbigl
og strengere krawgregler,er detviktig for alle virksomheteé ha et systematisk arbeid med
informasjonssikkerhetFor offentligevirksomheter er det ikke bare viktig, men ogsa paghnom
ulike regelverkP& bakgrunn av disse opplysningene, samt oppgavefordtagei utarbeidet en
problemstilling som vil forske p& om den nye personvermsfimingen GDPR hadvirket arbeidet
med ISMS som fglge av strengere krav enn tidligerervidt ISOGstandardeneer et tilstrekkelig
hjelpemiddel i dette arbeidet, samt en vurdering gggens modk for innfaring av ISM&g hvordan
denne pavirkes.

Problenstilling

«Hvilke komplikasjoner har GDPR skapt for innfgring av ISMS i bedrifter, i hvilken grad hjelper ISO
standardene med & oppfylle disse kravene og hvordan star dette i stil med dagensfarodell
innfgring av ISMS i bedrifter?»

| denne oppgaven vii gammenligne en modefbr innfaring av styringssystem for
informasjonssikkerhefra NTNU mot veiledninger og modeller fra norske aktarer inmenradet.
Videre vil vi sammenligne modellen mot krav og anbefalihgetet fra standardeneNSISO/IEC
2700120170g NSISO/IEC 27@2017.

Vi skal ogsa se pa forordningen GDPR, for & finne utesrpavirker innfgringerav
styringssysterat, ogogsa ondet a brukelSGstandardenevil hjelpe virksomheter med a overholde
krav i fra denne forordningen.

Til slutt harvi intervjuet to virksomheter for grgve a finne ut hvaom faktisk gjgres av
sikkerhetsabeidi praksis Vipraverogsaa finne ut avhvordanvirksomheteneforholder seg til
GDPRoghvordan de jobber i forhold til NTNUs modell for innfgring av styrirgjem.

Oppgaven estrukturert slik at vi i teoriden tar for ossbeskrivelser onaktarer og veiledninger
innen styringssystem for informasjonssikkerheDCAnetodikk,ISMS odNTNU sin modell for
styringssystemstandardene ISO 27001 og I1SO 2709SDPRTIl slutt beskrives en
forskningsartikkel som omhandlenplementering av GDPRravmed sikringstiltak i SR EN ISO/IEC
27001:2018.

Videre kommer en resultatdel der @ppgirsvarenefra to intervju medto forskjellige virksomheter.
Samt presentasjon aesultater fra andre sekundaere kilder vi har valgt & benytte ossdavre il
diskusjon.

| diskusjonsdeleser vi pA GDPR mitformasjonssikkerhengvi seri hvilken grad ISGtandardene
hjelper til & oppfylle kravGDPR

Videre vil visammenligne NTNbin modell for ISMS maiorske aktgrers vestininger, mot de to
virksomhetene vi har intervjuebgmot ISGstandardene.
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1.1 Bakgrunn for oppgave
Selve bakgrunnen for oppgaven og den tidligere forskningen innen dette drane¢sultert i en
modell for imfgring av et styringssystem for informasgsikkerhet

-
-

‘

Det er denne modellen vi er ute etter & analysere i denne oppgaven. Modgligiarbeidet ved
NTNJ og baserer seg pa prinsipper om beste praksis i henhold tibddattende stan@rden ITIL
V3 | ITILV3 standardereskrives deat den offisielle standarden fdaBMSer ISG270010g atden
modellen som blir presentertiTILV3 ogsa er wrbeidet i henhold til denne standaed. (Van Bon,
2007)! var formulering gnskeri dermed a rette fokuset ovemot den offisielle
sikkerhetsstandardet5G270010g vil ikke omtaldruken av ITIL V3.
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Begrensninger:

NSISO/IEC 27001:20@5tandard Norge, 2018gNSISO/IEC 27001:201Standard Norge, 201 &y
tilbaketrukketog erstattet med N&EN ISO/IEC 27001:2017.

Vitenskapelige artikkeletintegration of the GDPR requirements into the requirements of the SR EN
ISO/IEC 27001:2018 standard, integration security managesystem in a software development
company som er lvukt i teoridelenrefererer til SR ISO/IEC 27001:2018 som ikke er tilgjengelig som
en &pen ressurs og derfor referanser i artikkeiédenne standarderkan ikke kontrolleres av
prosjektgruppen.

NS ISOEC 2D01:2018 beskriver 114 sikringstiltak. s derfor beskrevet noerav sikringstiltak
som eksempler i denne oppgaven.

GDPR er en stor og omfattende forordning som tar for seg mange ulike scenarier. Her velger vi &
begrense GDPR til & ta med\dktigste atiklene som vil pavirke hvordan man esdit til & forholde

seg til GDPR i et ledelsessystem for informasjonssikkerhet, samt ogsa inkludere hvilke rettigheter
data subjektene har for a diskutere hvordan dette kan pavirke strukturen pa ledgdseset.

Vibegrenser dermed GDPR ved & inkludergitkal 3 og kapittel 4, der i kapittel 4 vil det ligge et
stgrre fokus pa kontrollgr og prosessor, samt artikkel 32, 40 og 42.

I henhold til aktgrer har vi valgt a forholde oss til de aktgrene som gkrkte veileningerfor
implementering av ISMYi ha ogsa valgt & legge enda litt mer vekt pa Datatilsynet, ettersom dette
er Norge sin tilsynsmyndighet i henhold til GDBBm fglge av at Nkom ikke er en aktgr som gir
direkte veiledninger vil de kun tiragt oppi diskusjon mot andre aktarer der de spillen liten rolle.
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2.0Teori

Innledning

| denne delen av oppgaven presenteres den teoretiske bakgrunnen som baserer seg pa sekundeere
kilder som standarder, forordninger, lovverk, artikler, be&gvideoppak av foredrag fra
Skkerhetskonferansen 201%apitlet gir informasjon om viktige offerge aktgrer som har ansvar
for informasjonssikkerhedg deresveiledningerfor informasjonssikkerhetVidereintroduseres og
beskrives det PDOdvalitetforbedringsnetode, begrep«informasjonog informasjonssikkerhet, et
styringssystem for informasjonskiérhetsammen mednodell forinnfaring av et styringssystem for
informasjonssikkerheDet gjennomgas to viktige internasjonale standarder ISO 27008®@@T002
relatert til informasjonssikkerhet. Det gis forklaringer om GDPR forordninger,
databeskyttelssprinsipper, rettigheter og forpliktelseril slutt vises tien vitenskapelig artikkel fra
Romania sonbeskriveren casdor implementering av GDR&av med sikrimgstiltaki SREN ISO/IEC
27001:2018

2.1 AktgrerinnenlSMS
2.1.1Difi¢ Direktoratet for forvaltning og IKT.

Hva er Difi?

Difi er et fagorgarior Kommunal og moderniseringsdepartementebg Neeringsog
fiskeridepartementetinnen fagomradenéedelse orgarisering,offentlige anskaffelseng
digitalisering i offentlig sektoDifi forvalter ogsaligital postkasséstatlig digital postkasse for
borgere tiltenktbeskjeder fra stat og kommundp-porten (felles innloggingstjeneste tifffentlige
tjenester panternett), og Kontakt og reservasjonsregisterefdlledgsning foroffentlige
virksomheters tjenestelgsningt register overborgernes digitale kontaktinfog reservagin)

Difi har et tett samarbeid medffentlige og private virksomhetesomhar ansvarsmrader som
grenser opp imot Difi sine omradeSamarbeid primzert med stat og kommufeg samordna mer
effektive, og mer brukerorientertéjenester. kundaere samarbeidsgrupper er borgere, og
neeringslivetMalsetninger innen sekundaergrupea a borgerne &al oppleveoffentlig sektor som
mer brukerorientert, ogned mer bruk og gjenbruk av offentlige dateomponenter og lgsninger
malet gkte gevinster for neeringsliveRifi gnsker ogsdasnarbeid med private aktardor afa ut
mest muligpotensialet i ofentlige anskaffelsel(Direktoratet for forvaltning og IKT, 2019)

Hva sier Difi onstyringssystem for informasjonssikkerhet?

«Alle virksomheter har behov for systematikk i styring og kontroll for & nd mal ogatksait,
arbeide effektivt, etterleve lover og regler og ha palitelig rapportering. Dette gjelder pa flere
omrader.»(Difi, 2019)

Nettstedettil Difi forteller at formalet med et styringssystem for informasjonssikkerhet er at
offentlige virksomheter skal ha nok styring og kontroll pa informasjonssikkerheten, neermere
definert ved & ha nok kontroll og styring pa integriteten, konfidensialitetgrtilgjengelighet av
informasjon. Og med dette menes informasjon internt, kommunikasjed andrepg eksterne
tienester. Om bruksomradet tenkes informasjon som er kritisk for & na virksomhetens behov for
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effektiv drift, og informasjon som er underlagiesielle krav, som lovfestede krav til saksbehandling,
taushetsplikt, og personopplysmjsloven, fold nevne noen eksempler.

«En obligatorisk standard skal falges med mindre du faller inn under en unntaksordning i forskrift.
Anbefalte standarder skal bettgs med mindre du har gode grunner til & la vaere»
(Difi, 2019)

Difi ser det erobligatoriskfor forvaltningsorgan som benytter elektronisk kommunikasjon til & ha
internkontroll pa informasjonssikkerhetsomradet. Omfang og innretning pa internkontrollen skal
veere tilpasset risiko, og internkontrollen skal baserg pa anerkjnte standarder for stringssystem

for informasjonssikkerhet. Difi oppgir ISO/IEC 27001:2013 som anbefalt & basere seg pa (mulighet
for lokale tilpasninger til hvilke krav man falger) ved oppretting av internkontroll pa
informasjonssikkerhet.

Difis nodell for et system forinformasjonssikkerhet.

Risikovurdering
Ledelsens Risikohandtering

styring og

oppfelgin
PERENO Overvaking og hendelseshandtering

Maling, evaluering og revisjon

Kompetanse- og kulturutvikling

Kommunikasjon

Figurl: lllustrasjon av aktivitetene i et system for informasjonssikkerhet. Fra Difi «Systematiske aktiviteter.»
(https://internkontroll-infosikkerhet.difi.no/systematiskaktiviteter)

Systematiske aktiviteter i internkontroll for informasjonssikkertsgike aktiviteter for styring og
kontroll kalles ogsa «styringssystem fisiormasjonssikkerbt» (Difi, u.d.)

1 Ledelsens styring og oppfalging. Det er virksomhetsledelse som har ansvar for etablering av
tilstrekkelig styring ognternkontroll painformasjonssikkerhetsomrader. Dette oppnas ved
folgingav love og regleretablering og oppfalging av et systematisk internkontrollarbeid i
hele virksomheten, tilfgring av ngdvendige ressurser og gjennomfgring av ngdvendige
endringer ved behovDifi, 2019)Difi, u.d.)

{1 Rsikovurdering gjennomfares for & identifisere, kartlegge, analysere og evaluere risiko som
angarinformasjonssikkerheRisikovurdering kan oppfatte hele virksomhet, enkelte
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prosesser eller informasjonssystemer. «Det er lederens aréssargefor at det
giennomfares nadvendige risikovurderinger innenfor eget ansvarsomr@eiéi»2019)

{1 Risikohandtering gjgres av utpekte ansvarlige i virksomheten, og i denne fasen foretas
bestemmelser om hvordan risiko skalruferes og tiltaksom fglge av dette. Tiltak
utarbeides i samsvar med vurderingene for akseptabel risiko.

(Difi, 2019)

1 Overvaking og hendelseshandtering. Tekniske og manuelle rutiner ma fange opp og sgrge
for oppfolging av fejlavvikog ugnskedéendelser. Det er viktig at erfaringene man gjgr seg
i denne fasen tas med videre i sikkerhetsarbeidet.

(Difi, 2019)

1 Maling, evaluering og revisjon. Virksomheten tester ved hjelp av malinger omftitigkrer,
og an palegg biietterlevd. Dette ma gjennomfares bade ved etablering og bruk av ulike
tiltak. Malinger, evalueringer og internrevisjoner er viktig beslutningsgrunnlag for ledere pa
ulike niva.

(Difi, 2019)

1 Kompetanseng kulturutvkling omhander viktigheten av sikkerhetskulturen i virksomheten
for at internkontrollen skal fungere etter hensiktgifi, 2019)

En annen aktgr, NSM, beskriver uttrykket sikkerhetskultur pa denne maten:
«Sikkehetskultur ersummen av densattes kunnskap, motivasjon, holdninger og adferd
som kommer til uttrykk gjennom virksomhetens totale sikkerhetsadferd.»

(NSM, 2019)

Kommunikasjon legger til retti®r leering, er kritisk for hendséshandteringog gjer at
virksomheten samlet kan jobbe mé&aformasjonssikkerhet.
(Difi, 2019)

Difi forteller videre at deres eget veiledningsmateriatiternkontroll i praksis-
informasjonssikkerhet» drasert palSO/IEC 2001:2013 og lonkretisertog tilpasset norske
offentlige virksomheterDifi sier det er anbefalt & sgke standardenlSGIEC 27001:20180m statte
og referanse ved etablering, forbedring og statusanalysiatavnkontroll pa
informasjonssikkerhetsomradet.

Ved valg o@tablering & risikaeduserende tiltak anbefaler Difi a finne stgtte i anerkjente kildey
tidsbruken fordette bar tilpases risikoenDe viser til flere kilder, med standarden ISO/IEC 27002,
faktaark, veiledere og noriior informasjonssikkerhefra Hese og omsorstjenesten, og
veiledninger fra NsnfiNasjonaSikkerhetsmyndighet), Difi og Datatilsynéedmer omfattende kra
fra low og regelverk enn overnevntandarder tilbyr, ma dette identifiseres og etterleves av de
virksomhetenesom dette falleiinn under.(Difi, 2019)

Veiledning fra Difi:

Difi har delt veiledningen sin famternkontroll (et styringssystem for informasjonssikkerhet) i tre
deler.

Del 1er for toppleder, og omhandlesn oversikt og sjekkliseom fortdler hva inernkontroll er, og
hva toppleder ma gjere.

Difi forteller at toppleder er ansvarlig for styrileg kontrollpa informasjonssikkerhetsomradet.
Videre bgr vksomheten kartlagt status i forhold til palagt og anbefalt innhold i internkontrolliakbe
Fundametet i internkontrollen ligger styrende dokimenter som er klarehvilke

15



sikkerhetsaktiviteter som skal gjennomfgres, og hvem som har ansvar fdDéita.skal utgjgre en
systematisk aktivitet fordelt blant ledere og ansatte i hele virksorahdthenhod til figur 4

ovenfor, skalirksomheten idetifisere, vurdere, handtere ofislge opp ulike risikoer i alt

virksomheten foretar seg. Dette skal skje systematisk og jevnlig, ettersom risikobildet kan endre seg.

Det papekes i veilederen at alledere ma s#e seg inn i internkontroll og informasjosi&kerhet og

det ma kommuniseres klart og tydelig ut til andre ansatte om man skal ha et velfungerende system.
Ledelsen skal ga foran som et godt eksempel.

(Difi, 2019)

Del 2i veiledningen omhandler en grunnleggende innfagring av internkontrotigrbeskriver
aktivitetene i figur 4 detaljertveiledningertar for segformal, forankring og bruksomragegdet

blir bevisstgjorkrav og behov til internkontrolltillegg ti at det bekrives sentrale aktiviteteir
oppretting, gjennomfaring og forbedring av en internkontraleiledningen ogsa er sterkt stgttet til
ISO 31000i tillegg til ISO 27001.

(Difi, 2019)

Del 3omhandler grunnleggende begper, og foklarer betydningen ade tre begrepene
informasjonssikkerhet, internkontroll, og risiko.

«Behandling av informasjon er bade kjerneaktivitet og en viktig statteaktivitet i alle virksomheter.
Det er en sentral del av alle arbeidsoppgaver. Effedgipalitelig informasjonsbehandling er

avgjarende for at virksomheter skal kunne na sine mal. Det er da viktig at man kan stole pa
informasjonen, at den er tilgjengelig og at man fglger lover og regler. Informasjonssikkerhet handler
om & ivareta dette.»

(Difi, 2019)

«Risiko handler om mulige avvik fra vare mal. Noen sier mulige avvik fra gnskede resultater eller
gnskede tilstander. Det er det samme. Risiko kobles oftest til ugnskede hendelser som har ugnskede
konsekvenser. Oeer disse knsekvensene som er avvik fra det vi gnsker. For virksomheter vil det si
avvik fra mal.»

(Difi, 2019)

2.1.2Norsk senter for informasjonssikring.

Hva er NorSISNorsk senter for informasjonssiknig?

“NorSIS eet ressurssater opprettet av Fornyingsg administrasjonsdepartementet for radgiving
innen informasjonssikkerhet for alle norske private og offentlige virksomheter. Fra 1.4.2013 ble
NorSIS faglig overfart til Justtsy beredskapsdeparteennt et ” rgismd)t ps. no

NorSIS skal opptre som en ngytral, uavhengig og ikke kommersiell informasjonssikkerhetsinstans, og
gnsker & samarbeide og tilby ekspertise mot offentlige og private virksomheter for & gijennomfare
informasjonssikkerhetstiltak. N8iS skal ogsa kingt som nalig imatekomme innbyggernes behov,

og alle samfunnsgrupper skal kunne dra nytte av tjenestene til instansen.

“Nor S1 S’ kjernevirksomhet er kunnskapsformidling
skape bevissthepavirke holdningrogdende si kker hetsatferd i malgrupp
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Tjenester som tilbys av instansen er:

1 Nyheter via nettstedet https.norsis.no

Foredrag, konferanser, og workshops. Bade fra eget og eksternt initiativ.
Over 100 veiledninger osikkerhetstiltk.

Prosjektamarbeid med aktive partnere.

Bygge opp og drifte faglige referansg arbeidsgrupper.

Bruker media for & rette fokus pa viktighet av informasjonssikkerhet.

Bidra i samfunnsdebatten.

1 Kontakt med internasjonale nettverk, forskigismiljg og utdaningsinstitisjoner.

=A =4 =4 4 -8 A

Totalt kan man oppsummere NorSIS med fire hovedtjenester.

Slettmeg.no

En gratis tjeneste som gir rad og veiledning til folk som faler seg krenket pa internett og om hvordan
man kan fierne krenkende innhold. Man kagsa kontakte tiendsn via sidas kontaktskjema,

telefon, og epost.

Nettvett.no

Et nettsted der man finner rad, informasjon og veiledning om sikrere bruk av internett. Malgruppe
for nettstedet er enkeltpersonerbarn og voksne, forbrukere, og smamgllomstore bedrifter.

Siden 2015 le nettstedet driftet i samarbeid med NSM, og Nkom (nasjonal
kommunikasjonsmyndighet, og nasjonal sikkerhetsmyndighet).

Nasjonal sikkerhetsmaned

| oktober 2011 ble det satt i gang en arlig kampanije for & gke kompetartsevisgthet mot
informasjonssikkerht for naeringslivet, det offentlige, og media. Formalet er a bidra til et mer robust
digitalt samfunn, gjennom & forebygge, bevisstgjare og statte offentlig arbeid mot datakriminalitet.
Nasjonal sikkerhetsmaned skjer ogsamarbeid med EUskkerhetsorgaisasjon, The European
Union Agency for Network and Information Security (ENISA).

Security divas

En konferanse og nasjonalt initiativ som har utviklet seg til & bli et viktig nettverk for kvinner som
jobber med eller studrer informasjonssikkéet. Malsetringen er a fa flere kvinner inn i
informasjonssikkerhet i arbeidslivet.

Hva sieMNorSis/nettvett.no om styringssystem for informasjonssikkerhet?

Gjennomnettstedet nettvett.no sa kommeNor3S og samarbeidddagreneNSMog NKom med

flere radog veiledniger til hvordan virksomheter, bedrifter og kommuner kan innfare et system for
informasjonsikkerhet Det henvise®gsatil den internasjonale sikkerhetsstandarden ISO/IEC 27002
men nettvett.no tilbyrveiledning til & lagen forenklet handbokor informagonssikkerhet til de som
finner den internasjonale standarden for omfattende.

«Informasjonssikkerhet er et Igpende og langsiktig arbeid, som ikke alltid gir raske resultater.
Virksomhetens leder er ansvarlig for informasjonssikkerheten i bexalriPriorieringer og styring av
risiko knyttet til informasjonssikkerhet ma derfor forankres hos ledelsen og ledelsen ma vise
engasjement i arbeidet.(Nettvett.no, 2019)
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Videre sier Nettvett.no at\werste leder er ansvarligr informasjonssikkerheten i en virksomhet, og
arbeidet medpolicy og sikkerhetsrutiner starter der.

| forbindelse med & utarbeide et system for informasjonssikkerhet, kommer nettvett.nonmeal
holdepunkterfor sikkerhetsledelse.

Sikkerhetsledelsdreier seg m a styre sikkerhetsarbeidet slik at datirar sa effektivt som

mulig til & na virksomhetensal. Mer konkret handlesikkerhetsledelse om & vurdere,

beslutte og falge opp tiltak for & avdekke og redusere sikkerhetsrisikoen. Sikkerhetsledelse
skal bidra il & beskyttebedriftens verdier, informasjon og evnen til & lgse prioriterte
oppgaver(Nettvett.no, 2019)

Somen forenklet giennomgangier nettvett.nounder sikkerhetsledelsat ledelsen méa beslutte
akseptabeltrisikonivai virksomhetenpg under dettekommerogsarisikovurderingog risikostyring
Neste steger sikkerhetsdokumentasjonDer kommer krav og retningslinjer til informasjonssikkerhet,
ogen sikkerhetspolicy vil kunne fungere som et gverste agy&an en beskrielse til hvorfor man
trenger ulike tiltak.

Steg tre er opplaering dgevisstgjgring av andat Ledelsa skalveere rollemodellerMange ansatte
kan utfgre sikkerhetsrisiko uten a selv vaere klar dwex det er som skjer. Med riktig bevisstgiayi

0g oppleeing minsker faren for slike hendelser.

Til sluttskal ledelsensierskapfglges opp ved at sikkerhet inngar i etablert ledelsesoppfaldilik).

far man rapportering og bevisstgjariog status for viktigisiko.

En policy for informasjonssikikeet vil vie ledelsensnalsetninger og hensikter for jobben med
informasjonssikkerhet.

Alle ansatte skal gjares kjent med policyeg,denbar gi svar pa hvorfor informasjonssikkerhet er
viktig i virksomhetenmalene for informasjonssikkerheten, og kurgigfaringerfor mer detaljerte
retningslinjer for informasjonsiskerhet i virksomhetenPolicyen vil synliggjare for mellomledere og
andre ansatte at informasjonssikkerhet er et prioriteringspunkt, og det vil bli enklere & velge
sikkerhetstiltak nar det iesatt langgktige malsetninger for informasjonssikkerhetsarbeidéidere

far man en markar for omverdenen at virksomheten tar sikkerheten alvorlig, og dette kan gi gkt
trygghet for kunder, og kunne brukes til & sette sikkerhetskrav til leverand@tettvett.no, 2019)

| forkant awtarbeidelsen av en sikkerhetspolicy, sier Nettvett.no at det bar foreligge en
risikovurdering av virksomheten der man ma finne sparhvilke trusler mot informasjonssikkerhet
bedriften er utsattfor. Ut fradette finner man ut hvilken beskyttelse somresdvendig, og hva som
er i samsvar med bedriftens verdier, laggsiktige forretningsmal.

Nettvett.no har ingerstandardpolicysom passer for alle bedrifter, men de oppgir noen punkter som
bardekkes i en gkerhetspolicy.

9 Hvorfor erinformasjonssikkerhet viktig?
Informasjonssikkerhet bar veere forankretitksomhetens behov, forretningsmal og
eksterne kravVed & beskrive disse behovene, finner man bedre grunnéfekuserepa
informasjonssik&rhet, man lan enklere gjgre sikkerhetkak, og det blir lettere & engasjere
mennesker i sikkerhetsarbeidet nar man presenterer behovédfraivirksomhetens
malsetninger og behoyNettvett.no, 2019)
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1 Langsiktige og teknolaysytrale ma for fremtidig satsningtHva som skal beskyttes, og pa
hvilket nivd ma fremkomme. Virksomhetens ambisjonsniva i forhold til
informasjonssikkerhemna ogsa beskrivegettvett.no, 2019)

1 Prinsippae for informasjonsikkerhet m&omme frem Risikovurdering kan brukes for &
papeketiltak og satsningsomradeAndre pinsipper for behandling av informasjon ma
komme frem pa overordnet niva, dif sist mahvordan man fglger opp policyen beskrives,
samtkonsekenser a\a bryte den.(Nettvett.no, 2019)

9 Ansvar og rollebeskrives klartminimumskrav er beskrivelse ansvar tilgverste ledeg
medarbeidere @verste leder er hovedansvarlig, og ma godkjenne polidyeifra
virksomhetens stgrreésog behoykan det opprettesheltids/deltidsstilling som
informasjonssikkerhetsansvarli@Nettvett.no, 2019)

Nar en policy er pa plass, sier nettvett.ngalicyen ma fglges opplen ma gjares kjent, og den ma
brukes.Perbdevis bgr éngasigjennom og oppdateres ved behov. A@satte og nyansatte skal
gjere seg kjent med, og falge policy&ed behov skal déorekomme opplaering slik at policyen blir
fulgt.

Interne krav, eksterne krav, og risikoi stadig endring, @ krever jewlig endring i
informasjonssikkerhetspolicyen. Gjeldende krav og retningslinjer ma hele tiden oppdateres og finnes
tilgjengelig fo alle ansatteRevisjon kan skje periodevis, eller ved stgrre endringer som krever
endring.Til slutt krever virkomheten meidetaljerte retningslinjefor informasjonssikkerhet. Disse

skal gjenspeile seg i innholdet i policyeg,sgrge for helhetstenking i sikkerhetsarbeidet.

(Nettvett.no, 2019)

Nar virksomhetens krav, malsetninger ambisjoner sikkerhetsledelse, sikkeekspolicy, og
risikovurdering er utarbeidet, kan man ga i gang med etener detaljert sikkerhetsregelverk.
Summen av alt dette blir da virksomhetens ISM&(mation Security Management Systep@ller
system for ifiormasjonsdikerhet.

Disse detaljerteeglene/rutinene er utarbeideav nettvett.no (NorSIS, NKom, og NSdm en
forenklet utgave avSO 27002

| grove trekk omhandler regelverket:

1 Anskaffelse derdet omhandlemla.lisenserkontrakter, og krav til &kerhet i kantrakter, og
deponeringsavtalerpg krav til systemer.

{1 Sikkerhetshendelser og brudd pa sikkerhetsbestemmels®nghandler varsling og rutiner
for ansatte og lederangaendehandtering ogoppfalginger pairegelmessigheter

1 BeredskapGar ut pderedskapsplaer, ansvar ogrosedyrer pa handtering av kritiske
sikkerhetshendelser

1 Personellsikkerhetoppdelt i organiseringg holdningeiog opplaering.Bevisstgjgring pa
ansatte, kontraktgrer og tredjepartsbrukesitt ansvar og rolleinnenfor
informasjonssikkedret.

{1 Fysisk sikring. Hvordan forhindrdgangtil, ogforstyrrelserskade palokaler, datasystemer
og informasjonOmhandlersikring mot naturkatastrofer, sikring av lokaler og utstyr,
adgangskontroll, utstyrsavhending og skytjenester.

1 Behardling av inbrmasjon.Omhandlerutiner omlagring, utvekslingvirksomhetskritisk,
privat informasjon Og bruk av internetie-post, og skytjenester.
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Personopplysningslovefov om behandling av pesaopplysningerpg sikkerhetslovefiov
om nasjonal sikérhet) komme ogsa undedette punkt.

1 Teknisk sikkerheSikre konfidensialitet, integritet, og tilgjengelighetdile IKfleveranser til
virksomheten. Omhandler tilgangskontr@ysisk og i systememg endringskontroli
systemer Driftssikkerhetskd utredes meal tanke pa kant annetdriftsprosedyrersikring av
tilgjengelighet for et systenhandtering av ondsinnet programvargikkerhetskopiering og
oppgradering av programvare.

Nettverkssikkerhet skal utdygened punkter som eksterne oppkoblingéradligse netverk,
brannmurog nettverksadskillelse.
(Nettvett.no, 2019)

2.1.3Datatilsynet
Hva erDatatilsynet?

Datatilsynet er et uavhengig forvaltningsorgan, og bade tilsyn og et ombud, som har i oppgave a fare
kontroll med at personernregelverket etterleves, og & medvirke til at enkeltpersoner ikke blir
krenket gjennom bruk av opplysninger som kakriyttes dem.

Datatilsynet skalifglge deres hjemmeside

I.  Fare kontroll med at personvernregelverket etterleves, og aioigimanglerved behandling
av personopplysninger blir rettet. Dette gjgres blant annet gjennom tilsyn og saksbehandling
Il.  holde oss dentert om nasjonal og internasjonal utvikling nar det gjelder behandling av
personopplysninger.
- Ny personopplysningsld018,o0RSY o6SaidnNJ I @ ylazg2yltS NBIfSI
personvernforordning GDRRGeneral Data Protection Regulation.
Ill. identifisere faer for personvernet, og gi rad for hvordan farene kan unngas eller begrenses.
IV. veere hgringsinstans i saker som bergrer peveon
V. deltairad og utvalg
VI.  bistd bransjeorganisasjoner med & gi rad og utarbaidferdsnormerfor & sikre
personopplysninger i vidomhetene
VII.  stimulere til opprettelse apersonvernombudg bygge kompetanse hos ombudene
VIIl.  ha en ombudsrolle overfor publikurog gi rdd odgnformasjon. Dette gjares blant annet ved
hjelp av vare nettsider, blogg og veiledere.
IX. fa viktige saker pa dagsordemidia og bidra til samfunnsdebatt om personvern
(Datatilsynet, 2019)

Personvernforordningen dik for alleEU/E@%and, og virksomheter i slike land ma derfor stort sett
folge samme lovgivning som norske virksomheter.

Personopplysningsloven, som vi har i Norge, gjelder nar virksomheter i landet delvis eller helt foretar
elektronisk (automatisk) deandling aypersonopplysninger, og i tillegg ved ikikketomatisk

behandling av personopplysninger der opplysningene skal innga i et strukturert register.
Personopplysningsloven gjeld&ke behandling av personopplysningeom utgres av fysiske

personertil rent personlig eller familigert bruk, eller som utfgres av myndighéferbindelse med
straffbare forhold, eller for utelukkende journalistiske, akademiske, eller kunstneriske og litteraere
formal.

(Datatilsynet, 2019)
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Hva sierDatatilsynet omstyringssystem foinformasjonssikkerhet?

«Gjennom & ha god internkontroll og god informasjonssikkerhet sikrer virksomheten at den
behandler personopplysnger lovlig, sikkert og forsvarlig.
(Datatilsynet, 2019)

Videre sierDatatilsynet at personvernforordningekreveregnede tiltakhos behandlingsansvarlig
bade tekniske og organisatorisker a sikreog pavise at personopplysninger behandles i henhold til
regelverket.Ved behov skal tiltakenman har végt endres g oppdateres, og dette kan
oppsummeres som rutiner for oppfyllelpdiktenetil virksomhetenogrettighetene til de

registrerte, samt rutineog tekniske tiltak for informasjonssikkerh&et forventes en systematisk
tilnaermingfra bedrifter not etterlevesen av regelverket, og for & imgtekomme detié man sette
seg inn i relevante bestemmelser for egen virksomhet, badde mot ledelse og arsatte
virksomhetene ma opprette en internkontr@liSMSstyringssystem for informasjonssikkerhet).

Datailsynet foreslar at internkontrollen bestar av tre elementer

1. Styrende elementerHovedsakeligeldelsendeslutninger og fgringer for
internkontroll.

2. Gjennomfgrende elementer. Hovedsakelig ansattgger mot den enkeltes
arbeidssituasjon.

3. Kontrollerendeelementer. Rnge opp avvik fra systemet, og gjennomfare
periodiske gjennomganger.
(Datatilsynet, 2018)

Virksomheten maikre forsvarlig behandling av personopplysningeat a ivareta den registrertes
rettigheter og frineter samtidig sonman etterlever virksomhetens mal ved behainden. Etter
artikkel 24 ipersonvernforordningenhar man en forholdsmessighetot behandlingens art,
omfang, formal og sammenheng, og risiko for den registrertes rettigtuggénihet der virksomhéen
til slutt skal gjennomfare egnede tiltaknternkontrollen skal derfor veere bade ledelsens verkuay f
aivareta ansvar og pliktéretterlevelsen av regelverket, og de ansattes verktgy for a kunne gjare
sine oppgaveforsvarlig og sikkert.

Datatilsynet presierer at det ikke er verken ngdvendig eller hensiktsmessig & opprette egen
internkontroll for pesonvernregelverket dersom det finn@gernkontroll for andre regelverk eller
andre formal. Da er det bedre & inkludere kravetier personregelverkei en utvicelse av det
eksisterende systemet.

For & handtere at personopplysningsy annen datlir ivaretatt tilfredsstillende sier datatilsynet
at virksomheten identifisere hvilke personopplysninger den haid@gtter gjennomfare en
risikovurderingfor & undesgke om de eksisterende sikkerhetstiltakengyede nok. Hvis det
avdekkes manglende tiltakvurderingen, manye tiltak vurderes igangsatt for a ivareta
tilfredsstillende sikkerhetsnivdet ma utfgres og utarbeides kontrollrutinvnligfor & etterfalge
at tiltakene blir utfart, og at de virkeztter hensikten(Datatilsynet, 2019)

Tiltakene nevnt ovenfor, med tilhgrende rutiner, vil da bli virksomhetens styringssystem for
informasjonssikkerhet

Hvordan gjennmfare og etblere internkontroll i praksisforhold til Datatilsynets veiledning?
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1 Skaff kunnskap.

Virksomheten er selv ansvarlig for & skaffe et minimum av kunnskap om
personopplysningslovemersonvernforordningen, og andre lover og regler som matte
gjelde dem.

1 Lecklsen har ansvaret.

Ledelsen eansvarlig for & opprette internkontrolbg ansvarsforhold og rutiner tilknyttet
denne.Dette gjares i forhold til akseptabel risifar rettigheter og friheter.

1 Formal med internkontrolle. Datatilsynet lister pp ivaretakdse av registrertes rettighete
og kvalitetssikring for at offentlige krav falges. De newegtre informasjonssikkerhét
kvalitet, og effektiviseringsgevinstidere nevnes detppdagelser og handtering av avvik
som fordel, ogedusert sjansdor feil gunnet manglende oppfalging aifentlig regelverk.
Til slutt far marfordel avrutiner og instrukser vedt ansatte arbeider i samsvar med
virksomhetens mal og policy
(Datatilsynet, 2019)

2.1.4Nasjonal sikkeritemyndigheg NSM
Hva erNSM?

Norges ekspertorgan fonformasjons og objektsikkerhet samtdet nasjonale fagmiljgdor IKF
sikkerhet.NSM er ogséa nasjonahrslings og koordineringsinstans faivorlige dataangrep og andre
IKFsikkerhetshendelseN3M leverer enrekke tjenester inen ulike arbeidsomrader og fagmiljgg
tienestene kargrovt grupperes somKTsikkerhet, personellsikkerhet, og fysisk sikkerlis.farer
ogsa tilsyrmed virksomheter ettefov om forebyggende sikkerhetstjeneste.

Den operdive delen & NSM som handterdK Fsikkerhetshendelser heter NGert (Computer
Emergency Response Team)

(Nasjonal Sikkerhetsmyndighet, 2019)

Hva sier NSM orstyringssystem for informasjonssikkerh@t

NSM haren publikasjorsom heter eileder i sikkerhetsstyring» f0.03.2015.

Denne veilederen er beregnet pa virksomhetemtrengeraetablere og videreutvikle et
styringssystem foikke bare informasjonssikkerhet, msikkerhetgenerelt og den statter seglt
ISO/IEC 27TX-serien, @ NS 583%erien.

Veilederen retter seg mot ansattéor eksempel virksomhetsleder, sikkerhetsleder eller andre
ansattesom hari oppgave a etablere og videreutvikle et styringssystem for sikkerhet.

NSM sin veileder sier at et Ietlig styrirgssystem fosikkerhet minimum bgr inneholde disse
punktene:

1 God forankring hos ledelsen
Skal man ha et fungerende system ma ledelsen fglge opp og ettersparre resutater
ledelsen ma ga foran for & skape et miljg som gjgr at medarbeidegrapportee avvik,
svakheter og sarbarhetel. tillegg til & ha ansvar i egen virksomhet, har ledelsen ogsa ansvar
for at sikkerheten hosinderliggende virksomheter, og hos leverandageivaretatt
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1 Hattilfredsstillende sikkerhetsdokumentasjddette gar p&orskellige punker:

o0 Graden aforankring hos ledelseinstyrende sikkerhetsdokumentasjon.

Oversikt og tilgjengelighet for bedriftens sikkerhetsdokumentasjon.

Graden av dokumentasjon for sikringsrisikovurderingene.

Foreliggeoppdatertinstruks for & ivaretaikkerheen.

Foreligge oppdaterte instrukser innen relevante fagomrader.

Instrukser foleders arlige evalueringnternrevisjoner,

sikringsrisikovurderinger, beredskapssituasjonersiagerhetstruende

hendelser| tillegg skal detoreligge tilfredsstillede dokumentajon av
dette.

o Ansvarsforhold for oppdatering av sikkerhetsdokumenter.

o0 Kjentgjgring av sikkerhetsdokumentasjonen rundt i virksomheten.

1 Hatydelig ansvarsfordeling og organisering.

Enhver virksomhet organiserer sikkerbatbeidet selv, men en n&a gjare et pa er &
skille mellom strategiske (kragttendeog kontrolerende oppgaver)og utevendémer
driftsrelaterte oppgaversikkerhetsfunksjonerAlle ledere og ansatte skal i tillegg ha sine
egneutgvende sikkerhetsgpgaver som et ledd i desedaglige deid.

1 Ha konkrete malsetninger innen sikkerhetsarbeidet i virksomheten.

1 Ha en strukturert metode for arbeidet med sikkerhetsstyrifag eksempel et styringshjul
Poenget med et slikt styringshjul &rta hgyde for delementenehver enkelt viksomhet
trengerfor a fa til en riktig proses#v hjulet skal det fremkomme etntinuerlig prosess
med regelmessig forbedring av sikkerhetsarbeid®ikkerhetshjulet som presenteres i NSM
sin veiledning innehdker fem punkter:

o Phnlegging. Hvilke ekstegrkrav til &kerhet gjelder? Status for sikkerhetstilstanden
i virksomhetenirksomhetens malsetninger innen sikkerhet?

o Sikringsrisikovurdering. Hva er de mest kritiske verdiene? Hva er de stgrste truslene
mot verdiene™Hva er destgrste sarbarhetene titerdiene?

o Hjulet ma inneholde hvordaman identifiserer, implementereheslutter, og
prioriterer forebyggende tiltak.

o Oppfelging og kontrolHva skal revideres, og av hvem? Hvordan man fglger opp
intern avvikshandteringhvordan falge opp avvik undelstn og hvadan fglge opp
sikkerhetsarbeidet i underlagte virksomheter.

o RapporteringSikre at relevaninformasjon rapporteres til riktig fursfon pa riktig
tidspunkt, sikre kontinuerlig rapportering, sika¢sluttarsrapporteringlir innspill til
plankeggingsfasepg sikre at resultater fra ledelsens evalueringer dannenigiag
for nye mal innen sikkerhet.

(NSM, 2019)

O O O O O

Som etledd i sin virksomhet som nasjonalt sikkerhetsorpan NSM arligeisikovurderinger for
virksomheer i Norgesett under ett.Ut ifra rapportenRisiko 2019lansert 20.03.19 som er NSM
arlige tilstandsrapport for norske virksomhetgreseterer NSMseks faktorer som er spesielt viktig
for & vurdere total risik@om virksomheter bar forholde seg. filisse fakbreneer:

1. Ufullstendig risikobilde Man har ikke oversikt over ulike typer risjkmg omrader med hgy
sikkerhetsrisiko, og far heller ikke optimalisert sikkerhetstiltak nar man ikke vet hvilke tiltak
som er best.
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2. Manglende sammenheng mellom tdk. Sikkerleten eravhengig av organisasjonens
sikkerhet som helhetog er dermed ikksterkere enn sitt svakestledd.

3. Svakt personellsikkerhetsarbeidEn person pa innsiden airksomheterkan undergrave
sikkerhetstiltaki badelK Fnettverk, ogfysiskesikringer.Innsidere blir vanskeligere &
oppdage ved svakt personellsikkerhetsarbeid.

4. @kende digitalisering uterat lgsningenebedres tilsvarendeVi opgever et gkende tempo
nar det gjelder & digitalisefeinksjonersom i dag ikke er heldigitaliserteg hvis det ike
benyttestilsvarendetempo pasikringstiltak kan store verdier ga tapt.

5. Darlig oversikt over hva som bgr sikragled ny sikkerhetslov skdkt utpekesflere
skjermingserdigeobjekter og infrastruktur, det vil si gilgang tildetaljert ifformasjon skl
bare gis etter seerskilt samtykkibette nevnes som en potensiell utfordg for norske
myndigheter.

6. Risikoreduserende tiltabbade pa offentlig og privat sideEttersom naeringslivet leverer
tienester til det offentligetrenger man sikkerhetiitak pa phss i begge sektorer, bade privat
og offentlig.

(NSM, 2019)

2.2 PDCAnetoden
PDC/irkel elleDeminghjuletfpresentereren fire-trinns iterativ tilnaermingsom brukedor kontroll
og kontinuerligforbedringav proseser, tieneser eller produkter
PDC/Aer en engelskiorkortelse ogoppdelt, slikvist i Figur 1i fire
faser:Plan, Do, Check og Astim gjentas kontinuerlidPa norsk
blir det ofte oversatt til Planlegdtfar, Kontroller og Korrigér

PDCA sirkel ble uklet av Edwrd Demning somanses av mange
som far til modernevalitetsstyring(Wikipedia, 2019)PDCA
metodenhar veert mest brukt prosessg
styringssgtemforbedringsmetodesiden 1950g grunnlag for
nestenalle ISGstandarde (BSI, u.d.Dette konseptet eret
driftsprinsippi ISO 900:2015somer verdens mest populeere
kvalitetsstyringsstandad (BSI, 2016)SO 2700:2005brukte Figur2: Deminghjulet
PDChsirkelpa alleprosessene i ISM®Vikipedia, 2019)

Et grunnleggende prinsidpr PDCAnetodenbaserer seg péerative prosesser for akomme
neermere et gnsketesultatmafglgendetrinn gjentas kontinuerlig:

1 Plan (Planlegg) denne faseriormuleres et tydelig pblemeller mal ogproseser som
kreves for & lgse problemeqg levere de gnskede resultatéwikipedia, 2019)

1 Do (Utfa). Planen fra forrige faseblir vedtatt ogendringer implementeresDetforegar
innsamling av data for dale effekiviteten av endringe(Wikipedia, 2019)

1 Check (KontrollerDataene og resultatene som er samlet -fasen evalueresg
sammenlignes med forventede resultater fokartleggelikheter og forskjellerDet
evalueresplanen soner vedtatt fgr for & se om det var gjennomfart endringer underyveis
hvilke endringer som fungerdredre enn andre og om endringene kan forbedjé&kipedia,
2019)

I Oversettelsa er hentet fralINI2009 Informasjonssikkerhet og produktforvaltning
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1 Act (Korriger)Denne fasen kan ogsa kallestiust» pa engédsk Innsamlede dtaene fra Do
og Check faseasrukes til & avdekke problemer med proseassavvik, ineffektivitet
muligheter forforbedringog andre problemer somesulterer i utfall som er mingdrenn
optimalt. Arsaken til problemet Il undersgkt, funnetog eliminert ved &orrigere
prosessa. Avslutningsvi$ar prosessen forbedret instruksjonestandarder eller mabDo-
fasen i nyesykluserbgr ikkeskape samme problemer ved effektive handlinger sam e
vedtatt i Actfasen(Wikipedia, 2019)

| artikkelen«Quality improvement methodologieBDCA cycle, RADAR matrix, DMAIC an»DFSS
somintroduserer og sammenligner ulike metoder farntinuerlig kvalitetsforbedring av

produkter, tienester ogprosesser i organisasjonatar det fatjende om PDCévetodent PDCA

hjulet er mer enn bare metode dette er et konsepav kontinuerlig forbedringsprosesser
innebygd i organisasjonens kultibet viktigste aspektet av PD@Ansippet ligger i Aetasen—

nar prosjekt erfulfgrt og sklusen starer pa nyttfor gijennomfaring aytterligere forbedringer
(Sokovic, Pavletic, & Pipan, 2010)

2.3 Informasjonssikkerhet

2.3.1Informasjon og informasjonssikkerhet

Det samles inn og lagres enorme mengder av informasjondag Som lkesempel henvises til
artikkelen «Sa mye lagret om deg» i nettavisen TeKled.no, 2012)Denberetter om hvor mye
informasjon sommobiloperatgrene samler og lagrer om sine kunddba vi ba Telenor sende oss alt
selskapet hade av informasjon om én av vare journalister, skulle vi til slutt ende opp med en
konvolutt medl50 tettskrevne A4sider. Her kunne vi fglge de forrige 90 dagene av livet hans i
detalj, fra han sto opp om moegen til han la seg om kvelde(ikek.no, 2012)

Informasjonkan ha ulike betydninger avhengig av bruksomrader. Det kan bezndbeidettalldata,
noe som formidles mellom menneskegkan presenteres i ulike former som digitahalog, fysisk
ellerlogisk ISO270000g 1SO 2002standardeneutviklet mer spesifikkenog oppfattende definisjoner
av informasjon som eies av organisasjoner.

NSEN ISO/IEC 27000:20d&finerer informasjon som:

«Informasjon er et aktivum som i likhet maddre viktige virksomheggktiva eravgjgrende

for en organisasjonsvirksomhetg ma derfor beskyttes pa forsvarlig mateformasjon kan
lagresi mangeulike formater: digital (datafiler som lages pa optiske eller elektroniske
medier) i materiell form(pa papir) eller som kunnskapiiransatte. Infemasjons kan
overfgres pa ulike matemed kurer, elektronisk eller med verbal kommunikasjon. Uansett
hvilken form informasjon harg pa hvilken mate den overfares, trenger den a veere
beskyttd» (Standard Norge, 2017)

NSENISO/IEC 27002:201&finerer informasjon som

«l var sammenkoblede verden er informasjon og tilknyttede prosesgstemer, nettverk og
personell som er involvert i driftehandtering, beskyttelsen av den, aktiva satikhet med
andre viktge driftsmider, er verdifulle foen organisasjonsvirksomhet, or derfor har krav pa
og trenger beskyttelse mot ulike risikogBtandard Norge, 2017)

Informasjonssikkerhet esikring av opplysninger ved a bruke prinsippene konfidensalitet,
integritet og tilgjengelighe(Datatilsynet, 2018)
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Informasjonssikkerhet omfattdseskyttelse av:

Konfidensialitet- at informasjoren ikke blir kjent for uvedkommende

Integritet—at informasjonen ikke bliendret utisiktet eller av uvedkommende
Tilgjengelighetat informasjonen er tilgjengelig for autoriserte ved behov

Robusthet- at organisasjonen og systemene er motstandsdyktigegvner & gjenopprette
normaltilstand ved hendelsdDatatilsynet, 2018)

=A =4 -4 =4

NSEN ISO/IEC 27001:204ir definisjon for et ledelsessystem for informasjonssikkerkEt
ledelsessystem for informasjonssikkerhet bevarer konfiditesen, integriteten og tilgjengeligheten
til informasjon ved & benytten risikosyringsprosess, og dette gir tillit hos interesseparter ved at
risikoer er tilstrekkelig handtert. Det er forventet at ledelsessystemet for informasjonssikkerhet
skalered samsvar med organisasjonens beh¢Standard Norge, 2017)

«Forvaltningsorgan (ethvert organ for stat og kommune, dvs. det vi kdftamtlige virksomhete)
er gjennom eForvaltningsforskriftens § d&agt & hainternkontroll (styring og kontroll) pa
informasjonssikkerhetsomradet. eForvaltningskoifsen § 15stiller krav om atnternkontrollen pa
informasjonssikkerhetsomradeskal basere seg pa anerkjensgandarder for styringssystem for
informasjonssikkerhes (Difi, u.d.)

Ved a etablere informasjonssikkerhet med egsiékerhetsilitak som fysiske og logiske tiltak,

policyer, prosedyrer, rutiner og oppleering reduserer en digskaene og det reduseres

innvirkninger pa organisasjons aktiva. Det er viktig & overvake, male og forbedre sikkerhetstiltakene
for & komme neerrast mulig oganisasjonens sikkerhetsn{&tandard Norge, 2017l en mer
genereliforstand forsikrer dessuten en virkningsfull informasjonssikkerhet ledelsen og andre
interessenter om at organisasjonens aktiva er rimeliggeygg beskyet mot skade, og den apner
dermed for nye muligheter for virksomhe({standard Norge, 2017)

Digitalisering ogidital transformasjorstar pa dagsordenbade private og offentlige virksomheter
ogbaserer seg phruk av digial teknologitil blant annetforbedring auvtjenester elleroppretting av
nye tjenestersom gir gkt verdog konkurransefortrinnDette medfarer et stadig starre behov for
hay grad awigital sikkerhetog personvernRegeringen vil bidra tif gjgredigitalt Norge sikrere.
«Det arbeides for at Ik3ikkerhet skal styrkes i hele samfunnet fomgte utfordringene pa
omradet» (Regjeringen.no, 2019%Den nye sikkerhetsloven som tradteaft den1. januar 2019 er
modernisert ogtilpasset en ny tidLoven omhandlepersonellsikkerheinfrastruktu - og
objektsikkeheti tillegg til IKTsikkerhet Den inneholder lovgivning sob&ide amar de menneskelige,
teknologiske ogrganisatoriskeEn bakgrunrior nye lov eat statlige funk$oner er mer avhegige
av stgtte fraden privateaktgrer sier statssekretaeforil Charlotte Ulleberg Reynolga
Sikkerhetskonferansen i Oslo i 20NEM, 2019)

«Den nye sikkerhetsloven som tradte i kraft 1. jar2Gk9, gjelde spesielt datasikkerhet for
fylkeskommunale, kommunatey statlige organer. De skjerpede kravene titdKjEkter er
basert pa IS@tandarder Nasjonal sikkerhetsmyndighet har utarbeidet et sett med
prinsipper og tiltak som skal hjelpe stadigg kommunke organer med a oppfylle kravene i
den nye sikkerhetslen. Disse er basert pa 1ISO 278e€ien som kom ut allerede i 2005 (og
har blitt revidert flere ganges)(Standard Norge, 2019)

NSM opplyser atatlige, kenmunale ogylkeskommunale virksomhetered utsetting av tjenester
skalkreve at leverandgren har et etabtestyringssystem for informasjonssikkerhet og sertifisering i
henhold til internasjonale standarder, for eksempeO/IEC 27001:201{Standard Norge, 2019)
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2.3.2 Modell for innfgring aet styringssystem for informasjonssikkerhet
| fagetlINI2009 Informasjonssikkerhet og produktforvaltn2tii8ved NTNUWle det presentert en
modell for innfgring av styringssystem fafdrmasjonsikerhet (ISMS)Figur3 viserseks sentrale

faserfor innfgring av ISMS i en organisasjon.

Figur3: Modell for innfaring av ISMS. Figuren er hentet fra faget IINI20@f®rmasjonssikkerhet og produktforvaltning
2018

Dennemodellenanbefalerat organisasjonens sikkerhetsarbeid planlegges, etableres, innfgres og
styresetter PDCAnetodeeller Deminghjulet for kontinuerlig forbedring av prosesser.

Videre skal det forklares koreks faser i modellen fd6MSmed utgangspunkti fagetlINI2009-
Informasjonssikkerhet og produktforvaltnid®18

1. Oppstart
Denne fasemnngar i Plar{Planleggjase i Deminghjulet og bestar sgende
hovedaktiviteter:
0 Loverogregler
o Forankring
o Aktgrer

Krav til at organisasjon skal ba skkerhetsorgnisasjon med risikovurdering,
sikkerhetsrutineog avvikshandteringcankommefra kunder partnereeller lovpalagte
nasjonaé og internasjonaléorskrifter. «Alle virksomheter bgr ha en egeninteresse i et
systematisk arbeid med informasjonskéichet. Offentlige virksomheterforvaltningsorgan
iht. forvaltningslovens 8)ler ogsa palagt dette gjennom ulikt regelve(ifi, u.d.)

Innfaringav ISMS stéer med forankring asikkerhetsarbeid i ledelsen som formulerer mal
og strategi forarbeidet og overordnet sikkerhetspolicy for organisasjoaem skal
kommuniseresg forankres i alle ansattélensikten ed fortellehvilke resultatededelsen
forventerav sikkerhetsarbeid i organisasjong@tijertag & Klefstad,
Informasjonssikkerhetsstyring, 2018gdelsen har ansvar fat styringssystem for
informasjonssikkerhefiorvaltes ihenhold til gjeldendeg relevanteavtaler, lover og
forskrifter. Ledelsen skalefinere og tilordne ansvar fanformasjonssikkerheit
organisasjone, for eksempel utpeke sikkerhetsled&fed oppbyging og innfaringav ISMS
kan det oppstdehov fora leie inneksterne konsulentesom kan gi rddm hvordan $MS
kanetableres og implementeresg somhar god innsikt i ISO 27000 serieéedelsen skal
vurdere ogta beslutningom detrenger stgtte fra erekstern konsulentgruppeskal aet
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utpekesinterne aktgrersomharinnblikki organisasjoneneksiserendesikkehetsrutiner
eller de skatlanne en kombinert gruppfor innfgring av ISM@jertg & Klefstad,
Informasjonssikkerhetsstyring, 2018)

Planlegg

Denne fasemefinner seg i Plan (Planlegg) fase i Defjirigt. Ledelserskal skaffeseg
oversikt over eksisterende sikkerhattiner i organisasjonewwg dokumentere
retningslinjene og maten folk jobb@afor & kartleggegapet mellom status og det nivaet
ledelsenagnsker a oppné&Kartleggingav aktuelletrusler for organisasjoenog risiloanalyse

er viktige hjelpemidler dette arbeidet(Hjertg & Klefstad, Informasjonssikkerhetsstyring,
2018) For risikoanalysekan organisasjon ta i bruktningslinjerfor
informasjonssikkerhetsrisikostyrirspm erdokumenterti standard ISO/IEC 27005.
Gjennomfar teknisk program

Teknisk program tilhgrer Do (Utfar) &as

ISO 27002 standard gir anbefalinger for hvordan@éfalass alt krav, retningslinjer og
prosedyrer som skal gjelde for et velfungerende |ISM8e innebeere beredskapsplaner,
drift og vedlikeholdsrutinerkrypteringsteknikkerfysiskesikringstiltakog driftsmiljg(Hjerta

& Klefstad, Informasjonssikkerhetsstyring, 2018)

Gjennomfar kulturprogram

Denne fasetilhgrer ogsaden andrefaseDo (Ufar) Deminghjuletinformasjonssikring er
20% teknologi og 80%oldninger.Hensikten med kulturprogram erféarankre ISMS i alle
ansatte, gkebevissthet angaende sikkerhet, engasjere alle i arbeide med
informasjonssikkerhet ogikre at alle haeierskap til ISMJrosesseneArbeidet med
kulturellprogramer utfordrendeog bestari aendre holdningewved hjelp awpplaering
informasjonog medvirkningdHjertg & Klefstad, Informasjonssikkerhetsstyring, 2018)
Evaluer

Denne faserhgrer hjemme i den tredje fasen Check (Kontroller) i DeminghjatdSMS som
alle andre prosesser og aktiviteter skahtinuerligmales og evaluere&valueringer kan
grupperes i interne evalueringer og eksterne evalueringerne evalueriger
gjennomfgres av organisasjoneginkluderer ledelsesgjennomgang, rutmessig
oppfalging apraksis o@ppfalging av hendelser. Eksterne evalueringer giennomfares av
personer utenfor organisasjonary kan utfares i forbindelsmed sertifigring, ovendakende
ekstern evaluering elletonsulterende ekstern evaluerin(Hjertag & Klefstad,
Informasjonssikkerhetsstyring, 2018)

Kontinuerlig forbedring

Resultatene fra evalueringsfaseinput i denne fasen ogkal brikes til & sare pa
sparsmalekhva som kan bli bedrePenne fasermgrer hjemne i den fierde og siste fasen
Act(Korriger) i DemingshjulekKontinuerlig forbedring i planen var finner vi ved fullfgrt lap
der vi gar tilbake til start. Men vi starter sanmdigvis ikkehele det store ISMS prosjektet pa
nytt, nd har vi jo et solid gnnlag. Na er tiden kommet til de sma og malrettede
forbedringene. | prinsippet giennomfgrer vi imidlertid den samme syklusen: Vi planlegger nye
tiltak, vi gjennomfarer dem og waler hvor @dt de fungerer, og sa bruker vi resultatet til &
starte pa nytt,osv. osw (Hjertg & Klefstad, Informasjonssikkerhetsstyring, 2018, s. 21)
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2.4 1SO 27001

2.4.1Balgrunn til ISO 2700dg ISO 27002

«En standard er elokument san beskriver krav, spesifikasjoner, retningslinjer eflgenskaper

som skal brukes konsekvent for & sikre at materialer, produkter, prosesser og tjenester er forsvarlige
og tilpasset sitt brux (NTNU, u.d.)

| 1995 pliserteBritish Standardnstitute (BSlen standard under betegnedn BS7799; Code of
Practice for information securitpanagementsom bestod av to deldSjglstad, Hgie, Gulbrandsen,
& Daler, 2010Q)

Del 1(BS 7799). Codeof Practicefor information security managemesbm er ndSGIEC
270@:2017.

NSENISO/IEC 27002:2017 éen gyldigenorskeversjoren (Standard Norge, 2017)

Denne standarde gir retningslinjer og generelle prinsipper fovordan opprette iverksette,
vedlikeholde og forbedradministrasjon av informasjonssikkerheri bedrift. Sikkerhetsmalene og
sikkerhetstiltakenesom er beskrevet i standarden kan brukes sambefalingettil bruk for dem som
er ansvarlige for a lede afyre sikkerhetarbeidet ien virksomhetStandarden var vedtatt av ISO
som ISOEC17799 i ar 2000. 2005 ble standarden revidept nytt oginkludert i ISO 2008erieni
2007som ISYIEC 27002:20®(Wikipedia, 2019NSISOIEC270®:2013er tilbaketrukket og
erstattet medNSEN ISO/IEC 27002:20(Standard Norge, 2017)

Del 2(BS 7792): Specificatiorfor Information Security Management Systerssni er nASGIEC
27001:2017).

NSENISO/IEC 27002017 er den gyldigenorskeversjoren (Standard Norge, 2017)

I NSEN ISO/IEC 27001:2017 star det falgende om hovedformalet til dokumebietne
internasjonale standarden spesifiserer kravene til etablering.emehtering, vedkehold og
kontinuerlig forbedring av et ledelsessystem for informasjonssikkerhet innenfor konteksten til en
organisasjonxStandard Norge, 2017, s.5)

2.4.2Versjoner av ISO 27001

2002 versjonen aBS 7792 introdusertePDCA prinsjget og med dette tilpasset standarden med
kvalitetsstandarden 1SO 900BS 799-2 ble vedtatt av ISO soisO 27001 i 200@Vikipedia, 2018)
Standarder er levende dokumenteg det kommer nye versjoner eller korignger.ISGIEC
27001:200%r tilbaketrukket ogerstattet medISO/IEC 27001:20B8mer videreerstattet medBS
EN ISO/IEC 27001:20(BSI, 2019tandard.napplyser anorske versjoneMNSISO/IEC
27001:2013 epgsatilbaketrukketor erstattet med NSENISO/IEC 27001:2013Btandard Norge,
2017)som er oversatt til norsk sprak

2.4.3Endringei ISO 27001:201

Endinger som skillefSO/IE@Q7001:2013ra ISO/IEC 27001:20Er beskrevet Technich
Corrigendm 1 som er publiser201409-15 (ISO, 2014pg Technical Corrigenduns@m er publisert
201512-01 (1SO, 2015)Technical Corrigendumsier atinformasjonma betraktes sonaktiva og
inkluderes i b&oldningen(SibclauseA8.1.1Annex A)Technical Corrigendumgfennomfarte
oppbyggincav Subclaus®.1.3fra setningtil punktliste for atiltrekke oppmerksomhet otegge vekt
painnholdet Disse endringer énnfart i NSEN ISO/IEC 27001:201

«You maybe aware that a new version of the ISMS standard has been pub§8®dEN
ISO/IEC 27001:201Please be aware that the ISO version of the standard is not affected and
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the changes do not introduce any new requirements. The change has beeluded to

indicate approval by CEN/CENELEC for the EN designation. The updated BS does however
incorporatetwo previously issued Corrigenda/Amendments in Clause 6.1.3 and Annex A
clause 8.1%UKAS, 2017)

1ISO27001:2013 0¢gSO27001:2017r en teknisk oppdatering axersjon27001:2M5. | tillegg fikk

den nyere versjoen hgynivastruktur som er felles for alle de siste styringssystem standardene.
Dette muliggjer enklere integrasjon og kombinering ved implementering avenrest

styringssgtem i organisasjonen, for eksempel ved implementering sammen med ISO 9001:2015
(Leddsessystemer for kvalitet) eller 14001:201%&delsessystemer for miljggSl, 2013)

«Standard Norge endret for noen ar siden n@a alle sgringssystemstandardene, herunder 1ISO
27001, fra styringssystem til ledelsessyste(Difi). | denne oppgaveer det bruktbade
ledelsessystem og styringssystepm anses a bety det samme.

2.4.4Tilneerming til etablemng, implemetering, drift, kontroll, vedlikehold og forbedring av |SN®
270012005

ISO IEC 27001:2005 (en) i underpunktet «0.2 Prosess aprd&2005peskriver tilnaerming til
etablering, implerentering, drift, kontrdl, vedlikelold og forbedring av ISMS ved hjelp av PDCA
prinsippet.

; Plan .
Interested e Interested
Parties . A Parties

Establish
. F ISMS Cﬁ .
Do Implement and Maintain and Act '5
; aperate the ISMS improve the ISMS :
PN /
Manitor and |: /

review the ISMS
|ﬂf°::::;ﬁ: —— P — Managed
requiremenis .. Check E information

security

and expeciations |

Figurd: PDCAmodell brukt i ISM®rosesser. Fra ISO Online Browsing Platform. ISO/IEC 27001:2005(en), 2005
(https://www.iso.org/obp/ui/#iso:std:iseiec:27001:edl:v1:en

Denne figuren viser at etablering og forbedring av ISMS foregar som kontinuerlig arbeid som aldri
gar over og baserer seg pa PDCA trinn:

Plan(etablere ISMSEtabkre ISM$olitikk, mal, prosesser og prosedyrer som er relevante for a
handtere risiko og forbedre informasjonssikkerhet for & levere de resultatene som er i samsvar med
organisasjonens overordnede retningslinjer og (a0, 2005)

Do (inplementere ISMS)mplementere ISM®olitikk, mal, prosesser og prosedyrer utarbeidet i
fasen «PlanfISO, 2005)

Check (kontrollere ISMShurdere prosessytelse mot ISA8Iitikk og mal somrevedtatt i
etablering$asen(ISO, 2005)
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Act (vedlikeholde og forbedre ISMB):korrigerende og forebyggende tiltak basert pa resultatene av
den interne ISM®evisjonen og ledelsesvurderinger for & oppna kontinuerlig forbedring av ISMS
(ISO, 2005)

Krav og forventninger til et sikkerhetssystem (Infatran security requirements and expectations,
Figur 3 utarbeides av interessenter i organisasjonen (Interested PaRigar 3 og gjennom
utformet prosesser og tiltad$MS) produsres det en styrt informasjonssikkerhet (Managed
information securityFigur 2 som oppfyller disse kravene og forventninger.

«All references to PDCA were removed in ISO 27001:2013. Its use in the context of ISO 27001 is no
longer mandatoryxWikipedia, 2019)

NSEN ISO/IEC 27001:20mhneholder kke krav til bruk av PDCA metodd&iinaerming tilstyring av
informasjonssikkerhetravbeskrives i sikringstiltakene i Tillegg«Rolicyene for
informasjonssikkerhet skgjennomgasned planlagte intervaller. Dersom betydelige endringer
skjer, skal detikres at de fortsatt er egnet, tilstrekkelige og virkningsful(l®tandard Norge, 2017, s.
13). «Organisasjonens tilnaerming til styrimy informaspnssikkerhet ogmplementeringen av denne
(dvs. sikringsmal, sikringstik, policyer, prosesseprosesser og prosedyrer for
informasjonssikkerhet3kal gjennomgas uavhengited planlagte intervaller eller dersom
betydelige endringer skjerinformasjonssgtemerskal regelmessig gjiennomgas for samsvar med
organisasjonens policyer og standarder for informasjonssikke¢8&ndard Norge, 2017, s. 24)

NSEN ISO/IEC 2722017gir anbefalinger fol oppna infornasjonssikkedret ved a«implementere
et eget sett med sikringdtiak, inkludert policyer, prosesser prosedyrer, organisatoriske strukbgrer
programvare maskinvarefunksjoner.d er ngdvendig & etablere, implementere, overyake
giennomga odorbedre disseikringstitakene derdet er ngdvendigfor & sikre at organasjonens
spesifikkesikkerhets og virksomhetsmal nas¢Standard Norge, 2017, s. 7)

2.4.5Utvikling awstruktur i ISO 2700¢ersjoner 2005, 2013 og 2017

| Tabell 1 presenteresinnholdet i versjonerlSO 27001:2005 og I1SO 27001:2017. For bedre
sammenligning av versjoner er det brukt engelskspraklige versjoner av standateedSO/IEC
27001:2005kke varoversatt til norsk sprak

To) Introduction Introduction

o

Q Scope Scope (%
= Normative references Normative references m
;8 Terms and definition Terms and definition é
0 Information security management system Context of the organization 5 o)
g Management responsibiy Leadersip ,N\ N
o | . - o O
=2 nternal ISM audits Planning 2 S
) Management review of the ISMS Support i
w ISMS improvement Operation %
8 Performance evaluation S
- Improvement

Tabelll: Innholdet i ISO/IEC 27001:2005(en) og ISO/IEC 27001:8Dp17(e

| Tabell2 presenteres innholdeitversjoner ISO 27001:20013 og ISO 27001:2017. For bedre
sammenligning av versjoner er det brukt engelskspraklige versjoner av standarder siden ISO/IEC
27001:2a3ikkevaroversatt til norsk sprak

(u'j = Introduction 0. Introduction
58 Scope 1. Scope M (%
(2N Normative references 2. Normative references

31



Terms and definition 3. Terms and definition
Context of the organization 4. Context of the organization
Leadership 5. Leadership
Planning 6. Phnning
Support 7. Support
Operation 8. Operation
Performance evaluation 9. Performance evaluation
Improvement 10. Improvement

Tabell2: Innholdet i ISO/IEZ7001:2013(en) og NBN ISO 27001:2017(en)

2.4.6HovedkraveneNSEN ISOEC 27001:2017

| punkt(Clausg 1. Omfang $copg opplyser NEN ISO/IEC 27001:2017dat ikke er akseptabel &
ekskluderekravene som er beskrevet i putk til 10 dersom en orgasasjon vilpastaat den er i
samsvar med standarde(Standard Norge, 2017, s. ¥iderepresenteres det endt
oppsummering av hovedkravene i standarderBN6ISO/IEC 27001:20Mé&d referanser tiClause:

1 Clause 40rganisasjonens kontek$det skal bestemmes forhold med interng @ksterne
interessentersom pavirkeiorganisasjonens evne til & oppna gnskede resultatesitt
ledelsessystem for informasjonssikkerhi€tavene fra interessepast kan omfatte
regulatoiskeog juridiskeforpliktelser. Det er viktig & bestemme omfangeit
ledelsesystemet for informasjonssikkerhegtablering, implementering, vedlikehold og
kontinuerlig forbedring aet ledelsessystem for informasjonssikkerhet skal utfgres i samsvar
medkravenei denne standardeiiStandard Norge, 2017, ss. 5, 6)

1 Clauséb. LederskapDen gversteddelsen eiansvarlig foetablering av ledelsessystem for
informasjonssikkerhetinformasjonssikkerhetspolicy affalsikre atpolicy,ansvar og
myndighet forroller er tildelt og kommunis# i organigisjonen Ledelsen skal fremme
kontinuerlig forbedring og sikre ngdvendige ressurserdieite (Standard Norge, 2017, s..6)

1 Clausé. PlanlegginglSO 27001 er risikobasert standaa@m betyr at ed planleggingv
ledelsesystem for informasjonssikkerhet skal organisasjtane risikovurderingpg
definere prosess fanandtering avnformasjonssikkerhetssikoene Den skaletablere tiltak
for handtering awvesultater frarisikovurderingsom skalmplementeres i
informasjonsikkerhet styringssystem og virkningerdisse tiltakene skal evalueres
(Standard Norge, 2017, s.7)

1 Clauser. Statte Organisasjonen skédrsgrge at ngdvendige ressurser &ablering,
implementering, vedkehold og kntinuerlig forbedring av ISMS definert og til stede
Dette innebzerera kartlegge kompetansebehov for innfiegiav ISMS ogjkre at personene
som skal utfgre arbeilar den kompetansetilegnet gjennonmpassendepplaering,
utdanning eller erdiring.Persmene skal vaere bevisst pa informasjonssikkerhetspetiog
konsekvenser for a ikke oppfylle kravene som er beskrepatidgyen.Intern og ekstern
kommunikasjorav informasjonssikkerhgp®licyen i organisasjoneskalfastlegges ved a
definerehva som skatommuniseresnar og hvem som skebmmunisereog deprosessene
som kommunikasjoskal foretas viaOrganisasjons ledelsessystéon
informasjonssikkerhet skal inneholde dokumentasjons som skal opprettes, handteres,
oppdateres ogstyres i henbld med dene standarder(Standard Norge, 2017, s. 9)

1 Clauses. Drift. Organisajonen skal planlegge, implementere og styre prosessene for a
oppfylle informasjonssikkerhetskrav og implementéhek for & handtere risikog
muligheter. Risikovurdering skaitfares med planlagte intealler eller nar betydelige
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endringer foreslas eller inntreffened oppbevaring av dokumentasjom resultatene av
risikovurderingene av informasjonssikkerf{&tandard Norge, 2017, s. 10)

1 Claused. Prestasjonsevaluerin@rganisasjonen skatfgre prestasjonsevalueringv
ledelsessystem for informasjonssikkerhet. Detteebefatter & bestemme hva som skall
overvales og maleshvem og nar det skal gjgreg metoder for overvaking, maling, analyse
og evalueringfor & sikre gyldige resultate®rganisasjon skal oppbevare dokumentasgom
bevis p2overvakingsog maleresultataee. Interne revisjoner skal gijennomfaresed
planlagte intervaller for & gi informasjam ledelsesystem for informasjonssikkerhe
Resultatene rapporteres tielevant ledelse og dokumentere®rganisasjonens gverste
ledelseskal gjennomgéedelsessystem fanformasjonssikkerhet meglanlagtemellomrom
for & sikre at det fortlgpende er legnet, tiltrekkelig ogvirkningsfull. Resultatene skall
omfatte beslutninger for kontinuerlig forbedring og skal dokumentdf@sndard Norge,
2017, s.11)

1 Clause 1®orbedringOrgarisasjonen skal handtere avvik ogriksette korigerende tiltak
som er tilpasset virkninge avde avdekkete avviken®rganisasjonen skal oppbevare
dokumentasjorsom bevis pa avvikenes art og hvilke tiltak som var innfaresgitatene av
eventuelle korigerende tiltak. Organisasjon skalntinuerligforbedreegenheten, tjenlighet
og virkningerav ledelsessystem for informasjonssikkerf@tandard Norge, 2017, s. 12)

2.4.7Tillegg ANSENISQIEC27001

Tillegg Annehober en listeover 114 sikringsmammed sikringstitak som skal brukes thandteringav
informasjonssikkerhetsrisikoen8ikringsmalene ekategoriserti ulikegruppersom er knyttet til
fysiskog logiskorganisasjonsstruktymenneskelige ressser, ITleverandgrerog lovfestede
forpliktelser blant anret personvernTil sammen er det 14 gruppeummerert fra 5 til 18Tillegg A
er en viktig del a¥SM9 organisasjoan - anbefalte sikringsal er ikkeobligatoriskeogen
organisasjorkanvelge sehsikringsmaéne somden finnergjeldende for implementeing.
Sikringsmagjir en ideom hvaen organisasjoiber ata hensyrtil for & oppnaet sikkerhetsmal men
ikke hvordan dete skal gjares.

Videreskal det gjengiaoen av sikringstiltaka Tillegg AISO 270050m er rettet mot beskyttelse
av irformasjon ogpersonvern

Informasjon er aktiva i en organisasjalgeTechnical Corrigendum Dette gjenspeilesgsai
Tillegg A NEN ISO/IEC 27001:2017:

A.8 Forvaltning avhkiiva (Standard Norge, 2017)

A.8.1 Ansvar for diva

Mal: Aidentifisere organisasjonens aktiva og definere ansvar for tilstrekkelig beskyttelse.

A.8.1.1 | Oversikt over aktiva Sikringstiltak

Informasjon, andre aktiva knyttet fihformasjon og
systemer for informasjonsbehandling skal
identifiseres og enoversikt oer disse aktivaene ska
utarbeides og vedlikeholdés.

A.6 Organisering av informasjonssikkerffstandard Norge, 2017)

2Technical Corrigendum 1 til ISO/IEXD01:2013
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A.6.1 Intern organisering

Mal: A etablere styringsrammeverk for & initiere og kontrollere enpintering @ forvaltning av
informasjonssikkerhet i organisasjonen

A.6.1.3 Kontakt med myndigheter | Sikringstiltak
Hensiktsmessig kontakt medlevante myndigheter
skal opprettholders

A.8 Forvaltning av aktiy&tandard Norge, 2017)

A.82 Klassifisering amformasjon

Mal: Asikre at informasjon har et tilstrekkelig beskyttelsesrigdmsvar med dens betydning for
organisasjon

A.8.21 | Klassifisering av informasjon | Sikringstiltak

Informasjons skal klassifiserdgsanhold til pridiske
krav, verdi, kritikalitet ogsensitivitetforbundet med
uautorisert utlevering eller modifisering.

A2 Driftssikkerhe(Standard Norge, 2017)

A.123 Sikkerhetskopiering

Mal: A beskytte mot tap av data.

A.12.3.1| Skkerhetskopéring av Sikringstiltak

informasjon Sikkerhetskopiering av informasjon, programvage
systemavbildninger skal tas og testes regelmessig
samsvar med avtalt polidpr sikkerhetskopiering.

A.15l everandgrforholdStandard Norge, 2017)

A.15.1 Informasjonssikkerhet i leverandgrforhold.

Mal: A sikrebeskyttelse av virksomhetsaktiva som er tilgjengelig for leverandgr.

A.15.1.1| Informasjonssikkerhetspolicy | Sikringstiltak

for leverandgrforhold Krav til informasjonssilékhet for aredusere rigoer
forbundet medleverandgrtilgang til
virksomhetsaktiva skal avtales med leverandgr og
dokumenteres.

A.18 SamsvdiStandard Norge, 2017)
A.18.1 Samsvar med juridiske og kontraktsmessige krav.

Mal: Aunngébrudd pé juridiske, lovfestede, regulatoriskéer kontraktmessige forpliktelser knyttet
til informasjonssikkerhebg pa ethvert sikkerhetskrav.
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A.18.1.4| Personvern og beskyttelse ay Sikringstiltak

personlig identifiserbar Personern og beskitelse av personlig identifiserbar
informasjon. informasjon skal sikres som pakrevd i relevante loV
og forskrifter der det er aktuelt.

2.5 1SO 27002

2.5.1Versjoneav ISO 27002

Det ble nevniat Tillegg A i ISO 270Kke beskriverhvordan en organisasjoskalimplementere
sikringstiltak for & oppnét sikringsmal. Dette er hvor ISO 27002 kominarog skal brukes som
referanse ved valget asikringstiltak ved impl@entering av et ISMS.

«Den engedksprakligeversjonen av europeisk standard EN ISO/IEC220Q7ble fastsatt som
NorskSandardNSEN ISO/IEC 27002:2017 i mai 2@&nne standarden erstatter NSO/IEC
27002:2013xStandard Norge, 201.Mpenne versjonen erstatter og opphever ISO/IEC 27002;2005
som har gjennomgéteknisk ogstrukturer revisjon(Standard Norge, 2017)

Livssyklusen til standarden er 5 ar, dvs. at standarden er gjennomgattfene ar. ISO/IEC
27002:201dar fatt endringer som er beskrevetechnical Corrigendumgliblisert2014-09-15
(ISO, 20149 TechnicaCorrigendum publisert201511-15 (1ISO, 2015pg som er tatt med NSEN
ISO/IEC 27002:201Vechnical Corrigendumkergrte flere omradei standarde. Farst ogremst
sierSubclause 8.1i1ISO/IEC 27002:20HT informasjon ma betraktes som aktiva og inkluderes i
beholdningenEndringer beskrevetSubclause 8.1.1 forarsakendringer iSubclaus&.1.2 hvor det
ble erstattet «forvaltning avorganisagns aktiva»med «orvaltning avorganisasjons informasjon».
Samme gjelder endringeéSubclause 8.1 .8vordet innfaresi tillegg til «organisasjons aktiva»
begrepet «organisasjons informasjorbechnical Corrigendumi Subclause 14.2 édrer
henvisnindil System#éseptansetest fraSubclausd4.1.9til Subclause 14.2f@rdi Subclause 14.1.9
er fiernet.

ISO/IEC WD 27002 er under utvikling na og skal erstatte ISO/IEC 27002:2013 sami&0/i&ex
27002:2013/Corl:20140gISO/IEC 27002:2013/CoRR15(1SO, u.d.)

2.5.2 Veiledningetil implementering av sikringstiltdia Tillegg A NE&EN ISO/IEC 270Q017.

Standarde inneholder5 innledende kapitler og 14 hovedkapitler med klassifiserte og spesifiserte
sikringsmal ogkisserte sikringstiltak med veiledninger til implementering. Veiledninger anses som
beste praksis for & na sikringsmal.

«Denne internasjonale standarder utarbedet for at organisasjon skal kunne bruke den som
referansendr de skal velge sikringstiltabm en del av prosessen médmplementere et
ledelsessystem for informasjonssikkerltet ISMSsystem) basert pa NSN ISO/IEC 27001»
(Standard Norge, 2017, s. Dvs. atSO/IEC 27002 gir brukere rad og veiledninger for
implementeringav sikringstiltak ¢ontrok pa engelsksom vises i Tillegg A i ISO/IEC 27001.

Underpunkt 0.3 i N&N ISO/IEC 27002:2017 sier at sggiittakenei denne standarden kan
betraktes som veileghde prinsipper for styring av informasjonssikkerhet. Sikringstiltak kan velges
fra denne standarden eller fra andre sett med sikringstiltak, eller nye tiltak kan utarbeides for a
dekke organisasjonermhov(Standard Norge, 2017, s.. 8)
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A.6 Organisering av informasjonssikkerftgtandard Norge, 2017)
A.6.1 Intern organisering

Mal: A etablere styringsrammeverk for & initiere og koileee implementeing og forvaltning av
informasjonssikkerhet i organisasjonen

A.6.1.3 Kontakt med myndigheter | Sikringstiltak
Hensiktsmessig kontakt med relevante myndigheter
bar opprettholders

Veiledning til implementering

Organisasjonebgar ha prosedyresom angir namyndigheter {. eks.politi, kontrollmyndigheter,
tilsynsmyndigheterbgr kontaktes hvem som bgr gjgre det og hvordan identiftser
informasjonsbruddar rapporteres innenimelig td (f. eks. ved mistanke ohlavbrudd)(Standard
Norge, 2017)

A.8 Forvaltning av aktiy&tandard Norge, 2017)
A.8.2 Klassifisering av informasjon

Mal: A sikre at informasjon har et tilstrekkeligskyttelsesniva i samsvar med dens betydning for
organisasjon

A.8.2.3 | Handtering av aktiva Sikringstiltak

Detbgr utarbeides og implementeres prosedyrer fo
handtering av aktiva i samsvar med organisasjoner
ordning for klassifisering av informasjon.

Veiledning til implementering

Det bgrutarbeides prosedyrer for handtemgn behandling, lagringag kommunikasjon av
informasjon i samsvar men informasjonens klassifisering (8.2.1)

Folgende punkter bar vurderes (noen eksempler):

a) tilgangsbegrensninger som derstatter kravendil beskyttelse for hvert klassifiseringsniva;

b) Farirg av en formel fortegnelse over autoriserte mottakere av aktiva

c) Beskyttelse av midleidige eller permanente kopier av informasjon pa et niva som er i
samsvamed beskyttelsen aden opprinnelige informasjonen(Standard Norge, 2017)

A.12 DriftssikkerhetStandard Norge, 2017)
A.12.3 Sikkerhetskopiering

Mal: A beskytte mot tap av data.

A.12.3.1| Sikkerhetskopiering av Sikringstiltak

informasjm Sikkerhetskopiering av informasjon, programvare g
sygemavbildningerbgrtas og testes regelmessig i
samsvar med avtalt policy for sikkerhetskopiering.
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Veiledning til implementering

Organisasjo bgr definere ogutarbeide policyfor sikkerhetskopiering av informasjon, programvare
og systemerPolicyerfor sikkerhetskopierindpar definere kravene til oppbevaring dgpskyttelse
Organisasjon bgr anskaftiéfredsstillende fasiliteter for sikkerhetskopiering for a sikteall

vesentlig inbrmasjon og programvare kan gjenoppretteter en katastrofe eller emediesvikt.
Videregir standardenanbefalingerfor utforming av plan for sikkerhetskopieringvendkingav
utfgrelsen av sikkerhetskopiering, testing av ordninger for sikkerhetskopieg
oppbevaringsperiode for vesentigrksomhetsinformasjoifStandard Norge, 2017)

A.15 LeverandgrforholfStandard Norge, 2017)
A.15.1 Informasjonssikkerhet i leverandgrforhold.

Mal: A sikrebeskyttelse av virksomhetsaktiva som er tilgjengelig for leverandgr.

A.15.1.1 | Informasjonssikkerhetspolicy | Sikringstiltak

for leverandgrforhold Krav til informasjonssilkkhet for & redusere risikoer
forbundet med leverandgrtilgang til
virksomhetsaktivdogr avtales med leverandgr og
dokumenteres.

Veiledning til implementenig

Organisasjomgr identifisere og palegge sikringstiltak for informasjonssikkerhet for spesifikt
handtere leverandgraksess til organisasjonens informasjon i en pbi&se sikrigstiltakene bar
omhandle prosesser og prosedyrer som $kgllementeresav organisasjong samt prosessene og
prosedyreneorganisasjonen bgr kreve at leverandgimplementerer, inkludert:

a) identifisere og dokumenteravilke typer leverandgrefpr eksempelav I'Hjenester,
logistikktjenestergkonomitjenester og komponentél T-infrastruktur som organisasjonen
skal gi tilgang til informasjonen sin;

b) en standardisert prosess og gandardisert livslgfor styring av leverandgrforhold;

c) definerehvilke typerinformasjonsaksess ulike typer leverandgr skaldipovervake og
kontrollere aksessen;

g) typer forpliktelsedeverandgr har for & beskytte organisasjonens informasjon;

h) handtering av brudd og avvilarbunnet med leverandgraksess, inkludert anetdil bade
organisasjonen og leverandgrene;

Annen informasjon

Sikringstiltak bgidentifiseres og tas i brulor & gi leverandgartilgang til systemer for
informasjonsbehandling-vis det for eksempel er et spesielt behov Konfidensialitet for
informaspnen, kan debenyttes taushetsekleering.Et annet eksempedr risikoer knyttet til
databeskyttelse nar leverandgravtalen omfattarerfgring av eller tilgang til informasjon pa tvers av
grenser. @ganisasjonen ma vaere oppmerksomapdlet juridiske eller kontraktmesge ansvaretfor

a beskytte informasjon forblir hos organisasjor(&bandard Norge, 2017)

A.18 SamsvgStandard Norge, 2017)

A.18.1 Samsvar med juridiske og kontrakessige krav.
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Mal: A unng& hudd pé juridiske, lovfestede, regulatoriske eller kontraktmessigeifagiber knyttet
til informasjonssikkerhet og pa ethvert sikkerhetskrav.

A.18.1.4| Personvern og beskyttelse ay Sikingstiltak

personlig identifiserbar Personvern og bésttelse av personlig identifiserbar
informasjon. informasjonbgr sikres som pakrevidrelevante lover
og forskrifter der det er aktuelt.

Veiledning til implementering

En organisasjons datapolifyr personvern og beskyttelse av personlig identifiserbar informasjon
bar utarbeides og implementereBenne policyen skal kommuniseresalie personer som er
involvert ibehandling av personlig identifiserbar informasj@tandard Norge, 2017)

Samsvar med denne policyeq alle relevante laar og forskrifterom beskyttelse av personvern og
beskyttelse av persdig identifiserbar informasjon kreven hensiktsmessig styringskultur og
kontroll. Dette karofte bestoppnasved at det utnevnes en ansvarlig perséor, eksempel en
personvernledersom bgr gi veiledning til lederbrukere og tjenesteleverandgrer om nenkeltes
ansvarog de spesifikke prosedyrene som bgr falgessvaret for & handtere personlig identifiserbar
informasjon og sikre bevissthet rungersonvernprinsippene bgr behandlesamsvar med

relevante lover og forskrifteiegnede tekniske og orgaatoriske tiltak for a beskytte personlig
identifiserbar informasjon bar implementeréStandard Norge, 2017)

Annen informasjon

NS ISO/IEC 29100 et heynivarammeverk for beskyttelse av personlig identifiserbar informasjon
systemer for informasjor®g kommunikasjonsteknologi. Flere land har innfart lovgismg
regulerer innsarting, behandling og overfgring av personlig identifiserbar informagjemetell
informasjonom levende enkeltpersoner som kan identifiseresratdenne informasjonen)
(Standard Norge, 2017)

2.6 GDPR

GDPR (General Data Profeat Regulation) er en forordning vedtatt i EU som skal bidra til & styrke
personvernet i behandling av personlige opplysninger. Implementasjanelette vedtaket tredde i
kraft varen 2018 og beskriver nye lover som alle aktgrer innenfor EU, EQJS ogakelisdet som
skjer utenfor EU, spesielt med tanke pa overfgring av pegplysninger ut av EU, er na nadt til &
falge. Vedtaket ble opprinnglifremstilt som en mate for enkeltpersoner a fa en starre kontroll over
hvilke personopplysninger som har blégret av diverse aktgrer, bade pa nett i forbindelse med
generelle gjgrmal pa internett og ved handel der virksomheten lagrer personopplysnirtg)J

valgte & utvide den farste tanken til & lage et regelverk som alle medlemsland og aktgrer innenfor EU
mafglge. Vernet rundt denne forordningen er streng, og brudd pa de lovemeskal falges under
GDPR kan bgtelegges med store summer.

Sett i groe trekk har GDPR to hovedgrener til hvilken funksjon denne forordningen har. Den vil pa
den ene siden veere gutig for enkeltpersoner og hvilke rettigheter man har som borger innenfor
BU med tanke pa hvilke personopplysninger som lagres og hvordan diskemipgene blir brukt.

Pa den andre siden har man selve reglene som bedrifter og organisasjoner er ndaligel for &

veere i trad med det nye lovverket.
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2.6.1 GDPR Enkeltpersone

For privatpersoner sikrer GDPR at de skal ha mer kontroll over siserpplysninger og hva som
lagres av deres informasjon. Direkte sa dikterer GDPR gjennom kapittel 3 (Arfikkes) hvilke
rettigheter man har som privatperson. Alle artiklene stdr grad relevante for a fa et godt syn pa
hvilke konkrete rettigheteman har, og her har blant annet artikkel 17, Right to erasure (retten til a
bli glemt) blitt mye omtalt i meigr. Selv om GDPR er delt inn i kapitler for hvilke virkeomrader de er
rettet mot, eksempelvis kapittel 3 er rettet mot privatpersoner (data sibgr) og kapittel 4 mot
virksomheter (kontrollgrer og prosessor), vil det vaere hayst relevant for en virkscirgjere seg

kjent med rettighetene til privatpersoner og vice versaapikel 3 sa er det spesielt noen av

artiklene som uthever seg mer eamdre, eller er viktige for & skape seg et helhetlig bilde.

Artikkel 12

Artikkel 12 dikterer hvilke aartiklene en kontrollar méa forholde seg til og er overordnet en
referanse til ande artikler som viser til rettighetene til data subjektet. Denne aslkk legger
grunnlaget for hvordan slik informasjon skal gis til en person som har en forespgrseleom sin
opplysninger. Det som vektlegges og som fremkommer tydelig i denne artikked¢rlet er veldig
lite slingring for hva som ansees som akseptabeitded kommer til utlevering av informasjon.
Forordningen skal hjelpe til & beskytte og gi makt til dathjektet, nar det kommer til deres
personlige opplysninger, noe som kommer tyddtem ved denne artikkelen:

«The controller shall take appropriate asires to provide any information referred to in
Articles 13and 14 and any communication undéurticles15to 22 and 34 relating to

processing to the data subject in a concise, transp@ intelligible and easily accessible
form, using clear and plaindguage, in particular for any information addressed specifically
to a child. The information shall begwided in writing, or by other means, including, where
appropriate, by electronimeans. When requested by the data subject, the information may
be provded orally, provided that the identity of the data subject is proven by other means
(The European Parliament and The Council of the European Union, 2016)

Dette utdraget er farste paragraf fra denne artikkelen, som man karasordvalget og strukturen
viser det til at data subjektet ikke skal trenge a ha noen spesifikk kompetanse for a forsta innholdet i
den informasjonen som gis ut.

Artikkel 13 og 14

Disse artiklene beskriver respektivt hvilken informasjon som ma opjegigvor personopplysninger

har blitt samlet og hvilken informasjon som ma gis far personopplysninger samles fra data subjektet.
Effekten av disse artiklene i praksis kan lett seesfiedte sitt daglige liv. En populeer mate a samle

inn personopplysningr ofte for a kunne tilby en bruker en bedre skreddersydd opplevelse pa et
nettsted ved hjelp av algoritmer er bruken av informasjonskapsler (Cookies). Informasjonskapsler er
et verktaysom brukes av programmerere til & lagre data fra brukere, ofte latjngssom
personopplysninger i form av karakteristikker, samt bruksvaner og direkte handlinger pa nettstedet.
Til tross for at loven om & opplyse om bruken av informasjonskapsler hiaieekiset par ars tid er

det farst etter GDPR at kravet om opplysmuegl bruk faktisk er igynefallende for sluttbrukeren. Et
veldig vanlig eksempel pa dette er at nar man besgker en nettside vil man fa et banner som
bunntekst eller en pojup melding p&kermen som forteller at nettsiden bruker

informasjonskapsler for & fbedre brukeropplevelsen, du som bruker er da ngdt til & enten godta
eller avsla denne bruken.
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Artikkel 15¢ 22 - Rettigheter

Rett om tilgang

Data subjektet skal ha retten til & kretilgang til de opplysningene som har blitt lagret

omhandlende dem.lik som nevnt i artikkel 12 skal all tilgang og opplysninger som gis ut til data
subjektet vaere formulert pa en méate som kan fremstilles og tolkes av allmennheten. | tillegg til selve
retten om tilgang er ogsa kontrollgr ngdt til & oppfylle krav om hvomiabruker denne

informasjonen i sitt arbeid:

G¢KS RFEGF &dze2SO0d akKltt KIFIgS GKS NRAIKG G2 200l
or not personal data concerning him or laee being processed, and, where that is the case,
access to the persohdata and the following information:

2.7 the purposes of the processing;

2.8 the categories of personal data concerned;

2.9 the recipients or categories of recipient to whom the personal datvebeen or will be
disclosed, in particular recipients in third countesnternational organisations;

2.10 where possible, the envisaged period for which the personal data will be stored, or, if
not possible, the criteria used to determine that period,;

2.11 the exstence of the right to request from the controller rectification @sere of
personal data or restriction of processing of personal data concerning the data subject
or to object to such processing;

2.12 the right to lodge a complaint with a supervisomtlaority;

2.13 where the personal data are not collected from the data subgut,available
information as to their source;

2.14 the existence of automated decisiamaking, including profiling, referred to Article
22(1) and (4) and, at least in those cases, meduirigformation about the logic
involved, as well as the significanaedathe envisaged consequences of such processing
F2N 0 KS R(TheEurgpemd RaGianérdand The Council of the European
Union, 2016)

Retten til arette

Data subjektet har til enhver tid retten til & fullfere ufubisdige opplysninger som er lagret om
dem. Dette skal skje ved det forbeholdet at det ikke skal vaere ungdige forsinkelser fra kontrollar pa
bakgrunn av & rette opp i disse opplysningene.

Retten til & bli glemt

Retten til & bli glemt er den mest omtaltettigheten som blir beskrevet i GDPR. Flere starre aktarer
blant annet Google har veert pa banen med uttalelser i henhold til denne loven. Selve artikkelen
beskriver hvilke rettighetedu har ®m subjekt nar det kommer til sletting av personopplysninger
som skulle foreligge. Fra et overordnet syn beskriver den at du som subjekt nar som helst kan be
kontrollar om & slette dine opplysninger, sa lenge et av kravene er oppfylt:
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1.1 the per®nal dat are no longer necessary in relation to the purposes for vihigh
were collected or otherwise processed;

1.2 the data subject withdraws consent on which the processing is based according to point
(a) ofArticle €1), or point (a) oArticle 92), ard wherethere is no other legal ground
for the processing;

1.3 the data sulect objects to the processing pursuantdgicle 2X1) and there are no
overriding legitimate grounds for the processing, or the data subject objects to the
processing pursuant tarticle 212);

1.4 the personal data have been unlawfully processed,;

1.5 the persmal data have to be erased for compliance with a legal obligation in Union or
Member State law to which the controller is subject;

1.6 the personal data have been collected in relatiorhi offer of information society
services referred to iArticle & m (TkdeéEuropean Parliament and The Council of the
European Union, 2016)

Google har som aktar veert veldigesifikke pa at de ikke gnsker & gi alle det sanilibnedet nar det
kommer til denne rettigheten. Nar GDPR farst ble tredchft mottok Google store mengder med
forespearsler fra europeiske borgere som gnsket a fa fiernet noen av sine fotspor fra Ginogle
sgkemotor. | en artikkel fra januar 2019 blir detskrevet at forholdet kun skal gjelde for EU der
lovgivningen er gitbg at relevante saker skal bli liggende tilgjengelig for resten av verden. Ettersom
dette kan sammenlignes med spgrsmal om ytririget og sensur har dette veert en hgyt profilert

saki domstoler og i medier, noe som har trukket en enorm oppmerksomhetdanhe delen av

GDPR. For alle borgere innenfor EU derimot er sletting av opplyshinger en lett prosess der Google
har kommet med etget skjema som er lett oversiktlig der man fylleopplysninger om hvem man

er og hva man gnsker skal slettéBowcott, 2019)

Paragraf nummer tre inneholder hvilke unntak som gjelder ved denne rettighetenniltakene
som gjelder omhandler prosessering i henhold til statbgpdrag, allmennhetens velveere,
arkivering og dokumentasjon av hisigke hendelser a,lytringsfrihet og for etablering, praktisering
eller forsvar av juridiske krav.

Retten til flytting av data

Alle opplysninger som lagres hos kontrollar er ndick veere flyttbare. Ved krav fra subjekt skal det
veere mulig & flyttedata fra en kontrollgr til en annen uten noen hindring. Samme regler gjelder for
denne dataen og den skal veere maskigléy og strukturert. Der hvor det er teknisk mulig kan ogsa
subjekt gjare krav pa at dataen ikke utleveres til subjekt som mellomleduh direkte til ny

kontrollar.

Retten til & motsta

| samme linje som de andre rettighetene har ogsa subjektet mubgh@ & motstd nar det kommer
til spgrsmal om behandling av derpersonopplysninger. Denne rettigheten gar ogsa utover
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profilering vedbruk av disse personopplysningene. Profilering er et begrep som omhandler a knytte
en bruker opp mot en spesiell grupeller segment pa bakgrunn av deres opplysninger, altsa
prosesserav a knytte en bruker opp mot en konkret profil. Som subjekt vil ngs&da muligheten

til & motsta dersom det skal komme til lys at deres personopplysninger har blitt benyttet i form av
markedsfaring fra kontrollgr sin side. Denne rettigheten kan marehi enhver tid der grunnlaget

for unntak kun gar ut pa legitime aiezr fra kontrollar som overstiger subjektet sine rettigheter og
frinet, eller for etablering, praktisering eller forsvav juridiske krav.

2.6.2 GDPR Bedrifter og organisasjoner

For bedrifter og organisasjoner sikrer GDPR et fornyet sett med loverdsond vil veere pliktige til &
falge. | lovverket omtales de som kontrollgrer og prosessorer i henhold til hvilkeraepplg har i
behandlingen av personopplysninger. En kontrolldoeskrevet som den personen/gruppen som
bestemmer formalet ved behandtinav personopplysninger.

GWO2YGNREfSNR YSEHyada GKS yIGdz2NI £ 2N whgll £ LISNI
alone or jointly with others, determines the purposes and meétise processing of

personal data; where the purposes and means ohgrocessing are determined by Union or

Member State law, the controller or the specific criteria for its nononatiay be provided

F2NJ o6& | yAz2y 2 NiThe BuropeamMBadiainkniiddd The Godnéil of the

European Union, 2016)

Prosessoren blir beskrevet som den personen/gruppen som behandler informasjonen pa vegne av
kontrollgr.

GWLINROSaaz2NR YSEya |yl G dzNI ricy of dtiderfo@@which LIS NE 2 y !
processes personal data on behalf of the cantfo S NJT ¢

| flere sammenhenger vil kontrollgr og prosessor veere fra en og samme bedrift eller organisasjon.
Det er fast nar det kommer eksterne aktgrer pa banen at bedriften vil fa revedre retningslinjer &
matte forholde seg til. Stort sett er bade koaligr og prosessor pliktig til & fglge de samme
retningslinjene, og det er satt opp til lite slingring i selve ilanviggen pa bakgrunn av disse rollene.

Kontrollar

Den overordnedédorpliktelsen og oppgaven til kontrollgren er a tilse at de tekniskerganisasjon
tiltakene er pa plass ved behandling av personopplysninger, for & overholde de lovene som er gitt
ved GDPR. Kontrollgren vil ogsa veere den rollen som er pliktig i datggerpersonopplysninger til
prosessor. Som nevnt tidligere er en a/dktige foradningene ved GDPR at personopplysninger

kun hentes ut og behandles ved de spesifikke formalene de er ment til & brukes til, noe som igjen vil
falle tilbake pa ansvaretltkontrollgren.

G¢CKS O2yiNRff SN aKIFf f dndddfarBsutidnalimedsurdsI® LINRK | G S
ensuring that, by default, only personal data which are necessary for each specific purpose of

the processing are processétihat obligation applies tthe amount of pesonal data

collected, the extent of their processitige period of their storage and their accessibility.

particular, such measures shall ensure that by default personal data are not made accessible
gAUK2dz0 (GKS A yioR fo@hirkei SQ § dAVY EANIZ Fy @He G dzNI £ LIS N,
European Parliament and The Council of the European Union, 2016)
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Dersom to eller flere kontrollgrer i fellesskap vurderer forméalet og meningen med behandlingen av
data skala alle parter ansees som felles kontrollgrer. Det vil i et slikllglfszere viktig at hver av

de respektive partene kommer til enighet om sittsyar for & overholde lovgivningen. Videre i dette
tilfellet er det ogsa viktig at de respektive partene fifdelt ansvarsomrader pa bakgrunn av deres
roller og forhold til da& subjektene.

En av de felles artiklene for bade kontrollar og prosessougga om personopplysninger

behandles utenom EU, men at data subjektene gar inn under EU. | dette tilfekentrollar og
prosessor veere nadt til & ha en representant somrepanen EU. Grunnlaget for denne artikkelen
finnes under det geografiske kedomradet for forordningen:

G¢KAA wS3dzA FGA2Y | LILX ASa (2 (KSwhad@niteddiony 3 2 7F
by a controller or processor not established i& thnion, where the processing activities are
related to:
1. the offering of goodsr services, irrespective of whether a payment of the data subject is
required, to such data subjects tmetUnion; or
2. the monitoring of their behaviour as far as their behaWdu i I { S& LI I OS 6A G KAy
(The European Parliament and The Council of the European Union, 2016)

Denne representanten er ogsa palagt til & vaere etdblden medlemsstaten der data subjektene
befinner seg.

Prosessor

Prosessoren sin forpliktelse vil veere & forholde seg til oppgéildeit av kontrollgr samtidig som de
prosesserer data i henhold til lovene gitt i GDPR. En prosessor skal alltid paweigne av en
kontrollgr og er forpliktet under GDPR til & ikke vikéa fra de kravene som har blitt satt av
kontrollar, som for eksmpel & engasjere en annen prosessor i behandlingen. Kontrollgr vil i tillegg
veere ngdt til & bruke prosessorer som lgarantere overholdelse av de riktige tekniske og
organisasjontiltakene som kreves under behandlingen.

All databehandling av en prossor skal styres av en bindende kontrakt mellom kontrollgr og
prosessor. Denne kontrakten skal veere i henhold til avted#om kontrollgr og prosessor, samt at
den vil vaere ngdt til & innetde formal om behandlingen, hvilken type data som behandles og
kategorier av data subjektene, forpliktelsene til prosessor og hvilke rettigheter kontrollgr vil ha
gjennom prosessen.

Artikkel 32¢ Sikkerhet rundt behandling

Denne artikkelen beskriver ke handlinger kontrollgr og prosessor vil veere ngdt til &
implementere pa bakgrunn av behandlingen av personopplysninger. Farste paragrafen beskriver
tiltak som skal vurderes og impienteres i henhold til hvilken risiko bemdlingen medfgrer. Denne
artikkelen, pa lik linje med de andre artiklene som omhandler hvilke tiltak som skal implementeres
lener seg i stor grad pa bedriften sin evne innenfor risikostyring og risikoanalysegmoal $alle

under bedriften sitt ISMS duyvilke evalueringsprosessesm allerede eksisterer under dette.

al. Taking into account the state of the art, the costs of implementation and the nature,
scope, context and purposes of processing as well assthef varying likelihood and

severity for the rights and freedomsradtural persons, the controller and the processor shall
implement appropriate technical and organisational measures to ensure a level of security
appropriate to the risk, including intalia as appropriate:
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=

the psewlonymisation and encryption of persomta;

2. the ability to ensure the ongoing confidentiality, integrity, availability and
resilience of processing systems and services;

3. the ability to restore the availability and accesgptrsonal data in a timely
manrer in the event of a physical or techadiccident;

4. a process for regularly testing, assessing and evaluating the effectiveness of
technical and organisational measures for ensuring the security of the
processing.

2. In assessig the appropriate level of sedty account shall be taken in partiemlof
the risks that are presented by processing, in particular from accidental or unlawful
destruction, loss, alteration, unauthorised disclosure of, or access to personal data
transmited, stored or otherwise prossed.

3. Adherence to an approved code ohduct as referred taiArticle 40or an approved
certification mechanism as referred toAnticle 42may be used as an element by
which to demonstrate compliance with the requirensesét out in paragraph 1 of
this Article.

4. The controller and processsiall take steps to ensure that any natural person acting
under the authority of the controller or the processor who has access to personal
data does not process them except on instiaret from the controller, dass he or
she is required to do so by Uyfio 2 NJ a S Y 6 S NUhd Hirbpigdh Pdrliangedt £
and The Council of the European Union, 2016)

Artikkel 40¢ Etiske retningslinje{Codes of Conduct)

Som feskrevet i artikkel 32, refererer denne artikkelen til hvilke retnimgest som kan
implementeres av bedriften. Den beskriver hvordan medlemsstatene, sammen med
tilsynsmyndighetene skal oppfordre til utarbeidelse av etiske retningslinjer for acgikoéra til en
fullstendig implementering av GDPR. Der de ogsa tar heilsym $pesifikke behovene til alt fra
mindre bedrifter til starre bedrifter. Andre samarbeidspartnere kan i prosessen med a utarbeide
disse retningslinjene komme pa banen som eksgecktarer for kontroller og prosessor, og skal i et
slikt tilfelle sikre & overordnede kravene som allerede har blitt etablert under prosessering, samt
ogsa under enkeltpersoner sine rettigheter:

«Associations and other bodies representing categofiesntrollers or processors may
prepare codes of conduct, or amend or extench codes, for the purpose of specifying the
application of this Regulation, such as with regard to:

(a) fair and transparent processing;

(b) the legitimate interests pursued bgntrollers in specific contexts;
(c) the collection of personal data;

(d)the pseudonymisation of personal data;

(e) the information provided to the public and to data subjects;

(f) the exercise of the rights of data subjects;

(g) theinformation provided toand the protection of, children, and the manner in which the
consent dthe holders of parental responsibility over children is to be obtained;

(h) the measures and procedures referred tériicles 24and 25 and the measures tonsure
security of procesng referred to irrticle 32
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() the notification of personal datadaches to supervisory authorities and the
communication of such personal data breaches to data subjects;

() the transfer of personal data to third countriesimiernational organisabns; or

(k) outof-court proceedings and other dispute resolution pahaes for resolving disputes
between controllers and data subjects with regard to processing, without prejudice to the
rights of data subjects pursuant frtides 77and79. » (The European Parliament and The
Council of the European Union, 2016)

Artikkel 42¢ Sertifisering

Pa lik linje som i artikkel 40 skal delen om sertifisering oppfordres og appellere til behovet i mindre
bedrifter til stgrre bedrifter Sertifisering i henhold til GDPR beskrives i reguleringen songiagl|

skal gjares tilgjengelig gjennom en apen psss Et av punktene i denne artikkelen beskriver blant
annet hvordan en sertifiseringsprosess ikke pa noen mate betyr pa noen sanameds$ enn at

bedriften var i trdd med GDPR pa tidspunktet ved sedifng. Dermed skal sertifiseringen ikke bety
noe for selve driften hos kontrollar og prosessor, der brudd skal behandles pa samme maten og pa
lik linje i henhold til det som er beskreti reguleringen.

«A certification pursuant to this Article does metuce the responsibility of the controller or
the processor for compliance with this Regulation and is without prejudice to the tasks and
powers of the supervisory authorities whiale @ompetent pursuant térticle 550r 56.»

(The European Parliament and The Council of the European Union, 2016)

GDPR; i Norge

Med tilknytning til EU gjennom E@Stalen er ogsa Norge et av landene som ma overholde GDPR.
Innfaringen av den nye personopplysningsloven tredde i kraft i Norge dejul22018. Dette vil si at
alle aktgrer sonopererer innenfor Norge er ngdt til & overholde GDPR lovgivingen. | et intervju gir
fagdirektar i Datatilsynet et bedre utsagn som setternye lovene i perspektiv:

«Har du ansatte, kunder eller klienter, ls2handler du personopplysninger, og da gjeldeverket.

Sann var det far ogsa, men vi opplever at mange har satt i gang arbeid med dette etter at GDPR er
blitt mye omtalt i mediene.\ér bekymret for dem som enna ikke har skjgnt hvilke konsekvenser det
har for dem»NTB, 2018)

Innad i Norge har ogsa flere aktgrer vaert pa banen med uttalelser, blant annet Neupart
omhandlende hvordan GDPR ikke stiller kiben full nyetablering av ISMS, men at mekaljobbe
opp imot det tidligere grunnlaget man allerede har bygget gjenn@®27001:

«Datatilsynet anbefaler at man bruker ISO 27001 som utgangspunkt nar man jobber med GDPR da
mange av sikkerhetsprinsippesee identiske. Slik kan man spare bade energi og tid pa a bydge u
stedet for & bygge nytt» forklarer Senior Security Advisor i Neupart Jesper. B\N8&iigart, 2017)

«Personvernforordningen stiller krav til tilstrekkelifpimasjonssikkerhet ved innfgring av egnede
tekniske og organidarisketiltak. Vi anbefaler at man fglger anerkjente standarder som beskriver
styringssystem for informasjonssikkerhet, for eksempel "ISO/IECRIZ80&|sessystem for
informasjonssikkerhetMan kan ogsa bruke rammeverk og veiledere som er utviklet drean
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organisasjoner, slik som Direktoratet for forvaltning og IKT (Difi) og Nasjonal sikkerhetsmyndighet
(NSM)» (Datatilsynet, 2018)

| det farste sitatet frdagdrektar i Datatilsynehevner han ogsa noe om konsekvenser sam falg
for de som ikke enda har satt seg inn i det nye lovverket. Brudd pa GDPR kan fgre til gebyrer pa
opptil 20 millioner euro, eller 4 prosent av den arlige omsetningen dersom detté tadjgsr mer.
Eksempelvis har teknologigiganten Google mattaalteeetgebyr p& 50 millioner euro som falge av
at de ikke henter inn et konkret samtykke fra datasubjektene de behan@erter, 2019Dette vil

si at enkelte slskaper kan i teorien bli bgtelagt for flere milliarder kroner derstmikke klarer &
overholde det nye regelverket. Dette kan fare til store gkonomiske utfordringer ettersom
implementeringen av et system som overholder dettevierket ikke vil vaere gregti drift det heller.
Sett fra et perspektiv pa sma til mellomstorerske bedrifter kan dette vaere avgjgrende for
hvordan driften og de gkonomiske ngkkeltallene utvikler seg etter en slik implementasjon, der et
eventuelt brudd lan fare til katastrofale énsekvenser for bedriften.

Slike avvik og brudd pa GDPR rapporteres Narge til Datatilsynet. Det er ogsa de som er ansvarlig
for vurdering av disse avvikene og det er deres ansvar a vurdere hvor det er ngdvendig & legge ved
et gebyr eller ikke. Sehnoregelverk rundt behandlgog bearbeiding av personopplysninger ikke

et nytt fenomen har GDPR bidratt til at kravene som stilles er mye strengere enn tidligere. Dette har
blant annet ledet til en stor gkning i rapporterte avvik, der tall fra Datatéds¥ort tid etter

iverkseting i Norge viste at antall rapporterte d@kwar over dobbelt s& mange som ved samme tid
aret for.(NTB, 2018)

2.7 Artikkeldntegration of the GDPR requirementto the requirements of the SR EN
ISO/IEC 27001:2018 standard, integraieauritymanagement ygstem ina software
development company.

| dette kapittelet skal det gjengisrt innholdet i artikkelen«Integration of the GDPR remements
into the requiements of the SR EN/IEC 27001:26td8dard, integration security system in a
software development companygom erpubliserti det rumensketidsskriftet«<ACTA TECHNICA
NAPOCENSIS, Series: Applied Mathematics, Mechanics, and Engineri@y»

Denne artikkelen presenterer en ledelsesmgdinaerming til informasjonssikkerhet som
kombinerer kravene til GDRIg) kravene som beskrevet i ISO 27001 standarden. Tilneermingen er
validert av ercasei et programvareutviklingsselskapmbeskrivermetodikk ogfaserfor
risikovurdering risikostyring risikaeduksjonog risikohandteringmed hensyn til
informasjonssikkédretskravfra GDPR og ISO 27001 standard

Artikkelen starter medbeskrivdsen avinformasjon som emessurgsom alle andre viktige
forretningsressurser, er viktig i organisasjonenskonanseevne, og dermed behovet for a veere
ordentlig beskyttetFor envirksomhet er informasjon ikke bare den som produseres av
virksomheten. Informasjonen kan tilhgre kunder,deandgrer og andre interessenter og har

46



kommet under selskapets eierskap mgj@m forretningsprosesser i virksomheten og gjar den
ansvarlig for infomasjon( GASPAR & POPESCU, 2018, s. 85)

Informasjonssikkerhet er et hovésma i IS@Q7001:2013 (SR EN I$6XZ27001:2018 standard.
GDPR paleggen strengtilnaerming ved forvaltning og beskyttelse av personopplysninger som
brukesi en organisasjof GASPAR & POPESCU, 2018, s. 86)

Det er obligatorisk alassifisee informasjon 1SO 2700hevner ikke mater for kvdiseringav
infromasjons odillater organisasjonevelge og implementregneklassiiseringstrategi( GASP AR
POPESCU, 2018, s..&5 fleste metoder foreslar klassifiseringiaformasjons som:

1 Offentlig ellerubegrenset informasjon
91 Intern eller beskyttet informasjon

1 Konfidensiell informasjon

1 Hemmdig eller begrenset informasjon

Klassifisering av informasjons kan veriere og tilpasses organisasjonensodpenovinger i
organisasjonenReglene for bruk ogontroll av informasjon bgr veere basert pa informagoa
klassifiseringf GASPAR & P OP E.mfithasjossSikkeBhgtr wsfart vesl Bimplementere

en rekke sikringstiltakasert parisikostyringsprosessg administrert av et ISM&m omfatter
retningslinjer, prosesser, rutiner, organisasjonsstruktupgogramvare og maskinvare for a beskytte
den identifiserte informasjonsressurs&DPRreverat alle organisasjoner som brukeersalig
informasjoner forpliktettil & overholde strenge regldéor mater de innsamler, brukeprosesserer

og lagrer infomasjon uansett dens forpdvs. digital eller fysiskk GASPAR & POPE.SCU,
Implementeringav SR EN ISO/IEC 27001:2018 hjelper organisasjonen til & kunne svare pa GDPR
kravene som er et rammeverk for informasjonsbeskyttelse. Ifalge GDPR er personopplysninger
kritisk konfidensiell informasjon som alle bedrifter ma beskytt6 ASPAR & POPE.SCU,

Forskningsmetdensom er presentert i artikkelebaserer seg pfalgendefaser.

Choosing the team and planning the steps

v v
Information security practices in
different field of activities

Study 1SO 27005

v v

Risk evaluation algorithm

v

Choosing the security resource

v

Testing methodology for the field of
software development

v

Tested method
Risk handling plan

201

201

Figur5: Risk evaluatiomethodology. Fra «INTEGRATION OF THE GDPR REQUIREMENTS INTO THE REQUIREMENTS OF THE
SR EN ISO/IEC 27001:2018 STANDARD, INTEGRATION SECURITY MANAGEMENT SYSTEM IN A SOFTWARE DEVELOPME

(https://atna-mam.utcluj.ro/index.php/Acta/article/view/1054
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| den farste fasempprettesdet team avde ansatte soner ansvarlige for styringssystemidgre er
utviklingen av prosessen planlagt agdet utfgresprimaerinnsamling ogrosesseringv inbrmasjon.

Den andre fasen inkluderer analyseSRISO 27002016«Information technology. Security

technigues. Information security risk managemerstandardog praksis i informasjonssikkerhiet

analys¢eamet. Forfatteme henviser til SR ENECSO 27002018som inneholdekravene knyttet til
informasjonssikkerhetisikoevaluering og behandlin§R ISCEC27005:2016r en

referansestandard for informasjasikkerhetrisikoevaluering opehandlingd GASPAR & POPESCL
2018, .cT1p. 89)

For & gjennomfaréorskningsnetoden ble det identifisertto typer ressursef«Choosing the security
resource») i programvareutviklingsselskapet

9 Primaere ressurser: forretningsprosessaitiviteter, informasjonog personliginformasjon
(personal data)dentifisert som primaere ressurser
9 Statteressurser: maskinvare, programvare, nettvarisatte, lokasjoner.

Med utgangspunkt R ISOEC270052016ble detdannetenrisikohandlingsplan@
risikostyringsmetoden som bestav( GASPAR & POPES®OU, 2018, <c¢Ttp. 89

1 Identifiseringog evaluering av ISMS informasjeag materielle ressurser og eiere av disse
ressursene

Identifisering av trusleog sarbarheterelatert til ressurser

Evalueringen avirkningen pa selskapets virksomheitr ugnsket hendelse oppstar
Evalueringen av den realistiske sannsynligheten for forekomspagkede hendelser
Evaluering av risikoniwéed hjelp av erkvalitativrisikonivamatrise

Anbefalinger tivalg awsikkerhetsiltak sombeskrevet i SR ISIBALC27002:2018

Opprettelse av risikanalyserapport henhold til SR ISEC27001: 2018

krav

=A =4 =8 =4 4 =4

Risikoanlysei denne forskmgsmetodenvar gjennomfgrt foinformasjonsom erklassifisert som
konfidensielt(personal datapg san inneholder ansatte personlig informasjddisse dataene, i

henhold til GDPR, ma behandles og beskyttes gjennom egne metoder i
programvareutviklingsselskapetGASP AR & P OP E.g&béll 2pa<de a38Risk s . 9 2)
evablation for confidential information resouee personal data inneholder risikoanalysen for tap av
konfidensialitet tre eksempler for sarbarhetsalternativenulige konsekvensetidligere
gjennomfartetiltak og nye tiltak Tabell 3pa side 93«Risk evaluton for confidential information
resource personal data inneholder trusler som tap av integritet titgjengelighet med
sarbarhetsalternativer, mulige konsekvenser, tidligere gjennomfgrte tiltak og nye tildghne

tabellen foreslas det ikke nye tik og bedriften skal forholde segailerede implementerte tiltak.

Figur 3pa side @i artikkelenbeskriversju trinn forrangering, evalueringzalgogimplementering av
risikoreduserende tiltakPa slutteroppsummererforfatterne meden tabell«The rsk handling plan
for: confidential information resourcepersonal data hvor deforeslarvalgtetiltak, risikoarsvarlig
implementeringsansvarligg referanser til sikringstiltak i Tillegg A i 1SO 27004 ssikre
konfidensialitet for personlig informas).
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Influenced resource Confidential Confidential Confidential
information information information

Measure Documents and the | Cryptographic keys | The consistent review
implementation of the | throughout information | or access rights
GDPR requirements in | communication
the company

Risk responsible ISMS responsible ISMS responsible ISMS responsible
Measure Security group IT Manager IT Manager
implementation

responsible

Ticket number INSEC-49 INSEC-95 INSEC-98

The control reference | A 10.1.2 A10.1.2 A 925

from ISO 27001/
Appendix A
Tabell3: The risk handling plan for: confidential information resoupsgsonal data. Fra «INTEGRATION OF TRR GD
REQUIREMENTS INTO THE REQUIREMENTS OF THE SR EN ISO/IEC 27001:2018 STANDARD, INTEGRATION SECURIT
MANAGEMBT SYSTEM IN A SOFTWARE DEVELORMiBAT7atna-mam.utcluj.ro/indexphp/Acta/article/view/1054

Artikkelen avsluttes med konklusjam at integrasjonav GDPR krauSO 27001 reet natidsemai
organisasjoneog leder organissionene som implementerer dette til ytels€orfatterne gnsker a

mate selskapene som arteressert i denne prosessen for a oppna ytelse ved a respektere-GDPR

kravene og implementere informasjonssikkerhédsglard( GASPAR & POPESCU, 2018,
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3.0Metode

Innledning

| dette kapittelet skatlen vitenskapelige fremgangsmaten for innsamlinglata som skal danne
grunnlaget for besvarelsen pa problemstillimgeppgavernbeskrivesMetoden er den ikke
teoretiske delen avppgaverog handler om verktgy som skal benyttes fordamlingog analysev
informasjon dvs.typer av datg(primeer og sekundaerdatadg undersgkelsesmetoder (kvalitativ og
kvantitativmetode). Det er viktig at valg av metode tar utgangspunkt i den problemstillingen som
skal studeres, og ikke omvendiia mebde dominere problemetvalg av metodéor innsamling av
informasjon og opplysningeil denne oppgaverar utgangspunkt i beskrivelsev oppgaveforslag
og problemstillingsom forutsetterbruk avbade sekundaerog primaerdata.

3.1 Primeerdata

Primaerdata er de dataom samlesw forskeren selv, eller planleggesfakskeren for prosjektets
formal. Normalt skilles demellomfalgende teknikkr for innsamling av primeerdata: spgrreskjema,
intervju, observasjoner eller fysisk/medisinsk mal{iRingdal, 2001Fordelen med primeerdata et
den samles inn spesieltif problemstillingen Samtidig er det tidog arbeidskevende(Ringdal,
2001) Primaerdata kan bli av kvantitativ eller kvalitativ. drypiskekvantitativemetoder er
telefonintervju, sparreskjema i posten eller korte personlige intervjuer pa datzssamlet data er
ofte behandletav datamaskimg analyse foretas pa bakgrunn av tallmaterialgtangfold, u.d.)
Typiske kalitative teknikkerfor & samle inn datar observasjoner, samtaletler intervjuer
Kvalitativ metode tautgangspunki & samle inforrasjon for &a innsikt iet fenomeneller et
problem for eksempel hvordanettstudenter kanforbedre motivasjonen og mestring

«Et tradisjonelt bildev forskjellen mellorkvantitativ og kvalitativ metode er at den
kvalitative forskeren starter med a die¢re variabler og kategorie¥ariablene stilles

sammen i hypoteser, som testes mot deen kvalitative forskeren begynner med sveert
generelle begrep, som under forskningsprosessen gis mening og blir mer presist definert»
(Ringdal, 2001, s. 1Q7)

«En hovedforskjell mellom kvantitative og kvalitative metodeakede farstegir talldata, og de
andre tekstdata (Ringdal, 2001, s. 108)

| dette prosjektet ble det valgt & samle inn prindata av kvalitativ artned utgangspunkitantall
respondenter ogoroblemstilling Oppgaveforslagednbefaler a ta kontakt metb til tre bedrifter for
akartlegge hvordan de forholder seg til styring av informasjonssikkddnétfa vurdering av
modellenfor et ISMS som er beskrevet i teorideléor innsamling av priserdata ble det tatt
kontakt med flereoffentlige og privateorganisasjonemedbade fysisk oppmgte ogjennome-post.
Ved \alg av organisasjonemar det lagt vekpatilstedevaerelseavinternkontroll pa
informasjonssikkerhetsomradébrganisasjone. Positiv tilbakemeldinkom fra to organisasjoner
som vile bidramed informasjortil dette prosjektetogsom ble intervjuettvet medlem i
prosjektgruppen

For intervjueneble det utarbeidet et pgrreskjemasomvar bruk somenintervjuguideog
samtykkeerklaeringned mal fra NSD med noen tilpasningepgarreskjemaetar utviklet med
utgangspunkt i teoriesomer presentert i teorkapittelet. ogrrekjemaog samtykkeerklaeringar
send i forkant avintervju gijennom epostslik atrespondenthadde muligheter dorberedesedtil
intervju. Farste versjonen av spgrreskjiemaet inneholdte 16 spgrd?ddslutten adet farste
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intervjuet ble det stilt spgrsmal 17 og 58m resultat awvarene @ spgrsmalenéra
sparreskjemaetSpgrsmalene 17 og 18 ble lagsplarreskjemaet og stitigsapa det andre
intervjuet. Spgrsmal om sikkerhaislicy som ble stilt i det andre intervjuet er ikke inkludert i
spgrreskjemaet mefinnes i vedleggeDetble valgt & gjennorfizre nmuntlig intervju med lydopptak
slik at svarene registreres mer ngyaktigfolistendig.Analyse avlydopptakene frantervjuene ble
giennomfgrt manuelt svareneble skrevetned somtekstdatamed noen tilpasninger fdvedre
struktur oglesbarhet.

Tabell4 gir oversikt over flere dimensjoner ved innsamlingdataog hvilken grad av neerheten og
standardiseringle oppnadd ved brkiav ulike fremgangsmater for innsamling av primeaerdata i
prosjeket. Den ene dimensjonen er grad av neerhetelediumrepreenterer en fysisk avstand til
respondenten og starst grad av neerhetale oppnaddved personlig besgRen andre dimensjonen
er grad av standardiseringirksomhetene som deltok i intervjuerfikk identiske spgrreskjema og
samtykkeerkleering gjennomgost. Intervjuene bleutfart av & medlem i prosjektgruppemed
faglig innsikt i temaet for intervjuetlik at respondenten kunne farklaringertil intervjuerens
spgrsmalSelv omspgrreskjema var sendt i forkant av intervjuet var det ikke kfaespondenen a
forberede seg til intervjuDette halde bade positive og negative innvirkning&et garom for
improvisasjorfra respondenten sin sideg nyeinteressantefunn ilgpet avintervju som med
spgrsmal 17 og 18 sowar ikke i opprinnelige versjonen av smskjemaet Samtidigvar
besvarelsenédet eneintervjuet hvor respondaten ikke hadde sett pa spagrsmalene i forkant av
mgatet preget mednoksa landbetenkningstidog en del uikkerhet Spgrreskjiemaet inneholder bade
lukkedespgrsmalja/nei spgrsmalined muligheter til videreutvikling av svaig apne spgrsmal
situasjonen hvorespondenten ikke kunne velge mellom et av to alterngtaweller nei).

Grad av neerhet Medium Grad av standardisering
Lav Hoy

Lav E-post - Sperreskjema som
intervjuguide,
samtykkeerkleering
Middels - - -

Hay Personlig besgk Samtaleintervju med -
sp@rreskjema som
intervjuguide

Tabell4: Datainnsamling basert pa intervju og sparreskiema. Kilde: (Krisb@d, 2. 124)

3.2 Sekundeerdata

Sekundaerdata eller «skrivebordsdatas-data som er samlet inn av andra far, for eksempel
forskerg forfattere eller statistikkbyra Sekundeerdata er ikke avgrengitforskningsdata og
omfatter alt fragraffiti og taggig gjennom ulike typer dokumenter til statistikk fra SSB og
forskningsdatgRingdal, 20015ekundaerdata har begremisger i atden er avhengig av tidjo
lengre tilbake i tién, jomindre tilgjengelig datsomfinnes(Ringdal, 20015ekundzerdata kan ogsa
veere av kvalitativ og kvantitativ typ&ypiske skundaee kvalitative data er samtaleintervju,
livshistorier muntlige historiereller feltnotater. Typiske sekundaere kvantitative dataserrveydata
tellingereller regnskaperTilgjengelighet av kvalitatevforskningsdata er meget darligorhold til
tilgjengelighetav kvantitativedatasom ermegetgod. «Det forelgger lite forskningsdata fra tida far
1960, mens datamengde gker fram mot var tifRingdal, 2001, s. 12Met finnes storelatabanker
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for flere typer kvantitatie datasom for eksempeStatistisk Sentralbyréller NSDs Database for
statistikk om hggre utdanning (DBH)

Teoridelenbestar avsekundaerdatasom harbadedirekte og indirektesammenheng med
problemstillingenDet ble valgt & bruke sekundaerddtadi utforskning avproblemstillngen baserer
seg pa hendelser soskjeddei fortiden—utarbeidet standarder, veiledningeiqvverk,
vitenskapelige aikler, konferanser, bgker mnfor & fa tilgang tihnholdet iNS,ISO standardenpa
standard.nadble det bruktNTNUs abonnemerdlik atstandardene kunne leses/skrivesiohen24
timer.

Tabell5 viser en oversikt over sekundeaerdata som ble brukt i t#len og ordnet etter
struktureringggrad og pa hvilke mater datadil. Prosessdata er data som er skap gjennom
samfunnets lgpende aktiviteEorskningsdata er produsefdr forskningsforma(Ringdal, 2001, s.
120)

Prosessdata Forskningsdata

Lav Video
Grafikk (bilder og figurer)

Medier Vitenskapelige artikler
Baker Leksjoner fra NTNU
Leksjoner fra NTNU
Sikkerhetsrelaterte organer:

1 Difi

1 NorSIS

9 Datatilsynet

1

NSM
Struktureringsgrad

Hay Offentlig forvaltning Offentlig statistikk fra
1 Lovdata 1 SSB
Standarder 1 1ISO
T 18027001
1 1S027002
1 1S02700%6
1 1S027000
Forordninger:
1 GDPR

Tabells: Ulike typer sekundeerdata. Kilde: (Ringdal, 2001, s. 120)
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4.0 Resultat EmpiriStatstikk)

Innledning

| dette kapitelet skat det presenteréwalitativeresultater framuntligeintervjuene av to
organisasjonerSvarene ble registrert med lydopptak og skrewetl som tekstdataTekstlige
resultaterer presentertvideresomtabell for bedre sammenligning amatervjurespondentenes
besvarelsepa samme spgrsmalermg somvedlegghvor det finneamer detaljerte svar.
Spegrsmalensom ble brukt pantervjuenefinnesi Tabell6 ogi vedlegg Med hensyn til
konfidensialitetog sporbariet som ble beskrevet i samtykkeerklaeringékk organisasjonene
anonymisertenavn som Virksomhet 1 og VirksomheV2dlegget inneholder ogsa tilleggssparsmal
«Har virksomheten utarbeidet en informasjonssikkerhetspolisgth ble stilt til Virksomhet 2 men
ikketil Virksomhet 1 og som ikke er inkludert i spgrreskjema men brukes i analysedidbenker
ogsastatistikki form av tabeller og figurera SSB og IS8urveysomhar nyttige talldata om
sertifisering moiSO 27001 Norge og i veren, talldataom ISMSog omulike tiltak/rutiner for
informasjonssikkerhet og IKIroblemeri den norske offentlige sektoren

Spgrreundersgkelse
Virksomhet 1

Virksomhet 1 er en stor offentlig virksomhet pa omtrent 400 arsvi@dspondenten har stilling som
virksomhetsleer.

Virksomhet 2

Virksomhet Zr enrelativt nyetablertoffentlig virksomhetog omfattes av omtrent 250 arsverk.
Respondenten er ansvarlig farbeidet med ISMS i virksomheteg har stilling som gjef.

Nummer | Spgrsmal Virksomhet 1 Virksomhet 2

1 Hvemer ansvarlig for Den gverste ledelsen | Administrerende direktar og
informasjonssikkerhetssyst{ og virksomhetsleder | styret, IFsjef

m i organisasjonen

(stilling)?
2 Hvem er ansvarlig for Den gverste ledelsen | Overordnet ansvar hos
vedlikehold av er hovedansvarlig, og | informasjonssikkerhetsansy

informasjonssikkerhetssyst{¢ virksomhetsleder er arlig, ogvidere hos en
met i organisasjonen ansvarlig i praksis. sikkerhetsorganisasjon som
(stilling)? virksomhetenhar beskrevet

0g bemannet.

3 Hvilket grunnlag haddeede | Veiledninger fra Hovedsakeg) veiledning fra
brukt for utvikling av Datatilsynet, Difi, og | Difi, men ogsa fra
styringssystem for NorSis Datatilsynetog gandardene
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informasjonssikkerhet? For
eksempel, veiledninger fra
Datatilsynet, Difi, NORSIS
eller ISO 27001.

1ISO27005, og ISO 27002.
Kurs for a forsta handtering
avden nye

personvernloven.

Hvis dere brukte 1SO 27001
hvilken versjon brukte dere
for implementering av
informasjonssikkerhet

styringssystem?

Veiledningene fra
spgrsmal 3 baserte se
pa 1ISO 27001 i fra
2013.

Difi sin veiledning baserte
seg pa I1SO 27001 fra 2013

Harorganisasjonen
opprettet sikkerhetssystem
internt eller fatt ekstern

hjelp?

Internt, medunntak av
det som omhandler
GDPR.

Internt.

Harorganisasjonen
utarbeidet
siklerhetshandbok?

Virksomhet harkke
sikkerhetshandbok,
menutarbeidet
veiledere, regler,
sikkerhetserkleeringer

og instrukser samlet i

Virksomheten har et
regelverk, men kaller ikke
dette for en
sikkerhetshandbok.

et system.
Hvor ofte revideres Intet gitt. Virksomheten jobber med §
sikkertetshandboka? utarbeide intervalle for
revidering.
Nar var den siste Intet gitt. Fortlapende revidering,
revideringen av ettersom virksomheten er i
sikkerhetshandboka? gang med a implementere
systemet sitt.
Blesikkerhetsboka revidert | Nei. Nei, men fire maneder i
forbindelse med det nye etterkant.
personvernregelverket
GDPR som tradte i kraft de
20. Juli 20187
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10 Hvordan spres innholdet i | Fra ledere og ut Virksomheten har en
sikkerhetsboka? gjennom personalhandbok per i dag,

personalmgteri men vilsenere fglge samme

muntlig-, digital- og i fremgangsmate som

papirformat. internkontrollen for gvrig.
Det vil si at ansvarshavendy
for internkontroll
kommunisererut til
virksomheten.

11 Hva gjar virksomheten fax | Lite direkte fokus, men| Administrerende direkter og
opprettholde fokus pa de har et rigid system | styret girinstrukser videre
informasjonssikkerhet, og | med sentraldrift og til gjeldende
hvordan sikrer dere at det | tilgangsbegrensninger,| ansvarsomrader, hvor det €
opprettholdes fokus pa satt opp funksjoner, og IKT
informasjonssikkerhet? funksjoner har ansvar for

informasjonssikkerhet.

12 Gjennomfares det kulturog | Det er fokus pa Ja, men ikke systematisk
teknisk program ved sikkehetsholdninger | enda.
innfgring,vedlikehold og blant ansatte, odokus
forbedring av ISMS? pa sikkerhet i

fagsystemene som
brukes.

13 Evalueres det ISMS i Ad hoc evalueringr. All drift av irfrastruktur er
organisasjonen? Hvilke Sikkerhetsavvik blir satt ut, og med dette far de
evalueringsmetodeinterne | evaluert for a finne ut | regelmessige
og/eller ekgerne som er hva som gikk galt, og | gjennomgangeslik at
tatt i bruk for & male ISMS? hva som skal gjgres | virksomheten sikrer samsvg

videre. med god praksis, og
gjeldende standrder.

14 Hvordan sprer dere Spesielle hendelseas | Ingen intern spredning, mef

resultater av evalueringer i

organisasjonen?

opp i faste ledrmgater,
0g spres videre ut i

virksomheten.

arlig rapportering til

myndighetene.
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15 Harorganisasjonefiatt Nei. Nei.
sertifisert
sikkerhetssystemet sitt?

16 Hva var arsaken til Virksomhet lar ikke Har ingen sertifisering, og
sertifiseringikke behov for sertifisering | ser heller ikke behovet.
sertifiseringav ISMS? Det er en Dersom de skullétt

ressurskrevende systemet sitt sertifisert, ville
prosess som skal dette veert pa bakgrunn av
giennomfgres hvert et eksterntkrav.

tredje ar.Derimot ved

kjgp av tjenestefra

private aktgrer krever

virksomhetene

sertifisering mot

sikkerhetsstandard.

17 Hvilke holdninger &r Virksomheten jobber | Stor grad av
virksomheeni forhold til bevisst mot a digitaliseringsbehowed
digitalisering av tjenester? | digitaliserede innsamling av data fra de

tienestene de har. ulike operative funksjoner
utenom virksomhetener
det viktig med prosesstyrte
rutiner for datainnsamling,
og at det ikke skal forega
manuelt.

18 Hvordan ligger Virksomheten fgler de | Med utgangspunkt i Difi sin

virksomheten i forhold til
nye krav og regler som ble
innfgrt da GDPRadte i
kraft 20. juli2018?

ligger godt anog at
det hjalp mel
eksisterende rutiner
for & handtere og svarg
pa krav fra den nye

personvernloven.

veiledning og med
utgangspunkt i standardeng
var det mindre justeringer
som matte til for & handtere
krav i forbindelse med
GDPR. | praksis utgge
kravene fra GDPR en ekstr
dimensjon i eksisterende

system.
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19 Hvordanjobber Det jobbes ubevisst NTNU sin modell virker son
virksomheten sammenligne ganske likt metoden | et arshjil for systematisk
med NTNU sin modell for | fra modellen og aktivitet, som star i stil med
ISMS? virksomheten synes | maten virksomheten jobber
den tegneret bilde av | ut ifra.

en tenkemate bad de
og andre virksomheter

jobber ut ifra.

Tabell6: Besvarelser fra Virksomhet 1 og Virksomhet 2

Statistikkira SSB og |1S&urvey
Prosent av offentlige virksomheter i Norge som éaaluert, forbedret eller fornyet ISMS i 2018.

Evaluert, forbedret eller fornyet
styringssystemet for informasjonssikkerhet

2018
Statlige virksomheter 81,7
Fylkeskommuner 87,5
Kommuner 52,3

Tabell7: 12042: Tiltak som del av internkontroll for informasjonssikkerhet (prosent), etter forvaltningsniva,
statistikkvariabel og ar. Fra Statistisk Sentralbyra, 29. mai 20 8:{/www.ssb.no/statbank/sg/10017378/

Resultatene fra undersgkelsen i perioden 20437 viser antall av gyldige sertifikater per 31.
desember 2017 i Norge. Undersgkelsen dekker ISO 27001 styringssystem for informdsamsisi
Hele tabellen finnes iedlegget.

ISO/IEC 27001Europe
Year 2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017
Country

Norway | 15 22 16 17 25 31 16 26 70 49 81 87
Tabell8: Utdrag fra tabellen visr antall gyldige 1ISO 2708grtifikater i perioden 2008017 i Norge (ISO, u.d.).

ISO survey viser i sin undersgkelse ti land flest ISO/IEC 27001 sertifikater i 2016:

| Top 10 countries for ISO/IEC 27001 certificat2316

|
i |Japan 8945 \
2 | United Kinglom 3367 |
3 India 2902 \
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l4 [China 2618 |
l5 HGermany H1338 |
l6 Italy 1220 |
l7 HUnited States of Amerdica H1115 |
]8 HTaipei, Chinese H1087 |
l9 HSpain H752 |
|10 HNetherIands H670 |

Tabell9: Top 10 countries for ISO/IEC 27001 certifica2®46. Tabedn hentet fra «9. ISQurvey of certifications to
management system standard&ull results»
(https://isotc.iso.org/livelink/livelink ?func=I1&objld8808772&objAction=brese&viewTypes)1

Innholdet iTabell10viser ulike tiltak/rutiner ved administrasjon av styringssystem for
informasjonssikkerhet i statlige virksomheter og resultater i prosent for perioden-2018.

2013 | 2014 | 2015 | 2016 | 2017 | 2018

Alle ansatte | Har en skriftlig infor policy som er forankret i ledelsen 77,8 775/ 79,0| 838 881
En formelt utnevnt person er fag; lig for infor ]] i heten 821| 814 838| 851 911
En beredskapsplan er oppdatert i lapet av de to siste drene 67,9 733 817| 80,2 837
Bereds} Ise gj feres minst en gang per ar . 292| 310 333| 436
Har rutine for handtering av sikkerhetshendelser 70,9 733 803| 824 896
Har dokumentert metodikk og maler for risikovurderinger 62,8 63,1 742| 80,2 842
Akseptabel risiko er klargjort av ledelsen, og er kommunisert videre til de ansatte 4602 487| 555 59,5 639
Risikovurderinger gjennomferes systematisk og periodisk .| 572| 690 725| 792
Ved nye risikovurderinger iverksettes nedvendig risikohandtering 701 7,2 782| 788 856
Har arlige interne revisjoner av styringssystemet for informasjonssikkerhet .| 394| 485| 559| 599
Ledel har &rlig gj av styringssystemet for informasjonssikkerhet .| 335| 480 509| 569

Aktiviteter for opplaering og bevisstgjering av ansatte og ledere gjennomferes minst én gang per ar

Fotnoter
. = Tall kan ikke forekomme
statistikkvariabel

Ved nye risik inger iverksettes
Uavhengig av nye eller endrede IKT-systemer

O o

P
ing

82,7

909

41,3

76,4

89,4

67,8

Tabell10: 10852: Tiltak/rdiner ved administrasjon av IkSTkkerheten i statlige virksomheter (prosent), etter

sysselsettingsgruppe, statistikkvariabel og &r. Fra Statistisk Sentralbyrd, 29. mai 2018
(http://www.ssb.no/statbank/sq/10019507/
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Diagrammet Figur6 viserdatafor ulike tiltak/rutinerog resultater i prosented administrasjon av
styringssystem for informasjonssikkerhet i fylkeskommuner i 2018.

12041: Tiltak/rutiner ved administrasjon av IKT-sikkerheten (prosent), etter statistikkvariabel. Fylkeskommuner, Alle
regioner, 2018

statistikkvariabel

Aldiviteter for opplaering og bevisstgjering av
ansatte og ledere gjennomferes minst én gang per ar

Ved nye risikovurderinger nedvendig risikoha

Risikovurderinger gjennomferes systematisk og periodisk

Beredskapsevelse gjennomfares minst en gang per ar

En formelt utnevnt person er fag. lig for inforr

Har en skriftlig informasjonssikkerhetspolicy som er forankret i ledelsen

0.0 20,0 400 60,0 80,0 100,0
prosent

Figur6: 12041: Tiltak/rutiner ved administrasjon av liikkerheten (prosent), etter forvaltningsniva, antall innbyggere,
statistikkvariabé og ar.Fra Statistisk Sentralbyrd, 29. mai 20b&d://www.ssb.no/statbank/sq/10018006)

Tabell 1 viser prosent av offentlige virksomheter i Norge som opplevdesikkerhetsproblemer i
perioden 216-2018 hvor noen resulterte i tap av informasjon.

2016 2017 2018
Prosent av statlige | Prosent av statligy Prosent av statlige
virksomheter virksomheter virksomheter
Virusangrep, ormer eller lignende(23,0 21,3 10,6
som resulterte i tap av data eller
arbeidstid
Sammenbrudd i forbindelsen til 10,8 11,4 111
internett eller andre eksterne
nettverk?!
Angrep av type 'denial of service |16,7 18,8 11,5
Uautorisert tilgang til systemer elle|9,0 15,3 15,4
data
Datatap pga. manglende backup (5,9 10,4 5,3
IT-misbruk av gkonomisk karakter (5,4 7,9 8,2
Forsgk pa identitetstyveri (phishing[42,8 56,4 54,8
Virksomhetens IKTtstyr har 37,8 52,0 38,0
kommet pa avveie
1Sammenbruddet ga merkbaxérkninger i utfarelsen av arbeidet
2Handlinger som forhindrer deler av at system eller nettverk i & fungere ordentlig

Tabell1l: Bruk av IKT i offentlig sektor. Andel som har opplifsikkerhetsproblemer. Fra Statistisk Sentralbyrd, 28. mai
2018 fqttps://www.ssb.no/iktbruks
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5.0Diskusjon

Innledning

| denne deleranalyserer vinnsaniede sekundaere og primeere data for & besvam@blemstilingen.
Diskusjon bestar av fire punkter hvor déiftesunderspgrsmalenesomutgjer problemstillinge. Vi
starter ved & beskrivhavilke komplikasjoner GDPR har skapt for innfgring av ISMS i bedeifte
hjelp av Google cas¥lt frakrav og sikringstiltakNSENISO/IEC 27001:201NSEN ISO/IEC
27001:2017GDPHRrav, vitenskapelig artikkebtatistiskeog empiriske dataundersgke vii hvilken
gradISO sikkerhetsstandardekan hjelpe med & oppfglkravene i GDPRi lager en tabell som
foreslar hvilke sikringstiltak fra NS\ ISO/IEC 27001:2017 kan hjelpe adstid mot
implementering aypersonvenforordningen.Avslutningsvisurderesmodellenfor innfaring av ISMS
mot veiledninger fra sikkerhet&darer, resultaterfra spgrreundersgkelsestatistiske datagkrav i
NSEN ISO/IEC 27001:2017 ogE6ISO/IEC 27002:2017

5.1 Hvilke komplikasjoner har GDPR skapt for innfaring & ilS&tirifter?

Slik som kommer frem av den fremstilte teorien er gegen tvil om at GDPR stiller strengere krauv til
hvordan databehandlingen foregar i en bedrift enn tidligere. P& selve siden om hvilke direkte
komplikasjoner det dermed skaper er vi interessert i utisie bade sparsmal om ressurser og bruk
av ISGstandader. Selv om GDPR har veert i utvikling over lengere tid, noe som har gitt bedrifter tid
til & sette de korrekte tiltakene i verk har det for mange aktgrer, spesielt blant de starre aktarene,
vist seg &eere et omfattende arbeid der noen av de stgrre aktwr har mattet betale dyre dommer
pa bakgrunn av avgjgrelser fra tilsynsmyndighetene. Til slutt har vi sett ut ifra var forskning at det
tilsynelatende er normal praksis for en andel norske bedriftitké forholde seg til IS&tandarder

nar de implementeer ledelsessystemene sine, men heller a lene seg pa veiledninger fra andre
norske aktgrer som jobber tett mot informasjonssikkerhet. Dermed vil vi ogsa diskutere hvilken
pavirkning dette kan ha pa etlfverdig system og se til om de veiledninger soneligigjengelig for
bedriftene i dag holder seg i trdd med GDPR, eller om slike veiledninger blir forenklet til en starre
grad der de ikke beskriver sentrale sikringstiltak.

GDPR og informasjonssikkezh

Arbeid med informasjonssikkerhet og GDPR omtales lséde avansert og ressurskrevende, og med
god grunn. Pakrevde forordninger som GDPR og generelle lover om databehandling under staten
sammen med anbefalte standarder for implementering, derav23K, hoer seg opp til & bli et
omfattende arbeid som kreveat man legger inn mye tid og ressurser for & kunne holde en god
orden pa informasjonssikkerheten i bedriftdda GDPR ble innfart i 2018 viste det pa bakgrunn av
tall fra Datatilsynet at antall avvik akbetraktelig i lapet av kort tid etter iverksettinDette gir bade

en tydelig indikator pa at innfaringen av GDPR har gatt som planlagt med tanke pa at folk na
rapporterer inn slike avvik oftere og er mer klar over sine egne rettigheter, samtidig siekagsa
kaste et lys mot at bedrifter har matt géroblemer med overholdelse av den nye forordningen. Et
nyttig verktay for bedrifter i sammenheng med spgrsmal om GDPR har veert & forholde seg til ISO
standard 27001. Slik som skal analyseres videre uneierforskningsspgrsmal vil en streng og tett
oppfdging av ISO 27001 allerede lede slike bedrifter pa rett vei i henhold til GDPR.
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GDPR og Google

En av de aktgrene som har vaert omtalt mye i mediene i henhold til GDPR er Google, og deres syn pa
forordningen samt hvilke komplikasjoner det har skapt feras$ drift. En av de stgrste mediesakene
omhandlende GDPR har veert den kontroversielle artikkelen nummer 17, som beskriver data
subjektet sin retti gh@obglethdr$som aktaselt edigtute pd banenl er “ bl i
med uttalelser om at deretilbud i henhold til GDPR ikke skal strekkes lenger ut enn kun innenfor
medlemslandene i EU og E@S pa bakgrunn av at i deres arbeid kan det stilles sentrale spgrsmal om
ytringsfrinet og sensur som kanaveies fra begge sider av saketavedformalet tiGDPR har veert

a gi enkeltpersoner mer makt over hvilke personopplysninger bedrifter behandler om dem, stort sett

i lys av dataanalytiske forhold. Til tross for at denne forordningen kun eksisterer imrigdfer ikke
personvern et glemt emne utenfor hefledermed har mange enkeltpersoner utenfor EU vist stor
interesse med de forskjellige rettighetene man har under GDPR. Her kommer spesifikt retten til & bl
glemt inn. Enkeltpersoner ser pa denne rettighetsom en rett de burde ha til tross for at deres

lokasjon og databehandlere opptrer utenfor EU. Det er blant annet her Google har vaert pa banen
med sine uttalelser om at dette skal vaere en seerskilt rettighet for europeiske borgere og at disse
rettigheteneikke skal gjelde for personer utenfor EU. Slik $bemnevnt tidligere har dette

spgrsmalet allerede veert oppe i domstoler og mye omtalt i medier, der hovedargumentasjonen gar

ut pa spagrsmal om ytringsfrinet og sensur. Pa den ene siden vil det veeréviktigveie andre
menneskerettigheter, samt lovverkn dataregulering og om det skal opprettes saerskilte behov for
muligheten til & bli glemt vil det kunne oppmuntre bruk av sensur i enkelte land som gnsker a
“kontrollere” f ol kemnesegnemtrdsl merdisselovgerkend. For a ko
implementette Google for en stund tilbake forskjellige domener basert pa hvilket land du surfer fra
(eksempel .no, .dk, .uk osv). Noe som i praksis vil si fra et dataanalytisk standpunkt at du er mer
sannsynlig for &inne artikler og nettsteder som besgkes av anpegsoner fra samme land som du

surfer fra og dermed gjar det lettere & overholde forespgrsler om fjerning av personopplysninger.
Tidligere ble det nevnt at Google har implementert et eget skjema for intfytlersom du er i en

situasjon der du gnsker & fine personopplysninger fiernet. Fremgangsmaten her fremstilles som
transparent og lettleselig i henhold til GDPR der du fgrer inn hvilkeeU&tt gjelder samt

informasjon om deg. Det blir videre da semitlbehandling hos Google der du vil f& en betelske pa
behandlingsprosessen i en mail, samt bekreftelse da dine opplysninger har blitt fiernet.

Konkret pa siden av komplikasjoner GDPR har skapt for Google har de nylig blitt palagt et gebyr fra
den franske tilsynsmyndigheten pa bakgrunn av darligrsfiersel for samtykke fra datasubjektene.
GDPR dikterer at kontrollgr skal be datasubjektet om et genuint samtykke som er lettleselig og
transparent i henhold til artikkel 12, noe som Google har feileO®ite resulterte i et gebyr pa 50
millioner euro,som er det stgrste gebyret som har blitt utlevert pa bakgrunn av GDPR til dags dato
(05.05.2019)1 en uttalelse fra Google sin talsperson sier de at de er dypt engasijert for a holde de
hgye standardene faransparens og kontroll som blir satt av GDPRag ettertidanketgebyret

med argumentasjon om hvilken effekt en slik kont
tech compani es i n(PoEen 20d9)Dette&an thidrdtiedyillastrate’ nayaktig hvor
vanskelig arbeidet med GDPR kan veere, i denne uttalelsen viser Google til virksomheter og
enkeltpersoner som livnzerer seg pa a bli sett pa internett. Det Google i all hovedsak bruker dataene
sine til er &analysere dem og skreddersy annonsetilbud pa bakgav hva den enkelte bruker
foretrekker. Noe som kan bli vanskelig a fa gjennomfart ved strengere regler enn det som allerede
foreligger. Pa lang sikt kan dette pavirke de typene virksomheter som er gkskiavhengig av a bli

sett pd internett.
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Analyseav resultater

Som beskrevet ovenfor er arbeidet opp mot slike standarder omfattende og ressurskrevende, vi kan
se ut ifra vare resultater fra to norske bedrifter at ingen av de undertegnede konkret iheidat

opp mot ISO sinsikkerhetstandarder men reller lent seg pa veiledninger fra diverserske
aktgrersom basereseg pa disse standarderiebegge intervjuene blir det beskrevet at et arbeid

opp mot en slik standartlir sdpass ressurskrevendede heller gnskeé lene seg pa veiledninger
med minde det kommer et eksternt krav om noe ann8ett ut ifra den teorien som er fremlagt om
de forgjellige veiledningene som ligger tilgjengelig fra norske informasjonssikkerhetsaktarer baserer
alle de konkrete veiledningene seg pa{8@esikkerhetsstandater, i all hovedsak I1S@7001. Slik

som har blitt diskutert tidligeril bruk av denne standaedh i stor grad hjelpe til nar det kommer til
det & holde seg i trdd med GDPR der standarden beskriver samtlige sikringstiltak som kan knyttes
opp mot de kravensom blir satt av GDPRi gnsker a utdype konkrete artikler i GDPR opp mot
sikringstiltakene 1SO under neste forskningssparsmal der vi gar mer i dybden pa hva dette
innebeerer. For norske bedrifter er det dermetiveldig godt utgangspunkhed & jobbe op mot

slike veiledninger, som vil sette et grunnlag for informasjonssikkerhet som bade stkreein

forhold i bedriften, med muligheter for a utvide systemene sine til den grad at de er helt i
overholdelse med GDPBRette kommer ogsa tydelig frem av desultatene vi fikk fra vare

kvalitative intervjuer, begge virksomhetebée spurt om det forekonen revidering av
sikkerhetshandbok rundt tidspunktet der GDfP&lde i kraft i Norge, meringen av bedriftene
haddegjort noen konkrete revideringer pa detteroadet. Det skal visstnok nevnes\atksomhet 1
fulgte dette svaret opp med at hovedfokusetémoden var & kunne sikre behandlingen av
personopplysninger for dise frem til kunder, klienter og samarbeidspartnere at dette blir tatt pa
alvor ogfra et makedsfaringsperspektiv skaper tiltro til virksbeten. Virksomhet 2 hadde heller
ingen reviderig rundt dette tidspunktet, memkort tid etter, og basert pa de svarene séwmmer

frem avintervjuet har de ogsa statt pa i henhold til arbeidet med GDPRtfartinene og systemene
skal komme i trdd med den nye forordningen.

Tilrettelegging for overhtdelse

| selveGDPR forordningen blir det beskrevet et par artikler som er lagt inn for a sikre at bedrifter skal
kunne ha gode muligheter til & overholde fodoingen uten at det skal foreligge enorme
ressurskrevende oppgaveter referer vi til artikkehummer 40 og i noen grad 4Risse artiklene
omhandleretiske retningslinjer for overholdelse, samt sertifisering av et ledelsessystem i henhold til
GDPRYViktige begreper som foreligger under disse artiklene er at forordningen spesifikt
tilrettelegger forbedrifter av alle stgrrelseder bade etiske retningslinjarg sertifisering av et

system skal kartlegges ut ifra bedriften sitt behov og starrelse. Meédesord vil ikke en lokdll-
forhandler matte forholde seg til de samme kravene for overholdelse som en stgrre bedrift som
behandler opptil flere millioner forskjellige data subjekter daggd tanke pa det som har blitt

nevnt tidligere om hvor krevendarbeidet opp mot slike standarder og forordninger, &il disse fa
setningene veere avgjgrende for at GORIRisk skal kunne fungere i prakdided tanke pa

sertifisering er dette en prosess og etter eventuell sertifisering et bidrag til & skape etaverdg

syn pabedriften utenfra. For mindre til mellomstore bedrifter skal det dermed véeoeetisk mulig

a kunne fa en slik sertifisering ettersom kravenevagke noe lavere. Selvfglgelig er det ikke slik at en
mindre bedrift kommer seg helt unna formingen heller man vil fortsatt veere nadt til & fglge alle
lover om databehandlingyppbevaring, rettigheter til datasubjekterasv., merde to artiklene sikrer

for de mindre bedriftene at det arbeidet skal veere mer tilrettelagt for dem.
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5.2 1 hvilken gad hglper IS&tandardene med a oppfylleavene i GDPR
ISO 27001 og 270@dm anerkjente internasjonale sikkerhetsstandarder

ISO 27001 een anerkjent internasjonastandardfor etablering av et ledelsessystem for
informasjonssikkerhesomrefererertil ISO27002for veiledningettil administrasjoravISMS
organisasjonereForvaltningforskrifter stiller krauil at alle offentlige virksomheter skal ha
internkontroll painformasjonssikkerhetomradersombaserer seg #anerkjente standardefor
styringssystm for informasjonssikkerheDet er ikke kravil organisapner ata ibruk ISO27001for
innfgring av ISM%ra spgarreundersgkelsen kom detrfr atbade Virksomhet 1 og Virksomhet 2
valgtea bruke veiledningerfor internkontroll pa informasjonssikkerheimradersom er utviklet av
offentlige aktgremifi, NorSISNSMog Datatilsynebgsom baserer segd denanerkjente
sikkerhetstandarden1SO 27001:201Perimot br & bevise at orgasasjoren harrimeligkontroll pa
informasjonssikkerhetsomradery organsagonens aktia er beskyttetmot skadema ISMSbli
sertifisertmot standardenSO 27004&v sertifiseringspartnerDetkan veere kundene som krever
sertifiseringved «outsoursing» av singjénestereller at organisasjonesselvgnskeren objektiv
vurdering & 19VIS fra eksterne aktgrel Tabell8 fra ISOSurveykan en observere ebetraktelig
gkning i antalgyldigesertifikater i Norge perioden 20062017. P&erdensbasiglge Tabell &r
det Japan som rddei 2016flest organisasjoner som er sertifiseniot standardenSO 2700, dvs.
8945 Dette tyder paen gkt bevissthettil kravetom informasjonssikkerhet i organisasjoner
Tabellene? og 10 som er hentet fraStatistiskSentralbyraviserforskningsdatdor rutiner og tiltak
ved administrasjon av informmmssikkerhet i offentlig sektor i Norgeed sammenligning av
prosenttallenefor de ulike aktivitetene i perioden 20122018kommer det framat offentlige
virksomheter setter mer ressurser silministrasjon av informasjonssikkerh&f018 hadde 8,7%
avstatlige virksomheter evaluert, fornyet eller forbedret styringssystem for informasjonssikkerhet.
Dette kanmuligknyttes tilGDPR personvernforordning som tradte i krifini 2018.1 2013
iverksatte70,1 % av offettige virksomheter ngdvendige sikkerlsgltak etter nye risikovurderinger.
| 2018 gkteprosenttalket for samme aktivitet til 89,4%xosenken av offentlige virksomhetesom
opplevde virgangrep og tap av informasjon gikk ned fra®@%i 2016 til 10,6 % i 2018omvises i
Tabellll fra SSBDigitaliserirg av tjenester for effektivisering av offentbgktorinnebeerer at
statlige virksomheteleier digital spisskompetanse og tjenestdor eksempel skytjenestefra
private aktgrerKonsekvensene av dette ersikringsbehovestrekker seg utovevirksomteten.
Digitalisering atjenesterog informasjonsbehandliniprutsetter bruk av IKTgsninger
organisasjone Tabellll fra SSB beskriver lisikkerhetsproblemer som oppstod i offentlige
virksomheter iperioden D16-2018.0rganisasjoner stayvenfor stadg nye trusler risikoerog
sarbarhetsom ma tas hensyn tiNy sikkerhetslowreddei kraft 1. januar 2019 i Norge har som
formal & sikre Norges sikkerhetsinteressgrskaktyrke IKTsikkerhet ibade privat og offentlig
sektor. De nternasjonde 1SOsikkerhetsstandardene med sipeinsipper for sikring av
informasjonens konfidensialitet, integritet og tilgjengelighetearviktig statte i arbeid for utvikling
av IKTsikkerhet i norske offentlige og private virksomheterivate kedrifter somleverertjenester
til statlige virksomheter sK forholde seg til dnne loven og det skal d&k krav at leverandgren av
tienesterskal ha pa plasst styringssystem for informasjonssikkerlidtenhold tilen anerkjent
standard 1®27001.NSMhar utvikletveiledringersom skahjelpebadeprivate og offentlige aktarer
a oppfylle kravene i den nysikkerhetslovenVeiledningeneasere seg pdSG27000 serien
Overenstemmelse med ISO sikkerhetsstandardesskytter organisasjonens informasjon og
renomme.| 2018 vantBranmgysundregister Fidusprisdar sitt store fokus pa sikkerhetsarbeid
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(NorSIS, 2018¥Brgnngysundregistrenes arbeid baserer seg pa ISO 27001/21@0@arden og
legger til grunn en risikobasert tilneerming pa artegie(ISF, 2019)

GDPR og ISskkerhetsstandarder

GDPR er et rammeverk for behandling avspatige opplysningeAktgrene som opererer i Norge
palagt &orholde seg tiGDPRetningslinjerinnenforinformasjonssikkerhet ogersonern fra den
20. juni 2018 dpersonopplysninglovetreddei krafti Norge

Et koblingspunkt for ISO 27001 GPR er beskyttelse av personlig informadjaiormasjon i dag
regnes som en av de viktigste ressurser sammen aegdaterielle og mennesiige.Informasjon
utsettes for tilsiktede eller utilsiktede trusler, uhell, ulykker eller uaktsomhet som gjgr at det alltid
foreligger informasonssikkerhetsrisiko som kan medfare brudd pa informasjonssikkerhet med
ugnskede konselenser.Tabell1l fra SSWiser d virusangrep farte titap av informasjon 10,6% av
statlige virksomheter i 20189 konsekvenseav angrep «deniabf service» farte til sammenbruddet
som ga merkbare virkninger i utfgrelsen av arbeidel,5% av statlige virksomheter i 20 &t
produseres gkende mengder av informasjon i organisasjoner som er krevende & kontrollere og
beskytte.Tap av organisasjonens informasjon spesielt sensitive opplysninger kan veere mer
gdeleggende enn tap av fysiaktiva. Informasjonstapet kan medfgre stakonomske og rettslige
konsekvenser og uopprettelig skade pa renomme.

ISO 2700hevnerbegrepet «aktiva», dvs. noe sontar verdi for organisasjonefikringstiltakA.8.1.1
i TilleggANSENISGIEC270012017handler oma identifisere organisasjonens akdj hvor
informasjon erdefinert som aktivafglge Technical Corrigendum fbr & kartleggeansvar for
tilstrekkelig beskyttelsavaktiva NSEN ISO/IEZ7000:20170gNSEN ISO/IEZ70022017sier at
informasjoni likhet medalle andre virksomhetsaktivareverdifull og avgjgrende for
organisasjonsvirksomhet og skaskyttes mot ulike risikoaransetthvilken form den har og
hvordan den overfgresnformasjon i organisasjonéiankomme fraflere kilder: den kan oppsta
som resultat av forretningsprosessey &an tilhge ulike aktarer, for eksempel kunder, ansagber
leverandgr Klassifisering av informasjon @erfor ngdvendigfor & utarbeide og implementere
prosedyrer for ppna tilstrekkelig beskyttelse av informasjonémtikkelen«Integration of the
GDPR requéments into the requirements of the SR EN ISO/IEC 27001:2018 standard, integration
security management system in a softwalevelopment companysomer gijennomgati teoridelen
foreslaren av metodene for klassifisering av informasjona finne egnede ttak fortilstrekkelig
beskyttelse apersonliginformasjonen Anbefalingerfor klassifiseringekan en finne Tillegg A i
sikringstiltaketA.8.2.1i NSEN ISO/IEC 27001:204vor det starat informasjonskalklassifiseesi
henhold til juridske kraysenstivitet, verdi eller kritikalitetDet skaimplementeres prosedyreior
handtering av informasjon i samsvar med organisasjonens ordning for klassifi€atagom ansatte
i casen i artikkelenble klassifisersom personlig data oderfor skal prosessres og beskyttes
samsvar med GDRBguleringenEtledelsessysterfor informasjonsikkerhetbevarer
konfidensialiteten, integriteten og tilgjengeligheten til informasjon ved & benytte en
risikostyringsproses®isikovurdering edenmest omfatende delenved implementering av krav fra
ISO 2700bg anbefalinge finnesi badeClause #lanleggingpg Clause 8 DriftArtikkelenbeskriver
hvordankartleggingog klassifisering av informasjoned vidererisikovurderingog kartegging av
trusler baset pa 1SO 27005tandarderfor informasjonssikkerhetsstyririgan avdekkeisiko
vedrgrendeansattespersonligeinformasjon Til sluttkommer forfattere med et forslag tilvilke
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sikringstiltak fra ISO 27001 standarden kéirtatt i bruksom utgangspunkfor arespektereGDPR
kravenetil konfidensialitetnar det gjeldepersonligdata.

I motsetning til GDPR dBO 2700bg 27002 klare instruksjoner i form av sikringsmal, sikringstiltak
og veiledninger for & oppna palitelig informasjonssikkerfidlegg A NSEN I1SO/IE 2700
inneholder114 sikringstiltak som knyttet til fysisk og logisk tiltak, menneskelige ressurser, IT,
leverandgrer og lovfestede forpliktelserteoridelenble det beskrevetfalgendesikringstiltakfra

Tillegg A i N&EN ISO/IEC 270@1ed veiledningerfra NSEN ISO/IEC 27082mer rettet mot
beskyttelse anformasjonog personvern

9 Klassifisering av informasjon

1 beskyttelse av informasjomot tap

1 beskyttelse av virksomhetsaktiva som er tilgjengelig for leverandgr

1 personvern odeskyttele av personligdentifiserbar informasjon i samsvar med relevante
lover og forskrifter

1 hensiktsmessig kontakt med myndigheter

GDPR stiller strenge krav til innsamling, lagnmgsesseringoverfaringog forvaltning av
persoropplysninger som brukesrganisasjonerDenevnte sikringstiltakene medveiledningerfor
implementeringkan brukes sonet startpunktfor videre utbygging ainformasjonssikkerhetssystem
ved implementering av GDPR kr&enior Security Advisor i Neupagnviser tilDatatilsynes
anbefalingen tila bygge ut eksisrendeinformasjonssikkerhet i arbeéd mot implementering av
GDPFrav i organisasjonen. Datatilsyratbefaler &algedenanerkjentestandarden 1ISO 27001
eller veiledninger som artviklet av Difiog NSMved innfaringav tekniske ogorganisatoriskeiltak

for atilfredsstillekrav frapersonvernforordningenPa intervjuene svart®¥irksomhet lat det hjalp
med eksisterende rutiner, som baserte seg pa veiledningdiSO 27001:2018)r a handtere og
svare pa krav fra den nyeersonvernlovenVirksomhet Zvarte at «ned utgangspunkt i Difi sin
veiledning og standardene var det mindre justeringer sudite til for & handtere krav i forbindelse
med GDPR. | praksis utgjorde kravene fra GDPR en ekstra dimensjon i eksisteremele syste

Med utgangspunktinetoden ivitenskapelige artikkeleeom er gjeqitt i teoridelen anbefalinger fra
Datatilsynetog Neypart, ogempiriskematerialetsom ble innsamletil prosjektetble det opprettet

en tabell som inneholdezn kort beskrivelse aGOPRartikler ogegnedesikringstiltak fra Tillegg A i
NSEN ISO/IEC 270@D17med kortforklaring av tiltakeneDennetabellenhar & veiledningsformal
ogviseranbefalingeifor hvordan en organisasjon katarte arbeid ford mate krav som er beskrevet
i GDRR- artikler medutgangspunki sikringstiltakfra NSISGIEC27001:2017. Det beskrives ikke
veiledninger foisikringstiltakene fra ISO 27002 grunigken omfattendestgarrelsen til informasjon.

GDPR ISO 2001

Artikkel Beskrivelse Sikringstiltak Beskrivése

12 Kommunikasjon med A8.2.1 A.92, | Sikringstiltalgir anbefalinger om
datasubektet skal veere A.13.2 klassifiseringoverfgringav
transparent tydelig og lett informasjonog styring av
forstaelig. brukeraksess.

13 Informasjon skal gis til A8.2.1, Sikringstiltakne gir anbefalnger
datasubekt der personlig A8.2.3 A.13.2 | omutarbeidelseog
informasjon imsamles, med implementeringav prosedyrer for
formal handtering, behandling
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kommunikasjorog overfagringav
informasjoni samsvar med
organisasjnens ordning for
klassifiseringv informasjon

14 Samme prinsippet som A.8.2.1, Sikringstiltakene gir anbefalinger
ovenforder informasjonen A8.2.3 A.13.2 | om utarbeidelse og
ikke har blitt innsamleéenda / implementering av posedyrer for
eller innsamlet indirekte handtering, behandtig,
kommunikasjon og overfgring av
informasjon i samsvar med
organisasjonens ordning for
klassifisering av informasjon
15 Datasubjektet skal ha tilgang| A.8.1.1., Sikringstiltakengir anbefalinger
til informasjon fra kontroller | A8.2.1,A.6, om prosedyrer foridentifiserings
om hvor deres informasjon | A.9 A.15 av organisasjons aktivaldeling
lagres, hvensom har tilgang av ansvafor
til denne informajoren, hva informasjonssikkerhetilgangtil
den benyttes til og hvor lenge informasjonbasert pa
de skalprosessere dette. klassifiseringsniva
informasjonssikkerhet i
leverandgrforhold og styring av
leverandgrers tjenesteleveranser
16 Datasubjektet skal ha A8.2.] gkringsiltakene gir anbefalinger
rettighetentil a A.8.2.3 A9.2 | foridentifiseringog klassifisering
rette/korrigere deres av informasjonutarbeidelse og
personlige opplysninger implementering aprosedyrer for
handtering, behandlingg
kommunikasjorav informasjon
styring avbrukeraksess til
informasjon
17 Datasubjektet har rettighetn | A8.2,A.6.1.2, | Sikringstiltak gir anbefalinger om
til & bli glemt, eller med andrg A.18.14 klassifisering ainformasjon,
ord at all personlig merkingog handtering &
informasjon slettes og skal informasjon basert pa
ikke prosesseres lenger klassifigring, personvernog
beskyttelseav personlig
identifiserbar informasjorskal
sikres som pakrevd i relevante
lover og forskrifter Sikringstiltak
for & redusere mulighetene for
uautorisert eller utilsiktet
modifisering elle misbruk av
informasjon.
20 Datasubjektet har som A8.3(spesielt | Sikringstiltak med anbefalinger fg

rettighet at all data som er
innsamlet skal ha muligheten
til & bli hentet ut pa
elektroniske kopier som skal
kunne leses av datasubjektet
uten & trengespesifikke

teknologier for dette (Artikkel

A.8.31
«Forvaltning ay
flytbare
medier)

handtering avmedieri samsvar
med organisasjonens
klassifiseringsordninger
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13) og &al kunne leverelette
til en ny kontrollgr uten
hindringer fra tidligere
kontrollar

21 Dersom personlige A8.11, Sikringstiltalgir anbefalinger for
opplysnimgerfra A8.2.1 identifiseringav oversikt av
datasubjektet blir benyttet av| A8.2.3, A.9.2, | informasjon iorganisasjonen,
kontrollgr til formal som A.18.1.4 klassifisering av informasjon,
profilering og markedsfaring styring av brukeraksess
har datasubjektet retten til & informasjon, personvern og
motsta beskyttelse av personlig

identifiserbar informasjon skal
sikres som pakrevd i relevante
lover og forskrifter

32 Organisasjoer (kontrollgr og | A8.2.1, A Siktingstiltakene fra ISO 27001
prosessormaimplementere | 8.2.3, A 18.14, | som skal bidra tifilstrekkelig
de riktigetiltakene for a A 10.1.1A klassifisering ainformasjon og
opprettholde entilfreds 101.2 valg av riktige sikringsekanismer
sikkerhetsgrad pa blant annetkryptografiske
opplysningene de lagrer lzsningerfor &oppna

tilfredsstillendeniva for
beskyttelse av informasp og
sikreinformasjonens integritet,
konfidensialitet og tilgjengelighet

40 Diverse &tgrer anbefales a A.6.1 A7.5 Sikringstiltak for etablering av
tegne opp etike retningslinjer| A.12.1 styringsrammeverk foa initiere
som en veiledning mot a og kontrollere implementering og
forholde seg til reguleringen forvaltning av

informasjonssik&rhet i
organisasjoneyprosedyre som
angir nar myndigheter (for
eksempel tilsynsmyndigheter) sk
kontaktes.

42 Frivillig sertifisering av A6.11., Sikringstiltakene somgir
organisasjonen som vareri | A.6.1.4 anbefalinger ér intern
perioder pa 3 ar A.18.1.4 organisering av

informasjonssikkerhetkontakt
med spesielle interessegrupper
personvernog beskyttelse av
persorlig identifiserbar
informasjon

Tabelll2: Karlegging av krav fra GDPR og sikkerhetstiltak fra ISO 27001

67



5.3 Dagens modell for innfgriray ISMS i bedriftexg veiledningsmateriefta Difi, NorSIS

Datatilsyneibbg NSM

Figur7: Modell for innfaring av ISMS. Figuren er hentet fra fagd2009- Informasjonssikkerhet og produkti@ltning
2018

NTNU sin modellreutviklet for fagenelFUD1119, [IN12009 og IBED2003, og eiser
styringssystem basert paetodenPDCA/DeminghjuleNgkkelordet kan sies a veere
kontinuerlig forbedring, altsa at virksomheten skal ha et levesydgem somhele tiden skal
oppdateresog gennomgas

NTNUsin modell sammenlignet med Difi sin modell

> J
Risikovurdering
L8 — N
Ledelsens Risikohandtering
styring og
oppfelging

Overvaking og hendelseshandtering
Maling, evaluering og revisjon

Kompetanse- og kulturutvikling

2 Kommunikasjon <—I

Figur8: lllustrasjon av aktitetene i et system for informasjonssikkerhet. Fra Difi «Systematiske aktiviteter.»
(https://internkontroll-infosikkerhet.difi.no/systematiskaktiviteter)

| Difi sin veiledning rettet mot norske offentlige virksomheter finner man ogsa en anbefaling i et
levende kontinuerligystem for informasjonssikkeet. Ledelses styring og oppfalgmer trukket ut
som eget punkt i modellemoe somstari stil medkravet fra IS@7001der det papekes at ledelsen
er ansvarlig for etablering av ISMS,atgoller og ansvar etildelt og lommunisert i organisasjonen.
Videre finner manigjen Difi sineaktiviteter i NTNU sin modell, og omvendt.
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Difi-modellens punktedelsens styring ogppfalgingfinner man igjen i NTNohodellensin
oppstarisfase derNTNU forteller atnnfgringen av et ISH starter med forankring i ledels.
Difis risikovurdering og risikohandtering finner migjenbadei NTNL$ oppstarts, og
planleggingsfasegogDifisovervaking og hendelseshandterifignes i NTNUsvaluer.

Maling, evaluering og revisjofta Difi,finnes ievalueringfra NTNU menrevisjonnewnes ikke direkte
i forklaringenom NTNUs modelDette kan veere et definisjonsspgrsmal, da det er mulig & inkludere
revisjon undemMNTNU sitt punkt om evaluering.

Kompetanse og kulturutviklinigos Difiomhandler opgeeringer og holdninger hos ledelsg ansatte,
og dette finner man igjen i NTNggnnomfar kulturprogram

Til slutt i Difis modell finner makommunikasjonHer finner man kanskje den starste forskjellen mot
NTNUs modell. NTNbeskriveren kommunikasjorav sikkerhetspolicy ogal ogstrategimot

ansatte i punktebppstart, menhar ikke direkte et fokus pa kommunikasjon i de andre fasene sine.
Likevel kan det tenkes &bmmunikasjon awye rutiner, malinger, evalueringeg lignenddinnes i
NTNUSs gjennofer kulturprogram, deansatte skl inkluderes i sikkerhetssystemet gjennom
oppleering, informasjoimg medvirkning.

NTNU sin modell sammenlignet meeiledning franettvett.no (NorSis NSM, ognKom)

Nettvett.no retter seg mot sma omellomstore virksomater, og har en litt mindre omféende
beskrivelse for ISMS enn Diiettvett har ikkeen visuell modell foveiledning, men de sierlikhet
med NTNUat arbeidet med et ISMS starter og skal forankres hos ledeldeere sier begge atrer
at virksomhet@ skal definere krav og malsetgier for sikkerhetsarbeidet, og det skal foreligge en
sikkerhetspolicyBeggenevner ogsa rigohandteringog risikoanalyse.

NTNU har eplanleggingsfasesom omhandlesikkerhetsrutiner ogisikoanayse og kartleggingv
arbeidsmate i forhold til visomhetens malsetninger. Nettvett nevnardet som omhandlerisiko
og rutiner skal handteres i et sikkerhetsregelveokn utarbeides for virksomheteNirksomhetens
status i forhold til malsetninger taspp isikkerhetspdtyen sommettvett.no sierskalutarbeides og
denne skal ogsa gas igjenndrde periodevis og ved behov.

NTNUgjennomfar kultur og tekniskprogramomhandlersom tidligere nevnpunkter som
prosedyrer, krav ofoldninger til og oppleering av ansatidettvett.no tar ogsa for seg dissarmme
punktene i veiledningen til hvordan & utarbeidieksomhetenssikkerhetsregelverk

Angaende punktenevalueringog kontinuerlig forbedringra NTNU sa forteller nettvett.not ae tar
utgangspunkt i en sikkerhetspolifgr virksomheten, og at denne akgas gjennom og oppdateres
periodevis og ved behov, og pblicyen ogsa katrenge periodevis revisjon, eller revisjon ved starre
endringersom falge av nye interne/eksterne krang ny risiko.

NTNU sin modell sammenligt mot veiledning fraDatatilsyret.

Datatilsynetfokuserersin veiledningpd handtering og sikker lagring av personopplysninga
forenkler internkontrollen/styringssystemet for ISMS til tre elementer heleprosessen starter
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medstyrende elementehovedsakeligedelsens beslutnirgr og faringer for internkontroll.
Dette star i stil til NTNUs to farste faser, der ledelgesvt oppsummerskalutarbeide policy og
strategi for sikkerhetsarbeidesamt skaffe oversikt over ndveerende stapdssikkerhésrutiner og
arbeidsmetode forhold til virksomhetens mal.

Datatilsynets andre element i internkontrollen @e gjennomfagrende elementehovedsakelig
ansattes rutiner mot den enkeltes arbeidssituasjo

NTNU har delt oppnsattesoppleering ogholdninger og retningslinjefprosedyrerogkrav i to faser,
kulturprogram, og teknisk prograngelv om vi haunnlatt & beskriveen del detaljer til innhold fra
Datatilsynets veiledningsa kan innholdet i disfasene sies a veere sammenlignbart debdgge
omhandekr retningslinjer, ansattes holdmger og prosedyrer i et ISMS.

Datatilsynes tredje elementkontrollerende elementeomhandler det & fange opp avvik fra
systemet, og a gjgre periodiske gjennomganyéderenevnes risikovurderinger, og innsetting av
eventuelle nye tiltak som fglge awette, samt rutiner for kontrollering av at tiltak og rutiner virker
etter hensikt, og faktisk blir utfgrt av ansatte.

Detteminnerom et levendesystemsom kontinuerligskal evalueres og forbedres, i likhet med det
som beskives i NTNUs modelelv om detaltsabenyttes andre navn pfasene i de ulike
systemene, sa er innholdet i deganske likt i de forskjellige modellene for ISMS.

NTNU sin modekammenlignet mot NSM sitt styringshjul for sikkerhet.

Sikkerhetshjulet tiNSM bestar av fem punkter, og detrste, planlegginggar ut paa kartlegge

eksterne sikkerhetskrav til virksomheten, samt status og malsetninger for virksomhetens sikkerhet.
Tidligere beskriver NSMiktigheten av god forankrinigos ledelsen nar man skatiarbeide et system

for sikkerhet og med dette sa vibrste punkt isikkerhetshjulet lignenye pa det NTNU beskriver i

sine to farste fasepppstart, og planlegging

Andre punki NSM sin modell esikringsrisikovurderindder kartlegges kritiske veiet, stgrste
trusler mot verdierog starste sarbarheter mot verdienBette finner man igjeri planleggingsfasen
til NTNU, der det kartlegges trusler og risikot virksomheten

Tredje punkt hos NSM forteller at virksomheten ma inkludeverdan man iderifiserer,
implementerer, beslutte og prioriterer forebyggende tiltalSvarene pa dette kommer ikke i ett
bestemt punkt hos NTNbhodellen, men totalt sett gjiennom alle punkter@omfalge avedelsens
malsetninger for virksomhetens sikkerhiatppstart ogplanleggingsfasenskal defgjenrom
kartlegging av trusler og risikoanalyse komme tiltak og prosedyrer som skal implementeres i
virksomheten, videre skal disse evaluereg eventudt forbedres hvis de ikke fungerer etter hensikt.

NSMsfierde fasepppfdging og kontrollgarblant anne ut pa avvikshandteringyg revidering.
NTNU nevneuttrykket avvikshandtering som et kraplanleggingsfasermen ikke ellers. |
evalueringsfaseskal hendelser og prosesser og aktivitatgiles og evalueres, atgt vilveere
naturligat avvikshandteringil komme inn under denne fasen.

Femte fase hos NSbkal sikre at relevant informasjon rapporteres kontinuetiligktig funksjon pa
riktig tidspunkt,og at rapportene blir innspill til planleggingsfasg at ledelsensvalueringer blir
grunnlag for ng sikkerhetsmaINTNU sier i bunn og grunn det samme nf@senkontinuerlig
forbedring der nye tiltak planleggegjennomfares og malesy brukes pa nytt.
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Dagens modell satt opp mot vare resultater og tall fra SSB

Slik son vi kanse ut ifra de resultate@ vi har hentet inn fra undersgkelser hosnorske bedrifter

stilte de seg begge positivt til den modellen vi allerede har for implementering av ISMS i en bedrift.
Der virksomhet Inente at denne modellen absolutt illuster et bilde pa hvordan de arbeid mot
informasjonssikkerhet i sin drifinen at de ikke konkret har arbeidet opp mot en lignende modell
hverken ved innfaring eller kontinuerlig forbedring av sitstem. Virksomhet 2 beskrev modellen
mer som et slags dngul for systematisk aktivitet bedriften, der informasjonssikkerhet gami under
dette som en av aktivitetenéBegge virksomhetene brakte ogsa opp undette spgrsmalett det

de i all hovedsak ser pa som en del av internkontrollen ikke var systeragtisikl opp motverken
tekniskeeller kulturelle programmermen la heller stor vekt pdsikobasert analysenoe som vil

falle inn underevalueringsog planleggingsdelen iodellen.Pa spagrsmal om sikkerhetshandbgker
internt i bedriften ytretVirksomhetl at de ikke konkret hadde erkkerhetshandbok de arbeidet

mot, men heller retningslinjer for hvordan man skal te sem ansatt i bedriftenHer ble det gitt en
begrunnelseom at slike sikkerhetshandbgker ofte blir omfattenog at for den type virksonei

bade med tanke pa sektor oggstelse vil det ikke vaere realistisk med tanke pa ressurser & utforme
en sliksikkerhetshandbokvirksomhet 2 var noe pa den samme siden dehdenedskrevne regler

for atferd og sikkerhet, mede ville heller ikkdeskrive dette som en sikkerhetshandbdBegge
bedriftene har dermed i all hovedsak starre fokus pa den tekniske siden av
implementeringerkontinuerlig forbedringen av sitt ISMSeidden kulturelle sidefkan ansees til at
man heller legger mer vekt gdmpetert personell til & forholde segltiegler satt av lovverk og
internt.

Under sparsmal om implementering og suksessrate ved innfagring av ISMSlgendet ansett som
beste pr&sis atved oppstartog videre arkid skaldet forekomme skriftlige
informasjonsikkerhetspolicyesom skal veeréorankret i ledelsen. Begge de to virksomhetene som
ble intervjuetnevnte at det formelle ansvardigger forankret i ledelsen, men at det i all hovedsak
blir praktisert at I¥Tpersonell er de som jobber tettest opp mot imfoasjonssikkerhet i
virksomhetenel Tabell10viser det til athele 82,7% av alle statlige virksoméetfra malgruppen)
har en sk informasjonssikkerhetspoligom er forankret i ledelsen, der 90,9% av disgsa har en
formelt utnevnt person som er fagsvarlig for informasjonssikkesten. Etter vurdering av beste
praksiskan dete tilsynelatende veeren ngkkel til & oppna suksesed sitt arbeidom
informasjonssikkerhet. Der ledelsen og styaétid vil spille sentrale roller pa viktige avgjgrelser i
henhold til informasjonssikkerhemen at det formelle arbeidet forekommer hos endagvarlig
kompetent person som har en starrerftdelse for emnetDette kan vurderes til & veere spesielt
viktig i en slik periode som har veert na i forbindelse med GB&Rn god forstaelse av
rammeveket til forordningen er essensielt for driften i en hvilken som helst virksomhet som
behandler oppysninger om utenforstaende personer.

Det vi videre kan se pa i henhold til statistikken fra SSB og vare resultatek$@nheteneer
spgrsmal oninterne revisjoner av ISMSisikoanalyseg ledelsen sin rolle i det praktiske arbeidet.
Slik som kommerém av resultatene fra virksomheterdir interne revisjoner gjort pa sparket uten
noen planlagt konkret dato for reviderirgs Virksomhet 1, mendirksomhe 2 bygger pa mange
SLAavtaler med underleverandgret dette sikrer at bade revidering av dergs®mer, samt de
systemene som foreligger hos databehandmekommer etter det som star beskrevet i SLA
avtalen.En kan seit ifra disse svarene at det epe varierende svar som kommer frem av
intervjueng dette kan ogsa sammenlignes mot tallene fra &Sa spgrsmal om arlige interne
revisjoner av styringssystemet for informasjonssikkerhet er det kun 59,3teaesponéntene

som faktisk har arlige iatne revisjonerVidere nevnte vi tidligere at begge bedriftene valgte a
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vektleggerisikoanalyse som en viktig faktor da de ble presentert med NTNU sin modell for innfgring
av et ISMSDette star ogsa i samsvar pa hvordatte arbeides med i praksied tallene fra SSB der
giennomfgring av risikovurderinger systematisk og periosiiskyvarer med 76,4% av hvordan
respondentendorholder seg til et slikt arbeidet vi kan trekke fra kontrastene mellom arlige
revisjonerav syringssystemet og risikovurdeger aten hgyere prosentandel apenbart jobber
tettere opp mot risikovurdering ennrige revisjoner, dette gjenspeiles ogsa hos begge
virksomhetene som har blitt intervjuet og kan ansees santel av normal praksis. Pa spmal om
ledelsen sin rolle mednuntak av selve forankring av policy komniedlelsen darlig ut i henhold til
tallene, der kun 56,9%ar arlig giennomgang av sitt ISMS, dette kommer ogsa delvis frem av
intervjuene, der begge beskriver s¢lve arbeidet moinformasjonssikkerhet forekomméros I'F
ledelsen, mens policyen er forankret hos ledelsEhslutt nevnte vi tidijere at det tilsynelatende
kunne vurderes at det tekniske arbeidet overgikk det kulturelle, noe som ogsa vil sta i stil med det
som er gittfra tallene til SSB. Aktivitetéor opplaering og bevisstgjgriray ansatte og ledere
giennomfarestn gang per ar kuhos 67,8%v virksomhetengder andel for de tekniske tiltakene

som risikovurderinger og policyer blir betraktet av en langt starre andel.

5.4NSEN ISO/IEC 27001:20WBEN ISO/IEC 27002:20dgdagenamodell for et
ledelsessystem for informasjonssikiet (ISMS)
PDCAmetode i dagens modell for ISMS o¢SO sikkerhetsstandardene

NSENISO/IEC 270020170g NSEN ISO/IEC 27002:204f7de norske gjeldendeversjoreneav
internasjonalestandardedSOIEC 2701 og ISO/IEC 27003tandard er elevende dokument odlir
stadig endretLivssyklusen tiikkerhetstandardend SGIEC27001 og ISCEC27002er 5 ar.|
teoridelener detkartlagtutvikling aviSGIEC270010g ISOIEC27002somtar utgangspunkt i
standardeneBS 7792 ogBS 7794 tilsvarendesomble opprettet i 1995Modellen for innfgring av
et styringssystenfor informasjonssikkerhetomvi introduserte i teoridelenble hentet frafaget
IIN12009- Informasjonssikkerhet og produktforvaltniiZ18 Denne modellerskal vurderes opp
mot de siste ogyjeldendenorskeversjmene av sikkerhetsstandarderfer innfaring av et
ledelsessystem for informasjonssikkerhdts.NSEN ISO/IEC 27001:206gNSEN ISO/IEC
27002:2017.

Raskeendringer i teknologi odigitalisering asamfunnet gker behaat for sikkerhetsstandarder
medkontinuerlig revidering og innfaring akorrigeringeri standardeneslik at disse kan tilfredsstille
dagens utfordringepainformasjonssikkerhedmradet Standard er eanvendeligverktgy for
utvikling av veiledningesom kan brukes av orgaasjonerslikvi observerte dette besvarelsené
spgrreundersgkelsevVeiledningmateriellerfor & opprette og vedlikehold systematik
internkontrolP painformasjonssikkerhetomradetsom er utviklet av arskesikkerhetsktgrersom
NoRSIS, NSM og hifiserer seg péSO/IEC 27001:201Blodellen foriISMSoygges paemindjulet
prinsipperfor kontinuerlig forbedringav prosessenPlan (Rinlegg), Do (Utfgr Check (Kontroller),
Act (Korriger)PDCA metoden blintrodusertfarst i BS7799-2 i 2002for & tipasseden til
kvalitetsstyringsstandaet ISO 900@g med dettegjagre ISMS en dal organisasjonens
kvalitetssystemVirksomhet 2 sparreundersgkelsejobber med & gjare deres
informasjonssikkerhe¢n del av eksisterende kvalitetstgm i organisasjonemange av ISO
standardenebaserer seg péette styringssystemforbedigskonseptet siden 195@tandardSGIEC
27001:200%en)introduserer modellenfor etablering, drift, kontroll og kontinuerlig forbedring av

3 Internkontroller etbegrepsombrukes av Difi veiledningsmateriellebg betyr styringssystem eller
ledelsessystem
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styringssystem for informasjonssikkerhet ved hjelp av PDCA met&égir4 illustrererinnfaring og
drift av ISMS ISO 27001:2005(edgrinput i ISMS ekrav og forventningetil informasjonsdikerhet
som utarbeides av interessenteorganisasjonerktablering, drift, kontroll og forbedring av ISMS
foregar som firetrinns iterativ prosess som tar aldri slu@utput i ISMS een styrt
informasjonssikkerhesom oppfyllerkravere og forventninger til informasjonssikkerhet
organisasjonenStandardSOIEC 27001:2008ikk gjennonstore endringersomresulterte i demye
standardenog dennorske versjoren fikk navnNSEN ISO/IEC 27001:20%andarderhar fatt enny
haynivastruktur som gjgr det enklere &ombinereog integrereden medflere styringssystem
standardersomhar samme strukturerDennehgynivatrukturen blebeholdi standarden N&EN
ISO/IEC 27001:2@Ihvor endringer som skiller denne standardeaNSEN ISO/IEC 2700023
introduserer ikke nye kratil etablering,implementering, vedlikehold og kontinuerlig forbedring av
et ledelsessystem for informasjonssikkerhieen ene endringni Technical Corrigendumsbm ble
innfart INSEN ISO/IEC 27001:204iér atinformasjonskal betraktessomorganisasjons aktiva. Den
andre endringer iTechnical Corrigendugoppbygger innholdet Subclause 6.1.f8a setning til
punktlistefor a legge vekt pa innholde®DCA prinsippet er ikke obligatorisler og det finnes ikke
noenreferarsertil bruk av denne metodenverken NSEN ISO/IEC 27001:2013 ellerl®N$ISO/IEC
27001:20170rganisasjonen som skahfgre ISMStar fritt til & velgeangrepsmateor kontinuerlig
forbedring avsikkerhetsstyringssystemet i organisasjonkespareundersgkelsensvarteVirksomhet
2 at de bruker arshjuprinsippetfor systematiskorbedring avinformasjonssikkerhetvirksomheten
Selv om referanser til PDCA metodarfjerneti de nye versjonenav sikkerhetsstandardene er
dens konsept for kontinuerligofbedring forankret i krav og anbefalinger for et ledelsessystem for
informasjonssikkerhet som er spesifisert i standardeBéde NSEN ISO/IEC 27001:2017 ogBG
ISO/IEC 27002:2017 anbefaggennangang auSMSmed planlagte intervaller for dppna
sikkerhetsmal i organisasjoneifalge NSEN ISO/IEC 27002:20ihnebaereret ledelsessystem for
informasjonssikkerhegplanleggingav sikringstiltak somolicyer, prosedyremrganisatoriske
strukturer, programvare og maskinvarefunksjoner. Videre skal sigstitakeneimplementeres,
overvakes, gjennomgas og forbedres der det er ngdveMiligsomhet 1 svarte at ved brudd eller
avvikpa retningslinjeforetar de evalueringavinformasjonssikkerhet gtingssystenfor a finne ut
hva som gikk galt, og hva sonmabgjgresvidere NSEN ISO/IEC 27001:2047risikobasertstandard
For kontinuerlig forbedringav ISMSskal detidentifiserer,vurderes planlegges oiyerksettesnye
tiltak for a modifisere eller handtereisikobasert pa rikkoanalysesomutfgresmed phnlagte
intervaller. Forbedringsykluserstarter ved gjennomfgring akorrigerendetiltak basertpa
indentifisert sarbarhebgrisiko.PDCA prinsippdtanogsaidentifiseresi oppbyggingen av NEN
ISO/IEC 27001:201%andardenbestar avi4 Clausesivor Planlegging,Statte/Drift,
Prestasjonsevalueringg Forbedrimg kan refereres tiPlanlegg, UtfarKontroller og Korriger fasene i
Deminghjulet) PlanleggingClauseeller delen skalorganisasjonen planleggétak for & handtere
risikoeneog mulighetersom emgdwendig & handterggjennomfererisikovurdering av
informasjonssikkerhefor didentifisere informasjonsikkerhetsisikoene definere og benyttesn
prosess for handtering aisikoeneog fastsette informasjonssikkerhetsméDrift delen skal
organisasja implementere tiltakene som d@vestemt i Planlegging delehStattedelen skaltfares
det aktiviteter somrettet mot menneskelig ressurgr i organisasjonesom baserer seg pa
risikoanalyserior informasjonssikkerhePrestasjonsevalueringmfatter overvaking, maling, analyse
og evalueringv informasjonsgkerhetsprosesser og sikringstiltdkorbedringdeleninnbefatter
kontinuerlig forbedring aet ledelsessysta for informasjonssikkerhated areagere pa avvik,
vurdereavvikog handtereden medimplementeringav egnedekorrigerendetiltak.
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Kartlegging av hovedkrav i NBN ISO/IEC 27001:2017 og faser i dagens modell for ISMS

Modellen for ISMS som beskrives i denne oppgaven bestar av seks faser: Oppstart, Planlegg,
Gjennomfar kulturprogram, Gjennomfaeknisk program, Evaluer og Kontinuerlig forbedring-BNG
ISO/IEC 27001:201trodusererhovedkravene til etablering, implemgsring, vurdering og
kontinuerlig forbedring av et ledelsessystem for informasjonssikkerhet i 7 purizuge 410).
Disse kragne er ngdvendige hvis organisasjonen vil vaere i samsvar med standdatheti 12
kartleggerhovedaktiviteteri kravene NSEN ISOEC 27001:201@gi fasene i modellen for ISMS

som er beskrevet i teoridelen

NSEN ISO/IEC 27001:2017

Modell for ISMS

Chuse 4 Organisasjonens kontekst

Omfang av ISMS

Interne og eksterne forhold

Kravene og forventninger fra interessepartne

Clause 5Lederskap

Ledelsers forpliktelser, roller og myndighet
Informasjonssikkerhetspolicy
Informasjonssikkerhetsmal

Oppstartfase

Aktgrer

Lover og regler

Forankring i ledelsen
Informasjonssikkerhetspolicy (mal og strategi

Clause 6Planlegging:
Risikovurdering opandtering av
informasjonssikkerhetsrisikoene

Planlegdfase
Trusselbilde
Risikoanalyse

Clause 7Statte
Kommunilasjonav policy til ansatte

Gjennomfagikulturprogramfase
Kommunikasjorav policytil ansatte

Implementering av sikringstiltabasert pa
risikovurdering md veikedninger fra ISO 27002

Kompetansebehov Bevissthet

Bevissthet Engajement

Engasjerant Oppleering

Oppleering

Clause 8Drift: Gjennomfgar teknisk prografase

Implementering awsikringstiltak vha. ISO 2700
Beredskapsplaner og drift
Fysiske sikringstiltak
Beskyttelse av PC, nettverk
Kryptering

Clause 9Prestasjonsevaluering
Overvake, male og evalte etledelsessystem
for informasjonssikkerhet

Evaluerfase
Maling og evaluering av prosesser og aktivite|
innenfor ISMS

Clause 10Forbedring
Handtering av avvik med korrigerende tiltak g

kontinuerlig forbedring

Kontinuerlig forbedringase
Oppfabing @ kontinuerlig forbedring

Tabell13: Kartlegging av krav fra NEN ISO/IEC 27001:2017 og faser i modellen for ISMS
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Ved & sammenlignaktivitetene i tabellenvil hovedkraveneassei ulike faser i modellen pa
falgendemate:

Gjennomfer
kulturprogram:

Stette

Oppstart:

Evaluer

Organisasjonens Planlegg:

gl Prestasjonsevaluc PN
kontekst T’ Planlegging

Lederskap

Gjennomfer
teknisk
program:

Kontinuerlig forbedring:
Forbedring o E—

Figur9: Modell for ISMS med hovedkrav fra-EIS ISO/IEC 27001:2017

Vi ser atmodellen gjenspeilerekkefalgen av hovedkranei standarden og aktiviteteneosn inngar
i hovedkraveneOrganisasjonens konteksy Lederskayble sldt sammenog inngar Oppstart fasen
med utgangspunkt i aktiviteter soer fellesfor kravene og faserClauss PlanleggingStatte Drift,
Prestasjonsevalueringg Forbedringitgjar en kjerne ISMS akkurat somilsvarende fasePlanlegg,
Gjennomfaikulturprogramog teknisk pogram Evaluerog Kontinuerlig forbedringmodellen.
Clause~orbedringoeskriver prinsipper for bade forbedring og kontinuerlig forbedangSM$
underpunktet10.2 Kontinuerlig forbedringstandarderog derfor passerKontnuerlig forbedring
fasen.Forbedringsprosessen starter ved a handtereilaegplanlegge nye tiltak sorskalbidra til
agnskede endringer i ISMS, dvsCiausePlanleggingstarter en nye forbedringssyklus pa samme
mate somPlanlegg fasen i modellen.
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6.0 Konklusjon

Den konklusjonen vi kan trekke i henhold til GDPR er at denne nye forordningen stiller langt
strengere krav til informasjonssikkerhet enn det man har veert vant med tidligexte leder blant
annet til at virksomheter og bedrifter enad til & sette et enda starre fokus pde tekniske tiltakene

i bedriften. Sett fra et perspektiv av et ledelsessystem vil ikke GDPR direkte pavirke de mddellene
innfgring vi har i dag, men slik som ble beskrevet i var tabell for kartlegging av&k@DRPR og
sikringstiltak fra 1S@7kvil arbeidet opp mot slike standarder gi en stgrre véodibedriften med

tanke pa a holde seg i trdd med Kiewvene som stilledzor 4 illustrere de komplikasjonene GDPR har
skapt i praktisk forstand har vi benyttet c&g telknologigiganten Google som et eksempel, dwen

veert mye omtalt i medier i perioden bade far etger forordningen ble implementert. Nar en ser pa
de vanskeligatene en av verdens mestssurssterke bedrifter hdatt erfare, gir detteen konkret
pekepinn @ atde kravene som stilles av denne forordningen har veert en kompbgggave a
tilfredsstille. Vi draftet ogsa noe rundt hvordan dette pavirker bedrifterraindre starrelse som ikke
har de samme mulighetene til & legge ned store mengder meslirssrfor a sikre en total
overholdelse av forordningen, og hvordan utvalgte artikler skal veere med pa a hjelpe de som sitter i
denne situasjonen. Dette er selvfgligenoe til hjelp for de som faller inn under denne kategorien,
mens realiteten vil veeretalersam det ikke er pa plass vil det kunne lede til store gkonomiske
konsekvenser for slike bedrifter av mindre starrelse. Det er dermed viktigere enn noensiguea le
ned et godt og systematisk arbeid med informasjonssikkerheten for & sikre overhcdte®BR.

SSB og ISShatistikken veiledninger franasjonalesikkerhetsaktgrerBrgnngysundregistesitt arbeid
med informasjonssikkerhetg resultatene fra intervjuensomvidrgftet i diskusjonsdelebefester
teorien omat sikkerhetsstandarder ISO 2700d 1ISO 27008&r anerkjenti bade Norge opele
verdenog er til stor stgtteved oppretting av internkontroll pa farmasjonssikkerhetsomrader i
organisasjoner Sertifisering mot ISO 27001 gjer det mulig for organisasjoner uansett stgrrefigen a
et gyldigbevispatilstrekkelig kontroll pa informasjonssikkerhetsomradene og at de oppfyller
lovfestetekrav for informasjonssikkerheTallene for sertifiserte styringssystemer for
informasjonssikkerhet mot ISO 27001 gktdraktelig iperioden 20062017, dvs.ra 1064 gldige
sertifikater i 2006 til 14605 gyldige sertifikater i 201glge Tabelll5 som finnes i vedleggeDette
kanoppfattes som engkt bevissthet rundt informasjonssikkerheyy organisasjonegr gradvis

opptatt av & implementergaliteligel@sninger fora byggeet robustinformasjonssikkerhatsystem
Sertifiseringkanvaereet resultatav ulike hendelserfor eksempekrav frakunder ellerinterne
bestemmelser for &kape konkurransefortrinropprette ogbeholde kundenes tillieller na nye
markecer. Begge respondentersom deltok i prosjektets speeundersgkels&kommer fra offentlig
sektorogi intervjuenesvarteVirksomhet lat vedinnkjgpav tjenester vil de gjerne velge
leverandgrer som er sertifiserte mot ISO 2700rksomhet Zvarte athvisde skulle fé&systemet sitt
sertifisert, ville dettevaert pa bakgrunn av et eksternt krd¥en nye sikkerhetsloven som tradte i
kraft 1. januar 2019 i Norganfarte krav til internkontroll panformasjonssikkerhetsomradene i
private bedriftersom leveretjenester til offentligeaktarer. | forbindelse medienne loven utviklet
NSM en veiledning som baserer seg pa ISO 27001 starftlampere krav til informasjonssikkerhet
kanbidra til at flere vil benytte ISO sikkerhetsstandardeffi@ oppretting avinformasjonssikkerhet
og vilvurdere ogsatse pa sertifisering aitt ISMS Videreble det vurderthvordansikringstiltak fra
ISO 2700ined veiledninger fraSO 27002 kan hjelpe médoppnaetterlevelse medsDPR
personvernforordningn. Her star IS®ikkerhetstandardene igjen tistor hjelp med singprinsipper
for risikobasete tilneerming og kontinuerlig forbedring av informasjonssikkerBéide 1ISO 27001 og
GDPR vil forbedre informasjonssikiet og felles omradet for disse standardesiesikring av
konfidensiditet, integritet og tilgjengeligheted behandling apersonlig nformasjon.Datatilsynet,
Senior Security Advisor i Neupaattikkelen med case for implementering av GDPR krav i bedriften

76



anbefaler & ta i bruk 1SO sikkerhetsstandarder og veiledning&ifirog NSM ved innfaring av
tekniske og organisatoriske tiltdér & tilfredsstille krav fra personvernforordningeBade
Virksomhetl1 og \irksomhet2 pastar at deres internkontroll som baserte seg pa veiledninger fra
sikkerhetsaktgrer ogerfor pa ISQ®27001:2013 var til stor hjelp med implementering av GDPR krav.
Skringstiltak med veiledninger fri50 27001 og ISO 27002 semetter mot beskyttelse av
informasjon og personverkan vaereet startpunktfor & forenkleprosesserfor implementeringav
persaverrforordningen. Hovedaktiviteter sonkartlegging av informasjornorganisasjonen
klassifiseringv informasjonbehandling av personlig identifiserbar informasjon, leverandgrforhold
beskyttelse mot tag kontakt med tilsynsmyndigheteedinformasjorssikkehetsbrudd kan
brukes songenerele anbefaknde prinsipper arbeid motGDPR kravGDPmbeskriver hva sorakal
gjoresi sine artiklemen girikke veiledningerfor tekniske ellerganisatoriske tiltakdvs.hvor en
organisasjorskal starte og herdan detskal gjgres slik at organisasjoradni samsvar med GIBP
Derfor iTabell10 som kartleggelGDPR artikleng ISO 27001 sikringstiltd&reslarvi mer spesifikke
sikringgiltak (bade tekniske og organisatorisk®)m kanhjelpe meda imgtekomme kravemi
artiklene For eksempelfor implementering awartikkel 15 som krever atdatasubjektet skal ha
tilgang til informasjon fra kontrollar om hvor deres informasjon lagres, hvem som har tilgang til
denne informasjonen, hva den benyttes til og hvor lengekdéprosessere detskanen starte med
a identfisere informasjon som brukes i organisasjonen, klassifiseretittigie ansvar for
informasjonssikkerhesgtilgang til informasjor(brukeraksesshasert pa klassifiseringsniva,
utarbeide retningslinjer g prosedyrer foinformasjonssikkerhet i l@randgrforhold og styng av
leverandarers tjenesteleveransddet & ha disse tiltakene implementert garanterer ikke samsvar
med GDPR men danner et godt grunrfiaigvidere arbeid mopersonvernforordningen

Frade resultatene vi har hentet inn sammenligmeed dagens modelbf innfgring av ISMS og
statistikker fra SSB kan vi konkludere med at det finnes en rgd trad i henhold til hva som ansees som
beste praksis. Et av emnene som blir betraktet som en ngkketfédtsuksess med arbeidet om

ISMS er at viissomheten skal ha dikrhetspolicyer som er forankret hos ledelsen, og vi kan se bade

ut ifra vare resultater samt statistikker at dette er tilfellet for de fleste virksomheter. Videre under
dette kan vi se at sikovurderinger og policyer er det som blektlagt mest hos vilsomheter, noe

som i stor grad samsvarer med de resultatene vi har hentet inn fra intervjuer. Dette peker i den
retningen at slike tekniske tiltak blir mer vektlagt enn de kulturelle tiltakeam opplaering,
sikkerhetshandbgker og redering av disse. Desom kan trekkes ut ifra denne informasjonen er at

na som det foreligger langt strengere krav til systemer og behandling av informasjon enn tidligere vil
slike tekniske tiltak veere ngdt tilvéere pa plass som et grunnlag for arbeitlé girksomheter som
behandler slike opplysninger. Begge virksomhetene ble presentert med dagens modell for innfaring
av ISMS og anser denne til & stemme godt overens med hvordan arbeidet blir gjort i derésivespe
virksomhet. Det kan dermed konkluderasdenne modellen sasvarer godt med hvordan arbeidet

blir utfart i praksis, spesielt med tanke pa at ingen av virksomhetene konkret hadde arbeidet opp
mot en slik modell, men allikevel kunne gjense sine rutioeinformasjonssikkerhet i denne

modellen.

Nar man sammenligmneNTNUmodellenveiledningenfor innfering av ISMBot veiledningene fra
nasjonale aktgrer, sa finner méorskjelligenavn pafaser, og forskjellig rekkefelge pa fasandra
hvilken veilediing man ser paMen, ser man pa veiledningene som en helhetsséman at man
finner igjende samme aktivitetene under samme fase eller en forskjellig fase, hos alle aktBegne.
som skiller veiledningene emfanget og beskrivelse i detalj av de foigellige aktivitetene under
fasene.
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Alle veiledningendasererseg péet prinsipp om kontinuerlig forbedringler man skal male,
evaluere og forbedreog alleveiledningempresiserer viktigheten av god forankrihgsledelsennar
man skal igangsette eystem for informasjonssikkerhetlan kan se noen forskjeller i
veiledningene som at atatilsynet spisser seg litt mot handtering av personopplysningeat og
nettvett.no med sin forenklede veiledningtter seg motsma og mellomstore bedrifter_ikevel
inneholder de samme aktiviteter, og det blir opp til hver enkeksdmhet & vurdere omfanget av
sitt arbeid med informasjonssikkerhetg at gjeldende krav og regelverk blir overholdt.

PDCAmetode eret utbredd konseptor kontinuerlig forbedring av prosesr, produkter og tjenester
oger innfart ide fleste ISOstandader siden 1950. Vi undersgkte og sammenligntetkling av ISO
27001 standard som introduserte PDCA metoflansti 2002.1ISO/IEC 27001:200&troduserer og
beskriveren modell for etableringmplementeringdrift, kontroll og kontinuerlig forbedring al6MS
ved hjelp alPDCA metoderi.2013 kom det en ny revidert ISO 27001 hweferanser til PDCA
metodenble fiernet. Selvom det er ikke noen referanséit PDCA NSEN ISO/IEC 27001:20a17
metoderstilneermingfor kontinuerlig forbedringorankret i stamlardensoppbygging odsrav og
anbefalinger for et ledelsessystem for informasjonssikkerhet

Sammenligningn av lovedkraenefra standardNSEN ISO/IEC 27001:2044 fasae fra modellen

for ISMSviser atstandarden og modellemneholder samme aktivitetesom utfgres i samme
rekkefglgen ved etablering, implementering, drift, vedlikehold og kontinuerlig forbedring av\8MS
viste ved hjelp av TabelB og Figur 9 atdvedkravenesomer inndet i Clauses standardertilsvarer
fasenei modellen for ISM®enne modellerfor ISMS sonbaserer seg pa PDgAinsippeter i

samsvar medavaerendehovedkravendor etablering, implementering, vedlikehold &gntinuerlig
forbedring av et ISMS som er besketi standarderNSEN ISO/IEC 27001:20d6mogsa baserer

seg @ PDCAvrinsippet StandardNSEN ISO/IEC 27002:200ar som formal a gieiledningermed
anbefalingemar organisasjon skaklge sikringstiltak som en del av prosessen med a implementere
et ledelsessystem fanformasjonssikkerhdbasert pa NEN ISO/IEZ70012017.Den brukes ikke
dirkete til etablering av ISMS men fortsatskrivertiinaermingtil administrasjon av en ISMS, dvs. at
sikringstiltak skal etableres, implementem@gervakes, ginnomgas og forbeg@smed planlagte
intervaller ellemar detblir ngdvendig

Som en konklusjon fddTNU sin modekan man si at den star i stil med dagens veilegeing
standarder ogat dendermed ogsa vil hjelpe i forbindelse med krav ut fra GIMPian vurdere de
funnene vi har konkludert med tilén lang levetidDette ved det grunnlaget at modellen vi har

vurdert er sapass standardisert ut ifra hva som ansees som beste praksis, ston¢ &ndringer i
henhold til IS&tandardend all hovedsk kommer til & ga ut over sikringstiltakene og ikke det
fundamentale ed en implementeringsrosess. Pa toppen av dette vil ogsd GDPR vaere en forordning
som kommer til & eksisteieemover og pavirke denne prosessen gjennom de konklusjonene vi har
trukket.
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Vedlegg

Vedlegg 1
Spgrreskjema

1 Hvem er ansvarlig for informasjonssikkerhetssystem i organisasjonen (stilling)?

2 Hvem er ansvarlig for vedlikehold av informasjonssikkerhetssystemet i organisasjo
(stilling)?

3 Hvilketgrunnlag hadde dere brukt for utvikling av styringssystem for
informasjonssikkerhet? For eksempel, veiledninger fra Datatilsynet, Difi, NORSIS e
27001.

4 Hvis dere brukte ISO 27001, hvilken versjon brukte dere for ingaéening av
informasjonssikkerhet styringssystem?

5 Harorganisasjonempprettet sikkerhetssystem internt eller fatt ekstern hjelp?

6 Harorganisasjonemitarbeidet sikkerhetshandbok?

7 Hvor ofte revideres sikkerhetshandboka?

8 Nar var den sisteevideringen av sikkerhetshandboka?

9 Ble sikkerhetsboka revidert i forbindelse med det nye personvernregelverket GDPH
tradte i kraft den 20. Juli 201872

10 | Hvordan spres innholdet i sikkerhetsboka?

11 | Hva gjer virksomheten for@pprettholde fokus panformasjonssikkerhet, og hvordan
sikrer dere at det opprettholdes fokus pa informasjonssikkerhet?

12 | Gjennomfares det kulturog teknisk program ved innfaring, vedlikehold og forbedring
ISMS?

13 | Evalueres det ISMS i organisasjonen? Hvilke evaluaretgderinterne ogeller
ekgerne som er tatt i bruk for & male ISMS?

14 | Hvordan sprer dere resultater av evalueringer i organisasjonen?

15 | Harorganisasjoneifdtt sertifisert sikkerhetssystemet sitt?

16 | Hvavar arsaken til sertifisering av ISMS?

17 | Hvilke holdninger havirksomheteni forhold til digitalisering av tjenester?

18 | Hvordan ligger virksomheten i forhold til nye krav og regler som ble innfgrt da GDP
tradte i kraft20. juli2018?

19 | Hvordan jobber virksomheten sammenlignet med NTNU sidethdor ISMS?

Tabell14: Spgrreskjema

85



Vedlegg2
Besvarelser fraparreundersgkelse
Virksomhet 1

Virksomhet 1 er en stor offentlig virksomhet pa omtrent 400 arsverk, og intervjuobjektet har stilling
som virksomhetsleder i virksdmaten.

Hvem er ansvarlig for informasjonssikkerhetssystem i asgajonen (stilling)? Hvem er ansvarlig for
vedlikehold av informasjonssikkerhetssystemet i organisasjonen (stilling)?

Hovedansvarlig for virksomhetens system for informasjonssikkerhetrerelt settden gverste
ledelsen og det er virksomhetslederen,lel med andre ordien gverste ledelsengtgvende part,
som til daglig handterer, vedlikeholder, og styrer systemet.

Hvilket grunnlag hadde dere brukt for utvikling av styringssystem fomiasjonssikkerhet? For
eksempel, veiledninger fra DatatilsynetfiCNoRSIS eller ISO 27001.

Informasjonssikkerhetssystemet i virksomheten ble ikke utarbeidet direkifeaut
sikkerhetsstandardene ISO 2700x, men det ble brukt veiledninger fra DatatjlBjrektoratet for
forvaltning og IKT, og Norsk senter for imf@sjonssikring. Flere av disse aktgrenes
veiledningsmateriale baserer seg pa 1ISO 2700x, henholdsvis i fra versjonen av 2013.

Har organisasjonen opprettet sikkerhetssystem internt ellerefiégstern hjelp?

Informasjonssikkerhetssystemet etarbeidet internt i virksomheten, med unntak av handteringen
av personvernforordningen (GDPR). For handteringen av personopplysninger har virksomheten
benyttet seg av hjelpemiddelet «personvernappen», samtesystem hjelper virksomheten med
rutiner og potokoller for personopplysninger i forskjellige datasystem innad i virksomheten.

Har organisasjonen utarbeidet sikkerhetshandbok?

Virksomheten har ikke en sikkerhetshandbok for informasjonssystemetdadar veiledere, sma
instrukser, sikkerhetserklgmger og regler som er samlet i et system, for eksempel rutiner og regler
for e-post og internett, men de vil ikke definere dette som en sikkerhetshandbok med tanke pa at en
sikkerhetshandbok er typisk mgtgrre i omfang enn det materialet som virksoméetbenytter.

Det er heller ingen planer i & innfare en sikkerhetshandbok slik det ligger an per i dag, men heller i &
fokusere pa a holde et levende handterbart sikkerhetsmateriale som fungerer for aligemul

brukere av datasystemene, heller enn et stomfattende regelverk som kan oppleves uhandterlig

for de forskjellige yrkesgruppene som bruker det.

Hvordan spres innholdet i sikkerhetsb®dka

Etter utarbeidelse av virksomhetens forskjellige rutiner Jarnger og regler, spres disse gjennom
bruk av @ministrative ledergrupper, det vil si ledere for avdelinger og undervirksomheter, og videre
ut gijennom personalmgter. Sikkerhetsinnholdet spres bade digitalt som for ekserppst.e

muntlig og via papirfanat, og vil ogsa senere havne i en Shareplwgting som er pa vei inn i
virksomheten.

Ble sikkerhetsboleegelverketrevidert i forbindelse med det nye personvernregelverket GDPR som
tradte i kraft den 20. Juli 20187
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Sikkerhetsrutinene og erkleeringemikke blitt revidert i forbindelse med innfggen av GDPR,

men noe ma legges om i forhold til den nye personvernforordningen. Det som virksomheten har
prioritert nd i farste omgang i forhold til GDPR, er & fa pa plass protokoller som viser hvordan
virksomheten handterer personopplysninger.

Hvagjer virksomheten for & opprettholde fokus pa informasjonssikkerhet, og hvordan sikrer dere at
det opprettholdes fokus pa informasjonssikkerhet?

Ifalge virksomheten er det et lite direkte fokus pa informasjonssikét, men de har tiltak ved at de
kjigrer @ rigid system med sentraldrift, og det er begrensninger pa tilgang ved hjelp av
brukerrettigheter, og sikkerhetsgrupper. Virksomheten har et forholdsvis strengt sikkerhetssystem,
og det vil utvides med to faktoidentifisering pa nettet i fremtiden, i fbiold til kun pa enkelte
fagsystemer per i dag. Malsetningen er et godt sikkert og handterbart system for brukere.

Gjennomfares det kultupg teknisk program ved innfaring, vedlikehold og forbedring av ISMS?

Virksomheten mener videre at det er viktig med gode sikkerhetsholdninger blant de ansatte, og de
har en itsikkerhetserklaering som forklarer hva den enkelte bgr gjgre av sikkerhetstiltak i sitt daglige
arbeide. Det prates ogsa osikkerhet, holdninger og bewgjgrirg under kurs og oppleering for

bruk av de forskjellige fagsystemene som finnes i virksomheten.

Fagsystemene bestar av gjennompravde, kostbare og standardiserte lgsninger, og det kjgres
prosedyrer og overvakning pa nye maskiner som blir satt\witksomteten med tanken pa for
eksempel oppdateringer.

Evaluering og revidering av virksomhetens informasjonssikkerhetssystem. Evalueres det ISMS i
organisasjonen? Hvilke evalueringsmetoder interne og/eller eksterne som er tatt i bruk for & male
ISMS?

Virksomheten har ikke planlagte faste evalueringer, men de kjgrer ad hoc (ikke planlagt) intern
evaluering. Dette kan typisk skje ved tilfeller ved brudd pa retningslinjer innad i virksomheten. Ved
slike brudd eller avvik pa retningslinjer blir det foretattaluering for a finne ut hva som gikk galt, og

hva som skal gjgres videre. Virksomheten har hjelpesystemer for inntrengere pa nettverket. Det
kjgres ogsa risiko og sarbarhetsanalyse (ROS), og falger opp resultater med ngdvendige tiltak,
teknisk og kulturét. Et ksempel som falge av en sikkerhetsanalyse er innkjgp av ngdstremsaggregat
for & opprettholde drift under strambrudd.

Hvordan sprer dere resultater av evalueringer i organisasjonen?

Ved spesielle hendelser tas det opp i faste ledermgter. Det ta®opmrdnet, og ut mot ledere i

hele virksomheten. Ledelsen starter med risikovurdering og evaluering, og nye tiltak kommer da
videre nedover i virksomheten ved for eksempel personalmgter. Ledelsen er ansvarlig, og de sgrger
da for & spre informasjon om alueringer og eventuelle nye tiltak og rutiner leddvis videre i
virksomheten.

Har organisasjonen fatt sertifisert sikkerhetssystemet $itta var arsaken til sertifiserifigke
sertifiseringav ISMS?

Virksomheten har ingen planer om a sertifisere sikkéshystenet sitt for informasjonssikkerhet, da
de fagler det blir for omfattende, ressurskrevende og kostbart, og krever stadige resertifiseringer.
Derimot ved kjgp av tjenester fra private aktgrer krever virksomheten sertifisering mot
sikkerhetsstandard.
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Hvilkeholdninger har virksomheten i forhold til digitalisering av tjenester?

Virksomheten jobber bevisst mot & digitalisere de tjenestene de har, og gnsker a gjare det enklest
mulig i bruk for bade kunder og ansatte. De gnsker gode systemer for & emstagvite manuelle
lgsninger, og vil videre sgke skybaserte lgsninger for enkelte systemer de har.

De @nsker ogsa a legge til rette fordigital signatur for kundene, og 4 tilby lgsninger soboChat

som da vil veere tilgjengelig for kundeveiledning detiguindt, uavhengig av kontortid.

Det finnes ogsa stort sett digitale fagsystemer for det meste innen virksomheten, og dette forenkler
handtering og spredning av informasjon, og bedrer samspillet da man slipper a gi ut samme
informasjon flere ganger, merelier ha et system for handteringen av den.

Hvordan ligger virksomheten i forhold til nye krav og regler som ble innfgrt da GDPR tradte i kraft 20.
juli 2018?

Virksomheten faler de ligger greit an. De har personvernombud, de har personvernappen, ag det g
gienrom systemer for & se handteringen av personopplysninger i de forskjellige systemene.

Det hjalp med eksisterende rutiner og informasjonssikkerhetssystem for & handtere og svare pa krav
og regler fra den nye personvernloven. Virksomheten har eksistle @de rutiner for & handtere
informasjon, og trengte da & dokumentere hvorfor de oppbevarer og hvordan de handterer, men
ikke a opprette nye rutiner. Virksomheten har hatt rutineinspeksjon fra Datatilsynet tidligere som

gikk pa handtering av personplysningr, og den gangen foreviste de samlede rutiner og regelverk,

og handteringen ble godkjent av tilsynet.

Virksomhet 1 sammenlignet med NTNU sin modell for informasjonssikkerhet.

Virksomheten synes at de ubevisst jobber likt som modellen i fra NGdNdler den tegner et bilde

av en tenkematesom bade de og andre virksomheter handler ut ifra.

De har et system der de jobber ut ifra en risiko og sarbarhetsanalyse, og at evalueringene og nye
tiltak som kommer ut ifra denne spres og innarbeides i virkseten. De har ogsa et kvalitetssystem
der de legger inn R@®alysene, og det kan legges inn og draftes problemstillinger.
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Virksomhet 2

Virksomhet 2 er relativt nyetabledffentlig virksomhebg er satt opp for & levere tjenestamen sin
sekor. Badevirksomhet tjenestekatalog, og funksjonskatalog er nyopprettet, og virksomheten
omfattes av omtrent 250 arsvedom erspredd ut over 25 lokasjongRespondenten hastilling som
IT-sjef.

Hvem er ansvarlig for informasjonssikkerhet i virksoehf®

Formelt ansvar ligger hos administrerende direktar og styret, men rollen som informasjonssikkerhet
og IKHunksjon ligger hos intervjuobjektet/sjefen.

Hvem er ansvarlig for vedlikeholdet av informasjonssikkerhetssystemet i virksomheten?

Der har wrksamheten beskrevet og bemannet en sikkerhetsorganisasjon. Overordnet ansvar ligger
fremdeles hos informasjonssikkerhetsansvarlig som beskrevet tidligere. Virksomheten har opprettet
et styringssystem for informasjonssikkerhet, der de fglger Difis medsilgar styringssystemet til

en del av internkontrollen.

Hvilket grunnlag hadde dere brukt for utvikling av styringssystem for informasjonssikkerhet? For
eksempel, veiledninger fra Datatilsynet, Difi, NORSIS eller ISO 27001.

Virksomhet 2 har brukt Disiin \eiledning som utgangspunkt, og som fglge av
personvernforordningen som tredde i kraft i 2018, utarbeidet de ikke et eget prosjekt for & komme i
samsvar med ny personlovgivning, men de gjorde heller dette til en del av det generelle
informasjonssikkerétsarsvaret. P& den maten ble regelverket om personopplysninger bygd inn i
styringssystemet for informasjonssikkerhet. Rollen som personvernombud er ogsa ansvarlig for
internkontroll og kvalitet. Naerheten mellom internkontroll og kvalitet, og-Hitiksjone harvaert

viktig for & fa et operasjonelt system, og begge delene er en del av fellesfunksjoner som er organisert
i stab i virksomheten. Samordning har vaert viktig, for & unnga a fa et fragmentert system.
Virksomheten har altsa funnet god hjelp i veilauygnetil Difi, samt Datatilsynet, og ogsa eksterne
ressurser som kurs, for & fa hjelp til a forsta forordningen fra 2018, og hvor og nar den gjaldt i deres
virksomhet. De opplevde ikke veiledningene til Datatilsynet og Difi som tilstrekkelige nok pa det
tidspunktet til & fa en god nok forstaelse av hvordan regelverket for personopplysninger gjaldt for
deres virksomhet.

Virksomheten har ogsa sett pa flere standarder innen sammen omrade, som 1SO 27005 for
organisasjonsutvikling, og 27002 som omhandleakilVeiledningen fra Difi stattet seg pa ISO
27001 fra 2013.

Ble utarbeidelsen av informasjonssikkerhetssystemet gjort internt, eller ved ekstern hjelp?

Virksomheten utarbeidet systemet p& egen hand.

Har virksomheten en sikkerhetshandbok?
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Virksomheten haet regelverk, men de kaller ikke dette for en sikkerhetshandbok.

Hvor ofte blir innholdet i sikkerhetshandboka/regelverket revidert?

Virksomheten holder akkurat na pa a tilpasse systemet de har bygd for sikkerhetsorganisasjon, der
de ser pa intervallefor revidering, sa det har de ikke et klart svar pa akkurat na.

Nar var den siste revideringa av innholdet i sikkerhetshandboka/regelverket?

Virksomheten har fortlapende revidering, i og med at de fortsatt holder pa & implementere systemet
sitt.

Ble sikkerheisboka/regelverket revidert i forbindelse med det nye personvernregelverket GDPR som
tradte i kraft den 20. Juli 2018?

Nei, virksomheten var ikke klar til & gjgre en revidering akkurat pa det tidspunktet, men hadde fagrste
revidering omtrent fire maneer i etterkant av at forordningen tredde i kraft.

Hvordan spres innholdet i sikkerhetsb@ka

Virksomheten falger samme fremgangsmate som internkontrollen for gvrig, det vil si at alle omrader
av internkontrollen er samlet i en felles funksjon, og dedes/arshavende for internkontrollene

som ogsa blir ansvarlig for @ kommunisere ut til virksomheten. Forelgpig er ikke
informasjonssikkerhetesystemet en del av internkontrollen, men det er i gang med a fases inn.

De har ikke en systematisk distribusjonimnholdet per na, men de har en personalhandbok som
beskriver alt som er forventet av en medarbeider innenfor eksempel bruk av datamaskin, og mobil,
men den er ikke god nok i forhold til dagens krav og regler angdende GDPR, noe som virksomheten
jobber meda implementere.

Hva gjar virksomheten for & opprettholde fokus pa informasjonssikkerhet, og hvordan sikrer dere at
det opprettholdes fokus pa informasjonssikkerhet?

Administrerende direktar og styret gir instrukser videre til gjeldende ansvarsomhddedet er
satt opp funksjoner og IKflinksjoner har ansvar for informasjonssikkerhet.

Operasjonelt og organisasjonsmessig sa er strategien er bygget opp pa klasgifigedigitalisering

av informasjonselementer. Omrader for samhandling eller dokumeintdédar innebygd statte for
klassifisering av virksomhetens rammer (tjenestekatalog, ansvarsomrader og roller) og dermed ogsa
sikringstiltak.

Gjennomfares det kultuog teknisk program ved innfaring, vedlikehold og forbedring av ISMS?

Ja, men ikke systeatisk, enda.
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Evalueres det ISMS i organisasjonen? Hvilke evalueringsmetoder interne og/eller eksterne som er tatt
i bruk for & male ISMS?

Virksomheten bruker ikke eteyn hjelp i seerlig grad, men all drift av infrastruktur er satt ut. Med
dette far de oga regelmessige oppfalginger av tienesteavtaler med underleverandgrer, der
omradene som omfatter databehandler og databehandleransvarlig blir gjennomgatt slik at
virksamheten sikrer samsvar med god praksisgjeldende standarder.

Hvordan sprer dere reliater av evalueringer av ISMS i organisasjonen?

Evalueringene spres ikke internt, men det rapporteres til myndighetene en gang i aret.

Harorganisasjonen fatt sertifisert sikkerhetssystemet ditt/a var arsaken til sertifiserifigke
sertifiseringav |$1S?

Nei, og det er heller ikke definert som et mal. Hvis dette eventuelt skulle skje matte det vaert som
falge av et eksternt krav.

Hvilke hddninger har virksomheten i forhold til digitalisering av tjenester?

Virksomheten har et betydelig ansvar som tjetedeverandar. De legger til rette for og

giennomfarer anskaffelser, og er opptatt av a utnytte leverandgrmarkedet godt. Med tanke pa at
det er veldig mange anskaffelser inndares sektor lgpet av et ar, sitter virksomheten med et

ansvar for 8 komme megode beslutningsgrunnlag som skal legge til rette for rasjonelle og effektive
innkjgp som skal gi gevinst. Der ligger det stor grad avatiggtingsbehov ved at man har en god
informasjonsarkitektur og systemarkitektur, som forvalter registerinformasiaster data. Ved
innsamling av data fra ulike operative funksjoner utenom virksomheten, og fra andre aktgrer er det
viktig med prosesstyrteutiner for datainnsamling, og at det ikke skal forega manuelt.

Hvordan ligger virksomheten i forhold til nye ki@g regler som ble innfgrt da GDPR tradte i kraft 20.
juli 20187

Med utgangspunkt i Difi sin veiledning og med utgangspunkt i standa@2061 ogsa videre)ar
det mindre justeringer som matte til for &hdtere krav i forbindelse med GDPR. | praksis utgjorde
kravene fra GDPR en ekstra dimensjon i eksisterende system.

Virksomhet 2 sammenlignet med NTNU sin modell for informasjonssikkerhet.

Virksomheten synes at modellen fra NTNU virker som et arshjsl/ftematisk aktivitet i en
virksomhet, der informasjonssikkerhet er en del av dette. Virksomhet 2 planlegger at
informasjonssikkerhetsomradet skal bli en del av internkontrollen, og deisikobasert, med et
risikoregister. Det gjennomfares kontinuertigikovurdering med rapportering og innsetting av
tiltak, og sant sett star dette i stil med modellen fra NTNU.
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Har virksomheten utarbeidet en informasjonssikkerhetspo(iEyfeggssparsmil

Virksomheten har en policy, og dette kom som et tidlig kria¥ra virksomhetens styre for & mgte
krav til gjeldende regelverk omkring informasjonssikkerhesjé¢T ble ogsa i denne sammenheng
satt som informasjonssikkerhetsansvarlig.

Virksomheten har under utarbeidelsen av et ISMS stattet seg pa veilederedkadbatet for

forvaltning og IKT/Difi, og noe av malsetningen var noe de kaller innebygd informasjonssikkerhet og
personvern, og med det mener de at systemet skal fungere gkaky operasjonelt for

virksomhetens daglige drift, for eksempel i virksommsté&ultur og holdningsarbeid, og ikke bare

veere noe de lager for & imgtekomme krav og regelverk.
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Vedlegg3
Tabell fra ISO survey

ISO/IEC 27001 - Europe

Year 2006 | 2007 | 2008 | 2009 | 2010 | 2011| 2012| 2013| 2014( 2015| 2016(| 2017
COU ntry 1064 | 1432 | 2172 | 3563 | 4800| 5289 | 6379 7952| 8663 10446 | 12532|| 14605
Albania 3 2 7 8 22 44 15
Andorra 1 1 1 2
Armenia 1 3 7 3| 22| 22| 37
Austria 16| 23| 32| 37 54 59 28 75 87 91| 146| 146
Azerbaijan 2 2 2 5
Belarus 1 1 1 1 1 1 3 2 9
Belgium 4| 9| 15| 19| 26| 29| 31| 47| 43| 53| 98| 127
Bosnia and Herzegovina 4 4 2 7 9 9| 13| 17| 27
Bulgaria 8| 23| 60| 116| 132| 208| 278| 330| 273| 261| 250
Croatia 2 5| 10| 22 24 32 58 69 96 55| 110| 123
Cyprus 3 4 5 9| 16 9| 13| 11| 32
CzechRepublic 27| 77| 88|264| 529| 301| 264| 399| 276| 381| 507 | 463
Denmark 3| 4| 4] 9 6 5 7 8| 13| 29| 68| 57
Estonia 1] 1] 1 1 1 2 2 3 2 4 9
Finland 1| 14| 13| 18 23 27 28 32 33 44 54 72
France 5 9| 14| 15 31 46 66 94| 155| 227| 209| 342
Georgia 1 0 0 2 2
Germany 95| 135|239| 253| 357| 424| 488| 581| 634| 994|1338| 1339
Gibraltar (UK) 1 0 5 3 3
Greece 3| 5| 20| 28| 44| 45| 49| 77| 62| 136| 150| 727
Hungary 54| 81|135|146| 151| 178| 199| 280| 295| 323| 421| 472
Iceland 10| 11| 13| 16| 20| 21| 20| 26| 31| 29| 57| 60
Ireland 6| 7| 10| 21| 24| 30| 48| 54| 131| 140| 175| 209
Italy 175|148 233|297 | 374| 425| 495| 901| 969|1013| 1220| 958
Latvia 1 2 6 9 9 18 24 24 30 42
Liechtenstein 1
Lithuania 2| 3| 7| 11| 14| 19| 23| 25| 35| 43| 85
Luxembourg 1 2| 2| 2 5 8 7 5 7| 10| 20| 25
Malta 1] 1| 1 2 2 5 7 7 7| 53| 18
Moldova, Republic of 1 1| 1| 2 2 1 1 3 7 7| 10 2
Monaco 2
Montenegro 1 5 1 0 2
Netherlands 41| 41| 56| 76 97| 125| 190| 316| 335| 455| 670| 913
Norway 15| 22| 16| 17| 25| 31| 16| 26| 70| 49| 81| 87
Poland 11| 45| 75|187| 229| 233| 279| 307| 310| 448| 657| 705
Portugal 1 4 4 5 17 20 34 58 55 56 96| 112
Romania 4| 16| 44|303| 350 575| 866| 840| 893|1078| 513| 440
RussiarFederation 5| 9| 17| 53| 72| 31| 27| 48| 43| 55| 62| 78
San Marino, Republic of 1 1 1 1 1 1 1
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Serbia 3 8 9 25| 43| 101| 142| 146| 133

Slovakia 4| 12| 28| 50| 70| 111 127 159| 162| 232| 212| 173
Slovenia 5| 12 16| 27| 33| 31 13| 49 58| 50| 57 70
Spain 23| 93|203]|483| 711| 642| 805| 799| 698| 676| 752| 803
Sweden 20| 55| 18| 30| 30| 37 32| 49| 45| 61| 160| 148
Switzerland 34| 32| 58| 57| 61 66 65| 111| 131| 105| 145| 171

The Former Yugoslav Republic of Maced¢ 1| 1| 4| 6 7 7 5 9 9| 13| 13| 27

Turkey 10| 27| 33| 86| 117| 100| 132| 181| 224| 268| 500| 531
Ukraine 1 1 3 5 1 6 7 12 9 12| 22| 47
United Kingdom 486| 519| 738| 946| 1157| 1464 | 1701| 1923| 2253| 2790| 3367 | 4503

Tabell15: ISO/IEC 27001 Europe. Hentet fré&&® Survey of certifications to management system stand&naléresults
(https://isotc.isaorg/livelink/livelink?func=I1&objld=18808772&o0bjAction=browse&viewType=1
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