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Sammendrag

I de senere ar har det veert stor fokus pa flyplassikkerhet over hele verden.
Dette ble spesielt et tema i kjgvannet av terrorangrepene pa World Trade
Center og Pentagon, 9/11 2001. Mange nye tiltak for a gke sikkerheten er
satt til verks i ettertid, og et hgyt antall sikkerhetspersonell (vektere) jobber
for a sikre reisende.

Jeg har gjort et case-studie av sammenhengen mellom IKT og sikkerhet pa
flyplasser: og da spesielt samhandlingen mellom vekter og teknologi. Opp-
gaven prgver a gi svar pa hvordan sikkerhet skapes i denne samhandlingen,
og hvordan vekterne reflekterer og gir mening til opplevelsen av sikkerhet i
sikkerhetskontrollen.

Hovedresultatet fra forskningsprosjektet har jeg kalt sikkerhetsmegling. Med
sikkerhetsmegling mener jeg den kontinuerlige avveiningen vektere gjgr mel-
lom sikkerhetskrav nedfelt i regler og rutiner mot praktiske hensyn som
gjennomstrgmning og medmenneskelighet. Jeg bruker ordet megling i vid
forstand da det ogsa kan innebzere kompensering for teknologien pa flere
omrader.

Jeg konkluderer med at det idag er vanskelig a skulle skape sikkerheten om
man bare fglger regler og rutiner. Vekterne blir ansvarliggjort for sikkerhet
de ikke har mulighet til a skape. Dette gjgr vekternes jobb problematisk og
komplisert. De er klemt mellom teknologiske begrensninger pa den ene siden,
og kravet om absolutt sikkerhet pa den andre siden.
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Forord

Denne rapporten har tittelen ”Sikkerhetsmegling: Hvordan flyplassikkerhet
skapes i samspillet mellom vekter og teknologi”, og er resultatet av min mas-
teroppgave. Dette er en del av min masterutdanning og leder til en ” Master-
grad i Informatikk, Systemarbeid og MMI”, ved institutt for datateknikk og
informasjonsvitenskap, NTNU, Juli. 2009. Oppgaven har veert en del av et
stgrre forskningsprosjekt om sikkerhet og teknologibruk ved flyplasser.

Jeg vil gjerne rette en stor takk til min biveileder Thomas Osterlie for hyg-
gelig og inspirerende veiledning. Det har veert morsomt a jobbe med noen
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gaven.

Takk til Johan Vemundstad og Rune Johnsen ved Avinor, Trondheim luft-
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Takk til Lars Lurvik ved Securitas for deling av informasjon samt tilgang til
vekterne i kontrollen, uten dette kunne ikke studiet hatt samme kvalitet.

Til slutt vil jeg takke alle vekterne og medlemmene av referansegruppen for
a dele sine tanker og erfaringer med meg, og latt seg intervjue av en ung og
uerfaren student.
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Kapittel 1

Innledning

I senere tid har det veert stort fokus pa sikkerhet ved flyplasser over hele ver-
den. Dette ble spesielt et tema etter terrorangrepene pa World Trade Center
og Pentagon, 9/11 2001. Mange som bruker fly som transportmiddel setter
sin lit til sikkerheten bade pa flyplassen og ombord pa flyet. Det har derfor
kommet nye sikkerhetsrutiner i kjglvannet av 9/11, som f. eks: begrensninger
pa mengden vaeske en passasjer kan ha med seg gjennom sikkerhetskontrol-
len, da ma vaesken i sa fall sikres ved hjelp av poser, sko ma tas av og sjekkes
av rgntgenmaskin, passasjerer ma mgte opp to timer for avreise for ekstra sik-
kerhetskontroller, biometrisk identifikasjon, ekstra avgift pa enveis-billetter
for a dekke hgyere utgifter av sikkerhet osv (Us government info, Transpor-
tation Security Administration).

Metalldetektorer, rontgenbilder av bagasje, og overvakning av flyplassen er
bare noen av tiltakene som er satt til verks for a gke sikkerheten. I tillegg
er det til enhver tid et hgyt antall sikkerhetspersonell (heretter kalt vektere)
som jobber med disse systemene, samt har andre arbeidsoppgaver som skal
oke sikkerheten, og sikre reisende.

1.1 Motivasjon

Til tross for det gkende fokuset pa sikkerhet er det inkonsistens mellom alle
de nye tiltakene, og det synet pa risiko mange har. Slik situasjonen er i dag
er det ikke lov til a ta med seg veeske gjennom kontrollen. Hvis du har apnet
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en flaske vann ma denne forsegles. De navarende reglene om forbudte gjen-
stander og poseregelen som ble innfgrt 6. november 2006 har pa ca. et ar
resultert i 72 tonn avfall (Morset, 2007). Avfallet inkluderer sminke, kremer,
drikkeflasker osv. Reglene betyr at folk mister dyrebare eiendeler, ekstra per-
sonell i kontrollen, sortering av avfall og hyring av avfallselskap. Alle skarpe
gjenstander skal selvfglgelig heller ikke veere med i handbagasje, men nar
det blir servert mat om bord pa flyet, far passasjerene utdelt kniv og gaf-
fel. Tkke bestikk i plast som kan forsvares med at de i liten grad er farlig,
men bestikk av stal. Dette er noe som vanlige folk legger merke til og gir
liten tiltro til et system som i et slikt tilfelle gir en falsk folelse av trygghet.
Heath & Luff (1992) mener vi kan kategorisere samfunnet vi lever i som et
overvakningssamfunn. Men vil samfunnet akseptere den nye trenden med gkt
sikkerhet og overvakning og bli underlagt lover vi ikke har tro pa? Et eksem-
pel pa at det ikke vil aksepteres er den negative responsen det nye detektor
systemet fikk. Systemet ville ta rgntgenbilde av hver enkelt passasjer i sikker-
hetskontrollen, neermest kle av for a se om det var noen som hadde skjulte
gjenstander pa kroppen. Grunnet den negative responsen fra publikum og
Datatilsynet ble ikke dette innfgrt pa vare storste flyplasser (Morset, 2008).
kningen i sikkerhet har fgrt til stor gkning av kostnader i Norge, fra 537
millioner i 2005, til 800 millioner i 2007 (Avinor 2008). Sikkerhet og teknologi
er blitt en ny industri, men en kan spgrre seg om hvorfor det blir brukt sa
mye penger pa flysikkerhet da sa mange flere blir drept i hjemmeulykker.

Selv har jeg jobbet med sikkerhet som vekter et ars tid i AS Skan-kontroll.
Dette arbeidet bestod av a holde mistenkelige kunder under oppsyn, kontrol-
lere og bruke alarmportaler /sensorer, holde oppsyn vha. overvakningskameraer,
brannvern, og diverse andre oppgaver. Siden vektere gar med spesielle uni-
former, var en av de viktigste oppgavene a veere synlig bade for ansatte og
kunder.

Sikkerhet kan produseres med tanke pa to faktorer, sikring av passasjerer,
og avskrekking. I min jobb ble bruken av f.eks. kameraovervakning vektlagt.
Nar en person gar inn i butikken er det vanlig a ha en tv som viser bildet
fra inngangen. Slik ser personen seg selv ga inn og gir en preventiv effekt pa
personer som har uhederlige hensikter. Samtidig gker opplevelsen av sikker-
het. At det er et sted som er overvaket og da sikkert. De fleste steder som
benytter seg av vektere eller sikkerhetstjenester vil ogsa i stgrst mulig grad
vise dette med plakater, skilt og klistremerker. Det er veldig vanlig a se skilt
som ”Overvaket av uniformerte og sivile vektere”, ”kameraovervaket” o.l. for
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a skape denne preventive effekten.

Vekterne skal produsere sikkerhet i samspill med teknologien i sikkerhets-
kontrollen. De ma forholde seg til reisendes misngye, risiko, regler, rutiner,
og det til tider store presset for gjennomstrgmning. Hvordan fungerer dette
samspillet med teknologien de har til radighet, og hvordan utfyller de hver-
andre?

1.2 Problemstilling og forskningsspgrsmal

Pa bakgrunn av utviklingen innen sikkerhet, mine egne erfaringer og utdan-
ning, gnsker jeg a studere sammenhengen mellom IKT og sikkerhet pa fly-
plasser: og da spesielt samhandlingen mellom vekter og teknologi. Dette er et
interessant forskningstema fordi hvordan sikkerhet brukes og gjennomfares
har pa en side stor pavirkning pa reisendes opplevelse av trygghet. Dette
pavirker igjen hvordan reisende ser pa, og fgler for a bruke fly som trans-
portmiddel. I lang tid etter 9/11 var det en nedgang i antallet reisende pga
manglende opplevelse av sikkerhet (Teimansen, 2001). Pa den andre siden
er det interessant a finne ut mer om hvordan samspillet mellom vekterne
og teknologien skaper sikkerhet, og hvordan teknologien pavirker jobben til
vekterne.

Her er definisjonen pa sikkerhet hentet fra US Department of Homeland
Security sine hjemmesider:

Security is the integration of people and technology to make us
smarter, more sophisticated, and better protected.

Sikkerhet er ikke bare I'T-systemer, men mennesker og hvordan mennesker
bruker disse hjelpemidlene. Sikkerhet er ikke noe gitt, men noe som kontinu-
erlig ma skapes. Mitt forskningstema blir produksjon av sikkerhet. Husslers
fenomenologi formaner oss til a ga tilbake til det grunnleggende og mgte ver-
den som den presenterer seg selv i hverdagen var. Det mener jeg er en viktig
faktor i videre arbeid med forskningen. For a kunne studere samspillet mel-
lom vektere og teknologi ma vi mgte det slik det presenterer seg i hverdagen
var.



4 KAPITTEL 1. INNLEDNING
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Sikkerhat

Vekters Relsende

Figur 1.1: Sikkerhetstriangelet

Pa bakgrunn av tidligere forskning og det teoretiske rammeverket er forsk-
ningsspgrsmalene mine:

° Hvordan skapes sikkerhet i samspill mellom vekter og tekno-
logi?
° Hvordan reflekterer og gir vektere mening til opplevelsen av

sikkerhet i sikkerhetskontrollen?

Pa figur 1.1 over kan vi se hvordan de ulike faktorene ved sikkerheten pa en
flyplass kan ses pa.

Triangelet viser sikkerhet som bestaende av de reisende som skal gjennom
kontrollen, vektere som kontrollerer, og teknologien de bruker. Den reisendes
folelse av sikkerhet pavirkes av IKT og vekterne, men ogsa hvordan de opp-
fatter risiko og fare. Med sikkerhet mener vi ikke bare teknologier og verktoy,
men ogsa hvordan mennesker bruker disse verktgyene. Pa en flyplass bestar
sikkerhetskontrollen av frittstaende systemer som rgntgenmaskin, bombesnif-
fer, sko-detektor, handholdt detektor og portal. Det er ingen elektronisk kob-
ling mellom disse, sa de kan brukes uavhengig av hverandre. Teknologi alene
klarer i dag ikke a produsere tilfredsstillende sikkerhet, men er kun et hjelpe-
middel. Grunnen til dette er teknologiens begrensede omrade a reagere pa.
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Her kommer menneskelig skjgnn og erfaring inn i bildet.

Malet med forskningen er a fa en forstaelse av hvordan samspillet mellom de
frittstaende systemene og vekterne produserer sikkerhet. Hvordan teknolo-
gien pavirker arbeidssituasjonen til vekterne og vise versa er noe av det jeg
skal finne ut for a besvare forskningsspgrsmalene. Samtidig er det viktig a
se pa hvordan systemene integreres i praksis av vekternes bruk. Og hvordan
bruken tilpasses og pavirkes av risikoen ved sikkerhetskontrollen.

1.3 Bidrag

Det er blitt gjort veldig lite forskning pa dette omradet, noe som kan synes
rart med tanke pa utviklingen de senere ar. Forskning kan veere med a skape
en stgrre folelse av sikkerhet samt en bedre forstaelse av hvilke tiltak som
skaper trygghet, og i hvilken grad de gjgr det. Det burde veaere av alles inter-
esse a fa et stgrre innblikk i hvordan sikkerhet, overvakning og kontroll av
privat personer skjer, og konsekvensene av det. Resultatene i denne oppga-
ven skal leveres som en rapport til Avinor og Securitas ved endt studie. Jeg
haper rapporten kan veere med og gi, om ikke annet, en annen vinkling pa
sikkerhet enn det disse aktgrene har i dag. Som de selv papekte, har det ikke
blitt foretatt studier med et akademisk blikk.

Videre kan resultatene brukes til a forsta de vanskelige sidene, de dilemmaer
og utfordringene vekterne mgter i sitt daglige arbeid ved sikkerhetskontrol-
len. Dette kan brukes i en opplaeringssituasjon av nye vektere.

Jeg haper ogsa resultatene kan brukes til a forsta hvilke egenskaper ved sik-
kerhetsteknologier som mest effektivt skaper sikkerhet. Dette pavirker hvor-
dan reisende opplever kontrollen, og vekterne jobben. Dette ser jeg som et
nyttig hjelpemiddel for a velge nye teknologier som kan gjore sikkerhetskon-
trollen enklere, og mer effektiv.
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1.4 Struktur pa rapporten

I denne rapporten har jeg gjort et selvstendig studie av hvordan flyplassik-
kerhet skapes i samspillet mellom vekter og teknologi. I Kapittel 2 ser jeg
nermere pa det vanlige synet pa [T-sikkerhet, som er neert knyttet til tek-
nologien selv.

Videre tar Kapittel 3 for seg et mulig perspektiv for flyplassikkerhet, sik-
kerhet som IT-stgttet samarbeid. Perspektivet er i motsetning til kapittel 2
ikke like naert knyttet til selve IKT-artifakten.

I Kapittel 4 gjor jeg rede hva IS-forskning (Informasjonssystemer) er, og
hvordan jeg kan studere forskningsspgrsmalene mine som IT-stgttet samar-

beid.

Kapittel 5 tar for seg studiets kontekst. Bakgrunnsinfo om hva flyplassik-
kerhet bestar av: hierarki for ansvar, kontrollorganer, Securitas sin rolle, og
teknologier som brukes.

Kapittel 6 omhandler forskningsprosessen: hva jeg planla og hvordan studi-
et ble gjennomfert, prosessen med a skaffe tilgang, feltturer og behandlingen
av data i etterkant. I tillegg evaluerer jeg mitt eget arbeid.

I Kapittel 7 presenterer jeg resultatene av forskningsprosjektet, med det
overordnede temaet: sikkerhetsmegling.

Kapittel 8 tar for seg diskusjonen rundt resultatene, i forhold til synet pa
sikkerhet som IT-stgttet samarbeid, mine egne erfaringer, og i forhold til
hvordan vi kan forsta sikkerhet.

Til slutt, presenteres konklusjonen i Kapittel 9, der jeg vil besvare mine
forskningsspgrsmal.



Kapittel 2

IT og sikkerhet

I dette kapitelet skal jeg kort presentere hva IT og sikkerhet vanligvis innebae-
rer. Jeg deler dette det opp i tre hovedkategorier: Sikkerhet og palitelighet,
informasjonssikkerhet eller datasikkerhet, og sikkerhet og brukbarhet. Det
som er felles for disse er at IKT-artifakten er i fokus, enten det er data i
seg selv, brukbarhet eller paliteligheten av programvare. I min oppgave er
ikke selve IKT-artifakten i hovedfokus, men heller hvordan sikkerhet skapes
i 'systemer’ (som i en organisasjon) der IKT inngar som en del. Det er al-
likevel viktig a ha disse andre omradene der sikkerhet skapes i bakhodet. I
tillegg til disse tre hovedkategoriene fgyer jeg til, sikkerhet som opplevelse.
Dette er et tema i nyere Menneske-maskin-interaksjon perspektiv. Tabellen
2.1 under gir en kort oversikt over kategoriene jeg presenterer i dette kapitelet.

2.1 Sikkerhet og palitelighet

Fra tid til annen feiler, eller krasjer datasystemer og leverer dermed ikke de
tjenestene de skal. Det skjer ogsa at systemene kan gjgre de data vi jobber
med korrupt. Vi har imidlertid leert a leve med feilene og usikkerheten, da fa
stoler helt pa de datamaskinene vi normalt bruker. Palitelighet kan define-
res som den grad brukeren stoler pa at systemet skal fungere som forventet,
og at systemet ikke feiler ved normal bruk. Egenskapen kan ikke represen-
teres numerisk, men kan uttrykkes som ’ikke palitelig’, 'veldig palitelig’ og
‘ultra-palitelig’ for a reflektere den graden systemet kan stoles pa (Sommer-
ville, 2001). Et tekstbehandlingsprogram kan veere veldig nyttig men ikke
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Tema Innhold

Sikkerhet og palitelighet Filitelighet kan defineres som den grad brukeren stoler pd at systemet skal
funperer som forventet, og at svstemet ikke feiler ved bruk. Egenskapen
kan uttrvkkes som “ikke palitelig”, “veldig pilitelig” eller "ultra-pélitelig”.
Filitelighet kan deles opp i fire prinsipielle dimensjoner: Tilgjengelighet,
tillitsverdighet, trvgpghet og sikkerhet. Systemer der feil kan resultere i
sterre skonomiske tap, fiysisk skade eller true menneskeliv blir kalt kritiske
SPSIEmer.

Datasikkerhet Trusler mot et datasystem kan komme fra bide mennesker og andre

datamaskiner. For & demme opp for et systems sirbarheter kan kontrollere
innfares, en slik sdrbarhetskontroll blokkerer trusselen. Trusselen kan vare
av fire typer: Avskjering, avbrytelse, modifikasjon eller fabrikasjon. Det er
tre viktige aspekter ved datasikkerhet: Konfidensialitet, integritet og
tilgjengelighet. Det kan ofte oppsti konflikt mellom disse médlene, op det er
viktig med riktig balanse de imellom.

Sikkerhet og brukbarhet Det er altid en trade-off mellom sikkerhet og brukbarhet. Dilemmaet bestar
av hvordan a lage sikre systemer som samtidig er enkle a bruke. Det har
kommet frem en voksende gruppe forskere som kalles human-computer
interaction security. Denne gruppen er blant annet opptatt av “passord
problemet”, som er et dilemma de fleste brukere meter hver dag. Et annet
perspektiv ser pd sikkerhetsteknologier som opplevelse. Fokuset blir her
flyttet over til brukssituasjon, kentekst, og brukerens tidligere erfaringer.

Sikkerhet skapt i interaksjon | Det er skjedd stor utvikling innen teknologier som statter samarbeid
med teknologi mellom flere brukere. Ved & kommunisere og koordinere seg imellom blir
sikkerhet skapt | interaksjon mellom teknelogi og bruker.

Figur 2.1: IT og sikkerhet
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palitelig. En mate a kompensere for den lave graden av palitelighet kan vaere
a lagre arbeidet sitt med jevne mellomrom, og dermed begrense skadene som
kan oppsta om systemet feiler.

Ifolge Sommerville kan vi dele palitelighet opp i fire prinsipielle dimensjoner:

o Tilgjengelighet (en. ”Availability”): Er sannsynligheten for at den er
oppe og kjorer og vil kunne levere tjenester til dens brukere nar dette
er pakrevd.

o Tillitsverdighet (en.”Reliability”): Er sannsynligheten for at systemets
tjenester blir levert som spesifisert eller forventet av brukeren. Denne
dimensjonen er ogsa relatert til sannsynligheten for at en feil skal oppsta
i operasjonell bruk. Et program kan inneholde feil men samtidig bli
sett pa som tillitsverdig av brukerne. Det kan hende de aldri bruker de
funksjonene av systemet som er bergrt av feilen.

o Trygghet (en. ”Safety”): Er en system attributt som reflekterer syste-
mets evne til a operere normalt eller anormalt, uten a true mennesker
eller miljg. Kritiske systemer hvor trygghet er en viktig attributt blir
gjerne kalt trygghetskritiske systemer.

o Sikkerhet (en. ”Security”): Sikkerhet er viktig for alle kritiske syste-
mer. Uten et visst niva av sikkerhet blir de andre dimensjonene av
palitelighet ikke lenger gyldig hvis eksterne angrep forarsaker skade pa
systemet.

Tilgjengelighet og tillitsverdighet blir sett pa som a veere sannsynligheter
og kan derfor uttrykkes kvantitativt (Littlewood & Strigini, 2000). Trygg-
het og sikkerhet er bedgmninger som blir tatt pa grunnlaget av bevis om
systemet, og blir sjeldent uttykt numerisk, men av integritetsnivaer. Derfor
er graden av trygghet pa et niva 1-system lavere enn et niva 3-system osv.
Forbedring i design, implementasjon og validering for a gke paliteligheten
kan bety store gkninger i utgifter. Det kan ogsa sies at programvare med hgy
grad av palitelighet kun kan oppnas ved a akseptere lavere niva av ytelse,
fordi programvaren krever mer ressurser. Tillitsverdighet og tilgjengelighet
blir ofte ansett som a veere de to viktigste dimensjonene av palitelighet. Hvis
et system ikke er tillitsverdig er det vanskelig a forsikre seg om trygghet og
sikkerhet pga. systemfeil.
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Ofte er det slik at feil i systemer som er kontrollert av programvare forarsaker
ubehag, men ingen langvarige eller serigs skade. Men det finnes systemer der
feil kan resultere i store gkonomiske tap, fysisk skade eller true menneskeliv.
Slike systemer blir gjerne kalt kritiske systemer, og palitelighet med alle dens
dimensjoner er sveert viktige for disse systemene. Tre viktige klasser innenfor
kritiske systemer er: trygghetskritiske systemer, oppdragskritiske systemer
og forretningskritiske systemer (Sommerville, 2004).

2.2 Datasikkerhet

Det er mange trusler mot et datasystem, og disse kan komme fra bade men-
nesker og andre datamaskiner. Naturkatastrofer kan ogsa sees pa som en
trussel, de kan fa systemer til a krasje ved for eks et jordskjelv, eller gdelegge
data ved oversvgmmelse. En person som utnytter en sarbarhet gjor et an-
grep pa systemet. Angrepet kan som sagt ogsa komme fra et annet system,
et eksempel er nar et system sender sa mange meldinger til et annet at det
ikke lenger klarer a fungere, et denial-of-service angrep.

En mate a demme opp for disse problemene er a innfgre en kontroll for
a beskytte. En slik kontroll kan veere en handling, enhet, prosedyre eller
teknikk som fjerner eller reduserer en sarbarhet. Vi kan beskrive forholdet
ved a si at en trussel blir blokkert av en sarbarhets kontroll. For a lage en
kontroll ma en vite sa mye som mulig om trusselen som skal bli blokkert, og
trusselen kan veere en av fire typer (Pfleeger & Pfleeger, 2003):

o Avskjering (en. "interception”): Betyr at en uautorisert part har fatt
tilgang til en ressurs. Det veere en person, et program eller system.
Denne typen feil kan medfgre kopiering av program og/eller filer, eller
kabel avlytting for a tilegne seg data i nettverket. Et tap kan oppdages
relativt raskt, men en inntrenger behgver heller ikke etterlate seg noen
spor.

o Avbrytelse (en. ”Interruption”): Ved en avbrytelse blir en ressurs i sys-
temet borte, utilgjengelig eller ubrukelig. Et eksempel kan veere gde-
leggelse av en hardware enhet, sletting av program eller fil osv.

e Modifikasjon (en. ”Modification”): Hvis en uautorisert part far tilgang
til og tukler med en ressurs, er trusselen en modifikasjon. Et eksempel er
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a forandre verdiene i en database. Det er ogsa en mulighet a modifisere
hardware.

e Fabrikasjon (en. ”Fabrication”): En uautorisert part kan lage en fab-
rikasjon av forfalskede objekter i et system. Et eksempel er a legge til
oppfaringer i en database.

I det tradisjonelle synet pa datasikkerhet er det tre viktige omrader a ta
hensyn til (Pfleeger & Pfleeger 2003, p. 10):

When we talk about ”computer security,” we mean that we are
adressing three very important aspects of any computer related
system: confidensiality, integrity, and availability.

Det er viktig a ha en riktig balanse mellom disse malene, som ofte kan veere
i konflikt med hverandre. For a ivareta et objekts konfidensialitet kan man
nekte at noen kan lese objektet, men da mgter ikke systemet malet om til-
gjengelighet. Men balanse trenger ikke vaere pakrevd da de tre kan veere
uavhengige, overlappe eller vaere gjensidig ekskluderende.

Konfidensialitet betyr at bare autoriserte brukere eller systemer har tilgang
til beskyttede data. Med tilgang menes ikke bare lesing og skriving, men ogsa
utskrift, eller bare a vite at en ressurs eksisterer. Men hvem avgjor hvem og
hvilke systemer som skal veere autorisert til et gitt system? Mener man med
tilgang at en autorisert part far tilgang til kun en del? Kan noen som er auto-
risert videreformidle dataene til andre? A forsikre seg om konfidensialitet er
vanskelig, og spgrsmal som disse dukker opp.

Integritet betyr forskjellige ting i forskjellige kontekster og er dermed vanske-
ligere a definere. The Trusted Network Interpretation gjgr det litt klarer ved
a si at integritet forsikrer at data er de samme som i kilde dokumenter, de har
ikke veert utsatt for ondskapsfull endring eller gdeleggelse. Maten integritet
kan innfgres pa er veldig lik konfidensialitet, ved a kontrollere hvem eller hva
som har tilgang pa hvilke ressurser, og pa hvilke mater de har tilgang.

Tilgjengelighet gjelder bade data og tjenester. F.eks. kan et objekt eller en
tjeneste bli sett pa som tilgjengelig hvis:
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Den er tilgjengelig i en brukbar form.

Har kapasitet til a mgte tjenestens behov.

Den har en klar fremgang, og hvis i en ventemodus har den begrenset
ventetid.

Tjenesten blir gjort i et akseptert tidsrom.

Det kan sies at data, tjeneste eller system er tilgjengelig hvis:

Var anmodning blir behandlet i rett tid.

Det er nok ressurser slik at noen med en anmodning ikke blir favorisert
over andre.

Det er mater a behandle sammentreff som simultan tilgang, deadlock
handtering, ekslusiv tilgang.

o Osv.

Det er mange forskjellige forventninger til tilgjengelighet og full implemen-
tasjon er datasikkerhetens neste store utfordring.

2.3 Sikkerhet og brukbarhet

Et kjent dilemma er hvordan a lage sikre systemer som samtidig er enkle a
bruke, eller har hgy grad av brukbarhet (en. ”usability”). En datamaskin som
aldri krever passord er veldig enkel a bruke, men ikke veldig sikker. Pa den
andre siden er en datamaskin der du ma autentisere deg selv med passord
hvert 5. minutt veldig sikker, men har lav brukbarhet. ”Many people believe
that there is an inherent trade-off between security and usability” (Cranor
& Garfinkel, 2004, p. 1).

Saltzer og Schroeder (1975) identifiserte “psykologisk akseptabilitet” som et
ngkkelprinsipp for a bygge sikre systemer. En annen arsak til at data kan bli
mistet er pa grunn av darlig designet grensesnitt, slik at brukere gjor feil.
For a bgte pa denne typen feil kan systemer bli designet slik at en brukers
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handlinger kan rettes pa i etterkant, og i tillegg er synlig. Istedenfor a kreve
konfirmasjon av valg som ikke kan gjgres om (Norman, 1983).

Uansett har programvare med hgy sikkerhet fatt et rykte pa seg for a veere
vanskeligere a bruke. En enkel grunn er at systemer med sikkerhet i tillegg til
annen funksjonalitet er mer komplekst enn det samme systemet uten sikker-
het, fordi det er mer a konfigurere. En annen grunn er at sikkerhet er til for
a gjore det vanskeligere for inntrengere, sa ethvert system som vil forbedre
brukbarheten ma sgrge for at kun autoriserte brukere vil fa gleden av dette.
I design fasen av systemer har brukbarhet og sikkerhet flere ting til felles,
ingen av de blir lagt til pa slutten av utviklingen av et produkt. Begge ma
designes og bygges inn fra begynnelsen. De er dog forskjellige omrader og
krever forskjellige evner fra utviklerne, derfor er det generelt vanskeligere og
dyrere a kombinere de to. I de senere ar har det kommet frem en liten men
voksende gruppe av forskere som studerer grensesnittet mellom brukbarhet
og sikkerhet. Gruppen kalles human-computer interaction and security (HCI-
SEC) (Cranor & Garfinkel, 2004). Et godt eksempel pa dilemmaet mellom
sikkerhet og brukbarhet er "passord problemet” som HCI-SEC gruppen er
opptatt av. Dilemmaet er noe de fleste brukere av datamaskiner mgter hver
dag.

Det er blitt gjort flere studier av "passord problemet”, og brukbarheten av
denne sikkerhetsmekanismen. Ngkkelelementet i passordsikkerhet er hvor en-
kelt det er a hakke passordet. Systemer som selv genererer passordene er
antakeligvis det tryggeste, men passord generert av brukerne er mye enk-
lere a huske, dermed ogsa a bruke. Hvor sikkert et passord er avhenger av
komposisjonen, hvor mange tegn passordet inneholder for eks. For a gke sik-
kerheten kan det blant annet kreves at brukerne bytter passord med jevne
mellomrom. Et av funnene til Adam & Sasse (1999) var at brukere som blir
tvunget til passord mekanismer som ikke passer til arbeidet deres, kan omga
hele passord prosedyren. Dette gir en god beskrivelse av hvilken betydning
brukbarhet har for sikkerhet. Passer ikke mekanismen med arbeidet finner
brukeren andre lgsninger som gjor systemet mindre sikkert. Mekanismen som
er ment til a sikre, motvirker seg selv. Ved ”passord-mekanismen” ma bruke-
ren huske mange forskjellige passord eller bytte passord jevnlig og lgsningen
kan bli a bruke ”passord” som passord for eksempel. Altsa enkle lgsninger
som er enkle a gjette og hacke gdelegger sikkerheten.
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Darlig motivasjon for sikkerhet og usikker arbeidspraksis blant brukere kan
veere pa grunn av sikkerhetsmekanismer og politikk som ikke passer bruker-
nes arbeid, organisatoriske strategier og brukbarhet. Hvis ikke de som star
for sikkerheten forstar hvordan mekanismene de designer blir brukt i praksis
kan det veere fare for at mekanismer som ser sikre ut pa papiret, er usikre i
praksis, eller som nevnt ovenfor motvirker seg selv. Det at brukere mangler
kunnskap om sikkerhet, er umotiverte, samt mangel pa brukersentrert design
med sikkerhet i fokus er med pa a skape problemene. Etter studiene som
er blitt gjort er det lagt frem en rekke anbefalninger nar det gjelder denne
typen problem.

2.4 Sikkerhet som opplevelse

Med bakgrunn i nyere MMI-perspektiv adresseres sikker interaksjon fra et
annet perspektiv, sikkerhetsteknologier som opplevelse. Sikkerhet og bruk-
barhet fokuserer som oftest pa a forbedre brukbarheten av sikkerhetsme-
kanismer. Dette fgrer til et fokus pa systemer og komponentene systemet
bestar av. Et eksempel som illustrerer hvordan bruken av teknologi kan fgre
til darlig opplevelse av sikkerhet, er et eksempel med kredittkort for kjop av
bensin. I situasjonen ble brukerens kort avvist slik at hun prgvde andre al-
ternativer som en annen terminal. Det at brukeren ikke hadde mer bensin pa
tanken, var alene pa et forlatt sted osv. forsterket denne manglende fglelsen
av sikkerhet. Slik blir fokuset ogsa flyttet over til brukssituasjon, kontekst, og
brukerens tidligere erfaringer. Da blir brukbarhet og sikkerhet i sammenheng
med brukssituasjon basert pa en videre definisjon av sikkerhet (Mathiasen &
Bodker, 2008). Det ble poengtert at det er en stor forskjell mellom & veere sik-
ker, og & ha en sikker opplevelse. A se pa sikkerhetsteknologier som opplevelse
betyr a se pa viktige elementer av kontekst, koblingen mellom sikkerhet og
situasjonen der det blir brukt, situasjonen generelt, historie og bakgrunnen
fra et prosess perspektiv. Perspektivet de bruker peker ut hvordan sikkerhet
ikke kan bli sett i isolasjon fra tid, sted, folelser, erfaringer, malet med inter-
aksjonen, andre aktgrer osv. Det kan veere at systemet blir brukt korrekt og
er sikkert, men brukeren allikevel ikke opplever denne sikkerheten.

Et sentralt tema i a etablere en opplevelse av sikkerhet er hvordan a for-
midle de grunnleggende sikkerhetsegenskapene til brukeren, et eksempel er
singleton-invarianten. I artikkelen til Pagter & Petersen (2007) forteller de
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om et system pa et hotellrom som overfgrer alt som er lagret pa telefonen til
kunden, over til systemet pa hotellrommet. Ideen med singleton-invarianten
er da at uansett tid sa er innholdet eller aktiviteten brukeren holder pa med
kun tilgjengelig fra en enhet, enten fra systemet pa hotellrommet eller telefo-
nen. Problemet er nar en gjest forlater rommet blir hans private dokumenter
automatisk fjernet, og nar han kommer inn igjen blir de automatisk vist.
Hvordan kan han vite hva som blir vist pa rommet nar han ikke er der? Dou-
rish (2004) legger vekt pa at sikkerhet ikke burde veere gjennomsiktig men
at det burde veere "sveert synlig - klar for inspeksjon og eksaminering”. For
a endre fglelsen av sikkerheten i dette tilfellet skal det bare sma endringer
til. Hvis innholdet pa telefonen ikke blir overfgrt automatisk men overfgrt
nar brukeren selv utfgrer en handling kan han veere sikker pa dette. Et hver-
dagseksempel pa dette er at man blir forsikret av a kunne dobbeltsjekke at
inngangsdgren hjemme er last.

2.5 Oppsummering

I det tradisjoneller synet pa I'T- og sikkerhet er palitelighet et veldig viktig
aspekt. Uten palitelige systemer er det fa som vil bruke IT til viktige ar-
beidsoppgaver. Et eksempel kan veere nar jeg skriver denne oppgaven, hvor
jeg ikke ville brukt datamaskinen hvis det var stor sjanse for a miste arbei-
det. Paliteligheten er hvor stor grad jeg stoler pa at systemet ikke kreesjer
men at det fungerer som forventet, uten korrupte data. Palitelighet kan deles
opp i fire dimensjoner: Tilgjengelighet, tillitsverdighet, trygghet og sikkerhet
(Sommerville, 2001).

Ved hgy datasikkerhet vil data ha integritet, vaere tilgjenglige og konfiden-
sielle. Det kan veere mange trusler mot dette fra bade mennesker og andre
datamaskiner som vil endre eller gdelegge dataene. Det finnes mange mater a
beskytte seg mot slike angrep, en mate er a innfgre kontrollere, som reduserer
eller fjerner sarbarheter. En utfordring og et mal er a sgrge for tilgjengelig-
heten til de som skal ha tilgang til dataene. Dette kan i enkelte tilfeller skape
konflikter mellom sikkerhet og tilgjengelighet.

Et annet aspekt er hvordan a lage sikre systemer som samtidig er bruker-
vennlige. Hgy sikkerhet gar i enkelte tilfeller pa bekostning av hvor enkelt
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det er a bruke systemet. Et godt eksempel pa dette dilemmaet er ”passord
problemet”, der brukere kan bli tvunget til mekanismer som ikke passer til
arbeidet deres. Dette kan igjen fore til at brukerne finner andre lgsninger som
gjor systemet mindre sikkert (Adam & Sasse, 1999).

I nyere tid har det ogsa kommet perspektiv som ser pa opplevelsen av sikker-
hetsteknologier. Fokuset blir her flyttet over til brukssituasjon, kontekst og
brukerens tidligere erfaringer. Det er mulig a veere sikker, uten a ha en sikker
opplevelse. Ved a gjore sma endringer ved teknologien er det ogsa mulig a
endre denne manglende folelsen av sikkerhet.



Kapittel 3

Sikkerhet som IT-stgttet arbeid

I forrige kapittel tok jeg for meg det vanlige synet pa hva IT og sikkerhet
innebeerer. I dette kapitelet vil jeg fokusere pa et perspektiv som jeg kan
bruke for a forsta samspillet mellom vektere og teknologi. Det vil ikke veere
mulig a gjore det med det tradisjonelle synet som er neert knyttet til selve
teknolgien. Derfor har dette perspektivet et syn som fokuserer pa interaksjo-
nen mellom teknologi og menneske. Sikkerhet pa en flyplass produseres ikke
kun ved hjelp av en sikker teknologi, men ved at vekterne bruker teknologien
som et hjelpemiddel i et spekter av kryssende oppgaver. Kapittelet bestar av
to hovedavsnitt: Bruk, og integrasjon. Ved hjelp av disse to aspektene har
teknologi en sentral rolle i hvordan arbeid blir organisert, problemlgsning,
koordinering og samarbeid m.m. Figur 3.1 under presenterer kort hva avsnit-
tene tar for seg.

3.1 Bruk

3.1.1 Organisering av arbeid

Organisering av arbeid har stor innvirkning pa bruken av teknologi, om det
er pa arbeidsplassen eller i hjemmet. Bruk av datamaskiner til databehand-
ling i komplekse organisasjoner er et meget samordnet og koordinert system
av oppgaver. Den mest grunnleggende enheten som kan analyseres i systemet
er arbeidsoppgaven. En arbeidsoppgave har en eller annen form for agenda,
et mal som skal nas. Hver av disse oppgavene har et behov for ressurser som

17
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Tema

Innhold

Drganisering av arbeid

Arbeid bestir av mange oppgaver, de kan bli utfart i isclasjon men
ogsd i kjeder. Arbeidet med oppgavene kan pdvirkes av de som utferer
de, lokasjonen, kolleger osv. Det krever en forhandlet tilpassning
mellom databruk og disse arbeidsprosessene. Sosial organisering
pdvirker ogsi bruken av teknologi. Ved bruk kan teknologien bli gitt
flere roller ng statuser.

Primer og sekundzer
bruk

A bruke teknologien er i seg selv sjeldent den primaere oppgaven til
brukeren, bortsett fra ved underholdning som tw-spill. Den primezere
oppgaven er gierne i bruke teknoelogi til & utfere andre oppgaver.

Froblemlgsning

Systemer og teknologi kan i enkelte situasjoner vaere utilstrekkelige.
Dette farer til ulike strategier for 8 lgse problemene som oppstér.

Integrasjon i praksis

Aintegrere kunnskap pd en arbeidsplass er viktig, og teknologi kan i
denne sammenheng ha en sentral rolle. Her finnes det flere
organiseringsmekanismer for integrasjon, og verktay operer i
forbindelse med aktprer for & giennomfare oppgaver.

Aktivering av verktay

Verktpy kan i tillegg til 4 mekle mellom menneskelige handlinger, fa en
viktig rolle i & forme handling. Fundamentalt samspill mellom
elementer kan bli mistet hvis en legger vekt pd hvordan deloppgaver
blir utfert av forskjellize elementer, som en helhet utgjgr oppgaven.

Koordinering og
samarbeid

Teknologi kan tilfere egenskaper som gjgr det mulig for mennesker 4
samarbeide og koordinere pd en mer effektiv mdte. [ tillegg kan ogsa
Gants fire organiseringsmekanismer brukes til koordinering.

Figur 3.1: Sikkerhet som IT-stgttet samarbeid
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kan veere alt fra tid og informasjon til personer. Oppgaver blir utfort av en
person eller gruppe som igjen tilfgrer sine egne verdier til oppgaven. Disse
verdiene kan ta form av ferdigheter, tro, andre forpliktelser de har, innflytelse
osv. En oppgave blir utfort over tid og pa et sted, noen syklisk, andre unike
i form og funksjon. Disse oppgavene isolert har en plass i et storre system av
oppgaver, og relasjoner til hverandre. Hvis en organiserer oppgaver langs en
akse kan vi plukke ut kjeder (en. ”chain”) med sekvensielle oppgaver (Gasser,
1986). Altsa, en oppgave bestar av flere sma som ma bli utfert far a utgjore
en helhet. En kjedes struktur er uforutsighar og vil endre seg pa en eller
annen mate hver gang. Kjeder av oppgaver krysser hverandre ofte, samtidig
som noen kjeder er avhengige av andre. Et eksempel kan veere nar en kjede
av oppgaver bestar av a skrive ut en rapport til sjefen, og denne personen er
avhengig av at skriveren fungerer. Da krysser denne kjeden oppgaver til den
personen som er ansvarlig for at printeren fungerer, som har andre oppgaver
i tillegg.

En kompleks og koordinert struktur av slike kryssende kjeder kaller Gasser
et produksjonsgitter (en. ”production lattice”). Artikulasjonsarbeid har som
mal a etablerer, vedlikeholde eller bryte de kryssende arbeidskjedene. Denne
typen arbeid oppstar nar det er behov for reorganisering av disse kjedene, og
finnes i alle sosialt organiserte settinger. Den fysiske lokasjonen hvor arbeidet
foregar, hvordan apparater er plassert, hvor neere kolleger er, og kondisjonen
(lys, stgy osv.) har alle en innvirkning pa karakteren av en oppgave. Det fin-
nes ingen perfekt tilpassning mellom databruk og arbeidsprosesser da dette
krever en forhandlet tilpassing i arbeidssituasjonen.

Arbeid kan ta forestillingen som "real-time, real-world, ordinary, everyday
collaborative activity” (O “Brien, 1999), med andre ord daglidagse aktivite-
ter som innefatter samarbeid. Med dette synet kan grensene mellom arbeid
og miljget hjemme viskes ut da miljget i et hjem ogsa er sosialt organisert
samt bestar av samarbeid pa flere nivaer. Samtidig er hjemmet i hgy grad
blitt en arena der teknologi har stor betydning. Med tjenester som elektro-
nisk bank, ”teleshopping” og andre former for elektronisk handel skjer arbeid
ogsa i hjemmet. Ved utvikling av nye systemer i disse miljgene er den sosiale
organiseringen av rutiner viktig a ta hensyn til. Venkatesh (1985) fokuserer
blant annet pa den sosiale organisering av applikasjondomenet for a betrakte
et systems mulighet for suksess eller fiasko. Passer ikke systemet til praksis
og aktiviteter i miljget kan negative konsekvenser sla rot og florere.



20 KAPITTEL 3. SIKKERHET SOM IT-STOTTET ARBEID

Arbeidsoppgaver som utfgres har som sagt mal, pa samme mate har ogsa ak-
tiviteter i et organisert hjem mal som skal nas. Et eksempel er at foreldre ma
pa jobb og ungene pa skolen. Slikt ”rutinearbeid” bestar vanligvis hverdagen
til en familie av. Pa gitte tider av dagen kan enkelte omrader av hjemmet
tilhgre enkelte medlemmer av familien. Dette bestemmer bruken av tekno-
logi i tilfeller hvor et medlem har kontroll over den spesifikke teknologien.
Et klassisk eksempel kan veere nar et medlem av familien skal se et spesielt
program pa TV hver dag, eller radioen for den saks skyld. Denne typen ret-
tigheter pa teknologien forer ofte til uenigheter. Vi kan se pa dette som at et
hjem har begrensede ressurser pa lik linje med en organisasjon eller arbeids-
plass. Fa hjem har et ubegrenset antall tv-er og stuer. Pa samme mate har
organisasjoner uenigheter og mangel pa ressurser. Folk i organisasjoner ma
ta beslutninger om hvordan a allokere ressurser, som kan forarsake konflikter
(Gasser, 1986).

A forsta de implisitte rollene til eksisterende materiale er essensielt for &
identifisere hvordan teknologi kan bli designet bedre (Munkvold, 2005). Tek-
nologien kan altsa ha flere roller avhengig av hvordan den blir brukt og
arrangert. Dette eksemplifiseres av O “Brien (1999) ved a snakke om hvil-
ken "status” teknologien har i forskjellige situasjoner, og hvilke konsekvenser
dette har for den sosiale organiseringen av hjemmet (i dette tilfellet). I man-
ge husholdninger hadde tv apparatet en ”antisosial” merkelapp pa seg nar
vedkommende fikk besgk. Pa den andre siden var radio og musikk akseptert
a ha pa i bakgrunnen. Nar vedkommende hadde besgk ville mgblene veere
vendt bort fra tv-en og denne slatt av, mot stereoanlegget. Sa teknologiens
"status” 1 tillegg til ommgblering hadde i dette tilfellet stor pavirkning pa
den sosiale organiseringen av stuen, og aktiviteten som pagikk. De mest po-
pulaere og suksessrike teknologiene i hjemmet har gjerne egenskapene som
gjor at brukeren kan organisere selv, samt etablere egne praksiser ved bruk.
De gis mer kontroll.

3.1.2 Primeer og sekundeer bruk

Det finnes ingen jobb som gar ut pa a bruke datamaskiner og teknologi ene
og alene. Sa selve bruken er ikke arbeidsoppgaven, men et hjelpemiddel for
a utfgre jobben. Et unntak fra dette kan dog veere dataspill. Brukeren har
gjerne en primeer oppgave han/hun vil ha utfert ved hjelp av teknologien. I
skrivende stund er for eksempel min primaere oppgave a skrive og til slutt
levere inn denne teksten, ikke a skrive pa datamaskinen kun for skrivingens
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skyld. Dermed er min bruk av datamaskinen og tekstprogrammet sekundaer-
bruk. Som fglge av denne definisjonen er bruken innesluttet i en kontekst av
mange andre oppgaver. I motsetning til organisasjoner hvor bruk ikke ek-
sisterer for sin egen skyld er hjemmet annerledes. Som nevnt er dataspill et
unntak hvor bruken i seg selv er primaeroppgaven, noe som skjer i de fleste
hjem. Da kan en ogsa tenke seg at det samme gjelder bruk av TV og radio.
Men disse aktivitetene kan ogsa veere sekundeerbruk. Nar et familiemedlem
star opp om morgenen og skal spise settes tv-en pa i bakgrunnen for eksempel.
Da er ikke lenger bruken primeseroppgaven, men det a fa spist for personen
skal pa jobb eller skole. Det samme gjelder nar en har pa radioen i bilen.
Primeeroppgaven er a komme seg fra A til B, ikke hgre pa radio (O‘Brien
1999). A forsta primeer oppgaven til brukere, ikke ngdvendigvis den tekniske
designen, er ngkkelfaktoren ved a utforme databruk (Gasser, 1996).

3.1.3 Problemlgsning

I situasjoner der et system er utilstrekkelig finnes det ulike strategier for a
unnga problemene som oppstar. Eksempler kan veere a bruke manuelle eller
like systemer istedenfor endring ved vedlikehold eller forbedring. Dette kan
kalles a jobbe rundt (en. ”work around”) og er en slik strategi. I en arbeids-
situasjon er muligheten for a jobbe rundt etablerte prosedyrer avhengig av
makten til a utvikle og utnytte fleksibiliteten i arbeidsrutinene. En ma vite
hvem en kan stole pa og spgrre samt ha aksess til ngkkelaktgrer. Samtidig
ma folk handtere de problemene de mgter i bruk av systemer i tillegg til at
primaere arbeidsoppgaver blir utfort sa godt som mulig.

Andre strategier for a jobbe rundt disse problemene kan veere: Tilpasse (en.
"fitting” ) som innebeerer a gjore endringer av systemet. Forbedre (en. ”aug-
menting”) som kan innebgere tettere koordinering med andre arbeidskjeder.
A jobbe rundt kan ogsa bety & finne alternative og mer effektive metoder a
utfgre jobben pa. Hvor enkelt eller vanskelig det er a lgse disse problemene
avhenger i stor grad av oppgavekjeden problemet befinner seg i. Nar en aktgr
prover a lgse et problem, lager og utferer aktgren oppgaver i en oppgavekjede
som antageligvis krysser oppgavene til andre (Gasser, 1986). Dette kan i visse
tilfeller skape problemer.

Det finnes ogsa eksempler der teknologien i seg selv er Igsningen pa et problem
som omhandler organisering. I et hjem er det som nevnt tidligere begrenset
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med plass og teknologier, seerlig i fellesrom om det er en stor familie. I et
tilfelle inneholdt stuen bade tv-en og stereoanlegget som skapte problemer
da begge skulle veere i bruk samtidig. Begge teknologiene har populaer under-
holdningsverdi men bestemmer til en viss grad hvor i hjemmet aktivitetene
kan finne sted. For at flere medlemmer skal kunne gjore begge aktivitetene
pa samme tid, ma da noen finne et sted som ikke forstyrrer den andre par-
ten. Ved a kjgpe hgretelefoner ble dette problemet lgst slik at aktivitetene i
hjemmet kunne forbli koordinert, selv om den teknologiske funksjonaliteten
var konsentrert i det ene rommet (O “Brien, 1999).

Problemlgsning kan i stor grad knyttes opp mot et bilde av arbeid med tek-
nologi som integrert. Gasser (1996) beskriver den komplekse og koordinerte
handlingen til folk og grupper i forskjellige arbeidssettinger, som tilpasser seg
de misstilpassede systemene pa forskjellige mater. Poenget er at jo lettere det
er a lgse problemene, jo lettere er det a integrere arbeidet med teknologien.

3.2 Integrasjon

3.2.1 Integrasjon i praksis

Integrasjon av kunnskap er viktig pa en arbeidsplass da dette kan fgre til
bedre arbeidsprosesser. Arbeid kan sies a i stgrre grad bli fragmentert, og en
spenning oppstar mellom integrasjon og spesialisering. Spesialisering betyr
helt enkelt a vite mer om mindre, og en utfordring er a overfgre kunnskap
til noen som kan bruke det og kombinere det med jobben sin, slik blir da
kunnskapen integrert. Det er blitt utarbeidet et perspektiv pa kunnskapsin-
tegrasjon som kalles praksis-basert (en. ”practice-based”) (Munkvold, 2005).
Perspektivet tar som mal a forsta hvordan kunnskap er dypt knyttet til prak-
sis i forskjellige situasjoner, og mennesker sin mulighet til a handle. Baktan-
ken med dette er at det ikke er nok a kun se pa mennesker sin interaksjon,
men ogsa helheten i systemet der integrasjonen skjer. Som nevnt tidligere har
den sosiale organisering samt plassering av teknologi innvirkning pa design
av teknologien, for a gjgre den best mulig egnet. Det er noe av det samme
som Munkvold sier ved a prgve a forsta de implisitte rollene arrangeringen av
eksisterende materiale har. Dette er essensielt ved at det hjelper a identifisere
hvordan teknologi kan bli designet bedre.
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Grant (1996) presenterer fire organiseringsmekanismer for a integrere kunn-
skap. Disse er: (1) Regler og direktiver, som er standarder som opphoper
kunnskap og brukes til a regulere (for eks innfering av en ny teknologi). (2)
sekvensering, en mekanisme for a koordinere innsats over tid og sted, el-
ler minimere kommunikasjon og maksimere spesialisering. (3) rutiner, som
muliggjor kompleks interaksjon i fraveer av andre koordineringsmekanismer.
Og (4) lgsning av problemer i grupper, som krever en personlig og kom-
munikasjonsrettet form for integrasjon (en gruppe kan for eks veere et lite
miljg/samfunn).

Den praksis-baserte tilngermingen er en utvidelse av arbeidet til Grant med
stgrre fokus pa vektgyenes rolle. De mekanismene som identifiseres er mek-
ling (en. "tinkering”) hvor for eks sykepleiere sgker, kombinerer, reduserer og
skriver ned det som skal i pasient lister. Ordinering (en. ”enacting”) der det
som blir skrevet i pasient listen baseres pa en prosess av forskjellige kunn-
skaps representasjoner. Historiefortelling og sirkulasjon der en far kunnskap
gjennom mgter med kolleger (med for eks pasient lister) og sirkulasjon av
listene mellom sykepleierne. Og til slutt Sosio-teknisk interaksjon der syke-
pleierne far informasjon fra listene samt hjelpes til a koordinere hvilke tiltak
som ma iverksettes videre.

En kan ogsa ga bort i fra konseptualiseringen at teknologi gker menneskers
sanser og lemmer, eller forsterker vare evner. Teknologien blir ikke bare enda
et verktgy en har kontroll over. Ved a distribuere egenskaper som kontroll,
oversikt og intelligens desentraliseres da mennesket. Denne tilnsermingen dis-
tribuerer egenskapene over flere samlede entiteter (Berg, 1999). Disse entite-
tene er pa mange mater de samme som Grants fire organiseringsmekanismer.
Andre mennesker, organisasjonelle rutiner, og verktgy som informasjonstek-
nologi.

Det er blitt studert hvordan relasjonen mellom arbeidere og verktay til sam-
men utfgrer oppgaver. Et eksempel som er blitt brukt er pa sykehus hvor en
oppgave som a foreta en blodprgve er en distribuert aktivitet bestaende av
en serie entiteter. Legen bestiller prgven, sykepleieren tar blodet og sender
det til laboratoriet. I denne situasjonen spiller et skjemaet som blir brukt en
viktig rolle, i dette tilfellet er den en teknologi som brukes som lese og skrive
verktgy. Skjemaet gjor det blant annet mulig for standardisert prosessering i
labben, forenkler a handtere regnskap for administrasjonen, og gjor det enk-
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lere for sykepleierne a holde oversikt (Berg, 1999).

Skjemaet gjor det ogsa mulig for leger og sykepleiere a samkjgre arbeidet
uten synkron kommunikasjon. Skjemaet konstruerer et historisk, kronologisk
system over bestillinger. Oppgaver som a utfgre blodtester blir rutine og det-
te er mulig a utfgre i stor skala gjennom tilknyttingen av heterogene entiteter
i kjeder av arbeidsoppgaver. Det er pga meklende verktgy som skjemaet at
kompleksiteten i organiseringen av aktivitetene til sykepleier, lege og labo-
ratorium kan fungere. Verktoyet er ikke noe aktgrene er avhengig av for a
fasalitere arbeidet sitt, ei heller noe som star mellom brukeren og oppgaven
som skal utfgres. Men verktgyene opererer i forbindelse med aktgrene, og

gjennomfgrer en oppgave som de isolerte elementene ikke kunne utfert alene
(Berg, 1999).

3.2.2 Aktivering av verktdy

Aktivitet tar ikke kun plass i folks hode, men praksis innebaerer a skille ut
forent aktivitet som blir utfert av elementer som er relaterte til hverandre.
Munkvold (2005) refererer til Hutchins (1995) og kommer frem til at fokuset
i arbeidsaktiviteter er den gjensidige avhengigheten mellom mennesker, og
mennesker og verktgy. Verktgy blir her gitt en aktiv rolle i a integrere kunn-
skap, som avsnittene over ogsa ga eksempler pa. I tillegg til & mekle mellom
menneskelige handlinger, spiller den ogsa en viktig rolle i a forme handling.
Kunnskap er da ikke entiteter som kan slas sammen, men heller et spredt
system av kognitive elementer. Disse elementene har et integrasjonspoten-
siale som ligger i den samlede ferdigheten til a utfgre. Interaksjon som skjer
mellom mennesker og verktgy er av relasjonell art. De hgrer sammen pa en
eller annen mate.

Strategien for a forklare fenomenet distribuert aktivitet i Hutchins Cognition
in the wild er a legge vekt pa hvordan deloppgaver blir utfgrt av forskjellige
elementer i samspillet, og som en helhet utgjor oppgaven. Et annet syn pa ak-
tivering mener dette medfgrer at et fundamentalt samspill mellom elementene
mistes. Det at individuelle elementer utfgrer deloppgaver kan i noen tilfeller
veere vanskelig a definere. Et eksempel er skjemaet som kan sies a veere aktiv
kun nar det leses fra eller skrives til. Det samme kan sies om sykepleiere som
kun er aktive nar de skal bestille en blodprgve idet de handterer skjemaet.
A legge sammen flere individuelle oppgaver er altsa ingen enkel lgsning pa
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problemstillingen. Det menes her at en sammenslaing av aktiviteter heller
gjor grensen mellom entiteter uklar. Dette virker da a veere essensielt for
rutinearbeidet i disse kollektive oppgavene som blir utfert (Berg, 1999).

3.2.3 Koordinering og samarbeid

Den sosiale organiseringen av samarbeid og arbeidskoordinering ved under-
grunnsbanen i London ble studert av Heath & Luff (1992). Arbeidet som
blir utfgrt bestar av a indirekte folge med pa hverandres arbeid, i tillegg
til a distribuere informasjon systematisk ved endringer, og drift. I arbeidet
benyttes et PA system, et linje diagram over toglinjer, konsoll med touch
screen, telefoner, radio system og kameraer pa plattformer. Det er flere per-
soner som har ulike oppgaver og arbeidet krever et veldig neert samarbeid
de imellom. Kommunikasjon er essensielt samtidig som de trenger lik tilgang
til teknologiene som blir brukt. Teknologien er her ngkkelen for samarbeid
og koordinering av arbeid innenfor kontroll rommet, men muliggjgr samtidig
kommunikasjon og koordinering med andre enheter ved undergrunnen nar
endringer skjer. Personene har forskjellige arbeidsoppgaver men allikevel er
det vanskelig a skille mellom det individuelle og samarbeidet. Det kommer
frem at feil i systemer kan komme av at systemene er utilstrekkelig i forhold
til hva vi vet om sosial interaksjon innen grupper og organisasjoner. Mulig-
heten for a koordinere aktiviteter og den prosessen a tolke og oppfatte som
dette innebeerer en sosial organisering. Et sett med egenskaper og praktiske
utforelser for a gjenkjenne hva den andre gjor for deretter a kunne utfgre
riktig aktivitet er essensielt ved koordingering og samarbeid.

Gants fire organiseringsmekanismer nevnt tidligere kan ogsa brukes for ko-
ordinering. Sekvensering er et eks. for a koordinerer arbeid over tid og sted.
Pa den maten kan vi tenke pa at der verktgy blir brukt til dette, skjer det
en integrasjonsprosess. Hvordan vi forstar verden pavirker muligheten for
samarbeid, og denne forstaelsen kan aldri bli gjentatt ngyaktig. For a gjore
forskjellige syn pa verden nogenlunde like trenger vi felles entiteter. Dvs. en-
titeter som blir tolket forskjellig i forskjellige sosiale settinger, men er like
nok til a veere gjenkjennbare. Dette kan kalles for grenseobjekter (en. ”boun-
dary object”) (Star & Griesemer, 1989). Disse objektene kan bli brukt til a
representere, leere om og overfgre kunnskap, og muliggjer samarbeid mellom
forskjellige sosiale verdener. Ved a ga forbi de sidene som har med represen-
tasjon a gjore ved bruk av for eksempel lister pa et sykehus, kommer andre
sider frem. Listene star ogsa for informell og implisitt koordinasjon mellom
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de som jobber pa sykehuset. Siden listen inneholder informasjon om ledige
rom, senger, diagnoser og behandling, blir det et verktgy for planlegging,
koordinering, delegering og kommunikasjon (Munkvold, 2005).

I eksemplet tidligere med bestillingsskjema mellom sykepleiere og leger har
skjemaet to roller. Den samler opp (en. ”accumulation”) inskripsjoner, og
maten den gjor det fra topp til bunn pa lager en kort historie over pasi-
enten. Da bade sykepleiere leser fra og skriver til integreres de forskjellige
oppfaringene til en helhet, som skaper aktiviteten ”a skaffe seg et overblikk”.
Skjemaet har ogsa en rolle som koordinator, og kan koordinere samarbeidet
mellom lege og sykepleiere over tid og sted (Berg, 1999). Ved at skjemaet
befinner seg i neerheten og har en spesiell struktur knytter den hendelser pa
forskjellige steder og tid. Da kan disse aktgrene samarbeide uten a matte
veere ansikt til ansikt. Skjemaet som verktgy har ogsa egenskapen til a endre
seg, og endrer seg gjennom utfgrelsen av oppgaven. Skjemaet blir et dyna-
misk verktgy. Dette gjor at aktgrene vet hvordan oppgavene forholder seg til
hverandre, men ogsa hvor i prosessen oppgaven befinner seg. A samle opp og
koordinere er naert knyttet sammen.

3.3 Produksjon av sikkerhet som IT-stgttet
samarbeid

Det er skrevet lite om denne typen forskning av IS og CSCW (Computer
supported cooperative work) men perspektivet presentert her fokuserer pa
en helhet, ikke selve artifakten, som i kapittel 2. Produksjon av sikkerhet
som [T-stottet samarbeid fokuserer ogsa pa alle de menneskelige faktorene i
bildet. Teknologi er et hjelpemiddel, ofte for a effektivisere arbeidsoppgaver,
men kan ikke erstatte menneskelige egenskaper. Artifaktens rolle blir a stgotte
opp under produksjonen av sikkerhet, pa en rekke omrader.

Det har skjedd utvikling innen teknologier som stgtter samarbeid mellom
flere brukere i organisasjonsmiljger. Verktgyene kan variere fra tekst editorer
og tegneverktgy som kan deles, til systemer som stgtter gruppemgter og av-
gjorelsestagning, inkludert systemer som stgtter brukere pa forskjellig fysisk
lokasjon. Dette gir igjen stgrre muligheter for kommunikasjon og koordinering
av arbeidsoppgaver, som er essensielt for a produsere sikkerhet. De som har
ansvar for sikkerhet trenger & kommunisere med hverandre og fa oppdaterin-
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ger/informasjon fortlgpende om det skulle skje noe. Hvordan teknologien gir
muligheter for a koordinere arbeid blir viktig for a forsta hvordan sikkerhet
skapes i samspillet mellom vekter og teknologi.

Faktorer som sosial og fysisk organisering kan pavirke hvordan koordinasjon
finner sted, men ogsa hvordan kunnskap integreres. Dette i kombinasjon med
ulike organiseringsmekanismer vil kunne gi verdifull innsikt for a besvare
forskningsspgrsmalene. Samtidig vil det veere nyttig a se pa hvordan vek-
terne handterer problemlgsning, som forteller meg om hvordan teknologien i
situasjoner er utilstrekkelig.

3.4 Oppsummering

Arbeid kan sees pa som oppgaver, eller kjeder av oppgaver som kan pavirkes
av mange faktorer. Faktorene kan vere alt fra menneskene som utferer opp-
gavene til hvor oppgavene blir utfert. Denne formen for organisert arbeid blir
funnet i alle sosialt organiserte settinger (Gasser, 1986). En kan ogsa ta fore-
stillingen om arbeid som vanlig hverdagslig samarbeid som O “Brien (1999)
papeker. Et sted slikt samarbeid foregar er hjemmet, og settingen er viktig
a forsta for a utvikle suksessfulle systemer. Teknologien kan ha forskjellige
statuser og roller i forskjellige situasjoner, som kan fa konsekvenser for den
sosiale organiseringen.

A bruke en teknologi er sjelden primeeroppgaven til brukeren, men et hjelpe-
middel for a utfgre en oppgave. Ngkkelfaktoren for a utforme databruk er a
forsta hva primeeroppgaven bestar av, ikke ngdvendigvis den tekniske desig-
nen. Nar et system er utilstrekkelig finner brukerne gjerne strategier for a
unnga problemene, og teknologien selv kan veere lgsningen pa problemet.

Et praksis-basert perspektiv pa kunnskapsintegrasjon for a forsta hvordan
kunnskap er dypt knyttet til praksis i forskjellige situasjoner er blitt utarbei-
det. Dette er en utvidelse av Grant (1996) sine fire organiseringsmekanismer
med storre fokus pa verktgyenes rolle (Munkvold, 2005). Berg (1999) studerer
hvordan relasjonen mellom arbeidere og vektgy til sammen utfgrer oppgaver.
Verktgyene opererer i forbindelse med aktgrene, og gjennomfgrer en oppgave
som de isolerte elementene ikke kunne utfgrt alene. Men verktgyene er ikke
noe aktgrene er avhengig av for a fasalitere arbeidet sitt.
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Teknologi er i visse arbeidssituasjoner ngkkelen til samarbeid og koordine-
ring, og gir mulighet for tettere kommunikasjon. Samtidig kan ogsa Grant
sine fire organiseringsmekanismer brukes for koordinering. Entiteter som er
like nok til a veere gjenkjennbare men tolkes forskjellig i ulike sosiale settinger
blir kalt grenseobjekter. Disse objektene kan brukes til a representere, leere
om og overfgre kunnskap (Munkvold, 2005). A samle opp informasjon blir
ogsa pekt ut som en prosess for a koordinere aktiviterer.



Kapittel 4

Metode

Studieobjektet i IS-forskning (Informasjonssystemer) er samspillet mellom
IKT og utvikling- og brukskontekst. Utvikling- og brukskonteksten er per-
soner, grupper, organisasjoner og samfunnet som helhet. Disse systemene
innebeerer som oftest bruk av datamaskiner. Vi studerer interaksjonen mel-
lom den sosiale sfeeren av mennesker og deres organisasjoner, og den teknis-
ke sfeeren av systemer basert pa informasjon og kommunikasjonsteknologier.
Slik studeres prosessene som analyserer og designer systemene, hvilket bidrag
de har til forretningseffektivitet, grunnen til hvorfor noen systemer feiler og
effekten informasjonsteknologi har pa den moderne verden (Oates, 2006).

Kapitelet gjgr rede for ulike tradisjoner a tilnserme seg studieobjektet innen
[S-forskning. Videre hvilke type data som kan samles inn, og hvilke meto-
der og datainnsamlingsteknikker som kan brukes til innsamlingen. Kapitelet
avslutter med hvordan analyse av data blir foretatt, og hvordan a evaluere
dette.

4.1 Forskningstradisjoner

[S-forskere har tilnsermet seg studieobjektet fra ulike forskningstradisjoner.
Tradisjonen avgjor hvordan forskningen gjennomfgres og evalueres. En tradi-
sjon er et sett med antagelser eller mater a tenke pa noen aspekter av verden.
Dette kan ses pa som forskjellige miljgers delte meninger om hvordan utfgre
forskning og tilegne seg eller fremskaffe kunnskap. De har forskjellige syn pa
verdens natur (ontologi) og matene vi kan tilegne oss kunnskaper om den
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(epistemologi). IS-forskning har tilngermet seg studieobjektet fra tre ulike
tradisjoner: positivisme, fortolkende og kritisk forskning.

Positivisme er den eldste av de tre, og kalles ofte den vitenskapelige tradisjo-
nen. Den har to grunnleggende antagelser. At var verden er systematisk, ikke
tilfeldig, og at vi kan utforske den objektivt. Sa malet innen den positivistis-
ke tradisjon er a finne de universelle lovene, mgnstrene, og regelmessigheten.
Dette blir hovedsakelig gjort av eksperimenter. Eksperimenter er en form for
kvantitativ forskning der arsaksforholdet mellom x og y studeres. Vitenskap
spker a separere fakta fra verdier (Robson, 2002). Positivisme ser derfor pa
forskning som verdingytralt. Robson (2002) skriver at hvis man kan relatere
en hendelse, observasjon eller andre fenomen til en generell lov, da har du
forklart det. Psykologi og den sosiale vitenskapen virker ikke a ha produsert
noen 'vitenskapelige’ lover enda, selv om det er blitt drevet med positivisme
i minst et arhundre.

Fortolkende forskning beviser ikke, ei heller motbeviser en hypotese, som i
positivisme. Istedet er malet a identifisere, utforske og forklare hvordan fak-
torer i en spesiell sosial setting forholder seg til hverandre og er gjensidig
avhengige. Det ses pa hvordan forskjellige mennesker ser pa sin verden og
prove a forsta fenomen gjennom meningene og verdiene som menneskene til-
egner de. Fortolkende forskere ma forklare hvordan dataene ble innsamlet
og reflektere over hvordan de kan ha pavirket dataene. Dette fordi forsker-
ne ikke er helt ngytrale i denne tilnsermingsmaten. Deres egen bakgrunn og
verdier vil pavirke forskningsprosessen og situasjonen. Det skilles av og til
mellom ’ekstern realisme’ og 'intern realisme’ (Walsham, 1995). Ekstern foku-
serer pa realitet som eksisterer uavhengig av var konstruksjon av det, hvorav
intern ser pa realitet som en intersubjektiv konstruksjon av den delte men-
neskelige kognitive strukturen, og den subjektive idealismen hvor hver person
konstruerer sin egen realitet. Videre mener Walsham (1995) at IS forskeres
standpunkt ville involvere en av disse to posisjonene, spesielt med tanke pa
de menneskelige fortolkningene og meningene assosiert med data systemer.
Walsham legger ogsa vekt pa viktigheten av a rapportere tilbake til leseren
hvordan resultatet er nadd. Som et minimum ma dette inkludere detaljer av
forskningssettingen som ble valgt, grunnene for dette, hvor mange som ble
intervjuet, hvilken hierarkisk eller posisjon disse hadde, hvilke andre datakil-
der som ble brukt, og over hvilken periode forskningen ble utfgrt. De som er
tilhengere av den positivistiske metoden kritiserer fortolkende forskning for
a veere ikke-vitenskapelig. Et eksempel pa fortolkende forskning er Walsham
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& Sahay (1999) som brukte denne forskningstradisjonen i deres arbeid med
utvikling og bruk av et geografisk informasjonssystem i India.

Kritisk forskning er mindre kjent og akseptert enn fortolkende forskning.
Kritisk forskning har fokus pa a identifisere maktrelasjoner, konflikter og
motsetninger. Dermed muliggjore for de involverte a eliminere dem som kil-
der for fremmedgjgring og dominasjon. Som fortolkende forskning, mener
kritiske forskere at sosial virkelighet blir formet av mennesker. De vil gjerne
prgve a forklare hvorfor en viss mate a se verden pa dominerer og virker pa en
organisasjons virkelighet, den maten organisasjonen naturlig ma veere. Stahl
& Brooke (2008) mener at det overordnede malet for den kritiske intensjonen
er a fremheve individuell makt og frigjgring. De nevner ogsa at et problem
kan veere politikken av forskningen og dens teorier. Det er linket til navn pa
teoretikere som har jobbet mye med Karl Marx s arbeid og blir forstatt som
pa den politiske venstresiden. Dette har vist seg i ledelses studier, og enda
hgyere grad i forretningspraksis a veere problematisk. Frigjgringsintensjonen
i kritisk forskning betyr at alle individer som er involvert i design, utvikling
og bruk av systemet skal fa muligheten til a ytre sine synspunkter om det.
Dette gjor sjansen for suksess stgrre. Synet lar I'T-profesjonelle utvikle et
annerledes perspektiv, som vil hjelpe dem a forbedre praksis.

4.2 Data

Overordnet kan man si det finnes to hovedmater a tilnserme seg IS-forskning
pa, enten en kvantitativ eller kvalitativ tilneerming. Det har blitt diskutert
mye innen fagfeltet om den ene tilnsgermingen er bedre enn den andre. Begge
tilneermingene har sine styrker og svakheter, og de er egnet for a studere ulike
typer fenomener og problemstillinger.
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Tradisjon Kvantitativ | Kvalitativ
Positivisme | X X
Fortolkende X
Kritisk (X) X

Figur 4.1: Forskningstradisjoner i forhold til kvantitavie/kvalitative data

4.2.1 Datainnsamling

Ved en kvantitativ tilneerming samles tallfestede data. Slike data blir i all
hovedsak samlet inn gjennom eksperimenter og spgrreundersgkelser. Pa den-
ne maten kan kvantitativ forskning lett automatiseres. Det blir da mindre
tidkrevende a foreta datainnsamling og man kan for eksempel foreta flere
case-studier, fa med stgrre populasjon, og dermed fa stgrre bredde i forsk-
ningen. Med bredde og populasjon blir det enklere a statistisk generalisere
resultatene til en storre del av befolkningen.

Den kvantitative tilnsermingsmaten er darlig egnet til a samle data om mer
sammensatte, ukjente eller ustabile arsak-virkningsforhold. Dette gjor at fe-
nomenet som skal studeres ma i stgrre grad avgjgres pa forhand og i hovedsak
besta av to variabler. Dataene blir lett grunne, og passer dermed darlig til a
utforske fenomener.

Kvalitative data fokuserer pa alle ikke-numeriske data, som tekst, bilder, lyd
osv. Kvalitative forskere vil finne ut av hvordan x spiller en rolle i a forarsake
y, og hvilken prosess det er som forbinder x og y (Maxwell, 2005). Til dette
brukes gjerne intervjuer, forskningsdaghbgker, dokumenter, websider og utvik-
lingsmodeller. Maxwell legger vekt pa at styrkene hovedsakelig kommer fra
dens induktive fremgangsmate, der det blir fokusert pa spesifikke situasjoner
og mennesker, og legger heller vekt pa ord enn pa numre. Dette gir dybde i
resultatene man far ut av forskningen. Ved kvalitative studier kan uventede
fenomener og innflytelse identifiseres. Ved a ha en apen, fleksibel og eks-
plorativ fremgangsmate lar dette forskeren modifisere design og fokus under
forskningen for a forsta nye oppdagelser, fenomener og relasjoner. Det er ikke
kun fremgangsmaten som er forskningsinstrumentet, men ogsa forskeren selv.

Kvalitativ forskning er ofte tidkrevende, noe som gjor den lite egnet til studier
av store populasjoner. Hvis det er case-studie som blir foretatt er det trolig
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kun tid nok til et case. Dette kan i enkelte tilfeller gjore det vanskelig a
generalisere resultatene statistisk til en stgrre del av befolkningen.

4.2.2 Dataanalyse

Ideene i den kvantitative analysen er a se etter mgnstre i dataene og trekke
konklusjoner ut ifra dette (Oates, 2006). Det er gjerne bruk av tabeller og
diagrammer i denne typen analyse. Det finnes en rekke mater a gjgre disse
analysene pa ved hjelp av programmer for a slippe de matematiske og statis-
tiske beregningene. Disse metodene er basert pa veletablerte teknikker som
gir en viss betryggelse. Det er ogsa positivt at analysen er basert pa malbare
kvantiteter, og statistiske tester kan bli sjekket av andre. Analysen kan ogsa
bli gjort relativt ved hjelp av disse programmene nevnt ovenfor.

Pa den andre siden er det viktig at forskeren har inngaende kjennskap til
verktgyene som blir brukt til analysen, dette for a unnga misbruk og gale
svar. Mange liker ikke a jobbe med tall, og det er fare for a gjgre mer sofisti-
kerte tester med datamaskiner uten a forsta de. Dette kan fgre til at formalet
med forskningen kan bli glemt. Fgr innhentingen av data begynner ma fors-
keren veere klar over hvilke statistiske tester som skal bli brukt, og hvilke
data disse krever. Analysen kan bare veere sa god som dataene generert, og
viktige ikke-kvantitative aspekter kan bli glemt.

Kvalitativ analyse involverer det a abstraktere fra dataene de verbale, visu-
elle og aurale temaer og mgnstre du tror er viktige for ditt forskningstema.
Kvalitativ analyse har feerre prosedyrer og avhenger i storre grad av hvor
dyktig forskeren er til a se mgnstre og temaer i dataene. Det er vanlig a forst
lese gjennom de dataene du har for a fa et generelt inntrykk, deretter prgve a
identifisere ngkkel temaer. Analysen kan bli rik og detaljert, og det blir ikke
studert ting som kun kan bli redusert til numre (Oates, 2006). Flere forkla-
ringer er mulig, istedenfor troen at det vil veere en korrekt forklaring. Flere
forskere kan da komme frem til forskjellige, men like nyttige konklusjoner.

Men det er en risiko for a fgle seg overveldet av volumet av kvalitative data,
slik at forskeren ikke klarer a identifisere temaer og menstre. Tolkningen av
dataene er tettere sammenknyttet til forskeren (deres identitet, bakgrunn,
og tro) enn ved kvantitative data. Dette betyr at konklusjonene kan bli mer
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Kvantitativ Kwvalitativ
Type forskningsdata Tallfestede data. Ikke-numeriske data: tekst,
bilder, Ivd osv.
Metoder for Eksperiment, Intervyu, ohservasjon,
datainnsamling spameundersakelse. dokumentanalyse.
Dataanalyse Statstske metoder. Trekke ut temaer og

menstre fra ekstlige,
verbale, visuelle og aurale

data.

Fenomener som kan
studeres

Tallfestet relasjon:
hworvidt og 1| hvilken grad

X pavirker Y.

Frosess: hvordan spiller X

en rolle i & forirsake Y,
hvilken prosess er det som

forbinder X og Y.

Figur 4.2: Datainnsamlingstyper

tentative enn fra kvantitative data. Det gjor at det i enkelte situasjoner kan
veere vanskelig a fa forskningen publisert og godkjent. Ikke tekstuelle data
passer ikke lett inn i teser og artikler heller, som er bedre tilpasset tekst.
Analysen av kvalitative data kan veere meget tidkrevende og mye avhenger
av forskeren. De undersgkelsene som skal bli gjort krever ogsa god planleg-

ging (Seaman, 1999).

Tabell 4.2 over viser en tabell som illustrer de forskjellige egenskapene de to

datainnsamlingstypene har.
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4.2.3 Objektive vs. Subjektive data

Et omrade som er blitt diskutert ved disse to tilneermingene er objektiviteten
og subjektiviteten. Ved kvantitativ forskning er det en tilsynelatende viten-
skapelig respektabilitet. Noen tror at innsamling og analyse av denne type
data er den eneste riktige maten a forske pa. Forskjellen mellom kvalitative
og kvantitative data er hvordan de blir presentert, ikke om de er subjektive
eller objektive (Seaman, 1999).

Kvalitativ data blir ofte antatt a veere subjektive data, noe som ikke trenger a
veere tilfellet. Pa den andre siden antas det at kvantitative data er objektive,
noe som heller ikke trenger a veere tilfellet. Det kommer heller ann pa hvordan
dataene blir innhentet og analysert. Mange av de avgjgrelsene som blir tatt
av forskeren kan pavirke resultatet, uavhengig av hvilken tilnserming som blir
valgt.

4.3 Metodikk

Det er flere metodikker for a besvare forskningsspgrsmal innen kvalitativ
forskning. Tre som er aktuelle kan veere: action research, etnografi og case-
studie.

Action research er brukt av profesjonelle spesielt til a undersgke og forbedre
deres egne arbeidssituasjoner. Et eksempel pa dette kan veere laerere som vil
utforske forskjellige leeringsmater for a se hvilken som er mest effektiv. De
som gjennomfgrer denne typen forskning er i en setting der det vil veere for-
ventet av de a samarbeide med menneskene i settingen. Slik kan rollen deres
endres fra a veere eksperter pa a analysere, diagnostisere og foresla forand-
ringer til a bli fasalitatorer som muliggjgr for de andre a gjgre deres egen
forskning. En negativ virkning kan veere at forskeren blir mer som en kon-
sulent i settingen han jobber i. Denne typen forskning er ikke akseptert av
mange IS forskere enda. Det kan ogsa vaere vanskelig a mgte alle de involverte
sine behov. Action research kan ogsa ha hgyere mal enn andre metodikker,
som for eks a muliggjgre folk til a forandre maten de lever pa, og forbedre
sosial rettferdighet.
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Etnografi er en metodikk som betyr ’en beskrivelse av folk eller kultur’. Nar
vi star ovenfor a bli kjent med en ny kultur kan man si at vi opplever etno-
grafi. Et eksempel pa dette er nar en begynner pa en ny skole, eller flytter til
et nytt land. For en etnograf kan forskningsspgrsmalet bli oppsummert som
"hvordan er livet for disse menneskene?”. Etnografi er i stor grad forbundet
med at det ofte er en forsker som er forskningsinstrumentet, sa noen finner
det vanskelig a akseptere det som ordentlig forskning. Derfor vil noen ha det
til at etnografi skal brukes til a produsere en teori, en som har grunnlag i den
detaljerte observasjonen som er blitt gjort. Dette kan bli brukt til a studere
noe over en lang periode, for eks introduksjonen av et nytt IS og hvordan
brukerne tilpasser seg det. Ved studier hvor emnet er komplekst og i et sosialt
system som ikke er fullt forstatt egner den seg ogsa til. Problemet er at det
kan ende opp som en detaljert gjenfortelling, pa bekostning av et analytisk
innblikk eller et teoretisk bidrag.

Case-studier er en metodikk som er mye brukt innen kvalitativ forskning,
og fokuserer pa ’en ting’ som skal bli utforsket. Det kan veere en organisa-
sjon, avdeling, et prosjekt, et informasjonssystem osv. Denne ene instansen
blir studert i dybde ved hjelp av flere forskjellige datainnsamlingsmetoder.
Malet er a fa en dyp innsikt i livet til caset og dens komplekse relasjoner
og prosesser. Dette er malet mitt i forskningen, derfor ser jeg dette som den
beste strategien. Ved a utforske mange forskjellige faktorer kan jeg progve a
forklare hvordan vekter og teknologi produserer sikkerhet sammen, og hvor-
for enkelte ting oppstar i spesielle situasjoner. Det er ogsa mulig a generere
sakalte generalisasjoner som er bredere konklusjoner og relevante for andre
caser foruten det ene studerte. For at generaliseringen skal kunne gjgres ma
det veere likheter basert pa den fysiske lokasjonen, historie, sosial sammen-
setning, teknisk basis eller organisasjonstype. Noen av de positive sidene ved
case-studier er at de kan handtere komplekse situasjoner hvor det er vans-
kelig a studere en enkelt faktor, og forskeren har liten kontroll over det som
skjer. Det er ogsa passende for bade teori-testing, og bygging. Samtidig lar
den meg utforske alternative meninger og forklaringer. Skeptikere mener at
generalisering er vanskelig, og det kan vaere vanskelig a fa tilgang til settinger,
mennesker og dokumenter. Forskerens tilstedeveerelse kan forstyrre hvordan
de studerte oppferer seg som kan fgre til problemer.
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4.4 Datainnsamlingsteknikker

Etter a valgt en type metodikk for a besvare forskningsspgrsmalet ma en
samle inn data v.h.a en eller flere teknikker. I dette avsnittet skal jeg forklare
litt rundt tre vanlige teknikker: Intervju, observasjon og dokumentanalyse.
A utfore disse var en del av min forskningsplan.

Intervju

Intervju er en god metode for a fa dybde i den informasjonen vi er ute etter.
Utforelsen kan beskrives som en type konversasjon mellom folk med et mal, a
innhente informasjon (Oates, 2006, p. 188). Diskusjonen er ikke tilfeldig men
planlagt pa en eller annen mate i forkant. Det er vanlig a styre samtalen inn
pa emner som er interessante for den som forsker, derfor er ikke flyten som i
vanlige samtaler. Et forskningsintervju blir ikke utfgrt i skjul, for eks ved a
ta opp samtaler i hemmelighet. Det blir heller gjennomfert i et apent mgte
med mal a produsere materiale for forskningens formal, med samtykke fra
subjektet. Hvis subjektet spesifiserer at kommentarer ikke skal bli publisert,
ignoreres de.

Intervjuer deles vanligvis opp i tre typer: Strukturert, semi-strukturert og
ustrukturert (Robson, 2002, p. 270). Strukturert kan minne om spgrreunders-
okelser med standardiserte spgrsmal, ofte med svaralternativer. Dette gir
gjerne kvantitative data med lite dybde. Bade semistrukturerte og ustruk-
turerte intervjuer lar subjektene snakke fritt og blir i hovedsak brukt til
‘oppdagelse’; og ikke "konfirmasjon’. Derfor egner de seg godt til a fa dybde
i svar, spesielt der personlig erfaring og folelser er involvert.

En fjerde type kan minne om bade semi-strukturert og ustruktert intervju,
fenomenologisk. Med dybden ved denne fremgangsmaten kommer flere etiske
sporsmal opp. Her er det viktig at intervjuobjektene blir opplyst om forsk-
ningens mal, at intervjuet vil bli tatt opp, og at svarene gis anonymt. I
fenomenologiske intervjuer skal det ikke veere noen forutbestemte spgrsmal
om emner, den som blir intervjuet skal til stgrst mulig grad styre samtalen.
Slik blir det ikke bare spgrsmal og svar. Intervjuer skal kun prgve a tilfgre
en kontekst der objektet pa eget grunnlag skal beskrive erfaringer. Dermed
kan intervjuer fglge kursen til dialogen med tanke pa spgrsmal, som ikke er
ment for a svare pa teoretiske hypoteser (Hycner, R.H, 1985).
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Det ideelle intervjuformatet oppstar nar intervjueren stiller korte spgrsmal
og objektet far mulighet til a gi lange og detaljerte beskrivelser. For a fa til
dette i storst mulig grad er det viktig a unnga spgrsmalet ”hvorfor?”, som
foruten a gi korte svar kan virke dgmmende pa intervjuobjektet. I stedet er
det hensiktsmessig a spgrre "kan du fortelle meg om en gang dette skjed-
de?”. Slik blir spgrsmalet rettet pa hvordan situasjonen ble opplevd, ikke
bare hvorfor, som kan gi lite informative svar.

I mitt studie er jeg ute etter dybde i svarene og ser semi-strukturert intervju
som best egnet. Dette pa bakgrunn av tidligere erfaringer med intervju. Jeg
vil prgve a tilpasse retningslinjene for a stille spgrsmal fra fenomenologisk
intervju. Dette for a fa mest informasjon basert pa erfaring.

Observasjon

Observasjon kan defineres som det ’a se pa’ og ’a veere oppmerksom pa’, som
er noe de fleste av oss gjor hele tiden (Oates, 2006, p. 202). A se, hore, notere,
analysere, forme teorier osv. Denne teknikken sgker a finne ut hva folk faktisk
gjor, ikke hva de sier de gjor nar de blir spurt. Vi kan dele inn observasjon
i to hovedtyper, synlig og usynlig. Usynlige observatgrer er helt passive, og
de eller det som observeres skal ikke se observatgren. Observatgren blir som
en spion. Fordelen med denne typen observasjon er at settingen ikke blir for-
styrret pa noen vis, slik at folk oppfgrer seg naturlig.

Ulempen blir at man ma veere sikker pa at ingen forstar hva man driver med,
og man ikke kan stille spgrsmal, eller tiltrekke seg oppmerksomhet. Hvis man
blir oppdaget er det hgyst sannsynlig at folk blir sinte, og du kan veere i fysisk
fare (Oates, 2006, p. 204). Det er ogsa etiske spgrsmal nar de observerte ikke
har gitt sitt samtykke.

Ved synlig observasjon vet de at observasjonen finner sted. Slik kan de gi sitt
samtykke sa forskningen blir mer etisk. Det er ogsa da mulighet for a stille
spersmal samt unnga sinte folk. Observasjon kan ogsa deles inn i systematisk
og deltagende (Oates, 2006). Ved systematisk observasjon bestemmer du deg
i forkant for de hendelser du vil studere. Her brukes gjerne en definert plan
til & notere hvor ofte og over hvor lang tid disse skjer. Det blir et slags sys-
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tem over observasjonene der tidtaking og telling er involvert. Dette leder til
kvantitative data.

Deltagende observasjon innebegerer at obervatgr deltar i situasjonene sa det
kan bli erfart fra samme synsvinkel som de andre i settingen. Dette kan gjores
bade synlig og usynlig. Istedenfor en pre-definert plan tas det rikelig med no-
tater som beskriver situasjonen.

Dokumentanalyse

A bruke dokumenter som kilde til data er en vanlig teknikk. Vi kan dele
dokumenter opp i to hovedtyper (Oates, 2006):

e Arkivdokumenter som eksisterte fgr studiet. Dette innebeerer do-
kumenter som finnes i de fleste organisasjoner: produksjonsoversikt,
regnskap, jobb beskrivelser o.s.v.

e Dokumenter generert av forskeren ville ikke eksistert uten studiet.
Dette kan bety fotografier og feltnotater (eller modeller/diagrammer
ved utviklingen av et system).

Alle slags publikasjoner er en form for dokumentbasert data: akademisk lit-
teratur, beker, journaler, artikler og lignende. Forskning som er blitt utfert
for eget studie sgrger for dokumentert data som kan brukes i egen forskning.
Dette kalles gjerne sekundeer data. Idag er selvfglgelig Internett mye brukt
som kilde til data, og denne typen har fatt tilnavnet multimediadokumenter.

4.5 Dataanalyseteknikker

There is no clear and accepted single set of conventions for ana-
lysis corresponding to those observed with quantitative data. In-
deed, many ’qualitative’ workers would resist their development,
vewing this enterprise as more of an art than science (Robson,

2002).
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Ved kvantitative data er det klare retningsliner og metoder for analyse, dette
har ikke kvalitativ analyse. Noen mener ogsa det mangler rigide metoder for
a analysere disse dataene. Men det finnes systematiske mater a tilneerme seg
kvalitative data pa. Det er ogsa mulig a tilnserme seg dataene pa en kvan-
titativ mate, som f.eks. telle antallet ganger et ord dukker opp i en tekst.
Uansett, kvalitativ dataanalyse innebaerer a abstrahere fra forskningsdata-
ene: verbale, visuelle eller aurale temaer og mgnstre som en tror er viktig for
forskningstemaet (Oates, 2006).

Det finnes flere framgangsmater, og 'Grounded theory’ er en av dem. Inten-
sjonen er a gjore forskning i felten og deretter analysere dataen for a se hvilke
teorier som dukker opp, sa teorien har grunnlag i dataene. Det legges vekt
pa at man burde tilnserme seg data analysen med apent sinn. Koding er en
viktig del av kvalitativ dataanalyse og bestar av flere steg. Apen koding, in-
nebarer a merke enheter av data basert pa konsepter funnet i dataene. Ved
Awxial koding skal en komme pa et mer abstrakt niva, og se etter relasjoner
mellom enhetene. Selektiv koding innebeerer a fokusere pa de merkede enhe-
tene som kan forklare fenomenet som blir undersgkt (Oates, 2006).

Robson (2002:493) legger vekt pa at under apen koding blir intervjuer, felt
notater, dokumenter osv, splittet i flere deler. Slik kan en setning eller pa-
ragraf bli en enhet av data. En enhet av data kan ha flere merker, og kan
falle under fler forskjellige konseptuelle kategorier. Dataene blir samlet gjen-
nom flere metoder, men de kan ogsa peke til samme kategori. Det er viktig
a presisere at data ikke bare blir analysert en gang og deretter lagt bort.
Oppdages noe nytt i analysen av et intervju kan dette pavirke hvordan en
ser pa dataene i et annet.

Under presenterer jeg kort Hycner, R.H (1985) sine retningslinjer:

1. Transkripsjon av opptak fra intervjuer. Den ikke-verbale og para-
linguistiske kommunikasjonen i intervjuer ma ogsa tas med her.

2. Understgtting og fenomenologisk reduksjon bestar av a hgre/lese
intervju/notat samtidig som transkripsjonen leses. Steget er essensielt
i forhold til den fenomenologiske reduksjonen og ngdvendig for a lokke
fram den generelle meningen. Dette settes sa i klammer.

3. Lytte til intervjuene for a fa en fglelse av helhet. Etter foregaende



4.5. DATAANALYSETEKNIKKER 41

10.

11.

12.

13.

steg er malet a fa en fglelse av helhet. Dette involverer a hgre pa opp-
takene flere ganger samtidig som transkripsjon blir lest. Dette vil sgrge
for en kontekst for enheter av data og temaer senere.

. Utarbeide enheter med generell mening er en del av analysen som

innebeerer a ga gjennom hvert ord, frase, setning, paragraf, og andre
ikke-verbale ting som er notert for a trekke ut meningen til den som
ble intervjuet.

Finne enheter med mening som er relevant for forskningspars-
smalet. Dette skjer nar forskningsspgrsmalet adresseres til enhetene
med mening for a avgjere om det intervjuobjektet sa stemmer med,
og/eller opplyser forskningsspgrsmalet. De meninger som ikke er rele-
vant for det som blir studert, blir ikke notert. Hvis det er usikkert om
en mening er relevant skal den tas med.

Lare opp uavhengige dommere for verifisering av enhetene
som er relevante.

Eliminere de klart redundante enhetene. Dette skjer etter at
foregaende steg er gjennomfert. Her er det viktig a ikke bare ta hensyn
til det bokstavelige innholdet, men ogsa hvordan og hvor mange ganger
meningen blir nevnt.

. Tematisk klustring Etter ikke-redundante enheter med mening er

funnet, skal enheter som er naturlig a samle sammen samles.

Avgjgre temaer fra de samlede enhetene av betydning. Her skal
det bestemmes om det er en eller flere sentrale temaer som uttrykker
essensen av disse samlingene.

Skrive oppsummering for hvert intervju. Etter de foregaende ste-
gene er dette ogsa med pa a gi en helhetsfglelse.

Returnere til deltagerne med oppsummeringen og temaer:
Utfdre nye intervju. Dette er en god mate a sjekke validitet pa. Sam-
tidig sjekker man at essensen i intervjuet ble fanget. Hvis deltageren
vil suplere med informasjon er dette ogsa nyttig.

Modifisere temaer og oppsummering. Med nye data fra intervju
repeteres foregaende steg.

Identifisere generelle og unike temaer for alle dataene. Dette
steget leter etter temaer som var felles for mange eller alle data, men
ogsa de individuelle variasjonene.



42 KAPITTEL 4. METODE

14. Kontekstualisering av teamer. Etter at foregaende steg er blitt
utfgrt, er det nyttig a plassere temaene tilbake i konteksten. Dette
kan hjelpe en til a forsta rollen fenomenet spiller i konteksten.

15. Oppsummering. Det kan veere nyttig a skrive en oppsummering over
alle intervjuene. Dette vil fange essensen av fenomenet som blir studert.

Hycner legger vekt pa at dette er en mulig mate a analysere intervjuer. Ret-
ningslinjene adresserer mange omrader som bgr tas hensyn til, men er ingen

"kokebok”.

4.6 FEvaluering

Evaluering innebzerer a finne ut om fortolkende forskning er overbevisende. A
dokumentere forskningsprosess er en viktig del i a overbevise om at resultater
ikke kun er funnet pa. At det er et genuint forsgk pa a forsta menneskene i
en viss setting, og hvordan de forstar deres verden. Forskjellige kriterier kan
brukes til a evaluere dette (Oates, 2006):

En kan se pa forskningens troverdighet istedenfor a snakke om forskningens
validitet, som i positivistisk forskning. Dette innebeerer a stille spgrsmalet:
hvor mye kan vi stole pa forskningen? En ma fortelle nok om studiet til a
kunne bedgmme bekreftbarhet, om funn kommer fra dataene og erfaringen i
studiets setting. Dette kan bli bedgmt ved a se pa ra data, oppsummeringen
av data, analyse, notater, osv. Graden en kan stole pa forskningen sier noe
om hvor godt forskningsprosessen og data er dokumentert. Er det mulig for
andre a spore prosessen forskningen har veert igjennom? Ble undersgkelser
gjennomfgrt slik at subjektet ble identifisert og beskrevet ngyaktig og funn
er troverdig? Dette kan bli oppnadd ved at forskeren har veert i settingen en
forlenget tid, triangulering (forskjellige kilder av data, metoder eller teorier),
og at deltager sjekker tolkninger forskeren har gjort. Querfarbarhet sier noe
om funnene i et case kan bli overfgrt til andre? Selv om enhver forskningsset-
ting er unik pa en eller annen mate, kan det representere en stgrre klasse av
case slik at generalisering er mulig. Forskeren bgr gi en god beskrivelse slik
at lesere kan bedgmme om deres egen situasjon er relevant.

Klein & Myers (1999) har utviklet et sett med syv prinsipper for a utfgre
og evaluere fortolkende feltstudier innen IS. Hver og en av prinsippene skal
bidra til en bedre forstaelse av feltstudiet:
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1. Den hermeneutiske sirkel. Dette prinsippet foreslar at all mennes-
kelig forstaelse oppnas ved a iterere mellom den sammenvevde menin-
gen av deler og helheten de utgjgr. Dette prinsippet om forstaelse er
fundamental i forhold til alle de andre prinsippene.

2. Kontekstualisering. Dette krever kritisk refleksjon over den sosiale
og historiske bakgrunnen til settingen av studiet. Slik skal publikum
kunne se hvordan studiets navaerende situasjon oppstod.

3. Interaksjon mellom forskere og deltagende. Krever kritisk reflek-
sjon over hvordan materiale (eller ”data”) ble konstruert sosialt gjen-
nom interaksjonen mellom forskerne og deltagerne.

4. Abstraksjon og generalisering. Krever a relatere idiografiske detal-
jer funnet gjennom tolkningen av data ved a bruke prinsipp 1 og 2 til
teoretiske, generelle konsepter som beskriver naturen til menneskelig
forstaelse og sosial oppfegrsel.

5. Dialogisk resonnering. Prinsippet krever sensitivitet til mulige mot-
sigelser mellom de teoretiske oppfatninger som styrer forskningsdesign
og faktiske funn (”historien som dataene forteller”) etterfulgt av sykler
med revisjon.

6. Flere tolkninger. Prinsippet om flere tolkninger krever sensitivitet
til flere mulige tolkninger blandt deltagerne. Disse blir typisk uttrykt
gjennom flere historier eller fortellinger i samme sekvens av hendelser
i studiet. Likt forskjellige vitnesbyrder selv om de alle sier de sa det.

7. Mistanke. Krever sensitivitet ovenfor mulig pavirkning og systematisk
forvrengning av uttalelsene samlet inn fra deltagerne.
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Kapittel 5

Flyplassikkerhetens kontekst

Sikkerheten pa en flyplass bestar av mange ulike organers lover og regler om
det er en internasjonal flyplass. En av grunnene er at det skal veere et likt
sikkerhetsniva pa de flyplassene de reisende reiser mellom. Noen ganger er
ikke dette tilfellet og det blir ekstra jobb bade for de ansatte pa flyplassen
og de reisende. Pa en flyplass er det i tillegg mange aktgrer internt som
skal ivareta sine eller andres interesser, "det er som et eget lite samfunn”
som sjefen i Securitas sier. Alle disse aktgrene blir som de reisende pavirket
av sikkerheten pa flyplassen, de ma kanskje gjennom kontrollene flere titalls
ganger i lgpet av en dag. Det samme ma alle de varene og hjelpemidlene de
bruker. Selv om studiet omhandler sikkerhetskontrollen er det viktig a fa et
overblikk over flyplassens aktgrer og sikkerhet generelt, dette skal jeg gi i
dette kapittelet. Det er viktig a forsta ansvarsforholdene og kontrollorganene
samt hvilke sikkerhetsteknologier som er tilgjengelige pa flyplassen.

5.1 Ansvarsforhold

(Overst i Norge finner vi Luftfartstilsynet (heretter kalt LT), og Avinor er
den utfgrende instansen ved hver norske flyplass. Dette vil si at LT er de
som har ansvaret for at forskriftene fra EU tas i bruk og opprettholdes av
Avinor. Avinor pa sin side er ansvarlige for bl.a. a sette forskriftene til verks
og driften av sikkerhetsteknologier pa flyplassen. Dette har de egne ansatte
til. Avinor er ogsa ansvarlige for a sette regelverket i system samt lage sik-
kerhetsinstruks/modell for hver lufthavn, og at disse blir opprettholdt av un-
derliggende aktgrer som Securitas. Forgvrig ma norske lufthavner folge lover

45
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og regler gitt av egne, nasjonale og internasjonale organisasjoner i forbindelse
med security, som f.eks. EU, EASA (European Aviation Safety Agency) sine.

For a opprettholde de strenge kravene til sikkerhet er det mye kontrollering
av de forskjellige instansene, og dette foregar hierarkisk. LT kontrolleres av
EASA; Avinor av LT, og de forskjellige aktgrene pa flyplassen av Avinor. I
selve sikkerhetskontrollen utferes det varierende kontroller av de ansatte hver
dag. Dette kan veere kontroller av Securitas selv, Avinor, LT samt fra tekno-
logien som brukes. Sjefen for Securitas pa studiets flyplass legger vekt pa at
det er viktig a avgrense ansvarsomradene slik at det ikke blir noen forvirring
innad pa flyplassen. Dette er seerlig viktig om noe skulle ga galt, da det er
enkelt a finne ut hvor feilen ble begatt. Det er derfor blitt opprettet et eget
fora hvor ledere fra de ulike ansvarsomradene mgtes og diskuterer lgsninger
og forbedringer ved flyplassen.

5.1.1 EU/EASA

EASA (European Aviation Safety Agency) er et organ underlagt EU som har
som mal a holde flytrafikk sikkert og beaerekraftig. De promoterer de hgyeste
felles standarder av sikkerhet og miljgvern i sivil luftfart i Europa og verden.
EASA foretar inspeksjoner i medlemslandene og kontrollerer samt sgrger for
ngdvendig kompetanse pa omrader som omhandler tekniske aspekter, opp-
leering og forskning.

Organet er blant annet ansvarlig for (EASA 2008):

Gi ekspertrad til EU ved a lage utkast til ny lovgivning.

Implementere og overvake sikkerhetsregler, inkludert inspeksjoner i med-
lemsstatene.

Type-sertfisering av luftfartgy og komponenter samt godkjenne organi-
sasjoner involvert i design, produksjon og vedlikehold av aeronautiske
produkter.

Sikkerhetsanalyse og forskning.
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5.1.2 Ansvarsforhold Luftfartstilsynet (LT)

1. januar 2000 delegerte Samferdselsdepartementet formelt sin myndighet
over sivil luftfart til LT. Etaten er et selvstendig og uavhengig forvaltnings-
organ direkte underlagt departementet. LT skal bidra til gkt sikkerhet i luft-
farten og skal blant annet: utgve adgangskontroll, kvalitetskontroll av mate-
riell, utstede sertifikater, og fgre tilsyn med at lover og forskrifter etterleves
(Luftfartstilsynet, 2008).

LT sine oppgaver omfatter ogsa a pase at flyselskaper og andre operatgrer
kontrolleres. Dvs de andre aktgrene pa flyplassen som leverer varer eller and-
re tjenester: flyplassoperatgrer, luftfartsselskaper, fraktselskaper (ogsa post),
cateringselskaper og rengjgringsselskaper skal godkjennes av LT.

De gvrige aktorene pa flyplassen som leverer varer eller tjenester i tilknyttning
til sivil luftfart: flyplassoperatgrer, luftfartsselskaper, fraktselskaper (inklu-
dert post), cateringselskaper og rengjoringsselskaper skal gjennom adgangs-
systemet til LT. LT fglger ogsa med pa at aktgrene fglger regelverket.

Regelverket som er blitt utarbeidet av LT er dekket av luftfartsloven og
bestemmelser for sivil luftfart (BSL) som er en forskriftsserie. Reglene er
bade szrnorske og fra EU. Luftfarten reguleres ogsa av nasjonale regelverk
som plan- og bygningsloven /miljgvernsloven, arbeidsmiljglove og straffeloven
(Luftfartstilsynet 2008).

5.1.3 Ansvarsforhold Avinor

Avinor er det organet som har ansvaret for a planlegge, videreutvikle og
drive et samlet lufthavnnett i Norge. Det omfatter ogsa kontrolltarn, kon-
trollsentraler og teknisk infrastruktur. Avinor opprettholder ogsa sikkerhet
etter instrukser fra LT.

Avinor ser pa sikkerhet med to vinkler: Sikkerhetskontroller for a beskytte
ansatte og reisende mot bevisste handlinger som ville kunne skade mennesker,
maskiner og eiendom. Og dernest ser de pa flysikkerhet som en lang rekke
rutiner og regelverk som skal hindre at tilfeldige feil som kan fa alvorlige
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folger skal kunne oppsta. For a verifisere at sikkerheten er effektiv til enhver
tid er det etablert en lang rekke kontrollrutiner. Disse ivaretas av spesialisert
personell med lang erfaring innen sine omrader (Avinor, 2008).

5.2 Kontroll internt pa flyplassen

Pa alle lufthavner som Avinor driver utferes det sikkerhetskontroll av pas-
sasjerer, bagasje og frakt. Dette gjgres for a hindre at man kan medbringe
gjenstander som kan brukes til a gjgre en ulovlig handling eller terror. Sik-
kerhetskontrollen benytter tekniske hjelpemidler av type rgntgenmaskiner,
metalldetektorer, bombesniffere og manuelle kontroller. I tillegg til denne
type kontroll sgrger ogsa Avinor for a sikre flyplassens omrader, og at ingen
uvedkommende kommer inn pa omradet.

Bade ansatte og fly-crew ma gjennom den samme sikkerhetskontrollen som
de reisende, men de har som regel en egen kontroll. Dette har pa en side
a gjgre med at de ofte ikke har tid til a vente, men ofte ogsa fordi de har
dispensasjon til a ta med verktgy og lignende i forbindelse med deres jobb.
Veernes har flere forskjellige innganger der alt blir kontrollert av bla kjgretgy,
varer inn til butikker, utenlandsreisende osv. Nar det kommer varer til bu-
tikkene inne pa flyplassen blir hele paller kjgrt pa store rontgenmaskiner som
kontrollerer. Pa det faglige spraket kalles dette hvit (eller ”landside”) og rod
sone (CSRA, critical security restricted area) avhengig av kontrollen som er
blitt gjennomfgrt. Alt som befinner seg i den rgde sonen er ngye kontrollert
ved innpass, det skal veere sikret. I hvit sone er ingenting kontrollert, men de
fleste omradene pa flyplassen er kameraovervaket samt patruljert av vektere,
enten til fots eller i bil.

Bagasjen til de reisende gar gjennom samme type rgntgenmaskin som handba-
gasje, men dette er noe de reisende ikke ser. Der sitter det to oppleerte vektere
a sjekker all bagasje som blir innsjekket, og finner de noe mistenkelig pa ma-
skinen blir bagasjen plukket ut og kjort gjennom enda en rgntgenmaskin.
Dette er fordi vekterne skal kunne se innholdet i flere vinkler og kunne gjgre
en grundigere sjekk. Det finnes ogsa bombesniffere som brukes ved kontroll
av den innsjekkede bagasjen og bagasje som er gjenglemt pa omradet om det
skulle veere ngdvendig.
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5.2.1 Securitas som ansvarlige for sikkerhetskontrollen

Det er Avinor som har den overordnede oppgaven a utfgre sikkerhetskontrol-
len pa flyplassene i Norge. Men Avinor har mange oppgaver og har valgt a
outsource denne tjenesten til et annet selskap, Securitas. Securitas sine kun-
der er luftfartsmyndigheter og private flyplasser, men ogsa flyselskap som
trenger sikkerhetslgsninger. Rammeavtalen med Avinor omfatter sikkerhets-
kontrolltjenester pa 45 lufthavner i Norge. De utfgrer i tillegg tjenesten pa
Torp og Rygge.

Sikkerhetskontrolltjenester omfatter i hovedsak person, bagasje, frakt, post,
dokument og adgangskontroll. I tillegg kommer aktiv og passiv profilering.
Securitas har sikkerhetskontroll pa en rekke lufthavner i Europa for gvrig
(Securitas, 2008). ESA-avtalen kontrollerer standarden pa den kontrollen
Securitas er satt til a gjore. Det er verdt a nevne at det i Norge kun finnes
2 skoleavdelinger som har lov til a utdanne sikkerhetskontrollgrer, Securitas
og G4S (gamle Adecco).

Flyplassikkerhet er skilt i en egen divisjon, hvor den administrative delen sty-
res fra kontorene i Trondheim. Det rapporteres til sentralt i Europa/Brussel
hvor hovedkontoret ligger. Securitas har de samme oppgavene i andre land
som de har i Norge, derfor nyter de ogsa godt av a utveksle erfaringer og syn
innad i bedriften.

5.2.2 Intern kontroll av vekterne

Det utfgres kontroller av vekterne daglig i sikkerhetskontrollen. Som sjefen
for securitas forteller kan det veere av Securitas selv, Avinor eller luftfartstil-
synet. Testene gar bade pa rentgenmaskinen, og portalen/grundigere sjekk.
Det er ogsa lagt inn et program i rgntgenmaskinen som tilfeldig utfgrer kon-
troller ved gjennomkjgring av handbagasje. Dette er bilder som kommer opp
av ulovlige gjenstander. Da vekteren som kontroller maskinen pa det tids-
punktet markerer dette, blir dette registrert og bagasjen blir sendt videre
som vanlig.

Det hender ogsa det er landsomfattende tester pa alle flyplassene i Norge.
Den innefatter folgende punkter:
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1. Sjekker om den enkelte flyplassen klarer testen.

2. Gjor sa en vurdering om hvordan vekterne oppforte seg under testen,
forble de rolige, var de vennlig innstilt, var de serviceorienterte?

3. Deretter utfgres kompetanserettede spsrsmal om sikkerheten.

Far flyplassen darlig "karakter” pa noen av disse punktene blir det iverksatt
tiltak for a rette pa det.

5.3 Teknologiske hjelpemidler

5.3.1 Overvakningskameraer

Pa en flyplass er overvakningskameraer en selvfglgelighet for a ivareta sik-
kerheten. Alle soner pa flyplassen er overvaket ved hjelp av kameraer, ikke
kun sikkerhetskontrollen. Dette er et viktig hjelpemiddel ikke kun for a folge
med pa de reisende og ansatte men ogsa for dokumentasjon sin skyld. Om
det skulle oppsta en situasjon er det en enkel mate a se forlopet og doku-
mentere det. Et annet eksempel hvor kameraene er seerlig nyttige er ved en
stille alarm. De reisende vil i den situasjonen ikke hgre alarmen, men kame-
raene kan overfgre direkte overvakningsbilde til politiet som kan bestemme
hva som skal gjgres. Det er opplagt vanskelig a ha konstant oppsyn ogsa med
utearealer som skal veere sikret.

Hvis en person skulle klart a snike seg inn pa det sikre omrader (r¢d sone) er
kamera et godt hjelpemiddel for a folge vedkommende. Det er i planene til
Avinor pa Veernes a installere domer (kameraer som kan styres 360 grader)
pa rgd sone. Slik at uvedkommende kan folges og pagripes uten at alle ma
gjennom sikkerhetskontrollen pa nytt (Avinor).

5.3.2 Portalen

Portalen fungerer som en fgrstegangsbarriere der de som skal kontrolleres gar
gjennom. Denne reagerer pa metall slik at gjenstander som kniver, pistoler,
ammunisjon og andre ulovlige gjenstander blir oppdaget. Portalen fungerer
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som en sluse alle ma gjennom, og det er derfor alle ma ta av seg belter, klok-
ker og andre gjenstander som gir utslag i portalen. Slik at kontrollen skal
veere effektiv, og ikke alle ma gjennomga en grundigere undersgkelse.

I tillegg plukker disse portalene ut tilfeldige reisende for grundigere sjekk.
Dette gjores ved at portalen signaliserer da en reisende gar gjennom porta-
len og et lys viser at denne personen er valgt ut. Sa ved a plukke ut disse
tilfeldige samtidig som den signaliserer nar den reagerer pa metall, er dette
den teknologien vekterne i stgrst grad ma forholde seg til.

5.3.3 Handholdte

I likhet med portalen reagerer ogsa den handholdte pa metall ved a sende
rgntgenstraler som reflekteres. De har justerbar styrke, slik at det er mulig a
vite hvor stor konsentrasjon av metall den reagerer pa. Styrken er ikke noe
Securitas bestemmer selv pa lokalt niva, men bestemmes av et EU direktiv,
dette er uniformt pa alle flyplasser i EU fortalte sjefen for Securitas ved stu-
diets flyplass.

Bruksomradet til de handholdte er stort da de er mobile og oppladbare, men
brukes til a supplere portalen pa mange mater. Reagerer portalen pa noe og
kontrollgrene ikke klarer a finne ut hvor det befinner seg pa kroppen brukes
den handholdte. I mgte med Securitas ble jeg fortalt om hvordan de begynner
a ga fra bruk av handholdte ved grundigere sjekk. Grunnen til dette er at
det gir en bedre sjekk da vekterne ogsa er ute store summer i kontanter og
narkotika.

5.3.4 Skodetektor

I en del tilfeller er det skoene portalen reagerer pa, og den reisende ma i det
tilfellet ta av seg skoene. Portalen signaliserer da omradet pa den reisendes
kropp den reagerer pa. Dette skaper kg og problemer i sikkerhetskontrollen.
For a fa bedre flyt og mindre problemer er det blitt laget skodetektorer fgr
portalen. Slik kan de reisende sjekke skoen selv fgr de skal gjennom porta-
len, og da legge de pa bandet til rgntgenmaskinen. Hjelpemiddelet bestar pa
Vearnes av en tilpasset treboks med en handholdt detektor inni. Det finnes
egne skannere til dette formalet men disse er veldig dyre, og mye stgrre. Ifglge
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Rune Johnsen ved Avinor gjgr de en like god jobb som disse. Skanneren gir
et optimalt sgk og erfaringer fra (Tveita, 2008) sier at 90 % av de som det
gis utslag pa i portalen blir godkjent av skoskanneren.

I tillegg til a gjore sikkerhetskontrollen mer behagelig for de reisende gir det
bedre flyt og mindre stress for vekterne.

5.3.5 Rgntgenmaskin

Rgntgenmaskiner blir brukt pa all handbagasje i sikkerhetskontrollen hvor
det til enhver tid sitter en vekter og analyserer bildene. Bildet inneholder
fargekoder som gir informasjon om hva slags materiell bagasjen inneholder
og skaper konjunkturer som gjgr det enklere a se hvilke gjenstander det drei-
er seg om. Hvis det skulle finnes noe mistenkelig i handbagasjen tas denne ut
og sjekkes av en annen vekter som star ved bagasjebandet. Bagasjen pleier a
gjennomgas med den reisende til stede.

I tillegg til at denne teknologien brukes i sikkerhetskontrollen brukes den
ogsa til a sjekke all innsjekket bagasje. Her sitter det 1-2 vektere i et eget
kontrollrom som overvaker en egen rgntgenmaskin. Skulle det komme bagasje
de er usikre pa kan de trykke pa en knapp som skiller ut denne bagasjen.
Deretter sjekker de denne grundigere ved a ta flere bilder i forskjellige vinkler,
samt bombesniffer er tilgjengelig ved denne kontrollen.

5.4 Fremtidige teknologiske hjelpemidler

Sikkerhet har blitt en egen industri og som i de fleste industrier forbedres,
og utvikles det nye teknologiske hjelpemidler. De landene som overholder et
visst niva av sikkerhet bruker gjerne mange av de samme type verktoyene,
selv om kvaliteten kan variere. Sjefen i Securitas snakket om at den eneste
maten a gjore sikkerhetskontrollen 100% trygg pa var a sjekke all bagasje, og
alle passasjerer manuelt. Videre at dette ville veert veldig ueffektivt og umulig
a gjennomfgre med tanke pa ressurser og tid. Utfordringen sier han bestar
i a gjore disse verktgyene bedre slik at gjennomstrgmningen blir bedre, og
utlukning av avvik blir lettere. I fremtiden tror han 3D rgntgen blant annet vil
lpse noe av problemene ved at vekterne far rentgenbilder i flere vinkler. A fa
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nyere og bedre teknologier vil halvere mannskapet, samt a luke ut nsermere
100% avvik ville begynt a bli mulig. En ting de fleste nye teknologier har
til felles er at de vil forbedre effektivitet, fa mer gjennomstrgmning. Disse
faktorene ville selvfglgelig hatt stor pavirkning pa kontrollen, og jeg vil i dette
avsnittet kort presentere noen teknologier som kan bli innfgrt i fremtiden.

5.4.1 Biometri

Biometri er kort sagt: Automatisk gjenkjenning av personer ved deres fy-
siologiske kjennetegn, f.eks. fingeravtrykk eller ansiktskjennetegn, eller ad-
ferdsmgnstre. Kan brukes for a kontrollere adgang til fysiske omrader eller
informasjon (datamaskiner, dokumenter osv.) (Teknologiradet, 2007). Hen-
sikten med biometri er a forsikre at personopplysninger kobles til rett person,
som skal fgre til bedre tilgangs-kontroll og gkt sikkerhet mot identitetstyveri.
Risikoen ved systemene er at om et sett data blir stjalet er de kompromittert
for altid.

Figur 5.2: Biometri

I en kort periode i 2008 prgvde Norwegian ut kryptisk biometri ved Rygge
Lufthavn for a fa en sikrere og raskere ombordstigning pa flyene. Fra fgr av
har SAS prgvd ut et liknende system, men uten kryptering. Ved kryptisk
biometri krypteres fingeravtrykkene til en kode, noe som ivaretar person-
vernet i enda stgrre grad, og blir slettet i etterkant. Norwegian hapte med
proveperioden pa at systemet kan brukes pa flere flyplasser etter hvert (Lil-
lerud; Strgmbeck, 2008).

5.4.2 Kroppsskanning

Schipol var den ferste store lufthavnen som i 2007 tok i bruk kroppsskan-
ning i sikkerhetskontrollen pa permanent basis. Verktgyet har som formal a
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avdekke mulige gjenstander og eksplosiver gjemt under en passasjers kleer.
Dette gjgres ved a bruke ufarlige radiobglger pa hele kroppen. Det kan bli
brukt istedenfor kroppsvissitering og gjennomsgk med metalldetektor som vi
har i dag. Med dette tar det kun 3 sekunder for en passasjer a passere sik-
kerhetskontrollen, mye raskere enn slik det na blir utfgrt. Personvernet blir
beskyttet ved at bildene blir gransket av sikkerhetspersonell i et annet rom.
Videre slettes bildene umiddelbart etter at den reisende har passert (Tveita,
2007).

Figur 5.3: Kroppsskanning

Som nevnt i innledningen har lignende systemer blitt provd ut pa Rygge fly-
stasjonen, men publikum og Datatilsynets negative respons satt en stopper.

5.4.3 Analyse av flasker (vaeske)

Etter hvert som vaske regelen tradte i kraft er det ogsa kommet teknologi
for a lgse problemet. Bertel O. Steen selger elektromagnetisk analysemaskin
for flasker og skriver at den tar liten plass, trenger ingen oppleering, og gir et
meget raskt svar. Maskinen skal veaere enkel i bruk, og gi 2 svaralternativer:
Ufarlig innhold, som alkoholfri drikke, ¢l, vin, og brennevin, gir grgnt lys,
imens farlig innhold som hgyt brennbare vaesker og kjemiske produkter gir
alarm. Maskinen kalles EMA-3 og beskrives som meget godt egnet til bruk i
en adgangssluse (Bertel O. Steen, 2009).
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Kapittel 6

Forskningsprosess

Jeg vil 1 dette kapitelet beskrive forskningsprosessen bak resultatene som
rapporteres i neste kapittel. Store deler av forskningsplanen ble utarbeidet
i 1. semesteret av masterutdanningen. Jeg har kontinuerlig justert planen
i lgpet av forskningsprosessen. Hensikten med dette kapitelet er derfor a
presentere hva som er blitt gjort, og hvorfor. Jeg avslutter kapitelet med en
evaluering av studiet.

6.1 Malsetning

Malsetningen med studiet har veert a forsta produksjonen av sikkerhet i
samspillet mellom vektere og teknologi i sikkerhetskontrollen. Forsknings-
sporsmalene jeg ville besvare var derfor:

° Hvordan skapes sikkerhet i samspill mellom vekter og tekno-
logi?
) Hvordan reflekterer og gir vektere mening til opplevelsen av

sikkerhet i sikkerhetskontrollen?

Da jeg startet arbeidet med forskningsplanen for snart 2 ar siden var forsk-
ningsspgrsmalene noe annerledes:

° Hvordan oppfatter, reflekterer og gir vektere mening til opp-
levelsen av sikkerhet gjennom a bruke sikkerhetsteknologier

o7
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i sitt daglige arbeid ved flyplassen?

° Hvordan brukes avskrekking i arbeidet med a sikre flyplassen
ved hjelp av vektere og teknologi?

Disse ble endret et stykke ut i prosessen. Det var flere grunner til det. Avskrek-
king var noe jeg innledningsvis, med basis i min egen erfaring som vekter,
trodde ville veere en stor del av vekternes hverdag, og derfor bade interessant
og viktig a utforske. Det viste seg at dette ikke preget hverdagen til vek-
terne pa flyplassen. Derfor fjernet jeg det. A dele opp det forste forsknings-
sporsmalet i to separate viste seg mer fornuftig etter de fgrste intervjuene.
Dette fordi hvordan sikkerhet skapes i praksis er noe annet enn opplevd sik-
kerhet.

I forskningsplanen utarbeidet jeg det Maxwell (2005) kaller konseptuelt ramme-
verk (en. ”conceptual framework”). Dette rammeverket bestod av det jeg
trodde foregikk i sikkerhetskontrollen. Et eksempel var hvilken rolle jeg trod-
de avskrekking hadde pa vekternes hverdag. Dette viste seg a veere feil, men
mye av det konseptuelle rammeverket virket a stemme i begynnelsen. Grun-
nen kan veere at jeg la mye arbeid i rammeverket, og at mye stemte overens
med mine egne erfaringer. Men da sapass mye virket a stemme matte jeg
prove a legge fra meg de forutbestemte ideene. Det bestod av bade a snakke
med biveileder og a analysere data uten disse ideene i bakhodet. Slik fikk
resultatene rot i dataene og ikke i det konseptuelle rammeverket. A legge fra
meg de forutbestemte ideene ble et eget mal for meg gjennom analysen.

6.2 Datainnsamling

I dette avsnittet vil jeg gjore rede for datainnsamlingsprosessen. Dette inne-
baerer hvordan jeg fikk tilgang til studieobjektet, feltturer, og datainnsam-
lingsteknikkene jeg brukte.

6.2.1 Tilgang

For a samle data, trenger man tilgang til studieobjektet. For min del preget
det fgrste del av datainnsamlingsperioden. Det tok bade tid og var krevende
a fa tilgang til a intervjue vekterne. Jeg vil derfor si litt om denne delen av
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studiet.

Vektere er palagt taushetsplikt, dette kommer naturligvis av den informa-
sjonen en vekter far tilgang pa gjennom jobben. Da jeg selv tok vekterkurs
ble taushetsplikt vektlagt i forbindelse med blant annet anonymiteten til
butikktyver. En vekter besitter ogsa sensitiv informasjon nar det gjelder sik-
kerhetsrutiner samt sikkerhetssystemer som kan fa store konsekvenser om
det misbrukes. Pa grunn av dette sa jeg pa det a skaffe tilgang som en stor
utfordring, spesielt pa grunn av den hgye sikkerheten pa flyplasser.

Settinger som for eksempel pa en skole er formelle, og rituelle protokoller er
ngdvendig for & skaffe tilgang til elever og larere. A oppna og sikre tilgang
kan involvere et introduserende mgte mellom forskjellige parter for a hilse
pa hverandre og avklare formaliteter (Fetterman, 1998). Fetterman (1998)
skriver ogsa om at den beste maten for en forsker a komme inn i et miljg pa
er a bli introdusert av et medlem av miljget. Siden det kan hende medlem-
mene ikke har noen interesse for studiet kan denne personen fungere som et
bindeledd, og dermed apne dgrer som ellers ville veert lukket. Jo hayere sta-
tus bindeleddet har, jo stgrre fordel er det siden det gjerne reflekterer hvor
mye tillit gruppen gir forskeren. Det er ikke alltid mulig a finne den rette
personen og i det tilfellet ma en ngye seg med det en far, eller vurdere om
en skal skaffe tilgang uten assistanse.

Gode sosiale antenner er en viktig egenskap hos forskeren, og at en ma
akseptere et nei og heller prgve andre alternativer eller prgve andre frem-
gangsmater. A ivareta tilgangen krever ogsd sosiale egenskaper. Forskeren
burde enten veaere godt likt eller respektert, helst begge deler. Et eksempel
kan veere intervjuer, da det er bedre a kutte intervjue litt tidligere enn a
fortsette lenger enn ngdvendig. De som stiller til intervju fgler gjerne press
fra flere hold og om du tar deg for mye til rette kan du fort bli et irrita-
sjonsmoment. Dette sprer seg fort til andre intervjuobjekter. Organisasjoner
reagerer gjerne positivt pa tilbud om forskjellige tilbakemeldinger (Walsham,
2006).

Innledningsvis var planen for a skaffe tilgang enten a ringe eller sende mail
til ansvarlige for sikkerheten pa flyplassen. Dette for a fa muligheten til a
presentere forskningsprosjektet, enten ved a sende forskningsplan eller en
presentasjon. Et annet alternativ var a fa tilgang gjennom venner, bekjente,



60 KAPITTEL 6. FORSKNINGSPROSESS

og gamle kolleger.

Jeg ville forst opprette kontakt med ledelsen for sikkerheten pa flyplassen,
for sa a snakke med de om mulig samarbeid. For a opprette kontakt skrev
jeg et brev hvor jeg kort og presist la frem hva jeg ville studere. Pa den ene
siden er det viktig a gi kritisk informasjon slik at de raskt forstar hva jeg er
ute etter, pa den andre a utelate urelevante opplysninger.

Det var viktig a gjgre seg noen tanker for jeg satt meg ned med brevet. Her
var det viktig a fglge en del av de retningslinjene jeg har nevnt tidligere i
avsnittet. Dette gjaldt:

A legge vekt pa nytteverdien dette studiet kan ha for Securitas som
selskap i form av funn og rapport ved endt studie (en taktikk for dette
var a finne informasjon om Securitas sine mal og visjoner). Vi sa for oss
at studiet passet bra med deres fremtidige visjoner, nye tjenester etc.

e Gjennomfgringsevne. Samarbeid med to medstudenter som vektlegger
en annen vinkling. Dette gir enda stgrre nytteverdi for Securitas.

e Egen erfaring som vekter.
e Utfort pilotstudie pa forhand.

e [kke fortelle de hva de har behov for, dette kunne blitt oppfattet som
kritikk og veert uheldig.

e Legge vekt pa konfidensialitet, at NTNU som institusjon har klare ret-
ningslinjer og lang erfaring med handtering av sensitive og konfidensi-
elle forskningsdata.

Brevet gikk gjennom flere runder med revisjon fgr det var ferdig.

To medstudenter i samme forskningsgruppe hadde opprettet kontakt med
Avinor om et mulig samarbeid. Dette forte til at vi alle tre dro for a pre-
sentere studiet vart for de sikkerhetsansvarlige. Samtidig intervjuet vi de,
og fikk til et samarbeid. Dette viste seg a bli veldig viktig for den videre
jobbingen med a fa tilgang til vekterne. Avinor driver flypassen og har leid
inn Securitas som ansvarlige for sikkerheten, dermed fikk jeg kontaktinfo til
sjefen for Securitas pa Veernes, med Avinor i ryggen.
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Sjefen for sikkerheten pa Varnes i Securitas viste seg a veere en veldig travel
mann, noe som gjorde det vanskelig a fa tak i ham i perioder. Det tok sapass
lang tid a fa tilgangen til vekterne at vi begynte a tenke pa alternativer. Det
ordnet seg heldigvis og jeg fikk avtalt et mgte. Der gjorde jeg et intervju
om Securitas sin rolle, og fikk avklart nar datainnsamling kunne begynne. I
etterkant fikk jeg ny kontaktperson i Securitas slik at jeg kunne si ifra nar
jeg trengte vektere a intervjue, samt evt. observasjon.

6.2.2 Feltturer

Case-studier blir karakterisert av jevnlige feltturer over en lengre tidsperiode
(Walsham, 1995). Det er i lgpet av studiet blitt gjennomfert 6 feltturer, to
gjort i samarbeid med to medstudenter. Forskningsgruppen jeg har jobbet
i har ogsa sett pa sikkerhetskontrollen fra passasjerenes synspunkt, dette
har de to medstudentene tatt for seg. Det var da naturlig a innledningsvis
prove a skaffe tilgang som en gruppe. Det ga oss mer tyngde nar det gjaldt
gjennomfgringsevne. [ tillegg er det blitt gjort to intervjuer over telefon, en
i pilotstudiet samt en med et medlem av referansegruppen.

Avinor

Den fgrste feltturen som ble gjennomfert var hos Avinor 23. september 2008,
og dette ble gjort i samarbeid med to medstudenter. Var agenda for mgtet
var a fa til et samarbeid med Avinor slik at datainnsamling kunne starte
sa fort som mulig. Vi holdt i den anledning en presentasjon for kvalitet-
og sikkerhetsjefen i Avinor hvor vi la frem var interesse for et samarbeid. I
etterkant av presentasjonen diskuterte vi hvordan vi kunne lgse det praktiske
ved gjennomfgringen av studiene. Den andre delen av forskningsgruppa fikk
grgnt lys til a begynne hvor jeg fikk kontaktinformasjon til sjefen for sikker-
hetskontrollen i Securitas. Avinor kunne altsa ikke gi meg tilgang uten a ga
gjennom Securitas. Vi avsluttet mgtet med et intervju der de mer enn villig
besvarte vare spgrsmal rundt deres rolle. Intervjuet tok ogsa for seg diverse
sporsmal angaende drift- og sikkerhet ved flyplassen generelt, aktuelle orga-
nisasjoner og lover /regler. Kapittel 5 inneholder noe av denne informasjonen
og beskriver settingen jeg har gjort studiet i.

Ved det forste motet diskuterte vi muligheten for a fa en guidet tur pa flyplas-
sen. Dette ble gjennomfgrt 23. oktober 2008 i regi av fagansvarlig security.
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Nytteverdien ved en slik tur er selvfslgelig veldig stor og gir et bedre per-
spektiv pa driften av flyplassen som helhet. Vi ble guidet og fikk informasjon
om fglgende:

e Sikkerhetskontrollen for de ansatte (som forgvrig er helt lik den reisende
ma gjennom).

e Hvordan bagasje (ikke handbagasje) ble handtert og sikret samt utsty-
ret brukt til dette.

e Omvisning og informasjon om teknologier pa fglgende omrader: an-
komsthall, boardingomrade, varemottak og utenlandsreise (terminal
B).

e Hvordan sikker og usikker sone er definert og delt opp.

Det var dog enkelte ting ansvarlige ikke kunne fortelle oss grunnet taus-
hetsbelagt informasjon. I sikkerhetskontrollen for reisende fikk vi observere
samtidig som vi ble forklart hva som skjedde da reisende ble kontrollert. Hva
de tenkte fremover angaende sikkerhetskontrollen var ogsa et tema.

Securitas

Etter a ha fatt kontakt med ansvarlige for Securitas i sikkerhetskontrollen
avtalte vi et mgte pa deres hovedkontor. Her la jeg frem bakgrunn og moti-
vasjon for studiet samt hvorfor dette ogsa burde vaere i Securitas sin interesse.
Jeg fikk ogsa mulighet til a gjore et intervju der vi snakket om hvordan Secu-
ritas gjor jobben nasjonalt, men ogsa internasjonalt. Jeg fikk ogsa et innblikk
i hvordan de gjgr jobben i kontrollen og hva som blir sett pa som de stgrste
utfordringene. Den mest relevante informasjonen har jeg brukt for a beskrive
settingen i kapittel 5.

Da det allerede begynte a bli sent i semesteret var mitt mal for dette mgtet a
fa en handfast avtale om datainnsamling. Grunnet sensitiv informasjon ble vi
enige om at jeg skulle sende en intervjuguide som ansvarlige kunne sensurere
om ngdvendig. Til slutt fikk jeg beskjed om at intervjuer kunne starte uken
etter, men ogsa at observasjon kunne gjores om dette skulle bli aktuelt.
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Intervjuer

4 feltturer for a gjennomfgre intervjuer er blitt gjort. Tre pa flyplassen for a
snakke med vektere pa jobb, og en pa NTNU for a intervjue et medlem av
referansgruppen. Informasjon om disse intervjuene kan du finne i figur 6.1
nedenfor.

Den fgrste dagen med intervjuer pa flyplassen ble en innfgringsdag i hvordan
jeg skulle utfgre de videre. Jeg fikk egen kontaktperson som kunne kontaktes
nar jeg kom, dette fordi jeg matte gjennom sikerhetskontrollen i terminal
B (utenlandstrafikk) for a komme til Securitas sine kontorer. Den fgrste og
andre intervjudagen fikk jeg et eget konferanserom som Avinor disponerer.
Dette fungerte veldig bra da vi forble uforstyrret gjennom intervjuene. Den
tredje dagen var det ingen ledige rom og jeg matte improvisere litt. Resulta-
tet ble bruk av skillevegger i et omrade hvor besgkende spiste lunsj. Bortsett
fra litt stoy fungerte dette greit.

Vi prgvde a finne tidspunkter med mindre press i sikkerhetskontrollen, og det
varierte hvor tilgjengelige vekterne var. Ved et tilfelle matte jeg vente 3 timer
pa en deltager, men som oftest kom de relativt fort. Det hendte jeg matte
mase litt da min kontaktperson matte snakke med vaktleder i kontrollen. En
dag skjedde det f.eks. en ngdlanding som gjorde at det ogsa ble litt venting.
Uansett, jeg ble veldig godt tatt imot av Securitas og opplevde disse feltturene
som utfordrende og morsomt. Deltagerne virket for det meste interessert i a
dele erfaringer og veere behjelpelige.

Telefonintervjuer

Det fgrste intervjuet gjort over telefon ble gjennomfgrt i oktober 2007 og
varte ca. 30 min. Som en del av pilotstudiet intervjuet jeg en erfaren vek-
ter ved Gardermoen flyplass. Malet med intervjuet var a fa mer utfyllende
informasjon om hvordan hverdagen til en vekter i sikkerhetskontrollen er og
hvordan sikkerhet blir produsert pa en flyplass. Fglgende tema ble diskutert:

e Oppleering som kreves av de som jobber med sikkerhet pa flyplasser.
e Hvilke sikkerhetstiltak som har kommet de siste arene og hvorfor.

e De primaere oppgavene til vekterne ved flyplassen.
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e Hvilke systemer/verktgy som blir brukt.

e Tanker rundt den preventive effekten verktgyene og uniformen har.

Intervjuet var viktig bade i form av informasjon til forskningsplanen og er-
faring med a gjgre intervjuer.

Andre telefonintervju ble gjort i 6. juni 2009 der samme person ble brukt
som del av referansegruppen. Intervjuet varte i ca. 20 minutter og omhand-
let resultatene fra analysen. Malet var a bekrefte eller avkrefte funn samt
supplere med nye data.

6.2.3 Intervju

I dette case-studiet har jeg som nevnt utfert semi-strukturerte intervjuer.
Det ble i alt gjort 14 intervju: 9 med vekterne pa flyplassen, 1 med vekter i
pilotstudiet, og 2 med referansegruppen. 2 ble gjort uten bandopptager med
ledere for sikkerheten i bade Avinor og Securitas.

A kunne snakke med bade ledere og vekterne pa gulvet har gjort det enklere
a fa et helhetlig bilde av sikkerheten. Deltagerne har ogsa hatt forskjellige
arbeidsplasser og er av forskjellig kjgnn. I figur 6.1 er en oversikt over inter-
vjuene. Jeg har latt veere a ta med intervjuene med Avinor og Securitas da
disse hadde noe annet fokus. Det skal i tillegg nevnes at intervju 1 hadde et
annet, fokus enn de gvrige.

Gjennomfgringen av intervjuene

Jeg har i forbindelse med studiet lagd to intervjuguider. De hadde forskjellige
fokus og var rettet mot to forskjellige grupper:

e Vekterne pa flyplassen.

e Referansegruppen.

Intervjuguidene kan bli funnet under vedlegg, A og B. Malet med a lage guide
var delt. Det var viktig a stille de samme spgrsmalene til alle samtidig som
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Figur 6.1: Oversikt over intervjuer

Dato Nr | Kjonn Alder | Ar som vekter
03.06.09 | 12 | Mann 25-30 | 4
22.05.09 | 11 | Mann 25-30 | 1
27.11.08 | 10 | Kvinne 20-25 | 4
2711.08 |9 | Mann (VK) | 25-30 | 2 1/2
27.11.08 | 8 Mann 35-40 | 2
26.11.08 | 7 | Mann 25-30 | -
26.11.08 | 6 | Mann 20+ |3
26.11.08 | 5 Mann 20-24 | 31/2
26.11.08 | 4 | Mann 20-24 | 51/2
25.11.08 | 3 | Kvinne (VK) | 20-24 | 21/2
25.11.08 | 2 | Mann (VK) | 25-30 | 5

| Okt. 07 [ 1 | Mann [ 25-30 | 4
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det var en stor hjelp for meg selv. Ved a bruke fremgangsmaten med semi-
strukturerte intervju forberedte jeg ikke detaljerte spgrsmal. Istedet innleden-
de sporsmal til forskjellige temaer, og noen oppfelgingsspgrsmal for min egen

skyld. Slik kunne deltagerne styre samtalen slik de ville. Oppfelgningsspgrsmalene

sin funksjon var at jeg hadde noe a jobbe med om deltageren ikke hadde sa
mye a si. Erfaringen fra intervjuet i pilostudiet tilsa at jeg trengte dette.
Intervjuguiden for referansegruppen hadde som mal a bekrefte eller avkref-
te funn. Jeg ville her stille sa apne spgrsmal som mulig for & unnga ja/nei svar.

Intervjuguidene tok for seg fglgende omrader:

1. Vekterne pa flyplassen.

Innledning til intervjuet samt oppvarmingsspgrsmal.

Profilering.

Problemfylte arbeidsoppgaver.
Avskrekking.

Integrasjon.

Mannlig Vs kvinnelige vektere.

Testing.

2. Referansegruppen.
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Innledning til intervjuet samt oppvarmingsspgrsmal.

Profilering av mennesker.

Problemfylte oppgaver.

Testing.
Avskrekking.

Fysisk organisering.

Magefglelsen.

I forkant av intervjuene kjopte jeg meg en digital opptaker som viste seg a
veere verdt investeringen. Erfaringen fra tidligere intervju i pilot-studiet til-
sa at dette skulle gjgre intervjuet enklere. A slippe & konsentrere seg om &
notere hva intervjuobjektet sier gjgr det mye enklere a konsentrere om hva
som blir fortalt. Det ble ikke brukt opptaker under intervjuene med Avinor
sjefen for vekterne i Securitas, noe som ogsa ga erfaring.

En negativ side ved a bruke opptaker er at deltageren kan reservere seg i
hgyere grad. For a minimere sjansene for at dette skjedde opplyste jeg om at
intervjuet var anonymt. I tillegg informerte jeg om muligheten for a stryke
utsagn samt annulere intervjuet i ettertid. Det virket som samtlige deltagere
var komfortabel med bruken av opptaker.

6.2.4 Dokumentanalyse

I forrige kapittel beskrev jeg to typer dokumenter man kan analysere: de som
allerede eksisterte for forskningen startet, og forskningsgenererte dokumenter
som ikke ville eksistert foruten forskningsoppgaven. Vektere pleier ofte a ha
journaler som skrives i hver dag, dette for at de som kommer pa vakt skal
veere oppdaterte pa viktige omrader. Hvis det har oppstatt noen situasjoner
skal disse ogsa veere beskrevet her.

Det viste seg at vekterne ikke har den type loggfering jeg hapet pa da jeg
planla dokumentanalyse, sa dette var ikke mulig. Uansett, veldig mye av
forberedelsene til studiet bestod dog av dokumentanalyse pa en eller annen
mate. All teori kommer fra fagbgker eller artikler, bade fra introduksjonsfa-
get til forskning og veileder. Innsamling av informasjonen om flyplassikkerhet



6.3. ANALYSE AV DATA 67

(lover, regler, ansvarsfordeling mm.) er hentet fra Avinor og Luftfartstilsy-
net sine hjemmesider, samt det europeiske organet EASA. T tillegg til dette
kommer da dokumenter som er blitt produsert under intervjuer med de an-
svarlige fra bade Avinor og Securitas. Mye av bakgrunnen og motivasjonen
til studiet kommer fra mediefokus, og derfor er det naturlig a nevne all den
informasjonen som er gjengitt i oppgaven fra internettsider.

Jeg ble gitt tilgang til studier gjort pa vegne av Avinor, men det viste seg a
inneholde lite relevant informasjon.

6.2.5 Observasjon

Jeg planla a observere i sikkerhetskontrollen ved a gjgre en mellomting av det
Robson (2002:317) kaller for, deltageren som observatgr og marginal deltager.
Den blir beskrevet slik at observatgren er kun observatgr, og det er kjent for
gruppen som blir observert fra start. Den som observerer kan fa et neert
forhold til medlemmene av gruppen, og observere gjennom aktiviteter. Slik
at sporsmal kunne stilles ved forskjellige aspekter av det som foregar nar det
er ngdvendig.

Jeg foretok ingen observasjonsrunder slik det er beskrevet over, men som
Oates (2006) skriver, er det noe vi alle gjgr hele tiden. En av grunnene til at
dette ikke ble prioritert var feltturen til flyplassen hvor vi fikk en guidet tur.
Denne gikk da ogsa gjennom sikkerhetskontrollen hvor vi ble forklart hvordan
teknologien ble brukt. I tillegg har jeg observert de gangene jeg har veert ute
og reist de siste to arene, og tatt notater om noe dukket opp. Konklusjonen
ble at grunnet tidspress prioriterte jeg heller andre deler av studiet. Samtidig
sa jeg at det var veldig begrenset hva jeg ville fa ut av observasjon.

6.3 Analyse av data

Etter at data var samlet inn analyserte jeg materialet for a besvare forsk-
ningsspgrsmalene. Analyse er en pagaende aktivitet, og sammenflettet med
datainnsamling.

Det ble i alt 14 intervjuer, og 12 gikk gjennom den samme prosessen med
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analyse (ikke de med lederne i Avinor og Securitas). Under intervjuene ble
det som sagt brukt digital bandopptaker som senere ble lagret som lydspor
pa datamaskinen. Etter hver runde med intervjuer ble intervjuene transkri-
bert og delvis analysert.

Etter transkriberingen begynte jeg a fa et bedre bilde av hvilke temaer som
dukket opp, samtidig gjorde strukturen pa intervjuet dette noksa greit. Te-
maene er mer eller mindre de samme som presenteres i resultatene (se Kap.
8). De temaer som ikke var relevant for studiet ble naturligvis forkastet.

Analysen har som sagt bestatt av flere steg, og har blitt gjennomfert gjen-
tatte ganger. Jeg har brukt Hycner (1985) sine retningslinjer aktivt, utenom
folgende steg: 6, 11, 12, 15. Disse ble gjennomgatt i kapittel 4. I tillegg til
transkripsjon fra intervjuer har jeg suplert med notater fra intervju med le-
derne i Avinor og Securitas, den guide turen og bakgrunnsinformasjon.

Bade Hycner, R.H. (1985) og Klein & Myers (1999) fokuserer pa betydningen
av samhandlingen med subjektene. Ved a ha en dialog med subjektene kan
man forsikre seg om at essensen av intervju/notater er riktig. Jeg gikk dog
ikke tilbake til intervjuobjektene for a eventuelt supplere med flere intervju-
er. Dette kunne bli vanskelig a gjennomfgre da antallet ansatte er stort pa
studiets flyplass i tillegg til at de jobber ved ugunstige arbeidstider i lengre
perioder. Jeg lgste dette ved a gjore intervjuer med referansegruppe.

En viktig og vanskelig del av analysen var a se pa motsetninger av utsagn
innad i intervjuene, om intervjuobjektet snakket imot seg selv. Dette kan gi
informasjonen om underliggende og vanskelige temaer. Ved a finne temaer og
interessante enheter av data i enkeltintervjuer forst, ble det neste steget a se
pa disse i en stgrre sammenheng. Som ved enkeltintervjuene sa jeg ogsa her
etter motstridende utsagn.

Det siste steget ble a skrive visualiseringer av de funnene jeg gjorde under
foregaende steg. Dette bestod av a presentere funn ved a sette det i sammen-
heng med vekternes daglige arbeid. Etter mange runder ble dette resultatene
du kan lese om i kapittel 8.
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6.4 Evaluering

”(...) it is incumbent upon authors, reviewers, and editors to exercise their
judgement and discretion in deciding wether, how, and which of the princip-
les should be applied and appropriated in any given research project” (Klein
& Myers, 1999). For a evaluere min analyse av intervjuene tror jeg det er
riktig, og viktig, a bruke folgende av Klein & Myers (1999) prinsipper: 3,
4, 6 og 7. Jeg vil evaluere mitt arbeid opp mot disse prinsippene i resten
av kapitelet. Som nevnt i kapittel 4 er malet med evaluering a finne ut om
fortolkende forskning er overbevisende. Den viktige delen med a dokumente-
re forskningsprosessen er det jeg gjor i dette kapitelet. Slik skal blant annet
bekreftbarhet og overforbarhet dokumenteres.

6.4.1 Interaksjonen mellom forskere og deltagere

Metoden jeg valgte for a fa dybde i spgrsmalene jeg stilte var semi-strukturerte
intervjuer. Det ideelle intervju formatet oppstar nar intervjueren stiller korte
sporsmal og deltageren far mulighet til a gi lange og detaljerte beskrivelser.
For a fa til dette i storst mulig grad er det viktig a unnga a stille spgrsmalet
"hvorfor?”, som foruten a gi korte svar kan virke dgsmmende pa intervju ob-
jektet. I stedet er det hensiktsmessig a spgrre "kan du fortelle meg om en
gang dette skjedde?”. Slik blir spgrsmalet rettet pa hvordan situasjonen ble
opplevd, ikke bare hvorfor, som kan gi lite informative svar (Hycner, R.H,
1985). A finne ut hvordan vekterne reflekterer over situasjonene kan f.eks. gi
meg svar pa hvorfor ikke systemene blir brukt slik de er tiltenkt, hvis dette
er tilfelle.

Hvor aktiv eller passiv en skal vaere nar intervju blir foretatt er ogsa en viktig
faktor for resultatet. Ved a veere for passiv uten a stille oppfelgingssparsmal
eller vise interresse nar intervjuet tar en ny retning kan fa negative konse-
kvenser. Deltageren kan tolke dette som om intervjueren ikke er interessert
i hans/hennes meninger, eller ikke har egne meninger om temaet. Dette er
sveert uheldig om deltageren f. eks. ikke vil delta i fremtidige intervjuer.
Om man er for aktiv, styre intervjuet for mye ikke lar deltageren svare pa
sporsmalene far dette ogsa negative konsekvenser. En kan pa denne maten
miste mye data som er viktig for studiet (Walsham, 1995).
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Det er viktig at forskeren har kunnskap og er kjent med omradet for inter-
vjuet. I 1. semester av mastergraden gjorde jeg et pilotstudie. Dette bestod
av et intervju med en vekter hvor jeg fikk grunnleggende informasjon om sik-
kerheten pa flyplassen. I tillegg fokuserte intervjuet pa sikkerhetskontrollen
spesielt. Jeg hadde da god bakgrunnsinformasjon om emnet fra et tidlige-
re intervju. Spegrsmalene mine ble da hgyst relevante i forhold til vekternes
hverdag.

Bade ved intervjuene med vekterne og referansegruppen lagde jeg en inter-
vjuguide i forkant (disse kan leses under vedlegg). Guiden delte jeg inn i tema
og apningsspgrsmal samt oppfelgingsspersmal. Slik kunne jeg veere beredt pa
korte svar, men alikevel fa med mest mulig informasjon.

Ved dele opp intervjuene pa denne maten fikk jeg ogsa testet validitet med
a stille samme spgrsmal om emnene. Det skal sies at jeg har liten erfaring i
a gjgre intervjuer. Dette resulterte i noen tilfeller hvor jeg glemte a stille alle
sporsmal til alle deltagerne. Den storste utfordringen ved intervjuene var a
konsentrere seg om samtalen samtidig som gode oppfglgingsspgrsmal skulle
stilles. Heldigvis gikk dette bedre jo flere intervjuer jeg gjorde da jeg ble mer
komfortabel.

Utfordringer

I et par tilfeller hendte det at det var vanskelig a fa igang intervjuet slik
at deltageren snakket fritt. Dette forte til at jeg i noen tilfeller matte stille
noe ledende spgrsmal. Deltagerne kan i slike situasjoner ogsa ¢nske a veere
"gode deltagere”. Altsa, gi meg svar de tror jeg vil ha og ikke ngdvendigvis
deres egen mening. A ha egen erfaring a snakke om hjalp meg ogsé i enkelte
situasjoner med a vinne deltagernes tillit. Da fikk vi et felles begrepsapparat.

Fra tidligere intervju fikk jeg erfaring med a ta notater, noe jeg ville unnga
ved disse intervjuene. Fglgene av a ta notater er at man gjerne fokuserer pa
a skrive for a fa med seg alt, og dermed ikke far konsentrert seg om samtalen.
Derfor brukte jeg bandopptaker slik at fokuset hele tiden var pa deltageren.
Da fikk jeg ogsa mye bedre kontakt med deltagerne og kunne se pa deres
reaksjoner og kroppssprak. Dette tror jeg hadde en veldig positiv effekt pa
mine resultater.
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6.4.2 Abstraksjon og generalisering

Malsetningen med forskninga former valget av sted og mennesker eller pro-
gram en skal studere. Nar man planlegger et forskningsprosjekt, ma man
velge et sted der forskningsspgrsmalet kan besvares. Det ideelle omradet er
ikke alltid tilgjengelig. Forskeren ma akseptere dette, og noterer de begrens-
ningene dette medforer (Fetterman 1998). I mitt tilfelle fikk jeg tilgang til
det ”ideelle omradet”, nemlig flyplassen og vekterne. Det var dog en periode
hvor dette sa mgrkt ut og alternativet ville da veert a lete opp andre kilder til
informasjon. Dette alternativet er det jeg i etterkant brukte som referanse-

gruppe.

Fetterman sier at forskeren ma filtrere ut de kilder av informasjon som kom-
mer til & bidra med lite informasjon ferst, men velge de kildene som vil gi
mest hjelp i a forsta livet i et gitt miljg. Jeg valgte utfra det Oates (2006)
kaller for typisk tilfelle der det valgte case er typisk for andre, og kan repre-
sentere en hel klasse. Funn fra det ene case burde vaere generaliserbart til
hele klassen. Noen faktorer kan veere unike, mens andre vil bli funnet i andre
tilfeller. Patton (2001) kaller noe av den samme tankegangen for malrettet
utvelgelse (en. ”purposeful sampling”) der kvalitativ forskning fokuserer pa
dybden av relativt sma utvelgelser, kanskje bare et case, valgt med hensikt.

A studere informasjonsrike caser innebaerer & heller fa en dyp forstaelse enn
empiriske generaliseringer. Hvorav jeg valgte fra det Oates (2006) kaller ty-
pisk instans valgte jeg ogsa fra det Patton (2001) kaller for “teoretisk basert
tilfelle . Denne typen utvelgelse beskriver han som a finne manifestasjoner
pa et teoretisk rammeverk av interesse for sa a utdype og studere det og dets
variasjoner. Jeg la mye arbeid i a sette meg inn i vekternes arbeid i forkant
av studiet, og utarbeidet et teoretisk rammeverk.

Som beskrevet i kap. 4 er overfgrbarhet et kriterie for fortolkende forskning
(Oates, 2006). Jeg tror dette studiet kan representere en storre klasse av case,
og at det dermed er overfgrbart. Det finnes forskjeller mellom flyplassene i
Norge, kanskje spesielt nar det gjelder ressurser. Et eksempel pa dette er i
kontrollen pa Vernes og Gardermoen og tilgangen pa bombesniffer. Pa Gar-
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dermoen har hver enkelt sluse tilgang pa en bombesniffer hvorav vekterne
pa Vernes ma dele pa en. Denne star vanligvis ikke i kontrollen men ved
varekontroll. Men opplaeringen de har gatt igjennom, samt type teknologi,
er uansett den samme. Jeg har ogsa snakket med vektere som har jobbet pa
flere flyplasser, og andre flyplasser.

Det er blitt satt spgrsmal ved hvor enkelt det er a pavise troverdighet ved
intervjuer. Jeg valgte a gjgre et case-studie og hovedvekten av mine data
kommer fra akkurat intervjuer. Arbeidet har innvolvert flere feltturer for a
snakke med lederne for sikkerheten samt fa innblikk ved guidet tur. Dette
i tillgg til a intervjue vekterne i deres arbeidsmiljg har gjort det lettere a
evaluere og analysere intervjuene. Samtidig fikk jeg tidlig en forstaelse for
det miljget vekterne skal produsere sikkerhet i.

I forkant ble jeg fortalt at vekterne skulle fa informasjon om studiet i forkant.
Dette skjedde ikke da ingen av vekterne visste om studiet for jeg intervjuet
dem. Noen lurte til og med pa hvem som hadde gitt meg tilgang. Vekterne
ble plukket ut helt tilfeldig, og det var ofte deltagerne selv som sendte neste
deltager. Det skal derfor ikke veere mulig at noen ble pavirket i forkant av
intervjuene.

Under gjennomfgringen av studiet er det ogsa viktig a relatere funn til teore-
tiske konsepter. Da kan informasjonen bli abstraktert og generelle konsepter
kan bli funnet. I denne rapporten ble sikkerhet som I'T-stgttet arbeid presen-
tert i kapittel 3. Dette ga meg i forkant ”briller” jeg kunne sette pa meg for
a studere funnene. Det skal poengteres at det er blitt gjort lite forskning pa
dette omradet fra for.

6.4.3 Flere tolkninger

Ved studiet er det viktig a ha i bakhodet at mennesker kan tolke ting forskjel-
lig. En historie kan hgres ut som to ulike om den blir fortalt av to personer.
Dette er helt naturlig da forskjellige ting er viktig for oss og vi fokuserer
forskjellig. Dette kommer av ting som forskjellig bakgrunn, arbeidsoppgaver
og lignende.
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[ sammenheng med dette studiet har jeg hatt forskjellen pa min egen erfaring
som vekter i forhold til deltagerne i bakhodet. Den stgrste forskjellen mener
jeg er arbeidsoppgavene jeg drar min erfaring fra. A jobbe i sikkerhetskon-
trollen er ikke det samme som a jobbe pa kjgpesentre, i butikker osv. Jeg har
dog pregvd a veere sa objektiv som mulig slik at resultatene ikke skal veere
preget av min bakgrunn.

Klein & Myers (1999) skriver at prinsippet krever at forskeren undersgker
hvordan pavirkning den sosiale konteksten har pa handlingene som blir stu-
dert ved a filtrere ut og dokumentere flere forskjellige syn sammen med grun-
nene for synene. Derfor valgte jeg a intervjue referansegruppen som har lang
erfaring med jobb i sikkerhetskontrollen. Disse har veaert en kontrollgruppe
som har hjulpet meg med a avvise eller bekrefte funn i studiet. Slik har jeg
provd a kontrollere at funn ikke kun gjelder de enkelte vekterne jeg intervju-
et, men fa det bekreftet eller avkreftet med flere syn. Dette har veert til stor
hjelp i etterkant av analysen og gitt meg data a suplere med.

Hvis noen andre hadde gjennomfgrt dette studiet ville de antageligvis fatt
andre resultater. Forskjellene hadde kanskje ikke veert store, men fokuset
annerledes.

6.4.4 Mistanke

Prinsippet om flere tolkninger fremmer forskjellige typer kritisk tenkning.
Helhetlig handler dette mer om tolkningen av forstaelse enn falske antakel-
ser. Ideen er a avslgre effekten av sosial forvrengning. For a prgve a forsta
dette kan en ikke kun se pa dataene, men ogsa forsta den sosiale verden bak.

Spesielt ved et av intervjuene jeg gjorde fikk jeg intrykk av at det ble malt et
glansbilde”. Noen av spgrsmalene jeg stilte kan kanskje veere litt inngaende,
eller oppfattes som kritiske. For en vekter som jobber med sikkerhet er det
mulig dette skaper en litt vanskelig situasjon. Istedenfor a svar helt erlig
pa hvordan jobben oppleves, kan det veaere enklere a gi det korrekte svaret.
Korrekt betyr her i forhold til a forsvare jobben som blir gjort. Den stoltheten
en tar i jobben sin kan vaere med pa a gi et annerledes bilde.
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Kapittel 7

Resultater: Sikkerhetsmegling

Det daglige arbeidet til en vekter bestar av forskjellige arbeidsoppgaver. Opp-
gavene avhenger av hvilket objekt vekteren jobber pa, men ogsa innad pa dis-
se objektene. Et objekt kan vaere sikkerhetskontrollen, et annet cargo-kontroll
som kontrollerer alt av forsyninger til butikker etc. Selve sikkerhetskontrol-
len bestar av flere posisjoner: sitte pa rontgen maskinen (heretter kalt RM),
kontroll av person ved portalen, sjekke handbagasje, og fgrsteposisjon som
hjelper reisende med eventuelle instrukser. Noe som preger hverdagen til vek-
terne er trykket, antallet reisende som skal gjennom kontrollen. Det er gjerne
variasjoner avhengig av nar pa dagen det er, men ogsa forskjeller pa trykk
fra innenlandsterminalen til utenlands. Grunnen til dette er forholdsvis lite
utenlandstrafikk. De som jobber ved utenlandsterminalen har ogsa noe kalt
"risrunde” som bestar av a sjekke at dgrer er last etc.

En vekter i sikkerhetskontrollen pa en flyplass har et neert knyttet forhold
til teknologi i sitt daglige arbeid. Hver eneste reisende med sin handbagasje
skal gjennom kontrollen som pavirkes av bade menneskelige og teknologiske
faktorer. Jeg har studert dette samspillet mellom mennesker og teknologi.

Dette kapittelet presenterer resultatene av forskningsprosjektet. Her vil jeg
gjore rede for det som er hovedresultatet, som jeg har kalt sikkerhetsmegling.
Med sikkerhetsmegling mener jeg den kontinuerlige avveiningen vektere gjor
mellom sikkerhetskrav nedfelt © regler og rutiner mot praktiske hensyn som
gjennomstromning og medmenneskelighet.

Presentasjonen av sikkerhetsmegling har jeg delt opp i 4 tema med tilhgrende

1)
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undertemaer.

Figur 7.1 under viser omradene vektere og teknologi har ansvaret for, innen
hvilke omrader de reagerer, og hvilke forskjellige ” forstaelser” av sikkerhet de
har. Teknologien er veldig enkel som vi ser og den reagerer innen sma og defi-
nerte omrader. Dens syn pa virkeligheten er svart-hvit som dens forstaelse av
sikkerhet ogsa er. Portalen er et eksempel pa dette da den ser pa en person
som ikke har pa seg metall over kvoten som ”sikker”, dette er dens forstaelse
av sikkerhet. Jobben til portalen er i sa mate ogsa enkel og bestar av a pipe
ved utslag og markere metallet med lysdioder.

Mennesket er i motsetning komplekst med sanser, fglelser, erfaringer og ret-
ningslinjer a forholde seg til. Vekterens forstaelse av og syn pa sikkerhet er
annerledes. I jobben trekker vekteren pa alle disse menneskelige faktorene
som figuren viser. Er det en mentalt ustabil person som skal igjennom kon-
trollen, eller noen som har sprengstoff pa seg, ser portalen pa dette som
sikkert, det gjor ikke vekteren. Faktisk sa ma vekteren reagere og fange opp
alt det teknologiens begrensede omrade ikke kan hvis vekterens forstaelse
av sikkerhet skal overholdes. Pa samme mate behandler teknologien alle pa
samme mate om de er unge eller gamle, har handikap eller er skadede. Den
tar ikke hensyn til personer eller gjenstander som ikke passer teknologiens
oppsett, det kan vekterne med skjonn og empati gjore.

Alle disse forskjellene gjor at vekteren blir en megler mellom teknologien og
sikkerheten. Ved ordet megling mener jeg ogsa de tilfellene der vekterne pa
en eller annen mate kompenserer for teknologien. Behovet for kompensering
oppstar fordi teknologien i mange tilfeller har manglende evner til a produ-
sere sikkerhet. Vekterne tar ofte overordnede valg etter teknologien. Tekno-
logien kan pa sin side kompensere for manglende oppleering, eller manglende
opplevelse av trusselbildet ved tester.

7.1 Sikkerhet og risiko

Risiko kan defineres som ’potensialet for realisering av ugnskede, negative
konsekvenser av en begivenhet’ (Tierney, 1999). Trusselbildet bestar av alle
de potensielle farene sikkerhetskontrollen star ovenfor. Dette innebeerer alt
definert som ’ikke sikkert’ av regler og rutiner. Risiko blir da potensialet for
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Figur 7.1: Vekter vs Teknologi

at noen av farene innenfor trusselbilde skal oppsta.

Risiko er en del av hverdagen til vekterne. De forholder seg til denne risikoen
gjennom alle rutiner og regler de har ansvaret for a opprettholde. Det er
viktig a ha en forstaelse for dette med tanke pa deres bruk av teknologien.
Reglene de jobber med a overholde er ikke noe de selv kan pavirke og det
kommer stadig flere av dem. For reisende og vekterne i kontrollen kan risiko
innebaere to forskjellige ting. Ved rutiner og teknologibruk, revisjon/tester,
holdes vekterne ansvarlig for et trusselbilde de ikke kjenner seg igjen i. Dette
kommer av jobben vekterne gjor i kontrollen time etter time, dag etter dag.
Dette vil kanskje pavirke nytten de fgler av jobben de gjgr. For reisende som
ikke opplever kontrollen hver dag vil synet pa risiko antageligvis veere preget
av hendelser fra media o.1.

7.1.1 Vekternes opplevelse av trusselbildet

Mange vil nok forbinde trusselbildet pa en flyplass a omhandle bomber og
terrortrussel, men vekterne selv opplever andre faremomenter:
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Tema

Samspillet mellom vekier og teknologi

Opplevd vs.
Institusjonalisen
trusselhilde

Det opplevde trusselbildet er ulikt fra det institusjonalisert gjennom
regler og rutiner. Vekternes trusselbilde prepes av farer teknologien
ikke kan sorteres ut. Dette megles for gjennom kompansering ved
egen erfaring og kunnskap. Trusselbildet opprettholdes av tester
som blir simulerte trusler.

Profilering

Erfaring og magefalelsen kompenserer for den manglende
oppleringen i profilering. Magefalelsen blir retningslinjene for
profilering tillert gjennom innsosialisering. Megler for teknologiens
begrensninger pd bakgrunn av magefalelsen. Vekterne kan skine
reisende i kontrollen ved & megle for teknologiens vilkarlige
utplukking. Teknologien gir mulighet til variasjon 1 meglingen da
den fir mye ansvar. Under press mé vekterne opsd megle mellom
sikkerhet og flvt/gjennomstramming. P4 rantgemaskinen mé
vekterne kontinuerlig megle og ta beslutninger om hva som er
sikkert. Teknologiens egenskaper gir ikke den samme mulighet for
variasjon 1 meglingen.

Problemfylie
oppgaver

Da reisende mangler forstdelse ma vekterne i enkelte tilfeller megle
for teknologiens urimelighet ved kvoteutslag. Det mé opsd megles
ved etterkontroll mellom & utfiere kontrollen etter instruks,
glennomstremming, og den reisendes privathiv. Meglingen som
skjer ved etterkontroll av persen blir enda mer intim ved innfaring
av hindsek. Teknologiens egenskap til & skape avstand blir mistet.
Variasjon blant de reisende gjer at vekterne ma megle ved a tilpasse
rutiner, og finne alternative méter & utfare kontrollen pi.

Integrasjon

Vekterne tilpasser teknologien behovene som oppstar 1 kontrollen.
Ved 4 feks. lage egne skoskannere blir unadig megling ved "feil”
utslag mindre. Testene kompenserer for fraveret av ulovlige
gjenstander i kontrollen. Slik l&rer vekterne 4 skille ut gjenstander
ved analyse av bilder. Vekterne lzrer hvordan a megle ved at testene
gir kunnskap om teknologiens svakheter. (jjenstander som 1kke
passer teknologiens oppsett kan kontrolleres ved 4 bruke
bombesnifferen som portal eller RM. Forbedringene vekterne peker
pd vil gjere jobben med 4 megle enklere, og kontrollen mer effektv.
Teknologien som blir pekt pd fir mer av ansvaret.

Figur 7.2: Temaer
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Egentlig sa er det psykisk ustabile folk, framfor bomber og sann.
For jeg tror ikke Norge er det storste trusselbildet der men psykisk
ustabile personer er det ganske ofte og hvis de da ser det er en
kniv eller noen som gar foran, bak eller noe. Sa kan de jo ta i
bruk det. Det tror jeg er den storste trusselen (25.11.08, Nr 2).

I sammenheng med profileringen av reisende er ikke dette noe teknologien
kan hjelpe vekteren med, det er kun erfaringen og magefslelsen som kan sile
ut ustabile folk. Teknologien kan ikke reagere pa om noen som gar gjennom
portalen er ruset eller medikert. Vekterne ser pa risikoen i Norge som generelt
lav og en av vekterne svarte folgene pa spgrsmalet om vurderinga per i dag:

Eh, hinsides overvurdet, eh... (26.11.08, Nr 7).

Dette kan fore til at synet pa jobben forandrer seg etter a ha jobbet i kon-
trollen over lengre tid. I tillegg er det stadig nye regler som skal overholdes og
sikkerheten strammes til. Med en lang liste over forbudte gjenstander skjer
det ofte at vekterne ma ta tannkremtuber og ”vanlige” ting reisende glemmer
igjen i bagasjen. Dette kan som beskrevet her ga ut over fglelsen vekteren far
av nytten av jobben:

Det er jo ikke a stikke under en stol at nar du har statt oppi her 9
timer en dag sa er det i all hovedsak det du har gjort a ta ifra folk
drikkeflasker og shampo. Det er jo det du har gjort, sa er det en
og annen kniv som er glemt igjen ogsa, men ellers er det jo veldig
lite reelt. Men altsa.. man er jo.. Jeg prover a fokusere pa at man
er der for a gjore en jobb, sant, sa det kan jo like gjerne skje
her pa Vaernes som andre plasser. Men jeg tror det er vanskelig
generelt i Norge at det skal skje noe her da (27.11.08, Nr 9).

Det opplevde trusselbildet er ulikt fra det institusjonalisert av regler og ru-
tiner. Det blir derfor naturlig tenke ”Det kan skje!”. I tilfellet ved bruk av
portalen kan dette hjelpemiddelet frigjore vekteren fra a profilere hver enkelt
person ngye. De har mulighet til a plukke ut reisende selv, men rutinen tekno-
logiens utvelgelse gir medfgrer rom til avveining. Teknologien gjor det enklere
for vekterne a kunne ta det som en jobb, a distansere seg fra et trusselbilde
som er veldig ulikt fra det de mgter hver dag. Ser ikke vekteren behovet for
profilering kan ansvaret legges pa portalen. Kombinasjonen ingen opplaering
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i profilering, teknologiens profilering samt rutinepreget arbeid gjgr det mulig
a kunne ta det som en jobb. Profilering skal vi komme naermere tilbake til. I
tillegg forer synet pa risiko med seg en problemstilling for noen av vekterne
som beskrevet her:

Ja.. eh.. forbudt-gjenstand lista vares da.. den er veldig ulogisk.
Jeg syns det er problematisk a ta fra folk ting som jeq syns er
ulogisk. Nar det gjelder vandrestaver, nar samtidig krykker er til-
latt. Det er, jeg finner det helt meningslgst, samtidig som de som
gar med vandrestaver er eldre folk som har behov for det, men
allikevel kommer det fra toppen at den skal ikke vaere med inn..
sanne ting finner jeg helt meningslost..(26.11.08, Nr 7).

Vekteren blir satt i et dilemma i tilfeller der gjenstander reisende behgver,
inngar i trusselbildet. Det blir vanskelig a se hvorfor grensa er satt der den
er. Dette blir ulogisk i forhold til hva man opplever som reel risiko.

Et gjennomgaende syn vekterne hadde pa risiko var de som virkelig gikk inn
for a fa ulovlige gjenstander gjennom. For mannen pa gata skal det ikke veere
mulig a fa noe gjennom, men som vekteren nedenfor beskriver er det mulig
for noen med motivasjon:

Folk kjenner jo ikke detaljene omkring.. Men det er klart at, hvis
du virkelig vil gjennomfore et eller annet skulle jeg ikke tro at det
skulle veere sa veldig vanskelig a finne ut av hvordan ting fungerer,
ogsa gardere seq mot det. Jeg tror det gir en, kan vi kalle det falsk
trygghet for folk flest(...) men jeg er ikke sikker pa om du wville
blitt tatt hvis du virkelig virkelig gar inn for noe, jeq vet ikke. Hvis
man virkelig gar inn for noe, profesjonelt da er man jo gjerne
kanskje en stor gruppe og.. (22.05.09, Nr 11)

Fra a veere et relativt lavt antall vektere pa flyplassene rundt om i Norge er
det na et par hundre stykker som jobber pa studiets flyplass alene. Ettersom
sikkerheten blir strammere og strammere trengs det samtidig et stgrre antall
ansatte. Et eksempel pa dette er den nye rutinen med handsgk. Fgr var det
mulig a kunne kontrollere det motsatte kjgnn, imens de nye reglene medfgrer
strengt skille mellom kjgnn. Pa grunn av dette trengs det nogenlunde lik
fordeling mellom menn og kvinner. I vekterbransjen er det relativt lav lgnn
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og ubekvemme arbeidstider som gjor at turnoveren er stor. Dette blir papekt
av flere vektere som en risiko:

Den turnoveren wvi har, med litt lav lonn, er en sikkerhetsrisi-
ko, det er en stor sikkerhetsrisiko. Det mener jeq kanskje er den
storste, for det finnes ikke bedre konsulenter enn vi. Hehehe (26.11.08,
Nr6).

Samtidig er det ingen seerskilte krav for a bli ansatt som vekter i Norge. En
enkel sikkerhetsklarering fra politiet og kursing er det som skal til. Det skal
altsa veldig lite til for a fa store mengder kunnskap pa omradet sikkerhet
ved flyplassen. Oppleeringen gar spesielt pa hvordan teknologien fungerer,
blir brukt, og hvordan kontroller blir utfgrt. Samtidig har det i senere ar
veert flere episoder hvor vektere med tilgang pa informasjon og adgang har
utnyttet dette ved kriminelle handlinger som en vekter sa det:

Altsa jeg har jo lyst til a si nei, men man ma jo ga tilbake og se
pa lignende saker, for eks nokas saken der man hadde en vekter
pa innsida altsa. Det kan.. altsa det kan skje (27.11.08, Nr 9).

Fra vekternes side er trusselbilde preget av farer som teknologien ikke kan
hjelpe til a sortere ut (f.eks. pysikisk ustabile). Dette ma vekterne megle
for ved kompensasjon med egen erfaring og kunnskap. Vekteren kan ogsa
bli satt i en posisjon der meglingen mellom risiko og regler/rutiner blir et
dilemma. Vekterne selv blir sett pa som en risiko da det er enkelt a fa tilgang
til informasjon om produksjonen av sikkerhet: regler og rutiner, teknologien,
men ogsa hvordan megling blir utfert i praksis.

7.1.2 Testing og trusselbildet

Hundrevis av passasjerer strgmmer hver dag gjennom kontrollen uten at det
helt store skjer. Men det hender vekterne finner gjenglemte gjenstander som
lommekniver, flasker, tannkrem osv. Det er to typer tester: ”tipp funksjonen”
der rgntgenmaskinen legger ulovlige gjenstander i handbagasjen, og testene
der personer har ulovlige gjenstander pa kroppen. Som vi skal komme tilbake
til gjgr de uregelmessige testene vekterne mer vakne, fokuserte, og pa. Vek-
ternes opplevelse av lav risiko i kombinasjon med relativt mye testing, gjgr
at vekterne i hgy grad fokuserer pa a ta testene. Dette gir en av vekterne en
god beskrivelse av:
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Jeg har aldri opplevd noe sant reelt nei, men.. eh.. Jeg har jo
sittet pa rontgenmaskin nar det har kommet gjennom en pistol
pa rontgenmaskina og.. jeq husker jeg ble veldig sjokkert, men jeg
trodde det var enten en test da, eller noe annet ikke sant.. for
det er jo ikke.. det kommer jo ikke gjennom noen ordentlige ting..
men det var jo faktisk.. eller det var en softqgun da, sa det var
ikke noe sann.. men.. det gikk jo greit.. Mhm (27.11.08, Nr 10).

Reaksjonen pa at det kom en pistol-lignende gjenstand gjennom kontrollen
var sjokk, og tanken pa testing. Siden ”det aldri kommer gjennom noe or-
dentlig” trodde vekteren automatisk at det var en test. Som vi etterhvert skal
se er mange av de ansatte redde for a stryke pa slike tester. Konsekvensen
kan bli ytterligere oppleering i bruk av verktgy og etterkontroll. De fleste har
ogsa innstillingen at "kommer det en test, sa skal jeg klare a ta den”. For
vekterne blir testene en form for trussel eller fare, noe som far de pa ta hev.
Testene teknologien produserer, og testene gjennom portalen blir simulerte
trusler. Som vekteren sa er det sjelden det kommer noe ordentlig gjennom,
og dette gjor denne trusselen sapass reel da de er urolige for konsekvensene.
De fokuserer pa den trusselen som er tilstede, testene. Hvor alvorlig trusselen
er avhenger ogsa i stor grad av hvilket organ som utfgrer testene. Som en
vekter fortalte varierer graden av alvorlighet med organet som tester:

Ja, foler det er verre enn Avinor, eller vare egne som kjorer tester
pa oss (26.11.08, Nr 7).

Eller som en annen vekter sa det:

Jeg foler jeg ma vere vaken og pa hele tiden, men det er klart i
de tilfellene for eksempel det gar rykter om at luftfartstilsynet er
ute med testene sine pa (...) na sa er det klart, da legger man
kanskje inn et ekstra gir (27.11.08, Nr 9).

Pa denne maten fglger trusselen det hierarkiet for kontroll av organene der
det europeiske organet er gverst, LF pa landsbasis og Avinor samt sikker-
hetsselskapet lokalt. Denne typen simulering er ogsa noe som kan ha en un-
derholdende effekt nar det er lite reelt a finne i kontrollen:

Ja, da finner man noe ogsa. Og det er litt artig. Da vet man
hvertfall at du har gjort jobben din (25.11.08, Nr 2).
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De far da nyttefglelse av jobben de gjgr samtidig som trusselbilde pa alt som
muligens kan komme gjennom kontrollen opprettholdes. A kompensere for
teknologien blir da en motivasjon pga. konsekvensene testene kan gi.

7.1.3 Testing og overvakning

Vekterne kan testes internt av Securitas eller Avinor, men ogsa luftfartstil-
synet eller EASA (European Aviation Safety Agency). Er det organet i EU,
EASA som foretar testene kan konsekvensene veere alvorlig for hele flyplas-
sen. Dette pa grunn av at det skal veere en viss standard for a kunne vaere
en "ren” flyplass. En ren flyplass vil si at kontrollen overholder de regler
og rutiner satt av det europeiske organet, slik at flyplassen kan ha interna-
sjonal trafikk. Disse kontrollene kommer helt tilfeldig og det er ikke faste
antall tester i en gitt tidsperiode. Slik skal det ikke veere mulig a forutsi
nar testene kommer. Ved at vekterne logger seg inn hver gang de sitter pa
rgntgenmaskinen blir feil logget pa enkeltpersoner.

En kan se pa at testing i denne sammenheng har to formal: a pase at de fast-
satte regler og rutiner blir overholdt, og a evt. forbedre vekterens oppleering.
Maten teknologien er satt opp pa tillater overvakning av vekterne selv, hvor
godt de gjor jobben, for a deretter kunne iverksette ngdvendige tiltak. Slik
kan de holde oversikt over hvordan den enkelte gjgr jobben sin og eventuelt
gi de som feiler ofte mer oppleering. Vekterne selv kontrollerer de reisende,
vekterne blir kontrollert internt av Securitas, Securitas blir igjen overvaket
av Avinor, som igjen blir overvaket av LF, som igjen blir overvaket av det
europeiske organet (se 5.1). Noen vektere er blitt vant til overvakning, og
synes dette er en naturlig del av arbeidsdagen pa en flyplass, med sikkerhets-
kontrollen, kamera overvakning og tester:

Neineinei, vant til at det er kameraer overalt, og tester overalt sa
det. Man tenker ikke noe mer over det. Det er sanne ting som gar
1 glemmeboka etter hvert, det er en normal ting ved hverdagen sa

(25.11.08, Nr 3).

Vekterne jobber med a kontrollere og overvake reisende, samtidig blir miljget
de jobber i ogsa kontrollert og overvaket. Det er da naturlig at en del av
vekterne blir vant til dette miljget, og til slutt ikke tenker over det. Men de
samme verktgyene vekterne bruker til a kontrollere og overvake, far noen av
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vekterne selv til a fgle ubehag, at de blir ungdig overvaket. Da det for noen
blir en naturlig del av hverdagen, blir det for andre vedvarende overvakning
som vekteren nedenfor beskriver. Det er ogsa en del som er redde for a stryke
pa testene:

Ja, jeg skjonner jo at det er mye kameraer for a passer pa passa-
sjerer og hvis det eventuelt skjer noe, men jeg foler jo at de nesten
folger med oss. Det blir litt som med tippen for de har jo prosent
hvor mange rett du har og sant, og du foler at du ma ha mye rett
eller sa blir sendt pa kurs eller noe sant. Og det blir © overkant,
for de ma jo stole litt pa oss da syns jeg (26.11.08, Nr 5).

Ved siden av de positive effektene testene har ved integrasjon mellom vektere
og teknologi, har testingen ogsa negative sider. De spiller pa vekternes frykt,
som fortalt av en av vekterne selv:

Jeg vet det er enkelte som er dritnervgse for a bli testa, og super-
redd for hva som skal skje hvis de ikke klarer a ta det da (27.11.08,
Nr 9).

Testene gjor at de som overvaker og kontrollerer selv foler seg overvaket og
kontrollert. Frykten for a feile pa testene og konsekvensene av dette gjor det
ubehagelig for mange a utfgre jobben sin. I denne sammenhengen blir sik-
kerhet forstatt som a overholde rutiner og utgve regelverk pa korrekt vis.

7.1.4 Norske flyplasser vs utenlandske

Mange av de nyere reglene som er blitt innfert pa flyplassene i Norge er
konsekvenser av hendelser utenlands. Et godt eksempel er vaeskeforbudet
som det har veert diskusjon rundt. Denne regelen kom etter avslgringen av et
planlagt angrep i England som innebar flytende sprengstoff. I England er det
dog nulltoleranse for veeske i kontrollen, imens vi i Norge har en lav grense. I
og med at trusselbildet er annerledes i Norge i forhold til mange andre land,
kunne vi muligens hatt andre regler. Vekterne forteller at dette vil gjgre det
vanskelig for reisende og seg selv:
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Vi er jo litt i serstilling sa vi kunne jo hatt andre regler. Siden
vt tkke er med 1 EU, men det gjor det jo veldig tungvindt igjen
nar vi skal ut og reise til andre land, for da ma vi jo gjennom
ny sikkerhetskontroll for a komme inn i det landet. Sa det kunne
veert greit, men det lar seq ikke gjore rett og slett. Det blir aldri a
skje, for da blir man betraktet som en urein flyplass og Norge ville
blitt betraktet som urein, og det skjer ikke. Vi har jo lagt sa at vi
er en del av EU, sa vi ma jo bare fortsette med det (25.11.08, Nr

3).

A endre reglene rundt sikkerhetskontrollen vil skape flere problemer enn det
lgser rent praktisk. For a veere en internasjonal ma en betale en pris for a bli
ansett som "rein”. Innenlandstrafikk kan unnga visse regler, men sa fort en
skal ut av Norge vil de reisende matte gjennom en strengere kontroll for a fa
komme inn. Det a ha uniforme regler i kontrollen gjgr ogsa jobben enklere
for vekterne, som en forklarer:

Nei, det syns jeg ikke. Det blir nesten urettferdig hvis en skal ha
en streng kontroll © USA ogsa, men herifra kan en reise ganske
greit. Det skal veere likt, for da blir det mye enklere for oss som
jobber her og. Blir det ikke sann, var ikke sann der og der og..
Det er jo bare mas (26.11.08, Nr 5).

Sa av rene praktiske problemer blir Norge palagt disse reglene, om en ikke
skal bygge egne sikkerhetskontroller for innenlandstrafikk. Dette fgrer til pro-
blemer som gjor det vanskelig a pavirke sikkerhetsvurderinga vi har i Norge
i dag. I tillegg blir det enklere for reisende a forholde seg til uniforme regler.

7.2 Profilering

Vekterne i kontrollen kan kontinuerlig profilere de reisende som kommer gjen-
nom. Med profilering mener jeg a plukke ut personer som mgter visse kriteri-
er. Disse kriteriene kan veere kjgnn, alder, rase, bekledning osv. Hvis vekteren
skulle se noen han finner mistenksom pa noen mate, er det ingenting i veien
for a plukke ut personen til grundigere etterkontroll. Dette gjelder ogsa i si-
tuasjoner der vekteren ikke ser noe mistenkelig pa rgntgen, eller at portalen
ikke reagerer etc. Vi kan dele opp de som blir tatt ut til kontroll i to: 10% som
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plukkes ut av portalen, og de vekterne velger ut selv. Samtidig forekommer
det at om noe mistenkelig blir funnet i en bag sa kontrolleres ogsa eieren, og
omvendt.

7.2.1 Innsosialisering

Man skulle tro at i en slik jobb ville det veere viktig at vekterne evner a
"lese folk”, og at de far god oppleering i hva de skal se etter. Men, som en av
vekterne selv beskriver det, finnes det ingen form for formell oppleering nar
det gjelder profilering i sikkerhetskontrollen:

Nei, ikke sann obligatorisk opplering. Men det blir sann nar det
er en ny her sa far du ofte hgre det fra andre ikke sant. .. Ser du
den fyren der, sanne folk kikker vi etter og sanne ting (25.11.08,
Nr 2).

Pa de fleste arbeidsplasser laerer man mye ved a snakke med kolleger og andre
med mer erfaring enn en selv. Som vekteren forklarte, gar en god del av opp-
leeringen pa a snakke med kolleger, eller ”pauserom snakk”. Etterhvert som
vekterne far litt fartstid gjor de seg egne erfaringer. Erfaringen kompenserer
for den manglende opplaeringen i profileringen. Mange av vekterne snakket
om at "magefglelsen” er det utslagsgivende:

Men etter a ha jobbet der, du trenger ikke jobbe der lenge for du
far en sann magefolelse. Du merker deg en eller annen fyr langt
bak i kgen, eller ei dame eller et par eller et eller annet, merker
du deg fort og da tar du gjerne en kontroll (25.11.08, Nr 2).

7.2.2 Magefglelse og erfaring

Istedenfor a ga etter visse kriterier som er vanlig i risikoprofilering, er magefa-
lelsen en viktig faktor i hvordan den enkelte vekter megler for teknologien.
Magefglelsen blir beskrevet av en vekter som hvordan en ser pa reisende som
passerer gjennom kontrollen:

(... ) jeg merka jo det at de som hadde jobbet der en periode, altsa
et ar, to-tre ar eller lenger, de var adskillig skarpere i blikket nar
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det gjaldt mennesker og kjenne igjen folketyper. Sa jeg tror det
ligger mye i det, at man lerer seq a kjenne igjen trekk. Om det
er.. na blir det a sette folk litt i bas her altsa men, klesdrakt,
utseende, generell oppforsel, ikke minst hva folk har i bagasjen,
det kan ogsa hjelpe deg til a avslore.. (22.05.09, Nr 11).

Magefolelsen er pa mange mater selve profileringen de er tilleert gjennom
innsosialisering. De har ingen spesifikke retningslinjer a fglge. Erfaring, tid i
jobben er en faktor som spiller inn i hvor godt en vekter klarer a profilere.
Erfaring og magefolelse er tidkrevende a tilegne seg som en vekter forklarer:

Hva en magefolelse vil si for noen pa 20 kontra noen pa 35 og hva
man har lert da, blir jo veldig varierende (03.06.09, Nr 12).

Det hender reisende blir plukket ut til etterkontroll som fglge av vekternes
egen profilering, selv om det sjeldent forekommer. I disse tilfellene er det
gjerne folk som tiltrekker seg seerlig stor oppmerksomhet, som en vekter
forteller:

De tilfellene da jeg har tatt ut til etterkontroll, det har skjedd
bade pa bagasje og pa personell. Sa har det vert fordi folk har
veert veldig, enten at de har sett veldig neddopa ut, kan du si, den
typen rus, eller at de har vert veldig full og sma brakete. Men det
er heldiguis ikke ofte at det skjer (27.11.08, Nr 9).

Kriteriene som blir omtalt over kan sies a veere ordensproblemer i stgrre grad
enn et sikkerhetsproblem. En vanlig arsak til utplukking er negativ oppmerk-
somhet i form av brak, fyll og rus.

Erfaringen kan ha innvirkning pa hvordan vekterne i enkelte situasjoner sty-
rer kontrollen, som en vekter forklarte:

Eh.. det spors hvem som star der.. Er ikke altid jeq bruker den
(Skoscanner), kjenner igjen masse sko rett og slett. Og.. reisende
som.. kan a ga gjennom portaler vet om skoene gir utslag eller
tkke, sa jeg bruker egentlig a bare sporre dem om de har reist med
dem for, for a, minst mulig ubehag for passasjeren.. Fordi om det
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er metall © sko, gir den garantert utslag i den detektoren du har
sett oppi slusa. Men det behover ikke a bety at portalen slar den
ut (26.11.08, Nr 7).

I dette tilfellet snakker vekteren om bruken av skodetektoren som er blitt
utviklet pa studiets flyplass. Etter a ha jobbet lenge i sikkerhetskontrollen
har han sett og husker mange sko, noe som gjor at han ikke bruker skode-
tektoren i de tilfellene han kjenner igjen skoene. Dette gjor han fordi han vet
at skodetektoren er mer fglsom pa metall enn det portalen er. Slik kan han
ta avgjgrelsen om at den reisende kan ga gjennom uten a ta av seg skoene
forst. Dette gjor at kontrollen tar kortere tid. I visse tilfeller spgr han ogsa
heller den reisende om de gjgr utslag i portalen, for a minske ubehag for den
reisende.

Reisende blir som sagt ikke plukket ut til etterkontroll ofte av vekterne selv.
I forhold til portalene er det en veldig liten del. 10% av de som passerer
kontrollen blir plukket ut tilfeldig, dette blir kalt stikkontroll. Uavhengig av
utslag gir portalen beskjed til vekteren gjennom et pip og lys at det skal tas
grundigere kontroll. Stikkontrollene tas helt tilfeldig og reagerer ikke pa noe
den reisende har pa seg. I forhold til hva portalen forstar som sikkert, er de
rene. Dette er noe som gir vekterne rom til a bruke fornuft og avveining i
visse tilfeller. Dette gjelder spesielt barn. Dette kan skje som beskrevet:

Det vi gjor da er at vi gar ned pa kne sa kommer liksom pa hoyde
med ungen og prover a fa foreldrene fort til stede, og da er det
forskjell pa om det er en stikkontroll eller om det er utslag. For
hvis det er utslag er det ofte belte. Sa da snakker vi litt til ungen
og litt til forelderen om at man ma kanskje ta av beltet da. Sa
hvis det er stikkontroll hender det at vi ofte sender tilbake sa tar
vi stikkontrollen pa forelderen (25.11.08, Nr 2).

Vekterne kan bruke sin egen sunne fornuft til a skane barn, gamle og funk-
sjonshemmede som kontrollen kan veaere en belastning for. Medmenneskelig-
het er ikke noe teknologien kan gi, men det kan dog vekterne. Forholdet mel-
lom vekterens versus teknologiens forstaelse av sikkerhet kan ogsa ha andre
pavirkninger:

(... ) na slipper vi det siden, siden den tar ut et visst antall pro-
sent sa na slipper vi a dokumentere det. Sa vi var flinkere med
den tidligere enn det vi er na da (25.11.08, Nr 3).
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De var flinkere til a velge ut stikkontrollen tidligere da det skjedde manuelt,
portalen far na hovedansvaret for a plukke ut de reisende. Det gir mulighe-
ten til a fokusere mindre pa profilering siden teknologien star for den grove
utvelgelsen. Som en av vekterne beskrev det selv etter spgrsmal om risiko-
profilering:

Nei, det blir det egentlig ikke gjort. Kanskje det skulle vere det,
men det blir ikke gjort. Det blir en automatikk i det hele nar
man har jobbet en stund. I begynnelsen ble det kanskje gjort det,
men etter en stund tar du bare etter kvote, og det som skal gjores
(27.11.08, Nr 8).

Det blir etterhvert en automatikk i det hele. Vekteren kan ta det som en
"hvilken som helst” jobb. Portalen velger ut kvoten som ma kontrolleres.
Automatikken gjor det mulig a distansere seg fra hele profileringen. Men
hvordan den enkelte vekter jobber varierer, som en annen vekter papeker:

Det kommer litt ann pa holdninga ogsa, hvor ereskjer man er.
Noen vil nok vere veldig grundig uansett, imens andre er mer
sann at det her er bare enn jobb, sann, jeg er her i sa og Sa
mange timer.. ferdig med det. Og da blir det litt mer at man gar
pa autopilot, og ikke tenker sa mye (22.05.09, Nr 11).

Selviglgelig vil det veere variasjon i hvordan jobben blir utfgrt, men teknolo-
gien gir rom og mulighet for denne variasjonen. Vekterne er palagt et veldig
stort ansvar, noe som blir fordelt pa teknologien:

Man far pa en mate et mindre ansvar da, ford:i det er sapass
hyppig kvoterequlering pa maskinen at da blir det imot a sjekke
100 % eller relativt hoyt da (03.06.09, Nr 12).

I og med at vekterne far mindre ansvar er det mulig a ga pa ”autopilot”.

Enkelte tider pa dagen er det veldig mange reisende og en begynner a neer-
me seg kapasiteten til kontrollen. Hgy stressfaktor blant bade reisende og
vekterne selv, blir en faktor for arbeidsmiljget. Om spgrsmal om en vanlig
arbeidsdag er det gjerne trykket i slusa som blir beskrevet som en hovedfak-
tor:
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Hehe, en typisk dag pa jobben. .. Nei, er det tidlig er det stress
frem til 8 sa begynner det a roe seg igjen sa...ja, gar det ganske
rolig na frem til vaktbytte kl 13 (25.11.08, Nr 3).

Stress er noe som ikke skal ga inn pa jobben vekterne gjgr i kontrollen. Og
selv om de skal gjgre jobben like ngyaktig nar det gjelder kontrollene, blir
tiden til profilering svekket. Jeg spurte om profileringen var enklere nar det
var rolig:

JA, det vil jeg tru. Det vil det altid vere. Nar det er rush sa er
det mas for oss og alle de andre pa at det skal ga fortere. Nar vi
prover a holde samme tempo, men det er veldig vanskelig a holde
samme tempo hele tiden. Det blir ofte litt mer stress. Men sann
er det jo pa alle arbeidsplasser (25.11.08, Nr 3).

Nar flyten er god far vekterne mindre tid til a gjgre seg et inntrykk av
reisende som skal gjennom kontrollen. Profileringen blir svekket da de ikke
far den ngdvendige tiden det tar a profilere. Presset som oppstar nar kgen
er lang klemmer vekteren imellom flyt og sikkerhet. En etterkontroll skal
egentlig vare i ca 2 minutter, men ifglge vekterne selv varer den heller 30
sekunder:

Men de skal jo veere oppleert til a ta det i det tempo det er opplerd,
en etterkontroll skal vare i ca 2 min uansett (... ) hoh, det gar jo

pa 30 sek det (26.11.08, Nr 5).

De ma skyndte seg for a holde tempoet oppe og ha god gjennomstrgmningen,
men kan megle mellom dette og profilering.

Portalen vekterne bruker reagerer i definerte omrader for a sile ut hva som
skal bli ngyere kontrollert. Slik blir enkelte typer gjenstander silt ut for vek-
teren trenger a kontrollere noe som helst. Men for a skille pa hva som er
sikkert og ikke kan teknologien justeres som forklart av en vekter:

Ja, det er en sann vanlig metalldetektor som detekterer alt me-
tall som finns i skoen.. i mens portalen har jo en kvote.. den er
jo ikke stilt pa 0 gram, for da hadde vi jo hatt et problem med
bukseknapper og alt (26.11.08, Nr 7).
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Her er det snakk om to forskjellige verktgy som blir brukt pa de reisende,
portalen og handholdt detektor. Begge reager pa metall, men er innstilt pa
a reagere ved forskjellig konsentrasjon. De har i tillegg tre forskjellige bruks-
omrader. Den forste barrieren den reisende ma gjennom er portalen. Portalen
har en innstilling pa hvor konsentrert metallet er; og profilerer ut fra det. Hvis
portalen reagerer fungerer vekter i samspill med den handholdte som en sik-
ring. Den handholdte reagerer pa mindre konsentrert metall. Samtidig fglger
vekterens hand etter for a oppdage gjenstander nar detektoren blir sveipet
over den reisende. Sa vekteren og detektor er den siste barrieren den reisende
ma ga gjennom fer han/hun er "rein”.

Ved etterkontroll av person ma vekterne megle pa flere mater. Spesielt mel-
lom teknologi og sikkerhet, og til slutt ta de overordnede valgene etter tek-
nologien. Grunnen er blant annet teknologiens begrensede omrade. De har
f.eks. mulighet til a sikre for teknologien ved a selv plukke ut reisende. Dette
gjores gjerne pa grunnlag av magefglelsen til vekterne. Hver dag ser vekterne
hundrevis av passasjerer og far erfaring og fgling pa hva som er normalt.
Med en gang det reisende ikke oppfgrer seg normalt, er disse lett a skille ut.
Da dreier det seg ofte om narkotika, rus eller annen rar oppfgrsel utenfor
teknologiens veldefinerte omrade.

Hvilken og hvor mye erfaring en vekter har kan ogsa veere en faktor i hvordan
de megler. Et eksempel var vekteren som kjente igjen mange typer sko. Dette
gir han muligheten til a forbiga sjekk av sko. Dette sparer tid, som er viktig
for vekterne, samtidig som kontrollen blir mer behagelig for den reisende.

Vekterne megler ogsa med sin medmenneskelighet, og mulighet til a skane
reisende i kontrollen. Portalen plukker ut helt vilkarlig og setter da vekteren
i en vanskelig situasjon. Er det da stikkontroll kan situasjonen lgses pa en
annen mate. Dette gjelder spesielt sma barn, eldre, eller funksjonshemmede.

Ansvaret teknologien far ved utplukking av reisende, gir rom for variasjon i
meglingen. Som nevnt gir teknologien automatikk i jobben, og mulighet til a
ga pa ”autopilot”. Det er da mulig a legge alt av ansvaret pa teknologien. Da
denne automatikken ikke var tilstede hadde ikke vekterne mulighet til dette.
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Vekterne ma megle mellom flyt av reisende gjennom kontrollen pa den ene
siden, og grundig profilering samt sikkerhet pa den andre. Portalen gir dem
muligheten til meglingen ved a gjgre mye av profileringa pa deres vegne. En
god sammenligning kan veere a sitte i kassa pa en matvarebutikk, er det
rolig og en har god tid til hver kunde blir oppgavene enklere. Enklere a be
om legitimasjon ved kjop av alkohol og tobakk, enklere a huske a gi tilbake
riktig veksel, a sla inn alle varene korrekt, og a legge merke til noen som
har noe under genseren osv. Er det ti personer i kg med fulle vogner blir
saken en helt annen, presset gjgr at en ikke far konsentrert seg like godt om
alle tingene. En kan si at vekteren blir skvist mellom a skulle fa gjennom
passasjerene fort, og det a sikre alt av bagasje og personell.

7.2.3 Analyse av bilder

Nar en reisende passerer gjennom kontrollen skal alle gjenstander det kan
reageres pa i portalen tas ut, og kjores gjennom rgntgenmaskinen (RM).
Dette er gjerne jakker, belter, sekker, bagger og lignende. Slik blir reisende
og gjenstander skilt og kontrollert. Men der portalen reagerer og sier ifra
om stikkontroll og utslag har ikke RM denne egenskapen. Den gir vekterne
fortlgpende bilder av alt som kommer gjennom, men gir ikke utslag pa gjen-
stander. Det er oppgaven til vekteren a avgjgre hva som er sikkert, maskinen
gir vekteren kun informasjonen til a gjore vurderingen. Resultatet av dette
er at vekteren som jobber pa denne posisjonen hele tiden ma veere fokusert
og analysere bilder. Alt av ulovlige gjenstander skal pa denne maten siles ut.

Det er ofte vanskelig a analysere alt som er i en bag pa kort tid nar det er
kg. Som ved profilering av mennesker kan det ogsa veere magefolelsen det gar

pa:

Vi far opp bildet, men hvis magefolelsen slar ned pa en person
sa sjekker vi bade personen og bagasjen. Da er det liksom full
kontroll (25.11.08, Nr 2).

I motsetning til profilering av mennesker er det ikke altid like innlysende
hvordan en avdekker ting som rus, om ikke personen selv er ruset. Da er det
erfaringen gjennom akkurat a sitte pa maskinen som teller. Enkelte gjenstan-
der som ifglge regler ikke er ulovlige, kan bli plukket opp av vekterne som
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noe mistenksomt. Ved siden av rus har det til tider vaert personer som prgver
a smugle gjennom store kontantbelgp. Dette krever erfaring for a fa med seg:

Huis det er en skje da, narkomane pleier a bruke en spesiell type
skje ofte, eller en vanlig skje sa har de i tillegg sitronessens nedi
1 tillegg til skje for a tynne ut, ogsa ser du hvis det er noe sed-
delbunke, hvis det er ganske mye, sa ser du det da. Far en viss
fargekode pa det. Sa ser du at det ligger masse ark i den storrelsen
der (viser storrelsen til en seddel). Sa sanne ting reagerer vi pa,
men ellers er det ikke noe spesielt (25.11.08, Nr 2).

I kontrollen har ikke vekteren mye tid pa seg for a analysere et bilde. Det bor
kun ta sekunder om det ikke skal bli lang kg. Jobben gar ut pa a kjenne igjen
bildene av gjenstander, for deretter a kunne sile ut det som ser mistenkelig
ut:

Ja, det gjor vi jo.. er det ting vi lurer pa gjor vi jo det. For det
er jo altsa, ikke altid man ser hva det er. De fleste bagger, du
ser jo hvor fort det gar noen ganger, sa har vi jo sett sa mange
tusen bagger at vi kjenner jo igjen det, men sa, altsa, alarmklokka
begynner jo a ringe med en gang det er noe du ikke kjenner igjen
umiddelbart, eller at det er sa masse i at du ikke klarer a se
gjennom ordentlig.. Da er det jo a apne og kikke da, det er sa
enkelt, det er drillen vares (26.11.08, Nr 6).

Det er en krevende jobb a sitte pa RM. En skal ha god gjennomstrgmning
samtidig er det vanskelig a analysere bildene. De farligste gjenstandene er
ogsa de vanskeligste. Bomber f.eks. sier vekterne vises pa samme mate som
vanlige gjenstander som marsipan, bgker, samt alle gjenstander som har led-
ninger. Slike gjenstander kan vare en potensiell trussel. Vekteren blir kun
gitt et bilde med en fargekombinasjon pa tre farger, og kort tid til a ta en
avveining om bagasjen er sikker eller ikke.

Portalen velger som sagt ut 10% til stikkontroll, og dette utgjer mesteparten
av etterkontroll pa person. Portalen spiller ogsa en sentral rolle i styringen
av hvilken bagasje som blir etterkontrollert. Som en av vekteren svarte pa
spersmalet om bagasje ble etterkontrollert selv. om han/hun ikke ser noe
mistenksomt pa rgntgenbildet:
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Ja det gar pa det samme sann at vi tar noen stikkontroller, at vi
plukker ut noen vilkarlige. Sa. .. da tar vi bade reisende og bagasje

(26.11.08, Nr 4).

Ved profilering av gjenstander ma vekterne kontinuerlig megle da rgntgenma-
skinen kun gir informasjon. Portalen far en rolle ogsa ved at reisende som blir
plukket ut gjerne ogsa er de som far bagasjen sin kontrollert. Etterkontroll
av bagasje blir ofte da en konsekvens av etterkontroll pa person. Portalen sin
rolle blir da enda mer fremtredende i hvordan den organiserer hva vekterne
gjor. Den styrer da ikke jobben til personen som sitter pa rgntgenmaskinen,
men den som jobber med a kontrollere bagasjen.

Erfaring og kunnskap er ngkkelen til a kunne avveie mellom hva som er
sikkert og ikke. Det gir grunnlag for a megle mellom flyt og sikkerhet da
teknologien ikke gir utslag. De har sett tusenvis av bagasje og vet hvordan
de fleste gjenstander ser ut pa bildene. Dette medferer at de reagerer med en
gang det er noe de ikke kjenner igjen, alarmklokka som vekteren selv kalte
det. De far den svart/hvite, av eller pa forstaelsen av hva som er sikkert.
Rontgenmaskinen gir kompleks informasjon til vekteren som ma ta en avvei-
ning pa bakgrunn av dette og erfaring. Dette medfgrer at meglingen mellom
vekterne og rgntgenmaskinen krever god erfaring og kunnskaper, imens por-
talen gir helt andre forutsetninger for avveininger og mulighet til a distansere
seg. Da det kun er opp til vekteren selv pa rgntgenmaskinen a sikre gir ikke
dette rom for distansering fra teknologien. Er det noe en ikke kjenner igjen

o

er det ”drillen” a undersgke.

7.3 Problemfylte oppgaver

Det finnes forskjellige meninger om kontrollen, og folk reagerer forskjellig pa
a ga gjennom sikkerhetskontrollen. En av utfordringene vekterne har er a
takle reisende som blir sure. Grunnen til at folk er sure kan veere mange,
sjefen for vekterne i Securitas snakket om hvordan sikkerhetskontrollen er et
hinder. De prgver derfor a fokusere pa hvordan a korte ned helhetskgen. Altsa
ikke bare hvor fort kgen i slusa gar, men generelt flyten pa hele flyplassen,
som f.eks. innsjekking. For er det noe vi gjerne ikke liker a gjore, sa er det a
sta 1 ko som han sa.
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7.3.1 De reisendes forstaelse

Vekterne har en oppfattelse om at det er reisendes forstaelse av hva som
egentlig skjer i kontrollen som er hovedproblemet:

Nei, folk forstar ikke en brokdel av det som skjer tror jeg. Sa
jeg tror det har mye med uvitenhet a gjore.. det er mange som
tror det er vi som trykker pa portalene og alt for a finne ut hvem

som skal velges ut og sann. Sa folk er egentlig gronne pa hva som
foregar bak da. Det er veldig tydelig (25.11.08, Nr 3).

Problemene oppstar gjerne ved etterkontroll, og i de fleste tilfellene er det
portalen som velger ut disse, 10% kvoten. Mangelen pa forstaelse oppstar
da portalen plukker ut stikkontrollen, og reisende tror vekteren star for ut-
velgelsen. Uvitenheten til de reisende gjgr at de overser teknologiens rolle i
utplukkingen, og det oppstar en misforstaelse om ”skyld”. Reisende ser ikke
lysene som signaliserer nar det er kvote eller utslag pa metall. Det er enkelt
for passasjeren a fole seg mistenkeliggjort av vekteren, og ikke se at det er
helt tilfeldig at han/henne ble tilfeldig plukket ut. Sa selv om den reisende
verken har noe pa seg som gir utslag, eller vekteren selv ser noen grunn til a
kontrollere personen, blir de plukket ut av portalen. Teknologien er mangel-
full i sa mate at ogsa den reisende burde fa informasjonen. Resultatet blir at
vekteren som skal utfgre etterkontroll ma handtere den reisendes reaksjon.
Et godt eksempel blir beskrevet her:

Det er en frase du stort sett bruker hele tiden da, men nar de
begynner a skal kverulere litt sa ma man jo bare forklare at det
er sann det er og at det ikke er noe vi bestemmer og at det er
portalen som plukker de ut da. Sa det er ikke noe mer enn det

(25.11.08, Nr 3).

Teknologien blir brukt til a legitimere kontrollen av passasjerer, da det ikke er
noen annen grunn enn kvote-utslag. I sa mate legges skylden pa teknologien
da ikke vekteren selv kan eller vil sta for at den reisende etterkontrolleres. Et
annet godt eksempel pa denne misforstaelsen er blant passasjerene som vet
at de er rene. De har lagt fra seg alle gjenstander, og i tillegg vet at skoene
ikke gjor utslag. Vekteren vil ikke personlig sta til ansvar for at personen
ma kroppsvissitere, de peker pa teknologien. Teknologien er i disse tilfellene
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urimelig mot passasjerer som er reine. Ved a peke og forklare at det er por-
talen som gjor utvelgelsen megler vekteren mellom teknologiens urimelighet,
og den reisende. Det oppstar et behov for a rettferdiggjgre kontrollen. Den-
ne typen megling/kommunikasjon blir pekt pa av vekterne som viktig for a
avvaepne slike situasjoner.

Vekterne forteller i tillegg at de opplever forskjell ved a kontrollere forret-
ningsfolk i forhold til noen som ikke reiser mye. Grunnen til dette er at for-
retningsfolkene har mer erfaring i a passere kontrollen og de har en forstaelse
av hva som skjer, f.eks. at stikkontroller er tilfeldige. Erfaringen med kon-
trollen gjgr at de forbereder seg bedre for kontrollen, og alt gar fortere. De
med liten erfaring kjenner ikke rutinene og det tar lenger tid. Forstaelsen til
den reisende bestemmer da om vekteren ma megle for teknologien.

7.3.2 Etterkontroll

Ved etterkontroll av person er det spesielt to ting vekterne finner ubeha-
gelig og/eller vanskelig. Brudd pa egne intimgrenser, eller at de blir palagt
urimelige krav i form av regler og rutiner. Nar reisende blir plukket ut til
etterkontroll skal de kroppsvisiteres for a avdekke ulovlige gjenstander. Om
det er en stikkprgve vil man allerede vite at vedkommende ikke har noe me-
tall pa seg. Men hvis portalen gir utslag vises det samtidig hvor pa kroppen
utslaget fant sted. Slik skal vekteren vite sann ca. hvor pa kroppen metal-
let befinner seg. Til for nylig siden ble etterkontrollen av person gjort med
handdetektoren som detekterer metall, samtidig som handen er blitt brukt
til & folge detektoren. A utfore disse grundigere kontrollene er ubehagelig for
de fleste som jobber i sikkerhetskontrollen:

(... ) men det som vi misliker alle sammen er jo de intime greiene
med personsgk, kontroll av person.. det er det jo altid. Det er
klart, ogsa nar du skal ned i baggen til folk sa skal du vere litt
forsiktig altsa. Er den stappfull og du skal ta ut noen ting sa ser
du etter hva du tar ut for du tar det ut.. Vi star jo helt apent
med publikum rundt oss, det er jo heller ikke bra. Vi hadde jo
avlukke for i tiden, og vi har jo avlukke na og som vi kan bruke
men det. .. hefter...tar litt tid a ga over.. men jeg har jo vert
borti passasjerer som har bedt om a fa ga i avlukke, og da gjor vi
det (26.11.08, Nr 6).
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Vekterne har sine egne og den reisendes intimgrenser a tenke pa. A utfgre en
kroppsvissitasjon er intimt og ikke seerlig behagelig for noen av partene. Vek-
teren ma ogsa gjore avveininger ved kontroll av bagasje. Pa samme mate som
vekteren forstyrrer den reisendes privatliv og intimgrenser ved etterkontroll
av person, kan det samme sies om bagasjen. Bagasjen er ogsa den reisendes
private eiendeler, noe de kanskje ikke vil dele med alle andre i kontrollen.

Problemet med intimitet gjelder spesielt for nyansatte da det tar tid 4 komme
inn i rutinene og kanskje utfordre egne grenser. For noen som aldri har erfart
hvordan intimsonen pa selg selv og andre oppleves, er det en grense som skal
toyes:

Ja, oppleringstiden er jo ubehagelig. Det er det jo, det ser jeg og
pa de som na holder pa a bli lert opp. Vi er litt ugler vi som
er ferdig med den forste fasen. Du ma liksom prove a, sa er det
intimsonen bade pa deg selv og pa passasjeren, sa det er spesielt
nar du star pa gulvet og du bruker handdetektor (25.11.08, Nr 3).

Det a bruke den handholdte detektoren hjelper vekterne a skape avstand fra
den reisende. Ved a ha noe ngytralt og kaldt mellom vekter og passasjer, kan
teknologien virke nesten som en vegg som beskytter intimsonene. Det gjelder
spesielt visse omrader pa kroppen:

Absolutt.. det er bedre a gjore kontroll med den, ogsa far du litt
avstand fra personen, du slepper oppi skrittet med hendene for
eksempel, du har den som gjor jobben. Og den gjor jo utsalg hvis
det er noe, istedenfor a matte kjenne (25.11.08, Nr 5).

For kort siden ble det bestemt at handdetektor ikke lenger skulle brukes ved
etterkontroll av person, for a fa en bedre kontroll. Na gar de over til a bruke
kun hender ved etterkontroll. Dette tilsvarer en full kroppsvissitering. Det
eneste som skiller den reisende og vekter er tynne plasthansker:

Vi far en bedre folelse altsa hvertfall imot det som, liksom fly-
tende som vi kjenner mye bedre. Den handholdte gir ikke utslag
pa en tannkremtube eller noe sant, det kjenner vi med hendene

(25.11.08, Nr 2).
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Grunnet reglene om veaeske som gjelder alt fra vann og tannkrem til makrell
i tomat, blir omradet teknologien reagerer pa ytterligere svekket. Vapen i
plast er ogsa en grunn til de nye rutinene. Men det er ikke kun positive sider
ved dette for vekterne, og kanskje spesielt de reisende:

Jeg liker det ikke i det hele tatt.. Altsa det blir altfor intimt, man
ma tenke litt pa passasjerene og.. Sa jeg skjonner jo at de reagerer
ja (27.11.08, Nr 10).

Sa fra at det var ubehagelig a utfore kontrollen med handdetektor, blir na
intimgrensene flyttet ytterligere ved a kun bruke hendene:

Du har noe a holde de til, noe a holde i hele tiden. Sa det er
betryggende da, men na har vi beqynt litt med at vi skal, det er kun
ved de ekstra sjekkene at vi skal bruke hendene, og ikke bruke. . . da
kommer man enda narmere intimsonen (25.11.08, Nr 3).

Alle typer mennesker kommer selvfglgelig gjennom kontrollen. Gamle, funk-
sjonshemmede, og folk fra andre kulturer. Dette kan by pa utfordringer:

Nja, altsa det er altid vanskelig a ta for eks etterkontroller pa per-
soner med proteser, nar det gjelder personell som sitter i rullestol,
hmm, store, hva skal jeg si. . . litt store kvinner av utenlandsk opp-
rinnelse med litt slgr, store kjoler og sann, er spesielt vanskelig,
hvertfall for oss menn. Sa derfor blir de i all hovedsak sendt over
til kvinner da. Det blir dem, men det byr pa en utfordring, altsa,
hvor setter du intimsonene dine henn, hvor setter du grensene.
Sa det er ikke bestandig like enkelt, det samme er hvis det er vel-
dig overvektig personell sa er det og spesielt rundt mageregionen,
veldig vanskelig (27.11.08, Nr 9).

Igjen er det bestemte vilkar som kan gjgre jobben til vekteren vanskelig og
problematisk. I prinsippet skal alle kontrolleres likt, men det lar seg ikke gjgre
da det er mange menneskelige variasjoner a ta hensyn til. Reisende passer i
visse tilfeller ikke til teknologiens oppsett og omrader a reagere pa som gjor
kontrollen litt annerledes.

Samtidig kan reglene vekterne ma fglge veere ubehagelig i enkelte situasjoner,
spesielt nar en ikke ser poenget med regelen:
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Ja.. eh.. forbudt-gjenstand lista vares da.. den er veldig ulogisk.
Jeg syns det er problematisk a ta fra folk ting som jeg syns er ulo-
gisk. Nar det gjelder vandrestaver, nar samtidig krykker er tillatt.
Det er... Jeg finner det helt meningslgst, samtidig som de som
gar med vandrestaver er eldre folk som har behov for det, men
allikevel kommer det fra toppen at den skal ikke vaere med inn..
sanne ting finner jeg helt meningslost (26.11.08, Nr 7).

Det var flere som hadde reflektert over logikken med forbudt lista:

Det er rart na som reglene har blitt sa strenge at noe av det de
far med inn na som er godkjent, faktisk blir godkjent.. Det er jo
litt spesielt men. For eks strikkepinnene, hvorfor er de lov og ikke
borr for eks det (26.11.08, Nr 5).

A ha som jobb & utgve regler en finner ulogiske og ubehagelige kan gjore det
vanskelig for vekterne, og det oppstar konflikt, eller et dilemma. I visse tilfel-
ler blir vekterne klemt mellom reglene de og reisende er palagt. Samtidig sier
deres egen fornuft at enkelte regler er meningslgse. Spesielt nar vekteren har
empati for reisendes behov og situasjon. Et eks. som vekterne gir er ulovlige
gjenstander og tilnsermet like gjenstander som er lovlig. Det blir vanskelig
a sta for a ta fra gamle mennesker vandrestaven, men samtidig slippe gjen-
nom krykker. Teknologien gir i visse tilfeller rom for megling og skjognn fra
vekterens side, det gjgr ikke reglene de ma fglge. Konflikten med ulogiske
regler oppstar ogsa da vekteren ser farer som reglene overser sa vel som de
meningslgse.

Vekterne mener flyplassen er et sted det er enkelt a fa opp temperamentet.
Det er mye kg, ting kan til tider ga tregere enn man gjerne vil, folk mister
bagasjen, er sent ute til flyet osv. Det er ikke lenger like mange sure reisende
som det var fgr. Det blir uansett en del frustrasjon da nye regler blir innfgrt,
men det er en god stund siden de siste store endringene. Folk flest har innsett
at de ma godta kontrollen slik den har blitt. Men det er fortsatt daglig rei-
sende som far opp temperamentet. Disse situasjonene er noe de fleste vektere
synes er ubehagelig og grunnene til frustrasjon kan variere:

Net, det er jo veldig ofte at de er litt sent ute da. sa det er litt
deres egen feil, ogsa har de glemt a ta ut det flytende av posen
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for eks nar de gar gjennom til oss og da ma jo vi stoppe dem, og
da blir de litt irritert og stressa da for flyet gar snart, det star
gate closing og da. sa skal vi begynne a se oppi bagasje, sa det er
det det mest gar pa da. Men da ma vi bare fortelle at hvis vi ikke
far kontrollere sa far de heller ikke komme inn da.. Sa da blir det
hvertfall ikke noe flytur (26.11.08, Nr 4).

Stresset fra de reisendes side er som regel deres egen feil som vekteren for-
teller. De er for sent ute og har ikke forberedt seg godt nok til kontrollen.
Dette medfgrer at de blir stoppet da de kanskje har glemt a tatt ut flasker
o.l. Frustrasjonen de selv har skyld i blir da rettet mot vekterne og det blir
en overfgringseffekt.

I dag blir kontrollen av bagasje som oftest tatt i full offentlighet, noe som
gjor at vekteren ma passe seg for hvilken gjenstander som blir tatt opp. For
ble avlukker i stgrre grad brukt noe som gjorde dette enklere. Men at hver
kontroll skal tas i avlukke hefter og vekteren ma avveie i forhold til flyt og
gjennomstrgmning. Meglingen de ma gjgre blir med tanke pa a utfgre kon-
trollen etter instruks, den reisendes privatliv, og flyt/gjennomstromning i
kontrollen.

Vekterne ma na utfere etterkontroll av person med kun hendene. De mister
da teknologiens egenskap til a skape avstand til reisende. Meglingen vekterne
ma gjgre blir da enda mer intim. Teknologiens mangler blir kompensert for
med en mye mer intim kontroll.

Da variasjonen blant reisende er stor lar det seg ikke gjgre a kontrollere alle
likt. T disse situasjonene ma vekterne gjgre avveininger og ta overordnede
avgjorelser. Dette skjer ved at vekterne megler med tilpassning av rutiner. I
visse tilfeller ma de finne alternative mater a utfgre kontrollen pa. Dette kan
innebeere a la veaere a bruke teknologien slik den var ment.

7.3.3 Media

Det har i de siste arene veert mye skriv i mediene om sikkerhetskontrollen,
og terror. For mange er det ogsa lett a ta det som star i mediene for god fisk
da dette naermest er den eneste kilden til informasjon mange har. Fokuset
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pa sikkerhetskontrollen gar opp og ned, og det er spesielt mye fokus nar nye
regler blir innfert eller gamle blir endret. Det har ikke veert mange oppslag i
mediene i det siste, men nar det har veert det er det noe som vekterne merker
godt, som fortalt her:

Det er ikke noe problem lenger na nei. Sa alt har med media a
gjore, veldig mediafokusert. Det merker vi dagen etter det har
statt © media og sann. At folk kommer ut med noen slengere inn-
imellom (25.11.08, Nr 3).

Sjefen for vekterne sier at informasjon i sikkerhetskontrollen er et problem,
noe de har prgvd a ordne pa forskjellige vis. Men mange er usikre pa hvilke
gjenstander som er forbudt. Da veeske regelen ble innfgrt var det mange
media oppslag om dette, mye pa grunn av de planlagte terror angrepene i
England. Dette tilfellet var noe som fikk ringvirkninger pa flere omrader av
kontrollen:

Det vi merka, sann den 6/11, blir to ar siden na. Da det herre
med vaske kom, da forsvant alle knivene. Samme dagen. Hvorfor?
Det er interessant, jo fordi det har vert sa mye media om det,
det med vesker, var ikke sagt noe om kniver, men det kom, det
ble en pluss effekt, det var ingenting a ta plutselig. For sa tok vi
leatherman sa det grein etter, hadde bgtta full av leatherman og
kniver, og jaktkkniver, og saker og.. og alt mulig rart.. Pa dagen
sa forsvant det omtrent (26.11.08, Nr 6).

Media har stor pavirkningskraft pa de reisende, og er ofte deres hovedkilde til
informasjon. Oppslagene kan ha bade negative og positive utfall som nevnt
over, og setter da preg pa vekternes hverdag.

7.4 Integrasjon

I kapittel 3 ble temaet integrasjon presentert. Temaet ligger dette avsnittet
veldig naert. Nar rutiner og teknologiens organisering er darlig tilpasset visse
situasjoner, oppstar det problemer. Som vi skal se ma vekterne i disse tilfel-
lene megle ved a tilpasse kontrollen problemet. Kompensering er som nevnt
en mate a megle pa, og skjer gjennom leering ved tester. Hvordan enkelte
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deler av kontrollen er organisert legger ogsa til rette for at vekterne skal kun-
ne megle. Selv om vekterne lgser mange situasjoner, har de ogsa tanker om
forbedringer. Forbedringene gar pa a forbedre produksjonen av sikkerhet, og

bedre flyt.

7.4.1 Tilpassning

Da reisende har lagt til side ngdvendige eiendeler som ma gjennom RM, skal
personen ga gjennom portalen. Dette blir gjerne kalt det ”fgrste hinderet” i
vekternes teknologiske hverdag. Det er ikke lett a vite om skoene kommer til
a gjore utslag eller ikke gjennom portalen. I situasjoner med mye kg er det
viktig for alle parter at kontrollen gar fort. Det tar tid om noen ma tilbake
for a ta av seg skoene:

For det tar veldig lang tid. Av og pa med skoene. Da blir det litt
stopping i kontrollen (25.11.08, Nr 3).

Skulle et utslag skje ma skoene tas av, sendes gjennom rgntgen, for at reisende
sa gar gjennom portalen pa nytt. For a unnga dette problemet har vekterne
selv funnet en lgsning ved a tilpasse en eksisterende teknologi problemet.
Som en av vekterne selv beskriver det:

Ja, det er jo genialt. Det er jo en handdetektor som vi har masse
av og lager bare en trekasse som jobber her som snekrer. Ogsa er
det, vi har stromforing pa den for det er jo egentlig batterilader.
Men vi har koplet den direkte til stopsel ogsa har vi koblet til en
liten lampe, sa i tillegg til at det piper sa er det en lampe som
lyser. Sa bade passasjeren og kontrollgren ser (25.11.08, Nr 2).

Ved a benytte seg av handdetektorene pa en ny mate kan passasjeren selv
kontrollere skoene for han/hun nar portalen. Gjor skoene utslag kan passa-
sjeren sende skoene til kontroll (rgntgenmaskin) med en gang. Mye tid blir
spart, samtidig blir store utgifter borte. Kostnadene for en fabrikkprodusert
sko-skanner er hgye, og de fungerer pa samme mate.

Samtidig har vekterne gjort sma tak for a forbedre sitt eget arbeidsmiljg,
ved a justere teknologiene de bruker. Det er flere ting som kan bli tungt i
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lengden, spesielt stgyen de ulike hjelpemidlene lager. Nar teknologien for eks
piper hver gang den detekterer noe kan det bli slitsomt i lengden, som fortalt:

Vi har vert litt plaga med stoy oppi der og, for eks har vi bytta
ut noen sanne rulleband med glatte bord, sa vi slipper den derre
rullelyden hele tiden. Sa har vi putta pa lys pa, vi har sanne
detektorer pa gulvet som folk kan sette skoene oppa for a se om
det er noe metall i dem, sa i tillegg til svak lyd sa har vi lys da sa..
det er sanne sma grep vi gjor hele tiden for a tilpasse (26.11.08,

Nr 4).

Vekterne selv tilpasser teknologien behovene som oppstar i kontrollen og for-
bedrer verktgyenes iboende evner, og sitt eget arbeidsmiljg. Lgsningen med
sko-skanneren gar pa flyten i kontrollen, som igjen har pavirkning pa bade
vekters og reisendes opplevelse av kontrollen. Problemet med flyt blir for-
bedret ved a legge mer ansvar pa teknologien. Behovet for ungdig megling
mellom vekter og teknologi ved ”feil utslag” blir mindre.

Vekterne forteller om situasjoner der de kan fgle ubehag ved for eks mye stgy
over lengre tid, som igjen pavirker de negativt i form av svekket konsentrasjon
og fokus. Dette lgser de ved sma grep hele tiden, f.eks. stgydempende tiltak.

7.4.2 Testing og leering

Vekterne far oppleering i a bruke de teknologiske hjelpemidlene som benyttes
i jobben, og flere krever god oppleering for a brukes pa riktig mate. Det beste
eksempelet pa dette er RM. Dette er en av ”posisjonene” i sikkerhetskon-
trollen som det rulleres pa a jobbe ved. Nar vekterne skal sitte ved denne
posisjonen logger de inn slik at systemet har oversikt over hvem som sitter
ved RM til enhver tid. Som nevnt tidligere produserer rgntgenmaskinen tes-
ter, ”tippfunksjon”. Testene skal vekterne i utganspunktet klare a skille ut.
Da det her kun er opp til vekterens analyse, gir ikke rgntgenmaskinen utslag.
Det er vekteren som detekterer pa bakgrunn av et bilde med 3 fargekombi-
nasjoner. Disse faktorene gir testene en leeringsverdi som en vekter beskriver:

Det er klart det, det kan vere veldig vanskelige tester, det kan
vere vanskelige bomber. Men hvis man ikke tar det da, sa far
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man muligheten til a lere, det er sann jeg ser pa det (27.11.08,
Nr 9).

I en oppleeringssituasjon vil det naturligvis veere vanskelig a leere seg hvordan
alle mulige trusler vil se ut pa rentgen maskinen. A kunne leere vekterne &
analysere bildene blir en bieffekt i tillegg til kvalitetskontrollen. Samtlige av
vekterne var enige i om at testene gjorde dem mer vakne, og pa nar de jobbet:

Jeg tror det pavirker oss veldig godt egentlig, for vi blir mer obs pa
ting. For det kan komme med hvilken passasjer som helst, det kan
komme hva som helst. Og det tror jeg bygger opp oss littegrann,
det tror jeg (27.11.08, Nr 8).

Med tanke pa integrasjon er testing av vekterne i samspillet med teknologien
en viktig faktor i a gke sikkerheten generelt. Dette bygger de opp som vekte-
ren sa. Testingen blir som nevnt utfert av Securitas, Avinor, EASA, og kan
sees pa som en kvalitetskontroll. Dette bidrar til tettere integrasjon mellom
vekterne og teknologien, noe som fgrer til gkt sikkerhet. Vekterne blir tryg-
gere og leerer seg verktgyene bedre ved a hele tiden bli utfordret av og med
teknologiene. Rutiner for tiltak som skal iverksettes blir drillet og oppfrisket.
Da vekterne ngdig vil bomme pa en test forer dette ogsa til at de blir mer
vakne og fokuserte, som bidrar til gkt sikkerhet.

En annen effekt testingen har er a pavise mangler og hull i kontrollen som
beskrevet av en vekter her:

Og det med testing og tette hull.. vi har tetta hol. Den siste uka,
fiorten dagene med testing. Jeg skal ikke ga inn pa akkurat hva
det er for noe men det er stadig hull vi ma tette, og, ved at vi
testes sa.. oppdager man at her var det noe, som vi ma ha en
annen rutine pa. Det er altid sann, ikke bare med sikkerhet, men
pa en hver arbeidspass (26.11.08, Nr 6).

Forskjellige tester gir mulighet til vekterne a se hullene, hvor ting slipper
gjennom. Dermed finner de mater a tette hullene. Uten tester ville dette vee-
re mye vanskeligere a bli oppmerksom pa, og sikkerheten ville da ikke veert
pa samme niva.
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Figur 7.3: Fysisk organisering

Verdien av leeringen testene gir kompenserer pa flere omrader. Vekternes opp-
levelse av risiko skyldes delvis fraveeret av ulovlige gjenstander i kontrollen.
Testene kompenserer for dette ved a gi muligheten til a leere i dette fraveeret.
Om det skulle komme en uvlovlig gjenstand, vil det veere enklere a skille den-
ne ut. Vekterne laerer ogsa sadan a megle for teknologien ved a fa kunnskap
om teknologiens svakheter, og hvordan a avdekke gjenstander pa person.

7.4.3 Fysisk organisering

Nar reisende har fatt sjekket inn og levert evt. bagasje er det sikkerhets-
kontrollen som star igjen. Ved enkelte tider pa dagen er det mye folk pa
flyplassen, og det blir gjerne kg. Kgen pa en flyplass er organisert pa en an-
nen mate enn de fleste vanlige kger. Da vanlige kger gjerne gar rett er den
pa flyplassen organisert sikk-sakk som vist pa Figur 7.3 ovenfor.

Dette kan veere smart med tanke pa plass, men som denne vekteren forteller,
blir kgen ogsa brukt til a plukke ut personer:



106 KAPITTEL 7. RESULTATER: SIKKERHETSMEGLING

Du lerer deg til det etter en stund oppi der altsa. Du ser det
nesten, hvis det star 100 stk i ko, sa ser du nesten hvem som kan
vaere brakmakeren ja.. hehe... (26.11.08, 5).

Eller som en annen vekter beskrev det:

Du merker deg en eller annen fyr langt bak 1 koen, eller ei dame
eller et par eller et eller annet, merker du deg fort og da tar du
gjerne en kontroll (25.11.08, Nr 2).

Organiseringen av kgen gjgr at vekterne kan se pa hver enkelt passasjer flere
ganger, ikke fgrst da personen kommer frem til portalen. Slik kan de forberede
seg pa a stoppe personen hvis de ser noe mistenkelig. Selve organiseringen
forbedrer pa denne maten vekternes mulighet til profilering, og a produsere
sikkerhet. Organiseringen har kanskje en ekstra god effekt nar det er lang kg
og mye stress, som denne vekteren forteller om:

Nar det er rush sa er det mas for oss og alle de andre pa at det
skal ga fortere. Nar vi prover a holde samme tempo, men det er
veldig vanskelig a holde samme tempo hele tiden. Det blir ofte litt
mer stress. Men sann er det jo pa alle arbeidsplasser (25.11.08,
Nr 3).

Noen ganger passer ikke den fysiske organiseringen enkelte reisende eller gjen-
stander. Hvis en person i rullestol kommer kan personen tas utenom portalen
som beskrevet tidligere. Men det hender at det ogsa kommer gjennom gjen-
stander som er for store for RM. Dette kan vare alt fra rockeringer, pakker,
malerier og lignende. Da har de et annet verktgy som gjor kontrollen enklere:

Det er i enkelte tilfeller du ikke bruker teknologien, for eksempel
folk med pacemaker, det er ikke farlig for folk med pacemaker a ga
gjennom, men folk med pacemaker innbiller seq at det er farlig.
Sa derfor, for a ikke lage mer stress for dem sa blir dem tatt pa
utsiden av portalen for eksempel. Og blir tatt en manuell kontroll
pa, det er en mate man unngar a bruke den i den rekkefolgen det
skal vere da. Og samme kan vere med folk i rullestol (27.11.08,
Nr 9).
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Et sted bombesnifferen brukes er i screening, i tillegg har de en mobil bom-
besniffer som brukes pa gjenglemt bagasje. Bombe snifferen er lik portalen
ved at den reagerer pa og detekterer et omrade, pa sprengstoff. Denne kan
brukes som en sikring og er godkjent for a kunne erstatte RM. Hvis den ikke
gir utslag pa gjenstanden kan den tas med gjennom kontrollen. Bombe snif-
feren brukes som et verktoy for vekterne i tilfellene gjenstander er for store
til a ga gjennom RM.

I stressede situasjoner med mye kg legger organisering til rette for oversikt.
Det hender reisende og gjenstander ikke passer teknologiens oppsett, og or-
ganisering. I disse tilfellene megler vekterne for dette. I situasjoner med gjen-
stander i bildet kan bombesnifferen brukes som verktgy. Ved reisende som
ikke passer oppsettet megles det med en manuell kontroll. Vekterne megler
for teknologiens manglende evne til a skane, og ma bruke alternative mater
a produsere sikkerheten pa. Nar barn blir plukket ut til stikkontroll kunne
vekterne la veere a utfgre kontrollen. I disse tilfellene finner de alternative
mater.

7.4.4 Forbedringer

Det er flere produsenter av teknologien som blir brukt. Noe av teknologien
varierer fra land til land, og ressurser fra flyplass til flyplass. Det er situasjoner
der teknologien ikke strekker til, den gir ikke vekterne den typen informasjon
de gjerne ville hatt. I noen tilfeller er problemet kvaliteten pa det eksisterende
utstyret, at det kan oppgraderes som en forteller:

Det er jo veldig mye teknisk ute, altsa det er mye for darlig utstyr
her. Det er det, av det vi har, altsa, det er tilsvarende utstyr, men
det er for darlig kvalitet pa det vi har. Det er det (26.11.08, Nr

6).

Et problem som dukker opp gjentatte ganger er den ekstra jobben med baga-
sje gjennom RM. Her finnes det bedre alternativer som en vekter beskriver:

Det har jo kommet nye rontgenmaskiner hvor du far 3 bilder da
1 forskjellige vinkler. Det hadde selvsagt vert enda greiere for na
hender det at du ma snu bagasjen og sende den en gang til. Noe
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som gjor at det tar litt lenger tid. Oppholder kanskje personen et
halvt minutt ekstra da (25.11.08, Nr 2).

Et halvt minutt ekstra er mye med tanke pa antallet reisende som gar gjen-
nom sikkerhetskontrollen pa en dag. Et bilde i kun en vinkel og liten tid gjer
arbeidet krevende. Det har vaert mye snakk om kroppscanning i den senere
tid. En type maskin som tar rgntgen bilde av personen for a avdekke gjen-
stander pa kroppen. Rgntgenmaskinen har blitt prgvd ut i Norge pa Torp,
men er ikke blitt tatt i bruk pa norske flyplasser. Andre land har i midlertidig
tatt i bruk teknologien, imens det i Norge ikke har blitt tatt godt imot av
publikum. De reisende foler at ved bruk av denne teknologien vil privatlivet
bli krenket (Morset, 2008). Vekterne selv mener at det er flere positive enn
negative sider ved den nye teknologien, samt feerre hjelpemidler a forholde
seg til:

Ja, det (kroppsskanner) og sann bombesniffer. Det gjor jeg, det
er det ingen tvil om. Men kroppscanere hadde gjort det wveldig
greit, da hadde vi sluppet den som star pa gulvet, eller vi matte
jo ha kommunisert da. Ogsa hadde vi sluppet av og pa med sko,
og skoscanneren, da hadde vi jo sluppet to hjelpemidler allerede.
Kontra et (27.11.08, Nr 9).

Troen er at hjelpemiddelet ville gjort det bade sikrere og mer effektivt. En
vekter fortalte ut fra sine egne erfaringer som reisende at han fglte det mer
behagelig a bruke kroppsscanneren fordi den skapte mer avstand. Da den
som analyserer bildet gjor dette fra en avstand, er det ingen fysisk kontakt
mellom reisende og vekter. Problemet med intimiteten blir borte for begge
parter. Men de ser ogsa problemene som oppstar ved a innfgre noe slikt, og
at publikum er skeptiske:

Sa jeg tror det storste problemet der er a bevise publikum at det
her ikke blir misbrukt pa noen som helst mate. Der har man ut-
fordringen, nar man beviser publikum at det her bare er til deres
eget beste, sa tror jeg det blir implementert flere plasser (27.11.08,
Nr 9).

Det disse forbedringene har til felles er mer effektivitet, og mindre megling
for vekterne. Istedenfor a megle for mangelfull informasjon fra bildet ved a
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snu bagasjen, vil ny teknologi lgse problemet med fler vinkler. Det samme
gjelder avveiningen mellom flyt og gjennomstrgmning. Kroppscanneren vil
spare sa mye tid at vekterne ikke trenger a megle. Mer av ansvaret blir lagt
over pa teknologien.
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Kapittel 8

Diskusjon av resultater

Kapittel 7 gjor rede for sikkerhetsmegling som den kontinuerlige avveinin-
gen vektere gjor mellom sikkerhetskrav mot praktiske hensyn som gjen-
nomstrgmning og medmenneskelighet. Kapitelet tar for seg 4 tema med
tilhgrende undertema forbundet med dette begrepet. Kapitlene 2 og 3 gjor
rede for hvordan IT og sikkerhet vanligvis blir sett pa, dernest en alternativ
mate som ikke har den samme nzerheten til IT-artifakten.

Jeg vil i dette kapitelet diskutere resultatene i sammenheng med sikkerhet
som IT-stottet arbeid (Kap. 3). Samtidig er risiko og avskrekking noe som
preger vekternes hverdag, og er omrader jeg hadde forutbestemte ideer om.
Disse forutbestemte ideene kommer fra det konseptuelle rammeverket jeg ut-
arbeidet i forbindelse med forskningsplanen.

Et spersmal som dukket tidlig opp i analysen var: hvordan kan hgy sikkerhet
produseres med dagens regler og rutiner? Spgrsmalet har dukket opp igjen
med jevne mellomrom i etterkant. Det kan virke som samspillet mellom tek-
nologi og vekter ikke produserer god nok sikkerhet. Teknologien i seg selv
dekker veldig sma omrader av det som er nedfelt som sikkert i regler og ru-
tiner. 10% blir plukket ut av portalen til etterkontroll, og det viser seg at
vekterne sjelden plukker ut reisende selv. Det kan bety store hull til a fa
med seg noe igjennom, om man vil. Hullene ansvarliggjor da vekterne for en
sikkerhet de ikke kan produsere. Dette er et spogrsmalet jeg vil fortsette a
diskutere i avsnittet 'Sikkerhetsproblemet’, samt mulige lgsninger.
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8.1 Bruk av teknologi ved problemlgsning og
integrasjon

Gasser (1986) skriver om den primeere og sekundeere bruken av teknologi.
Den primeere oppgaven til brukeren er ikke a bruke teknologien i seg selv,
men heller utfgre den primeere oppgaven ved hjelp av teknologi. Et ekspempel
pa sekundeer bruk er arbeidet med denne teksten der jeg bruker datamaski-
nen for a skrive. Min primere oppgave er a skrive for sa a levere teksten.
Pa samme mate ser vi at teknologien som blir brukt pa flyplassen har som
oppgave & stotte opp under produksjonen av sikkerhet. A sikre de reisen-
de er vekterens primeere oppgave. Dette innebaerer sjekking av baggasje og
passasjerer. Ikke teknologibruk i seg selv. Selv om det sikreste ville veere a
sikre all bagasje manuelt og kroppsvissitere alle er ikke dette gjennomfgrbart.
Teknologien de har til radighet gjor jobben enklere og mer effektiv, a bruke
den blir den sekundaere oppgaven.

A forsta implisitte roller av hvordan eksisterende materiale er arrangert er
essensielt fordi det hjelper oss i a identifisere hvordan teknologi kan bli desig-
net bedre (Munkvold, 2005). Teknologien kan altsa ha flere roller avhengig
av hvordan den blir brukt. O Brien (1999) f.eks., skriver om hvilken ”sta-
tus” teknologien har i forskjellige situasjoner. I mange husholdninger fikk tv
apparatet en "antisosial” merkelapp pa seg nar vedkommende fikk besgk,
slik far ogsa teknologiene i kontrollen forskjellige ”roller” og ”statuser”. Den
handholdte detektoren har rolle som hjelpemiddel ved kroppsvissitering av
reisende i samspill med vekterne, men ogsa egen enhet som skodetektor.
Da etterkontroll av person er noe som av de fleste oppleves ubehagelig far
handdetektoren i disse tilfellene merkelappen "ngytral”, noe kaldt som ska-
per distanse mellom vekter og reisende. Portalen har ogsa egenskaper som
gjor at den far flere roller. Oppgaven med a velge ut 10% til etterkontroll gir
portalen en rolle som koordinator, den bestemmer i stor grad nar og hvem
vekterne skal kontrollere. Rollen den vanligvis har er a detektere metall, og
kun det.

Problemlgsning

Det finns flere ulike strategier for a jobbe rundt (en.”work around”) utilstrek-
kelige systemer ved heller a bruke manuelle eller like systemer istedenfor a



8.1. BRUK AV TEKNOLOGI VED PROBLEMLOSNING OG INTEGRASJON113

endre systemet ved vedlikehold eller forbedring (Gasser, 1986). I perioden
jeg har gjort studiet ble det innfgrt manuell kroppsvissitering i sikkerhets-
kontrollen. De to teknologiske hjelpemidlene portal og handdetektor som er
ment til a sikre reisende er i forhold til reglene utilstrekkelige. Innfgringen er
ikke noe vekterne hadde noe med a gjgre, men en endring fra toppen. Da dis-
se detektorene kun reagerer pa metall ma vekterne jobbe rundt teknologien
for a gjgre en tilstrekkelig kontroll. De har da stgrre mulighet til a avdekke
vapen av plast, vaeske og andre ulovlige gjenstander. Det oppstar ogsa situa-
sjoner der mennesker og gjenstander ikke passer verktgyenes bruksomrade.
Ved kontroll av personer som er handicapet, f. eks. sitter i rullestol, blir det-
te gjort annerledes. Portalen blir da unngatt og bombesniffer brukes istedet.
Store gjenstander gir det samme problemet ved bruk av rgntgenmaskinen.

A tilpasse er en annen strategi for a lgse problemer i bestemte situasjoner
der ting ikke ligger til rette. Tilpassing betyr med hensikt a bruke verktgy pa
mater de ikke var designet for eller a unnlate dens bruk, eller stole pa alterna-
tive midler for a utfgre arbeidet. Tilpassningene er typiske ad-hoc strategier
for a lgse umiddelibare og pressende problemer (Gasser, 1986). Dette fore-
kommer ogsa i sikkerhetskontrollen. Et konkret problem var nar reisende skal
gjennom kontrollen hender det seg at detektoren blir utlgst, men det blir ikke
funnet noe under kroppsvissitering. I disse situasjonene er det ofte skoene til
den reisende som er roten til problemet. Det hefter da at personen ma tilbake,
ta av seg skoene, for sa a ga gjennom portalen pa nytt. Lgsningen ble a lage
egne sko-detektorer da alternativet var a kjgpe spesiallagde fra industrien.
De matte kjopt inn fire stykker, og investeringen ville blitt stor.

Istedenfor lagde noen av ansvarlige bokser av tre som de plasserte handholdte
detektorer inni. Siden detektorene gikk pa batterier koblet de ogsa til strgm
samt lysdioder for a slippe stgyet nar den gir utslag. Ifglge Avinor fungerer
denne lgsningen like bra som om de skulle kjgpt de fra produsent. Lignende
lgsninger var ikke like omfattende, men alikevel til stede. Bordene som baga-
sjen til rentgenmaskinen blir satt pa er et annet eksempel. Fra a ha hjul som
bagasjen ruller pa, ble dette byttet ut med glatte bord. Denne tilpassningen
samt a bytte ut lyd med lys er grep som er blitt gjort for a forbedre vekter-
nes arbeidsmiljo. Med mange timer om dagen i sikkerhetskontrollen blir stgy
slitsomt, noe som kan ga utover konsentrasjonen.

O “Brien (1999) skrev om konflikten som oppstod i et hjem da to teknologi-
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er skulle brukes samtidig i samme rom, bade tv og stereoanlegg. Pa samme
mate har sikkerhetskontrollen i enkelte tilfeller vanskeligheter med a koordi-
nere sin bruk av verktgy. Det blir f. eks. en konflikt nar det reageres pa sko
da vekteren mister oversikt over tilhgrigheten til bagasje. Samtidig skaper
dette kg og dermed storre press. For en vekter er det viktig a hele tiden ha
fokus slik at ingenting blir oversett. I enkelte perioder pa dagen er det veldig
mange reisende og mye stress. I disse periodene er det viktig a ha sa god
flyt som mulig. I eksemplet over ble sko-detektorene innfgrt nettopp for a
gjore flyten bedre, men i samtale med Avinor nevnte de hvordan plasserin-
gen kunne forbedre bruken av lgsningen. Ved a plassere detektorene for sko
lenger bak i kgen kunne de reisende sjekke skoen tidligere, og ikke ved por-
talen. Dermed kunne de legge skoene pa bordet til rgntgenmaskinen i forkant.

I eksemplet med konflikten i hjemmet ble lgsningen en ny teknologi, kjgpe
hodetelefoner til stereocanlegget. Ved sikkerhetskontrollen var tanken a flytte
sko-detektoren for a unnga konflikten med portalen. I begge tilfellene blir
lpsningen a usynliggjore teknologiene for hverandre slik at de blir brukt mer
uavhengig.

Integrasjon

Heath & Luff (1992) studerte kontrollrommet ved undergrunnen i London
der mange av verktgyene var elektronisk sammenkoblet. I tillegg ble de brukt
samtidig av flere personer. Likheten med sikkerhetskontrollen er fokuset pa
kommunikasjon og koordinering blant aktgrene. Verktgyene i sikkerhetskon-
trollen er ikke elektronisk sammenkoblet og gjor sin funksjon uavhengig av
hverandre. Men som i tilfellet ved kontroll av person og bagasje koordineres
de gjerne sammen. Nar en person blir plukket ut av enten portal eller vekter
resulterer det gjerne en stikkontroll pa bagasjen samtidig. Vekterne ma selv
avgjore nar rutiner og verktgy skal brukes. Vekterne ser helst at den reisende
gar gjennom portalen samtidig som bagasje blir kontrollert, dette ma de ko-
ordinere selv. Vekteren pa rgntgenmaskinen far gjerne ikke tid til a profilere
de reisende. Men det gjgr vekteren ved portalen og gir signal om nar bagasje
skal etterkontrolleres. Her spiller den sosiale organiseringen blant vekterne
inn, samt hvordan teknologien er fysisk organisert. Vekteren som sitter pa
rgntgenmaskinen blir fratatt ansvaret a profilere reisende. Dette tas igjen ved
integrasjonen kommunikasjon mellom posisjonene gir.
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Berg (1999) skriver at ved a distribuere egenskaper som kontroll, oversikt og
intelligens desentrialiseres mennesket. Videre forteller han at denne tilneer-
mingen distribuerer egenskapene over flere samlede entiteter. Entitetene kan
sammenliknes med diskusjonen under med organiseringsmekanismene, men
vi kan ogsa se pa hvordan relasjonen mellom vektere og verktgy til sammen
utferer oppgaver som i eksempelet til Heath & Luff (1992). Verktgyene ope-
rer i forbindelse med vekterne, og produserer sikkerhet pa en mate som de
isolerte elementene ikke kunne utfert alene. Teknologien med dens egenska-
per far ansvaret for flere av oppgavene. Det hadde naturligvis veert mulig for
vekterne a gatt gjennom alt av personell og bagasje manuelt, men det hadde
ikke veert gjennomfgrbart med tanke pa ressurser. Verktgy som portalen gjor
det mulig a koordinere hvem som skal etterkontrolleres, samt koordinere med
aktiviteter ved rgntgenmaskinen. Dette krever ofte at vekterne kommuniserer
med hverandre. Oppsettet av kontrollen med de forskjellige verktgyene gjgr
det mulig a ha god oversikt over de reisende som skal gjennom kontrollen,
samtidig som arbeidet samkjgres.

Vekterne i kontrollen gjennomgar oppleering i bruk og hvordan rutiner skal
gjennomfgres, men det foregar ogsa andre prosesser som integrer kunnskap.
I kapittel 8 ble testing identifisert som en viktig faktor i denne integrasjonen.
Munkvold (2005) utarbeider et praksis-basert perspektiv pa kunnskapsinte-
grasjon. Perspektivet er i likhet med testing i kontrollen knyttet til praksis i
forskjellige situasjoner, og mennesker sin mulighet til a handle. Interaksjonen
mellom mennesker kompenserer f. eks. for den manglende opplaeringen i pro-
filering. Jeg fikk vite at den manglende oppleeringen gjerne blir kompensert
for ved a snakke med kolleger. I Kapittel 7 kalte jeg dette ”pauseromsnakk”,
noe Munkvold (2005) forklarer er en mekanisme for integrasjon av kunnskap.
Munkvold kaller dette hitoriefortelling og sirkulasjon, og er en av de fire me-
kanismene han identifiserer der en far kunnskap gjennom mgter med kolleger.
Dette stemmer ogsa godt overens med mine egne erfaringer som vekter. Her
fikk jeg noe oppleering i profilering men leerte ogsa mye av mine kolleger med
mer erfaring.

Sikkerhetskontrollen bestar i stor grad av regler og rutiner, og er to av or-
ganiseringsmekanismene Grant (1996) peker ut for integrasjon av kunnskap.
Regler er standarder som preger og blir utfert av vekterne. Disse standar-
dene er en mate a opphope kunnskap pa og regulere interaksjonen vekterne
imellom. Hvordan vekterne f. eks. kan kontrollere reisende i et privat avlukke
er en regel for a handtere privatlivet. Rutinene som kontinuerlig blir utfgrt
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legger til rette for interaksjon. Da en erfaren vekter har jobbet inn en rutine
ved kontroller, blir dette gjort automatiskt.Testene som blir generert av bade
teknologien og mennesker spiller ogsa en viktig rolle i a avdekke hull. Hullene
blir tettet ved a finne nye, eller a forbedre eksisterende rutiner og regler. Det
skjer en integrasjon av kunnskap da vekterne laerer og utfgrer disse.

Munkvold identifiserer en mekanisme han kaller for sosio-teknisk interaksjon.
I hans eksempel far sykepleierne informasjon fra lister over pasienter, dette
hjelper til a koordinere hvilke tiltak som ma iverksettes videre. I vekternes
tilfelle blir kunnskap integrert nar teknologien genererer tester. Nar vekterne
sitter pa rgntgenmaskinen produseres tester, og de far mulighet til a leere a
kjenne igjen gjenstander som sjelden dukker opp i kontrollen. Det kan vee-
re gjenstander som bomber og vapen. Da disse typene gjenstander sjeldent
kommer gjennom far vekterne heller ikke mulighet til a skille de ut. Dette
kompenserer testene for. Feiler man pa testen sier teknologien ifra om dette.
Som vekterne fortalte fikk de pa grunn av testene drillet inn hva de matte
gjore om sprengstoff ble funnet. Hva det reageres pa i portalen, hvor gjen-
stander kan bli gjemt, og hvordan analysere bilder er kunnskap som integreres
og forbedres.

8.2 Risiko og avskrekking i vekternes hver-
dag

I yrker der en skal produsere sikkerhet ma en pa en eller annen mate ha et
forhold til risiko. Finnes det ingen risiko er det heller ikke behov for sikkerhet.
Hvordan en ser pa risiko vil antageligvis pavirke den jobben som blir gjort,
pa en positiv eller negativ mate. Er det hgy risiko for at noe kommer til a
skje vil man nok gjgre en grundigere jobb enn om risikoen er veldig lav.

Avskrekking og risiko har noen ting til felles. For a unnga risiko vil man
gjerne ha hgy grad av 'preventiv effekt’, slik at situasjoner forhapentligvis
ikke oppstar. Alle midler for a produsere sikkerhet vil ha en eller annen form
for avkrekkende verdi, men graden varierer.
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Risiko

Risiko er det brede konseptet “potensialet for realisering av ugnskede, nega-
tive konsekvenser av en begivenhet” (Tierney, 1999). Feltene risikovurdering
og risikoanalyse er rettet mot a identifisere, male, karakterisere og evalu-
ere konsekvensene av naturlige eller teknologiske farer. Risiko-undersgkelser
inkluderer en mengde emner og studier som estimerer bade sannsynlighe-
ten av hendelser og effektene de kan ha, inkludert dgdelighet, morbiditet og
gkonomiske tap. I et omrade sa omfattende studert som flysikkerhet er det
innlysende at analyse ikke kun inneholder data, men ogsa organisasjonelle
valg som definerer noen trusler som viktige og utelukker andre. Det som star
sentralt i sosiologien er problemer med prosesser som er involvert i den sosiale
produksjonen av kunnskap om risiko, prosesser som er pavirket av penger,
makt og institusjonelle interesser. Et eksempel Tierny gir pa dette er hvor-
dan produsenter av asbest i flere tiar holdt almennheten i skyggen av hvilke
pavirkninger asbest hadde. I dette studiet ville jeg ogsa prgve a se pa denne
sammenhengen, er det noen som tjener pa denne frykten for terror? Er det i
noens interesse a ha et for hgyt niva av sikkerhet og frykt?

I mgte med de ansvarlige for sikkerhet fra Avinor og Securitas prgvde jeg a
finne ut mer om hvem som dro i strengene. Det viste seg at disse instansene
ikke har sa mye a si i sakene som gjelder a utforme regler. Da studiets flyplass
har utenlandstrafikk ma sikkerheten veere i samsvar med EU sine direktiver.
I intervjuene med vekterne var det en oppfatning om at Norge "kunne” hatt
andre regler enn visse andre land, at det her hjemme er overvudert. Men for a
fortsette a ha status som ren flyplass ma de internasjonale reglene folges, eller
ha egen sikkerhetskontroll til all utenlandstrafikk. Ved utenlandske flyplasser
har det veert tilfeller av forsgk pa terror handlinger, og avlsgring av planlag-
te anslag. Terror var en trussel vekterne sa pa som veldig liten, noen som
virkelig ville gjore skade ville enten funnet en annen mate enn a ta ulovlige
gjenstander gjennom kontrollen. Psykisk ustabile ble nevnt som en trussel
de mener er reel, men dette er jo en reel fare pa de fleste steder mennesker
samles. Det er ikke innlysende hvem som skulle tjene pa frykt blandt reisen-
de, mindre reisende betyr mindre penger til industrien, mindre turisme osv.
Var risikovurdering er tydeligvis en konsekvens av hendelser andre steder i
Europa (og USA), og utenlandstrafikk.

Ved a se pa resultatene fra avsnittet 'vekternes opplevelse av trusselbildet’
skaper dette et dilemma. En er underlagt regler det kan veere vanskelig a
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forholde seg til, men ma sgrge for overholdes. Jeg stilte spgrsmal for studiet
om de ulogiske reglene i forbudt-gjenstand listen, noe vekterne ogsa fant pro-
blematisk. Siuasjoner der vekterne ma ta fra eldre vandrestaver ble funnet
helt meningslgst, samtidig som krykker blir definert som ”sikkert”. Vi finner
her et stort gap mellom hva som kan forsvares som logisk og sikkert, mot
hva som er til vart eget beste. Et annet slikt eksempel er hvordan forskjel-
lige typer kniver blir definert, sma lommekniver blir en tatt fra i kontrollen
imens smgrkniver er lov. Har vi for stor tillit til organisasjoners vurdering av
risiko? Jeg tror det. Som Tierney skriver er det viktig a stille spgrsmal ved
de organisasjonene som definerer hva vi skal oppleve som sikkert. Resulta-
tene fra intervjuene viser det samme. Med dagens definisjon pa hva som er
sikkert fgler vekterne det i enkelte tilfeller som at ”de ikke gjor den helt store
samfunssnytten”. Risikoen star ikke i stil til opplevelsen av hverdagen.

Dette synet kommer nok av de mange timene i sikkerhetskontrollen det ikke
skjer noe. Rutiner og regler som blir fulgt slavisk hver dag ser kanskje ikke ut
til a ha noe mening da den opplevde trusselen ikke star til den som defineres
av rutiner og regler. Samtidig har vi prosesser som strammer til sikkerheten
hele tiden, det skal ikke skje unntak. Men en utelukker ikke unntak uten
a manuelt sikre alle reisende, og bagasje, eller a ta i bruk nye teknologier.
Alikevel tilstrebes det kontinuerlig ved a innfgre nye regler og rutiner. Den
kontinuerlige tilstrammingen av sikkerheten blir pa mange mater muliggjort
av teknologien. Testene som genereres av teknologien, samt de utfgrt av de
forskjellige instansene, avdekker kontinuerlig hull. Disse hullene blir tettet sa
godt det lar seg gjgre ved nye regler og rutiner. Det hele blir som en sirkel,
som strammer sikkerheten. Et godt eksempel pa dette er den nye rutinen
med manuell kontroll som for ble gjort med handdetektor.

Etterkontrollen ble karakterisert som ubehagelig og er ikke noe vekterne li-
ker a utfgre. I begynnelsen og i opplaeringstiden er det selviglgelig verst, men
et visst ubehag vedvarer ved disse kontrollene. Dette var noe jeg trodde pa
forhand pa bakgrunn av min egen erfaring som vekter ogsa. Nar vekterne
som har dette som jobb foler ubehag er det selvfglgelig ogsa ubehagelig for
de reisende, de opplever situasjonen sjeldent. Den lange listen med regler er
arsaken til at dette blir innfert, det er ikke mulig a dekke denne med dagens
kontroll. Og gapet mellom opplevd og faktisk risiko blir stgrre. Teknologien
hjalp vekterne ved a skape avstand mellom seg selv og den reisende, det var
mer behagelig a utfgre kontrollen. Handen ble ogsa her brukt til a kjenne,
men pa en mer skansom mate for begge parter. Er gevinsten med a innfgre
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en full kropssvissitering i forhold den gamle kontrollen sa stor at vi er villige
til & underlegge oss de nye rutinene?

Meglingen som skjer da vekterne ma kontrollere reisende ved stikkontroll
kan karakteriseres som et spgrsmal om skyld. Ifglge resultater fra intervjuene
dreier dette seg om de reisendes forstaelse, at de tror det er vekteren selv
som plukker de ut. Kanskje de i tillegg er ”sikre” pa at de er rene, uansett
foler de seg mistenkeliggjort pa et eller annet niva. Den reisende blir tatt
ut og kroppsvissitert i full offentlighet, noe ogsa vekterne har forstaelse for
ikke gjor situasjonen bedre. Det er naturlig for den reisende da a henvende
seg til vekteren, og lure pa hvorfor dette skjer. I disse situasjonene er det
vanskelig for vekteren a skulle sta for reglene i kontrollen, og legger dermed
skylden pa teknologien med ”det var ikke meg, det var portalen som plukket
deg ut. Og da ma jeg kontrollere deg”. Dette er ogsa en mate for vekteren
a distansere seg fra reglene, for a kunne utfgre jobben sin. Eller sagt pa en
annen mate, urimeligheten som teknologien og reglene i visse situasjoner har
vil ikke vekteren sta til ansvar for.

Tilstrammingen av sikkerheten i form av nye regler og rutiner fgrer ogsa
med, seg som nevnt i innledningen, stor gkning i ressurser. For vekterne ble
dette utpekt som en av de stgrre risikoene de mente var tilstede. Den store
gkningen i antallet ansatte ved sikkerheten pa flyplasser har steget i veeret.
Det betyr at mange har kunnskaper om omradet, og det er relativt enkelt a
fa tilgang til det. Akkuratt hvordan en ueerlig vekter ville brukt oppleering
og tilgang til flyplassen pa er vanskelig a si, men mulighetene er mange.

Avskrekking

Et av de spgrsmalene jeg stilte i det teoretiske rammeverket var hvordan
avskrekking aktivt blir brukt for a heve sikkerheten. Jeg mente selv dette
kunne bli et av hovedtemaene i oppgaven. Dette trodde jeg i samsvar med
et av temaene som er studert innenfor fagfeltet 'IK'T og organisasjon’, at det
er et stort gap mellom tiltenkt og faktisk bruk av IKT pa den ene siden, og
at bruken av IKT er drevet av sammenhengen den brukes i (Kling, R., Ro-
senbaum, H., and Sawyer 2005). Jeg trodde det kunne veere en sammenheng
mellom dette og bruk av avskrekking i produskjonen av sikkerhet, og at den
ble brukt til avskrekking ved siden av a sikre den reisende. For a besvare
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dette prgvde jeg a finne ut hvordan teknologien ble brukt i fohold til hva den
var ment til.

Da jeg gjennomgikk oppleering og jobbet som vekter ble 'preventiv’ effekt”
lagt stor vekt pa. Det kan sies at a veere synlig var en av de viktigste oppgave-
ne jeg hadde. Det jeg la merke til var at det i stor grad ved de fleste butikker
med "hgy sikkerhet’ var en illusjon av sikkerhet. Som pa flyplasser var teknolo-
gien en stor del av dette. Portaler ved inn- og utgang, overvakningskameraer,
skilt /klistremerker, og oss vektere i uniform. Portalene i seg selv, som pa en
flyplass, reagerer i et smalt omrade. I butikkene var dette pa varer som er
alarmert, pa flyplassen er det pa metall. Disse portalene er noe de fleste bu-
tikker har, men antallet varer med alarm er seerdeles liten. Det er mulighet
for a alarmere for hand selvfglgelig, men leier ikke butikken inn vektere til
dette blir det sjelden gjort. De har da nesten kun en preventiv effekt mot
tyveri, da sjansen for at de blir utlgst er veldig liten. Det samme gjelder
overvakningskameraene, som blir betjent sjelden om det ikke har skjedd noe
spesielt. At en tv viser deg bildet ditt nar du gar inn har den samme preven-
tive effekten. Det var denne rollen til teknologien jeg mente kunne overferes
til sikkerheten i kontrollen.

Mine antagelser om vekternes syn pa preventiv effekt slo til dels feil. De trod-
de dog at kontrollen hadde en preventiv effekt i sin helhet mot de som ville
forarsake skade, men det er ikke noe de bruker bestemt i sitt daglige arbeid.
En likhet som ble tatt opp var bruken av rgntgenmaskinen, som vekterne
mente de reisende ikke hadde forstaelse for. I form av at de for eksempel tror
den gir utslag og dermed skaper "mer sikkerhet”. Jeg tror grunnen til dette
er at vektere som jobber andre steder produserer sikkerhet pa en annen mate.
Denne illusjonen av sikkerhet blir i mindre grad brukt pa flyplasser enn andre
steder, rammene er mye klarere. Min egen jobb kan ikke i den sammenheng
sammenliknes med jobben i sikkerhetskontrollen.

De som jobber i butikker har ikke ansvaret for samme type sikkerhet, men
heller noe vi kan betegne som svinn. Det er ogsa andre regler for hvordan en
kan opptre i situasjoner der en mistenker noen for a ha stjelt. En skal f. eks.
veere veldig sikker pa at en person har stjelt og gatt forbi siste betalingspunkt
for evt. kontroll kan tas. En kroppsvissitasjon er heller ikke noe vi hadde mu-
lighet til uten lov av den mistenkte, da matte politi isafall bli tilkalt. Vart mal
og perspektiv var pa mange mater a forhindre at noe skulle stjele, og brukte
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i stor grad uniform og teknologi til dette. I sikkerhetskontrollen blir denne
preventive effekten gjerne mindre da vekterne har mer ”autoritet” i den for-
stand at de kan foreta kontroll pa hvilken som helst person. Teknologien blir
ogsa brukt mer aktivt og har en mer sentral rolle i den faktiske produksjonen
av sikkerhet, og ikke i like stor grad som preventivt virkemiddel.

8.3 Sikkerhetsproblemet

Til na har jeg diskutert hvordan bruk av teknologi kan lgse problemer og
integrere kunnskap. I tillegg har hjelpemidlene roller i hvordan samarbeid
fungerer, og hvordan arbeidsoppgaver blir koordinert. Dette er alle omrader
som har stor innvirkning pa hvordan sikkerhet blir produsert i samspillet
mellom vekter og teknologi. Risiko er sannsynligheten for at ugnskede hen-
delser oppstar, noe vekterne og teknologien skal forhindre.

Som nevnt i innledningen er det store hull i dette samspillet, og vanskelig
a skulle produsere hgy sikkerhet. Dagens regler, rutiner og teknologi skaper
disse hullene, samtidig blir sikkerheten strammet inn pa. Men det kan virke
som det strammes inn pa feil omrader. Videre i dette avsnittet vil jeg se pa
de forholdene som bidrar til a skape hull og hva som eventuelt kan gjgres for
a tette de.

Samspillet ved profilering

Det blir foretatt profilering av to ting i kontrollen, mennesker og gjenstan-
der, og de utarter seg noe forskjellig. Gjenstander blir profilert gjennom
rontgenmaskinen som har rollen a kun gi ”statisk” informasjon til vekter-
ne. Deretter ma vekterne sta for alle avveininger og avgjerelser. Det kan
sies at vekteren far litt av teknologiens svart/hvite bilde av sikkerhet. Enten
forstar vekteren informasjonen som sikker, eller usikker. Om det skulle veere
grasoner som skaper usikkerhet, foretas en manuell kontroll. Grasonene kan
komme av rgntgenmaskinens manglende egenskap til a gi utslag, eller reagere.

Erfaring og kunnskaper er de hovedfaktorene vekterne trenger for a ta dis-
se svart/hvitt avgjerelsene. En av vekterne kalte denne typen avgjerelse for
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alarmklokka, som ringer nar det er noe ukjent. Den eneste maten a tilegne
seg dette pa er a se mye bagasje, sa en kjenner igjen ”vanlige ting”. Et pro-
blem ved a analysere bildene er at ting ligner pa hverandre.

Ved bruk av rgntgenmaskinen er det kun automatikk ved bildene som kom-
mer opp, det finnes ingen hjelp i verktgyet utover disse bildene. Som fortalt
ma de som sitter pa denne posisjonen kun veere fokusert pa analysen. I stres-
sede situasjoner kommer bagasjen veldig fort, og vekterne ma ta avgjorelser
pa fa sekunder. Profileringen ved portal kan fa innvirkning pa bagasjen som
blir sjekket. Er det usikkerhet ved en person, sjekkes ogsa bagasjen. Det om-
vendte kan ogsa skje ved funn i bagasje.

Ved profileringen av mennesker far teknologien et mye stgrre ansvar. Porta-
len plukker ut 10% av passasjerene, noe som kalles stikkontroll. I tillegg har
vekterne muligheten til a plukke ut reisende selv. Dette gjor de pa bakgrunn
av erfaring og "magefglelsen”. Som nevnt tidligere tilfgrer arbeidere sine egne
verdier til arbeidsoppgavene de utforer. Dette viser seg a skje i enkelte tilfeller
ved profileringen. Grunnen virker a veere manglende opplaring og retnings-
linjer a forholde seg til. Resultatet blir en stgrre grad av egne verdier tilfgrt
av vekterne selv. Magfalelsen er ikke noe vi kan se pa som likt for enhver
vekter. Noen sa f.eks. at de kunne profilere pa bakgrunn av ”trynefaktoren”
til den enkelte passasjeren. Rus, fyll og de som tiltrekker seg negativ opp-
merksomhet var de mest fremtredende og uniforme grunnene til utplukking.
Nar det er store muligheter for variasjoner i grunnlaget for profilering kan
en spgrre seg, burde det veere profilering basert pa risiko? Noen av vekterne
syns dette hadde veert enklest.

Det er vanlig a skille mellom formell og uformell risiko profilering. Det blir
vanligvis antatt at formell risiko profilering, basert pa statistike data, sgrger
for den optimale maten a forutse og dermed oppdage hgy-risiko individer
eller situasjoner (O "Malley, 2006). O “Malley forteller ogsa om hvordan disse
formelle profilene er basert pa uformelle profiler, bygd pa erfaringer og ar-
beidskulturer fra sikkerhetspersonell. Som nevnt tidligere skjer integrasjon av
kunnskap mellom vekterne kalt ”pauseromsnakk”, eller ”historiefortelling”.
Sa selv om ikke vekterne far grundig oppleering i profilering blir det en form
for formell profilering alikevel, ifglge O "Malley. bygd pa erfaring og arbeids-
kulturer. Det at denne profileringen kun er ”underforstatt” gir rom for store
variasjoner i hvordan dette foregar.
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Formell profilering mener O "Malley kan ha de samme feilene og produsere
selvforfyllende profetier, som resulterer i bade feil av fakta og diskrimine-
ring mot enkeltindivider. Dette kan ogsa forarsake falsk-positive tilfeller, der
den reisende passer profilen og blir ”falskt anklaget”. En annen innlysende
bakside profiler har er muligheten de skaper til a unnga a passe profilen.
O "Malley mener derfor at risiko-basert sikkerhet, ironisk nok, kan bli mindre
effektiv enn tilfeldig utvelgelse.

Jeg lurte i forkant pa om vekterne tenkte over om det var tilfeller der per-
soner prgvde a unnga profiler de trodde ble brukt. Svarene varierte mellom
ytterpunkter der noen trodde dette, til at det ikke var noe de tenkte over
i jobben. Men flere var enige om at dette nok var tilfellet og at ”de ligger
sikkert foran oss der og”.

En annen faktor som spiller inn for vekterne er stress, hvor stort presset er i
slusa. Dette ble av de fleste karakterisert som den stgrste pavirkningsfaktoren
pa hvordan arbeidsdagen var. Og det viste seg at selv om kontrollen altid skal
bli utfert pa samme mate, er stresset med pa a pavirke. Ved kontroll kunne
det veere at den tiden en kontroll skal ta (ca. 2 min) i stor grad ble kortet
ned (30 sek). Ved profileringen blir virkningen den samme i form av mindre
tid til profilering. Avveiningen og meglingen star mellom profilering og fly-
ten vekterne gnsker a opprettholde. Uten atuomatikken og grovsorteringen
teknologien gjgr, ville det ikke veere mulig a prioritere flyt framfor sikkerhet
i like stor grad. Med tanke pa hvordan vekterne i mange situasjoner tenker
pa risikoen i jobben, er det naturlig at teknologien far mer av ansvaret i slike
situasjoner.

Med utganspunkt i intervjuene er det ikke mange som i det hele tatt blir
plukket ut av vekterne selv, de det dreier seg om skaper gjerne et ordenspro-
blem. Det gar ikke pa etnisitet og tilhgrighet, noe som kunne fatt ugnskede
konsekvenser. Ifglge O "Malley kan denne tilfeldighetsfaktoren som mang-
lende retningslinjer gir, og magefglelsen ha en positiv effekt. Det gjor det
vanskeligere for noen med uhederlige hensikter a unnga en bestemt profil, da
vekterne kan legge merke til andre attributter.

Pa den andre siden kan denne manglende opplaeringen og fraveer av retnings-
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linjer gi uoppmerksomme vektere. Da portalen velger ut hele 10% som skal
etterkontrolleres gir dette en ”automatikk”. I tillegg kommer stressfaktoren
og meglingen som gjerne prioriterer flyt og gjennomstrgmning. Ved at sa mye
av dette ansvaret legges pa teknologien kan vekterne distansere seg helt fra
profileringen. Automatikken kan bli som a sta pa et samleband, nar porta-
len plukker ut stikkontroller gjor man det automatiskt, en tar det som en
”jobb”. Hvis portalen ikke tok ut en sa stor andel reisende til etterkontroll,
matte vekterne gjort det selv. Den samme distanseringen ville da ikke veert
mulig. For a sette spgrsmalet om sikkerhetsproblemet pa spissen: har du med
deg sprensgstoff, vapen i plast etc. (ikke metall) er det 1/10 sjanse for a bli
stoppet i kontrollen. Om man da ikke tiltrekker seg negativ oppmerksombhet,
noe som burde veere mulig a unnga.

Vekternes syn pa sikkerheten, eller risikoen, ble ikke satt pa spissen pa samme
mate. Men det var absolutt noe de fleste hadde tenkt over pa bakgrunn av
sine egne kunnskaper. Selv om flere hadde utsagn som ”Det skal ikke vaere
mulig for den vanlige mannen pa gata a fa med seg noe gjennom”, var det flere
som mente det motsatte. Et eksempel ga jeg i avsnittet ’Vekternes opplevelse
av trusselbildet’ der en vekter fortalte om den falske sikkerheten kontrollen
ga. Videre tror han at hvis en virkelig vil er det ikke vanskelig a finne ut av
hvordan ting fungerer for sa a gardere seg mot det. En annen vekter sier det
samme og at en kun kan grovprofilere de som er ”innlysende” suspekte:

De gaerningene du plukker ut i slusa er de gerningene som har
en oks eller. .. altsa. . . jeg tror det at har man litt ressurser og litt
omlop i hodet sa er det ikke noe problem, i utgangspunktet, a fa
ting inn pa ..., det tror jeg ikke. Men det er jo...det er klart..
jeg jobber jo sa jeg ser litte granne mulighetene, men jeqg tror det
at hvis man virkelig hadde vert bestemt pa a fa det til, og hatt litt
ressurser sa hadde det ikke vart noe problem (27.11.08, Nr 9).

De fleste er klar over hva portalene reagerer pa, metall, og kan unnga det-
te. Det er innlysende at en god del av vekterne har stilt seg de samme
sporsmalene som meg. Troen pa at noen som virkelig vil fa med seg noe
gjennom kontrollen blir tydeligvis delt, i det minste av en del vekterne. Tes-
ter viser hvor enkelt dette er om en har noen grunnleggende kunnskaper. En
vekter fortalte litt om problemtikken med portalene:

Du kan prove selv a finne en plastkniv, det tror jeg ikke du gjor,
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det tror jeq ikke jeg gjor selv heller. Men vi er obs pa det hvertfall,
at det kan finnes (27.11.08, Nr 8).

Vanskeligheten med a finne enkelte gjenstander selv nar den reisende blir
plukket ut kan veere stor. I tillegg ma denne personen fgrst bli profilert og
stoppet. Selv om mesteparten av ansvaret legges pa vekteren ved rentgenmas-
kinen er det ogsa her store problemer med a stoppe ulovlige gjenstander:

Det var en i gar som vi gikk i en bagg, og det var litt vanskelig,
men han hadde gatt gjennom syv kontroller tidligere da ogsa tok
vi det til slutt. Det var en ulovlig gjenstand da (26.11.08, Nr 6).

Vekterne som analyserte bildene slapp igjennom gjenstanden 7 ganger fgr den
ble funnet. I dette tilfellet hadde de i etterkant fatt skryt etter a ha avdekket
den. Det er selvfglgelig flere eksempler pa dette, men utsagnet over tegner
et bilde av hvor vanskelig det kan veere a produsere hgy sikkerhet. Med litt
kunnskap er det store muligheter for a kunne fa med seg gjenstander.

Som vi har sett oppstar hullene av en rekke arsaker:

e Teknologien har har et meget begrenset omrade den reagerer pa i for-
hold til sikkerhet nedfelt i regler og rutiner.

e Vekterne plukker sjeldent ut reisende som ikke lager et ordensproblem.
e Flyt blir gjerne prioritert foran profilering.
e Teknologien far store deler av ansvaret for profileringen.

e Kun 10% blir plukket ut av portalen og teknologiens rolle gir stort rom
for distansering fra jobben.

Resultatet blir at det ikke er mulig a produsere den sikkerheten forstatt av
regler og rutiner. Vekterne star pa mange mater ansvarlige for en sikkerhet de
ikke kan produsere slik situasjonen er idag. Gapet mellom tiltenkt og faktisk
risiko star ikke i stil til hverandre. Den nye typen kontroll, full kroppsvissi-
tasjon, er et tiltak for a tette hull. Gevinsten ved a innfgre dette blir relativt
liten da sapass fa blir valgt ut til stikkontroll. Samtidig blir opplevelsen av
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kontrollen mer ubehagelig for bade vekter og reisende.

For a bagte pa problemet ved a produsere sikkerhet i samspillet mellom vek-
ter og teknologi ma antageligvis andre tiltak iverksettes. Ved intervjuene og
i samtale med Securitas har ny teknologi blitt pekt pa som lgsning. Det fin-
nes ny teknologi som kan begrense unntak i kontrollen betraktelig. Et stort
problem med dagens rgntgenmaskin er bildet tatt i en vinkel. Med bilder
tatt fra flere vinkler far vekterne et mye bedre bilde, og kan avdekke ulovlige
gjenstander bedre. Det finnes flere typer kroppsskanning, noen sies a vise
bilde av skjelletet, andre "kler av deg”. Uansett avdekker teknologien om
personen har gjenstander pa kroppen. Det tar kun sekunder a kontrollere en
person, og kontrollen blir mye grundigere. I tillegg vil alle reisende sjekkes
like grundig.

Det er ikke kun sikkerhetshullene disse nye teknologiene ville tettet. Vekter-
nes hverdag ville ogsa forandres til det bedre pa andre omrader. Spgrsmalet
om skyld har jeg tatt opp tidligere, og idag ma vekterne i stor grad megle
for teknologiens urimelighet. Dette er ubehagelig for vekterne selv, samt de
reisende foler seg mistenkeliggjort. Stikkontrollen pa 10% vil bli overflgdig,
kun reisende med gjenstander pa kroppen vil bli kontrollert. Portalen blir
ikke lenger urimelig.

Hvis denne teknologien i tillegg kan kutte behovet for personell vil dette ogsa
bidra positivt til sikkerheten. Vekterne sa pa seg selv som en risiko da sapass
mange far kunnskaper om rutiner og teknologi. Det kan tenkes at ny tekno-
logi ogsa kan veere med a bidra til mindre behov pa dette omradet. Da ny
teknologi gir muligheten til a produsere hgyere sikkerhet, vil ogsa den urime-
lige ansvarliggjoringen av vekterne avta. Dette kan fa positive konsekvenser
da ansvarliggjgringen kan virke counter-produktiv.

Med dette dukker nye spgrsmal opp om behovet med dagens trusselbilde, og
ikke minst privatliv. Teknologien skal bli brukt slik at reisendes ID holdes
anonymt, i tillegg til at bilder slettes i etterkant. Men da systemet ble prgvd
ut ble det jo tross alt avvist av bade Datatilsynet og de reisende. Pa den ene
siden er det nok ikke ngdvendig med dagens risiko slik vekterne ser det. Pa
den andre siden er det helt klart ngdvendig for a overholde den sikkerheten
som er nedfelt i regler og rutiner.



Kapittel 9

Konklusjon

I denne oppgaven har jeg sett pa hvordan vektere produserer sikkerhet i sam-
spill med teknologi. Gjennom 11 intervju med vektere ved studiets flyplass
og referansegruppen, har jeg sgkt a gi svar pa fglgende forskningsspgrsmal.

Forskningsspdgrsmal 1, Hvordan skapes sikkerhet i samspillet mellom vek-
ter og teknologi? Begrepet sikkerhetsmegling er hovedresultatet av forsk-
ningsprosjektet. Med sikkerhetsmegling mener jeg den kontinuerlige avvei-
ningen vektere gjor mellom sikkerhetskrav nedfelt i regler og rutiner mot
praktiske hensyn som gjennomstrgmning og medmenneskelighet. Jeg bruker
begrepet 'megling’ i vid forstand da det kan innebaere kompensering for tek-
nologiens manglende egenskaper. Men ogsa i tilfeller der teknologien oppleves
som urimelig av reisende, eller der teknologien ikke kan uteve skjgnn.

Den lange listen med regler og rutiner er det en kan forsta som sikkerhet i
sikkerhetskontrollen. Teknologien i seg selv har en annen forstaelse av hva
som er sikkert, i forhold en meget begrenset forstaelse. Portal og handholdte
detektorer reagerer kun pa metall og kan hjelpe vekterne med a sortere dette.
Rontgenmaskinen gir ikke utslag i det hele tatt pa gjenstander, det er opp til
vekterne selv a plukke ut disse gjenstandene. Erfaring og kunnskap, i tillegg
til bildet, gir grunnlaget for a avgjgre hva som er sikkert. Det krever gjerne
mange timer arbeid med teknologien for a tilegne seg dette.

Vekterne har pa sin side alle de menneskelige egenskapene: Erfaring, opp-
leering, skjonn, sanser, og samtidig en forstaelse av sikkerhet som det nedfelt
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i regler og rutiner. I tillegg kommer verdiene den enkelte vekteren tilfgrer
arbeidet, og ikke minst hvordan den enkelte ser pa trusselbildet og risiko.
Produksjonen av sikkerhet i samspillet mellom vekterne og teknologien blir
pga. ulik forstaelse og evne komplisert. Vekterne ma fungere som et sikker-
hetsnett for teknologien som alene produserer et meget lavt niva av sikkerhet.
Sikkerhetsnettet blir praktisk utfgrt som megling.

Vekterne megler for store deler av det som menes med sikkerhet nedfelt i
regler og rutiner. Hvordan vekterne bruker teknologien til & megle er opp
til vekterne selv. Teknologien KAN fa mesteparten av ansvaret for utpluk-
kingen av reisende om vekteren vil dette. Vekterne far pa den andre siden
alt ansvar da det kommer til medmenneskelighet og skjonn. Dette innebae-
rer megling for utilstrekkelig teknologi i situasjoner der reisende ikke har
forstaelse for kontrollen. I tillegg ogsa der reisende trenger privatliv, eller
ikke passer teknologiens oppsett. Teknologien har heller ikke egenskapen til
a megle mellom gjennomstrgmning versus sikkerhet. I enkelte tilfeller ma
gjennomstrgmningen prioriteres, og hvordan vekterne gjor dette pa bekost-
ning av faktorer som profilering.

Forskningsspdrsmal 2, Hvordan refiekterer og gir vektere mening til opple-
velsen av sikkerhet i sikkerhetskontrollen? Det finnes variasjoner ved hvordan
vekterne i sikkerhetskontrollen reflekterer over arbeidet sitt. Opplevd risiko
star pa mange mater ikke til den risikoen som er nedfelt i regler og rutiner.
Hendelser i sikkerhetskontrollen oppstar i liten grad, og hendelsene dreier seg
oftest om ordensproblemer. Trusselen om terror setter i liten grad preg pa
forstaelsen av sikkerhet ved flyplassen. Fravaeret av hendelser blir for mange
erstattet med simuleringen fra teknologien. Teknologien spiller i dette tilfellet
rollen som trussel ved a generere tester. Tester og revisjoner er en effektiv
mate a holde vekternes fokus og konsentrasjon oppe. Den tilstrammende sik-
kerheten skaper for noen et dilemma da synet pa risiko ikke passer jobben de
er palagt a utfgre. Dilemmaet oppstar gjerne da teknologi, regler og rutiner
virker urimelige mot den reisende. Vekterne selv arbeider kontinuerlig mot et
mal om gjennomstrgmning og tilpasser teknologibruken dette. Teknologien
kan i visse situasjoner fgre med seg en folelse av overvakning for enkelte av
vekterne. Rollen vekterne har som kontrollgrer blir snudd da teknologi og
organer kontrollerer vekterne.

Konklusjonen min er at det idag er vanskelig a skulle skape sikkerheten om
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man bare fglger regler og rutiner. Vekterne blir ansvarliggjort for denne sik-
kerheten det ikke er mulig for de a skape. Dette gjgr vekternes jobb problema-
tisk. De er klemt mellom teknologisk begrensing pa den ene siden, og kravet
om absolutt sikkerhet pa den andre siden. Vekterne i kontrollen prgver idag
a behandle alle reisende noenlunde likt, men det finnes mer effektive mater a
gjore det pa. Ny teknologi for a kunne handheve reglene er ngdvendig, eller
nedjustering av sikkerhetsnivaet. Slik situasjonen er na befinner vi oss et sted
midt i mellom, som skaper vanskeligheter. Det er ikke mulig a gardere seg
mot trusselbildet nedfelt i regler og rutiner, samtidig opplever vekterne en
lav risiko for realiseringen av dette trusselbilde.

Videre gir denne rapporten et bilde av hvor komplisert produksjonen av sik-
kerhet er, og rollen teknologi spiller. Med dagens trend innen risiko, og vare
forsgk pa a leve med den, er det storre spgrsmal som ma stilles. Hvor langt
er vi villige til a ga for a fgle oss sikre? Hva mener mannen pa gata er et
passe niva av kontroll? Er nivaet slik at privatlivet ikke krenkes, eller vil en
fole seg helt sikker?

Jeg har pekt pa ny og mer effektiv teknologi som lgsninger pa problemet
med sikkerhet. Det ville veere interessant a vite mer om graden av unn-
takshandtering idag versus med ny teknologi. Samt utfert studier pa flyplas-
ser der mye av denne teknologien er implementert. Teknologien brukes idag
utenlands der opplevd og faktisk risiko antageligvis stemmer bedre overens.
Hjelper dette vekternes dillemmaer? Blir fglelsen av ansvarliggjgring borte?
Hva mener de reisende pa disse stedene om kontrollen?

Spgrsmalene er mange for a finne en perfekt balansegang mellom risiko og
sikkerhet i praksis. Dette studiet har pa mange mater veert begrenset, men
kan brukes som et startpunkt for videre forskning pa omradet.
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Intervjuguide: vektere

1.1 Fgr intervjuet starter

e Kontakte ansvarlig kontaktperson.

Hilse og presentere meg for personen.

Gi en rask presentasjon av forskningen.

Gi skriv om anonymitet og rettigheter til intervjuobjektet.

Informere om at jeg ikke er ute etter noen form for sensitiv informasjon.

e Spgrre om jeg kan bruke bandopptaker under intervjuet.

1.2 Start pa intervjuet

e Fortell meg litt om en typisk dag pa jobben.

e Fortell litt om hvilke oppgaver du har her pa Varnes.

1.3 Profilering av mennesker VS gjenstander

e Hender det seg at du kontrollerer reisende mer grundig selv om metall-
detektoren ikke er utlgst? Hva skjedde sist du valgte ut noen?

— Hvis du for eks ser noen langt bak i kgen.

— Skjer det noen gang at du ikke sjekker vedkommende like grundig,
ved for eks sma barn?

— Er det noen slags underforstatt enighet om hvilke ”typer” som
skal velges ut, eller er det din egen erfaring du gar etter?

e Har dere en risiko-basert profilering dere gar ut fra, hvilke tanker gjgr
du deg i sa fall om personer som kan gjgre skade ved a unnga a passe
denne profilen?

e Hender det seg at du sjekker bagasjen selv om rgntgenapparatet ikke
reagerer?



e Har du noen erfaringer med at det kommer gjenstander som ikke tek-
nologien men du selv reagerer pa? Kan du gi meg et eksempel pa en
situasjon der dette har skjedd?

e Har det skjedd at du ma bruke din egen erfaring fordi teknologien ikke
har reagert?
1.4 Problemfylte arbeidsoppgaver
e Om noen, hvilke arbeidsoppgaver syns du er problematisk i sikkerhets-
kontrollen?

— Er det noen av verktgyene dere bruker du syns hjelper deg i ved
disse oppgavene?

e Syns du det i enkelte tilfeller er problematisk a utfgre de mer grundigere
kontrollene av de reisende?

— Er det noen verktgy som hjelper deg i disse situasjonene, eller ikke
strekker til?

e Hva pleier du a si til den reisende da du ma utfgre disse kontrollene?
Har du en frase du bruker hver gang? Er det i sa fall noe dere har leert
a bruke?

— Skylder du for eks pa at siden portalen reagerte sa ma du utfere
kontrollen?

— Hvorfor tror du folk blir sure?

e Nar det er mange reisende og mye stress i kontrollen, er dette noe som
pavirker hvordan du utfgrer jobben? Er det andre ting enn stressfak-
toren som pavirker deg i arbeidssituasjonen?

e Hvordan tror du de reisende opplever sikkerheten?

— Er det for mye eller for lite kontroll?
1.5 Avskrekking/preventiv effekt

e Tror du den teknologien dere bruker i kontrollen har en preventiv effekt
pa de reisende? Tror du uniformen din har det?

— Er det noe verktgy du mener har denne effekten?



e Er det noen av teknologiene i kontrollen dere bruker pa en annen mate
enn hva den var ment til a brukes?

— Et eksempel kan veere de handholdte dere bruker som sko-detektorer.

1.6 Integrasjon

e Er det noen spesiell rekkefplge dere bruker teknologiene?

— Er det noen som alltid blir brukt fgr en annen?

1.7 Sikkerhet og risiko

e Hvilke trusler ser du pa som reelle i sikkerhetskontrollen?

e Hva syns du om vurderingen av risiko pa flyplasser i dag? Syns du det
ber veere forskjell i Norge fra utenlandske flyplasser?

1.8 Mannlige VS kvinnelige vektere

e Er det noen spesielle fordeler eller utfordringer ved a vere kvinnelig

vekter pa flyplassen?
— Hvorfor tror du det er sann?

Finnes det tilfeller der det skjer unntak ved kroppsvissitering av rei-
sende? I sa fall, hvorfor skjer unntakene?

1.9 Testing

e Hvordan pavirker de testene som blir utfert daglig deg i jobben?

— Syns du det er for fa eller for mange tester?

— Gjor det deg mer ”vaken”?



Intervjuguide: referansegruppe

1.1 Fgr intervjuet starter

e Hilse og presentere meg for personen.
e Gi en rask presentasjon av forskningen.
e Gi skriv om anonymitet og rettigheter til intervjuobjektet.

e Spgrre om jeg kan bruke bandopptaker under intervjuet.
1.2 Start pa intervjuet

e Fortell meg litt om din erfaring som vekter.
1.3 Profilering av mennesker

e Jeg har hgrt at vekterne i enkelte tilfeller ma avveie mellom det a
profilere reisende grundig og a ha god flyt/gjennomstromning nar det
er press i kontrollen. Hva tror du om det?

e Tror du det er enklere for en vekter a distansere (ikke profilere) seg fra
jobben og kun ta kvote da portalen velger ut 10%?

1.4 Problemfylte oppgaver

e Tror du at i situasjoner der de reisende blir irritert far vekteren rollen
som megler mellom hjelpemidlene og den reisende, siden teknologien
ofte er urimelig?

e Jeg har heort at det ofte kan oppsta et dilemma for vekteren selv da
visse regler de er palagt kan virke ulogiske og vanskelige a overholde.
Hva tror du om det?

1.5 Testing

e Tror du at testing er en effektiv mate a opprettholde trusselbilde pa da
mange er redde for a stryke pa testene?



1.6 Avskrekking

e Tror du den manglende forstaelsen fra reisende er en faktor som gir
kontrollen stgrre grad av preventiv effekt?

1.7 Fysisk organisering

e Jeg har hgrt at den fysike organiseringen av kg gjor profileringen enklere
og bedre. Hva tror du om det?

1.8 Magefalelsen

e Mange vektere snakker om magefglelsen i jobben de utfgrer, som for
eksempel ved profilering av reisende og gjenstander. Magefglelsen, hva
tror du ligger i det?
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Veernes Lufthavn Security
Studie av sikkerhet og teknologibruk

Jeg jobber med et studie av produksjon av sikkerhet og teknologibruk som
del av en mastergrad i informatikk ved NTNU. I den forbindelse gnsker jeg
a bedre forsta samspillet mellom vektere og sikkerhetsteknologier for a skape
sikkerhet. Spesielt er jeg interessert i a studere teknologibruk i sikkerhets-
kontrollen pa flyplasser.

Jeg er derfor interessert i a komme i kontakt med vektere, og gnsker a hgre
om det er mulighet for et samarbeid mellom NTNU og Securitas om dette.

Vi som forskningsgruppe mener at forskning pa dette omradet kan bidra til
en bedre forstaelse av effekten av sikkerhetstiltak og teknologier. Som del
av prosjektet gjennomfgrer to andre masterstudenter en studie av reisendes
opplevelse av trygghet og fare i mgte med sikkerhetskontrollen pa flyplasser.
Vi ser for oss a kombinere funnene fra disse to studiene, og at dette kan
vaere til nytte for Securitas og deres "satsning pa videre produktfornyelse og
nytenkning”. Ved et samarbeid tilbyr vi oss gjerne a skrive en sluttrapport
til selskapet med de viktigste funnene etter endte studier.

Selv har jeg bakgrunn som vekter i Ostlandsomradet. Der jobbet med jeg med
vakthold av butikker, bade med synlig vakthold og spaning i butikken, samt
overvakning av butikkens lokaler. Tidligere har jeg fullfgrt et forberedende
studie der jeg intervjuet vektere for a fa et bedre innblikk i hvordan arbeidet i
sikkerhetskontrollen utferes. Jeg gnsker na a bygge videre pa dette gjennom
intervjuer med vektere som jobber ved sikkerhetskontrollen til daglig. Om
mulig er det ogsa interessant a fa veere med a observere vektere pa jobb.

Vi garanterer at innsamlede data blir handtert konfidensielt. NTNU som
institusjon og vi ved vart institutt har lang erfaring med a handtere sen-
sitive og konfidensielle forskningsdata. Vi legger ved vare retningslinjer for
handtering av forskningsdata. Retningslinjene sgker a sikre at sensitiv infor-
masjon ikke kommer pa avveie samt a sikre bedriften og deltakernes ano-



nymitet. Retningslinjene vare fglger bade NTNUs egne retningslinjer og de
nasjonale forskningsetiske komiteenes retningslinjer for handtering av sensi-
tive personal- og forskningsdata. Retningslinjene er ogsa meldt inn for og
godkjent av Norsk samfunnsvitenskapelige datatjeneste som har det nasjo-
nale ansvaret for a sikre sensitive forskningsdata.

Bade jeg og veileder er tidligere sikkerhetsklarert.

Jeg haper pa et positivt svar slik at jeg kan skrive om dette temaet som
pavirker bade reisende og de som jobber pa flyplassen.

Med vennlig hilsen
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