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Forord

Internett gir mulighet for 8 kommunisere mellom kjoper og selger pa en ny
mate, og mediet gir mulighet for elektronisk handel (e-handel) mellom kunder,
bedrifter og det offentlige. Ved etablering av e-handel md vi ha en teknologisk
infrastruktur som understgtter kommunikasjon mellom kjoper og selger.

Bakgrunn for avhandlingen er gkende bruk av Internett som kommunikasjons-
og salgskanal. Ukt utbredelse av lgsninger for e-handel, i nye virksomheter, gir
et konkurransefortrinn i forhold til eksisterende virksomheter. Om eksisterende
virksomheter gnsker 4 bruke Internett som salgs- og kommunikasjonskanal er
det nedvendig 4 endre ndverende infrastruktur. Avhandlingen fokuserer pa
dette arbeidet.

Avhandlingen presenterer teori for e-handel, katalogtjenester, og
katalogtjenester i e-handel. P4 bakgrunn av teori, og et praktisk forsgk i en
virksomhet, presenterer avhandlingen en anbefaling av infrastruktur for e-
handel. Anbefalingen beskriver hvordan vi kan konstruere en lgsning for e-
handel ved a integrere nye komponenter til eksisterende infrastruktur.

Avhandlingen er skrevet i forbindelse med hovedfagsstudiet ved Norges
teknisk-naturvitenskapelige universitet (NTNU). Hovedfagsstudiet ble
gjennomfort i perioden véaren 2000 til hesten 2001, og arbeidet med selve
avhandlingen ble gjennomfert i perioden hasten 2000 til hasten 2001.

Studiet er gjennomfert i samarbeid med IKON AS. I denne sammenheng vil jeg
takke Truls Nergard og Egil Helland for teknisk bistand. Jeg vil spesielt takke
Ole Jens Dalen og Stein Helge Riise for administrativ og teknisk bistand
gjennom hele prosjektet. Jeg vil ogsa rette en stor takk til veileder, professor
Ingeborg Selvberg, ved NTNU.

Til slutt vil jeg ogsa rette en paskjennelse til Telenor/ZebZign, SUN/Netscape
og MaXware International. Deres produkter og kompetanse har veert til stor
hjelp i studiet.

Trondheim, 1 oktober 2001

Jarl Kvanli
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Sammendrag

Sammendrag

Hensikten med avhandlingen er 4 anbefale en teknologisk infrastruktur, med
katalogsystemer, for e-handel. Avhandlingen fokuserer pd & gjenbruke data om
produkter og tjenester, i etablerte virksomheter, og gjore de tilgjengelig pa
Internett.

Studiet viser at vi kan bruke katalogsystemer i infrastruktur for e-handel. Vi
kan bruke slike systemer til & integrere og synkronisere data med etablerte
datastrukturer. Studiet viser ogsa at data i katalogsystemer kan gjores
tilgjengelige pd Internett, for salg og markedsfering, gjennom et web-
grensesnitt.

Infrastruktur for e-handel kan besta av datamaskin(er) med egenskaper som
server, web-server og katalogserver. Katalogsystem bor vare utformet som
metakatalog, og stette etablerte standarder og spesifikasjoner for
katalogtjenester, kommunikasjon og sikkerhet. Foruten katalogsystem bor
infrastrukturen bestd av verktoy for integrasjon av data mellom web,
katalogsystem og datakilder.

Avhandlingen omfatter en teoretisk fremstilling av e-handel, katalogtjenester
og katalogtjenester i e-handel. Dokumentet presenterer strategier for utvikling,
metoder for innsamling og bearbeiding av data, og verktay for modellering ved
systemutvikling. Avhandlingen dokumenterer utviklingsprosessen frem til
prototyp. Dokumentet omtaler ogsa alternative valg av metoder for
systemutvikling, lasning og teknologi. Til slutt presenterer avhandlingen
studiets resultat og anbefaling.

Studiet brukte kvalitativ metode ved innsamling og bearbeiding av data om
bedriften, og litteraturanalyse for a fremskaffe data for den teoretiske
fremstillingen i avhandlingen. Utvikling av prototyp ble gjennomfert med
bakgrunn i valgte strategier for systemutvikling. Teoretisk bakgrunn og
prototyp ble brukt som grunnlag for studiets anbefaling.

Studiet er gjennomfert i samarbeid med IKON AS. Selskapet ber pa bakgrunn
av prototyp og studiets anbefaling evt beslutte endelig losning for e-handel.







Innledning

1 Innledning

Handel mellom mennesker har pagatt i flere tusen ar. Historien viser at fysisk
tilgjengelighet har veert et av kriteriene for handel mellom mennesker.
Mennesker mgtte hverandre pa en felles arena, og kommuniserte sine varer og
tjenester for potensielle kjgpere. For de som var interessert ble varer byttet mot
andre produkter og tjenester.

Det er ogsa et bytteforhold ved dagens handel, men gjennom et universalt
medium kalt penger. Og penger stdr mer og mer sentralt i skende
internasjonalisering og global handel. Den gkende globaliseringen pavirker
maten vi handler pa. De ”gamle” moteplassene er erstattet med en ny arena -
Internett. Moteplassen er hjemme, pd jobben eller pa reise, og er tilgjengelig 24
timer i dognet.

Det er liten tvil om at e-handel vil endre méten vi utveksler varer og tjenester
pa. For a felge utviklingen vil gkende krav til kompetanse om teknologi veere
meget sentral. Disse endringene vil for mange bli oppfattet som dramatisk og
skremmende, men samtidige spennende og utfordrende.

E-handel er her n4, og skal vi overleve denne form for konkurranse, ma vi seke
a etablere et konkurransefortrinn i forhold til vare konkurrenter. Vi md kunne
forsyne vare omgivelser med data - med riktig mengde og innhold, til riktig tid.
Data skal veere tilgjengelig for vare kunder, samarbeidspartnere og ansatte na.
De ma kunne leses, endres og slettes i flere systemer samtidig, og systemene ma
kunne utveksle flere typer dataformat - tekst, bilde, lyd og video.

Her er det mange utfordringer. En av disse er a tilrettelegge for e-handel i
organisasjoner eller bedrifter. Utfordringen i denne sammenheng er 4 integrere
e-handel med eksisterende forretningsprosesser, eller kaste eksisterende
prosesser og bygge de opp igjen i det nye perspektivet. Holdningen i maten vi
kommuniserer med vére kunder ma ogsa endres. Fra fysisk kontakt til kontakt
ved hjelp av teknologi.

Teknologisk infrastruktur star meget sentralt i denne sammenheng.
Lagringskapasitet for enorme menger data, bandbredde til kommunikasjon
med en hel verden, databaser med meget god ytelse og som tdler hard
belastning 24 timer i degnet, maskinvare ”store som berg” og
sikkerhetsmekanismer som skal tdle en trgkk. Systemarkitekter har en helt
annen hverdag i dag i jaget etter & designe infrastruktur for denne type handel.

Uavhengig av hvordan de teknologiske lgsningene er oppbygd, sd er data om
produkter og tjenester det mest sentrale. Det er dette som er utgangspunktet for
prosjektet. Nokkelen for a lykkes er & fokusere pd data og informasjon, som skal
veere oppdatert, riktig og tilgjengelig.
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1.1 Mal

Tema for studiet er infrastruktur i e-handel. Avhandlingen fokuserer pa
katalogsystemer, som sentral teknologi, i infrastruktur for e-handel.

Hovedmiil for prosjektet er:

Anbefale en infrastruktur, med katalogtjenester, for e-handel i sma
og mellomstore bedrifter.

Folgende delmil skal understotte hovedmal:

Introdusere og beskrive tema e-handel, katalogtjenester og
katalogsystemer i relasjon til infrastruktur for virksomheter.

Dokumentere fremgangsmate for utvikling og lesning (prototyp) for
e-handel.

Analysere og evaluere lgsning for e-handel.

1.2 Problemstilling og avgrensning

Undertegnede har gjennom tidligere utdanning og yrkeserfaring fatt innblikk i
muligheter og begrensninger med IT/IS. Gjenbruk av data/informasjon pa
tvers av fagomrader og systemer har gitt og gir fortsatt store muligheter for
effektivisering. Dette gjelder bade i privat og offentlig sektor [STA96].

Private bedrifter i Norge har, med Neeringslivets Hovedorganisasjon (NHO)
[NHOO00] i ryggen, startet flere initiativ for a klargjere neeringslivet for e-handel.
NHO ser blant annet store gevinster i 4 forenkle produksjons- og
innkjopsprosesser, redusere kostnader og forenkle maten vi inngdr avtaler pa
tvers av landegrensene [NHOO00].

Offentlig sektor har gjennom mange ar implementert nye informasjonssystemer
(IS) for & understotte eksisterende, endrede eller nye oppgaver. Dette har blant
annet gitt gevinster i form av reduserte kostnader, bedre samarbeid og bedre
service for kunder og publikum [STA96].

Det er fortsatt mulighet for forbedringer. Det har bade privat og offentlig sektor
erkjent. Det offentlige har utarbeidet et eget program for e-handel. Hensikten
med programmet er a legge til rette for e-handel i det offentlige, og pa
bakgrunn av dette bidra til effektivisering av sektoren [AA99a]. NHOO00 har
programfestet tema e-handel gjennom eNHO. I programmet sgker NHO & heve
basiskompetansen innen e-handel for sine medlemmer [NHOOQO].
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Figur 1-1 — Skisse over problemstilling, avgrensning og tilnaerming.

Nevnte foringer fra politiske miljo og organisasjonen bekrefter utviklingen
innen e-handel i Norge. Denne utviklingen er en utfordring for bade nye og
etablerte virksomheter. For etablerte virksomheter vil disse foringene forsterke
behovet for at de ma endre eksiterende infrastruktur om den skal fungere for e-
handel.

Studiets problemstilling (se figur 1-1) er forankret i 4 forsta hvordan
naverende infrastruktur fungerer, og hva vi evt ma gjore for 4
tilpasse den for e-handel.

Studiets avgrensning (se figur 1-1) er blant annet knyttet til hvem anbefalingen
passer for. Studiet fokuserer pa hvordan sma og mellomstore virksomheter kan
endre eksisterende infrastruktur for & klargjere den for e-handel.

Det eksisterer mange pakkelgsninger (hyllevare) for e-handel i dag, men &
bruke slike pakker krever ofte at vi md nytte andre systemer og applikasjoner
fra samme leverandor. Eksempel pa slike systemer og applikasjoner er
operativsystemer, nettlesere og spesielle databaser.

Studiet tar utgangspunkt i a bruke leveranderuavhengige systemer
og applikasjoner.

Vi kan bruke forskjellig type teknologi i infrastruktur for e-handel. Prosjektet
soker & bruke katalogtjenester som aktiv komponent i infrastruktur. Pa denne
maten kan vi undersgke om katalogsystemer passer i infrastruktur for e-handel.

Studiet er ikke et rent utviklingsprosjekt for en virksomhet, men et prosjekt i
forbindelse med cand scient-studiet ved NTNU.
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1.3 Tilnaerming

Studiet retter sgkelys pa infrastruktur for e-handel i etablerte virksomheter.
Prosjektet fokuserer pa gjenbruk av data, om produkter og tjenester, i
eksiterende datastrukturer, og gjore disse tilgjengelig pa web. Dette gir igjen
mulighet for salg og markedsfering av produkter og tjenester over Internett.

Det foregar en hel del forskning innen e-handel og katalogtjenester. Mye av
forskningen vurderer e-handel og katalogtjenester isolert, men et fatall aktorer
har vurdert katalogtjenester integrert i infrastruktur for e-handel. De miljoer
som omtaler katalogsystemer i e-handel mener slike systemer er ngkkelen i en
god infrastruktur.

Min tilnaerming til studiet (se figur 1-1) er 4 ta utgangspunkt i kunnskap om
katalogsystemer og e-handel isolert, og deretter se emnene i relasjon til
hverandre. Kunnskapen er deretter bakgrunn for utvikling av en prototyp.
Kunnskap, om e-handel i relasjon til katalogtjenester, og prototyp er grunnlag
for diskusjon og endelig anbefaling for studiet.

Teoretisk grunnlag, analyse av bedrift, utvikling av prototyp og
resultat fra selve forsgket er grunnlag for diskusjon og anbefaling av
infrastruktur for e-handel.

1.4 Malgruppe

Malgruppen for avhandlingen er Institutt for datateknikk og
informasjonsvitenskap (IDI) ved Norges teknisk-naturvitenskapelige
universitet (NTNU).

Dokumentet kan veere interessant for ledere, mellomledere i sma og
mellomstore bedrifter, og organisasjoner som gnsker a etablere seg innen e-
handel.

Avhandlingen kan ogsd veere av interesse for virksomheter som planlegger &
innfore katalogsystemer og katalogtjenester.

1.5 Oversikt over avhandlingen

Avhandlingen er delt i tre deler:

Teoretisk forankring - kapittel 2, 3 og 4.
Analyse og utvikling av prototyp - kapittel 5 og 6.
Diskusjon, anbefaling og evaluering - kapittel 7 og 8.

Teoretisk forankring

Forste del av avhandlingen omtaler teori innen infrastruktur for e-handel, og
omtaler strategier, arkitektur, standarder og spesifikasjoner, sikkerhet og
tilgjengelige systemer for e-handel og katalogtjenester. Kapitlene er delt opp
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slik at forst presenteres tema for e-handel og katalogsystemer hver for seg, og
deretter i relasjon til hverandre.
Analyse og utvikling av prototyp

Med bakgrunn i den teoretisk forankringen fortsetter avhandlingen med &
presentere bakgrunn for og valg av strategier, metoder og modeller for
systemutvikling. Avhandlingen dokumenterer ogsa utviklingsprosessen frem
til prototyp og selve prototypen.

Diskusjon, anbefaling og evaluering

Med utgangspunkt i prototypen fortsetter avhandlingen med diskusjon om

alternative losninger med péfelgende anbefaling av infrastruktur for e-handel.

Til slutt felger en kort evaluering av prosjektet som omtaler grad av
maloppndelse, vare erfaringer med prosjektarbeid og forslag til videre arbeid.
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2 Om elektronisk handel

Kapitlet introduserer begrepet e-handel og tema som strategi, brukeromrader,
arkitektur, sikkerhet, standarder og spesifikasjoner for e-handel.

2.1 Innledning

Mange har meninger om e-handel, og mange har oppfatninger om hvilken
fremtid den har. Flere nasjonale og internasjonale prognoser fremhever at flere
forbrukere og bedrifter vil nytte denne form for handel, og omsetningen vil gke
betydelig de naermeste arene [AN99, MMO00, MT00, NHOO0O, TD00]. I Norge er
bade offentlig og privat sektor bevisst dette potensialet [AA99a, AA99D,
NHOO00].

Uansett fremtid, den nye skonomien introduserer et vell av nye begreper. Og
om vi kobler informasjonsteknologi (IT), med den nye gkonomien, nytter vi ofte
begreper som e-handel, e-commerce og e-business. Men begrepene blir ofte
brukt om hverandre og kan derfor virke mer forvirrende enn oppklarende.

2.1.1 Begreper om e-handel

I avsnittene nedenfor har jeg presentert definisjonen for noen av begrepene
innen e-handel:

E-commerce - is any electronic exchange of information to conduct
business [MMO00].

Electronic business - is the transformation of an organization's
business and functional processes to deliver additional customer
value through the application of technologies, philosophies, and
computing paradigms of the new digital economy [UNI00].

E-handel - er kommersielle transaksjoner mellom aktgrer ved hjelp
av et elektronisk medium [AA99Db].

Med utgangspunkt i nevnte definisjoner blir begrepet e-handel gjennomgaende
brukt om elektronisk e-handel i avhandlingen.

Det er forskjell mellom begrepene e-commerce, electronic business
og e-handel. Det er ogsa forskjell pa definisjoner innen hvert begrep.
Dette viser oss at fagomradet er i kontinuerlig endring.

Andersen mfl [AN99] inndeler aktorene innen e-handel i tre hovedgrupper, og
bestar av felgende:

1. Myndigheter (pa statlig og lokalt plan).
2. Neeringslivsakterer (dvs forskjellige former for bedrifter og foretak).

3. Innbyggere i egenskap av konsumenter/forbrukere.
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I denne sammenheng blir hovedgruppe 2 og 3 kalt markedsaktorer. P4 bakgrunn
av definisjonene kan vi dele markedet inn i felgende hovedkategorier:

Business to Business (BtB eller B2B) - samhandling mellom bedrifter.

Business to Consumer (BtC eller B2C) - samhandling mellom
bedrifter og kunder.

Business to Public (BtP eller B2P) - samhandling mellom
myndigheter og foretak/kunder.

Andersen fremhever at vi har kommet lengst innen utvikling av lesninger for
B2B og B2C. Men det skjer ogsd mye innen B2P. Utviklingen av B2P pavirker, til
en viss grad, utviklingen av de andre omradene. Dette fordi myndighetene
(nasjonalt og internasjonalt) kan bestemme standarder og feringer for & oppna
politiske mal.

2.2 Markedsforing og strategi for e-handel

Innfering av e-handel i bedrifter og organisasjoner ber veere forankret i visjon,
mal og strategi for virksomheten. Vi ber ikke definere strategi for e-handel som
en isolert strategi , men vi ber innarbeide den som en del av den totale
strategien for virksomheten [MT00, TD00].

2.2.1 Markedsfering og kommunikasjon

Utgangspunktet for all e-handel, uavhengig av visjon, mal og strategi, er &

[TDO00]:

1. Gjere potensielle kunder kjent med at bedriften er tilstede pa nettet. Dette
forutsetter at vi formidler adressen til kundene og motiverer dem til &
besgke bedriften pd Internett.

2. Fokusere pa a beholde interessen og oppmerksomheten hos kundene.

For & gjore adressen kjent for kunden kan vi nytte flere former for
markedsfering. Vi kan bruke tradisjonelle medier for markedsfering: TV, radio,
aviser, magasiner etc. Vi kan ogsa bruke internett for 4 nd potensielle kunder.

Vi kan gjere adressen kjent pa nettet gjennom etablerte sgkemotorer som for
eksempel AltaVista, Fast Search, Kvasir eller Yahoo! [ALT01, FAS01, KVAO1,
YAHO1]. Dette forutsetter at tilstrekkelig metadata er integrert i hjemmesidene
for virksomheten. Vi kan ogsa gjore adressen kjent vha bannere og knapper pa
andre hjemmesider som har stort antall besgkende (for eksempel nettaviser,
nettbanker osv).

Om vi har fanget interessen, hos potensielle kunder, vil neste skritt
veere a gjore det vi kan for 4 beholde den. Om vi skal beholde
interessen ma vi ta hensyn til egenskapene i nettet. Dette inkluderer
blant annet nettes mulighet for interaktiv kommunikasjon.

14



Om elektronisk handel

Tepfers og Davidsen [TD00] fremhever at tradisjonelle modeller for
kommunikasjon har veert forankret i kommunikasjon med en-til-mange.
Forhandler har et budskap som blir formidlet gjennom et medium til mange
mottakere. Budskapet blir sendt til kunden og kunden kan ikke kommunisere
med avsender. Dette kaller vi enveis kommunikasjon.

I figur 2-1 er en modell skissert for denne type kommunikasjon. I modellen er F
forhandler og K kunde. Vi kan lese modellen slik: F sender sitt Innhold
giennom Medium til K. Innhold i Medium kan veere bdde statisk (tekst og

bilder) og dynamisk (video og lyd).
-0

@—» Innhold —»M

Figur 2-1 — Tradisjonell kommunikasjonsmodell [TDOO].

Kommunikasjon med en-til-mange er ogsa mulig pa Internett. Men siden mediet
gir mulighet til 8 kommunisere interaktivt, og kommunisere mange-til-mange (se
tigur 2-2), gir det mange nye muligheter. Forholdet mellom forhandler og
kunde er ikke lenger det sentrale. Men det er selve mediet i mellom som er
sentralt.

4/® Innhold <—°
O,
@

Innhold

®

@@)

Figur 2-2 — Ny kommunikasjonsmodell for web [TDOQ].

Vi kan lese figur 2-2 slik: Kunder K samhandler med mediet (1). Kunder K kan
for eksempel surfe pa Internett. Det kan ogsa forhandlere F gjore (2). I denne
sammenheng kan vi benytte markedsfering mellom bedrifter. Forhandler F kan
i tillegg opprette egne tjenere som gir innhold om produkter og tjenester til
mediet (3). Dette kan ogsa kunder K gjore, ved & samle inn informasjon pa egne
hjemmesider (4) [TDOO].
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A forsta egenskaper for mediet, med muligheter og begrensninger, er
viktig ved utvikling av lgsninger for e-handel pa web.

2.2.2 Strategier for e-handel

For a lage en god strategi , som understatter e-handel i en virksomhet, er det
altsa nedvendig & forsta mediet og dets egenskaper. I prosessen med a
utarbeide slike strategier ber vi vurdere tre omrader [MT00]:

e brukererfaringer ved interaksjon med innholdet.

e struktur pa web-sider som understotter brukererfaringer.

e interne prosesser - arbeidsflyt og relasjoner i produksjon som stetter
brukererfaringer og struktur pa web-sidene.

De neste tre tabellene gir en oversikt over underliggende strategier innen
brukererfaring, struktur og prosesser.

Tabell 2-1 — Strategier for brukererfaringer [MT0O].

Strategi

Beskrivelse

Fordeler

Tilby medlemskap

Personalisere brukers
erfaringer

Stotte bruker

Kommunisere via
samfunn

Belgnne bruker

Effektiv
markedsfaring

Sette opp smarte
relasjoner

Tilbyr registrering pa aktuell web-
side som gir tilgang til spesielt
innhold og tjenester

Presenterer innhold som passer
brukers tidligere klikk og visninger
pa web

Tilby rask og tilpasset
kundeservice

Tilby bruker & kommunisere med
hverandre og publisere gjennom
web-side

Tilby bruker belgnning for &
besgke og bruke web-side

Fremme web-sidens innhold og
produkter uten a state fra seg
naveerende eller potensielle
kunder

Etablere relasjoner med bade
private (kunder) og kommersielle
publiserere pa web

"Bygge opp samfunn”, malrettet
markedsfaring og mulighet til
pamelding for medlemskap

"Bygge opp samfunn”, malrettet
handelstilbud, og kunde og web-
side lojalitet

"Bygge opp samfunn”, kunde og
web-side lojalitet, og repeterende
handel

"Bygge opp samfunn”, og kunde
og web-side lojalitet

Kunde og web-side lojalitet,
fremme mulighet for salg og
kryssalg

Kunde og web-side lojalitet,
fremme salg og mulighet for
kryssalg

Kunde og web-side lojalitet og ny
inntektsstrgm

I tabell 2-1 er sammenheng mellom brukererfaringer og valg av strategi skissert
[MTO00]. Tabellen viser at strategiene sgker & markedsfere web-siden og “bygge
et samfunn” omkring hjemmesiden. P4 denne maten kan vi skape lojalitet til
web-siden, som igjen gir mulighet for salg og evt kryssalg av produkter og

tjenester.
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Tabell 2-2 — Strategier for struktur pa web-sider [MTO0OQ].

Strategi

Beskrivelse

Fordeler

Bruk av konsistent og
klar navigasjon

Statte personalisering

Stremlinjeformet
prosess

Praktisk apenhet om
bruk av informasjon

Passende
administrasjon for
rettigheter

Tilby konsistent design- og
navigasjonsstrategi for web-side

Kategorisere innhold som
formulerer en persons profil

Minimalisere anstrengelser ved
betaling av produkter eller
registrering pa web-side

Presentere nettbruker, med en
kunngjgring, om hva du har tenkt
a bruke informasjon til

Velge passende metode for
administrasjon av rettigheter

Kunde og web-side lojalitet

Kunde og web-side lojalitet,
fremme mulighet for produkt- og
kryssalg

Handel og medlemsprogrammer

Web-side og medlemsilojalitet

@kt handel

Tabell 2-2 viser alternative strategier for struktur pa web-sider. Tabellen viser at
vi ber unnga at bruker blir frustrert over navigasjonen pa sidene. Pa denne

maten kan vi motivere bruker til flere nye besgk, som igjen gir mulighet for gkt
markedsfering, presentasjon og salg.

Tabell 2-3 — Strategier for forbedring av prosesser [MT00].

Strategi

Beskrivelse

Fordeler

Forsta lgsningen for
innhold og e-handel

Effektiv
administrasjon av
prosessrelasjoner

Utnytte fordel av
forretnings-
informasjon

Utvikle skalerbare
administrasjons-
programmer for
forbindelser og
syndikater

Forsta hvordan publisering og
systemer for e-handel lgser ulike
problemer for kunder

Automatisere manuelle prosesser
(arbeidsflyt) i produksjonen

Pavirke resultatet fra surfing og
kjgp til finjustering av navigasjon
og strategier for handel
Tilsluttede relasjoner er

Iannsomme bare om de kan
administreres automatisk

Stgrre grunnlag for evaluering av
verktgy

Raskere oppdatering av innhold,
mindre feil ved leveranse

Handel fra malrettet tilbud,
proaktiv planlegging

Handel for innholdssider, starre
gjenkjennelse av merke

Tabell 2-3 viser sammendrag av strategier for forbedring av interne prosesser
eller arbeidsflyt i virksomheten. Sammendraget viser hvilke fordeler vi kan
oppna ved 4 forsta lasningen bade for kunde og virksomhet. A gjennomfgre
slike strategier gir store muligheter for 4 automatisere manuelle oppgaver.

Det eksisterer flere alternativer strategier for e-handel. Charles Trepper [CT00]
tar utgangspunkt i “Microsoft’s E-Commerce Strategy”. Disse strategiene har
neer kobling til Microsofts produktportefelje for e-handel. Ved utforming av
strategier skiller Trepper mellom B2C og B2B. Tabell 2-4 gir en oversikt over
hva Trepper retter sgkelyset mot i arbeidet med strategier for e-handel.
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Tabell 2-4 — Sammendrag av strategier for e-handel fra Charles Trepper [CTO0O0].

Strategi

Beskrivelse

Fordeler

Personalisering

Enkel navigering

Kundetilpasninger

Konsistens

Kunnskapsforvaltning

Merkebygging

Analysere og forsta hvordan
bruker nytter hjemmeside

Utarbeide en hjemmeside som
er funksjonell og som gir rask
navigering

Lage en hjemmeside med
fokus pa kundens behov, og
som kunden kan bruke
umiddelbart

Gjennomgaende design og
navigering for alle niva pa
hjemmesiden

Lage hjemmeside som gir
mulighet for 4 tilfgre
virksomheten ny kunnskap

Skape et nytt eller videreutvikle
eksisterende merkenavn

Kan bruke data om kunder til
méalrettet reklame, annonsering
per e-post, prisanalyse etc

Bruker oppnar rask kontakt med
bedrift og bruker kommer tilbake
senere

Kunde far et positivt inntrykk av
hjemmeside, og kommer tilbake til
siden

Kunde oppfatter hjemmesiden
som profesjonell

Utvikler virksomheten til & bli
bedre, og gir konkurransefortrinn i
forhold til konkurrenter

Skaper lojalitet til hiemmesiden

Om vi sammenligner nevnte strategier for e-handel [MTO00, CT00] er det flere
likheter. Dette viser, til en viss grad, at slike strategier er akseptert, og at de blir
brukt av flere store internasjonale og nasjonale aktorer.

Vi ber ikke se e-handel isolert i en virksomhet eller konsern. Vi ber
ogsa veere bevisst hvilke mél og strategier som gjelder nasjonalt og
internasjonalt. Dette har betydning for hvordan vi ber utforme

lgsninger for e-handel i en virksombhet.

Et eksempel pa dette er resultatet av et prosjekt i offentlig sektor i Sverige. I
rapporten ”Strategier for elektronisk handel i offentlig sektor [SI99a]”
fremhever forfatter at det har veert en storstilt og ambisios satsning i Sverige.
Satsningen har ogsd veert stor i internasjonal malestokk. Rapporten fremhever
at vi kan leere mye av erfaringene fra Sverige. Forfatteren av rapporten mener at
ogsa Norge ber fokusere pa a:

e utarbeide felles standard for elektronisk handel.

e tilpasse e-handel til rettslige reguleringer.

e sette i gang opplysningsvirksomhet/kampanje om e-handel rettet mot sma
og mellomstore bedrifter (SMB).

2.3 Arkitektur

Systemer for e-handel bestdr ofte av flere underliggende systemer. Hensikten
med systemene er direkte eller indirekte a understotte salgsprosessen.
Utfordringen i denne sammenheng er & identifisere hvilke komponenter vi har
behov for og sette de sammen til et helhetlig system.
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2.3.1 Kategorier

Ulike behov skaper ulike lgsninger for e-handel, og behovene former igjen
arkitekturen for underliggende systemer. Systemer, som er basert pa B2C, B2B
eller B2P, krever forskjellig arkitektur. Eksempler pd underliggende systemer er
varekataloger, handlekurver, ordrebehandling, betaling og kunderegistrering. I
tillegg ma vi ha systemer for administrasjon og vedlikehold.

Tepfers og Davidsen [TD00] har skissert en mulig losning for e-handel og en evt
sammenheng mellom underliggende systemer. Figur 2-3 gir en oversikt over
hvilke elementer slike systemer kan bestd av og hvordan vi kan sette disse
sammen.

Bakenforliggende
I systemer

Produkt
katalog
Innholds
-katalog

Il

oo

Handels- Innholds-
motor handtering

/ Laste-\

|
/(‘\fordeler/ :

|

|

|

|

| Personal- Kunde- Anonnse-
| isering service systemer
|
|
|
|
|

Brannmur

Web-tjener(e)

o—

| Dynamisk-Betaling istribusjon/
Lprissetting Logistikk :

Brannmur
Bank

Figur 2-3 — Eksempel pa arkitektur for B2C [TDOQ].

Tepfers og Davidsen fremhever at kunden, i slike lgsninger, ma kunne
kommunisere med nettbutikken gjennom flere forskjellige kanaler. Eksempler
pa slike kanaler er TV, faks, telefon, mobiltelefon, PC eller PDA.

Trepper [CTO00] skisserer et annet forslag til arkitektur. Den er basert pa handel
mellom organisasjoner (B2B). Figur 2-4 viser en enkel skisse over en B2B-
arkitektur.
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Bedrift A Bedrift B

Database-

PC/arbeids- Web- server

stasjon server

Transak-
sjons-
database

Transak-
sjons-
server

Transak-
sjons-
database

Web- PC/arbeids-
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—
=
V)
S
[
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Figur 2-4 — Eksempel pa arkitektur for B2B [CTO0O0].

B2B-arkitektur skiller seg noe fra arkitekturen for B2C. Lgsningene bruker
samme elementer (PC-er, servere, rutere, kommunikasjonslinjer etc), men er
koblet sammen pd en annen mate. I tillegg kan elementene ha forskjellige
oppgaver. Bedrifter med B2B kommuniserer med hverandre gjennom fa medier
(kanaler), og det er normalt at det pd forhand er avtalt hvordan bedriftene skal
kommunisere.

Det eksisterer ogsa andre forslag til arkitektur for systemer innen e-handel.
Skissen i figur 2-3 er et eksempel pa et system for samhandling mellom bedrift
og kunde (B2C) og figur 2-4 viser et system som fokusere pa samhandling
mellom bedrifter (B2B). Et tredje eksempel pa arkitektur er samhandling
mellom bedrifter og myndigheter (B2P).

Telenor ASA [TELO1] har gjennom arbeidet med Markedsplassen [AA99a]
utformet et forslag til arkitektur for en slik B2P-lgsning [TES00].
Markedsplassen vil veere et matested for offentlige kjopere og leverandorer (se
tigur 2-5).

Forslaget er basert pd utvidet bruk av kommersielle tilgengelige lasninger. I
tillegg er den basert pa flere etablerte standarder og spesifikasjoner. En annen
interessant observasjon, i dette forslaget, er hvordan Telenor ser for seg bruk av
kataloger.
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Figur 2-5 — Eksempel pa arkitektur for B2P [TES00].

Telenor skisserer ogsd utbredt bruk av systemer for Enterprise Resource
Planning (ERP).

ERP er en samling av applikasjoner. Applikasjonene binder sammen
flere funksjoner i et selskap (for eksempel finans, produksjon, salg,
personal etc) inn til en database [SAPO1b].

I denne sammenheng er ERP brukt bade av offentlige organisasjoner for
innkjop og leveranderer. Vi kan bruke systemer for ERP til & koble sammen
flere underliggende systemer med ulike behov for data og format. Om vi tar i
bruk ERP, for a integrere datakilder, ma vi foreberede oss pa a gjore noen
tilpasninger selv [CTOO].

Vi kan altsa bruke ERP-systemer for & koble sammen flere datakilder
med ulike format. Sett i relasjon til katalogsystemer og e-handel er
denne observasjonen meget interessant.

2.3.2 Sikkerhet

Foruten gkonomiske, tekniske og juridiske problemstillinger er sikkerhet
sannsynligvis den sterste bekymringen for virksomheter innen e-handel.
Charles Trepper [CT00] fremhever at problemet med sikkerhet i e-handel er at
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mennesker tenker fgrst og fremst lokal sikkerhet, og forstar ikke risikoen ved a
gjore virksomheten tilgjengelig pa Internett. Et annet problem er at ledere
benekter for at insidere utever en sikkerhetsmessig risiko.

I de neste avsnittene vil jeg omtale noen mekanismer som vi kan benytte for &
gjore transaksjoner mellom kunde og kjoper mer sikker:

e Secure Electronic Transaction standard
Entrust/Direct

Entrust/TruePass

e Smartkort

Secure Electronic Transaction standard (SET)

SET er en dpen teknisk standard for handel. Spesifikasjonen er utviklet av VISA
[VISO01] and MasterCard [MASO1]. Hensikten med standarden er gjore
transaksjoner, med betalingskort over Internett, sikrere [SETO01].

Sertifikater og kryptering blir brukt, til 4 gi tillit (trust), gjennom hele kjeden
med transaksjoner. Standarden fokuserer pa konfidensialitet! og autentisering.
SET har en egen ordning for sertifisering. For a fa denne ma virksomheten besta
en SET Compliance Test [LANO1].

Entrust/Direct

Entrust/Direct er en web-basert applikasjon. Den forsterker tradisjonell
sikkerhet pd web gjennom et sett med proxy-er som etablerer en autentisert og
sikker sesjon mellom klient (nettleser) og server (web-tjener). Etableringen skjer
vha digitale sertifikater [TES00].

Ved bruk av digitale sertifikater skjer lokal innlogging mot profil for sertifikater
og autentisering skjer mot web-tjener. Nokkel- og sertifikathandtering, i
applikasjoner fra Entrust, er automatisk og transparent? for bruker.
Entrust/Direct gir ogsa mulighet for 4 nytte permanente digitale signaturer.
Signaturen for bruker blir lagret i “bakre” systemer sammen med innhold i
transaksjonen. Dette gir blant annet mulighet for sporbarhet i ettertid.

Direct gir en sentralisert lgsning for brukeradministrasjon. Administrasjon skjer
sentralt gjennom administrasjon av passordregler, bestemmelse av lovlig
algoritmer for kryptering, bestemmelse for metoder for identifikasjon mm.

Entrust/TruePass

TruePass gir, pa samme mate som Entrust/Direct, en forsterkning av
sikkerheten pa web. Applikasjonen bruker en Java-komponent som blir
tilknyttet bruker. Dette gjor at det ikke er behov for installasjon av dedikert
programvare. Java-komponenten gjor bruker maskinuavhengig.

1 Konfidensialitet - “konfidensiell art (el. beskaffenhet) ” eller “evne til & holde konfidensielle
opplysninger for seg selv” [KUNO1]
2 Transparent - ” gjennomsiktig”, “opplagt” eller ” apenbar” [KUNO1]
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TruePass er godt egnet for mobile brukere, hvor vi gnsker & opprettholde
permanente digitale signaturer og kryptering, og sentral administrasjon av
rettigheter for bruker [TES00].

Smartkort

Neerings- og handelsdepartementet (NHD) [NHDO01] definerer og forklarer
smartkort slik:

Plastkort (typisk bankkortsterrelse) som inneholder en eller flere
mikroprosessorer, og som kan kommunisere med datamaskiner o.l.
gjennom en smartkortleser. Et smartkort kan lagre informasjon pa en
sikker mate, og kan inneholde funksjoner for kryptografi.

Smartkort vil bade kunne beskytte hemmelige nokler og gjennomfere
sikkerhetskritiske funksjoner for kryptografi. ISO 7816 [ISO01] spesifiserer de
tysiske egenskapene for kortet og kommunikasjon med kortterminal. Per i dag
eksisterer det flere typer smartkort - fra minnekort for enkel lagring av data
(telefonkort) til prosesserbare kort med en eller flere applikasjon pa kortet.

Det foregar et arbeid for standardisering pa omradet. En ny versjon av SET (C-
SET) vil veere basert pa Smartkort. Microsoft [MS01], Netscape [NET01] mfl er
enige om et felles grensesnitt for kommunikasjon med slike kort. Pa bakgrunn
av dette kan vi forvente at smartkortlesere blir integrert som en del av en
standard PC.

Sikkerhet er et meget sentralt tema i e-handel. Utvikling og
implementasjon av standarder og mekanismer som SET,
Entrust/Direct og TruePass, og Smartkort gir oss sterre trygghet og
bedre sikkerhet ved handel pa Internett.

2.4 Standarder og spesifikasjoner

Det eksisterer flere spesifikasjoner og standarder som har pavirket og fortsatt
pavirker utviklingen av tekniske lgsninger for e-handel. Uavhengig av hvilke
lpsninger, som en virksomhet vurderer, ber nasjonale og internasjonale
spesifikasjoner og standarder veere med i vurderingen. Dette avsnittet vil
omtale noen sentrale spesifikasjoner og standarder for e-handel i dag.

2.4.1 EDI og EDIFACT

Electronic Data Interchange (EDI) er en benevnelse for elektronisk utveksling
av meldinger. EDI-meldinger har tradisjonelt veert benyttet mellom
virksomheter med data- og informasjonsflyt mellom hverandre (for eksempel
elektronisk handel). Hensikten med formatet har veert 4 effektivisere
meldingsutveksling, og tilhgrende forretningsprosesser, mellom etablerte
forretningsforbindelser [NRO1].

Grunnideen bak EDIFACT er at ulike behov og krav skal dekkes gjennom en
global standard. Standarden ble opprinnelig utviklet av United Nations EDI For
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Administration, Commerce and Transport (UN/EDIFACT). Dette arbeidet
startet pa midten av 1980-tallet [AA00]. ISO betegner standarden som ISO 9735
[NRO1]. Det eksisterer ogsa en amerikansk standard for EDI. Standarden blir
kalt ANSI X12 (X12). Det er utarbeidet flere versjoner av X12 og EDIFACT, og
det er visse problemer med kompatibilitet mellom disse [RMHO01].

Figur 2-6 skisserer hvordan virksomheter kan utveksle EDI-meldinger.

Avsender av Mottaker av

EDI-melding EDI-melding
Bruker av Bruker av
datasystem datasystem
1. Trekker ut data 3. Laster inn data
2. Koder data 2. Dekoder data
3. Sender data =\_\Eimjt/J p| 1. Mottar data

Figur 2-6 — Eksempel pa utveksling av EDI-meldinger mellom organisasjoner [NRO1].

Tradisjonell EDI blir betraktet som en-til-en relasjon. Ved utvidet bruk av
Internett, som gir mulighet for flere former for relasjoner (en-til-mange eller
mange-til-mange), gir dette klare begrensninger. Om to parter gnsker & utveksle
EDI-meldinger, etter UN/EDIFACT-standarden, ma begge parter avtale
ytterligere presisering av standarden. Dette arbeidet er tidkrevende og
kostnadsdrivende for begge parter. I tillegg er applikasjoner for produksjon og
tolkning av EDIFACT-meldinger kostbare 4 implementere og vedlikeholde.

Figur 2-7 viser hvilken plass EDI-programvare har i infrastruktur for en bedrift.

Virksomhet A Virksomhet B
L Samhandel -
(o] P - o o sl
- o - c
« - «Q -
® s » S
E
3 ° Ordre > - o
o Applikasi 0 o Applikasi 0
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I ppikasl Ordrebekreftelse o ppikasl
»n -t »
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EDI-programvare EDI-programvare
prog _ ORDRSP prog
Kommunikasjons- > Kommunikasjons- _ Kommunikasjons-
programvare - kvittering o programvare

Kommunikasjon

A
A

Figur 2-7 — Komponenter i en EDI-lgsning [SINO1].
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Formatet for EDIFACT er bygd opp med en hierarkisk struktur av data.
Strukturen er delt i sju niva. Simple Data Element er pa laveste nivd, mens
Interchange er pa hoyeste niva i strukturen (se tabell 2-5).

Tabell 2-5 — Oppbygging av EDI EDIFACT meldingsformat [EP01].

Element

Beskrivelse

Interchanges
(hoyeste niva)

Functional
Groups

Message

Segment
Groups

Segments

Composite
Elements

Simple Data
Element
(laveste niva)

Interchange elementet er det komplette EDI-dokument. Det bestar av mange
deler, og inkluderer blant annet dato og tid for utveksling og informasjon om
adresse til mottaker.

Elementet Functional Group blir vanligvis ikke brukt. Det fleste selskaper
fortrekker at overfaringer kun inneholder en melding.

Message er bygd opp pa bakgrunn av flere segmentgrupper og individuelle
grupper. En overfering kan besté av flere meldinger, men da bgr alle
meldingene vaere av samme type (for eksempel bare ordrer). Om meldingene
bestar av ulike typer skal vi benytte Functional Groups.

Segmenter kan grupperes til & forme en blokk med relaterte data. For
eksempel navn- og adressesegmentet kan bli gruppert inn i et segment med
andre segmenter. Segmentet Group er enten obligatorisk eller betinget i
meldingen.

Et EDI segment bestar av en blanding av enkel og sammensatte elementer.
Falgende linje er et eksempel pa Segments:

NAD+I1+1234:160:Z2ZZ+To:eProsper Ltd.:AshHouse, Ashleigh
Way:Plymouth,Devon:UK++++++GB'

Alle segmenter har en identifikator pa tre karakterer. Eksemplet ovenfor har
segmentnavn NAD og representerer Name og ADress segment. NAD er et av
mange segmenter som kan bli satt sammen i en melding. Etter NAD
segmentet fglger en attributt (1), og er alltid det farste segment etter NAD-
segmentet. Attributten angir at data i segmentet er navn og adresse til
utsteder av faktura.

Segmentet bestar av flere karakterer og er brukt for skille innholdet i
segmentet. Apostrof (') angir at segmentet avsluttes, mens pluss (+)
separerer dataelementer.

Segmentet er enten obligatorisk eller betinget i meldingen.

Composite Element er en gruppe beslektede enkle elementer. For eksempel
en brukers adresse bestar av et visst antall linjer: "eProsper Ltd.", "Ash
House, Ashleigh Way", "Plymouth"”, "Devon", "UK". Dette er fem enkle
elementer med en sammenheng. | EDI-meldinger blir elementene skilt med ” :

Composite Element kan besta av fem enkle elementer.
Composite Elements er enten obligatorisk eller betinget i meldingen.

Simple Data Element er en type element definert av standardens kropp. For
eksempel en postkode i en adresse. Data i elementet kan ikke brytes opp i
mindre elementer.

Simple Data Element er enten obligatorisk eller betinget i meldingen.

Nedenfor folger to eksempler pa EDI/EDIFACT-meldinger. Forste eksempel er
formatert med linjeskift (se figur 2-8). I eksemplet er linjeskift brukt ved
segment separator (") [EP01].
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UNB+UNOA:1+00987654:2272+1234556:2272+990831:1617+000244++INVOICE"

UNH+063297+INVOIC:D:94B:UN"
BGM+380:12::F2272210+083838158"
DTM+9:19990831161743:203"
DTM+3:19990831:102"
DTM+4:19990825:102"
FTX+IIN+4++Not Insured'
FTX+CUR+4++PL 13 SAP'
FTX+PMT+4++3 Months'
RFF+ACL:0740"
RFF+AAJ:DL1235225"
RFF+AOB:234232747"

RFF+SM: 60"
RFF+ON:223400162"

NAD+IV+1221231:160:Z2Z2Z+To:A Place:Somewhere::1123343++23 A

Street+CityName++7212 12Z+GB'
REFF+VA:GB123456789"
NAD+UD+00012318:160:Z2Z2Z+++++++GB
NAD+II+00123221:160:Z2Z2Z+++++++GB
CTA+IC+AS-12:Nicholson'
COM+01752/313224:TE"
COM+01752/313218:FX"'

PAT+22+See Date:134::5082"
DTM+13:19991125:102"

Figur 2-8 — Eksempel pa EDI-melding (opprinnelig eksempel er lengre) [EP01].

EDI-meldinger blir vanligvis sendt som en lang streng (se figur 2-9).

UHA:+ .7 "UHB+UHOA -3+12345678 22+ 00213421 :22+000629 ;
1556+801393++ANORDER " UHH+ 877284+ 0RDERS - 801 911 -UN"
BGH+185: - tA12345+20808/00123 ' DTH+4 20800628182 'DTH
+0:20000628154718 203 "'DTH+10:20000831:182 "FTX+DEL+
Y++peliver to the Green Door:Floor %7 :Room 4:Atten
tion:Ian Crawford+GB 'FTX+SUR+4++PD S SAP EDI 3. Ru
n. Delivery Proritdt=HOCH+DE'FTX+SPH+4++Y:F"RFF+AE
H:Quick'RFF+CP:A'HAD+SU+808231283:160:222+++++++DE"
HAD+TU+23425222 1160222 +++++++GB'HAD+DP++eProsper

Ltd.:Ash House, Ashleigh Way:Plymouth:Devon:UK'HAD
+D+882+Ian Crawford:EDI Services'UHS+D'LIH+18++18
Faesoee SA'QTY+21 10 LIN+20++ 0023045002 :SA'QTY+21
T'LIN+38++99808012001 :SA'QTY+21 129 ' UHS+5"CHT+2:18
"UHT+23+87 7284 UNZ+1+801393°

Figur 2-9 — Eksempel pa en uformatert EDIFACT-melding [EP01].

EDI er implementert i mange bransjer. Eksempler pa slike bransjer er: handel,
produksjon, transport, fortolling, forsikring, administrasjon, betalings-
formidling, reiseliv, fiskeri, helse, trygd, undervisning, statistikk osv [TDOO,

NRO1].

Vekst og utbredelse av tradisjonell EDI har ikke blitt slik mange hadde
forventet. Ukende utbredelse og bruk av Internett blir sett pd som en mulighet
for a lose utestdende problemer med EDI og EDIFACT. Det blir papekt at EDI
og Internett ikke skaper konflikter for hverandre, men er teknologi som utfyller

hverandre [AAQ0].

stotte av EDI/EDIFACT.

Ved vurdering av lgsninger for e-handel bgr vi vurdere behovet for
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2.4.2 XML

Extensible Markup Language (XML) er en spesifikasjon for lagring og
utveksling av data over Internett. Spesifikasjonen ble utarbeidet pa oppdrag fra
World Wide Web Consortium (W3C) i 1996. W3C definerer XML som en
underliggende del av Standard Generalized Markup Language (SGML). SGML
er et standard markeringssprak (markup language) for dokumenter [NRO1,
XM01, WI01].

XML ligner Hypertext Markup Language (HTML), men det er klare forskjeller
mellom sprakene. XML bruker tagger og attributter til & definere innhold (data)
i dokumenter. | HTML bruker vi tagger til & definere formateringer. Om vi
bruker HTML ma vi forholde oss til et fast sett med tagger, mens vi med XML
selv kan definere gnskede antall tagger med tilherende innhold. Taggene i XML
gir semantisk informasjon for elementene de er tilknyttet. Dette gir oss

informasjon om hva elementet inneholder, og en applikasjon har dermed
mulighet for a forstd data i XML-dokumenter [NR01, WINO1].

Eksempel pd syntaks i XML er vist i figur 2-10. Figuren viser en periodisk tabell
for to elementer (hydrogen og helium).

<?xml version="1.0"?>
<?xml-stylesheet type="text/xml" href="14-2.xsl1"?>
<PERIODIC_ TABLE>
<ATOM STATE="GAS">
<NAME>Hydrogen</NAME>
<SYMBOL>H</SYMBOL>
<ATOMIC7NUMBER>l</ATOMIC7NUMBER>
<ATOMIC_WEIGHT>1.00794</ATOMIC_WEIGHT>
<BOILING POINT UNITS="Kelvin">20.28</BOILING_POINT>
<MELTING_ POINT UNITS:"KelVin">l3.81</MELTING_POINT>
<DENSITY UNITS="grams/cubic centimeter"><!-- At 300K -->
0.0899
</DENSITY>
</ATOM>
<ATOM STATE="GAS">
<NAME>Helium</NAME>
<SYMBOL>He</SYMBOL>
<ATOMIC7NUMBER>2</ATOMICiNUMBER>
<ATOMIC_WEIGHT>4.00Z6</ATOMIC_WEIGHT>
<BOILING_ POINT UNITS="KelVin">4.216</BOILING_POINT>
<MELTING_ POINT UNITS:"KelVin">O.95</MELTING_POINT>
<DENSITY UNITS="grams/cubic centimeter"><!-- At 300K -->
0.1785
</DENSITY>
</ATOM>
</PERIODIC_TABLE>

Figur 2-10 — Eksempel pa XML-syntaks [ERH99].

Strukturen i XML-dokumenter kan veere komplekse. Vi kan oppfatte XML-
dokumenter som kompleks fordi vi bruker tagger til & definere elementer som
igjen kan ha andre tagger og elementer. Dette gir mulighet for & definere
datastrukturer som i et programmeringssprak.
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Vi definerer struktur (dokumenttype) i XML-dokumenter ved hjelp av
Document Type Definition (DTD). I DTD-en definerer vi hvilke tagger vi kan
bruke og hvilken grammatikk dokumentet skal folge.

Vi kan definere egne markeringssprik for ulike fagomrader (for eksempel
Mathematical Markup Language, MathML og Chemical Markup Language).
Sprakene forenkler utvekslingen av data og pavirker utviklingen av mer
standardiserte dokumenter [NRO1].

XML skiller klart mellom innhold/struktur og layout/presentasjon. XML lagrer
innholdet for seg, og er strukturert og semantisk merket (vha tagger).

Layout/ presentasjon blir definert separat. Vi kan for eksempel bruke
eXstensible Style Language (XSL) til & spesifisere hvordan XML-dokumenter
skal bli presentert. XSL er et stilsprdk, som har samme syntaks som XML, og er
basert pa en separat standard med navn The Dataset Sublanguage (DSSL).

Norsk Regnesentral [NRO1] fremhever at XML og XSL alene ikke er nok for
produksjon av dokumenter pd Internett. W3C arbeider ogsa med relaterte
standarder for metadata, dokumenttyper, formatering, lenker og lignende.

Figur 2-11 viser syntaks for XSL for periodisk tabell (se figur 2-10).

<?xml version="1.0"?2>

<xsl:stylesheet version="1.0"
xmlns:xsl="http://www.w3.0rg/1999/XSL/Transform">

<xsl:template match="PERIODIC TABLE">
<html>
<xsl:apply-templates/>
</html>
</xsl:template>
<xsl:template match="ATOM">
<P>
<xsl:apply-templates/>
</Pp>
</xsl:template>
</xsl:stylesheet>

Figur 2-11 — Eksempel pa syntaks i XSL for periodisk tabell [ERH99].

Figur 2-12 skisserer en lgsning over hvordan vi kan koble XML og XSL for &
produsere en presentasjon i HTML.

'
XSL

processor >
r

HTML

Figur 2-12 — Sammenkobling av XML og XSL gir mulighet for visning med HTML [NRO1].
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Koblingen av XML og XSL, gjennom en for eksempel XSL-prosessor, gir altsd
mulighet til & produsere HTML-dokumenter for Web. Ved & koble XML-
syntaks i figur 2-10 og XSL-syntaks i figur 2-11 far vi HTML-syntaks som vist i
figur 2-13.

<html>
<p>
Hydrogen
H
1
1.00794
20.28
13.81
0.0899
</Pp>
<p>
Helium
He

.0026
.216
.95
0.1785
</P>
</html>

O DN

Figur 2-13 — HTML-kode produsert ved hjelp av XML- og XSL-kode [ERH99].

Om vi overferer koden til en nettleser far vi et skjermbilde som vist i figur 2-14.

# Metscape

File Edit ¥iew Go Communicator Help

9 Y A A s w3 &

Back Reload Home Search  Metzcape Frint Securnty
" Bockmarks ¢ Location: [file:///D%7C/4ML/Bible/14/14-3.himl

Hydrogen H 1 100754 1 20,28 13,81 0.083%

Heln He 2 4.0026 14216 0,25 01785

= == Document: Done S e ) R TN

Figur 2-14 — Web-side (i HTML) produsert ved hjelp av XML og XSL [ERH99].

Det er en rivende internasjonal utvikling av XML. Og pa samme mate som for
ED], eksisterer det en rekke forskjellige standarder og versjoner av XML.
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Det er minst fem XML-standarder under utvikling (fra juni 1999) [RMHO01]:

e Commerce Net - utvikler ECO. Commerce Net er et konsortium med flere
selskaper.

e Rosetta Net - utvikler en versjon av XML for produktkataloger. Rosetta Net
er ogsa et konsortium.

e Commerce One - utviklet et felles bibliotek for bedrifter. Utviklingen er gjort
med stotte fra US National Institute for Standards and Technology (NIST).

e Ariba - samlet flere selskaper omkring commerce XML (cXML). cXML er et
forslag til en standard for kataloger og ordrebestilling.

e Microsoft - har gruppert flere av disse teknologiene under konseptet
BizTalk.

XML har sterk fokus pa innhold. Spraket er derfor godt egnet i
lgsninger for e-handel. Dette gjor XML meget interessant i
utviklingen av fremtidige systemer for e-handel.

2.4.3 Integrasjon EDI og XML

Internett og XML har redusert barrierene for e-handel med hensyn pa bade
kostnader og kompleksitet. Vi md ikke se fremgangen for XML som slutten pa
EDI. XML erstatter ikke EDI, men gir oss mulighet til & bruke systemer for
e-handel i nye segmenter. Nye segmenter kan veere smd og mellomstore
bedrifter. XML komplimenterer EDI, og pa den maten kan vi revitalisere
visjonen for EDI [RMHO01].

Ricker, Munro and Hopeman [RMHO01] fremhever at EDI og XML er forskjellig.
Utviklerne av EDI fokuserte mye pa storrelsen til meldingene. Dette fordi
bandbredde i EDI-nettverk kostet mye, og gjor det fortsatt i dag. Metadata i
meldingene er tatt vekk for 4 redusere storrelsen. Dette gjor EDI-meldinger
vanskelig 4 lese og feilrette (se figur 2-8 og figur 2-9).

XML er rik pa metadata, og det gjor at meldingene er lettere a lese og feilrette
(se figur 2-10). Det er lettere a leere og forstda XML i forhold til EDI. Det blir
dermed lettere & beholde og utvikle kunnskapen som igjen gjor at vi lettere kan
utvikle og vedlikeholde XML-applikasjoner.

Tabell 2-6 — Sammenligning av Igsninger for e-handel basert pa XML eller EDI [RMHO1].

Lagsninger for e-handel basert pa XML Lagsninger for e-handel basert pa EDI
Optimalisert for enkel programmering Optimalisert for komprimerte meldinger

Krever web-server - kostnad mellom $0 til Krever dedikert server — kostnad mellom
$5000. $10.000 til $100.000.

Bruker eksisterende Internett-tilknytning Bruker eget nettverk (VAN) som koster mellom

$1 og $20 per melding
Bruker format(er) som er lett & leere Bruker format(er) som er krevende & laere

Krever script-programmerere innen JavaScript, | Krever erfarne programmerere innen C++
Visual Basic, Python eller Perl script
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Tabell 2-6 gir en oversikt over flere variabler som pavirker utviklingen av
systemer som er basert pd XML eller EDI. Dette er variabler som gir en
indikasjon pa hvorfor EDI har hatt manglende utbredelse og hvorfor XML blir
fremhevet som et godt alternativ.

Virksomheter kan vha EDI og XML kommunisere med sma og mellomstore
bedrifter. Store bedrifter, som i dag bruker EDI, kan utvide maten de
kommuniserer pd, ved 4 integrere en oversetter mellom XML-EDI i
infrastrukturen. Denne integrasjonen gjor det mulig 4 samhandle med bedrifter
som bruker XML-lgsninger. Dette gir store fordeler for virksomheter som
allerede har investert mye i EDI (se figur 2-15).

|
| |
| f VAN | Mellom- |
| | | stor |
L W A T et
: ERP EDI Server | : EDI Server MRP |
| XML-EDI | | Lo )
: Stor bedrift |

| [T T T T T T T T
' | [ :
| I | I
| | | |
: I Internett : Liten |
| . . JnnnnnnnL bedrift |
| | | 1ooooon |
: XML Server | : XML Server |

[ [
. - ___ ] L 1

Figur 2-15 — Eksempel pa handelssystem med EDI og XML [RMH01]3.

Figur 2-15 viser at store, mellomstore og sma bedrifter kan kommunisere
meldinger vha rene EDI-meldinger eller integrerte EDI-XML-meldinger. Om vi
gnsker a kommunisere integrerte EDI-XML-meldinger ma vi bruke en XEDI-
oversetter. Konverteringen skjer i en prosess med flere sammenhengende
aktiviteter. Eksempel pa slike aktiviteter er vist i figur 2-16.

X12
=Dl XEDI XSL- XML
EDI <P XML- [P - ator ™
oversetter 9
Bruker Bruker
A A
XML XSL
EDI data- instruksjons-
ordbok sett for

integrasjon

Figur 2-16 — Oversetting mellom EDI og XML [RMHO1].

3 VAN star for Value-added Network
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Ved konvertering fra EDI til XML bruker vi en oversetter som stgtter seg til et
bibliotek (X12). Nar EDI-meldingen er representert i XML kan vi legge til
utseende for meldingen ved hjelp av XSL. Nar dette er gjort kan meldingen
presenteres pd web (HTML) eller vi kan overfore XML-dokumentet direkte til
en annen applikasjon.

Ved konvertering fra XML til EDI blir X12 biblioteket nyttet til bade a
konvertere og forsikre at XML-dokumenter blir komplette og presise EDI-
meldinger.

Vi som arbeider med lgsninger for e-handel kommer heller ikke uten
om vurderingen av standarder og formater innen EDI og XML.
Muligheten for & integrere formatene gir mulighet for store gevinster.

2.44 0Bl

Open Buying on the Internet (OBI) er en standard for B2B. Standarden er basert
pad kunnskap om handel og kunnskap om at det er forskjellige behov for
lpsninger basert pa B2B og B2C [OBIO01].

Standarden bestar av en arkitektur, teknisk spesifikasjon og retningslinjer, og
informasjon om implementasjon. Bedrifter eller privatpersoner kan nytte OBI til
a utarbeide produkt, tjeneste eller lasning.

Standarden er utarbeidet av Internet Purchasing Roundtable (Roundtable), og
torste versjon var ferdig i 1997. Ved utarbeidelsen av standarden tok
Roundtable hensyn til interesser fra kjgpende organisasjoner, selgende
organisasjoner, teknologiselskaper, finansielle institusjoner og tjenestetilbydere.

Folgende prinsipper ble lagt til grunn for standarden:

e Common Business Vision - standarden er basert pa deltakernes oppfatning
og forventning til B2B over Internett.

e Vendor Neutrality - standarden skal veaere ngytral for selger. Hensikten er &
motivere for & tilby konkurrerende produkter fra flere selskaper.

e Interoperability - standarden skal motivere for implementasjon av
interoperabilitet i losninger for selger. For & oppna dette er protokoll- og
meldingsformater ngyaktig spesifisert.

e Value-Added services - standarden gir mulighet for & legge til andre
produkter og tjenester. Dette gir rom for for eksempel selgere,
tjenestetilbydere og andre til & tilby ulike tjenester og pd den maten
differensiere seg selv fra andre konkurrenter.

o Cost-Effectiveness - det skal veere enkelt og billig a integrere OBI-lgsninger i
eksisterende infrastruktur. Kostnader i forbindelse med vedlikehold skal
veere rimelig.

e Robust Infrastructure - standarden motiverer for a utvikle robust
infrastruktur med kapasitet for 4 stotte mange brukere bade palitelig og
sikkert.
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e Flexibility - standarden er fleksibel, og gir rom for a tilpasse seg varierende
behov ved implementasjon av OBl-lgsninger. Dette gjelder for bade
kjepende og selgende organisasjoner.

Konseptet for OBI er basert pa at virksomheter kan og ber ha egne katalogdata.
Dette fordi virksomheten selv er best pa 4 administrere innholdet ndr for
eksempel nye produkter blir introdusert, ndr varer skal fases ut eller nar varer
skal selges ifm ulike kampanjer.

OBI-modellen (se figur 2-17) tar utgangspunkt i & benytte eksisterende
investeringer i kataloger, teknologi og integrasjon til deres ordre-
/kundesystem.

Catalog Browse/Buy,
Order Status Query

Selling
Organiztion

Requisitioner

Profile
. Order Requests, Payment
Information, .
. Orders Vehicle/
Pending Order .
Autorization
Requests,

News Update Clearanse

Buying
Organization

Payment
Authority

Invoke Payment
Validation

Figur 2-17 — Modell/arkitektur for OBI [OBI01].

Modellen har folgende komponenter med tilherende funksjoner:

e Requistioner (bestiller) - representerer den som initierer en bestilling eller

ordre. Requistioner er tilsluttet en kjgpende organisasjon, og er tilkoblet web

og har utstedt digitale sertifikat.

e Buying Organization (kjgpende organisasjon) - representerer kjgpende
enhet og informasjonssystemet som understotter enheten. Systemet bestar
av blant annet OBI server for mottak og bekreftelse av OBI-ordrer.

¢ Selling Organization (selgende organisasjon) - vedlikeholder elektroniske
kataloger med produkter og priser. Informasjon om produkt og pris er styrt
gjennom kontrakt med kjopende organisasjon. Katalogen for Selling
Organization ma veere tett integrert med inventardata, ordreadministrasjon
og OBI-servere for sende og motta ordrer.

e Payment Authority - enheten skaffer til veie autorisasjon for bestiller til
betalingssystemet. Payment Authorities ma tilby betaling til selgende
organisasjon og til rett tid betale eller utbetale til kjgpende organisasjon.
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I prosessen med & velge lgsning for e-handel kan vi sammenligne OBI med
XML. Om vi gjor det finner vi flere ulikheter (se tabell 2-7).

Tabell 2-7 — Forskjell mellom OBI- og XML-formatet [BKSO01].

OBI XML
Bestille (Purchase Standard OBI 850 Properiteert format. Hvert
Order) utviklingsmiljg kan utvikle og stgtte
egen XML syntaks og
dokumentformat.

Ordrebekreftelse Standard OBI 855 Properiteert format. Hvert

(Order utviklingsmiljg kan utvikle og stgtte

Acknowledgment) egen XML syntaks og

dokumentformat.

Endre ordre (Change |Standard OBI 860 Properiteert format. Hvert

Order) utviklingsmiljg kan utvikle og stgtte

egen XML syntaks og
dokumentformat.

Faktura (Invoice) Properiteert format. Hvert Properiteert format. Hvert
utviklingsmiljg kan utvikle og stgtte |utviklingsmiljg kan utvikle og stgtte
eget EDI-lignende egen XML syntaks og
dokumentformat. dokumentformat.

Oppdatere kataloger |lkke pakrevet (om ikke annet er Properiteert format. Hvert

(Catalog Updates) spesifisert) utviklingsmiljg kan utvikle og statte

egen XML syntaks og
dokumentformat.

Ordreforesparsel Standard OBI Order Request Properiteert format. Hvert

(Order Request - utviklingsmiljg kan utvikle og statte

pulling data from egen XML syntaks og

supplier's shopping dokumentformat.

cart into a B2BE

requisition)

B2B Knowledge Source [BKS01] fremhever at OBI-standarden er enkel og
industrien stotter standarden i dag. B2B Knowledge Source mener at XML ikke
har standardiserte lesninger for e-handel. Dvs de som benytter XML, for e-
handel i dag, har egne og properiteere losninger.

2.4.5UDDI

Ledende aktorer i markedet ser for seg en visjon som underbygger onske om a
gjore web-tjenester allment tilgjengelig for alle salgs applikasjoner [DIG01].
Visjonen er en del av satsningen til .Net fra Microsoft, og den kan ogsd spores
tilbake til “nettsentrert databehandling” fra IBM (1995).

34



Om elektronisk handel

Digi.no [DIG01] fremhever at det er tre grunnleggende protokoller som er
viktige skritt i denne retningen:

e Universal Description, Discovery and Integration (UDDI) - gjor det mulig a
finne fram til hensiktsmessig kode eller tjenester som kan integreres i andre
applikasjoner.

e Simple Object Access Protocol (SOAP) - beskriver hvordan applikasjoner
skal kommunisere med hverandre.

e Web Services Description Language (WSDL) - forteller hvordan
webtjenester skal beskrives med tanke pa gjenbruk.

UDDI, SOAP og WSDL bygger pa XML.

I relasjon til e-handel er UDDI, SOAP og WDSL interessante. For a gi et innblikk
i en av spesifikasjonene vil jeg omtale UDDI.

UDDI er en spesifikasjon som tar utgangspunkt i & tenke nytt om e-handel. Vi
bar bevege oss i retning av at bedrifter kan muliggjore kontakt ved & oppdage
og na hverandre pa en ny mate. I denne sammenheng bgr vi leere om hvilke
muligheter potensielle handelspartnere har, kontinuerlig oppdage nye
handelspartnere, og forsta deres muligheter, og etter hvert gjennomfgre handel
(e-handel) med disse [UDO01].

Kjernekomponenten i UDDI er registrering av virksomheter. Vi bruker
komponenten for & beskrive bedriften og dens tjenester pa web. Beskrivelsen
blir beskrevet i en XML-fil, og bestar av tre komponenter:

e White Pages - bestdr av adresse, kontakt og kjente identifikatorer.
¢ Yellow Pages - inkluderer industriell kategorisering.
e Green Pages - teknisk informasjon om tjenester som er tilgjengelige.

Data om virksomheter kan bli brukt, av andre virksomheter, for & vurdere om
en virksomhet har gnskede produkter og tjenester pd web. Vi kan ogsa bruke
nevnte data for a finne selskaper innen definerte fagomrader, med tilherende
tjenester, og til & lokalisere nodvendige tekniske data som er ngdvendig for a
kunne kommunisere med virksomheten.
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Universal Service Interop
Protocols
(lagene er enna ikke definert)

Universal Description,
Discovery Integration (UDDI)

Interop Simple Object Access
Stack Protocol (SOAP)

Extensible Markup Language
(XML)

Common Internet Protocols
(HTTP, TCP/IP)

Figur 2-18 — UDDI i relasjon til andre standarder og spesifikasjoner [UDO1].

UDDI tar utgangspunkt i standarder fra World Wide Web Consortium (W3C)
og Internet Engineering Task Force (IETF). Eksempler pa slike standarder er
TCP/IP, HTTP, XML, DNS og SOAP. I relasjon til disse spesifikasjonene og
standardene er UDDI plassert i gvre del av hierarkiet (se figur 2-18).

uDDI
Spesifikasjon

UDDI tjenester

Figur 2-19 — Sammenheng mellom spesifikasjon, skijema og tjenester i UDDI [UDO1].

UDDI-spesitikasjonen beskriver en konseptuel sky av web-tjenester. I tillegg
beskriver spesifikasjonen et grensesnitt, med et enkelt rammeverk, for a
beskrive alle typer web-tjenester. Spesifikasjonen bestar av flere relaterte
dokumenter. Den bestdr ogsa av et XML-skjema, som bestar av en SOAP-basert
protokoll, for registrering og sgk etter web-tjenester. Figur 2-19 viser relasjonen
mellom spesifikasjonen, skjema og UDDI-tjenester. Tjenestene gir mulighet for
a "registrere deg en gang, for deretter & publisere hvor som helst”.
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Avansert sgk via portaler og markedsplasser |

" Markedsplasser

| UDDI-register & |
protokoll

\1/
G

Tekniske brukere

Brukere i

K Sokeportaler
bedrifter

Figur 2-20 — Bruk av UDDI [UDO1].

Figur 2-20 gir en oversikt over hvordan vi kan bruke UDDI. Forretningsbrukere
soker etter virksomheter gjennom markedsplasser og sgkeportaler. Tekniske
brukere aksesserer databaser og protokoller gjennom et eget grensesnitt.

2.5 Systemer for e-handel

Det eksisterer mange produkter for e-handel pa markedet. Vi kan sette sammen
ulike applikasjoner med tilherende datakilder og fa disse til & spille sammen.
Fremgangsmaten krever noe tilpasning [TDO1].

Figur 2-3 skisserer en lgsning basert pd B2C. Figuren viser at et system for e-
handel kan bestd av flere underliggende systemer (se tabell 2-8). Vi har
mulighet til & implementere ulik funksjonalitet i lesningen for e-handel. Dette
gjelder uansett kategori - B2C, B2B eller B2P.

Tabell 2-8 — Underliggende systemer i en B2C-Igsningen for e-handel [TD0O].

System Funksjonalitet

Butikksystem (Commerce Server) Handtere ordre og handlevogn, kommunisere
med produktkatalog, kunderegister og

rapportering
Innholdshandtering (Content Manager) Produsere og publisere innhold
Personalisering (Personalization Server) Tilby personalisert innhold til kunden

Kundeservice (Support, Custom
Relationship Management [CRM])

Handtere e-post og kommunikasjon med
kunden.

Annonsesystemer (Advertising Server)
Dynamisk prissetting (Auction Server)

Betaling (Payment Server)

Distribusjon/logistikk (Fulfillment/Shipping)

Handtere reklame pa nettet
Tilby ulike former for auksjoner
Tilby lgsninger for sikker betaling

Handtere utsending av varer

Vi kan implementere ferdige pakkelgsninger for e-handel. Pakkene inkluderer
da de underliggende systemene vi har behov for. Det er i dag tilgjengelig flere

slike pakkelgsninger (se tabell 2-9).
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Tabell 2-9 — Leverandgrer av systemer for e-handel.

Leverandgr System for e-handel

Commerce One [CO01] | Commerce One Market Site / Commerce One Enterprise Solution

IBM [IBMO1a] IBM WebSphere Commerce Suite
Microsoft [MS01] Microsoft Commerce Server
Oracle [ORA01] Oracle E-Business Suite

SAP [SAPO1a] mySAP E-Procurement

2.6 Oppsummering

Det eksisterer et vell av begreper for e-handel. Begrepene kan veere like mye
forvirrende som oppklarende. Vaer oppmerksom pa likhetene og forskjellene
mellom for eksempel e-handel, e-commerce og e-business.

Ved utvikling av lgsninger for e-handel bor vi veere bevisst pa hvilke egenskaper
mediet (Internett) har. Kunnskapen er sentral ved utvikling og bruk av
strategier som direkte eller indirekte pavirker lesningen vi velger for e-handel.

Det eksisterer flere kategorier innen e-handel. Vi bruker ofte begrepene B2C om
handel mellom kunde og bedrift. Og vi bruker B2B om handel mellom bedrifter
og B2P om handel mellom det offentlige og bedrifter. Ved utvikling av systemer
for e-handel ma vi ha klart hvilken kategori eller kategorier vi skal stotte.

Ved utforming av lgsninger for e-handel ber vi veere bevisst pa skonomiske,
juridiske, tekniske og spesielt sikkerhetsmessige forhold. Vi kan benytte ulike
standarder, protokoller, mekanismer eller applikasjoner for a forbedre sikkerhet
ved kjop og salg over Internett.

I relasjon til infrastruktur har jeg spesielt omtalt flere standarder og
spesifikasjoner for e-handel. Ved egenutvikling av systemer for e-handel ber vi
veere meget bevisst pa veivalg innen dette omradet. Ferdige systemer for e-
handel (pakker) stotter trolig flere av nevnte standarder og spesifikasjoner.
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3 Om katalogsystemer og katalogtjenester

Kapitlet introduserer begrepene infrastruktur, katalogtjenester og
katalogsystemer. Kapitlet presenterer ogsa arkitektur, standarder og
spesifikasjoner og sikkerhet for katalogsystemer.

3.1 Innledning

Oppfatningen av begrepet infrastruktur er vidt sammensatt, og blir ofte
definert i et samfunnsmessig perspektiv. Nettutgaven for Caplex Leksikon
definerer infrastruktur slik:

infrastruktur, eg. "underliggende struktur", flyplasser, havner, veier,
jernbaner, telekommunikasjonsmidler o.a. vitale serviceanlegg i et
samfunn mil., bet. pa alle de faste anlegg som en vaepnet styrke
trenger under krigsoperasjon [CAP00].

Det er mange meninger om infrastruktur for e-handel. Norsk EDIPRO har
gjennom prosjekt ”Infrastruktur for elektronisk handel” [NEDOO] definert
infrastruktur, og analysert hvilke oppfatninger markedet har om begrepet.

Prosjektet definerer infrastruktur for e-handel slik:

infrastruktur for elektronisk handel - summen av de elementene som
er ngdvendige for & bygge ut og utvikle elektronisk handel [NEDOO].

Selv om det er mange meninger om begrepet, kom det likevel frem at det er en
generell enighet om at infrastruktur ma inneholde elementer av [NEDO00]:

e teknologi - i form av maskinvare, fremferingsnett (dvs Internett),
kommunikasjonsprotokoller og -lgsninger, sikkerhetslgsninger og
dataformater

e datainnhold - i form av meldingsdefinisjoner (fortrinnsvis en syntaksngytral
beskrivelse av datainnholdet i en melding)

e tjenestetilbydere - i form av markedsplasser, portaler, formidlingssentraler,
TTP-er, ol

e funksjonalitet - i form av definerte forretningsprosesser
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Teknologi Datainnhold

Tjenestetilbydere | Funksjonalitet

Figur 3-1 — Komponenter i infrastruktur for e-handel [NEDOO].

Rapporten fremhever, pa et overordnet niva, at fremtidig apen infrastruktur for
elektronisk handel ma fokusere pa datainnhold og funksjonalitet [NEDOO].

3.1.1 Begreper om katalogsystemer og katalogtjenester

Katalogsystemer og katalogtjenester eksisterer i enhver organisasjon eller
bedrift. Data i slike systemer kan veere lagret badde manuelt og elektronisk.
Felles for systemene, uavhengig av lagringsmetode, er at omgivelsene har
behov for a nytte disse data.

Det er en prinsipiell forskjell mellom katalogsystemer og katalogtjenester.
System er “helhet av enkelte deler som horer sammen” [UNV98] og tjeneste er
“hjelp, bistand” [UNV98].

Jeg velger & definere katalogsystem som nedvendig element for &
fremskaffe katalogtjenester.

Det eksisterer flere definisjoner for katalogssystemer og spesielt
katalogtjenester. I de neste avsnittene vil jeg presentere noen definisjoner for
katalogtjenester og samtidig knytte noen kommentarer til disse.

Directory service provides the means to hierarchically organize and
manage information, and to retrieve the information by name
association [SS00].

Sheresh & Sheresh [SS00] tar utgangspunkt i en mer allmenn oppfatning av
katalogtjenester. Forfatterne fremhever at vi kan definere katalogtjenester som;
alt som frembringer en assosiasjon mellom to eller flere deler av informasjon
om en spesifikk person eller ressurs. For denne definisjonen velger jeg &
fremheve folgende stikkord; organisering og administrasjon av data.
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A directory service is a service that provides information about
people and resources to client requesting information. Information
may be a name, telephone number, e-mail address, application
preferences, etc. The client may be a person or an application
(Netscape 1998) [RA00].

Archie Reeds [RA00] tar utgangspunkt i et annet perspektiv. Katalogtjenester er
tjenester som tilbyr informasjon om mennesker og ressurser. Presentasjonen blir
fremfort pd bakgrunn av en foresporsel fra en klient. Stikkord for denne
definisjonen; informasjon, mennesker og ressurser.

The directory is a collection of open systems which cooperate to hold
a logical database of information about a set of objects in the real
world (according to the ISO recommendation X.500 “The directory
service”) [RA0O].

International standard organization (ISO) har ogsa skissert en definisjon for
X.500 The directory service [RA00]. I forhold til tidligere definisjoner er denne
mer orientert mot data og objekter. Stikkord her er: data og objekter.

A directory is an information storage location that uses a systematic
scheme to organize the information [SC00a].

Curt Simmons [SC00a] tar utgangspunkt i at katalogsystem lagrer informasjon
pa en systematisk mdte. Denne definisjonen er noe begrenset i forhold til
tidligere definisjoner. Stikkord for denne definisjonen er; informasjon og
organisering.

Nevnte definisjoner er beskrevet pa ulike tidspunkt og bakgrunn av ulike
versjoner av standarder (for eksempel X.500). Uavhengig av bakgrunn for hver
definisjon er felgende stikkord gjennomgaende for katalogtjenester:

e data og informasjon

e mennesker 0g ressurser.

Kombinasjonen av nevnte stikkord gjor katalogtjenester, uavhengig
av om tjenestene er koblet til elektronisk handel, meget interessant.
Dette fordi vi blant annet kan koble stikkordene til informasjons- og
kunnskapsforvaltning i organisasjoner.

Slik jeg tolker van der Spek mfl [SBS97] er informasjons- og
kunnskapsforvaltning av stor betydning for bedrifter og organisasjoner i dag,
og begrepene star meget sentralt i utviklingen av var hverdag.
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3.2 Arkitektur

I dag har bedrifter og organisasjoner en eller annen form for data i en
strukturert form. De er lagret i en struktur og gjerne tilknyttet en eller annen
form for tjenester. Systemene og tjenestene er satt sammen pa ulike mater, og
eierne kan for eksempel fa tilgang til innholdet manuelt og/eller automatisk.

De fleste eksisterende kataloger er tatt i bruk pa bakgrunn av et spesielt behov.
Generelt kan vi si at katalogene innholder nok data til 4 dekke behovet for
operasjoner eller applikasjoner [RA00].

Archie Reed [RAQQ] fremhever at katalogtjenester stotter tre kjerneelementer.
Elementene er mennesker, steder og ting (se figur 3-2). Figuren viser nevnte
elementer med tilhgrende attributter.

Land
Ansatte
Bygninger
Kontraktsstab
Fabrikker
Kunder
Resepsjon
Konsulenter
Kontorer
Partnere
Hus

Datamaskiner Policy/Profiler

Printere Dokumenter

Kjaretoy Nettverk

Applikasjoner

Figur 3-2 — Kjernen i katalogsystemer [RAQO].

Nevnte elementer er bakgrunn for videre presentasjon av arkitektur for
katalogsystemer.

3.2.1 Design og struktur

Sheresh & Sheresh [SS00] definerer en katalog som en informasjonskilde. I
tillegg presiserer forfatterne at maten informasjon blir lagret og administrert pa
er meget viktig med hensyn pa funksjonalitet i katalogene. Hvor effektivt
informasjon blir lagret, gjenfunnet og distribuert kan direkte pavirke
skalerbarhet, ytelse og palitelighet av katalogen.

En katalog bestdr normalt av flere objekter i et hierarki. Objektet som er plassert
gverst i et tre eller subtre kalles rotpartisjon eller partition root. Eksempel pa
objekter og rotpartisjon er skissert i figur 3-3.
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"o=mythical" partition

root
partition

Figur 3-3 — Eksempel pa katalogtre [SS00].

Informasjon i kataloger er lagret i Directory Information Base (DIB). DIB
inneholder blant annet objekter som representerer for eksempel brukere,
nettverksressurser, applikasjoner og administrative data. Administrative data
er nodvendig for & administrere og kontrollere aksess til objektene [SS00].

For & beskrive oppbygging av kataloger vil jeg presentere og drofte flere
strukturelle forhold for kataloger:

e organisering (flat eller hierarkisk struktur)

e navnemodell (fysisk eller logisk modell)

e lagring av data (sentralisert eller distribuert katalog).

Organisering

Struktur (overordnet) er et sentralt omrade ved design av katalogsystemer.
Sheresh & Sheresh [SS00] fremhever at vi kan skille mellom flate eller
hierarkiske kataloger. I en flat katalog er alle ressurser lagret i en gruppe, mens
i en hierarkisk katalog er ressursene lagret i en trestruktur. Den hierarkiske
katalogen av data blir kalt Directory Information Tree (DIT). DIT reflekterer ofte
strukturen i organisasjoner.

Ved design av DIT ma4 vi veere bevisst pa primeeroppgaven for katalogsystemet:
vi skal designe DIT for optimal sgk og oppslag. Archie Reed[RA00] fremhever
ogsa at design av strukturer i DIT er pavirket av flere forhold:

o geografisk distribusjon
o funksjonalitet

e politikk

e administrative krav

e applikasjonskrav

o tilgjengelighet i nettverk
e krav til vedlikehold

e synkroniseringsverktoy.
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A tilfredstille alle krav til applikasjoner, tjenester og systemer, som kan bruke
katalogtjenester, er en meget krevende oppgave. Om vi for eksempel sgker &
administrere data effektivt anbefaler Archie Reed [RA00] a strukturere data i
DIT pa sammen médte som i en database. P4 denne maten kan vi forbedre
effektiviteten ved & bruke Standard Query Language (SQL).

Om en organisasjon er spredt pa flere globale lokasjoner, og knyttet sammen
vha Wide Area Network (WAN), er det vanlig at toppniva i DIT er koblet til
geografiske grenser (for eksempel EU og USA). Dette blir blant annet gjort for a
forenkle administrasjon og kontroll av nettverkstrafikk [SS00].

Vi skal veere bevisst pa at det er fordeler og ulemper med bade flate og
hierarkiske strukturer. Star vi overfor valget mellom flat eller hierarkisk
struktur ber vi vurdere a se valget i sammenheng med hvordan verden er i dag.

Om jeg skal gjore et valg innen modellering av DIT vil jeg, i det fleste
tilfeller, velge hierarkisk modellering.

Dette fordi okende globalisering av gkonomi gjennom for eksempel
e-handel og sammenslding av bedrifter, pa tvers av landegrenser,
krever fleksible teknologiske lasninger i bedrifter. Dette gjelder ogsa
for strukturer i katalogsystemer for virksomheter.

Navnemodell

Vi kan definere ressurser i nettverk ved & bruke fysiske navnemodeller eller logiske
navnemodeller [SS00]. Egenskapene for modellene er beskrevet i kapittel 3.2.2
Egenskaper - Definert navnerom.

Fysiske navnemodeller bruker fysiske navn for 4 angi ressurser i nettverk.
Eksempel pa slike navn er navn pa filserver og printere. Figur 3-4 skisserer en
tysisk navnemodell. Den bruker aktuelle navn (for eksempel \ \ mars\laser) for
a identifisere ressurser i et nettverk. Modellen er basert pa Universal Naming
Convention (UNC) og blir blant annet brukt av Microsoft Windows [MS01].

o5 -
— \\mars\laser
-
\mars\SRC /HHHHHHH\ 2%
mars \\mars\inkjet

Figur 3-4 — Fysisk navnemodell [SS00].

I nettverk, som nytter fysiske navnemodeller, ma bruker angi fysisk navn pa
ressurs for bruker kan nytte den. Denne maten a angi en ressurs paferer bruker
et krav om a leere mer om egenskapene for ressursene. I mindre nettverk er
dette ikke noe problem. Dette fordi organisasjonen har kunnskap, gjennom for
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eksempel enkle skjema og hukommelse hos ansatte, om egenskapene for
ressursene. Fysiske navnemodeller medferer at en endring i ressursen, for
eksempel endret lokasjon av en skriver, kan fere til merarbeid for administrator
og samtidig forvirre bruker. Nar en nettverksressurs endrer navn, pga at den
flyttes, blir det kalt for et lokasjonsavhengig navn.

Handteringen av navn kan veaere enkel om rammeverket for en katalog kun er
tysiske elementer og brukere i nettverk. Men om rammen for kataloger utvides
til & handtere flere sett med objekter (ressurser), bor vi definere navnene pa en
annen mate.

Navnemodeller, for mer avanserte katalogtjenester, bor ivareta felgende:

e navn ma vere koblet fra fysiske objekter slik at abstrakte objekter og
informasjon kan veere representert.

e navn ma unikt identifisere objekter i store kataloger (med navnerom).

e katalogtjenesten ma kunne statte bruk av flere navn for samme objekt.

E ] =

;

> (=] devlLaser
files L]

devSRC I
i 1

b

mars devinkjet
Figur 3-5 — Logisk navnemodell [SS00].

Navnerom som nytter logiske navnemodeller gjor det mulig a lage relasjoner,
mellom fysiske nettverksressurser, og symbolske navn som representerer
ressursen. Brukere i nettverket kan deretter aksessere ressursen ved & nytte det
symbolske navnet, isteden for & nytte det fysiske navnet. Figur 3-5 skisserer et
nettverk hvor ressursene er tildelt logiske navn. Navnene (for eksempel
devLaser og dev InkJet) er ikke koblet til det fysiske navnet for ressursen.
Katalogen vedlikeholder koblingen mellom fysiske og logiske navn for ressurser.

En av fordelene ved & bruke abstrakte navn et at navnet kan forbli uforandret
selv om det fysiske navnet blir endret. Nar et navn til et nettverksobjekt forblir
konsistent, selv om for eksempel den fysiske lokasjonen blir endret, kaller vi
navnemodellen for en lokasjonsuavhengig modell.

Alle objekter, i en katalog, ma tildeles et navn i henhold til en spesifisert
navnemodell. Ved lokalisering av et objekt ma angitt navn korresponderes med
definert navnekonvensjon. Bruk av navnekonvensjoner kan vere ngkkelen til
hvor effektivt en bruker kan identifisere og finne ressurser.
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Det eksisterer flere former for navnekonvensjoner. Noen konvensjoner har en
enkel struktur, mens andre har en mer komplisert struktur. Eksempler pa slike
konvensjoner er [SSO00]:

e X.500

e LDAP

e LDAP URL

e NDS

e UNC

e RFC 822 Email
e DNS.

Navnekonvensjoner, som er merket kursiv, er omtalt senere i avhandlingen.

Ved innfering av katalogsystemer er valg av navnekonvensjoner en meget
sentral oppgave. I innferingsprosessen ber vi veere bevisst pa at navn ikke bare
skal representere informasjon om mennesker, men ogsa informasjon om steder
og ting [RA00].

Om vi retter sgkelys mot e-handel og katalogtjenester stdr valg og
bruk av navnekonvensjoner meget sentralt. Dette fordi maten kunder
eller ansatte (for eksempel selger) aksesserer objekter eller ressurser
pa, gjennom for eksempel web, kan vere avgjorende for hvilke data
som blir fremskaffet. Riktige data, om produkter og tjenester, er
avgjorende for markedsfering og salg.

Lagring

En annen forskjell mellom kataloger er maten data blir lagret pa i systemene.
Dvs om data er lagret pa en enkel server eller spredt pa flere servere i et
nettverk. Om data er lagret pa en sentralisert server definerer vi
katalogtjenesten som sentralisert. Om data er lagret pa flere servere, som er
sammenkoblet, kaller vi katalogtjenesten distribuert [SS00].

I distribuerte katalogsystemer, basert X.500, blir data lagret i Directory
Information Base (DIB) og blir spredt pa flere servere. Om data blir spredt over
tlere servere sier vi at katalogen blir partisjonert. En partisjon er en fysisk del av
en database (katalog) som er lagret pd og administrert av en katalogserver
[SS00].

Selv om vi kan dele et katalogtre i flere partisjoner vil katalogen representere ett
tre for brukere. Det betyr at selv om DIB er fysisk fordelt pa flere separate
servere, ma data i hver katalog veere koblet sammen pa en eller annen mate.
Katalogsystemet skal ha kontroll over alle data som er lagret og sette disse
sammen til et (virtuelt) tre. Figur 3-6 viser hvordan en katalog kan partisjonenes
og hvordan det er satt sammen [SS00].
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mythica

ou=US oud

Figur 3-6 — Partisjonering av en global organisasjon (the mythical) [SS00].

Partisjonering og oppdeling av kataloger kan veere en fordel for systemer som
skal veere autonome. Det vil si at systemene skal fungere uavhengig av om for
eksempel den sentrale katalogen er tilgjengelig eller ikke.

Katalogsystemer kan understgatte behovet for autonome systemer.
Dette forholdet er viktig for organisasjoner som har
virksomhetskritiske systemer, og ber veere av stor betydning for
organisasjoner som ivaretar nasjonale og internasjonale interesser
(for eksempel Forsvaret).

3.2.2 Egenskaper

Sheresh & Sheresh [SS00] fremhever at vi har brukt kataloger, i en enkel form
(for eksempel telefonkatalogen), i mange ar. Om vi ser utviklingen frem til i dag
er det flere fellestrekk innen design og funksjonalitet mellom katalogtjenester
og generelle tjenester innen nettverk. For kunne skille mellom generelle
tjenester (applikasjoner) og katalogsystemer mener forfatterne at vi kan gjore
dette ved & vurdere egenskaper:

e definert navnerom

e utvidet sskemulighet

e skalering fra sma til store nettverk
e distribuert informasjonssystem

e replikere data

e datalager optimalisert for lesing

e utvidet bruk av skjema.
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Andre forfattere bruker andre ord om egenskaper for katalogtjenester. Archie
Reed [RA00] definerer folgende for katalogtjenester:

e sentralisert og/eller distribuert administrasjon
e enkel distribusjon

e enkel replikering

e stor skalerbarhet

e hierarkisk- og relasjonsorientert

e optimalisert for sperring, lesing eller oppslag
e standard skjema

e skjema kan defineres globalt

¢ skjema kan bade utvides globalt og lokalt

e enkelt & replikere skjema.

Med utgangspunkt i nevnte kjennetegn vil jeg omtale de mest sentrale
egenskapene for katalogtjenester (se figur 3-7).

Sentralisert og/eller
distribuert
administrasjon

Distribusjon av
Definert navhnerom data og
informasjon

Replikering/

synkronisering av
data

Skalerbarhet i Utvidet bruk av
nettverk skjema

Datalagring
optimalisert for
sok, sporring og

lesing.

Figur 3-7 — Egenskaper for katalogtjenester.

Definert navnerom

En fundamental egenskap for katalogtjenester er navnerom (namespace).
Navnerom sier noe om hvordan ressurser i nettverket er definert. Navnerom er
normalt delt inn i fysiske navnemodeller, som bruker navn pa ressurser i nettverk,
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og logiske navnemodeller, som bruker symbolske navn som representerer
ressurser i nettverket [SS00].

Organisering av navnemodeller er et fundamentalt tema innen
katalogsystemer. Vi kan ta utgangspunkt i egne metoder og modeller ved
implementasjon, eller vi kan ta utgangspunkt i X.500 eller Lightweight
Directory Access Protocol (LDAP). X.500 og LDAP gir retningslinjer for
hvordan vi kan standardisere og organisere navnerom.

Navnerom gir store fordeler i hvordan vi kan organisere
katalogsystemer og katalogtjenester. Dette er meget sentralt i store
globale nettverk, og dermed ogsa av stor betydning for e-handel.
Utvidet bruk av navnerom gir ogsa fordeler for fleksibilitet,
brukervennlighet, reduksjon i administrasjon og stabilitet for
ressurser i nettverk.

Sentralisert og/eller distribuert administrasjon

Pa bakgrunn av arkitekturen i katalogsystemer, som er pakrevd for 4 stotte
tilhorende tjenester, ma vi kunne administrere kataloger uavhengig av lokasjon
[RA00].

Vi kan administrere katalogsystemer fra et sentralt driftssenter eller gjennom
flere distribuerte miljg. Om en organisasjon er spredt over flere land og
kontinenter, med ulike tidssoner, kan distribuert administrasjon av kataloger
veere en fordel.

Det kan veere fornuftig 4 segmentere administrasjon slik at deler er
administrert fra et sentralt punkt, mens andre elementer er
administrert uavhengig av lokasjon. Distribuert administrasjon gir
mulighet for bredere deltakelse i administrasjon og vedlikehold av
systemer.

Distribusjon av data og informasjon

Katalogtjenester stotter mulighet for distribusjon av katalog(er). Dette kan vi
gjore over flere datamaskiner i et nettverk. Partisjonering av en katalog
medfgrer en logisk oppdeling av DIB, som igjen gir adgang til delegering av
kontroll og aksesstid til data i katalog [SS00].

Partisjoner av en katalog, i forskjellige deler (subsett), gir oss adgang til 4 lagre
disse pa forskjellige fysiske datamaskiner. Denne form for partisjonering kan
vaere begrunnet i gnske om bedret sikkerhet og ytelse.

Denne form for segmentering av kataloger gir flere muligheter og
begrensninger. I globale organisasjoner vil partisjonering gi fordeler
ifm lagring, sok og oppslag i kataloger. Ulempen kan veere hoyere
kostnader ifm utvikling og vedlikehold av distribuerte
katalogsystemer.
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Skalerbarhet i nettverk

Et nekkelelement innen skalerbarhet er effektiv distribusjon av katalogdata
over flere servere i et nettverk. Sheresh & Sheresh [SS00] mener at en robust
katalog skal kunne hdndtere skalering fra sma nettverk, med en katalog med
noen hundre objekter, til store globale nett, med mange distribuerte kataloger
med flere millioner objekter.

kende globalisering av virksomheter, gjennom oppkjop, fusjon og
posisjonering i markedet, gjor skalerbarhet i katalogsystemer til et
viktig element.

Replikering/synkronisering av data

For 4 gjeore nettverk eller informasjonssystemer mer resistente mot feil, og
lettere tilgjengelig for bruker, stotter kataloger replikering [SS00].

Replikering av data er normalt kopiering av data mellom to like databaser, og
gir mulighet for eksakt replika av data mellom to systemer. Dette forutsetter
blant annet at databasene er definert pd samme mate. Kataloger kan
gjennomfore en replikering ved & kopiere data fra en database til en annen -
uten transformasjon eller mutasjon mellom databasene [RA00].

Synkronisering er lik replikering, men er definert som mer komplekse
relasjoner mellom ulike databaser. Nar vi nytter synkronisering er det en
forandring som initierer en annen forandring. A si at to databaser er
synkronisert betyr ikke at de har eksakt samme replika av hverandre.

Forholdet mellom replikering og synkronisering er skissert i figur 3-8.

Replikering

Tabell Tabell

Synkronisering

Replikering

c=US c=UK c=AU c=JP c=US c=UK c=AU c=JP

Figur 3-8 — Forholdet mellom replikering og synkronisering [RA0O].
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Replikering og/ eller synkronisering mellom distribuerte kataloger
gir blant annet mulighet for at en enhet i Norge kan fungere
autonomt uavhengig av et kontor i annet land. Eller pd en annen
mate: om kommunikasjon mellom enheter ikke fungerer
tilfredstillende kan enheter likevel arbeide tilnaermet normalt. Nar
linken mellom enhetene er tilgjengelig kan data som er endret
oppdateres vha replikering eller synkronisering.

Datalagring optimalisert for sgk, sperring og lesing

Mekanismen for datalagring er oftest designet for 4 stotte et stort antall lesinger.
I forbindelse med produktdesign av katalogtjenester er det vanlig 4 anta at 99%
av operasjonene, som aksesserer DIB, vil veere lesing (opplag og sok). Til
sammenligning vil antall skrivinger veere relativt fa (endringer og tillegg).

Forholdet mellom lesing og skriving er et viktig element ved katalogsystemer.
Dette fordi de fleste kataloger er optimalisert for & statte mange oppslag
gjennom operasjoner for sperring og lesing [RA00, SS00].

Forholdet oppslag/sek og endringer/tillegg ma ses i relasjon til hva
katalogsystemene skal benyttes til. Dette er et viktig forhold om vi
skal bruke katalogsystemer for & understotte systemer for e-handel.

Utvidet bruk av skjema

Skjema inneholder ett sett med regler som definerer hvilke type data som kan
bli lagret i kataloger. Reglene definerer selve objektet og dets egenskaper. Bruk
av skjema reduserer innhold og struktur gjennom definering av objekter [SS00].

Archie Reed [RAOQ] sier at skjema er en metode som regulerer hva katalogen
skal lagre av syntakser og semantikk. Utvidet bruk av standard skjema
forsterker dataintegritet i kataloger.

Novell [NOV01] (Administration Guide for NDS eDirectory) fremhever at
skjema definerer objekttyper i et katalogtre (som brukere, printere og grupper),
og hvilke data som er nedvendig eller valgfrie pa det tidspunkt objektet blir
opprettet.

Skjema er et sentralt element i katalogsystemer. Skjema gjor blant annet
replikering og distribusjon av data enklere [RA00]. De fleste katalogtjenester
stotter utvidet bruk av katalogskjema. Dette gir utviklere og administratorer
mulighet til & utvide sett med katalogobjekter, og implementere nye og
kundespesifiserte katalogobjekter [SS00].

Bruk av skjema har klare fordeler ved elektroniske transaksjoner
mellom to eller flere parter. Og nar elektroniske transaksjoner er
selve grunnlaget for e-handel vil bruk av skjema vaere meget sentralt
i infrastruktur for e-handel.
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3.2.3 Klassifisering av kataloger

Vi kan klassifisere katalogsystemer etter innhold (scope of content) og
funksjonalitet for klient og administrasjon (range of services). Sheresh & Sheresh
[SS00] mener vi kan klassifisere katalogtjenester i WAN/LAN i inntil fem
klasser:

nettverksfokuserte kataloger (networking-focused directories) - er designet
for 4 stette funksjonalitet i nettoperativsystem (NOS). Eksempel er
brukerkonti, sikkerhet og administrasjon av ressurser i nettverket.

applikasjonskataloger (applications directories) - lagrer informasjon om
brukere av en spesifikk applikasjon, type operasjoner applikasjonen kan
utfere og konfigurasjonsdata . Eksempel pa slike applikasjoner er e-post- og
gruppevare.

begrensede kataloger (limited-use directories) - er designet for a lagre
informasjon for et formdl. Eksempel pa slike kataloger er offentlig
informasjon tilgjengelig Internett eller katalog for Domain Name System
(DNS).

generelle kataloger (general purpose directories) - stotter normalt et bredt
utvalg av tjenester og funksjonalitet. Katalogene kan derfor nyttes for &
stotte flere behov i virksomheter. Naveaerende kataloger, av denne typen,
stotter normal standarden for X.500.

metakataloger (meta-directories) - er kataloger som statter en
fremgangsmate for & administrere og integrere data lagret i ulike kataloger.
Metakataloger bruker agenter til a samle informasjon fra diverse nettverks-
og applikasjonskataloger.

Archie Reed [RA00] definerer folgende typer kataloger:

applikasjonskataloger (applications-specific directories) - hver
applikasjonskatalog dekker et spesifikt behov og er normalt optimalisert for
a dekke dette behovet. Det eksisterer flere typer generiske kataloger som
inngdr i begrepet applikasjonskataloger. Eksempler pa dette er filsystem,
kataloger i NOS, kataloger for e-post, kataloger for stgtteapplikasjoner og
sikkerhetstjenester.

foretakskatalog (enterprise directories) - denne type kataloger er vanligvis
basert pa dpne standarder. Katalogene er fleksible i design og struktur, og
blir ofte brukt for a stette flere typer applikasjoner. Katalogene ma ogsa
kunne brukes for & stotte andre typer tjenester i organisasjonen.

metakataloger (metadirectories) - vi kan definere metakataloger som en
samling av alle kataloger i en organisasjon. Samlingen er en mekanisme
hvor metakataloger setter sammen objekter fra flere datakilder.
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Aberdeen Group [AGI99] klassifiserer katalogsystemer pa bakgrunn av hvilke
elementer systemer fokuserer pa:

e physical objects
® users

e applications

e systems

e network services

e network.
Aberdeen Group definerer kataloger i tre niva (se figur 3-9):

e nivd (level) 1 - de fleste organisasjoner har allerede kataloger av denne
typen. Katalogene lagrer egne data i egne kataloger eller i isolerte systemer.

e nivd (level) 2 - dette niva representerer en katalogstruktur der vi bruker en
katalog (metakatalog) for & integrerer flere kataloger i eksisterende (isolerte)
systemer.

e niva (level) 3 - denne type katalog konsoliderer data pa samme mate som
kataloger pa niva 2. Det er to forskjeller mellom niva 2 og niva 3; skalering
og service. Niva 3 stotter utvidet skalering og bedre service i forhold til
kataloger pa niva 2.

Womail M firewall Web site

Figur 3-9 — Niva av katalogsystemer [AGI99].

De ulike aktorene i markedet, som for eksempel IBM [IBM01b], Netscape
[NET01], Oracle [ORAO01], Microsoft [MS01], Novell [NOV01], har forskjelllig
tilneerming i utviklingen av katalogsystemer. P4 bakgrunn av dette har
Aberdeen Group klassifisert katalogsystemer slik:

e Service-centric - konsolidering av bruker- og systemdata sett i ssmmenheng
med data om nettverk. En sentral teknologi i denne kategorien er sikkerhet i
kataloger.

e Data-centric - kataloger av denne typen har fokus pa bruker og data for
applikasjoner.

e System-centric - kataloger, i denne klassen, er designet for konsolidering av
data innen bruker-, system-, applikasjons- og nettverksdata.
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e Relations-centric - har egenskaper til 4 samle alle relaterte data i en katalog.
Dette gir mulighet for a se relasjoner mellom datakilder, beskytte kildene og
gjore verdiene, i kildene, tilgjengelig ved behov.

e full directory services - stotter interaksjon av alle typer elementer i et
nettverk (objekter, brukere, applikasjoner ect). Innholdet i elementene er
neert koblet til forretningsprosessene i virksomheten.

Physical Ohjects

Users

Applications

Systems

Network
Services

Networks

Figur 3-10 — Klassifisering av katalogsystemer [AGI99].

Figur 3-10 skisserer hvordan Aberdeen Group klassifiserer katalogsystemer.
Figuren viser ssmmenhengen mellom elementer og klasser i kataloger.

3.2.4 Sikkerhet

Sikkerhet er av stor betydning for systemer som bearbeider og lagrer data. Det
er ngdvendig a beskytte innholdet i slike systemer. Det gjelder uansett om vi
bruker katalog, database eller filsystem. Og tema sikkerhet blir ikke mindre
viktig nar en hel verden skal kunne aksessere data, om produkter og tjenester,
som er lagret i intranett- og internettlosningen for virksomheter.

Virksomheter, som har flere systemer, har med stor sannsynlighet ulike
modeller for sikkerhet. Dette skaper en kompleks sammenstilling av
mekanismer for sikkerhet. I storre nettverk er det bdde kompetanse- og
ressurskrevende a vedlikeholde og administrere flere sikkerhetsmodeller.

Pa et overordnet niva ber virksomheter ha retningslinjer og iverksatt tiltak for
[RA00]:

o fysisk sikring

e sikring av data

e sikkerhetsovervakning

e nettverkssikkerhet.

Vi kan forbedre mekanismer for sikkerhet i katalogsystemer pa flere mater. Vi

kan implementere flere sikkerhetsstandarder og teknologier som statter
skalerbar sikkerhet og aksesskontroll i nettverk. Kataloger kan ogsd integrere
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statte for industrisikkerhet og krypteringsstandarder som public key certificates
og the Kerberos. I tillegg kan vi nytte sikkerhetsmekanismer integrert i NOS
[SS00].

I de neste avsnittene vil jeg presentere noen metoder, mekanismer og standarder
for autentisering* og kryptering®. Jeg vil gi en kort presentasjon av:

e Public Key Certificates (PKI)

e Simple Authentication and Security Layer (SASL).

e Kerberos

e Secure Socket Layer (SSL)

e Transport Layer Security (TLS)

e Private Communicating Technology (PCT).

Leverandgrer kan normalt integrere disse elementene i NOS eller
katalogsystemer.

Public key infrastructure (PKI)

PKI er system for administrasjon av sertifikater. Sertifikatene tilbyr en sikker
mekanisme for autentisering og stotte for kryptering. Denne type teknologi
lpser problemer ved autentisering av mennesker og systemer som gnsker a
gjore forretninger med kunder [RA00].

Det er tilgjengelig en rekke mekanismer for autentisering med tilherende
forskjellige egenskaper. De viktigste egenskapene er [L00]:

o tilgjengelighet for produkter og tjenester
e potensiell god sikkerhet
e eneste metode for & fa til apne systemer for elektronisk signatur.

Telenor ASA og Siemens Information and Communications [TES00] har

sammenfallende meninger om PKI som Lie og Qlnes [LJ00]. Selskapene mener
at PKI er den beste mdten 4 bringe stringente (bindende) elementer av sikkerhet
ut i et stort heterogent omrade. Telenor har satset mye pa denne type teknologi.

Simple authentication and security layer (SASL)

SASL er et utvidet protokoll-uavhengig rammeverk for gjennomfering av
autentisering og forhandling av parameter for sikkerhet. I SASL kan en klient
spesifisere hvilken protokoll den gnsker 4 bruke ved autentisering. Om en
server statter protokollen, gjennomferer server og klient en avtale for
kommunikasjon [IP01].

En klient kan for eksempel spesifisere at den gnsker 4 autentisere vha
protokollen Kerberos. Om serveren stotter Kerberos vil den indikere dette
overfor klienten. Klienten sender deretter en “servicebillett” for LDAP-
tjenesten. Serveren verifiserer ”servicebilletten” og returnerer et gjensidig tegn

4 Autentisering betyr & bevise at en oppgitt identitet er korrekt [L&00].
5 Kryptere betyr & behandle (data) slik at det blir uleselig uten bestemt utstyr [BG86].
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for autentisering til klienten. Nér autentiseringen er ferdig sender serveren en
kode til klienten.

Lightweight Directory Access Protocol (LDAP) versjon 3 (v3) stotter bruk av
SASL. Dette gir LDAP mulighet til 4 integrere nye metoder for autentisering i
LDAP uten revisjon av protokollen. Eksempel pa nye metoder er bruk av
smartkort eller biometrisk autentisering.

I dag er det tilgjengelig flere mekanismer for SASL [SUNO1]:

e Anonymous (RFC 2245) [IET01]

e CRAM-MDS5 (RFC 2195) [IET01]

e Digest-MD5 (RFC 2831) [IET01]

e External (RFC 2222) [IET01]

e Kerberos V4 (RFC 2222) [IET01]

e Kerberos V5 (RFC 2222) [IET01]

e SecurlD (RFC 2808) [IET01]

e Secure Remote Password

e S/Key (RFC 2222) [IET01]

e X.509 [ISO01, ITUO1, SS00].

Nedenfor folger en utvidet omtale av Kerberos.

Kerberos

Protokollen er en hemmelig metode for autentisering. Her er bade bruker, og
tjenesten for sikkerhet, kjent med det hemmelige passordet til bruker. Kerberos
krypterer passordet for bruker. Pa bakgrunn av krypteringen blir det etablert en
billett. Billetten blir senere brukt til a autentisere bruker ved aksess til ressurser i
nettverket [SS00].

Lie og QDlnes [LA00] uttrykker at Kerberos er en spesifikasjon for en tjeneste for
autentisering. Tjenesten er basert pa symmetrisk kryptografi og passord.
Kerberos er populeer, og er blant annet integrert i Microsoft Windows 2000
[MS01].

A tilby Kerberos i kataloger gir flere fordeler. Det gir blant annet raskere
autentisering mot server, delegering av brukerautentisering og transitive
sikkerhetsrelasjoner [SS00].

Ulemper med Kerberos er at slike systemer virker godt innad i en organisasjon,
men har svakere samvirke mellom forskjellige organisasjoner. For 4 rette pa
dette kan vi integrere Kerberos internt i virksomheten og PKI-lgsninger mot
eksterne organisasjoner [L&00].

Secure socket layer (SSL)

SSL er en protokoll. Den er blitt akseptert som en universal protokoll for
autentisering og kryptering av kommunikasjon mellom klient og server.
Protokollen ble opprinnelig utarbeidet av Netscape [NETO01].
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SSL er tilknyttet mekanismer for sikkerhet i transportlaget. Dvs protokollen er
forholdsvis neert tilknyttet til TCP/IP (se figur 3-11).

Applications layer

Network layer

Secure sokets layer

TCPI/IP layer

Figur 3-11 — SSL i relasjon til TCP/IP [NETO1].

Slik beskriver Netscape [NET01] prosessen for autentisering og kryptering vha
SSL over Internett og nett basert pd TCP/IP:

e autentisering av SSL-server tillater en klient a fa bekreftet identiteten til en
server. At en klient kan bekrefte identiteten for en server er viktig. Eksempel
pa dette er ndr en klient oversender et kredittkortnummer ved handel.

e en server kan autentisere en klient for a fa bekreftet identiteten for bruker.
Autentiseringen skjer pd sammen mate som nar en klient far bekreftet
identiteten for en server. En slik bekreftelse er ogsa viktig for en server.
Eksempel pd dette er ndr en bank sender konfidensielle finansielle data til en
kunde.

e en kryptert SSL-forbindelse krever at alle data mellom server og klient er
kryptert. Data blir kryptert i applikasjon hos avsender og dekryptert i
applikasjon hos mottaker. Dette gir hoy grad av konfidensialitet
(fortrolighet). Konfidensialitet er viktig for begge parter uansett transaksjon.

SSL bruker TCP/IP i kommunikasjonsprosessen. Dette blir gjort pa vegne av
protokoller pé et hoyre niva. Prosessen tillater altsa en server, med SSL, &
autentisere seg selv mot en klient med SSL, tillater en klient a autentisere seg
mot en server og tillater begge maskiner 4 etablere en kryptert forbindelse.

SSL kan veere nyttig ved kommunikasjon til og fra katalogsystemer.
SSL er av stor betydning der hgy grad av konfidensialitet er
ngdvendig.

Private communicating technology (PCT)

PCT er en protokoll som er utviklet av Microsoft [MS01] og Visa [VISO01].
Meldingsformatet er forholdsvis lik SSL. Den er utformet slik at en server kan
kommunisere med klienter som stetter bade SSL og PCT [SI99B, BLS95].
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Det er noe forskjell mellom PCT og SSL. Forskjellen er i hovedsak i design av
meldingsutveksling (handshake) [SI99B, BLS95]:

e PCT bruker feerre meldinger mellom server og klient, og meldingene er
kortere.

e PCT har flere muligheter i forhandlingsprosessen for algoritmer og
dataformater.

e PCT bruker flere forskjellige nekler ved autentisering og kryptering av
meldinger. SSL bruker samme nokkel til begge prosesser.

e iprosessen for autentisering er respons fra klient avhengig av
krypteringsalgoritmen som er brukt ved utvekslingen av meldinger. SSL har
ikke denne muligheten, og det er fremhevet som en svakhet for SSL.

e ifasen for meldingsutveksling (handshake) er det lagt til et felt for
“innledende verifisering”. Dette er gjort for at server og klient skal kunne
sjekke om for eksempel kodetype i forhandlingene ikke er tuklet med.

Transport layer security (TLS).

Lien og Dlnes [LJO0] fremhever at for sikkerhet i transportlaget er SSL og
Transport Layer Security (TLS) mest aktuelt. TLS er beskrevet i RFC 2246
[IETO1].

Det er liten forskjell pa SSL versjon 3 (v.3) og TLS versjon 1 (v.1). Protokollene
er kompatibel med hverandre. SSL er en proprieteer spesifikasjon, men det er
TLS som vil bli standard for Internett. Igor Slavinsky [SI99B] omtaler TLS som
etterfolger for bade SSL og PCT.

Avsnittene ovenfor viser at tema for sikkerhet, i og rundt
katalogsystemer, er meget omfattende og komplisert. Ved design av
katalogsystemer bgr vi vie stor oppmerksomhet pa dette omradet.

3.3 Standarder og spesifikasjoner

Dette avsnittet omtaler standarder og protokoller tilknyttet eller neert tilknyttet
katalogsystemer. Jeg vil spesielt fokusere pa standardene X.500, LDAP og DNS.

3.3.1 X.500

X.500 er en samling standarder (se tabell 3-1) som kollektivt spesifiserer
distribuerte katalogsystemer. Standardene definerer en global katalogtjeneste
som inneholder og handterer et logisk sett av data som er distribuert innen et
bestemt omrade [SS00].

Standardene er utviklet av International Standards Organization (ISO) [ISO01]
og International Telecommunication Union (ITU) [ITUO1]. Ferste versjon av
X.500 ble introdusert i 1988, og revidert i 1993 og 1997.
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Modellen for X.500 definerer en hierarkisk katalog. Katalogen opererer med et
enhetlig navnerom og lagrer data i en distribuert DIB. X.500 nytter en
strukturert metode for & tildele navn for objekter. Metoden gjor at et objekt,
uten problemer, kan bli identifisert og aksessert. Objektene er representert i DIT
og representerer elementer av det informasjonssystem som katalogene er
opprettet for.

Tabell 3-1 — Standarder for X.500 [SSO00].

Dokumentnr | Tittel Introdusert
X.500 The Directory: Overview of Concept, Models and Services 1988
X.501 Models 1988
X.509 Authentication Framework 1988
X.511 Abstract Service Definition 1988
X.518 Procedures for Distributed Operation 1988
X.519 Protocol Specifications 1988
X.520 Selected Attribute Types 1988
X.521 Selected Object Classes 1988
X.525 Replication 1993
X.530 Use of Systems Management for Administration of the Directory | 1997

Sheresh & Sheresh [SS00] fremhever ogsa at X.500-standardene definerer at vi
skal bruke en database (DIB) for a lagre katalogdata. Strukturen i databasen gir
oss mulighet til 4 lagre og bruke databasen pa flere enheter. Vi kan altsa spre
DIB pa flere servere. Dette gir oss mulighet for 4 redusere problemer ved
oppslag og forbedre feiltoleranse i DIB.

Agenter og protokoller

Katalogsystemer, som er basert pa X.500, bruker agenter ved kommunikasjon
mellom klient og server. Agentene blir brukt for & understotte operasjoner
tilknyttet katalogene. Applikasjonen, som har rollen som agent for server, blir
kalt Directory System Agents. (DSA). For klient blir applikasjonen kalt
Directory User Agents (DUA).

X.500-standardene spesifiserer ogsd andre nettverksprotokoller. Protokollene
blir blant annet brukt for & operere server- og klientelementer i katalogsystemet

[SS00]:
e Directory Access Protocol (DAP) - er en protokoll som klient nytter for &
kommunisere med katalogsystem.

e Directory System Protocol (DSP) - stetter interaksjon mellom DSA-er ved
distribuerte katalogoperasjoner.

e Directory Operational Binding Shadowin Protocol (DOP) - et par DSA-er
bruker DOP til a etablere “bindende avtaler” for bruk i distribuerte
operasjoner.
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Directory Information Shadowing Protocol (DISP) - er brukt av en DSA til &
replikere en partisjon til en annen DSA.

Forholdet mellom agenter og protokoller er skissert i figur 3-12.
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Figur 3-12 — Forholdet mellom protokoller og agenter i X.500 [SS00].

Modeller

X.500-standarden bruker flere modeller for & beskrive ulike deler av
katalogsystemet. Modellene gir oss mulighet til 4 skissere datastrukturer,
operasjoner, administrasjon og sikkerhetsmekanismer i katalogsystemet.
Modellene gir ogsa mulighet for & fa et sammensatt og bedre bilde at
funksjonaliteten i systemet.

Per i dag opererer X.500 med felgende modeller [SS00]:

Directory Functional Model - overordnet bilde over hvordan katalogen
fungerer.

User Information Model - viser hvordan katalogen ser ut for bruker.

Operational and Administrative Information Model - viser hvordan
katalogen ser ut for administrator.

DSA Information Model - beskriver hvordan DSA-er opererer for 4 tilby
aksess til kataloger.

Directory Distribution Model - beskriver regler for distribusjon av
informasjon mellom DSA-er.

Directory Administrative Authority Model - definerer hvordan katalog(er)
blir administrert.

Security Model - definerer rammeverk for autentifikasjons-/aksesskontroll.

Entiteter og objekter

Objekter i kataloger blir ofte forbundet med de som representerer trestruktur
eller entiteter i nettverk. Men slike objekter er ikke de eneste i kataloger. X.500
definerer tre typer objektklasser.
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Klassene er oppdelt etter hvilke funksjoner objekter har i kataloger [SS00]:

e Abstract - klassen er viktig for kataloger, men bruk av klassen er svaert
begrenset. Per i dag er det definert en abstrakt klasse i X.500, og den blir
kalt top. Klassen tilbyr et sett med basis egenskaper som blir brukt av hvert
objekt i katalogen.

e Auxiliary - objekter i denne klassen blir ofte kalt “non-effective-objects” fordi
de ikke er en del av selve treet i katalogen. Objekter i denne klassen blir
brukt for a skape objekter i selve katalogtreet.

e Structural - er en objektklasse, for objekter, som representerer selve
innholdet i katalogen. Objektet kan bli manipulert av nettverksbruker og
administrator. Objekter i denne klassen blir ogsa kalt “effective-objects”. 1
henhold til X.500 kan vi dele denne klassen inn i tre underliggende typer:

- Container Objects - objekter av denne typen blir brukt for a lage og
strukturere hierarkiet i treet.

- Leaf Objects - representerer en entitet i katalogen.
- Alias Objects - sekundeer representasjon av eksisterende objekter. De
fungerer som pekere til originalt objekt.

Navnemodell

X.500-standarden har en navnemodell. Hvert objekt i DIT har et Distinguished
Name (DN). DN er bygd opp av stien fra root til objektet og objektet i seg selv.
Navnet pa selve objektet blir ogsa kalt Relative Distinguished Name (RDN) [RAQO,
SS00].

Hver navneattributt i katalogobjekter blir definert med egne
bokstavforkortelser:

o C = Country

e L = Locality

e O  =Organization

e OU =Organizational Unit
e CN =Common Name

Vi kan for eksempel definere et objekt i en katalog med folgende DN:

C=nor , O=forretning, OU=salg, OU=nettsalg, CN= Nils Nilsen

RDN, i dette eksemplet, er altsa selve objektet eller ”CN= Nils Nilsen”.
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O=forretning, ou=salg, ou=nettsalg, cn=nils nilsen

forrett-
ning

ou=salg

ou=nettsalg

cn=Nils Nilsen

Objekt for Nils Nilsen

Figur 3-13 — Forholdet mellom DN og RDN i DIT [SS00].

Objektet og dets lokasjon er unikt definert i DIT. Forholdet mellom DN og RDN
er skissert i figur 3-13.

Operasjoner

Nar vi skal kommunisere med en X.500-katalog er det nedvendig & bruke flere
typer operasjoner. Slike operasjoner er ogsa definert i X.500-standardene.
Kjerneoperasjoner i X.500 er autentisering, lokasjon av objekter, manipulering
av objekter og sek i kataloger.

Disse operasjonene er neert tilknyttet DSA, og er initiert etter foresporsel fra
klient (DUA) eller andre DSA-er. Nedenfor felger en oversikt over noen
kategorier operasjoner [SS00]:

Binding and Authentication Operations - for at DUA skal kunne snakke
med DSA ma ”partene” forst bli enige om de kan, og evt hvordan de skal
snakke sammen. DAP bruker Directory Bind for & etablere kontakt mellom
DUA og DSA, og Directory Unbind for & stoppe sesjonen. Operasjonen
Compare tilhorer ogsa denne gruppen. Den blir spesielt brukt ved
autentisering ved 4 sammenligne lagret verdi, for en attributt, mot en verdi
oppgitt av kilent.

Object Name Resolution - hver operasjon ma starte med & lokalisere objekt
eller objekter i selve operasjonen. Om vi bruker distribuerte kataloger
snakker de ulike DSA-ene sammen for 4 finne lokasjonen for objekter.
Prosessen for lokasjon blir ofte kalt name resolution.
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Access Operations - vi kan bruke ett sett med operasjoner pa

katalogobjekter, som inkluderer sgk, legge til, slette, modifisere etc (se tabell

3-2).
Tabell 3-2 — Operasjoner i X.500 [SS00].
Operasjon Beskrivelse
Read Leser data fra katalogpost, og gir mulighet for & spesifisere hvilke
attributter som skal returnere verdi.
List Lister innhold i en konteiner (container).
AddEntry Legger til et nytt katalogobjekt i spesifisert konteiner. Objektet ma

tilfredstille spesifikasjonene i skjema.

RemoveEntry | Fjerner et enkelt objekt.
ModifyRDN Endrer RDN for et objekt.

ModifyEntry | Endrer verdi i en eller flere attributter i en katalogpost. Verdier av
attributter kan bli lagt til, endret eller erstattet med funksjonen.

Search Saker pa innhold i en enkel katalogpost, enkel konteiner og dets innhold
eller sgke i hele treet (subtre).
Abandon Anmoder DSA om & stoppe utestaende forespgarsel.
Sikkerhet

X.500 har egne spesifikasjoner for sikkerhetsmodeller og operasjoner.
Spesifikasjonene er blant annet definerti X.500 og X.509 [RA00, SS00].

Design av sikkerhet er spesiell i X.500. Dette fordi X.500 bade er tilbyder og
bruker av sikkerhetstjenester. Som tilbyder tilbyr katalogen tjenester for
autentisering og aksesskontroll til applikasjoner og andre nettverkstjenester.

Som bruker av sikkerhetstjenester blir autentisering og aksesskontroll brukt for
objekter i katalogen.

Kataloger bruker en egen prosess ved autentisering. Prosessen bestdr av ulike
operasjoner for a verifisere identifikator for bruker. X.509 dokumenterer et
rammeverk for autentisering, og definerer samtidig tre sikkerhetstjenester:

Simple Authentication - katalogen bruker klar tekst for brukernavn og
passord for a verifisere identiteten til bruker. Agentene DSA og DUA blir

brukt ved denne form for autentisering.

Strong Authentication - bruker public-key (PK)-kryptografi for a kontrollere
aksess til katalogen. Denne type autentisering blir betraktet som mer sikker

ved overfgring av sensitive data. Agentene DSA og DUA blir ogsa brukt i

denne prosessen.

Digital Signature - mekanisme for & verifisere at overfert data er mottatt, og

bekrefte identiteten for avsender.
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Mekanismer for aksesskontroll tilbyr ulike aksessniva til objekter og
operasjoner i kataloger. X.500-spesifikasjonen beskriver to modeller for
aksesskontroll [SS00]:

e Basic Access Control (BAC) - modellen beskriver mekanismer for
aksesskontroll til innholdet i katalogen.

e Simplified Access Control - modellen er et subset av skjema for basic access
control.

X.500 bestdr av mange underliggende spesifikasjoner. Jeg oppfatter
spesifikasjonene som meget omfattende og kompleks.

3.3.2 LDAP

Nar vi skal aksessere kataloger bruker vi egne protokoller. X.500-standaren
definerer en egen aksessprotokoll. Den blir kalt X.500 Directory Access Protocol
(DAP). Protokollen blir brukt til lese og modifisere innholdet i kataloger [SS00,
JBHOS].

Tabell 3-3 — RFC-dokumenter for LDAP versjon 3.

RFC nummer | Navn

2251 Lightweight Access Protocol (v.3)

2252 Lightweight Access Protocol (v.3): Attribute Syntax Definition

2253 Lightweight Access Protocol (v.3): UTF-8 String Representation of Distinguished
Name

2254 The String Representation and LDAP search Filters

2255 The LDAP URL format

2256 A summary of X.500 (96) User Schema for use with LDAP v.3

LDAP er en annen aksessprotokoll. Den ble utviklet for & imgtekomme
svakhetene i DAP. LDAP er ikke en del av X.500-standarden, men en apen
industristandard. Spesifikasjonen for LDAP er gjengitt i flere RFC-dokumenter
(se tabell 3-3). Versjon 3 (v.3) er siste versjon av LDAP.

LDAP er mer utbredt enn DAP. Arsaken til dette er at LDAP har egenskaper
som gjer protokollen enklere & implementere og bruke. Nedenfor er noen av
disse egenskapene for LDAP [SS00, JBH98]:

e X.500 spesifiserer at DAP skal kommunisere gjennom hele stakken for Open
System Interconnect (OSI). Dette er ressurskrevende og pédvirker
effektiviteten i systemet protokollen opererer i. LDAP kommuniserer
gjennom TCP/IP-protokollen. LDAP kobler egne meldinger direkte til TCP i
protokollen. Dette gjor LDAP mer effektiv i forhold til DAP.

e LDAP har en enklere funksjonsmodell enn X.500. LDAP omgar flere
spesielle og kompliserte funksjoner. Det gjor LDAP enklere 4 forsta og
implementere.
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e LDAP bruker strenger til & representere data, mens X.500 bruker

kompliserte strukturerte syntakser som ASN.1 (Abstract Syntax Notation
One).

De neste avsnittene vil omtale flere nokkelelementer i LDAP.

Protokoll eller katalog

X.500-kataloger forstar i utgangspunktet ikke LDAP-meldinger. Dette fordi

LDAP-klienter og X.500-servere bruker ulike protokoller for kommunikasjon
(TCP/IP vs OSI).

Om vi nytter LDAP som aksessprotokoll, og gnsker 4 kommunisere med en
X.500-server, ma vi bruke en gateway. Gateway-en blir kalt LDAP-server, og
har som oppgave a videreformidle meldinger mellom LDAP-klient og X.500-

server. LDAP-serveren md kunne kommunisere med bdde TCPI/IP og OSI (se
figur 3-14 ).

=] =i
TCP/IP osl
~ = =
LA LA
/UHDUHHH\ /UHDUHHH\
LDAP X.500
Server Server

Katalog

LDAP kan kommuniserer direkte med en katalog (se figur 3-15). En slik katalog

(LDAP-server) stotter ikke X.500. Den stotter kun egenskaper pakrevd av
LDAP.

Figur 3-14 — LDAP-server som gateway til X.500-server [JBH98].

__ _TCPIP _
- |

[

AL00000~
Klient LDAP
Server

Katalog

Figur 3-15 — LDAP-klient og LDAP-server [JBH98].
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Ser vi disse lesningene fra en brukers perspektiv sa vil han eller hun oppfatte en
server, som bruker LDAP-protokoll, som en LDAP-server. Brukeren vil ha
samme oppfatning, om serveren, om vi bruker en gateway mot en X.500-
katalog.

Modeller

Vi kan forsta og beskrive protokollen ved a modellere LDAP i flere perspektiv.
Modellene beskriver blant annet operasjoner og strukturer i protokollen.
Sheresh & Sheresh [SS00] beskriver LDAP med to modeller:

e datamodell - modellen inneholder kjerneelementer av X.500-
informasjonsmodeller. Elementene beskriver struktur og innhold i LDAP-
kataloger.

e protokollmodell - modellen beskriver spgrringer og operasjoner for
oppdateringer. Modellen spesifiserer blant annet operasjoner for
katalogfunksjoner som inkluderer lage, slette, modifisere, endre og sperre.

Johner, Brown, Hinner m fl [JBH98] bruker fire modeller for a beskrive LDAP:

e informasjonsmodell - beskriver struktur over hvordan data er lagret i
LDAP-kataloger.
e navnemodell - beskriver hvordan data er organisert og identifisert.

e funksjonsmodell - beskriver hvilke operasjoner vi kan bruke pd innhold i
kataloger.

o sikkerhetsmodell - beskriver hvordan data i LDAP-kataloger kan bli
beskyttet fra uautorisert aksess.

Bédde Sheresh & Sheresh [SS00] og Johner, Brown, Hinner m fl
[JBH98] fremhever at nevnte LDAP-modeller har sitt utspring fra
DAP i X.500.

Informasjonsmodell

I informasjonsmodellen er poster det grunnleggende element i kataloger. En
post representerer objekter i den virkelige verden - som mennesker, servere,
organisasjoner etc. Hver post bestdr av flere attributter. Attributtene beskriver
egenskaper til objektet. Hver attributt har en definert type (syntaks) og en eller
flere verdier (se figur 3-16).
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Attributt

Figur 3-16 — Poster, attributter og verdier [JBH98].

Navnemodell

Navnemodellen definerer hvordan poster blir identifisert og organisert. Poster
er lagret i DIT og er ordnet i treet etter navnet (DN) pd objektet. Navnemodellen
i LDAP er som navnemodellen i X.500. Det er noe forskjell mellom modellene,
og navnehandtering i LDAP skiller seg fra X.500 pa to omrader [METO00]:

1. LDAP bruker invertert trestruktur ved hierarkisk representasjon av treet i
kataloger.

2. LDAP er mindre rigid ved defineringen av trestruktur i forhold til X.500.
Eksempel pa representasjon av DN i X.500 er:

C=nor , O=forretning, OU=salg, OU=nettsalg, CN= Nils Nilsen

Samme representasjon av DN i LDAP:

CN=Nils Nilsen, OU=nettsalg, OU=salg, O=forretning, C=nor

Funksjonsmodell

Funksjonsmodellen definerer operasjoner for a aksesserer eller modifisere
poster i kataloger. Vi kan dele LDAP-operasjoner i tre kategorier:

e sporre (Query) - operasjoner for sgk og sammenligning.
e oppdatere (Update) - operasjoner for a legge til, slette og modifisere.

e autentisere (Authentication) - operasjoner for & koble til og koble fra
kataloger.

Operasjonene har stort sett samme funksjon og navn som i DAP (se tabell 3-4).
De ni forste operasjonene er basisoperasjoner for LDAP [MET00].
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Tabell 3-4 — Operasjoner i LDAP [SS00, METOQ].

Operasjon Beskrivelse

Search Saker og gjenfinner data i katalog (som Search i DAP).

Compare Sammenligner verdier (som Compare i DAP).

Add Legger til en ny post i katalog (som AddEntry i DAP).

Delete Fjerner post i katalog (som RemoveEntry i DAP).

ModifyDN Endrer RDN i et objekt eller flytter objektet/subtre til en annen lokasjon i
katalogtreet.

Modify Oppdaterer eksisterende poster i katalog (som ModifyEntry i DAP).

Bind Oppretter en sesjon (kobling) mellom klient og tjener (som DirectoryBind i DAP).

Unbind Avslutter sesjon mellom klient og server (som Directory Unbind i DAP).

Abandon Avbryter tidligere initiert operasjon (som Abandon i DAP).

Unsolicited Meldinger fra server til klient om tilstand pa server som klient ber veere

notification oppmerksom pa.

Extended Utvidet operasjon for a legge til nye operasjoner til LDAP-protokollen. Disse

operation operasjonene er lagd for en spesiell hensikt eller definert i RFC.

Sikkerhetsmodell

Sikkerhetsmodellen i LDAP er basert pa et rammeverk for 4 beskytte data i
kataloger mot uautorisert bruk [IPP01]. Sikkerhetsmekanismene i LDAP har neer

sammenheng med generelle sikkerhetsmekanismer for katalogsystemer (se
3.2.4 Sikkerhet).

Sikkerhetsmodellen er basert pa bind-operasjoner, og LDAP stgtter flere typer
bind-operasjoner. Antall og variasjoner av slike operasjoner er avhengig av
hvilken teknologi eller protokoll vi bruker i LDAP [METO0].

LDAP v.3 stotter rammeverket SASL, og kan dermed bruke operasjoner (bind)
og protokoller som for eksempel Kerberos, SSL og TLS. Implementering av
nevnte mekanisme/teknologi avhenger av hvilken versjon av LDAP vi bruker
[JBH98, METO0].

3.3.3 DNS

Tidligere i avhandlingen har jeg introdusert og presentert bakgrunn for
navnemodell(er). DNS (eller Domain Name System) er et eksempel pd en slik
modell. Jeg vil nd presentere dette systemet mer inngdende.

DNS er et system for hierarkisk gruppering av tjenere (hosts)
tilkoblet Internett. Hierarkiet folger en egen struktur som kan skille
seg fra grupperinger av IP-adresser eller en geografisk gruppering av
tjenere. Systemet har en tjeneste som kobler et navn (pa tjener) i DNS
til en IP-adresse [HIOO01].
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Om vi skal kommuniserer med en maskin pa et IP-nett (for eksempel Intranett
eller Internett) ma vi kjenne til IP-adressen for enheten. En IP-adresse bestar av
4 byte (IP versjon 4), og kan vere vanskelig & huske. Adressen sier ingenting
om hvem som eier maskinen og hva den innholder.

For a forenkle bruk av IP-adresser ble det opprettet et system, som setter opp
alle verter pa Internett i et hierarki, og en tilherende katalogtjeneste. Hierarkiet
blir kalt Domain Name Space og tjenesten blir kalt Domain Name Service. Bdde
hierarki og tjeneste blir forkortet DNS [HIOO01].

DNS blir karakterisert som begrensede katalog (specific-use directory). Dette fordi
katalogen er dedikert til en eller fa bestemte oppgave(r). Sheresh og Sheresh
[SSO0] fremhever ogsa, pd overordnet nivd innen design og funksjonalitet, at
DNS og X.500 er like pd mange omrdder.

DNS er spesifisert i flere RFC-dokumenter. Oversikt over dokumenter som helt
eller delvis pavirker utformingen DNS er gjengitt i tabell 3-5.

Tabell 3-5 — RFC-dokumenter for DNS [IETO1, UITO1].

RFC-nummer | Navn

1034 Domain names - concepts and facilities

1035 Domain names - implementation and specification

1023 Requirements for Internet Hosts

2181 Clarifications to the DNS Specification

1033 Domain administrators operations guide

1535 A Security Problem and Proposed Correction With Widely Deployed DNS
Software

1536 Common DNS Implementation Errors and Suggested Fixes

1537 Common DNS Data File Configuration Errors

Hierarki

Hierarkiet i DNS er delt opp i flere rot-domener (se tabell 3-6). Disse domenene
har flere underliggende domener. USA har egne typer rot-domener. Disse
domenene blir brukt av flere organisasjoner. Resten av verden bruker rot-
domener med en kode for et land.

Tabell 3-6 — Rot-domener i USA og resten av verden [HIO01].

Rot-domener i USA Landkoder - fra Afghanistan til Norge og Zimbabwe

com [ edu | mil [ org | gov | net af al no zZW

Under hvert rot-domene er det sub-domener. Det kan eksistere mange niva
med sub-domener.

Nar vi skal gjore oppslag i DNS skriver vi navnet pa verten slik:

host-navn . sub-domene(r) . rot-domene
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Eksempel pa et oppslag (navn) i DNS er:

test . idi . ntnu . no

Her er test host-navn, idi sub-sub-domene, ntnu sub-domene og no rot-domene.

Det er vert & merke seg at det foregar en utvikling av rot-domener pa Internett.
I tillegg til eksisterende top-domener (se tabell 3-6), har the International Ad
Hoc committee (IAHC) [IAHCO01] godkjent sju nye top-domener (se

Tabell 3-7 — Nye top-domener [IAHCO1].

Nye topp-domener

web store firm info arts rec nom

Tjeneste

Katalogtjenesten i DNS gir oss altsd muligheten til & finne riktig IP-adresse for

en ressurs, slik at vi kan for eksempel benytte tjenesten pd maskinen. Eksemplet

nedenfor viser hvordan et navneoppslag for test.idi.ntnu.no blir gjennomfert

[HIOO01]. Eksemplet er arrangert og gjenspeiler ikke DNS-strukturen ved NTNU

(se figur 3-17):

1. Jeg bruker en maskin med en applikasjon. Applikasjonen ensker a sende en
melding til test.idi.ntnu.no. Min maskin kjenner ikke IP-adressen til test.

2. Applikasjonen sender en forespgrsel til DNS-serveren som betjener min
maskin. DNS-serveren kjenner ikke IP-adressen til test.idi.ntnu.no.
Foresparselen blir derfor videresendt til DNS-serveren for rot-domenet .no.

3. DNS-serveren for .no kjenner ikke alle verter i alle sub-domener. Men
serveren vet hvor alle DNS-servere, til alle sub-domener i rot-domenet .no,
befinner seg. Dvs den har IP-adressen til alle DNS-servere. Foresporselen
blir deretter sendt til DNS-serveren for ntnu.no.

4. Samme prosedyre blir kjort som for rot-domenet no: DNS-serveren for
ntnu.no kjenner ikke verten test.idi.ntnu.no, men kjenner DNS-serveren for
idi.ntnu.no. Forespgrselen blir dermed sendt til denne serveren.

5. DNS-serveren for idi.ntnu.no mottar foresporselen, finner IP-adressen for
test.idi.ntnu.no og sender den til meg. Dvs applikasjonen pa min maskin
som startet foresporsel etter IP-adresse.

Resultatet av oppslaget, dvs adressen og navnet for test, blir lagret hos min
DNS-server for en kortere periode. Dette gjor at nye foresporsler ikke trenger &
”ga samme vei” som tidligere foresporsel.
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DNS-server
for meg
(bruker)

test.idi.ntnu.no ?

DNS-server
for no

Vert for meg
(bruker)

test.idi.ntnu.no ?

DNS-server
for ntnu.no

test.idi.ntnu.no ?

\

test.idi.ntnu.no DNS-server
129.240.64.47 for idi.ntnu.no

Figur 3-17 — Oppslag i DNS [HIO01].

Prosessen med a lokalisere enheter pa denne maten blir kalt for name resolution
[SS00].

Agenter

DNS er ogsa basert pa en klient-/server-modell. Dvs dedikerte agenter, eller
applikasjoner pa klient og server, utfgrer operasjoner for klient og server. I
denne sammenheng har DNS to sentrale komponenter [SS00]:

e Name Servers - tilbyr DNS-funksjonalitet fra server.

e Resolver - komponent for klient.

DNS-server (name server) utferer oppslag pa bakgrunn av foresporsel fra DNS-
klient (resolver). Det er disse komponentene som gjennomferer name resolution i
DNS.

DNS-servere har ogsd en annen oppgave. DNS skal holde oversikt over hvilken
vert som skal ta i mot e-post (e-post server). Dvs nar e-post blir sendt ma
applikasjonen foreta et oppslag i DNS for & lokalisere hvilken vert som skal
motta e-posten [HIOO01].

3.4 Systemer for katalogtjenester

Katalogsystemer har veert tilgjengelig i flere ar, og er ofte levert som del av eller
et tillegg til NOS. Eksempeler pa slike systemer er NDS for Novell NetWare og
Active directory [SC00a, SCO0b] for Windows Server (se tabell 3-8).

Flere andre miljo er ogsa aktive pa dette fagomradet. Utviklingsmiljg, som
tradisjonelt sett ikke har utviklet og levert katalogsystemer for “egne” NOS, har
na etablert seg i dette segmentet. Na leverer de egne lgsninger for
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katalogtjenester. Eksempler pa dette er Oracle med Oracle Internett Directory
[ORAO01] og alliansen SUN-Netscape med iPlanet Directory Server [IP01].

Tabell 3-8 — Leverandgrer og produkter av katalogsystemer.

Leverandgr Katalogsystem

Computer Associates [CA01] | eTrust Directory

IBM [IBMO1a, IBMO01b] IBM SecureWay Directory

iPlanet [IPO1] iPlanet Directory Server / iPlanet Meta-Directory

MaXware [MAX01] The MaXware Directory Explorer

Microsoft [MS01] Microsoft Active Directory

Nexor [NEX01] NEXOR Directory

Novell [NOV01] Novell Directory Services (NDS) / Novell eDir / Novell DirXML
Oracle [ORA01] Oracle Internet Directory

Flere produsenter av katalogsystemer leverer ulike typer kataloger. Dvs
leverandgrene kan levere kataloger som statter ulike kategorier
katalogsystemer. Tabell 3-8 gir en oversikt over noen aktgrer med tilhgrende
produkter for katalogsystemer.

Ved valg av katalogsystemer bor vi veere bevisst pd alternative
katalogsystemer og tilherende leveranderer.

3.5 Oppsummering

Vi har tilgang til mange definisjoner om katalogsystemer. Begrepene er
formulert pa en méte som gjore det naturlig & trekke paralleller til data og
informasjon, og mennesker og ressurser. Disse definisjonene gir et klart uttrykk
for at vi kan bruke katalogsystemer til mer enn bare e-handel.

Det er mulig & beskrive egenskapene med katalogsystemer gjennom strukturelle
forhold som organisering, navnemodell og lagring i katalogsystemer. Vi kan
ogsa skille mellom applikasjoner og katalogsystemer gjennom egernskaper som
for eksempel navnerom, skalerbarhet, replikering/synkronisering og
distribusjon.

Det er mulig a klassifisere katalogsystemer etter egenskaper, og vi kan skille
mellom: nettverksfokuserte kataloger, foretaks-, applikasjons-, begrensede,
generelle-, og metakataloger. Ved innfering og bruk av katalogsystemer bor vi
veere meget bevisst pa egenskaper for katalogsystemer og hvilke kategorier
katalogsystemer vi velger a bruke.

Sikkerhet er ogsa et sentral tema for katalogsystemer. Vi kan bruke en rekke
mekanismer for sikkerhet som for eksempel public key certificates (PKI), og
simple authentication and security layer (SASL) [Kerberos, X.509, S/Key]. Det
eksisterer en rekke muligheter og begrensinger med sikkerhetsmekanismer i
katalogsystemer. Vi bgr vie stor oppmerksomhet pa sikkerhet ved valg av
katalogsystemer.
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Utforming av katalogsystemer er pdvirket av en rekke standarder og protokoller.
X.500 er den mest kjente spesifikasjonen for katalogsystemer. DAP (X.500) og
LDAP (industristandard) er navn pd aksessprotokoller som vi kan bruke mot
kataloger. DNS er en annen spesifikasjon som definerer handtering av
navnerom pa Internett. X.500, DAP og LDAP er standarder som direkte
pavirker utvikling og bruk av katalogsystemer. Om vi velger katalogsystemer
som en sentral del av infrastruktur ber teknologien stotte disse standardene pa
en eller annen mate.
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4 Om katalogtjenester i elektronisk handel

Kapitlet retter sgkelys pa katalogtjenester i e-handel, og omtaler spesielt
metakatalog i arkitektur for e-handel. Kapitler fremhever ogsa fordeler og
ulemper med katalogsystemer i e-handel og suksesskriterier for e-handel.

4.1 Innledning

I kap 2. Om elektronisk handel og kap 3. Om katalogsystemer og
katalogtjenester har jeg introdusert og omtalte flere tema omkring
katalogsystemer og e-handel. Dette er gjort hver for seg. Na vil jeg rette sterkere
sokelys pa integrasjon av katalogtjenester, som et sentralt element i
infrastrukturen, for e-handel (se figur 4-1).

Katalogsystem

Figur 4-1 — Fokus pa integrasjon av katalogsystemer i e-handel.

Den globale fokuseringen pa e-handel retter gynene pa forvaltning av data,
informasjon og kunnskap. Og elektronisk lagrede data, om produkter og
tjenester, vil ha positiv betydning ved overgang fra tradisjonell til elektronisk
handel. Dette fordi vi kan gjenbruke data i eksisterende systemer med nye
systemer for e-handel. I dette perspektiv fremhever flere globale aktorer
koblingen mellom katalogtjenester og e-handel som vesentlig [AGI99, RA00,
SS00].

Vi kan bruke katalogtjenester for personalisering av kunder, forbedre
sikkerhet og forbedre tilgang til distribuerte ressurser. Dette er
eksempler pa hvordan vi kan bruke katalogsystemer i e-handel.

4.2 Arkitektur

Tidligere i avhandlingen har jeg presentert og beskrevet flere tema innen
katalogtjenester og e-handel. Jeg har konsentrert meg om arkitektur,
standarder, spesifikasjoner, sikkerhet og systemer for slike lgsninger.

Sentrale byggeklosser i infrastruktur for e-handel kan vere
EDIFACT, XML, OBI og UDDI. For katalogsystemer kan slike
byggeklosser veere X.500, DAP og LDAP. Valg av slike byggeklosser
har stor betydning ved utforming av ny infrastruktur.
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Vi kan altsa kategorisere katalogsystemer etter om de er applikasjons-, foretaks-
eller metakataloger. Litteraturen fremhever at en (metakatalog), eller en
kombinasjon av ulike katalogtyper, er egnet for e-handel. P4 bakgrunn av dette
vil jeg omtale egenskapene for metakatalog i de neste avsnittene.

4.2.1 Metakatalog

Kategorien metakatalog er interessant pa flere mater. Dette fordi mange
virksomheter har heterogene nettverk. Nettverkene vokser frem pa bakgrunn
av ulike arbeidsoppgaver og dermed ulike behov hos brukere. PA bakgrunn av
dette bestar nettverkene av ulike ressurser innen for eksempel NOS, datakilder,
sikkerhetslgsninger og applikasjoner.

Datakilder til ressurser

Ressursene i slike nettverk er pa en eller annen mate koblet til en datakilde.
Kilden har opplysninger om egenskapene for ressursene: data om for eksempel
hvordan vi skal konfigurere og bruke ressursene.

Om vi ser slike datakilder i ssmmenheng har de ofte overlappende innhold. At
data om ressurser er lagret i flere mindre kataloger har noen fordeler, men
listen over ulemper er lengre. A lagre egenskaper om ressurser i flere datakilder
eller kataloger gir grobunn for blant annet:

e storre mulighet for at feil data blir brukt i virksomheten

e krevende administrasjon av ressurser i nettverket

e gkende behov for overordnet administrasjon av virksomheten
e ogkende utviklings- eller tilpasningskostnader

e krevende a opprettholde sikkerhetstiltak for a beskytte data.

Funksjonalitet og egenskaper

Vi kan beskrive funksjonalitet og egenskaper for metakataloger ved et

eksempel. En virksomhet har flere ressurser med tilherende datakilder.

Ressursene kan ha datakilder med data om brukere pa denne maten (se figur

4-2):

e nettoperativsystem (NOS/DNS) - for eksempel navn pa domene og
plassering av bruker i domene.

e personelldata (HR-database) - for eksempel navn og stilling for bruker.

o telefonsentral (PBX) - for eksempel navn og telefonnummer for bruker.

e operativsystem (eller NOS) - for eksempel brukerkonto i nettverk.

e system for e-post - for eksempel e-postadresse for bruker.

Nevnte datakilder viser at egenskapene til brukere er lagret i flere datakilder.
Kildene har overlappende (like) attributter og dermed overlappende data.
Figuren viser flere attributter, fra flere separate kataloger, koblet sammen til en
metakatalog.
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META-DIRECTORY (The Join)
Object: "John Smith"

Novell
Windows NT . .
HR Database PBX NetWare Electronic Mail
SAM
Account
domain\jsmith1 J?Dhi:e':tosrn(])lfm J Smith tree: CORP
J 555-123-4567 Context: john.smith@corp.com

Operations (West) branch1.ORG

Figur 4-2 — Eksempel pa sammenkobling av separate kataloger til metakatalog [RA00].

Vi kan altsa beskrive en ressurs ved a sammenstille attributter fra flere
datakilder. Archie Reed [RA00] og The Burton Group [TBG98] kaller prosessen
for sammenstilling av data for join.

Join er et felles begrep for sammenstilling av data i ulike systemer
(databaser, katalogsystemer etc)

Resultatet av prosessen blir et objekt med bred beskrivelse av egenskapene for
brukeren. Skisse over en slik sammenkobling er presentert i figur 4-3, og viser
at attributter om objektet John Smith er hentet fra ressurser som NOS,
personalsystem, telefonsentral, operativsystem og applikasjonen for e-post.

META-DIRECTORY (The Join)

Resultant object: "John Smith"

HR Database Name: John R Smith
HR Database Title: Director of Operations (West Coast USA)
Electronic Mail Adress: john.smith@corp.com
PBX Phone Number: 555-123-4567
Novell NetWare Account: johnsmith
Windows NT SAM Account: domain\jsmith1

Novell
Windows NT . .
HR Database PBX NetWare Electronic Mail
SAM
Account
domain\jsmith1 ch]i?e':tosrn:fth J Smith tree: CORP
J 555-123-4567 Context: john.smith@corp.com

Operations (West)

branch1.0RG

Figur 4-3 — Eksempel p4 sammenkobling av attributter fra kataloger til metakatalog [RAQQ].

Vi ber spesifisere hvilke regler som gjelder for kommunikasjon mellom
metakatalog og underliggende kataloger. Eksempel pa slike regler er
synkronisering/replikering mellom kataloger, navngivning, aksess og
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beskyttelse av data i ressurser. Dette gjelder ikke bare mellom metakatalog og
underliggende kataloger, men ogsa pa tvers av underliggende kataloger og
eksterne kataloger.

Utfordringen ved bruk av join er 4 finne hvilke unike identifikatorer,
i for eksempel tabeller, vi skal benytte ved sammenstillingen av
datakilder.

Metakatalog i e-handel

Eksemplet ovenfor viser hvilke muligheter vi har med metakataloger. Om vi
retter spkelyset mot eksisterende virksomheter, som gnsker & etablere seg med e-
handel, kan metakatalog veere en sentral komponent i infrastrukturen.

I dag har de fleste bedrifter etablert en rekke ressurser med tilherende
datakilder. Det kan veere systemer som har oversikt over ansatte, gkonomi,
lagerbeholdning, produkter og tjenester. Innholdet i slike datakilder er av stor
interesse om vi skal gjore produkter og tjenester tilgjengelig pa Internett.

Katalogsystemer kan ha en grunnleggende betydning for e-handel.
Dette standpunktet blir utrykt av flere forfattere.

Archie Reed [RAO00] uttrykker at katalogsystemer gir flere fordeler i e-handel:

e konsistent identifisering av partner-, leverander-, kunde- og
brukerinformasjon.

e stotter konsistente sikkerhetsmodeller.

o stotter PKI og sikker e-post.

o stptter standarder for sikker og systematiske metoder for allmenn aksess til
data i virksomheten.

Aberdeen Group [AGI99] fremhever at katalogsystemer vil ha en meget
betydelig rolle i e-handel.

Sheresh & Sheresh [SS00] skildrer at metakataloger har en sentral rolle i
integrasjon av ulike datakilder.

The Burton Group [TGB98] skriver at metakataloger er et viktig element i
applikasjoner for e-handel.

Netscape [NET01] mener at det er to forhold som fremhever bruk av
katalogsystemer i e-handel. Det ene er sikkerhet (aksesskontroll og
autentisering), og det andre er muligheten integrasjon av eksisterende
applikasjoner og applikasjoner for e-handel.

Lasninger

Det eksisterer flere lasninger for metakataloger i markedet. The Burton Group
presenterer en knippe med leveranderer som stotter denne katalogtypen
[TBGO1] (se tabell 4-1).
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Tabell 4-1 — Leverandarer og produkter av metakataloger

Leverandgr

Metakatalog

MetaMerge [METO01]
Critical Path [CP01]
iPlanet [IP0O1]
MaXware [MAX01]
Microsoft [MS01]
Novell [NOVO01]
Siemens [SIM01]

MetaMerge Integrator (tidligere ArchiTech Server)
Critical Path Indoin Meta-Directory

iPlanet Meta-Directory

MaXware Enterprise Meta Solution

Microsoft Metadirectory Services

Novell NDS DirXML

Siemens Meta Directory

Tabellen viser at det eksisterer en rekke alternativer for metakataloger. Vi har

med andre ord mange valgmuligheter.

4.3 Gevinster med katalogtjenester i e-handel

Hvilke gevinster vi kan oppnd ved bruk av katalogtjenester er avhengig av
hvilken type katalogtjenester (se pkt 3.2.3 Klassifisering) vi bruker og i hvilke

deler av bedriften den blir benyttet.

Nedenfor folger en generell oversikt (se tabell 4-2) over fordeler ved bruk av
katalogsystemer. Grunnlag for oversikten er hentet fra Archie Reed [RA00] og

Sheresh & Sheresh [SS00].

Tabell 4-2 — Gevinster med katalogsystemer

Archie Reed

Sheresh & Sheresh

forenkler og reduserer kostnader ifm utvikling
og administrasjon av distribuerte
nettverk/systemer

forbedrer stabilitet og ytelse i nettverk

stgtter flere sikkerhetslgsninger og forbedrer
sikkerhet i nettverk

tilbyr kontrollert aksess og bruk av felles data

stotter personalisering av web-tjenester og
applikasjoner

stotter og forbedrer aksess til distribuerte
ressurser

stetter Directory Enabled Networking (DEN)

stgtter Virtual Private Networks (VPN), Public
Key Infrastructure (PKI), Single Sign ON
(SSO)

stgtter tjenester for oppslag i for eksempel
White Pages og Domain Name Service (DNS)

forenkler handteringen av distribuerte nettverk

forenkler nettverksadministrasjon

forbedrer nettverkspalitelighet og ytelse

lik aksess til distribuerte ressurser

forbedrer sikkerhet

Tabellen ovenfor viser at virksomheter kan oppnd mange gevinster ved a nytte

katalogtjenester.
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Om vi ser nevnte gevinster i relasjon til e-handel vil jeg spesielt fremheve:
o tilbyr kontrollert aksess og bruk av distribuerte ressurser.
o stotter flere sikkerhetslgsninger og forbedrer sikkerhet i nettverk.

e stotter personalisering av web-tjenester og applikasjoner.

Tilbyr kontrollert aksess og bruk av felles data

Katalogtjenetester tilbyr mekanismer som forenkler lokasjon og aksess til
ressurser i nettverket. Ved a integrere flere datakilder (for eksempel
nettverkstjenester, systemer, kontoer etc) kan katalogtjenester minimalisere
kompleksiteten ved aksess til ressursene.

Katalogtjenester gir mulighet for a benytte singel logon-tjeneste. Tjenesten gir
tilgang til flere ressurser ved ferste gangs innlogging. Dette gir mulighet for &
forenkle operasjoner og administrasjon i nettverk. Samtidig kan vi forbedre
sikkerhet og stabilitet i nettverket.

Kontrollert aksess i nettverk, uansett arkitektur (B2C, B2B eller B2P),
gir muligheter for bedre sikkerhet og stabilitet i systemer for e-
handel.

Stotter flere sikkerhetslgsninger og forbedrer sikkerhet i nettverk

Katalogsystemer stotter flere lasninger og mekanismer for sikkerhet. Dette gir
stor mulighet og fleksibilitet i hvordan vi gnsker & utforme sikkerhetslgsninger
for infrastruktur i virksomheten.

Mulighet for 4 integrere flere mekanismer for sikkerhet gjor
katalogsystemer egnet i e-handel.

Stotter personalisering av web-tjenester og applikasjoner

Kunder innen e-handel har behov for & bli gjenkjent, “kjeelt med” og oppdatert

gjennom for eksempel e-poster [AGI99]. Katalogtjenester kan understotte gnske
om a dekke dette behovet. Tjenester tilknyttet katalogsystemer gir mulighet for
administrasjon av profiler for kunder og grupperinger av kunder.

Et eksempel pd personalisering er ved generering av profiler for kunder.
Profilene blir for eksempel definert og lagret ved forste gangs bruk av tjenesten.
Profilen blir lagret i eller tilknyttet katalogsystemet. Denne profilen kan vi
bruke ved neste gangs innlogging av denne brukeren. Da kan applikasjonen for
eksempel tilpasse tilbud, presentasjon av varer og tjenester, og hjelpe kunden
ifm kjop og forsendelse.

Personalisering gir positiv synergieffekt med hensyn pa personlig
tilrettelegging av web-tjenester og applikasjoner. Og gjennom
personalisering stotter katalogsystemer sentrale strategier innen e-
handel.
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4.4 Ulemper med katalogtjenester i e-handel

Litteraturen fokuserer mye pa fordelene med katalogtjenester, men det er ogsa
flere ulemper med slike systemer og tjenester. Tor Even Dahl [MAX00a]
fremhever folgende om katalogsystemer som er utformet som metakataloger :

e krever ofte endringer i skjema
e vanskelig a lage gode sporringer og rapporter fra katalog
e krever en spesiell kompetanse

e problemer med ytelse.

Krever ofte endringer i skjema

Om vi ikke folger standard skjema, eller forhdndsdefinerte skjema, i
katalogsystemet ma vi definere disse selv. Dahl fremhever at det kreves ofte
endringer i disse skjemaene. Det er bade tid- og ressurskrevende.

Vanskelig a lage gode spgrringer og rapporter fra katalog

Det er vanskelig a lage gode sporringer og rapporter fra kataloger i forhold til
sporringer og rapporter fra databaser. Dette forholdet ber ogsd vies
oppmerksomhet ved bruk av kataloger.

Krever spesiell kompetanse

Kompetanse om katalogsystemer er ikke like utbredt som for databaser. Siden
katalogsystemer krever “spesiell” eller “ny” kompetanse bor dette ogsa tas
hensyn til ved valg og implementasjon av metakataloger.

Problemer med ytelse

Dahl fremhever ogsa at katalogsystemer, som er utformet som metakataloger,
ikke vil kunne gi samme ytelse som databaser.

4.5 Suksesskriterier for e-handel

Innfering av systemer for e-handel blir malt og vurdert opp mot hensikten med
lgsningen. Slike malinger og analyser er nedvendige og viktige. Konklusjonen
fra slike analyser gir oss mulighet til 4 forbedre eksisterende lgsninger og bli
bedre ved neste oppgradering eller implementering.

For a oppna suksess pd den nye markedsplassen ber vi rette fokus pd a forstd
kundeverdier. Vi ber arbeide for 4 kunne forutse nye verdier og behov, for
eksisterende og nye kunder, pd Internett. Nye kundeverdier og kunderelasjoner
gjor det nedvendig a tenke nytt i forhold til tradisjonelle forretningsmodeller
[BG99].

I presentasjonen “Suksesskriterier for e-handel ” er flere forhold omkring
suksess presentert og diskutert. Bryhn og Galtung [BG99] fremhever at vi md
fokusere pa a tilfredstille verdiene gjennom nye og innovative produkter og
tjenester.
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Artikkelen konkluderer med at flere kriterier gir mulighet for suksess:

e pris/kostnad - kunne tilby vare eller tjeneste til lav pris/kostnad. Dette
gjelder bade for selger og kjoper.

e kjernekompetanse - beholde og videreutvikle kjernekompetanse, innen for
eksempel salg og distribusjon, i virksomheten.

e kundefokus - helhetlig kundefokus gjennom hele salgsprosessen. Vi kan
gjore dette ved 4 "outsource" funksjoner, og evt bruke leveranderer i
verdikjeden, slik at virksomheten kun fokuserer pa salg.

o legitimitet og aksept - bruke strategiske alliansepartnere for & skape image
og oppmerksombhet.

e kundeverdi - tilfredstille ulike kundeverdier gjennom kundefokus (ikke
produktfokus). Dette kan vi gjere gjennom produkttilpassing, oppleering av
kunden eller forenkle kjgpsprosessen.

e Dbetalingsformer - integrere sikker og kundetilpasset betalingsform. Pga
motstand mot betaling med kredittkort gir alternative betalingsformer storre
frihet.

e Dbygging av merkenavn - aktiv markedsfgring og PR for & pavirke gnsket
kundesegment.

e teknologistette - bruke ny teknologi for a skape merverdi for kunden.

e kundekontakt - aktiv relasjonshdndtering for & skape varige relasjoner
mellom kunde og selger.

For & vurdere grad av suksess er det nedvendig & definere hvilke
kriterier som gjelder for suksess. Suksess i et prosjekt er ikke
ngdvendigvis det samme i et annet prosjekt.

4.6 Oppsummering

Vi kan bruke katalogsystemer i infrastruktur for e-handel. Om vi skal
sammenstille mange datakilder gjennom katalogsystemer, for a presentere
innholdet pa Internett, bor vi utforme katalogen som en metakatalog.

Det er flere gevinster og ulemper med katalogsystemer. Om vi velger 4 bruke
katalogsystemer for e-handel bor vi veere bevisst pd disse forholdene. Vi ber
ogsd veere bevisst pa hvilke strategier innen e-handel som katalogsystemer
understotter.

Ved innfering og bruk av lgsninger for e-handel kan vi male grad av suksess
etter flere definerte kriterier. Det er gjort flere erfaringer ogsa pa dette omradet.
Kunnskapen fra erfaringene ber vi ta med oss nar vi skal definere egne
suksesskriterier, og evt grad av oppndelse av slike kriterier.
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5 Strategi, metode og modellering

Kapitlet presenterer bakgrunn for og valg av strategi for systemutvikling,
metode for innsamling og bearbeiding av data og verktey for modellering.

5.1 Innledning

For 4 kunne anbefale en infrastruktur for e-handel var det nedvendig & vurdere
en lgsning for e-handel gjennom et forsgk. Jeg sa det som gunstig a knytte
forsgket til en liten eller mellomstor bedrift med en etablert infrastruktur, som
bestar av disse komponentene:

e nettverk og server(e) med egenskaper for fillagring, database(r) og
periferutstyr.

o aksess til Internett og egen hjemmeside
e mulighet for salg av produkter eller tjenester over Internett

e mulighet for bruk av intranett og katalogsystemer

Med dette utgangspunket sgkte jeg samarbeid med en bedrift. Jeg etablerte
kontakt med et selskap og det vurderte forsgket som interessant.

Forsgket gir grunnlag for a diskutere alternative lgsinger og til slutt
anbefale infrastruktur for e-handel.

For bedriften vil forsgket veere grunnlag for videre diskusjon og
beslutninger i bedriften.

Bedriften er presentert i kapittel 6.1 Om samarbeidspartner og vedlegg B.

5.2 Strategi for systemutvikling

Prosjektet s& det som nedvendig & definere en eller flere strategier for utvikling
[AES98, PR97].

Valgt(e) strategi(er) for utvikling skal veere grunnlag for videre
analyse, drofting og anbefaling av infrastruktur for e-handel.

Andersen [AES98] presenterer flere forskjellige strategier for utvikling (se figur
5-1). Han fremhever at det eksisterer mange etablerte strategier. Dette fordi det
er forskjellig oppfatning av systemutvikling. Andersen fremhever at det
eksisterer forskjellige meninger om:

e cgeninnsats fra egen virksomhet.

e type av metode for & komme frem til en kravspesifikasjon.

e type levering av resultater (i mange sma eller feerre store porsjoner).
e grad av brukermedvirkning i utviklingen.

e type av resultat fra utviklingen (prosess vs produkt).

e samordning av annet utviklingsarbeid.
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Strategi for

Egeninnsats

- >
Egenutvikling Standardsystem
Type av metode
- >
Analytisk Eksperimentell
Levering
- >
Revolusjonaer Evolusjoneer

Brukermedvirkning
- >

Ekspertorientert Brukerorientert

Type av resultat

- >

Produkt Prosess

Samordning

- >

Ensidig systemutvikling Pso-utvikling

Figur 5-1 — Utviklingsstrategier [AES98].

Valg av prosjekts strategier for systemutvikling ble overveid i relasjon med:

e mil og problemstilling for studiet.

e tid til disposisjon og ressurser tilgjengelig.

I tillegg ble studiets mdl og problemstilling vurdert i relasjon til flere forhold i
bedriften:

e mil og strategi for salg av tjenester.

e ndverende infrastruktur i bedriften.

e etablerte prosesser for salg og markedsforing.

e relasjon til samarbeidspartnere.

e kultur og evne til forandring.

Vi betraktet ogsd, men i noe mindre skala, forhold omkring bedriftens kunder:
e relasjon til eksisterende kunder.

e Kkobling til potensielle kunder.

e kunders holdning og kultur til e-handel.
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Bedrift

Figur 5-2 — Grunnlag for valg av strategier for utvikling.

Figur 5-2 gir en oversikt over hvilke kriterier som var grunnlag for valg av
utviklingsstrategier. Gruppene er ikke isolert, men sett i sammenheng med
hverandre.

5.2.1 Strategi for utvikling i prosjektet

Prosjektet tok utgangspunkt i Andersens [AES98] modell for
utviklingsstrategi(er). Ved a koble modellen til variablene i prosjekt, bedrift og
kunder (se figur 5-2), kunne vi definere et sett med strategier for
gjennomferingen av systemutviklingen.

I denne prosessen tok vi hensyn til falgende momenter for prosjektet:
e hovedmal for prosjektet (mal for hovedfagsoppgaven).
e tid til disposisjon var ca 10 maneder eller ett skoledr.

o tilgjengelige ressurser hos NTNU/samarbeidspartner. Prosjektet hadde
tilgang til folgende ressurser: kontorlokaler, kompetanse hos ansatte,
maskiner og programvare for utvikling av prototyp.

Prosjektet vurderte felgende forhold i bedriften (se kapittel 6.2 Na-situasjon i

IKON):

e det eksisterte ingen dokumenterte mal og strategier for salg av tjenester hos
samarbeidspartner. Salgsprosessen er ikke formelt dokumentert.

e Dbedriften har ingen systemer for e-handel.

e salg og markedsfering ble tidligere gjennomfert av ansatte og enkel
hjemmeside.

e Dbedriften gnsket & selge eksterne tjenester, det vil si konsulenter og
radgivere fra evt samarbeidspartnere, giennom samme system.

e Dbedriften var “"forholdsvis ung” og var positiv til endringer som forenklet
administrative funksjoner. Bedriften hadde evne, kompetanse og ressurser
til & gjennomfere nedvendige endringer av prosesser og rutiner.
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Vi studerte og diskuterte ogsa hvilke relasjoner bedriften hadde til sine kunder:

e bedriften har mange kunder som kjgper konsulent- og rddgivertjenester.
Kundene er bade i privat og offentlig sektor.

e bedriften gnsker & na et storre og mer variert marked for kunder.

e kundene er direkte eller indirekte koblet til fagomradene
informasjonsteknologi (IT) og informasjonssystemer (IS). Kundene er med
andre ord kjent med bruk av IT, IS og e-handel.

Vi vurderte ulike kombinasjoner av nevnte strategier for utviklingen av lgsning
(prototyp). Vurderingene er presentert i avsnittene nedenfor, og endelig
vektlegging av strategivalg er vist figur 5-3.

Egeninnsats

Prosjektet onsket & gjennomfere utviklingen selv. Vi sgkte a bruke standard
verktay for utvikling, og eksisterende hyllevare for operativsystem,
katalogsystem, nettleser etc.

Type av metode

For at prosjekt, bedrift og evt kunder skulle kunne vurdere en fremtidig lesning
var det nodvendig & utarbeide en kravspesifikasjon. For & gjore det mulig valgte
vi en mer eksperimentell enn analytisk metode. Ved eksperimentell utvikling
brukte vi prototyp som grunnlag for & forbedre eksisterende kravspesifikasjon
og for kunne vurdere den fremtidige losningen.

Levering

Vi ensket a levere prototypen gradyvis til bedriften, gjennom flere mindre og
hyppige leveranser. Denne form for levering blir kalt evolusjoneer levering.

Brukermedvirkning

Utviklingen skulle skje med neer kobling til prosjekt og bedrift. Brukerne skulle
bli tatt med pd rad, men noe senere i utviklingsprosessen (etter levering av
prototyp). Denne form for medvirkning blir definert som mer ekspertorientert
enn brukerorientert.

Type av resultat

Bedriften gnsket forst og fremst en lgsning for salg av tjenester pa Internett.
Den gnsket ogsa 4 fa tilfert mer kompetanse innen utvikling av lgsninger for e-
handel. Denne kompetansen gnsket de senere a selge som tjenester til nye eller
eksisterende kunder. Prosjektet sd for seg et resultat som ogsa skulle tilfore
deltakerne og bedriften mer kompetanse pa bade gjennomfering av slike
prosjekter og den teknologiske lgsningen.

Samordning

For & understatte problemstillingen var prosjektet avhengig av a fokusere mer
pa ensidig systemutvikling enn PSO (personal-, system- og
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organisasjonsutvikling). Vi sa for oss at etter en evt godkjenning, av videre
utvikling fra prototyp, ville det bli mer fokus pa PSO i bedriften.

Egeninnsats

- ¢ >
Egenutvikling Standardsystem
Type av metode
- ¢ >
Analytisk Eksperimentell
Levering
- o —>
Revolusjonaer Evolusjonaer
Brukermedvirkning
- ¢ >
Ekspertorientert Brukerorientert

Type av resultat
- ¢ >

Produkt Prosess

Samordning
- L >
Ensidig systemutvikling PSO-utvikling

Figur 5-3 — Valgte strategier for prosjekt.

Vi vurderte strategier innen e-handel og systemutvikling som
sentrale elementer i utviklingsprosessen.

5.3 Metode for innsamling og bearbeiding av data

Ved gjennomfering av prosjekter og forskningsoppgaver er det i en eller flere
faser nodvendig & samle inn og bearbeide data. I denne prosessen kan vi stotte
oss til flere etablerte metoder.

Vi kan definere begrepet metode pa flere mater. Halvorsen [HAL95] gjor det
slik:

Metode er en systematisk médte & undersgke virkeligheten pa
[HAL95].
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I et forskningsopplegg ber vi ta hensyn til flere variabler. Halvorsen [HAL95]
mener at noen av de viktigste variablene i et forskningsopplegg er:

e type undersokelsesenhet

¢ antall undersgkelsesenheter og egenskaper hos undersgkelsesenheten(e)

e type egenskaper (variabler)

e tidsfaktoren

e forskerens kontroll over systemet han undersgker

o direkte eller indirekte opplegg

¢ kildegrunnlaget for data

e metode for datainnsamling

e arten av data, bearbeiding, tolking, forklaringstyper og forskningsinteresse.

Vi ber velge metode(r) for datainnsamling ndr problemstillingen er definert. Pa
bakgrunn av problemstillingen far vi oversikt over hvilke metoder som gir data
av sterst relevans. Samtidig ber vi definere formalet med undersokelsen(e).
Seker vi a fa en helhetlig forstaelse av spesifikke forhold, eller gnsker vi & fa en
representativ oversikt over generelle forhold? Fer vi setter i gang med evt
datainnsamling ber vi ogsa fa oversikt over egenskaper til studieobjektene, og
forskerens forhold til kildene for data [HAL95].

Det eksisterer flere metoder for innsamling og bearbeiding av data:

e kvalitativ metode (observasjon i laboratorier og felt, ustrukturerte intervjuer,
gruppesamtaler).

e kvantitativ metode (strukturerte intervjuer og sperreskjema).

¢ indirekte metoder (observere handlinger, registrere fysiske spor etter
mennesker i omgivelsene)

e metodetriangulering (kombinere kvalitativ og kvantitativ metode).

5.3.1 Metode i prosjektet

I prosjektet ble valg av metode, for innsamling og bearbeiding av data, sett i
relasjon til felgende behov:

e kunne beskrive bedriften og dens relasjoner til eksisterende og potensielle
kunder.

o forklare, forstd og evaluere forhold mellom gammel og ny lgsning for salg
av tjenester.

e fremskaffe bedre grunnlag for beslutninger for aktuell bedrift, og
organisasjoner som vurderer a innfere lignende lgsninger for e-handel.
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Prosjektet vurderte ogsa andre forhold i forbindelse med gjennomfering av
undersgkelsene:

e hvilken type data som er hensiktsmessig for prosjektet.

o validitet® i datainnsamling og undersgkelser.

e egen forutsetning og tilgjengelige ressurser.

e egenskaper til objekter og/eller prosesser som blir undersgkt.

e Dbearbeiding og analyse av innsamlet data.

Prosjektet valgte kvalitativ metode’ for innsamling og bearbeiding av
data. Vi nyttet intervjuer (strukturert og ustrukturert) og observasjon
som fremgangsmate for 4 fremskaffe nedvendige data til prosjektet.

Prosjektet gjennomferte en sperreundersgkelse (intervju). Hensikten med
undersgkelsen var & fa oversikt og beskrive na-situasjon i bedriften. Innsamlet
data var grunnlag for videre diskusjon og gjennomfering av prosjektet.

Under systemutviklingen brukte vi metoden observasjon [NKS98]. Denne
metoden er ofte brukt i sa mmenheng med observasjon av mennesker. Slik jeg
oppfatter metoden kan vi ogsa nytte den i prosjektet. Vi kan observere og samle
inn data om egenskapene til prototypen gjennom utvikling av lgsning.

Prosjektet var bevisst pa at kvalitativ metode har flere fordeler og svakheter.
Fordelen med kvalitativ metode og sporreunderspkelse er at vi kan fa presise og
utdypende svar. Vi er til stede under hele intervjuet, og kan registrere ulike
reaksjoner hos respondentene. Vi kan ogsa komme med nye eller oppklarende
spersmal under selve intervjuet Den sterste svakheten med metoden er et vi
bruker for fa antall respondenter. Antall respondenter kan pavirke
undersokelsenes kvalitet og troverdighet [NKK98]. Fordelen med observasjon er
at forskeren selv er til stedet og kan observere situasjonen. Ulempen er
svakheten med kontrolleffekten [NKK98].

5.4 Verktay for modellering

Vi har tilgang til mange typer verktoy for systemutvikling, og vi kan benytte
flere av dem i dette arbeidet. Verktgyene gir oss blant annet bedre mulighet til &
kunne beskrive, forsta, kommunisere og dokumentere eksisterende
informasjonssystem sd vel som nytt informasjonssystem .

Ved a kombinere flere verktoy kan vi bedre forstd den eller de systemer vi ensker
a endre eller skape. Dette gir oss mulighet til & gjore utviklingen mer effektiv,
og gi oss bedre grunnlag for & ta beslutninger gjennom hele
utviklingsprosessen.

¢ Validitet er kombinasjon av palitelighet og definisjonsmessig validitet i undersgkelsen
[HAL95].

7 Kvalitative data ikke er tallfestet, og beskriver de kvalitative egenskapene til enheten(e) som
blir undersgkt [HAL95].
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5.4.1 Verktoy for modellering i prosjektet

Prosjektet sa det som en fordel & bruke flere verktoy i arbeidet med & beskrive
og forstd eksisterende infrastruktur. Samtidig kan vi bruke slike verktgy som
instrumenter for & beskrive og kommunisere forslag til ny lgsning.

Vi gnsket ogsa & bruke verktayene gjennom i fasene for analyse, definering av
krav og utforming av prototyp. Pa bakgrunn av dette definerte jeg folgende
krav til slike verktey:

e beskrive og dokumentere virkeligheten. Dette for 4 gjore den enkel a
kommunisere og forsta.

e stptte internasjonale standarder.
e vere akseptert og i bruk av programvareindustrien.

e understotte bruk av flere typer modeller (fra generisk til spesifikke
modeller).

Prosjektet gnsket & bruke feerrest mulige modelleringsverktoy. A bruke flere
verktoy er mer ressurskrevende med hensyn pa ad kjepe, leere og bruke. Med
bakgrunn i krav og behov i prosjektet valgte vi felgende hjelpemiddel:

¢ Unified Modeling Language (UML) som sprak ved modellering av
systemutviklingen (se vedlegg A - Om UML).

e standard verktoy for modellering av relasjonsdatabaser.

Unified Modeling Language

Booch mfl [BR]99] fremhever at ved modellering av erkle, klient/server eller
distribuerte systemer kan og ber vi bruke ulike kombinasjoner av diagramtyper i
UML. Dette gir oss grunnlag for 4 belyse utviklingen i flere perspektiv.

Prosjektet karakteriserte ny lesning som et distribuert system. Ved utvikling av
slike systemer anbefaler Booch mfl [BRJ99] 4 vise utviklingen i flere perspektiv
(se tabell 5-1).

Tabell 5-1 — Type visninger (View) og diagrammer for distribuerte systemer i UML

View Diagram

Use Case View Use Case diagrams
Activity diagrams
Design View Class diagrams
Interaction diagrams
Statechart diagrams
Process View Class diagrams
Interactions diagrams

Implementation View Component diagrams

Deployment View Deployment diagrams
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Tabell 5-1 gir en oversikt over ulike “view” i UML og hvilke tilhgrende typer
diagrammer vi kan bruke sammen med angitte “view”. Tabellen viser flere
uthevde diagrammer. Disse diagrammene ble brukt av prosjektet.

Modellering av relasjonsdatabaser

For a modellere datastrukturer for relasjonsdatabaser kan vi bruke konseptuelle
modeller. McFadden & Hoffer [MHO91] bruker E-R-diagrammer for a skape slike
modeller. Dette er modeller som viser entiteter (E) med tilherende relasjoner
(R). Denne form for modellering er mye brukt ifm modellering av
relasjonsdatabaser.

Prosjektet onsket & bruke et verktoy for modellering av datastrukturer. Det vi
tok i bruk var Modelator [MET98]. Vi brukte verktayet for 4 modellere
datastrukturer som vi senere skulle implementere i prototypen.

5.5 Oppsummering

For & gjore systemutvikling mer effektiv og kvalitativt bedre kan vi stette oss til
flere strategier for systemutvikling, metoder for innsamling og bearbeiding av
data og verktey for modellering

Prosjektet valgte 4 bruke flere strategier for systemutvikling. Vi definerte
egeninnsats fra egen virksomhet, type av metode for 4 komme frem til en
kravspesifikasjon, type levering av resultater, grad av brukermedvirkning i
utviklingen, type av resultat fra utviklingen og samordning av annet
utviklingsarbeid. Til innsamling og bearbeiding av data valgte vi kvalitativ
metode (intervju) og observasjon. For modellering av ndveerende, og forslag til
ny lgsning, valgte vi 4 modellere ved hjelp av UML og modellere ved hjelp av
verktoy for relasjonsdatabaser.

91






Systemutvikling

6 Systemutvikling

Kapitlet omtaler samarbeidspartner, nd-situasjon hos samarbeidspartner,
utvikling av prototyp og selve prototypen for e-handel.

6.1 Om samarbeidspartner

Prosjektet ble gjennomfert i samarbeid med IT-Konsulentene i Oppland AS
(IKON AS) [IKO01].

Figur 6-1 — Logo for IKON AS [IKO1].

Selskapet har hovedkontor pa Lillehammer, og per 2001-09-01 er det 22 deltids-
/heltidsansatte. Selskapet ble stiftet i mars 1997. IKON har kunder over hele
Dstlandet og spesielt i Oslo (se vedlegg B).

6.2 Na-situasjon i IKON

For 4 fa oversikt over na-situasjonen i selskapet gjennomferte vi en
sporreundersgkelse. Undersgkelsen ble gjennomfert med stotte i en
intervjuguide (se vedlegg C). Hensikten med guiden var a gjore
intervjuprosessen enklere og mer oversiktlig, og gi oss bedre grunnlag for a
bearbeide innsamlede data.

Intervjuguiden bestar av to deler. Forste del introduserer undersgkelsen og sier
noe om prosjekt, hvordan undersgkelsen er forberedt, hvordan vi skal
gjennomfere undersgkelsen, og hvordan vi skal bearbeide innsamlede data.
Andre del bestédr av kolonner med spersmaél og plass for & notere svar.

Vi intervjuet to personer i bedriften: en tilknyttet salgprosessen og en annen
tilknyttet infrastrukturen i selskapet. Intervjuene ble gjennomfort i
november/desember 2000.

Hensikten med sperreundersgkelsen var & fa helhetsoversikt over
salgsprosessen og hvordan infrastrukturen i bedriften understottet
denne prosessen.

Resultatet fra undersekelsen er presentert i de neste avsnittene. Avsnittene
fremstiller et ssmmendrag av de svar jeg fikk fra intervjuene.
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6.2.1 Om bedrift

IKON AS fokuserer pa 4 ha et godt arbeidsmiljg, gode kunderelasjoner,
minimale kostnader og at alle ansatte produserer. At alle produserer betyr at
alle arbeider for kunder. Dette gjor at ansatte ikke treffer hverandre sa ofte.
Derfor er det lagt stor vekt pa & et godt arbeidsmiljo gjennom hyppige meoter
(mdaned- og kvartalsmeter) og flere sosiale samlinger, med familie, hvert ar.

Selskapet bruker et bedriftsinternt nett (intranett). Internett er
kommunikasjonsbeerer for tjenesten. Intranettet er et viktig element for & holde
ansatte informert og oppdatert om hva som skjer i selskapet. Tjenesten bestar
blant annet av nyheter, oversikt over ansatte (CV), oppgavelister for ansatte,
moteoversikt, rutinebeskrivelser og retningslinjer for ansatte
(personalveiviseren). Data i intranettet er gjenbrukt i bedriftens Internett-
lgsning [IKO01].

6.2.2 Om salg og markedsforing

Alle ansatte er selgere. Dvs alle har ansvar for ”4 selge seg selv” til eksisterende
eller nye kunder. Daglig leder og avdelingsleder har et spesielt ansvar i denne
prosessen. At alle er selgere, og samtidig arbeider, er krevende. Fordelen med
denne form for salg er at bedriften ikke bruker mye ressurser pa markedsfering
og salg.

Bedriften selger ca 70% nye eller oppdaterte kontrakter per r. Dvs de fleste
ansatte blir bergrt direkte eller indirekte av salgsprosessen hvert ar. Selskapet
nytter ingen spesielle verktoy for markedsfering og salg. Noen verktoy er
provd, men de fleste av disse stotter kun bedrifter som selger produkter. IKON
selger kun tjenester og dermed passer ikke verktgyene for selskapet.

Bedriften har brukt noe ressurser pa a analysere og forsta markedet de opererer
i. Det er utarbeidet en markedsplan som selskapet bruker aktivt. Selskapet har
positive erfaringer med & bruke en markedsplan.

Salgsprosessen i IKON er ikke formelt dokumentert. Den har blitt til mens
bedriften har utviklet seg. Selskapet erkjenner at det kan bli bedre pd salg av
tjenester. Bedriften ser potensialet for forbedringer pa flere omrader:

o forbedre oversikt over kontrakter mellom kunde og IKON. Herunder
forhold som:

- tid (start/slutt)
- timepris
- evtindeksregulering av kontrakter
CV (fokus pa hva vi er gode p3, ikke pa hva vi har gjort).
e Dbedre oppfelging av kunder, og forbedre kontrakter.
e Dbedre kobling mellom IKONSs Internett- og Intranettslgsning.

IKON fremhever at de soker a folge de lover og forskrifter som er pélagt for
selskapet.
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IKON definerer folgende som suksesskriterier ved salg av tjenester:
o strukturert tilbuds- og kontraktsprosess.

e god oppfelging av kontrakter.

e raskt tilbud til kunden - med riktige data om kandidat.

e mer attraktiv hjemmeside.

e komme "neermere” nye og eksisterende kunder.

e videreutvikle personlige relasjoner til kunder.

P& bakgrunn av dataanalyse fra intervjuene modellerte jeg “dagens

salgsprosess” vha Activity og Interaction Diagram i UML. Diagrammene er
skissert i vedlegg D.

6.2.3 Om infrastruktur

Folgende komponenter i infrastrukturen er brukt ved salg av tjenester:
e system for e-post.

e system for mgteplanlegging.

e database med CV-er.

e database/filsystem med oversikt over prosjekt/kontrakter
("prosjektdatabasen”).

e telefon/telefaks.

Nevnte systemer er installert pa en felles plattform (unntatt telefon/ telefaks).

Infrastrukturen er bygd opp slik: serverkomponenter er installert pa server ved
hovedkontor i Lillehammer og hos ASP-leverander i Oslo. Komponenter for
klienter er installert pa stasjoneere PC-er i Lillehammer eller pa baerbare PC-er
som de ansatte disponerer. IKON bruker databaseapplikasjonen MySQL
[MYSO01]. Den er brukt til lagre CV-er og data om prosjekter (prosjektdatabase).
MS Exchange/Outlook [MS01] er brukt som applikasjon for e-post og
meteplanlegging. Pa bakgrunn av noe varierende bruk og administrasjon av
databasen har enkelte opprettet egne datakilder for lagring av samme type
data. Eksempel pa dette er data, om ansatte og deres kundeforhold, som er
lagret i flate filer (Microsoft Excel).

Dagens infrastruktur har ikke katalogsystemer, men eksisterende infrastruktur
(hardware, operativsystemer, protokoller for kommunikasjon etc) er klargjort
for a bruke slike systemer.

Overordnet infrastruktur, for gjennomfering av dette prosjektet, er modellert
ved hjelp av Deployment Diagram i UML. Diagrammet er ogsa skissert i
vedlegg D.
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6.3 Krav til ny lesning

Ny lgsning for e-handel (prototyp) er utviklet pd bakgrunn av hoved- og
delmal for studiet, teoretisk fundament, valgt(e) strategier, utviklingsmetoder,
modeller, kvalitative data om selskapet (na-situasjon), og selskapets
suksesskriterier for e-handel (se figur 6-2).

* hoved- og delmal for studiet

* teoretisk fundament

* startegier, metoder og
modeller

e kvalitative data om selskap

* suksesskriterier

Eksisterende
infrastruktur

Figur 6-2 — Variabler som pavirket utviklingen av ny infrastruktur.

Pa bakgrunn av nevnte variabler (se figur 6-2) ble krav til ny lgsning utformet.
Kravene ivaretar bade funksjonalitet for losning og egenskaper for
infrastrukturen.

6.3.1 Krav til funksjonalitet

Ny infrastruktur for IKON skal ivareta handel av tjenester over web (Internett).
Potensielle kunder er virksomheter (privat og offentlig) som ensker a kjope
konsulent- og radgivningstjenester av IKON.

Losningen skal ivareta felgende funksjonelle krav:

e potensielle eller eksisterende kunder skal kunne aksessere hjemmeside for
IKON AS over Internett. Kunder skal enkelt kunne navigere seg frem til
tjeneste for “salg av radgivere/konsulenter”.

e kunder skal kunne sgke pa onsket profil for konsulenter/radgivere (for
eksempel kompetanse, pris og tidsrom).

e avdelingsleder skal f& melding om kunde(r) ikke finner tilgjengelige
kandidat(er).

e om kandidater er tilgjengelig, og kunde er interessert, skal kunde kunne
sette opp mete med avdelingsleder i IKON.

Forslag til ny losning er modellert ved hjelp av Activity og Interaction Diagram
(se vedlegg E).
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6.3.2 Krav til infrastruktur

Ny infrastruktur skal bygge pa flest mulige komponenter fra eksisterende
infrastruktur. Grunnlagsdata (metadata) for tjenesten skal vedlikeholdes
gjennom Intranettet i bedriften. Hver ansatt har ansvaret for & administrere data
om seg selv (for eksempel personlige data og CV). Data om selve bedriften, som
er tilgjengelig pa IKONs hjemmeside, skal administreres som i for.

Ved etablering av katalogsystem skal katalogen fungere som metakatalog.
Prototypen skal bestd av katalogsystem, kobling mellom web/katalogsystem og
katalogsystem/datakilder.

Prototypen skal ikke understotte hele salgsprosessen, men den skal
inneholde tilstrekkelige funksjoner slik at vi kan vurdere om
katalogsystemer kan nyttes i infrastruktur for e-handel.

Prototypen skal veere en separat komponent. Prototypen skal ikke veere
integrert med produksjonssystemet, men bygd opp som en enhet som simulerer
koblingen mellom eksisterende og ny infrastruktur.

Forslag til ny overordnet infrastruktur er vist i Deployment Diagram (se
vedlegg E).

6.4 Utvikling av ny lgsning

Eksiterende infrastruktur og krav til ny lesning var utgangspunkt for design av
ny lesning. Eksisterende infrastruktur bestod av (se figur 6-3):

@ - Internett-tilkopling.

@ - Webserver.

® - Datakilder.

3

IKON

Baerbar PC Pros-
Web- Katalog- jekter
server server ~

PDA

Figur 6-3 — Ny infrastruktur
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Figur 6-3 er utarbeidet med bakgrunn i studiets problemstilling (se figur 1-1)
forslag til ny infrastruktur (Deployment Diagram).

Studiet, frem til dette stadiet, viste at det var behov for flere nye komponenter i
ny infrastruktur. Nye komponenter med egenskaper som katalogsystem og
system(er) for integrasjon mellom web, katalogsystem og datakilder.

Pa bakgrunn av dette valgte jeg nye komponenter etter folgende kriterier:

e nye komponenter skal fungere i eksisterende infrastruktur og veere
leveranderuavhengig.

e katalogsystem skal kunne utformes og brukes som metakatalog, og skal
stotte etablerte standarder og spesifikasjoner.

e systemer for integrasjon skal kunne kommunisere med katalogsystem.

e enkel 4 leere, utvikle og tilpasse.

De fleste leverandgrer av katalogsystemer har, foruten
katalogsystemer, ogsa egne verktoy for integrasjon mellom web,
katalogsystem og datakilder.

Det eksisterer ogsa flere uavhengige leveranderer av slike verktoy.
Verktoyene er normalt utformet slik at de fungerer sasmmen med
flere ulike katalogsystemer.

Jeg hadde altsd mulighet for a velge flere ulike komponenter til ny
infrastruktur. Noen alternativer er skissert i tabell 6-1.

Jeg valgte tre nye komponenter til eksiterende infrastruktur (se figur 6-3):
® - Verktoy (applikasjon) for integrasjon mellom web/katalogsystem.
@ - Katalogsystem/katalogserver.

® - Verktoy (applikasjon) for integrasjon mellom katalogsystem og
eksisterende kataloger/datakilder.

De nye komponentene ble satt sammen, med eksisterende infrastruktur, for &
fungere slik:

e kunder, ansatte eller partnere skal kunne aksessere hjemmesiden for IKON
vha nettleser fra PC-er og PDA-er (se pkt @ i figur 6-3).

e kommunikasjon mellom klient og web-server (se pkt @ i figur 6-3) skal
stotte standard protokoller for Internett. Web-server skal bruke
operativsystemet MS Windows Server og Internet Information Server.

o Kkatalogdata skal gjores tilgjengelig pd web vha script/program i PHP
[PHP01] (se pkt @ i figur 6-3). Scriptene/ programmene skal bruke LDAP-
operasjoner mot katalogsystem. Katalogsystem skal veere iPlanet Directory
Server (se pkt @ i figur 6-3).

¢ koblingen mellom katalogserver og underliggende datakilder skal veere
giennomfert med MaXware DSE [MAXO00b] (se pkt @ i figur 6-3). DSE skal

synkronisere data begge veier (fra datakilder til katalog og fra katalog til
datakilder).
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Tabell 6-1 — Valg av nye komponenter til infrastruktur for e-handel.

Komponent Alternativer komponenter

Valg

C

C++
Java
Perl
PHP
VBScript

® - Integrasjon
web/katalogsystem

@ - Katalogserver Active Directory

eTrust Directory

iPlanet Directory Server
Novel NDS eDir/DirXML
Oracle Internet Directory
MaXware DSE

Novel NDS eDir/DirXML
DC-MetaLink

Active Directory
Connectors (ADC)

Import/export (LDIFS) til/fra
katalog

® - Integrasjon
katalogsystem
/datakilder

Vi valgte PHP [PHPO01] som verktay for
integrasjon web/katalogsystem. PHP er et
verktgy (script-sprak) som gir mulighet for
a lage dynamiske web-sider. Verktayet er
gratis & bruke, og vi kan bruke det pa flere
plattformer. Vi brukte verktgyet til & lage
ngdvendige operasjoner (LDAP) mot
katalogserver.

Vi valgte iPlanet Directory Server som
katalogsystem. IPlanet Directory Server
(IDS) er en katalogsystem utviklet av
alliansen SUN-Netscape [IP01]. Vi brukte
systemet som metakatalog sammen med
PHP og MaXware DSE.

Vi valgte MaXware DSE [MAX01] som
verktgy for synkronisering mellom
datakilder. MaXware DSE er et verktgy for
konvertering og sammenfgying av data. Vi
brukte verktgyet for synkronisering av
data mellom datakilder (tabeller) og
katalogsystem.

6.5 Dokumentasjon av ny lgsning

Ny lgsning (prototyp) er utformet med bakgrunn i krav til ny lesning og valgte

komponenter.

1=
J File Edit Wiew Favorites Tools Help ﬁ
J ABack - = - @ o | @Search (] Favorites @History ||%v =5 - =
J.ﬂ.gldress I@ http://localhost: 520 adtest ) vis_kompetanse.php j o |J Lirks **
B
Hvilken kompetanse snskes?
systemutvikler 'I
Sjekk om detfinnes kandidater I
a
|@ Cone ’_ ’_ Local inkranet 4

Figur 6-4 — Skjermbilde for sgk etter snsket kompetanse.

8 LDAP Data Interchange Format (LDIF) - et standard tekstformat som representerer data ved

import til eller eksport fra katalogsystem [IP01].

99




Systemutvikling

Prototypen er konstruert for & virke slik:

e potensielle kunder dpner skjermbilde “Hvilken kompetanse gnskes?” (se
tigur 6-4).

e iskjermbildet definerer kunder ensket profil (kompetanse) pa

konsulent/radgiver. Nar sgket er bekreftet blir sporring kjort mot
katalogsystem.

e pabakgrunn av profilen i soket far potensielle kunder tilbakemelding om
bedriften har angitt kompetanse (se figur 6-5).

<} Konsulenter med gnsket kompetanse - Microsoft Internet — Ol x|
J File Edit “iew Faworites Tools  Help
J $Back - = - () ot | i@ Search [ Favorites £ %History ||%v S B - =
Jngldress I@ http:/flocalhost: 520 adtest)finn_kandidater.php j e |JLinks >
_ =
Disse konsulentene har den kompetansen du
etterspurte
o Jarl Kvanli
|-
|@ Dane ’_ ’_ Local inkranet 4

Figur 6-5 — Skjermbilde for tilbakemelding pa s@k etter kompetanse.

6.5.1 Klargjering og konfigurasjon av server, datakilder og katalogsystem

For vi startet arbeidet med & klargjore server, datakilder og katalogsystem
modellerte vi datastrukturen for prototyp. Modelleringen ble gjennomfgrt som
for modellering av relasjonsdatabaser (se figur 6-6).

Ferdig datamodell ble overfort til katalogsystem. Dvs strukturen i
katalogsystemet, som objekter, skjema etc, er definert som for
relasjonsdatabaser. Dette er egentlig ikke nedvendig, men vi gjorde det for &
holde bedre oversikt over integrasjon og utviklingsprosessen.

Datamodellen viser data om ansatte (CV) og hvilke prosjekter de er
koblet til (kan veere flere). I tillegg gir modellen oversikt over hvilke
kunder prosjektene er koblet til.

Erfaringene fra modellen er gode, men det er fortsatt rom for forbedringer. Vi
kan for eksempel utvide modellene slik at den nytter flere entiteter for &
beskrive en person (CV). Dette for blant annet 8 unnga dobbellagring og
redundans i datastrukturen.
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Progjekt

Frimarkompetanse

Sekundarkompetang Deltakelse Kunde

Utdanning

Kours

/

‘rkeserfaring Person

Tillitg e

Sprak

Sikkerhetsklarering

\

Interesser

Referanzer

Figur 6-6 — Modell over datastrukturer.

Modellen ga oss grunnlag for & klargjere og konfigurere server, datakilder og
katalogsystem.

Server, datakilder og katalogsystem er installert og klargjort pa en
server. Prototypen er i sin helhet utviklet pa denne serveren.

Fremgangsmate og resultat fra arbeidet er beskrevet i vedlegg F.

6.5.2 Integrasjon datakilder og katalogsystem

Etter klargjoring og konfigurasjon av server, datakilder og katalogsystem startet
arbeidet med gjensidig integrasjon mellom datakilder og katalog. Vi valgte
Data Synchronization Engine (DSE) fra MaXware [MAXO01] for denne
oppgaven. DSE ble installert pa samme server som katalogsystem.

Gjennom ansatte i IKON, som hadde kunnskap om DSE, fikk vi tilgang til bade
produkt og kunnskap. Vi kunne valgt andre verkteoy, men vi gikk for DSE fordi
det er "enkelt & leere, utvikle og tilpasse”.

DSE ble brukt til & synkronisere data mellom datakilder og
katalogsystem. DSE ble konfigurert til 4 bruke DSA direkte.

Integrasjon mellom datakilder og katalogsystem er neermere beskrevet i
vedlegg G.
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6.5.3 Integrasjon web og katalogsystem

Etter integrasjon mellom datakilder og katalogsystem, startet vi arbeidet med a
integrere web og katalog. Vi valgte script-spraket PHP til denne oppgaven.
Valget ble begrunnet med at spraket har innebygd stette for LDAP, det er
enkelt & lage web-sider i det (i forhold til andre sprdk) og det er velkjent. I
tillegg hadde flere ansatte i IKON erfaringer med PHP. Gjennom de ansatte fikk
vi tilgang til og kunnskap om spraket.

PHP ble brukt til a lage sporringer (LDAP) mellom web (kunde) og
katalogsystem.

Integrasjon web og katalogsystem er beskrevet i vedlegg H.

6.6 Oppsummering

Studiet ble gjennomfert i samarbeid med selskapet IKON AS. For prototypen,
ble utarbeidet, kartla og dokumenterte vi na-situasjonen i selskapet. Data fra
na-situasjonen ble innhentet og bearbeidet fra en sperreundersgkelse.

Pa bakgrunn av nd-situasjon ble krav til ny lesning definert. Kravene ble
utformet pd bakgrunn av studiets mal, teoretisk fundament, valgt(e) strategier,
metoder, modeller, og selskapets suksesskriterier for e-handel.

Pa bakgrunn av krav til ny lesning ble tre komponenter integrert med
eksiterende infrastruktur. Vi valgte folgende komponenter: katalogsystem
(iPlanet Directory Server), verktey for integrasjon datakilder/katalogsystem
(MaXware DSE) og verktay for integrasjon web/katalogsystem (PHP).

Prototypen ble utformet med utgangspunkt i datamodellen for ny lesning.
Datamodellen ble overfort til katalogsystem, og DSE ble konfigurert til &
synkronisere data mellom datakilder og katalogsystem. Og PHP ble brukt til &
lage LDAP-sporringer mellom web og katalogsystem.
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7 Diskusjon og anbefaling

Kapitlet diskuterer alternative lgsninger for e-handel, og presenterer endelig
anbefaling for studiet. Kapitlet omtaler ogsa mulige alternativer for bade
utviklingsprosess og lgsning.

7.1 Alternative valg for utvikling og lgsning

Studiet har gitt meg mange erfaringer, og gjennom disse ser jeg mulighet for
flere alternative valg for bdde utvikling og lesning. De neste avsnittene vil
omtale alternative valg for strategi, metoder og modeller, systemer for e-handel
og teknologisk infrastruktur.

7.1.1 Strategi, metoder og modeller

Erfaringer fra prosjektet viser at det er en stor fordel a bruke definert(e)
strategi(er) og metode(r) ved utvikling. IKON er i bransjen for IT/IS. For denne
bedriften er slike strategier og metoder for systemutvikling allment kjent. Men
for bedrifter i andre bransjer er dette trolig mindre kjent. Om vi skal
gjennomfore tilsvarende prosjekter for virksomheter, som kan tradisjonell
handel, er budskapet om prosessen frem til lesning viktig.

Vi kan bruke andre utviklingsstrategier som understoatter utvikling av tilsvarende
lgsninger. Andre prosjekter bgr for eksempel vurdere annen vektlegging av
egeninnsats, brukermedvirkning og samordning. Prosjekter som arbeider for
bedrifter i andre bransjer, bor velge en annen tilneerming enn den vi har brukt.
Det er trolig en fordel med sterre vektlegging pa standardsystemer enn
egenutvikling, mer brukermedvirkning enn ekspertorientert utvikling og mer
PSO-utvikling enn ensidig systemutvikling. Dette vil gir mulighet for sterre
involvering fra dem det nye systemet vil anga.

Det eksisterer flere metoder for innsamling og bearbeiding av data. Vi har
benyttet metode for kvalitativ datainnsamling og bearbeiding. I prosjekter, som
involverer for eksempel mange ansatte, kan det veere en fordel 4 bruke andre
metoder. Vi kan for eksempel bruke kvantitativ metode eller en kombinasjon av
kvalitativ og kvantitativ metode (metodetriangulering) ved datainnsamling og
databearbeiding. Dette gir mulighet for a fa flere og bedre tilbakemeldinger fra
fremtidige brukere.

Vi kan bruke flere strategier og metoder ved systemutvikling, og vi har
erfart at det er en fordel & bruke definerte strategier og metoder for &
underbygge malsettingen for tilsvarende prosjekter.

Valg av verktoy for modellering, som UML og verktgy for modellering av
relasjonsdatabaser , er underordnet. Prosessen i forbindelse med definering av
mal, delmal, strategier og metoder gir klare indikasjoner pa hvilke verktoy vi
ber velge. Erfaringene fra prosjektet viser at bruk av slike verktey gir mange
fordeler. Verktoyene gjor det mulig & gjennomfere utviklingen raskere og mer
effektivt.
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7.1.2 Systemer for e-handel

Avhandlingen har tidligere omtalt suksesskriterier fra Bryhn og Galtung [BG99],
og hva IKONSs selv definerer som suksesskriterier for e-handel. Teorien [BG99]
trekker frem pris/kostnad, kjernekompetanse, legitimitet og aksept, bygging av
merkenavn og kundekontrakt som suksesskriterier for e-handel. IKON
definerer suksesskriterier for e-handel slik: strukturert tilbuds- og
kontraktsprosess, god oppfelging av kontrakter, raskt tilbud til kunden - med
riktige data om kandidat, mer attraktiv hjemmeside, komme "naermere” nye og
eksisterende kunder og videreutvikle personlige relasjoner til kunder.

Det er noe forskjell mellom det Bryhn og Galtung [BG99] fremhever og det
IKON selve definerer som suksess. Vi bar se forskjellene og likhetene i
sammenheng med at teorien har sterkere fokus pd e-handel, mens IKONs har
fokus pa handel, der e-handel er et supplement til tradisjonell handel. Vi ber
veere bevisst pa dette perspektivet ved utviklingen av tilsvarende lgsninger for
andre miljo.

IKON kan leve uten en lgsning for e-handel. Men a leve uten en slik lgsning ber
selskapet vurdere noye. Skal vi oppfylle selskapets kriterier for suksess er det
ngdvendig med en eller annen lgsning for handel over web. Nar det er sagt kan
vi velge mellom mange alternative lgsninger. Egen losning eller ferdige systemer
fra leverander? Lesninger basert pa dpne standarder eller properitaere pakker?
Skal systemet stotte hele eller deler av salg- og markedsforingsprosessen i
virksomheten? Mange av disse spgrsmalene er interessante. Ikke fordi de er
komplekse, men for 4 kunne svare pa de ma du ha kommet langt i hvordan en
evt ny eller endret forretningsplan skal veere for virksomheten.

Ved utvikling av lgsninger for e-handel bor vi ikke overdrive fokus
pa ny infrastruktur. Vi ber se slike lgsninger i sammenheng med hva
bedriften gnsker med e-handel.

Vi ber ha klare formeninger om hvilke strategier vi onsker a bruke for &
understotte en forretningsplan. Ved & implementere gode strategier for salg og
markedsfering kan vi oppna god avkastning pa vare investeringer. Erfaringer
fra prosjektet er at vi bar bruke flere strategier og vi ber veere bevisst pa hvilke
vi velger.

I utviklingsprosessen kommer vi for eller siden inn pad spersmal om hva en
lgsning skal bestd av. Skal lgsningen stgtte mange funksjoner; butikksystemer,
innholdshdndtering, personalisering, kundeservice, annonsesystemer etc (se
kap 2.5. Systemer for e-handel), eller skal systemet kun stotte deler av
tilgjengelige funksjoner? Skal lgsningen ta i bruk alle funksjoner fra forste dag?
Disse forholdene ma ses i sammenheng med hva bedriften selv gnsker.

Prosjektet har vist at vi kan sammenstille og gjore data raskt tilgjengelig pa web
ved hjelp av katalogsystemer. Men for a ivareta alle kriteriene for suksess, som
selskapet selv definerer, bestar jobben i noe mer enn a fa data fra datakilder til
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web. For 4 tilfredstille alle kriterier for suksess ma endelig lgsning stotte flere
funksjoner enn det prototypen viser.

Vi kan velge flere teknologiske lgsninger for e-handel. Vi valgte a ta
utgangspunkt i eksisterende infrastruktur og tilpasse den for e-
handel. Vart forslag til ny infrastruktur passer ikke for alle
virksombheter.

Ved utvikling av lgsninger for e-handel ber vi veere bevisst pa
hensikt og mal med lgsning, kriterier for suksess og hvilke
utviklingsstrategier vi gnsker & benytte.

7.1.3 Teknologisk infrastruktur

Prosjektet tok utgangspunkt i eksisterende infrastruktur i en bedrift. Til
infrastrukturen integrerte vi tre nye verktoy: katalogsystem, verktey for
integrasjon datakilder/katalogsystem og web/katalogsystem.

Prosjektet vurderte flere katalogsystemer, og brukte forholdsvis mye tid pa &
velge katalogsystem. Forst installerte vi Active Directory fra Microsoft, deretter
NDS Dir XML fra Novell og til slutt iPlanet Directory Server fra SUN-Netscape.
Alle systemene tilfredstilte vare behov. Det som skilte dem var kravet om
“enkel & leere, utvikle og tilpasse”. Lasningen fra iPlanet var enklere & ta i bruk
og leere. Dette forholdet gjorde utviklingen mer effektiv og raskere.

Erfaringer fra studiet viser at vi kan bruke hvilke som helst katalogsystem. Men
katalogsystemene ma kunne utformes som metakatalog og stette standarder og
spesifikasjoner som X.500 og LDAP. Med dette som utgangspunkt ber valg av
katalogsystemer ses i sammenheng med hvilke andre oppgaver systemet skal
stotte i virksomheten.

Det eksisterer flere alternativer til katalogsystemer for e-handel. Jeg vil spesielt
trekke frem database-teknologi. I relasjon til studiets problemstilling kan vi
erstatte katalogsystemet med databaser, og vi kan bruke samme verktey, som vi
har brukt, for integrasjon mellom web og datakilder. Dvs nytte DSE for
overfgre data mellom datakilder og database og bruke PHP for a lage et
grensesnitt mellom web og database. Vi kan ogsa bruke andre verktay for
integrasjon mellom web, database og datakilder.

Database-systemer er et reelt alternativ. Dette fordi det er mer tilgjengelig
kunnskap om databasesystemer i forhold til katalogsystemer. Det finnes i
tillegg flere databasesystemer enn katalogsystemer, og slike systemer er trolig
billigere & kjope, administrere og vedlikeholde. Nevnte forhold ber ogsa ses i
relasjon til teknologivalg for infrastrukturen.
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Om valg av teknologi blir gjort med vekt pa egenskaper i teknologien ber vi
veere oppmerksom flere kvaliteter. Vi ber ha en formening om kvaliteter som
distribuert administrasjon, sikkerhet, skalerbarhet, distribusjon, replikering/
synkronisering og lagring av data. Disse egenskapene skiller databasesystemer og
katalogsystemer klarere fra hverandre, og er av stor betydning hvis datakilder
er lokalisert pa flere plasser (for eksempel i flere land). For globale virksomheter
bar slike egenskaper std meget sentralt ved valg av infrastruktur for e-handel.

Lasninger for e-handel, som er spredt over store geografiske omrdder, vil trolig
se katalogsystemer som et bedre alternativ enn databasesystemer. Om
datakilder, katalogsystem og web-lgsning er samlokalisert i for eksempel sm-
og mellomstore bedrifter vil disse egenskapene trolig veere underordnet. Vi skal
heller ikke utelukke de. Det gjelder spesielt virksomheter som har en hardt
belastet infrastruktur, og der det er behov for hyppige endringer eller
utvidelser.

Det er tilgjengelig flere alternative verktoy for integrasjon mellom datakilder og
web. Flere leveranderer, av katalogsystemer, har ogsa verktoy for slike
oppgaver. Verktoyene er integrert i katalogsystem eller vi kan integrere de som
en separat enhet til katalogsystem. A bruke tradisjonelle programmeringssprak,
for & lage lesninger for integrasjon, vil erfaringsmessig medfere mer koding og
forbruk av ressurser.

Vi valgte DSE for integrasjon mellom datakilder/katalogsystem og
PHP for integrasjon mellom web/katalogsystem. Vi har positive
erfaringer med a bruke verktoyene.

DSE gir oss mulighet for 4 integrere og vaske data fra ulike kilder. Verktoyet er
meget fleksibelt, og det er forholdsvis lett & koble sammen mange typer
datakilder. Verktoyet gjorde systemutviklingen raskere og det ga oss samtidig
mulighet for bedre synkronisering mellom datakilder og katalogsystem. A
arbeide med og utvikle i PHP er relativt enkelt. Men vi skal veere bevisst at det
er forskjeller a konstruere LDAP-sporringer mot katalog og SQL-sperringer mot
databaser i PHP (se vedlegg I).

Viére erfaringer tilsier at det er enklere & lage SQL-spoarringer enn
LDAP- sparringer i PHP.

Ved valg av teknologi (katalogsystem vs databasesystem) ber vi veere
oppmerksom pa dette forholdet.

Ved integrasjon av data i katalogsystemer kan vi ogsa bruke egenskapene for
import og eksport i katalogsystemer. Vi kan importere fra og eksportere til
katalogsystem ved hjelp av LDIF. Tidlig i studiet prevde vi & bruke formatet
ved integrasjon. Resultatet fra disse testene viste at vi kan bruke formatet ved
integrasjon mellom datakilder og katalogsystem.
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Ved valg av verktoy for integrasjon ber vi veere oppmerksom pa behovet for
kunnskap. Det vil normalt veere mer ressurskrevende a utvikle lgsninger med
utradisjonelle verktey. Utviklingstiden kan ogsa bli pavirket av hvilke veivalg
vi gjore pa dette omradet.

7.2 Resultat og anbefalling

Studiet har gitt felgende resultat: en prototyp for e-handel og et dokument
(avhandling) med anbefaling av infrastruktur for e-handel. Prosjektets resultat
(prototyp) og anbefaling er omtalt i de neste avsnittene.

7.2.1 Resultat

Konstruksjon av prototyp ble gjort med utgangspunkt i krav til ny lgsning (se
figur 6-3), og prototyp ble satt sammen med folgende komponenter (se figur
7-1):

@ - Internett-tilkopling (gjennom datanettet i bedriften).

®@ - Web-server (med Microsoft Windows 2000 Server og Microsoft Internet
Information Server).

® - Verktoy for integrasjon mellom web/katalogsystem (PHP).

@ - Katalogsystem/katalogserver (iPlanet Directory Server).

® - Verktoy for integrasjon mellom katalogsystem/datakilder (MaXware DSE).
® - Datakilder (filer i Microsoft Excel).

Alle komponenter (se pkt @ - ®) i prototypen ble installert pd en
server.

Prototyp

Figur 7-1 — Prosjektets resultat - prototyp.

Prototypen viser at vi kan synkronisere data mellom datakilder og
katalogsystem péa katalogserver. Lgsningen gir potensielle kunder mulighet for
a soke etter gnsket kompetanse i IKON. Potensielle kunder definerer sgket i et
enkelt web-grensesnitt.

107



Diskusjon og anbefaling

I prototypen ble katalogsystem utformet som en metakatalog, og datastruktur i
katalogen ble designet som en relasjonsdatabase. Vi brukte LDAP (versjon 2 og
3) som aksessprotokoll. Det ble ikke brukt noen spesielle mekanismer for
sikkerhet (autentisering og krypterting). Prototypen bruker DSE til &
synkronisere data mellom datakilder og katalog, og PHP-script for a utfere
sporringer mellom web og katalog.

7.2.2 Anbefaling

Pa bakgrunn av prosjektets hovedmal anbefaler jeg folgende infrastruktur for e-
handel i smd og mellomstore bedrifter:

Infrastruktur for e-handel kan bestd av datamaskin(er) med egenskaper
som server, web-server og katalogserver. Katalogsystem bor veere
utformet som metakatalog, og stotte etablerte standarder og
spesifikasjoner for katalogtjenester, kommunikasjon og sikkerhet.
Foruten katalogsystem bgr infrastrukturen bestd av verktoy for
integrasjon av data mellom web, katalogsystem og datakilder.

Ved utvikling av slike losninger ber vi bruke definerte strategier, etablerte
metoder for systemutvikling og verktey for modellering.
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8 Evaluering

Kapitlet inneholder en evaluering av prosjektet/studiet. Det omtaler vurdering
av maloppnaelse, evaluering av prosjektarbeid, valg av samarbeidspartner og
forslag til videre arbeid.

8.1 Evaluering av maloppnaelse, systemutvikling og suksesskriterier

De neste avsnittene vil presentere en evaluering av prosjektets maloppnéelse.
Jeg vil forst og fremst fokusere pd om vér anbefaling tilfredstiller hovedmalet
for prosjektet. Deretter vil jeg gjennomga en vurdering av alle delmal. Jeg vil i
tillegg omtale utviklingsprosessen frem til endelig anbefaling.

8.1.1 Oppnaelse av hoved- og delmal

For evaluering av maloppnaelse vil jeg ta utgangspunkt i hoved- og delmal for
studiet (ref pkt 1.1 Mal).

Hovedmal for studiet var:

Anbefale en infrastruktur, med katalogtjenester, for e-handel i sma
og mellomstore bedrifter.

Hovedmalet ble understottet med felgende delmal:

Introdusere og beskrive tema e-handel, katalogtjenester og
katalogsystemer i relasjon til infrastruktur for virksomheter.

Dokumentere fremgangsmate for utvikling og lesning (prototyp) for
e-handel.

Analysere og evaluere lgsning for e-handel.

Hovedmal

Pa bakgrunn i teori innen e-handel og katalogsystemer, valgte strategier,
metoder og modeller, og prototyp har prosjektet presentert en anbefaling for
infrastruktur for e-handel. Jeg mener anbefalingen understotter studiets
hovedmal.

Studiets hovedmal er oppnddd.

Med dagens erfaringer ser jeg at vi kunne gjennomfert studiet pa flere mater.
Sett i relasjon til hovedmalet kunne vi lagt mer vekt pa 4 utnytte flere av
egenskapene i valgt katalogsystem. P4 denne méaten kunne vi trolig redusere
antall eksterne verktey som igjen kunne redusere bade utviklingstid og
ressursforbruk.
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Delmal

Forste del av avhandlingen (ref forste delmdl og kapitel 1, 2 og 3) har presentert
flere sentrale tema innen e-handel, katalogsystemer/katalogtjenester og
katalogtjenester i e-handel. Avhandlingen omtaler blant annet begreper innen
e-handel og katalogsystemer. Den setter ogsd sokelys pa standarder og
spesifikasjoner og alternativ arkitektur for systemer innen e-handel og
katalogtjenester. Jeg har ogsa presentert flere sentrale mekanismer og lgsninger
for sikkerhet.

Andre del av avhandlingen (ref andre delmal og kapitel 5 og 6) beskriver
hvordan og hva vi har gjort frem til ferdig prototyp. Denne delen av
dokumentet bruker forste del av avhandlingen som utgangspunkt.

Siste del av avhandlingen (ref tredje delmadl og kapitel 7 og 8) presenterer
alternative strategier for systemutvikling, metoder for innsamling og
bearbeiding av data og verktay for modellering. Jeg har ogsa kommentert var
lpsning i relasjon til andre systemer for e-handel og alternative valg for
infrastruktur.

Med utgangspunkt i avhandlingens forste, andre og tredje del mener jeg alle
delmal er tilfredstilt.

Studiets delmal er tilfredstilt.

Vi kunne gjennomfert prosjektet med annen vektlegging, og jeg vil bruke de
neste avsnittene til 4 kommentere dette.

I forste del av avhandlingen (ref forste delmdl) kunne vi fokusert mer pa ferdige
pakkelgsninger for e-handel. Men i prosjektperioden kunne jeg ikke registrere
noen tilgjengelighet for pakkelgsninger, med katalogsystemer, for e-handel.

Med bakgrunn av andre del av avhandlingen (ref andre delmél) kunne vi brukt
mer ressurser pa utforming av selve prototypen. For eksempel kunne vi gjore
prototypen mer fullstendig i forhold til grensesnitt (dialog med potensielle
kunder), og vi kunne brukt database(r) som datakilde(r) i stedet for filer i
Microsoft Excel. Vi kunne ogsa hatt en tettere integrasjon mellom prototyp og
produksjonssystemet hos samarbeidspartner.

I relasjon til tredje del av avhandlingen (ref tredje delmal) kunne prosjektet hatt
en bredere diskusjon pa alternative losninger for samarbeidspartner.
Avhandlingen kunne for eksempel presentert en diskusjon om det i hele tatt er
hensiktsmessig a innfore en lgsning for e-handel i selskapet.

8.1.2 Systemutvikling

Det er ikke konkretisert noen mal for selve utviklingsprosessen. Jeg velger
likevel & bruke noen ord pa prosessen. Dette fordi den har gitt meg verdifull
erfaring, og den har veert med pé a underbygge min evne til & oppna studiets
mal.

110



Evaluering

Forst og fremst vil jeg fremheve at selv om vi har rask og enkel tilgang til
datakilder, med data om produkter og tjenester, bor prosessen for utvikling
tfolge en definert fremgangsmate. Vi valgte en fremgangsmate som ble
underbygget med flere underliggende strategier. Bruk av utviklingsstrategier
ga oss mulighet for 4 utvikle prototyp mer effektivt og til et bedre produkt.

Vi brukte tid pa a diskutere hvorledes eksisterende data og datastrukturer
hadde verdi i ny lesning. Vi tok utangspunkt i eksisterende datastrukturer. Nye
datastrukturer ble definert pa bakgrunn av diskusjoner med ansatte i selskapet.
I ettertid kan jeg si at disse diskusjonene har veert meget nyttig.

Systemutviklingen (ikke studiet) ble forsinket i ca 3 mdneder. Dette fordi vi fikk
problemer med 4 aksessere et katalogsystem. Da vi oppdaget og rettet feilen ble
forsinkelsen begrunnet med tekniske problemer. I ettertid skal jeg veere apen
for kritikk pd dette punktet. Det var riktig at det var et teknisk problem, men
arsaken til det var trolig mangel pa kunnskap om autentisering mot
katalogsystemer. Erkjennelsen er et eksempel pa hvordan det er & arbeide med
systemer og utviklingssprdk vi ikke har erfaringer med.

8.1.3 Oppnaelse av suksesskriterier

IKON spesifiserte et sett med suksesskriterier for en evt fremtidige lasning for
e-handel. Jeg vil i de neste avsnittene kommentere om vi har oppnddd disse.
Mine kommentarer tar utgangspunkt i prototypen og sier noe om hva vi evt
kan forvente av en ferdig lgsning.

Prototypen tilfredstiller ingen av nevnte kriterier. Men en ferdig
utviklet losning, basert pa prototyp, vil tilfredstille de fleste
suksesskriterier.

Tabell 8-1 — Oppnaelse av suksesskriterier for IKON.

Suksesskriterier Tilfredstilt? | Kommentar

Strukturert tilbuds- og Ja Kriteriet blir tilfredstilt om endelig l@sning blir

kontraktsprosess basert pa prototyp og modell for "ny Igsning for
salg av tjenester i IKON”.

God oppfalging av kontrakter Nei Endelig lgsning statter ikke kriteriet.

Raskt tilbud til kunden - med Ja Kriteriet blir tilfredstilt om endelig l@sning blir

riktige data om kandidat basert pa prototyp og modell for "ny lgsning for

salg av tjenester i IKON”.

Mer attraktiv hiemmeside Ja Kriteriet blir tilfredstilt om endelig I@sning blir
basert pa prototyp og modell for "ny lgsning for
salg av tjenester i IKON".

Komme "naermere” nye kunder |Ja Kriteriet blir tilfredstilt om endelig I@sning blir

og eksisterende kunder basert pa prototyp og modell for "ny Igsning for
salg av tjenester i IKON".

Videreutvikle personlige Nei Kriteriet blir delvis tilfredstilt. Dette er avhengig

relasjoner til kunder. av hvor tett en eksisterende kunde blir integrert i

fremtidig Igsning for e-handel.
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Tabell 8-1 viser hvilke kriterier IKONspesifiserte. For hvert kriterium har jeg
angitt om det ble tilfredstilt og tilherende kommentar.

8.2 Evaluering av prosjektarbeid

Arbeidet med hovedfagsstudiet startet varen 2000. Arbeidet med selve
hovedfagsoppgaven startet hgsten 2000. Frem til 1 oktober 2001 brukte jeg totalt
15 studiemadneder pa hele studiet.

Jeg er meget godt forneyd med at hovedfagsstudiet er gjennomfort
pa normert tid.

Gjennomferingen av prosjektet har vert sveert interessant. Jeg har tilegnet meg
ny kompetanse om systemutvikling, strategier for e-handel , losninger for e-
handel og teknologi vi kan benytte i e-handel.

Prosjektet brukte et verktey for prosjektadministrasjon. Verktoyet ble brukt til &
lage en prosjektplan, og ble brukt gjennom hele studieperioden. Planen ble
etablert ved oppstart av studiet, og ble "frosset” da arbeidet startet. Under
prosjektet kunne jeg se evt hvor og nar avvik oppstod i forhold til “frosset”
plan. Gjennom studiet brukte jeg planen flittig for & holde oversikt over
arbeidsoppgaver, milepeeler og kritisk linje. Planen ble gjennomgatt pa hvert
veiledermeote. Dette hjalp bade veileder og meg selv til holde oversikt i over
utviklingen. Jeg kunne brukt mer tid pa 4 folge opp planen med hensyn pa
forbruk av ressurser og timer. I fremtidige prosjekter vil jeg soke a bruke slike
prosjektverktoy med utvidet stotte for & holde oversikt over ressursforbruk.

Jeg har ogsa gjort meg andre erfaringer med prosjektarbeid. I denne
sammenheng kunne det veert en fordel a starte arbeidet med implementeringen
av prototyp pa et tidligere tidspunkt. Jeg kunne ogsa veert mer kritisk til ulike
veivalg i prosjektet. Dette gjelder for eksempel teknologivalg for prototyp.

8.3 Valg av samarbeidspartner

Prosjektet ble gjennomfert i samarbeid med selskapet IKON AS. For prosjektet
startet kjente jeg noen ansatte i selskapet. Sett i ettertid var disse relasjonene av
stor betydning for giennomferingen av systemutviklingen frem til prototyp.
Samarbeidet har veert meget nyttig, og jeg vil spesielt fremheve:

e tilgang til kompetanse om operativsystemer og verktey for integrasjon.
e ansatte kjenner metoder for modellering og utvikling.
e ansatte har bidratt i utviklingen av prototyp.

e ansatte var interessert i resultatet fra prosjektet.

Jeg har veert bevisst pa at relasjonen med selskapet ikke skulle redusere
kvaliteten pd resultatet av studiet. Dvs at utviklingen av lesningen ikke skulle
gd pad bekostning av hva vi kan forvente av forskningsresultat fra et slikt
prosjekt.
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8.4 Forslag til videre arbeid

I lopet av prosjektet har jeg avdekket flere omrdder som jeg gjerne skulle viet
mer tid til. De mest neerliggende omradene er:

det er behov for neermere vurdering av kostnad/nytte ved innfering og bruk
av katalogsystemer. Resultat fra en slik analyse bgr vise om katalogsystemer
er lonnsomt i infrastruktur for e-handel.

erfaringene fra utviklingen av prototyp tilsier at det er behov for mer
kunnskap om hvilken teknologi (katalogsystemer vs databasesystemer) som
er best egnet for e-handel for sma, mellomstore og store virksomheter.

strategier for utvikling er meget interessant. Sett i relasjon til dette prosjektet
er det behov for mer kunnskap om hvordan vi raskt og effektivt kan innfere
lpsninger for e-handel i etablerte virksomheter.

det er en rivende utvikling i arbeidet med & definere ulike standarder og
spesifikasjoner som, helt eller delvis, pavirker utviklingen av e-handel. Jeg
skulle gnske jeg hadde bedre oversikt over utviklingen, og hvordan den evt
har pavirket eller vil pavirke bruk av katalogsystemer i infrastruktur for e-
handel.
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Om Unified Modeling Language
Vedlegget beskriver Unified Modeling Language (UML), og folgende er omtalt:

e introduksjon

e konseptuel modell

o arkitektur

e verktoy.

Folgende kilder er grunnlag for beskrivelsen:

e The Unified Modeling Language - User Guide [BR]J99].

e Anvendelse av UML til dokumentering av generiske systemer [(JMO00].

1 Introduksjon til UML

UML er et standardisert sprak for grafisk modellering. Vi kan bruke spraket til
a modellere flere systemer. Det gjelder fra store informasjonssystemer til
mindre distribuerte web-applikasjoner.

Spréket er meget uttrykksfullt, og gjor det mulig & visualisere
utvikling og implementasjon av applikasjoner og systemer [BR]99].

Vi kan bruke spraket til flere formal [BR]99]:

Visualisere - vi kan bruke UML til 4 kommunisere konseptuelle modeller til for
eksempel deltakere i et utviklingsprosjekt. Vi kan ogsa bruke spraket til &
visualisere komplekse, og fremme kommunikasjon av, problemstillinger i
applikasjon(er).

Spesifisere - vi kan nytte UML til a konstruere presise, entydige og komplette
modeller. Vi kan i denne sammenheng nytte spraket som grunnlag for
beslutninger innen analyse, design og implementasjon av
informasjonssystemer.

Konstruere - vi kan overfgre modeller i UML direkte til et
programmeringssprak, tabeller i relasjonsdatabaser eller til persistente lager for
objektorienterte databaser.

Dokumentere - vi kan bruke UML til & dokumentere alle elementer i en
systemarkitektur. Vi kan ogsa nytte spraket til 4 definere kravspesifikasjon og
tester. I tillegg kan vi bruke UML til 4 modellere aktiviteter i prosjekter og
administrasjon av utgivelser (av applikasjoner).

UML er i hovedsak beregnet for applikasjonsorienterte systemer.
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Spraket har blitt brukt i forbindelse med modellering av:

store informasjonssystemer

e tjenester innen bank og finans
e telekommunikasjon

e transport

e forsvar/romfartsindustri

e detaljhandel

e teknologi for medisin

e vitenskap

e distribuerte web-baserte tjenester.

2 Konseptuel modell

Litteraturen fremhever at for 4 forstd UML er det behov for a skape en
konseptuel modell av spréket, og det krever at vi forstdr tre sentrale elementer i

det [BRJ99]:
e Dbasis byggesteiner i UML.
e regler for hvordan byggeklossene kan settes sammen.

e noen felles mekanismer som gjelder for UML.
2.1 Basis byggesteiner i UML

UML bestdr av tre typer byggesteiner:

1. Ting.

2. Relasjoner.

3. Diagrammer.

Vi har fire typer ting i UML; strukturelle, atferdsorienterte, grupperende og
spesielle ting. Tingene er basiselementer i UML, og vi ber bruke de aktivt for &
lage gode modeller.

I UML finner vi fire typer relasjoner:

1. Avhengighet - er en semantisk relasjon mellom to ting hvor en endring i en
ting (avhengig ting) muligens vil pavirke semantikken i en annen ting
(uavhengig ting).

2. Assosiasjoner - er en strukturell relasjon som beskriver et sett med

forbindelser. En forbindelse er en kobling mellom objekter.

3. Generalisering - er en spesialisert/ generalisert kobling hvor objekt av det
spesialiserte element (barn) er stedfortreder for objekt av det generaliserte
element (forelder).

4. Realisering - er en semantisk relasjon mellom klasser hvor en klasse
spesifiserer en kontrakt hvor en annen klasse garanterer for gjennomfering.
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Nevnte relasjoner er basis for hvordan vi kan bruke spraket. Vi kan ogsa bruke
variasjoner av relasjonene.

Diagram er grafisk presentasjon av et sett med elementer. Vi kan bruke diagram
for 4 visualisere systemer fra forskjellige perspektiv.

Ting, relasjoner og diagrammer er kjerneelementer i UML; relasjoner
kobler ting sammen og diagrammer grupperer interessante samlinger
med ting.

2.2 Regler for bruk byggeklosser

UML har, som alle andre sprak, et sett med regler, og vi ber bruke reglene til &
lage gode modeller. En god modell er en modell som er semantisk konsistent og
i harmoni med alle relaterte modeller.

UML har semantiske regler for:

navn - det vi kan kalle ting, relasjoner og diagrammer.
ramme - kontekst som gir en spesiell mening til et navn.
synlighet - hvordan navn kan bli sett og brukt av andre.

integritet - hvordan ting pa en ordentlig og konsistent mate relaterer til
hverandre.

utforelse - hva det betyr a kjore eller simulere dynamiske modeller.

Reglene skal motivere, ikke tvinge bruker, til  rette fokus pa viktige sporsmal
omkring analyse, design og implementasjon.

2.3 Noen felles mekanismer som gjelder for UML

Vi kan bruke flere mekanismer for & gjore spraket bedre og mer konsekvent.
UML stgotter fire former for mekanismer:

1. Spesifikasjoner - stotter et semantisk redskap, som inneholder alle deler av

en modell i et system, hvor hver del er relatert til hverandre i en konsistent
form.

Utseende - de fleste elementer i UML har en unik og direkte grafisk
notasjon. Den gir en visuell representasjon av hvert element.

Felles deler - i objektorienterte systemer kan vi “dele verden opp” i flere
deler. Med deler menes for eksempel klasse/objekt og
grensesnitt/implementasjon. UML bruker felles deler eller symboler i
notasjon for eksempel klasse/objekt, og skiller de fra hverandre ved a bruke
forskjellige skrifttyper.

Utvidbare mekanismer - UML er et standard sprak for modellering av
applikasjoner, men UML kan ogsé utvide spraket pa en kontrollert méte.
Spréket tilbyr flere typer mekaniser for utvidelse.
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3 Arkitektur

Ved visualisering, spesifisering, konstruering og dokumentering av systemer
ma vi kunne se systemene fra forskjellige perspektiver. Dette er viktig nar vi
skal kommunisere med forskjellige mennesker - brukere, utviklere, testere,
systemadministratorer, prosjektdeltagere osv.

Booch [BR]J99] mfl mener at arkitektur i systemer kan best bli beskrevet vha fem
integrerte elementer (se figur A-1). Hvert element gir ulik eksponering over
organisering og struktur i et system.

vocabulary/ system assembly
functionality configuration management
Design View Implentation View
behavior Use Case View
Process View Deployment View
performance systgm FOPOIOQY
. distribution
scalability .
throughput delivery
gnp installation

Figur A-1 — Modellering av systemarkitektur [BRJ99].

Use Case View - omfatter beskrivelser av systemer slik brukere,
analysepersonell og testere ser det. Dette perspektivet spesifiserer elementer
som former systemets arkitektur. | UML blir statiske elementer, i dette
perspektivet, beskrevet vha Use Case Diagram. Dynamiske elementer blir
beskrevet vha Interaction (se figur A-2), Statechart og Activity Diagram.

Design View - omfatter beskrivelser av klasser, grensesnitt og samarbeid som
former et problem til losning. Perspektivet fokuserer pa funksjonelle krav til
systemet. Kravene skal understgtte brukers gnsker og behov til tjenester i
systemet. I UML blir statiske elementer, i dette perspektivet, beskrevet vha
Class og Object Diagram. Dynamiske elementer blir beskrevet vha Interaction,
Statechart og Activity Diagram.

Process View - omfatter elementer og prosesser som former systemets
sammenfallende og synkroniserte mekanismer. Dette perspektivet fokuserer pa
ytelse, skalerbarhet og gjennomstremning (av data) i systemet. I UML bruker vi
samme diagramtyper (bdde statisk og dynamisk) som ved Design View, men
med mer fokus pa aktive klasser.

Implementation View - omfatter komponenter og filer som er brukt for & samle
og frigi det fysiske system. Perspektivet ser konfigurasjonshandtering som
viktig ved implementasjon av et system. I UML bruker vi Component Diagram
for a beskrive det statiske perspektivet av systemet. I det dynamiske
perspektivet bruker vi Interaction, Statechart og Activity Diagram.
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Deployment View - omfatter elementer som former systemets topologi
(hardware). Perspektivet fokuserer pa distribusjon, levering og installasjon av
deler av det fysiske system. I UML kan statiske elementer bli beskrevet vha
Deployment Diagram. Dynamiske elementer kan bli beskrevet vha Interaction,
Statechart og Activity Diagram.

Ut fra nevnte perspektiv kan vi altsd gruppere UML slik [IMOO] (se figur A-2):

e dynamiske diagrammer - viser dynamiske (skiftende) aspekter i systemer.

o statiske diagrammer - viser statiske (faste) aspekter i systemer.

umL
Diagrammer

dynamiske sider
(skiftende)

use case
diagram

interaksjons-
digrammer

aktivitets-
diagram

tilstands-
diagram

statiske sider
(faste)

sekvens-
digram

diagram

samhandlings-

klasse-
diagram

objekt
diagram

fysiske
aspekt

produksjons-
setting
diagram

komponent-
diagram

Figur A-2 — Kategorier og diagramtyper (gra farge) i UML [@MOO].

Interaksjonsdiagrammer viser en interaksjon bestdende av et sett objekter og
deres relasjoner, inklusive meldinger, som kan bli sendt mellom dem. UML har
to typer interaksjonsdiagrammer.

Diagrammer under fysiske aspekt er komponentdiagram og diagram for
produksjonssetting. Vi kan bruke diagrammene til 4 modellere de fysiske
aspektene i objektorienterte systemer. UML har to typer fysiske diagrammer.

UML bestdr av totalt 9 typer diagrammer [SOL00]:

1. Use Case diagram (Use Case diagram) - beskriver brukerkrav til systemet.
Dvs & finne systemets akterer, brukermenster for akterer og avgrense
ansvarsomrade for systemet.

2. Sekvensdiagram (Sequence diagram) - beskriver hvordan utfere en
oppgave, og inneholder aktgrer og klasser som ma til for a gjennomfere

oppgaven.
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3. Samhandlingsdiagram (Collaboration diagram) - fokuserer pa
organiseringen av objekter som deltar i en interaksjon. Diagrammet kan
ogsa vise flyten og rekkefolgen av meldinger.

4. Aktivitetsdiagram (Activity diagram) - beskriver hvordan aktiviteter er
samordnet og avhengige av hverandre (flyten mellom dem).

5. Tilstandsdiagram (Statechart diagram) - beskriver mulige tilstander til
objektene i en klasse. Diagrammet kan ogsa vise hva som skal til for at et
objekt skifter tilstand.

6. Klassediagram (Class diagram) - beskriver alle klasser som systemet bestar
av og hvilke relasjoner det er mellom dem. Diagrammet viser en statisk
beskrivelse av systemets struktur.

7. Objektdiagram (Object diagram) - diagrammet viser objekter og deres
relasjoner pa et gitt tidspunkt.

8. Komponentdiagram (Component diagram) - beskriver realiseringen av
systemet med komponenter og pakker. Diagrammet viser systemets katalog,
tilstruktur og avhengigheter mellom dets pakker og komponenter.

9. Produksjonssettingsdiagram (Deployment diagram) - viser konfigurasjon
mellom fysiske maskiner eller prosesser.

4 Notasjon for UML

Nedenfor folger en enkel oversikt og beskrivelse av diagrammer som vi brukte i

prosjektet.

4.1 Sekvensdiagram (Sequence diagram)

Sekvensdiagram er et adferdsorientert diagram. Det legger vekt pa strukturell
organisering av objekter som sender og mottar meldinger.
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\ "destroy" o

Figur A-3 — Notasjon for Sequence Diagram [BRJ99].

Figur A-3 viser et eksempel pd et Sequence Diagram. Skissen viser hvordan
meldinger flyter mellom objekter over en tidsperiode. Hvert objekt har en
livslinje. Objektet har kontroll (arbeidsoppgave) nar livslinjen er uthevet.

4.2 Aktivitetsdiagram (Activity diagram)

Aktivitetsdiagram er ogsa et adferdsorientert diagram som viser flyt mellom
aktiviteter.
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Customer Sales Warehouse
Start — \\
Requestt
product
= Baner
Process
order
Aktiviteter
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Ship order
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| ————— 1 Overgang

Pay bill /

| 1 Stop

Figur A-4 — Notasjon for Activity Diagram [BRJ99].

Figur A-4 viser et eksempel pd et Activity Diagram. Tegningen viser hvem og
hva som blir gjort, i relasjon til kunde, salg og varehus, ved salg av varer. En
serie med aktiviteter er angitt med start- og stoppunkt. Hver aktivitet er
tilknyttet med overganger. Ved overgang fra en aktivitet til en annen er
foregdende aktivitet avsluttet. En avsluttet aktivitet kan initiere flere nye
aktiviteter (se “veiskille”), eller flere aktiviteter kan sammensluttes (se ”skjot”)
om en aktivitet.

Det kan veere tilknyttet vilkar ved overganger mellom aktiviteter. Vi kan angi
overganger med alternative veier i diagrammet. Vi kan avgjore alternativt
veivalg ut fra en test (f eks Boolean-test). Slike tester blir angitt med tegnet [ i
diagrammet.
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4.3 Produksjonssettingsdiagram (Deployment diagram)

Diagram for produksjonssetting viser et sett med noder og relasjoner mellom
disse.

Node Notat

CPU og RAM Storage

Kiosk

SCSI

Server RAID rack

Console

Koblinger

Figur A-5 — Notasjon for Deployment Diagram [BRJ99].

Figur A-5 skisserer et eksempel pa Deployment Diagram. Skissen viser
sammenkobling mellom ulike noder. En node kan veere et konsoll, PC, server,
eksterne rack etc.

Ved modellering av Deployment Diagram gir UML mulighet til 4 bruke andre
visuelle effekter. Ved bruk av slike effekter er det lettere &8 kommunisere
innholdet i modellen. Figur A-5 viser at vi skal bruke en PC for noden Kiosk, et
konsoll for noden Console eller et rack for noden RAID rack. Vi kan ogsa bruk
egne tegninger for telefon, faks, modem, kamera, skanner, skriver etc.

5 Applikasjoner for UML

Det eksisterer flere typer applikasjoner som understotter
modelleringsprosessen i UML. Fordelene med a bruke slike verktoy er & ha
oppdaterte og konsistente modeller gjennom hele utviklingsprosessen.
Eksempel pa slike verktoy er Rational Rose fra Rational Corporation og Select
fra Princeton Softech [@MO00].

Prosjektet brukte ikke egne applikasjoner for UML. Vi brukte et ordinecert
tegneverktay i Microsoft Windows. Vi vurderte verktgyet som ”godt nok”.
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Om IKON AS
Vedlegget presenterer selskapet IKON AS, og omtaler fglgende emner:

e forretningsidé, strategi og tjenester
e Kkjennetegn og verdigrunnlag
¢ nekkeltall og utvikling.

Bakgrunn for vedlegget er IKONs hjemmeside [IK01] og egen presentasjon av
selskapet [IK00].

1 Forretningsidé, strategi og tjenester

Selskapet selger konsulent- eller radgivningstjenester innen fagomradet IT eller
neert tilknyttet IT. IKON har en forretningsidé. Den presiserer eksistens-
grunnlaget for selskapet, og er slik:

IKON skal tilby radgivning og konsulenttjenester innenfor folgende
omrader:

e strategisk bruk av IKT og virksomhetsstrategi
e prosjektledelse og koordinering
¢ spesialisttjenester innenfor IKT.

IKON skal framstd som en konkurransedyktig og attraktiv
samarbeidspartner for sterre offentlige og private virksomheter pa
nasjonalt plan.

Selskapet har valgt en strategi som tar utgangspunkt i premissene gitt av
kunden. Strategien er utformet slik:

Utgangspunktet for IKONs bidrag i utviklingen av IT-lgsninger
bygger pa kundenes forretningsstrategier, enten det handler om &
skape kostnadseffektivitet, effektiv informasjonsflyt eller
konkurransefortrinn.

IT strategien skal saledes understgtte forretningsdriftens
overordnede malsettinger.

Teknologien skal veere et middel, ikke et mal i seg selv.
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IKON tilbyr et variert sett med tjenester innen IT og IS. Satsningsomradene for
IKON er slik:

IKON tilbyr rddgivning- og konsulenttjenester innenfor folgende
omrader:

e strategisk bruk av IKT og virksomhetsstrategi
e prosjektledelse og koordinering
e spesialisttjenester innenfor:

- IT infrastruktur og driftskonsepter

- kommunikasjonslgsninger

- informasjonsforvaltning

- systeminnfering

- web-lgsninger

2 Kjennetegn og verdigrunnlag

Selskapet fremhever folgende om seg selv [IK00]:

e utadvendt virksombhet, selvstendige konsulenter og team.

e kunden er vart kontor.

e alle ansatte produserer for IKON.

e minimal intern infrastruktur, men moderne mobile lgsninger.
e godt humer og positive holdninger.

e den enkelte medarbeider er var viktigste ressurs og aktivum.
I presentasjonen av selskapet blir folgende sagt om verdigrunnlaget:
e den enkeltes holdning, kompetanse og erfaring.

e relasjoner / nettverk - kundefokus.

e sosialt og faglig milje.

e sunn gkonomi med fokus pa resultater.

e “kunden er var beste selger”.

Slik jeg oppfatter verdigrunnlaget retter det fokus pa kunder og
ansatte. Selskapet sgker a skape en verdiutvikling gjennom et godt
arbeidsmilje og sunn bedriftskultur.

3 Nokkeltall og utvikling

Nokkeltall for selskapene (IKON AS og IKON st AS) er gjengitt i tabellene
nedenfor. Tallene for IKON AS er fra oppstarten varen 1997, og tallene for
IKON st AS er fra 1998. Per 2000-05 er IKON AS og IKON Ost AS slatt
sammen i IKON AS.
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Tabell B-1 — Ngkkeltall for IKON AS (tall i mill kr).

Regnskapsavslutning 31.12.1999 [ 31.12.1998 | 31.12.1997 | 1998-1999 | 1997-1998
Ordineert resultat far skatt 3.089 2.294 1.042 35,05 % 120,15 %
Tabell B-2 — Nakkeltall for IKON @st AS (mill kr).

Regnskapsavslutning 31.12.1999 | 31.12.1998 | 1998-1999

Ordineert resultat far skatt 1.317 0,199 561,81 %

Figur B-1 viser utvikling av resultat og omsetning i perioden 1997-2000.
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Figur B-1 — Omsetning og resultatutvikling for IKON [IKO1].

2000







Vedlegg C
1avb

Intervjuguide for datainnsamling av na-situasjon i IKON

Intervjuguiden [HAL95, NKK98] er utarbeidet for & ivareta nedvendig kvalitet i
forberedelse med datainnsamling, bearbeidelse og analyse av data. Guiden skal
sikre at intervjuene blir gjennomfert under like forhold, og ivaretakelse av
alminnelige forskningsetiske prinsipper.

Undersgkelsen er utarbeidet, gjennomfert og analysert i henhold til felgende
retningslinjer:

1. Sette seg grundig inn i relevant bakgrunnsinformasjon fer hvert intervju.
2. Nar det er foretatt nedvendige avklaringer omkring problem, metodevalg

og negdvendige avgrensninger skal vi gjore avtaler med respondenter for
giennomfering av selve intervjuet.

3. Start intervjuet med a skape en atmosfaere som bidrar til storst mulig
apenhet. Om det er flere deltagere (intervjuer og respondenter) pa intervjuet
skal gruppen bli enige om hvem som forer ordet. Andre deltagere kan
supplere ved behov under presentasjonsfasen.

Folgende elementer inngar i presentasjonen:

e presentasjon av prosjekt (med problemstilling) og herunder hensikt i
relasjon til eget studie.

e nytteverdi for bedriften.

e forankring ved NTNU.

e kort om metode og rammefaktorer.

e diskresjon og behandling av “radata”.

e gvrige respondenter.

e forventet ferdigdato.

e kort om fremgangsmaten for selve intervjuet (inkluderer presentasjon av
tema).

e tema for undersgkelsen: personalia, om bedriften, om infrastruktur og
om salg av tjenester.

4. Intervjuguiden bestar av spersmal med tilhorende felter for notering. Om
det er flere som gjennomfgrer intervjuet kan deltakerne fordele arbeidet.
Under selve intervjuet bor en person ha ansvar for a stille spersmalene, mens
en annen har ansvar for a notere og registrere. Evt rollefordeling md veere
avklart pa forhand. Om det er flere som gjennomferer ulike intervju, ber de
foregd mest mulig likt.

@Dvrige forhold: de innledende spgrsmalene (1 - 4) er benyttet for a fa
respondentene ”pa gli”. Svarene vil derfor veere av mindre betydning ved
analyse av data.
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Personalia Navn og alder?

1
Hvor lenge har du arbeidet i
bedriften?

2
Kan du gi en kort beskrivelse
av din stilling?

3
(fagomrade, ansvar,
samarbeidspartnere,
ledelse efc)
Hva er de viktigste interne (i

4 bedriften) arbeidsoppgaver for

din stilling?

Om bedriften

Nar ble bedriften etablert, og
hvor mange arbeider i
bedriften i dag?

5
Hva er visjon, strategi og mal
for bedriften?
6
Hva er oppnadde resultater?
7

(nokkeltall)
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Hvor kjent er IKON med
kundenes forhold til handel

8 over Internett?
Hva definerer du som
9 suksesskriterier for e-handel i

IKON?

Om infrastruktur

10

Hvem har ansvaret for den
teknologiske infrastrukturen?

11

Hva stetter dagens
infrastruktur i bedriften, og
hvordan blir dette gjort?

(eks salg, e-post, register over
ansatte og kunder, kunder,
administrasjon etc)

12

Hva bestar infrastrukturen av i
dag?

(HW, SW, databaser,
katalogsystemer)

(skisse)

(hvilke deler av infrastrukturen
nyttes til hvilke oppgaver?)

(hvilke investeringer er gjort?)

13

Hvordan blir infrastrukturen
etablert eller endret?

(p& bakgrunn av hvilke innspill,
hvem gjgr hva og hva gjeres)

14

I hvilken periode er dagens
infrastruktur innfgrt?
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Hva ber bedriften gjere for a
forbedre infrastrukturen?

15
(ift salg etc)
Hvordan vurderer du dagens
infrastruktur/teknisk Igsning i
16 bedriften?
Hvordan understgtter dagens
infrastruktur salgsprosessen i
17 bedriften?
Om salg av Hvem har ansvar for salg av
tjenester tjenester i bedriften?
18
Hvor mange konsulent-
/rédgiversalg gjennomfgres
19 per ar?
Hvordan gjennomfgres
20 salgsprosessen for tjenester?
(hvem, hva, hvorledes, nar ift
kontakter, infrastruktur,
ansatte, kunder etc)
Hvordan endres
21 salgsprosessen for tjenester?

(hvem, hva, hvorledes, nar ift
kontakter, infrastruktur,
ansatte, kunder etc)
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22

Hvordan er infrastrukturen for
salg av tjenester?

23

Hvordan rangerer du
infrastrukturen for salg av
tienester?

24

Hvordan rangerer du
salgsprosessen i dag?







Vedlegg D
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Modellering av na-situasjon for salg av tjenester i IKON

Vedlegget skisserer tre UML-skjema (Activity, Interaction og Deployment
Diagram). Skjemaene viser na-situasjonen for salg av tjenester i IKON.

Ansatt IKON

Kunde

[Start]

Nytt oppdrag
eller forlengelse

Avdelingsleder IKON

av oppdrag
Presenterer Presenterer
kvalitaive data kvalitaive data
om kandiat(er) om kandiat(er

Mottar infor-
masjon om
ansatt(e) i IKON

Vuderer data
om kandidat(er )

[Mulig kanglidat]

Blir informert om
foresparsel

Fremskaffer
mer data om
kandidater

[Ingen
kandidat]

Presenterer
kandidat/kontrakt

Forhandlinger
mellom
kunde/IKON
[Ingen
kontrakt]

[Kontrakt]

Underskriver
kontrakt

Underskriver
kontrakt

é [Slutt]

Figur D-1 — Na-situasjon for salg i IKON AS (Activity Diagram).
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: Mote/ : Avdelings-

: Kunde : Ansatt .

— — Forhandlinger leder
Forespgrsel _L
om tjeneste Forespgrsel om tieneste (konsulent)

_Mottar metadata om
- kandidat
. Utfyllende data om kandidat
Interessert .
- Avtale mate
Mgter part ‘l——l‘ Mgter part

. Tilbud om kontrakt

Underskrevet kontrakt o
=X

Figur D-2 — Na-situasjon for salg i IKON AS (Sequence Diagram [Interaction Diagram]).

Fil/Print/SQL- Internett/
Intranett/
server
Exchange server
: Server : Server Oslo
Lillehammer (ASP)

£ S = S
: Kunde % : Samarbeidspartner

: Ansatt

Figur D-3 — Na-situasjon for salg i IKON AS (Deployment Diagram).
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Modellering av ny lgsning for salg av tjenester i IKON

Vedlegget skisserer tre UML-skjema (Activity, Interaction og Deployment
Diagram). Skjemaene viser forslag til ny lgsning for salg av tjenester i IKON.

Ansatt IKON

Kunde

[Start]

Nytt oppdrag
eller forlengelse
av oppdrag

Avdelingsleder IKON

Kvalitativ data
om kandidat(er) i
IKON

Henvise til
hjemmeside

Kvalitativ data
om kandidat(er) i
IKON

Henvise til
hjemmeside

gen
didat]

Gar til ikon.as pa
Internett

Soker etter
definert profil pa
kandidater

Vurderer
potensielle
kanidater

[Mu
kandi

Setter opp mote
med daglig leder

[Ingen kontrakt]

lig
flat]

Presentasjon
av kandidat/
kontrakt

Forhandlinger
mellom kunde/
IKON

[Kontrakt]

Underskriver
kontrakt

Underskriver
kontrakt

& [Slutt]

o~

Figur E-1 — Ny Igsning for salg i IKON AS (Activity Diagram).
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. . . 4 i gs-
: Kunde : Ansatt : Hjemmeside 7"'“?/ Avdelings
- - Forhandlinger leder

| |

——

Forespgrsel om |
tieneste
Mottar metadata om
kandidat og
—henvises-tit

hjemmeside

Definerer egen profil og gnsket profil pa
kandiat(er), og soker etter disse.

A\
rromeemmsmsrene ]

Kundeprofil om kunde ikke
Tilbakemelding pa evt finner kandidater.
tilgjengelige kandiat(er).

\

Er interessert i kandidat(er)
og setter opp mote med avdelingsleder

\ 4

Mgter part ‘r—l‘ Mgter part

L

Tilbud om kontrakt

A

Underskrevet kontrakt

A\

—>X

Figur E-2 — Ny Igsning for salg i IKON AS (Sequence Diagram [Interaction Diagram]).

Fil/Print/SQL- Internett/

Intranett/

server
Exchange server
. Server : Server Oslo
Lillehammer (ASP)
O
- [® -

—
: Kunde % : Samarbeidspartner

: Ansatt

Figur E-3 — Ny lgsning for salg i IKON AS (Deployment Diagram).
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Klargjering og konfigurasjon av server, datakilder og
katalogsystem

Vedlegget beskriver hvordan og hva som ble gjort i forbindelse med klargjoring
og konfigurasjon av server, datakilder og katalogsystem.

1 Server

Server ble satt opp og konfigurert noe under spesifikasjon. I henhold til
spesifikasjon anbefalte iPlanet 4 bruke 256 MB RAM for katalogsystem (iPlanet
Directory Server). Vi brukte 164 RAM og 2 GB virtuelt minne (harddisk).
Dvrige krav til maskinvare og operativsystem/applikasjoner ble ivaretatt.
Tabell F-1 viser maskinvare, operativsystem og applikasjoner for server.

Tabell F-1 — Maskinvare og operativsystem/applikasjoner for server.

Maskinvare Operativsystem/Applikasjoner
Intel Pentium 200 MHz Windows 2000 Server SP 2
164 MB RAM iPlanet Directory Server 5.0
22 GBHD MaXware DSE 5.3.17
CD-ROM/Diskettstasjon PHP 4.0.5 — dev.

Serveren ble integrert i IKONs datanettverk. Serveren var ikke en del av
produksjonssystemet for IKON. Datanettverket var tilkoblet Internett.

2 Datakilder

Datakilder i prototypen var tabeller (i en simulert database). Tabellene ble
definert pa bakgrunn av entiteter i datamodellen. I prototypen ble hver tabell
definert og lagret som en fil i Microsoft Excel 5.0. Sammenhengen mellom
tabeller og filer i Excel er skissert i tabell F-2.

IKON bruker databasen MySQL. Prosjektet kunne brukt databasen, i stedet for
Excel-filer, ved implementasjon av datamodellen. Vi valgte & bruke Excel-filer
som tabeller. Dette for a redusere utviklingstiden.
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Tabell F-2 — Sammenheng mellom tabeller og datafiler i Microsoft Excel.

Entiteter/tabeller

Filer i Excel

Primezerkompetanse

Kunde Kunde_tabell.xls
Prosjekt Prosjekt_tabell.xIs
Deltakelse Deltakelse_tabell.xls
Person Person_tabell.xlIs

Primarkomp_tabell.xIs

Sekundeerkompetanse Sekundarkomp_tabell.xls
Utdanning Utdanning_tabell.xIs
Kurs Kurs_tabell.xls
Yrkeserfaring Yrkeserfaring_tabell.xls
Tillitsverv Tillitsverv_tabell.xls
Sprak Sprak_tabell.xIs
Sikkerhetsklarering Sikkerhet_tabell.xls
Interesser Interesser_tabell.xls
Referanser Referanse_tabell.xls

Tabell F-3 og F-4 viser to tabeller i prototypen. Tabellene inneholder attributter
med tilherende innhold. Data i tabellene er ikke relevant for IKON.

Tabell F-3 —Excel-fil med tabellen Prosjekt.

ProsjektlD |KundelD |Prosjektnavn |ProsjektStartDato |ProsjektSluttDato |[Kommentar [Merknad
PROO01 FOR111 [FISBASIS 1999-12-13 2001-01-01|Ingen Ingen
PRO02 TEL222 |ADSL 1999-12-13 2001-01-01(Ingen Ingen
PRO03 SIM333 |GIGASET 1999-12-13 2001-01-01]Ingen Ingen

Tabell F-4 —Excel-fil med tabellen Primaerkompetanse.

PrimarlD PersonID |Kompetanse Kommentar  |Merknad
PRIO1 FAA prosjektleder Ingen Ingen
PRI02 SAA prosjektleder Ingen Ingen
PRIO3 JKV systemutvikler |Ingen Ingen
PRIO4 JKV programmerer [Ingen Ingen
PRI05 GKV drifter Ingen Ingen

3 Katalogsystem

Vi installerte og klargjorde Windows 2000 Server, og katalogsystemene Active
Directory (AD), NDS DirXML (NDS) og iPlanet Directory Server (IDS) pa
samme server.

Vi brukte noe tid pa a bli kjent med alle katalogsystemene, og hvordan
systemene var integrert med operativsystemet. P4 bakgrunn av vare krav til
katalogsystem valgte vi IDS. Selv om IDS var mer ressurskrevende enn f eks
AD var det enklere 4 arbeide med. NDS fra Novell er et storre og mer
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komplekst katalogsystem. NDS ga oss inntrykk av & veere for overdimensjonert
i forhold til mélsettingen for prosjektet.

Ved installasjon av katalogsystemet IDS ble systemet satt opp med parameter
som innloggingsnavn for administrator (admin), administrator for katalog
(directory manager), navn pa katalog, IP-adresse, port-nummer etc.

Ved installasjon ble IDS konfigurert til & starte ved oppstart av
server. Ved oppstart ble DSA aktivert og gjorde katalogsystem klar
til & kommunisere med LDAP-klient (og verktoy for integrasjon).

Etter at server og katalogsystem var installert og klargjort begynte vi arbeidet
med a definere nedvendige antall skjema med tilherende attributter. I
prototypen tilsvarer hver tabell / excel-fil et skjema i katalogsystemet. Eksempel
pa skjema, med tilherende attributter, er skissert i figur F-5 (se Objectclass,
Required attributes og Allowed Attributes).

& adtest_adtest.net - iPlanet Directory Server - adtest 1Ol =]
Conzole Edit ‘iew Ohbject Help
Tasks Configurstion | Directary I Status I
5}“ adtest adtest net: 390 Ohject Claszes | Attributes Matching Rules
5[ Data ) ; i ;
[y Replication Define, edit or remove directory object classes
- ([ Schema Parent: [tap
E@ Logs
—'@ Plug-ins QD Iikon-person-oid
Ohject Classes: Reduired Attributes:
o - kon-personid
oroupofoeificates —I R P
. . ohiectClass
croupofmailenhanceduniguenames
oroupofnames _I
croupofuniquenames
ciroupofurls
eeedl2device
kon-deftakelse Allowed Atribtes:
kon-interesser
kon-adresse -
kon-kunde
kon-epostadresse
kon-kurs
_ kon-etternavn
kon-fodselsdato
Kon-prosiekt kon-f?rnavn .
kon-hjemmeside
kon-referanse o ot
kon-sekundarkompetanse _'I or-kommentar ;I
Creste... | Ediit... | Delete | Help |

Figur F-5 — Definisjon av skjema for "ikon-person”.

Hvert skjema ble deretter definert som egne grupper i katalogsystemet.
Eksempel pa slike grupper er angitt i figur F-6.
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@ adtest.adtest.net - iPlanet Directory Server - adtest -3 x|

Console Edit  “iew Ohject Help

Tasks | Configuration Directary | Status I
actest adtest net: 390 D 5555
5[y achest @ 2225M
@ 333TEL
D 444FOR
@ 1M1FoR
oo @ BE6TEL
2| kon-persan O T
ikon-prosjekt (D 8585ER
ikon-deltakelze & 99aHI
kon-interesse
ikon-utdanning

kon-primarkompetanse
ikon-gekundarkompetanse
ikon-tillitswvery
~[£5] kon-sprak
ikon-zikkerhetzklarering
ikon-referanser
kon-yrkeserfaring
ikon-kurs
& [ MetscapeRoot
- (@ schema

(.3 menitor
& [ config

Figur F-6 — Objektgrupper med innhold for katalog "adtest”.

Nar alle skjema var definert, og koblet til ensket katalog, var systemet klar for &
lagre, slette eller endre data mot gnsket katalog. Vi anvendte disse operasjonene
direkte mot katalog og vha eksterne verktoy (MaXware DSE) gjennom DSA.

Tabell F-5 — Sammenheng mellom tabeller, datafiler og skjema.

Primezerkompetanse
Sekundeerkompetanse
Utdanning

Kurs

Yrkeserfaring
Tillitsverv

Sprak
Sikkerhetsklarering
Interesser

Referanser

Primarkomp_tabell.xIs
Sekundarkomp_tabell.xls
Utdanning_tabell.xIs
Kurs_tabell.xls
Yrkeserfaring_tabell.xls
Tillitsverv_tabell.xls
Sprak_tabell.xls
Sikkerhet_tabell.xls
Interesser_tabell.xls

Referanse_tabell.xls

Entiteter/tabeller Datafiler i Microsoft Excel |Skjema i IDS
Kunde Kunde_tabell.xls Ikon-kunde
Prosjekt Prosjekt_tabell.xIs Ikon-prosjekt
Deltakelse Deltakelse_tabell.xls Ikon-deltakelse
Person Person_tabell.xls Ikon-person

Ikon-primarkompetanse
Ikon-sekundarkompetanse
Ikon-utdanning

Ikon-kurs
Ikon-yrkeserfaring
Ikon-tillitsverv

Ikon-sprak

Ikon-sikkerhet
Ikon-interesser

Ikon-referanse

I forsoket spkte vi & skape et “en til en” forhold mellom entiteter/tabeller,
datafiler og skjema. Sammenhengen mellom disse er skissert i tabell F-5. Dette
forholdet gjorde utviklingsprosessen enklere, og det ble ogsd lettere a vurdere
endelig lasning.
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Integrasjon datakilder og katalogsystem

Vedlegget beskriver hvordan og hva som ble utfert ved koblingen av datakilder
og katalogsystem.

1 Introduksjon til MaXware DSE

DSE [MAXO1b]er et verktoy som gjor det mulig & synkronisere kataloger (X.500
eller LDAP) med andre datakilder. DSE har et eget verktoy for 4 lage oppgaver
for synkronisering. Ferdige oppgaver kan vi senere kjore periodisk. Vi kan ogsa
bruke DSE til & synkronisere data i filer og databaser med ulike formater (se
tigur G-1).

XML

WinNT
source

LDAPILDIF
source

ODBC
source
A

Generic
source
4

Figur G-1 — Dataformater DSE kan synkronisere [MAX01a].

DSE synkroniserer data ved 4 dele oppgaven (jobb) opp i flere mindre
oppgaver. Hver jobb er definert med flere sdkalte pass.
2 Sammenkobling datakilder og katalog

Ved synkronisering av data mellom Excel-filer (tabeller) og katalog definerte vi
to jobber. Jobb 1 var:

ODBC-source -> Collect Database (med delta) -> LDAP Directory

Jobb 2 var:

LDAP Directory -> Collect Database (med delta)-> ODBC-source
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2.1 Definisjon av jobb 1

Ved overfering av data fra datakilder til katalog definerte vi like mange pass
som tabeller og skjema i katalog. Det er ikke et krav & gjore det pad denne méten,

men en mulighet vi benyttet.

Jobb 1 bestod av i alt pass 14 pass (se figur G-2).

IL. MaXware Data Synchronization Engine =] P
File Edit Toolz Help

P FraKunds_tabel
4 g Fra Perzon_tabell bl LDAP-katalog

-------- LLf Fra Delakenr_tabell til LDAP-katalog

-------- L8 Fra Primar_tabell til LDAP-katalog

-------- LLf Fra Sekundar_tabell til LDAP-katalog

-------- fef Fra Utdanning_tabell til LDAP-katalog

E:g Fra“rrkeserfaring_tabell til LDAP-katalog

g Fra Kurs_tabell til LDAP-katalog

g Fra Tilltswery_tabell bl LDAP-katalog

g Fra Sprak_tabell til LDAP-katalog

] ﬂ Fra Sikkerhetsklarening_tabel til LDAP-katalog
-------- LLf FraInterezse_tabell til LDAP-katalog

-------- fLf Fra Referanser_tabel til LDAP-katalog

| | 4

Figur G-2 — Jobb 1 i DSE (fra ODBC-kilde direkte til LDAP-katalog).

Vi konfigurerte alle pass (fra LDAP-katalog til ODBC-kilde) gjennom
dialogboks To DSA Directly. Et pass bestar av flere arkfaner (Source,
Destination og Delta). I arkfanen Source definerte vi database med SQL-
sporring (se figur G-3). Legg merke til at From database (eller tabell) er en flat

fil (Microsoft Excel).
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. To D5A directly x|

Description: IFra Person_tabell til LDAP-katalog * Direct DSA operation
i LDIF/DSML output

Destinationl Deltal Documentationl " ASCI output

¥ Pass enabled

atabaze source

From databass: |%$ddm.ddmpathX\D ata source\Person_tabell sls|Excel 5.0:

From SOL statement:  [select * from person

Initialization script: I j Edi... |
Termination script: I j Edi... |

o

Ok | Lancel | Apply |

Help

Figur G-3 — Pass fra Person_tabell til LDAP-katalog (arkfane Source).

I arkfanen Destination (se figur G-4) definerte vi hvor vi gnsket & flytte data til.

Her satte vi opp katalognavn (IP-adresse for katalogserver), LDAP-port,

login/passord navn for administrator (katalog) og versjon av LDAP-protokoll.

. To D5A directly E3

Description: IFra Person_tabell il LDAP-katalog " Direct DSA operation
i LDIF/DSML autput

elta I Documentationl " ASCI output

¥ Pass enabled

— Directary

Directory computer name: |1 9216819 Directory login name: ICn=DilECt0l}' Manager

Inzert template |

Directory LDAP port: 290 Directory login password: I xxxxxxxx

Max LDAP emars to tolerate:  [20p Protocal: | pap2 @ Character seb [ayg) =
LDAP 3

I Add quotes AR I ¢ [ sz S5 conrestion

dn=ikon-persanid=*personid®,ou=ikon-person,dc=adtestdc=net
objectclass=top|ikon-person
ikon-personid=*personid®
ikon-adresse=%adresse®
ikan-farnawn="*famawn
ikan-mellomnavn=%mellomnawn®
ikon-etternavn=">2ettermawvn®
ikon-tittel=2:titte] 32
ikon-fodselsdato=*fodselsdato®:
ikon-telefon-privat=*telefonprivat®s
ikontelefon-arbeid=2telefonarbeid

Ok | Lancel | Apply |

Help

Figur G-4 — Pass fra Person_tabell til LDAP-katalog (arkfane Destination).

I tillegg ble variabler i datakilde koblet til skjema-variabler i katalog (se figur G-
4). Figur G-5 gir full oversikt over alle koblinger mellom variablene i datakilde

og katalog.
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dn=ikon-personid=%personid$%, ou=ikon-person,dc=adtest,dc=net
objectclass=top|ikon-person
ikon-personid=%$personid%
ikon-adresse=%adresse%
ikon-fornavn=%fornavn%
ikon-mellomnavn=%mellomnavn$%
ikon-etternavn=%etternavn$
ikon-tittel=%tittel%
ikon-fodselsdato=%fodselsdato%
ikon-telefon-privat=%telefonprivat$%
ikon-telefon-arbeid=%telefonarbeid%
ikon-telefon-mobil=%telefonmobil%
ikon-selskap=%selskap%
ikon-merknad=%merknad$%
ikon-postnr=%postnr%
ikon-poststed=%poststed$
ikon-telefaks=%telefaks$%
ikon-epostadresse=%epostadresse%
ikon-hjemmeside=%hjemmeside%
ikon-kommentar=%kommentar$%

Figur G-5 — Kobling mellom variabler i datakilde og katalog (fra arkfane Destination).

I arkfanen Delta (se figur G-6) definerte vi deltaspesifikasjonen for passet.
Deltafunksjonen gjor det mulig & synkronisere kun endringer fra siste
synkronisering.

. To D5A directly E3
Description: IFra Person_tabell il LDAP-katalog " Direct DSA operation
" LDIF/DSML output
Source I Destination  Delta | Documentation I = ASCI output ¥ Pass enabled
—Delta update:
Update delta database: [ gddm. ddmpath’'\Deltabdb to LDAF_deltamds |
[~ Generate delta only —Automatic deletion
¥ Skip unchanged entries ¥ Delete entries marked for delete in current job
¥ Mark for deletion [~ Delete entries marked for delete in earlier jobs
Max real updates: I Delete only if number of entries to delete is less thare |00
r— ddit trail

Audit trail level: INone vl
I awimum nurmber of entries in Audit trail table: I
Compact delta database each run number: IBD

Ok | Lancel | Apply | Help

Figur G-6 — Pass fra Person_tabell til LDAP-katalog (arkfane Delta).

Deltafunksjonen bruker en egen intern database. Vi brukte denne databasen for
alle passi“Jobb 1”.

2.2 Definisjon av jobb 2

Jobb 2 bestod av i alt 28 pass (se figur G-7). Jobben ble delt i to grupper. Forste
gruppe overforte data fra katalog til temporeer database, mens den andre
gruppen overforte data fra temporeer database til datakilder (Excel-filer).
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Vi brukte typen From LDAP DSA for ferste gruppe pass og To ODBC database
for andre gruppe pass.

[ MaX¥ware Data Synchronization Engine
File Edit Toolz Help

S 0F BEX s &

I3 C:ATemphShare\DSE ServeryTutorialy KON - fra LDAP til db.ddm

ﬂ Fra LDAP til perzontabel i tempdatabase
ﬁ Fra LDAP til progiekttabell i tempdatabase
ﬁ Fra LDAP til deltakelzetabell i tempdatabase

-------- L@ FraLDAP til primartabell i tempdatabase

-------- L8 FraLDAP bl sekundartabell i tempdatabase

ﬁ Fra LDAP Ll utdanningstabel i tempdatabaze

-------- L8 FraLDAP til wkeserfaringtabell i tempdatabase

-------- L8 FraLDAP bl kurstabell | tempdatabase

E Fra LDAP til tillitzvervtabell i tempdatabase

-------- L8 Fra LDAP til spraktabell i tempdatabase

-------- L Fra LDAP til sikkerhetsklarsringtabell i tempdatabase

f Fra LDAP til intessetabell i tempdatabase

-------- L8 FraLDAP til referansetabell i tempdatabase

-

f Overfare data fra tempdatabase til Kunde_tabell s

-------- L4 Overfore data fra tempdatabase til Person_tabell sk

-------- g Overfere data fra tempdatabase bl Prosjekt_tabell «ls

f Overfare data fra tempdatabase til Dekakelse_tabell xls

-------- ﬂ:ﬂ Overfere data fra tempdatabaze bl Primarkomp_tabell 2lz

ﬂ:ﬂ Ovwerfare data fra tempdatabaze Hl Sekundarkomp_tabell iz
ﬂ:ﬂ Ovwerfore data fra tempdatabaze til Utdanning_tabell =1z

-l Overfare data fra kempdatabase bl Yikeserfaring_tabell <l

fft Overfore data fra tempdatabase bl Kurs_tabell «ls

ﬂ:ﬁ Overfare data fra tempdatabaze Hl Tilltsvery_tabell xlz

-------- fLf Overfore data fra tempdatabase bl Sprak_tabell ks

ﬂ:ﬂ Ovwerfare data fra tempdatabaze bl Sikkerhetsklarenng_tabell «lz
ﬁ Owerfare data fra tempdatabaze Hl Interesze_tabell xls
-------- &E Owerfare data fra tempdatabasze bl Referan >

| | 4

Figur G-7 — Jobb 2 i DSE (fra LDAP-katalog til ODBC-kilde).

Pass av typen From LDAP DSE ble ogsa definert vha dialogboks med flere
arkfaner (se figur G-8). I arkfanen for Source ble kilden for LDAP definert.
LDAP URL er forskjellig skjema til skjema i katalog.
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. From LDAF D5SA
Deseription: IFla LDAP til persontabell | tempdatabase
Source | Destinationl Deltal Documentationl ¥ Fass enabled
— LDOAP zource
LDAP URL:

ILDAP: £f192.168.1.9:390/ou=ik on-person, do=adtest, do=nat " *SUB Y[objectclass=*] |

Direchary login name: Icn:Director_l,l M anager Direchaory zize limit: 150

Director login password: Ixxxxxxxx Diirectory time limit: n

P
bultivalue separatar: |°/° Directory page size: IED

Protocol LoaP2 ¢ WDaP3 G AR o Advanced..

Character zef; I'QN g -I

[~ Use S5L connection Initialization script: I j Edit |
Termination scripk: I j Edit .. |
[atabase query for Sounce:

From databasze: |

From SOL statement:

QK | LCancel | Lpply | Help |

Figur G-8 — Pass From LDAP DSA (arkfane Source).

I arkfanen Source definerte vi LDAP URL med tilherende login-navn og login-
passord. I arkfanen Destination (se figur G-9) spesifiserte temporeer database. I

tillegg ble kobling mellom variabler i katalogskjema og tabeller i database
spesifisert.

. From LDAF D5A

Deseriptian: IFla LDAP bl persontabel i tempdatabase

Source
— Databaze destination

Delta I Documenlalionl |v Pass enabled

Temparary database: |Z$ddm.ddmpathX\Temp\ikon LD&P2db. mdb |
D atabasze table name:

Ipelson ¥ Delete database table before loading

Inzert termplate | [atabase compacting interval: |1

#dn=3TRING, 255, dn
#objectClass=3TRING, 77, o0hjectClass
#ou=3TRING, 66,0u
personid=3TRING, 10, ikon-personid
adresse=3TRING, 30, ikon-adresse
fornavn=3TRING, 20, ikon-fornavn
mellomnavn=3TRING, 20, ikon-mellomnavh
ecternavn=53TRING, 30, ikon-etcternavh
tittel=3TRING,30, ikon-titctel
fodselsdaco=3TRING, 11, ikon-fodsel=sdato
selskap=3TRING, 20, ikon-selskap
postnr=3TRING, 4, ikon-postnr
poststed=3TRING, 30, ikon-poststed
telefonhjewn=3TRING, 11, ikon-telefon-hjew

i’ of

ok | LCancel | Apply | Help |

|

Figur G-9 — Pass From LDAP DSA (arkfane Destination).
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Pass av typen To ODBC database ble ogsa definert vha dialogboks med flere
arkfaner (se figur G-10). I arkfanen for Source ble temporzer database definert
med tilhgrende SQL-sperring.

w, To DDBC database

Dezcription: IDverfElre data fra tempdatabase til Person_tabell «ls

I Destinationl Delta I Documentationl V| Pass enabled
— Databaze source

From database: IX$ddm.ddmpathX\Temp\ikon LDAP2db.mdb |
From SOL statement: SELECT *FROM person WHERE personid <3

Initialization script: I j Edit... |
Termination script: I j Edit... |

Ok | LCancel | Apply Help

Figur G-10 — Pass To ODBC database (arkfane Source).

I arkfanen for Destination ble opprinnelig datakilde (Microsoft Excel-filer)
definert. Arkfanen spesifiserer database, tabell og kobling mellom felter i
temporeer database og felter i datakilde.
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iw. To ODBC database 3

Dezcription: IDverfmre data fra tempdatabaze til Person_tabell «lz

W Pazz enabled

Source Delta I Documentationl

r— Destination database

Databaze |°/o$ddm.ddmpath°/o\D ata sourcePerson_tabell slslExcel 5.0; |
Database table name: IF'elson ™ S0L updating

Inzert termplate |

personid=%personid%
adresse=%adresse’s
fornawn="%formawvns
mellomnawn=%mellomnaswn®s
etternawvn= " etternawvns
titte|=2atitte %6
fodselsdato=%fodselsdatos
telefonarbeid=2¢telefonarbeid?:
telefonmobil=*stelefonmobil%:
selskap=%*.selskap®:
merknad=%merknad? —
postnr=3postnris

poststed=%*poststed®:

telefaks=%telafaks s =

P P P, B bl e s

|+

QK | Cancel | Apply | Help |

Figur G-11 — Pass To ODBC database (arkfane Destination).

Vi brukte ogsa deltafunksjonen i jobb 2. Deltafunksjonen ble brukt i passene for
To ODBC database (se figur G-12), og ikke passene for From LDAP DSA.

iw. To ODBC database 3

Dezcription: IDverfmre data fra tempdatabase til Person_tabell «ls

Sourcel Diestination  Delta |Documentation| [ Pass enabled

—Delta update:

Update delta database: |X$ddm. ddmpathziDeka LDAP to db_deltamdb
Audit trail

™ Generate delta anly

¥ Skip unchanged entries Audit trail level: INone d
¥ Mark for deletion b awirum number of entries in Audit trail table: I
M ax real updates: I Compact delta database each run number: |3|j

[n]4 | Cancel Apply Help

Figur G-12 — Pass To ODBC database (arkfane Delta).
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3 Automatisk kjoring av jobber

Vi kan konfigurere DSE slik at jobb 1 og 2 blir kjert automatisk. Dette kan vi
gjore ved a koble kjorbare filer (bat-filer), som DSE genererer, til rutinejobber
som blir styrt av operativsystemet.

Eksempel pd en slik kommando, som DSE genererte fra var prototyp, er:

"C:\Program files\DSE\MDDM32.exe" C:\Program files\DSE\Tutorial\IKON - fra db
til LDAP.ddm

Prototypen ble ikke konfigurert til a kjore jobbene automatisk. I prototypen ble
alle jobbene kjort manuelt.
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Integrasjon web og katalogsystem

Vedlegget beskriver hvordan og hva som ble utfert ved integrasjon web og
katalogsystem.

1 Introduksjon til PHP

PHP er et verktoy som gjor det mulig 4 lage dynamiske web-sider. PHP er et
tekstbasert sprdk, og spraket har fokus pd utvikling av HTML-baserte
lpsninger. PHP er forholdsvis lik spréket Perl.

Vi installerte og klargjorde PHP pa samme server som datakilder,
katalogsystem og verktoy for integrasjon datakilder og katalog (MaXware DSE).
Under installasjonen detekterte PHP var server som web-server, og koblet seg
til denne. Koblingen gjorde det blant annet mulig & kjere PHP-script direkte i
nettleser.

2 Sammenkobling web og katalog

Vi tok utgangspunkt i modelleringen av ny lgsning for salg av tjenester i IKON
(se vedlegg E). Scriptene stottet ikke modellene fullt ut, men de viste oss at
interaksjonen fungerte.

Vi lagde to script for sperring etter gitt primeer-kompetanse hos
konsulenter/radgivere i selskapet. Det forste scriptet angir hva vi skal sperre
etter (se figur H-1 og H-2).

<?php
>
<title>Kompetanse</title>
<h2>Hvilken kompetanse gnskes?</h2>
<?
Sbasedn=5$dn;
Sbasedn="ou=ikon-primarkompetanse, dc=adtest,dc=net";
Sfilter="ikon-primarid=*";
$ds=1dap_connect ("localhost",390); // must be a valid LDAP server!
if ($ds)
{
$r=ldap_ bind($ds);
$sr = ldap search($ds, $basedn, $filter);
if (!S$sr)
{
printf ("LDAP-Errno: %s\n", ldap_errno($ds));
printf ("LDAP-Error: $s\n", ldap error(Sds));

die ("Argh!\n");
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$info = ldap get entries($ds, S$sr);
# echo "Data for " . $info["count"] . " items returned:<br>";
echo "<form action='finn kanditater.php' method=post>\n";

echo "<select name=\"ikon-personid\">\n";

for ($k=0; Sk<Sinfo["count"]; Sk++)
{
Sbasedn=S$info[$k] ["dn"];
$filter="ikon-primarid=*";
$sr2 = ldap search(S$ds, $basedn, $filter);
Sentry = ldap first entry(Sds,Ssr2);
for ($i=0; $i<ldap count entries($ds,$sr2); Si++)
{
$attrs = ldap get attributes($ds, Sentry);

"\"

echo "<option value=\"". S$Sattrs["ikon-personid"][0]
>";
echo S$Sattrs["ikon-kompetanse"][0] . "</option>\n";
$entry = ldap next entry($ds, $sr2);
}
}
echo "</select>\n<br>\n";
echo "<input type=submit value=\"Sjekk om det finnes kandidater\">";
echo "</form>";
ldap close ($ds);
}
else
{
echo "Unable to connect to LDAP server";
}
?>

Figur H-1 - Kildekode for scriptet vis_kompetanse.php.

Kildekoden i figur H-1 gir skjermbildet i figur H-2. Her angir potensiell kunde

hvilken primeerkompetanse han/hun seker.
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2 Kompetanse - Microsoft Internet Explorer =] 4|

JEiIe Edit  Wiew Faworites  Tools  Help ‘

J dBack ~ = + (2 tat | ‘Qhsearch [EdFavorites ¢ #Histary ||%v S -

»»

Jngdress IE http: fflocalhost: &2 adkestvis_kompetanse.php j PrEn |J Links **

Hvilken kompetanse anskes?

syﬂemuwkmrvl

Sjekk om detfinnes kandidater I

=

|

|@ Cone ’_’_ (5 Local intranst

v

Figur H-2 - Skjermbilde for scriptet vis_kompetanse.php i nettleser.

Den andre scriptet (se figur H-3 og H-4) skriver ut verdier pa bakgrunn av hva

potensiell kunde sgker etter.

<?php
/*
phpinfo () ;
*/
>
<title>Konsulenter med gnsket kompetanse</title>
<h2>Disse konsulentene har den kompetansen du etterspurte</h2>
<?
$basedn="ou=ikon-person,dc=adtest,dc=net";
$filter = "ikon-personid=" . $HTTP POST VARS["ikon-personid"];
$ds=1dap_connect ("localhost",390); // must be a valid LDAP server!
if ($ds)
{
$r=1ldap bind($ds);
$sr = ldap search($ds, $Sbasedn, Sfilter);
if (!S$sr)
{
printf ("LDAP-Errno: %s\n", ldap errno($ds));
printf ("LDAP-Error: %s\n", ldap_error($ds));
die ("Argh!\n");
}
$info = ldap get entries($ds, S$sr);

$entry = ldap first entry(Sds, Ssr);
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for ($i=0; $i<ldap_count entries ($ds,$sr); $i++)

{
Sattrs = ldap get attributes($ds, Sentry);

echo "<1i>" . S$attrs["ikon-fornavn"] [0]
etternavn"] [0] . "</li\n>";

Sentry = ldap next entry(Sds,$sr);

}
ldap close ($ds);

else

echo "Unable to connect to LDAP server";

}

?>

. Sattrs["ikon-

Figur H-3 - Kildekode for scriptet finn_kandidater.php.

Ved sgk etter “systemutvikler” ble resultatet som vist i figur H-4.

; Konsulenter med gnsket kompetanse - Microsoft Internekt Expl

;Iﬂlil

J File  Edit  Wiew Faworikes  Tools  Help
J pack - = - @ (2] & | ‘Qhsearch [EdFavorites ¢ #Histary ||% =S - . »
J.ﬂ.gdress IE http:flocalhost &2/ adtestfinn_kandidater, php J {'{)Gn HLmks 5
-
Disse konsulentene har den kompetansen du
etterspurte
o Jarl Kvanli
[~
|@ Cone ’_’_ (5 Local intranst A

Figur H-4 — Skjermbilde for scriptet finn_kandidater.php i nettleser (eksempel).

ved oppslag i katalog.

Vi brukte ingen spesielle mekanismer for autentisering og sikkerhet
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Utvikling av LDAP- og SQL-operasjoner i PHP

Vedlegget presenterer noen forskjeller ved utvikling av LDAP- og SQL-
operasjoner i PHP.

1 Innledning

PHP gir oss mulighet til & utvikle LDAP- og SQL-spgrringer mot henholdsvis
katalog- og databasesystem. Ved konstruksjon av slike sparringer ma vi bruke
ulik syntaks i kildekoden. Forskjellene mellom LDAP- og SQL-operasjoner
pavirker ogsa hvilken funksjonalitet vi kan integrere i kildekoden.

Vedlegget bor ses i sammenheng med vedlegg H og spesielt kildekode for
LDAP-sporringer mot katalogsystem.

2 SQL-sporring mot database

Nedenfor folger et eksempel (se figur I-1) pa PHP-kode. Koden spesifiserer
SQL-sperring mot en database. Oppgitt database er en tenkt database i MySQL.
Databasen er normalisert slik at vi kan ha mange forekomster i IKON-person
med samme kompetanse. Det vil si strukturen i databasen er noe annerledes i
forhold til strukturen i var prototyp.

<?php

// Oppkobling mot database
$link = mysqgl connect ("mysgl host","user","passwd");
//Valg av database

mysqgl select db("database");

//Vi gnsker & hente ut personopplysninger, sammen med kompetanseopplysninger,
//fra en valgt kompetanseid for alle personer som har kompetansen.

Squery = "SELECT IP.FIRSTNAME, IP.LASTNAME, IK1.KOMPETANSENAVN ";
$query .= "FROM IKON PERSON IP, IKON KOMPETANSE IK1";

Squery .= "WHERE IK.PK ID = '" . Skompetanseid . "' ";

$query .= "AND IP.FK KOMPETANSE ID = IKl1.PK ID";

$result = mysgl query($query);
print "<table>\n";
while ($line = mysgl fetch array($Sresult))
{
print "\t<tr>\n";
while (list ($col name, $col value) = each($line))
{
print "\t\t<td>$col value</td>\n";
}
print "\t</tr>\n";
}
print "</table>\n";

mysgl close($link);
>

Figur I-1 — Eksempel pa SQL-spgrring i PHP.
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Koden forutsetter at vi har valgt en gitt kompetanse, og den skal liste ut alle
personer som har valgt kompetanse.

Kildekoden i figur I-1 er bygd opp slik:

o forst blir program koblet til database, og sa velger vi ensket database
(tabeller).

e deretter blir sgket bygd opp

e 54 blir sgket gjennomfert og skrevet ut.

Eksemplet viser at det er forholdsvis enkelt & lage SQL-sperring med
PHP (se spesielt syntaks for Query).

3 Erfaring

SQL gir oss bedre mulighet til & trekke ut data fra flere tabeller samtidig. Dette
ser vi pd som den storste forskjellene mellom SQL og LDAP. Om vi sgker & fa
samme data fra katalogsystemer med LDAP, som fra databasesystemer med
SQL, ma vi konstruere flere utrekk og lakker. Dette kan virke bade unedvendig
og ressurskrevende.

Databaser har innbygd stette for handtering av ulike typer data (for eksempel
dato). Utrekk av data fra alle rader mellom to datoer vil veere enkelt fra
databaser. Vi er noe usikker pa hvordan dette kan best bli ivaretatt med LDAP,
men det virker mer tungvint enn med SQL.

I relasjon til prosjektets prototyp kan vi pa en enkel mate liste ut personer fra en
database, med angitt primeerkompetanse, som ikke er med i noe prosjekt i en
angitt periode. I tillegg kan vi spesifisere at personen skal ha
sikkerhetsklarering “hemmelig”. Vi tror en slik sperring vil, med forbehold,
veere mer krevende a utvikle og teste med LDAP.
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