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Sammendrag

Tall fra Sykehuspartner sitt saksarkiv (HP SM9) viser at det hvert ar registreres flere tusen
incidenter relatert til kliniske systemer fra helseforetakene i helse Sgr-@st. | perioden januar
2013 til juni 2014 ble det registrert mer enn 13000 incidenter knyttet blant annet til
fagsystemene DIPS, Partus, Metavision, AMIS, RAD og Lab.

Det er tidskrevende & ga igjennom og analysere 13000 saker. Derfor valgte jeg ferst & gi en
generell oversikt over applikasjoner som er knyttet til disse incidentene. Deretter har jeg valgt
a analysere de incidentene som er knyttet til DIPS — til sammen 1607 incidenter. Incidentene

ble kategorisert og metoden Five Whys ble anvendt for & finne rot-arsakene.

Funnene i analysen har vist at incidentene har sitt utspring bade i brukerfeil og i tekniske
svakheter i DIPS. Brukerfeil kan blant annet oppsta pa grunn av manglende kompetanse ved
bruk av applikasjonen. Avhengigheter mellom DIPS og en tilgjengelig default printer, og ke-
problematikk knyttet til Message broker er blant de svakhetene som er avdekket i denne

analysen.

| tillegg viste analyseresultatet at datamaterialet er noe mangelfullt. 33 % av de registrerte
DIPS-sakene forteller lite om hva arsaken til incidentene er og hvilke tiltak som er iverksatt.



Abstract

Data from Sykehuspartner archives (HP SM9) shows that each year they record several
thousand incidents related to clinical systems from the hospitals which are located in the South—
East Health region. More than 13,000 incidents were recorded from January 2013 to June 2014.
These are incidents which originates from applications like DIPS, Partus, MetaVision, AMIS,

RIS and Laboratory systems

It is time consuming to go through and analyse 13,000 incidents. Therefore, | chose first to give
a general overview of the applications that are related to these incidents. Then 1607 incidents
related to DIPS were chosen for analysis. The incidents are categorized and the Five whys

method is applied to find the root cause.

The findings of the analysis have shown that the incidents have originated both from user errors
and from technical weaknesses in DIPS. User error may e.g. have occurred because of lack of
competence when using the application. Dependencies between DIPS and an available default
printer, and queuing problems associated with Message broker is one of the weaknesses that

have been covered in this analysis.

Another important finding was that the data which are imported for analysis was of poor quality.
33% of the registered DIPS cases show little information about the cause of an incident and the

measures that have been taken to fix it.



Forord
Endelig er jeg i mal! Det har veert en lang prosess & skrive denne oppgaven, og det har vert

utfordringer underveis. Det er flere enn meg selv som skal ha &ren for at denne oppgaven ble

en realitet.

Jeg vil rette en takk til alle som har vaert med pa a gjere denne oppgaven mulig for meg. Min
arbeidsgiver IKT avdelingen v/ OUS har bidratt med gkonomisk statte og tilrettelagt arbeidstid

i forbindelse med studiet.

Tusen takk til Liv Jorun Kvam og Inge Svendsen for deres moralske statte i hele studieperioden.

Takker ogsa for at dere har veert snille barnevakter for mine to barn Jonathan og Juel.

Denne oppgaven hadde ikke blitt til uten mine veiledere professor Tor Stalhane og
farsteamanuensis @ystein Nytrg. Takk for kloke rad, tilbakemeldinger og konstruktive

diskusjoner.

Sist men ikke minst vil jeg takke mine to barn Jonathan og Juel, som har vist stor talmodighet
og forstaelse for at en betydelig andel av fritiden min de fire siste arene har gatt med til studier

og oppgaver i forbindelse med dette.

Tesfay Teame

19. desember 2015



Innholdsfortegnelse

SAMIMENATAY ...ttt b sttt et s bt bt s b b et e b e e et e st e st eh e e bt e b e ne e b e e et et enneneeneene ii
AADSTFACT ...ttt h e bbbt s bt bbbttt a bt neenes iii
FOTOIA. bbbt bbbt a et b ettt b et bbbt b s iv
RO IN T ] =T [ T T [OOSR 1
1.1 2] U 0] a1 o] o T PRSP 1
1.2 Begrunnelse for valg av tEmMa ... e 2
13 el o] o1 1T 0 0 TSy a1 LT - PRSP 3
1.4 F Y= =T g ] oV ¥ N 3
1.5 (0] o] o2 IV o I U1 G (U1 SO PSSP 3
1.6 PrOSESSDESKIIVEISE. ....eiiiiieiie ettt et st sb e et esab e sbee e saree e 4
1.7 Forkortelser, begreper 08 definiSJONEr .......coovviiiiiciiii e e 5
2.0 Malsetting, begrensninger 0g arbeidSPIaN ............ccceveveveeeiiveeeeeeeceeee e 7
1.2 VLIS EEEING et ettt ettt et ettt et e et e e e be e e beeeeateeebeeeetbeesabeeeateeesabeseetseeaabeeeseeesnreeenns 7
2.2 BB N S NI Nl . e 7
2.3 F AN o= o [ o] -1 o P PR 7
3.0 BAKGIUNN.....eiiieieieetrte ettt bbbt b e bt e et s e bt e bt s b e e b et et et et e st eneebeebeebeneen 9
R =14 1 2 SR 9
3.2 KB-KOOTTINALOK ...ttt sttt b e bttt e et et esbeesaee st e et e e beennes 10
3.3 HVa r €N 1B heNEISE? ...ttt et sttt ettt s b e s 10
3.3 L OM KITKAITET ...ttt 10
3.3.2 KritiKaltEtSMALIISE ....cveuiieiieiiiiieieiee et 11
3.3.3 Responstid fordelt pa KritiKAlITet ...........cooveveveeeeeeeeeeeeeeceeeeeee e 13

4.0 TROK .ttt ettt b e b et bbbt h et h b st h et bt bt h et bt h et nenaenea 15
4.1 Incident/Ulykke analyse MOEIIEI........cc.veivieiiiiiicie ettt ettt veebeesbeesbaesaneens 15
4.2 Sekvensiell ulykke/incident analyse Modell...........ccooouveiiiiieiie i 15
4.3 Epidemiologiske ulykke analyse modeller........oooueiiiiiieiiciie e 16
4.4 Systemisk ulykke/incident analyse Modell..........coceiiiiiieiieecieicee et 18
5.0 MIBLOAE ...ttt bbbttt ettt n e 19
LT A o 4 e T (1] Y[ o TSRS SPR 19
5.2 BOW-TI@ MO ....eiiieiieee ettt st sttt e e e b e sb e saee st sab e e b nnes 19

S T S PP PP T U PP PPPPPTTUPORt 20
5.4 FIVE WHYS ettt e e e e e e e et e e e e e e s e e aateeeeaaeeeeaarataaeeeaeeeaanrrreeeeeaeeaaanrrrns 22
o = 1 RPN 25
BLBWBA ..t ettt b bbb et e a et et e et e b e s heesanesane e re e reenes 28



6.1 Systemportef@lje i HEISE SBIr-@St.........cui ittt et ettt sreeeteebeebeennes 31

6.2 Beskrivelse av applikasjonene og oversikt over pameldte saker .........cccoovveveeeecieecciee e, 32
6.3 KategoriSering @V iNCIAENTEN....ccccueiee e e e e e e bae e e et e e e e e atae e e eareeas 34
7.0 Analyse av datamateriale...........ccooiiiriieieeee e 40
A N o 1 VAT =T 0 a1 e o [PPSR 40
7.2 Fremgangsmate — registering av iNCId@NTEr ........c.viociiiiiie ettt et 40
7.3 Utfordringer knyttet til datakvalitet..........oocuieiiiiiiiiice e e 42
78 AESAKSANAIYSE ..ottt ettt ettt ettt ettt ettt ettt ettt ettt eeeeanaeas 45
7.4.1 Feil Knyttet til PAIOGUING . ..ceeveiiicecieericceee st 45
7.4.2 Treghet eller NENG i SYSTEMET .......coueviiriieeeee s 50
7.4.3 Problemer knyttet til registrering/innhenting av pasient data...........c.ccceeevvevevvennenen. 55
7.4.4 Feil relatert til integrasjon, Message -0g Labbrokker ..........ccccoevveveiinieeveciceeece, 59
7.4.5 Feil relatert til tilgang (tilgang til avdelinger og pasientdata)............ccccceevvevervevresnenen. 64

8.0 Presentasjon @V TUNN ..ottt sttt st 68
8.1 Kvaliteten pa datamaterialet er mangelfull ............cccoveeiiieiiicceee e 68
8.2 Avhengigheter mellom DIPS og en tilgjengelig default printer........ccccccoeeeeiiieeecciee e, 69
8.3 Servere som er nede og ikke er oppdaget i tide ......ccoccveeieciiii e 69
8.4 Message broker SOM SKAPE K@ ........coicuieiiiiiiiiieiiee ettt e e e sre e e e s aree e e snree e s snbeeeesnreeas 70
8.5 BIUKEITEIL ...ttt ettt e st e e st e e st e e s bt e e s be e e bt e e sabeesbeeesaree s 70
9.0 OPPSUMIMIETING ...ttt ettt st sttt et et s e bt st e sbesbe st e s esseseeseebesbesbeebeae s enteneeneesenbessensenee 72
10.0 LITEIratUITISTE.....c.ecuieeeiecee ettt 73

Oversikt over figurer

Figur 1: Prosesskart — innhenting av datamateriale.........cccocciiir i 4
Figur 2: Fremgangsmate — analysering av datamateriale ........ccoccueereeciiiic e 5
Figur 3: Domino modell av arsaker til €N UIYKKE .........c.eeeciiiiiiieeie et 16
Figur 4: SWiSs CHEESE MOEL......ccoueiiiieceee e e et e et e e e e eabee e e e abee e e eabaeeeenreeas 17
Figur 5: Grovskisse av BOW-tie MEtOTE.. ....ccccuiiiiiiiiiieccee ettt e s abae e e abeeas 20
FIGUIN B. FTA treStIUKLUL ..eviii ittt ettt e et e e e st e e e st e e e e asba e e e sabaeeesnsbaeesenssaeesenbenas 21
Figur 7. Five WHYS ProS@SS FIYt ..ccc.uuiiiiieiie ettt ettt e e ttee e et e e e e atee e e e nbee e s e nbaee e e nneeas 24
Figur 8: FIMEA flytt diagrami......cce ettt et e e e re e e et tae e e s abee e e s aba e e e e abaeeeenreeas 26
Figur 9: TYPe @V FIMIEA. Kild@ ...vveieeeeieeeeee ettt ettt e e e et e e e e e s e s a e e e e e e e e e ennbeaaeeeeeeennns 28
FIUP 10: WBA OVEISIKL ettt e e et e e e e e e e e st e e e e e e e s esnnbaaeeeeaeesesnnseaneeaaseanns 30

Figur 11: HP SM9 — Incident registreringSVerkt@y .....ccccoooecciiiieeee et e e e e e e e 41



Oversikt over tabeller

Tabell 1: KritikalitetSmMatriSE. . .uiii i e e s e e e s abee e e snreeas 11
Tabell 2: Kategorisering av iNCIAENTEN ........coccuiiiicciee e e e e e e rre e e e ree e e enbae e e enreeas 13
Tabell 3: Responstid fordelt pa KritiKalitet........c.ooeciiiiiieeieccee e et 14
Tabell 4: Oversikt over analyse MOEIIET ....c..uviiiie e e ree s 18
Tabell 5: Eksempel av en «5-whys» tabell..........coouiiiiiiiiiiceecee e e 25
Tabell 6: FMEA @analySetabell .........uvii ittt e e ree e s ree e e s sabee e s snreeas 27
Tabell 7: Systemportef@lje — HElSE SBI-GBSt........cceiuiirieieirieieeieee ettt ettt ettt be e sre v eanas 32
Tabell 8: Applikasjoner 08 DESKIIVEISEI ......ccccuuviiiiiiie e e e e e e aaae e e e areeas 34
Tabell 9: DIPS saker per helseforetak i HS@ .........ooi ittt et et 35
Tabell 10: Kategorisering av incidenter knyttet til DIPS.......cccviiieiiieieceeeeceee e 36
Tabell 11: Kategorisering av incidenter knyttet til Metavision .........cccccieeieiiiee e, 37
Tabell 12: Kategorisering av incidenter knyttet til Partus.........ccoecieiiiiiieiiniiee e, 38
Tabell 13: Kategorisering av incidenter knyttet til AMIS.........c..ooieiiiii i 39

Tabell 14: Kategorisering aVv iNCIAENTET ..ottt st st st s e e s s e b e e e e ans 45



1.0 Innledning

1.1 Bakgrunnshistorie

VG nett (10.06.2011) — Mann (70) dgde etter datatrgbbel pa sykehus

«...den aktuelle legen opplyser til Helsetilsynet at journalen var vanskelig a fa tilgang

til pa grunn av ustabilitet og omlegging av datasystem den samme varen........ »
VG nett (28.06.2012) — Ahus matte avvise pasienter pa grunn av datatrgbbel

«...datafeilen medferte at journalsystemet pa sykehuset har veert ustabilt, printere ikke

fungerte og at IP-telefonene har veert nede....... »
TV2 (08.12.2014) — Datatrgbbel bremser behandling av pasienter pa norske sykehus

«...en undersgkelse Den norske legeforeningen har foretatt, slar fast at 66,7 prosent av
norske sykehusleger forteller om problemer med elektronisk pasientjournal som gar pa

bekostning av pasientbehandlingen.....»

Det har blitt mer og mer vanlig med medieoppslag om datasystemer som skaper misngye og
frustrasjon blant helsepersonell pa norske sykehus. Dette til tross for store investeringer og bruk
av millioner av kroner (helse Sgr-@st sitt digital fornying program hadde en ramme pa ca 1,2
milliarder kroner i 2015) for & oppgradere og vedlikeholde IKT systemene som foretakene

bruker.

Tall fra saksarkivet til Helse Sgr-@st sin tjenesteleverandgr (Sykehuspartner) viser at det hvert
ar registreres flere tusen henvendelser om kritiske hendelser (incidenter) relatert til kliniske
systemer fra helseforetakene i helse Ser-@st. | perioden januar 2013 til juni 2014 ble det
registrert mer enn tretten tusen incidenter. Disse sakene er relatert til kliniske systemer,
kategorisert som 1B-incidenter og har en malsatt lgsningsfrist pa 4 timer. Tallet blir betydelig
hagyere dersom man legger til incidenter som er relatert til administrative systemer, registre og
andre saker knyttet til kliniske applikasjoner som er kategorisert som 1A, 1C, og 1D incidenter

(se kapittel 3.3 for utfyllende beskrivelse av de forskjellige kategoriene).

Kvalitativ forskning indikerer ogsa IT relaterte problemer i helseinstitusjoner i land som USA,
Nederland og Australia. Ash et al (2004) papeker at det er to hovedkategorier av incidenter som

skiller seg ut. Den ene er de som er relatert til & legge inn eller hente informasjon og den andre

1



er de som er relatert til kommunikasjon og koordinering. I sine studier har Koppel et al (2005)
ogsa funnet at incidenter som er relatert til a legge inn eller hente informasjon mest sannsynlig
er forarsaket av mismatch mellom arbeidsflyt og systemmodell. Incidenter som er relatert til
kommunikasjon og koordinering er forarsaket av datafragmentering og mangel pa integrasjon

med andre systemer i sykehuset.

Magrabi et al (2010) har studert 42616 incidenter som er rapportert fra 2003 til 2005. Resultatet
av studien er tankevekkende. 55 prosent av incidentene er relatert til tekniske problemer mens
45 prosent er relatert til menneske — maskin interaksjon. Studien viser ogsa at flertallet av de
tekniske problemene trigger utfordringer knyttet til initiering og/eller ferdigstilling av kliniske
arbeid, det vil si problemstillinger knyttet til a ikke kunne ta imot nye pasienter og/eller utfgre
planlagte Kirurgiske inngrep. Utfordringene knyttet til menneske-maskin interaksjon er

gjentagelse av arbeidsoppgaver som blant annet & skrive journalnotat pa nytt.

Tema for masteroppgaven er arsaksanalyse og er valgt ut i fra min rolle som kg-koordinator i
Sykehuspartner. Sykehuspartner er en felles tjenesteleverandgr for Helse Sgr-@st innen IKT,
HR (lenn/personal), prosjekttjenester, innkjgp og logistikk. Malet for organisasjonen er a
samordne og standardisere administrative stgttetjenester og systemer innen disse omradene slik

at helseforetakene far frigjort mer av sin kapasitet til pasientarbeid.

Data som er brukt i forbindelse med denne oppgaven er innhentet fra Sykehuspartner sitt
saksarkiv HP SM9. Dataene er organisert i forhold til deres kritikalitet i saksarkivet. | oppgaven
er det brukt saker fra kategori 1B. Godkjenning er innhentet fra Sykehuspartner for at dataene

skal kunne brukes i masteroppgaven.

1.2 Begrunnelse for valg av tema
| perioden fra oktober 2012 til august 2014 jobbet jeg som kg-koordinator i Sykehuspartner.

Som ke-koordinator hadde jeg ansvar for & fglge opp incidenter som ble meldt inn fra
helseforetakene i regionen til brukerstgtte i Sykehuspartner. Dette ga meg en gylden mulighet
til & fa oversikt over type og antall incidenter som ble meldt.

De innmeldte incidentene kommer fra ulike kliniske applikasjoner. De var ogsa ulike i forhold
til art og kritikalitet. Kritikalitet bestemmes ut fra type applikasjon (kliniske, administrative
osv.) som er bergrt. Prioritering av saken (lgsningsfrist) er basert pa antall brukere som er

rammet og om det er fare for liv og helse.



1.3 Problemstilling
| masteroppgaven vil jeg analysere data som er eksportert fra Sykehuspartner sitt

saksregistreringsverktgy (HPSMO9).
Malet for oppgaven er derfor a finne ut:

A. Huvilke type applikasjoner incidentene har sitt utspring i.

B. Rot-arsakene til incidentene.

C. Om det fra de ulike helseforetakene meldes samme type incident fra samme type
applikasjon.

D. Tiltak som kan begrense og/eller redusere incidentene.

1.4 Avgrensning
Saksarkivet (HP SM9) i Sykehuspartner inneholder store mengder data. Sykehuspartner har

registrert incidenter i databasen siden 2010. Imidlertid var registreringene noe avvikende de
forste to drene og kvaliteten pa disse dataene anses som ikke optimale for bruk i
masteroppgaven. Datagrunnlaget er av den grunn avgrenset til saker registrert fra januar 2013
til juni 2014.

1.5 Oppgavens struktur
| innledningen gnsker jeg & gi leserne et innblikk i oppgavens tema. I tillegg vil jeg beskrive

motivasjonen for valg av tema, problemstilling og oppgavens struktur.
Kapittel 2 inneholder en beskrivelse av oppgavens formal, begrensninger og min arbeidsplan.

Kapittel 3 beskriver arbeidsprosessen i Sykehuspartner. Kapittelet omhandler rollen som kg-

koordinator, kategorisering av kritiske hendelser og responstiden for lgsning pa incidentene.
Kapittel 4 gir en oversikt over en del modeller for analyse av incidenter/ulykker.

| kapittel 5 presentere jeg metoden og verktgyene jeg har brukt i oppgaven. Metoden er en
fremstilling av min fremgangsmate for & na malet for oppgaven. Her presenteres metoden og

verktgyene som jeg har brukt i oppgaven. Deres fordeler og begrensninger blir ogsa belyst.

Kapittel 6 legger vekt pa presentasjon av datamaterialet. | dette kapittelet skal jeg ga til verks
og presentere datamaterialet i tabellform basert pa type applikasjon og feiltyper som ble meldt

inn.



| kapittel 7 analyserer jeg datamaterialet som ble presentert i kapittel 6. Ved bruk av

analysemetoden «5 whys» pragver jeg a finne ut rot-arsakene til incidentene som ble meldt inn.
| kapittel 8 presenterer jeg funn av analyseresultatet.

| kapittel 9 presentert jeg en kort oppsummering av masteroppgaven.

1.6 Prosessbeskrivelse
En incident analyseprosess kan involvere flere interessenter som kan pavirke utfallet av

analyseresultatet. | dette tilfelle kan en verbal beskrivelse bli uoversiktlig og vanskelig a forsta.
Derfor er det gunstig a bruke f.eks. prosesskart for a visualisere fremgangsmaten (hvordan man
har tenkt & analysere incidenten) og hendelsesforlgpet (det som skjedde rett fer incidenten).

Den delen av oppgaven som handler om hendelsesforlgpet blir beskrevet i kapittel 8.

Bildene under visualiserer fremgangsmaten jeg har tenkt til a bruke i analyseringsprosessen.
Figur 1 visualiserer stakeholdere og deres rolle i datainnhenting prosessen. Figur 2 er et

prosessdiagram som viser min fremgangsmate av analysering datamaterialet.

Prosesskart - Innhenting av datamateriale

Sykehuspartner Student NTNU
Beskrivelse av problemstilling < | Veiledning
< i Initiere kontakt
‘ Komme med innspill |‘ »> med Sykehuspartner
A 4
: . 1o Avtale om
‘ Kontrakt signering < L Avtale om konfidensialitet < Vl konfidensielitet ’
v
‘ Gi tilgang til datamateriale L Innhenting av data

A 4

Kontrakt signering < r| Masterkontrakt ’

h 4

Starte masteroppgave

Figur 1: Prosesskart — innhenting av datamateriale



Fremgangsmate - analysering av datamateriale

Beskrivelse av analysemetoder

'

Valg av analysemetode

'

Kategorisering av datamateriale

'

Arsaksanalyse

'

Beskrivelse av funn

Figur 2: Fremgangsmate — analysering av datamateriale

1.7 Forkortelser, begreper og definisjoner

Bow-Tie Model Type metode for risikoanalyse

Five Whys Verktay som brukes for a finne arsaker til incidenter ved a spgrre
«Why» minst fem ganger

FMEA Failure Mode and Effects Analysis

FTA Feiltre Analyse

HF Helseforetak

HIS Helse Informasjonssystemer

HSD Helse Sgr-@st

HPSM9 Hewllet Packard Service Manager 9

Incident Ugnsket hendelse




Kg-koordinator

Stillingsbetegnelse med ansvar for fordeling av saker og saksflyt

SAM Sequential Accident Model
SLA Service Level Agreements
WBA Why — because analysis
WBG Why — because graph

QA

Quality assurance




2.0 Malsetting, begrensninger og arbeidsplan

1.2 Malsetting
| forbindelse med jobben som kg-koordinator i Sykehuspartner hadde jeg tilgang til saksarkivet

(HP SM9) som brukes til a registrere incidenter meldt inn fra helseforetakene i Helse Sgr-@st.
Tilgangen ga meg innsyn i og forstaelse for type incidenter som ble meldt inn, arsaker til

incidentene og tiltak som ble satt i verk for a lgse eller rette incidentene.

Min motivasjon for denne oppgaven er at jeg gnsker a finne rot-arsakene til incidentene. Pa den
maten kan man fa et grunnlag for & kunne foresla tiltak som kan bidra til & begrense antall

hendelser og konsekvensene de kan gi.

Malgruppen for innholdet i oppgaven er ansatte ved helseforetakene i HS@,

tjenesteleverandgren Sykehuspartner, sensorer pa masterstudiet ved NTNU og medstudenter.

2.2 Begrensninger
Arbeidsgruppen jeg har ansvar for som kg-koordinator hadde to servicedesker gaende parallelt.

Dette gjorde oppfaelgingen av sakene tungvint. Gruppen ga utrykk for at det gjorde jobben deres
svaert krevende a vaere ngdt til & forholde seg til to servicedesker. Saker ble registrert dobbelt (i
lokal servicedesk og i HPSM9) uten at noen var blitt oppmerksom pa dobbeltregistreringen.
Dette skapte forvirring blant de som melder inn og de som lgser saken eller retter feilene. |
tillegg var den lokale servicedesken i en annen, gammel plattform som kun noen fa hadde
tilgang til. Det var derfor tidkrevende a utarbeide back-logg og statistikk om antall registrerte

saker.

Bruken av disse servicedeskene har ogsa satt sine spor i denne oppgaven. Dataene som er brukt
I masteroppgaven er kun tatt fra den ene servicedesken, dvs. HPSM9. Flere saker fra enkelte
helseforetak er derfor ikke med i oppgaven. Etter min vurdering har dette liten pavirkning pa
resultatet av analysen, men det kan gi et noe skjevt bilde av antall meldte hendelser i det aktuelle

tidsrommet.

2.3 Arbeidsplan
Jeg har satt opp falgende arbeidsplan:
o April 2014: Innhentet godkjenning for bruk av data fra saksarkivet HPSM9
(Sykehuspartner), samt skrevet under taushetserklering.
o Juni 2014: Eksportert data fra saksarkivet HPSM9

o Desember 2014: Innlevering av fordypningsprosjekt.



o Februar 2015: Muntlig fremfaring av fordypningsprosjektet og underskrivning av
masterkontrakt.
o Desember 2015: Innlevering av masteroppgaven.



3.0 Bakgrunn

3.1 Saksflyt
Brukerstgtte i Sykehuspartner tar imot henvendelser pa to mater. Mange helseforetak i Helse

Ser-@st har tatt i bruk selvbetjeningsportalen «Min Sykehuspartner» for & melde inn incidenter
mens andre helseforetak melder inn ved at brukere ringer for & fa IKT-relatert hjelp, og
telefonhenvendelsen registreres manuelt. Ved telefonhenvendelser blir feil som kan lgses av
farstelinjetjeneste (brukerstatte) last umiddelbart, og det er ikke behov for eskalering til annen-
og tredjelinjetjeneste (forvaltere). Feil med behov for spesiell kompetanse blir eskalert til
annen- og tredjelinjetjenester. | slike tilfeller blir telefonhenvendelsen registrert manuelt i
saksbehandlingsverktgyet HPSM9 og videresendt til gruppen med spisskompetanse pa a lgse
saken (forvalterne). Nar det derimot meldes fra helseforetak som har tatt i bruk «Min
Sykehuspartner» blir incidentene registrert automatisk hos Sykehuspartner i HPSM9 og det er

ikke behov for manuell registrering.

Frem til juni 2014 hadde enkelte helseforetak to servicedesker (HPSM9 og en lokal
servicedesk) gaende parallelt. I tilfeller der helseforetakene bruker to servicedesker parallelt,
ringer brukerne fra helseforetakene til lokal brukerstgtte for 8 melde en incident. Telefoner som
blir tatt imot av lokale brukerstatter blir registrert i den lokale servicedesken og sendt videre til
annen- og tredjelinjetjenester. Ved lang telefonkg hos lokale brukerstgtter, viderekobles
telefonene til brukerstgtte i Sykehuspartner. Disse sakene blir da tatt imot av brukerstgtte i
Sykehuspartner og registrert i HPSM9 fagr de eventuelt blir eskalert til annen- og

tredjelinjetjenester.

De helseforetak som hadde brukt verktgyene parallelt, hadde tekniske utfordringer med bruk
av selvbetjeningsportalen «Min Sykehuspartner». | tillegg matte ansatte i Sykehuspartner
forholde seg til verktgyene parallelt for a registrere incidenter og kommunisere med brukerne.
For & melde saker til Sykehuspartner og for a falge opp status pa de sakene som er meldt inn,
brukte lokal brukerstatte i helseforetakene kun den lokale servicedesken fordi de ikke hadde
tilgang til HPSMO9. Dette skapte utfordringer som blant annet dobbeltregistrering av saker og
uoversiktlig saksflyt.

Som kg-koordinator i Sykehuspartner hadde jeg en sentral rolle i forbindelse med oppfelging

av innkomne hendelser og oppdrag ut mot applikasjonsforvaltere (dvs. i Sykehuspartner).



3.2 Kg-koordinator
En kg-koordinator har blant annet ansvar for:

« Oppfelging av status og lgsning av henvendelser relatert til kliniske og administrative
systemer.

« A folge opp at henvendelser lgses i henhold til kravene i SLA, og ha et spesielt fokus pa
oppfelging av henvendelser som naermer seg brudd pa avtalt lgsningstid.

« A sikre god dialog og informasjonsflyt mellom operativ koordinator og forvaltere i
forhold til saksflyt generelt og ved eskaleringer spesielt.

« Avurdere ressursbehov og fremme behovene til enhetsledere i perioder med hgy pagang.

« A falge opp kategorisering og prioritering av dpne henvendelser, samt omkategorisere
og/eller omprioritere ved behov.

« Haet spesielt fokus pa oppfalging av henvendelser som er gitt en hgy prioritet.

« A falge opp at brukere blir Ispende oppdatert ved endring av status pa en henvendelse.

« Nar saker eskaleres skal kg-koordinator ha en aktiv rolle for a sikre at saker blir lgst.
Dersom saken ikke kan lgses i egen faggruppe, skal kg-koordinator avklare videre

saksflyt i dialog med andre kg-koordinatorer.

3.3 Hva er en 1B hendelse?
3.3.1 Om kritikalitet

Det brukes interne kriterier for & kategorisere incidentenes kritikalitet, men tolkningen av disse
kriterier er basert pa skjgnn og brukernes opplevelse av problemet. Derfor kan saker som er
meldt som for eksempel 1B, bli eskalert av kg-koordinator til 1A, eller eskalert ned til 1C.
Redmill (2002) papeker at estimering av kritikalitet alltid vil ha et element av subjektivitet.

Dette er uavhengig av om estimeringen ble gjort av vanlige personer eller forskere.
Kriteriene som brukes for & kategorisere incidentenes kritikalitet er som falger:

e Kritikaliteten vurderes etter hvilke konsekvenser incidentene medfarer for tjenesten, for
eksempel nedetid pa tjenesten.

e Kritikalitet for incidentene settes pa en skala fra 1 til 3, hvor nedetid pa systemer med
kritikalitet 1 anses som meget kritisk, og kritikalitet 3 anses som lite kritisk.

e Prioritering i1 forhold til feilretting og problemlgsning avhenger av kombinasjonen
kritikalitet og type feilkategori.



o Dersom det meldes feil pa en tjeneste med en gitt kritikalitet, og det viser seg at den
faktiske feilen relaterer seg til en annen tjeneste med hgyere kritikalitet, skal feilen
handteres relatert til den tjenesten med hgyest kritikalitet.

3.3.2 Kritikalitetsmatrise
Kritikaliteten av incidenter blir estimert / anslatt ut fra omfanget pa problemet og hvilke
konsekvenser problemet innebarer for tjenesten. Tabellen nedenfor gir en oversikt over

hvordan incidentene blir tolket og vurdert i forhold til deres kritikalitet av tjenesten

Kriterier Kategori for kritikalitet
MEGET KRITISK:

Tjenester hvor stopp er eller kan veere livstruende for pasienter 1

inklusive feilmedisinering, eller kritisk for virksomhetens drift.

KRITISK:

Tjenester hvor stopp far alvorlige konsekvenser, som eksempelvis:
e Kan medfare tapt tillit hos tjenestemottakeren
e Kan medfare betydelig merarbeid for personell 2
e Kan medfare tapt effektivitet

MINDRE KRITISK:

Tjenester hvor stopp har mindre konsekvenser hos

tjenestemottakeren, som eksempelvis:

e |kke medfarer tapt tillit hos tjenestemottakeren. 3
e Kan medfere gkonomiske konsekvenser ved lengre
nedetid.

e Kan medfgre noe merarbeid for personell.

Tabell 1: Kritikalitetsmatrise
I tillegg er det viktig & vurdere omfanget av feilen som har oppstatt. Dette er med pa a bestemme
hvor lang responstid en tekniker eller forvalter har til radighet for a lgse problemet som har

oppstatt.

Incidentene som er kategorisert i henhold til tabell 1 blir ogsa kategorisert i en undergruppe
basert pa deres omfang. Tabellen nedenfor viser tjenesteklassifisering for underkategori A, B,

C og D hendelser.



Kategori | Konsekvensvurdering Beskrivelse av | Eksempelhendelse
konsekvensvurderingen
A e Flere brukere far ikke | En stor andel (over 20 %) | Hele avdelingen

gjort jobben sin

e Fare for liv og helse

e Betydelig
merarbeid/tapt
effektivitet

av brukerne pa en

avdeling/seksjon opplever

betydelig tapt effektivitet

som fglge av at:

e tjenesten ikke er
tilgjengelig

e tjenesten er ustabil

Incidenten kan skape fare
for liv og helse for
pasienter

Incidenten kan fare til
negative konsekvenser for
omdgmmet til
tjenestemottaker.

opplever heng i et
program. Programmet
henger seg og brukere
far melding om at
programmet ikke
svarer. Etter en stund
virker det et lite
gyeblikk, og deretter
slutter det a virke
igjen. Konsekvensen
er at avdelingen har
betydelig tapt
effektivitet som fglge
av incidenten.

Hele nettverket er
nede hos en
tjenestemottaker, og
dette forer til fare for
liv og helse til
pasienter ettersom
brukere ikke har
tilgang til kritisk
informasjon om
pasienter.

En direktgr hos en
tjenestemottaker
kommer ikke inn pa
en tjeneste, og
vedkommende er
avhengig av a bruke
tjenesten.

Incidenten kan skape
negative
konsekvenser for
omdgmmet til
tjenestemottaker
ettersom de ikke far
respondert i tide.
Dette kan skyldes at
Sykehuspartner ikke
leverer IT-tjenester
med riktig kvalitet.
Det er fare for




negativt
presseoppslag om
incidenten.

e En bruker far ikke
gjort jobben sin

e Pasientbehandlingen
blir forhindret

e Betydelig merarbeid
for personell

Brukeren opplever
manglende funksjonalitet,

men far utfgrt jobben sin

Tjenestens funksjonalitet
er i behold, men kvaliteten

er ikke som avtalt

Tabell 2: Kategorisering av incidenter

Pa bakgrunn av tabellenes beskrivelse skal en 1B-incident vaere meget kritisk, dvs. incidenten

som er meldt kan forarsake en situasjon som kan vere livstruende for pasienter eller veere kritisk

for virksomhetens drift. | forhold til en 1A-sak er en 1B-sak mindre kritisk og har en lengre

responstid.

3.3.3 Responstid fordelt pa kritikalitet

Type | Responstid Malsatt lgsningstid Statusoppdatering

1A Basis supporttid: 30 min Raskest mulig Hver 4. time
Utvidet supporttid: 1 time

1B 1 time innenfor avtalt | 4 timer innenfor avtalt | En gang om dagen
supporttid supporttid

1C 16 arbeidstimer

1D 15 virkedager

2A 3 timer innenfor avtalt | Raskest mulig En gang om dagen
supporttid

2B 4 timer innenfor avtalt | 16 arbeidstimer
supporttid

2C 5 virkedager

2D 15 virkedager




3A 1 virkedag
3B 2 virkedager
3C 7 virkedager
3D 15 virkedager

Tabell 3: Responstid fordelt pa kritikalitet




4.0 Teori

4.1 Incident/Ulykke analyse modeller
Det finnes mange arsaker til en incident i helse IT-systemer. Vi kan finne tiltak som kan fjerne

og/eller begrense disse incidentene ved a studere hendelsesforlgpene. En incident kan
analyseres ved a se pa arsakene til at incidentene inntraff og ved a se pa konsekvensene den
hadde.

Bak alle forebyggende arbeid ma det finnes en incident-analyse modell. Modellen for &
analysere en incident gir de prinsippene som brukes til a forklare den foreliggende arsaken til
en incident. De er en praktisk mate for & henvise til et sett av aksiomer, antagelser og fakta om
incidenter som danner grunnlag for a forstd og forklare bestemte hendelser. (Hollnagel og
Speziali, 2008).

Modellene er viktige i forebygging av incidenter fordi de gir «mentale bilder» og fungerer som
et kommunikasjonsverktay for personer involvert i incident-forebyggende arbeid. Modellene
inneholder ogsa et felles manster som spesifiserer arsaker til ulykker, og koblingene mellom

arsaker og konsekvenser. (Huang 2007).

Man kan analysere incidenter ved a fokusere utelukkende pa menneskelige faktorer som for
eksempel atferd, eller pa tekniske faktorer der risikoen er forbundet med anvendelse av spesielt
teknisk utstyr. Modellene under beskriver i detalj prinsippene bak noen av

analyseringsteknikkene.

4.2 Sekvensiell ulykke/incident analyse modell
| felge Qureshi (2007) er sekvensiell ulykke/incident analyse modell (SUAM) blant de forste

modellene og er utviklet pa basis av “domino teorien”. | falge modellen oppstar en feil ved at
en rekke hendelser inntreffer i en bestemt rekkefalge. Modellen antar at forholdet mellom arsak
og virkning av to pafelgende hendelser er lineaer og deterministisk, det vil si, arsak «A» kan
lede til hendelse «B». Imidlertid kan «A» vaere en sammensatt hendelse som har oppstatt av
mange andre arsaker.

En SUAM behgver ikke veere begrenset til en enkelt sekvens av hendelser, men kan vare
representert i form av hierarkier som for eksempel et hendelsestre. Modellen kan representere
et helt scenario eller en hendelse som har forarsaket feilen. (Hollnagel 2002).

Sekvensielle modeller er attraktive fordi modellen oppfordrer de som etterforsker en ulykke til
a tenke i en bestemt rekkefglge. Modellen kan ogsa fremstilles grafisk pa en enkel mate for a
forenkle kommunikasjon av resultatene. Hollnagel (2004) mener at denne modellen er egnet til

a analysere hendelser i enkle systemer som er forarsaket av tekniske problemer og/eller



menneskefeil. Modellen har imidlertid begrensninger ved analyse av incidenter i komplekse
systemer. Feiltreanalyse (FTA) og “Five Whys” er typiske eksempler pa SUAM. (Underwood
et al 2013).

N,
LS

Social Fault of the Unsafe Act
Environment person or Accident Injury
(Carelessness Condition
and Ancestry

Figur 3: Domino modell av arsaker til en ulykke (Qureshi 2007)

4.3 Epidemiologiske ulykke analyse modeller
Teknologien har utviklet seg dramatisk i de senere arene, sammen med kompleksiteten i

interaksjonene mellom menneske og maskin. SUAM har begrensninger ved analysering av
incidenter som har oppstatt i komplekse sosiotekniske systemer hvor flere faktorer bidrar til
feil og/eller ulykker. Derfor ble epidemiologiske modeller for ulykkesanalyse populare i
1980 - arene. (Hollnagel 2001).

Som navnet tilsier, assosierer epidemiologiske modeller for ulykkesanalyse en incident med
en sykdom. Hovedformalet i epidemiologisk forskning er a finne ut arsakssammenhengen
mellom miljgfaktorer og sykdommer.

Epidemiologiske modeller kan ses som en forlengelse av sekvensielle modeller. | falge
modellen utlgses en incident pa grunn av en kombinasjon av aktive og latente faktorer. Aktive
faktorer er handlinger som er utfgrt rett fgr incidenten inntraff og er de umiddelbare arsakene
til incidenten, e.g., brudd pa prosedyrer. Sekvensielle modeller legger ogsa vekt pa denne type
faktorer. | motsetning til sekvensielle modeller gar epidemiologiske modeller et hakk lengre

og forbinder incidenten som en naturlig arsak av de sakalte latente faktorer. Latente faktorer
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er handlinger som har funnet sted lenge far incidenten inntraff. Latente faktorer som

organisasjonskultur og darlig lederstil kan ligge lenge i systemet far de utlgser en incident.

Utviklingen av «Swiss cheese model» (Reason 1990, 1997) er et viktig bidrag til denne
tankegangen, og har hatt stor pavirkning pa forstaelsen av incidenter ved a markere forholdet
mellom aktive og latente faktorer av arsaker til incidenter.

Hazards

N

Losses

Figur 4: Swiss cheese model (Reason 1997)

Godt utviklede systemer har en eller flere barriere som kan stoppe eller fjerne ugnskede
hendelser. Sannsynligheten for at en ugnsket hendelse vil fare til en incident vil derfor

avhengig av om disse barrierene fungerer eller ikke.

Hver enkelt skive i Swiss cheese modellen (bildet over) representerer sikkerhetsmekanismen i
en arbeidsprosess. «Hulene» symboliserer feilene som oppstar underveis i prosessen. En feil
eller svikt kan passere «sikkerhetsmekanismen» i et trinn, men blir oppdaget og rettet i neste
trinn da hulen i det neste trinnet er ikke i samme sted. Hvis skivene er satt opp med alle
hulene stilt opp, passerer feilen gjennom alle sikkerhetsmekanismer uten & bli oppdaget og

resulterer i en incident. (Reason 1997).

Ideene om latente faktorer statter forstaelsen av arsaker til incidenter i komplekse systemer
hvor flere faktorer spiller inn. Likevel bruker epidemiologiske modeller samme prinsippene

som sekvensielle modeller og viser incident arsakene lineart. (Hollnagel 2004)



4.4 Systemisk ulykke/incident analyse modell

Forekomst av store incidenter som ikke passer inn i eksisterende modeller er hovedarsaken til
utvikling av nye modeller for incident-analyse. Rask utvikling av sosiotekniske systemer,
kommersielle interesser og brukerkrav er blant arsakene til denne utviklingen. (Hollnagel et al

2008).

I motsetning til sekvensielle og epidemiologiske analysemodeller beskriver systemiske
modeller ulykkeprosessen som et komplekst og sammenvevd nett av hendelser. Istedenfor & ha
fokus pa en enkelt arsak-effekt mekanisme ser modellen pa et system som en helhet. | falge
denne modellen oppstar en incident nar flere arsaksfaktorer (menneske, tekniske og miljg)
eksisterer tilfeldigvis i en bestemt tid og sted. Modellen ser pa en incident som et uventet
fenomen som oppstar pa grunn av komplekse interaksjoner innad i systemkomponenter som

reduserer funksjonalitet eller farer til en incident. (Qureshi 2007).

| Systemisk Ulykke/incident Analyse Modell beskrives en incident hverken som en serie av
hendelser eller som arsaksnettverk. Dette er ngdvendig fordi ingen av dem klarer til & fange opp
den dynamiske naturen av interaksjoner og avhengigheter som foregar i komponentene. En
systemisk modell praver bevisst & unnga a beskrive en incident som en sekvens av enkelte
hendelser eller som et resultat av latente faktorer. Derfor er det vanskelig a presentere modellen
grafisk. (Hollnagel 2002).

Oppsummert versjon av de tre modellene er presentert som fglge (Hollnagel 2002).

Type modeller Prinsipper Formal Eksempler

Sekvensielle Konkrete arsaker og Fjerne arsaker Sekvensielle (linezre)

veldefinerte lenker hendelser

modeller

Epidemiologiske Barere, barriere og Bygge sterke Latente faktorer

modeller

latente faktorer

forsvarsmekanismer

og barriere

Barere — bharriere

Patologiske systemer

Systemisk modeller

Tett koblinger og
komplekse

interaksjoner

Overvake og
kontrollere variabilitet

i funksjonalitet

Kontroll teori modeller

Uventet fenomener

Tabell 4: Oversikt over analyse modeller




5.0 Metode

5.1 Introduksjon
En incident-analyse bar ikke veere avhengig av en enkelt persons innsikt og ferdigheter, men

statte seg pa generalisert offentlig kunnskap og institusjonalisert sunn fornuft. Bruk av en
metode er derfor viktig for a sikre at konseptmodellene anvendes konsistent og ensartet, og
dermed begrense mulighetene for subjektive tolkninger og variasjoner. (Hollnagel og
Speziali, 2008).

Siden 1920 arene har det blitt utviklet analysemetoder som kunne brukes til & avdekke arsaker
til incidenter i forskjellige domener. Som falge av utviklingen fulgte ogsa forskjellige
begreper som er viktige a forsta.

Metodene som drgftes under skal ha fokus pa IT-systemer i helsedomene. Datamaterialene
som skal analyseres i oppgaven er innhentet fra Helse Sgr-@st sin IKT leverander og
inneholder ingen informasjon om latente faktorer som f.eks. organisasjonskultur og/eller
lederstil. De beskriver heller hvor komplekse Igsningene er. Derfor mener jeg at Sekvensiell
Ulykke/incident Analyse modell (SUAM) er den best egnede modellen til & analysere
datamaterialene. | dette kapittelet skal jeg derfor presentere metoder som er kategorisert under
SUAM.

5.2 Bow-tie metode
Royal Dutch Shell var et av de starste selskapene som implementerte metoden og laget et

verktgy som fortsatt er i bruk. (Primrose et al 1996).

Lewis et al (2010) papeker at modellen har flere gevinster. Bow-tie kan vise hele
hendelsesforlgpet og tidligere feilsituasjoner pa en enkel og grei mate. Bruk av illustrasjoner til
a presentere risikoer, arsaker, konsekvenser og kontrolimekanismer gjar metoden lett forstaelig

pa alle nivaer.

Effektiv risikostyring kan bare oppnas nar noen far ansvar for kontrolimekanismene. Bow-tie
stimulerer kommunikasjon gjennom alle ledd i organisasjonen, og oppmuntrer interessenter til
a delta i risikostyringsprosessen. Erfaringer er at mennesker som fgler seg ivaretatt, og
involveres i prosessen tar mer eierskap. Derfor er Bow-tie best egnet i situasjoner hvor mangel

pa eierskap til risikostyringen skaper utfordringer. (Lewis et al 2010).

Det er flere elementer som brukes til & bygge opp risikobildet i bow-tie modellen. Risikobildet
dreier seg om fare (noe i, rundt eller del av en organisasjon eller virksomhet som har potensial

til & forarsake skade) og «Top event» (tap av kontroll over en fare: ugnsket systemtilstand).



Derfor blir det lagt vekt pa trusselen (en mulig direkte arsak for «Top event»), konsekvenser
(resultater av «Top event» som farer til tap eller skade) og kontroller (tiltak mot ugnsket
hendelse).

Bildet under (figur 5) viser en enkel skisse av bow-tie metode. Venstre siden representerer en
fare som farer til kritisk hendelser (Top event). En feiltreanalyse kan brukes til & identifisere
arsaker til en incident. Hayre siden representerer konsekvensene av en slik incident. Et
hendelsestre (Event Tree) kan brukes til & identifisere mulige konsekvenser. (Jacinto og Silva,
2010).

Safety barriers | I

ommnacro

omoOozZmcomwnZoOoO0n

Fault tree Event tree

Figur 5: Grovskisse av Bow-tie metode. Kilde: Dianous og Fiéves (2006).

53FTA
FTA er forkortelsen for feiltreanalyse (Fault Tree Analysis) og er en metode som brukes til &

identifisere arsaker og sannsynlighet til en incident. Metoden kan ogsa brukes til & analysere
paliteligheten av sikkerhetsharrierene som ble satt i verk og kan vere kvalitativ, kvantitativ
eller begge deler. | FTA velger vi en topp-hendelse og alle hendelser som kan bidra til topp-
hendelsen blir satt inn i et diagram for & vise logiske sammenhenger og arsaker som farer til

den angitte incidenten. (Ferdous m. fl., 2012).

| folge Remick (1993, s61) definerer FTA som “analytical technique, where an undesired state
of the system is specified and then the system is analyzed in the context of its environment and

operation to find all realistic ways in which the undesired event can occur.”

For Remick er “undesired state of the system” en incident som har oppstatt. Incidenten

identifiseres pa toppniva i diagrammet og kategoriseres som «top event». Et «top event» er en
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incident som blir analysert videre i feiltreet. «Top event» definerer feil-moden i systemet eller
dets funksjon. Denne blir sa analysert i forhold til feilkilder i systemets enkeltkomponenter og
pavirkningsfaktorer.

Fire trinn i FTA (Lee et al 1985):

1. Feiltreanalyse starter med en incident. For & analysere incidenten trenger vi fglgende

systeminformasjon.

e En beskrivelse av systemkomponentene og hvordan de pavirker pa hverandre.

e En beskrivelse av kommunikasjonen mellom systemkomponentene. Designet bgr
identifisere systemkomponentene og vise tydelig hvordan de kommuniserer.

e Hvasom skal vaere med i FTA. Toppen av treet er den kritiske hendelsen — altsa den vi
gnsker a unnga eller forhindre.

2. Feiltrekonstruksjon: i feiltreanalyse brukes en trestruktur for a identifisere en incident og
for & finne arsakene til incidenten. Det brukes symboler til & visualisere hendelsesforlgpet.
Incidenten (Top Event) presenteres pa toppen av treet og feilene som farer til «Top Event»

hendelsen blir presentert slik som star i bildet under.

tilgjengelig
fra datamaskin

LD

System er ikke
Manglende tilgang

’ DIPS er ikke ]

tilgjengelig

|

Nettverksfeil ’

Serveren er nede

autorisert

{ Bruker er ikke ] [ Synkroniseringsfeil ]

Figur 6. FTA trestruktur



3. Kvalitativ evaluering: en kvalitativ analyse av feiltre tar utgangspunkt i de minimale
kuttmengdene. Denne type analyse tar ikke utgangspunkt i palitelighetsdata. De minimale
kuttmengdene med fa basishendelser er viktigere enn kuttmengder med flere hendelser.
Kuttmengdene listes i stigende orden.

4. Kvantitativ evaluering: Pa lik linje med kvalitativ analyse tar en kvantitativ analyse
utgangspunkt i de minimale kuttmengdene. Ved hjelp av palitelighetsdata for
basishendelser kan man estimere sannsynligheten for topp-hendelsen. Kuttmengdene listes

ogsa her i stigende orden.

5.4 Five whys
Five Whys er en teknikk som brukes til & finne «arsak - virkning» relasjoner som kan lede til

en spesifikk incident. Selve teknikken er enkel, men det er viktig a stille de riktige spgrsmalene
for & fa de riktige svarene. (Serrat 2009). Malet med teknikken er & finne rot-arsaken til en

incident ved a stille sparsmalet «Why?».

Five Whys er utviklet av Toyota og bruker en enkel ide: «..man bgr aldri akseptere den farste
arsaken til en incident. Man bgr heller veere spgrrende og grave dypere for a forsta rot-arsaken
til incidenten...». Metoden er enkel og kan tilpasses til forskjellige typer problemer. (Moore
2007).

Serrat (2009) hevder at fglgende elementer bar veere pa plass for a bruke metoden pa en effektiv

mate.
1. Konkrete og fullstendige problemstillinger.
2. /Erlige svar fra deltakerne.
3. @nske til & finne rot-arsakene og lgse incidenten.

Five Whys er et verktay som er enkel & lre a bruke. Den kan brukes til a finne rot-arsaken til
incidenten som har oppstatt, som en del av et metodisk arbeid. I tillegg gjer metoden det mulig
a identifisere rot-arsaker av et spesifikt problem, uten bruk av statistikk analyse. (Moore 2007).
Metoden ble imidlertid kritisert av Toyotas tidligere administrerende direktar (innkjgp)
Teruyiki Minoura (Serrat, 2009) fordi:

1. Sluttresultatet er ikke repeterende, dvs. forskjellige personer som bruker Five Whys kan
ende opp med forskjellige svar til samme problemstilling.



Hvert spgrsmal kan trigge ulike rot-arsaker. Derfor er det vanskelig & finne en

bakenforliggende arsak til en problemstilling.
Forskerne kan stoppe pa et hgyere niva, istedenfor & ga dypere pa rot-arsakene.

Mangel pa statteverktay far forskerne til & stille relevante «Why» spgrsmal.

Fem trinn i Five Whys

1.

Identifisere et problemomrade. Hva er det vi vil finne ut? Bruk tid og grav mer. Det er
viktig a finne rot-arsaken og ikke bare symptomene.

Sper om hvorfor dette skjedde. Man ber deltakerne om & komme med alle arsakene de

kan finne. Identifisere alle arsaker du kan tenke pa.
Sper om igjen «hvorfor dette skjedde?» for hver arsak du identifiserer.

Gjenta det du har gjort i trinn 2 og 3 fem ganger. Du bar identifisere rot-arsaken i dette

trinnet.

Finn en lgsning eller lag mottiltak for a lgse rot-arsaken.



Problemidentifikasjon

Y

Identifisere arsaken til problemet ved a sparre:
Hvorfor har dette skjedd?

Y

Notere svaret og presentere dem
som et diagram

Y

For hver arsak du finner ut sper igien
“Hvorfor har dette skjedd?" og
finne ut problemet

Har du spurt “hvorfor® 5 ganger
for hvert problem?

lage tiltak som kan begrense og/eller
fierne rotarsaken

Slutt

Figur 7. Five Whys prosess flyt
Det er viktig a involvere alle interessenter i analyseprosessen. Et nytt «Why» kan lede til
identifisering av en ny rolle som ikke har gjort jobben sin pa en riktig mate. I dette tilfelle bar
den involverte inkluderes i analyse prosessen. All informasjon som er relevant for analysen ma
dokumenteres.
En «5 whys» tabell kan vere et viktig verktgy i dokumentasjonsprosessen. Et eksempel pa en
«5 whys» tabell vises under i tabell 5.
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Trin Arsak Grunn (whys?)

Data vises ikke pa Metavision Vitale pasient data er ikke
1 skjermen tilgjengelig for kirurgen

MetaVision hgster ikke opp data Hvorfor vises ikke data pa
2 MetaVision skjermen

Kabelen fra Scopet er koblet pa feil | Hvorfor hgster Metavision ikke

3 plass data opp
Legen fant kabelen pa gulvet Hvorfor ble kabelen koblet pa
4 feil plass
5 Det var slitasje pa kabelen Hvorfor falt kabelen pa gulvet
Den ble ikke byttet i tide Hvorfor ble det slitasje pa
Rot-arsak kabelen

Tabell 5: Eksempel av en «5-whys» tabell

5.5 FMEA
FMEA star for Failure Mode and Effects Analysis og er en av de farste systematiske

feilanalysemetodene. Metoden ble utviklet i 1950-arene av det amerikanske forsvaret for a finne
svakheter i militeere systemer. Metoden er kvalitativ og kan involvere mange komponenter og
delsystemer for & identifisere incidenter, arsaker og virkninger. (Rausand et al, 2004).

FMEA er et verktay som brukes til & identifisere en feil eller mangel pa en funksjonalitet i et
system. Malet er a finne ut arsaken til feilen eller mangelen pa funksjonaliteten og finne tiltak
som kan redusere eller eliminere feilen eller mangelen. Verktayet brukes til & identifisere en
komponentfeil eller systemfeil pa en effektiv mate, og dokumentere de feilene som er oppdaget

og tiltakene som er satt i verk til & rette eller begrense feilene. (Pentti og Atte 2002).
Kennedy (1998) hevder det er fem trin i en FMEA analyse:

a) ldentifisere feil knyttet til design og/eller prosess i et system.
b) Finne ut virkningen av feilen.

¢) Finne ut rot-arsaken til feilen.

d) Lage aksjonspunkter

e) Implementere og dokumentere de tiltakene som er satt i verk.



Punktene over kan enkelt visualiseres som fglge:

[ Identifisere domene

v

Identifisere feil knyttet til
design og/eller prosess i et system.

+

Finne ut virkningen av feilen

+

Finne ut rotarsaken til feilen

v

Lage aksjonspunkter

v

Implementere og dokumentere de
tiltakene som er satt i verk

-

L

-

.

Figur 8: FMEA flytt diagram
FMEA analysetabell
Det finnes flere tabeller som benyttes i forbindelse med en FMEA analyse. Tabellene brukes til
a samle og sortere data i analyseprosessen. Data som brukes til & identifisere feilen og
opplysningene som beskriver arbeidsprosessen kan dokumenteres i en analysetabell. Det finnes
elektronisk og manuell verktay for dette formal. En typisk FMEA tabell er vist i tabell 6. Det
finnes mange, enklere versjon er av FMEA-tabeller avhengig av hvor og nar de brukes.

Parameterne i kolonnene indikerer type av informasjon som skal noteres i tabellen.
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FMEA

Indenture level: Design by:
Sheet no: Item: Prepared by:
. ) R Approved by:

Operating mode: Revision:

Item ref. Item Failure Failure Possible Symptom Local Effect on Compensating | Severty Failure Data Recommendation
description | entry mode Failure Detected effect Unit outpt | Provision class Rate source And actions
function code causes by Against F/Mhr taken

failure

Tabell 6: FMEA analysetabell (IEC 60812)
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Ulike typer FMEA

En FMEA er vanligvis produkt FMEA eller prosess FMEA avhengig av systemet som skal
analyseres. Produkt FMEA analyserer designet av et produkt ved & undersgke hvordan driften
blir pavirket av feilen i produktet. Prosess FMEA analyserer prosessen som ble benyttet i
design, utvikling, bruk og vedlikehold av et produkt ved a undersgke hvordan feil i produksjon
eller service pavirker driften av produktet. (Pentti og Atte 2002).

Bade produkt-FMEA og prosess-FMEA kan veere aktuelt for & analysere incidenter relatert til
helse informasjonssystemer. Prosess FMEA kan brukes til & analysere incidenter som f.eks. er
forarsaket av darlig designet brukergrensesnitt pa grunn av lite/ingen bruker involvering i
utviklingsfasen. Produkt FMEA kan brukes pa hardware og/eller software relaterte incidenter.
Incidenter som blant annet forarsaket av nettverksfeil, serverfeil og/eller programmeringsfeil

kan analyseres ved bruk av produkt FMEA.

Type av FMEA
Produkt Prosess
Hardware Software Timing Produksjon Vedikehold Bruk
Servere Programmering Bruker deltagelse  Konfigurason ~ Brukergrensesnitt
eller Scheduled task ; : :
Nettverk Kodng Dokumentasjon ~ Dokumentasjon Opplaering

Figur 9: Type av FMEA. Kilde (Pentti og Atte 2002)

5.6 WBA
WBA star for «why-because analysis». Metoden er domeneuavhengig og har blitt brukt til &

analysere incidenter i blant annet luftfartssystemer, jernbane, sjgfart, og IKT.

Ladkin og Loer (1998) definerer WBA som fglge:
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Why-Because Analysis (WBA) is a method of deriving explanations of incidents and
accidents, and of rigorously proving the resulting explanations correct according to

certain formal criteria.

Ifelge Ladkin (2001) starter en WBA med samling av informasjon om incidenten som har

oppstatt. Denne informasjonen blir senere i analyseprosessen bygget opp til en «liste av fakta»

eller «why-because» liste.

Tegningen av en «why-because-graph (WBG)» starter med a identifisere incidenten. Deretter

blir faktoren som forarsaket incidenten identifisert ved a bruke en «why-because» liste. Dette

gjeres til en kommer til et valgt detaljniva. Til slutt blir kvaliteten av en WBA sikret ved &

identifisere feilen og lage et tiltak.

8 trinn i WBA

a)

b)

d)

f)

Samle informasjon: Dette kan veere informasjon fra et sakregister eller personer som har
veert i omradet da incidenten oppsta. Kvaliteten pa informasjonen blir sjekket og viktige
informasjon blir valgt.

Fine fakta: Man gar i dybden pa det valgte informasjonen for a identifisere arsaken til
incidenten. Antagelser ma identifiseres for a finne ut de faktiske forholdene.

Lage liste av fakta: dette er liste av alle fakta som kan vere relevant for hendelsen.
Identifiserte fakta bgr noteres ned med (minst) et serienummer, en kort beskrivelse og en
referanse som viser hvor den har utspring fra.

Lage Why-because-liste: En Why-because-liste inneholder informasjon om faktaene og
relasjonen mellom dem. Relasjonen blir beskrevet ved & sammenligne faktaene. Hver fakta
blir bemerket med et serienummer, en beskrivelse, og dens referanse. Etter at faktaene er
registrert pa denne maten, kjgres det en kontra test for a sjekke om det er noe forskjeller.
Dersom det er forskjeller, blir why-because lista korrigert.

Lage «Hjelpeliste»: Dette er ikke obligatorisk, men brukes som et hjelpemiddel til & forsta
incidenten.

Finne ut incidenten: farste oppgaven i Why-because graph (WBG) er a finne ut incidenten
som skal analyseres. Dette skal vaere pa toppen av grafen «Top node». For & finne ut
incidenten ma man ha en grundig gjennomgang av de innsamlede why-because liste. Dette
er viktig fordi noen incidenter i blant annet IKT kan vaere vanskelig a finne ut pa grunn av

flere involverte interessenter.



g) Finne arsaksfaktor: Dette er en iterativ prosess som starter fra «top node» i WBG. Her
prgver man a finne arsaksfaktoren ved & gjenta prosessen igjen og igjen til man kommer et
valgt detaljniva.

h) Quality assurance (QA) og rettelse av WBG: dette blir gjennomfart etter at man har bestemt
hva arsaksfaktorene er og kommet til et valgt detaljniva. Man gar gjennom grafen for a
beskrive incidenten tilstrekkelig og utelukke eventuelle feil i prosessen. Hvis man oppdager
en feil eller mangel kan man rette feilen ved a legge inn en ny arsaksfaktor.

Det er oppstatt en incident

T

| Samle informasjon |

!

| Finne ut fakta |

Bruk liste
av fakta?

| Lage Why-because

Lage liste fakta I liste

Oversikt over

Lage hjelpeliste arsaksfaktorer

| Finne utincidenten |

:

Finne ut arsaksfaktor I

Quality ?;it;ranoe '<—>| Korrigere WBG

| Lage rapport l

S

Avslutt

Figur 10: WBA oversikt
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6.0 Presentasjon av datamateriale

6.1 Systemportefalje i Helse Sgr-dst
Helse Sar-@st er et regionalt helseforetak (RHF) og eier av de offentlige sykehusene som ligger

i Sgr -og @stlandsomrade. RHF-et har ogsa samarbeidsavtale med private sykehus og klinikker

som tilbyr helsetjeneste pa vegne av de offentlige helseforetakene.

Inntil nylig har foretakene i regionen statt fritt til & velge de IKT lgsningene de vil bruke i

sykehusene. Dette har fart til en kompleks systemportefglje og infrastruktur i helseregionen.

Tabell 7 under visualiserer de applikasjonene som har vert benyttet i helseforetakene i

regionen.

Oversikt over systemportefalje i Helse Sgr-@st (fra 01.01.2013 tom 01.06.2014)

PAS/EPJ | RIS/PACS | Lab Lab Lab Lab

Medisinsk | Mikrobiologi | Patologi | Blodbank
biokjemi

Oslo PasDoc FlexiLab DIl MY Prosang

universitetssykehus | DocuLive V(0] [o]s]]
SwissLab | SwissLab

(OUSs)
UniLab UniLab

Akershus Analytix  Analytix I BlodCraft
universitetssykehus Patologi

(Ahus)

Vestre Viken FlexiLab
(VVHF) Analytix

Sykehuset Analytix Analytix
Innlandet
(SIHF)
Sykehuset @stfold NetLab MicLis
(SOHF)
Sykehuset i UniLab
Vestfold Patologi
(SVHF)
Sykehuset i Agfa FlexiLab Sympathy | BlodCraft
Telemark
(STHF)

BlodCraft
Prosang
Sympathy | BlodCraft

Sympathy

Sympathy | Prosang

MicLis DIJI|M\-l Prosang
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Sgrlandet sykehus Sympathy | Prosang

(SSHF)

Sunnaas sykehus

(Sunnaas)

Tabell 7: Systemportefglje — Helse Sgr-@st

6.2 Beskrivelse av applikasjonene og oversikt over pameldte saker
| denne delen av oppgaven skal jeg vise frem en grov oversikt over datamaterialet som er

innhentet. Totalt ble det registret mer enn tretten tusen saker i perioden januar 2013 til juni
2014. Jeg vil understreke at mer enn 50 prosent av de 13000 sakene mangler informasjon om

applikasjon og helseforetak saken gjelder til.

Tabell 8 viser en oversikt over antall registrerte saker per applikasjon, samt beskrivelse av

applikasjonene.

Applikasjon

Kort beskrivelse av applikasjonene

Antall 1B
saker
registrert

DIPS

DIPS star for Distribuert Informasjons- og
Pasientdatasystem i Sykehus. Det er et
pasientjournalsystem som i skrive stund brukes av alle
helseforetak i Helse Sgr-@st. DIPS er modulbasert og har
lasninger (i tillegg til journalsystemet) som DIPS BUP og
DIPS RIS. Det er DIPS ASA som star back av
utviklingen av lgsningen.

1622

MetaVision

MetaVision (elektronisk kurve) bestar blant annet av en
forordningsmodul hvor lege kan forordne legemidler og
hvor sykepleier kan dokumentere legemidler som er gitt.
Der er ogsa mulig a se grafer og tabeller basert pa data
hentet fra blant annet spraytepumper. | tillegg er det ogsa
mulig & kombinere grafer som viser laboratorieverdier
med de legemidlene som pasienten star pa og som er
aktuelle for de forskjellige laboratorieverdiene.
Lasningen brukes foretakene i HS@ som blant annet Oslo
universitetssykehus, Sykehuset i @stfold og utvalgte
avdelinger pa Akershus universitetssykehus. Det er
iMDsoft som star back utviklingen av lgsningen.

132

RIS —PACS

RIS star for Rgntgen Informasjonssystemer og PACS er
bilde arkivering systemet. Foretakene i HS@ bruker
forskjellige leveranderer som bla Sectra, Agfa og
Siemens.

365

InfoMedix

Dette er et modulbasert og rolletilpasset EPJ system (IMx
text, IMx lege, IMx pleie) og Pasientadministrativt

61
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System (IMx Classic). Lagsningen er utviklet av EDB
Infomedica, men na eies av Tietoenator. Systemet var i
bruk frem til 2013 av Sykehuset i Telemark og er ikke
den i bruk lenger.

PasDoc

Dette er et pasientadministrativt system som er utviklet av
CSAM. Lgsningen var i bruk pa Oslo universitetssykehus
frem til oktober 2014 og er na erstattet av DIPS.

196

DocuLive

Et dokument basert EPJ system som er utviklet av
Siemens siden 1993. Systemet var i bruk pa Oslo
universitetssykehus frem til oktober 2014. Systemet er
ikke i bruk lenger i helseregionen.

64

Talegjenkjenning

Lesningen er utviklet av MaxManus AS, og brukes for a
konvertere tale til tekst. Talegjenkjenning er EPJ
uavhengig og er i bruk i de fleste foretakene i
helseregionen.

102

Analytix

Lasningen er utviklet av CompuGROUP Medical Lab AB
og brukes i fagfeltene medisinsk biokjemi og
mikrobiologi. | skrivestund brukes lgsningen av 3
helseforetak i regionen.

80

AMIS

AMIS (Akuttmedisinsk informasjonssystem) er et IT-
stgtteverktay som benyttes ved akuttmedisinske
kommunikasjonssentraler (forkortet AMK) og ved
legevakt sentraler (LV) samt ambulanse-tjenesten i
Norge. AMIS har full nasjonal utbredelse og benyttes i
dag ved alle AMK-sentraler i Norge. AMIS har fglgende
funksjonalitet: mottak og registrering av ngdmeldinger
(inkl. opprinnelsesmarkering), bestilling av
ambulansetransport, henvendelser til legevakt (radgivning
eller gnske om lege hjem), gruppering, sortering og
prioritering av oppdrag, koordinering og tildeling av
ressurser (f.eks ambulanser og leger) til ventende
oppdrag, tilbakemelding fra ressurs om status,
tidspunkter, aksjonslogg, pasientoversikt ved stagrre
ulykker, ambulansejournal, sgking pa tidligere hendelser,
oppdrag, pasienter og statistikk. Systemet ble i sin tid
utviklet gjennom et samarbeidsprosjekt mellom Ulleval
Universitetssykehus (dagens OUS) og andre sykehus med
AMKJ/LV-sentraler og var helt fram til 2003 i UUS eie.
Produktet er na overdratt til Nirvaco AS som
videreutvikler produktet.

401

Prosang

ProSang er applikasjonen som brukes av noen av
blodbankene i helseregionen. Applikasjonen kan brukes
enten som en fritsaende lgsning eller som en integrert del
av andre laboratorieinformasjonssystemer.

33

UniLab

Laboratorie informasjonssystem for medisinskbiokjemi.
Brukes blant annet av Oslo universitetssykehus,
Sykehuset i Vestfold og Sgrlandet sykehus.

38

MICLIS

Dette er et laboratoriesystem for medisinske laboratorier.
Systemet er spesielt designet for a ivareta kompleksiteten i
mikrobiologiske sykehuslaboratorier med bakteriologi,
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serologi og virologi, men kan ogsa brukes til biokjemi.
Systemet er utviklet av MICLIS AS og brukes av flere
helseforetak i helseregionen.

BUP — data BUP data er et pasientadministrativt system og brukes av 42
institusjoner innen psykisk helsevern for barn og unge.
Visma Unique (tidligere Hiadata AS) er systemleverandgr
for BUP-data.

Albert+ Et dataprogram for operativ drift. Brukes av Oslo 18
universitetssykehus.

Synergi 13

Cytodose Cytodose er en elektronisk applikasjon som understatter 23

medikamentell kreftbehandling og bidrar til kvalitetssikring og
effektivisering av alle ledd. Systemet er utviklet av Csam
Health AS og brukes av flere helseforetak i
helseregionen.

Partus Partus er en elektronisk fadejournal som er utviklet av 73
Csam Health AS. Lasningen brukes av helseforetakene i
regionen og landet for gvrig.

Imatis Elektronisk Igsning som brukes blant annet til pasient 85
signal og elektronisk tavle. Systemet er utviklet av Imatis
AS og brukes av flere HF i regionen.

Tabell 8: Applikasjoner og beskrivelser

6.3 Kategorisering av incidenter
Det er tidkrevende & ga igjennom 13000 registrerte saker og analysere arsakene til incidentene.

Derfor er det ngdvendig a velge de applikasjonene som jeg gnsker a se naermere pa. | dag brukes
DIPS, Metavision, Partus og Amis i alle helseforetakene i helse Sgr-@st og i de gvrige
helseregionene i landet. Derfor mener jeg at det er naturlig & se neermere pa de sakene som er
relatert til disse applikasjonene slik at analyseresultatet kommer de involverte helseforetakene
til gode. Videre vil jeg presisere at det er rot-arsakene til incidentene fra journalsystemet DIPS

jeg kommer til & finne ut.

Pa det tidspunktet datamaterialet ble innhentet brukte landets sterste sykehus (Oslo
universitetssykehus) DocuLive som sitt pasientjournalsystem. Dette er na avviklet og erstattet
med journalsystemet DIPS. Derfor ser jeg ikke nytteverdien med a ga i dybden og analysere

incidenter til et system som ikke er i bruk pd navearende tidspunkt.

| tabellene under har jeg kategorisert incidentene som er innhentet. Applikasjonene brukes til
aktiviteter fgr, under og etter en pasientbehandling. Det finnes incidenter (for eksempel feil
knyttet til palogging) som faller under samme kategori. Likevel er det naturlig a se
applikasjonene hver for seg slik at incidentene knyttet til de spesifikke applikasjonene skal veere

synlige.



Tabell 9 viser antall DIPS saker per helseforetak. Incidentene er ogsa kategorisert i forhold til
hvordan de arter seg og hvilke karakter de har. Dette er for a synliggjere antall «samme type»

incidenter som meldes inn fra de forskjellige helseforetakene.

Antall DIPS saker per helseforetak

Helseforetak DIPS saker
Akershus universitetssykehus 65*
Martina Hansen sykehus 21
Oslo universitetssykehus 14**
Sykehuset i Innlandet 4*
Sykehuset i Telemark 352
Sykehuset i Vestfold 106
Sykehuset i @stfold 16
Sgrlandet sykehuset 147
Vestre Viken 318
Annet (ukjent foretak) 579

Tabell 9: DIPS saker per helseforetak i HS@
| tabell 9 ser vi ogsa at Ahus, OUS, SIHF og S@HF har lite DIPS saker i forhold til de andre
HF-ene som ligger i helseregionen. Grunnen til dette er at Akershus universitetssykehus,
Sykehuset @stfold og Sykehuset Innlandet brukte to lgpende saksregistreringsverktey parallelt
og de sakene som er registrert pa lokal verktgy ble ikke innhentet for analysering i denne
oppgaven. For OUS var det kun Aker sykehus som har hatt DIPS som sitt EPJ system frem til
20. oktober 2014. Derfor er det saker som er knyttet kun til Aker sykehus som ble innhentet for

analysering.

Annet posten indikerer incidenter som er meldt inn, men der det ikke er spesifisert hvilket
foretak de er meldt inn fra. Dette er saker som er relatert applikasjonen DIPS. Et stort antall av

datamaterialet som er importert for bruk i masteroppgaven har den type svakheter.



Feil knyttet til Antal Antall saker per helseforetak

DIPS I
Saker [ Ahus [ VVH [ SIH [ STH [ S@H | SSH | SVH [ M | Ukjen
(total) F F F F F F | H |[tHF
Feil knyttet til 163 | 10 38 3 | 64 2 8 7 | 1] 30

pélogging (De far
ikke logget seg
inn)

Treghet i systemet 164 17 35 10 15 25 18 10 3 31

Problemer med & 90 18 20 10 14 9 4 9 0 6
starte opp systemet

Problemer knyttet 157 15 35 8 37 5 10 9 4 34
til

registrering/innhen
ting av pasient data

Applikasjonen 84 6 30 1 13 2 7 7 3 15
henger seg

Feil relatert til 196 16 39 9 60 19 17 8 6 22
integrasjon med

andre fagsystemer

Feil relatert til 160 1 38 3 64 2 8 13 1 31

tilgang (tilgang til
avdelinger og
pasientdata)

Feil knyttet til 60 7 4 0 3 0 0 0 0 49
message —og lab-

broker

Annet 543

Tabell 10: Kategorisering av incidenter knyttet til DIPS

| tabell 10 har jeg kategorisert DIPS sakene som er meldt inn for & finne ut hvor problemet er
starst. «Annet» posten i dette tilfelle referer til saker blant annet registrering av en pasient pa
feil sykehus, dokumentering av journal pa en feil pasient, helsepersonell som far tilgang til

feil avdeling og lignende.

Datamaterialet inneholder ogsa saker som er meldt inn for a fa tilgang til applikasjonen DIPS
eller data tilhgrende en post eller avdeling. Disse sakene er meldt inn som incident uten at de
er faktiske feil. | kategoriseringen «Feil relatert til tilgang (tilgang til avdelinger og

pasientdata)» star det oppfert 160 saker. 104 av dem handler om a fa tilgang til & bruke



applikasjonen eller tilgang til data tilhgrende en post eller avdeling. Disse sakene burde har

veert registrert som «request for service» og ikke som incident.

Incidenter relatert til MetaVision

MetaVision er en elektronisk kurve som bestar av blant annet en forordningsmodul hvor lege
kan forordne legemidler og hvor sykepleier kan dokumentere legemidler som er gitt.
Applikasjonen gir ogsa mulighet til & se grafer og tabeller basert pa data hentet fra blant annet
spreytepumper. | tillegg er det ogsa mulig & kombinere grafer som viser laboratorieverdier med

de legemidlene som pasienten star pa og som er aktuelle for de forskjellige laboratorieverdiene.

MetaVision er blant de applikasjonene som brukes regionalt med Helse Sgr-@st som
systemeier. Oslo universitetssykehus og Sykehuset @stfold bruker systemet fult som sitt
elektronisk kurve. Noen helseforetak - f.eks. Akershus universitetssykehus - bruker lgsningen

i liten skala pa noen avdelinger.

Tabell 11 viser antall incidenter (Metavision incidenter) som er meldt fra de forskjellige

foretakene.
Metavision
Feil knyttet til palogging 12
Treghet i systemet 1
Problemer med & starte opp systemet 6
Hgster ikke data (innrapportering) 54
Applikasjonen henger seg 1
Metavision kobler ikke til database 4
Annet 54

Tabell 11: Kategorisering av incidenter knyttet til Metavision

Det sterste antallet av incidenter som er knyttet til Metavision er relatert til
automatiskinnhenting av data. Under for eksempel en operasjon, kobles applikasjonen til
diverse instrumenter for & innhente livsviktige data som kirurgen stetter seg pa og overvake

pasienten. Data som SaO2, blodtrykk osv hentes ikke automatisk av forskjellige grunner.



Annet-posten inneholder incidenter som f.eks. missveksling av pasient og personnummer,

visning av feil klokkeslett, feil tilgang og visning av feil medisinliste pa en pasient.

Incidenter relatert til Partus

| likhet med andre journalsystemer er Partus et fullverdig pasientjournalsystem og brukes ved
fadselsavdelingene i foretakene i helseregionen. Hensikten med en slik elektronisk fedejournal
er farst og fremst & dokumentere eller journalfere alle observasjoner og tiltak som gjeres i
forhold til den gravide, den fadende, barselkvinnen og det nyfadte barnet pa en strukturert og

effektiv mate.

Totalt ble det meldt 73 1B saker i perioden januar 2013 til juni 2014. Grovt sett kan incidentene

kategoriseres slik som star i tabell 12 under.

Partus
Feil knyttet til palogging 9
Treghet i systemet 6
Problemer knyttet til registrering/innhenting pasient data 7
Lasningen henger seg 4
Problemer knyttet til integrasjon med DIPS 16
Far feilmelding ved utfgrelse av en oppgave i Partus 12
Annet 19

Tabell 12: Kategorisering av incidenter knyttet til Partus

Bortsett fra incidenter i «Annet» posten er det incidenter knyttet til integrasjon med DIPS som
er starst. Overfagring av dokumenter fra Partus til DIPS, problemer knyttet til et grensesnitt
mellom DIPS og Partus og problemer med a flytte en pasient fra DIPS til Partus er blant de
incidentene som er inkludert i denne kategorien. Annet-posten inneholder incidenter som
f.eks. fgring av journaldokumenter pa feil pasienter, brukere som har problemer med

passordet sitt, bruker som ikke kommer inn i Partogrammet og problemer knyttet til nettverk.



Incidenter relatert til AMIS

AMIS star for Akutt Medisinsk Informasjons System og er et stattesystem for AMK sentralene.
Lasningen brukes for koordinering av ngdmeldinger og effektuering av tiltak ved tilgjengelige
ressurser som ambulanser, fly og helikopter med tilhgrende personellressurser. I tillegg benyttes

AMIS for koordinering av ordinare ambulansetransporter.

Det er til sammen 401 (fire hundre og en) 1B saker som er innhentet for bruk i denne

oppgaven. Sakene er kategorisert slik som star i tabell 12 under.

AMIS
Feil knyttet til palogging 16
Treghet i systemet 18
Heng i systemet 77
Problemer med & starte opp systemet 14
Problemer knyttet til registrering/innhenting pasient data 80
Systemet er nede/utilgjengelig 18
Problemer med utalarmering 13
Systemet er ustabil 15
Annet 150

Tabell 13: Kategorisering av incidenter knyttet til AMIS

Som de andre applikasjonene, er det ogsa «Annet» posten som dominerer i denne tabellen. Feil knyttet
til AMIS sync, knekt skjermkabel og problemer med & melde et oppdrag til sykebiler er blant de

incidentene som er inkludert i denne kategorien.



7.0 Analyse av datamateriale

7.1 Analysemetode
Jeg vil bruke metoder som er kategorisert under sekvensiell ulykke/incident analyse modell

(SUAM) til & analysere datamaterialet. Dette er fordi SUAM er egnet til & analysere
datamaterialer som ikke inneholder informasjon om latente faktorer, blant annet
organisasjonskultur og/eller leder egenskap. I tillegg er modellen egnet til & analysere hendelser
i enkle systemer som er forarsaket av tekniske problemer og/eller menneskefeil. (Hollnagel
2004).

Jeg har valgt a bruke Five Whys metoden i denne oppgaven siden denne metoden er enkel &
lere og & implementere. | tillegg gjer metoden det mulig til & identifisere rot-arsaken til et
spesifikt problem uten bruk av statistikk analyse. (Moore 2007).

Det er tidskrevende a ga igjennom og analysere 13000 saker. Derfor valgte jeg a gi en generell
oversikt over applikasjoner som er knyttet til disse incidentene. Videre valgte jeg a kategorisere
incident-typene av de fire applikasjonene (DIPS, MetaVision, Partus og AMIS) som er i bruk
bade pa regionalt og til dels pa nasjonalt niva. Av disse fire applikasjonene er det meldt cirka

et 1600 incidenter bare pa journalsystemet DIPS.

Elektronisk Pasientjournal (EPJ) er blant de starste systemene i helse informasjonssystemer.
EPJ er helsepersonalets arbeidsverktgy bade i utredning, diagnostisering og behandling av
pasienter. EPJ lgsninger brukes i alle helseforetakene i helse Sgr-@st og i de gvrige
helseregioner. Ulgste EPJ relaterte incidenter kan derfor pavirke behandlingen av millioner av
pasienter i landet. (Chai et al 2013).

Pa bakgrunn av dette vil jeg fokusere pa analysering av incidenter som er relatert til EPJ
systemet DIPS.

7.2 Fremgangsmate — registering av incidenter
Incidenter i Helse Informasjonssystemer (HIS) oppstar av flere grunner. Incidentene blir meldt

blant annet nar systemet er utilgjengelig, nar det oppstar funksjonsfeil under bruk, ved
brukerfeil, nar systemet kommuniserer med andre fagsystemer pa feilmate og/eller nar data gar

tapt, blir feilregistrert, feil under overfaring eller overfart til feil sted.

Nar en kliniker (i HS@) blir forhindret fra a utfgre en arbeidsoppgave pa grunn av en systemfeil,
blir saken meldt til brukerstgtte i Sykehuspartner som legger inn detaljert informasjon i

saksarkivet HP SM9. Informasjonen blir registret i saksarkivet HP SM9 av hensyn til



sporbarhet, gjenbrukbarhet, statistikk og dokumentasjon. Bildet under (Figur 11) viser hvordan

brukerstgtte i Sykehuspartner registrerer inn disse opplysningene i HP SMO.
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Figur 11: HP SM9 — Incident registreringsverktgy
Det er opplysningene som er registrert i feltene Location (foretaket som opplever incidenten),

Affected service (bergrt applikasjon), Titel (tittelen), Description (beskrivelse av incidenten)
og Solution (hva ble gjort for a rette feilen) som er viktige i analyse av en incident.

Opplysninger som blir registrert i Description feltet er avgjerende for at en tekniker eller
forvalter skal rette incidenten som har oppstatt. Informasjon om type feilmeldinger brukeren
opplever (gjerne med skjermdump), hva ble gjort i forkant av incidenten, om brukeren
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opplever samme type feil fra andre maskiner, antall brukere som er bergrt, om det er hele
systemet eller deler av applikasjonen (moduler) som har problemet og lignende skal
dokumenteres i dette feltet.

I Solution feltet skal det sta informasjon om hva som ble gjort for a finne arsaken og
dokumentere tiltakene som er satt i verk. Dokumentasjonen skal veere sa detaljert som mulig
slik at informasjonen kan brukes til a lgse lignende incidenter i fremtiden uten a bruke for
mye tid og ressurser. Informasjonen i solution-feltet kan lagres som «Knowledge» til
fremtidige bruk eller som et problem hvis incidenter oppstar ofte.

7.3 Utfordringer knyttet til datakvalitet
Opplysningene som skrives i saksverktgyets (HPSM9) «description» og «solution» felt skal

veere sa detaljert som overhodet mulig. Likevel er det flere registreringer av datamaterialet som
viser seg a veere mangelfulle. Manglene gjar det vanskelig a forsta hva som har skjedd og hva
som ble gjort til & Igse incidentene. Eksemplene nedenfor er eksempler som viser mangelen pa
datakvaliteten i noen av sakene.

Eksempel 1

Location: XXHF

Titel: Feil pa DIPS og Analytics (integrasjon virker ikke)

Description: Det kommer ingen rekvisisjon fra DIPS til Analytics. Dette problemet gjelder alle
pa XXXX.

Solution: Det leses inn nye rekvisisjoner na.

Eksempel 2

Location: (Ikke oppgitt)
Titel: To brukere pa sentralbord kommer ikke inn i DIPS

Description: Bruker XXX pa PC 47676 og bruker XXXX kommer ikke inn i DIPS/systemet
henger i DIPS etter nettutfall i natt. De far tastet inn brukernavn og passord (XXXX) eller er

logget inn allerede (XXXX), men kommer ikke videre i systemet likevel. De har forsgkt a logge
av og restartet hele PC'en, men samme etter restart.

Solution: Snakket med bruker. Tar kontakt igjen dersom det fortsatt er problemer. Andre brukere
som ogsa hadde problemer, far na logget seg inn.
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Eksempel 3

Location: XXHF
Titel: Bruker far feilmelding ved dosering i DIPS

Description: Bruker far feilmelding nar hun velger et preparat og skal dosere

Solution: Snakket med melder pa telefon XXXXXXXX, da virket alt igjen. Har kontaktet
applikasjonsdrift angaende mulig serverfeil.

Eksempel 4

Location: XXHF

Titel: LSG-DIPSMB-02.XX.XXX.no: Service "DIPS MessageBroker" is not started. Current
state is stopped on Wed Jun 05 22:04:33 2013 (Original message: Monitor MessageBroker
services: Threshold: Scripting Value: 0.00)<ITOMSGID:238dca70-celb-71e2-0675-
0a971e550000

Description: LSG-DIPSMB-02.XX.XXXX.no: Service "DIPS MessageBroker" is not started.
Current state is stopped on Wed Jun 05 22:04:33 2013 (Original message: Monitor
MessageBroker services: Threshold: Scripting Value: 0.00)
<ITOMSGID:238dca70-celb-71e2-0675-0a971e550000,New message>

Solution: Lgst

Eksempel 5

Location: XXHF
Titel: DIPS henger, haster

Description: Bruker informerer at DIPS henger seg nar de skal registrere tider.
Har veert noen fra IT og sett pa PCen, og som henviste de til oss.Dette haster veldig nar de har

mye a gjgre med den.

Solution: Snakket med bruker og alt er i orden na
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Eksempel 6

Location: XXHF
Titel: ORA feil i DIPS

Description: Bruker informerer at de har flyttet en PC og nar de da startet opp Dips sa far de
ORA feil.

Har prgvd a fjernstyre PCen uten a fa noe kontakt.

Feilmelding: ORA 12541.TNS, ingen lytteprosess.

Bruker har ingen andre PCer og jobbe pa, sa dette haster nar hun ikke kan gjare noe arbeid.

Solution: Testet punt OK

Eksempel 7

Location: (Ikke oppgitt)

Titel: Far na startet DIPS (softgrid), men den er meget treg sa ber undersgkes.
Description: Bruker XXXX pa PC XXXX far ikke startet DIPS. Far softgrid feil.
Solution: Har funket OK, siden de fikk hjelp.

Eksempel 8

Location: (Ikke oppgitt)
Titel: DIPS rgd alarm ved Message Brokker

Description: DIPS rgd alarm ved Message Brokker

Solution: Sjekket OK

Pa 207 av 1607 DIPS-sakene star det at «saken er lgst etter samtale med bruker» pa «Solution» feltet. |
tillegg star det «falsk alarm» pa 11 saker. 304 saker har «ok», «sjekket ok», «Bruker bekrefter at alt er
ok nad» og lignende tekster pa Solution-feltet. Dette betyr at rundt 33 % av de registrerte DIPS sakene
forteller lite om hva arsaken til incidentene er og de tiltakene som er satt til verk. Derfor blir disse
sakene ikke tatt med i analysen av rot-arsaken.
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7.4 Arsaksanalyse
1074 incidenter er tatt med for analyse av rot-arsaken. For & ha en god oversikt over incidentene

har jeg kategorisert incidentene slik som star under i tabell 14.

Feil knyttet til DIPS Antall

Saker
Feil knyttet til palogging 163
Treghet i systemet 164
Problemer med & starte opp systemet 90
Problemer knyttet til 157

registrering/innhenting av pasient data

Applikasjonen henger seg 84
Feil relatert til integrasjon med andre 196
fagsystemer

Feil relatert til tilgang (tilgang til 160

avdelinger og pasientdata)

Feil knyttet til message —og labbroker 60

Tabell 14: Kategorisering av incidenter

Incidentene i hver kategori har mange likhetstrekk. Derfor mener jeg at det er ikke ngdvendig
agaidybden pa hver enkelt incident. Isteden analyserer jeg et utvalg av incidenter fra de enkelte
kategoriene og prever & finne ut arsakene til incidentene. Innholdet i beskrivelsene er
anonymisert for a skjerme helseforetakene som er involvert i de enkelte sakene.

7.4.1 Feil knyttet til palogging
Totalt er det 163 incidenter som er knyttet til palogging. Disse er incidenter som er meldt av brukerne

fordi de ikke kunne logge seg pa i DIPS av diverse arsaker.



Eksempel 1

Location: XXHF
Titel: Mistet tilgang til DIPS

Description: Mistet tilgang til DIPS Database(Citrix). The remote server failed to execute the
application launch request. Gjelder flere brukere pa flere maskiner.

Solution: Dette skal na vere lgst. Det var en service pa serveren som ikke var startet. Om det
fortsatt er problemer, meld ifra.

Trin Arsak (fordi) Grunn (Whys)

1 Brukerne far feilmelding ved palogging Flere brukere logger ikke seg inn i DIPS

2 Applikasjonen har ikke kontakt med | Hvorfor far brukerne feilmelding?
serveren

3 Serveren var nede Hvorfor har applikasjonen ikke kontakt

med serveren?

4 Den ble ikke startet opp etter nadstrgm | Hvorfor var serveren nede?
gvelse

5 Den ble ikke oppdaget far klinikerne har | Hvorfor ble serveren ikke startet opp?
meldt sak

Rot-arsak Overvakningssystemet har ikke fanget opp | Hvorfor ble den ikke oppdaget tidligere?
serveren
Eksempel 2

Location: XXHF
Titel: Bildet fryser seg og hun far feilmelding nar hun logger inn i DIPS

Description: Nar bruker skal logge seg inn i DIPS kommer feilmelding opp med en gang (se
vedlegg) og bildet fryser seg. Kastet bruker ut av DIPS og det samme skjer. Oppdaterte DIPS til
gjeldene versjon, men det samme skjedde. Dette skjer ogsa pa andre pc er. Dette haster da hun
har mange pasienter i dag.

Solution: Det har veert gjort en endring i systemoppsettet som gjorde at denne meldingen kom
opp. Feilmeldingen er na rettet.
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Trin Arsak (fordi) Grunn (Whys)
1 Innloggings bilde fryser seg Bruker logger ikke seg inn i DIPS
2 Det var feil i systemoppsett Hvorfor fryser innloggingsbildet?
3 Feil parameter Hvorfor var det feil i systemoppsett?
4 En parameter var ikke endret Hvorfor er det feil parameter?
5 Parameteren er glemt undre endring av | Hvorfor ble parameteren ikke endret?
systemoppsettet
Rot-arsak Parameterne settes manuelt Hvorfor ble parameteren glemt?
Eksempel 3

Location: XXHF
Titel: Kommer ikke inn i DIPS

Description: Nett nede?? Kommer ikke inn pa VG.no. Ingen DIPS tilgang. Gjelder flere

brukere

Solution: problem med trunk. rettet opp og verifisert med kunde at det er ok

Trin Arsak (fordi) Grunn (Whys)

1 DIPS starter ikke Bruker kommer ikke inn i DIPS

2 Applikasjonen har ikke kontakt med | Hvorfor starter ikke DIPS?
serveren

3 Det er problemer med nettverk Hvorfor har applikasjonen ikke kontakt

med serveren?

4 Problemer med trunk Hvorfor er det problemer med nettverk?

5 Klienter i samme VLAN kommuniserer | Hvorfor er det problemer med trunk?
ikke

Rot-arsak Feil i konfigurasjon Hvorfor kommuniserer ikke klientene?
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Eksempel 4

Location: XXHF
Titel: Far feilmelding ved apning av DIPS og inni DIPS - Meldt flere ganger tidligere.

Description: Dette er en feil som skjer veldig ofte, han har meldt feilen flere ganger til SP, og
falgende tiltak er tatt: profil er slettet, DIPS profil er slettet, han har fatt ny maskin, disse
tiltakene har ikke hjulpet. Det er ikke noe spesielt mgnster pa nar feilen oppstar, men ofte skjer
nar han apner DIPS (for paloggingsbildet), eller nar han gjort ferdig et diktat, sendt dette og gar
videre for andre oppgaver i DIPS. Han bruker diktering veldig mye i sitt arbeid, og at denne
feilmeldingen kommer er til stor hindring for han. Ber derfor om en fortgang i saken. Han fikk
denne feilmeldingen etter & ha veert borte fra maskinen en stund. Nar han kom tilbake og apnet
DIPS sa var feilmeldingen der, og han kommer ikke videre.

Solution: Var hos brukeren og brukeren skulle kontakte meg om det var noe. Problemet oppstar
pa grunn av flere pc’er blir brukt og DIPS mister kontakten med nettverket pa grunn av tid og
brukeren logger pa en annen pc. Har anbefalt at brukeren logger av ordentlig fra DIPS far han
brukeren. Da bgr det veere mer stabil

Trin Arsak Grunn (Whys)

1 Bruker far feilmelding Bruker kan ikke logge seg inn

2 DIPS timer seg ut Hvorfor far bruker feilmelding?

3 DIPS mister kontakten med nettverket Hvorfor timer DIPS seg ut?

4 Bruker er inaktive i lengre perioder Hvorfor mister DIPS kontakten med

nettverket?

5 Bruker logger seg inn pa flere pc-er og & | Hvorfor er bruker inaktive i lengre

logge ikke seg ut perioder?
Rot-arsak Bruker visste ikke at dette skaper Hvorfor logger bruker seg inn uten a logge

problemer seg ut farst fra pc-ene bruker hadde brukt?
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Eksempel 5

Location: XXHF
Titel: Mistet tilgang i DIPS

Description: Bruker forteller at hun plutselig har mistet tilgang i DIPS. Skal ha tilgang til
avdeling GYN. Det star i Personalportalen at hun har en fast ansettelse der. Hun skulle jobbe
ekstra pa Barsel. Og etter dette at denne tilgangen pa barsel ble opprettet mistet hun sin tilgang
pa GYN. Far ikke tilgang til dagslista. Resurslista for Dagtid. Det er viktig at dette blir gjort da
hun ikke har full oversikt over pasienter

Solution: Du har ikke mistet tilgangen til DIPS men na ma du har fatt en tilleggs rolle, slik at du
na har en rolle til GYN og en til barsel. Dette gjer at nar du logger pa DIPS ma du velge hvilken
rolle du skal inn pa. Jeg har navngitt de slik at det skal veere enkelt for deg a se hvilken rolle du
skal velge.

Trin Arsak (fordi) Grunn (Whys)
1 Endring i profil Bruker har mistet tilgang til avd GYN
2 Har fatt tilleggs tilgang til en annen | Hvorfor ble det endring i profil?
avdeling
3 Krever valg av profil Hvorfor har tilleggs tilgang forarsaket
problemet?
4 Bruker visste ikke om profil matte velges | Hvorfor har valg av en profil skapt
ved palogging problemet?
5 Det gis ikke oppleering pa detalj niva Hvorfor visste ikke bruker om valg av
profil ved palogging?
Rot-arsak Krever tid og ressurser Hvorfor gis ikke opplaring pa detalj niva?
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7.4.2 Treghet eller heng i systemet
Eksemplene under er saker knyttet til treghet eller heng i systemet. Totalt er det 248 incidenter
som er registrert i denne kategorien.

Eksempel 1

Location: XXHF

Titel: Treghet i DIPS pa hele avdeling.

Description: Siden torsdag i forrige etter oppdatering i DIPS (uke 5), sa har DIPS veert veldig
treg a jobbe i. Ifglge bruker gjelder dette alle brukerne pa GYN. Avdeling XXXX. Nar man skal

apne dokumenter o.l sa bruker DIPS lang tid & apne. Brukerne bruker mye tid pa a vente. Dette
gjelder kun DIPS programmet, maskinene virker som normalt ellers.

Solution: Treghet pd PC. DIPS skal na fungere normalt. Ta gjerne en restert av PC. Ved
problemer med utskrifter Word / DIPS - ma dere slette skriveren og installere den pa nytt

Trin Arsak (fordi) Grunn (Whys)

1 DIPS er treg Bruker matte vente lenge for & apne et
dokument

2 DIPS ble oppgradert Hvorfor er DIPS treg?

3 Oppgraderingen gjorde PC-en treg Hvorfor gjorde oppgraderingen DIPS
treg?

4 PC-en er ikke bootet Hvorfor ble PC-en treg?

5 PC-en ma restartes manuelt Hvorfor ble ikke pc-en bootet?

Rot-arsak Oppstart av pc-er styres lokalt Hvorfor ma pc-en restartes manuelt?
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Eksempel 2

Location: (Ikke oppgitt)

Titel: Store tregheter i DIPS.

Description: Brukere far logget pa, men det henger like etter DIPS starter. Gjelder de fleste
(alle?) brukere. Muligens kun relatert til sikker sone?

Solution: KI:0955 Oppdager vi pa driftssenter saken, ingen som varslet driftssenteret. Praver a
fa verifisert omfang. Tar da kontakt med bade OK BS og KFA KK, de viste ikke omfanget.
KFA hadde sendt saken til Teknisk Systemdrift. KK fra Teknisk Systemdrift tok kontakt med
XXXX og han hadde sjekket applikasjonsserver. YYYY fra BS melder at det var printerserver
som var nede, og ikke relatert til tregheter innen DIPS. Dette er da ikke 1A sak, derfor
nedskaleres dette. ZZZZ fra itit-kp-prt og dok restartet printerserver. Fikk verifisert kl1022 at
det ikke er problemer med DIPS.

Trin Arsak (fordi) Grunn (Whys)

1 DIPS henger like etter start Flere brukere kunne ikke logget pa i DIPS

2 Printerserveren som er nede er ikke fanget | Hvorfor henger DIPS?
opp av driftssenteret

3 Ingen varslet driftssenteret i Hvorfor ble den ikke fanget opp?
sykehuspartner

4 Saken gikk rundt fra avdeling til avdeling | Hvorfor ble den ikke varslet til
0g man har mistet oversikten driftssenteret i tide?

5 Kg-koordinatorene kunne ikke identifisere | Hvorfor gikk saken rundt fra avdeling til
arsaken til incidenten avdeling

Rot-arsak Flere faktorer kan vere utlgsende arsak til | Hvorfor kunne ke-koordinatorene ikke

incidenten

identifisere arsaken til incidenten?
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Eksempel 3 (fortsettelse fra eksempel 2)

Trin Arsak (fordi) Grunn (Whys)
1 DIPS henger like etter start Flere brukere kunne ikke logget pa i DIPS
2 Printerserveren som er nede Hvorfor henger DIPS?
3 DIPS sjekker definert printer ved Hvorfor blir DIPS treg nér en
palogging printerserver er nede?
4 Hvis default printer er ikke tilgengelig | Hvorfor blir DIPS treg ved sjekking?
sjekker DIPS neste printer
5 Dips er satt opp til & bruke 30 sek pa sjekk | Hvorfor gjer sjekking av neste printer
far den evnt utfarer ny sjekk mot en annen | DIPS tregere?
definert printer
Rot-arsak Brukere med flere definert printere kan fort | Hvorfor gjere denne innstilingen DIPS
oppleve at Dips henger treg?
Eksempel 4

Location: XXHF
Titel: Treghet i DIPS

Description: Bruker opplever treghet i DIPS. Forteller at mandag var det i orden men tirsdag
begynte problemet. Er kun pa den pc og den brukeren. Tatt en gjeldende versjon og avsluttet
prosesser men problemer er der fortsatt. Er spesielt nar han skal apne henvisinger. Har

dagkirurgi. Avhengig av at dette virker. Kunne satt seg pa et annet rom men er avhengig av a

veere i naerheten av dagkirurgien. For at dette ikke skal ga utover pasientbehandlingen bgr denne

prioriteres

Solution: Det var koblet en kjiempegammel hub mellom nettverkspunktet og PC-en. Denne har
gjort at PC-en gar mye tregere, innlogging/avlogging og DIPS inkludert. Etter at vi fjernet den
ble det bekreftet av en lege som var tilstede at PC-en na gikk mye fortere.
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Trin Arsak (fordi) Grunn (Whys)
1 Treghet i DIPS Bruker kunne ikke apne henvisninger
2 PC-en som brukeren bruker er treg Hvorfor er DIPS treg?
3 Nettverksproblemer Hvorfor er pc-en treg?
4 PC-en er koblet til en gammel hub Hvorfor er det nettverksproblemer?
5 Den er ikke byttet i tide Hvorfor er pc-en koblet til en gammel hub?
Rot-arsak Ingen faste rutine for endring av hub Hvorfor er den ikke byttet i tide?
Eksempel 5

Location: XXHF
Titel: Treg DIPS ved XXHF

Description: Bruker ringer inn og melder at DIPS jobber tregt ved XXHF i perioder
Dette skaper problemer i DIPS og gjer slik at brukerne ma kreve avslutning. Bruker informerer

om at XXXX fra teknisk har sagt at feilen muligens kommer av mangel pa IP adresser

Solution: Var mye pakketap pa portene. Endret til lik duplex og speed pa begge ender.
Testet og bekreftet at DIPS var ok

Trin Arsak (fordi) Grunn (Whys)
1 DIPS er treg og skaper problemer Brukere matte avslutte DIPS
2 Applikasjonen sliter med & na serveren Hvorfor er DIPS treg?
3 Problemer med nettverk Hvorfor sliter applikasjonen med & na

serveren?
4 Pakketap pa porter Hvorfor er det problemer med nettverk?
5 konfigureringen er ikke satt opp til lik | Hvorfor er det pakketap pa porter?
duplex
Rot-arsak Konfigureringsfeil Hvorfor var ikke konfigureringen ikke satt

opp lik duplex tidligere?

53




Eksempel 6

Location: XXHF

Titel: Problemer med skriver og DIPS

Description: Problemer med skriver. DIPS er treg, samt at bruker stadig blir kastet ut fra DIPS.
Mulig nettverksproblemer her. Gjelder flere brukere pa avdeling. Det er forsgkt a starte PC pa

nytt.

Solution: Lukker saken etter samtale med bruker der det gar frem at problemet er lgst.

Trin Arsak (fordi) Grunn (Whys)

1 DIPS er treg, samt kastes bruker ut av | Bruker kunne ikke jobbe i DIPS
DIPS stadig

2 Dafault printer er ikke tilgjengelig for | Hvorfor er DIPS treg?
DIPS pa grunn av nettverksproblemer

3 DIPS sjekker definert printer ved | Hvorfor er DIPS treg pa grunn av en
palogging printerserver som ikke er tilgjengelig?

4 Oppstart scripten er satt opp slik at hvis | Hvorfor sjekker DIPS en default printer
default printer ikke er tilgengelig sjekker | ved palogging?
DIPS neste printer

5 DIPS er satt opp til & bruke «noen» | Hvorfor gjer sjekking av neste printer
sekunder pa sjekk far den eventuelt utfarer | DIPS tregere?
ny sjekk mot en annen definert printer

Rot-arsak Brukere med flere definert printere kan fort | Hvorfor gjgre denne innstilingen DIPS
oppleve at DIPS henger treg?
Eksempel 7

Location: XXHF
Titel: Bruker melder at de stadig blir kastet ut av DIPS i dag

Description: Bruker melder at de stadig blir kastet ut av DIPS i dag. DIPS henger (svarer ikke).

Solution: Printerserveren hadde stoppet som bruker brukte, Jeg ringte bruker og bruker har ikke
opplevd problemet igjen.
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Trin Arsak Grunn (Whys)
1 DIPS henger og svarer ikke Bruker kastet ut av DIPS
2 Printerserveren hadde stoppet Hvorfor henger DIPS?
3 DIPS sjekker definert printer ved | Hvorfor blir DIPS treg nar en
palogging printerserver ikke er tilgjengelig
4 Oppstart scripten er satt opp slik at hvis | Hvorfor blir DIPS treg ved sjekking av
default printer ikke er tilgengelig sjekker | printer
DIPS neste printer
5 DIPS er satt opp til & bruke «noen» | Hvorfor gjer sjekking av neste printer
sekunder pa sjekk far den eventuelt utfgrer | DIPS tregere
ny sjekk mot en annen definert printer
Rot-arsak Brukere med flere definert printere kan fort | Hvorfor gjere denne innstilingen DIPS treg
oppleve at DIPS henger

7.4.3 Problemer knyttet til registrering/innhenting av pasient data

Denne kategorien inneholder feil knyttet til registrering og/eller innhenting av pasient
informasjon fra systemet. Et typisk eksempel kan vaere at man ikke kunne diktere et
journaldokument og/eller problemer med lagring av pasientdata. Det er registrert 157 lignende

incidenter i perioden januar 2013 til juni 2014.

Eksempel 1

Location: XXHF

Titel: Problemer med skannet dokumenter

Description: Jeg satt tablespacet dips_img til read only i gar (ondag 5/2 kl 12:34:53).
Tablespacet ble satt tilbake til read write i dag (torsdag 6/2 kl 09:44:01).

Vi antar at i dette tidsrommet klarte vi allikevel & scanne inn dokumenter, men at disse ble ikke
lagret riktig. Nar vi i dag forsgker a slette disse, far vi feil i Dips, og sesjonen til brukeren laser

seg pa en slik mate at brukeren ma logge av og pa Dips pa nytt. Allikevel blir dokumentet
slettet.

Solution: Vi har na funnet ut at problemet er at primarngkkelen for tabellen som inneholder
disse dokumentene ligger pa tablespace DIPS_IMG, og nar dette ble satt til read only kunne
ikke denne oppdateres og dermed feilet insert av skannet dokument.

Dette kan rettes opp i ved a flytte ut aktuell primaerngkkel til det tablespacet som det harer
sammen med.
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Trin Arsak (fordi) Grunn (Whys)

1 DIPS laser seg Bruker opplever problemer ved apning

skannet dokumenter

2 Det feiler ved insert av skannet dokument | Hvorfor laser DIPS seg nar bruker apner

skannet dokumenter?

3 Skannet dokumentene er ikke oppdatert Hvorfor feiler insert av skannet

dokument?

4 tablespace DIPS_IMG og den er satt Hvorfor er skannet dokumentene ikke
til READ only oppdatert?

5 Primarngkkelen ~ for tabellen som | Hvorfor tablespace DIPS_IMG som er
inneholder disse dokumentene ligger | satt til READ only laser DIPS ved
pa tablespace DIPS_IMG apning av disse dokumentene?

Rot-arsak Skannet dokumentenes primearngkkel kan | Hvorfor plassering av primear nokelen i
ikke oppdatere seg hvis den er satt til | tabelspacen skaper problemer?
READONLY.
Eksempel 2

Location: XXHF

Titel: Sammenslaing gatt galt

Description: Det har skjedd en feil ved sammenslaing av nyfadte i DIPS. Ttvilling 1 er registret
riktig men en av sammenslaingene har gatt galt. Tvilling 1 pa xxxxxxxxxxx (fnr) er slatt
sammen med tvilling 2 xxxxxxxxxxxx (fnr). Kan dette reverseres? Bruker hadde ikke tilgang til

a gjere dette.

Det var visst mye oppstyr pa faden etter denne tabben og den bes rettet sa fort som mulig.

Solution: Hei. Disse tvillingene er ryddet og bekreftet ok av XXXXXXXXX.
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Trin Arsak (fordi) Grunn (Whys)

1 Det ble valgt feil pasient Sammenslaing av pasient gikk galt

2 Det er vanskelig a skille tvillingsspedbarn | Hvorfor ble det valgt feil pasient
ved valg av navn

3 Spedbarn pa barsel har ikke «offisiell» | Hvorfor er det vanskelig & skille
navn og midlertidig navnet kan skape | tvillingsspedbarn
misforstaelser

4 Tvillingsbarn far samme navn «Tvilling» | Hvorfor skaper midlertidig navnet
med tall «1» eller «2» bak. | en stressende | misforstaelser
arbeidshverdag er det lett & velge feil barn
ut ifra navnet

5 Det tar litt tid til barna far et «offisielt» | Hvorfor far tvillingsbarn «samme navn»
navn «Tvilling» OG tallet 1 eller 2 bak

Rot-arsak Foreldre som ikke har bestemt med valg av | Hvorfor tar det tid & fa et «offisielt» navn
navn og behandlingstid i folkeregister
Eksempel 3

Location: XXHF

Titel: DIPS — feil oppmagteregistrering

Description: Nar jeg skal oppmagte registrere pasienten i DIPS, far jeg ikke registrert meg som
ansvarlig behandler, og far dermed ikke gjennomfgrt oppmgteregistreringen.
Pasienten er XXXX

Solution: For & endre pa ansvarlig behandler ma man hente konsultasjonsserie-bilde (ctrl.+K).
Her bgr du nok fa bistand fra en sekreteaer. Det er XXXX som star som ansvarlig behandler, det
ma settes en sluttdato pa henne og sa ma du legges inn som ansvarlig behandler. Haper det lgser
seg.
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Trin Arsak (fordi) Grunn (Whys)

1 Mangler rettigheter Bruker kan ikke oppmaete registrere

2 Det star en annen som ansvarlig pa Hvorfor mangler bruker rettigheter?
pasienten og bruker kunne ikke endre
dette

3 Bruker visste ikke hvordan dette gjares Hvorfor kunne ikke bruker endre

ansvarlig person?

4 Fikk ikke opplering Hvorfor viste ikke bruker?

5 Denne funksjonaliteten er ikke en del av | Hvorfor fikk bruker ikke opplaering?
oppleringspakken

Rot-arsak Det krever tid og ressurser a gi opplering | Hvorfor er funksjonaliteten ikke en del av
for alle funksjonalitetene DIPS har oppleringspakken?
Eksempel 4

Location: XXHF

Titel: Planlagt behandling/Kontakt kommer ikke opp i med.reg bildet i DIPS.

Description: Kontakt fra 280213 Planlagt behandling, kommer ikke opp i medisinsk
registrerings bildet. Sa de far ikke satt diagnose pa pasienten.

NPRID: XXXXXXX. Dette skijer fra tid til annen, sa de gnsker a fa en forklaring pa hvor dette
skjer, og eventuelt hva de kan gjare for at det ikke skjer.

Solution: Viser til telefonsamtale. Pasienten ma oppmate markeres fgr kontakten blir synlig i
bildet medisinsk registrering.

Trin Arsak (fordi) Grunn (Whys)

1 Planlagt behandlingsbildet kommer ikke | Klinikere kunne ikke satt opp diagnose pa
opp en pasient

2 Bruker har ikke oppmgtemarkert Hvorfor kommer ikke opp bildet planlagt
pasienten behandling?

3 Bruker visste ikke om dette mate gjares for | Hvorfor har ikke bruker oppmatemarkert
a sette opp diagnose pasienten?

4 Bruker har ikke fatt opplaring Hvorfor viste ikke bruker om dette?

5 Det gis ikke oppleering pa detalj niva Hvorfor har bruker ikke fatt opplaring?

Rot-arsak Det krever tid og ressurser Hvorfor gis ikke opplaring pa detalj niva
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7.4.4 Feil relatert til integrasjon, Message -og Labbrokker
DIPS er integrert med andre fagsystemer, blant annet kurve, talegjenkjenning, Lab og Rad.

Eksemplene under er incidenter knyttet til integrasjon av DIPS med andre fagsystemer, samt

meldingsutveksling via Message —og Labbrokker.

Eksempel 1

Location: XXHF
Titel: Leger far ikke standardtekstene sine i DIPS

Description: Leger lager standardtekster i talegjenkjenning for & gjenbruke tekstene i
journaldokumenter i DIPS. Tekstene kommer ikke i DIPS pa PC-ene som star pa akuttmottaket.

Solution: Det viste seg at legene har problemer KUN med PC-er som er byttet ut nylig. Disse
PC-ene er installert med en talegjenkjenning pakke som peker mot testserver. Feilen er rettet
slik at PC-ene peker mot produksjonsserver. TGK pakken er ogsa rettet slik at fremtidig feil blir

forhindret.

i samme mappe

Trin Arsak (fordi) Grunn (Whys)

1 Standardtekstene er ikke tilgjengelig i | Lege kunne ikke bruke standardtekstene
enkelte pc-er sine pa noen pc-er

2 PC-ene har ikke kontakt med serveren hvor | Hvorfor er standardtekstene ikke
standardtekstene ligger tilgjengelig pa disse pc-er?

3 PC-ene peker mot feil server Hvorfor har pc-ene ikke kontakt?

4 PC-ene er installer med feilpakke Hvorfor peker pc-ene mot feil server?

5 Teknikeren var ikke klar over Hvor ble pc-ene installert med feilpakke?

Rot-arsak Dette er manuell installasjon og pakkene la | Hvorfor var ikke teknikeren klar over det?

59




Eksempel 2

Location: XXHF
Titel: All overfgring fra Unilab til DIPS er stoppet

Description: Fikk en telefon fra Laboratoriet pa XXHF. All overfgring fra Unilab til DIPS er
stoppet. Trenger en restart av messagebroker ifglge hun som ringte.

Solution: Det viste seg a veere vedlikeholdsarbeid pa diverse BizTalk-servere, og dette pavirket
disse Lab meldingene. XXXX (navn pa en person) hos Integrasjonstjenester fulgte opp saken og
fikk i gang filoverfaringen igjen. Alt ok na, og saken lukkes

Trin Arsak (fordi) Grunn (Whys)

1 Overfgring av svar fra UniLab til DIPS | Bruker far ikke labsvar i DIPS
soppet

2 Det var feil i systemoppsett Hvorfor overfares ikke fil fra UniLab

3 Feil parameter Hvorfor var det feil i systemoppsett?

4 En parameter var ikke endret Hvorfor er det feil parameter?

5 Parameteren er glemt etter vedlikehold av | Hvorfor ble parameteren ikke endret?
BizTalk servere

Rot-arsak Parameterne settes manuelt Hvorfor ble parameteren glemt?
Eksempel 3

Location: XXHF
Titel: Far ikke sendt rekvisisjon, DIPS til Analytix

Description: Bruker melder om at de ikke far sendt rekvisisjon. fra DIPS til andre systemer.
Lab-broker er mest sannsynlig nede. Det var strgmstans i natt/tidligere i dag og etter dette har
det ikke fungert.

Solution: LabBroker kjorte ikke. Startet av XXXX, resultat OK.
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Trin Arsak (fordi) Grunn (Whys)

1 DIPS feiler med & sende rekvisisjon Blodlaben far ikke rekvisisjon

2 Det er ikke kontakt mellom DIPS og | Hvorfor feiler DIPS med & sende
Analytix rekvisisjon?

3 LabBroker var nede Hvorfor er det ikke kontakt mellom DIPS

og Analytix?

4 Det har veert stramstans og serveren er ikke | Hvorfor var LabBroker nede?
startet opp

5 Teknikerne var ikke klar ikke over at | Hvorfor ble ikke serveren startet opp?
serveren var nede

Rot-arsak Den ble ikke fanget opp av Hvorfor var det ikke teknikeren klar over
overvakningsapparatet. situasjonen?
Eksempel 4

Location: XXHF
Titel: Feil i integrasjon. mellom UNILAB og DIPS - HASTER

Description: Integrasjon mellom UniLab og DIPS i XXHF har stoppet opp. Ikke fatt
rekvisisjoner fra DIPS den siste halvtimen. Dette haster.

Solution: problemet med rekvisisjoner fra DIPS til Unilab oppsto fordi en servicebrokker laste
seg. den er na apnet og da gikk rekvisisjonene som de skulle. saken lukkes

Trin Arsak (fordi) Grunn (Whys)

1 DIPS feiler med a sende rekvisisjon Blodlaben far ikke rekvisisjon

2 Integrasjonen mellom DIPS og UniLab har | Hvorfor feiler DIPS med & sende
stoppet opp rekvisisjon?

3 Servicebrokker har laste seg Hvorfor har integrasjonen stoppet opp?

4 Det ligger mange meldinger i ka i Hvorfor har brokkeren laste seg
brokkeren

5 Lab far ikke svar fra AppRec om Hvorfor ble det ka i brokkeren?

meldingen er sendt.

Rot-arsak Lab er konfigurert til & resende melding | Hvorfor skaper a ikke fa svar kg
hvert 5. min (3 forsgk) dersom de ikke far
svar. Dette medferer gkning i antall

meldinger
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Eksempel 5

Location: XXHF

Titel: Problemer med kg av meldinger pa Message Brokker

Description: Vi har den siste tiden hatt periodevise problemer med kg av meldinger pa Message

Broker. Vi trodde farst problemet var relatert til darlig ytelse pA Message Broker server, og den ble
utvidet med en ekstra CPU.
Dette har ikke lgst problemet, og det er i dag store problemer med kg pa meldinger. Dette anses som
kritisk for Lab og Rentgen.

Solution:

1. For import av labsvar fra Flexlab sa fjernet jeg en del debug-logging.

2. | config-fila til Message Broker endret NumberOfThreads til 4 for a fa opp farta for a fa vekk
meldinger som Ia pa keen. Denne har na satt ned til 2. Problemet med a kjare flere trader er at
loggen blir vanskelig a lese. Vi klarer i dag ikke skille log for hver enkelt trad.

hvert 5. min (3 forsgk) dersom de ikke far
svar. Dette medfgrer gkning i antall
meldinger

Trin Arsak (fordi) Grunn (Whys)
1 Det er mange meldinger i Message Lab og ragntgen meldinger stopper
brokker
2 Det kommer mange meldinger enn | Hvorfor er det mange meldinger i Message
Message brokker klarer & ta seg av brokker
3 Lab sender flere svar Hvorfor kommer mange meldinger
4 Far ikke svar fra AppRec Hvorfor sende Lab flere svar
5 Lab resender melding hvert 5 min. Hvorfor kommer det mange meldinger
hvis Lab far ikke svar fra AppRec
Rot-arsak Lab er konfigurert til a resender melding Hvorfor resender Lab melding hvert 5 min
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Eksempel 6

Location: XXHF

Titel: Sgking av pasienter mot DIPS feiler

Description: Etter DIPS plattform bytte i gar far vi ikke sgkt opp pasienter mot DIPS.
Feilmelding om at pasienten finnes ikke. Dette er veldig uheldig da DIPS er master for RIS.
Feilmelding ogsa pa SyngoPoly. Feilmeldingen i RIS sier: Poliklinisk pasient ikke tilgjengelig.

DIPS-Feil: Ingen forbindelse ved registrering(eclnitializationError)

Solution: byttet tnsnames pa klientene som ikke virket- virker na, bade folkeregistret oppslag og
SyngoPoly skal oppdateres ved sysupdate.

Trin Arsak Grunn (Whys)
1 Far feilmelding ved sgk av pasienter Far ikke sgkt opp pasienter i DIPS
2 Far ikke folkeregister oppslag Hvorfor far bruker feilmelding?
3 DIPS nar ikke folkeregisteret Hvorfor far ikke oppslag fra
folkeregisteret
4 TNSnames peker feil Hvorfor nar DIPS ikke folkeregistret
5 Feil i forbindelse plattform bytte Hvorfor peker TNSname feil

Rot-arsak Navnendringen er glemt etter plattform | Hvorfor har feilen oppstatt etter plattform
bytte bytte

Eksempel 7

Location: XXHF
Titel: DIPS og Partus utilgjengelig

Description: DIPS og Partus utilgjengelig for alle brukere pa faden. Brukere har forsgkt a
restarte maskinene. "Partus svarer ikke".

Ene pc'en henger, sa far ikke logget skikkelig pa Partus/DIPS, Far etterhvert melding om
tidsavbrudd for tilkoblingen.

Solution: Problemet var relatert til at mange servere gikk ned/ble utilgjengelige. Alt ok nar dette
ble fikset. Saken lukkes.
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Trin Arsak Grunn (Whys)

1 Far tidsavbrutt Bruker kunne ikke jobbe i DIPS

2 DIPS svarer ikke Hvorfor far bruker tidsavbrutt

3 DIPS far ikke kontakt med serveren Hvorfor svarer ikke DIPS

4 Serveren var nede Hvorfor far ikke DIPS kontakt med

serveren

5 Den ble ikke fanget av Hvorfor var serveren som er nede ikke

overvakningssystemet oppdaget i tide
Rot-arsak Muligens er ikke bestilt overvaking pa | Hvorfor ble serveren ikke fanget i tide

serveren

7.4.5 Feil relatert til tilgang (tilgang til avdelinger og pasientdata)

Pasientrettighetsloven 8 3—6 omhandler pasientens rett til vern mot spredning av opplysninger.
Bestemmelsen sier at opplysninger om pasienten skal behandles i samsvar med gjeldende
bestemmelser om taushetsplikt. Tilgangen i DIPS er derfor gitt basert pa de rettehetene en
bruker har. Eksemplene under er incidenter knyttet til tilgang til avdelinger og pasientdata.

Eksempel 1

Location: XXHF
Titel: Sletting av tilgang i DIPS

Description: Vi opplever at det blir sendt personopplysninger til en av vare tidligere ansatte ved
xxxx sykehus. Hun har tilgang xxxx. Dette har veert oppe far, men kan dere vere sa snill a slette

brukeren slik at opplysninger ikke kommer feil, legen som skal ha det i det private far de
opplysninger hun trenger og at ingen pasienter ikke far den behandlingen de skal. Dette gjelder
en tidligere ansatt hos oss. Den som skulle hatt opplysningen er lege pa xxxx sykehus.

Solution Denne brukeren er nd avsluttet i DIPS.
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Trin Arsak (fordi) Grunn (Whys)

1 Tilgangen er ikke avsluttet i DIPS Sensitiv informasjon sendes til feil person

2 Tilgangen hans er ikke endret Hvorfor ble ikke tilgangen avsluttet

3 DIPS forvaltere visste ikke at legen har | Hvorfor har ikke tilgangen endret
endret arbeidssted

4 Stillingsendringen er ikke meldt inn til | Hvorfor visste forvalterne ikke om
dem endringen i arbeidssted

5 Glemt av foretaket hvor legen jobbet Hvorfor ble stillingsendringen ikke meldt

Rot-arsak Endringen skjer ikke automatisk og den ma | Hvorfor er den glemt av foretaket
meldes manuelt
Eksempel 2

Location: XXHF

Titel: Overlege har feiltilganger i DIPS

Description: oppdatering: Pa mine arbeidsoppgaver star det fortsatt XXXX, lege. Jeg kan ikke
brukes som endelig godkjenner av dokumenter fra hjerteavdelingen. Det ser heller ikke ut til at
poliklinikk lista er oppdatert. Han er overlege pa Hjerteavdeling, men har fatt tilgang til Gastro

Kirurgisk avdeling.

Solution: Klinikken hadde dessverre ikke meldt din stillingsendring fra ass.lege til overlege, og
dette gikk utover dine rettigheter i DIPS. Tilgangen er na justert pa nytt, slik at den bar stemme
neste gang du logger inn i DIPS. Ved problemer onsdag frem til onsdag kl 2230 vennligst ring

Trin Arsak (fordi) Grunn (Whys)
1 Legen har feiltilgang Lege ser pasient informasjon som han/hun
burde ikke ha tilgang til
2 Tilgangen hans er ikke endret Hvorfor har legen feiltilgang
3 DIPS forvaltere visste ikke at legen hadde | Hvorfor har ikke tilgangen endret
feiltilgang
4 Stillingsendringen er ikke meldt inn til Hvorfor visste forvalterne ikke om
dem feiltilgangen
5 Glemt av foretaket hvor legen jobbet Hvorfor ble stillingsendringen ikke meldt
Rot-arsak Endringen skjer ikke automatisk og den ma | Hvorfor er den glemt av foretaket

meldes manuelt
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Eksempel 3

Location: XXHF

Titel: Tilgang til feil HF og avdeling

Description: Hun jobber pa XXHF Kir i 3 etg pa XXHF, men har fatt tilgang til Intensiv i
YYHF. Hun jobbet der tidligere.

Solution: endret tilgang - slettet YYHF og opprettet XXHF tilgang. Byttet
brukernavn/rekvirentkode fra ABC til ABC123

Trin Arsak (fordi) Grunn (Whys)
1 Legen har tilgang til feil avdeling Lege ser pasient informasjon som han/hun
burde ikke ha tilgang til
2 Tilgangen hans er ikke endret Hvorfor har legen fatt tilgang til feil
avdeling
3 DIPS forvaltere visste ikke at legen har | Hvorfor har ikke tilgangen endret
byttet avdeling
4 Stillingsendringen er ikke meldt inn til | Hvorfor visste forvalterne ikke om
dem byttingen
5 Glemt av foretaket hvor legen jobbet Hvorfor ble stillingsendringen ikke meldt
Rot-arsak Endringen skjer ikke automatisk og den ma | Hvorfor er den glemt av foretaket
meldes manuelt
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Eksempel 4

Location: XXHF
Titel: Bruker mistet tilgang i DIPS

Description: Bruker forteller at hun plutselig har mistet tilgang i DIPS. Skal ha tilgang til
avdeling GYN. Det star i Personalportalen at hun har en fast ansettelse der. Hun skulle jobbe
ekstra pa Barsel. Og etter dette at denne tilgangen pa barsel ble opprettet mistet hun sin tilgang
pa GYN. Far ikke tilgang til dagslista. Resurslista for Dagtid

Solution: Du har ikke mistet tilgangen til DIPS men na ma du har fatt en tilleggs rolle, slik at du
na har en rolle til GYN og en til barsel. Dette gjer at nar du logger pa DIPS ma du velge hvilken
rolle du skal inn pa. Jeg har navngitt de slik at det skal veere enkelt for deg a se hvilken rolle du
skal velge.

Trin Arsak (fordi) Grunn (Whys)
1 Bruker har ikke valgt en rolle Bruker har mistet tilgang til avd GYN
2 Bruker visste ikke at det skal velges en | Hvorfor har bruker ikke valgt en rolle?

rolle ved pélogging

3 Bruker har ikke fatt opplering Hvorfor viste ikke bruker?
4 Denne funksjonaliteten er ikke en del av | Hvorfor fikk bruker ikke opplaering?
opplaeringspakken
5 Det krever tid og ressurser a gi opplearing | Hvorfor er funksjonaliteten ikke en del av
for alle funksjonalitetene DIPS har oppleringspakken?
Rot-arsak Fikk ikke oppleering Hvorfor viste ikke bruker?
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8.0 Presentasjon av funn
| dette kapittelet presenterer jeg funnene som ble gjort etter analysering av datamaterialet. Merk

at funnene gjelder kun EPJ systemet DIPS. | tillegg til datamaterialet, har jeg ogsa brukt min
erfaring (bade som sykepleier i et av helseforetakene (i helseregionen) og som IKT konsulent i

Sykehuspartner) for a styrke analyseresultatet.

8.1 Kvaliteten pa datamaterialet er mangelfull
Som jeg har nevnt tidligere, er det viktig & overvake helse-1T-systemene og holde dem stabil.

Dette er med a redusere antall liv som kan ga tapt pa grunn av IT systemer som er ustabile.
Dette gjeres ved blant annet & ha god dokumentasjon av incidenter som har oppstatt og tiltakene

som er satt i verk.

Funnene i denne oppgave viser at dokumentasjonen av incidentene som ble innhentet fra
Sykehuspartners saksarkiv er noe mangelfull. Av de 1607 DIPS sakene som er innhentet, viser
33 % av sakene lite eller ingen om incidentenes-forlgp og tiltakene som er gjort til & rette

feilene.

1) 207 saker henviser til en telefonsamtale som ikke er dokumentert i «Solution» feltet

— for eksempel.:

«denne saken lukkes etter telefonsamtale med bruker»
«veiledning per telefon»
«viser til telefonsamtale og at oppholdet er na er i orden. Saken lukkes»

«Hei. Viser til telefonsamtale og avslutter saken som lgst»

ii) 5 saker har kun «Lgst» pa Solution feltet
iii) 304 saker har informasjon som viser at «saken er lgst» eller er «<OK» uten &
opplyse hva som ble gjort.
«Saken ble lgst»
«Saken har lgst seg, lukker da saken»
«saken er lgst»
«Saken skal veere lgst»
«Denne er OK na. Saken lukkes»

«Bruker bekrefter at ting virket ok igjen na»



«OK. Se updates»

«Brukeren melder nd alt OK»

8.2 Avhengigheter mellom DIPS og en tilgjengelig default printer

44 av de 248 incidentene som er relatert til heng og/eller treghet i IPS skyldes en printerserver
som ikke er tilgjengelig ved oppstart av DIPS. Pa det tidspunktet incidentene ble registrert gikk
printerserver pa WMVare (pa SAN). Ved hendelser pa/som bergrer printerserveren og at den
blir utilgjengelig opplever brukeren tregheter i paloggingen i DIPS. Det gjares en sjekk (av
DIPS) ved pélogging hvor systemet gar igjennom printerne som er definert pa paloggende
bruker. Applikasjonen sgker farst en default printer. Er ikke denne tilgjengelig utferes sjekken
mot neste printer som er definert (for brukeren). Applikasjonen er satt opp til & bruke noen
sekunder pa sjekk far den eventuelt utfarer ny sjekk mot en annen definert printer. Har bruker
flere printere definert kan man fort oppleve at DIPS henger. Har en bruker, for eksempel, fem
skrivere (for blant annet print av armband, journaldokumenter, navnelapper osv.) blir det fort
en del sekunder hvor brukeren opplever treghet/heng.

Denne avhengigheten mellom DIPS og en default printer er, etter min mening, en svakhet i
systemet. Et eventuelt sek mot en default printer burde gjgres i bakgrunnen etter at en bruker
har logget seg pé systemet. Brukerne ut i helseforetakene har en hektisk hverdag. A bruke et

par minutter kun til & logge seg pa et system som man er avhengig av for a lgse medisinske

oppgaver kan veere irriterende. Medieoppslagene fra de siste aret (http://www.tv2.no/a/6786757

(lest 07.12.15)) gir et klart signal om problemstillingen.

8.3 Servere som er nede og ikke er oppdaget i tide
Et annet interessant funn er servere som er nede og som oppdages tilfeldig fordi brukerne i

helseforetakene har meldt en sak i forbindelse med en feil de opplevde da de brukte systemet.
Printerserverne som ble oppdaget i forbindelse med treghet/heng i DIPS kan veare et godt
eksempel. Sykehuspartner er ansvarlig for bade drift og forvaltning for de fleste systemer og
har et overvakningssystem som overvaker disse systemene hele daggnet, hele aret. Hvorfor ble
da disse serverne ikke fanget opp av overvakningssystemet? Ut ifra beskrivelsene i sakene som
er innhentet fra saksarkivet er det vanskelig a vite hvorfor dette ikke har skjedd. Basert pa min

erfaring i Sykehuspartner, er det helseforetakene som bestiller installasjon av servere.


http://www.tv2.no/a/6786757

Sykehuspartner setter opp disse serverne i henholdt til bestillingen. For at en server skal
overvakes, ma bestilleren ogsa bestille dette. Hvis bestilleren, av en og annen grunn, glemmer
a bestille overvakning, blir serveren ikke lagt inn i overvakningssystemet. Det burde likevel
ogsa veere en «sjekkliste» som gjennomgas (for eksempel en gang i degnet) for & kontrollere at
serverne er oppe og gar og de funker som de skal. A oppdage en server som er nede i forbindelse
med en feil som er meldt av en bruker tyder pa mangel i en rutine eller svikt i en eksisterende

rutine.

8.4 Message broker som skaper kg
Message-broker er et DIPS integrasjonsgrensesnitt for asynkron meldingsutveksling mellom

DIPS og andre fagsystemer (kan ogsa vere andre tjenesteytere) basert pa ulike

meldingsprotokoller.

All meldingsutveksling mellom DIPS og Lab/Rad gar via Message-brokeren. Funnene fra
analysen viser at det har veert kg-problemer knyttet til Message-broker i foretakene i hese Sar-
@st. Arsaken var todelt. For hgsten 2013 hadde davarende versjon av Message-broker
problemer med & sende meldinger hvis en melding av en eller annen grunn stoppet opp. Det vil
si, stopp i en melding kan fare at brokeren gar ned eller at den mister kontakt med DIPS
databasen.

En annen interessant funn er at parameteren «NumberOfThreads» i Configfilen kan settes til
verdien 4 eller mer for & fa opp farten og fa meldinger vekk raskere. Problemet med a kjgre
flere trader er at loggen blir vanskelig & lese fordi lgsningen ikke kan skille log for hver enkelt
trad.

8.5 Brukerfeil
Incidentene som er kategorisert under «problemer knyttet til registrering/innhenting av data»

viser at det registreres en god del saker relatert til brukerfeil. Eksemplene under viser noen
eksempler pa type incidenter relatert til brukerfeil.

i) Planlagt behandling/Kontakt kommer ikke opp i medisin registreringsbildet i DIPS
ARSAK: Bruker har ikke oppmatemarkert pasienten.

ii) Problemer med skannet dokumenter.
ARSAK: et tabelspace (DIPS_IMG) satt til READONLY.



iii) Nar jeg skal oppmate registrere en pasient i DIPS, far jeg ikke registrert meg som
ansvarlig behandler, og far dermed ikke gjennomfart oppmateregistreringen.
ARSAK: Brukeren méa hente konsultasjonsserie-bilde (ctrl+K) for & endre

ansvarlig behandler.

Det gis opplaring i DIPS for nye ansatte. Siden applikasjonen er stor er det tidskrevende a ga
gjennom alle modulene i detalj. Derfor har helseregionen etablert en E-lzeringsportal for ansatte
i helseforetakene. I tillegg er det etablert et superbrukerteam i hvert enkelt helseforetak for a
bista ansatte pa det stedet der de jobber. Ut fra min erfaring som sykepleier i et av sykehusene
i hovedstadsomradet, matte e-leeringskursene og oppleering med en superbruker gjennomfares
parallelt med alle andre oppgaver. Derfor blir denne oppleringen utsettes eller nedprioriteres

av ansatte. Ledere bar derfor sette nok tid slik at ansatte leerer systemet godt.



9.0 Oppsummering

Malet med denne oppgaven var a finne rot-arsakene til et utvalg av incidenter som er meldt fra
kliniske IT- systemer i HS@. Det er innhentet 13000 incidenter fra Sykehuspartner sitt saksarkiv
som er registrert i perioden januar 2013 til juli 2014. Disse incidentene er relatert til kliniske
systemer, kategorisert som 1B-incidenter og har en malsatt lgsningsfrist pa 4 timer.

Det er tidskrevende & ga igjennom og analysere 13000 saker. Derfor valgte jeg farst a gi en
generell oversikt over applikasjoner som er knyttet til disse incidentene. Deretter har jeg valgt
a analysere de incidentene som er knyttet til DIPS — til sammen 1607 incidenter.

Jeg har valgt a bruke Five Whys metoden i denne oppgaven. Dette er fordi metoden er enkel a
leere og & implementere. | tillegg gjer metoden det mulig til & identifisere rot-arsaken til et

spesifikt problem uten bruk av statistikk analyse. (Moore 2007).

Analysen viser at incidentene har sitt utspring i bade brukerfeil og i tekniske svakheter i DIPS.
Brukerfeil kan f.eks. ha oppstatt pa grunn av manglende kompetanse ved bruk av applikasjonen.
Avhengigheter mellom DIPS og en tilgjengelig default printer, og ke-problematikk knyttet til

Message broker er blant de svakhetene som er avdekket i denne analysen.

Merk at datagrunnlaget er fra 2013 og faerste halvdel av 2014 og noen av de papekte feilene kan
ha veert rettet i ettertid. DIPS kommer med flere releaser med feilrettinger. Grunnlaget for disse
feilrettingene er nettopp incidentene som meldes fra helseforetakene i helse Sgr-@st og de

gvrige helseregionene.

| tillegg viser datagrunnlaget at det meldes flere tusen klinisk IKT relaterte incidenter hvert ar.

En hyppig analyse av incidentene er derfor viktig for & holde systemene nyttige for brukerne.
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STANDARDAVTALE
oni utforing av masteroppgave/prosjektoppgave (oppgave) i samarbeid med
bedrift/ekstern virksomhet (bedrift).
Avtalon or ufravikelig for studentoppgaver ved NTNU som utfores i samarbeid med bedrift.
Partenc har ansvar for & klarere eventuelle immatericlle rettigheter som tredjeperson (som ikke

er part i avtalen) kan ha til prosjektbakgrunn for bruk i forbindelse med utforclse av oppgaven.

Avtale mellom s : y ;
[ Student: Tesfay Teame [ fodt: 30.11.1978 ]

(Veileder ved NTNU: Tor Sidlhane O S ySTallN N ’t'g',e) ]

{ BedrifVekstem Vitksoimlict: Syicehuspariuér IKT ; e s i
‘o8
[ Norges toknisk-naturvitenskapelige universitet (NTNU) v/instituttleder . |}

om bruk og utnyttelse av.resultater fra masteroppgave/prosjektoppgave.

1. Utferelse av oppgave
Studenten skal utfore

Mastérom X )
Prosjektoppgave X : . : 3

(sett kryss)

i samarbeid inedt

Sykehuspartuer IKT
bedrift/ckstemn virksomhet
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startdato — sluttdato

Oppgavens tittel er:

Ansvarlig veileder ved NTNU har det overordnede faglige ansvaret for utforming og
godkjenning av prosjektbeskrivelse og studentens leering.

2. Bedriftens plikter

Bedriften skal stille med en kontaktperson som har nedvendig veiledningskompetanse og gi
studenten tilstrekkelig veiledning i samarbeid med veileder ved NTNU. Bedriftens
kontaktperson er:

Formalet med oppgaven er studentarbeid. Oppgaven utfores som ledd i studiet, og studenten
skal ikke motta lenn eller lignende godtgjerelse fra bedriften. Bedriften skal dekke folgende
utgifter knyttet til utforclse av oppgaven:

3. Partenes rettigheter

a) Studenten

Studenten har opphavsrett til oppgaven. Alle immaterielle rettigheter til resultater av oppgaven
skapt av studenten alene gjennom oppgavearbeidet, cies av studenten med de reservasjoner som
folger av punktenc b) og ¢) nedenfor.

Studenten har rett til & inngé egen avtale med NTNU om publisering av sin oppgave i NTNUs
institusjonelle arkiv pd internett. Studenten har ogsa rett til & publisere oppgaven eller deler av
den i andre sammenhenger dersom det ikke 1 denne avtalen er avtalt begrensninger i adgangen
til & publisere, jf punkt 4.

b) Bedriften

Der oppgaven bygger pé, cller videreutvikler materiale og/eller metoder (prosjektbakgrunn)
som eies av bedriften, eies prosjektbakgrunnen fortsatt av bedriften. Eventuell utnyttelse av
videreutviklingen, som inkluderer prosjektbakgrunnen, forutsetter at det inngas egen avtale om
dette mellom student og bedrift.
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Bedriften skal ha rett til & benytte resultatene av oppgaven i egen virksomhet dersom
utnyttelsen faller innenfor bedriftens virksomhetsomréde. Dette skal fortolkes i samsvar med
begrepets innhold i Arbeidstakcroppfinnelsesloven' § 4. Retten er ikke-cksklusiv.

Bruk av resultatet av oppgaven utenfor bedriften sitt virksomhetsomrade, jf avsnittet ovenfor,
forutsetter at det inngds egen avtale mellom studenten og bedriften. Avtale mellom bedrift og
student om rettigheter til oppgaveresultater som er skapt av studenten, skal inngds skriftlig og
er ikke gyldig inngétt for NTNU har mottatt skriftlig gjenpart av avtalen.

Dersom verdien av bruken av resultatene av oppgaven er betydelig, dvs overstiger NOK
100.000 (kommentert i veiledningen? til avtalen), er studenten berettiget til et rimelig vederlag.
Arbeidstakeroppfinnelsesloven § 7 gis anvendelse pé vederlagsberegningen. Denne
vederlagsretten gjelder ogsa for ikke-patenterbare resultater. Fristbestemmelsene i § 7 gis
tilsvarende anvendelse.

¢) NTNU

De innleverte eksemplarer/filer av oppgaven med vedlegg, som er nedvendig for sensur og
arkivering ved NTNU, tilherer NTNU. NTNU fér en vederlagsfri bruksrett til resultatene av
oppgaven, inkludert vedlegg til denne, og kan benytte dette til undervisnings- og
forskningsformdl med de eventuelle begrensninger som fremgér i punkt 4.

4. Utsatt offentliggjoring

Hovedregelen er at studentoppgaver skal veere offentlige. [ serlige tilfeller kan partene bli enig
om at hele eller deler av oppgaven skal veere undergitt utsatt offentliggjering i maksimalt 3 r,
dvs. ikke tilgjengelig for andre enn student og bedrift i denne perioden.

Oppgaven skal vere undergitt utsatt offentliggjoring i

ctt ar

to ar

tre &r

(sett kryss bak antall ar hvis dette punktet er aktuelt)

Behovet for utsatt offentliggjering er begrunnet ut fra folgende:

De delene av oppgaven som ikke er undergitt utsatt offentliggjering, kan publiseres i NTNUs
institusjonelle arkiv, jf punkt 3 a), andre avsnitt.

! Lov av 17. april 1970 om retten til oppfinnelser som er gjort av arbeidstakere
http://www.lovdata.no/all/hl-19700417-021.html
? Veiledning til NTNUs standardaviale om masteroppgave/prosjekloppgave i samarbeid med bedrift

http://www.ntnu.no/studier/standardavtaler
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Selv om oppgaven er undergitt utsatt offentliggjering, skal bedriften legge (il rette for at
studenten kan benytte hele eller deler av oppgaven i forbindelse mea jobbssknador samt
videreforing i et doktorgradsarbeid.

5. Generelt

Denne avtalen skal ha gyldighet foran andre avtaler som er cller blir opprettet mellom to av
partene som er nevnt ovenfor. Dersom student og bedrift skal inngd avtale om konfidensialitet
om det som studenten fv kjennskap til i bedrifien, skal NTNUSs standardmal for
konfidensialitetsavtale benyttes. Eventuell avtale om dlette skal vedlegges denne avialen.

Eventuell uenighet som folge av denne avtalen skal sakes last ved forhandlinger. Hvis dette
ikke forer frem, er partene enige om at tvisten avgjores ved voldgift i henhold til norsk lov.
Tvisten avgjoves av sorenskriveren ved Seor-Trondelag tingrett cller den han/hun oppnevner,

Det henvises cksplisitt til vedlagt t klwring for student som Fir tilgang til data i
Sykehuspartners saksbehandlingsverktoy, datert 02.07.2014.

Denne aviale er underskrevet i 4 - fire - eksemplarer hvor partene skal ha hvert sitt cksemplar.
Avtalen er gyldig ndr den er godkjent og underskrevet av NTNU v/instituttieder.
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. e SYKEHUSPARTNER

Taushetserklaering for student som fér tilgang til data i Sykehuspartners saksverktey Service
Manager i forbindelse med utforelsc av masteroppgave som gar pé analyse av
incidents/hendelser av prioritet 1B.

Navn: Tesfay Teame
Stilling: Konsulent IKT
Firma: Sykehuspartner

Jeg forplikter meg med dette til & bevare taushet om det jeg under mitt arbeid med
masteroppgave far kjennskap til om andres forhold, med mindre annet folger av sarskilt
lovgivning.

Enhver som utforer tjeneste eller arbeid for et forvaltningsorgan, plikter & hindre at andre far
adgang eller kjennskap til det han i forbindelse med tjenesten eller arbeidet far vite om (jfr. §
13 i Forvaltningsloven og § 15 om Taushetsplikt i Helseregisterloven):

1) noens personlige forhold, eller

2) tekniske innretninger og fremgangsmater samt drifts- eller
forretningsforhold som det vil vare av konkurransemessig betydning &
hemmeligholde av hensyn til den som opplysningen angér,

Dette gjelder uavhengig av om jeg fir kjennskap til opplysningene gjennom Sykehuspartners
cgen virksomhet eller gjennom oppdrag og samarbeide med andre.

All data som skal brukes i masteroppgaven skal anonymiseres. Ingen informasjon som
identifiserer personer skal publiseres.
Sykchuspartner, ved Incident Manager, skal ha lepende innsyn i rapporten studenten skriver.

Nér behovet oppherer skal jeg slette all data som er mottatt, og bekrefte at dette er gjort pr.
cpost til Sykehuspartners Incident Manager.,

Jeg er oppmerksom pi at taushetserkleringen ogsé gjelder etter at jeg har avsluttet
masteroppgaven.

Jeg er kjent med at overtredelse av disse bestemmelsene kan medfore straffeansvar etter
Straffelovens § 121.

Sykehuspartner, Oslo 02.07.2014

—
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