
En dag med ekstremvær og et 
ustabilt strømnett får man 

brudd på sentralnettet
mellom Nes og Aurland. Man 
antar først at dette har med 
uværet å gjøre, men etter
gjentatte brudd på samme 

strekning begynner man å ane 
at det ligger en annen

grunn bak, og mistenker at 
systemet kan være angrepet

Spm 1:
Nevn noen punkter som ville 
fått deg til å fatte mistanke. 

(Hvordan skiller man på
årsak når det er strømbrudd?)

Spm 2:
Du er personen som først 

fatter mistanke, hvordan går 
du frem videre? Hvilke

personer skal kontaktes og 
hvilke prosedyrer følges?

Utro tjener (1/2)

Spm 1:
Hvordan unngå at dette skjer?

Spm 2:
Er dette et realistisk scenario? 
Kunne dette skjedd hos dere 

(hvorfor/hvorfor ikke)?

Utro tjener (1/2)

Utro tjener (2/2) Utro tjener (2/2)
Etter litt tid viser det seg at det 

var et rent sabotasjeangrep mot 
et backup-system, og at måten 

angriperne kom seg inn på var at 
de fant ut via firmaets 

hjemmeside, linkedin og facebook 
hvem som jobber der og har 
hvilke roller. Deretter ble det 

utpekt en ansatt som potensielt 
kunne bidra til angrepet, og 
vedkommende mottok flere 

personlige trusler mot familien 
som kunne endt med alvorlige 

konsekvenser dersom
han ikke la inn en bakdør i 

systemet.
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