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Sikkerhet i tradlese nettverk

Abstract

More and more organizations rely on 802.11 wireless solutions for their mission
critical business. Nevertheless there have been numerous security flaws over the years.

With the ratification of the IEEE 802.11i standard things should have improved. A
theoretical study reveals that there are many different methods to choose from, and
that it is complicated to get a firm grasp on the full picture regarding confidentiality,
integrity and authentication in particular. To make things worse most literature is not
yet up to date, thus unable to give appropriate and comprehensive guidance on the
new standard. Wi-Fi Alliance has issued a list of methods that are mandatory to be Wi-
Fi compliant. All known sources fall short on taking this list as well as two-factor
authentication into consideration when evaluation the quality of methods offered by
the standard.

This paper proposes a security ranking of protocols relevant to confidentiality and
integrity in IEEE802.11 as well as taking two-factor authentication into consideration
when evaluating the de-facto backend authentication standard for 802.11i, namely
802.1X.

To our knowledge little effort has been done worldwide to investigate what wireless
security solutions organizations have chosen and why, thus we have conducted an
empirical assessment in 5 major Norwegian organizations on a detailed level to reveal
this. Though some of the organizations have utilized modern 802.11i networks, the
result clearly shows that other factors than security have been the main drivers when
choosing security mechanisms for wireless LANS. The majority had mostly been
concerned with compatibility and vendor-specific issues. All interviewees said they
had relied on recommendations from consultants and vendors when designing the
wireless security solution. Vendors, on the other hand claimed they implemented what
the customers wanted.

This report contributes with, as far as we are aware of, the first study in 802.11i
security taking two-factor authentication into consideration, as a consequence it is also
the first to publish a comprehensive security ranking regarding Wi-Fi compliant
802.1X standards.

To our knowledge it has also made one of the first contributions to a more detailed
analysis of organizations motives for the selection of wireless network solutions.

Keywords: WLAN security, network security, authentication, encryption, 802.11i,
WEP, WPA, WPA2, 802.11i, security ranking

iii



Sikkerhet i tradlese nettverk




Sikkerhet i tradlese nettverk

Sammendrag

Pa tross av tallrike sikkerhetshendelser har tradlgse nettverk utviklet seg til a bli et
virksomhetskritisk tilbud i dagens IT-infrastruktur.

Med ratifiseringen av IEEE 802.11 standarden skulle man tro at ting hadde endret seg.
Denne masteroppgaven viser, gjennom et teoristudium av sikkerheten rundt 802.11-
standarden, at kompleksiteten er omfattende med mange metoder a velge fra. Serlig
kartleggingen av metoder for autentisering har vist seg & vaere omfattende, samt det &
vise helheten og sammenhengen mellom de ulike metodene for sikring av WLAN

Gjennom teoristudiet har det vart overraskende & se diskrepansen mellom kravene
akademisk litteratur stiller til autentisering i et tradbasert nettverk versus et WLAN
etter 802.11 standarden. Mens forstnevnte fremhever to-faktor autentisering som den
mest robuste metoden, og da serlig i forhold til tilgang fra fremmede nett, er det
oppsiktsvekkende lite fokus pa dette i tradlgse nettverk.

Det har i dette studiet blitt laget en rangering for godheten av ulike metoder for
autentisering, konfidensialitet og integritet i WLAN, og metoder i kombinasjon.

Gjennom intervjuer med ngkkelpersonell i et utvalg norske virksomheter har det vist
seg at man ikke benytter seg av de mest robuste sikkerhetsmekanismene som er
tilgjengelig for et WLAN.

Det har vist seg at kompleksiteten og utvalget av protokoller i 802.11i er sa stort at
man i stor grad har stattet seg pa ekstern kompetanse, slik at sikreste lgsning ikke har
blitt valgt. Darlig kompatibilitet mellom eksisterende utstyr og det mest robuste valget
har vert avgjerende for valg av krypterings- og integritetsprotokoll. For autentisering
har valget overveiende vart basert pd kompatibilitet og et minimumskrav fra diverse
foringer som er gitt fra regelverk og organisatoriske forhold.

Rapporten bidrar til, sd vidt vi har klart & finne ut, med det forste studiet av 802.11i
sikkerhet hvor to-faktor autentisering blir tatt med som en del av i vurderingen. Som
en konsekvens av dette ser det ut til at dette er den forste publiseringen av en
rangeringsliste som tar med alle relevante 802.1X autentiseringsmetoder hva Wi-Fi
standarden angar.

S& vidt vi vet er dette ogsa et av de forste bidrag til en mer detaljert analyse av
virksomheters motiv for valg av sikkerhetslgsninger for tridlese nettverk.

Nokkelord: Trédlese nettverk, WLAN, sikkerhet, nettverkssikkerhet, autentisering,
kryptering. 802.11i, WEP, WPA, WPA2, 802.11i, ranking
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Forord

Gjennom flere spennende ar i sikkerhetsbransjen har jeg hatt sett mange ulike
lgsninger for tradlgse nettverk bli introdusert i markedet. Med szrlig interesse har jeg
fulgt markedet for sikkerhetslgsningen for tradlgse nett, og jeg har hatt en fascinasjon
for at pa tross av vissheten om problemene, forst rundt null-autentisering, deretter
rundt WEP, sa har virksomhetene utsatt & innfgre robuste metoder.

I ogyeblikket ser det ut til at RSN-metodene holder mal for sikring av konfidensialitet
og integritet. Dersom man velger CCMP vil man antakelig ha tilfredsstillende sikkerhet
for artier fremover. Vi er penbart i ferd med & na et paradigmeskifte nér risiko na har
flyttet seg fra selve sikkerhetsprotokollene og over til mer tradisjonell problematikk,
som for eksempel tilfredsstillende beskyttelse av selve autentiseringsakkreditivene.

I mitt yrke og de stadige vurderinger vi gjor i sikkerhetssammenheng, sé viser det seg
gang pa gang at kryptering og integritetskontroll pa data er det minste problemet.
Problemet er sd & si alltid knyttet til autentisering, eller opprinnelsesintegritet om man
vil. Dette gjelder i hagyeste grad ogsa for tradlase nettverk.

Det som forst og fremst har overrasket meg er at jeg ikke har klart & finne noen
rangering utover min egen, pa godheten av metodene som er tilgjengelig for sikring av
WLAN. Dernest har det overrasket meg hvor komplekst rammeverket har veert & sette
seg inn i, og hvor lite kongruent og komplett forskningsmaterialet, og ikke minst
leereboker og leveranderanbefalinger er pad omradet. Det har derfor vert et tungt og
omfattende litteraturstudie.

Det har ogsd veert overraskende at det ikke har veert mer tilgjengelig empirisk
materiale pa detaljniva hva krypterings og autentiseringsmetoder angar.
Morketallsundersgkelsen ngyer seg med a undersgke hvorvidt virksomhetene i det
hele tatt krypterer eller ikke. Det spesifiseres ikke metode. P4 den annen side ser jeg at
det vil veere svaert vanskelig & fi valide svar pa dette detaljnivdet dersom man gjor
dette som kvantitative undersgkelser.

Jeg har, gjennom innsikten som teoristudiene i henhold til forskningsspgrsmal 1 har
gitt valgt, 4 endre forskningsspgrsmal 2 til noe annet enn det som var opprinnelig
tenkt.

Pi denne maéten ble hovedfokus for veiledning i forskningsspersmal 2 og 3,
metodevalg, intervjuguide og analyse av dataene i stedet for det opprinnelige
eksperimentet som var forespeilet i det opprinnelige forskningsspersmal 2.

Jeg takker veileder Jan Arild Audestad for god stette underveis, og forstielsen for at
slike ting kan skje.

Takk ogsa til min unike familie for stotte, og til verdens beste arbeidsgiver Kongsberg
Maritme. Sé lange netter hadde ikke vaert mulig uten dere!

Sandefjord, 31 oktober 2007
Kai G Palm
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1. Innledning

1.1. Problembeskrivelse

I dagens informasjonssamfunn er tradles tilgang til virksomhetsnettverk nermest et
krav.

Pa tross av at tradlgs nettverkstilgang som oftest starter som et supplement til det
kablede virksomhetsnettverket, for eksempel som et tilbud om ren internett aksess,
viser det seg ofte at tilbudet etter kort tid materialiserer seg som et virksomhetskritisk
tilbud for tilgang til alle virksomhetens nettverksressurser. Dette er en tilgang som
tradisjonelt kun har blitt tilbudt fra kablet infrastruktur innenfor virksomhetens
bygningsmessige og informasjonsteknologiske skallsikring.

Denne logiske opphevingen av effektiv skallsikring byr pa nye utfordringer.

Utbredelsen er av tradlase nettverk (WLAN) er stor. I henhold til [VAC] har pr 2006
48 % av alle virksomheter i USA med flere enn 200 ansatte rullet ut WLAN. I Norge
viser Mgrketallsundersgkelsen [NSR] for 2006 at over 40 prosent av norske
virksomheter i dag tilbyr tradlese nettverk. Samtidig viser undersgkelsen at en tredel
av virksomhetene far alvorlige problemer allerede etter en times driftavbrudd.

En mindre vitenskaplig rapport fra 2005 utarbeidet en taxisjifer som hadde vart
utstyrt med GPS, PC og programvare i bilen viste 45 000 tradlgse nettverk i en 50 km
radius rundt Oslo. Rapporten baserte seg pa taxikjering over 68 000 kilometer i en
periode pd 4000 timer (tilsvarer 533 normale arbeidsdager) [NUUG]. Fenomenet er
utbredt og kalles gjerne "wardriving”.

Utbredelsen av WLAN akselererte dramatisk rundt artusenskiftet. Primeere drivere for
dette var blant annet enkel implementering, dramatisk reduksjon av prisene[HUR1],
samt at den storste produsenten av mikroprosessorer integrerte stgtte for teknologien
i sine produkter [STMLD17].

Trenden ser ogsa ut til & fortsette, blant annet kan [WIFI] melde at salget av tradlgse
adaptere/chipsset pad verdensbasis har hatt en vekst pd 200 millioner i 2006.
Prognoser fra samme undersgkelse viser at salget er ventet & stige jevnt frem mot 600
millioner enheter frem mot ar 2010.

Stor utbredelse pa kort tid, og forventninger om fortsatt vekst, forte til at interessen
for sikkerhetsmekanismene, og ikke minst gnsket om & bryte disse gkte raskt.
Paradoksalt nok har systemeierne i liten grad sikret sine WLAN. Totalt sett viser
[NUUG] at ca 50-55% av de tradlgse nettene i Oslo er helt uten kryptering. En relativt
analog undersgkelsen, men i langt mindre skala, viste at 40 % av alle WLAN i Bergen
var dpne [HOL].

Selv. om datagrunnlaget i [NUUG] er enormt, og i hgyeste grad sier noe om
utbredelsen i omrddet hvor dataene er samlet inn, sier verken denne eller
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undersgkelsen fra Bergen noe om hva slags sikringstiltak som er gjort.
Datainnsamlingens natur gjor at disse undersgkelsene heller ikke skiller péa
virksomheter og privatpersoners nettverk, utover at den Oslo-baserte undersgkelsen
peker pa at andelen krypterte nettverk var hgyere i naerings- enn boligomrader.

Tallene fra Marketallsundersgkelsen [NSR] er hentet fra norske virksomheter, men
heller ikke denne undersgkelsen sier noe om hvilke sikringstiltak som er tatt i bruk
utover spgrsmalet om virksomhetene krypterer eller ikke. Antall som krypterer
WLAN-trafikken i denne undersgkelsen varierer fra 12 prosent for de minste
bedriftene, til drgyt 50 prosent for de med over 500 ansatte.

I en undersgkelse [RSA1] i 2006 utfert pa oppdrag av sikkerhetsselskapet RSA blant
virksomheter i San Francisco og Frankfurt viste at cirka en tredel av
virksomhetsnettverkene var usikret. Oppsiktsvekkende hadde henholdsvis 31 og 28
prosent av disse ogsa standardverdier pa det tradlgse nettverksutstyret. Sistnevnte
svekker sikkerheten ytterligere og &pner for muligheten til en rekke svert enkle og
effektive angrep.

[NUUG] og [HOL] sier altsd noe om utbredelsen av kryptering pa generelt niva i et
geografisk angitt omrade, mens [NSR] og [RSA1] gir tilsvarende kunnskap i
bedriftsmarkedet. Ingen av undersgkelsen sier imidlertid noe om hva slags
sikringstiltak som er iverksatt, utover det faktum om hvorvidt nettverkene er kryptert
eller ikke.

Sikring av konfidensialitet/integritet og autentisering i WLAN, er fokus i var rapport.
Det finnes gode og mindre gode metoder for dette, kalt henholdsvis Robuste security
networks (RSN) og pre-RSN metoder. Det har veert sveert vanskelig & finne
undersgkelser pa et detaljnivd som viser disse valgene, men et paper fra 2006 [BIT]
med gjennomgang av 400 WLAN i London og 2539 i Seattle-omréadet viser at sveert fa
nettverk benytter seg av god sikring; RSN. I likhet med de fleste andre undersgkelser
vi har sett ligger prosentandelen for krypterte nett pé i overkant av 50 %. [BIT] viser
imidlertid at av disse s& benytter fremdeles henholdsvis 78 og 85 % WEP-kryptering,
dvs mindre gode pre-RSN metoder. Undersgkelsen slar fast at selv om leveranderer
anbefaler oppgradering til RSN metoder er det svart fa som lytter til radene.

Selv om pre-RSN metoden er bedre enn ingen sikring i det hele tatt, sd har disse
metodene gjentatte ganger vaert dokumentert som usikre, noe ogséd denne rapporten
viser. Hva er sé &rsaken til at s mange virksomheter velger & ikke sikre sine nettverk
tilfredsstillende. Er man ikke klar over risikoene man introduserer ved a introdusere
tradlese nettverk, og at man ikke ser pa seg selv som et mal?

En amerikansk undersgkelse gjennomfert av CSI/FBI [CSI06] tilsier noe annet.
Frykten for sikkerhetsbrudd i, eller i tilknytning til trddlgse nettverk viser seg a vere
tilstede. I undersgkelsen har respondentene, som er et utvalg sikkerhetsansvarlige i
amerikanske virksomheter, forsgkt & predikere hva de ser som de mest kritiske
sikkerhetsaspektene de nermeste 2 drene.

1. Beskyttelse av data autentisering, kryptering
3. Identitetstyveri og konfidensialitetsbrudd
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5. Aksesskontroll
7. WLAN

Vi ser at WLAN i seg selv er pa en 7. plass, isolert sett virker ikke dette hgyt, men
dersom man ser det i sammenheng med plassene 1, 3, 5 er dette trusler som reelt sett
har et enormt potensial til & materialisere seg som en fglge av darlig WLAN-sikkerhet.

Videre viser denne og foregidende undersgkelser [CSIo5], [CSI06] at siden 2004 har
arlig mellom 14 og 17 prosent av respondentene avdekket sikkerhetshendelser og/eller
—brudd knyttet til WLAN-sikkerheten. 78 prosent sier ogsia, i 20006, at
nettverkssikkerhet er det omradet hvor det er ngdvendig & investere tyngst i neer
fremtid.

Dette kan vise seg 4 veere et klokt resonnement. Det er dpenbart at brudd pa
nettverkssikkerheten, ogsa den tradlese kan ha store gkonomiske konsekvenser. En
amerikansk butikk kjede har, etter brudd pad WLAN-sikkerheten hatt enorme
gkonomiske tap. I rene kostnader, resultat av eventuelle sgksmal unntatt, anslas
belapet til omkring 1 milliard dollar. Se for gvrig 4.3

I april 2007 ble det gjennomfert en undersgkelse [SYM2] med 300 IT-ansvarlige i
norske sma og mellomstore bedrifter (SMB-markedet). I undersgkelsen gér det frem
at tradlest nettverk topper listen over teknologier som virksomhetene frykter skal fore
til sikkerhetsproblemer. Videre viser undersgkelsen at bare halvparten av deltakerne i
undersgkelsen mener de har “sikre IT-systemer”. En av fire IT-ansvarlige foler at det
viktigste hinderet for sikkerhet i bedriften er deres egen mangel pa tilstrekkelig
kunnskap, og nesten like mange oppgir tidspress som sikkerhetshinder.

Undersgkelsen er giennomfort pa oppdrag av en virksomhet som omtaler seg som
“verdensledende innen lgsninger som gjor det enklere for privatpersoner og bedrifter &
garantere informasjonssikkerhet” (...). P4 virksomhetenes nettsted kommenteres
resultatene av undersgkelsen slik: "Resultatene fra undersokelsen bekrefter det vi har
sett lenge, at mange savner kunnskap om hvordan de kan sikre datasystemene sine.
Derfor har vi na lansert en ny utgave av boken ”Et sikkert IT-milje”. Boken er pa
norsk, skrevet for ikke-eksperter og gir praktiske rad og tips til hvordan bedriften kan
sikre sine informasjonsverdier.”

Av konkrete rad fra boken [SYM1], som er fritt tilgjengelig fra virksomhetens nettsted,
kan vi lese at anbefales det & beskytte virksomhetens tradlgse nettverk gjennom a
sorge for fysisk sikkerhet og plassere tradlese aksesspunkter midt i bygget. Dette i
tillegg til & bruke WEP for a sikre datakommunikasjonen.

Vi har allerede kommentert at det er marginal sikkerhetsmessig gevinst i WEP-
kryptering og kanskje ennd mindre i form av selektiv antenneplassering. Ingen av
metodene er egnet til 4 beskytte bedriftsnettverket lengre enn maksimalt 60 sekunder.

I litteraturen og fagpressen har vi funnet tallgse eksempler pa villedende informasjon
og mindre gode rdd. Mye av dette skyldes dpenbart at litteraturen er foreldet, men det
finnes ogsa eksempler pa at oppdaterte artikler i anerkjente medier man tradisjonelt

o

har hatt tillit til ogsd feiler pd & gi relevante rdd. Majoriteten av fagpersoner vil
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naturligvis umiddelbart forstd at rddet som er gitt over er darlig. Betenkelig er det
derfor at méalgruppen for "Et sikkert IT-miljg” er det utgiveren omtaler som ”ikke-
eksperter”. Disse kan jo tenkes & folge radet. Nedenfor folger et siste eksempel for a
vise at selv om man har forstatt at WEP er uegnet, sa er det ogsd mulig & fremstd med
en viss autoritet og fremdeles feile pa 4 gi relevante rad.

I et anerkjent norsk fagtidsskrift fra medio 2006, under vignetten “Forsta tradlgs
sikkerhet” [NOK], anbefaler en anerkjent skribent og laerebokforfatter bruk av EAP og
802.1X for autentisering i WLAN. Dette er isolert sett et godt forslag og grunnlaget for
god autentisering i et RSN. Imidlertid anbefaler han i denne konteksten & bruke den
Cisco-proprietere protokollen LEAP. Dette pa tross av Cisco Systems i et sikkerhets
varsel' datert 7. august 2003 advarer om at LEAP var funnet sarbar for ordliste
angrep. Sikkerhetsvarselet kom som et svar pad Joshua Wrights demonstrasjonen av
Asleap pa Defcon samme dag [WRIo3]. Cisco Systems har etter dette anbefalt a
benytte andre metoder enn LEAP.

Det mest oppsiktsvekkende med denne artikkelen er foruten at man ikke adresserer en
vesentlig sarbarhet som allerede hadde vert kjent i 3 ar, det faktum at LEAP
presenteres som eneste alternativ for autentisering i et 802.1X RSN-miljg. Langt mer
robuste og standardiserte EAP-metoder eksisterer, og kan uten videre brukes under
samme infrastrukturen som kreves av en LEAP-lgsning.

Vi ser altsd at utbredelsen og angrepene pa tradlase nettverk er omfattende, og at
prognosene tilsier at antallet gker for hvert ar.

Med introduksjonen av 802.11i og kravet til RSN, er det nd mulig & oppna bedre
WLAN sikkerhet enn noensinne. Imidlertid er det mange tilgjengelige metoder i
standarden og vi er av den oppfatning av at litteraturen er lite oppdatert, oversiktlig og
etterrettelig. Som en konsekvens av dette har det ikke vaert mulig a finne en autoritativ
rangering av metodenes godhet.

Det viser seg dessuten at det finnes begrenset kunnskap om hvilke metoder
virksomheter bruker, ettersom de fleste undersgkelser er lite vitenskapelige og ikke gir
detaljerte svar pa hvilke tradlgse sikkerhetsmekanismer som er valgt, og dermed heller
ikke pa hvilket grunnlag beslutningene er fattet.

Konklusjonen og prosjektets berettigelse bunner altsd i at informasjon som er
tilgjengelig i markedet er darlig kvalitetssikret og lite samsvarende med dagens krav.
Arsaken kan se ut til & veere manglende kunnskap, darlig radgiving og vanskelig
tilgjengelig litteratur.

Dette forer oss frem til folgende overordnede problemformulering
Finne beste metode for sikring av tradlese nett, gjennom et teoristudium, og se 1

hvilken grad dette er samsvarende med valg gjort i et utvalg norske virksomheter
som bruker 802.11 for G gi tilgang til virksomhetens ressurser.

1 Eng: Security Bulletin
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1.2.Forskningsspersmal, bidrag og forventede funn

Denne rapporten setter sgkelys pa hvilke metoder som finnes for & sikre et WLAN i
henhold til definerte standarder, og rangerer disse. Vi ser ogsa pa et lite utvalg norske
virksomheter, og forsgker blant annet & finne hva som har vart den primere driveren
for deres valg av sikring for tradlest nettverk. Problemformuleringen i 1.1
operasjonaliseres med folgende forskningsspgrsmal:

e Kan vi rangere metoder for sikring av WLAN?
e Hvilke metoder for sikring av WLAN blir brukt av et utvalg virksomheter?
e Hvorfor har virksomheten valgt denne lgsningen?

Rapporten bidrar hovedsakelig til 3 ting:

1. Tilgjengeliggjore en rangering av relevante sikringsmetoder i hht etablerte
standarder

2. Samle relevant informasjon om valg av WLAN sikkerhetsprotokoller pa ett sted

3. Gi en detaljert beskrivelse av sikkerhetslgsningene, og bakgrunnen for valget av
disse i noen stgrre norske virksomheter

Basert pa problemformuleringen og forskningsspersmaélene har vi folgende antagelser:

e Basert pa et teoristudium, kan det identifiseres en rangering av robustheten av
ulike sikringsmetoder for WLAN.

Basert pé intervjuer i 5 storre norske virksomheter:
e Virksomhetene tror de har valgt "den sikreste lasningen”
e Valgene er ikke samsvarende med min rangering

¢ Det finnes andre drivere som har blitt lagt til grunn for valgt lgsning enn
sikkerhet

e Valget er basert pa anbefalinger

e Valget samsvarer ikke med hvordan man behandler tilgang fra andre eksterne
nett

1.3.Avgrensninger

Rammene som er tilgjengelige omkring denne rapporten gjort det nadvendig & gjore
en del avgrensninger. Vi fokuserer kun pi det som i dagligtale kalles WLAN, eller
trddlest nettverk, og da med fokus pa sterre virksomheter. Selv om mange av
problemstillingene kan ha direkte overferingsverdi til hjemmebrukere vil ikke denne
problematikken bli behandlet spesielt her. Fokus er pa trddlgse nettverk realisert i
form av radiosignaler i 2,4Ghz bandet i henhold til IEEE2802.11b og IEEE802.11g
standardens.

2 JEEE — (utt: ai-trippel-i) The Institute of Electrical and Electronics Engineers

3 Problembeskrivelsen angdende konfidensialitet og integritet vil 4penbart veere generaliserbar
til 802.11a (5GHz) og senere 802.11n (2,4 og/eller 5GHz) nér denne blir ratifisert (tentativt 4
kvartal 2008).
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Vi bergr med andre ord ikke teknologier som for eksempel infrargde personlige nett
IrDA, ETSIs¢# HIPERLAN, Wireless MAN/Wi-Max [IEEE802.16] tradlgse WPAN
(Wireless Personal Area Network) i henhold til [802.15] standarden, for eksempel
blatann

Vi bergrer heller ikke kommunikasjon som baserer seg pa bruk av det mobile
telenettet som beerer for eksempel GSM og UMTS.

Videre henvises det til annet arbeid for referanser, for eksempel [802.11] for en teknisk
diskusjon av grunnleggende radiokommunikasjon pa det fysiske laget fungerer.

Utvalget som deltar i den empiriske undersgkelsen er utelukkende fra den gvre delen
av bedriftsmarkedet, dvs virksomheter som har over 1000 potensielle WLAN brukere,
samt har en egen IT-organisasjon og opererer i offentlig eller privat sektor. Sma
virksomheter eller privatpersoners WLAN-lgsninger er ikke i fokus. Dette forhindrer
allikevel ikke at anbefalingene og metoden fra teoristudiet ogsa vil kunne ha relevans
for disse.

Tradlgse nett i henhold til 802.11 standarden kommer i 2 operasjonsmodi, Adhoc
modus og infrastructure modus. Oppgaven fokuserer pa sistnevnte. Som en folge av
dette blir heller ikke problematikken omkring ngkler som benyttes for broadcast og
multicast i WLAN etter 802.11 i standarden berort.

802.11i standarden spesifiserer ikke autentiseringsmetode eller type for enterprise
modus, i stedet inviterer den til & bruke det allerede etablerte rammeverket 802.1X
[802.1X]

Innenfor 802.1X er det et utall EAP-typer & velge mellom. Vi begrenser oss til a se pa
et relevant utvalg, nemlig EAP-TLS, EAP-PEAP i variantene GTC og MS-CHAP2, samt
EAP-TTLS/MS-CHAP2. 1 tillegg diskuteres en proprieteer protokoller fra Cisco
Systems; LEAP. De fire forstnevnte er valgt fordi det er et krav dersom enheten skal
kunne sertifiseres av Wi-Fi Alliance. Sistnevnte har stor utbredelse og er derfor tatt
med pa tross av at den er proprieteer og lukket. Ytterligere argumentasjon for valget av

@m nettopp disse er gitt i kapittel 4.14 ff.

Tha Etandard For Wi-Fi Alliance ble etablert i 1999 som en uavhengig

Wireless Fidelity interesseorganisasjon ~ for  produsenter av  tradlest
nettverksutstyr. Organisasjonen markedsforer 802.11 nettverk som “Wi-Fi”.
Merkingen er et resultat av at produsentene har tatt initiativ et system som skal
garantere for kompatibilitet, samt at det moter et minimumskrav til standardiserte
sikkerhetsprotokoller.

4 ETSI - European Telecommunications Standards Institute



Sikkerhet i tradlese nettverk

I en brytningstid mellom vissheten om at det var grunnleggende sikkerhetsmangler i
[802.11-1999] og behovet for tradlgse lgsninger, vokste det frem et stort marked for
tradlgse lgsninger basert pa tradisjonelle VPN mekanismer. Kompleksitet i
protokollen, manglende stotte for forflytting mellom aksesspunkters [WON], samt
krav til klientprogramvare har gjort disse lgsningene lite skalerbare og relativt
kompliserte, bade fra et teknisk og administrasjonsmessig stésted. Flere av de mest
utbredte protokollene pa dette omrédet har dessuten kjente sarbarheter.

Pa grunn av dette er det var klare oppfatning at slike lgsninger vil matte vike nd som
802.11i standarden begynner & bli kjent og rullet ut. Standarden vil, etter vart syn,
gjore disse WLAN lgsningene basert pa VPN overflgdige i de aller fleste miljger. Som
en konsekvens av dette, samt at omradet er for omfattende og mangefasettert til a bli
behandlet innenfor oppgavens rammer blir ikke lgsninger som baserer seg pd VPN
behandlet videre her.

Som i annet sikkerhetsarbeid er det som kjent flere tiltak enn kryptering og
autentisering som ma ivaretas. I sikkerhetssammenheng har det tradisjonelt veert
vanlig & betrakte sikkerhetstjenestene konfidensialitet, integritet og tilgjengelighet.
Sistnevnte har ikke vaert innenfor TGi¢ sitt mandat & utrede, og er siledes ikke
behandlet utover pa et generelt nivd i kapittel 4.3. Det ma nevnes at
motstandsdyktighet mot tjenestenekt-angrep pa tradlese nettverk er en hayst relevant
problemstilling, serlig ettersom tradlese nettverk er i ferd med a utvikle seg til
virksomhetskritisk infrastruktur.

Det er ogsa sentralt at for a tilfredsstillende kunne sikre datakommunikasjon trenger
man flere tiltak enn de som kan leveres i en sikkerhetsprotokoll.

Autoriteter velger ofte & skille mellom tekniske, organisatoriske og administrative
tiltak [NIST800-48]. Denne rapporten fokuserer utelukkende pa tekniske tiltak.

I tillegg kommer problematikken omkring fremmede tradlese nett, og hvordan sikre
klienten og datakommunikasjon pa disse fremmede nettverkene. Problematikken er
viktig men behandles ikke her.

Her begrenser vi oss imidlertid til & se pa tekniske metoder i form av ulike protokoller
for kryptering og autentisering, samt diverse “lavnivatiltak”.

For 4 fa en sé god sikring av den tradlese infrastrukturen som mulig vil det vare helt
ngdvendig med ytterligere sikringstiltak i dybden, slik som for eksempel brannvegger
og antivirus pa nettverksnoder, planer for oppdatering av programvare (patching),
innbruddsdeteksjons programvare (IDS), brukeropplaring og sikkerhetspolicyer. Det
finnes flere referanser for dette arbeide