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Insider Threat

Sammendrag

Denne masteroppgavens rapport retter sgkelyset mot innsidetrusselen i Norge. Ved a
se pa nettopp dette, gnsker vi a kartlegge denne trusselen.

Vi gnsker ogsa & finne ut om Norge er mer eller mindre utsatt for samme type angrep
enn USA. For & kunne finne svarene pa dette, sa ble det laget en spgrreundersgkelse
som ble sendt ut til over 50 ulike bedrifter innenfor to sektorer. Av disse var det bare 7
stykker som valgte & besvare denne undersgkelsen. Dette farte til at

Som nevnt var oppgavens intensjon a kartlegge innsidetrusselen i Norge, samtidig som
vi vil bevisstgjere bedrifter om dette problemet. Ved a utfere en grundig
litteraturstudie, sd har vi fatt et dypere innblikk i trusselen fra innsidere. Denne
kunnskapen ville vi bruke for & danne et inntrykk av samme problemstilling i Norge.
Dessverre lyktes vi ikke med dette. Ettersom flere bedrifter ikke gnsket a delta i
undersgkelsen, sa har vi ikke nok grunnlag til & kunne gi et godt bilde av denne type
trussel i Norge.

Gjennom en spgrreundersgkelse har vi skaffet informasjon om innsidetrusselen blant 7
norske bedrifter fra to ulike sektorer. Arsaken til denne lave deltagelsen er mange, men
bedriftene er meget tilbakeholden med opplysninger som er sa sensitive.

Rapporten tar for seg de viktigste funnene i undersgkelsen, hvor vi analyserer og
sammenligner dataene med spgrreundersgkelsen utfert av CERT i 2006. Fra de
dataene vi har analysert er det ikke noen svar som skiller seg veldig ut. Bedriftene gir et
inntrykk av at angrep fra utsiden og innsiden er meget beskjedne. Av de
angrepsforsgkene som bedriftene har veert utsatt for, sa viser det seg at nesten ingen av
dem er vellykkede.

De fleste angrepsforsgkene viser seg & komme fra utsiden. Det samme kan vi se fra
undersgkelsen til CERT. Selv i de angrepene som har veert vellykkede har ikke
bedriftene hatt noen kritiske tap i form av driftsstans eller store gkonomiske tap. Noen
bedrifter har opplevd tap av kunder pa bakgrunn av hendelser pa innsiden, men det
kommer ikke frem i undersgkelsen hvor mye dette kostet bedriften gkonomisk.
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Abstract

This thesis takes a closer look into the insider threat problem in Norway. By reviewing
this problem, we hope to be able to map this threat.

We wanted to find out weather the insider threat is a bigger problem in Norway then
USA or vice versa. To find answers on the problem we made a survey. This survey was
sent to over 50 unique companies within two different sectors. Only 7 companies chose
to participate in this survey.

As mentioned, the goal for this report was to map the insider threat in Norway, at the
same time we try to make companies aware of this kind of threat. By carrying out a
thorough literature study, we have been able to get a deeper insight in the threat
performed by insiders. This knowledge where used to create an impression of current
problem in Norway. Unfortunately we were not able to do this. Since many companies
did not want to participate in the survey, we do not have enough material to make an
impression of this kind of threat here in Norway.

By performing a survey, we were able to get inside threat information from 7
Norwegian companies from to unique sectors. There are lots of reasons why so many
chose not to participate, but most companies informed that they would not share this
kind of sensitive information.

This report looks into the most important discovery in the survey, at the same time we
analyse the data and compare this survey with the survey from CERT 2006. The data
we have analysed, there is not much to report. We get the impression that security
events carried out from the outside or inside is very low. Therefore have there been
very few successfully security events.

Most security events seem to occur from outside the security perimeter. This is also
noticeably in the survey from CERT. Even if the attacks have been successfully, the
companies did not suffer any financial loss or system disruption. Some companies
experienced loss of customers based on a security event. The survey does not give us
any indication on how much the loss of customers cost.
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1 Innledning

1.1 Tema

Mange organisasjoner bruker store summer pa a sikre bedriften mot angrep som
kommer uten i fra. Det mange ikke er klar over er at det skjer ogsa ngrep skjer pa
innsiden av organisasjonen. Grunnen til at mange angrep skjer pd innsiden av
organisasjon er fordi personer har enkel og lovlig tilgang til utstyr, brukerkonto og
nettverk. Ved at man har tilgang til slike ressurser, sa er det lettere & tappe informasjon,
eller skade systemet. Slike tap kan koste organisasjonen dyrt og skape déarlig publisitet
om dette blir offentlig kjent. | en artikkel fra CERT blir det nevnt at denne type angrep
er underrapportert pa grunn av mangel pa bevis og at organisasjonens er redd for sitt
renommeé [13].

I Norge er det gjort lite undersgkelser pa lik linje med CERT, som viser omfanget av
slike angrep mot ulike sektorer [11] [13]. | denne oppgaven vil vi lage en
spgrreundersgkelse mot 2 ulike sektorer for & danne et bilde av denne type trussel i
Norge.

1.2 Problembeskrivelse

Innside trusler er en form for angrep som vil bli mer og mer utbredt. Ettersom man
regner med at den er underrapportert, sa kan vi anta at det ogsa er et problem i Norge
som vil gke med tiden.

Problemene med slike angrep er at de er vanskelig & forutse og beskytte seg mot. De
blir utfgrt av personer som har tilgang pa lovlig vis, for eksempel brukerkonto, nettverk
eller hjemmekontor. Fra diverse undersgkelser, sa viser det seg at gjerningsmennene
ikke skiller seg spesielt ut.

Forskjellige angrep har blitt utfart av personer mellom 18-59 ar, og hele 31 % var gift og
hadde familie. S lite som 27 % av de som har utfart en kriminell handling fra innsiden
hadde veert straffet fra for [11].

Et annet problem med en slik trussel er at den kan utfgres enkelt av personer med
mindre teknisk bakgrunn. | de fleste sammenhenger viste det seg at gjerningsmennene
ikke kunne knyttes til noen historikk innenfor tekniske angrep eller "hacking” [11].
Dermed er det ikke lett & kunne avslgre hvem som kan komme til a utfere et angrep fra
innsiden.

Uansett hvem som utfarer slike angrep, sa kan det koste organisasjonen masse penger i
form av direkte tap, eller gjenoppretting av skaden som er pafert.

Ved a utfgre en slik undersgkelse, sa kan vi gjgre organisasjoner oppmerksomme pa en
slik type trussel i Norge.

I denne rapporten vil vi se pa problemene forbundet med trusler pa innsiden og hvor
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mye dette koster organisasjoner per ar.

1.3 Motivasjon og gevinst

Malet med & kartlegge en slik trussel i Norge er for & informere organisasjoner om
problemene med trusler pa innsiden. Ved a informere og kartlegge problemet i enkelte
sektorer, sd vil organisasjonene kunne lettere beskytte seg mot en slik trussel.

Tall fra blant annet USA viser at skader fra et slik angrep har kostet en enkelt
organisasjon over $10.000.000 [13]. Slike summer rammer en organisasjon og med
kunnskap om slike angrep, s er malet at man unngar slike tap.

Fordi vi vet sa lite om denne formen for angrep og hvordan vi skal beskytte oss, sa er
denne undersgkelsen veldig relevant for alle bedrifter og offentlige sektorer.

1.4 Forskningsspgrsmal

I denne oppgaven vil i preve a kartlegge innside trusselen i Norge. Vi tok for oss 2 ulike
sektorer for & fa et bedre bilde av problemet, og en hgyere svarprosent.

For & komme frem til en sd god undersgkelse som mulig, sd har vi stilt oss disse
forskningsspgrsmalene:

1. Hvaslags undersgkelser har blitt utfart tidligere i Norge og utlandet?

2. Hvor utbredt er "insider threat” i Norge?

3. Hvilke sektorer er det mest hensiktsmessig & ta kontakt med i forbindelse med en
slik undersgkelse?

4. Vil spgrreundersgkelsen kunne hjelpe oss i arbeidet med a redusere slike trusler i
Norge?

5. Hvordan er innsidetrusselen i Norge sammenlignet med tilsvarende undersgkelser
fra CERT?

For a fa en oversikt over hvordan innside trusselen er blant norske organisasjoner, vil

vi bruke kvantitativ metode for & fa tilgang til underlagsdata. Vi vil derfor utfare en

spgrreundersgkelse mot de aktuelle bedriftene. | spgrreundersgkelsen vil vi legge vekt

pa a fa svar pa noen av forskningsspgrsmalene.

e Hvor utbredt er "insider threat” i Norge?

e Vil sparreundersgkelsen kunne hjelpe oss i arbeidet med & redusere slike trusler i
Norge?

e Hvordan er innsidetrusselen i Norge sammenlignet med tilsvarende undersgkelser
fra CERT?

Denne spgrreundersgkelsen vil vaere basis for 8 kunne kartlegge problemet om innside

trusselen blant norske sektorer.
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2 Relatert arbeid

For & fa en bedre innsikt i innsidetrussel problematikken, s& vil vi ferst se pa
definisjonen av en innsider. Videre ser vi pa relaterte undersgkelser, og hva disse har
funnet ut av innsidetrusselen.

2.1 Definisjon paen innsider

Mange skriver om innsider problemer, men ikke alle har en klar definisjon pa hva en
innsider egentlig er. Ved & sgke pa ordet "insider” i en engelsk ordbok pa nettet
http://dictionary.reference.com/ sd finner vi denne definisjonen fra American
Heritage Dictionary:

1. An accepted member of a group.

2. One who has special knowledge or access to confidential information.

Ved & se pa denne definisjonen fra oppgavens problemstilling, s kan vi tolke en
innsider pa denne maten.

En innsider kan veere en ansatt i en bedrift som har blitt akseptert av bedriften og er
innenfor sikkerhetsperimeteren som bedriften har satt opp for & motvirke angrep og
innsyn i sensitive data.

Innsidere i en bedrift har/eller kan skaffe seg informasjon som brukernavn og passord
som gir dem lettere tilgang til systemene og sensitiv informasjon. Noe en fra utsiden
ikke har samme mulighet til.

Den generelle definisjonen pa en innsider fra American Heritage Dictionary er ikke sa
veldig ulik den vi finner i ulike artikler. Stort sett finner vi de samme definisjonene i de
forskjellige artiklene, men vi velger & se pa definisjonen av en innsider som i
artikkelen "The insider problem” av Matt Bishop [23].

1. Ondsinnede handlinger utfart av personer som allerede er autorisert med tilgang
til sensitiv informasjon og informasjonssystemer.

2. Noen med tilgang, fordel (privilegium), eller kunnskap om informasjonssystemet
og tjenester.

3. Enhver person som betjener datasystemer fra innsiden av sikkerhetsperimeteren.

Na& som vi har sett litt pa definisjonen av en innsider, s kan falgende scenarioer gi oss

et bilde p& hva en innsider er. Hvert av scenarioene under viser et eksempel pa de

definisjonene som er nevnt over [23].

1. En medarbeider ved en militeerbase far vite at hun skal bli sagt opp. Dermed
krypterer hun kritiske filer pa systemet og tilbyr dekrypteringsngkkelen mot en
betaling pa $10 000 og uten politianmeldelse. Arbeidsgiveren gar med pa tilbudet.
Vedkommende har ikke gdelagt noe informasjon pa systemet, bare forhindret
tilgang til de kritiske systemfilene for en periode.

2. En systemadministrator ved en bank finner en overfgring pa $10 000 000 i
systemet. Dette belgpet var overfert fra konto 1011 til konto 6734. Vedkommende
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ser at dette kontonummer er veldig likt en nzgr venn sitt kontonummer, som er
6834. Penge blir overfgrt til vennens konto samtidig som deler av den originale
loggfilen blir slettet, mens noe blir endret for skjule overfgringen fra konto 6734 til
6834.

3. En vaktmester i et stort firma finner personnummer pa en ansatt i sgpla. Denne
informasjonen blir brukt til & utfere identitetstyveri.

Som vi kan se av de ulike scenarioene over, sa tilfredsstiller hver av dem hvert sitt

punkt i definisjonen av en innsider.

2.2 Undersgkelser om innsidetrussel

Arbeid med innsidetrusselen i Norge virker noe begrenset ut i fra litteraturen vi kan
finne om temaet. De fleste undersgkelser kommer fra utlandet, mye fra USA. CERT har
sammen med U.S. Secret Service, gjennomfgrt en omfattende undersgkelse i 2004,
2005 og 2006. Undersgkelsene fra 2004 og 2005 ble utfgrt som en studie for &
undersgke temaet innsidetrusselen i forskjellige sektorer.

CSl og FBI i San Francisco har siden 1995 utfgrt undersgkelser om temaet
datakriminalitet og sikkerhet. Disse undersgkelsene blir omtalt for & ha holdt pa lengst
nar det gjelder & undersgke informasjonssikkerhet.

Andre relaterte undersgkelser er utfert av bade norske og utenlandske studenter. De er
mer rettet mot forebyggende arbeid og bevisstgjaring av denne trusselen, og ikke en
direkte undersgkelse av problemet.

2.3 Undersgkelser utfgrt av CERT

Den farste rapporten fra CERT er en studie om Insider Threat Study: lllicit Cyber
Activity in the Banking and Finance Sector fra 2004. Fokuset her er basert pa
hendelser innen bank og finanssektoren. Den andre rapporten Insider Threat Study:
Computer System Sabotage in Critical Infrastructure Sectors fra 2005, tar for seg
undersgkelser fra 49 innsidehendelser pa tvers av sektorer for kritisk infrastruktur.
Her var primer malet til gjerningsmannen & sabotere deler av organisasjonen eller
enkelt individer.

CERT gnsket med denne undersgkelsen a undersgke innsiderne pa det mentale planet
om hvorfor de utfgrte disse angrepene. | tillegg undersgkte de teknikkene som ble
brukt for & utfare angrepene mot bedriftene.

2.3.1 Bank og finanssektoren

En av de forste artiklene som tok for seg problematikken omkring innsidetrusselen
kom i 2002 [14]. Denne tok i hovedsak for seg forstdelsen og hvordan forutse angrep pa
innsiden.

Foarst to ar senere kom det en mer omfattende rapport fra CERT og United States
Secret Service. Denne tok for seg problematikken omkring innsidetrusselen i Bank og
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Finans sektoren. Ved hjelp av sparreundersgkelser prevde de & finne ut om det var
noen sammenheng mellom gjerningsmennene, deres interesser, bakgrunn, forhold til
organisasjonen etc.

Studien var ment pa & analysere hendelsene fra en atferds- og teknisk perspektiv.
Hendelsene som ble undersgkt i studiet var utfgrt av personer pa innsiden (naveaerende
og tidligere ansatte eller leverandgrer), som bevisst utfgrte eller missbrukte en
autorisert tilgang pa nettverket, systemet, eller data som bergrte sikkerheten til
organisasjonens datasystemer. Undersgkelsen tar for seg hendelser som har skjedd i
perioden 1996-2002 [6] [7] [11].

Siden 2001 har U.S. Secret Service og CERT/CC utfart flere forsgk for & identifisere,
fastsette og handtere potensielle trusler mot data og kritiske systemer. Samarbeidet
representerer en forbedret sikkerhet og beskyttende praksis gjennom to elementer:

1. Finne mater & identifisere, fastsette og formidle truslene mot data og kritiske
systemer som kan pavirke sikkerheten og true bedriften.

2. Finne mater a identifisere, fastsette og formidle individer som utgjer en trussel mot
data og kritiske systemer.

Malet med undersgkelsen var a skaffe mer informasjon om selve innsidetrussel

problemet. Informasjonen skulle hjelpe privat sektor, myndigheter og politi til en

bedre forstdelse, hvordan oppdage og forhindre skadelig innsideaktivitet. Studien

bestar av flere elementer:

e En grundig analyse av hendelser som inntraff kritisk infrastruktur mellom 1996 og
2002.

e Gjennomgaelse av forekomster innen innsidetrusselen pa tvers av Kkritisk
infrastruktur over en 10 &rs periode.

e En undersgkelse basert pa nylig opplevd innsideaktivitet av et utvalg pa offentlig
og privat sektor.

Rapporten fra CERT tar for seg 23 hendelser utfert av 26 innsidere i bank og

finanssektoren. Av de 23 hendelsene var 15 av dem svindel, 4 var tyveri av opphavsrett

0g 4 var sabotasje mot informasjonssystemer og nettverk.

2.3.2 Funn fra undersgkelsen i bank og finanssektoren

De fleste hendelsene som ble undersgkt i bank og finanssektoren var ikke spesielt
tekniske eller komplekse. Typisk for disse hendelsene var utnyttelse av
fortetningsinstrukser og policyer innad i organisasjonene. Disse svakhetene ble
utnyttet fordi man i liten grad trengte tekniske ferdigheter for & utfgre angrepene. Her
er de viktigste funnene fra CERT oppsummert.

Funn 1:

e | 87% av tilfellene som ble undersgkt av CERT, viste det seg at innsiderne brukte
enkle lovlige kommandoer for & utfgre hendelsene. | fa tilfeller (9%) ble det brukt
et skript for & gjennomfare et angrepet. Det ble ikke funnet noen beviser pa at
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datamaskiner ble skannet for & avslgre sarbarheter fgr hendelsene inntraff.

I 70% av tilfellene som ble studert utnyttet eller ble det gjort forsgk pa a utnytte
systematisk sarbarheter i programmer og/eller prosesser eller prosedyrer. | 61% av
tilfellene ble sérbarheter knyttet til design av hardware, programmer eller nettverk
utnyttet.

I 78% av tilfellene var innsiderne autoriserte brukere med brukerkonto da
hendelsen inntraff. 1 43% av tilfellene brukte innsideren sitt egent brukernavn og
passord for & utfgre hendelsen.

I 26% av tilfellene ble det enten brukt en annen brukerkonto, en ubeskyttet
terminal uten beskyttet brukernavn eller “social engineering” (for eksempel, skaffe
seg tilgang ved & manipulere en person eller personer som har muligheten til & gi
tilgang til ulike personer).

Kun 23% av innsiderne var ansatt i tekniske stillinger, hvor bare 17% hadde
administrator/root tilgang pa systemene.

39% av innsiderne hadde ikke kjennskap til organisasjonens sikkerhetstiltak.

De fleste hendelsene viste seg & veere planlagt i god tid. 1 Noen tilfeller hadde andre
personer kjennskap til innsiderens hensikt, planer og/eller aktiviteter.

Funn 2:

I 81% av hendelsene, hadde innsideren planlagt sine gjerninger i forkant.

I 85% av hendelsene, sa hadde noen full eller delvis kjennskap til innsiderens

hensikt, planer og/eller aktiviteter. Dette gjelder:

0 Personer som var involvert i hendelsen og/eller skulle dra nytte av
innsideaktiviteten (74%)

0 Medarbeidere (22%)

o0 Venner (13%)

o Familiemedlemmer (9%)

1 61% av tilfellene var det noen personer i innsiderens omgangskrets som kjente

planene.

I 31% av tilfellene var det en merkbar indikasjon pa innsiderens planlagte

hendelser.

65% tok ikke i betraktning muligheten for de negative konsekvensene etter et

angrep.

De fleste gjerningsmennene hadde gkonomisk motiv contra det & skade selskapet eller
informasjonssystemet. Andre motiver var hevn, missngye til ledelsen, kulturer eller
policyer eller gnske om respekt.

Funn 3:

81% av innsiderne hadde penger som motiv eller mal for hendelsen. Kun 27%
hadde finansielle problemer nar hendelsen inntraff.

Andre arsaker til motivasjon var
0 Hevn (23%)
0 Missngye til ledelsen, kulturer, eller policyer (15%)
0 @nske om respekt (15%)
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e 27% hadde med hensikt & sabotere driften til firmaet, data, eller bedriftens
informasjonssystem/nettverk . Noen hadde ogsa fatt i oppdrag a stjele informasjon
(19%).

e | 27% av hendelsene, s& hadde innsiderne flere motiver for & utfare slike
handlinger.

Av de gjerningsmennene som ble studert, sd var det stor variasjon mellom de

forskjellige innsiderne.

e Funn4:

e Innsidernes alder varierte fra 18 til 59 ar. 42% av dem var kvinner. 54% var single,
mens 31% var gift.

e Faav innsiderne var kjent for & veere vanskelige a lede (15%) eller upalitelig (4%).

e 19% av innsiderne ble oppfattet som misforngyde av sine medarbeidere.

Som vi kan se fra disse funnene sa er det ingen klare skiller pd hvem som utfgrte

angrepene mot bedriftene. Dette er en av grunnene til at det er vanskelig & beskytte seg

mot innsidere.

Angrepene er ogsa vanskelig & oppdage ettersom de kan veere veldig enkle og blir utfert
av personer med lite teknisk bakgrunn. Likevel viser det seg at slike angrep kan gjgre
stor skade pa bedriften.

2.3.3 Sabotasje av datasystemer i sektorer med kritisk infrastruktur

Undersgkelsene fra denne rapporten viser at de fleste tilfellene av sabotasje pa
innsiden var utfgrt av tidligere ansatte i tekniske stillinger.

Som et resultat av denne undersgkelsen, sa kunne de finne elementer som farte til en
slik handling. Noen ngkkelelementer:

o Arsaken til slike hendelser ble som oftest utlgst p& grunn av negativ opplevelse pé
arbeidsplassen.

e De fleste insidere utfgrte handlingene uten for mye oppmerksomhet pa
arbeidsplassen.

¢ Insiderne planla handlingene i forkant.

e Ved ansettelse fikk mange administrator rettigheter eller privilegert tilgang til
systemet. Under halvparten av disse hadde autorisert tilgang da hendelsen
inntraff.

e Det ble ikke brukt avanserte metoder for & utnytte sarbarhetene i prosesser,
programmer og prosedyrer.

e Flertallet av insiderne skaffet seg ulovlig brukertilgang, lagde uautoriserte
brukerkontoer eller brukte delte brukerkontoer for & utfare angrepene.

e ”Remote access” ble ogsd mye brukt i slike angrep.

e De fleste ble avslgrt pa grunn av at det ble oppdaget avvik i informasjonssystemet
eller at systemet ble utilgjengelig.

e Innside aktivitetene pafgrte organisasjonene finansielle tap, negativ innvirkning pa
driften og skadet organisasjonens renomme.
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I denne rapporten ble det sett pa ulike karakteristiske trekk ved innsiderne. De fant ut
fglgende:

e Nesten 60% av innsiderne var tidligere ansatte da hendelsen inntraff. Resten var
ansatt da hendelsen fant sted.

e Av de innsiderne som hadde veert ansatt i bedriften, sa ble nesten 50% av dem
oppsagt av ulike arsaker.

e Blant innsiderne var nesten 80% heltidsansatt.

¢ Innsiderne besto av personer mellom 17-60 ar.

e Hele 96% av innsiderne var menn.

e 30% hadde blitt straffet tidligere.

Det viste seg ogsa at det var enkelte typer sektorer som skilte seg ut i forhold til de

andre.

e 8% av hendelsene skjedde i bank- og finanssektoren.

e Hele 63% av hendelsene skjedde i informasjons- og telekommunikasjonssektoren.

Som vi ser av denne undersgkelsen, sd& har informasjons- og
telekommunikasjonssektoren veert veldig attraktive mal for sabotasje av innsidere.
Dette er en veldig god indikasjon pa hvilken sektor som er interessant for
undersgkelsen som ble sendt ut til norske bedrifter. Valg av sektorer er beskrevet mer i
detalj i kapittel 3.3.1 Utvalget.

Funne fra denne undersgkelsen viser helt klare motiver til innsiderne.

e |1 92% av tilfellene viste det seg at det var en enkelt eller en rekke hendelser pa
jobben som utlgste handlingen.

e Hele 85% av innsiderne var plaget i forkant av hendelsen. |1 92% av disse tilfellene
var plagen jobbrelatert. Problemene var oftest rettet mot medarbeidere eller sjefen.

e 84% av episodene som inntraff var motivet & hevne seg. | over halvparten av
tilfellene hadde innsideren mer enn et motiv for & utfgre hendelsen.

Det som ble oppdaget i denne rapporten var at de fleste hendelsene var planlagt i god

tid fer hendelsen inntraff. Angrepet var ogsa kjent blant noen av de ansatte, men det

ble aldri rapportert. Mange av innsiderne uttrykte sin missngye, og til tider kom det

frem direkte hevnaksjoner. Adferden til innsiderne ble oftest lagt merke til av

medarbeidere i form av lavere arbeidslyst, mye fraveer og mye diskusjon med

medarbeidere.

Videre viser analyser av hendelsene at over 60% av innsiderne hadde lagt planer for
hvordan de skulle skade bedriften. | 42% av sakene var forberedelsene sa apenlyse for
hendelsen, som & stjele backup-taper og lignende. Under 30% av tilfellene involverte en
noe mer teknisk oppgave som testing av logiske bomber pé nettverket, sabotere backup
eller installere bakdgrer.

I en tredjedel av tilfellene hadde andre viten om de planene som innsideren skulle
utfgre. Oftest var det bare medarbeidere som visste om planen til innsideren, men i
enkelte tilfeller visste ogsa venner og familie om det.
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Mye av problemene knyttet til sabotasje pa infrastruktur kan ha en sammenheng med
at over halvparten av innsiderne ble tildelt administratorrettigheter til systemet da de
ble ansatt. Sarbarheter i programmer og prosedyrer ble utnyttet til fordel for & enklere
kunne utfgre angrepene pa arbeidsplassen.

Andre metoder ble ogsa brukt for & lettere kunne skjule sin identitet. Ofte ble
brukerkontoene til medarbeiderne utnyttet, eller det ble opprettet uautoriserte
brukerkonti som bakdgrer. Det hendte ogsa at det ble brukt konti som var delt mellom
flere brukere. Na som innsiderne hadde opprettet konti som bakdgrer, sa apnet dette
for angrep som kunne skje ved hjelp av fjerntilgang. Dermed kunne ogsa fleste parten
av angrepene skje uforstyrret og etter arbeidstid.

Enkelte brukerkonti var i tillegg fortsatt operative etter at innsideren hadde sagt opp
sin stilling. S& bare 43% av innsiderne hadde lovlig tilgang til systemet/nettverket da
hendelsen inntraff.

Selv med usofistikerte metoder, sa viser det seg at innsiderne klarte a gjgre skade pa
informasjonssystemet.

Den mest vanlige metoden som ble brukt var & utnytte en brukerkonto til angrepet. | en
tredel av tilfellene, sa ble andre medarbeideres konti brukt for & utfgre angrepet. Kun i
en femtedel av tilfellene ble en uautorisert opprettet konto brukt. Over 90% av disse
hendelsene ble heller ikke sett pd som noen mistenkelig aktivitet.

Angrepene som ble utfgrt mot bedriftene ble kun oppdaget da det var uregelmessighet i
informasjonen pa systemet eller om systemet ble utilgjengelig. System loggene var de
mest effektive hjelpemidlene for & avslgre innsiderne. Hele 70% ble avslgrt pa denne
maten.

Det er ogsa tilfeller der innsiderne slettet eller modifisere loggene pé systemet for &
kunne skjule identiteten og aktiviteten.

De fleste angrepene var gjennomfgrt ved & bruke utstyret til bedriften, og rundt
halvparten av disse tilfellen var med maskiner som tilhgrte andre medarbeidere.
Innsamling av tekniske bevis viste seg & vaere meget effektivt for & avslgre identiteten
og samle beviser mot innsiderne. Generelt ble 75% av innsiderne avslgrt ved manuelle
prosedyrer.

Angrep forarsaket av innsidere hadde stor betydning for bedriftens omdegmme. 1 tillegg
opplevde bedriftene store finansielle tap og negativ innvirkning pa den dagelige driften.
Data, systemer/netteverk og komponenter ble rammet av angrepene.

75% av bedriftene opplevde innvirkning pa datasystemene etter et angrep. Problemene
kunne vise seg a vere utilgengelig nettverk eller servere. @deleggelse av kritisk
informasjon som lagringsmedia, datasystemer, og opphavsbeskyttet programvare.

Innsiderne gikk som oftest inn for & sabotere informasjonssystemene,
bedriftsoperasjoner eller dataene. Enkelte hadde ogsa til hensikt & skade spesielle
personer.
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For & sammenligne disse to undersgkelsene, sa kan vi si at innsiderne hadde ulike
motiver for sine angrep. | den farste rapporten ser vi at de ikke hadde som hensikt &
skade bedriftens omdgmme, men ble mer fristet av gkonomisk vinning.

I den andre rapporten fra CERT er motivasjonen & skade bedriften, medarbeidere eller
sjefen. Den utlgsende faktor for hendelsene er ofte relatert til missngye pa
arbeidsplassen.

2.4 Undersgkelser utfgrt av CSI/FBI

CSI har sammen med FBI avdelingen i San Francisco utfgrt en rekke undersgkelser i
forbindelse med datasikkerhet. De undersgkelsene som vi har funnet til nd er fra 2003
og fram til 2006 [19][20][21][22].

Viktige elementer fra undersgkelsene:
2003 (aret 2002):

e Antallet hendelser er fortsatt det samme som aret for, til tross for at de finansielle
tapene er mindre

e Tyveri av konfidensiell informasjon medfgrte de stgrst finansielle tapene

e DNS angrep er den nest stgrste kostnaden ved datakriminalitet

e Drastisk nedgang i rapportering av tapt grunnet finansiell svindel

e Virus angrep og missbruk av intern nettverkstilgang var den mest omtalte formen
for angrep og missbruk

2004 (aret 2003):

e Nedgang i uautorisert bruk av datasystemer, som fglge av nedgang i finansielle tap
grunnet sikkerhetsbrist.

e Virus og DNS angrep utgjgr na det starste finansielle tapet. Tyveri av konfidensiell
informasjon ligger n& pé en annen plass.

e Nedgang i antall rapporteringer i forbindelse med data inntrening. Grunnen til
dette er frykten for negativ omtale.

e Over 80% utfgrer sikkerhetslogging.

e Stor andel av organisasjonene ser pa opplering og bevisstgjgring av sikkerhet som
viktig, men de mener at det ikke blir brukt nok penger p& omradet.

2005 (aret 2004):

e Angrep fra virus er fortsatt arsaken til de sterste finansielle tapene. Uautorisert
tilgang har hatt en betydelig gkning i finansielle tap, og er derfor mer kostbart enn
DNS angrep.

o Uautorisert bruk av datamaskiner har gkt noe, til tross for at de finansielle tapene
er redusert.

e Webside angrep har gkt betydelig.

e Fortsatt nedgang i antall rapporteringer i forbindelse med data inntrening.
Grunnen til dette er frykten for negativ omtale.

o Over 87% utfgrer sikkerhetslogging.
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Fortsatt stor andel av organisasjonene ser pd opplaring og bevisstgjgring av
sikkerhet som viktig, men de mener at det ikke blir brukt nok penger pa omradet.

2006 (aret 2005):

Angrep fra virus er fortsatt arsaken til de starste finansielle tapene. Uautorisert
tilgang ligger er nest stgrst nar det gjelder finansielle tap. Tap grunnet baerbare
maskiner og tyveri av konfidensiell informasjon tar tredje og fjerde plassen. Disse
fire kategoriene utgjgr til sammen over 74% av det totale finansielle tapet.
Uautorisert bruk av datamaskiner har hatt en liten nedgang dette aret.

Det totale finansielle tapet i forbindelse med sikkerhetsgjennomtrening har blitt
vesentlig redusert dette aret. En arsak til dette kan henge sammen med at veldig f&
ville oppgi sitt finansielle tap.

En liten gkning i antall rapporteringer i forbindelse med data inntrening. Fortsatt
er frykten for negativ omtale hovedarsaken til de lave tallene.

Over 80% utfgrer sikkerhetslogging.

Fortsatt stor andel av organisasjonene ser pd opplering og bevisstgjgring av
sikkerhet som viktig, men de mener at det ikke blir brukt nok penger pa omradet.

Tabell 1 viser en oversikt over andelen av sikkerhetsbrudd som er utfgrt fra innsiden og
utsiden. Vi kan se av denne tabellen at angrep fra innsiden har hatt en jevn utvikling de
siste arene. Det trenger ikke bare bety at angrepene fra innsiden gker, men at
bedriftene blir flinkere til & avslare slike angrep enn tidligere.

Sikkerhetsbrudd de siste 8 arene

Antall hendelser i % pr Vet Antall
svarende ° 1-5 | 6-10 | >10 | e svarende
2006 48 15 9 28 341
2005 43 19 9 28 453
2004 47 20 12 22 280
2003 38 20 16 26 356
2002 42 20 15 23 321

2001 33 24 11 31 348
2000 33 23 13 31 392

1999 34 22 14 29 327
Antall hendelser i % er Vet Antall
utfgrt av en pé utsiden? il el R ikke svarende
2005 47 10 8 35 453
2004 52 9 9 30 280
2003 46 10 13 31 356
2002 49 14 9 27 321

2001 41 14 7 39 348
2000 39 11 8 42 392

1999 43 8 9 39 327

11
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Antall hendelser i % er

Vet Antall
::frfgg e pd 151610 | >10 | juke svarende
2005 46 | 7 3 44 453
2004 52 | 6 8 34 280
2003 45 11 12 33 356
2002 42 | 13 9 35 321
2001 40 | 12 7 41 348
2000 38 | 16 9 37 392
1999 37 | 16 12 35 327

Tabell 1: Sikkerhetsbrudd de siste 8 arene.

2.5 Andre undersgkelser av e-kriminalitet

Siden 2004 har CERT og U.S. Secret Service gjort omfattende spgrreundersgkelser om
e-kriminalitet, som ogsa omfatter innsidetrusselen. Hvert ar gir de ut et sammendrag
av undersgkelsen som gir et bilde om problemet er synkende eller gkende.

Rapporten fra 2004 viser at e-kriminalitet i 2003 var et gkende problem i forhold til
aret fgr. Av de som svarte pd undersgkelsen, sd opplevde hele 43% en gkning i
e-kriminalitet. Hele 70% kunne rapportere at de har hatt et eller flere tilfeller av
e-kriminalitet. Undersgkelsen viser at hele 71% ble utsatt for et angrep pa utsiden,
mens 29% rapporterte om angrep fra innsiden. Nesten 30% vet ikke om angrep skjedde
fra utsiden eller innsiden i organisasjonen [7].

Sammenlignet med undersgkelsen fra 2005 sa er det en nedgang i ukjente angrep, fra
30% til 19%. Innsideangrep gikk ned fra 29% til 20%, mens angrep utenfra gkte fra 71%
til 80% [4].

Den siste undersgkelsen som er kommet fra CERT og U.S. Secret Service er fra 2006.
Tallene her viser at innsidetrusselen er pa vei oppover igjen i forhold til undersgkelsen i
2005. Hele 27% hadde et angrep utfert fra innsiden, mens "bare” 58% opplevde angrep
utenfra. Hele 55% av de som hadde en sikkerhetshendelse, kunne rapportere at de
hadde minst en innside hendelse [18].

2.6 Annen litteratur

Annen litteratur som er & finne i forbindelse med informasjonssikkerhet, er om det &
skape holdninger og bevissthet blant de ansatte i bedrifter. Det er en vanlig oppfatning
at menneskene og deres oppfarsel faktisk betyr mer for informasjonssikkerheten enn
alle mulige tekniske lgsninger. Dette er velkjent ogsa blant alle store norske bedrifter
og organisasjoner. Derfor jobber de ogsa veldig aktivt for a heve bevisstheten og
forbedre oppferselen og holdningene blant sine ansatte. Mange gjgr dette ved &
arrangere spesielle sikkerhetskampanjer. Men vet de noe om effekten av dette
arbeidet?

Farer kampanjene virkelig til bedre holdninger og bedret oppfersel nar det gjelder
informasjonssikkerhet?

Kan effekten av informasjonssikkerhetskampanjer, eller annet holdningsskapende
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arbeid, méles?

Er det noen som maler effekten av det arbeidet de gjer eller haper og tror de bare at
innsatsen deres har en positiv effekt pa de ansattes oppfgrsel?

Det ble gjort en undersgkelse blant mange norske bedrifter for a finne svarene pa disse
spgrsmalene. Sikkerhetsledere og andre personer som jobber med bevissthet og
holdninger til informasjonssikkerhet har blitt intervjuet for & frembringe ngdvendig
informasjon. De har blitt stilt spgrsmal om hvordan de jobber med & heve bevisstheten
og forbedre holdningene blant sine ansatte samt hvordan de eventuelt maler nivaet pa
bevisstheten [2] [12].

Mange sikkerhetseksperter mener at innsidetrusselen er den stgrste trusselen mot
diverse selskaper. Selv om antall angrep fra innsiden er lavere enn angrep fra utsiden,
s er det en hgyere andel vellykkede angrep. Samtidig sa er skadeomfanget mye mer
alvorlig og kostbart [24].

Denne type trusselen er ogsa den vanskeligste a forholde seg til. Grunnen til dette er at
en innsider har informasjon og muligheter som en fra utsiden ikke har [23].
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3 Valg av metode

I arbeidet med denne oppgaven inngar plan for forskningsarbeidet, metoder for
innsamling av data, statistisk analyse av dataene og vurdering av resultatene. Valget av
forskningsmetode baseres pa arbeidet som ble nedlagt i denne oppgavens forprosjekt. |
valget av metode, var kvantitativ metode den som ble valgt. Dette med bakgrunn i at vi
gnsker & besvare forskningsspgrsmal for & danne oss et bilde av innsideproblematikken
i Norge.

3.1 Forskningsstrategi

Planen for forskningsstrategien, kan illustreres av figuren nedenfor:

Problemstilling Innsamling av
data

Vurdering av Statistisk

resultatene analyse

Figur 1: Plan for forskningsarbeid

Planen tar utgangspunkt i en gitt problemstilling. Med bakgrunn i denne er det
gjennomfert en innsamling av data. Innsamlingen foregikk bade i form av et
litteratursgk og en spgrreundersgkelse. For & kunne besvare forskningsspgrsmalene
var en statistisk analyse av dataene fra spgrreundersgkelsen ngdvendig. Funn i den
statistiske undersgkelsen, var sammen med relevant litteratur fra litteraturstudiet med
pa & besvare forskningsspgrsmalene og vil kunne gi ny kunnskap i forhold til gitt
problemstilling.

3.2 Litteratur

En viktig tilnzerming til forskningstemaet er vurderingen av relevant litteratur.
Litteraturen har spilt veldig viktig rolle for utformingen av spgrreundersgkelsen.
Letingen etter relevant informasjon ble gjort ved & bruke anerkjente databaser som
blant annet CiteSeer og Springer Link. | tillegg ble ulike sgkemotorer pa Internett
benyttet.

Undersgkelsen fra CERT har i denne oppgaven blitt brukt som mal for & fa en
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sparreundersgkelse sa lik, og sammenlignbar som mulig. Fordelene med & bruke CERT
sin undersgkelse enn de andre er at den har gjennom to detaljerte undersgkelser belyst
problemene fra et mer adferd og teknisk perspektiv, som nevnt i tidligere kapittel.

Undersgkelsen i denne oppgaven er inspirert av undersgkelsene som har blitt utfgrt av
CERT og til dels CSI/FBI i USA. Fordelen med dette er at de har gjort samme
undersgkelse gjennom mange ar, og har derfor stor troverdighet blant myndigheter og
bedrifter.

Litteraturstudiet viser ogsa at det finnes en del undersgkelser om innside
problematikken, men dessverre er flertallet av dem fra Amerika. Hadde det veaert noen
liknende undersgkelser fra Skandinavia eller Europa, sd hadde det vert enklere a
kunne sett resultatene i sammenheng med eventuelle naboland.

3.3 Spgrreundersgkelsen

Sparreundersgkelsen er sammen med relevant litteratur den viktigste delen av
datainnsamlingen. Systematisk og strukturert datainnsamling med kvantitative
metoder muliggjgr sammenligninger og statistiske beregninger, som kan gi et
tverrsnitt av dagens situasjon blant virksomheter med fokus pa informasjonssikkerhet.
Resultater fra spgrreundersgkelsen skal gi svar pa hypoteser og forskningssparsmal, og
bidra til god praksis for maling av niva for informasjonssikkerhet.

Spgrreundersgkelsen vil sammen med en god litteraturstudie veere den viktigste delen
av en datainnsamling.

3.3.1 Utvalget

For & gjgre en s god undersgkelse som mulig, s& ber vi velge ut et par sektorer som vi
gnsker & undersgke. Ser vi pa undersgkelsen fra CERT og U.S. Secret Service i 2006 er
svarprosenten hgyest fra sektorer som staten, informasjonsteknologi og
telekommunikasjon, bankvesenet [18].

Her utgjer de til sammen over 50% av totalt 14 forskjellige infrastrukturer som valgte &
svare pa denne undersgkelsen. | en annen undersgkelse utfgrt av CSI/FBI i 2006, sa er
tendensen nesten den samme. Her ser vi at staten, bankvesenet og
informasjonsteknologi og telekommunikasjon til sammen utgjer litt over 45% [22].

Dataene fra disse undersgkelsene gir oss en god indikasjon péa hvilke sektorer som er
mest relevante & ta utgangspunkt i. Basert pa omfanget av undersgkelsen vi skal utfgre,
sa bar vi begrense oss til to sektorer.

I en mer omfattende studie som CERT og U.S. Secret Service utfagrte i 2005, viser at
hele 63% av hendelsene fra 1996-2002 bergrte informasjon og telekommunikasjon.
Denne type sektor er veldig sarbar ovenfor innsidetrusler og vil vaere et veldig godt
utgangspunkt for videre undersgkelser.

Motivene til innsiderne har ogsa blitt undersgkt av CERT og U.S. Secret Service. De
mest "vanlige” motivene for disse hendelsene viste seg & veere sabotasje og finansiell
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gevinst. Sabotasje ble stort sett utfert for & ta hevn, samtidig skade bedriftens renommé.
Mens de som ble motivert av de finansielle gevinstene hadde ikke til hensikt & skade
bedriftens renommé. Likevel fgrte resultatet av en sik hendelse til at bedriftens
renommeé ble betydelig svekket [11][13].

Slik tendensen er i USA, sa kan vi ikke annet enn & anta at den ogsa kan veere slik i
Norge. Ettersom det ikke er gjort en slik type undersgkelse i Norge, sa vil vi undersgke
disse to sektorene for & kunne sammenlikne dem med de undersgkelsene som er utfart
i USA. | denne oppgaven velger vi sektorene informasjon og telekommunikasjon og
bank og finanssektoren.

Na& som vi har kommet frem til hvilke sektorer som er mest hensiktsmessig & undersgke
i denne oppgaven, sa kan vi se pa hvilke bedrifter vi vil ha med i undersgkelsen. Hvilke
bedrifter som er aktuelle er ikke lett & avgjere, men de bgr bli valgt ut i fra ulike
faktorer. En faktor er sammenlikningsgrunnlag. Det er viktig at vi velger bedrifter fra
samme type sektor, sa de kan bli sammenlignet i oppgaven. En annen faktor er ogsa
starrelsen pa de forskjellige bedriftene. | oppgaven vil vi prgve a fa gjort undersgkelsen
med bedrifter av ulike stgrrelser. Dette for & f& en mer bredde i undersgkelsen. Ved a fa
for mange av en liten eller stor bedrift, sa kan vi risikere & fa et bilde av problemet som
ikke er ner virkeligheten.

De ulike bedriftene i de forskjellige sektorene fant vi ved & bruke en tjeneste fra Proff
(www.proff.no).

Proff er en tjeneste hvor man kan sjekke en bedrift mer grundig i forhold til soliditet,
lennsomhet og starrelse. Et verktgy som kom til stor nytte nar vi skulle bedgmme
hvilke bedrifter vi ville undersgke.

3.3.2 Spgrreskjemaet
I denne oppgaven har vi vurdert & dele opp spgrreundersgkelsen i fire kategorier:

1.  Omvirksomheten

2.  Om informasjonssystemene og sikringstiltak

3. Trusler og angrep mot virksomheten

4. Handtering av hendelser og oppbevaring av logger

Det er totalt 24 spgrsmal som sammen vil gi et bilde av hvordan innsidetrusselen er
blant norske bedrifter. Spgrsmalene er ogsa lagt opp slik at de kan sammenlignes med
noen av de undersgkelsene som er utfgrt i USA.

I den farste kategorien ensker vi & fa en liten oversikt over sterrelsen pa bedriften og
hvem som besvarer undersgkelsen. For at vi lettere skal kunne sammenligne resultater,
sa er det en fordel & se andelen av sma og store bedrifter. Dette kan ogsa gi oss et
innblikk i hvilke bedrifter som har mest problemer angéende angrep fra innsiden eller
utsiden, avhengig av starrelse.

Videre i den andre kategorien spgr vi etter informasjon om datasystemene og
sikringstiltak i bedriften. Her gnsker vi & fa en oversikt over hvor mye penger
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bedriftene bruker pa sikkerhet i aret, og hva slags sikkerhetsmekanismer de bruker for
a beskytte seg mot ulike angrep.

Den tredje kategorien er den mest omfattende delen som er rettet mot trusler og
angrep mot bedriftene. Spgrsmalene her er laget for & kunne fa et best mulig bilde av
innsidetrusselen i Norge. De vil ogsa bli brukt til sammenligning med det CERT og
Secret Service U.S. har funnet ut i sine undersgkelser. Vi undersgker blant annet hvilke
trusler som har veert de sterste mot bedriften de siste 10 arene; type angrep som har
blitt utfart; hvor mange angrepsforsgk de har hatt; og eventuelle finansielle tap og tap
av renomme.

Grunnen til vi har valgt & samle informasjon for de siste 10 arene er for & gke
sannsynligheten til at angrep kan ha skjedd mot de mindre bedriftene. Om vi hadde
brukt de siste 5 arene, sa er det ikke sikkert at de mindre bedriftene vi sender
undersgkelsen til har hatt noen form for angrep.

Til slutt har vi en kategori som kort undersgker handtering av hendelser og
oppbevaring av logger. Her far vi et innblikk i bedriftens rutiner for rapportering av
hendelser og hvordan disse blir behandlet videre. Hvor lenge de oppbevarer slike
logginger kan veare utslagsgivende for hvordan de foregaende spgrsmalene er besvart.
Blir det for eksempel ikke arkivert informasjon om angrep, sa kan det veere at samme
bedrift heller ikke svarer at de har hatt angrep eller hatt lignende tilfeller.

Spegrsmalene som er brukt i spgrreundersgkelsen er gjengitt som vedlegg til rapporten.

3.3.3 Utsendelsen

For a fa en til en s& anonym og effektiv utsendelse av sparreskjemaet som mulig, sa
brukte vi tjenesten QuestBack (QB). Dette er en tjeneste som er spesielt egnet for slike
typer undersgkelser. QB sgrger for at respondenten er anonym og resultatene blir
lagret hos QB. Sa ingen skal kunne hente ut noe informasjon om hvilke respondenter
som har svart hva. Lisens til QB ble ordnet av Espen Torseth som jobber ved NorSisS.

Sparreskjemaet ble utsendt ved hjelp av e-post, med en link til spgrreundersgkelsen. |
samme epost ble det sendt ut et skriv om undersgkelsen og hva jeg ville oppna. I tillegg
ble det sendt med en fortrolighetsavtale som skulle sikre anonymiteten til
respondentene fra mitt. Om noen ikke gnsket & besvare undersgkelsen pa via nettet, sa
fikk de tilbud om at jeg kunne sende den pr. post. Nar noen hadde sendt inn svar fra
undersgkelsen, sa ble jeg informert via epost fra QB.

Sikkerheten til QB

Nar du som informant avgir dine besvarelser (trykker send), sa blir dataene lagret i
QuestBack sin database. Det vil kun veere vi som utfgrer denne undersgkelsen, som vil
ha tilgang til svarene via QuestBack sine tjenester. Svarene fra en respondent vil kun bli
registrert med et nummer. Vi vil ikke ha tilgang til denne informasjonen, og vil derfor
ikke kunne koble svarene til en e-postadresse eller annen informasjon som kan avslgre
bedriftens identitet.
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En referanse til respondentens e-postadresse (som utgjgr respondentens identitet) vil
bli lagret sammen med svarene i databasen. Denne referansen vil vaere ngdvendig for a
kunne sende ut invitasjoner og paminnelser. Kun teknisk personell fra QuestBack som
vedlikeholder og kjarer denne tjenesten kan lage en kobling mellom svarene og
e-postadressene. Gjennom deres ansettelse, sa er QuestBack sine ansatte forpliktet til &
opptre profesjonelt og konfidensielt niva.

QuestBack sin database lagret pa servere som star i en brannsikkeromgivelse med
begrenset tilgang. All kommunikasjon med databasen skjer via en kryptert forbindelse.
Dette gjelder ogsa for hvordan svarene til respondenten blir avgitt.

3.4 Gjennomgang og tolkning av data

Resultatene fra undersgkelsen skulle etter planen gi oss nok informasjon til & se etter
mulige sammenhenger mellom variabler i datasettene. Dessverre var det ikke mange av
bedriftene som besvarte denne undersgkelsen. Etter gjentatte forsgk pa a fa bedriftene
til & gjennomfagre undersgkelsen, sd var tilbakemeldingene stort sett den samme.
Enkelte hadde ikke tid til & svare pa sparreundersgkelsen. Flere svarte at de ikke gnsket
a besvare en undersgkelse som spurte etter sensitive opplysninger.

For & gjgre det beste ut av den lave svarprosenten, sa valgte vi  trekke frem de viktigste
funnene fra undersgkelsen. Disse funnene vil se i sammenheng med de undersgkelsene
som har blitt utfert av CERT i 2006. Gjennom a sammenligne disse dataene, sa kan vi
gjgre noen antagelser pa hvordan innsidetrusselen er blant bedriftene i Norge.

3.5 Kvalitet

En generell svakhet ved spgrreundersgkelser er faren for at spgrsmalene og
svaralternativene ikke er de riktige eller ikke relevante, og at dette ikke oppdages. Det
er viktig at resultatet av spagrreundersgkelsen gir et sa korrekt bilde som mulig.

Q

For & unnga at dette skulle skje har det veert god kommunikasjon med veileder
giennom utarbeidelsen av spgrreskjemaet. | tillegg ble det sendt ut en
fortrolighetsavtale som sikret respondenten at undersgkelsen var 100% anonym.
Videre ble det ogsa lovet at dataene fra undersgkelsen skulle behandles konfidensielt,
0g at bedriftene som besvarte undersgkelsen ville forbli anonyme i avhandlingen.

En sparreundersgkelse er en egenevaluering hvor respondenten i noen grad kan gnske
a skjgnnmale situasjonen. Det er lagt vekt pa & forsikre deltakerne om konfidensiell
behandling og anonymisering av data og resultater, slik at det ikke skal ligge til grunn
motiver for & svare uzrlig. Respondentene sto ogsa fritt til & besvare
spgrreundersgkelsen. Dessverre viste det seg at mange av respondentene ikke gnsket &
svare ettersom undersgkelsen inneholdt en del sensitive opplysninger. De stilte
spersmalstegn ved anonymiteten og bruken av informasjonen i etterkant. Arsaken til

dette vil se neermere pa i rapporten.

P& bakgrunn av det som er nevnt ovenfor anser vi resultantene i spgrreundersgkelsen
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som palitelige. For & sikre paliteligheten var det viktig at vi sendte ut undersgkelsen til
de som hadde nok kunnskap til & gjennomfare, uten for mye svar av typen “vet ikke.” |
e-posten som ble sendt til de ulike bedriftene, ble det oppfordret at undersgkelsen ble
besvart av personer innenfor 1T-avdelingen i bedriftene.
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4 Datagrunnlag

4.1 Besvarelsen av spgrreundersgkelsen

Sparreundersgkelsen ble sendt til 50 forskjellige bedrifter av ulik stgrrelse. Disse
bedriftene var fordelt mellom 2 sektorer. Den ene var bank- og finanssektoren, mens
den andre var informasjons- og telekommunikasjonssektoren.

Blant disse respondentene, sa valgte bare 7 stykker & besvare undersgkelsen. Etter
gjentatte purringer pd mail, sa klarte vi ikke & fa flere til & besvare undersgkelsen.
Mange unnskyldte seg med at de ikke hadde tid, eller at de rett og slett ikke gnsket &
besvare i frykt for missbruk av opplysningene.

I e-posten som ble sendt til samtlige bedrifter, sa fulgte det med et skriv som beskrev
sikkerheten med undersgkelsen og at vi garanterte 100% anonymitet. Likevel valgte
over 25% av respondentene & ikke svare. De resterende som ikke svarte har vi ikke hert
noe fra.

Sa de viktigste funnene fra denne undersgkelsen vil kun bli presentert i kapittel 6.
Deretter vil vi si litt om funnene og se dem i sammenheng med dataene fra CERT.
Gjennom denne sammenligningen kan vi gjgre noen antagelser pa hvordan
innsidetrusselen er i Norge, kontra USA.

4.2 Paliteligheten til resultatene

Pa bakgrunn av den lave svarprosenten, sd ma vi behandle tallene fra undersgkelsen
meget kritisk. Ved & sammenligne ulike sparsmal fra undersgkelsen, sa viser det seg at
de noen av svarene ikke er spesielt roverdige. | tabell 2 under, sa kan vi se et utdrag av
to forskjellige spgrsmal fra undersgkelsen. Den viser hvilke angrep som bedriften har
blitt utsatt for de siste 10 arene, og hvor angrepet kom fra. Spgrsmalet om
angrepstypen passordsniffing, sa svarer ingen at de har hatt denne typen angrep, mens
14,3% av deltagerne har hatt et slikt angrep. Slike funn svekker paliteligheten til
undersgkelsen.
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Hvilke av fglgende angrepsforsgk har
blitt begétt mot deres bedrift de siste 10

Hvilke av disse angrepstypene har blitt begatt mot

deres bedrift fra utiden og/eller innsiden? (flere svar

arene? (flere svar er mulig) er mulig)
Type angrep Svarprosent Utenfra Innsiden Vet ikke
Bedrageri (misbruk av

. 42,9 % 42,9 % 0,0% 57,1%
kredittkort el.)
"Zombie-maskiner" pa

0,0 % 0,0 % 0,0% 100,0 %

bedriftens nettverk
Passord sniffing 0,0 % 0,0 % 14,3 % 85,7%
Utpressing 0,0 % 0,0 % 0,0 % 100,0 %

Tabell 2: Avvik i spgrreundersgkelsen

Det kan veere flere arsaker til dette avviket. | en spgrreundersgkelse ma man regne med
at folk svarer feil, eller misforstar spgrsmalene. Dette ville ha jevnet seg ut om vi hadde
hatt flere svar. Slike feil ville derfor ikke ha hatt sa stor betydning pa resultatene.

23



Insider Threat

24



Insider Threat

5 Diskusjon av resultater

5.1 Innledning

Resultatene fra sparreundersgkelsen ble behandlet statistisk for & kunne besvare noen
av forskningsspgrsmalene. Det vi gnsker a finne svar pa er fglgende:

1. Hvor utbredt er "insider threat” i Norge?

2. Vil sparreundersgkelsen kunne hjelpe oss i arbeidet med a redusere slike trusler i
Norge?

3. Hvordan er innsidetrusselen i Norge sammenlignet med tilsvarende undersgkelser
fra CERT?

Vi gnsket med denne undersgkelsen a kunne finne ut hvor utbredt innsidetrusselen er i

Norge. Til det har vi fatt for fa svar til at vi kan trekke noen endelig konklusjon om

temaet, men vi kan gjgre noen antagelser basert pa svarene fra noen av spgrsmalene.

De mest interessante funnene fra undersgkelsen vil bli presentert i dette kapittelet,
samtidig som de vil bli sammenlignet med undersgkelsen "2006 E-Crime Watch
Survey - Complete Survey Results” fra CERT [18]. Vi velger & bruke data fra denne
undersgkelsen, ettersom den er mest oppdatert i forhold til situasjonen i USA for
oyeblikket.

Funnene fra spgrreundersgkelsen haper vi til en viss grad kan gi oss et enkelt bilde av
hvordan innsidetrusselen i Norge er.

5.2 Om virksomhetene

Sparreundersgkelsen ble sendt til bedrifter av ulik stgrrelse, med anbefaling at den ble
besvart av ansatte innenfor 1T. Arsaken til dette var at vi gnsket sa pélitelige svar som
mulig. Tabellen 3 viser andelen av sterrelsene pd de bedriftene som besvarte
undersgkelsen.
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Antall ansatte | Fordeling i prosent

1-5 28,6 %
5-20 0,0%

20-50 14,3 %
50-100 14,3 %
100-250 14,3 %
250-500 14,3 %
500-1000 0,0 %

Over 1000 14,3 %

Tabell 3: Stgrrelsen pa virksomhetene

I denne undersgkelsen har vi fatt svar fra sma og store bedrifter. Fordelen med dette er
at vi vil fa et noe mer korrekt bilde av innsidetrusselen i Norge. En overrepresentasjon
av sma eller store bedrifter kunne ha gitt oss et “falskt” bilde av trusselen i Norge. Vi
mener med dette at store bedrifter har stgrre sannsynlighet for angrep enn de som er
betydelig mindre. Grunnen til dette kan veere ulike arsaker, men ved & angripe en
starre bedrift vil kunne gi en starre gkonomisk fortjeneste ved et angrep. | tillegg kan
stgrre bedrifter ha bedre utstyr for & kunne avslgre angrep fra innsiden enn det de
mindre har.

Nar det gjelder paliteligheten til svarene som har kommet inn, sd antar vi at
respondentene vet hva de har svart pa. Et av spgrsmalene spurte om stillingen til
respondenten, og hele 858 % hadde stilling som IT-sjef/ansvarlig eller
Sikkerhetssjef/-ansvarlig. Bare 14,3 % av respondentene var daglig leder.

5.3 Om informasjonssystemene og sikringstiltak

For a kunne danne oss et bilde av hvordan sikkerheten er blant norske bedrifter, gnsket
vi & vite hvor mye som blir brukt til sikringstiltak. | tillegg ville vi vite hva slags utstyr
bedriftene bruker for & beskytte seg mot angrep.

Figur 2 viser at sikkerheten star i fokus blant de bedriftene som svarte pa
undersgkelsen. Over 70 % svarte at de bruker s& mye som over 1 million kroner pa
sikkerhet. Dette kan virke noe overraskende ettersom vi ogsa har mindre bedrifter med
i undersgkelsen. Undersgkelsen som CERT har utfgrt viser at 1 av 4 bruker under $
100 000 (ca 600000 kroner) pa sikkerhet. En forklaring pd dette kan vare at
utstyr/programvare kan vere billigere i USA enn i Norge. Sa sammenlignet med USA,
sa er Norge flinkere til & investere i sikkerhetsutstyr. Dette kan ogsa indikere at vi tar
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sikkerhet pa alvor.

-
Hvor mye bruker deres bedrift p& informasjons- og
sikkerhetssystemer i aret?
1 Under 10 000 kr
100,0 %
90,0 % 2 10000 til 50 000 kr
80,0 %
70,0 % 1 — 3 50000 til 100 000 kr
60,0 %
50.0 % 4 100 000 til 500 000 kr
40,0 %
5 500 000 til 1 million kr
30,0 %
0 4
20.0% 6  Over 1 million kr
0,0% T T T T T T 7 Vet ikke
1 2 3 4 5 6 7
.

Figur 2: Hvor mye brukes pa sikkerhetssystemer i aret.

Hva slags utstyr bruker bedriftene for & beskytte seg mot angrep? Ved & studere figur 3
kan vi tolke at alle bedriftene er meget opptatte av & beskytte seg mot angrep fra
utsiden. Slike lgsninger kan vere en stor utgift for bedriftene, noe som gjenspeiles i
figur 2.
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Hva slags teknologi bruker dere for & oppdage/motvirke
missbruk av datasystemer og nettverk?
100,0 %

90,0 % +— |— p— p— p— p—

80,0 %

700% +4 —— +—1 1 —

60,0% +4 (- +—1 1 —

50,0% +—+H H— H—1 H——1 H—1 —

40,0% +—+ — — ——1 —1 —

30,0 %

200% +4 (—— +—1 1 +—

100% +4 —— +—1 1 — 4':'7

0,0 % T T
1 2 3 4 5 6 7 8 9 10 11 12

1 Brannmurer 7 Innbruddsdeteksjonssystemer (IDS)
2 Antivirus 8 System for & forhindre innbrudd (IPS)
3 Antispionvare 9 Fysiske/biometriske autentifiseringsmekanismer
4 Rutiner for manuell/automatisk feilretting 10 Kryptert tradlgst nett
5 Kryptering av sensitiv informasjon 11 Logge/overvake tastetrykk av individuelle brukerkontoer
6 Rollebasert tilgangskontroll 12 Vet ikke

Figur 3: Sikkerhetsteknologi

Sammenligner vi funnene med de fra CERT, s ser vi valg av sikkerhetsutstyr er meget
likt i USA og Norge. Fokuset er antivirus og brannmur, som gir en betryggende
beskyttelse mot farer fra utsiden. Vi ser ogsa at en stor andel er flinke til & kryptere
sensitiv informasjon. Dette gker sikkerheten mot uautorisert innsyn i sensitiv
informasjon.

Selv om bedriftene er flinke til & kryptere sensitiv informasjon, vil dette fungere mot
innsyn nar trusselen kommer fra innsiden? Brukere som er pa innsiden vil antagelig
kunne klare a lese slik informasjon, ettersom de allerede er "sikkerhetsklarert.”

5.4 Trusler og angrep mot virksomheten

Bedriftene er bevisste pa dette med sikkerhet, og viser at de bruker mye penger pa
utstyr. Men hvilke trusler er stgrst mot bedrifter i Norge? Av figur 4 kan vi se at det ikke
overraskende nok er hackere som utgjgr stgrst sikkerhetstrussel mot bedriftene. Noe
som i midlertidig er meget interessant er at medarbeidere og tidligere medarbeidere
utgjer en meget stor sikkerhetstrussel. De samme tilfellen finner vi i undersgkelsen fra
CERT.
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Hvilke grupper har veert den storste sikkerhetstrusselen mot
deres virksomhet de siste 10 arene?
100,0 %

90,0 %

80,0 % -

70,0 % 1 7]

60,0 %

50,0 % —+—

40,0 % +—

30,0 % +— —

20,0 %

10,0 % - I:l

0,0 % T T T T T T T T T T T
1 2 3 4 5 6 7 8 9 10 11 12
1 Hackere 7 Kunder
2 Medarbeidere 8 Leverandgr / forretningspartnere
3 Tidligere medarbeidere 9 Konkurrenter
4 Informasjonsmeklere 10 Tidligere tjenesteleverandgrer / konsulenter / leverandgr
5 Tjenesteleverandgrer / 1 Vet ikke
konsulenter / leverandgr

6 Terrorister 12 Annet, spesifiser her

Figur 4: Sikkerhetstrussel mot bedriftene

Bedriftene er bevisste pa at medarbeidere utgjar en stor trussel mot bedriften. Noe av
grunnen til dette er at medarbeidere har enkel tilgang til datasystemer, brukerkonti og
passord.

Som vi kan se fra disse figurene 5 og 6, sa er angrep fra innsiden ikke spesielt utbredt
blant respondentene.
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100,0 %

Hvor mange tilfeller av elektroniske angrep har deres
virksomhet opplevd de siste 10 &rene?

90,0 %
80,0 %

70,0 %

60,0 %
50,0 %

40,0 %

30,0 %
20,0 % -
10,0 % -

[

0,0 %

1 2 3 4 5 6 7

Figur 5: Angrep mot bedriftene

Ingen

1-9

10-49

50-99

100-249

250 eller flere

Vet ikke

Av figur 5 kan vi se at bedriftene har veert utsatt for angrep, men bare et fatall av disse
angrepene har vert vellykkede, som vist i figur 6. En teori kan vere at bedriftene har
mer utstyr for & kunne beskytte seg mot, og oppdage angrep fra utsiden. Angrep fra
innsiden kan veere vanskeligere & oppdage og vil kanskje ikke gjenspeile virkeligheten i
denne undersgkelsen.

4 N
Hvor mange vellykkede angrep av betydning har kommet fra
innsiden og/eller utsiden?
100,0 %
90,0 % -
80,0 % -
70,0 % -
60,0 % -
50.0 % o Utenfra
3 Gl
@ Innsidere
40,0 %
30,0 % -
20,0 % -
10,0 %
0,0 % - . . . . .
1 2 3 4 5 6 7
- )

Figur 6: Vellykkede angrep

Ingen

2 1-5

3 5-10

4 10-50

5 50-100

6 Over 100
Vet ikke

Undersgkelsen fra CERT viser at hele 43% av respondentene har vert utsatt for 1-9
angrep de siste 12 manedene. Hele 20% har veert utsatt for 10-49 angrep. Ut i fra dette
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kan vi ikke annet enn & anta at antall angrep de siste 10 arene burde veert noe hgyere
enn det vi kan se av figur 5.

Videre kan vi se at angrep fra utsiden er hgyere representert nar det gjelder angrep.
Samme tendens kan vi se fra USA. Her viser det seg at over 80% av angrepene er antatt
a komme fra utsiden.

Figur 7 viser de vanligste angrepene som bedriftene stort sett er utsatt for. Her er det
ingen store overraskelser at de fleste har vert utsatt for hacking, spionvare, "phishing”
og virus. Litt overraskende er det at s& mange bedrifter har veert utsatt for tyveri av
IT-utstyr. Tyveri av slike gjenstander kan veere stor sikkerhetsrisiko dersom innholdet
ikke er kryptert eller sikret. Pa nettsiden www.datainform.no kommer det frem at
halvparten av bedriftene ikke har noen form for sikring pa sitt baerbare 1T-utstyr.
Denne sarbarheten kan i verst tenkelig scenario eksponere sensitive opplysninger som
absolutt ikke skal komme pa avveie. Personopplysninger, forretningshemmeligheter,
personalsaker, kundekontrakter eller strategidokumenter er eksempler pa informasjon
som ikke bgr komme pa avveie [43].
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Hvilke av fglgende angrepsforsgk har blitt begatt mot deres
bedrift de siste 10 arene?

100,0 %
90,0 %
80,0 % -

70,0 %

60,0 %
50,0 % -
40,0 % -
30,0 % -
20,0 %

el oo AHAOOAHA

7 8 9 10 11 12 13 14 15 16 17 18

1 “Phishing” 10 Utpressing

2 Spionvare 11 Sabotasje pé systemer, drift, informasjon, data

3 Ulovlig generering av sgppelpost 12 Uautorisert tilgang til informasjon, systemer eller nettverk
4 Denial of Service (DoS) angrep 13 Tyveri av opphavsrettslig beskyttet materiale

5 Virus eller annen ondsinnet kode 14 Tyveri av IT-utstyr

6 Identitetstyveri 15 Uautorisert innsyn av privat eller sensitive informasjon

7 Bedrageri 16 Hacking

8 “Zombie-maskiner” pa bedriftens nettverk 17 Vet ikke

9 Passord sniffing 18 Annet, spesifiser her

Figur 7: Angrepsforsgk mot bedriftene

Uautorisert innsyn av privat eller sensitive informasjon er ogsa verdt & merke seg. Slik
innsyn er vanskelig & beskytte seg mot ettersom mange kan ha tilgang til denne
informasjonen og missbruke den.

Tolker vi tallene fra USA, sa ser vi ogsa her at hendelser av typen uautorisert tilgang til
informasjon, systemer eller nettverk er meget utbredt. Hele 60% har svart at de er
utsatt for slike hendelser.

Bedrageri er ogsa en faktor som blir mer & mer utbredt. Den arlige undersgkelsen fra
CSI/FBI i 2007 viser at "fraud” (bedrageri) er den stgrste kilden til finansielle tap [37].
Vi har ikke undersgkt om hvor mye denne type trussel koster bedriftene, men vi kan ut
i fra dette, tolke at denne trusselen vil gke i fremtiden. Vi ser ogsa fra figur 7 at flere
bedrifter er utsatt for bedrageri.
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Nar det gjelder andel av angrep som har blitt begatt mot bedriftene, sa viser figur 8 at
det er personer fra utsiden som utgjegr stgrst trussel. Det samme viser tallene fra
undersgkelsen til CERT.

Hvilke av disse angrepstypene har blitt begatt mot deres bedrift
fra utiden og/eller innsiden?
100,0 %

90,0 % — 1 — —

80,0 % 1

70,0 % B

60,0 % — @ Utenfra

50,0 % 1 ® Innsidere

40,0 % i O Vet ikke

30,0 % -+ 1

20,0 % + 1

10,0 % -+ B

0,0 % T T T T T T T T T T
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
N\ J
1 “Phishing” 9 Passord sniffing
2 Spionvare 10 Utpressing
3 Ulovlig generering av sgppelpost 11 Sabotasje pa systemer, drift, informasjon, data
Uautorisert tilgang til informasjon, systemer eller
4 Denial of Service (DoS) angrep 12
nettverk

5 Virus eller annen ondsinnet kode 13 Tyveri av opphavsrettslig beskyttet materiale
6 Identitetstyveri 14 Tyveri av IT-utstyr
7 Bedrageri 15 Uautorisert innsyn av privat eller sensitive informasjon
8 “Zombie-maskiner” pa bedriftens nettverk 16 Hacking

Figur 8: Hvem utfarte de ulike angrepstypene mot bedriftene
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Vi kan fra figur 8 se at det er uautorisert tilgang til informasjon, system eller nettverk
som utgjgr den starste trusselen til bedriftene.

De bedriftene som har besvart denne undersgkelsen har pa ingen mate vert ekstremt
utsatt for angrep fra innsiden eller utsiden. Likevel kan vi se at enkelte har opplevd tap
av omdgmme, grunnet angrep. Denne type tap kan koste bedrifter dyrt i det lengre lap,
samtidig som den tapte tillitten tar mange ar & fa opparbeidet igjen. Av figur 10 kan vi
se at resultatet av et angrep fra innsiden resulterte i tap av omdgmme, og kunder.

Hva slags tap har bedriften opplevd de siste 10 &rene?

100,0 %

90,0 % -

80,0 %

70,0% 4 [

60,0 % 1

50,0 % -
40,0 % +—

30,0 % o —

20,0 % 1+
10,0 % -+

0,0 % T T T T T T T T

1 2 3 4 5 6 7 8 9
1 Ubetydelige driftstap 6 Tap avomdgmme
2 Kritiske driftstap 7 Ikke opplevd tap
3 Finansielle tap 8 Vet ikke
4 Ubetydelige finansielle tap 9 Annet, spesifiser her
5 Kritiske finansielle tap

Figur 9: Tap bedriftene har hatt
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Vs
Hva er den mest negative konsekvensen som noen gang har
forekommet etter et angrep utfgrt av personer painnsiden?
100,0 %
90,0 %
80,0 %
70,0 %
60,0 %
50,0 %
40,0 %
30,0 %
20,0 %
10,0 %
0,0 %
o
1 Kritisk systemsammenbrudd i bedriften 7 Mistet bedriftssamarbeid
2 Kritisk systemsammenbrudd som pévirket kunder og bedriftspartnere 8 Tap av menneskeliv
3 Tap av bedriftens omdgmme 9 Personskader
4 Tap av ndveerende og/eller fremtidig inntekter 10 Ingen innvirkning
5 Kritisk systemsammenbrudd som pévirket starre kritiske infrastruktursektorer 1 Vet ikke
6 Tap av kunder

Figur 10: Konsekvens etter angrep fra innsiden

Ser vi pa undersgkelsen fra CERT, sa viser det seg at de har opplevd betydelige
driftstap og finansielle tap etter et angrep. Angrep fra innsiden har resultert i kritisk

systemsammenbrudd. Noen rapporterte ogsa tap av omdgmme.
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6 Oppsummering og konklusjon

Oppgavens intensjon var & kartlegge innsidetrusselen i Norge, samtidig som vi vil
bevisstgjere bedrifter om dette problemet. Ved & utfgre en grundig litteraturstudie, sa
har vi fatt et dypere innblikk i trusselen fra innsidere. Denne kunnskapen ville vi bruke
for & danne et inntrykk av samme problemstilling i Norge. Dessverre lyktes vi ikke med
dette. Ettersom flere bedrifter ikke gnsket & delta i undersgkelsen, sa har vi ikke nok
grunnlag til & kunne gi et godt bilde av denne type trussel i Norge.

Gjennom en spgrreundersgkelse har vi skaffet informasjon om innsidetrusselen blant 7
norske bedrifter fra to ulike sektorer. Arsaken til denne lave deltagelsen er mange, men
bedriftene er meget tilbakeholden med opplysninger som er sa sensitive.

Rapporten tar for seg de viktigste funnene i undersgkelsen, hvor vi analyserer og
sammenligner dataene med spgrreundersgkelsen utfert av CERT i 2006. Fra de
dataene vi har analysert er det ikke noen svar som skiller seg veldig ut. Bedriftene gir et
inntrykk av at angrep fra utsiden og innsiden er meget beskjedne. Av de
angrepsforsgkene som bedriftene har veert utsatt for, sa viser det seg at nesten ingen av
dem er vellykkede.

De fleste angrepsforsgkene viser seg & komme fra utsiden. Det samme kan vi se fra
undersgkelsen til CERT. Selv i de angrepene som har vert vellykkede har ikke
bedriftene hatt noen kritiske tap i form av driftsstans eller store gkonomiske tap. Noen
bedrifter har opplevd tap av kunder pa bakgrunn av hendelser pa innsiden, men det
kommer ikke frem i undersgkelsen hvor mye dette kostet bedriften gkonomisk.

6.1 Konklusjon

Pa bakgrunn av gjennomfart analyse av dataene fra spgrreundersgkelsen, kan vi ikke
komme med noen endelig konklusjon pa trusselbildet i Norge. Til det har vi fatt alt for
fa svar. Av de svarene vi har fatt og analysert, kan vi gjgre noen antagelser pa hvordan
denne trusselen er, og om bedriftene er bevisste pa slike angrep.

Dataene fra undersgkelsen viser at angrep fra innsiden i Norge er meget lav. Vi tok
utgangspunktet i angrep de siste 10 arene, likevel var det fa angrep & merke seg. En av
grunnene til dette kan veere at slike angrep ikke har blitt oppdaget. Mange selskaper er
mer opptatt av & beskytte seg mot angrepene som skjer pa utsiden og dermed blir
fokuset pad det som skjer innenfor sikkerhetsperimeteren redusert. Selv om
undersgkelsen viser at tilfellene av innsideangrep er lavere her enn i USA, sa trenger
ikke det bety at det ikke forekommer. Noe som i midlertidig viser seg a veere veldig
interessant, er andelen av uautorisert tilgang til informasjon, systemer eller netteverk.
Her svarer over 40% at det har blitt forsgkt og bega en slik ulovlig handling. Slike
hendelser er noe vi kan anta at skjer oftere enn det bedriftene ogsa er klar over. Denne
typen ugnskede hendelser er vanskelig & beskytte seg mot.

Tallene fra undersgkelsen gir ingen klare indikasjoner pa om mange bedriftene i Norge
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er utsatt for angrep fra innsiden, men selv med sa fa svar har vi en liten indikasjon pa at
det forekommer.
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7 Videre arbeid

Denne rapporten hadde som mal & bidra i arbeidet med a danne et bilde av problemene
rundt innsidetrusselen i Norge. Etablering av en god praksis er imidlertid et meget
ressurs og tidkrevende arbeid som krever praktisk erfaring og leering. Det vil derfor
alltid veere et generelt behov for & evaluere bruk av maling i virksomheter og forskning
pa omréadet for & videreutvikle god praksis for maling av informasjonssikkerhetsniva.

Denne oppgavens spgrreundersgkelse har et ganske enkelt, men noe omfattende
sperreskjema. Likevel sd var svarprosenten meget lav. | et videre arbeid av denne
problemstillingen bgr man se mer pa mulighetene for & kunne fa flere svar. Noe vi
erfarte med denne oppgaven var bedriftenes skepsis til & besvare en sd sensitiv
undersgkelse. For & fa bedriftene til & besvare en undersgkelse som denne, ma det
bygges tillitt til den som utfgrer undersgkelsen. En mate som kan fungere er & lage en
noe enklere spgrreundersgkelse som tar fa minutter & besvare. P4 denne maten
kommer man i lettere kontakt med personen som skal besvare undersgkelsen. Om
noen er interessert s kan de f& muligheten til & svare pa en noe mer komplisert
undersgkelse. Denne vil bli mer omfattende i forhold til innsidetrussel problematikken
i bedriften, noe som igjen stiller starre krav til respondenten.

En annen metode kan veere & ta direkte kontakt med bedriftene og gjare et enkelt
intervju med generelle spgrsmal som bergrer problematikken. Er vedkommende
interessert, sa kan han fa tilsendt en mer detaljert undersgkelse. P4 denne maten
bygger man opp litt tillitt til respondenten og man kan formidle problemet mer direkte.

Skulle interessen i Norge veere for liten, s& kan man utvide undersgkelsen til & gjelde
for Skandinavia. Er det noen land som skiller seg ut i forhold til de andre? Hva er
arsaken til dette? Slike indikasjoner kan ogsa veere med pa & styrke troverdigheten til
en fremtidig undersgkelse.

Et annet interessant tema kunne veere a undersgke de angrepene som skyldes ukjente
arsaker. Vi kan fra ut i fra undersgkelsene til CERT og CSI/FBI se at mange angrep er
uidentifiserte av bedriftene. Angrepene er oppdaget, men de kan ikke si om det
kommer fra utsiden eller innsiden. Dette er en viktig del som bgr undersgkes nermere.
Hvor stor del av de angrepene som bedriftene ikke vet stammer fra, kan vare fra
innsiden?
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A Fglgebrev

Falgebrevet som ble sendt sammen med spgrreskjemaet i sparreundersgkelsen finnes
som vedlegg pa pafelgende side.
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FORTROLIGHETSAVTALE

Mellom

(Avsenderen)

0g

(Mottakeren)

er i dag inngatt falgende avtale om de fortrolige opplysninger som Mottakeren har
mottatt eller vil motta av Avsenderen, opplysninger som nedenfor er benevnt
Informasjonen:

1. Informasjonen er avgitt i form av et elektronisk skjema pa internett. Denne
Informasjonen vil kun bli brukt til en undersgkelse i forbindelse med en
masteroppgave om temaet Insider Threat.

2. Mottakeren plikter a behandle Informasjonen pa en slik mate at den forblir
utilgjengelig for uvedkommende og forgvrig slik at det heller ikke oppstar fare for at
uvedkommende skal fa kjennskap til den.

3. Mottakeren har ikke rett til & benytte Informasjonen pa annen mate enn forutsatt i
pkt. 1.

4. Mottakeren forplikter seg til ikke i stgrre utstrekning enn hva som etter
forutsetningene ma ansees ngdvendig eller forsvarlig, & overlate Informasjonen til
noen han samarbeider med, har som sine ansatte eller liknende. Fgr Mottakeren i slike
tilfeller overlater Informasjonen til andre, skal disse veere instruert om opplysningenes
fortrolighet og de skal veere bundet av skriftlig fortrolighetsavtale.

5. Avsenderen har rett til ndr han matte gnske det & fa opplyst hvordan Mottakeren
sikrer Informasjonen mot & bli tilgjengelig for andre.

6. Mottakeren har ikke rett til & kopiere det utleverte materialet hvis ikke fglgende
erklaering er godkjent av Avsenderen:

Ved & godkjenne denne avtalen, sa gir Avsenderen Mottakeren adgang til & kopiere det
utleverte materialet i den utstrekning dette er ngdvendig for en hensiktsmessig
behandling av det etter forutsetningene.

Hvis ikke annet er skriftlig avtalt, skal Mottakeren, nar Avsender krever det, straks
tilbakelevere det under pkt. 1 ovenfor utleverte materiale samt eventuelle kopier som
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ikke blir tilintetgjort.
7. Denne avtale omfatter ikke:

a. Tekniske eller andre opplysninger som p& det tidspunkt Avsenderen ga
Informasjonen til Mottakeren, matte ansees som allment kjent eller som senere blir
allment kjent uten at Mottakeren er ansvarlig for dette.

b. Opplysninger om Informasjonen som pa lovlig mate er kommet Mottakeren til
kjennskap direkte eller indirekte gjennom andre enn Avsender.

8. Mottakeren er erstatningspliktig overfor Avsenderen for eventuelle tap ved brudd pa
denne avtale. Mottakerens erstatningsplikt gjelder ogsd nar bruddet pa avtalen er
forgvet av en tredjemann som har fatt Informasjonen av Mottakeren.

**§**

Denne fortrolighetsavtale er utarbeidet i to eksemplarer, hvorav partene beholder hvert
sitt.

(Mottakeren) (Avsenderen)
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B Spgrreundersgkelsen

Sperreundersgkelsen som ble benyttet i denne oppgaven pa de neste sidene.
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Del 1: Om virksomheten

1) Hvor mange ansatte er det i deres virksomhet (i Norge)?

Over 1000
500-1000
250-500
100-250
50-100
20-50
5-20

O OO0OO0OoOoOaogo g

1-5

2) Hva er din stilling i bedriften?

Daglig leder

Annen lederfunksjon
Sikkerhetssjef/-ansvarlig
IT-sjef/ansvarlig
IT-medarbeider

Sikkerhetsmedarbeider

O OO0 oo 0

Medarbeider

Del 2: Om informasjonssystemene og sikringstiltak

3) Hvordan er informasjonssystemet organisert i deres virksomhet?

Som del av egen virksomhet med egne ansatte O

Ved hjelp av "outsourcing” O
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En kombinasjon O

Vet ikke O

4) Omtrent hvor mange personer jobber med virksomhetens informasjonssystem?

(Inkluder bade ansatte og/eller innleid personale)

1-5

5-10
10-50
50-100
Over 100

O OO0 oo

Vet ikke

5) Omtrent hvor mye bruker deres bedrift pa informasjons- og sikkerhetssystemer i
aret? (Det inkluderer kjgp av programvare, oppgraderinger, tjenester etc.)

Over 1 million kr O
500 000 til 1 million kr O
100 000 til 500 000 kr O
50 000 til 100 000 kr O
10 000 til 50 000 kr O
Under 10 000 kr O
Vet ikke O

6) Har virksomheten noe utstyr for @ motvirke angrepsforsgk?

Ja O
Nei O
Vet ikke O
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7) Hva slags teknologi bruker dere for & oppdage/motvirke missbruk av datasystemer
og nettverk? (flere svar er mulig)

Brannmurer

Antivirus

Antispionvare

Rutiner for manuell/automatisk feilretting
Kryptering av sensitiv informasjon
Rollebasert tilgangskontroll
Innbruddsdeteksjonssystemer (IDS)
System for a forhindre innbrudd (IPS)

Fysiske/biometriske autentifiseringsmekanismer (smartkort, fingeravtrykk el.)

O OO O0OO0OO0OOoO0oa Qo O o

Kryptert tradlgst nett
Logge/overvake tastetrykk av individuelle brukerkontoer O
Annet (skrive felt)
Vet ikke/ikke sikker O

* Ordene er forklart under Ordforklaring

8) Overvaker dere om datasystemene og nettverk misbrukes av ansatte eller
leverandgrer?

Ja, men bare systemene
Ja, men bare nettverket
Ja, bade systemene og nettverket

Nei

O O oo o

Vet ikke/ikke sikker

Del 3: Trusler og angrep mot virksomheten

9) Hvilke grupper har veert den starste sikkerhetstrusselen mot deres virksomhet de
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siste 10 arene?

Hackere

Medarbeidere

Tidligere medarbeidere

Informasjonsmeklere
Tjenesteleverandgrer/konsulenter/leverandgr
Terrorister

Kunder

Leverandgr/forretningspartnere

OO O0ODOOO0MDQOao o

Konkurrenter
Tidligere tjenesteleverandgrer/konsulenter/leverandgr O
Annet (skrive felt)

Vet ikke/ikke sikker O

10) Hvor mange tilfeller av elektroniske angrep har deres virksomhet opplevd de siste
10 arene?

Ingen

1-9

10-49

50-99
100-249

250 eller flere

O OO0 oo 0o

Vet ikke

11) Har det totale antallet angrep mot deres virksomhet gkt, avtatt eller ikke hatt noen
forandring i 2006 kontra tidligere ar?

Okt O
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Avtatt
Ingen forandring

Vet ikke

12) Hvor mange vellykkede angrep av betydning har kommet fra innsiden og/eller

utsiden?

Utenfra

Innsidere

Ingen

1-5

5-10

10-50

50-100

Over 100

Vet ikke

13) Av vellykkede angrep fra innsiden og/eller utsiden. Hvor ofte har angrep

kategorisert som liten, moderat, stor og katastrofal skjedd?

Konsekvens:

Hyppighet:

Liten

Moderat

Stor

Katastrofal

Aldri

Nesten aldri

Sjelden

Ofte

Svert ofte

14) Omtrent hvor stor del av angrepene ble avslgrt ved en tilfeldighet? (I forhold til
angrep avslart av systemer/policyer)
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Utenfra Innsidere

Ingen

Mindre enn 10%

10-24%

25-49%

50-74%

75-99%

100%

Vet ikke

15) Hvilke av falgende angrepsforsgk har blitt begatt mot deres bedrift de siste 10 arene?
(flere svar er mulig)

“Phishing”

Spionvare

Ulovlig generering av sgppelpost

Denial of Service (DoS) angrep

Virus eller annen ondsinnet kode

Identitetstyveri

Bedrageri (misbruk av kredittkort el.)
“Zombie-maskiner” pa bedriftens nettverk
Passord sniffing

Utpressing

Sabotasje pa systemer, drift, informasjon, data el.
Uautorisert tilgang til informasjon, systemer eller nettverk
Tyveri av opphavsrettslig beskyttet materiale

Tyveri av IT-utstyr (pc, server, pda, mobiltelefon el.)

O O0O0ODODOODOQOOoONDnQONOD OO o™ oOoa oo o o

Uautorisert innsyn av privat eller sensitive informasjon
Hacking (datainnbrudd) O

Annet (skrive felt)
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Vet ikke/ikke sikker

16) Hvilke av disse angrepstypene har blitt begéatt mot deres bedrift fra utiden og/eller

innsiden?(flere svar er mulig)

Utenfra

Innsider

Vet ikke

“Phishing”

Spionvare

Ulovlig generering av sgppelpost

Denial of Service (DoS) angrep

Virus eller annen ondsinnet kode

Identitetstyveri

Bedrageri (misbruk av kredittkort el.)

“Zombie-maskiner” pa bedriftens nettverk

Passord sniffing

Utpressing

Sabotasje pa systemer, drift, informasjon, data
el.

Uautorisert tilgang til informasjon, systemer
eller nettverk

Tyveri av opphavsrettslig beskyttet materiale

Tyveri av IT-utstyr (pc, server, pda, mobiltelefon
el.)

Uautorisert innsyn av privat eller sensitive
informasjon

Hacking (datainnbrudd)

Annet

17) Hvor stort var det totale verditapet dere opplevde i forbindelse med en enkelt

hendelse av elektronisk kriminalitet eller systeminntrening?
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1 million kr eller mer
500 000 til 1 million kr
100 000 til 500 000 kr
50 000 til 100 000 kr
10 000 til 50 000 kr
Under 10 000 kr

O OO 0O oogo 0

Vet ikke/ikke sikker

18) Var denne hendelsen utfgrt av en pa innsiden eller utenfra?

Innsiden O
Utenfra O
Vet ikke O

19) Hva slags tap har bedriften opplevd de siste 10 arene?

(flere svar er mulig)

Ubetydelige driftstap
Kritiske driftstap
Finansielle tap
Ubetydelige finansielle tap

Kritiske finansielle tap

O OO0 oo

Tap av omdgmme
Ikke opplevd tap O
Annet (skrive felt)
Vet ikke/ikke sikker O

20) Hvilke av disse kildene antas & ha veert arsaken til innsideinntrengningen dere har
opplevd de siste 10 &rene? (flere svar er mulig)
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Medarbeidere som ikke var engasjert i lederstilling da hendelsen inntraff
Medarbeidere som var engasjert i lederstilling da hendelsen inntraff
Leverandgrer/vikarer da hendelsen inntraff

Tidligere medarbeidere som var ansatt i ikke-ledende stillinger

Tidligere leverandgrer/vikarer

Tidligere medarbeidere som tidligere var ansatt i ledende stillinger

O OO0 oo 0

Vet ikke/ikke sikker

21) Hva er den mest negative konsekvensen som noen gang har forekommet etter et
angrep utfgrt av personer pa innsiden? (Mot nettverk, data eller systemer)

Kritisk systemsammenbrudd i bedriften

Kritisk systemsammenbrudd som pavirket kunder og bedriftspartnere

Tap av bedriftens omdgmme

Tap av ndveerende og/eller fremtidig inntekter

Kritisk systemsammenbrudd som pavirket starre kritiske infrastruktursektorer
Tap av kunder

Mistet bedriftssamarbeid

Tap av menneskeliv

Personskader

O OO0OO0OODODOGOQMa aQga o o

Ingen innvirkning

Del 4: Handtering hendelser og oppbevaring av logger

22) Har virksomheten en plan for handtering og rapportering av elektronisk
kriminalitet som er utfgrt mot virksomheten?

Ja O
Nei, men planlegger & lage en plan de neste 12 manedene O
Nei, ingen planer om & gjennomfgare en plan enna O
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Vet ikke O

23) Krever dere intern rapportering ved missbruk av maskiner som er brukt av ansatte
eller leverandgrer?

Ja O
Nei O
Vet ikke/ikke sikker O

24) | hvor lang tid arkiverer dere informasjon/logginger om angrep pa nettverk, data
0g systemer?

1 ar eller mindre
Fraltil 2 ar
Fra2til 5ar

5 ar eller lengre

Vet ikke

O OO0 oo

Arkiverer ikke

25) Hvor ofte gjennomgar eller oppdaterer dere sikkerhetspolicyen?

Hver 6 maned
Arlig
Om ngdvendig

Har ikke sikkerhetspolicy

O O oo o

Annet

Vet ikke O

Ordforklaring

Phishing (Password Harvesting fishing) er a lure til seg fortrolig informasjon (f.eks.
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passord) fra noen ved & gi seg ut for & veere en troverdig kilde med behov for slik
informasjon.

Spionvare er programvare som utfgrer visse oppgaver pa datamaskinen, vanligvis
uten ditt samtykke. Programvaren kan for eksempel vise annonser eller prgve a samle
inn personlige opplysninger om deg.

DoS angrep hindrer normal tjeneste pa f.eks en webserver ved & bombardere den
med nettverkstrafikk.

Zombie-maskin kalles en PC som har fatt installert fiendtlig kode som gjer at den
kan fjernstyres av en hacker.

Definisjon konsekvens

Katastrofal: Uopprettelig skonomiske tap

Stor: Alvorlig gkonomisk tap (inkludert tap av tid)
Alvorlig tap av renommé eller rykte

Moderat: Gjenopprettelig gkonomisk tap (inkludert tap av tid)

Moderat tap av renommeé eller rykte

Liten: Ubetydelige gkonomiske tap (inkludert tap av tid)

Intet tap av renommé eller rykte

Definisjon hyppighet

Sveert ofte: Hendelsen har forekommet flere ganger arlig
Ofte: Hendelsen har forekommet arlig
Sjelden:Hendelsen har forekommet ca hvert 5. ar

Nesten aldri:  Hendelsen har forekommet ca hvert 10. &r
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