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Forord

Gruppen bestdende av Kristian Marstrander, Emil August Tollefsen Oven-
stad, Kjetil Mglnvik og Halfdan Moesgaard Skjesol gnsker & utrekke en stor
takk til var veileder Eigil Obrestad. Gjennom de siste fem manedene har
hans kloke ord, tilgjengelighet, kunnskap og veiledning veert til stor hjelp

for gruppen.

Vi gnsker ogsa & utbringe en takk til HDO for en apen og utfordrende opp-
gave, og spesielt var kontaktperson Arnt-Helge Nilsen @yan. Vi setter pris
pa mgtene vi har hatt sammen bestaende av fagprat, latter og diskusjon av
problemstilinger. Vi takker for at Arnt-Helge og HDO har vert talmodige
og hjelpsomme sa langt det lot seg gjgre i vart samarbeid. Vi hdper at var

rapport kan bistd HDO i sin videreutvikling av systemer og tjenester.
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Abstrakt: HDO drifter og forvalter norges medisinske ngdmeldetjeneste. De er

i besittelse av en virtualiseringsplattform med teknologi som ESXI og
vSphere. Etterspgrsel etter nye VMer har gkt og krever mye arbeid
& opprette manuelt. Det er da gnskelig & automatisere denne proses-
sen. Oppdragsgiver gnsker at det pé forespgrsel fra bruker opprettes
en virtuell maskin, og at denne automatisk far en basiskonfigurasjon
med integrasjon mot allerede etablerte verktgy for overvékning og ad-
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disse kravene, og det beskrives hvordan utviklingsprosessen foregikk
frem til et ferdig produkt. Den ferdige lgsningen er en grunnleggende
infrastruktur som svarer til oppdragsgivers gnsker. Det er gitt forslag
til videreutvikling som oppdragsgiver kan gjgre, og blitt gitt kritikk til
besvarelsen av oppgaven med tanke pa hva som kunne blitt gjort bed-
re eller annerledes. Den ferdige lgsningen gir et godt utgangspunkt
for & kunne sette et robust og skalerbart verktgy i produksjon.



Innhold

Forord . . .. ... . . . . . . e iii
Innhold . ... ... ... ... ... \
Figurer . . . . . . . . . e ix
Tabeller . . ... .. .. . .. .. xi
Kodelister . . . . . . ... . .. . e xiii
AKronymer . . .. .. . ... XV
Ordliste . . . ... ... . . .. e xvii
1 Innledning . .......... .. .. . .. .. . .. .. ... 1
1.1 Bakgrunn . ... ... ... ... . .. .. 1
1.2 Malogrammer . ............uuuuuinneeennn. 2
1.2.1 Rammer ... ... ... ... ... 2

1.2.2 Resultatmal . ........................ 3

1.2.3 Effektmal ............ ... . ... ... ... 3

1.24 AVgrensning . . . . . .. .. ... 4

1.2.5 MAIgruppe . . . . . oo it 4

1.3 Gruppensbakgrunn......................... 4
1.4 Organisering . . .. .. .. .. ... ennnn... 5
1.4.1 Prosjektroller . .. ... ... ... ... ... .. ..... 6

1.4.2 Faglige ansvarsomrader . . . . . ............. 6

1.5 Rapportens oppbygging . .. ................... 7



vi Automatisk utrulling og konfigurasjon av VMer

2 Bakgrunn . .. .. ... ... e 9
2.1 Infrastruktursomkode. ... .. ... ... ... ..., .. 9
2.2 Skyplatform . .......... . . ... 10
2.3 Terraform . ... ... ... ... . ... 11
2.4 Configuration Management Database . . . .. ......... 12
2.5 Jira / Jira Service Management . . ............... 12
2.6 Zabbix .. ... ... 14
2.7 Active DIT€CtOTY . . . . . . v v ittt e 16

3 Kravspesifikasjon . . . ... ... ... .. oo L 17
3.1 Kravtillgsningen . .......... ... ... ... . ...... 17

3.1.1 Automatisering . . ... ... .........u..... 17
3.1.2 Virtuelle maskiner . ... ................. 18
3.1.3 Konfigurasjon . . . ... ........... ... ... 18
3.2 Valg av teknologier og verktgy . . ... ... ... .. ... .. 18
3.2.1 Skyplatform ... ........... ... .. ... .... 19
3.2.2 Orkestrering. . ............uuiiiuen... 19
3.2.3 Konfigurering . .. ............. ..., 19
3.2.4 Suplementerende teknologi . .............. 20
4 Systemimplementasjon . . ....................... 21
4.1 Konsept . . ... .. i e 21
4.1.1 Endringivalg av skyplatform . ............. 22
4.2 Overordnetdesign . ............. ... ... ..., 23
4.3 Konfigurasjon av serverene . . ... ............... 24
4.3.1 Orkestreringsserver . . .. ... ............. 25
4.3.2 Zabbixserver . ... ... ... ... ... .. 26
4.3.3 Jiraserver . . . .. .. ... 30
4.3.4 Active Directory . ... ... ... ... 38

4.4 Hendelsesforlgp . .. ... ... ... .. .. .. . .. .. ... 39



Innhold vii

4.5 Bestilling . . ... ... ... 40
451 JiraSM. ... ... e 40

4.5.2 RestAPI . ... ... . . ... .. 41

46 Utrulling . ... ... ... . ... e 42
4.6.1 Orkestreringsscript. . . . .. ... ... .. 42

4.6.2 Terraform . ........... ... ... 43

4.7 Konfigurasjon . ............. ... ... 45
471 Ansible . .. ... ... .. ... 45

4.7.2 Zabbix ... ... ... 49

5 Resultater. . ... ... ... ... . . ... ... .. 53
5.1 Oppfyltekrav. . ... ... ... . . 53
5.2 Resultatfraoppgaven ....................... 54

6 Utfordringer . . ... .. ... .. . . . . .. 55
6.1 Testmiljg fra oppdragsgiver . . . ... .............. 55
6.1.1 Lokalaptserver ...................... 56

6.1.2 Oppsett av vSphere i Openstack. . . ... ....... 56

6.1.3 Oppsett av vSphere pa egen maskinvare . ... ... 56

6.1.4 Design av lgsningen for bruk i Openstack . . . . . .. 57

7 Avslutning .. .... ... ... .. .. ... 59
7.1 Kritikkavoppgaven. .. ........... ... ....... 59
7.2 Viderearbeid . . ... ... ... .. .. .. ... .. ... 60
Bibliografi. . ... ... ... ... .. .. ... 63
A Oppgavebeskrivelse . ... ....................... 65
B Brukeravtale . . ........... ... ... . ... ... 69
C Timerapport . . . . .. ... ... 73
D Prosjektplan . .. .. .. .. ... ... .. .. ... ... 75

E Kildekode . . . . . .. ... . . . . . 87






Figurer

1.1 Organisasjonskart . . . ... ... ... ... ..., 6
2.1 Eksempel pé opprettelse avensakiJSM . . .. ........ 13
2.2 Byggeblokkene for “Automation for Jira” . . . . ... .. ... 14
2.3 Zabbixdashboard ... ... ... ... .. .. .. L. 16
4.1 Utrullingsprosess . . . ... .. ..., 23
4.2 JiraSetup . . . . . .. 32
4.3 adminSetup . ... .. .. ... 33
4.4 projectOption . . . . . o i i it i e 33
4.5 Merkelapper . ... ... .. ... 34
4.6 Autolkon . .. .. ... .. 35
4.7 Automasjonsregel . . ... .. ... .. ... 36
4.8 Customdata . ......... ..., 37
4.9 Autoregel2 3 .. ... ... 38
4.10 Sekvensdiagram . . . . . ... ... ..o 40
4.11 BestillingAvVM .. . . . . . ... 41

ix






Tabeller

4.1 Hovedoppgaver til serverene . .. ................

4.2 SEIVEI SPECS '« & v v v v et e e e e e e e e e e

xi






Kodelister

4.1 Systemd tjeneste forRest API . . . .. ... ........... 25
4.2 Kommandoer for aktivering av Rest API systemd tjeneste . . 26
4.3 Leggetil Zabbix pakker ... .. ... .. ... .. ... ... 27
4.4 Zabbix serverinstallasjon ... .................. 27
4.5 MYSQL oppsettavdatabase. . .................. 28
4.6 Kopiere oppsett for database . . ................. 28
4.7 Variabelnavn . ........ ... ... ... . ... .. 28
4.8 Omstart av genster . . . . . ... ...t 28
4.9 RestAPI . . . .. .. . e 41
4.10 Orkestreringsscript . . . . . . ... ... 43
4.11 Utsnitt fra Terraform konfigurasjonsfil . ... ......... 44
4.12 Template for hosts-fil . . . ... ... ... ... ...... 45
4.13 Ansible Playbook . ... ... ... ... .. ... .. .. 45
4.14 Variabelfil for Ansible playbook . . . . .. ... ... ... ... 46
4.15 Innmelding i Active Directory for linux VMer . ... ... .. 46
4.16 Installasjon av Zabbix pa linux VMer . .. ........... 47
4.17 Innmelding i Active Directory for Windows VMer . . .. .. 48
4.18 Installasjon av Zabbix pa Windows VMer. . . . ........ 48

xiii






Akronymer

AD Active Directory. 4, 16, 18, 54

BDIGSEC Bachelor i digital infrastruktur og cybersikkerhet. 4
CMDB Configuration Management Database. 12

GUI Grafisk brukergrensesnitt. 15

HDO Helsetjenestens Driftsorganisasjon. 1-5, 17, 20, 54

IaC Infrastruktur som kode. 9-11, 45
IDS Intrusion detection system. 56
ITIL The IT Infrastructure Library. 12

ITSM IT Service Management. 13
JSM Jira Service Management. ix, 12, 13, 20

VCPU Virtual Central Processing Unit. 21

VM Virtuelle maskiner. 1-5, 9, 10, 14, 15, 18, 20, 39, 54

XV






Ordliste

hypervisor Maskinvare som oppretter og styrer virtuelle maskiner. . 56

Infrastruktur som kode Héndtere og administrere levering av infrastruk-

tur gjennom kode i stedet for gijennom manuelle prosesser. 9

IT Infrastucture Library er et sett med detaljerte IT praksiser og prinsip-

per. 12

VCPU er en abstraksjon av en CPU som gir en virtell maksin tilgang til de-
ler av dens kapasitet. Dette lar flere virtuelle maskiner bruke samme

CPU. 18

Virtuelle maskiner Virtuell maskin er en datafil, ofte omtalt som en av-

bildning, som oppferer seg som en fysisk maskin. 1

VMware er VMwares cloud computing virtualiseringsplattform. Kompo-
nenter bestar blant annet av ESXi som er VMware sin hypervisor,
VvSAN som er et komponent for virtualisering av lagring og NSX-T

som fungerer som nettverks- og sikkerhetsplattform . 11

xvii






Kapittel 1

Innledning

1.1 Bakgrunn

Forventningene forbrukere har til tjenestene ngdmeldetjenesten leverer
pker. Helsetjenestens Driftsorganisasjon (HDO) er ansvarlig for & drifte
plattformen hvor denne tjenesten kjgrer. De gnsker & svare pa forvent-
ningene forbrukere har og vil & tilby tjenester som svarer til dagens og

framtidige behov.

HDO! drifter og forvalter Norges nasjonale medisinske ngdmeldetjeneste.
Deres hovedoppgave er a skape et brukervennlig ngdnett for brukere og
forvaltere. Dette systemet brukes i alle landets kommuner og dens samar-
beidspartnere. HDOs oppgaver innebarer a sgrge for enhetlige og stabile
kommunikasjonslgsninger og fagsystemer, herunder teknisk utvikling, test,

implementering, drift og opplering av brukere samt forvaltere.

HDO bruker for gyeblikket Virtuelle maskiner (VM) for & understgtte nes-

https://www.hdo.no
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ten alt av tjenester og funksjonalitet internt og eksternt. Fram til na besva-
res behovet for nye VMer ved bruk av den klassiske fremgangsméten. Den
klassiske fremgangsméten krever mye manuelt arbeid og er tidkrevende
og inneffektivt dersom man skal sette opp flere virtuelle maskiner. HDO
benytter seg av maler og har ansett denne metoden som tilstrekkelig frem

til na.

Ettersom at mer av HDOs kommunikasjonslgsninger skal fases over til a
benytte seg av mer moderne lgsninger er det gnskelig at opprettelse og
vedlikehold av VMer blir mer strgmlinjeformet. Med en gkt kapasitet vil
muligheten for drift av videolgsninger for 113 &pne seg opp og vil gi et
bedre tilbud for ngdsentraler i landet. Dette gker behovet for en mer ef-
fektiv utrulling av VMer. For a svare pa denne etterspgrselen gnsker HDO
en strgmlinjeformet, forenklet, og automatisert metode for & opprette nye

VMer.

1.2 Mal og rammer

For & svare pa problemomréadet som er framstilt i innledningen er flere
mal og rammer satt opp. Disse bestar av rammer satt av oppdragsgiver,
resultatmal som gjenspeiler hvordan gruppen forestiller seg at lgsning skal

fungere og effektmal som viser effekten lgsningen vil ha for oppdragsgiver.

1.2.1 Rammer

Fra oppdragsgiver er det flere rammer som er lagt til grunn for & kunne

lgse oppgaven pa en god mate. Disse rammene er:
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e Tidsrom fra Jan. 2022 til Mai 2022
e Jobbe i et vSphere miljg
e Integrere nyopprettede maskiner mot eksisterende verktgy for over-

vakning, adgangskontroll og CMBD.

1.2.2 Resultatmal

Malet med lgsningen er & automatisere opprettelsen av virtuelle maskiner.
Lgsningen skal presenteres innenfor gitte tidsrammer. For ansatte i HDO
skal bruk og implementasjon vere logisk og lett forstalig. Oppsett av auto-

matisk utrulling skal oppfylle tre mél.

e Virtuelle maskiner skal kunne bestilles av brukere
e Virtuelle maskiner opprettes og konfigureres automatisk
e De virtuelle maskinene skal integreres med eksisterende verktgy og

lgsninger automatisk

1.2.3 Effektmal

Lgsningen som presenteres i denne oppgaven vil vaere med pa a understgt-
te flere viktige funksjoner i framtidig infrastruktur hos HDO. Lgsningen vil
veere med pa a forenkle den daglige driften av HDOs vSphere miljg. Effek-

tene av a innfgre lgsningen som blir presentert er som fglger.

e Understgtte framtidig drift av videotjeneste for 113
e Lgsningen skal redusere tid som benyttes til & opprettelse av nye
VMer

e HDO vil kunne utnytte teknologien de disponerer til sitt fulle poten-
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siale

1.2.4 Avgrensning

Teknologier og verktgy HDO allerede har kjgrende i eget miljg blir kun
satt opp til & fungere i testmiljget, og folger ikke ngdvendigvis HDOs sik-
kerhetsmessige standard. Dette gjelder Active Directory (AD) og Zabbix.
Besvarelsen begrenser seg til kun & vise grunnleggende oppsett av disse
tienestene. Dette er for & kunne redusere omfanget til oppgaven. I Jira SM

blir Insight ikke brukt, hverken til bestilling eller som CMDB.

1.2.5 Malgruppe

Malgruppen for denne rapporten er hovedsaklig Helsetjenestens Driftsor-
ganisasjon og dens ansatte som jobber med og i vSphere miljget og VMer
generelt. Denne rapporten vil basere seg pa en grunnleggende teknisk for-
staelse rundt utrulling og vedlikehold av VMer. Studenter som gar studiet
Bachelor i digital infrastruktur og cybersikkerhet (BDIGSEC)? og har full-
fort 3. semester er ogsd i malgruppen. Den kan ogsa vere til interesse for de
som gnsker & laere om hvordan hovedtrekkene rundt automatisk utrulling

av VMer fungerer pa et teoretisk niva.

1.3 Gruppens bakgrunn

Gruppen bestar av fire studenter som har fullfert fem semester ved studie-
programmet BDIGSEC. Denne bacheloroppgaven er siste oppgaven som
gjennomferes for a fullfgre studiet. Gruppen stiller med gode forutsetnin-

ger for & besvare oppgaven. Gjennom studiet har gruppemedlemmene be-

2https://www.ntnu.no/studier/bdigsec besgkt 05.04.2022
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statt obligatoriske fag, men skiller litt fra hverandre ved valg av valgemner.
Dette har resultert i god kjennskap til planlegging, etablering og vedlike-
hold av virtuelle maskinparker. Dette har veert sentrale tema i flere av fage-
ne som har blitt undervist i pa studiet. Tidligere erfaringer gjort pa studiet
har gitt gruppens medlemmer grunnlag for a videreutvikle seg innenfor

flere temaer som er relevante for denne oppgaven. Blant disse er:

e Infrastruktur som kode

o Nettverksprotokoller og teknologier.
e Automatisk konfigurasjon av VMer
e Overvakning av VMer

e vSphere

Gruppens eksisterende kompetanse reduserer tiden det tar lere seg nye
relevante teknologier og verktgy. Dette er nyttig for & levere en lgsning
som er best egnet for oppdragsgiver. Det er mye tid som vil bli brukt pa

undersgkelse av nye teknologier og tilegning av ny kunnskap og erfaringer.

1.4 Organisering

Ansvarsforhold er som anvist i figur 1.1. Figuren viser organisasjonskar-
tet og ansvarsfordelingen for prosjektet. HDO er oppdragsgiver, hvor Arnt-
Helge Nilsen @yan er kontaktperson for gruppen gjennom arbeidsperioden.
Kristian Marstrander er gruppeleder og Halfdan Moesgaard Skjesol, Kjetil

Mpglnvik og Emil August T. Ovenstad er gruppemedlemmer.

Fordelingen sgrger for ett kontaktpunkt mellom gruppen og oppdragsgi-
ver. Dette forsikrer ryddig kontakt og forsterker kommunikasjonen mellom

oppdragsgiver og gruppemedlemmer.
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Figur 1.1: Organisering mellom oppdragsgiver og gruppemedlemmer

Kristian Marstrander
(Gruppeleder)

HDO ) Arnt-Helge Nilsen @yan Halfdan Moesgaard Skjesol
(Oppdragsgiver) (Kontaktperson)

Kjetil MaInvik

Emil august ovenstad

1.4.1 Prosjektroller

Det er blitt delegert hovedansvaransvar til alle fire gruppemedlemmer, som
oversettes til prosjektroller. Hvert gruppemedlem er ansvarlig for ulike de-
ler av prosjektet, eller teknologier. Dette forsikrer at rammer satt av opp-

dragsgiver folges.

1.4.2 Faglige ansvarsomrader

Det var ikke nok tid eller hensiktsmessig at alle gruppemedlemmer skal
oppna samme faglige kompetanse pa alle omrader. Det reduserer meng-
den arbeid som kan bli gjennomfgrt, som igjen pavirker sluttproduktet.
Det er delt inn i fire hovedomrader basert pa tidligere erfaring og hva ved-
kommende gnsker & laere mere om. Gruppen har kommet fram til at det er
fire distinkte oppgaver som ma fullfgres for & levere ett godt sluttprodukt.

Hvert gruppemedlem tar derfor ansvar for hvert sitt hovedomrade.

e Active Directory og orkestrering Kristian
e Zabbix Emil
e Jira Halfdan

e Hovedrapport Kjetil

Disse ansvarsomradene er overlappende og baserer seg pa hverandre. Der-

som noe ikke gjennomfgres eller gar som planlagt kommer det til & pavirke
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sluttproduktet negativt. Ved & delegere ansvar til hvert gruppemedlem sik-
res at alle har arbeidsoppgaver under hele prosjektet. Det er ogsa med pa
a gke det faglige omfanget besvarelsen kommer til & inneholde. Ettersom
at hvert gruppemedlem far delegert ansvarsomrade sikrer det ngdvendig

tid til & opparbeide spisskompetanse.

1.5 Rapportens oppbygging

Denne rapporten bestar av seks deler som er overlappende, men som sva-
rer pa ulike spgrsmal. Andre kapittel introduser grunnleggende teknologi
for ulike verktgy og teknologi som er sentral for lgsningen. Her blir kun
teori og bruksomrader beskrevet. Denne teorien er grunnsteinen for hele

prosjektet og resten av rapporten baseres ut ifra det som introduseres her.

Kapittel tre definerer hvilken problemstilling og problem denne oppgaven
skal lgse. Her forklares hvorfor enkelte teknologier benyttes fremfor and-
re. Dette understgtter ulike implementasjonsvalg som er tatt i kapittel fire,
hvor det beskrives hvordan lgsningen er implementert. Dette gjgres med

tekst, figurer og utklipp fra sentrale punkter i implementeringsprosessen.

I neste kapittel, kapittel fem dreftes det hvordan lgsningen besvarer opp-
gaven. Her blir ulike unntak fra oppgavebeskrivelsen beskrevet og pavirk-
ningen det har pa sluttproduktet fra gruppens og oppdragsgivers side. Her

forklares ulike unntak og hvilken pavirkning disse har pé lgsningen.

Kapittel seks tar for seg utfordringer som ble mgtt ved besvarelse av oppga-

ven, og hva som ble gjort for a lgse disse utfordringene pa best mulig mate.
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Avslutningsvis rettes det kritikk mot utfgrelse av oppgaven, og punkter som
kunne blitt gjort bedre tas opp. Det nevnes ogsa flere punkter for videre-
utvikling som kan tas til vurdering etter implementasjon av lgsningen som

er beskrevet i rapporten.



Kapittel 2

Bakgrunn

For at denne rapporten skal kunne forstas uten ytterligere lesing introdu-
seres sentral teknologi og prinsipp i dette kapitelet. Dette er en teoretisk
introduksjon til teknologiene og verktgyene som blir benyttet i denne be-

svarelsen.

2.1 Infrastruktur som kode

For & opprette et miljp med flere virtuelle maksiner som snakker sammen
er Infrastruktur som kode et verktgy som gjgr denne oppgaven betydelig
enklere. A konfigurere VMer manuelt er mulig, men tidkrevende og lite
skalerbart. IaC lgser flere problemer som oppstar nar man manuelt konfi-
gurer VMer. Av disse er det primeert to som er mest fremtredende nar man

konfigurerer VMer manuelt [1]. Disse problemomradene er:

Environment drift: Oppstar nar man manuelt endrer og vedlikeholder

ulike variabler og innstillinger pd hver enkelt virtuell maskin.

Snowflake: Etter hvert som flere innstillinger, program og oppdaterin-

9
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ger er installert og konfigurert har man laget et sngflak. En unik VM som
ikke er mulig & gjenopprette. For & vedlikeholde og administrere snoflak
er det da bare dokumentasjon og manuell konfigurasjon som kan gjenopp-

rette maskinen.

For & unnga disse to problemene er da mélet til IaC & eliminere all manuell
konfigurasjon. Dette prinsippet kalles idempotence. I IaC er malet & alltid
ender opp i samme malmiljg uavhengig av startsted. Med dette menes at
uavhengig av hvilken skyplattform VMene startes i sa ender man opp med

samme konfigurasjon.

For & opprette et miljg som krever s& lite manuell konfigurasjon som mulig
kreves det at konfigurering gjores i kode. Den foretrukkede tilneermingen
til IaC er deklarative filer sa langt det lar seg gjore. Ved & opprette miljg-
et i kode reduserer sjansen for environment drift og snowflake maskiner.
Det skrives gnsket sluttkonfigurasjon og ikke ngdvendigvis hvordan man
skal ende opp der. Dette reduserer mengden kode som mé vedlikeholdes

og ogker fleksibiliteten rundt utrulling av flere ulike maskiner.

2.2 Skyplatform

En skyplatform er programvare eller en tjeneste som lar deg styre fysis-
ke ressurser og danne mindre virtuelle klienter. Disse resurssene er typisk i
form av en serverpark med store mengder prosessorkjerner, minne og disk-
plass. Slike lgsninger har ofte ogsa muligheten til & lage virtuelle nettverk
som de virtuelle maskinene kan snakke sammen over. Det finnes en rek-

ke forskjellige leverandgrer som tilbyr denne tjenesten. Noen av de stg@rs-



Kapittel 2: Bakgrunn 11

te platformene er Amazon Web Services (AWS) og Microsoft Azure. Disse
er offentlige skytjenester hvor man leier resurser hos leverandgrene. Man
kan ogsé bruke skyplatformer til egen privat sky, hvor man selv kontrol-
lerer maskinvaren som skyen kjgrer pa. Eksempler pa dette er Openstack
og VMware vSphere. Tjenesten som de forskjellige platformene tilbyr er
ganske like, og de har stort sett samme funksjonalitet. Det som kan variere
fra platform til platform er hvordan de har implementert de forskjellige

prinsippene.

2.3 Terraform

Terraform er et IaC verktgy utgitt av HashiCorp i 2014. Verktgyet lar deg
orkestrere skyressurser gjennom moduler laget av bide HashiCorp selv og
andre brukere. Modulene gjgr det enkelt og effektivt a rulle ut ny infra-
struktur gjennom et deklarativt sprak. En typisk Terraform konfigurasjons-

fil bestér av:

1. Deklarasjon av modulen som skal brukes(provider)

2. Deklarasjon av variabler som modulen skal benytte

3. Deklarasjon av hva som skal gjgres

4. Deklarasjon av etterarbeid som skal gjgres etter at ressursene er rul-

let ut

HashiCorp fremhever at Terraform er et “cloud agnostic” verktgy[ 2]. Dette
vil si at det vil fungere med hvilken skyplatform man skulle gnske & bru-
ke. Dersom man har ressurser i bAde Amazon AWS og i Openstack, vil det
derfor ikke veere ngdvendig & lage separate konfigurasjonsfiler for AWS

CloudFormation og Heat. Terraform kan jobbe med begge disse platforme-
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ne, noe som gjor verktgyportefgljen mindre og lettere & vedlikeholde.

Terraform egner seg spesielt godt til orkestrering av ressurser i skyen. Det-
te er fordi Terraform har et veldig spisset fokus pa netopp dette. Verktgy
som Puppet, Chef og Ansible har ogsa muligheter til & orkestrere ressurser
pa en lignende mate, men har sitt hovedfokus pa funksjonalitet som gar
pa konfigurasjon av allerede eksisterende klienter. Det var naturlig & vel-
ge Terraform over disse andre verktgyene, da Terraforms spesialisering pa

omradet gjgr det til et palitelig og fleksibelt verktgy.

2.4 Configuration Management Database

En Configuration Management Database (CMDB) er en database som inne-
holder informasjon om en organisasjons maskin- og programvare. Begrepet
stammer fra IT Infrastucture Library(ITIL), og skal hjelpe en organisasjon
med & kontrollere og holde oversikt over enhetenes konfigurasjon. CMDB
kan enten settes opp slik at det styrer konfigurasjonene til enhetene i or-

ganisasjonen eller slik at det kopierer konfigurasjonene[3].

2.5 Jira / Jira Service Management

Jira Service Management (JSM) er programvare utviklet av Atlassian. At-
lassian er et firma som fokuserer pa programvare for andre utviklere og
prosjektstyrere, og har en rekke tjenester som kan brukes i kombinasjon.
Flere av disse produktene tilbys bidde som offentlig og privat sky. For JSM

heter de to lgsningene “Cloud” og “Data Center”. JSM er en videreutvikling

Thttps: //www.terraform.io/intro



Kapittel 2: Bakgrunn 13

av det andre produktet deres Jira. Begge programmene bygger pa samme
kjernen, som er saker (issues), men JSM har ytterlige funksjonaliteter ret-
tet mot IT Service Management (ITSM). I denne oppgaven brukes JSM,
men en tilsvarende lgsning kan lages i Jira. Opprettelse og behandling av

saker er sentralt i begge programmene.

Figur 2.1: Eksempel pa opprettelse av en sak i JSM

Create Issue £} Configure Fields
All fields marked with an asterisk (*) are required =
Project* [@ demo (DEMO) v
Issue Type® Task v @

Summary®  Eksempel pa opprettelse av sak.

Reporter  (2) halfdams@stud.ntnu.no v

Start typing to get a list of possible matches.

Component/s  Jira x v

O Create another Cancel

Figur 2.1 viser gverste del av standard grensesnittet for & opprette en ny
sak. En sak tilhgrer et prosjekt, og kan vere av ulike typer, som oppgave
(task) og etterspgrsel etter hjelp (IT Help). Hver sak har et sammendrag,
som sammen med prosjektet fungerer som sakens tittel. Videre inneholder
saken hvem som har opprettet den, og ansvaret for den kan ogsa bli til-
delt en annen gruppe eller medlem. Det er mange andre elementer som
kan veere inkludert i en sak, men for denne oppgaven er det beskrivelsen
(description) og merkelapper (labels) som er viktigst. Beskrivelsen forkla-
rer typisk formalet med saken. Merkelapper lages av organisasjonen eller

medlemmene, og kan brukes til a sortere i saker. Et eksempel pa en merke-
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lapp kan vare “laptop”, for & markere produktet det gjelder.

“Automation for Jira” er et UI basert verktgy som lar administratorer sette
opp regler for & automatisere prosesser i et jira-mijg eller prosjekt ved a
bruke enkle byggeblokker[4]. Det er 4 hovedtyper med byggeblokker: av-
trekker (trigger), betingelse (condition), handling (action), og grenregel
(branch rule). Disse vises i figur 2.2 .Reglene starter alltid med en avtrek-
ker, og fglges vanligvis av en betingelse. Ved & sette sammen en rekke med

disse byggeblokkene kan man sette sammen ganske komplekse regler.

Figur 2.2: Byggeblokkene for “Automation for Jira”

: Branch rule / related issues
New trigger 0 .
o gg Branch rule and run conditions &
Triggers start the execution of a rule. actions for these issues.
Mew condition / New action
Actions will only execute if all Actions perform changes to a
conditions preceding them pass system

‘Jira smart values” er variabler som kan brukes i jira miljget for & handtere
eller hente ut informasjon, og brukes blant annet i “Automation for Jira”
for a gjgre automatiseringen enda kraftigere. Eksempler pa smartverdier
er issue.key som returnerer den unike IDen til en sak og issue.description

som returnerer innholdet i sakens beskrivelse[5].

2.6 Zabbix

Zabbix er et overvaknigsverktgy utviklet for a holde overskit over serve-

re og enheter pa et nettverk[6]. Zabbix agent lastes ned pa VMene under
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konfigurasjon og ved hjelp av autojoin funksjon blir de en del av en gruppe
maskiner som skal overvikes. VMene sender data til en server som samler
all data i en database. I en samling av VMer sender agenter data til en sen-
tral “management” server. Dataen agentene sender inn blir presentert i et
Grafisk brukergrensesnitt (GUI). All data som maskinene sender via agen-
ten kan fremstilles grafisk i dashbordet til tjenesten. Eksempler pa dette
er brukt og ledig lagringsplass, antall CPU-kjerner og hvor mye RAM en
maskin bruker. I tillegg til spesifikasjoner pa enhetene, viser zabbix ogsa

problemer pa enhetene som er koblet opp mot zabbix-serveren.

Informasjonen administratorer av nettverket far fra dashbordet gir god
oversikt over gruppene. Nar man setter opp auto-join funksjon kan man
velge a legge hostene inn i grupper basert pa metadata, navn eller andre
gnskede parametre. Gruppene kan brukes til & sortere alle maskinene og
gi en tydelig oversikt over gnsket informasjon pa dashboardet. Ettersom at
flere VMer opprettes er det et logisk verktgy & ta i bruk og det er med pa
a understgtte driften av nettverket. Eventuelle feil eller problem sendes til
en sentral enhet i nettverket. Zabbix kan konfigureres til at administrator
eller andre far notifikasjon pa epost ved en hendelse. P4 denne méten er
zabbix med pa a potensielt redusere nedetid ved & minimere responstiden

ved hendelser.

I figur 2.3 kan man se et enkelt forslag til hvordan dashboardet pa Zabbix
kan se ut. Her er dashboardet konfigurert til & vise hvor mange enhter som
er aktive i gruppen, hvor stor CPU ytelse de har og hvilke problemer de

forskjellige maskinene har - om de har noen.
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Figur 2.3: Zabbix dashboard

p4.\:1: 1) QIS Global view

111111

aaaaa

Problems. Favorite graphs

(startup type automatc)

2.7 Active Directory

Active Directory er en katalogtjeneste levert av Microsoft som Kjgrer pa
Windows servere. Hovedoppgaven til AD er & drive autentisering av bru-
kere og forvalte deres enheter. Dette blir gjerne sett pd som & administrere
disse enhetene. Det holdes oversikt over brukere og hvilke rettigheter dis-
se brukerene har i domenet. Videre tilbyr AD flere tjenester og funksjoner

relatert for tilgangsstyring og ressurskontroll.

Ved & melde virtuelle maskiner inn i et AD domene vil brukerene kunne
benytte samme paloggingsdetaljer som de ellers ville benyttet pa fysiske
klienter, og hvilke rettigheter de har styres ut ifra gruppene der er lagt inn

hos i domenet 2.

2https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/plan/security-
best-practices/securing-domain-controllers-against-attack



Kapittel 3
Kravspesifikasjon

Kravspesifikasjonen definerer hvilke teknologier og verktgy som er valgt

for & besvare oppgaven.

3.1 Krav til l¢gsningen

Gjennom oppgavebeskrivelse og samtaler med HDO ble det utarbeidet mer
spesifikke forventninger til lgsningen. Disse faller under tre forskjellige ka-

tegorier.

3.1.1 Automatisering

Hele prosessen fra start til slutt skal skje automatisk, uten interaksjon fra
brukeren etter bestillingen er sendt. En sentral orkestreringsserver vil ta i
mot bestillingen av en ny VM, opprette denne i henhold til spesifikasjonene
i bestillingen, og konfigurere denne med en basiskonfigurasjon. Teknolo-
giene og verktgyene som benyttes i denne prosessen er beskrevet i forrige

kapittel.
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3.1.2 \Virtuelle maskiner

Det skal foreligge funksjonalitet for & kunne opprette virtuelle maskiner
med bade Windows og Linux som operativsystem. Brukeren skal kunne

bestemme antall VCPUer, RAM, samt antall disker og stgrrelsen pa disse.

3.1.3 Konfigurasjon

Virtuelle Maskiner som opprettes skal bli meldt inn i et AD domene, og
integreres mot overvakningslgsningen Zabbix. Dette er basiskonfigurasjo-
nen som er gnsket fra oppdragsgiver, og ytterligere konfigurasjon kan gjg-
res ved behov. Etterkonfigureringen kan gjgres automatisk med noen av
de samme verktgyene som benyttes i denne lgsningen, eller det kan gjgres

manuelt.

3.2 Valg av teknologier og verktgy

For & svare pa kravene er det gjort undersgkelser pa hvilke verktgy og tek-
nologier som kan Ilgse oppgaven pa best mulig mate. Oppdragsgivers krav
og behov har stétt sentralt i avgjgrelsene, men det er ogsa lagt vekt pa bru-
kervennlighet og skalerbarhet. I denne rapporten er det tatt avgjorelse pa
hvilken skyplatform som skal benyttes, hvordan ressursene pa denne platt-

formen skal orkestreres, samt hvordan opprettede VMer skal konfigureres.
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3.2.1 Skyplatform

Losningen utvikles til & fungere i et skymiljg basert pa Openstack. Der er
derimot et krav at lgsningen med mindre endringer skal kunne fungere i
VMWares vSphere miljg. Grunnlaget for at Openstack benyttes over vSphe-

re er beskrevet i neste kapittel.

3.2.2 Orkestrering

For & orkestrere ressursene i skymiljget, ble det besluttet at Terraform var
det beste verktgyet. Bakgrunnen for valget er Terraforms platformuavhen-
gighet, brukervennlighet og omfattende dokumentasjon. Terraform er ogsa
godt egnet som orkestreringsverktgy, da det er dette det er designet for &
gjore. Det finnes andre verktgy som Ansible og Puppet som tilbyr lignende
funksjonalitet, men disse er i stgrre grad konfigureringsverktgy som har

denne funksjonaliteten pa siden.

VMWare har ogsa et verktgy som kalles vRealize, som har funksjonalitet
tilsvarende Terraform. Hadde lgsningen var basert seg pa vSphere, kunne
dette veert et godt alternativ. Terraform er allikevel et bedre alternativ med
tanke pa fremtidssikring. Skulle skyplatformen hos oppdragsgiver ga fra

vSphere til noe annet, vil en lgsning basert pa vRealize vare utdatert.

3.2.3 Konfigurering

Ansible er valgt som verktgy for & konfigurere de virtuelle maskinene som
opprettes. Grunnlaget for valget er at Ansible er et kryssplatformverktgy
som ved enkle script kan kjgre kommandoer pa maskiner fra en sentral

server. Konfigurasjon utover basiskonfigurasjonen kan ogsa enkelt gjgres
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ved bruk av Ansible. Brukervennlighet og omfattende dokumentasjon var
sentrale punkter i avgjgrelsen om & benytte dette som verktgy for konfigu-
rasjon. Det er ogsa veldig mange som benytter Ansible, slik at lgsninger pa

de aller fleste problemer ligger lett tilgjengelig pa nett.

3.2.4 Suplementerende teknologi

Jira

HDO bruker JSM og andre Atlassian produkter til & holde oversikt over
arbeidsoppgaver og ressurser internt i organisasjonen. HDO gnsker at Jira
skal veere en del av startfasen lgsningen. Det blir da brukt for at bruker kan
oppretter en sak som fungerer som bestilling av VM. Saken blir automatisk
plukket opp og sendt videre i lgsningen. Brukeren kan velge om det skal
opprette en VM med standard parameter, eller om det skal opprettes med

selvvalgte parameter.

Zabbix

Zabbix brukes til overvakning av maskiner pa nettverket. Ved mgte med
oppdragsgiver kommer det frem at HDO benytter Zabbix i sitt produk-
sjonsmiljg til overvaking av enheter. Det er naturlig &8 implementere dette i
lgsningen for a gi et mer realistisk bilde av hvordan det ville sett ut dersom

de skulle implementert det pa samme mate.

Active Directory
Active Directory benyttes for adgangskontroll og DNS-tjenester. Dette er
tjenester oppdragsgiver allerede har i produksjon, og derfor et sentralt

punk i utrullingen av en virtuell maskin.



Kapittel 4

Systemimplementasjon

Oppsett av lgsningen bestdr av konfigurasjon av serverene og applikasjo-
nene som kjgrer pa de. Fgrst blir konfigureringen av serverene beskrevet.
Her forklares de viktigeste valgene. Til slutt beskrives hvordan lgsningen
er konfigurert for a kjgre pa serverene. Dette gjores med bilder, kodeutsnitt

og tekst.

4.1 Konsept

Lgsningen bestar av tre steg; bestilling, utrulling og konfigurasjon. Hvert
av disse stegene kan tilpasses ved behov, da alle verktgyene som benyttes

er meget fleksible.

1. Bestilling
Det opprettes en sak i Jira med forespgrsel om opprettelse av en ny
VM. I saken er det opplyst om spesifikasjonene som er gnsket for
VMen, blant annet operativsystem, lagringsplass og antall VCPUer.
Det trigges sa en POST-forespgrsel til en Rest API, som henter ut pa-

rametre fra forespgrselen. Disse parametrene sendes sa videre med et

21



22

Automatisk utrulling og konfigurasjon av VMer

bash-script som setter i gang utrullingen av den virtuelle maskinen.

. Utrulling

Néar APT’et har sendt informasjonen fra forespgrselen til bash-scriptet,
blir Terraform kjgrt for & opprette den virtuelle maskinen. Terraform
sgrger for at de spesifiserte ressursene allokeres til VMen og at disse
ressursene er disponible fgr utrullingen settes i gang. Etter denne
prosessen er ferdig hentes IP-adressen til VMen ut, og legges i en

“hosts” fil, som Ansible vil benytte for a konfigurere den.

. Konfigurasjon

Basert pa hvilket operativsystem den nyopprettede VMen kjgrer, vil
det kjgres et Ansible script som konfigurerer og installerer program-
vare. Denne basiskonfigurasjonen passer pa at den virtuelle maski-
nen er innmeldt i Active Directory, og integrert mot overvikningstje-

nesten Zabbix.

4.1.1 Endring i valg av skyplatform

Grunnet mangel pa egnet testmiljg, ble det avgjort at lgsningen skulle de-

signes for bruk pa skyplatformen Openstack istedenfor VMWare vSphere.

Dette var allerede etablert infrastruktur hos NTNU, som raskt kunne tas

i bruk. Denne erstatningen er allikevel ikke en hindring i utviklingen av

lgsningen. Terraform, som benyttes for orkestrering av ressurser i skymil-

joet, har stgtte for bade Openstack og VMWare vSphere. Det vil si at det

kun er behov for mindre endringer i konfigurasjonsfilene for at denne 1gs-

ningen skal fungere likt pd begge platformer. Dette var et sentralt punkt i

avgjorelsen om a benytte Terraform i var lgsning.
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4.2 Overordnet design

For & kunne innpasse de virtuelle maskinene i henhold til krav for lgsnin-
gen, var det behov for & sette opp flere tjenester i skymiljget. Tjenestene
Jira, Zabbix og Active Directory ble satt opp og konfigurert i dedikerte vir-
tuelle maskiner. For a ta i mot forespgrsler om nye virtuelle maskiner, var
det behov for en orkestreringsserver som kunne sette i gang utrullingen
og konfigurasjonen. Alle fire maskinene benyttes for & produsere en virtu-

ell maskin konfigurert med de grunnleggende elementene i prosjektkravet.

Figur 4.1 viser hendelsesforlgpet fra bestilling av VM til ferdig produkt som

snakker med allerede etablerte tjenester.

Figur 4.1: Utrullingsprosess
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4.3 Konfigurasjon av serverene

Det ble opprettet fire servere for & betjene enkelte tjenestene. I tabell 4.1

er hovedoppgavene til hver av disse serverene satt opp.

Tabell 4.1: Hovedoppgaver til serverene

Server Oppgaver

Jira - Kjgrer JSM hvor bestillingen blir laget av bruke-
ren og sendt videre i en post request

Active Directory - Er domenekontroller for miljget
- Kjgrer en DNS server

Orkestreringsserver - Behandler bestillingen fra JSM med et Rest API
og sender det videre til et bash script
- Kjgrer Terraform for & opprette nye VMer
- Konfigurer VMene med Ansible
- Kjgrer en Apache webserver som fungerer som
filserver for konfigurasjon

Zabbix - Opererer som en sentral lagringstjeneste av logg-
data agentene i nettverket sendes inn
- Kjgrer webtjeneste som er tilgjengelig for admi-
nistratorer
- Kompilerer data som illustrerer oppsettet i mil-
joet

Gjennom testing og feiling kom gruppen fram til at serverene trenger mi-
nimum de ressursene som er satt opp i tabell 4.2. Spesielt serveren som
heter ‘Jira SM” kan ikke operere med mindre ressurser grunnet stabilitets-
problemer.

For at lgsningen skal fungere er det tjenester som ma konfigureres pa for-
hand. Dette innebarer APler, filservere og spesifikke applikasjonsservere.

Det beskrives i fglgende kapittel hvordan disse er konfigurert.
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Tabell 4.2: Server specs

Server Image VCPU RAM Storage
Jira SM Ubuntu Server 20.04 LTS 2 8 40
Active Directory Windows Server 2022 2 8 40
Orkestreringserver Ubuntu Server 20.04 LTS 2 8 40
Zabbix Ubuntu Server 20.04 LTS 1 2 40

4.3.1 Orkestreringsserver

Den sentrale orkestreringsserveren kjgrer Ubuntu Server Linux og har i
hovedsak ansvar for a sette i gang utrullingen av nye virtuelle maskiner
ved hjelp av Terraform og Ansible. I tillegg til dette kjgrer den et par andre

tjenester som benyttes i oppsettet av nye VMer.

Rest API

Rest APT’et, basert pd Python biblioteket Flask, tar i mot forespgrsler om
opprettelse av nye virtuelle maskiner, og setter i gang prosessen rundt det-
te. Tjenesten Kkjgrer pa port 8080, da port 80 allerede er i bruk av filser-
veren. APl'et starter automatisk ved oppstart av serveren via en systemd
tjeneste i Ubuntu. Hvordan denne systemd tjenesten er laget, kan sees i
kodeliste 4.1. Filen blir lagret i Ubuntus standard katalog for systemd tje-

nester:

/etc/systemd/system/restAPI.service

Kodeliste 4.1: Systemd tjeneste for Rest API

[Unit]
Description=Rest API
[Service]
User=orchestrator

WorkingDirectory=/home/orchestrator/openstack/orchestration/REST
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ExecStart=/home/orchestrator/openstack/orchestration/REST/rest.py
Type=simple

TimeoutStopSec=10

Restart=on-failure

RestartSec=5

[Install]

WantedBy=multi-user.target

I kodeliste 4.2 er det vist hvordan tjenesten aktiveres slik at den starter ved

oppstart av serveren.

Kodeliste 4.2: Kommandoer for aktivering av Rest API systemd tjeneste

systemctl enable restAPI

systemctl start restAPI

Webserver

Webserveren er basert pd Apache! og fungerer som en filserver. Den distri-
buerer konfigurasjon- og installasjonsfiler for programvare som skal kjgre
pa de virtuelle maskinene. Installasjon av Apache webserver gjores enkelt

ved:
apt install apache2

Det benyttes standard filsti for rotkatalogen til serveren, og det oppret-
tes der en mappe “code” hvor filene som betjenes ligger. Andre maski-

ner pa nettverket kan da na disse filene ved & kontakte enten IP-adressen,

192.168.0.185, eller det fullkvalifiserte domenenavnet(FQDN), kyrre.mysil.local.

4.3.2 Zabbix server

I samsvar med HDOs navarende lgsning, er Zabbix tatt i bruk som moni-

torerings tjeneste. For & implementere Zabbix til monitorering ma vi sette

Thttps://httpd.apache.org/
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opp zabbix-server pa en host. Dette ble gjort etter fglgende steg:

Kodeliste 4.3: Legge til Zabbix pakker

wget https://repo.zabbix.com/zabbix/6.0/debian/pool/main/z/zabbix
-release/zabbix-release_6.0-1+debianl0_all.deb

dpkg -i zabbix-release_6.0-1+debianl0_all.deb

apt update

Fgrste steg av installasjonen er & hente ut nyeste eller gnsket versjon av
zabbix-packages. Det blir fgrst sgrget for at hosten er oppdatert og har de
nyeste filene. Deretter pakkes filene ut og installeres. Apache ligger allere-

de inne pa imaget som blir benyttet sé det er ikke inkludert i installasjonen.

Kodeliste 4.4: Zabbix server installasjon

apt install zabbix-server-mysqgl zabbix-frontend-php zabbix-apache

-conf zabbix-sql-scripts zabbix-agent

For at Zabbix skal ha et sted a lagre all data den henter fra hostene pa
nettverket er den avhengig av & ha en database kjgrende. Zabbix-server
kan kjgres enten med MySQL eller PostgreSQL som database. Det er gjort
et bevisst valg om & bruke MySQL pé grunnlag av at gruppen har mere

erfaringer med det.

I prosessen ved initiering av databasen vil man lage et passord som vil fun-
gere som et hovedpassord til databasen. Databasen initieres ved & sette
navn pa databasen, “collate” som er et sett regler som spesifiserer hvordan
data blir sortert og sammenlignet i databasen og et “character set” som
sier noe om hvilke tegn som er lovlige i en string. Initieringen av databa-

sen skjer ved fglgende kommandoer.
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Kodeliste 4.5: MYSQL oppsett av database

mysgql -uroot -p

password -

mysgl> create database zabbix character set utf8mb4 collate
utf8mb4_bin;

mysgl> create user zabbix@localhost identified by ’password’;

s

mysql> grant all privileges on zabbix.* to zabbix@localhost;

mysgl> quit;

Videre ma datasettet som databasen skal benytte seg av importeres. Dette

gjores ved fglgende kommando.

Kodeliste 4.6: Kopiere oppsett for database

zcat /usr/share/doc/zabbix-sql-scripts/mysql/server.sql.gz |

mysgl -uzabbix -p zabbix

For at zabbix-server skal ha tilgang til databasen ma filen /etc/zabbix/za-
bbix_server.conf konfigureres til 4 inneholde passordet vi lagde under opp-
rettelsen av databasen. Her skal passordet legges inn i feltet DBPassword

pa fglgende vis.

Kodeliste 4.7: Variabelnavn

DBPassword=password

Til slutt sa restartes zabbix-server, zabbix-agent og apache2 serveren for
& sikre at endringene som er gjort blir tatt med i oppstart. Programmene
legges til i listen over programmer som starter ved oppstart med fglgende

kommando.

Kodeliste 4.8: Omstart av tjenster

systemctl restart zabbix-server zabbix-agent apache2
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systemctl enable zabbix-server zabbix-agent apache2

Nar de tidligere stegene er utfert og Zabbix er satt opp, apnes mulighe-
ten for a logge inn pa Zabbix sin frontend pa 10.212.138.175/zabbix/in-
dex.php. Etter man har logget inn pa siden vil man fa oversikt over alle
enhetene via dashboardet. Her ligger det for gyeblikket ingen enheter an-
net enn serveren selv. Skal det kun registreres et par enheter i Zabbix, kan
dette gjgres manuelt ved a trykke pa “hosts” deretter “create host”. Her

fylles det ut data om enheten og den blir lagt til i gnsket gruppe.

Skal det settes opp en rekke VMer kan manuell registrering bli tidkreven-
de og gjentagende arbeid. Det naturlige valget blir & implementere auto-
matikk i prosessen. Dette kan gjgres ved & ta i bruk “Autoregistration ac-
tions” som ligger under “Configuration” -> “Actions” -> “Autoregistration
actions”. Autoregistration vil sgrge for at nar hosts med riktig parametre i
sin config fil sender en forespgrsel til serveren vil den bli oppdaget og lagt

til i riktig gruppe.

Trykkes det pd “create action” vil man fa opp to felt. Den forste er “ac-
tion” og dette feltet benyttes til & utfgre gnsket sjekk. Det andre feltet er
“operations” og her legger man inn gnsket handling som skjer dersom sjek-
ken lykkes. For & teste funksjonen er det laget en “Autoreg action” som
heter “autoreg test”. Denne sjekker etter om hostnamet inneholder strin-
gen “mysil”. Denne er brukt fordi alle linux hoster pa nettverket heter
*navn*.mysil.local, hvor *navn* representerer navnet pad maskinen. Hvis
hostnamet inneholder stringen “mysil” vil VMen bli lagt til i gruppen “Li-

nux servers” og deretter bli linket til templaten “Linux by zabbix”.
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Nar “‘Autoregistration action” er laget pa serveren vil neste steget veere a

konfigurere enheten til 4 finne serveren.

4.3.3 Jira server

Atlassian tilbyr JSM bade som en skytjeneste og som egen server, JSM
Cloud og JSM Data Center. Skytjenesten har flere innebygde verktgy enn
datasenteret og involverer mindre oppsett. Skytjenesten har ogsa en mer
fleksibel betalingsplan. Data Center tilbyr til gjengjeld stgrre kontroll over
miljget. For denne oppgaven ble JSM Data Center brukt fordi tjenesten skal
snakke direkte med orkestreringsserveren og det var derfor gunstig a4 ha
den i et mer lukket miljg. Selve lgsningen som oppgaven presenterer, vil
fungere likt uavhengig av om skytjenesten eller Datasenteret blir brukt.

Filen for JSMDC ble lastet ned fra en av Atlassians sider?. Nedlastingen er
interaktiv og bgr derfor gjgres fra en maskin med nettleser. Serveren som
programmet skal kjgres pa bruker linux, s “Learn more here” og velge rik-
tig alternativer (“Try Data Center for free”, “on your own hardware”, “Li-
nux 64 bit”). Etter at man godtar vilkdrene vil filen “atlassian-servicedesk-

4.22.1-x64.bin” (eller en lignende med annen versjon) bli lastet ned. Filen

kan da sendes til serveren med scp, med fglgende kommando:
scp -i mykey.pem atlassian-servicedesk-4.22.2-64.bin

Pa serveren ble filen gjort kjgrbar og deretter kjort. Dette ble gjort med

kommandoene

chmod a+x atlassian-servicedesk-4.22.2-64.bin

./atlassian-servicedesk-4.22.2-64.bin

2https:/ /www.atlassian.com/software/jira/service-management,/download/data-
center
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Filen bgr kjgres som administrator for at JSM skal bli satt opp som en ser-
vice. Dette gjgr at programmet starter opp pa egenhénd nar VMen blir slatt
pé. Hvis man ikke vil at den skal gjgre det, kan man kjore kommandoen
uten sudo. Linux serveren som ble brukt manglet en pakke (fontconfig)
som programmet er avhengig av, sa for selve installasjonen kunne starte
kom det opp et promt om 4 installere denne. Etter dette ble installasjonen
startet ved a bekrefte at ‘Jira Service Desk” (Dette er det gamle navnet til

JSM) skulle installeres.

Man far muligheten til & velge mellom flere alternativer for a installere pro-
grammet. For et testmiljg er det tilstrekkelig & velge “Express Install”. Da
vil alt bli satt opp etter standard oppsett. Hvis man har en annen webtje-
neste kjgrende pa samme server kan det vare ngdvendig & endre hvilken
port JSM bruker, og dette gjores ved a velge “Custom Install”. Her ble det
valgt “Custom Install”, men det ble ikke gjort noen endringer til verdiene.
Dette ble gjort for & fa oversikt og serge for at standard verdiene var ak-
septable. Etter installasjonen ble tjenesten aktivert ved a fplge instruksene.
Nér tjenesten var oppe ble en annen maskin brukt til & 4pne den nye siden
pa port 8080.

Fgrste gang man gar inn i grensesnittet for JSM kommer man til Jira setup
som vist i figur 4.2. Her far man valget om & sette opp miljget selv eller
la applikasjonen sette det opp for deg. Siden oppgaven bare trenge ett lite
testmiljg og ikke et fullverdig produksjonsmiljg ble sistnevnte alternativ

valgt.

Applikasjonen krever at man har en lisens, s neste steg er a velge lisensen
for produktet man skal bruke. Her ble ‘Jira Service Management valgt”,

med ‘Jira Service Management (Data Center)” som lisens type, siden ap-
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Figur 4.2: Oppsett av jira applikasjon

Jira setup ® Language

Set it up for me

This is the quick setup for demonstration and evaluation environments. We'll do most of the
Jira configuration for you, but you need to be online with a working internet connection so
we can help you generate a Jira trial license at MyAtlassian. You can change the configuration
later if you need to.

I'll set it up myself

Set up and configure your Jira instance manually. This is recommended for production
environments, or if you don't have a working internet connection.

Please make sure cookies are enabled before continuing

Continue to MyAtlassian

plikasjonen kjgres pa egen server. Applikasjonen krever at man knytter li-
sensen opp mot en epost, og spgr om instansen er oppe og Kkjgre eller ikke.
Her ble den private eposten til et gruppemedlem brukt, og det ble huket av
pa “up and running”. For lisensen blir generert blir man bedt om & bekrefte
[P-adressen til serveren som lisensngkkelen skal settes opp pa. Etter dette
ble lisensen generert. Fgr lisensen ble sendt ga nettleseren en advarsel om
at informasjonen ikke var sikker. Dette ble sett bort fra og “send anyway”
ble valgt.

For & kunne logge inn i JSM ma det fgrst opprettes en administrator bru-
ker. Figur 4.3 viser skjermen dette ble gjort i. Etter dette ma man vente
litt mens applikasjonen setter opp miljget sé det er klart til bruk. Dette tok

noen minutter.

For man kommer inn i selve JM miljget blir man bedt om a velge spréaket
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Figur 4.3: Opprette admin bruker

Administrator account setup

You'll need administrator credentials to log in to Jira. Please provide an email address, username and password for your
first administrator account. Make sure the password is secure, and different to your MyAtlassian account.

Email | Type your email address

Username  Type in a username

Password  Enter a password

Re-type password  Re-type password

Figur 4.4: Alternativ for oppstart av prosjekt

See a project in action
Create and explore a project that's pre-
loaded with sample data

Create sample project

Welcome!

Choose an option below to get started.

Create a new project

No time to waste! Get stuck in and create
your first project in Jira

Create new project

Import from another tool

Switching to Jira from another issue
tracker? Quickly import your issues

Import issues
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man vil bruke i applikasjonen og en avatar for brukeren. Her ble det valgt
engelsk slik at innstillinger osv. het det samme som i dokumentasjonen og
andre ressurser. Deretter fir man tre valg for hvordan man vil starte & bru-
ke JSM, som vist i figur 4.4. Hvis man ikke er kjent med Jira kan det veere
en god ide a opprette velge det forste alternativet slik at man raskt far et
innblikk i hvordan det ser ut og hva man kan gjgre der. I dette oppsettet
ble det satt opp et nytt prosjekt, av typen “basic”, slik at det skulle vaere
sa ryddig som mulig. Prosjektet ble kalt demo, og fikk “DEMO” som ngk-
kel (key). Denne ngkkelen brukes i navnet til hver sak som blir opprettet i

prosjektet.

Figur 4.5: Merkelapper som skal brukes for automasjon

Labels VM x  VMConfig ¥ Linux * Windows X v

Begin typing to find and create labels or press down to select a suggested label.

Etter prosjektet var satt opp var neste steg a opprette en sak. Dette ble
gjort for & skape merkelappene som senere blir brukt som filter for auto-
masjonen. Man kan ikke bruke merkelapper som ikke allerede finnes i disse
reglene, sa saken ma derfor lages fgrst. Saken ble opprettet ved & trykke
pa “Create” i oppgavelinjen gverst i applikasjonen. I feltet “Label” ble det
laget fire merkelapper som vist i figur 4.5. Navnet pa disse merkelappene
er ikke viktig, men det bgr veere noe som ikke brukes andre steder i miljget
og som er brukervennlig, siden det skal legges inn av brukeren nar de skal
bestille en ny VM. Hva som star i de andre feltene i saken er ikke viktig,
men saken ma ha et sammendrag (summary) for at det skal bli opprettet.

Det ble satt til “labels”.
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Figur 4.6: Automation for Jira - Data Center and Server

Automation for Jira - Data Center and Server

Atlassian « Supported by Atlassian « Data Center

ADMIN TOOLS INTEGRATIONS IT & HELPDESK JIRA SERVICE DESK
JIRA SOFTWARE PROJECT MANAGEMENT

Hvis JSM miljget er av versjonen Cloud, er miljget na Kklart til & sette opp
automasjon regler og man kan se bort i fra neste steg. I Data Center er
ikke funksjonaliteten for dette installert etter oppsettet, sa det ma installe-
res som en egen applikasjon fra Atlassian Marketplace. Dette ble gjort ved
a velge “manage apps” i innstillinger. For & gjgre endringer til applikasjo-
nene ma man ha admin rettigheter, s man ma taste inn passord til admin
brukeren igjen. Etter dette ble det navigert inn i “Find new apps” og sgkt

etter appen “Automation for Jira — Data Center and Server” (se figur 4.6).

For & bruke applikasjonen trengs det en egen lisens. Denne ble generert
ved a trykke pa “free trial”, “get license”, og “generate license”. Isteden-
for & deretter trykke “Apply license”, ble det valgt “cancel” og lisensen ble
manuelt kopiert fra feltet. Etter den er kopiert, ble det navigert tilbake til
“manage apps”, og lisensen ble limt inn i boksen under applikasjonen. Hvis

man trykker “Aply license”, vil man bli sendt tilbake til appen uten lisensen

og man ma da gjenta stegene over.

Etter applikasjonen er installert er det klart for & opprette automasjonsreg-
lene. Dette ble gjort i “Project automation” under prosjekt innstillinger ved
a trykke “create rule”. Det ble laget 3 regler for dette prosjektet. Den forste
ble laget for bestillinger av standard maskiner, og har “issue created” som

utlgser (trigger). Etter dette ble det satt opp en “If/else” betingelse satt som
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Figur 4.7: Regel for opprettelse av standard VM

° When: Issue created

Rule is run when an issue is created.

Else-if: matches
Labels equals (in any order): VM, Linux

If: matches
Then: Send web request

POST https://ptsv2.com/t/30y3d-
164811614 3/post

Labels equals (in any order): VM,
Windows

Then: Send web request
POST https://ptsv2.com/t/30y3d-

1648116143/post
P Add else

Add component

sjekker om saken har de riktige merkelappene. Fgrst ser sjekker den om de
er lik “VM” og “Windows”. Hvis de ikke er det sjekker den om de er lik
“VM” og “Linux”. Etter hver sjekk ble handlingen “Send web request” satt
opp. Forespgrselen ble satt til http metoden POST, og innholdet ble satt til
“custom data”. Forespgrselen ble satt til & inneholde operativsystem, navn
og en rekke standard verdier, som vist i figur 4.8. Eneste forskjell pa de to
forespgrslene er hvilket operativsystem de inneholder. Navnet til maskinen

blir hentet av smart-verdien issue.description.

Andre og tredje automasjonsregel ble satt opp til & jobbe sammen, for &
tillate bestilling av en egendefinert VM og vises i figur 4.9. Regel nr. 2 ble
satt opp til & sjekke nyopprettede saker pa samme mate som den forste
regelen. Hvis en ny sak inneholder merkelappen “VMConfig” ble den satt
opp til & aktivere handlingen “Edit issue fields”, som legger inn elementene

som brukeren kan endre pa i sakens beskrivelse, samt legger inn en ekstra
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Figur 4.8: Innholdet i POST-forespgrselen

Custom data’

{
"OS": "Windows",

"Name": "{{issue.description}}",
"CPU" 2,

"Disks": 1,

"Disk Sterrelse”: [40],
"Memory": 8

}

merkelapp. Den tredje regelen sjekker om en statusen til en sak blir end-
ret fra apen til ferdig. Hvis saken inneholder merkelappene “VMConfig” og
“VM”, ble den satt til 4 sende hele beskrivelsen i en POST forespgrsel ved

a sette “custom data” til smart-verdien issue.description.

Reglene som er satt opp er kun aktive i det ene prosjektet. For at en person
skal kunne bruke dem, ma brukeren deres bli gitt de riktige tillatelsene. For
a illustrere dette ble det opprettet en bruker for “Ola Nordmann”. Brukeren
ble opprettet ved a velge “Create user” inne i “user management” under
innstillinger. Det er viktig at applikasjonen brukeren skal ha tilgang til er
krysset av, i dette tilfellet JSM. Etter brukeren ble opprettet ble den lagt
til ved & ga inn i “users and roles” i prosjektets innstillinger. Her kan man
legge til eksisterende brukere ved a trykke pa “Add users to a role” Her ble
Ola Nordmann lagt inn med rollen “Service Desk Team”. Etter dette var

JSM ferdig satt opp og klar til bruk.



38 Automatisk utrulling og konfigurasjon av VMer

Figur 4.9: Regel nr 2 3 for egendefinert VM

o When: Issue created @ When: Issue transitioned

FROM

Rule is run when an issue is created.
Open
TO
Done

If: Labels equals (in any order)

VMConfig If: Labels equals (in any order)
VMConfig, VM

Then: Edit issue fields

) Then: Send web request
Description, Labels POST https://ptsv2.com/t/30y3d-
1648116143/post

Add component Add component

4.3.4 Active Directory

Active Directory serveren er konfigurert til & fungere som en domenekon-
troller og en DNS server. Domenekontrolleren er senteret for all adgangs-
styring, bade for linux- og windowsklienter. DNS serveren stgtter “name
resolution” for alle klienter i nettverket, samt “forward lookup zones” for
endepunkter utenfor det lokale nettverket. Ved oppsett av domenekontrol-
leren ble det fulgt en standard konfigurasjonsguide for a enkelt ha et do-

mene 4 jobbe med.?

3https://www.manageengine.com/products/active-directory-audit/kb/how-to/how-
to-setup-a-domain-controller.html
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4.4 Hendelsesforlgp

I figur 4.10 vises er sekvensdiagram over hvordan prosessen fra brukeren
forespgr en ny VM til IP-adressen til denne blir sendt tilbake. Farst opp-
rettes det i Jira en ticket som oppgir spesifikasjonene pa den virtuelle ma-
skinen de gnsker. Det blir sa sendt en POST-forespgrsel til Rest API’et som
kjorer pa orkestreringsserveren. APl'et leser parametre fra forespgrselen,
og kaller sa pa et script som setter i gang selve utrullingen. Terraform far
forst beskjed om & rulle ut en VM med de oppgitte spesifikasjonene. Nar
terraform har fullfgrt opprettelsen, returnerer den IP-adressen til maskinen
som ble opprettet. Neste ledd i prosessen er konfigurering via Ansible, som
kobler seg til den nyoprrettede VMen og installerer programvare og konfi-
gurasjonsfiler. Det installeres ngdvendig programvare for & koble maskinen
mot Active Directory, og ferdige konfigurasjonsfiler plasseres pa riktig sted.
Zabbix blir sa installert, og blir via en ferdig konfigurasjonsfil integrert mot

Zabbix serveren.
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Figur 4.10: Sekvensdiagram ilustrert

------------------------------------------------

Orkestreringsserver

i Listener

Jira Terraform Ansible

.-
-

-

L L L L L L L L L Ty
h i

T

|

H

1 (Opprett ny H
VM

|P-addresse

Ny VM Script

Program |€—— Programvare
Konfigurasjon  [#—— konfigurasjonsfiler
Tilkobling til AD <-|_ Programvare

Zabbix konf Tilkobling til AD og
T -‘ zabbix

Bestilling [ Utrulling ] Konfigurasjon

A 4

4.5 Bestilling

4.5.1 Jira SM

Nér brukeren oppretter en sak i prosjektet DEMO med merkelappen “VMCon-
fig” blir dette fanget opp av automasjonsregelen, og beskrivelsen blir opp-
datert som vist i figur 4.11. For at brukeren skal se endringen kan det veere

ngdvendig & laste inn siden pa nytt.

Etter brukeren har lagt inn verdiene de vil ha og oppdatert statusen til
done, vil neste automasjonsregel fange opp endringene og sende innholdet

i beskrivelsen videre til Rest APlIet.
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Figur 4.11: Sak for bestilling av ny VM med egendefinerte verdier

demo / DEMO-8

Ny custom VM

# Edit Q Add comment Assign  More ¥ Pending  Start progress  Mark as Done

v Details
Type: Task Status: G0 (View Workflow)
Priority: Medium Resolution: Unresolved
Component/s: None
Labels: VM  VMConfig

v Description

{

"OS": "Windows/Linux",
"Name": "FYLL INN",
"CPU™ 2,

"Disks": 1,

"Disk Sterrelse": [40],
"Memory": 8

4.5.2 Rest API

Det er laget en Rest API i Python som tar imot POST-forespgrsler fra Jira.
APT’et ble laget med python-rammeverket Flask. I kodeliste 4.9 er det de-
monstrert at det blir hentet ut navn og operativsystem til den virtuelle
maskinen, og det kalles pa et bash-script som setter i gang utrullingen av
en VM med disse spesifikasjonene. Dersom det sendes parametre utenfor
de som endepunktet benytter vil Flask forsta dette, og returnere en feilmel-
ding til brukeren. Reelt sett vil ikke dette vaere et problem, da forespgrselen

er laget pa mal fra Jira.

Kodeliste 4.9: Rest API

from flask import Flask, jsonify, request
import subprocess
import os

import sys
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wd = os.getcwd()
app = Flask(__name__)

@app .route("/newvm", methods=["POST"])

def new_vm(Q):

noon
[

cmd = "../createvm.sh." + request.form[’name’] + +
request. form[’os’]
os.system(cmd)

return "New_vm._created"

app.runChost="0.0.0.0", port=8080)

4.6 Utrulling

4.6.1 Orkestreringsscript

Scriptet som kjgres etter at forespgrselen fra Jira er prosessert har ansvar
for at Terraform og Ansible gjgr sine oppgaver i riktig rekkefglge, og passer
pa at argumenter som sendes er gyldige. Dette scriptet tar seg i tillegg av
opprydningsarbeidet, slik at neste VM kan opprettes uten komplikasjoner.
Scriptet som er laget for denne lgsningen tar inn to argumenter, navn og
operativsystem. Det er to deler til dette scriptet avhengig av hvilket ope-
rativsystem som skal brukes. Hovedforskjellen er hvilke Terraform og An-
sible konfigurasjonsfiler som benyttes, samt at det er lagt inn en ventetid
fra opprettelse av VM til konfigurasjon som differensierer mellom opera-

tivsystemene.
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Kodeliste 4.10: Orkestreringsscript

#!/bin/bash

if [ $2 = "linux" ]
then
cd /home/orchestrator/openstack/orchestration/
terraform_linux
creds.sh
rm terraform.tfstate*
terraform plan -var="name=$1"
terraform apply -var="name=$1" -auto-approve
sleep 120
cd ../ansible
ansible-playbook -i hosts linux_playbook.yml --extra-vars
"machinename=$1"
elif [ $2 = "windows" ]
then
cd /home/orchestrator/openstack/orchestration/
terraform_windows
creds.sh
rm terraform.tfstate*®
terraform plan -var="name=$1"
terraform apply -var="name=$1" -auto-approve
sleep 600
cd ../ansible
ansible-playbook -i hosts windows_playbook.yml --extra-
vars "machinename=$1"
else
echo "bad.arguments"
fi

4.6.2 Terraform

Lgsningen tar i bruk to Terraform konfigurasjonsfiler, én for Linux VMer
og en for Windows VMer. Dette fordi etterarbeidet som gjgres etter utrul-
ling av en ny VM er forskjellig, dette blir forklart neermere i neste seksjon

om Ansible. For & initiere utrullingen av en ny maskin, benyttes “terraform
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plan” kommandoen. Denne kommandoen gjgr en kontroll av konfigura-
sjonsfilen for & undersgke om det er syntaktiske feil i koden. Konfigura-
sjonsfilene til denne lgsningen tar i tillegg inn et parameter “name”, altsa
navnet til den virtuelle maskinen som skal opprettes. Dette sendes med ved

kommandoen

terraform plan -var="name=NAVN"

Etter konfigurasjonsfilen er initiert og giennomgatt av Terraform, kan utrul-

lingen settes i gang ved kommandoen

terraform apply -var="name=NAVN" --auto-approve

Hensikten med “—auto-approve” er at prosessen skal kunne kjgres uten in-
teraksjon fra en bruker. Terraform vil da utfgre handlingene spesisfisert i

konfigurasjonsfilen.

I etterarbeidet returneres IP-adressen som den virtuelle maskinen har fatt
tildelt av Openstack. Denne adressen blir sa plassert i en “hosts”-fil som
Ansible vil benytte for videre konfigurasjon av maskinen. Filen blir oppret-
tet i trad med en mal-fil, hvor Terraform vil erstatte spesifiserte variabler

med gnskede verdier.

Kodeliste 4.11: Utsnitt fra Terraform konfigurasjonsfil

# generate inventory file for Ansible
resource "local_file" "hosts_cfg" {
content = templatefile("${path.module}/templates/hosts.tpl",
{
unconfiguredLinuxHosts = openstack_networking_floatingip_v2

.fipl.address

)

filename = "../ansible/hosts"
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Kodeliste 4.12: Template for hosts-fil

[unconfiguredLinuxHosts]

${unconfiguredLinuxHosts}

I kodeliste 4.11 og 4.12 er det demonstrert hvordan Terraform populerer

hosts-filen til Anisble med IP-adressen til den nyopprettede VMen.

4.7 Konfigurasjon

4.7.1 Ansible

Ansible er i likhet med Terraform et IaC verktgy, men tilbyr bedre funksjo-
nalitet nar det kommer til konfigurering av allerede eksisterende ressurser.
Ansible benytter “playbooks” med oppgaver som gjgres kronologisk. Hvil-
ke maskiner som skal konfigureres er spesifisert i “hosts” filen. Ngkler og
innloggingsinformasjon som Ansible benytter er lagret i separate variabel-
filer, som er kryptert med Ansible-vault. Ansible-vault er et verktgy for &

kryptere variabelfiler, og er inkludert ved installasjon av ansible.

Kodeliste 4.13: Ansible Playbook

- name: joinad
hosts: unconfiguredLinuxHosts
vars_files:
- "./linux_vars.yml"
tasks:
- name: Copy file with owner and permissions
become: yes
copy:
src: ~/.ssh/id_rsa
dest: /home/ubuntu/.ssh/id_rsa
owner: ubuntu
group: ubuntu
mode: ’'0600°

- name: join active directory
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become: yes

script: ../adjoin.sh {{ machinename }}
- name: install and set up zabbix

become: yes

script: ../zabbix_setup_linux.sh

Kodeliste 4.14: Variabelfil for Ansible playbook

ansible_user: ubuntu

ansible_ssh_private_key_file: ~/.ssh/id_rsa

For & sette i gang en standard konfigurasjon av en Linux VM, kjgres kom-

mandoen

ansible-playbook -i hosts linux_playbook.yml --extra-vars

machinename=NAVN"

Filen “hosts” inneholder informasjon om maskinen som skal konfigureres,
og denne filen populeres som kjent av Terraform etter opprettelse av VM.
Hvilken playbook Ansible skal benytte spesifiseres som “linux_playbook.yml”.
Navnet til den virtuelle maskinen sendes ogsa med da dette benyttes i kon-
figurasjonsscriptene som kjgres. Etter at Ansible har kjgrt oppgavene sine,
returnerer den en oppsummering med hvor mange av oppgavene som ble
utfgrt korrekt, og hvor mange som returnerte feilkoder. I lgsningen benyt-
tes Ansible til & melde maskinene inn i et Active Directory domene, og

installere Zabbix-agenten for monitorering.

Konfigurering av Linux VMer

Kodeliste 4.15: Innmelding i Active Directory for linux VMer

'#/bin/bash

apt update -y && apt upgrade -y
#change hostname

sudo hostnamectl set-hostname $1.mysil.local
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#set DNS

rm /etc/resolv.conf

echo "nameserver,_.192.168.0.203" >> /etc/resolv.conf

chattr +i /etc/resolv.conf

#install AD binaries

apt -y install realmd libnss-sss libpam-sss sssd sssd-tools adcli
samba -common-bin oddjob oddjob-mkhomedir packagekit

#Find and join AD domain

realm discover mysil.local

echo ’'Ciscol23!’ | realm join -U orchestrator mysil.local

#create home directories for AD users

sudo bash -c¢ "cat.>./usr/share/pam-configs/mkhomedir" <<EOF

Name: activate mkhomedir

Default: yes

Priority: 900

Session-Type: Additional

Session:

required pam_mkhomedir.so umask=0022 skel=/etc/skel
EOF
pam-auth-update --enable mkhomedir

#download and install config files

wget http://192.168.0.185/code/sssd.conf -0 /etc/sssd/sssd.conf

systemctl restart sssd

wget http://192.168.0.185/code/sshd_config -0 /etc/ssh/
sshd_config

systemctl restart sshd

#allow users to connect and add administrators as sudo users

realm permit --all
echo ’'%domain\_admins_ ALL=CALL:ALL)_ALL’ | EDITOR=’tee.-a’ visudo
echo '%linuxAdmins ALL=CALL:ALL)_ALL’ | EDITOR=’tee.-a’ visudo

Kodeliste 4.16: Installasjon av Zabbix pa linux VMer

'#/bin/bash

apt install zabbix-agent

wget 'http://kyrre.mysil.local/code/linux_zabbix_agent.conf._.-0./
etc/zabbix/zabbix_agentd.conf’

systemctl zabbix-agent enable

systemctl zabbix-agent start
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I kodeliste 4.15 og 4.16 vises det hvordan Linux VM’er innmeldes i Active
Directory, og integreres mot Zabbix. Konfigurasjonsfilene for ssh, sssd (Active
Directory klienten) og Zabbix ligger lagret pa en webserver hos orkestre-
ringsserveren slik at VMene enkelt kan laste de ned og plassere de pa riktig

sted.

Konfigurasjon av Windows VMer

Kodeliste 4.17: Innmelding i Active Directory for Windows VMer

$name=%$args[0]

Rename-Computer -NewName $name

Set-DnsClientServerAddress "tap*" -ServerAddresses ("
192.168.0.203", "8.8.8.8")

$dc = "mysil.local"

$pw = "Ciscol23!" | ConvertTo-SecureString -asPlainText -force

$usr ="$dc\Administrator"

$creds = New-Object System.Management.Automation.PSCredential (
$usr, $pw)

Add-Computer -DomainName $dc -Credential $creds -force -verbose

Kodeliste 4.18: Installasjon av Zabbix pa Windows VMer

Set-location \ #Setter lokasjon hjem

New-Item "C:Zabbix" -Type Directory #Lager directory

Set-Location C:\Zabbix\ #Hopper inn i dir

#Brannmur regel for a tillate trafikk pa port 10050

New-NetFirewallRule -DisplayName "Allow._inbound.10050" -Direction

Inbound -Protocol TCP -Action Allow -LocalPort 10050 -

Profile Domain
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Invoke-WebRequest -Uri kyrre.mysil.local/code/zabbix_agentd.exe -

OutFile C:\Zabbix\zabbix_agentd.exe #Laster ned exe

Invoke-WebRequest -Uri kyrre.mysil.local/code/
windows_zabbix_agentd.conf -OutFile C:\Zabbix\zabbix_agentd.

conf #Laster ned conf fil

.\zabbix_agentd.exe -c .\zabbix_agentd.conf -i #Installerer

.\zabbix_agentd.exe --start #starte tjeneste.

Tilsvarende til konfigurasjonen pa Linux VMer, benyttes det et script for
oppsett av DNS-server og innmelding i Active Directory, samt et script for
installasjon og oppsett av Zabbix agenten. Da Active Directory stgtte kom-
mer standard pad Windows klienter er det ikke mer en et par kommandoer
som kreves for innmelding, dette er vist i kodeliste 4.17. I kodeliste 4.18
vises det hvordan installasjons- og konfigurasjonsfil hentes ned fra filser-

veren, og installeres pa VMen.

4.7.2 Zabbix

Det finnes flere mater a driver overvaking fra Zabbix, men etter mgte med
HDO er det kommet frem at de benytter seg av agenter. Derfor vil lgsnin-
gen ogsa foksuere pa og inneholde dette. En agent er et program som lastes

ned pa enheten som sender av garde data fra logg filer til serveren.

Det tas utgangspunkt i en Ubuntu Server 20.04 LTS (Focal Fossa) amd64
og Zabbix sin egen dokumentasjon fglges*. For 4 f& agent lastet ned pa

linux-enheten blir fglgende kommando kjgrt.

“https://www.zabbix.com/download
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sudo apt install zabbix-agent

I nedlastingen blir det opprettet en mappe i /etc/ mappen som heter za-
bbix. I denne mappen ligger det to filer. Filen som skal endres pa heter

zabbix_agentd.conf og inneholder flere verdier. Av disse er to endret:

### Option: ServerActive

ServerActive=kelly.mysil.local

I feltet “ServerActive” legges det fullkvalifiserte domenenavnet(FQDN) til
serveren som Zabbix-server kjgrer pa. Dette forteller Zabbix agent at den

skal prgve a koble seg til serveren som ligger pa denne adressen.

### Option: HostnameItem

HostnameItem=system.hostname

Deretter endres feltet som heter “Hostnameltem”. Dette parameteret fyl-
les ut med system.hostname. Hostnamet pd maskinen vil som nevnt vare

*navn*.mysil.local.

A laste ned Zabbix-agent pa windows enheter foregdr pa fplgende méte.
Det blir tatt utgangspunkt i en instans av Windows 10. Det blir fgrst laget
en mappe pa C: disken som heter C:\Zabbix\. Denne mappen blir det til-
svarende av /etc/Zabbix/ pa Linux. Deretter blir Zabbix_agent.exe lastet
ned og en ferdig konfigurert zabbix agentd.conf fil fra filserveren som kjg-

rer pa maskinen kyrre med fglgende kommandoer.

Invoke -WebRequest -Uri kyrre.mysil.local/code/zabbix_agentd.exe -
OutFile C:\Zabbix\zabbix_agendt.exe
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Invoke -WebRequest -Uri kyrre.mysil.local/code/
windows_zabbix_agentd.conf -OutFile C:\Zabbix\zabbix_agendt.

conf

Filen som heter zabbix_agentd.conf som ligger pa maskinen er tilsvaren-
de konfigurasjonsfil som pa linux. Den er omtrentlig tilsvarende, men har
noen andre parametre. Igjen mé to av verdiene endres, “ServerActive” og

“HostMetadataltem”.

### Option: HostMetadataIltem

HostMetadataltem=system.uname

Dette parameteret brukes under sjekk for “Autoregistration”. System.uname
produserer en string som inneholder informasjon om VMen og operativsys-
temet den kjgrer. Her er stringen hentet fra en tidligere VM. For “autore-
gistration” for Windows enheter legges det til en sjekk pd om “hostdata”

inneholder stringen “windows”.

Windows MyMachine Microsoft Windows Server 2008 R2 Enterprise

Service Pack 1 6.1.7601 x64-based PC

Pa Windows maskinen ma det opprettes en nettverks regel som gjor at
VMen kan motta trafikk pa port 10050 hvor zabbix kjgrer. Dersom den-
ne nettverksregelen ikke blir opprettet vil VMen bli oppdaget av serveren,

men den vil ikke bli overvaket.

New-NetFirewallRule -DisplayName "Allow.inbound.10050" -Direction
Inbound -Protocol TCP -Action Allow -LocalPort 10050 -

Profile Domain

Nar filene er lastet ned og nettverksregelen er pa plass kjores .exe filen

sammen conf filen.



52 Automatisk utrulling og konfigurasjon av VMer

.\zabbix_agentd.exe -c .\zabbix_agentd.conf

Til slutt startes tjenesten med kommandoen:

.\zabbix_agentd.exe --start

Nér tidligere steg er gjort vil Zabbix vaere oppe og kjgre bide som server og
som agenter pa windows og linux enhetene. Reglene for “Autoregistration”
er kun laget for a teste og sgrge for tjenesten er oppe og kjgrer. De vil
kunne endres og gjgres mye mere komplekse med funksjoner for eksempel

notifikasjoner om hendelse.




Kapittel 5

Resultater

I dette kapitelet skal ulike resultater gruppen har presenter sa langt i rap-
porten presenteres. Forklaring pa ulike valg som har blitt tatt undervis blir
argumentert for og utfall av disse valgene blir beskrevet. Alle valgene med
stor betydning péa utfall av besvarelsen har blitt tatt i veiledning enten med
veileder eller kontaktperson hos HDO. Disse valgene blir beskrevet neden-

for.

5.1 Oppfylte krav

Lgsningen som er presentert besvarer krav og forventinger satt av opp-
dragsgiver. Hovedmalet var & automatisere prosessen for opprettelse av
nye virtuelle maskiner. For 4 levere en lgsning som oppfyller dette hoved-
malet ble det definert flere krav. Disse kravene er definert i kapittel 3.1.

Som nevnt tidligere i rapporten, ble prosessen delt opp i tre kategorier.

Automatisering
Alle steg i utrullingsprosessen gjennomfgres automatisk fra bestilling til

mottagelse. En sentral orkestreringsserver tar imot bestillingen fra bruke-
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ren og oppreter en ny VM basert pa variablene som er medsendt.

Virtuelle maskiner
Bruker har mulighet til & bestille VMer med enten Windows eller Linux
operativsystem. Bruker kan ogsa bestemme hvor mange VCPU-er, RAM og

antall disker pa den.

Konfigurasjon
Nér en VM opprettes blir den automatisk meldt inn i AD domenet og inte-

grert mot Zabbix.

5.2 Resultat fra oppgaven

Lgsningen som er presentert oppfyller alle krav satt tidligere i rapporten.
Det er en lgsning som med mindre endringer kan integreres i det eksiste-
rende miljget til HDO. Endringene som behgves for at dette skal fungere
i VMWare-miljget til oppdragsgiver er knyttet til konfigurasjonsfilene for

Terraform, hvor det mé skrives om fra Openstack til VMWare vSphere.



Kapittel 6

Utfordringer

Gjennom arbeidsperioden mgtte gruppen pa flere utfordringer som kom til
hinder for besvarelsen pa oppgaven. Her beskrives utfordringene, og hva

gruppen gjorde for 4 overkomme disse.

6.1 Testmiljo fra oppdragsgiver

Gruppen fikk tidlig i prosessen beskjed om at det skulle gis tilgang til et
testmiljg slik at forskjellige verktgy fritt kunne testes. Da disse tilgange-
ne etterhvert kom pa plass, viste det seg at dette testmiljget var et veldig
avgrenset omrade av oppdragsgivers produksjonsmiljg. Tilgang til inter-
nett matte apnes manuelt av systemadministrator for hver maskin som ble
oppprettet. Det var heller ikke anledning til 8 kommunisere med vSphere-
serveren sa lenge det var maskiner med internettilgang pa det tildelte sub-

nettet.

Med bakgrunn i det restriktive testmiljget beskrevet over, ble det undersgkt

lpsninger for a gjore testingen lettere for gruppen.

55



56 Automatisk utrulling og konfigurasjon av VMer
6.1.1 Lokal apt-server

Lgsninger for installasjon av programvare pa nyopprettede VMer uten in-
ternettilgang ble undersgkt. For VMer med Ubuntu Linux som operativsys-
tem ble det forsgkt & speile Ubuntu’s offisielle pakkerepositorium, slik at
Ubuntus standard pakkebehandler “apt” kunne installere programvare fra

en maskin lokalt pa nettverket.

Gjennom oppdragsgivers Intrusion detection system (IDS) ble det oppda-
get at det i denne speilingen befant seg skadevare av forskjellig karakter.

Denne ideen ble derfor skrotet umiddelbart.

6.1.2 Oppsett av vSphere i Openstack

Et alternativ til testmiljget levert av oppdragsgiver, var & sette opp et test-
miljg selv pd NTNUs virtualiseringsplatform SkyHiGh som er basert pa
Openstack. Da dette i praksis ble til & kjgre et hypervisor over et annet
hypervisor, sa resulterte dette i flere problemer. Oppsettet av en slik lgs-

ning ble for tidkrevende, og gruppen valgte derfor 4 se p andre lgsninger.

6.1.3 Oppsett av vSphere pa egen maskinvare

Gruppen fikk tilgang til servermaskinvare som var tatt ut av produksjons-
miljget til NTNU, og dette ble forsgkt benyttet til & sette opp et eget vSphere
miljg pé fysisk maskinvare. Det viste seg at maskinvaren var for gammel til
at ESXI kunne kjgre vSphere 7, som er versjonen av vSphere oppdragsgiver

benytter. Denne Igsningen ble derfor ogsa skrotet.
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6.1.4 Design av lgsningen for bruk i Openstack

Den endelige lgsningen som gruppen bestemte seg for, var at hele opp-
gaven skulle designes i Openstack. Dette valget ble gjort med bakgrunn i
at alle verktgyene som det var bestemt at skulle benyttes hadde stgtte for
bade Openstack og VMWare vSphere. Det ble gjort med forbehold om at

det i rapporten informeres om hvordan lgsningen kan bli tilpasset vSphere.

Oppdragsgiver gir inntrykk av at det reelle produksjonsmiljget som denne
lgsningen designes for, har mindre restriksjoner enn det testmiljget som
gruppen ble tilbudt. Det ville fgrt til betydelig merarbeid dersom lgsningen
skulle designes i et miljg med strengere restriksjoner enn miljget det skal

rulles ut i.






Kapittel 7

Avslutning

I dette kapittelet drgftes arbeidet som er blitt gjennomfgrt i perioden. Av-
slutningsvis vil det ogsa bli diskutert hvordan en kunne videreutviklet 1gs-

ningen og hva som kunne vert bedre med denne.

7.1 Kritikk av oppgaven

I forarbeidet gruppen gjorde fgr arbeid ble iverksatt inneholdt et gannt-
skjema som ga en overordnet plan over tidsbruk frem til levering av opp-
gaven. I denne planen ble det tatt hgyde for at det ble gitt tilgang til test-
plattformen tidligere enn det reelt ble. Gruppen fikk fgrst tilgang pa inn-
loggingssiden den 18. februar, men et fungerende miljg var ikke pa plass
for i slutten av mars. I denne perioden gikk gruppen og ventet pa et miljg
der de kunne teste siden oppgaven i all hovedsak skulle forega i et vSphere

miljg.

Et av alternativ til testmiljg var skolens maskinpark, SkyHiGh, som kjg-
rer openstack. Dette ble foreslatt i starten av perioden det ble jobbet, men

ettersom gruppen gnsket a utdype seg i vSphere ble det kun med tanken
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fordi gruppen var innstilt pa & benytte seg av miljget arbeidsgiver skulle

supplere.

Etter feilet forsgk med server lokalt og restriktiv og mangelfull tilgang hos
HDO falt gruppen tilbake pa openstack som lgsning. Openstack ble ikke
tatt i bruk fgr slutten av Mars og gruppen mistet pa den maten to maneder
med potensiell testing og oppsett av grunnleggende infrastruktur. Grup-
pens medlemmer burde vert mere proaktive fra starten av og tatt i bruk

openstack sa fort det ble merket at det tok for lang tid & fa tilgang hos HDO.

Samtidig som gruppen skulle utfgrt testing av forskjellige programmer og
lgsning i vSphere, skulle det ogsa utfgres undersgkelser pa hva som kunne
brukes av programmer for & oppna gnsket resultat. Gruppen burde i stgrre
grad hatt fokus pa utviklingen av rapporten i perioder der man ventet pa
tilganger, eller i tilfeller der man ikke kunne jobbe aktivt med utviklingen

av lgsningen.

7.2 Videre arbeid

Lgsningen som er blitt produsert er en funksjonell og til dels enkel lgsning.
Hovedfokuset under arbeidet har veert pa a fa opp de forskjellige tjenestene
pa infrastrukturen. Det er derfor muligheter for videreutvikling. Eksem-
pelvis kan man konfigurere Zabbix til & vise mer utfyllende informasjon
pa dashboardet og gi flere notifikasjoner over flere medier til brukere av
tienesten. Det finnes ogsa enkelte konfigurasjonsfiler hvor brukernavn og

passord ligger i klartekst. Dette bgr undersgkes om kan unngas.

Losningen som er utarbeidet er laget for a fungere i et openstack miljg. Ar-
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beidsgiver gnsket at lgsningen skulle bli utarbeidet i et VMWare vSphere
miljg. For at dette skal fungere, méa en gjgre om scriptet for orkestrerings-
serveren 4.10 til & fungere med vSphere. Hashicorp sin egen dokumenta-
sjon for Terraform i et vSphere miljg anbefales nar en skal utarbeide et nytt
orkestreringsscript. Alle andre komponenter til oppsettet fungerer uavhen-

gig om det settes opp i Openstack eller vSphere og kan dermed beholdes.

Scriptene som er laget barer ogsa preg av at lgsningen er utarbeidet med
tanke pa at det skal kun lages et fungerende milj¢ som i teorien kan videre-
utvikles. Scriptene kan skrives mer responsive slik at man som bruker far
beskjed om hva som skjer, og hva som skjer etter at scriptet kjgres. Det kan
ogsa legges inn sjekker pa om de forskjellige stegene har fungert, og med
dette gi brukeren oppdaterings- og feilmeldinger. Jira kan ved kall mot sin
API oppdatere brukerens sak med hvordan opprettelsen av VM’en ligger

an. Hadde det veert bedre tid til & teste ville scriptet blitt forbedret slik.
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Offentlig

Orkestrering av
virtuelle maskiner

HDO - landsdekkende,
tilgjengelig og nyskapende



® HELSETJENESTENS

e DRIFTSORGANISAS|JON Offentlig

Nadnett

Helsetjenestens driftsorganisasjon for ngdnett HF
(HDO)

Om

HDO skal bidra til 3 realisere de samlede malsetninger for den nasjonale medisinske
ngdmeldetjenesten. Selskapet skal yte effektive og brukervennlige tjenester for brukere av
Ngdnett i den akuttmedisinske kjeden i alle de regionale helseforetakene, i alle landets
kommuner, og for andre relevante samarbeidspartnere. Var oppgave er a sgrge for enhetlige og
stabile kommunikasjonslgsninger og fagsystemer, herunder teknisk utvikling, test,
implementering, drift og oppleering av brukere. HDO er organisert som en del av
spesialisthelsetjenesten og er eid av de 4 helseregionene.

Oppgaven

Virtuelle maskiner (VM) understgtter nesten alt av tjenester og funksjonalitet som HDO tilbyr bade
internt og eksternt. Hittil har ikke behovet for a opprette nye virtuelle maskiner veert av noe seerlig
skala, og den klassiske framgangsmaten ved bruk av maler har veert tilstrekkelig.

| 2020 ble det anskaffet en moderne virtualiseringsplattform basert pa hyper-converged
infrastrukturlgsning (HCI) fra VMware og Dell med med teknologier som ESXi, vSphere, vSAN, og
NSX-T. Denne plattformen skal gke kapasiteten ettersom HDO har fatt nye nasjonale oppgaver som
drift av videolgsning for 113 og en ny mer moderne nasjonal kommunikasjonslgsning. Dette har
avdekket et behov for en mer strgmlinjeformet, forenklet, og automatisert metode for a opprette
nye virtuelle maskiner.

Oppgaven gar ut pa a lage et forslag til grunnleggende infrastruktur, installasjon av programvare,
konfigurasjon, og ngdvendig integrasjon for 3 orkestrere, opprette virtuelle maskiner, installere
ngdvendige verktgy, og kunne automatisk innpasse mot allerede etablerte verktgy for overvakning
og configuration management database (CMDB). Se pa dette som en «configuration pipeline» hvor
malet ikke er a fa en applikasjon opp og kjgre i en kontainer eller virtuell maskin, men en virtuell
maskin med ngdvendige grunnleggende programvare og integrasjoner som kan tas i bruk interne
eller av eksterne personer. Det er ogsa viktig at forslaget blir tilstrekkelig dokumentert og beskrevet.

For utfgrelse av oppgaven vil studentene fa tilgang til en avgrenset del av plattformen var for a
kunne lage virtuelle maskiner, installerer verktgy, lage integrasjoner, og teste.

Utrulling av virtuelle maskiner

Tanken er at det finnes en server med ansvaret for orkestrering. Ved bruk av en trigger eller API
starter den en oppgave for a opprette med gitt CPU, minne, antall disker, og diskstgrrelse, og
installere operativsystemet pa en virtuell maskin i ESXi ved bruk av API eller plugin.

Applikasjons utrulling

Etter at operativsystemer er installert, trenger den ngdvendige applikasjoner. Orkestrering skal sikre
at bade ngdvendige applikasjoner som eksempelvis en overvaknings agent blir installert og
konfigurert. | tillegg kan det hende at serveren skal ha en spesifikk rolle som databaseserver, sa den
orkestrering serveren ma sikre at dette ogsa gjgres.
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Integrasjoner

Etter at applikasjoner er installert er det greit at overvaknings agenten fungerer sann som den skal.
Andre eksempler kan veere automatisk dokumentasjon av IP adresser, registrering i CMDB, eller
annet. Her

Sikkerhet

Alle punkter burde det tenkes sikkerhet. Dette innebaerer «best practice» konfigurasjon av
verktgyene, sikring av eventuelle brukere som brukes i integrasjonen, og automatisk sikring av de
virtuelle maskinene.

Konfidensialitet

Studentene kan i Igpet av prosjektperioden fa tilgang til informasjon om g@vrig infrastruktur eller
annen konfidensiell informasjon. Sluttrapporten skal ikke inneholde informasjon av slik karakter, og
det vil bli palagt studentene a signere taushetserkleering.

Kontaktopplysninger

Arnt-Helge Nilsen @yan

E-post: Arnt-HelgeNilsen.Oyan@hdo.no
TIf: +47 4104 48 04

Besgksadresse: Hans Mustads gate 31, 2821 Gjgvik
Postadresse: Postboks 72, 2801 Gjgvik
www.hdo.no
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Brukeravtale for VPN-tilgang (eksterne brukere)

FORMAL

Hensikten med denne avtalen er & regulere krav til eksterne brukere som har behov for tilgang til interne
ressurser i HDO.

Eksempler pa eksterne brukere det er aktuelt 4 innga en slik avtale med:
¢ Serviceteknikere som har ansvar for drift og vedlikehold av systemer fra eget utstyr
o Eksterne prosjektledere og medarbeidere som skal ha tilgang til prosjektdokumenter fra eget utstyr
o Eksterne konsulenter som skal bista i testing, implementering osv. fra eget utstyr.

Alle eksterne brukere skal personlig signere denne avtalen.

KRAV FOR BRUK AV VPN

Ved tildeling av brukerkonto for VPN-tilgang forplikter brukeren som har signert denne avtalen a akseptere
felgende bestemmelser:

1. Brukeren skal bevare taushet om alle forhold vedkommende far kjennskap til gjennom oppdraget.
Taushetsplikten innebaerer en aktiv plikt til & hindre at taushetsbelagt informasjon spres til
uvedkommende.

2. Brukeridentifikasjon for VPN-tilknytningen er personlig og skal kun benyttes av personer som har
signert denne avtalen.

3. Brukeren er ansvarlig for & hindre at uvedkommende far innsyn i informasjon tilknyttet arbeidet som
utferes. Dette inkluderer lasing av maskinen nar den ikke er i bruk.

4. Brukeren er ansvarlig for tilfredsstillende sikkerhet pa sitt utstyr. Datamaskinen skal inneholde
oppdatert antivirusprogramvare, og kritiske oppdateringer pa programvare og operativsystem skal
_ veere installert. :

5. Brukeren er ansvarlig for at bekreftelseskoden (to-faktor) ikke kommer pa avveie, f.eks. ved
automatisk videresending pa telefon.

6. Brukeren skal bare utfere arbeid i henhold til avtale. Hvis brukeren oppdager ungdvendig
tilganger/vide tilganger, plikter brukeren & informere om dette til HDO. Dette inkluderer
feilkonfigurasjon, svakheter eller andre forhold brukeren mener HDO burde vaere kjent med.

7. Bruker skal alltid melde til HDO sa raskt som mulig hvis:
a. Utstyr med installert VPN-klient mot HDO blir stjalet / tapt
b. Det er mistanke om at maskin med installert VPN-klient mot HDO er infisert med virus,
spyware eller kompromittert pA en annen mate

SPORING OG LOGGING AV AKTIVITET

Aktiviteter tilknyttet tilgangen vil bli logget og kan bli analysert ved behov for 4 avdekke brudd pa denne
brukeravtalen, tilherende serviceavtale eller andre hendelser knyttet til sikkerhet.

Dataene kan ogsa benyttes til kontroll av utferte arbeidsoppdrag. Ved slike tilfeller vil det bli varslet i forkant.

Side1av 2
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FIRMA OG BRUKERE
Firmanavn: Bachelorgruppe NTNU

Kontaktpers'on: <Fyll inn navn> K& |Sj— l A ,\/J\/] A\RS’TK ANDE)(

Kontaktperson skal vaere hovedkontakt for serviceavtalen. Kontaktperson er ansvarlig for & godkjenne og sende inn denne
brukeravtalen. Brukeravtale returneres til HDO nar den er ferdig utfylt.

Dato: <Fyll inn dato> 06' . Oz . 2 O 2..2_

Tilgang til: Se vedlagt skjem tilgangsstyring.
Hvis brukere skal ha tilgang til nednett skal «User Agreement for control room solution» inkluderes som vedlegg til denne brukeravtalen.

Brukere som skal ha VPN-tilgang
Navn Epostadresse Telefonnummer | Signatur
Kietil Malnvik kietmol@stud.ntnu.no | +47 97559939 Fwww

il i
MILA. ViMsap M@oW&ﬁ}@ 7 Y6 A2 jﬁ’?
KOvStiga B marsteaadee cop
KRISTIAN MARSTRANDE] +47 91844112 %4]74’6*% /WME/L«J%

h
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Summary Report
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1 Mal og rammer

1.1 Bakgrunn

For Helsetjenestens driftsorganisasjon for ngdnett HF (HDO) spiller virtuelle maskiner (VM) en
sentral rolle for deres tjenester og funksjonalitet, bade eksternt og internt. Fram til na har det
ikke veert et stort behov for & opprette nye VM-er. Det har veert tilstrekkelig & forholde seg til
maler de gangene man trengte det. Pa grunn av nye oppgaver og ¢kt behov, er dette ikke lenger
tilstrekkelig, og de opplever et behov for en mer strgmlinjeformet, forenklet, og automatisert metode
for & opprette nye VM-er.

1.2 Prosjektmal

1.2.1 Levere et funksjonelt eksempel

Malet med dette prosjektet er & komme med et forslag om hvordan gjgre utrullingen av nye VM-er
uniformt og strgmlinjeformet for ansatte i HDO. Var lgsning skal vaere intuitiv og lett a bruke,
samt ha et fokus pa sikkerhet. Om vi oppnar dette er sjansen for utfasing av eksistererende lokale
(private lgsninger) stor.

1.2.2 Levere en god rapport

En god rapport er grunnlag for godt viderearbeid. Vart mal er a levere en rapport som gjgr det
enklere for arbeidsgiver a videreimplementere lgsning. Vi gnsker a ha en bade lettlest og detaljert
rapport som kan benyttes for videre arbeid.

1.2.3 Holde god kontakt med arbeidsgiver og veileder

For at vi skal oppna en god rapport og et godt produkt krever det en kontinuerlig dialog med bade
oppdragsgiver og veileder slik at vi hele veien far en pekepinn for hva de gnsker. Deres gnsker skal
tas i betraktning og vurderes etter hvert mgte. En kontinuerlig dialog fgrer til at man hele tiden
er pa samme bglgelengde og ikke sporer av.

1.3 Rammer

Oppdragsgiver har spesifisert at de virtuelle maskinene skal lages i et VMware vSphere-miljg.
Videre gnsker de at VM-ene skal veere konfigurert opp mot overvakning og CMDB etter utrulling.

2  Omfang

2.1 Problemomrade

Oppgaven skal fokusere pa hvordan en lgsning for strgmlinjeformet utrulling av VM-er kan se
ut. HDO drifter en serverpark basert pa VMware sin vSphere teknologi, som benytter deres
ESXi hypervisor. De virtuelle maskinene skal kunne opprettes ved en trigger, og resultere i en
grunnleggende instans med en standardkonfigurasjon. Det er viktig & understreke at oppgaven
kun vil levere et teoretisk forslag, og ikke en ferdig produksjonslgsning.

Sentrale punkter i lgsningen vil veere blant annet:

Automatikk




e Nar bruker ber om en virtuell maskin skal det automatisk opprettes en VM med brukers
spesifikasjoner(RAM, CPU, disk)

Konfigurasjon

e VM-er som opprettes skal automatisk konfigureres til et standard grunnoppsett. Dette in-
nebarer monitorering, overvakning og CMDB.

Sikkerhet

e Bruk av verktgy skal folge best practice ved konfigurasjon.

e Automatiske sikkerhetssjekker skal utfores jevnlig.

2.2 Problemavgrensning

I henhold til vurderingskriteriene for denne oppgaven, vil oppgaven avgrenses til et teoretisk forslag
til en slik infrastruktur, og ikke levere en ferdig kodebase.

2.3 Problemstilling

Hvordan kan en lgsning for automatisk utrulling av virtuelle maskiner i VMware’s vSphere miljg
se ut? Hvilke verktgy og lgsninger kan tas i bruk for automatisk konfigurasjon av disse?

3 Prosjektorganisering

3.1 Ansvarsforhold

Kristian Marstrander
(Gruppeleder)

Halfdan Moesgaard Skjesol
(Gruppemedlem)

HDO ) Arnt-Helge Nilsen Qyan )
(oppdragsgiver) > (kontaktperson)

) Kjetil Mglnvik
(Gruppemedlem)

J

Emil August T. Ovenstad
(Gruppemedlem)

Figure 1: Ansvarsforhold

Figuren over viser organisasjonskartet, og ansvarsfordelingen for prosjektet. HDO er oppdrags-
giver, og Arnt-Helge Nilsen @yan er var kontaktperson hos de gjennom hele perioden. Kristian
Marstrander er gruppeleder og Halfdan Moesgaard Skjesol, Kjetil Mglnvik og Emil August T.
Ovenstad er gruppemedlemmer.




3.2 Rutiner og grupperegler
3.2.1 Faste mgter og arbeidstider

Alle gruppemedlemmer har forpliktet seg til ukentlige moter med oppdragsgiver og veileder. I
tillegg er det planlagt tre felles arbeidsmgter i uken pa fire timer hver. Totalt blir dette 13,5 time
med organisert arbeid. Videre plikter alle gruppens medlemmer a jobbe ytterligere 10 timer i uken
med arbeidsoppgaver som gjenstar. Det er gruppens felles ansvar a passe pa at arbeidsoppgaver
er utfert i tide, dersom en tidsfrist er satt pa disse. Gruppeleder har allikevel er saerskilt ansvar
for at dette blir gjort.

Faste mgter og arbeidstider

e Arbeidsmgte mandag, tirsdag og onsdag fra 09:00 til 13:00.
— Mgtet pa mandager er ogsa statusmgte.

e Mgte med oppdragsgiver torsdager kl 10:00 til k1 11:00.

e Mgte med veileder fredager k1 15:00 til kl 15:30.

3.2.2 Grupperegler

For a opprettholde arbeidsflyt, og orden innad i gruppen har det blitt laget et sett med regler, som
alle gruppemedlemmer plikter a fglge gjennom hele arbeidsprosessen.

e Gruppemedlemmer skal arbeide minst 23,5 time pr. arbeidsuke pa prosjektet.

— Hvert medlem av gruppen har da et ansvar for a jobber 10 timer utover faste mgtetider.
e Hver mandag skal et statusmgte innad i gruppen gjennomfgres.

— Referat skrives om det sees ngdvendig
e Under resterende mgter med oppdragsgiver og veileder

— Mgtereferatene folger ferdiglaget mal og lagres pa Overleaf

4 Planlegging, oppfglgning og rapportering
4.1 Hovedinndeling av prosjektet

4.1.1 Forprosjekt

Forproden ferdige rapporten, og hvilke avgrensninger gruppen har satt ovenfor seg selv.

4.1.2 TUndersgkelse

Under denne fasen skal gruppen undersgke hvilke verktgy og teknologier som kan vaere aktuelle.
Det drgftes innad i gruppen hva som skal tas i bruk og hvordan infrastrukturen kan se ut. Alle
gruppens medlemmer setter seg sa inn i disse, og det legges en plan for implementasjon og testing.




4.1.3 Implementasjon og testing

Gruppen benytter seg av testplatformen som tilbys av oppdragsgiver for a teste de verktgyene som
er funnet til na. Erfaringer som blir gjort skal dokumenteres i rapporten. Det forventes at gruppen
gjennom denne fasen vil ha en helt eller delvis fungerende infrastruktur.

4.1.4 Fgrsteutkast til infrastruktur

Forsteutkast til infrastruktur skal presenteres for oppdragsgiver og veileder. De skal fa komme med
kommentarer og forbedringspotensiale om de gnsker.

4.1.5 Forbedringer

Gruppen ser sammen pa eventuelle tilbakemeldinger fra veileder og oppdragsgiver, samt egne
forslag til forbedringer. Det blir sa avgjort hvilke av disse som skal implementeres. Gjennom
denne fasen skal et ferdig forslag til infrastruktur sta ferdig.

4.1.6 Ferdigstillelse av rapport

Siste fase av prosjektet vil basere seg pa a skrive ferdig rapporten, og forme den slik at det
kan bli et verktgy for oppdragsgivers endelige implementasjon av lgsningen. Det forventes at
gruppemedlemmer ser etter forbedringspotensiale over hele produktet, og tar det opp med resten
av gruppen.

4.2 Valg av prosessmodell

Gruppen har valgt & benytte seg av en smidig utviklingsprosess. Det blir laget en Kanban-tavle,
med spesifikke oppgaver. Oppgavene har tidsfrister, som vil hjelpe gruppen med a prioritere hva
som skal gjores nar. Kanban-tavlen er ogsa koblet opp mot et gantt-skjema, som ytterligere styrer
gruppen mot milepaeler innen planlagt tid.

Da det ikke er klart hvordan produktet av oppgaven skal se ut enda, er det fordelaktig a benytte
et iterativt rammeverk, som Kanban.

4.3 Plan for statusmgter og beslutningspunkter i perioden

Hver mandag avholdes statusmgte hvor gruppen undersgker forelgpig progresjon, og bestemmer
hva som skal gjores i lopet av den uken. Pa dette mgtet skal det ogsa gjennomgas tilbakemeldinger
fra mgter med oppdragsgiver og veileder fra uken for.

Folgende tidsfrister er gjeldene forelgpig:

e Fra 31. Januar: Undersgkelse, implementasjon og testing
e 15. Mars, forsteutkast til infrastruktur ferdig

e Fra 1. April er det kun rapportskrivning

e 20. April, levere fogrsteutkast til veileder

e 20. Mai, levere rapport

e Fra 20. Mai: Lage presentasjon

e Tidlig Juni: Holde presentasjon




5 Organisering av kvalitetessikring

5.1 Dokumentasjon, standarder og verktgy

Gruppen har i felleskap kommet frem til et sett med verktgy som skal benyttes gjennom hele
prosessen. Kode som produseres gjennom prosjektet skal kommenteres dersom den ikke er umid-
delbart lesbar. Script og verktgy som produseres gjennom dette prosjektet skal ha dokumentasjon
som forklarer bruken. Hvordan denne dokumentasjonen lages og presenteres for bruker, avgjgres

av gruppen.

Verktoy Formal

Overleaf Rapportskrivning

Github Versjonskontroll og backup
Trello Kanban-tavle

Toggl Timeregistrering
TeamGantt | Gantt-skjema

Table 1: Verktgy

5.2 Risikoanalyse pa prosjektniva

Det flere ting som ma tas hgyde for nar man jobber sammen som en gruppe, og gruppen har utfgrt
en risikoanalyse med sannsynlighet, konsekvenser og tiltak for hver av de identifiserte risikoene.

Sannsynlighet defineres pa skalaen:

e Usannsynlig(1)

e Lite sannsynlig(2)

Sannsynlig(3)
Ganske sannsynlig(4)
Hgyt sannsynlig(5)

Konsekvenser defineres pa skalaen:

e Ingen(1)

e Lav(2)

e Middels(3)

e Hopy(4)

e Kritisk(h)
Nummer | Risiko Sannsynlighet | Konsekvens | Verdi
1 Sykdom blant gruppemedlemmer 3 2 6
2 Alvorlig sykdom blant gruppemedlemmer 1 5 5
3 Prosjektet blir for vanskelig 2 4 8
4 Noe arbeid gar tapt 2 3 6
5 Konflikter innad i gruppen 2 2 4
6 Uforutsette hendelser som gjgr at arbeidstid gar tapt 3 4 12
7 Gruppemedlem jobber mindre enn avtalt arbeidsmengde | 2 3 6

Table 2: Identifiserte risikoer




5.2.1 Risikomatrise

Konsekvens

Sannsynlighet

Table 3: Risikomatrise

5.2.2 Tiltaksplan

For hver risiko er det utarbeidet tiltak for hva gruppen vil gjgre for a forhindre at disse risikoene
utarter seg og gar ut over gruppens arbeid.

Nummer | Tiltak

1 Gruppen legger til rette for fjernarbeid dersom et medlem skulle bli syk. Dette
vil sannsynligvis ikke ha merkbar effekt pa gruppens arbeid.

2 Medlemmene skal fglge regjeringens anbefalinger med henhold til antall,
avstand og maskebruk

3 Ved & vaere i kontinuerlig kommunikasjon med veileder og oppdragsgiver min-
sker vi sannsynligheten for dette, og skulle det skje, sa kan vi redusere omfang.

4 Gruppen tar backup av fremdrift pa Overleaf til et GitHub repo. All annen
fremdrift(kode, notater, etc..) ligger ogsa i dette repoet.

5 Ved a ha en tydelig plan for prosjektet, minsker sjansen for konflikter.

Gruppeleder har et ansvar for a forsgke a lgse opp i konflikter for det even-
tuelt eskaleres til veileder og/eller emneansvarlig.

6 For a minske konsekvensen av slike hendelser, skal planen for prosjektet legge
opp til at arbeidet kan bli forsinket uten at det blir et stort problem.
7 Tydelige rammer for hvor mye arbeid som forventes, samt konsekvenser for

mangelfullt arbeid skal veaere bestemt pa forhand. Skulle tilfellet oppsta al-
likevel, kommer gruppen i felleskap frem til hvordan det aktuelle gruppemed-
lemmet skal gjgre opp for seg.

Table 4: Tiltaksplan

6 Plan for gjennomfgring

6.1 Gantt-skjema
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