Sammendrag

Ikke visste vel jeg da jeg begynte & skrive p& denne oppgaven, at den skulle fa en s
uhyggelig aktualitet som den gjorde. Jeg ville se pa informasjonssikkerheten i en tjeneste
som var under utvikling, nemlig muligheten for videosamtale mellom AMK-operatgr og
innringer. Var det mulig 8 utvikle en slik tjeneste innenfor rammene av det eksisterende
lovverket som ivaretar personvern og informasjonssikkerhet? Allerede i starten av mitt
arbeid begynte det & ulme en global fare i Kina, en farlig pandemi var under rask
utvikling. Og snart preget Corona-pandemien hele verdenssamfunnet, med nedstenging
av hele samfunn som verden ikke har sett maken til i fredstid. Med denne isolasjonen
tvang det seg frem nye mater & samarbeide pa, for & holde samfunnet i gang.

De fleste av oss ble beordret til hjemmekontor over lang, lang tid. Vi ble naermest over
natten tvunget til & ta i bruk digitale kommunikasjonsplattformer, som kanskje ikke var
dimensjonert for den omfattende bruken. Da vi stod i en situasjon som ikke var planlagt,
bar kanskje innfgring og bruk av nye samhandlingsplattformer preg ogsa av dette. Etter
kort tids bruk ble en klar over at disse nye samhandlingsplattformene kunne veaere en
trussel for informasjonssikkerheten.

S& mens pandemien utfoldet seg der ute i den virkelige verden og kom stadig naermere
0og haermere, med alle de konsekvenser det hadde med seg, satt jeg og skrev om
informasjonssikkerhet i en digital samhandlingstjeneste, videosamtale mellom AMK og
innringer.

Mulighetene for og kravene om & ta i bruk ny teknologi i helsevesenet, har utfordret
personvernet. I den perioden jeg har skrevet pa denne oppgaven har der jevnlig veert
rapportert om nye dataangrep, hvor uvedkommende har fatt tilgang til eller prgvd & fa
tilgang til helsedataene vare.

Der er meldt om datainnbrudd og andre former for data-angrep bdde malrettet mot bl.a.
sykehus og legekontor, men ogsd angrep som treffer mer tilfeldig.

Helsevesenet skal fylle mange funksjoner og dekke mange behov. Jeg hari denne
oppgaven sett naermere pa den prehospitale kjeden, som har ansvar for & bistd nar
akutte hendelser og kriser oppstar. Jeg har fordypet meg i informasjonssikkerheten i en
tjeneste som muliggjgr videosamtale mellom AMK-operatgr og innringer.

For & fa innsikt i hvordan AMK-tjenesten er bygget opp, hvilket ansvar og
arbeidsoppgaver den enkelte AMK-operatgr har, har jeg benyttet en ferdig utarbeidet
behovsanalyse utfgrt av Making Waves. Den har gitt meg verdifull innsikt i hvordan
arbeidshverdagen til den som sitter og besvarer ngdsamtaler kan arte seg.

Helsevesenet er underlagt mange lover og forskrifter. Den prehospitale kjeden har, i
tillegg til ordinaer helselovgivning egen forskrift som ma overholdes. Dette er
Akuttmedisinsk forskrift.

Ogsa nar det gjelder informasjonssikkerhet er der mange lover og regler som regulerer
tilgang til helseopplysninger. Disse skal bidra til tilfredsstillende informasjonssikkerhet
slik at helsehjelp kan tilbys pa en forsvarlig og effektiv mate samtidig som personvernet
ivaretas. Det er viktig at vi som privatpersoner kan ha tillit til at vare personopplysninger
blir behandlet p& en forsvarlig mate.



For en ny datatjeneste kan tas i bruk i helsevesenet, ma den gjennomga en vurdering i
forhold til hvordan informasjonssikkerheten i den nye tjenesten er i varetatt. Dette for 3
ivareta risikostyringen hos databehandlere av sensitive personopplysninger.

Et viktig hjelpemiddel i arbeidet med risikovurdering for en tjeneste er verktgyet risiko-
og sarbarhetsanalyse (ROS -analyse). Jeg har derfor foretatt en Ros-analyse av en
tjeneste som gjgr det mulig & etablere en videosamtale mellom AMK-operatgr og
innringer. ROS-analysen er basert pad gjeldende lover og forskrifter, samt
sikkerhetsprinsipper etablert for & oppna tilfredsstillende informasjonssikkerhet i
infrastruktur og applikasjoner.

P& bakgrunn av den teorien jeg har benyttet, behovsanalysen, gjeldende lovverk og svar
innkommet i spgrreundersgkelse utfgrt bland AMK-operatgrer, mener jeg denne
oppgaven kan konklusjonen med at dette er et sveert viktig verktgy for AMK-
operatgrene, som med gitte forutsetninger, er innenfor akseptable rammer for
informasjonssikkerheten til enkeltmennesker i en sdrbar situasjon.

AMK-operatgrene rapporterer i sine svar fra spgrreundersgkelsen at de har reddet mange
liv allerede p& den tiden de har hatt tilgang til video som verktgy. Den beskrives som «Et
helt uvurderlig verktgy. En ny aera innen akuttmedisin»



Abstract

When I started writing this thesis, I did not know that it would have such an eerie
topicality as it has. I wanted to look at information-security in a service that was under
development, the possibility of video-calls between AMK-operators and callers. Was it
possible to develop such a service within the framework of the existing legislation that
safeguards privacy and information security? At the start of my work, a global danger
began to simmer in China, a dangerous pandemic was developing rapidly. Soon the
Corona pandemic affected the entire world, with closures of entire communities, closures
on a scale the world had not before seen in modern time. With this isolation, we were
forced to find new ways of working together, to keep society going.

The most of us were assigned to home-offices over a long period of time. Almost
overnight, we were forced to use digital communication platforms, which may not have
been dimensioned for this extensive use. Now we were in a situation that was not
planned, perhaps the introduction and use of new interaction platforms was affected by
this. After a short period of time, it became clear that these new collaboration platforms
could be a threat to information security.

So while the pandemic unfolded out there in the real world and got closer and closer to
home, with all the consequences it brought, I sat and wrote about information-security in
a digital interaction-service, video-call between AMK and caller. The possibilities for, and
requirements for using new technology in the healthcare system have challenged privacy.
In the period I have worked on this thesis, new data-attacks have been regularly
reported, where unauthorized people have gained access to or tried to gain access to our
healthcare data.

There have been reports of data-burglary and other forms of data-attacks targeting both
hospitals and doctors' offices, but also more random attacks. The health care must fulfill
many functions and cover many needs. In this thesis, I have looked more closely at the
prehospital chain, which is responsible for assisting when acute incidents and crises
occur. I have immersed myself in information security in a service that enables video
calling between AMK-operators and callers.

In order to gain insight into how the AMK-service is structured, and what responsibilities

and expectations of the individual AMK-operator, I have used a completed needs analysis
carried out by Making Waves. This provides valuable insight into how the working day of

the person answering emergency calls can be.

Health care is subject to many laws and regulations. In addition to ordinary health
legislation, the prehospital chain has its own regulations that must be complied to. This is
the Emergency Medical Regulations.



When it comes to information security, there are many laws and regulations that regulate
access to health information. They contribute to satisfactory information security so that
health care can be offered in a responsible and effective manner, at the same time as
privacy is safeguarded. It is important that we as private individuals can have confidence
that our personal data is processed in a responsible manner.

Before a new data service can be used in the health care system, it must undergo an
assessment in relation to how the information security in the new service is taken care
of. This takes care of the risk management of data processors of sensitive personal data.

An important tool in the work with risk assessment for a service is the tool of risk and
vulnerability analysis (ROS analysis). I have therefore carried out a praise analysis of a
service that makes it possible to establish a video call between the AMK-operator and the
caller. The ROS analysis is based on current laws and regulations, as well as security
principles established to achieve satisfactory information security in infrastructure and
applications.

Based on the theory I have used, the needs analysis, current legislation and answers
received in a survey conducted among AMK-operators, I believe this thesis can conclude
that this is a very important tool for AMK-operators, who with given assumptions, are
within acceptable framework for the information security of individuals in a vulnerable
situation.

The AMK-operators report that they have saved many lives already in the time they have
had access to video as a tool. It is described as «A completely invaluable tool. A new era
in emergency medicine. »



Forord

En utrolig kjekk og lzererik tid er over. Jeg har i tre og et halvt &r veert student ved
sagnomsuste og prestigefylte NTNU. Jeg har gatt i gangene pa Glgshaugen og pa @ya
helsehus. Det er nesten ikke til @ tro og na har jeg ferdigstilt min masteroppgave ved
masterstudiet innen Helseinformatikk. Det har veaert en av de mest lzererike periodene i
mitt liv, takket vaere engasjerte foredragsholdere, flinke medstudenter og ikke minst
utrolig interessante fag.

Jeg har alltid hatt stor fasinasjon for den «Den prehospitale kjeden» og den har gatt som
en rgd trad gjennom studiet mitt. Og nd avsluttes studiet med en masteroppgave som
fordyper seg i akutt medisinsk kommunikasjonssentral (AMK) og informasjonssikkerhet
knyttet til nye tjenester som blir tatt i bruk for & bedre tjenesten AMK yter til samfunnet
og enkeltmennesker i en ngdsituasjon.

Der er flere som fortjener en stor takk for at jeg er kommet sa langt som jeg har.

Forst vil jeg nevne at jeg er utrolig stolt over at jeg hadde s pass tro p& meg selv at jeg
turte 8 spke opptak til dette studiet og ikke minst at jeg har fullfert p& en ganske
respektabel mate.

Jeg vil rette en stor takk til pre-hospital seksjon, Sykehuspartner HF. Uten radene fra
medarbeidere ved pre-hospital seksjon hadde ikke denne oppgaven blitt til. De pekte
meg sa velvillig i retning av et utrolig spennende tema for min masteroppgave. De
gjorde meg oppmerksom pa Vestre Viken sitt innovasjons-prosjekt, videosamtale mellom
AMK-operatgr og innringer, samt AMK OSLO sitt tilsvarende prosjekt. Ogsa ansatte ved
AMK OSLO gnsker jeg & rette en stor takk til, for sin svaert imgtekommende holdning til
meg og min masteroppgave. Det har gitt meg sveert nyttig informasjon, som veert helt
avgjgrende for at jeg kunne ferdigstille denne masteroppgaven.

Jeg vil videre takke arbeidsgiver for & ha veert svaert imgtekommende bdde ndr det
gjelder 3 fa anledning til 8 mgte pa samlingene i Trondheim, men ogsa sa velvillig har
lagt til rette for at jeg har fatt tid til 3 ferdigstille oppgaven. Videre vil jeg takke gode
arbeidskollegaer for gjennomlesning og faglige rad og veiledning.

Familien min fortjener en stor takk for sin utstrakte talmodighet med en voksen student i
huset. Det har vaert forventninger om bdde gjennomlesning av «en glimrende ide» bade
hverdag som helg, samt gnske om servering av maltider bade i tide og utider.

Sist, men ikke minst vil jeg takke min veileder pa NTNU, Pieter Jelle Toussaint for
tdlmodig 8 ha ledet meg gjennom oppgaven pa en trygg og behagelig mate.
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1 Introduksjon

Jeg har privat, i mange ar fatt bidra til den frivillige redningstjenesten, ved at jeg har
hatt godkjent redningshund og deltatt pa utallige redningsaksjoner hvor liv og helse har
sttt pa spill. I dette arbeidet har jeg blitt fasinert over det naere og gode samspillet de
frivillige redningsorganisasjonene har med «bl3lys-etatene». Jeg har selv opplevd
betydningen av god kommunikasjon og forstaelse for situasjonen pa ett skadested.
Dette, samt generell interesse for akuttmedisin, har fgrt til at jeg har en seerskilt
fasinasjon for den prehospitale tjeneste.

I hele studieperioden ved HTNU har jeg hatt saerskilt interesse for den rollen AMK spiller
nar en akuttsituasjon oppstar. Jeg har sett pd informasjonsflyten i den prehospitale
kjeden, fra innringer tar kontakt med AMK og varsler om en ngdsituasjon, til pasient er
trygt plassert pa akutt mottak pa et sykehus, ved hjelp av ambulansetjenesten.

Generelt i samfunnet blir der tatt i bruk ny teknologi. Internett, smarttelefoner og
nettskyen har gitt oss nesten ubegrenset tilgang til informasjon. Ogsa i helsesektoren har
man tatt del i den teknologiske utviklingen. Regjeringen vil gke digitaliseringen i
helsetjenesten. Det vil gjgre arbeidsdagen bedre for dem som jobber der, men enda
viktigere er det at hverdagen blir bedre for pasientene. For at pasienten skal fa god
helsehjelp ma vi sgrge for at relevante opplysninger fglger den enkelte. Gode digitale e-
helselgsninger er en forutsetning for dette(Regjeringen, 2019) Et eksempel pa det er at
stiftelsen Norsk luftambulanse i samarbeid med AMK OUS, har utviklet en tjeneste hvor
der kan etableres video-overfgring fra innringer pa et skadested, slik at AMK operatgr
kan fa tilgang til kamera pa innringers smarttelefonen.

Videosamtale kan potensielt veere livreddende i situasjoner der innringer misforstar den
muntlige veiledningen som gis, som for eksempel ved utfgring av hjerte-lungeredning.
Videosamtale vil ogsd kunne bidra til gkt pasienttilfredshet, tillit og opplevd trygghet for
innringer. Men samtidig er det noen viktige forutsetninger som ma tas hensyn til ved
videosamtale med AMK, som personvern og informasjonssikkerhet. Det er viktig at
innringer har tillit til at helseopplysninger gitt i en sdrbar situasjon, blir behandlet pa en
trygg og sikker mate og at personvernet ivaretas.

Men der er en rekke eksempler pa dataangrep rettet mot helsevesenet, hvor det antas at
trussel-aktgrer kan ha fatt tilgang til personsensitiv informasjon fra disse tjenestene.

Direktgr ved ett av de bergrte helseforetakene uttaler fglgende «Vi opererer i en
virkelighet med et trusselbilde i endring. Dataangrepet viser ngdvendigheten av det
kontinuerlige arbeidet med informasjonssikkerhet, b&de i det daglige og i den padgaende
moderniseringen av infrastrukturen i regionen » (Sykehuset Innlandet HF, 2020a)

Jeg vil derfor i denne oppgaven, se pa videotjenesten utviklet for ngdsamtaler mellom
AMK og innringer, i et informasjonssikkerhetsperspektiv.



2 Forkortelser - Begrepsliste

Hvert fagfelt har sin fagterminologi. Fagterminologi er ord og uttrykk som brukes
innenfor et avgrenset fagomrade. Hensikten er & gjgre utveksling av fagkunnskap og
kommunikasjon mellom dem som arbeider innenfor fagomradet, lettere og mer entydig.
Alle bransjer og yrker har en egen fagterminologi, men det varierer hvor

omfattende fagterminologien er. (Jansen, 2018)

Helsesektoren har sin fagterminologi, som bestar av et spesielt ordforrad som er knyttet
til faget. Fagterminologier inneholder som regel mange fremmedord. (Det norske
medicinske selskab, 2011) For & sikre en felles forstdelse av sentrale begreper, vil dette
kapittelet gi en kort forklaring pd begreper og forkortelser brukt i denne studien.

2.1 Forkortelser

AMK Akutt medisinsk kommunikasjonssentral

DPIA Data Protection Impact Assessment

ECC Emergency Communications Centre
«Monitorering og oppfglging av helikopter pa oppdrag for a ivareta
sikkerhet ved uforventede hendelser» Innebzaerer & innhente flyrute og

Flight antatt landingstidspunkt, samt antall personer om bord ved alle

following forflytninger av helikopter. I tillegg iverksettelse av ngdvendige tiltak hvis
kontakt med helikopter blir brutt, dette innenfor beskrevne kriterier
(tiltaksprosedyre).(Flight Following — Funksjon, 2020)

GPS Global Positioning System

HEMS Helicopter Emergency Medical Services.

HLR Hjerte - lunge- redning

IKT informasjons- og kommunikasjonsteknologi.(Store norske leksikon, 2019)

InfoSek Informasjonssikkerhet ( information security)

ISRM Risikostyring for informasjonssikkerhet

LV Legevakt
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NTNU Norges teknisk-naturvitenskapelige universitet

Perkutan koronar intervensjon, PCI er en metode hvor man blokker opp
PCI trange partier i hjertets kransarer ved hjelp av et kateter som fgres
gjennom huden.(NHI, 2019)

RHF Regionalt helseforetak

Sanntidsdatasystemer er en klasse av tekniske datasystemer som
vektlegger krav til responstid og ytelse. Sanntidsdatasystemer kalles pa
engelsk for Real Time Computer Systems. Et sanntidsdatasystem ma
overholde en bestemt tidsfrist fra hendelse inntil systemet reagerer. Et ikke
sanntidsdatasystem derimot krever ingen tidsfrist for systemreaksjon, selv
om s3 rask utfgring som mulig er gnskelig. (Hgyskolen i @stfold, 2012)

RTC

2.2 Begrepsavklaring

2.2.1 Personvern

Personvern handler i hovedsak om & beskytte og ivareta informasjon ut fra hensynet til
den enkeltes privatliv og bestemmelsesrett over egne personopplysninger. Dette
innebaerer bl.a. 8 sgrge for at det ikke lagres flere opplysninger enn ngdvendig og at alle
har rett til innsyn i sine opplysninger (e-helse, 2018). Begrepet innebaerer i stor grad
0gsa vernet av enkeltpersoners rett til 8 ha innflytelse pa bruk og spredning av
personopplysninger om seg selv. Vi skal i stgrst mulig grad kunne bestemme over egne
personopplysninger. (Datatilsynet, 2019b)

2.2.2 Personopplysninger
Definisjonene av personopplysninger er i Personvernforordningen artikkel 4 definert slik:

Personopplysninger er «enhver opplysning om en identifisert eller identifiserbar fysisk
person. Personopplysninger er alle opplysninger og vurderinger som kan knyttes til deg
som enkeltperson. Typiske personopplysninger er navn, adresse, telefonnummer, e-post
og fgdselsnummer. Biometri slik som fingeravtrykk, irismgnster, hodeform (for
ansiktsgjenkjenning) er ogsa personopplysninger. Opplysninger om atferdsmgnstre er
ogs% regnet som personopplysninger. Opplysninger om hva du handler, hvilke butikker
du gar i, hvilke tv-serier du ser p&, hvor du fysisk beveger deg i Igpet av en dag og hva
du sgker etter pa nettet er alt sammen eksempler pa dette. (Datatilsynet, 2019a)

2.2.3 Seerlige kategorier av personopplysninger
Tidligere kjent som sensitive personopplysninger.

Dette er personopplysninger om «rasemessig eller etnisk opprinnelse, politisk oppfatning,
religion, filosofisk overbevisning eller fagforeningsmedlemskap. Det gjelder ogsa
behandling av genetiske opplysninger og biometriske opplysninger med det formal &
entydig identifisere en fysisk person, helseopplysninger eller opplysninger om en fysisk
persons seksuelle forhold eller seksuelle orientering. (De nasjonale forskningsetiske
komiteene, 2020)
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2.2.4 Helseopplysninger

Personopplysninger om en fysisk persons fysiske eller psykiske helse, medregnet ytelse
av helsetjenester, som gir informasjon om vedkommende sin helsetilstand.
(Helseregisterloven, 2014a)

2.2.5 Helseregister
Enhver strukturert samling av personopplysninger som er tilgjengelig etter sezerlige
kriterier, og som inneholder helseopplysninger. (Helseregisterloven, 2014)

2.2.6 Behandlingsrettede helseregister

Behandlingsrettede helseregistre har som formal & dokumentere helsehjelp som gis, og
saledes gi grunnlag for videre helsehjelp eller administrasjon av helsetjenester til
enkeltpersoner. Pasientjournalsystemet i et sykehus er et eksempel pa et
behandlingsrettet helseregister. Slike registre er regulert gjennom pasientjournalloven.
(Store norske leksikon, 2019b)

2.2.7 Dataansvarlig
Ansvarlig for behandling av helseopplysninger. (Helseregisterloven, 2014b)

2.2.8 Autentisering

Autentisering benyttes bade om prosessen med & bekrefte en pastatt identitet, og om
prosessen med a bekrefte om informasjon er ekte og uendret. (Store norske leksikon,
2019a)

Autentisering av en sluttbruker forutsetter at en tillitsmodell eksisterer med ngdvendige
avtaler mellom partene. Identiteter ma vaere opprettet og forvaltet og det ma veere
etablert tillit mellom autentiseringstjeneste og identitetsforvalter. (Direktoratet for e-
helse, 2019)

2.2.9 Autorisering
Autorisering vil innenfor it-omradet si a gi en gitt bruker tilgang til et veldefinert sett med
ressurser. A autorisere vil si & definere en tilgangs-policy.

2.2.10 Sporbarhet

Beskriver metoder som skal knytte enhver endring av informasjon til en identitet.

2.2.11 Samtykke

Med samtykke menes tillatelse fra pasienten. Et samtykke ma veere frivillig, uttrykkelig
og informert. Samtykket trenger ikke & veere skriftlig, men for at samtykke skal veere
gyldig, forutsetter det at det foreligger et informert samtykke. Det betyr at
vedkommende som samtykker, har fatt uttemmende informasjon om hvilke opplysninger
det gjelder, hvordan disse skal anvendes og eventuelle konsekvenser av dette.
(Datatilsynet, 2019)

2.2.12 Implisitt samtykke/ stilltiende samtykke

Stilltiende samtykke vil i sammenheng med helserelatert juss si at en godtar noe uten at
man blir forespurt i utgangspunktet. Et eksempel pa dette er at avgjgrelser blir tatt av
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helsepersonell nar pasienten ikke selv er i stand til & gi sitt samtykke. (Pasient og
brukerrettighets loven, 2019)

2.2.13 HelseCERT

Norsk Helsenett SF har etablert HelseCERT (Computer Emergency Response Team).
Dette skal veere helse- og omsorgssektorens felles kompetansesenter for
informasjonssikkerhet. Senteret skal spre kompetanse om IKT-trusler og
beskyttelsesmekanismer, monitorere trafikken pa helsenettet og bista aktgrene ved
konkrete IKT-sikkerhetshendelser. Malet er 3 forebygge og avhjelpe ugnskede IKT-
sikkerhetshendelser og ondsinnede inntrengingsforsgk. HelseCERT skal spre kompetanse
om IKT-trusler og beskyttelsesmekanismer, og kontinuerlig overvake trafikken i
helsenettet. Senteret skal samarbeide med Nasjonal sikkerhetsmyndighet NorCERT og
andre nasjonale og internasjonale enheter.(Helse og omsorgsdepartementet, 2016)
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3 Innledning

Den akuttmedisinske kjeden representerer en sammenhengende rekke av tiltak for &
sikre akutt helsehjelp fra hendelsessted, inkludert publikums innsats, fram til endelig
behandlingssted, ofte p& akuttmottak pa et sykehus. Den er et uttrykk for samfunnets
samlede organisatoriske, personellmessige og materielle beredskap. Kjeden er et
nettverk bestaende av fastlege, kommunal legevakt og legevaktsentral. Den inkluderer
ogsa helseforetakets akuttmedisinske kommunikasjonssentral (AMK-sentral), bil-, bat-
og luftambulanse, og akuttmottak i sykehus. Det er innringer eller kontaktperson som
aktiverer kjeden (Terje Olav @en et al., 2018).

AMK-sentralene er en akuttmedisinsk tjeneste for publikum, som har i oppgave & redde
liv og begrense skade ved medisinske ngdsituasjoner (Utredning AMK-sentralene, 2016).
Hastegraden bestemmes av opplysninger om pasientens symptomer eller informasjon om
ulykken fra den personen som ringer ngdnummeret 1-1-3. God koordinering av
ambulansene gir bedre utnyttelse av ressursene og derved bedre beredskap.
Ambulansepersonellet er helt avhengig av AMK-sentralens faglige vurdering, koordinering
og ressursdisponering. (Kvinge, 2013, s7)

Ved behov for akutt helsehjelp ringer publikum 1-1-3, og kommer i telefonisk kontakt
med en operatgr pa AMK. Misforstdelser kan oppsta pa grunn av spraklige utfordringer,
tvetydighet, manglende beskrivelse om lokalisering og andre utfordringer med
kommunikasjon. Noen ganger viser det seg at situasjonen som ambulansepersonellet
mgter er en annen enn det innringer-meldingen skulle tilsi. (Kvinge, 2013) Det eneste
AMK-operatgren kan basere sin informasjon om hendelsen p3&, er en telefonsamtale.
Innringer er ofte i en stresset situasjon og klarer kanskje ikke 8 formidle budskapet klart
og tydelig. Det er heller ikke sikkert at innringer, som ved de fleste tilfellene er lekfolk,
har medisinsk-faglig forstaelse for situasjonen pasienten er i. Det sier seg da selv at
hendelsen som blir meldt inn, ikke alltid samsvarer med den faktiske hendelsen. (Kvinge,
2013) AMK har en viktig rolle i forhold til & gjenkjenne hjertestans, og & gi publikum
telefonveiledning i HLR. Flere studier viser at tiltak for 8 gke gjenkjenning og veiledning i
telefonveiledet HLR gker overlevelses-raten hos hjertestans-pasientene. (Utredning AMK-
sentralene, 2016) Dersom AMK-operatgr kan se det samme som innringer, vil det kunne
hindre misforstdelser som kan fgre til tap av liv og helse, og gi operatgren pa AMK en
riktigere forstaelse av situasjon ("Innovasjonspartnerskap - Videosamtale med
Akuttmedisinsk kommunikasjonssentral (AMK)," 2019). S& god overensstemmelse som
mulig, er viktig for & oppna rask respons ved alvorlige situasjoner, der pasienten er
avhengig av 8 komme under rask medisinsk behandling. Samtidig kan en pa8 den maten
unngd ungdig bruk av ressurser ved hendelser som viser seg 8 vaere mindre alvorlige.
Man kan dermed sikre at god akuttmedisinsk beredskap opprettholdes med minst mulig
ressursbruk for samfunnet. (Kvinge, 2013)

Vestre Viken regionale helseforetak, ved Klinikk for prehospitale tjenester, med stgtte fra
Innovasjon Norge, holder pa & utvikle en Igsning for videosamtale mellom AMK og
innringer. Video, i tillegg til tale, vil gi operatgrene pa AMK-sentralen bedre mulighet til &
bistd i ngdsituasjoner og potensielt redde flere liv.

Utfordringen som Vestre Viken HF sammen med Innovasjon Norge, ville se pa var:»
Hvordan kan vi skape en best mulig tjeneste for videosamtaler for ansatte ved AMK, slik
at de kan bista folk i ngdsituasjoner pa en rask og sikker mate?» (Platou, 2019)
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Det er behov for en brukervennlig, sikker og rask Igsning for videosamtaler med AMK
som ivaretar taushetsplikten og personvernet til pasient, innringer og helsepersonell.

Samtidig ma Igsningen kunne ivareta krav til dokumentasjon som vil gjelde AMK. Det
finnes ingen AMK-sentraler som har slike Igsninger i drift i Norge i dag. (Platou, 2019)

A innfgre tekniske lgsninger som gir mulighet for videosamtale mellom innringer og AMK
-operatgr reiser en del spgrsmal rundt personvern og informasjonssikkerhet. Slike
prosjekter mgter ofte tgffe hindringer fra den sentrale styringen av informasjonssikkerhet
og personvern, nedfelt i lovverket og strengt hdndhevet. (Christie, Hoholm, & Mgrk,
2018)

Vi har nd kommet til 2020. Mobil-teknologien har kommet langt pa fa &r og oppdateres
stadig og blir bedre for hver dag som gar. (Vedlegg : Videooverfgring fra Hjelp 113-
appen til AMK) AMK Oslo har i et samarbeidet med Stiftelsen Norsk luftambulanse NLA
nyttiggjort seg denne teknologien og utviklet en tjeneste som muliggjgr videosamtale
mellom AMK-operatgr og innringer. Tjenesten har blitt prgvd ut i ulike pilotprosjekt ved
flere av landets AMK-sentraler, bade i bynaere strgk, men ogsa sentraler som ligger i mer
grisgrendte strgk.

3.1 Sikkerhetshendelser

Helsesektoren produserer og lagrer store mengder sensitive personopplysninger pa
vegne av samfunnet og for den enkelte av oss. Det er derfor sveert viktig at
helsesektoren kjenner til hvilke trusler disse opplysningene er utsatt for, bade fra
nasjonal og internasjonale trussel-aktgrer. For 3 forvalte helseopplysningene pa en
forsvarlig mate, ma helsesektoren vite noe om hvilke trusler opplysningene er sarbare for
og hvem som kan tenke seg & urettmessig prgve a fa tilgang til dem.

Folk flest har tillit til at helsevesenet tar vare pa de opplysningen de far av oss. Vi har
tillit til at bade det vi forteller, de prgver vi avgir og diagnoser som blir stilt med
tilhgrende behandling, blir godt tatt vare pa og sikret. Vi har tiltro til at taushetsplikten
ivaretar dette og at sensitive personopplysninger blir behandlet pd en forsvarlig mate.

Men ett kjapt sgk pa internett forteller oss en annen virkelighet. En virkelighet vi kanskje
ikke vil vite om. Datasikkerhet er et gkende problem i helsesektoren, hvor et gkende
antall brudd pa datavernloven blir rapportert til datatilsynet. (3M, 2020)

Her er en liste med tilfeldig valgte hendelser hentet fra mediebilde de siste arene.
Dataangrep mot Sykehuset Innlandet HF

Sykehuspartner HF avdekket 22. august 2020 at en hittil ukjent trusselaktgr har
gjennomfgrt et angrep mot enkelte tjenester pa internett, som driftes av Sykehuset
Innlandet HF. Forelgpige analyser gir sa langt grunn til & tro at det er hentet ut
data.(Sykehuset Innlandet HF, 2020b)

Datainnbrudd helse Sgr @st

Tidlig i januar i 2018 ble Sykehuspartner HF varslet av Norsk Helsenett om at det pagikk
unormal aktivitet mot datasystemer i Helse Sgr-@st. Innbruddet ble kort tid etter
politianmeldt og PST innledet etterforskning. .. Sykehuspartners egen undersgkelse,
som er gjort i samarbeid med NSM NorCERT og Norsk Helsenett (HelseCERT), har
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identifisert at dette har veert et malrettet angrep mot e-laeringsprogramvaren. (Sgr-@st,
2018)

Det er flere aktgrer som har interesse av a kartlegge norske enkeltpersoners
pasientjournaler. (Klungtveit, 2018)

WannaCrypt virusangrep

Viruset WannaCrypt skremte nylig en hel verden. 200 000 pc-er ble infisert, og det gikk
saerlig hardt ut over det britiske helsevesenet. Et skadevareangrep kalt WannaCrypt,
som utnyttet et sikkerhetshull i Windows operativsystemet, skremte nylig hele verden
ved blant annet 3 ta pasientjournalene fra det britiske helsevesenet som gisler.
WannaCrypt infiserte pc-er i over 150 land. Samlet sett antar man at viruset rammet
over 200 000 maskiner. (Lund Flinck 2017)

Legekontor utsatt for hackerangrep

Datainnbruddet ved et fastlege-kontor i Nord-Norge var rettet mot en maskin som henter
ut data fra pasientjournaler til forskning. Det er vanskelig 8 se hva de har vaert ute etter,
men det er sannsynlig at det kan vaere snakk om sd kalt «ransomware», der alt som er
pa disken krypteres og det bes om Igsepenger for at du skal fa tilgang til filene igjen. Det
er ikke kjent hvem som star bak angrepet. (Kalveland, 2019)

Forbyr ansatte 3 bruke populzer videokonferanse-tjeneste

I forbindelse med den verdens-omspennende Corona-pandemien i fgrste halvdel av 2020
ble der innfgrt mange strenge restriksjoner som fgrte til at de ansatte arbeidet fra
hjemmekontor. Mange bedrifter tok i bruk videosamtale-tjenester, mer eller mindre over
natten, som et verktgy for samarbeid mellom de ansatte. Men med digital
kommunikasjon kommer ogsa behovet for sikkerhet. Den amerikanske
nettvideotjenesten Zoom har vokst voldsomt i popularitet siden arsskiftet, men der er
ogsd papekt en rekke sikkerhetshull i tjenesten. Det er bla. avslgrt at selskapets app for
iPhone sendte informasjon om brukerne til Facebook, uten at dette er gjort oppmerksom
pa i bruksvilkarene. Videre er det avslgrt at der ikke er ende-til-ende kryptering, slik
selskapet selv hevder. Tjenesten har ogsa en svakhet som kan utnyttes av personer med
vonde hensikter kan stjele innloggingsinformasjonen til brukeren som klikket p& en
spesiell lenke. Der er ogsa opplyst om en svakhet i funksjonen med mgteinnkalling til
medlemmene i nettverket. Det er rapportert om flere tilfeller av uvedkommende som har
kommet seg inn i undervisning og andre videokonferanser, avholdt i denne tjenesten.
(Carlsen, 2020)

Dette viser med all mulig tydelighet hvor viktig det er med en planmessig og helhetlig
strategi for informasjonssikkerhet i virksomhetene, og @ veere tro mot de prosesser som
er vedtatt, selv ndr man stdr oppi en til dels kaotisk situasjon som krever rask avklaring
og handling.
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3.2 Problemstilling

Den prehospitale kjeden er et stort medisinsk fagfelt med stor samfunnsmessig
betydning. Der er mange interessante forskningstema og problemstillinger som det kan
veere nyttig a fa belyst. Jeg har valgt & fokusere pa8 AMK-sentralene sin funksjon i denne
kjeden. Oppgaven er konsentrert rundt Vestre Viken sitt innovasjonsprosjekt som skal
utvikle tjeneste for videosamtale mellom AMK-operatgr og innringer, samt AMK Oslo og
NLA sin videotjeneste knyttet til Mobil appen Hjelp 113. Denne oppgaven begrenser seg
til videosamtale-tjenesten, AMK-operatgrens arbeidsplass samt personvern og
informasjonssikkerhet knyttet til en slik tjenesten.

Innfgring av videosamtale vil pavirke AMK-operatgrenes arbeidshverdag. Det vil pavirke
kommunikasjonen mellom AMK-operatgr og innringer. Innringer gis mulighet pa en helt
ny mate & formidle situasjonen pasienten befinner seg i, og pa den maten gi AMK-
operatgren bedre innsikt i bl.a skadested og skadeomfang. Dette vil trolig pavirke
triagering av pasient, og dermed 0gsa ressursutnyttelse av ambulanse, helikopter, fly og
lege. Jo mer informasjon som er tilgjengelig i tjenesten, jo mer hensyn m& man ta til
informasjonssikkerheten. «Helseopplysningene vare er sensitive. Med dem kan vi ikke
ha noe slingringsmonn», kommenterer Direktgr i Datatilsynet Bjgrn Erik Thon i en
reportasje om stadig gkende bruk av helseapper». (Carlsen, 2013)

3.3 Forsknings-spgrsmal

Informasjonssikkerhetsleder og personvernombud ved Vestre Viken HF har konkludert
med at en videosamtale mellom AMK-operatgr og innringer kan utvikles med dagens
regelverk. (Waves, 2019) I denne oppgaven vil jeg se pa hvilke lover og forskrifter som
gjelder for personvern og informasjonssikkerheten i helsevesenet og hvordan disse er
ivaretatt i en slik tjenesten. For & se hvilke personverns-utfordringer implementering av
en slik tjeneste mgter, vil jeg utfgre en risikoanalyse av en tjeneste som har
funksjonalitet for & tilby videosamtale mellom AMK-operatgr og innringer.

3.4 Oppgavens oppbygning

Informasjonssikkerhet skal veere den rgde trdd i denne oppgaven. For & fa innsikt i hva
det egentlig innebaerer, slik at jeg til slutt har nok grunnlag og innsikt til & vurdere
informasjonssikkerheten i en tjeneste som muliggjgr videosamtale mellom AMK-operatgr
og innringer, har jeg bygget opp oppgaven fgrst med ett kapittel med en begrepsliste for
a sikre en felles forstaelse for ord og uttrykk brukt i denne oppgaven. For @ synliggjgre
hvor dagsaktuelt temaet informasjonssikkerhet er, trekker jeg i kapittel 3.1 frem
eksempler pd sikkerhetshendelser fra helsesektoren av nyere dato. For 8 sikre en solid
forankring nar det gjelder krav til informasjonssikkerhet i tjenester som behandler
sensitive personopplysninger, har jeg i kapittel 4.1 sett pa gjeldene helselovgivning som
er relevant for bade den pre-hospitale kjede, samt lover og forskrifter som stiller krav til
databehandling av pasientdata.

Norm for informasjonssikkerhet, Normen, er et sentralt rammeverk og definert som
bransjestandard innen helsesektoren. Der er ogsa flere lover som har som malsetning &
ivareta personvern og informasjonssikkerhet for pasientene. Prosjektet som utfgrte
behovskartleggingen trekker frem fglgende lover som er spesielt relevante for
videotjenesten, akuttmedisinforskriften, helsepersonelloven, journalforskriften, pasient-
og brukerrettighetsloven, personvernforordningen og spesialisthelsetjenesteloven.
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I kapittel 4.2 ser jeg pa hva som ligger i begrepet sikkerhet generelt og
informasjonssikkerhet spesielt, fgr jeg i kapittel 4.4 fordyper meg i en behovskartlegging
av en tjeneste som muliggjgr videosamtale mellom AMK-operatgr og innringer.

Fgr man skal utvikle en ny tjeneste, ma man finne ut det faktiske behov, samt i hvilke
situasjoner og eksisterende miljg, tjenesten skal fungere i. For & fa innsikt i hvordan en
videotjeneste best i varetar bdde innringer, AMK-operatgren, samt de tekniske
Igsningene tjenesten skal fungere i, er behovskartlegging et godt hjelpemiddel for & fa
belyst dette. Behovskartleggingen er i sin helhet utfaért av Making Waves, pa oppdrag fra
Vestre Viken RH. Utfordringen de fikk var hvordan man kan skape en best mulig tjeneste
for videosamtale for operatgrer ved AMK, slik at de kan bistd mennesker i medisinsk
ngdsituasjoner pa en rask og sikker mate.

I kapittel 4.4 vil jeg se pa de krav som kom frem i behovskartleggingen til Making
Waves. Jeg vil se pa hvilke data som er kommet frem i denne behovskartleggingen og
hvordan disse er fremkommet. Jeg vil videre se p% hvilke metoder Making Waves har
benyttet i sin kartlegging og hvilke utvalg av informanter de har benyttet.

Videre vil jeg se hvilke innsamlingsmetoder de har benyttet, samt hvordan de har
analysert disse for @8 komme frem til de slutningene de har.

Det var meningen at jeg selv skulle hospitere bade pa AMK-sentraler som har deltatt i
pilotprosjektet for utprgving av tjenesten til AMK Oslo og NLA og i ambulansetjenesten
for & fa innsikt og forstaelse i arbeidsflyten til AMK-operatgrene som har benyttet
videosamtalen i sitt arbeid. Men pga. Coronapandemien og smitterestreksjoner som
samfunnet har vaert midt oppi har det ikke latt seg gjennomfgre. Jeg har derfor
utarbeidet en spgrreundersgkelse som omhandler bruken av og informasjonssikkerhet i
en slik videotjeneste. Spgrreundersgkelsen er gjennomfagrt blant AMK-operatgrer ansatt
pa AMK-sentraler som har deltatt i pilotprosjekter for uttesting av AMK Oslo og NLA sin
videotjeneste.

Litteratur er en kilde til kunnskap. Jeg har derfor i kapittel 4.5 sett pa hvilken forskning
som allerede er gjort i forhold til personvern og informasjonssikkerhet innen IKT i
helsetjenesten, bade nasjonalt, men ogsa internasjonalt. S& i kapittel 5.1 og 5.2 vil jeg
fordype meg i den sammenhengen videosamtalen skal fungere i, den prehospitale kjede.
Jeg vil se pad de to hovedaktgrene som vil bli naermest bergrt av en videosamtale-
tjeneste, AMK-sentralene og ambulansetjenesten. Hvordan er disse bygget opp, hvem er
aktgrene og hva er ansvarsomradet deres? En god kilde til innsikt her har vaert
behovskartleggingen til Making Waves. Videre i kapittel 5.4 ,5.5 og 5.6 legger jeg det
teoretiske grunnlaget for en risikovurderingen av tjenesten. Her fordyper jeg meg i
begrepene risikostyring, sikkerhetskrav og sikkerhetsprinsipper. S3, i kapittel 6 vil jeg
vurdere tjenesten i ett informasjonssikkerhetsperspektiv. Som grunnlag for denne
analysen vil jeg benytte funksjonell beskrivelse, tjenestedesign og annen beskrivelse av
tjenesten som AMK Oslo har utarbeidet i samarbeid med NLA, samt behovskartleggingen
til Making Waves. Jeg vil ga inn p& ulike prinsipper som kan legges til grunn for en
konkret vurdering, samt gjgre en sikkerhets og sarbarhetsanalyse av tjenesten. Denne
analysen vil danne grunnlag for den drgfting jeg til slutt vil foreta om hvordan
informasjonssikkerheten og personvernet er ivaretatt i Igsningen.
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4 Teori

I dette kapittelet presenterer jeg det teoretiske fundamentet som ligger til grunn for den
risikovurderingen denne oppgaven skal resultere i. Innledningsvis i dette kapittelet
begynner jeg & presentere den helselovgivning som er relevant for informasjonssystemer
i helsesektoren. Der er en rekke lover og forskrifter som regulerer hvordan
personopplysninger skal behandles, og skal sikre at sensitive personopplysninger
behandles pa en forsvarlig mate. Her er bl.a. Normen, en bransjenorm for
informasjonssikkerhet og personvern i helsesektoren, sentral. Normen har som formal 3
bidra til @ sikre at en virksomhet som etterlever og innretter seg etter Normen har
egnede tekniske og organisatoriske tiltak for informasjonssikkerhet og personvern for sin
behandling av helse- og personopplysninger.

Videre fordyper jeg meg i sikkerhet generelt og informasjonssikkerhet spesielt. Dette vil
gi meg verdifull innsikt i hvordan jeg skal identifisere sarbarheter, samt analysere og
evaluere risiko, og identifisere tiltak som kan redusere risikoen.

Behovskartleggingen i kapittel 4.4 utgjgr en stor og viktig del av teorien i denne
oppgaven. Den har gitt meg verdifull innsikt i arbeidshverdagen til en AMK-operatgr som
sitter og tar imot ngdsamtaler. Den har gitt meg innsikt i ansvarsomrader og ikke minst
hvilke behov en videotjeneste skal dekke.

Der foreligger b&de norsk og internasjonal forskning knyttet ta i bruk ny teknologi i
helsesektoren. I kapittel 4.5 bade nasjonal og internasjonal forskning, som fokuserer pa
de muligheter som ligger i den teknologiske utviklingen presentert.

Informasjonssikkerhet er en del av et stort og omfattende tema med mange aspekter,
nemlig informasjonskvalitet. Det er vanlig & dele informasjonskvalitet opp i felgende fire
perspektiv. Dette er iboende kvalitet, sikkerhetsbehov, brukskvalitet og
presentasjonskvalitet. Iboende kvalitet stiller spgrsmal ved om informasjonen som er gitt
henger sammen og ikke er selvmotsigende eller om den er gyldig over tid. Brukskvalitet
sier noe om at samme informasjon kan ha ulik kvalitet eller verdi i ulike sammenhenger.
(Store norske leksikon, 2019)

Presentasjonskvaliteten sier noe om hvordan informasjonen er tilgjengelig og har stor
betydning for verdien av informasjonen. (Store norske leksikon, 2019b)

I denne oppgaven er det begrenset til informasjonssikkerheten som blir vurdert. Graden
av informasjonssikkerhets gjenspeiler hvilke sikkerhetskrav som ma stilles til den
aktuelle informasjonen.

N&r det gjelder lover og forskrifter som er relevant for fagfeltet, vil det fgre for langt a
behandle dette komplett og utdypende. I denne oppgaven er derfor de viktigste og mest
relevante lovene tatt med. Det er kun gitt en opplisting av de mest relevante lovene,
samt en kort beskrivelse av hva formalet til loven er.

Risiko og sarbarhetsanalysen er kun vurdert ut ifra personvernperspektiv og
informasjonssikkerhet. Andre perspektiv, s& som bla. driftsmessig, skonomiske eller
samfunnsmessige perspektiv er ikke vurdert i denne oppgaven.

Det vil fremkomme i metode-kapittelet mer konkret hvilke metodiske og teoretiske
avgrensninger som er gjort.
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4.1 Helselovgivning

Helselovgivning er en samlebetegnelse pa lover og forskrifter som regulerer forhold
vedrgrende helsetjenester og helsepersonell, samt adgangen til & gripe inn overfor
faktorer som kan pavirke folkehelsen eller virke sykdoms-skapene. (Store norske
leksikon, 2019a)

All helselovgivningen har fgrst og fremst et helseperspektiv. Men der stilles ogsa ulike
informasjonssikkerhetskrav i lover og regler som omhandler helseinformatikk. Der stilles
offentlige informasjonssikkerhetskrav til tjenesten, offentlige informasjonssikkerhetskrav
i helsesektoren og informasjonssikkerhetskrav til systemet. Regelverket om
informasjonssikkerhet er i hovedsak risikobasert. Det overlater til virksomheten & velge
et passende niva for usikkerhet (risikoappetitt), samt & velge egnede sikkerhetstiltak.
Det gir rom for tilpasninger til virksomhetens stgrrelse, egenart og risikobilde. Selv om
regelverket er fleksibelt kreves god kunnskap, kompetanse og evne for & utnytte denne
fleksibiliteten og for & kunne gjgre kloke vurderinger og valg. (Direktoratet for e-helse
2019)

Der finnes i dag ikke et regelverk som gir klare fgringer for videosamtale mellom AMK-
sentral og innringer. Der finnes kun lover for lydsamtale. En ma derfor foreta
fortolkning av eksisterende regelverket. Fglgende regelverk er vurdert som relevant nar
en skal vurdere informasjonssikkerheten i tjenesten.

4.1.1 Akuttmedisinsk forskrift

De akuttmedisinske tjenestene er et omrade hvor myndighetene har sett behov for en
tydeligere regulering. Akuttmedisinforskriften stiller spesifikke krav til innholdet i de
akuttmedisinske tjenestene, og har til formal @ sikre at befolkningen ved behov for
gyeblikkelig hjelp mottar forsvarlige og koordinerte tjenester utenfor sykehus. For disse
tjenestene er ofte tid, tilgjengelighet, koordinering og samhandling avgjgrende faktorer,
og forskriften utdyper spesialisthelsetjenestelovens generelle krav. (Helse- og
omsorgsdepartementet, 2016)

I tillegg skal den sikre at kommunikasjonsutstyr som blir benyttet av tjenesten har
prioritert informasjonsflyt mellom institusjonene i kjeden og andre ngdetater.
(Akuttmedisinforskriften, 2015)

Forskriften pdlegger AMK-sentralene & besvare 90 prosent av henvendelsene fra
publikum innen 10 sekunder. (Helse- og omsorgsdepartementet, 2016)

4.1.2 Helsepersonell-loven

Lovens formal er & bidra til sikkerhet for pasienter og kvalitet i helse- og
omsorgstjenesten samt tillit til helsepersonell og helse- og omsorgstjenesten.
(Helsepersonell-loven, 2000)

4.1.3 Journalforskriften
Forskriftens formal er a bidra til at

a) pasienter ved hjelp av relevant og ngdvendig dokumentasjon kan gis helsehjelp
av god kvalitet, inkludert effektive og gode pasientforlgp

b) personvernet ivaretas, inkludert pasientens rett til informasjon og medvirkning

C) helsehjelpen kan kontrolleres i ettertid.(Pasientjournalforskriften, 2019)
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4.1.4 Lov om helseregistre og behandling av helseopplysninger

(helseregisterloven)
Formalet med loven er & legge til rette for innsamling og annen behandling av
helseopplysninger, for & fremme helse, forebygge sykdom og skade og gi bedre helse- og
omsorgstjenester. Loven skal sikre at behandlingen foretas pa en etisk forsvarlig mate,
ivaretar den enkeltes personvern og brukes til individets og samfunnets beste.
(Helseregisterloven, 2014)

4.1.5 Pasient og brukerrettighetsloven
Pasient- og brukerrettighetsloven inneholder rettsregler om de rettigheter pasienter og
brukere har overfor helse- og omsorgstjenesten.

Pasient- og brukerrettighetsloven gjelder for alle i riket. Pasienter og brukere har etter
loven rett til gyeblikkelig og ngdvendig helsehjelp fra kommunen.

Loven slar fast at helsehjelp som utgangspunkt bare kan gis med en pasients samtykke.
Bare hvis det finnes grunnlag for det i lov, kan helsehjelp gis uten samtykke.
(Pasient og brukerrettighets loven, 2019)

4.1.6 Personvernforordningen (GDPR)
Forordning om beskyttelse av individer ved behandling av personopplysninger og om fri
flyt av slike opplysninger.

Forordningens formal er & sgrge for en god beskyttelse av personopplysninger samtidig
som personopplysninger skal kunne utveksles fritt innenfor E@S-omradet.

Forordningsformen innebaerer full harmonisering av personvernreglene i EU/E@S. Dette
innebaerer at det i utgangspunktet ikke er adgang til & fravike reglene og heller ikke til &
gi supplerende regler. Imidlertid 8pner forordningen selv for at det kan gis nasjonale
regler i enkelte tilfeller. (Personvernforordningen GDPR, 2018)

4.1.7 Helseinformasjonssikkerhetsforskriften

- Forskrift om informasjonssikkerhet ved elektronisk tilgang til helseopplysninger i
behandlingsrettede helseregistre (helseinformasjonssikkerhetsforskriften)

Formalet med forskriften er & regulere ngdvendig tilgang til helseopplysninger og 8 bidra
til tilfredsstillende informasjonssikkerhet slik at helsehjelp kan tilbys p% en forsvarlig og
effektiv mate samtidig som personvernet ivaretas.
(Helseinformasjonssikkerhetsforskriften, 2011)

4.1.8 Spesialisthelsetjenesteloven
Lovens formal er szerlig a:

1. fremme folkehelsen og & motvirke sykdom, skade, lidelse og funksjonshemning,
2 bidra til 8 sikre tjenestetilbudets kvalitet,

3 bidra til et likeverdig tjenestetilbud,

4, bidra til at ressursene utnyttes best mulig,

5 bidra til at tjenestetilbudet blir tilpasset pasientenes behov, og
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6. bidra til at tjenestetilbudet blir tilgjengelig for pasientene.

(Spesialisthelsetjenesteloven, 2001)

4.1.9 Nasjonal Sikkerhetsmyndighet grunnprinsipper for IKT-sikkerhet.

NSMs grunnprinsipper for IKT-sikkerhet er et sett med prinsipper og tiltak for 8 beskytte
informasjonssystemer mot uautorisert tilgang, skade eller misbruk. De er relevante for
alle norske virksomheter.

De fire kategoriene

» Identifisere og kartlegge - opparbeide og forvalte forstdelse om virksomheten
herunder styringsstrukturer, ledelsesprioriteringer, leveranser, IKT-systemer og
brukere. Dette er grunnlaget for en effektiv implementering av de gvrige
grunnprinsippene.

e Beskytte og opprettholde - ivareta en forsvarlig sikring av IKT-systemet og
opprettholde den sikre tilstanden over tid og ved endringer.

e Oppdage - oppdage og fijerne kjente sarbarheter og trusler og etablere
sikkerhetsovervaking.

e Handtere og gjenopprette - handtere sikkerhetshendelser effektivt.

e (Nasjonal sikkerhetsmyndighet, 2020)

4.1.10 NORMEN - Norm for informasjonssikkerhet i helse- og

omsorgstjenesten.
Normen er en bransjenorm for informasjonssikkerhet og personvern i helsesektoren.
Normen er utarbeidet og forvaltet av organisasjoner og virksomheter i helsesektoren.

(Normen, 2020)

Formalet med Normen er & bidra til & sikre at en virksomhet som etterlever og innretter
seg etter Normen har egnede tekniske og organisatoriske tiltak for informasjonssikkerhet
og personvern for sin behandling av helse- og personopplysninger.

(Normen, 2020)

I kartleggingen direktoratet for e-helse utfgrte i helse og omsorgssektoren i 2019 kom
det frem at Normen er et viktig utgangspunkt for virksomhetens arbeid med
informasjonssikkerhet ..... Normen utgjgr en tydelig del av RHFs krav og styringssystem
for informasjonssikkerhet for sine regioner. Normen er godt kjent, utbredt og i stor grad
implementert i aktuelle prosesser i helsesektoren. (Nasjonal e-helsemonitor, 2019)

Normen Faktaark 54 - Videokonsultasjon, gir en oversikt over hvilke krav som gjelder
ved etablering og bruk av sanntidslgsninger med videokonsultasjon. Virksomhetens
ledelse er ansvarlig for at bruk av videokonsultasjon ivaretar pasientrettigheter- og
sikkerhet, taushetsplikt, personvern og gir ngdvendig informasjonssikkerhet i hele
Igsningen.(Direktoratet for e-helse, 2020)
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4.2 Sikkerhet

Sikkerhet betyr beskyttelse av verdier mot skade. Et underliggende begrep her er
personvern, som innebaerer beskyttelse av privatlivets fred og kontroller av innhenting
og bruk av personinformasjon. (Jgsang, 2018)

Som privatpersoner har vi rett til 8 bestemme over egne personopplysninger.
(Datatilsynet, 2019). Personvernet er grunnlovsfestet. Enhver har rett til respekt for sitt
privatliv, og staten skal sikre et vern om den personlige integritet. (Kongeriket Noregs
grunnlov, 1814)

For & kunne gi god helsehjelp ma man ha tillit. Tillit gir trygghet. Som pasienter ma vi
kunne stole pd helsevesenet. Vi ma ha tillit til at de som skal behandle oss har den
kunnskap og informasjonen de trenger, ndr de trenger det. Helseopplysninger er
ngdvendig for @ kunne gi god helsehjelp. Men det er bare de som trenger det, som skal
se og bruke opplysningene. (Direktoratet for e-helse 2018b) Innbyggerne ma ha tillit til
at helseopplysninger blir behandlet pd en trygg og sikker mate og at personvernet
ivaretas. Samtidig ma informasjonsflyten mellom helsepersonell veere god slik at
oppdatert informasjon er tilgjengelig ndr det er ngdvendig. (Helse og
omsorgsdepartementet, 2016) Tillit er avgjgrende for digitalisering av helsedata.
Helsevesenet ma stole pa helsedata. De som skal behandle pasienter ma ha tillit til at
informasjonen de har tilgjengelig er rett, tilstrekkelig og oppdatert.

4.3 Informasjonssikkerhet

For a gi god helsehjelp er det ngdvendig & handtere store mengder opplysninger om
enkeltindivider. Disse opplysningene omhandler ofte personlige og sensitive forhold og er
avgjgrende for helsehjelpens kvalitet. (Direktoratet for e-helse 2018a)

P& den andre siden star samfunnets- og helsevesenets behov for vid tilgang til
opplysninger, for eksempel hensynet til at helsepersonell raskt og enkelt bgr finne
ngdvendige opplysninger for 3 yte forsvarlig helsehjelp. Helsevesenet har krav om
kvalitetskontroll slik at tjenestene til enhver tid fyller kravene til “rett hjelp til rett tid.”

A behandle opplysninger om pasienter og brukere pa en betryggende mate, er
avgjgrende for 8 sikre tillit. (Direktoratet for e-helse 2018a)

Som nevnt tidligere betyr sikkerhet beskyttelse av verdier mot skade.
Informasjonssikkerhet betyr & beskytte informasjonsressurser mot skade. (Jgsang, 2018)

Personvern- og helselovgivningen stiller krav til informasjonssikkerhet og personvern.
(Direktoratet for e-helse 2018a)

Informasjonssikkerhet handler om & beskytte informasjon ut fra prinsipper om
konfidensialitet, integritet og tilgjengelighet. (Normen, 2020)

Konfidensialitet betyr 8 sikre at informasjon ikke blir kjent for uvedkommende, integritet
betyr 3 sikre at informasjon ikke blir endret utilsiktet eller av uvedkommende, mens
tilgjengelighet handler om at rett informasjon er tilgjengelig ved behov. (Nasjonal e-
helsemonitor, 2019)

I tillegg kan andre egenskaper som f.eks. autentisitet, sporbarhet, uavviselighet og
palitelighet omfattes. (Jgsang, 2018) Etablering av tilstrekkelig teknisk og organisatorisk
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informasjonssikkerhet er en av de stgrste utfordringene helseforvaltningen og helse- og
omsorgstjenesten star overfor ved utviklingen av en digitalisert helse- og
omsorgstjeneste. (Normen, 2020)

Informasjonssikkerhet er en kontinuerlig prosess far @ oppdage og hindre trusler og a
fijerne sarbarheter. (Jgsang, 2018) Det er ogsa et fagomrade under stadig utvikling.
(Nasjonal e-helsemonitor, 2019) Men i en innbyggerundersgkelse gjennomfgrt ved
arsskiftet 2018/2019 av Kantar TNS Norsk Gallup kom det frem at kun 55 % av
innbyggerne har tillit til at helseopplysningene deres er lagret slik at utenforstaende ikke
har tilgang til dem. (Direktoratet for e-helse, 2019)

For a kartlegge informasjonssikkerheten i en tjeneste, benytter man gjerne en Risiko og
sarbarhetsanalyse (ROS). ROS-analysen er i hovedsak en kvalitativ risikovurdering,
bygget pa faglig skjenn og erfaring. Det har vist seg & vaere et effektivt verktgy for a
definere forbedringsomrader. (Brudvik, 2010)

En risikoanalyse skal gi grunnleggende informasjon om hva som kan g& galt og hva
sannsynligheten er for at disse ugnskede hendelsene inntreffer. I Metodekapittelet 6.7
Risikostyring, vil jeg g8 mer detaljert inn pd Risikoanalysen og hvordan den utarbeides.

4.4 Behovskartlegging

Den store utfordringen som er motivasjon og bakgrunn for utvikling av videosamtale for
AMK-operatgr og innringer, er hvordan man kan best mulig skape en tjeneste for
videosamtale som kan bistd folk pa en rask og sikker mate.

For & fa ett innblikk i hvilke sammenheng tjenesten skal fungere, hvilke bruksmessige og
funksjonelle krav som vil bli stilt har Making Waves gjennomfgrt flere aktiviteter for &
komme frem til en behovskartlegging. Det er benyttet tjenestedesignmetodikk i dette
arbeidet. (Making Waves, 2019) Det er denne behovskartleggingen og innsamling av
data fra aktiviteter i denne kartleggingen jeg vil benytte i min oppgave, da arbeidet
Making Waves har gjort er utfgrt profesjonelt og dekker de aller fleste behov for data til
den konkrete tjenesten, samt at en da reduserer belastningen for de AMK-ansatte med
nye intervju og nye rollespill m.m. Den beste metoden for 3 fa en forstdelse for hvilken
sammenheng videosamtalen skal fungere i, hadde vaert & benytte medlytt bade pa AMK-
sentralen og hospitering i ambulansetjenesten. Men som nevnt innledningsvis, begrenset
smittetiltak knyttet til Coronapandemien muligheten for fysisk hospitering. Jeg har
derfor hentet informasjon fra spgrreundersgkelse blant AMK-operatgrer som har testet ut
tjenesten til AMK Oslo og NLA.

Behovskartleggingen kartlegger bla. fglgende:
e Hvilke faglige behov en slik tjeneste vil medfgre hos AMK-operatgren.
e Hva AMK-operatgr oppfatter som fremmende og hemmende i Igsningen.

e Hvilke tekniske behov og rammevilkar trengs i forbindelse med utvikling og
implementering av den nye Igsningen.
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Den gnskede laering fra behovskartleggingen oppgis fra oppdragsgiver & vaere hvordan
tjenesten oppleves bade for ansatte, men ogsa for innringer. En gnsker & se pa hvordan
en kan legge godt til rette for en arbeidsmate. I forhold til teknologi gnsker en & se pa
hva som er viktig for & utvikle og implementere en god tjeneste. Og til sist, men ikke
minst, gnsket en & se pa hvordan man kan ivareta informasjonssikkerhet og personvern
pa en god mate i tjenesten.

Det har vaert benyttet fire ulike perspektiv for & kartlegge behovene Disse er operatgrs
behov, innringers behov, teknologiske rammer og muligheter og sist, men ikke minst,
personvern og informasjonssikkerhet i tjenesten. Den primare malgruppen for
behovskartleggingen har veert AMK-operatgr. Sekundaer malgruppe er innringer.
Pasientens perspektiv har ikke vaert i fokus i denne kartleggingen.

M3let med behovskartleggingen har veert 3 finne ut hvordan tjenesten skal fungere og
oppleves for de ansatte og innringer. Videre har det veert et gnske om & finne ut hvordan
det kan legges til rette for nye arbeidsmetoder basert pa den nye tjenesten. Man gnsket
0gsa & se pa hvilke momenter som er viktig for & utvikle og implementere en god
tjeneste. Hvordan man ivaretar personvern og informasjonssikkerhet er ogsa et viktig
moment.

Behovskartleggingen har sett pa fire ulike perspektiv for innfgring av videosamtalen.
Hovedfokus er pa AMK-operatgren og dennes arbeidshverdag. Det er videre vurdert
innringers behov, teknologiske rammer, samt reguleringer med tanke p& personvern og
informasjonssikkerhet. P& bakgrunn av hovedfokus er det AMK-operatgrene som er
primaermalgruppe i behovskartleggingen. (Making Waves, 2019)

4.4.1 Metode for behovskartlegging

Datainnsamling som bakgrunn for & kunne utarbeide en kravspesifikasjon, utfert av
Making Waves, baserer seg hovedsakelig pa innsiktsaktiviteter som dybdeintervjuer med
operatgrer og medlytt pd8 AMK-sentralen. Der har ogsa har vart benyttet simulering med
tilsvarende teknologi, FaceTime, for & teste ut video i «praksis». Der har ogsa vaert
gjennomfgrt brukertesting.

Rollespill
Hensikten med rollespillet var & leere hvordan AMK-operatgr opplever & benytte video i

samtale med innringer.
Faglgende to situasjoner ble testet i ett rollespill:

Situasjon A: Innringer ringer pa vegne av andre pa en privat fest hvor situasjonen er
smakaotisk.

Innringer klarer ikke & gi en god beskrivelse av tilstanden til pasienten, som er
dgddrukken, men ikke bevisstlgs.

Situasjon B: Innringer ringer pa vegne av seg selv. Har falt i stuen og innringer
oppfatter situasjonen som mer alvorlig enn den er. Pasienten er redd og alene. Det som
innringer beskriver som store hodeskader, er i realiteten ett lite kutt.
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Det ble benyttet Facetime for & simulere situasjonen. Ingen av operatgrene som var
med i rollespillet viste noe om situasjonen som mgtte dem hos innringer.

Rollespillet ble til sammen utfgrt med fem ulike operatgrer ved AMK-sentralene i Oslo og
Drammen. Innringerne var en kvinnelig og en mannlig ansatt ved Making Waves.

Malet med dette rollespillet var & se pa hvordan AMK- operatgren brukte mulighet for &
starte videosamtalen, og nar de stoppet den. Videre ble det sett hvilke beslutninger som
ble tatt, hvordan ble videosamtalen brukt i kombinasjon med Indexen (Norsk medisinsk
index). Hvordan forholdt AMK-operatgren seg nar innringer ikke fulgte instrukser som
ble gitt. Hvordan handterte operatgr all den ulike informasjonen som kom frem i
situasjonene. Kvaliteten pa lyd og bilde, samt tidsbruk ble ogsa vurdert. Og til slutt ble
samarbeidet mellom AMK-operatgr og innringer vurdert.

Simulering
Malet med denne simuleringen var 8 fa ett innblikk i hvordan innringere opplever 8 bruke
video-tjenesten. Hva opplever innringer som fungerer godt og hva er krevende.

Det ble simulert tre ulike situasjoner og benyttet fem testere, tre fra Making Waves og to
studenter.

Innringer skulle i Igpet av samtalen med AMK-operatgr bli spurt om de gnsket 8 benytte
videosamtale i samtalen.

Fire av testpersonene var under 30 &r, mens en var 55 ar. Alle er vurdert for 3 ha god
teknologisk kompetanse. Det var et gnske @ benytte en dame pa 80 &r ogsa, men hun
var dessverre forhindret fra & kommen. (Making Waves, 2019)

4.4.2 Krav til tjenesten.

De viktigste funnene i behovskartleggingen er at Igsningen ma gi raskere og riktigere
hjelp, slik at AMK-operatgrene kan redde flere liv. Dette krever at Igsningen ma vaere
tidseffektiv, samt at den ma fgles trygg & bruke.

Ytterligere krav som ble avdekket i behovskartleggingen er at Igsningen krever mye
gving og testing for a finne beste mate @ benytte denne i ulike situasjoner, bade hos
innringer og operatgr. Operatgr ma kunne vurdere i hvert enkelt tilfelle om og nar
videosamtalen skal benyttes. Det m& veaere en tydelig vilje-erklzering for & starte
tjenesten. Det er viktig at innringer holder konsentrasjonen pa situasjonen han befinner
seg i, sa videotjenesten ma vaere veldig enkel & benytte, med sveert enkle instrukser.
Innringer ma fgle at de har kontroll over videotjenesten. Det er ikke gnskelig at innringer
kan se AMK-operatgren, da dette kan oppleves som ett forstyrende element. Bade lyd og
billedkvaliteten m& veere god, dersom tjenesten skal tilfere AMK-operatgren mer innsikt i
situasjonen. Videosamtalen skal ikke erstatte de systemene som benyttes i dag, s& som
triageringsverktgy, men veere et stgtteverktgy. Det ma ikke vaere mulighet for 3 lagre
opptaket pd innringers enhet. Mulighet for at opptaket kan lagres av helseforetaket gir
bedre dokumentasjon, med ogsa stgrre utfordringer med tanke pa blant annet
personvern. Basert pa gjeldende regelverk stilles det ogsa fglgende krav til Igsningen.
Innringer ma gi et aktivt samtykke bade muntlig og ved klikk. Det skal ikke vaere mulig
a lagre video pa innringer sin enhet.
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Det er ogsa stilt krav til fgrste versjon av tjenesten, at den skal kunne utvikles
frittstdende og kunne integreres med fremtidig kommunikasjonsplattform. P& sikt skal
det legges til rette for at tjenesten skal kunne bli «xsmartere» og videreutvikles med ny
teknologi, som vil forbedre lyd og billedkvalitet. Det stilles ogsa krav til at nyere
versjoner av tjenesten skal kunne benyttes pa ulike typer enheter, ikke bare
mobiltelefoner, samt at det bgr apnes opp for mulighet for at videodialogen gar begge
veier. Det er ogsd et gnske om & kunne dele videosamtale med legevakt, ambulanse og
andre relevante aktgrer. (Making Waves, 2019)

4.4.3 Hjelp113 App.

Appen Hjelp113 er utviklet av Stiftelsen Norsk Luftambulanse. Den viser automatisk
kartposisjonen din med ngyaktige tallkoordinater for bredde- og lengdegrad. Har du
appen installert pa mobilen, vil et bilde av din kartposisjon automatisk dukke opp pa
skjermen nar du trykker pd appen. Ved & klikke p& ringeknappen 113 nederst i appen,
ringer mobilen til AMK uten at posisjonen din forsvinner fra skjermen. Det gjgr at du
enkelt kan lese opp og gi posisjonen til akuttmedisinsk ngd-sentral i en krisesituasjon.
(Johnsen, 2018)

Hjelpl113-appen er i dag et viktig verktgy for AMK ved at den sender mobilens GPS-
posisjonen til AMK via mobildatanettverket. De fleste mobiler i dag har ogsa mulighet for
& sende video. Dette kan gjgres via en kryptert ende-til-ende-kobling mellom Hjelp113-
appen og AMK-operatgrens nettleser. Forst m& de to klientene “h&ndhilse” via en server.
N&r dette er gjort vil alt av video, lyd og data sendes mellom klientene gjennom denne
ende-til-ende-koblingen. Den samme teknologien kan ogsa brukes ved hjelp av en lenke
i SMS siden den finnes i alle moderne nettlesere. Videooverfgring-tjenesten fra innringer
til AMK blir da en integrert del av Hjelp 1-1-3-appen (Se vedlegg 3, Videooverfgring fra
Hjelp 113-appen til AMK)

4.4.4 Funksjonell beskrivelse Hjelp113-app med integrert videosamtale

4.4.4.1 Hjelpl13-appen
- AMK kan starte video-overfgringen mens samtalen pagar

- Appen kan styre videokvalitet ved darlig nett
- Appen vet pa forhdnd om videooverfgring kan skje

- Godkjenning for & bruke kamera, mikrofon og GPS kangis p% forhand (tidligst ndr man
starter appen)

4.4.4.2 SMS-Igsning for bruker
- AMK kan sende ut SMS til bruker med en lenke som vises i nettleseren pa mobilen.

- Lenken er bare tilgjengeligi en kort tidsperiode.
- Ikke sikkert mobilen stgtter videooverfgring

- Godkjenning for & bruke kamera, mikrofon og GPS ma gis underveis.

4.4.4.3 AMK-lgsning pa web
- AMK-operatgr logger inn med mobilnummer og kode via SMS

- Viser mulighet klienter for videooverfgring
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- Mulighet for @ sende SMS til mobilnummer
- Muligd snu kamera til klient som er tilkoblet
- Mulig a fa posisjon fra klient som er tilkoblet vist pa et kart

- Mulig for AMK-operatgr a dele video-feed med ressurskoordinator

4.4.5 Prosessbeskrivelse hjelp113 med Videoopptak integrert

1. Pasient/melder ringer AMK med Hjelp113-appen

2. Hjelp113-appen gjgr et kall som forteller om videooverfgringen er mulig i bakgrunnen.
Hvis videooverfgring er mulig, kommer det opp i weblgsningen til AMK.

3. Weblgsning hos AMK startet ende-til-ende koblingen til innringers mobil.

4. Innringer vil fa spgrsmal om bruk av kamera (eventuelt allerede gitt tilgang),RTC er
klar mellom pasient og AMK. AMK kan nd se hva kameraet pa mobilen til innringer viser.

5. AMK kan sende over kommandoer til appen som f.eks fa GPS posisjon, bruk kameraet
bak pa mobiltelefonen, o.l. (Se vedlegg 3, Videooverfgring fra Hjelp 113-appen til AMK)

4.5 Litteratursgk og aktuell eksisterende forskning

Aktuell litteratur er viktig for & kunne orientere seg om hva som er gjort tidligere, samt a
kunne tilegne seg den kunnskapen som er viktig for a8 fa nok innsikt til 8 gjennomfgre
egen studie.

I dette kapittelet vil jeg kort beskrive litteraturen jeg har benyttet, samt hvilken aktuell
forskning jeg har funnet, bade norsk og internasjonal.

4.5.1 Litteratursgk

Det meste av litteraturen som er benyttet i denne oppgaven er hentet fra
pensumlitteratur i faget, samt forelesningsnotater fra forelesninger i faget. Der er ogsa
foretatt tilfeldige sgk bade i NTNU sitt bibliotek Oria, og Google.schooler.com er benyttet.
Videre har jeg benyttet Lovdata, som har en sentral rolle i forvaltningen av det rettslige
informasjonssystemet, blant annet ved en kontinuerlig konsolidering av hele det norske
regelverket. Jeg har ogsa benyttet presentasjoner som er utarbeidet for selve
utviklingsprosjektet, samt behovskartleggingen utfgrt av Making Waves.

4.5.2 Eksisterende forskning

I 2019 utferte direktoratet for E-helse en undersgkelse i helsesektoren for & kartlegge
status for informasjonssikkerheten blant norske helseforetak. Deltagerne i undersgkelsen
var de fire regionale helseforetakene (RHF), Helse Nord, Helse Midt, Helse Vest og Helse
Sgr-@st, noen helseforetak og deres IKT-tjenesteleverandgr. Dette er Sykehuspartner,
Helse Vest IKT, Hemit, Helse Nord IKT, samt Norsk Helsenett. Kartleggingen baserer seg
pa sammenlignbare indikatorer, s& som styring og kontroll, risikostyring, beredskap og
hendelseshandtering, samt sikkerhetskultur og kompetanse.
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Alle RHF oppgir at de gir fgringer for informasjonssikkerhetsarbeidet til regionens felles
IKT-tjenesteleverandgr og HF. Informasjonssikkerheten oppfattes derfor som forankret
og plassert pa rett niva.

Samtlige niva, og regionsnivaet spesielt svarer at de benytter Norm for
informasjonssikkerhet og personvern i helse -og omsorgstjenesten som utgangspunkt for
utforming til krav. Dette bekrefter dermed at Normen er godt innarbeidet som felles
kravsett for sektoren.

Et av hovedfunnene var at de regionale ikt-leverandgrene skaret gjennomsnittlig hgyere
enn sammenlignbare IKT-leverandgrer i helsesektoren globalt.

(Nasjonal e-helsemonitor, 2019)

Videokonferanse og mobiltelefoner: Nye muligheter for 113

Allerede i 2011 s8 forskere pa effekten av & ta i bruk videosamtale mellom AMK-
operatgrene og innringer. I en doktorgrads-studie, utfgrt av stipendiat Stein Roald Bolle
ved Universitetet i Tromsg, har 180 gymnaselever og en akuttmedisinsk
kommunikasjonssentral (AMK-sentral) deltatt i simulerte forsgk med hjerte-lungeredning.

Resultatene viser at ungdommene syntes det var tryggere a8 ha videosamtale med AMK-
sentralen i stedet for vanlig telefonforbindelse. .. - & vite at noen ser om det du gjer er
riktig, og samtidig gir deg korrigerende instruksjoner, ga ungdommene trygghet, sier
Bolle... Det var ikke bare ungdommene som foretrakk videosamtaler, men ogsa
sykepleierne som tok imot samtalene mente at levende bilder var bedre.

Sykepleierne fikk en bedre forst3else av ulykkessituasjonen ndr de hadde videosamtaler.

- De oppklarte misforstaelser raskere og kommunikasjonen ble mer effektiv ved video,
sier Bolle.

- Teknologien er jo der. Mange har videomuligheter p& mobilene sine, men ingen AMK-
sentraler har i dag mulighet til & ta imot videosamtaler, avslutter Bolle.

(Dvreberg, 2011)

Smarttelefonens muligheter i prehospital tjeneste En kvalitativ studie av AMK
og ambulansetjenesten i Tromsg.

Denne studien, som ble gjennomfgrt i 2013, handler om kombinasjonen av telemedisin
og akuttmedisin. En har gjennom en eksperimentell studie, gnsket 8 undersgke om de
siste ars utvikling innen mobiltelefonteknologi har gitt muligheter som kan utnyttes av
AMK. I studien ble det testet kvaliteten pa videokonferanse mellom lekfolk og AMK-
sentral. Det ble i denne studien konkludere med at videokonferanse kan gi god
lydkvalitet bade til og fra skadested, men at bildekvaliteten avhenger av lysforholdene.
(Hotvedt & Melbye, 2013)

Operatgrkrav til avstandsoppfglgingssystem i et kommunalt responssenter En
brukersentrert tilneerming

I en studie utfgrt av Brgrs og Nordstrgm i 2017, har de forsgkt @ identifisere krav
operatgrer i et responssenter stiller til systemer for avstandsoppfglging. Gjennom
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kvalitative, brukersentrerte metoder har de bygget forstdelse for og identifisert 30
operatgrkrav for systemer for avstandsoppfalging.

Hovedfunnene i studien er bla. knyttet til tilgjengelighet av informasjon for operatgren,
behov for en digitalisert egenbehandlingsplan, at prosess- og beslutningsstagtte
understgtter arbeidsflyten i responssenteret, hvor stor verdi prototyping har og at
brukerinvolvering i designprosesser er en viktig faktor for & lykkes med utvikling og
implementering av IKT-systemer i helsevesenet. (Brgrs & Nordstrgm, 2017)

Personvern i elektronisk pasientjournal -Til hinder for forsvarlig helsehjelp?

Oppgavens tema er elektronisk pasientjournal og personvern. Dette er et tverrfaglig
tema som bergrer bdde helseretten og personvernretten. Problemstillingen som reises er
om reglene for personvern i elektroniske pasientjournaler er til hinder for forsvarlig
helsehjelp.

I dette studie om personvernet er et hinder for forsvarlig helsehjelp konkluderes med at
et godt personvern er avgjgrende for at pasienten skal ha tillit til helsetjenestene. Denne
tilliten er grunnlaget for at helsetjenesten skal fungere godt og at helsehjelpen som ytes
er forsvarlig. Man kan derfor ikke risikere at pasienten frykter for at informasjon kommer
pa avveie, ei heller at helsepersonell unnlater & utveksle informasjon. Personvern er ,
etter forfatterens mening, ikke et problem som man skal forsgke & finne Igsningen pa,
men en verdi som skal bevares og vaere et mal i seg selv.

(Kandidat 670 Det juridiske fakultet UIO, 2016)

Mobil App med helseopplysninger — en mulighetsstudie innenfor det norske
lovverket

I en masteroppgave fra 2013 har Knut Henrik Andersen sett pd hvordan
handlingsrommet i norske lovbestemmelser er omkring personvern og
informasjonssikkerhet for etablering av HelseApp-tjenester som baserer seg pa mobil
teknologi og nettsky-Igsninger. Han konklusjon med at lovverket er komplekst og kan
veere vanskelig 8 tolke og anvende i lys av App-gkologien. En av arsakene til dette kan
veere at lovverket er utviklet for 13-17 &r siden. En raskt voksende App-gkologi og
nettsky-gkologi som ikke kjenner landegrenser, slik vi er vant til, kan dette veere
problematisk. At handlingsrommet preges av mer usikkerhet. Det kan konkluderes med
at det stilles store utfordringer til den som skal etablere HelseApp tjenester i samsvar
med det norske lovverket. (Andersen, 2013)

Risikovurdering ved lovpalagte tilsyn med informasjonssikkerhet i helseforetak

Ali Muhammed Barsinje har i sin masteroppgave fra 2010 sett pa hvilke forventninger
man bgr kunne stille til informasjonssikkerhet i stgrre virksomheter og hvilke utfordringer
det statlige tilsynet med informasjonssikkerheten stilles ovenfor. I oppgaven vektlegges
det resultater fra forsknings og utviklingsarbeid knyttet til informasjonssikkerhet og
risikoanalyser. Studien konkluderer med at Helsetilsynet har systematiske opplegg bade
for intern opplaering av tilsynsfgrere og gjennomfgring av tilsyn. Men ingen av disse har
et seerlig fokus pa informasjonssikkerhet. Dette avspeiles ogsa i det faktum at
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informasjonssikkerhet ikke har noen tydelig plass i tilsynsrapportene som skrives.
(Barzinje, 2010)

4.5.3 Internasjonal forskning

An Analysis of Next Generation 9-1-1: Video Calling for Emergency Situations

I en studie fra 2017 utfgrt i Kanada, har man sett pa hvilke fordeler og ulemper
innfgringen av videosamtale kan gi. Studiet er utfgrt i tre ulike «xemergency
communications centre” ECC. Det er gjennomfgrt observasjoner og dybdeintervju i tre
ulike ECC sentre for & undersgke disse punktene.

Resultatene viser det videosamtaler kan gi verdifull informasjon om en situasjon og bidra
til & overvinne utfordringer for innringer. Dette kan veere uklarhet i informasjon som er
gitt, beliggenhet, og kommunikasjonsproblemer. Men en fant ogsa at ved & innfgre
mulighet for videosamtale mellom operatgr og innringer, kan det reises spgrsmal rundt
kontroll, overbelastning av informasjon, og personvern dersom systemer ikke er utformet
robust og godt. Disse resultatene peker pa behovet for 8 tenke p3 flere alternative
tekniske Igsninger ved innfgring av ngdvideo-anrop. Dette kan vaere alt fra lydanrop
ledsaget av bilder eller videoklipp, til enveis video strammer, til toveis videostrgmmer
der kamerakontroll og kameraarbeid ma utformes ngye.

Live video footage from scene to aid helicopter emergency medical service
dispatch: a feasibility study

I 2018 ble det gjennomfgrt en studie utfgrt i tre distrikt helsedistrikt i Sgr-@st England
som gnsket & se pa hvordan mulighet for 8 ta videosamtale i bruk i kommunikasjonen
mellom innringer og nedkommunikasjonssentral. De gnsket a8 fokusere pa i hvor stor
grad innringer akseptere & benytte videosamtale, samt mulighet for & benytte
videoopptaket som et hjelpemiddel i koordinering og utkalling av ambulansehelikopter til
hendelsessted.

I studien ville de ha svar pa fglgende spgrsmal: I hvilken grad aksepterer innringer bruke
videooverfgring fra skadested og gir HEMS-utsendelsessystemet mulighet for @ bruke
videoopptaket som et hjelpemiddel i HEMS utsendelse. Resultatene peker i retning av at
sanntids videoopptak fra ulykkesstedet er et akseptabelt og gjennomfgrbart hjelpemiddel
for HEMS-utsendelse, men ytterligere studier er ngdvendig for 8 f& enda stgrre utbytte av
tjenesten ved & forbedre ngyaktighet i HEMS-utsendelsen. Der er ogsa et potensiale for
at tjenesten kan forbedre samarbeid ngdkommunikasjonssentralene i ulike distrikt og pa
tvers av ambulansetjenester.

Som vi ser av de eksempler pd bade nasjonal og internasjonal forskning, sa er det
fokusert pa de muligheter som ligger i den teknologiske utviklingen.

Det er bade beskrevet et gnske og et behov, men ogsa en muligheter for & utvikle en slik
tjeneste. Jeg vil derfor i denne oppgaven se pa hvordan en slik tjieneste som muliggjer
videosamtale mellom AMK og innringer utfordrer informasjonssikkerheten i tjenesten,
ved & gjennomfgre en risikoanalyse av en slik tjenesten
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5 Metode og material

Formalet med dette metodekapitlet er 8 redegjgre for den vitenskapelige metoden som
er benyttet for & belyse forskningsprosjektet mitt. Jeg vil redegjgre for min motivasjon
for & velge AMK-sentralen som fokusomrade for min oppgave, jeg vil se pd hva som er
viktig @ passe pa i forhold til forskningsetikk. For & ha forstdelse for i hvilken
sammenheng tjenesten skal fungere, vil jeg se pa oppbygningen av AMK-sentralene,
med roller, ansvar og hvilke eksisterende dataprogrammer AMK-operatgren benytter i
sitt arbeid. N&r det gjelder datainnsamling, s& gjorde omstendighetene rundt
koronapandemien det slik at jeg har benyttet bla. spgrreundersgkelse for 8 f& innsikt.
Dette kapittelet beskriver derfor spgrreundersgkelsen jeg utfgrte blant noen fa AMK-
operatgrer.

Forskningsspgrsmalet mitt er hvordan informasjonssikkerheten er ivaretatt i en tjeneste
som tilbyr videosamtale mellom AMK-operatgr og innringer. Jeg har derfor sett pa
hvordan man kan sikre metodisk og systematisk risikostyring for en tjeneste som
behandler sensitive persondata. Jeg har sett pa hvilke sikkerhets-krav som ma stilles til
en slik tjeneste, og beskrevet hvordan man kan gjennomfgre en sarbarhets og
risikoanalyse for en tjeneste som behandler sensitive personopplysninger. I kapittel 5 vil
jeg se pa svarene fra spgrreundersgkelsen, mens jeg i kapittel 6 vil utfgre en risiko og
sarbarhetsanalyse av tjenesten basert p& metoden beskrevet i dette kapittelet.

I forskningsprosjekt mitt, som handler om hvordan informasjonssikkerhet er ivaretatt i
tjenester som muliggjgr videosamtale mellom AMK og innringer, trenger jeg innsikt fra
fagfeltet. I dette kapittelet vil jeg derfor beskrive kort hvordan den akuttmedisinske
kjeden fungerer i Norge. Jeg vil videre se p% hvordan AMK er organisert, hvilke krav som
stilles til operatgren, samt hvilke ansvars- og -arbeidsoppgaver en AMK-operatgr har. Jeg
vil se pa hvilke verktgy de har tilgjengelig i sitt arbeid, badde nar det gjelder triagering av
pasient, men ogsa for kommunikasjon og samhandling med bl.a. ambulansetjenesten.
Jeg gar kort inn pa hvordan en forventer at behovet for AMK vil utvikle seg i fremtiden,
bade med tanke pa kapasitet, men ser ogsa pa hvordan en forventer at behovet for
faglig spesialkompetanse vil endre seg.

For & fa en bedre forstdelse for i hvilken sammenheng videotjenesten skal benyttes, var
det planlagt at jeg skulle hospitere bade p@ AMK og ambulansetjenesten. Dette for & fa
fgrstehands informasjon om bl.a. arbeidsflyt og samhandling mellom operatgrene og
innringer.

Dette utgdr pga. Coronapandemien Det ble derfor foretatt en spgrreundersgkelse blant
AMK-operatgrer som har prgvd ut en videotjeneste til bruk mellom innringer og AMK-
operatgren istedenfor.

For & fa bedre innsikt i hvordan informasjonssikkerheten blir ivaretatt i det gnsket om &
skape en best mulig tjeneste for videosamtaler for ansatte ved AMK, vil jeg utfgre en
risiko og sarbarhetsanalyse (ROS-analyse) av skissert tjeneste, basert pa prinsipper for
sikkerhetsstyring. En vurdering av personvernkonsekvenser, (DPIA) ved bruk av
tjenesten, vil ogsa veere et viktig bidrag for & vurdere hvordan informasjonssikkerheten i
tjenesten er i varetatt, men det vil fore for langt & gjennomfgre innenfor rammene av
denne oppgaven.

I denne oppgaven er deler av datainnsamlingen foretatt av andre. Jeg sikter her
hovedsakelig til behovskartleggingen som Making Waves har utfgrt for denne type
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tjeneste. Denne kartleggingen er utarbeidet pa bakgrunn av forskningsmetoder som
simulering, dybdeintervju, medlytt og rollespill. Dataene fra disse aktivitetene er sa
bearbeidet og registrert systematisk.

Tema blir presisert i form av et forskningsspgrsmal som skal ha basis i tidligere forskning
og teori. Forsknings-spgrsmalet skal vaere klart formulert og sa presis som mulig.
Definering og operasjonalisering av sentrale begreper, spgrsmalet ma gjgres for
undersgkelsen starter. (Sigrunn Drageset, 2009)

For a fa svar pa de spgrsmal man sgker, er det viktig @ ha en overordnet plan over
hvordan man skal g8 frem for 8 fa svare pa problemstillingene. Dette innebzerer bl.a.
valg av tema og formulering av problemstilling. Hvilke materiale og data trenger man for
a fa svar pa det man sgker & belyse. Hvilken metode for datainnsamling er mest velegnet
og gir det mest korrekte bildet. Vil valg av tidsperiode og sted ha innvirkning pa hvilke
data som kommer frem? Videre vil de innsamlede data p&virke hvilken analysemetode
man velger for & bearbeide disse.

I all forskning bgr metodevalget bestemmes ut fra problemstilling. Hvilken
fremgangsmate kan gi svar pa det som skal undersgkes? (Kaarbg, 2009 - 2019)

5.1 Akuttmedisinsk kjede i Norge

Den prehospitale akuttmedisinske kjeden har som samfunnsoppdrag fgrst og fremst a
vaere — Et helhetlig system for handtering av akutte sykdommer og skader utenfor
sykehus. (NOU 2015: 17 Fgrst og fremst, 2015)

Den akuttmedisinske kjeden bestar av fastlege, legevakt, kommunal legevaktsentral,
akuttmedisinsk kommunikasjonssentral (AMK-sentral), bil-, bat- og luftambulanse, samt
akuttmottak i sykehus. Kjeden representerer en sammenhengende rekke av tiltak for 8
sikre akutt helsehjelp fra hendelsessted, inkludert publikums innsats, fram til definitiv
behandling. (Meld. St. 16 Nasjonal helse- og omsorgsplan (2011-2015), 2011) For &
kunne yte akutt helsehjelp til befolkningen er man avhengig av at alle ledd fungerer, og
den akuttmedisinske kjeden er sdledes et samlet mal pd materiell beredskap, beredskap
hos personell og overordnet organisering for Norsk helsetjeneste.

5.2 Akutt Medisinsk Kommunikasjonssentral - AMK

AMK-sentral er telefonsentralen som besvarer det medisinske ngdnummeret 1-1-3 og
overvaker ambulansetransporter. AMK-sentraler er bemannet av helsepersonell, vanligvis
sykepleiere og ambulansearbeidere.

Norge har 19 AMK-sentraler som yter spesialisthelsetjenester til hele befolkningen.
Geografisk utbredelse omfavner urbane byomrader til rurale og store, lett befolkede
omrader. AMK-sentralene disponerer store ressurser, som yter akutt hjelp, der hvor
behov oppstar, uavhengig av beliggenhet. (Helsedirektoratet, 2020)

Medisinsk ngdmeldetjeneste er en nasjonal organisasjon som skal sette de hjelpesgkende
i fokus og hvor grunnverdiene er narhet, likhet, felleskap og trygghet. Befolkningen skal
i akuttmedisinsk situasjoner mgte helsepersonell (fagkyndighetsprinsippet) som
disponerer helsetjenestens samlede prehospitale ressurser. (Utredning AMK-sentralene,
2016)
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5.2.1 AMK operatgren
Utdanning

I en kartlegging av den akuttmedisinske kjeden, utfgrt av NAKOS er det oppgitt at det i
AMK er krav om at medisinsk operatgr skal vaere sykepleier eller ambulansearbeider. For
de fleste AMK-sentralene hadde de ansatte sykepleiergodkjenning som hgyeste
godkjenning. Ved en sentral var samtlige av de ansatte sykepleiere med
videreutdanning. Noen sentraler oppga at ansatte med paramedic-utdanning utgjorde en
del av staben deres. (Nakos - prehospital akuttmedisin, 2019)

Roller pd AMK

Operasjonsleder: Leder og koordinerer virksomheten og er leder for mannskaper pa
vakt.

Medisinsk operatgr: Mottar 1-1-3-samtaler, vurderer meldingen, veileder innringer og
beslutter primaertiltak. Medisinsk operatgr er autorisert sykepleier eller
ambulansearbeider og har saerskilt opplaering og godkjenning.

Ressurskoordinator: Handterer operative oppgaver i AMK. Styrer pre-hospitalt senters
operative enheter, prioriterer oppdrag med samme hastegrad og fordeler disse til
operative enheter. Sekundaert hdndterer ressurskoordinator andre henvendelser.

Luftambulansekoordinator: er ressurskoordinator dedikert til koordinering av
ambulansehelikoptre og ivareta "flight following" for operatgren.

(Oslo universitetssykehus OUS, 2020)
AMK i fremtiden

Visjon om fremtidig akuttmedisinsk kjede er i korthet redde liv, spare levedr, redusere
risiko for varig men og lindre lidelse. M3let oppnas best med rasjonell og samordnet
ressursbruk. Samtidig trengs det stgrre grad av standardisering ogsa av akutte eller
uplanlagte pasientforlgp, med felles forstaelse av ansvar, roller og handlingsmgnster.
Ngdmeldetjenesten, spesielt AMK-sentralene, skal stgtte og koordinere pasientforlgp til
pasienten er ivaretatt pa bestemmelsessted. Samtidig skal nedmeldetjenesten legge til
rette for minst mulig risiko for personellet i felt. (Kokom, 2018)

I en utredning utfgrt av helse og omsorgsdepartementet i 2016, ser en for seg en
befolkning og et helsevesen i rask endring/utvikling. Det er betydelig usikkerhet knyttet
til denne utviklingen, men utredningsgruppen mener at det er overveiende sannsynlig at
belastningen pa AMK-sentralene vil gke bade i form av et raskt gkende antall
henvendelser, men ogs% i form av mer komplekse oppgaver og vurderinger, samt mer
krevende samarbeidsgrensesnitt mot interne og eksterne samarbeidspartnere.
(Utredning AMK-sentralene, 2016)

Frem mot 2030 vil befolkningen gke noe, men andelen eldre vil gke sterkt, med
tilsvarende reduksjon i andelen yngre. Aldersgruppen over 67 ar vil gke med 64 %, mens
gruppen over 80 ar vil gke med 56 %.

Uavhengig av andre faktorer, vil befolkningsgkningen og gkt antall eldre innebaere gkt
etterspgrsel etter helsetjenester - ogsd akuttmedisinske tjenester.
(Utredning AMK-sentralene, 2016)
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En fortsatt antatt gkning i forekomsten av hjerneslag vil gke behovet for kompetanse og
akuttmedisinske ressurser for a sikre rask identifisering av symptomer pa slag og rask
transport til sykehus for kvalifisert diagnostikk og behandling.

(Utredning AMK-sentralene, 2016)

Det er knyttet betydelig usikkerhet til hvordan utvikling av nye metoder for medisinsk
diagnostikk og behandling vil pavirke de prehospitale tjenestene.

En vet likevel noe om hvordan de senere ars utvikling pa enkelte omrader har pavirket
tjenestene. Innfgring av akutt PCI til pasienter med hjerteinfarkt gir bedre overlevelse og
funksjonsnivd sammenlignet med annen (trombolytisk) behandling. Behandlingen stiller
nye krav til kompetanse bade hos AMK- og LV- operatgrer og ambulansepersonell.

En tilsvarende utvikling har man sett for behandling av pasienter med mistanke om
hjerneslag. Tidlig behandling av pasienter med hjerneinfarkt redder liv og begrenser
helseskaden. Forutsetningen er rask identifisering av symptomer og transport til sykehus
med utstyr og kompetanse for diagnostikk (CT) og behandling.

(Utredning AMK-sentralene, 2016)

Flere og mer differensierte behandlingstilbud vil fordre bedre og sikrere prehospitale
vurderinger, herunder 20 bedre metoder for prehospital diagnostikk hvor bl.a.
ambulansepersonell og AMK-sentraler ma forventes @ ha en sentral funksjon.
(Utredning AMK-sentralene, 2016)

Ved siden av mottak av henvendelser til medisinsk ngdnummer 1-1-3 og alarmering av
helseressurser, har AMK-sentralene en viktig rolle i forhold til 8 gi innringer helsefaglige
rad. Veiledning i livreddende fgrstehjelpstiltak som f.eks. hjerte- og lungeredning (HLR),
etablering av frie luftveier, stansing av blgdninger og forebygging av nedkjgling inngar i
denne funksjonen. Nyere forskning viser at telefonveiledet HLR og bruk av hjertestarter
har stor betydning for overlevelse ved hjertestans.

(Helse- og omsorgsdepartementet, 2016)

5.2.2 AMK sine IKT-systemer

5.2.2.1 ICCS ngdnett
ICCS er en forkortelse for «Integrated Communication and Control System» og er
kommunikasjonsentral-utstyret levert av Frequentis.

Nedetatenes
kontrollrom (ICCS)
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Abonnementet gir ngdetatene tilgang til Ngdnett funksjonalitet via ICCS og CLI. ICCSen
er en server med betjeningsprogramvare og kommunikasjonsgrensesnitt bade mot
Ngdnett og offentlig nett og utgjgr kjernen i ngdetatenes
kommunikasjonssentrallgsninger. ICCSen gir operatgren oversikt over blant annet
radioterminalressurser, radioterminalanrop, talegrupper og innkomne telefonsamtaler.
Abonnementet gir tilgang til tjenester i Ngdnett som tale, SDS, data, posisjonering og
terminalstatus Tale. Talefunksjonaliteten gir Kontrollrommet muligheten til 3
administrere og kommunisere i talegrupper og ringe en-til-en i Ngdnett. Tekstmeldinger
(SDS). Funksjonaliteten gir muligheten til 8 sende og motta tekstmeldinger i Ngdnett
som statusmeldinger, utalarmering og/eller sikkerhetsalarmer. Data Data-
funksjonaliteten gir mulighet til 8 sende og motta datapakker i Ngdnett. Posisjonering
Radioterminaler med innebygd GPS funksjonalitet kan tilrettelegges for 8 sende
posisjoneringsinformasjon via Ngdnett til kontrollrommet.
(https://www.nodnett.no/globalassets/dokumenter/bestillingsskjema-og-
vilkar/produktvilkar---kontrollromstilknytning-for-nodetatene-1.3.pdf)

Grensesnittet gir ogsa mulighet for 8 hente ut posisjonering og status for
radioterminaler, samt andre ngdvendige funksjoner man trenger i et kontrollrom.

(Ngdnett, 2017)

5.2.2.2 TRANSmed
TRANSmed er et system som benyttes i AMK-sentraler og i ambulanser. Systemet
benytter seg av kart og adresser for 8 identifisere innringers posisjon. I det samme
kartet kan man pa en enkel mate ha oversikt over hvor ambulansene befinner seg.
Skriftlige meldinger kan sendes til og fra ambulansen.

I ambulansen kan man i eget kartverk se hvor man skal hente pasient, samtidig som
man til enhver tid ser sin egen posisjon.

Det er viktig for operatgr i en AMK-sentral raskt a identifisere innringers posisjon. Mange
av innringerne er i en situasjon hvor man ikke kan redegjgre for seg. Med hjelp av
TRANSmed kan man enkelt identifisere innringers posisjon. N&r en ngdmelding kommer
inn, finner systemet automatisk eiendommens posisjon, og viser denne i kartet ved hjelp
av symboler. Selv i omrdder uten gateadresse blir posisjonen vist. Dette sikrer en
effektiv varsling til ambulanse. (Locus, 2020)

TransMobil er tilsvarende system ute i ambulansene.

« Viser detaljert oppdragsinformasjon
» Handterer flere oppdrag samtidig
o Detaljerte kart for navigasjon

TransMobile har detaljerte kart med navigasjon som viser egen posisjon, og
oppdragsposisjon. Inne pa vaktsentralen viser TransMed alle mobile enheter med
posisjon og status pa oppdragene. (Locus, 2020)

5.2.2.3 AMIS (Akuttmedisinsk informasjonssystem)
AMIS er et IT-systemverktgy som benyttes ved alle AMK-sentraler i landet, samt
legevaktsentraler og i ambulansetjenesten. Dette systemet benyttes til registrering og
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dokumentering av opplysninger fra hngdsamtaler og andre hendelser som operatgrene
handterer. AMIS er et stgttesystem for AMK-sentraler og brukes til 8 koordinere arbeidet
i ngdmeldetjenesten. Det brukes blant annet til & motta og registrere ngdmeldinger og
opprinnelsesmarkering, bestille ambulansetransport og sende henvendelser til legevakt.
Videre kan en gruppere, sortere og prioritere oppdrag samt koordinere ventende
oppdrag. Man kan ogsa fa tilbakemelding fra ambulansen om status og tidspunkter. Ved
stgrre ulykker registreres aksjonslogg og pasientoversikt. Hvis man i etterkant skulle ha
behov for @ se pa tidligere data kan man enkelt, ved hjelp av AMIS, sgke opp tidligere
hendelser, oppdrag og pasienter. Samtidig kan man ogsa bruke AMIS til & se pa
statistikk. AMIS er integrert med telefoni, radio, kart og flatestyring. Dermed kan
operatgren koordinere og betjene alt dette fra ett og samme tastatur. Videre fungerer
AMIS ogsé som journalsystem ved at alle hendelser arkiveres. Tidligere hendelser kan
hentes frem p§ grunnlag av dato, tidspunkt, sted, adresse, ambulanse, innringer og/eller
type hendelse. (Kvinge, 2013)

5.2.2.4 Kontorapplikasjoner

I tillegg har alle operatgrene en skjerm med mer vanlige kontorapplikasjoner. Denne
bruker til bla. oppslag pa nettsider, s& som Bliksund Web. (Making Waves, 2019)

5.2.2.5 NORSK INDEKS FOR MEDISINSK N@GDHJELP
AMK bruker et verktgy kalt Norsk indeks for medisinsk ngdhjelp ndr de vurderer
hastegrad og responsmgnster for hvert enkelt oppdrag. Norsk indeks er et hjelpemiddel
for helsepersonell som besvarer medisinske ngdmeldinger via 1-1-3, og har veert i bruk i
Norge siden 1994. Norsk indeks for medisinsk ngdhjelp er et verktgy utarbeidet av Den
norske laegeforening. Det er et oppslagsverk som bidrar til at man bruker noenlunde like
begreper og den er samtidig en norm for god faglig standard i ngdmeldetjenesten.
Indeks baserer seg pa medisinsk kunnskap om sammenhengen mellom symptomer,
problemer, hendelser, skademekanismer og medisinsk grad av hast og hjelpeniva. Den
medisinske indeksen gir en standard metodikk for hvordan man kommuniserer og
handler ved akutte medisinske tilstander og ulykker. Den er en mal for hvordan man
innhenter informasjon og kommuniserer med innringer i ulike akuttmedisinske
situasjoner. Samtidig inneholder den gode rdd, instruksjon og veiledning. Utfra
forskjellige kriterier er Norsk medisinsk indeks ogsa en mal for bestemmelse av
hastegrad og responsmgnster ved de ulike tilstandene.

AMK fordeler oppdrag til ambulansene i tre hastekategorier:
e "Akutt” - Rgd respons: @yeblikkelig hjelp. Utrykning med blalys og sirener.

e "Haster” — Gul respons: Oppdrag som skal avvikles uten opphold, men uten bruk av
blalys og sirener.

e "Vanlig” - Grgnn respons: Bestilte oppdrag og oppdrag uten seerlig hast.

Det kan lages lokale tilpasninger til Norsk indeks, i forhold til spesiell tilgang pa
ressurser, geografiske og klimatiske forhold. Den medisinskfaglig ansvarlige lege ved den
enkelte sentral eller legevakt avgjgr hvorvidt retningslinjene skal gjelde pa det aktuelle
sted, eventuelt hvorvidt det skal fastsettes bestemte unntak fra disse. Norsk indeks er
ikke noen fasit, men et hjelpemiddel for personellet som skal handtere henvendelser om
akuttmedisinsk bistand.
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5.3 Datainnsamling

Datainnsamling er en sentral fase i undersgkelsesprosessen. En skiller mellom
primaerdata, som innebaerer at forskeren samler inn opplysninger for fgrste gang og
sekundaerdata, som er allerede eksisterende data som blir analysert. (Ellingsen, 2009)

I denne studien var den opprinnelige planen & selv samle inn primaerdata fra bade
dybdeintervju og hospitering, mens jeg skulle hente sekundzerdata fra bl.a.
behovskartlegging utarbeidet utfgrt av Making Vawes. Men corona-pandemien satte en
stopper for muligheten for & hospitere. Jeg har derfor benyttet spgrreundersgkelse for
deler av datainnhentingen. Dette er en effektiv og effektiv form for datainnsamling, nar
smittevernhensyn fgrer til at personlig oppmgte ikke er anbefalt.

5.3.1 Spgrreundersgkelse

Intervjuene foregd i et spgrreskjema sendt pa mail til seksjonsleder pa utvalgte AMK-
sentraler, hvor utvalgskriteriet var at sentralen hadde deltatt i pilotprosjekt for innfgring
av Videotjenesten.

Man tilstreber ofte & ha et strategisk utvalg informanter, bestdende av et rikt og variert
utvalg av personer, for & fa dekket alle sider ved problemstillingen. En forutsetning er at
deltakerne har det som studeres til felles. (Svensberg & Kristine Heitmann, 2014).
Informantene vil bidra med stgrsteparten av datainnsamlingen, s& det blir derfor viktig a
fa ett representativt utvalg. Utvalgskriterier var AMK-operatgr som har deltatt i
utprgving av den nye tjenesten.

Det ble viktig innledningsvis i spgrreskjemaet informert om at det er frivillig @ delta og at
det er operatgrens oppfatning som er viktig at kommer frem. Det ble 0ogs3 innledningsvis
informert om at det vil ikke bli spurt om sensitive opplysninger i undersgkelsen, men all
informasjon vil allikevel bli anonymisert.

5.3.1.1 Spgrreskjema
Formalet med undersgkelsen er 8 fa litt innsikt i hvordan AMK-operatgrene opplever at
videotjenesten fungerer i sitt med a8 besvare ngdmeldinger. Det er videre vektlagt
hvordan operatgren vurderer informasjonssikkerheten i tjenesten. Besvarelsene skal
brukes far 8 fa ett rikere bilde av hvordan tjenesten fungerer, samt om der er penbare
sarbarheter i tjenesten.

Spgrreundersgkelsen ble sendt til prosjektleder for utvikling av videotjenesten som er
knyttet til Hjelp113-appen. Han distribuerte spgrreundersgkelsen videre til AMK-
sentraler som har deltatt i pilotperiode for utprgving av tjenesten

Det var gnskelig med et stort antall respondere, men det viste seg vanskelig a fa
operatgrene til 8 delta i undersgkelsen. Arsaken til dette vet vi ikke sikkert, men stort
arbeidspress og manglende informasjon fgr undersgkelsen ble sendt ut kan vaere noe av
forklaringen. Deltagernes anonymitet ble godt ivaretatt ved at prosjektleder sta for all
utsendelse og innsamling av spgrreundersgkelsene. Det var bare selve skjemaet som ble
sendt videre til meg. P& den maten fikk jeg ikke tilgang til mailadressen til deltagerne
heller.

Det har vaert viktig for meg & lage en kort og presis spgrreundersgkelse, som ikke
oppholder AMK-operatgrene ungdig. Spgrreundersgkelsen bestar av 18 spgrsmal, med en
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kombinasjon av avkrysningsbokser og kommentarfelt. Det vil normalt ta 5- 10 minutter a
fylle ut skjemaet.

Sporreundersgkelsen har ett enkelt og lettfattelig sprak, og det er lagt vekt pa & veere s
ngytralt som mulig. Det vil si at det er ikke brukt ord som kan oppfattes som spesielt
positive eller spesielt negative.

Der kom dessverre inn alt for fa svar til at denne spgrreundersgkelsen kan vektlegges i
noen seerlig grad og har derfor ingen stor vitenskapelig tyngde, men er med pa a
bekrefte de vurderinger som jeg kommer frem til i risiko-vurderingen. Svarene er
gjengitt som en oppsummering av spgrreundersgkelsen, hvor den enkeltes kommentar
er tatt med.

Arsaken til den svake responsen for undersgkelsen kan vaere flere. Det kan vaere for
darlig informasjon om spgrreundersgkelsen, stort arbeidspress blant AMK-operatgrene
eller manglende engasjement og eierskap til utprgving av tjenesten.

Det er en ganske enkelt utformet undersgkelse, sd det skulle ikke vaere hverken
krevende eller tidskrevende & svare p& den.

Der var ogsa satt ganske god tidsfrist for @ svare, slik at selv om de ansatte gar turnus
og ikke er regelmessig pa jobb, skulle det vaere god anledning til & rekke & besvare innen
fristen

5.4 Risikostyring

Hovedmalet med selve risikostyringen er & oppnd akseptabel risiko. Derfor skal
hovedproduktet fra hver gjennomfgrt risikovurdering vaere en oversikt over uakseptable
risiko og en liste med risikoadresserende tiltak utarbeidet i den hensikt & gjgre risiko
akseptabel. (Mathiesen Slyngstadli, 2017) Risikostyring vil si & identifisere, vurdere,
héndtere og fglge opp hendelser som kan pavirke maloppnaelsen negativt. Risikostyring
henviser til de systematiske aktivitetene for & vurdere og handtere risiko som en del av
styring og kontroll av informasjonssikkerhet. (Nasjonal e-helsemonitor, 2019)

Risikostyring gker sannsynligheten for maloppnaelse. Den gir bedre grunnlag for
fastsettelse av realistiske mal og ambisjonsniva. Videre blir sammenhengen mellom mal,
risiko og kontrollaktiviteter/tiltak tydelig gjort. Den gir bedre grunnlag for prioritering og
ressursstyring og bedre beslutningsgrunnlag. Risikostyring gir ogsa en mer proaktiv og
forutsigbar styring. (Direktoratet for gkonomistyring, 2016)

Risikovurdering er en samlet prosess som bestdr av planlegging, risikoanalyse og
risikoevaluering. Dette handler om & identifisere farer og ugnskede hendelser, analysere
og evaluere risiko, og identifisere tiltak som kan redusere risikoen. (Standard Norge,
2020)

5.4.1 Verdi

Primeerverdier for risikovurderingen av informasjonssikkerhet er informasjon og
arbeidsprosesser. (Mathiesen Slyngstadli, 2017)

5.4.2 Usikkerhet

Usikkerhet er en tilstand der det er mangel pa informasjon, manglende forstaelse av,
eller kunnskap om en hendelse, dens konsekvens eller muligheten for at den skal
forekomme. (Direktoratet for gkonomistyring, 2016)
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5.4.3 Risiko

Risiko er et begrep som gjerne har litt forskjellig betydning avhengig av situasjonen hvor
det benyttes. All bruk av begrepet har stort sett det til felles at vi setter noe pa spill
(risikerer) for & fa en gevinst. Det vi setter pa spill refereres til som en verdi. N&r risiko
skal vurderes sd blir det gjerne angitt med 3 hovedkomponenter:

e En hendelse som eksponerer en verdi for et tap
e Konsekvenser av tapet
e Sannsynligheten for at tapet forekommer.

(Mathiesen Slyngstadli, 2017)

En spesifikt risikodefinisjon for Infosek er: "Potensialet for at en gitt trussel vil utnytte
sarbarheter for & fa urettmessig tilgang til en verdi eller gruppe av verdier og dermed
fordrsake skade pa organisasjonen." (Mathiesen Slyngstadli, 2017)

Kombinasjonen av verdi, trussel og
sarbarhet kalles gjerne
trefaktormodellen og er en nyttig
tommelfingerregel for & kunne
overordnet vurdere risiko: En verdi
kan vaere sarbar uten & ha en reell
trussel. En kritisk verdi kan st3 overfor
en alvorlig trussel uten 8 vaere sdrbar.
Et system kan veere sarbart med en
alvorlig trussel uten 8 handtere noen
verdier med beskyttelsesbehov. I
trefaktormodellen sd oppstar risiko i
skjeeringspunktet mellom disse tre og
er et nyttig verktgy for 3 prioritere
risiko for videre analyse.

Sarbarhet

Figur 1 Trefaktormodellen for Informasjonssikkerhetsrisiko (Mathiesen Slyngstadli, 2017)

5.4.4 Sarbarhet
En sdrbarhet er en svakhet i systemet som kan utnyttes av en angriper for & fa tilgang til
en verdi. (Mathiesen Slyngstadli, 2017)

5.4.5 Trussel

En trussel er en potensiell rsak til en utilsiktet hendelse som kan fordrsake skade pa en
av organisasjonens verdier. Nar vi gjgr trusselvurdering sa snakker vi alltid om
menneskelige aktgrer som trusselen, eneste unntaket er trusler som kommer fra Moder
jord. En trusselaktgr har en motivasjon for @ angripe som det er viktig a forsta for a sikre
seg. For eksempel sa er en skadevare en metode for & realisere intensjonen med
angrepet. (Mathiesen Slyngstadli, 2017)
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5.4.6 Penetrasjonstest
Penetrasjonstesting er betegnelsen pa inntrengnings-forsgk en etisk hacker, ansatt i et
IT-sikkerhetsfirma, gjgr pa oppdrag for eieren av et datasystem, nettverk og/eller

applikasjoner.

Formalet med penetrasjonstesting er & identifisere sikkerhetshull og systemsvakheter, og
peke pa hvor en bedrift eller organisasjon trenger & iverksette kortsiktige og langsiktige
tiltak for @ styrke forsvaret mot angrep.

Ved & forsgke a bryte seg inn i aktuelle datasystemer simulerer penetrasjonstesterne
hvordan en malrettet angriper vil angripe systemer og dermed foretak.(DALE, 2018)
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5.4.7 Sannsynlighetsskala

For & kunne sette en sannsynlighetsverdi i en risikovurdering, ma vurderingene knyttes
til en skala som bade angir hvilke sannsynlighetsverdier en risiko kan tillegges, og som
spesifiserer betingelsene for & kunne tilordne risikoen en bestemt sannsynlighetsverdi.

Sannsynlighetsverdi Vurderingsgrunnlag
Skala Erfaringsunderlag Tiltaksstatus Trusselbilde
5 - Sveert hgy Hendelsen har inntruf- | - Sikkerhetstiltak er | —Foreligger aktgrer
(Veiledende: 90 - 100%) fet mer enn 5 gangeri | ikke etablert med hgy evne og
aret - Etablerte tiltak kan | hgy vilje til 3 bega
enkelt omgas av ugnskede hand-
uautorisert personell | linger

- Etablerte tiltak
er lite robuste
overfor tekniske
endringer og/eller

utilsiktede
handlinger av
autorisert
personell
4 - Hgy Hendelsen har inntruf- = - Sikkerhetstiltak er |—Foreligger aktgrer
(Veiledende: 65 - 90%) fet1-5gangeridret  ikke implementerti  med moderat evne
henhold til krav og og hgy vilje til
kun fa kompense- bega ugnskede
rende tiltak er etab- | handlinger
lert

- Etablerte tiltak kan
med begrenset verk-
tgystgtte og begren-
set kunnskap omgas
av uautorisert perso-
nell

- Etablerte tiltak
er mindre robuste
overfor tekniske
endringer og/

3 - Moderat Hendelsen har inntruf- | - Sikkerhetstiltak er |—Foreligger aktgrer
(Veiledende: 35 - 65%) fet 1 gangilgpetavl | ikke implementerti | med moderat evne
til 2 ar henhold til krav og og moderat vilje til
kompenserende til- | & bega ugnskede
tak er etablert handlinger

- Omgaelse av etab-
lerte tiltak krever
verktgystgtte og
kunnskap av uautori-
sert personell

- Etablerte tiltak
er noksa robuste
overfor tekniske
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(Veiledende: 10 - 35%)

Hendelsen har inntruf-
fet 1 gang i Igpet av 2
til 5 ar

endringer og/eller
utilsiktede
handlinger av
autorisert
personell

- Sikkerhetstiltak er
etablert og kun
mindre mangler i
henhold til krav

- Omgaelse av etab-

—Foreligger kun ak-
tgrer med lav evne
og lav vilje til &
begd ugnskede
handlinger

lerte tiltak krever be-
tydelig verktgystgtte
og betydelig kunn-
skap

- Etablerte tiltak
er meget robuste
overfor tekniske
endringer og/eller
utilsiktede
handlinger av
autorisert
personell

- Sikkerhetstiltak er
fullt ut etablert i
henhold til krav

- Omgaelse av
etablerte tiltak
krever nyeste
teknologi og
inngdende
forkunnskap

Hendelsen har inntruf-
fet sjeldnere enn hvert
5ar

1 - Sveert lav
(Veiledende: 0 - 10%)

—Foreligger ingen
identifiserte aktg-
rer med evne og
vilje til 4 bega
ugnskede hand-
linger

(Helse Sgr @st RHF, 2020a)

5.4.8 Konsekvensskala

Konsekvensskala kan dels inn i flere kategorier konsekvens, som konfidensialitet,
integritet og tilgjengelighet. I denne oppgaven vil jeg vektlegge konsekvensskala for
konfidensialitet.

Konsekvensskala for konfidensialitet beskriver hvilke betingelser som ma vaere oppfylt
for & kunne tilordne risikoen en bestemt konsekvensverdi ut fra mulige brudd pa
konfidensialitet.
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Skala Konfidensialitet
5 - Sveert alvorlig - Seerlige kategorier av personopplysninger blir eks-
ponert ut mot Internett eller andre eksterne, slik at
de ikke kan sikres fjerning/sletting.
- Seerlige kategorier av personopplysninger blir eks-
ponert slik at pasienter motsetter seg fremover a
dele slike opplysninger i kritisk behandlingsgyemed
- Mer enn 500 individers szrlige kategorier av per-
sonopplysninger er tilgjengelig for uautorisert inn-
syn i mer enn 30 minutter
—Seerlige kategorier av personopplysninger til mer
enn 1 % av individene er tilgjengelig for uautorisert
innsyn i mer enn 30 minutter
—Stor andel virksomhetskritisk informasjon er
tilgjengelig for uautorisert innsyn i mer enn
30 minutter
4 - Alvorlig - Manglende systemmulighet til a etterkomme per-
sonvernrettigheter som sperring og sletting
- Seerlige kategorier av personopplysninger blir eks-
ponert slik at pasienter motsetter seg fremover a
dele slike opplysninger i behandlingsgyemed
—Mellom 200-500 individers sarlige kategorier av
personopplysninger er tilgjengelig for uautorisert
innsyn i mer 30 minutter
—Seerlige kategorier av personopplysninger til mel-
lom 0,5 - 1 % av individene er tilgjengelig for uauto-
risert innsyn i mer enn 30 minutter
—Mindre andel virksomhetskritisk informasjon
er tilgjengelig for uautorisert innsyn i mer 30 mi-
nutter
3 - Moderat —Inntil 200 individers szerlige kategorier av person-
opplysninger er tilgjengelig for uautorisert innsyn i
mer 30 minutter
—Seerlige kategorier av personopplysninger inntil
0,5% av individene er tilgjengelig for uautorisert
innsyn i mer enn 30 minutter
—Stor andel virksomhetssensitiv informasjon
2 - Liten —Data og informasjon som ikke kan knyttes til en-
keltindivid er tilgjengelig for uautorisert innsyn i
mer 30 minutter—Mindre andel virksomhetssensitiv
interninformasjon er tilgjengelig for uautorisert
innsyn i mer enn 30 minutter

1 - Marginal —Interninformasjon er tilgjengelig for uautorisert
innsyn i inntil 30 minutter

(Helse Sgr @st RHF, 2020a)
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5.5 Sikkerhetskrav — behandling av personopplysninger

I en tjeneste som behandler personopplysningen ma det stilles strenge krav til
handtering av data. Det ma utarbeides prinsipper og krav for & oppna tilfredsstillende
vern av informasjonen om personer i en sarbar situasjon.

Kravene under er en sammenstilling av noen av de mest sentrale kravene lover og
Normen setter til tjenester som behandler sensitive personopplysninger.

5.5.1 Sikkerhetskrav - autentisering

Ifglge Pasientjournalloven § 22 skal det vaere tilgangsstyring, logging og etterfglgende
kontroll.

Sikkerhetskrav Autentisering

Krav til brukerkontoer.

- Lgsningens brukerkontoer bgr ikke veere lokale, det bgr benyttes domenebrukere eller
servicebrukere.

- Lgsningens brukerkontoer bgr ikke kreve mer enn normal brukertilgang p& servere og
klienter.

- Lgsningens brukerkontoer bgr vaere unike per bruker (ikke bruk av felles brukerkonto)
- Lgsningens brukerkontoer bgr ikke ha Igsningsspesifikke brukernavn.

- Lgsningens brukerkontoer bgr ikke ha Igsningsspesifikke passord.

- Lgsningens brukerkontoer bgr stgtte periodisk bytte av passord.

5.5.2 Sikkerhetskrav — Autorisasjon
Med autorisering menes a gi korrekte tilganger til en autentisert identitet.

Det settes en rekke krav til tilgangskontroll for journalsystemer og registre.
Pasientjournalloven § 22 sier at “det skal gjennom planlagte og systematiske tiltak
sgrges for tilfredsstillende informasjonssikkerhet med hensyn til konfidensialitet,
integritet og tilgjengelighet”. “Dette omfatter blant annet 8 sgrge for tilgangsstyring,
logging og etterfglgende kontroll”.

Sikkerhetskrav - Autorisasjon — Roller:
Tilganger skal vaere basert pa rollestyring.

Vennligst bekreft at og beskriv hvordan kravet oppfylles, herunder stgtte for systemets
bruk av roller for autorisasjon.

Sikkerhetskrav - Autorisasjon - Attributtbasert tilgangskontroll:

Rollen og attributtene brukeren har i AMK-Igsningen bgr kunne avgjgre hvilken tilgang
brukeren far til informasjon og funksjonalitet. Det kan ogsa veere andre
tilleggsopplysninger om bruker eller kontekst som avgjar tilgang. Attributtbasert
tilgangskontroll benytter kontekst i tillegg til statiske roller for beslutning om tilgang.

Sikkerhetskrav - Autorisasjon - Rettigheter:
Rettigheter i systemet bgr vaere konfigurerbare og kunne knyttes til roller.

Beskriv systemets stgtte for konfigurasjon av rettigheter.
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Sikkerhetskrav — Autorisasjon — Beslutningsstyrt tilgangskontroll:

Rollen den ansatte innehar i AMK-Igsningen bgr gi mulighet for den ansatte selv til &
beslutte tilgang til ikke-aktive pasienter/hendelser.
Beskriv systemets stgtte for beslutningsstyrt tilgang.

Sikkerhetskrav - Autorisasjon - ekstern tilgangskontroll:

Beskriv stgtte for ekstern tjeneste for tilgangskontroll. Beskriv ogsa hvilke standarder
som er i bruk (f.eks. XACML)

5.5.3 Sikkerhetskrav — Sporbarhet

Med sporbarhet menes 8 kunne bevare ngdvendige detaljer knyttet til en handling. Under
begrepet sporbarhet ligger ogsa begrepet uavviselighet, som er 3 bekrefte at en handling
eller et informasjonselement er uendret, og at det entydig kan knyttes til en bestemt
digital identitet. Uavviselighet er i mange sammenhenger ogsd omtalt som ikke-
benekting. Uavviselighet benyttes ogsd i sammenheng med autorisering og autentisering.

Behandlingsrettede helseregistre ma derfor understgtte krav om sporbarhet pa hvem
som har fatt tilgang til eller utlevert helseopplysninger.

Det fglger at Pasientjournalloven § 22 jf. personopplysningsforskriften § 2-8 og § 2-14 at
det skal vaere tilgangsstyring, logging og etterfglgende kontroll og at bruk av
informasjonssystem skal dokumenteres.

Sikkerhetskrav - Logging — Generelt:

Alle relevante handlinger skal logges. Relevante handlinger skal males opp mot
informasjonssystemet, men som et minimum skal fglgende logges:

- Alle typer innlogginger, inkl. forsgk pa innlogginger

- Oppretting, endring og sletting av informasjonsobjekter

- Innsyn eller endring i helseopplysninger

- Endringer, eller forsgk pd endringer, i systemkonfigurasjonen
Sikkerhetskrav - Logging - Tilgangsstyring:

Logger skal tilgangsstyres slik at de beskyttes mot manipulering/endring. Beskriv
systemets stgtte for tilgangsstyring av logger.

Sikkerhetskrav - Logging - Aktiviteter:

All definert aktivitet i behandlingsrettede helseregistre skal loggfgres, men ikke veere
begrenset til fglgende funksjoner/aktiviteter:

Palogging, utlogging, apning av journal, lesing i journal, skriving i journal, «sletting» av
journal, sperring av journal, fletting, utskrift, oppretting og endring av tilganger og
rettigheter, kopiering og sletting av brukerroller, eksport av datasett, samt sgk som er
gjort.

Sikkerhetskrav - Logging - Kommunikasjon:

All kommunikasjon mellom brukere/kontaktpersoner uavhengig av
kommunikasjonsmedium bgr lagres og tidspunkt for kommunikasjonen bgr kunne logges.

Beskrivelse av systemets stgtte for lagring og logging av kommunikasjon ma etableres.

46



5.5.4 Sikkerhetskrav - Sperring (pasientens konfidensialitetsrettigheter)

Den enkelte pasient skal kunne motsette seg at helseopplysninger blir brukt i den videre
behandling av pasienten. Dette refereres oftest til som "rett til

sperring". Behandlingsrettede helseregistre ma dermed ha stgtte for a8 sperre tilgang til
helseopplysninger for en valgt pasient.

Pasientjournalloven § 7 litra c angir at” Behandlingsrettede helseregistre skal vaere
utformet og organisert slik at krav fastsatt i eller i medhold av lov kan oppfylles. Dette
gjelder blant annet regler om» «c) retten til 8 motsette seg behandling av
helseopplysninger, jf. § 17"

Pasientjournalloven § 17 angir "Pasienten eller brukeren kan motsette seg at a)
helseopplysninger i et behandlingsrettet helseregister med hjemmel i §§ 8 til 10 gjgres
tilgjengelig for helsepersonell etter § 19, jfr. helsepersonelloven §§ 25 og 45 og pasient-
og brukerrettighets-loven § 5-3.”

Manuell stgtte i forkant for sperring:

a) Journalansvarlig skal forklare pasienten konsekvensen ved sperring, og at det
eventuelt kan ha betydning for videre helsehjelp. Dersom pasienten er
samtykkekompetent, og har fatt forklart konsekvensene, skal pasientens krav om
sperring etterkommes

b) Dersom ikke kravet etterkommes, skal det sendes informasjon til pasienten om retten
til 8 klage til helsetilsynet i fylket

Behandlingsrettede helseregistre ma derfor understgtte at pasienten kan detaljere hvem
som ikke skal kunne ha tilgang i sin journal og hva det /hvilken informasjon det skal
begrenses innsyn i.

Tabellen under angir kravene til slik sperring. Kravene gjelder bade internt i et
helseforetak og mellom helseforetak. Kravene skal anvendes bade p& eksisterende
informasjon og dokumenter og framtidig informasjon og dokumenter som skal etableres.

(Journalansvarlig: person som omtalt i helsepersonelloven § 39 andre ledd.
Journalansvarlig skal veere oppnevnt, og har ansvar for innhold av journal, og vil normalt
vaere den som ma vurdere krav om retting, sletting og sperring.)

Sikkerhetskrav - Sperring — Sperre enkeltbrukere:

Det skal vaere mulig i AMK-lgsningen og etter forespgrsel fra en pasient, & kunne
begrense tilgangen til journalen til en pasient, slik at en navngitt person, eksempelvis
nabo eller naer slektning eller andre entydige identifiserbare personer, ikke skal ha
tilgang til hele eller utvalgte deler av journalen til pasienten.

Beskriv systemets hdndtering av sperre for enkeltbrukere.

Sikkerhetskrav - Sperring — Sperre alle unntatt enkeltpersoner/roller:

Det skal vaere mulig i AMK-lgsningen og etter forespgrsel fra en pasient, 8 kunne
begrense tilgangen til journalen, slik at utelukkende (alle) enkeltpersoner eller
enkeltpersoner i en gitt rolle, eksempelvis alle leger, skal ha tilgang til journalen til
pasienten, og dermed sperre tilgangen for alle andre.
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Sikkerhetskrav - Sperring — Organisatorisk sperre:

Det skal vaere mulig i AMK-lgsningen og etter forespgrsel fra en pasient, a8 kunne
begrense tilgangen til journalen til en pasient, slik at kun ansatte som tilhgrer en eller
flere organisasjonsenheter, eksempelvis avdeling pa et lokalsykehus, skal ha tilgang til
journalen til pasienten, og dermed sperre tilgangen for alle andre brukerne.

5.5.5 Risiko og s@rbarhetsanalyse (ROS analyse)

Enhver risikobeskrivelse avhenger av den tilgjengelige kunnskapen og de forutsetningene
som gjgres, og det er derfor behov for @ se utover de beregnede sannsynlighetene og
forventningsverdiene ndr man skal vurdere risiko. (Aven, 2011)

En risikoanalyse skal gi grunnleggende informasjon om hva som kan g& galt og hva
sannsynligheten er for at disse ugnskede hendelsene inntreffer. Det siste kan i denne
sammenhengen ogsa beskrives som "faren". Hvordan sannsynligheten, eller "faren",
beskrives er viktig for hvordan denne kan benyttes i risikovurderingen. I tillegg vurderes
sarbarheten til utsatte objekt og konsekvensen dersom hendelsen inntreffer. (Kristensen,
2015)

Det er en forutsetning for fremstilling av risikovurderinger at der er et metodisk
rammeverk som beskriver hva som skal vurderes, samt hvordan og hvorfor. Et metodisk
rammeverk tjener bdde til 8 fremme kvalitet og transparens i vurdering av risiko og
tydelighet i kommunikasjon av risiko. (SP) Det blir vurdert tjenestens evne til & innfri
kravene til hver av de tre informasjonssikkerhetsomradene konfidensialitet, integritet og
tilgjengelighet.(SP)

Utarbeidelse av risikovurdering med henblikk pa informasjonssikkerhet kan brytes ned i
seks distinkte trinn

5.5.5.1 Identifisering av risiko
identifisere potensielle ugnskede hendelser og informasjonssikkerhetsbrudd

Formulere risikobeskrivelser med beskrivelse av hendelse, hvilke sikkerhetsbrudd samt
hvilke ugnskede konsekvenser som dette kan oppsta.

5.5.5.2 Verdivurdering
Verdiene det er gnske om & beskytte i en vurdering av personvernkonsekvenser, er de
registrertes rettigheter og friheter. Det vil bade si de registrertes rettigheter etter
personvernforordningen. (Datatilsynet, 2019a)

5.5.5.3 Sannsynlighetsvurdering
Vurdering av sannsynlighet for at en hendelse inntreffer har som mal & finne svar pa
spgrsmalet "hvor ofte ...?" .. For & avdekke forventet hyppighet er det aktuelt 3 ta
utgangspunkt i historiske data om identiske eller tilsvarende hendelser. Forutsatt at
historiske data eksisterer vil sannsynlighetsvurderingen i sa fall kunne baseres pa
statistiske metoder. I mangel av historiske data kan avdekking av forutsetninger for at
en hendelse kan inntreffe vaere et alternativ. En slik letthetsvurdering skal gi svar pa
spgrsmalet : “Hva skal til for at ...?” Den ma omfatte vurdering av behovet for resurser i
form av utstyr og programvare, og i form av kompetanse og evner.
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Sannsynlighetsvurderingen ma avdekke om noen kan ha nytte av @ pavirke behandlingen
av personopplysninger. Nytte i denne sammenheng kan eksempelvis veere betaling for
utlevering av opplysninger eller etter trusler om & pavirke behandlingen ved & hindre
tilgang til, eller skade/endre opplysninger.(Datatilsynet, 2019b)

5.5.5.4 Konsekvensvurdering
P& samme mate som nar arsaker vurderes, skal konsekvensvurderingen ta utgangspunkt
i de ugnskede hendelsene som er identifiserte. Konsekvensvurdering er vurdering av
hvilke fglger en hendelse kan fa - det vil si @ gi svar pa spgrsmalet av typen "hva
medfgrer ...”? Konsekvens kan uttrykkes som gkonomisk tap, men ogsa forhold til
virksomhetens anseelse og som eventuelt straffeansvar for virksomhet og ledelse. Ved
vurdering av personvernrisiko er malet med konsekvensvurderingen 8 avdekke de folger
en hendelse kan fa for enkeltmenneskers personvern. Formalet er altsd forskjellig fra
arbeid med & avdekke annen risiko for virksomheten - eksempelvis forretningsmessig
risiko (Datatilsynet, 2019c¢)

5.5.5.5 Risikoverdi
Risikoverdi (R) er resultatet av multiplikasjon av sannsynlighet (S) og konsekvens (K).
(S *K) =R.

Risikoverdien blir ofte visualisert i en risikomatrise. Ved en risikovurdering gnsker man a
redusere risikoverdien. Det gjgr man ved & vise til sannsynlighets og konsekvens-
reduserende tiltak.(QmPlus, 2010)

5.5.5.6 Visualisering av risiko - Risikomatrise

4 Moderat

£ Moderat

2 Moderat

L Moderat

Der opprettes en risikomatrise for hver identifisert risiko

5.5.5.7 Tiltaksoppfalging.
(Referanse: Sykehuspartner)
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De risikovurderinger som blir gjort har betydning bade for det styrende, det
gjennomfgrende og det kontrollerende informasjonssikkerhetsarbeidet i en virksomhet.
(Normen v. 5.3, 2020)

5.5.6 Data Protection Impact Assessment (DPIA)

En vurdering av personvernkonsekvenser (Data Protection Impact Assessment - DPIA)
skal sikre at personvernet til de som er registrert i Igsningen ivaretas. En vurdering av
personvernkonsekvenser er en prosess som skal beskrive behandlingen av
personopplysninger, og vurdere om den er ngdvendig og proporsjonal. Den skal ogsa
bidra til 8 handtere de risikoene behandlingen medfgrer for enkeltpersoners rettigheter
og friheter ved & vurdere dem og fastlegge risikoreduserende tiltak. (Datatilsynet, 2020)

5.6 Sikkerhetsprinsippene

Sikkerhetsprinsipper og —-krav for IKT -infrastruktur og applikasjoner, inkludert
behandlingsrettede helseregistre, er en sammenstilling av ngdvendige prinsipper og krav
for @ oppna tilfredsstillende informasjonssikkerhet i infrastruktur og portefgljen av
applikasjoner. (Helse Sgr @st RHF, 2020b)

Databehandling

3.1.1.1 Det skal vaere besluttet og godkjent et formal med databehandlingen

Det skal vaere opprettet og godkjent en tjenesteavtale og tjenestespesifikk

3.1.1.2
databehandleravtale mellom Sykehuspartner og databehandlingsansvarlig
3113 Det skal veere etablert en oversikt over alle informasjonselementer som inngar i
B tjenesten
3114 Alle avvik fra regionale sikkerhetskrav skal godkjennes av alle foretakene i
o regionen som blir bergrt av avviket
Det skal dokumenteres hvorvidt en personvernkonsekvensvurdering er
3.1.15 ngdvendig, og hvor dette er ngdvendig, skal personvernkonsekvensvurdering
utarbeides
3116 Det skal dokumenteres behandlingens art, mengde, omfang, lagringstid og

tilgjengelighet knyttet til personopplysninger, samt sletterutiner for disse

Det skal uttgmmende fremkomme fra hvilke land
3.1.1.7 databehandlingen utfgres fra, herunder bruk av tredjeland, og bruken skal vaere
vurdert opp mot personvernet
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3.1.1.8

Ved bruk av databehandling fra tredjeland, skal EUs
standardpersonvernbestemmelser benyttes

3.1.1.9

Det skal vaere definert en systemeier og tjenesteansvarlig for behandlingen
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Leverandgrstyring

3.1.21

Alt innleid personell, samt ansatte hos leverandgrer som utfgrer
tidsbegrenset arbeid pa vegne av virksomheten skal signere
sikkerhetsinstruks

3.1.2.2

Alle leverandgrer og underleverandgrer som utfgrer databehandling pa
vegne av helseforetakene i Helse Sgr-@st, eller arbeid hvor innsyn i helse-
og personopplysninger er jevnlig forventet a forekomme, skal signere
databehandleravtale

3.1.23

Alle leverandgrer og underleverandgrer som skal behandle helseog
personopplysninger skal kunne dokumentere egen informasjonssikkerhet
iht. 1ISO 27001

3.1.24

Alle leverandgrer og underleverandgrer som skal behandle helseog
personopplysninger skal ha opprettet personvernombud jfr GDPR artikkel
37 og personopplysningsloven § 19

3.1.25

All leverandgrtilgang skal gjgres gjennom Virksomhetens leverandgrportal

3.1.2.6

For at en leverandgr og underleverandgr skal kunne gis utvidede
behovsbaserte rettigheter ma det foreligge en godkjent risikovurdering

3.1.2.7

Leverandgrer kan ikke flytte eller kopiere data ut eller inn fra IKTutstyr i
Virksomhetens nettverk, uten at det foreligger en godkjent risikovurdering

3.1.2.8

Nar leverandgrer gis tilgang skal det etableres tekniske barrierer som
hindrer leverandgren i a fa tilgang til annet enn hva som er formalet med
tilgangen.

3.1.2.9

Ved opphgr av kontrakt plikter leverandgr a fglge instruks for terminering
som beskrevet i databehandleravtale
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https://www.helse-sorost.no/Documents/Informasjonssikkerhet%20og%20personvern/Styringssystem%20for%20informasjonssikkerhet/Regionalt%20styrende%20dokumenter/Styrende/NO-13%20%E2%80%93%20Sikkerhetsinstruks.pdf
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Anskaffelser

3.13.1

personopplysningsloven/GDPR og etterlever Norm for
informasjonssikkerhet og personvern i helse og omsorgstjenesten
(Normen)

Leverandgr og underleverandgr skal bekrefte at de er kjent med kravene i

3.1.3.2

Anskaffelser fra tredjeland som innebzaerer behandling av
personopplysninger ma saerskilt prgves, fgr databehandlingen kan
godkjennes

3.133

dokumentet og gvrige dokumenter i HS@s styringssystem for
informasjonssikkerhet.

Anskaffelsen er i trad med HS@ sine sikkerhetsprinsipper, inkludert dette

3.134

Utforming, drift, bruk og administrasjon av informasjonssystemer

sikring.

samstemmer med aktuelle lov(er), forskrift(er) og kontraktsfestede krav til

3.1.35

i kontraktsperiodens levetid

Anskaffelsen/systemet med underliggende komponenter skal supporteres

3.1.3.6

Anskaffelser av tjenester og utstyr underlagt sikkerhetsloven og
forskrifter, ma saerskilt behandles.

Identifisering

3.2.11

Det skal kun benyttes personlige brukere. Fellesbrukere eller pa annen mate
deling av brukerkontoer skal ikke forekomme.

3.2.1.2

Alle kontoer skal entydig knyttes opp mot en digital identitet, og ivareta
kravene om uavviselighet og sporbarhet ved autentisering.
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Autentisering

Autentisering skal gjgres mot sentral autentiseringslgsning (IAM) ihht.

3221
sikkerhetsprinsipper og krav for IAM.
3222 Autentisering skal stgtte identitetsutveksling ved hjelp av SAML forsterket
o med kryptografisk signering, eller tilsvarende.
3.2.23 Passord skal transporteres kryptert etter gjeldende policy i Helse Sgr-@st.
3.2.2.4 Passord skal lagres som hash etter gjeldende policy i Helse Sgr@st.
3.2.25 Systemet skal kunne handheve vedtatt instruks for passordkompleksitet.
3.2.2.6 Passord skal aldri oppbevares skriftlig, annet enn i godkjent hvelv.
Regelmessige og planlagte oppgaver pa IKT-systemene skal kjgres av
3.2.2.7 servicekontoer. Servicekontoer skal standardiseres og herdes ihht herding av
systemer og tjenester.
3228 Autentiseringen ma ha tilstrekkelig styrke ihht gjeldende policy i Helse Sgr-
T @st.
Det skal benyttes to-faktorautentisering ved:
3.2.29 Tilgang fra eksterne nettverk (ekstranett, Internett, leverandgrer).
Tilgang fra klientnettverk mot drift, forvaltning og adminlgsninger.
32210 Passordhvelv skal benyttes for alle ikke-personlige kontoer sa som service- og
o administratorkontoer.
3.2.2.11 Informasjonssystemer skal stgtte Single Sign-On (SSO).
Ansatte i andre virksomheter skal kunne automatisk autentiseres vha en
3.2.2.12 internasjonal standard og protokoll for sikker utveksling av identiteter mellom

ulike organisasjoner tilsvarende SAML (Security Assertion Markup Language).
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Applikasjonen skal ha egen tilgangskontroll, med autentisering og autorisering

3.2.2.13 .
mot sentral tjeneste.

32214 Avsender skal kunne digitalt signere utvalgte dokumenter med kvalifisert

o sertifikat.

Autorisering

3231 Brukerkontoer skal ikke gis administrative rettigheter. For behovsbaserte

R formal skal separate personlige kontoer med utvidede rettigheter opprettes.
3.23.2 Tilganger skal veere basert pa rollestyring.
3.233 Tilganger skal vaere pa et lavest mulig niva iht. dokumentert behov.
3234 Tilganger til personopplysninger skal begrenses til behov knyttet til

R brukerens roller og organisasjonstilhgrighet.
3235 Privilegerte tilganger tildeles kun nar det foreligger gyldig grunnlag for

T databehandling.
3.23.6 Privilegerte tilganger tildeles kun i henhold til tjenestlig og dokumentert

o behov.

Sporbarhet
Alle relevante handlinger skal logges. Relevante handlinger skal males opp
mot informasjonssystemet, men som et minimum skal fglgende logges:
Alle typer innlogginger, inkl. forsgk pa innlogginger

3241 Oppretting, endring og sletting av informasjonsobjekter

Oppretting, endring og sletting av andre brukere
Innsyn eller endring i personopplysninger

Endringer, eller forsgk pa endringer, i systemkonfigurasjonen.

55



Alle IKT-systemer skal logge hendelser i et standardisert format, i trad med
beste praksis for det enkelte IKT-systemet.

Formalet er a sikre at logger beholder samme format og lesbarhet

3.24.2 uavhengig av programvareversjoner og -oppdateringer, at loggene er
ikke krever
spesialprogramvare for & leses, og at loggene er er formatert pa en mate som
legger til rette for autoamtisk korrelering og logganalyse.
3.243 Alle IKT-systemene skal tilgjengeliggjgre logger for giennomgang og eksport.
3244 Logger som er relevante for informasjonssikkerheten skal kunne overfgres til
T sentralt loggmottak.
3.245 Logger skal tilgangsstyres slik at de beskyttes mot manipulering/endring.
3246 Logger skal ha tidsstempling og klokken benyttet til tidsstemplingen skal vaere
o synkronisert mot sentral NTPtjeneste.
For databehandling iverksettes skal det vaere avklart at logger gjennomgas
3.24.7 manuelt eller automatisk basert pa forhandsdefinerte kriterier med det formal
a avdekke mulige sikkerhetsavvik.
Logger skal oppbevares i trad med krav. Som minimum gjelder 24 maneders
3248 lagring for sikkerhetslogger, lagring utover dette ma spesifiseres i avtale. For
T pasientjournallogger eller andre logger knyttet til behandlingsrettede
registre, gjelder egne krav.
3.2.4.9 Tilganger skal loggfgres. | tillegg skal endringer i tilganger og hvem som
o beslutter endringer i disse ogsa loggfares.
3.2.4.10 Bruk av privilegerte tilganger i systemer i HS@ er uavviselig.
Sperring
Det skal vaere mulig i et behandlingsrettet helseregister og etter forespgrsel
3.2.5.1 fra en pasient, a kunne begrense tilgangen til vedkommendes pasientjournal

til definerte enkeltpersoner, enkeltroller og/eller enkeltgrupper.
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Begrensning i tilgang til journal herunder dokumenter og dokumenttyper skal

3.2.5.2 o
kunne avgrenses i tid.

Det skal vaere mulig i et behandlingsrettet helseregister og etter forespgrsel
3.253 fra en pasient, a kunne sperre eller begrense tilgangen for alle opplysninger
knyttet til en pasientbehandling.

Infrastruktursikkerhet

33.1.1 Tjenesten kan etableres pa Sykehuspartners infrastruktur

3.3.1.2 Tjenesten kan etableres ihht Sykehuspartners sonemodell

Klientsikkerhet

Klienter skal leveres av Sykehuspartner. Hvis ikke dette er mulig, gjelder

3.3.2.1
etterfglgende likevel krav fra og med 3.3.2.2 til og med 3.3.2.9.

Klienter som ikke er levert giennom Sykehuspartner skal sonemessig

3.3.2.2
segmenteres fra klienter levert av Sykehuspartner.

3.3.2.3 | Klienter skal ha kryptert harddisk.

Klienter skal ha automatisk installasjon av sikkerhetsoppdateringer og

3.3.24 . .
antivirussignaturer.

3.3.2.5 | Klienter skal ha automatisk lasing av skjerm m/ passord.

Brukere skal ikke ha administrasjonsprivilegier pa egen klient.

3.3.26 Brukere skal ikke kunne deaktivere lokale sikkerhetskontroller.

3.3.2.7 | Klienter skal kun ha godkjent og risikovurdert programvare installert.

Klienter skal alltid benytte VPN nar man er utenfor Virksomhetens infrastruktur,

3.3.2.8
for eksempel private eller offentlige nettverk.

Klienter skal autentiseres gjennom klientsertifikater for & kunne koble seg pa

3.3.2.9
Virksomhetens nettverk.




Klientsikkerhet

Klienter skal leveres av Sykehuspartner. Hvis ikke dette er mulig, gjelder

3.3.21
etterfglgende likevel krav fra og med 3.3.2.2 til og med 3.3.2.9.
3322 Klienter som ikke er levert giennom Sykehuspartner skal sonemessig
B segmenteres fra klienter levert av Sykehuspartner.
3.3.2.3 | Klienter skal ha kryptert harddisk.
3324 Klienter skal ha automatisk installasjon av sikkerhetsoppdateringer og
T antivirussignaturer.
3.3.2.5 | Klienter skal ha automatisk lasing av skjerm m/ passord.
3326 Brukere skal ikke ha administrasjonsprivilegier pa egen klient.
T Brukere skal ikke kunne deaktivere lokale sikkerhetskontroller.
3.3.2.7 | Klienter skal kun ha godkjent og risikovurdert programvare installert.
3328 Klienter skal alltid benytte VPN nar man er utenfor Virksomhetens infrastruktur,
T for eksempel private eller offentlige nettverk.
3.3.2.9 Klienter skal autentiseres gjennom klientsertifikater for 8 kunne koble seg pa
T Virksomhetens nettverk.
Applikasjonssikkerhet
33.4.1 Applikasjonen skal ha definert applikasjonsforvaltning i trad med regionale
T fgringer, hvor roller og ansvar mht. forvaltning av applikasjonen er avklart.
3342 Det skal legges til rette for effektiv og hurtig installasjon av
B sikkerhetsoppdateringer.
3343 Applikasjonen skal benytte en trelagsarkitektur for a begrense eksponering av|

bakenforliggende database.
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Applikasjonen skal fglge etablert endrings- og oppdateringsregime for

3.3.44 .
operativsystemet.
3.3.45 Applikasjonen skal stgtte utskrift via Sikker Print.
3.3.4.6 Applikasjonen skal aldri lagre eller overfgre passord i klartekst, jf. 3.2.2.4
3347 Applikasjonen skal kryptere data som gar i transitt i henhold til
o kryptoinstruksen.
Bruk av ressurser skal inn i regime for overvaking og justering, og det bgr
3.3.4.8 foretas beregninger over framtidige kapasitetsbehov for a sikre at systemet
oppnar pakrevd ytelse.
Angrepsflate
3361 Alle tjenester som eksponeres eksternt skal penetrasjonstestes, uavhengig
R av sikkerhetsniva.
3.3.6.2 Alle tjenester som eksponeres eksternt skal plasseres i virksomhetens DMZ.
Kommunikasjon skal alltid initieres av tjenesten i det hgyeste
3.3.6.3 . e
sikkerhetsnivaet.
4.6 Terminering
3.3.7.1 Avhending av utstyr skal skje i henhold til instruks
Ved terminering av tjenesten skal:
-brannmursapninger lukkes
-brukerkontoer deaktiveres
3.3.7.2

-system og administratorkontoer fjernes
-leverandgrtilgang fjernes

-Tjenesten settes inaktiv i tjenestekatalogen
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Drift
3411 Administrasjon av virksomhetens servere og tjenester skal gjgres gjiennom
T en egen administrasjonsinfrastruktur med tofaktorautentisering.
3.4.12 Administrasjonsinfrastruktur skal ikke ha tilgang til Internett eller andre
T eksterne nettverk.
3.4.1.3 Enhver AD gruppe skal ha en eier som har forvaltningsansvaret.
Forvaltning av privilegerte tilganger er en del av helhetlig
34.14 . .
sikkerhetsarkitektur.
3.4.15 All bruk av privilegerte tilganger skjer igjennom en helhetlig driftslgsning for,
T HS@.
3416 Bruk av privilegerte tilganger er mulig i HS@ til enhver tid uavhengig av
o hendelser i det ordinaere produksjonsmiljpet.
Dokumentasjon
3.4.2.1 Det skal vaere etablert rutiner for tjenesten, der rutinene for henholdvis bruk
T og forvaltning er innbyrdes harmonisert.
3.4.2.2 Endringer i en tjeneste skal dokumenteres i systemdokumentasjonen.
3423 Systemdokumentasjon skal veere lagret og holdes oppdatert pa godkjent
T omrade for oppbevaring i minst fem ar etter siste endring.
3.4.2.4 Det skal vaere opprettet planer for business continuity og disaster recovery
T for systemer som er definert som krikalitet 1.
Det skal gjennomfgres opplaering i policy og prosedyrer som er relevant for
3.4.2.5 alle roller i systemet. Dette innbefatter samtlige brukere og administratorer
av systemet, samt eventuelle kontraktgrer og tredjepartsbrukere.

(Helse Sgr @st RHF, 2020b)

5.7 Forsknings-etikk

I henhold til helseforskningsloven skal etiske, medisinske, helsefaglige, vitenskapelige og
personvern-messige forhold ivaretas (Helseforskningsloven, 2009).
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Regionale komiteen for medisinsk og helsefaglig forskningsetikk (REK)

For medisinsk og helsefaglig forskning p& mennesker, humant biologisk materiale eller
helseopplysninger er det krav om forhandsgodkjenning av prosjektet. I henhold til
Helseforskningsloven skal disse forhandsgodkjenningene som hovedregel sendes til den
regionale komiteen for medisinsk og helsefaglig forskningsetikk (REK).

("Godkjenning av medisinsk og helsefaglig forskning," 2017).

Dette forskningsprosjekt, med referanse 108609, er godkjent av REK med begrunnelse
at forskningsprosjektet er av vesentlig interesse for samfunnet.

Det er ogsad godkjent av Norsk senter for forskningsdata med referansekode 889368 ,
med begrunnelse i at det ikke skal behandles direkte eller indirekte opplysninger som
kan identifisere enkeltpersoner.
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6 Risikovurdering

I dette kapittelet vil jeg utfgre en risiko- og sarbarhetsanalyse basert pa innsikt jeg har
fatt fra teori-kapitel 4, som omhandler bla. helselovgivning og informasjonssikkerhet.
Jeg vil 0ogsd benytte meg av behovskartleggingen utfgrt av Making Waves, samt
tjenestebeskrivelse av Videotjenesten til hjelp-113-appen. Et viktig hjelpemiddel for
analysen er sikkerhetsprinsippene, et sett strukturerte og konkrete krav som stilles til
bla. databehandling av helseopplysninger.

Resultatene som er kommet frem i en spgrreundersgkelse blant AMK-operatgrer har gitt
meg verdifull innsikt i hvordan AMK-operatgrene utfgrer sitt arbeid og hva de selv
vektlegger ndr de skal vurdere informasjonssikkerheten i tjenesten. Spgrreundersgkelsen
er gjennomfgrt blant AMK-operatgrer som har mellom 1- 5 ars erfaring fra arbeid med 3
svare ngdsamtaler. Alle respondentene oppgir at de har testet ut videosamtale-tjenesten
i inntil 3 maneder og samtlige har benyttet denne i mer enn 20 ngdsamtaler.

Alle respondentene oppgir at de anser video som et veldig godt verktgy for 8 kunne
hjelpe pasienten pa best mulig mate. Den beskrives som «Et helt uvurderlig verktgy. En
ny aera innen akuttmedisin». Det har og stor verdi for & avklare hvordan HLR utfgres,
samt vurdering av diverse skader/kutt o.l.

Den stgrste fordelen beskrives som «a ha «gyer» pa stedet». Det er ogsa med pa a
avgjgre hvor mange ressurser man skal sende og om det er behov for bistand av lege.

En annen AMK-operatgr sier at videotjenesten er med pa & underbygge de opplysningene
innringer formidler og avklarer i tvilstilfeller. Man kan iverksette livreddende strakstiltak
og verifisere at instruksen man gir faktisk blir fulgt. Vi har reddet mange liv allerede pa
den tiden vi har hatt tilgang til video som verktgy.

I spgrreundersgkelsen fremkommer det at ingen av AMK-operatgrene har
betenkeligheter i forhold til hvordan informasjonssikkerheten er ivaretatt i tjenesten. De
vurderer informasjonssikkerheten som godt i varetatt i og med at der er end-til -ende
kryptering.

Tjenesten blir vurdert «<som et meget sikkert system som er kryptert og som ikke lagres.
En responder understreker at det er en stor fordel og naermest en forutsetning at det
ikke lages.
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6.1 Risiko og sarbarhetsanalyse

En risikovurdering er et gyeblikksbilde av tjenesten som blir vurdert og er en vurdering
ut fra informasjon som er tilgjengelig pa det tidspunkt vurdering blir gitt.

For a sikre god hdndtering av identifiserte risikoer, er det anbefalt & ha et aktivt forhold
til de fire T-ene for risikohandtering.

Tolerate Det er ikke mulig & fjerne all risiko. Noe risiko kan derfor aksepteres, men
det er viktig at risikoen er identifisert, forstatt og akseptert av bergrte

(Akseptere)
parter.

Treat Iverksette tiltak for & redusere risikoen, enten ved & redusere
sannsynligheten for at den inntreffer eller ved & redusere konsekvensene

(Behandle) det vil medfgre at risikoen inntreffer.

Transfer Noe av den finansielle risikoen kan muligens overfgres til
forsikringsselskap, gjennom kontraktsmessige forhold med en tredje part,

(Overfore) eller ved at mulige bergrte parter aksepterer den risikoen de kan bli pafgrt.
Merk at overfgring av risiko knyttet til sensitiv informasjon i liten grad vil
veere et alternativ.

Terminate | Dersom en identifisert risiko anses som uakseptabel og denne ikke kan

. kontrolleres, behandles eller overfgres, kan lgsningen vaere & eliminere
(Fjerne) alle aktiviteter/elementer som p%ﬁarer denne risikoen.

Risikovurdering Helse Sor-@dst se vedlegg 5

6.1.1 Identifisering av risiko
En risikovurdering av informasjonssikkerheten ved en videosamtale-tjenesten har mange
ulike perspektiv. I denne oppgaven er det fokusert pa fglgende perspektiv.

Innringers perspektiv

Pasientens perspektiv

AMK-operatgrs perspektiv

Driftsperspektiv / Teknisk perspektiv

Forvaltnings perspektiv

For & vurdere mulige konsekvenser av den identifiserte sarbarheten har jeg benyttet
konsekvensskalaen som er beskrevet i kapittel 5.4.8. Og tilsvarende for
sannsynlighetsvurderingen har jeg stgttet meg pa sannsynlighetsskalaen i kapittel 5.4.7.
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6.1.1.1 Innringers perspektiv

Bade behovskartleggingen til Making Waves og spgrreundersgkelsen bland AMK-operatgrene har gitt meg innsikt til 8 identifisere
sarbarheter knyttet til innringers rolle.

s (Kx

Mulig virkning Begrunnelse Tiltak

Mulig trusselscenario og )

hendelse (Konsekvens) (CELLB AT LIEDS) nr.

4)

Bade innringer og AMK-
operatgr blir mer konsentrert
om det tekniske ved
oppkobling av videosamtalen,
at innringer og AMK-operatgr
blir mindre fokusert pa
pasienten.

Det er fare for at
innringer og AMK-
operatgr gar glipp av
viktig endringer i
pasientens tilstand, da de
er mer fokusert pa
teknologien enn
pasientens tilstand

Ved nye prosedyrer og nye tjenester
kan det ta litt tid far AMK-operatgr og
innringer er fortrolig med den nye
tjenesten. Sannsynlighet settes til
middels

Det er fare for at publikum pa
et skadested kvier seg for a ta
kontakt med AMK, for de
gnsker ikke 8 komme i en
situasjon hvor de blir spurt om
videooverfgring.

Det kan ta kritisk lang tid
fgr AMK-sentralen blir
kontaktet og verdifulle tid
kan ga tapt for pasient
far den hjelp han eller
hun trenger

Ved nye prosedyrer og nye tjenester
kan det ta litt tid fgr innringer og
publikum blir fortrolig med den nye
tjenesten. Sannsynlighet settes til
middels
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6.1.1.3 Pasientens perspektiv

Sarbarheten fra pasientens perspektiv er i hovedsak inspirert fra gjeldende lovverk knyttet til personvern, s& som pasient og
brukerrettighetsloven

Mulig trusselscenario og Mulig virkning K S (:)x Begrunnelse Tiltak
hendelse (Konsekvens) 21)' &1)' a (Sannsynlighet) nr.
3 | Det kan oppstd uenighet blant | Det er fare for at AMK- 2 2 4 Den enkelte involverte i en hendelse 2
de involverte i en hendelse operatgren ikke far kan ha gnske om & ikke bli identifisert i
hvorvidt de gnsker at benytte videotjenesten, en sarbar situasjon.
videosamtale skal benyttes. og dermed potensielt ikke
gi best mulig helsehjelp
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6.1.1.5 AMK-operatgrens perspektiv

Sarbarhetene fra AMK-operatgrens perspektiv er inspirert av kravene i sikkerhetsinstruksene knyttet til autorisering, sporbarhet og
dokumentasjon. Spgrreundersgkelsen har ogsa gitt meg verdifull innsikt for 8 vurdere sarbarheter fra en operatgr sitt perspektiv.

Mulig trusselscenario og
hendelse

4 Arbeidsstasjonen til AMK -
operatgren er synlig for
uvedkommende via f.eks vindu

Mulig virkning

(Konsekvens)

Uvedkommende kan fa
tilgang til sensitive
personopplysninger

Begrunnelse

(CELLB LU LIES)

Da det tidligere kun er
benyttet telefon i kontakt
mellom AMK og innringer,
kan man ved innfgring av
videosamtale komme i
skade for & ikke tenke over
at operatgr sin skjerm nd
viser sensitive
opplysninger.

Tiltak

5 Det er uklare prosedyrer for
nar videooverfgring skal tilbys.

AMK-operatgren blir
usikker i sin vurdering av
i hvilke situasjoner
videosamtale skal tilbys.
Dette kan fgre til at det
blir praktisert ulike bade
hos den enkelte AMK-
operatgr, men ogsa hos
de forskjellige AMK-
sentralene

Ved innfgring av nye
tjenester medfgrer det stor
sannsynlighet for at
operatgrene er usikker pd i
hvilke situasjoner det skal
benyttes/ tilbys
videotjenesten.
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Mulig trusselscenario og

hendelse

AMK-operatgren far innsyn i
situasjoner som kan bli sveert
belastende psykisk.

Mulig virkning

(Konsekvens)

Det kan bli en stor
mental belastning for
AMK-operatgren a se
mennesker i en svaert
kritisk situasjon, med
svaert begrenset mulighet
for @ avhjelpe situasjonen
pasienten befinner seg i.

Dersom det er barn som
er i den kritiske
situasjonen vil trolig
inntrykkene vil den
mentale belastningen
trolig forsterke seg.

AMK-operatgren starter
videosamtale uten at samtykke
er gitt

Dersom AMK-operatgren
starter Videosamtalen
uten at samtykke er gitt,
vil innringer f& en SMS
med lenke til & starte
kameraet. I en stresset
situasjon kan innringer
komme til 8 akseptere
denne uten & tenke over
konsekvensene,

Begrunnelse

(CELLB LU LIED)

Dersom AMK-operatgren
ikke er mentalt forberedt
pa og har liten erfaring fra
krevende hendelser, er
sannsynlighet stor for at
operatgren kan oppleve
hendelse som mentalt
belastende.

Tiltak

nr.

For at bade innringer og
AMK-operatgr skal vaere
trygg pa den nye
teknologien med
videosamtale mellom AMK
og skadested, er det sveert
viktig at AMK-operatgrene
far mye og variert trening
med & benytte denne. Det
anbefales ogs3 at for
denne tjeneste tilbys
befolkningen nasjonalt, at
det gjennomfgres
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Mulig trusselscenario og
hendelse

Mulig virkning

(Konsekvens)

K

(1-
4)

S

(1-
4)

Det er fare for at AMK-
operatgren blir s@ avhengig av
& fa tilgang til videosamtale at
nar dette ikke er tilgjengelig,
blir AMK operatgren usikker i
sine vurderinger.

Dersom innfgring av
videosamtale mellom
AMK og innringer blir en
uunnveerlig statte for
AMK-operatgren i hans
eller hennes vurderinger,
er det det fare for at ved
et evt. bortfall av
tjenesten vil AMK-
operatgren fgle
usikkerhet i sine faglige
vurderinger.

(K x
S)

(1-16)

Begrunnelse

(CELLB LU LIED)

opplysningsarbeid for a
forberede innringere om at
dette er en teknologi som
kan bli tatt i bruk.
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6.1.1.7 Driftsperspektiv / teknisk perspektiv

For @ komme frem til sdrbarhetene i et drifts perspektiv har jeg hovedsakelig hentet inspirasjon fra bla. kravene i
sikkerhetsinstruksene som omhandler drift, angreps-flater og applikasjonssikkerhet.

K x
Mulig trusselscenario og Mulig virkning K S (5) Begrunnelse Tiltak
hendelse (Konsekvens) (1-4) (1-4) (1- (CELLB LU L) nr.
16)

Uvedkommende kan avlytte Uvedkommende kan fa En trusselaktgr ma ha 6
datastrgm mellom AMK- tilgang til sensitive evhe ,motivasjon og
operatgr og innringer og pa den personopplysninger kompetanse til & prove &
maten fa tilgang til sensitive 3 2 6 | fa urettmessig tilgang til
personopplysninger. datastrgmmen.

Sannsynlighet settes til

lav.

10 | Innringer har mulighet til 3 ta Innringer kan 4 2 8 Det er beskrevet at det 7
opp film av det som blir distribuere opptaket ikke skal veere mulig & ta
streamet. som er gjort av en opp datastrgmmen som

hendelse og pa den kommer fra innringers
mate tilgjengeliggjere kamera, sa
sensitive sannsynligheten vurderes
personopplysninger til som liten
uvedkommende

11 | Ved 3 benytte videotjenesten til Innringer, som eri en 3 3 9 Sannsynligheten regnes 8
telefonen bruker telefonen akutt situasjon mister for relativt stor, da
betydelig mer batteri enn ved telefonkontakt med AMK telefonen benyttes
en vanlig telefonsamtale og det og blir p& den maten generelt mye i hverdagen
er derfor fare for at samtalen fratatt hjelp fra disse. og derfor har varierende
blir brutt pga. mangel pa strgm. batteristatus, samt at

man ikke er forberedt pa
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nar en akutt hendelse
inntreffer.

12 | Ved store hendelser, med Det blir vanskelig a Sannsynligheten for dette 9
mange involverte, er det fare varsle og gjennomfgre regnes for moderat,
for at dersom mange ringer inn livsviktig infrastrukturen mange
samtidig og benytter kommunikasjon mellom steder i Norge ikke er
videosamtale, kan ngdetatene og dimensjonert for mye
kommunikasjonsnettet kollapse publikum, samt trafikk.
pga manglende kapasitet. koordinering av

redningsoppdraget
13 | Denne tjenesten blir eksponert Denne sarbarheten kan Der foreligger trolig aktgrer 10

utenfor databehandlers
infrastruktur, da AMK-operatgr
sendes en lenke til innringer
som gir mulighet for oppkobling
av videostrgm mellom AMK-
operatgr sitt IKT-utstyr og
innringer.

gi en trussel-aktgr
tilgang til
databehandlers
infrastruktur.

Sensitiv
personopplysninger kan
bli eksponert for
uautoriserte.

med moderat evne og mode-
rat vilje til 3 forsgke a fa uau-
torisert tilgang til databe-
handlers infrastruktur.
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For @ komme frem til sdrbarhetene i ett forvaltnings-perspektiv har jeg hentet inspirasjon fra bla. kravene i sikkerhetsinstruksene som

6.1.1.8 Forvaltnings perspektiv

omhandler databehandling og leverandgrstyring.

14

Mulig trusselscenario og
hendelse

Der stilles krav til leverandgr
av tjenesten at alle
leverandgrer og
underleverandgrer som skal
behandle helse og
personopplysninger skal kunne
dokumentere egen
informasjonssikkerhet iht. ISO
27001

Mulig virkning

(Konsekvens)

Det er fare for at
sensitive
personopplysninger kan
bli tilgjengelig for
uvedkommende, dersom
ikke leverandgr og
underleverandgr har et
bevist forhold til
informasjonssikkerhet for
tjenestene de leverer.

Begrunnelse

(CELLB LU LIES)

Sannsynligheten regnes
som liten da de fleste litt
stgrre leverandgrer har
erfaring med behandling av
personopplysninger og har
et bevist forhold til disse i
sine rutiner, prosedyrer og
planer.

Tiltak

11
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6.1.2 Anbefalt risikoreduserende tiltak

Tiltak ID Risiko Mulig sarbarhet Beskrivelse av tiltak Ansvarlig
(1-16)
nr.

1 1 6 Bade innringer og AMK-operatgr blir 1.1 For at b&de innringer og AMK-operatgr 1.1 Ledelsen ved
mer konsentrert om det tekniske ved skal vaere trygg pa den nye teknologien de ulike AMK-
oppkobling av videosamtalen, at med videosamtale mellom AMK og sentralene.
innringer og AMK-operatgr blir mindre skadested, er det sveaert viktig at AMK-

0 . o . . 1.2 Norske
fokusert pa pasienten. operatgrene far mye og variert trening

med & benytte denne. helsemyndigheter

1.2 Det anbefales ogsa at fgr denne tjeneste
tilbys befolkningen nasjonalt, at det
gjennomfgres opplysningsarbeid for &
forberede innringere om at dette er en
teknologi som kan bli tatt i bruk.

2 Det er fare for at publikum til et Tiltak 1.2 vil ha positiv effekt for denne Norske

skadested kvier seg for & ta kontakt sarbarheten helsemyndigheter
med AMK, for de gnsker ikke & komme
i en situasjon hvor de blir spurt om
videooverfgring.

2 3 Det kan oppsta uenighet blant de Det anbefales at fgr denne tjeneste tilbys Norske
involverte i en hendelse hvorvidt de befolkningen nasjonalt, gjennomfgres det helsemyndigheter
gnsker at videosamtale skal benyttes. grundig opplysningsarbeid for & forberede

Involverte i en

innringere om at dette er en teknologi som
hendelse.

kan bli tatt i bruk.

72



Tiltak

nr.

ID

3 4
4 5
5 6

Risiko
(1-16)

Mulig sdrbarhet

Beskrivelse av tiltak

I fglge veitrafikkloven $ 12 har involverte ,
publikum og andre plikt pa seg til & hjelpe til
ved en hendelse.

De som er innblandet i trafikkuhell, har
gjensidig plikt til & oppgi navn og adresse

De som er innblandet i uhellet, skal sgke a
hindre fjerning av spor og endring av andre
forhold av betydning.

Det er ifglge straffeloven § 387 straffbart &
ikke yte hjelp eller & hindre skadelidende
hjelpe

Ansvarlig

Arbeidsstasjonen til AMK -operatgren er
synlig for uvedkommende via f.eks
vindu

Det er veldig viktig at ndr det innfgres
videotjeneste i AMK-sentralene, at man er
bevist at nd er det ikke bare lyd , men ogsa

Respektive
Helseforetak som er
ansvarlig for AMK-

bilder som blir eksponert i lokalet. Man ma sentralen
derfor hindre innsyn fra uvedkommende og
publikum inn AMK-sentralen

Det er uklare prosedyrer for nar Fgr Videotjeneste tas i bruk er det viktig at Respektive

videooverfgring skal tilbys.

det utarbeides og gjgres kjent robuste
prosedyrer for bruk av tjenesten.

Helseforetak som er
ansvarlig for AMK-
sentralen

AMK-operatgren far innsyn i situasjoner
som kan bli sveert belastende psykisk.

Det er viktig at AMK-operatgren er seg bevist
og danner seg et inntrykk av og forbereder

Respektive
Helseforetak som er
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Tiltak

nr.

ID

Risiko
(1-16)

Mulig sdrbarhet

Beskrivelse av tiltak

seg pa hva de kan komme til @ se nar de tilbyr

Ansvarlig

ansvarlig for AMK-

er gjort av en hendelse og pa den mate

pa teknologi som er benyttet i bl.a ulike

videotjeneste ved en hendelse. Gode sentralen
debrifingsrutiner og kollegaordninger kan
redusere belastningen for den enkelte
operatgr.
6 7 AMK-operatgren startervideosamtale For at bade innringer og AMK-operatgr skal Respektive
uten at samtykke er gitt veere trygg pa den nye teknologien med Helseforetak som er
videosamtale mellom AMK og skadested, er ansvarlig for AMK-
det svaert viktig at AMK-operatgrene far mye sentralen
og variert trening med 8 benytte denne. Det
anbefales ogsa at fgr denne tjeneste tilbys
befolkningen nasjonalt, at det gjennomfagres
opplysningsarbeid for & forberede innringere
om at dette er en teknologi som kan bli tatt i
bruk.
7 8 Det er fare for at AMK-operatgren blir For at AMK-operatgren skal bli sa trygg i sine Respektive
sa avhengig av & fa tilgang til vurderinger som mulig er det viktig & utfgre Helseforetak som er
videosamtale at nar dette ikke er gjentatte gvelser og simuleringer av ulike ansvarlig for AMK-
tilgjengelig, blir AMK operatgren situasjoner, bAde med og uten videotjenesten | sentralen
usikker i sine vurderinger. tilgjengelig.
8 9 Det er fare for at uvedkommende kan Tjenesten benytter ende-til-endekryptering. Tjenesteansvarlig
fa tilgang til data som gar i
datastremmen fra innringers kamera og leverandgr
inn til AMK-sentralen.
9 10 8 Innringer kan distribuere opptaket som | Det er sveert viktig at leverandgr har kontroll Leverandgr
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Tiltak

nr.

ID Risiko

(1-16)

Mulig sdrbarhet

Beskrivelse av tiltak

Ansvarlig

tilgjengeliggjgre sensitive telefonmodeller og nettlesere for & forhindre
personopplysninger til uvedkommende | at opptak av datastrammen ikke er mulig
10 11 9 Ved 3 benytte videotjenesten til Det er sveert viktig at videotjenesten er sa lite | Leverandgr
telefonen bruker telefonen betydelig batterikrevende som mulig.
. i Forbrukere
mer batteri enn ved en vanlig ) ] ]
Dersom tjenesten blir almen kjent og benyttet
telefonsamtale og det er derfor fare for det o liahet f t bublik bli
at samtalen med AMK blir brutt pga. erde ogsa en ml_J '9 e. ora pou fkum blir
o mer bevist batterikapasiteten pa egen
mangel pa strgm. } o ]
mobiltelefon, samt a ha ekstra batteri
tilgjengelig.
11 12 9 Ved store hendelser, med mange Ved en nasjonal lansering av tjenesten er det | Myndigheter
involverte, er det fare for at dersom viktig at det blir vektlagt at publikum ved en
. . . Teleoperatgrene
mange ringer inn samtidig og benytter | stgrre hendelse begrenser
videosamtale, kan datakommunikasjon til kun & gjelde Publikum
kommunikasjonsnettet kollapse pga kommunikasjon som gar til og fra ngdetatene.
manglende kapasitet. o
Teleoperatgrene oppfordres til a bygge ut
kapasiteten spesielt i distriktet.
Myndighetene palegger teleoperatgrene en
minste kapasitet pa telenettet, for bedre 3
kunne takle stort press pa infrastrukturen
12 13 9 Denne tjenesten blir eksponert utenfor | Der ma gjennomfgres en penetrasjonstest, for | Databehandler
databehandlers infrastruktur, da AMK- | 8 avdekke om det er mulig for trussel-aktgr &
operatgr sendes en lenke til innringer urettmessig a fa tilgang til informasjon i
som gir mulighet for oppkobling av lenken AMK-operatgr tilbyr innringer, eller pd
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Tiltak ID Risiko Mulig sarbarhet Beskrivelse av tiltak Ansvarlig

(1-16)
nr.
videostrgm mellom AMK-operatgr sitt annen mate kan fa tilgang til denne
IKT-utstyr og innringer. datastrgmmen.
13 14 9 Der stilles krav til leverandgr av Ved kontraktinngaelse for levering av Leverandgr
tjenesten at alle leverandgrer og tjenesten ma det stilles krav til leverandgr om

underleverandgrer som skal behandle dokumentasjon for sertifisering og andre
helse og personopplysninger skal kunne | reguleringer som omhandler
dokumentere egen informasjonssikkerhet
informasjonssikkerhet iht. ISO 27001
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6.1.3 Vurdering av tiltak

Tiltak

nr.

ID

Rest-risiko
(1-16)

Beskrivelse av tiltak

For at bade innringer og
AMK-operatgr skal veere

Vurdering av konsekvens-
reduserende effekt

Tiltaket har ingen
konsekvensreduserende effekt

Vurde

ring av

sannsynlighets-reduserende

effekt

Tiltakene vurderes som egnet

for & redusere sarbarhet.

trygg pa den nye 1.1  God og variert

teknologien med opplaering, trening og

videosamtale mellom realistiske gvelser vil gi

AMK og skadested, er det AMK-operatgren trygghet

sveert viktig at AMK- i forhold til den nye

operatgrene far mye og tjenesten som han har

variert trening med a tilgjengelig.

benytte denne. 1.2 Ved malrettet
opplysningsarbeid og
kampanjer nasjonalt vil
tjenesten bli allmenn
kjent. Den kan ogsa
involveres i det
opplaeringsmateriellet og
retningslinjer som
utarbeides for
grunnleggende
fgrstehjelpskurs for
publikum.

Det anbefales at fgr denne Tiltaket har ingen Se tiltak 1

tjeneste tilbys befolkningen
nasjonalt, gjennomfgres det
grundig opplysningsarbeid for a

konsekvensreduserende effekt
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forberede innringere om at dette
er en teknologi som kan bli tatt i
bruk.

Det er veldig viktig at nar det
innfgres videotjeneste i AMK-
sentralene, at man er bevist at
nd er det ikke bare lyd, men
ogsa bilder som blir eksponert i
lokalet. Man ma derfor hindre
innsyn fra uvedkommende og
publikum inn AMK-sentralen

Tiltaket har ingen
konsekvensreduserende effekt

De fleste sentraler har trolig en
bevist utforming for & kunne
skjerme sentralen for innsyn,
men det er viktig at man er
bevist pa at man har fatt en ny
datakilde, som kan eksponere
sensitive personopplysninger

Fgr Videotjeneste tas i bruk er
det viktig at det utarbeides og
gjgres kjent robuste prosedyrer
for bruk av tjenesten.

Tiltaket har ingen
konsekvensreduserende effekt

Ved utarbeidelse av robuste
rutiner vil AMK-operatgren bli
trygg i sin vurdering av nar
tjenesten skal tilbys.

Tiltaket anses som
sannsynlighets-reduserende

Det er viktig at AMK-operatgren
er seg bevist og danner seg et
inntrykk av og forbereder seg pa
hva de kan komme til & se nar
de tilbyr videotjeneste ved en
hendelse. Gode
debrifingsrutiner og
kollegaordninger kan redusere
belastningen for den enkelte
operatgr.

Tiltaket har ingen
konsekvensreduserende effekt

AMK-operatgrer som har fatt
god opplaering og trening samt
deltatt pa realistiske gvelser vil
ha en stgrre forutsetning til 3
handtere den psykiske
belastningen som krevende
synsinntrykk kan medfgre.
Gode rutiner for debrief og
kollegastgtte vil ogsa hjelpe pa
for & fa bearbeidet evt. psykiske
reaksjoner. Tiltaket vurderes til
& ha stor sannsynlighets-
reduserende effekt

Det er fare for at
uvedkommende kan fa tilgang til

Tiltaket har ingen
konsekvensreduserende effekt

Ved at det benyttes kjent
teknologi, samt anerkjente PKI-
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data som gar i datastrgmmen
fra innringers kamera og inn til
AMK-sentralen.

leverandgrer er sannsynligheten
for at uvedkommende skal lytte
av datastrgmmen redusert

10 Det er sveert viktig at leverandgr | Tiltaket har ingen For & holde seg innenfor
har kontroll pa teknologi som er | konsekvensreduserende effekt lovverket, samt & skape tillit i
benyttet i bl.a. ulike befolkningen, er det helt
telefonmodeller og nettlesere for avgjgrende at det ikke er mulig
& forhindre at opptak av & lagre videostrgmmen. Tiltaket
datastrgmmen ikke er mulig vil ha stor
sannsynlighetsreduserende
effekt.
11 Det er sveert viktig at Tiltaket har ingen Vi er i dag blitt veldig avhengig

videotjenesten er s3 lite
batterikrevende som mulig.
Dersom tjenesten blir almen
kjent og benyttet er det ogsa en
mulighet for at publikum blir
mer bevist batterikapasiteten pa
egen mobiltelefon, samt & ha
ekstra batteri tilgjengelig.

konsekvensreduserende effekt

av mobiltelefonen. Den
benyttes i sveert mange
sammenhenger. De fleste
brukerne har derfor ett bevist
forhold til batterikapasitet. Ved
at publikum blir godt informert
om at denne tjenesten eksistere
og har ekstra batterikapasitet i
reserve, samt at
mobiltelefonene far stadig bedre
batterikapasitet reduseres
sannsynligheten noe.
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9 12 Ved en nasjonal lansering av tjenesten | Tiltaket har ingen Ved a bevisstgjgre publikums
er det viktig at det blir vektlagt at konsekvensreduserende effekt telefonbruk, ved stgrre
publikum ved en stgrre hendelse hendelser, kan dette gke
begrenser datakommunikasjon til kun & forstaelsen for at kapasiteten i
gjelde kommunikasjon som gar til og nettet blir reservert for
fra ngdetatene. ngdetatene.
Teleoperatgrene oppfordres til & bygge Ved & tydeliggjgre nytten av
ut kapasiteten spesielt i distriktet. bla. denne typen tjenester for
] o myndigheter, kan det vaere med
Mynd.lghetene pgleggir teleoperatgrene b3 3 stille krav til utbyggerne av
en mlnoste kapasitet pa telenetteto, for datanettet.
bedre a kunne takle stort press pa
infrastrukturen Tiltakene vil trolig har effekt pa
sannsynligheten bade pa kort og
pa lengre sikt
10 13 Der ma gjennomfgres en Tiltaket har ingen Ved & gjennomfgre en
penetrasjonstest, for 8 avdekke om det | konsekvensreduserende effekt penetrasjonstest vil en avdekke
er mulig for en trussel-aktgr 3 hvorvidt dette er en sdrbarhet
urettmessig fa tilgang til informasjon i som en trussel-aktgr kan
lenken AMK-operatgr tilbyr innringer, benytte seg av, og dermed sette
eller pd annen mate kan fa tilgang til inn tiltak for 8 redusere
denne datastrgmmen . sannsynligheten.
11 14 Ved kontraktinngdelse for levering av Tiltaket har ingen Ved at det stilles krav il

tjenesten ma det stilles krav til
leverandgr om dokumentasjon for
sertifisering og andre reguleringer som
omhandler informasjonssikkerhet

konsekvensreduserende effekt

leverandgr om dokumentasjon
for deres
informasjonssikkerhetsarbeid
gkes deres bevissthet rundt
dette og dermed reduseres
sannsynlighet.
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6.2 Gjeldende lovverk til hinder for praktiske gjennomfgrbare
lgsninger

Et av spgrsmalene i spgrre-undersgkelsen var dersom AMK-operatgren far innsyn i en
opplagt kriminell handling. Skal dette videreformidles til politiet?

Ifglge rundskriv 15-09-2015 Helsepersonellets taushetsplikt - rett og plikt til & utlevere
pasientopplysninger til politiet, har helsepersonell generelt ikke plikt il & varsle politiet
om dette. Taushetsplikten etter helsepersonelloven er begrunnet i hensynet til
pasientens personvern og integritet, og i behovet for at befolkningen har tillit til
helsepersonell og til helsetjenesten. Tilliten til at helsepersonell ikke utleverer
helseopplysninger til politi eller andre kan vaere avgjgrende for at den enkelte oppsgker
helsetjenesten ved behov, melder fra om alvorlig sykdom- eller skade, og ikke
tilbakeholder viktige helseopplysninger. (Politiet, 2015)

6.3 Avveining av hensynene

I behovsanalysen til Making Waves ble det konkludert med at tjenesten kan levers slik
den er beskrevet, innenfor rammene av gjeldende lovverk. Dette er under forutsetning
av videostrgmmen ikke kan lagres, hverken pa innringers enhet eller p& AMK-operatgren
sitt Ikt-utstyr. Dette for @ best mulig ivareta personvernet til de involverte, som er i en
sarbar situasjon og i mange tilfeller ikke samtykkekompetente i den aktuelle situasjonen.
Det samme kommer frem i spgrreundersgkelsen blant ansatte p& AMK-sentralene.

Nar en sammenligner svarene fra spgrreundersgkelsen med behovsanalysen ser vi at de
stemmer godt overens med hverandre. Det som antas som et godt hjelpemiddel for &
hjelpe pasienter ved en akutt hendelse viser seg ved utprgving, & bli helt uvurderlig.
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7 Konklusjon

I denne oppgaven har jeg fordypet meg i den prehospitale kjeden, slik den er bygd opp i
Norge. Kjeden er helsevesenets forlengede arm ut til publikum og kjeden hjelper
pasienter i en akutt situasjon og bestar bl.a. av AMK-sentralene, ambulansetjeneste og
akutt mottak pa sykehusene. I denne oppgaven har jeg fokusert spesielt pa AMK-
sentralene og deres funksjon. Hovedansvaret til AMK-sentralene er a redde liv og
begrense skade ved medisinske ngdsituasjoner. For @ gi rett helsehjelp, samt & disponere
tilgjengelige ressursene pa best mulig mate, er det helt avgjerende at AMK-operatgren
har god forstdelse for hendelsen som innringer befinner seg i. De hjelpemidler dagens
AMK-operatgrer har til radighet i sitt arbeid er, Norsk medisinsk indeks for vurdering av
alvorlighetsgrad, dataprogrammer for registrering av hendelser, kart-tjeneste for
lokalisering av hendelse samt Ngdnett for kommunikasjon med bla. de andre ngdetatene.

Den teknologiske utviklingen har gitt helsevesenet nye hjelpemidler for & gi best mulig
helsehjelp, samt best mulig utnyttelse av ressursene. Uttrykk som telemedisin,
videokonsultasjon og velferdsteknologi er blitt dagligtale i helsevesenet.

Denne teknologiske utviklingen har AMK Oslo i samarbeid med Stiftelsen Norsk
luftambulanse NLA nytte gjort seg. De har utviklet en tjeneste som muliggjgr
videosamtale mellom AMK-operatgr og innringer.

Denne tjenesten imgtekommer det gnsket som ble avdekket i en behovskartlegging blant
AMK-operatgrer. For @ gi best mulig helsehjelp uttrykket deltakerne et felles gnske om &
kunne se den situasjonen innringer og pasient befinner seg i. «A ha gyner der ute»

Som grunnlag for a fa en forstaelse av AMK-operatgrenes gnsker og behov for
funksjonaliteten i en slik tjeneste, har jeg stottet meg p&d behovskartleggingen utfgrt av
Making Waves for Vestre Viken prehospitale klinikk. Denne har gikk meg verdifull innsikt
i arbeidshverdagen til en AMK-operatgr, med arbeidsrutiner og hvilke dataprogram AMK-
operatgrene er avhengig av i sitt arbeid.

Men med dagens trusselbilde, hvor det har veert gjentatte forsgk pa & fa tilgang til
sensitive personopplysninger, er det fare for at en trussel-aktgrer kan prgve a fa tilgang
til opplysninger i en slik videotjenesten. I denne oppgaven har jeg derfor sett pa hvilke
lover og instrukser som gjelder for personvern og informasjonssikkerheten i helsevesenet
generelt og hvordan disse er ivaretatt i en slik tjenesten.

For & fa en oversikt over hvilke lover og vedtekter som ivaretar personvernet for
pasienter og stiller krav til aktgrene i helsevesenet har jeg benyttet meg av Normen, en
bransjestandard for informasjonssikkerhet i helsevesenet. Denne er basert pd gjeldende
lover og instrukser.

Videotjenesten som AMK Oslo har utviklet i samarbeid med NLA har veert utprgvd ved
AMK-sentraler ulike steder i Norge. Disse testene har gitt verdifull innsikt i hvordan bade
AMK-operatgrene og innringer vurderer bruken av tjenesten. En spgrreundersgkelse
blant AMK-operatgrene som har testet tjenesten, ville derfor gitt ett godt bilde av
hvordan tjenesten fungerer. Men det kom inn for fa svar pa spgrreundersgkelsen til 8 gi
et sikkert bilde av hvordan AMK-operatgrene opplever at den nye tjenesten fungerer i
deres arbeid. De innkomne svar er allikevel tatt med i oppgaven, da dette gir verdifull
innsikt i betydningen av tjenesten.
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For & se hvilke personverns-messige utfordringer implementering av en slik tjeneste
mgter, har jeg utfgrt en risikoanalyse av en tjeneste som har funksjonalitet for & tilby
videosamtale mellom AMK-operatgr og innringer.

Som det gar frem av min sdrbarhets og risiko-analyse, er det svaert viktig at AMK-
operatgr far god opplaering fgr tjenesten tas i bruk. Dette er ogsa et gnske som er
beskrevet i behovskartleggingen ved at tjenesten ma veere tidseffektiv, samt at den ma
foles trygg & bruke. I et av svarene fra AMK-operatgrene som deltok i
spgrreundersgkelsen, er man bekymret for at operatgr og innringer blir for opptatt med
den tekniske Igsningen, slik at innringer og AMK-operatgr blir mindre fokusert pa
pasienten. Det gar ut over pasienten, at man ma bruke tid pa & forklare hva personen
skal trykke pd. Ved & gi de ansatte som skal benytte tjenesten god og variert opplaering,
tydelige og robuste rutiner, samt realistiske gvelser vil denne sarbarheten bli sveert
redusert.

Ogsa publikum ma bli kjent med den nye teknologien som er tatt i bruk ved en
ngdsamtale. Det anbefales derfor at norske helsemyndigheter, gjennomfgrer kampanjer
og opplysningsarbeid fgr denne tjeneste tilbys befolkningen nasjonalt. Videre anbefales
det at bruk av videotjenesten innfgres som en del av grunnleggende fgrstehjelpskurs for
befolkningen generelt.

En annen klar forutsetning som har kommet frem, bade i behovskartleggingen, i
spgrreundersgkelsen og i risikovurderingen, er kravet om at det ikke skal vaere mulig &
lagre datastremmen som gar fra kamera pa innringers mobil-enhet til AMK-operatgrens
datamaskin. Ogsa i veileder for Normen Faktaark 54 - Videokonsultasjon, er lagring av
videoopptak holdt utenom. Det er helt avgjgrende at innringer ikke kan lagre
datastrommen pa egen mobiltelefon. Dette for & best mulig ivareta personvernet til de
involverte, som er i en sdrbar situasjon og i mange tilfeller ikke samtykkekompetente i
den aktuelle situasjonen En ma ikke risikere at pasienter i en sdrbar situasjon far
hendelsesforlgpet ved en ulykke, distribuert pa bl.a. sosiale medier. Det ma heller ikke
vaere mulig & lagre datastremmen i AMK-sentralens infrastruktur. Dersom en slik lagring
var mulig, ville det gitt en hgy risiko for at enkelte trussel-aktgrer hadde hgy motivasjon
for & prgve a fa tilgang til sveert sensitiv informasjon.

For a sikre at ikke uvedkommende far tilgang til datastrammen fra innringers kamera inn
til AMK-operatgrens datautstyr og dermed inn til databehandlers infrastruktur, er det
anbefalt som tiltak at der blir foretatt en penetrasjonstest av tjenesten. Dette for &
identifisere sikkerhetshull og systemsvakheter, samt 3 peke pad hvor det trengs 3
iverksette kortsiktige og langsiktige tiltak for & redusere evt. sarbarheter.

Den stgrste sarbarheten i denne tjenesten, som i de fleste andre tjenester som
inneholder sensitive personopplysninger, og som derfor er det viktig 8 fa adressert og
kontroll over, er hvordan dataeier og databehandler behandler dataene i tjenesten, vare
helseopplysninger. Det er viktig at bl.a. databehandler-avtaler, sertifiseringer og andre
forordninger er pd plass for & forsikre oss om at de som behandler helseopplysningene
vare, har et bevist forhold til disse. Norm for informasjonssikkerhet - Normen, er
bransjestandarden som kreves som ett minimum. Tjenesteleverandgr ma kunne
dokumentere hvordan tjenesten er bygget opp for & mgte krav om sikkerhets-arkitektur,
autentisering, autorisering og sporbarhet. Krav om at pasient kan kreve sperring av
deler av eller hele pasientjournalen, er ikke relevant for denne tjenesten, da
datastrgmmen ikke blir lagret. Det er heller ikke kravet om at det skal utarbeides en
DPIA for & sikre at det ikke blir innhentet mer informasjon om pasienten enn det
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tjenesten krever. Men det er krav om at det enkelte helseforetak som tar tjenesten i
bruk ma utarbeide robuste prosedyrer for tjenesten, som er i samsvar med gvrige
prosedyrer pd den aktuelle AMK-sentral.

I behovsanalysen til Making Waves ble det konkludert med at tjenesten kan levers, slik
den er beskrevet innenfor rammene av gjeldende lovverk. Men ogsa de peker pa at dette
er under forutsetning av at videostremmen ikke kan lagres, hverken pa innringers enhet
eller p& AMK-operatgren sitt Ikt-utstyr.

Jeg mener denne oppgaven kan konklusjonen med at dette er et sveert viktig verktgy for
AMK-operatgrene, som med gitte forutsetninger, er innenfor akseptable rammer for
informasjonssikkerheten til enkeltmennesker i en sdrbar situasjon.

AMK-operatgrene rapporterer om at de har reddet mange liv allerede pa den tiden de har
hatt tilgang til video som verktgy. Den beskrives som «Et helt uvurderlig verktgy. En ny
&era innen akuttmedisin»
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