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Forord

Folgende rapport er et tverrfaglig arbeid som konkluderer bacheloroppgave ved Norges
teknisk-naturvitenskaplige universitet i Trondheim, varen 2021. Rapporten er bygget opp
pa en mate som innleder med teoretisk bakgrunn. Teoridelen har som mal om a gi
forstaelse av videre informasjon, uten seerlig utgreiing. Det er antatt en grunnleggende
basiskunnskap. Arbeidet med rapporten er gjort under tider av enestaende karakter som
har gitt implikasjoner for hvordan arbeidet har foregatt, hvilken informasjon som har veert
tilgjengelig og som har gitt studentene ekstraordingere utfordringer & handtere.

Mgtevirksomhet og samarbeid har foregatt i stor grad pa digitale plattformer og via
korrespondanse som del av den nasjonale dugnaden for a stanse Covid-19 pandemien som
na herjer. Samtidig har arbeid med fysisk oppmgte i kraftstasjoner blitt avlyst, en del av
oppgaven som er beskrevet som en forutsetning.

Studentene som inngar i bachelorgruppen har delte bakgrunner. Bade med tanke pa
tidligere utdanning og nar det kommer til spesialisert retning innen elektrolinjen ved
NTNU. Her er to fra elkraftteknikk, og to fra automasjonslinjen. Dette har hjulpet a gi
flere perspektiv pa oppgaven.

Motivasjonen bak valg av denne oppgaven gar til studentenes interesser og gnske om &
utfylle utdanningsforlgpets mangel pa relevant kunnskap i henhold til faget. Studentene
gnsket a lsere mer om PLS styringssystemer, nettverksoppbygging, bruk av aktuell
standardisering ved Norges mest sentrale produksjonssystemer i en virkelighetsnaer
setting.

Vi vil rette en stor takk til veilederne fra Statkraft, Pal Glimen og Safet Trto som har
bidratt med sin kunnskap og brede erfaring under prosjektperioden. Deres engasjement
smittet lett over og ga studentene inspirasjon til a fortsette a jobbe, til tross for lange
dager hjemme i isolasjon. Videre takk gis til veileder Kare Bjgrvik og de mange ressursene
som har satt av tid til intervjuer og delt sine erfaringer med oss. Takk til alle.

Bachelorgruppen
20. mar 2021




Norges teknisk-naturvitenskapelige universitet

SAMMENDRAG

Kraftmarkedet og organisatoriske endringer, i tillegg til den akselererende
teknologiutviklingen, pavirker hvilke investeringer som Statkraft ma vurdere i tiden
som kommer. Det lokale kontrollanlegget ved de 346 vannkraftverkene er grasrota,
og optimalisering og gkt kontroll ved disse vil gi ringvirkninger tilsvarende Statkrafts
stgrrelse. Denne rapporten er en mulighetsstudie som vurderer hvordan fremtidige PLS-
baserte kontrollanlegg ved vannkraftverk burde bygges.

Statnett, som er ansvarlig for sentralnettet, har satt presedens nar det kommer til
standardisering. Dette blir gjort for a oppna en mer effektiv prosjektering og like anlegg.
Det er sett pa hvordan Statkraft kan benytte samme tankesett til a forenkle og pa bedre
vis samkjore sin portefglje av kraftverk. Utenlandske aktgrer i Brasil, Canada og Italia
tester bruken av IEC 61850 for sine kraftverk. Rapporten tar for seg hvilke muligheter
dette gir og aktuelle deler av kontrollanlegget hvor denne standarden helst bgr tas i bruk,
og om en kan oppna samme funksjonalitet pa andre sett som er mindre inngripende i
dagens anlegg.

Det sentraliserte styresystemet gjor at man alltid ma vurdere nettverkssikkerhet og
eksponering mot cyberangrep. Et problem som gker med stigende frekvens. Samtidig gker
ogsa ngdvendigheten for datainnsamling og analyse. Rapporten ser pa hvordan man kan
ivareta sikkerheten og bevarer kontrollen i denne viktige delen av norsk infrastruktur.

Okt produksjonsregulering i fremtiden gir utfordringer for den tradisjonelle drifts og
vedlikeholdsrutinen man har i dag. Sterre grad av regulering kan tenkes & medfgre
okt vedlikeholdskostnad og endret slitasjefrekvens. Dette medfgrer mer behov for
instrumentering og logging av radata til prediktivt bruk. Rapporten ser pa mater en
kan innfere slike system med minst mulig inngrep i dagens systemer.
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ABSTRACT

The power market and the organizational changes, in addition to the accelerated
development of technology, affect which investments Statkraft must consider in the future.
The local control plant at the 346 hydropower plants is the foundation, and optimization
and the increased control will have repercussions corresponding to Statkraft’s size. This
report is a feasibility study that assesses how future PLC-based control systems at
hydropower plants should be built.

Statnett, which is responsible for the central grid, has set a precedent when it comes
to standardization. This is done to achieve a more efficient design and equal facilities.
The bachelor’s group has studied how Statkraft can use the same mindset to simplify and
better coordinate their portfolio of power plants. Foreign companies in Brazil, Canada and
Italy are testing the use of IEC 61850 for their power plants. This report addresses the
possibilities it provides and the relevant parts of the control system where the standard
preferably should be used. Furthermore, whether one can achieve the same functionality
in other ways that are less intrusive in today’s facilities.

The centralized control system means that one must always consider network security and
exposure to cyberattacks, an issue with increased frequency. At the same time, there is
also a desire to increase data collection for analysis. The report looks at how to ensure
security and how to maintain control in this critical part of Norwegian infrastructure.

Increased need to regulate production output in the future present challenges for the
traditional operation and maintenance routine we have today. A greater degree of control
may lead to increased maintenance costs and changed wear and tear frequency. This
entails more need for instrumentation and logging of raw data for predictive use. This
report looks at different ways in which such systems can be implemented, with as little
intervention as possible in the current systems.

iii



Norges teknisk-naturvitenskapelige universitet

Ordliste

APCI
ASDU
Cc2C
DCS
DDos
DMZ
DP
ESD
ET

FB
HART
HMI
HTTP
HW
ICS
IEC
IED

IP

IRT

IT
I11I0T
LME
MCC
MitM
MQTT
MU
NEK
OPC-UA
OSI
oT

PA
PLS
PROFIBUS
PROFINET
PTP
RBAC
RDS
RT

SW
SCADA
SCS
SDCI

Application Protocol Control Information
Application Service Data Unit

Controller to Controller

Distributed Control System
Distributed-denail-of-service

Demilitarized Zone

Decentralized Peripherals

Emergency Shut Down

Ekstern Terminal

Funksjonsblokk

Highway Addressable Remote Transducer Protocol
Human Machine Interface

Hypertext Transfer Protocol

Hardware

Industrial Control Systems

International Electrotechnical Commission
Intelligent Electronic Device

Internet Protocol

Isochronous Real-Time

Information Technology

Industrial Internet of Things

London Metal Exchange

Motor Control Centre

Man in the Middel

Message Queuing Telemetry Transport
Merging Unit

Norsk Elektroteknisk Komite

Open Platform Communications - Unified Architecture
Open Systems Interconnection
Operational Technology

Process Automation

Programmerbar Logisk Styring

Process Field Bus

Process Field Net

Precition Time Protocol

Role Based Access Control

Reference Designation System

Real-Time

Software

Supervisory Control And Data Acquisition
Station Control System

Single-drop Digital Communication Interface

v



Norges teknisk-naturvitenskapelige universitet

SDN
SNMP
TCP
TIA
UGW
VFD
VPN
AES
RSA
SHA
ECC
PKI

Software Defined Networking
Simple Network Management Protocol
Transmission Control Protocol
Totally Integrated Automation
Unidirectional Gateway
Variable-frequency Drive
Virtual Private Network
Advanced Encryption Standard
Rivest—Shamir—Adleman
Secure Hash Algorithm
Elliptic-curve cryptography
Public key infrastructure




Norges teknisk-naturvitenskapelige universitet

Figurer

Venstre: Paulenfoss, statens forste kraftverk fra 1895 [69]. |

Hgyre: Oddatjgrn-dammen, hgyeste fyllingsdamkonstrukjonen 1 Norge som |

| ble ferdigstilt 1 1988 [42]. | . . . . . . . ... 3
[2 Oversikt over oppbygning av et Vannkraftverk.|[72. . . . .. ... ... .. 4
[3 Turbinregulering med ledeskovler, lukket stilling til venstre og apen stilling |
| til hgyre [99]| . . . . . .o 6
4 Prinsippfigur av et reguleringssystem 15[ . . . . . . . .. .. ... ... .. 6
[>  Sturukturen i vedlikeholdssystemet i Statkraft |12 . . . . . ... ... .. 9
[ Japansk spotpris IT.April 2021 [68] . . . . . . .. ... ... ... ... .. 12
8 Generell spesifikasjon [29] for oppbygging av kontrollanlegg . . . . . . . . . 13
[0 Eksempel av en intern arkitektur pa en PLS[94]] . . . . ... ... ... .. 15
(L0 Sju lag av OSI-modellen til kommunikasjonsprotokollen til Profinet ||86||] .. 16
(11T Profibus PA og Profibus DP har den samme protokollen, men Profibus PA |
| har et annet fysisk lag som er brukt innforbi eksplosjonsfarlige omrader. [89] 18
(12 Beskrivelse av arbeidsfunksjonene 1 de ulike lagene til Profinet 1 OSI- |
| modellen|86]| . . . . . ... 19
[13 Kommunikasjon mellom Master/slave i et nettverk [46] . . . . .. ... .. 20
(14 Modbus RTU som bestar av en PLC/DCS, som er en master og har x-antall |
| slave enheter som er koblet sammen i et multi-drop nettverk |49 . . . . . . 21
[15  Eksempel struktur av et Modbus TCP /TP-nettverk [53] . . . . . . ... .. 22
[16  Eksempel diagram av hovedkomponentene til et SCADA system.[87] . . . . 23
19 Tiltenkt arbeidsstruktud . . . . . ... ..o oo 33
20 Oppdatering av revidert UD'T| . . . . . ... ... ... ... ... ... .. 34
21 Forenklet topologi for IEC 61850 implementert ved koblingsanlegg [36] . . 36
22 Konfigurering av filer [48]| . . . . . . . ... ..o oo oL 38
23 Logiske noder iIEDs J76] . . . . . . . ... ... ... ... 40
24 Eksempel pa strukturen for tagging av data [21] . . . . ... ... ... .. 41

FIGURER vi



Norges teknisk-naturvitenskapelige universitet

25 APCI-topptekst i IEC 60870-5-104 [51]] . . . . . . ... ... ... ... .. 44
[26  Tags basert pa RDS prefiks i et IEC 61850 tag |]35||] ............. 45
27  OPC-UA Server tilkoblet forskjellige leverandgrer og kommunikasjons- |
| protokoller.| . . . . . . .. 47
[28  De 5 forskjellige programmeringssprakene i IEC 61131-3 |]23||] ........ 49
[29 3 maneders tuture kontrakt for kobber som omsettes pa LME[. . . . . . .. 50
[30  Profinet konfigurering 1 PLSens HW konfigurasjon| . . . . . . . ... .. .. 51
(31  Modulsetup i PLSens HW konfigurasjon. Her konfigurert med 2 1/O-kort| . 51
B2 MI2plugg [64] . . . . . . . . 52
B3 TO-Link topologi [22] . . . . . . . . ... 52
B4 Siemens MX300 multiplexer [55] . . . . . . .. ... 53
(35 SiemensCC240 IOT gateway [54f . . . . . .. ... ... ... .. ... 53
[36  Eksempel pa utskilling av HART data med SiemensCC240 [0l gateway 1 |
PLS anlegg.| . . . . . . . . 54

(37 Venstre: Modellert kavitasjonsvirkning pa Kaplanturbin [10] |
Hgyre: Kavitasjon pa turbin [10][. . . . . . .. ... ... ... 55

(38 Smart sensor funksjonalitet [10f| . . . . . ... .. ... oL 56
39  Tradlpse PT100 elementer som monitorerer bgrstetemperatur (31 . . . . . 57
[40  Topologi for kontrollanlegg basert pa IEC 61850, . . . . . . . . .. ... .. 58
41 Logikk for turbinregulator med tilhgrende logiske noder [78] . . . . .. .. 60
M2  Logikk for magnetisering med tilhgrende logiske noder [78|| . . . . . . . .. 61
[43 " Logikk for beskyttelse med tilhgrende logiske noder [78] . . . . . . . .. .. 62
[14 " Investeringsbilde for IEC 61850 og standardisering [81] . . . ... ... .. 65
[45  Topologi for delvis implementering av [EC 61850, . . . . . .. ... .. .. 66
[46  Topologi for nytt kontrollanlegg ved Rgdbergl. . . . . . . . . . ... .. .. 71
[47  Prinsippfigur av VPN-tunnel| . . . . . . . ... ..o 0000000 76
U8  Prinsippfigur pa en Unidirectional Gateway |85 . . . . .. ... ... ... 7
FIGURER vii



Norges teknisk-naturvitenskapelige universitet

49  Prinsippfigur pa en skjermdeling [84]f . . . . . .. .. ... ... 78
[50  Prisippfigur pa en Secure Bypass [83[ . . . . . . ... ... 78
(51  Prisippfigur pA4 DMZ med en Undirectional Gateway |95] . . . . . .. . .. 79

[52  Prisipphigur tfor cyberangrep mot SDN, angrepet blir stoppet 1 fgrste punkt.

| 82l . . 80

[53  Lagfordeling i OPC UA [63] . . . . . . . ... ... ... ... .. .... 81
[>4  Prinsippfigur for klient/server {44 . . . . . . ... ... oo oL 82
[55  Prinsippfigur for PubSub [44]| . . . . ... ... o oo 82
[6  Sikkerhetstruktur for soner og sammenkoblinger| . . . . . . ... ... 86
[>7  Topologi for sikkerhet av nettverk 1 kontrollanleggf . . . . . . . . . . . . .. 88
[>8  Spesifisert dokumentasjon mellom leverandgr og kunde.,| . . . . . . . . . .. 89

FIGURER viii



Norges teknisk-naturvitenskapelige universitet

Innhold
1 INNLEDNING 1
2 METODE OG RESSURSER 1
1
1
3 VANNKRAFTVERK] 3
3
[3.2  Hvordan fungerer et vannkrattverk| . . . . . .. ... ... ... ... ... 4
[3.3  Reguleringssystemer{ . . . . . .. ... ... . 0oL 5)
[3.3.1 Spenningsregulering|. . . . . . ... ... ... )
[3.3.2  Turbinreguleringl . . . .. .. ... .00 5
[3.4 Teknologisk evolusjon|. . . . . . . . . . ..o oo 7
8
8
10
4 K RAFI'MARKEDET 11
13
[>.1 Topologil . . . . . . . .. 13
b.I1 Autonomeenheted . . . .. ... ... 0oL 14
1.2 Kontrollnivaerl . . . . . . .. ... oo 14
D2 PLOI o 15
6.3 Kommunikasjon| . . . . . . ... oo 16
31 OSLmodelll . ... .. ... .. 16
B32 HART . . . .. oot 17

INNHOLD ix



Norges teknisk-naturvitenskapelige universitet

Hh.3.3 Profibusl . . . . ..o 18
Hh.3.4 Profinetl . . . . ... 19
Hh.3.5 Modbus . . .. ..o 20

(5.4  Skjermstyring| . . . . . ... 23
HA1  SCADAl © . o o 23
A2 HMI . . . o oo 24
4.3 OP-panell . ... ... ... 24

h.b  Sekvenser| . . ... 25
[5.5.1 Start - Tomgang (umagnetisert) . . . . . . ... ... ... ... 25
[5.5.2  Start - Tomgang (magnetisert)[. . . . . . ... ... ... ... ... 26
[5.5.3  Start - Operasjon| . . . . . . . . . . ... 26
[>.5.4 Frakoblingl . . . . . ... 27
E55 QSD-E|. . . . . . 27

BEG QSDM| . . o 27
[5.5.7  Normal stopp| . . . . . ... ... oo 28
h.0.8 ESDI . . . 28

6 STANDARDER] 29
61 Hvaerenstandard . . . . .. .. ... ... ... 29
[6.2 Standardisering av PLSSW| . . . . ... oo oo 29
6.3 NORSOK| . . . ..o 30
6.4 UDT - User Defined Types|. . . . . ... ... ... ... ... ... .... 33
[6.4.1 Corporate Library|] . . . . .. .. ... ... ... ... ....... 33

G5 _TECOIRBM . . . o o o oo oo e e e e e e e e 35
[6.5.1 Avgrensning| . . . . . . . .. .. 35

[6.5.2  Topologil . . . . . . ... 35
[6.5.3  Systemkonfigurasjon - SCL}. . . . . ... ... ... ... 38

INNHOLD X



Norges teknisk-naturvitenskapelige universitet

7 INSTRUMENTERING I VANNKRAFTVERK 50

[7.1 Distribuert I/O| . . . . . . . .. 50

[7.1.1 PLS med master - slave topologi eller E'T}. . . . . .. ... ... .. 51

52

23

o4

26

58

o8

o8

59

[8.1.3  Muligheter og utfordringer| . . . . . . . . .. ... ... ... ..., 64

(8.2 Delvis implementering av [EC 61850 ved hjelp av OPC-UA|. . . . . . . .. 66

B3 Kontrollanlegg uten TEC GIS50] . « « « v o v o oo 68

[8.4  Konklusjon av Igsning for topologi og protokoller|. . . . . . . . .. ... .. 69

INNHOLD xi



Norges teknisk-naturvitenskapelige universitet

9 PILOTPROSJEKT RODBERG 70
10 CYBERSIKKERHET] 73
(10.1 Kommunikasjon mot tredjepart| . . . . . . . . . .. .. ... ... ... .. 74
(10.1.1 Brannmur: Blacklisting/Whitelisting] . . . . . ... ... ... ... 75

10.1.2 VPN - Virtual Private Networkl . . . . .. ... ... ... ... .. 76

(10.1.3 UGW - Unidirectional Gateway| . . . . . . . . . .. ... ... ... 7

10.1.4 DMYZ - demilitarized zonel . . . . . . . .. ... ... ... ... .. 79

[10.1.5 SDN - Software Defined Networking|. . . . . . .. ... .. .. ... 80

[0.1.6 OPCUAI. . . . . . . 81

(10.2 Adgangskontrolll . . . . . . . . ... oo 83

0 - controll . . . . . .o 83

(10.3 Kommunikasjon mot driftssentrall . . . . . . . . .. .. ... ... ... .. 84
(10.4 Sikkerhetssonmer| . . . . . . . ... Lo Lo 85
[10.5 Konklusjon av cybersikkerhet| . . . . . ... ... ... ... ... ... .. 87
11 SPESTFIKASJON] 89
[(11.1 Valg av leverandegr| . . . . . . . . .. . . ... o 89
(11.2 Kompetanse| . . . . . . . . . . . . . 90
M3 Kvalitell . . . . . .. 90
7 3 91
(1.5 Rammeavtalel . . . . .. ... . o oo 92
[11.6 Konklusjon av spesifikasjoner| . . . . . . . ... ... ... ... ... ... 93
12 KONKLUSJON 94
13 VEDLEGG 96
INNHOLD xii



Norges teknisk-naturvitenskapelige universitet

1 INNLEDNING

Vannkraftverk var tidligere uavhengige enheter med ansatte som driftet anlegget lokalt.
Hver for seg hadde de sin mate a gjgre ting pa og kjennskap til eget kraftverk var viktig for
a raskt kunne handtere diagnostisering og planlegge vedlikehold. Denne trenden har endret
seg til en sentralstyrt modell med en mer sentralisert organisasjon enn tidligere. Samtidig
har vi en endring i kraftmarkedet som er drevet i stor grad av prisen pa karbon og den
gkende andelen uregulerbare energikilder. Selve prosessen som inngar i et vannkraftverk
endrer seg lite, men man ser en endring i maten et vannkraftverk blir regulert.

Videre har Statkraft et gnske, som de fleste andre selskaper, om & holde tritt med
teknologiutviklingen. Selv om prosessen som inngar endrer seg lite kan det veere fordelaktig
a ta i bruk nye systemer for & optimalisere og sikre drift. Samtidig er det et kostnadsaspekt.
Kan bruk av ny teknologi korte ned tilbakebetalingstiden pa nye kraftverk? Statkraft har
tatt eierskap over flere kraftverk der en teknisk oppgradering star for tur. Denne studien
har mal om a kaste lys over hvilken retning en burde vurdere som teknisk lgsning i et slikt
prosjekt, og prosjekteringsfasen som leder frem mot dette.

Bacheloroppgaven, som denne rapporten bygges pa, kartlegger oppbygging av dagens
lokale kontrollanlegg og ser pa alternativer som bidrar til a bedre, og- eller tilpasser
anlegget for & veere bedre rustet til & mgte fremtiden. Alternativene som vurderes kan
veere metoder som ikke er veletablert i dag blant Statkrafts energiverk, men som har
basis for a kunne inkluderes i stgrre grad pa tvers av regioner. Et fokus pa bruk
av standardiseringsarbeid og hvordan dette kan gi fordeler er ogsa vurdert. I denne
sammenheng er det foretatt intervjuer med sentrale ansatte pa tvers av kraftbransjen
og pa tvers av landegrenser med mal om & avdekke fokusomrader, implementasjons- og
effektiviseringsstrategier i tillegg til synspunkter pa videre utvikling innen fagfeltet.

Problemstillinger som oppgaven belyser er viktig for at Statkraft skal kunne ta riktige
beslutninger nar fremtidige kontrollanlegg prosjekteres. Bacheloroppgaven har satt mal
om a kunne foresla lgsninger fra et ngytralt stasted og med uerfarne gyne.

Rapporten tar for seg en introduksjon av vannkraftproduksjon og oppbygging av et
kraftverk og tilhgrende komponenter. Med dette som basis vil man lettere kunne vurdere
folgende droftinger der detaljer rundt disse aspektene ikke er like fremhevet. Rapporten
gar videre inn pa bruk av standarder og hvordan dette er brukt i dag. Intervju som er gjort
i prosjektperioden fremlegges som basis for utviklingsideer og det drgftes endringer som
kan gjgres. Til slutt gjgres en konkludering basert pa prosjektdeltageres totale inntrykk.

1 INNLEDNING 1
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2 METODE OG RESSURSER

2.1 Metode

Arbeidsmetoden brukt i bachelorprosjektet bestar av intervju med relevante aktgrer i
kraftbransjen, og innsamling av resultater fra tidligere forskningsprosjekt pa omradet.
Store ressurser er benyttet til & oppdrive og studere forskningsrapporter. Av disse er
relevant informasjon benyttet som innspill for oppgaven. Forméalet har veert & hente
erfaringer og benytte disse som grunnlag for et konkluderende svar, fra et ngytralt stasted.
Det er tatt hensyn til hvilke kilder som oppfattes som troverdige. Forutsetninger for
oppgaven var i utgangspunktet god tilgang pa dokumentasjon fra flere vannkraftverk,
og befaringer for a gi grunnleggende forstaelse av anleggene idag. Gitt omstendighetene
med hjemmekontor, ble ikke dette gjennomfgrbart. Bachelorgruppen ble ngdt til a
skaffe relevant informasjon til oppgaven pa alternative mater, som kan ha innvirkning
pa perspektivet i sluttresultatet. Gitt oppgavens omfang besluttet bachelorgruppen a
fokusere pa flere aspekt relevant for fremtidens kontrollanlegg. Det er vurdert hvilke
utviklingsomrader som kan veere hensiktsmessig for Statkraft a folge med pa.

2.2 Ressurser

Her listes de viktigste bidragsyterne som har medvirket til studien gjennom intervjuer.
Vattenfall AB:

Som Statkraft, er Vattenfall et statseid energiselskap med kunder over store deler av
europa. De rundt 20 000 ansatte jobber innen ulike grener innenfor Vattenfalls’ portefslje.
Vattenfall har en diversifisert portefglje av energiverk som dekker atomkraft, vannkraft,
vind og gass. I tillegg drifter de ogsa forbrenningsanlegg til sentralvarme. Hensikten med
intervjuet innen atomkraftsektoren var a undersgke hvilket fokus, og hva slags teknologi
som ble innfgrt samtidig som de opprettholdt den hgye standarden for sikkerhet som de
har i anleggene sine. Spesielt overvakning og instrumenteringsdata har hgy prioritet gitt
konsekvensene et feilskjeer i reguleringen medfgrer.

Voith Hydro AS:

Voith Hydro AS er et selskap under den tyske Voith gruppen med global virksomhet innen
mange segmenter. Voith Hydro har over 140 ars erfaring innen vannkraft og installasjon.
|71] Votih Hydro leverer automasjons, service og vedlikeholdstjenester samt komplette
anlegg mot vannkraftindustrien. Faktisk produseres sd mye som % av verdens vannkraft
med teknologi fra Voith. Voith har veert leverandgr til Statkraft i flere prosjekter og
har unik innsikt i evolusjon i et vannkraftverks kontrollanlegg. Som stor bidragsyter til
Statkrafts virksomhet vil Voith ogsa matte bli involvert i fremtidige endringer i struktur
nar det kommer til standardisering i leveranser og struktur i software.
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Statkraft SF:

Statkraft SF er et statsforetak (SF) under Naerings og fiskeridepartementet. (NSD)
Selskapet ble dannet -92, og har utviklet seg til & bli et ledende internasjonalt selskap med
virksomhet i 17 land. Under Statkraft sin paraply ble det produsert 65,4 TWh i 2020,
der 92% har opphav fra fornybare ressurser som vann, vind og solkraft. [43| Statkraft er
oppdragsgiver i denne studien, og bidrar med teknisk kunnskap om anlegg og erfaring fra
drift og vedlikehold. Statkraft bidrog med ressurspersonell fra Norge, Sverige og Tyskland
som alle har forskjellige tilnserminger.

Statnett SF:

Statnett er de som har ansvar for forsyning og nett i Norge og samarbeider med andre
nordiske nettansvarlige om balanse og flyt i nettet. Statnett kan man sann sett si har den
gverste regulerende makta over kraftverkene. Are Johan Hansen informerte om Statnetts
tilneerming nar det kommer til standardisering, anbudsprosesser og tankesett nar det
kommer til leverandgrforhold.

Hydro-Quebec:

Er verdens fjerde stgrste produsent av vannkraft og har rgtter tilbake til 1945. Var
kontaktperson, Denis Francesconi, jobber med testing og implementering av IEC 61850
og bidro med a belyse rundt dette arbeidet.

Enyr:

Enyr leverer standardiseringstjenester for databehandling til kraftprodusenter. Selskapet
spesialiserer seg pa bruken av IEC 61850, skytjenester og data modellering. Giuseppe
Rigadello som er modelleringsspesialist, informerte rundt standardiseringsarbeidet som
de har bidratt til i Italia.

Siemens:

Siemens er en stor leverandgr til Statkrafts kontrollanlegg. De har egen virksomhet for
teknologiutvikling og har innsikt i hvilken retning markedet beveger seg. Ingenigr Leif
Dahl informerte om system for vern og redundans med bruk av IEC 61850.

Marcos Mendes:

Marcos har skrevet en post-doktor rapport innen bruk av IEC 61850 og har dyp teoretisk
forstaelse for hensikten og fordelen bak dette tankesettet.
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3 VANNKRAFTVERK

Dette kapittelet tar for seg generelle elementer innen vannkraft og er ment som et
innfgrende kapittel med historisk utvikling, beskrivelse av produksjonsprosessen og
vedlikeholdsarbeid som gjgres idag.

3.1 Historie

Vannkraft kommer fra vannfallsenergi som blir omgjort fra mekanisk energi til elektrisitet.
Kraftproduksjon fra vannkraft har veert den viktigste energikilden i form av fornybar
energi, og utgjorde rundt 16 prosent av verdens samlede kraftproduksjon.[57]

Vannkraften ble allerede tatt i bruk i antikken som vannhjul for & male korn. Teknologien
spredte seg videre i Europa under den industrielle revolusjon pa begynnelsen av 1800-
tallet og var med a gi mekanisk energi til tekstil- og maskinindustrien. Produksjonen av
elektrisk energi fra vannkraft startet forst i 1870-arene, og elektrifiseringen som fulgte pa
i begynnelsen av 1900-tallet var basert pa den typen kraftproduksjon.

Vannkraftproduksjonen i Norge har veert enesteaende pa grunn av de spesielt gode
naturgitte forutsetningene for utbygging av vannkraftverk. Mye nedbgr og stor fallhgyde
gjor det lett a utnytte vannfallet. Disse forholdene har gjort Norge til Europas stgrste
og verdens syvende stgrste vannkraftprodusent, med totalt 976 vannkraftstasjoner i drift.
Det meste av vannkraftpotensialet er allerede unyttet i Europa og Nord-Amerika, men
i verdensdeler som Afrika, Asia og Sgr-Amerika har det fortsatt et stort potensial av
utnyttelse.

Figur 1: Venstre: Paulenfoss, statens forste kraftverk fra 1895 .
Hgyre: Oddatjgrn-dammen, hgyeste fyllingsdamkonstrukjonen i Norge som ble ferdigstilt

11988 .
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3.2 Hvordan fungerer et vannkraftverk

Vann som kommer ned fra fjell i form av nedbgr og is- og sngsmelting blir demmet
opp i vannmagasiner. Ved a plassere et kraftverk laverene enn demningen gir det vannet
en potensiell energi som kan utnyttes ved a fgre vannet ned til kraftverket via ror.
Vannmagasinene gjor det mulig a regulere kraftproduksjonen etter behovet for energi
og kraftverkene er konstruert slik at produksjonen kan skje hurtig og tilpasses forbruket.

Et typisk vannkraftverk bestar av fglgende (se figur , og er hoveddelene av anlegget.
Kraftverket har oftest flere turbiner og generatorer for & utnytte effekten av det
tilgjengelige vannfallet.

Transformator Kontrollrom

Spenningsregulator
Tillppstunnel

Magnetisering
av rotor

Generator
(Synkronmaskin)

Kontrollsystem \l

Turbinregulering
(ledeskovler)

Hoved-ventil Turbin

Figur 2: Oversikt over oppbygning av et Vannkraftverk.

En hoved-ventil apner for at vann fra tillgpstunnelen kan strgmme inn inn til turbinen.
Vannet som strgmmer inn igjennom turbien far den til & starte a rotere. En turbinregulator
regulerer vannmengden inn til turbinen slik at turbinen far korrekt omlgpshastighet
i forhold til gnsket frekvens. Akslingen som er festet til turbinen vil fa rotoren i
synkronmaskinen til & rotere. Rotoren magnetiseres ved at den blir tilfort en DC-
spenning, og synkronmaskinen vil da fungere som en generator og indusere en AC-
spenning. Spenningsregulatoren regulerer DC-spenningen for & gjore generatoren enten
overmagnetisert eller undermagnetisert ut ifra hvor mye reaktiv effekt som er gnskelig
& produsere/forbruke. Strgmmen fra generator gar sa til en transformator hvor den blir
transformert opp til et hgyere spenningsniva for deretter bli sendt ut pa hovednettet.
Kontrollsystemet tar seg av alle start- og stoppsekvensene og overvaker systemet til enhver
tid ved hjelp av sensorer og fglere. I kontrollrommet kan alle prosessene styres ved hjelp
av en datamaskin eller HMI. Kontrollrommet er koblet opp mot en driftssentral slik at
stasjonen kan opereres uten at den ngdvendigvis er bemannet.
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3.3 Reguleringssystemer

Reguleringssystemet er en viktig komponent og del av et vannkraftverk. For at en
generatoren skal kunne kobles til nettet ma spenningen, frekvensen og fasen ut fra
generatoren veere helt lik som i stromnettet. Reguleringsystemene sgrger for disse
kriteriene fgr generatoren legges inn pa nettet. Systemene er ogsa med a levere en stabil
spenning og frekvens etter den er tilkoblet nettet.

3.3.1 Spenningsregulering

Belastningen i nettet varierer konstant og derfor er det ngdvending med en regulator
som kan stabilisere spenningen. En spenningsregulator gjor at spenningen ut fra en
generator blir jevn og stabil. Det gjores ved at regulatoren fgler pa spenningen ut
fra generatoren hele tiden og kan detektere et spenningsfall som kan komme fra gkt
belastning i nettet. Ved et slikt fall i spenningen kan magnetiseringsspenningen til rotor
gke som medfgrer at magnetfeltet blir sterkere som igjen gker generatorspenningen. [90|
Magnetiseringsspenningen kan ogsa redusere for a kompensere for en nedgang i belastning
ved et mulig bortfall av last i nettet. Ved & kunne regulere magnetiseringsspenningen
gir det muligheten for a gjore generatoren enten over- eller undermagnetisert. En
overmagnetisert generator vil veere kapasativ og levere reaktiv effekt, mens en
undermagnetisert er induktiv og forbuker reaktiv effekt.

3.3.2 Turbinregulering

Regulering av en vannkraftturbin gar ut pa a regulere omlgpstallet/turtallet til turbinen
[15]. Turtallet til turbinen blir regulert ved at vannmengden inn til turbinen reguleres ved
hjelp av ledeskovler eller dyser. En turbinregulator bestar av olje-hydraulisk servomotorer
som regulerer apningen pa ledeskovlene eller dysene. En digital regulator er en datamaskin
som tar inn signaler fra malinger som videre sender signaler til servomotoren til a
bestemme padraget, altsd apningen eller vinkelen pa ledeskovlene/dysene. For at en
generator skal kunne tilkobles hovednettet ma turtallet veere i samsvar med den satte
frekvensen nettet, som er 50Hz i Norge. Ved at generatorens rotor er festet til den samme
akslingen som turbinen vil de ha det samme turtallet. I rotor er det plassert nord- og
sorpoler, som far sin polaritet ut ifra magnetiseringsspenningen som blir patrykt via
kullbgrster direkte pa rotoren. Antall poler i rotoren bestemmes ut ifra det bestemete
turtallet til generatoren og turbinen.

Formel: poler = (120 % frekvens)/turtall

Ut ifra denne formelen ser vi at lavere turtall gir flere poler for a opprettholde den
samme frekvensen. I vannkraftturbiner er det vanlig med lavere turtall og flere poler
sammenlignet med dampturbiner.
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Figur 3: Turbinregulering med ledeskovler, lukket stilling til venstre og apen stilling til

hgyre

Tilkobling til det elektriske nettet

Frekvens i nettet

Frekvens referanse

Frekvensmdiler

Tilbakekoblet

signal
vamim [ e | seo 1\
:
Oljetrykksanlegg

Figur 4: Prinsippfigur av et reguleringssystem
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3.4 Teknologisk evolusjon

Kontrollanleggene i vannkraftverk ble tidligere bygd opp som konvensjonelle anlegg.
Kontrollsystemene var basert pa releer, lamper, brytere, vendere og instrumenter. Pa 90-
tallet ble PLS tatt i bruk og deler av det relebaserte anlegget byttet ut med en komponent
som har mange releer innebygd i logikken. Dagens anlegg bestar av en blanding av PLS- og
relebaserte kontrollanlegg, men hovedsaklig av PLS. Styring og overvakning via brytere,
lamper og instrumenter har blitt byttet ut med datamaskiner og skjermer. Grensenittet
mellom datamaskin og mennesker er en skjerm med styring, denne kalles HMI. I dagens
anlegg er det tilleggssystemer for datainnsamling og overvakningskontroll, dette systemet
kalles SCADA. Teknologien i kontrollsystemene utvikles hele tiden og i en enorm fart den
siste tiden.

Reguleringsystemene ogsa har utviklet seg stort siden vannkraftverk fgrst ble bygd.
Spenningsregulatoren var tidligere konstruert av en elektrisk motor som koblet inn eller
ut elektriske motstandselementer for & regulere magnetiseringsspenningen. Na benyttes
statiske elementer som transformatorer, kondensatorer, likerettere og transduktorer.
Denne typen regulator er i stand til & regulere spenningen mye raskere [90]. For &
regulere vannstrgmmen inn til turbinen ble det tidligere brukt luker og spjeld. Videre
ble turbinregulatoren utviklet til en mekanisk lgsing bestaende av pendler og lodd for
regulering av en ventil inn til turbinen. Utviklingen gikk videre og reguleringen ble de
gjennomfgrt med olje-hydrauliske servomotorer og PI- og PID-regulatorer. I ettertid tok
elektroniske regulatorer over, disse bestod fortsatt med olje hydrauliske servomotorer
men ogsa med elektriske sensorer og regulatorer som ble digitale. Dette medfgrte at
systemet var programmerbart, og det kunne settes opp konfigurasjoner og parametre
gjennom PC. Kontinuerlig utvikling av elektronikk muliggjgr forbedringer og endringer i
reguleringssystemene i fremtiden |15].
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3.5 Vedlikehold

Det ligger store investeringer til grunn for a drifte et vannkraftverk. Derfor er det
avgjorende med lang levetid ved anleggene for a skape fortjeneste. Det er gnskelig at
et kontrollanlegg som helhet skal ha en teknologisk levetid pa minst 20 ar fgr en eventuell
renovering. Derfor er det avgjgrende at kraftverkseiere og leverandgrer av kontrollanlegg
har rutiner for vedlikehold og service av. HW og SW for a holde anlegget i drift.
Kraftverkseiere har normalt en avdeling for drift og vedlikehold som fglger opp anlegg
i et avgrenset lokalomrade. Leverandgrene har ofte regionale eller nasjonalt stasjonerte
servicearbeidere som reiser ut ved innleieservice.

3.5.1 Hardware

Kraftverkseierne folger leverandgrenes anbefalinger for utskifting av HW. Dette er en
deterministisk tilnserming til vedlikehold hvor for eksempel en komponent byttes ut hvert
fem ar eller etter hundretusen brukstimer, uavhengig av komponentens tilstand. Dette er
en forebyggende tilnserming basert pa forskning og erfaring som sikrer driften i anlegget.
Pa grunn av serviceutgifter og tapt inntekt ved driftstans, er det gnskelig a utfgre en
planlagt stopp framfor uventet stopp som folge av havari pa en eller flere komponenter
[30]. Ved stgrre rehabiliteringsarbeid planlegges stans til arstider med minst inntekttap,
altsa nar strgmprisen er lavest mulig.

Det siste tiaret har veert en overgang mot en ny vedlikeholdsfilosofi. Blant annet
har Statkraft satt igang jevnlige tilstandskontroller ved vannkraftverkene, hvor det
vurderes utskiftning av komponenter nar risiko for kjoring er for hgy [30]. Dette er en
prediktiv tilnezerming til vedlikehold, siden utskiftninger forekommer etter behov og risiko.
For a vurdere vedlikehold tas betraktninger som pavirker lgnnsomheten. Vurderinger
som undersgkes er; tapt inntekt ved planlagt vedlikehold, tapt inntekt ved havari, og
sannsynligheten for havari. Dette resulterer i en lgnnsomhetsbetraktning som sammen
med kvalitative kriterier avgjor om tiltak skal initieres [4]. Digitale verktgy som Vansimtap
kan blant annet estimere tapt produksjonsinntekt som fglge av havari eller vedlikehold
[1]. Vansimtap brukes ved vurdering av storre rehabiliteringsprosjekter hvor driftstans gir
vesentlig tapt inntekt i vedlikeholdsprosessen.

Vedlikeholdssystemet hos Statkraft er en kombinasjon av SAP Plant Maintenance og
RCMO [12|. RCMO er en analysemetode for valg av vedlikeholdsplan. Den benytter en
prediktiv filosofi hvor paliteligheten til komponenter vurderes ut ifra jevnlige inspeksjoner
med tilstandsvurdering. Komponenter eller anleggsdeler vurderes etter en karakterskala
fra 1 til 4. Utslaget pa skalaen indikerer hvilken oppfglging som er ngdvendig. Karakter
1 viser til normaltilstand, karakter 2 kvalifiserer til tettere oppfelging, ved karakter 3
vurderes lgnnsomhet for utbedring av tiltak i en skriftlig rapport, og karakter 4 krever
skriftlig rapport og tiltak for start av aggregat [5]. SAP Plant Maintenance lagrer teknisk
og okonomisk historikk ved kraftstasjonen, og benytter data fra RCMO for oppsett av
vedlikeholdsplan basert pa driftsstatistikk og tilstandsvurderingene |[3].
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Figur 5: Sturukturen i vedlikeholdssystemet i Statkraft |12].

Komponentsvikt kan likevel forekomme i forkant av rutinemessig utskiftning. Derfor har
kraftverkene ofte reservedeler oppbevart ved kraftverket for a raskt sette anlegget i drift
igjen, men mengder av lagervarer pavirker lgnnsomheten. Ved mangel pa reservedeler
er man avhengig av at leverandgr har tilgjengelige deler pa lager. Dette varigerer
mellom leverandgrene og alderen pa kontrollanlegget. Om anlegget er 15 ar gammelt
er det sannsynlig at komponenten ikke er i sortimentet lenger. Dette kan skape en
dominoeffekt av utskiftninger siden nye komponenter ikke alltid er kompatible med de
eldre. Derfor holdes ofte enkelte komponenter pa lager ved kraftverket, siden tapet ved
stgrre utskiftinger er mere omfattende med tanke pa kostnad og tid.
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3.5.2 Software

Man kan si at SW testes hver gang kraftverket startes og stoppes, siden eventuelle feil
skal gi varsel hos driftssentralen. Likevel kjgres kritiske funksjoner gjennom funksjonstester
med jevne mellomrom. Det er gnskelig at alle funksjoner fungerer, slik at kontrollanlegget
kjorer en full funksjonstest ca. hvert 5. ar.

SW  vedlikeholdes av leverandgren pa kontrollanlegget gjennom en serviceavtale.
Bakgrunnen for at dette ikke handteres av driftsavdelingen hos kraftverkseier er at feil
eller endringsbehov i SW forekommer sapass sjeldent at det ikke er behov for eget personell
pa omradet. I tillegg bruker kraftverkene ofte ulike leverandgrer, slik at det er strukturelle
forskjeller i programmene hos de ulike leverandgrene. Siden kraftverkene er avhengig av
leverandgr for a holde driften oppe velges ofte leverandgrer som har veert i bransjen i
flere titalls ar for & sikre seg service i 20-30 ar. Tar man Rgdberg som eksempel ma
kontrollanlegget na byttes etter bare 10 ar pa grunn av konkurs hos leverandgr. Dette
medfgrer store kostnader i ombygging, siden leverandgrer ikke er fortrolig med drift av
andre leverandgrer sine anlegg.

Kretskort for PLS er et eksempel pa en komponent som havarerer tilfeldig. Derfor er det
viktig & ha reserve tilgjengelig, men den ma ogsa ha siste oppdatering for & oppna lik
funksjonalitet. Dette er et problem i dagens vedlikehold av SW, siden disse kretskortene
ligger gjemt pa et lager uten & bli oppdatert. Her star man ovenfor et dilemma om man
skal lagre en utdatert backuplgsning eller om man skal ha tillit til at leverandgr sitter pa
reservedeler ved tilfeldig havari. Dette er det ulik praksis pa blant kraftverkseierne.

Ved feil eller mistanke om feil i SW har man i PLS kontrollanlegg muligheten for
fjerndiagnose direkte fra leverandgr. Fjernoppkoblingen foregar gjennom en VPN-tunell
som krypterer data mellom kraftstasjon og leverandgr. Dette sikrer at ingen andre
pa internett kan stjele eller pavirke informasjonen. Av sikkerhetsmessige grunner er
oppkoblingen fra leverandgr normalt gjennom en datadiode. Det vil si at leverandgren
kun mottar informasjon fra anlegget uten mulighet for endringer. Dette gir leverandgren
begrensninger, men muligheten for kundeservice opp imot kraftverkene. Enkelte
kraftverkseiere har likevel mulighet til fjernendringer direkte fra leverandgrens kontor.
Dette gir mulighet for SW-oppdatering med endringer i funksjonalitet fra et kontor pa
andre siden av landet. Fjerndiagnose, men ikke minst fjernending i SW, gir derfor stor
tidsbesparelse i vedlikehold og feilsgking. Likevel er det bare mindre endringer som kan
utfgres fjernt pa grunn av krav for testkjgring ved betydlige endringer.
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4 KRAFTMARKEDET

For a forsta reguleringsbehovene som Statkraft har i sine anlegg, er det viktig & ha en
forstaelse for hvordan markedet de opererer i fungerer. Rapporten tar her for seg en
generell analyse om hvordan dynamikken i kraftmarkedet kan utvikle seg ved a se pa
globale hendelser som bachelorgruppen anser for a veere indikative for fremtiden.

Markedet for fysiske kraftleveranser i Europa foregar pa NordPool, en kraftbgrs som
opereres av Nasdaq. I 2020 ble sa mye som 42TWh solgt i spotmarkedet, et day ahead
marked som star for den stgrste delen av fysiske kraftleveranser [52|, og 19,9TWh solgt
som en del av langsiktige kontrakter mot industrielle kunder.

I Norge er vannkraft den viktigste kilden til elektrisitet, og vil fortsette a veere det
i overskuelig fremtid.|[66] Det skilles mellom regulerbar og uregulerbar produksjon der
regulerbarheten defineres av leverandgrens evne til a tilpasse seg markedets behov. To
eksempler pa dette innen vannkraft spesifikt vil veere elvekraftverk og vannkraftverk
med magasin. Elvekraftverket har hgyere produksjon pa varen under sngsmelting og
produksjonen bestemmes i stor grad av gkologiske forhold. Et vannkraftverk med
magasinkapasitet vil vaere et mer allsidig anlegg. Her kan produksjonen reguleres etter
markedsbehov og optimaliseres etter prisvariasjonene. Magasinene vil har tilsig av nye
reserver gjennom aret. [40] Magasinene kan ogséa fylles opp igjen i tidsrom med lavere
strgmpriser, sakalt effektkjoring med et pumpekraftverk.

Spotmarkedet pa kraftbgrsen NordPool er allerede kjent for sin volatilitet, noe som vil
forsterkes om man skal tro uttalelser fra Andreas Myhre til E24. Dette som folge av den
ikke-regulerbare gronne energien som overtar nar kull og gass fases ut de neste arene. [70|
Prisen vil veere volatil fordi en far mindre rom for justering av produksjon mot etterspgrsel.
Hgyere forbruk vil derfor lede til hgyere strgmpris og vice versa. Endringen i markedet
er drevet av et gkende fokus pa utslipp og at Parisavtalen skal na sine mal. Samtidig
blir prisen pa karbon dyrere og dyrere og satte nylig ny rekord over 50 euro/tonn. Dette
gjor miljgfiendtlige energikilder lite attraktive og overgang til de nevnte uregulerbare
kildene mer baerekraftig. Faktisk har tyske kullkraftverk, som kan regulere produksjonen,
i skrivende stund negative marginer og produserer med tap.

Record High
European carbon permits have soared this year istory eM [1¥ 3y RNFENC - BFAFESC Table

Hcarbon credit price

M Spread 1 - Dark (ARA)
0.00

Jan Feb

Now Dec Mar Apr May
2020 2021
urce: ICE

(a) Karbonpris [56] (b) Tysk kullkraft har negativ margin [59|

En slik markedutvikling kan bringe Statkrafts potensielt gkte reguleringsbehov neermere
pa tidslinjen enn man kanskje kunne anta. Tilsvarende vil investeringshorisont og
tilpasningsperiode for kontrollanleggene innskrenkes.
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Om man ser til Japan, som kun har 4% vannkraft og 6% andel fornybare energikilder
i sin totale energimix [50|, s& har de allerede na adoptert et markedsproblem som
Danmark tidligere har hatt som fglge av stor andel uregulerbar vindkraft. Bloomberg
kunne rapportere at spotprisen falt til 0,01yen/kWh i en periode pa 6,5 timer som folge
av lav ettersporsel i perioden samtidig som energi fra solcelleinstallasjoner hadde hgy
produksjon. Dagen etter kunne vi vitne en spotpris pa 8,42 yen /kWh pa grunn av overskyet

veer senket den samme produksjonen. En utrolig svingning i markedet som konsekvens av
veeret alene.

System Prices

(yen/kWh)
n

"0:00 2:00 4:00 6:00 8:00 10:00 12:00 14:00 16:00 18:00 20:00 22:00 24:00

Figur 7: Japansk spotpris 11.April 2021 [6§]

Slik ukontrollerbare pavirkninger i kraftproduksjon fra bade sol og vind er noe markedet
fremover kan se ut til a tilpasse seg til og noe man kan anta kommer til a endre
det europeiske kraftmarkedet drastisk i arene som kommer. Dette kan som papekt gi
ringvirkninger som pavirker hvordan Statkraft sine kraftverk blir driftet og vedlikeholdst.
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5 KONTROLLSYSTEM

Dette kapittelet tar for seg sentrale elementer generelt for kontrollsystemet. Det ma
gjores en rekke valg under oppbygging av et kontrollanlegg som baseres pa muligheter og
begrensninger ulike lgsninger kan gi. De mest brukte lgsningene beskrives i dette kapittelet.

5.1 Topologi

Level 1
Rosncas Gontrd Dispatch Centre: 1 Despatch Certre: ans
{producion and momiorng sysiems) ‘
I : I i
] '
. '
¥ !
Communication
Level 2 network

Plant Control/HMI

IEC 60870-5-104 Ed.2

— AN

-------- Redundant WAN

Station bus (LAN)

— Fieidbus (LAN)

Bus

—————— Hamdwired tfrom PLC

——— Hanlwired io release colis

Figur 8: Generell spesifikasjon for oppbygging av kontrollanlegg.
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5.1.1 Autonome enheter

Kontrollsystemet er delt inn i autonome enheter, som vil si at de er selvstyrende og
ikke avhengig av hverandre. Dette gjgres for a begrense konsekvensene ved en mulig feil.
Systemet skal ogsa kunne differensiere mellom ukritiske og kritiske feil [29]. Hver av de
autonome enhetene skal ha separat og uavhengig operatgrgrensesnitt for lokal styring
og et eget styreskap med uavhengig strgmtilfersel. SCS blir minimum delt inn i 3 ulike
autonome deler:

e Genererende enheter
e Normal- og tilleggssystemer

e Vannvei
Det skal veere mulig a operere hver autonom enhet uavhengig av:

e Feil eller vedlikehold pa andre autonome deler
e Feil pa kommunikasjon av bus

e Feil pa HMI styring og fjernstyring

e Ukritiske interne feil pa SCS

5.1.2 Kontrollnivier
Kontrollanlegget er delt inn i 4 kontrollnivaer, som er fglgende:

1. Fjernstyring fra driftssentral
Kraftverket er normalt styrt fra en driftssentral.

2. Kontrollrom
Skal veere mulig & operere og overvake alle systemer i kraftverket fra kontrollrommet.
Det er uavhengig av driftssentralen og skal kunne opereres selv om deler av SCS ser
ute av drift

3. Lokalstyring
Hver autonom enhet er tilkoblet HMI for lokal styring, hvor det skal veere mulig
operere og overvake enheten. Alle malinger, indikatorer og feilmeldinger skal vaere
tilgjengelige pa panelet. Lokal styringen skal veere uavhengig av driftssentralen og
kontrollrommet.

4. Direkte styring
Systemene pa dette kontrollnivaet er normalt forsynt slik at de kan kontrolleres
direkte og manuelt. Direkte styring brukes kun na for service/vedlikehold eller i
spesielle ngdstilfeller og er uavhengig av alle kontrollnivaer (level 1,2 og 3).
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5.2 PLS

PLS er en programmerbar datamaskin for automatisering i industrisammenheng. PLS
erstattet mekaniske relé med databasert logisk styring og I/O-kort for handtering
av signaler. Dette medfgrte besparelser i strom, plass og vedlikehold. En PLS kan
programmeres gjennom 5 ulike strukturer og programmeringssprak, mer detaljert
informasjon blir omtalt i kapittel[6.11.1] Alle strukturene danner oversikt over funksjonen i
PLS. Typisk bruksomrade for en PLS er start og stopp av motor, apne- og lukkefunksjoner
for ventiler og brytere, og innhenting av sensordata.

PLS gjor at det er lettere & programmere og endre naveerende program i industrien i
forhold til reléer, som gjor det tidkrevende og vanskelig a fa til. Siden PLS har lite
vedlikehold, fleksibilitet og gode evner for senere programmering, sa er dette grunnen
for at PLS er mest brukt i industrien i dag, nar det kommer til kommunikasjon med ulike
komponenter.

Nar det kommer til industrien i dag og hvorfor det ikke blir brukt mikrokontrollere
kontra PLS er uten tvil kostnadsforskjellen og robustheten til PLS. [94] PLS overholder
industristandarden IEC 61131-3 som fremmer interoperabilitet mellom komponenter. PLS
ble designet for a visuelt etterligne forbindelsene og skjemaene til relélogiske diagrammer
og programmere med en av de 5 programmeringssprakene. Mikrokontrollere bruker mer
avansert programmeringssprak som C og C++.

Programming Communication
Device Interface
Processor I
\I - T -0 ° - T T T --T - - - - - -0 - - -~ ‘I
Power | CPU X
Supply — Hemory |
Remote IO
Comm. Module
| 1/0 Modules k ,
| | ! Other |
| [Discrete 1/0 Analog I/0 Special 1/0| | | Communication |
i | devices devices devices | i Module
]
. l
! !

Figur 9: Eksempel av en intern arkitektur pa en PLS|94]
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5.3 Kommunikasjon

Profibus og Profinet profilene er standardisert av IEC 61158 og 61784. Det er et industrielt
nettverkssystem for sanntid distribuert kontroll, i tillegg er det en mate a koble sammen
instrumenter i et produksjonsanlegg. Profibus ble introdusert pa markedet i 1986 og
Profinet ble introdusert i 2003.

Modbus er en industriell datakommunikasjonsprotokoll og blir brukt til tilkobling av
industrielle enheter. Protokollen ble introdusert pa markedet i 1979 av Modicon, som
na er Schneider Electric for & fa kommunikasjon mellom PLS’er. Modbus er en apen
protokoll, som ogsa er avgiftsfri og regelmessig oppdatert av Modbus organisasjonen.
Modbus er ofte brukt innen automasjon og SCADA produkter.

5.3.1 OSI-modell

Open Systems Interconnection eller OSI-modellen er en modell som beskriver de sju lagene
i en grunnleggende nettverksarkitektur. Hvert lag i modellen bruker tjenestene som er
tilbudt av laget under og karakteriserer og standardiserer kommunikasjonsfunksjonene
mellom lagene. Modellen fordeler datastrgmmen i kommunikasjonsystemet, alt fra
det fysiske laget og helt opp til de syvende laget som er applikasjonslaget. Mellom hvert
lag, sa er det et klasseskille mellom funksjonalitetene til bade laget som er over og det som
er under. Ved hjelp av standardiserte kommunikasjonsprotokoller sa blir funksjonalitetene
realiserbare i programvarene som blir tatt i bruk.

Transport-
oriented

2 Data link layer layers Access to bus medium; send and receive telegrams

1 Physical layer Generation of electrical signals

Figur 10: Sju lag av OSI-modellen til kommunikasjonsprotokollen til Proﬁnet
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Lag 7 - Applikasjon

Applikasjonslaget bruker programvarer for & etablere forbindelse mellom hver av sidene.
Dette gar ut pa og forberede og tolke data for bruk av de seks andre OSI-lagene som er
under ved bruk av protokoller som for eksempel HTTP og E-post. |2]

Lag 6 - Presentasjon

Presentasjonslaget utfgrer data og protokollforhandlinger med og konvertere a sikre data
som kan utveksles mellom hver av sidene og kan transporteres trygt over nettverket. Laget
utfgrer ogsa komprimering og kryptering om ngdvendig. Dette blir definert ved bruk av
data, programmeringstyper og kodeskjema for forskjellige tegnsett til et annet.

Lag 5 - Sesjon

Sesjonslaget er ansvarlig for a holde dialogen med transport laget, opprettholde kontroll og
synkronisering av forbindelsene. [91] Laget er ogsa ansvarlig for & administrere og etablere
forbindelse mellom gktene til applikasjonene og nettverket.

Lag 4 - Transport

Transportlaget sgrger for a kontrollere for at overfgringen av data kommer frem pa en
ryddig mate. Transportlaget gjor korreksjoner, deteksjoner av feil, gjenoppretting og
opprydding av data som er under overfgringen mellom de to sidene. Transportlaget er
den protokollen som ofte blir kalt for TCP protokollen.

Lag 3 - Nettverk

Nettverkslaget sgrger for at datapakkene som blir transportert mellom sender og mottaker
i nettverket kommer til rett mottaker i riktig rekkefglge. Dette gar ut pa og ta i mot
foresparsler fra transportlaget og sende forespgrsel til datalinklaget. IP er den protokollen
som ofte er relatert til nettverkslaget.

Lag 2 - Datalink

Datalinklaget er ansvarlig for overfgre og korrigere feilregistrert data. Laget korrigerer
feilene i de fysiske laget og skaper forbindelse med de fysiske adressene. Ethernet er den
protokollen som ofte relateres til datalinklaget

Lag 1 - Fysisk

Det fysiske laget er det laget som star for det elektriske systemet og den fysiske
fremstillingen. Egenskapene til det fysiske laget er a koble sammen de ulike nettverkene
og sende binare data gjennom en Ethernet kabel som et eksempel.

5.3.2 HART

HART-protokollen star for Highway Addressable Remote Transducer Protocol og er
en feltbuss-protokoll.[98] HART baseres pa standardsignalet 4-20mA og blir brukt av
operatgrer i industrien til a koble seg opp til feltinstrumenter. Ved bruk av en HART-
kommunikator sa kan man koble seg opp til instrumenter og kommunisere for a stille
inn instrumentet manuelt. HART-protokollen forbindes med Profibus og de aller fleste
feltinstrumenter med distribuerte kontrollsystemer.
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5.3.3 Profibus

Profibus er en feltbuss basert automatiseringsstandard, som er moduleert strukturert
som en byggestein med kommunikasjonsprotokollen som kjernekomponent [65]. Profibus
blir koblet opp via en busskabel som er basert pa RS485 som videre blir koblet til
kontrollere eller styringssystemer som har desentraliserte feltapparat som f.eks. aktuatorer
eller sensorer pa feltnivaet. Dette gjor det mulig a fa konsekvente datautvekslinger med
overordnede kommunikasjonssystemer.

Profibus DP

Konsistensen av Profibus gjor det mulig og utnytte en standardisert applikasjonsuavhengig
kommunikasjonsprotokoll som blir kalt for Profibus DP. Profibus DP stotter
feltbuss lgsninger bade i fabrikk- og prosessautomatisering, bevegelseskontroller og
sikkerhetsrelaterte oppgaver. Ved bruk av denne integrasjonen sa er det enklere og
planlegge, installere, igangkjgre & holde vedlikehold i systemet. Profibus DP benytter
seg av RS485 kabel som bade er brukervennlig og kostandseffektiv. RS485 blir brukt til
systemer som krever hgy overfgringshastighet og ikke trenger eksplosjonsbeskyttelse.

Profibus PA

Profibus PA blir brukt til & kommunisere mellom maéale- og prosessinstrumenter, som
for eksempel PLS, prosesskontrollsystem eller aktuatorer [47]. Den blir ogsad brukt til
og overvake maleutstyr via prosesskontrollsystemet i en PA applikasjon. Profibus PA
blir brukt i miljger innen prosessautomatiserte anlegg som vanligvis krever langsommere
prosedyrer og kan da veere preget av eksplosjonsfarlige omrader, da den er egensikker. Selv
om Profibus PA har en annen kappe som blir benyttet, sa har den ngyaktig den samme
protokollen som Profibus DP. Det er et avvik, da det er midlertidig at strgm og data blir
transportert via samme kabel og dette forer til at regler angaende nettverkstopologien ma
folges.

cinnnn
rlll
—8e— i ———
o O @

Figur 11: Profibus PA og Profibus DP har den samme protokollen, men Profibus PA har
et annet fysisk lag som er brukt innforbi eksplosjonsfarlige omrader. [89]
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5.3.4 Profinet

Profinet er den mest anerkjente industrielle Ethernet lgsningen vi har i industrien i dag og
den er basert pa internasjonale standarder som IEEE 802 i [EC 61158 og IEC 61784 .
Profinet er en apen Ethernet lgsning, som gjgr at hundrevis av produsenter har utviklet
flere Profinet-produkter som for eksempel PLS-er, 1/0O, diagnostisk utstyr, og mye mer
for & gke kommunikasjonen mellom utstyret som blir tatt i bruk i industrien. Profinet
er en kommunikasjonsprotokoll som er designet for a distribuere data mellom kontrollere
og enheter i automatiserte systemer i industrien.

Kommunikasjonen til Profinet kan bade bli kjgrt i syklisk og asyklisk form mellom
komponentene og dette inkluderer forskjellige alarmer, diagnostikk, funksjonell sikkerhet
og annen ngdvendig tilleggsinformasjon som er koblet opp i nettverket. Profinet bruker
en standard Ethernet kabel for & koble sammen alle komponentene til et felles nettverk,
slik at andre Ethernet protokoller kan eksistere samtidig i samme infrastruktur. Ved siden
av Profinet, kan du for eksempel bruke andre Ethernet baserte protokoller som OPC UA,
SNMP, MQTT eller HT'TP til a utfylle nettverket.

I industrien i dag krever det ofte hgye hastigheter og deterministisk kommunikasjon. Siden
ikke alle applikasjoner krever samme ytelse sa er det avhengig av oppgaven at Profinet ma
sikre at data blir levert med riktig hastighet og determinisme. Kommunikasjonsprotokollen
folger OSI-modellen, som vist under.

PROFINET services
(1/0, alarms, records, etc.)

Figur 12: Beskrivelse av arbeidsfunksjonene i de ulike lagene til Profinet i OSI—modellen
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Profinet benytter seg av 3 kommunikasjonskanaler for & sikre en passende ytelse, som
for eksempel TCP/IP, Profinet RT og Profinet IRT. Profinet har da mulighet for &
bruke TCP /IP-kommunikasjon for oppgaver som ikke er tidskritiske, men for tidskritiske
oppgaver sa benytter Profinet en RT-kanal for & levere pa en rask og deterministisk mate.
Profinet RT har en syklus tid pa mellom 250ps til 512ms og dette oppfyller kravene til
de aller fleste tidskritiske applikasjoner som blir brukt, men om det ikke er godt nok sa
kan du bruke Profinet IRT. Profinet IRT oppfyller alle synkroniseringskrav og tillater
deterministisk kommunikasjon ved & bruke variabel data til & eliminere forsinkelser og
kjgrer sykluser helt ned til 31,25ps og opp til 1 av de forventede forsinkelsene og dette er
ogsa kjent som jitter.

5.3.5 Modbus

Modbus er basert rundt master /slave arkitekturen og gir mulighet for enheter og utstyr til
a kommunisere med hverandre. Master /slave er en kommunikasjonsprotokoll, der en
master har kontroll over en eller flere slaver. Kommunikasjonen mellom en master/slave
gar ut pa datautveksling som bestar av foresporsler fra masteren, etterfult av svar fra
slaven. Masteren er som regel en PLS, RTU, PC eller en DCS som sender ut data til
slavens registre, der slaven registrerer tilsendt data og videreformidler informasjonen med
a fgrst gjenkjenne adressen for a sa svare innen en tidsperiode, ellers vil masteren fa
feilmelding . Slaven kan ikke sende fra seg informasjon pa egenhand, men ma bli bedt
om det direkte fra masteren.

Master Slave
O — |

B o e acion
Initiate the response

//
ET— |

Figur 13: Kommunikasjon mellom Master/slave i et nettverk
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Det finnes flere forskjellige versjoner av Modbus som er av serielle porter og ethernet,
men det vanligste er av typen RTU og TCP/IP. Det fysiske grensesnittet som blir mest
brukt til RTU er av typen RS485 og ethernet til TCP/IP. I et Modbus RTU nettverk
er det alltid en master og en eller flere slaver. Hver enkel slaveenhet har en unik 8-
bits adresse eller nummer. Hver datapakke som masteren sender til slaven, enten om
det er et foresporsel eller svar, sa begynner pakken alltid med adressen til enheten eller
slaven, som er etterfulgt av en funksjonskode og til slutt parameterne som definerer hva
arbeidsoppgaven inneholder. RTU har en standard node adresse som er fra 1-255, der
0 er reservert for multicast meldinger . Kommunikasjonen som RTU bruker er pa
applikasjons nivaet pa OSI-modellen og er ment for & veere en forespgrsel- og svarprotokoll
som leverer spesifikt pa funksjonskoder.

MODBUS RTU Master

MODBUS RS485
MET Concentrator System Twisted Wire Pair
Station #1

MET Concentrator System
Station #2

| 4-20mA Signals |
! |
|

Process
Measurements

MODBUS RS485 .
Twisted Wire Pair Process
Measurements

Figur 14: Modbus RTU som bestar av en PLC/DCS, som er en master og har x-antall
slave enheter som er koblet sammen i et multi-drop nettverk

Data blir lest og skrevet som et 16-bits register. Registeret bestar enten av et signert eller
usignert 16-bits heltall. Om det krever 32-bits heltall eller et flytende punkt, sa blir disse
verdiene lest som et par registre istedenfor. Det fins fire forskjellige registre som heter,
holderegister, inngangsregister, spoler og diskrete innganger. Holderegister og spoler er
bade lesbare og skrivbare, mens diskrete innganger og inngangsregisteret er lesbare. Spolen
og de diskrete inngangene er basert pa av og pa funksjoner, der 1-bit er pa og 0-bit er av.
Inngangsregisteret har essensielle malinger og statuser, mens holderegisteret som er det
mest brukte har de vesentlige konfigurasjonsverdiene i systemet.
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Forskjellen pa Modbus RTU og Modbus TCP/IP er at TCP/IP bruker en Ethernet
kabel og RTU bruker en seriell port av typen RS485. Nar Modbus TCP/IP ble
introdusert ble det enklere a sende data foresparsler og fa svar tilbake. Datapakken
inkluderer fortsatt enhetsnummeret, men krever en IP-adresse og data overfgres over et
standard Ethernet nettverk. Modbus TCP/IP fglger OSI-modellen i tillegg til at TCP/IP
definerer presentasjon- og applikasjonslaget i OSI-modellen. Siden Modbus TCP/IP
bruker Ethernet, sa tillater dette punkt til punkt kommunikasjon og definisjonen til
master /slave er mindre apenbart. I et Ethernet nettverk har vi bade klienter og servere,
der master er klienten og slaven er serveren. Det kan veere en eller flere klienter som kan
fa data fra en server. Dette betyr at man kan ha flere mastere, i tillegg til flere slaver og
at det er systemdesignerens ansvar for a skape logiske assosiasjoner mellom master- og
slavefunksjonalitetene i nettverket.

Compac

|,&===

tLogix™ L3

.‘

)

Modbus® TCP/IP

SCADA/DCS

PLC

Flow Device

Power Relays

Figur 15: Eksempel struktur av et Modbus TCP /IP-nettverk
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5.4 Skjermstyring

For & drifte et vannkraftverk er det viktig & samle ngdvendige data og danne
et oversiktsbilde for driftspersonell. Brukergrensesnittet er derfor en viktig del av
kontrollanlegget. Som tidligere nevnt kan et kraftverk styres fra ulike kontrollnivaer
i kontrollsystemet; direktekontroll, lokalkontroll, stasjonskontroll og fjernstyring. Disse

styringene har ulike funksjoner og er satt opp i ulike brukergrensesnitt kalt OP-panel,
HMI og SCADA.

5.4.1 SCADA

SCADA er et automatiersingssystem som er basert pa programvare- og
maskinvareelementer som gjgr det mulig for organisasjoner innen industrien til a
kontrollere prosesser bade lokalt eller via driftssentraler [25]. SCADA-systemet opererer
med signaler som kan kommunisere via de forskjellige kanalene som er tilgjengelig for a gi
operatgren kontroll over funksjonene i et gitt system. Systemet kan ogsa implementere en
distribuert database eller en database av tag nummer som inneholder forskjellige koder i
anlegget [45].

SCADA-systemet representerer er en enkel inngangs- eller utgangsverdi som blir overvaket
og/eller styrt i kontrollrommet. Kodene som kommer opp blir loggfert i databasen som har
verdi-tidsstempelpar og kan benyttes kontinuerlig eller analysert pa et senere tidspunkt.
SCADA er mye brukt i industrien siden den har evnen til a samle, overvake og behandle
sanntidsdata for enheter som sensorer, ventiler, pumper og mer, for & sa visualisere
data gjennom en HMI. Systemet bidrar med a opprettholde effektivitet, behandle data
for smarte beslutninger og kommunisere systemproblemer for & redusere nedetiden til
prosessen.

HUMAN MACHINE INTERFACE
| (HMI)

SCADA Programming

Data and Control

PLC

iy % Equipmemt

',E'.';a -

Figur 16: Eksempel diagram av hovedkomponentene til et SCADA system.[87]
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Det som er bak den grunnleggende SCADA-arkitekturen finst det fem viktige
komponerende deler. RTU og PLS er sma datamaskiner som kommuniserer med flere
objekter i en prosess, ta for eksempel sensorer og padragsorganer. Nar PLS eller RTU
har kommunisert med en sensor, sa dirigerer den informasjonen fra disse objektene til
datamaskiner med SCADA-programvare. RTU blir koblet opp mot sensorer og konverterer
signaler til digital data og sender den til overvakningssystemet der den blir lagret i en
database. PLS blir brukt som felt innrettere fordi de er mer fleksible og gkonomiske enn
prosesspesifikk RTU. Fra hver tag HMI behandler sa sender den informasjonen videre til
en menneskelig operatgr. Der operatgren kan kontrollere eller overvake systemet.

Tilsynssystemet samler data som blir videresendes fra hver individuell kode
og videre kommandoer eller operasjoner til prosessen. Til slutt sa har vi
kommunkasjonsinfrastrukturen som leverer tilkobling til overvakningssystemet og videre
til RTU og PLS for operatgren til & kommandere. For at SCADA-systemet skal
fungere bra, sa ma kommunikasjonen mellom HMI, RTU og PLS veere skikkelig. Det er
fundamentalt at kommunikasjonen mellom det forskjellige komponentene kommuniserer
med hverandre. Om det er noe galt som har skjedd, sa varsler SCADA-systemet raskt en
operatgr om at det er noe galt. Operatgren har mulig til og ga gjennom dataen via en
HMI for & finne arsaken til problemet og stoppe det om gnskelig. SCADA-systemets evne
er a varsle operatgrene om at det er et problem i prosessen og hjelpe operatgren med a
lpse det og forhindre ytterlige tap av produkt som produseres.

5.4.2 HMI

HMI er et brukergrensesnitt for samling og visualisering av data. I vannkraftverk
er stasjonsdatamaskinen en HMI. Den befinner seg i kontrollrommet lokalt pa
vannkraftverket. Ved stasjonsdatamaskinen styrer man kraftverket som helhet, leser av
informasjon, varslinger og trendkurver for prosessene.

5.4.3 OP-panel

Et operatorpanel, kalt OP-panel, er et lokalt brukergrensesnitt knyttet til og posisjonert
ved mindre funksjonsenheter i vannkraftverket. Panelet er en liten HMI som ofte har enkle
funksjoner, som for eksempel maleravlesning og enkel start eller stopp,. Ved et OP-panel
har man begrenset eller ingen tilgang til endring av innstillinger knyttet til prosessen.
Dette er det laveste kontrollnivaet, hvor man har liten pavirkning pa kontrollanlegget
som helhet. Lokal PLS i funksjonsdelen samler I/O som sendes ut til et OP-panel for &
strukturere dataene.
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5.5 Sekvenser

Kontrollanlegget har en rekke kritiske overvakninger & holde styr pa under drift av
vannkraftverket. For & enklere handtere styringen og detektere feilsituasjoner lages en
oversiktlig forstaelse av prosessene som deles inn i sekvenser for start og stopp av
produksjonen. Sekvensene bestar av flere steg, med kriterier for sekvensen, fgr neste
sekvens kan aktiveres. Ved feil i sekvensene skal kontrollanlegget handtere feilen, og
om ngdvendig stanse produksjonsenheten. Hvert enkeltsteg i sekvensen, og sekvensen
som helhet overvakes og har en tidsgrense for nar det normalt skal veere utfort.
Tidsoverskridelse av et enkeltsteg gir varsel. Derimot vil overskridelse av en sekvens
resultere i stopp av anlegget. Type stopp avhenger av driftssituasjonen hvor feilen
forekommer. Dette er beskrevet under gjeldende sekvens.

For hver enkelt sekvens gjennomgas defineres kriteriene for stillstand. Vannkraftverket
oppnar stillstand nar felgende krav er oppfylt:

e Innlgpsluke i lukket posisjon

Hurtigstopp-luke i lukket posisjon

Generatorbryter og/eller transformatorbryter i apen posisjon

Feltbryter i apen posisjon

Rotorhastighet lik 0 rpm

5.5.1 Start - Tomgang (umagnetisert)

Sekvensen 'Start - Tomgang (umagnetisert)’” apner vannveien for & oppna gnsket hastighet
pa generatoren. Kriteriene for ferdigstilt sekvens er:

e Generatorspenning lik 0V

e Generatorbryter og/eller transformatorbryter i apen posisjon

e Feltbryter i apen prosisjon

e Rotorhastighet > 90% av synkront turtall

Dette vil si at generatoren har oppnadd gnsket hastighet, er umagnetisert og ikke faset
inn pa nettet, altsa kjgres i tomgang. Produksjonsenheten forblir i denne tilstanden til
annen kommando er aktivert. Tomgangskjgring benyttes ikke under normal drift. Det kan
veere godt for testkjgring, feilsgking og revisjonsjobber.
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5.5.2 Start - Tomgang (magnetisert)

Sekvensen ’Start - Tomgang (magnetisert)’ kan aktiveres fra ’Stillstand’ eller ’Start -
Tomgang (umagnetisert)’. Feltbryteren lukker posisjon og magnetiserer, ogsa kalt mater,
rotor pa generatoren med DC-spenning. Kriteriene for ferdigstilt sekvens er:

e Rotorhastighet > 90% av synkront turtall
e Generatorspenningen er normal
e Innlgpsluke er 100% apen

e Generatorbryter eller transformatorbryter i apen posisjon

Dette vil si at generatoren har oppnadd gnsket hastighet, er magnetisert og ikke faset inn
pa nettet. Produksjonsenheten forblir i denne tilstanden til annen kommando er aktivert.
Tomgangskjoring benyttes ikke under normal drift. Det kan veere godt for testkjgring,
feilsgking og revisjonsjobber.

5.5.3 Start - Operasjon

Sekvensen ’Start - Operasjon’ kan aktiveres fra ’Stillstand’, ’'Start - Tomgang
(umagnetisert)” eller ’Start - Tomgang (magnetisert)’. Generatorbryter og
transformatorbryter lukker posisjon og faser produksjonsenheten inn pa nettet. Kriteriene
for ferdigstilt sekvens er:

e Generatorbryter og transformatorbryter i lukket posisjon

Dette vil si at generatoren har oppnadd gnsket hastighet, er magnetisert og faset inn pa
nettet. Produksjonsenheten forblir i denne tilstanden til annen kommando er aktivert. I
en normal driftsituasjon benyttes denne typen direkte start.
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5.5.4 Frakobling

Sekvensen "Frakobling’ aktiveres ved midlertidig elektrisk eller mekanisk feil. Ved elektrisk
feil kobler respektiv effektbryter generatoren ut fra nettet. Ved manuell aktivering apner
generatorbryter posisjon og faser produksjonsenheten ut fra nettet fgr feltbryter gar til
apen posisjon, for & unnga rusing. Kriteriene for ferdigstilt sekvens er derfor ’Start -
Tomgang (umagnetisert)’:

e Generatorspenning lik 0V
e Generatorbryter og/eller transformatorbryter i &pen posisjon

e Feltbryter i apen prosisjon

e Rotorhastighet > 90% av synkront turtall

Produksjonsenheten forblir i denne tilstanden til annen kommando er aktivert.

5.5.5 QSD-E

Sekvensen QSD-E er en beskyttelsessekvens som aktiveres ved elektriske feil knyttet til
generatorenheten eller ved aktivering av ESD. QSD-E apner relevant effektbryter og
feltbryter momentant. Samtidig aktiveres stenging av hurtigstopp-luke, inntaksluke og
turbinregulator. Pa grunn av tidsavhengig stenging av stoppluken, vil generatoren oppleve
rusing. QSD-E trigger en startblokk som gjor at generatorenheten ma deblokkeres lokalt
etter utbedring av elektrisk feil.

5.5.6 QSD-M

Sekvensen QSD-M aktiveres ved intern eller kritisk mekanisk feil i generatorenheten.
QSD-M aktiveres kun lokalt gjennom trykknapp. QSD-M stenger hurtig-stoppluken,
inntaksluken og turbinregulatoren. Farten pa generatoren senkes for effektbryter faser
ut fra nettet og til slutt kobles feltbryteren ut. Startblokk hindrer start fgr utbedring.
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5.5.7 Normal stopp

Sekvensen 'Normal stopp’ justerer ned produksjon av aktiv og reaktiv effekt, gjennom &
henholdsvis justere vannmengde og magnetiseringsstrgm. Nar justeringstiden er fullfert,
aktiveres QSD-M, med unntak av startblokkering.
Under stopp overvakes tid for felgende funksjoner:

Lukking av hurtigstopp-luke

Lukking av ledeskovler

Lukking av inntaksluke

Utkobling av relevant effektbryter

Utkobling av feltbryter

Bremsetid for mekanisk brems

Tidsoverskridelse av én av disse stoppstegene medfgrer aktivering av ESD-systemet.

5.5.8 ESD

ESD-systemet er et redundant beskyttelsessystem som brukes for a stanse kritiske deler
i produksjonsenheten ved ugnskede hendelser [29]. Det fungerer som en reserve for
hovedsystemet i det lokale kontrollanlegget og baseres pa konvensjonell relestyring. ESD
aktiveres i tilfeller ved feil i det databaserte kontrollsystemet, ved manuell aktivering eller
ved kritiske forsinkelser under gjennomfgring av en sekvens.

ESD-systemet har utlgserspoler knyttet til effektbryter transformator, effektbryter
generator og feltbryter for magnetisering. 1 tillegg utlgses stenging av inntaksluke
og stoppluke, og om ngdvendig aktiveres mekanisk brems. Brannsikre kabler sikrer
nedstenging ved brann i kraftverket. ESD-systemet har, som hovedsystemet, et identisk
parallelt system fra alternativ 220V DC-kilde for & sikre tilfgrsel.

Under en kritisk feilsituasjon, etter at generatoren er magnetisert, ma ESD-systemet
benyttes framfor QSD-M for stopp av produksjonsenheten. Dette er pa grunn av
ngdvendigheten for rask utkobling fra nettet. ESD-systemet faser produksjonsenheten
ut fra nettet fgr feltbryteren for magnetisering kobles ut. Selv i en ESD-situasjon
kan ikke vannvegen stenges momentant pa grunn av kreftene som er involvert, slik at
nar feltbryteren kobles ut og turbinen forsynes med vann, resulterer dette i rusing av
generatoren. Generatorene er dimensjonert for a tale denne rusingen, men om ngdvendig
kan mekaniske bremser aktiveres for & motvirke noe av rusingen.
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6 STANDARDER

6.1 Hva er en standard

En standard har som hensikt a gi ryddighet, forenkle samspill og gi en viss kvalitet.
Vi har standarder for det meste. Alt fra ark i A4 format til avstand mellom stendere i
et hus. Ved a anvende standarder innen prosjektering og utforming av et prosessanlegg
vil man kunne oppna besparelser inne tidsforbruk i selve prosjekteringsfasen, men ogsa
besparelser nar det kommer til administrasjon av lager, vedlikeholdskostnader og drift.
Under en anbudsprosess vil en spesifisert og grundig standard fere til et utjevnet spillefelt
for de ulike aktgrene. Gitt at pris er hgyeste prioritet i valg av leverandor i et prosjekt, sa
vil man ikke kunne vinne anbud ved & anvende deler av lavere kvalitet enn konkurrentene.
Grundige spesifikasjoner vil veere bade tid og kostnadsbesparende for anleggseieren.
Vannkraftproduksjon er en sektor som, ifglge intervju med Voith, har lite & hente i form
av optimalisering av prosessen. Evolusjon skjer i form av videreutvikling av teknologi
som har eksistert siden 1800-tallet. For kontrollanleggets del vil dette si at det er en fin
kandidat for standardiseringsarbeid.

6.2 Standardisering av PLS SW

Arbeid med & standardisere kontrollanleggets logiske virkemate for & gi lik funksjonalitet
uavhengig av leverandgr vil veere vanskelig uten at det grundig spesifiseres i bestillingen.
Dette vil veere en arbeidsom prosess og ressursbruket vil ikke kunne forsvares i
enkeltprosjekter. Det spesifiseres derfor kun hvordan anlegget skal virke og hvilke
funksjonaliteter det skal inneholde. Resten er opp til leverandgr. I programmerbar logikk
er det «mange veier til rom». Dette gjor at programmet man far vil avvike fra anlegg til
anlegg og alt etter hvem som har programmert det. Selve «sluttproduktet» vil allikevel
vaere det samme. Resultatet av dette kan veere at man har vannkraftverk som styres av
ulik logikk, reagerer pa forskjellige mater pa samme input og genererer alarmer pa ulikt
vis. Disse impulsene er samlet sentralt til driftssentralen. En bransje som har mange ulike
anlegg og som har jobbet mye med standardisering, er norsk olje og gass. De har utviklet
en standard kjent som IEC PAS 63131 (tidligere NORSOK 1-005) som alle leverandgrer
ma forholde seg til.
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6.3 NORSOK

e Administreres av Standard Norge og er utviklet av den norske petroleumsindustrien
med hensikt & redusere kost og sette en referanse.

e Er basert pa internasjonale standarder, men med tillegg for a mgte strenge norske
krav.

e Standardene omfatter bade funksjonell beskrivelse og normer for teknisk
dokumentasjon.

e NORSOK er ment a dekke et anlegg gjennom hele sykelen fra prosjektering til
idriftsettelse, drift og rammeverk for modifikasjoner.

Etter tips i intervju med Arild Hodne, ble det undersgkt muligheten for implementasjon
av NORSOK standarden i PLS SW. I dag er ikke SW-strukturen for hverken PLS eller
HMI spesifisert. Dette forer til at entreprengren som vinner anbudsrunden har full raderett
til a strukturere programmet etter eget skjonn innenfor spesifiserte funksjonsprosedyrer.
Statkraft har i dag 346 ulike vannkraftverk, og det kan tenkes at et problem i anlegget
hadde veert enklere a feilsgke for serviceingenigrene dersom en hadde hatt en viss kjent
struktur. Ikke bare vil dette gi gkt selvtillit under arbeid, men ogsa potensielt lavere
driftskostnader over tid. Et problem med dagens situasjon er at man er ofte ngdt a ha
kjennskap til anlegg og programstruktur. Slik lokalkunnskap vil veere vanskelig a viderefgre
i en tid der man har mye utskifting av personell. Perioder med sarbarhet kan da oppsta.
Bade Siemens og ABB har NORSOK SW tilgjengelig og klar for bruk i sitt respektive
programmeringssprak.

NORSOK standarden introduserer predefinerte funksjonsblokker som skal virke veiledende
og anvendes der det er mulig. Fordel med denne standarden er at SW far lik struktur
og utseende pa tvers av kraftverkene. Ved & anvende predefinerte funksjonsblokker vil
logikken ha lik tilgjengelig funksjonalitet, selv om den ikke er i bruk. Dette vil igjen gjore
det lettere a gjennomfgre like utvidelser pa tvers av anlegg. Endringer i programmet i
form av utvidelser og tilleggsfunksjoner vil kreve mye av de samme SW grepene og man
beholder den gjenkjennbare strukturen. Det finnes 16 forskjellige FB som alle har en fast
logikk og et gitt navn som beskriver blokkens hensikt og funksjonalitet.
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For & illustrere bruksomradene og oppbyggingen vises her et utvalg fra det tilgjengelige
biblioteket. Inn og utgangenes navn er bygget pa et standardisert sett med koder, ikke
ulikt tagsystemet som IEC 61850 introduserer for datamapping. Hva som skal patrykkes
og hvordan er beskrevet i dokumentasjonen sammen med klare instrukser om hvordan
man tilpasser logikken og forutsetninger for drift og samkjgring med HMI.

SBE - Switching control by means of a binary control action of El. power Devices. En
funksjonsblokk som bestar av 64 nettverk som brukes til & styre alle bingere signal til for
eksempelvis motorer, pumper og vifter.
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SBV — Switching control by means of a binary control action of H/P power Devices (e.g.
Valves). En funksjonsblokk som bestar av 69 nettverk som brukes til & styre bingere signal
til et flow elementer. Dette kan til eksempel veere ventiler.
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Disse og tilsvarende FBer dekket 1 2007 73% av logikken pa Oseberg feltsenter |6] og 99%
péa Johan Sverdrup. [26] En forskjell her er at det da Oseberg ble prosjektert kun fantes 8
forskjellige FB’er. Na som man har 16 stk. ser man helt klart utviklingen, og hvor flittig
de blir implementert.

Programmeringen skal kun anvende «positiv logikky». Dette vil igjen si at for digital I/0,
sa har man hgyt signal «1» som eksempelvis tilsier disse tilstandene:

e True pa «ALL» terminalen til MA FB -> verdi er lavere enn bestemt grenseverdi
e True fra utgang «Y» pa SBV FB -> Hgy utgang
e True pa terminal «LSL» pa SBE FB -> Utgangen, Y, lases til «0»
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NORSOK standarden er utviklet spesielt mot petroleumsindustrien og det kan derfor
tenkes at ikke alle templates vil passe seg like godt inn i vannkraftbransjen. Tankesettet
med et standardisert bibliotek der man har spesifisert virkemate og attributter pa FBene
som igjen kan samsvare med Statkrafts tagsystem, kan man derimot ta leerdom av. Bruk av
standardiserte FBer vil ogsa fgre til at HMIer fra ulike kraftverk vil ha like funksjonaliteter.
Alarmer vil genereres likt fra et kraftverk til et annet siden logikken bak er noenlunde lik.
Dette kan bidra til & forenkle feilsgkingsarbeid.

6.4 UDT - User Defined Types

Tanken om en mer standardisert SW struktur, som i NORSOK, ledet studien til a
underspke hvordan dette kan opprettes og administreres pa enklest mulig vis. Her vil
anvendelse av UDTer bli vist og forklart med Siemens sin SW som utgangspunkt. Andre
leverandgrer tilbyr ogsa samme funksjonalitet for bibliotekbygging. De kan allikevel ha
annen mate & oppna samme funksjonalitet enn det som beskrives her.

Logikk som skal dupliseres og inneha lik funksjonalitet pa tvers av prosjekter kan utvikles
som en spesifisert «user defined data type». UDTer kan lagres i bibliotek og vil, i likhet
med de 16 FB’ene som styrer oljeplattformene pa norsk sokkel, gi gjenkjennbar struktur og
raskere prosjektering med simplifisert oppbygging av logikken. I motsetning til Statkraft
som tillater mye rom for egen tolkning, sa er inntrykket som er dannet etter intervju med
flere andre kraftselskaper at dette ikke er normen. Siden vannkraftverk har styresystem
som 1 stor grad kan sies & veere repeterbar, vil denne lgsningen veere meget anvendelig
og det er utviklet system for utvikling og enkel distribusjon av dette til de aktuelle
ingenigrselskapene som drifter kraftverkene.

6.4.1 Corporate Library

Development/ Maintenance Release Usage
create [ update = releasa .': » @ S{\
Integrator i s Sl User X ET |
integrator project I Ry deaey plant project(s)

transfer
library %i
Developer Eri\ UserY E‘.
developer project(s) plant project(s)
:E; project ‘g&k‘ global library

Figur 19: Tiltenkt arbeidsstruktur
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Statkraft kan anvende UDT funksjonaliteten til & bygge seg et sakalt «Corporate Library».
Arbeidsmetodikken bak dette baseres pa at Statkraft som anleggseier setter opp en komite
som beslutter hvordan de gnsker at deler av anlegget skal fungere. Disse far da rollen
som «Integrator». Det er de som vet hvordan de gnsker anlegget skal fungere samtidig
er det de som analyserer hendelser som forekommer og danner grunnlag for endringer i
kraftverkenes virkeméate. @nsket funksjonell virkeméte for en funksjonsblokk beskrives og
sendes til den som har rollen som «Developer». En «Developer» sin rolle er a lage ny logikk
i henhold til hva som er besluttet av Statkrafts overordnede ekspertkomite. En hendelse i
ett kraftverk kan analyseres og brukes som forebyggende erfaring i de andre. Dersom man
opplever noe som Statkraft foler PLS logikken burde reagert annerledes pa eller man fgler
noe i prosessen burde generert en alarm kan man, etter & ha ha kommet frem til en bedre
funksjonalitet, implementere denne ved at «Developer» oppdater funksjonene og laster
revidert versjon opp til biblioteket.

Selve biblioteket vil veere lagret pa en server som en gruppe brukere har tilgang til og
kan laste ned siste versjon fra. Her ser man en stor fordel i bruk av denne lgsningen.
Statkrafts endringer kan deretter enkelt implementeres i kraftverk fra Hylen vannkraftverk
i Rogaland til Adamselv i Troms og Finnmark fylke av selskapene som har ansvar for
anlegget. Tilleggsfunksjoner i logikken vil ikke alltid veere aktuelle for alle anlegg og man
kan naturligvis velge om man vil ta de i bruk.

Nar det kommer til jobben med & oppdatere PLS programvaren, sa er dette ogsa forenklet
i forhold til tradisjonell lgsning. UDT’en som anvendes er en «instans FB» av UDT’en i
biblioteket. Dette betyr at de er linket til den versjonen som ligger i prosjektbiblioteket.
Nar man oppdaterer denne, vil alle instansene av samme FB bli oppdatert. Man gjor
endringen ett sted. De stedene der UDT’en brukes i programmet vil oppdateres ved
kompilering etter at det lokale biblioteket er oppdatert med ny versjon.

central update
to newer version

. update
type instance V2 type V1
0] \| with typification

type instance V2 type V2
—

type instance V2

Figur 20: Oppdatering av revidert UDT

Det man na oppnar, er at man i tillegg til standardisert tagsystem, ogsa har en standard for
hvor taggene skal implementeres i PLS programmet og hvordan data behandles. Endringer
man vil gjgre basert pa erfaringer under drift implementeres lettere og kan ogsa lett
overfgres til alle vannkraftverk under Statkrafts paraply. Samtidig vil programmet oppna
en mer gjenkjennbar struktur som tillater servicepersonell & jobbe pa tvers av anlegg og
uavhengig av hvem som har programmert anlegget. Anvendelse av en slik struktur baner
igjen vei for standardisert struktur pa HMI.
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6.5 IEC 61850

IEC 61850 er en internasjonal standard for kommunikasjonsnett og systemer
for automatisering 1 energiforsyningen [20]. Formalet er et standardisert
kommunikasjonssystem som baseres pa optisk fiber og Ethernet, for rask interaksjon,
som er operasjonelt pa tvers av leverandgrer, og som enkelt kan implementeres med
andre standarder. Dette skal resultere i effektivt drift og skonomisk beerekraftig for
utvidelser eller rehabilitering. IEC 61850 er organisert som en apen standard som
muliggjor integrering av beskyttelse, styring, maling og monitorering av energisystemer
[11].

6.5.1 Avgrensning

Bekrivelse og bruk av standarden er begrenset til det som oppleves relevant for
kontrollanlegg ved vannkraftverk. Herunder kan seksjoner som IEC 61850-7-3, IEC 61850-
7-4, IEC 61850-7-410 og IEC 61850-7-510 nevnes som spesielt sentrale. IEC 61850-7-
3 omhandler kommunikasjon og dataklasser, IEC 61850-7-4 omhandler kommunikasjon,
logiske noder og dataobjekter, IEC 61850-7-410 omhandler kommunikasjon for styring og
monitorering ved vannkraftverk, og IEC 61850-7-510 omhandler retningslinjer og stuktur
for vannkraftverk.

6.5.2 Topologi

Topologien beskriver et forenkelt system for en overordnet forstaelse av funksjonaliteten
bak TEC 61850. Derfor vil ikke topologien det er henvist til veere praktisk tilnsermet
med tanke pa redundans eller koblingspunkt. Topologien er ment til & veere illustrativt
behjelpelig for forstaelse av strukturen i et kontrollanlegg med IEC 61850. Topologien
deles inn i Stasjonsniva, Kontrollniva og Prosessniva, som vist i Figur 21}

6 STANDARDER 35



Norges teknisk-naturvitenskapelige universitet

| | Grid Control Room
) Remote Access
I M [ =

Proxy +
R R oo

Level

selM_Mg,_a ; :
switch T i i Station ust
. gy Intelligent
sza Electronic
r GO Devices
———=x

switch =T Process Bus

P ¢

Primary Equipment,
Analog/Digital MUs
? and Conditioning
.&' Monitoring Units
g rer i of

Figur 21: Forenklet topologi for IEC 61850 implementert ved koblingsanlegg

Process
Level

Stasjonsniva

Pa stasjonsniva finner man stasjonsdatamaskin, HMI og SCADA for lokalkontroll, i tillegg
til brannmur som videre tillater ekstern tilkobling fra driftssentral og fjernoppkobling via
gateway. Ekstern tilkobling og styring kan kommunisere over IEC 61850, men protokoller
som benyttes idag, slik som IEC 104, kan om ¢gnskelig mappes for kompatibilitet
for et lokalt TEC 61850 system. I dette tilfellet er gateway erstattet med en RTU.
Siden nettstasjonene allerede har gatt over til IEC 61850, vil det veere fordelaktig om
forsyningssystemet som helhet benyttet samme standard med tanke pa overstyringer
knyttet til feil i forsyningsnettet. Dette diskuteres neermere i kapittel [8.1.3]

Kontrollniva

Pa kontrollniva ligger IEDs, som kontrollanlegget i IEC 61850 baserer seg pa. IED er
en fellesbetegnelse for intelligente komponenter med funksjoner som maling, beskyttelse
og styring. Alle IED’s vil kunne kommunisere med hverandre basert pa IEC 61850
standarden, slik at interoperabilitet mellom ulike leverandgrer vil vaere mulig. IEC 61850
apner for en desentralisert inndeling, hvor IEDs plasseres i henhold til anleggsdelen den
er tilkoblet for a spare kabling.

Prosessniva

Pa prosessniva ligger konvensjonelle maleinstrumenter tilkoblet MUs for omforming av
maleverdier for IEC 61850 kommunikasjon. Disse kan deretter transporteres over optisk
fiber eller Ethernet til Bay Level. MU-overgangen utgjor en mindre tidsforsinkelse pa
2ms, og har derfor blitt modernisert til PMU. PMU er en microprosessor-basert
intelligent enhet for malinger som kan kobles direkte mot Ethernet, og benyttes i IEC
61850. Denne vil derfor veere gnskelig med tanke pa rask overfering av tidskritisk
informasjon.
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Prosess- og stasjonsbuss

Nivaene i topologien er normalt sammenkoblet med Ethernet eller fiberoptisk kabel pa det
som kalles stasjons- og prosessbuss. IEC 61850 introduserer prosessbuss hvor en lokal svitsj
styrer datatrafikk mellom MUs og IEDs. Sammenlignet med konvensjonelle kontrollanlegg
er formalet med denne mellomkoblingen & redusere kabling ut til maleinstrumenter.
Stasjonsbussen er der dataoverfgringer mellom IEDs, stasjonsdata, HMI og gateway
foregar. Svitsjer pa bussene sammenkobler Ethernetkablene og styrer dataoverfgringene.
Dagens teknologi innen Ethernet er langt fremme, og fiber for prosess- og stasjonsbuss kan
vaere 100Mbit /s eller 1 Gbit/s for & handtere kapasiteten av dataflyt. Maten nettverket
er sammenkoblet avhenger av gnske om redundans og hastighet i nettverket.

Redundans

Det er gnskelig med en enkel og redundant topologi for oversikt og palitelighet i
systemet. Der har IEC 61850 en fordel med bruk av Ethernet-svitsjer. Pa grunn av
toveis kommunikasjon er ofte stasjonsbussen lagt i et ringnett. Dette sgrger for at brudd
i kabelen ikke hindrer kommunikasjon. Kablene kan ogsa dubleres ut til komponentene
og benytte dublerte svitsjer. En slik uavhengig dublering sgrger for redundans ved feil i
kabeltilkoblingen. Figur 40| viser forslag til redundant lgsning.

I henhold til den generelle spesifikasjonen i Statkraft skal brudd i tilfgrselen aldri fore
til tapte signaler [41]. Fra MODBUS RTU, som er mye brukt i kontrollanlegg, vet vi at
kommunikasjonssvikt medfgrer tapte sekvenser. Serveren i IEC 61850 lagrer rapporter i
bufferminnet slik at ved kortsiktige brudd i kommunikasjonen, vil klienten automatisk
etterspgrre sist mottatte fil nar tilkoblingen er gjenopprettet. Klienten vil deretter
motta filer lagret i bufferens kgsystem, slik at ingen dataoverfgringer gar tapt [17]. Ved
langvarige brudd vil nye rapporter overskrive de gamle slik at filene som overfgres ved
tilkobling vil inneholde siste registrerte hendelser. 1 dette tilfellet vil rapporten flagges
som overskrivende, og man vet at data er tapt.

Kritiske komponenter kan dubleres for sikker drift ved komponentsvikt. I tillegg kan
komponenter med lik funksjon veere redundant for hverandre, og dele status om hverandres
[/0 i tilfeller med kommunikasjonssvikt mellom MU og IED.
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6.5.3 Systemkonfigurasjon - SCL

Interoperabilitet gjennom XML

IEC 61850 er et system for datakommunikasjon som baseres pa IP-protokoll og benytter
Ethernet eller optisk fiber for dataoverfgring. Den standardiserte taggingen av signal gir
mulighet for at ulike leverandgrer kan benytte samme kommunikasjonssprak, og brukes
om hverandre i anlegget. En IED kan motta data med en bestemt tag i et XML-format,
oversette den til leverandgren sitt eget sprak for intern prosessering, utgve ngdvendige
funksjoner for styring eller kommunikasjon, oversette fra leverandgrspraket til IEC 61850,
og sende dataene.

SSD

SSD gir beskrivelse av systemspesifikasjonen. Filen beskriver enlinjeskjemaet, spenninger,
og ngdvendige logiske noder for funksjonaliteten ved kraftverket og/eller koblinganlegget.
Filen konfigureres i en System Spesification Tool (SST) ut ifra enlinjeskjema og
funksjonsdiagrammer [48].

ICD

ICD gir beskrivelse av mulighetene i en IED. ICD lages av leverandgren i en IED
Configuation Tool (ICT) og innholder logiske noder, data og kompatibilitet for andre
systemer|48].

SCD

SCD gir beskrivelse av systemkonfigurasjonen. Her samles alle ICD filer fra konfigurerte
IEDs og beskrivelse av kommunikasjonsprotokollene mellom dem. Filen konfigureres i
System Configuration Tool (SCT) [48].

CID
CID inneholder TED konfigurasjon for hver IED individuelt og er et utdrag fra SCD-filen.
Her kan parametre og innstillinger for hver enkelt IED konfigureres.

4 N § o G
SSD System la
Configuration Tool
(SCT) r
E.

B

[
3 =

\ SST ) \ ICT )
Figur 22: Konfigurering av filer [4§]
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Simuleringsverktgy for SW og HW

Det finnes en rekke SW for simulering og testing av konfigurasjonen, logikk,
kommunikasjonsprotokoller og monitorering fgr HW i kontrollanlegget er montert.
SW som 61850DOCTOR VIRTUAL IED kan simulere avanserte IED servere, endre
innstillinger, kjore fiktive sekvenser, GOOSE-protokoll, trip av effektbrytere og
maleavlesninger. Funksjoner i IEDs med blokkfunksjoner fra IEC 61131 implementert kan
testes. VIRTUAL TED gir en avansert simulering med visuell monitorering av datastrgm og
reaksjoner pa hendelser. F.eks. kan en IED for beskyttelse testes i en simulert feilsituasjon.
Man kan oppna tilsvarende testing i programmet Digital Twin, som benyttes av Siemens
Energy for testing av SW.

Ved idriftsettelse av et nytt anlegg kan produkter fra Omicron Energy veere til hjelp for
testing etter at HW er montert. De tilbyr en rekke produkter med tilkobling til I/O og
IEDs. Pafgrte strommer kan simulere en normal driftssituasjon, og feilstrom pa input kan
teste styre -og beskyttelsesfunksjoner.

6.5.4 Tagging av signal

Prefix

Siden IEC 61850 originalt ble utviklet for koblingsstasjoner med simple prosesser, benyttes
prefiks kun som komponentnavn i IEC 61850. Det vil i kapittel presenteres et
tilleggssystem for organisering av tags for vannkraftverk, hvor blant annet navn pa
kraftverk og anleggsdel er henvist i taggingen. Med kun enkel prefiks fra IEC 61850 kan
man ut ifra topologien bruke komponenten det er snakk om, for eksempel en IED, kalt
IED1, som kan veere et beskyttelsesrelé.

Logisk gruppe

IED1 bestar av én eller flere logiske enheter som kan ha ulik funksjonalitet i
kontrollanlegget. Disse logiske enhetene kategoriseres etter overordnet funksjonalitet ved
hjelp av en forbokstav.

Automatisert kontroll
Maling

Monitorert kontroll
Generisk funksjon
Monitorering og arkivering
Logisk system-node
Beskyttelse
Beskyttelsesrelatert

Sensor
Instrument-transformatorer
Bryterfuksjon
Effekt-transformatorer
Andre funksjoner

N<xBSe3 oo —~0az>

En effektbryter vil veere ha en bryterfunksjon og er derfor merket X etter standarden [21].
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Logiske noder

IEDer bestar av én eller flere logiske noder. Logiske noder er standardiserte grupper data
relatert til en systemfunksjon som er programmert av leverandgr. Et utvalg logiske noder
er:

XCBR | Effektbryter

[HMI HMI

IARC | Arkivering

CSWI | Svitsj kontroller

PIOC | Overstrgmsmaling
MMTR | Maling

TVTR | Spenningstransformator

En effektbryter har forkortelsen CBR, og inkludert logisk gruppe for bryterfunksjon
merkes den XCBR. Figur viser et simpelt system av logiske noder, og hvordan de
er sammenkoblet for en automatisk lgsning med monitorering, datainnsamling og styring.
De logiske nodene TCTR og TVTR maler henholdsvis strém og spenning. De er koblet
til MMTR og MMXU for handtering av malingen, som videre sendes ut av IED for
beskyttelse til en annen IED med de logiske nodene TARC for arkivering og ITHMI
for monitorering. IED for beskyttelse har ogsa direkte tilknyttet overstrgmsmaling til
strgmtransformatoren, slik at oppnadd grense for overstrom aktiverer effektbryter; XCBR,
via svitsj styring; CSWI. Dermed har man et system inndelt etter funksjoner. Ved a dele
signalene etter logisk node, kategoriseres ogsa signaler pa en oversiktlig mate nar man har
kunnskap om tilhgrende node for sigalet.

IED2
A human interface
|
IARC
LANI
f
s IED1 :
circuit breaker ~ xCBR cswi control of switch
PIOC . .
current measure TCT|R protection against
transformer over current
MMTR
voltage measuring E
transformer ’ § ™ MMXU measuring unit
n_| | 9

Figur 23: Logiske noder i IEDs |76]

Videre henviser hver logiske node viser til et dataobjekt.
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Dataobjekt

Dataobjektet kan besta av flere dataegenskaper etter behovet for datatyper. For & henvise
til effektbrytere er dataobjektet en status, forkortet ST i taggingen, for apen eller lukket
posisjon. Deretter beskrives innholdet i statusen ved hjelp av datatyper.

Datatyper

Det er visse krav for datatyper som er obligatorisk merket innenfor hvert dataobjekt.
Andre er valgfrie og kan utnyttes om ngdvendig. Dette beskrives i konfigurasjonen inne i
hver enkelt logisk node. IEC 61850 benytter funksjonelle begrensninger og standardiserte
datatyper for systematisering av informasjon. For & bruke obligatoriske datatyper for
effektbrytere som eksempel, har selve posisjonen en boolsk datatype for apen/lukket.
Dette er en statusverdi, forkortet StVal i taggingen. Alle signaler merkes ogsa med et
kvalitetsstempel (q). I tillegg har alle signaler et tidsstempel (t), slik at signalet kan
dokumenteres til et eksakt tidspunkt.

IED1/XCBR3$ST$Pos$stVal

L Attrbute; Boolean
Data: switch position
Functional constraini: status

Logical node: circuit breaker

= Logical group: switchgaar

— Logical device: IED

Figur 24: Eksempel pa strukturen for tagging av data |21|
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6.5.5 Kommunikasjonsprotokoller

Kommunikasjon mellom nivaene foregar pa stasjons- og prosessbussen. IEC 61850
benytter nettverkskommunikasjon slik at OSI-modellen skiller funksjonaliteten mellom
protokollene.

MMS

Stasjonsbussen benytter en MMS-protokoll for et klient/server forhold [36]. MMS baseres
pa TCP /IP-protokoll hvor klienten etterspgr data fra server, og server svarer med gnsket
informasjon. MMS er den normale datakommunikasjonsmetoden som sikrer mottagelse
av gnsket data. MMS brukes for & hente informasjon fra server om tilstander, trender og
annet som er tilknyttet overvakning og datainnsamling.

SV

Ved prosessbussen, mellom MUs og [ED’s, monitoreres tidskritiske prosesser som krever
umiddelbar respons. Her benyttes protokollene SV og GOOSE som har strenge krav for
tidsforsinkelser i kommunikasjonsprosessen. Protokollene baseres pa publisher/subscriber
forhold mellom ITED’s hvor muliticast-meldinger, av typen UDP, sendes og lagres i [ED’s.
SV brukes for overforing av numeriske verdier, som strgm- og spenningsnivéa [36]. SV-
protokollen sender periodiske signal etter forhandsinnstilt periode. For beskyttelse er
standarden 4000 meldinger per sekund i et 50Hz system. Maleverdier sendes kontinuerlig
for overvakning, og baseres ikke pa verifisering av mottagelse, slik som MMS.

GOOSE

GOOSE brukes for overfgring av informasjon knyttet til overvakning og
kontrollfunksjoner, for eksempel bryterposisjon|18|. Protokollen sender ut multicast-
melding ved tilstandsendring pa en output. Tilstandsendringen sendes redundant med
forsinkelse pa 4, 16, 100 og 1000 ms, siden protokollen ikke baseres pa verifisering av
mottakelse, slik som MMS. Dette legger grunnlag for rask interaksjon mellom prosess-
og kontrollniva. Ved uendret tilstand sendes multicast-melding etter et forhandsdefinert
intervall fra 1 til 60 sekunders mellomrom. Om multicast-meldingen ikke registreres for
tre ganger intervalltiden, vil tilsvarende IED registreres som ikke-kommuniserende, og
forhandsdefinert posisjon vil veere tellende [18]. Her kan det tenkes & derfinere verst mulig
tilfelle av sikkerhetsmessige grunner.

Fixed GOOSE

Det finnes en fjerde protokoll for tidskritisk kommunikasjon kaldt GSSE. Dette er en
viderefgring av gamle UCA2.0 som benytter et annet datasett enn tradisjonell GOOSE
protokoll [32]. Derfor er GSSE blant enkelte IEDs en raskere kommunikasjonsprotokoll.
GSSE ble ikke implementert i IEC 61850, og har derfor i praksis blitt erstattet av
GOOSE som standard. I ettertid har GSSE blitt implementert som Fixed GOOSE i IEC
61850, hvor datasettet fra GSSE benytter GOOSE-protokollen, slik at Fixed GOOSE kan
benyttes der hvor det er fordelaktig.

6 STANDARDER 42



Norges teknisk-naturvitenskapelige universitet

Prioritetsmelding

Under konfigurasjon av publisher /subscriber forhold defineres alle signaler etter prioritet
i nettverket. Dette er for a sikre at kritisk informasjon, som for eksempel utlgsersignal
for effektbryter, ikke forsvinner i informasjonsflyten. Standarden har implementert IEEE
802.1Q for separering av bandbreddet innenfor et fysisk nettverk for a sikre prioritet etter
rangering.

Hvis en SV multicast-melding defineres med hgyere prioritet, tilbys kritisk informasjon
forsteprioritet pa bandbredden, og dermed sikrer man at proritete meldinger nar frem.
Forskning av SV-melding pa prosessbussen viser at ingen data forsvant i tilfeller hvor
meldingen hadde hgyere prioritet enn annen trafikk [34]. Her ble nettverket overbelastet
med hensikt om a teste prioritetsmeldingene i praksis.

6.6 IEEE 1588 - Precision Time Protocol

I kritiske prosesser krever enheter for kontroll og monitorering en tidsstempling av signaler
med presisjon pa under mikrosekundet for & kunne operere ngyaktig. IEEE 1588 har en
lgsning som benytter GPS-basert teknologi direkte inn mot Ethernet ved hjelp av Precision
Time Protocol (PTP). Leverandgrer av klokker basert pa IEEE 1588 kan dokumentere
en feilmargin pa under +100ns [24]. Dette er en viktig tilleggsprotokoll for ngyaktig
tidsstempling av data for analyse- og beskyttelsesfunksjoner i anlegg basert pa IEC 61850
standarden. IEEE 1588 og har i praksis blitt implementert inn i IEC 61850 som en del av
standarden. IEEE 1588 utnytter UDP-protokoll for effektiv interaksjon til nettverket.
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6.7 IEC 60870-5-104 (IEC 104)

IEC 60870-5-104 er en kommunikasjonsprotokoll for fjernstyring av kraftverk eller
transformasjonsstasjoner, og gir muligheten for a styre deres kontrollanlegg fra et
sentralisert kontrollrom [51]. Protokollen kan ogsé brukes for kommunikasjon intern i
kraftverkets kontrollsystem. Ved a bruke en standardisert protokoll gjgr det mulig a
integrere automatiserte systemer fra forskjellige leverandgrer for & kunne kontrollere alle
systemene uten protokoll-omformere eller tilpasninger.

IEC 104 er basert pa IEC 60870-5-101 (IEC 101), som er en protokoll for telekontroll
i automatiseringsapplikasjoner i kraftsystemer. IEC 104 gir nettverkstilgang til TEC
101, og dermed muliggjor for kommunikasjon mellom kontrollrom og en driftssentral
via et standard TCP / IP-nettverk. Dette gjores ved at IEC 104 fjerner den serielle
overskriften og legger til de aktuelle overskriftene for bruk av TCP / IP-kanaler med full
duplekskommunikasjon. TEC 101 venter pa bekreftelse pa hver melding som sendes, mens
IEC 104 antar at kanalen er stabil, og et maksimalt antall K-meldinger kan sendes uten a
vente pa bekreftelse fra motsatt stasjon. IEC 104 fjerner den serielle toppteksten og legger
til sin egen topptekst kalt APCI. De to forste bitene i den forste byten i APCl-overskriften
brukes til & identifisere tre typer rammer:

U-ramme: Disse kontrollrammene administrerer trafikkutvekslingen over TCP-kanalen.
De inkluderer en startmelding for a tillate trafikkflyten, en stoppmelding for & blokkere
videre kommunikasjon og en testmelding for & sjekke om forbindelsen er i live.

[-ramme: Disse rammene transporterer applikasjonsdata (ASDU).

S-ramme: Tilsynsbildene viser motsatt stasjon nummeret til den siste rammen som ble
mottatt riktig. De brukes som en bekreftelse pa et sett med meldinger for & indikere at
overfgring av data kan fortsette.

START 68H T

the APDU (max. 253

Control field octet 1

APCI
Control field octet 2
Control field octet 3

Control field octet 4 APDU
Length
ASDU defined

n IEC 80870-5-101 ASDU
and IEC 60870-5-104

Figur 25: APCl-topptekst i IEC 60870-5-104 [51|
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IEC 104 tillater definisjon av redundanskanaler over TCP / IP. Kontrollsenteret oppretter
flere forbindelser samtidig (ved hjelp av forskjellige fysiske kanaler) og det aktiverer en
av disse forbindelsene mens de andre er i "stoppet” tilstand og venter pa a bli startet nar
kommunikasjonen i den aktive kanalen gar tapt.

Ved at funksjonaliteten til IEC-104 er basert pa TCP/IP viser det til en rekke
sikkerhetsproblemer. Disse problemende blir forklart mer detaljert i delkapittel [10.3]

6.8 IEC 81346-10 - Reference Designation System

Som tidligere presentert i kapittel har TEC 61850 en standardisering av tags i et lokal
kontrollanlegg som er strukturert i flere lag basert pa funksjon, logikk og datatyper. Dette
gir en lokalt oversiktlig mapping, men som er lite praktisk opp imot et scada-system med
mange vannkraftverk.

Som lgsning kan den udefinerte prefiksen forran den lokale IEC 61850 taggen implementere
en tag som sier noe om blant annet hvilket kraftverk, anleggsdel og komponent det er snakk
om. Denne prefiksen vil veere basert pa IEC 81346-10 som er et system for strukturering
av industrisystemer kalt Reference Designation System (RDS). Taggen som helhet vil ha
en hierarkisk oppbygning. Som vist i eksempelbildet i figur , starter taggen med navn
pa kraftstasjon. Deretter kommer omrade og overordnet system. Til slutt kommer en
beskrivelse av funksjonen og komponent. Det er her prosess-seksjonen fra RDS avluttes
og taggen fra IEC 61850 fortsetter med logisk node, dataobjekt og datatype for selve
informasjonskapselen.

RDS (PROCESS SECTION) 61850 (LO A OD 0
Process type “Site” D BLL ol Subfunction Logical Node o
CD (Conj Des) Wi s System, Batic iaction IED name DO DA e
subsystem «RDS structure» Class Inst VP
Tag modeling CCHPPPP Mo1 MKAQO BJOO1 / MMXU 01 Totw Mag.f MV
HYDRO POWER PLANT ACTIVE POWER Measrementin TOTALREAL ~ MAGNITUDE (
Description PPPP IN COUNTRY CC UNIT 1 GENERATOR METER a three-phase POWER FLOATING)
system
Tag Name CCHPPPP.MO01.MKA00.BJ001/MMXUO1.TotW

Figur 26: Tags basert pa RDS prefiks i et IEC 61850 tag [35|
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6.9 IEC 62439

I topologien er det implementert elementer fra IEC 62439 om redundans i nettverk.
Dette skal hjelpe driftssikkerheten i kontrollanlegget. Viktige elemeter fra IEC 62439 er
at komponentsvikt ikke skal hindre nettverksflyt. Derfor har topologitegningene dublert
antallet komponenter i datanettverket. Mer detaljert er fiberkabler, svitsjer og rutere

dublert i tilfelle feil.

En fordel med fiber er at kommunikasjon kan forega begge veier i kabelen. For ekstra
redundans kan derfor stasjonsbussen sammenkoble enhetene i et ringnettverk. Ved skade
pa kabelen kan data overfgres motsatt veg i ringnettverket, og kommunikasjonen vil derfor
ikke ta skade av kabelbrudd.

6.10 IEC 62541 OPC-UA

OPC-UA er en apen maskin til maskin kommunikasjonsprotokoll for automasjon i
industrien. Det bestar av en eller flere servere og klienter. Serveren definerer dataflyten
og lagrer verdier, tidsstempel, kvalitet, hendelser og alarm-meldinger, i tillegg til variable
tilstander innenfor et nettverk [62]. Serveren kan lastes inn i HW, som for eksempel
en PLS eller datamaskin. Serveren lagrer data, fra ulike protokoller i industrien, som
en OPC klient, for eksempel en HMI eller SCADA, kan etterspgrre. OPC-UA har blitt
hgyt verdsatt i industrien, og leverandgrer etterkommer kravene for at komponenter skal
vaere tilpasset standarden. Ogsa datamaskiner, servere eller klienter, med tilknytning til
OPC-UA er kompatible uavhengig av operativsystem eller versjon. Utdaterte versjoner
av operativsystemet kan bli et problem nar anlegget ikke lenger er nytt. Blant OPC-UA
Servere pa markedet idag, er disse kompatible til blant annet Windows XP, Vista, 7, 8 og
10 [33]. T tillegg vil nye operativsystemer tilpasses serveren. P4 denne méaten kan OPC-
UA samle industrielle komponenter fra ulike leverandgrer og tilkobles hvilken som helst
datamaskin uten problemer med tanke pa operativsystemer. En annen fordel med OPC-
UA er at klienten kan veere et automasjonsstudio. Her kan systemet simuleres og testes
for bruk. OPC-UA erstatter MMS-protokollen fra IEC 61850 og er mer kompatibel, hvor
MMS kun er operativ i et IEC 61850 nettverk. Erfaringer viser at MMS er en protokoll
som ikke utvikles og tilpasses nye teknologier. OPC er derimot mer innovativ og kan by
pa flere muligheter i fremtidens kontrollsystem.
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Figur 27: OPC-UA Server tilkoblet forskjellige leverandgrer og kommunikasjons-
protokoller.

OPC-UA er ogsa fordelaktig utenfor det lokale kontrollanlegget. Sammenlignet med IEC
60870-5-104 protokollen, som benyttes ut mot drifssentral i Statkraft og mange andre
kraftverkseiere idag, gir OPC-UA muligheten for og automatisk populere data modellen i
driftssentralen. Det betyr at driftssentralene alltid har siste registrerte data i sine systemer.
Automatisk populering av datamodellen er ogsa mulig gjennom IEC 61850 sine SCL-filer
med mapping til IEC 60870-5-104, men dette er en mye mer krevende prosess. Om man
far kontinuerlig oppdatering gker mulighetene for databehandling og hjelp av machine
learning til & forutse feilsituasjoner og ngdvendighet for vedlikehold.

Etterspgrselen for Open Source plattformer som OPC-UA er gkende i en tid med
digitalisering og automatisering. OPC-UA er standardiserer interoperativitet mellom
leverandgrer og gir enkle muligheter for hybride industri-lgsninger mellom ulike
leverandgrer. Dette kan skape konkurranse pa komponentniva, og potensielt skape billigere
og driftssikre kontrollanlegg for fremtiden.

6.11 IEC 61131
6.11.1 IEC 61131-3

IEC 61131-3 er den tredje delen av standarden IEC 61131 og omhandler
programvarearkitektur og programmeringssprak for PLS . Standarden definerer
3 grafiske og 2 tekstbaserte programmeringssprak, og alle sprakene deler IEC 61131
Common elements. Variablene og funksjonsanropene er definert av de vanlige elementene,
sa forskjellige sprak i IEC 61131-3 standarden kan brukes i samme program.

De 5 programmeringssprakene er:

e Ladder Diagram (LD)
Ladder-logikk ble opprinnelig utviklet for & dokumentere design og konstruksjon
av relé-baserte kontrollanlegg, der hver enhet ble representert med et symbol pa
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stige-diagrammet med forbindelser mellom enhetene. Logikken har utviklet seg
til et programmeringssprak som representerer et program ved hjelp av grafisk
diagram basert pa kretsdiagrammene til relélogisk HW. Spraket brukes til a utvikle
programvare for PLS-er som brukes i industrielle kontrollapplikasjoner. LD har veert
populeer pa grunn av dens grafiske design.

e Function block diagram (FBD)
Funksjonelt blokkdiagram er et grafisk sprak for programmering av PLS, som
kan beskrive funksjonen mellom inngangsvariabel og utgangsvariabel. En funksjon
er beskrevet som et sett med elementeere blokker. Inngangs- og utgangsvariabler
er koblet til blokker ved hjelp av tilkoblingslinjer. En ikke formel versjon av
FBD er continuous function chart (CFC), som er et mer fleksibelt kontinuerlig
funksjonsdiagram. CFC er et super-sett av FBD og har to styrkeomrader:

— Blokkbasert funksjonell programmering
Bestar av samlinger av forhandsdefinert funksjonalitet som er koblet sammen
for a gjennomfgre boolsk logikk, matematiske beregninger eller en kombinasjon
av de to. Informasjonsflyten kan veere lett a forsta pa grunn av at tilkoblingene
er representert med linjer mellom funksjonsblokkene.

— Hierarkisk design
En praksis med & lage et design fra byggesteiner, som er bygget
pa enklere byggesteiner, som igjen er bygget pa enklere byggesteiner.
Byggesteinsteknikken er lettere & designe og forsta fordi den opprettholder
et jevnt detaljniva pa hvert niva i hierarkiet.

e Structure text (ST)
Strukturert tekst er et tekstbasert hgy-niva sprak som er blokkstrukturert og ligner
syntaktisk pa Pascal, som det er basert pa. Spraket stgtter komplekse uttalelser og
instruksjoner som:

— Iterasjonsslgyfer (REPEAT-UNTIL; WHILE-DO)
— Betinget utforelse (IF-THEN-EISE; CASE)
— Funksjoner (SQRT(), SIN())

e Sequential function chart (SFC)
Sekvensiell funksjonsdiagram er et grafisk programmeringssprak som er definert
som "Utarbeidelse av funksjonsdiagrammer for styringssystemer” og var basert pa
GRAFCET. Spraket er brukt til & programmere prosesser som kan deles inn i trinn.
Hovedkomponentene i SFC er:

— Trinn med tilhgrende handlinger
— Overganger med tilhgrende logiske forhold

— Rettede koblinger mellom trinn og overganger

Handlinger tilknyttet trinn kan veere av flere typer, de mest relevante er Kontinuerlig
(N), Sett (S) og Tilbakestill (R). SFC er enkel & designe fordi det tydelig beskriver
tilstandene et system kan veere i, hvordan systemet overgar mellom disse tilstandene
og handlingene systemet skal ta mens de er i disse tilstandene. I lgpet av kjoretiden
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er det lett & se ngyaktig hvilken tilstand et system er i, hva det gjor i den tilstanden,
og hva som far det til & flytte til neste tilstand.

e Instruction list (IL)
Instruksjonsliste er et tekstbasert lav-niva sprak og ligner pa montering. Spraket ble
avviklet i tredje utgave av IEC 61131. Filformatet er na standardisert til XML av

PLCopen.
Instruction List Structured Text Sequential Function Chart
LD A S
ANDN B C:=A AND NOTB Step1 N[ FILL |
LST & Transition 1
Function Block Diagram Ladder Diagram Step2 H S Eméti |
AND A B C Transition 2
A ‘ —C | I () -
B¢ l Step 3

Figur 28: De 5 forskjellige programmeringssprakene i IEC 61131-3 [23]

6.11.2 IEC 61131-9

IEC 61131-9 er en del av en serie standarder for programmerbare kontrollere og
tilhgrende utstyr [80]. Delen spesifiserer seg mot kommunikasjonsteknologi for sma
sensorer og aktuatorer SDCI (IO-link). De utvider de tradisjonelle digitale inngangs-
og digitale utgangsgrensesnittene som definert i IEC 61131-2 mot en punkt-til-punkt
kommunikasjonslink. Denne teknologien muliggjer overfgring av parametere til enheter og
levering av diagnostisk informasjon fra enhetene til automatiseringssystemet. Teknologien
er hovedsakelig ment for bruk med enkle sensorer og aktuatorer i fabrikkautomatisering,
som inkluderer sméa og kostnadseffektive mikrokontrollere.

Denne delen spesifiserer SDCI-kommunikasjonstjenester og protokoll (fysisk lag,
datalinklag og applikasjonslag i samsvar med ISO / OSI-referansemodellen) for bade
SDCI master og enheter. I tillegg inkluderer den ogsa EMC-testkrav. Den dekker
ikke kommunikasjonsgrensesnitt eller systemer som inneholder flere punkt- eller flere
slippkoblinger, eller integrering av SDCI i systemer pa hgyere niva som feltbusser.
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7 INSTRUMENTERING I VANNKRAFTVERK

Et ressurskrevende og viktig omrade innen industriell datainnsamling i store anlegg, er
industriell kommunikasjon og instrumentering. Dagens vannkraftverk er avhengig av en
mengde sensorer for a overvake og styre prosessen. Det anvendes trykkbryterer, initiatorer,
stromningsmaling temperaturmalere, vibrasjonsmalinger mm. Na som alt er sentralstyrt,
er vi avhengig av at signalene blir logget og overfert i sanntid for at de ansatte pa
driftssentralen skal kunne monitorere, og eventuelt agere. Som all annen teknologi, er det
ogsa innen dette feltet kommet nyvinninger nar det kommer til hierarki og sensorteknologi
som potensielt kunne blitt anvendt i et vannkraftverk.

Hierarkiske strukturer i et kontrollanlegg tilsier hvordan data innhentes og behandles.
Her kan det inkluderes flere ulike kommunikasjonsprotokoller og tilnserminger for a
oppna anlegg med gnsket funksjonalitet og skalerbarhet, samtidig som man senker
installasjonskostnader og gjgr vedlikehold sa enkelt som mulig. Nye ikke-proprietaere
protokoller tillater ogsa kommunikasjon pa tvers av leverandgr.

7.1 Distribuert I/0

Pa «gamlematen» matte man lage trase og trekke kabler til hvert enkelt instrument
fra PLS’ens inngangskort. Tilsvarende fra utgangskortet til et padragsorgan. Etter
hvert som behovet for datainnsamling har gkt og anleggene har vokst, har det
blitt utviklet strukturer som reduserer hvor arbeidsintensivt det er a implementere
den g¢kende overvakningen av et industrielt anlegg. Den generelle lgsningen er a
flytte inn- og utgangskortene fra tavlerommet, og ut til anlegget for a korte ned
instrumenteringskablingen og samle den totale dataflyten pa en enkelt kabel. Siden man
med det effektivt bytter ut mange kabler med en enkelt, er det lett a se rasjonale. Seerlig
gitt inflasjonen i kobber som vi har sett den siste tiden som har doblet prisen det siste
aret. Dette har kommet som fglge av enorme investeringer i infrastruktur og fornybare
energikilder.

Figur 29: 3 maneders future kontrakt for kobber som omsettes pa LME
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Denne prisgkningen vil produsentene overfgre til kunden, som vil veere Statkraft.

Samtidig som man sparer arbeidstimer og kost vil man ogsa redusere eksponering mot
stgy 1 signalkabler. Man oppnar da hgyere ngyaktighet pa malingene som er avhengig
av analoge signal. Bachelorgruppen har sett pa et mangfold av lgsninger som finnes
for datainnsamling og distribuert topologi, bade veletablerte og nyere og kompilert
informasjon om de som kan tenkes a veere mest aktuelle.

7.1.1 PLS med master - slave topologi eller ET

Den mest kjente lgsningen for & distribuere I/O er & implementere en sékalt ET som
linkes opp mot PLS via buss. Dette er noe som flere leverandgrer har benyttet seg
av i sitt respektive system. Siemens sine ET’er tilkobles pa enten Profibus DP eller
Profinet som har kommet i ettertid. En ET er kun en forlengelse av selve PLS’en som
star for den overordnede logikken og besitter ikke egen logikk. Selve ET terminalen er
modulbasert og kan utvides alt etter behov. For & installere en ET i anlegget trenger
man kun kommunikasjon fra PLS via busskabel eller Profinet, i tillegg til 24VDC tilfgrsel.
Selve tilkoblingen i SW gjor man i PLS’ens HW-konfigurasjon. Dette gjgr alternativet
attraktivt fra et kostnadsperspektiv.

& Metwerk £f Connections |;_ ection Iﬂ £J Relations ﬂ_:J'f ; % EE Qi =]

PLC_1 10 device_1 o
CPU 1516-3 PNI.. IM 151-3PN Rl |
PLC1 i

=

Q10 system: PLC_1 PROFINET 10-System (100) |i

PLC_1.PROFINET 10-Syste... |

Figur 30: Profinet konfigurering i PLSens HW konfigurasjon

I et profibus nettverk gis ET’en et nodenummer. For Profinet gis den en IP da dette
er en ethernetbasert protokoll. Denne type topologi tillater bruk av ET terminaler fra
flere leverandgrer. IP-adresser ma koordineres av IT avdelingen slik at man ikke far flere
enheter med samme identitet pa nettet. Forskjellen pa en topologi med 1/0 og et med et
master - slave oppsett er logikkplassering. Har man en slave, sa vil logikken sitte her og
master star for routing mellom enheter pa bussen. En ET har ingen CPU og er bare en
ren forflytning av I/O-kort. Slave-PLS’en er derfor & anse som en «IED».

a |

molas]as|
[UQIE'QII'Q

Figur 31: Modulsetup i PLSens HW konfigurasjon. Her konfigurert med 2 1/O-kort
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7.1.2 10-Link

[O-link, ogsa kjent som SDCI, tilbyr en

instrumenteringslgsning som tar 1 bruk en 39

primitiv form for distribuert automasjon og P LA
standardiserer tilkoblingene til instrumenteringen ___3
med en M12 plugg. Som flere andre nykommere
innen industriell kommunikasjon, tilbyr IO-Link en
overfgringsprotokoll som tillater instrumenteringen Il ||
fra ulike leverandgrer. Etablerte selskaper som | ‘
Siemens, Turck og Sick har utstyr som stgtter denne —JM12X1 L-—
lgsningen. —»—@15

28
X

IO-Link topologien baserer seg pa at man har Figur 32: M12 plugg
et felles knutepunkt for instrumenteringen, en

sakalt IO-Link master, som er tilkoblet PLSens

bussprotokoll.

[R[0 — 2 *
i%ﬁ fmg;ﬁﬁ) :@ﬁﬂdbus %%%%! Bevfcm CR"OPBD

Figur 33: I0-Link topologi ||

Det er i denne komponenten man kan programmere en logikk for instrumentering som den
administrerer. Denne masteren kan pa allsidig vis kobles til Profibus, Profinet, Modbus
nettverk blant andre. En IO-link master har et utvalg inn og utganger man kan konfigurere
etter bruk. Dette gjgres ved a sette innstilling i henhold til sensor som skal kobles til.
Skal man gjgre endring i anlegget, kan man tilpasse denne til instrumentet som kobles
til. Instrumentering herfra, som kan veere alt fra temperatur eller trykk sensorer til
aktuatorer, kobles til via standardisert ferdigterminert 3 til 5-wire kabling som bestar
av 24VDC tilfgrsel og signal, og danner et punkt-til-punkt stjernenettverk. Lgsningen
er tiltenkt omrader med mye signalinnsamling pa lite areal der man gnsker enkel og
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hurtig installasjon. Kabling fra master til instrument er begrenset til 20m. Fra master
til instrument har man dataflyt i begge retninger i henhold til IEC 61131-9 som er
omtalt i kapittel [6.11.2] Dette vil effektivt fjerne antall enkelttermineringer i anlegget
som igjen gir mindre rom for feilkoblinger og reduserer behov for lange rekkeklemmelister
i styre eller krysskoblingsskap. Dette gjor installasjon mer effektivt. Den standardiserte
kablingen gjgr ogsa potensielle utskiftinger av komponenter enklere. Her ogsa da uten
behov for terminering. Feilkobling eller vakkelkontakt ved idriftssettelse blir dermed
et ikke eksisterende problem. IO-link masteren kan inneha muligheter over overvaking
og diagnostikk av sensorene og funksjonalitet for a kontrollere hysterese. For Siemens
sin del anvendes samme SW som for PLS programmering, TIA. Dersom man logger
inn pa supportsiden til Siemens kan man laste ned et bibliotek av ferdigkonfigurerte
funksjonsblokker. Dette tillater hurtig engineering av anlegget og en standardisert struktur
for denne del av programmet.

7.1.3 I1IOT

Man kan ikke komme utenom & vurdere bruken av folere som opererer i et IoT-

nettverk. Et IoT-nettverk vil i praksis si at instrumenteringen kan monitorere

sine respektive omrader, i tillegg til at de samkjorer data blant hverandre

pa eget nettverk. Sakalt C2C eller horisontal topologi som det ogsa kalles.

Siemens tilbyr en IoT gateway som gjgr at data fra HART-basert

instrumentering (versjon 5, 6 og 7), som man normalt finner i

/- prosessanlegg i dag, kan benyttes til & kjgre algoritmer designet for

' a analysere og diagnostisere prosessen. Man kan ta dette i bruk i et

a f parallelt nettverk som er separat fra selve styringslogikken. Ved at man

!‘ holder PLS styrings logikken for seg, og diagnose logikken separat,

tillater man en direkte rute for denne datatrafikken og unngar a

komplisere den etablerte styringa. Signalene splittes ut ved a seriekoble

en multiplexer som skiller ut data fra HART slgyfen og ruter disse

Figur 34: til gateway’en uten & pavirke 4-20mA signalet i méaleslgyfen. Denne

Siemens MX300 har egen OPC server og kommuniserer videre til anleggets OPC

multiplexer [55]  klient. Herfra kan de tas i bruk i SCADA systemet eller tas ut for

fjerndiagnostikk og vedlikeholdsplanlegging. Muligheten for & ta i bruk

denne teknologien med en allerede etablert serverplattform som OPC UA, gjor dette

lettere & implementere enn man skulle tro og kan derfor dele plattform med den mer
tradisjonelle hierarkiske strukturen som PLS nettverket danner.

y
.y
1

N Wyesss
L

SITRANS CC240

Figur 35: SiemensCC240 10T gateway
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Et eksempel pa bruk kan veere logging av temperatur i en transformator. Man er ikke
lengre kun avhengig av a belage seg pa simple H og HH alarmer. Alternativt for logging
av vibrasjoner i lager for vedlikeholdsestimering. Ved a bruke logget radata, som lastes opp
i en fastsatt samplefrekvens, kan man tidlig oppdage dersom noe skulle begynne & endre
karakter og undersgke opphavet til denne endringen fgr det far konsekvenser. Den loggede
radataen kan man sa senere bruke til & ta lserdom nar det oppstar hendelser man gnsker
a finne forklaring til, og utvikle algoritmer som detekterer og forhindrer dette fremover.
Fordi dette er separat, kan man benytte dette mer aktivt uten a gripe inn i kraftverkets
daglige drift. Det at det er HART baserte signaler som lgsningen baseres pa, gjor ogsa at
man oppnar leverandgruavhengighet nar det kommer til valg av instrumentering.

“EOPCUA “OPC UA

B W=

Etheri'et/IP

MULTIPLEXER

i i MULTIPLEXER

C G e >
=) §r= (o] ®

Figur 36: Eksempel pa utskilling av HART data med SiemensCC240 IOT gateway i PLS
anlegg.

7.1.4 Turbininstrumentering

Analysen som bachelorgruppen har gjennomfeort av kraftmarkedets utvikling i kapittel
[ viser til at behov for regulering av produksjon vil gke fremover. Det spekuleres
i at reguleringsbyrden, som per i dag ligger hos de storste kraftverkene, vil matte
fordeles videre pa mindre kraftverk. Pa bakgrunn av dette ble det undersgkt om dette
kan ha pavirkning for den strukturelle integriteten til komponentene som inngar i et
vannkraftverk. I arbeidet med a fa oversikt over potensiell pavirkning dette vil ha, ble
flere tidligere forskningsstudier funnet og gjennomgatt. Disse viser til at endringer i trykk
pa opp og nedstrgmsside av en turbin gir redusert virkningsgrad over tid som folge av
skader pa skovlenes overflate pa grunn av kavitasjon.

Skader pafgrt av kavitasjon skjer som fglge av bobledannelser som kolliderer med turbinen.
De gassfylte boblene blir dannet ved trykkfall til under damptrykket. Fenomenet utsetter
det spesifikke omradet pa turbinen for hgy belastning. Den mest brukte turbinen er Francis
turbinen og er sarbar for trykkendringer og burde helst kjgres jevnt ved full last. Dette
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er optimalt, men kan allikevel ikke vise seg a ikke veere et alternativ. Overvakning i
form av ekstra instrumentering vil kunne sees pa som en ngdvendighet for & avdekke
skadevirkninger.

Figur 37: Venstre: Modellert kavitasjonsvirkning pa Kaplanturbin [10]
Hoyre: Kavitasjon pa turbin [10]

Vibrasjonsmaling

Studier viser at ved a male vibrasjonsmgnster pa lager, trykk pa turbinbladene og
analysere disse data i en historisk trend, kan man oppdage skadevirkninger og estimere
behov for inspeksjon og vedlikehold. Lagerovervaking for roterende maskineri er ikke noe
nytt fenomen, men det kan tenkes at bruk av data til & modellere endringer i veeremate
under forskjellige laster ikke er tatt i bruk i stor grad. Statkraft krever at leverandgrer
er veletablerte for a kunne sikre service og tilgang pa deler. En slik leverandgr som kan
vaere aktuell er Baker Hughes som leverer tilsvarende overvakingssystemer til anlegg over
hele verden. Trykksensorene for montasje pa skovler er etter det bachelorgruppen vurderer
fortsatt pa forskningsstadiet. En rapport utarbeidet av U.S department of energy fra 2016
[19] tilsier derimot at problemstillingen har veert forsket pa i flere ar allerede. Arbeid med
& finne utstyr som annonseres til kommersielt bruk er derimot ikke en del av normale
leveranser per i dag etter det bachelorgruppen kan se. Dette kan tyde pa at teknologien
ikke er klar helt enna. Den gkte CPU kraften som kreves dersom man implementerer en
del mer instrumentering i et eksisterende anlegg, vil kunne utlgse krav om HW utskiftinger
for & kunne holde grensenivaene som er satt i Statkrafts spesifikasjoner. Som det foreslas
tidligere, mener bachelorgruppen at ekstra datastromming legges separat for a unnga
komplikasjoner i eksisterende anlegg samtidig som det pa enklere vis kan installeres. Nar
det kommer til datasikkerhet, vil det ogsa gi fordeler om man har enveis transmisjon av
data. Man far gkt datastrgm ut, men tilgang til kontroll av anlegget forblir det samme.
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7.1.5 Smarte sensorer

Smarte sensorer vil si instrumentering som innehar egen logikk og egen maleomformer som
digitaliserer signalet. Bruk av smarte sensorer vil i praksis fungere som a en distribuert
automasjonslgsning der logikken er flyttet ett hakk nsermere prosessen. En sensor er smart
dersom den har mulighet til a:

Male prosessmediet

Vurdere og prosessere maledata

Monitorere sin egen tilstand

e Kommunisere i et horisontalt hierarki gjennom TCP /TP, som IoT

Transdocer

- Output 1o
Signal host
Sensor conditioning or | Microcontroller -
amplification Signal unit or logic
CORVErsion circuil
Actuator e
Input
From host

Figur 38: Smart sensor funksjonalitet |10]

Dette er et er mate a tenke pa innen det som kalles Industri 4.0 der komponentene opptrer
som autonome enheter og har mulighet for selvleering og kunstig intelligens.
Sensorene kommuniserer pa to mater:

e Multicast
Noden sender data med en «felles» adresse som bare de nodene som abonnerer pa
denne oppfatter.

e Client-Server
Tilsvarende som tradisjonelle request/send kommunikasjonsstrukturer.

Ved Pikerfoss elvekraftverk kan man lese at det er tatt i bruk tradlgse temperatursensorer
for overvakning av slepeborstene pa generatoren allerede tilbake i 2019 [31]. Med
kontinuerlig logging og analyse av disse temperaturene kan en oppdage skeivslitasje,
endringer en anser som uvanlige og lage plan for vedlikehold og inspeksjon. Temperaturen i
disse korrelerer ogsa med belegg fra kullstgv som igjen kan lede til overslag og bgrstebrann.

Siden sensorene er tradlgse, er montasjearbeid mindre omfattende relativt til tradisjonelle
PT100 elementer. Signaler fra samtlige tradlgse sensorer samles til en gateway som
viderefgrer data til server eller analyseverktgyet man gnsker a benytte. Det finnes tradlgs
instrumentering for temperatur, trykk, lekkasjeovervaking og tradisjonelle initiatorer der
alle kommuniserer over samme protokoll. En nedside med tradlgse sensorer er at de
belager seg pa batteridrift som tilfgrsel. Dette er noe som inngar i den smarte sensorens
monitorering av egentilstand. Temperatursensorene som er nevnt i Pikerfoss er oppgitt til
a ha levetid pa rundt 15 ar, men siden de kun star for overvaking og alarmgivning vil ikke
uforutsette utfall pavirke drift.
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Figur 39: Tradlgse PT100 elementer som monitorerer bgrstetemperatur |\
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8 TOPOLOGIER OG PROTOKOLLER

Det er viktig med en god struktur i kontrollanlegget med tanke pa funksjonelle
inndelinger, men ikke minst redundans i tilfelle en feilsituasjon skulle oppsta.
Bachelorgruppen har undersgkt implementering av IEC 61850 for standardisering og som
kommunikasjonsprotokoll i kontrollanlegget, og gjort vurderinger pa implementering av
andre teknologier. Lgsninger er blitt vurdert etter robusthet, kostnad, erfaring, fordeler
og ulemper.

8.1 Kontrollanlegg basert pa IEC 61850

8.1.1 Topologi
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Figur 40: Topologi for kontrollanlegg basert pa TEC 61850
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8.1.2 IED

I anlegg som finnes idag benyttes ET for distribuert 1/O i kraftverk. Dette er en god
lgsning som minker kabling opp til PLS. IEC 61850 introduserer konseptet distribuert
automasjon ved hjelp av IEDer. Distribuert automasjon er en forenkelt semiautomatisk
metode for a forenkle oversikten for logikk og kommunikasjon ved & oppdele funksjoner
i IEDer [13]. Mélet med distribuert automasjon er enkel fjernstyring og overviakning fra
SCADA, med interoperative IEDer i et stgrre smart grid system. Distribuert automasjon
gir en oversiktlig funksjonsinndeling i kontrollanlegget hvor IEDer kan vaere redundante
for hverandre.

PLS
PLS er en IED i et IEC 61850 kontrollanlegg, men den vil ha minimalt med ansvar for
drift. PLS kan sta ved hver produksjonsenhet som redundans for kritiske funksjoner slik
som:

e Start/stopp sekvenser
e Bremsesystem

e Magnetisering

e Turbinregulering

o Kjglesystem

e Pumpesystem

e Lukesystem

e Synkronisering

e Alarmsystemer
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Turbinregulator

Turbinregulering bestar av elektronisk regulator, servomotorer, elektronisk hydraulikk og
oljetrykk for regulering av produsert effekt. Reguleringen foregar i respektiv IED, hvor
kritiske innganger for IED er turbinfart, effektbrytere og servovinkel for ledeskovlene.
Turbinregulator er en kritisk styreenhet i kraftverket, og derfor kan det tenkes at
individuell hardwire-tilkobling til disse sensorene burde vurderes.

I tilfelle feilsituasjoner eller endringer utenfor turbinregulatoren, burde IED abonnere
pa data fra hgyspentbrytere, enhetsfrekvens, nettfrekvens og produsert effekt for rask
interaksjon om regulering trengs. Fra IEC 61362 skal turbinregulatoren har en redundant
lgsning ved utfall av én IED. Som nevnt er PLS foreslatt som reserve.

Figuren nedenfor viser logikken for turbinregulatoren med tilhgrende logiske noder.
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Figur 41: Logikk for turbinregulator med tilhgrende logiske noder |\

Navngiving i bildet ovenfor inkluderer en prefix i henhold til anleggsdel. Denne foreslas a
byttes ut med en prefiks ut ifra RDS-systemet beskrevet i kapittel [6.8] Siste fire bokstaver
beskriver den logiske noden. Logisk gruppe er F for funksjonsblokk, T for sensor, K for
mekanisk utstyr og H for vannkraft. Sentrale logiske noder for turbinreguering er FPID
for PID-regulator og HCOM for kombinator.
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Magnetisering

Magnetisering i en IED holder busspenningen stabil og mater rotor for parallelle enheter
med DC-strgm, ogsa om det oppstar feil i strgmnettet. IED skal abonnere pa informasjon
om statorspenning, statorstrgm og feltstrom. Magnetisering har flere funksjoner og bestar
hovedsaklig av effektregulator, systemstabilisator, automatisk spenningsregulator (AVR)
og feltstrom-regulator. I tillegg settes en limiter med parametere for undermagnetisering,
overmagnetisering, forhold mellom spenning og frekvens, og maks feltstrom. Figuren
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Figur 42: Logikk for magnetisering med tilhgrende logiske noder |\

Sentrale logiske noder i magnetiseringen er ZSCR for thyristor styring, ZSMC for
synkrongenerator og FPID for PID-reguator.
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Beskyttelse

Beskyttelse skiller mellom mekanisk og elektrisk beskyttelse. Dette har med prosedyrene
for reaksjon pa feil som oppstar. I IEC 61850 kan beskyttelse som en IED handtere bade
elektrisk og mekanisk beskyttelse.

Elektrisk beskyttelse oppnas gjennom malinger av elektriske signaler. Ved indikasjon pa
feil kutter IED ut komponenter med elektriske feil for & skape sikker drift raskest mulig.

Mekanisk beskyttelse overvaker feil i temperatur, oljeniva, hastighet og vibrasjoner. Ved
nivaer utenfor forhandsdefinerte grenser kan IED utlgse alarmer, og om ngdvendig stoppe
generatorenheten med mekanisk feil.
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Figur 43: Logikk for beskyttelse med tilhgrende logiske noder |\

Den logiske gruppen P tildeles beskyttende logiske noder. Sentrale logiske noder innen
beskyttelse er PTOV for overspenning, PIOC for overstrom og PDIF for differensialvern.
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Prosessbuss

Ved full utnyttelse av Ethernet-kablet prosessbuss, spares over 50% av kabler
sammenlignet med konvensjonelle anlegg [8]. Bruk av Ethernet apner ogsa for
implementering av industri 4.0, hvor vannkraftverk kan benytte smarte sensorer. Tidligere
har sensorer veert transdusere som skaper elektriske signaler som parametere for a indikere
temperatur, trykk og vibrasjoner. Derimot har smarte sensorer en mikroprosessor med
logikk for omforming til digitale verdier, de kan veere apen for kommunikasjonsprotokoller,
og selvdiagnostisere ved interne feil. Disse kalles Programmed Input/Output, forkortet
PIO. Ved viderefgring av konvensjonelle transdusere kan MUs vaere mikroprosessoren som
overfgrer malingene til gnsket protokoll, og deretter overfgres via Ethernet.

ESD system

Losningen for kontrollanlegget fokuserer pa det primeere systemet. Likevel for
sikkerhetsmessige grunner er det ngdvendig med et ESD-system, ogsa i kontrollanlegg
basert pa IEC 61850. ESD systemet skal fungere uavhengig av kontrollanlegget, og
oppgaven er nedstenging av kraftverket ved en feilsituasjon. For kraftverk med installert
generatorytelse over 250MVA krever kraftberedskapsforskriften ogsa dublering av viktige
styrekomponenter |14].

VLAN - Virtual Local Area Network

Virtuelle lokale nettverk (VLAN) deler fysiske nettverk i mindre logiske nettverk for a
oke ytelsen, forbedre handterbarheten og forenkle nettverksdesign. Dette er en vanlig og
grunnleggende funksjon i administrerbare svitsjer for Ethernet. Hvert VLAN bestar av et
enkelt domene som isolerer trafikk fra andre VLAN. Ved & bruke VLAN begrenser det
domenet, i tillegg tillater logiske undernett for a strekke seg over flere fysiske steder.
Bruk av VLAN anbefales pa det sterkeste i IEC 61850-kompatible systemer [16]. VLAN
tilbyr en metode for a redusere ledningsnett, dermed redusere installasjonskostnader, og
forbedre totalbeskyttelsen av moderne hgyhastighets Ethernet-kommunikasjonsnettverk.
VLAN tillater mer effektiv datatrafikk innen bestemte grupper av enheter, ved filtrering i
svitsjen slik at IEDer ikke far data fra VLANer som de ikke er koblet til. Dermed trenger
ikke enkelte IEDer & behandle data som er beregnet pa andre IEDer.
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8.1.3 Muligheter og utfordringer

Standardisert system i energiforsyningen

IEC 61850 er allerede i bruk ved koblingsanlegg av netteierne i Norge idag. Ogsa nye
anlegg planlegges etter IEC 61850 standarden. I og med at netteieren har ansvaret for
belastning og utkoblinger ved feilsituasjoner, er det fordelaktig om energiforsyningen som
helhet, inkludert kraftverkene, er basert pa den samme standarden for kommunikasjon.
Det vil gjgre det enklere for systemene som helhet ved a ha overlappende funksjoner med
overstyring i feilsituasjoner. Leverandgrer vil kunne tilby flere komponenter for systemer
med TEC 61850 om ogsa kraftverkene benyttet dette. Likevel er det en problemstilling
rundt en integrasjon av produksjon og hgyspentnett. Energiloven §4-6 og §4-7 krever
funksjonell adskillelse mellom produksjon- og nettvirksomhet [58|. Dette vil i praksis si at
SCADA-systemer for nett og produksjon vurderes som sarbart ved sammenslaing, men
muligheten ligger i en avgrenset funksjonalitet for utkobling av hovedstrgms effektbryter
i feilsituasjoner.

Effektiv innsamling, tilgang og analyse av data

Et beerelager for én generatorenhet vil normalt ha 12 signaler opp imot SCADA-systemet.
Siden navngiving av signalene i hver enkelt vannkraftverk er gjort ulikt, resulterer dette i
over 400 ulike navn i SCADA-systemet (i Statkraft) som beskriver disse 12 malingene ved
ulike kraftverk. Dette skaper ungdig kompleksitet i datasystemet, og overfledig arbeid for
datainnsamling. Ett av malene med standardiserte signaler er muligheten for ett system
som handterer datasamling for alle kraftverk. Derfor er standardisert tagging av signaler
en viktig brikke nar systemer skal digitaliseres.

Ved at all informasjon er tilgjengelig over internett-protokoll, kan data samles i en
skylgsning hvor man kan fa tilgang til enkelte maleverdier. Overfgring av data kan skje
via en UGW opp i skyen, og dermed kobles imot systemer for analyse og visualisering
av data. Leverandgrer kan sikre at den fysiske lagringen av skyen er sikker mot misbruk
av data. Det er disse mulighetene etter tagging og IEC 61850 standardisering som gjgr
lgsningen attraktiv for fremtidlige kontrollanlegg. Digitalisering og automatiske lgsninger
kan utgjore stor forskjell i lonnsomhet og sikker drift av vannkraftverk.

Gjennom en fast struktur pa taggingen, forenkler dette et tverrfaglig samarbeid ved a
tilgjengeliggjore datalister internt. Standardisert laginndeling og tilnsermet like signallister
pa tvers av kraftverk skaper et generelt grunnlag for tverrfaglig forstaelse.

Analyse og databehandling

Siemens Energy har utviklet en SW for visualisering kalt SOGO Digital. SOGO er ment
til & utnytte datainnsamlingen for trender og overvakning som ikke er direkte knyttet til
prosessen, som driftsentralene overvaker. IEC 61850 sine evner til & samle data i skyen,
muliggjor systematisk overvakning av viktige parametere. For eksempel kan temperaturer,
vibrasjoner og trykk plottes i et aksesystem over tid for visualisering. Videre kan SW
implementere smarte systemer for Big Data Analysis og maskinleering for vedlikehold og
varslinger i faresituasjoner. Dette minker muligheten for menneskelig feil.
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Montasje og vedlikehold

IEC 61850 introduserer en rekke elementer som skal forenkle montasje og vedlikehold
av kontrollanlegget. Under montasje av. HW og konfigurering av SW har mange
anlegg tilneermet like funksjoner i respektive IEDer. Dermed kan anlegg etter de fgrste
implementeringene kopieres til nye anlegg, med mindre spesifikke endringer. Prosessbussen
og stasjonsbussen utnytter oppkobling mot Ethernet og svitsjer, noe som minker mengden
kabler, og dermed skaper raskere og billigere montasje.

Implementering av IEC 61850 er en stor overgang med tanke pa vedlikeholdsprosessen.
Sammenlignet med eldre kontrollanlegg gir simpelheten i konvensjonelle komponenter
en fordel med tanke pa enkle utskiftingen. Det vil forekomme noen ekstra steg i
vedlikeholdsprosessen i et IEC 61850 system. Dette har med konfigurasjonen av SCL-filen
for korrekt navnsetting, parametere og testing. Likevel kan utskiftninger og vedlikehold
av SW gjgres effektivt og sikkert. SW kan simuleres for feilsgk, og i tillegg tillater
internetprotokollen for fjernoppdatering av mindre SW-detaljer, slik som parametre.
Siden konfigurasjon for hver enkelt IED samles i SCL-filen kreves kun én opplastning
for oppdatering av hele kontrollanlegget. Ved stgrre endringer enn endring av parametre
eller liknende er det normalt med en servicegjennomgang lokalt pa anlegget for testing.

Et system under utvikling

Erfaring viser at vannkraftens komplekse prosesser krever avansert logikk og mer
omfattende kontrollanlegg enn koblingsanleggene som IEC 61850 opprinnelig ble utviklet
for. Derfor jobbes det per idag med nye utgaver av IEC 61850 for implementering i
vannkraftverk. Fa anlegg er bygd og testet, men Enel har idag vannkraftverk basert pa
[EC 61850.

Investering og omstilling

En overgang til IEC 61850 iverksettelser store tiltak med tanke pa tagging og oppleering
av nye systemer. Idéen bak standardiseringen som kommer med IEC 61850 er at dette er
en investering som over tid vil gjgr anleggene billigere, bade a bygge og drifte. Bakgrunnen
for dette er et detaljert standardisert anlegg hvor metoden for nye anlegg far en klipp-
og-lim effekt over seg. Dette medfgrer en stor jobb med de 2-3 forste anleggene, som
i praksis blir en leeringsprosess og investering for senere anlegg. Figuren nedenfor viser
hvordan prisutviklingen av nye anlegg svekkes betraktelig med IEC 61850 sammenlignet
med andre lgsninger.
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Figur 44: Investeringsbilde for ITEC 61850 og standardisering [81]
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Generell standardisering ser ut til & hjelpe, men som figuren viser har IEC 61850 storre
fordeler i en samlet standard enn andre lgsninger har [81].

8.2 Delvis implementering av IEC 61850 ved hjelp av OPC-UA

Standardiseringen som ligger i IEC 61850 er en viktig brikke i fremtidens kontrollanlegg.
Likevel trenger ikke hele kontrollanlegget a benytte kommunikasjonsprotokollene fra IEC
61850. Dagens lgsninger for styring av generatorenheten er fullt fungerende, slik at en
overgang til IEC 61850 kan veere mer bry enn fordelaktig. Store endringer kan veere
kostbart og pavirker lgnnsomheten for vannkraftverket. Derfor vurderes muligheter for
delvis implementering av IEC 61850 for prosesser som har nytte av fordelene, og som er
godt testet for implementering. En av fordelene med IEC 61850 er distribuert automasjon
med intelligent overvakning og GOOSE meldinger for tidskritiske funksjoner, noe som
passer beskyttelsesvern.
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Figur 45: Topologi for delvis implementering av IEC 61850
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Nar det gjelder ngdvendige funksjoner i kontrollanlegget for styring av generatorenheten
kan tradisjonell PLS med valgfri kommunikasjonsprotokoll mot I/O benyttes. Om det er
snakk om rehabilitering av et kontrollanlegg kan PLS og protokoll mot I/O fortsette.
En ulempe man ikke utnytter med IEC 61850 blir da ekstra kabling ute mot I/O,
men dette finnes det lgsninger for idag, med for eksempel en ET, som samler 1/O for
samlet transport opp mot PLS. I denne situasjonen minsker man kablingen og utnytter
fungerende komponenter og kabler fra anlegget i videre drift. Ved bruk av protokoller som
Profinet eller MODBUS TCP, oppnar man like fordeler som ved IEC 61850, da disse ogsa
er IP-baserte. TCP- og UDP-overfgringer tillater tilbakemelding og multicast-meldinger
over Ethernet. Ved a ikke bruke IEC 61850 mister man muligheten for hurtig GOOSE-
kommunikasjon, men Profinet har en tilsvarende protokoller for hurtig kommunikasjon
kalt Profinet RT og Profinet IRT. Dette viser at enda en fordel med TEC 61850 allerede
benyttes idag.

Kontrollanlegget hanterer flere protokoller ved hjelp av en OPC-UA Server. Grunnen til at
PLS og beskyttelse er adskilt via OPC-UA Server er fordi dette er to uavhengige systemer.
Det kan tenkes at tidkritiske reguleringer drar nytte av IEC 61850 protokollene, men i
en hybridlgsning vil dette skape problemer siden OPC-UA Server gir noe tidsforsinkelse.
OPC-UA blir en viktig SW om denne lgsningen skal veere gjennomfgrbar. Alternativet er
en gateway med mapping fra valgfri protokoll til IEC 61850 for en hybridlgsning, men
dette krever induviduell mapping for hver protokoll, hvor OPC-UA allerede handterer
mange protokoller. En annen fordel med OPC-UA serveren er a fa OPC-protokoll opp
mot driftssentral, historian og HMI. OPC-UA skaper kompatibilitet i kontrollanlegg. De
tidskritiske malingene via MUs pa IEC 61850-siden av hybridlgsningen har fremdeles
tilkoblet GPS-klokke for ngyaktighet. Derimot tidstemples andre malinger gjennom OPC-
UA serveren.

En slik lgsning benytter gjenbruk og er en mykere overgang mot IEC 61850. Samtidig
utnyttes fordeler av IEC 61850 der hvor det er hensiktsmessig og godt testet idag ved
koblingsanlegg og transformatorstasjoner.

Denne lgsningen gjor at styre- og beskyttelsessystemet ma konfigureres pa ulike vis,
siden IEC 61850 har et eget system for konfigurasjon. Samtidig skaper dette muligheter
for kopiering av konfigurasjon for vern for kommende implementeringer, siden det
grunnleggende beskyttelsessystemet fungerer likt pa tvers av kraftverkene.
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8.3 Kontrollanlegg uten TEC 61850

Kontrollanlegg som benyttes idag er fullt operative for effektiv drift. Derfor kan det tenkes
at storre endringer, som krever investeringer, skaper overflgdig ekstraarbeid og ungdvendig
omstilling. Idéene bak en omstilling mot IEC 61850 er fordelene man oppnar i lengden,
men implementering av annen teknologi kan gjenskape mange av de samme fordelene,
uten store inngrep i dagens kontrollanlegg.

Som flere kraftverkseiere papeker kommer de stgrste fordelene med ITEC 61850 pa
entrepriseniva med implementering av smarte applikasjoner med blant annet maskinlaering
for vedlikehold og kostnadsoptimalisert produksjon. Dette ligger utenfor det lokale
kontrollanlegget slik at en lgsning for digitalisering og systemer for signalbehandling enkelt
kan apne for disse fordelene, uten bruk av IEC 61850 i kontrollanlegget. Likevel er det
fordelaktig i signalbehandlingen om alle signaler fra alle vannkraftverk standardiseres slik
at tredjeparts programmer ikke ma detaljprosjekteres forskjellig pa tvers av vannkraftverk.
En lIgsning pa dette er & kun implementere IEC 61850 tagging av signaler. Selve
kontrollsystemet trenger ikke & vaere IEC 61850 for a navngi signalene etter standarden.
Pa denne maten kan man utnytte standardiseringen fra IEC 61850 uten endringer i dagens
kontrollanlegg.

Pa statsjonsniva er IEC 104 idag foretrukket og av leverandgrer og kraftverkseiere, og kan
dermed fortsette som protokoll. Pa sikt ser OPC-UA ut til & gi flere muligheter som en
apen protokoll under stadig utvikling.

Pa prosessniva vil Ethernet-baserte protokoller veere fordelaktig. Herunder kan kjente
protokoller som Profinet og MODBUS TCP benyttes. Ethernet-protokoller gir en rekke
fordeler. De muliggjor implementering av IEEE 1588 og PTP, prioritering av meldinger,
potensielt 50% kortere kabelforbindelser ved hjelp av svitsjer, oppdeling i VLAN, og UDP-
kommunikasjon tillater multicast meldinger for I/O-kommunikasjon. Internettbaserte
protokoller er ogsa apne protokoller som tillater HW innen instrumentering fra ulike
leverandgrer, noe som apner valgfrihet mellom I/O-lgsninger |7].

En annen fordel med IEC 61850 er leverandgruavhengighet gjennom den apne
kommunikasjonsprotokollen og XML-filer. Dette apner muligheten for a bygge
kontrollanlegg med IEDer fra ulike leverandgrer. Ved koblingsanlegg utnyttes dette ved
a dublere kritiske IEDer med bruk av 2 forskjellige leverandgrer. Nar det kommer
til vannkraft er det kun kraftverk med samlet generatorytelse storre enn 250MVA
som krever dublering av de viktigste styrekomponentene [14]. Erfaring viser at en
slik leverandgrdublering er simpelt for koblingsanlegg, men vurderes som upraktisk for
vannkraftens komplekse systemer. En slik dublering av flere IEDer setter igang en
tidkrevende og lite praktisk oppdeling av anbud for kontrollanleggene. Per idag er det
normal a forholde seg til én leverandgr, som sikrer funksjonaliteten i hele kontrollanlegget.
Ved innblanding av flere leverandgrer risikerer kravtverkseier at enkelte funksjoner faller
mellom leverandgreres ansvar, og risiko for feil og konflikter gker. Av den grunn vurderes
leverandgruavhengighet i det lokale kontrollanlegget som overfladig om kun én leverandgr
benyttes.
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8.4 Konklusjon av lgsning for topologi og protokoller

Siden prosesser i vannkraftverket er optimalisert gjennom hundrevis av ar, ligger de storste
fordelene framover i digitalisering og effektiv databehandling for predikert vedlikehold og
optimalisert kjoring av vannkraftverket.

Sentralt for alle lgsninger som er presentert er et standardisert tagsystem med IEC 61850
pa signalniva og RDS for lokalisasjon. Dette er et ferdigutviklet system, tilpasset vannkraft
gjennom [EC 61850-7-410 og IEC 61850-7-510. Standardiserte signal apner for effektiv
analyse og maskinleering for smart styring av prosesser.

Dagens IP-baserte protokoller, slik som Profinet, er bedre testet for vannkraft og kan gi
lik funksjonalitet som IEC 61850, som kommunikasjonsprotokoll, siden begge baseres pa
Ethernet. IEC 61850 foreslar ogsa en oppdeling av funksjonalitet i flere IEDer, noe som
gir gkt kostnad basert pa flere installerte komponenter og kabler i anlegget. Ved bruk av
[P-protokoller og ET, for distribuert 1/O, med dagens PLS-lgsning for styring, forenkles
installasjonen og kostnadene minker for kontrollanlegget. Samtidig er lgsningen godt testet
og kan enkelt implementeres i eksisterende anlegg.

OPC-UA Server er en sentral SW i alle lgsninger som er presentert. OPC-UA gir
grunnlag for hybride systemer og leverandgruavhengighet. I tillegg apner SW lgsninger
for cybersikkerhet, kompatibilitet med utdaterte og ulike operativsystemer, og ulike
kommunikasjonsprotokoller. OPC-lgsninger kan simuleres, og derfor testes grundig for
implementering. Standarden har stor interesse i industrien, og det forutsettes at OPC-UA
utvikles som en sentral brikke i digitalisering av industrien.
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9 PILOTPROSJEKT RODBERG

Bachelorgruppen fikk mot tampen av prosjektperioden mulighet til a ta fatt, og se pa
hvordan man kunne bygge om et spesifikt anlegg basert pa teknologi som studien hadde
underspkt. Rodberg Kraftverk ble ferdigstilt i 2009, men er kandidat for ombygging pa
grunn av manglende service og supportmulighet fra leverandgr. Utstyr og hardware vil
derfor, i sa stor grad som mulig, vurderes a brukes videre basert pa kriterier som Statkraft
selv har satt nar det kommer til sikkerhet, leverandgruavhengighet og palitelighet mm.
Eventuelt kan det suppleres for a oppna g¢gnsket konfigurasjon og egenskaper. Denne
tilneermingen vil ikke bare veere baerekraftig, men ogsa veere med pa & vise hvordan ny
teknologi kan tas i bruk i eksisterende anlegg uten behov for massive ombygginger. For a
klare dette pa optimalt vis, ble det avsatt arbeidstimer for a kartlegge funksjonalitet til,
det hittil, ukjente kontrollanlegget. Bachelorgruppen vil dokumentere og se pa forskjell fra
dagens til en alternativ lgsning. For Rgdberg spesielt, gitt kraftverkets fysiske stgrrelse, vil
ikke alle forslag veere gkonomisk forsvarlig. Poenget er heller a bruke denne plattformen
til & kunne inkludere ny teknologi som et pilotprosjekt som senere kan tas i bruk i stgrre
skala. Under drift kan en ogsa fa videre erfaringer og kunnskap som vil komme til gode i
ettertid.

Det er gjort undersgkelser av komponenter som er tilgjengelige ved Rgdberg. Flere
maleinstrument og relé for elektrisk beskyttelse av typen VAMP ved Rodberg er allerede
kompatibel med TEC 61850 og kan enkelt tas ibruk med en ny konfigurering opp imot
[EC 61850. Dette gjelder:

4 stk multimeter (VAMP 96)

1 stk spenningsrelé ved samleskinne (VAMP 135)

2 stk overstrgm- og kortslutningsvern ved samleskinne og transformatorbryter
(VAMP 140)

1 stk generatorvern (VAMP 210)

1 stk differensialvern ved transformator (VAMP 265)

Fordeler med overgang fra MODBUS TCP til IEC 61850 ved disse komponentene
er rask interaksjon ved hjelp av SV- og GOOSE-protokoll ved prosessbussen, og
publisher/subscriber forhold mellom vern med lik utlgserfunksjon, slik at man oppnar
redundans.

Redundans gjennom publisher /subscriber kan oppnés for generatorutkobling mellom:

e VAMP 135
e VAMP 210
e VAMP 265
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Redundans gjennom publisher/subscriber kan oppnés for effektbryter utkobling mellom:

e VAMP 135
e VAMP 140

Nar det gjelder styresystemet i kontrollanlegget er det idag en PLS fra ABB med en
forenklet spenningsregulator for magnetisering. Styresystemet benytter Modbus TCP
som kommunikasjonsprotokoll. Dette tilsvarer tidligere presentert lgsning for hybrid, med
delvis implementering av IEC 61850. IP-protokollen gir en rekke fordeler som tidligere er
nevnt.

For sammenkobling av det hybride kontrollanlegget skal en OPC-UA Server
handtere mapping mellom protokollene. OPC-UA kan ogsa derfor testes som
kommunikasjonsprotokoll opp imot driftssentral.

MULTIPUNESIONSINSTRUMERT

Figur 46: Topologi for nytt kontrollanlegg ved Rgdberg

Kontrollanlegget bygges parallelt, sa langt som mulig, med eksisterende styring for & holde
anlegget i drift under pilotprosjektet. Dette er for a sikre driften og utnytte kraftverket
som inntektskilde. En generator pa 3,2MW tilsvarer i teorien 28GWh i arsproduksjon
ved konstant kjgring. Pa grunn av tider med stopp i produksjonen var arsproduksjonen
ved Rgdberg i 2020 15GWh . Med gjennomsnittlig spotpris for 2020 pa 20,7 ¢gre/kWh
antas arsinntekten ved Rgdberg i 2020 & veere rundt 3,1 millioner kroner . Det er et
smakraftverk, men relestyringen kan gjgre pilotprosjektet mindre kostbart ved a produsere
strom under utprgving av nye systemer.
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Ved testing av det nye kontrollanlegget kan forriglinger sammenkoble styring fra rele
og det nye kontrollanlegget. Releanlegget kan overstyre det nye om feil skulle oppsta. Og
omvendt kan stoppsekvenser blokkeres av fra det nye under bygging og testing. Blokkering
kan oppheves ved stopptest. Nar det gjelder vern, kan disse simuleres ved hjelp av SW-
lgsninger presentert tidligere, og idriftsettes umiddelbart.
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10 CYBERSIKKERHET

Verden blir mer og mer sammenkoblet og digitalisert, og det skaper en del utfordringer
nar det kommer til OT- og IT-sikkerhet. Cybersikkerhet rundt kraft og energisektoren
blir bare viktigere ettersom den er utsatt og sveert sarbar for nettangrep. Et mulig
angrep pa et kontrollsystem til et kraftverk kan fgre til alvorlige konsekvenser. Dagens
systemer ma designes slik at det sikrer all kommunikasjon og data. De viktigste malene
for a sikre informasjonssystemene bgr veere: konfidensialitet, integritet og datasikkerhet.
Oppbygningen og designet av kommunikasjonsnettverket i et kontrollsystem vurderes
ngye for & fa det best mulig sikret mot et cyberangrep. Anlegg ma veere i henhold til
"forskriften om sikkerhet og beredskap i kraftforsyningen (kraftberedskapforskriften)”,
som har fglgende formal: ” Innenfor formalene i energiloven § 1-2, skal forskriften sikre
at kraftforsyningen opprettholdes og at normal forsyning gjenopprettes pa en effektiv og
sikker mate i og etter ekstraordincere situasjoner for d redusere de samfunnsmessige
konsekvensene” |27|. Oppbygging av anlegget bgr veere henhold i IEC 62443 og IEC
62351. TEC 62443 er standard designet for a sikre OT-systemene, og brukes i alle
operative tekniske systemer fra kraftstasjoner og produksjonsanlegg til sykehus og offentlig
transport. IEC 62351 er den standarden som er utformet for a gi en veiledning for & ivareta
sikkerhet i systemer og operasjoner for byggingen har startet, slik at slipper a sette igang
nye sikkerhetstiltak etter at systemene er implementert.

Typiske angrep mot et industrielt kontrollsystem er [77]:

e Ransomware
En skadelig programvare i form av lgsepengevirus, utpressingsprogramvare eller
gisselvare som krypterer deler av en infisert datamaskin slik at det er utilgjengelig
for eieren for sa a utpresse for lgsepenger.

o Malware
Et begrep som brukes for beskrive skadelig programvare som spionprogramvare,
lgseprogramvare, virus og ormer. I kontrollsystemsammenheng kan en slik trussel
forstyrre visse komponenter og gjgre et system ubrukelig.

e Phishing
En praksis for & sende falske kommunikasjoner som ser ut til & komme fra en
anerkjent kilde med mal om & stjele sensitiv data som for eksempel passord.

e DDos
Et sofistikerte angrep designet for & oversvgmme nettverket med overfladig trafikk,
og kan medfgre i svekket nettverksytelse eller direkte avbrudd.

e Zero-day exploit
En null-dagers utnyttelse treffer etter at et nettverksproblem er kunngjort, men for
en oppdatering eller lgsning er implementert. Angripere retter seg mot det avslgrte
sarbarheten i lgpet av dette tidsvinduet.
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Et eksempel er cyberangrep i Ukraina i 2015, hvor de tok kontroll over kritisk infrastruktur
[39]. Hackerene klarte & komme seg helt inn i kjernen av systemet og tok kontroll over
bade SCADA-systemet og HMI. I cyberangrepet kom hackerene seg inn i 3 forskjellige
kraftleverandgrer og kontrollsystemet deres som fgrte til at over 250 000 mennesker var
uten strgm.

Et annet eksempel var da Norsk Hydro ble utsatt for et omfattenede cyberangrep mot flere
av selskapetes forretningsomrader [28|. Hydro ble utsatt for var et Ransomware-angrep
kombinert med et angrep mot Active Directory (AD), hvor IT-nettverket til 35 tusen
ansatte fordelt pa 40 forskjellige land ble bergrt. Angrepet skal ha kostet Hydro rundt
300 til 350 millioner kroner.

Det finnes en rekke ulike lgsninger for sikre systemer for cyberangrep, hvor de kan
kombineres og brukes pa forskjellige omrader. I dette kapittelet vil det legges vekt pa
en del lgsninger for cybersikkerhet, hvordan de fungerer og hvordan de kan kombineres
for a sikre kontrollanlegget pa best mulig mate.

10.1 Kommunikasjon mot tredjepart

Ved at verden blir bare mer og mer digitalisert inkludert kontrollsystemene til kraftverk
gjor at bruk av data fra disse blir mer populeert. For optimalisering av drift og vedlikehold
og diagnosering er det viktig a fa ut data og informasjon fra kraftverket. For a apne
tilgjengeligheten av denne informasjonen kommer det en del utfordringer knyttet til
sikkerthet. Dette er pa grunn av at en tredjepart tilkoblet kraftverkets OT- og IT-
nettverk kan veere sveert risikofult, ved at en tredjepart kan veere et svakt ledd og deremed
bakveien inn i nettverket. Dette delkapittelet baserer seg pa a sikre kommunikasjonen og
fjernstyringen til en tredjepart pa den mest optimale og sikreste mate.
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10.1.1 Brannmur: Blacklisting/Whitelisting

En brannmur er en mekanisme som brukes til a kontrollere tilgang til og fra et
nettverk og beskytte tilknyttet datamaskiner for uautorisert bruk [9]. Brannmuren
handhever en tilgangspolicy ved at den bruker mekanismer som enten blokkerer eller
tillater (blacklisting/whitelisting) visse type trafikk, og dermed regulerer strgmmen av
informasjon. Ved bruk av whitelisting blokkeres all trafikk bortsett fra f.eks. IEC 61850,
IEC 104 eller andre protokoller som har fatt godkjennelse. Blacklisting derimot blokker
kun trafikk fra gitte protokoller. Brannmuren blokkerer vanligvis trafikk fra utsiden av
et beskyttet omrade til innsiden av et beskyttet omrade, brukere pa innsiden tillater a
kommunisere med eksterne tjenester. Hovedoppgavene til en brannmur er a begrense data
til/fra OT-nettverket, logge vellykkede/mislykkede transaksjoner gjennom brannmuren
og samhandle nettverk som ikke er designet for a gjgre det.

En brannmur er ikke lgsingen pa alle innbruddsproblemer i et industrielt kontrollanlegg.
Svakhetene ved en brannmur er at den ikke er designet for alle applikasjoner i et
kontrollanlegg og kan dermed gjore det vanskelig a skreddersy filtreringen for optimal
sikkerhet. Brannmurer har ogsa utviklet seg veldig mye og kan kreve spesial kompetanse
for & designe. Bruk av brannmur i sammenheng med kontrollsystem bgr starte med a
sette opp brannmurkonfigurasjonen for & nekte all trafikk, og deretter se pa trafikken som
kreves og bare tillate det eksplisitt.
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10.1.2 VPN - Virtual Private Network

Virtuelt privat nettverk [9] er et datanettverk som overfgrer data i punkt-til-punkt
forbindelser som en slags tunnel, og kapslet inn i en form av kryptering. Denne lgsningen
beskytter data fra det offentlige internettet og er en god beskyttelse for typiske MitM-
angrep. VPN er mye brukt for a sikre fjerntilgang til kontrollsystemet og sikre data fra
OT-nettverket til IT-nettverket. VPN bestar av tre sikkerhetskomponenter: Autentisert
og autorisert, integritet og konfidensialitet. Ved disse komponentene fastslar gyldigheten
av en overfgring for a verifisere personens autorisasjon, beskytter mot uautorisert
modifikasjon av informasjon og forsikrer at informasjon ikke blir levert til uautoriserte
personer eller enheter.

Det finnes tre klassifiseringer for VPN:

e Sikkerhetsport til sikkeretsport: Sender data fra et palitelig nettverk til et annet
palitelig nettverk, mens VPN sikrer trafikken via det usikrede nettverket. Denne
typen VPN kalles LAN-LAN VPN.

e Vert til sikker Gateway: Den ene enden bestar av en vertskomputer og den andre
enden er et sikkert nettverk, VPN sikrer trafikken via det usikrede nettverket. Det
kalles ofte for VPN for ekstern tilgang.

e Vert til vert: Hvert endepunkt i VPN-tunnelen er en vertkomputer og VPN sikrer
kommunikasjonen via det usikrede nettverket.

Ved at VPN er SW-basert lgsning har den en del sarbarheter og kan veere utsatt for
cyberangrep. En tredjepart som er tilkoblet for ekstern tilgang kan veere sveert risikofylt
med tanke pa cyberangrep, ved at en hacker kan komme seg inn via tredjeparten. Hvis
en hacker fgrst har kommet seg inn, beskytter VPN ingenting for at en hacker kommer
seg videre til andre systemer som er koblet til samme VPN. Den krypterer like lett et
angrep som annet data. Pa grunn av dette kan VPN fungere som en bakdgr inn til OT-

og I'T-nettverket via en tredjepart.
@ Fjerntilgang
Kontrollsystem _
l‘ﬂ
=3 0) <
VPN-tunnel @
e "D
Internett

Skylgsning/database

Figur 47: Prinsippfigur av VPN-tunnel

10 CYBERSIKKERHET 76



Norges teknisk-naturvitenskapelige universitet

10.1.3 UGW - Unidirectional Gateway

Waterfall Security leverer en lgsning kalt Unidirectional Gateway [85] som er en ensrettet
gateway hvor data kun kan sendes i én retning. Lgsningen bestar av bade HW- og SW-
komponenter. HW-komponentene bestar av en TX-modul som inneholder en fiberoptisk
sender, en fiberoptisk kabel og en RX-modul som innholder en fiberoptisk mottaker.
SW’en bestar av TX-host som samler data fra de industrielle serverene og komponentene
i kontrollsystemets OT-nettverk, og en RX-host som replikerer og emulerer et data fra
industrielle servere, enheter og protokoller til I'T-nettverket. Ved et mulig cyberangrep
vil kun IT-nettverket bli pavirket og ikke OT-nettverket. En hacker kommer seg kun inn
i en database og ikke kraftstasjonen i seg selv, som gjor at kraftstasjonen vil fungere
som normalt uten noen form for trussel. Denne lgsningen gir 100 prosent beskyttelse
mot cyberangrep, ved at der er fysisk umulig & sende data tilbake fra internettet til
det industrielle nettverket inne i et kraftverk. Det vil si den gir kun tilgang til data fra
systemet og ikke direkte tilgang til systemet.

=
Im AN WA
= J
= T
E=lo anjonpmm
ICS METWORK TX HOST BX HOST ITNETWORK

Figur 48: Prinsippfigur pa en Unidirectional Gateway [85|

Remote Screen View

Remote Screen View [84] er en skjermdelings-lpsning innenfor UGW og er nytting
om en driftsoperatgr inne i kraftstasjonen stoter pa et problem hvor det behgves
assistanse fra en leverandgr eller tredjepart. Driftsoperatgren skrur pa skjermdeling,
ringer til supporttekniker hos leverandgren via en mobiltelefon og ber han koble
seg til. Skjermdelings-tjenesten tar video av driftsoperatgrens skjerm og sender til
supportteknikerens skjerm gjennom en UGW. Supportteknikeren kan kun se hva som se
pa driftoperatgrens skjerm men ikke gjore endringer, han blir ngdt til a veilede igjennom
mobiltelefonen. Dette skaper en form for sikkerhet ved at driftsoperatgren vet hvilke
endringer som blir gjort i systemet ved at han gjor de selv.
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Voice Call
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Figur 49: Prinsippfigur pa en skjermdeling

Secure Bypass

En Secure Bypass [83] er en lgsning som kan brukes i parallell med en UGW for &
gi en sikker kommunikasjon inn til det industrielle nettverket i en kraftstasjon. Den
fysiske lgsningen gir kontroll over nar aktgrere utenfor kraftverket kan koble seg opp mot
kraftverkets nettverk. Enheten gir en fysisk kobling med elektromagneter som aktiveres
ved & vri om en ngkkel. Nar ngkkelen er vridd om i aktivert posisjon apnes det for
datakommunikasjon i begge retninger. Lgsningen er tiltenkt & brukes til ngdstilfeller
hvor det trengs at kraftstasjonen ma kobles opp mot support for a fikse et problem via
fjernstyring, og kun opp mot klarerte supportteknikere. Etter det nodvendige er gjort vris
ngkkelen tilbake og den fysiske kontakten blir brutt. Modulen kan ogsa programmeres slik
at den bryter kontakten etter et gitt tidsrom. UGW fungerer som normalt mens Secure
bypass-modulen er aktivert.

s i N T =
€= €=
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!;; Eﬂﬁ SECURE BYPASS Eﬂ%

INDUSTRIAL NETWORK

REPLICA DATABASE USER STATIOMS

CORPORATE NETWORK

Al J=c==] J-- =«
UNIDIRECTIONAL SECURITY GATEWAY

Figur 50: Prisippfigur pa en Secure Bypass ||
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10.1.4 DMZ - demilitarized zone

DMZ er en demilitarisert sone, ogsa kjent som omkretsnettverk eller et skjermet
subnettverk. Det er i hovedsak et nettverk mellom et nettverk, og i vart tilfelle et
nettverkslag mellom OT, ICS eller SCADA mot det mot det mindre sikrede I'T-nettverket
[95]. Moderne industriell DMZ fungerer som et sone- og ledningssystem som beskytter
fysiske prosesser og skiller nettverk i henhold til deres forskjellige formal, krav og risiko. En
mate a designe en DMZ er a plassere to brannmurer, en mellom OT-nettverket og DMZ-
nettverk, og en mellom IT-nettverket og DMZ-nettverket. Ved & designe det pa denne
maten reduseres sannsynligheten for at det apnes en angrepsvei rett inn i kontrollsystemets
nettverk ved en mulig SW-feil i brannmuren. Fra et angrepsperspektiv kan det veaere enkelt
a stjele et brannmur-passord eller et passord pa IT-nettverket som er klarert for OT-
nettverket og en angriper kan komme seg rett inn i systemene i DMZ. I dette tilfelle
hjelper det ikke a ha to brannmurer. En mer moderne mate er a beskytte den ene siden
av IT/OT DMZ med & sette inn en Undirectional Gateway for & replikere OT-systemet til
[T-nettverket. En OT-database replikeres og sendes via det ensrettede nettverket hvor den
lagres pa en replika-server inne i DMZ, der IT-nettverket far tilgang til serveren igjennom
en brannmur. Dette blir langt mer sikker lgsning da to brannmurer i seg selv ikke er en
tilstrekkelig lgsning for sikring av angrep inn til OT-nettverket.

OT NETWORK DM2Z IT NETWORK
Y. 'S CD| ) ﬁ C:)' ) =
T T AR, —
] g - — T e e e
Industrial Control System OT Historian Unidirecticnal Gateway Replica OT Historian o2 Firewall IT Users

Figur 51: Prisippfigur pA DMZ med en Undirectional Gateway [95|
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10.1.5 SDN - Software Defined Networking

En programdefinert nettverksteknologi er en tilnserming til en nettverksadministasjon
som muliggjor for dynamisk og effektiv programmerbar nettverkskonfigurasjon. Et TEC
61850-basert system trenger et robust nettverk for a sikre uavbrutt beskyttelse. SDN er en
lpsning som eliminerer en del begrensninger til et tradisjonelt Ethernet-nettverk. Systemet
kan reparere seg selv ved brudd i lgpet av fa millisekunder, handtere store mengder
datatrafikk og gke cybersikkerheten, sammenlignet med et konvensjonelle Ethernet-
svitsjer [82]. SDN styrker ogsd cybersikkerheten ved & benytte en deny-by-default-
arkitektur der kommunikasjon bare blir videresendt hvis de samsvarer med et strengt
sett med forhandsdefinerte regler. Dette gir et ekstra lag med forsvar som forhindrer
skadelig programvare eller annen uautorisert trafikk i a reise innenfor nettstasjonen. Ved
et mulig cyberangrep forhindrer SDN at trusselen sprer seg til andre enheter som er koblet
til samme nettverk.

Sintef har gatt sammen med NTNU i et prosjekt som kalles SDN microSense [67].
Prosjektet dreier seg om utprgving av SDN baserte metoder for a sikre elektriske nett
og kraftproduksjon. Ved a ta i bruk SDN-basert teknologi vil prosjektet utvikle en
trelags sikkerhetsarkitektur ved a distribuere og implementere risikovurderingsprosesser,
selvhelende egenskaper, store distribuerte deteksjons- og forebyggingsmekanismer, i tillegg
til et ekstra lag for beskyttelse av personvern. Malsetningen med prosjekte er & kunne tilby
en rekke verktgy mot cyberangrep som sikerer normal drift av kraftverk, og integriteten
og konfidensialiteten til kommunikasjonen.

Normalt nettverk SDN-Nettverk

Figur 52: Prisippfigur for cyberangrep mot SDN, angrepet blir stoppet i forste punkt. [82]
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10.1.6 OPC UA

OPC UA er en protokoll som brukes mellom komponenter i driften av industrianlegg
fra flere nivaer [63|. Prokollen vil bli distribuert i varierte valg av operasjonelle miljger
med varierende tilgjengelighet og trusler. OPC UA gir derfor et sett med fleksible
sikkerhetsmekanismer. Den nye OPC UA-teknologien integrer sikkerhet pa forskjellige
mater og gir sikkerhet i designet. Kjernearkitekturen til OPC UA baserer seg pa
sikkerhetsprinsipper som klarert informasjon i form av konfidensialitet, integritet og
tilgjengelighet. I tillegg prinsipper for adgangskontroll som autentisering, autorisering og
loggfgring. Dette skilles mellom to lag for sikkerhet, et applikasjonslag og et transport -og
kommunikasjonslag.

OPC UA Client OPC UA Server
Application Layer Application Layer
* User Authorization Session « User Authorization
+ User Authentication ————— > + User Authentication
Communication Layer < $ Communication Layer
« Confidentiality Secure Channel « Confidentiality
+ Integrity + Integrity
« App Authentication « App Authentication
Transport Layer
| |

Figur 53: Lagfordeling i OPC UA [63]

Applikasjonslaget inneholder flere sikkerhetsmekanismer. Brukere eller operatgrer av
et program/system kan indentifiseres med bruk av brukernavn og passord eller et
brukersertifikat. Tilgangsnivaet kan justeres for hver enkelt node, og dermed kontrollere
brukertilgangen. For eksempel kan en bruker bare fa tilgang til & se verdier, mens en
annen bruker med hgyere tilgangsniva har tilgang til redigering eller gjgre endringer, og
en gjest kanskje ikke har tilgang til noden i hele tatt. I tillegg er det revisjonsmekanisme
som loggfarer hvilken bruker som endret hvilke verdier pa det tidspunktet. Funksjonene
er integrerte deler av spesifikasjonen og sikkerheten vil derfor ikke veere valgfri.

Transport -og kommunikasjonslaget i OPC UA baseres seg pa forsvar i dybdekonsept,
som vil si flere sikkerhetsmekanismer, demilitariserte soner og brannmurer |63]. OPC UA
har innbakt end-to-end sikkerhet som er basert pa allerede etablerte standarder som AES,
RSA, SHA og ECC. For sikkerhet i kommunikasjon og transport mellom klient /server kan
det brukes Public Key Infrastructure (PKI) og asymmetrisk algoritme-utvekslings ngkler.
Ngklene brukes til kommunikasjon med symmetriske algoritmer og de blir ofte rotert.
For autentisering brukes x509-sertifikater. OPC UA servere identifiserer hvilke kryptiske
algoritmer de stotter, og klienter velger hvilke de gnsker a bruke nar de kobler seg til
serveren.
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Figur 54: Prinsippfigur for klient /server

Publish/Subscribe (PubSub) er en end-to-end sikkerhetsmetode som brukes i OPC
UA som baserer seg pa krypteringsngkler. Ngkler blir delt mellom utgivere og
abonnenter, og blir administrert av en sikkerhetsgruppe. Ngkkelfordelingen gjgres med
OPC UA Kklient/server-sikkerhetsprosedyre, og det skjer en autentisering og autorisering
under tilgang til ngkkelserveren. PubSub kan utplasseres i to miljger, ett hvor det
eksisterer en megler og hvor ett som er meglerfri [63]. I et meglerlgst PubSub-
kommunikasjonsmodell oppnaes konfidensialitet og integritet ved bruk av symmetrisk
kryptering og signaturalgoritmer, og de ngdvendige ngklene distribueres via en Security
Key Server (SKS). Nar det brukes en megler sa brukes samme det samme modellen som
en meglerfri, men ogsa kommunikasjonen til megler kan sikres i henhold til regler som blir
definert for megleren.

- Directory -

Re‘.ff?;'f‘f'-“':‘:ﬁ'{ ,-..;:?:::::?;::::::gi:z_ .
[T ey

Subscriber

— —
>

GetKey "'*-h—-:::;::;:m t::::{-{__-GelKey -

Figur 55: Prinsippfigur for PubSub
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10.2 Adgangskontroll

Adgangskontroll bgr vurderes for a ha kontroll pa utfgrelse av kontrolldrift av autorisert
operatgrer, og for & unnga feil drift, ulovlig drift, og ulovlig datatilgang. Generelt bgr
brukeren identifiseres og autentiseres for a fa tilgang til systemet. Adgangskontroll basert
pa autorisasjon av roller bgr brukes for a definer forskjellige kontrollomrader og tilordne
personers roller i henhold til deres arbeidsbehov.

10.2.1 RBAC - Role Based Access Control

I store organisasjoner og bedrifter finnes det hundrevis av brukere og tusenvis av tillatelser
til forskjellige operasjoner. Da er det viktig & ha en god struktur pa tilgangskontroll
for a bevare sikkerheten. Rollebasert tilgangskontroll er en tilnserming for a begrense
systemtilgangen til autoriserte brukere, og kan brukes til a sikre nettverk og applikasjoner
i kontrollanlegget til blant annet kraftverk. Systemet designes slik at det opprettes roller
for ulike jobbfunksjoner, og tillatelser til a utfgre visse operasjoner blir tildelt de ulike
rollene [88|. Ansatte eller medlemmer tildeles bestemte roller og gjennom rollene skaffes
de tillatelsene som er ngdvendig for & utfgre operasjonene. Et problem med rollebasert
tilgangskontroll er interferens nar flere brukere har dynamisk tilgangsnivaer. Det kan fgre
til ustabilitet i krypteringsngkkel, som kan utnyttes av en ekstern bruker med uautorisert
tilgang. Dette problemet kan lgses ved a ha ngkkel-delingsapplikasjoner i dynamiske
virtuelle miljger.

Tre hovedregler for RBAC:

1. Rolletildeling: Et emne kan kun utgve en tillatelse hvis emnet har valgt eller fatt
rolle.

2. Rolletillatelse: Fagets aktive rolle ma godkjennes for faget. Regel 1 sikrer denne
regelen for at brukere bare kan ta pa seg roller de er autorisert for.

3. Tillatelsesautorisasjon: Et emne kan kun utgve en tillatelse hvis tillatelsen er
autorisert for fagets aktive rolle. Med regel 1 og 2 sikrer denne regelen at brukere
bare kan utgve tillatelser der autorisert for.

RBAC kan ogsa bygges opp med ytterlige regler, hvor roller kan kombineres i et hierarki
der roller pa hgyere nivaer overtar tillatelser som eies av underroller.
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10.3 Kommunikasjon mot driftssentral

Et kraftverk er koblet opp mot en driftssentral for & kunne driftes og fjernstyres uten
bemanning av stasjonen. For fjernstyring av kraftverk og transformatorstasjoner brukes
kommunikasjonsprotokollen IEC 60870-5-104 (IEC 104). IEC 104 er basert pa IEC 60870-
5-101 (IEC 101), som er en protokoll for telekontroll i automatiseringsapplikasjoner
i kraftsystemer. TEC 104 gir nettverkstilgang til IEC 101, og dermed muliggjor for
kommunikasjon mellom kontrollstasjon og en driftssentral via et standard TCP / IP-
nettverk. Mer detaljert beskrivelse er forklart i delkapittel[6.7] Kommunikasjonen overfores
via TCP/IP nettverk og for sikkerhetsarsaker blir overfgring gjort pa et dedikert lukket
nettverk (ref mgte med Voith og Statkraft Tyskland). Det dedikerte nettverket vil veere et
eget fysisk lukket nettverk med galvanisk skiller. Sikkerhetstrusselen mot en driftssentral
og kommunikasjonskanalen til et kraftverk vil veere sveert lav pa grunn av det lukkede
nettverket, og en driftssentral er godt sikret.

Generelt er det en rekke sikkerhetsproblemer ved funksjonaliteten til IEC-104 er basert
pa TCP/IP. IEC 104 definerer ingen sikkerhet som passord for tilgang, autentisering eller
kryptering. Dette danner en alvorlig sarbarhet mot IEC 104-kommunikasjon, spesielt nar
den overfgres over usikkert IP-lag.

Mulige angrep pa IEC 104-kommunikasjon kan omfatte:

Endre verdien av en ASDU overfgrt i IEC 104-pakken.

Sette inn falske ADSU-meldinger i nettverket.
Gi DDoS-angrep.

Avlytting av de overfgrte dataene.

Pa grunn av disse sarbarheten og mulige angrep egner ikke IEC 104 i et usikret nettverk.
Det er mulig & redusere disse truslene med kommunikasjonen og autentisering ved a
implementere End-to-End VPN og brannmurer.
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10.4 Sikkerhetssoner

Figur brukes som en modell til & vurdere cybersikkerheten til automatisering-
og kontrollsystemet. Figuren bryter ned arkitekturen til soner og sammenkoblinger
[16]. Kontrollsystemet brytes ned i fem hovedsoner: Prosesskontroll-sone, sentralisert
driftssone, utenforliggende driftssentralsone, mellomliggende sone og informasjonssone.
Prosesskontroll-sonen er igjen delt opp i tre soner: Utstyrssone, lokal kontrollsone,
sentralisert kontrollsone og transformatorens kontrollsone. Den utenforliggende
driftssentralsonen og transformatorens kontrollsone ligger utenfor omfanget for dette
kontrollanlegget. Sonene er klassifisert etter tre sikkerhetsnivaer: Hgy, middels og lav.

Prosesskontroll-sonen  har det tidskritiske nettverket som kobler sammen
automatiseringskomponenter, stasjonsdatamaskin og lokal HMI. Sonen er i den
industrielle delen av kraftstasjonen og alle de tre sonene gar under denne sonen siden
de har samme sikkerhetsniva. Sonen er klassifisert sikkerhetsniva hgy, pa grunn av
konsekvensene er drastiske ved tap av datakommunikasjon og automatiseringsfunksjoner.

Den sentraliserte kontrollsonen har nettverket som kobler sammen automasjonssystemet
til historikkdatabase, applikasjonsserveren og operasjonskonsoller (HMI). Denne sonen
har normalt fysisk adgangskontroll, som kun autoriserte personal har adgang til. Sonen er
som regel plassert pa kraftstasjonen, for eksempel et operasjonsrom eller utsendelsesrom.
Den klassifiseres med sikkerhetsniva middels.

Utenforliggende driftssentralsonen ligger utenfor kraftstasjonen og er utenfor omfanget.
Denne sonen er beregnet som lav risiko pa grunn av den er godt sikret og kommunikasjonen
gar igjennom et dedikert lukket nettverk.

Den mellomliggende sonen inneholder en database og blir en industriell demilitarisert sone
(DMZ), og klassifisert som lav risiko.

Informasjonssonen har bedriftens nettverk og har forbindelse med den mellomliggende
databasen for utveksling av data. Sonen er plassert i kraftstasjonen, og vanligvis i den
administrative delen hvor fysisk adgang kontrolleres. Klassifiseres med lavt sikkerhetsniva
fordi en mulig trussel kan kun fa adgang til IT-nettverket.
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10.5 Konklusjon av cybersikkerhet

For hgyest mulig sikkertet vil det mest optimale veere a kombinere lgsninger som vil
fungere som flere sikkerhetsbarrierer. kombinasjonen av HW-lgsninger, brannmurer, VPN
og andre SW-Igsninger kan gke sikkerheten for kontrollanlegget betraktelig. Strukturen
vises 1 figur [57] Det konkluderes med at en leverandgr eller tredjepart skal ha tilgang via
VPN til selve OT-nettverket og fjernstyring av kontrollanlegget til enhver tid er en sveert
stor risiko. Dette pa grunn av at svakheten ligger i en mulig inntrenger kan komme seg inn
via tredjepartsleddet. En leverandgr eller tredjepart har stor nytte av fa tilgang til data
fra en kraftstasjon for a kunne kjore diagnose eller innhente informasjon fra stasjonen.

En sikker lgsning for & muliggjore dette er en UGW som fungere som en ensrettet
gateway og sender kun data en vei. I tillegg muliggjor det med denne lgsningen
at en supporttekniker fra leverandsren kan hjelpe en driftsoperator ved feil, via en
skjermdelingstjeneste. Supportteknikeren vil ikke ha noen tilgang til systemet, men klarer
a veilede driftsoperatgren. Dette blir ogsa en sikrere lgsning ved at driftsoperatgren ogsa
vet ngyaktig hvilke endringer som gjores. Samtidig kan UGW kombineres med en Secure
Bypass for ngdstilfeller, hvor en tredjepart mé gjore endringer systemet og/eller fjernstyre
selve kontrollsystemet. Ved at den har en fysisk ngkkel som bryter kommunikasjonen gjor
at den kan opprettholde sikkerheten. En VPN-tunnel bgr uansett brukes nar tredjeparten
skal ga inn i systemet via en Secure Bypass. En ulempe med bruk av UGW er du blir
bundet til & bruke en Secure Bypass i tillegg, eller sa blir det fysisk umulige a fa tilgang
inn til kontrollsystemet for en tredjepart.

SDN-teknologien virker som ha & potensiale innen sikring av drift og kommunikasjon i et
kraftverk. Pa grunn av at teknologien enda er i utviklingsfasen vil den ikke vurderes som en
god nok lgsning. Ved gode resultater pa testingen og utvikling rundt denne teknologiuen
kan det veere et godt alternativ for fremtiden.

En god sikkerhetsstrategi vil veere a plassere databaser og servere pa utsiden av
UGW og en i demilitarisert sone (DMZ) mellom OT-nettverket og IT-nettverket til
bedriftsnettverket. En kopi av historikk-databasen er & anbefale a plassere i DMZ og
denne blir tilgjengelig igjennom en brannmur. Adgangskontroll ved hjelp av RBAC er et
godt alternativ for a begrense adgang og tilgjengelighet basert pa roller og ansvarsomrader.

OPC UA er en mulig lgsning med tanke pa den har gode sikkerhetsmekanismer for a
bevare konfidensialitet, integritet og tilgjengelighet. I tillegg dekker adgangskontrollen
i form av autentisering, autorisering og loggfgring. Selv om protokollen dekker en del
sikkerhetsfunksjoner sa anbefales bruken av UGW for sikring av at inntrengere inn i OT-
nettverket og kontrollsystemet.

Kommunikasjonen mellom kraftverk og driftssentral anses som sveert sikker pa grunn av
det dedikerte nettverket. Bruken av IEC 104 protokollen for kommunikasjon vil fungere
godt sa lenge overfgringen skjer pa et lukket nettverk.

Inndelingen av sikkerhetsoner og klassifisering av sikkerhetsnivaer er viktig for & kunne
vurdere sikkerheten i kontrollanlegget. Det blir tydelig hvor de mest kristiske delene av
anlegget ligger, og sikkerhetsstrategier kan bygges opp deretter.
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11 SPESIFIKASJON

Nar du skal innga en ny investering, vil du ofte forholde deg til en spesifikasjon. Dette
gjelder nar leverandgrer spesielt skal levere et eller flere anlegg til en kunde. Spesifikasjonen
utarbeides av kunden og er en planlagt mate og beskrive noe i detalj. Noe som betyr a
beskrive kravspesifikasjonene som kunden gnsker pa prosjektene.

Spesifikasjonen blir levert ut til aktuelle leverandgrer i en anbudskonkurranse. Her
beskriver kunden kravene pa en detaljert mate som mulig, sann at leverandgren forstar
kravspesifikasjonene rett og at det blir utfort pa riktig mate. Leverandgrene som gnsker
a levere et pristilbud til kunden ma sgrge for at det de leverer er i henhold til kundens
kravspesifikasjoner.

Nar kunden velger ut leverandgrene, sa inngar spesifikasjonen som en del av kontrakten
med leverandgrene. Bruken av en spesifikasjon gjgr det mulig for & poengtere hva slags
struktur og andre gnsker kunden vil ha fra leverandgren.

Kapittelet er basert pa opparbeidet informasjon gjennom prosjektperioden. Informasjonen
er fra mgter med forskjellige aktgrer i ulike selskaper som har veert intervjuet. Det er ogsa
gitt personlige meninger med egne erfaringer og diskuterte lgsninger med bachelorgruppen.

Kunde > Spesifikasjon > Leverander

Figur 58: Spesifisert dokumentasjon mellom leverandgr og kunde.

11.1 Valg av leverandgr

Det er flere kriterier som spiller inn nar det kommer til valg av riktige leverandgrer. Det er
ofte 3 hoved kriterier som inngar og det er kompetanse, kvalitet a pris. Kunden gnsker god
kvalitet, kompetanse og ikke minst en god pris som fgrer til lang levetid i vannkraftverket.

Siden selskaper er underlagt loven om offentlig anskaffelser sa ma de fglge
anskaffelsesforskriften som dem er lovpalagt & felge. Dette medfglger at dem ma ga
gjennom en anbudskonkurranse eller en begrenset anbudskonkurranse, som f.eks. har
konkurransegrunnlag, kvalifikasjonskrav og kravspesifikasjoner i anbudene.|92]

Det er her kriteriene blir satt pa prgve til de ulike leverandgrene og kunden finner frem
til de beste tilbudene som er tilgjengelig via vekting av all dokumentasjon fra veer av
leverandgrene.
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11.2 Kompetanse

For at leverandgren skal bevise kunden at de har kompetansen innenfor det relevante
arbeidet som skal utfgres, sa ma de vise frem dokumentasjon som f.eks, CV’er,
bemanningsplan, prosjektorganisasjon, erfaring fra tidligere opprustninger, dedikerte
ressurser og en rammeavtale om kunden gnsker dette.

Leverandgren skal kommentere hvordan det skal behandle eventuelle oppsigelser eller
ansettelser i rollene som bemanner kundens prosjekt. Det skal ogsa bevise kunden at
leveranseevnen ikke skal bli pavirket av dette og de skal sikre at leveranseevnen ikke blir
svekket av eventuelle hendelser som kan forekomme i prosjektet.

Teknologien som finnes i dag har en eksponentiell vekst, noe som gjgr at stgrre bedrifter
har flere fordeler med tanke pa kapasiteten de kan bruke til videreutvikling av nye
produkter, enn hva de sma bedriftene har mulighet til. Det kan veere en fordel og prioritere
bedrifter som har veert i bransjen i lang tid, sann at de minker sjansen for at dem forsvinner
i lgpet av vannkraftverkets livstid.

Det betyr ikke at kraftselskapene ikke burde ta i bruk andre bedrifter, siden det er sentrale
til enkelte arbeidsoppgaver i prosjektene. Nar det kommer til IEC 61850 standarden, sa
skal det i teorien veere mulig & implementere dette i vannkraftverk i dagens samfunn. Det
er bare en mangel pa ettersporsel fra kunden og at bedriftene skal begynne & produsere
produkter som er spesifikt laget til vannkraftverk som omhandler standarden.

11.3 Kvalitet

Nar det kommer til kvalitet, sa vil kunden vurdere hva leverandgrene tilbyr. Vurderingen
som blir utfert gar ut pa hva kunden har i sine krav til spesifikasjoner som det
har laget og om det er opprettholdt av leverandgren. Leverandgren skal vise frem
kompetanse og dokumentasjon som er relevant for tilbudet. Leverandgren skal ga gjennom
tekniske lgsninger, serviceintervaller, lagervarer og leveransetider, i tillegg til responstid
pa henvendelser og leveranser.

Kvaliteten som kunden gnsker, minker nar leverandgrene har frie tgyler til hvordan det gar
frem med kvaliteten pa produktene og programmene som blir brukt. Kunden bgr lage klare
krav til spesifikasjonene i anlegget som skal bygges og ha det i fokus hele tiden. Med dette
sa far kunden strukturen de gnsker og i tillegg til hvordan produktene a programmene
skal installeres.

Med dette sa er leverandgren last pa hvordan det kan ga frem, med tanke pa og folge
krav som f.eks. ha en struktur i programmene som en kan kjenne seg igjen i uavhengig
hvilket kraftverk man befinner seg i. Det er hensiktsmessig og oppdatere spesifikasjonene
jevnlig, sann at dem ikke blir utdaterte og kan fgre til store forbedringer i vannkraftverk
framover.
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11.4 Peris

Det vil alltid veere risiko og usikkerheter som er forbundet med nye investeringer. Med
tanke pa eksponentiell teknologisk utvikling som gjgr at produktene blir byttet ut med
nye, som kan fgre til at vannkraftanleggene blir utdaterte i lgpet av fa ar. Det kan bety
at produktene kan fa en kortere levetid og fgre til at konkurransene blir stadig hardere
for leverandgrene.

Leverandgrene ma veere smarte nar det kommer til leveringen av et anlegg som burde
fungere i 15-20 ar frem i tid, uten spesielle oppgraderinger i senere tid. Med tanke pa
energiprisene fremover sa kan det fa store betydninger for fremtidige beslutninger nar det
kommer til det grgnne skifte vi er under i dag. Planleggingen og investeringsutgiften kan
variere nar det kommer til om det er verdt og lage et nytt anlegg, ha en hybrid lgsning
eller bare beholde det samme anlegget noen ar til.

Med tanke pa pris sa spiller kompetanse og kvalitet en viktig rolle. Kvaliteten pa anlegget
trenger ikke og veere av hgyeste kvalitet for & oppna samme resultat som et anlegg som
er billigere. Nar gjelder kompetanse, sa bor leverandgren installere anlegget riktig forste
gang sann at kunden ikke bruker mer penger pa a fikse feilene etter dem. Dette spiller
en viktig rolle nar det kommer til pris i senere tid, ettersom systemet ved en feil kan bli
koblet ut og fgre til ungdvendig vedlikehold, som igjen er tap av penger. Her kan man
bruke en lineser beregningsmodell for a finne fram til rett kvalitet og pris. Med tanke pa
totalkostnaden pa et anlegg sa er det mye som ligger bak de estimerte prisene. Det er
prismatrise, eksempelstasjoner, timepriser, planlegging, produkter, og mye mer.

Den estimerte prisen er teoretisk sett nesten lik den reelle planlagde prisen pa anlegget nar
tilbudet er gitt. Minst mulig delelager forer til bedre likviditet, men ventetiden pa en ny
del kan fort koste mer enn forventet, ettersom anleggene ikke produserer penger nar det
er under stans. Med betraktning til deler med kortere levetid enn andre, sa kan kunden ha
et sentralt varelager som er neert de ulike anleggene i omradet. Ved bruk av rammeavtaler
som gjor anleggene like, sa kan det tenke seg at det har en gkonomisk fordel.
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11.5 Rammeavtale

Rammeavtale er en avtale som er inngatt mellom kunde og leverandgrer. Nar kunden og
leverandgren gar sammen om en rammeavtale sa ma kunden veere forngyd med avtalen
som er inngatt. Avtalen som er mellom partene har til formal a fastsette vilkarene for
kontraktene som blir tildelt i lopet av rammeavtalens periode.

Det bgr veere en serviceavtale i rammeavtalen som fastslar hvor lenge avtalen skal veere
og hvordan arbeidet skal gjennomfgres. Rammeavtaler har som hovedregel en maksimal
varighet pa fire ar og det finnes tre forskjellige rammeavtaler.

Den fgrste er basert rundt en enkel leverandgr og de to andre gjelder flere leverandgrer
med ulike vilkar. Den ene har fastlagte vilkar, altsa parallelle rammeavtaler der det er et
krav om minst tre leverandgrer og den andre er at ikke alle vilkar er fastlagt. [96]

Det kan veere bra og ha rammeavtale siden anbudsrunder er tidkrevende og kan fgre til mye
forandringer rundt fremtidige anlegg. Det bgr veer en last teknisk lgsning i rammeavtalen,
sann at anleggene som skal bygges i lgpet av avtalen med leverandgrene blir mest mulig
like. En last teknisk lgsning er at f.eks. at standarden og fremgangsmaten er lik pa det
ulike anleggene som skal bygges og at den varer i fire ar

Kan fokusere pa fgrste anlegget som blir laget for a fikse feil og eventuelle mangler, sann
at det gar raskere og bygge de andre anleggene. Det skal ogsa veere en fabrikktest etter
avtale med leverandgren fgr utstyret blir tatt i bruk.

Hovedgrunnen for a bruke rammeavtaler er basert pa mye utbygginger med kjente
leverandgrer og at anleggene som er fra samme tidsperiode ser relativt like ut. Dette
gjor at det kan bli mindre leverandgravhegig med tanke pa at det er enkelt for drift a
holde kontroll og ha en enkel oppfelging med fa interne personer.

Rammeavtalen er stort sett ferdig priset, med unntakk fra indeksjustering pa priser hvert
ar. Det kan diskuteres ved venting til neste rammeavtale med endringer om nyere teknologi
og andre lgsninger som kan veere relevante til vannkraftverk.
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11.6 Konklusjon av spesifikasjoner

Det vil alltid veere risiko og usikkerheter ved nye investeringen. For a fa riktige leverandgrer
og at vannkraftverkene skal ha en levetid pa 15-20 ar eller lengre, sa ma leverandgrene
bevise riktig kompetanse og ha bra kvalitet pa produktene de leverer.

Kunden gar gjennom en anbudskonkurranse og legger frem kravene sine. Det kan veere
hensiktsmessig og prioritere stgrre bedrifter som har tidligere erfaringer og kan legge
frem relevant dokumentasjon til kunden i anbudet. Dette minker sjansen for tidligere
ombygginger av at det kan risikere at bedriften forsvinner i anleggets levetid.

Kunden bgr fastsette vilkdrene for kontraktene som inngar i rammeavtalen.
Rammeavtalen bgr ha en periode pa fire ar, ettersom dette er det maksimale de kan
ha uten spesielle omstendigheter. Det bgr avtales en serviceavtale med leverandgrene som
er tildelt rammeavtalen. Grunnen til og ha en rammeavtale med leverandgrene er for a
spare tid og penger med tanke pa anbudsrunder.

Spesifikasjonene bgr ha en lgsning som innebarer en teknisk last standard, som gjor at
anleggene far en slik struktur som kunden gnsker og at det skal vaere mulig a kjenne seg
selv igjen om du er pa et annet anlegg. Det bgr veere klare krav til spesifikasjonene som
leverandgrene skal holde seg til, ettersom dem er last pa hvordan de kan ga frem.

Det kan ga utover kvaliteten pa anlegget om leverandgrene far fri tilgang til hvordan de gar
frem i planleggingen til et nytt eller renovert anlegg, med tanke pa og ha en bra struktur
i anlegget og programmene som blir installert. Nar man har en last teknisk standard i
rammeavtalens periode, sa kommer det ikke nye endringer i perioden.

Det er hensiktsmessig og holde spesifikasjonene jevnlig oppdatert og forbedret nar
rammeavtalen er over. Kunden kan avtale en ny rammeavtale med de samme
leverandgrene og legger til de spesifikke endringen med ny teknologi og andre relevante
lpsninger som gjor at vannkraftverket vil fungere bedre. Dette gjor det positivt og bruke
rammeavtaler med kjente leverandgrer og forer mest sannsynlig til at anleggene i en gitt
tidsperiode ser relativt like ut med tanke pa mye utbygginger og opprustninger i eldre
anlegg.
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12 KONKLUSJON

Mulighetsstudien kan konkludere med at datainnsamling for analyse fra instrumentering
burde legges i parallell med dagens kontrollanlegg for & unnga a komplisere styringen.
Samtidig vil den ¢gkte datastrgmmen ut veere separat, som er positivt fra et
cybersikkerhetsstandpunkt. Bruk av UGW for utsending av data mot tredjepart vil veere
den sikreste lgsningen pa grunn av den fysiske sikkerheten det gir. I tillegg vil det veere
hensiktsmessig a kombinere UGW med en Secure Bypass slik at muligheten for at en
tredjepart skal kunne koble seg inn pa OT-nettverket, men kun via en Gateway sikret
med en fysisk ngkkelbryter. For a sikre data vil den beste lgsningen veere a plassere en
kopi av historikk-databasen i en DMZ, som kun blir tilgjengelig for en tredjepart gjennom
en brannmur.

Et kontrollanlegg med OPC klient/server forhold ser ut til & veere den logiske
lpsningen for fremtidige kontrollanlegg. Lgsningen gir fordelene til TEC 61850 nar
det kommer til leverandgruavhengighet, uten a matte gjore omfattende utskiftinger
i eksisterende anlegg. Bachelorgruppen konkluderer med TEC 61850 standarden som
et alternativ for vernsystemet ved vannkraftverk. OPC-UA og I0O-Link, som tillater
leverandgruavhengighet, kan apne opp for kostbesparende sentrallager og geografisk
uavhengig serviceansatte. Dette kan redusere bemanningsbehov. Ved bygging av nye
anlegg kan bruk av Ethernet-baserte kommunikasjonsprotokoller veere fordelaktig med
tanke pa hurtig kommunikasjon og enkel installasjon.

Standardisering har klare fordeler over tid nar det kommer til prosjektering,
kostnadseffektivisering, kvalitetssikring og lagerbeholdning. Tankesettet kan innferes i
mange omrader slik som standardiserte funksjonsblokker, tagging og rammeavtaler for
bygging av nye kontrollanlegg. Standardisering av tags fra ulike kontrollanlegg muliggjor
enklere lgsning for databehandling og analyse, fremfor individuelle tilpasninger pa tvers
av vannkraftverkene. Tags burde standardiseres etter IEC 61850 og RDS-strukturen, som
er ferdig utviklet idag.

Ved bygging av nye anlegg bgr Statkraft fastsette vilkarene for kontraktene som inngar i
en begrenset rammeavtale pa 4 ar. Spesifikasjonen bgr ha en teknisk last standard som
gjor at anleggene bygges likt, og at det er klare krav til hvordan leverandgrene er fastlast
i fremgangsmetoden for kontrollanlegget.
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Videre arbeid:

e Rapporten gir grunnlag for videre studier innen cybersikkerhet, databehandling og
videreutvikling av instrumentering som trengs for a kunne regulere etter fremtidens
markedskrav og den ekstra pakjenningen dette vil pafgre, som avdekt i rapporten.

e Cyberkriminalitet har en sterkt gkende trend og man har egne organisasjoner som
beriker seg pa spredning av ransomware. Kunder innen krisisk infrastruktur er
spesielt utsatt da betalingsvillighet og mulighet ikke minst er stor. Videre arbeid for
a kartlegge sikkerheten rundt den gkende datastrgmmingen som trengs burde settes
i fokus.

e Data som samles inn burde samles og analyseres i en algoritme som kan gjenkjenne
og forutse behov for vedlikehold. Et prosjekt som arbeider med utvikling og
optimalisering av en slik Al burde prioriteres.

e For a senke fremtidige vedlikeholdskostnader og sikre anleggets integritet, burde det
innfgres smart instrumentering. Arbeid med & kartlegge hensiktsmessige medier &
overvake og samkjgring mellom disse kan veere aktuelt a undersgke.
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=3 Statkraft

Fremtidens PLS-baserte kontrollanlegg i vannkraftverk

Havard Skansgard, Marcus Kristensen, Robert Strand og Stian Kold Huseby

Statkraft har et gnske, som de fleste andre
selskaper, om a holde tritt med
teknologiutviklingen. Selv om prosessen som
inngar endrer seg lite kan det veerefordelaktig a
ta i bruk nye systemer for a optimalisere og
sikre drift. Statkraft har tatt eierskap over flere
kraftverk der en teknisk oppgradering star for
tur. Denne studien har mal om a kaste lys over
hvilken retning en burde vurderesom teknisk
Ipsning i et slikt prosjekt.

Bacheloroppgaven, som denne rapporten bygges pa, kartlegger
oppbygging av dagens lokale kontrollanlegg og ser pa alternativer
som bidrar til 3 bedre, og- eller tilpasser anlegget for a veere bedre
rustet til 3 mgte fremtiden. Alternativene som vurderes kan veaere
metoder som ikke er veletablert i dag blant Statkrafts energiverk,
men som har basis for a kunne inkluderes i stgrre grad pa tvers av
regioner. Et fokus pa bruk av standardiseringsarbeid og hvordan
dette kan gi fordeler er ogsa vurdert. | denne sammenheng er det
foretatt intervjuer med sentrale ansatte pa tvers av kraftbransjen og
pa tvers av landegrenser med mal om a avdekke fokusomrader,
implementasjons- og effektiviseringsstrategier i tillegg til synspunkter
pa videre utvikling innen fagfeltet. Hvorfor er det viktig a ta tak i
denne oppgaven Problemstillinger som oppgaven belyser er viktig for
at Statkraft skal kunne ta riktige beslutninger nar fremtidige
kontrollanlegg prosjekteres. Bacheloroppgaven har satt mal om a
kunne foresla Igsninger fra et ngytralt stasted og med uerfarne gyne.

SCADA REMOTE CONTROL
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Rapporten omhandler:
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e Standarder knyttet til kontrollanlegg
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Mulighetsstudien kan konkludere med at datainnsamling for analyse fra
instrumentering burde legges i parallell med dagens kontrollanlegg for a
unnga a komplisere styringen. Utsending av data bgr skje igiennom en
ensrettet Gateway og innsending av data eller fjernstyring bgr skje
gjennom en Secure Bypass for best mulige sikring mot cyberangrep.

Et kontrollanlegg med OPC klient-server forhold ser ut til 3 vaere den
logiske lgsningen for fremtidige kontrollanlegg. Lgsningen gir fordelene til
IEC 61850 nar det kommer til leverandgruavhengighet, uten @ matte gjgre
omfattende utskiftinger i eksisterende anlegg. | kombinasjon med OPC-UA
og 10-Link, som tillater leverandgruavhengighet, kan disse apne opp for
kostbesparende sentrallager og geografisk uavhengig serviceansatte.

Standardisering har klare fordeler over tid nar det kommer til
prosjektering, kostnadseffektivisering, kvalitetssikring og lagerbeholdning.
Tankesettet kan innfgres i mange omrader slik som standardiserte
funksjonsblokker, tagging og rammeavtaler for bygging av nye
kontrollanlegg. Standardisering av tags fra ulike kontrollanlegg muliggjer
enklere Igsning for databehandling og analyse, fremfor individuelle
tilpasninger pa tvers av vannkraftverkene. Tags burde standardiseres
etter IEC 61850 og RDS-strukturen, som er ferdig utviklet i dag.
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