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Sammendrag

Prosjektet var gitt av Eidsiva Bredband, da de ensker & finne en bedre mate & dokumentere
kundeopplevd kvalitet pa leverte tjenester. Dette for & kunne oppdage og lokalisere problemer i
nettverket pa en mer effektiv mate. For & gjere dette gnsker de & undersgke om ny malemetode, Two-
Way Active Mesurement Protocol (TWAMP), kan gjare dette pa en bedre mate enn de malemetodene
bedriften bruker i dag.

For & sammenligne malemetodene har vi satt opp en testlab med mulighet for & gjennomfare malinger
over fiber og over 4G med IPSec. Dette for a kunne gjennomfare malinger over nettverk med ulik
kvalitet. Resultatene fra malinger gjennomfgrt med TWAMP vil bli sammenlignet med resultatene
fra malemetodene Eidsiva Bredband bruker i dag.

Etter & ha sammenlignet alle maleresultatene har vi kommet frem til at TWAMP gir merverdi dersom
det brukes sammen med bedriftens navaerende malemetoder. Dersom TWAMP skal implementeres i
nettverket som eneste maleverktay vil det veere ngdvendig med en orkestrator. En orkestrator er en
ekstern enhet som holder oversikt, kjgrer sesjoner og presenterer resultatet i grafer. Dette gjor at
resultatene kan bli sett pa i ettertid og vil bidra til & bedre dagens dokumentasjon. Noe som kan brukes
til a kvalitetssikre og dokumentere de ulike leddene i nettverket.
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Abstract

This project was provided by Eidsiva Bredband whose goal was to obtain a clearer way to
documenting the user experienced quality within their delivered broadband service. In other
words, this means to be able to discover and localize problems in any kind of network in a
more efficient way than current measurement methods. To do this they want to inquire if a
new measurement method, Two-Way Active Measurement Protocol (TWAMP), can be

performed in a more effective and optimal way.

To compare the measurement methods, we have designed and developed a network lab with
the possibility to conduct measurements over fibre and over 4G with IPSec. This is for being
able to conduct measurements over a network with different quality. The result of the
measurements done with TWAMP will be compared with the results from the monitoring

tools Eidsiva Bredband uses today.

After the comparison of the measurements performed, we discovered that the TWAMP gives
an added value if used together with the current measurement methods of the company. If
TWAMP were to be implemented in the network as a separate measurement tool then we
would necessary be needing an additional orchestrator. An orchestrator is an external unit that
keeps an overview, run sessions and presents the result in graphs. The results can then be
looked at afterwards and contribute to improve today’s documentation. This can be used to

ensure quality and to document the different parts in the network.



Forord

Denne bacheloroppgaven er den avsluttende oppgaven av studiet elektroingenigr - elektronikk
ved Norges Tekniske- og naturvitenskaplige universitet (NTNU) Gjgvik. Hvor vi fikk jobbe
med en spennende oppgave gitt av Eidsiva Bredband. Kontaktpersonen for prosjektet var

Hakon Gunleifsen, ansatt ved Eidsiva Bredband.

Prosjektet har veert en leererik og spennende opplevelse, dette er mye takket vere den friheten
vi fikk til & lgse oppgaven. Muligheten vi fikk til & vinkle oppgaven pa en mate som vi syntes
var spennende og som var relevant for bedriften var meget motiverende og ga stor arbeidslyst
til 2 gjennomfare prosjektet pa en god mate. Vi gnsket ogsa a kunne bruke store deler avemnene
som har vert en del av studiet, slik at fagnivaet pa utdanningen blir representert gjennom
arbeidet. Vi gnsket ogsa a arbeide videre pa den kunnskapen som vi har tilegnet oss gjennom

utdanningen, da dette vil bli aktuelt i arbeidslivet.

Vi vil farst og fremst & uttrykke en stor takknemmelighet til var veileder Mohammad Derawi
for god veiledning og gode rad underveis i prosjektet. Vi vil ogsa takke han for hans

tilgjengelighet og fleksibilitet i forbindelse med veiledning pa bacheloroppgaven.

Vi gnsker ogsa a takke var oppdragsgiver Eidsiva Bredband og ekstern veileder Hakon
Gunleifsen for & ha stilt opp med gode rad og god hjelp under prosjektets forlgp. Vi vil spesielt
uttrykke stor takknemmelighet til Hakon Gunleifsen for god hjelp med faglig innhold og

veiledning til & gjennomfare prosjektet

I tillegg er det gnskelig & takke Terje Uhlen for gode rad under planleggingen av designet som

er brukt i prosjektet og konfigurasjon av utstyr.
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Definisjoner

SFP

Small Form-factor pluggable (SFP) transiver er en modul med en kontakt som kan kobles til
for eksempel en svitsj. Denne brukes ofte for & unnga ungdvendig bruk av ekstra overganger.
Den brukes stort sett for & koble til fiber eller kobberkabel.

Jitter
Brukes for & kunne se forskijell i tidsforsinkelse mellom pakker. Dersom to pakker blir sendt og

den farste pakken bruker 3ms og den andre pakken bruker 7 ms vil det bli en jitter pa 4ms.

Ping

En liten pakke blir sendt til en server som returnerer pakken. En vil da fa beskjed om hvor mye
tid som har gatt fra pakken blir sendt, til den blir mottatt igjen. Det er gnskelig med lavest mulig
ping-tid for d ha raskets mulig nett.

Node
En node er en fellesbetegnelse for ulike typer enheter i nettverk. En node kan bearbeide, motta

eller sende data.

Link

En link er transmisjonsmediet mellom noder. Linken kan veere bade tradlgs og kablet.

Bandbredde

Bandbredde er antall bits som kan sendes samtidig over transmisjonsmediet.
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1 Introduksjon

| dette kapittelet vil vi se pa arsaken til at Eidsiva bredband gnsker a se pa en ny malemetode
for & forbedre kvaliteten pa nettverket sitt. Dette for & kunne gi en bedre kvalitetssikring av
produktet de leverer. Det vil ogsa bli presentert bakgrunnen for oppgaven, samt motivasjonen
tilhgrende prosjektet. Kapittelet vil blant annet inneholde prosjektets problemstilling, hvordan
rapporten er bygd opp og de aktuelle begrensingene som gruppen har blitt enige om i samrad
med oppdragsgiver.

1.1  Bakgrunn for oppgaven

Samfunnet er under en konstant utvikling nar det kommer til teknologi. Eidsiva Bredband
utvikler kontinuerlig den nettverkshastigheten de kan tilby kunden. Hos dem har dette utviklet
seg fra Asymetrisk Digital Subscriber Line (ADSL), hvor kunden hadde sa lav hastighet som 1
til 10 Mbps, til fiber hvor kundene kan fa opptil 1 Gbps. Fibernettet har betraktelig bedre ytelse
sammenlignet med de andre overfgringsmetodene og kunden vil nesten alltid oppleve
internettilkoblingen som hurtig og stabil. Selv om hastigheten har gkt, har kundenes krav til
kvalitet, stabilitet og forutsigbarhet pa internettforbindelsene gkt. Sluttbrukerne stiller ogsa krav
til at de far det produktet de betaler for.

Ett annet aspekt rundt opplevd tjenestekvalitet pa bredbandsleveranser er sluttbrukerens
bevissthet av hva en bredbandsmaling innebarer. Et betydelig antall enheter koblet til en
bredbandslinje spiser opp kapasiteten hvor resterende kapasitet er det som kan males. Dette gjar
at en kvalitetssikring bade ovenfor leverandgren og sluttbrukeren vil bli mer aktuelt i
utviklingen av kapasiteten som kan tilbys til en sluttbruker.

I henhold til Eidsiva Bredband, er det & finne ut av hvor feilen er, en av de starste utfordringene
i en feilsituasjon knyttet til reduserte hastighetsmalinger. Enda vanskeligere er det nar en
bredbandslinje leveres av flere leverandgr og kommunikasjonsnett. | en slik verdikjede kan for
eksempel A-B vere levert av NextGenTel, B-C kan vere levert av Eidsiva Bredband og C-D

kan veere levert av Telenor. Her vil det vaere ressurssparende hvis en hadde funnet en metode



for & kunne overvake og sikkert papeke hvor i verdikjeden en feil oppstar, eller kapasiteten ikke

er tilstrekkelig. Dette kan ogsa bidra til en kvalitetssikring ovenfor kundene.

Nye malinger kan bidra til & gke kvalitetssikringen pa den leveransen som Eidsiva Bredband
tilbyr kundene. De malingene som gnskes gjennomfart er blant annet punkt-til-punkt malinger,
hastighetsmalinger, tapsmalinger og generelt alle malinger som er med pa a gi et mer fullstendig
bilde av hvordan kvaliteten pa nettverket er. Eidsiva Bredband gnsker a bruke de malingene
som blir gjort til blant annet & dokumentere kvaliteten pa sambandsleveransen, verifisering av
nettverkskonfigurasjon, overvakning i tilfelle feil oppstar og kunne se endringer i kvaliteten pa

sambandet.

1.2 Problemstilling

Den valgte problemstillingen er:

Eidsiva Bredband gnsker a forbedre internkontroll av kvaliteten pa nettverket de leverer. For
a kunne gjennomfare dette har de ett gnske om a ta i bruk Two-Way Active Measurment
Protocol (TWAMP). Denne protokollen gnskes & bli brukt for & kunne dokumentere kvaliteten
pa sambandsleveransen, verifisere nettverkskonfigurasjon, overvake nettverket i tilfelle feil
oppstar og kunne se endringer i kvaliteten pd sambandet. | dag bruker Eidsiva Bredband
tradisjonelle malemetoder, ved bruk av Iperf, Ping og SNMP. Det er derfor en del av denne

oppgaven a se pa forskjellene mellom disse tradisjonelle malemetodene og nyere metoder.

Forskningsspgrsmal:
1. Er ny malemetode, TWAMP, bedre enn bedriftens navaerende malemetoder?

2. Hvordan kan innfgring av TWAMP forbedre dokumentasjonen av kvaliteten pa

nettverket som blir levert over fiber?



1.3 Motivasjon

Etter hvert som teknologien utvikles, blir ettersparselen for bredband stadig starre. De fleste
husstander og bedrifter har na tilgang til fiberbredband. Dette gjer at behovet for & kunne sikre
kvaliteten pa bredbandet samt dokumentere statusen pa linken til enhver tid ogsa vil gke. |
dagens samfunn sa bestar hjemmene og arbeidsplassene vare av mange enheter som er avhengig
av internett for & kunne fungere. Eksempler pa slike enheter er videokonferanseutstyr,
kameraovervaking, varmekabler, sikkerhetsalarm, datamaskiner og mobiler. Tidligere var det
for det meste kun en datamaskin eller en telefon som var tilkoblet nettverket, men na gar sa a
si alt vi har pa denne teknologien. Eidsiva Bredbands kunder bruker derfor mer nett og har en

starre ettersparsel etter kvalitet og stabilitet.

Eidsiva Bredband har ett gnske om & kunne sikre og gke kvaliteten pa det produktet de leverer
til kundene sine. Da det er et stort forbedringspotensial i bedriftsmarkedet for Eidsiva Bredband
nar det kommer til de overvakningsmetodene og testmulighetene de har aktivt i bruk per dags
dato. Mange kunder kontakter bedriften med klager i forbindelse med pakketap, darlig
opplevelse av internett, utfall pa linjen og ustabilitet pa nettverket. Per dags dato er det ikke
mulig a periodisk kvalitetssikre reel makshastighet. En konsekvens av dette er at det er

vanskelig & dokumentere oppsatt hastighet i en tjenesteleveranse.

Bedriften bryr seg om kundeopplevd kvalitet pa tjenestene. De tradisjonelle malemetodene er
gjennomsnittsmalinger og har i hovedsak bestatt av trafikkmengdemaling og responstidsmaling
av fysiske sambandslinjer. Malingene gjares ofte pa malepunkter sentralt i nettverket, og mater
ikke lengre kravene som stilles til dokumentasjon i forbindelse med kvalitetssikring av samband
til enkeltkunder pa en tilfredsstillende mate. Eidsiva Bredband gnsker i denne forbindelsen a se
pa en ny malemetode. Two-Way Active Mesurement Protocol (TWAMP) som definert i
Request For Comments (RFC) 5357 [1] er en ny malemetode som bedriften gnsker a ta i bruk.
Denne apner for muligheten for & gjennomfare kontinuerlige malinger mellom alle
malepunktene som er satt opp i nettverket. Denne ende-til-ende-malingen gir ett bedre bilde av
hvordan kunden opplever kvaliteten. Bedriften gnsker a ta i bruk TWAMP i hap om at dette
kan gi et bedre dokumentasjonsgrunnlag som kan brukes til a kvalitetssikre nettverkssambandet
til kunden. Eidsiva Bredband gnsker & benytte protokollen i smarte Small Form-factor
Pluggable (SFP) transivere for & enkelt kunne implementere og gjennomfare malinger i de

gnskede endepunktene.



1.4  Oppdragsgiver

Eidsiva Bredband er et selskap som leverer bredband til store deler av innlandet. De tilbyr
bredbandstilgang til store deler av Norden, dette via deres samarbeidspartnere. Eidsiva
Bredband ble startet opp i 2004 og er et datterselskap i Eidsiva konsernet. Konsernet bestar av
tre datterselskap; Eidsiva Bioenergi, Eidsiva Bredband og Elvia. Eidsiva Bredband leverer
internettilgang hjem til privatpersoner og til ulike bedrifter. Som en internettleverander vil de

vaere med pa & knytte sammen samfunnet, bade mellom naringer og enkeltindivider.

Som en nettverksleverander, har Eidsiva Bredband vert igjennom en teknologisk utvikling.
Siden oppstarten av selskapet pa tidlig 2000-tallet har teknologien de benytter seg av blitt
utvidet fra kun Digital Subscriber Line (DSL) til og i hovedsak benytte seg av fiberteknologi
og koaksialkabel. | denne oppgaven fokuseres vi pa fiberleveransene som er levert i
bedriftsmarkedet.

1.5 Rapportens oppbygning

Denne rapporten er bygd opp med bakgrunn i Introduksjon, Metode, Resultat og Diskusjon
(IMRAD)-strukturen[2]. Derfor vil vi etter dette kapittelet, innledning, se pa relevant teori til
oppgaven. Denne teoridelen er vesentlig da den vil danne grunnlaget for a forsta resultatet og
fremgangsmetoden. Etter teori vil det bli sett pa den metoden som er brukt for & gjennomfare
oppgaven. Det vil s3 komme ett kapittel om design og implementasjon, det vil her bli beskrevet
de stegene vi ma igjennom for & kunne gjennomfare malinger. Resultatet av de malingene som
det er klargjort for i design og implementasjon vil deretter bli sett pa, fer vi gar over til en
evaluering. Denne evalueringen skjer med bakgrunn i teoridelen, og resultatene for
malemetodene vil her bli evaluert, i tillegg til metoden og designet. Til slutt vil vi komme med

en konklusjon som har bakgrunn i maleresultatene og evalueringen.



1.6  Begrensinger

Det er blitt satt noen begrensninger nar det kommer til denne oppgaven. Disse begrensningene
er satt med bakgrunn i oppgavens omfang, og er med pa & begrense oppgaven til den gnskede

vinklingen.
o Malingsteknologien skal kun brukes for bedriftsmarkedet.

o Aksessteknologi begrenses til a i hovedsak inkludere fiber, men med mulighet for

redundans pa 4G.
e Det er gitt fgringer til & spesielt se pa malemetode ved bruk av TWAMP.
e Faringer for plattform til TWAMP malinger er satt til leverandgren Accedian.

e Det finnes flere andre malemetoder som blir brukt i dag, men vi valgte & benytte oss av

de mélemetodene som Eidsiva Bredb&nd bruker na.

e Det er definert en nettverksprinsippskisse som inkluderer 2 laboppsett, en over 4G og
en over fiber. Det vil veaere elementene i denne skissen (fig. 1.1) som vil danne

grunnlaget for teori, design, test av malemetoder og evalueringer i denne oppgaven.
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Figur 1. 1: Nettverkprinsippskisse for laboppsett



2 Teorl

| tidligere kapittel har det blitt sett pd bakgrunnen for at Eidsiva Bredband gnsker a forbedre
malemetodene de benytter seg av. De gnsker a forbedre disse for & kunne gi en gkt
kvalitetssikring av nettverket og produktet de leverer. Den forbedrede malemetoden skiller seg
fra tradisjonelle malemetoder ved at det kan gjennomfgres dynamiske ende-til-ende malinger i
stedet for punktmalinger. Dette kapittelet gir nettverksbakgrunnen som forklarer forskjellen pa

disse typene nettverksmalinger.

2.1  Nettverksoppbygning

| dette kapittelet skal det bli sett pa de enhetene som brukes i generell nettverksoppbygning og
som er de fysiske enhetene som brukes i prosjektets laboppsettet. Ett nettverk vil alltid veere
bygd opp av flere enheter og hver enhet vil bidra til at en pakke blir sendt imot destinasjonen.
I figuren (fig.2.1) ser vi prinsippskissen til ett nettverksoppsettet, dette nettverksoppsettet
inneholder FW1 (firewall 1) og FW?2 (firewall 2) som er brannmurer (kap. 2.1.5). Videre har vi
har to svitsjer (kap. 2.1.2), en ruter (kap. 2.1.3) og 4G modem via Telia (kap. 2.1.6). Her vil
FW1 kontrollere trafikken som sendes til klienten og FW2 kontrollere trafikken som sendes til
server. Svitsjene sender pakkene mot riktig destinasjon og ruteren vil sende pakkene mellom

de to ulike nettverkene.
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Figur 2. 1: Nettverksprinsippskisse for overordnet laboppsett



2.1.1 Node og kommunikasjonskanal

| ett nettverk er det mange enheter, og hver enhet kalles en node. Dersom en node har en IP-
adresse, blir det kalt en nettverksnode. En node kan lage, lagre, sende eller motta data, dette
gjer at noden kan veere bade mottaker, avsender eller et strategisk punkt pakken ma sendes

igjennom. Noen av de enhetene som kalles noder er rutere, servere og datamaskiner. [3]

For & koble sammen nodene brukes en kommunikasjonskanal, disse kalles ofte linker. En link
kan bade vere en fysisk kabel som for eksempel fiber eller en kobberkabel eller den kan veere
tradlgs. En link kan veare en ende-til-ende-link som sender informasjon fra avsenderenheten til
mottakerenheten, eller en kringkastingslink der informasjon gar fra en enhet til alle enheter
innen rekkevidde som gnsker & motta informasjonen. I figuren (fig. 2.1) kan vi se et eksempel
pa en fysisk kabel mellom FW2 og den ene svitsjen og et eksempel pa en tradlgs link mellom
FW?2 og 4G-TELIA. [4]

2.1.2 Svitsj

| figuren (fig. 2.1) kan vi se to firkantete, bla enheter med navnet svitsj. En svitsj er en enhet i
ett nettverk hvor flere kommunikasjonslinker kobles sammen. Her vil pakkene som svitsjen
mottar bli sendt videre i retning av destinasjonen. Svitsjen vil “pakke opp” pakkene den mottar
i datalinklaget (kap. 2.2.3). Svitsjer har ogsa den egenskapen & kunne determinere hvor en
innkommende datapakke skal sendes videre. Dette vil lede til raskere overfgringer og mindre
fare for tap og hgy forsinkelse pa pakkene. Svitsjer kan kun koble sammen enheter i ett lokalt
nettverk, derfor ma pakkene som skal ut pa et annet nettverk sendes via en ruter (kap. 2.1.3).

[5]

2.1.3 Ruter

| figuren (fig. 2.1) kan vi se en ruter, dette er den runde enheten imellom de to svitsjene. Dette
er en internettruter som vil si at enheten gir tilgang til internett og distribuerer internettpakker.
En ruter er en enhet som har i oppgave a sende pakker mellom ulike datanettverk. Ruteren
inneholder rutingtabeller (kap. 2.2.4) som den bruker for a sjekke hvor pakkene som passerer
skal sendes videre utfra informasjonen som ligger i datapakken. En ruter vil altsa rute pakkene
i riktig retning og spiller en sentral rolle nar det blant annet kommer til internett. [6]



214 Server

Til venstre i figuren (fig. 2.1) kan vi se en enhet som kalles server. En server, ogsa kjent som
en tjener, er en maskin som kjerer en tjeneste som kan brukes av flere enheter. | en bedrift kan
en server settes opp for blant annet e-post, lagring og utskrift av dokumenter slik at den er
tilgjengelig for de som har behov for tilgang. En server kan ogsa settes opp pa internett, da kan
den blant annet brukes til & veere vert for nettsider. I dagligtale kan en si at ting “flyttes ut i
skyen”. [7]

2.15 Brannmur

| figur (fig. 2.1) refereres det til to brannmurer (FW1 og FW2). En brannmur har som oppgave
a hindre ugnsket trafikk i 8 komme inn i ett nettverk. Dette vil gjgres ved a kun apne for gnskelig
trafikk og sperre for ugnsket trafikk. Dette vil for eksempel veere a tillate pakker som kommer
fra nettleser og e-post. En brannmur kan ogsa settes opp til & bare slippe inn pakker som blir
forespurt pa innsiden av brannmuren, eller den kan se pa innholdet i det som blir mottatt og
vurdere om pakken er grei & sende videre i nettverket eller om den skal droppes. En brannmur

kan vaere programvare og/eller maskinvare. [8]

216 4G

| figuren (fig. 2.1) ser vi en sky med navnet 4G-Telia. Denne skyen illustrerer den tradlgse
forbindelsen ett 4G-modem introduserer i oppsettet. Dette er ogsa en av hoveddelene i det
nettverket som vil kalles laboppsett 2 i design og implementasjon (kap. 4.1.1). 4G blir ofte
implementert pa de omradene det ikke er mulig eller praktisk a bruke kablet nettverk for deler
av strekningen for internettleveransen. 4G kan enten brukes direkte av mobiler eller sa kan det
brukes av enheter koblet til en ruter med stgtte for mobilt bredband. Det er flere faktorer som
spiller inn pa hvor god tilkobling 4G kan gi. Noen av faktorene som reduserer kvaliteten pa 4G
kan veere om det er mange enheter koblet til samme sender, om det er langt unna senderen og
plasseringen av utstyret. Det kan allikevel vaere et godt alternativ i omrader der det ikke er fiber,

eller som en redundant link om noe skulle skje med fiberen. [9-11]



2.2 Relevant nettverksteknologi

| det forrige delkapittelet sa vi pa enhetene i prinsippskissen for vart nettverk. | dette
delkapittelet tar vi for oss nettverksteknologien som disse nettverksenhetene bruker. Vi vil se
pa to ulike nettverksmodeller (kap. 2.2.1 og kap. 2.2.2) hvor vi spesielt tar for oss 2 elementer
fra denne, henholdsvis datalinklaget (kap. 2.2.3) og nettverkslaget (kap. 2.2.4). Disse lagene
er viktigere fordi de er med pa a forklare teorien bak hastighetsbegrensede faktorer og
forsinkelser (kap. 2.2.10) i datanettverk. Vi vil ogsa se pa andre faktorer som pavirker
hastighet og opplevd kvalitet i ett nettverk som for eksempel Transmission Control Protocol
(TCP) vindu (kap. 2.2.5), pakkefragmentering (kap. 2.2.6), Network Address Translation
(NAT) (kap. 2.2.7) og IPSec (kap. 2.2.8). Til slutt vil vi vise hvordan jitter (kap. 2.2.11) er en

maleenhet som kan si noe om slik nettverkskvalitet.

2.2.1 OSI-modellen

Det skal i dette underkapittelet bli sett pa teori omkring oppbyggelsen av nettverk og de ulike
laginndelingene vi har i nettverkssammenheng. | datakommunikasjon er det en modell som
brukes som en referanse for laginndelingen i nettverk. Denne modellen kalles Open Systems
Interconnection Basic Reference Model (OSI-modellen). OSI-modellen gir retningslinjer for
hvordan kommunikasjonen skjer i et nettverk og det er en modell som bestar av 7 lag (fig. 2.2),

de hagyeste lagene representerer et hgyere abstraksjonslag. De 7 lagene er [12]:

1. Fysisk lag: Her defineres utstyrets fysiske utforming og laget jobber pa en link og
overfarer bit over disse. Laget kobler ssmmen noder i nettverket og bruker bade
kablet og tradlgs overfaring.

2. Datalinklaget: Star for overfgring av data internt i nettverket og vil korrigere feil
som oppstar pa det fysiske laget. Laget inneholder flytkontroll og feildeteksjon og

kan derfor foresparre om pakker kan sendes pa ny om de gar tapt i overfaringen.

3. Nettverkslaget: Bestemmer ruten en pakke skal ta fra A til B og vil overordnet ta
seg av overfgringen av informasjon mellom endepunkter. Internet Protocol (IP) er
en av de vanligste protokollene som kjerer pa dette laget. Laget vil koble sammen

ulike nettverk ved hjelp av IP-adresser.



4. Transportlaget: Her lages det kanaler for ende-til-ende kommunikasjon. Laget
sgrger for at overfaringen i nettverkslaget skjer uten feil og korrigerer eventuelle feil
som oppstar. | dette laget brukes blant annet protokollene TCP og User Datagram
Protocol (UDP).

5. Sesjonslaget: Star for dialog mellom hvert endepunkt.

6. Presentasjonslaget: Laget star for kryptering og komprimering data og vil sgrge for

at data vises korrekt.

7. Applikasjonslaget: Laget utfgrer tjenester slik at applikasjoner kan kommunisere
seg imellom. Dette gjor at programvarer kan forholde seg direkte til hverandre

uavhengig av hvordan hvert enkelt system fremstiller dataen.

7 layers of OSI model

v e Application End User Layer

¢ Presentation yntax layer

Layer

e Session Synch and send to Port

* Transport End to End connection

¢ Network Packets

e Data Link Frames

* Physical Physical structure

1

ToTDunia.cn

Figur 2. 2: De syv lagene i OSI-modellen sin oppbygning [1]

OSI-modellen er en lagdelt modell som sier noe om hvordan kommunikasjon skjer og er en
referansemodell som produsenter av utstyr kan referere til. Det er tydelige grenser mellom
lagene og hvert av lagene har definerte arbeidsoppgaver. Nar en pakke sendes fra
applikasjonslaget, vil hvert lag den sendes via legge pa en header pa pakken. Dersom pakken
blir mottatt vil headere bli pakket opp av enheter for & avgjere hvor pakken skal sendes til.
Informasjonen i headeren gjar at pakken vil bli sendt i riktig retning, mot destinasjonen. OSI-
modellen blir ofte forenklet til Transmission Control Protocol/Internet Protocol (TCP/IP)
modellen (kap. 2.2.2), da TCP/IP modellen er en mer protokollorientert tilnserming og en mer
praktisk modell.
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Siden lagene har definerte arbeidsoppgaver, sa vil det veere mulig & gjennomfare malinger pa
de ulike lagene. Da er det slik at malinger som gjeres pa svitsjer vil vaere malinger pa
datalinklaget og malinger som gjeres pa rutere vil vaere malinger pa nettverkslaget. Det vil
derfor ikke veere mulig a oppdage hvor feil oppstar i pa en svitsj som er mellom to rutere,
dersom malingene gjares pa nettverkslaget. For a kunne male over alle lagene i OSI-modellen
gnskes det & kunne gjere ende-til-ende malinger. Det vil da vare ngdvendig med
nettverksutstyr, som en SFP (kap. 2.7), eller en applikasjon lastet ned pa endepunktet. Det vil
gjere at malinger gjgres pa hele strekket, mellom endepunktene og over alle lagene. Denne

typen maling vil kunne gi et bedre bilde av hvordan sluttbrukeren opplever nettverkskvaliteten.

2.2.2 TCP/IP modellen

TCP/IP modellen (fig. 2.3) er en referansemodell i datakommunikasjon og er en sammensetting
av protokoller som datamaskiner bruker for & kommunisere med hverandre. Protokollene kan
koble sammen enheter pa tvers av ulike nettverk, og brukes ogsa i private nettverk til a overfare
data. Den kan enkelt modifiseres og kan brukes sammen med alle operativsystemer,
maskinvarer og nettverk. I TCP/IP modellen sa snakkes det i hovedsak om 4 lag som er
beskrevet under:

o Applikasjonslaget er en kombinasjon av sesjonslaget, presentasjonslaget og
applikasjonslaget i OSI-modellen (kap. 2.2.1). Det er dette laget som programvarer
kjgrer pa og laget har ansvar for & standardisere den dataen som skal overfares. Her er
det flere protokoller som brukes, noen av disse er Simple Network Management
Protocol (SNMP) (kap. 2.5.4) som brukes til & overvake og administrere enheter og
TWAMP (kap. 2.6) for @ male mellom to enheter i nettverket. Laget har ogsa ansvaret

for kryptering.

e | transportlaget opprettes det forbindelse for ende-til-ende kommunikasjon over
nettverket. Laget bruker TCP for mer palitelig overfgring og UDP for raskere

overfgring. Laget handterer ogsa fragmentering av pakker (kap. 2.2.6).

e Nettverkslaget i TCP/IP modellen vil tilsvare nettverkslaget i OSI-modellen. Den
viktigste protokollen pa dette laget er IP og denne protokollen vil blant annet rute og

adressere pakker pa internett. Det finnes ogsa andre protokoller som kjgrer pa dette laget
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som for eksempel Internet Control Message Protocol (ICMP) (kap. 2.5.2) som sender

feilmeldinger og IPSec som krypterer datapakker.

e Nettverksgrensesnitt har samme funksjon som datalinklaget og det fysiske laget i OSI-
modellen. Laget jobber pa link og vil koble sammen enhetene i ett nettverk. Laget vil

bruke Media-Access Control MAC-adresser (kap. 2.2.3) til & adressere pakkene.

0OSI Reference Model TCP/IP Conceptual Layers

il Application

2 Presentation Application
Session

Transport — Transport

Network — Network
Data Link —_— Network
Physical Interface

Figur 2. 3: Sammenhengen mellom OSI-modellen og TCP/IP-
modellen. [2]

TCP/IP modellen er satt sammen av flere protokoller, de to viktigste i denne sammenheng er
TCP og IP. TCP er en forbindelsesorientert protokoll, som lager kommunikasjonskanaler som
pakkene kan bli sendt over. TCP deler ogsa opp informasjon i mindre pakker far de sendes og
vil sgrge for & sette pakkene sammen pa mottakersiden. IP bestemmer hvordan pakkene skal
adresseres og hvordan de skal sendes for & komme frem til riktig sted. Hver ruter pakken

passerer Vil sjekke IP-adressen for & avgjgre hvor pakken skal sendes videre. [13, 14]

I malingene som gjennomfgres pa nettverket vil det i hovedsak vaere UDP som er benyttet og
ikke TCP. Dette kommer av at jitter og pakketap bestemmer kvaliteten pa TCP. TCP er ikke
egnet som en egen malingsprotokoll, da den blant annet har opphopningskontroll i forbindelse
med TCP-vinduet Dette gjer at den vil rette opp eventuelle problemer som oppstar under
sendingen av pakker. Derfor ma pakketapsmalinger og maling av jitter i hovedsak gjares via
UDP.
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2.2.3 Datalinklaget

Datalinklaget sgrger for at overfaringen av data pa det fysiske laget skjer tilnaermet feilfritt (kap
2.2.1). En av oppgavene til datalinklaget er & overfare informasjon mellom enheter i nettverket.
Datalinklaget kan motta pakker fra nettverkslaget og fra det fysiske laget. Nar datalinklaget
mottar pakker fra nettverkslaget, vil det legge pa en header med fysisk adresse til mottaker og
avsender og sende pakken videre pa det fysiske laget. Pakken vil ogsa inneholde informasjon
om nar alle deler av en pakke er mottatt. Nar datalinklaget mottar en pakke fra det fysiske laget
vil denne pakken bli sendt videre til nettverkslaget dersom pakken ikke har noen feil eller
mangler. Media-Access Control (MAC) er ett underlag av datalinklaget og vil bruke MAC-
adresser til & definere destinasjonen til en pakke. Et annet underlag av datalinklaget star for &
overfare pakkene pa en sikker mate. Da ma ofte pakkene fragmenteres og markeres. Dersom
en av delene gar tapt, sendes de pa ny.

Ett Local Area Network (LAN) er en sammenkobling av enheter pa en bestemt lokasjon. Ved
a ha ett LAN kan enheter i ett nettverk dele filer og nedvendige dokumenter med hverandre
over en nettverkstilkobling. Nar pakker skal flyttes internt i et nettverk, flyttes de via det fysiske
laget og datalinklaget. Pakkene kan forflyttes seg i Virtual Local Area Network (VLAN) og via
svitsjer. Dersom det brukes VLAN kan nettverksenheter kommunisere pa tvers av geografiske
omrader. | datalinklaget kan pakker i hovedsak sendes pa samme nettverket. Skal pakkene
sendes ut av nettverket krever det mer komplekse handlinger enn hva som kan gjgres pa
datalinklaget. Pakkene vil da overfgres til nettverkslaget (kap. 2.2.4), hvor pakkene kan
overfares mellom ulike nettverk. [15-18]

2.2.4 Nettverkslaget

Nettverkslaget tar ansvaret for pakker som skal sendes ut av nettverket. Nar en pakke forlater
nettverket, ga den ut via Wide Area Network (WAN) porten. WAN kobler sammen flere LAN
som befinner seg pa ulike lokasjoner. Et eksempel pa hvordan pakker sendes ut av nettverket
er hvis man bruker internett og sender en foresparsel til en server. For a komme til riktig server
ma pakken ga gjennom flere rutere for a overfgre pakken i riktig retning. For at nettverkslaget
skal kunne sende pakken riktig brukes IP-adresser. Pakkene har bade avsender og
mottakeradresse, slik at mottaker vet hvor eventuelle svar skal bli sendt i retur. [19]

13



Nettverklaget kan handtere store pakker, men dersom pakkene blir for store vil de bli
fragmentert. Ulike nettverk kan handere ulik stgrrelse og dette vil avhenge av hvor god
overfaringskapasitet det er der pakken skal sendes. En standard som blir mye brukt er at en
Ethernet-ramme kan ha en Maximum Transmission Unit (MTU) opp mot 1500 bytes (fig 2.4).
Dette er inkludert 20 bit er satt av til IP-headeren og dersom det brukes TCP har den en header
pa 20 bytes og brukes UDP har den en header pa 8 bytes. Dette gjer at det kan overfares
informasjon (payload) med en maks starrelse pa 1460-1472 bytes avhengig om det sendes med
UDP eller TCP. Her vil Ethernet headeren og Ethernet trailern veere i tillegg til pakkestarrelsen
pa 1500 bytes. [20]

Ethernet P ' TCP soplication das Ethernet
header header header p— - trailer
L 14 20 20 4
[ Ethernet frame - —_— ———.'

|-o——— 46 to 1500 bytes —.1

Figur 2. 4: Illustrasjon som viser header fra de ulike lagene [3].

| datalinklaget brukes ofte svitsjer til & sende pakker i samme nettverk, for at pakkene skal
kunne sendes ut av dette nettverket vil det sendes til rutere pa nettverkslaget. | nettverkslaget
vil pakkene rutes i riktig retning i forhold til destinasjonen til pakken. Det er ingen definert
mate & kunne dokumentere pakketap i mellom lagene, men destinasjonen vil kunne sette
sammen fragmentene tilhgrende en pakke og deretter oppdage om det mangler noen
fragmenter. Siden det ikke er en definert mate & oppdage hvor ett pakketap oppstar mellom
lagene er det en starre viktigheten nar det kommer til gode malemetoder og
nettverksovervakning. Det er via overvakning av de ulike linkene i ett nettverk at det er mulig

a definere hvor pakketapet oppstar for & kunne gjgre utbedringer av nettverket.

2.2.5  Transmission Control Protocol (TCP) vindu

En TCP-sesjon er den linken som opprettes mellom to enheter, eller to endepunkter i ett
nettverk. Det oppstar en sesjon mellom endepunktene ved at endepunktene utferer det som
kalles en «handshake». Vi kan se ett eksempel pa denne opprettelsen av en TCP-forbindelse
mellom en server og en Kklient i figuren (fig. 2.5). Her vil en klient etterspgrre en sesjon mot en
server ved a sende en Synchronize (SYN)-foresparsel, serveren vil da svare med en SYN og en

Acknowledgement (ACK) tilbake, klienten vil til slutt svare serveren med en ny ACK. Dette
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markerer at sesjonen er etablert. Ett TCP-vindu er derimot det antallet pakker som kan sendes
far sender far en bekreftelse pa at en av pakkene er mottatt. Dette vinduet vil bidra til en dataflyt-

kontroll pd kommunikasjonslinken. [21]

Figur 2. 5: TCP-vindu som opprettes ved en «handshake» [4]

Ved sending av pakker brukes gjerne TCP, da denne protokollen er sikrere en UDP. Pakkene
vil vaere pakket inn med en header, en TCP-header. Noen av de viktigste punktene pa headeren
er kilde port, som definerer senderens portnummer og destinasjonsport som er mottakerens
portnummer. Videre har vi sekvensnummeret, som indikerer datamengden som blir sendt i en
sesjon, og ACK nummer hvor mottaker vil spgrre neste segment. En annen viktig verdi vi finner

i headeren er en verdi som spesifiserer antall bytes som kan bli sendt eller mottatt. [22]

Opphopningskontroll

Opphopningskontroll er viktig a ha pa utstyret pakker sendes over. Dette er en kontroll som er
med pa & forhindre eventuelle pakketap eller timeout av pakker. Opphopningskontroll bestar av
en algoritme som skal forhindre at pakker blir opphopet pa enheter som mottar pakker raskere
enn den klarer a sende dem. Nar det oppstar opphopning blir det mer forsinkelse, noe som vil
redusere ytelsen. Opphopningskontroll er en viktig del av TCP-vinduet og TCP-vinduet vil
eksponentielt sende pakker med stgrre og stgrre antall mulige pakker, frem til den oppdager at
ikke alle pakkene far et svar pa at de har kommet frem. Da vil pakker sendes pa nytt eller
vinduet halveres, noe som vil minske muligheten for opphopning av pakker.

Opphopningskontroll er altsa en konsekvens av TCP-vindu.

Nar det snakkes om opphopningskontroll, bestar denne av 4 algoritmer, «slow start»,

«congestion avoidance», «fast retransmit» og «fast recovery». Slow start og congestion
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avoidance vil veere implementert hos TCP senderen, slik at de kan kontrollere hvor mye data
som sendes pa utgaende link. For at senderen skal male disse vil to nye variabler legges til ved
sending og mottak av pakker. Fast retransmit og fast recovery vil tas i bruk dersom en TCP
mottaker sender en ACK nar den mottar segmenter som ikke er i korrekt rekkefglge. Det vil
detekteres eventuelle feil og hvorfor de har oppstatt hos senderen og mottar senderen 3 ACK-
meldinger innen kort tid vil den anta at dette segmentet er tapt og sende segmentet pa nytt. Nar
de oppdager at en pakke er tapt vil TCP-vinduet sende pakken pa nytt, fast retransmitt, for
deretter & halvere vinduet og starte med fast recovery. Dette kan bli sett pa figuren nedenfor
(fig. 2.6). [23]

L 3

Window
Size Congestion

Avoidance

ssthresh1 §-—-————————-
ssthresh2 }-- oo $one oo o
ssthresh3 |-~

triple duplic-(Ited ACK Timeout

Figur 2. 6: Illustrasjon av hvordan opphopningskontroll fungerer. [5]

2.2.6 Pakke fragmentering

Til na har vi sett pa litt generelle protokoller og oppbygning av nettverk i forhold til OSI-
modellen. For at informasjon skal kunne sendes over nettet, ma den deles opp i mindre biter
(fragmenter) (fig.2.7), dette kalles fragmentering. Dette er fordi nettverket har en begrensning
i hvor store pakker eller hvor mye informasjon som kan sendes samtidig. Hvert fragment far en
header som inneholder informasjon om hvem som er sender og mottaker av pakken, hvor hgyt
pakken skal prioriteters i sendingen, hvor lang den er og hvor lang levetid den har. Hvis tillatt
pakkestarrelse til ulike linker er forskjellige eller hvis mer informasjon puttes inn i en

datapakke, sa ma pakken deles opp i mindre biter.
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Figur 2. 7: Eksempel pa hvordan en pakke kan bli fragmentert. [15]

Siden et fragment kan adresseres vil den bli rutet igjennom nettverket via linker med minst
mulig trafikk, for & redusere ungdvendig forsinkelser for fragmentene. For & ha kontroll pa alle
fragmentene som hgrer sammen, markeres de med hvor mange pakker det er totalt og hvilket
nummer i rekken de er. De har ogsa noen bits pa slutten som forteller mottaker at alle
fragmentene er mottatt. Fragmentene blir sendt ut individuelt, slik at hver av dem kan velge den
beste veien selv. Dette gjares for a utnytte nettverket pa best mulig mate. Pa mottakersiden ma
alle fragmentene settes sammen igjen i riktig rekkefglge. Om noen av fragmentene har
forsvunnet underveis, kan mottaker be om a fa sendt dem pa nytt. Dette farer til at det tar lengre

tid for hele beskjed & komme frem, og det ma sendes ekstra trafikk over nettet. [24-26]

2.2.7 Network Address Translation (NAT)

| dette underkapittelet skal det bli sett litt mer pa hvordan NAT fungerer. NAT er utviklet og
tatt i bruk da det er ett begrenset antall IPv4-adresser. En NAT er en tabell som oversetter
mellom nettverksadresser. Det vil derfor veere mulig & ha ett privat nettverk innenfor en
offentlig adresse og NAT vil da oversette mellom privat og offentlig adresse. Dette vil gjere
ende-til-ende maling vanskelig & gjennomfare, da det kan vaere mange endepunkter innenfor
den offentlige adressen. En NAT tillater brukere med interne IP-adresser tilgang til internett.
Det skal nd bli sett pa ett eksempel for hvordan det vil fungere med sammenhengen mellom
NAT, interne og offentlige IP-adresser. En enhet i nettverket vil sende forespgrsel mot internett.
Rutere i ett nettverk vil da reagere pa dette og sende en foresparsel videre til nettverkets
brannmur. Brannmuren vil ga innom NAT og gjere om den interne adressen til den offentlige
adressen som brannmuren bruker. Nar brannmuren mottar svar pa sin foresparsel, vil den
benytte seg av NAT for & avgjare hvilken enhet som skal motta dette svaret. Sa nar brannmuren
mottar svar, vil den sjekke opp i NAT hvor denne forespgrselen kom fra, og videresende

resultatet dit. For enheten i nettverket vil dette oppfattes som en direkte link, men alle enhetene
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i det private nettverket har lik offentlig adresse. Som beskrevet ovenfor legger en NAT til et
ekstra ledd i nettverkskommunikasjonen noe som vil lede til mer forsinkelser nar pakker skal
sendes. [27, 28]

2.2.8 Internet Protocol Security (IPSec)

Det kan ved flere anledninger vare gnskelig med en sikker tilkobling over internett, Internet
Protocol Security (IPSec) tilbyr dette ved bruk av ett sett med protokoller. IPSec er en av de
mest brukte overfgringsmetodene for sikker overfgring over internett i dag. Det vil gi mulighet
til & kryptere og legge ved autentisering pa pakkene som blir sendt. IPSec brukes for a sette opp
Virtual Private Network (VPN). Illustrasjonene (fig. 2.8) viser at det blir satt opp en IPSec
tunell for & opprette VPN mellom to rutere over det dpne internett. Den sgrger for at
uvedkommende ikke skal kunne fa innsyn i dataen og dette gjer det mulig a dele konfidensiell

informasjon uten at den kommer pa avveie.

IPSec Tunnel

Internet

Headquarters

Router_B =

Server Server

Router_A

Figur 2. 8: Illustrasjon av ett generelt oppsett av en IPSec-tunell [6]

For & bruke VPN ma bade sender og mottaker ha samme krypteringsngkler. Ved & bruke
samme ngkler, kan meldingen lases hos avsenderen fgr den blir send og lases opp og leses hos
mottaker. Hver av pakkene blir ogsa markert med autentisering, slik at mottaker vet at pakken
kommer fra en trygg avsender. Det at pakkene gjennomgar denne prosessen, farer til

ytterligere forsinkelser i nettverket. [29]

IPSec vil lage en tunell som gjer at det vil veere mulig & komme pa innsiden av en NAT og det
vil gjere det mulig & gjennomfare ende-til-endemalinger. Ved & bruke en tunell vil det vere
mulig & male helt til sluttbruker uten at det ma gjennom flere ledd eller vaere usikkert hvilket
endepunkt malingen skal gjeres mot. For at det skal veere mulig & ha en god overfaring ved
bruk av IPSec er kapasiteten til overfgringsmediet en stor faktor. VVed bruk av IPSec vil pakkene

kreve starre kapasitet og er derfor ngdvendig med god nok bandbredde (kap. 2.2.9).
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2.2.9  Bitrate, bandbredde og hastighet

Bitrate, bandbredde og hastighet er faktorer som henger tett sasmmen for & avgjere hvor stor
overfaringskapasitet det er i nettverket. Bitrate er hvor mye data som kan overfares fra ett punkt
i nettverket til et annet punkt pa en bestemt tid og blir malt i bit per sekund (bps). Hvor stor
overfgringskapasitet det er pavirkes direkte av bandbredden og hastigheten dataen blir overfart
med. Bandbredden sier noe om hvor mange bits som kan overfgres samtidig og hastigheten
forteller hvor fort informasjon kan sendes inn pa transmisjonsmediet. Hvor mye av
overfaringskapasiteten som faktisk kan brukes, avhenger av det punktet i nettverket med
darligst kapasitet. Dette punktet i nettverket kalles ofte en flaskehals. Figuren under (fig. 2.9)
viser i dette tilfelle at selv om det tradlgse nettet har bedre kapasitet, begrenser det kablede
nettverket overfaringen. Hvis det gnskes bedre nett her, er det tilkoblingen mellom Wi-Fi og
internettleverandgren som ma forbedres. Er overfaringskapasiteten lav i forhold til mengde data
som skal overfares, kan forsinkelsen til pakkene skape problemer for opplevd kvalitet pa
nettverket. [30, 31]

Bandwidth

{Mbps) -
@I Wifi Cable IsP || [ 15P | Ethemet I‘g

<

Latency (ms)

Figur 2. 9: Illustrasjon som viser sammenheng mellom bitrate og
forsinkelse. [7]

2.2.10 Forsinkelse av pakker

Tidligere i kapittelet har vi sett pa& NAT, IPSec og pakkefragmentering, dette er alle faktorer
som er med pa a kunne gi forsinkelse pa en pakke. En annen faktor som ogsa kan introdusere
forsinkelse er TCP-vindu (kap. 2.2.5) dette kommer av at hastigheten kan bli ujevn siden
antallet pakker som blir sendt vil bli doblet frem til en pakke ikke kommer frem. Da vil antall
pakker som sendes halveres. Hvor mange pakker som kan vere under sending, uten a bli
bekreftet mottatt bestemmes av sender eller mottaker avhengig av hvem av dem som kan sende

eller motta minst. For & unnga pakketap kan det legges pa litt forsinkelse ved sendingen av
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pakkene, noe som ogsa kalles trafikkforming. Dette gjgres for at avsender skal rekke a fa
bekreftelse pa at pakkene er mottatt og derfor ikke trenger a begrense TCP-vinduet. Noe som
igjen farer til jevnere overfering og bedre opplevd kvalitet pa nettverket. Begrensningen pa
hvor mye som kan sendes gitt av starrelsen pa TCP-vinduet er:

TCP vindu

Gjennomstrgmning = —RIT (D

Hvor stor gjennomstremning det er vil vere et direkte resultat av stgrrelsen pa TCP-vinduet
dividert med Round Trip Time (RTT) eller tiden det tar fra pakken blir sendt, til avsender far
melding om at den er mottatt. Ved a innfare mer forsinkelse pa pakkene i form av
trafikkforming vil det serge for at overfaringen ikke overgar kapasiteten til linken.
Bandbredden vil utnyttes bedre og pakkene blir totalt sett overfart raskere. Det at pakkene
sendes med jevne mellomrom ferer til at en unngér “sagtannformet” overfering, noe som vil

vaere med pa a redusere pakketap. [32]

Nar en pakke skal sendes mellom to enheter, er det flere andre ting som er med pa a lage
forsinkelser underveis. Det vil veere en forplantingsforsinkelse der pakken bruker noe tid pa a
ga gjennom mediet. Hvor mye forsinkelse dette legger til, er avhengig av hvor langt pakken
skal flytte seg og hvilket medium som blir brukt. Med fiber sendes det med tilneermet lysets
hastighet, mens overfaring pa kobber bruker lengre tid. Skulle en pakke sendes pa en fiber langs
ekvator uten a ga gjennom noen rutere eller mgtt pa andre faktorer som kan forsinke signalet,
ville det brukt 200 ms RTT. For & beskrive forplantingsforsinkelsen kan det gjeres med

falgende formel:
D
Forplantningsforsinkelse = 3 (2)

Hvor D star for avstanden mellom mottaker og sender, og S star for forplantingshastigheten i

mediet.

2

Det kan ogsé oppsta en gkt forsinkelse under overforingen av dataen. Her skal hver “bit dyttes’
pa kabelen. Hvor mye forsinkelse dette medfarer pavirkes av dataraten til linken og pakkens

lengde. Denne forsinkelsen kan beskrives med fglgende formel:

L
0 J inkelse = — 3
verfgringsforsinkelse bps (3)
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Hvor L er antall bits i en pakke og bps er antall bits per sekund som linken har kapasitet til a

overfare.

Eksempel:
Hvis en har en 10 Mb fil som skal sendes over en 1 Mbps linje, vil det ta 10 sekunder og sende

pakken. Har en derimot 100 Mbps linje, vil det ta 0,1 sekunder & sende samme fil.

Bearbeidelsesforsinkelse oppstar dersom det er mange pakker som skal bli behandlet av en
enhet og pakkene ma vente for a bli overfart. For hver ruter som pakken mgter, ma headeren
leses og ruteren ma finne ut hvor den skal sende pakken videre. Noen steder blir det ogsa sett
etter bitfeil.

Det er gnskelig med lavest mulig forsinkelse for & fa en mest mulig semlgs opplevelse av
nettverket. Ved & se pa hvordan hver av disse delene kan forbedres, vil forsinkelsen kunne
reduseres. Hvis det brukes fiber til & overfare signaler vil forplantningsforsinkelsen vere
minimal. Hvis en enhet har for mange pakker & handtere vil det oppsta kaer. Om enhetene rundt
merker dette, kan de redusere hastigheten pakkene blir sendt med. Hver enhet pakken gar
igjennom ma «pakke opp» pakken og se hvor den skal videresendes, svitsjer gjgr dette mer
effektivt enn rutere siden den operere pa et lavere lag. Det som er den stgrste faktoren i
forsinkelsen er hvor langt pakkene skal sendes, fordi flere av disse forsinkelsene kan oppsta

flere ganger. [33, 34]

2.2.11 Jitter

Jitter er endringen av forsinkelse over en periode og det kan vere flere arsaker til dette. Ett
eksempel pa dette er om pakkene tar forskjellig rute i nettet, da vil pakkene kunne komme frem
pa forskjellig tid. En annen arsak kan veaere om en ruter har «brukt opp kvoten» over hvor mange
pakker den har lov til & sende i en gitt tid. Ruteren vil da matte mellomlagre resten av pakken
til den far lov & sende mer. Som et resultat av dette, kan stremmen av pakker bli ujevn, noe som
farer til variabel forsinkelse (fig. 2.10). Dette farer til at kvaliteten pa internettleveransen

oppleves darlig.
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Figur 2. 10: Illustrasjon av jitter etter forsinkelser pa grunn av ke. [8]

Det er gnskelig med lavest mulig jitter. Om alle pakker som blir sendt fra A til B bruker like
lang tid, vil det ikke oppleves noe jitter. Hvor mye sluttbrukeren vil merke av endringer i
forsinkelse, er avhengig av hvilken type tjeneste de bruker pa internett. Nar det blir sett pa film
er det ikke like viktig med lite forsinkelse, da pakkene kan lastes ned far de skal brukes. Det er
i motsetning viktig med lite forsinkelse om det gjennomfares en videosamtale. En mate a
redusere jitter pa, er a tilpasse hastigheten pakkene sendes med til ruten pakken skal sendes via.
Store pakker kan ogsa skape jitter og for a redusere dette deles pakkene opp i mindre pakker
slik at de passer bedre til den tilgjengelige linkhastigheten. En siste faktor som kan bidra til en

reduksjon av jitter vil vere a prioritere viktige pakker i overfgringen. [35-37]

2.3 Tjenestekvalitet og tjenesteprioritering

Na har det blitt sett pa pakketap, jitter og andre forhold som kan vere med pa a redusere den
opplevde kvaliteten pa nettverket. For & redusere konsekvensene av dette, kan det legges ulike
prioriteringer pa hvordan nettverksutstyr skal handtere de ulike pakkene. | dette kapittelet blir
det sett neermere pa hvordan Quality of Service (QoS) (kap. 2.3.1) og kundeopplevd
forsinkelse (kap. 2.3.2). Til slutt vil det bli sett pa nettngytralitet (kap. 2.3.3) og hvorfor det er

viktig a bevare dette ved prioritering av pakkene.

22



2.3.1  Quality of Service (QoS)

For a redusere forsinkelser, jitter og pakketap, brukes QoS til & kontrollere pakkene som blir
sendt pa nettverket. Da blir pakker som er mer kritisk at kommer frem, prioritert i overfaringen.
En mate & gjore dette pa er ved a lage flere parallelle kger ved rutere og svitsjer, der hver av
kgene har ulik prioritet. Da kan for eksempel Real-time Transport Protocol (RTP)-pakker som
blant annet brukes i videokonferanser, bli prioritert da en forsinkelse pa disse pakkene vil
redusere den opplevde kvaliteten betraktelig. Mens om et dokument bruker litt lengre tid pa a
apnes eller en e-post venter litt lengre med a bli sendt, ikke vil ga ut over brukeropplevelsen.

Nar pakkene blir gitt prioritet, blir de markert med denne informasjonen.

IP-pakker kan ha en byte med Types of Service (ToS) som rutere kan bruke for a se hvor hgyt
pakken skal prioriteres i kgen. De farste 3 bits i ToS forteller hvilken prioritering pakken har.
Hvis noen pakker ma kastes fordi keene blir for lange, blir de pakkene med lavest prioritet
kastet farst. De neste 4 bits brukes for & markere hvilken ToS pakken skal ha. Det kan veere a
ha minst mulig forsinkelse, hgyest mulig gjennomstremming, sterst mulig palitelighet eller
velge korteste mulig vei. Det siste bit kalt Must Be Zero (MBZ) skal veere 0. Etter hvert var det
gnskelig & kunne dele pakker inn i flere prioriteringer enn ToS hadde mulighet til. Hele
strukturen til ToS-bytet ble endret, og ble kalt Differentiated Services Field (DS field). | DS
field brukes de 6 farste bits til & velge hvilken prioritet pakken skal ha. Ved & bruke 6 bit gir det
muligheten til & bruke opp til 64 forskjellige nivaer av prioritet. Dette kalles Differentiated
Services Codepoint (DSCP), de to siste bits er ikke i bruk. Fordelen med a bruke DS er at da
kan nettverksutstyret konfigureres til a sortere trafikken ut fra prioriteringen pakken har,
istedenfor & matte konfigurere alle svitsjene pakken skal gjennom til & prioritere pakker sendt

pa en gitt port eller til en gitt mottaker. [38, 39]

En enhet pa datalinklaget har ikke tilgang til DSCP da dette ligger i IP-headeren pa
nettverkslaget (kap. 2.2.4). Standarden for & kunne tilby QoS pa datalinklaget ligger under
802.1Q. Her er det 3 bit som ligger i Ethernet-rammens headeren og blir kalt Priority Code
Point (PCP). PCP gir mulighet til 8 prioriteringer, der konfigurasjon av nettverket har hgyest
prioritet. Det at PCP ligger i headeren pa ethernettrammen gjar at nar pakken kommer til en
ruter, vil denne informasjonen forsvinne i oppakningen. Hvis det er gnskelig at pakken skal ha
samme prioritering pa tvers av flere nettverk, ma denne informasjonen lagres i ToS pa
nettverkslaget. [40]
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2.3.2 Kundeopplevd forsinkelse

Det er flere ting som gjor at det oppleves forsinkelser fra kundens perspektiv. Ofte vil
kundeopplevd forsinkelse oppsta dersom en enhet er overbelastet. Er enheten overbelastet vil
den ikke kunne handtere pakker best mulig og det vil veere ngdvendig a kunne finne ut hva som
er arsaken dette. En arsak til kundeopplevd forsinkelse kan vere at det er for mange enheter
tilkoblet ruteren og at det sendes for mye trafikk pa denne. Dette vil gjere at ruteren kan ha
problemer med & videresende pakker, og pakker kan bli droppet eller bli liggende i ka. En ruter
som er overbelastet kan ha behov for a bli oppgradert til & kunne handtere trafikkmengden. Det
vil ogsd kunne oppleves forsinkelse for kunden dersom bandbredden til kunden ikke er

tilstrekkelig for de behovene kunden har. [41]

Quality of Experience (QoE) er en mate a male opplevd kvaltitet sett fra sluttbrukerens stasted.
Der de fleste malemetoder av nettverkskvalitet ser pa overfgringen, ser QoE pa hele prosessen
fra dataen blir generert til den blir presentert for mottaker. I noen tilfeller kan det veere mer
pakketap, uten at det vil merkes. Men i andre tilfeller vil selv litt pakketap gdelegge for hvordan
kvaliteten oppleves. Hvis det tar litt lenger tid a laste ned noe fra nett, vil det ikke vaere merkbart.
Er videosamtalen hakkete, eller en far avvist en autentisering fordi det er for mye forsinkelser,
pavirker dette sluttbrukeren i stgrre grad. For & male QoE kombineres passive og aktive
malinger (kap. 2.5.1). [42]

2.3.3 Nettngytralitet

Nettngytralitet bygger pa ett prinsipp hvor ingen leverandgrer av innhold skal prioriteres over
andre. Begrepet brukes fortrinnsvis innen bredbandstilgang. Det skal sgrge for at alle
innholdsleverandgrer har like god bandbredde pa leveransen sin og prioriteres pa likt grunnlag.
I nettverket som er brukt i prosjektet vil det ikke veere prioritering av noen leverandgrer over
andre. Dette vil blant annet tilsi at hver enkelt yter av bredbandet skal ha lik tilgang til nettverket
og bredbandet. | forhold til at all trafikk skal prioriteres pa en liknende mate, slik at hver kunde
har samme opplevelse og kvalitet. Abonnenten skal ha mulighet til a bruke nettverkstilgangen
til det de gnsker, og ikke vare usikker pa om det er en begrensning pa kvaliteten til deres
gnskede innholdsleverandgr. For at nettverket skal veere ngytralt, er det viktig at QoS blir satt
til & prioritere pakker ut fra type trafikk, og ikke ut fra hvem avsender er. [43]
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2.4 Teori rundt arsaker til pakketap pa fiber

| dette kapittelet blir det sett pd hvordan fiberoptikk er bygd opp og hvordan signaler
transmitteres over en fiber til fordel fra andre medium. Dette kommer av at fiber er det mediet
som det skal males hastigheter og pakketap over. Det vil her bli sett pa hvordan fiberen er bygd
opp og hvordan fiber benytter seg av laser for a sende signalet.

241  Optikk

For & kunne forstd hvordan signaler forplanter seg i fiber, er kunnskap om optikk en viktig.
Optikk handler om hvordan lys oppfarer seg og hvordan lys og materiale pavirker hverandre.
Opprinnelig ble optikk bare brukt om lys som gyet kan oppfatte. Senere har ogsa ultrafiolett-
og infrargdt lys og mikrobglger ogsa blitt definert som optikk. Lyset i en fiberkabel forplanter
seg ved refleksjon i kjernen pa kabelen. Dersom fiberkabelen far en for stor bgy, kan det fgre
til at signalet sendes ut av kabelen fremfor & bli reflektert, noe som ofte refereres til som
brytning.

Nar en strale av lys treffer en jevn, reflekterende flate, vil stralen bli reflektert i samme vinkel
som den traff flaten. Om en lysstrale gar fra ett medium til ett annet, vil stralen endre retning i
det nye mediet. Hvilken vinkel signalet vil fa i det nye mediet er avhengig av

refleksjonsindeksen materialet har. Denne formelen er kjent som Snell’s lov. [44-46]

n, sina,

n, sina, )
I formelen ovenfor er ni1 og n. refleksjonsindeksen til materialene som blir brukt som
transportmediet. o1 er vinkelen lysstralen treffer materialet pa og a2 er vinkelen lysstralen
forflytter seg i det nye materialet. Siden n1 og n2 er konstanter for det mediet de representerer,
ma forholdet mellom sin a2 / sin az vare konstant. Det betyr at sa lenge det brukes samme
balgelengde og lysstralen treffer det samme mediet med lik vinkel, vil refleksjonen veere lik.
[47]

Fysisk optikk kan bli sett pa ulike mater. Det kan bli blant annet bli sett pa som geometrisk
optikk, balgeoptikk og fiberoptikk, men det er ikke et skarpt skille mellom disse typene optikk.

Geometrisk optikk ser pa lys som en strale og forklarer hvordan lysets brytning og refleksjon
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er. Balgeoptikk ser pa lys som elektromagnetiske bglger og vil ogsa kunne beskrive lysets
brytning og refleksjon, men kan i tillegg forklare dispersjon (kap. 2.4.7), interferens (kap. 2.4.8)
og spredning. Nar lyset brukes til a sende informasjon over en fiberkabel, blir det omtalt som
fiberoptikk. Fiberoptikk brukes i forbindelse med fiberteknologi for & overfare signaler med

minst mulig risiko for stay.

2.4.2 Fiberteknologi

For overfaringer over lange strekk har fiberoptikk erstattet kobber. Signalet kan forsterkes, men
skal det sendes over svert lange avstander kan det vaere fordel a regenerere signalet. | dag
brukes fiber i alt fra TV-signaler til nettverksoppbygning. Fiber har lang levetid og er
vanskeligere for uvedkommende a avlytte siden det ikke skaper magnetfelt rundt kabelen, slik

kobber kan gjare.

For & sende signaler over fiber ma de modulers fra elektroniske pulser til lyspulser. Signalet
kan enten bli sendt med Light Emitting Diode (LED) eller laser som blir skrudd av og pa. Laser
er dyrere en LED, men gjer at signaler kan bli overfert en del lenger. Lyspulsen forflytter seg
lett i den optiske fiberen og avstanden i fiberkjernen tillater signalet a forplante seg via
refleksjoner. Det er viktig at kjernen i fiberen er sa klar som mulig, slik at lyspulsen kan fortsette
uten forstyrrelser. Kortere fibertrader kan vare av plast, men i all hovedsak er kjernen laget av

glass.

Signalet som sendes over fiber vil kunne bli dempet nar det sendes. Sendes signalet over for
lang avstand vil det veere en fare for at signalet blir for darlig. Signalet som sendes vil ogsa bli
pavirket om det er demping i skjgtene mellom fiberkablene. Dersom skjgten er darlig vil det
introdusert en type stay som pavirker hvor langt signalet kan sendes. Dette vil kunne resultere
i at signalet endrer brytningsvinkelen og lyset kan forsvinne ut av fiberkabelen. Det kan ogsa
resultere i for mye refleksjon. For a oppdage dette kan fiberkabelen males etter den er skjgtt og
se om forventet demping tilsvarer malt demping. [48, 49]

For & kunne gke antall signaler som kan overfares pa en fiber brukes det Wavelength Division
Multiplexing (WDM). Da settes det sammen lysbalger med forskjellig bglgelengde. Det vil her
veere slik at en mottaker vil ha utstyr som klarer a skille disse bglgelengdene fra hverandre.
WDM bruker to farger til multipleksingen, 1310 og 1550 nm. Fargene blir lagt sammen og

sendt over fiberen som ett signal. Det kan ogsa sendes flere signaler samtidig, men det avhenger
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av hvor langt det er mellom de ulike kanalene. Hvis bglgelengdene ligger for nere hverandre,

kan det vaere vanskeligere a skille dem pa mottakersiden. [50, 51]

2.4.3 Fiberens oppbygning

Fiberen er bygget opp av flere lag for & beskytte kjernen der selve signalet gar. Kjernen er bare
en brgkdel av et harstra tykk, og trenger beskyttelse for lys utenfra, stgt og stay som kan pavirke

signalet.

Optical fiber

light ray

5

\ core

cladding

plastic
coating

® 2006 Encyclopadia Britannica, Inc

Figur 2. 11: llustrasjon av hvordan fiber er
bygd opp [9]

For & unnga at lys skal reflekteres eller bli pavirket av utenforstaende omstendigheter har fiber
en unik oppbygning. Ved & ta utgangspunkt i figuren (fig. 2.11) vil det ytterste laget (plastic
coating) vere ett lag som gir beskyttelse fra ytre omgivelser. Den beskytter mot stgt og
bayninger under montering, og mot stav som kan bidra til & forstyrre signalet underveis. En av
flere fordeler med fiber er at siden de bruker lys til & overfare signalet unngar man at signalet

«smitter over» pa andre kabler i nerheten.

Det neste laget i figuren over, er det ytre reflekterende laget (cladding/kappen). Laget har en
tykkelse som ett harstra (0,125 mm) og er oftest lagd av glass. Kappen har noe lavere

refleksjonsgrad enn kjernen, dette for a reflektere signalet tilbake til kjernen.

Kjernen er det innerste laget i oppbygningen til fiber og i kjernen oppnar lysstralen total indre
refleksjon. Dette betyr at signalet kan forplante seg sveert langt med lite endringer eller demping
av signalet. Urenheter i glasset kan pavirke hvordan signalet forplanter seg i kabelen, noe som

redusere drastisk avstanden signalet kan sendes. Hvis fiberkabelen blir bgyd for mye, kan
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lysstralen fa for stor vinkel mot kappen at signalet blir reflektert ut av kjernen og signalet kan
blir gdelagt. [49]

244 Laser

Signalet som overfgres i fiberen, blir gjerne sendt med en laser. Laser er et akronym som star
for «Light Amplification by Stimulated Emission of Radiation». Her betyr light amplification
det & lage mer av det samme lyset med samme frekvens og fase, mens stimulated emmission er

en fysisk prosess om hvordan lys blir produsert.

En laserstrale bruker en bestemt bglgelengde. Laserstralen bestar av en enkel frekvens eller
farge, og er koherent noe som vil si at balgene ligger i fase med hverandre. Hvis det blir sendt
signaler pa straler som ligger nar hverandre i frekvensspekteret, kan signalene overlappe
hverandre, og gjare det umulig a skille ut signalene pa mottakersiden, ogsa kalt interferens (kap.
2.4.8). Laserstralen kan enten vere en kontinuerlig lysstrale, eller en pulserende lysstrale. Innen

fiberoptikk blir pulserende laserstrale brukt for a sende signaler. [52, 53]

2.4.5  Singelmodus og multimodus fiber

Nar det kommer til fiberkommunikasjon er det flere forskjellige typer fiber, mest vanlig er
singelmodus og multimodus fiber. En singelmodus fiber er som navnet tilsier en fiber som kun
er designet for & beere ett lys og det kan forflytte seg i midten av fiberen uten & reflekteres i
kabelen. Dette gjgr at lyset far kortest mulig strekning & bevege seg pa gjennom fiberen.
Singlemodusen har liten diameter pa kjernen, noe som gjar at lysstralen som beveger seg ikke
har noen forstyrrelser. Dette gir mindre sannsynlig for interferens mellom flere bglgelengder.
Signalene sendes hovedsakelig pa 1310 nm eller 1550 nm, og kan sendes 50 ganger avstanden
sammenlignet med multimodus. Singelmodus er den metoden som har minst endringer av
signalet og overfgringshastigheten er sterre en andre overfgringsmetoder med fiber. Figuren

(fig. 2.12) viser hvordan lysstralene beveger seg i singelmodus og i multimodus.
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Figur 2. 12: Forskjellen pa singelmodus og
multimodus fiber. [10]

Multimodus fiber har en stgrre diameter enn det singlemodus har. De ulike lysstralene som
beveger seg i denne har noe mindre presisjon, noe som gjar at det introduseres mer stgy. Om
det skal sendes lys over lange distanser med denne typen fiber, vil lyset kunne oppleve en starre
spredning. Dette farer til interferens og det vil kunne oppsta pakketap eller forsinkelser. |
multimodusfiberen vil lyset bevege seq i flere vinklede ruter, hvor hvert av lyssignalene beveger

seg i en bestemt rute utfra dens bglgelengde. [48, 54, 55]

2.4.6 Modulasjon

Modulasjon er a sette sammen et informasjonssignal sammen med en barebglge som kan
overfgres pa transmisjonsmediet. En beerebglge er ett signal eller en bglgeform som brukes til
a transportere informasjonen. P4 mottakersiden blir informasjonen hentet ut fra det
sammensatte signalet, denne prosessen kalles demodulasjon. Det finnes ulike mater og sette
sammen informasjonssignalet og baerebglgen pa. Om en har et analogt signal inn, kalles det en
analog modulasjon. Er signalet digitalt, ma en ha en digital modulasjon. Analoge signal blir i
starre grad enn digitale signaler pavirket av stagy, og taper seg derfor over tid. Digitale signaler
er derfor & foretrekke. Analoge signaler endrer seg gradvis hvor et eksempel pa dette kan veere
en sinusbglge. Et digitalt signal vil endre seg stegvis for eksempel av eller pa. For & sende
signalet over fiberen vil informasjonssignalet bli modulert inn pa barebglgen. Baerebglgen er

lysstralen som sendes inn pa fiberkabelen.

For & kunne omforme et analogt signal om til et digitalt, ma det tas malinger av signalet for a

se hvilken verdi det skal erstattes med. Dette gjares ved bruk av samplingsraten. Samplingsraten
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sier noe om hvor ofte det analoge signalet ma sjekkes. For a vare sikker pa at signalet sjekkes
ofte nok, ma samplingsraten (fs) vaere over to ganger hgyere enn den hgyeste frekvensen (fimax)

som kan males. [15]

Nyquist teoremet beskriver samplingsraten som:

fs > 2" fmax (5)

2.4.7 Balgelengdedispersjon

Dispersjon innen optikk handler om lysstralens spredning. Vi skal i dette kapittelet se pa to
typer dispersjon, material dispersjon og bglgelengdedispersjon. Material dispersjon er nar en
lysstrale som inneholder flere frekvenser treffer et materiale og de ulike frekvensene vil fa litt
forskjellig brytningsvinkel utfra hvilken bglgelengde de har. Da vil de ulike lysstralene fa litt
forskjellig retning gjennom fiberkabelen og de vil bruke ulik tid pa & komme frem til mottaker.
I singelmodus fiber (kap. 2.4.5) er det bglgelengdedispersjon som pavirker signalet mest.
Balgelengdedispersjon er at deler av en lysstrale ga over i claddingen (kap. 2.4.3). Her vil
signalet forflytte seg raskere enn i kjernen av fiberen pa grunn av lavere brytningsindeks. Dette
farer til at deler av signalet vil komme til mottakeren litt fgr resten av signalet. Hvis det sendes
en puls, vil mottakersiden fa en bredere puls en hva som ble sendt pa grunn av denne
forsinkelsen. Sendes signalet langt, vil bredden pa pulsene gke og kunne overlappe hverandre.
Da vil signalet bli vanskelig a tolke og det kan oppstar bitfeil. lllustrasjonen under (fig. 2.13)

viser forskjellen pa material og bglgelengde dispersjon. [54]

A Material
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Figur 2. 13: Forskjellen pa bglgelengde og material dispersjon [11]
Tidligere har det veert SFPene som avgjorde hvor langt et signal kan sendes, men ettersom

overfagringskapasiteten gkes, vil signalene i stgrre grad bli utsatt for dispersjon. Dispersjon vil
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sette begrensninger pa hvor langt signalet kan sendes. | WDM sendes det flere signaler over
samme fiberkabel, dersom det er mange signaler i samme fiberkabel vil bglgelengden til disse
ligge naert hverandre. For & begrense virkningene av dispersjon, ma det vaere nok avstand
mellom bglgelengder slik at signalene ikke sklir for mye inni hverandre. [55]

Dispersjon kan males er ved & sammenligne stgy og mottatt signal. Signal-stgyforhold blir ofte
beskrevet som Signal-to-Noise Ratio (SNR). Nar det kommer til transmisjon av signaler sa er
det essensielt at det ikke er for mye stgy pa linja som signalet sendes over. Etter hvert som
steymengden gker vil signalet rekke over kortere distanser, og det blir en hgyere sannsynlighet
for at signalet kan bli forvrengt eller at pakker blir tapt. Da vil sannsynligheten for at enkelte
pakker ikke nar frem til mottaker bli hgyere, noe som vil lede til forsinkelser og darligere
opplevd hastighet og kvalitet for mottaker. SNR er generelt sett forholdet mellom signalstyrken
og hvor mye stay det er. SNR verdien males normalt i dB (Desibel). For & beregne SNR, er det
mest vanlige a beregne ved bruk av effekt [watt], og spenning [volt]:

S
Beregning for ef fekt: SNR = 20 - log (N) (W] (6)
S
Beregning for spenning: SNR = 10 - log (ﬁ) V] (7)

For & beregne stay blir det benyttet logaritmisk beregning ved bruk av log. Det blir her tatt
logaritmen av signalstyrken (S) dividert med den stgyen (N) som oppleves pa signalet. Selv om
det er lite stgy ved overfaring over fiber sammenlignet med andre metoder, kan det likevel veere
hensiktsmessig & beregne SNR for & vurdere hvor langt signalet kan sendes og om det bar
forstekes underveis. [56, 57]

Som en konsekvens av stgy kan det oppsta feil i overfaringen. En mye brukt mate a se etter feil
i overfaringen, er cyclic redundancy check (CRC). Da legges det ved ekstra bits i overfgringen.
Det gjennomfarer polynomdivisjon med dataen og kontrollbits. Om svaret ikke blir riktig, kan
det sendes en forespgrsel om a sende informasjonen pa nytt. [58]
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2.4.8  Steyfaktorer

Stey pa et signal reduserer kvaliteten pa signalet og kan i verste fall fare til at signalet ikke kan
tolkes. Analoge signaler er mer utsatt for stgy, og kvaliteten pa signalet vil derfor reduseres
gradvis. Pa digitale signaler skal mer til for kvaliteten pavirkes, men nar det ferst har blitt
introdusert for mye stgy reduseres kvaliteten pa signalet fort. Det er flere faktorer som kan
skape forstyrringer pa et signal, som etter hvert kan gjare det umulig & hente ut det opprinnelige
signalet. Fiber bli ogsa bli pavirket av hvor mye stgy det er pa en strekning, for fiber vil dette
redusere hvor lang signalet kan sendes.

Forvrengning er en annen stgyfaktor som kan pavirke signalet. Det kan enten bli utsatt for
linesere forvrenging, da vil signalet gradvis bli svakere etter som frekvensen gker/synker
sammenlignet med originalsignalet. Eller sa kan det bli utsatt for ikke-linezr forvrenging. Da
kan det oppsta harmoniske frekvenser i tillegg til den originale frekvensen. Sendes mange
frekvenser i samme kanal, kan det vare vanskelig & skille harmoniske frekvenser fra
signalfrekvenser. Forvrenging kan veere et problem i multimodus fiber siden det sendes flere
lysstraler inn pa samme kabel, noe som gjer at signalene kan sendes betraktelig kortere enn i
singelmodus. [59, 60]

Interferens skjer hvis to eller flere balger pavirker hverandre. Har bglgene samme fase vil de
legges sammen og amplituden dobles. Er balgene i motfase vil de kansellere hverandre, og det
vil oppsta en destruktiv interferens. Selv om det er lite sannsynlig at det oppstar interferens med
lysbalger er det fortsatt mulig da lysbglgene pa fiberen kan ligge tett. De kan da treffe pa likt
punkt og balgene vil kunne doble eller utligne hverandre. [61]

2.5  Tradisjonelle teknikker for nettverks malinger

| dette kapittelet vil noen tradisjonelle malemetoder presenteres. Etter hvert som teknologien
har utviklet seg har ogsa behovet for malemetoder endret seg. | starre nettverk er det mer
sannsynlig at det kan oppsta pakketap og forsinkelser samtidig som det kan vaere vanskelig a
avgjere hvor i nettverket disse feilene oppstar. Det vil fgrst bli sett pa to ulike typer
overvakning, passiv og aktiv overvakning (kap. 2.5.1). Det vil deretter bli presentert noen

tradisjonelle malemetoder som blir brukt i prosjektet. Dette er ping (kap. 2.5.2), Iperf (kap.
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2.5.3) og SNMP (kap. 2.5.4). Til slutt vil det bli sett pa en begrensning som disse malemetodene

har, som er muligheten til & oppdage microburst (kap. 2.5.5)

2.5.1  Passiv og aktiv overvakning

Overvakning av ett nettverk blir bare mer aktuelt etter hvert som teknologien utvikler seg.
Nettverket blir overvaket for a kunne sikre kvaliteten pa en nettverksleveranse. Det er flere
parametere som overvakes, noen av de vanligste er hvor mye av bandbredden som bli brukt,
forsinkelse i nettverket, pakketap og QoS (kap. 2.3.1). Skulle det oppsta problemer eller bli for
darlig kapasitet pa nettverket, kan overvakning hjelpe til med a finne ut hvor feilen befinner seg

og hvor utbedringer ma gjeres for a gke eller bedre kvaliteten.

Ved passiv overvakning er fokuset pa overvakningen av enhetene som er i nettverket. Her vil
informasjonen om utstyret og linken til utstyret lagres og kan deretter hentes ut nar det er
gnskelig a sjekke om enheter i nettverket fungerer optimalt. Informasjon som kan bli lagret her
vil blant annet kunne vaere benyttet bandbredde, hvilken trafikk som gar igjennom enheten og
eventuelt hvor lang forsinkelsestid det er pa enheten. Informasjonen kan lagres i en database,

0g senere hentes ut data derfra. Denne metoden krever mye lagringsplass.

Ved aktiv overvakning av ett nettverk vil det legges til ekstra trafikk pa nettverket for a male
gnskede parametere. Den ekstra trafikken som legges pa under malingen av nettverk gjgr at vi
kan male parametere som forsinkelse, jitter og pakketap bade fra sender til mottaker og mellom
sender og mottaker (rundetiden). Trafikken som legges til skal etterligne vanlig trafikk pa
linjen, noe som gjer at malingene kan gjennomfares selv om det ikke gar reell trafikk pa
nettverket under maleperioden. Malingen kan skje mellom alle malepunktene i nettverket, noe
som gir oversikt over sanntidsmalinger over hele nettverket og kan oppdage feil med en gang

de oppstar. [62]

2.5.2 Ping

Ordet ping kommer opprinnelig fra ekkolodd som sendte ut en lydbglge og fikk lydbglgen i
retur nar den traff objekter. Sa ser den pa tiden lydbglgen brukte pa & returnere for a avgjer

avstand til objektet. Ping var navnet de brukte om lydbglgen. Litt pa samme mate som ping blir
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brukt i dag, der det sendes ut en forespgarsel til utstyr pa nettet, som kan svare pa forespgrselen

om det er tilgjengelig.

Ping og forsinkelser er begreper som blir brukt mye om hverandre. Ping er egentlig
applikasjonen som blir brukt til & sende ut en forespgrsel som blir besvart, mens forsinkelsen
er maleenheten som her er den gjennomsnittlige rundetiden gitt i millisekund. Forsinkelsen
viser kvaliteten pa nettverkstilkoblingen og har ikke noe med hastighet a gjgre, men sier noe

om reaksjonstiden til nettverket.

Ping brukes primert til & sjekke om enheter er tilgjengelige eller for a teste rundetiden.
Rundetiden er tiden fra forespgrselen blir sendt til den blir besvart. Det brukes ICMP for & sende
og besvare Ping-forespgrselen. ICMP er en protokoll som ogsa brukes til & sende melding om
feil i nettverket. Det er gnskelig med lavest mulig pingtid, der under 30 millisekunder blir ansett
som svert bra. For & pinge utstyr, brukes gjerne IP-adressen til enheten. ICMP og IP-adresser

operere pa nettverkslaget i OSI-modellen (kap. 2.2.1).

Ved a kjgre ping mot utstyr blir det ogsa gitt en Time To Live (TTL) verdi. Dette sier noe om
hvor mange rutere en pakke far lov til & passere far den kastes. Denne verdien bidrar til at
feilsendte pakker ikke kan bli sendt rundt i nettverket i evig tid. Dette kunne skapt store
problemer med ungdvendig data pa linjene. For hver ruter pakken mgter, reduseres TTL-

verdien med 1. Hvis pakken nar 0, blir den kastet og en feilmelding blir sendt i retur. [35, 63]

¥ C:\WINDOWS\system32\cmd.exe

Microsoft Windows [Version 10.0.19041.867]
(c) 2020 Microsoft Corporation. Med enerett.

C:\Users\Gerd Ashild>ping 8.8.8.8

Pinging 8.8.8.8 with 32 bytes of data:
y from 8.8.8.8: by 32 time=17ms
y from 8.8.8.8: by 32 time=12ms
y from 8.8.8.8: by time=24ms
y from 8.8.8.8: bytes=32 time=21ms

Ping statistics for

Packets: Sent = 4, Received = 4, Lost = @ (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 12ms, Maximum = 24ms, Average = 18ms

C:\Users\Gerd Ashild»

Figur 2. 14: Eksempel pa ping gjennomfart i kommandovinduet.
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Som en demonstrasjon av hvordan ping fungerer, ble det i figur (fig. 2.14) sendt ut en ping-
foresparsel til Google sin Domain Name System (DNS)-server ved hjelp av IP-adressen til
serveren. Testen ble kjart fra kommandolinjen som er innebygd i Windows. Figuren viser at
den gjennomsnittlige pingtiden er pa 18 ms, TTL er pa 114 og at alle pakkene som ble sendt,

kom frem.

2.5.3 Iperf

Den neste tradisjonelle malemetoden det skal bli sett pa er Iperf. Denne metoden vil male
pakketap ved bruk av UDP og hastighet ved bruk av TCP. Malemetoden er basert pa en klient-
server-arkitektur og for at malingen skal kunne gjennomfares vil klienten kobles til serveren og
det vil bli generert nettverkstrafikk. Trafikken som sendes gjgr at klient og server kan male
hastighet eller pakketap. Under er det ett eksempel pa hvordan denne malingen kan se ut nar
den blir kjart (fig. 2.15), i dette tilfelle overvakes hastigheten pa linjen.

PS C:\Users\idwe\Desktop> .\iperf.exe —-c 109.283.11.151 -i 1 -t 188 —p8©A8AH

[268]1 local 10.9.1.208 port 55538 connected with 189.2863.11.151 port 86860
ID] Interval Transfer Bandwidth

sec 15.1 MBytes

sec MBytes

sec

MBytes
MBytes
MBytes
MBytes
MBytes
MBytes
MBytes
MBytes
MBytes 118 Mbits/sec

VRN AWNED
R R R e R
VRN
e e e e e
POSOOOERe®
o
PLWWWWNWWWWN
v e s e
b ok ok O ok ek ok () 0D

)

P ok ok ok ok ok

Figur 2. 15: Eksempel pa Iperf-maling gjennomfart over nettverket til bedriften. (Godkjent malepunkt i
forbindelse med personvern)

Noe som er spesielt med denne maleteknikken er at den tradisjonelt sett kun maler nar en person
manuelt initierer malingen fra en klient og mot en server. Dette gjar at teknikken i hovedsak vil
gi syeblikksbilder, og ikke gi en like stor mulighet i forbindelse med & ga tilbake a kunne se
hvordan linken sa ut en bestemt tid i forveien. Det vil alltid veere ngdvendig & kjgre en test i det

gyeblikket det er gnskelig a se ett resultat.

For & gjennomfare denne typen maling, vil det vaere behov for a laste ned applikasjonen for
maling med Iperf. Dette ligger tilgjengelig pa internett og vil bli forklart i design og
implementasjon (kap. 4.4.2).
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2.5.4  Simple Network Management Protocol (SNMP)

Simple Network Management Protocol (SNMP) er en av de mer tradisjonelle malemetodene
som brukes til & male nettverkskvaliteten. SNMP er en protokoll som er definert pa
applikasjonslaget i OSI-modellen (kap. 2.2.1). Protokollen brukes bade til & overvake og
konfigurer nettverksenheter. For & overvake nettverket bruker SNMP stort sett UDP. SNMP er
en enkel form for overvakning da den har en ukomplisert oppbygning og kan brukes av de fleste
aktgrer. Den er mer hensiktsmessig a implementere for starre akterer, da det gir dem mulighet
til & overvake alle SNMP-enhetene i nettverket pa samme plattform.

Protokollen har en klient-server-arkitektur hvor klientene har mulighet til & rapportere
informasjon om minnebruk, prosessorkraft og hvor mye bandbredde som benyttes av
nettverksenhetene. Hovedkomponentene som blir brukt i denne protokollen er SNMP agenter
og SNMP managere. Enhetene som blir overvaket av SNMP kan vere servere, rutere, svitsjer
og brannmurer for & nevne noen. Pa disse enhetene er det en programvare, kalt SNMP agent,
som kjarer. Denne samler kontinuerlig inn data om ulike parametere tilhgrende CPUen og hvor
mye bandbredde som blir brukt. SNMP agenten sender denne informasjonen til SNMP
manageren. SNMP kan settes opp pa to forskjellige mater. Enten kan manageren sende ut
foresparsel om informasjon som agentene svarer pa, ellers kan agentene sende informasjon til

manageren om det skulle skje noen endringer med den.

POLLING

_ A SNMP POLLING

== - — B

INFORMATION
-2 =
|

Network Device Monitoring Server

TRAPS

_ A

%’ SNMP TRAP

E!g -1

.I u

Network Device Monitoring Server

Figur 2. 16: Illustrasjon av hovedfunksjonene med SNMP
r21
Figuren (fig. 2.16) viser prinsippet bak hvordan de to forskjellige metodene fungerer. | den
gverste metoden sender SNMP manageren ut en forespgrsel som SNMP agenten svarer pa. Her

vil manageren med jevne mellomrom fa tilbakemelding om enhetene som overvakes. Skulle

36



det skje noe med en enhet, vil manageren ikke fa vite om dette far neste gang den sender ut en
foresparsel. Denne metoden kalles polling. Den andre metoden som brukes med SNMP er traps.
Her sender SNMP agenten en traps-melding uten en forespgrsel fra manageren. Den beste
maten a overvake nettverket pa, er a kombinere de to metodene. Det vil i hovedsak brukes

polling ved gjennomfgringen av malinger i dette prosjektet. [64, 65]

255 Microburst

Malinger som er gjort over en periode, kanskje pa 5 minutter eller ned mot ett sekund kan vise
at det er en jevn trafikkflyt. Hadde malingene veert pa noen mikrosekunder kan det veere at
trafikkflyten ville sett annerledes ut. Illustrasjonen under (fig. 2.17) viser farst malinger per
sekund, der omtrent 500 Mbps av bandbredden blir benyttet. Under er samme maling med
hgyere opplgsning, her med malinger per millisekund. Da viser grafen at i korte perioder sendes
det 3,5 Gbps i en periode pa 4,5 ms, disse malingene syntes ikke i utsnittet per sekund. Arsaken
til slike plutslige hopp i benyttet bandbredde kan veere at flere enheter er koblet til en server, og
at hver av dem far en periode a sende og motta data pa. For eksempel hvis enheten har mye den
gnsker a overfare, vil den overfgre mest mulig i det tidsrommet den far tildelt. Dette gjer at
linken blir fult belastet i ett lite gyeblikk og vi far microburst. Dersom mye data blir sendt i ett
kort tidsrom kan det fare til at enheter far for mange pakker a handtere samtidig, noe som vil
kunne gi pakketap og gkt jitter. Hvis ett nettverk har mye microburst, vil det ga ut over den
opplevde nettverkskvaliteten uten at det kan oppdages av malemetoder som benytter

gjennomsnittsmalinger slik som for eksempel SNMP. [66]
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Figure 2: Microbursts — seen with finer time resolution

Figur 2. 17: Figuren viser et bilde av hvordan microburst i ett nettverk
vil se ut [13]




2.6 Two-Way Active Measurement Protocol

(TWAMP)

| forrige kapittel ble det sett pa mer tradisjonelle malemetoder som fortsatt er mye brukt i dagens
nettverk. Disse metodene er ikke lengre komplekse nok for dagens nettverk og vil ikke kunne
gi gode nok malinger for a dokumentere kvaliteten pa nettverket. Dette er bakgrunnen for at
TWAMP ble opprettet og blir tatt i bruk i stadig flere nettverk. | dette kapittelet skal det bli sett
pa de tjenestene som TWAMP apner for og hvordan denne protokollen fungerer.

2.6.1 Introduksjon til TWAMP

TWAMP er en utvidelse av One-Way Active Measurment Protocol (OWAMP), som kun har
mulighet til & male en-veis forsinkelser og pakketap. TWAMP er en protokoll som apner for
aktiv overvakning ved a male ytelsen til nettverket mellom to enheter som begge ma stette
protokollen. TW i TWAMP star for «two way» som vil si at denne protokollen har toveis
kommunikasjon. Med TWAMP er det mulig & male trafikken som gar begge veier, og brukes
ofte som et fjernmalingspunkt i ett nettverk. Her vil det ikke vare ngdvendig med
synkronisering mellom malepunktene, noe som gjer det til en nyttig teknikk for & male linker.
I TWAMP vil ett malepunkt vaere en sender og det andre malepunktet veere en reflektor og
datastremmen som brukes til maling vil sendes mellom disse. TWAMP er en nyere
maleteknikk, noe som farer til at resultater og publikasjoner omkring denne protokollen er noe

begrenset sammenlignet med for eksempel ping. [67]

TWAMP bestar av flere logiske roller. De logiske rollene er en kontroll-klient og en server som
kjgrer TWAMP-kontrolleren mellom seg. Den bestar ogsa av en Sesjons-sender og en Sesjon-
reflektor som kjgrer TWAMP-testen mellom seg. En illustrasjon av hvordan dette fungerer kan
sees i figuren (fig. 2.18). Kontroll-klienten og sesjons-senderen kalles gjerne en kontroller, og
serveren og sesjonsreflektoren kalles en «responder». Nar det kommer til hvordan protokollen
fungerer i praksis sa vil kontroll-klienten ha ansvar for a initiere og avslutte kommunikasjonen
mellom kontroller og responder. Dette vil bli gjort ved & benytte TCP-forbindelser, som det har
blitt sett pa i kapittelet om TCP-vindu (kap. 2.2.5). Videre vil serveren som svare med en ACK
pa kontroll-klienten sin initiering av en TCP-forbindelse. Dette vil vaere det som i hovedsak
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trengs for & kunne starte flyten av trafikk mellom server og klient. TWAMP vil besta av to
hovedprosesser, dette er TWAMP-kontroll og TWAMP-test. TWAMP-kontrollen har ansvaret
for 4 initiere og starte TWAMP-sesjoner. TWAMP-test ha ansvaret for & sende testpakker for &
teste linken mellom sesjonssenderen og reflektoren. [68]

Klienten vil veere den som starter og stopper sesjoner. Denne kan inneholde sesjons-senderen
som da lager pakkene som skal sendes til reflektoren, men senderen kan ogsa vaere separat fra
klienten. Serveren handterer hver sesjon sammen med klienten og lytter etter beskjeder over
TCP fra klienten. Reflektoren kan enten veere separat, eller sa kan den vaere en del av serveren.

Den sender pakker med svar pa testpakkene sendt av senderen. [69]

controller responder

| Control-Client |<--TWAMP-Control-->| Server
| | |

Figur 2. 18: Generelt oppsett av TWAMP-protokollen. [14]

TWAMP kan ogsa fungere ved at kontrolleren (control-client) i figuren (fig. 2.18) trekkes ut
som en sentral enhet, gjerne kalt en orkestrator. Dette gjer det mulig & ha en sentral server
som kan ha oversikt over alle sesjoner som kjarer og alle enheter som er implementert som en
del av nettverket. Denne teknikken er en videreutvikling av hvordan TWAMP kan fungere i

stgrre skala enn gjennomfaring av tester i korte gyeblikk.

2.6.2  TWAMP-kontroll og TWAMP-test

| dette delkapittelet skal vi ga litt mer inn pa de hovedprosessene som finnes i TWAMP,
TWAMP-kontroll og TWAMP-test. TWAMP-kontroll har ansvaret for & initiere og starte
TWAMP-sesjonene slik at malinger kan bli foretatt. Far malingene kan gjgres ma noen
oppgaver lgses under oppsettet av sesjonen. Det vil opprettes en sesjon mellom klienten og
serveren pa port 862. Ved opprettelsen av denne forbindelsen vil serveren respondere med en
melding som inneholder ngdvendig informasjon for opprettelse av forbindelsen. Denne vil blant
annet inneholde gnsket autentiseringsmodus, hvor modus 1 for uautentisert, 2 for autentisert og
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4 for kryptert. Det vil sa oppsta en «set-up-response» melding, denne vil blant annet inneholde
moduset som klienten gnsker i forbindelse med autentisering. Om klienten da har valgt modus
4 vil denne meldingen ogsa inneholde ngkkelen til krypteringen. Nar forbindelsen sa er
opprettet og begge endepunktene, klienten og serveren, er klare til a sende data, vil det bli sendt
en «request» om a ha en to-veis-sesjon mellom dem. Dette vil forega pa en tilnsermet lik mate

som en vanlig opprettelse av TCP-forbindelse.

Videre er det TWAMP-test som er ansvarlig for a overfare pakker som skal teste linken mellom
to TWAMP enheter i nettverket. Her vil sesjons-reflektoren overfgre testpakker til sesjons-
senderen utfra hvor mange pakker den mottar. Noe som er unikt med denne maleteknikken er
at bade senderen og reflektoren i sesjonen er ansvarlig for at tidsstempelet pa pakken er sa
ngyaktig som mulig. Nar en reflektor mottar en pakke fra en sender ma denne kopiere
tidsstempelet som var pa pakken og sekvensnummeret. Dette er fordi mye av malingene gar ut
pa a se pa hvor lang tid en pakke bruker pa a bli sendt begge veier over en link. Og da brukes
spesielt tidsstempelet til & avgjere hvor lang tid sendingen av pakken tar for & kunne illustrere
dette i plattformen som brukes for malingen. Da vil det bli sett pa forsinkelse for den enkelte
pakken, det vil bli sett pa det maksimale antallet pakker som kan sendes og hvor lang tid det tar
for mottak av disse pakkene. Dette vil igjen kunne gi indikasjoner pa om det er en flaskehals

eller ett punkt i nettet med mindre kapasitet enn resten av nettverket. [70]

2.6.3  Tjenester TWAMP apner for

TWAMP apner for nye mater & male nettverk pa. Der hvor tradisjonelle malemetoder kan male
fra server til klient A og server til klient B, kan TWAMP male trafikken som gar mellom A og
B siden alle malepunktene kan settes opp til & gjere malinger mot hverandre. Denne formen for
maling gir et mye bedre bilde av hvordan kunden opplever nettverket og gir bedre
dokumentasjonsgrunnlag for bedriften. Det & ha muligheten til & sette opp varsler pa om deler
av nettverket far lavere ytelse gir det internettleverandgren mulighet til a fikse problemer far de

blir rapportert inn.

For & oppna en kommunikasjon mellom reflektoren og sender sa vil det veaere ngdvendig a sende
kontrollmeldinger. TWAMP vil tillegg bruke tidsstempelet for & kunne fa sikrere og mer
ngyaktige resultater enn hvis den skulle prgvd a synkronisere tiden med reflektoren.
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TWAMP apner for muligheten til & overvake hvor mange pakker og Byte som blir sendt, og
hvor mange som blir mottatt. Duplikater blir ogsa telt, noe som gjer det er teoretisk mulig at
flere pakker kommer frem en det som var sendt. Det blir malt bade hvor mange pakker og bytes
som blir sendt fra kontrollenheten til reflektoren, og hvor mange som sendes i retur.

Det kan ogsa bli gjort malinger pa hvor mange pakker som forsvinner. Pakkens maksimale og
minimale starrelser kan ogsa registreres. Det er flere andre ting som males i tillegg til dette.
Blant annet om pakken kommer frem senere en den skulle eller om pakkene har byttet
rekkefalge. Hvis pakkene er forsinket, kan det veere at de blir registrert pa neste maling i forhold
til hvor de opprinnelig herte til. Skulle dette skje, blir pakken registrert som tapt i den
maleperioden den tilhgrte og tooL ate i pafglgende maleperiode. Hvis en pakke blir merket med
tooL ate vil det si at antall pakker mistet i forrige maleperiode er for hgyt da denne pakken kom
frem en maleperiode senere enn den skulle. Det blir ogsa registrert om pakken kommer frem

korrupt, hvor mye av bandbredden som er i bruk og hvor mye bandbredde som er ledig. [67]

TWAMP gir muligheten til & teste forsinkelse pa flere mater enn ordinare testmetoder. Den
kan bruke blant annet Inter-Pakcet Delay Variation (IPDV) og Packet Delay Variation (PDV).
IPDV sammenligner forsinkelsen pa pakken ut fra forsinkelsen pa forrige pakke. Ved hjelp av
formelen under kan forsinkelsen til pakke i beregnet, der D(i) er forsinkelsen til sist ankommet

pakke og D(i-1) er pakken som kom far.
IPDV (i) = D) — (Di—1) (8)

For & fa forsinkelse en vei, brukes tidsstempel pa nar pakken er mottatt (M) minus nar pakken
er sendt (S). Ved a si at D(2) = M(2) - S(2) kan det utledes:

IPDV(2) = D(2) = D(1) = (M2 — 52) — (M1 —=S1) = (M2 — M1) — (T2 -T1) (9)

IPDV sier noe om hvor bra nettverket er til & holde jevn avstand mellom pakkene. Ofte vil

snittverdien av IPDV vere lik 0.

PDV er et mal pa hvor mye forsinkelse det er i nettverket. Malingene blir gjort pa enkeltpakker.
Som vist i formelen under er det differansen mellom den pakken med minst forsinkelse D(min)

og gjeldene pakke D(i). Verdien pa dette kan veere null eller positivt.

PDV (i) = D(i) — D(min) (10)
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PDV verdiene vil bli bedre etter at malingene har pagatt en stund, fordi D(min) da vil veere den
laveste verdien. PDV kan ofte omtales som jitter (kap. 2.2.11), men det blir litt upresist da PDV
beskriver variasjonene i forsinkelsen pa pakker en vei. Jitter handler ogsa om variasjon av
forsinkelse pa pakker, men er ikke konkret definert noe sted og betydningen kan variere

avhengig av hvem som benytter begrepet. [67, 71]

2.6.4  Nettverksparametere som kan overvakes

TWAMP-malinger kan gjgres over IP-nettverk mellom to enheter som statter TWAMP-
protokollen. Malingene kan gjeres bade over tradlgst og kablet nettverk. Det blir mer ngyaktige
malinger sammenlignet med ICMP (Ping) og UDP Echo, og malingene vil ha hgyere presisjon
en tidligere malemetoder kan tilby. TWAMP kan ogsa male QoS (kap. 2.3.1), noe som stadig
blir viktigere da kunden stiller stgrre krav til kvalitet, blant annet fordi videomgter blir mer
vanlig. TWAMP kan male bade forsinkelse en vei og rundetiden. Den er heller ikke Iast til en
spesifikk leverander av utstyr for & kunne gjennomfgre malingene, noe som gjgr den mer
fleksibel.

TWAMP kan male mellom to endepunkter og kan gjennomfare bade enveis og toveis maling.
Enveismalinger krever at mottaker er synkronisert med avsender for at malingene skal bli
riktige. Males rundetiden er det ikke et krav om synkronisering. Det kan bli gjort malinger om
forsinkelser, bandbredde og pakketap. TWAMP apner for malinger som gir et mer fullstendig
bilde av hvordan nettverket egentlig er og gir en oversikt over trafikken pa nettverket,
nettverksytelse og applikasjonsytelse. For a fa bedre oversikt over malingene kan det brukes en
orkestrator, som kan kjgre malinger mellom TWAMP-enhetene og presentere maleresultatene
for hele nettverket i samme interface. Dataen som blir innsamlet kan presenteres grafisk. |
tester hvor det er sammenlignet maleresultater fra ICMP og TWAMP, blir resultatet for
TWAMP mer likt den opplevde forsinkelsen pa nettverket da TCP og UDP pakker blir prioritert
hgyere i overfgringen. [70, 72]
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2.7 Small Form-factor Pluggable (SFP)

| dette kapittelet blir det sett pa hva en Small Form-factor Pluggable (SFP) er (kap. 2.7.1),
hvordan de er bygd opp (kap. 2.7.2) og hva en smart SFP er (kap. 2.7.3). En SFP er en enhet
som har veert pa markedet i lang tid og den vil veere leddet mellom nettverksutstyr og en
innkommende kabel. Etter hvert som teknologien har utviklet seg har det i senere tid kommet
en enhet som kalles smart SFP. Smart SFPer er enheter som kan kjgre egen software, noe som

apner for helt nye mater a overvake ett nettverk pa.

2.7.1 Hva er en SFP?

En SFP er en modul som bade kan sende og motta ett signal. Denne kalles ofte en SFP transiver
og Vi inneholde en del som sender signalet og en del som mottar signalet. En SFP som brukes
til fiber vil sende optiske signaler ved bruk av en laser. Det er lite stay og forsinkelser forbundet
med denne overferingsmetoden. SFPer er fleksible i den forstand at de stetter flere former for
kommunikasjonsstandart. SFPene er like i den enden som kobles til utstyret, men ulike modeller
har ulike tilkoblingspunkter. Dette gjer at de kan brukes med kobber eller ulike typer
fiberkontakter. En SFP har en liten stgrrelse, noe som gjgr den lett & handtere og plassere i en

del utstyr. Den kan da for eksempel kobles til en svitsj, en mediakonverter eller en ruter.

En SFP vil kunne plasseres i ulikt utstyr, dette kan for eksempel veere en svitsj i ett nettverk. |
denne svitsjen vil det ofte veere flere SFPer som sender og mottar signaler i forskjellige
retninger. Hvis en SFP er gdelagt eller det skulle veere gnskelig & oppgradere denne, vil det
kunne gjares uten a ta ned utstyret den star i. Dette kalles «hot-swappable», og er noe som gjer
teknologien lgnnsom for en bedrift. Det reduserer nedetiden som det potensielt kunne veert pa

utstyret.

Noen SFP benytter single-mode fiber som sender pa 1310 nm og 1550 nm. Disse har tynnere
kjerne og kan sende signaler opp mot 2 km til 12 km. Andre benytter multimode fiber, som har
starre kjerne og billigere optikk. De kan sende opp til 500 m. [73]
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2.7.2  Oppbygning av en SFP

Vi skal na se pa oppbygningen av en SFP, og hva de ofte bestar av. En SFP er et innebygd
system, noe som vil si at det er et hardware-system som har programvare innebygd. Den
programvaren som systemet har, er vanligvis spesifikt for det enkelte systemet. SFPen har bade
prosessor og minne, noe som gjer at systemet alltid vil fungere som en fullstendig enhet. Data

vil bli sendt og mottatt via kommunikasjonsportene.

Under kan vi se en figur (fig. 2.19) av hvordan en SFP ser ut innvendig. Denne SFPen er en
type som Eidsiva Bredband bruker i sitt nettverk. Det er en Gigabit SFP som sender pa 1550nm
og mottar pa bglgelengden 1310nm. Denne ville som oftest ha en SFP som sender og mottar pa

motsatt bglgelengder i motsatt ende av linken. [74]

EIFIBERWORKS

.2BX10D-53-U
z ?,?:.',’.‘fﬁ TX1550nm RX1310nm 1368
OEM Class 1 Laser Product

Figur 2. 19: figuren viser hvordan en SFP ser ut
innvendig.

2.7.3 Smart SFP

Etter hvert som teknologien har utviklet seg, har ogsa de tradisjonelle SFPene utviklet seg. Det
er na mulig & legge inn konfigurasjon og programmere de SFPene som brukes i fibernettverk.
Disse SFPene kalles smart SFPer og det kan kjares egen software pa dem. Denne softwaren kan
ofte brukes i forbindelse med overvakning av nettverket. SFPene brukt i dette prosjektet vil
veere smart SFPer og softwaren som kjgrer pa smart SFPen vil vaere en TWAMP agent. Ved a
koble SFPene til enheter i nettverket vil det vaere mulig & overvake og se etter forsinkelser og
pakketap pa linjene. Det gjer at hastigheten som gar pa en linje kan males mer ngyaktig enn det
som har veert mulig tidligere. Ved tilgang pa smart SFPer har det apnet seg mange muligheter

for kontinuerlig overvakning av en link pa en mate som tidligere har vaert mer kompleks.
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Nar det kommer til smart SFPer brukes ofte Field-Programmable Gate Array (FPGA). En
FPGA kan bli konfigurert av brukeren etter den er blitt produsert. Dette gjer at de bedriftene
som benytter seg av disse, kan konfigurere dem til deres formal. FPGAen samarbeider og
kommuniserer med de andre delene i SFPen, blant annet en Cental Processing Unit (CPU). Nar
det kommer til FPGA, sa er denne teknologien under utvikling hele tiden, noe som gjer at
kapasiteten fortsetter & gke, og den fysiske starrelsen blir mindre. Dette gjer teknikken mer
handterlig og gjer den far plass i en SFP. Det at FPGAene kan omprogrammeres gjar det lettere
a kunne flytte pa SFPene om behovet for hvor malinger skal gjeres skulle endre seg. En FPGA
bestar av mange logiske blokker som kan programmeres. Den inneholder ett lookup table (LUT)

som har en logisk kobling mellom utgangs- og inngangssignaler. [75, 76]
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3 Metode

| forrige kapittel ble det sett pa den teorien som trengs for a kunne forsta det som kommer videre
i prosjektet. Det skal na bli sett pa hvordan metode som er brukt for a lgse oppgaven og komme
frem til en konklusjon (kap. 3.1). Videre vil det bli sett pa metode for litteratursgk (kap. 3.2) og
benyttet dataverktay og fysisk utstyr (kap. 3.3). Til slutt vil det bli sett pa etikk rundt oppgaven
(kap. 3.4) og begrensninger gitt av korona (kap. 3.5).

3.1 Metodikk

Metoden som kommer til & bli brukt for & gjennomfare prosjektet bestar av flere deler. Farst vil
vi gjennomfare ett mgte med oppdragsgiver for & ga igjennom det som skal gjgres og den
vinklingen oppdragsgiver gnsket at oppgaven skal ha. Dette for a vite at oppgaven som skrives
treffer oppdragsgivers intensjon og gnske med oppgaven. Med bakgrunn i mgtet med
oppdragsgiver gnsker vi a sette en problemstilling som skal lgses gjennom perioden det arbeides
med oppgaven. Underveis i prosessen vil vi konstant ga tilbake og vurdere om
problemstillingen er relevant eller om det har dukket opp faktorer som gjer at vinklingen i

problemstillingen bar endres.

Etter hvert som det formelle rundt oppgaven kommer pa plass vil det bli begynt et
litteraturstudium rundt ngdvendig teori samtidig som vi vil sette opp en testlab for & kunne
gjennomfare malinger. Dette for & se teorien i en praktisk sammenheng. Et laboppsettet vil sa
bli utformet og implementert og det vil bli kjart tester over dette for a fa resultater som kan
vurderes og evalueres. Utfra resultatene vil det vurderes om laboppsettet bar endres for  kunne
fa bedre maleresultater & sammenligne. Deretter vil resultatene pa det endelige laboppsettet bli
evaluert for det pa bakgrunn av dette vil bli gjort en konklusjon. Fremgangsmaten vil bli

dokumentert pa en slik mate at oppsett og resultater vil kunne gjenskapes av andre.

Det ble gitt ganske frie rammer pa hvordan vi skulle gjennomfare oppgaven, men det var et
gnske fra bedriftens side a benytte Accedian til & gjennomfare TWAMP-malingene. Testlaben
vil trolig bli mer kompleks underveis i prosjektet etter hvert som gjennomfgring av malinger

blir gjort, da det kan resultere i for fa stayfaktorer pa det forste utkastet av laboppsettet. Det har
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ogsa blitt gjort vurderinger pa hvordan malingene kan gjennomfares for & fa like resultater pa
de ulike metodene. Underveis vil det mest sannsynlig vare noe prgving og feiling, og vi vil

arbeide strukturert for a finne lgsninger pa utfordringene som dukker opp.

32 Litteraturstudium

For a innhente informasjon for & kunne gjare oppgaven, ble det utfert litteratursgk pa ulike
plattformer. | begynnelsen brukte vi Oria for & sgke i digitale bibliotek, her ble sgkeord som
«TWAMP>» og «network» brukt for a lese oss opp pa hvordan protokollen benyttes i praksis.
Det ble ogsa utfart sk med andre sgkeord, og lest abstrakt fra andre artikler, men de ble vurdert
som ikke relevante til var oppgave. Vi fant ogsa baker fra universitetsbiblioteket for & lese oss

opp om protokollen.

Underveis brukte vi digitale leksikon som Store Norske Leksikon og Britannica for & lese oss
mer opp pa enkelttema som viste seg a veere relevante. Vi i tillegg benyttet oss av dokumenter
vi har fatt tilsendt av leverandgrer, samt sider fra produsenter av tilsvarende utstyr som vi
bruker. Dette for & leere mer om hva komponentene er og hvordan de brukes. Vi har ogsa brukt
ressurser som andre universitet har tilgjengeliggjort. Om sgkeresultatene har blitt funnet er
tvetydige eller mangelfulle, har vi arbeidet med & finne RFC dokumenter. RFC dokumenter
beskriver blant annet protokoller og prosedyrer for hvordan detaljer rundt internett skal fungere.

3.3  Benyttede dataverktgy og fysisk utstyr

Under prosjektet ble benyttet ulike dataverktgy og nettverksutstyr. Mesteparten av
programvarene som blir brukt er tjenester Eidsiva Bredband har lisens pa og nettverksutstyr
som de har liggende. Det ble ogsa brukt open source programvare der det var hensiktsmessig.

3.3.1 SolarWinds Orion

SolarWinds Orion: 2017.3.5 SP5, WPM 2.2.1, SRM 6.6.0

Orion er plattformen Eidsiva bredband bruk til SNMP maling, i tillegg benytter plattformen

ping til & gjennomfare noen av malingene. Ping mot kundens svitsj eller ruter brukes ofte for a
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definere eventuelle forsinkelser og pakketap. Den maler linken i bestemte tidsintervaller og gir
gjennomsnittsmalinger av nettverket. Dersom utstyr skulle ga ned vil det bli sendt SNMP traps

slik at bedriften kan fa varsler nar utstyr slutter a sende.

3.3.2 Iperf3.1.3
Iperf 3.1.3 (8 jun 2016 - 1.3 MiB for Windows Vista 64bits to Windows 10 64bits)

Iperf er et verktgy for & male blant annet bandbredde og pakketap. Det settes opp en server og
en klient for & male kvaliteten mellom dem. Iperf brukes til live-malinger, sa det gir et
gyeblikksbilde og gir derfor ikke mulighet til & kunne ga tilbake for & se nermere om en
uforutsett hendelse skulle ha oppstatt. Iperf er open source som sender TCP og UDP trafikk

mellom malepunktene.

3.33 Microsoft Visio Plan 2 — versjon 2008
Build: 13127.21506

Visio er en av Microsoft sine lisensiert programvarer. Det brukes for a tegne diagrammer, blant
annet nettverkskart og flytskjemaer. | forbindelse med prosjektet brukes dette til & illustrere

nettverksoppsettet.

3.3.4  Juniper
Utstyret brukt er: EX-2300C (Compact)

Juniper er leverandgr av ulike nettverksutstyr og programvare for nettverksadministrasjon. De
begynte med a lage kjernerutere og hadde internettleverandgrer (ISP) som malgruppe, men har
etter hvert utvidet varesortimentet. Svitsjene som har blitt brukt til 2 gjennomfare testene i dette

prosjektet, er produsert av dem.
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3.35 FortiGate
Utstyr brukt: FortiGate 80E

En FortiGate er nettverksutstyr fra leverandgren Fortinet. Her vil FortiGate 80E brukes som en

brannmur. Iperf-klient og server til nettverket vil veere koblet til hver sin brannmur.

3.3.6  Accedian - Skylight Orkestrator
BuildVersion: Skylight-orchestrator 20.05 GA 34 f2d5b96 Wed Jun 17 16:49:35 EDT 2020

Accedian er en plattform som brukes som en orkestator for overvakning av nettverket. |
prosjektets sammenheng ble orkestratoren brukt i forbindelse med TWAMP. Den holder
oversikt over alle enheter som malinger kan kjgres mot og alle sesjoner som er kjgrende eller

kan kjares.

3.3.7 Smart SFP
Smart SFP: nano 1310nm — interface type: IEEE 802.3z 1000 Base-LX

Vi brukte Accedian sine Smart SFPer som sensorer. Det kan bli lagt pa software pa disse, noe
som gjer at de kan brukes som endepunkt i en maling. Smart SFPene kan konfigureres med IP-

adresser og VLAN, noe som gjer at malinger kan gjeres direkte mot en SFP.

3.3.8 Datamaskin

Virtuelle maskiner med 8x2,4 GHz virtuelle prosessorer og 8 GB RAM og med Windows
2012r2.

Brukt i sammenheng med gjennomfaring av malinger. Datamaskinene vil brukes som server
og klient og er brukt som endepunkter for & gjennomfgre malinger. De vil bade kunne initiere
og respondere pa malinger. Datamaskinene er spesielt brukt i forbindelse med malinger som

gyeblikksmaling pa TWAMP, Iperf og Ping.
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3.4  Etikk

Gruppen har ikke opplevd noen etiske problemstillinger under gjennomfgringen av prosjektet.
Selv om en av gruppedeltagerne er ansatt hos Eidsiva Bredband, opplevdes det ikke noen

interessekonflikt mellom stillingen i bedriften og resultatene som er fremlagt i denne rapporten.

3.5  Begrensninger gitt av korona

Med de varierende restriksjonene som kan endre seg raskt, har vi sett pa muligheter for a kunne
jobbe videre uten & vaere avhengig av fysisk tilstedevarelse. Siden vi i stor grad kommer til &
jobbe fra forskjellige geografiske lokasjoner, kommer vi til & jobbe en del over digitale
plattformer uavhengig av smittesituasjonen. Mgte med veiledere kan ogsa gjennomfares
digitalt. Selve oppsettet av testlaben krever fysisk tilstedeveerelse, men begge hadde tidlig i
prosessen tilgang pa VPN slik at testene ogsa kan gjennomfares virtuelt. Eidsiva Bredband sine
lokaler bgr benyttes minst mulig i forbindelse med fysisk oppmagte og bar kun brukes dersom
det er hgyst ngdvendig. Det er ogsa en risiko at en av oss skal bli smittet, for & redusere faren
for dette vil vi sgrge for a ha begrenset sosialt miljg i denne perioden. Selv lettere forkjglelse
vil i denne perioden kunne hindre fysisk oppmgate noe som gjgr det viktig & arbeide jevnt
gjennom perioden og starte med gjennomfgringen av tester sa tidlig som mulig. Dette stiller ett
hgyere krav til at begge parter, involvert i prosjektet, har kunnskap til og informasjon om

hvordan de kan gjennomfgre malinger dersom den ene skulle vere forhindret.
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4 Design og implementasjon

| dette kapittelet skal vi se pa hvordan vi utstyret er satt opp og hvordan vi har konfigurert dette.
Utstyret er satt opp for at det skal vaere mulig gjennomfare testene pa en best mulig mate og
oppna et best mulig resultat. Det vil i tillegg bli sett pa hvordan vi har implementert

konfigurasjon pa SFPene og ogsa se pa hvordan de ulike malemetodene vil gjennomfares.

4.1  Oppsett av nettverk

| dette kapittelet skal det snakkes om hvordan laboppsettene som malingene skal gjennomfares
over vil se ut. Det vil fgrst bli sett pa en prinsippskisse for hvert av nettverkene far det blir sett
pa mer avanserte nettverksskisser av laboppsett 1 (kap. 4.1.2) og laboppsett 2 (kap. 4.1.3). Dette
er for & kunne gi en mer overordnet forklaring fer vi gar inn i detaljene til hvert nettverk. Til
slutt vil det bli sett pa bakgrunnen for det valgte oppsettet (kap. 4.1.4), i sammenheng med hvor
komplekst et nettverksoppsett kan veere. De malingene som gjgres over laboppsettene vil

tilsvare malinger gjort over det aktive nettverket til Eidsiva Bredband.

4.1.1 Prinsippskisser

| dette underkapittelet skal vi se pa hvordan oppsettet av labmiljget vil se ut for de to ulike
nettverkene vi benytter for a gjennomfare malinger. Det vil her bli introdusert to prinsippskisser
av nettverket basert pa figuren vist i kapittel 2 (fig. 2.1), men de er delt inn i to ulike laboppsett.
Hvor laboppsett 1 er over fiberlinken og laboppsett 2 er over 4G linken. Dette er for a kunne
skille de to ulike nettverkene fra hverandre bade under gjennomfgringene av malinger og nar
det kommer til de avanserte nettverkskissene. Hver FW vil ha to WAN porter, som gar ut pa
nettverket via fiber og 4G og flere LAN porter som blant annet er koblet til Iperf Klienten og

Iperf-server.
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Prinsippskissen for laboppsett 1 over fiber:

Iperf-server Iperf Klient

0 IPSec -funall 0

Figur 4. 1: Enkel prinsippskisse over laboppsett 1

Prinsippskisse til laboppsett 2 over 4G-modem:

Iperf Klient

‘ FW2 sz
Iperf-server

0 IPSec -tunell d

Figur 4. 2: Enkel prinsippskisse over laboppsett 2

Viktige oppklaringer til prinsippskissene:
e Rad prikk viser mellom hvilke endepunkter Iperf-malingene gjennomfares.
e Grgnn prikk viser SNMP-malingen og denne overvaker interfacet ut mot fiber og 4G.

e BIa prikk viser hvor TWAMP-malingene gjennomfgres og hvor hver av SFPene er
koblet til nettverket.

e Svitsj — Beskriver svitsjen som er konfigurert i dette prosjektet. Konfigurasjon som er
lagt til kan bli sett i neste kapittel (kap. 4.2.1).

o FW, forkortelse for Fire Wall (brannmur) og er 2 FortiGater som er konfigurert i

forbindelse med prosjektet. Derfor har vi FW1 og FW2. Konfigurasjonen av disse er
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spesifisert i kapittel 4.2.2. Det er sapass lignende konfigurasjon pa dem at det ikke er

satt opp eget konfigurasjon kapittel til begge.
e Telia representerer linken over ett 4G-modem.

e Ruteren er en internettruter, dette blir illustrert ved at den er koblet til en «sky»
(INTERNETT).

4.1.2 Laboppsett 1 - Fiber

Den farste delen av nettverket er satt opp pa en veldig tradisjonell mate, hvor store deler av
trafikken vil ga via Eidsiva Bredband sitt kjernenett (her sett pa som internett). Nettverket er
satt opp slik at det kan gjennomfares malinger mellom to FWer, FW1 og FW2 via en
internettruter. Dette ser vi illustrert nedenfor (fig. 4.3). Oppsettet gjer at vi kan gjennomfare
mer reelle malinger via det fysiske nettverket til Eidsiva Bredband. Forhapentligvis vil dette
bidra til en sterre variasjon pa resultatene. For @ komme frem til dette oppsettet sa brukte vi et
eksisterende LAB-nett i bedriften. Her koblet vi opp var konfigurerte svitsj, 10.20.40.7, og to
FWer som ogsa ble konfigurerte. | hver FW vil det videre sitte en SFP, blatt rektangel, som vil
bidra til & kunne gjennomfare malinger direkte via SFPen. | det utstyret vi har satt opp, er det
en fibersnor mellom 10.20.40.7 og hver FW. Disse snorene vil ende i en SFP i hver ende.

------ MGMT_EB — — ——————— = ————————— — MGMT_EB-,

Iperf Klient

FW1 — Via MGMT_EB: 10.20.40.4 10.20.40.7
Via internett: 77.106.166.114 Accedian_lab_
bachelor_s1

PSec-tunell

Iperf-server

1| e e e MGMT_EB—
- . I ,,,,,,,,, MGMT E8 — — 10.20140.7 =

( 3 |
- . - Accedian_lab_

FW2 — Via MGMT_EB: 10.20.40.254 bachelor_s1
Via Internett: 77.106.166.118

Figur 4. 3: Avansert nettverksskisse for laboppsett 1.
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Oppsettet bak svitsjen (mot ruteren) er ikke satt opp i forbindelse med dette prosjektet. Dette er
en del av det aktive nettverket til bedriften. Det var noen endringer som ble gjort i det aktive
nettverket til Eidsiva Bredband. Dette var blant annet fremferingen av VLANene til
kommunikasjonen via internett, VLAN 3666 og 3667. Det ble ogsa lagt frem flere IP-adresser,
herunder en ekstra adresse for hver av Iperf-klientene, i forbindelse med gjennomfering av red
maling. Det ble ogsa satt opp en IPSec-tunell mellom hver FW, i hdp om at denne skulle

introdusere ekstra forsinkelse i nettverket.

4.1.3 Laboppsett 2 — 4G

Laboppsett 2 (fig. 4.4) bestar av kommunikasjon over 4G med en IPSec tunell mellom
endepunktene, FW1 og FW2. Forskjellen pa dette nettverket og labboppsett 1 med fiber er at
denne vil sende trafikken via et 4G modem og videre til internett og internettruteren. Dette er
satt opp pa en mate slik at fiberlinken er primerlinken og 4G er den redundante linken. Slik at
dersom fiberlinken blir brutt eller det blir mer kostbart & overfgre via den, vil 4G linken via
Telia bli den prioriterte linken. Her vil datatrafikken bli fort ut pa en 4G-link (fra FW2) og vil
na den andre brannmuren (FW1) ved bruk av en IPSec-tunell. IPSec-tunellen er illustrert til
venstre i figuren. Dette er satt opp for a kunne fa resultater og malinger over ett nettverk hvor

det er en starre sannsynlighet for forsinkelser og reduksjon i hastighet og ytelse.

FW1 — Via MGMT_EB: 10.20.40.4 10.20.40.7

Via internett: 77.106.166.114 Accedian_lab_
bachelor_s1
IPSec-tunell

>

:

|

o |
Iperf-server — :
|

|

|

Iperf Klient

—

. l 1020407 ML=
I - MGMT_EB- — —10:20140.

= o Accedian_lab_
FW2 — Via MGMT_EB: 10.20.40.254 bachelor_s1
Via Internett: 77.106.166.118 II

Figur 4. 4: Avansert nettverkskisse over laboppsett 2.




Det ragde krysset ved FW?2 illustrerer at fiberlinken er nede og trafikken ma ga via et 4G-modem
og linken til TELIA. Videre vil pakkene sendes til INTERNETT og internettruteren far
trafikken dirigeres til FW1. For at det skal veere mulig ma det vare en IPSec tunell mellom
FW1 og FW2. Denne tunellen gjer at data kan overfares sikkert mellom to LAN.

4.14 Bakgrunnen for oppsettet

Dette underkapittelet er ment for a gi en illustrasjon (fig. 4.5) pa hvor komplekse og kompliserte
nettverk kan vere. Det er for a kunne reflektere pa i hvor stor grad ett nettverk har behov for
bedre overvakningsverktgy, siden ett nettverk bestar av mange deler. Nettverket til Eidsiva
Bredband er bygd opp av tre hovednivaer, de har kjerne, distribusjon og aksess. I kjernenettet
er det fa enheter og de enhetene som befinner seg her er gjerne starre rutere som gjer det mulig
for Eidsiva Bredband & rute trafikken mot riktig destinasjon. Videre har de
distribusjonsnettverket. Dette er den delen av nettverket som farer trafikk ut mot hver enkelt
kunde og videre ut til svitsjene som fordeler trafikken mellom kunde og kjernenettet. Helt
ytterst i Eidsiva Bredband sitt nettverk, har de aksessnivaet. Pa dette nivaet er det flest enheter.
Nivaet omfatter utstyr som ligger mellom det ytterste punktet pa distribusjonsnettet og helt ut

til det utstyret som star tilkoblet som endepunkt hos kunden.

Bakgrunnen for at vi har valgt oppsettet slik som vi har for laboppsett 1 og laboppsett 2 er for
a fa en likhet til den kompleksiteten ett nettverk kan ha for Eidsiva Bredband. Nettverket er i
tillegg satt sammen av flere teknologier og nettverksarkitekturer. Det brukes blant annet IPSec,
VLAN og LAN. Et generelt eksempel pa sammensetningen i ett nettverk kan vi se pa figuren
(fig. 4.5). Noe som gjer at det kan oppsta mange kilder for forsinkelser og pakketap i nettverket.
Det er derfor gnskelig med en maleteknikk som kan gjennomfgre malinger pa flere ledd, slik
TWAMP kan, da dette kan bidra til & avgjare hvilket ledd eventuelle forsinkelser eller pakketap

oppstar.
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Figur 4. 5: Hvordan ett nettverk kan besta av flere tjenester mellom hvert ledd og pa tvers av de ulike enhetene i nettverket.

Denne figuren (fig. 4.5) viser et bilde av hvordan et oppsett generelt kan se ut ved bruk av
TWAMP og det er ett av utgangspunktene til hvorfor vi har valgt det oppsettet som skal bli sett
pa i de neste delene av dette kapittelet. Figuren viser at TWAMP kan bade gjennomfare ende-
til-ende malinger, men ogsa malinger mellom hver enhet i nettverket. Som figuren illustrerer
sa vil TWAMP kunne gjennomfgre malinger begge veier i nettverket og det er ogsa en mulighet

a gjennomfgre malinger mellom hvert enkelt ledd med denne protokollen.

4.2  Konfigurasjon av utstyr

Vi skal i dette underkapittelet se pa konfigurasjonen av utstyret vi trenger for a kunne
gjennomfare malinger med TWAMP protokollen. Dette er konfigurasjon som trengs i forhold
til det oppsettet som vi har bestemt oss for. Vi vil konfigurere en svitsj og vi trenger ogsa a
konfigurere to FortiGate 80E som vil benyttes som brannmurer. Disse vil videre bli kalt FW
om vi snakker om generell konfigurasjon som er i begge boksene og FW1 eller FW2 dersom
det snakkes om konfigurasjon pa en av de spesifikke boksene.

4.2.1 Konfigurasjon av svitsj

Vi benytter en svitsj levert i fra Juniper Networks av typen EX-2300C. Svitsjen er konfigurert
for at det skal opprettes forbindelse mot smarte SFPer, og for at det skal veere mulig a
gjennomfare de gnskede testene som skal kjgres via SFPene. Den er ogsa konfigurert for at det
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skal kunne ga internettrafikk over nettverket og for at det skal kunne gjennomfares SNMP

malinger ved bruk av bedriften sitt verktgy for dette (Orion).
Konfigurasjonen til svitsjen

Det er mye konfigurasjon som ble satt pa svitsjen i dette prosjektet. Vi har dermed valgt a ta
med den konfigurasjonen som var spesifikk for prosjektet, og ikke ta med det som er mer
generell konfigurasjon som Eidsiva Bredband bruker. Fokuset vil derfor veere pa den
overordnede konfigurasjonen deretter vil det bli gatt dypere inn i den litt mer spesifikke
konfigurasjonen (fig. 4.6-4.8). Det settes konfigurasjon nar det kommer til autentisering og
innlogging pa utstyret og systemkonfigurasjon, deretter vil det bli satt en IP-adresse pa svitsjen
for & kunne logge inn pa den og endre konfigurasjon pa et senere tidspunkt. Denne IP-adressen
er 10.20.40.7. Deretter ble det konfigurert ett interface (ge-0/0/0) som gar videre ut i Eidsiva
Bredband sitt nettverk, mot ruteren i figurene for laboppsett (fig. 4.1 og 4.2). Dette interfacet
kalles gjerne en «uplink» for svitsjen. Det ble ogsa satt konfigurasjon relatert til dette interfacet,
herunder VLAN som blir brukt pA FW1 og FW2. Hvilke VLAN dette er kan bli sett i figuren
(fig. 4.7). Det ble videre konfigurert VLAN 20 til alle aktive interface, dette VLANet blir kalt
EB_MGMT og er brukt for management pa utstyret. Det ble ogsa satt hvilken MTU starrelse
det skulle vaere for hvert interface som er i bruk. Dette sier noe om hvor store pakkene som

sendes har lov til & veere.

| tabellen (tab.1) nedenfor kan vi se den konfigurasjonen som ble satt spesielt relatert til FW1
og FW2:

Tabell 1: Konfigurasjon relatert til FW1 og FW2 pa svitsjen

FW1 FW2
Koblet til interface pa svitsj ge-0/1/0 ge-0/1/1
Internett VLAN 3666 3667
LAN_INT VLAN 31 32
SFP VLAN 29 29
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VLAN konfigurasjonen som blir satt og hvilket interface denne konfigurasjonen tilhgrer kan vi
se i figuren (fig. 4.6). Her ser vi at VLAN 20 settes for EB_MGMT, VLAN 29 settes for
management for SFP (description EB_MGMT _CPE). Her ser vi ogsa de to VLANene som er
satt for internett. Dette vil henholdsvis vaere VLAN 3666 for FW1 og VLAN 3667 for FW2.

idwe@no0517-accidian_lab_bachelor-s1> show configuration vlans | display set

set
set
set
Set
set
set
set
set
set
s5et
s5et
Set
Set
set
set
set
set
sSet
Set
set
set
set
set
set
set

vlans
vlans
vlans
vlans
vlans
vlans
vlans
vlans
vlans
vlans
vlans
vlans
vlans
vlans
vlans
vlans
vlans
vlans
vlans
vlans
vlans
vlans
vlans
vlans
vlans

vlan-20
vlan-20
vlan-20
vlan-20
vlan-20
vlan-20
vlan-29
vlan-29
vlan-29
vlan-29
vlan-29
vlan-31
vlan-31
vlan-31
vlan-31
vlan-32
vlan-32
vlan-32
vlan-32

description EB_MGMT
vlan-id 20

interface ge-0/1/0.20
interface ge-0/0/0.20
interface ge-0/1/1.20
13-interface irb. 20
description EB_MGMT_CPE
vlan-id 29

interface ge-0/1/0.29
interface ge-0/0/0.29
interface ge-0/1/1.29
vlan-id 31

interface ge-0/1/0.31
interface ge-0/0/4.31
interface ge-0/0/0.31
vlan-id 32

interface ge-0/1/1.32
interface ge-0/0/5.32

interface ge-0/0/0. 32

v1an-3666 description I_idabachelor
vlan-3666 interface ge-0/1/0.3666
vlan-3666 interface ge-0/0/0.3666
vlan-3667 vlan-id 3667

vlan-3667 interface ge-0/0/0.3667
vlan-3667 interface ge-0/1/1.3667

Figur 4. 6: VLAN konfigurasjonen pa svitsjen

Det vil ogsa settes konfigurasjon til hvert interface som vi kan se i figuren (fig. 4.7). Det vil

ogsa bli satt konfigurasjon pa to andre interface, ge-0/1/0 som leder mot FW1 og ge-0/1/1

som leder mot FW2. Pa disse interfacene vil ogsa all ngdvendig konfigurasjon bli lagt pa. |

tillegg kan vi se i figuren (fig. 4.7) at det er lagt pa konfigurasjon pa interface ge-0/0/4 og ge-

0/0/5, dette er interface som er knyttet mot LAN-portene pa hver FW (for & kunne

gjennomfgre malinger kablet direkte til svitsjen). Her vil ge-0/0/4 tilhgre FW1 sitt LAN og
ge-0/0/5 tilhgre FW2 sitt LAN.
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1dwe@no0517-accidian_lab_bachelor-sl> show configuration interfaces | display set
set interfaces ge-0/0/0 description "*** noc_prosjektlab -s1 ##*"

set interfaces ge-0/0/0 flexible-vlan-tagging

set interfaces ge-0/0/0 mtu 9192

set interfaces ge-0/0/0 encapsulation extended-vlan-bridge

set interfaces ge-0/0/0 unit 20 vlan-id 20

set interfaces ge-0/0/0 unit 29 vlan-id 29

set interfaces ge-0/0/0 unit 31 vlan-id 31

set interfaces ge-0/0/0 unit 32 vlan-id 32

set interfaces ge-0/0/0 unit 3666 vlan-id 3666

set interfaces ge-0/0/0 unit 3667 vlan-id 3667

set interfaces ge-0/0/4 description "*#*%* FGL LAN_INT *#®*"

set interfaces ge-0/0/4 flexible-vlan-tagging

set interfaces ge-0/0/4 native-vlan-id 31

set interfaces ge-0/0/4 mtu 1600

set interfaces ge-0/0/4 encapsulation extended-vlan-bridge

set interfaces ge-0/0/4 umit 31 vlan-id 31

set interfaces ge-0/0/5 description "*** FG2 LAN_INT #®%**"

set interfaces ge-0/0/5 flexible-vlan-tagging

set interfaces ge-0/0/5 native-vlan-id 32

set interfaces ge-0/0/5 mtu 1600

set interfaces ge-0/0/5 encapsulation extended-vlan-bridge

set interfaces ge-0/0/5 unit 32 vlan-id 32

set interfaces ge-0/1/0 description "accedian sfp - bachelor oppgave”
set interfaces ge-0/1/0 flexible-vlan-tagging

set interfaces ge-0/1/0 native-vlan-id 3666

set interfaces ge-0/1/0 mtu 9192

set interfaces ge-0/1/0 encapsulation extended-vlan-bridge
set interfaces ge-0/1/0 unit 20 vlan-id 20

set interfaces ge-0/1/0 unit 29 vlan-id 29

set interfaces ge-0/1/0 unit 31 vlan-id 31

set interfaces ge-0/1/0 unit 3666 vlan-id 3666

set interfaces ge-0/1/1 description "accedian sfp - bachelor oppgave
set interfaces ge-0/1/1 flexible-vlan-tagging

set interfaces ge-0/1/1 native-vlan-id 3667

set interfaces ge-0/1/1 mtu 9192

set interfaces ge-0/1/1 encapsulation extended-vlan-bridge
set interfaces ge-0/1/1 unit 20 vlan-id 20

set interfaces ge-0/1/1 unit 29 vlan-id 29

set interfaces ge-0/1/1 unit 32 vlan-id 32

set interfaces ge-0/1/1 unit 3667 vlan-id 3667

set interfaces irb unit 20 description Management

set interfaces irb unit 20 family inet address 10.20.40.7/24

Figur 4. 7: Interface-konfigurasjonen pa svitsjen

Videre ble det ogsa satt konfigurasjon omkring SNMP funksjonaliteten (fig. 4.8).

idwe@no0517-accidian_lab_bachelor-s1> show configuration snmp | display set
set snmp location "noc-rack fakkelgA¥rd kjellerlab”

set snmp contact "noc@eidsiva.net”

set snmp community qwerty authorization read-only

set snmp community qwerty clients 10.0.0.0/8

set snmp community qwerty clients 82.147.36.0/27

set snmp community qwerty clients 0.0.0.0/0 restrict

set snmp trap-options source-address 100

set snmp trap-group JUNIPER categories authentication
set snmp trap-group JUNIPER categories chassis

set snmp trap-group JUNIPER categories 1link

set snmp trap-group JUNIPER categories remote-operations
set snmp trap-group JUNIPER categories routing

set snmp trap-group JUNIPER categories startup

set snmp trap-group JUNIPER categories services

set snmp trap-group JUNIPER targets 82.147.36.4

Figur 4. 8: SNMP-konfigurasjon pa svitsjen

4.2.2 Konfigurasjon av FortiGate 80E - Firewall (brannmur)

Nar en FortiGate 80E skal konfigureres er det to vanlige mater & gjgre dette pa. Den som skal
konfigurere kan enten logge inn pa FortiGatens Graphical User Interface (GUI), eller det kan
bli logget inn ved a benytte kommandovindu. Men far disse to metodene for konfigurasjon kan
benyttes, ma enheten konfigureres med en management-IP via seriell kabel direkte kablet til
boksen. FortiGaten som er konfigurert her vil brukes som en brannmur og kalles derfor en FW.
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Det farste som ble gjort ved konfigurasjon av FW var at den ble konfigurert med en
management-IP i VLAN 20 som er Eidsiva Bredband sitt management VLAN (EB_MGMT).
Videre ble det lagt til konfigurasjon som internettadresse og et VLAN som trafikken skulle
sendes over. Under (tab. 2) kan vi se noen overordnede punkter med karakteristikk for

konfigurasjonen av de forskjellige FW-boksene:

Tabell 2: De viktigste konfigurasjonene pa FW

FW1 FW?2
Managementadresse 10.20.40.4 10.20.40.254
Internettadresse 77.106.166.114 | 77.106.166.118
VLAN til internettadresse 3666 3667

WANL1 (fiber)

Hvilke WAN interface brukt | WANL1 (fiber)
0og WAN?2 (4G)

Managementadressen gjar at FW kan konfigureres uten at det er ngdvendig a vare fysisk til
stede. For at denne skal kunne kommunisere og koble til Internett trengs den ogsa en
internettadresse som kan bli sett ovenfor (tab. 2). For at denne skulle ha tilgang til internett var

det ngdvendig a samtidig legge frem ett internett VLAN som ogsa var lagt frem til svitsjen.

Nar FW skal konfigureres ved & logge inn pa GUI, vil det se ut som pa figuren nedenfor (fig.
4.9) ved innlogging. Som vi kan se her vil det veere mulig a konfigurere alle ngdvendige
innstillinger, for ett endepunkt. Det vil her vaere mulig & ga i menyen pa venstre side i figuren
for a sette innstillinger som det er gnsket av FW skal ha. Det vil ogsa vaere mulig a sette samme

innstillinger ved a bruke ett kommandovindu.
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Figur 4. 9: Grensesnittet pa en FortiGate (FW) brukt i lab-oppsettet.

Det vil ogsa vaere mulig & konfigurere den ved a benytte kommandovinduet. Under (fig. 4.10)
kan vi se hvordan det ser ut ved konfigurasjon via kommandoer, ofte kalt Command Line
Interface (CLI).

idwe@helmsdeep:~% ssh admin@l0.20.40.4
admin@10. 20.40.4"'s password:
FGT80E4Q17000421 # config system interface

Figur 4. 10: Innlogging for konfigurasjon og kommando for interface
konfigurasjon.

Konfigurasjon av WAN-portene pa FW1

Videre konfigurerte vi interfacene pa FW1 som var i bruk i prosjektet. | FW1 ble interface
WAN1 konfigurert til & ha en gnsket IP-adresse, 77.106.166.114, som er internettadressen til
enheten. Det ble i tillegg lagt opp statisk rute for denne slik at trafikken skulle gd i riktig retning.
Videre ble det satt opp andre innstillinger for at WAN1 skulle fungere optimalt.
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WAN1 11

Members IP/Netmask

11

lan R — 192.168.1.99 255.255.255.0

10.10.10.1 255.255.255.0
0.0.0.000.00

77.106.166.114 255.255.255.252
10.20.40.4 255.255.255.0
192.168.100.1 255.255.255.0
0.0.0.000.0.0

0.0.0.000.0.0

=2 Hardware Switch (12)

® Physical Interface
M Physical Interface
M Physical Interface
O VLAN

A VLAN

12 Tunnel Interface
® Physical Interface

PING HTTPS SSH HTTP FMG-Access

PING HTTPS HTTP FMG-Access CAP)

PING HTTPS SSH SNMP HTTP CAP\|

PING HTTPS SSH SNMP HTTP FMGq

PING HTTPS 55H SNMP HTTP CAPV|

PING HTTPS SSH SNMP HTTP CAPY

Figur 4. 11: Brukergrensesnitt for Interface pa FW1

Pa FW1 ble det kun lagt pa spesifikk konfigurasjon pA WAN1. Dersom konfigurasjonen og

oppsettet av interfacet skal gjennomfares via brukergrensesnittet, vil den bli opprettet ved a

trykke pa «create new» pa figuren ovenfor (fig. 4.11). Det var ogsa tre andre interface som er

brukt pa FW1 her vil den viktigste vaere LAN_INT som gjer at WAN1 ogsa kan fungere som

en LAN-port.

Konfigurasjon lagt pA WANL1 - FW1 (fig. 4.12):

config system interface
edit "wanl”
set vdom "root”

set t¥pe physica
set alias "Fiber"
set role wan
set snmp-index 1
next
end

FGT80E4Q17000421 (1) # show
config router static
edit 1

set distance 1
set weight 50
set priority 10
set device "wanl”
next
end

FGT80E4Q17000421 (wanl) # show

FGT80E4Q17000421 (wanl) # end

FGT80E4Q17000421 (static) # edit 1

set gateway 77.106.166.113

FGT80E4Q17000421 # config system interface
FGT80E4Q17000421 (interface) # edit wanl

Tt
set ip 77.106.166.114 255.255.255.252
set allowaccess qing https ssh snmp http capwap

FGT80E4Q17000421 # config router static

Figur 4. 12: Konfigurasjon til WAN1 pad FW1
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For at det skal veere mulig a koble til utstyr pa LAN portene var det ngdvendig a sette opp en
NAT pa FW1, hvor denne bruker interne adresser pa sine LAN-porter og en offentlig adresse
for & sende trafikken ut pa internett. Dette var viktig & konfigurere da vi er ngdvendig til & bruke
LAN portene i forbindelse med malingene som skal gjeres. Spesielt nar det kommer til Iperf og

annet tilkoblet utstyr pa LAN siden.
Konfigurasjon av WAN-portene pa FW2

Pa FW?2 ble det lagt pa spesifikk konfigurasjon pa WAN1 og WAN2, hvor WANL er fiberlinken
til enheten og WAN?2 er kablet til ett 4G modem. For a skille mellom hvilken av disse linkene
trafikken skal bli sendt over, er det ngdvendig a skille mellom hvilken prioritet de ulike linkene
har. | prosjektet er dette satt opp slik at fiberlinken via WANL1 er primerlinken og 4G modemet
er redundantlinken. For at 4G modemet skal bli prioritert ma fiberlinken fa nedsatt sin prioritet.
Figuren (fig. 2.13) viser hvordan dette ble endret i prosjektet. Dersom fiberlinken skulle veere
prioritert ble Administrative Distance satt til 5 og dersom fiberlinken skulle bli nedprioritert og

trafikken skulle fgres over 4G modemet, ble denne satt til 15.

Edit Static Route

Destination m Named Address = Internet Service
0.0.0.0/0.00.0

Gateway 77.106.166.117

Interface [ accedian (wan1) A

Administrative Distance @ | 5 =
Comments | orzss

Status [+ M FELEE © Disabled

Figur 4. 13: Static route for FW2. Administrativ Distance er viktig her.

Det skal na bli sett pa den konfigurasjonen som er pa hvert av WAN interfacene i FW2.
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Konfigurasjon lagt pd WAN1 — FW2 (fig. 4.14):

FGR60D4614000490 # cohﬁ'g system interface
FGR60D4614000490 (interface) # edit wanl

FGR60D4614000490 (wanl) # show
config system interface
edit "wanl”
set vdom "root”
set ip 77.106.166.118 255.255.255.252
set a 1uwaccess qﬂng https ssh snmp http
set ¥pe phy51ca
set alias "accedian”
set role wan
set snmp-index 1
next
end

FGR60D4614000490 (wanl) # end
FGR60D4614000490 # config router static
FGR60D4614000490 (static) # edit 1

FGR60D4614000490 (1) # show
config router static
edit 1
set gateway 77.106.166.117
set distance 5
set device "wanl"
next
end

Figur 4. 14: Konfigurasjon til WAN1 pa FW2

Konfigurasjon lagt p& WAN2 — FW2 (fig. 4.15):

FGR60D4614000490 # config system interface
FGRE60D4614000490 (interface) # edit wan2

FGR60D4614000490 (wan2) # show
config system interface
edit "wan2"
set vdom "root”
set mode dhcp
set distance 100
set allowaccess qing fgfm
set ty?e physica
set role wan
set snmp-index 2
next
end

FGR60D4614000490 (wan2) # end
FGRE60D4614000490 # config router static
FGR60D4614000490 (static) # edit 8

FGR60D4614000490 (8) # show
config router static

edit 8
set gateway 10.72.73.1
set distance 11

set priority 11
set device "wanz”
next
end

Figur 4. 15: Konfigurasjonen til WAN2 p& FW2
Figuren nedenfor (fig. 4.16) vil vise de ulike interfacene som er benyttet. Der er flere interface
her enn WAN1 og WAN2 som benyttes. Det var ogsa tre andre interface. Her har vi LAN_INT
som gjgr at WAN1 ogsa kan fungere som en LAN-port. Dette fungerer ved at trafikken som
skal males eller sendes, farst sendes inn i boksen igjen og deretter ut pa gnsket WAN port for &
kunne gjennomfare malinger pa SFPene. Videre har vi DIALUPVPN som er IPSec tunellen for
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WAN1. Under WAN?2 har vi ogsa en IPSec tunell som heter DIALUP_BACKUP. | figuren ser

vi ogsa hvilke IP-adresser interfacene har og hvilken type de er.

FZ:RTINET
FortiGateRugged 60D a INTERNAL

2 3 4 RIWANZ
[m]&

+ CreateNew~ ¢ Edit [0 Delete

T Status T Name T Members T IP/Netmask T Type

Hardware Switch (1)
internal 2 192.168.1.99 255.255.255.0 =2 Hardware Switch (4) PING HTTPS SSH HTTP H

Physical (6)

2o wan1 (accedian) 77.106.166.118 255.255.255.252 Physical Interface PING HTTPS S5H SNMP

: LAN_INT 192.168.101.1 255.255.255.0 A VLAN PING HTTPS SSH SNMP
MGMT _IP (MGMT IP} 10.20.40.254 255.255.255.0 A VLAN PING HTTPS SSH SNMP
DIALUPVPN 0.0.0.00.0.0.0 @) Tunnel Interface

[+] wan2 10.72.73.61 255.255.255.0 ¥ Physical Interface PING FMG-Access

Figur 4. 16: Interfacene i brukergrensesnittet for FW2
Det ble ogsa satt opp filter til brannmurene FW1 og FW2. Disse filtrene ble satt opp ved bruk
av en funksjon pa enhetene som kalles 1Pv4 policy. Dette er filtre som avgjer hvilken trafikk
som kan ga igjennom enhetene og den definerer to IPSec-tuneller og hvordan all trafikk fra
LAN skal ga via kryptert nett. Den definerer ogsa hvordan trafikken vil ga ut pa internett. Dette

kan vi se i figuren nedenfor (fig. 4.17).

£ o] Name T Source Destination Schedule Service Action NAT

2 DIALUP BACKUP — @ LAN_INT €@

ven DIALU.. | TG DIALUP B | ™% DIALUP BACK | [@ always WAL ¥ ACCEPT @ Disabled

2 DIALUPVPN — @ LAN_INT €

vpn DIALU.. % DIALUPVI 7 DIALUPVPN_Ic  [® always ¥ ACCEPT  © Disabled

=2 internal — M accedian (wan1) €
B all [o always v ACCEPT @ Enabled

[E] & LAN_INT— [# accedian (wan1) €

6 LAN_WAN1 B al Bal o always @ ALL v ACCEPT @ Enabled

Figur 4. 17: Filtrene som er satt opp pa FW2

IPSec-tunell

For & kunne fare trafikk over 4G-modemet pa FW2 og til enheten bak FW1. Sa er det ngdvendig
med en IPSec-tunell. Denne krypterer pakkene som sendes og gjer sendingen tryggere og at det
da er mulig & overfare data mellom to lokale nettverk. Nar det skal sende trafikk over fiber sa
vil det ikke veere ngdvendig & bruke IPSec-tunellen for & overfgre data. Men testene er

gjennomfart bade over fiber med og uten IPSec-tunell.
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Det ble pa begge FW konfigurert slik at de skulle ha en IPSec tunell mellom seg. | figuren (fig.
4.18) kan vi se hvordan dette oppsettet blir gjort for FW2, her vil enheten kalles en FortiGate,
da det er utstyret som er brukt i prosjektet. Som vi kan se er dette en forenklet prosess, hvor
utstyret har en automatisering av standardoppsettet for en IPSec-tunell. Det vil legges inn IP-
adressen som i dette tilfellet harer til FW1, og det vil settes en ngkkel (Pre-shared Key) som
ma veere lik pa begge sider av tunellen. Det er denne ngkkelen som gjar det mulig for enhetene
a pakke opp dataen som sendes imellom dem. I tillegg ma det konfigureres hvilket interface
som dataen skal sendes ut pa. | figuren (fig. 4.18) vil dette vere IPSec tunellen for fiberlinken
(WANL1). Det vil ogsa konfigureres en tunell pa lik mate for 4G-linken. Bakgrunnen til at vi
kun har tatt med dette bildet er fordi det i VPN-setup settes navn pa tunellen og policy er forklart
tidligere i kapitelet (fig. 4.17).

VPN Creation Wizard

0 VPN Setup @ Authentication

Remote Device (GGl [=5 M Dynamic DNS .: Site to Site - FortiGate
IP Address 77.106.166.114

Outgoing Interface [ accedian (wan1l) -

Detected via routing lookup
Authentication Method (B GYE Signature

Internet @

Pre-shared Key Labpassord L2 . ) .
This FortiGate Remote FortiGate

< Back Next > Cancel

Figur 4. 18: Oppsett av en IPSec-tunell for FW2

Aktivering og deaktivering av IPSec-tunell pd FortiGate:

Nar vi endrer hvilken link som trafikken skal sendes over pa FW?2 sa er det ogsa ngdvendig for
oss a endre hvilken IPSec-tunell som skal vare aktiv. Her er DIALUPVPN den som tilhgrer
fiberlinken og DIALUP_BACKUP den som farer trafikk over 4G. Her vil det kun veere
ngdvendig a trykke pa Bring Up for & starte opp IPSec-tunellen.

Z Refresh W Reset Statistics = @ Bring Up

Name Type Remote Gateway User Name Status
DIALUPVPN £:: Site to Site - FortiGate 77.106.166.114 © Down
DIALUP_BACKUP  ::Z Site to Site - FortiGate 77.106.166.114 © Down

Figur 4. 19: Aktivering og deaktivering av IPSec-tunell
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4.3  Konfigurasjon av en SFP

| kapittel 2 (kap. 2.7.1) sa har vi sett pa smart SFPer og hvordan det kan legges en software pa
disse. Vi skal i dette underkapittelet se pa hvordan vi faktisk legger pa konfigurasjon pa en SFP
og hvilken konfigurasjon vi kan endre pa eller legge til. I denne oppgaven valgte vi a bruke
moduleDOCK (fig. 4.20) fra Accedian til a konfigurere SFPene. Denne er spesielt designet for
disse SFPene da den inneholder en Universal Serial Buss (USB)-port, en sensor hvor SFP blir
koblet til og en sensor til som kalles en modul kobling, dette er en Ethernetport. | denne modulen
vil vi sette inn en av de SFPene som skal konfigureres, videre vil vi bruke Ethernet for & koble
oss til moduleDOCKen. For at dette skal vaere mulig trenger vi a sette nettverksinnstillingene
pa maskinen sin Ethernet-inngang slik at dette samsvarer med den IPen som er satt som default
innstilling pa den enheten vi skal logge inn pa, dette er i rangen til 192.168.7.0/24. Dette vil si
at adressene i dette tilfellet vil veere en adresse mellom 192.168.7.0 og 192.168.7.254.

ensor:
SFP compute module
plug-ir

Figur 4. 20: lllustrasjonsbildet av ModuleDOCK
brukt til konfigurasjon av SFPen
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De hovedinnstillingene som blir konfigurert inn pa SFPene er hvilken IP SFPene skal ha, om
det skal vaere en IPv6 eller IPv4, hvilket VLAN vi ma bruke eller gnsker a bruke og hvordan

type VLAN vi skal ha. I vart tilfelle vil den spesifikke konfigurasjonen veere (tab. 3):

Tabell 3: De viktigste konfigurasjon av SFPene

SFP 1 SFP 2
VLAN 29 29
C-VLAN Ja Ja
IP 10.29.40.9 10.27.40.11

Det er flere innstillinger som det er mulig for oss & konfigurere, men i denne oppgaven er dette

de viktigste innstillingene og de eneste ngdvendige for & kunne gjennomfgre vare gnskede

malinger.

Det skal na vises hvordan grensesnittet ved bruk av moduleDOCKen vil se ut i forbindelse med
konfigurasjonen som ble satt. Innlogging er mulig dersom nettverkskonfigurasjonen pa
datamaskinen er satt med korrekt IP og Subnettmaske. Nar vi logget inn matte vi koble til

enheten. Dette gjares ved a trykke pa “Connect to Device” i figuren (fig. 4.21).

Device Configuration Settings 2

Device Access:
Management Key: |U[]:0[]:OO:OO:OO:UO:0[]:00:OO:OU:UO:OU:OO:OO:OU:UO ‘ | Connect to Device ‘
Connection State: D Connected to ANN-1000-LX, Serial: P130-6750 on media SFP

Figur 4. 21: Innlogging p& SFPen, oppretter forbindelse ved a trykke p& «Connect to Device»
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Deretter vil VLAN konfigurasjonen bli satt (fig. 4.22):

Logical Interface Settings

Interface 1

port

Type VLAN v
VLAN Settings
VLAN Type C-VLAN ~
VLAN ID

ol
©
!I

VLAN Priority

Figur 4. 22: VLAN-konfigurasjon pa SFP

Deretter blir IP og subnettmaske satt (fig. 4.23):

IPv4
Settings O Automatic IP (DHCP) IP Address Network Mask Default Gateway
® Manual Configuration | 10.29.40.11 [255.255.255.0 | 110.29.40.1
IP Address Network Mask Default Gateway
Route 1 [0.0.0.0 [0.0.0.0 | [0.0.00
Route 2 10.0.0.0 | [0.0.0.0 | [0.0.00 |

Figur 4. 23: SFPen sin konfigurasjon med IP-adresse.
Til slutt er det ngdvendig a sette en port. Port 862 er standardporten for gjennomfgring av

TWAMP-malingene (fig. 4.24):

Twamp Settings

Stateless Stateful
State IP Match UDP Port State IP Match UDP Port
o o02

Figur 4. 24: Konfigurasjon av porten
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4.4  Fremgangsmate for malinger

| dette kapittelet vil vi se pa flere ulike mater & gjennomfgre malinger. Samtidig ga gjennom de
ulike verktgyene som brukes for & overvake bredbandsleveransen slik som situasjonen er na og
med den teknologien Eidsiva Bredband bruker. Kapittelet skal gi generell informasjon om
verktgyene, hvordan de konfigureres eller settes opp og eventuelle eksempler pa den

informasjon som det vil vaere mulig a hente ut nar det gnskes a kvalitetssikre eller dokumentere

leveransen.
Ve _"\-
r/ Internett tt )
Iperf Klient E & E \ ‘ Iperl server

Svitsj Svitsj ,

rS_N_M_P_ Il : !

. Iperf-maling i i

o TWAMP _:)I

IPSec i

Figur 4. 25:Prinsippskisse som illustrere de malingene som skal gjgres og mellom hvilke ledd de vil gjeres

Det skal na bli sett pa hvordan implementasjon og oppsett av de ulike maleverktgyene er blitt
gjennomfart. | figuren (fig. 4.25) kan vi se en illustrasjon av de malingen som skal gjgres og

mellom hvilke ledd de vil méles.

441  SNMP maling med Orion

For & gjennomfgre SNMP malinger benytter Eidsiva Bredband seg av en plattform kalt
SolarWinds Orion. Det vil med denne plattformen vaere mulig a se hvilke hastigheter det er pa
ett punkt i nettet eller pa det aktuelle interfaces som overvakes. Det vil ogsa vaere mulig a se
annen relevant informasjon som responstid og pakketap, men de sistnevnte blir hentet ut ved

bruk av ping. | Orion vil teknikken som benyttes veere SNMP og ping, det vil sendes
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pingforesparsler pa gitte tidsintervaller. Der ser plattformen om det er noe tap mot svitsjens IP
fra Eidsiva Bredband sin server og responstiden mellom serveren og endepunktet. Er det tap vil
dette registreres i maleverktayet og grafen som vises i Orion. Pa plattformen er det ogsa mulig

a se responstiden til utstyret.

Plattformen vil hente ut informasjon i bestemte tidsintervaller. Dette kan eksempelvis veere
hvert 5 minutt. Det vil derfor ikke veere mulig med SNMP malinger & male kontinuerlig.
Samtidig som det vil komme en varsling om et interface gar ned, noe som gjar at det blir varslet
raskt og utbedring kan begynne.

Essensielt oppsett pa Orion

Her vil hver node bli lagt inn manuelt, som vi har gjort i figuren (fig. 4.26). Plattformen krever
at vi ma inn og sjekke svitsjen vi har lagt inn etter eventuelle pakketap eller maksing av linje,
og annen aktuell informasjon som vi gnsker a hente ut. Noden legges til ved bruk av IP og
bruker SNMPv2. Den IP-adressen SNMP-malingen ble gjort mot var 10.20.40.254 og det ble

gjort pa fiberinterfacet. Da plattformen ikke ville gitt detaljerte resultater ved maling over 4G.

Add Node
CHOOSE RESOURCES  ADD APPLICATION MONITORS © ADD POLLERS + CHANGE PROPIRTIES
Define Node
Specify the node you want to sdd by completing the fields below. Are you adding a large number of nodes? Try the Network Discovery.
Polling Hostname or [P Address: |1J.2C-.4C-.4 |

[} Dynamic P Address

Polling Method: Helpme

O External Node: No Status
O Status Only: ICMP
® Most Devices: SNMP and ICMP
SHNMP Verzion: | SNMPy2c W

SNMP Port: | 181

Allow B4 bit counters
Figur 4. 26: Hvordan SNMP-maling settes opp i bedriftens verktgy for SNMP-maling.

Deretter vil vi sette hvilke interface det gnskes a overvake trafikken pa, i dette tilfellet vil vi
kun velge fiber. For & hente ut malingene gjort med SNMP vil vi logge inn pa plattformen som
kalles Orion, der utstyret er lagt inn til overvakning. Der vil vi kunne sgke pa IP-adressen eller
navnet pa utstyret for 8 komme inn pa siden som viser frem grafer basert pa de gjennomfarte

malingene.
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4.4.2  lIperf-malinger

For & ha mulighet til & gjennomfare Iperf malinger, var det behov for a sette opp en klientside
og en server side. Dette er for at klienten skal ha en server a gjennomfgre malingene mot. Det
vil da sendes UDP eller TCP foresparsler mellom dem. For & sette opp bade klient og

serversiden ma programmet for Iperf lastes ned fra nettside. Vi lastet ned fra denne siden:

https://iperf.fr/iperf-download.php (15042021)

For & kjere dokumentet ma det lastes ned i henhold til det operativsystemet som enheten det
skal brukes pa kjerer, her var det Windows enheter. Programmet ble sa pakket ut av en .zip-fil
og iperf.exe var sa tilgjengelig for a kunne kjare i den aktuelle mappen som Iperf programmet
ble lagt. For & kunne kjgre denne testen er det ngdvendig a benytte seg av kommandovinduet

til enheten det skal kjgre pa.

_r/-_—-\_\ _//-’ _H\\'\
Telia j=Z—(" Internett )
—— k,f\h P

— FW-2

Iperf Kliq:m Iperf-server

Svitsj Svitsj

| ™
'Y . Iperf-maling

Figur 4. 27: Prinsippskisse med Iperf-malingne som gjennomfgres
Figuren (fig. 4.28) viser hvordan trafikken vil bevege seg under gjennomfgringen av en maling
ved bruk av Iperf. Malingene kan gjennomfgres pa begge laboppsettene. Maling over 4G ma
kjeres med bruk av en IPSec tunell mellom enhetene, mens malingene tatt over fiber, kan kjares

bade med og uten IPSec tunell. Den er derfor ikke tegnet inn i prinsippskissen ovenfor.

Endepunktene Kkjagrt som Iperf-klient og Iperf-server var virtuelle maskiner med 8x2,4GHz
virtuelle prosessorer og 8GB RAM. Med Windows 2012r2.
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Oppsett av Iperfserveren

Det ma sa settes opp en statisk internettaksess for a fa mulighet til & gjennomfgre malinger mot
FW. Det nettet som ble kalt ett Iperf nett og bestdr av et subnett som pa FW1 er
192.168.100.2/30 og pa FW2 er 192.168.101.2/30 er adressen til endepunktet.

Bakgrunnen for at testen ble valgt a kjere pa denne maten var for & kunne fa flere reelle
resultater, og det var gnskelig a teste over flere ledd, fremfor & kun teste via en svitsj. Det ble
derfor lagt opp slik at all kommunikasjonen mellom enhetene i nettverket, her Iperf-server og
Iperf-klienten skulle ga via en internettruter. Dette var for a fa tilneermet likt utgangspunkt ved
malinger over fiber og over 4G. Det ma ogsa legges opp statiske ruter som trafikken skal falge.

Dette ble konfigurert pa begge FW.

| prosjektet er det valgt en enhet til & veere serversiden, denne enheten vil da bli kjert som en
server i Iperf- testen. Dette gjares ved a benytte —s (server) ved kall pa testen (fig. 4.29).

C:\Users\ida_w\Downloads>iperf -s -V

Server listening on TCP port 5861
TCP window size: 64.0 KByte (default)

[232] local 77.186.166.118 port 5001 connected with 77.166.166.114 port 55855
[ ID] Interval Transfer Bandwidth
[232] ©.8-18.1 sec 999 MBytes 833 Mbits/sec

C:\Users\ida w\Downloads>

Figur 4. 28: Kommandoen som blir kjgrt for a kjgre server og hvordan dette vil se ut nar tester
skal gjennomfares i kapittel 5.

Oppsett av Iperfklient

For & kunne kjgre maling ved bruk av Iperf her, er det ngdvendig & bruke kommandovinduet pa
enheten til 3 komme seg inn i mappen hvor iperf.exe filen ligger. Deretter ble denne
plasseringen brukt for a kjgre kommandoer. Kommandoene fra klienten ble rettet mot serveren

ved & bruke IP adressen til serveren nar det ble kjgrt en maling.
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Initieringen av malingene blir gjort med fglgende kommandoer:
Serverside:
Hastighet: Tperf3.exe -s -i 2

Pakketap: Iperf3.exe -s -u -p8080 -i 2

Klientside:
Hastighet: Tperf3.exe -c 192.168.101.2 -i 2 -t 180 -b 1000000000
Pakketap: Tperf3.exe -c 192.168.101.2 -u -bl0M -i 2 -t 3000 -p8080

For & avgjgre om enheten programmet kjgrte pa skal veare server eller klient, brukte vi —s for
server eller —c for klient. Malingene blir forespurt fra klientsiden, og kommandoen der
inneholder ogsa IPen til serveren for a si noe om hvor testen skal kjgres mot. TCP testen maler
maksimal hastighet. Det var ikke ngdvendig a spesifisere dette da det er standard for Iperf. Bade
pa serversiden og klientsiden blir det satt 2 sekunders intervaller pa nar resultatene skal hentes
ut og kommandoen for det var —i «gnsket tid i sekund» som i vart tilfelle ble —i 2. For & fa en
bedre oversikt over maleresultatene blir testene kjert i ulik lengde, dette med —t «gnsket tid i

sekunder», denne kommandoen trengs kun a kjere pa klientsiden.

For & male pakketap kjgres det en test med UDP, for a kunne gjere dette ble kommandoen —u
kjert pa bade server og klientside. Testen blir kjgrt pa port 8080 med kommandoen —p8080.
Ved UDP-tester kan det defineres hvor fort pakkene skal sendes. For a gjere dette i denne testen
brukte vi 10 Mbps bandbredde pa malingene ved a bruke kommandoen —b10M hvor «b» star
for bandbredde.

443  Maling gjort med TWAMP

Malinger som er gjort med TWAMP skulle opprinnelig gjgres med en sentral orkestrator. Da
ville malingene kunne gjennomfares over tid slik at det ble en kontinuerlig maling. Etter mye
problematikk omkring dette programmet ble det valgt a gjennomfgre en gyeblikksmaling med
et program som er tilgjengelig uten ngdvendighet for linsens. Dette vil brukes for a illustrere to

ulike mater som TWAMP kan benyttes. Bade den kontinuerlige malingen og
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gyeblikksmalingen bygger begge pa grunnprinsippene av TWAMP, mens den kontinuerlige vil

o0gsa ha en separat kontroller som kontrollerer alle sendere og respondere.
@yeblikksmaling

Ved denne malingen vil det lastes ned ett program for klient og ett for server pa enhetene som
er koblet til LAN-porten pa FW1 og FW2. Dette er enhetene som har IP 192.168.100.2 og IP
192.168.101.2.

Programmet er lastet ned via denne linken:

e https://github.com/demirten/twamp-qui

Enheten som kjgrer som klient vil vare enheten 192.168.100.2 som vil kjare pa klienten bak
FWL. Her stilles det inn innstillinger som tidsintervallet testen skal kjares over, hvor mange
pakker som skal overfgres og antall byte som pakken skal ha i starrelse. I tillegg vil det legges
inn IPen pa destinasjonen som i dette tilfellet er 192.168.101.2. Videre vil det kun vare

ngdvendig a trykke START for a gjennomfgre malingen.

Twamp Client =

Destination | 192.168.101.2 Port (862
Total Packets

e 68 Interval (ms) g — 10

Payload (byte) e 700 Light Mode
stwar et rogress o2 ot o [

Figur 4. 29: Innstillinger satt pa TWAMP klienten

Enheten som kjarer som server vil veere enheten 192.168.101.2, denne vil veere responderen.
Her vil det kun vaere ngdvendig a starte serveren ved a trykke START.

] Twamp Responder -l x|

Twamp Control TCP Listen Port: [862 2| Twamp Light UDP Listen Port:

| START || CLEARLOGS|

Figur 4. 30: Innstillinger satt pA TWAMP-responder

Kontinuerlig maling

Den kontinuerlige malingen er gjort med en plattform som kalles Accedian. Det ble her

gjennomfgrt malinger fra en smart SFP til en annen. Hvor den ene SFPen er programmert til &
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veere sender og den andre er programmert til & veere reflektor. SFPer med software gjeres
spesielt lite i dagens teknologi og er ganske nylig blitt mer tilgjengelig. Vi har tidligere i
kapittelet sett pa konfigurasjonen av de to SFPene som benyttes i prosjektet, hvor en star koblet
I FW1 og den andre er koblet i FW?2.

Oppsettet som denne plattformen benytter seg av vil vaere en sentral orkestrator. En orkestrator
er en sentral server som administrerer multiple klienter. Orkestratoren vil holde oversikt over
alle moduler og initiere tester i gitte tidsintervaller. Dette er tidsintervaller som settes opp ved
hver malesesjon. Her vil orkestratoren ogsa holde en oversikt over alle sesjonene som kjares
eller er tilgjengelige for & kjares. Her vil det i hovedsak vere fokus pa orkestratoren opp mot

sesjonssenderen og sesjonsreflektoren.

Med denne malingen vil orkestratoren veere ett sentralt punk i nettet, hvor den har oversikt over
alle maleenhetene som er i nettverket. Dette kan veere alt fra SFPer til rutere og svitsjer som er
kompatible til & konfigureres til & benytte TWAMP. | dette prosjektet vil fokuset veere pa a
benytte seg av SFPer for a gjare dette. Figuren nedenfor (fig. 4.32) viser hvordan fgrste siden
pa orkestratoren vil se ut med oversikt over alle modulene i nettverket. Her ser vi tre moduler,
men det er kun to av dem vi benytter oss av. De vi benytter er de som er gule og de har IP:
10.29.40.9 og 10.29.40.11. Dette er management adressen til SFPene og nar det gjennomfares

en maling vil de ha en virtual customer edge (VCE)-adresse.

Devices

® 0O e @ x| i
= Name Labe IP Address Firmware suite Model Linked Admin state Controller label
ANN-1000-1X YES

ANN-1000-LX

ANN-1000-LX YES

Collection

e

Figur 4. 31: Devices pa Accedian sin plattform.

77



Pa denne plattformen vil det ogsa settes innstillinger pa SFPene, her vil SFP1 ha

innstillingene vi kan se i figuren (fig. 4.33).

P130-6736-intfO interface settings
Management
State: Enable
Interface name: P130-6736-intfO Interface type: VLAN

On port: all v
VLAN settings
VLAN ID 29 VLAN priority
Ethertype C-VLAN v
IPVv4:
O Automatic IP (DHCP)
Use DHCP Unicast Mode
® Manual configuration
IP address Network mask Default gateway
1029409 2552552550 10.29.401

Figur 4. 32: Innstillingene satt pa SFP1

Videre vil det ogsa bli satt innstillinger pa SFP2. Som vi kan se i figuren (fig, 4.34).

P130-6750-intf0 interface settings
Management
State: Enable
Interface name: P130-6750-intfO Interface type: VLAN
On port: all v
VLAN settings
VLAN ID 29 VLAN priority
Ethertype C-VLAN v
IPv4:
QO Automatic IP (DHCP)
Use DHCP Unicast Mode
@® Manual configuration
IP address Network mask Default gateway
10.29.40M 255255.255.0 10.29.401

IPvE settings
IPvG enable

Figur 4. 33: Innstillingene satt pa SFP2

Her vil den ene SFPen settes opp som en reflektor og den andre vil settes opp som en sender.

Dette er viktig for at TWAMP skal kunne kjgre en maling da den avhenger av a ha en sender

og en reflektor til & reflektere pakkene. Malingene som gjeres her bygger pa de malingene som

ble gjort med gyeblikksmaling, det er samme prinsipp, bare at i dette tilfellet er kontrollenheten

trekket ut (orkestratoren) for a kunne ha en sentral enhet til & styre malingene som gjgres. Det

vil settes opp ny sesjon ved a trykke pa (+) tegnet i figuren nedenfor (fig. 4.35).
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Sessions

@OoODir mF i x|t
Name Type Status Labels Interva Sender Reflector Packets /s
asd TWAMP-5L . Running 10 Eidsiva-5C-2005 SFP2_Ref 10

Figur 4. 34: Sesjoner i Accedian.

De IP-adressene som er gitt tidligere angir management adressene til enhetene. For at testen
skal kunne gjennomfares vil de fa en VCE-adresse (fig. 4.36).

VCE configuration

N
b
T

Name Remote Device Name TPID TP A TP AVID TP Z
P130-6736 Dx8100 N 3 IN 31 Disabled 192168100.100 24

IN 32 at i 1921¢ 1.1( 192168 1011

Figur 4. 35: VCE-konfigurasjonen til SFP1 og SFP2.

I figuren nedenfor (fig. 4.37) vil vi kunne se at en sesjon vil ha en sender og en reflektor. Her
kan vi ogsa se hvilken SFP som er senderen og hvilken som er reflektor. Vi kan se at sender ha
en IP-adresse pa 192.168.100.100 dette tilsvarer SFP1 med managementadresse: 10.29.40.9.
SFP1 er koblet i FW1. Tallet vi ser bak IP-adressen 14001 er porten som sendingen vil bli sendt
over, denne har Accedian bestemt at ma veaere mellom 14000 og 16000. For reflektoren vil den
ha IP-adresse 192.168.101.101 og det vil tilsvare SFP2 med managementadresse: 10.29.40.11.
Denne SFPen star koblet i FW2. Videre vil vi se ett tall bak IP-adressen. Dette tilsvarer port
862, denne porten er standard for reflektor i TWAMP. Samme port som er brukt ved gyeblikks

maling.

asd
TWAMP-SL @
Labels
Rate Size Interval Type TTL DSCP VPRIO
10 pps 82 bytes 10s UDp 255 0 0
Sender Reflector
Eidsiva-SC-2005 SFP2_Ref
SFPI_VCE ext0
192168100100 : 14001 192168101101 : 862
us ms

Figur 4. 36: En ferdig oppsatt sesjon som kjgrer.
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5 Test og resultat

| forrige kapittel ble det sett pa flere malemetoder og hvordan disse er konfigurert eller
implementert. Her vil det bli sett pa resultatet disse malemetodene over laboppsettene.
Strukturen i kapittelet vil bygge pa at resultatet for en malemetode blir presentert farst, for det

vil presenteres en oppsummering av resultatene.

5.1  Ping

Det ble sendt ping-foresparsel fra den ene klienten i nettverket til den andre ved a bruke

kommandoen: ping «IP-adressen til klienten det mdles motw».

Ping-forespgrselen ble kjart fra kommandolinjen som er forhandsinstallert pa aller Windows-
maskiner. Testene ble kjgrt med samme belastning og mot samme adresse. Malingene ble gjort
bade pa fiber uten IPSec og over 4G med IPSec, vi har ikke tatt med resultat for fiber med IPSec

da resultatet her ble identisk til resultatet for fiber uten IPSec.
Over fiber uten IPSec

Resultatet for malingen (fig. 5.1) viser at det ble sendt 32 bytes i hver av pakkene, og at alle

pakkene brukte 3 millisekunder pa a returnere. Det var ingen pakketap i denne malingen.

C:slserssAdninistratorsDesktop?ping 192.168.188.2

inging 192.168.188.2 with .
leply from 192.168.188.2: b
From 1 b

y from 1 h

y from 1 8 I

ing statist = for 192.168.1808_2:
3 nt = 4 : ived

Approximate wund trip times in
Min imum Ims,. Maximun Ims

Figur 5. 1: Resultat for Ping over fiber.
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Over 4G med IPSec

Resultatet for malingen (fig. 5.2) som ble gjort over 4G med IPSec, viser at pakkene bruker
betraktelig lengre tid pa & returnere sammenlignet med over fiber, det er ogsa sterre variasjon i
tiden de bruker pa a returnere. Snittiden vil veere pa 98 ms, mens den tregeste pakken brukte

152 ms pa a returnere. Det var ingen pakketap pa malingen.

C:\Users\Adninistrator\Desktop’ping 192.168.188.2

Pinging 192.168.180.2 with 32 bytes of data:
Reply from 192.168.188_.2: bhytes=32 time~86ms
Reply from 1 168.108.2: bytes=32 tine=7Sns
Reply from 1 168.1080 bytes=32 time=080ns

Reply from 192.168.10808.2: bytes=32 time=152ns

Ping statistics for 192.168.188.2:

Packets: Sent = 4, Received = 4, Lost = @ (B% loss).
Approximate round trip times in milli-seconds:

Minimum 75ms,. Maximum 152ns,. RAverage 98ns

Figur 5. 2: Resultater for Ping over 4G med IPSec

5.1.1  Oppsummering av Ping-resultater

| tabellen (tab. 4) kan vi se en oppsummering av maleresultatene for Ping. Dette for & kunne

sammenligne malingene pa en bedre mate.

Tabell 4: Oppsummerer av Ping-resultater

Fiber uten | 4G med

IPSec IPSec
Pakketap 0% 0%
mw&g:ﬁmﬁ iakke 3ms oms
o e | o |
IMuiESeltr:juerr??‘gg pr))aélkkene 3ms 1oz ms
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52  lperf

Iperf-malingene som ble gjennomfart, ble gjort bade over UDP og TCP. Her vil TCP sta for
hastighetsmalingen og UDP sta for malingen av pakketap. Det skal na bli sett pa de
resultatene vi fikk med fiber uten IPSec, fiber med IPSec og 4G med IPSec, nar det kommer

til bandbredden pa linjen og eventuelle pakketap.

52.1 Resultat Iperf
Resultat pa maling med Iperf over fiber uten bruk av IPSec

I resultatet under (fig. 5.3) er Iperf-test kjart med TCP fra klientsiden. Resultatet viser antall
megabytes overfart per andre sekund og hvor mye bandbredde («Bandwidth») som ble brukt.
«Transfer» er hvor mye data som har blitt overfert i en periode. Resultatene er hentet ut hvert
2 sekund og viser de 20 farste sekundene malingene ble gjennomfert. Som vi kan se pa

resultatet var det jevnt over en bandbredde rundt 295 Mbps.

>iN\Users\Administrator\DesktopXiperfl.exe —c 192.168.101.2 —-i2 -t180 -h18000AABE

onnecting to host 192.168.181.2, port 5201

] local 192.168.188.2 port 50948 connected to 192.168.181.2 port 5201
] Interval Transfer Bandwidth

.88-2 .98 s 54. ces 228 HMhit

=a

]

1 2.88-4.88 sec 70. 295
] .08-6.980 se : 296
] 6.080-8.08 - 294
1 §.98-10.00 294
1 19.99-12.80 ; Y 252
] 12.90-14.00 70. 295
] 14.98-16.00 70. y 294
1 16.08-18.00 78.5 MBy 295
1 18.98-20.88 sec 78.2 MButes 295

r.

o0 ol B BB B B B

NS

Figur 5. 3: Iperf-resultat for fiber uten IPSec; hastighet (klientsiden)

Resultatet under (fig. 5.4) viser hastighetsmaling sett fra serversiden. Det er tilnermet ingen
avvik fra resultatene pa klientsiden. Dette gjar at videre resultat fra hastighetsmaling ikke vil

tas med fra bade server og klient.
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Figur 5. 4: Iperf-resultat for fiber uten IPSec: hastighet (serversiden)

Resultatet fra klientsiden (fig. 5.5) viser maling av pakketap ved bruk av UDP. Som vi kan se

under sa holdt bandbredden seg stabilt pa 9,99 Mbps. Men dersom denne ses opp mot

hastighets-malingen sitt resultat sa overfgres det en god del mindre data.

NAdninistrator\

Jonnecting to he

ID]

1 a.80
1 2.01
] 4.01
1 .01
1 .81
1 .a1
1 2.91
]

1

]

D
4
4
4
4
4
4
4
4
4
4

2.9
.91

t 192.168.101.2,
4] local 192.168.1088.2 pu|l 54122
Interval Ty

sec
sec

MBytes

rsktop>lperfld.exe

port 8880

c 192.168.101.2 ~u ~b1BM -i 2 -t 3008

connected to 192.168.1681.2 port 8688
Bandwidth

9.99
9.99
?.99
9.99
92.99
18.8
18.8
.95
2:99
9.99

Mhit

Mbits/sec

Mbit
Mbit
Mbit
Mbit
Mk

Mbit
Mbit

Total Datagrans

307

385
385

385

3085
3066

304
386
185
105

Figur 5. 5: Iperf-resultat for fiber uten IPSec: pakketap (klientsiden)

Resultatene fra serversiden (fig. 5.6) kjert med UDP under viser lite avvik fra klientsiden. Jitter-

verdiene er lave, og det er lite variasjon i dem. Som vi kan se under Lost/Total Datagrams sa

var det 0% pakketap. Noe som vil tilsi at ingen pakker ble droppet eller borte under

overfaringen. Det vil videre kun bli tatt med resultatet for pakketap sett fra serversiden, da

resultatene fra klient og serversiden er tilneermet identiske, men serversiden vil inneholde antall

pakker tapt.

Figur 5. 6: Iperf-resultat for fiber uten IPSec: pakketap (serversiden)
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Resultater ved maling over fiber med IPSec

Resultatene ved gjennomfaring av hastighetsmaling over fiber med IPSec (fig. 5.7) ga det
lignende resultater som kunne bli sett pa fiber uten IPSec. Resultatet var jevnt over pa 294Mbps

som bandbredde.

C:\UserssAdministrator\Desktopliperf3.exe —c¢ 192.168.181.2 —-i2 —-t188 -bh19BBBAAGA
A

Connecting to host 192.168.1081.2, port 5201
4] local 192.168.100.2 port 49520 connected to 192.168.181.2 port 5201
ID] Interval Transfer Bandwidth
0.00-2.00 sec 54.0 MBytes 226 Mhitss/sec
2.00-4.00 sec 70. s 294 Mhits/sec
294 Mhitsr/sec
Mhits/sec

1
.BP-6 .80 sec 70.1
h.BA-8.0 sec a
.08-108. sec 69.9
.08-12. sec «B
2.00-14. ’0.08
.80-16. i
.80-18. 8
.88-208. 6

T T TS
et e e e e b b e e d

Mhits/sec

Figur 5. 7: Iperf-resultat for fiber med IPSec: Hastighet

Det ble deretter hentet ut ett resultat for maling av pakketap (fig. 5.8). | resultatet kan vi se at
bandbredden varierte i hovedsak mellom 9,99 Mbps og 10 Mbps. Videre kan vi se
Jitterstarrelsen pa de overfarte pakkene og den var pa maksimalt 0,777 ms og den laveste
jitteren var pa 0,444 ms. Til slutt kan vi se antall datagram tapt og mottatt, og her er alle

datagram mottatt og ingen tapt, derav 0% pakketap.

ening on
ccepted connection . -168.180.2, port 49522
51 local 192.168. .2 port 86880 connected to 192.168.100.2 port 62242
ID] Interval Transfer Bandwidth Jitter Lost-Total Datag

727 ns  B/291
1438 ms  B/385 (
480 ns B/385 (@2
1491 ns  B/385 (@2)
1471 ns  B/386 (82)
498 ns  B/385 (@
~444 @305 (@
485 ms B/385 <
466 ns B/385 (@2)
470 ns  B/386 <@

.89-2_91 se res  9.51 Mhits/sec
2.91-4_91 . Bytes 9.99 Mhits/sec
-81-6.81 C :  9.99 Mhitss/sec
.91-8._91 9.99 Mbits/sec
.81-18. 16.8 its/s
B1-12. 9.99 i
2.91-14. 9.99
-P1-16. 9.99 s/8
.91-18. 9.99 i zec
-81-20. 10.8 Mhits/sec

A ®

51
51
51
51
51
51
51
51
51
5]

NN NN NN N

Figur 5. 8: Iperf-resultat for fiber med IPSec: pakketap
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Til slutt har vi resultatene ved maling gjort over 4G med IPSec

Resultatet ved gjennomfgring av hastighetsmaling over 4G med IPSec (fig. 5.9) ga varierende
bandbredde. Her varierer bandbredden mellom 8,36 Mbps og 9,44 Mbps. Antall bytes overfart

vil her veere rundt 2 MBytes hvert andre sekund.

>:\Users\Administrator\Desktop>iperf3l.exe —c 192.168.101.2 -i2 -t180 -h1900BBAAG

;onnecting to host 192.168.1081.2, port 5201

4] local 192.168.100.2 port 49528 connected to 192.168.101.2 port 5201
ID] Interval Transfer Bandwidth
] .88-2 .61 sec MBytes

1 2.01-4.01 sec 25 MBytes

] .81-6.01 sec MBytes

] .91-8.01 sec 2 MBytes

] .A1-18. sec A MBytes

1 A.01-12. sec MBytes

] 2.81-14. sec 2 MBytes

] 25 MBytes % i BC
] 2 MBytes . Mhits/sec
] .12 MBytes 8.91 Mbits/sec

.A1-16. sec
.81-18. sec
.01-20. sec

[
[
[
[
[
[
[
[
[
[
[
[

R
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Figur 5. 9: Iperf-resultat for 4G med IPSec: Hastighet

Det siste resultatet til 4G med IPSec er maling av pakketap (fig. 5.10). Som vi kan se pa
resultatet vil det vaere noen pakker som gar tapt under sendingen. Det vil veere en overfgring pa
mellom 1,5 MBytes og 2,30 MBytes. Som vi kan se i resultatet vil det pa oppsta pakketapp etter
8 sekunder vare det farste tapet, her vil 59 av 278 bli tapt, noe som vil resultere i et pakketap
pa 21%. Etter denne pakken vil det ogsa veere pakketap i resterende tidsintervaller. Her vil
pakketapet variere fra 7,3% til 21%.

server listening on 8080

ccepted connection from 19

[ 51 local 192.168.101.2 port 8080 connected to 192.168.108.2 port 54362

[ ID] Interval Transfer Bandwidth Jitter LostsTotal Datagy

16.398 ms 8193 (B

11.638 ms B-258 (B>
. 489 ms 2" >
.547 5

e

ican
o b b b b bk b
5 NN NNNE

6
8
9
8
7.
8.
7
9
8 Mhits/sec
8

.29 HMbits/sec 13.49@ ms 53306 (17%)

Figur 5. 10: Iperf-resultat for 4G med IPSec: pakketap
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Til slutt har vi ett resultat pa en brutt link (fig. 5.11). Dette resultatet er lagt ved som et eksempel

pa hvordan linjen vil se ut ved brudd pa kabel. Mens testen kjgrte, bayde vi pa kabelen. Testen

viser mye stgrre variasjon i jitter og pakketap. Det er omtrent en femtedel av det som blir sendt

som kommer frem til serveren.

§C:\Users\ida_w\Downloads\iperf>iperf.exe -s -u -p868@ -i 2

IServer listening on UDP port 8080

fReceiving 1470 byte datagrams
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Figur 5. 11: Iperf-resultat for fiber med defekt kabel

Som vi kan se her gjgr denne testmetoden det kun mulig a male et gyeblikksbilde av hvordan

linjen til endepunktet ser ut der og da. Dette gjer at vi ikke vil kunne tilsi om det er pakketap

eller darlig hastighet som har skjedd ved spesielle klokkeslett, eller i lgpet av den siste tiden, vi

vil kun ha mulighet til & se om det er pakketap i det gyeblikket vi har initiert malingene.
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5.2.2

Oppsummering av Iperf-resultater

TCP-resultater: | tabellen under (tab. 5) er resultatene for TCP-malingene over de ulike

nettverkene samlet. Det er bare tatt med resultatene fra klientsiden, da serversiden viser

tilsvarende resultater.

Tabell 5: Oppsumering av Iperf hastighetsméaling

Fiber uten IPSec | Fiber med IPSec | 4G med IPSec
Maksimum data overfart 70,6 MB 70,1 MB 2,25 MB
Minimum data overfgrt 54,5 MB 54,0 MB 2,00 MB
Maksimum bandbredde 296 Mb 294 Mb 9,44 Mb
Minimum bandbredde 228 Mb 226 Mb 8,36 Mb

UDP-resultater: Tabellen under (tab. 6) viser resultatene vi fikk med UDP-malingene.

Resultatene er fra serversiden, da den inneholdt informasjon om jitter i tillegg til informasjonen

som var pa klientsiden.

Tabell 6: Oppsummering av Iperf tapsmaling

Fiber uten Fiber med 4G med Fiber med gdelagt
IPSec IPSec IPSec kabel
Maksimum data 2,39 MB 239MB | 2.30 MB 11.2 MB
overfart
Minimum data 227 MB 227 MB 1,51 MB 379 KB
overfart
Maksimum
bandbredde 10,0 Mb 10,0 Mb 9,63 Mb 3,09 Mb
Minimum
bandbredde 9,51 Mb 9.51 Mb 6,32 Mb 1,55 Mb
Maksimum jitter 0,746 ms 0,727 ms 16,398 ms 74,292 ms
TR [T LT 0,448 ms 0438ms | 10,317 ms 2,601 ms
Maksimum 0% 0% 21 % 87 %
pakketap
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53 SNMP

De maleresultatene som blir presentert i denne oppgaven er bare gjort over fiber. Dette fordi vi
mener at det gir et godt nok innblikk i hvordan SNMP-malinger fungerer, og at malinger over

4G ville gitt tilsvarende resultater.

For & gjennomfare malingene ble det lastet ned store pakker for a belaste nettverket. I den farste
testen ble det lastet ned en fil som brukte omtrent ett minutt pa a laste ned fra internett. Under
den andre testen ble det lastet ned flere store filer for a belaste nettverket over en lengre periode.

Testene ble gjennomfart med noe tid mellom, slik at maleresultatene kan skilles fra hverandre.
Faktisk brukt bandbredde ved nedlastning

For & generere nettverkstrafikk og fremprovosere gkt trafikk i gitte tidsrom ble det lastet ned en
eller flere 1SO-filer. Hver fil var pa en stgrrelse av 2,5GB. Dette ble gjort for & kunne gi ett
innblikk til hvordan verktayet brukt til 2 male med SNMP (Orion). For 4 fa trafikk pa ett kort
tidsrom ble det kun gjort nedlastning av en slik fil, og tiden for nedlastningen var da pa rundt
ett minutt. Filene brukte omkring 400Mbps i bandbredde ved nedlastning. Ved generering av
nettverkstrafikk over ett starre tidsrom (fig. 5.12) ble flere slike filer lastet ned samtidig. Dette
resulterte i en varighet pa 15-20 minutter for & fullfare nedlastningen av alle filene, og den
benyttede bandbredden var da pa 400Mbps, slik som vi kan se det ogsa var pa nedlastning over

et kortere tidsrom.

Ethernet Intel{R) B2574L Gigabit Network Connection #2

rrrrrrrrr
type Ethem ot
3,0 Mbps 1521681002
|408 Mbps

Figur 5. 12: Figur som viser utsnitt av brukt bandbredd under nedlastning for SNMP
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5.3.1 Resultat SNMP

Resultatet for SNMP kan bli sett i grafen (fig. 5.13). | denne grafen vil vi fokusere pa de
lysegranne sgylene som viser minimum og maksimumsverdien pa overfgringen av fiber. De
to forste sgylene i grafen viser resultatet av nedlastningen av en fil, pa ett minutt, pa to
forskjellige tidspunkter. Resultatet viser at nettverket hadde en maksimal belastning pa 60 Mbps
ved farste nedlastning og en maksimal belastning pa i underkant 100 Mbps ved den andre
nedlastningen. Dette er til tross for at filene nedlastet benyttet en bandbredde pa 400 Mbps. De
tre siste sgylene viser nedlastningen av flere filer samtidig der nedlastningene tok 15-20
minutter til sammen. Resultatet viser at det ble brukt en maksimal bandbredde p& over 400
Mbps.

Fiber

Zoom 1h 12Zh 22h

Figur 5. 13: SNMP-resultater ved bruk aven SNMP-applikasjon

89



5.3.2  Oppsummering av resultater med SNMP

Oppsummering av resultatet (tab. 7) viser verdiene som kan leses ut fra SNMP-malingene opp
mot faktisk benyttet maksimal bandbredde i samme tidsrom. Verdiene i tabellen er omtrentlige

da de er lest ut av grafer.

Tabell 7: Oppsummering SNMP-maling

08:00 08:15 08:30 08:45 09:00 09:15
Maksimum
60 0 100 170 410 170
bandbredde malt Mb Mb Mb Mb Mb Mb
S S S S S S
med SNMP P P P P P P
Reelt maksimum | 350-400 0 350-400 | 400-420 | 400-420 | 400-420
bandbredde Mbps Mbps Mbps Mbps Mbps Mbps
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54 TWAMP

Ved gjennomfgringen av TWAMP malinger ble det gjort med to forskjellige pakkestarrelser.
Bade maksimal pakkestgrrelse pa 1472 Bytes og med halv pakkestgrrelse pa 700 Bytes.
Pakkene ble sendt med 10 ms intervaller, som var det laveste intervallet som kunne velges.

54.1  Resultat TWAMP - @yeblikksmaling
Resultat over fiber

Med maksimal pakkestgrrelse over fiber uten IPSec (fig. 5.14) kan vi se at det er en
gjennomsnittlig forsinkelse pa levering av pakkene pa 5,42 ms. Standard avviket ligger pa 1,11
ms med en maksimal forsinkelse pa 10,09 ms og en minimal forsinkelse pa 4,48 ms.

] Twamp Client [=[o Il
Destination [192.168.101.2 | Port [862
Total Packets .,  — 68 Interval (ms) y ————— 10
Payload (byte) e > 1472 Light Mode [_|
tar Sent progress o0 o o [
Packet Loss: %.0.00 Avglat: 542 ms MinLat: 4.48 ms MaxLat: 10.09 ms StdDev: 1.11 ms
0.005 [TCP] Connecting to 192.168.101.2:862
0.006 [TCP] Connected
001 [CONTROL] Recerved Server-Greeting
0.011 [CONTROL] Sent Setup-Response
0.041 [CONTROL] Received Server-Start
0.043 [CONTROL] Sent Request-Session
0.044 [CONTROL| Recerved Accept-Session
0.046 [CONTROL] Sent Start-Sessions
0.072 [CONTROL] Received Start-Sessions-ACK
Anre FTEET Pacbins €amb o Cmmismmrm A
About Twamp-Gui

Figur 5. 14: TWAMP-resultat over fiber uten IPSec med full payload
Dersom pakkestarrelsen reduseres til 700 Bytes sa vil det ikke vere en like stor variasjon pa
resultatene av de 68 pakkene som blir sendt (fig. 5.15). Det vil her kun vere en gjennomsnittlig
forsinkelse pa 3,90 ms og standard avviket ligger pa 0,05 ms. Maksimal og minimal forsinkelse

vil her veere 4,10 ms og 3,83 ms.
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Destination [192.168.101.2 Port [862
Total Packets o —— 58 Interval (ms) ¢ ——————— 1
Payload (byte) ——— 700 Light Mode [ ]

START Sent Progress 68 of 68

5.0
45
A0 i
35
30
25
20
15
1.0
05

Packet Loss;: “.0.00 Avglat: 3.50 ms MinLat: 3.83 ms MaxLat: 4.10 ms

0.005 [TCP] Connecting to 192.168.101.2:862
0.006 [TCP] Connected

0.036 [CONTROL) Received Server-Greeting
0.037 [CONTROL] Sent Setup-Respanse

0.038 [CONTROL] Received Server-Start

0039 [CONTROL] Sent Request-Session

0.067 [CONTROL] Received Accept-Session
0.069 [CONTROL] Sent Start-Sessions

0071 [CONTROL] Received Start-Sessions-ACK

nnTc [ S I SR S—

Figur 5. 15:TWAMP-resultat over fiber uten IPSec med halv payload

Resultat over fiber med IPSec

Ved pakker send med en maksimal pakkestarrelse (fig. 5.17), her vil den gjennomsnittlige
forsinkelsen ligge pa 6,02 ms og ha et standard avvik pa 1,44 ms. Den maksimale forsinkelsen

vil ligge pa 10,14 ms og minimale forsinkelsen vil ligge pa 4,95 ms. Vi ser ogsa 2,94 %

pakketap.

D [192.188.101.2¢ Port 862
Total Packets ey —— g3 Interval (ms) g —————— q)
Payload (byte) e 2 1472 Light Mode [

sentrogress o oo [

Packet Loss: %294 Avglat: 5.02 ms MinLat: 4.95 ms MaxLat: 10.14 ms

0.001 [TCP] Connecting to 192.168.101.2:862

0.060 [TCP] Connected

0.061 [CONTROL] Received Server-Greeting

0.062 [CONTROL] Sent Setup-Response

0.063 [CONTROL] Received Server-Start

0.065 [CONTROL] Sent Request-Session
[CONTROL] Received Accept-Session
[CONTROL] Sent Start-Sessions
[CONTROL] Received Start-Sessions-ACK

FEECTY Aot Creat = Crrms im0

Figur 5. 16:TWAMP-resultat over fiber med IPSec med full payload
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Nar vi kjerte maling med en mindre pakkestgrrelse over IPSsec (fig. 5.18) vil vi ha en
gjennomsnittlig forsinkelse pa 3,89 ms og et standard avvik pa 0,11 ms. Maksimal og minimal

forsinkelse vil ligge pa 4,74 ms og 3,81 ms.

Destination [192.168.101.2 Port [862
Total Packets

o > 8 WO —— L]

Payload (byte) ey —— 700 Light Mode []

sent progress o1 o oo [

Packet Loss: %0.00 AvglLat: 3.89 ms MinLat: 3.81 ms MaxLat: 4.74 ms

0.001 [TCP] Connecting to 192.168.101.2:862
0.008 [TCP] Connected

0,009 [CONTROL] Received Server-Gresting
0010 [CONTROL] Sent Setup-Response

0.026 [CONTROL] Received Server-Start

0028 [CONTROL] Sent Request-Session

0057 [CONTROL] Received Accept-Session
0.059 [CONTROL] Sent Start-Sessions

0,061 [CONTROL] Received Start-Sessions-ACK

nnea FYECTE At Gt = Cremranenses £

Figur 5. 17: TWAMP-resultat over fiber med IPSec med halv payload
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Resultat over 4G med IPSec:

Det ble gjennomfart flere malinger over 4G enn det ble gjort over fiber. Dette er fordi vi
opplevde starre variasjoner nar vi fikk resultatene underveis i malingene. Siden den starste
andelen av resultatene stammer fra maling med maksimal pakkestarrelse, begynner vi med a
presentere resultatet fra malingene gjennomfgrt med en pakkestarrelse pa 700 Bytes (fig. 5.18).
Her vil vi ha en gjensidig forsinkelse pa 75,59 ms og et standard avvik pa 8,23 ms. Den

maksimale forsinkelsen for en pakke var 99,62 ms og den minimale forsinkelsen var 60,46 ms.

LN Twamp Client [E[E-

Destination | 192.168.101.2 Port | 862

Total Packets ooy —— 68 Interval (ms) ¢ ——x——— 10
Payload (byte) e 700 Light Mode

staer Sentprogress o ot [

Packet Loss: %0.00 Avglat: 75.59 ms MinLat: 60.46 ms MaxLat: 99.62 ms StdDew: 8.23 ms

0.032 [TCP] Connecting to 192.168.101.2:862
0123 [TCP] Connected

0194 [CONTROL] Received Server-Greeting
0.195 [CONTROL] Sent Setup-Response

0273 [CONTROL] Received Server-Start

0275 [CONTROL] Sent Request-Session

0354 [CONTROL] Received Accept-Session
0.356 [CONTROL] Sent Start-Sessions

0.442 [CONTROL] Received Start-Sessions-ACK

naca FTECTE At Coeet = Covemsanen e 0

v

About Twamg-Gul

Figur 5. 18: TWAMP-resultat over 4G med IPSec med halv payload

Videre skal det bli sett pa de resultatene vi fikk ved gjennomfgring av malinger med en
pakkestgrrelse pa 1472 Bytes. De farste resultatene med maling av TWAMP over 4G kan vi se
nedenfor (fig. 5.19). Og som vi kan se ut fra resultatet s varierer det en del mer enn hva det
gjer med fiber. Resultatet vil ha en gjennomsnittlig forsinkelse pa 75,62 ms og et standard avvik
pa 8,75 ms. Videre vil den ha en maksimal forsinkelse pa 94,03 ms og en minste forsinkelse pa
56,90 ms.
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n] Twamp Client

Destination | 192.168.101.2] |

Total Packets { — 68
Payload (byte) e > 1472
START

Packet Loss: 9.0.00 Avglat: 75.62 ms MinLat: 56.90 ms

0001 [TCP] Connecting to 192.168.101.2:862

0219 [TCP] Connected

0306 [CONTROL] Received Server-Graeting
0307 [CONTROL] Sent Setup-Response
0384 [CONTROL] Received Server-Start
0387 [CONTROL] Sent Request-Session
0444 [CONTROL] Received Accept-Sassion
0448 [CONTROL] Sent Start-Sessions
0504

[CONTROL] Received Start-Sessions-ACK
S

neaT FTECT) A rlens € e

Port [862

Interval (ms) ¢ ———— 1
Light Mode []

sertprogress 0. [

MaxLat: 94.03 ms

StdDev: B.75 ms
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Figur 5. 19: TWAMP-resultat over 4G med IPSec med full payload: varierende forsinkelse

Figuren nedenfor (fig. 5.20) viser et resultat fra en maling gjennomfart i samme tidsrommet

som malingen ovenfor. Som vi kan se her er det en gjennomsnittlig forsinkelse pa 77,40 ms,

det er et standard avvik pa 7,71 ms. Videre kan vi se at det er en maksimal forsinkelse pa 100,13

ms og en minste forsinkelse pa 64,07 ms. Som vi kan se pa resultatet var det ett tap pa 1,47%.
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0.169 [CONTROL] Sent Setup-Response
0.240 [CONTROL] Received Server-Start
0241 [CONTROL] Sent Request-Session
0324 [CONTROL)] Recerved Accept-Session
0325 [CONTROL] Sent Start-Sessions

0401

[CONTROL] Received Start-5essions-ACK
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Figur 5. 20: TWAMP-resultat over 4G med IPSec med full payload: med pakketap

Under kan vi se et annet resultater fra en maling gjennomfart over 4G med IPSec (fig. 5.21).

Her kan vi se at resultatet starter pa en forsinkelse og gker jevnt frem til siste pakke blir sendt.

Det vil her vaere en maksimal forsinkelse pa 376,27 ms og minste forsinkelsen vil veere pa 88,34

ms. Den gjennomsnittlige forsinkelsen vil veaere 250,56 ms og et standard avvik pa 82,70 ms.
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Figur 5. 21: TWAMP-resultat over 4G med IPSec med full payload: stigende forsinkelse
Til slutt har vi ett resultat over en maling hvor det ble sendt 100 pakker ovenfor (fig. 5.22). Vi
ser at det er 1% pakketap noe som vil tilsvare ett tap pa en pakke. Det vil her vere en
gjennomsnittlig forsinkelse pa 347,27 ms og et standard avvik pa 111,59 ms. Det vil da vere

en maksimal forsinkelse pa 524,21 ms og en minste forsinkelse pa 116,64 ms.
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Figur 5. 22: TWAMP-resultat over 4G med IPSec med full payload: stigende
forsinkelse og pakketap

Vi har na sett pa alle resultatene gjort med TWAMP ved bruk av dette verktgyet. Dette
verktgyet har gjennomfert en gyeblikksmaling av nettverket, hvor klienten ogsa er

orkestratoren.
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54.2 Oppsummering av resultater med TWAMP — @yeblikksmaling

TWAMP med full payload

Under (tab. 8) ser vi en oppsummering av resultatene for TWAMP-malingene gjort med

maksimal payload (pakkestarrelse) satt opp for de ulike nettverkene malingene ble gjort over.

Alle resultatene er for 68 pakker sendt med unntak av den ene malingen over 4G med IPSec

hvor det er spesifisert at det ble gjort med 100 pakker.

Tabell 8: Oppsummering TWAMP - gyeblikksmaling med full payload

Fiber

Fiber

4G med IPSec
uten med
IPSec | IPSec 68 pakker 100 pakker
Pakketap
0% 294% | 0% | 147% 0 % 1,00 %
Gjennomsnittlig 5,42 6,2 75,62 | 77,40 | 250,56 347,27
forsinkelse ms ms ms ms ms ms
_ 4,48 4,95 56,90 | 64,07 88,34 116,64
Korteste forsinkelse
ms ms ms ms ms ms
_ 10,09 10,14 | 94,03 | 100,13 | 376,27 524,21
Lengste forsinkelse
ms ms ms ms ms ms
) 1,11 1,44 8,57 7,71 82,70 111,59
Standardavvik
ms ms ms ms ms ms
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TWAMP med halv payload

Tabellen (tab.9) under viser resultatene med halv payload eller 700 bytes-pakker sendt over de

ulike nettverkene.

Tabell 9: Oppsummering TWAMP - gyeblikksmaling med halv payload

Fiber uten IPSec | Fiber med IPSec | 4G med IPSec
Pakketap 0% 0% 0%
Gjennomsnittlig forsinkelse 3,90 ms 3,89 ms 75.59 ms
Korteste forsinkelse 3,83 ms 3,81 ms 60,46 ms
Lengste forsinkelse 4,10 ms 4,74 ms 99,62 ms
Standardavvik 0,05 ms 0,11 ms 8,23 ms
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5.4.3

Resultat TWAMP — Accedian

TWAMP malingene gjennomfart ved bruk av Accedian gir oss en kontinuerlig overvakning av

nettverket. Det gir ogsa en plattform som kan brukes for a se tilbake pa malinger som er gjort

tidligere for & se hvordan forsinkelser eller pakketap som har vart pa en link. Her vil alle

resultatene veere fra malinger Kjeart i en time.

Resultat med TWAMP over fiber

| figuren (fig. 5.23) kan vi se resultatene fra maling gjort med Accedian sin plattform. Som vi

kan se vil det ikke vaere noen store pakketap eller forsinkelser. Det er lave verdier for jitter,

den gjennomsnittlige jitteren er pa 0 ms, noe som er ett veldig bra resultat over nettverket.

Videre vil ogsa den maksimale og gjennomsnittlige forsinkelsen veere lave, pa under 0,002 ms

0g 0,003 ms.

@O0 » " F @&

Name Type

SFPI-SFP2_Fiber_IPse IWAMI1 S

SFPI-SFP2_FIBER_NO T

SFPI-SFP2_4G_IPSec TWAMP SL

sender Refecie Packets /s SFP1-5FP2 FIBER NOIPSEC
TWAMP-SL @

SFPI-SFP2_FIBER_NOIPSEC

Figur 5. 23: TWAMP-resultat med Accedian over fiber
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Resultat med TWAMP over fiber med IPSec:

| figuren (fig. 5.24) ser vi resultatet fra malingen gjennomfart over fiber med IPSec. Her er
det mer forsinkelse og jitter enn hva det var over fiber uten IPSec. Her vises resultatene i
mikrosekunder (us), dette vil omgjgares til ms og i tabellen med oppsummeringen av
resultatene (tab. 10) vil resultatet skrives som ms. Her vil det vaere en maksimal forsinkelse pa
201 us (0,201 ms), en gjennomsnittlig forsinkelse pa 158 us (0,158 ms). Videre vil det ogsa

veere en gjennomsnittlig jitter pa 17 us (0,017 ms) og en maksimal jitter pa 66 us (0,066 ms).

SFP1-SFP2_Fiber_IPsec
TWAMP-SL @

@eD » =@ i x| th

2_Fiber_IPse TWAM

Labels

Measured SFP1-SFP2_Fiber_IPsec h G

Figur 5. 24: TWAMP-resultat med Accedian over fiber med IPSec
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Resultat med TWAMP over 4G med IPSec:

| resultatet over 4G med IPSec (fig. 5.25) kan vi se at det er en endring nar det kommer til
forsinkelse og jitterstarrelsen. Det vil her vare en gjennomsnittlig forsinkelse pa 28,355 ms
og en maksimal forsinkelse pa 36,844 ms. Det vil ogsa vere en hgyere jitter enn hva det var

pa resultatet over fiber. Gjennomsnittlig jitterstarrelse vil vare pa 0,977 ms og den maksimale

jitterstarrelsen er 9,456 ms.

@eD » s F& X
Name Type ter Reflectar Packets/s SFPI-SFP2_4G_IPSec
. - . Twamps. @
SFPLSFP_|
Labels

-
SEPI-SFP2 4G IPSac TWAMP-S @ Running 1
= o v
rrrrrr od SFPI-SFP2_4C_IPSec
" ‘ | |‘
| b | f ‘
. T | ,‘ | il f q bon il Iy
O LR A o f \ oA i i noMo
BT LY Y /e Y T O R W YL O Y R O
AT VAR AT AT et A Ut W 'u‘j NI M AT LY

Figur 5. 25: TWAMP-resultat med Accedian over 4G med IPSec
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54.4  Oppsummering av resultater med TWAMP — kontinuerlig

maling

Det er videre oppsummert resultatene fra TWAMP med kontinuerlig maling i tabellen (tab.

10) nedenfor.

Tabell 10: Oppsummering av TWAMP-resultater med kontinuerlig maling

Fiber uten IPSec Fiber med IPSec 4G med IPSec
Gjennomsnittlig
) 0.002 ms 0,201 ms 28,355 ms
forsinkelse
Maksimal
] 0,003 ms 0,158 ms 36,844 ms
forsinkelse
Gjennomsnittlig
N 0 ms 0,017 ms 0,997 ms
jitter
Maksimal jitter 0,001 ms 0,066 ms 9,456 ms
Tap 0% 0% 0%
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6 Evaluering

Denne rapporten har til na hatt flere fokusomrader, vi har sett pa det teoretiske grunnlaget til
prosjektet, hvordan laboppsettet har blitt bygd opp og hvordan de tradisjonelle malemetodene
kan gjennomfgre malinger. Disse malemetodene har ogsa gitt oss flere resultater som na skal
bidra til en evaluering. | dette kapittelet skal det bli gitt et innblikk i hvordan disse
fokusomradene henger sammen. Kapittelet vil begynne med & evaluere metoden som har blitt
brukt for a gjennomfare prosjektet (kap. 6.1), videre vil vi evaluere resultatene pa de
tradisjonelle malemetodene (kap. 6.2) og TWAMP (kap. 6.3) fgr vi sammenligner de
tradisjonelle malemetodene mot TWAMP (kap. 6.4-6). Til slutt vil vi se pa hvilke kostnader
det er ved & implementere TWAMP i nettverket (kap. 6.7) og hvilket fremtidig arbeid (kap. 6.8)
som ma gjeres for at bedriften kan benytte TWAMP som malemetode.

6.1  Vurdering av metode og lgsning

Metoden som ble brukt for & gjennomfere denne bacheloroppgaven begynte med a sette
rammene for oppgaven far det ble startet med design av laboppsett og litteraturstudium. Det ble
lagt veldig mye fokus pa litteraturstudiet til & begynne med, noe som gjorde at det ble lagt mye
arbeid inn i dette. Dette gjorde at fokuset til & begynne med ble tatt vekk fra den praktiske
gjennomfgringen av bacheloroppgaven, noe som resulterte i at vi kom litt senere i gang med
malinger enn hva som var gnsket. Det var lenge satt en begrensning om at det var Accedian sin
plattform som skulle brukes til & gjennomfare TWAMP malinger. Ettersom den lisensen som
Eidsiva Bredband hadde pa plattformen hadde utlgpt matte vi foresparre en ny lisens. Dette tok
lengre tid enn vi hadde forutsett og var ikke pa plass far sent i forlgpet. Nar vi sa at det tok lang
tid & fa tildelt en ny lisens burde vi ha begynt & se pa alternative malemetoder tidligere enn hva
vi gjorde. Dette forte til at vi fikk kortere tid enn gnsket til & gjennomfare og evaluere

maéleresultatene.

Vi fant etter hvert en grei erstatning for a fa teste konseptet rundt TWAMP. Etter at disse
malingene var gjennomfart, fikk Eidsiva Bredband endelig tilgang pa lisensen fra Accedian.
Rapporten vil derfor inneholde noen maleresultater fra Accedian, men det meste av diskusjonen

vil veere rundt open source versjonene av TWAMP.
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Laboppsett

Til & begynne var planen a sette opp et enkelt laboppsett, men vi kom fort frem til at det ikke
ville veaere hensiktsmessig da det ikke ville vaere noe stay eller forsinkelse av betydning. Etter
hvert utviklet det seg til & veere ett nettverk som gar via en av Eidsiva Bredbands internettruter.
Denne er koblet til internett, men siden begge endepunktene er koblet til kjerneruteren vil

pakkene bli sendt videre uten a faktisk ga ut pa internett for malingene over fiber.

For & kunne introdusere ytterligere forsinkelser ble det satt opp 4G som redundans. 4G er en
mindre stabil tilkobling sammenlignet med fiber, og ytelsen en far er avhengig av blant annet
hvor mange andre som bruker linken samtidig. Dette er faktorer som vi ikke har kunnet styre
og maleresultatene kan derfor variere. 4G-modemet ble plassert innenfor to murvegger, noe
som ogsa er med pa a redusere kvaliteten pa signalet. For a kunne gjennomfgre malingene over
4G miatte vi sette opp IPSec, for & kunne na endepunktet. Siden alle pakkene i overfgringen da
ma krypteres og dekrypteres farer dette til ytterligere forsinkelser i tillegg til at pakkene blir litt
stgrre pa grunn av den ekstra informasjonen krypteringen krever. Siden vi ikke kan kontrollere
alle parameterne rundt 4G, gjer dette det litt vanskeligere & sammenligne resultatene med
malinger gjort over fiber. Dette er fordi fiberlinken i disse malingene ikke vil ha noe szrlig
stgy. Pa tross av dette synes vi likevel det var relevant a ta med disse malingene, bade for a
kunne se mer stgy og forsinkelse, men ogsa fordi i en reell setting vil linjen vaere mer belastet.
Disse maleresultatene vil trolig ligge neermere de maleresultatene en vil fa hvis en maler over

en link om er i bruk.

Siden malingene er gjort i Eidsiva Bredband sitt nettverk, vil ikke alle parameterne som vi har
tatt hgyde for i denne oppgaven kunne gjenskapes da deres interne nett ikke er apent for alle.
Utenom det har vi prevd & dokumentere fremgangsmaten for malingene vi har gjort slik at andre

skal kunne komme frem til lignede resultater.
Malemetoder

Malemetodene som er brukt i denne oppgaven er valgt pa bakgrunn av hva Eidsiva Bredband
bruker i dag, for a kunne vurdere om TWAMP til kunne gi merverdi sammenlignet med de
malemetodene de bruker na. De bruker SNMP som er en passiv overvakningsmetode som
jevnlig henter ut informasjon om enhetene i nettverket. Malemetoden forteller noe om ytelsen

til enhetene som blir overvaket. Iperf er en aktiv overvakingsmetode som ma initieres. Den kan
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gjare bade taps- og hastighetsmalinger som ende-til-ende maling i nettverket. Malingene er
gjennomsnittsmalinger ofte per sekund, noe som gjer maleresultatene kan se fine ut selv om det
ikke er reelt. Det er heller ikke mulig a ga tilbake a se pa tidligere hendelser. Ping blir mye
brukt, men stort sett for & vite om enheter er tilgjengelig over gjeldene nettverk, eller om
klienten du jobber fra har kontakt med internett. Ping er en rask og enkel test, men kan ikke

brukes til & overvake ett nettverk alene.

6.2  Tradisjonelle metoder

Ping

Ping er en gyeblikks test som gir maling av enkeltpakker. Malingen gir en indikasjon pa hvor
lang tid destinasjonen bruker pa a svare pa en foresparsel og deretter fa pakkene sendt i retur.
Malemetoden vil gi en rask og god indikasjon pa om utstyr er oppe eller om en enhet har tilgang
til internett. En annen fordel med Ping er at kommandovinduet malingen kjares fra er
tilgjengelig pa datamaskinen og gir svar innen ett minutt fra en gnsker a kjgre testen. Ping er
en applikasjon som kan gi svar pa om det er forbindelse mellom to punker. Derfor brukes det
ofte i forbindelse med implementering av ett laboppsett. Far ikke pakkene svar, vil det gi en
indikasjon pa om det konfigurasjonsfeil i nettverket eller om det er andre grunner til at det ikke
var forbindelse. Dersom Ping ga svar vil det kunne vere en god indikasjon pa om nettverket
var korrekt satt opp og alle statiske ruter fungerte optimalt. Noen ulemper med Ping er at testen
ma initieres og vil ikke kunne gi en varsling pa om det er pakketap i bestemte tidsrom eller om
det oppsta andre feil i nettverket. Det vil heller ikke vaere mulig & ga tilbake for a se pa tidligere
hendelser. En begrensning for Ping er at resultatet den kan tilby vil veere begrenset til noen
parametere som pakketap og forsinkelse. Testen vil heller ikke kunne gi et godt innblikk i hvor

mye nettverket er belastet.

Ping er en av de mest tradisjonelle malemetodene og den ble i prosjektet kjart over fiber og
over 4G med IPSec. Resultatet viser at pakkene har en forsinkelse pa i gjennomsnitt 30 ganger
mer over 4G med IPSec enn over fiber. Noe av grunnen til dette er fordi malinger gjort over 4G
vil farst sende pakkene tradlgst ut pa internett, mens pakkene som sendes over fiber vil ga il
interenettruteren far de blir rutet videre til riktig svitsj. Ett 4G-modem med tradlgst nettverk vil
sjeldent kunne vere like stabilt som en kablet link, spesielt sammenlignet med fiber. Dette
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kommer av at fiberlinken er mye mer stabil og tilbyr en hgyere hastighet og kapasitet, noe som
vil gi mindre forsinkelser enn det 4G gir. En annen arsak til forsinkelsen som vil oppsta pa 4G
er bruken av IPSec. IPSec introduserer forsinkelse i forbindelse med tiden det tar & kryptere og
dekryptere pakkene. 4G vil bli mer pavirket av denne forsinkelsen enn hva fiber vil pa bakgrunn

av den lavere maksimale hastigheten som 4G kan tilby.
Iperf

Det ble gjennomfart flere malinger med Iperf. Det ble gjennomfart malinger over fiber uten
IPSec, fiber med IPsec og over 4G med IPSec. Som vi kan se i resultatene ble de drastisk
darligere nar det ble gjennomfart malinger over 4G med IPSec. Det ble gjennomfart bade
hastighetsmalinger og tapsmalinger med de tre ulike utgangspunktene. Det skal farst bli sett pa
resultatene vi fikk etter maling med hastighet. Ved maling over fiber bade med og uten noen
IPSec fikk vi gode verdier, ingen antydning til darligere hastighet eller ytelse, noe som var
forventet over ett godt fibernettverk med gode kabler. Det var ingen grunn for at disse
malingene skulle bli lavere enn maksimal kapasitet pa bandbredden. Som vi kan se i malingene
13 resultatet rundt 295 Mbps. Dette anses som gode verdier utfra utgangspunktet og det utstyret

som ble brukt og oppsettet av nettverket.

Vi kan se at resultatet pa hastighet over 4G med IPSec er veldig lav sammenlignet med fiber.
For 4G med IPSec var det en maksimal bandbredde pa 9,44 Mbps noe som er et drastisk lavere
resultat enn hva vi fikk over fiber. Den lave bandbredden kan stamme fra flere ting, en av
arsakene kan vere at linken over 4G er mindre stabil og bandbredden vil aldri kunne bli hayere
enn hva den minste linken kan tilby. En tradlgs forbindelse, slik 4G er, vil ogsa ha en starre fare
for at pakker blir tapt og ma retransmitteres fordi stgrrelsen pa pakken blir for stor i forhold til
hva linken kan overfgre til forskjell fra fiber. IPSec vil her bidra til at tiden pakkene bruker pa
a bli sendt vil bli enda tregere, det vil ogsa gjere at pakkene blir stgrre og mindre data kan
sendes av gangen, siden det legger til ekstra header og tail som ma krypteres og dekryptes.
IPSec vil vaere ngdvendig under overfaringen av data over 4G, pa bakgrunn av at overfgringen

av data ma veere sikker for & kunne overfgres mellom to LAN via 4G.

Videre skal vi se pa resultatene som vi fikk ved gjennomfgring av tapsmaling. Det ble her sendt
UDP-pakker for & gjennomfare malinger. UDP pakker er mindre sikkert enn hva TCP er og en
mindre avansert protokoll. Malingene vi fikk over fiber bade med og uten IPSec var helt uten

tap, dette var a forvente. Dersom det hadde veert store mengder tap eller hgye verdier pa jitter
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her, ville det heller vert en antydning pa en kabel som har strekk eller er bgyd. Fiberteknologi
er en teknologi der det tilbys starre hastigheter og stor bandbredde. Det vil derfor veere mindre
sannsynlighet for pakketap og forsinkelser pa leveringen av pakker. Dersom vi videre ser pa
resultatet vi har fatt ved malinger over 4G med IPSec ser vi at det er drastiske endringer. Her
ser vi mye stgrre tap og mer forsinkelser. Vi kan se at det er noksa hgye tap av pakker underveis
i sendingen. Dette kommer av at det er flere ledd som ma passeres for at trafikken skal kunne
komme fra det ene endepunktet til det andre. Det kan ogsa sees i resultatet for pakketap at jo
flere pakker som sendes sa vil det oppsta mer pakketap. Nar vi kommer opp mot totalt 278
datagram sa mistet 59 av pakkene underveis i overfgringen. Over 4G er det stgrre variasjoner
med hvilken kvalitet som kan tilbys. 4G-modemet i denne testen stod inne i et murbygg, noe
som gjer at det er mindre sannsynlig & kunne oppna god forbindelse. Dette kan vere en arsak
til hvorfor vi opplevde sapass drastiske forskjeller pa maleresultatene, siden det kun var over
4G det opplevdes tap. Det er viktig for 4G med god dekning for & kunne fa en god ytelse. Og
nar det da i tillegg ble lagt pa en IPSec-tunell blir ogsa forsinkelsen i sendingen av pakker

generelt starre enn hva det ville veert uten.

Pakketapet som oppleves kan sees i sammenheng med at Jitter-stgrrelsen ligger pa opp mot 15
ms og hgyere. Noe som er en drastisk forskjell fra fiber hvor Jitter-starrelsen ligger jevnt pa
under 0,7 ms, med unntak av den siste pakken hvor vi har brutt malingen og derfor er noe
hgyere. Jitter gir oss en indikasjon pa hvor lang tid pakkene bruker pa & sendes ut fra en
referansetid som er den som er gnskelig. Vi kan se ved denne malingen at resultatene for jitter
varierer mellom fiber og 4G. Antallet bytes som overfgres er veldig varierende for 4G
sammenlignet med fiber. P4 fiber vil denne holdes stabilt rundt 2,38 MBytes, men for 4G vil
denne variere mellom 1,5 MBytes og 2,3 MBytes. Og vi kan se at disse varierer i takt med

bandbredden som linken tilbyr. Jo lavere bandbredde, desto lavere antall Bytes kan overfares.

Alle iperf-resultatene og malingene som ble gjort med denne metoden gir kun et gyeblikksbilde
av hvordan nettverkets kvalitet er nar malingen blir gjennomfart. Testen ma initieres og har noe
skjedd ved et tidligere tidspunkt, vil den ikke gi oss mulighet til & ga tilbake & vurdere dette.
Denne testmetoden vil kunne gi en gjennomsnittsmaling over linken trafikken sendes pa
mellom to endepunkter. Den vil gi oss tilstrekkelige verdier i forhold til hastigheten pa linken
og hvor mange pakker som ikke kommer frem. Noe som taler imot denne malemetoden er at
det kun vil gi ett gyeblikksbilde, noe som ikke er veldig ngyaktig, i og med at den gir en

gjennomsnittsmaling over det tidsintervallet den kjarer pa. Den vil ikke kunne kjgre pa et lavere

107



intervall enn 1 sekund. Dette gjer at vi med denne malemetoden ikke vil vite hvilke pakker som
gar tapt eller om det er en arsak til at dette skjer. Den samme problemstillingen vil oppsta i
forbindelse med jitterverdien. Maleresultatene kan derfor se bra ut, uten at det er reelt. En fordel
med den er at verktgyet ligger tilgjengelig pa internett, noe som gjer at alle kan ha tilgang til

dette maleverktayet.

Som det kan sees fra maleresultat med god fiberkabel sammenlignet med en fiberkabel som har
blitt skadet, kan en se viktigheten av kvaliteten pa fiberen. En fiberkabel vil vare veldig
mottakelig for bay eller knekk da den ikke er like solid som andre kabler. Og en bgy vil kunne
gjere at lyset vil bli reflektert ut av kabelen, slik at det ikke nar frem til endepunktet. Dette er

en av svakhetene til en fiber kabel.
SNMP

SNMP-malingene blir gjort direkte mot enheter i nettverket, og malingene viser hvor mye
trafikk som har gatt gjennom det punktet. Malingene som blir gjort med SNMP gar kontinuerlig,
dette gjer det mulig & ga tilbake & vurdere verdiene etter en hendelse har skjedd. Verdiene blir
hentet ut hvert femte minutt og hvis det er ujevn belasting i lgpet av dette tidsintervallet, vil

ikke det synes pa malingene.

Malingene vi tok viser begrensningene med SNMP. Nettverket ble belastet med 400 Mbps i
omkring ett minutt, mens maleresultatet til SNMP viser at det gikk trafikk pd underkant av 100
Mbps i det tidsrommet. Grunnen til dette er at SNMP viser gjennomsnittsmalinger av den
bandbredden som er benyttet i lgpet av ett gitt tidsintervall. Det kan gi en grei oversikt over
hvor mye trafikk som gar pa nettverket, men det vil ikke kunne oppdages om det gar mye trafikk
i kortere perioder. SNMP sier heller ikke noe om hvor mye jitter det er i nettverket, noe som
kan ha mye & si for hvordan brukeren opplever kvaliteten. Nar vi belastet nettet jevnt over tid,
stemmer de tallene vi ser pa SNMP-madlingene bedre overens med hvor mye belasting
nettverket faktisk hadde. | disse malingene viser Ethernet-ytelsen og SNMP-malingene at det
blir brukt i overkant av 400 Mbps av bandbredden.

SNMP bruker en plattform som sgrger for & hente ut verdier i gitte intervaller noe som gjar at
verktgyet har den fordelen at man kan ga tilbake i tid og evaluere hendelser som har skjedd i
nettverket. Verktgyet kan ogsa settes opp til & varsle om noe skulle skje i deler av nettverket.

Dette gjer det enklere for de som drifter nettverket a ga inn for a sjekke om alt er som det skal.
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I motsetning til de andre tradisjonelle malemetodene, gir SNMP-protokollen mulighet til &

endre pa konfigurasjonen pa enhetene den overvaker.

6.3 TWAMP

@yeblikksmaling

Det ble gjennomfart flere tester med en open source applikasjon for TWAMP. Denne
applikasjonen baserer seg pa grunnprinsippene omkring TWAMP og dens toveis maling. Som
vi kan se i resultatet vil denne applikasjonen vise forsinkelsen pa hver enkelt pakke som sendes,
den vil ogsa vise gjennomsnittstiden, standard avviket, maksimumstiden og minimumstiden pa
pakkene som er sendt over tidsrommet malingen gjennomfares over. Malingene over fiber og

4G med IPSec ble alle gjort med bade 700 Bytes og 1472 Bytes som pakkestgrrelse (payload).

Resultatene vi fikk ved malingene over fiber uten IPSec med 1472 som payload, dette er ogsa
maksimal payload for testen, viser at de fleste pakkene brukte rundt 5,4 ms pa a returnere. Utfra
resultatet kan vi se at noen pakker brukte det dobbelte av denne tiden. En grunn for dette kan
veere at pakkestarrelsen gjorde at pakken matte fragmenteres far den kunne bli sendt videre.
Det kan ogsa vaere en microburst selv om det ikke er sa sannsynlig med tanke pa at pakkene ble
sendt med 10 ms intervall. Da nesten alle pakkene vil ha rukket a na frem far neste pakke vil
bli sendt. Dette farer til at det ikke vil oppsta ke ved ruteren. Forsinkelsen vil heller ikke kunne
oppsta pa bakgrunn av at pakken har valgt en lengre rute, da labmiljget malingen ble
gjennomfart over ikke hadde noen alternative ruter. Den neste maling over dette nettverket ble
gjennomfart med en payload pa 700 Bytes. Her ble resultatet at alle pakkene brukte tilnermet
lik tid under overfgringen med ett standard avvik pa 0,05 ms. Dette kan tyde pa at grunnen til
at noen av pakkene i den farste malingen brukte lengre tid, er pa grunn av starrelsen pa pakken.
Dersom vi ser bort ifra de tre pakkene med starre forsinkelser i det farste resultatet, vil det
stadig veere en starre variasjon i pakkene sendt med maksimal payload enn pakkene sendt med
lavere payload.

Neste gjennomfgringen av testen ble gjennomfart over fiber med IPSec. | malingen med full
payload kan vi se pa resultatet at 7 av pakkene brukte opp mot dobbel sa lang tid som de andre
pakkene overfgrt som en del av malingen. Gjennomsnittstiden for pakkene er ogsa 0,6 ms
hgyere enn malingene uten IPSec. En av grunnene til at flere av pakkene bruker lengre tid
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sammenlignet med resultatene ved fiber uten IPSec er at pakker sendt med IPSec ma krypteres
og dekrypteres, noe som ikke er ngdvendig uten IPSec. Pakkene vil ogsa fa med ekstra
krypteringsinformasjon, dette vil gjgre pakkene stgrre og sannsynligheten for at noen pakker
har blitt fragmentert i flere deler er starre. De fleste pakkene brukte like lang tid pa a bli sendt.
I denne testen gikk to pakker tapt. Det kan vere at forbindelsen mellom endepunktene hadde
problemer med & opprettes, noe som resulterte i at pakken ikke kom frem, dette var da ikke ett
problem for de resterende 66 pakkene som ble sendt. For malingen over IPSec med halv payload
er resultatet relativt likt som malingene uten IPSec med halv payload. Eneste forskjellen er at
den farste pakken brukte litt lengre tid pa & komme frem enn de andre pakkene. Vi kan ogsa se

utfra resultatet at kapasiteten og ytelsen ikke vil bli begrenset av bruken av IPSec over fiber.

Det ble til slutt gjennomfart TWAMP malinger over 4G med IPSec. Her ble den farste malingen
gjennomfart med en pakkestarrelse pa 700 Bytes. Resultatet av malingen viser at pakkene
bruker forskijellig tid pa a returnere og det er stort sett en gradvis endring i forsinkelsen. Det ble
deretter gjort flere malinger med full payload. Bakgrunnen for at det ble gjort flere malinger
her var fordi resultatene varierte i stor grad. Noe som er forventet over en 4G link. Her ser vi
tendenser til at en pakke bruker rundt 90 ms pa a returnere far de neste 5-6 pakkene blir gradvis
raskere til den raskeste pakken som bruker omtrent 60 ms for neste pakke bruker rundt 90 ms
igjen. Dette gjenspeiler den ustabiliteten ett 4G modem og den tradlgse linken tilfgrer ett

nettverk.

De siste to malingene som ble ogsa gjort over 4G med IPSec. Pa begge malingene gker tiden
pakkene bruker pa a returnere gradvis. Begge malingene har pakkestarrelse pa 1472 Byte. | den
farste malingen ble det sendt 68 pakker, mens i den andre ble det sendt 100. Dette gjar
sammenligningen av resultatet noe vanskeligere. Den farste pakken i den farste malingen
brukte 88,3 ms pa a returnere, mens den farste pakken i den andre malingen brukte 116,6 ms.
Det ser ut som gkningen i tiden pakkene brukte pa a returnere var lik i begge testene. De farste
pakkene bruker tilsvarende tid som pakkene i de farste malingene over 4G med IPSec. Vi vet
at IPSec er med pa & belaste nettverket, sa grunnen til at pakkene bruker stadig lengre tid pa a
returnere er trolig at det blir flere IPSec-pakker i nettverket som ma handteres. Noe som igjen
farer til at de resterende pakkene ma vente enda lengre og fa ytterlige forsinkelser.

Denne open source plattformen a kjgre TWAMP-malinger pa gir mulighet til a se hvor lang tid
den enkelte pakken bruker. Dette representeres i en graf der hgyden varierer utfra maleverdiene.
Her har vi lov til & kjgre opp mot 100 pakker i en maling med 10 ms som kortest intervall. For
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a fa ett bedre bilde av ytelsesevnen til nettverket, burde det vert en mulighet & sende flere
pakker med lavere intervall. | testene gjort over fiber, har de fleste pakkene rukket & komme
tilbake fer neste pakke sendes. Malingene vil da bli gjort i ett nettverk som i praksis ikke har
noe belastning. Det eneste som kan introdusere mer forsinkelse i nettverket over fiber, er hvis

internettruteren har mye trafikk a handtere.

Der det i dag bare er mulig & male fra server til punkt A og server til punkt B vil TWAMP gi
muligheten til & male strekket mellom A og B som er den linjen kunden faktisk bruker.
Lisensierte plattformer gir ogsa muligheten til & sette opp varslinger om endringer i nettverket.
Det at TWAMP kan kombinere ende til ende malinger og & analysere hver pakke som gar
gjennom en node, gjer at den kan male bade nettverksytelsen og hvordan brukeren opplever
kvaliteten pa nettverket. En kan derfor si at TWAMP maler QoE og QoS bedre enn de andre

malemetodene.
Kontinuerlig maling med Accedian

Det ble i tillegg gjennomfart TWAMP-malinger med Accedian sin plattform. Dette er en
plattform som tiloyr mer kontinuerlige malinger enn den metoden som ble brukt for
gyeblikksmalingen, men malingen med Accedian plattformen vil ha samme grunnlaget under
gjennomfaringen av tester. Plattformen vil kunne gjere malinger i gnskede intervaller slik at
det er mulig & fa en dokumentasjon av hvordan nettverket vil se ut og en oversikt over alle
sesjoner pa samme plattform. Det vil her vaere en mulighet & se pa tidligere resultater, noe som
er en stor fordel ved en slik nettverksovervakning. Dette vil bidra til & kunne stgtte opp under
den kvaliteten som kunden maler eller opplever, slik at bedriften kan observere det kunden har

opplevd ved en bestemt tid. Malemetoden vil ogsa gi en sentral plattform som gir god oversikt.

Utfra resultatene kan vi se at disse er vist som en graf. Malingene ble for prosjektets formal kun
malt over en time da dette ble ansett til & gi nok dokumentasjon til prosjektet. Resultatet vil
heller ikke vaere helt kompatibelt med de resultatene vi fikk ved gyeblikksmalingen da det
sendes pakker med en lavere byte, 100 Bytes, opp mot 700 Bytes og 1472 Bytes ved
gyeblikksmalingen. Dette vil by pa ett resultat som viser lavere forsinkelser, lavere jitter og
mindre pakketap. Pakkene for begge malingene vil selv om starrelsen er forskjellig sendes med
samme intervall pa 10 ms. Noe som vil gjare at resultatene fortsatt kan sammenlignes og
diskuteres opp mot hverandre. Det vil uansett vaere en lavere forsinkelse bade maksimalt og

gjennomsnittlig pa den kontinuerlige malingen og mindre sannsynlighet for 8 oppdage pakketap
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da det ikke vil veere en stor belastning av nettverket. Dette kan bli sett pA som en begrensning
ved denne metoden for gjennomfagring av TWAMP. Den vil ikke gi en like god indikasjon pa
hvor mye linjen taler i forhold til maksimal belastning. Dette resultatet viser ikke hvordan
kapasiteten til kunden vil veere dersom nettverket belastes mye i en kort periode.

Til tross for denne begrensningen vil det vaere mer aktuelt 8 male med en lavere pakkestarrelse
dersom dette er en teknikk som skal bli satt i operativ drift i nettverket til Eidsiva Bredband. Da
det ikke er gnskelig a oppta kapasiteten til kunden for & gjennomfgre kontinuerlige malinger.
Males det med starre pakkestarrelse vil det bidra til lavere kvalitet for sluttbrukeren og en
mindre opplevd hastighet. Ett resultat med en mindre pakkestarrelse vil kunne gi en like god
indikator pa nettverkets kapasitet og forsinkelse pa pakkene. Dersom forsinkelsen ville gkt ville

det kunne bli identifisert som en potensiell feil i nettverket.

Resultatet vil gi ett svar pa parametere som maksimal forsinkelse, gjennomsnittlig forsinkelse,
maksimal jitter og gjennomsnittlig jitter. Dette er noen viktige punkter for en
nettverksleverander a kjenne til for & kunne dokumentere sitt nettverk. Dette er faktorer som vi
ser vil variere utfra hvor god en link er. For fiber vil disse resultatene vere lave, det vil ikke
veere hgye verdier for jitter eller forsinkelser over den timen malingen ble gjennomfart. Derimot
vil vi se at nar malingen ble gjennomfart over 4G med IPSec var det hgyere verdier for
forsinkelser og jitter i forhold til pakkestgrrelsen og det resultatet som ble oppnadd over fiber.
Det vil her veere over 100 ganger sa hgy forsinkelse og det vil vaere en maksimal jittertid pa 9
ms. Dette viser oss at denne malemetoden vil gi en god indikasjon pa kvaliteten til nettverk
mellom Eidsiva Bredband og kunden de leverer til. Malemetoden vil pa bakgrunn av
forskjellene i resultatene pa de ulike nettverkene gi informasjon om kvaliteten til nettverket selv

om pakkestarrelsen under malingene ikke tester den maksimale ytelsen pa nettverket.

Denne plattformen vil ogsa gjere det mulig & ha en starre oversikt over alle sesjoner som kjares
I nettverket. Med bakgrunn i den orkestratoren som blir introdusert i denne plattformen, vil
Eidsiva Bredband ha en starre mulighet for & oppdage eventuelle feil og mangler. Og dette kun
ved a ga inn pa orkestratoren. Orkestratoren vil i tillegg holde en oversikt over alle enheter som
malingene kan gjennomfares mellom, noe som vil gjgre det mulig a ha flere testsesjoner
kjgrende pa samme linken for a avdekke hvor eventuelle feil vil befinne seg mellom to

endepunkter i ett nettverk.

112



6.4  Ping vs. TWAMP

Maleresultatene for Ping ligger sa langt unna de maleresultatene for kontinuerlig maling med
TWAMP at det ikke ble sett pa som hensiktsmessig a sammenligne disse. De maleresultatene

som er evaluert i dette kapittelet er derfor Ping mot gyeblikksmaling ved bruk TWAMP.

Bade TWAMP og Ping gir resultat per pakke. Begge forteller tiden til den raskeste og den
tregeste pakken. Vi far ogsa vite om alle pakkene ble besvart og begge metodene vil male
pakkens rundetid. For malinger over fiber uten IPsec var gjennomsnittstiden for Ping 3 ms og
TWAM 3,8 ms i testen med halv payload og 4,5 ms med full payload. Grunnen til dette er trolig
fordi Ping sender pakker pa 32 Bytes, mens TWAMP brukte 700/1472 Bytes i de malingene vi
utfarte. Ping vil bruke ICMP til & gjere testene. Denne protokollen blir nedprioritert i kger og
er blant de farste pakkene som blir kastet hvis kgene er overfylte. Malingene for Ping ble kjeort
motsatt vei av TWAMP-malingene, men nar det males rundetid vil resultatene bli tilneermet det

samme. Men dette vil variere pa kvaliteten til malemetoden.

Malingene ble ogsa gjort over 4G med IPSec. Her vil den farste pakken pa Ping og pa den nest
siste malingen for TWAMP over 4G med IPSec returnere relativt likt. De to neste pakkene som
returnerte med Ping brukte lavere tid, mens de to neste pakkene i TWAMP hadde en jevn
gkning i tiden. Den siste pakken til Ping brukte noe lengre tide enn den fjerde pakken i den
farste TWAMP-malingen. Lest ut fra grafen brukte den 110-120 ms mot Ping sin 152 ms. De
malingene som ble gjort med Ping her, har for lite utsnitt til & kunne si noe om hvordan
forsinkelsen endrer seg over tid pa 4G med IPSec. Vi valgte & bruke Ping uten & endre pa

parameterne som hvor mange pakker som skal sendes og hvor store de er.

Ping kan brukes mot alle enheter med IP-adresse som ikke er satt opp til & blokkere ICMP-
foresparsler, mens TWAMP kan brukes opp mot enheter som er satt opp til & svare pA TWAMP-
foresparsler. Ping er en enkel og rask mate a teste forsinkelser ulike steder, og teste om
nettverksenheter er tilgjengelige. Ping er et mye brukt verktay, men kan ikke brukes til a
overvake ett nettverk alene. Den open source testplattformen som ble brukt til & gjare TWAMP-
malingene, kan gi litt mer informasjon om overfgringene av pakkene. Malingene gjares i et kort
tidsrom og kan kun settes opp mot en responder av gangen. Malingen ma initieres for hver gang
den kjares noe som gjer at heller ikke den plattformen alene brukes til nettverksovervakning

selv om den gir ett bedre bilde av hvordan trafikkflyten pa nettverket er.
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6.5 Iperf vs. TWAMP

Nar det kommer til sammenligningen mellom Iperf og TWAMP som malemetode, vil det vaere
mer hensiktsmessig a starte med & sammenligne resultatene brukt under gyeblikksmalingen
med TWAMP. Dette er fordi denne er mer lik testen som ble gjennomfart med Iperf. Til tross
for at det vil vaere en mulighet for kontinuerlige malinger ved bruk av TWAMP.

En av fordelene med TWAMP sett opp imot Iperf er at vi far en grafisk fremstilling av resultatet
noe som gjer at vi kan se forsinkelsen til hver enkelt pakke som sendes i testperioden. Dette vil
vi ikke se nar det kommer til Iperf. Iperf vil gi oss den gjennomsnittlige forsinkelsen pa pakkene
sett opp mot det intervallet som det skal rapporteres pa. | prosjektet er dette pa hvert andre
sekund. Dette intervallet kunne ogsa settes til hvert sekund, men det er ikke mulighet for raskere
rapportering enn dette. Iperf vil heller ikke gi en god indikasjon pad gjennomsnittlig
jitterstarrelse eller maksimal jitter og heller ikke en god oversikt over maksimal forsinkelse.
Dette gjor at Iperf ikke vil kunne gi en oversikt over den generelle kvaliteten til nettverket
gjennom hele testperioden, den vil heller ikke gi et resultat pa hvordan nettverket ser ut for hver
pakke. Den vil kun fokusere pa hvor mange bytes som er overfart i de to sekundene som blir
rapportert. Dette vil ikke kunne gi ett svar pa om det er en pakke som har brukt lang tid som
forarsaker forsinkelsen og jitterstarrelsen eller om det generelt er den kapasiteten som resultatet
viser jevnt over. Dette er noe som TWAMP verktayet vil vise. Samtidig er denne bidirektional,

noe som gjer at den maler begge veier i nettverket mellom klienten og reflektoren.

En stor fordel med Iperf sett opp mot TWAMP vil veere at denne vil kunne gi en direkte
indikasjon pa hastigheten (bandbredden) til linken malingene gjennomfares over. Dette vil vi
ikke se med TWAMP med mindre dette blir beregnet utfra de parameterne som vi har fatt som
resultat. TWAMP fokuserer i all hovedsak pa pakketap, jitter og forsinkelse, mens Iperf tilbyr
en enklere metode for & male hastighet. Dette vil vaere mer krevende a finne ett resultat pa med
TWAMP og krever enten ett verktegy som gjegr denne beregningen, om ikke kreves det en

plattform/server som kan gjennomfgre dette underveis som malingene kjares.

En annen forskjell pa disse maleverktgyene er muligheten til & gjennomfare kontinuerlige
malinger og for a kunne ga tilbake & se pa tidligere resultater. Det vil med en slik kontinuerlig
maling veere mulig a kjere malinger med jevne mellomrom for & kunne sikre dokumentasjon

pa den linken som kunden har. Det vil ogsa gjere det mulig a detektere feil og mangler i sa fort
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disse oppstar. Ulempen med dette er at for & fa et godt verktay og en god plattform til &
gjennomfare disse malingene vil det kunne bli kostbart. Dette kommer av kostnaden det er for
hver enkelt SFP nar disse skal kunne kjare egen software og ogsa da de flere plattformer for

gjennomfaringen av slike malinger vil i stor grad kreve lisenser.

6.6  SNMP vs. TWAMP

SNMP maler trafikkflyt gjennom en enhet og presenterer dataen som gjennomsnittsverdier for
en tidsperiode, mens TWAMP maler hver enkelt pakke som blir sendt mellom to enheter.
Malingene vi gjorde viser ungyaktigheten til SNMP da reell trafikk i tidsrommet var flere
ganger hgyere enn hva SNMP-malingene viste. Dette kan vaere problematisk hvis det ikke er
en jevn trafikk. Malingene kan se greie ut, mens i virkeligheten kan kapasiteten vere sprengt i
kortere perioder og pakker kastes fordi de nettverket ikke klarer & handtere pakkene. TWAMP
viser maleresultat pakke for pakke, hvis nettverket er ujevnt belastet vil det kunne leses av i
grafen. Den open source plattformen vi har brukt til & gjere malinger med, lar oss sende opptil
100 pakker. Siden SNMP maler bandbredde og TWAMP maler forsinkelse og pakketap, gjar

det vanskelig & sammenligne maleresultatene.

SNMP er satt opp pa en plattform som kontinuerlig overvaker enhetene i nettverket. Den kan
varsle om noe skjer med enhetene i nettverket og en kan ga tilbake a se pa tidligere hendelser.
Lisensierte versjoner av TWAMP har ogsa muligheten til a gjare dette. Den kan settes opp til &
varsle om noen strekninger har mer pakketap en normalt, eller om forsinkelsen skulle gke. Dette
kan gjere det lettere & finne ut hvilke deler av nettverket problemer oppstar og kan bidra til &
gjare feilsgkingstiden kortere. Hvis bedriften kan bruke kortere tid pa a lete etter feil og mer tid
pa a rette opp feilene, kan det vare lannsomt & implementere pa tross av kostnadene det er ved
a betale lisens pa en ny plattform og kjgpe nettverksutstyr som kan kjgre som TWMAP-agent.
TWAMP gir ogsa mulighet til & oppdage microburst i nettverket. Ved a finne ut hvilke enheter
som er arsaken til at det blir microburst pa nettverket, vil det kunne gjeres ngdvendige

tilpassinger for a begrense dette.

Bade SNMP og TWAMP malinger gjort over Accedian sin orkestrator, er malinger som
kontinuerlig henter ut status pa nettverket. SNMP ser enhetene i nettverket og maler
bandbredden som blir benyttet. TWAMP er en ende-til-ende maling som forteller om
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forsinkelse, pakketap og jitter. Disse metodene utfyller hverandre godt, og gir et bredt bilde av
hvordan kvaliteten pa nettverket er. Fordelen med TWAMP er at den gjer malinger oftere, noe
som gjer at den kan oppdage microburst. Dette kan skape store problemer pa nettverket, uten
at SNMP har mulighet til & fange det opp.

6.7  Kostnad ved implementasjon av TWAMP

Det vil vaere noen kostnader ved & implementere nye malemetoder. Bedriften ma ha en lisens
til plattformen som skal kjare testene, og hvis de gnsker a bruke Accedian ma de ogsa kjgpe
smarte SFPer som er en del dyrere enn de vanlige SFPene. For a gjgre malingene riktig, ma
SFPene sta pa LAN-siden i nettverket. Det var ikke mulig & fa til fysisk i testene vare da
endepunktene vi brukte ikke hadde mulighet til & koble til SFPer i LAN-port. | prosjektet ble
dette lgst ved a sett opp WAN-porten til & ogsa fungere som LAN-port. Dette vil ikke veere
hensiktsmessig a gjare i et reelt nettverk, siden en risikerer a sende pakker feil. SFPen ma sta
pa LAN siden det er gnskelig a male bade primzrlinken og sekundzrlinken, men utstyret som
er i bruk i bedriften har sjeldent SFP-porter pa LAN-siden.

6.8 Fremtidig arbeid

For at dette skal bli ett aktuelt verktgy a implementere for bedriften som en malemetode sa vil
det veere behov for fremtidig arbeid rundt lgsningen. Det a ta i bruk en ny metode for
overvakning av ett nettverk krever mye forberedelser og utfra de resultatene vi har fatt i dette
prosjektet, blir det sett pa som ett behov & se pa alternative lgsninger far implementasjon av
malemetoden. | forbindelse med Accedian sitt system og plattform opplevde vi store problemer.
Det var vanskelig @ kommunisere med deres kundebehandlere og det tok en periode pa flere
maneder a fa tilgang til en lisens. Derfor vil en del av fremtidig arbeid, far implementasjon
eventuelt gjeres, vaere a se pa andre leverandgrer av en plattform med sentral orkestrator. Dette
for & kunne sammenligne de forskjellige plattformene og observere om det finnes plattformer

som kan tilby en bedre lgsning.

Videre vil det veere aktuelt & analysere resultater mottatt fra ulike plattformer. For a se hvordan
resultatene er opp mot hverandre og hvor korrekte resultatene er i forhold til den faktiske
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kvaliteten pa nettverket som overvakes. Sa vil det ogsa vare en mulighet i fremtidig arbeid a
se pa automatisering av analysene. De resultatene som mottas med TWAMP plattformen brukt
i prosjektet, vil gi lite informasjon. Det vil vare aktuelt & analysere flere resultater og finne en

teknikk for en god automatisering av en slik analyse.

Skal det veere mulig a ha en fullstendig overvakning av ett nettverk med TWAMP bgr det bli
sett pa gjennomfering av malinger pa flere ledd. Her bar det blant annet bli sett pa hvordan
TWAMP kan implementeres i de svitsjene og ruterne som Eidsiva Bredband bruker i sitt
nettverk. For & se hvordan resultatene for malinger over flere ledd vil bli. For & kunne sikre at
resultatene er gode nok bgr det genereres nettverkstrafikk med et definert pakketap og en
definert forsinkelsestid pa linken. Dette for & se a kunne kvalitetssikre om TWAMP tilbyr en

maling som er ngyaktig nok.

Far dette skal implementeres vil vi anbefale Eidsiva Bredband a teste det mot en bedrift som er
deres kunde over en lengre periode. Dette for & kunne kvalitetssikre om verktayet gir merverdi
i forbindelse med overvakning av en kundeaksess. Dersom dette viser seg a vere tilfellet, vil vi
videre anbefale Eidsiva Bredband a se pa en automatisering av prosessen for leveranse og
hvordan konfigurasjon av SFP skal skje og eventuell utrullingen av disse. Samtidig bar det
gjeres en vurdering pa kostnad for implementasjon og kostnaden for tjenesten for bedriftene

sett opp mot den nytteverdien malemetoden gir.
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Denne siden er blank
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7 Konklusjon

Det har blitt gjennomfart malinger som vi har hentet ut resultater fra og det er blitt gjort en
evaluering pa bakgrunn av disse resultatene. Dette har ledet inn mot en konklusjon pa den
problemstillingen som prosjektet baserer seg pa. Pa bakgrunn av dette har vi kommet frem til
at TWAMP ikke vil vere ett godt nok verktgy til & erstatte de malemetodene som bedriften
bruker. For at TWAMP skal kunne ha en merverdi for bedriften, ma det veere en sentral
orkestrator som gjennomfgrer malingene. Denne orkestratoren gjgr det mulig & dokumentere
kvaliteten pa nettverket pa en tilfredsstillende mate. Den gjer ogsa at det kan oppdages
microburst i nettverket, som er en av de starste begrensingene til de tradisjonelle malemetodene.
Dokumentasjonen som kommer ved bruk av TWAMP med sentral orkestrator vil gi en reell

kvalitetsstempling av linjen mellom malepunktene.

Accedian er en plattform som har mulighet til & tilby en slik orkestrator. Utfra den
implementasjonsprosessen som har vert i forkant av malingene vil implementasjonen av
malemetoden kunne by pa en stor kostnad. Dette er en viktig faktor for om TWAMP er en ideell
lasning for bedriften. Mange plattformer som bruker TWAMP vil veere lisensierte og det vil
ogsa veare ngdvendig & investere i ett stort antall smart SFPer. For at det skal kunne
gjennomfgres malinger over en primar og sekundzr link bar smart SFPen veere koblet til en
LAN-port pa endepunktet. Av de endepunktene som brukes i dagens nettverk vil fa ha denne
muligheten. For at TWAMP skal bli aktuell & implementere i et nettverk vil vi anbefale

bedriften & se pa alternative metoder.

Utfra resultatene i dette prosjektet vil TWAMP vere et godt supplement til tradisjonelle
malemetoder dersom det brukes en orkestrator. Dersom TWAMP brukes sammen med SNMP
vil det vaere mulig & oppdage pakketap og hvordan hastighet som er i bruk, samtidig som
TWAMP vil tilby muligheten for & se microburst, forsinkelse og jitter. TWAMP tilbyr en mer
detaljert overvakning av nettverket i perioden det blir gjennomfart malinger. Den vil ogsa gi en
god indikasjon pa hvordan kvaliteten er pa nettverket. Orkestratoren er ngdvendig for at
TWAMP skal gi bedre dokumentasjon enn de tradisjonelle malemetodene.
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