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Forord

Denne masteroppgaven utgjgr det avsluttende arbeidet av masterstudiet
Eiendomsutvikling og -forvaltning under fakultetet for Arkitektur og design ved Norges
tekniske- naturvitenskapelige universitet. Arbeidet med oppgaven er gjennomfgrt varen
2020, under emnet AAR4992 Masteroppgave i eiendomsutvikling og -forvaltning.
Oppgaven utgjgr i sin helhet 30 studiepoeng og er saledes det totale karaktergivende

grunnlaget i emnet.

Masteroppgavens tema og problemstilling har delvis blitt til etter gnske fra
Utenriksdepartementet, som tok kontakt med fakultetet og ville opprette et samarbeid
med fakultetets masterstudenter. Med bakgrunn i min interesse for reising og arbeid som
vekter, var det svaert aktuelt 8 benytte sjansen til 8 skrive om ambassadebygg og
sikkerhet. Det ble sdledes opprettet et samarbeid med Utenriksdepartementet og de har
bidratt med nyttig informasjon, utvelgelse av relevante case samt opprettet kontakt med
nokkelpersoner. Ambassadebygg er komplekse, svaert interessante bygg med et meget

spesielt bruksomrade og et hgyere sikkerhetsniva enn til vanlig i eiendomsbransjen

Det har til tider vaert en krevende oppgave og kompleksiteten har kunnet virke
demotiverende. Likevel sitter jeg igjen med et produkt jeg er stolt av. Semesteret har
bydd p& utfordringer i form av at jeg har mattet vaere svaert strukturert og jobbe jevnt.
Det har allikevel vaert et lzererikt halvar og jeg har opparbeidet meg ny kunnskap og nye

kontakter som jeg tar med meg videre inn i arbeidslivet.

Det er flere personer som fortjener en oppmerksomhet, men for a ikke utelate
enkeltpersoner, vil jeg gjerne rette en takk til samarbeidet med Utenriksdepartementet.
Til slutt vil jeg gjerne rette en stor takk til min veileder Geir K. Hansen som har gitt meg
verdifulle tilbakemeldinger, bidratt til 8 styrke min motivasjon, samt hans tilgjengelighet,
tadlmodighet og evne til 8 systematisere et krevende arbeid. Gjennomfgringen av
oppgaven hadde ikke vaert mulig uten samarbeidet med Utenriksdepartementet v/ Lene
Landsem og jeg @nsker derfor & rette en spesiell takk til henne. Hun har vaert szers
imgtekommende, behjelpelig med ngdvendig informasjon og satt meg i kontakt med

relevante personer tilknyttet oppgaven og informasjonsinnsamling.

Lillestrgm, 30. juni 2020

(jesste @rM

Kjersti Spone
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Sammendrag

Samlokaliserte ambassadebygg er komplekse bygg og en noe usedvanlig
bygningstypologi. Utenriksdepartementet har det overordnede ansvaret for byggene.
Utenrikstjenestenes arbeid bestdr blant annet av & ivareta og fremme Norges interesser
overfor utlandet, gi norske statsborgere rad og hjelp ovenfor utenlandske myndigheter,
personer eller institusjoner samt @ gi bistand til norske statsborgere i utlandet.
Utenriksstasjonene har hovedansvaret for & ivareta disse oppgavene i utlandet, saerlig
gjelder dette & gi bistand til norske statsborgere. Ved samlokalisering er det mange

forhold det m3 tas hensyn til, et av de mest sentrale temaene er sikkerhet.

Formalet med denne oppgaven er a kartlegge hvordan sikkerhetsaspektet blir ivaretatt
ved samlokalisering av ambassadebygg. Dette er basert pa den politiske bestemmelsen
om at nordiske ambassadebygg skal samlokaliseres nar det er mulig. Dette ble vedtatt
pd bakgrunn av Stoltenberg rapporten i 2009. Likevel er det foretatt sveert fa
evalueringer av samlokaliseringsprosjektene og ulike aspekter knyttet til ambassadene.
Et av de sentrale punktene i Stoltenberg rapporten var at det er kostbart & opprette og
drifte utenriksstasjoner. Dagens krav til sikkerhetsaspektet har fgrt til kostnadsgkninger
flere steder, men ved samlokalisering ble det spekulert i om kostnadene ville kunne
fordeles bedre og senkes. P38 bakgrunn av dette er oppgavens problemstilling falgende:
Hvordan blir Norges sikkerhetsaspektet ivaretatt ved samlokalisering av de nordiske

ambassadene?

Oppgavens teoretiske rammeverk er tredelt:

1. Sentral terminologi samt lovverk og annet regelverk knyttet til sikkerhet.
2. Teori og litteratur knyttet til sikkerhet og sikring av bygg.

3. Teori knyttet til planlegging og organisering av byggeprosjekter.

Forskningsdesignet bygger pa kvalitative metoder som inkluderer dybdeintervjuer og
casestudier. Masteroppgaven er gjennomfgrt i samarbeid med Utenriksdepartementet og

har tatt for seg tre samlokaliserte ambassader.

Masteroppgaven konkluderer med at det norske sikkerhetsaspektet ved samlokaliserte
ambassadebygg blir godt ivaretatt med bakgrunn i Samarbeidsavtalen. Denne avtalen
sikrer at det strengeste kravet, innenfor de ulike sikringsomradene, til en hver tid skal
veere gjeldende. Det har ogsa blitt avdekket ulike sikkerhetsmessige gevinster ved
samlokalisering. Dog har det blitt avdekket at det er flere aspekter ved
planleggingsprosessen som har behov for vesentlig forbedring. Dette omfatter blant

annet prosjektorganisering og struktur i byggeprosessen.

II
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Abstract

Co-located embassy buildings are a complex building with a somewhat unusual building
typology. The Norwegian Ministry of Foreign Affairs has the overall responsibility for the
Norwegian embassies. The essential task of the Foreign Service consists of maintaining
and promoting Norway ’s international interests, giving Norwegian citizens advice and
assistance in dealing with foreign authorities, persons or institutions and aiding
Norwegian nationals abroad. The Foreign offices main responsibility is to take care of
these tasks abroad, especially aiding Norwegian citizens. Co-location comes with a lot of
aspects that need to be taken in to account, one of the most important matters is

security.

The purpose of this assignment is to identify how the Norwegian security aspect is
ensured when the Nordic embassies co-locate. The co-location of the Nordic embassies
was decided through a political decision and compose some of the background for this
assignment. The political decision is grounded in the famous Stoltenberg report from
2009. Even though this was decided many years ago, there has still not been conducted
any official evaluations of the co-location projects and important aspects. One of the
central remarks in the Stoltenberg report claims that it is very expensive to establish and
run the Foreign offices. Today’s security demands have also contributed to a rise in the
total cost in several locations, but with co-location it was anticipated that it would be
possible to distribute the costs more evenly and possible lower them with a considerable
amount. The assignment, therefore seeks to answer the following problem statement:
With a shared location between Nordic embassies, how can Norway safeguard all security

interests?

The theoretical framework for this thesis is three-folded:
1. Essential terminology as well as laws and regulations associated with security.
2. Theory and literature linked to safety and security in buildings.

3. Theory linked to planning and organizing of construction projects.

The research design is based on qualitative methods which include in-dept interviews and
case studies. The master’s thesis is conducted in collaboration with The Norwegian

Ministry of Foreign Affairs and has assessed three co-located Nordic embassies.

The conclusion of this master s thesis is that the Norwegian security aspect in co-located
embassies is well considered and ensured through the Cooperation agreement. This
agreement secures the highest security requirement within the different areas of

security. There have also been discovered additional security advantages as a result of

111
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the co-location. However, it has been revealed that several aspects of the planning
process need significant improvement. This includes the project organization and

structure in the construction process.

IV
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1 Innledning

Dette kapittelet vil gjennomgd begrunnelse samt bakgrunnen for oppgaven og det valgte
temaet. De neste delkapitlene vil ta for seg problemstillingen, som oppgaven skal
besvare samt de ulike forskningsspgrsmalene. Et av delkapitlene vil ogsa ta for seg de
avgrensninger som har preget oppgaven. Dette vil bidra til 8 skape en oversikt over

omfanget av oppgaven.

Ambassadebygg er en kompleks og noe usedvanlig bygningstypologi. Dette gjelder
folgelig ogsa arbeidet til utenrikstjenesten og utenriksdepartementet, som har det
overordnede ansvaret. Utenriksdepartementet forvalter utenrikstjenestens virksomhet og
paser at lover og forskrifter blir overholdt jf. Utenrikstjenesteloven av 2015 §1(2).
Utenrikstjenestens oppgave er blant annet & ivareta og fremme Norges interesser overfor
utlandet, gi norske statsborgere rad og hjelp ovenfor utenlandske myndigheter, personer
eller institusjoner samt & gi bistand til norske statsborgere i utlandet. Det er dermed
utenriksstasjonene som ivaretar utenrikstjenesten oppgaver og sgrger for at

virksomheten nar sine mal.

En ambassade er en av formene for utenriksstasjoner. Et ambassadebygg defineres altsa
som et bygg som er eid av senderstaten og som er til offisiell bruk som kanselli jf
merverdiavgiftsloven av 2009 §6-12(2). Forskjellen pd en ambassade og et
generalkonsulat er at en ambassade er et lands offisielle representasjon i et fremmed
land, lokalisert i vertslandets hovedstad. Et generalkonsulat er en offisiell lokal eller
regional representant, et annet sted i landet enn i hovedstaden. Et eksempel pa dette er

Norges ambassade i Washington USA og generalkonsulatet i New York.

Norge har per 2020, 101 utenriksstasjoner bestdende av 81 ambassader, 2
ambassadeseksjoner, 9 faste delegasjoner til internasjonale organisasjoner og 9

generalkonsulater (Regjeringen, 2020b).

1.1 Bakgrunn og formal

Utenriksdepartementet har som nevnt, det overordnede ansvaret for alle Norges

ambassader og det er Den norske stat som til syvende og sist eier ambassadene.

I fglge Stoltenberg (2009, p. 26) er det kostbart & bade opprette og drive
utenriksstasjoner. Dagens krav til sikkerhet, saerlig blant ansatte, har fgrt til en betydelig

utgiftsgkning. Gjennom samarbeid kan de nordiske landene likevel vaere representert i
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flere land, dele kostander samt 8pne for gkt samarbeid. Dette kan igjen bidra til & styrke
kvaliteten i utenrikstjenesten. Denne tankegangen danner bakgrunnen for gnsket om &

samlokalisere de nordiske ambassadene.

Hgsten 2017 ble det gjennomfgrt en undersgkelse pd vegne av Nordisk ministerrad og
Nordisk rad. Undersgkelsen viste at det nordiske samarbeidet har stor stgtte fra folket.
Hele 90% av befolkningen i Norden mener at samarbeidet er viktig eller sveaert viktig.
Videre mener 2 av 3 at den internasjonale utviklingen taler for et tettere nordisk

samarbeid (Regjeringen, 2018, p. 6).

I en verden som stadig preges av endringer i gkonomi, teknologi, klima og med en mer
kompleks og uforutsigbar utvikling i internasjonal politikk, har det utenrikspolitiske
samarbeidet mellom de nordiske landene bitt enda viktigere. P& mange mater er de
hverandres naarmeste samarbeidspartnere. Samarbeidsomradet strekker seg fra daglige
ambassade- / delegasjonssamarbeid til strategisk dialog pa regjeringsniva (Regjeringen,
2018, p. 21).

P& bakgrunn av denne informasjonen blir det derfor ansett som hensiktsmessig a ha
samlokaliserte ambassadebygg. Denne samlokaliseringen foregar p& ulike mater og
varierer i alt fra utldn av kontorplasser, samlokalisering innenfor samme perimeter i
Berlin, Tyskland, til full administrativ ambassadeintegrasjon i Yangon, Myanmar
(Regjeringen, 2018, p. 21). Samlokaliseringen byr dog pa en rekke utfordringer og en av
disse dreier seg om hvorledes sikkerhetsaspektet skal Igses for & sikre bade bygget,

menneskene som jobber der og de ulike landenes saeregne omrader.

Det er en kjent sak at arkitektur og sikkerhet henger sammen. God planlegging, bruk av
landskapsutforming, arkitektur og formgiving er viktig verktgy i sikringsarbeidet.
Utfordringen ligger derfor i 8 planlegge bygninger som gir det gnskede arkitektoniske
uttrykket, har rett funksjonalitet og samtidig sgrge for at sikkerhetsnivaet er
tilfredsstillende (Forsvarsbygg, 2016, p. 81). I den forbindelse finnes det tre prinsipper
for utforming av sikkerhet i bygg. Disse kalles Sikring i dybden, Helhetlig sikring og
Balansert sikring. Prinsippene blir forklart naermere i kap 2.3.7 Prinsipper for sikring av
verdier i bygg. En ekstra utfordring med ambassadebygg er at byggets arkitektoniske
uttrykk ikke skal virke for avskrekkende ettersom bygget ogsa skal ta i mot besgkende
som har behov for ambassadens tjenester. Ved 8 studere de ambassadene som allerede
er samlokalisert er det mulig 8 trekke ut hva som fungerer samt finne ut hva som kan

forbedres.
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1.2 Problemstilling

Formalet med denne oppgaven er a kartlegge hvordan sikkerhetsaspektet blir ivaretatt
ved samlokalisering av de nordiske ambassadene. Kartleggingen vil kunne belyse
utfordringer og fordeler knyttet til sikkerhetsaspektet ved samlokalisering
Ambassadebygg kan fort bli yndede mal for aksjoner fra ytterliggdende grupperinger og
det er derfor viktig med gode sikringstiltak. Gjennom samlokalisering blir ogsa sikkerhet
beskrevet som en av de store utgiftspostene, som det kan spares mye pa, sammenliknet

med tidligere.

Masteroppgaven har til hensikt a belyse fglgende problemstilling:

Hvordan blir Norges sikkerhetsaspektet ivaretatt ved samlokalisering av de nordiske

ambassadene?

1.2.1 Forskningsspgrsmal

For & besvare problemstillingen har det blitt utformet tre forskningsspgrsmal. Disse skal
bidra til & belyse tre temaer som omhandler krav og behov, planleggingsprosessen ved
samlokalisering samt erfaring med bruk av ambassadebygg. Forskningsspgrsmalene

danner sdledes grunnlaget for strukturen i oppgaven og de valgte metodene.

1. Hvilke krav har Norge til sikkerhet i ambassadebygg og hva er bakgrunnen til disse

kravene?

2. Hvordan blir sikkerhetsaspektet ivaretatt i planlegging av samlokaliserte

ambassadebygg?

3. Hvilke erfaringer har man med de ulike modellene for samlokalisering med hensyn til
sikkerhet?

Alle forskningsspgrsmalene er rettet mot samlokaliserte ambassadebygg og vil bli belyst

gjennom tre utvalgte ambassader.

Forskningsspgrsmal 1 har til hensikt & ta for seg de norske kravene til sikkerhet ved
samlokalisering. Bakgrunnsmesig vil det ogsa bli sett pa hvor disse kravene stammer fra.
Dette blir gjennomgatt fordi det er med pad & legge foringer for sikkerhetsnivaet i bygget.
Dette er igjen med pa & pavirke hvilken grad av @penhet bygget skal ha, ettersom

ambassadebygg ogsa har behov for & kunne imgtekomme besgkende som trenger hjelp.
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Det andre forskningsspgrsmalet tar for seg hvordan ambassadebygg, som skal
samlokaliseres, planlegges. Dette gar ut pa planleggingsprosessen og hvordan
sikkerheten blir ivaretatt i denne fasen. Det vil ogsa bli pd hvordan de ulike landene

pavirker sikkerheten gjennom blant annet gkonomi og fokus pa sikkerhetsomrader.

Forskningsspgrsmal 3 vil ta for seg de ulike modellene som benyttes ved samlokalisering.
Det vil bli sett litt pd utformingen og ulike problemomrader ved modellene. I tillegg vil
det ogsa bli sett litt pa hva de som har erfaring med ambassader, mener om de ulike
modellene og hvordan samarbeidet med de andre landene og sikkerhet, pavirker

arbeidshverdagen deres.

1.3 Oppgavens avgrensninger

En viktig faktor som har pavirket arbeidet med oppgaven var spredningen av
Koronaviruset. Viruset gjorde at utenrikstjenesten i de ulike landene jeg ville kontakte
hadde mye & gjgre og det gikk tregt & fa svar. Viruset pavirker ogsd muligheten til &
reise til andre land for & intervju sentrale personer samt foreta observasjoner og

befaringer av byggene.

Det finnes en rekke ulike samlokaliserte ambassadebygg som kunne blitt benyttet som
case i denne oppgaven, men grunnet tiden og avstand er det besluttet 8 ta utgangspunkt
i 3 ambassader. Dette anses som fordelaktig da det er utvalg av en slik stgrrelse at det

vil kunne belyse ulike aspekter ved ambassadebygg lokalisert i ulike land.

Det bgr ogsa bemerkes at det har vaert krevende & finne gode kilder, ettersom
bibliotekene har vaert stengt i en lengre periode. I tillegg foreligger det svaert fa norske
akademiske publikasjoner i forbindelse med sikkerhet og det har derfor vaert ngdvendig a
benytte betrodde offentlige kilder. Dette fgrer til at mye av kildene er internett basert og

kan utgjgre en potensiell feilkilde.

1.4 Oppgavens oppbygning

Oppgaven er bygget pa en struktur bestdende av fire deler.

Del 1: Teori og metode

Oppgavens fgrste del bestar av tre delkapitler som tar for seg teoretisk rammeverk, teori
og litteratur tilknyttet sikkerhet, planlegging og organisering av prosjekter samt metode
bruk.
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Det teoretiske rammeverket er fordelt pa tre delkapitler. Det fgrste kapitelet tar for seg
teori knyttet til sikringsfaget pa generell basis. Blant annet omhandler dette begreper og

definisjoner, sammenhengen mellom sikkerhet og risikohdndtering samt sikringsteori.

Delkapittel to omhandler teori og litteratur knyttet til sikkerhet i bygg med behov for
sikring, slik som ambassadebygg. Blant annet tar kapittelet for seg teori knyttet til

sikringstiltak og prinsipper for sikring av verdier i bygg.

Det tredje delkapittelet tar for seg planlegging, og organisering av prosjekter. Dette
inkluderer blant annet en kort gjennomgang av de ulike stegene i planleggingsfasen av

en byggeprosess samt prosjektorganisering og modeller.

I kapittel tre presenteres og beskrives de benyttede metodene samt forskningsdesignet.
Sentrale begreper som induktive og deduktiv metode, validitet og reliabilitet diskuteres i

lys av oppgaven.

Del 2: Presentasjon av case og funn
Andre del av oppgaven er todelt og bestar av en presentasjon av casene med bilder og
illustrasjoner. Deretter vil fremleggelse av funn i forbindelse med forskningsspgrsmalene

bli presentert i kronologisk rekkefglge.

Del 3: Diskusjon og konklusjon

Oppgavens tredje del omhandler en diskusjons del og konklusjon. Denne delen vil
saledes evaluere funnene og forsgke & knytte det opp mot den fremlagte teorien.
Dermed vil dette utgjsre grunnlaget for 8 kunne besvare oppgavens problemstilling. Til
slutt vil oppgaven runde av med en konklusjon, refleksjon vedrgrende eget arbeid samt

forslag til videre forskning.

Del 4: Referanseliste og vedlegg
Del fire er en oversikt over referanser og vedlegg som har blitt brukt i oppgaven eller

som anses som relevant for oppgaven.
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Del 1: Teori og metode
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2 Teoretisk rammeverk

Dette kapittelet tar for seg den innledende delen og omhandler generell og relevant teori
som er ngdvendig for a forstd det grunnleggende innenfor sikringsfaget samt

planlegging, og organisering av prosjekter.

Kapittelet vil starte med & ta for seg sentral terminologi, deretter vil lovverk og annet
sentralt regelverk bli presentert. Videre vil litteratur og teori knyttet sikring og sikring av
bygg bli gjennomgatt. Avsluttende del av kapittelet tar for seg teori knyttet til

planlegging, og organisering av prosjekter.

2.1 Sentral terminologi og begreper

Ett av de sentrale begrepene i oppgaven er samlokalisering, som ogsa kan beskrives som
geografisk naerhet (Blakstad, et al., 2014). Samlokalisering innebaerer 8 samle personer,
som tidligere har veert lokalisert pa ulike geografiske omrdder. Forskjellige avdelinger,
etater, selskaper ol. forflyttes altsd til samme bygg eller omrade. Flere og flere
virksomheter velger & samlokalisere sine avdelinger og det begrunnes med de omtalte
effektene av samlokalisering. Disse effektene dreier seg ofte om kostandsbesparelser,
gkt grad av samarbeid og interaksjon samt arealeffektivisering (Hatling, et al., 2016).
Dog er det lite forskning og teori som kan bevise eller underbygge direkte effekter av
ulike fysiske tiltak og samlokalisering. Det er videre et pafallende sprik mellom de antatte
positive effektene i forkant av et samlokaliseringsprosjekt og hvor lite forskning som er

gjort for 8 dokumentere effektene i ettertid (Hatling, et al., 2016).

Innen sikringsfaget er det flere sentrale begreper som ikke har en entydig stadfestet
definisjon eller bruk. Dersom denne oppgaven hadde blitt skrevet pa engelsk ville det
blitt differensiert mellom «safty» og «security». P& norsk oversettes dette derimot til
sikkerhet uavhengig av hva det siktes til. Det er ogsa flere uttrykk innenfor det norske
sprak som brukes om hverandre, men som i utgangspunktet har samme betydning.
Eksempler pa slike betegnelser er sikring, beskyttelse og skjerming (Forsvarsbygg,
2016).

Terminologien og begrepene er i hovedsak hentet fra NS 5830 Samfunnssikkerhet-
Beskyttelse mot tilsiktede ugnskede handlinger — Terminologi, s& sant annet ikke blir

spesifisert.

Sikkerhet: er en reell eller oppfattet tilstand som innebaerer fraveer av ugnskede

hendelser, frykt eller fare.
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Dermed innbefatter begrepet bade tilsiktede (security) og utilsiktede hendelser (safty).
Sikring kan ogsa benyttes som et synonym som omfatter begge typer aktiviteter

(Forsvarsbygg, 2016).

I denne oppgaven vil sikkerhet bli referert til som et overordnet mal eller tilstand,
aktiviteter som har til formal & oppna sikkerhet vil sdledes refereres til som sikring.
Betegnelsen sikring vil 0ogsd omfatte begrepene beskyttelse og skjerming, som vil bli

brukt for @ oppna spraklig variasjon i oppgaven.

Ugnskede hendelser: kan vaere en hendelse som kan utsette en verdi for ugnsket pa
virkning. En ugnsket hendelse kan forarsakes av naturkrefter, teknisk feil eller
menneskelig svikt. Ugnsket pavirkning dreier seg om gdeleggelse, kompromittering eller

forstyrrelse.

Verdier: er i denne sammenheng en ressurs, som hvis den blir utsatt for ugnsket
pavirkning, vil gi negativ konsekvens for forvalter, eier eller andre som drar nytte av

ressursen.

Risiko: er et «uttrykk for kombinasjon av sannsynligheten for og konsekvensen av en
ugnsket hendelse» (Norsk Standard, 2008). For & ansl@ denne sannsynligheten foretas
det en risikovurdering som er en helhetsvurdering basert pa verdivurdering,
trusselvurdering og sarbarhetsvurdering. Malet er 8 angi entitetens risiko i en definert

sikringsmessig kontekst.

Trussel: defineres som en mulig ugnsket handling som kan gi en negativ konsekvens for

entitets sikkerhet.

Trusselvurdering: Beskriver en entitets trusselbilde og omfatter en vurdering av mulige

trusselaktgrer, deres intensjon og kapasitet.

Trusselbilde: omhandler en tidsavgrenset beskrivelse av identifiserte trusler rettet mot
en bestemt entitet og er komplekst. Dette har i de senere &rene ofte dreid seg om
terrorisme og flere ulike radikale grupper har utgjort den stgrste terrortrusselen i Europa.
Mye tyder pa at slike grupper, eller personer inspirert av disse, vil utgjgre den stgrste
trusselen mot Norge og Europa i de kommende arene (Nasjonal sikkerhetsmyndighet,
2015)
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Sikringsbehov: 1 denne sammenhengen defineres sikringsbehov i forbindelse med
prosjektering av bygg med spesifikke krav til sikring i det ferdige bygget. Dette betyr i
praksis at virksomheten setter sikringsmal som skal ivareta verdier som forsgkes sikret

mot tilsiktede ugnskede handlinger.

Sikringstiltak: tiltak for @ redusere risiko som ofte er forbundet med tilsiktede ugnskede
handlinger. Risiko kan reduseres gjennom reduksjon av sdrbarhet eller pdvirkning av
trusselaktgrene. Tiltakene kan ogsa ha flere funksjoner som blant annet: virke
avskrekkende, forsinke angriper og/eller redusere konsekvensene (Mandt, 2015).
Forebyggende sikkerhetstiltak: deles ofte inn i barrierer, deteksjon, og reaksjon. En
barriere er kan komme til syne som et gjerde, en brannmur innenfor IT eller at ansatte
bakgrunnssjekkes fgr ansettelse. Deteksjon dreier seg om & oppdage noe og kan vare
alt fra alarmsensorer, overvakning til rutiner for 8 avdekke ugnsket adferd hos ansatte.
Reaksjon handler om hva som gjgres hvis noe gar galt som for eksempel
utrykningsenhet. Sikkerhetstiltakene bgr bestd av en blanding av organisatoriske,
menneskelige og teknologiske tiltak. Tiltakene bgr ogsa inneholde skadebegrensende
tiltak, som redusere skaden, hvis en hendelse fgrst skulle inntre samt gjenopprettende
tiltak som bringer bedriften tilbake til normal drift (Naeringslivets sikkerhetsrad, 2011).

Grunnsikring: det heter seg at god sikring begynner med en grunnsikring (Nasjonal
sikkerhetsmyndighet, 2017c). Grunnsikring dreier seg derfor om at entitetene (bedrifter,
individer, stater, grupperinger ol) har etablert et godt sikkerhetsregime som skal ivareta
det grunnleggende sikkerhetsbehovet. Grunnsikkerheten danner basen for de resterende
sikkerhetstiltakene og det er sdledes viktig at dette er godt etablert. Grunnsikring bestar
av en kombinasjon av barrierer, deteksjon, verifikasjon or reaksjon som tilpasses

verdiene som skal sikres.

Balansert sikring: den totale forsinkelsen som de ulike sikringstiltakene gir, er stgrre enn
responstiden. Altsd er tiden det tar a fa utrykningsstyrken pa plass kortere enn den tiden
angriperen vill brukt pa @ nd frem til verdiene. Dersom det dreier seg om balanse i
sikringstiltakene handler det om at vinduer, dgrer og vegger har samme motstandskraft
mot inntrengning, slik at det oppnas en helhetlig sikring mot en trussel (Forsvarsbygg,
2016).

Sikkerhetskultur: Begrepet dreier seg om menneskers adferd knyttet til sikkerhet. Dette
kan for eksempel gjelde informasjon eller objekter. Summen av de ansattes kunnskap,
motivasjon, holdninger og adferd utgjgr sikkerhetskulturen i virksomheten (Nasjonal

sikkerhetsmyndighet, 2014a). For 8 etablere en god sikkerhetskultur kreves det
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bevisstgjsring, trening og motivasjon. Det ma ogsa veere sammenheng mellom skriftlige

sikkerhetsprosesser og utfgrelsen av rutiner (Nasjonal Sikkerhetsmyndighet, 2014b).

2.2 Sentralt lovverk og andre regulerende fgringer

Det har lenge vaert problematisk & omgjgre behovene for sikring av verdier til fysiske
krav. Som et resultats av dette finnes det en rekke veiledere for hvordan best planlegge
og sikre et bygg. Av de nasjonale veilederne star Norsk Standard, Nasjonal
sikkerhetsmyndighet og Neeringslivets sikkerhetsrad sentralt. Disse aktgrene har til
sammen utgitt en rekke publikasjoner som forklarer, kommer med anbefalinger,
utredninger og som stadig oppdateres i takt med samfunnets utvikling. Flere av
veilederne som har blitt publisert er samarbeidspublikasjoner, der en av de mest sentrale
er gitt ut som et samarbeid mellom politiets sikkerhetstjeneste, politidirektoratet og
nasjonal sikkerhetsmyndighet. Denne veilederen heter Terrorsikring og ble utgitt i 2015
(Nasjonal sikkerhetsmyndighet, 2015)

01. januar 2019 trddde den nye Sikkerhetsloven i kraft. Bakgrunnen for utarbeidelse av
den nye loven begrunnes med digitalisering av samfunnet og samfunnsmessige
endringer, som blant annet en endret sikkerhetspolitisk situasjon og et mer komplekst
trusselbilde (Forsvarsdepartementet, 2019). Lovens formal er blant annet & trygge
Norges suverenitet, territorielle integritet og demokratiske styreform. Sikkerhetsloven
skal ogsa forebygge, avdekke og motvirke sikkerhetstruende virksomhet samt sikre at
sikkerhetstiltak gjennomfgres i samsvar med grunnleggende rettsprinsipper og verdier
(Lovdata, 2019). Den nye loven stiller blant annet strengere krav til IT - systemer og
spesielt datasikkerhet. Nasjonal sikkerhetsmyndighet er et fagorgan som har blitt
opprettet som fglge av Sikkerhetsloven og har ansvar for forebyggende sikkerhet og

sikkerhetsmyndighet (Nasjonal sikkerhetsmyndighet, 2014c).

Etter loven skal det identifiseres hvilke objekter som skal regnes som skjermingsverdige.
Et skjermingsverdig objekt kan vaere eiendom, omrade, bygning, anlegg, transportmiddel
eller materiell, som ved eksponering for sikkerhetstrusler, kan skade rikets
selvstendighet og sikkerhet samt andre vitale nasjonale sikkerhetsinteresser. Terskelen
for utvelgelse av skjermingsverdige objekter er hgy. Utvelgelsen baserer seg pa en
skadevurdering der resultatet viser om enheten anses som helt essensiell for
samfunnsviktige interesser (Nasjonal sikkerhetsmyndighet, 2013). Videre er det opp til
hvert enkelt departement, & innenfor sitt myndighetsomrade, utpeke de
skjermingsverdige objektene samt klassifisere dem etter meget kritisk, kritisk eller
viktig. Det er objekteier som star ansvarlig for 8 sgrge for at tilstrekkelige

sikkerhetstiltak implementeres (Regjeringen, 2017). For ambassadebygg betyr dette at

10
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det er Utenriksdepartementet som star ansvarlig for & sgrge for at ngdvendige
sikkerhetstiltak er til stede.

For & utdype loven er det utformet flere forskrifter. De mest sentrale kalles
Virksomhetssikkerhetsforskriften og Klareringsforskriften. Formalet til disse forskriftene
er, 8 sammen med loven, «styrke arbeidet med forebyggende sikkerhet p& tvers av
samfunnssektorene» (Forsvarsdepartementet, 2018, p. 29). Sdledes er regelverket ment
for 8 gi bedre oversikt over informasjonssystemer, infrastruktur og objekter med sentral
betydning for nasjonal sikkerhet. Dette gjelder ogsa hvilke trusler og sarbarheter som
disse kan bli utsatt for, samt sikringstiltak som bidrar til at informasjonssystemene,

infrastrukturen og objektene er forsvarlig sikret (Forsvarsdepartementet, 2018, p. 29).

Virksomhetssikkerhetsforskriften

Virksomhetssikkerhetsforskriften kommer med bestemmelser for hva som skal til for a
oppna et forsvarlig sikkerhetsniva for beskyttelse av informasjon som er
skjermingsverdig, infrastruktur og objekter (Nasjonal sikkerhetsmyndighet, 2018). Ett
eksempel pa et slikt sikringstiltak kan vaere adgangskontroll/adgangsklarering og kan
0gsa refereres til som personellsikkerhet (Nasjonal sikkerhetsmyndighet, 2019, p. 49a).

Dersom en virksomhet gnsker a8 benytte dette kommer klareringsforskriften inn i bildet.

Klareringsforskriften

Forskriftens fulle navn er Forskrift om sikkerhetsklarering og annen klarering. Denne
forskriften kommer med forklaringer tilknyttet hvem som kan gi sikkerhetsklarering og
ulike krav som stilles samt en rekke andre utdypelser i forhold til loven (Nasjonal
sikkerhetsmyndighet, 2019a). Sammen skal de to forskriftene legge til rette for at
virksomhetene skal kunne etterleve sikkerhetsloven og bedrive et helhetlig arbeid med

styring og kontroll av risiko og informasjonssikkerhet (Digitaliseringsdirektoratet, 2019).

2.3 Teori og litteratur knyttet til sikringsfaget

I dette kapittelet vil teori og litteratur knyttet til sikringsfaget bli gjennomgatt.
Sikringsfaget er et omfattende fagomrade som i de senere arene har fatt mer og mer
oppmerksomhet. Det har i den senere tid blitt utgitt noen publikasjoner pa norsk, men
hovedtyngden ma& kunne sies 8 vaere utgitt pa engelsk. Dette vanskeliggjer ogsa noe av
forskningsarbeidet og arbeidet med 3 finne relevant teori. Teorien og litteraturen som
presenteres i dette kapittelet er derfor i hovedsak basert pa norsk forskningsarbeid og
publikasjoner, bade fordi materialet stort sett er av nyere tid og fordi det forenkler

utvelgelsesprosessen.

11
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2.3.1 Sikkerhet; definisjon og teorier

Sikkerhet er noe vanskelig @ definere ettersom det finnes ulike mater 8 beskrive hva
sikkerhet er eller hvordan det kan oppnas. Begrepet har i tillegg flere betydninger basert
pa konteksten. P& engelsk skilles det, som tidligere nevnt, mellom «safty» og «security».
P& norsk legges skillet mellom disse ordene basert pa hva slags situasjon det er snakk
om. «Security» dreier seg derfor om a sikre seg mot tilsiktede ugnskede handlinger mens
«safty» handler om & beskytte seg mot uhell eller andre tilfeldige ugnskede hendelser.
Sikkerhet handler ogsd om bade fysisk tilstand og sinnstilstand. Fysisk tilstand handler
om handfaste og motstandsdyktige tiltak som kan beskytte mot farer. Sinnstilstand
gjelder hvordan tilstanden/situasjonen oppfattes av mennesker. Det ma derfor ofte
gjores tiltak innenfor begge kategorier for 8 oppna sikkerhet (Stranden, 2019, pp. 32-
33).

Det finnes ulike teorier om sikkerhet avhengig av hvilket fagfelt som studeres. Denne
oppgaven tar i hovedsak for seg sikkerhet i forbindelse med tilsiktede ugnskede
handlinger knyttet til bygg og vil derfor ta for seg teori som er knyttet til
kriminologifagfeltet. Innenfor dette fagfeltet er det to sentrale teorier, kalt
rutineaktivitetsteorien og Asset, Protector, Threat -teorien (APT-teorien) (Stranden,
2019, pp. 34-38). Rutineaktivitetsteorien ble fgrste gang lansert i 1979 av Cohen og
Felson (Stranden, 2019, p. 34). Teorien gar ut pa at for at en ugnsket handling skal
kunne forekomme ma det foreligge tre faktorer. Disse tre faktorene er «mal, motivert
gjerningsperson og fravaer av en kvalifisert beskytter» (Bruvoll, 2017, p. 24). Dersom ett
eller flere av elementene mangler vil ikke en kriminell handling forekomme pa det
konkrete tidspunktet, i folge teorien. Altsd dersom for eksempel verdien fiernes eller
malet er riktig beskyttet vil ikke angrepet inntreffe. Situasjonen kan likevel vaere mer
passende for et annet type angrep, der malet og situasjonen nd er i bedre
overensstemmelse. Det kan ogsd dreie seg om endringer trusselaktgrens kapasitet som
na gjor at et tidligere upassende mal, na blir mer aktuelt. Det er ogsa viktig & huske pa
at potensielle kriminelle ikke bare er eksterne, men like godt kan vaere en betrodd ansatt
(Stranden, 2019, pp. 34-35).
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Figur 1: Rutineaktivitetsteorien
Kilde: Egenprodusert etter illustrasjon i Sikring av Roy Stranden s.35

APT-teorien ble introduser i 1997 av Giovanni Manuta som hevder at sikkerhet kan
uttrykkes som en matematisk funksjon, under forutsetning av at alle faktorene er til
stede. Funksjonen ser slik ut: Sikkerhet= (A, P, T)Si og bygger pa et samspill mellom en
verdi (A: asset), en beskytter (P: protector), en trussel (T: threat) i en bestemt situasjon
(Si: situation). For at dette skal vaere anvendelig i praksis ma de tre elementene
samhandle med omgivelsene og ikke vaere isolert. Nar det er bekreftet at alle de tre
faktorene eksisterer og samhandler med omgivelsene vil kompleksiteten i
omstendighetene matte vurderes for 8 kunne si noe om situasjonen. Innenfor ATP-
teorien gjelder det ogsa og fglge med pa trusselaktgrens utvikling, innenfor intensjon og
kapasitet. Slik introduseres ogsa behovet for & bedrive etterretningsarbeid, som er en
systematisk mate & identifisere, samle inn, analysere og distribuere informasjon til
vedkommende som har behov for den slik at sikringstiltakene kan tilpasses.
Etterretningsarbeid i sammenheng med sikring handler om & dimensjonere
sikringstiltakene korrekt samt etablere et tidlig varslingssystem (Stranden, 2019, pp. 36-
39).

2.3.2 Risiko

Risiko er et sveert sentralt begrep innenfor sikringsfaget og det er viktig & ha en
forstaelse av dette begrepet da det dreier seg om usikkerhet (Forsvarsbygg, 2016, p.
43). Ordet risiko har eksistert i lang tid og p& mange ulike sprak. Betydningen av risiko
har uansett tid og sprak kunne forstas i retning av noe skadelig og ubehagelig (Aven
2012, gjengitt i Busmundrud, et al., 2015, p. 13). I dagligtalen benyttes risiko i
forbindelse med at noe negativt kan skje (Busmundrud, et al., 2015, p. 13). Likevel er
begrepet definert forskjellig i ISO 31000 og i NS 5814. Dette viser at sikringsfaget er
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relativt ungt og at det ikke alltid er like lett & fa til en god oversettelse fra engelsk til
norsk. Det opereres ogsa med forskjellig definisjon av risiko i NS5814 Krav til
risikovurderinger og NS5832 Krav til sikringsrisikoanalyse. I delkapittel 2.1 sentral
terminologi og begreper benyttes definisjonen i NS5814 ettersom denne tilsynelatende er
mest utbredt og samsvarer med risikoen for tilsiktede ugnskede handlinger, som er det
denne delen av oppgaven forsgker & belyse. Dette dreier seg saledes om muligheten for
at noe ugnsket skal kunne forekomme og at det vil fgre til noe negativt for den som
utsettes for dette (Busmundrud, et al., 2015, p. 14).

I folge NS 5832 kan risiko ogsa forstas som et «uttrykk for forholdet mellom trusselen
mot en gitt verdi og denne verdiens sarbarhet overfor den spesifiserte trusselen». Disse
forskjellige definisjonene har gitt opphav til to forskjellige tilnaerminger til risiko
(Endregard & Maal, 2015).

Felles for begge tilneermingene er at begge benytter seg av de tre faktorene, verdi,
trussel og sarbarhet. Det er altsd den samlede vurderingen av disse faktorene som gir
risiko (Neeringslivets sikkerhetsrdd, 2019). Forskjellen ligger altsa i hvilken tilnaerming
som benyttes for @ avdekke risikoen. Tilnsermingen basert pa NS5814 benytter seg av
sannsynlighet og konsekvenstilnaerming. Dette gir en litt annen fremgangsmetode far &
finne risiko. Arbeidsmetoden bestar av tre trinn; objekt kartlegging (verdivurdering),
trusselvurdering (scenariobeskrivelse) og sarbarhetsvurdering. I fgrste mellomtrinn
handler objektkartleggingen om @ skaffe en oversikt over objektet og vurdere verdiene.
trusselvurderingen gar ut pd a legge frem mulige scenarioer og angrepsmetoder.
Deretter tar sarbarhetsvurderingen for seg muligheten for at en angriper kan forsere
sikringstiltakene. Mellomtrinn to er fordelt i to stadier, der fase én tar for seg & beskrive
et vellykket angrep. Deretter skal konsekvensen av mulig tap av verdi ved et vellykket
angrep utredes. Det skal ogsa vurderes hvilken sannsynlighet som foreligger for at et
vellykket angrep skal forekomme. Sluttresultatet bygger p& en sammenstilling av
konsekvensen og sannsynligheten eller muligheten for at et slikt angrep skal lykkes.
Dette resulteres saledes i objektets risiko (Busmundrud, et al., 2015, pp. 28-30). Denne
analysen kalles ofte Risiko- og sdrbarhetsanalyse (ROS-analyse). For @ visualisere
risikoen kan det benyttes en Boston square matrix, eller pd norsk; Risikomatrise. Den
horisontale aksen vurderer konsekvensen av tapt verdi, mens den vertikale aksen tar for
seg sannsynligheten. Risikoen illustreres i det fargede omradet (Direktoratet for

samfunnssikkerhet og beredskap, 2007).

14



@NTNU

Masteroppgave i Eiendomsutvikling og forvaltning Kunnskap for en bedre verden

Sannsynlighet

Meget hgy

Hay

Moderat
Figur 2: The boston square
matrix
Kilde: Egenprodusert etter
illustrasjon i

— " . — — Sikringsh@ndboka s. 53
Risiko Ufarlig Farlig Kritisk Meget kritisk 9

Moderat

Konsekvens

Av NS 5832 fremkommer det en litt annen fremgangsmate for & avdekke risiko basert pd
definisjonen av risiko. Ved en slik tilnaerming til risiko gar arbeidsmetoden ut pa & foreta
en verdi-, trussel- og sarbarhetsvurdering. Saledes er de to fremgangsmetodene like s
langt. Noe av forskjellen pa de to fremgangsmetodene er at NS5814 benytter
sannsynlighet eksplisitt mens NS5832 benytter sannsynlighet implisitt. Dette betyr at
NS5814 benytter begrepet sannsynlighet og har en egen vurdering av sannsynligheten, i
sin vurdering av risiko. NS5832 benytter seg derimot ikke av begrepet sannsynlighet i
samme grad, slik at sannsynlighet er et mer underforstatt fenomen i denne

fremgangsmetoden.

I verdivurderingsfasen skal det foretas systematisk vurdering og rangering av de
verdiene virksomheten besitter og forvalter. Trusselvurderingen tar for seg identifisering
av trusselaktgrer med deres intensjoner og kapasitet, i tillegg til andre faktorer. Det skal
ogsa foretas et valg av scenarier eller trusler som kan true verdiene.
Sarbarhetsvurderingens hensikt er & vurdere i hvilken grad eksisterende barrierer kan
forhindre den ugnskede handlingen. Dette gir et sluttresultat der sikringsrisiko (begrepet
som benyttes for risiko i NS 5832) forstas som en sammenstilling av verdi, trussel og
sarbarhet. Sdledes kan risiko ved denne fremgangsmetoden, illustreres som en funksjon
av verdier, trusler og sarbarhet tilknyttet virksomheten. Denne kombinasjonen kalles
ofte trefaktormodellen, der risiko oppstar i skjaeringspunktet mellom de tre faktorene
(Busmundrud, et al., 2015, p. 32).
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Figur 3: Trefaktormodellen

Kilde: https://innsida.ntnu.no/wiki/-

/wiki/Norsk/Informasjonssikkerhet+-+risikostyring

Sarbarhet

For & illustrere sammenhengen mellom de tre faktorene opererer NS 5832 med en et
diagram kalt Risikotrekanten. Veilederen papeker at det er snakk om en subjektiv og
kvalitativ vurdering, der prosessen for & fremskaffe de ngdvendige parameterne (trusler,
verdier og sarbarhet) ofte er viktigst (Busmundrud, et al., 2015, p. 33). Risiko er her vist
som det samlede arealet av trekanten, der hjgrnene symboliserer faktorene verdier,
trusler og sarbarhet. For eksempel dersom trusselen ovenfor virksomheten gker, vil
trusselhjgrnet trekkes utover, sdledes gker arealet, eller den samlede risikoen. For a fa
trekanten tilbake til opprinnelig areal, innfgres sikkerhetstiltak slik at sdrbarhetshjgrnet
trekkes tilbake (Naeringslivets sikkerhetsrad, 2011)

Figur 4: Risikotrekanten

Kilde: https://www.nsr-
org.no/getfile.php/13841-
1330342012/Dokumenter/NSR%20pub
likasjoner/Veiledninger%200g%?20orie

nteringer/sikkerhetsrisiko_web_res.pdf

Virksomhetens verdier kan bestd av mennesker, produkter, gjenstander, operasjoner,
bygg og/eller anlegge (Naeringslivets sikkerhetsrad, 2019). Verdier er sdledes de
faktorene som er essensielle for virksomheten, slik som for eksempel kunnskap
(mennesker) er en viktig verdi for et konsulentfirma. Trussel aspektet bedgmmes i
hovedsak ut fra kapasitet, intensjon og vilje til & gjennomfgre en ondsinnet handling.
Dog kan det vaere vanskelig & kartlegge den eksakte intensjonen og kapabiliteten. Dette
er noe risikoanalysen saledes ma ta hgyde for. Sdrbarhet er verdiens grad av sensitivitet
satt i en situasjon der verdien star ovenfor en trussel. Virksomhetens barrierer er ment

for & beskytte og skal avdekke, avskrekke, forsinke eller respondere pa en trussel.
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Barrierene ma settes sammen i et system for 8 oppna effekt og kan for eksempel besta
av vakter, kameraer, gjerder (fysisk sikkerhet), brannmurer innenfor datasikkerhet
(informasjonssikkerhet), samt bakgrunnssjekk av ansatte (personellsikkerhet)
(Neeringslivets sikkerhetsrad, 2019).

2.3.3 Risikoanalysen

Risikoanalysen benyttes som betegnelsen for hele prosessen og risikovurdering er den
fasen av analysen som vurderer selve risikoen (Forsvarsbygg, 2016, p. 45). Formalet
med risikovurderingen er & danne et grunnlag for utvelgelse av tiltak, som kan redusere
risikoen (Busmundrud, et al., 2015, p. 15). Risikoanalysen og er igjen en del av
risikostyringsstrategien til virksomheter som handler om & f& oversikt over risikoforhold,
effekt av tiltak, i hvilken grad risikoen er styrbar ol. Risikostyring handler ogsd om
prosesser, metoder og strategier som kan bidra til 8 kartlegge og styre risikoene.
Vedrgrende byggeprosesser sa kan risikoanalyser med fordel gjennomfgres i flere av
fasene, fra idefase til tidlig driftsfase. Formalet med risikoanalysen er likevel den samme;
«3 utarbeide beslutningsgrunnlag som kan brukes for & balansere ulike hensyn, som
sikkerhet, gkonomi og andre forhold som vil kunne gjgre seg gjeldende som
vurderingskriterier» (Aven, 2015, p. 48). Resultatene fra analysen kan blant annet
benyttes til 8 kontrollere at lov- og forskriftskrav overholdes samt til & velge mellom

Igsninger og ulike sikringstiltak (Forsvarsbygg, 2016, p. 45).

Far en risikoanalyse foretas er det viktig 8 avklare samt konkretisere hva malsetningen
for analysen skal veere. Det er derfor viktig ar bade prosjektledelsen og deltakere er
oppmerksomme pa hva som er malsetningen. Nar en risikoanalyse skal foretas finnes det
mange ulike metoder som kan benyttes. Nar det gjelder risikovurdering av bygg med
behov for sikring, er den mest vanlige metoden kalt Grovanalyse. Grovanalysen omfatter
ofte kvalitative risikovurderingsmetoder, som ikke har behov for en stor arbeidsgruppe
og krever mindre arbeidsinnsats. Arbeidsgruppen kan besta av 3-10 personer som
systematisk identifiserer og gjennomgar relevante trusselscenarioer, konsekvensen av
disse samt sannsynligheten tilknyttet de ugnskede hendelsene. Forsvarets
forskningsinstitutt publiserte i 2015 noen anbefalinger ved gjennomfgring av en
risikovurdering:

e Kunnskap og metodeforstaelse er viktigere enn valg av metode og tilnaerming

e Unngd en homogen ekspertgruppe; etterstreb en tverrfaglig sammensetning der

representanter har ulike perspektiver, kompetanse og bakgrunn
e Etterstreb enkel og forstdelig formidling
e Synliggjgr og beskriv usikkerhet

e Gjgr rede for arbeidsprosessen samt valg og bruk av metode og tilnaerming
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Resultatet av analysen presenteres i form av en liste med risikoreduserende tiltak. For at
resultatet skal bli vellykket er det viktig at risikoanalysen har god forankring hos
ledelsen, noe som krever en aktiv deltakelse fra ledelsen underveis i analysen. Det er
spesielt viktig at ledelsen involveres i vurdering av hvilken konsekvens tap av en verdi
kan ha og at det utarbeides risikokriterier samt hvilket niva av risiko som aksepteres
(Forsvarsbygg, 2016, pp. 47-48).

. > i Figur 5: Modell for gjennomfgring av risikoanalyse
Planlegging av risikovurderingen Kilde: https://docplayer.me/51390371-For-et-tryggere-
norge.html
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2.3.4 Sannsynlighet

Sannsynlighet er et begrep som brukes mye innenfor arbeidet med risikoanalyser og
risikovurderinger. Begrepet er ogsa sterkt knyttet til ordet risiko og de brukes ofte om
hverandre i dagligtalen, som for eksempel i dette utsagnet «risikoen for & komme til
skade» der ordet risiko godt kunne veert byttet ut med ordet sannsynlighet. Dog er det
noe kontrovers rundt bruken av begrepet sannsynlighet og det foreligger en viss debatt
rundt hvorvidt sannsynlighet bgr bli brukt nar tilsiktede ugnskede handlinger studeres.
Dette skyldes at det foreligger et problem i forbindelse med arbeid tilknyttet
risikovurdering og tilsiktede ugnskede handlinger. Dette er fordi det er «(i) vanskelig, (ii)
beheftet med stor usikkerhet, og (iii) mange mener det ikke er mulig & vurdere og grader
sannsynligheten for hendelser som forekommer sjeldent og der det i tillegg star en

strategisk trusselaktgr bak» (Busmundrud, et al., 2015, p. 16).

Nar det er snakk om tilsiktede ugnskede handlinger er det i praksis ofte vanskelig &

oppdrive matematisk sannsynlighet. Dette er fordi slike handlinger er sjeldne og fordi det
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er tilknyttet stor usikkerhet (Busmundrud, et al., 2015, p. 21). Det benyttes derfor ofte
en kvalitativ skala som vist i figur 2. Dette er noe som Aven i boken Risikostyring (2015)

argumenterer for a kalle «kunnskapsbasert sannsynlighet».

Problemet med en slik tilneerming er at den avhenger sterkt av personen som foretar
vurderingen. Dette er fordi kunnskapsbasert sannsynlighet vil bli sett gjennom gynene til
personen som vurderer sannsynligheten. Derfor kommer resultatet sterkt an pa

personens bakgrunnsinformasjon og kunnskap (Busmundrud, et al., 2015, p. 17).

2.3.5 Sammenhengen mellom sikkerhet og risikohandtering

Det er ikke ukjent at dagens samfunn er mer sammenknyttet enn for bare noen tidr
tilbake. Farer og trusler er i dag uavhengig av lokalisering og kan na frem til omtrent hva
som helst, hvor som helst, i verden. Verden har generelt blitt mer globalisert, virus eller
epidemier kan spres av flypassasjerer, datavirus spres av globale nettverk og sa & si alle
land har en form for radikalisert gruppe, kapabel til & foreta terrorangrep (Hovden, 2004,
p. 33). Norge er ogsd kjent som et svaert fredelig land med kultur basert pa tillit. Tillit er
derimot ikke en universell faktor for alle kulturer og kan sdledes ikke defineres pa
internasjonal basis. Dette gjor at nar virksomheter eller organisasjoner skal etablere seg
i utlandet vil de sta ovenfor en annerledes kultur med andre essensielle faktorer. Det er
viktig 8 vaere klar over disse faktorene og vite at ikke alle land er like trygge som Norge.
Ellers risikeres det at bedriften fremstar som en naiv aktgr og det kan fort oppsta
ungdvendig situasjoner, som kunne vaert unngatt hvis risiko og sikkerhetstiltak hadde

veert bedre analysert.

Forskning pa sikkerhet er et fagfelt med stor betydning for risikohdndtering pa alle
nivaer, fra et internasjonal og nasjonalt perspektiv, ned til individets deltagelse i diverse
samfunnsaktivteter. Sammenhengen mellom sikkerhet og beredskap illustreres i figur 6.
Figurens horisontale akse omhandler ugnskede handlinger, alt fra naturkatastrofer til
ondsinnede handlinger, rettet mot @ skade andre. Den loddrette aksen viser

sarbarhetsperspektivet pd et makro- og mikroniva (Hovden, 2004, p. 40).
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De fleste risikomodeller bygger pa at risiko er en funksjon av at sannsynligheten
inntreffer og de konsekvensene som vil forekomme dersom hendelsen inntreffer. Den
totale risikoen omfatter saledes bade tilsiktede ugnskede handlinger og utilsiktede
ugnskede hendelser. Det er derfor vesentlig for en bedrift 8 se pa risiko knyttet til en
rekke ulike faktorer. De mest kjent er oftest forbundet til helse, miljg og sikkerhet, men
det kan ogsa dreie seg om tyveri, spionasje, innbrudd eller liknende (Indrelid, 2015, p.
10).

For & forebygge sannsynligheten for at risikoen forekommer er sikkerhetsledelse et
sentralt aspekt for risikohandtering. Risikohdndtering er en aktivitet innenfor risikostyring
0og gjennomfgres stort sett etter at det er foretatt en risikovurdering. Med risikostyring
menes evnen til & kunne pavirke sannsynligheten for, eller konsekvensene av, at en
risikofaktor inntreffer (International standard organization, 2018). Risikohandtering
bygger altsd p& en rekke prinsipper, rammeverk og en prosess der ulike
usikkerhetsaspekter avdekkes og tiltak implementeres (International standard
organization, 2018). Figur 7 illustrer denne sammenhengen og kan tolkes som en
uendelig prosess, der kontinuerlig vurdering samt oppgradering / oppdatering av tiltak er

ngdvendig.
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Figur 7: Prinsipper, rammeverk og prosess
Kilde: ISO 310000: 2018 s. V.

Etter at risikovurderingen er foretatt ma virksomheten avgijgr hvorledes de identifiserte
risikofaktorene skal handteres. Dette dreier seg om & velge sikringstiltak og deretter
implementer og iverksette dem. I fglge ISO 3100 kan risiko handteres pa syv ulike
mater:

e Unngad risiko ved & beslutte & ikke begynne eller fortsette med aktiviteten som

forarsaker risikoen

e Fjerne risikokilden

¢ Dele risiko med én eller flere andre parter

e Endre sannsynligheten

e Endre konsekvensene

e Ta risikoen for egen regning som fglge av en veloverveid beslutning

e Ta eller gke risikoen for & kunne dra nytte av en mulighet (International standard

organization, 2018, p. 13)

Dersom sikkerhetstiltak gjennomfgres uten at det har veert foretatt en risikovurdering
kan dette fort fore til at tiltakene blir basert pa ukvalifiserte skjgnn, tilfeldigheter og feil
dimensjoneres. Sikkerhetsrisikoen pavirkes av mange forhold og disse forholdene vil
veere annerledes i utlandet sammenliknet med Norge og ma behandles der etter
(Neeringslivets sikkerhetsrad, 2011).
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2.3.6 Sikringstiltak

Sikringstiltak skal beskytte mot aktgrer, eget personell og eksterne faktorer som har
gnske og kapasitet til & utfgre en sikkerhetstruende handling. Sikringstiltakene er der for
& ivareta det forsvarlige nivdet som kreves for & beskytte virksomheten (Nasjonal
sikkerhetsmyndighet, 2019b). Det er dog viktig & merke seg at ingen sikringsmetoder
eller midler vil veere helt sikre. Det handler derfor om & skape tilstrekkelig tid, inneha
ngdvendig kunnskap og benytte riktige verktgy. Sikringstiltakene kan vaere bade synlige,
i form av fysiske tiltak, og usynlige. I fglge nasjonal sikkerhetsmyndighet kan tiltakene
grupperes i fire grupper; organisatoriske -, administrative -, mekaniske - og
elektrotekniske tiltak (Nasjonal sikkerhetsmyndighet, 2017b, p. 7). Dette er en gruppe
mer enn slik inndelingen er gjort i NS 5834, der det kun er tre grupper; teknologiske,
menneskelige og organisatoriske (2016, s. 13). Det ma likevel kunne sies at begge
inndelingene er korrekte ettersom de administrative tiltakene omhandler mennesker
samt at de organisatoriske og mekaniske tiltakene kan sl8s sammen og kun kalles
organisatoriske. Disse tiltakene kan igjen vaere kortsiktige eller langsiktige basert pa

trusselens antatte varighet.

Nasjonal sikkerhetsmyndighet inndeling vil nd bli gjennomgatt. Det er valgt 8 benytte
denne inndelingen ettersom denne oppfattes som en litt mer definert inndeling samt at
den er av nyere dato. Organisatoriske tiltak handler altsd om «bygningsutforming,
planlgsning, soneinndeling, personell, rutiner, kontroll og oppfglging, handbgker,
metoder» osv (Nasjonal sikkerhetsmyndighet, 2017a). Dette er altsa tiltak som er fattet i
form av regelverk, instrukser eller beslutninger som regulerer organisering, prosesser,
adferd ol. Organisatoriske sikringstiltak kan ogsa regulere anvendelsen av andre
sikringstiltak (Norsk Standard , 2012).

De administrative tiltakene dreier seg om vakt, resepsjon, den faktiske utfgrelsen,
logger, handtering av hendelser osv (Nasjonal sikkerhetsmyndighet, 2017a). Saledes

utgjor dette den praktiske handteringen i det dagligdagse.

Mekaniske tiltak omhandler alt det konkrete, slik som gjerder, murer, yttervegger,
vinduer, |8ser osv. De elektrotekniske tiltakene omfatter elementer slik som detektorer
og alarmer, adgangskontroll, TV — Overvakning. Disse tiltakene er ofte usynlige
elektroniske elementer, men kan ogsa vaere fysiske eller logiske sikringstiltak (Norsk
Standard , 2012).
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Det er samspillet mellom disse tiltakene som avgijgr den totale kvaliteten pa sikringen.
De fleste virksomheter med behov for sikring er derfor avhengig av en kombinasjon av

de ulike tiltakene for & oppna ett tilstrekkelig sikkerhetsniva.

2.3.7 Prinsipper for sikring av verdier i bygg

Innenfor sikringsteori finnes det noen veletablerte prinsipper knyttet til sikring av verdier
i bygg (Forsvarsbygg, 2016, pp. 15-22). I takt med den teknologiske utviklingen og
utviklingen av moderne vapen har forsvarsanlegg og forsvarsmetoder blitt stadig mer
avansert. For & skape en fglelse av trygghet er det viktig med fraveer av trusler og
muligheten til & beskytte seg mot farer. Dette er spesielt vanskelig & fa til for bygg i
byomrdder som har behov for sikring. Slike typer bygg, som blant annet
ambassadebygg, krever ofte langsiktig planlegging, utforskning av tomtens muligheter,
utvendig/innvendig forsterkning av bygget, elektronisk sikring, vakthold og
administrative tiltak (Forsvarsbygg, 2016, p. 15). Bygg med krav til sikring krever ogsa
sitt av omgivelsene og det kan derfor oppsta utfordringer knyttet til infrastruktur,
konstruksjon, arkitektur, teknologiske Igsninger osv. For & gi visse fgringer er dette
derfor regulert av juridiske rammer, lovverk og byrakrati. Dette danner tilsammen
grunnlaget for omradeplaner, reguleringsplaner, kontroll og sanksjonsmuligheter
(Indrelid, 2015, p. 6, fgrste gang sitert i Nistov, 1999).

Innenfor sikringsteori er det tre sentrale prinsipper som omhandler ulike teoretiske
Igsninger for sikring av bygg. Disse har utviklet seg i takt med samfunnets utvikling, der
den eldste metoden kalles sikring i dybden. De to andre metodene kalles helhetlig sikring

og balansert sikring (Forsvarsbygg, 2016, pp. 15-22).

Sikring i dybden baserer seg pa tanken om a avskrekke angriperen ved at det foreligger
flere lag med sikringstiltak som ma forseres. Dette skaper en hgyere vanskelighetsgrad
og gker tidsaspektet inntrengeren trenger for & komme inn til verdiene. Dermed vil
beskytterne ha vunnet tid som kan brukes til for eksempel a fa inn en forsvarsstyrke til a
avverge/stoppe angriperen eller fjerne verdiene fra omradet. Prinsippet kan brukes pa
bdde utvendig perimetersikring og innvendig sikring. Dette foregar ved & bruke flere
former for sikringstiltak i samme sone, som for eksempel gjerder, murer og
kjgretagysperrer i utvendig perimetersikring (Forsvarsbygg, 2016, p. 15).
Sikkerhetstiltakene forsinker eller stopper altsd angriperen pa forskjellig mate (Stranden,
2019, p. 97). Det er dog viktig 8 presisere at det er fult mulig & bruke samme
sikringstiltak pa flere steder, som for eksempel adgangskontroll i form av en kortleser pd
dgrer eller brannmur i et datanettverk. Poenget er at det brukes i flere lag. En av

fordelen med denne typen sikring er at ved & benytte flere ulike tiltak blir det ogsa
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vanskeligere for inntrengeren 8 kartlegge alt. Ulempen med en slik Igsning er riktignok at
det krever mye kompetanse fordi det er ngdvendig med ressurser som har tid og
kunnskap til & drifte og vedlikeholde sikringstiltakene (Stranden, 2019, p. 97).

Ytre gjerde

Avstand

Innvendige
sikringssoner

Kontrollsone/
resepsjon

Kjeretaysperre Indre gjerde Forsterket bygningskropp

Figur 8: Sikring i dybden
Kilde: Egenprodusert etter illustrasjon i Sikringshandboken s. 17

Sikringsprinsipp nummer to kalles helhetlig sikring og er en videreutvikling av
sikringselementene barriere, deteksjon, verifikasjon og reaksjon som nevnes i
sikkerhetsloven. Poenget med dette prinsippet er fa en inntrenger til 8 vurder det som
usannsynlig & lykkes med et angrep, ved & iverksette sikringstiltak som fremstar som
svaert gode og effektive. Det er derfor hensiktsmessig & benytte tiltak som er synlige, for
& avskrekke, og noen som er usynlige, for 8 ivareta overraskelsesmomentet. Basert pa
trusselvurdering reguleres beredskapsnivaet opp eller ned for & tilpasse seg trusselnivaet
(Forsvarsbygg, 2016, pp. 18-19).

I bymiljger er det dog et behov for 8 ta hensyn til estetikk, godt bymiljg og
tilgjengelighet for innbyggerne. Dette fgrer til at det er viktig at sikringstiltakene
integreres i arkitektur og landskapsarkitektur. Sikringstiltakene skal forsgke & forebygge
og avskrekke, detektere, verifisere og varsle samt forsinke angriperen. I forbindelse med
varslingen er det ogsa aktuelt a8 ha tilknyttet en utrykningsstyrke, som for eksempel

politiet, som kan prgve & stoppe, ta kontroll eller sikre bevis. Tett samarbeid med politi
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og andre instanser er sdledes viktig for & kunne utarbeide en plan som beskriver hvordan
en sikkerhetstruende hendelse skal handteres. Samarbeidet kan ogsa bidra til & fa
kontroll over situasjonen, redusere skader, forhindre eventuelle fglgeskader og raskt
komme tilbake til normaltilstanden (Forsvarsbygg, 2016, pp. 20-21).

Forebygge
og avskrekke Detektere og varsle Vinne tid og redusere konsekvensene

Sikkerhetspreg Deteksjon Verifikasjon Forsinke Stoppe Gjenopprette
Hemmelighold og varsling ta kontroll

Fysisk og elektronisk
sikring

Vakthold
Beredskapssystem
Ovelser
Sikkerhetskultur

. - .
Utrykning
L J > vekter/ ——
Samarbeid med publikum politi
naboer og lokalbefolkningen Evakuere

> Ansatte/publikum —> soke dekning

Figur 9: Illustrasjon av helhetlig sikring
Kilde: Sikringsh&ndboka s 18

Sikringsprinsipp nummer tre heter balansert sikring og kalles ofte for tidsregnskap. Dette
prinsippet gar ut pa at den totale forsinkelsen skapt av sikringstiltakene skal vaere stgrre
enn responstiden. Altsd skal angriperen bruke lenger tid pa & forsere sikringstiltakene
eller ta kontroll over omradet, enn det utrykningsstyrken bruker pd 8 komme pa plass
(Stranden, 2019, p. 99). Forutsetningen er at inntrengeren blir detektert og verifisert
samt at utrykningsstyrkens stgrrelse og beredskap star i samsvar med trusselaktgren
(Forsvarsbygg, 2016, p. 22).

I forbindelse med balansert sikring utarbeides det et tidsregnskap som brukes til &
dokumentere at balansert sikring er oppnadd samt beregne total forsinkelsestid.
Tidsregnskapet krever kunnskap om inntrengningstider, noe som ofte kan anskaffes
gjennom realistiske inntrengningstester (Forsvarsbygg, 2016, p. 22). En ulempe med et
slikt tidsregnskap er at forsinkelsestiden til sikringselementene kan variere basert pa
trusselaktgrens kapasitet. Fordelene med tidsregnskapet knytter seg til at det gir en

systematisk mate & strukturere de ulike sikringstiltakene. Dette gir ogsd en mulighet for
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kostnadseffektivitet ettersom tiltak som ikke bidrar til & vinne tid kan fjernes, dermed
kan virksomheten heller investere i andre tiltak. Det gir ogs@ mulighet til 8 teste og male

tiltakenes effektivitet, noe som kan veaere til fordel for virksomheten (Stranden, 2019, p.

100).
Barriere 1 Barriere 2 Barriere 3 Barriere 4 Verdi
2 min 10 min 20 min 15 min

Total forsinkelsestid = 47 min

Figur 10: Eksempel p§ tidsregnskap
Kilde: Egenprodusert

2.4 Teori og litteratur knyttet til planlegging, og organisering av prosjekter

Dette delkapittelet vil ta for seg teori og litteratur som er sentral for planleggingsfasen i
byggeprosjekter. Gjennomfgringsfasen vil ikke bli forklart fordi masteroppgavens
tematikk tar for seg planleggingsfasen. Prosjekter er en innviklet og komplisert
arbeidsform og byggebransjen er sveert fragmentert. Hvis det ikke foreligger en konkret
struktur og klar ansvarsfordeling, kan det lett bli kaos i prosjektet (Rolstadas, et al.,
2016, p. 233).

2.4.1 Overordnet teori

Byggeprosjekter kan deles inn i tre stadier kalt sondering, prosjektet og
gevinstrealisering. Prosjektstadiet kan videre deles inn i de tre fasene identifisering,
definering/planlegging og gjennomfgring. Disse fasene kan videre deles inn i flere trinn
(Rolstadas, et al., 2016, p. 98). For & skape et felles rammeverk for byggeprosessen har
Norges bygg-, anlegg- og eiendomsbransje (BAE), utarbeidet et dokument kalt «Neste
Steg». Rammeverket inneholder totalt dtte steg. Formalet med dokumentet er danne et
felles referansegrunnlag for bransjen, som kan brukes til & forhindre at det oppstar

misforstaelser rundt byggeprosessen (Norsk Eiendom, 2015, pp. 3-4).
Modellen pa neste side illustrer de tte stegene og tilknyttede informasjonsleveranser.

Informasjonsleveransen kan bestd av et dokument, modell eller dokumentasjon pa det

endelige fysiske resultatet (Norsk Eiendom, 2015, p. 12).
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et
1 2 3 4 5 6 7 8
Strategisk Program- og Bearbeiding av Detalj- Produksjon Overlevering og Bruk og J—
definisjon konseptutviklin valgt konsept prosjektering og leveranser A ibruktakelse forvaltning g
Forretningsplan Forretningsplan Grunnlag for Statusrapport Statusrapport Produkt- Evaluering ift Verifikasjon
for tiltaket beslutning styrings- styrings- evaluering Forretningsplan av forretnings-
(utkast) Konseptvalg- om investering parametere parametere ift prosjektmal for tiltaket resultat
utredning
Behovsanalyse Funksjons- Romprogram Endelig Som bygget FDV Evaluering Dokumentert
program program dokumentasjon dokumentasjon bygg i bruk oppher av
forpliktelser
Skisser Forprosjekt Spesifikasjon Godkjente Resultat Drifts-
Av lesning tester evaluering evaluering
Styrings- Vurdering Produksjons- Prestasjons- Prosess-
dokument byggemetode underlag malinger evaluering
Gjennomfor- Planer for Framdrifts- Sluttoppgjer
ingsmodell gjennomfering rapporter
Rammesoknad Byggesoknad Samsvars- Ferdigattest
erklaering
Ansvarsrett

Figur 11: Byggeprosessens steg og informasjonsleveranser
Kilde: https://www.byggordboka.no/artikkel/les/neste-steg-generell-oversikt

Felles informasjonsstruktur —

Stegene baseres pd en teori om at en viss mengde informasjon (input/output) mad vaere avklart

for virksomheten kan bevege seg over til neste steg. Denne informasjonsflyten er svert sentral

for prosjektet og kan pavirke produktiviteten (tempo) samt effektiviteten (kvaliteten) 1

prosjektet (Norsk Eiendom, 2015, p. 10). Dette utdypes ytterligere av Rolstadas et al. (2016),

som sier at tid og kvalitet er blant de viktigste variablene, som kan pédvirke prosjekts

kostnader. For eksempel kan kvaliteten ekes ved a godta gkte kostnader.

Leveransene i hvert steg, utarbeides av de fire ulike gruppene som er involvert i en

byggeprosess. Gruppene defineres av de involverte aktgrens perspektiv pa

byggeprosessen. Derfor kalles gruppene eierperspektivet, brukerperspektivet,

utgvendeperspektivet og offentlig perspektiv. For denne oppgaven vil det fokuseres pa

eierperspektivet, brukerperspektivet og det utgvendeperspektivet. Det offentlige

perspektivet blir ikke gjennomgatt fordi «neste steg» er utledet med tanke pd prosjekter

som skal lokaliseres i Norge. Ambassader bygges i utlandet og forholder seg lite til

norske planmyndigheter, men byggeprosjektene er avhengig av 3 forholde seg til lokale

myndigheter i de forskjellige landene. Dette kan vaere ganske krevende fordi prosjektet

er avhengig av fglge landets lover og forskrifter, som vil vaere forskjellig fra land til land.

Eierperspektivet kan i folge Rolstadas et al. (2016), fylle tre ulike roller i prosjektet.

Disse rollene kan enten veaere sponsor, bruker eller prosjektansvarlig. Sponsorrollen skal
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sikre at prosjektet oppfyller effektmdlene, altsd at det endelige bygget skal vaere
lsnnsomt for virksomheten. Effektmalene kan dog veere vanskelig & mal i en evaluering
av prosjektet (Rolstadds, et al., 2016, p. 57). Brukerrollen dreier seg om & fa
prosjektresultatet til & fungere optimalt ndr prosjektet er ferdigstilt og overlevert.

Prosjektansvarlig gr ut pa & sikre at prosjektet gjennomfgres sa effektivt s& mulig.

2.4.2 Byggeprosessens steg

Stegene 1 til og med 4, vil nd bli kort forklart. Disse stegene er involvert i
planleggingsprosessen, som inngar i oppgavens tematikk. De neste stegene tilhgrer

gjennomfgringsfasen, bruksfasen og avviklingsfasen og blir derfor ikke gjennomgatt.

Steg 1
Steg 1 i byggeprosessen har som formal & kartlegge overordnede mal og rammer for

prosjektet. Derfor kalles dette steget for strategisk definisjon. Input informasjon som ma
veere til stede for dette trinnet kan pabegynnes, er brukerens problem eller ide, som skal
lgses. Eierperspektivet ma ha en forretningsmessig strategi og utkast til forretningsplan
for tiltaket. Brukerperspektivet ma kartlegge gapet mellom behovet og tilstanden. Dette
resulterer i behovsanalysen. Det utgvende perspektivet ma ta for seg prioritering av
markeder, prosjekter og gjennomfgringsevne. Denne vurderingen kalles en
markedsvurdering og vil ligge til grunn for valg av gjennomfgringsmodell og

anskaffelsesprosedyrer (Norsk Eiendom, 2015, p. 15).

«Neste steg» snakker om viktigheten av prosjektevalueringer og de erfaringene som er
samlet fra tidligere prosjekter. Dette er nyttig informasjon som kan bidra til 8 forbedre
planleggingsprosessen. Fra steg 1 fremgar en begrunnet vurdering av om det er
forretningsmessig fornuftig & foreta en utredning av om det er mulig & gjennomfgre
prosjektet (Norsk Eiendom, 2015, p. 15).

Steg 2
Andre steg handler om program og konseptutvikling. Formalet er derfor & fastsld om

prosjektet er gjennomfagrbart samt avgjare prinsipplgsningen som vil vaere mest
hensiktsmessig. For @ kunne starte pa dette trinnet ma det foreligge en forretningsplan
for virksomheten og for tiltaket. Forretningsplanen for prosjektet skal utgjgr et business
case med begrunnelse og strategiske mal. Eiersiden skal ta stilling til om det skal leies
eller eies og konkretisere mal, rammer og suksesskriterier for prosjektet. Det skal ogsa
utredes muligheter og forutsetninger for prosjektet. Totalt sett utgjgr dette leveranser i

form av alternativanalyser, finansiell ramme, overordnet gjennomfgringsmodell samt en
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eventuell konseptvalgutredning. Forretningsplanen skal i tillegg oppdateres (Norsk
Eiendom, 2015, p. 16).

Brukerperspektivet skal std for & utarbeide et funksjons- eller romprogram. Det skal
utredes alternative handlinger og konsekvenser samt et skisseprosjekt. I tillegg skal det
tas en avgjgrelse knyttet til prinsippvalg eller konseptvalg. Dette utgjar prosjektets
funksjonsprogram, konseptdokumentasjon og skisser/illustrasjoner (Norsk Eiendom,
2015, p. 16).

Det utgvende perspektivet stdr for 8 utarbeide en grov definering av prosjektets omfang.
Den fgrste rammeplanen for gjennomfgringen, skal ogsa utvikles i dette stadiet. Disse

dokumentene utgjgr de forelgpige styringsdokumentene (Norsk Eiendom, 2015, p. 16).

Andre prosesser som har betydning for dette steget, er & utvikle prosjektmal. Behovet
skal omsettes til et program og kostnadsestimat. Lokalisering og tomt skal vurderes. Det
er en rekke andre strategier, matriser og beskrivelser, som skal utarbeides. Blant disse

er teknisk- og kommunikasjonsstrategi (Norsk Eiendom, 2015, p. 16).

Fra dette steget sitter virksomheten igjen med en konklusjon pa om tiltaket er
gjennomfgrbart. Konseptet/prinsipplgsningen vil ha blitt vurdert opp mot eiernes
forretningsplan og brukernes behov. Da vil det foreligge en konklusjon om hvorvidt
virksomheten vil g& videre samt hvilket konsept som skal videreutvikles (Norsk Eiendom,
2015, p. 16).

3 Steg
Tredje steg tar for seg bearbeiding av konseptet. Formalet er & utarbeide et riktig

grunnlag, slik at en endelig beslutning kan fattes. Dette grunnlaget bestar av & utvikle
prinsippene for tekniske Igsninger, realistiske strategier og planer. Informasjonen som
ma ligge til grunn for 3 ta fatt pa dette steget er konseptdokumenter, programmet for
hva som skal utvikles, skisser og illustrasjoner, funksjonsprosjekt og styringsdokumenter

(planlagt gjennomfgringsstrategi) (Norsk Eiendom, 2015, p. 17).

Eierperspektivet skal i denne fasen ta seg av klarlegging av konsekvenser av prosjektet.
Forretningsplanen skal bekreftes, noe som innebaerer valg og prioritering av
styringsparameterne. Dette resulterer i en leveranse som bestar av et grunnlag for &
foreta endelig beslutning om investering, kostnadskalkyle, finansieringsplan, kontrakts-

og organisasjonsstruktur (Norsk Eiendom, 2015, p. 17).
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Brukerperspektivet skal konkretisere og bekrefte kravene og behovene. Brukerne skal
0gsa utrede funksjoner og Igsninger, med ngdvendig detaljeringsgrad. Dette skal

resultere i et romprogram og et forprosjektdokument (Norsk Eiendom, 2015, p. 17).

Det utgvende perspektivet skal ta seg av rammer og planer, som skal konkretiseres og
bekreftes for gjennomfgringen. Dermed bestar leveransen i dette trinnet av en
gjennomfgringsmodell med planer for gjennomfgringen, skissert Igsning for byggemetode

og tekniske fgringer (Norsk Eiendom, 2015, p. 17).

Andre prosesser som er sentrale i dette steget er & oppdatere gjennomfgringsstrategien
og kontrahere eventuelle tredjeparts konsulenter. Bygge strategien og prosjektets
byggbarhet skal vurderes. Steget resulterer i endelig omfang av Igsningen for funksjoner
og rom. Det vil ogsa foreligge en konkret gjennomfgringsplan med et kostnadsoverslag
eller et periodisert budsjett. Det fattes endelig beslutning om finansiering og

gjennomfgring av prosjektet (Norsk Eiendom, 2015, p. 17).

Steg 4
Fjerde steg handler om detaljprosjektering. Formalet er & utvikle et arbeidsgrunnlag som

er tilstrekkelig detaljert og kvalitetssikret. Dette skal sikre at trygg og riktig utfgrelse kan
skje (Norsk Eiendom, 2015, p. 18).

Dette steget har behov for informasjon i form av vedtatt Igsning og
gjennomfgringsstrategi fgr oppstart. Strategien inneholder overordnet tidsplan, plan for
kostnader, kvalitet og usikkerhet. Det er ogsa behov for detaljert informasjon om

system- og produktinformasjon (Norsk Eiendom, 2015, p. 18).

Eierperspektivet skal std for at ngdvendige ressurser og kompetanse er pa plass i
henhold til forretningsplanen og for 3 sikre at gevinsten kan realiseres. Ngdvendige
beslutninger ma fattes undervegs. Leveransen bestar derfor av en prosjektplan for
produksjon, overlevering og ibruktakelse, samt en oppdatert forretningsplan (Norsk
Eiendom, 2015, p. 18).

Brukerperspektivet skal sikre at krav og behov er ivaretatt i prosjekteringen. Dette sikres
av en spesifikasjon av den valgte Igsningen, gjennom et dokument kalt arbeidsunderlag.
Det utgvende perspektivet er na i mobiliseringsfasen og ma klargjgre hva som skal
utfgres og hvordan dette skal gjgres. For & fa til dette ma det ressurstilgangen sikres.
Leveransen bestdr da av et produksjonsunderlag, som bestar av planer for kvalitet, tid

og gjennomfgring (Norsk Eiendom, 2015, p. 18).

30



@NTNU

Masteroppgave i Eiendomsutvikling og forvaltning Kunnskap for en bedre verden

Andre prosesser som er viktig i denne fasen er & oppdatere gjennomfgringsstrategien og
kontrollere tredje parts aktgrer. Fasen ender opp med et underlag for & produsere
prosjektet, til rett tid og kvalitet. Det vil ogsa foreligge en tilstrekkelig detaljert plan for
gjennomfgringen (Norsk Eiendom, 2015, p. 18).

2.4.3 Prosjektorganisering og organisasjonsmodell

Prosjekter involverer mange mennesker som skal utfgre ulike oppgaver i prosjektet. For
& sikre en god ansvarsfordeling er derfor prosjektorganisasjonen et viktig verktgy.
Instansene forteller hvem som har ansvaret for gjennomfgringen av arbeidsoppgavene.
Organisasjonens formal er 8@ nd bestemte mal ved hjelp av koordinert virksomhet blant
personer i en gruppe. En prosjektorganisasjon defineres, som en midlertidig
organisasjon, ment for 8 gjennomfgre et prosjekt. Nar prosjektet er gjennomfgrt,

opplgses organisasjonen (Rolstadas, et al., 2016, p. 233).

Prosjektorganisasjonen bestar av aktgrer, kalt en prosjektgruppe. Aktgrene kan deles inn
i fire kategorier; styringskomité, prosjektleder, prosjektstgtte, prosjektmedarbeider.
Styringskomitéen skal bistd prosjektet med fagkunnskap og har delvis ansvar for 8 sgrge
for at prosjektet far korrekt innretning. Dette innebaerer & ta viktige avgjgrelser knyttet
til konseptvalg, tidsplan, kostnadsramme, engasjement av hovedkontraktgrer osv.
Styringskomitéen oppretter ofte en rekke underkomiteer. Underkomiteene kommer med
ulike forslag til styringskomitéen og fatter derfor ikke vedtak (Rolstadas, et al., 2016, pp.
238-242).

Prosjektlederen har det overordnede ansvaret for gjennomfgringen av prosjektet og skal
rapportere til styringskomitéen. Prosjektlederen operer etter retningslinjene og malene
fastslatt av styringskomitéen. Denne aktgren har i tillegg disposisjonsrett over ressurser i
form av tid, utstyr, penger og personell. En prosjektstgttefunksjon kan bistd
prosjektlederen med blant annet prosjektregnskap, planlegging, kommunikasjon,

oppfalging og juridisk bistand.

Arbeidsoppgavene i prosjektet utfgres enten av enkelt personer eller grupper av personer
og kalles ofte en organisatorisk enhet, eller instans i organisasjonen. Funksjonene angir
hvordan arbeidsoppgavene grupperes, men instansene angir hvem som har ansvaret for
gjennomfgringen. Ansvarsfordelingen illustreres i et

organisasjonsskjema/organisasjonskart.
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Styringskomité

Prosjektleder

Prosjektstgtte |

Prosjektmedarbeider Prosjektmedarbeider

Figur 12: Eksempel p8 organisasjonskart
Kilde: Egenprodusert

Linjene i diagrammet formidler myndigheten. Hver instans har en stillingsinnehaver med
en viss myndighet og en tilhgrende stillingsinstruks. Myndigheten kan veere i form av
linjemyndighet eller radgivende myndighet. Linjemyndighet gir vedkommende rett til &
beordre andre prosjektmedarbeidere til & utfore oppgaver. Linjemyndigheten angis med
en vertikal strek og gir vedkommende myndighet over instansen som ligger direkte
under i organisasjonskartet. Radgivende myndighet angir av de horisontale linjene. Den

radgivende instansen kan ikke beordre, men kan komme med anbefalinger eller rad.

Noen av de viktigste kriteriene for valg av organisasjonsmodell er stgrrelse, kompleksitet
og utstrekning i tid. For stgrre prosjekter anbefales det & benytte organisasjonsmodellen
kalt full autoritet eller project task force. Ved en slik organisering, konstrueres det en ny
og selvstendig organisasjon som skal sta for gjennomfgringen av prosjektet.
Prosjektorganisasjonen er derfor adskilt fra linjeorganisasjonen i virksomheten
(basisorganisasjonen). Prosjektlederen opptrer ofte som en «prosjektdirektgr» og
organiserer vanligvis prosjektet etter et linje/stab- ma@nster. Modellen gir prosjektet
raderett over ressursene, som medfgrer at det ikke er ngdvendig & ta hensyn til
basisorganisasjonens krav. P8 grunn av dette oppstar det fort et problem med
kompetanseoverfgring mellom basis- og prosjektorganisasjonen. Dette fgrer til at det lett
kan oppsta prosjektinterne «teorier» som potensielt kan veere i uoverensstemmelse med

retningslinjene utarbeidet av basisorganisasjonen (Rolstadds, et al., 2016, p. 236).
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2.4.4 Prosjektsuksess

Prosjektsuksess er sentralt tema av stor interesse for virksomheter som jobber med
byggeprosjekter. Det er vanskelig & konkretisere de eksakte &rsakene til at et prosjekt
blir en suksess og hvordan suksessen skal males. For & gjgre dette noe enklere skilles

det mellom suksesskriterier og suksessfaktorer (Rolstadds, et al., 2016, p. 86).

Suksesskriterier kan bestemmes i forkant av prosjektoppstart og representerer det
virksomheten gnsker & oppnd med prosjektet. Det kan vaere parametere, indikatorer
eller verdier, som males, eller registreres, for & vurdere om prosjektet kan anses som
suksessfullt eller ikke. Vurderingen foretas etter at prosjektet er avsluttet.
Suksesskriteriene kan variere fra prosjekteier og prosjektorganisasjon. For at prosjektet
skal vaere suksessfullt ma begge settene av kriterier vaere oppfylt (Rolstadas, et al.,
2016, p. 86).

For at et prosjekt skal bli vellykket, m& det vaere en rekke forhold som legger til rette for
at dette kan oppnas. Disse forholdene kalles suksessfaktorer. Suksessfaktorene kan
observeres og pavirkes under gjennomfgringen av prosjektet. Suksessfaktorer kan
defineres som «elements of a project which, when influenced, increase the likelihood of
success” (Miller & Jugdev, 2012, gjengitt i Rolstadas, et al., 2016, p. 86).

Det er utledet en rekke hovedarsaker til at prosjekter har mislyktes. Basert pa disse har
det blitt utformet en liste som inneholder 10 sentrale faktorer for suksess. Faktorene er:
prosjektets mal, engasjement fra toppledelsen, prosjektplanlegging, kommunikasjon med
klienten, personalforhold, tekniske forhold, godkjenning fra kunden, prosjektoppfglging,
kommunikasjon og problemhandtering (Pinto & Slevin, 1987, gjengitt i Rolstad3s et al.,
2016, p. 90).

2.4.5 Prosjektoppfaglging

Prosjektlederen har i forbindelse med gjennomfgringen, ansvaret for
prosjektoppfglgingen. Dette innebaerer a8 kontrollere hvordan fremdriften er tidsmessig,
kostnadsutviklingen og sjekke opp fremdriften i hver enkelt kontrakt som er satt ut. God
prosjektoppfalging krever at det kan beskrives hva som skal leveres av hvem, til hvilket
tidspunkt og til hvilken kostnad. God planlegging er sdledes ngdvendig, for & fa til god
prosjektoppfglging (Rolstadas, et al., 2016, p. 325).

Det er saerlig to faktorer som det er viktig at prosjektlederen fokuserer pa i

prosjektoppfglgingen. Dette gjelder tid og kostnader. Dog er det viktig 8 huske pa at

kvalitet, er et aspekt som er naert knyttet til disse faktorene. Tid, kostnad og kvalitet er
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like viktige for @ na prosjektets mal. Dette kan forklares slik: Ved & akseptere gkte
kostnader kan en virksomhet heve kvaliteten og/eller fremskynde prosjektet. Kvalitet og
tid, er derfor blant de mest sentrale variablene for & kunne pavirke prosjektets kostnader
(Rolstadas, et al., 2016, pp. 361-364).

Det er enda en faktor som er sentral, nar det kommer til pavirkning pa kostnadene.
Dersom et prosjekt ma foreta endringer vil dette fore til en merkostnad. Dette er fordi
prosjektet ofte gker i omfang og fordi det reduserer den interne effektiviteten. Likevel
kan endringer vaere fornuftig dersom nytten overstiger merkostnaden (Rolstadas, et al.,
2016, pp. 308-310).
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3 Metode

I dette kapittelet vil de ulike metodene som har blitt benyttet i masteroppgaven bli
beskrevet. Oppgaven er i hovedsak en kvalitativ studie og sdledes vil de kvalitative
tilneermingene vaere mest aktuelle for denne masteroppgaven. De metodene som vil bli
presentert i dette kapittelet er valgt p& bakgrunn av oppgavens omfang, bade i forhold til
tids- og tilgangsbegrensninger samt med tanke pa hvilken type kunnskap som er
relevant 3 tilegne seg for @ kunne besvare problemstillingen og under problemstillingene.
Kapittelet er strukturert etter inspirasjon fra forskningsprosessen presentert i boken til
Gripsrud, Olsson og Silkoset (2004, p. 53)

Problemstilling AT Datainnsamling Apalyse 2 Rapport
og databehov kvalitative data

Figur 13: Forskningsprosessen
Kilde: Egenprodusert

Kapittelet vil starte med & ta for seg problemstillingen. Deretter kommer
forskningsdesign med utvelgelse av case, induktiv versus deduktiv metode osv. Til slutt
runder kapittelet av med en kort diskusjon rundt den innsamlede dataen, dens kvalitet

0g representativitet.

3.1 Problemstilling

Utenriksdepartementet kontaktet fakultet og gnsket at noen masterstudenter skulle
skrive masteroppgave om samlokaliserte ambassader samt noen utvalgte temaer knytte
til dette. Bakgrunnen for dette gnsket er at det nd har veert foretatt flere
samlokaliseringer av ambassader, men det har ikke veert foretatt mange evalueringer
eller kartlegginger av virkningen av samlokalisering. UD gnsket derfor & opprette et
samarbeid for & fa dette belyst, der malet var & utforske samlokalisering og de ulike
temaene naermere. Et av temaene som UD hadde valgt ut var sikkerhet, og jeg sto
relativt fritt til & utforme en problemstilling og forskningsspgrsmal innenfor dette.
Sikkerhet er et viktig aspekt ved ambassadebygg og kan by pa utfordringer ved
samlokalisering ettersom de ulike landene har forskjellige krav og trusselvurderingen kan
gjores forskjellig. Likevel er det fordelaktig med samlokalisering med tanke pa
sikkhetsaspektet, fordi det kan spares endel kostander p& for eksempel vakthold og
liknende. Det var derfor av interesse for bAde UD og meg a se pa folgende

problemstilling:

Hvordan blir Norges sikkerhetsaspekt ivaretatt ved samlokalisering av de nordiske

ambassadene?
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3.2 Forskningsdesign og databehov

I fglge Dalland (2017) karakteriseres metode som noe som

forteller oss noe om hvordan vi bgr ga til verks for @ fremskaffe eller etterprgve

kunnskap. Begrunnelsen for & velge en bestemt metode er at vi mener den vil gi
oss gode data og belyse spgrsmalet vart pa en faglig interessant mate (Dalland

2017, s.51)

Gripsrud, Olsson og Silkoset beskriver metode som en planmessig fremgangsmate
(2007, p. 12). Det er derfor naturlig & utarbeide en plan som forklarer hvordan
forskningsprosessen skal gjennomfgres. Denne planen blir ofte referert til som
forskningsdesignet og skal ta for seg «hva som ma tas stilling til, hvem som skal
undersgkes og hvordan undersgkelsen skal gjennomfgres» (Johannesen, et al., 2016, p.
69).

For denne oppgaven er det hensiktsmessig & benytte et eksplorativt, eller utforskende,
design (Gripsrud, et al., 2007, pp. 58-59) grunnet gnsket om & skaffe bedre innsikt og
forstaelse i samlokaliserte ambassader med fokus pa sikkerhetsaspektet. Dette er ogsa
nyttig ettersom det ikke foreligger teoretiske studier pa omradet fra fgr og det kan bli
avdekket problemstillinger som kan benyttes i andre studier i fremtiden (Gripsrud, et al.,
2007, p. 58). Gitt problemstillingen var det ngdvendig & snakke med personer som har
kunnskap om sikkerhet i ambassader og ansatte som har jobbet p& ulike ambassader.
Jeg gnsket & fa innsikt i hvilke krav de ulike landene har, hvordan planleggings/
programmeringsprosessen forgar og hvilke erfaringer de ansatte har gjort seg med tanke
pa de valgte sikkerhetstiltakene. P& bakgrunn av dette ble det ansett som
hensiktsmessig & foreta en kvalitativ undersgkelse med en blanding av casestudier og

caseuavhengige intervjuer.

Casestudier er en metode som kan knyttes tett opp til eksplorative studier (Yin, 2017, p.
43) og passer derfor saerdeles godt inn i denne masteroppgaven. Fritt oversatt etter Yin
kan casestudier blant annet defineres som en empirisk metode som undersgker et
samtidsfenomen i dybden, i sammenheng med dagens situasjon. Dette gjelder szerlig nar
grensen mellom fenomen og kontekst er mindre tydelig (Yin, 2017, p. 55). Johannesen,
Tufte og Christofferesen (2016 p. 205) forklarer videre at en casestudie bade kan vaere
et studieobjekt, men ogsa et forskningsdesign. Studiet kan bestd av alt fra ett til flere
caser, avhengig av hva som anses som hensiktsmessig basert pa problemstillingen.
Flercasestudier har likevel, i falge Yin (2017), en fordel ved at resultatet ofte anses som
mer overbevisende og robust, sammenliknet med enkelt casestudier. Ulempen er at de

kan vaere vanskelig & gjennomfgre for enslige studenter eller forskere, grunnet behov for
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omfattende ressurser og at de er veldig tidkrevende. Ved beslutning om & benytte
flercasestudier er det ogsa viktig at studiet kan kopiers/overfgres, altsd gjenta malinger.
Utvalget av case bgr basere seg pa at casene enten: a) oppnar liknende resultater (literal
replication) eller b) forutser motsettende resultater (theoretical replication), men likevel
begrunnet med forutsigbare arsaker. Yin (2017) sier ogsa at logikken som ligger bak
disse gjentakende undersgkelsene burde reflekteres i et teoretisk rammeverk. Yin (2017)
anbefaler videre at det teoretiske rammeverket bagr angi mulige utfall samt hvilke
betingelser som er lagt til grunn, dersom andre resultater skulle forekomme. Senere kan

resultatene benyttes som en generalisert standard i andre studier.

De tre utvalgte casene som benyttes i denne masteroppgaven vil alle ta for seg
sikkerhetsperspektivet og hvordan det er ivaretatt i de ulike samlokaliserte
ambassadene. Hensikten er @ oppnd innsikt og forstaelse i litt ulike case, som alle likevel
bygger p& det samme, for & kunne besvare problemstillingen. Oppgaven anses derfor
som en flercasestudie med tre, noe differensierte, studieobjekter. Antallet case gir en
dypere innsikt og det vil samles informasjon som kan benyttes til sammenlikning som
forh@pentligvis vil kunne gi et noe generaliserende resultat. Erfaringer fra de ansatte vil
0gsa kunne belyse hva som burde, eller ikke burde gjgres, i fremtidige samlokaliserte

ambassader.

Det var ogsa planlagt & foreta besgk pa de ulike ambassadene. Planen var & foreta
kvantitative undersgkelser som skulle benyttes til 8 supplere og underbygge funnene
gjort i de kvalitative undersagkelsene. Dette kalles for metodetriangulering og benyttes for
& minske den totale svakheten i studien (Gripsrud, et al., 2007, p. 97). Grunnet
situasjonen med koronaviruset tidlig pa varen 2020, ble dette ikke mulig 8 gjennomfgre.
Fokuset gikk derfor over til & basere seg pa erfaringer hos de norske ansatte slik at

dybdeintervjuer kunne benyttes for & skaffe til vei ngdvendig informasjon.

3.2.1 Utvelgelse av case

A foreta utvelgelse av case er en krevende prosess. Et utvalg kan i felge Jacobsen (2015,
p. 107) defineres som en undergruppe av en populasjon og for at utvalget skal vaere
representativt ma det veaere av en viss stgrrelse. I dette tilfellet ble casene valgt ut av UD
ved Lene Landsem basert pd hva jeg hadde satt opp som problemstilling og
forskningsspgrsmal. Det ble derfor besluttet & se pa8 ambassaden i Berlin, da denne var
den fgrste ambassaden som ble samlokalisert. Videre ble ambassaden i London ansett
som relevant fordi den er under rehabilitering. Til slutt ble ambassaden i Islamabad valgt
ettersom denne er under planlegging. Dette gir et bredt utvalg der ambassadene er i

forskjellig stadium, en er gammel, en er under rehabilitering og en er under planlegging.
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Ambassadene har ogsa ulik utforming, noe som kan gi et innblikk i hva som fungerer bra
og hva som fungerer mindre bra. Dette gir mulighet til & undersgke de ulike stadiene og

eventuelt trekke paralleller og sammenlikne.

Da det viste seg & ikke vaere mulig & gjennomfgre besgk ved ambassadene, var Lene
Landsem behjelpelig med & skaffe kontaktpersoner som hadde kunnskap og noe
tilknytning til de aktuelle casene, et sdkalt vurderingsutvalg (Gripsrud, et al., 2007, pp.
154-155). Dersom jeg skulle funnet relevante kontaktpersoner selv, kunne et sakalt
sngballutvalg vaert benyttet (Gripsrud, et al., 2007, p. 153), men takket vaere god hjelp
fra UD v/Lene Landsem var ikke dette like ngdvendig. Dette var ogsa et szers
tidsbesparende tiltak da sngballutvalg kan veere sveert tidkrevende. Likevel spurte jeg
enkelte av intervjuobjektene om de, basert pa spgrsmalene jeg stilte, kunne komme med
en anbefaling til ansatte jeg burde kontakte i tillegg. Dette ble gjort for 8 dobbeltsjekke
at de personene som var valgt ut, var dekkende samtidig som det gjorde det mulig &

finne andre aktuelle informanter.

3.2.2 Induktiv og deduktiv metode

Ettersom oppgaven er en samarbeidsoppgave med UD og det vil bli studert hvordan
sikkerhetsaspektet er ivaretatt ved samlokaliserte ambassadebygg, vil ikke oppgaven
kunne veere et rent litteraturstudie. Metoder som knytter seg til casestudier og
gjennomfgring av disse vil derfor vaere av hgy relevans. En fare knyttet til en slik
tilnaarmingen er i fglge Ringdal (2018) at det er lett & ende opp med 8 bruke deduktiv
metode, som betyr & ga «fra teori til empiri». Ringdal (2018) mener at dette kan fgre til
at forskeren fort ender opp med & lete etter informasjon som er relevant og som dermed
kan ha en viss tendens til & bygge opp rundt antatte resultater av undersgkelsen. En
annen fare knyttet til deduktiv metode relateres til utvalget og maten utvalget trekkes.
Faren er at det trekkes slutninger basert pa et mindre antall observasjoner som igjen blir
brukt til & si noe om populasjonen som helhet (Gripsrud, et al., 2007, p. 19).
Motsetningen til deduktiv metode er induktiv metode. Ved bruk av induktiv metode gar
forskeren motsatt vei og etterstreber 8 ga fra empiri til teori. Dette kalles innenfor
erfaringsvitenskapen for ulike eksperimentelle metoder, som ofte brukes for 8 konstatere
arsakssammenheng mellom forskjellige faktorer og variabler (Tgnnesen, 2017). Det
ultimate malet for forskere er & ga ut i virkeligheten med et s& 3pent sinn som mulig, for
& innhente all relevant informasjon. Deretter vil forskeren prosessere materialet og

systematisere de data som er innsamlet.
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Induktiv fremgangsmate Figur 14: Induktiv og deduktiv metode

Kilde: https://estudie.no/induktiv-deduktiv/

=

Deduktiv fremgangsmate

For & besvare problemstillingen pa best mulig mate var det ngdvendig a8 benytte en viss
grad av begge tilnaermingene, noe som kalles for abduksjon innenfor faglitteraturen
(Jacobsen, 2015, p. 35). Den induktive tilnaermingen har gjort at jeg etter beste evne,
har forsgkt 8 samle inn empiri uten 3 inneha egne antakelser om resultatet eller at det er
lagt feringer som kan pavirke utfallet. Det er dog vanskelig & ikke ha noen form for
oppfattelse av resultatet og det er derfor vanlig & operere med tre fortolkningsnivaer som
synliggjgr at informasjonen er fortolket og kan oppfattes ulikt. Dette er sdledes noe man
ma vaere bevist pd, nar andres tolkning av virkeligheten mottas eller leses (Jacobsen,
2015, pp. 23-26). Normalt innebaerer dette at intervjuobjektet formidler sin oppfattelse
av den objektive virkeligheten vedkommende forholder seg til. Basert pa mitt
kunnskapsniva og forutsetninger, tolkes informasjonen av meg og til slutt tolkes
tekstmaterialet i oppgaven av leseren. Jacobsen (2015, p. 31) hevder ogsa at kvalitative
metoder ofte tenderer mot & vaere en fortolkningsbasert tilnserming, noe som stemmer

overens med de tre fortolkningsnivdene og intervju som en kvalitativ metode.

Denne oppgaven startet med bruk av deduktiv metode, ettersom jeg tilegnet meg teori
for 8 kunne stille faglige og relevante spgrsmal i intervjuene. Teorien jeg har tilegnet
meg er dog ikke strengt knyttet til sikkerhet i ambassader, men er beregnet pa
virksomheter som har behov for sikring av sine verdier. Dette gjgr at kunnskapen jeg
innehar ikke er direkte knyttet til ambassader, og sdledes er det lettere 8 bevare et
dpent sinn under intervjuene slik den induktive tilneermingen anbefaler. En av farene
som er knyttet til deduktiv metode og utvalget mitt, er at det muligens burde veert
intervjuet flere kandidater for & fa en bedre oppfatning av de ansattes erfaringer ved

ambassadene.
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3.2.3 Ekstensiv eller intensiv plan

Et ekstensivt opplegg gar i bredden og studerer mange enheter, der noen fa sentrale
variabler studeres. Denne formen er bedre tilpasset en kvantitativ studie eller en

problemstilling av deskriptiv art (Jacobsen, 2015, p. 91).

Ettersom problemstillingen i denne masteroppgaven er av eksplorerende art, hevder
Jacobsen (2015, p. 90) at det vil vaere fordelaktig & benytte et opplegg som gar i
dybden, far frem nyanserte data og som er folsom ovenfor uventede faktorer. Dette gir
en detaljert og grundig forstaelse, noe som medfgrer en stgrre grad av
virkelighetsnaerhet. Dette kalles for et intensivt opplegg der det kun er et fatall av
undersgkelsesobjekter som benyttes i studien. Gjennom et intensivt opplegg g&r man
altsd i dybden i et mindre utvalg av enheter/case og det er relevant & snakke med
ansatte for & anskaffe informasjon om deres oppfattelse av fenomenet som studeres,
samt deres arbeidshverdag. Et intensivt opplegg scorer ogsa hgyt pa intern gyldighet,

noe jeg vil komme tilbake til i analysen av data.

Et problem med intensive opplegg knyttes ofte til liten grad av mulighet til & generalisere
forskningsresultatene (Jacobsen, 2015, p. 92). Dog er det mulighet til & oppna en viss
grad av teoretisk generalisering s sant, valg av enheter er gjennomtenkt, slik at det

kompenseres ved a gi et bedre totalbilde.

3.4 Datainnsamling

Denne masteroppgaven bestar av en blanding av ulike kilder til informasjon som kan
belyse problemstillingen og forskningsspgrsmalene. Blant annet har det blitt benyttet
litteraturstudie, forsgk pa @ oppdrive sekundaerdata og egen datainnsamling, sdakalt
primeaerdata. Det har i stor grad veert benyttet dybdeintervjuer som kilde til primaerdata.
Dette regnes som er en av hovedteknikkene innenfor eksplorativt forskningsdesign som
denne masteroppgaven bygger pa (Gripsrud, et al., 2007, p. 61). Det foreligger lite
sekundaerdata knyttet til oppgavens tema og jeg har derfor veert szerlig oppmerksom pa
at det som eksisterer av slik informasjon kan vaere en potensiell feilkilde (Gripsrud, et
al., 2007, pp. 78-79).

3.4.1 Empirisk grunnlag

I denne oppgaven skiller litteraturstudien seg fra dokumentanalysen. Dette skyldes at
litteraturstudien har hatt til hensikt & avdekke relevant teori og eventuell eksisterende
forskning. Resultatet av litteraturstudien er presentert i teorikapittelet og representerer

hovedtrekkene innenfor sikkerhetsfagfeltet. Dokumentanalysen har derimot dreid seg om
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& gjennomga dokumenter som har blitt overrekt meg fra UD, offentlige veiledere samt

lover og forskrifter.

3.4.1.1 Litteraturstudie

En litteraturstudie er en naturlig del av et eksplorativt design og benyttes ofte som den
innledende fasen til studiet (Gripsrud, et al., 2007, p. 59). Yin (2017, 48) argumenterer
0gsa for at casestudier bgr starte med en litteraturstudie for & gi forskeren innblikk i
aktuell teori, innenfor det gitte fagomradet. Formalet med en litteraturstudie er & tilegne
seg relevant informasjon og kartlegge eksisterende forskning knyttet til det aktuelle
temaet. Johannesen (2016, p. 105) hevder at slik kartlegging og avdekking av hvilke
metoder som er benyttet, kan bidra til & danne utgangspunktet for det empiriske

grunnlaget.

Teorigrunnlaget er i stor grad basert pa Sikringshandboka utgitt av Forsvarsbygg og
Sikring skrevet av Roy Stranden. For @ supplere og anskaffe mer informasjon om enkelte
av temaene fra disse bgkene har det blitt benyttet elektroniske sgk. De elektroniske
sgkene ble gjennomfgrt ved bruk av ulike sgkestrategier, som videre vil ble kort forklart

0g gjennomgatt.

Sgk basert pa ngkkelord og begreper

Forarbeidene til denne masteroppgaven begynte allerede hgstsemesteret 2019 gjennom
arbeidet med oppgaven i faget Teori og metode. Det var da svaert aktuelt 3 sgke pa
masteroppgavens planlagte tema og ngkkelord brukt i, den da planlagte,
problemstillingen. Dette var for 8 avdekke relevant teori og hvor stort fagfeltet innenfor
sikkerhet egentlig er. Sgkene i denne fasen resulterte i at jeg kom over
Sikringshdndboken. Jeg ble 0ogsa klar over at det eksisterer lite forskning knyttet til

sikkerhet i bygg og ingen forskning knyttet til sikkerhet i samlokaliserte bygg.

Videre s@k i forbindelse med tidligfase av masteroppgaven avdekket at
sikkerhetsfagfeltet i Norge er relativt lite, men under stor utvikling. Derimot er
sikkerhetsfagfeltet vesentlig stgrre pa internasjonal arena og her star seerlig

amerikanerne sentralt.

Gjennom arbeidet med oppgaven har det vaert forsgkt 8 bruke anerkjente sgkemotorer
som Google scholar og Oria. Det har derimot vist seg vanskelig & oppdrive relevant norsk
empiri pa Google scholar og Oria, grunnet sskemotorens begrensede resultater og utvalg
av materiale. Det har derfor veert svaert viktig & vaere kildekritisk og benytte betrodde

kilder slik som for eksempel Forsvarets forskningsinstitutt, Nasjonal sikkerhetsmyndighet
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og Norsk standard. Et utdrag av sgkeordene, som har blitt anvendt i litteraturstudien

vises i vedlegg 1.

Kjedesgk
Kjedesgk baserer seg pa & undersgke kilder benyttet i en annen sentral kilde. Dette kan

for eksempel dreie seg om & se pa referanselisten til en relevant artikkel for sa @ sgke
opp noen av kildene i artikkelen. Dette har blant annet bidratt til at jeg kom over boken
Sikring og annen nyttig litteratur og teori, som ikke ble avdekket i fgrste sgkerunde.
Denne metoden bidro ogsa til & spesifisere sgkene ytterligere etterhvert som jeg tilegnet
meg fagmiljgets terminologi. Denne metoden bidrar ogsa til & gke kvaliteten og
paliteligheten til materialet ettersom primaerkilden avdekkes og blir benyttet i stedet for

sekundeerkilden.

3.4.1.2 Dokumentanalysen

Dokumentanalyser benyttes bade innenfor kvalitative og kvantitative undersgkelser.
Forskjellen er hva de ulike metodene fokuserer pa. Den kvalitative
dokumentundersgkelsen handler om analyse av tekst, mens kvantitative studier
fokuserer pa tall og tallverdier (Jacobsen, 2015, pp. 125-127). Dokumentanalyse kan
0gsa benyttes som en kvalitativ innholdsanalyse der mélet med den innsamlede dataen
er & avdekke viktige sammenhenger og forhold som senere undersgkes (Grgnmo, 2004,
gjengitt i Johannessen et al., 2016). Dokumenter som har vart gjennomgatt i forbindelse
med denne oppgaven er blant annet stortingsmeldinger, lover og forskrifter, informasjon

fra hjemmesider samt interne dokumenter fra UD og plantegninger for casene.

3.4.2 Intervjuene

Masteroppgavens eksplorative design og de kvalitative forskningsmetodene gjgr at en av
hovedteknikkene som benyttes i forbindelse med informasjonsinnsamling er
dybdeintervjuer (Gripsrud, et al., 2007, p. 61), som o0gsa er en form for primardata
(Jacobsen, 2015, p. 140).Formalet med kvalitative intervjuer er @ avdekke erfaringer,
meninger, holdninger knyttet til et bestemt tema (Gripsrud, et al., 2007, p. 60). Dette er
0gsa en velegnet metode i de tilfeller der respondentens oppfatning og syn pa sine
omgivelser er av interesse (Jacobsen, 2015, pp. 146-147). Metoden er benyttet for a
avdekke hvordan informantene oppfatter sikkerhet i ambassader og hvorledes det
pavirker deres arbeidshverdag. Intervjuene har ogsa gitt gkt innsikt i hvorledes UD

arbeider med sikkerhet i forbindelse med samlokalisering av de nordiske ambassadene.
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Utvelgelsesprosess og antall intervjuobjekter

I folge Johannesen (2016, p. 116-117) forsgker kvalitative metoder & innhente mye
informasjon og data gjennom et begrenset antall respondenter. Respondentene i en
kvalitativ undersgkelse velges ofte ut pd bakgrunn av en strategisk utvelgelse.
Utvelgelsesprosessen har derfor et klart mal, der hensikten er 8 innhente mest mulig
informasjon om et bestemt fenomen eller objekt, samt konteksten det opptrer innenfor.
Strategisk utvelgelse forutsetter at det defineres en malgruppe der utvalget er tilpasset
informasjonen som sgkes gjennom intervjuet, for sa 8 foreta utvelgelse av aktuelle
respondenter. Fokuset skal vaere hensiktsmessighet fremfor systematikk og innlevelse
(Johannesen, et al., 2016, p. 117).

Utvelgelsen av personer til intervjuer ble foretatt av Lene Landsem ved UD basert pa
oppgavens problematikk og mine gnsker, noe som sgrget for et variert utvalg. Dette
kalles ofte for et vurderingsutvalg (Gripsrud, et al., 2007, p. 153). De utvalgte personene
hadde ulik kompetanse, alt fra ambassadgar til spisskompetanse om sikkerhet. Flere av
personen hadde ogsa noe kunnskap om casene i oppgaven samt andre relevante
ambassader. Det var ogsa viktig a8 ha et variert utvalg for at respondenten skulle kunne
bekrefte eller avkrefte pastander/hypoteser som jeg har opparbeidet meg i forbindelse
med oppgaven. Dette er ogsa viktig for & bevare oppgavens palitelighet.

Intervjuene ble gjennomfgrt ansikt-til-ansikt, via Skype og over telefon. Det fgrste
intervjuet ble foretatt ansikt-til-ansikt 17.02.2020 og omhandlet ambassaden i Berlin.
Deretter fulgte neste intervju 16.04.2020, som ble foretatt via Skype og omhandlet
erfaringer knyttet til sikkerhet i ambassader og arbeidshverdagen som ambassadgr. Det
tredje intervjuet ble foretatt ansikt-til-ansikt 17.04.2020 og omhandlet prosesser og
avklaringer knyttet til sikkerhet i samlokaliserte ambassader samt andre
sikkerhetsrelaterte spgrsmal knyttet til ambassader.

Fjerde intervju ble foretatt over telefon 23.04.2020 og omhandlet erfaringer knyttet til
den administrative delen samt arbeid med sikkerhet i ambassader. Det siste intervjuet
ble foretatt 13.05.2020, ansikt-til-ansikt, med formal om 8 avklare problemstillinger og
temaer jeg mente manglet eller som jeg ikke hadde fatt dekket godt nok gjennom de

andre intervjuene.

Intervjuguide
Kvalitative intervjuer kan ha ulik grad av 3penhet, men vanligvis benyttes det en

intervjuguide som strukturerer intervjuet og temaene som tas opp (Johannesen, et al.,
2016, p. 149). Struktureringen avhenger av forskeren og respondentens kunnskap
knyttet til temaet, samt om informasjonen skal benyttes til 8 trekke sammenhenger i

analysen av funnene (Jacobsen, 2015, p. 152). Graden av apenhet m3 ses i
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sammenheng med struktureringsgraden. Struktureringsgraden varierer fra sveert lite
strukturert til sterkt strukturert og spgrsmalene kan variere med faste svaralternativer til
helt apne spgrsmal (Jacobsen, 2015, pp. 150-151).

Min intervjuguide var strukturert etter forskningsspgrsmalene og inneholdt noen dpne
spgrsmal, samt mer konkrete spgrsmal der jeg trengte & fa konkrete svar og avklaringer.
Det ble 0gsa foretatt en intro der jeg forklarte hva méalet med oppgaven var, hensikten
med undersgkelsen og at det ville bli foretatt en transkribering. Deretter ble det stilt
noen spgrsmal om stilling og arbeidsoppgaver for a fa litt dypere innsikt i informantens
kunnskap. Ettersom jeg hadde noe forhdndskunnskap om informantenes ulike
arbeidsomrader og erfaringer ble det utformet intervjuguider til hvert enkelt interviju,
mye var relativt likt, men noe var spesifikt rettet mot informantens saeregne

kompetanse. Intervjuguidene er samlet i vedlegg 2.

Gjennomfgring og dokumentasjon av dybdeintervjuene

I forbindelse med gjennomfgring av intervjuer anbefales det & fordele arbeidsoppgaver
dersom man er flere som foretar intervjuet (Johannesen, et al., 2016, p. 147). Ettersom
jeg ikke skriver denne masteroppgaven i samarbeid med en annen student, besluttet jeg
& ikke foreta for mye notering underveis i intervjuet. Dette var for & kunne opprettholde
blikk kontakt og innta en lyttende og oppmerksom posisjon. Alle respondentene hadde
forstaelse for at jeg var alene og tillot lydopptak. Jeg ga de ogsd mulighet til 8 se over
det transkriberte dokumentet slik at de kunne komme med utdypelser eller mindre
endringer. Intervjuene ble gjennomfgrt som semistrukturerte intervju der intervjuguiden
i stor grad var styrende. I de tilfellene det var ngdvendig med oppfglgingsspgrsmal ble
dette foretatt fortigpende. De fleste intervjuene hadde en varighet pa 1t med unntak av
intervjuet av vedkommende med spisskompetanse pa sikkerhet i ambassadebygg, som

varte 2t.

3.5 Diskusjon av valgt metode

Tidligere i oppgaven har det blitt nevnt at en av farene knyttet til deduktiv metode og det
begrensede utvalget, er at det mest sannsynlig burde vaert intervjuet flere kandidater
med erfaring fra casene. Dette var dog vanskelig & fa til grunnet koronaviruset samt
tidkrevende arbeid. Koronaviruset pavirket ogsa arbeidsmengden til de ulike
utenriksdepartementene, samt gjorde det umulig for meg 8 besgke ambassadene, foreta

undersgkelser og snakke med ansatte der.
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Basert pa dette bygger oppgaven i stor grad pa kvalitative tilneerminger, noe som fgrer
til at det kan vaere en stgrre sannsynlighet for noen svakheter i studiets metode
tilnaarming. Bruk av flere ulike metoder kunne bidratt til & senke denne sannsynligheten.
Delkapittelet vil videre omhandle etikk innenfor forskning, analyseprosessen av

ramaterialet samt datamaterialets validitet og reliabilitet.

3.5.1 Etikk innenfor forskning

For & sikre uavhengig og palitelig forskning er akademisk frihet et sentralt prinsipp
innenfor forskning. Forskningens troverdighet er likevel avhengig av at forskeren er til 8
stole pa. Slik kommer etikken inn i forskningen og far en viktig rolle (Regjeringen,
2020a). Innenfor forskning handler etikk om & vurdere hvorvidt ulike handlinger er greit
& gjennomfgre i forhold til menneskene som er delaktige. Det er derfor blitt utarbeidet
forskningsetiske retningslinjer av Den nasjonale forskningsetiske komité for
samfunnsvitenskap og humaniora (NESH). Retningslinjene er delt i seks deler og
inneholder totalt 46 punkter som skal bidra til & gjgre forskeren bevisst og fungere som
en generell rettesnor (De nasjonale forskningsetiske komiteene, 2016).

I forbindelse med den nye Personvernloven som kom i 2018 ble behandling av
personvernopplysninger gjort strengere. Dette medfgrte at forskningsprosjekter som
behandler personvernopplysninger ma meldes til Norsk senter for forskningsdata (NSD)
for vurdering. NSD skal vurdere om forskningsprosjekt som skal behandle
personopplysninger innfrir kravene i personvernlovgivningen (Norsk senter for
forskningsdata, u.8). Oppgaven ble derfor meldt inn til NSD og det ble utformet et
samtykkeskjema etter mal fra NSD. Samtykkeskjemaet ligger i vedlegg 3. Alle
informantene i denne oppgaven har dermed gitt et skriftlig samtykke, som bekrefter at

de har forstatt hvilke rettigheter de har og hva det vil innebaere 38 delta.

Etiske spgrsmal kan saerlig forekomme i forbindelse med intervju situasjoner. For 8
oppna best mulig informasjonsutveksling er det derfor fordelaktig at det foreligger en
tillitsrelasjon mellom intervjuer og informant (Jacobsen, 2015, p. 155). Dersom
informasjonen endres eller vris pa, ville dette kunne vaere uetisk og kan potensielt
svekke oppgavens validitet (Johannesen, et al., 2016). Dette er noe jeg har etterstrebet
& overholde i aller hgyeste grad gjennom arbeidet med intervjuene og
transkriberingsarbeidet. Gjennom intervjuene forsgkte jeg @ holde meg ngytral og ikke
presse informanten til & svare pa noe de virket usikre pa & utdype. Det transkriberte
materialet ble oversendt til de ulike informantene slik at de kunne se igjennom
transkriberingen og gi meg en tilbakemelding hvis noe ikke var korrekt eller hadde blitt
fremstilt pd en feilaktig mate. Dette er med pa & sikre korrekt gjengivelse av det som ble

sagt samt opprettholde tillitsrelasjonen.
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3.5.2 Analyse av kvalitativ data

For & analysere den kvalitative dataen har jeg fortolket empirisk data i lys av teori.

En fare med & analysere og evaluere kvalitative data er risikoen for synsing basert pa
egne synspunkter eller oppfatninger. Dette kan igjen knyttes til de tre
fortolkningsnivaene.

Under intervjuene valgte jeg a benytte tiden til & i hovedsak lytte og observere. Ved &
observere respondentens kroppssprak (Gripsrud, et al., 2007, p. 176) kunne jeg starte
analysen allerede under intervjuene. Dette ble notert ned i et eget dokument under
intervjuet, noe respondenten ikke ble informert om for & forhindre unormal oppfgrsel
(Jacobsen, 2015, p. 166 og Gripsrud, et al., 2007, p 179). Eksempler pa kroppssprak
som ble observert er nervgs latter, ser ned, hvordan respondenten uttalte seg og
endringer i toneleie osv. Observasjonene er brukt til 3 stgtte opp under det som blir sagt

under intervjuene.

Analyseprosessen startet med & transkribere alle intervjuene og sende de ut til rett
person. Det var ingen av respondentene som foretok vesentlig endringer i det som var
transkribert. Etter godkjennelsen pa transkriberingen, startet jeg med & lese gjennom,
og markere viktige funn, og uttalelser i de fire forste intervjuene. Jeg markerte ogsa
temaer/uttalelser jeg mente jeg trengte mer forklaring pa, slik at jeg kunne spgrre om
dette i det siste intervjuet. Det ble ogsa laget et notat som strukturerte funnene etter
forskningsspgrsmalene og casene. Dette er med pa 8 trekke frem de sentrale detaljene
og avdekke mgnstre, gjentakelser, underliggende arsaker, konsekvenser osv (Jacobsen,
2015, p. 197). Slik ble tekstmaterialet (r&dataen) redusert til mindre bestanddeler, som
sa ble bunnet sammen for & gi en bedre forstaelse av delene i lys av oppgavens helhet.
Dette utvider analysen til en ngye gjennomgang av de enkelte delene, som kalles en
hermeneutisk metode (Jacobsen, 2015, p. 198) Gjentakende fenomener som ble
avdekket i intervjuene var blant annet at det opereres med tre modeller for

samlokaliserte ambassader, samt at det er manglende struktur i planleggingsprosessen.

3.5.1 Palitelighet og troverdighet

Reliabilitet eller palitelighet handler, pd et overordnet nivd, om i hvilken grad resultatene
kan stoles pd og knytter seg sdledes til prosjektets datamateriale. Validitet eller
troverdighet handler om hvor godt de benyttede fremgangsmatene og funnene
representerer virkeligheten samt formalet med studien (Johannesen, et al., 2016).
Validitet og reliabilitet er ord som ikke brukes mye i dagligtalen og som fort kan bli
forvirrende for den ufagleerte. Det er derfor besluttet 8 bruke begrepene troverdighet og

palitelighet videre i oppgaven.
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Palitelighet

Det er viktig @ huske pa at masteroppgavens tidsbegrensning setter rammer for
prosjektarbeidet og medfgrer at prosjektet til dels blir ressursbegrenset. Blant annet
pavirker tidsbegrensningen muligheten til & undersgke ulike case og antall intervjuer som
kan gjennomfgres. Dermed blir det en vurderingssak om materialet er representativt og
saledes pavirkes ogsa oppgavens gyldighet til en viss grad. Ofte benyttes
masteroppgaver og liknende i andre prosjekter med tilsvarende formal og da er det viktig
& vaere bevisst pa hvilke fremgangsmater som har veert benyttet i studien og faktorer
som kan ha hatt betydning for resultatene. Palitelighet vil derfor dreie seg om & vurdere
om resultatene vil veere etterprgvbare, som betyr om det vil vaere mulig @ oppnd samme

resultat med en tilsvarende studie.

Vedrgrende pélitelighet ble det fgr intervjuene startet sendt ut en mail fra Lene Landsem
v/UD, som spurte om de aktuelle informantene kunne tenke seg i a delta i et intervju til
en master oppgave. Da dette hadde blitt godkjent av de aktuelle kandidatene sendte
Lene meg en mail med navn og epost til de aktuelle kandidatene. Dette kan til en viss
grad ha effekt pa resultatene fordi informantene vet at de har blitt plukket ut av lederen
sin, som ofte kan ha innvirkning pa apenheten samt at informanten kan vaere bevisst
valgt, basert pa informantens kjente holdninger. Jeg sendte s& en mail til de aktuelle
informantene, der jeg presenterte meg selv og fortalte kort om oppgavens
problemstilling og forskningsspgrsmal. Det ble ogsa lagt med et litt mer utfyllende
informasjonsskriv om oppgaven, intervjuobjektenes rettigheter og anonymisering. Se
vedlegg 3B. Gjennom intervjuene ble respondentene oppfattet som zerlige og &pne, dog
var det noen anledninger der det virket som de uttalte seg med omhu og var litt bevisst
pad hvordan de fremstilte svarene sine. Muligens fordi noen opplysninger kan vaere
graderte. Mye av det som ble sagt i intervjuene stemte med de inntrykkene jeg hadde

fatt etter gjennomgang av dokumenter og preliminaer konversasjon med Lene

Observasjonene som ble gjort i forbindelse med intervjuene, er ogsd@ med pa &
underbygge utsagnene til informantene. De fleste virket veldig komfortable under hele
intervjuet og det var kun ved enkelte spgrsmal at jeg til tider opplevde at kroppsspraket
kunne virke litt unnvikende. Ettersom dette forekom sveert sjeldent og informantene har
fatt mulighet til & gjennomga transkriberingen anser jeg derfor ikke dette som et
problem for oppgavens palitelighet. Med bakgrunn i dette mener jeg at dataene for

oppgaven har god palitelighet (Gripsrud, et al., 2007, pp. 72-73).

Resultatene fra intervjuene er skriftlige. Ettersom jeg ikke har fatt besgkt noen av

casene er det vanskelig 8 avgjgre hvor palitelige uttalelsene, knyttet til erfaring og bruk,
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vil vaere. Riktignok har informantene jobbet med samlokaliserte ambassader i mange ar
og de vil representere et sett med syn pd hvordan dette fungere i det daglige.
Pdliteligheten kunne vaert bedre underbygget med befaringer og undersgkelser som
kunne stgttet opp om uttalelsene. Likevel anser jeg besvarelsene palitelige, men det er
rom for at andre ville kunne svart annerledes pa spgrsmalene.

Det er videre grunn til 3 tro at ved bruk av de samme metodene vil man kunne oppna
tilsvarende resultater og sdledes opprettholdes materialets etterprgvbarhet. Dersom det
hadde veaert utfgrt studier ved de aktuelle casene er det mulig at det kunne vaert
innhentet mer informasjon, men grunnet pandemien var ikke dette mulig. Likevel ble det
innhentet mye relevant informasjon gjennom intervjuene, noe som muligens kan tyde pa
at funnene ikke ngdvendigvis er metodeavhengig. Det er derfor grunn til & anta at
datamaterialet er etterprgvbart. Forutsetningen er at forskeren har tilgang til de flere av
de samme informantene og dokumentene som ligger til grunn samt at studien har

o
samme formal.

Troverdighet
Nar det kommer til troverdighet mener jeg at jeg har oppnadd god troverdighet i

datamaterialet. Troverdighet gar i stor grad ut pd hvor godt man méler det som
forskeren har til hensikt & méle eller undersgke. Informasjonen som er innhentet
gjennom intervjuene og observasjoner kan til dels vaere subjektive oppfatninger. Dette
ma forskeren veere obs pd og overveie ngye. Svarene ma tolkes noe kritisk og det ma
vurderes om det foreligger faktorer som kan ha hatt innvirkning pa resultatene. Jeg har

etter beste evne veert bevisst pa dette og prgvd a forholde meg mest mulig objektiv.

En fare ved 8 benytte intervjuer og saerlig ansikt-til-ansikt, er at intervjuereffekten er
potensielt sterk. Intervjuereffekten gar ut pa at intervjueren kan pavirke det som blir
sagt og et eventuelt resultat. Det er dog umulig 8@ unnga en viss grad av intervjuereffekt.
Det er derfor sveert sentralt for intervjuet at forskeren har personlig refleksivitet, og er
kritisk til hvordan en selv kan pavirke undersgkelsen. Ved & vaere bevisst pa dette mener
jeg at undersgkelsen har blitt mer troverdig og bidrar til & styrke den interne gyldigheten
(Jacobsen, 2015, p. 148).

Informantene som ble intervjuet hadde mye erfaring og svaert relevant kunnskap, noe
som gja@r at jeg vurderer de som representative. En av informantene hadde dirkete
tilknytning til planleggingen av ambassaden i London og en annen var sterkt involvert i
etterarbeidet med ambassaden i Berlin. En tredje informant var fagekspert pa
forebyggende sikkerhet og var i tillegg involvert i Islamabad ambassaden. En av

informantene hadde veert utstasjonert ved ambassaden i Yangon, som utgjgr relevant
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erfaring i forbindelse med bruk av denne modellen for samlokalisering. Dette gjgr igjen
at funnene fra intervjuene anses som troverdige. Dog kunne det vaert interessant og sett
om andre funn hadde blitt avdekket ved bruk av flere informanter og intervjurunder samt
besgk ved de ulike casene. Dette utgjer ogsa en mindre svakhet i troverdigheten fordi

utvalget er noe snevert.

Oppgavens tematikk og problemstilling er relativt tydelig og det var svaert fa
intervjuobjekter som sporet av, eller ikke svarte pa det de ble spurt om. I noen tilfeller
matte enkelte spgrsmal forklares eller spesifiseres for a fa svar, og det forekom noe
avsporing, men det var relativt greit & f& vedkommende tilbake til det faktiske
spgrsmalet. I forkant av intervjuprosessen hadde jeg satt meg godt inn i informasjon jeg
hadde fatt tilsendt og aktuell teori. Dette bidro til & kunne stille ngyaktige og spesifikke
spgrsmal samt sikre retningen i intervjuene. Videre anser jeg mitt valg av strukturering,
gjennomfgring og fokus pa intervjuobjektet som en styrke, da det bidro til 3 gjgre

gjennomfgringen relativt semlags (Gripsrud, et al., 2007, pp. 72-73).

Det foreligger alltid en fare for at det innhentet datamaterialet kan vaere
situasjonsavhengig. De fleste intervjuene ble gjennomfgrt i omgivelser som jeg mener at
informantene var godt kjent med, som for eksempel kontor, mgterom og deres eget
hjem (Skype intervju). Informasjonen anses heller ikke 8 vaere pavirket av ytre faktorer i
stor grad ettersom den er av en slik type, som ikke blir preget vesentlig av ytre faktorer,
som for eksempel omgivelsene. Hvorvidt resultatene fra denne studien kan generaliseres
er uvisst og det er ikke ngdvendigvis et mal i seg selv. Formalet med denne oppgaven er
a gi et innblikk i sikkerhet ved samlokaliserte ambassadebygg og muligens avdekke
andre omrader det er gnskelig 8 foreta ytterligere studier av. Det er derfor relevant &
foreta ytterligere forskning gjennom liknende prosjekter, for 8 kunne oppdrive materiale
som gjgr det representativt nok til & kunne foreta en viss generalisering, dersom dette er

gnskelig pa et senere tidspunkt.
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3.6 Oppsummering av metode og fremdrift

Hasten 2019

Prosjektoppgave i faget Teori og metode

Inngikk samarbeid med UD

Formulere forelgpig problemstilling og forskningsspgrsmal
Samle aktuell teori og starte pa forskningsdesign

Deltok pa Statsbyggkonferansen 2019

Januar 2020

Sgke godkjenning hos NSD

Mgte med UD v/Lene Landsem
Veiledning med Geir

Innhenting av teori og aktuell litteratur
Samtykkeskjema godkjent av NSD

Februar 2020

Strategisk utvalg av informanter og kontaktpersoner
Arbeid med intervjuguide

Arbeid med teori og litteratur

Veiledning med Geir

Gjennomfgrt intervju

Mars 2020

Kontakt med UD v/ Lene Landsem ang Sverige og Danmark som ikke kunne delta
i oppgaven

Rekruttering av nye informanter

Behandle teori og litteratur

Innsamling av datamateriale

Veiledning med Geir

Arbeid med intervjuguider

Aprll 2020

Mai

Innsamling av data

Intervju av informanter
Veiledning med Geir

Behandle innsamlet datamateriale

2020

Ny intervjuguide til siste intervju
Interviju

Behandle innsamlet data
Kartlegging og analyse av funn
Veiledning med Geir

Juni 2020

Veiledning med Geir

Utforme punkter til drgfting

Spissing av forskningsspgrsmal
Ferdigstillelse av diskusjon og konklusjon
Avsluttende veiledning med Geir

Siste gjennomgang og finpuss

Juh 2020

Figur 15: Oppsummering av metode

Innlevering av oppgaven Kilde: Egenprodusert
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NFl D' Precentacionn

~\/ race NnAa fiinn

Del 2 vil ta for seg casene som er benyttet i oppgaven og tilhgrende funn. Kapittelet vil
starte med & ta for seg bakgrunnen for samlokalisering for deretter & gi en kort
presentasjon av hvert case samt en kort redegjgrelse for dagens situasjon. Deretter vil
funn i forbindelse med forskningsspgrsmalene bli gjennomgatt og casene vil bli benyttet
til 3 illustrere hvordan funnene fremtrer. Slik sgker Del 2 8 besvare de tre
forskningsspgrsmalene. De ulike kravene til sikkerhet vil bli noe generalisert ettersom
det ikke er mulig & gd i detalj p@ grunn av sikkerhetsmessige hensyn. Kapittelet

avrundes med en oppsummering av viktige funn.
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4. Bakgrunnen for samlokalisering av de nordiske ambassadene

Gjennom geografi, historie, sprak, kultur, verdier og interesser bindes de nordiske
landene sammen. I dag spenner det nordiske samarbeidet seg nesten over alle
samfunnsomrader og Norden anses som et av verdens mest integrerte regioner
(Regjeringen, u.d.). Det nordiske samarbeidet er ikke noe nytt, allerede i 1952 ble
Nordisk rad stiftet. R&dets primaere mal er at Norden skal vaere en god region & jobbe,
bo og leve i. Nordisk rad er sdledes det parlamentariske organet for det offisielle nordiske
samarbeidet (Nordisk rad, u.d.). I 1962 ble det undertegnet en samarbeidsavtale mellom
Norge, Sverige, Danmark, Island og Finland. Denne avtalen heter Helsingforsavtalen og
gar ut pa at partene «skal sgke & bevare og ytterligere utvikle samarbeidet mellom
landene p& det rettslige, kulturelle, sosiale og gkonomiske omradet, og nar det gjelder
samferdsel og miljgvern» (Nordisk ministerrad , 2018, p. 5). Slik blir det nordiske
fellesskapet forankret gjennom bade politisk, gkonomisk og kulturelt samarbeid mellom
landene. Nar det kommer til utenrikspolitikken og samlokalisering av de nordiske
ambassadene, er det viktig & presisere at det utenrikspolitiske samarbeidet foregar

gjennom kontakt mellom de ulike landenes utenriksdepartement (Regjeringen, u.a.).

Starten pa samlokaliseringen av de nordiske ambassadene anses & vare i 2008. Da ble
Thorvald Stoltenberg bedt om & legge frem et forslag til ytterligere styrking av det
nordiske samarbeidet om utenriks- og sikkerhetspolitikk. Dette ble han bedt om av de
nordiske utenriksministrene og det endelige forslaget ble overlevert de nordiske
utenriksministrene pa et ekstraordinzert nordisk utenriksministermgte i Oslo 9. februar
2009. Rapporten fremlegger 13 konkrete forslag, som kan bidra til & styrke det nordiske
samarbeidet. Ett av disse punktene omhandler utenrikstjenesten. Her legges det frem at
felles nordiske utenriksstasjoner «kan &pne for gkt samarbeid», ha potensiale til & styrke
kvaliteten pa tjenesten, vaere kostnadsbesparende og gke representasjonen i utlandet
(Stoltenberg, 2009, p. 26). I senere tid blir denne rapporten referert til som «Stoltenberg
rapporten» og legger grunnlaget for samlokaliseringen av de nordiske ambassadene. Det
er dermed blitt politisk bestemt at det skal vaere samlokalisering av de nordiske

ambassadene i de landene der det er mulig.

De nordiske landene var forholdsvis tidlig ut med a se pa muligheten for samlokalisering
av ambassader, sammenliknet med andre land. Dette samsvarer ogsa med den videre
internasjonale strategien for 2018-2022 som har blitt lagt frem av nordisk rad. Av dette
dokumentet fremkommer det en tanke om at «sammen er vi store» og muligheten for
tettere samarbeid vedrgrende blant annet ambassader (Nordisk rad, u.d). Dette tyder pa

at samlokalisering av de nordiske ambassadene vil bli viderefgrt i arene fremover.
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Som nevnt i kapittel 3.3.2 Utvelgelse av case, sa ble ambassadene i Berlin, London og

den planlagte ambassaden i Islamabad valgt ut som case i denne oppgaven. Dette

delkapittelet vil derfor presentere de ulike casene med en forklaring p& hvorfor disse

ambassadene er samlokalisert, en kort beskrivelse av konsept og organisering samt hva

situasjonen er i dag.

4.1.1 Nordisk ambassadekompleks i Berlin

Det nordiske ambassadekomplekset i Berlin er plassert midt i Berlin, pa
sgrsiden av Tiergarten parken. Norges ambassade har i underkant av 30
ansatte og er en av de stgrste utenriksstasjonene den norske stat har.
Ambassaden er ogsa det farste samlokaliseringsprosjektet (Kéniglich
Norwegische Botschaft in Berlin, u.a.). For & forsta hvorfor denne
ambassaden er det fgrste samlokaliseringsprosjektet er det viktig & ta en
titt pa historien og situasjonen som var i Tyskland pa den tiden

ambassaden ble bygd.

Det hele startet 3. oktober i 1990 da Tyskland ble gjenforent etter Berlin-
murens fall i 1989. Dette gjorde at hovedstaden skulle flyttes fra Bonn og
tilbake til Berlin, noe som fgrte til massiv bygging i hele byen. Pa grunn av
den enorme utbygningen ble Berlin pd et tidspunkt kalt for «verdens
stgrste byggeplass». Ettersom alle de nordiske ambassadene nd matte
bygge nye ambassader, ble det pa bakgrunn av det mangearige
samarbeidet, gkonomiske arsaker og muligheten for tettere samarbeid
mellom de nordiske landene, besluttet a foreta samlokalisering (Kéniglich

Norwegische Botschaft in Berlin, u.d.).

Byggingen av det nordiske ambassadekomplekset sto ferdig i 1999 og
dermed var den fgrste nordiske samlokaliseringen et faktum. Tomten er
omringet av et delvis gjennomskuelig kobberband som gir forbipasserende

innsyn, men som allikevel hindrer inntrengning. Ambassadekomplekset

BUILDING DATA

Land area:
7.290 m?

Bebaute Flache:
3.425 m?

Built area:
15.551 m?

COPPER BAND

Length: 226 m
Height: 14,8 m
Lamellas: 3.850
Stlck

CULTURAL CENTRE
.FELLESHUS*

Total area:
agl.- 1.760 m?
bgl.: 4.420 m?

Figur 16: Bygningsinformasjon
Kilde: https://berger-
parkkinen.com/en/nordic-
embassies/

bestar av ambassadene til Norge, Sverige, Danmark, Finland og Island samt et Felleshus

med diverse fellesfunksjoner, som blant annet mgterom, kantine og auditorium

(Kéniglich Norwegische Botschaft in Berlin, u.d.). Selve ambassadekomplekset er

designet av det tyske arkitektkontoret Berger Parkkinen, som vant den internasjonale

konkurransen. Konkurransen gikk ut p& bruken av tomten og landskapet, undergrunns

fasiliteter, kobberbdndet og felleshuset. Hvert land hadde separate nasjonale
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konkurranser, vedrgrende design av hver sin ambassade (Berger Parkkinen, u.a.). Den

norske ambassaden er tegnet av det norske arkitektfirmaet Snghetta (Snghetta, u.d).

Figur 17: Oversiktsbilde og inngangspartiet
Kilde: http://architectuul.com/architecture/embassies-of-the-nordic-countries og

https://businessportal-norwegen.com/2019/10/16/nordische-botschaften-feiern-20-jaehriges-

jubilaeum/

Felleshuset er meget spesielt i ambassadesammenheng fordi det er apent for
allmenheten. Arlig foregdr det rundt 500 stor og sm& arrangementer der, som lokale og
turister kan delta pd. Kantinen og kafebaren er ogsd apen for besgkende. Felleshuset
fungerer dermed som et symbol p& den nordiske &penhetskulturen (Kéniglich

Norwegische Botschaft in Berlin, u.d.).

Noe annet som o0gsa er sveert spesielt med dette ambassadekomplekset er
landskapsdesignet og plasseringen av de ulike ambassadene. Bygningene er ogsa
landskapsformende og sett ovenfra kan man se at ambassadene er plassert ut i fra
landenes plassering pa kartet. Det er ogsa anlagt et vannbasseng som gar gjennom
omradet. Vannet skal symbolisere havet som kobler alle de nordiske landene sammen og
saledes styrkes illusjonen om at ambassadene er plassert ut i fra verdenskartet
(Arcspace, 2012). Den rgde sirkelen viser plasseringen til den norske ambassaden. Se

vedlegg 4A og B for plantegning av den norske ambassaden.
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Figur 18: Oversiktskart over ambassadekomplekset

Kilde: https://arcspace.com/feature/nordic-embassy-complex/
Da ambassadekomplekset sto ferdig tok det ikke lang tid fgr en rekke feil og mangler
dukket opp. Det var blant annet 8 sluttoppgjgr som var pa vei inn i rettsapparatet og det
var store lekkasjer fra vannbassengene. Imidlertid var det ingen av disse feilene og
manglene som rettet seg mot sikkerhetsaspektet i den norske ambassaden eller
felleshuset. Ettersom det var stor utbygging i Berlin under byggeprosessen var det til
tider problematisk & anskaffe bade riktig personale til byggingen og materialer. Dette
forte til at prosjektet 18 pa etterskudd, som saledes fgrte til et enormt tidspress for & nd
ferdigstillelsesdatoen. Ettersom det var vanskelig & fa tak i mannskap og materialer
grunnet situasjonen i Berlin, fgrte det ogsa til budsjettsprekk. Tidspresset og mangelen
pd mannskap er noe av bakgrunnen for de mange ulike feilene og manglene som har blitt

avdekket. Det blir ogsd pekt pd at prosjektorganisasjonen var for svak.

4.1.2 Nordisk ambassade i London

Det nordiske ambassadekomplekset i London er under utvikling, og er i utgangspunkt et
dansk eid, arkitekt tegnet bygg. Bygget ble designet av den danske arkitekten Arne
Jacobsen og er designet som et formalsbygg, med et sterkt modernistisk design. Bygget
huser alle kanslerfunksjonene og er i tillegg den danske ambassadgrens bolig (Ministry of

foregin affairs of Denmark, u.a.).

Tidligere var den danske ambassaden fordelt pa flere bygg i Pond Street og Cadogan

Square, men ettersom dette var en meget ubeleilig Igsning og det faktum at leieavtalene
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holdt pa & g ut, ble det besluttet & bygge en ny ambassade. Dagens ambassade ligger i
Sloane Street, som er en av Londons dyreste adresser. Tomten ble tilbudt

utenriksdepartementet i Danmark pa en 99-3rig leiekontrakt, med friheten til 8 bygge et
bygg som passet ambassadens gnsker og behov (Ministry of foregin affairs of Denmark,

u.a.).

En av utfordringene knyttet til planleggingsprosessen av denne ambassaden var & fa et
relativt stort bygg til & passe inn med den eksisterende bebyggelsen i omradet.
Resultatet ble et 6. etasjes bygg pa 6500 m~2, der de to gverste etasjene er
tilbaketrukket for & visuelt respektere den gvrige byggehgyden i nabolaget. Byggets
forste etasje er omgitt av en grd betongvegg, som er et av sikkerhetstiltakene i bygget.
Det ble 0gsa tilfgrt ytterligere sikkerhetstiltak i forbindelse med IRA bombingene som
foregikk i England pa 1970- og 80-tallet. Ambassaden sto ferdig i september 1977

(Ministry of foregin affairs of Denmark, u.3.).

Det er na igangsatt en samlokaliseringsprosess for & samle de nordiske ambassadene i

det danske bygget. Bakgrunnen for dette er at det var noen danske organisasjoner som
gnsket a flytte ut. Dermed var det ledige lokaler i ambassaden og danskene inviterte da
Norge, Sverige og Island til & flytte inn. Norge har blitt tilbudt en hel etasje i bygget og
det jobbes nd med planlgsning og utkast til endelig leieavtale. Se vedlegg 5B og C for

forelgpig planlgsning av Norges etasje og felles nordisk Visum avdeling.

Figur 19: Ambassadebygget i London
Kilde: https://www.e-architect.co.uk/images/jpgs/london/london _aw170908 820.jpg og

https://storbritannien.um.dk/en/about-us/arne-jacobsens-embassy-building,
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4.1.3 Nordisk ambassade i Islamabad

Norge har hatt ambassade i Pakistan siden 1974 og holder i dag til i 7. etasje i
kontorbygget Serena Business Complex i sentrum av Islamabad (Royal Norwegian
Embassy in Islamabad, u.3.). Det har i lang tid vaert jobbet med prosjektering av en ny
nordisk samlokalisert ambassade i Islamabad. Prosjektet har gjennomgatt en rekke
endringer underveis og det har veert en sveert tidkrevende prosess. Prosjektet er mer
eller mindre ferdig prosjektert, men det gjenstar litt arbeid med leieavtalen. S& snart den

er ferdig skal prosjektet sendes ut p& anbud.

Det nye ambassadekomplekset skal bygges i den diplomatiske enklaven som er opprettet
litt utenfor Islamabad. En diplomatisk enklave er et inngjerdet omrade, der det bare er
ambassader og diplomater som bor. Dette er med pa 8 gjgre omradet tryggere, ettersom
ingen uvedkommende vil ha tilgang. Omradet ble ved opprettelse inndelt i rigide tomter
og deretter fikk veldig mange land tilbud om 38 kjgpe en spesifikk tomt. Norge, Sverige
og Danmark kjgpte i utgangspunktet hver sin tomt og det var planlagt & bygge en
ambassade for hvert land. Det ble derimot oppdaget at det kunne oppnas bedre
utnyttelse ved & bygge en samlokalisert ambassade. Prosjektet har tatt utgangspunkt i
det norske konseptet og Sverige har fatt hovedansvaret (Lead) for & bygge ambassaden.

Danmark har fatt hovedansvaret for den fysiske sikkerheten i ambassaden.

Dette prosjektet har et bruttoareal pd 6600 m~2 der ambassaden utgjgr 3300 m~2 og
boligkomplekset er p& ca 3300 m~2 (Statsbygg, 2017). For & se illustrasjon av
ambassadens fasade og fores|att mgblering se vedlegg 6A og B. Illustrasjonen er ikke

endelig vedtatt og det kan derfor forekomme endringer ved ferdigstillelse.
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4.2 Hvilke krav har Norge til sikkerhet i ambassadebygg og hva er bakgrunnen

for disse kravene?

Dette kapittelet er fordelt pd to delkapitler. Del en tar for seg bakgrunnen for kravene til
sikkerhet og hvordan dette handteres innenfor UD. Del to tar for seg noen av de ulike
kravene Norge har til sikring av ambassader samt kort om hvordan dette handteres ved

samlokalisering.

4.2.1 Bakgrunnen for de norske sikringskravene

Som nevnt i teorikapittelet er Sikkerhetsloven en sentral lov i forbindelse med
ambassadebygg. Den nye Sikkerhetsloven har en funksjonell tilnaerming til valg av
sikkerhetstiltak. Dette gir virksomhetene fleksibilitet slik at de selv kan velge
tilstrekkelige sikkerhetstiltak basert pa egen risikovurdering (Nasjonal
sikkerhetsmyndighet, 2017b, p. 3). Gjennom mailkorrespondanse med Lene Landsem i
UD (06.02.2020) fremgar det at ambassadebygg er underlagt Sikkerhetsloven og
tilhgrende forskrifter og veiledere. Dette skyldes at det er verdier inne i ambassadene
som faller inn under lovens virkeomrade. Sikkerhetsloven er ogsa regulerende for
ambassadebygg fordi det behandles skjermingsverdig og sikkerhetsgradert informasjon.
Skjermingsverdig informasjon kan ogsa vaere ugradert informasjon. Det er derfor viktig &
veere bevisst at det er en forskjell pa sikkerhetsgradert informasjon og skjermingsverdig
informasjon. Skjermingsverdig informasjon kan altsd veere dpen informasjon som er
tilgjengelig for alle eller informasjon innenfor utenriksdepartementet fellesskap, ofte kalt
unntatt offentligheten. Ambassadebygg er dog ikke & regne som skjermingsverdige
objekter etter sikkerhetsloven, fordi virksomheten ikke regnes for & ha en kritisk
samfunnsfunksjon. Dette skyldes at det anses som at virksomheten kan gjennomfgres
fra naboland eller hjemmefra Norge. Likevel ma Sikkerhetsloven falges hundre prosent.
Det er dog viktig @ poengtere at Sikkerhetsloven kun er minstekrav, noe som betyr at
virksomheter star fritt til 8 innfgre tiltak som er strengere enn det Sikkerhetsloven legger

som fg@ringer.

I forbindelse med Sikkerhetsloven er det, som nevnt tidligere, utarbeidet flere forskrifter
og veiledere som skal gjgre loven lettere 3 tolke og forstd. En av disse forskriftene er
Virksomhetssikkerhetsforskriften, som kommer med bestemmelser for hva som skal til
for 8 oppna et forsvarlig sikkerhetsniva for beskyttelse av informasjon som er
skjermingsverdig, infrastruktur og objekter (Nasjonal sikkerhetsmyndighet, 2018).
Beskyttelsesinstruksen er ogsa sveert sentral og heter egentlig instruks for behandling av
dokumenter som trenger beskyttelse av andre grunner enn nevnt i sikkerhetsloven med

forskrifter. Denne instruksen er sveert sentral fordi det behandles informasjon av ulik
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gradering og noen av disse dokumentene kan ha behov for beskyttelse selv om de ikke
er nevnt i Sikkerhetsloven. Det er ogsd ulike veiledere som er viktige i forbindelse med

arbeidet i ambassader. En av disse er veilederen i fysisk sikring som har til formal &

gi rad og anbefalinger om hvilke forhold virksomheten ma ta hensyn til ved valg
av fysiske sikkerhetstiltak for & sikre et forsvarlig sikkerhetsniva for

virksomhetens skjermingsverdige verdier (Nasjonal sikkerhetsmyndighet, 2017b,
p. 3)

Utenriksdepartementet har med tanke p3 alt regelverket som de til enhver tid ma
forholde seg til, opprettet en egen seksjon for forebyggende sikkerhet (SFS), som tar seg
av mye av arbeidet knyttet til sikkerhet. Avdelingen legger premisser for, kontrollerer og
gir rad til utenrikstjenestens arbeid med risikohdndtering og tiltak for & forhindre og
motvirke sikkerhetstruende hendelser. Dette betyr at avdelingen blant annet har
ansvaret for at det utfgres hensiktsmessig sikkerhetsstyring, regelmessig gjennomgang
av risikovurderinger, utarbeidelse og vedlikehold av planer og instrukser, ivaretakelse av
sikkerheten i henhold til nye initiativ, Igsninger og prosjekter. I tillegg skal krav og

forebyggende sikkerhetstiltak kontrolleres og gves pa jevnlig (Regjeringen, u.3.).

Blant annet har avdelingen utarbeidet instrukser som legger fgringer for fysisk sikring av
kansellier i utenrikstjenesten. Dokumentet heter sdledes Fysisk sikring av kansellier i
utenrikstjenesten. Det er i tillegg utarbeidet retningslinjer og minimumskrav for
behandling av skjermingsverdig ugradert- og sikkerhetsgradert informasjon ved
utenriksstasjonene, som ogsa er navnet pa dokumentet. I tillegg er det utarbeidet er
dokument som heter Vurderinger ved valg av kanselli-objekter. Dokumentet tar for seg
anbefalinger for valg av omrader og bygg for potensielle kanselli-objekter. Disse
instruksene er utarbeidet i forhold til Sikkerhetsloven og de aktuelle forskriftene og
veiledere. Dermed skal disse instruksene ivareta kravene satt av norske myndigheter og
i tillegg veere tilpasset de behovene som utenrikstjenesten har. Dokumentene har et noe
hgyere niva pa sikringstiltakene, enn hva minimumskravene i lovverket legger opp til.
Dette gjar at kravene og anbefalingene i regelverket alltid overholdes og det forenkler

arbeidet knyttet til sikkerheten i ambassadebygg.

Bakgrunnen for at kravene i disse dokumentene er noe strengere enn det lov og
forskrifter legger opp til, er at etterretningstrusselen og innsidetrusselen kan veere stgrre
ved utenriksstasjoner enn i selve UD i Norge. En ambassade er langt mer sarbar fordi
den ligger i utlandet, der en potensiell etterretningstjeneste har vesentlig stgrre juridisk,
teknisk og personellmessig handlingsrom. Vertslandet, eller et annet land, har i tillegg

stgrre mulighet og lettere tilgang til & kunne foreta effektiv etterretning mot nasjonale og
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internasjonale interesser som har behov for beskyttelse. Utenriksstasjoner har heller ikke
samme tilgang til vakthold og reaksjon dersom en ugnsket hendelse skulle oppsta,
sammenliknet med hva UD har her i Norge. Dette gjgr at utenriksstasjonen ma vaere

godt sikret og forberedt fra grunnen av.

Nar det skal foretas en trusselvurdering er det to typer trusselvurderinger. Den ene gar
pa terrortrussel og den andre gar pd etterretningstrussel. Nar trusselnivaet knyttet til
terror skal vurderes, ma man se pa hvert enkelt land. For & utarbeide den vurderingen
benyttes det ofte apne kilder, i tillegg til Politiets sikkerhetstjeneste og
utenriksdepartementets forstehandskunnskap om situasjonen i det aktuelle landet.
Denne kunnskapen blir tilgjengelig gjennom det utsendte personalet. Utsendingene er
ikke fagfolk, slik at informasjonen de gir er basert pa apne kilder fra Norge, kunnskap og
erfaring fra landet de er i og samarbeidet mellom de ulike landenes ambassader. Ikke all
informasjon blir delt mellom de ulike landene, men informasjon knyttet til terror deles
det svaert mye av. Utsendingens rapport utgjgr ROS- analysen og er derfor svaert nyttig
samt verdifull informasjon i arbeidet med trusselvurdering. Nar det kommer til vurdering
av trusselnivaet knyttet til etterretning, baseres den mye pa etterretningsinformasjon.
Denne informasjonen er ofte apen og det er ofte liten forskjell p& den klassifiserte
/graderte informasjonen og den dpne. Dette skyldes at informasjonen er utarbeidet av
store kjente organisasjoner og at det stort sett bare er kildene som blir fjernet i den dpne
informajsonen. Kildene ma beskyttes fordi de som utgir informasjonen, kan vaere svaert
utsatt for direkte angrep. Trusselvurderingen, sammen med lovverket samt ROS-

analysen er dermed det kravene til sikkerhet baseres pa.

4.2.2 Norske krav til sikkerhet i ambassader

Ettersom noen land har hgyere etterretningstrussel eller risiko for terroranslag er
utenriksstasjonene kategorisert. Sikringsnivdet er dermed basert pd den aktuelle trussel-
og ROS-analysen, der ulike tiltak settes inn for 8 minimere risikoen. Avhengig av hvilken
kategori de har, vil de ha noe ulike minimumskrav til sikkerhet. Den faktiske sikringen vil
derfor kunne variere og i enkelte tilfeller vil sikringstiltakene vaere vesentlig mer
omfattende, enn det minimumskravene i dokumentene Fysisk sikring og Retningslinjer

og minimumskrav for behandling av informasjon legger opp til.

UD sine minimumeskrav til fysisk sikring er oppsummert i et eget dokument og gjelder for
grunnsikringen. Dokumentet kan ikke gjennomgas i detalj, men noen av hovedtrekkene
kan forklares pa et generelt nivd. Dokumentet er med pa & sikre et minimumsniva for
grunnsikringen av alle kanselliene. Blant annet gar dokumentet ut pa skallsikring, altsa

vegger, resepsjoner, dgrer og adgangskontroll. Skallsikringen skal s@rge for at det ikke
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er mulig 8 ta seg inn i kanselliet uten at det legges igjen spor. Det skal ogsa veere et
skille mellom publikumsomrader og de omradene som er beregnet for de ansatte ved
ambassaden. Skillet skal sikre mot skudd, innbrudd og andre ugnskede hendelser. Dette

skillet danner ogsa et soneskille mellom ytre kontrollert sone og indre kontrollert sone.

Ytre kontrollert sone er omrader der mennesker kan bortvises, slik som uteomrader,
venterom, ytre samtalerom, utstillingsrom og mgterom for mgter med eksterne. I denne
sonen skal det ikke vaere faste arbeidsplasser for de ansatte ved utenriksstasjonen. Indre
kontrollert sone er altsd det omradet som ligger innenfor sikkerhetsslusen. Her skal
stasjonens arbeidsplasser lokaliseres. Arbeidsplassutformingen kan bestd av enkelt
kontorer eller dpent landskap. Ut i fra arbeidsplasskonseptet vil det ogsa vaere noen
ytterligere retningslinjer for sikkerhet. Dette skyldes at 8pent landskap ferer til andre
sikkerhetsutfordringer enn hva de andre utformingene gjgr. Disse retningslinjene gar dog

mer pa det praktiske og handler om hvordan informasjon av ulik kategori skal behandles.

I de kanselliene som behandler gradert informasjon skal kanselliet deles inn i flere soner.
Dette gjelder s3 3 si alle ambassader, noe som illustreres godt av plantegningene fra
London i vedlegg 5A. Soneinndelingen skal utformes slik at kravene i Sikkerhetsloven
med forskrifter overholdes, samt de interne reglene til UD. Disse sonene defineres som
ytre kontrollert sone, indre kontrollert sone, beskyttet sone og ved enkelte tilfeller skal
det 0gsd veere en sperret sone. Der det behandles gradert informasjon skal dette
minimum foregar i beskyttet sone. Soneinndelingene skal vurderes og godkjennes av

SFS. Dette gjelder ogsa ved omgjgringer av eksisterende inndeling.

Selve byggets fasade eller skallet, skal vaere forsvarlig sikret mot sprengladninger og
trykkbglger. Dette gjores ved a benytte vinduer eller sikringstiltak av vinduer som kan
motsta slik type trussel. De ulike sikringstiltakene av vinduene vil igjen vaere basert pa
trussel og sarbarhetsvurderingen. Deretter velges det tiltak som kan beskytte vinduene
tilstrekkelig. Eksempler pa slike tiltak kan vaere sikkerhetsfilm, vindusfangere eller, i

noen tilfeller, gitter foran/innenfor vinduet.

Nar det kommer til krav til dgrer sa skal de fglge lokale regler for blant annet
brannsikring, sa sant ikke norske regler er @ anse som strengere. P& omrader der de
norske reglene er strengere sa skal disse vaere retningsgivende. Ved resepsjonsomradet
og inngangen til den indre kontrollerte sonen, skal det vaere en sikkerhetssluse. Denne
hindrer at uvedkommende for tilgang til den indre sonen. Sikkerhetsslusen skal vaere

tilrettelagt for elektronisk adgangskontroll, slik at ansatte kan passere pa en effektiv
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mate. Ellers skal samtlige dgrer i skallet veere overvaket med kamera/alarm. Dette bidrar
til 8 kunne detektere forsgk pa inntrenging og vil ogsad kunne bidra til tidlig varsling.

De ambassadene som er samlokalisert eller som bygges med tanke p& samlokalisering,
har en egen avtale kalt Samarbeidsavtale. Avtalen gar blant annet ut pa at det landet
som har det strengeste sikkerhetskravet vil vaere fgrende for valg av sikringstiltak. Dette
gjelder for alle de ulike omradene innenfor sikkerhet. Et eksempel er at Norge generelt,
har hgyere/strengere krav enn de andre nordiske landene, ndr det kommer til
sikringstiltak knyttet til informasjonssikkerhet. Dette er blant annet tilfellet for
ambassadeprosjektet i Islamabad, der Norge sine krav til informasjonssikkerhet har blitt
ansett som strengest og derfor lagt til grunn for sikring p& dette omr@det. Danskene har
derimot relativt strenge krav til fysisk sikring og vil derfor ofte bli fgrende innenfor dette
omradet. Derfor medfgrer ofte samlokalisering at det totale sikkerhetsnivaet blir hgyere
ettersom de ulike landene har hgyere lovmessige krav innenfor ulike omrader.
Informantene hevder at dette kan resultere i at det totale kostnadsnivaet blir hgyere,

enn hvis kun et av landenes krav til sikkerhet hadde blitt fulgt slavisk.

4.3 Hvordan blir sikkerhetsaspektet ivaretatt ved planlegging av

ambassadebygg?

Dette kapittelet vil ta for seg sikkerhetsaspektet og hvordan dette handteres i
planleggingen av samlokaliseringsprosjekter. Kapittelet vil starte med a ta for seg
hvordan muligheter for samlokaliseringsprosjekter oppstar. De pafglgende delkapitlene
omhandler hvordan UD kommer fram til om det skal leies eller eies, lead og

ansvarsrollen samt prosjektorganisering og byggeprosess.

4.3.1 Initiering av samlokaliseringsprosjekter

I forbindelse med planlegging av en ny ambassade, som skal samlokaliseres, starter det
hele ofte med at et av de nordiske landene har behov for 3 flytte, det har blitt ledige
lokaler et sted eller, i noen fa tilfeller, at det skal opprettes en ny ambassade. Det landet
som da skal flytte eller har ledige lokaler kontakter da de andre nordiske landene og
horer om de kunne tenke seg @ vaere med pa et samlokaliseringsprosjekt. Dermed er det
ganske tilfeldig nar en samlokalisering blir foretatt. Dette gjor at samlokaliseringer ofte
skjer ganske sporadisk og at det fgrst blir gjort ndr anledningen byr seg. Det foreligger
med andre ord ingen politisk langsiktig plan for samlokalisering, selv om det er politisk

bestemt at nordiske ambassadebygg skal samlokaliseres sa langt det er mulig.

I de landene der det allerede er en ambassade, innehar de nordiske ambassadene mye

informasjon om trusselsituasjonen i landet og hvilken risiko som foreligger. Dermed er
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det ikke ngdvendigvis behov for & utarbeide en ny trusselvurdering. Alle de norske
ambassadene er i tillegg palagt 8 utfgre en ROS - analyse (risiko og sarbarhetsanalyse)
arlig. Denne sier noe om hva de stgrste truslene i det aktuelle landet, er det generell
kriminalitet, er det terror eller er det etterretning? Analysen legges sa til grunn for videre

utvelgelse av aktuelle objekter.

I de tilfellene der det blir politisk bestemt at det skal opprettes en ny ambassade i et land
der man ikke allerede er tilstede, vil det allikevel vaere en ambassade som er ansvarlig
for det landet. Denne ambassaden har da kunnskap om det aktuelle landet. Ambassaden
utfgrer da en risikoanalyse, etter en ferdig utarbeidet mal, og far blant annet bistand fra
norske myndigheter, men ogsa lokalt. Nar det fgrst er politisk bestemt at det skal
opprettes en ambassade vil det ikke bli avlyst, selv om risikovurderingen egentlig skulle
vise at det er for farlig 8 etablere seg i det aktuelle landet. Derimot er det opp til
sikkerhetsgruppen, som har ansvaret for sikkerheten i prosjektet, 8 komme opp med
tilstrekkelige tiltak for @ minimere risikoen. Dette er blant annet tilfellet i Kabul,
Afghanistan. Sikkerhetsmessig kan denne ambassaden minne sterkt om en mindre

militaerleir, i fglge flere av informantene.

4.3.2 Leie vs eie

Innledningsvis vil jeg presisere at UD leier uansett, selv om det er snakk om & eie. Dette
er fordi UD enten leier direkte gjennom det apne markedet i landet, eller ved at
Statsbygg eier bygget/eiendommen, og at UD sdledes leier av Statsbygg. Grunnen til at
det refereres til som & eie, er fordi Statsbygg til en viss grad representerer den norske
stat og dermed er Norge eiere. Utenriksstasjonen er Norges representasjon utad og
saledes kan det derfor refereres til som «eie». Avgjgrelsen om utenriksstasjonen skal
leies eller eies, er i seg selv en lang prosess. Denne avgjgrelsen baseres pa en
markedsanalyse, som gar ut pa hva som Ignner seg gkonomisk sett. Markedsanalysen
utferes i stor grad av UD. I de tilfellene der det er snakk om a eie vil det veere opp til
Statsbygg 3 ta den endelige avgijgrelsen. Strategisk jobbes det nd med & konsentrere seg

litt mer om 3 eie, seerlig i de byene der Statsbygg allerede eier bygninger/eiendom.

Landene som UD er til stede i kan kategoriseres i tre kategorier. Kategoriene er inndelt
med tanke pa sikkerhetssituasjonen i landene og det &pne markedet. Den fgrste
kategorien kan kalles Trygt. Her anses situasjonen i landet som fredelig og stabil, slik at
utenriksstasjonen «alltid» kommer til & vaere i landet. I slike land vil det Ignne seg &
investere for & eie. Neste kategori er mer markedsbasert og baserer seg sdledes pa
gkonomi og kostnader. Dermed vil gkonomien og prisen i markedet avgjgre om det skal

leies eller eies. Siste kategori kan kalles Utrygt. I denne kategorien vil det veere land der
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det er sannsynlig at ambassaden ikke vil bli vaerende pa lang sikt. Dette kan veere pa
grunn av sikkerhetssituasjonen eller at det ikke gar an & leie i markedet. Da ma det
kjgpes for & eie, noe som kan veere en stor gkonomisk belastning.

Prosessen med & finne potensielle objekter vil derfor basere seg pa hvilken kategori, det
aktuelle landet befinner seg i. Kategoriseringen pavirker ogsa graden av arbeid, som ma
legges ned for @ avdekke trusler og risiko samt hvilke sikringstiltak som ma pa plass. De
neste avsnittene vil derfor ta for seg prosessen i kategoriene Trygg og Uviss. Den
markedsbaserte kategorien vil ikke bli gjennomgatt, fordi den ikke er pdvirket av

trusselsituasjonen i landet.

For & effektivisere prosessen med & finne potensielle objekter, har SFS utarbeidet et
dokument for vurdering av kanselli-objekter. Dokumentet gir noen generelle
retningslinjer samt mer konkrete retningslinjer. De konkrete retningslinjene gar pa hvilke
egenskaper som er gnskelig at allerede er i bygget og hvilke lokalisasjoner man bgr
unngd. Sikkerhetsutfordringer lokalt vil likevel kunne pavirke hvilken type prosjekter som

er aktuelle & vurdere.

Trygt

I land som antas som trygge, slik som de fleste land i Europa, er det ikke like ngdvendig
& foreta en full trusselvurdering og risikoanalyse i forkant av en prosess med a finne
aktuelle objekter. Dette er fordi risikonivaet er sapass lavt og UD sine minimumskrav til
sikringstiltak, stort sett vil kunne dekke behovet for sikkerhet. I disse landene vil
markedsanalysen ha en stgrre betydning. Markedsanalysen vil da vise hva som skal

gjores i forhold til avgjgrelsen om & investere eller leie.

Neste steg er da a finne potensielle objekter. Dette gjgres ved & se etter omrader som
har gnskelig tilgjengelighet og naerhet til viktige funksjoner. Objekter innenfor disse
omradene, som allerede har god sikring, er a foretrekke. God sikring er viktig fordi det vil
kunne gi gkonomiske besparelser og forenkle innflytningsprosessen bade tidsmessig og
tiltaksmessig. Etter 8 ha sjekket potensielle objekter opp mot kriteriene i
sikkerhetsdokumentet, utarbeides det en grovanalyse. Grovanalysen vurderer de mest
aktuelle objektenes beskaffenhet, tekniske anlegg, beliggenhet i forhold til trafikk, stay
offentlig transport ol. Etter dette er det kanskje 3-5 objekter igjen. Da reiser en

delegasjon ned for 3 fysisk vurdere de utvalgte objektene.
Tidligere har de fleste ambassader ofte vaert lokalisert i eldre, aerverdige villaer i

hovedstedenes beste strgk. Disse villaene har UD ofte vaert leid av privatpersoner. Dette

har man na innsett at krever flere sikringstiltak, slik som perimetersikring og vakthold.
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Det er ogsa kostbart & vedlikeholde slike villaer. P& bakgrunn av dette er det na en
tendens til & foretrekke nyere kontorbygg. Dette er fordi slike bygg ofte har et visst
sikkerhetsniva fra fgr, men ogsd av gkonomiske arsaker. Sikkerhetsmessig er ofte nyere
kontorbygg bygd med adgangskontroll eller resepsjon, som siler ut de som far komme
opp til ambassaden. Kontorbygg har ofte ogsa ivaretatt en ytre perimetersikring, slik at
sikringstiltak som eget vakthold osv, ikke er ngdvendig. I et kontorbygg har
utenriksstasjonen ogsa mulighet til & veere litt mer anonym, noe som er en fordel for
sikkerheten. Ved 3 leie i et kontorbygg, foreligger det ikke samme ansvar for a
vedlikeholde bygget. Dette er fordelaktig ettersom det bidrar til 8 senke utgiftene
ytterligere.

Usikkert

I land der det er mer usikkert hvordan trusselsituasjonen er og hvilken risiko som
foreligger, starter det hele med en full trusselvurdering og risikoanalyse for & kartlegge
situasjonen. Et eksempel pa dette er prosessen med ambassaden i Islamabad. Her
utarbeidet Forsvarsbygg ROS- analysen. Denne har blitt lagt til grunn for
samlokaliseringsprosjektet. Input verdiene til denne analysen, kom fra en felles
forstaelse mellom de nordiske landene. I utgangspunktet var analysen ment for
prosjektet da det skulle veere pa den norske tomten, men sa ble det besluttet & flytte
ambassadeprosjektet til den svenske tomten. Dermed fikk Sverige ansvaret for
ambassadeprosjektet og Norge skulle ha residens og boligbygging. Selv om prosjektet

ble flyttet til en annen tomt har det ikke blitt utarbeidet en ny ROS-analyse.

I noen land innenfor denne kategorien vil det ikke vaere aktuelt & kjgpe fordi trussel
situasjonen i landet kan endre seg raskt, slik at det vil veere fordelaktig a leie i det apne
markedet. Ved & leie sa har UD mulighet til 3 trekke seg ut raskt pa bakgrunn av en
diplomatklausul i leiekontrakten. Alle leiekontrakter inngds med denne klausulen.
Klausulen tilsier at hvis det diplomatiske samarbeidet opphgrer, ambassaden blir kastet
ut av landet eller at en situasjon gjgr at ambassaden ma trekke seg ut, sa opphgrer
leieforholdet innen 3-6 mnd. Etter dette vil UD ikke vaere forpliktet til 8 betale leie, selv

om kontrakten opprinnelig hadde en lengre varighet.

Noen land innenfor denne kategorien tillater heller ikke at utenlandske stater kjgper et
landomrdde. Da ma det enten leies pd det apne markedet eller potensielt, lease et
landomr@de. Dersom det ikke viser seg a eksistere passende objekter er siste utvei a
lease et landomrade. Da er det opp til Statsbygg & vurdere hva som skal gjgres. Dersom
leasing kontrakten har lang varighet vil det ikke vaere et problem 8 bygge. Da investeres

det for en lang periode og sannsynligheten for tap av penger blir noe mindre. Likevel ma
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risikosituasjonen vurderes ngye og det ma legges ned god planlegging for & ivareta
ngdvendig sikkerhetsniva. Nar det farst er politisk bestemt at det skal etableres en

ambassade i et land vil dette bli gjennomfgrt, uavhengig av hva risikoanalysen tilsier.

Leie vs eie

Ved situasjoner i utlandet der det inngas leieavtaler, inneholder disse opsjoner for videre
leie. Avtalene har en varierende varighet og kan vaere pa alt fra 5-10 ar. Opsjonen i
leieavtalen sikrer innvesteringen i innredning av ambassaden. Dette er ofte en vesentlig
kostnad, som falge av alle kravene til sikkerhet. Eieforholdet er gjennom Statsbygg og
siden det leies av dem, er det ogsa en leieavtale inne i bildet. Denne har vanligvis en

varighet pa 20 ar.

Et eksempel pa der det eies i utlandet er ambassadekomplekset i Berlin. De nordiske
landene eier hvert sitt ambassadebygg, med et sameie for fellesbygget. Ambassaden
som planlegges i Islamabad vil 0gsa vaere eiet, selv om dette er i et risikofylt land.
Eieforholdet er strukturert slik at det svenske Fastighetsverket (tilsvarende Statsbygg)
skal eie ambassadebygget og Statsbygg skal eie boligene til de utsendte. Dermed vil alle

de tre nordiske landene ha et leieforhold til Fastighetsverket og Statsbygg.

Tomten det skal bygges p3, ble tildelt Norge av myndighetene i Pakistan fordi de visste
at det var ngdvendig at ambassadene ble sikret. Ettersom ambassaden bygges i den
diplomatiske enklaven, er det vurdert til at dette gir tilstrekkelig sikkerhet slik at det kan
investeres i stedet for & leie. Det har i tillegg vaert en sikkerhetsgruppe bestdende av
radgivere fra alle de tre landene, som har vaert inne og foretatt vurderinger av

sikkerhetsmessige utfordringer ved tomten og omradet rundt.

I de tilfellene det viser seg at et av de andre nordiske landene har ledige lokaler i sitt
bygg, vil dette vaere svaert fordelaktig fordi den fysiske sikringen allerede er til stede.
Dette er kostnadsbesparende og tidsbesparende for alle landene som skal flytte inn. I
London skal Norge leie plass hos danskene. Ambassaden er bygget som et
ambassadebygg og dermed er de fleste fysiske sikkerhetstiltakene allerede ivaretatt. For
den norske etasjen i bygget, benyttes UD sine interne minimumskrav til sikkerhet, som

grunnlag for sikkerhetsnivaet i etasjen.

4.3.3 @konomi og budsjett

De nordiske landene anses som relativt like og det er ingen tvil om at alle landene er
blant verdens beste & bo i (FN- sambandet, 2019). Alle landene har god gkonomi, men

allikevel er det forskjell i hvor mye landene har i budsjett nar det kommer til
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ambassadeprosjekter. Dette er med pa & pavirke hvilke sikringstiltak som kan benyttes

og hvor mye hvert land har mulighet til 8 betale for hvert prosjekt.

I land som er mer utrygge, der det er hgyere risiko og ulike typer trusler, er det en
selvfglge med mange sikringstiltak. Sikkerhet er kostbart, selv om det er i land som
kostnadsmessig er rimeligere enn de vestlige landene. En av informanten oppsummerer

sammenhengen mellom gkonomi og sikkerhet i ambassade prosjekter slik:

N&r man jobber med sikkerhet sd skal man pa en mate ikke tenke s&@ mye pa
gkonomi, men med den erfaringen jeg har, sa har det vist seg at nar det har blitt
lagt opp et niva som minimum burde vaere til stede sd har kanselliprosjekter

stoppet opp.

Noe av grunnen til dette er fordi det ikke tas politisk hensyn til hvilket land ambassaden
skal befinne seg i. Midlene som skal benyttes bevilges ut i fra et gjennomsnittlig
ambassadeprosjekt, uavhengig av lokalisasjon. Dette kan bli svaert problematisk fordi
avhengig av sikkerhetssituasjonen i landet vil det vaere ulikt behov for sikringstiltak. For
eksempel vil de generelle kostnadene ved & veere i et utrygt land, slik som Kabul, veere
kjempe lave, men sikringstiltakene vil vaere kjempe dyre. I motsetning til dette er de
generelle kostnadene ved 8 vaere i, for eksempel Kgbenhavn, kjempe hgye mens

kostnadene knyttet til sikkerhet vil veere vesentlig lavere enn i Kabul.

De nordiske landene har ofte ulikt budsjett noe som ogsa kan pavirker muligheten til &
implementere alle de gnskelige sikkerhetstiltakene. Danmark har generelt sett et lavere
budsjett enn Norge, men de har klare grunnprinsipper for hvordan de skal jobbe. Dette
inkluderer blant annet en annen mate 8 utforme trusselvurderingene, sammenliknet med
Norge og Sverige. Danskene har ogsa utviklet en form for sjekkliste, der ulikt trusselniva
er koblet opp mot ngdvendige sikringstiltak. I tillegg til dette har de en organisasjon i
Danmark som styrer en del av sikkerheten pd utenriksstasjonene i de mest utsatte
landene. I praksis betyr dette at danskene kan sitte i Danmark 8 overvake situasjoner pa
utenriksstasjonene. Dersom noe kritisk skulle dukke opp, vil dette komme opp pa en
skjerm med en gang. Dette er en stor gevinst for de andre nordiske landene ved

samlokalisering.

Sverige har ofte veldig strenge krav til sikkerhet, noe som kan bli en utfordring med
tanke pa danskenes strenge budsjett. Dette kan i enkelte tilfeller medfgre at
sikkerhetsnivaet svenskene mener at er ngdvendig, ikke vil vaere gjennomfgrbart pa

bakgrunn av danskenes budsjett. Da blir det en prosess med a finne ut av om det er
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mulig 8 fjerne/redusere noen sikringstiltak, eller om det finnes andre alternativer som er
rimeligere. Dette har ogsa veert noe av utfordringen knyttet til ambassadeprosjektet i
Islamabad. Norge prgver derfor ofte 3 forhandle eller finne Igsninger, som er litt midt i

mellom kravene til svenskene og danskenes budsjett.

For & sikre en rettferdig fordeling av kostnader knyttet til prosjektering utfert av
Statsbygg eller Fastighetsverket er det utarbeidet en avtale. Avtalen kalles
Forgjevesavtale og sikrer at kostnader som har palgpt, blir dekket, dersom prosjektet
avbrytes. Fordelingen av kostnadene er basert pa en fordelingsngkkel, som tar
utgangspunkt i hvert lands nasjonale areal og maler det opp mot andel fellesareal. Dette

blir eksemplifisert i tabell 1.

nasjonalt areal andel fellesareal  prland:
Totalt: 975 1200 2175
NO 325 33,33% 400 725
DK 400 41,03% 492 892
SE 250 25,64 % 308 558

Tabell 1: eksempel p8 kostnadsfordeling

4.3.4 Lead og ansvarsrollen

For ambassadeprosjekter som skal samlokaliseres, blir det utnevnt et land som er lead.
Dette landet har hovedansvaret for prosjektet og selve gjennomfgringen. Ut fra teorien
ser det ut til at landet star for prosjektoppfglgingen og innehar prosjektlederrollen. Dog
er det ikke blitt konkretisert hvilke arbeidsoppgaver dette skal innebaere og hvilken
beslutningsrett landet har i fglge informantene. En av informantene formidler at det
gjores avtaler lokalt, etter hvert som prosjektet gar seg til. Det finnes altsa ikke noe

overordnet for hva denne rollen konkret innebzerer og hvordan den skal utfgres.

Landet, som blir lead, avhenger ofte av situasjonen eller hvilket land som skal ha stgrst
areal i bygget. For eksempel sd har Sverige lead pa prosjektet i Islamabad, noe som
skyldes at ambassaden skal bygges p& den svensk eide tomten. Danmark har naturlig
nok lead p& prosjektet i London. Bakgrunnen for dette er at bygget eies av danskene,
som de andre nordiske landene skal flytte inn i. I Yangon, i Myanmar, var Norge det
forste av de nordiske landene som var inne i landet. Dermed ble Norge lead ndr det
skulle foretas en flytteprosess i 2015. Et annet eksempel er fra Angola der svenskene
egentlig eier bygget og da Norge skulle flytte inn, ble Norge likevel lead for
innflytningsprosessen. Bakgrunnen for dette var at svenskene trappet ned. Dermed fikk

Norge den stgrste staben og derfor ogsa stgrst areal i bygget.
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Ansvarsrollen og arbeidsoppgavene til landet som er lead er ikke tydelig definert. Det har
veert ulik grad av styring og mater & foreta prosjekteringen for nesten alle de forskjellige
samlokaliserte ambassadene. Dette skyldes at styringsgraden og hvordan
prosjekteringen skal forega, har vaert opp til hvert enkelt land 8 avgjgre. Dette kan
eksemplifiseres ved & forklare styringsgraden knyttet til ambassaden i Yangon, der Norge

var lead, samt styringen av Islamabad prosjektet, der Sverige er lead.

I Yangon var Norge lead og det hastet & fa pa plass en ambassade. Dette gjorde at
Norge matte veere effektive, sd det var ikke mulig 8 ha en lang og demokratisk prosess.
Norge tok derfor lederrollen og foretok de fleste avgjgrelsene. De andre landene fikk
mulighet til & komme med innvendinger hvis det var Igsninger eller annet, som de var
uenige i. Ved innvendinger matte disse komme raskt ellers ville Norge ta en avgjgrelse i
saken. Prosjektet ble gjennomfgrt pa relativt kort tid og det var f& innvendinger fra de
andre nordiske landene. Dette er noe UD i ettertid mener at var en god mate & veere
lead, ettersom endelige beslutninger ble tatt raskt og Norge hadde siste ord ved

uenigheter mellom landene.

I Islamabad har det derimot vaert kjgrt en sveert demokratisk prosess, med fokus pa at
alle landene skal vaere enige. Dette har fgrt til at prosjektet har strekt seg utover en
svaert lang tidsperiode. Tidsaspektet har ogsd medfgrt at prosjektet har blitt pavirket av
endringer i lovgivningen til enkelte av landene. Lovgivningen ligger jo som kjent til grunn
for kravene til bygget og saerlig sikkerhetskravene, som igjen ligger til grunn for
prosjekteringsgrunnlaget. Det kom blant annet nye krav fra myndighetene i Yangon om
at det matte veere parkering til alle de lokalt ansatte innenfor den diplomatiske enklaven.
Dermed matte det foretas enda en runde med forhandlinger mellom landene for & finnen
en Igsning. Det har ogsd veert mindre omfattende endringer, som har fort til flere
forhandlinger og mer utsettelse. Slik har det vaert hele veien. Ettersom det har veert
fokus pa en demokratisk prosess, har det blitt et ekstraordinaert ambassadeprosjekt med

tanke pa tiden det har tatt @ f& prosjektert ferdig.

Ambassaden i London har hatt en litt annen styringsprosess. Dette kan skyldes at det er
snakk om en flytteprosess, der det skal flyttes inn i en eksisterende ambassade. Dette
prosjektet er i likhet med Yangon ambassaden, utsatt for noe tidspress da bygget ma
vaere klart for innflytting til avtalt tid. Arsaken til dette er at de andre nordiske landene
flytter ut fra sine eksiterende ambassader og m& kunne flytte inn til avtalt tid. Danmark
er lead og informantene kan opplyse om at det har vaert veldig lett & jobbe med
danskene. Danskene er Igsningsorientert og prosessen har vaert relativt effektiv, selv om

pandemien har pavirket prosessen noe. Sikkerhetsmessig har UD sendt sine krav til
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sikkerhet til danskene og de star for implementeringen i den norske etasjen. Ettersom
den norske ambassaden har en hel etasje alene, er det svaert fa sikkerhetsmessige

utfordringer og prosessen anses som uproblematisk.

4.3.5 Prosjektorganisasjonen og prosess

Ved stgrre prosjekter er det vanlig at det fglges en viss struktur for
prosjektorganisasjonen. Det har blitt avdekket at det ikke foreligger en bevisst
strukturering av prosjektorganisasjonen ved samlokaliseringsprosjekter. Oppdragene
utfgres som ad hock oppdrag og det har ved noen tilfeller blitt pekt p& svak
prosjektledelse samt darlig prosjektorganisering. Det har ogsa veert darlig

ansvarsfordeling og det mangler stillingsinstrukser for de ulike rollene i prosjektet.

Byggeprosjekter falger ogsd en mer eller mindre trinnvis byggeprosess. Ved de ulike
samlokaliseringsprosjektene har det tilsynelatende vaert ulike prosesser, som har variert
fra prosjekt til prosjekt. Fgrste trinn har vaert likt ved hvert prosjekt; Landet som gnsker
a flytte fra eksisterende lokaler eller etablere ny ambassade, kontakter de andre nordiske
landene og sjekker hvordan situasjonen er hos dem. Deretter har prosessen vart noe
ulik, avhengig av risikoen i landet, om det skal leies hos et annet nordisk land, leies pa

det 3pne markedet eller om det skal investeres for 3 eie.

Berlin regnes som det fgrste samlokaliseringsprosjektet. Det er lenge siden dette
prosjektet ble gjennomfgrt, men som de fleste andre prosjekter i ettertid, hadde
prosjektet en prosjektorganisasjon ledet av styringsgruppen. Styringsgruppen bestar av
medlemmer fra de ulike nordiske landene og har det overordnede ansvaret for
prosjektet. Det var ogsa en sikringsgruppe inne i arbeidet med ambassadekomplekset.
Sikringsgruppen hadde hovedansvaret for den sikkerheten som skulle vaere felles for alle
landene. Dette gjelder blant annet perimetersikringen og sikkerheten i felleshuset.
Prosjektet i Berlin hadde en svensk prosjektleder og det var tysk prosjektorganisasjon.
Ettersom alle de nordiske landene har hvert sitt bygg var det nasjonale prosjektgrupper
for hver bygg. Derfor var det forskjellige arkitekter for hvert bygg og Norge benyttet
Snghetta. Det gsteriske arkitektfirmaet Berger + Parkkinen sto for designet av

kobberbandet, plasseringen av de ulike ambassadene og felleshuset.
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Figur 20: Prosjektorganisasjon for
ambassadekomplekset i Berlin

Kilde: Egenprodusert etter informasjon fra
https://berger-parkkinen.com/en/nordic- Styringsgruppen
embassies/ og intervju

Svensk

prosjektleder Sikringsgruppen

Prosjektkontroll:

Dress & Sommer, Berlin

Elektro: Landskapsarkitekt:

Brannsikkerhet: Fasadeteknologi: . ) Generell teknisk
Byggningsfysikk:

planlegging:

George Sexton Landschaftsarchitekt
Assocates, Karsten Béking,
Washington Hannover

Hosser, Hass und DEWI Ingeniurbiro,
Partner, Berlin Wien

D.S. Plan, Berlin

Ingeneiurgesellschaft
Hépfner, Kélen/Berlin

Islamabad er et av de virkelig store samlokaliseringsprosjektene, der graden av
samlokalisering er dratt lengst. Der skal det bygges fra grunnen av. Sverige, sammen
med Norge, deler ansvaret for de ulike byggene. Svenskene har ambassadeprosjektet,
Norge har residens og boligbygging. Likevel har Danmark fatt ansvaret for sikkerheten i
ambassaden. Prosjektorganisering har tidligere vaert utfgrt forskjellig og det har veert litt
varierende fra person til person. Dette har veert noe av problemet med prosjektet i

Islamabad. En av informantene oppsummerer det slik:

Problemstillingen rundt Islamabad er at vi ikke har vaert klare nok pa
prosjektorganiseringen og hvem som har ansvar for hva og nar og hvordan dette

skal kommuniseres i mellom landene.

Likevel har prosjektet en viss form for organisering av eiersiden. Eierorganisasjonens
gverste gruppe for Islamabad prosjektet er styringsgruppen, som bestdr av medlemmer
fra hvert av de skandinaviske landene. Denne gruppen har ansvaret for & videreformidle
den endelige lgsningen for prosjektet til prosjektleder. Blant avgjgrelsene som fattes er
konseptvalg, kosthadsramme, tidsplan og hovedkontraktgrer. Dersom undergruppene
ikke har blitt enig, har de mattet legge frem alternativer for styringsgruppen som tar en
endelig beslutning i saken. Undergruppene bestar av en sikkerhetsgruppe,

tekniskgruppe, arkitekt/planlgsningsgruppe, administrativgruppe og brukergruppe.
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Styringsgruppen

| A

Arkitektur/planlgsnings-

aruppe Brukergruppe

Sikringsgruppen Administrativgruppe Tekniskgruppe

Figur 21: Eierorganisasjon
Kilde: Egenprodusert

Sikringsgruppen bestar av flere personer med ulikt ansvarsomrade. Disse personene
starter arbeidet internt i hvert sitt land. Sikkerhetsomradene som har behov for sikring
er som kjent perimetersikring, IKT, fysisksikring osv. Deretter betraktes behovene fra de
ulike omradene opp mot prosjektet. Nar det foreligger en skisselgsning samles
sikringsgruppene fra de ulike landene for 3 bli enige om hva som skal benyttes innenfor
de ulike sikkerhetsomradene. Beslutningen baseres p& regelen om at det strengeste
kravet blir farende for valg av sikringstiltak. Gruppen jobber ogsd@ med hvordan de ulike
sonene inne i kanselliet skal utarbeides, hva som kan veere felles og nar det er behov for
avgrensning mellom landene. Deretter prosjekteres det videre ut i fra det

sikkerhetsgruppene blir enige om.

En av de mest krevende oppgavene har ligget hos den administrative gruppen. Arbeidet
er krevende fordi det er mange rettigheter knyttet til arbeidsavtaler og hva som skal
veere gjeldende ndr ambassadene er samlokalisert. Det er altsa svaert mange juridiske
avklaringer som ma vaere pa plass og det er viktig & ha retningslinjer for det
administrative, som for eksempel lokalt ansatte. Blant annet gjelder dette

pensjonsordninger, krav pa arbeidstid, ferie osv.

Den tekniske gruppen har statt for arbeid knyttet til tekniske Igsninger, slik som for
eksempel kabling og serverrom. Dette handler mye om informasjonssikkerhet slik at ikke
avlytting eller hacker angrep skal kunne forekomme. Gruppen har blant annet jobbet
med problemstillinger knyttet til om det er mulig & foreta felles kabling av landene og om
det er mulig & ha felles serverrom. Det har ogsa blitt sett p& hvordan dette evt skulle
blitt Igst.
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Arkitektgruppen star for utformingen av forslag til fysiske lgsninger, slik som
planlgsningen. Dette inkluderer handtering av sikkerhetsaspektet og blant annet
sikringstiltak som skal inkorporeres i bygget, funksjonalitet, estetikk, driftsforhold osv.
For & fa til dette er det viktig at arkitektgruppen forstar sikkerhetskravene og at det er et
godt samarbeid med de andre undergruppene. Arkitektgruppen har ogsa tatt seg av
meblering i fellesarealene. Dette medfgrte ogsa en liten diskusjon pa om det skulle

benyttes samme mgblering i de nasjonale sonene.

Brukergruppen er med i vurderingsprosessen knyttet til hvordan bygget skal utformes i
forhold til fellesfunksjoner. En av informantene forklarer at hun har vaert med i
brukergruppen i forbindelse med London ambassaden. Gruppen har kommet til enighet
om hvordan det felles inngangspartiet skal veere, hvordan den felles visumavdelingen
skal vaere osv. Gruppen har ogsa sett pd dette i forbindelse med sikringstiltak og er
veldig forngyd med Igsningen for inngangspartiet og visumavdelingen. Informanten var
0gsa involvert i vurderingen av flytting av ambassaden i Amman. Denne erfaringen er
derimot ikke like positiv. Informanten forteller at kontakten var sporadisk og at gruppens

funksjon ikke fungerte i noen saerlig grad i dette tilfellet.

4.3.5.1 Statsbygg sin prosjektmodell
I forbindelse med Islamabad prosjektet har Statsbygg blitt tildelt rollen som

prosjektleder med ansvar for planlegging og gjennomfgring av residens og boligbygging.
S3& vidt jeg kan forstd av datamaterialet er dette farste gang Statsbygg er inne som
prosjektleder i et samlokalisert ambassadeprosjekt. Ved de andre prosjektene har enten
de andre landene tatt seg av det, eller s har UD tatt seg av gjennomfgringen selv. Dette
er fordi ingen av de samlokaliserte ambassadene er Statsbygg eid. Den fremtidige
Islamabad ambassaden vil veere den fgrste Statsbygg eide, samlokaliserte ambassaden.
Det har blitt avdekket at Statsbygg har en egen prosjektmodell, som de benytter som
basis for alle prosjektene de gjennomfgrer. «Neste Steg» og Statsbygg sin
prosjektmodell har mange likheter. De fgrste trinnene i Statsbygg sin prosjektmodell vil
na bli kort forklart.

Prosjektmodellen er ment for & styrke planleggingen, styringen og gjennomfgringen av
Statsbygg sine prosjekter. Rammeverket bidrar til & gi prosjektene forutsigbarhet og
tydeliggjgr overgangen mellom de ulike fasene. Modellen skal ogsa bidra med trygghet i
prosjektarbeidet og forenkle erfaringsoverfgringen mellom prosjektene og Statsbygg som

organisasjon (Statsbygg , u.d. a).
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Fasene i prosjektmodellen gjenspeiler livssyklusen og verdiskapningen i prosjektet.
Strukturen i fasene er basert pa en start, et sett med leveranser og en slutt.
Beslutningsporten markerer overgangen til neste fase og inneholder formaliserte krav for

& viderefgre prosjektet (Statsbygg, u.a. a).

BO

Farste fase kalles BO og gar pa utredning av konseptet (utredningsfasen). Formalet med
fasen er & skaffe tilstrekkelig informasjon for & velge riktig konsept, slik at det fremtidige
lokalbehovet til den statlige virksomheten kan Igses. Departementene er selv ansvarlig
for 8 utrede konseptet. Statsbygg sin oppgave er & hjelpe til ved 8 utarbeide
beslutningsgrunnlaget. Dette skal bidra til 8 gjore et realistisk, gjennomfgrbart og
bzerekraftig valg av konsept. Konseptet skal som et minimum omfatte en anbefalt
arealstrategi, maks arealramme, prinsipper for lokalisering, kostnadsestimat og om

prosjektet skal viderefores som bygge- eller leiesak (Statsbygg, u.a. b).

Fasens leveranser bestdr av konseptvalgutredning, konseptvalgnotat, arealplanutredning,
behovsutredning, kostnad- og usikkerhetsanalyse, lokalisering og kontrahere rédgivere
(Statsbygg, u.a. b).

Bl

B1 utgjgr fase 2 (avklaringsfasen) og har som formal & sikre felles forstdelse av
forutsetninger, mal og rammer, bade ovenfor kunden og i prosjektet samt forsta selve
behovet. Konseptet skal i denne fasen verifiseres ovenfor behovet. I denne fasen er det
viktig 8 sikre at oppdraget vil gi riktig prosjekt og sgrge for god forankring hos
oppdragsgiveren. Styringsdokumentet skal utarbeides av prosjektledere og godkjennes
av prosjekteier. Styringsdokumentet inneholder informasjon om hvilke leveranser som
inngar i utviklingsfasen og hvordan prosjektet skal organiseres. Fasens avsluttes med at

kunden skal ha forstatt og definert sitt behov (Statsbygg, u.a. b).

Leveransen bestdr sdledes av oppdragsavklaring, lokalisering, regulering og en kostnads-

og usikkerhetsanalyse (Statsbygg, u.a. b).

B2

Fase 3 kalles B2 og utgjar utviklingsfasen. Denne fasen skal sgrge for at behovet til
kunden blir dekket i en arealeffektiv og kostnadsmessig god Igsning. I denne fasen er det
saerlig viktig med god kommunikasjon med bruker og oppdragsgiver for & sikre at
ambisjoner og forventninger blir avdekket og tilpasset. For & vurdere om prosjektets mal

kan tilfredsstilles innenfor de avtalte rammene, danner prosjektets kostnadsestimat og
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programmeringen grunnlaget for & ta stilling til dette. Kontraktsstrategien skal defineres

og radgivere til prosjekteringen skal kontraheres (Statsbygg, u.3. b).

Fasen munner ut i leveranser i form av behovsutredning, rom- og funksjonsprogram,
kontraktsstrategi, byggeprogram, regulering, eiendomserverv, kostnads- og

usikkerhetsanalyse samt at radgivere kontraheres (Statsbygg, u.a. b).

B3

Fase B3 utgjar planleggingsfasen og her skal prosjektet detaljeres ned til ngdvendig
detaljeringsgrad slik at oppdragsgiver kan foreta beslutning om investering. Dette tar
utgangspunkt i skisseprosjektet og tegninger ferdigstilles samt beskrivelser
kvalitetssikres. Dette utgjar forprosjektet. Denne fasen er her leieavtalen med Statsbygg
signeres. Dersom prosjektet skal benytte en totalentreprise burde det vaere startet opp

med & kontrahere en totalentreprengr (Statsbygg, u.3. b).

Fasens leveranser bestar av skisseprosjekt, forprosjekt, regulering, kontrahere rédgivere,
krav til FDV dokumentasjon, kontrahere entreprise, leieavtale og kostnads- og

usikkerhetsanalyser (Statsbygg, u.3. b).

Neste fase er gjennomfgringsfasen, kalt B4, og vil ikke bli gjennomgatt p& bakgrunn av

oppgavens tematikk.

Prosjektmodellen til Statsbygg bidrar ogsad med & skape organisasjonsstruktur i
planleggingsfasen for prosjektet i Islamabad. Dette funnet er interessant med tanke pa
en uttalelse fra en av informantene, der det hevdes at det har veert darlig/ingen
organisasjons struktur. Bildet under viser tydelig hvordan prosjektorganisasjonen er
bygget opp for program fasen (Statsbygg, 2016). Dette kan muligens antyde at

informanten, ikke har like mye innsikt i Statsbygg sin organisering av prosjektet.
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Organization for the Programme Phase

UD-PE
Bjorn Haggmark
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3 Interior, residence Projektgrupp

ILLUSTRATIONS
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Figur 22: Organisering i Programfasen
Kilde: https://www.statsbygg.no/globalassets/files/prosjekter/islamabadamb/islamabadamb-faktaarknov2016.pdf
Av dokumentet fremkommer det 0ogsa at det er nedfelt effektmal for prosjektet.
Malene er:
1. Sgrge for kontorlokaler og boliger for ansatte ved ambassadene i Islamabad.
2. Tilfredsstillende sikkerhetslgsninger
3. Funksjonelle boenheter, boliger og kontorer

4. Fleksibilitet for et endret sikkerhetsniva i fremtiden

Effektmal kan vaere vanskelig & male om har blitt oppnadd, ettersom dette baserer seg
pa interessentenes vurdering av om prosjektet dekker det tidligere definerte behovet
(Rolstadas, et al., 2016, pp. 56-57). Legg likevel merke til at sikkerhet er lagt inn som 2

av de 4 effektmalene.

4.4 Hvilke erfaringer har man med de ulike modellene for samlokalisering med

hensyn til sikkerhet?

Dette kapittelet er fordelt pd to delkapitler. Delkapitlene vil ta for seg hvordan kravene til
sikkerhet pavirker den innvendige planigsningen i samlokaliserte ambassader. Det vil
0gsa bli sett pa hvordan rutiner og ulike sikkerhets truende situasjoner pavirker bruken

av ambassaden.
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4.4.1 Modeller for utforming av samlokaliserte ambassader

Arbeidet med samlokalisering har foregatt i mange ar og det har blitt prgvd ut ulike
mater & samlokalisere. En av informantene mener ogsa at det har veert en «prgve og
feile fase» der det har veert viktig & teste ut ulike mater & Igse samlokalisering pa. Dette
har vaert viktig fordi det ikke har vaert gjort noe szerlig av tidligere og det er viktig a
finne ut hvorledes ting fungerer og ikke fungerer. Gjennom arbeidet med de ulike
samlokaliseringsprosjektene har det vaert benyttet ulik grad av samlokalisering. Graden
av samlokalisering varier fra egne bygg for hvert land, til full integrasjon i ett felles bygg.
Dette har resultert i at det har blitt etablert tre modeller for utforming av samlokaliserte
ambassader. Dog har det ikke blitt foretatt sluttevalueringer i forbindelse med de ulike
modellene. Det har heller ikke blitt foretatt brukerevaluering av modellene etter at de har
blitt tatt i bruk. Saledes mangler viktig informasjon om hvilken modell som er &

foretrekke ved nye samlokaliseringsprosjekter.

Den fgrste kalles Berlin- modellen fordi den ble etablert i forbindelse med denne
ambassaden. Modellen er forelgpig den eneste av sitt slag og er derfor unik.
Ambassadekomplekset er konstruert slik at de ulike nordiske landene har hvert sitt bygg,
der bygget tilfredsstiller hvert land sine saeregne krav. Byggene er lokalisert innenfor en
felles perimeter og fellesfunksjoner som mgterom, kantine osv er lokalisert i et eget bygg
som alle har tilgang til. For sikkerhetsaspektet i byggene, betyr denne ordningen at hvert
land fglger sin lovgivning og sine respektive utenriksdepartements interne instrukser for
sikkerhet. For & begrense tilgangen til ambassadene er dette Igst ved 8 ha en
kontrollpost i Felleshuset. Flere av informantene refererer til denne modellen som «best
practise» og er sveert forngyd med ordningen i Berlin. Se vedlegg 4A og B for
plantegninger av den norske ambassaden. Grunnet sikkerhet har det ikke veert mulig a fa

tak i plantegningene til de andre landene. Dette ville krevd godkjenning fra dem.

Den andre modellen kalles Dhaka- modellen fordi den fgrst ble benyttet i forbindelse med
etablering av samlokalisert ambassade, i hovedstaden Dhaka, i Bangladesh. Modellen gar
ut pa at de skandinaviske landene er lokalisert i et felles bygg, men at hvert land har sin
etasje. Hver etasje er tilpasset sikkerhetskravene til det landet som er i den etasjen.
Fellesfunksjoner er i en egen etasje. Slik er landene samlet, men allikevel opprettholdes
landegrensene. Se vedlegg 8A, B og C for mgblering og soneinndeling i denne modellen.
Denne modellen benyttes i ambassaden i London. Norske UD har derfor sendt sine krav

til sikkerhet til Danmark, som tar seg av ombyggingsarbeidet.

For & ivareta sikkerheten ved en slik utforming, er etasjen i London inndelt i ulike soner

slik UD sin instruks for fysisk sikring av kansellier tilsier. Den fgrste sonen er
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velkomstsonen som er markert med grgnt i vedlegg 5A. Hit kan eksterne personer, som
ikke skal til visum avdelingen, mgte ansatte. For & ga videre inn i den neste sonen ma
man veere ansatt i den norske ambassaden. Denne sonen er markert med lysebl3tt. Den
siste sonen ansatte kan g& inn i er markert med mgrkebl3tt. Denne sonen er kun for
autorisert personell, som betyr at de ansatte som har tilgang dit, har en hgyere
sikkerhetsklarering. I denne sonen er det ikke meningen at folk skal sitte permanent.
Dersom det skal behandles gradert informasjon skal denne sonen benyttes. Ansatte skal
da bevege seg fra grenn eller lys bl3 til mgrk bld sone. Se vedlegg 5B for mgblering av
de ulike sonene. Dette er en veldig god Igsning i forbindelse med informasjonssikkerhet

og derfor foretrekkes denne modellen av informanten med sikkerhetskunnskap.

Den siste modellen kalles for Yangon- modellen. Ambassaden i Yangon er fult integrert,
noe som betyr at alle landene deler et bygg og har &pent kontorlandskap. Se vedlegg 9A
og B for plantegninger og C for soneinndeling. Apent kontorlandskap var nytt for alle
landene, ettersom det ikke har vaert brukt i samlokalisert ambassade fgr. Danmark ville
ha det, svenskene var litt usikre og Norge var i mot det. Likevel ble det besluttet & bruke
apent landskap. Yangon- modellen er den modellen som har hgyest grad av
samlokalisering. En av informantene beskriver denne modellen og graden av
samlokalisering som at «man sitter ofte samlet, som en stor lykkelig familie». Dog er
denne modellen der det er vanskeligst a fa til en god Igsning i forbindelse med

informasjonssikkerhet.

Ambassadeprosjektet i Islamabad skal bygges etter denne modellen. Sikkerhetsmessige
er det andre utfordringer knyttet til denne modellen. SFS har derfor utformet egne
retningslinjer i forhold til 8pent kontorlandskap, som gar ut pd hva som kan aksepteres
og ikke. I forbindelse med prosjektet har Norge hatt de strengeste kravene til
adgangskontroll og beskyttelse av informasjon. Dette betyr i fglge samarbeidsavtalen, at
Norge sine krav innenfor disse sikkerhetsomrddene skal vaere gjeldende. De ansatte som
skal jobbe innenfor de norske sseeromradene, vil derfor kunne oppleve at arbeidet blir noe
mer tungvint. Apent kontorlandskap skaper ogsa utfordringer i forbindelse med
behandling av gradert informasjon. Dette er til dels Igst ved a8 skape en form for
aktivitetsbasert inndeling, der de ansatte flytter seg ut i fra hva de jobber med. Denne
modellen krever derfor god sikkerhetskultur, noe som kan vaere utfordrende & etablere.
Det rapporteres om at dagligdagse rutiner gar bra, men at denne hybridlgsningen kan
veere vanskelig & forholde seg til i det daglige. I krisesituasjoner vil dette tilspisse seg
ytterligere fordi hvert land er ngdt til 8 forholde seg til sitt respektive

utenriksdepartement.
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Prosjektet i Islamabad blir, i likhet med ambassaden i London, soneinndelt. Denne
ambassaden vil totalt sett ha flere soner enn ambassaden i London. Islamabad
ambassaden er ogsa inndelt i landesoner, men ikke like adskilt som i den andre
modellene. Badde London ambassaden og Islamabad ambassaden har en egen sikker sone
lokalisert i den norske delen. Soneinndelingen av de ulike landene vises i vedlegg 7.

Norge er i bld sone, Sverige er i gul sone og Danmark er i rgd.

4.4.2 Brukererfaring

Selv om de nordiske landene har et langt historisk samarbeid og det ofte er en tendens
til 8 tenke at de ulike landene er ganske like kulturelt sett, er det likevel
nyanseforskjeller. Disse forskjellene kommer ofte til syne ndr ambassader skal
planlegges, prosjekteres og ikke minst, brukes. Nyansene pavirker ogsa sikkerheten og

hvilke vurderinger landene gjgr rundt ulike situasjoner som kan oppsta.

Forskjellene kommer ogsa til syne i forbindelse med hvilket sikkerhetsomrade de ulike
landene har strengest krav. Blant annet er Norge veldig strenge pa
informasjonssikkerhet, danskene er strenge pa fysiske sikringstiltak, mens svenskene er
generelt mer skeptiske og har derfor generelt hgyere krav til sikkerheten. En av
informantene mener at landene er mest ulike ndr det kommer til utferselen og valg av
sikring. Dette kan veere utfordrende ettersom de ulike landene har ulike budsjett. De
ulike nordiske landene har ogsa ulik grad av trussel. Trusselen mot Norge er generelt

sett hgy og dette kan vaere med & pavirke behovet for 8 sikre seg.

Ambassadene prosjekteres og bygges ut i fra ROS-analysen samt en trusselvurdering. I
noen land kan sikkerhetssituasjonen endre seg fort og det er derfor viktig 8 kunne
iverksette ytterligere sikringstiltak raskt. Et eksempel pa dette beskrives av en av
informantene som forteller om ambassaden i Amman, Jordan. I 2013 gikk ISIL inn i
Mosul, noe som fgrte til en endret sikkerhetssituasjon og det ble behov for styrking av
sikkerhetsnivaet i ambassaden. Bakgrunnen til dette var at det skjedde en radikalisering
i Jordan og det ble derfor behov for & innfare ytterlige sikringstiltak, knyttet til de lokalt
ansatte og fysisk sikring. Ambassaden meldte om dette til SFS som vurderte behovet for
tiltak, sammenliknet med andre ambassader. Budsjettet pavirker muligheten til 3
iverksette tiltak og det ma derfor vurderes hvilke steder som har mest behov for flere
tiltak og hva som er ngdvendig @ gjore. Resultatet ble strengere regler rundt
adgangskontroll samt hvor de lokalt ansatte kunne oppholde seg og ikke. Av fysiske
tiltak ble det implementert flere sikkerhetssluser, sperrer og adgangskontroll pa flere

steder. Det ble 0gsd innfgrt flere vakter utenfor ambassaden.
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Et annet eksempel fra Amman illustrerer forskjellen pa tankegangen knyttet til
kontorbygg og villaer i UD i Norge og utenriksstasjonen. I sammenheng med den
pagdende radikaliseringen ble det pa et tidspunkt foretatt en vurdering p& om det var
sikkerhetsmessig bedre & flytte. Denne vurderingen ble foretatt fordi det kom flere
trusler mot vestlige ambassader, ambassaden hadde darlig perimetersikring og den
ligger naerme veien. UD gnsket at ambassaden skulle flytte til et kontorbygg med flere
etasjer. Ambassaden (brukerne) meldte tilbake at det var fa slike bygg; det som
eksisterte var slitt og ikke gnskelig a8 vaere i. Dette ble ikke trodd pa, s& en delegasjon
reiste ned for & undersgke. Delegasjonen fant et bygg, men dette ble ikke godkjent av
ambassaden fordi bygget 13 i et strok av byen med mange sikkerhetsutfordringer.
Ambassaden og departementet var grunnleggende sett uenig og det hele resulterte i at
ambassaden ble vaerende i villaen. For @ kompensere for den darlige perimetersikringen

ble det derfor innfgrt gitter foran vinduene og ytterligere sikring av en garasjeport.

Det er liten tvil om at sikkerhet gjgr hverdagen mer komplisert for de ansatte. Det er
regler og rutiner som de ansatte ma forholde seg til og det er viktig & hele tiden vaere
klar over hva slags informasjon som behandles. Land med hgyere terror og
etterretningstrussel pavirker szerlig hverdagen til de ansatte og sikkerhetsrelaterte
rutiner. Slike land, vil med bakgrunn i risikoanalysen, ogsd ha en rekke flere
sikkerhetstiltak inkorporert i bygget og generelt sett vil det veere et hgyere
sikkerhetsniva p& ambassaden i slike land. I disse landene vil sikkerheten, i fglge en av
informantene, kunne styre opptil 95% av arbeidshverdagen. I tryggere land er de
ansatte sikkerhetsmessig frie til 3 stort sett bevege seg og gjgre det de vil.

Rent praktisk pavirker ogsa sikkerhetstiltak arbeidshverdagen til de ansatte. Et eksempel
som illustrerer dette og landenes ulike vurdering av sikkerhetstruende situasjoner er fra
den tidligere ambassaden i Bagdad. I fglge informanten var svenskene mye mer
forsiktige og de hadde mange flere regler for sine ansatte. I Bagdad var det av
sikkerhetsmessige arsaker bestemt at det matte kjgres i kortesje nar de utsendte skulle
utenfor utenriksstasjonen. Dette var sveert omfattende & organisere fordi det skulle vaere
sikkerhetsvakter med vapen og flere biler var involvert. Informanten forteller at
svenskene kunne gjgre vurderinger rundt hvor og ndr de ansatte kunne dra, som
nordmennene oppfattet som overdrevent forsiktig. Svenskene hadde flere utsendte som
jobbet med sikkerhet, blant annet folk fra forsvaret og politiet. Norge hadde faerre
utsendinger og matte tidvis foreta vurderinger basert pa erfaring og magefglelsen, noe
som resulterer i et darligere vurderingsgrunnlag. Derfor var det vanskelig 8 diskutere de
svenske vurderingene. Nordmennene fglte ofte at dette kunne vaere vanskelig & ta opp

samt at det var liten vilje til & diskutere de ulike meningene. Dette resulterte i at de
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norske utsendingene kunne fgle seg underordnet og med liten innflytelsesevne nar det

kom til vurdering av ulike situasjoner.

Vedrgrende casene i oppgaven og de ulike modellene de representerer, er det flere av
informantene som mener at Berlin er en veldig godt utformet ambassade. En av

informantene oppsummerer det slik:

Det at man er i hvert sitt bygg slik at man har sitt eget samtidig som man er
sammen og har felles kantine og lokaler, det er p& en mate veldig vinn, vinn og
man far liksom det beste fra to verdener. Bade fordi man har sine egne
sikkerhetstiltak og fordi man far samveeret og felleskapet samt det nordiske
fotavtrykket.

Ambassadeprosjektet i London ligger ogsa godt an til & kunne bli vellykket, i fglge en

informant. Utforming- og sikkerhetsmessig er det et felles trappelgp, med en sluse inne
til hver etasje og hvert land. Ambassaden har eget visumkontor slik at besgkende oftest
kun har behov for & vaere i dette omrddet. Informanten mener videre at «det nesten er

vanskelig & tenke at det skulle vaere noe som burde vaert gjort annerledes».

Ambassaden i Islamabad er ikke ferdig enda, men ettersom den er basert pa Yangon-
modellen sd kan det se ut til at det vil bli utfordrende & fa pa plass en god
sikkerhetskultur. Det har ogsa vist seg a veere utfordrende 3 fa til en god lgsning i

forbindelse med informasjonssikkerhet ved bruk av Yangon-modellen.
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4.5 Oppsummering av funn

Gjennom besvarelsen av forskningsspgrsmalene og studie av casene, har det

fremkommet viktige temaer. Disse temaene presenteres i tabell 1 pa neste side.

Bevarelsen av problemstillingen i neste kapittel, vil vaere basert pa disse temaene og

erfaringen fra casene.

Tabell 2: Oppsummering av funn

Funn fra forskningsspgrsmal 1:
Hvilke krav har Norge til sikkerhet i ambassadebygg og hva er bakgrunnen for
disse kravene?

Norsk UD har utarbeidet retningslinjer for sikring i ambassader basert pa
lovverket. Manglende oversikt og strukturering av de andre landene sine
lovmessige krav

Mangler fellesdokument for sikringstiltak i samlokaliserte ambassader

Sikkerhet og kostnadskonsekvensen er et dilemma

Funn i forbindelse med forskningsspgrsmal 2:
Hvordan blir sikkerhetsaspektet ivaretatt ved planlegging av ambassadebygg?

Manglende politisk ledelse eller langsiktig plan for samlokalisering.

Ulik prosess for finne objekter i trygge og utrygge land.

@konomi/ budsjett hos de nordiske landene har innvirkning pa sikringstiltak og
overordnet sikkerhetsniva.

Det utnevnes Lead, men ansvarsrollen og arbeidsoppgavene til landet som er
lead, er ikke definert.

Darlig oversikt over prosjektorganisering og ingen bevisst strukturering.
Mangler ogsa en oversikt over byggeprosess.

Funn knyttet til forskningsspgrsmal 3:
Hvilke erfaringer har man med de ulike modellene for samlokalisering med
hensyn til sikkerhet?

«prgve og feile fase» uten evalueringer

Ulike modeller for samlokalisering p§ tross av at noe ser ut til § g8 p&
bekostning av sikkerheten.

Landene har ulike fokusomrader innenfor sikkerhet og kan vurdere
sikkerhetstruende situasjoner forskjellig.

@NTNU
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Del 3: Diskusjon &
konklusjon
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5. Diskusjon

Diskusjonskapittelet gnsker & belyse problemstillingen med bakgrunn i kunnskapen fra
besvarelsen av forskningsspgrsmalene. Denne kunnskapen ma ogsa betraktes i lys av

teorien og de benyttede metodene som har blitt presentert i kapittel 2 og 3.

Problemstillingen som skal belyses gjennom diskusjonskapittelet er fglgende:
Hvordan blir Norges sikkerhetsaspekt ivaretatt ved samlokalisering av de nordiske

ambassadene?

Hvordan sikkerheten til Norge blir ivaretatt ved samlokalisering med de andre nordiske
landene, beror mye pa hvor godt samlokalisering som konsept, fungerer for ambassader.
Det vil ha mye 8 si at det foreligger tydelige dokumenter med krav til sikkerhet og at de
ulike landene er godt kjent med de ulike kravene, som hvert land har innenfor de ulike

sikkerhetsomradene.

Teorien i oppgaven beskriver bakgrunnen for Norges krav til sikkerhet og videre forklares
sentrale begreper og analyser innenfor sikkerhetsfagfeltet. Det er viktig at disse
analysene utfgres i riktig rekkefglge for & avdekke alle potensielle trusler og tilhgrende
risiko. Alt personell som er involvert i sikkerhetsrelatert arbeid ma veere klar over
viktigheten av disse analysene og at det ikke slurves med gjennomfgringen. Like viktig er
det 3 forholde seg til de rutinene og regelverket som er fastsatt, for 8 opprettholde det
ngdvendige sikkerhetsnivet. Dette gir grunnlag for 8 hevde at dersom prosessene i
forkant av implementering av sikringstiltak i ambassaden, er god vil det vaere stort
potensiale for at Norges sikkerhetsaspekt blir tilstrekkelig ivaretatt i planleggings- og
gjennomfgringsfasen. Ambassadenes lokalisasjon vil som forklart ogsa ha sveert mye 3 si
for hvilket sikkerhetsniva, som er tilstrekkelig. Driftsfasen suksess avhenger mye av
landenes evne til 8 samarbeide godt og at juridiske avklaringer er pa plass i forkant av

ferdigstillelse.

Kapittelet vil veere strukturert med utgangspunkt i forskningsspgrsmalene og funnene
presentert i tabell 1. Bakgrunnen for dette er for 8 skape et godt grunnlag for @ kunne
reflektere over problemstillingen. Hvert tema vil starte noe overordnet, for det gar mer i
dybden. Kapittelet vil i hovedsak eksemplifiseres ut i fra casene i Berlin og London.
Islamabad trekkes inn der det er mulighet, men grunnet mindre tilgang til informasjon

knyttet til denne ambassaden vil den ikke vaere like fremtredende.
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5.1 Hvilke krav har Norge til sikkerhet i ambassadebygg og hva er bakgrunnen for disse
kravene?

5.1.1 Rammeverket for sikkerhet

Sikkerhetsloven er styrende for alt arbeid med sikkerhet. Formalet med loven er 38 trygge
Norges suverenitet, territorielle integritet og demokratiske styreform. Loven skal i tillegg
til dette forebygge, avdekke og motvirke sikkerhetstruende virksomhet. Videre sikrer
loven at sikringstiltak gjennomfgres i samsvar med grunnleggende rettsprinsipper og
verdier (Lovdata, 2019). Resultatene viser at arbeidet med sikkerhet i ambassader er
basert pd Sikkerhetsloven, forskrifter og veiledere. Den nye Sikkerhetsloven er dog
mindre spesifikk og vanskeligere 8 forholde seg til enn forgjengeren i fglge en informant.
Dette har vanskeliggjort arbeidet med sikkerhet. UD sin seksjon, SFS, som tar seg av det
meste av det sikkerhetsrelaterte arbeidet i ambassader, har derfor utarbeidet egne
minimumskrav til sikkerhet. Slik sgrger UD for @ overholde lovens krav om & sgrge for
ngdvendige sikkerhetstiltak er til stede i ambassadene (Regjeringen, 2017).
Informantene forklarer dog at kravene varierer veldig basert p& ambassadens
lokalisasjon. Dette er ogsd noe av drsaken til at prinsippene for sikring av verdier i bygg
ikke kan benyttes enkeltvis, men at de ma benyttes sammen for & oppnd optimal
sikkerhet (Forsvarsbygg, 2016, pp. 18-22).

Danmark har Igst dette ved a8 koble sammen ulike trusselniva opp mot et minimum av
ulike sikringstiltak. Dette utgjgr en form for sjekkliste, som forenkler arbeidet med
sikringstiltak og forsvarlig sikkerhetsniva vesentlig. Norge har ingen slik Igsning, noe som
ville veert hensiktsmessig & etablere. Likevel har Norge kategorisert utenriksstasjonene
sine ut i fra hvor usikkert det er i landet. Dette gir en viss oversikt over ambassadenes
behov for & sikre seg, samtidig som det gir en viss pekepinn pa hvor ustabil
sikkerhetssituasjonen er i landet. Kategoriseringen kan minne om det sikkerhetsloven
sier skal gjgres for skjermingsverdige objekter (Nasjonal sikkerhetsmyndighet, 2013).
Noe som er interessant, ettersom ambassader ikke er kategorisert som

skjermingsverdige objekter av UD.

For at et objekt skal kunne kategoriseres som skjermingsverdig ma objektet kunne skade
Norges selvstendighet og sikkerhet samt andre vitale nasjonale sikkerhetsinteresser ved
eksponering for sikkerhetstrusler (Nasjonal sikkerhetsmyndighet, 2013). Ambassadebygg
er ikke 8 regne som skjermingsverdige objekter etter sikkerhetsloven, fordi virksomheten
ikke regnes for & ha en kritisk samfunnsfunksjon. Dette skyldes at det anses som at
ambassadens formal kan gjennomfgres fra naboland eller hjemmefra Norge. Hvis

ambassadebygg hadde vaert kategorisert som skjermingsverdig objekt ville det ikke vaert
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mulig & fa vite om det fordi denne informasjonen er gradert. Etter min oppfattelse ville
utvelges som skjermingsverdig objekt medfgrt enda stgrre vanskeligheter med &

gjennomfgre samlokaliseringsprosjekter.

De nordiske landene sin fremgangsmate for a8 arbeide med sikkerhet viser seg & vaere
forskjellig, som forklart ovenfor. Dette kan som nevnt skyldes ulike lover og regler, men
0gsa at landene har ulik mate & organisere planlegging og drift av ambassader. Det ville
veert hensiktsmessig om landene hadde samme fremgangsmate, da dette ville gjort det
lettere & sammenlikne pa tvers av landene. En annen mate 3 Igse dette pa er & utarbeide
et felles dokument som er basert pd de strengeste kravene fra hvert land. Slik ville man
hatt et dokument for samlokalisering som hadde sikret minimumskravene til alle land.

Dette hadde effektivisert prosessen rundt sikkerhet i samlokaliserte ambassader.

Ettersom hvert av de nordiske landene har ulike lovmessige krav til sikkerhet, blir
arbeidet med sikring svaert komplisert og tidkrevende ved samlokalisering. Dette er
delvis Igst gjennom Samarbeidsavtalen, som fastslar at det strengeste kravet skal veere
gjeldende innenfor sitt sikkerhetsomrade. Likevel er dette en tungvinn lgsning fordi hvis
noen av de andre landene er uenig i kravet sa ma det kunne forvares med en risiko- og
sarbarhetsanalyse. ROS- analysen kan fort fgre til at det blir en lang diskusjonsprosess
hvis landene er uenig i input verdiene i denne analysen. En av informantene forklarer at
dette kan medfgre at man ma ga flere runder for & komme til enighet innenfor alle de
ulike sikkerhetsomradene. Sdledes blir det en svaert tidkrevende prosess og det blir

vanskelig & forholde seg til de ulike landene sine krav.

Det nasjonale regelverket som hvert land ma forholde seg til legger ogsa fgringer for
hvilke omrader det kan samarbeides innenfor og nar det ikke er mulig. Dette gjelder
saerlig innfor informasjonsdeling og hva som er strengt nasjonalt og ikke. Norge sine
krav til informasjonssikkerhet anses som de strengete blant de nordiske landene og blir

derfor lagt til grunn innenfor dette omradet.

Ettersom alle landene har ulikt lovverk ville det ogsa vaert hensiktsmessig & ha et
dokument over de ulike landenes sine minimumskrav slik at det er mulig & se hvilke krav
de andre lande har pa alle sikkerhetsomradene. Dette kan bli brukt i ambassader som
ikke er samlokalisert, slik at de ulike landene kan jobbe med videreutvikling av sine egne

ambassader og laere av hverandre.
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5.1.2 Sikkerhetsmessige fordeler ved samlokalisering

Gevinsten av de ulike kravene er at det generelle nivaet pd sikkerhet blir hgyere ved
samlokalisering, men det gar pa bekostning av tid og kostnader. En av informantene
hevder at det 8 oppna enighet tar svaert lang tid. Det hevdes ogsa at de som jobber med
gjennomfgringer merker at det er mer arbeidskrevende med samlokalisering. Ettersom
sikringstiltak er kostbart vil et generelt hgyere niva pa sikkerheten ga utover
kostnadsaspektet. Et av hovedpoengene med samlokalisering, er i folge informantene &
oppna kostnadsbesparelser. Spgrsmalet blir da om samlokalisering egentlig gir
kostnadsbesparelser innenfor sikkerhetsomradet. Det er ikke blitt foretatt evalueringer
for & se om samlokalisering gir gkte kostnader innenfor sikkerhetsomradet eller om dette
ikke er tilfellet. Mye kan likevel tyde pa gkte kostnader, fordi arbeidet er mer tidkrevende
og sikringsnivaet blir hgyere. Dette antyder ogsd en av informantene som uttaler at

«gkonomisk har vi ogsa sett at det kan vaere litt vanskelig & fa ned kostnadene».

P& den andre siden blir Norges sikkerhet bedre ivaretatt ved & benytte de strengeste
kravene. Nordisk samarbeid gir derfor, den beste sikkerheten innenfor de ulike

sikringsomradene.

Det er ogsa et poeng av det brukes vesentlig mye mer tid pd samlokaliseringsprosjekter
og seaerlig sikkerhetsplanlegging og gjennomfgring. Potensialet for effektivisering og
klarer struktur er stor. Ved & foreta prosessforbedringer gjennom innfgring av enhetlige
prosesser vil det vaere et klart potensiale for effektivisering og kostnadsreduksjon
(Direktoratet for forvaltning og IKT, 2013). Dette vil ytterligere kunne styrke bakgrunnen

for samlokalisering og kunne fagre til mer begeistring for flere samlokaliseringsprosjekter.

5.2 Hvordan blir sikkerhetsaspektet ivaretatt ved planlegging av

ambassadebygg?

Planleggingsprosessen er en viktig fase for alle bygge prosjekter. Det skal utarbeides en
plan for hvordan prosjektet skal gjennomfgres, noe som vil gi en viktig oversikt over
prosjektets stadier og tilhgrende arbeidsoppgaver (Rolstadas, et al., 2016, p. 98). Det
innsamlede datamaterialet viser at det mangler en generell planleggingsprosess for
samlokaliserte ambassadebygg og at de fleste prosjektene forekommer ganske tilfeldig. I
tillegg avhenger gjennomfgringsprosessen mye av hvilket land som er lead, noe som
varierer fra prosjekt til prosjekt. Dette er en stor utfordring og kan antyde at det ikke har
blitt foretatt gode prosesser i forkant av initiering av samlokalisering som konsept for

ambassadebygg.
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Avhengig av lokalisasjonen til ambassadene som planlegges benytter UD i ulik grad en
ROS-analyse. ROS-analysen er basert p& NS5814 noe som viser at UD fglger denne
tilnaarmingen for a8 vurdere objektenes totale risiko (Direktoratet for samfunnssikkerhet
og beredskap, 2007). Denne analysen er szerdeles viktig & gjennomfgre i land med en
hay terror- og/eller etterretningstrussel. I tryggere land vil dokumentene med
minimumskravene til fysisk sikring og vurderinger ved valg av kanselli-objekter, ta seg
av mesteparten av den ngdvendige sikkerheten. En av informantene oppsummerer

planleggingsprosessen for samlokaliserte ambassadebygg slik:

Grunnprinsippet er at vi ved en «vanlig» etablering gar litt inn i midten av
prosessen mens ved en samlokalisering sa@ gar man ganske mye mer ngye til

verks i startfasen.

Likevel har det ikke vaert mulig & formulere en generell prosess som foregdr ved
samlokalisering. Dette er noe som burde komme pa plass da det vil strukturere
byggeprosessen betraktelig. P& den andre siden vil det veere vanskelig & ha en generell
planleggingsprosess som skal gjelde for alle fremtidige prosjekter. Dette skyldes de ulike
lokalisasjonenes behov for sikkerhet, noe som pavirker planleggingsprosessen veldig. En
mulig lgsning kan vaere 3 lage ulike generelle prosesser, basert pa hvilken kategori av

Trygg, Markedsbasert og Utrygg, som landet befinner seg i.

5.2.1 Politisk ledelse

Et annet relevant punkt er at det ikke foreligger noen overordnet politisk plan for
samlokalisering, selv om det er politisk bestemt at dette skal gjennomfgres. En
overordnet plan som hadde kommet med fgringer for hvilke ambassader som skal
samlokaliseres ville angitt en langsiktig gjennomtenkt strategi og det ville vaert lettere for
UD & vite hva de skal forholde seg til. En slik plan ville ogsd kunne bidratt til en klarere
struktur for de fremtidige samlokaliseringsprosjektene og hvilke land som eventuelt
skulle blitt prioritert fgrst.

Da det ble bestemt at de nordiske ambassadene skulle foreta samlokalisering ble det
heller ikke definert hvorfor dette skulle gjgres. Derfor mangler det overordnede mal for
samlokalisering. Dette er noe UD sin Eiendomsseksjon har et sterkt gnske om & fa pa
plass, da det i dag ikke er spesifisert hva som er formalet med samlokalisering. P& den
ene siden kan det vaere gkonomisk motivert, for 8 spare kostnader. P8 den andre siden
kan det vaere for @ gjore de nordiske landene mer synlig i utenrikspolitisk sammenheng,
ettersom de er stgrre sammen, enn hver for seg. En annen grunn for & samlokalisere kan

veere det administrative omradet og muligheten til & samarbeide om politikk og
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oppfalging. Dog har det aldri blitt gitt noen klare politiske fgringer for hva det er som
faktisk er det viktigste.

Totalt sett kan dette tyde pd at det mangler en vesentlig suksessfaktor. Prosjektmal er
nemlig en viktig faktor som ma ligge til rette for at prosjekter skal kunne bli en suksess.
Uten et overordnet prosjektmal, blir det derfor vanskelig & avgjgre om samlokalisering av

ambassader er en suksess (Rolstadas, et al., 2016, pp. 86-91)

5.2.2 @konomiske forskjeller

De nordiske landene har som forklart gkonomiske forskjeller ndr det kommer til budsjett
for samlokaliseringsprosjekter. Norge har som oftest ganske romslige budsjetter, mens
Danmark ofte har litt trangere budsjetter og de er derfor ganske kostnadsbevisste.

Svenskene er litt midt i mellom og det samme gjelder Finland samt Island.

De ulike budsjettene kan i enkelte tilfeller ha innvirkning pa hvilket nivd som kan legges
pa sikkerheten. Dette forklares av en av informantene som sier at kanselli prosjekter
noen ganger har stoppet opp nar det har blitt lagt et hgyt niva pa sikkerheten. Dette
skyldes kostnadsaspektet, og kan medfgre at man gar pd akkord med sikkerheten p3
grunn av kostnadene. Sikringstiltak er som kjent kostbart og jo flere som implementeres
jo dyrere blir prosjektet. Et hgyere sikringsniva vil kunne gi en bedre kvalitet pa
sikkerheten, men det vil ogsd bety gkte kostnader. Det er heller ikke ukjent at tid,
kvalitet og endringer i prosjektet er de viktigste variablene for 8 kunne pavirke
kostnadene (Rolstadas, et al., 2016, p. 364). Effektivisering av, og bedre planlegging i
planleggingsprosessen vil derfor kunne gi lavere kostnader i denne fasen slik at pengene

kan benyttes pa andre ting, som for eksempel bedre sikkerhet.

P& den andre siden er det ikke enstydig at lavt budsjett betyr darlig sikring. Danmark har
laget et godt rammeverk for & jobbe med sikkerhet og de er flinke til & finne
kostnadseffektive lgsninger. Landet har gjennomgatt en omfattende profesjonalisering
innenfor sikkerhetsfagfeltet etter bombing av den danske ambassaden i Islamabad i
2008. En av informantene forteller om at Danmark har mye klarere grunnprinsipper for
hvordan de skal jobbe med sikkerhet enn hva Norge har. Danskene utarbeider ogsa
trusselvurderingene sine pa en helt annen mate enn hva Norge og Sverige gjgr. P& den
ene siden kan dette vanskeliggjgre samarbeidet siden de andre landene ikke jobber pa
samme mate og det er derfor ukjent for dem. P8 den andre siden kan de ulike
arbeidsmetodene bidra til en brattere lzeringskurve og optimalisering av arbeidsprosesser
for de andre landene. Derfor kan samlokalisering ogsa by pa laeringsutbytte og erfaring

som kan benyttes i egne prosjekter.
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Budsjettforskjellene vil likevel kunne veaere grunnlag for diskusjon og forsinkelser fordi
landene ikke har like mye penger & bruke. Det har veert flere tilfeller der dette har
forarsaket forsinkelser i planleggingsprosessen. Dette kan utdypes gjennom a se pa
Islamabad prosjektet. Uenighetene rundt sikringstiltak og andre momenter har fart til at
det har blitt foretatt flere gjennomganger av prosjektet. Likevel har prosjektet blitt
dyrere for hver gjennomgang. Da blir jo spgrsmalet hvorfor dette skjer, noe Norge ikke
har kunnet gi en god forklaring pa. Derfor blir det ekstra vanskelig 8 gjennomfgre et
prosjekt nar et land har begrenset med kapitalressurser. P& den andre siden kan de se ut
til at de andre landene muligens bruker mer penger enn ngdvendig. Danmark har et
begrenset budsjett, men beskrives av informantene som gode pa finne kostnadseffektive

Igsninger som er sikkerhetsmessig dekkende.

En annen synsvinkel er at et sted ma det settes en grense i forhold til hvor mye
sikringstiltakene skal dekke. Et godt eksempel pa dette er dagens utvikling innenfor
teknologi og utviklingen av droner. Dersom sikringstiltakene skal dekke alle potensielle
trusler blir kostnadene enorme. Derfor vurderes det ofte hvor sannsynlig det er at ulike
typer scenarioer vil kunne forekomme. Dette gjgres gjennom sdrbarhetsvurderingen
Busmundrud, et al., 2015, pp. 28-30). Faren med dette er at vurderingen fort blir basert
for mye pa historiske data, altsd@ hva som har veert utfgrt tidligere. Da er det lett &

glemme trusselaktgrens evne og vilje til 8 kunne utfgre nye typer ugnskede handlinger.

5.2.3 Lead

For hvert samlokaliseringsprosjekt utnevnes et land som er Lead. Landet har det
overordnede ansvaret for prosjektet og star dermed for prosjektoppfglgingen gjennom
prosjektlederrollen. Ut i fra mine funn ser det ikke ut til 8 ha blitt klart definert hva dette
ansvarsomradet innebeerer. I fglge Rolstadds et. Al. (2016) fordrer god
prosjektoppfglging at det kan beskrives hva som skal leveres og av hvem, p& hvilket
tidspunkt og til hvilken kostnad. Dette ma kunne sies a vaere selve kjernen i
problematikken med samlokalisering. Det som skal leveres er ikke helt klart definert og
vil kunne variere fra prosjekt til prosjekt avhengig av utfordringer osv. Dermed blir det
0gsa vanskelig & estimere kostnader. For & redusere usikkerheten knyttet til videre

prosjektutvikling bgr det derfor legges ned et systematisk arbeid i tidligfasen.

Kontinuerlig prosjektoppfglging er viktig for prosjektgjennomfgringen og vil gjgr
prosjektledelsen i stand til & takle uforutsette endringer/hendelser, som bidrar til &
handtere risiko knyttet til prosjektgjennomfgringen (Rolstadas, et al., 2016, p. 91).
Endringer kan i tillegg fgre til gkte kostnader og det er derfor viktig at det er lagt til rette
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for systematisk handtering av endringer slik at kostnadene ikke blir ungdvendig hgye
(Rolstadas, et al., 2016, pp. 308-310).

Samlokaliseringsprosjektet har blitt gjennomfgrt med ulik grad av styring og etter min
oppfattelse av funnene er det ikke definert hvilken beslutningsrett som skal tilhgre rollen
som lead. Ved de ulike samlokaliseringsprosjektene har det veert ulike land som er lead
og ettersom det ikke er en klart definert rolle, har det blitt styrt pa ulike mater. Noen av
prosjektene har derfor fatt tilbakemelding om svak prosjektledelse. Dette gjelder blant
annet for ambassadeprosjektet i Islamabad der Fastighetsverket star for mye av

prosjektledelsen.

P& den ene siden kan bakgrunnen for at noen av prosjektene lider av svak
prosjektledelse vaere at det ikke er definert hvilken myndighet, som tilligger landet som
er lead i gjennomfgringsfasen. Da er det vanskelig 3 vite hvordan prosessen skal styres
og hvilke beslutninger landet kan ta uten 8 konsultere med de andre. P& den andre siden
kan arsaken vaere at det er lite erfaring med de virkelig store
samlokaliseringsprosjektene og at noen prosjekter anses som vanskeligere pa grunn av
sikkerhetssituasjonen i landet. Dette gjor det enda viktigere & vite hvilke

arbeidsoppgaver og hvilken beslutningsmyndighet, som tilhgrer rollen som lead.

Med tanke pa tiden som har vaert brukt pa de ulike casene kan det argumenteres for at
en sterk ledelse med hgyere grad av styring og beslutningsmyndighet ser ut til 8 vaere
hensiktsmessig. For fremtidige prosjekter vil det derfor vaere nyttig & fa pa plass et
overordnet dokument for rollen som lead. Dette dokumentet kan inneholde forklaring pa
tilhgrende arbeidsoppgaver, hvor ofte det skal rapporteres om fremdrift til de andre
landene og hvilken beslutningsmyndighet landet har, samt i hvilke tilfeller det skal
konsulteres med de andre landene. Et godt planlagt prosjekt vil ogsd veere av stor
betydning for & fa et vellykket prosjekt. Dette vil bidra til 8 lettere 8 vite hva som skal
gjgres ndr og av hvem, noe som forenkler prosjektoppfglgingen (Rolstad3s, et al., 2016,
p. 90). Det anbefales derfor & ikke fortsette med & gjore «avtaler lokalt, etterhvert som

prosjektet gar seg til».

5.2.4 Prosjektorganisasjonen og prosess

Informantene hevder at det ikke foreligger en generell prosjektorganisasjon for stgrre
samlokaliseringsprosjekter. Likevel viser funnene at det foreligger en
prosjektorganisasjon. Dette tyder pd at informantene ikke er helt bevisst pa hvordan
samlokaliseringsprosjektene organiseres. Prosjektorganisasjon er svaert viktig for &

unnga kaos i prosjektgjennomfgringen (Rolstadas, et al., 2016, p. 233). Dette innebaerer
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at det skal vaere struktur og klar ansvarsfordeling, noe som har vist seg & veere en

generell mangel for samlokaliseringsprosjektene.

Basert pa prosjektorganisasjonen som ble avdekket ved Berlin ambassaden er det tydelig
at det foreld en prosjektorganisasjon med full autoritet. Dette er ogsd den
prosjektorganisasjonen som er ansett som best for stgrre prosjekter (Rolstadas, et al.,
2016, p. 236). Pa grunn av at det opereres i andre land med annet lovverk, er det
hensiktsmessig & ha en lokal prosjektstyrer slik som Dress & Sommer ved
prosjektgjennomfgringen (se figur 20). Prosjektstyreren tilsvarer den teoretiske
prosjektstgttefunksjonen, som blant annet tar seg av planlegging og oppfalging,
kommunikasjon samt juridisk bistand (Rolstadds, et al., 2016, p. 241). Dette er sveert
nyttig i utenlandsk sammenheng pa grunn av fremmed lovverk og potensielle
sprakbarrierer. Det eneste unntaket er at datakabling i noen tilfeller, ma utfgres av enten
norsk eller nordisk sikkerhetspersonell pa grunn av sikkerhetsklarering. Alt annet arbeid

foretas av lokale firmaer.

P& den andre siden gjennomfgres ikke alle prosjekter likt og i forbindelse med Islamabad
prosjektet tar Statsbygg/Fastihetsverket seg av prosjektlederrollen med ansvar for
planlegging og gjennomfa@ringen av prosjektet. Statsbygg og Fastighetsverket er dog ikke
kjent med alt av lovverk og alle sprak i verden, og vil derfor veere avhengig av a

samarbeide med lokale virksomheter som har kunnskap om disse temaene.

Et annet interessant funn er at det ikke foreligger en generell prosess for
samlokaliseringsprosjekter fra UD sin side. Det er veldig uvanlig at det ikke foreligger en
generell byggeprosess. Uten en slik prosess er det ikke rart at det innsamlede
datamaterialet antyder manglende struktur, beskrivelse av arbeidsoppgaver og
manglende stillingsinstrukser. Riktignok har Statsbygg en tydelig prosjektmodell, som
benyttes som basis for alle prosjekter de gjennomfgrer (Statsbygg , u.d.a). Dog er det
litt uklart hvor ny denne modellen. Det er s vidt jeg kan forstd av datamaterialet, forste
gang Statsbygg er inne som prosjektleder i et samlokalisert ambassadeprosjekt.
Spgrsmalet er da hvor ngyaktig denne modellen fglges i forbindelse med Islamabad
prosjektet. Samlokaliserte ambassader byr pa utfordringer fordi det ikke er en tydelig
byggherre, men en samling av departementer fra de ulike landene. Derfor er det ekstra

viktig at styringsgruppen har et tydelig mandat og klare rammer.
Det pekes 0gsa pa manglende kommunikasjon om hvordan informasjon skal

kommuniseres mellom de ulike rollene i prosjektorganiseringen. Det er bevist at darlig

kommunikasjon er en av de vanligste arsakene til at prosjekter mislykkes (Rolstadas, et
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al., 2016, p. 380). Informasjonsflyt er ogsa sveert sentralt for & kunne bevege seg
mellom de ulike stegene i en byggeprosess (Norsk Eiendom, 2015, p. 12). Darlig
informasjonsflyt kan ogsa pavirke produktiviteten og effektiviteten/kvaliteten pa
prosjektet (Norsk Eiendom, 2015, p. 10).

5.2.4.1 «Neste Steg» og Statsbygg sin prosjektmodell
Basert pa teorien fra «Neste Steg» og Statsbygg sin prosjektmodell, vil det nd bli droftet

hvilke likheter og forskjeller som foreligger samt en kort gjennomgang av de fgrste
trinnene i modellene. Ettersom det kun er en ambassade som forelgpig vil bli eid og
Statsbygg derfor er koblet inn, er det noe vanskelig & diskutere ngyaktig hvordan denne

prosessen foregar.

Det er flere likheter knyttet til modellene, blant annet bestdr begge modellene av en
planleggingsprosess med fire trinn fagr gjennomfgringsfasen starter. Begge modellene
bygger ogsa pa en teori om input/output av informasjon som ma vaere til stede fgr neste

steg kan pabegynnes.

De stgrste forskjellene mellom modellene ligger i BO Utredningsfasen og B1
avklaringsfasen. I BO er saerlig en av hovedforskjellene knyttet til at «departementene er
ansvarlig for & utrede konseptet innenfor sine ansvarsomrdder» (Statsbygg, u.d. b).
Statsbygg skal bistd med & utarbeide beslutningsgrunnlaget (Statsbygg, u.a. b). Steg 1
«Neste steg» stater med strategisk definisjon og gar ut pd 8 anerkjenne brukeren behov
for et tiltak. Det skal videre foretas en vurdering av om prosjektet er relevant i forhold til
virksomhetsstrategien, som i dette tilfellet utgjgr samlokaliserte ambassader (Norsk
Eiendom, 2015, p. 15). Derfor ser det ut til at Steg 1 foretas fgr BO. Hvis prosjektet ikke
er relevant i forhold til virksomhetsstrategien vil det med stor sannsynlighet ikke veere et

poeng & ga videre med tiltaket.

Basert pa disse to modellen kan det virke som at departementet vil ta seg av Steg 1 og 2
i «Neste steg» for a8 utrede konseptet, for Statsbygg kobles pa med fasen BO. Statsbygg
sin oppgave er derfor & hjelpe til med & utarbeide beslutningsgrunnlaget slik at valg av

konsept kan tas pa et riktig og godt utarbeidet grunnlag (Statsbygg, u.3. b).

Steg 1: For ambassadeprosjekter betyr «brukernes problem eller ide» at bade
departementet og utsendingene ma inkluderes i planleggingsprosessen. Dette gjgres
gjennom styringsgruppen og brukergruppen. Styringsgruppen star som kjent for de
sentrale avgjgrelsene og er gveste gruppe i prosjektorganisasjonen. Brukergruppen er

involvert i vurderinger av utforming av fellesarealer, og i enkelte tilfeller, hvilket omrade
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i hovedstaden det er gnskelig @ veaere. Steg 1 er i tillegg avhengig av at det foreligger en
forretningsmessig strategi og forretningsplan pa eiersiden. P& den ene siden foreligger
det en politisk bestemmelse om at det skal samlokaliseres nar anledningen byr seg.
Likevel ser det ikke ut til at foreligger en overordnet politisk plan for hvilke land som skal
prioriteres eller i hvilken rekkefglge samlokaliseringsprosjektene skal gjennomfgres.
Derfor er det igjen viktig & fa pa plass en politisk overordnet strategi for samlokalisering.
Datamaterialet viser ogsa at det ikke har blitt foretatt evaluering av ferdigstilte
prosjekter. Dette er noe som pa plass fort og at de gjennomfgres sa fort som mulig ndr
ambassadeprosjektene er ferdigstilt. Slik sikres viktig leering som kan brukes i nye
prosjekter. En slik evaluering er med pa & kartlegge hva som fungerte godt og hva som
burde veert gjort annerledes. Slik kan prosessene som hgrer til ved samlokalisering

videreutvikles og det kan vurderes hva som skal gjgres annerledes i neste prosjekt.

I Steg 2 for ambassadeprosjekter, ma styringsgruppen ta stilling til om det skal leies
eller eies. Hvis det ikke skal eies vil ikke Statsbygg og deres prosjektmodell bli involvert i
byggeprosessen. Dette er fordi Statsbygg eier bygg pa vegne av den Norske stat og er
derfor ikke innblandet i prosjekter der det leies pa det apne markedet. Nar dette er
avgjort ma mal, rammer og suksesskriterier avklares. Datamaterialet tyder pa at det ikke
nedfelles mal eller suksesskriterier, eller at disse malene er vage, muligens bevegelige.
P& bakgrunn av landenes budsjett kan de se ut til at kostnadsrammer og gnsket
ferdigstillelse blir definert. Dog kan det se ut til at disse ikke holder, slik som i Islamabad
prosjektet der ting har tatt lang tid og prosjektet har blitt dyrere og dyrere. Det kan se ut
til at det foreligger effektmal om & spare penger, styrke nordisk samarbeid osv. Disse er
vanskelig malbare og det kan derfor stilles spgrsmal om disse vil egne seg som

styringsmal for selve prosjektgjennomfgringen.

Disse tingene gjgr det vanskelig & evaluere om prosjektene er vellykket eller ikke i
ettertid. Derfor blir det ogsa vanskelig & ta med verdifull erfaring til nye prosjekter. For
de ulike undergruppene vil det veere hensiktsmessig & ta stilling til hvilken modell for
samlokalisering som skal ligge til grunn for konseptet. Det kan tenkes at det vil veere
fordelaktig at alle de ulike undergruppene fra alle landene mgtes og tar denne
beslutningen for de begynner & jobbe med sine fagfelt. Dette vil dog pavirkes av om det
skal flyttes inn i et eksisterende bygg eller om det skal bygges fra grunnen av.
Sikringsgruppen ma seerlig ta stilling til hvilke sikringstiltak som ma pa plass for a sikre
et forsvarlig sikkerhetsniva i ambassaden. Per dags dato foreligger det ikke et felles rom-
og funksjonsprogram for samlokaliserte ambassadebygg. Det ville vaert svaert
hensiktsmessig & fa pa plass dette. P8 den andre siden foreligger det et overordnet

konsept for samlokaliserte ambassader. Dette har blitt utformet pa bakgrunn av alle
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funksjonene som ma vaere i en ambassade samt arbeidsplasskonseptet med
soneinndelingene. Fasiliteter som ma vaere pd plass i ambassader, er blant annet
funksjoner som en sikker resepsjon og venterom. P38 den ene siden tyder dette pd at det
foreligger enkelte generelle elementer for planleggingsprosessen. P38 den andre siden
mangler sentrale forutsetninger, som overordnet strategi og mal. Spgrsmalet er dog
hvorfor elementene i planleggingsprosessen ikke er satt inn i et mer generelt system slik
at prosessen ikke varierer fra prosjekt til prosjekt. Det foreligger ikke et godt svar pa
dette i datamaterialet, men ved en av de sentrale informantene uttrykker at det har veert
mangel pa tid og kapasitet til & f& utarbeidet generelle dokumenter som tar for seg
prosesser og dokumenter med felles krav ved samlokalisering. Informanten sier videre at
dette er noe som det er et sterkt gnske om & fa pa plass blant alle de nordiske landene,

men det vil vaere krevende og ingen har forelgpig tatt ansvaret for a8 fa det p& plass.

I tilfeller der det blir avgjort at det skal eies vil Statsbygg kobles inn. Strategisk jobber
UD nd med en plan om & eie mer av bygningsmassen. Dette gjelder seerlig i byer der
Statsbygg allerede er inne og eier bygninger pa vegne av den norske stat. Statsbygg vil
da gjgre vurderinger pa om de er interessert i et slik samlokaliseringsprosjekt. Hvis
Norge da i tillegg far Lead, slik som i Islamabad, vil Statsbygg fa prosjektlederrollen.

Dermed kobles prosjektmodellen inn.

Etter Steg 2 kan det argumenteres for at Prosjektmodellen kobles inn. Dermed starter
fase BO og utredningsfasen. Her skal det jobbes med & utarbeide et grunnlag for & kunne

ta en god beslutning rundt valg konsept (Statsbygg u.a. b).

Deretter kan det se ut til at B1 avklaringsfasen blir en slags mellomfase mellom Steg 2
og 3 i «Neste Steg». B1 handler om & sikre en felles forstdelse mellom UD og Statsbygg
av oppdragets mal, rammer og forutsetninger (Statsbygg u.a. b). Igjen kommer
viktigheten av & fastsette malsetninger opp og saerlig styringsmal for prosjektet. Denne
fasen skal ogsa verifisere konseptet i forhold til de definerte behovene (Statsbygg u.3.
b). P& en mate blir denne fasen en sammensldingsfase der UD sitt forarbeid blir
gjennomgatt og Statsbygg far en forstdelse av hva departementet gnsker 8 fa ut av

prosjektet.

Steg 3 bearbeiding av valgt konsept og B2 utviklingsfasen har mange likhetstrekk. Blant
annet tar begge fasene for seg rom- og funksjonsprogrammet, kostnads- og
risiko/usikkerhetsanalyser og kontrahere radgivere/ 3. parts konsulenter, noe som ogsa
innebaerer en kontraktsstrategi. Noen av ulikhetene gar pa at «Neste steg» har

utarbeidet skisseprosjektet allerede i steg 2, mens prosjektmodellen har dette i B2. Steg
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3 tar ogsa for seg leveranse i form av forprosjektet, men dette er ikke inkludert i B2.
Steg 3 gir eierne en leveranse i form av grunnlag for beslutning om investering (Norsk

Eiendom, 2015). Dette kommer ikke f@r i neste fase av prosjektmodellen til Statsbygg.

I praksis for ambassadebygg betyr dette at det endelige konseptet med funksjoner og
rom skal pa plass. Sikkerhetsmessig er det viktig at ikke risikohandteringsstrategien
glemmes. Sikringsgruppen burde i tillegg ga over de valgt sikringstiltakene og maten de
fremgar i konseptet. P& en mate kan det hevdes at det ikke vil veere et spgrsmal om
investering fra UD sin side fordi nar det er politisk bestemt sa8 ma det bygges en
ambassade. Spgrsmalet er nok heller litt mer i retning av om konseptet er dekkende og
om det er innenfor budsjettene til de ulike landene. Dersom landene ikke skulle bli enig
her vil Forgjevesavtalen sgrge for at kostnadene i forbindelse med prosjekteringen blir
dekket.

Etter min vurdering utgjgr B3 planleggingsfasen en slags mellomfase mellom Steg 3,
bearbeiding av valgt konsept, og Steg 4 detaljprosjektering i «Neste Steg». I B3 skal
beslutningsunderlaget for investeringsbeslutningen utarbeides, noe som innebaerer a
detaljere «prosjektet ned til ngdvendig detaljeringsgrad» (Statsbygg u.d. b). B3 skal
utgjore det ferdige forprosjektet (Statsbygg u.d. b). Dette er allerede gjort i Steg 3
(Norsk Eiendom, 2015, p. 17). Siden UD leier av Statsbygg er det i B3 at leieavtalen blir

inngatt.

Etter intervju med en informant 13.05.2020 ble det forklar at Islamabad prosjektet er

omtrent ferdig prosjektert. Styringsgruppen har bedt om at anbudsdokumentene gjgres
ferdig og at de gjores klart til utsending. Det som gjenstar fgr anbudsdokumentene kan
sendes ut, er at UD og Statsbygg ma bli enig om leieavtalen. Sdledes kan det hevdes at

prosjektet befinner seg et sted mellom B3 og Steg 4 i modellene.

Steg 4 handler om detaljprosjektering som skal gi et «tilstrekkelig detaljer og
kvalitetssikret arbeidsunderlag slik at sikker og rett utfgrelse er mulig» (Norsk Eiendom,
2015, p. 18). Prosjektmodellen til Statsbygg gar rett fra planleggingsfasen i B3 til
gjennomfgringsfasen i B4. B3 skal utgjgre det ferdige forprosjektet, men det skiller seg
endel fra Steg 4. Steg 4 tar blant annet for seg endel oppdateringer av ulike strategier og
planer, som ikke nevnes i B3. Steget resulterer i en tilstrekkelig detaljert plan for

gjennomfgringen, noe som ikke kommer like tydelig frem at er gjennomfgrt i B3.

P& den ene siden er Statsbygg en erfaren prosjektleder og har forestatt mange ulike

byggeprosjekter og har mye erfaring fra ulike prosjekter i utlandet ogsa. P& den andre
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siden har de ikke, etter min oppfattelse av datamaterialet, noen szerlig erfaring med
samlokaliserte ambassader. Hvordan dette Igses i forhold til prosjektmodellen og
eventuell innarbeidelse av flere faser eller flere prosesser forblir ubesvart i denne
oppgaven pa grunn av mangel pa innsikt i Statsbygg sine prosesser. Det ble forsgkt &
kontakte Statsbygg sin seksjon Eiendom utland for & f& mer innsikt, men det lyktes ikke

& fa kontakt med dem, selv etter flere forsgk.

5.3 Hvilke konsekvenser har krav til sikkerhet for fysisk utforming og bruk?

Samlokalisering av ambassadene til de nordiske landene har foregatt i en «prgve og
feile» fase de siste 11 arene. Det har foregdtt utprgving av ulike utforminger, ulik grad
av samlokalisering, ulik grad av styring og ulike byggeprosesser. Dette kan vaere en
nyttig metode for & innhente verdifull informasjon og erfaring knyttet til store
samlokaliseringsprosjekter. Likevel har det ikke blitt foretatt prosjektevalueringer eller
utarbeidet sluttrapporter med tanke pa erfaringsoverfgring. Denne metoden er i tillegg
veldig tidkrevende og det har vaert brukt mye penger pa & teste ulike metoder og
modeller. Dette har ogsd pavirket sikkerhetsomradet, som har gjennomgatt en stor

utvikling.

Fra det fgrste samlokaliseringsprosjektet i Berlin og frem til i dag, har det skjedd store
endringer innenfor sikkerhetsomradet. Tidligere ble mye arbeidet med sikkerhet basert
pa best practice. Det var lite snakk om risikovurderinger, trusselvurderinger og liknende.
En av informantene trekker frem at en av de store fordelene med samlokalisering har
veert at landene har laert av hverandres metoder for @ jobbe med sikkerhet. Utviklingen i
sikkerheten har i senere tid vaert med pa 8 legge foringer for utformingen og basert pa
dette har det blitt testet ulike modeller for fysisk utforming og grad av samarbeid.
Bakgrunnen for dette har vaert 8 avdekke ulike mater & jobbe pa, finne ut av hvilken
utforming som fungerer best samt hvilke sikkerhetsutfordringer som er knyttet til de

ulike modellene.

5.3.1 Ulike modeller for samlokalisering

Datamaterialet har avdekket at det opereres med tre ulike modeller for samlokalisering.
Det er ogsa en viss tendens til & foretrekke eksisterende kontorbygg fremfor private
villaer ved flytteprosesser. Kontorbygg gir som nevnt tidligere, en mulighet til & veere
mindre synlig. Dette kan vaere en sikkerhetsmessig fordel fordi ambassaden ikke blir like
synlig i bybildet. P& den andre siden gar denne tankegangen pa tvers av et mulig mal for

samlokalisering, nemlig & gke de nordiske landene sin synlighet.
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Samlokaliseringsmodellene kan ogsa betraktes fra en annen synsvinkel. Denne
vinklingen baserer seg pa potensielle overordnede mal for samlokalisering. Tidligere ble
det presentert at overordnede mal kunne vaere kostnadsbesparelser, gke synligheten i
utenrikspolitiske sammenheng og/eller muligheten til 8 ke samarbeidet om politikk og
oppfolging. Det er mulig at disse mélene kan kombineres og at noen av de etablerte

modellene vil kunne underbygge disse malene i ulik grad.

Berlin-modellen

Berlin ambassaden er kjent for sin 8penhet og inkludering av allmenheten. Det er flere
arrangementer der i Igpet av aret og i tillegg er det en av fa ambassader med en 3pen
kaffe og kantine for besgkende (Koniglich Norwegische Botschaft in Berlin, u.3.). I
bybildet er dette en sveert synlig ambassade og den tar opp en relativt stor tomt i
sentrum av Berlin. Plasseringen er dog ikke helt ideell ndr det kommer til sikkerheten.
Dette skyldes at tomten er plassert rett ved et av de stgrste trafikkryssene i Berlin.
Skulle ambassaden vaert bygd i dag ville ikke denne plasseringen blitt valgt. Bakgrunnen
for dette er UD sitt dokument om Vurderinger ved valg av kanselli objekter, som sier at

trafikkhindringer burde unngas.

P& den andre siden gir ambassadekomplekset og plasseringen en hgy grad av synlighet.
Dette kan knyttes opp mot det potensielle malet om & gke de nordiske landene sin
synlighet og styrke tankegangen om at «sammen er vi store» (Nordisk rad, u.a).
Ambassadekomplekset er i tillegg den ambassaden som informantene trekker frem nar
de blir spurt om det er en ambassade de mener er spesielt vellykket med tanke pa

utforming.

Sikkerhetsmessig er Igsningen veldig god ettersom hvert land har sitt eget bygg. Dette
gjor det enklere 8 forholde seg til de ulike kravene til sikring fordi hvert land fglger sine
krav. Derfor er det ikke behov for & bli enig om felles sikring i like stor grad og hvert land
kan bruke de midlene de gnsker, uten at det blir diskusjon rundt gkonomien. Se vedlegg
4 for planlgsningen i Norges ambassade. Sikkerhetsmessig har landene mattet bli enig
om perimetersikring og sikringen i Felleshuset, noe en av informantene mener at ikke var

en vanskelig prosess.

Modellen dpner for muligheten til 8 vaere sammen, men samtidig har landene sitt eget
bygg med sine egne sikkerhetstiltak. Slik oppnds samvaer mellom landene og det
nordiske fotavtrykket blir synlig. I motsetning til de andre modellene kreves det et stort
tomteareal og byens situasjon gjorde at det var en unik mulighet til 8 bygge et slikt

ambassadekompleks. Det er likevel interessant at plasseringen ikke ville blitt valgt i dag,
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noe som kan tyde pa en hgy risiko knyttet til lokalisasjonen. Et annet relevant punkt er
at de ulike byggene ikke er sammenkoblet slik at de utsendte er ngdt til 8 g ut av sin
ambassade og inn til Felleshuset hvis de skal ha et felles mgte. Dette skaper en viss
avstandsbarriere og en av informantene sier at det er «lettere &8 samarbeide nar man
sitter i samme bygg». Spgrsmalet er da hvor stor gkning denne modellen gir i forhold til
samarbeid. Videre er det da relevant & sette spgrsmalstegn rundt om landene egentlig er
samlokalisert eller om det finnes en bedre modell for dette. En av informantene forklarer
at utformingen trolig ble valgt fordi landene var opptatt & ivareta sin egen identitet pa

den tiden, selv om de var samlokalisert.

Dhaka-modellen

Informanten fra Eiendomsseksjonen i UD mener at Dhaka-modellen ser ut til 8 vaere den
beste for samlokalisering. Denne modellen bygger pa at hvert land har sin egen etasje i
et bygg og at fellesfunksjonene er samlet i en egen etasje. Informanten forklarer at det

er en god modell fordi:

Det er ikke behov for at alle har store mgterom, som star tomme mesteparten av
tiden, ndr man kan bruke det sammen. Da er det bedre & for eksempel ha en stor

kantine i stedet for tre sma ol. S& det er nok det vi heller mot.

Denne modellen er det ambassaden i London tar utgangspunkt i. I motsetning til Berlin-
modellen er behovet for areal vesentlig mindre i Dhaka-modellen. Ambassaden i London
er til sammenlikning pa& ca 6500m~2 (Ministry of foregin affairs of Denmark, u.d.) mens
bebygd areal i Berlin er ca 15 551 m~2 (Berger Parkkinen, u.3.). Disse tallen ma ses i
sammenheng med antall utsendte, fordi en stgrre stab vil kreve mer plass. Likevel er det
en vesentlig stor forskjell. Forskjellen kan ogsa peke i retning av at kostnadene knyttet
til bygging vil veere sveert ulike ved de to modellene. Dhaka-modellen kan derfor antyde
av at det er en mulighet for 8 oppnd stgrre kostnadsbesparelser. Dersom dette knyttes
opp mot de potensielle overordnede malene for samlokalisering, vil denne modellen

derfor vaere best for kostnadsbesparelser.

Ettersom modellen gar ut pd at de ulike landene er lokalisert i sammen bygg, er
muligheten for gkt samarbeide stgrre. Dette kan igjen kobles opp mot et av de mulige
overordnede malene for samlokalisering. Dermed scorer denne modellen hgyt pa bade

potensielle kostnadsbesparelser og gkt grad av samarbeid.

Modellen er i tillegg enklere & etablere enn Berlin-modellen. Bakgrunnen for denne

pastanden er at Dhaka-modellen kan etableres i eksisterende kontorbygg, s& sant bygget
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tilfredsstiller minimumskravene til beliggenhet og sikkerhet. Derfor er det ikke
ngdvendigvis behov for & bygge noe nytt hvis det finnes et objekt som tilfredsstiller de

grunnleggende kravene. Dette er bade kostnadsbesparende og miljgvennlig.

Sikkerhetsmessig er Dhaka-modellen ogsd veldig bra. Planlgsningen gjgr det enkelt &
forholde seg til de ulike landene sine krav. Hvert land sin etasje tilpasses til kravene til
landet og prosessen med 3 finne en felles sikkerhetslgsning blir ikke like krevende.
Omradene der sikkerhet ma diskuteres er perimetersikring, felles inngangsparti,
resepsjon, venterom og visumavdeling. Datamaterialet antyder at dette som regel ikke
er en komplisert prosess. Vedlegg 5C viser hvordan visumavdelingen er Igst for

ambassaden London.

Bade ambassaden i London og Dhaka har soneinndeling. Vedlegg 5A og 8B,C viser
hvordan dette er Igst i Dhaka ambassaden og London. Legg spesielt merke til at den
norske sonen i Dhaka er avlgst med dgrer som har nattlas. Nattlds er et sikringstiltak
som sgrger for at omradet vil vaere avldst pa nattestid. Videre er mgterommet for
graderte samtaler plassert i den sikre sonen i bade. Rommet er i tillegg plassert omtrent
midt i den norske sonen i Dhaka. Dette mgterommet er ogsa plassert i siker sone i
London. Mgterommet er markert med en H og ligger i venstre nederste hjgrne. Dette er
av sikkerhetsmessige arsaker og vanskeliggjor potensiell avlytting fra utsiden av bygget

eller tilstgtende rom.

Yangon-modellen

Denne modellen har hgyest grad av samlokalisering fordi landene ikke sitter like adskilt
som i de andre modellene. I denne modellen sitter landene samlet i et 3pent
kontorlandskap. Knyttet opp mot de potensielle overordnede malene vil denne kunne
score hgyt pa gkt samarbeid og kostnadsbesparelser. Dette kan begrunnes med at
modellen, i likhet med dhaka-modellen, ikke krever alt for mye areal. Graden av
samlokalisering vil ved fgrste antakelse, kunne underbygge potensialet for gkt samarbeid

mellom landene.

Kontorlandskapet har soneinndeling slik minimumskravene til sikkerhet tilsier. Dette
illustreres i vedlegg 9A og B som farst viser plantegningen og deretter selve
soneinndelingen. Soneinndelingen er basert pd tankegangen om aktivitetsbasert
inndeling, slik at de ansatte ma forflytte seg til riktig sone i forhold til hva de jobber med.
Sonene er adskilt med adgangskontroll. For eksempel hvis gradert informasjon skal
behandles, s8 ma den ansatte flytte seg til riktig omrade for denne arbeidsoppgaven.

Dette gjelder som nevnt for alle ambassadene.
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En av de sikkerhetsmessige ulempene med ambassaden i Yangon er at bygget er et delt
kontor og leilighetskompleks. Dette gir en sikkerhetsmessig utfordring fordi det vil vaere
andre personer som har tilgang til bygget. En annen utfordring er at ambassadene er
lokalisert i andre etasje slik at det vil vaere andre leietakere i etasjen over og under. En
av informantene forklarer at de gvrige etasjene forelgpig star tomme, slik at dette ikke er

et problem pa ndvaerende tidspunkt.

Denne modellen er utgangspunktet for ambassadeprosjektet i Islamabad. Den fysiske
utformingen av ambassaden i Islamabad illustreres i vedlegg 7. Det bld omradet er
Norge sitt. Gult er Sverige og Danmark er rgd. Fellesomradet er merket med grgnt og

visumavdelingen er merket med lilla.

Yangon-modellen har andre utfordringer, sammenliknet med de @vrige modellene. Blant
annet gjelder dette beredskapsplan og noen ting knyttet til sikkerhet. Beredskapsplanen
var problematisk & fa til fordi utformingen av bygget gjor at landene sitter veldig samlet.
Ved en krisesituasjon vil landene ikke veere adskilt og da ma det vaere retningslinjer for
hvordan dette skal handteres nar landene er samlet. Prinsippmessig er det ikke mulig &
fordele ansvaret for de andre landene sine borgere (utsendingene). Derfor ma det
foreligge en felles beredskapsplan. Denne planen kom pa plass til slutt, men det var
svaert krevende i fglge en av informantene. Beredskapsplanen er en av de juridiske
avklaringene som ma vaere pa plass. Modellens grad av samlokalisering gjgr at de
juridiske og administrative avklaringene ma avklares og utformes p& en annen mate enn
ved de andre modellene. Dette skyldes at i de andre modellene s3 er landene mer
adskilt, slik at hvert land kan fglge sine juridiske og administrative retningslinjer.

En av de sikkerhetsmessige utfordringene knyttet til denne modellen er hvordan
serverrommet, kabling, internett forbindelser ol. skal Igses. I de andre modellene blir
dette lagt til rette for hvert land, men i denne modellen skal dette gjores felles. Arsaken
til at dette har veert problematisk, er fordi landene har strenge krav innenfor dette
omradet og fordi det foretrekkes & ha det adskilt, slik at ikke informasjonen til de ulike
landene er samlet. Nar informasjonen er samlet over felles kabling og
internettforbindelser kan det bli lettere for trusselaktgrer 8 anskaffe informasjon fra alle
landene samtidig. P38 den andre siden vil felles kabling og internettforbindelser, kunne

bidra til ytterligere kostnadsbesparelser.
En av informantene problematiserer at denne modellen fgrer til at de ansatte ved

ambassaden blir mer bevisst pd hva slags informasjon som er nasjonal og ikke.

Spgrsmalet er da om de ansatte blir redde for & dele informasjon, i tilfelle den ikke skal
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deles. Dersom dette forekommer, kan det medfgre at samarbeidet ikke blir s& bra som
tiltenkt.

Bade Yangon- og Dhaka-modellen krever at det etableres god sikkerhetskultur. En av
informantene forklarer at sikkerhetskultur handler om mennesker og at det derfor er noe
av det vanskeligste & etablere. En ekstra utfordring med 3 etablere dette ved
ambassader, er at de ansatte ved ambassadene rullerer. Derfor kan det vaere at nar de
ansatte skiftes ut med nye utsendinger, s& er ikke disse like kjent med rutinene og den
opparbeide sikkerhetskulturen pd ambassaden. Dette gjelder szerlig for Yangon-modellen

fordi landene er enda mer samlokalisert enn i Dhaka-modellen.

5.3.2 Ulike fokusomrader innenfor sikkerhet og vurdering av sikkerhetstruende situasjoner

Fra kapittel 4.4.2 fremgdr det at landene har ulike omrader innenfor sikkerhet der de har
strenge krav. Danskene har fokus pa fysisk sikring og har derfor veldig strenge krav
innenfor dett omradet. Sverige kan oppfattes som generelt mer skeptiske og har ofte et
generelt hgyere niva pa sikringstiltakene de gnsker at skal benyttes i bygget. Norge har
strenge krav til informasjonssikkerhet og er generelt litt midt i mellom svenskene og

danskene nar det kommer til de resterende sikkerhetsomradene.

Resultatet av det ulike fokuset gir et generelt bedre sikkerhetsnivad, enn om landene
skulle bygd hver for seg. Prosessen for & komme frem til det endelige prosjektgrunnlaget
kan pa bakgrunn av de ulike fokusomradene og budsjettene, bli sveert komplisert og
tidkrevende. Derfor er det pa hgy tid at landene sine minimumskrav til sikkerhet samles i
et felles dokument og at det utarbeides et dokument som angir hvilke krav som skal

vaere gjeldende ved samlokalisering.

Dersom lovgivningen i et land endrer seg, er det mulig & g8 inn & oppdatere dokumentet
med oversikt over alle landene sine krav. Deretter kan det undersgkes om det nye kravet
vil vaere strengere enn det som ligger til grunn for samlokaliseringsprosjekter. Et
argument for & gjennomfgre dette arbeidet er at det vil kunne kort ned
forhandlingsprosessen vesentlig og det vil vaere lettere & finne ut av hvilke krav som er
strengest til en hver tid. P& den andre siden vil det vaere behov for at noen utfgrer
arbeidet. Dette vil ta mye tid og landene ma ha en velvilje ovenfor personen/gruppen
som skal sta for rapporten. Et mulig problem kan veere sikkerhetsklarering fordi den/de
som skal gjennomfgre arbeidet ma fa innsyn i alle landene sine krav til sikkerhet. Dette
kan bli problematisk, noe jeg selv fikk erfare da jeg forsgkte & fa tak i de svenske
minimumskravene til sikkerhet. Det var liten vilje til & utgi denne informasjon og jeg ble

sendt frem og tilbake mellom ulike kontaktpersoner.

102



@NTNU

Masteroppgave i Eiendomsutvikling og forvaltning Kunnskap for en bedre verden

Et annet omrade som har behov for mer enighet mellom landene er det administrative,
som blant annet gar p& vurdering av ulike situasjoner som kan oppsta i driftsfasen. Det
er viktig at landene har en vilje til & diskutere avgjgrelser som pavirker alle landene hvis
noen er uenig. Da sikter jeg saerlig til eksempelet fra Bagdad i kapittel 4.4.2. Det at
landene har ulik tilgang til ressurser som kan vurdere disse situasjonen, kan vaere bade

positivt og negativt.

P& en mate far de landene en gevinst av at et av landene har tilgang til en profesjonell
vurdering. Vurderingen blir bedre kvalitetssikret og landene far bedre sikkerhet. P& den
andre siden kan det medfgre at de landene som ikke har denne ressursen fgler seg
underlegne og kontrollert. Slike vurderinger tar ofte lang tid & foreta, seerlig hvis det skal
utarbeides noe skriftlig eller det ma opprettes et tiltak for & kunne gjennomfgre en
handling. I enkelte sikkerhetstruende situasjoner vil det vaere behov for 8 handle raskt.
Da er det kanskje ikke mulighet til 8 vente p& en slik vurdering. At landene har en god
dialog, tillit til hverandre og erfaringen, som ligger hos de ansatte i ambassaden, er
derfor viktig. Det ma vaere 8penhet til & diskutere sikkerhetsrelaterte avgjgrelser og det
kan vaere viktig a ikke henge seg opp i vurderinger foretatt av utenforstdende, men a

stole pa sin egen erfaring og kunnskap om situasjonen i landet.

Sikkerhet handler ikke bare om analyser, vurderinger og sikringstiltak, men ogsd om
erfaring og evnen til & se sammenheng mellom utvikling i landets sikkerhetssituasjon
samt potensielle fremtidige trusler. For de ansatte ved ambassadene handler sikkerhet
vel s& mye om gode rutiner og samarbeid, som de faktiske sikringstiltakene i

ambassaden.
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6 Konklusjon

Dette kapittelet utgjer oppgavens konklusjon av forskningsspgrsmal og problemstilling.
Kapittelet vil runde av med en refleksjon over eget arbeid samt et forslag til videre

studier av samlokaliserte ambassader.

6.1 Konklusjon av forskningssp@rsmal og problemstilling

Hensikten med denne masteroppgaven har vaert & kartlegge hvordan Norges
sikkerhetsaspektet blir ivaretatt ved samlokalisering av de nordiske ambassadene.
Kartleggingen bidrar til 8 belyse problemomrader, som ma utbedres, samt hva som
fungerer bra og bgr viderefgres. Casestudiene har tatt for seg de samlokaliserte
ambassadene i Berlin, London og prosjektet i Islamabad. Casene representerer de ulike

modellene for samlokalisering.

I forbindelse med problemstillingen er det formulert tre forskningsspgrsmal.
Forskningsspgrsmalene skal bidra til 8 besvare problemstillingen. Disse har blitt besvart
gjennom litteratur, teoretisk rammeverk og casestudiene. Forskningsspgrsmalene med
besvarelse vil nd bli presentert i numerisk rekkefglge, for problemstillingen besvares til
slutt.

1. Hvilke krav har Norge til sikkerhet i ambassadebygg og hva er bakgrunnen for disse
kravene?

Norge sine minimumskrav til sikkerhetsaspektet i ambassadebygg er samlet i tre
dokumenter:

A. Fysisk sikring av kansellier i utenrikstjenesten

B. Retningslinjer og minimumskrav for behandling av skjermingsverdig ugradert- og
sikkerhetsgradert informasjon ved utenriksstasjoner.

C. Vurderinger ved valg av kanselli-objekter.

Sammen sgrger de for minimumskravene til den fysiske sikringen, sikring og rutiner
knyttet til behandling av informasjon og hva som skal vurderes ved valg av omrader og

potensielle kanselli-objekter.

Kravene er klare og de er enkle 3 forstd. Dette gjor at dokumentene ikke gir rom for
skjgnn og tolkning, men at de kan utvides med flere sikringstiltak nar dette er ngdvendig
ut i fra trusselvurderingene og ROS-/risikoanalysen. Dokumentet Fysisk sikring av
kansellier i utenrikstjenesten inneholder de spesifikke kravene knyttet til grunnsikringen.
Dette innebaerer krav til skallsikring, som utgjar vegger, dgrer og adgangskontroll,

resepsjoner og sluser. Dokumentet setter ogsd krav til remningsveier/ evakuering, safer,
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videoovervakning og alarm samt vinduer og glass-felter. Utover dette tar dokumentet for
seg soneinndeling med kontrollert sone, beskyttet sone, sperret sone, serverrom og
mgterom for gradert tale. Det er ogsa i dette dokumentet at stasjonskategoriene blir
forklart.

Dokumentet: Vurderinger ved valg av kanselli objekter, er tydelig formulert og har en
god oppbygning. Dokumentet er strukturert etter generelle og spesifikke anbefalinger
knyttet til bygningstype. Dokumentet angir ogsa hva som skal unngds og krav som stilles

til huseier i forbindelse med ombygning og krav til fysisk sikring.

Dokumentet med Retningslinjer og minimumskrav for behandling av skjermingsverdig
ugradert- og sikkerhetsgradert informasjon ved utenriksstasjoner om handler i stor grad
arbeidet med informasjonssikkerhet. Formalet til dokumentet er & verne
utenrikstjenestens informasjonsverdier mot ugnskede hendelser. Det er derfor
avgjgrende at utenriksstasjonene har ngdvendig teknisk utstyr og kompetanse for &
kunne behandle den aktuelle informajsonen samt ha en god og dokumenter
sikkerhetskultur. Slik jeg har fatt det forklart er det innenfor dette omradet at Norge har
de strengeste kravene sammenliknet med de andre nordiske landene. I fgige
informantene er Sverige kjent for 8 generelt ha de strengeste kravene til sikkerhet.
Svenskene er generelt mer skeptiske/forsiktig innenfor alle sikkerhetsomradene.
Danmark er kjent for & vaere gode pa fysisk sikkerhet, de har smarte og

kostnadseffektive Igsninger.

Dokumentene er utarbeidet med bakgrunn i Sikkerhetsloven og de tilhgrende forskriftene
samt veiledere. Dokumentene har et noe hgyere nivd pa kravene enn det som stilles i
loven, og skal veere tilpasset utenrikstjenestens behov. Alle de tre dokumentene er
utarbeidet i starten av 2020 og var helt nye da jeg fikk tilgang p& dem. Formalet er at
dokumentene skal forenkle arbeidet med minimumskrav til sikkerhet i ambassadene og
etter min vurdering ser dette lovende ut. Min anbefaling til SFS og videre arbeid med
sikkerhetsaspektet, er 3 tilnserme seg metoden Danmark jobber etter. Slik jeg har fatt
forklart den danske modellen, s gar den ut pa a sette ulikt trusselnivad opp mot hvilke
sikringstiltak som skal implementeres. Dette virker som en tilsynelatende svaert effektiv
og god modell, som muligens kan benyttes mer eller mindre som en sjekkliste. Jeg vil
0gsa anbefale & tenke fremover og nytt, i forbindelse med trusselvurderingene og hva
som kan utrettes med ny teknologi, som for eksempel droner. Trusselaktgrer evner ofte
& ha stor grad av nytenkning, slik som den gangen to passasjerfly ble kapret og krasjet

inn i Twin Towers i New York.
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Kravene til sikkerhet bygger ogsa pa trusselvurderingene og ROS-analysen. Etter min
oppfattelse er disse tilfredsstillende. Det har ikke blitt avdekket noe, som skulle tilsi noe
annet. Dersom en lokalisasjon har behov for en utvidet ROS-analyse og ikke bare den UD
selv utarbeider, er det Forsvarsbygg som tar seg av dette. Forsvarsbygg er en anerkjent

og stor aktgr med mye kunnskap og erfaring.

2. Hvordan blir sikkerhetsaspektet ivaretatt ved planlegging av ambassadebygg?

Ut i fra min gjennomgang av datamaterialet ser det ut til at sikkerhetsaspektet blir godt
ivaretatt og at det foreligger sikkerhetsmessige gevinster ved samlokalisering. En av de
store utfordringene i planleggingsfasen knytter seg til tilsynelatende manglende struktur i
prosjektorganisasjonen og beslutningsprosessene. Det har ogsd blitt nevnt manglende

kommunikasjon og darlig informasjonsflyt.

Politikerne har bestemt at det skal samlokaliseres ndr det er mulig. Dog foreligger det
tilsynelatende ikke en politisk langsiktig plan. I tilegg mangler det fastsatte effektmal for
hvorfor det skal samlokaliseres samt en redegjgrelse for hvorfor dette er formalstjenlig.
Samlokaliseringsprosjektene ser ogsa ut til 8 ha mangel pa egne suksesskriterier og
suksessfaktorer. Dermed er det vanskelig 8 foreta prosjektevalueringer eller utforme

sluttrapporter med tanke pa erfaringsoverfgringer til nye prosjekter.

De fleste samlokaliseringsprosjektene forekommer ganske tilfeldig og selve
prosjektgjennomfgringen avhenger av hvilket land som er lead, noe som ogsa varierer
fra prosjekt til prosjekt. Lead ansvaret er ikke klart definert ut i fra mine funn og det er
ikke fastslatt hvilken beslutningsmyndighet som tilligger rollen. For & skape en viss
struktur og klar ansvarsfordeling samt muligens forhindre problemer i
prosjektgjennomfgringen, vil jeg foresla fglgende generelle prosjektorganisasjon for

gjennomfgring:
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Styringsgruppen

Komiteer: sikrings-,
Lead: administrativ-, teknisk-,
Prosjektleder arkitektur- og

brukergruppe

Prosjektstgtte/
Prosjektstyring

Entreprengr

Eksempel pa diverse
underleverandgrer Elektro Bygningsfysikk Brannsikkerhet

Figur 23: Generell prosjektorganisasjon
Kilde: Egenprodusert

For fremtidige byggeprosesser vil jeg foresld at UD benytter seg av fasenormen «Neste
steg» og tilpasser denne, slik at fasenormen kan benyttes nar departementet skal sta for
prosjekter selv. Dersom det skal gjennomfgres flere samlokaliseringsprosjekter i
samarbeid med Statsbygg vil jeg midlertidig anbefale & foreta en gjennomgang av
Statsbygg sin prosjektmodell slik at den er tilpasset samlokaliseringsprosjekter. Den
mest hensiktsmessige Igsningen for de nordiske utenriksdepartementene vil nok vaere &

utforme en felles prosjektmodell som alle landene stgtter.

3. Hvilke erfaringer har man med de ulike modellene for samlokalisering med hensyn til
sikkerhet?

De siste 11 arene har samlokalisering av de nordiske ambassadene foregatt i en «prgve
og feile» fase. Gjennom disse arene har det blitt operert med tre ulike modeller for fysisk
utforming av de samlokaliserte ambassadene. Casene i oppgaven representerer de ulike

modellene.

Basert pa funnene og diskusjonskapittelet fremkommer Dhaka-modellen (London
ambassaden) som det klart beste alternativet som samlokaliseringsmodell. Dette skyldes
at modellen lar hvert land organisere og sette krav til sin sikkerhet i den respektive

etasjen. Dermed unngas lange og krevende diskusjonsprosesser knyttet til 8 enes om
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felles sikkerhet for land omradene. Informantene har redegjort for at sikkerheten i
fellesomradene er relativt greit 8 enes om. Samarbeidsmessig kan modellen ogsa se ut til

& fungere godt.

Den nest beste modellen ser ut til @ vaere Berlin-modellen. Denne modellen er ogsa
sikkerhetsmessig gunstig fordi hvert land er organisert i hver sitt bygg. Modellen krever
dog mye plass og ser derfor ut til at den vil vaere svaert kostbar 8 gjennomfgre.
Samarbeidsmessig kan det potensielt foreligge en avstandsbarriere fordi de utsendte ma
bevege seg mer rundt. Det er heller ikke gjennomfart flere av denne typen ambassade

kompleks, noe som kan tyde pa at man har gatt litt bort fra denne modellen.

Yangon-modellen (Islamabad prosjektet) er den modellen som ved fgrste gye kast ser ut
til 8 kunne score best pd samarbeid. Informantene ser ut til 8 veere mer skeptiske til
denne modellen og mener generelt at den krever mer forarbeid, for & bli enig om
juridiske avklaringer og administrative utfordringer. Sikkerhetsmessig er det ogsa knyttet
flere utfordringer til denne modellen fordi landene ma bli enig om flere aspekter av felles
sikkerhet. Det vil potensielt ogsd kunne vaere en stor ulempe med felles kabling og
internett forbindelser. Modellen krever ytterligere at det etableres omradeinndeling og
god sikkerhetskultur, noe som er en stor utfordring & etablere, seerlig med tanke pa at
det utsendte personalet rullerer. Dette er en relativt ny modell og det er ikke foretatt

evaluering av denne modellen.

For nye ambassadeprosjekter vil jeg basert p& denne gjennomgangen forsld & benytte
Dhaka-modellen. Modellen er sikkerhetsmessig gunstig og den later til & veere noe

enklere & etablere.

Kravene til sikkerhet i de ulike modellene har en indirekte virkning p@ de ansatte
ettersom sikkerheten er med pa & sgrge for de ansattes sikkerhet mens de er pa jobb.
Ansatte ma derfor forholde seg til de tiltakene som er implementert i bygget, eller
forsterke/tilfaye sikringstiltak ved endring i landets sikkerhetssituasjon. Modellene krever
i ulik grad at de ansatte er bevisst pa rutiner og har kunnskap knyttet til
informasjonsbehandling samt tilegner seg sikkerhetskulturen. Dette gjelder seerlig i

Yangon-modellen.
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Konklusjon av _problemstilling

Kunnskapen fra forskningsspgrsmalene danner grunnlaget for & besvare

problemstillingen:

Hvordan blir Norges sikkerhetsaspektet ivaretatt ved samlokalisering av de nordiske

ambassadene?

Totalt sett blir Norges sikkerhetsaspekt godt ivaretatt ved samlokalisering fordi
Samarbeidsavtalen legger opp til at det strengeste kravet skal vaere gjeldende innenfor
de ulike sikkerhetsomradene. Sikkerhetsaspektet blir vurdert helt fra tidligfasen av
prosjektet, uavhengig om prosjektet er stort eller lite. Gjennom de ulike analysene som
benyttes i forbindelse med risiko, sarbarhet og trusler, kommer man frem til det
ngdvendige sikkerhetsnivdet og passende sikringstiltak. Hvor inngdende disse analysene
vil veere kommer litt an pa landet det er snakk om. Det har ikke blitt avdekket
problematikk knyttet til de ulike analysene, men Danmark ser ut til 8 ha effektivisert
vurderingen av trusselniva opp mot ngdvendige sikringstiltak. Dette er noe de andre
landene kan laere av og benytte i egne prosjekter. Norge far ogsa en gevinst av a
samarbeide med de andre landene, blant annet gjennom Danmark sin overvakning av

situasjonen ved de ulike ambassadene der de er samlokalisert.

De tre modellene for samlokalisering representerer pd hver sin mate «best practise».
Funnene viser at de er et godt utgangspunkt for & planlegge samlokaliserte ambassader.
P& denne maten unngdr utenriksdepartementene & begynne helt fra «scratch» nar det
skal planlegges en ny samlokalisert ambassade. Modellene har ulike
sikkerhetsutfordringer, men disse ser det ut til at man er bevisst og saledes kan det

legges til rette for & kompensere for dem.

Ved & samarbeide har de ulike landene lzert av hverandre og maten sikkerhet behandles.
Dette benytter Norge i arbeidet med ambassader som ikke er samlokalisert. Gjennom
samarbeidet rundt sikkerhet har Norges lzeringskurve veert bratt innenfor
sikkerhetsomradet. Dette har blant annet resultert i bedre og mer strukturerte
dokumenter for sikkerhet. Sikkerhet som fagfelt har ogsa gjennomgatt en enorm
utvikling de siste drene i takt med samfunnets utvikling samt usikkerheten og
trusselbildet pd verdensbasis. Fokuset pa sikkerhet har derfor endret seg radikalt i alle
deler av verden. Planleggingsprosessen har dog flere aspekter som ma forbedres.
Bakgrunnen er at det mangler struktur, felles prosesser for hvordan byggeprosessen skal
foregd og bedre ansvarsfordeling. Der vil det vaere en god mulighet til & lsere av

Statsbygg sin Prosjektmodell og «Neste Steg». Darlige prosesser fgrer ikke ngdvendigvis
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til at sikkerheten blir darlig eller mangelfull, men det far konsekvenser med tanke pa tid
og kostnader. Selv om det benyttes Lead i prosjektgjennomfgringen er det viktig at
departementet er mer direkte involvert i prosessene. Funnene kan tyde pa at det bgr
brukes mer tid i tidligfase for & kartlegge samt avklare ulike krav, behov og forventninger

knyttet til prosess og ferdig bygg.

6.2 Vurdering av eget arbeid

Valget om 3 skrive om ambassader og sikkerhet, har bakgrunn i min interesse for reising
og min erfaring med sikkerhet, fra jobben min som vekter. Derfor synes jeg det var
veldig passende for meg 8 skrive om dette, da muligheten dukket opp. Masteroppgaven
inkluderer tre caser, fra tre ulike ambassader for & kunne evaluere hvordan

sikkerhetsaspektet er ivaretatt ved disse.

Da jeg startet arbeidet med oppgaven trodde jeg at jeg hadde endel teoretisk kunnskap
om sikkerhet. Dette viste seg & ikke vaere tilfellet, og det har tatt mye tid & sette seg
bedre inn i fagomradet. Selv med disse forarbeidene, har det vaert utfordrende 3
forberede seg godt nok fordi fagomradet er stort og fordi ikke alle har samme kunnskap
om sikkerhet. Dette gjor at det er lett 8 snakke forbi hverandre. Det har ogsa vaert
utfordrende & jobbe med planleggingsprosessen i byggeprosjekter, fordi min kunnskap er
begrenset og fordi samlokalisering kompliserer denne prosessen. En ekstra utfordring var
i tillegg, at det ikke foreligger en strukturert byggeprosess for samlokaliserte
ambassadebygg. Mye ble forklart gjennom eksempler og det var vanskelig 8 prgve og
tolke de ulike eksemplene i lys av teori. Det har derfor dukket opp noen problemstillinger
jeg ikke var like godt forberedt pa, og som har vist seg & vaere sentrale for oppgaven.
Hvis oppgaven skulle veert skrevet pd nytt pa dette tidspunktet, ville jeg hatt et mye
bedre utgangspunkt. Dermed kunne jeg ha veert bedre forberedt for de
problemstillingene som har dukket opp underveis. For eksempel kunne jeg ha brukt mere
tid pd 3 prove & fa tak i flere informanter fra Statsbygg, slik at jeg kunne fatt mer

informasjon fra dem om byggeprosessen.

Arbeidet med denne oppgaven har ogsa blitt vesentlig pavirket av koronaviruset. Dette
har sterkt pavirket min datainnsamling og det har vaert vanskelig & fa tak i personer med
relevans for oppgaven. Jeg har derfor prgvd & gjore det beste ut av situasjonen. Mye av
prosessen med oppgaven har pa bakgrunn av dette handlet om 38 tilpasse meg

situasjonen og & tilpasse oppgaven til den informasjonen jeg har fatt tilgang pa.

I ettertid ser jeg at oppgaven kunne vart enklere & gjennomfgre dersom jeg hadde hatt

bedre kunnskap om byggeprosesser, seerlig planleggingsfasen. Da ville det veert mulig a
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ha bedre tilspissede spgrsmal, for a raskere komme frem til informasjonen jeg var pa
jakt etter. Det har ogsa veert utfordrende & fa kontakt med de andre
utenriksdepartementene, s dette burde vaert planlagt bedre i forkant. Det ble ikke noe
av det planlagte samarbeidet med Sverige og Danmark grunnet Koronaviruset. Dersom
det skal gjennomfgres en annen oppgave med tilknytning til de ulike
utenriksdepartementene, vil jeg anbefale & starte planleggingen tidlig og ta kontakt s&

tidlig som mulig.

Gjennom arbeidet med oppgaven har det kommet frem at samlokaliserte
ambassadebygg er svaert komplekse og at byggeprosessen er innviklet. Ambassadebygg
var en relativt ukjent bygningstype for meg, som har fgrt til mye for- og etterarbeid for &
kunne forstd funnene og sentrale sammenhenger. Selv om det har veert mange
utfordringer med oppgaven har den veaert svaert givende fordi jeg sitter igjen med et stort

laeringsutbytte.

6.3 Forslag til videre arbeid

Oppgaven kartlegger hvordan sikkerhetsaspektet blir ivaretatt ved samlokaliserte
ambassadebygg. For & styrke oppgavens tematikk er det flere perspektiver som kunne

veert studert.

Oppgaven har ikke fatt tatt for seg det svenske og danske perspektivet. Det ville veert
meget verdifullt for oppgaven & ha fatt innblikk i deres sikkerhetskrav og synspunkt pa
samlokalisering. Szerlig hvordan de oppfatter samarbeidet og det a forholde seg til
hverandre i planleggingsprosessen. For & styrke datamaterialet ville det ogsd vaert nyttig
& besgke noen ambassader for & studere hvordan sikringstiltakene virker i praksis og

hvilken innvirkning de har pa brukerne.

Det hadde ogsa veert interessant & sett mere pa hvordan planleggingsprosessen foregar.
En mulig innfallsvinkel er & undersgke om det foreligger en planleggingsprosess som kan
samsvare med teorien eller om det virkelig ikke eksisterer en generell prosess for

samlokaliseringsprosjekter. Videre kan det forsgkes & utarbeide en planleggingsprosess,

som kan bli benyttet ved fremtidige prosjekter.

UD har ytret et gnske om 8 fa utarbeidet et dokument som samler de nordiske landene
sine krav til sikkerhet. Dette kan ogsa vaere noe en fremtidig masteroppgave kan ta for
seg. Videre har departementet et gnske om a f& mer kartlegging rundt det administrative

feltet og hvorledes dette pavirkes av samlokalisering.
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Vedlegg 1:
Utdrag av sgkeord benyttet i Litteraturstudien
Tema Sgkeord Database
Generell Ambassadebygg formal Google
bakgrunnsinformasjon Ambassade og kanselli
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Sikkerhetsloven
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Vedlegg 2:
Intervjuguide 1

- Hvilken stilling har du na?
- hva innebzerer det?
- Hvilken rolle hadde du i forbindelse med ambassaden i Berlin?
- Hadde du erfaring fra andre type bygninger med krav til sikring fgr ambassaden i
Berlin? I sa fall hvilke?
- Har du veert involvert i planlegging, bygging av noen andre ambassader?

Forskningsspgrsmal 1

- Kan du fortelle litt om bakgrunnen for at det ble valgtsamlokalisering og hvorfor
Berlin ambassaden var fgrst ut?
> vet du noe om hvilke effekter som var gnsket 8 oppna ved samlokalisering?

- Hvordan forholder man seg egentlig til lovverk i en samlokalisert ambassade?

- Kan du fortelle litt om forskjellen pa de ulike landene sine krav til sikkerhet i
ambassaden i Berlin?

- Vet du arsaken til at kravene og/eller behovene er ulike?

- Hvordan kom dere til enighet om de ulike tiltakene som ble valgt?

- Ble det laget en slags form for veileder i forhold til sikring og sikkerhet til bruk i
prosjektering av nye ambassader?
> kan du fortelle noe om det som det ble lagt vekt pd ved utformingen av denne
malen?

- Vet du noe om hvorfor det ble valgt 8 bygge separerte bygg i stedet for 8 samle
alt i et bygg? Hvordan pavirker denne avgjgrelsen sikkerheten i ambassaden?

- Hva var de overordnede sikringsmalene for prosjektet?

- Kan du fortelle noe om sikkerhetstiltak ved ambassaden som anses som spesielt
vellykket eller ikke vellykket?
> evt noe som ville veert endret hvis ambassaden skulle vaert bygget pa nytt?

- Har kravene til sikkerhet for ambassadebygg endret seg noe fra da Berlin
ambassaden ble bygget til i dag? Har du noen eksempler pa sikringstiltak i Berlin
som ville blitt gjort annerledes idag?

Forskningsspgrsmal 2

- Kan du fortelle litt om programmerings- og planleggingsprosessen bak Berlin
ambassaden?
> Skiller prosessen seg fra vanlige byggeprosjekt? Er det noen forskjell pa
fasene?

- Benyttet dere ulike referansegrupper? Hvor mange og hva var deres oppgaver?

- Kan du fortelle litt om brukernes krav i forbindelse med programfasen og hvorvidt
disse er krav utover lovverk og forskrifter?

- Hvilket funksjons- og romprogram ble brukt? Evt ble det utviklet et nytt for
ambassader?

- Hvordan gjennomfgrte dere risikoanalysen? Hvilke behov for sikring ble avdekket
og hvordan ble dette inkorporert i bygget?

- Var det i forbindelse med prosjektetableringen ngdvendig & utarbeide en
sikkerhetsplan?
>Kan du fortelle litt om hva denne inneholdt og hvilke tiltak som ble innfgrt for a
overholde denne?

- Vet du noe om hvordan arkitekt og andre involverte parter i byggeprosessen ble
valgt ut?

- Var det noe spesielt med det pakrevde sikkerhetsnivaet under prosjekteringen og
gjennomfgringen av Berlin ambassaden som gjar at prosjektet skiller seg fra
andre byggeprosjekter?

Forskningsspgrsmal 3
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- Hva er dine tanker rundt hvordan sikringstiltakene og ambassadens
sikkerhetsniva pavirker arbeidshverdagen til de som jobber der?
- ting som fungerer bra? Ting som fungerer mindre bra?

- Tror du sikkerhetstiltakene kan pavirke effektene av samlokalisering? Typisk
samarbeid mellom landene, lavere kostnader

- Hva ville du lagt vekt pa dersom du skulle planlegge en samlokalisert ambassade
idag?
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Intervjuguide 2

Presiser at:

e Malet er @ oppna en oppgave som ikke ma bandlegges, men dersom dette hindrer en
god oppgave er det ikke et problem for meg

e Jeg vil transkribere intervjuet og dersom det er gnskelig 8 se over dette kan jeg
sende det p& mail. Transkriberingen vil bli brukt som informasjonskilde i oppgaven.

Intro:
1. Hvilken stilling har du nd? Kan du forklare hva dine arbeidsoppgaver gar ut pa?
2. Har du veert med i en uttaksgruppe (brukerinvolvering) i forbindelse med planlegging
av ny ambassade? Kan du utdype
- Erfaringer

Forskningsspgrsmal 1: Hvilke krav/ behov har de ulike landene til sikkerhet i
ambassadebygg og hva er bakgrunnen til disse kravene?

Vet du noe om bakgrunnen til de ulike sikkerhetstiltakene som blir valgt ut? Kan du
utdype

Hvilket land er strengest ndr det kommer til sikkerhet og kravene de stiller etter din
oppfatning?

Hvilke sikkerhetstiltak oppfatter du som spesielt utfordrende?

Foreligger det store variasjoner i sikkerhetstiltak pa de ulike lokalisasjonene du har vaert
utplassert?
- Hvordan pavirker variasjonen deg og din arbeidshverdag? Er det vanskelig &
omestille seg fra en ambassade til en annen

Hva vil du si er de stgrste utfordringene knyttet til sikkerhet i mer utrygge land?

Forskningsspgrsmal 2: Hvordan planlegges ambassadebygg som skal samlokaliseres?
Kan du forklare litt rundt brukergruppe

Har du veert involvert i planlegging av en ambassade? Kan du fortelle litt om hva du
gjorde?

Har du vaert involvert i overtakelsesprosessen etter ferdigstillelse og forste driftsar av en
ambassade?

- Var det mye smafeil

- Hvordan fungerte sikkerhetstiltakene

- Var det noe som matte repareres eller etter installeres i bygget

Forskningsspgrsmal 3:
3. Hvordan pavirker sikkerhetsaspektet gnskede effekter av samlokalisering?

- Huvilke erfaringer gjgr de ansatte seg med sikkerhetstiltakene som er implementert ved
samlokalisering?

1. Kan du beskrive en typisk arbeidshverdag som ambassadgr?
arbeidsoppgaver/aktiviteter

andel kontorarbeid / papirarbeid

Utfordringer knyttet til samarbeidet med de andre landene?

2. Kan du fortelle litt om hvordan sikringstiltakene pavirker din arbeidshverdag?
vanskelig 8 komme seg frem i bygget?
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- tenker du noe over det?
- var det noe som var vanskelig & venne seg til da du startet?

3. Har du opplevd at de ansatte motsetter seg endringer i forbindelse med
samlokalisering eller det nordiske samarbeidet? Kan du utdype?

- Hva slags endringer

- hvilke oppleves som vanskeligst & tilpasse seg/akseptere

4. Hva er forskjellen pa ambassader som er samlokalisert og ikke?
- sikkerhet
- samarbeid

5. Hvordan opplever du at fokuset pd sikring har endret seg fra da du startet til na3?

6. Hvilken / hvilke ambassade oppfatter du som:

- spesielt vanskelig @ jobbe i grunnet sikringstiltak? Hva er isafall
utfordringene/barrierene

- lettere & jobbe i grunnet bedre utforming av sikringstiltak?

- Lettere & jobbe i grunnet feerre sikringstiltak? Faler du deg mer utrygg i denne
ambassaden?

Kan du utdype hvorfor?

7. Er det en ambassade du mener er spesielt vellykket med tanke p& utforming og fokus
pa trivsel blant de ansatte? Hvorfor?

- utforming, lokalisering, arkitektur, funksjonalitet, effektiv i bruk, brukertilfredshet

> Er det en ambassade du opplever som ikke vellykket med tanke pa utforming og
pavirkning pa de ansattes trivsel?

8. Hvordan vil du si at ambassaden i London og Berlin klarer seg med tanke pa
utforming, sikkerhetstiltak som pavirker de ansatte og mulighet for samarbeid mellom
landene?

10. Har du vaert med pa a foreta en evakueringsgvelse pd en ambassade?
- Blir dette foretatt? Evt hvorfor, hvorfor ikke?
Besvart

11. Har sikkerhetstiltakene pavirkning pa evnene til 8 samarbeide med de andre
landene? Evt effektene av samlokalisering

12. Hvis du skulle vaert involvert i planleggingsprosessen av en ny samlokalisert
ambassade, hva ville du lagt vekt pa?

- sikkerhetstiltak

-ansattes trivsel

14. Etter din oppfatning, er det bedre 8 ha en samlokalisert ambassade eller en enkelt
ambassade med godt samarbeid med de andre landene?

Til slutt er det noen personer du vil anbefale meg & kontakte?
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Intervjuguide 3

Presiser at:
e Malet er 4 oppnd en oppgave som ikke ma bandlegges, men dersom dette hindrer en god
oppgave er det ikke et problem for meg
e Jeg vil transkribere intervjuet og dersom det er enskelig & se over dette kan jeg sende det
pa mail. Transkriberingen vil bli brukt som informasjonskilde 1 oppgaven.

Intro:

1. Hvilken stilling hadde du da jobbet pa den administrative siden? Kan du fortelle litt om
dine arbeidsoppgaver? Blant annet som administrativ ambassaderad

- Kan du forklare forskjellen pa statsbygg eide eiendommer og UD? Er det slik at statsbygg
har de ambassadene som ikke er samlokalisert og UD har de som er det?

2. Har du vert medlem 1 en uttaksgruppe (brukerinvolvering) 1 forbindelse med planlegging
av ny ambassade? kan du utdype

- erfaringer

3. Har du veert utplassert 1 Berlin eller har noe relevant kunnskap om ambassaden 1 London
eller Islamabad?

Forskningsspersmal 1: Hvilke krav/ behov har de ulike landene til sikkerhet i
ambassadebygg og hva er bakgrunnen til disse kravene?

Hvordan forholder man seg egentlig til lovverk i1 en samlokalisert ambassade?

Vet du hvordan sikkerhetsloven pavirker ambassadebygg og krav til sikkerhet?
- Hvordan er dette ved samlokalisering

Kan du fortelle om prosessen for & finne frem til riktig sikkerhetsniva og hvilke sikringstiltak
som er ngdvendig?
- Landanalyser
- Risikoanalysen
- Trusselvurderingen
- hvem utarbeider disse analysene? Hva starter man med?
—> hva skal til for at det anses som for risikofylt & anlegge ambassade i omradet?

Er det et land som du oppfatter som spesielt kravstort i1 forhold til sikkerhetskrav og andre
behov?

—> har du noen eksempler pa behov/ensker om sikkerhetstiltak som du har opplevd at et land
har kommet med utover kravene til sikkerhet?

Hva er typiske ulikheter mellom de ulike landene nar det kommer til krav til sikkerhet?
- Arsaken? Kultur, ekonomi, andre ting

Hvordan kommer man til enighet?
Hvordan fordeles kostnadene 1 forbindelse med sikkerhetstiltakene?

Hvilke sikkerhetstiltak oppfatter du som spesielt utfordrende? Hvorfor
—> Er det ett eller flere sikkerhetstiltak som du opplever som spesielt nyttig/betryggende?
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Hvordan er variasjonen 1 sikkerhetstiltak pa de ulike lokalisasjonen du har vert utplassert?
- Hvordan pavirker variasjonen deg og din arbeidshverdag? Er det vanskelig & omstille
seg fra en ambassade til en annen?

Er det en ambassade du har jobbet ved som du folte deg utrygg?
—> hva var arsaken til dette?

- Manglende sikkerhetstiltak

- Gammel ambassade

Hva vil du si er de sterste utfordringene knyttet til krav sikkerhet 1 mer utrygge land?

Er det noen utfordringer knyttet til sikkerhetstiltak 1 mer trygge land?
- Slurvete ansatte
- Lettere & glemme sikkerhetstiltak knyttet til arbeidshverdagen fordi man feler seg

trygg

Forskningsspersmal 2: Hvordan planlegges ambassadebygg som skal samlokaliseres?

Vet du noe om hvorfor det blir besluttet & samlokalisere? Er det noen gnskede effekter som
star bak dette valget

- Kostnadsbesparelser

- Samarbeid

- Image / mer synlighet

Hvordan bestemmes det hvilket land som skal vere ansvarlig for planlegging av ny
ambassade?
- Hvordan forholder de andre landene seg til dette?

Kan du fortelle litt om landanalyser, hva de baserer seg pa og hvem som utferer de?

Kan du ga igjennom planleggingsprosessen fra A-A for en samlokalisert ambassade etter at
vedtak er gjort?

Er det utarbeidet et slags felles dokument for minimum av sikkerhetstiltak? Kan du fortelle litt
om dette dokumentet
- Hvorfor eksisterer ikke dette

Hva var bakgrunnen for samlokaliseringen i Myanmar?
- Huvilke land var med?
- Hvorfor ble det besluttet at Norge skulle vare ansvarlig (lead)?
- hva inneberer dette?
Kan du fortelle litt om planleggingsprosessen 1 Myanmar?
- Hvorfor samlokalisering
- Valg av tomt

Kan du fortelle litt om de ulike planleggingsgruppene sine oppgaver?
Serlig sikkerhetsgruppen

Kan du fortelle litt om flytteprosessen?
- Hvor flyttet dere fra og til?
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- Hvor lenge hadde dere vert 1 det gamle bygget?
- Hvor lenge er den nye kontrakten pa?

Hva var de storste utfordringene i forbindelse med samlokaliseringen i Myanmar?
- Sveriges strenge krav
- Danmarks gkonomi
- Hvordan var Finland & forholde seg til?

Hvordan foregér kostnadsfordeling 1 forbindelse med sikkerhet mellom landene ved
samlokalisering?

Har du vaert involvert 1 overtakelsesprosessen etter ferdigstillelse og forste driftsar av en
ambassade?

- Var det mye smafeil

- Hvordan fungerte sikkerhetstiltakene

- Var det noe som métte repareres eller etter installeres 1 bygget

Forskningsspersmal 3:
3. Hvordan pavirker sikkerhetsaspektet enskede effekter av samlokalisering?

- Hyvilke erfaringer gjor de ansatte seg med sikkerhetstiltakene som er implementert ved
samlokalisering?

Kan du beskrive en typisk arbeidshverdag som ambassader?
- Utfordringer knyttet til samarbeidet med de andre landene?
- Andel kontorarbeid/papirarbeid

Vet du noe om hva som er de enskede effektene av samlokalisering?

Hva opplever du som den starste forskjellen mellom en samlokalisert ambassade og en
separat ambassade?

- Sikkerhet

- Samhold mellom landene/ansatte

- trivsel

Kan du fortelle litt om hvordan sikringstiltakene pavirker din arbeidshverdag?
- vanskelig a komme seg frem 1 bygget?

- tenker du noe over det?

- var det noe som var vanskelig & venne seg til da du startet?

Hvordan virker sikringstiltak inn pd forhold som funksjonalitet, effektivitet, tilgjengelighet
internt mellom ansatte og eksternt mot «kunder»/besgkende, trivsel etc
- evt hva slags barrierer skapes

Hvor bevist er man ansattes trivsel 1 bygget ndr man velger utforming og sikringstiltak?
Har du opplevd at de ansatte motsetter seg endringer 1 forbindelse med samlokalisering eller
det nordiske samarbeidet? Kan du utdype?

- Hva slags endringer
- hvilke oppleves som vanskeligst & tilpasse seg/akseptere
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Hvordan opplever du at fokuset pé sikring har endret seg fra da du startet til nd?

Hvilken / hvilke ambassade oppfatter du som:

- spesielt vanskelig & jobbe 1 grunnet sikringstiltak? Hva er isafall utfordringene/barrierene

- lettere & jobbe 1 grunnet bedre utforming av sikringstiltak?

- Lettere & jobbe 1 grunnet faerre sikringstiltak? Foler du deg mer utrygg i denne ambassaden?
Kan du utdype hvorfor?

Er det en ambassade du mener er spesielt vellykket med tanke pd utforming og fokus pa
trivsel blant de ansatte? Hvorfor?

- utforming, lokalisering, arkitektur, funksjonalitet, effektiv 1 bruk, brukertilfredshet

- Er det en ambassade du opplever som ikke vellykket med tanke pa utforming og
pavirkning pa de ansattes trivsel?

Har sikkerhetstiltakene pavirkning pé evnen til & samarbeide med de andre landene? Evt
effektene av samlokalisering

Er det noe som, etter din oppfatning, gjeres feil eller som man kanskje er litt for tilbakelent
med nér det kommer til sikkerhet i samlokaliserte ambassader?

- Sikkerhetstiltak
- Lokalt ansatte

Etter din oppfatning, er det bedre & ha en samlokalisert ambassade eller en enkelt ambassade

med godt samarbeid med de andre landene?

Til slutt er det noen personer du vil anbefale meg 4 kontakte?
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Intervjuguide 4

Presiser at:

e Malet er @ oppna en oppgave som ikke ma bandlegges, men dersom dette hindrer en
god oppgave er det ikke et problem for meg

e Jeg vil transkribere intervjuet og dersom det er gnskelig 8 se over dette kan jeg
sende det p& mail. Transkriberingen vil bli brukt som informasjonskilde i oppgaven.

Intro:
1. Hvilken stilling har du? Kan du forklare hva dine arbeidsoppgaver gar ut pa?

Forskningsspgrsmal
1. Hvilke krav/ behov har de ulike landene til sikkerhet i ambassadebygg og hva er

bakgrunnen til disse kravene?
2. Hvordan planlegges ambassadebygg som skal samlokaliseres?

3. Hvilke erfaringer gjor de ansatte seg med sikkerhetstiltakene som er implementert ved
samlokalisering?

Forskningsspgrsmal 1: Hvilke krav/ behov har de ulike landene til sikkerhet i

ambassadebygg og hva er bakgrunnen til disse kravene?

Hvordan forholder man seg egentlig til lovverk i en samlokalisert ambassade?
Hvordan pavirker sikkerhetsloven ambassadebygg og krav til sikkerhet?

Hva er bakgrunnen for de ulike landene sine sikkerhetskrav?
- Landanalyser
- Risikoanalysen
- Trusselvurdering

Hva er typiske ulikheter mellom de ulike landene ndr det kommer til krav?

Vet du arsaken til at kravene og/eller behovene er ulike?
- NATO
- trusselvurdering

Hvordan kommer man til enighet?

Hvilket sikringsprinsipp baserer sikkerhetstiltakene seg p&?
- Sikring i dybden
- Helhetlig sikring
- Balansert sikring

Hva oppfatter du som spesielt vanskelig i forbindelse med krav til sikkerhet i
samlokaliserte ambassader?

Hva er forskjellen pa sikkerhetstiltakene i en samlokalisert ambassade og en som ikke er
det?

- Flere tiltak

- Mer komplisert

129



@NTNU

Masteroppgave i Eiendomsutvikling og forvaltning Kunnskap for en bedre verden

- Beror det pd landet ambassaden bygges i

Er det utarbeidet et standardisert rom- og funksjonsprogram for samlokaliserte
ambassadebygg? Hvorfor ikke?

Er det utarbeidet et slags felles dokument for minimum av sikkerhetstiltak? Kan du
fortelle litt om dette dokumentet
- Hvorfor ikke

Hvordan er ansvaret for sikkerheten i samlokaliserte ambassadeprosjekter fordelt?

Kan du fortelle litt om utvikling ndr det kommer til sikringstiltak i samlokaliserte
ambassadebygg? Evt hvordan tankegangen har endret seg?
- Fra Berlin og til islamabad

Forskningsspgrsmal 2: Hvordan planlegges ambassadebygg som skal samlokaliseres?
Kan du forklare hvordan landanalysene utformes og hva de baserer seg pa?

Kan du fortelle litt om hvordan risikoanalysen pavirker hvilke krav eller niva til sikkerhet
som blir stilt?

-gjerne ut i fra risikoanalysemodellen

- trusselvurderingen

Hva skal til for at det anses som for risikofylt & anlegge ambassade i omradet?

Hvordan vurderes trusselsituasjonen og evt fremtidig utvikling? Ambassaden skal jo vare
over lengre tid
- Hva anses som normal brukstid for en ambassade
- Hva gjgres for at ambassaden skal vaere tilpasningsdyktig i forhold til endring i
trusselsituasjonen? Evt tilfgre flere permanente tiltak

Hvordan avgjgres det om ambassader i et land skal samlokaliseres eller vaere separert?

Hvor kommer beskjeden/anmodningen om & bygge ny ambassade fra?
- Regjering/storting
- UD

Hvordan bestemmes det hvilket land som skal ha hovedansvaret?
- Hvem hadde hovedansvar for Berlin?
- Hvorfor har Danmark ansvar for ambassaden i London
- Hvorfor har Sverige ansvar for ambassaden i Islamabad

Hvordan fordeles kostnadene mellom de ulike landene i forbindelse med planlegging og
bygging av ny samlokalisert ambassade?
Eiendom - Lene vet mer (fordelings ngkkel)

Kan du g& igjennom planleggingsprosessen fra A-A for en samlokalisert ambassade etter
vedtak er gjort?

Hvordan velges det hvilke krav som skal legges til grunn i programmeringsprosessen?
Kan du fortelle litt om hvordan man gar frem i programmeringsprosessen for a bli enig
om hvilke behov som skal implementeres i det endelige bygget? Da tenker jeg pa det

som er utover kravene

- Hvordan ser en typisk prosjektorganisasjon for samlokalisering av ambassadebygg ut?
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Kan du fortelle litt om de ulike planleggingsgruppene sine oppgaver?
Seerlig sikkerhetsgruppen
- Hva baserer Statsbygg sine vurderinger pa? NSM, Forsvarsbygg andre?

Kan du fortelle litt om prosessen med & finne tomt?
- Blir den tildelt av landet ambassaden skal bygges i, velges den av landet som skal
bygge ny ambassade?
- Hvordan var dette for Berlin og Islamabad?

Hvordan foregdr prosessen for a8 bestemme konsept? Lene
- blir det vurdert hvorvidt konseptene oppfyller sikringskravene?
- Vet du noe om hvordan dette var for Berlin, London og/eller islamabad?

Hvordan foregdr utvelgelsen av entreprengr og arkitekt?
- Hva gjores for a sikre at ikke en entreprengr eller leverandgr far tilgang til
sikkerhetsgradert informasjon?
- Vet du hva slags entreprise som ble brukt i Berlin, London, Islambad?
- Hvem er arkitekt for disse ambassadene?

Er det mer komplisert 8 planlegge en samlokalisert ambassade? Kan du utdype
hvorfor/hvorfor ikke?
- Tid, kostnader, flere parter involvert, mindre kontroll?

Vet du hvorfor det ikke skjer noe med Islamabad prosjektet? Du nevnte at dette har
veert diskutert og tegnet i lang tid.
- Har du noen eksempler pa plantegninger som jeg kunne fatt?

Forskningsspgrsmal 3: Hvordan pavirker sikkerhetsaspektet gnskede effekter av
samlokalisering? / Hvilke erfaringer gjgr de ansatte seg med sikkerhetstiltakene som er
implementert ved samlokalisering?

Hva er 8rsaken til at det ble begynt med samlokalisering etter din oppfatning og hvorfor
har man fortsatt?
- Hvilke effekter er hovedmalet @ oppna?

Etter din oppfatning, har sikkerhetsaspektet pavirkning pa samarbeidet mellom landene?
- Positivt og negativt sett
- Er det stor forskjell i graden av samarbeid i et land der ambassaden er
samlokalisert og der de ikke er det?

Kan du gi eksempler pa sikringstiltak som er kostnadsbesparende ved samlokalisering?
- Evt tiltak som gker kostnadene?

Hva opplever du som den stgrste forskjellen mellom en samlokalisert ambassade og en
separat ambassade?

- Sikkerhet

- Samhold mellom landene/ansatte

- trivsel

Hvordan virker sikringstiltak inn pa forhold som funksjonalitet, effektivitet, tilgjengelighet
internt mellom ansatte og eksternt mot «kunder»/besgkende, trivsel etc

- evt hva slags barrierer skapes
Hvor bevist er man ansattes trivsel i bygget ndr man velger utforming og sikringstiltak?
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Intervjuguide 5

Hvorfor ble det bestemt & utlyse samarbeid om masteroppgave om samlokaliserte
ambassader na?

Kan du forklare forskjellen p& en ambassade, generalkonsulat og kanselli?
- Bistandsambassade vs politisk ambassade

Hvordan er UD organisert og kan du fortelle om de ulike seksjonene sine oppgaver?

Hvor gar grensen mellom Statsbygg og UD?
I hvilke tilfeller benyttes Statsbygg som prosjekterende for ambassadeprosjekter?
Statsbygg sin utfgrer rolle

Hvordan er bestiller funksjonen
- UD som bestiller og bruker

Hvilke fgringer gir UD til Statsbygg i forbindelse med ambassadeprosjekter?
Statsbygg blir pa@ en mate UD sin konsulent

Jeg fikk hgre noe om et Nordisk samarbeidsforum som var et lite forum i forkant av
Berlin prosjektet og at disse har vaert padrivere for samlokalisering, vet du noe om
dette?

Hva er baken foreliggende mal ved samlokalisering? Altsd annet enn at det er politisk
bestemt?
- Har det veert foretatt noen utredning om disse malene blir nddd? Hvorfor / hvorfor
ikke?

Hvordan avgjgres det om en ambassade skal samlokaliseres?

Kan du g& igjennom planleggingsprosessen fra A-A etter at vedtak om ny ambassade er
fattet?
Landanalyser
e mulighetsstudie
e Hvilke lover er det som er gjeldene ved bygging i utlandet? Norge har jo pbl her
men hva forholder man seg til i utlandet?

Hvilken metode for risikoanalyse benyttes?
e ROS-analysen
e Grovanalyse

Kan du fortelle litt om dine meninger knyttet til modellene for samlokalisering:
e Eget bygg innenfor samme perimeter (berlin)
e Egen etasje i felles bygg (London) - Dhaka modellen
e Full sammenslaing (Yangon)

Berlin - Darlig prosjektorg?
e Har du plantegninger
Hvor langt har man kommet i prosjektet med London ambassaden?
Hva vet du om Islamabad og fremdrift / utfordringer
- Hva er 8rsaken til at prosjektet har tatt sa lang tid? Utskifting av folk, oppdatere
risikovurderingen for at Sverige skal kunne sgke midler hos Riksdagen?
- Stemmer det at det var Statsbygg somvalgt tomten i Islamabad? Vet du hvorfor
de valgte den tomten som de gjorde?
- Hva mener Olaf-Dag nar han sier den diplomatiske enklaven?
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Hva er bakgrunnen for at det nd synes & veere en tendens til & g3 fra private villaer som
blir ombygd til &8 benytte kontorbygg?

Hvordan avgjgres det om man skal leie eller bygge ny (eie) ambassade? Gitt at ingen
nordiske land allerede er til stede og har passende lokaler?

Hvordan velger man konsept?

Foreligger det noe felles rom- og funksjonsprogram for samlokaliserte ambassader?
e Kan du forklare litt rundt rom og funksjonsprogram for samlokaliserte
ambassader?

Hva er det som foretrekkes av arbeidsplassutforming?
- Hvorfor velger man &pent landskap hvis det gar pd bekostning eller skaper
problemer i forbindelse med sikkerhet?

Hvordan ser en typisk prosjektorganisasjon ut for samlokaliserte ambassader?
- Hvor mange eller hvilke planleggingsgrupper benyttes ved samlokalisering?
- Kan du fortelle litt om de ulike planleggingsgruppene sine oppgaver? Saerlig
sikkerhetsgruppen

Hvordan foregdr utvelgelsesprosesser i forbindelse med entreprengrer og arkitekter osv?
- Benyttes det norske folk til sikkerhetsarbeider eller hvem utfgrer slike ting?
e Avtale med arkitekter, hvilke?
- Hvilke entrepriser benyttes ved samlokalisering av ambassader? Hvorfor?

Kan du forklare hva knutepunktorganisering er og nar dette benyttes?

Hvordan bestemmes det hvilket land som skal veere leed?
- Hva er ansvarsomradet til det landet som er leed? Er dette konkretisert og
nedtegnet noe sted?

Hva gjgres for & forankre forstaelsen for samlokaliseringen og det valgte konseptet?
- Har blitt nevnt at det kan vaere litt konflikter mellom ambassadgrene som
kommer til samlokaliseringsprosjekter

Hvordan avgjgres det hvilke juridiske avklaringer som skal gjelde? Som feks lokalt
ansatte og hvilket land de skal ha kontrakt med. Har de ansatte da krav pa feks norsk
pensjon?
- Kan du forklare hva den lokale instruksen som utenrikstjenesten har er og hva
den gar ut pa?
e Ble nevnt i forbindelse med sikkerhetsloven
- Kommer det behov ut over kravene ved planlegging?

Hvorfor er det ikke utarbeidet et felles dokument som angir minimumskravene til
sikkerhet ved samlokalisering? N& burde man jo vite hvem som har det strengeste
lovverket pa de ulike omradene innenfor sikkerhet.

Hva mener du at er forskjellen pd samlokaliserte bygg og ikke ndr det kommer til:
e Planleggingsprosess
e Sikkerhet
e Grad av samarbeid

Hva er dine tanker rundt at de nordiske landene har ulike kultur, tror du dette pavirker

samlokaliseringen og sikkerhetsarbeidet?
- endringsvegrelse
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Hvordan foregar prosessen for 8 bestemme konsept?
e blir det vurdert hvorvidt konseptene oppfyller sikringskravene?
e Vet du noe om hvordan dette var for Berlin, London og/eller Islamabad?

Er det utarbeidet et standardisert rom- og funksjonsprogram for samlokaliserte
ambassadebygg? Hvorfor ikke?
« Apent landskap?

Hvordan vurderes trusselsituasjonen og evt fremtidig utvikling? Ambassaden skal jo vare
over lengre tid
e Hva anses som normal brukstid for en ambassade
e Hva gjgres for at ambassaden skal vaere tilpasningsdyktig i forhold til endring i
trusselsituasjonen? Evt tilfgre flere permanente tiltak

Hvordan fordeles kostnadene mellom de ulike landene i forbindelse med planlegging og
bygging av ny samlokalisert ambassade?
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Behandlingsansvarlig institusjon
Norges teknisk-naturvitenskapelige universitet / Fakultet for arkitektur og design (AD)
/ Institutt for arkitektur og planlegging

Prosjektansvarlig (vitenskapelig ansatt/veileder eller stipendiat)
Geir Karsten Hansen, geir.hansen@ntnu.no, tIf: 95135520

Type prosjekt
Studentprosjekt, masterstudium

Kontaktinformasjon, student
Kjersti Spone, khspone@stud.ntnu.no, tif: 47873224

Prosjektperiode
13.01.2020 - 30.06.2020

Status
16.06.2020 - Vurdert

31.01.2020 - Vurdert

Det er var vurdering at behandlingen av personopplysninger i prosjektet vil veere i
samsvar med personvernlovgivningen sa fremt den gjennomfgres i trad med det som
er dokumentert i meldeskjemaet den 31.01.2020 med vedlegg. Behandlingen kan
starte.

MELD VESENTLIGE ENDRINGER

Dersom det skjer vesentlige endringer i behandlingen av personopplysninger, kan
det veere ngdvendig & melde dette til NSD ved a oppdatere meldeskjemaet. Fgr du
melder inn en endring, oppfordrer vi deg til a8 lese om hvilke type endringer det er
ngdvendig a melde:
https://nsd.no/personvernombud/meld_prosjekt/meld_endringer.html

Du ma vente pa svar fra NSD fgr endringen gjennomfares.
TYPE OPPLYSNINGER OG VARIGHET

Prosjektet vil behandle alminnelige kategorier av personopplysninger frem til
10.06.2020.
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LOVLIG GRUNNLAG

Prosjektet vil innhente samtykke fra de registrerte til behandlingen av
personopplysninger. Var vurdering er at prosjektet legger opp til et samtykke i
samsvar med kravene i art. 4 og 7, ved at det er en frivillig, spesifikk, informert og
utvetydig bekreftelse som kan dokumenteres, og som den registrerte kan trekke
tilbake. Lovlig grunnlag for behandlingen vil dermed veere den registrertes samtykke,
jf. personvernforordningen art. 6 nr. 1 bokstav a.

PERSONVERNPRINSIPPER

NSD vurderer at den planlagte behandlingen av personopplysninger vil fglge
prinsippene i personvernforordningen om:

- lovlighet, rettferdighet og apenhet (art. 5.1 a), ved at de registrerte far
tilfredsstillende informasjon om og samtykker til behandlingen - formalsbegrensning
(art. 5.1 b), ved at personopplysninger samles inn for spesifikke, uttrykkelig angitte
og berettigede formal, og ikke viderebehandles til nye uforenlige formal -
dataminimering (art. 5.1 c), ved at det kun behandles opplysninger som er adekvate,
relevante og ngdvendige for formalet med prosjektet - lagringsbegrensning (art. 5.1
e), ved at personopplysningene ikke lagres lengre enn ngdvendig for a oppfylle
formalet

DE REGISTRERTES RETTIGHETER

Sa lenge de registrerte kan identifiseres i datamaterialet vil de ha fglgende
rettigheter: apenhet (art. 12), informasjon (art. 13), innsyn (art. 15), retting (art. 16),
sletting (art. 17), begrensning (art. 18), underretning (art. 19), dataportabilitet (art.
20). NSD vurderer at informasjonen som de registrerte vil motta oppfyller lovens krav
til form og innhold, jf. art. 12.1 og art. 13.

Vi minner om at hvis en registrert tar kontakt om sine rettigheter, har
behandlingsansvarlig institusjon plikt til & svare innen en maned.

FOLG DIN INSTITUSJONS RETNINGSLINJER
NSD legger til grunn at behandlingen oppfyller kravene i personvernforordningen om
riktighet (art. 5.1 d), integritet og konfidensialitet (art. 5.1. f) og sikkerhet (art. 32).

For a forsikre dere om at kravene oppfylles, ma dere fglge interne retningslinjer og
eventuelt radfgre dere med behandlingsansvarlig institusjon.

OPPFJLGING AV PROSJEKTET
NSD vil falge opp ved planlagt avslutning for & avklare om behandlingen av
personopplysningene er avsluttet.

Lykke til med prosjektet!

TIf. Personverntjenester: 55 58 21 17 (tast 1)
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Vedlegg 3B: Samtykkeskjema

Vil du delta i intervju til bruk i masteroppgaven

” Hvilke konsekvenser medferer samlokalisering av de nordiske ambassadene med
tanke pa sikkerhetsaspektet?”

Dette er et sporsmal til deg om & delta i et forskningsprosjekt hvor formalet er & avdekke
hvordan sikkerhetsaspektet ved ambassadebygg blir pavirket ved samlokalisering. I dette
skrivet fir du/dere informasjon om maélene for prosjektet og hva deltakelse vil innebare for
deg.

Formal

Dette dreier seg om informasjonsinnsamling til bruk 1 en masteroppgave ved masterstudiet
Eiendomsutvikling og forvaltning ved NTNU Trondheim.

Formalet med denne oppgaven er a underseke hvordan sikkerhetsaspektet blir ivaretatt og
pavirkes ved samlokalisering av de nordiske ambassadene. Ettersom det dreier seg om en
masteroppgave vil omfanget av oppgaven ligge pa +/- 70 sider.

Oppgavens forelopige problemstilling er:

Hvilke konsekvenser medferer samlokalisering av de nordiske ambassadene med tanke
pa sikkerhetsaspektet?

Denne kan bli noe endret ordlydsmessig, men tematikken vil vere den samme.

Det er videre utarbeidet 3 forskningsspersmal for & belyse oppgaven:

1. Hvilke krav/ behov har de ulike landene til sikkerhet i ambassadebygg og hva er
bakgrunnen til disse kravene?
2. Hvordan planlegges ambassadebygg som skal samlokaliseres?

3. Hvordan p8virker sikkerhetsaspektet gnskede effekter av samlokalisering?

Hvem er ansvarlig for forskningsprosjektet?

Oppgaven skrives som det avsluttendearbeidet ved masterstudiet Eiendomsutvikling og
forvaltning ved NTNU Trondheim som er ansvarlig for prosjektet. Veileder 1 forbindelse med
oppgaven er Geir Karsten Hansen.

Ettersom oppgaven dreier seg om ambassadebygg er det opprettet samarbeid med
Utenriksdepartementet (UD) ved Lene Landsem (Eiendomssjef 1 UD).

Hvorfor far du spersmal om i delta?
Du har blitt kontaktet fordi du har informasjon som kan vare nyttig 1 forbindelse med

utarbeidelse av masteroppgaven. Navnet og kontaktinformasjonen har blitt formidlet til meg
fra Lene Landsem, dersom du ikke allerede har blitt kontaktet av henne.

Hva innebzrer det for deg a delta?
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Hvis du velger a delta i prosjektarbeidet, innebarer dette at jeg vil foreta et intervju /
observasjon. Tidsmessig anslés det en varighet pa opp mot 60 min. Det vil bli samlet inn
informasjon som omhandler planlegging av ambassadebygg, sikringstiltak, hvordan
sikkerheten pévirker arbeidshverdagen til en ansatt i en ambassade samt annen relevant
informasjon som anses som nyttig for a besvare problemstillingen og forskningsspersmalene.

Dersom det er snakk om 4 forta intervju vil informasjonen bli registrert / oppbevart ved hjelp
av notater og lydopptak.

Ved observasjon vil det bli foretatt notater som registrerer bevegelsesmeonster pa
arbeidsplassen og muligens vil du bli stilt enkle spersmal.

Det er frivillig & delta

Det er frivillig & delta 1 prosjektet. Hvis du velger a delta, kan du nér som helst trekke
samtykke tilbake uten & oppgi noen grunn. Alle opplysninger om deg vil da bli anonymisert.
Det vil ikke ha noen negative konsekvenser for deg hvis du ikke vil delta eller senere velger a
trekke deg.

Deltakelse, eller valg om & ikke delta, vil ikke pavirke ditt forhold til arbeidsgiver.

Ditt personvern — hvordan vi oppbevarer og bruker dine opplysninger
Jeg vil bare bruke opplysningene om deg til formélene jeg har fortalt om 1 dette skrivet. Jeg
behandler opplysningene konfidensielt og i samsvar med personvernregelverket.

Dataen vil oppbevares pa privat pc som er passord beskyttet. I oppgaven er det nedvendig a
vise til hvor informasjonen stammer fra. Dette betyr at rolle eller stilling vil bli brukt 1
oppgaven.

Per tid er det uvisst om oppgaven vil bli bandlagt, men dette vil bli avklart med Statsbygg og
UD nér oppgaven er ferdig. Oppgaven skrives dog med intensjon om at den ikke skal
bandlegges.

Sa sant oppgaven ikke bandlegges vil den bli lagt ut pA NTNU sine publikasjonssider for
masteroppgaver.

Hva skjer med opplysningene dine nér vi avslutter forskningsprosjektet?

Prosjektet skal etter planen avsluttes 10.06.2020 da dette er innleveringsfristen for
masteroppgaven. Ved fullfert masteroppgave vil lydopptak og notater fra intervju /
observasjon slettes.

Dine rettigheter
Sa lenge du kan identifiseres i datamaterialet, har du rett til:
- innsyn 1 hvilke personopplysninger som er registrert om deg,
- & farettet personopplysninger om deg,
- fa slettet personopplysninger om deg,
- fa utlevert en kopi av dine personopplysninger (dataportabilitet), og
- & sende klage til personvernombudet eller Datatilsynet om behandlingen av dine
personopplysninger.

Hva gir oss rett til 4 behandle personopplysninger om deg?
Vi behandler opplysninger om deg basert pa ditt samtykke.
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P& oppdrag fra Norges tekniske- naturvitenskaplige universitet (NTNU) har NSD — Norsk
senter for forskningsdata AS vurdert at behandlingen av personopplysninger i dette prosjektet
er 1 samsvar med personvernregelverket.

Hvor kan jeg finne ut mer?
Hvis du har spersmal til studien, eller ensker & benytte deg av dine rettigheter, ta kontakt med:
e NTNU ved Geir Karsten Hansen (geir.hansen@ntnu.no) eller telefon: 95135520.
Eller Kjersti Spone (kjerstispone-95@hotmail.no) eller telefon: 47873224
(studenten som utarbeider masteroppgaven)
e Vart personvernombud: Thomas Helgesen (tomas.helgesen@ntnu.no)
e NSD — Norsk senter for forskningsdata AS, pd epost (personverntjenester(@nsd.no)
eller telefon: 55 58 21 17.

Med vennlig hilsen

Geir K. Hansen Kjersti Spone
Prosjektansvarlig student
(Forsker/veileder)

Samtykkeerklaering

Jeg har mottatt og forstdtt informasjon om prosjektet «Hvilke konsekvenser medforer
samlokalisering av de nordiske ambassadene med tanke pa sikkerhetsaspekteyt og har fatt
anledning til 4 stille spersmal. Jeg samtykker til:

[0 & delta i intervju med utvalgt informanter

[] & delta i observasjon i forbindelse med case

[0 at opplysninger om meg publiseres slik at jeg kan gjenkjennes gjennom beskrivelse av
rolle/stilling oppgitt 1 masteroppgaven.

Jeg samtykker til at mine opplysninger behandles frem til prosjektet er avsluttet, ca.
10.06.2020

(Signert av prosjektdeltaker, dato)
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Norges sikkerhetsaspekt ved samlokalisering av ambassader

@ NTNU

Kunnskap for en bedre verden



