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Abstract
Digital media like the internet has many different applications, which can be used in both
school, leisure and work. Internet’s many uses and possibilities, also has its negative sides.
There are many different kinds of digital risks. This thesis aims to investigate the factors that
are most important in relation to avert digital risk. This was done by first looking at various
concepts that addresses digital literacy, and then to determine which of the items are the most
essential in digital skills, to have in order to avert digital risk. It was from this finding that
critical thinking, attitudes and basic ICT knowledge seemed to be the most essential to have in
order for a person to protect themselves from digital risk. This thesis looked closer at critical
thinking and attitudes, in order to explain why these elements are so important. This thesis
also looked at various forms of digital risk, how the various internet users are different from
each other, and how digital security can be promoted. All this was put together into a digital
risk buffer model, which attempts to explain the factors that can affect negatively or positively
in terms of giving a person critical thinking, the right attitudes and basic ICT skills that will
help protect them from potential digital risk, or help them to cope with the risk.

Sammendrag
Digitale medier som internett har mange ulike bruksomrader, som kan bli benyttet innenfor
bade skole, fritid eller arbeid. Internetts mange bruksomrader og muligheter, har ogsa sin
negative side. Det finnes mange ulike former for digital risiko. Denne avhandlingen har som
mal a undersgke hvilke faktorer, som er viktige i forhold til & avverge digital risiko. Dette ble
gjort ved a farst se pa ulike begreper som tar for seg digital kompetanse, for sa a finne hvilke
elementer som er de mest essensielle innenfor digital kompetanse for a avverge digital risiko.
Det ble ut fra dette funnet at kritisk tenkning, holdninger og grunnleggende IKT kunnskaper
sa ut til & veere de mest essensielle for & beskytte en person fra digital risiko. Avhandlingen
gikk i dybden av kritisk tenkning og holdninger, for a forklare hvorfor disse elementene er
viktige. Det ble ogsa sett pa ulike former for digital risiko, hvordan de ulike internett brukerne
skiller seg fra hverandre, og hvordan digital sikkerhet kan promoteres. Alt dette ble slatt
sammen i en digital risiko buffer modell, som farsgker a forklare hvilke faktorer som kan
pavirke negativt, eller positivt i forhold til & gi en person kritisk tenkning, holdninger og
grunnleggende IKT kunnskaper som vil kunne beskytte dem fra potensiell digital risiko, eller

hjelpe dem med & handtere risikoen.
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KAPITTEL 1

INNLEDNING
I en verden som til stadig blir mer digital, er det viktig & veere med i den digitale utviklingen,
slik at man ikke faller utenom. Tilgang til internett, betyr tilgang til en massivt, og
uoverskuelig mengde med informasjon og ressurser, dette har bade positive, og negative
aspekter ved seg. Internett kan kanskje sammenlignes med en jungel. For & overleve i
jungelen alene trengs det visse kunnskaper og ferdigheter. Dersom man besitter disse, vil man
kunne sa a si finne alt man trenger for a overleve i jungelen, men dersom man ikke har
kunnskapen eller ferdigheten, vil man lett kunne komme opp i risikofylte situasjoner. Mens
Jungelen har giftige planter og farlige dyr, finner man pa internett gdeleggende virus, og
kriminelle personer, samt mange andre fallgruver personer kan stgte pa.

Internett er et medium med utallig mange bruksomrader, som kan bli benyttet innenfor
skole, fritid eller jobb. Disse bruksomradene kan deles opp i fem kategorier, som er:
kommunikasjon, informasjonsinnhenting, rekreasjonelle, kommersielle og tekniske. (Johnson,
2007). Noen internett aktiviteter kan vere vanskelig a plassere innenfor en av disse
kategoriene, sa det vil finnes overlapp. Alle disse bruksomradene vil kreve ulike former for
kunnskap og ferdigheter. Disse omradene vil ogsa kunne by pa ulike former for risiko, som
eksempel vil informasjon innhenting, kunne vare en risiko, dersom man finner feil
informasjon. Feil informasjon kan i verste fall fa en person til & gjere noe som setter livet sitt,
eller andre i fare. Andre former for risiko pa internett kan vaere pornografi, mobbing, sexting,
mgte online kontakter offline, mgte med potensielt harmfull bruker-generert innhold, misbruk

av personlig informasjon, avhengighet, hacking, og virus.

Avhandlingens formal

| denne avhandlingen undersgkes det hva som trengs for a kunne benytte seg av
digitale medier pa en trygg mate. Hvilke ferdigheter, kunnskaper, holdninger, og stgtteapparat
det er som behgves, for & kunne vandre i det digitale samfunn, benytte seg av ressursene, og
samtidlig verne seg fra potensielle farer? og hvordan personer skal kunne tilegne seg disse.

Det finnes flere teorier, og begreper som benyttes som en paraply for kunnskaper,
holdninger, og ferdigheter innenfor den digitale sfere. "Digital literacy” er det engelske
begrepet, som kanskje mest blir brukt for & samle kunnskapen, ferdighetene, og holdingene
for god internett bruk. Pa norsk blir dette ofte oversatt til digital kompetanse (O’ neill og
Hagen, 2009). | den norske skole benyttes begrepet Digital kompetanse, og det & mestre

digitale medier er na en av fem grunnleggende ferdigheter som skal leeres pa skolen, pa lik
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linje med det & skrive, lese, regne og uttrykke seg muntlig (Erstad, 2007). Andre begreper som
ofte benyttes er “computer literacy”, ”ICT literacy”, “technology literacy”, ”information

"literacy”, "internet literacy”, ” functional literacy”, Functional internet literacy”, “moral/

social literacy” “media literacy”, “digital dannelse”, "digital Bildung”, "digital competancy”
etc. Disse begrepene kan vaere vanskelig a forsta, siden de kan bli benyttet, og bli forstatt pa
ulike mater. En mate a skille mellom de ulike begrepene/konseptene er a skille mellom de
som fokuserer pa & mestre ideer, og de som fokuserer pa spesifikke ferdigheter, og teknikker
som trengs. Det er i fglge Eshet-Alkalai (2004) en inkonsistens mellom de som ser pa "digital
literacy” som primert 8 omhandle tekniske ferdigheter, og de som ser det med fokus pa de
kognitive, og sosio-emosjonelle aspektene ved a arbeide i et digitalt milje. | denne
avhandlingen vil flere av disse begrepene bli gjennomgatt, for a finne essensen av hva som er
viktig i forhold til & beskytte seg mot digital risiko. Denne avhandlingens bidrag til feltene
digital kompetanse, og digital risiko, er et psykologisk teoretisk perspektiv til digital

kompetanse, og hva som trengs for & beskytte seg mot digital risiko.

Problemstilling

Den overordnede problemstillingen for denne avhandlingen er; hvordan gjere personer
tryggere pa internett? Oppgaven er teoretisk, og derfor vil problemstillingen bli belyst
gjennom relevant psykologisk, og medieforsknings teorier, som benyttes innenfor dette feltet.
Ved a se pa disse ulike teoriene, og praksisene, gnskes det a gke forstaelsen for hva som bar
fokuseres pa nar man skal oppleare personer til bruk av internett. Avhandlingen ser ogsa pa
hvilke type risiko som finnes pa internett, hvor alvorlige de er, og samtidlig hvem som er i
risiko. Det kan vare forskjellige former for risiko i forhold til alder og kjenn. Det vil derfor
kunne vare flere svar pa den overordnede problemstillingen, i forhold til hvem som er bruker
av internett.

Oppgavens struktur

Oppgaven vil ta for seg syv temaer knyttet opp mot internett risiko. Disse er: digital
kompetanse, kritisk tenkning, holdninger, risiko, internett brukeren, og promotering av digital
kompetanse/sikkerhet. | hver av delene vil det bli presentert ulike teorier, begreper, studier og
forskningsresultater knyttet til disse temaene. Kapittel 2 omhandler digital kompetanse/digital
literacy, her blir det presentert ulike definisjoner, og perspektiver pa digital kompetanse. Her
utforskes det hvilke elementer som er viktigst i forhold til & beskytte seg mot digital risiko.
Kapittel 3 tar for seg Kritisk tenkning, hva kritisk tenkning er, hvorfor det er viktig og

hvordan det kan lares. Det blir ogsa sett pa kognitivprosess systemer, og kritisk tenkning sin
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rolle i forhold til det. Kapittel 4 tar for seg holdninger, og ulike teorier knyttet opp mot
holdninger og risikoatferd . | kapittel 5 blir de ulike digitale risikoene gatt gjennom. Kapittel 6
ser pa internett brukeren. Her blir flere forhold gatt gjennom, slik som hvordan internett
brukere kan skille seg fra hverandre, og hvilken rolle det kan ha pa risikoatferd pa internett.
Kapittel 7 ser pa hvordan digital kompetanse, og digital sikkerhet kan promoteres, spesielt hos
barn. Her blir det sett pa flere perspektiver slik som promotering fra skole, foreldre, internett
og kampanijer. I kapittel 8 blir det hele satt sammen i en oppsummerende modell, og til slutt i

kapittel 9 kommer en konklusjon.

KAPITTEL 2

Digital literacy/Digital kompetanse

Det vil her bli presentert ulike definisjoner, og perspektiver pa digital
kompetanse/digital literacy. Dette blir gjort for a utforske, og a prave a finne ut hvilke
ferdigheter, holdninger og kunnskaper, som er viktigst i forhold til & avverge digitalt risiko.
EU-Kommisjonen har en studie av begrepet digital kompetanse, hvor de gar gjennom de ulike
definisjonene som eksisterer. De har funnet at internasjonalt varierer beskrivelsen av digital
kompetanse stort, og at ingen felles omforent definisjon eksisterer. | forskning og litteratur
som tar for seg digital kompetanse, blir det fokusert pa ulike varianter av begrepet, og de viser
til ulike dimensjoner av digital kompetanse i ulike kontekster (Ala-Mutka, 2011).

Lesekyndighet handler om & kunne lese og skrive, og er noe som er ngdvendig for &
kunne benytte skriftmedier. Internasjonalt benyttes termen “literacy”. “Literacy” forskningen
har na utvidet forstaelsen av begrepet til a inkludere skrift teknologier innenfor sosial, og
kulturell praksis (Sgby, 2008). Det blir benyttet mange ulike begreper for det som kan kalles &
besitte de riktige kunnskapene, evnene, holdningene og ferdighetene for a benytte seg av
digitale media, slik som internett. Et av begrepene som ofte blir brukt pa engelsk er digital
literacy. Det finnes mange ulike definisjoner pa hva digital literacy er. Innenfor disse ulike
definisjonene blir det ofte brukt ulik termer om det samme, slik som “literacy”, “fluency” og
“competancy”. Alle disse termene omhandler det & kunne mangvrere seg gjennom en digital
verden, og a finne, evaluere og akseptere eller stoppe informasjon (Fieldhouse og Nicholas,
2008). Begrepet “digital literacy” har blitt benyttet gjennom 90 tallet av flere forfattere, de
benyttet termen primart som evnen til 4 lese og a forsta informasjon i digitale format
(Bawden, 2001). Seinere har begrepet utviklet seg, og blir na sett pa som sentralt i forhold til

bade a utvikle seg som en person i det digitale samfunn, og ogsa i forhold til & mangvrere seg
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pa en trygg og sikker mate der (Livingstone et al, 2011). Hvordan digital literacy blir forstatt
og definert kan deles inn i to kategorier, en konseptuell definisjon og en standardisert
operasjonell definisjon. Gilster (1997) kalte det & mestre ideer eller & mestre teknikker .

En konseptuell definisjon av digital literacy

Ordet “literacy” har i fglge Richard Lanham (1995) utvidet sin semiotikk, fra farst a
kun omhandle evnen til & lese og a skrive, til na & ogsa omhandle det a forsta informasjon
uansett hvordan det er presentert. (Lanham ,1995) benyttet seg av termen “multimedia
literacy”, som han mente var forskjellig fra tradisjonell lese, og skrive ferdigheter, dette fordi
digitale kilder ogsa kan inneholde mange forskjellige former for informasjon, slik som tekst,
bilde, lys etc. Pa grunn av alle disse ulike formene for informasjon, er det behov for en utvidet
form for “literacy” mente Lanham. Derfor vil “digital literate” personer | fglge Lanham veere
raske i henhold til & bevege seg fra et medium til et annet, de vil vite hvilken type media som
best passer til ulike formal. “Digital literacy” gjer altsa at personer er i stand til & matche
mediet man benytter med informasjonen man presenterer, og med publikum som det blir
presentert til.

Paul Gilster (1997) introduserte begrepet slik det ofte blir forstatt i dag i boken
“Digital Literacy”. Far Gilster ble begreper som “digital literacy”, “information literacy”, og
“computer literacy” benyttet for a beskrive spesifikke evner, og kompetanser som trengs for a
finne, og behandle informasjon med en datamaskin. “Computer literacy” har i senere tid blitt
et mer omfattende begrep, og vil kunne overlappe med begreper som “library literacy” og
“media literacy” (Bawden 2001). Gilsters begrep skiller seg fra mange av de andre begrepene
ved a ikke veere fokusert pa spesifikke evner eller ferdigheter, men over en mer global evne.
Paul Gilster (1997), mente at digital literacy involverer det & mestre ideer , ikke konkrete
teknikker. Gilster (1997) definerte “digital literacy” som:

““the ability to understand and use information in multiple formats from a wide range
of sources when it is presented via computers. The concept of literacy goes beyond
simply being able to read; it has always meant the ability to read with meaning, and to
understand. It is the fundamental act of cognition. Digital literacy likewise extends the
boundaries of definition. It is cognition of what you see on the computer screen when
you use the networked medium. It places demands upon you that were always present,
though less visible, in the analog media of newspaper and TV. At the same time, it
conjures up a new set of challenges that require you to approach networked

computers without preconceptions. Not only must you acquire the skill of finding
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things, you must also acquire the ability to use these things in your life”. (Gilster,

1997:1-2)
Som man kan se i Gilster sin definisjon omhandler digital literacy evnen til a forsta, og
benytte informasjon i mange ulike formater gjennom datamaskiner. Sentral i forstaelsen til
Gilster, er en kognitiv adferd i forhold til “literacy”, med et fokus pa & danne mening og
forstaelse fra det man leser. Bawden (2008) mener at Gilsters konsept om digital literacy er
bredere enn Lanhams begrep “multimedia literacy”. Eshet (2002) har sett pa mange ulike
konsepter for “digital literacy”, og han mener pa samme mate som Gilster , at “digital
literacy” ma vaere mer enn evnen til & benytte seg av digitale kilder effektivt, men at det ma
veere en spesiell form for tenkemate. “digital literacy” betyr ikke for Gilster at man kun
benytter seg av digital informasjon, men at man har evnen til & forsta og bruke informasjonen
i mange ulike formater. Man skal ogsa kunne komplimentere digital informasjon, med annen
type media, slik som bgker, aviser, magasiner, radio og tv.

Styrken til Gilster sin definisjon er at den er fleksibel. P& grunn av at definisjonen er
sapass bred, vil den kunne bli benyttet pa mange forskjellige type teknologier, eller former for
informasjon. Spesifikke ferdigheter vil kunne bli utdatert nar nye teknologier kommer, og
siden Gilster fokuserer pa personlige muligheter, og evner fremfor spesifikke ferdigheter, vil
hans definisjon kunne tilpasse seg fremtidige teknologiske forandringer.

Gilster gir ikke en konkret liste over spesifikke ferdigheter, evner eller holdninger, som
kan assosieres med “digital literacy”. Bawden (2001) mener allikevel at en slik liste kan
uthentes fra teksten. Bawden beskriver syv slike ferdigheter og evner, som inkluderer:

1) Kunnskaps oppsamling, sette sammen reliabel informasjon fra ulike kilder

2) Innhenting evne, sammen med “kritisk tenkning” som benyttes for & gjere informerte

avgjarelser i henhold til innhenting av informasjon, samtidig som man evaluerer
validiteten og kompetansen til internett kilden.

3) Lese og forstaelse av ikke sekvensiell og dynamisk materiale

4) Vere klare over verdien til tradisjonelle verktgy i sammenheng med nye media.

5) Veere klar over “menneskelige nettverk” som kilde til tips og hjelp.

6) Benytte seg av filtere og verktgy for & behandle, og fa adgang til innkommende

informasjon.

7) Veare komfortabel med a publisere og kommunisere informasjon, sa vel som a fa

adgang til det.
(oversatt fra Bawden, 2008 :21)



I boken til Gilster (1997) blir det nevnt at det er fire grunnleggende kompetanser
innenfor digital literacy, som er 1) internett sgk, 2) hypertekst navigasjon, 3)
kunnskapsoppsamling, og 4) innholds validering. 1 boken blir det ogsa det ogsa nevnt at
evaluering og kritisk tenkning er de mest sentrale. Andre evner/ferdigheter som blir sett pa
som viktige i boken, er evnen til & lese og forsta dynamisk, og ikke sekvensiell informasjon,

og sgk av informasjon fra flere ulike kilder.

Standardisert operasjonalisering av digital literacy

Digital literacy blir ofte karakterisert med en sterk underliggende teknologisk bias
(O’neill og Hagen, 2009). Standardisert operasjonalisering av digital literacy er et forsgk pa a
operasjonalisere hva det innebeerer & vere digital lesekyndig “digital literate”. Dette gjeres
gjennom ulike oppgaver, arbeid, og demonstrering av ferdigheter, slik at disse kan bli overfart
til ett standard sett av ferdigheter som kan leaeres bort. Flere etater benytter seg av
konseptuelle definisjoner av digital literacy for sa @ omforme disse konseptene til
standardiserte sett av operasjoner. Denne standardiserte operasjonaliseringen av digital
literacy er ment a fungere som en nasjonal, og internasjonal normalisering av digital literacy.
Hvor evner, ferdigheter, og kunnskap blir kartlagt, for hva som er viktigst for a kunne fungere
godt i et digitalt milje. Man kan finne flere bade offentlige og ikke-statlige organisasjoner
som prgver a normalisere, og standardisere digital literacy, slik som Global digital literacy
council (GDLC), Education testing service (EST), European Computer Driving Licence
(ECDL) (Lankshear og Knobel, 2005).

Global digital literacy council (GDLC) har en ledende rolle i & utvikle standarder for
applikasjon, og profesjonell kompetanse sertifisering. Ved a benytte seg av eksperter pa ulike
digitale felt rundt hele verden, prever GDLC & etablere en “general information technology”
definisjon . “The internet and computing core” sertifiseringen (IC3) skal gi bade studenter og
jobbsgkere fundamentet av kunnskap som trengs for a arbeide med datamaskiner og internett.
IC3 programmet har 3 eksaminasjoner; Computing fundamentals, Key applications, og Living
Online (Finn, 2004). “Computing fundamentals™, tar for seg den grunnleggende forstaelsen
om datamaskiner, “Key applications” tar for seg populare skrive og presentasjons
programmer, og” Living online” tar for seg ferdighetene som trengs for a arbeide pa internett

eller et nettverk.



En kompetanse eller flere?

Lankshear og Knobel (2005) mener det finnes flere ulike digitale kompetanser, som
utrykker seg | de mange ulike matene man benytter seg av digitale medier:

“We should think of “digital literacy” as a shorthand for the myriad social practices

and conceptions of engaging in meaning making mediated by texts that are produced,

received, distributed, exchanged etc., via digital codification. Digital literacy is really
digital literacies. Indeed, each of the «things» that is named from an «lt» perspective
as a discrete «skill» splinters into multiple social practices” (Lankshear og Knobel,

2005:11).

En plural forstaelse av digital literacy er viktig mener Lankshear og Knobel (2008), grunnet 1)
det store mangfoldet av forskjellige forstaelser av “digital literacy”, 2) styrken og nytten av et
sosiokulturell perspektiv pa literacy som praksis, og 3) fordi nytten som kan fremkomme ved
a benytte en utvidet forstaelse av "digital literacies", og deres betydning for undervisning.

Katheleen Tyner (1998) mener at mange av de som har satt navn pa kompetansen som
trengs i den digitale verden bare vektlegger noen aspekter . Tekstkompetanse i den digitale
verden, har flere literacies, noe Tyner betegner som “multiliteracies”. “Multiliteracies”
begrepet blir ogsa problematisert av Tyner, fordi det kan fa personer til a tro at det er snakk
om flere atskilte kompetanser. De ulike “literacies” vil overlappe hverandre, og trenger ikke a
veere like viktige mener hun. Tyner deler kompetansene inn i to hovedkategorier som er “tool
literacies” og “literacies of representation”. Disse kategoriene skiller seg fra hverandre i
forhold til deres fokus og perspektiv. “Tool literacy” er et ferdighetsperspektiv, mens
“literacy of representation” er et mer utvidet kunnskapsbasert perspektiv som krever hgyere
mentale funksjoner. Tyner (1998) deler “Tool literacy” inn i tre undergrupper, som er
“computer literacy”, “network literacy” og techology literacy”. Alle disse” literacyene”
omhandler evner, og ferdigheter for & mestre bestemte teknologier, pa en standardisert
operasjonell mate. “Literacy of representation” blir ogsa delt inn | tre undergrupper:
“information literacy”, “media literacy” og “visual literacy”.

Dons (2006) mener at distinksjonen “tool literacy” versus “literacy of representation”
har gitt et viktig bidrag til forstaelsen av begrepet “digital literacy”. Betegnelsen
“multiliteracies” mener Dons, gir digital literacy et innhold, spesielt fordi det gir literacy en
sosial kontekst, ved at oppmerksomheten mot “literacy” rettes mot en mangfoldig og
komplisert sosial praksis.

Burniske (2007) mener det er flere “literacies” som er viktige i forhold til literacy i

den digitale tidsalder, disse inkluderer: media, sivile, diskurs, personlig, samfunn, visuell,
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global, evaluerende og pedagogisk. | Eshet-Alkalai (2004) modell for "digital literacy” blir
"digital literacy” sett pa som en overlevelses ferdighet i den digitale tidsalder. Her integreres
fem andre former for "literacy”: “Photo-visual literacy”; “reproduction literacy”, “information
literacy”; “branching literacy”, og” social-emotional literacy”. “social-emotional literacy,
omhandler a oppfarer seg korrekt, og sensitivt pa internett, noe som bgr veere sentralt for
internettsikkerhet.

Martin (2005) har ogsa en definisjon pa digital literacy som er bred, og tar til seg flere
andre “literacies” (“ICT literacy”, “information literacy”,” media literacy” og “visual
literacy”). Martin definerer digital literacy som ““the ability to succeed in encounters with the
electronic infrastructures and tools that make possible the world of the twenty-first
century.”(2005: 131). Martin mener digital literacy involverer & kunne skaffe, og benytte
kunnskap, teknikker, holdninger og personlige kvaliteter, og vil inkludere evnen & planlegge,
utfare, og evaluere digitale handlinger for livets oppgaver. Martin mener ogsa at det er viktig

a reflektere over sin egen digitale kompetanse.

Europeisk rammeverk for Digital Literacy

Prosjektet DigEuLit har som mal & utvikle et europeisk rammeverk for digital literacy.
Gjennom a fremme en definisjon, en struktur, og et sett av verktay som vil kunne benyttes i
undervisning av “digital literacy” (Martin, 2005). Definisjonen av Digital literacy for DigEulit

ble utviklet ved & benytte seg av flere typer “literacies”, slik som “ICT literacy”, “information
literacy”, “technological literacy”, “media literacy” og “visual literacy”. Pa basis av dette ble
det foreslatt at konseptet digital literacy ber inkludere flere ngkkel elementer:
1) Veere i stand til & utfare suksessfullt digitale handlinger i ulike situasjoner slik
som arbeid, skole, fritid samt andre aspekter av hverdagslivet.
2) Digital literacy, vil variere for hver enkelt individ, i forhold til personens livs
situasjon. Det vil ogsa vare en livslang prosess med utvikling i sammenheng med
forandringer i personers liv.
3) Digital literacy er bredere enn “ICT literacy”, og vil inkludere elementer fra
flere ulike og relaterte “literacies”, slik som “information literacy”, “media literacy”
og “visual literacy.”
4) Digital literacy involverer innhenting og bruk av kunnskap, teknikker,
holdninger og personlige kvaliteter, og vil ogsa inkludere evnen til & planlegge,
benytte og evaluere digitale handlinger i ulike situasjoner livs oppgaver. Det vil ogsa

involvere en selv refleksjon rundt hver enkeltes egen digital literacy utvikling.
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Ut ifra disse punktene ble det utviklet fglgende definisjon av digital literacy:
“Digital Literacy is the awareness, attitude and ability of individuals to appropriately
use digital tools and facilities to identify, access, manage, integrate, evaluate, analyze
and synthesize digital resources, construct new knowledge, create media expressions,
and communicate with others, in the context of specific life situations, in order to
enable constructive social action; and to reflect upon this process.” (Martin, 2005:
135)

Digital literacy har her 3 nivaer:

1. Fundamentet er digital kompetanse, som inneholder kunnskap, forstaelse, holdninger

og ferdigheter relatert til digitale medier. Det vil vaere ulike nivaer i forhold til ferdigheter.

Individer og grupper vil benytte seg av digital kompetanse forskjellig i forhold til deres livs

situasjon.

2. Det som blir sett pa som mest sentralt er bruken av digital kompetanse innenfor ulike

kontekster. Noe som gir en oppsamling av digital bruk som er spesifikt for en individ, en

gruppe eller en organisasjon, noe som ogsa former en del av kulturen til felleskapet.

3. Det gverste nivaet er digital transformasjon, som blir oppnadd nar den digitale bruken

som har blitt utviklet fremmer innovasjon, og kreativitet, og stimulerer signifikante forandring

innenfor den profesjonelle, eller kunnskaps domenen. Noe som kan skije i individ niva eller i

gruppe eller organisasjons niva (Martin, 2005).

Media literacy og Digital literacy

Begrepet “digital literacy” har store likheter med “media literacy”, som ogsa bli sett pa
som synonyme (Varis, 2010). “Media literacy” har blitt definert som evnen til & fa adgang,
analysere, evaluere og lage kommunikasjon gjennom flere ulike former (Potter, 2001). Det
har veert visse forskjeller pa fokusomrader knyttet til “media literacy”. USA har fokusert pa
hvilke ferdigheter knyttet til kunnskap om medienes form og innhold barn, og unge trenger
for & kunne vurdere mediebudskapet kritisk (Potter, 2001) | England har fokuset veert rettet
mot medienes betydning for barn og unge, hvor forskere har veert opptatt av barn og unges
medieerfaring. Der har man har lagt spesiell vekt pa hvordan praksis fremmer laering
(Buckingham, 2003).

“Digital literacy” har pa samme mate som “media literacy”, som mal & utvikle bade
kritisk forstaelse, og aktiv deltagelse i media. Digital og media literacy omhandler ogsa a

utvikle personers kritiske og kreative evner (Varis, 2008) . En antagelse av media literacy er
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at barn, og unge bgr veere utrustet med de ngdvendige kritiske, og konseptuelle verktgy som
vil gjere at de kan handtere mediekulturen som omringer dem, isteden for at de blir beskyttet
fra det (O’ Neill og Hagen, 2009) Det er flere aspekter som ogsa skiller digital literacy, og
media literacy, noen av dem er interaktiviteten, hypertekstualiteten, og multimedia, disse
elementene vil fremme en ny mate a lese som skiller seg fra den linjere konvensjonelle maten
a lese (O’Neill og Hagen, 2009) .

Information literacy og digital literacy

“Information literacy” er ogsa et begrep som er sentralt innenfor digital literacy.
McCade (2001) definerer “information literacy” som evnen til a fa tilgang og evaluere
informasjon fra en variasjon av bade elektroniske, og ikke-elektroniske kilder. Nar ministry of
Education i New Zealand lagde en plan for satsning pa IKT i utdanning, fikk begrepene
Digital literacy og information literacy begge en sentral plass. | “digital horizons a stategy for
schools for 2002-2004”, defineres information literacy som evnen til & lokalisere, evaluere,
manipulere, behandle og kommunisere informasjon fra forskjellige kilder. Nar denne
ferdigheten utvikles vil personer utvikle ferdigheter til & diskriminere, fortolke og kritiske
analysere informasjon. Minestry of Education i New zealand gir de to begrepene digital
literacy og information literacy to ulike definisjoner, noe som er spesielt for New Zealand
(Seby, 2003). Ofte blir “information literacy “ sett pa som en komponent i “digital literacy”
(Bawden, 2008) En spesiell grunn til at “information literacy” er sentral i “digital literacy” er
fokuset pa kritisk tenkning, noe som Gilster (1997) sa som svart vesentlig for “digital

literacy”.

Digital sikkerhet/Digital Demmekraft

Digital sikkerhet/digital demmekraft (digital safety) blir sett pa som en del av digital
kompetanse (digital literacy) eller mediekompetanse (Livingstone et al, 2011). Pa samme
mate som digital kompetanse kan deles inn i et fokus om a mestre ideer, og & mestre
ferdigheter, vil ogsa digital sikkerhet ha samme problemstilling. Det finnes mange ulike
digital sikkerhets ferdigheter, eksempler kan veere; a kunne blokkere ugnskede meldinger,
forandre innstillinger pa sosiale nettsider, evaluere nettsiders informasjon, slette internett
historikk, blokkere ugnsket reklame og mail (junk/spam mail), forandre filter innstillinger, og
a finne informasjon om hvordan man benytter internett pa en sikker mate. Den andre siden av
internettsikkerhet som er relatert til & mestre ideer, vil omhandle forstaelse, og holdninger til

internett som igjen vil beskytte personen fra digital risiko. Egeberg et al (2012) mener at
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digital demmekraft innebaerer & kunne bruke digitale verktay, medier og ressurser pa en
forsvarlig mate. De mener ogsa at det handler om a ha et bevisst forhold til personvern, samt
etisk bruk av Internett. Digital dommekraft handler i falge Egeberg et al, om bade hvordan
man skal oppfare seg overfor andre pa internett, og hvilke forholdsregler som er aktuelle nar
man benytter internett. Eksempel pa slik oppfarsel, og forholdsregler vil kunne vare a tenke
gjennom hvilke opplysninger man gir fra seg pa internett, og hvilke regler man ma falge i
forhold til a benytte seg av materiale noen andre har utviklet.

Digital kompetanse og Digital dannelse i Norge

I Norge blir Digital kompetanse sett pa som veldig viktig, og at digital kompetanse er
essensielt for hele befolkningen. Den Norske regjeringen har som mal at Norge skal vare et
av de ledende landene i verden nar det gjelder bruk av IKT i undervisning og lering
(Fornyings- og administrasjonsdepartementet, 2006). Det er flere personer, og enheter som
har diskutert Digital kompetanse og digital dannelse i Norge. Noen av disse vil bli presentert
her.

Digital kompetanse og digital dannelse er begreper som er sentrale i forskning,
utdanningspolitikk, leering og samfunnsdebatten rundt internett i Norge (Sgby, 2003). | falge
Seby er digital kompetanse pa vei til a etablere seg som et samlebegrep, for den komplekse
sammenhengen mellom individer, organisasjoner, informasjon og kommunikasjonsteknologi
og samfunn. Begrepet ble farst presentert og problematisert i Norge gjennom ITUs notat
“Digital kompetanse: fra 4. basisferdighet til digital dannelse” (Sgby, 2003). ITU var et
forsknings- og kompetansenettverk for IT i utdanningen. ITU var en nasjonal Fou-enhet
innenfor IKT og utdanning. De arbeidet bade internasjonalt, og nasjonalt aktivt for a veere en
premissleverandgr, og dialogpartner innenfor utdanningspolitikk og IKT. 1TU fokuserte
spesielt pa kunnskapsbygging av digital dannelse og digital kompetanse i Norge. Morten
Seby var daglig leder av ITU. Sgby er ogsa redakter for tidsskriftet Digital Kompetanse.
(ITU.no). Fra 1. Januar 2010 gikk alle ITUs oppgaver, og medarbeidere inn i det nye,
nasjonale “Senter for IKT i utdanningen”. Senter for IKT i utdanningen er en sammenslaing
av utdanning.no, ITU, UNINETT ABC, og andre oppgaver som tidligere ble utfart av
utdanningsdirektoratet og kunnskapsdepartementet. Senter For IKT i utdanningen har til
oppgave a iverksette regjeringens politikk innenfor grunnoppleringen, barnehageomradet og
leere- og farskolelererutdanningen (Iktsenteret.no)

I utredningen Digital skole hver dag (ITU, 2005) defineres digital kompetanse som:

“ferdigheter, kunnskaper og holdninger som alle trenger for a kunne bruke digitale medier
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for & kunne lering og mestring i kunnskapssamfunnet” (ITU, 2005:30). Begrepet Digital
kompetanse, har en vag konseptuell kjerne noe som gjar at det er flere grunnleggende
diskusjoner rundt dens essens (Sgby, 2006). Sgby (2003) mener at begrepene “Information
literacy” og “digital literacy” kan bidra til & definere digital dannelse, og digital kompetanse.
“information literacy” mener han vil dekke to aspekter som er:

1) de grunnleggende ferdigheter i IKT som omfatter sgk, lokalisering, evaluering,
manipulering og kontroll av informasjon fra ulike digitale kilder og formater.

2) Utviklingen av kommunikativ kompetanse ved heving av kildekritikk, fortolkning, analyse
av digitale genre og medieformer.

For ITU omfatter “digital literacy” evnen til & utvikle potensialet i IKT pa en innovativ
mate i leering og arbeid, noe de mener forutsetter en fortrolighet med IKT og digitale medier.
ITU (2005) mener at digital kompetanse, og dannelse er viktigere enn utelukkende fokus pa
ferdighetsmessige aktiviteter, og at Digital dannelse gir utrykk for en helhetlig forstaelse av
hvordan barn, og unge leerer, samt hvordan de utvikler sin identitet. Begrepet omfatter ogsa
hvordan ferdigheter, kvalifikasjoner og kunnskaper anvendes.

Det digitale dannelse begrepet kan bli sett pa som en oppdatering av
dannelsesperspektivet som finnes i lzereplanen for grunnskolen og videregaende opplering |
felge Morten Sgby (2003). Dette dannelsesperspektivet blir karakterisert som det
meningssgkende, skapende, arbeidende, allmenndannende, samarbeidende, miljgbevisste og
det integrerte menneske. En Dannelsesfremmende utdanning kan beskrives pa tre ulike
nivaer: 1) Kompetanse (2 kunne), 2) kvalifikasjoner (& vite) og 3) Identitet (& veere selvstendig
og reflektert) (Sgby, 2003). Pa engelsk benyttes det tyske begrepet “bildung” pa dette
dannelses perspektivet.

Senter for IKT i utdanningen operasjonaliserer digital kompetanse gjennom fem
dimensjoner i Monitor 2011. Dimensjonene ble influert av dimensjonene som ble brukt
tidligere av ITU, og oslopravene i digital kompetanse 2008-2011. De gnsket ogsa a benytte
navn pa dimensjonene som ville na et stgrre publikum enn forskere pa feltet. Dimensjonene
de bruker er:

- Operativ bruk av IKT
- Atilegne seg og behandle digital informasjon
- Produsere og bearbeide digital informasjon
- Digital demmekraft
- Kommunisere digitalt.
(Egeberg et al, 2012:21)
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Petter Bae Brandtzaeg har forsket i over 12 ar pa bruk av medier ved SINTEF. Han
leder forskningsprosjektet delTa , som tar for seg unges samfunnsdeltagelse pa nett. | fglge
Brandtzeeg (2005) er “Digital dannelse” et av de mest omtalte og diffuse begrepene innenfor
nyere medieforskning. Grunnen til at begrepet er vanskelig & avgrense, mener han er fordi det
omhandler veldig mye av folks medieliv. Digital dannelse handler bade om informasjon ut
til folket, og om a gjere de nye digitale mediene tilgjengelig for alle. Brandtzeeg mener ogsa at
Digital dannelse ma inkludere evnen til a tilegne seg viktig informasjon, tolke medieinnhold,
og veere kritisk tenkende. | et starre perspektiv ser han pa digital dannelse som a ha
kompetansen som trengs for & veere en fullverdig deltaker i det digitale samfunnet. I et slikt
perspektiv vil ogsa evnen til kommunikasjon og innholdsproduksjon vare viktig.

Bostad og Sigmundson (2004) har skrevet en grunnbok i leering, teknologi og
samfunn. Boken legger vekt pa pedagogikk og fagdidaktikk, og henvender seg til laerere,
pedagoger, fagdidaktikere, teknologer, og andre som er interessert i IKT og leering. Bostad og
Sigmundson, mener at det er 4 dimensjoner i forstaelsen av digital kompetanse. Disse
dimensjonene vil kunne ga inn i hverandre. Dimensjonene er : Ferdigheter i bruk av IKT,

IKT bruk i ulike fagomrader, Laringsstrategier (Meta kognitive evner), og Kulturell
kompetanse (Digital dannelse). Leringsstrategier (Meta kognitive evner) omhandler hvordan
elever orienterer seg i forhold til informasjonstilgang . Bostad og Sigmundson trekker ogsa
inn kritisk tenkning i forhold til & sette spgrsmal ved kilder og informasjon i pedagogisk
sammenheng. | dimensjonen kulturell kompetanse og digital dannelse handler det om
personens utvikling av identitet samt hvordan ferdigheter, kvalifikasjoner og kunnskap
benyttes i kulturen.

Rolf K. Baltzersen er farstelektor og jobber innenfor omradet IKT og pedagogikk.
Arbeidet hans fokuseres i hovedsak rundt 1) Ikt i utdanning, og 2) kommunikasjon, og
veiledningspedagogikk. Baltzersen, (2009) deler digital kompetanse inn i seks komponenter.

1) Grunnleggende digitale ferdigheter: Omhandler det & ha en grunnleggende forstaelse

av hvordan man benytter datamaskinen og programmer. Det kan vere a ha ferdigheten

til & bruke skriveprogrammer, lagre og apne dokumenter.

2) Digital navigeringskompetanse: Er evnen til a finne frem til informasjon pa internett

som er relevant for personen.

3) Kildekritisk vurderingskompetanse: Omhandler kildekritisk vurdering av informasjon.

4) Digital bearbeidingskompetanse: Omhandler gjenbruk og videre bearbeidelse av

eksisterende nettmateriale.
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5) Digital samarbeidskompetanse: Er evnen til & samarbeide over internet, her gjelder det
ikke bare den tekniske kunnskapen til a benytte internett som kommunikasjons form i
samarbeidet, men ogsa a inneha en kulturell og kommunikativ kompetanse.

6) Digital dannelse: Er evnen til & oppfare seg riktig pa internett. Viktige punkter her er
nettvett, personvern, opphavsrett, digital mobbing.

Baltzersen bygger disse komponentene opp som en pyramide der kompetansene pa lavere
nivaer legger grunnlaget for komponentene hgyere opp i pyramiden.

Ola Erstad er professor pa pedagogisk forskningsinstitutt. Digital kompetanse og
leering har veert sentralt i Erstads forskningsvirksomhet. Erstad har ogsa veert en viktig del av
ITU og ITUs portefalje fra 1998 — 2005 (ltuarkiv.no). Erstad (2004) har en lignende inndeling
av digital kompetanse som Baltzersen. Erstad benytter seg av fire dimensjoner, der det farste
er IKT-ferdigheter, dette er pa et praktisk niva, et eksempel kan vaere datakort. Den neste
dimensjonen er IKT og fagomradets kunnskapsgrunnlag, som omhandler kunnskap om
mediene og medieutviklingen, som ogsa inkluderer en forstaelse av teknologiens plass i
samfunnet. Tredje dimensjon er IKT og leeringsstrategier, som omhandler leeringsstrategier
pa tvers av fag. Hvordan elever orienterer seg i forhold til informasjonstilgang, og hvordan de
reflekterer, og stiller seg kritiske til kilder og informasjon, samt hvilket forhold man har til
kommunikasjonsaspektet ved teknologien. Den fjerde dimensjonen knytter IKT til kulturen og
digital dannelse, og omhandler & fungere optimalt i kunnskapssamfunnet og det a forholde seg
til de teknologiske rammer som er i kulturen, P4 samme mate som Balterzen (2009) er ogsa
digital dannelse den gverste dimensjonen hos Erstad(2004)

Ola Erstad (2005) mener at digital kompetanse innebarer mer enn bruk av digitale
verktgy, men ogsa a inneha en kulturell forstaelse. Digital kompetanse er noe som utvikles,
ikke bare gjennom formell undervisning, men ogsa gjennom hverdagskulturen. Erstad (2007)
mener at de nye digitale mediene farer til nye mater personer kommer i bekjentskap med
hverandre. Nye kommunikasjonsmuligheter skaper ogsa nye vilkar for
kommunikasjonsprosesser og gjer at allmenheten i starre grad blir produsenter av innholdet
som er i mediene.

Begrepet kompetanse Indikerer i falge Erstad “en handlingsberedskap og dgmmekraft
som er en kombinasjon av ferdigheter, kunnskaper og holdninger” (Erstad 2005:123). Erstad
mener at kompetanse er situasjonsbetinget, og kan variere i om den blir sett pa som akseptabel
eller ikke. Kompetansen er ikke fastsatt i forhold til bestemte roller, funksjoner eller

profesjoner, men forholder seg til identiteten og hele mennesket. Videre definerer Erstad
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digital kompetanse som: ferdigheter, kunnskaper og holdninger ved bruk av digitale medier
for mestring i det lerende samfunn (Erstad 2005:133).

Rune Krumsvik er institutt leder for pedagogikk pa universitetet i Bergen. Som del av
hans forskningsfelt er digital kompetanse og IKT og lering i skolen og hgyere utdannelse.
Krumsvik (2007) definerer digital kompetanse i forhold til skolen og fra lzererens perspektiv:
"Digital kompetanse er leraren sin evne til a bruke IKT faglig med eit godt pedagogisk
didaktisk IKT-skjen og a vere bevisst pa kva dette har a seie for leringsstrategiane og
danningaspekta til elevene” (Krumsvik, 2007:68). Kromsvik har fire grunnkomponenter i
kompetansemodellen for digitalkompetanse som er utviklet med utgangspunkt i Erstads fire
dimensjoner. Grunnkomponentene i Krumsviks modell er: 1) basal IKT ferdigheter, 2)
pedagogisk, didaktisk IKT- skjgn, 3) Leeringsstrategier og Meta kognisjon, og 4) digital
danning. Mye av de grunnleggende IKT ferdighetene mener Krumsvik vil bli utviklet for
barn begynner pa skolen. Derfor vil ikke leerere ngdvendigvis trenge a fokusere sa mye pa den
farste dimensjonen. Krumsvik mener det er ngdvendig for dagens unge a “knekke Pc-koden”,
som blir sammenlignet med det & knekke lesekoden for a kunne tilegne seg kunnskap fra
bgker. Den andre dimensjonen omfatter leererens faglige og pedagogiske kunnskap. 1 tillegg
til & veere faglig trygg, ha autoritet og veere digital kompetent, mener Krumsvik at lereren bar
kunne vurdere nar IKT bar eller ikke bar brukes, og kunne vurdere de ulike innganger til
leering IKT fremmer. Den tredje grunnkomponenten fokuserer pa a leere om a lere. | folge
Krumsvik handler det om a utvikle lzringsstrategier som gar pa tvers av fag, og som tar for
seg hvordan elever orienterer seg gjennom informasjonen pa internett. Siste og fjerde
grunnkomponent er digital danning, som ogsa blir sett pa som den viktigste av Krumsvik.
Modellen til Krumsvik viser sammenhengen mellom de fire grunnkomponentene, digital
kompetanse og selvbevissthet. I modellen ser man at digital danning vil innebare at man har
bade hgy grad av selvbevissthet og hgy digital kompetanse. | modellen vil digital danning
bety at personen har hgy digital etisk og moralsk vakenhet.

Beck og @grim som begge arbeider med pedagogikk og IKT (2009) bruker en
definisjon pa digital kompetanse med vekt pa de teknologiske aspektene. For dem vil digital
kompetanse innebaere: “a kunne bruke digitale verktagy, og ha en tilstrekkelig forstaelse av
teknologien til & kunne fungere i og pavirke samfunnet. “(Bjarng et al, 2008, s. 18, i Beck &
@grim, 2009). Teknologien i falge Beck og @grim gjar seg viktig pa tre omrader for elever.
For det farste ma de bli trygge brukere av teknologien, de ma forsta hvordan teknologien
fungerer, og de ber kunne forsta teknologiens rolle i samfunnet. Forstaelsen for hvordan IKT

fungerer er grunnleggende for forstaelsen av teknologi generelt og av samfunnet mener @grim
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og Beck. Beck og @grim, mener at bruk av IKT i alle fag, slik som lareplanen referer til, vil
veere for snevert. Det ma ogsa vare plass i utdanningen for a gjare elever forberedt pa a mote
digitale problemer pa en konstruktiv mate, samt a kunne tilegne seg ny teknologi pa en
hensiktsmessig mate. Beck og @grim, mener ogsa at digital kompetanse er et begrep som er
relativt, og ma utdypes i forhold til tid, sted, alder og bruksomrade.

Utdannings- og forskningsdepartementet la frem et femarig program for digital
kompetanse for perioden 2004-2008 (PFDK, 2004), Programmet er sektorovergripende og ble
rettet mot hele utdanningssektoren (Grunnopplaring, hgyere utdanning og voksen learing).
Visjonen til programmet var “digital kompetanse for alle”. | Program for digital kompetanse
2004-2008 (PFDK, 2004) blir digital kompetanse knyttet til ICT —literacy begrepet.
Definisjonen tar utgangspunkt i definisjonen til amerikanske education testing service (ETS).
PFDK definerer digital kompetanse som: ”Den kompetansen som bygger bro mellom
ferdigheter som 4 lese, skrive og regne, og den kompetansen som kreves for a ta i bruk nye
digitale verktgy og medier pa en kreativ og kritisk mate”” (PFDK: s.7). Digital kompetanse
bestar for PFDK av IKT-ferdigheter som omfatter det a ta i bruk programvare, sgke,
lokalisere , omforme og kontrollere informasjon fra forskjellige digitale kilder ogsa, avanserte
ferdigheter som skal sikre kreativ og kritisk bruk av digitale verktay og medier. Kritisk og
kreativ bruk skal fremme evnen til evaluering, kildekritikk, fortolkning og analyse av digitale
sjangere og medieformer. PFDK mener at en gjennomgaende utfordring, pa tvers av
utdanningssektoren, er a bidra til at alle lzerende sine evner til mediekritiske holdninger
styrkes. De mener derfor at informasjonsinnhenting, og kildekritikk er viktige elementer i
undervisningen. PFDK har som delmal innenfor kompetanseutviklingen at innen utgangen av
2008 skal lzrende ha utviklet en bevisst, og kritisk holdning til innhold pa internett.
Soketeknikker, kildekritikk og sikkerhetsregler blir sett pa som sentrale elementer som
personer skal inneha for at bruk av internett skal veere motiverende og positiv i

leeringsarbeidet.

Hvordan er forholdet mellom “digital literacy” og digital kompetanse?
Begrepet Digital kompetanse er et sentralt begrep i diskusjonen rundt bruk av internett og
andre digitale medier. Begrepet blir forstatt pa ulike mater, noen ser det som synonymt med
“digital literacy”, andre som en del av digital literacy, og andre igjen ser digital literacy som
en del av digital kompetanse. Erstad (2005) mener at opphavet til digital kompetanse er
begrepet digital literacy, men at det ikke har helt det samme innholdet. Martin (2008) mener

at man kan se pa “digital competence” som en grunnleggende element i “digital literacy” , ved
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at man kan ga fra “competence” til “literacy”. Carl F Dons (2006) mener at forholdet mellom
“digital competanse” og “literacy” er sentralt. Ved & knytte begrepet digital kompetanse opp
mot “literacy” betegnelser som “media literacy” eller “digital literacy” vil det fa et innhold.”
Europakommisjonens utredning gjennom IPTS skiller mellom “digital competence” og
“digital literacy”. Digital literacy blir definert som & innebaere evnen til tilgang til digital
media og informasjon og kommunikasjons teknologier, og forsta og kritisk evaluere
forskjellige aspekter av digital media og media innhold, og & kunne kommunisere effektivt i
forskjellige kontekster (Ala-Mutka, Punie og Redecker, 2008). “Digital competence”, blir
definert som trygg, og kritisk bruk av IKT for arbeid, leering, selv-utvikling og deltagelse i
samfunnet (Europa-Kommisjonen, 2006).

ICT Cluster som ble dannet under “education and training 2010 programmet” til
Europakommisjonen poengterer at konseptet digital kompetanse ikke bare omhandler
“tilgang” og “bruk”, men ogsa kvaliteten av bruken, inkluderende “kritisk forstaelse” og
“kreativ bruk”. De mener at denne mate a se pa digital kompetanse gjgr den bredere enn
“digital literacy” definisjoner. De mener at det er 3 viktige komponenter i digital kompetanse

disse er “digital literacy”, “media literacy” og “information literacy” (ICT Cluster, 2010).

Male digital kompetanse og digital sikkerhet

Det finnes flere mater a male digital kompetanse (digital sikkerhet), noen av disse er
selvvurdering av egen kompetanse, direkte observasjon og flervalgspraver.
Selvrapportering

Ofte blir selvvurdering av egen kompetanse benyttet, dette er nok mye grunnet at det
er en enkel og rimelig metode for & samle inn data fra mange personer. | prosjektet EU Kids
Online, ble digital kompetanse (digital literacy) og digital sikkerhet malt ved hjelp av tre selv
rapport mal; 1) omfang/dybde av online aktiviteter, 2) mestringsfalelse og 3) spesifikke
konkrete ferdigheter. Omfang og dybde av online aktiviteter ble malt fordi det ble antatt &
veere en korrelasjon mellom digitale ferdigheter, og omfanget av online bruk. Desto mer et
barn benytter internett, vil deres ferdigheter utvikles gjennom bruken. Mestringsfalelse ble
malt i forhold til personene selvvurdering av internett ferdigheter. Dette malet kunne muligens
vaere mer et mal pa selvtillit enn faktiske ferdigheter. De spesifikke konkrete ferdighetene
som bla malt & veere en del av digital kompetanse og digital sikkerhet var atte spesifikke
internett ferdigheter (Livingstone et al 2010). Det er flere grunner til at selvrapportering blir

problematisk i forhold til & kartlegge kompetanse, en av grunnene er at det ofte er et stort
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sprik mellom det folk sier de behersker, og det de faktisk gjar i praksis (Arnseth, og Hatlevik
2008).

Selvvurdering kombinert med empirisk testing

Eszter Hargittai og Steven Shafer(2006) var de farste til & bade undersgke personers
selvvurdering av digitale ferdigheter, og deres faktiske online ferdigheter. Resultater fra
studien viste at kvinner vurderte sine digitale ferdigheter signifikant lavere enn mennene, men
at deres faktiske ferdigheter ikke var spesielt forskjellig. De konkluderte at kvinners lavere
selvvurdering av digitale ferdigheter vil kunne pavirke deres online adferd, ved at de ikke

benytter seg av alle tjenester som er a finne pa internett.

Flervalgsprever

Arnseth og Hatlevik (2008) mener at flervalgspraver er et mer reliabelt metode i
forhold til selvrapportering, dette fordi personer ma lgse oppgaver. Utfordringen i forhold til &
benytte flervalgsoppgaver er a lage oppgaver som fanger alle aspektene ved digital
kompetanse eller digital sikkerhet pa en valid ,og realistisk mate i relasjon til
praksissituasjoner. Arnseth og Hatlevik never flere fordeler og ulemper ved bruk av
flervalgsoppgaver. Nar det gjelder fordeler, vil flervalgspraver kunne bli benyttet uavhengig
av geografisk skolested, og det er forholdsvis lite ressurskrevende, fordi det gjennomfares
med sparre-skjema og kan bli rettet automatisk. Flervalgsoppgaver gjar det ogsa lett a
sammenligne andre forhold slik som for eksempel kjgnn, familiebakgrunn, motivasjon og
tidsbruk pa datamaskinen. Kognitive sider ved digital kompetanse vil ogsa kunne bli malt,
slik som hukommelse, forstaelse, nettbruk og problemlgsning. Utfordringene i forhold til
flervalgspraver er at det vil vaere krevende a operasjonalisere laeringsmal pa en presis mate.
Det kan ogsé vare vanskelig & knytte enkeltsparsmal opp mot ett enkelt tema. A lage
svaralternativer vil ogsa kunne vere vanskelig. Digital kompetanse og digital sikkerhet er
omrader som til stadig er i endring, det er derfor viktig at det er kontinuerlig oppdatering av
flervalgsoppgavene og at det finnes metoder bade under utprgving og ved endelig testing som

gjer det mulig a kvalitetssikre oppgavene.
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Oppsummering av viktige elementer i digital kompetanse (digital literacy)

Gilster Sgby, Krumsvik | Sigmundson Baltzersen Beck og | Monitor DigEulit
Digital (2005) | (2007) og Bostad (2009) @grim (2011) (Martin,
Literacy Digital (2004) og (2009) 2005)
kompet Erstad (2005)
anse
Internettsgk | Ferdigh | IKT IKT Grunnleggen | Bruke Operativ Benytte IKT i
eter ferdighet | ferdigheter de IKT IKT bruk av IKT ulike
er ferdigheter situasjoner
Hypertekst kunnsk | Pedagogis | IKT i Digital Forstdel | Tilegne og Digital
navigasjon aper k IKT fagomrader navigerings se for behandle literacy vil
skjgn kompetanse | IKT digital info variere for
hver person
kunnskapso | kreativi | Laeringsst | laeringsstrateg | Kildekritikk Produsere Awareness,
ppsamling tet rategier ier og og attitude og
og Meta vurderings bearbeide ability til 3
kognisjon kompetanse digital info bruke IKT
riktig.
Innholds holdnin | Digital Digital Digital Digital holdninger
validering ger dannelse | dannelse bearbeidings dgmmekraft | og personlige
kompetanse kvaliteter
Kritisk Leerer Kritisk Digital Teknolo | Kommuniser | Refleksjon av
tenkning perspekti | tenkning samarbeid gisk e digitalt sin egen
% perspek digital
tiv literacy
utvikling
Digital
dannelse

Som man ser i oppsummeringen over viktige aspekter innenfor definisjoner, og forstaelser av

digital kompetanse (digital literacy), kan man se at det er mye som gar igjen. For alle ser det

ut som at det er viktig med grunnleggende IKT ferdigheter. Andre aspekter som ofte kommer
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igjen er digital dannelse, og kritisk tenkning. Det ser ut som det er enighet over at digital
kompetanse handler om mer enn bare IKT ferdigheter, men ogsa holdninger, kritisk tenkning
og identitetsskaping. De ulike definisjonene, og forstaelsene av digital kompetanse som har
blitt nevnt tar for seg digital kompetanse i forhold til det & veere en del av det digitale
samfunnet. Dette vil bety at flere av elementene som blir ansett som viktige i digital
kompetanse, ikke ngdvendigvis er viktige nar det gjelder digital sikkerhet, og det & avverge
seg fra digital risiko. Elementene som ser ut til & veere spesielt viktig for & avverge seg fra
digital risiko ser ut til & vaere kritisk tenkning, holdninger og grunnleggende IKT kunnskaper.
Det velges a benytte begrepet kunnskaper, fordi det er snakk om noe mer enn spesifikke
ferdigheter, men ogsa en forstaelse. Det er altsa ikke viktig a kun ha ferdighetene til &
beherske ulike digitale risiker, men at man ogsa har en forstaelse av risikoene.
Oppsummeringen viser ogsa de ulike perspektiver man kan benytte nar man ser pa digital
kompetanse, slik som kulturelt perspektiv, leererperspektiv og teknologisk perspektiv.
DigEulit trekker ogsa frem at digital kompetanse vil variere for hver enkel person ,0g at det er
viktig a reflektere over sin egen digitale kompetanse.

To sentrale komponenter: Kritisk tenkning og holdninger

Bade “media literacy” og “information literacy” er kompetanser hvor kritisk tenkning
er sentralt, siden digital kompetanse kan sies & inneha begge disse, vil det veere opplagt at
kritisk tenkning, ogsa vil veere viktig innenfor digital kompetanse. Flere av definisjonene pa
digital kompetanse/literacy nevner at holdninger, og kritisk tenkning er viktige aspekter. Allan
Martin mener at for Gilster (1997) er det ikke tekniske ferdigheter som er ngkkelen i digital
literacy, men evnen til kritisk tenkning. Det viktige er a kunne kritisk evaluere det som finnes
pa internett, og dette er pa mange mater viktigere enn evnen til & kunne fa adgang til det
(Martin, 2008). Burniske (2007) fokuserer spesielt pa kritisk tenkning (critical literacy), et
aspekt som inkluderer, kritisk og taktfull bruk av sprak, kritisk evaluering av internettsider,
analyse av visuell innhold pa disse sidene, analyse av digital informasjons troverdighet,
logikk, og dets innebygde emosjonelle innhold, samt praksisen av god etikk og etikette pa
internett. | Burniske mange “literacies” kommer personers holdninger og moral fram som
spesielt viktig. Personlig “literacy” omhandler a finne seg selv online. Her kommer personers
holdninger frem som sentralt for hvordan personen oppfarer seg pa nett, ved at personer ma ta
ansvar for hva de sier, og hva de gjer pa nett. Burniske mener at personer ma forsta
viktigheten av hvordan man presenterer seg selv online, og hvordan andre vil kunne “lese”

dem. Samfunns “literacy” omhandler hvordan personer oppferer seg i virtuelle samfunn, ved
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a kunne skille mellom privat og offentlige samtaler, og & kunne kommunisere i tur. “Sivile
literacy” handler om personers evne til a lese, tolke og respektere andre sosiale gruppers
moral og etiske overbevisninger, og bruke de pa en ansvarlig mate. Mange av Burniske sine
“literacies” kan altsa bli slatt sammen, og bli plassert under holdninger.

Kritisk tenkning og holdninger er altsa to aspekter som blir sett pa som viktige innenfor
digital kompetanse, og vil ogsa veere viktig nar det er snakk om a avverge seg fra digital
risiko.

KAPITTEL 3
Kritisk tenking

Kritisk tenkning blir sett pa av flere som en viktig del av digital kompetanse / “digital
literacy”, “information literacy” og “media literacy”. Begrepene Kritisk tenkning, og kritisk
evaluering blir ogsa ofte benyttet i definisjoner pa digital kompetanse/digital literacy (Gilster,
1997, Burniske 2007, Varis 2010, Europa-Kommisjonen, 2006). Varis (2010) mener at digital
og medial literacy omhandler utviklingen av personers kritiske og kreative evner. Evnene
som er relatert til media literacy (tilgang, analyse, evaluering og kreativ produksjon), fremmer
aspekter av personlig utvikling: bevissthet, kritisk tenkning og problemlgsning ferdigheter

(Varis, 2010).

Hva er kritisk tenkning?

Elder og Paul (2006:5) definerer kritisk tenking som: “Critical thinking is the art of
analyzing and evaluating thinking with a view to Improving it.””, men en slik definisjon er
ikke veldig forklarende for hva kritisk tenkning er, og spesielt hvordan det vil veere viktig for
internettsikkerhet. Kritisk tenkning blir ogsa sett pa som a vaere en annen mate a definere
kreativ problemlgsning. | fglge Sterngberg (2006) er kritisk tenkning og fleksibilitet viktige
elementer i kreativitet. En felles definisjon pa kritisk tenkning ble forsgkt etablert gjennom
Delphi rapporten “Expert Consensus On Critical Thinking” (Facione, 1990). Gjennom to ar
arbeidet 46 eksperter sammen for a identifisere hva som karakteriserer kritisk tenkning. 1
rapporten fremmer ekspertene at kritisk tenkning er; ““We understand critical thinking to be
purposeful, self-regulatory judgment which results in interpretation, analysis, evaluation, and
inference, as well as explanation of the evidential, conceptual, methodological,

criteriological, or contextual considerations upon which that judgment is based” (Facione,
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1990:2) Ekspertene fant at kritisk tenkning inkluderer bade en ferdighet dimensjon og en
personlighetstrekk (dispositional) dimensjon (Facione 1990).

Kritisk tenkning og kognitive ferdigheter

Kritisk tenkning har seks kognitive ferdigheter som sin kjerne, i faglge ekspertene som
er: 1) tolkning, 2) Analyse 3) evaluering, 4) inferens, 5) forklaring og 6) selvregulering
(Facione, 1990) . Facione (1990) trekker frem selvregulering som kanskje den mest
bemerkelsesverdig av de kognitive ferdighetene, dette fordi den lar gode kritiske tenkere
utvikle, og forbedre deres egen tenkning. Selvregulering vil kunne reise tenkningen til et
hayere niva. Ved selvregulering vil personen se tilbake pa alle dimensjonene av kritisk
tenkning og dobbel sjekke de. Selv regulering kan ogsa bli sett pa som et viktig element i
forhold til & avverge seg fra digital risiko. Ved at en person reflektere over sin egen digitale
kompetanse, far han eller hun benytter nye digitale verktgy. Disse kognitive ferdighetene vil
ogsa vare viktige i forhold til & sortere god og darlig informasjon pa internett, ved a
analysere, evaluere og tolke internett sider. Ogsa i forhold til kommunikasjon med andre

personer vil disse ferdighetene kunne avverge potensiell risiko.

Kritisk tenkning og personlighetstrekk
Ekspertene i Delphi rapporten (1990) sa ogsa pa hvilken type personer som vil benytte seg
av kritisk tenkning. Ekspertene var overbevist at kritisk tenkning er en gjennomgripende og
malrettet menneskelig fenomen. Den Idealistiske kritiske tenkeren, blir ikke bare karakterisert
ved sine kognitive ferdigheter, men ogsa ved hvordan personen gar frem i livet og verden,
som vil inkludere;

- Nysgjerrighet til et bredt spekter av problemer.

Bekymring om & veere godt informert

- Er arvaken for muligheter for a benytte seg av kritisk tenkning

- Selvtillit til egen evne til & resonnere

- Vere dpen om divergerende livssyn

- Fleksibilitet nar det gjelder a vurdere alternativer og meninger

- Veare forstaelsesfull i forhold til andre personers meninger.

- Vere arlig i forhold til sine egne fordommer, bias, stereotype og egosentriske
tendenser.

- Haen vilje til & revurdere, og revidere synspunkter hvor erlige refleksjoner antyder at

forandring er berettiget.
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Nar man ser pa karakteristikkene som den idealistiske kritiske tenkeren innehar, vil man
kunne se hvor viktige mange av dem er i forhold til & handtere, og avverge seg fra digital
risiko. Nysgjerrighet vil kunne bli sett pa som et aspekt som vil kunne fremme risiko, ved at
en person “hopper ut i situasjoner” grunnet sin nysgjerrighet. Men en person som hopper
blindt ut i situasjoner, benytter ikke kritisk tenkning. Nysgjerrighet er positivt i forhold til
kritisk tenkning, ved at personen vil kunne vare nysgjerrig pa hvilke potensielle risikoer ulike
digitale aktiviteter kan fremkalle. Bekymringen om a veere godt informert vil ogsa stette opp
om dette, ved at personen vil kunne gnske & vere godt informert om ulike digitale aktiviteter
far han eller hun utnytter de.

Ekspertene sa 0gsa pa karakteristikker som utpreger gode kritiske tenkere nar det gjelder
hvordan de tilneermer seg ulike problemer eller sparsmal. Noen av karakteristikkene som ble
nevnt var:

- Klarhet nar man fremmer spgrsmal eller bekymringer

- Ha orden nar man arbeider med det komplekse

- Flid i a sgke relevant informasjon

- Fokusere oppmerksomheten pa det som er viktig

- Vere utholdende nar det gjelder vanskeligheter som oppstar

- Ha presisjon i den grad faget og omstendighetene tillater.

Flere av disse karakteristikkene vil vare viktige i forhold til 4 avverge seg fra digital risiko.
Noen personer, og muligens spesielt eldre vil kunne finne at nye digitale medier er
komplekse. Nar de da tilneermer seg problemet med a benytte digitale medier, ser disse
karakteristikkene ut til & vaere viktige. Klarhet nar man fremmer sparsmal eller bekymringer,
vil kunne bety at personen far den rette informasjonen, slik at man unngar digital risiko. Det
at man har orden nar man arbeider med det komplekse og er utholden, vil kunne bety at
personen ikke faler at man mister taket, og @nsker a gi opp. Flid med & sgke relevant
informasjon, vil bety at personen fokuserer pa a finne rett informasjon, far man tar valg.

Facione og Giancarlo (2000) karakteriserer disposisjonen mot kritisktenking som en
konsistent intern motivasjon for & bruke kritisk tenkning ferdigheter i forhold til valg av hva
man tror, og hva man gjer. Det er syv elementer som er disposisjoner for kritisk tenkning :
“open minded”, analytisk, systematisk, nysgjerrig, skjgnnsom, sannhetssgkende, og tiltro til
fornuften (confident in reasoning).

Ekspertene i Delphi rapporten (1990) var uenig i konseptet rundt “god kritisk tenker”,

med vekt pa ordet god. Ordet god, har en tvetydighet over seg. Det kan enten omhandle
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dyktighet i forhold til ferdigheter, men ogsa omhandle moral. En person kan veere en god
kritisk tenker, men samtidig ikke veere moralsk god i sine handlinger. Fleste parten i ekspert
gruppen mente at god kritisk tenkning ikke har noe med kulturell tro, religion, etiske verdier,
moral, politisk orientasjon etc., men det omhandler a sgke sannheten med objektivitet,
integritet og oppriktighet (Facione 2011). Dette betyr at selv med gode kritisk tenkning
egenskaper, vil personen kunne gnske a utfgre risikofylte handlinger pa internett. Personen vil
ogsa kunne benytte kritisk tenkning til & utnytte andre, og fremme digital risiko for andre. Pa
grunn av dette er holdninger ogsa et viktig element. Siden gode holdninger i forhold til & ha

gode etiske verdier, og moral vil bety at personen benytter kritisk tenkning pa en “god” mate.

Kognitivprosess, to systemer

Et sentralt element | kritisk tenkning er selv regulering og selvvurdering. Det
omhandler & evaluere sin egen kognitive aktivitet, og elementene som er involvert i den
kognitive prosessen, ved a benytte meta kognisjon og selvvurdering av egne meninger og
grunner for hvorfor man holder pa dem. Det er ogsa viktig a se pa hva som pavirker
kunnskapen man innehar, eller stereotypier , holdninger, falelser, og andre faktorer som
pavirker ens objektivitet og rasjonalitet (Facione, 1990). En Sentral del av denne meta
kognisjonen er a forsta hvordan man tenker, og etablerer kunnskap og holdninger. Forskning
pa maten vi tenker, resonerer og tar beslutninger har blitt brukt for & argumentere at den
menneskelige rasjonalitet bade er tilstrekkelig og at den er defekt (Mercier og Sperber 2009).
Modeller pa menneskelig beslutnings prosesser fremmer at tankeprosessen ikke best blir
forklart med en motstridende dualitet (intuitiv vs. reflekterende), men heller som en integrert
funksjon av to stattende system, et som er intuitivt og et som er reflekterende (Facione, 2011).

System 1 er raskt og automatisk, og for det meste noe man ikke er bevisst om. Den
benytter seg av heuristikk. Heuristikk er tommelfinger regler som danner raske og effektive
konklusjoner som generelt sett fungerer i de fleste situasjoner, men de kan ogsa veere
feilaktige (Mercier og Sperber 2009). System 1 er hjelpsom i familigre situasjoner hvor man
trenger raske og effektive lgsninger og handlinger (Facione 2011). System 2 er et tregere
system, som er bevisst, kontrollert og innsatskrevende. Dette systemet gjar det mulig a falge
normative regler, og a overvinne svakhetene i system 1(Evans og Over, 1996). System 2 er
ogsa pavirket av heuristikk, men tankeprosessen er her basert mer pa hva man har lert
gjennom ngyaktig analyse, evaluering, forklaring og selvregulering (Facione 2011).
Kritisk tenkning omhandler system 2, ved & utvikle og forbedre den kritiske tankegang vil

man kunne forbedre system 2 (Facione 2011) Et viktig aspekt ved denne forbedringen vil
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veere a forsta de ulike heuristikkene man besitter. Det er spesielt fem heuristikker som ofte
opererer i system 1, disse er tilgjengelighet, affekt, assosiasjon, simulasjon og likhet , de
heuristikkene som ser ut til & pavirke system 2 mer er “satisficing” (en blanding av ordene
forngydhet og tilstrekkelighet), risk / tap aversjon, forankring med justering og illusjonen av
kontroll. Disse heuristikkene vil kunne fremkomme i mange situasjoner nar man benytter
digitale medier, og vil kunne fremme digital risiko. Ved a benytte kritisk tenkning, vil
muligens personen kunne hindre digital risiko, som oppstar grunnet heuristikk.

Heuristikker som pavirker tankeprosessen

Tilgjengelighet: Personers estimering av risiko vil kunne vere pavirket av
tilgjengelighet heuristikken (Bettman, 1979). Denne heuristikken omhandler hvor lett en
person kan frembringe eksempler av hendelser, noe som vil pavirke estimeringa av hvor ofte
en slik hendelse vil kunne fremkomme (Kahneman og Tversky, 1982). Det som lett kommer
fram i tankene gjennom en historie, eller et klart minne om noe som har skjedd personen
eller noen personen kjenner vil kunne pavirke personens adferd i situasjonen. Denne
heuristikken gjar at personer vil feilaktig kunne estimere at hendelser vil kunne opptre pa
samme mate selv om historien, eller tanken som kommer frem ikke er vitenskapelig
representativ for videre hendelser. Nar en person lett kan fremkalle risikofylte hendelser, vil
hendelsen ofte bli sett pa som sannsynlig & fremkomme igjen, og nar man ikke sa lett kan
fremkalle lignende hendelser vil personen kunne tro at hendelsen vil vere usannsynlig
(Folks, 1988). Det vil vaere mange situasjoner hvor denne heuristikken kan fremkalle bias i
personers evaluering av risiko pa internett. For eksempel vil en person kunne legge ut
personlig informasjon pa internett, grunnet at personen ikke har opplevd det som farlig
tidligere, og ingen risikofylte hendelser frem kommer i personens tanker.

Affektiv: den affektive heuristikken kommer frem nar en person far en umiddelbar
falelse til en ide, foresparsel, person, objekt eller noe annet. Denne falelsen vil veere negativ
eller positiv, og vil vaere noe man kan kalle “magefalelse”. Affektiv heuristikk vil
fremkomme sammen med tilgjengelighets heuristikken. Nar personer opplever sterke falelser
knyttet til en hendelse, vil de kunne gi hendelsen mer oppmerksomhet, og finne den lettere &
fremkalle, enn nar ngytrale reaksjoner fremkommer (Higgins, Kuiper, og Olson, 1981).
Affektiv heuristikk kan veere mer dominerende i forhold til & fremkalle negative hendelser,
siden personer lettere vil kunne huske negative hendelser hvor de falte sinne (Folks, 1988)
Eksperimenter pa oppfattet risiko og falelser viser at personer baserer sine avgjerelser av en

aktivitet eller en teknologi pa deres tanker og falelser om det. Dersom personer har en god
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falelse i forhold til en aktivitet vil de kunne oppfatte risikoen ved aktiviteten som lav og at
den vil gi starre belgnning, og det motsatte vil skje dersom de har darlige falelser i forhold til
en aktivitet. Noe som betyr at fglelser pavirker personers forstaelse av risiko og belgnning
(Slovic et al, 2004). Det er mange situasjoner pa internett denne heuristikken kan dukke opp.
Ett eksempel vil kunne vare en person som lenge har delt informasjon om seg selv med
andre, denne personen kan ha en god fglelse nar dette blir gjort, siden personen har kommet i
kontakt med mange nye personer, og fatt mange nye venner ved a gjere dette. Dette kan bety
at personen ikke tar forhands regler nar han eller hun gir fra seg personlig informasjon, og en
situasjon kan dukke opp hvor noen utnytter informasjonen.

Assosiasjon: denne heuristikken opptrer nar ord eller ideer minner personer pa noe.
Som et eksempel vil noen assosiere “rayk” med darlig helse eller kreft. slike assosiasjoner kan
veaere feilaktige, og kan gi personer gale meninger om personer, hendelser eller annet (Facione
2011).

Simulasjon heuristikken: hvordan man mentalt ser for seg at en hendelse vil utfolde
seg. Personer vil ofte estimere sannsynligheten av en hendelse ut ifra hvor lett personen
mentalt kan se for seg hvordan hendelsen vil fremkomme (Kahneman og Tversky, 1982)
Simulasjon opererer nar man ser for seg hvordan ulike hendelser vil utfolde seg. Disse
simulasjonene, slik som filmer i en persons hode, vil kunne hjelpe personer a forberede seg til
vanskelige situasjoner, men det kan ogsa lede til feilaktige antagelser, og forventninger
(Facione, 2011). Eldre personer som ikke har benyttet seg av pc, eller andre nyere
teknologier, vil kunne se for seg at de gjer ting som gjer at teknologien gar i stykker. Dette
kan gjer at de vegrer seg fra a benytte nye teknologier og programvare, noe som kan bety at
de ikke installerer programvare som er viktig for a avverge digital risiko, slik som
virusprogram og filtere.

Likhetsheuristikken: likheten mellom ting, hendelser, etc. Likhet heuristikken kan bli
benyttet under klassifisering av objekter eller hendelser som kan falle inn under flere
kategorier, og hvor det er mulig a finne likheter mellom hendelsene eller objektene og deretter
plassere de inn i ulike kategorier (Read, Grushka-Cockayne, 2011). Likhet heuristikk opererer
ogsa nar personer synes de er like andre personer, det blir da kalt samme-person heuristikk.
Da vil personer gjerne slutte seg til at det som skjer en annen person som er lik dem, vil ogsa
kunne skje dem (Lord og Gilbert, 1983). Som med alle heuristikker kan det vere positivt og
negativt a benytte seg av dem. Likhetsheuristikken er problematisk nar likheten som kommer
frem kun er overflatisk, eller ikke er tilknyttet utfallet man ser for seg. Et eksempel i forhold

til internett, vil kunne veaere likheten mellom to internettsider i forhold til utseende. En person
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vil kunne tru at siden den ene nettsiden har vist seg & ha reliabel informasjon eller
programvare, vil den andre siden ogsa kunne vere like reliabel. Dette kan vere risikofylt og
medfare at personen far feilaktig informasjon eller programvare som inneholder virus etc.

Satisficingheuristikken: fglelsen av tilstrekkelighet. Nar en person vurderer ulike
alternativer og kommer frem til en som er bra nok til & fullfare oppgaven vil man fgle at man
har gjort tilstrekkelig, men uten & ha gatt gjennom alle mulige alternativene vil man ikke
kunne vite at man faktisk har funnet det beste (Facione, 2011). Som et eksempel i forhold til
digital sikkerhet, vil en person kunne gnske a sikre barna fra ulike ting pa internett, og derfor
gnske a finne et program som stenger ute visse deler av internett. Dette vil kunne fales som en
tilstrekkelig metode for & oppna det personen gnsket, men uten a se pa andre alternativer vil
man kunne ga glipp av bedre programmer, eller metoder for a sikre barna pa internett.

Illusjon av kontroll heuristikken: fglelsen av kontroll i ulike situasjoner. Langer
(1975) mente at ferdighet og sjanse situasjoner lett gjar personer forvirret i forhold til deres
egen kontroll over situasjonen. Illusjon av kontroll vil forekomme oftere i situasjoner som er
karakterisert ved personlig involvering, familiaritet, nar gnsket utfall er kjent, og hvor det er et
fokus om suksess (Thompson, 1999). Personer vil kunne tro at deres handlinger direkte
pavirker ulike utfall, nar de i virkeligheten kan ha veldig liten pavirkning. Relatert til
illusjonen av kontroll heuristikken er etterpaklokskaps bias (hindsight bias), det omhandler &
overestimere innflytelsen en handling man har utfgrt har hatt pa en hendelse nar ting gar bra,

men under estimerer innflytelsen nar ting gar darlig (Facione, 2011).

Utvikling av kritisk tenkning

Ekspertene fra Delphi rapporten(1991) mente at det er mulig for en person a selv
utvikle sin kritiske tenkning. Utviklingen av kritisk tenkning kan skje gjennom a kritisk
eksaminere, og evaluere sin egen tanke prosess, ogsa gjennom a fa mer kunnskap og livs
erfaring vil man kunne gke sin kritiske tenkning.

Selv om ferdigheter innenfor kritisk tenkning kan brukes under alle typer situasjoner
og kontekster, mener ekspertene at det trengs domene spesifikk kunnskap, som kan vere
spesifikke metoder og teknikker som benyttes for & danne gode avgjarelser, slik domene
spesifikke kunnskaper kan vare relatert til internett bruk og bruk av nye digitale teknologier.
Eksempler pa spesifikke kunnskaper innenfor internett bruk vil kunne veere i lover og regler i
forhold til opplastning og nedlastning pa internett, og i forhold til personvern . Ekspertene
mener at fra tidlig barndom bar personer bli lzrt logisk tenking, a seke relevant fakta, a se for

seg ulike muligheter, og a forsta andre personers synspunkter. Kognitive ferdigheter innenfor
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kritisk tenkning kan i falge ekspertene laeres pa en rekke ulike mater. Et eksempel er ved a
gjare prosedyrene eksplisitte, ved & beskrive hvordan de skal anvendes og utfares, forklare og
modellere korrekt bruka av dem, og fremme grunnlaget for hvorfor det er viktig at

prosedyrene anvendes.

Seks steg for effektiv tenking og problem lgsning

I “critical thinking: what it is and why it counts” har Peter Facione (2007) en liste med
seks steg en person kan faglge, som vil kunne fremme effektiv tenkning og problem lgsning.
Disse seks stegene er ;

1) Identifisere problemet — hva er det virkelige spgrsmalet vi star ovenfor?

2) Definere konteksten - hva er faktaene og omstendighetene som omfavner dette

problemet?

3) Oppsummere mulige valg — hvilke tre eller fire valg vil best kunne fungere?

4) Analysere mulighetene- hva er det beste valget?

5) Klargjere grunnen — hvorfor velger man dette spesifikke valget?

6) Selv rettelse - se pa det igjen, hva kan man ha misset?

(Oversatt fra Peter, Facione, 2007:23)

Facione og Giancarlo (2000) mener det er viktig a ikke kun fokusere pa a leere bort
kritisk tenkning ferdigheter, men ogsa den interne motivasjonen til & benytte ferdighetene. Det
er derfor viktig at man fostrer “open- mindedhet”, analytisk tenkning , systematisering,
nysgjerrighet, skjgnnsomhet, sannhetssgking, og tiltro til fornuften. A lare bort Kritisk
tenking bgr ogsa i falge Facione og Giancarlo blant annet forga gjennom, modellering av
kritisk tenkning ferdigheter, og disposisjoner, belgnne kritisk tenking, utfordre darlig kritisk
tenking, fremme et klima for logisk tenkning, engasjere studenter i bruk av kritisk tenking, og

gjennom refleksjoner rundt bruk av kritisk tenkning.

Kritisk tenkning og digital risiko
Kritisk tenking er sentralt i forhold til & avverge digital risiko. Innenfor “ information
literacy”, handler kritisk tenking i hovedsak om evaluering av informasjon, ved a analysere ,
fortolke, og diskriminere. Som Gilster (1997) mente er dette et av de viktigste elementene i
“digital literacy”. Informasjon kan ha mange negative effekter dersom personer ikke klarer a
skille mellom god og darlig informasjon. Mange personer benytter internett for a sgke om
helse informasjon (Siliquini et. al. 2011), dersom informasjonen som de finner er feilaktig, og

personen ikke klarer & evaluere om informasjonen er reliabel, vil det kunne vare en risiko for
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negative effekter. Kritisk tenking kan ikke bare benyttes pa informasjon pa internett, baker,
aviser etc., men kan stort sett bli benyttet pa alle former for problemlgsning og kognitiv
tenkning, og det er derfor kritisk tenkning er sapass viktig innenfor digital sikkerhet. Siden
det finnes mange mulige bias i personers tankeprosesser, vil kritisk tenkning muligens kunne

pavirke og overstyre bias som fremkommer gjennom heuristikk.

KAPITTEL 4
Holdninger

| mange av de ulike definisjonene pa digital literacy/digital kompetanse blir
holdninger “attitudes” nevnt som en sentral del. I utredningen “digital skole hver dag” (ITU,
2005) er holdninger en av tre elementer i digital kompetanse, hvor de andre er ferdigheter og
kunnskaper. Holdninger er serlig sentral innenfor konseptet Digital dannelse. Holdninger er
et komplisert begrep, som forsgker a beskrive mentale prosesser hos mennesker. | moderne
holdningsteori blir holdning sett pa som et system av forventningselementer, emosjonelle
(eller evaluerende) elementer, og elementer som kan bli sett pa som “atferds tendenser”
(Iversen, 2003). Nar man tar for seg internett, og mulige risiko vil en persons holdninger
muligens fremme, eller motvirke potensielle internett risiko. En type holdninger som kan
veere sentral innenfor internett risiko, vil kunne vere etiske holdninger. Etiske holdninger
knyttet til internett vil kunne ga under begrepet nettetikette. Innenfor nettetikette er tema som
opphavsrett, og personvern sentralt. Det finnes ogsa mange utalte regler i forhold til hvordan
man skal oppfare seg pa internett. Ulike internett forum og nettsamfunn vil kunne ha ulike
regler som er uskrevne.

Holdninger vil vere sentral i forhold til digital risiko i den grad holdninger pavirker
atferd, slik som risiko atferd pa internett. Forholdet mellom holdning og atferd har vaert
diskutert i lang tid innenfor sosialpsykologien. Det har vaert mange ulike synspunkter pa
forholdet mellom dem, og mange er tilsynelatende motstridende. Nar man gar tilbake i
litteraturen vil man se de som mener at holdninger pavirker atferd (Allport, 1935), de som
ikke ser en sammenheng mellom holdninger og atferd (La Piere, 1934), de som mener at
holdninger og atferd pavirker hverandre (Festinger, 1957), de som mener at atferd pavirker
holdninger (Bem, 1967, 1979), de som mener at ytre faktorer pavirker bade holdninger og
atferd (Bandura, 1977) og de som mener at holdning er en av faktorene som pavirker
intensjon om atferd (Ajzen og Fishbein, 1977). Erik Iversen (2003) mener at alle disse
pastandene sannsynligvis til en viss grad er riktige. Korrelasjonen mellom holdning og atferd

har vist seg a gke nar malene for holding, og atferd samsvarer med hverandre i spesifisitet
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eller ssmmensatthet, og nar holdningselementene er relevante bade nar holdningen blir malt,
og nar atferden blir malt. Haye korrelasjoner mellom holdning, og atferd trenger ikke alltid &
veere bevis pa at holdningen forarsaket atferden. Det kan ogsa veere mulig at tidligere atferd
(erfaring) kan forarsake bade senere holdning og senere atferd (Iversen, 2003).

Iversen (2003) mener det er grunn til & tro at pavirkning av forventningselementer
og/eller emosjonelle evalueringer i en holdning, kan forarsake endringer i intensjonen for a
utfare eller ikke utfare en atferd. Intensjonen blir ogsa pavirket av andre faktorer slik som
normative faktorer og mestringstro. lversen mener at dersom nok endring i “intensjonen” kan
fremkomme vil det kunne fare til at en handling blir utfert, eller at den ikke blir utfart.
Pavirkningen mener han bar komme utenfra ved for eksempel kamerater, lerere, leger,
foreldre, helseopplysninger. For a vaere effektiv bar pavirkningen bli opplevd som relevant,
og skje i en sammenheng der det oppleves naturlig. Pavirkningen bgr ogsa skje pa en

respektfullmate hvor personen faler seg involvert.

Ulike holdnings teorier
Det er mange ulike teorier som forsgker & forklare forholdet mellom atferd og
holdninger. Noen sentrale teorier er “theory of reasoned action” (TRA) (Fishbeing og Ajzen,
1975), “theory of planned behavior” (TPB) (Ajzen, 1991), “knowledge- attitude-practice”( K-
A-P- modellen) og “social learning theory” /sosialkognitiv teori (SKT) (Banduras(1977,
1986)

Knowledge-Attitude-Practice (K-A-P)

K-A-P modellen er en mye brukt modell for atferds pavirkning (Iversen, 2003). Denne
modellen ser pa kunnskap, holdning og praksis som en kjede, hvor informasjon gker
kunnskap, som igjen endrer holdningen, som til slutt vil fare til endret adferd. Et problem med
denne modellen er at det ikke er entydige sammenhenger mellom leddene i kjeden.
Informasjon trenger ikke alltid fere til gkt kunnskap. Informasjonen kan veaere gal, ugnsket,
aktivt unngatt, misforstatt, etc. Videre trenger ikke gkt eller endret kunnskap fare til endring
av holdninger. Det kan vare annen kunnskap som fungerer som en motvekt, kunnskapen kan
oppleves som uviktig, den kan bli unngatt, eller fortrenges etc. Endring av holdning vil ogsa
ngdvendigvis ikke fare til endring av atferd. Det kan vere lite samsvar mellom endringen i
holdning og gnsket atferdsendring. Andre og uendrede aspekter ved holdningen kan ogsa
veere mer betydelsesfull for atferden, andre holdninger og verdier kan ogsa veere viktigere for

atferden (Iversen, 2003). A endre holdninger gjennom informasjon kan derfor veere
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problematisk. Informasjonskampanjer og holdningskampanjer har blitt kritisert blant flere

fagfolk som egnet verktgy i forebygging (lversen, 2003)

Sosial kognitiv teori

Sosial kognitiv teori (SKT) ble utviklet av Banduras (1977), teorien undersgker den
psykologiske dynamikken som er arsak til atferd og som ogsa bar bli brukt som metode for a
fremme atferdsendring. | fglge SKT vil unge leere bade gjennom gjentatt praksis, og gjennom
vikarierende laring eller modellering ved & observere andre som utfarer atferden.
Rollemodeller vil vere viktige bade som informanter og motivasjonskilde. Det er fire sentrale
prosesser som bestemmer leering i folge SKT. Disse er 1) oppmerksomhet, 2)
hukommelsesprosesser, 3) reproduksjonsprosesser og 4) motivasjon. Som et eksempel pa
internett bruk, vil et barn kunne se foreldre benytte seg av internett aktiviteter
(oppmerksomhet), de vil kunne huske positive eller negative resultater fra internett bruk
(Hukommelsesprosseser), de vil selv eksperimentere med internett bruk
(reproduksjonsprosesser), de vil kunne akseptere adferden til foreldre, eller andre
(motivasjon). SKT legger ogsa vekt pa mestringstro og resultatforventninger. Selv om en
atferd er etablert gjennom rollemodeller eller praktisk erfaring, vil den ikke ngdvendigvis bli
utlgst i en gitt situasjon. Mestringstro og resultatforventninger vil vaere viktige faktorer som
pavirker et individs bestemmelse om & gjennomfare en spesifikk atferd. | Banduras
(1986)”the model of triadic reciprocal determinism) at det er tre forhold som opererer
interaktivt som determinanter for hverandre disse er 1) atferd, 2) kognisjon, og andre

personlige faktorer og 3) miljgmessige pavirkninger.

Mestringstro

Mestringstro er sentral i SKT og viser at det kan vare andre forhold enn “holdning”
eller i samsvar med holding som kan regulere atferd. Mestringstro omhandler et individs
persepsjon av egen evne til a utfare en spesiell handling. Mestringstroen opptrer som en
psykologisk mekanisme som kobler psykososial pavirkning til atferd (Bandura, 1992).
Resultatforventninger er viktig i forhold til mestringstroen, og blir definert som et individs
vurdering av konsekvensen av en atferd. Selv om en person ikke har mestringstro i forhold til
en handling, kan individet ha ulike oppfatninger om effekter av gjennomfgringen av
handlingen. Sammenhengen mellom vurdering av mestringstro og resultatforventninger er
ikke en enkel sammenheng, dette fordi betydningen handlinger har for resultatet avhenger av

aktiviteten. | noen situasjoner vil vurdering av mestringstro, og resultats forventinger veere
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sterkt koblet sammen, mens i andre situasjoner vil de ikke veere det. Det vil bety at valg rundt
internett aktiviteter vil kunne ha sammenheng med forventninger om a mestre aktiviteten pa
internet, og forventningene om denne aktiviteten vil gi positive eller negative resultater.
Forskning har vist at personers adferd er sterkt pavirket av deres trygghet pa a utfere
handlingen (Bandura, et al 1980)

Theory of reasoned action (TRA)

TRA ble utviklet av Fishbeing og Aizen (1975). | falge TRA er atferdsmessig
intensjon den viktigste prediktoren for malatferd. | teorien er det tre komponenter som
pavirker atferden, disse er den atferdsmessige intensjonen, holdninger og en subjektiv norm.
Atferdsmessig intensjon omhandler en persons grad av intensjon til & utfgre en atferd.
Holdninger omhandler hvordan personen oppfatter konsekvensen av handlingen i forhold til
kostnad og nytte. Subjektivnorm komponenten er en komponent som tar for seg individets
oppfatning av andres personers positive eller negative reaksjon pa egen utfarelse av atferden.
En persons valgte atferd blir altsa predikert av personens holdning til atferden, og hvordan

personen tror at andre vil kunne tenke om han eller henne dersom atferden blir utfart.

Theory of Planned Behavior (TPB)

TRA ble opprinnelig utviklet med tanke pa at atferd er en frivillig handling, men
seinere ble teorien utvidet ut fra en forstaelse av at atferd ikke alltid er under fullstendig
frivillig kontroll. Frivillig kontroll, er atferd som ikke trenger spesiell ferdigheter, ressurser,
eller stgtte. 1 den nye modellen ble selvoppfattet atferdsmessig kontroll inkludert som en ny
determinant sammen med holdninger, og subjektive normer (Aizen, 1988). Selvoppfattet
atferdsmessig kontroll kan sees i sammenheng med Banduras (1977) begrep mestringstro.
Selvoppfattet atferdsmessig kontroll omhandler personens oppfattelse om hvor vanskelig eller

lett utfarelsen av adferden vil vere.

Holdninger i forhold til risiko
En Persons holdninger vil kunne veare positive (fungere som buffere) eller negative (fremme
risiko atferd) i forhold til ulike type digital risiko. Noen holdninger vil kunne bli klassifisert
som risikoholdninger. | forhold til digital risiko, vil slike holdninger gke sjansen for risiko, og
personer vil aktivt kunne sgke internettaktiviteter som er risikofylte. Risiko kan enkelt bli
definert som “uvitenhet om noe som har betydning” (oversatt fra Hillson og Webster, 2007:

3).
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Risiko har to sider, den ene er graden av usikkerhet som kan bli utrykket som
sannsynlighet, den andre siden omhandler hvor stor betydning det har, det kan bli utrykket
som konsekvensen. For a gjare gode valg bar begge disse sidene vere forstatt (Hillson og
Webster, 2007). Ulike situasjoner og hendelser vil ha ulik betydning for forskjellige personer
eller grupper. Persepsjonen av risiko er situasjonell, og pavirket av mange kontekstuelle
faktorer (Hillson og Webster, 2007) . | fglge Hillson og Webster (2007) er det fire
grunnleggende risiko holdninger, disse er;

1) Risikoaversjon; En person med en slik holdning vil vaere ukomfortabel med usikkerhet,
og vil gnske & unnvike usikkerhet. Dette kan vare en person som avverger a benytte
internett, grunnet frykt for at noe risikofylt vil kunne skije, eller en person som ikke vager
a bli kjent med nye ukjente personer gjennom internett.

2) Risikosgk; Er en holdning som er i den motsatte enden av risikoaversjon. Her vil
personen vaere komfortabel med usikkerhet, og vil ikke ha noen gnske om & unnvike
usikkerhet. Dette vil kunne vare en person som benytter flere sosiale nettsider, og blir
kjent med mange ukjente personer. Denne personen vil ogsa ikke vere redd for & mate
personer som man kun har snakket med online.

3) Risiko tolerant ; er tolerant til usikkerhet, og har ingen gnske om a unnvike usikkerhet.
Dette vil kunne vere en person som er klar over ulike risikoer pa internett, men vil
fortsatt benytte internett og aktivitetene som kan veere relatert til risiko.

4) risiko ngytral; Vil veere ukomfortabel med usikkerhet i det langelap, og vil derfor ta

kortsiktede handlinger for & fremme et sikkert utfall i det langelap.

| falge Hillson og Webster (2007) er det tre dimensjoner som pavirker persepsjonen og
risiko holdning. Disse er beviste, ubeviste og affektive. Hver av dimensjonene opererer ikke
alene, men er sammenvevd for a forme en kompleks sett av pavirkninger.

Den beviste dimensjonen: pavirker gjennom synlig og malbare karakteristikker ved
situasjonen. Det finnes flere ulike beviste faktorer som vil kunne pavirke persepsjonen og
risiko holdning, slik som “likhet”(Personen har gjort eller ikke gjort noe lignende far)
“handterbart” (Personen vet hvordan man skal handtere situasjonen eller vet
ikke),”naerhet”(naerhet til hendelsen i tid), “Propinquity” (utfallet vil enten ha stor betydning
for personen personlig eller ikke)“graden av effekt” (effekten vil kunne vere stor eller
ubetydelig) og “gruppe dynamikk og organisasjons kultur”(normer i forhold til hvordan

enkelte grupper oppfarer seg).
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Den ubevisste dimensjonen: Faktorene pavirker gjennom mentale snarveier som
fremmer beslutningstaking, disse er kjent som heuristikk samt andre former for kognitiv bias.
Det finnes mange slike heuristikk og kognitiv bias. Noen sentrale kognitiv bias teorier som vil
pavirke persepsjonen, og risiko holdning er ; prospekt teori, gjentagelse bias, illusjon om
kontroll, illusjon om kunnskap, intelligens fallgruve, optimisme bias, fatalisme bias,
etterpaklokskap bias.

Den affektive dimensjonen: baserer seg pa instinktive emosjoner og dype
underliggende falelser. Mange ulike emosjoner og affektive tilstander kan pavirke
beslutningstaking slik som: frykt (bekymring), begjer (spenning, undring), kjerlighet (lyst,
tiltrukkenhet), lykke (glad, bekymringsfri) og tristhet (depressiv, morbid).

Nettetikette

Forskere er enige i at det er vanskelig a laere bort etikk direkte, men studier viser at
dersom individer blir presentert med etiske spgrsmal, og relevante problemer, vil de ofte klare
a analysere og besvare spgrsmal rundt etiske problemer, pa en mer sosial akseptert mate
(Piper et al, 1993). Lover og straffer vil kunne pavirke etiske valg, men kritikere har tidligere
ment at de eksisterende lovene var mangelfulle (Pierce og Henry, 1996). Det finnes mange
lover som er satt til verks for a straffe personer som begar ulike ulovlige aktiviteter pa
internett, eller med datamaskiner slik som opphavsrett og personopplysningsloven, andre
eksempler pa norske lover er; datainnbrudd, databedrageri, informasjonsheleri, skadeverk,
dokumentforfalskning, piratkopiering, beskyttelsesbrudd (politiet.no). Organisasjoner, skoler,
barnehager etc. kan ogsa ha interne lover, og regler i forhold til bruk av datamaskiner og
internett. Internettsider og nettsamfunn vil, ogsa kunne ha lover og regler i forhold til adferd
og bruk. Forslag for a styrke innflytelsen av lover og regler relatert til bruk av datamaskiner
inkluderer: flere lover, strengere straffer, informere personer om deres egen ansvar i forhold
til kriminelle handlinger, og at personer blir straffet nar lovbruddet har blitt oppdaget. Pierce
og Henry (1996) mener at en slik styrking av innflytelsen til lover, og regler vil kunne pavirke
en persons personlige etiske kode, men ogsa den uformelle, og formelle etiske koden innenfor
for eksempel en organisasjon. Innenfor organisasjoner har det blitt vist at en klar formell
etiske kode i forhold til datamaskiner vil ha en pavirkning pa personers beslutningsprosesser
(Pierce og Henry , 1996). Det vil derfor kunne vere viktig at familier og skoler har lover og
regler barna ma felge i forhold til internett bruk, og at det vil vaere konsekvenser nar de blir
brutt.
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Kulturdepartementet har laget 10 nettvettregler;
1) Ver a&rlig og heflig
I kyberrommet finnes det alle typer mennesker. Noen er arrogante, noen er egoistiske,
noen er hgflige og hjelpsomme. Gjar ditt for at kyberrommet skal bli et godt sted &
veere.
2) Tenk over hva du skriver
En sleivete kommentar kan gjgre mye skade, og du kan ha et mye starre publikum enn
du tror. Nedsettende kommentarer om andre kan fa katastrofale falger, ikke bare for
den det gar ut over, men ogsa for den som kommer med kommentarene.
3) Vis respekt for andres person, livssyn, nasjon og rase
Du ma gjerne fremme dine meninger, men du ma samtidig akseptere at mange vil vaere
uenig med deg.
4) Vis respekt for lovverk i eget land og i land du kontakter
Ikke forsgk a "hacke" (bryte deg inn) pa noe datasystem. Det er straffbart i de fleste
land. Ikke spre datavirus. Du kan bli holdt ansvarlig for store konsekvensskader.
5) Vis respekt for andres andsverk, enten det dreier seg om bilder, lyd, tekst eller
dataprogrammer
Bilder, tekster, videoklipp eller dataprogrammer pa nettet kan vaere belagt med
kopirestriksjoner. Sjekk alltid om det finnes rettigheter pa materiale du videresender
eller benytter i eget arbeid. Er du i tvil, sper der du hentet materialet.
6) Ikke spre pornografisk, voldelig, rasistisk eller blasfemisk materiale
Slikt materiale utlaser sterke falelser hos enkelte mennesker. Du risikerer reaksjoner
mot deg som person, og du risikerer & bega lovbrudd som kan fare til tiltale og straff.
7) Vis respekt for andre brukere
Ikke slett data og programmer. Ikke legg beslag pa alle ressurser pa en datamaskin
eller et nettverk.
8 Hold ngye kontroll med utgiftene
Det kan vaere meget dyrt a leke seg i kyberrommet. Ti kroner na og farti kroner da kan
lett bli store summer i lgpet av et kvartal. Far et enkelt regnskap, og du unngar de store
overraskelsene.
9 Meld fra om ulovligheter
Meld fra dersom du kommer over Klart ulovlige ting, enten det dreier seg om ulovlig

materiale, brudd pa rettigheter eller "hacking" (datasnoking).
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10 Husk at ogsa barn bruker datanett og oppslagstavler
| kyberrommet gar barn og voksne om hverandre. Det er meget vanskelig a vite
alderen pa publikum

(skolenettet.no)
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KAPITTEL 5
Digital Risk
| falge Staksrud og Livingstone (2009), kan online risiko bli forstatt som ulike
erfaringer, som kan vere tilsiktede, eller utilsiktede som gker sannsynligheten for skade pa
forbrukeren. Risiko adferd pa internett kan ogsa gke sannsynligheten for skade pa
datamaskiner og nettverk, som muligens ogsa vil kunne gi indirekte skade pa personer.
Internett kan pa flere mater frembringe risiko for brukere, samt risiko for personer brukere
kjenner. Barn og unge blir ofte oppfordret til & bruke internett, og blir fortalt at digitale
ferdigheter er viktig i informasjonssamfunnet, men gkt bruk av internett vil ogsa kunne bety
mer eksponering til online risikofaktorer (Livingstone og Helsper, 2009). Personen som
benytter internett kan vaere klar over risikoen, eller kan vaere uvitende om at risikoen er der.
De kan mgte risiko ved uhell, eller bevisst (Livingstone og Helsper, 2010). Risiko pa internett
er knyttet opp mot de mange mulighetene som internett besitter. Eksempler pa muligheter kan
veere; underholdning, spill, sgke informasjon, sosiale nettverk, dele filer, etc. Disse
mulighetene vil kunne ha flere type risiko knyttet til seg. Hva som blir ansett & vaere mulig
risiko pa internett kan veere forskijellig i forhold til alder, kjgnn og kultur, samt individuelle
forskjeller hos personer. Et eksempel kan vare pornografi, som blir sett pa som a vare en

risiko for barn, men ikke i den grad for voksne.

Risk og negative effekter

De forskjellige type internett risiko kan potensielt gi utslag i negative effekter pa
personen som blir utsatt for dem. 1 litteraturen finner man at barns eksponering av upassende
medieinnhold kan fremme flere negative utfall slik som gkning i aggressivitet, de-
sensitivisering, frykt, darlige skoleprestasjoner, psykiske traumer, antisosial atferd, lav
selvtillit, negativt selvbilde, identitetsforvirring, vanskeligheter med a skille fantasi og
virkelighet, og mer (e.g., Donnerstein et al, 1994; Funk og Buckman, 1996; Fleming og
Rickwood, 2001; Wartella, et al, 2000; Strasburger og Donnerstein, 1999). Noen former for
internettrisiko gir negative effekter som kan veere lettere a se, slik som mobbing, mens andre
former vil kunne gi effekter som er vanskeligere a se. | studien EU Kids Online ble det funnet
at risiko ikke ngdvendigvis blir oppfattet av barn som opprerende eller skadelig. | studien var
seksuelle bilder, og mottak av seksuelle meldinger pa nettet, noe som kun ble sett pa som
skadelig av et fatall av barna. Digital mobbing ble derimot sett pa som det mest opprarende,
ogsa kontakt med en online personer offline ble sjeldent sett pa som skadelig av barna

(Livingstone et al, 2011). Barn vil muligens ikke se de potensielle effektene seksuelle bilder,
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eller meldinger kan ha pa dem. Seksuelle bilder og meldinger pa internett kan de sensibilisere

barn til avvikende seksuellestimuli, og oppmuntre dem til antisosial og aggressiv seksuell

atferd (Fisher og Barak, 2001). Pa samme mate som barn ikke ngdvendigvis er

oppmerksomme pa potensielle effekter av seksuelt materiale, vil ogsa voksne kunne oppleve

internett risiko effekter de ikke er oppmerksomme pa. Nar personer legger ut informasjon om

seg selv, eller andre, og dette er tilgjengelig for allmenheten, vil det kunne potensielt vaere noe

en arbeidsgiver vil finne, og benytte som argument for a ikke ansette personen.

Livingstone og Haddon (2009) deler de ulike online-risikoene inn i tre kategorier, som

mottakere kan personer bli utsatt for risiko relatert til (innhold), som deltakere kan de bli

utsatt for risiko relatert til (kontakt), og som aktgrer kan de utfare risikofylt (adferd). Hver av

disse kategoriene kan igjen inndeles inn i fire motiverende kategorier som kan lede til online-

risiko, disse er kommersielle, aggressive, seksuelle og verdi-relaterte (Livingstone og

Haddon 2009).

Hasebrink et al, (2008) har lagd en tabell som viser eksempler pa ulike typer risiko pa

internett i forhold til de 3 kategoriene: Innhold, kontakt og adferd i samsvar med de fire

motiverende kategoriene. Noen ganger er skillelinjene ikke helt klare, slik som at aggressiv

og seksuell motivasjon kan fremga samtidig, ogsa i forhold til personvern vil flere av cellene

bli krysset.

Klassifisering av online risk for barn utviklet av EU Kids Online.

Kommersiell

aggressiv

seksuell

verdi

Innhold — person

Reklame, spam

Voldelig, hatefull

Pornografisk eller

Rasisme, biased

som mottaker innhold ugnsket seksuell 0g misledende
innhold informasjon og
rad
Kontakt — person | Tracking/ lagring | Bli mobbet, Mgte fremmede, | Selv-skading,
som deltaker av personlig info | etterfulgt eller bli “groomed” uvelkommen
trakassert overtalelse
Adferd — person Gambling, Mobbe eller Lage og laste opp | Gi rad i forhold til

som akter

hacking, ulovlig

nedlasting

trakassere andre

pornografisk

innhold.

selvmord/ pro-

anoreksi samtaler

- Kilde oversatt fra : EU Kids Online (Hasebrink et al, 2008)

Ikke alle former for internett risiko er med i denne klassifiseringen av online risiko, et

eksempel er internettavhengighet. Internett avhengighet vil kunne krysse flere av cellene.
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Risiko i forhold til innhold

Internett tilbyr brukere et utrolig mangfold av ulik innhold, noen ganger vil innholdet
veaere en risiko for personen, ved at personer kan bli konfrontert med spam, statende bilder, og
innhold som inkluderer vold, pornografi, narkotika, rasisme, selvmord og annen farlig
informasjon. Straffeloven 1902 8 204 definerer pornografi som «kjgnnslige skildringer som
virker stgtende eller pa annen mate er egnet til & virke menneskelig nedverdigende eller
forraende, herunder kjgnnslige skildringer hvor det gjgres bruk av lik, dyr, vold og tvang»
(regjeringen.no, 2004). Straffeloven rammer de som overlater pornografi til personer under
18 ar, men internett problematiserer dette. Internett har blitt en kilde til bade seksuell
informasjon, og pornografi som ikke kan bli regulert (Spitzer, 2004). Pornografi kan lett bli
sett av barn, og unge gjennom a surfe pa internett, enten med intensjon om & oppseke
pornografiske sider, eller uten intensjon, ved for eksempel a skrive feil, trykke pa feil lenker.
Livingstone et, al (2011) mener at pornografi ikke er lett & definere, siden det dekker et sapass
stort spekter fra det hverdagslige til det ulovlige. Pornografi som en online-risiko kan for
noen vaere skadelig mens for andre trenger det ikke & vere det. Internettsider kan vare
skadelig pa flere mater, det kan promotere spisevegring, narkotika, selvmord og annen
farlig/negativ oppfarsel. Siden hvem som helst kan generere informasjon pa internett, kan det
ogsa vaere vanskelig a skille god informasjon fra darlig/ farlig informasjon, spesielt gjelder
dette barn , som ofte ikke stiller sparsmal ved informasjonen som innhentes fra internett
(Valcke og Decraene, 2007).

Livingstone og Bober (2004) viste at fire av ti barn stoler og trur pa internett innhold,
og bare 33 % av barn mellom 9 og 19 larer a verifisere reliabiliteten til internett
informasjonen. Andre potensielle farer ved internettinnhold er forskjellige former for virus og
trojanske hester, disse kan bli brukt for & skaffe informasjon fra datamaskinen eller gdelegge

maskinen (Sj6berg og Fromm, 2001).

Risiko i forhold til kontakt

Internett er et medium som gir tilgang til kommunikasjon gjennom flere ulike
plattformer, slik som e-mail, direkte meldinger (MSN, yahoo,), sosiale nettsider (facebook,
myspace), forum etc. Disse ulike kommunikasjonskanalene kan resultere i ulike former for
risiko, slik som mobbing, seksuellforespgrsler, uvelkommen overtalelse, personlig
datamisbruk eller trussel i forhold til privatlivet. Elektronisk kommunikasjon er mer direkte

og mer hemningslas enn personlig, eller ansikt-til-ansikt kommunikasjon (Sproull og Kiesler,
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1991). @kning i hemningslgs adferd kan bli forklart gjennom kommunikasjonsformens
mangel pa sosiale signaler, og den sosialtilstedevarelse (Joinson, 1998). Internetts muligheter
for & veere mer anonym vil kunne gjgre at personer snakker mer apent, og ikke viser like mye
hensyn til kritikk. Anonymitet har bade en negativ, og en positiv side. Den negative siden ved
anonymitet er at den vil kunne gke aggressiv adferd (Zimbardo, 1969), samt andre former for
anti-normative og potensielt anti-sosial adferd. Milgrams (1963) lydighetsstudier viser at
lydighet og vilje til & utfgre skade pa andre er situasjonsbetinget. Nar det er starre distanse, og
man ikke kan se den andre personen, vil ansvarsfglelse minske, og man vil kunne fa en starre
opplevelse av depersonalisering (Christopherson, 2006). En positiv side ved anonymitet pa

internett i forhold til internettsikkerhet er at det vil i starre grad sikre personvern.

Digital mobbing

Digital mobbing har blitt sett pa som et gkende problem i dagens samfunn (NOU,
2009). Den starste delen av digital mobbing skjer pa ungdomskolen. Det har vaert en gkning
med 70 prosent fra 2001 til 2008 (VG.no, 2011). Tall fra medietilsynets undersgkelse “Barn
og digitale medier” fra 2010 viser at en av ti barn mellom 9 og 16 ar (50.000) opplever digital
mobbing, dette er en liten nedgang fra 2008. Digital mobbing kan bade veere en kontakt
risiko, og en adferds risiko. Det er en kontakt risiko, ved at personer som benytter internett
kan bli mobbet og trakassert av andre. | forhold til & vaere en digital atferd risiko, omhandler
det at internett skaper muligheter for personer @ mobbe og trakassere andre. Mobbeforsker
Erling Roland sammenligner nettmobbing med terror og mener at digital mobbing i verste fall
kan gjere barn syke og paranoide, dette spesielt fordi offeret ikke har noe sted a gjemme seg
(VG.no 2011).

Begrepet digital mobbing refererer til mobbing gjennom internett og mobil telefon.
Mobbing og trakassering kan forega pa flere mater gjennom internett. Mobbere kan benytte
seg av SMS, MMS, mobilkamera, e-post, blogger, direkte meldinger og internettsider.
Spesielt sosiale nettsider slik som facebook, og myspace kan benyttes til mobbing, ogsa video
delings sider som Youtube, kan benyttes som en kanal for & mobbe personer, ved for
eksempel a legge ut videoer, som kan virke krenkende pa andre personer. De digitale
mediene gjer det mulig for mobbere & vaere anonyme. Denne anonymiseringen kan som nevnt
tidligere trolig gjere at terskelen for hva man kan tillate seg, er lavere enn ved ansikt til ansikt
kommunikasjon. Anonymiteten gjar det ogsa vanskeligere a stoppe personer som mobber, og
trakasserer, siden det blir vanskeligere a finne ut hvem de er. Ulike eksempler pa digital

mobbing kan veere a publisere negative og krenkende utsagn om andre, lage lister over
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personer man misliker, publisere usanne pastander og rykter. Pa ulike nettsamfunn slik som
facebook, finnes det grupper som blir opprettet for a uttrykke sinne, frustrasjon og hat mot
enkeltpersoner og grupper (NOU 2009). Alle som benytter seg av de ulike nettsamfunnene
kan opprette slike grupper. Selv om nettsamfunnene har administratorer og moderatorer som
kan utestenge personer og fjerne grupper, er det lett a skape en ny profil pa nettsamfunnet og
opprette nye grupper. Digital mobbing kan vaere lettere a skjule, og personer som bedriver
mobbingen vil muligens ikke se pa digital mobbing som like alvorlig som andre former for
mobbing.

Mobbing og trakassering pa internett kan veere mer alvorlig enn tradisjonell mobbing,
dette grunnet at det som blir opprettet pa internett kan veere tilgjengelig lenge, og fa et starre
publikum. Digital mobbing kan ogsa forega gjennom at personer utgir seg for a vare andre,
og deretter legger ut opplysninger som navn, telefon nummer, og adresse. Et eksempel pa en
slik form for mobbing skjedde pa et populart nettsted i Norge, der ble det opprettet en falsk
profil for en 13 ar gammel jente, hvor det opplyste at hun gnsket sex med voksne menn og
fantaserte om a bli voldtatt hjemme. Denne profilen inneholdt riktig, og utfyllende
personopplysninger. Nar saken ble politianmeldt, viste deg seg at profilen ble opprettet av en

person i omgangskretsen til jenta som hevn, og resultat av en uenighet (NOU 2009)

Offline kontakt

Offline kontakt er kontakt mellom personer som har truffet hverandre online. Stahl og
Fritz (2002) har rapportert at omkring 4 % av de 213 respondentene i deres studie har prgvd
eller utfart kontakt offline. Valcke, et al, (2008) studie viste at 7,5 % av barna mellom 10 og
12 ar hadde utfart mgter med ukjente personer som et resultat av online kontakt, og 1/5 av
disse gikk alene for & mate personen. Mye av offline kontakten trenger ikke a veere farlig,
spesielt nar personer mgater jevnaldrende, men det kan veere en potensiell fare for “grooming”
(Kierkegaard, 2008). Grooming referer til eldre personer som utvikler et online forhold med
unge barn, og etablerer tillit med dem. Disse personene gnsker a mgte barne, noe som kan
veere en betydelig risiko. Sharples et al, (2009) mener det er viktig a skille mellom mulig
risiko og verst tenkelige scenario. Risikoen av at barn blir lurt av overgripere online er veldig
liten. I en starre studie av internett overgrep saker i media i USA ble det funnet at media
oppslagene rundt internett overgrep er meget ungyaktig (Wolak et al. 2008). Internett kan
gjare barn lettere tilgjengelig for overgripere, og gke muligheten for a treffe barn offline, men
i de fleste tilfeller er offeret klar over at de snakker med voksne, og overgripere skjuler

sjeldent deres seksuelle interesse. De fleste offer som treffer overgripere ansikt til ansikt gar
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til slike treff i forventning om seksuell aktivitet. Fleste parten av overgripere blir siktet for sex

med mindrearig (statutory rape), som ikke er tvungen seksuell aktivitet (Wolak et al, 2008)

Personvern

| forhold til de tre kategoriene for internett risiko (innhold, kontakt og atferd) vil
personvern vere sentral i bade kontakt og atferd. Barn og unge har rett til bade personvern og
ytringsfrihet, Disse rettigheten er nedfelt bade i den europeiske menneskerettskonvensjonen
og FNs barnekonvensjon (NOU, 2009). Skillet mellom ytringsfrihet og personvern kan
muligens vaere vanskelig for barn. A beskytte barn og unges personvern vil ikke bety & stenge
de ute fra internett, eller legge ned forbud mot at de skal kunne ytre seg eller legge ut
informasjon om seg selv, men at det sgrges for at dette skjer innenfor gjeldende regelverk og
normer. NOU (2009) mener at det er viktig at barn, og unge bevisstgjeres i forhold til hvor
alvorlig det er a legge ut informasjon som kan skade deres eget, og andres omdgmme og
personlige integritet. Alle som publiserer bilder, og andre personopplysninger pa internett ma
forholde seg til personopplysningsloven, og det gvrige regelverket for personvern. Nar det
gjelder barn er det de voksnes oppgave a gjgre barn og unge oppmerksomme pa hvilke regler
som gjelder etter norsk lov, og hvilke konsekvenser brudd pa disse kan medfgre. Det finnes
ikke konkrete regler i dagens lovverk for nar barn kan ta beslutningen om publisering av
personopplysninger pa internett, og nar det ma innhentes samtykke fra foresatte. | norsk
barnerett star barns selvbestemmelsesrett sentralt, samt foreldrenes eller offentlige
myndigheters rett til & gripe inn, nar de mener det er til det beste for barnet (NOU 2009).

I Norge er folk ikke spesielt bekymret om personvern, dette fordi de faler at de ikke
har noe a skjule. Teknologiradets rapport fra borgermater i seks europeiske land viser at
nordmenn er relativt lite bekymret for misbruk (Teknologiradet, 2007). Disse holdningene og
mangelen pa offentlig debatt kan veere en av grunnene til at barn og unge er relativt ukritiske
nar det gjelder & legge ut informasjon om seg selv og andre pa internett (NOU 2009.)
Teknologiradet (2004) undersgkelse av folks generelle holdninger til personvern, viser at
ungdommer er mindre opptatt av hvilke konsekvenser misbruk av personopplysninger kan ha
i forhold til voksne.

Bruk og misbruk av opplysninger om egne barn har fatt en del oppmerksomhet i
mediene den siste tiden, hvor foreldre publiserer bilder av ,0g personopplysninger om barn og
unge pa internett nevner personvernkommisjonen (NOU 2009). Deling av bilder og
opplysninger har blitt vanlig gjennom sosiale nettsider og blogger, men ikke alle ser ut til &

tenke pa mulige konsekvenser av hva de publiserer, og hvem som far tilgang til det. Det har
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veert flere tilfeller hvor foreldre har publisert sveert utleverende materiell om barna sine
(Datatilsynet, 2008). Barnevakten, Datatilsynet, Redd Barna, og Kripos har ved ulike
sammenhenger advart mot a legge ut bilder av barn pa internett. Som eksempel har redd barna
vist bekymring over at bilder kan gjgre barn mer sarbare for ugnskede henvendelser og
overgrep, mens Kripos har papekt at feriebilder kan manipuleres, og brukes i pornografisk
materiale (NOU 2009). Personvernkommisjonen mener at samtykkekravet er spesielt
problematisk i forhold til nar foreldre publiserer opplysninger om barna sine, siden de i
utgangspunktet vil ha kompetanse til & samtykke pa vegne av barnet. Som en hovedregel skal
publisering av personopplysninger og bilder pa internett bygge pa et samtykke fra den

opplysningen gjelder (NOU 2009)

Risiko i forhold til adferd

En persons adferd pa internett kan veere en risiko pa flere ulike mater, | forhold til
kommersiell motivert risiko, vil internett kunne benyttes til gambling, hacking og ulovlig
nedlasting av filer. Det finnes mange internettsider, og programmer som gir enkel tilgang til
ulovlig nedlasting av filmer, musikk og programvare. Som nevnt tidligere kan internett ogsa
bli benyttet til 8 mobbe, og trakassere andre. Internett skaper ogsa risiko i forhold til hva som
blir laget, og lastet opp, slik som pornografisk innhold, og internett sider med for eksempel
trakasserende innhold. En person kan ogsa vere en risiko for andre personer ved for eksempel

a gi darlige rad | forhold til selvmord.

Sosiale nettsider

En av aktivitetene som kanskje har mest gkning pa internett er sosiale nettsider. Et av
de starste av disse sosiale nettsidene er Facebook. 12010 var halvparten av alle nordmenn pa
Facebook, og Facebook var Norges tredje starste medium (Dn.no, 2010). Hvor mange som
benytter facebook i disse dager, er nok enna flere. Facebook er spesiell i forhold til flere andre
nettsamfunn, ved at det oppfordres til & benytte ekte navn. Det er ogsa mye annen
informasjon personer vil kunne legge ut slik som faedselsdata, hjemby, studiested, religion,
interesser, familiemedlemmer, og bilder.

Det er mange internett risiker som blir assosiert med sosiale nettsider, dette spesielt
fordi sosiale nettsider integrerer sa mange ulike elementer slik som Chat, meldinger, mulighet
til & laste opp bilder og video, mulighet til & finne andre personer, og mulighet til & dele

informasjon med mange. Personvern er en type risiko som er sentral nar det gjelder sosiale
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nettsider. Mange vil legge ut informasjon som for eksempel bilder, hjemby, fornavn (Pierce,

2007). Digital mobbing vil ogsa kunne befinne seg pa slike nettsider.

Overdreven bruk av internett, og Internett avhengighet

Avhengighet handler om a miste kontrollen i forhold til bruk, og hvor dette vil lede til
negative implikasjoner (Shapira et al, 2003) . Det er uenigheter om overdreven bruk av
internett kan falle under kategorien avhengighet (Steenhuysen, 2007), selv om det har vist seg
at overdreven bruk av internett kan ha flere uheldige konsekvenser for personer. Sgr Korea ser
pa Internett avhengighet som et av landets starste offentlige helseproblemer. Den sgr
koreanske regjeringen har estimert at rundt 210.000 sgr-koreanske barn er pavirket og i behov
for behandling (Ahn, 2007).

Young (1999) deler internett avhengighet inn i fem typer; cyberseksuell avhengighet,
cyber-forhold avhengighet, nett avhengighet, informasjon overbelasting, og computer
avhengighet. Griffith (2000) mener at for mange er overdreven bruk av internett, ikke grunnet
internett som en kausal faktor, men grunnet at internett er et medium for andre atferder som
blir overdrevet. Derfor mener han at det ber vere et skille mellom avhengighet pa internett,
og avhengighet til internett. Eksempler pa ting som man kan veere avhengig av pa internett vil
kunne veere gambling, pornografi, og spill, og er noe personen vil kunne vere avhengig av
utenfor nettet ogsa. Et av omradene som har fatt stor fokus i forhold til internett avhengighet
er massive online spill som gar under betegnelsen MMORPG. Et av de starste MMORPG

spillene er World of Warcraft med over 11,5 millioner spillere (Blizzard, 2008)

Risiko effekter fra overdreven bruk av internett

Overdreven bruk av internett kan ha mange ulike effekter pa personer, fra sma effekter
til mer serigse effekter. Noen av de negative effektene internettoverforbruk kan fare til er
problemer innenfor: skole, arbeid, mellommenneskelige forhold, skonomi og fysiskhelse
(Douglas, et al, 2008). | en metaanalyse av 10 studier pa internettavhengighet ble det funnet at
symptomene pa internettavhengighet var; overdreven tid pa nett, fornektelse over at
problemet eksisterer, og humarsyke, og irritabel nar de ikke er pa nett (Byun et. al, 2008).

Studier har ogsa vist at MMORPG spill kan vere veldige sosiale spill, hvor personer
kan fa venner de har potensielt livet ut. Noen fgler ogsa at de kan utrykke seg selv bedre og
lettere i en virtuell verden. Forhold utenfor internett kan derimot ga i stykker fordi personer

benytter mer tid med online venner (Young, 2009). Sinne, irritasjon og vold kan veaere en
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effekt av internettavhengighet som blir utlgst om noen praver & begrense personens online tid.
Nar avhengige, ikke har tilgang til spill, vil de kunne bli irritable, og fa angst og depresjon. De
kan da bli sa fiksert pa a ha lyst til a spille, at de ikke vil klare & konsentrere seg om annet
(Young, 2009).

Internett og online-spill kan bli benyttet av personer som en mate & komme vekk fra
hverdagslivet, hvor man kan glemme stress og bekymringer. Studier har funnet at individer
som er ensomme, og som ikke har gode sosiale evner, vil lettere falle inn i overdreven bruk av
internett. Dette vil kunne isolere personer enna mer fra sosiale aktiviteter offline, og lede dem
inn i mer ensomhet (Kim et. al, 2009)

| studien “The Internet Paradox Study” (Kraut et al. 1998) ble det funnet at bruk av
internett kunne gke opplevelsen av sosial isolasjon, og redusere psykologisk velvare, hvor gkt
ensomhet, depresjon og stress var mulige symptomer. Siden internett i utgangspunktet kan bli
betraktet som et sosialt medium ble dette oppfattet som et paradoks. Resultatet fra studien ble
forsgkt forklart med at internett fremmer sosiale forhold som er svakere og av darligere
kvalitet, mens den svekker sterke sosiale forhold. On-line vennskap vil ofte kunne vare
begrenset sett i forhold til vennskap som er stattet av fysisk nerhet.

| en oppfalgnings studie 3 ar seinere ble det funnet at de negative effektene hadde
forsvunnet (Kraut et al 2002). I den nye studien ble internettbruk assosiert med positive
effekter som sosial involvering, psykologisk velvaere og digitale ferdigheter. Et hgyt bruk av
internett viste seg a ha negative effekter i denne studien ogsa, hvor hgy bruk ble assosiert med
gkning i stress, minskning i lokal kunnskap, og mindre gnske om & bo i det lokale omradet.
Det viste seg ogsa at sosiale ressurser ville gke fordelene ved a benytte internett. For
ekstroverte ble internett bruk assosiert med gkning i samfunnsengasjement, og selvfalelse og
en nedgang i ensomhet, negative falelser og tidspress, mens det var omvendt for introverte.
Mer sosial stgtte var assosiert med mer familie kommunikasjon og gkning i digitale
ferdigheter. Forklaringen pa hvorfor disse to studiene viste sa forskjellige resultater ble sett pa
som a muligens veere pavirket av brukererfaringer, tidserfaring, og forandringer av internett
selv. Dette kan tyde pa at erfaring, og kunnskap om mediet vil kunne gke positive utfall med
mediet, eller at internett har forandret seg til & bli et mer positivt sted. Kraut et al (2002) tror
at de som er effektive i & benytte sosiale ressurser i den virkelige verden, vil fa fordeler ved a

benytte internett.
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Ladder of online opportunities

Begrepet “ladder of online opportunities” vil kunne forklare unges bruk av internett,
og hvilken sammenheng dette har med risiko. Unge internettbrukere starter ofte med a sgke
informasjon, spille spill, og benytte internett som ett kommunikasjons medium. Nar brukeren
blir mer erfaren vil de ofte bli med i sosiale nettverk, og samtidig bruke internett pa mer
kreative mater (Hagen og Wold, 2009). Nar personer far mer erfaring, og benytter flere av
mulighetene som befinner seg pa internett, vil ogsa farer og risiko erfaringer gke. Hagen og
Wold (2010) mener man kan snakke om en risiko og mulighetsspiral. Det blir pA mange mater
snakk om et valg mellom & gi barn mulighetene til a leere a benytte flere aspekter av internett,
eller a beskytte dem fra potensiell risiko. Pa grunn av at digitale restriksjoner vil kunne gjgre
at personer ikke far den digitale kompetansen de trenger, vil det nok vere bedre a lzere
personer & handtere, og beskytte seg fra farer og risiko assosiert med digitale medier. Det kan
se ut som at en gkning i digitale ferdigheter kan gke evnen til & beskytte seg fra risiko, men

forskningen rundt dette er ikke entydige mener Hagen og Wold (2010)

Mulige problemer med maling av risiko

Det er mange som benytter mal pa internett risiko som kan vere for overflatiske og
tvetydige, bruken av sparsmal med svaralternativer eller ulike skalaer gjer dataarbeidet
lettere, men gir darlig dybde i a forsta de ulike formene for online risiko.
| en studie gjennomfart av Fleming et al (2006) ble personer stil fire spgrsmal som skulle
male faren for at en person kan bli offer for “grooming”. Barn som gir personlig informasjon
til fremmede er potensielt mest sarbare for online “grooming”. Eksempler pa spgrsmalene
som ble benyttet av Fleming et al (2006) er : “I think it’s OK to give out your password to
someone you’ve only met online” ,0g “I think it’s OK to accept a gift or picture sent through
the regular mail from someone you’ve only met online.” , disse spgrsmalene skulle bli besvart
med et fire punkt likert skala som gikk fra 1 (sterkt uenig) til 4 (sterkt enig). Disse
spgrsmalene kan vere problematiske for @ male risiko. En av grunnene er at spgrsmalet sier
ikke noe om hva slags passord det er snakk om. En person kan ha mange forskjellige type
kontoer pa internett, noen kan inneholde personlig informasjon, mens andre ikke
ngdvendigvis inneholder noe som kan spore tilbake til personen selv. | mange
sparreundersgkelser blir ogsa kontakt med personer man kun kjenner online, ofte sett pa som
mye mer risikofylt enn kontakt med personer man kjenner offline. Det er klart at det a gi
informasjon til en person man ikke selv har noe informasjon om, vil kunne vare risikofyilt,

men personer kan laere hverandre & kjenne veldig godt gjennom internett. Nar personer
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kommuniserer med hverandre over flere maneder, benytter webkamera, er i samme
aldersgruppe, har samme interesser etc. kan de ble veldig godt kjent med hverandre. Det vil
alltid veere mulig at personen man farst mgter vil kunne utgi seg for a veere en annen. Grunnet
denne potensielle risikoen vil det vaere viktig a undersgke hvor personer finner hverandre?
hvordan de bygger kjennskap med ukjente? og hvordan de opparbeider en falelse av & kunne
stole pa personen de har truffet online? A ha digital kompetanse og digital dannelse trenger
ikke bety at man vegrer seg fra a snakke med ukjente mennesker, men at man gar frem pa en
tryggest mulig mate. Da trenger ikke personen veere i starre risiko. Dersom personer mener de
kan gi passord, eller akseptere gaver fra personer de kun kjenner online, trenger altsa ikke
veere en stor risiko. Det er ogsa mulig at personen de kun kjenner online er slektninger som
bor i et annet land, eller venner av bekjente, og at disse personene gnsker & sende for
eksempel bursdagsgaver.

| Prentky et al (2010) sin studie, blir & gi ut personlig informasjon (navn pa skole,
epost adresse, sende et bilde av seg selv) sett p& som internett risiko adferd. A gi fra seg
personlig informasjon vil i flere tilfeller kunne veere en risiko, men det finnes situasjoner det
ikke behgver a vare en risiko. Det trenger ikke vaere en stor risiko nar en person gir fra seg
sin epost adresse, dersom man er klar over faren ved det. Dersom en person gir fra seg
epostadressen for & kunne fa nyhetsmeldinger fra en internett side, er det viktig a vite at epost
adressen kan potensielt bli gitt til flere, og det kan fare til spam, reklamepost, eller post med
virus. Det er lett & lage flere epost adresser, og dersom en person gnsker a fa nyheter fra en
internett side, vil personen kunne bruke en epost adresse til dette. Faren med a gi fra seg
epost adressen ligger ikke i hva man vil kunne motta av epost, men hva slags epost man vil
kunne apne. Virus, og annet sprer seg ikke far man har dpnet eposten. Dersom personen
undersgker hvem som er sender av epost, ikke apner vedlegg fra ukjente personer vil store

deler av risikoen vare borte.

KAPITTEL 6

Internett Brukeren

Internett brukere skiller seg ut pa flere mater slik som kjgnn, alder, kultur,
sosiogkonomisk status og psykologiske faktorer etc. Disse forskjellene vil kunne veere
faktorer som pavirker ulik bruk, holdninger og atferd i forhold til internett. Disse forskjellene
vil kunne fremme forskjeller i forhold til internett risiko. Resultater fra ulike eksperimenter pa

digital kompetanse viser at digital kompetansen ikke er lik innenfor ulike alders grupper
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(Eshet-Alkali og Hamburger, 2004). Et barn og en voksen vil kunne ha ulike type risiko i
forhold til internett, og maten a forhindre risiko for de vil kunne vere svert forskjellig. Det
finnes lite litteratur, og studier i forhold til de eldre, og internett risiko, dette kan veere grunnet
at yngre personer blir sett pa som a vare i starre fare i forhold til ulike internettrisiko. En
annen grunn kan vaere at det er sa fa eldre som benytter seg av internet i forhold til barn og
unge. Nar det gjelder yngre internett brukere har det blitt utfart store studier, Eu Kids Online
Il er et eksempel pa en slik studie. Eu Kids Online er et stort europeisk prosjekt som fokuserer
pa barns bruk av internett, og mulige risiko assosiert med internett bruk. 25 land har deltatt i

prosjektet, og hvert av landene har hatt rundt 1000 respondenter (Livingstone et al. 2011).

Alder og generasjon

Alder og hvilken generasjon man er oppvokst i vil kunne ha direkte og indirekte
pavirkning pa personer i forhold til digital risiko. Det finnes i dag digitale skiller mellom
“yngre” og “eldre”, det blir antatt at dette skyldes generasjonseffekter. Denne
generasjonseffekten blir antatt & bli mindre i fremtiden (Nghr, 2006). Barn vil i noen familier
kunne vite mer om datamaskiner/internett enn deres foreldre, dette kan veere problematisk i
forhold til digital risiko, siden det kan vere vanskelig for foreldre & fremme god internettbruk
nar de selv ikke er digital kompetente. Foreldre sin rolle er viktig i forhold til barns tilgang til
internett, det er ofte foreldre som anskaffer pc, og internett til hjemmet, og det er foreldrene
som i hovedsak vil kunne styre barnets tilgang til internett, og sette regler for bruken.

Ved & illustrere forholdet mellom demografi, og teknologiske forandringer
indentifiserte Dan Tapscott (1998) tre ngkkel grupper. Disse er “baby boom generasjonen
(fedt mellom 1946 og 1964”, “Bust generasjonen” ogsa kjent som generasjon X (fadt mellom
1965 og 1976) og “baby boom echo” (fedt mellom 1977 og 1997). Andre bruker begreper
som “Nett generasjonen” (Oblinger og Oblinger 2005), “Digital Natives” (Prensky 2001),
“generasjon y” og “Millenium” generasjonen pa den yngre generasjonen.

Det er klart at teknologisk utvikling vil pavirke de ulike generasjonene. Den unge
generasjonen na er de fgrste som blir fadt uten & ha opplevd en verden uten datamaskiner og
internett.

Baby boom generasjonen vokste opp i en tid hvor analog og tekstbaserte medier
dominerte. De har opplevd internett sin barndom, hvor den var forbeholdt akademikere og
forskere. Det eksisterer en generasjons barriere i forhold til & akseptere viktigheten, og

potensialet til digital kompetanse. Undervisnings systemet er dominert av personer fra baby
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boom generasjonen, disse vil ikke alltid se ngdvendigheten av a utvide, og oppdatere sin
digitale kompetanse (Fieldhouse og Nicholas, 2008)

Bust (X) generasjonen har vokst opp i en verden hvor de opplevde den raske fremgangen
innenfor teknologi i forhold til datamaskiner i hjemmet, og mobil kommunikasjon.

De har opplevd transformasjonen mellom tekst medium til elektronisk medium, og har

tilpasset, og omfavnet den digitale verden (Fieldhouse og Nicholas, 2008).

Yngre generasjonen pa internett

| Europa ser det ut til at barn begynner & bruke internett stadig tidligere, | Norge er
gjennomsnitts alderen for internett debutering 8 ar (Livingstone, et al 2011). Den yngre
generasjonen blir ofte sett pa som a veere teknologisk kompetente, samt & ha digital
kompetanse, dette spesielt fordi de har blitt fadt inn i en digital verden. Flere forskere har satt
spgrsmalstegn ved denne pastanden ved a fremvise for eksempel svakheter i forhold til
forstaelsen av lover og regler, etikk og kritisk tenkning (Rogers og Swan, 2004).

| forhold til barns egen evaluering av internett kompetanse, ble det funnet i EU kids
Online prosjektet at den yngste gruppen (9-10 aringer) ikke falte seg veldig trygge pa sine
kunnskaper, sammenlignet med foreldre, og de eldre aldersgruppene. Under halvparten av
barna i denne aldersgruppen, mente de hadde de grunnleggende ferdigheter for online
sikkerhet (Livingstone et al, 2011). Den yngre generasjonen ser ogsa ut til & se pa kriminalitet
pa internett som mindre serigs, enn annen type kriminalitet (Morrison, 1994). Barn vil veere
ekstra sarbare i forhold til personvern risiko, siden de er mer villige til & gi bort alder, navn,
adresse og telefonnummer til personer pa internett (Kierkegaard, 2008), noe som igjen kan
utsette de for potensiell offline risiko. Studier av barns internett bruk har vist at de foretrekker
visuell informasjon, og de har problemer med a sgke etter informasjon, og innhente
informasjon, grunnen til dette er darlig utviklet problemlgsning ferdigheter, et begrenset
ordforrad, lite kunnskap om emnet ,og et lite utviklet konseptuelle modeller av internett, noe
som tenderer a utvikle seg med alder og erfaring (Fieldhouse og Nicholas, 2008).

Ulike studier har vist at unge personer er langt fra en homogen gruppe. Alder, kjgnn,
samt foreldrenes sosiale og gkonomiske status viser seg a veere sterke indikatorer for trender i
bruk av datamaskiner og internett (Wartella et al., 2000). Det finnes blant annet ulikheter i
forhold til tidsbruk, bruksmgnstre og selvtillit knyttet til IKT (Sgby 2008). 1 forhold til Risk
og muligheter pa internett har de vist seg at alder forskjeller er linezre. Det betyr at nar
personer blir eldre, vil de ogsa vise en gkende tilbgyelighet til & sgke etter online risk ,og

muligheter (Vandoninck, D’haenens og Donoso,2010). Nar barn blir eldre vil de ogsa veere
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flinkere til & handtere ulike risiko (Livingstone et al, 2011). Et eksempel kan vare pornografi,
som kan bli sett pa som a minske i risiko siden det vil gi mindre “skade” nar personen er
eldre.

De to stedene internett som oftest blir benyttet av barn er i hjemmet og pa skolen.
Forskjellen i alder viser ogsa forskijeller i forhold til tilgang og bruk. Eldre barn vil oftere
benytte internett privat, det vil si i deres soverom, eller ved a benytte mobiltelefon, noe som
gjar det vanskeligere for foreldre a observere deres internettaktiviteter. Tenaringer benytter
0gsa internett mye mer enn yngre barn (Livingstone, 2011). I de fleste europeiske land, har
skoler internett tilgang for elevene, men ikke alle elevene benytter seg av internett pa skolen.
Over en tredjedel av 9-16 aringer benytter seg ikke av internett pa skolen (Livingstone et al.
2011).

Den eldre generasjonen pa internett

Det er store forskjeller i bruk av internett og datamaskin mellom eldre. Eldre kvinner
viser seg a henge etter | bruk av IKT. Av Norges 1,2 millioner innbyggere over 55 ar er det
800 000 som ikke benytter seg av datamaskin daglig, og i aldersgruppen 55-74 er over
500 000 ikke brukere av IKT (Nghr, 2006). @yvind Nghr (2006) deler de eldre inn i fire
grupper i forhold til kunnskap og bruk av IKT. I den farste gruppen finner man de som kan
IKT og vet a bruke det. | den andre gruppen finner man de som ikke kan sa mye om IKT, og
vet at de ikke fglger med i utviklingen. Den tredje gruppen er de som har brukt IKT i for
eksempel jobbsammenheng, men som ikke gnsker a benytte IKT nar de pensjoneres. Den siste
gruppen er de som aldri har benyttet IKT, og som sier de aldri vil ta i bruk IKT. Nghr (2006)
mener at siden det har blitt mer vanlig for yngre a ta i bruk IKT bade i jobbsammenheng, og i
det private vil IKT bli gradvis mer utbredt blant de eldre nar de som i dag er i 30,40, og 50

arene blir pensjonister.

Kjgnn
Det har blitt funnet flere kjgnnsforskjeller i forhold til bruk av internett, og atferd pa
internett i forhold til risiko. | Prosjektet Eu-kids Online ble det funnet at gutter ser ut til i
starre grad a oppleve risiko, samt & bedrive risiko aktiviteter online. Jenter ser ut til & bli mer
pavirket av innhold , og kontakt risiko (Livingstone, og Haddon, 2009). Den online risikoen
gutter i seerlig grad mater er pornografi (Valkenburg og Peter, 2006). Forbindelsen mellom
gutter og online risiko, som for eksempel pornografi, kan peke pa sosiale normer som

oppmuntrer gutter til & oppseke risikoaktiviteter, eller det kan vaere gruppepress, hvor venner
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kan oppmuntre personen til 4 oppsgke pornografi pa internett (Livingstone og Helsper, 2010).
Jenter benytter internett mer til sosiale nettverk og kommunikasjon, mens gutter tenderer a
fokusere mer pa spill og underholdning (Gross, 2004). Kjgnnsforskjellene kan ogsa vaere
pavirket av en generasjons effekt, | Gross (2004) studie av gutter og jenter i syvende og tiende
klasse ble det ikke funnet signifikante forskjeller, mens i eldre gutter og jenter ble det funnet

flere forskjeller noe som kan skyldes en generasjons effekt.

Sosiogkonomisk status

I Eu Kids Online prosjektet ble det funnet at sosiogkonomisk status hadde en stor
innvirkning pa kvaliteten, og omfanget av barns tilgang til internett, spesielt nar det gjelder
internett tilgang i hjemmet. Barn fra familier med hgyere sosiogkonomisk status viste seg a ha
flere kontakter online, og ville ha en starre sjanse til a se seksuelle bilder, og motta seksuelle
beskjeder online. Barn fra familier med lavere sosiogkonomisk status vil oftere bli plaget,
eller opprart av online seksuell eller pornografisk innhold, de vil ogsa lettere bli opprert av a
se eller fa seksuelle meldinger online (Livingstone et al, 2011).

Eu Kids Online prosjektet fant ogsa forskjeller mellom foreldre i forhold til
sosiogkonomisk status. Foreldre med lavere sosiogkonomisk status ville oftere underestimere
skadevirkningen barnet erfarer, mens foreldre fra hgyere sosiogkonomisk status, vil oftere
ikke vaere klar over at barnet har mgtt online kontakter offline, noe deres barn ogsa i starre
grad vil gjere. Foreldre med hgyere sosiogkonomisk status har ogsa ofte bedre digital

kompetanse (Livingstone et al, 2011).

Psykososiale faktorer

| en studie utfert av Prentky et al (2010) ble det funnet at antisosial adferd var den
sterkeste prediktoren for hgy internett risikoatferd bade for jenter og gutter. Det har ogsa blitt
funnet at karakteristikkene til personer, som rapporterer a ha veert offer for offline risikoatferd
har likheter med de som har opplevd a veere online offer, ogsa er de som er sarbare i en
kontekst, ogsa ofte er sarbare i flere kontekster (Finkelhor, 2008). Personer som har opplevd
seksuell overgrep, fysiske overgrep, eller hvor det er konflikter i familien har vist seg & ha en
starre sannsynlighet for & oppleve internett risiko (Mitchell, et al. 2007). | studien “Internet
Paradox Revisited”( Kraut et al, 2001) ble det funnet at det var forskjeller mellom introverte
og ekstroverte. Hvor internett bruk for ekstroverte var assosiert med gkning i
samfunnsengasjement og selvfalelse, og en nedgang i ensomhet, negative falelser og

tidspress, mens det var omvendt for introverte.
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Personlighetstrekk og digital risiko

Disposisjon for tillit
Disposisjon til tillit er en personlighetstrekk som modererer effekten av troverdighets
attributter som former tillit (Lee og Turban, 2001), og fremmer en villighet til & stole pa og bli
sarbar overfor andre personer (Rotter, 1971). Tillit til ukjente personer som man kommer i
kontakt med pa internett vil vere risiko fylt, ogsa tillit til internettsider vil kunne fremme
risiko, dersom man for eksempel gir personlig informasjon eller laster ned materiale.
Overgripere som bedriver “grooming” vil prgve & fa barnets hengivenhet, interesse og tillit
gjennom ord eller gjerninger (Conte, Wolf og Smith, 1989). Om en person er disponibel til &
lettere stole pa personer online, vil muligens risikoen & bli utnyttet pa internett veere starre.

Hvem og hva tillit er rettet mot kan deles opp i tre typer: mellommenneskelig tillit
(tillit til en annen person), institusjonell tillit (tillit innenfor en kontekst eks internett), og
disposisjonel tillit (en generell tillitt). Mistillit og risiko er knyttet opp mot tillit (McKnight,
Kacmar og Choudhury, 2004). Det finnes flere synspunkter rundt forholdet mellom tillit og
mistillit , noen mener at mistillit er det motsatte av tillit, og vil finnes pa hver sin side av en
enkel skala (Rotter, 1967), andre mener at tillit og mistillit er uavhengige av hverandre (Sitkin
og Roth, 1993). Lewicki ,McAllister og Bies (1998) har argumentert for at tillit, og mistillit er
to separate konstrukter. Argumentet er basert pa empiriske studier som viser at tillit og
mistillit har forskjellige faktorladninger, har ulike konsekvenser og gjennom en 2x2 diagram,

som illustrerer kombinasjonen av hgy/lav tillit og mistillit kan eksisterer sammen.

Hgy/Lav tillitt og mistillit diagram: Oversatt fra McKnight, Kacmar og Choudhury (2004: s6)

Hay tillit: 2) Hay verdi kongruens; Gjensidig 4)Tillit men vil verifisere; Relasjoner
Karakterisertved: Hap, | avhengighetsforhold fremmes; sveert segmentert og avgrenset
tro, selvsikker, sikker, | Muligheter blir forfulgte; Nye :Muligheter forfulgt og risiko / sarbarhet,
forsikring, initiativ initiativer kontinuerlig overvéaket
Lav tillit; 1)“Casual” bekjent . Begrenset 3) Ugnskede hendelser Blir forventet og
Karakterisert ved: gjensidig avhengighetsforhold fryktet; Skadelig motiver blir antatt;
Ingen hap, ingen tro, Avgrenset, armlengde transaksjoner. Gjensidig avhengighetsforhold
ingen selvsikkerhet, Profesjonell hgflighet behandles;preventiv: beste angrip er et
passiv, nglende godt forsvar; Paranoia
Lav mistillit: Hay mistillit:
Karakterisert ved: Ingen frykt, ingen Karakterisert ved: Frykt, skeptisisme,
skeptisisme, ingen synesisme, lav synesisme, bekymringsfull og arvaken.
overvéking, ingen arvakenhet
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Tillit blir sett pa som & vaere assosiert med sarbarhet og risiko (Bigley og Pearce, 1998).
McKnight, Kacmar og Choudhury (2004) mener at dersom man sammenligner Lewicki,
McAllister og Bies (1998) diagram, vil man se at en av tingene som skiller lav og hgy
mistillit, er nivaet av oppfattet risiko. Situasjoner vil ogsa pavirke tillit og mistillit. |
situasjoner med lav usikkerhet vil personer lettere vise tillit (Goto, 1996). Diagrammet til
Lewicki, McAllister og Bies (1998) kan vise hvordan tillitt/mistillit i ulike internettsituasjoner
kan fremme risiko, spesielt nar risikoen ikke blir oppfattet som hgy. Dersom et barn snakker
med en ukjent person pa internett og faler hgy tillit og lav mistillit, vil personen muligens ikke
benytte forhandsregler som sikrer personen mot risiko. Det vil ogsa kunne vaere problematisk
a ha lav tillit og lav mistillit for personer. Det vil kunne fare til at de vegrer seg for a benytte
internett grunnet frykt, og av den grunn ble utelatt fra en viktig del av samfunnet. Pa internett
ser det ut som at det vil veere best & inneha hgy tillit og hay mistillit for ukjente personer og
ukjente internettsider, pa den maten vil man i falge diagrammet fglge muligheter, og samtidig

veere klar over risiko, og sarbarheten i situasjonen.

Mangel pa kritisk tenkning disposisjoner

Siden kritisktenking blir sett pa som en viktig del av internettsikkerhet, vil det kunne
tenkes at de som skarer lavt pa disposisjonene som er knyttet til kritisktenking, vil kunne vere
i starre fare for internettrisiko. Disposisjonene for kritisk tenking er som tidligere nevnt
“open minded”, analytisk, systematisk, nysgjerrig, skjgnnsom, sannhetssgkende, og tiltro til

fornuften (Facione og Giancarlo, 2000).

KAPITTEL 7

Promotere digital kompetanse og digital sikkerhet.

Det finnes mange ulike mater digital kompetanse og digital sikkerhet kan promoteres og
leeres. Eksempler kan vare gjennom nettsider, ved bruk av programmer, gjennom skole,
gjennom foreldre, og gjennom myndighetene. Funn fra studien UK kids go online prosjektet
viser at for de fleste barn, og unge er det skolen, og foreldrene som er de primere kildene til
digital kompetanse (Livingstone, Bober og Helsper, 2006).

Europakommisjonen (2012) har utviklet en strategi for a bedre internett for barn. Dehar
lagt vekt pa fire hovedtemaer for a bedre barns digitale ferdigheter og verktay slik at de kan

benytte digitale medier pa en trygg og laererik mate:

53



1) Dette farste punktet handler om a skape innhold pa nett for barn, og unge som er av
hay kvalitet. De gnsker a stimulere til produksjon av kreativ, og pedagogisk nett
innhold for barn. Dette fordi de mener at barn trenger en “online lekepark” hvor de
bade kan leke og lare. Derfor er det ogsa viktig a utvikle plattformer, som gjar det
lettere a gi barn tilgang til alderstilpasset innhold. De gnsker ogsa at interaktiv
teknologi skal bli brukt mer pa skolen for alle klassetrinn. Dette fordi det a lere
interaktivt gjennom teknologier vil kunne stimulere kreativitet, og kritisk tenkning.
Kommisjonen gnsker ogsa at barn og unge ikke bare skal vaere konsumenter av
nettinnhold, men ogsa skapere, slik at de kan vaere med pa a forme verden.

2) Det andre punktet handler om & intensivere innsatsen med a bevisstgjere barn og
voksne om internett risiko, og hvilke redskaper, og strategier de kan benytte for a
beskytte seg selv, eller handtere de ulike former for risiko. EU- Kommisjonen mener
at det er viktig at internett sikkerhet blir lzert i tidlig barndom.

3) Det tredje punktet handler om a skape trygge omgivelser for barn, der barn og foreldre
har verktay som gir de ngdvendig beskyttelse. Eksempler er alderstilpasset
personverninnstillinger, mer tilgjengelighet og bruk av foreldre kontroll verktgy for
datamaskiner, og et starre bruk av aldersgrenser, og innholds klassifisering pa
internett.

4) Det fjerde og siste punktet handler om a bekjempe overgrep av barn pa nett, og
spredning av slik materiale. Kommisjonen gnsker raskere, og mer systematisk
identifisering av ulovlig innhold, og internasjonal samarbeid i & bekjempe

barnepornografi.

Skolen

IKT har lenge vert et offentlig satsningsomrade i den norske utdanningen. 11997 ble
ITU opprettet som en del av KUFs handlingsplan for “IT i norsk utdanning 1996-1999”. |
2004 ble ITU etablert som en permanent nasjonal fagenhet ved Det utdanningsvitenskapelige
fakultet ved universitetet i Oslo. ITU fokuserte spesielt pa den nasjonale kunnskapsbygging
av digital dannelse og digital kompetanse (ITU.no) og har gjort flere studier pa den digitale
statusen i norske skoler. Siden ITU ble tatt opp av Senter for IKT i utdanningen, er det na de
som utfgrer arbeidet ITU tidligere har gjort.

Utdannings- og forskningsdepartementets handlingsprogram (2004) “program for

digital kompetanse 2004-2008" hadde fire satsningsomrader som var 1) infrastruktur, 2)

kompetanseutvikling, 3) digitale leeringsressurser, leereplaner, og arbeidsformer, og 4)
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forskning og utvikling. Programmet hadde flere mal frem mot 2008. Ett av malene var at
digital kompetanse skulle sta sentralt i oppleaeringen pa alle nivaer. Alle leerende bade i og
utenfor skoler og universiteter/hgyskoler, skulle kunne utnytte IKT pa en sikker, fortrolig og
kreativ mate for & utvikle kunnskapene, og ferdighetene de trenger for a veere fullverdige
deltakere i samfunnet.

I 2005 ble bruk av digitale verktay innfgrt som den femte grunnleggende ferdighet
gjennom kunnskapslgftet noe som gjorde Norge til farste land i verden med en lereplan
basert pa digitale ferdigheter, og hvor det er et mal at digitale verktgy skal benyttes i de
enkelte fag. Morten Sghy (2006) ga et eksempel pa hvordan dette kunne gjares. Elever i farste
og andre Kklassinger vil bruke datamaskin til tekstskaping. Tredje og fjerde klassinger vil
foreta informasjonssgk, skape, lagre og gjeninnhente tekster ved hjelp av digitale verktgy.
Femte og sjette og sjuende klassinger vil benytte digitale skriveverktgy i skriveprosesser og i
produksjon av interaktive tekster. | videregaende skole vil elver arbeide med sammensatte

tekster gjennom digitale medier.

Skolens digitale tilstand

Gjennom “Program for digital kompetanse 2004-2008” og kunnskapslaftet 2006 ser
man at digital kompetanse er satt i fokus i den norske skolen. Det har skjedd en stor utvikling
i norske skoler nar det gjelder tilgang til datamaskiner, hvor 9 av 10 elever opplever at de har
tilgang til datamaskin pa skolen nar de har behov for det (ITU Monitor, 2009), men det er
flere som mener at skolen fortsatt har langt igjen for & na malene som ble satt. Morten Sgby
(2008) mente at god, og relevant faglig og pedagogisk bruk av digitale verktgy var en
utfordring for mange leerere i 2008. Krumsvik (2007) mente ogsa at det var store mangler hos
mange laerere nar det gjaldt digital kompetanse, og at bruken av IKT i skolen i liten grad var
knyttet til en pedagogisk grunntanke. Det er klart at selv om man fyller skolene med den beste
teknologien, og gir alle barne tilgang til teknologien, trengs det kompetente laerere som kan
beherske teknologien, og som ogsa kan lzre bort riktig og god bruk av teknologien.
Haugsbakk (2010) mener at de nasjonale planene nesten antyder en automatisk laeringseffekt
som falge av den nye teknologien: “Det fremstar dermed som et stort tankekors at det synet
pa teknologi som preger de gjeldende plandokumentene for skolen, i stor grad kan sies &
viderefare instrumentelle perspektiver. Teknologien knyttes til tradisjonelle idealer om
framskritt, forenkling og effektivisering”(Haugsbakk 2010:22).

ITU Monitor var et prosjekt i regi av ITU som var den mest omfattende vurderingen

av IKT- bruk i norske skoler. Na blir prosjektet ledet av Senter for IKT i utdanningen, og gar
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under navnet “Monitor”. 1TU Monitor ble for farste gang gjennomfart i 2003, og har siden
den gang blitt utfart hvert annet ar. Undersgkelsen er en viktig maling av digital kompetanse i
norske skoler, og vil ogsa vise sammenhenger mellom mal i kunnskapslgftet, bruk av digitale
verktay og elevers ferdigheter (ITU.no). ITU Monitor (2009) kartlegger skolens digitale
tilstand gjennom et omfattende sett av sparsmal til elever, lerere og skoleledere. Elever og
leerere blir ogsa gitt en prave i digital kompetanse. Praven som blir gitt har fokus pa to
omrader som er grunnleggende IKT og problemlgsning med IKT, de andre temaene som blir
dekket er; sosiale og etiske spgrsmal, produksjonsverktay/ publisering,
kommunikasjonsverktay, og multiple kilder (Arnseth og Hatlevik 2008).

Det er spgrsmalene som ligger under temaet sosiale, og etiske sparsmal, som tar for
seg elevenes kunnskaper nar det gjelder datasikkerhet, nettvett og personvern, og vil veare
mest sentralt i forhold til digital risiko. Prgven som ble gitt var i form av flervalgsoppgaver.
Antall oppgaver varierte for de ulike skoletrinnene. 7. trinn hadde 15 spgrsmal som dekket
temaet digital kompetanse av disse var det fire sparsmal, som faller under temaet sosiale, og
etiske sparsmal. For 9. trinn var det 14 spgrsmal som dekket digital kompetanse, og av disse
var det kun to spgrsmal som tok for seg temaet sosiale, og etiske spgrsmal. For andre trinn i
videregaende skole ble det gitt 16 sparsmal, som dekket temaet digital kompetanse, og av
disse var det 0gsa kun to sparsmal som omhandlet temaet sosial, og etiske spgrsmal. Lererne
ble gitt 11 spersmal som dekker digital kompetanse, og av disse var det ogsa her kun to som
var under teamet sosiale, og etiske sparsmal. Spgrsmalene som dekket sosiale, og etiske
spgrsmal handlet i hovedsak om oppfarsel pa sosiale nettsider (legge ut bilder av andre), og
tvilsom epost (epost fra en ukjent, epost fra en som lover masse penger) og bruk av innhold
funnet pa internett. Det er mange aspekter ved internettsikkerhet som ikke blir dekket av
disse sparsmalene, slik som innholds risiko, kontakt risiko, og kommersiell risiko. Man kan
derfor lure pa hvor godt disse testene faktisk maler barn, og unges digitale kompetanse,

spesielt i forhold til kompetansen som trengs for a avverge digital risiko.

Funn fra ITU monitor 2009

ITU Monitor 2009 resultatene viser at elevene i grunnskolen bruker mye mindre tid pa
data enn det som var tilfelle for grunnskolen to ar siden. Vibeke Klgvstad som var
prosjektleder for ITU Monitor , mener det er flere grunner til & veere bekymret over den
digitale tilstanden pa skoler i Norge. Hun mener at elevene lerer mindre i de ulike fagene, og
at det er en risiko for at en stor andel av elevene vil sta uten basisferdigheter i

digitalkompetanse nar de ankommer videregaende skole (ITU.no 2009). Mangelfull digital
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kompetanse blir ogsa sett pa som a forsterke sosiale skjevheter mellom dem som har, og ikke
har datamaskin hjemme. Nar ITU Monitor undersgkte den digitale tilstanden for norske skoler
i 2007 ble det funnet at grunnskolen I langt etter videregaende skole. Undersgkelsen fra 2009
viser at denne avstanden har gkt og de som ligger darligst an er 9. trinn for bade elever og
leerere. 1 9. trinn ble det funnet at kun to av ti elever bruker datamaskinen pa skolen mer enn
fire timer i uka (ITU, 2009)

Funn fra Monitor 2011

Resultatene fra Monitor 2011 sammenlignet med ITU Monitor 2009 viser at det ser ut
til at lzerere bruker digitale verktgy mer enn i tidligere ar. Det er fortsatt store variasjoner
mellom ulike skoleslag, og fag nar det gjelder lzreres datamaskin bruk. Elevers digitale
kompetanse viser seg a fa en stadig mer sentral plass i skolen. Det er en positiv utvikling i alle
omrader i forhold til bruk av digitale verktay, men nar det gjelder bruk av datamaskiner i
fagene, ser det ut som at omfanget, og aktiviteten er pa samme niva som i 2009. Fortsatt
ligger videregaende skole langt foran grunnskolen i forhold til bade bruk av datamaskiner
(Egeberg et al, 2012). Elevenes Digitale kompetanse ble testet ved a bruke to quizer. Den ene
har spgrsmal tilpasset kompetansemal etter 7.trinn, mens den andre har spgrsmal tilpasset
kompetansemal etter 10. trinn. Elevene fikk rundt 20 sparsmal de skulle besvare. For elever
fra 7. trinn og 9. trinn viste analysene at jenter skaret hgyest pa digital kompetanse
sammenlignet med guttene, men pa vg2 ble ikke disse forskjellene funnet. Det ble funnet en
svak positiv korrelasjon mellom digital kompetanse, og med mors utdanningsniva, fars
utdanningsniva, og antall bgker hjemme. Det ble ogsa funnet at elever fra 9.trinn og Vg2 som
har hgye karakterer ogsa skarer hgyere i digital kompetanse. Det er altsa en sammenheng
mellom skoleprestasjoner og digital kompetanse. | analysene av testene i digital kompetanse
fremmet Monitor 2011 at det en betydelig, og bekymringsfull variasjon i elevenes digitale

kompetanse (Egeberg et al, 2012).

Barnehager
I 2008 ble for farste gang den digitale tilstanden til barnehager i Norge undersgkt i
studien “Barnehagens digitale tilstand” regi av fornyings- og administrasjonsdepartementet
som et ledd i videreutviklingen av feltet digital kompetanse, og kartleggingen. Kartleggingen
er ogsa en oppfalging av stortingsmelding nr. 17 (2006-2007) Eit informasjonssamfunn for
alle (Bglgan, 2009). | falge Lov om barnehagen (kunnskapsdepartementet, 2006), skal

barnehagen “gi barn grunnleggende kunnskap pa sentrale og aktuelle omrader. Barnehagen
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skal statte barns nysgjerrighet, kreativitet og vitebegjeer, og gi utfordringer med utgangspunkt
I barnets interesser, kunnskaper og ferdigheter.”. | rammeplan for barnehagens innhold og
oppgaver star det at “barn ber fa oppleve at digitale verktay kan veere en kilde til lek,
kommunikasjon og innhenting av kunnskap.” (Kunnskapsdepartementet 2006b:21). Senere
planer, og dokumenter har i liten grad fulgt opp rammeplanens intensjon om at barn bar fa
bruke digitale verktgy i barnehagen (Bglgan, 2009).

Resultater fra studien viser at det er veldig lite digital kompetanse heving i
barnehagene. Det er begrenset med digitale verktay som blir bruk av barna, og verktayene blir
brukt til ganske fastlagte aktiviteter, som a fotografere, og spille dataspill. Mange av
barnehagene har en datamaskin (99 %), | 66 prosent av barnehagene hadde barna tilgang til en
datamaskin, og 47 % oppgav at datamaskinen var plassert i barnas lekeareal. Der
datamaskinen var tilgjengelig var bruken for det meste dataspill, og pedagogiske program.

95 % oppgir at det er tilgang til internett i barnehagen, 36 % prosent av respondentene sa at
internett var tilgjengelig for barna, men bare en av fem oppgir at barna er pa nettet. Bare en av
ti av respondentene mener at internett er viktig for det pedagogiske arbeidet med barna.
Mange av respondentene var tilfreds med den digitale situasjonen og syntes at de hadde
tilstrekkelig med kompetanse, men likevel oppga 85 % at de @nsket opplaering i hvordan

digitale verktgy kan brukes i det pedagogiske arbeidet (Bglgan, 2009).

Foreldre
Undersgkelser har vist at barnas farste mgte med internett er i hjemmet, og hoveddelen
av bruken ogsa foregar der (Medietilsynet, 2008). I hjemmet vil foreldrene kunne vere de
som leerer barn og unge digital kompetanse, og digital sikkerhet. Foreldre vil kunne lere
barna riktige holdninger pa internett, kritisk tenkning, og sette regler og begrensninger for
bruken av internett. Foreldrenes digitale kompetanse samt deres kompetanse til & lzere bort vil

veere viktig i forhold til & utvikle barnets digitale kompetanse i hjemmet.

Foreldre stil

Det finnes flere mater a kategorisere ulike foreldrestiler Valcke et al (2010) studerte
foreldre stil i forhold til grunnskoleelevers internett bruk. De fant to dimensjoner som var
sentrale i forhold til barns internett bruk, disse var en kontroll dimensjon og en
varmedimensjon. Dimensjonene var basert pa Baumrind (1966,1967) og Maccoby og Martin
(1983). Teorien til Baumrind fokuserte hovedsakelig pa kontrolldimensjonen, som var

definert som adferdskontroll. Maccoby og Martin (1983) fremhevet en annen dimensjon som
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fokuserer pa foreldrenes varme (involvering). Foreldrenes varme omhandler graden

foreldrene bevisst fremmer individualitet, selv-regulering og selv-hevdelse ved a vere lydhar,

stgttende og medgjarlig til barns behov og krav (Baumrind, 1991). Ut ifra de to dimensjonene

har Valcke et al (2010) funnet fire internett foreldrestiler:

1)

2)

3)

4)

Den ettergivende foreldrestilen. (lav kontroll /hgy varme= Denne stilen representerer
foreldre som ikke setter eksplisitte grenser. De vil avsta fra konfrontasjoner med sine
barn og de gir lett etter for barnas gnsker og ideer. De benytter foreldre varme, men gir
nesten ingen veiledning.

“Laissez- faire” (Neglisjerende) foreldre stilen (Lav kontroll /lav varme) Denne stilen
representerer foreldre som har lave nivaer av bade kontroll og involvering. De har
ikke en stgttende eller en restriktiv holdning til bruk av internett for sine barn.

Den autoritative (demokratiske)foreldrestilen (hay kontroll / hgy varme). Denne stilen
representerer foreldre som setter frem klare regler. Disse foreldrene har ikke eksplisitt
begrensninger i barnas atferd, men forventer at barna vil ta ansvar og oppfere seg pa
en selvregulert mate.

Den autoriteere foreldrestilen (Lav varme/ hgy kontroll). Denne stilen representerer
foreldre som krever ubetinget lydighet, og at barna falger regler uten a fa forklaring.
De vil sjeldent diskutere internett og vil ikke vere apen for dialog om internett tilgang.
De insisterer pa at barna skal akseptere deres oppfatninger om bruk av internett.

I studien til Valcke et al (2011), hvor det var 533 foreldre, ble det funnet at den

ettergivenene stilen var mest vanlig, deretter den autoritative og den autoriteere. “Laissez-

faire” stilen ble observert minst. Det er flere faktorer som vil pavirke hvilken stil som blir

benyttet av foreldre slik som alder, kjgnn etc. Fra litteraturen ser man at mgdre tenderer a

benytte den autoritative stilen, mens fedre benytte ofte en autoriteer stil (Aunola et al., 2000).

Alder har ogsa innvirkning hvor eldre foreldre ofte benytter mer kontroll og mindre

veiledning enn yngre foreldre (Wang et al., 2005). Foreldre som har god kunnskap om

internett, og som er bevisste om internetts risiko vil ofte mene at kontroll og statte er viktig

(Walrave et al. 2008 ). Barnets kjgnn og alder vil ogsa pavirke foreldrestilen. Mens sgnner

gjerne blir gitt en mer laissez-faire stil vil dgtre ofte bli gitt en mer autoritative stil (Aunola et

al. 2000). Tenaringer blir naturlig nok ofte kontrollert mindre sammenlignet med yngre barn
(Wang et al, 2005).
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Foreldres meklingsstrategier

Det er hovedsakelig tre meklings strategier som dominerer litteraturen nar det gjelder
barn og media; saklig, evaluerende og restriktive (Nathanson, 2001a). Saklig omhandler & ha
en saklig framgang hvor foreldre hjelper barn & forsta hvordan media innhold blir produsert
og presentert. Evaluerende mekling omhandler diskusjonen mellom foreldre og barn i forhold
til & tolke mediert innhold. Foreldre som benytter denne strategien vil forklare innholdets
menings, evaluere dens motivasjon, fremsette verdier, og skille mellom fantasi og virkelighet.
Den restriktive meklingsstilen omhandler & sette regler for barns bruk av medier (Weaver og
Barbour, 1992). Under den evaluerende meklings strategien finnes det flere ulike strategier
slik som “coviewing” mekling, hvor foreldre sitter med barnet nar de er online, og tolkende
mekling hvor foreldre og barnet diskutere media innholdet. Bade saklig og evaluerende
strategi omhandler diskusjon, men mens saklig strategi fokuserer pa produksjonen av innhold,
vil evaluerende strategi fokuserer pa innholdet.

Easting, Greenberg og Hofschier (2006) fremmer ogsa teknologisk mekling, som
omhandler & benytte programvare for a overvake hva barna gjer pa internett, eller a benytte
programvare som blokkerer visse internett sider. Det er mulig for foreldre & benytte flere av
strategiene i en kombinasjon (Cantor og Wilson, 2003). Foreldrestil har en signifikant effekt
pa alle meklings teknikkene, Autoritative foreldrestil benytter evaluerende og restriktiv
meklingsstrategi oftere enn autoriteere og “Laissez- faire” (neglisjerende) foreldre.
Teknologisk blokkering er mest vanlig brukt av autoritative foreldre etterfulgt av autoritere
og laissez-faire (neglisjerende) foreldre. Tolkende og “coviewing” strategier blir oftest
benyttet pa de yngste barna og tenaringene (Eastin, greenberg og Hofschier, 2006).

Foreldrenes meklingsstrategier har vist seg a ha en effekt pa barn i forhold til skadelig
media, men effekten er sterkest hos yngre barn. Nar barna blir eldre vil effekten av
foreldrenes meklingsstrategier vaere mindre effektive, og venner vil ha starre pavirkning. Det
har blitt funnet at venner kan fremme antisosial eksponering, og potensielle negative utfall fra
media eksponering (Nathanson, 2001b) Dette vil ogsa kunne fremkomme nar barn, og

ungdommer blir pavirket av venner i forhold til internett aktiviteter.

Foreldrestil og internettbruken til barn

Resultater fra forskning pa foreldrestil, og dens pavirkning pa barns internett adferd
har veert tvetydig (Valcke et al 2010). I Livingstone og Helsper (2008) studie ble det funnet at
gkning av foreldres meklingsstrategier, ikke hadde noen effekt pa barns internettrisiko,

bortsett fra nar foreldre setter restriksjoner pa online-interaksjon med andre brukere. Fleming
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et al (2006) fant at teknologisk-meklingsstrategier ikke hadde en effekt pa barns online-risiko.
De fant ogsa ut at barn som ikke har diskutert internettsikkerhet med foreldre, viste seg a vere
mindre sikkerhetsbevisste. Valcke et al (2007) mener det er klare bevis for at foreldre har en
pavirkning pa barns internettsikkerhets adferd. Cho og Cheon (2005) fant at
foreldrenes oppfatning av kontroll, som oppnas gjennom felles web-
aktiviteter og familie samhold, vil redusere barns eksponering for negativt Internett-innhold.
I Medietilsynet (2010) studie om barn, og digitale medier opplever 58 % av barna at
foreldrene aldri sitter sammen med dem nar de er pa nett, hvor 29 % sier de av og til sitter
med dem, og kun 3 % sier de ofte sitter med dem. Det er ogsa en stor skjevhet mellom hva
barna mener, og hva foreldrene mener om deres tilsyn. Kun 8 % av foreldrene sier de aldri
sitter sammen med barna nar de er pa nett. Noe av skjevheten kan bli forklart ved at
foreldreundersgkelsen retter seg mot foreldre som har barn helt ned i seks ars alderen, mens
barneundersgkelsen retter seg mot de mellom 9 og 16 ar. Foreldreundersgkelsen til
medietilsynet viser at foreldre stort sett mener at det er flere fordeler enn ulemper ved at
barnet bruker internett. Men foreldrene ser ogsa flere ulemper, slik som mye tid,
pornografiske sider, feilaktig informasjon, passive og inaktive barn og asosial adferd. Det er
fa foreldre, under fem prosent som er opptatt av risiko knyttet til personvern, fremmede
personer, og reklame, og nesten ingen er bekymret for ulovlig materiale, pengebruk og
mobbing. 44 % av foreldrene mener at barna har laert a beskytte seg i forhold til personvern pa
internett, 26 % mener de har leert litt om personvern, og 27 % mener at barna ikke har laert noe
om personvern.
Preventive kampanjer

En mate skoler og myndigheter kan fremme internettsikkerhet pa er gjennom ulike
kampanjer. Myndighetene har drevet flere kampanjer gjennom skoler slik som anti-mobbe
kampanjer og ruskampanjer (NRK.no, 2002). Everett M. Rogers (2002) teori om diffusjon av
innovasjoner forklarer hvordan nye ideer kan innarbeides i personer. Diffusjon er prosessen
hvor ulike innovasjoner blir kommunisert gjennom spesielle kommunikasjonskanaler.
Innovasjon er en ide, adferd eller et objekt som blir sett pa som nytt av individet. Det er fire
hovedelementer i diffusjonsteorien, i fglge Rogers er disse: 1) innovasjon, 2) kommunikasjons
kanalene, 3) tid og 4) det sosiale system. Det er flere karakteristikker som vil kunne gke
adapsjon av innovasjonen, disse er: relativ fordel kompatibilitet, kompleksitet, testbarhet, og
observasjonsbarhet. Kompatibilitet omhandler graden innovasjonen blir sett pa a fglge
eksisterende verdier, tidligere erfaringer og behovet for potensiell adapsjon. Kompleksitet

omhandler personers persepsjon av hvor vanskelig innovasjonen er & forsta og bruke.

61



Testbarhet er graden innovasjonen kan bli testet ut. Observasjonsbarhet er resultatets
synlighet for personer. Ut i fra dette vil innovasjon som blir sett pa av individer a ha relativ
fordel, kompatibilitet, lite kompleksitet, testbarhet, og med mulighet til & kunne se dens effekt
kunne bli adoptert raskere enn andre innovasjoner.

Preventive innovasjoner er nye ideer et individ slutter seg til for a unnga fremtidige
ugnskede hendelser. Problemet med preventive innovasjoner er at belgnningen av a adoptere
en preventiv innovasjon ofte ligger langt fram i tid (Rogers 2002). Nar barn blir leert
internettsikkerhet vil det kunne ta tid for de ser ngdvendigheten (belgnningen) av a lzere &
adoptere trygg internett adferd. Rogers fremmer fem strategier for a gke diffuseringen, og
bruken av preventiv innovasjon:

1) Endre oppfattelsen om forebyggende innovasjoner, noe som betyr at det er viktig a

understreke viktigheten og fordelen ved den preventive innovasjonen

2) Benytte innflytelsesrike personer

3) Forandre normene i systemet i forhold til preventive innovasjoner gjennom “peer

support”

4) Benytte underholdning gjennom undervisning.

5) Aktivere venne (peer) nettverk for & diffusere preventive innovasjon.

Luna og Finkelhor (1998) har studert flere forebyggende kampanjer innenfor skoler, som
tok for seg flere ulike temaer, slik som alkoholmisbruk, trafikksikkerhet, sexundervisning,
mental helse, selvmord, etc., og har utfra disse laget en liste over ulike tilneermingene som var
assosiert med mer vellykka programmer. Intervensjonsprogrammer er som oftest mest
vellykket nar:

- De er forankret i et teoretisk rammeverk;

- De fokuserer pa utviklingen av konkrete ferdigheter

- Programmet har flere komponenter, slik som klasseromstrening kombinert med

foreldre-involvering.

- Interaktive instruksjonsstrategier/teknikker blir brukt

- De har individualiserte instruksjoner og lavere leerer/barn ratio

- Treningen blir fremmet pa en helhetlig mate

- Personer involverer seg i programmet i mer enn 20 timer
Intervensjonsprogrammer som oftest ikke vellykket nar:

- Nar programmets eneste fokus er a gke kunnskap

- Nar det blir benyttet skremsels taktikk
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- Nar det kun fokuseres pa a forandre holdning alene
- Nar programmet blir for generelt
(oversatt fra Luna og Finkelhor, 1998:1)

Luna og Finkelhor (1998) fant ogsa at alder og kjgnn pa personer i programmet kunne
veere viktig. Program som var rettet mot yngre barn, var mest effektiv om de ble satt i gang
for negativ adferd, og normer ble etablert hos barna. Program kan ha ulik effekt pa ulike

kjenn, noe som kan gjere det viktig & lage program tilpasset begge kjann.

Bruk Hue — kampanjen

Et eksempel pa en preventiv kampanje mot digital mobbing er Bruk Hue kampanjen
som er Norges stagrste kampanje mot digital mobbing. Kampanjen er et samarbeid mellom
Telenor, Medietilsynet, Rgde kors og Barnevakten. Siden 2008 har kampanjen besgkt 250
ungdomsskoler over hele Norge, og over 70.000 elever og nesten 12.000 foreldre. Kampanjen
gnsker a gjere bade ungdom, foreldre, og laerere mer bevisste pa hva digital mobbing er, hva
som kan fremme mobbing, og hva man bgr unnga a gjere, og hvilke psykiske og juridiske
konsekvenser det kan skape. Kampanjen blir gjennomfert med en samling for
ungdomsskoleelever pa dagtid, og foreldre seinere pa dagen. Programmet for elevene varer
rundt 45 minutter, og for foreldrene rundt 90 minutter. Under programmet blir det vist filmer
og det er dialog med elever og foreldre. Temaer som ble tatt opp er: mobbing, sikkerhet,
sikkerhet TV (kun foreldre), og hva man selv kan gjere (ungdom, foreldre, skole)
(Brukhue.com).

Internett

Pa internett er det mange nettsider som fokuserer pa internett sikkerhet. Der kan
personer fa informasjon, rad, programmer, og veiledning om sikker bruk av internett. Vanlige
programmer vil kunne veere brannmurer (beskytter mot inntrengere/hackere), antivirus
(beskytter mot virus), popup blocker (stopper popups (reklame) pa internettsider),
antispyware (hindrer programmer & overvake pc bruken), Foreldrekontroll programmer (lar
foreldre kontrollere barns tilgang, og bruk av pc og internett), Filtere (stopper ugnskede
internettsider). Eksempler pa internett sider som promoterer sikker bruk er: barnevakten.no,
nettvett.no, slettmeg.no, nettvett.reddbarna.no, symantec-norton.com , dubestemmer.no, og
tryggbruk.no (medietilsynet). Ofte vil slik nettsider ha nettvettregler, som skal gjere det
tryggere pa nett. Medietilsynets Trygg bruk-senter tilbyr ogsa gratis “trygg bruk-pakken”.

Trygg bruk-pakken er et pedagogisk verktgy som er beregnet for familier med barn mellom
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seks og ti ar. Pakken tar for seg fire temaer som er knyttet til digital sikkerhet, disse er 1)
sikkerhet, 2) kommunikasjon, 3) nettmobbing og 4) underholdning, og nedlastning.
Utdanningsdirektoratet, datatilsynet og teknologiradet star bak nettsiden dubestemmer.no, her
vil personer finne nettressurser, og filmer som skal bidra til & bevisstgjgre personer om
personvern, kildekritikk, kjgpepress, og digital mobbing. Datatilsynet har levert tjenesten
slettmeg.no. Denne nettsiden har som formal & gi rad, og veiledning til personer som opplever
krenkelser pa internett, og gi rad til hvordan personopplysninger som har blitt publisert pa
internett kan slettes eller bli forandret.

Andre nettsider tiloyr programmer for & bedre sikre barna fra internett risiko. Disse
programmene blir kalt foreldrekontroll og nettfilter, og skal vere et hjelpemiddel for &
kontrollere hva barna benytter datamaskinen til. Programmene utferer flere ulike funksjoner,
de kan kontrollere bruken, enten type bruk ved a nekte adgang til ulike programmer eller spill,
eller ved & sette tidsbegrensninger. Programmene vil ogsa kunne filtrere internettsider og
innhold. Noen programmer vil ogsa fungere som spionerings programmer ved a registrere all
aktivitet, logge alle besgkte nettsider, ta skjermbilde, og logge all tekst skrevet i et program.
Et eksempel pa et foreldrekontroll program, er programmet “Magic Desktop”, som alle
telenors bredbandskunder vil kunne fa kostnadsfritt. Produktet er laget for barn under ti ar.
Nar programmet er installert vil barnet fa et eget skrivebord, hvor programmer foreldrene har
bestemt vil kunne brukes. Programmet forhindrer ogsa at barnet vil kunne forandre pa
innstillinger, eller slette viktig data. Programmet har ogsa en egen nettleser hvor kun nettsider

foreldrene har godkjent kan besgkes (Telenor.no).
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KAPITTEL 8
En oppsummerende modell

Ut ifra de ulike definisjonene pa digital risiko har det kommet frem til at kritisk
tenkning, holdninger og grunnleggende IKT kunnskaper ser ut til & vaere de viktigste
elementene i forhold til & unnga digital risiko. Disse elementene vil derfor vaere fundamentet
i en buffer modell mot internett risiko.

I Eu Kids Online studien ble det benyttet en modell som viser flere faktorer som
sammen former barns erfaring av internett (Livingstone et al, 2012). Denne modellen vil ogsa
kunne vise hvilke omrader som vil kunne fungere som en buffer mot internett risiko, og
samtidig hva som gir personer kunnskap, holdninger, kritisk tenkning og erfaring til & benytte
internett pa en tryggere og bedre mate. | Eu kids Online modell er det tre nivaer:

1. Nasjonal niva. Dette nivaet tar for seg hvordan gkonomiske, kulturelle og

sosiale faktorer vil kunne forme internett erfaringen til personer. Eksempler er

skolesystemet i et land, kulturelle verdier, teknologisk infrastruktur, og lover.

2. Sosial niva. Dette nivaet tar for seg hvilke sosiale faktorer som kan pavirke en

persons internett erfaringer. Viktige elementer i dette nivaet er hvordan skole, foreldre

og venner kan pavirke.

3. Individ niva. Dette nivaet tar for seg demografiske faktorer slik som alder,

Kjgnn, sosiogkonomisk status, samt psykologiske faktorer.

Digital risiko buffer modellen

Digital risiko buffer modell 1
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Digitalrisiko buffer modellen tar utgangspunkt i Eu kids Online modellen ved &
benytte seg av de tre nivaene (Individ, sosial og nasjonal), men istedenfor a se pa hva som
former barns erfaring av internett, blir disse nivaene benyttet til & vise hvordan de kan pavirke
personers holdninger, kritisk tenkning og grunnleggende IKT kunnskaper. Som man kan se i
Digital risk buffer modellen er det tre nivaer. Innerst finner man individ nivaet, deretter det
sosiale nivaet, og til sist det nasjonale nivaet. Innenfor Individ nivaet finner man de tre
sentrale delene jeg mener digital kompetanse bestar av i forhold til a vaere en buffer mot
digital risiko. Disse er Holdninger, Kritisk tenkning og Grunnleggende IKT kunnskaper.
Grunnleggende IKT kunnskaper omhandler ikke bare & ha grunnleggende forstaelse av
hvordan man benytter datamaskinen og programmer, men ogsa at man har kunnskap om at
det finnes lover, og regler i forhold til personvern, og at man har en viss kjennskap til de ulike
formene for internett risiko, som man kan mgte. | niva to, det sosiale nivaet finner man
Foreldre, Venner og skole (barnehage). Dette nivaet blir sett pa som a pavirke holdninger,
kritisk tenkning og grunnleggende forstaelsen av IKT. Det ytterste og tredje nivaet er det
nasjonale nivaet. Her finner man det politiske systemet, kulturelle verdier, lover, og
infrastrukturen som vil pavirke det sosiale nivaet, og individ nivaet, enten direkte eller
indirekte gjennom niva to. Disse ulike nivaene vil altsa kunne pavirke bade positivt, og
negativt hvordan personen utvikler holdninger, kritisk tenkning og grunnleggende IKT
kunnskaper, og hvor godt disse vil fungere som buffere mot digital risiko.

Digital risiko buffer modell 2
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| digital risiko buffer modell 2, kan man se mer detaljert hvordan disse nivaene kan
pavirke hverandre. | denne modellen er ikke det nasjonale nivaet tatt med. Pa individ niva vil
man her kunne se en sirkel som viser de sentrale elementene som jeg mener trengs for &
beskytte seg mot digital risiko. Under sirkelen kan man se hvilke karakteristikker hos
individet, som vil kunne pavirke positivt, eller negativt i forhold til hvordan personen
etablerer og benytter holdninger, kritisk tenkning og grunnleggende IKT kunnskaper.
Innenfor individ nivaet vil man ogsa kunne se hvilke disposisjoner en person har, som vil
kunne gke sannsynligheten for risikofylt adferd pa internett, man vil ogsa kunne se
disposisjoner, som kan fungere som buffere.

Disposisjonene som blir sett pa som a ville kunne gke sannsynligheten for digital
risiko er plasser pa minus siden, og disposisjonene som vil kunne minske sannsynligheten for
digital risiko er plasser pa den positive siden. P& den negative siden finner man introvert,
disposisjon for tillit, og disposisjon for risiko sgk, samt antisosial adferd. Dette er
disposisjoner og adferd som kan fremme risikoatferd. Pa den positive siden finner man
disposisjoner som blir sett pa & veere positive og vil kunne hindre risikoatferd. Flere av
disposisjonene blir sett pa som a veere viktige i forhold til kritisk tenkning, men noen av
disposisjonene har en asterisk ved seg, disse er disposisjoner som muligens kan vere negative
om de ikke blir regulert av andre disposisjoner.

Pa det sosiale nivaet i modell 2, kan man se mer detaljert hvordan foreldre, skole, og
venner kan pavirke. Pa foreldrene kan man se at alder, kjgnn og sosiogkonomisk status kan
ha en betydning i forhold til tilgang til IKT i hjemmet, hvilke begrensninger foreldrene setter,
hvordan foreldre stil, og mekling stil de har, og hvor god deres digitale kompetanse er, samt
hvordan barna larer & benytte IKT i hjemmet. Foreldrestil, og meklingsstrategier vil kunne
veaere positive eller negative, og modellen viser hvilke foreldrestiler ,0g meklingsstrategier
som muligens vil kunne ha mest positiv effekt pa barna. I meklingsstrategier blir teknologisk-
restriktiv strategi satt pa minussiden. Dette er spesielt nar dette er den eneste strategien
foreldrene benytter, men om den benyttes i en kombinasjon med de andre vil den muligens ha
en mer positiv virkning. Alder pa barna er ogsa viktig i forhold til hvilke strategier som
fungerer best. Restriktive strategier vil nok vaere best nar de blir benyttet pa de yngste barna.
Nar barn starter & benytte en datamaskin for fgrste gang, vil det kunne vaere smart a benytte
programvare og filter som blokkerer deler av internett fra barn. 1 startfasen vil lek og spill
kunne vaere nyttig for barn, slik at de leerer & benytte en datamaskin pa det helt elementeere

plan. Foreldre vil kunne ha liten eller stor innflytelse pa barn i forhold til grunnleggende IKT
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ferdigheter, kritisk tenkning og holdninger. En av grunnene kan veere foreldrene selv ikke har
gode digitale ferdigheter. Noe av det viktigste foreldrene muligens vil kunne pavirke barna i
er deres holdninger. Gode holdninger vil pa mange mater ga foran IKT kunnskaper, og kritisk
tenkning. Dette fordi med darlige holdninger kan en person som har IKT kunnskaper og
kritisk tenkning benytte disse pa en negativ mate. Foreldre burde ogsa vaere oppmerksomme
pa at venner kan veere en darlig innflytelse pa deres barn, ved at de kan utgve gruppe press
eller legge press pa sosiale normer.

Barnehage og skolen er ogsa to arenaer som er viktige i forhold til & laere barn gode
holdninger, grunnleggende IKT kunnskaper, og kritisk tenkning. Pa barnehagen vil det vere
positivt om barn lzerer a benytte digital media i forhold til lek og leering. Det er derfor viktig at
barnehager har tilgang til IKT, som er tilpasset barn. Skolen er nok den arenaen som er
viktigst i forhold til & laere barn kritisk tenkning og grunnleggende IKT kunnskaper. Dette
fordi man ikke kan forvente at alle foreldre har kompetansen, eller ressursene til & leere barna
de ngdvendige ferdighetene.

Bade barnehager, og skoler bar fokusere pa a laere barn kritisk tenkning. Det bar vaere
et fokus pa a leere barn: logisk tenkning, a seke relevant fakta, a se for seg muligheter, og &
forsta synspunkter fra andre perspektiver. Larere bar derfor vere flink & kunne modellere god
kritisk tenkning. Det er ogsa viktig at det er et fokus pa de indre motivasjonene til & benytte
kritisk tenkning. Det er derfor viktig at man fokuserer pa disposisjonene som er viktige
innenfor kritisk tenkning som er “open mindedhet”, analytisk tenkning, systematisering,
nysgjerrighet, skjgnnsomhet, sannhetssgking, og tiltro til fornuften. Kritisk tenkning er nyttig
i alle skolefag, og burde derfor bli leert, og modellert innenfor alle fagene.

Digital risiko kan som sett tidligere deles opp i tre deler som er: innhold, kontakt og
adferd. Som igjen hver kan ha en kommersiell, aggressiv, seksuell og verdi aspekt ved seg.
Kritisk tenkning, holdninger og grunnleggende IKT kunnskaper er alle viktige buffere mot
alle disse typer risiko, men noen kan vaere mindre eller mer viktige i forhold til de ulike
risikoene.

Grunnleggende IKT kunnskaper er viktigst i forhold til kommersiell Innhold og kontakt
risiko. Med grunnleggende IKT ferdigheter vil personen kunne blokkere reklame og spam, og
hindre tracking/lagring av personlig informasjon. Grunnleggende IKT kunnskaper vil ogsa
veere spesielt viktig i forhold til & blokkere personer som mobber og trakasserer gjennom
internett, og hindre ugnsket seksuell innhold ved a benytte filter. Grunnleggende IKT

kunnskaper ogsa viktige i forhold til aktiviteter som omhandler personvern og opphavsrett.

68



Ved & ha kunnskap om lover vil personen kunne vite hva som er lov a laste ned, og hva som
er lov 4 laste opp pa internett.

Kritisk tenkning er spesielt viktig i forhold til kontakt risiko og innhold risiko. Med
god kritisk tenkning vil man kunne bedre sortere, god og darlig informasjon, og samtidig
gjennomskue spam og reklame. Kritisk tenkning vil ogsa kunne motvirke kontakt risiko, nar
for eksempel noen praver a overtale dem, eller “groome”.

Holdninger er spesielt viktig i forhold til adferd risiko. Dette fordi at selv med en
person med bra IKT kunnskaper, og kritisk tenkning, vil personen kunne oppfare seg darlig
.eller ondskapsfullt pa internett, dersom personen ikke har gode holdninger. Gode holdninger
vil kunne motvirke hacking, ulovlig nedlastning, mobbing/ trakassering, at personen lager og
laster opp pornografisk innhold, og at personen gir darlige rad til andre som for eksempel i
selvmord/pro anoreksi samtaler.

For & forsta hvorfor disse elementene er viktige buffere mot digital risiko, bgr man se
pa dynamikken mellom dem. Holdninger vil kunne regulere hvordan man benytter kritisk
tenkning, og igjen vil kritisk tenkning kunne regulere holdninger. Dette grunnet den
selvregulerende delen i kritisk tenkning. Kritisk tenkning vil ogsa kunne evaluere om man
selv har tilstrekkelig med digitale ferdigheter, eller om man ma gke ferdighetene far man

utforsker nye muligheter pa internett.

KAPITTEL 9
Konklusjon
Er digital kompetanse det samme som digital sikkerhet?
Digital kompetanse begrepet benyttes farst og fremst i forhold til & beherske internett, og a
kunne vaere en del av det digitale samfunnet. Mange definisjoner pa digital kompetanse/
“digital literacy” ser ut til a fokusere pa kunnskap, og ferdigheter personer trenger for a
utnytte internett som en ressurs, men ikke med spesiell fokus pa digital sikkerhet. 1
utredningen Digital Skole hver dag (ITU, 2005:8) defineres digital kompetanse som:
“ferdigheter, kunnskaper, kreativitet og holdninger som alle trenger for & kunne bruke
digitale medier for leering og mestring i kunnskapssamfunnet.”. Denne definisjonen sier ikke
noe om laering, og mestring pa en trygg og risikofri mate.
Internett bruk vil muligens aldri vaere risikofritt, pd samme mate som en tur pa byen
aldri vil veere fullstendig uten risiko. Barn som vokser opp lerer tidlig hvordan de skal
oppfare seg nar de gar ut, slik som a se til begge sider nar man gar over veien, at de ma

benytte gangfelt, og ikke snakke med fremmede mennesker. Det er riktige holdninger,
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ferdigheter og kunnskap om potensiell risiko, som gjer personer tryggere i hverdagslivet. Det
vil derfor ogsa vaere viktig at personer som benytter internett, er klar over de ulike formene
for risiko som befinner seg pa nett, og hva slags risiko effekt de kan ha pa dem, og derav
danne seg ferdigheter, og holdninger som fremmer en mer risikofri internettbruk.

Flere av de som forsgker a definere digital kompetanse/ digital literacy mener at det
er flere type kompetanser som er viktige i forhold til & vaeere kompetent bruker av internett
(Burmiske, 2008, Martin, 2005, Tyner, 1998), men hvor viktige er alle disse kompetansene i
forhold til digital sikkerhet? Det finnes mange ulike kompetanser og ferdigheter som ikke
ngdvendigvis er knyttet til starre risiko dersom personen mangler dem. For eksempel nevner
Baltzersen (2009) digital bearbeidingskompetanse og digital samarbeidskompetanse.
Samarbeid gjennom internett, er en kompetanse som kan veere veldig nyttig, spesielt nar man
har en jobb hvor slik samarbeid er ngdvendig, men mangel pa denne kompetansen trenger
ikke bety starre internett risiko for personen. En mangel pa digital bearbeidingskompetanse
ser ogsa ikke ut til & ngdvendigvis bety gkning i digital risiko. Digital
bearbeidingskompetanse omhandler evnen til & gjenbruke, og videre bearbeide eksisterende
nettmateriale. Et annet eksempel vil kunne veere i forhold til produksjon pa internett, ved for
eksempel hjemmesider, og blogger. En person kan vare veldig flink til & utrykke seg pa
internett, flink til & designe nettsider, og laste opp bilder/video eller annet. En mangel pa en
slik kompetanse ser heller ikke ut til & bety en gkning i internett risiko for personen. Her er det
snakk om kompetansen til & utrykke seg, ikke i forhold til kunnskap om hvordan man laster
opp, og faren ved a laste opp bilder/video eller annet pa internett. Hvordan personer benytter
digitale medier kan vere veldig forskjellig, derfor vil ogsa kompetansen de trenger ogsa veere
forskjellig. Kritisk tenkning, holdninger og grunnleggende IKT kunnskaper vil veere nyttig

innenfor alle omrader hvor man benytter digitale medier.

Ferdigheter i forhold til internett sikkerhet
Dersom man ser pa digital kompetanse kun som ferdigheter, vil man kunne si at en
person som har ferdighetene til & benytte seg av alle ressursene internett har, vil veere digital
kompetent. Betyr det at personen ikke vil oppleve digitale farer? Som man har sett vil en
gking i ferdigheter apne for starre muligheter pa internett, og disse mulighetene vil apne for
gkt risiko. Det ma altsa veere mer enn kun ferdigheter som er sentralt i forhold til internett
sikkerhet. Et fokus pa kun ferdigheter eller “tool literacy” som Tyner (1998) kaller det er

problematisk, siden det ikke trekker inn den sosiale konteksten som er en stor del av internett.
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Som det har blitt nevnt vil ikke alle ferdighetene/kompetansene som kan assosieres
med digital kompetanse veere essensielle i forhold til internettsikkerhet. Som ogsa nevnt
tidligere vil ferdigheter innenfor internett bruk, ogsa fremme risiko. Tar man for eksempel
ferdigheter som omhandler navigering pa internett (internettsgk, hypertekstnavigasjon) vil
dette veere en ferdighet som gir personer tilgang til en enorm mengde data. Men deler av
denne dataen kan bade vere feilaktig og skadelig, derfor er det viktig a ikke kun ha ferdighet
til & navigere, og finne data, men ogsa a kunne unnga ugnsket data. Det er derfor viktig at
personer har kjennskap til hvordan internettsider kan veere skadelig, hvordan man sorterer
gode sider fra darlige, samt hvilke programmer som kan beskytte, og gjegre
internettnavigasjonen tryggere. Det holder altsa ikke med kun ferdigheten til & benytte
internett, men holdninger og kunnskap om internettrisiko ma fungere i sammenheng med
ferdigheten slik at det blir utfart pa en tryggest mulig mate.

Ferdighetene pa internett kan sies a ha to sider, en som omhandler tilgang, og en som
omhandler trygghet. Om man benytter sosiale nettsider som et eksempel, vil personen kunne
ha ferdigheter til & opprette en personligside pa et nettsamfunn, og vil kunne legge ut bilder,
etc. Med denne ferdigheten har personen tilgang til & benytte slike sider. Den andre siden av
ferdigheten som omhandler sikkerhet, vil da kunne vere i forhold til & kunne forandre
innstillinger pa nettsiden ved a benytte personverninnstillinger, og kontoinnstillinger som vil

hindre ulike former for internettrisiko assosiert med sosiale nettsider.

Grunnleggende IKT kunnskaper, Holdninger og Kritisk tenkning.

For at en person skal kunne utnytte mulighetene pa internett og samtidig kunne fale
seg trygg, er det viktig at personen har grunnleggende IKT kunnskaper, holdninger og kritisk
tenkning, som fungerer sammen. Som diskutert blir holdninger sett pa som noe av det
viktigste i farsteomgang. Dette fordi at med darlige holdninger vil IKT ferdigheter, og kritisk
tenkning kunne vere negativt. En person med darlige holdninger som besitter veldig gode
IKT ferdigheter, og kritisk tenkning vil kunne benytte internett pa risikofylte og farlige mater.
Kritisk tenkning blir sett pa som nest viktig. Dette fordi at med god kritisk tenkning vil
personen selv undersgke hvilke IKT ferdigheter og kunnskaper man trenger, og ikke ta risiko
pa internett uten a ha evaluert situasjonen farst. Siden kritisk tenkning ogsa omhandler
selvregulering og Meta kognisjon vil personen kunne stille sparsmal ved sin egen kompetanse
i forhold til digitale medier, og vil kunne selv forsgke a gke kompetansen pa omradene

personen fgler det er mangler. Kritisk tenkning er ogsa viktig siden det kan motvirke
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uheldige situasjoner, som kan oppsta nar personer benytter heuristikker. Det vil kunne gjgre at

personer gjar valg basert pa logisk tenkning, og ikke falelser eller feilaktige slutninger.

Oppdatere seg

Siden digitale medier er i sdpass rask utvikling, vil det hele tiden oppsta nye
muligheter for personer, og samtidig nye omrader for potensielle digitale farer og risiko. Det
er derfor spesielt viktig a hele tiden oppdatere seg pa hva som skjer pa internett. Pa grunn av
dette er det viktig at den grunnleggende IKT kunnskapen hele tiden oppdaterer seg. Personer
som har gode kritisk tenkning ferdigheter vil muligens se hvor viktig dette er, og derfor hele
tiden oppdatere sine ferdigheter, og kunnskaper om nye digitale medier. Det er allikevel
viktig at bade skoler og foreldre forsgker a vaere med i utviklingen slik at de vil lettere kunne
forberede barna, og utruste de med det de trenger for a veere med i det digitale samfunnet.

Foreldre og laerere burde tenke pa at det & gjare personer tryggere pa internett, handler
ikke kun om a lzere dem visse ferdigheter, som de kan benytte pa konkrete problemer, men at
det & laere personer a vaere tryggere pa internett, og nar man benytter digitale medier, handler
om a leere dem en mate & leve. Gode holdninger og kritisk tenkning er viktige pa alle omrader
i livet, og ikke bare nar det gjelder digitale medier. Sa ved a fokusere pa disse to elementene i
alle omrader i en persons liv, vil jeg tru at de ville kunne komme & utrykke seg positivt i
forhold til personens oppfarsel i det digitale samfunnet. Forskning pa digital kompetanse og
digital sikkerhet, burde fokusere mer pa aspekter av kritisk tenkning og holdninger, enn
maling av konkrete ferdigheter. Et eksempel vil veere a se pa forholdet mellom dimensjonene

og karakteristikkene som blir antatt a veere viktige i kritisk tenkning, og digital risiko.
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