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Oppgavetekst

Under unormale situasjoner kan det veere ngdvendig a sikre et utvalg autoriserte personer tilgang
til teleressurser. Dette kan f.eks. ordnes ved at disse har terminaler med spesielle id-er som gir
prioritert tilgang i visse tilfelle.

| oppgavene skal man diskutere og studere forskjellige lgsninger for slike problemer i en WLAN
sammenheng. Man kan ta utgangspunkt i et nett likt det som skisseres for Tradlgse Trondheim
(basert pa IEEE 802.11 standarden] og vurdere hvordan viktige personer/terminaler kan gis sikret
aksess under f.eks. alminnelige ngdsituasjoner og erklaerte beredskapssituasjoner* - |
samarbeid med fagleerer kan oppgaven eventuelt utvides til ogsa a dekke WiMAX og/eller UMTS
(inkl.GSM].

Oppgaven vil bli utfgrt i samarbeid med Post og teletilsynet.

*Med en erklaert beredskapssituasjon menes en situasjon som er definert aven myndighet, f.eks.
politimesteren i en by (studenten behgver ikke detaljere hvem som skal definere denne
situasjonen). | dette tilfelle kan det ga en melding til nettverksoperatgren som kan iverksette
(via&#8221; Network Management&#8221; funksjoner en omlegging av nettets funksjoner].
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Forord

Denne rapporten er et resultat av en masteroppgateldt ved Norges Teknisk og

Naturvitenskaplige Universitet, i Trondheim vareé08.

Malet med prosjektet er a se pa mulige lgsninger kan sikre teleressurser for et utvalg
autoriserte mennesker, basert pa IEEE 802.11, ngeptuelt se pa Igsningene i kontekst med
Tradlgse Trondheim. En del av oppgaven har vaerarakkerisere behovet som ligger til

grunn og hvilket sikkerhetsspgrsmal som bindert@goblemstillingen.

Ngd og beredskap i kommunikasjonsnett er et spelnésit, spesielt i sammenheng med
prioritering. Gjennom perioden har jeg fatt god klkk i IEEE 802.11 familien, dets
funksjoner og tilhgrende sikkerhetsprotokoller. d&ssen frem mot mulige metoder for sikret
aksess i WLAN veert dog veert utfordrende, ikke mip&tgrunn av omfanget et slikt felt
dekker. Emner kunne veert lagt til og emner kunng tragkket fra, men alt i alt er jeg talelig

forngyd med resultatet.

Prosjektet ble foreslatt av professor Steinar Hjedhdresen ved NTNU, som ogsa fungerte

som min veileder. En stor takk rettes til ham fps tog stgtte underveis.

Trondheim, 7. Juli 2006

Chien Lung Yee
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1.0 — Innledning

Kommunikasjon har igjennom alle tider hatt stor ydeing for mennesket.
Telekommunikasjon har da ogsa siden Alexander GmnaBell gjennomferte sin ferste
telefonsamtale, i 1876, hatt en rivende utviklifiglemuseum]. Hvilke sosiale betydninger
telefonen medfarte er ikke en del av denne rapporteen det er hevet over en hver tvil at
teleteknologien har hatt innvirkning pa hvordan famet har utviklet seg. Saledes har
teleressursene etter hvert blitt s& sentral at edtungerende samfunn er avhengig av
tilgjengeligheten av disse. Dermed gjenspeilerigiidten av disse ressursene ogsa hvor
kritisk det er & ha lgsninger som klarer & behamtt#ieulike belastningene i forskjellige

situasjoner.

1.1 - Bakgrunn

"Under unormale situasjoner kan det veere ngdveridiikre et utvalg autoriserte personer
tilgang til teleressurser. Dette kan f.eks. ordwed at disse har terminaler med spesielle id-er

som gir prioritert tilgang i visse tilfelle.

| oppgavene skal man diskutere og studere forgigellasninger for slike problemer i en
WLAN sammenheng. Man kan ta utgangspunkt i etliketiet som skisseres for Tradlgse
Trondheim (basert pa IEEE 802.11 standarden) og dete hvordan viktige
personer/terminaler kan gis sikret aksess undéssf.alminnelige ngdssituasjoner og erkleerte
beredskapssituasjorter | samarbeid med fagleerer kan oppgaven evenuneides til ogsa &
dekke WIMAX og/eller UMTS(inkl. GSM).”

Overnevnte problemstilling henger sammen med gnskef sikre telenettet og -tjenester
under ulykker, natur katastrofer, krig, terror agnende. Slike tilfeller farer ofte til en
overbelastning pa teleressursene og det blir derrkeig a prioritere ressursene til det beste

for samfunnet. 11. september katastrofen i New Yerket eksempel pa hvor store deler av

! Med en erkleert beredskapssituasjon menes enjsitussm er definert av en myndighet,
f.eks. politimesteren i en by (studenten behgves tketaljere hvem som skal definere denne
situasjonen). | dette tilfelle kan det ga en meddihnettverksoperataren som kan iverksette
(via ” Network Management” funksjoner en omleggagnettets funksjoner)
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eksiterende teleinfrastruktur kan veere satt utuakgjon eller vaere tungt belastet [Flickenger
June 2002].

Uvilkarlig vil mennesker som betjener viktige pgsiger for samfunnet ha behov for & ha
kommunisere med hverandre for & kunne lgse prollemslike situasjoner. Resultatet kan
veere katastrofale om tilgjengligheten av disseursesme ikke er tilstede. Saledes er det kritisk
at disse brukerne far prioritert tilgang pa telsteser i forhold til allmennheten [TIFKOM 20
mars 2000]. Dette er ogsa bakgrunnen for probldinggn og kan sees i sammenheng med

totalforsvaret nevnt i TIFKOM rapporten.

1.1.1 - Historisk

Bade far og rett etter avmonopoliseringen av tetéadet var det Televerket som ivaretok
telesikkerheten og beredskap som beskrevet i avbidit Det eksisterte en Igsning hvor et
utvalg av autoriserte mennesker som ble ansettviktige for samfunnet, fikk prioritet eller

sikret tilgang pa teleressurser under ngd og bkapdDen gang var dette langt enklere da

Televerket var ene leverandgr i telemarkedet ogeke teknologivalgene feerre.

Siden den gang har teknologien fortsatt sin utwikibg markedet blitt mer komplekst. | disse
konvergenstider eksisterer det et uttall operatameenfor kommunikasjonssektoren og
teknologisk eksisterer det flere kommunikasjonstyesn tidligere [PT 9.mai 2005].
"Ettersom andre operatgrer ogsa vinner frem i néekeg tar markedsandeler, kan det heller
ikke forventes at Telenors telenett og tjenestenalivaretar telesikkerhet og beredskap pa

nasjonens vegne i de allmenne nett” [TIFKOM 20 n24@0].

1.1.2 — Hvorfor vurdere WLAN

Teleressurser i tradisjonell forstand, har ikke senbetydning som tidligere. En stadig starre
konvergens mellom tele og datatjenester, og ikkesmpa grunn av en stgrre integrasjon
mellom tradisjonell tele og datanettverk, gjarykkene mellom de to verdene mer glidende
og omfattende. IP telefoni er et eksempel pa aekgologi som opererer pa andre nettverk
enn tradisjonell telefoni. Det er ogsa viktig & arsfreke at moderne kommunikasjon ikke

kun dreier seg om tale lenger, men ogsa data @pvid

Sakalte "Community Networks” eller fellesskapsnetkv prosjekter har blitt stadig flere og
aktualitetsgraden stadig hgyere. Dette er fellgssiettverk bygd opp rundt WLAN
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teknologien for & tilby tradlgs Internett akses&sdmpler pa dette er prosjekter som

NYCWirelessog Seattle WirelessTradlgse Trondheim er et lignende prosjekt, mamnioen

andre mal enn de to nevnte. Felles er at en dér&ilgse Trondheim realiseres med WLAN
som et ledd & dekke hele Trondheim med tradlgsnete aksess. Disse nettene vil veere
offentlig tilgjengelige og med den stadig starr@v@rgensen, vil de ga under betegnelsen det
"allmenne nett.” Saledes er det hensiktsmessig rdeva WLAN opp ngd og beredskaps
situasjoner slik problemstillingen fremfgrer. Etsekipel pa krisesituasjon hvor et slikt
WLAN har veert et viktig avlastningsnett, er NYCWess og den tidligere nevnte 11.
september katastrofen [Flickenger June 2003].

1.1.3 — Hva er sikret aksess

Nar det diskuteres hvilke krav sikret aksess fautealg autoriserte personer til teleressurser

under ngd og beredskap har, kommer man ikke utdmibenier som:

- Data rater

- Sikkerhet

- QoS

- Mobilitet

- Huvilke tjenester

- Rekkevidde pa nettet

- Hvilke myndighet som setter situasjonsstatusen

| denne prosjektoppgaven vil sikret aksess betgt attvalg autoriserte mennesker alltid vil
kunne ha tilgang pa teleressursene, i dette 8f8UILAN ressursene i aksessnettet, ved behov
og etter at en erkleert beredskapssituasjon hdrdalit i nettet. Kriteriene nevnt ovenfor er
ogsa ngdvendig a diskutere for en fullverdig ngdepte. Avhengig av hvilke omfang WLAN
nettet skal integreres mot andre typer nettverkjeavdet ogsa om kriterier som hvordan
prioritet holdes gjennom de ulike nett burde diskes.

1.2 — Lover, regulativer og status i dag

Etter avmonopoliseringen og gjennom konsesjone®zZvmars 1999 [Telenor 2006], var
Telenor palagt & viderefgre de "spesielle samfualiagpe oppgaver” (SSO) som blant annet

innebeerer oppgaver innen teleberedskap jf. e-k8rak10. Dette fordi Telenor som tilbyder



Sikret aksess under ngd og beredskap @

blir ansett & ha en sterk markedsstilling. @vrigeratgrer har ikke veert palagt spesielle

krav/oppgaver innen telesikkerhet og beredskap.

Imidlertid er praksisen med denne typen konsespaneegistreringsordning endret for a gke
forutsigbarheten, lette markedsadgangen, reduskrenstrative kostnader og tilfredsstille
EUs nye reguleringer i henhold til harmoniserendetade for konsesjonering av
markedstilgang for tilbydere. "Den nye metoden lmeeeer at alle nett og tjenester skal
omfattes av en generell tillatelse, dvs. et rgftslimmeverk og sikrer rett til & tilby elektronisk
kommunikasjonsnett og tjenester. Individuelle tdlaer begrenses til & omfatte
frekvenstillatelser og nummer innenfor nasjonal merplan.” [Odelstinget 4. april 2003]
Telenors konsesjon som falge av konsesjonen jfnitgs over, blir dermed opphevet.
Leveringspliktige tienester og samfunnspéalagde apegvil da i stedet bli ivaretatt pa en

annen mate, enten som falge av avtale eller vestypal

Tidligere har tanken om teleberedskap involvert aktessnett og en tjeneste. Ettersom
markedet i dag bestar av et mangfold aktgrer skyr taksess med ulike teknologier, blir det
derfor en utfordring & finne en harmoniserendeitmgr. Dette for eksempel pa hvordan en
kan sikre aksess under den enkelte teknologi somANVIog ikke minst hvordan prioritet skal

bli beholdt mellom de ulike nettene og teknologiene

N@d og beredskap er et dagsaktuelt tema. Flergeptestar sikte pa a diskutere og finne en
lgsning innenfor de ulike teknologien og ikke mifisne harmoniserende lgsninger. Se for

eksempel pattp://www.projectmesa.org/

1.2.1 — Interessenter

Post og Teletilsynet (NPT) er et forvaltningsorgmom regulerer og overvaker
telekommunikasjonssektoren i Norge. | tillegg tddhetatene og de grupper mennesker som
nevnt i seksjon 6.1.1, kan NPT veere interessern iskk utredning. Betydningen av
problemstilingen vil dessuten veere til nytte deohWLAN vurderes a innlemmes i ngd og

beredskapssammenheng.
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1.3 — Tradlgse Trondheim

Startskuddet som skal gjare Tradlgse Trondheientflorskningsarena ble i januar 2006 satt i
gang. Innstillingen for prosjektet fastslar at Linksjonene skal fremme samhandling vertikalt
og horisontalt i organisasjonen. IT skal forenemgerprosesser, som er undervisning og
forskning, og sekundeaerprosesser administrasjortadiy Konklusjonen fra utvalget er at den
faglige ekspertise i primzerprosessen ma trekkekesee med nar universitetet anskaffer og

utvikler nye IT-lgsninger. Trimaks er i denne samireng et eksempel pa denne utviklingen.

Visjonen er at byen blir e

storskala tradlgst utvikling o

faglig nytte for NTNUs
IT-utvikling.  [Asphjell  15. [y
Mars 2006] 4

Séledes @nsker  Tradlgs. . W

[ e————

Trondheim a gi alle privatpersoner i Trondheim mhét til tradlgs tilgang. Prosjektet vil
veere en katalysator for at Trondheim og NTNU bliermattraktivt for studenter og
teknologibasert naeringsliv. Dette oppnaes ved Ppeskat miljg med spisskompetanse pa
tradlgse teknologier og mobile tienester. P4 denaten vil tredjeparts tjenesteleverandgrer
fa mulighet til & utvikle tjenester og testet pdestende nett. Mal gruppen er med andre ord

FoU miljget, tjenesteleverandgrer, studenter ogafwersoner i Trondheim.

Trimaks som blir fundamentet for Tradlgse Trondhéiar tre komponenter:

- Trondheim BredBandsAllmenning (Trondheim BBA) - eksperimentelt tradlgst
bredbandsnett som i ferste fase dekker Trondheidtbiyiog utearealer ved NTNU.
Kommunen, fylket og naeringsforeningen er partnere.

- Trimaks Nettlaboratorium for fullskala utprgving aye kommunikasjonsteknologier
for tradlast bredband.
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- Trimaks Informasjonstjenester er et prosjekt foikling av nye informasjonstjenester
i tilknytning til tradlgst bredbandsnett.

Tradlgse Trondheim blir nadt til & realiseres idléaser med ulike teknologier. | farste fase
vil NTNU som en hovedaktar vil med dette prosjeldgetl00 prosent tradlgsdekning, bade
inne og ute, til alle campuser innen utgangen a¥62Mette blir da sammenlignet en 80
prosent gkning kun pad innendgrs dekning fra i déapasiteten og dekningen er variabelt
mellom ulike omrader og avhenger av tjenesten. e feltene pa bildet til hayre illustrerer
Wi-Fi dekningen per. 15. Mars 2006 [Asphjell 15. m1a2006]. Den fullstendig
dekningskartet for farste fase Wi-Fi finnes i Appiks C.

| tillegg til campusene vil busstrasene mellom gent og Dragvoll, studentboligene,
Solsiden, deler av @ya og Midtbyen blir dekket mdlast Wi-Fi nett basert pa 802.11 a/b/g.
Prosjektet har dog ingen ambisjoner om & veere koekutil eksisterende tradbaserte aksess
som xDSL, kabel og lignende. NTNU har videre heilkdee gnske om a veere operatgr av et
kommersielt tradlgst nett i midtbyen. [Tradlgse+idbeim 13. Juni 2005]

| fase to er malet & gjare Trondheim fullstendigdiest. Det er lagt opp til at dette blir
realisert med en kombinasjon av Wi-Fi soner og artdknologier som WiMAX, CDMA,
UMTS/HSPDA og WiBRO. Den antatte store utfordringeré skape semlgs "roaming” eller
sakalt sesjonsmobilitet. [Jelle 21. Oktober 2005]

| Tradlgse Trondheimsprosjektet er andre aktgrem ser involvert Sgr-Tranderlag
fylkeskommune, Trondheim kommune, UNINETT, Q-Fréelenor og NextGenTel. Det er
forslatt at prosjektet er under et konsortium undEMNU de farste 2-3 arene, for sa a

eventuelt "outsource” driften. ISP-ene blir da aartig a tilby aksess til privatbrukere.

Dette prosjektet sikter mot & bruke Tradlgse Tremdhkonseptuelt som et eksempel pa

hvordan a sikre aksess for en autorisert brukezrbas IEEE 802.11 a/b/g.

1.4 — Malsetning og ambisjonsniva

| forbindelse med problemstillingen i kapitel 1utredes det mulige Igsninger pa hvordan det

er mulig a sikre aksess for autoriserte persondrbrek av WLAN. Prosjekt rapporten har
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ingen ambisjoner om a diskutere de politiske spalsne bundet til ansvarsomradet til de
ulike aktgrene og myndigheter under ngd og bergdsk&orge. Likesa fult er dette

dagsaktuelt tema som burde diskuteres, men utdefare rapporten.

Problemstillingen om et totalforsvar som nevnt FKOM rapporten og teleberedskap i seg

selv, er stor og mangfoldig. Av ulike hensyn hardisempel ngd etatene tatt i bruk separate
telenett som er uavhengig av de allmenne telen&kesempler pa dette er TETRA nettet og

GSM-R. Dette prosjektet er ikke ment som et altdtefale lasning pa spgrsmalene stilt i den
TIFKOM rapporten.

Denne prosjektrapporten vil altsd utelukkende fekespa tilstrekkelig ressurs allokering i
form av tilgang til aksessnettet, for & sikre aksasder ngd og beredskap. Dette betyr at det
ikke er i denne oppgavens hovedinteresse a disketlr karakterisere: mobilitet, data rater,
og rekkevidde pa nettverket. Etter samtale medadegyl ble det enighet om at QoS, og
hvordan prioritert beholdes gjennom flere uliket teknologier, unnlates fra denne oppgaven.
Heller ikke sikkerhet som ikke direkte angar sigriav aksess vil bli vurdert noe ytterligere.
Hvilke personer som trenger a veere innefor detlgitam autoriserte brukere vil bli antydet,
men er heller ikke emnet som blir viet stor oppmserkhet. Saledes vil denne
prosjektrapporten se pa de teknologiske mulighet&teE 802.11 spesifikasjonene gir i
forhold til problemstillingen, og alts& diskuterefarhold til mulige realisasjoner. WLAN
sikkerhet vil da veere en naturlig del & innlemndéskusjonen da problemstillingen i storgrad
hgrer med i dette feltet.

Tradlgse Trondheim, som i farste omgang blir realimed WLAN dekning, vil konseptuelt
bli et eksempel & vurdere opp mot. Et mulig trusskele mot et slikt WLAN nettverk, vil
dermed vaere naturlig. Dette prosjektet kan sa gidanskje senere innga som et bidrag i

diskusjonen om totalforsvaret og ikke minst ngdegedskapsdiskusjonene.

Masteroppgaven blir en litteratur studie hvor RaggiTeletilsynet bidrar med synepunkter, og

hvor er ment som en diskusjon pa ulike muligheter.

1.4.1 - Problemvinkling

Malsetningen beskrevet er av en overordnet art.eDelerfor hensiktsmessig & konkretisere

problemstillingen. Vi gnsker svar pa falgende:
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l. Se om og hvordan det er mulig & gi sikret akses
I. Om IEEE 802.11 er egnet til slikt bruk
1. Hvordan kan dette realiseres i WLAN nett liktadlgse Trondheim

1.5 — Metode

Denne prosjektrapporten vil farst og fremst bliigeratur studie som leder ut til en diskusjon
om ulike lgsninger. Videre vil problemstillingeni lonseptuelt diskutert opp mot Tradlgse

Trondheim.

Forste fase vil derfor veere gi problemstillingen leakgrunn. Deretter vil det veere
hensiktsmessig a utdype problemstillingen, malsetioig hva vi gnsker & finne ut av. | andre
fase introduseres IEEE 802.11 standarden for & mi farstdelse av teknologien.

Sikkerhetsaspektet er her ogsa en naturlig det@dusere.

Disse to overnevnte fasene vil sd lede ut i enrligeze diskusjon og analyse av
problemstillingen i forhold til de muligheter sorgder til grunn i WLAN sammenheng. Dette
farer videre til en studie og diskusjon av ulike ligiueter for & sikre aksess under ngd og
beredskap. Resultatet av dette gnskes sd & diskukenseptuelt i forhold til Tradlgse

Trondheim.

Stegene for de ulike fasene er illustrert nedenfor:

Steg 1 Steg 2 Steg 3 Steg 4 Steg 5 Steg 6
Intr odul\s]on Diskusjon \-ilu‘-:lering_ !

. - Analvse av o forhold til o
Problemstilling oblemstilling a Tridlos Konklusjon
Telmolo"l problemstiing mulige losninger racose

Trondheim
* Bakgrunn * Introdusere * Diskutere * Diskusjon av * Vurdere * Konkludere
IEEE 802.11 angrepsvinkel ulike muligheter  Tradlose Tr. heim identifiserte
milsetning
* Utdvpe * Introdusere * Diskutere * Finne egnet * Vurdere muligheter * Identifisere videre
problemstilling Sikkerhet 1 Beredskapsstatus  losning arbeid

WLAN

* Identitisere
milsetning

Figur 1 - Metodesteg
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2.0 - Introduksjon av Wi-Fi og IEEE 802.11

IEEE 802.11 er en omfattende samling med spesjfikas. Det er derfor hensiktsmessig a gi
en introduksjon av WLAN og IEEE 802.11 spesifikagn fgr en diskusjon om Igsning.

Kapitlet vil gi en introduksjon til teknologien,ilslat det ogsa blir en felles forstaelse av
akronymer og forkortelser. Dette vil ogsa gi etrgriag for forstaelse av virkemate, og senere

hvilke utfordringer som ligger til grunn for prolnhstillingen.

Historien begynner med at "The Federal Communiaatic€ommission”(FCC) | 1985
godkjente det farste ulisensierte "Spread Spectrag’'var den utlgsende faktor for utvikling
av Wi-Fi og Blatann. Wi-Fi ble oppfunnet av NCR @oration/AT&T i 1991 og var
opprinnelig laget for kassesystemer. De fgrste yktahe gikk under navnet "WaveLAN.”
Dette utviklet seg videre til det som senere bIEEEB02.11 standarden. Radio teknologisk
baserer Wi-Fi seg pa et "Direct Sequence Spreadt®pe’ (DSSS), og er en del av en starre

familie med "spread spectrum” teknologier.

2.1 — Forholdet IEEE og Wi-Fi alliansen

Nar det prates om tradlgse nett, er det vanskeligrigd a lese om Wi-Fi og IEEE. Det er
heller ikke uvanlig at akronymene gis ulike betydydr. Derfor er det hensiktsmessig & kort

fortelle hvilket forhold disse to gruppene haMiLAN.

2.1.1 - Hva er Wi-Fi

Wi-Fi alliansen har komplementeer rolle i forholdl IEEE, og lager ikke nye standarder.
Fokuset i Wi-Fi gruppen er a sikre sgmigshet og panlitet ved sertifisering og
merkevarenavn bygging. Deres nettsider angir ekerddetingelser for & kunne sertifisering

og benytte seg av Wi-Fi logoen [Wi-Fi.Alliance 2006

Det har hersket forvirring rundt Wi-Fi ordet sidentrykket "Wi-Fi - The standard for

Wireless Fidelity” oppsto. Ordet har dessuten blittkt s3 mangfoldig at ordets betydning og
omfang er blitt uklart. Den generelle misforstaerlse at Wi-Fi er et akronym eller forkortelse
for ordet "Wireless Fidelity.” Dette er imidlertiolitt avvist av Wi-Fi gruppen selv, da ordet

ikke har noen som helst meningen utover et merker&leishman November 2005]



Sikret aksess under ngd og beredskap @

Kort fortalt er Wi-Fi det opprinnelige merkenaviisensiert under "The Wi-Fi Alliance” for
a beskrive den underliggende teknologien for trédbkalnetteverk basert pa IEEE 802.11
spesifikasjonene og kompabiliteten til denne steshela [Wi-Fi.Alliance 2006]
[ANSI/IEEE802.11-1999(R2003) 12 Juni 2003].

2.1.2 - The Institute of Electrical and Electronics Engineers (IEEE)

The Institute of Electrical and Electronics Engirse@EEE) har en gruppe kalt "the Standard
Association,” som er en underavdeling av IEEE angefor blant annet IEEE 802 familien:
"Local Area and Metropolitan Area Networks.” IEEBBer igjen delt inn i arbeidsgrupper

som hver jobber med en spesifikk omrader undedstaien.

2.2 - |IEEE 802.11 familien

IEEE 802.11 familien angir et sett av tradlgse LWANAN standarder utviklet av
arbeidsgruppe 11 av "IEEE LAN/MAN standard komitédnlitteraturen brukes ogsa IEEE
802.11x til & angi den samme samling standarda #tee de enkelt bestaende elementene i
standarden [ANSI/IEEE802.11-1999(R2003) 12 Juni3?200idere er det viktig & merke seg
at bokstaven etter standard revisjonen er av batgdrLiten bokstav indikerer standard

avhengighet, hvorav stor bokstav viser at det dutruavhengig standard.

S02.2 LOGICAL LINE CONTROL

AR 10EECURITY

DATA
502.1 BRIDGING -IME
_HIER

SARCHTECTURE"

a0z2.3 502.4 B02
MEDIUM MEDIUM KE

ACCESS ACCESE ACCES

S02.6 G029 a02.11 &ziz
A MEDIUM MEDIUK MEDHIUM MEJI_:IE_J_IE_'I

3 ACCESS ADCESS ACCEZS ACCESS

812 1 MANAGEMENT
e
HEUI

8023 502.4 BOZ 5 S02.6 029 a02.11 gziz PHYIICAL
FHYSICAL  PHYSICAL [PHYSICAL] [PHYSICAL PHYSICALl [PHYSICAY [PHYZICAL LAYER

A OWVERWVIEYY
k2

(%]

" Formeny IEEE 3% 502.1A.

Figur 2 - IEEE 802.11 familie tre [ANSI/IEEE802.11-B99(R2003) 12 Juni 2003]

Per i dag tar 802.11 familien for seg seks modatetgknikker over radio. Den samme
protokollen er benyttet ved bruk av disse seks ikideme. De mest brukte teknikkene er
definert i IEEE 802.11a, IEEE 802.11b og forbedeing til den originale standarden i IEEE

10
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802.11g. Videre sa var de sikkerhetsmessige sidgaa revidert i IEEE 802.11i. De andre

standardene i familien som c-f, h-j og n, er tj@é@e®rbedringer og forlengelser eller

feilkorrigeringer for tidligere utgaver. Nar dette nevnt, var IEEE 802.11b den standarden
som var farste bredt aksepterte tradlgse standaferetter kom IEEE 802.11a og IEEE

802.11g.

Bade IEEE 802.11b og g bruker det samme frekvemstdrd 2.4 GHz. | Norge er dette et
fritt frekvensband, men dette varierer mellom d&eukontinenter som for eksempel mellom
USA og Europa. USA har en mer restriktive frekvandeling. Andre produkter i dag som
opererer pa samme frekvensband er for eksempearBiamikrobglgeovner, enkelte tradlgse
telefoner og andre tradlgse video og audio sen@®#kedes kan det oppsta interferens med
disse produktene. IEEE 802.11a benyttes derimotHz ®andet og vil derfor ikke ha
interferens med de samme produktene/teknologiene.

Tabell 1 — radiogrensesnittene ved IEEE 802.11 pa PHaget

Grensesnitt 802.11a (OFDM) 802.11b (DSSS) 802.10FDM&DSSS)
Frekvensband 5GHz 2.4GHz 2.4GHz
Hastighet 54 Mbit 11 Mbit 54 Mbit

2.4 - |IEEE 802.11 protokoll design

IEEE 802.11 protokoll stakken kan sees i sammeng need OSI modellen som vist i figur 3.
Dette er hensiktsmessig da OSI modellen stortesedh kjent og akseptert referansemodell.
Pa samme mate som OSI modellen, deler modellersjimmér i protokollen i en serie med
lag. Et enkelt lag har alltid den egenskap a kwkérfunksjoner i laget under, mens det kun
eksporterer funksjonalitet til laget ovenfor sety sEigur 3 viser ogsa at det refereres til link
og det fysiske lag nar WLAN og IEEE 802.11 omtales.

11
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........... Lo
IEEE 802.2 - Logical Link Control (LLC) OSI - Lag 2
_ _ . . Y YR Data Link
[EEE 802,11 Media Access Control (MAC) MAC
Frequency Direct

I—I_:op_pug S?qureme Intrared PHY PHY {-.}SI_ -Lag |
Spread Spread Fysiske Lag
Spectrum PHY | Spectrum PHY v ) B

Figur 3 - IEEE 802.11 i sammenheng med OSI referanswdellen

PHY laget refererer til det fysiske lag og til thase elektromagnetiske forbindelsen. Her
behandles modulasjon, kollisjonskontroll og andreniva funksjoner. Denne vil da betjene

tienesteforespgarsler fra MAC sub laget.

MAC sub laget pa sin side avgjgr hvem som harnilgpa det fysiske mediet til enhver tid og
fungerer som et grensesnitt mellom sub laget LLQetverkets PHY lag. Med andre ord sa

kontrollerer MAC laget tilgang til det fysiske tremisjons medium.

Over MAC sub laget befinner LLC sub laget seg. Dgnkjenner blant annet hvor rammer
begynner og slutter i bit stremmen fra det fysidkg, avgrenser rammer, oppdager
transmisjonsfeil, setter inn kilde og destinasjM&C adresser i hver enkelt ramme, filtrerer

ut rammene som er tiltenkt den mobile stasjoneI€ ldget tar seg ogsa av multipleksingen.

2.5 - IEEE 802.11 nettverkskomponenter

IEEE 802.11 arkitekturen bestar av flere komporresm samhandler med hverandre.
Hovedkomponentene i arkitekturen er den mobilg@tas (STA), aksesspunktet (AP) og det
tradlgse mediet (WM)

- Stasjon (STA) En komponent i IEEE 802.11 arkitekturen, er dédlgse klienten eller den
sakalte stasjonen (STA). En stasjonsenhet er karlid enhet som stgtter funksjonene i IEEE
802.11. Saledes kan denne stasjonen veere en bambagndholdt, et aksesspunkt og veere
mobile, portable eller stasjoneere. Fellesnevnerealtsa at de alle statter IEEE 802.11
stasjonstjenester som autentifikasjon, avauteasjon, fortrolighet og dataleveranse.

12



Sikret aksess under ngd og beredskap @

- Aksesspunkt (AP) Wi-Fi nettet bestar av en sender og mottaker édadtksesspunkt (AP),
som fungerer som et koordinasjonspunkt for stasjenBette aksesspunktet radio kringkaster
sin "Service Set Identifier” (SSID), altsd nettvemlavnet, i pakker kalt "beacons.” Denne
utsendelsen skjer hver 100 ms med en rate 1 Mhiis, er allikevel en sa liten pakke at det
ikke pavirker total ytelsen. 1 Mbit/s er ogsa deimste hastighetsraten som Wi-Fi tillater
[Velayos and Karlson April 2003].

- Tradlgse Mediet (WM). Nar en STA skal kommunisere med en annen AP &gk,
brukes det tradlgse mediet. Data rammene bevegatsdaseg over dette mediet.
Standarden definerer videre to typer WLAN desigmfigurasjoner. Begge modusene er

beskrevet med flere detaljer i kapitel 2.6.

2.6 — Arkitektur struktur

IEEE 802.11 standarden definerer to typer WLAN giesstrukturer. Enten ved at to eller
flere stasjoner kobler seg mot hverandre uten mfraé styringsobjekt, eller at stasjonene

kobler seg opp mot et aksesspunkt.

- Ad hoc modus | ad hoc modus benyttes ikke aksesspunkter agofik referert til som
infrastrukturlgs eller "Independent Basic Serviet”SIBSS). Dette fordi at det kun er "peer-

to-peer” stasjoner er involvert i en eventuell konmikasjon.

- Infrastruktur modus . | infrastrukturmodus vil et aksesspunkt forbirdke ulike tradlgse
stasjonene sammen, eller til et distribusjonssysteeite er ogsad den mest vanlige formen
modus for WLAN og blir i spesifikasjonen refereit $om "Basic Service Set” (BSS).

Distribusjonssystemet er beskrevet i seksjon 2.6.3.

13



Sikret aksess under ngd og beredskap E

/ Intrastruktur BSS \ / Uavhengig BSS \
L

o N

Figur 4 - Infrastruktur BSS og Uavhengig BSS

2.6.1 -BSS

Et BSS er etter IEEE 802.11 definert som den mestrdeggende byggeklossen i et tradlgst
802.11 nettverk i infrastruktur modus. Den bestéminst en STA som er koblet opp mot AP
i tillegg til aksesspunktet i seg selv. Dekningsada som et aksesspunkt gir, blir kalt for
"Basic Service Area’ (BSA). Venstre siden av Figurviser to enkelte stasjoner og et
aksesspunkt som til sammen danner et BSS. Nar eA Bdveger seg uten for

dekningsomradet for BSA-et, skissert som en rgipsa) vil ikke stasjonen lenger kunne

kommunisere med andre medlemmer av det BSS-et.

2.6.2 — Uavhengig BSS

Nar en eller flere STA er koblet sammen uten etrattrstyringsobjekt, blir det ofte referert til
som et ad hoc nettverk. Dette ad hoc nettverketi l802.11 sammenheng kalt et IBSS og
bestar i sin mest grunnleggende form av minimun$T& som er sammenkoblet. Figur 4

illustrerer dette.

2.6.3 — Distribusjonssystemet (DS)

Nar flere aksesspunkt er koblet sammen for a tidbystarre dekningsomrade, ma det
kommuniseres med hverandre for & holde orden pédgeésene til de mobile stasjonene.
Distribusjonssystemet er en logisk komponent i 8Darukt til & videresende rammer ditt de
skal. Videre er det ingen spesifikk teknologi egiéirfor realisere distribusjonssystemet, men
er som regel implementert som et sakalt "bridgarerigpg DS medium. Dette blir ogsa kaldt

for "Backbone”.

14
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Figur 5 illustrerer den fullstendige IEEE 802.1kitkturen. Fra figuren ser vi at en BSS kan
innlemmes som en komponent av et starre nettvesiabede av flere BSS. Komponenten
som brukes for & koble de ulike BSS med hverandiiégs for "the distribution system” (DS)

og er illustrert som det gule feltet. Tjenestenmad0S komponenten gir er kjent som "the
distribution system service.” Dette er i figur 4tdgnet med piler innenfor AP som indikerer

at tjeneste er brukt for & krysse medier og logiglemser.

Figur 5 - Den fullstendig IEEE 802.11 arkitekturen ANSI/IEEE802.11-1999(R2003) 12 Juni 2003]

2.6.4 — "Extended Service Set” (ESS)

IEEE 802.11 tillater ogsa ved hjelp DS og BSS & lm§dlase nett med vilkarlige starrelse og
kompleksitet. Dette realiseres ved a sette samree BSS sammen med et backbone
nettverk. Slike nettverk er referert til som et texded service set” (ESS) og er illustrert i

figur 6. Videre vil alle aksesspunkter i et ESSshenme SSID, nettverknavn, for brukeren

15
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Access
Pomt

Distribution Svstem
Access|
Point

Figur 6 - Extended Service Set [ANSI/IEEE802.11-19982003) 12 Juni 2003]

2.6.5 — Multi-SSID

Tidligere var det nok & la brukerne koble seg opgt &t enkelt logisk nettverk. Ettersom
WLAN modnet og stadig sterre aktarer viste intezeséste det seg at dette ikke holdt nar
spesielt brukerne begynte & bli mange. Det er i daglig & handtere flere virtuelle
aksesspunkter, hvor de deler radiogrensesnittetlary fysiske infrastrukturen. Ved denne
maten er det for eksempel mulig & sortere ulikekémgrupper i hvert sitt logiske nettverk.
Klient enheten vil da i tilfellet oppdage to separaettverk i det domenet og kan koble seg

opp mot den gnskelige. [Geier 24. April 2003]

2.7 — Nettverkstjenester

Nettverksteknologi vil ikke veere mye verdifullt nteetteverkstjenester. Dette underkapittelet
presenteres de ulike tjenestene 802.11 tilbyr. dséirasjonene er disse tjenestene klart
definert og vil dermed gjgre det mulig for utstgnstrandgrer & implementere de nadvendige

tienester.

2.7.1 - Distribusjonstjenesten

Denne tjenesten blir benyttet av STA-ene, | etveekt i infrastrukturmodus, hver gang det
skal sendes data. Med engang en ramme har blgptds av et aksesspunkt, vil den bruke
distribusjons tjeneste til & levere rammene tiltidesjonen. All kommunikasjon som bruker
et aksesspunkt vil bevege seg gjennom distribug@resten. Dette er inkludert

kommunikasjon mellom to STA assosiert med det sa@ksesspunktet.

16
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2.7.2 - Integrasjon

Distribusjonstjenesten tilbyr en tjeneste kaldtegrasjons. Denne tjeneste muliggjer
forbindelser fra distribusjonssystemet til et ikleEE 802.11 nettverk. Saledes er dette en
funksjon spesifikk for distribusjonssystemet ogildte definert i 802.11 annet enn i hva

tjenestene ma inneholde

2.7.3 — Assosiasjon

Avlevering av rammer til STA er farst mulig ettet &TA har registrert seg mot
aksesspunktet. Denne registreringen kalles i 802shimmenheng for assosiasjon.
Distribusjonssystemet kan dermed bruke assosiéniogsiasjonen for & bestemme hvilket
aksesspunkt som skal brukes for enhver STA. En SdiA ikke er assosiert mot en AP vil
heller vaere & regne med som a veere pa nettverleakkis vil en assosiasjon fare til at
aksesspunktet allokerer ressurser for STA og syngeoe seg mot hverandre.

Om RSN protokollen er tatt i bruk, vil assosiasjoveere et forstadium til autentifiseringen.
For en fullfgring av autentifiseringen, vil et akspunkt droppe all nettverksprotokolltrafikk
fra en STA.

2.7.4 - Gjenassosiasjon

Gjenassosiasjonstjenesten er en DS tjeneste ogtéefiyr a flytte ndveerende assosiasjon fra
en AP til en annen. Tjenesten er viktig for & statbbilitet ved BSS overganger. Nar en STA

beveger seg mellom BSA innenfor et ESS, hendeatlden ma assosiere seg mot et annet
AP. Eksempel pa dette er nar signalstyrken tilstetet er hensiktsmessig a bytte til en annen
AP. Denne gjenassosiasjonen blir alltid initiertSavA selv og aldri av AP.

Denne tjenesten kan ogsa benyttes til & forandsistekende assosiasjonsattributter mens

STA stadig er forbundet mot samme AP.

2.7.5 — Avassosiasjon

Denne tjenesten kan bade bli initiert av AP og SNar en eksisterende assosiasjon skal
avsluttes, eller av andre grunner trenger & aeslptikalles avassosiasjonstjenesten som er en
DS tjeneste. Mobilitetsdata som er lagret i distsjonssystemet blir da fijernet. Nar da
avassosiasjonen er fullstendig, vil ikke STA lengare en del av nettverket. En STA som for
eksempel forlater et nettverk eller som avslutekal avassosiere. MAC protokollen tar
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allikevel hgyde for at dette kan skje uten a fotnmelassosiere. Avassosiasjon er en
kunngjering og ikke en foresparsel. Sdledes kamdjamingen heller ikke avvises av verken
AP eller STA.

2.7.6 - Autentifikasjon

Tradlgse nettverk har ikke de samme barrierer aatysisk medium. Derfor vil det veere

vanskelig & gjennomfare noen fysiske sikkerheadtilfor & hindre ugnsket aksess. IEEE
802.11 gir mulighet for LAN aksesskontroll ved pjedv denne autentifikasjonstjenesten.
Verdt & merke seg er at IEEE 802.11 stgtter fléike mutentifikasjonsmetoder og angir ikke

en spesifikk autentifikasjonstype.

Tjenesten er brukt av alle STA til & gi seg tilkjeroverfor andre de kommuniserer med og en
ngdvendig forutsetning far en assosiasjon. Farseésgon vil dermed STA utveksle identitet,
sin egen MAC adresse, med den kommuniserende BartSTA kan for @vrig veere

autentifisert mot mange andre STA samtidig.

2.7.7 - Avautentifikasjon

Avautentifikasjon er ogsa en STA tjeneste og blékalt nar det er behov for at en
eksisterende autentifikasjon skal avsluttes. Salgantifikasjon er ngdvendig for tilgang til et

nettverk, vil en avautentifikasjon fgre til en asasiasjon til gjeldende ESS.

2.7.8 - Konfidensialitet

| spesifikasjonene for IEEE 802.11 blir denne tptar kalt for fortrolighetstjenesten. Der
angis det ogsa bruk av "Wireless Equivalent Priv4®yEP) for & sikre fortrolighet ved det
tradlgse mediet. WEP er i dag ikke regnet somkkesimetode i dag.

2.7.9 - MSDU leveranse

Et nettverk bestar av sammenkoblete enheter. Detteerket har verdi nar den kan levere
data fra et punkt til et annet. MSDU leveransetjtme er den tjenesten som er ansvarlig for a

levere data til den riktige mottaker.

2.7.10 - Sendekraft kontroll

Rekkevidde av radiobglger er en funksjon av serafekEn STA med hgy sendekraft vil
sannsynligvis fare til interferens med tilstatenudonettverk. Derfor spesifiserer 802.11h

denne tjenesten for & gi mulighet til & regulereds&raften til riktig niva. Opprinnelig
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2.7 — Mobilitetstyper i IEEE 802.11

Mobilitet er en av hovedmotivasjonene for tradlasétverk. IEEE 802.11 tilbyr mobilitet pa
link laget mellom ulike BSA. | spesifikasjonene idefes tre ulike typer overganger for &

beskrive stasjonsmobiliteten mobiliteten innenfonettverk.

a) Ingen transisjon
Det er to sub klasser i denne typen som ikke eignéuskille.
- Statisk hvor det ikke er noen bevegelse
- Lokal bevegelse hvor bevegelsen er innenfor rekidan til PHY av de
kommuniserende stasjonene. Det vil som regel retgfor "Basic Service Area”
(BSA).
b) BSS transisjon
Denne transisjonen er definert som bevegelse astamjon fra en BSS i en ESS til en
annen BSS, men innenfor samme ESS.
c) ESS transisjon
Stasjonsbevegelse fra en BSS i en ESS til en B&Simnet ESS. Denne transisjonen er
kun stattet ved at STA har lov til a flytte pa sewn det er ingen garantier i IEEE 802.11
for at forbindelsen mellom de gvre lag vedlikehsldBermed er det sannsynelig for
tjienesteavbrudd. [ANSI/IEEE802.11-1999(R2003) 113 2003]

2.8 — Hvordan en STA melder seg pa en eksiterende B SS

Hver gang en STA gnsker a koble seqg til en AP oglsalata, giennomfgres det en sekvens
av prosedyrer:

1. Skanning og/eller mottak av synkroniseringsinfasjon
2. Autentifisering
3. Assosiering

En stasjon trenger synkroniseringsinformasjon fkaeaspunktet, eller andre noder, for a

kunne koble seg til aksesspunktet. Denne informmasjckan bli mottatt pa to ulike mater:
passiv skanning og aktiv skanning.
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2.8.1 - Passiv skanning

Ved passiv skanning venter STA pa & motta "Beacanimer fra AP. En "Beacon” er en
administrasjonstype ramme, som STA mottar vedta tjitulike kanaler. Denne rammen blir

periodisk sendt ut av AP, og innholder synkronisgsinformasjon som:

- SSID

- AP egenskaper (datarater)

- "Beacon” perioder

- "Traffic Indication Map” (TIM)

- MAC adresse til AP og tidsstempel

Under store nettverk kan det dukket opp mange fldilee aksesspunkter under denne
skanneprosessen. Stasjonen er da ngdt til & bestdwitke aksesspunkt den vil koble seg

imot. Dette kan da for eksempel veere bestemt analstyrke eller andre parametere satt opp.

2.8.2 - Aktiv skanning

| denne fasen vil STA veere aktiv for a lokaliseteaksesspunkt. STA forsgker dette ved a
sende ut "Probe Request” rammer. Deretter verdsjasten pa "Probe Response” rammer fra

aksesspunktet.

2.8.3 - Autentifisering

Etter at stasjonen har lokalisert et aksesspunktar gnsker a melde seg inn i lokaliserte
BSS, gjennom gar STA en autentifikasjonsprosess. llie sendt ut en "Authenticate
Request” melding mot valgte AP. AP svare denne @edelsen med et svar om
godkjennelse. Dermed har STA fatt tillatelse fiiable seg mot den valgte AP.

2.8.4 - Assosiering

Nar STA er autentifisert starter assosieringspsmes Dette er en informasjons
utvekslingsprosess om STA og BSS egenskapene. &idesen assosiasjons melding til AP,
hvor AP svarer med et assosiasjonssvar som indikeneforbindelsen er godkjent. Det er
farst etter at assosieringsprosessen er fullbyatl@TA har mulighet til & sende og motta
datarammer. Etter dette vil data som er sendt ffA §jennom AP bli videresendt til

nettverket hvor AP er forbundet.
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2.9 — Oppsummering

Dette kapitelet introduserer det mest grunnleggen@&E 802.11 standarden. WLAN blir

vanligvis implementert som en forlengelse av détliaserte nettverket, og da vanligvis

innenfor en begrenset rekkevidde. Da de farste IBEE11 spesifikasjonene ble vedtatt, var

WLAN utstyr basert pa IEEE 802.11b det mest vanl@enne standarden skulle gi tradlagse

forbindelse med ytelse og sikkerhet sammenlignbeetl kablet Ethernet. Etter den tid har
WEP (ref til WEP) ikke vist seg og gi tilstrekkeligod sikkerhet. Dette har senere blitt
adressert med IEEE 802.11i og blir omtalt mer iitedy®.0.

Kapitelet har ellers forklart ulike konsepter som:

Stasjon (STA)

Aksesspunkt (AP)

Tradlgse mediet (WM)

Ad hoc modus eller "Independent Basic Service 8&SS)
Infrastrukturmodus modus eller "Basic Service IBI3SS)
Distribusjonssystemet (DS)

"Extended Service Set” (ESS)

Multi-SSID

Ulike nettverkstjenester

Mobilitetstyper

Innmelding mot eksisterende BSS

Neste kapitel vil ta for seg MAC laget, da dettleveere av interesse for problemstillingen.
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3.0 — Koordineringsfunksjoner pa MAC laget

Forrige kapittel ga en oversikt over grunnleggemateoduksjon til IEEE 802.11. Dette
kapitelet vil enkelt beskrive MAC koordineringsfigj@nene som pa mange mater er ngkkelen
til & forstd hvordan WLAN teknologien fungerer. affigere forklaringer av laget og
funksjonene nevnt under vil veere beskrevet i "802/Xireless Networks: The definitive

guide” kapitel 3.

IEEE 802.11 MAC laget gir delt aksess til den te&#l kanalen og tilbyr to ulike
operasjonsmoduser: DCF og PCF. DCF er obligatariskhold til protokollen, og definerer
en distribuert type aksess for et ad hoc nettvBfBF pa sin side er ikke obligatorisk og

definerer en sentralisert aksess for infrastrukettverk.

De fleste aksesspunkter bygger pa en delt busdogipslik at bare en melding kan bl
behandlet om gangen. Derfor er aksesskontrollst&knitii medier ngdvendig. Tilgang til det
tradlgse mediet er kontrollert av koordineringsfjoker. Bade DCF og PCF bruker pa
samme mate som Ethernet "Carrier Sense Multipleesst(CSMA) for & kontrollere aksess
til transmisjonsmediet. Mens Ethernet forsgker téktere kollisjoner med CSMA/"Collision
Detection” (CD), prever IEEE 802.11 & heller unrigllisjoner med CSMA/"Collision

Avoidance” (CA). Dette for & unnga & oppta for nigmsisjonskapasitet.

En av bakdelene ved IEEE 802.11 MAC er mangeleQgf statte for realtime applikasjoner
og tjeneste differensiering. IEEE 802.11e fors@kestte & pa dette ved a innfgre HCF og er &
finne i IEEE 802.11e spesifikasjonene. Figur 6ayiersikt over koordineringsfunksjonene pa
MAC laget.
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Figur 6 — MAC koordinasjonsfunksjoner [Gast 2005]

3.1 — "Distributed Coordination Function” (DCF)

Vanlig tilgang til mediet er gitt av "Distributed dordination Function” (DCF).
Hovedoppgaven til DCF er a sjekke mediet far ev@tguransmisjoner, og dermed unnga at
flere STA sender pa samme tid. Enkelt summert kbaya lytte far snakke.

Parallelle transmisjoner av flere STA pa sammef#cer til kollisjoner og korresponderende
forsgk pa & sende pa nytt. For a unnga kollisjdegyttes en "random backoff” funksjon.
STA sjekker om mediet er ledig for en spesifiseztigde. Er den opptatt vil den avvente
sendingen med en tilfeldig tidsperiode. Denne "loditKunksjonen kan veere liten, derfor har
DCF innlagt en obligatorisk tidsmellomrom mellom étterfalgende datarammer. Dette
mellomrommet blir kalt for "Data Inter Frame SpaginDIFS). Videre vil DCF for hver
vellykkede mottatte unicast dataramme, generemositiv bekreftelse pa mottakelse.

Sannsynligheten for kollisjoner ytterligere redeserved a benytte CTS/RTS teknikk.
Skjemaet for denne teknikken er illustrert nedemfigur 7. Teknikken bygger pa at en STA
sender RTS til destinasjonsnoden. Destinasjonsnseletier CTS, etter en "Short Inter Frame
Spacing” (SIFS) periode, for & gi tillatelse for & sende. Bade RTS og CTS inneholder
begge felt som forteller hvor lang varighet det &éaisende datarammen inklusive ACK

bekreftelsen som fglger.
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Videre vil alle nodene i neerheten av sender STAdapgre sin egen "Network allocator
vector” (NAV), og avvente sin egen transmisjon.sVdrende skjer pa mottaker siden hvor
alle neerliggende noder hgrer CTS meldingen. NAVedagarigheten hvor mediet er opptatt
og rapporterer til det fysiske laget at mediet pptatt pad det tidspunktet. Hele denne
prosessen blir referert til som den virtuelle lgpinsdeteksjonsmekanismen. Kort fortalt vil

RTS/CTS allokere mediet for en gitt periode, nom seduserer kollisjonsfaren.

Sender : : :
' *
T

>
é Time

>
6 Time

DIFS
i

>
‘]'ime

¥
'

-

Access to medium deferred Contention window 3

Figur 7 — NAV for virtuell beerer deteksjon [Gast 20(5]

3.2 — "Point Coordination Function” (PCF)

"Point Coordination Function” (PCF) bruker DCF sbasis, og gir en relativt uutviklet form
for QoS i infrastrukturmodus. Nar tidssensitiv infasjon skal sendes, vil PCF fungerer som
en koordinator for den enkelte AP. PCF bevilgekenfliktfri kanal til hver individuell node,

ved a foresparre hver enkelt node for transmisjoner

Aksesspunktet start av en PCF periode ved & kratgken spesial "beacon” type ved hjelp av
DCF form for aksess. Etter dette overtar AP kohtosler mediet, referert til som den
konkurransefrie periode eller "Contention Free &#ri(CFP). | denne perioden, vil AP
sparre hver STA forbundet. STA svarer denne fonegben med en ACK bekreftelse. Har
STA data & sende vil STA svare spgrringen med ératame. Skulle det oppsta kollisjon,

vil STA gjensende datarammen i samme eller nest fi&fiode.

For & unnga at klienter med kun DCF fra og forsty?CF trafikk, innfares "Priority Inter
Frame Spacing” (PIFS) som har kortere varighet@i8 i DCF. Dette farer til at PCF STA
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vil sende tidligere og at en DCF stasjon da oppfattediet som opptatt. Dermed vil den
avvente til PCF STA er ferdig med sendingen.

Videre er PCF en valgfri egenskap for aksesspunbdeer ikke obligatorisk i forhold til
spesifikasjonene. Mye pa grunn av darlig markedsaketse, ble PCF lite brukt. Saledes er

det f& kommersielle aksesspunkter som implementienene funksjonen [Gast 2005].

3.3 — Hybrid Coordination Function (HCF)

"The Hybrid Coordination Function” (HCF) blir defnt i IEEE 802.11e spesifikasjonene, og
utbedrer IEEE 802.11 MAC ved a tilby QoS og tjeaedifferensiering. HCF bestar av to
metoder for kanalaksess: "HCF Controlled Channetess” (HCCA) og "Enhanced DCF

Channel Access” (EDCA). Begge metoder definerdiklc&lasser for ulike applikasjoner.

IEEE 802.11e protokollen og QoS blir ikke et vidéeena i denne prosjektrapporten etter
avtale med fagleerer.

3.4 - "Interframe Spacing”

"Interframe Spacing” har en stor rolle vedrgrenderklinering av tilgang til mediet. WLAN
benytter seg av fire forskjellige mellomromsperiod@a grunn av CSMA/CA mekanismen vil
kortere mellomromsperioder gjgre at andre klienfgfatter mediet som opptatt [Gast 2005].
Ytterligere detaljer om “Interframe spacing” refee det videre til "802.11 Wireless

Networks: The definitive guide” kapitel 6.

- "Short interframe space” (SIFS). Benyttes ved hgyprioritets transmisjoner som RTS
rammer.

- "PCF interframe space” (PIFS). Denne benyttet av PCF under konkurransefrie gerio

- “DCF interframe space” (DIFS). Denne benyttes av DCF under perioder hvor det er
konkurranse om mediet.

- "Extendet interframe space” (EIFS). Denne benyttes nar det er en feil i

rammetransmisjonen., perioden har heller ingenviasghet.
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3.5 — Oppsummering

Kapitelet har gitt en oversikt over koordineringsfsjonene i MAC laget, som kontrollere

tilgangen til det tradlgse mediet.

- DCF
- PCF
- HCF

IEEE 802.11 benytter seg av CSMA/CA mekanismenéfatyre tilgangen til mediet. Ved
DCF vil en STA lytte til mediet for & se om detamptatt. Ved PCF er det aksesspunktet som
etter hvert styrer tilgangen til mediet. AP vil hepgrre hver enkelt STA om de har

datarammer som de gnsker skal bli sendt.
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4.0 — IEEE 802.11 rammetyper

Det er hittil beskrevet de grunnleggende funksjaweoperasjoner i IEEE 802.11. For a gi en
videre forstaelse pa IEEE 802.11, vil dette kagttgi en introduksjon til ulike ramme typer.

Hensikten er & gi en oversikt over trafikken somn gellom nettkomponentene. For en
beskrivelse av strukturer og ytterligere bruk, hees det til IEEE 802.11 spesifikasjonene
eller for eksempel "802.11 Wireless Network: Thdibigve Guide” kapitel 4.0 av O'reilly.

IEEE 802.11 standarden definerer ulike rammetypeir mettverkskomponentene
kommuniserer. Innenfor spesifikasjonene er det neefi tre typer rammer: Data,
administrasjon og kontroll rammer. Datarammer indéo protokollinformasjon og data fra
hayere lag. Administrasjons og kontrollrammer beukar & administrere og kontrollere den
tradlgse forbindelsen. Felles for alle disse ramgpete er at alle inneholder felt med:
kontroll felt som forteller om protokollversjon, mmetype, MAC adresser for kilde og
destinasjon, ramme sekvensnummer, rammesjekk ssdwéor feilsjekk, felt som forteller

om strgmsparing er aktiv og enkelte andre indileatesom om WEP brukes eller ikke.

4.1 - Administrasjonsrammer

Administrasjonsrammer gjar at nettkomponenteneeklar etablere kommunikasjonskanaler
og ikke minst opprettholde dem. [ANSI/IEEE802.1199@R2003) 12 Juni 2003]

- Autentifikasjonsrammer. Autentifikasjon er beskrevet i seksjon 2.7.6. BEmammetypen
blir brukt nar en AP aksepterer eller nekter idetén av et radiogrensesnitt.
Nettverkskomponenten begynner denne prosessen sedde en autentifikasjonsramme til
AP, AP vil svare med en tilsvarende autentifikaspamme som indikerer om
autentifikasjonen er godtatt eller avslatt. Rammemneholder felt som:
Autentifikasjonsalgoritme ~ nummer,  transaksjonssekwemmer,  statuskode  og
utfordringsteksten om delt ngkkel metoden er brigkast 2005]

- Avautentifikasjonsramme. En avautentifikasjonsramme blir sendt til AP eBdA om den

gnsker & avslutte kommunikasjonen. Rammen innehditint annet en arsakskode og

kontrollfelt hvis sub type indikerer ulike adminsjonsrammer.
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- AssosiasjonsrammeAssosiasjon er beskrevet i seksjon 2.7.3. Presdssgynner ved at en
STA forespgr om A& assosiere seg mot et AP. Deonesggrselsrammen inneholder
informasjonsfelt som indikerer hvilket nettverk SBAsker & melde seg inn i, SSID og hvilke

datarater som er stgttet. Disse feltene vil bliifisert av AP for a sikre at parametrene

stemmer mot nettverket.

- AssosiasjonssvarrammeDenne rammetypen benyttes som respons pa forégaamme.
Ved en godkjennelse av assosiasjonen tildeles iasgmsen en assosiasjons ID. Hvordan en
assosiasjons ID tildeles er ikke spesifisert i IE&E2.11 standarden. [ANSI/IEEE802.11-
1999(R2003) 12 Juni 2003]

- GjenassosiasjonsrammeGjenassosiasjon er beskrevet i seksjon 2.7.4«helen mellom
denne rammen og assosiasjonsrammen, er at forelgyamsmen inneholder adressen til
stasjonens navaerende aksesspunkt. Dette bideardt nye AP kokntakter den gamle AP og
overfarer assosiasjonsdataene. Gamle bufrede rameteren gamle AP vil ogsa da bli
overfagrt. [ANSI/IEEE802.11-1999(R2003) 12 Juni 2P03

- GjenassosiasjonssvarrammeDenne rammen er lik assosiasjonssvarrammen. &tkkher

at sub type feltet i kontrollfeltet er annerledes éos assosiasjonsrammen.

- AvassosiasjonsrammeAvassosiasjon er beskrevet i seksjon 2.7.5. Qtirfdelsen gnskes
avsluttes, vil en denne rammetypen benyttes. Ramearelk avautentifikasjonsrammen.
Ulikheten er at rammekontroll feltet er forskjelbgden sub typen skiller mellom ulike typer

administrasjonsrammen.

- AvassosiasjonssvarrammeDenne rammen er bare ulik assosiasjonssvarramveehat

sub type feltet i rammekontrollfeltet. Alle feldenne rammen er obligatoriske.

- "Beacon” ramme. Et aksesspunkt vil periodisk sende ut denne tymemmer for a
annonsere nettverkets tilstedeveerelse. Dette naligor STA a finne og identifisere et
nettverk, ikke minst og synkronisere parameterndvamdig for & melde seg pa nettverket.
Alle feltene er i denne rammen ikke obligatoriskemblir tatt i bruk nar ngdvendig. [Gast
2005]
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- "Probe request” ramme. Denne rammetypen blir benyttet nar en STA gnskenotta
informasjon fra en annen STA. Dette for eksempel $8A gnsker & finne eksisterende

802.11 nettverk. Rammen innholder to felt: SSIDdatpratene som avsender stgatter.

- "Probe response” ramme. En STA vil svare med en slik ramme ettettakelse av en
"probe request” ramme, og at de parametrene sterowaeens med nettverket. Videre vil en
slik svarramme beaere med seg parameterne i en "Béaamme. Dette muliggjer for STA a
synkronisere seg til og melde seg pa et nettvegkatisa vil de samme reglene for "Beacon”

rammer, gjelde for "probe response” rammer.

4.2 - Kontrollrammer

Kontrollrammer hjelper til ved leveranse av datamamn ved a administrere tilgangen til det

tradlgse mediet.

- "Request to send” (RTS) ramme Bade RTS og CTS funksjonen reduserer eksisterende
kollisjoner. RTS rammen blir benyttet til & ta kait av mediet for & sende store rammer.
Starrelsen for hva som er stort, blir definert aVSRierskelen satt i nettverksdriveren. RTS

rammen inneholder felt som: rammekontroll, varigihedttaker og avsender adresser.

- "Clear to send” (CTS) ramme. Dette er responsrammen til RTS og gir tillateitelen
forespgrrende part for & sende data ramme. Etielf BD2.11g ble ratifisert, ble CTS rammen
ogsa brukt som en beskyttelsesmekanisme for a uforgéyrrelser for andre eldre STA.
(REF IEEE 802.119). Feltene er like som for RTS.

- “Acknowledgement” (ACK) ramme. Etter & ha mottatt en vilkarlig gyldig dataramnig,
mottakene part sende en positiv bekreftelse tilgpkedatarammen. Dette for a detektere
eventuelle feil. ACK rammer er for gvrig obligatkifra MAC laget for hver dataramme,
annet enn de tilfeller hvor QoS forbedringer serdamne terskelen. Rammen inneholder felt

for rammekontroll, varighet og mottaker adresse.
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4.3 - Datarammer

Intensjonen bak WLAN er & transportere data. Datarar baerer protokoll data fra hgyere
lag innenfor rammestrukturen. Hvilke felt som Hdnukt avhenger av dataramme typen. Ulik
data vil her bli kategorisert i forhold til funksjoDet skilles her mellom fire ulike kategorier
data for ulike tjenester: konfliktfri tjenester,ikairranse basert tjeneste, baerer av data og ikke

beerer av data.

4.4 — Oppsummering

| dette kapitelet har vi gitt en oversikt over desnhvanlige rammetypene innenfor IEEE
802.11. Da altsa ramme typer innefor:

- Administrasjonsrammer
- Kontrollrammer

- Datarammer

Hensikten er a gi et inntrykk over trafikktypenersgar over et WLAN, og med hvilke typer

rammer som administrerer og kontrollerer nettet.

30



Sikret aksess under ngd og beredskap @

5.0 — Sikkerhet i IEEE 802.11

Sikkerhet i WLAN er et emne som stadig diskutef@egrepet sikkerhet har hatt ulike
tolkninger basert pa tidsepoke og teknologisk frengg Under dataalderen ble det snakket
om a bevare data, beskytte det og holde dataenemélgn | nyere tid har
foretningskontinuitet og tilgjengelighet blitt eriktig diskusjon. Dette involverer & handtere

eventuelle avbrudd tjenester og at tjenesten faktigilgjenglig for bruk.

Sikret aksess for utvalgte autoriserte personeef emne sterkt knyttet til sikkerhetstemaet i
form av autentifisering, autorisering, aksesskdhtg tilgjenglighet. Derfor kommer dette

kapitelet til & introdusere etablerte pilarer siklatsdiskusjoner ofte er bygd opp rundt, for s
a diskutere svakheter med WLAN sikkerhet. Videreoduseres enkelte scenarioer som er

relevant til problemstillingen.

5.1 — Sikkerhet pilarer

Det er ikke i oppgavens hensikt a formelt beskdata og nettverkssikkerhet. Baktanken er a
gi en introduksjon til de pilarer som sikkerhet&disionene er bygd rundt. Dette tilfgrer en

felles forstaelse for begrepene nar det seneretdisls i sammenheng med WLAN.

5.1.1 — Integritet

Informasjon og data beveger seg gjerne over ettamettverk fritt for innsyn. For & sikre
disse dataene er sikret mot manipulasjon, er enogiogave som gjerne er mer utfordrende
nar det kommer til tradlgse nett. Data integritatformasjonssikkerhet referer til falgende:
"Selve sikringen av at mottatt data er eksakt l&¢ dom sendt av en autorisert entitet”
[Stallings 28. November 2002].

5.1.2 — Konfidensialitet

Begrepet konfidensialitet referer til & sikringensendt data fra ugnskede tredjepart. Altsa:
"Data konfidensialitet er beskyttelse av data featorisert innsyn.”[Stallings 28. November
2002].
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5.1.3 — Ikke fornektelse

Etter at en bruker er autorisert og autentifisattdet noen ganger veere behov for et
mekanisme som hindrer situasjoner hvor disputtd@sta. "Ikke fornektelse gir beskyttelse
mot at en av entitene i en kommunikasjon fornekdeha deltatt i deler eller hele
kommunikasjonen.” [Stallings 28. November 2002].riKiortalt vil dette bety av avsender

ikke kan nekte & ha sent en gitt melding.

5.1.4 — Tilgjenglighet

Nar det diskuteres sikkerhet i forhold til kommuasfonsressurser, er intensjonen gjerne a
sikre at tjenesten er palitelig og har de ngdvemndigtkerhetstiltak. Tilgjengelighet angar i
hvilken grad ressursene er fungerende og i bruketidstand. Dette vil naturligvis veere

viktig siden det ikke er behov for a sikre aksdésessurser som ikke oppfyller dets mening.

5.1.5 — Datavern

Datavern er ikke alltid en selvsagt emne & diskuteiikkerhet. Datavern omhandler vern av

innholdet dataene.

5.1.6 — Autentifisering

Oppgavens ordlyd sier "Sikre enkelte autentifisgregsoner...” ldentifisering parten som
ognsker sikret aksess vil derfor veere viktig. "Audtgsering er sikring av at den
kommuniserende entitet faktisk er den han utgir feega vaere.” [Stallings 28. November
2002]. Hovedtjenesten autentifisering tar seg ag, fersikre mottaker om at det mottatte data
fra kilden er autentisk. IEEE 802.11 stgtter flalike lgsninger for sikker autentifisering ved
hjelp av IEEE 802.1X.

5.1.7 - Autorisering

Nar en entitet har autentifisert seg vil nest stege a bli autorisert for gnsket ressurs. Det er
her viktig & forsta den sterke forbindelsen mellamtentifisering og autorisering, og fortsatt
se at det er to ulike tilstander. Autentifikasjar med hvem du er, mens autorisering har med

hva du har autoritet til & gjare.
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5.2 — Autentifikasjon og aksesskontroll

Et IEEE 802.11 nettverk vil annonsere seg til vilikle STA som kan lytte og motta
"Beacons” rammer. For a beskytte dette nettverket mnsket aksess, vil det vaere
ngdvendig med autentifikasjon og aksesskontral/LIAN vil det veere fire ulike faser hvor

det er naturlig & sikre aksesskontroll pa.

- STA autentifikasjon. Kapitel 2.8 viste hvordan en STA melder seg p8®8. Det farste
steget for & koble seg til et IEEE 802.11 nettverkd gjennomfare et STA autentifikasjon.
Denne autentifikasjonsprosessen gjgre enten veen’sgstem” autentifikasjon, delt ngkkel
autentifikasjon eller ved MAC filtrering. Farst nge er standard autentifikasjonsmetode for
802.11. STA sender en autentifikasjonsrammer tilPA€d sin egen ID, AP svarer med en
ramme som indikerer om den gjenkjenner identittte®TA. Denne metoden tilbyr neermest
ingen autentifikasjon. Administrasjonsrammene t bli sendt ut i klartekst selv om ogsa
WEP blir brukt. Delt ngkkel autentifikasjon avhenger bruk av WEP som er beskrevet
senere. MAC autentifikasjon dreier seg om a filiraautoriserte klienter ved bruk av MAC
adresser. [Arbaugh and Shankar 30. Mars 2001]

- Assosiasjon Etter overnevnte autentifikasjon, vil STA forsgketilknytte seg mot et
aksesspunkt og etablere et virtuell nettverkspalienne fasen eksisterer det ingen spesielle

sikkerhetskomponenter, annet enn mulighet for MA€sase filtrering.

- Linklaget. Nar bade autentifikasjon og assosiasjonen er gjitnnomfert, vil det vaere
mulighet for a bruke linklag protokoller som 802.f¢ & sikre autentifikasjon pa det laget.

Brukere som da ikke blir autentifisert, vil da kdistet av nettverket.

- Nettverk eller transportlaget. Autentifikasjon og aksesskontroll pa disse teelagvil veere
pa hgyere nivd pa OSI stakken. IP nettverk har emgde ulike metoder a sikre
autentifikasjon og aksesskontroll. Blant annet er lsbkannmur produkter og lgsninger basert
p& VPN.

Nar det dreier seg om WLAN og sikret aksess, dislast det for det mest pa det fysiske og

linklaget som beskrevet i kapitel 3.4. Sikkerhetdsuogsa vurderes pa hgyere lag enn de to

laveste nivaene nar for eksempel en applikasjoresje skal vurderes. Allikevel er det mest
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o

interessant & prate om de to nederste lagene kéet shksess pa WLAN nettet er
problemstillingen. Sikkerhetsarbeidet i WLAN hadeie de siste arene stort sett dreid seg om

a lage en sterke sikkerhetsmekanismer pa linklag.
Per i dag, vil metodene under veere de mest aktioglé sikre nettverket:

- WEP autentifikasjon. Ved delt ngkkel autentifikasjon, vil klienten sskettverkstilgang
ved & svare pa en utfordring gitt av et aksessputkordringen vil da besta av denne delte
ngkkelen. En mer eksakt beskrivelse av WEP i "8D2Mireless Networks: The definitive
guide” kapitel 5.0. WEP og WEP?2 tilbyr liten sikket etter at de ble pavist som usikker
[Mishra and Arbaugh 6. Februar 2002].

- MAC adresse filtrering. De fleste aksesspunkter er i dag levert med rhetifpr a skjerme
mot gnskede klienter ved MAC adresse filtreringoldRrmet med MAC adresse filtrering
binder seg til at de bade er enkelt a forfalskeadministrasjonen av filtreringsadressene er
vanskelig a vedlikeholde. Bade denne og WEP afiiteagjon nevnes siden det er mange

apparater i dag som ikke stgtter noe sterke aftitasjonsmetoder.

- WPA/WPA2 "Personal”’. Etter 2001 hvor WEP viste seg a veere sveert usikite det
arbeidet med forbedrede metoder. WPA ble laget istenmedizer lgsning under utviklingen
av IEEE 802.11i, hvorav WPAZ2 implementerer denstelhdige IEEE 802.11i. Begge gir ved
"WPA og WPA2 personal” en forhanddelt ngkkel, scam 8TA autentifisere seg mot et
nettverk ved & angi kun et passord. Ved "WPA og \®PBnterprise” benyttes EAP
protokollen med flere ulike metoder innenfor dems&@AP-TLS, EAP-TTLS/MSCHAPV2,
PEAPVO/EAP-MSCHAPV2, PAEPV1/EAP-GTC og EAP-SIM.

- 802.1X protokollen (WPA/WPAZ2 "Enterprise”). IEEE 801.1X krever autentifikasjon far
brukeren slippes inn pa nettverket. Denne idemt#fignen og autentifikasjonen baserer seg pa
"Extensible Authentication Protocol” (EAP), og béiey seg av metodene som gar over
denne. De ulike metodene som gar over EAP blirividell 2 kapitel 5..3.

5.2.1 — Skjuling av SSID

SSID skjuling av "Beacons” rammer har tidligere wvedrtiltak for aksesskontroll. Eldre IEEE

802.11 stasjoner var sdpass primitive at de treagtkanne eteren for "Beacons” for en gitt
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nettverksnavn fgr de kunne assosiere seg. Hendidkrgjemmingen var da var at klienten
ikke ville motta "Beacons” fra aksesspunktet, og @én maten lukke nettverket for
utenforstdende. STA som gnsket & koble seg pée iséiide "Probe Requests” som inkluderte
den riktige SSID. Denne metoden viser seg og ikbkenrform for sikkerhet, farst og fremst
fordi "Probe Request” ikke er kryptert og dermei lgitt & plukke opp fra eteren. [Gast 2005]

5.3 -802.1X og 802.11i

WEP skulle tilby autentifikasjon og datavern, mebstes seg a ikke kunne tiloy noen av
delene. Hovedproblemet med autentifiseringstraékKlere. Blant annet at rammer kan bil
manipulert, autoriserte sesjoner kan bli kapreteodredjepersoner kan utgi seg for & veere en

del av nettverket & dermed stjele nettverksakkeedijer.

IEEE 801.1X krever autentifikasjon far brukeremppés inn pa selve nettverket, og benytter
seg av EAP metoder. De ulike metodene vises i ltabé02.1X tilbyr en sterkere, bedre og
mer fleksibel autentifikasjonsform, da det gjenngres en brukerautentifikasjon fremfor
maskinautentifikasjon som WEP. En slik lgsninguatre langt bedre da brukerrettighetene
falger brukeren og ikke maskin. Ikke minst s ttd tillate en finere form for aksesskontroll
siden brukere kan bli klassifisert og begrenset hmttverkstilgangen blir godkjent.
Autentifikasjon ved EAP over IEEE 802.1X befinnegdor agvrig pa MAC laget, som vist av

illustrasjon i appendiks F.

oo [ D D
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Figur 8 — EAP arkitekturen [Gast 2005]

Autentifikasjonsprotokoll | Beskrivelse

MDS5 utfordring Autentifikasjon som CHAP i EAP

GTC Tiltenkt brukt med token kort som "RSA SecurélD

EAP-TLS Gjensidig autentifikasjon med digitale giater

TTLS TLS med tunnel, beskytte svakere autentifiasjmetoder med
TLS kryptering.

PEAP Beskyttet EAP, beskytte svakere EAP metoded méeS
kryptering

EAP-SIM Autentifikasjon ved mobil telefon og "Sulbder Identity
Module” (SIM)

MS-CHAPv2 Microsoft kryptert passord autentifikasjo

Tabell 2 — EAP metoder [Gast 2005]

Rammeverket for IEEE 802.1X blir neermere i "802Wireless Networks: The definitive
guide” kapittel 6 og i spesifikasjonene IEEE 802r&X.

Siden de fleste organisasjoner har en sentralisekierdatabase, benyttes en RADIUS server
pa baksiden av autentifikasjonsmekanismen for IBBE.1X. Denne RADIUS kan binde
sammen flere brukerkonto systemer, og presentdreetheenkelt oversikt. Noe som vil veere
en fordel om organisasjonen har flere avdelingéer at flere ulike brukerkonto systemer ma

knyttes sammen for a sikre autentifikasjon.

IEEE 802.11i, ogsa kjent som WPA2 "Enterprise” muB02.1X som basis. Denne tilfgyer
flere sikkerhetsmekanismer for tradlgse nettverkkitdkturen for denne standarden
inneholder fglgende komponenter:

- 802.1X for autentifikasjon. Er allerede beskrevet over og under kapitel 5.2.

- "Robust Security Network Association” (RSNA) RSN blir definert som et nettverk som

implementerer autentifikasjon og konfidensialite¢¢odene i IEEE 802.11i. Denne stgtter
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ikke bruk av WEP. RSNA etablerer en prosedyre fi@ngidig autentifikasjon og ngkkel

administrasjon. RSNA orden pa assosiasjonene nsasapunktet.

- AES basert CCMP. "Cipher Block Chaining Message Authentication €oérotocol”

(CCMP), er en krypteringsprotokoll under IEEE 802.&g ble utviklet for & erstatte WEP.
Ngkkel administrasjon og meldingsintegritet blitt tadand om av CCMP. Videre sa benytter
CCMA seg av "Advanced Encryption Standard” (AESycgsitmen. Verdt & merke seg at

CCMP ikke krypterer eller autentifiserer adminisjoms og kontrollrammer.

Disse komponentene er beskrevet i spesifikasjoiteBE 802.11i og vil ikke bli noe videre
utredet i dette dokumentet. Dette fordi det farsy dremst er interesse for
autentifikasjonsdelen, IEEE 802.1X, for & eventuskre aksess for enkelte autoriserte

brukere.

5.4 — Sikkerhetsproblemer i WLAN

Da de forste IEEE 802.11 spesifikasjonene ble frgimldreide sikkerhetsdiskusjonen seg
rundt diskresjon av data som ble sendt over eteleet hadde da med feil
krypteringsprotokollene som var brukt, og manggdnen sterk metode for & gjennomfare
bruker autentifikasjon [Gast 2005]. Tidligere hast blant annet veert for enkelt for en
tredjepart & tyvlytte og eventuelt injisere et WLANed ugnsket trafikk. Mye har blitt
forbedret med nyere protokoller som 802.11i og 8R2.Allikevel er det flere andre
svakheter som farer til problemer, deriblant maegebd ramme autentifikasjon [He and
Mitchell Februar 2005]. Mangelen pa autentifikasjod administrasjon og kontrollrammer
farer til at det er vanskelig a sikre seg mot D@§rap [Gavrilenko, Mikhailovsky et al. 28.
Juni 2004].

Sikret aksess ved WLAN henger, som nevnt, i stadg@ammen med sikkerhetsdiskusjonen.
En adekvat metode for a sikre aksess fordrer tbafidensialitet, integritet og tilgjenglighet
blir ivaretatt. Hvilke trusler som eksisterer véllaedes veere interessant. ”...fra linklaget av et
WLAN, er det tre mulige typer rammer: administrag@ammer, kontrollrammer og
datarammer. Enhver manipulasjon av disse rammaneadgekte eller potensielt utsetter data
konfidensialitet, integritet, gjensidig autentifgfan og tilgjenglighet vil veere og regnet som
en trussel.” [He and Mitchell Februar 2005]
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Tabell 3 — Trusler mot tradlgse nett [He and Mitchdl Februar 2005]

Trussel Trussel Engelske begrep Trusselen angar
1 Passiv tyvlytting Passive eavesdropping Alle 3 mamer pa
linklag
2 Meldingsinjeksjon Message injection Alle 3 rammer pa
linklag
3 Meldingssletting og Message deletion andAlle 3 rammer pa
oppsnhapping interception linklag
4 Maskrade og ondsinnet Masquerading and Tilintetgjgr  gjensidig
AP malicious AP autentifikasjon
5 Sesjonskapring Session Hijacking Tilintetgjgr  gjasidig
autentifikasjon
6 Mann i midten angrep Man-in-the-middle- Tilintetgjgr  gjensidig
attack autentifikasjon
7 Tjeneste fornektelse Denial of Service — DOS Tjenglighet

Fra artikkelen fra Stanford viser at bruk av 802.ddresserer de truslene angitt i tabellen,
minus tilgjenglighetsproblemet. Blant annet blikek kontroll og administrasjonsrammer
krypterte eller autentifiserte av krypteringsalgymen pa linklaget. Dette farer til sarbarhet,

for eksempel, overfor ulike former for DoS angrep.

Konklusjonen til artikkelen er at det mulig a sikrgegritet, data konfidensialitet og mot
"replay” angrep ved hjelp av CCMP pa trussel 1,2 gDet er ikke gjeldende for
administrasjons og kontrollrammer siden de ikke hkfiyptert eller autentifisert. Gjensidig
autentifikasjon kan bli ivaretatt av EAP-TLS og feeveis "handshake.” Siden tilgjenglighet
ikke er adressert i 802.11i foreslar artikkeleraktitk autentifisere administrasjonsrammene
[He and Mitchell Februar 2005].

5.5 — Tilgjenglighet av ressurser og WLAN sikkerhet

Det er nevnt flere ganger at det er lgsninger pardan autentifisering, autorisering og
konfidensialitet kan vedlikeholdes i WLAN ved hjedy eksisterende protokoller. Et tema

som hgrer med i diskusjonen og som ingen lgsningardter fullt, er spgrsmalet om
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tilgjengelighet. En tjeneste har ikke noen videsrdv sd lenge den ikke far fullfgre sin

patenkte funksjon. Derfor er dette et emne viktitiskutere i lys av problemstillingen.

Hindre tilgjengligheten av WLAN, er ikke spesielorkplisert. Tradlgse nett bygger pa
radiogrensesnitter. Pa dette nivaet, vil interferegere en naturlig del av miljget den er ment a
betjene. Dette kan veere naturlige elementer frareas side som legger begrensninger eller
mer kunstige som andre sterke radiosendere. Uavisetette pavirke tilgjengeligheten av
nettet og kan i verste tilfeller fullstendig hindikyang. Dette karakteriseres som "Denial of

Service” og heretter DoS.

Mange av disse elementene ma taes hensyn til d@reskje mer av interesse under selve
utbyggingsprosessen. | tillegg til mulige DoS frasesspunktets naturlig miljg, har

sikkerhetsmiljget bekymret seg over hvor svakt |IEFER.11 er mot DoS angrep. De fryktet
dermed ondsinnede forsgk pa a hindre tilgjengeleghav WLAN og hva det fgrer med seg.
Det er avdekket flere mater pa hvor enkelt DoS emégan utfares [Gohring 18. Mai 2004].

Bakgrunnen et DoS angrep kan veere mangfoldig. @Qfares slike angrep som et ledd i en

stgrre inntregningsplan. Andre baktanker kan vearengsgjerrighet, gnske om teste

sikkerheten, hevn fra en angriper for a ikke kial®mme inn pa nettet, kommersielle arsaker
eller politiske grunner. IEEE 802.11 kjerneprotd&nl og radiogrensesnittet gjgr det

vanskelig a sikre seg mot lag 1 og enkelte lagizem

| sammenheng med ngd og beredskap kan det vaas& latiressursene er tilgjengelig.
Nar sikret aksess vurderes realisert med 802.1fortghdelser, kan det veere hensiktsmessig

a beskrive problemene a til slutt konkludere hvitkglikasjoner det har.

5.5.1 — PHY Laget

Blokkering pa det PHY laget er som nevnt over ikpesielt vanskelig. Det er lite a gjare
med blokkeringer forarsaket av for eksempel mikigbavner annet enn a detektere dette,
spore opp og lgse problemet. Dette gjelder ogsirugem hjemmeprodusert spesifikt med
hensikt & blokkere tilgang ved a spy ut fiktivtkkfimed hayeffekt over kanalene. Denne
oppsporingen kan i flere tilfeller ogsa veere swaartskelig [Gavrilenko, Mikhailovsky et al.

28. Juni 2004]. Sistnevnte type angrep med hjenuetlatstyr er dessuten tidkrevende, kan

veere kostnadsmessig dyrt for en angriper.
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Videre viser det seg at implementasjon med IEEE.JB0DSSS har noen flere noen
fundamentale problemer nar det kommer til DoS gnfeellardo and Savage August 2003].
"The Clear Channel Assessment” (CCA) benyttes ag®protokollen for & sjekke om en
WLAN kanal er ledig. "Et angrep mot denne svakhetgmytter CCA funksjonen pa det
fysiske lag og ferer til at alle WLAN noder innenfoekkevidde, bade klienter og
aksesspunkter, venter med & sende data for peraupepet varer. Under angrep vil enheten
oppfare seg som om kanalen alltid er opptatt owetrtichdlgse nettverket” [AUSCERT 13.
Mai 2004].

Problemet har vaert diskutert og enkelte leverandadikerer at eneste lgsning vil veere a ga
over til 802.11a som benytter en annen modulagé&ngtk [Brewin 17. Mai 2004].
"Uavhengige leverandgrer har bekreftet at det #kaoen forsvar mot denne type angrep for
DSSS baserte WLAN” [Brewin 17. Mai 2004].

Det interessante med dette angrepet er at denegjidd alle implemtasjoner som benytter
DSSS. Dette vil bety ved bruk av 802.11b og vedssitkasjoner hvor 802.11b og g i miks
situasjoner. 802.11g vil ogsa veere affektert avedptoblemet nar den benytter DSSS i
hastigheter under 20 Mbit/sek. | forhold til hgwdf sendere som er dyre, vil dette la seg
gjennomfare med billig utstyr funnet i butikken lBgnme WLAN utstyr innefor det typiske
rekkevidden for slikt utstyr. Saledes vil det ledtre mulig & gke denne rekkevidden ved bruk

av antenneforsterkere.

Alvorlighetsgraden av et slikt angrep pa PHY lakmt ogsa diskuteres. Siden dette fgrst og
fremst rammer aksesspunkter innenfor rekkeviddenbkkkeringsutstyr, vil ikke hele
nettverket falle ned. Allikevel kan det veere aligoriok nar det kommer til kritiske tjenester
som ngd og beredskap og brukte aksesspunktengrepeth Dette er dermed et problem som
ma taes hgyde for og videre vurdere om det er &kiseld.. En lgsning kan veere a detektere
og fierne slike angrep. Deteksjonen vil da veere adali gjort av sensorer som er separate fra
aksesspunktet for & kunne registrere signalenet demden angripende part. Dette fordi
aksesspunktet ikke vil kunne registrere slik angirgyfikk. [Gohring 18. Mai 2004].
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5.5.2 — MAC laget

Sikkerhetsarbeid opp mot IEEE 802.11 protokollerr Isam nevnt ikke hatt fokus
tilgjenglighetstemaet. IEEE 802.11i mangler for exkpel kryptering og autentifikasjon pa
kontroll og administrasjonsrammer. Dette farervihskeligheter a sikre tilgjengelighet pa

dette laget.

Blant de mer Kkjente DoS angrepene her er falske ssagmsjons og
avautentifikasjonsmeldinger. Slike angrep fagreatiSTA som er assosiert og autentifisert til
en AP blir droppet fra AP og dermed nettverket. bRnmet var oppe til diskusjon under
utviklingen av IEEE 802.11i, men lgsningen med &emtifisere autentifikasjons og
avassosiasjonsmeldinger ble aldri innlemmet i detekge standarden.

Videre er et annet kjent angrep & forfalske innsf@litl i autentifikasjonsrammer. Dette
angrepet er basert pa at en angriper utgir seg@ e@aeannen klient for a sende en forfalsket
autentifikasjonsramme med feil i innholdet. En atifikasjonsramme type 2 blir sendt til AP
med destinasjonsadresse til gjelden AP og kildessdr til den forulempede STA. Sekvens
nummer og statuskode blir begge satt til Oxffff.sRéatet er at AP sender den forulempede
klienten en ramme med feilmeldingen: "Received athentication frame with authentication
sequence transaction sequence number out of egpsageience.” [Gavrilenko, Mikhailovsky
et al. 28. Juni 2004] Dette farer til at den akuélienten avassosierer seg og oppfarer seg
deretter ustabilt ved & skape problemer med gjesasig og vilkarlige kanal hopping.
[Gavrilenko, Mikhailovsky et al. 28. Juni 2004]

Andre DoS angrep som ofte blir nevnt er: overbelasiffere og autentifikasjonsbuffere i AP,
DoS angrep baserte pa enkelte konfigurasjoner i WLAg angrep pa 802.11i
implementasjoner. Disse angrepene er gar inn famceéie av mer teoretisk art. Uansett
illustrerer disse eksemplene at det er vanskeligjkée tilgjengligheten i WLAN med de

eksisterende protokoller.

5.6 — Oppsummering

| dette kapitelet har vi sett pa sikkerheten i WLAD&t er gitt grunnleggende introduksjon til
begreper innenfor klassisk sikkerhet som:
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- Integritet

- Konfidensialitet
- Tilgjenglighet

- Ikke fornektelse
- Datavern

- Autentifikasjon

- Autorisering

| sammenheng med denne prosjektrapporten gnskerfgrgt og fremst a se pa
nettverkssikkerhet opp mot WLAN. | dette tilfellet det sa vaere opp mot sikret aksess for
utvalgte autoriserte brukere. Med andre ord vifarst og fremst veere interessert i mulige
metoder for a autentifisere brukerne og hvilke rfaket er viktig & autentifisere. Det har ogsa
veert fokus pa hva eksisterende sikkerhetslgsnipgrer dag ikkebidrar med, fremfor & utrede
hver enkelt sikkerhetsprotokoll og metodene unden.dAllikevel vil det veere verdt & nevne
at en fullverdig tjeneste for ngd og beredskap, uideve en mer fullstendig

sikkerhetsutredning hvor de klassiske begrepeneanssi er dekket.

Det viser seg ellers at sikkerhet ved STA autd@djonsfasen er veldig svak.
Sikkerhetsmekanismene pa dette stadiet er faklek sterkt overhodet. Det er strengt tatt to
muligheter bestaende av WEP og MAC filtrering. Imgav metodene er ideelle siden WEP
siden 2001 har veert pavist a veere usikkert, og Mift€ering fordrer til administrative
utfordringer i tillegg til at det kan forfalskesid3e er allikevel tatt med i vurderingen siden
enkelte av dagens klientapparater, som enkeltel&foner, ikke statter noe sterkere metoder.
En kombinasjon av begge disse metodene blir ogsderutil svakt. Uansett sa vil en
autentifikasjon ved begge disse typene veere en ffom maskin og ikke bruker
autentifikasjon.

Videre viser det seg at linklag autentifikasjon setil & veere en langt sterkere lgsning. Dette
tilatter at brukeren blir identifisert, og en fudhdig tilgang pa nettverket blir heller ikke gitt
for brukerautentifiseringen er gjennomfart. En itféasjon av brukerne i stedet for maskin,
vil dessuten tillate en stagrre gradering mellonkaulbrukere. Et slikt linklag autentifikasjons
protokoll er IEEE 802.11i.
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| kapitel 5.4 viser det seg at IEEE 802.11i adnessen rekke problemer med WLAN
sikkerhet. Allikevel har ikke fokuset veert rettevinilgjenglighet under utviklingen av IEEE
802.11i. Mangelen pa autentifikasjon og krypterang administrasjons og kontrollrammer,
farer til problemer med & sikre tilgjengligheteretf2 gjar WLAN svakt i forhold til DoS
angrep, noe som vil veere sveert viktig i forholdstkret aksess. Muligheten for et alternativt
kommunikasjonsnett vil veere null, sa fremt det ikketilgjengelig. Derfor har kapitelet

beskrevet problemet videre med tilgjenglighet i WNLA

En oversikt over IEEE 802.11 sikkerhetselementevagire a finne i appendiks F.
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6.0 — Diskusjon og analyse av problemstillingen

Tidligere kapitler har gitt en oversikt over IEEE211, MAC laget, rammetypene og
sikkerhet bundet til WLAN. | dette kapittelet digkeer en rekke punkter problemstillingen

gir. Et gjenblikk pa problemstillingen vil veere gi@ plass.

"Under unormale situasjoner kan det veere ngdveridigkre et utvalg autoriserte personer
tilgang til teleressurser. Dette kan f.eks. ordued at disse har terminaler med spesielle id-er

som gir prioritert tilgang i visse tilfelle.

| oppgavene skal man diskutere og studere forgggeliasninger for slike problemer i en
WLAN sammenheng. Man kan ta utgangspunkt i etliketiet som skisseres for Tradlgse
Trondheim (basert pa IEEE 802.11 standarden) og dewe hvordan viktige
personer/terminaler kan gis sikret aksess undéssf.alminnelige ngdssituasjoner og erkleerte
beredskapssituasjorfer | samarbeid med fagleerer kan oppgaven eventieiies til ogsa &
dekke WIMAX og/eller UMTS(inkl. GSM).”

Av problemformuleringen gnsker vi a finne en eflere lgsning som diskuteres i forhold til &
sikre aksess for et utvalg autoriserte personeenhold til dette kommer dette kapitelet til og
diskuterer og analysere problemstillingen noe wdea det som allerede er gitt av kapitel 1.
Malet er & gi et grunnlag for hvilke type lgsningem blir valgt & se naermere pa.

Kapittel 1.4 snevret problemstillingen inn mot siktilgang pd WLAN aksessnettet. Videre
definerte seksjon 1.1.4 tre ulike malsetningerdiemne prosjektrapporten.

l. Se om og hvordan det er mulig & gi sikret agkses
Il. Om IEEE 802.11 er egnet til slikt bruk
1. Hvordan kan dette realiseres i WLAN nett liktadlgse Trondheim

2 Med en erkleert beredskapssituasjon menes enjsitusem er definert av en myndighet,
f.eks. politimesteren i en by (studenten behgves tketaljere hvem som skal definere denne
situasjonen). | dette tilfelle kan det ga en meddihnettverksoperataren som kan iverksette
(via ” Network Management” funksjoner en omleggagnettets funksjoner)
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6.1 — Hensikt

o

Hensikten er som nevnt i problemstillingen, a sikaatoriserte personer tilgang til

kommunikasjonsressurser under ngd og beredskap.dB&tures mulige Igsninger for

hvordan dette kan oppnas ved hjelp av IEEE 802sdnéere kapitler. Gevinsten ved en slik
mulighet, er en stgrre sikkerhet under krisesitrasj. Ved brudd p& mobiltelefonisystemet
eller kopperkabler, vil dette nettverket veere uanghg av de tradisjonelle infrastrukturene og
dermed fortsatt veere operativt. Personer som lestjeiktige samfunnsmessige posisjoner,
for eksempel ordfgrer osv., vil da ha mulighettibenytte WLAN nettet som et alternativt

kommunikasjonsnett hvor de er sikret aksess unaerog beredskap.

6.1.1 — Hvem har behov for & veere autoriserte bruke re

Dagens separate radiosamband i politiet, branne¢seg helsevesenet bygger i dag pa
gammel analog teknologi som i liten grad tilfredist operative og sikkerhetsmessige krav
[Nadnett 13. Oktober 2005]. Derfor initierte Judéipartementet Ngdnett prosjektet som skal
gjere ngdnettet digitalt og landsdekkende [HalvoiZe. Februar 2006].

Politi, brannvesen og helsevesen har bruk for silaksess til teleressurser. Disse
representerer en andel hvor det er kostnadsmessigkbaftig & realisere et eget separat
landsdekkende ngdnett. Noe Ngdnett prosjektet issbgviser. Andre etater med lignende

behov er for eksempel Jernbaneverket som realisedmettet sitt ved GSM-R.

Selv med ngdnettene, med separat infrastruktualinennelig offentlig mobiltelefoni, kan det
i de mest ekstreme situasjonene veere behov fonatie aksess til teleressurser. Eksempler
pa dette er om infrastrukturen til ngdnettene et sa av spill. Derfor vil det veere
hensiktsmessig & koordinere og vurdere andre korkasjonsnett, slik de eventuelt kan

innga i et bredere dekningsnett for ngd og bergaiska

WLAN har begrenset med dekningsomrade, og er sdestobegrenset lokalt til en by.
Eksempler pa dette er Tradlgse Trondheim og ar@oenimunity Networks.” Hensikten med
problemstillingen i dette prosjektet er ikke a attst noen av de nevnte ngdnettene, men
derimot veere et bidrag og klarlegging av ngd o@diekap ved bruk av WLAN. Mulighet for
sikret aksess med WLAN kan veere et alternativ der ldet ikke er like kostnadsmessig
beaerekraftig med eget ngdnett, men allikevel ha bdbo sikret aksess. Dette er gjerne

mennesker som betjener viktige lokaleposisjonereukdse og unntakstilstander. Eksempler

45



Sikret aksess under ngd og beredskap @

pa slike, er mennesker innefor grupper som kommurgtatens Veivesen, kommunale
vannverket, trafikksentraler, fylkesmenn, bilbergstjenester, Statens stralevern, offentlige
transportmidler osv. Videre vil en slik mulighetr@pfor at WLAN nettet kan integreres i ngd

og beredskapsnett i bredere forstand.

Siden det fgrst og fremst dreier seg om mennesker mnehar viktige posisjoner i

samfunnet, vil ikke det bli tatt hensyn til siketsess for ordinaere ngdsamtaler til nednumre.

6.2 — Hvorfor er det problematisk med sikre aksess | WLAN

IEEE 802.11 standarden baseres pa rekkevidde ogldiy valg av hvilke aksesspunkt som
den tilknyttes. Standardene angir ikke noen mefodelienten & skille mellom hvilke AP
som har nettverkskapasitet ledig. | et tradbasstverk, vil det vaere mulig & kontrollere hvor
mange klienter som faktisk er knyttet til en sviBa standard IEEE 802.11 basert nettverk,
vil ikke det ikke veere mulig & kontrollere hvor nganklienter som forsgker & bruke en gitt
aksesspunkt. Dette farer til problemer nar mangekdse forsgker & bruke det samme

aksesspunktet samtidig.

WLAN er per i dag begrenset stort sett begrens&itiMbit/sek. | tillegg til dette vil man
veere avhengig av atmosfeeriske og siktforhold. Dersmange brukere benytter det samme
aksesspunktet pa samme gitt tid, vil de oppleveatsom hastighets redusering i tillegg at

nettet ikke responderer til tider.

Tjeneste differensiering med IEEE 802.11e, tilpgnésteklassifisering og QoS. Dette kan til
en viss grad sikre kapasitet blant tilkoblede brekallikevel tilbyr ikke denne noen styring i
forhold til antall klienter som kan pakobles akgesstet. QoS vil heller ikke bli diskutert
noe videre da dette etter avtale med veilederrighet om & droppe.

Underkapitel 1.1 forteller at under krise og bekeqssituasjoner, kan oppsta press pa
kommunikasjonsressurser. Dette vil dermed gjeldeesigft for WLAN som

kommunikasjonsnett. For & oppfylle mulig metodeditret aksess, er det dermed ngdvendig
a se pa metoder a begrense antall klienter tilkadtl@ksesspunkt. Klientene som tillates a
veere tilkoblet i en ngd og beredskapssituasjondaitilhgre et utvalg autoriserte personer i

kraft av deres posisjon i samfunnet. Dette vil Zaltsety & skape lgsninger som sikrer
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autentifikasjon og aksesskontroll pa fysiske ogléig, for a sikre at de ngdvendige brukerne
far tilgang.

6.3 — Beredskapsstatus — Hvorfor

En hendelse ma kunne identifiseres som ngd eliedbkap, for at resten av omverden skal
reagere pa situasjonen deretter. WLAN nettverketvbengig a vite om situasjonstilstanden,
far det blir prinsipielt riktig & differensiere ni@in de ordinaere og utvalgte autoriserte
brukere. "Sikret aksess” burde dermed kun veergetifgelig i de tilfeller hvor situasjonen
tilsier at det ngdvendig. Nar en ngd og beredskapsen blir erkleert i nettet, vil det pa en
eller annen mate forstyrre for vanlige WLAN brukefer eksempel ved at allmenne brukere
har lite eller ingen tilgang. Saledes vil det vdeeasiktsmessig at en myndighetsinstans, som
har mulighet til & anerkjenne situasjonen og beharedet organet som forespgr netteier om

n@gd og beredskapsstatus blir satt i det aktuetlgeriet.

Radiogrensesnittet til IEEE 802.11 har ikke et spestor dekningsomrade, typisk en hundre
meter med standardutstyr og i frisikt. Dette kaimgenseres ved enten et sakalt "Mesh
nettwork” eller kombinere flere aksesspunkter ESS. WLAN bruker allikevel ikke & dekke

over store avstander. Den korte rekkevidden pergigP det ikke spesielt kostnadseffektivt &

dekke stgrre omrader med en mengde Wi-Fi aksesspunk

Tradlgse Trondheim vil i farste omgang fa WLAN digkni sentrum, campuser og enkelte
traseer. Myndighetsinstansen som eventuelt forespstatus blir satt i nettet, vil som nevnt
veere ngdt til & kunne identifisere situasjonen ebobet for sikret aksess. | tilfellet lik
Tradlgse Trondheim, vil det ngdvendigvis veere estaims med neerhet til situasjonen. En
lokal myndighet som politi vil da veere neerliggendis de allerede har en utgvende
myndighet fra for. | tilfeller hvor det er en stade, kan det veere ngdvendig at en enda
hayere instans har mulighet til & ta over dettevaret fra den lokale myndighet. Hvilke
myndighetsinstans som ivaretar denne oppgaverlileg\al ikke i fokus i denne omgang og

vil dermed ikke bli diskutert noe videre.

| innledende kapitler ble det fastslatt at detkaliel var flere grupper personer i kraft av sin

funksjon, som kan ha behov for sikret aksess. Ngidearedskap eksisterer i ulik grad av
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alvorlighet. Av den grunn, vil det veere lite optiina ekstingvere alle teleressurser ved en

liten hendelse. Saledes vil det vaere hensiktsmasdae ngd og beredskap inn i flere baser.

6.3.1 — Nagd og beredskapsnivaer

| den mest ekstreme grad kan det vaere ngdvendig eksflusiv tilgang til autoriserte
personer for & ha mulighet til & lgse de oppsgitiblemene. En krisesituasjon farer til enorm
press pa eksisterende ressurser og det dermeckikkaskelig at vanlige WLAN bruk skal
forstyrre pagaende arbeid for & lgse krisen. lestikuasjoner vil det sannsynligvis veere et
starre antall personer som gnsker seg mulighesikvet aksess. Disse ma ha mulighet for

eksklusiv tilgang sa lenge infrastrukturen til refortsatt eksisterer og er operativt.

Det harer med sjeldenheten at slike ekstreme gitvaisoppstar. Ofte vil situasjoner enten
veere lukket rundt et enkelt omrade eller at krigenerelt er begrenset. Da er det verken
ngdvendig, gkonomisk eller optimalt at alle ressuoes blir forbeholdt. Dette siden det
sannsynligvis vil veere kapasitet ledig. | tilfellevor ngdssituasjonen er begrenset, burde det
derfor veere mulighet for ordinagere brukere fortkatt vaere tilkoblet. Dog kanskje ha tilgang i

noe mindre grad. De utvalgte autentifiserte brukesihogsa her ha farste prioritet aksess.
Denne rapporten foreslar da i tilfeller to ulikader for nad og beredskap:

- Erkleert beredskapssituasjon Full krise — Eksklusivt tilgang og sikret akseBette betyr
at ordinaere brukere som er tilkoblet aksesspumitiskes ut av nettet. Situasjoner likt dette er

store naturkatastrofer, terrorhandlinger og krig.

- Forhgyet ngdssituasjon Ingen stor krise, men allikevel behov for sikeésess. Her vil
vanlige brukere fortsatt vaere tilkoblet, men tilgail nettet vil pd sa mate veere begrenset.

Situasjoner som kan kreve denne tilstanden, ezksempel starre ulykker.

Ytterligere lavere nivaer ansees forelgpig ikke somdvendig, siden en helt ordinger
ngdssituasjon antageligvis ikke involverer gruppeeent 61.1. Det taes allikevel forebehold,
slik at flere nivaer kan veere ngdvendig. Allikeeeldet disse to nivaene som vil bli diskutert

og forsgkt lgst i senere kapitler.
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6.4 — Autentifikasjon ved IEEE 802.1X tilstrekkelig  ?

Seksjon 6.2 viser at det er fire faser hvor detnaturlig & fgre autentifikasjon og
aksesskontroll ved: STA autentifikasjon/assosiagsjiimklaget og nettverkslaget. Det er
allikevel slik at sikkerhet pa hayere lag er avhgrayv sikkerhet pa lavere lag. | tilfellet
WLAN er det farst og fremst interessant med aufi@asjon og aksesskontroll pa de to
nederste lagene. Dette vil bety STA autentifikasfassosieringsfasen og linklaget.

Ved fagrste fase viser seg det seg at det kun eksistre ulike metoder: "Open System”, delt
ngkkel og MAC filtrering. Ingen av disse er adekvatn autentifiseringsprosess, men kan
mulig innga som et ledd i en starre autentifikaspposess.

Pa linklaget, er det i tidligere kapitler beskreaétautentifikasjon, kan bli ivaretatt av IEEE
802.1X og ulike EAP metoder. Valg av EAP metoded e&sisterende lgsninger, ma basere
seg pa hvilke type klienter som skal tilknyttestveatket fremfor metode. Det viser seg at de
fleste operativsystemer og klientapparater staffdfE 802.1X, minus enkelte eldre IP

telefoner. Hvilke EAP metoder som stattes er allilesveert annerledes apparat til apparat.

Pa bak enden av autentifikasjonen, benyttes en RI&Dserver for & binde sammen

brukerkonto systemet.

6.5 — Tilgjenglighet en ngdvendighet?

Kapitel 6 viser at autentifikasjon av brukereng selv ikke er tilstrekkelig for & sikre aksess.
For & oppna mulighet for sikret aksess ma ngdveisiiensynet til tilgjenglighet vurderes.

Dette siden det ikke er mulig & sikre aksess WeRN, sa fremt nettet ikke er tilgjenglig.

Pa det fysiske nivaet, vil interferens fra natweligmgivelser er det vanskelig a ta hgyde for.
Radiobglger lar seg lett forstyrre av andre stsigaaler. Dette kan forstyrre sa mye at det i
praksis kan kategoriseres som DoS angrep. StoyKkigle ogsa bli generert av en tredjepart
som beskrevet i seksjon 5..5.1. Samme seksjon ibesken metode som utnytter CCA

funksjonen ved DSSS protokollen.
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Ingen av de nevnte problemene er selvsagt gnskaben form nar det kommer til
tilgjenglighetsspgrsmalet. For at nettet skal hadiveom ngd eller beredskapsnett, vil det
derfor veere ngdvendig og kalkulere om dette erpkbelt. Lgsningen for problemene kan
veere & detektere mulige stgykilder, og lgse detleflende med egne sensorer som regisserer
slike staykilder eller forsgk pa bruk av CCA. Familder i miljget vil det ogsa veere mulig

a identifisere faste staykilder allerede ved im@atasjon.

Videre skulle IEEE 802.11i representerer en sik&emekanisme for MAC laget, og som
skulle sikre integritet, konfidensialitet og tilgglighet. Riktignok tilbyr standarden integritet
og konfidensialitet, men tilgjenglighetsspgrsmaleter seg & ha blitt utelatt. Noe ulike
undersgkelser viser [He and Mitchell Februar 20@sgksjon 5.5.2 beskriver mulige DoS
angrep som det ogsa burde taes hgyde for.

6.6 — Andre generelle egenskaper

Tidligere i dette kapitelet har gitt en dypere féedse av problemstilingen og hvilke
utfordringer som ligger til grunn. Seksjonene undeangi andre egenskaper som er gnsket i

en mulig lgsning.

Rapporten her dreier seg i all hovedsak om a sikiteriserte personer tilgang til ressurser
allerede ved aksessnettet. Rapporten forutsetteetatllerede eksisterer en velfungerende
backbone eller et annet netteverk som tar for ssgwilere forbindelsen ut av aksessnettet.
Det vil derfor veere viktig at det tradlgse aksetisheintegreres godt mot eksisterende
nettverk, og at dette aksessnettet lar seg adm@resteller styre av et sentralt styringsobjekt.
Ikke minst s& ma sikkerheten veaere i varetatt. \éid@a styrkene ved tradlgst aksess vaere

ivaretatt slik at de ikke blir lidende ved gnsket sikret aksess.

6.6.1 — Mobilitet og portabilitet

Tradlgse nett og bevegelsesfrihet er sterkt kngdetmen. Portabilitet gir brukeren mulighet
for tilgang til nettkobling fra flere lokasjoner ade fysiske barrierer mellom terminal og
nettet. Dette gjar det enkelt for brukere & flyséeterminalen mellom flere ulike lokasjoner.
Derimot gir ikke portabilitet muligheten til & bdbe forbindelsen nar terminalen er under
bevegelse. Mobilitet fierner pa sin side enda flbegrierer og gjgre det mulig & holde
nettverksforbindelsen aktiv under flytting.
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Portabilitet og mobilitet er to sentrale funksjors®m under diskusjonen i stgrst mulig grad

bar veere tilstede.

6.6.2 - Integrasjon mot eksisterende nettverk

Lgsningene som diskuteres burde kunne integrerésksosterende nettverk. Dette er viktig
av flere arsaker, blant annet at det ikke er sfieBensiktsmessig a matte redesigne hele
nettverkstopologien pa bakgrunn av problemstillingemotsatte tilfellet vil lasningen vaere
vanskelig a fa innfart i eksisterende nett. Videralet dessuten mer hensiktsmessig a kunne

administrere et integrert nettverk.

| forhold til Tradlgse Trondheim prosjektet, vil dv@ndigvis ha mange aktarer som tilbyr
tienester. Aktgrene har sine egne nettverkselemeliée nettverk. En lgsning vil derfor veere

mulig & kunne integreres opp mot disse aktarene.

6.6.3 - Klientstgtte

Aksessnettet ma kunne ta imot alle typer klientarhengig av operativsystem, sa lenge den
stgtter 802.11 grensesnittet.

6.6.4 - Administrasjonsmuligheter

Nar det oppstar en ngd og beredskapssitasjon, ahés funnes settes i nettverket. Dette ma

kunne bli administrert fra sentralt hold. Det sammé&gjelde bruker administrasjonen.

6.6.5 - Nettngytralitet

Det amerikanske organet "The Federal Communicati@osmission” (FCC), det norske
ekvivalente Post og teletilsynet, ustedet et "golitatement” som en veiledning pa hvordan
nettngytralitet kan beholdes. Dette for & oppmutitréredbandsdekning og ivareta samt
fremme den apne og kontaktfremmede natur som dentbfje Internett har, gir man sin

tilslutning til at fglgende prinsipper falges:
1. Forbrukerne skal sikres aksessrett til lovlig inidhea Internett etter eget anske

2. Forbrukerne har rett til & bruke programvare ogeégter etter eget @nske, under

hensyntagen til legale krav om begrensninger eltkemate.
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3. Forbrukere skal ha fritt valg med hensyn pa hvitkeninalutstyr de bruker, sa lenge

dette ustyret er lovlig (i falge gjeldende regekyerg ikke forarsaker skade i nettet.

4. Forbruker har rett til (2 erfare) konkurranse melloettoperatarer, applikasjons- og

tienesteytere og innholdsleverandgrer.

| problemstillingen diskuteres det a sikre aksedk@mmunikasjonsresurser pa et WLAN.
WLAN representerer en type aksessnett, og disssippgene burde derfor bli tatt i fglge i en

lgsning. | appendiks E er det referanse til origgtekumentet.

6.7 — Oppsummering

Dette kapitelet har sett pa ulike sider ved prolsidiimgen og gitt enkelte retningslinjer pa

hva vi gnsker & finne frem til. Emner som:

Hvem har behov for & veere blant de utvalgte awdesrukerne
- Sikret aksess i forhold til WLAN

- Hvorfor sette beredskapsstatus og hvilke nivaer

- Om det er tilstrekkelig med autentifisering forikre aksess

- Generelle egenskaper som gnskes innlemmet i eim¢gsn

Del konklusjonen for kapitelet er at IEEE 802.1byil adekvat sikkerautentifisering pa
linklaget. IEEE 802.1X er dessuten relativt vidptst blant dagens operativsystemer.
Dessverre sa tilbyr ikke IEEE 802.11i god nok sikiet i forhold til tilgjenglighetsproblemet.

Sikret aksess har liten verdi sa fremt nettverksgtg selv ikke er tilgjenglig. Saledes vil det
veere ngdt til & diskuteres hvordan tilgjenglighean k vedlikeholdes i ngd og

beredskapssammenheng.

Nar det kommer til & sette status i nettet, blir tistander definert. Erklaerte

beredskapssituasjoner og forhgyet ngdssituasj@erasning vil veere ngadt til & antyde

hvordan tilstandene kan settes.

Videre nevner kapitlet andre generelle egenskamer lsurde vurderes i en lgsning. Dette er

egenskaper som:
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- Integrasjon mot eksisterende nettverk
- Mobilitet og portabilitet

- Klientstgtte

- Administrasjonsmuligheter

- Nettngytralitet

Neste kapitel vil saledes se pa mulig lgzsningeéfbegrense hvilke klienter apparater som far
lov til & koble seg til aksesspunktet. Dette vil dauliggjere sikret aksess til selve
aksesspunktet.

53



Sikret aksess under ngd og beredskap @

7.0 - Mulige lgsninger for autentifikasjon og akses  skontroll

IEEE 802.11 tilbyr ingen metode & kontrollere hwvoange eller hvilke klienter som kan
aksesspunktet. Sett i lys av problemstillingenegatiseres alternativene i inn i tre: Det
spesialiserte alternativ, eksisterende alternagistandardisere alternativer. Grunnlaget for &

dele mulighetene inn i kategorier, er & f& en mesis struktur for diskusjonen.

Det proprieteere alternativ vil eksempelvis veeresgesial produsert apparat. Apparatet vil ha
en eller flere egenskaper som gjgr at den klaredetifiserer brukeren eller enheten, og som
dermed gir sikret aksess. Det eksisterende alfeetavil da bygge pa eksisterende utstyr og
muligheter som allerede foreligger ved standarDen siste delen som kan veere interessant,

vil veere & sette krav til eksisterende spesifikeesjosom tillatter & sikre aksess pa en

standardisert mate.

Problemstillingen uttrykker at ulike lgsninger geslstudert og diskutert. Fgrst og fremst vil
rapporten se pa muligheten av sikre aksess veduke beksisterende lgsninger eller
modifikasjoner av denne. Videre diskuteres ogsdgauroprieteere lgsninger. Resultatet fra
disse diskusjonene vil skape et grunnlag for erkkmjon hvor det eventuelt spesifiserer om

mulige krav som kan fremsettes til et standardigsriarbeid.

7.1 - Proprieteere lgsninger

Spesial produserte enheter har fordeler nettopaveeén er spesialisert i forhold til funksjon.
Saledes vil det veere mulig & spesifisere og realismkelte funksjoner som ellers er
vanskelig. Gitt av hvordan WLAN teknologisk fungereil dette ngdt til & veere stattet av
bade AP og STA.

Ulempene knyttet generelt til en proprieteerlgsniken veere mange. Norge med sin
begrensede befolkning kan det & produsere spesater i lite antall vaere dyrt. Om en slik
lzsning skal veere gkonomisk baerekraftig, ma nesfalgt for bruk av denne lgsningen vaere
stagrre enn kun gjelde i Norge eller et spesifikt AMLnett. | bruk for ngd og beredskap vil

situasjonen a vurdere nytte i forhold til kost.
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7.1.1 — Bruke apparater som operer utenfor vanligf  rekvenser i WLAN

Det er her for eksempel mulig & skissere en lgshirgy en enhet opererer som alle andre
enheter til vanlig, men har en ekstra kanal tilgjeni tillegg til de kanalene og frekvenser

som er vanlige for WLAN apparater. Nar unntaksditgt blir satt i nettet, de vanlige kanalene
sperret og den ekstra kanalen apnet, vil appanatehulighet til & bruke den ekstra kanalen
som de vanlige enhetene ikke har. Pa denne maltdwmirvienheter, som har den spesifikke
kanalen, fortsatt ha aksess. Dette gir ogsa erghetlitil & kaste ut de vanlige brukerne under

krisesituasjoner.

En slik lasning krever blant annet at aksesspunkttkunne operere i denne nye kanalen.
Noe som vil vaere en sveert tiltaksrikk og dyr affaée nettet blir dekket av en mengde

aksesspunkter.

WLAN ustyr operer i omrade fra 2400 — 2483.5 MHz 9470 — 5725 MHz [NPT 20.
desember 2000]. Dette er & regne som frie frekvangder. Ordinaert WLAN nett tilbyr som
regel dets tienester over IEEE 802.11b/g og da @tdGHz bandet. Ut fra kanallisten for
WLAN utstyr i appendiks C viser at en eventueltkbay ny kanal innefor 2.4 GHz, da ma
eksistere som et mellom steg innefor eksisterermiealkr. Saledes vil enhver bruk av
frekvenser innenfor 2.4GHz omradet, medfare tilrampende kanaler med de eksisterende.
Egen interferens mellom kanalene er da sveert ugrdkelet allerede er nok interferens a ta

hensyn til ved tilgjenglighetsspgrsmalet.

Ved utnyttelse av lgsningen under ngd og bered¥aapdet dog hende at myndighetene ser
blidere pa bruk utenfor nevnte frekvensomraderikéllel er ikke dette gnskelig i WLAN
sammenheng, siden det bade bryter med eksiteraaisip og frekvensbandet da blir darlig

utnyttet.

Videre er diskusjonen om hvilke personer som bwedee autentifiserte for sikret aksess, blitt
tatt med bakgrunn av funksjonen personen represgnten Igsning som beskrevet over vil
veere a autorisere aksess i egenskaper av appatateen identifikasjon av apparatet, vil
heller ikke bety det samme som en identifikasjon laukeren. Dette vil skape et
sikkerhetsproblem om apparatet blir stjalet og tigtekke blir registrert i tide. Kjennskap fil
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hvilken kanal som benyttes, vil da ogsa gi tilgaihgettet. Derfor er det ved en slik Igsning

viktig & ogsa autentifisere brukeren ved bruk aveksempel IEEE 802.1X.

Det vil videre alltid veere et spagrsmal om det erdiamftig & realisere en slik proprietaer
lgsninger pa grunn av administrasjon, vedlikeholgjpdateringer av slike spesialapparatene
kontra en standard apparat. | sammenheng med prstilengen i denne rapporten, vil
sannsynligvis de utvalgte autentifiserte brukerti&kesvel kreve en viss administrasjon,
vedlikehold og oppdateringstjeneste. Allikevel assdgsninger av denne art som lite
realiserbart blant annet fordi aksesspunktene da ow modifiseres.

7.2 — Standardisere alternativer

Et siste alternativ som er mulig er a bidra tilnstardarbeidet innefor den riktige gruppen. |
tilfellet hvor det ikke er en tilsynelatende lgsnimed eksisterende spesifikasjoner, kan det
veere hensiktsmessig a stille krav og foresla egdrireller tilfgyelser til eksiterende
standarder. Arbeidet frem til at en tilfgyelse bladtatt er krevende, og det vil ogsa ga en
periode faor leverandagrer og kunder bade gjor sesntkjog implementert de nye

spesifikasjonene.

Dette kan vaere av akademisk interesse & se paadndette lar seg lagse. Slikt arbeid er som
nevnt tidkrevende og tidsperspektivet til dennepoafen blir for kort til & fullfere et slikt
prosjekt. Prinsippet er allikevel at noen ma skitsa for at muligheten for at en standardisert
losning noen gang skal la seg realisere. Konklesjofor denne prosjektrapporten vil
antagelig gi en indikasjon om dette er ngdvendigt. € uansett viktig & ha denne muligheten

apen, da dette kan veere en god mulighet.

7.3 — Eksisterende alternativer

En annen mulighet er & benytte eksisterende sikksldgsninger til & realisere muligheten for
sikret aksess under ngd og beredskap. Ettersom WiekNologien har modnet, har det
kommet pa plass flere sikkerhetslgsninger som adres svakhetene ved de tidlige IEEE
802.11 spesifikasjonene. Det eksisterer i dag Wdmbinasjoner av sikkerhetslgsninger som

i grader kan lgse autentifisering og sikkerhetsigmler knyttet til sikret aksess. Blant annet
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adresserer IEEE 802.11i og IEEE 802.1X i gradetedéiksesskontrollen er allikevel et tema

som forblir problematisk.

Dette underkapitelet gnsker & se pa mulige lgsninfpehold til & gi AP kontroll pa hvilke
apparater som far lov til & koble seg til akseskfin

7.3.1 - Bruke ubenyttede kanaler

Et alternativ er & bruke standardapparater sonokanere i en kanal eller frekvens som ikke
brukes i Norge og Europa. En slik lgsning vil dagé enkelte ulemper knyttet til eksempelet
gitt under det proprieteere alternativ, og benyeig av eksisterende utstyr. PA samme mate vil

det her ogsa veere ngdvendig a autentifisere bralk®rsamme arsaker.

| frekvenstabellen for IEEE 802.11 i appendiks Gew at IEEE 802.11b/g ustyr i Norge og
Europa opererer pa kanal 1 til 13. Japan beny#emat en kanal 14 pa 2484 MHz i tillegg
til de vanlige kanalene. Dokumentet fra NPT, visgsa at bruk pa 2484 MHz i Norge er a
regne som fritt frekvensband [NPT 20. desember R@@Qligheten er & benytte utstyr som
statter kanal 14 og unytte denne ekstra kanaleneiDieer ogséa a forsta at europeisk utstyr har

mulighet til & "firmware” oppgraderes til & stokiaznal 14.

Lasningen er allikevel lite aktuell siden aksesdpein som er organisert som i Tradlgse
Trondheim, hvor det er flere aksesspunkter somdiatlappe, har behov for & operere pa
ulike kanaler. Dette fordi at det vil oppsta egémiferens i de omrader hvor det benyttes like
frekvenser og hvor aksesspunktdekningen overlapperandre. Dermed vil det veere behov
for to kanaler som er ulike og ikke overlappendterEgjeldende standard vil det da veere
nagdvendig & skape en ny og ikke eksisterende kdiflagg til a ta i bruk kanal 14. Dermed

vil diskusjonen havne i samme spor som pa det f@@pre alternativet.

7.3.2 - MAC adressefiltrering/WEP/SSID i kombinasjo n med IEEE 802.1X
| kapitel 5.2 beskrev at bade at WEP var regnet ssikkert etter 2001, skjuling av SSID og

MAC adressefiltrering ikke ga noen stor sikkerhetsgst. Allikevel vil en kombinasjon av

disse tre gi det beste et grunnlaget, basert pteeksde lgsninger, for sikkerhet pa PHY laget
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Det antaes at et WLAN nett likt Tradlgse Trondhedaserer autentifisering pa andre metoder
enn WEP, skjult SSID og MAC adressefiltrering. Olhe &re inkorporeres avhenger av valg
gjort i forhold til konfigurasjon og struktur pattet i sammenheng med nad og beredskap.
Det er her mulig at det er nadvendig a lage et ggeallelt nett spesifikt for ngd og
beredskapssammenhenger. Eventuelt at et eksisterenett setter pa de tre

sikkerhetsmekanismene ved endret status fra ndiimald eller beredskap.

Sikkerheten ved WEP og skjult SSID er lav, og ikkimst kronglete & benytte. Dette fordi
brukeren eventuelt ma huske pa en WEP ngkkel sorimms@stes, det samme gjelder SSID.
Det gnskes helst at en slik lgsning unngaes. Deniledet gjenstd en mulighet for MAC
adresse filtrering som aksesskontroll og benyttelse |EEE 802.1X som

autentifikasjonsprotokoll.

De fleste aksesspunkter leveres i dag med muligh®AC filtrere adresser ved STA
autentifikasjon og assosiasjon. Det vil si at detep mulighet for & programmere hver AP
med en liste over MAC adresser som er tillatt reritsaksess. | utgangspunktet er dette en
lite brukt metode siden MAC adresser er enkelt adafske og kopiert. Som beskrevet i
kapitel 5.2, binder det seg ogsa administrativerdtinger ved vedlikehold av slike lister.
Nyere WLAN svitsjer tillater dog en sentralisertrifofor MAC adressefiltrering. Saledes vil

det vaere mulig a vedlikeholde MAC adresselistesénmatralt hold.

Ved erklzerte beredskapssituasjoner vil netteientlighet til & be alle aksesspunkter a koble
inn MAC adressefiltreringen etter & ha avassosieststerende allmenne brukere. Saledes vil
kun de apparatene med gyldig MAC adresser fortsatilgang eller mulighet for aksess til
WLAN nettet.

Som nevnt over og i kapitel 5.2, tilbyr ikke MACradsefiltrering noen god sikkerhet. Derfor
er det ngdvendig a autentifisere og benytte eksistie sikkerhetsmekanismer pa linklaget,

for & sikre ytterligere tilgang.

7.3.3 - Apparater med eget ID

Et apparat med eget ID som nevnt i problemstilimden ogsa veere et alternativ. P4 samme
mate som MAC sa kan denne identifikasjonen veered@nav apparatet, eller som en

tredjepartssikkerhetslgsning som RSA SecurID.

58



Sikret aksess under ngd og beredskap @

RSA SecurlD i sammenheng med EAP ikke tilby noentiadl pa PHY laget, da EAP
metodene befinner seg pd MAC laget. Sparsmaleteie om det er mulig & bruke en slik ID
for & identifisere apparatet pa PHY laget. Uansidten slik identifikator, tredjeparts eller
inkorporert i apparatet, veere relativt lett & kopieg forfalske pa samme mate som MAC
adressen. En angriper kan tvinge en STA & avasspsiik at STA under autentifisering og
assosiering ma utveksle denne identifikatoren.eDattmulig siden verken administrasjons og
kontrollrammene blir kryptert pa dette nivaet. 8& vil det ikke veere noen hensikt og
utrede dette alternative noe videre. Dette siderC\Mressefiltrering vil tilby en ekvivalent
form for sikkerhet. MAC adresser har den fordelemlbe nettverkskort har det innprentet i

seg fra fabrikk.

Derimot vil en spesiell identifikator pa apparateere en mulig lgsning pa datalinklaget.
Uansett vil det pa dette laget, ha flere andre dexteom kan veaere interessante. Valg av EAP
metode ved bruk av IEEE 802.11 vil eventuelt vasteengig av hvilke klient apparater og
tjenester som blir tatt i bruk. Ved mobiltelefom,det da ogsad mulig & benytte EAP-SIM som
identifikator. Valg av apparat eller spesifikk tgmte, som IP telefoni eller video, er ikke en

del av denne prosjektrapporten.

Uansett vil en implementasjon av IEEE 802.1X vaddér som i 7.3.2. Gevinsten ved den
spesielle identifikatoren, er at den kan benytliésas brukeren slipper & manuelt identifisere

seg. Pa denne maten kan denne lgsningen kombimecekzsningen nevnt i 7.3.2.

7.4.4 - Modifisert PCF

| en forhgyet ngdssituasjon gnskes det at brukerteatt skal ha mulighet til & veere tilkoblet
et aksesspunkt, men allikevel at utvalgte autaasbrukere skal kunne ha farste prioritet.
Derfor kan PCF funksjonen interessant & se pa sldartilbyr en sentralisert styringsfunksjon
som beskrevet i underkapitel 3.2, og samtidig gitiglhet for konkurransefri levering. PCF
funksjonen er ikke spesielt hyppig implementertksesspunkter, og vil derfor veere av
teoretisk interesse. Det antaes derfor at akseksme) og apparatene til de som skal ha

sikret aksess, har denne funksjonen implementert.

Et mulig scenario er at PCF funksjonen tiltrer t den forhgyet ngdssituasjonen blir satt i

nettet. For at dette skal skje, ma alle STA tilketytaksesspunktet oppdatere sin NAV pa
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begynnelsen av en CFP. CFP perioden blir sattg gan Alle STA vil adlyde denne orderen.
Dette vil alle STA gjore siden PCF reglene baseaegy pa DCF. Aksesspunktet blir
konfigurert til kun & spgrre stasjoner som stgR&F. For oppnd mulighet til at kun de
autoriserte brukerne skal sende under CF periodéhaksesspunktet matte tildele ekstra
lange perioder hvor datarammer suksessivt kan deadien enkelte STA.

En lgsning av denne slag avhenger av at aksesgpumi& vite hvilkke STA den skal
forespgarre. | vanlig PCF modus vil dette veereldigfra en listen aksesspunktet holder oden
pa. Etter endt PCF periode, hvor STA ikke har mgrsende. Sendes det en ramme som

avslutter CF perioden, noe som farer til at vanbggkere igjen vil ha tilgang.

7.4 — Oppsummering

| dette kapitelet har vi diskutert mulige lgsningenenfor proprieteere Igsninger og mulige
metoder ellers. Proprieteere lgsninger, sa vidt elemapporten ser det, tilfgyer fa
sikkerhetsgevinster annet enn om de skulle opegpér&gne kanaler. En lgsning hvor et

apparat har mulighetene til & operere pa egne é&nanlkke spesielt egnet av flere arsaker.

Andre mulige lgsninger kan involvere en kombinasgonMAC adressefiltrering, WEP og
skjult SSID. WEP og SSID skjuling er av bade prelai arsaker og at de ikke tilbyr store
sikkerhetsgevinster, unnlatt. MAC adressefiltrerigignstar da som et mulig alternativ i
kombinasjon med IEEE 802.1X.

Heller ikke apparater med spesielle identifikatosem problemformuleringen foreslar, gir
noen gevinst i forhold til aksesskontroll pa PHYjda Derimot kan en slik lgsning veere
aktuelt pa datalinklaget og muligens kombineres W adressefiltrering. Lasningen er

sapass lik MAC Igsningen, at bruken vil s& a svtte hverandre.
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8.0 — Lasningene i et nett likt Tradlgse Trondheim

Dette kapitelet gnsker a se hvordan det er muiigpfementere lgsningene diskutert i kapitel
7, og realisere sikret aksess ved WLAN nettetniedt likt Tradlgse Trondheim.

Tradlgse Trondheim er pagaende prosjekt hvor Metbyusstraseene opp til Dragvoll og
alle campuser far WLAN dekning innen 15. august&@ekningskartet finnes i appendiks
D. Pa grunn av at det er et pagaende prosjekt dgtaksisterer veldig fa arbeidsdokumenter,
kan WLAN nettet som vurderes i forhold til sikrdtsass avvike ganske kraftig fra faktiske

utfarsel. Et mulig alternativ er som vist pa figur
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Figur 9 — Mulig arkitektur

Figuren 4 viser et WLAN nettverk, hvor ene er bagérto tynnklienter som er tilknyttet en

WLAN svitsj. Videre er det et mesh nettverk hvoraksesspunkter er tradlgstbundet til et
aksesspunkt med forbindelse til backbone. Nettiegkleninistreres av en sentralt objekt og
autentifikasjon skjer ved hjelp av en RADIUS seniackbon-et er ogsa tilknyttet et eksternt

nett hvor en brukerkontosystem er tilknyttet.
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8.1 - Logisk arkitektur

En logisk arkitektur vil alltid ha styrker og svadtbr. Valg av arkitektur burde derfor
gjenspeile eventuelle gnsker. Videre vil det vaarunig at WLAN nettet har flere ulike

klasse brukere med forskjellige behov og gnsketteDal veere ngdvendig a ta hensyn til.

Kapitel 1.3 gir bakgrunn for hvorfor og hvilke gesksom oppnaes ved a realisere Tradlgse
Trondheim. Dette er grunnleggende g@nsker som sjaike gTradlgse Trondheim til en
forskerarena i kombinasjon hvor kommersielle aktéemn tilby sine tjenester. Utfordringen

ved et slikt nett er store.

Trondheim BredBandsAllmenningen (Trondheim BBA)egr av komponentene i Tradlgse
Trondheim. Dette er et eksperimentelt tradlgst dedsnett bestdende av flere teknologier,
hvorav WLAN nettet er en. Trondheim BBA kan derntedkes pa som en aksesspool, hvor
brukerne far tilgang til ulike tjenester avhengig kauindeforholdet. Her involveres det altsa
brukere fra ulike ISP-er. En oversikt pa et sliktiktur vises i figur 10. Denne arkitekturen
vil sdledes gi mulighet & ta hensyn til nettngjteal da ISP selv eventuelt ikke eier

aksessnettet.

Tradlese Trondheim:: Trondheim BredBands Allmenningen - Aksess pool

Aksess Nett il
IP-Telefon / NTNU
WI-F1
Telio
Trondheim BBA

Mobil-Telefon GSM/UMTS

\ L _/ Telenor

Trondheim BBA - Trondheim Bredbands Allmenningen
B:erbar PC ISP - Internet Service Provider/ Service Provider

6@

P

Figur 10 — Trondheim BredbandsAllmenningen
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Innenfor aksesspoolen finner vi WLAN nettet. Detédtet vil veere bestdende av en mengde
aksesspunkter som pa en eller annen mate er samytmtkvia et backbone. Fra dette
backbone vil det eventuelt ga ut til forskjelligaP-er.

For & skille mellom forskjellige operatarer i aks@solen, krever det at flere logiske
arkitekturer blir lagt parallelt. Dette kan oppn&esl a benytte seg av virtuelle aksesspunkter
for & simulere flere fysiske nettverk, som illustrefigur 11. P4 denne maten vil netteier

fungere som felles beaerer og transittnettverk mdtenettverk tilknyttet.

Innfor dette det enkelte nettverk vil det vaere i skille forskjellige brukerklasser med
ulike behov ved hjelp av EAP over IEEE 802.1X ognaied la ulike brukerklasser fa tilgang
til ulike VLAN. Eksempel pa dette er illustrertigfir 12. Figur 13 eksempel pa EAP over
IEEE 802.1X

Benyttelse VLAN pa denne maten bidrar ogsa til @kebilitet siden STA ikke lenger fysisk

trenger a vaere bundet mot samme subnett.

Nettverk A Nettverk B

Fl

#

¢

| SSID |: Autentifserer mot RADIUS |

o] T,

[ S8ID 2- Web basert autentitkasjon

Figur 11 — Virtuelle aksesspunkter [Gast 2005] Figur 12 — Dynamisk VLAN [Gast 2005]
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Figur 13 — IEEE 802.1X/EAP autentifikasjon [Cisco 208]

8.2 — Hvordan sette status i nettet

Felles for alle lgsningene diskutert i kapitel 7,a¢ status i nettet ma settes fgr noen kan
benytte seg av sikret aksess til WLAN nettet. Edighet for & realisere dette, kan vaere a ha
et sentralt administrasjonsobjekt som kontrolldrele WLAN nettet. Fra dette objektet hos

netteier, vil det veere mulig & definere de to ulitatusene: Erkleert beredskap og forhgyet

ngdssituasjon. Figur 8 illustrerer dette konseptet.

Nar statusen er satt i administrasjonssystemetphiitktet vaere ngdt til konfigurere alle
aksesspunkter til & falge de operasjoner som lilir upder de ulike lgsningene. Siden
beredskapsstatusen er noe som blir definert i deppgaven, vil eventuelle lgsninger bli
programmert opp mot administrasjonsgrensesnitten Banuell konfigurasjon av

basestasjonene vil ikke veere spesielt effektivt.
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Admumstrasponssystem

Autentifibasjonsobjekt & Brukerkontosystem

ey

Figur 14 — Dynamisk styringsobjekt for beredskapsstaus og administrasjon

8.3 — Autentifisering

En arkitektur kan tillate at forskjellige brukeredshjelp av IEEE 802.1X ka bli tilknyttet
ulike VLAN. For hver av disse vil det ogsa vaere igud benytte ulike EAP metoder[Gast
2005].

| forhold til autentifisering, foretrekkes EAP ov#fEE 802.1X og en RADIUS server pa
baksiden. Dette er fordi dette er den mest bruliteraifiseringsmetoden i WLAN, og dermed
er problemer god kjent. Hvilken EAP metode som Itesyvil avhenge av bade hvilke
muligheter klienter tillater.

Om det i denne rapporten antar at en "Smartphoredf stgtte for IEEE 802.1X benyttes, vil
EAP-SIM kanskje vaere en mulighet & benytte. Dermsnihgen vil i sa tilfellet basere
autentifiseringen pa SIM kortet/smart chip-en.

Ulempen med slike smart chip/SIM lgsning, vil nadere at SIM kortet kan bli stjalet eller
mistet mens telefonen er palogget. Sledes vivaee mer hensiktsmessig & benytte en EAP
metode som autentifiserer ved brukernavn og pasidadsiske problemer bundet til det er at

passordet er for kort og enkelt. Ikke minst vilstadig bytte av passordet, for eventuelt &
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opprettholde hagyest mulig sikkerhet, fare til atkaren ikke husker passordet nar behovet

melder seg.

Andre muligheter er a bruke kombinasjoner av skatiér og supplere med brukernavn og
passord. Dette fordrer til at en god "Public Keyrdstructure” (PKI) blir opprettet. Om en
slik PKI struktur kan opprettes for kun ngd og lisi@psnett, kan dette veere en meget god

lgsning. Nakkeldistribusjonen vil da som alltid esen utfordring.

8.3 — MAC adressefiltrering i kombinasjon med IEEE ~ 802.1X

Under erklaert beredskap ble det gnsket & fare siksesoll med MAC adresser for & filtrere
ut klienter som ikke var gnsket assosiert. Fortd tiette burde MAC adressene veere kjent pa
forhand, og lagt inn i et brukerkontosystem for wwalgte personene som skal veere
autoriserte. Dette vil veere mulig & gjennomfgresitrukerne i et slikt nett ma gjennom ga
oppleering. Saledes vil antagelig apparatene veankjdpt for formalet, noe som gker

sannsynligheten for at en vist administrasjonskeis¢erer uansett.

Etter at beredskapssituasjonen blir erkleert i hetié aksesspunktet ga fra normal modus,
uten MAC adressefiltrering, til beredskapsstatusl tEAC filtrering pa. Et nett likt skissert
som i kapitel 8.1, vil statusen virke for de vitteeaksesspunkter og saledes VLAN nettet

0gsa.

En parallellprosess med dette, er at alle STA skke ihar MAC adressen inne hos
autentifikasjonsserveren vil bli avassosiert fraesspunktet. | de tilfeller hvor STA allerede
er assosiert og autentifisert, vil forbindelsendes! safremt MAC adresselisten er tilgjenglig
fra selve aksesspunktet. Ved motsatte tilfellethegr en STA gnsker & koble seg opp mot
aksesspunktet, vil MAC adressen bli sjekket motldktle registeret fgr det eventuelt blir

henvist videre til autentifikasjonsserveren.

Antagelig vil det veere vanskelig for en bruker &ddde assosiasjonen nar MAC adresselisten
aktiveres. Listen vedlikeholdes og lagres sentraltenne lgsningen, og dermed vil det
eventuelt veere en distribusjonsfunksjon som kam ldgplikater av denne listen ute hos
aksesspunktet. Dette pa sin mate vil ikke vaerairsgkonomisk eller en god mate, da listen

vil lett vaere tilgjenglig om aksesspunktet for ekpel blir stjalet. Uansett vil sannsynligvis
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ikke en sjekk hos autentifikasjonsserveren ta matinid og sannsynligvis ha en levelig

varighet.

Ved autentifikasjon av brukeren benyttes IEEE 8820f) en EAP metode. Hvilke metode
blir ikke definert noe videre annet enn at EAP-TTLEAP-PEAP, EAP-SIM og EAP-
MSCHAP-v2 i kombinasjon med TTLS/PEAP sikrer allegod mate & autentifisere pa.

Videre vil denne lgsningen enten gi sikret aksdies éikke. Det er ingen intermedizert niva,
det er mulig & implementere pa denne maten. Mulggher & kombinere dette med den

modifiserte PCF, slik at forhgyet ngdssituasjoraddgs dekket.

8.5 - Tilgjenglighet
Det har blitt repetert gjennom denne prosjektoppgasat sikret aksess, ikke vil gi sikret

aksess sa fremt ikke nettet er tilgjenglig. Kapitd viser at naturlige stgykilder ma lgses eller

taes hgyde for ved plassering av aksesspunkter.

Falske avassosiasjoner og avautentifiseringsranemeet derimot vanskelig & ta hgyde for.
Riktignok vil disse angrepene ha begrenset medenalle og problemomrade, men er
allikevel ikke spesielt gunstig. | N@d og beredslsgmmenhenger kan det meste skje, og
derfor der det viktig at nettverket er best muliges.

Da eksisterende standarder ikke lgser tilgjengtegpersmalet ved slike DoS angrep, burde
det derfor diskuteres hva som er mulig & gjere.bRret binder som nevnt seg til at
administrasjons og kontrollrammer ikke autentifesereller krypteres. Den mest vanlige
foreslatte metoden, er faktisk & autentifisere edissnmene. Bakgrunnen for at dette ikke
allerede er gjort, er tilsynelatende fordi aksesgpene ikke har kapasitet til behandle

autentifikasjon av administrasjon og kontrollrammer

Et annet alternativ er & la aksesspunktet bufteragministrasjons og kontrollrammer i et gitt
periode. IEEE 802.11 er spesifisert slik at en Sildki vil sende en vanlig dataramme etter at
den har sendt en avassosiasjonsramme. En bufrindeame administrasjonsrammen vil
muliggjere for aksesspunktet & forstd avassosiasjommen er falsk og dermed forkaste

gjeldende administrasjonsramme. Tilsvarende ergnaulgjare for autentifikasjonsrammen.
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En slik lgsning krever dog at alle radiogrensesnét ma firmware oppgraderes. [He and
Mitchell Februar 2005]

8.6 — Oppsummering

Dette kapitelet gir en indikasjon pa hvordan et ViLKkkt Tradlgse Trondheim, kan realiseres
og viderefagrer lgsningene fra forrige kapitel indeiite nettet. Her er det kommet frem til at
MAC adressefiltrering i kombinasjon med EAP oveEHEE802.1X kan veere et alternativ for &
sikre aksess i et ngd nett. Allikevel er dette Bter eller lgsning. Ved situasjoner hvor det
ikke er behov for & oppta alle ressurser, tilbyeikasningen noen intermediser metode for &
sikre aksess. En noe modifisert utgaven PCF pa NBget kan veere en lgsning i disse

tilfellene.
Andre emner bergrt i kapitelet er:

- Hvor styringsobjektet kan plasseres
- Hvordan tilgjenglighet kan ytterligere trygges

68



Sikret aksess under ngd og beredskap @

9 — Konklusjon

Tradlgse aksesspunkter blir implementert av ulikgaoisasjoner fordi transmisjonsomradet
til tradlase LAN gir en langt starre frihnet enndb@serte nettverk. At radiobglger ikke pa
samme mate som tradbaserte er hindret av fysiskéetsa, er bade positivt og negativt.
Radiobasert aksess gjar blant annet sikkerhetsitbaier krevende. P4 en annen side vil
FoU ha stor interesse for muligheten til & utviklge innovative tjenester basert pa denne
tradlgse trenden. Denne forskningen vil til syvendesist gi brukerne nye muligheter og
tienester, da i tillegg til de muligheter Internatterede tilbyr. Ikke minst vil sannsynligvis
sikkerhet i tradlgse nett utvikle seg etter hverhsye krav oppstar og med tiden. Adekvat
sikkerhet for tradlgse nett vil veere ngdvendigafiotjenester skal veere interessant for noe mer

alvorlig bruk.

| lys av at WLAN stadig i starre grad blir orgamise det offentlige rom, som Tradlgse
Trondheim og andre "Community Networks,” dukker demmatikken om det faktisk er mulig
a bruke dette nettet som ngdnett. Viktigheten aike slalternative aksessnett for
kommunikasjon viser seg spesielt nar andre komnasivkisnett har falt ned. 11 september i
New York viste at NYCWireless fungerte som et shikiernativ. Allikevel er det en rekke
store utfordringer nar det bevisst skal legges djppad bruke WLAN i ngd og
beredskapssammenhenger. Sikret aksess under nbdredskap for et utvalg autoriserte

brukere vil da veere et av de interessante punktene.

Enkelte parametere som normalt ville veert med iskk vurdering, er ikke denne gang
vurdert. Etter samtale med veileder, er det eniginetat problemstillingen dreier seg om a
sikre aksess inn til WLAN nettet og diskutere mhéter a gjgre dette med 802.11. Saledes er
QoS diskusjonen ikke innlemmet i denne diskusjonRassurs allokering innenfor det
tradlgse nettet og "Community Networks,” vil sanmigyvis vaere omfattende nok til et eget
studie. Videre vil det da veere interessant a diskubvordan WLAN QoS prioriteringer kan
beholdes mellom og gjennom flere ulike teknologi2eite vil veere spesielt interessant siden
Tradlgse Trondheim er planlagt realisert ved WLAWMAX, WiBRO og HSDPD.
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9.1 - Malene i forhold til problemstilling

| denne prosjektrapporten gnsket vi & finne svdgfggende:

l. Se om og hvordan det er mulig & gi sikret agses
Il. Om IEEE 802.11 er egnet til ngd og beredskap
IIl.  Diskutere dette i lys av et WLAN nett likt Tdézse Trondheim

Under denne prosjektrapporten har vi diskuterttagest ulike lgsninger pa hvordan et utvalg

autentifiserte personer kan sikres aksess undeogberedskapssituasjoner.

9.1.1 - Hva er oppnadd

| lgpet av dette prosjektet har vi forsgkt og Ipseblemstillingen og malsetningen angitt i
kapitel 1. Per i dag ekstierer det lite utvikledsriinger som tar hgyde for sikret aksess under
nad og beredskap. Allikevel har det blitt gjortdek pa a finne metoder for & muliggjare
dette. Det ble her delt inn i tre ulike alternativdet proprieteere alternativ, eksisterende

alternative og standardisere alternativer.

Det proprieteere alternativ vil eksempelvis veeresmesial produsert apparat. Apparatet vil ha
en eller flere egenskaper som gjgr at den klaredexgfifiserer brukeren eller enheten, og som
dermed gir sikret aksess. Det eksisterende alfeetavil da bygge pa eksisterende utstyr og
muligheter som allerede foreligger ved standaren siste delen som kan veere interessant,

vil vaere & sette krav til eksisterende spesifikesjosom tillatter & sikre aksess pa en

standardisert mate.

Ved det proprietaere alternative viser seg ikke &vem fullverdig metode. Dette spesielt
siden en spesiallasning ma stgttes av bade aksdgspitillegg til STA. Dette farer med seg
store kostnader, samtidig som en lgsning skissed @&nbenytte en ny kanal ville ha fungert
darlig i et WLAN likt Tradlgse Trondheim. Dette géunn egen interferens ved overlappende
kanaler av neerliggende aksesspunkter. Aksesspungben overlapper hverandre i

dekningsomrade, burde operere pa ulike frekvenser.

Det er mulighet for & sikre aksess ved hjelp avstd®nde Igsninger. En kombinasjon av

MAC adressefiltrering og EAP over IEEE 802.1X, giulighet for & kaste allmenne brukere
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ut av nettet. Denne lgsningen tilbyr dog ingenrmedizer lgsning under de situasjoner hvor
ikke det er full krise, og det ikke er ngdvendigléokere alle ressurser. Derfor vil denne

lgsningen kun dekke ene av to definerte statusemeeid og beredskap.

For & dekke dette siste beredskapsnivaet, introeésisen modifisert versjon av PCF

funksjonen pa MAC laget. Denne funksjonen tilbytgangspunktet en sentralisert styring av
hvilke stasjoner til enhver tid far sende. Aksesdpet vil her forespgrre hver enkelt stasjoner
for trafikk og pa den maten skape en konkurrandéffang pa mediet. Ved en forhgyet

nadssituasjon vil den modifiserte utgaven kunnawgentifiserte brukere tilgang pa mediet
over en litt lenger periode enn den ordinsere PGikdonen. Saledes vil de autoriserte
personene alltid ha ressurser tilgjenglig uten stekae allmenne brukerne ut av nettet. Dog

vil de oppleve at tilgangen til tider blir noe begset.

Til spagrsmalet om IEEE 802.11 er spesielt egnét silkre aksess under nad og beredskap, er
svaret flerfoldig. IEEE 802.11 representerer errpegeer form for nettverk og tilbyr ingen
sentralisert styring. Dermed blir det ogsa vansgkaélistyre hvilke klienter som til enhver tid
har mulighet & koble seg til et aksesspunkt. Lagminskissert i denne oppgaven, er ikke

optimale og sikkerhetsmekanismene pa det fysigkeiddeller svake.

Sikkerhetsmessig klarer protokoller som IEEE 80R& sikre integritet og konfidensialitet.

Protokollen mangler dog mulighet til & autentifesery eventuelt kryptere administrasjons og
kontrollrammer. Dette gjgr WLAN sveert utsatt for ®@ngrep. Videre er det skissert en
lasning som tar for seg falske avautentifiseringawgssosiasjonsrammer. Dette er dog en

teoretisk lgsning som det ikke er gjort noen forgpakinder dette prosjektet.

IEEE 802.1X tilbyr ellers flere brukendes metoder &utentifisering. Bruk av EAP over
denne protokollen er en av de mest brukte autkasifonsmetodene over WLAN i dag.
Standarden er godt stgttet av dagens operativsgsterg vil derfor veere et naturlig valg

under autentifiseringsprosessen.

Videre har de mulige metodene blitt sett i sammagheed et nett likt Tradlgse Trondheim.
Da det eksiterer lite skrevne dokumenter som hvordd AN nettet er tenkt lgst eller
spesifikasjoner pa brukt utstyr, har det veert valigkd ta hgyde for en skikkelig
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sammenligning. Allikevel er det gitt enkelte indsk@ner som hvor styringsobjektet som setter

beredskapsstatus kan ligge og sett pad mulige mkitektur for & realisere de metodene

diskutert i foregdende kapitler.

Som en siste avslutende ord pa denne seksjondrar s&n del av oppgaven veert & se pa om
IEEE 802.11 er modent nok til bruk under ngd ogetiskap. Om et svar ma bli avkrevd, vil
nok svaret blitt at IEEE 802.11 heller har vanskélivaere egnet til denne typen bruk. Men
allikevel vil utbredelsen av WLAN nett representetealternativ kommunikasjonsnett som
kan veere nyttig. Eksempler pa dette er 11. septeimbew York, hvor NYCWireless bidro
som ngd nett. Derfor vil konklusjonen pa vaere atANLkan innga som et bidrag til n@d og

beredskapsnett, men for seg selv tilby for lite ame&mer for at dette skal veere adekvat.

Med svarene sveert sammenfattet:

I. Det er mulig, men ingen ideell Igsning har konbfinem under prosjektperioden

II. Det er etter min mening at IEEE 802.11 ikkes&apt til slik bruk, men det er allikevel
muligheter.

lll. Dette har delvis blitt gjort i kapitel 8, memangel pa mer handfaste dokumenter gjorde

ogsa denne vurderingen vanskelig.

9.1.2 - Fremtidig arbeid

Det har tidligere veert antydet at en mulighet setet krav endringer av eksisterende standard
eller til ny standard kan veere et alternativ. Eftdra sett neermere pa det, sa er IEEE 802.11
en vanskelig teknologi og arbeide med nar det komrtie sikret aksess. Om
tilgjenglighetssparsmalet skal besvares, ma adtraisigns og kontrollrammer autentifiseres
eller krypteres pa et vis. Dette helst uten & belaksesspunktet for mye og eventuelt tappe
mobile stasjoner for alt batteri. Videre er dettnidldh komme mekanismer pa det fysiske lag
som i sterkere grad kan sikre en aksesskontrotleDaok her ogsa et eventuelt arbeid burde
legges.

For fremtidig arbeid av ngd og beredskap vil detdogeere interessant & vurdere QoS inn i
ngd og beredskapssammenheng. Dette spesielt hveveatuelle prioriteringer kan bli holdt
gjennom ulike nett basert pa ulike teknologier.rithoeim BredBandsAllmenningen vil pa sa

mate veere en god case.
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9.2 — Avsluttende ord

Prosjektet har veert spennende og leererikt. Gjenpemoden har det veert mye frustrasjoner
med tanke pa at IEEE 802.11 familien er svaert ogsiak og teknologier pa sa mate ikke er
spesielt egnet i forhold til problemstillingen. ikivel faler jeg det har veert en nyttig

opplevelse. Mye kunne nok ha blitt inkludert i vermthigen og mye kunne nok ha veert unnlatt.

Men slik er det med prosjekter.
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Appendiks - Wi-Fi Kanaler

| Wi-Fi Channels

|ChanneI\Center Frequency (GHZ)\USA & Canada|Europe (ETSI) |Japan
| 1| 2.412 | Y | Y Y
| 2| 2.417 | Y | Y Y
| 3| 2.422 | Y | Y Y
| 7 2.427 | Y | Y Y
| 5| 2.432 | Y | Y Y
| 6| 2.437 | Y | Y Y
| 7| 2.442 | Y | Y Y
| 8| 2.447 | Y | Y Y
| 9| 2.452 | Y | Y Y
| 10| 2.457 | Y | Y Y
| 11| 2.462 | Y | Y Y
| 12| 2.467 | | Y Y
| 13| 2.472 | | Y Y
| 14| 2.484 | | Y
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Appendiks — Dekningskart for Tradlgse Trondheim
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Appendiks — FCC-s "Policy Statement” - Nettngytrali tet

Nettngytralitet, bredbandsutfordring - 4 Prinsipper:

(fra FCC i USA - anvendes blant annet av "NYC Wireless”, se
http://www.nycwireless.net ).

For & oppmuntre til bredbandsdekning og ivareta samt fremme den apne og
kontaktfremmende natur som det offentlige internett har; gir man sin tilslutning til
falgende prinsipper:

1. Forbrukerne skal sikres aksessrett til lovlig innhold pa Internett etter eget
gnske

2. Forbrukerne har rett til & bruke programvare og tjenester etter eget gnske,
under hensyntagen til legale krav om begrensninger eller virkemate.

3. Forbrukere skal ha fritt valg med hensyn pa hvilke terminalutstyr de bruker, sa
lenge dette ustyret er lovlig (i falge gjeldende regelverk) og ikke forarsaker
skade i nettet.

4. Forbruker har rett til (2 erfare) konkurranse mellom nettoperatgrer,
applikasjons- og tjenesteytere og innholdsleverandgrer.

Opprinnelig tekst (hentet fra FCC POLICY STATEMENT
Adopted: August 5, 2005 Released: September 23, 300
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Appendiks — IEEE 802.11 Sikkerhetsoversikt

[Gast 2003]
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