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Forkortelser

AH (Authentiaction Header): Benyttes i [Psec for & serge for integritet og
autentisering av IP-pakker

ALG (Application Level Gateway): Programvare som benyttes sammen med
brannmurer for & analysere trafikken pa applikasjonsnivaet.

ARP (Adress Resolution Protocol): Benyttes for & mappe adresser mellom logiske IP-
adresser og fysiske MAC-adresser

DHCP (Dynamic Host Configuration Protocol): Serger for & dynamisk allokere IP
adresser til brukere av et LAN.

DoS (Denial of Service): Pa norsk brukes ofte ordet tjenestenektingsangrep. Her
forseker en angriper & nekte legitime brukere 1 & {4 tilgang til en tjeneste eller
informasjon.

ESP (Encapsulating Security Payload Protocol): Benyttes i IPsec for & serge
konfidensialitet for IP-pakker

E.164: Navnet pd den internasjonale telefonnummerplanen administrert av [TU
(International Telecommunication Union). Et fullt kvalifisert E.164-nummer
inneholder en landkode, en by- eller omrddekode pluss et telefonnummer. I Norge
inngar by eller omradekoden i selve telefonnummeret.

IKE (Internet Key Exchange): Mye benyttet rammeverk for nekkeldistribusjon
innenfor [Psec.

ICMP (Internet Control Message Protocol): Tillegg til [P-protokollen. Benyttes for &
sende feilmeldinger.

IPsec (Internet Protocol Security): Sikkerhetsstandard som benyttes for & sikre
trafikken pa nettverkslaget.

SDP (Session Description Protocol): Format for & utveklse parameter i forbindelse
med oppsett av multimediasesjoner.

SRTP (Secure Real Time Protcol): Rammeverk som tilbyr kryptering og autentisering
av RTP/RTCP meldinger.

MIKEY (Multimedia Internet Keying): rammeverk for nekkelutveksling som er
beskrevet i RFC3830 fra IETF

MIME (Multipurpose Internet Media Extensions) : Protokoll som ble utviklet for bruk
innen e-post som gjor det mulig & overfore flere typer data enn kun tekstbasert data.
Eksempler pa slike data kan vaere grafikk, lyd, video eller andre filtyper.

NAT (Network Address Translation): Benyttes innenfor et lokalnett slik at enhetene
som er pa dette nettverket deler en felles [P-adresse ut mot omverdenen
NIDS(Network Intrusion Detections Systems): Verktoy for direkte & identifisere ulike
typer angrep

RTP (Real Time Protocol): Standard som benyttes til transport av sanntidstrafikk.
RTCP( Real Time Control Protocol): Benyttes for & analyser RTP-trafikken.
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Sammendrag

Innen utgangen av 2006 er det ventet at [P-telefoni vil ha en markedsandel pa mellom 20 og
25 prosent innen markedet for fasttelefoni. I den harde kampen om markedsandeler vil det
veere viktig for tilbyderne & bruke ressurser pa a fa et billig produkt raskt utpa markedet. I en
slik ssmmenheng kan sikkerhet bli nedprioritert fordi dette ofte ikke er den viktigste faktoren
for mange kunder. Det er derfor viktig & kartlegge hvilke sikkerhetsutfordringer tilbydere og
myndigheter stir ovenfor i forbindelse med IP-telefoni, og hvilke muligheter som finnes for &

sikre IP-telefoni pa en best mulig méte.

Tilbyderne av IP-telefoni i Norge baserer seg i hovedsak pé to forskjellige standarder. Dette er
Session Initation Protocol (SIP) fra Internet Engineering Taskforce (IETF) og H.323
rekommandasjonen fra International Telecommunications Union (ITU). Av disse er det SIP
som er mest benyttet. Grunnen til dette skyldes i hovedsak at SIP er enklere & implementere

og har billigere tilherende komponenter enn H.323.

Sikkerhet i forbindelse med [P-telefoni handler bade om sikkerhet under selve samtalen, og
om sikkerhet i forbindelse med oppsett av sesjoner. Real Time Protocol (RTP) benyttes for &
overfore tale. Kravet om sanntid gjer at remtransmisjon av talepakker ikke har noen hensikt,
derfor mé RTP benyttes i kombinasjon med User Datagram Protcol (UDP). Ved selve
oppsettet av en samtale stilles det ikke sa strenge krav til sanntid. Det gjor at her kan

Transmission Control Protocol (TCP) benyttes isteden for UDP

Fordi IP-telefoni benytter seg av [P-teknologien vil mange angrep og trusler som har vart
rettet mot tradisjonelle datanettverk ogséd vere en trussel for [P-telefoni. Eksempler pé dette
kan vere utnyttelse av svakheter i nettverket, tjenestenektingsangrep eller sniffing. Innen IP-
telefoni vil dette medfere blant annet redusert opptid for selve tjenesten og risiko for avlytting
av samtaler. Andre typer angrep kan veare mer spesifikke for IP-telefoni. Et eksempel pa et
slikt angrep er falsk brukerregistrering” der en angriper kan kapre identiteten til en gyldig
bruker. Darlig sikkerhet i forbindelse med oppsett av sesjoner kan ogsé vaere en trussel, siden
det her overfores sensitiv informasjon om bade brukeradresser og i en del tilfeller ogsa

krypteringsnekler.



SIP benytter seg i stor grad av eksterne sikkerhetsmekanismer som IPsec, S/MIME eller TLS
for & beskytte signaleringstrafikken. For & beskytte taletrafikken er IPsec per i dag det mest
brukte alternativet. I motsetning til SIP har H.323 en egen definert standard for
sikkerhetsprofiler, denne standarden kalles H.235. Denne standarden finnes i 3 ulike versjoner
og med en rekke tilegg. Her beskrives det hvilke algoritmer som stettes i forbindelse med
autentisering, konfidensialitet og integritet. I tillegg beskrives det mekanismer for
nekkeldistribusjon. Bade H.323 og SIP er fremover forventet 4 benytte seg av Secure Real
Time Protocol (SRTP) og Multimedia Internet Keying (MIKEY) i en stadig sterre grad. SRTP
er en protokoll som benyttes for & beskytte taletrafikken og MIKEY er et rammeverk for

nekkeldistribusjon.

I tillegg til sikkerhetsmekanismene som benyttes av SIP og H.323 er det ogsa en del generelle
sikkerhetstiltak som kan benyttes i forbindelse med IP-telefoni. Det ber blant annet tilstrebes
a skille mellom data- og taletrafikk i sterst mulig grad. Et slikt skille vil som oftest realiseres
ved & benytte Virtuelle Lan (VLAN) kombinert med brannmurer som er i stand til & skille
mellom data- og taletrafikk. Det vil ikke vaere mulig & ha et komplett skille mellom data- og
taletrafikk da i en del tilfeller er nedvendig med kommunikasjon pé tvers av disse

nettverkene.

For a belyse situasjonen hos de norske tilbyderne er det i denne oppgaven tatt med et kapittel
med utgangspunkt i en hering Post— og teletilsynet sendte ut i 2004. Her gir de ulike
tilbyderne sine synspunkter pa en del omrader innen IP-telefoni. Omradene nedanrop,
kommunikasjonskontroll og sikkerhetsmessige aspekter blir gjennomgatt i denne oppgaven.
Fra tilbyderne kan en registrere at det fortsatt ikke eksisterer gode lasninger for
opprinnelsesmarkering hvis brukerne flytter med seg IP-telefonen rundt pa forskjellige steder.
Tilbyderne ser derimot ut til & etter hvert kunne tilby myndighetene avlytting av samtaler.
Unntaket er hvis kundene selv tar initiativ til & kryptere sine samtaler, da vil avlytting bli
sveert vanskelig. En kan derfor konkludere med at IP-telefoni introduserer en del nye
sikkerhetsutfordringer sammenlignet med fasttelefon, men at det er mulig a gi en god
beskyttelse mot disse truslene hvis arbeidet med sikkerhet tas seriost. Ellers gjenstér det
fortsatt en del arbeid for myndigheter og tilbydere har pa plass fullgode mekanismer for
opprinnelsesmarkering i forbindelse med nedanrop og klare instrukser for hvordan avlytting

av samtaler skal gjenomfores.
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1 Innledning

1.1. Bakgrunn

IP-telefoni blir en stadig mer populer form for telefoni. Tall fra Post og —teletilsynet [28]
viser at det i juli 2005 var registrert 109 000 [P-telefonikunder hos ulike norske tilbydere.
Hvis den positive trenden fortsetter forventes det at antallet IP-telefoni kunder passerer

340 000 innen utgangen av 2006. IP-telefoni vil da ha en markedsandel pad mellom 20 og 25
prosent innen “fasttelefoni” (ISDN/PSTN/IP-telefoni). Det er derfor en hard kamp mellom
ulike tilbydere for & sikre seg en sterst mulig del av den nye kundemassen. For & sikre seg
markedsandeler er det viktig for tilbyderne a vaere tidlig ute med sine lesninger og samtidig ha

et produkt som oppfattes som attraktivt av potensielle kunder.

Det hersker fortsatt en del usikkerhet i forhold til sikkerhetsmessige utfordringer og
regulering av IP-telefoni, og de ulike tilbyderne har i stor grad selv vaert ansvarlige a sette
krav til sine egne tjenester. I en slik sammenheng vil det vere naturlig at sikkerhetsmessige

aspektet ved et produkt blir nedprioritert i forhold til lave priser og hurtig produktlansering.

1.2. Problemstilling

For a lage et [P-telefonisystem med en hey grad av sikkerhet er det viktig a vite hvilke angrep
og trulser en skal beskytte seg imot. Et av mélene for denne oppgaven har derfor vert & gi en
oversikt over ulike trulser og angrep som kan rettes mot et [P-telefonisystem. Det gis ogsa en
oversikt over ulike former for IP-telefoni og hvilke metoder som tilbys for & sikre disse pa en
best mulig méate. Oppgaven omtaler ogsa en del utfordringer Post- og teletilsynet ser for seg i

forbindelse med IP-telefoni og hvilket syn norske tilbydere har pa dette.



1.3. Avgrensninger

Oppgaven settes fokus pa lgsninger for fullverdig IP-telefoni. Slike lgsninger omtales ofte
som bredbéandstelefoni. Dette er lasinger som er tilrettelagt for alle-til-alle kommunikasjon og
standard telefonnumre brukes for & sette opp forbindelser mellom brukerne. I resten av
oppgaven vil derfor IP-telefoni i tillegg bli omtalt som bredbandstelefoni eller Voice Over IP
(VoIP). Oppgaven er ment & gi en overordnet oversikt over ulike sikkerhetsutfordringer i
bredbandstelefoni. Dette medferer at detaljnivdet 1 beskrivelsen av ulike losninger 1 storst

mulig grad lagt pa ett niva som er relevant for tilherende eksempler.

1.4. Oppbygning

Kapittel 2: Som et grunnlag for resten av oppgaven gis det her en oversikt over hvilke
protokoller norske tilbydere har valgt & benytte seg av i sine implementasjoner av
bredbéandstelefoni. Det vil ogsa bli gjennomgatt en del sentrale elementer i forbindelse med de
ulike protokollene.

Kapittel 3: Her gjennomgés en del sikkerhetsutfordringer i forbindelse med bredbéndstelefoni.
Kapittel 4 og 5: Tar for seg hvilke sikkerhetsmekanismer som kan benyttes i sammenheng
med de to mest brukte protokollene innefor bredbandstelfoni, Session Initiation Protocol (SIP)
fra Internet Engineering Taskforce (IETF) og H.323 rekommandasjonen fra International
Telecommuncations Union (ITU).

Kapittel 6: Her beskrives en del ulike sikkerhetstiltak som kan benyttes for & gi best mulig
sikkerhet i nettverk som skal benyttes til bredbandstelefoni.

Kapittel 7: Inneholder en oversikt over Secure Real Time Protocol (SRTP). Dette er en
forholdsvis ny protokoll som kan benyttes til & sikre taletrafikk. Kapittelet omtaler ogsa
rammeverket Multimedia Internet Keying (MIKEY) som kan benyttes for nekkelutveksling 1
kombinasjon med SRTP.

Kapittel 8: Her gis det en oversikt over hvilke problemer norske tilbydere av
bredbandstelefoni ser for seg i forbindelse med nedanrop, kommuniksajonskontroll og
sikkerhet.

Kapittel 9: Her gis det en konklusjon.

Kapittel 10: Inneholder en referanseliste.



2 Protokoller

Som et grunnlag for de neste kapitlene vil det her gis en gis en oversikt over ulike
implementasjoner av bredbandstelefoni. Det vil settes fokus pé lesninger for fullverdig
bredbandstelefoni. Dette er losinger som er tilrettelagt for alle-til-alle kommunikasjon og

standard telefonnumre brukes for a sette opp forbindelse mellom brukerne.

I dag er det i hovedsak to former for implementasjon av bredbéandstelefoni. Den ene bygger pa
Session Initiation Protocol (SIP) fra Internet Engineering Taskforce (IETF) og den andre
bygger pad H.323 rekommandasjonen fra International Telecommuncations Union (ITU). I
tillegg har vi Media Gateway Control Protocol som er en noe enklere standard enn SIP og

H.323.

Véren 2005 utarbeidet Intech A.S en rapport om privatmarkedet for bredbandstelefoni i Norge
[29]. Rapporten tar for seg 11 ulike tilbydere og ble utarbeidet pa oppdrag fra Post- og
teletilsynet. Rapporten gir blant annet oversikt over bruk av standarder hos de ulike
tilbyderne. Dette gir oss en pekepinn pa hvordan de ulike tilbyderne har valgt & implementere

sine losninger.

Tabell 2-1 ”Standarder benyttet i forbindelse med bredbandstelefoni” fra [29]

Tilbyder Standard

BKK SIP

BlueCom SIP

Briiz SIP

1P24 Stetter H.323 og SIP, men baserer seg pa SIP
LOS SIP eller MGCP

Lyse H.323, og etter hvert SIP og MGCP

NextGenTel |SIP for privatkunder, vurderer eventuelt MGCP i forbindelse med
fremtidige bedriftslosninger.
Sandefjord | H.323, og etter hvert SIP og MGCP

Telenor SIP
TeleVoIP SIP
Telio SIP




Fra Figur 2-1 ser vi at implementasjoner med SIP, H.323 og MGCP ogsa benyttes av norske
tilbydere. Resten av dette kapittelet vil derfor gi en overordnet oversikt over disse tre ulike

losningene hvor hovedfokuset vil ligge pd SIP.

Felles for de ulike lgsningene for bredbandstelefoni er at alle bruker Real Time Protocol
(RTP) og User Datagram Protocol (UDP). Fordi det ikke har noen hensikt & benytte
retransmisjon pa talepakker som géar tapt i nettverket benyttes UDP benyttes isteden for
Transmission Control Protocol (TCP). UDP er en lettvektsprotokoll som ikke har egne
mekanismer for sekvensnummerering eller tidsstempling, og [P-pakkene kan derfor ankomme
mottakeren usynkronisert og i feil rekkefolge. For at talen skal spilles av for mottakeren ma
forst disse pakkene settes i riktig rekkefolge og synkroniseres, UDP mé derfor kombineres

med Real Time Protocol(RTP). RTP vil bli n@rmere omtalt i avsnitt 2.2.

2.1 Session Initiation Protocol (SIP)
SIP er en protokollstandard for signalering som ligger pa applikasjonslaget. SIP brukes for a

initiere, modifisere og terminere interaktive sesjoner.

Internet Engineering Task Force (IETF) ga ut den forste SIP spesifikasjonen 1 1999 (RFC
2543). 12001 ble en ny SIP spesifikasjon utgitt (RFC 3261), og med denne var grunnlaget for
SIP pé plass. Allerede samme ar begynte flere tilbydere & realisere SIP baserte tjenester
innenfor omrader som tale, video og spill. SIP er i dag sammen med H.323 den ledende
signaleringsprotokollen for VoIP. Mye av SIP sin ekende popularitet kan tilskrives enkel

implementasjon og billige tilherende komponenter.

SIP er en enkel ASCII basert protokoll som brukes for & etablere kommunikasjon mellom de
ulike komponentene i et nettverk og for & sette opp en forbindelse mellom to eller flere
endepunkter. SIP bygger pd to velkjente protokoller Hyper Text Transfer Protocol (HTTP)
som brukes av webapplikasjoner og Simple Mail Transfer Protocol (SMTP) som brukes til e-
post. SIP har blant annet hentet elementer innen “server-klient” arkitekturen fra HTTP og
bruken av ulike headerfelter fra SMTP. Siden SIP som sagt bygger pA HTTP og SMTP vil alle
sikkerhetsmekanismene som kan brukes mot disse protokollene ogsé kunne benyttes pa SIP

sesjoner.



For & representere adresser eller lokasjoner i Internett brukes en URL (Uniform resource
locators). Denne betegnelsen brukes ogsd om SIP adresser, men som regel brukes isteden
betegnelsen URI (Uniform resource identificator) for & beskrive disse adressene. Bakgrunnen
for at begrepet URI benyttes isteden for URL er at ved bruk av SIP vil en bruker kunne flytte

seg rundt mellom ulike nett og dermed endre sin lokasjon.

En SIP adresse er bygd opp pa samme mate som en e-post adresse med brukerID og et
vertsnavn. BrukerID kan enten vaere et brukernavn eller en E.164 'adresse og
vertsnavnet kan vare et domenenavn eller en nettverksadresse. En SIP adresse kan derfor

uttrykkes pa ulike mater som for eksempel:

e sip:bruker@telio.no
e sip:73512253@telio.no

2.1.1 SIP sesjoner
Ved oppsett av SIP sesjoner benyttes to hovedkomponenter:

1) SIP Brukeragenter: Enheter som benyttes av brukerne i enden av en forbindelse.
Brukeragentene tar imot input fra brukerne og oppferer seg som agenter pa deres vegne.
En brukeragent setter opp og kobler ned interaktive sesjoner med andre brukeragenter.
Brukeragenter mé vere representert i begge ender av nettverket, for & representere brukere
som ringer ut (klient) og brukere som blir oppringt (server)

2) SIP Servere: Her skiller vi mellom ulike typer servere:

! Post- og teletilsynet definerer E.164 slik: E.164 er navnet pa den internasjonale telefonnummerplanen
administrert av ITU (International Telecommunication Union). Et fullt kvalifisert E.164-nummer inneholder en
landkode, en by- eller omrddekode pluss et telefonnummer. I Norge inngar by eller omradekoden i selve
telefonnummeret.



Proxyserver

En proxyserver tar imot forespersler fra brukeragenten pa om & etablere en sesjon med en
annen brukeragent. Deretter foresperres en database om adresseinformasjon for brukeragenten
som skal kontaktes. Denne databasen kalles ofte registerserver og inneholder lokasjonen til

alle brukeragenter innenfor et domene.

Figur 2-1 "Oppsett av en SIP sesjon med bruk av proxyserver”

| BrukerAgent A ProxyServer | ngJsrerServerl BrukerAgent B

INVITE
|
Finn bruker B sin adresse
o
Retfurner bruker B sin adresse
INVITE
o
OK 200
QK 200 i
- .
ACK
Sesjon settes opp mellom Acg B
il ot

Nér brukeragent A skal kontakte brukeragent B sendes det forst en INVITE foresporsel til
proxyserveren. Denne foresperselen inneholder informasjon om hvem og hvor det ringes fra
og hvem som skal ringes opp. For at proxyserveren skal klare & videresende denne
foresparselen er den avhengig av & vite brukeragent B sin [P-adresse, derfor ma det gjores et
oppslag i registerserveren for a finne denne adressen. Nar adressen er funnet kan
proxyserveren videresende INVITE foresporselen til brukeragent B. Hvis brukeragent B
godtar foresparselen svarer den proxyserveren med meldingen OK 200, denne meldingen
videresendes sa til brukeragent A. Brukeragent A svarer med en ACK melding for &

godkjenne responsen og sesjonen mellom A og B kan sé settes opp.



Redirectserver

Hvorvidt en SIP server skal fungere som en proxyserver eller en redirectserver kan

bestemmes i konfigurasjon av serveren. Bade proxy- og redirectservere benytter seg av

registerserveren for & finne adressen til den oppringte brukeragenten. I motsetning til en

proxyserver vil ikke en redirectserver videresende forespersler pa vegne av brukeragenten,

men isteden sende lokasjonsinformasjonen tilbake til brukeragenten.

Figur 2-2 "Oppsett av en SIP sesjon med bruk av Redirectserver”

| BrukerAgent A RedirectServer RegisterServer BrukerAgent B
INVITE
=
Finn bruker B sin adresse
=
Refurner bruker B sin adresse
MOVED
ot .
INVITE
-
OK 200
il
ACK
i
Sesjon seftes opp mellom A og B
[ o

Her ser vi at brukeragenten far meldingen MOVED tilbake fra redirectserveren. Denne

meldingen inneholder den midlertidige adressen til brukeragent B. Brukeragent A far selv

ansvaret for & sende INVITE til meldingen brukeragent B.

Registerserver

Database som inneholder lokasjonen til alle brukeragenter innenfor et domene. Disse serverne

mottar og videresender brukeragentene sine [P-adresser og annen informasjon til proxy- og

redirectserverene.



2.2 H.323

H.323 er en rekommandasjon definert av ITU-T. H.323 omtales ofte som paraply-
rekommandasjon, det vil si at den omfatter flere ulike spesifikasjoner og er sammensatt av
flere ulike protokoller. H.323 muliggjer sanntidskommunikasjon av lyd og bilde mellom ulike

endesystemer over pakkebaserte nettverk.

Figur 2-3 ”H.323 nettverk sammenkoblet med et PSTN/ISDN nett” modifisert fra [2]

MCuU

PSTNASDN = Gateway w=m Internett = Gatekeeper

Terminal

H.323 benytter en gateway og tre typer endepunkter:

1) Gateway: Serger for kommunikasjon mellom ulike nettverk som benytter seg av ulike
protokoller. For & realisere dette ma en gateway konvertere signaleringen og
mediastremmen mellom de ulike nettverkene. Eksempler pa slike nettverk kan for
eksempel vere et H.323 nettverk og et ISDN nettverk.

2) Terminal: Endepunkt som brukes til sanntidskommunikasjon av video, data eller lyd
med andre endepunkter. En terminal kan for eksempel vare en [P-telefon, utstyr for
videokonferanse eller applikasjon pa en PC.

3) Gatekeeper: Har ansvaret for en samling av H.323 enheter. Skal serge for
aksesskontroll for terminaler, adresseoversettelse, autentisering og
bandbreddekontroll. Kan i en del tilfeller ogsa tilby faktureringstjenester og call
management”. Endepunkter som er registrert hos en gatekeeper danner en sakalt

H.323 sone. Alle samtaler innen denne sonen ma autoriseres av gatekeeperen.

? Call Management: Tjeneste som gjer det mulig & handtere innkommende samtaler etter gitte parametere, som
for eksempel tidspunkt pa dagen eller hvem som ringer.



4) Multipoint Control Unit (MCU): Stetter konferanser mellom 3 eller flere endepunkter.

Kan implementeres inn i en terminal, gateway, gatekeeper eller uavhengig i en egen

PC.

Under en sesjon mellom endepunkter benytter H.323 seg av ulike kanaler. Nar media skal
overfores ma det settes opp en kanal for & sende og en for & motta data. H.323 benytter ulike

standarder for & kontrollere de ulike kanalene:

e H.225: Brukes til initiering av sesjoner.

e H.245: Benyttes i hovedsak til & utveksle parametere for samtalekontroll og
sette opp og lukke mediakanaler. H.245 bruker TCP som underliggende
protokoll

e .931: Benyttes til signalering som summetone og ringesignaler.

e Real Time Protocol (RTP): Protokoll for overfering av ulike former for
multimedia. I forbindelse med VolP vil RTP legge til ett headerfelt foran de
ulike talepakkene som inkluderer informasjon om hvilken talekode som
brukes. I tilegg legges det til sekvensnumre og tidsstempler slik at taletrafikken
kan prosesseres og presenters pa en ryddig mate ovenfor mottaker.

e RTP Control Protocol (RTCP): RTCP-pakker sendes periodevis i
mediastremmen og inneholder informasjon om antall RTP-pakker som sendes,
pakketap og forsinkelse av pakker. Denne informasjonen kan for eksempel

benyttes til & justere overferingshastigheten.

Innenfor rammeverket H.323 finnes ogsé flere standarder. En av disse er
Registration/Admission/Stauts Protocol (RAS). RAS serger for blant annet kommunikasjon

mellom endepunkter og gatekeeper samt & oversette H.323-adresser til [P-adresser.



2.3 Media Gateway Protocol (MGCP)

MGCEP er en alternativ protokoll til SIP og H.323. MGCP benytter mange av de samme
mekanismene som H.323, men sgrger for signaleringsmuligheter for endepunkter, for
eksempel en gateway, som er mindre avanserte og billigere enn de som benyttes i H.323.
Endepunkter innefor MGCP trenger ikke & inneholde alle de ulike protokollene som benyttes i

H.323.

MGCP benytter seg i hovedsak av to hovedkomponenter. En MGC-server som fungerer som
en “call agent” og et MG-endepunkter som utferer kommandoer som den mottar fra MGC-

serveren.

Et eksempel pa bruk av MGCP er nar en enhet kobler seg pa taleporten til gateway. Denne
enheten vil da fungere som ett MG-endepunkt. Det blir sa rapportert til MGC-serveren at en
ny enhet er tilkoblet. MGC-serveren gir sa beskjed tilbake til enheten om hvilken tjeneste som

skal tilbys, for eksempel en melding om & aktivere summetone.

MGCP tar utgangspunkt i at de ulike MG-serverne synkroniser trafikken mellom de ulike
endepunktene som er koblet opp mot den. Etter at en forbindelse er satt opp vil RTP-pakker
utveksles direkte mellom de ulike endepunktene. MGCP protokollen har ansvaret for & gjore

[P-adreseser og portnumre tilgjengelige for MGC-serveren.
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3 Sikkerhetsutfordringer

Fordi bredbandstelefoni benytter seg av [P-teknologien vil mange angrep og trusler som har
veert rettet mot tradisjonelle datanettverk ogsé vaere en trussel for bredbéndstelefoni.
Eksempler pa dette kan veare utnyttelse av svakheter i nettverket, tjenestenektingsangrep eller
sniffing. Innen IP-telefoni vil dette medfere blant annet redusert opptid for selve tjenesten og
risiko for avlytting av samtaler. Andre typer angrep kan vere mer spesifikke for IP-telefoni.
Blant disse angrepene finner vi trusler i forbindelse med oppsett av sesjoner og falsk

brukerregistrering.

3.1 Sniffing

En sniffer er programvare eller datakomponenter som overvaker trafikken som gér over en
nettverksforbindelse. Alle data som passerer en slik forbindelse kan i utgangspunktet
overvdkes, men som regel gjores det et selektivt utvalg pd hvilke data som skal overvékes. For
a velge hvilke data som skal overvakes benyttes det som regel pakkefiltre, disse er pd forhand

konfigurert ut fra bestemte regler. Innen IP brukes ofte betegnelsen pakkesniffing om sniffing.
I [4] nevnes det fire vanlige forutsetninger og komponenter for & utfore pakkesniffing:

1) Fysisk tilgang til nettet.
2) Programvare for & fange opp pakker.
3) Minne eller annen lagringskapasitet for 4 lagre pakker.

4) Programvare og maskinvare for & analysere og dekode pakker.

Som tideligere nevnt vil programvaren som fanger opp pakker ha innstillinger for 4 filtrere
disse etter ulike kriterier. Eksempler pa slike kriterier kan vaeere MAC- adresser, [P-adresser,
flagg og sterrelse pd pakkene. Programmene som brukes til sniffing har ogsé ofte gode
metoder for dekodning slik at informasjonen blir presentert ovenfor brukeren pa en forstaelig
mate. Informasjonen som presenteres kan vaere IP-adresser, informasjon om navneservere,
headerinformasjon, sekvensnummer, pakkestorrelse og flagg. Innefor bredbandstelefoni kan
denne informasjonen benyttes til & finne ut hvem som snakker sammen, hvor ofte ulike

personer har samtaler og hvor lenge samtalene varer.
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Pakkesniffing kan brukes bade til lovlige og ulovlige formal. Trafikkanalyse, overvaking av
bandbredde og feilseking er noen av de mest vanlige formene for kommersiell bruk av
pakkesniffing, og pakkesniffing blir dermed et nyttig verktey for mange

nettverksadministratorer.

Men pakkesniffing kan ogsa benyttes av angripere og kan derfor vere en potensiell trussel for
bredbandstelefoni. En angriper kan tilegne seg store mengder informasjon ved a benytte seg
av pakkesniffing. Informasjonen som sniffes opp kan vere informasjon om brukerkonto og
passord, sensitive persondata, eller annen konfidensiell informasjon. Innenfor
bredbandstelefoni vil det forst og fremst vare avlytting som er det mest aktuelle bruksomradet
for sniffing. Denne informasjonen kan angriperen enten bruke til egen personlig vinning eller
til & skade andre. Bedrifter og organisasjoner vil ofte vaere mer utsatt for slike angrep enn
privatpersoner da samtaleinformasjon fra disse vil vaere mer verdifull for angriperen.
Informasjonen som sniffes opp kan for eksempel benyttes til bedriftsspionasje. Ogséa angrep
fra en bedrifts egne ansatte er vanlige innen denne formen for angrep, denne typen angrep er
ekstra alvorlige da angriperen i disse tilfellene har inngaende kjennskap til hvilken

informasjon det skal letes etter.

Siden transporten av talestrommen i VoIP ofte ikke er kryptert vil det veere mulig & lagre en
samtale og deretter sette de sammen igjen slik at den kan spilles av. Det finnes i dag en del
programmer fritt tilgjengelig pa Internett som er i stand til & utfere sniffing og avspilling av
RTP trafikk. Et eksempel pa et program som gjennomferer en slik operasjon er ”Voice over
misconfigured Internet Telephones” (VOMIT) [33]. Ved 4 benytte seg av verktoyet tcpdump
pa en unix plattform kan VOMIT fange opp en strom av VolP-pakker, disse pakkes settes

deretter sammen og presenteres for brukeren som en avspillbar lydfil.

Ifolge dokumentasjonen til VOMIT stetter programmet talekoding av formatet G.711.
Formatet G.711 er i dag en av de mest brukte talestandardene for bredbandstelefoni og
benyttes av de fleste norske tilbydere. Hvis trafikken ikke er kryptert vil det veere mulig a for

en sniffer & spille av samtaler kodet med denne standarden ved hjelp av VOMIT.

Nettverk som kombinerer VoIP trafikk sammen med vanlig IP trafikk vil veere mer utsatt for

angripere som ensker a avlytte VolP trafikken. Dette skyldes blant annet at antallet
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potensielle angripere eker samtidig som da det i mindre grad vil veere mulig & konkret
overvike VolP trafikken. Tilbydere ber derfor tilstrebe i storst mulig grad & separere disse to

trafikktypene. Hvordan dette kan gjores er neermere omtalt 1 kapittel 6.1.

3.2 Tjenestenektingsangrep (DoS attacks)

Det finnes mange ulike former for tjenestenektingsangrep, men generelt er det
tilgjengeligheten til tjenester som brukeren vanligvis benytter som rammes.
Tjenestenektingsangrep er generelt vanskelige angrep & beskytte seg imot, og er vanlige
angrep innenfor IP-nettverk. I de siste arene er det blitt stadig lettere & gjennomfore slike
angrep. Tideligere ble disse angrepene gjennomfert av for eksempel en gruppe hackere som
samarbeidet om & ramme et bestemt mal. N& er dette blitt mulig 4 gjennomfere distribuerte
angrep ved hjelp av programvare. Maskiner som ikke har god beskyttelse mot virus vil kunne
bli infisert av programmer som kan benyttes av angripere til 4 gjennomfore
tjenestenektingsangrep. Programvaren for & utfere slike angrep blir stadig mer tilgjengelig.
Dette har redusert terskelen for angrep og dermed ogsa ekt antallet potensielle angripere.
Disse angrepene vil derfor ogsa vaere en stor trussel for bredbandstelefoni. Det finnes mange
forskjellige mater a nekte brukere tilgang til tjenester pa. Her vil noen av de som er mest

aktuelle for bredbandstelefoni bli gjennomgatt.

3.2.1 Buffer overflow

Slike angrep forekommer nar en prosess eller et program laster for mye data inn i et buffer
slik at bufferet blir overfylt. Dette skyldes som regel dérlig konfigurert programvare som gjor
det mulig a sende storre pakker enn det bufferet er konfigurert for. Nér slike angrep inntreffer
vil ikke enheter som rammes av angrepet lenger vere tilgjengelige og systemer som er
avhengige av disse maskinene vil ikke lenger fungere. Hvis dette er sentrale servere eller
lignende vil et stort antall brukere kunne bli rammet. Buffer Overflow angrep kan ogsa gi
flere problemer enn kun tjenestenekting. Et eksempel pa dette er nar sensitive data plutselig
vil bli tilgjengelige for potensielle angripere pa grunn av minneproblemer i systemet.
Eksempler pa informasjon som da blir tilgjengelig kan vaere [P-adresser eller

passordinformasjon.
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Senter for informasjonssikring (SIS) varslet i Juli 2005 om at en Cisco Call Manager var
sarbar for Buffer Overflow angrep [11]. Fra hjemmesiden deres [10] kan en lese folgende

informasjon:

”Séarbarhetene er relatert til allokering og endring av minne. Det dpner for at angriper kan fa
utfort tjenestenektingsangrep og selvbestemt kode. Sarbarhetene er ikke betegnet som
kritiske, da angriperen ma vare pd innsiden av nettverket for & kunne utnytte dem.

Et tjenestenektingsangrep vil fore til at Call Manager-serveren skrur seg av og starter opp pa
nytt. Nar serveren er kompromittert, kan angriper omdirigere samtaler og avlytte dem. I

tillegg kan han/hun oppna tilgang til nettverk og maskiner som kjorer Cisco VoIP-produkter.”

3.2.2 Tjenestenektingsangrep mot tale (RTP angrep)

Som nevnt er det RTP protokollen som benyttes til & overfore tale i forbindelse med
bredbandstelefoni. RTP protokollen er en meget enkel protokoll. Siden talen er avhengig av a
leveres i sanntid og er svert folsom for forsinkelser vil RTP vere sarbar for angrep der
systemet oversvemmes av falske pakker. Disse pakkene blander seg med den vanlige
trafikken og det vil derfor veere vanskelig & skille mellom de ulike pakkene. Resultatet blir at
hele eller deler av taletrafikken forsinkes eller droppes og resultatet blir at samtalen blir

umulig & gjennomfore.

Mange telefoner har ogsa darlige mekanismer for & kontrollere trafikken de tar imot. Etter at
RTP forbindelsen med en annen telefon er satt opp sjekkes ikke lenger IP-adressene pa RTP
strommen som kommer inn. Det er derfor mulig 4 sende data til telefonene uten at denne blir
oppfattet som ulovlig. Store RTP pakker pa 1500 byte har ogsé fatt enkelte typer telefoner til

a lase seg.

3.2.3 Tjenestenektingsangrep mot proxyservere

Ved a bruke programvare for & generere angrep kan en sende store mengder INVITE
meldinger til proxyservere eller telefoner. Ved slike angrep vil en kunne blokkere trafikken og

det vil ikke veere mulig & etablere samtaler for gyldige brukere av disse enhetene.
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3.3 Oppdatering av SIP registerserver
Ved a studere hvordan en SIP registerserver oppdateres av en bruker som gnsker & endre sin
lokasjon, kan en danne seg et bilde av hvordan noen av de ulike angrepene mot

implementasjoner av SIP kan realiseres.

En registerserver har som oppgave a ta imot ”SIP REGISTER” forespersler fra brukere slik at
en brukers lokasjon til enhver tid er oppdatert. Registerserveren bruker informasjonen den
mottar til & oppdatere sin database, denne informasjonen blir dermed tilgjengelig for proxy-
og viderekoblingsservere innefor det samme administrative domenet.

Denne lokaliseringsinformasjonen benyttes til ruting av SIP forespersler.

En tilsvarende endring av lokasjon finnes ikke i et tradisjonelt telefonsystem, men det har en
del likheter med hvordan dette gjores innen mobiltelefoni. En mobiltelefon sender sin identitet
til en basestasjon. Basestasjonen videresender s& mobiltelefonens lokasjon og telefonnummer
til et "home location register” (HLR). Nar s "mobile switching center” (MSC) mottar en

innkommende samtale forherer MSC seg med HLR for & finne posisjonen til mobiltelefonen.

Figur 3-1 "Bruker sender en ”SIP REGISTER” forespgrsel til en SIP server ” modifisert fra [1]

Bruker Registerserver

Contact: sipiwernerheisenberg@200.201.202.203

—

200 Ok

F

I dette eksemplet hentet fra [1] skal brukeren, Werner Heisenberg, oppdatere sin lokasjon
ovenfor en SIP registerserver. Det sendes da en ”SIP REGISTER” forespeorsel fra bruker til
registerserver for & oppdatere registerserveren om brukerens lokasjon. Registerserveren

godkjenner oppdateringen ved & sende en "OK” responsmelding tilbake til bruker.
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Figur 3-2 ”"Utdrag fra headerinnholdet i en ”SIP REGISTER?” forespeorsel” modifisert fra [1]

Fra figur 3-2 er folgende tre felter mest relevante for vart eksempel:

1) ”To” indikerer hvilken adresse oppdateringen gjelder. Dette vil vare brukeren sin

velkjente URI adresse.

2) “From” forteller hvem som sender meldingen. I de fleste tilfeller vil "To” og ”From’
feltene vere like da det som regel er brukeren selv som oppdaterer sin egen lokasjon.

Men i enkelte tilfeller kan en tredjepart ha rettigheter til & gjore endringer og feltene

”To” og From” vil da vere ulike.

3) ”Contact” inneholder den oppdaterte adressen til brukeren.

Forbindelsen mellom Heisenbergs velkjente adresse i ”To” feltet og den oppdaterte adressen i

”Contact” feltet lagres né i registreringsserveren sin database. Nar en proxyserver né gjor en

foresporsel mot databasen for & lokalisere Heisenbergs URI vil den motta URI’en tilherende

Heisenbergs ”Contact” adresse.

Denne type oppdatering foregar vanligvis automatisk ved installasjon av en SIP enhet og

deretter i bestemte tidsintervaller satt opp av registerserveren.

Bakgrunnen for at denne mekanismen 1 utgangspunktet utgjor en sikkerhetsrisiko er at er at de

ulike headerfeltene kan modifiseres av brukeren, og dermed ogsé av potensielle angripere. Et

eksempel pa et slikt angrep er registration hijacking” som vil beskrevet i neste kapittel.
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3.4 Falsk brukerregistrering (“registration hijacking”)

Falsk brukerregistrering gjor det mulig for en angriper a kapre brukeridentiteten til en gyldig
bruker. Kapring av brukeridentitet kan fore til at innkommende anrop fanges opp av en
angriper isteden for den tiltenkte mottakeren av samtalen. Hvis slike angrep er vellykket vil
angriperen ha mulighet til & blokkere, avlytte eller manipulere samtaler.

Det er ogsa mulig a blokkere trafikken inn til en gateway, og konsekvensen kan da bli enda

storre siden dette gir muligheter for & ramme flere brukere samtidig.

Hvis et angrep av denne typen skal realiseres ma en forst angriperen finne gyldige SIP
adresser som kan utnyttes. For en intern angriper, som kjenner en bedrifts adressestruktur, vil
dette vaere ganske trivielt. En ekstern angriper som pa forhénd ikke kjenner disse adressene
m4 soke etter disse ved hjelp av en sdkalt skanner. En skanner generer SIP foresparsler til

ulike adresser, responsen pé disse foresporslene avgjer om adressen er gyldig.

Nér en adresse har blitt identifisert kan et angrep utfores ved at en angriper sender en
modifisert ”SIP REGISTER” foresporsel til en SIP registerserver. Malet med denne
modifiserte foresperselen er & fjerne brukeren sin gyldige adresse slik at Contact-URI” ikke

lenger inneholder noen oppdatert adresse.

I neste fase sender sa angriper en ny ” SIP REGISTER” forespearsel hvor ”Contact-URI” né er
erstattet med angriperen sin adresse. Dermed vil all trafikk og forespersler inn til den gyldige

brukeren i stedet bli videresendt til angriperen.

For & sikre seg pa best mulig mate mot slike angrep er det viktig & implementere sterk
autentisering. Autentiseringsmekanismer i SIP vil bli neermere omtalt i kapittel 4. Det ber
ogsé settes begrensinger pa hvilke brukere som har behov for & registrere seg fra eksterne
nettverk, men denne losningen vil ogsa fjerne en del av brukervennligheten som SIP
representerer. Det er ogsa tvilsomt om det i dag finnes gode mekanismer for & gjennomfore
dette. SIP mobilitet regnes som en av de foretningsmessige fortrinnene ved SIP og ved &
blokkere denne muligheten vil en gjere SIP mindre attraktivt for kommersielle forméal som for

eksempel bredbéandstelefoni over tradles nettverk.
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3.5 DHCP

Dynamic Host Configuration Protocol (DHCP) brukes i dag ofte for & gjere IP nettverk mer
skalerbare. DHCP sorger for & dynamisk allokere IP adresser til brukere av et LAN. Et
potensielt sikkerhetsproblem er at angripere kobler seg pé et nettverk som benytter DHCP. En
angriper kan fysisk koble seg pa ledige porter pa en svitsj eller benytte virusprogramvare pa
maskiner som allerede er koblet pa nettverket. Angripere kan i sin enkleste form vere
personer som kobler til en [P-telefon pé et bedriftsnettverk for & sikre seg gratis telefoni, eller

mer ondsinnede angripere som ensker a ramme eksisterende brukere.

Ett eksempel pa et DHCP angrep er at angriper kobler seg pa nettverket og setter opp en falsk
DHCEP server, serveren gir en falsk DHCP respons tilbake til [P-telefonen og angriperen vil
dermed veere i stand & blokkere trafikken ved & manipulere adressene eller ved at angriperen

overvaker trafikken ved & fungere som en mellommann.

3.5.1 Adress Resolution Protocol (ARP)
Adress Resolution Protocol (ARP) benyttes for & mappe adresser mellom logiske IP-adresser

og fysiske MAC-adresser. En svitsj sender ut broadcast meldinger med en IP-adresse og alle
enheter ma da kontrollere om denne IP-adressen tilhgrer dem. Den enheten som er eier denne

[P-adressen méa svare med a oppgi sin MAC-adresse. Et angrep kan na foretas i tre faser:

1) Ved a svare ukorrekt pa slike broadcast- meldinger vil en angriper vere i stand til &
sette seg selv opp som mottaker av trafikk den egentlig ikke er tiltenkt. Enheten som
egentlig skulle ha tatt imot denne trafikken vil na ikke vaere i stand til & motta pakker.

2) Angriperen sender sa falske ut nye falske meldinger som gjor at enheten som er
utestengt videresender sin utgdende trafikk til angriperen. Angriperen mottar nd
inngdende og utgdende trafikk som er tiltenkt den andre enheten.

3) Angriperen videresender alle denne trafikken og enheten som er angrepet vil oppfatte
alt som normalt. Angriperen har derimot plassert seg mellom enheten og den

utgdende svitsjen og vil dermed kunne avlytte trafikken.
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Figur 3-3 "ARP spoofing angrep” fra [32]

—

—
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IP: 10.0.0.10
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IP:10.0.0.11
MAC: 01.11

Ved et ARP-Spoofing angrep vil en angriper med IP-adresse 10.0.0.11 svare pa vegne av IP-
adresse 10.0.0.10 nér svitsjen sender ut broadcast meldinger. Meldinger som er sendt til

10.0.0.10 vil da havne pd MAC-adresse 01.11 som tilherer angriperen.

Et sikkerhetstiltak for & hindre en angriper i & ulovlig koble seg pa et LAN er 4 tildele lovlige
brukere statiske [P-adresser koblet opp mot MAC-adressen til disse brukerne sine IP-
telefoner. Hvis en enhet med en ukjent MAC-adresse kobler seg pa nettverket vil ikke denne
enheten automatisk motta noen IP-adresse, men vil derimot kun fa benytte IP-adressen som er
assosiert med den aktuelle MAC-adressen . Hvis MAC-adressen ikke er registrert vil brukeren
ikke bli tildelt noen IP-adresse. En slik losning krever derimot en del ekstra ressurser i
forbindelse med nettverksadministrasjon og vil dessuten ikke vere helt sikker mot mulige
angrep. Hvis en angriper klarer & avlytte trafikken og lese av en gyldig MAC-adresse vil
angriperen vere i stand til & statisk tildele sin egen maskin denne MAC-adressen og dermed
fa tilgang til nettet, men denne operasjonen er mer komplisert og dermed utgjer den en mindre

fare.
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3.6 Trusler i forbindelse med oppsett av sesjoner

Under oppsett av en SIP sesjon, slike som vist i kapittel 2.1.1, benyttes det i tillegg en Session
Description Protocol (SDP). SDP informasjonen sendes sammen med INVITE, OK og ACK
meldingene som transporters mellom brukeragenten via proxyserverene. SDP informasjonen
overfores ved at SIP meldingene benytter en sakalt MIME® Body. SDP inneholder en rekke
parametere vedrarende SIP sesjonen som skal settes opp. Informasjon om IP-adresser,
portnummer, mediatype og koding er standardfelter. I tillegg kommer en rekke tilleggsfelter

som brukeragentene som setter opp sesjonen fritt kan benytte.

Figur 3-4 ”SDP tilleggsfelter fra en SIP INVITE melding” modifisert fra [31]

o=alice 3157331353 3157331353 IN IP4 160.85.170.139

c=IN IF4 160.85.170.139

k=clear:210bcddefaTlebelc0008762fcafaclfldittelTodfialetet0Téadifieat
m=audioc 10000 RTR/AVF 0

1) Owner( ’0”): Indikerer hvem som eier sesjonen. Eier av sesjonen vil vaere den
brukeragenten som initierer sesjonen.

2) Contact Information (”c”): Nar INVITE meldingen kommer fram til mottaker vet
mottaker at avsender skal kontaktes pa denne IP-adressen.

3) Key ("k”): Felt for & utveksle krypteringsnekler. Dette vil som regel vaere symmetriske
nekler. I figuren over ser vi at vi at metoden “clear” er valgt. Det vil si at nekkelen
overfores direkte under oppsettet av sesjonen. SDP tilbyr ogsd andre metoder for &
overfore nekler, blant annet ”Prompt” der nekkelen overfores etter at sesjonen er satt
opp.

4) Media Session (”m”): Forteller hvilken type media som skal overferes og med hvilken

protokoll.

3 MIME (Multipurpose Internet Media Extensions) : Protokoll som ble utviklet for bruk innen e-post som gjor
det mulig & overfere flere typer data enn kun tekstbasert data. Eksempler pé slike data kan veere grafikk, lyd,
video eller andre filtyper.
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SDP kan altsa benyttes til nekkeldistribusjon, men siden SDP ikke selv tilbyr kryptering av
trafikken mé sikker nekkeldistribusjon med SDP baserer seg pd underliggende
sikkerhetsmekanismer som S/MIME, TLS eller IPsec. Disse metodene vil bli naermere omtalt

i kapittel 4.

Nar brukeragenter sender foresparsler i forbindelse med oppsett av en sesjon blir disse sendt
via en eller flere proxyservere. Fra brukere som deltar i en sesjon vil det vaere viktig & vere
klar over hvilke sikkerhetsbestemmelser som skal gjelde for disse proxyserverene, og om

disse proxyserverene er til & stole pa.

Serverne mé vere i stand til 4 videresende meldinger, men i mange tilfeller er det enskelig at
innholdet i selve meldingen skal holdes hemmelig for serveren. Dette skyldes at ulike
angripere vil vere i stand til 4 utnytte innholdet i SIP meldingene. Som det er vist i figur 3-4
inneholder meldingene bade adresseinformasjon og eventuelt en krypteringsnakkel. Begge
deler er interesant for eventuelle angripere. Mellomliggende proxyservere vil derfor veare et
attraktivt sted for ulike angripere og dérlig sikring av proxyservere muliggjor flere typer

angrep.

En angriper vil potensielt vare i stand til & utnytte innholdet i meldingene under oppsettet av
en sesjon ved & skaffe seg nokkel og adresseinformasjon. Angriperen vil dermed kunne
pavirke trafikken mellom de to brukeragentene. En mulighet er at angriper endrer
adresseinformasjonen og fungerer som en mellommann, det vil si at angriperen opptrer som
brukeragent A ovenfor brukeragent B og motsatt. Hvis trafikken er ukryptert eller angriperen
klarer & utnytte krypteringsnekkelen til & dekryptere den kommende trafikken i sesjonen som
er satt opp mellom de to endepunktene vil det apne seg da muligheter for manipulering av

samtalen:

e Angriperen kan endre adresseinformasjonen og rute trafikken via et punkt i nettverket
som angriperen har adgang til. Angriperen kan vere i stand til & sniffe trafikken og
avlytte samtalen.

e Angriperen kan sende en "Re-INVITE” melding pa vegne av den ene brukeragenten
med for eksempel nye sikkerhetsparametere som gjor at trafikken ikke lenger skal

krypteres.
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e Angriperen kan sende falske meldinger og rive ned forbindelsen. Et eksempel pé dette
er hvis angriperen sender en "BYE” forespersel til den ene brukeragenten.
Brukeragenten vil da oppfatte dette som et gnske om & avslutte samtalen og samtalen

kobles dermed ned.

Det er derfor viktig at informasjonen som overfores mellom to brukeragenter ikke kan
utnyttes i mellomliggende servere. Det vil vaere viktigst & sikre selve meldingsinnholdet, men
siden proxyservere er avhengige av visse deler av headeren er det ikke onskelig at alle feltene

i headeren skal beskyttes med ende-til-ende kryptering.

3.7 Mottiltak
Det finnes flere mottiltak mot de truslene som né er omtalt, noen av de viktigste er:
e Sterk autentisering ved brukere som ensker & initiere samtaler.
e Benytte moderne brannmurer kombinert med verktoy som er i stand til & overvdke og
analysere trafikken og eventuelt skille mellom data og taletrafikk.

e Prioriter trafikk fra kjente kilder.

Disse metodene vil bli neermere omtalt i kapittel 4, 5 og 6.
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4 Sikkerhetmekanismer i forbindelse med SIP

SIP protokollen i seg selv gir ikke noen muligheter for & kryptere data. Som tideligere omtalt

benyttes RTP for & transport av mediastremmen innenfor VoIP implementasjoner.

Figur 4-1 ”Bruk av protokoller for overfering av signaler og tale innen SIP” modifisert fra [1]

Proxyserver A Proxyserver B

< >

SIP over TCP/UDP
(Signalering)

SIP over TCP/UDP SIP over TCPIUDP
(Signalering) (Signalering)

m RTP over UDP

< >

Brukeragent A (Tale) Brukeragent B
(klient) (server)

Fra figuren ser vi at SIP meldinger benyttes til signalering mens RTP meldinger benyttes til
tale .Den eneste sikkerhetsmekanismen som tilbys i RTP er konfidensialitet. Med
konfidensialitet menes det at bare den tiltenkte mottakeren av en melding skal vaere i stand til
a lese innholdet i meldingen. For andre enn mottakeren vil altsé ikke meldingen inneholde
noen nyttig informasjon. For & sikre konfidensialitet av en melding ma det benyttes
kryptering. For & kryptere trafikken benytter RTP seg av standarden Data Encryption Standard
(DES). Fordelen med DES er at det er en rask algoritme, men den tilherende ulempen er at
den ikke lenger regnes som noen sikker algoritme. Algoritmen kan derfor brukes som en slags
nedlesning for kryptering av mediastrommen mellom to SIP enheter hvis andre tyngre
krypteringsalgoritmer gir sa mye forsinkelse av pakker at det gar utover kvaliteten pa

samtalen.
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Figur 4-2 ”Bruk av protokoller for sikker overfering signaler og tale innen SIP” modifisert fra [1]

Proxyserver A Proxyserver B

-« >
S/MIME, TLS eller IPsec
(Signalering)

SIMIME, TLS eller IPsec SIMIME, TLS eller IPsec
(Signalering) (Signalering)

m (Tale)

< >

Brukeragent A IPsec eller SRTP Brukeragent B
(klient) (server)

Fra figuren ser vi at [Psec eller SRTP kan benyttes for & beskytte taletrafikken, mens
S/MIME, TLS eller IPsec kan benyttes for & beskytte signaleringstrafikken. SSMIME, TLS og

IPsec vil na bli neermere omtalt mens SRTP vil bli omtalt i kapittel 7.

4.1 Secure MIME(S/MIME)

I den forste versjonen av SIP kunne Pretty Good Privacy (PGP) benyttes til & autentisering og
kryptering av innholdet i SIP-meldinger, men fra og med versjon 2 ble PGP erstattet av
S/MIME. Som sagt fraktes innholdet i SDP meldingene inne i MIME bodies. S/MIME tilbyr
mekanismer bide for & signere og kryptere slike meldinger. Disse mekanismene har felles
betegnelsen public-key cryptography specifications(PKCS) og er gjort tilgjengelig for
S/MIME fra RSA laboratoriet.

e Kryptering: Her tilbys det bdde ende til ende kryptering eller kryptering mellom hver
enkelt node. S/MIME tilbyr kryptering ved & benytte Enveloped Data. Det vil si at det
benyttes en symmetrisk nekkel for & kryptere innholdet i meldingen. Deretter
krypteres denne symmetrisk nokkelen av mottaker sin offentlige nekkel. Den krypterte
sesjonsnekkelen, informasjon om mottakers offentlige nekkel (X.509) og informasjon

om hvilken algoritme som brukes oversendes til mottaker.
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e Signering: Her benyttes enten algoritmene SHA1 eller MD5 til & generere et vedlegg.
Dette vedlegget signeres sa av avsender sin private nekkel. Dette sendes til mottaker
sammen med informasjon om avsenders offentlige nekkel (X.509) og informasjon om

hvilken algoritme som er brukt.

S/MIME er et godt alternativ for sikkerhet i forbindelse med oppsett av sesjoner. Ved &
benytte S/MIME fra ende-til-ende kan en som sagt bade serge for bade autentisering og
kryptering. SDP innholdet vil dermed bli utilgjengelig for mellomliggende servere, mens
headerinnholdet vil fortsatt vaere tilgjengelig og dermed kan foresperslene videresendes. Bruk
av S/MIME forutsetter implementering av ett rammeverk for offentlig nekkeldistribusjon,

siden X.509 sertifikater benyttes i forbindelse med bade autentisering og kryptering.

4.2 1IPsec

[Psec er anvendelig innenfor bredbandstelefoni siden det bade kan tilby beskyttelse av selve

taletrafikken og beskyttelse av SIP-meldinger i forbindelse med oppsett av sesjoner.

IPsec er en samling av sikkerhetsprotokoller og krypteringsalgoritmer som tilbyr metoder for
a beskytte IP pakker som fraktes over nettverket mot uautoriserte brukere. IPsec serger for
ulike sikkerhetsfunksjoner, autentisering og kryptering pa [P-laget. IPsec fungerer sammen
med bade Ipv4 eller Ipv6, men i Ipv6 er Ipsec innebygd i protokollstakken. Ipsec er derfor i
utgangspunket en mekanisme som burde er godt egnet for & kombinasjon med VolP trafikk,

men en implementasjon av Ipsec i et VoIP nettverk byr pa en del utfordringer.

For IPsec trafikk kan passere gjennom et nettverk er en avhengig av & etablere systemer for
utveksling av negkler. Hver ruter, brannmur eller server méa vere i stand til 4 identifisere

identiteten til sin naermeste node. IPsec er altsa avhengig av nekkeldistribusjon.

Det finnes ingen definerte retningslinjer pa hvordan IPsec skal kombineres med SIP. Dette
gjelder bade nekkeldistribusjon og hvilke mekanismer IPsec mekanismer som skal benyttes.
Det rammeverket som er mest benytter for nekkeldistribusjon er Internet Key Exchange
(IKE). IKE benytter seg av tre ulike metoder for nekkeldistribusjon

o Internet Security Association and Key Management Protocol (ISAKMP).
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¢ Oakley Key Determination Protocol
e Secure Key Exchange Mechanism for the Internet (SKEME).

Kort sagt sa benyttes Oakley og SKEME til ngkkelutveksling innenfor rammeverket
ISAKMP.

IPsec baserer seg pa to ulike metoder:

1. Encapsulating Security Payload Protocol (ESP): En sikkerhetsprotokoll som serger for
datakonfidensialitet ved & benytte kryptering. ESP tilbyr ogsa metoder for
autentisering og ESP kan benyttes alene eller sammen med Authentication Header
(AH). ESP serger med dette ogsa for beskyttelse mot ulike typer angrep.

2. Authentication Header (AH): Kan benyttes alene eller ssmmen med ESP. AH serger
for pakkautentisering ved a benytte kryptografiske sjekksummer.

ESP og AH kan benyttes i to forskjellige typer overfering. I transportmodus krypteres
nyttedata og headerfelter fra ovre lag. En angriper som fanger opp en slik pakke vil altsa ikke
veaere 1 stand til & lese av innholdet i pakken, men derimot hvor pakken skal sendes.
Transportmodus gir dermed ingen beskyttelse mot ulike former for trafikkanalyse. Innenfor
bredbandstelefoni vil altsa veere mulig for en angriper a finne ut av hvem som ringer

hverandre og hvor lenge de ulike samtalene foregér.

I tunnelmodus krypteres den originale [P-pakken. Den originale IP-pakken benyttes sa som
innhold i en ny [P-pakke. Dermed vil det ikke lenger vaere mulig & bestemme hvem som er

mottaker av den originale IP-pakken.

En ulempe med IPsec i forbindelse med SIP er at mellomliggende servere mellom de to
brukeragentene er nedt til 4 kjenne innholdet 1 SIP headeren. IPsec kan derfor ikke benyttes i
ende-til-ende forbindelser nar sesjoner skal settes opp, men isteden ma det settes opp nye
tunneler mellom hver enkelte node. IPsec forbindelser kan settes opp permanent eller ved
behov. Ved bruk av permanente forbindelser slipper brukeragenten a sette opp en ny

forbindelse hver gang en sesjon skal etableres.

Sikkerhet i VoIP er ment a beskytte bade selve innholdet i samtalen og informasjon om hvem

som deltar samtalen. [Psec kan gi 1 utgangspunktet beskyttelse mot begge disse to delene hvis
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den benyttes sammen med ESP 1 "Tunnelmodus". ESP benyttes for & sikre begge

endepunktene i samtalen og talen som overfores vil gis beskyttelse mot trafikkanalyse, "man-
in-the-middle" angrep og pakkesniffing. Men i det siste er det kommet fram at [Psec som kun
benytter ESP i “tunnelmodus” uten integritetskontroll av meldingene er utsatt for angrep. Det

anbefales derfor & kombinere ESP med AH for & serge for integritet i [Psec.

4.2.1 Utfordringer i forbindelse med IPsec og bredbandstelefoni
Taletrafikk er spesielt folsom for forsinkelser og dette kan bli et problem nir man kombinerer

taletrafikk og IPsec. Det storste problemet vil vare at ved & benytte ESP vil en generere mye
overhead pa hver enkelt IPsec pakke og dermed vil det stilles storre krav til bandbredden og
forsinkelse vil kunne oppstd. Hvor mye overhead som genereres er avhengig av hvordan

krypteringen utfores..

Figur 4-3 "Overhead i forbindelse med IPsec”

Crriginal Data
IP header (Upper layver protocal)
1
Mew [P ESFP | Original Data ESF Authentication
header header | IP header {upper laver protocol) trailer data

Figuren viser hvordan pakkestorrelsen gker ved 4 benytte ESP. Ved benyttelse algortimen
3DES vil overhead kunne bli:

e ESP header, 8 bytes

¢ Initieringsvektor, 8 bytes

e ESP trailer, 2-9 bytes

e Autehentication data, 12 bytes
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Det ma derfor noye planlegges hvor i nettverket IPsec skal implementeres. Det kan settes opp
IPsec tunneler ut til endepunktene eller oppgaven kan overlates til rutere eller brannmurer
som kan vere endepunkter pa et LAN. Et problem med a legge krypteringsfunksjonaliteten i
for eksempel i en ruter er at VoIP pakkene kan forsinkes. I en vanlig datastrom av pakker som
passerer gjennom en ruter vil det vanligvis bare vare en liten del av disse som skal krypters.
Det har derfor ikke veert sett pa som en ngdvendighet fram til nd & implementere mekanismer
for skille mellom ulik trafikktyper i1 krypteringsmotorene siden den krypterte trafikken aldri
har vert noen flaskehals. Med kryptering av VolP trafikk er dette derimot blitt et problem.
Hvis en skal kryptere en VoIP samtale vil det vere store mengder data som er nedt til &
krypteres Talepakker mé derfor konkurrere med datapakker om de samme ressursene og

resultat kan bli forsinkelser for talepakkene.

En mulig lesning pa dette problemet er & legge krypterings- og dekrypteringsfunksjonaliteten
ut til endepunktene pa nettverket. Dette krever at de ulike endepunktene har nok
prosesseringskraft til & handtere kryptering og samtidig levere talepakkene rask nok slik at det
ikke gar utover kvaliteten pa samtalen. Nye og bedre adaptere eller telefoner gjor at dette 1
stadig storre grad er en mulighet. Hvis telefonene ikke kan héndtere krypteringen vil en annen
mulighet vaere & legge krypteringen ved en gateway eller en brannmur inn til det lokale

nettverk slik at trafikken innad i nettverket er ukryptert mens trafikken som gar over Internett

krypteres.

4.2.2 Sarbarhet i forbindelse med enkelte implementasjoner av IPsec

I mai 2005 sendte the National Infrastructure Security Co-ordination Centre” (NISCC) ut en
advarsel om svakheter i forbindelse med IPsec som benytter ESP i ”tunnelmodus™ [13]. Det

beskrives tre ulike implementasjoner som kan vare utsatt for slike angrep:

e Encapsulating Security Payload (ESP) i tunnelmodus uten integritetsbeskyttelse.
e Systemer som kun benytter integritetsbeskyttelse fra et hayere lag i protokollstakken.

o Autehentication Header (AH) i1 end-til-ende forbindelser satt opp 1 transportmodus inne i en

ESP tunnel.
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P4 grunn av at en del IPsec implementasjoner benytter seg av Cipher Block Chaining (CBC)*
vil det vaere mulig for angripere & benytte sikalte bit-flipping angrep pa kryptere bitstrommen
for & ende innholdet pa bestemte deler i den originale teksten. Normalt sett vil slike angrep
ikke fore til at noen kan klare & lese av den krypterte teksten, men pa grunn av en svakhet i
forbindelse med Internet Control Message Protocol (ICMP) meldinger kan dette né la seg

gjore ved visse implementasjoner av IPsec.

Bakgrunnen for dette er mellomliggende rutere som prosesser innholdet av ESP-pakkene.
Innholdet av disse pakkene vil vere tilgjengelige i klartekst under denne prosesseringen.
Denne informasjonen vil ikke vere tilgjengelige for angripere i selve ruteren, men
informasjonen kan gjeres tilgjengelig ved & manipulere ruteren til & sende ICMP-pakker. P4
grunn av maten ICMP er konfigurert vil ICMP-pakkene inneholde informasjon om

headerfeltene og nyttedata i den originale meldingen.

For at slike angrep skal vaere mulige & gjennomfere er angriperen avhengig av & ha verktey
for sniffe trafikken mellom de ulike enhetene som benytter [Psec, angriperen er ogsé avhengig
av & sortere ut de riktige ICMP-pakkene. Det gis ingen konkret beskrivelse pa hvordan bit-

flippingen gjennomferes, men NISCC nevner tre ulike angrepstyper som kan rettes mot IPsec:

1) Forandre mottakeradresse
e En angriper forandrer mottakeradressen i den indre delen ved & benytte bit-
flipping” pé den ytre delen.
e Ruteren dekrypterer pakken og videresender pakken i henhold til den na
modifiserte indre delen av pakken.
e Huvis angrepet er vellykket ankommer den indre delen av pakken til adressen
bestemt av angriperen.
2) Forandring av headerfelt og avsenderadresse
e En angriper forandrer lengden pé headerfeltet og avsenderadressen i den indre
pakken ved a benytte bit-flipping pa den ytre delen.
e Endringene vil mest sannsynlig fere til at ruteren som mottar pakken vil

generere en ICMP melding som den sender til den falske avsenderadressen.

* Cipher block chaining (CBC): Krypteringsmekanisme som benyttes mot blokker av data. Bruker mekanismer
som gjer at krypteringen og dekrypteringen av en blokk er avhengig av den foregdende blokken. Den forste
blokken er avhengig av en initieringsvektor (IV)for & kunne krypteres/dekrypteres. IV ma ogsé veere tilgjengelig
for den som skal dekryptere teksten.
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e Ved 4 studere innholdet i ICMP pakken kan né angriperen finne ut innholdet i

den originale meldingen.
3) Endring av protokollfelt og avsenderadresse

e En angriper forandrer protokollfeltet og avsenderadressen i den indre pakken
ved a benytte bit-flipping.

e Ruteren videresender pakken til den originale mottakeren

e Nér mottakeren av pakken inspiserer pakken og oppdager feilen i
protokollfeltet genereres det en ICMP protocol unreachable” melding som
sendes til den falske avsenderadressen.

e Og pé samme mate som i eksemplet over kan na angriperen lese av innholdet i

den originale meldingen.

For & sikre seg mot slike angrep lanserer NISCC tre alternative mottiltak:
1) Serg for a benytte ESP bade til beskytte konfidensialitet og integritet.
2) Benytt AH til integritetsbeskyttelse, men unngé varianten med (AH) i ende-til-ende

forbindelser satt opp "transport mode” inne i en ESP tunnel.

3) Konfigurer systemet slik at I[CMP meldinger ikke benyttes, eller filtrere bort disse

meldingene 1 brannmurer eller rutere.

4.3 Transport Layer Security (TLS)

IETF omtaler i RFC3261 TLS som den foretrukne mekanismen for signalering mellom
proxyservere, registerservere og for a beskytte SIP signaleringen. Ved & benytte TLS sikrer en
konfidensialitet og integritet for signaleringstrafikken. Det anbefales ogsa at det settes opp
TLS forbindelser ut til brukeragentene. Hvis brukeragent A sender en SIP INVITE der det
kreves bruk av TLS mé forbindelsen settes opp med TLS helt ut til brukeragent B. Fordi de
mellomliggende nodene kan vere nedt til & modifisere innholdet i headerfeltene kreves det at
det settes opp TLS forbindelser mellom hver enkelt av de ulike nodene. Det er altsa ikke
mulig & benytte en enkelt TLS forbindelse ende-til-ende. En ulempe med TLS i forbindelse
med SIP er at den mé kjores over TCP forbindelser og at offentlig nokkeldistribusjon ma
benyttes. TLS er kanskje mest kjent for & vaere benyttet i forbindelse med http protokollen, da
vil sikker http spesifiseres med https. En lignende notasjon finner en i forbindelse med SIP

der en kan indentifisere TLS ved at sip beskrives som sips i headerfeltet til sip meldingene.
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5 Sikkerhetsmekanismer i forbindelse med H.323

Siden de aller fleste norske tilbydere benytter seg av SIP, vil denne gjennomgangen av
sikkerhetsmekanismene 1 H.323 bli noe mindre omfattende. H.323 fra ITU-T har et egen
definert standard for sikkerhetsprofiler, denne standarden har fatt navnet H.235. Siden den
forste utgaven i ble utgitt 2000 har det kommer to nye versjoner og en rekke tillegg til hver av

disse versjonene.

Figur 5-1 "Oppsett av samtale ved bruk av H.323” modifisert fra [8]

Sett opp TCP forbindelse for signalering
Setup
Alerti o
erting
< > H.225
< Sett opp H.245 forbindelse
_______________________________ -
H.245 meldinger
& Sett tre f talekontroll g
ett o arametre for samtalekontro
il > > H.245
Sett opp parametre for samtalekontroll
-+
_______________________________ |
RTP trafikk
-« >
RTCP meldinger > RTP
4 >

Figuren viser oppsett av en H.323-samtale. Her ser vi at protokollene H.225, H.245, og RTP
benyttes. Disse er nermere beskrevet i kapittel 2.2. Sikkerhetsprofilen H.235 definerer
anbefalte sikkerhetsmekanismer for hver enkelt av disse protokollene. Her vil hovedvekten

ligge pé versjon2, da versjon 3 fortsatt ikke er fullt tatt i bruk.
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5.1 H.235 Versjon 2

H.235v2 Annex D — Baseline Security Profile
Denne versjonen baserte seg bruken av symmetriske nekler for & serge for autentisering og

meldingsintegritet. Dette gjorde den lite skalerbar for sterre nettverk siden det fordi det ikke
fantes noen gode mekanismer for hvordan passordene skulle distribueres. Denne versjonen er

derfor egnet for mindre nettverk der det er mulig & kontrollere alle H.323-enhetene.

H.235v2 Annex E — Signature Security Profile
Her benyttes det asymmetriske nekler. Sertifikater og digitale signaturer benyttes for & serge

for autentisering og meldingsintegritet. P4 grunn av det na baseres pa offentlig
nokkeldistribusjon isteden for forhdndsdelte nekler vil denne modellen vare mer skalerbar for

storre globale miljoer.

Tabell 5-1 ”Sikkerhetsmekanismer i H.323v2 Annex F” modifisert fra [8]

H.225 H.245 RTP
Autentisering SHA1/MDS, digitale |SHA1/MDS, digitale
signaturer signaturer
Integritet SHA1/MDS, digitale | SHA1/MDS3, digitale
signaturer signaturer
Nokkeldistribusjon PKI PKI

H.235v2 Annex D - Voice Encryption Option
Hovedpoenget med dette tillegget var & definere muligheter for & kryptere tale.

Tabell 5-2 ”Sikkerhetsmekanismer i H.323v2 Annex D” modifisert fra [8]

H.225 H.245 RTP
Integritet 56 bit DES, RC2,
168-Bit 3DES, AES
Nokkeldistribusjon Diffe-Hellmann Distribuering av
sesjonsngkler

Her utveksles det en hovednekkel under oppsettet av sesjonen ved hjelp av H.225 protokollen.
Fra denne hovednekkelen deriveres det sesjonsnekler som utveksles under samtalekontroll
meldingene 1 H.245. Det er altsa mulig & kryptere taletrafikken(RTP) ved hjelp de ulike

algoritmene i tabellen over.
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H.235v2 Annex G — Hybrid Security Profile

Tabell 5-3 ”Sikkerhetsmekanismer i H.323v2 Annex G” modifisert fra [8]

H.225 H.245 RTP
Autentisering RSA digitale RSA digitale

signaturer, SHA 1 signaturer, SHA1
Konfidensialitet
Integritet RSA digitale RSA digitale

signaturer, HMAC- signaturer, HMAC-

SHA1-96 SHA1-96
Nokkeldistribusjon Sertifikat allokering, | Sertifikat allokering,

Diffie-Hellmann Diffe-Hellmann

I tillegg til tideligere mekanismer benyttes her asymmetriske metoder for autentisering og
integritet realisert ved bruken av RSA. I tillegg benyttes HMAC-SHA1-96 som gir en bedre

integritet enn tideligere algoritmer.

Som en ser finnes det ingen egne mekanismer for konfidensialitet i forbindelse med
signalering i H.323. I likhet med SIP vil det derfor vaere en mulighet til & benytte TLS i

forbindelse med oppsett av sesjoner for & sikre konfidensialitet av trafikken.

5.2 H.235 versjon 3

Dette er et rammeverk som er under utvikling med tanke pa & forbedre blant annet
problemene som oppstéar nar H.323 skal kombineres med NAT og brannmurer. Versjon 3 tar
ogsé opp implementasjon av SRTP kombinert med MIKEY'. Dette vil bli neermere omtalt i
kapittel 7.
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6 Generelle sikkerhetstiltak

I dette kapitelet beskrives en del sikkerhetstiltak som kan benyttes i tillegg til mekanismene
som ble nevnt i kapittel 4 og 5 i forbindelse med H.323 og SIP. Tiltakene som her beskrives

gér mer inn pé hvordan et nettverk som skal benytte bredbéndstelefoni ber settes opp.

6.1 Skille mellom data- og taletrafikk

Det er mange gode argumenter for at data- og taletrafikk ber handteres pé to logiske ulike
nettverk. Blant disse faktorene er Qualtiy of Service (QOS), skalerbarhet, handterbarhet og
sikkerhet. Ved & logisk skille data og taletrafikk vil en altsd oppna ekt sikkerhet. Det vil vere
en lite sannsynlig og sannsynligvis en kostbar affaere for de ulike tilbydere & bygge ulike
fysiske nettverk for & skille ut mellom disse to ulike trafikktypene. Isteden benyttes det derfor
en del ulike teknikker for & segmentere trafikken. Eksempler pa dette er implementasjon av
Virtuelle LAN (VLAN)og brannmurer med tilstandskontroll. P4 denne maten blir det mulig &
skille trafikken pd IP-laget. VLAN er i seg selv ingen garanti for sikkerhet innen VoIP, men
er et godt alternativ for & skille trafikk uten & benytte to ulike fysiske nettverk. Innenfor
omradet sikkerhet er dette enskelig for & redusere faren for angrep. Dessuten vil en fa mindre
forsinkelser i nettverket nér talepakkene slipper & konkurrere med datapakkene om

bandbredde og ressurser i svitsjer og brannmurer.

Nér en har klarte & skille data og taletrafikk vil det fortsatt vaere en del tifeller der trafikk

mellom IP og datanettverket er nodvendig. Eksempler pa dette kan veere:

e Naér telefonbrukeren i VoIP segmentet skal kontakte servere med talepostkasser i
datanettverket enten for a legge igjen beskjeder til andre eller lytte pa egne beskjeder.

e Nér proxyserveren i VoIP segmentet skal hente oppdateringer eller kommunisere med
servere som ligger plassert i datanettverket.

e Nar IP telefoner méa kontakte servere i datanettverket for & sette opp samtaler.

For a ha kontroll pa tratikken mellom data og talenettet kan mulige alternativer vare & benytte

sékalte Network Intrusion Detections Systems (NIDS) eller & bruke brannmurer.
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6.2 Network Intrusion Detections Systems (NIDS)

NIDS er et verktay for direkte & identifisere ulike typer angrep [7]. NIDS inneholder
mekanismer for & varsle et system mot angrep for deretter & isolere angrepet slik at systemet
blir beskyttet. I motsetning til tradisjonelle brannmurene som inspiserer en og en pakke vil
NIDS overvéke et starre spekter av bdde innkommende og utgéende pakker. Siden talerafikk
er sensitiv ovenfor forsinkeleser i trafikken er NIDS mer gunstig enn brannmurer med tanke
pa at den kun overvaker trafikkmeonsteret og dermed ikke forsinker trafikken som kan veare

tilfelle ved bruk av brannmurer.

NIDS vil typisk plasseres i svitsjer og er ment som et supplement til brannmurer, ikke et
alternativ. NIDS ber plasseres mellom data og trafikknettverket. Ved & studere trafikken
forseker NIDS 4 finne kjennetegn pa mulige angrep. Slike kjennetegn omtales ofte som
angrepssignaturer. Hvis NIDS oppdager at trafikken fra en gitt kilde inneholder kjennetegn pa
angrep vil all trafikk fra denne kilden blokkeres. Virkemidler for & blokkere slike angrep kan
vaere a koble ned TCP forbindelser som er satt opp eller & blokkere UDP trafikken mellom

tale og datanettverket.

NIDS er et verktoy som er utviklet med tanke pa datatrafikk og mangler derfor en del
sikkerhetsmekanismer for direkte bruk for & beskytte taletrafikk. NIDS er derfor forelepig
best egnet til 4 beskytte mot angrep som har felles signaturer bade for data og taletrafikk,

eksempler pa slike angrep er tjenestenektingsangrep og utnyttelser av protokoll svakheter.

6.3 Brannmurer
Brannmurer gir en del utfordringer nar de kombineres med implementasjon av
bredbandstelefoni. Dette gjelder spesielt i forbindelse med etablering av sesjoner og trafikk

som skal traverser gjennom porter som er dynamisk satt opp.

Som vist i kapittel 2 vil RTP trafikken som transporterer tale benytte seg av UDP. UDP
benytter dynamiske partall som portnummre i intervallet [1024-65534], sa det vil medfere en
sikkerhetsrisiko hvis brannmuren tillatter trafikk pa alle disse ulike portnummrene inn mot et
nettverk. En mulig for & lese dette problemet er & bruke brannmurer med tilstandskontroll.

Ved a plassere bredbandstelefoner bak en slik brannmur vil en altsa fa muligheter til & sortere
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trafikken pa andre premisser en kun portnummre. En vil dermed vaere bedre sikret mot ulike

angrep, som for eksempel tjenestenektingsangrep.

6.4 Network Address Translation (NAT)

Network Address Translation (NAT) benyttes innenfor et lokalnett slik at enhetene som er pa
dette nettverket deler en felles IP-adresse ut mot omverdenen. En slik lesning har flere
fordeler, blant annet gir det en bedre utnyttelse av adresserommet. Dette er en fordel fordi det
er knapphet pa IPv4 adresser. NAT gir ogsé bedre sikkerhet innenfor et lokalnettverk siden
det kun er en [P-adresse som kan angripes og at alle angrep ma ga gjennom en sentral node.
NAT har apenbart mange fordeler, men bredbandstelefoni kombinert med NAT er har endel
utfordringer som ma lgses. Detter gjelder spesielt i forbindelese med innkommende anrop og

samtalekvalitet pa grunn av forsinkelser.

For at innkommende samtaler skal komme gjennom et system som benytter NAT og en
brannmur ma det apnes flere porter som potensielt kan bli et sikkerhetsproblem. En ekstern
enhet som prove & kontakte en telefon i et slikt system ma vite bade den eksterne [P-adressen

og portnummeret i brannmuren.

Et annet problem er at tale er sensitiv for forsinkelse. Og dette kan bli et problem nér all
trafikken mé sendes gjennom en sentral node. Nir NAT er nedt til 4 inspisere pakkene og
oversette adressene medferer dette en hay prosesseringsbelastning. , og dette kan utnyttes av
programvare som enske & sabotere trafikken ut eller inn fra nettverk. Selv om bandbredden
inn til nettverket er bra vil en stor mengde av sma RTP pakker gjore at det blir en sa stor

belastning pa brannmuren at taletrafikken forsinkes.

6.5 Application Level Gateways (ALG)

ALG benyttes i brannmurer for & analysere trafikken pa applikasjonsnivaet. Ved &
implementer ALG blir det mulig & inspisere trafikken og dermed dynamisk &pne og lukke de
nodvendige portene. I forbindelse med taletrafikk som skal benyttes sammen med NAT og
Brannmurer er ALG nedt til & modifisere innholdet i headerfeltet og meldingskroppen til SIP
eller H.323 meldingene. P4 denne maten kan ALG forandre den eksterne IP-adressen til den
korrekte IP-adressen pa det interne nettverket. Ulempen ved & benytte ALG er at dette kan bli

en flaskehals i nettverket siden all trafikken ma inspiseres.
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6.6 Samarbeid mellom proxyserver og brannmur

Denne losningen benytter proxyserveren til & foreta mange av de samme oppgavene som
ALG. Proxyserveren er en egen enhet som befinner seg utenfor brannmuren i motsetning til
ALG som befinner seg 1 brannmuren. En slik losning vil innebare ett tett samarbeid mellom
proxyserveren og brannmuren. Proxyserveren sitter inn med data om hvilke enheter bak
brannmuren som er i samtaler eller har initiert samtaler. Proxyserveren formidler denne
informasjonen til brannmuren vil brannmuren har ha mulighet for & slippe gjennom trafikk til
enheter som befinner seg i samtaler og samtidig blokkere ulovlig trafikk inn mot enheter som

ikke har registrerte samtaler.

6.7 ESP i ”tunnelmodus”

Ved & benytte implementasjoner av [Psec vil det vaere mulig for trafikken & passere gjennom
NAT i begge retninger. Selv om denne lesningen vil medfere en del overhead kan den

benyttes sammen med taletrafikk.
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7 Secure Real Time Protocol (SRTP)

SRTP er et forholdsvis nytt rammeverk som tilbyr kryptering og autentisering av RTP/RTCP
meldinger og serger dermed ogsé for konfidensialitet og integritet for RTP trafikken. SRTP
skal ogsa gi muligheter til & periodisk bytte ut nekler og oppgradere algoritmer slik at

systemet blir mindre utsatt for & knekkes av potensielle angripere.

7.1 Autentisering
SRTP benytter seg av en kryptografisk sjekksum for & autentisere RTP pakker. Denne
sjekksummen beregnes fra bade headerinnholdet og hoveddelen av RTP pakken. Vanligvis

settes det av 10 byte til autentisering i en SRTP melding, men denne storrelsen kan reduseres.

Figur 7.1 ”SRTP Autentisering” modifisert fra [31]

RTP/RTCP _1

HMAC SHA-1

L J

L J

160 bits | Nekkel Sjekksum | 80/32 bits

Her ser vi hvordan en SRTP danner et autentiseringsstempel ved & kombinere RTP/RTCP
pakker med en hemmelig nekkel og en krypteringsalgoritme. Resultatet blir en sjekksum som
henges pa som et vedlegg i SRTP pakken. Denne autentiseringen vil hindre at ikke autoriserte
brukere ubemerket kan endre pa pakkene som sendes. Algoritmen HMAC-SHA-1 er

standardalgoritmen for SRTP autentisering, men andre algoritmer kan benyttes.

7.2 Kryptering
SRTP setter ingen begrensinger pa hvilken krypteringsalgoritme den kan brukes sammen
med. Men Advanced Encryption Standard in Counter Mode (AES-CTR) er definert som en

standard og vil mest sannsynlig bli den mest brukte algoritmen.
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Figur 7.2 "SRTP Kryptering” modifisert fra [31]

128 bits \Y;
¥
128 bits | Nekkel & AES-CTR
YXOR
RTP/RTCP 1) " Kryptert data

Figur 7.2 gir viser hvordan AES-CTR kryptering gjennomferes. Algoritmen kombinerer en
128 bits initieringsvektor og en 128 bits nekkel med innholdet i RTP/RTCP pakken for &
danne en kryptert datastrom. Ved bruke av AES-CTR vil den krypterte datastremmen vare av

typen “’stream cipher” og har to klare fordeler:

e Den krypterte datastrommen trenger ikke & deles opp i blokker og vi slipper dermed &
legge inn ekstra byte i datastremmen for & skille mellom disse blokkene.
e Mye av prosesseringen kan gjeres unna for vi kjenner innholdet av RTP/RTCP

pakkene.

SRTP benytter seg av symmetriske nekler bade til kryptering og autentisering, det vil si at
bade mottaker og avsender er nedt til & oppbevare den samme nekkelen. Disse symmetriske
neklene genereres fra en felles hovednekkel som pé forhdnd er distribuert ut til deltakerne i en

sesjon.

SRTP er ikke bundet opp mot noen spesielle standarder for handtering av ngkler, men SRTP
er tiltenkt & benyttes i kombinasjon med Multimedia Internet Keying(MIKEY) som IETF na
jobber med & standardisere. Session Description Protocol (SDP) har mekanismer for &
overfore nekler til SRTP sesjoner, men SDP meldingene er ikke krypterte. I pdvente av
MIKEY rammeverket kan derfor SDP over en kryptert forbindelse, satt opp med S/MIME,
TLS eller IPSEC, benyttes til & overfore SRTP sesjonsnekler.
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7.3 Multimedia Internet Keying(MIKEY)

MIKEY er et nytt rammeverk for nokkelutveksling som er beskrevet i RFC3830 fra IETF.
MIKEY har en del til felles med Internet Key Exchange (IKE) som benyttes i forbindelse med
IPsec, men MIKEY er tilpasset sanntidsapplikasjoner. Bakgrunnen for et nytt system er at det
er onskelig med et enklere system med mindre forsinkelse i forbindelse med nekkelutveksling
eller nekkeloppdatering. MIKEY skal kunne benyttes sammen sanntidsapplikasjoner eller
andre former for multimediaapplikasjoner, men er forst og fremst tiltenkt & benyttes sammen
med SRTP. Det beskrives det fire ulike bruksomrader hvor MIKEY nekkelutveksling kan
benyttes:

Figur 7.3 "Ulike bruksomrader for MIKEY” modifisert fra [16]

1 2 3 4
=

- 1

[/

1) “Peer-to-Peer” (Unicast): Her defineres sikkerheten etter en felles avtale mellom to
entiteter som ensker & kommunisere. Det er ogsd mulig at hver entitet selv definerer
hvilke sikkerhetsparametere som skal gjelde for sin egen utgdende mediastrom.

2) ”En til mange” (Multicast): Her er det senderen som er ansvarlig for sikkerheten.

3) ”Mange til mange”: En losning der medlemmer innenfor sma grupper setter opp sine
egne sikkerhetsparametere for sin utgdende mediastrem.

4) ”Mange til mange med en sentralisert kontrollenhet”: For sterre grupper der en enhet
fungerer som en kontrollenhet som setter opp sikkerhetsparametere for de andre

deltakerne i gruppen
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MIKEY statter oppsett av ulike kryptografiske nekler og sikkerhetsparametere for en eller
flere sikkerhetsprotokoller. Dette er spesielt nyttig for SRTP der det kan vare behov for &
benytte ulike sikkerhetsparametere for RTP og RTCP pakkene.

MIKEY statter ulike metoder for utveksling av ngkler og sikkerhetsparametere:
1) Delte sesjonsnekler.
2) Bruk av offentlig negkkeldistribusjon.
3) Diffie-Hellman.

Figur 7.4 ”Oppsett av MIKEY sikkerhetsprotokoll”

Ngkkelutveksling

Sesjons-ID — TEI_( ngl|(|(e|_ Sikkerhets-
derivasjon parametre
1
Sikkerhetsprotokoll

Det benyttes en traffic-encrypting key (TEK) for hver krypteringssesjon. Denne deriveres fra
TEK Generation Key (TGK) som partene pa forhdnd har utvekslet. TEK danner sammen med
de ulike sikkerhetsparametrene og sesjons-ID en sikkerhetsprotokoll. Hele denne operasjonen

kan gjentas flere ganger. De ulike sikkerhetsprotokollene danner da en Session Bundle (SB).

SRTP pakkene som ankommer mottaker inneholder en Master Key Indentifier (MKI). MKI
peker pé hvilken sikkerhetsprotokoll som er gjeldende for den aktuelle sesjonen. P&

mottakersiden vet en da hvilke nekkel og sikkerhetsparametere som er brukt for & kryptere

SRTP trafikken.
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8 Informasjon om norske tilbydere

Oktober 2004 sendte Post- og Teletilsynet (PT) ut et heringsbrev til tilbydere av

bredbandstelefoni i Norge [22]. Bakgrunnen for denne heringen var at PT onsket & hente

informasjon fra de ulike tilbyderne om deres implementeringer av bredbandstelefoni. Pa

denne maéten skulle PT skulle vare bedre 1 stand til & se hvilke krav som matte stilles til

tilbyderne med hensyn pa regulering. I dette kapittelet vil en del av svarene fra de ulike

tilbyderne bli gjennomgatt. Svarene danner et visst bilde av hvordan situasjonen for

bredbandstelefoni er i dag og saerlig informasjonen om ngdanrop og kommunikasjonskontroll

er nyttig. Dette er omrader det ellers har vart vanskelig a finne konkret informasjon om, da de

ulike norske tilbyderne er noe tilbakeholdne pa & gi ut detaljer om sine lesninger for

bredbandstelefoni. Heringen fra PT inneholder mange punkter men i dette kapittelet vil det bli

fokusert p& nedanrop, kommunikasjonskontroll og sikkerhetsmessige aspekter fra de fem

tilbydere Telio [26], Tele2 [27], Telenor [25], NexGenTel [23] og Lyse Tele [24].

8.1 Nedanrop

Denne tjenesten omtales i Ekomloven og her er noen av kravene som stilles denne tjenesten:

Ekomloven forutsetter at bruker av offentlig telefontjeneste skal kunne foreta anrop til
nednumre fra sin telefon.

Slike anrop skal formidles vederlagsfritt.

Nadanrop skal i utgangspunktet formidles til den nedmeldingssentralen som har
ansvar for & besvare anrop fra den kommunen det ringes fra. Dette gjores ved at
ngdnummer 110, 112 og 113 konverteres til vanlig 8-sifret nummer som benyttes for
videre dirigering av anrop til Telenor som formidler disse til nedmeldesentralen.
Anrop til nednummer skal kunne skje pa en slik mate at nedmeldesentralen som
anropes ogsd mottar informasjon om hvilket nummer det ringes fra, hvilken adresse
(fasttelefon) eller hvilket geografisk omrade (mobiltelefon) det ringes fra. Denne
funksjonen kalles opprinnelsesmarkering og skal bidra til at nedmeldesentralen kan
dirigere hjelp til korrekt adresse, selv om oppringer ikke klarer & gi informasjon om

dette selv.
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Tabell 8.1 ”Informasjon om ngdanrop” basert pa [23]-[27]

Tilbyder Informasjon om nedanrop

Telio For mobile/nomadiske VoIP tjenester vil man pa kort sikt ikke kunne overfore
korrekt opprinnelsesmarkering. Som et midlertidig alternativ anbefales det at
kunden gjores oppmerksom pa at opprinnelsesmarkeringen ikke vil vaere
korrekt nar man benytter tjenesten utenfor fast adresse. Man kan ogsa legge
inn info i opprinnelsesmarkeringen om at samtalen kommer fra en
mobil/nomadisk tjeneste.

Tele2 Nar kunden kan benytte IP-telefonitjenesten fra andre steder enn den faste
adresse som kunden har oppgitt til operater, finnes det ingen lgsning i1 dag,
etter det Tele2 er kjent med. En operater vil kunne oppgi den faste adressen til
nedsentralene, men kan ikke garantere at kunden kun vil ringe fra denne
adressen. Kundene ma bli informert om at opprinnelsesmarkering til
nedsentralene ikke vil fungere dersom tjenesten benyttes andre steder enn den
faste adresse som er oppgitt til tilbyder.

Telenor Det er som kjent ingen gode kortsiktige losninger for opprinnelsesmarkering
ved alle typer av [P-telefoni.

NextGentel | Det er ingen fundamentale egenskaper ved IP-baserte telefonitjenester som
skulle vaere til hinder for 4 tilby opprinnelsesmarkering i henhold dagens
regelverk.

Lyse Tele Dette lar seg realisere, og det er kun snakk om gkonomiske midler. En ber
tilstrebe en mer operatervennlig mate & handtere dette pa enn dagens, men
dette er jo et arbeid som pagér.

Som vi ser av tabellen blir opprinnelsesmarkering forst et problem nér kunden tar med seg
adapteret for [P-telefoni til en annen adresse en den som er oppgitt hos tilbyder. Dette kalles
nomadisk bruk av bredbandstelefoni. Dette er ikke et veldig utbredt fenomen i dag da de
fleste brukere ser pa bredbéandstelefoni som en erstatning for fasttelefoni dermed kun benytter
telefonen innenfor sin egen husstand. Men problemet blir gkende med flere tilgjengelige
tilknytningspunkter for bredbandsaksess. @kning av trddlese hotspots kombinert med tradlese
bredbandstelefoner vil sannsynligvis gi en kraftig ekning i nomadisk bruk av
bredbandstelefoni. Det kan selvsagt diskuteres om det er naturlig at en bruker skal kunne
forlange at nedsentralen skulle kunne vaere i stand til & finne ut hvor kunden ringer fra hvis
kunden forflytter seg rundt pa forskjellige steder med [P-adapteret sitt. Men PT mener uansett

at dette er et problem som ma handteres av de ulike tilbyderne.
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PT har forelepig gitt tilbyderne dispensasjon fra kravet om opprinnelsesmarkering i pavente
av at de ulike partene blir enige om en teknisk losning for dette. For at tilbyderen skal

innvilges dispensasjon stilles det imidlertid visse krav fra PT, noe forenklet er de som folger:

e Tilbyderne skal kunne dokumentere at det konkret jobbes med & finne losninger pé
utfordringene i forbindelse med nedanrop og nomadisk bruk av bredbandstelefoni.

e Tilbyderne er pliktige til & informere sine kunder om problemet med nedanrop ved
nomadisk bruk av bredbéndstelefonen.

e Tilbyderne skal registrere sine kunders hjemmeadresser og formidle denne

informasjonen til nedmeldesentralen ved nedanrop.

Den losningen som gar igjen fra tilbyderne sin side er at nedsentralene far opplysniger om
adressen til eieren av nummeret, men tilbyderne kan altsa ikke garantere at samtalen kommer
fra denne adressen. Forelapig ser det derfor ikke ut til at noen tekniske lgsninger for
opprinnelsesmarkering ved nomadisk bruk av bredbandstelefoni. Derfor blir det viktig for de
ulike tilbyderne a tydelig informere sine kunder om dette problemet. Dette utdraget fra

Telenor sine hjemmesider [20] illustrer dette:

Figur 8.1 "Kundeinformasjon fra Telenor sine hjemmesider” fra [20]

Du har ikke lov til 3 bruke din tilgang til bredbandstelefoni fra andre
adresser enn den vi har registrert for ditt Online ADSL-abonnement,
M@detater skal kunne identifisere adressen du ringer fra, og med
bredbindstelefani foregar dette ved at Telenar utleverer
opprinnelsesmarkering basert pa den adressen som til enhver tid er
registrert pa deg. Dersom du skal flytte vennligst kontakt
kundeservice p3 05000,

Her legger Telenor inn restriksjoner pa nomadisk bruk av bredbandstelefoni ovenfor sine
kunder. Fra dette vil det vere naturlig & tolke at Telenor ikke har noen tekniske losninger péd

hvordan en skal hindre nomadisk bruk av bredbandstelefoni.
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8.2 Kommunikasjonskontroll

Ifolge PT har tilbydere plikt til & tilrettelegge for kommunikasjonskontroll. Begrepet

kommunikasjonskontroll omfatter tilgang til informasjon om hvem som prater sammen, nar

samtalen foregér, hvor de ulike samtalepartene befinner seg og innholdet i samtalen. Alle

tilbydere av bredbandstelefoni plikter 4 tilby slik kommunikasjonskontroll.

Som nevnt i forrige kapitel om nedanrop kan det vaere vanskelig & eksakt bestemme

lokasjonen til deltakerne i en samtale, men dette er ikke den sterste utfordringen innen

kommunikasjonskontroll. Hovedutfordringen innen kommunikasjonskontroll dreier seg i

hovedsak om & vere i stand til 4 tilby avlytting av samtaler.

Tabell 8.2 ”Informasjon om kommunikasjonskontroll” basert pa [23]-[27]

Tilbyder

Informasjon om kommunikasjonskontroll

Telio

Det vil veere mulig & gjennomfere kommunikasjonskontroll for VoIP tjenester
som omfatter transport av elektronisk kommunikasjon. For tjenester der dette
ikke er en del av tjenesten vil det ikke veere mulig & gjennomfore
kommunikasjonskontroll fullt ut. Sluttbrukere som ensker a sikre seg mot
kommunikasjonskontroll vil med enkle midler kunne gjere dette pa eget
initiativ.

Tele2

Kravspesifikasjon fra politiet mangler forelopig. Det kan bli benyttet koding
av samtaler noe som vil vanskeliggjore kommunikasjonskontrollen. Ansvaret
mellom ISP og tilbyder av IP-telefoni ber klarlegges 1 forhold til
kommunikasjonskontroll. Etter Tele2s syn ligger ansvaret for
kommunikasjonskontroll av IP-telefoni pa operateren av IP-telefoni og ikke
pa ISPen.

Telenor

Det er fremdeles uklart hvordan kravene skal praktiseres. Det er viktig at man
velger hensiktsmessige tekniske lgsninger.

NextGenTel

Dette vil 1 stor grad avhenge av hvilken implementering man velger for sin IP-
baserte telefonitjeneste. Det er teknisk mulig — men ingen selvfelge — at man
sorger for at alle samtaler settes opp via sentrale node i nettet for & sikre
muligheter for kommunikasjonskontroll. Utover

det har IP-baserte tjenester i1 prinsippet de samme muligheter og begrensninger
som ISDN.

Lyse Tele

For avlyttingsformél er det ogsé i utgangspunktet mulig & realisere, men vil
kreve ikke ubetydelige skonomiske midler for operateren & realisere et slikt
behov. Det er helt klart behov for en ”’standardisering” i forhold til en slik
funksjon, da dette i mange sammenhenger kan vare plattformspesifikt. Det vil
ogsa kunne vere utfordringer knyttet enkelte protokoller og kryptering av
disse, som gjor at kommunikasjonskontroll vanskeliggjores, sagar
umuliggjeres.
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Skal en tolke svarene fra de ulike tilbyderne kan det konkluderes med at det enné ikke
foreligger noen konkrete krav fra Post- og teletilsynet om hvordan kommunikasjonskontroll
skal gjennomfores. Dette er ogsd avhengig av hvilke metoder for kryptering de ulike
tilbyderne benytter. Hvis trafikken kun kjeres som ukryptert RTP trafikk vil dette ikke vaere
noe problem for tilbyderne & tilby kommunikasjonskontroll, da tilbyderne selv bestemmer
hvilken talekoding som skal brukes og tilbydere har ogsa tilgang til servere eller gatekeepere.
Problemet med RTP er da at det ogsé vil veere tilsvarende enkelt for mulige angripere &
avlytte samtalen.. Hvis det benyttes kryptert trafikk som SRTP eller IPsec for & beskytte RTP-
pakkene vil det vaere naturlig 4 anta at tilbyderen har kjennskap til hvilke nekler og algoritmer
som benyttes av de ulike brukerne. Ved for eksempel & ha et register over disse vil tilbyderne

veere 1 stand til & avlytte en samtale.

Et annet problem i forbindelse med kommunikasjonskontroll som blant annet nevnes av Telio
er at brukerne selv kan ta initiativ til & kryptere samtalen. Dette vil helt klart gjore det
vanskelige eller umulig & avlytte samtalen da bruken av krypteringsalgoritmer og nekler ikke

er kjent for tilbyderen.

Hvor tilbyderne velger a legge krypteringsfunksjonaliteten og hvilke nett samtalen foregar pa
vil ogsa spille en vesentlig rolle i forbindelse med avlytting. Voice over Public Internet
(VoPI) er en benevnelse som beskriver varianten der taletrafikken sender over det Internett og
ikke 1 tilbyderen sine egne nettverk. Ved & benytte seg av VPN tunneler pa denne delen av
samtalen over vil tilbyderen kunne tilby en sikker overfering av samtalen for kunden samtidig
med at avlytting av samtalen fortsatt er mulig for tilbyderen. Slike lgsninger vil veere enklere
for tilbydere som fungerer bade som tilbyder av bredband og bredbandstelefoni da de selv har
kontroll pé linjene. Det er imidletid klart at overgangen til bredbandstelefoni har gjort

kommunikasjonskontroll mer komplisert.
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8.3 Sikkerhetsmessige aspekter

Her ble de ulike tilbyderne spurt om hva slags sikkerhetsutfordringer de oppfattet som de
mest relevante for bredbandstelefoni.

Tabell 8.3 ”Informasjon om sikkerhetsutfordringer” basert pa [23]-[27]

Tilbyder Sikkerhetsutforinger

Telio o Ikke enig i at bredbéndstelefoni er mer sarbar enn tradisjonell
fasttelefoni med hensyn med hensyn pa urettmessig innsyn,
driftsforstyrrelser eller urettmessig avlytting.

e Det som er forskjellig fra tradisjonell teknologi er hva
som ma/kan sikres og metodene som benyttes for & gjennomfere slik
sikring.

e Faktum er at VoIP kan vare mer sikkert enn tradisjonelle tjenester pa
grunn av at det faktisk eksisterer metoder for sikring av tilgang,
signalering og kommunikasjon. Dette er ett eksempel pa nye
egenskaper ved VolIP som er nyttig bade for sluttbruker og leverander.

Tele2 Ingen bemerkninger
Telenor e Tjenestenektingsangrep(DoS og Distribuert DoS)

e Virus/Trojanere

o Tilgjengelighet

e Ulovlig bruk av nettet til samtaler

NextGenTel |For sentrale funksjoner er IP-baserte losninger samelignbare med dagens
ISDN-lesninger. Begge er basert pd teknologi som kan angripes (hackes) av
uvedkommende dersom sikring er for darlig. Generell sikring og herding av
servere, brannmurer og lignende er her nekkelfaktorer.

I forhold til kommunikasjonslinjer pa aksessniva kan disse selvsagt avlyttes
fysisk bade 1 ISDN- og IP-baserte lgsninger. Teknologi for dette er kjent og
kommunikasjonsprotokoller er kjent. P4 stamnettniva vil dette vaere mer
komplisert og i de fleste tilfeller ikke praktisk mulig

Lyse Tele For Lyse Tele sitt vedkommende er telefonistrukturen atskilt fra internett

tjenestene, blant annet for & ivareta de sikkerhetsmessige og kvalitetsmessige
aspekter ved tjenesten. Dette betyr at tjenesten ikke fremstér som utpreget
sarbar og gir heller ikke noen lettvinte metoder for avlytting. Dersom en
bruker internett som baerer vil dette fortone seg vesentlig annerledes, og kan gi
uenskede effekter. Det ber derfor klart skilles mellom systemer som bruker og
som ikke bruker “internett” som barer.
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Fra tabellen ser en at de ulike tilbyderne har litt ulike innfallsvinkler pa hva som
sikkerhetsutfordringene for bredbandstelefoni, Tele2 har for eksempel ikke listet opp en
eneste sikkerhetsutfordring og Telio mener at VoIP kan gjeres mer sikkert tradisjonelle
tjenester. Lyse Tele har skilt bredbandstelefoni fra de andre datatjenestene, noe som tideligere
er nevnt i denne oppgaven som en mulighet for & bedre sikkerheten for brukerne av
taletjenestene. Ellers ser det ut til & vaere enighet om at tradisjonelle angrep mot et I[P-nettverk
som Virus, avlytting(pakkesniffig) og tjenestenektingsangrep ogsa oppfattes som reelle truser
mot bredbéandstelefoni. Det vil derfor vaere like viktig & beskytte de ulike delene av nettverket

mot disse angrepene i forbindelse med bredbandstelefoni som med vanlige [P-tjenester.
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9 Konklusjon

Innenfor omradet datasikkerhet vil det alltid veere en kamp mellom nye trusler og tilsvarende
beskyttelse mot disse, dette kan ogsa sies & gjelde for sikkerhet innen bredbandstelefoni. En
vil aldri kunne garantere at et system er ett hundre prosent sikret mot fremtidige angripere og
trusler. Til tross for dette er det uansett viktig & ha beskyttelse mot de truslene som allerede
finnes, og vite hva som skal til for & i sterst mulig grad sikre et system mot potensielle
angripere. | denne oppgaven har derfor hoveddelen av arbeidet gatt ut pa & kartlegge de ulike
sikkerhetsutfordringene i forbindelse med bredbandstelefoni.. I kombinasjon med dette har
det ogsé veert gjennomgatt ulike teknologier for & implementere bredbandstelefoni og
sikkerhetsmekanismer i forbindelse med disse teknologiene. Oppgaven har samtidig tatt for
seg ulike generelle losninger som i dag finnes for & sikre et nettverk som benyttes til

bredbandstelefoni pa en beste mulig mate.

I tillegg til det som nevnes over inneholder rapporten ogsa noe informasjon om norske
tilbydere sitt syn pé sikkerhet innen bredbandstelefoni. P4 bakgrunn av dette er det er
vanskelig & komme med noen entydig konklusjon pa hvor bra sikkerheten er hos de ulike
tilbyderne. Pa generelt grunnlag kan det sies at det fortsatt er et noe uklart regelverk som
tilbyderne méa forholde seg til. Det er derfor viktig & f& pa plass klare retningslinjer for blant
annet kommunikasjonskontroll og nedanrop slik at tilbyderne vet hva de har & strekke seg
mot. P4 denne maten blir det lettere for tilbyderne & implementere hensiktsmessige losninger

med tanke pa sikkerhet.

Denne rapporten har i stor grad vert utfert som et teoretisk studium. En slik tilnerming har
veert nyttig i forbindelse med & kartlegge trusler, angrep og tilsvarende mottiltak. Som en
pabygging av denne oppgaven kunne det vert interessant og utfert en del praktiske tester som
et supplement til den teoretiske delen. Et eksempel pé en slik test kan vere & benytte
programmet VOMIT for & se hvor godt ulike former for bredbandstelefoni er sikret mot
avlytting. I tillegg til dette kunne det vaert aktuelt og gatt mer i dybden pa de ulike

protokollene og eventuelt utfort ulike stresstester mot for eksempel SIP protokollen.
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