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Sammendrag: Formålet med oppgaven har vært å utvikle testutstyr for
programmerbar ammunisjon for å verifisere at program-
meringssignalene er overført på korrekt måte. Testutsty-
ret består av tre deler, en elektronisk enhet, en kapsling
og en applikasjon som er utviklet for iPad. Dette test-
utstyret skal verifisere programmeringssignalene. Meto-
den som er brukt er et litteratursøk over fagfeltene digi-
talteknikk, datakommunikasjon og applikasjonsutvikling,
for så å utvikle en prototype for testing. Til slutt ble ut-
styret testet ved en testskyting hos Nammo og testing av
rekkevidde og signalstyrke. Det har blitt utviklet elektro-
nikk og 3D-printet en kapsling for å beskytte mot ytre på-
virkninger. En applikasjon er utviklet for kommunikasjon
med elektronikken over Bluetooth og fremviser program-
meringssignalene for analyse. Resultatene presenterte en
ferdig montert elektronisk enhet, bestående av en robust
kapsling og en fungerende applikasjon. Kommunikasjon
mellom den elektroniske enheten og applikasjonen funge-
rer, men har begrensninger. Applikasjonen fremviste pro-
grammeringssignalene korrekt og testene viste at det er
utfordrende å bruke Bluetooth med klasse 2 sendere til
dette formålet på grunn av treg overføringshastighet og
lav rekkevidde. Ved å se på oppgaven i sin helhet ble det
konkludert med at prosjektet var velykket.
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Abstract: The purpose of the thesis is to develop test equipment
for analysis of programmable ammunition and to verify
that the programming signals are transfered successfully.
The test equipment is divided into three parts, an elect-
rical unit, a casing and an application developed for an
Ipad. The method used is a literature search in the fields
of digital fundamentals, data communication and appli-
cation development, to develop a prototype for testing. In
the end the equipment was tested with a testshooting at
Nammo’s test centre and with a labtest. It has been devel-
oped electronics, and a casing for the electronics that has
been 3D-printed to protect it against external forces. An
application has been developed to communicate with the
electronics wirelessly over Bluetooth and to present the
programming signals for analysis. The results present a
fully assembled electrical unit, consisting of a strong ca-
sing with the PCB and the electronics. The communica-
tion between the electrical unit and application works,
with some limitations. The application presents the pro-
gramming signals correctly and the tests show that it can
be challenging to use Bluetooth with class 2 transfers
because of its slow transferspeed and low distance. By
looking at the task as a whole, it was concluded that the
project was successful.
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Testutstyr for programmerbar ammunisjon

1 Innledning

Dette kapittelet tar for seg bakgrunnen for prosjektet og beskriver oppgaven i sin helhet.
Mål som er ønsket oppnådd og de avgrensninger som er blitt satt blir gjort rede for samt
problemstillingen og oppbygningen til resten av rapporten.

1.1 Bakgrunn

Nammo Raufoss AS ønsket å utvikle testutstyr for deres programmerbare ammunisjon. I
samarbeid med Nammo Raufoss, skal det derfor utforskes mulighetene for å utvikle test-
utstyr som verifiserer om den programmerbare ammunisjonen har blitt programmert på
forventet måte. Ammunisjonen programmeres trådløst i luften etter utskyting. Testutsty-
ret er et sikkerhetsledd i prosessen for programmering og en eventuell feilsøkingsmetode.
For å bedre forståelsen av prosjektet gis det først en kort innføring i hva programmerbar
ammunisjon er, og hva som menes med dette, før prosjektet beskrives i sin helhet.

1.2 Programmerbar ammunisjon

Ammunisjon som kan programmeres til å detonere på ulike måter, kalles programmerbar
ammunisjon. Denne måten å programmere skudd på er nyttig til forsvar mot dronean-
grep og overvåkning. Det vil også kunne ta ut sikteutstyr hos fiendtlig kjøretøy. Dette gjør
at våpen blir satt ut av spill og ikke kan avfyres. Det er viktig med programmerbar am-
munisjon i et moderne forsvar i en verden hvor droner er blitt tilgjengelige og populære
i bruk. De ulike programmerings modusene det opereres med er vist i tabell 1.1.

Tabell 1.1: Detoneringsmoduser.

Modus Beskrivelse
Point detonation Detonerer ved anslag
Delayed impact Detonerer etter anslag
Airburst Detonerer på tid

Skuddet vil komme fra en kanon, for eksempel en stridsvogn. Skuddet kalles en granat.
Denne programmeres til en av de ulike modusene ut i fra hva målet er. Programmering
av ammunisjonen vil skje trådløst etter at granaten er skutt ut av kanonen. Dette er det
som skiller Nammo sin måte å programmere ammunisjon på fra andre aktører. Ved å
programmere trådløst i luften trenger man ikke å modifisere eksisterende kanon, fordi
granaten får sin programmering etter den har forlatt munningen1. På figur 1.1 er det
illustrert en 40mm programmerbar granat. Elektronikken sitter i fronten med radiomot-
taker, strømforsyning og mikrokontroller. Elektronikken starter opp i luften og vil derfor
bruke noen millisekunder på å opprette kommunikasjon.

1"Munningener enden av løpet på kanonen.

1



Testutstyr for programmerbar ammunisjon

Figur 1.1: Programmerbar granat [1].

Det skal fokuseres mest på modusen airburst, fordi detonering ved anslag eller med en
forsinkelse, ikke krever noen programmering. Dette kan gjøres pyroteknisk2. Airburst
fungerer ved å detonere etter en gitt tid. For å programmere granaten må man først ha
verdier som avstand til målet og vind. Beregningene for tiden det skal ta til detonering
foregår i en skytecomputer. En skytecomputer er en datamaskin som regner ut tiden til
detonering, basert på verdiene for avstand og luftmotstand. Tiden som blir beregnet i
skytecomputeren sendes med en antenne. Det sendes et antall pakker med informasjon
om programmeringsmodus. Når granaten har mottatt informasjonen vil den sende tilba-
ke en acknowledge pakke3.

Antennen kalles en fuze setter. Videre i rapporten vil fuze setter bli brukt, og være syn-
onymt med en antenne som kan brukes i enten mottakermodus eller sendermodus. I
prosjektet vil det bli brukt èn fuze setter som bare brukes i mottakermodus.

1.3 Beskrivelse av prosjekt

Med innføringen til programmerbar ammunisjon fra seksjon 1.2 er det nå enklere å be-
skrive prosjektet. Det er tre hovedpoeng:

• Elektronisk enhet
• Kapsling for elektronikk
• Applikasjon

Det skal utvikles testutstyr hvor hensikten er å verifisere at programmeringen som blir
sendt til granaten er korrekt. Programmeringen til granaten blir sendt fra skytecompute-
ren, og plukkes opp av både testutstyret og granaten, vist i figur 1.2.

2Pyroteknisk detonasjon skjer ved bruk av kjemiske komposisjoner.
3Acknowledge pakke “ack”, er en datapakke som bekrefter at data ble mottatt riktig. Motsetningen er en

not acknowledge “nack” som bekrefter at data ble mottatt, men den er korrupt.
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Figur 1.2: Mottak av programmering fra skytecomputer.

I tillegg utvikles en applikasjon for mobiltelefon/nettbrett som kan kommunisere med
den elektroniske enheten. Denne skal vise alle datapakkene som ble mottatt fra skyte-
computeren, slik at de skal kunne analyseres for feil. Informasjonen fra fuze setter sendes
over en fysisk link til elektronisk enhet. Herfra sendes det trådløst til applikasjonen med
en egnet kommunikasjonslink, vist i figur 1.3. Det må være sikker trådløs kommunikasjon
mellom applikasjon og elektronisk enhet.

Figur 1.3: Illustrasjon av kommunikasjonslinker.

Den elektroniske enheten kan ikke være åpen elektronikk, den er nødt til å ha en kaps-
ling4. Dette er for å beskytte elektronikken, som vil flyttes på under testing og kunne
brukes ute. Derfor må det være en kapsling som gjør at elektronikken trygt kan beveges
på og tåler enkel vannsprut og snø.

1.4 Problemstilling

Hvordan utvikle testutstyr for å analysere trådløse programmeringssignaler, sendt til en
granat?

1.5 Avgrensninger

Oppgaven er antatt å være for stor til å utføres med tiden som er til rådighet. På grunn
av dette, er det blitt satt avgrensninger i prosjektet, for å fokusere på de viktigste funk-
sjonene. Det er satt avgrensninger for elektronikk, kapsling og applikasjon.

1.5.1 Elektronikk

Elektronikken skal kommunisere med de to grensesnittene5. Det vil ikke være knapper
eller skjerm for styring av elektronikken. Den skal styres eksklusivt fra applikasjonen,
med unntak av en strømbryter. Det vil være lysdiode-indikasjon for at elektronikken er

4Kapsling er en tildekning som ligger rundt elektronikken.
5Grensesnitt er den fysiske linken for kommunikasjon i mellom to enheter og dens kommunikasjonsproto-

koll.
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på, lader, tilkoblet bluetooth og søker etter enheter. Disse lysdiodene er integrert i kom-
ponentene og vil ikke implementeres eksternt. Det skal være en målekrets for måling av
batterispenning, men ingen krets for utkobling av batteriet ved lav spenning. Elektronik-
ken blir koblet opp med komponenter kalt moduler og disse monteres på et kretskort for
prototyping.

1.5.2 Kapsling

Kapslingen for elektronikken 3D-printes og lages enkel med mulighet for åpning og luk-
king uten skruer. Det skal være utgang for lading og programmering. Den må ha mulighet
til å skrus på med en bryter utenpå kapslingen. Det må også være uttak til fuze setter.
Det stilles ingen krav til at den skal være sprut sikker i form av IP446 eller tåle store ytre
påvirkninger, men den må være robust og kunne flyttes på uten å skade elektronikken.

1.5.3 Applikasjon

Applikasjonen er hovedsaklig begrenset til den grunnleggende funksjonen for mottak av
data og fremvisning av denne. Sending fra applikasjonen og andre funksjoner er ikke
prioritert. Den viktigste informasjonen som skal fremvises er tiden for detonering av
granaten.

1.6 Metode

Metoden som er brukt for utførelse av prosjektet er et litteratursøk over fagfeltet innenfor
digitalteknikk, kommunikasjon og applikasjonsutvikling. Dette har vært en viktig del av
oppstarten for prosjektet. Fordi det er såpass mange muligheter til valg av både kompo-
nenter og metoder for utførelse, vil dette bli beskrevet i kapittel 2. Videre ble prosjektet
utført ved oppkobling og utprøving av de valgene som ble tatt under litteratursøket. Til
slutt ble det utført en testskyting hos Nammo for å verifisere om utstyret fungerte som
antatt.

1.7 Etikk

Det er etiske utfordringer med et slikt prosjekt fordi det gjelder utvikling av våpen som
potensielt kan ta menneskeliv. Det måtte gjøres en vurdering av prosjektets deltakere om
de finner det moralsk riktig å jobbe med denne oppgaven. Nammo har signert og følger
FNs Global Compact[12][13] og utvikler hovedsaklig teknologi for militæret i landene de
er stasjonert i. Dette gir et godt rustet forsvar i Norge og for Norges allierte. All eksport
godkjennes av utenriksdepartementet og det er ikke lov å selge til land som er i strid.
Det er hovedsaklig NATO-land som det selges materiell til. Det sees på som en god ting
å ruste forsvaret til å bedre kunne forsvare seg mot potensielle trusler.

1.8 Rapportens oppbygning

Kapittel 1 tar for seg bakgrunnen for prosjektet. Det blir gitt en innføring i programmer-
bar ammunisjon og utfyllende beskrivelse av prosjektet. Problemstillingen for prosjektet
blir lagt frem og sekundære mål blir gjort rede for. Avgrensninger i prosjektet, metode og
etikk vil også bli diskutert.

6IP44 er en klassifisering for tetthet etter europeisk standard. IP44 er sprutsikker mot vann.
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Kapittel 2 viser litteratursøket som ble utført før prosjektet kunne påbegynnes. Her blir
det forklart teori bak de viktigste konseptene i prosjektet. Hvilke valg som ble tatt og
begrunnelse for disse vil bli gitt.

Kapittel 3 beskriver utførelsen av prosjektet. Hvilke komponenter som ble valgt og hvor-
for vil bli gjort rede for. Videre blir det beskrevet hvordan disse ble koplet opp og utvikling
av kretskort for dem. Programmering av komponenter og simulering av mottak blir dis-
kutert, og det vil bli forklart hvordan kapslingen ble utviklet. Applikasjonsutviklingen og
hvordan dette ble gjort vil også bli gjort rede for.

Kapittel 4 legger frem resultatene fra prosjektet. Dette innebærer testskyting hos Nammo
for testing av utstyret og andre tester som ble utført. Hvordan elektronikken og kapslin-
gen til slutt ble seendes ut, vil bli dokumentert.

Kapittel 5 konkluderer rapporten og knytter resultatet opp mot problemstillingen som
gitt i seksjon 1.4 og det blir diskutert videre utvikling av prosjektet.

Bibliografi: Her ligger en liste over alle kilder som er brukt. Siden denne rapporten
er innenfor fagfeltet for elektronikk, er det valgt å bruke vancouver/IEEE7 som refe-
ransestil. Det er blitt hentet en del bilder og figurer fra internett fordi det er brukt så-
pass mange komponenter. Disse er ment å være illustrative og er stort sett hentet fra
SparkFun[14] og Adafruit[15] sine nettsider. Lisensen på disse bildene ligger under Crea-
tive Commons[16] og er fritt for deling. Det er blitt brukt henvisninger til Wikipedia[17]
for oppklaring av konsepter som ikke er av vitenskapelig viktighet, men gir utfyllende
informasjon til leseren av rapporten.

Taushetsplikt: Prosjektets deltakere er underlagt taushetsplikt av Nammo. Noen beskri-
velser vil være konfidensielle og ikke gå inn på fulle detaljer. Ved behov for utfyllende
informasjon kan Nammo kontaktes.

7“Institute of Electrical and Electronics Engineers” er verdens største teknisk-profesjonelle organisasjon og
har utviklet en referansestil for elektroingeniører.
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2 Teori

Dette kapitelet omhandler litteratursøket og teorien bak prosjektet. Det blir lagt frem
bakgrunnen for applikasjonen, elektronikken og forklart om kommunikasjonen som er
brukt.

2.1 Kommunikasjon

Her blir det gjort rede for kommunikasjonsprotokollene som er valgt og hvorfor. Fordeler
og ulemper samt feildetektering, sikkerhet og programmering.

2.1.1 RS-422

Nammo bruker RS-422-kommunkasjon for å kommunisere med fuze setter. Denne kom-
munikasjonen følger Nammo sin egen protokoll for kommunikasjon. Nammo sin pro-
tokoll er utviklet for å kommunisere informasjon som tid og detonasjonsmodus. Denne
protokollen er konfidensiell og vil forklares med generelle konsepter, selv om det er lagt
ned en del arbeid i videreutvikling denne.

RS-422 er et utdatert prefix og heter i dag TIA/EIA[18]. Likevel vil det brukes RS-422
videre i rapporten, fordi dette er mest brukt i fagmiljøet. Dataraten kan være så høy som
10Mb/s[18] over korte distanser. Datarate og hastighet har en invers effekt på hver and-
re. Over lengre distanser synker dataraten. I dette prosjektet er distansen til fuze setter
kort (<10cm) slik at hastigheten vil ligge nære 10Mb/s. Fuze setter vil oftest brukes med
115 200 baud slik at hastigheten på RS-422 ikke er en flaskehals1.

2.1.2 UART

Det vil være en mikrokontroller som styrer den elektroniske enheten. De fleste mikro-
kontrollere har ikke støtte for RS-422-kommunikasjon, og det må derfor konvertertes fra
RS-422 til en protokoll mikrokontrolleren forstår. UART2 er mye brukt som kommunika-
sjon med mikrokontrollere. Dette gjør tilgjengeligheten på UART høy og det er enkelt å
finne komponenter. Derfor ble UART valgt som kommunikasjonsprotokoll.

UART bruker asynkron seriell kommunikasjon[19]. Dette skiller seg fra synkron kom-
munikasjon ved at det ikke er et felles klokkesignal for synkronisering av data. Dataen
som sendes i asynkron kommunikasjon, inneholder synkroniseringssignaler som tolkes
av mottakeren. Det er to tilkoblinger for å utføre sending og mottak av data. Disse til-
koblingene er vist i tabell 2.1. For å sende data må senderen sin TX kobles til mottakeren
sin RX.

1Flaskehals er det leddet som har svakest kapasitet og sinker enheten.
2UART står for “Universal Asynchronous Receiver/Transmitter”.
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Tabell 2.1: UART-tilkoblinger og funksjonalitet.

Tilkoblinger Funksjon
TX Sending av data
RX Mottak av data

Fordi UART er asynkron vil det ikke være noen kontroll over HW buffer3 hos mottaker.
Det betyr at det kan sendes data raskere enn mottakeren klarer å behandle den. Dette
kalles overflow av buffer. Det fører til tap av data og må kontrolleres. Hardware flow
control[sitèr] er en innebygd funksjon i mange mikrokontrollere og hindrer bufferen i å
overfylles. Dette er noe som burde implementeres og er diskutert i seksjon[ref]. Hard-
ware flow control fungerer ved å bruke to tilkoblinger tilsvarende UART vist i tabell 2.2.
RTS og CTS betyr henholdsvis “ready to send” og “clear to send”.

Tabell 2.2: Hardware flow control og funksjonalitet.

Tilkoblinger Funksjon
RTS Klar for sending av data
CTS Klar for mottak av data

2.1.3 Cyclic Redundacy Check

I en kommunikasjonslink kan det forekomme ytre påvirkninger som endrer enkelte eller
flere bit i dataene våre. Dette fører til at vi ikke mottar korrekt informasjon. Disse påvirk-
ningene kan komme fra tilfeldige elektromagnetiske felter i omgivelsene eller annen støy.
Sending over UART har ingen feildetektering eller feilkorreksjon. Dette må utføres som
en tilleggsfunksjon for å være sikker på at dataen som blir mottatt er korrekt. CRC4[20]
er en feildetekteringskode brukt i digitale nettverk for å detektere disse feilene. Det skal
ikke gås langt inn på den fulle teorien bak CRC, dette er et komplekst tema. Det blir
likevell gitt et overblikk på CRC koding og hvordan dette utføres.

Utførrelse

CRC utføres ved å legge til en sjekk-verdi på slutten av dataene. Denne verdien brukes
til å regne med i mottakeren sammen med et generatorpolynom. Dette polynomet er
forhåndsdefinert for sender og mottaker. Hvordan sjekk-verdien legges til på slutten av
dataene er vist i tabell 2.3. Ofte sendes det med to bytes kalt MSB5 og LSB6.

Tabell 2.3: Sending av sjekk-bytes for CRC .

Data Sjekk-bytes
0xAA 0xBB 0xCC 0xDD 0xEE

CRC er spesielt god på å detektere burst-feil7 og valg av generatorpolynom er en viktig del
av CRC deteksjon. Jo høyere grad på polynomet jo flere burst feil klarer den å detektere.

3Buffer er en enhet for lagring av data. I mikrokontrollere er det satt av data registre som holder på inn-
kommende data.

4“Cyclic Redundancy Check”.
5“Most Significant Byte”. Dette er den første byten i en CRC-sjekk.
6“Least Signifcant Byte”. Dette er den siste byten i en CRC-sjekk.
7“Burst-feil” er en serie med bit av lengde n som har blitt korrupt.
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På grunn av dette er det ulike implementasjoner av CRC deteksjon hvor noen vanlige er
CRC4, CRC8, CRC16 og CRC32. Tallet bak navnet viser til hvor mange bits som ligger i
generatorpolynomet og dermed hvor mange “burst feil” den klarer å detektere.

Generatorpolynomet og den originale beskjeden regnes ut, og gir en sjekk-verdi. Når
dataen inkludert sjekk-verdi mottas, vil sjekk-verdien brukes med generatorpolynomet
til å utføre en motsatt utregning. Hvis denne utregningen gir “0” er beskjeden ok. Om
resultatet blir noe annet kan man be om en ny pakke med data fra avsender. Det blir
derfor ikke utført korreksjon av dataene med en CRC, bare detektering av feil. Det er en
viss sjanse for at til og med en utregning som gir “0” er feil. Sjansen for dette er liten og
beskrevet i CRC16-CCITT.

Implementasjon i mikrokontroller

I en mikrokontroller er CRC-verdier beregnet ved bruk av modulo-2 aritmetikk. I et
binært tallsystem som brukes i en mikrokontroller, blir dette en XOR operasjon. Noen
mikrokontrollere har dedikert hardware for utregning av CRC. Dette er den raskeste må-
ten å beregne på. Ofte må det beregnes i software og da settes det vanligvis opp en
forhåndsdefinert tabell. Dette gjør at utregningen av CRC koden går raskere. Mikrokon-
trolleren sjekker opp CRC-verdien mot tabellen som er opp til 30 ganger raskere enn å
utføre beregningen med XOR operasjoner. Det å skrive kode for å utføre disse beregnin-
gene kan bli komplekst og tidkrevende. Derfor ble CRC implementert i mikrokontroller
ved bruk av et bibliotek8 for Arduino.

CRC16-CCITT

Nammo bruker i sin protokoll for RS422-kommunikasjon en CRC16-CCITT, derfor blir
dette implementert i vårt prosjekt som feildetektering. Om CRC koden er en CCITT eller
en annen type, viser til i hvilken rekkefølge bit’ene blir skiftet i når en regneoperasjon
utføres. Her er det ulike standarder som hver har sine fordeler. Generatorpolynomet for
CRC16-CCITT er gitt i tabell 2.4.

Tabell 2.4: CRC16-CCITT generatorpolynom.

Generatorpolynom
x16 + x12 + x5 + 1

Implementasjonen av CRC16-CCITT blir gjort ved bruk av en tabell lagt i minne på mikro-
kontrolleren, dette utføres ved bruk av FastCRC[21]. Feildeteksjonsraten er så høy som
99.9984% ved bruk av CRC16. Fordi den eneste muligheten for at feil ikke blir detektert,
er hvis det i utregningen av sjekk-verdier deles på generator polynomet. Derfor er det i
en 16-bit deteksjon 216 = 65536 bare èn mulighet som gir feil vist i likning 2.1.

65535/65536 = 0.999984 (2.1)

2.1.4 Bluetooth

Bluetooth er en trådløs standard for overføring av data over korte distanser og bruker
2.4Ghz båndet. Det finnes flere versjoner av Bluetooth, og det er i dag hovedsaklig brukt

8Kode som er ferdigskrevet og kan importeres i et annet prosjekt.
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Bluetooth Classic, Bluetooth Low Energy og Bluetooth 5. Det ble valgt å bruke Bluetooth
for kommunikasjon med applikasjonen fordi Bluetooth har noen fordeler over Wi-Fi. På
bakgrunn av dette valget var det nødvendig å bestemme hvilken Bluetooth versjon som
var mest hensiktsmessig. Det forklares derfor om de ulike Bluetooth versjonene, hva som
skiller dem og bakgrunnen for valget tatt til denne oppgaven.

Bluetooth Classic

Bluetooth Classic er også beskrevet som Bluetooth 2.0 eller 2.1. Denne Bluetooth pro-
tokollen bruker kontinuerlig datastrømming. Dette betyr at den alltid er tilkoblet. Fordi
den bruker kontinuerlig tilkobling har den en høyere datarate. Bluetooth Classic bruker
Enhanced Data Rate (EDR)[sitèr], som gjør at den kan oppnå teoretiske hastigheter på
3.0Mb/s. Det kreves et høyt strømforbruk på grunn av den kontinuerlige tilkoblingen og
dette er den negative siden ved bruk av Bluetooth Classic.

Bluetooth Low Energy

Dette er i dag den mest brukte teknologien. Moderne mobiltelefoner bruker BLE9 fordi
den har et lavere strømforbruk enn Classic. BLE oppnår lavere strømforbruk fordi den
ikke er kontinuerlig tilkoblet. Det blir sendt en datapakke for tilkobling med et bestemt
tidsintervall. Dette intervallet kalles connection interval og kan endres i software. Hvor
stort dette intervallet er påvirker hastigheten og strømforbruket. Strømforbruket for BLE
kan være så lavt som 100 ganger lavere enn Classic[22] vist i figur 2.5. Den teoretiske
hastigheten for BLE er oppgitt til 1Mb/s.

Tabell 2.5: Strømforbruk på Low Energy i forhold til Classic.

Classic Low Energy
1W (referanse) 0.01W < 0.50W

Connection interval

BLE enheter fungerer på en av to måter, Central eller Peripheral. Central er den enheten
som oftest skal motta data og Peripheral er som regel den som har data å sende. I dette
prosjektet er Central applikasjonen og Peripheral elektronikken. Connection interval be-
stemmer hvor ofte applikasjonen vil be om data. Verdiene for connection inteval ligger
fra 7.5ms < 4s og inkrementeres med 1.25s. En Peripheral kan også be om et connection
interval, men det er Central som har det siste ordet. Fordi Central kan ha forhåndsdefi-
nerte regler for godkjente connection interval oppgis det ofte i Peripheral en maksimum
og minimum verdi.

For iOS er det for eksempel definert et minimum interval på 15ms slik at en forespørsel
på 7.5ms vil resultere i å bli justert opp til 15ms. Et høyere connection interval gjør strøm-
forbruket lavere, fordi enheten sjeldnere sender informasjon. Dette går utover dataraten
og fører direkte til tregere hastighet på overføringen. For hvert connection interval sendes
datapakker i notifikasjoner. disse varierer ut i fra hvordan stacken10 er bygd opp. For
iOS er antall datapakker maksimalt 4. Likningen for pakker per sekund er vist i 2.2 og

9“BLE’ er en forkortelse for Bluetooth Low Energy.
10Stack referer til implementasjonen av Bluetooth i software.
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likningen for throughput er vist i 4.6.

Datapakker/s =
1000ms× antallDatapakker

connectioninterval
(2.2)

Throughput = datapakker/s× dataperpakke (2.3)

Virkelig hastighet

Selv om den teoretiske hastigheten er oppgitt til 1Mb/s er dette ikke mulig å oppnå i
virkeligheten. Det kommer blant annet av forstyrrelser, forsinkelser i hardware og hvor-
dan implementasjonen av protokollen er gjort. Den maksimale application throughput11

ligger på 236.7kb/s[2]. Dette gjelder ved connection interval 7.5ms og ingen bit-feil. Ved
høyere connection interval og bit-feil vil denne hastigheten fort synke som vist i figur 2.1.

Figur 2.1: Application throuhput med ulike connection interval og bit-feil[2].

Den maksimale hastigheten som er målt ved bruk av en CC254012 med 7.5ms connInter-
val og 4 notifikasjoner per connection event er 58.48kb/s [23]. For iOS13 med 4 datapak-
ker, et connection interval på 15ms og data per pakke på 20 bytes gir det en throughput
på 5,333kb/s vist i likning 2.4.

1000ms× 20× 4
15ms

= 5, 333kb/s (2.4)

Bluetooth 5

Bluetooth 5 er en videreutvikling av BLE-protokollen. Denne introduserer feilkorreksjon.
Ved feilkorreksjon trenger det ikke å sendes en ny pakke med data, fordi den blir rettet
opp i mottakeren. Dette sparer båndbredden slik at høyere hastighet kan oppnås. Det-
te fører også til at det går an å oppnå lenger rekkevidde på tilkoblingen ved å senke
hastigheten. Bluetooth 5 er fortsatt ikke standard i det meste av elektronikk. Den er en
forbedring av BLE og kommer til å bli mer å finne i fremtiden. Bluetooth 5 er også bak-
overkompatibelt med BLE. I dette prosjektet er rekkevidde et viktig tema, og det å ha
mulighet for Bluetooth 5 og dens fordeler i fremtiden, vil være nyttig. Den teoretiske
hastigheten på Bluetooth 5 er 2Mb/s.

11Application throughput er et mål på hvor raskt informasjonen når applikasjonslaget og er et mer realistisk
mål på overføringshastighet.

12Chip fra Texas Instruments, denne er å finne i mange Bluetooth-moduler.
13iOS er et operativsystem for mobile enheter utviklet av Apple.
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LE kodet PHY

Ved å endre PHY, det fysiske laget i Bluetooth protokollen, oppnås bedre rekkevidde eller
bedre hastighet[3] i forhold til BLE. Tabell 2.6 viser de ulike valgene for Bluetooth 5.

Tabell 2.6: Oversikt over valg av PHY.

Datarate ×Rekkevidde
125kb/s 4
500kb/s 2
1Mb/s 1
2Mb/s 0.8

Figur 2.2 viser hvordan signal-støy-forhold og bitfeilraten henger sammen. Disse feilene
ville blitt oppdaget med Bluetooth protokollen sin innebygde CRC24 feildeteksjon, slik at
datapakkene må sendes på nytt. Med feilkorreksjon vil det ikke være nødvendig å sende
en datapakke på nytt med en bitfeilrate > 0.1%, og derfor kan lengden økes opp til ×4
med Bluetooth 5.

Figur 2.2: Forhold mellom SNR og BER[3].

Sendereffekt

For å kommunisere mellom applikasjon og elektronikk fra en mobiltelefon må det brukes
de radiomulighetene som ligger i mobiltelefonen. De valgene som er tilgjengelige på mo-
biltelefoner i dag er Wi-Fi og Bluetooth. Det viktigste som skiller disse to er strømforbruk
og båndbredde. Wi-Fi har en høyere båndbredde, men har også et høyere strømforbruk.
Rekkevidden på disse to er begrenset til senderen i mobiltelefonen. For å bevare batteri
i mobiltelefoner er radiosenderen for både Wi-Fi og Bluetooth begrenset til ca. 10m. Det
er fire klasser av sendere for Bluetooth som vist i tabell 2.7.

Tabell 2.7: Klasser for sendereffekt.

Klasse Effekt ∼Rekkevidde
1 20dBm 100m

1.5 10dBm 20m
2 4dBm 10m
3 0dBm 1m

Mobiltelefoner bruker klasse 2. Denne klassen gir en rekkevidde på ∼10m. Klasse 1 er
brukt for langdistanse, men dette krever også høyere sendereffekt og blir derfor ikke
brukt i mobiltelefoner. BLE-enheter er nødt til å kommunisere med hverandre for å få
overført informasjon, slik at å ha en sterk sender nytter ikke hvis mottakeren er svakere.
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Det nytter derfor ikke å velge en sterk Bluethooth-sender i den elektroniske enheten, så
lenge mobiltelefonen er begrenset til klasse 2.

Sikkerhet

For å beskytte sensitiv informasjon, er det viktig med en sikker tilkobling. Kryptering,
parringsprosess og passord for tilkobling, er temaer som blir gjort rede for i denne sek-
sjonen.

Parringsprosess

Når to enheter ønsker tilkobling, må enhetene igjennom ulike sikkerhetsprosesser[24].
En parringsprosess innebærer å autentisere identitetene mellom de to enhetene som øns-
ker tilkobling. Når identitetene er autentisert blir linken kryptert ved enten en STK14 eller
en LTK15, og tilkobling ved en senere anledning krever ingen autentisering. Parringspro-
sessen utføres i tre faser:

• Fase 1: I denne fasen bestemmer de to enhetene hvordan de skal oppnå sikker
tilkobling. Første enhet sender en parrings forespørsel, og enhetene veksler infor-
masjon om blant annet autentisering og parringskrav.

• Fase 2: Her blir en midlertidig nøkkelen generert eller vekslet, ved bruk av ulike
parringsmetoder. Enhetene godkjenner at de bruker samme nøkkel ved å veksle
mellom verifisering og tilfeldige verdier. Med dette blir en STK laget, ved å bruke
den midlertidlige nøkkel og de tilfeldige verdiene, som brukes til å krypere tilkob-
lingen.

• Fase 3: Denne fasen blir brukt dersom enhetene vekslet parrings-krav.

Parringsmetoder

For å oppnå en sikker tilkobling, kommer det an på hvilken parringsmetode som bru-
kes. For Bluetooth Low energy er det fire metoder å velge mellom. Dette omtales som
Bluetooth Low Energy Legacy Connections.

• Just Works: Denne metoden gjør at det er enkelt å angripe og lytte til tilkoblingen.
Denne metoden har ingen forsvar mot MITM16 angrep.

• Out of Band(OOB): Dette er den sikreste metoden for parring. OOB kanalen er
immun mot MITM angrep.

• PIN-kode: I denne metoden blir det brukt et 6-sifret tall som er identisk integrert i
begge enhetene. Denne metoden er sikrere mot MITM angrep siden prosessen for
autentisere går ut på at enhetene sender en og en bit om gangen, og verifisere at
alle bitsene av PIN-koden er den samme.

• Numeric Comparison: Denne metoden fungerer på samme måte som Just Works,

14Short Term Key: Nøkkel for kryptering, som blir slettet fra minnet til enhetene etter frakobling.
15Long Term Key: Nøkkel for kryptering, der nøkkelen er ment for flergangs bruk.
16"Man In The Middle", angriperen posisjonerer seg mellom to enheter, enten for å lytte eller for å utgi seg

for å være mottaksenheten.
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men med et steg ekstra. Det gir denne metoden forsvar mot MITM.

Kryptering

Bluetooth Low Energy bruker 128-bit AES-CCM17, som er en krypteringsalgoritme. Her
blir LTK brukt med algoritmen for å generere en 128-bit nøkkel. Autentisering oppnås
ved signering av data og bruk av CSRK18. Senderenheten signerer dataen, og mottaker-
enheten verifiserer signaturen ved bruk av CSRK. I en Bluetooth Low Energy tilkobling,
blir det definert to sikkerhetsmoduser samt deres sikkerhetsnivåer.

Sikkerhetmodus 1:

• Sikkerhetsnivå 1: Ingen sikkerhet
• Sikkerhetsnivå 2: Ikke-autentisering parring med kryptering
• Sikkerhetsnivå 3: Autentisert parring med AES-CCM kryptering
• Sikkerhetsnivå 4: Autentisert Low Energy Secure Connections parring med kryp-

tering.

Sikkerhetmodus 2:

• Sikkerhetsnivå 1: Ikke-autentisert parring med data signering
• Sikkerhetsnivå 2: Autentisert parring med data signering

Hacking av Bluetooth Low Energy

Bluetooth Low Energy tilbyr ulike metoder for å oppnå en sikker tilkobling mellom to
enheter. Hacking av bluetooth enheter er mulig. Derfor er det utviklerens oppgave å
implementere den metoden som matcher de ulike sikkerhets kravene som tilkoblingen
krever.

For illustrasjon kan man kalkulere tiden det tar for en moderne datamaskin å hacke
6-siffer koden[25] i parringsmetoden PIN-kode. Utregningenstiden for en moderne data-
maskin kan være så rask som 0,0017 ms, og siden det er 10 symboler, med seks mulige
sifre blir tiden for hacke koden 0,85s, beregnet i likning 2.5.

(1.7× 10−6)× 106

2
= 0, 85s (2.5)

Likevel krever denne parringsmetoden 128-bit for autentisering, som er en meget god
beskyttelse mot “brute force” hacking, fordi et 128-bit tall ansees som logisk umulig å
bryte med dagens datamaskiner.

Kompatibilitet med applikasjon

Det står hovedsaklig mellom to valg av operativsystem for å utvikle en applikasjon, An-
droid19 eller iOS. Nammo ønsket å utvikle for iOS. Når det gjelder Bluetooth-tilkobling
til en iOS enhet går det ikke å bruke Bluetooth Classic. Apple støtter bare Bluetooth Low
Energy. På grunn av dette var det nødvendig å bruke en BLE-enhet for å overføre data
fra den elektroniske enheten til applikasjonen.

17Advanced Encryption Standard - Counter with CBC-MAC.
18Connection Signature Resolving Key: Signerings nøkkel
19Android er et operativsystem for mobile enheter utviklet av Google.
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2.2 Programmering

Her beskrives programmeringsspråkene og verktøyene som er brukt til programmering
og simulering.

2.2.1 iOS

Programmeringsspråkene som er tilgjengelig for iOS er Objective-C20 eller Swift21. Apple
har utviklet Swift og ønsker at dette språket skal ta over for Objective-C på sikt. Fortsatt
er det slik at mye av iOS er basert på Objctive-C og kjennskap til dette er fortsatt viktig.
For dette prosjektet var ikke utvikling med Obective-C nødvendig, da det ikke utføres
komplisert apputvikling. På grunn av dette, og at Swift er et moderne og fremtidsrettet
programmeringspråk, ble Swift valgt.

Swift

Swift[26] er et intuitivt programmeringsspråk utviklet av Apple, for blant annet MacOS,
iOS, watchOS og tvOS. Swift er et resultat av det siste innen forskning på programme-
ringsspråk. Navngitte parametere er uttrykt i en oversiktlig syntaks som gjør at program-
meringsgrensesnittet i Swift er enda lettere å lese og vedlikeholde. Swift er et sikkert
språk fordi det håndterer programmeringsfeil på en annen måte enn mange av de eldre
programmeringsspråkene:

• Variabler blir alltid initialisert før bruk.
• Array indekser blir kontrollert for “out-of-bounds” feil.
• Heltall blir kontrollert for overflow.
• Optionals passer på at nil-verdier blir håndtert eksplisitt.
• Minne blir håndtert automatisk.
• Feilhåndtering tillater kontrollert oppretting fra uforventede krasj.

Xcode

Fordi det utvikles for iOS-enheter, ble det brukt Xcode som er tilgjengelig i app store
uten kostnad. Xcode er et Integrated Development Environment (IDE) som blir brukt til
å utvikle, designe og publisere iOS applikasjoner. Dette verktøyet inkluderer blant annet
Swift kompilatoren og Interface Builder22. Xcode støtter kun macOS, men det er likevel
noen muligheter for å bruke Windows eller Linux. Valget av utviklingsplattform var et
viktig valg for prosjektet og følgende muligheter ble utforsket:

• Simulering av iOS på Windows ved bruk av emuleringsverktøy.
• Ved å betale en sum for leie av macintosh som fjernstyres over internett.
• Lage en Hackintosh, som er en Windows maskin som kjører MacOS.
• Utvikle ved bruk av kryss-plattform verktøy.
• Utvikle på en macintosh maskin.

Simulering og installasjon av iOS på en Windows-maskin viste seg ustabilt og tregt. Kryss-
plattform verktøy vil ikke være effektivt og det var derfor ikke hensiktsmessig å utvikle
en applikasjon med noen andre alternativer enn en macintosh maskin.

20“Objective-C” er et objektorientert programmeringsspråk fra 80-tallet.
21“Swift” er Apple sitt egenutviklede programmeringsspråk fra 2014.
22“Interface Builder” er en funskjon i Xcode som tillater visuell programmering.

14



Testutstyr for programmerbar ammunisjon

Utviklingstid

Det har blitt utført en undersøkelse som antyder at iOS utvikling er raskere enn tilsva-
rende for Android[27]. Under denne undersøkelsen kom det frem til at en applikasjon
utviklet for iOS, brukte omtrent 40% mindre kodelinjer enn tilsvarende applikasjon ut-
viklet for Android. Dette begrunnes med at programmeringsspråket for Android, Java,
er et mer komplisert programmeringsspråk. Flere antall kodelinjer ga grunn for opp mot
30% flere arbeidstimer enn applikasjonen for iOS.

iPad

Xcode har en iOS simulator som viser grensesnittet på applikasjonen. Her kan man si-
mulere en fysisk enhet rett fra Xcode. Med simuleringen kan man sjekke om kodefilene
utfører funksjonene de skal i applikasjonen. Det går ikke å simulere Bluetooth tilkoblin-
ger og siden det skal brukes Bluetooth funksjonalitet i applikasjonen, ble det brukt en
Ipad for utvikling og simulering.

2.2.2 Arduino

For utvikling av elektronikken er det besluttet å bruke Arduino. På grunn av tidligere
erfaring med Arduino og tilgjengeligheten på Arduino-kompatible mikrokontrollere vil
det korte ned utviklingstiden. Arduino er en open-source elektronikkutviklings-platform.
Det finnes Arduino hardware og Arduino software, og disse er utviklet for å være enkle
og effektive.

C++

Arduino skrives i C++ og alle grunnleggende C++ funksjoner er tilgjengelige. Likevel
har Arduino sin egen syntaks for enkelte funksjoner som kan være tungvinne å utføre i
C++, for programmering av mikrokontrollere. Dette er funksjoner for å sette porter til
input eller output, forsinkelser og mange andre. C++ er ofte brukt i innebygde systemer23

fordi språket er effektivt.

Arduino IDE

For utvikling med Arduino er det hensiktsmessig å bruke Arduino sin egen IDE[28]. Enhe-
ten som blir programmert og håndterer informasjonen, er en mikrokontroller. Hovedko-
den kalles en “sketch” og genererer en Hex-fil som blir lastet opp til mikrokontrolleren.
IDE-plattformen har en editor og kompilator, men har ellers lite funksjoner. En viktig
funksjonalitet med et Arduino-prosjekt er at man kan hente inn ulike bibliotek[29], og
installere disse for å gi mikrokontrolleren flere muligheter. Mikrokontroller som får las-
tet opp Arduino-kode er nødt for å ha en bootloader24 som forstår den kompilerte koden.

Visual Studio Code

Gitt Arduino IDE sitt enkle oppsett, og lite muligheter for tilpasninger, var det hensikts-
messig å bruke en ekstern editor. Dette er en innstilling som kan velges for å fortsatt
bruke Arduino IDE til å laste opp koden, men den skrives i en annen editor. Alternativt
kan den eksterne editoren være laget for å laste opp kode direkte til en Arduino-enhet.
Visual code er en kildekode-editor laget av Microsoft[ref]. Den er gratis og fungerer ved

23“Innebygde systemer” er et datamaskin-basert system som har én eller få oppgaver.
24“Bootloader” tolker Arduino-koden til noe mikrokontrolleren kan forstå.
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å installere de bibliotekene man måtte trenge, som biblioteker for Arduino-utvikling og
C++. Med denne editoren er det enklere å utvikle et stort program med flere filer, og
man får funksjoner som IntelliSense, syntaksfremheving, debugging og redigering av fle-
re filer samtidig. Det er også mulighet for direkte GitHub-support som gir backup av
prosjektet lagret på internett. Alle faktorene som er beskrevet, gjør at denne editoren
var et mer effektivt verktøy og ble derfor valgt til programmering av elektronikken. Den-
ne editoren kan også brukes til å skrive Swift-kode. Dette ble nyttig under utvikling av
applikasjonen fordi det var bare tilgang på èn macintosh.
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3 Utførelse av prosjektet

Dette kapittelet tar for seg valg av komponenter, begrunnelse for disse, oppkobling ved
bruk av prototype-kort, og design av kretskort samt design av en kapsling for elektronik-
ken. Design av applikasjonen og implementasjonen av den, blir også gjort rede for.

3.1 Elektronikk

I dette delkapittelet tar vi for oss elektronikk-delen av oppgaven. Delkapittelet vil derfor
omhandle hvilke komponenter som ble brukt for å besvare problemstillingen, og en be-
grunnelse på hvorfor akkurat disse ble valgt. Det ble bestilt to av alle komponenter slik
at utstyret er fremtidsrettet med tanke på videreutvikling. Dette var også en sikkerhet
hvis det skulle være defekte komponenter eller noen skulle bli ødelagt under testing.

3.1.1 Fuze setter

Fuze setter brukes for mottak fra skytecomputer. Dette er ikke en komponent som er
utvalgt, den blir levert av Nammo. Komponenten integreres med elektronikken og vil
være med i kapslingen. På grunn av konfidensialitet, vil denne komponenten ikke bli
beskrevet i detalj ut over informasjon om strømtrekk og spenning. Flere detaljer enn
dette er heller ikke nødvendig for å beskrive prosjektet i sin helhet.

Drifting og strømtrekk

Fuze setter driftes av 5V spenning og er derfor den eneste komponenten som ikke driftes
med 3.3V. Strømtrekket i lyttemodus er 50mA og den har en dvalemodus1 som trekker
5mA. Dvalemodus kan brukes til å få ned strømforbruket i perioden hvor det ikke skal
mottas informasjon. Tallene for strømtrekk er oppgitt av Nammo.

3.1.2 RS-422-konverterer

Signalet som sendes fra fuze setter til mikrokontroller er et RS-422-signal. For at mikro-
kontroller skal klare å tolke dette signalet må det først konverteres til UART. Dette gjøres
med KNARCO RS-422 til UART, vist i figur 3.1. Mottak av data fra fuze setter, sendes
med UART og inn på seriell port hos mikrokontroller. Tilkoblingene på modulen er enkel
skrutilkobling, som gjør det enkelt å bruke den til testing av signaler.

Drifting og strømtrekk

Modulen trenger 3.3V for å fungere, dette forsynes fra mikrokontroller. Jordingen er ikke
adskilt og er den samme på RS-422 siden som den er på UART siden. Strømtrekket er
målt til å være 9.5nA.

1I dvalemodus settes komponenter til å trekke minimalt med strøm og har minimal funksjonalitet.

17



Testutstyr for programmerbar ammunisjon

Figur 3.1: KNARCO RS-422 til UART-konverterer.

3.1.3 Mikrokontroller

Fordi det ble det valgt å bruke UART kommunikasjon trengtes det to seriell porter2. Den
ene porten brukes til å kommunisere med fuze setter og den andre porten brukes til å
kommunisere med Bluetooth modulen. For å ha nok seriell porter for videre utvikling av
prosjektet i fremtiden, ble det valgt en Teensy 3.6 som mikrokontroller vist i figur 3.2.
Den har flere seriell porter, rask CPU og SD kort for lagring. Dette gjør den velegnet til
oppgaven og fremtidsrettet med tanke på videre utvikling.

Figur 3.2: PJRC Teensy 3.6 [4].

Driftspenning og logikk

Driftspenningen for teensy ligger fra 3.6V-6V. Det er en innebygd spenningsregulator som
gir ut 3.3V og denne vil gi strøm til andre komponenter. Mikrokontrolleren kan drives på
lavere spenning enn 3.6V, men da vil ikke den innebygde spenningsregulatoren fungere.
For lav spenning gir overklokking3 av CPUen. På grunn av dette vil mikrokontrolleren
driftes av 5V fra en step-up regulator beskrevet i seksjon 3.1.4. Alle digitale og analoge
IO-porter har 3.3v toleranse, spenning over dette kan skade mikrokontrolleren. Dette blir
relevant ved avlesing av batterispenning som blir forklart i seksjon 3.1.8.

Prosjektet vil driftes av et batteri og det er derfor viktig at strømmen som kommer fra
USB ved programmering, ikke flyter inn til batteriet eller tilbake til step-up regulatoren.
For å forhindre dette kuttes VUSB, vist i figur 3.3. Da vil det ikke lenger flyte 5V til
VIN4. Mikrokontrolleren vil ikke lenger fungere uten ekstern strømforsyning. Det hadde
vært mulig å konstruere en diodekrets for å forhindre at spenning flyter inn på batteriet
eller step-up regulatoren. Da ville det være mulig å tilkoble mikrokontroller til ekstern
kilde og USB samtidig. Dette ble det valgt bort da det ikke er hensiktsmessig når det er

2Seriell port er en inngang på mikrokontrolleren som kommuniserer informasjon èn bit om gangen.
3Overklokking skjer når CPUen opererer raskere enn den er ment å gjøre.
4VIN er pinnen som mikrokontrolleren får tilført sin driftsspenning.
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mulighet for å kjøre eksklusivt fra ekstern strømkilde. Forslag til diodekrets for blokkering
av strømflyt er vist i figur 3.4.

Figur 3.3: Kutting av VUSB [5]. Figur 3.4: Diodekrets for strømblokkering.

Cpu

Prosessoren er en 32 bit 180 MHz ARM Cortex-M4 processor. Dette er en kraftig proses-
sor sammenliknet med det de fleste mikrokontrollere i dag og vil ha nok regnekraft for
å utføre oppgavene i dette prosjektet. I tillegg har den potensiale for videre utvikling.
Prosjektet er blitt testet ned til 24Mhz, mer om dette blir forklart i kapittel 4.

IO funksjonalitet

Det er 57 IO pinner på teensy 3.6 og av disse er 24 analoge. Det er også støtte for
SPI, I2C og PWM. I tillegg er det seks seriell porter. Disse seriell portene var blant de
viktigste faktorene ved valget av teensy som mikrokontroller. Seriell portene har støtte for
hardware flow control. RTS er tilgjengelig på alle IO pinner, men CTS er bare tilgjengelig
på få utvalgte IO pinner.

Programmering

Teensy er blant annet kompatibel med C som programmeringsspråk eller C++ i form av
Arduino. For å bruke Arduino på teensy må det installeres en utvidelse kalt Teensyduino
[30]. I tillegg til de gode spesifikasjonene til teensy som mikrokontroller, var også valget
av den basert på muligheten til å programmeres med Arduino. Teensy programmeres
med micro-USB.

LED

Teensy har én innebygd lysdiode. Denne programmeres til å lyse når den elektroniske en-
heten er skrudd på for å slippe å ha ekstern lysdiode. Det sparer både plass, komponenter
og tid. Lysdioden er rød.

Strømtrekk

Gjennomsnittlig strømtrekk for Teensy 3.6 ved romtemperatur og full klokkehastighet
(180MHz) er blitt målt til ∼ 88ma. Det er mulighet for å stille ned klokkehastigheten.
Ved å kjøre teensy i 24MHz kan det oppnås et strømtrekk på ∼ 25mA. Teensy har også
en dvalemodus ved implementering av biblioteket TeensySnooze [31], som skrur ned
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klokkehastigheten.

3.1.4 Step-up regulator

Fuze setter har en driftspenning på 5V. Dette gjør at vi er nødt til å ha 5V i den elektronis-
ke enheten. Valget av batteri er et LiPo batteri med spenning 3.2-4.2V som blir beskrevet
i seksjon 3.1.6. Fordi spenningsregulatorer gir stort tap i forhold til en step-up regulator,
og de mest tilgjengelige batteriene er 3.7V og 12V var det mest hensiktsmessig å velge å
bruke en step-up regulator. Regulatoren stepper-opp batterispenningen til 5V. Adafruits
booster basic 500 er vist i figur 3.5. Denne step-up regulatoren tar inn spenning fra 1.8V-
5V og har en effektivitet på +90% [32].

Figur 3.5: Adafruit PowerBoost 500 Basic [6].

Drifting av komponenter

Step-up regulatoren gir strøm til teensy ved å koble output 5V til VIN på teensy. Den gir
også strøm til fuze setter. Boosteren klarer å levere 500mA og den gir ut en spenning
på 5.2V. Denne spenningen er satt litt høyere for å kompensere for spenningstap i lange
kabler, men er innenfor toleranse nivået for komponentene som kjører på 5V.

Strømtrekk

Teensy gir strøm til Bluetooth-modul og RS-422 modul. Siden teensy blir drevet av step-
up regulatoren, betyr dette at strømtrekket regulatoren må tåle er alle disse komponen-
tene, i tillegg til fuze setter. Strømtrekket regulatoren tåler er 500mA og totalt beregnet
strømtrekk fra alle komponenter er satt til 250mA, forklart i seksjon 3.1.6. Med en ef-
fektivitet på over 90% er det derfor ikke noe problem med overbelastning av step-up
regulatoren.

3.1.5 Bluetooth-modul

Det er blitt brukt to ulike Bluetooth-moduler i dette prosjektet. Årsaken til dette var for
lav overføringshastighet og for lite kontroll over den første modulen. På grunn av disse
begrensingene kunne ikke prosjektet utføres etter de krav som ble satt, dette gjorde at
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det ble besluttet å oppgradere til en bedre Bluetooth-modul mot slutten av prosjektet.
Mer om dette blir forklart i seksjon 3.1.10.

HM-10

Dette er den første av de to modulene som ble brukt i prosjektet. Dette er en BLE-modul.
Den består av en Texas Instruments CC2541 SOC5 og et breakout board med innebygd
antenne. Hm-10 og dens firmware er utviklet av Jinan Huamao Technology, men det
er også andre som lager breakout-kort som de monterer Jinan Huamao sin Hm-10 på.
Hm-10-modulen brukt i dette prosjektet er laget av DSD TECH, vist i figur 3.6.

Figur 3.6: DSD TECH HM-10.

AT-kommandoer

For å styre modulen brukes AT-kommandoer, definert i databladet [33]. AT-kommandoer
fungerer ved at HM-10 settes i kommando-modus. Dette gjøres ved å sende AT, etterfulgt
av en kommando. Et eksempel på dette er kommandoen for å sette navn på enheten, vist
i tabell 3.1.

Tabell 3.1: Eksempel med forespørsel av navn ved bruk av AT-kommado.

Send Mottak
AT+NAME? AT+OK[navn her]

Med kommandoen etterfulgt av et spørsmålstegn vil HM-10 returnere navnet som enhe-
ten er satt til. Hvis kommandoen i stedet blir etterfulgt av en tekst, vil dette bli satt til
det nye navnet på enheten. Dette kviteres tilbake med AT+OK vist i tabell 3.2.

Tabell 3.2: Eksempel med setting av navn med AT-kommando.

Send Mottak
AT+NAMEHM-10 AT+OKHM-10

De viktigste kommandoene som er brukt i prosjektet er vist i tabell 3.3. Videre informa-
sjon om AT-kommandoer finnes i databladet [33].

Overføring av data

Modulen bruker UART for å overføre informasjon til og fra mikrokontroller. Baudraten
kan settes fra 1200 til 230400 i 9 steg med en dobling av baudraten for hvert steg. For
eksempel 1200, 2400, 4800, opp til 230400.

5System on a Chip er en integrert komponent.
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Tabell 3.3: De viktigste AT-kommanodene brukt i prosjektet.

Send Mottak Beskrivelse
AT+NAME AT+OK[navn] Setter enhetsnavn.
AT+PASS AT+OK[passord] Setter passord for tilkobling.
AT+TYPE AT+OK[0-3] Setter om tilkobling skal parres og ha passord.
AT+CHAR AT+OK[char] Setter karateristikken.
AT+UUID AT+OK[UUID] Setter UUID.
AT+BAUD AT+OK[baudrate] Setter baudrate for dataoverføring.
AT+POWE AT+OK[0-3] Setter senderstyrke på BT signal.
AT+RESET AT+OK Resetter modulen.
AT+RENEW AT+OK Tilbakestiller til fabrikkinstillinger.

Sikkerhet

Tilkobling av enheten kan gjøres med en PIN-kode på 6 siffer. Under tilkobling kan en-
heten sikres bedre mot hacking ved å senke tilkoblingsintervalet og tiden den står i søke-
modus. Dette gjøres ved bruk av AT-kommandoer. Krypteringen av informasjonen som
sendes over Bluetooth-linken er AES-128 som beskrevet i 2.1.4.

IO pinner

HM-10 har 4 pinner, VCC, GND, RX og TX. Den driftes av 3.3V og behandler data med
UART. Det er flere muligheter for IO pinner hvis det loddes på breakout kortet, det er
i tillegg en state pin for Bluetooth tilkoblingen, men disse har ikke vært nødvendig for
prosjektet.

Strømtrekk

Strømtrekket ligger på 8.5mA under drift og i dvalemodus 50 < 200µA. Disse verdiene
er hentet fra databladet [33].

nRF52840

Denne modulen ble tatt i bruk mot slutten av prosjektet etter at tester med HM-10 viste
at den ikke var tilstrekkelig. nRF52840 er Nordic Semiconductor sin SoC med Bluetooth
5, 64MHz CPU, 1MB flash minne og kryptografienhet. SparkFun sitt utviklingskort for
nRF52840 ble valgt og er vist i figur 3.7.

Figur 3.7: SparkFun Pro nRF52840 Mini [7].

CPU

Prosessoren er en 32 bit 64MHz ARM Cortex-M4 prosessor tilsvarende mikrokontrolle-
ren, men med lavere klokkehastighet.
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Kryptografi

Arm TrustZone CryptoCell CC310 [34] er den integrerte krytopgrafi-enheten i nRF52840.
Dette er en egen hardware akselerator som utfører kryptering og andre sikkerhets-utregninger.
Fordelen med å ha en egen hardware-enhet, er at den utfører beregningene raskere, slik
at overføringshastigheten over Bluetooth er bedre. Den bruker også mindre strøm enn
tilsvarende i software.

Lader

Utviklingskortet fra SparkFun legger ut pinnene fra nRF52840 slik at vi får tilgang til
dem og den har innlagt noe ekstra funksjonalitet. Det er en innebygd lader for LiPo-
batterier og en spenningsregulator på utviklingskortet. Det betyr at når nRF er tilkoblet
USB porten, vil det ligge 5V spenning på VIN.

3.1.6 Batteri

Strømtrekk

Det totale strømtrekket for elektronikken er beregnet ut i fra hver enkelt komponent sitt
strømtrekk. Strømtrekket for hver komponent er vist i tabell 3.4.

Tabell 3.4: Strømtrekk for alle komponenter i prosjektet.

Komponent Strømtrekk
Fuze setter 50mA
RS422 til UART 9nA
Teensy 3.6 88mA
Step-up regulator Effektivitet 90%+

HM-10 8, 5mA
nRF52840 20mA
Målekrets for batterispenning 0, 1mA

Totalt 158,1mA

Fordi alle komponenter driftes av step-up regulatoren enten direkte eller indirekte tar
vi med effektiviteten på denne komponenten i beregningene for strømtrekk. Vi regner
med at effektiviteten til step-up regulator er 90% og får et maksimalt strømtrekk på
175.67mA.

158.1mA
0.9

= 175.67mA (3.1)

Det vil bare være èn Bluetooth-modul i bruk og det beregnes med nRF52840 som har
høyest strømtrekk. For å ta høyde for temperatursvingninger og eventuelle utvidelser
senere, blir strømtrekket justert opp og antatt å være 250mA. Tallene det er beregnet
med for komponentene er under full drift og uten dvalemodus. Det reelle strømtrekket
vil derfor kunne være lavere enn 250mA, men dette blir utgangspunktet for valg av
batteri for å ha gode marginer.

Nødvendig batterikapasitet

Det er ønskelig at elektronikkenheten skal kunne brukes minimum èn arbeidsdag. Det
er definert at èn arbeidsdag er 8 timer. For å oppnå dette behøves det derfor minimum
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2000mAh vist i likning 3.2.

250mA × 8t = 2000mAh (3.2)

Ved bruk av dvalemodus for mikrokontroller og fuze setter, når det ikke pågar skyting,
vil det reelle strømforbruket være lavere. Strømtrekket for teensy og fuze setter i dvale-
modus blir 100µA + 5mA = 5.1mA. Den elektroniske enheten styres fra applikasjonen
og på grunn av dette kan ikke Bluetooth-modul settes i strømsparingsmodus, den må
hele tiden være tilkoblet. Det totale strømforbruket med mikrokontroller og fuze setter i
dvalemodus blir:

100µA+ 5.1mA + 20mA = 25.2mA (3.3)

For å finne reelt strømforbruk sees det på tiden som enheten vil være i bruk i løpet
av en arbeidsdag. Under skyting vil enheten trekke maksimalt strømtrekk beregnet til
250mA. En skuddserie består maksimalt av 5 skudd som har 300ms mellomrom. Dette
blir 5 × 300ms = 1, 5s. Det tas høyde for 25 skuddserier per testskyting og det er 2
sekunder mellom hver skuddserie. Dette gir (1, 5 + 2) × 25 = 87, 5s for å utføre en
testskyting. Omgjort til timer 87,5

3600
= 0, 02431t. Det skal kunne utføres tre testskytinger

i løpet av en arbeidsdag som gir en driftstid på 0, 02431t × 3 = 0, 7293t. Ut i fra dette
finnes strømtrekk fra likning 3.4.

250mA × 0, 7293 ≈ 180, 33mA (3.4)

Én dag med bruk av enheten med dvalemodus når skyting ikke pågår vil derfor bli regnet
ut som vist i likning 3.5 og gi én dags forbruk på 363,6mA.

180, 33mA + (8− 0, 7293)× 25, 2mA ≈ 363, 6mA (3.5)

Valg av batteri

Adafruit Lithium-Ion Polymer [8] (LiPo) batteri vist i figur 3.8, er valgt som strømforsy-
ning for prosjektet. LiPo batterier har høy energitetthet og har derfor lav vekt. Dette gjør
dem velegnet til et mobilt prosjekt. Batteriet kobles til med JST PH-2Pin kabel som den
kommer med. Basert på beregningene er det valgt et batteri med 2500mAH kapasitet.
Dette gir i verste fall 6, 88 dager med bruk før enheten må lades, vist i likning 3.6. Sann-
synligvis vil batteriet vare lenger, fordi testskyting som oftest ikke blir utført så ofte som
det er tatt høyde for.

2500mAh
363, 6mAh/d

≈ 6, 88d (3.6)

Batterilevetid

Levetiden på batteriet er oppgitt i hvor mange sykluser det kan lades opp. Fulladet bat-
teri har en spenning på 4.2V og tomt batteri er definert 3.0V. Verdiene er satt på grunn
av sikkerhet og gjelder for de fleste LiPo batterier med bare få unntak. Databladet [35]
viser at batteriet vil ha en kapasitet på mindre enn 60% ved 300 eller flere ladesyklu-
ser. Antall ladesykluser kan økes ved å ikke la batteriet lades ut til 3.0V. Det kan for
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Figur 3.8: Adafruit Lithium-Ion Polymer batteri [8]

eksempel begrenses til 3.4V og vil dermed gi lenger levetid. Hvis batteriet begrenses til
en høyere spenning går det utover batterikapasiteten man har til rådighet. Det ble gjort
en vurdering om hva som er viktigst i dette prosjektet, mer om dette beskrives i seksjon
3.1.8.

3.1.7 Batterilading

LiPo batterier må lades med forsiktighet fordi de er brannfarlige. Adafruit USB LiPoly
charger vist i figur 3.9 er valgt som lader. Den er spesifikt laget til å lade opp Adafruit
sine batterier på en forsvarlig måte. Laderen er bygd opp rundt chipen MCP73833 [36].

Figur 3.9: Adafruit LiPo Charger [6].

Laderen er satt til å lade med 500mA som standard. Dette kan endres fra 100mA opp til
1200mA ved å lodde en motstand over PROG. Verdiene som trengs på disse motstandene
for å endre ladestrømmen er hentet fra kretsskjema [37]. Ladestrøm på 1200mAoppnås
ved å lodde en kabel i stedet for motstand.
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Tabell 3.5: Motstandsverdier for endring av ladestrøm.

Motstandsverdi Ladestrøm
10kΩ 100mA
5kΩ 200mA
2kΩ 500mA
1kΩ 1000mA
0kΩ 1200mA

Med et batteri på 2500mAh og ladestrøm på 500mA tar det 5 timer å lade opp batteriet.
Dette ansees som en rimelig tid og det justeres derfor ikke på ladehastigheten. Utregnin-
gen for ladetid er vist i likning 3.7.

2500mAh
500mA

= 5h (3.7)

Batterisikkerhet

LiPo batterier er brannfarlige og kan eksplodere eller ta fyr hvis de blir brukt på feil måte
[38]. De trenger derfor mer beskyttelseselektronikk enn andre batterier. Forhold som kan
skade et LiPo batteri er:

• Overlading: Lading over 4.2V skader batteriet og kan føre til brann eller eksplo-
sjon. Laderen har innebygd elektronikk for å stoppe lading på 4.2V. Dette forhind-
rer farlig overlading av batteriet.

• Underlading: Lading under 3.0V kan skade batteriet. Det er beskyttelseselektro-
nikk innebygd i batteripakken som kutter spenningen ved underlading.

• For høy ladestrøm: Batteriet tåler en ladestrøm på 1C. Batteriet lades med 500mA
som er 0.2C vist i likning 3.8. Dette er standard ladestrøm oppgitt i databladet
[35].

500mA
2500mA

= 0.2C (3.8)

• For høyt strømtrekk: Maksimalt strømtrekk fra batteriet kan ikke være høyere enn
1C. Det er innebygd beskyttelse for dette i batteripakken.

• Feil ladetemperatur: Batteri må bare lades i området 0-45°C.

Beskyttelseskretsen for batteriet er illustrert i figur 3.10.

Figur 3.10: LiPo beskyttelseselektronikk [9].
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LED

Laderen har tre lysdioder som indikerer statusen til batteriet. Dette er beskrevet i krets-
kjema [37].

• PWR: Lyser rødt for tilkoblet strøm. Enten fra batteri eller ladekabel.
• DONE: Lyser grønt når batteriet er ferdig ladet ved 4.2V.
• CHRG: Lyser oransje når batteri lades.

Tilkoblinger

• DCIN: Her ligger spenningen tilført fra USB ∼ 5V.
• BATT: Batterispenningen 3.0V < 4.2V.
• STAT: Det er to STAT tilkoblinger, STAT1 og STAT2. Disse settes HIGH (3,15V) eller

LOW (0,25V) for ladestatus. STAT1 indikerer at lading er ferdig ved å drives HIGH.
STAT2 drives HIGH når batteriet lader.

• LOAD: Dette er den samme tilkoblingen som BATT. JST tilkoblingen for LOAD gjør
at batteriet kan være tilkoblet samtidig som en last. Dette gjør at man ikke trenger
å koble fra når batteriet skal lades.

• MINI USB: Laderen tilkobles en mini USB for å tilføre strøm og vil trekke 500mA
fra USB porten.

Cut-off

Det er ikke konstruert noen cut-off6-krets fordi det ikke ble tid, derfor tas det forbehold
om dette ved å gi en varsel i applikasjonen om lading. Batteriet har en innebygd krets
for cut-off, men det anbefales ikke å la batteriet bli helt utladet.

3.1.8 Batterimåling

Måling av batterikapasitet blir gjort ved å måle spenningen på batteriet. Ved 4.2V er
batteriet fulladet og ved 3.0V er det tomt. Den nedre grensen på 3.0V heves til 3.7V.
Dette for å øke batteriets levetid. Kapasitetskurven er ikke lineær med spenningskurven.
På grunn av dette kan det ikke enkelt beregnes kapasitet direkte fra spenningsmålingene
og mye av kapasiteten ligger over den nominelle spenningen. Fra 4.2V til 3.7V ligger
ca. 80% av kapasiteten ved konstant strømtrekk på 0.2C. Dette er illustrert i grafen vist
i figur 3.11. Dette vil være nærliggende kurven for vårt batteri. Det burde utføres en
egen test av utladning for batteriet, dette er ikke gjort på grunn av tidsmangel. Batteriet
begrenses til 3.7V da det antas at 80% av kapasiteten ligger over dette og det vil øke
levetiden på batteriet.

Det ble brukt en spenningsdeler bestående av 2 motstander. Denne skulle justere bat-
terispenningen ned til området 3.2V-2.7V slik at spenningen kan leses av på en analog
inngang på mikrokontrolleren. Dette blir gjort fordi spenning over 3.3V skader mikro-
kontrolleren. Verdien på 3.2V er satt for å gi en sikkerhetsmargin og ligger nærme nok
3.3V til å gi god oppløsning på avlesningen. Spenningsdeler er vist i figur 3.12.

6Krets som frakobler batteriet ved lav spenning.
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Figur 3.11: Lithium-ion polymer utladingskurve [10].

Figur 3.12: Spenningsdeler for nedtrapping av målespenning.

På grunn av mangel på nøyaktige motandsverdier er motstandene som ble brukt 9.8kΩ
og 26.2kΩ. Dette ga en spenning på 3.057V og oppløsningen er nøyaktig ned til 0.02V.
Måleområdet ligger mellom 4.2V−3.7V = 0.5V. Dette gir en unøyaktighet på ca. 4% vist
i liking 3.9.

0.02

0.5
× 100% = 4% (3.9)

Strømtrekk

Kretsen medfører et konstant strømtap. Dette er beregnet til å være 0.1167mA vist i
likning 3.10. Det ble besluttet å ikke lage en krets for å skru denne måling av og på fordi
strømtapet ikke er signifikant.

4.2V
9.8Ω+ 26.2Ω

= 1.167× 10−4 = 0.1167mA (3.10)

3.1.9 Strømbryter

For å skru av og på elektronikken, ble det valgt en bryter illustrert i figur 3.13. Denne
tåler en strøm på 2A ved 250V, dette er godt innenfor våre verdier på 250mA og 5V.
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Figur 3.13: SparkFun Toggle Switch [11].

I figur 3.14 er det illustrert hvordan strømbryteren blir koblet inn i kretsen. Når bryteren
er koblet av vil batteriet fortsatt kunne lades og resten av kretsen blir strømløs.

Figur 3.14: Kretsskjema for strømbryter.

3.1.10 Implementasjon

Denne delen beskriver implementasjonen av alle komponentene. Hvordan alle kompo-
nentene ble koblet sammen, brukt til testing og elektronikken bygd opp, blir gjort rede
for.

Prototype-kort

For testing av komponentene ble de koblet opp på et prototype-kort som vist i figur 3.15.
På dette kortet er det koblet opp mikrokontroller, lader, step-up regulator, Bluetooth-
modul og RS-422-konverterer. Det er også koblet opp spenningsmåling av batteri som
beskrevet i 3.1.8. Fuze setter kobles til prototype-kortet med skrutilkoblingene til RS-
422 modulen og er derfor ikke integrert. Alle komponenter er koblet opp med headers7,
slik at komponentene enkelt kan tas vekk. Dette gjør testing enklere fordi komponentene
ikke loddes fast og utskifting av dem ved feil eller testing av nye komponenter går fort.
Dette vil være hele grunntanken gjennom prosjektet, at alt skal være enkelt å tilkobles
eller fjernes.

7“Header” er en komponent som kan loddes fast i et kretskort, slik at elektronikk kan monteres fast, uten å
loddes.
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Figur 3.15: Prototype-kort med oppkoblede komponenter.

Tilkoblinger

Oppkoblingen av komponentene er vist i kretsskjema i vedlegg B. Her ser man hvordan
strømmen til kretsen brytes av strømbryteren i mellom LOAD+ fra lader og BAT på step-
up regulatoren. Videre forsynes mikrokontrolleren med 5V på VIN og denne forsyner
RS-422-konverterer og HM-10 fra 3.3V porten. Seriell port 1 tilkobles RS-422 kommu-
nikasjon og seriell port 5 er tilkoblet Bluetooth kommunikasjon. Valget av disse portene
var av hensiktsmessige årsaker, seriell portene har tilnærmet like egenskaper.

Testing

Under testing av prototypen ble det sendt data til applikasjonen. Det er et krav fra Nam-
mo at det skal være mulig å sende maks 100 datapakker og minimum 50 datapakker
innen 300ms. Dette er fordi ett skudd vil ha et opphold på 300ms og det er ønskelig å ha
sendt alle datapakker til applikasjonen før det nye skuddet går. For å oppnå dette er det
nødt til å bli sendt minst èn datapakke hvert 6ms, som vist i likning 3.11.

30ms
50

= 6ms (3.11)

Med Bluetooth-modulen HM-10 var det ikke mulig å oppnå 6ms. Fordi det ikke er mulig
å programmere hvordan data blir sendt fra HM-10, var det nødt til å legges inn en for-
sinkelse i sendingen av data. Den maksimale lengden på dataen som blir sendt er satt til
20 karakterer, men ligger som oftest fra 6 til 14. Dataen blir sendt med en baudrate8 på
115 200 som gir en hastighet på 0.174ms fra mikrokontrolleren til HM-10, vist i likning
3.12.

20

115 200 = 0.00017361ms
(3.12)

For å sende dataen fra mikrokontroller til HM-10, ble det avdekket under testing at en
forsinkelse på 10ms i mikrokontrolleren var det minste som var mulig for å oppnå sending
av data uten tap. Denne forsinkelsen ble lagt inn som en delay (10) vist i figur 3.16. Det
ble valgt å bruke engelsk språk i koden, for å gjøre det mest tilgjengelig for alle som
måtte bruke den i Nammo.

Det ble oppnådd en hastighet på ∼ 30ms. Dette blir beskrevet i detalj i kapittel 4. På
grunn av resultatet ble det besluttet i samtale med Nammo å finne en bedre Bluetooth-
modul. Det ble bestilt en SparkFun nRF52840 [7] mini development board som beskrevet

8“Baudrate” er antall symboler som kan sendes per sekund.
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� �
1 void sendToApp () { // send data to app
2

3 f o r ( i n t i = 0; i < nrOfSavedStr ings ; i++){ // sends the saved data
4 f o r ( i n t j = 0; j < arrayElementLength [ i ]−1; j++)
5 nRF . wr i te ( ar rayOfBuf f [ i ][ j ] ) ; // wr i t e s each charac t e r
6

7 delay (10) ; // delay f o r HM−10 module
8 }
9 }� �

Figur 3.16: Forsinkelse i sending av data til HM-10 fra mikrokontroller.

i kapittel 3.1.5. Denne skiller seg ut fordi den kan programmeres direkte, i motsetning til
HM-10, som kjører sin egen firmware9. Hypotesen var derfor at dette ville gi oss bedre
kontroll over hvordan informasjonen overføres, slik at hastigheten kunne økes. Det andre
argumentet for valg av nRF52840, var at den har mulighet for Bluetooth 5. Dette er noe
som vil bli aktuelt ved fremtidig videreutvikling av prosjektet beskrevet i kapittel 5.1.

Printkort

Prototype-kortet er ikke så robust og loddepunktene er skjøre. Det er heller ikke optima-
lisert og enkelt å videreutvikle på dette kortet, men hadde en viktig rolle i første test av
komponenter. For å ta prototypen et steg videre ble det utviklet et printkort. Dette ble
designet i Eagle CAD10. Komponentene måtte designes fra bunnen av ut i fra oppgitte
mål i datablader og på nettsidene. Disse komponentene ble brukt til å sette opp et krets-
skjema vist i vedlegg A. Ut i fra kretsskjema ble det designet et printkort vist i figur 3.17.
Det måtte utvikles to printkort før printkortet i figur 3.17 kunne ferdigstilles.

Figur 3.17: Printkort laget i Eagle CAD.

Tilkoblinger

Printkortet har samme grunnleggende funksjonalitet som prototype-kortet og innfører til-
legsfunksjonalitet for fremtidig utvikling. Alle komponenter er lagt ut slik at de skal være
enkle å bytte ut og få tilgang til. Dette gjelder ved blant annet programmering og lading.
Fuze setter integreres med dette kortet direkte, slik at den blir en del av elektronikken.

9“Firmware” er programvare som ligger fast bundet i elektronikken.
10Eagle CAD er et software for design av kretsskjema og kretsskort.
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Det er lagt ut tilkoblingspinner fra Teensy og nRF slik at det enkelt kan programmeres
inn funksjonalitet og testes, vist i figur 3.18. Tilsvarende ligger det klart for tilkobling av
fuze setter. En mer nøyaktig beskrivelse av tilkoblingene finnes i kretsskjema beskrevet i
vedlegg A.

Figur 3.18: Testpinner.

Etsing

Før printkortet i figur 3.17 kunne realisereres ble det utviklet to printkort. Disse print-
kortene ble etset og borret opp for testing. Det første kortet vist i figur 3.19 inkluderte
ikke fuze setter, dette var planlagt å være eksternt tilkoblet.

Figur 3.19: Første versjon av printkort uten komponenter.

Printkortet med komponenter er vist i figur 3.20. Her ser man hvordan antennen for
Bluetooth ligger nærme RS-422 modulen. Dette kan skape forstyrrelser og gjøre at over-
føringen blir dårlig.

Figur 3.20: Første versjon av printkort med påmonterte komponenter.

Etter testing og samtale med Nammo, ble det besluttet å integrere fuze setter direkte på
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printkortet. Gitt design-svakheten med antennen for Bluetooth, og integrasjon med fuze
setter, ble versjon nummer to av printkort laget. Printkortet er vist i figur 3.21.

Figur 3.21: Andre versjon av printkort, uten komponenter.

For å optimalisere signalet til Bluetooth-antennen, måtte komponentene flyttes. Med fuze
setter blir det to antenner, dette introduserer en ny forstyrrelse på Bluetooth antennen,
derfor ble kortet laget større for å unngå disse forstyrrelsene best mulig. Versjon to av
printkortet med oppkoblede komponenter er vist i figur 3.22.

Figur 3.22: Andre versjon av printkort, med påmonterte komponenter.

CNC-milling

Denne metoden baserer seg på en CNC-maskin11 som skjærer ut banene og loddepunkte-
ne med et bor. Selve kortet skjæres også ut, slik at vi kan få et bedre tilpasset design. Alle
hull bores ut av maskinen, det sparer mye jobb i forhold til etsing og det øker nøyaktig-
heten på kortet. Disse grunnene gjorde at CNC milling ble brukt til å lage sluttproduktet.
For å lage printkortet eksporteres gerberfiler12 fra Eagle CAD og legges inn på CNC-
maskinen. Printkortet ble ikke utformet med denne metoden tidligere i prosjektet, fordi
metoden ikke var tilgjengelig for studenter. Først mot slutten av prosjektet ble dette gjort
tilgjengelig. Printkortet er vist i figur 3.23.

Testing

Testing av det nye kortet med nRF52840, viste en forbedring av hastigheten fra ∼ 30ms
med HM-10, til ∼ 5ms. Dette er 6 ganger forbedring. Det ble brukt et Arduino-bibliotek
for å programmere nRF. Bruken av Arduino-bibliotek gjør at det mest sannsynlig også er

11“Computer Numerical Control”-maskin er en presis maskin som styres av en datamaskin til å utføre kom-
plekse og nøyaktige handlinger.

12“Gerberfiler” er laget i gerber-format som er industristandarden for å beskrive printkort.
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Figur 3.23: Siste versjon av printkort, uten komponenter.

begrensninger ved hastigheten her. Det er satt frem en hypotese om at hastigheten kan
videre økes ved programmering i Nordic SDK13 [39]. Dette er Nordic sitt eget utviklings-
verktøy for nRF-serien. En hastighet på 5ms gir mulighet for å overføre 60 datapakker
innen 300ms vist i likning 3.13. Dette er innenfor Nammo sitt ønske om minst 50 data-
pakker og maksimalt 100, men testingen er utført under gode forhold og antas å kunne
være dårligere i realiteten. Derfor blir utvikling ved bruk av Nordic SDK diskutert videre
i kapittel 5.1.

300ms
5ms

= 60 (3.13)

Programmering i Arduino

Det er skrevet to programmer i Arduino. Det ene er skrevet for mikrokontrolleren og det
andre er skrevet for nRF52840. Mikrokontrolleren vil være den enheten som kontrollerer
elektronikken, men det er like viktig å skrive et godt program for mottak, sending og
behandling av data for nRF52840.

Teensy 3.6

Mikrokontrolleren kjører først void setup som setter input, output og seriell-porter. Det-
te kjører hver gang mikrokontrolleren blir påskrudd. Hovedfunksjonene i programmet er
delt opp i funksjoner som tar seg av sending, mottak, batterispenning og liknende. Dis-
se funksjonene kalles i void loop og danner grunnlaget for styringen av elektronikken.
Figur 3.24 viser hvordan initialiseringen av mikrokontrolleren blir utført. Funksjonene
som er satt opp og en beskrivelse av dem er vist i tabell 3.6. Utfyllende informasjon om
funksjonene blir ikke gitt på grunn av konfidensialitet.

Når initialiseringen er utført, kjører mikrokontrolleren void loop resten av tiden. Hvor
raskt funksjonene utføres, avhenger av hastigheten på CPUen. Maksimal hastighet på
teensy, uten overklokking, er 180MHz. Det gjør at én kodelinje vil ta 5.56ns å utføre, vist
i likning 3.14.

1

180× 106
= 5.56ns (3.14)

13“Software Dvelopment Kit”
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� �
1 void setup () { // i n i t i a l i z e the m i c r o c o n t r o l l e r
2 pinMode( battRead , INPUT) ; // s e t ba t t e r y vo l tage input
3 pinMode( ledPin , OUTPUT) ; // s e t ledp in
4 d i g i t a l W r i t e ( ledPin , HIGH) ; // the un i t i s powered on
5

6 f u z e S e t t e r . begin ( fuzeSe t te rBaudra te ) ; // s t a r t RS422 communication
7 nRF . begin ( nRFBaudrate ) ; // s t a r t b luetooth communication
8 bat teryTimer = m i l l i s ( ) ; // i n i t i a l i z e ba t t e ry read t imer
9 }� �

Figur 3.24: Initialisering av mikrokontroller.

Tabell 3.6: Arduino funksjoner for mikrokontroller.

Funksjoner Beskrivelse
void receiveFuzeSetter() Mottar data fra fuze setter og lagrer i en buffer.
void printBuffer() Printer data lagret i buffer til seriell monitor.
void emptyBuffer() Tømmer bufferen.
void saveToArray() Lagrer data fra buffer til en array med data.
void printArray() Printer lagret data til seriell monitor.
void emptyArray() Tømmer lagret data.
void bool crcOk() Returnerer true om CRC-verdien i buffer er ok.
void sendToApp() Sender all data lagret i array.
float batteryVoltage() Returnerer batterispenningen med to desimaler.
void sendBattApp(float batteryVolt) Sender batterispenningen til applikasjon.
void sendToFuzeSetter() Fremtidig funksjon for sending til fuze setter.
void receiveApp() Fremtidig funksjon for mottak fra applikasjon.

Mikrokontrolleren vil kjøres med en CPU-hastighet på 24MHz for å senke strømforbru-
ket. Hastigheten på å utføre en kodelinje med 24MHz vil da være 41.67ns vist i likning
3.15. Dette er en hastighet som fortsatt vil være rask nok til å utføre operasjonene uten
forsinkelser i dataraten og senker strømforbruket fra ∼88mA til ∼25mA.

1

24× 106
= 41.67ns (3.15)

I void loop vist i figur 3.25 skjer det hovedsaklig tre ting:

• Batterispenning måles og sendes til applikasjonen.
• Det sjekkes om data ligger i mikrokontrolleren sin HW-buffer, og hvis det gjør det,

lagres dataen i SW-buffer.
• De lagrede dataene sendes til Bluetooth-modulen.

Vi ønsker ikke å sende batterispenningen kontinuerlig fordi dette tar opp båndbredde på
Bluetooth-linken. Det er også unødvendig å vite batterispenningen oftere enn for eksem-
pel hvert minutt, da denne ikke endrer seg betydelig på kort tid. Det ble valgt å sette
tiden for sending av batterispenning til intervall på 30 sekund, fordi det er nyttig å se
oppdateringen i applikasjonen ved utvikling. For å ikke sende batterispenning kontinu-
erlig ble det implementert en timer-funksjon. Det er mulig å bruke delay () i Arduino,
problemet med dette er at det stopper programmet, og venter, slik at ingen andre kode-
linjer blir utført før tiden er gått. Dette er lite effektivt og timer-funksjonen på kodelinje
4-7 i figur 3.25 ble implementert. m i l l i s ( ) er tiden siden Arduino startet opp og denne
tiden sammenliknes alltid med bat teryTimer som lagrer nåværende tid. Det som avgjør
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hvor ofte batterispenning sendes er størrelsen på per iod .� �
1 void loop () { // main funct ion , the main s t r u c t u r e i s here
2

3 // t imer f o r reading ba t t e r y vo l tage
4 i f ( m i l l i s ( ) − bat teryTimer >= period ) { // c r e a t e s t imer tha t executes every " per iod "
5 sendBattToApp ( ba t t e ryVo l t age () ) ;
6 bat teryTimer = m i l l i s ( ) ; // save cur ren t time to t imer fo r re f e rence
7 }
8

9 // r e c e i v e and save data from fuze s e t t e r
10 r e ce i veFuzeSe t t e r () ; // l i s t e n to data from the fuze s e t t e r
11 i f ( r e c e i v e d S t r i n g ) {
12 saveToArray () ; // save bu f f e r to mult id imens ional ar ray
13 emptyBuffer () ; // empty b u f f e r and r e s e t bools
14 }
15

16 // send data
17 i f ( savedS t r ings && nrOfSavedStr ings >= 1){
18 sendToApp () ;
19 emptyArray () ;
20 }
21 }� �

Figur 3.25: Hovedfunksjonen for mikrokontroller.

Funksjonen r e ce i veFuzeSe t t e r () sjekker hele tiden om det ligger data i HW-bufferen
for seriell kommunikasjon fra fuze setter. Hvis data ligger der lagres det i en SW-buffer,
crcOk () sjekker om dataen er ok, og r e c e i v e S t r i n g settes t rue . Dataen lagres til ar-
ray og SW-bufferen tømmes. Siden det nå er data i arrayen, sendes den til Bluetooth-
modulen og fjernes deretter fra mikrokontrolleren, vist i kodelinje 18 og 19 i figur 3.25.

nRF52840

Det er to muligheter for å programmere nRF52840, Arduino eller Nordic SDK. For mest
kontroll over nRF og dens funksjoner, er Nordic SDK nødvendig. Baksiden med Nordic
SDK er at det er mye å sette seg inn i på et sent tidspunkt i prosjektet. Derfor ble det
besluttet å bruke et Arduino bibliotek med noe begrenset funksjonalitet. Biblioteket [40]
er utviklet av Adafruit. Oppsettet for å programmere nRF, er dermed helt det samme
som for mikrokontrolleren, dette forenkler derfor overgangen fra HM-10 til nRF. Noen
av funksjonene som brukes for å programmere nRF er vist i tabell 3.7. Oppsettet for nRF
i Arduino er vist i figur 3.26.

Tabell 3.7: Arduino funksjoner for nRF52840.

Funksjoner Beskrivelse
void startAdv(void) Starter advertising.
bool receiveFromTeensy() Mottar data fra mikrokontroller.
void emptyBuffer() Tømmer bufferen.
void connect_callback(uint16_t conn_handle Viser tikloblet enhet.
void disconnect_callback(uint16_t conn_handle) Viser frakoblet enhet.
bluefruit.connected() Returnerer true/false om tilkoblet.

Dataen som sendes fra mikrokontrolleren blir lagret i en SW-buffer som umiddelbart
sender til applikasjonen over Bluetooth. Det er ikke funnet noen mulighet for å imple-
mentere hardware flow control med Arduino-biblioteket. For å få til dette må det brukes
Nordic SDK. Utfordringen med Arduino blir da at det enten må lagres data i flash minnet
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� �
1 // #include , #def ine and g loba l v a r i a b l e s here
2 void setup () {} // i n i t i a l i z e m i c r o c o n t r o l l e r
3

4 void s ta r tAdv ( void ) {} // s t a r t a d v e r t i s i n g
5

6 void loop () {} // main program
7

8 void receiveFromTeensy () {} // r e c e i v e data from teensy
9

10 void emptyBuffer () {} // empty the bu f f e r and r e s e t va lues f o r r e c e i v i n g
11

12 void connec t_ca l lback ( u in t16_t conn_handle ) // c a l l b a c k invoked when c e n t r a l connects
13

14 void d i s connec t _ ca l l back ( u in t16_t conn_handle , u in t8_ t reason ) // dropped connect ion� �
Figur 3.26: Struktur for nRF52840 i Arduino.

eller sendes data med en forsinkelse. Med forsinkelse rekker nRF å sende til applikasjo-
nen før den mottar ny data. Ingen av disse er optimale løsninger, og er en begrensning
på grunn av valget av Arduino over Nordic SDK.

CRC-sjekk

Dataen som sendes over Bluetooth-linken sjekkes med BLE-protokollen sin innebygde
CRC24, slik at dataen fra nRF til applikasjonen har høy nøyaktighet. Det er ikke imple-
mentert CRC-sjekk mellom teensy og nRF. Grunnen til dette er at nRF ikke har EEPROM14

og derfor ikke mulighet for å lagre CRC-tabell som diskutert i kapittel 2.1.3. På grunn av
dette kan ikke biblioteket FastCRC [21] som brukes til CRC-sjekk av fuze setter, brukes.
Utvikling av CRC-sjekk for UART mellom nRF og teensy må derfor undersøkes ved videre
utvikling.

Kommunikasjonsprotokoll

Mottak av data foregår ved brukt av en kommunikasjonsprotokoll som vist i tabell 3.8.
Detaljene bak dataene er konfidensielle, men konseptet kan beskrives generelt.

Tabell 3.8: Kommunikasjonsprotokoll

Synkronisering Kommando Lengde på beskjed Beskjed CRC CRC
0xAA 0xBB 0xCC 0xDD 0xEE 0xFF

For å vite når en datapakke starter må det først mottas et sync-byte. Kommando-byte
beskriver hvilken modus ammunisjonen ble programmert i. Det er ikke lagt inn noen
stopp-byte fordi dataen er vilkårlig, og derfor sendes det med lengden på den påfølgende
beskjeden. Ut i fra denne beregnes det hvor mange bytes som forventes. Tabell 3.9 gir
et eksempel på hvordan protokollen ser ut med flere beskjeder. Èn byte kan holde på en
verdi fra 0-255, derfor må tall høyere enn dette beskrives med flere bytes.

Tabell 3.9: Eksempel med kommunikasjonsprotokoll

sync cmd msgLen msg1 msg2 MSB LSB
0xAA 0xBB 0x02 0xFF 0xFF 0xEE 0xFF

For å få tallverdien må derfor msg1 og msg2 settes sammen. Dette gjøres ved bit-skifting.

14“Electrically erasable programmable read-only memory” er et statisk minne i en mikrokontroller.
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Ved å bit skifte 8-bits til venstre i en tom 32-bits variabel vil disse to beskjedene bli til
ett tall. Funksjonen for dette er vist i figur 3.27. Med en 32-bits variabel kan man skifte
32
8

= 4 bytes. Dette gjør at beskjeder som er lenger enn dette ikke er mulig å gjengi
korrekt. Siden beskjeden vår er tid i millisekunder, gir 4 bytes oss mulighet for et tall opp
til 2564 = 4 294 967 296. Dette er godt innenfor, da det som regel opereres med tall < 10
000.� �

1 uint32_t crcFromfuzeSet ter ; // c r c from hexs t r i ng
2

3 crcFromfuzeSet ter <<= 8;
4 crcFromfuzeSet ter += uint32_t ( bu f f [ i ] ) ;� �

Figur 3.27: Bitskifting av flere beskjeder i en 32-bits variabel.

3.2 Kapsling for elektronikk

Dette delkapittelet tar for seg kapslingen for elektronikken. Denne brukes til å montere
printkortet og holde komponentene beskyttet. Det blir gjort rede for hvordan denne ble
utviklet, produsert og dens egenskaper. Med tanke på videreutvikling ble det 3D-printet
to kapslinger.

3.2.1 3D-modellering

For å lage kapslingen ble det besluttet å bruke 3D-printing. Det kreves en CAD15-tegning
laget i et CAD-program for å produsere en modell som kan 3D-printes. Tilgjengelighe-
ten på Solidworks16 gjennom NTNU, gjorde at dette ble brukt som til å 3D modellere
kapslingen.

Størrelse

Det er ikke satt begrensning på størrelse på enheten. Størrelsen på kapslingen må nød-
vendigvis følge størrelsen på printkortet og medfølgende batteri. Utover dette er størrel-
sen på kapslingen satt til å ikke være større enn nødvendig for å huse printkort og batteri
på en solid måte. Størrelsen på boksen er oppgitt i tabell 3.10.

Tabell 3.10: Mål på kapslingen.

Lengde 168mm
Bredde 85mm
Høyde 47mm

Robusthet

Kapslingen må ha god robusthet da den skal brukes ute. Den vil også være i bruk på
vinteren, så det er viktig at den beskytter mot det meste av regn og snø. Tykkelsen på
alle vegger er satt til 4mm, dette gjelder også bunn og topp og skal gi en solid kapsling.
Sketsj for bunnen av kapslingen er vist i figur 3.28.

15Computer Aided Design.
16Solidworks er et av de mest populære CAD-programmene.
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Figur 3.28: Mål på kapslingsbunn.

Montering av printkort

Printkort monteres på fem punkter i kapslingen. Det er satt opp 5 monteringsbosser 17

som skal passe inn i printkortet. Disse fester printkortet og gir stabilitet. Bossene vist i
figur 3.29 er 4.8mm i diameter og hullene i printkortet er 5mm. Dette gir en passform
slik at printkortet sitter godt, men fortsatt har mulighet til å løftes av. Fordi printkortet
bruker gjennomgående komponenter og ikke overflatemonterte, er bossene løftet med
2mm fra grunnflaten. Dette er for å gi plass til loddepunktene som er under printkortet.
Printkortet er 2mm tykt, slik at bossene stikker 2mm over.

Tabell 3.11: Mål på monteringsbosser.

Diameter på boss 4.8mm
Høyde på grunnlate 2mm
Høyde på boss 4mm

Figur 3.29: Montering for printkort.

Printkortet har tre utsparinger laget for å enkelt kunne demontere det fra kapslingen vist
17Monteringsboss er en uthevet del som brukes til montering av komponenter.
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i figur 3.29 og i figur 3.30 er kapslingen med printkortet montert.

Figur 3.30: Kapsling med montert printkort.

Batteri

Batteriet har en egen uthuling i bunnen av kapslingen. Denne uhulingen er dyp nok til at
batteriet ikke vil komme i kontakt med printkortet og er vist i figur 3.29. Dimensjonene er
vist i tabell 3.12. Uthulingen er viktig fordi LiPo batterier er skjøre og det kan bli skadet.
Batteriet festes med dobbeltsidig teip, men boksen burde ikke snus på hodet fordi det
ikke er ekstra beskyttelse mellom batteri og printkort om det skulle det løsne. Ved vanlig
bruk er ikke dette et problem, det er en begrensning som ble satt på grunn av tidsmangel.

Tabell 3.12: Mål på batteriuthuling.

Lengde 100mm
Bredde 50mm
Høyde 10mm

Tilgang på porter

Kapslingen kommer til å være lukket så det er nødvendig med uttak til porter for lading
og programmering. Det er hulet ut til ladeport, programmeringsport for mikrokontroller
og Bluetooth modul. Det er også hulet ut til strømbryter for å skru av og på enheten.
Utsparingene er vist i figur 3.31.

Figur 3.31: Utsparinger til programmeringsport, ladeport og strømbryter.
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Tildekking av porter

Portene burde ikke stå åpne under vanlig bruk. For å beskytte komponentene er det
derfor laget tildekninger av portene. Disse passer akkurat i åpningene og sitter derfor
godt. Tildekningene er vist i figur 3.32.

(a) (b)

(c) (d)

Figur 3.32: Tildekninger for USB-porter.

Lokk

Kapslingen ble laget med et lokk som skal dekke toppen av kapslingen. For å enkelt få
tilgang til komponentene var det ønskelig med en enkel løsning for festing av lokk. Det
ble vurdert å bruke skruer, men for å holde designet enkelt ble dette ikke implementert.
I stedet ble det laget en snap-fit18 løsning hvor lokket klikker på plass. Lokket er vist i
figur 3.33.

Figur 3.33: Lokk til kapslingsboks.

Lokket har en utsparing fuze setter, utsparingen er 12mm i diameter. På figur 3.35 er
det illustrert pilarer fra lokket og ned på monteringsbossene, disse pilarene skulle låse

18Snap-fit er en metode brukt for å feste fleksible deler til hver andre. (ref)
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fast printkortet. Det er også illustrert fire låsemekanismer for lokket kalt snap-hooks. Det
viste seg at ved 3D printing, er ikke materialene sterke nok til å tåle de bøyninger det
påfører materialet å feste lokket, derfor ble dette tatt vekk fra designet i sluttproduktet.
For å feste lokket er det i stedet brukt snap-fit, uten snap-hooks. En god tilpasning med
disse gjør at de sitter sammen, men det er å foretrekke å ha både snap-fit og snap-hooks.
Det var planlagt å bruke LED Light Pipes19 fra lokket og ned på komponentene. Dette ble
det ikke tid til slik at lokket må løftes av for å se lysdiodene.

Ferdig design

Det ferdige designet på boksen er vist i figur 3.34 og 3.35.

Figur 3.34: Kapslingsboks for elektronikk.

Figur 3.35: Åpen kapslingsboks for elektronikk.

19“LED Light Pipes” er gjennomsiktige plastrør som kan lede lys fra en lysdiode.
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3.2.2 3D-printing

NTNU har tilgang på 3D-printere av typen Prusa3D, denne printeren ble derfor brukt til
å realisere kapslingen. For å printe med Prusa brukes det Slic3r, et modelleringsverktøy
som tar en 3D-modell og omvandler den til instruksjoner som 3D-printeren forstår. Prusa
er en 3D-printer som printer med filament20 av typen PLA. Dette er et materiale i form
av en tråd, som varmes opp og legges lagvis. 3D-printing kan bare skje ett lag om gangen
og gir derfor begrensninger på styrke og robusthet.

Kvalitet og svakheter

En av de store ulempene med 3D-printing av denne typen er kvaliteten på sluttresul-
tatet. Måten lag-for-lag metoden blir utført på gir en generell svakhet i designet. Når
3D-printeren legger lag-for-lag med filament, vil det bli svakheter ved bøyninger i mot-
satt retning av lagene. Dette gjør at tøyeligheten er dårlig og snap-hooks som beskrevet i
kapittel 3.2.1, vil brekke av.

Printing

Filformatet til designet må eksporteres fra Solidworks som STL21. En 3D-printer printer
tolker ikke STL-filer, den bruker G-code22. Slic3r åpner STL-filer og gjør dem om til G-
code format. G-code filen legges inn på et SD-kort og kobles i 3D-printeren. Én print av
kapsling og lokk tok ∼ 11 timer, dette avgjøres også av oppløsning som blir valgt.

20“Filament” er materialet som “mates” inn i 3D-printeren og bygger prototypen.
21Standard Tessellation Language er et filformat som beskriver geometrien til et 3-dimensjonalt objekt.
22“G-code” er standard filformat for de fleste 3D-printere.
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3.3 Applikasjon

I dette delkapittelet tar vi for oss applikasjon delen av oppgaven. Her vil fremgangsmåten
som ble brukt for å utvikle applikasjon bli forklart. Hovedfunksjonalitenene i applikasjo-
nen vil også bli gjort rede for.

3.3.1 Operativsystem og Verktøy

Valg av operativsystem og verktøy ble forklart i kapittelet 2.2.1. Det meste av informa-
sjonen, og hjelp for utvikliningen denne applikasjonen ble hentet fra Apple’s egen utvik-
lingsnettside [41]. Her ble blant annet informasjon om UICollectionView hentet [42].

Xcode

I Xcode ble hele applikasjonen designet og all programmeringskode ble skrevet. Videre
blir det presentert ett verktøy innad i Xcode som ble brukt til å designe applikasjonen.

Interface Builder

Interface Builder(IB) gjenspeiler alt som skal vises fra kode-filen, til et vindu i applika-
sjonen. Det vil si, alt av bilder, knapper, titler, tekst og tabeller. I IBen kan man designe
alt man vil etter hvordan man ønsker det. Det går også an å kombinere ved å bruke IB
og samtidig designe elementer og vinduer ved å bruke programmering.

Figur 3.36: Eksempel på bruk av Interface Builder

Hvordan man kan designe utseende til en Label23 og en knapp er vist i figur 3.36. Her kan
man justere på skriftstørrelse, teksttype med mer. Man kan også bruke programmering
for å designe dette som vist i funksjon setupViews () i figur 3.36, kodelinje 16. I dette
prosjektet ble det brukt en blanding av begge metoder.

3.3.2 Design av applikasjon

I dette delkapittelet vil applikasjonens design bli presentert samt grunnleggende teori for
å designe applikasjonen.

23Dette er vindu som viser en eller flere tekstlinjer og som er uredigerbare
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Sketsj av App

I figur 3.37 vises en sketsj av applikasjonen. Den skulle inneholde et oppstartsvindu,
tilkoblingsvindu, signalstyrkevindu og et mottaksvindu.

Figur 3.37: Sketsj av applikasjonen

View Controller

En View Controller er applikasjonens fundament. Hver applikasjon har en, og ofte mange
av dem. Man kan se på en View Controller som et blankt ark. På arket kan man ha ulike
ting, som en blokk med tekst, en knapp eller et bilde. Den som styrer hvor disse skal ligge
på arket, hva de skal gjøre, eller hva slags beskjed de skal formidle, er View Controlleren.
Dens hovedoppgave er å håndtere et hierarki av såkalte Views.

Et eksempel på et slikt hierarki er vist i figur 3.38. Her håndterer en View Controller tre
Views, først et View, så en knapp og tilslutt en Label. Den som da bestemmer hva som
skjer når brukeren trykker på knappen, eller hva slags tekst som skal stå i en Label, er en
View Controller.

Brukergrensesnitt og Brukeropplevelse

Det man da ser på skjermen som vist i figur 3.38, omtales som applikasjonens bruker-
grensesnitt. Dette innebærer brukerinteraksjon med applikasjonen, for eksempel trykk
på knapper eller å skrive i et tekstfelt. Sammen med brukergrensesnittet er også bru-
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Figur 3.38: Eksempel på hierarki

keropplevelse en viktig del av en applikasjon. Brukeropplevelse omhandler hvordan bru-
kergrensesnittet føles for brukeren. Det er derfor viktig at applikasjonen er oversiktlig,
samtidig som at flyten av brukerens interaksjon med applikasjonen fungerer feilfritt. De-
signet av applikasjonen i dette prosjektet ble designet på en så oversiktlig metode som
mulig, for å forsikre at applikasjonen fremsto intuitiv.

3.3.3 Programmering

I dette delkapittelet vil hovedfunksjonalitetene bak hvert vindu bli presentert. Hvert vin-
du har sin egen funksjonalitet, og designet til det respektive vinduet er knyttet opp mot
denne. Bluetooth funksjonaliteten og hovedfunksjonalitetene til de ulike vinduene i ap-
plikasjonen vil bli forklart selektivt. Derfor blir fremgangsmåten presentert på en slik
måte at leseren forstår grunnprinsippet av hovedfunksjonaliteten til applikasjonen og
dens vinduer.

Bluetooth

Det ble benyttet seg av en Bluetooth-klasse utviklet av Hoiberg [43]. Klassen er publisert
med lisens typen ”MIT” som gir utviklere tillatelse til blant annet å bruke, justere og
publisere.
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Core Bluetooth

For å ta i bruk Bluetooth-funskjoner i applikasjonen ble Bluetooth biblioteket CoreBluetooth

importert som vist i figur 3.39. Dette biblioteket ga applikasjonen tilgang til alle klasser
som brukes for å oppnå Bluetooth kommunikasjon mellom enheter.� �
1 import CoreBluetooth� �

Figur 3.39: Importering av Bluetooth bibliotek.

Det ble definert en global variabel som vist i figur 3.40, som kunne brukes tvers av alle
vinduer i applikasjonen. Denne variabelen ble brukt til å kalle funksjoner fra Bluetooth-
klassen. Variabelen s e r i a l er et objekt av klassen B l u e t o o t h S e r i a l .� �
1 var s e r i a l : B l u e t o o t h S e r i a l !� �

Figur 3.40: Global Bluetooth Variabel

Et viktig argument for å bruke denne metoden er at man vil minske sjansene av feil
i Bluetooth kommunikasjonen. På denne måten lar vi ikke hvert vindu i applikasjonen
håndtere Bluetooth kommunikasjonen hver for seg. Men heller lar Bluetooth-protokollen
og klassen gjøre jobben. Det var noen essensielle protokoll funksjoner som ble brukt i
dette prosjektet som vist i figur 3.41.� �
1 pro toco l B lue too thSe r i a lDe l ega te {
2 func ser ia lD idChangeSta te ()
3 func se r i a lD idD i s connec t ( _ pe r i phe ra l : CBPeripheral , e r ro r : NSErrors ?)
4 func ser ia lD idConnec t ( _ pe r i phe ra l : CBPeripheral , RSSI : NSNumber?)
5 func se r i a lD idRece i veBy t e s ( _ bytes : [ UInt8 ])
6 }� �

Figur 3.41: Bluetooth-protokoll

En pe r i phe ra l , enheten som man kobler opp til med Bluetooth. Dette er et objekt av
klassen CBPeripheral. I dette prosjektet var det Bluetooth-enheten som var peripheral en-
heten og applikasjonen som var central enheten. Hver pe r i phe ra l har en RSSI24. Dette
er signalstyrken til enheten man prøver å koble til, representert som et negativt varie-
rende tall fra 0 til -100, der nærmere 0 vil tilsi ett sterkere signal, men nærmere -100 vil
tilsi ett meget svakt signal. Protokollens funksjoner holder ingen informasjon enda, før
klassen B l u e t o o t h S e r i a l som nevnt tidligere, har utført selve Bluetooth-funksjonene.

Hjelpeklasse

Det er klassen B l u e t o o t h S e r i a l i figur 3.42 som utførte alle handlinger for å oppnå
Bluetooth kommunikasjon. Denne vil deretter delegere oppnådd informasjon til proto-
kollen ved å bruke en variabel kalt delegate. Å delegere informasjon, tilsier at man sen-
der informasjon fra klassen, til protokollen. Denne variabelen er et objekt av protokollen
BluetoothSerialDelegate, som gir den tilgang på protokollens funksjoner.

24“Received Signal Strength Indicator”
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� �
1 c l a s s B l u e t o o t h S e r i a l : NSObject , CBCentralManagerDelegate , CBPer iphera lDelegate {
2 var de legate : B lue too thSe r i a lDe l ega te !
3 . . .
4 . . .
5 }� �

Figur 3.42: Bluetooth Klasse

Illustrert i 3.42 kan man se at B l u e t o o t h S e r i a l blir satt til å være en underklasse av pro-
tokollene: NSObject , CBCentralManagerDelegate og CBPer iphera lDelegate . Det-
te måtte gjøres for å kunne ta i bruk funksjonene i disse protokollene. Før dette kunne
gjøres måtte man definere noen essensielle variabler som vist i figur 3.43.

� �
1 var centralManager : CBCentralManager !
2 var pendingPer iphera l : CBPer iphera l ?
3 var connec tedPer iphera l : CBPer iphera l ?� �

Figur 3.43: Bluetooth Variabler

Variabelen centralManager er et objekt av klassen CBCentralManager som ga tilgang til
denne klassens funksjoner. Denne klassen holder funksjonene som gjør rede for blant an-
net søking etter, oppdagelse av og tilkobling til enheter. Variabelene pendingPer iphera l

og connec tedPer iphera l ville henholdsvis være enheter som har blitt funnet og even-
tuelt har blitt tilkoblet til applikasjonen.

Service og karakteristikk

For å finne riktig Bluetooth-enhet måtte enhetens service og karakteristikk nummer de-
fineres som vist i figur 3.44. Dette nummeret omtales som UUID25. Identifikasjons num-
meret er derfor unikt for hver enhet. Service nummeret representere sending av data fra
enheten, og karakteristikk nummeret ville representere data verdien som ble sendt.� �
1 var serviceUUID = CBUUID( s t r i n g : "ABC0" )
2 var cha rac t e r i s t i cUUID = CBUUID( s t r i n g : "ABC1" )� �

Figur 3.44: Service og karakteristikk variabler

Bluetooth-enheten som ble brukt i dette prosjektet hadde et særegent service og karak-
teristikk nummer. For når man søker etter Bluetooth-enheter, kan en søke etter enheter
på basis av deres respektive service og karakteristikk nummer.

Tilkobling

Hvordan en funksjon av klassen CBCentralManager er brukt er vist i figur 3.45. Det ble
brukt parring og PIN-kode for å oppnå en sikker tilkobling mellom Bluetooth-enheten og
applikasjonen. Eksempelet tar for seg funksjonen som blir kalt etter det er søkt og funnet
enheter, og man har oppnådd en tilkobling:

25Universally Unique IDentifiers

48



Testutstyr for programmerbar ammunisjon

� �
1 func centralManager ( _ c e n t r a l : CBCentralManager , didConnect pe r i phe ra l :
2 CBPer iphera l ){
3
4 pe r i phe ra l . de lega te = s e l f
5 pendingPer iphera l = n i l
6 connec tedPer iphera l = pe r iphe ra l
7
8 de legate . se r ia lD idConnec t ( pe r i phe ra l )
9

10 pe r i phe ra l . d i s c o v e r S e r v i c e s ([ serviceUUID ])
11 }� �

Figur 3.45: CentralManager, DidConnect

Kodelinje 1 setter delegat, det vil si å bestemme hvor beskjedene skal gå. I kodelinje 1 i
funksjonen vil man at beskjeden skal gå til s e l f . Dette betyr til ”seg selv”. Det å sette noe
til seg selv vil si å delegere beskjeden til å gå til klassen man opererer i, og ikke et annet
sted. Informasjonen om pe r i phe ra l enheten som har blitt tilkoblet blir derfor delegert
til samme klasse, fordi denne informasjonen skal brukes i samme klasse, for eksempel i
en annen funksjon.

Videre ble pendingPer iphera l satt til n i l , som betyr til “ingen verdi”. Variabelen connec tedPer iphera l

ble satt til pe r i phe ra l objektet som inneholdt informasjonen til enheten, og ble derfor
variabelen for den tilkoblete enheten.

Derfor ble variabelen de legate brukt til å sende pe r i phe ra l informasjonen videre til
den spesifikke funksjonen i protokollen. Ved å bruke denne metoden kunne man nå be-
gynne å kalle funksjoner med informasjon, tvers av vinduene i applikasjonen.

Oppstartsvindu

Applikasjon ble utviklet med et oppstarts vindu som ga brukeren tre alternativer, i form
av knapper. En knapp i applikasjonens navigasjonsbar, som tok dem til et vindu der
Bluetooth-enheter ble vist. Her kunne brukeren velge mellom enheter. En annen knapp
som tok dem til et annet vindu, som viste signalstyrken til enheten. En tredje knapp som
tok dem til det tredje vinduet, som viste potensielle, mottatte datapakker.

Hovedvinduet, som også ble applikasjonens oppstartsvindu, med de ulike knappene er
illustrert i figur 3.46.

Batterispenning

Fra mikrokontrolleren ble det også overført en datapakke, som inneholdt batterispen-
ning. Datapakken ble sendt med et intervall på 30 sekunder. Etter at datapakken ble
mottatt, ble batterispenning vist i en label øverst i høyre hjørne. Mottak av denne data-
pakken er forklart senere i delkapittel 3.3.3.

Signalstyrke

Når enheten ble tilkoblet, ville også enhetens RSSI verdi bli vist i en label i over batteri-
spenningen. Fremgangsmåten på dette er forklart senere i delkapittel 3.3.3.
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Figur 3.46: Åpningsvinduet til applikasjonen

Oppstartsfunksjonalitet

I applikasjonens AppDelegate26, ble det programmert inn noen designfunksjonaliteter.
Disse kodelinjene ble kjørt i en oppstartsfunksjon, som kan brukes for å sette blant annet
design innstillinger for hele applikasjonen. Spesifikt ble fargen på navigasjonsbaren, samt
fargen på applikasjonens status bar27 satt til å være samme farge som Nammos logo.

Tilkoblingsvindu

I dette vinduet ville man at Bluetooth-enheter skulle vises i en tabell, og gi brukeren
mulighet til å koble til en enhet ved interaksjon. Denne løsningen ble valgt fordi den ga
et oversiktlig blikk over enheter å velge mellom. Hvordan tilkoblingsvinduet skulle se ut
er illustrert i figur 3.47.

En UITableViewController har henholdsvis to komponenter. Først så har man et TableView
som er brukergrensesnittet som blir vist i applikasjonen. Videre blir dette brukergrense-
snittet omtalt som et Tabellvindu. Deretter har man TableViewCell som er radene med
enheter som blir vist i tabellvinduet. Dette blir heretter omtalt som tabellvinduet sine
celler.

Det er nevnt to komponenter av en UITableViewController som vises i applikasjonen, men

26En fil som håndterer blant annet hvordan applikasjonen starter opp, eller hvordan den opererer i bakrun-
nen.

27Status bar er den øverste linjen man ser på en mobilenhet, hvor man kan se blant annet batteri og klokken.
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Figur 3.47: Søk og Tilkoblings vinduet

det er også to komponenter til som en UITableViewController er avhengig av. Disse gjør
jobben i bakgrunnen. Først har man UITableViewDelegate, som har ansvaret for hvordan
tabellvinduet er arrangert og hvordan det reagerer på bruker interaksjon. Mens den and-
re er UITableViewDataSource, som har ansvaret for behandling av data i tabellvinduet,
cellene og eventuelle seksjoner.

Søk etter enheter

For å finne enheter kalles funksjonen vist i figur 3.48. Denne starter å søke etter Bluetooth-
enheter. Først forsikres det om at enhetene har Bluetooth aktivert og er klare for potensi-
elle tilkoblinger. Deretter kalles s canForPe r iphe ra l s () funksjonen fra centralManager ,
med riktig service nummer som parameter.

Enhetene som ble funnet med funksjonen r e t r i e veConnec tedPe r iphe ra l s () ble plas-
sert i en flertalls konstant p e r i p h e r a l s som ble definert i kodelinje 7. Til slutt ble en
for−in løkke28 brukt for å delegere samtlige enheter til funksjonen s e r i a l D i d D i s c o v e r P e r i p h e r a l () .

Da hadde s e r i a l D i d D i s c o v e r P e r i p h e r a l () funksjonen fått tilsendt pe r i phe ra l in-
formasjon og begynte så prosessen med å legge inn disse i flertall konstanten som vist
i kodelinje 9, og sortere rekkefølgende utifra enhetenes RSSI. Det vil si at enheten med

28Løkken blir kjørt for hver peripheral i peripherals
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� �
1 func s t a r tScan () {
2 guard centralManager . s t a t e == . poweredOn e l s e { re turn }
3
4 // s t a r t scanning fo r p e r i p h e r a l s with c o r r e c t s e r v i c e UUID
5 centralManager . s canForPe r iphe ra l s ( w i thServ i ce s : [ serviceUUID ] , opt ions : n i l )
6
7 l e t p e r i p h e r a l s = centralManager . r e t r i e veConnec tedPe r iphe ra l s
8 ( wi thServ i ce s : [ serviceUUID ])
9 fo r pe r i phe ra l in p e r i p h e r a l s {

10 de legate . s e r i a l D i d D i s c o v e r P e r i p h e r a l ( per iphera l , RSSI : n i l )}
11 }� �

Figur 3.48: Funksjon for søk etter Bluetooth- enheter.

lavest RSSI ville være først i tabellvinduet, som vist i figur 3.49.� �
1 func s e r i a l D i d D i s c o v e r P e r i p h e r a l ( _ pe r i phe ra l : CBPeripheral , RSSI : NSNumber?) {
2
3 // add to the array , next s o r t & re load
4 l e t theRSSI = RSSI ? . f l o a t V a l u e ?? 0.0
5 p e r i p h e r a l s . append (( pe r i phe ra l : per iphera l , RSSI : theRSSI ))
6 p e r i p h e r a l s . s o r t { $0 . RSSI < $1 . RSSI }
7 tableView . reloadData ()
8 }� �

Figur 3.49: Protokoll funskjon: serialDidDiscvoerPeripheral

I linje 11 av kode blokken 3.49, så ble en re loadData () funksjon brukt. Denne ble
brukt for å oppdatere tabellvinduets data. For å kunne vise disse nyoppdagete enhetene
i tabellvinduet, måtte man innhente funksjoner fra UITableViewDataSource protokollen.� �
1 func tableView ( _ tableView : UITableView , numberOfRowsInSection s e c t i o n : I n t ) −> I n t {
2 re turn p e r i p h e r a l s . count
3 }� �

Figur 3.50: Antall celler i seksjonen

Først må man bestemme hvor mange celler som skal vises i tabellvinduet. Det ble valgt å
bruke en variabel count av flertalls konstanten p e r i p h e r a l s for å telle antall enheter i
som var i denne variabelen som vist i figur 3.50. Det vil si at hvis det ligger 10 enheter i
denne variabelen, så vil tabellvinduet returnere 10 celler når disse er konfigurert.

For å returnere disse cellene måtte en så bruke en funksjon som vist i figur 3.51. Det er
her man henter inn cellene fra UITableViewDataSource, og bestemmer hva cellene skal
inneholde. Antall celler kan variere, derfor ble dequeueReusableCel l brukt. Det denne
gjør er å bruke opp igjen celler, istedenfor å lage en og en, som vil ta opp mye minne.
Et scenario er at man har celler som fyller hele tabellvinduet. I det man scroller nedover
eller oppover så blir cellene som ble brukt tidligere borte fra vinduet og brukt opp igjen
for å generere nye.

I figur 3.51 defineres en label i cellen. Og teksten til denne, blir satt til å være navnet
på de forskjellige enhetene i flertalls konstanten definert tidligere som vist i kodelinje
5. Disse blir så plassert med hensyn på indexPath . row, det vil si at de blir plassert på
hver rad nedover. Der indexPath representerer posisjonen til en celle i tabellvinduet.
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� �
1 func tableView ( _ tableView : UITableView , cel lForRowAt indexPath : IndexPath )
2 −> UITableViewCel l {
3 // re turn a c e l l with the pe r i phe ra l name as t e x t in the l a b e l
4 l e t c e l l = tableView . dequeueReusableCel l ( w i t h I d e n t i f i e r : " c e l l " ) !
5 l e t l a b e l = c e l l . viewWithTag (1) as ! UILabel !
6 l a b e l ? . t e x t = p e r i p h e r a l s [( indexPath as NSIndexPath ) . row ] . pe r i phe ra l . name
7
8 re turn c e l l
9 }� �

Figur 3.51: Returner celler

Den inneholder to verdier, Row som tilsvarer en rad i tabellen og en Sec t ion , som er en
seksjon av rader. Første enhet vil derfor ha indexPath; Rad 0 og Seksjon 0. Neste enhet
ville derfor ha indexPath; Rad 1 og Seksjon 0. Det ble bare brukt en seksjon i denne
tabellen, så seksjonen vil alltid være 0.

Valg av enhet

Etter at enhetene har blitt søkt etter, funnet og korrekt vist i tabellvinduet så måtte
man gi brukeren mulighet til å kunne tilkoble en enhet ved valg. Dette går derfor under
brukerinteraksjon og man må innhente funksjoner fra UITableViewDelegate protokollen.
Det ble derfor definert en variabel som vist i figur 3.52 som representerte den valgte
enheten.� �
1 var s e l e c t e d P e r i p h e r a l : CBPer iphera l ?� �

Figur 3.52: Variabel for valgt enhet

Variabelen i praksis kan en se i figur 3.53. Brukeren velger en rad, som representerer
enheten brukeren vil koble til. Funksjonen stopScan () ble kalt fra protokollen ved bruk
av den globale variabelen serial som vist i kodelinje 6. Den stopper da å søke, og selected-
Peripheral blir satt til enheten som ble valgt. Variabelen selectedPeripheral blir forsøkt
tilkoblet til, med connectToPer iphera l () funksjonen.� �
1 func tableView ( _ tableView : UITableView , didSelectRowAt indexPath : IndexPath ) {
2
3 tableView . deselectRow ( at : indexPath , animated : t rue )
4 // the user has s e l e c t e d a per iphera l , so s top scanning and proceed to the next view
5
6 s e r i a l ? . stopScan ()
7 s e l e c t e d P e r i p h e r a l = p e r i p h e r a l s [( indexPath as NSIndexPath ) . row ] . pe r i phe ra l
8 s e r i a l ? . connectToPer iphera l ( s e l e c t e d P e r i p h e r a l ! )
9

10 }� �
Figur 3.53: Valg av rad

Når tilkobling er opprettet kalles funksjonen illustrert i figur 3.45.

Tilkobling i bakgrunn

I dette delkapittelet ble fremgangsmåten av tilkobling til Bluetooth-enheter forklart. Det
viste seg i senere tid at et eget tilkoblingsvindu ikke var nødvendig i dette prosjektet,
fordi man bare ville koble til den spesifikke Bluetooth-enheten som ble brukt i prosjeket.
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Oppdragsgiver ønsket derfor å la applikasjonen tilkoble denne enheten automatisk.

Fremgangsmåten for tilkoblingsvinduet er likevel relevant da i fremtidlig arbeid av pro-
sjektet vil det bli flere enheter å velge mellom. Og applikasjonen må kunne gi brukeren
mulighet til å velge hvilken av enhetene den skal velge mellom.

Signalstyrkevindu

Det er viktig å ha god signalstyrke for å sende korrekt informasjon. Dårlig signalstyrke
gjør at informasjonen ikke oppfattes av mottaker eller korrupteres. På grunn av dette var
det ønskelig å kunne overvåke signalstyrken på Bluetooth tilkoblingen. Signalstyrkevin-
duet er vist i figur 3.54.

Figur 3.54: Signalstyrkevindu som viser RSSI verdien til tilkoblet enhet

Dette vinduet skulle inneholde to labels, der den ene viser navnet på enheten som er
tilkoblet mens den andre viste enhetens RSSI. Denne verdien finner man enkelt ved å
kalle funksjonen readRSSI () .

For å kontinuerlig lese av denne verdien ble det brukt en timerfunksjon som vist i figur
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3.55. Funksjonen har et tidsintervall på 0,5 sekunder. Dette gjør at tidsfunksjonen vil
kalle readRSSI () med 0.5 sekunders intervaller og denne verdien lagres.� �
1 func readRss iTimer () {
2 s e l f . t imer = Timer . scheduledTimer ( wi thTimeInterva l : 0 .5 , r epea t s : true ,
3 block : { ( Timer ) in
4 s e r i a l ? . readRSSI ( ) ; s e l f . showRssi InLabel ( )} ) // executes these func t i on s every 0.5 s
5 }� �

Figur 3.55: Timer funksjon for RSSI verdi

For å kunne indikere om signalet var bra eller dårlig, ble det valgt å sette på et enkelt
farge system for RSSI verdiene. Der grønt tall indikerte et godt signal, gult indikerte et
middels signal, og rødt indikerte et dårlig signal.

Mottaksvindu

I dette vinduet skulle man kunne motta datapakker, og vise informasjonen de formidlet.
I første omgang var det to typer informasjon som var interessante. Og disse var Mode og
Time. Det ble først utviklet et enkelt vindu for å sjekke at vi mottok informasjonen riktig
som vist i figur 3.56.

Logikken bak dette ligger i bakgrunnen. Og for å kunne vise denne informasjonen i
applikasjonen, måttes det tas i bruk en av protokollens funksjoner. Nærmere bestemt,
s e r i a lD idRece i veBy t e s ( by tes : [ UInt8 ]) .

Denne funksjonen har et parameter, bytes. Informasjonen som bytes inneholder kommer
fra Klassen BluetoothSerial sin funskjon didUpdateValueFor () som vist i figur 3.57.

I kodelinje 4 kan man se at data blir definert til å være karakteristikkens verdi. Dette
er data verdien som blir sendt over Bluetooth til applikasjonen. I dette tilfellet er man
interessert i et byte array. Data stringen som ble mottatt ble derfor plassert i en buffer
med navn bytes med lengde lik data . count. Dette ble deretter sendt til protokollen,
med de legate . s e r i a lD idRece i veBy t e s ( by tes ).

Nå kunne man derfor bruke denne funksjonen med datapakken som parameter i mottaks
vinduet for å vise informasjonen datapakken inneholdt.

For å kunne gjøre dette måtte man derfor definerer noen essensielle variabler først som
vist i figur 3.58

Bufferen bytes ville deretter bli plassert i variablen r ece i vedBy te s som var et array av
bytes. Kommando byten ville representere de ulike modusene som datapakken hadde.
Variabelen message holdt informasjonen Time.

For å kunne finne ut hvilke kommandoer som datapakken hadde. Ble det satt opp en
enum med de forskjellige mulige kommandoene som vist i figur 3.59.

Man kunne deretter i s e r i a lD idRece i veBy t e s () sette opp en switch for de forskjellige
kommandoene. Kommando byten ble satt til å være andre skuff i r ec i evedBy te s . Der-
som kommando byten var 11 ville switch funskjonen velge første case og modeLabel

ble satt til å være ”Point Detonation” som vist i figur 3.60.
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Figur 3.56: Første mottak vindu� �
1 func pe r i phe ra l ( _ pe r i phe ra l : CBPeripheral , didUpdateValueFor c h a r a c t e r i s t i c :
2 CBCharac te r i s t i c , e r ro r : Er ror ?) {
3
4 l e t data = c h a r a c t e r i s t i c . value
5 guard data != n i l e l s e { re turn }
6
7 var bytes = [ UInt8 ]( repea t ing : 0 , count : data ! . count /
8 MemoryLayout<UInt8 >. s i z e )
9 ( data ! as NSData ) . ge tBy tes (&bytes , length : data ! . count )

10 de legate . s e r i a lD idRece i veBy t e s ( by tes )
11 }� �

Figur 3.57: Funksjon for mottak av datapakke� �
1 var rece i vedBy te s : [ UInt8 ] = []
2 var commandByte : UInt8 ?
3 var messageLengthByte : UInt8 ?
4 var message : UInt64 = 0� �

Figur 3.58: Variabler for mottak av data
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� �
1 enum Commands : UInt8
2 {
3 case pointDetonat ion = 11
4 case delayedImpact = 22
5 case a i r b u r s t = 33
6 case ba t t e ryVo l t age = 44
7 }� �

Figur 3.59: Enum av de forskjellige kommandoene.� �
1 switch commandByte ! {
2 case Commands . pointDetonat ion . rawValue : modeLabel . t e x t = " Point detonat ion "
3 case Commands . delayedImpact . rawValue : modeLabel . t e x t = " Delayed impact "
4 case Commands . a i r b u r s t . rawValue : modeLabel . t e x t = " A i r b u r s t "
5 case Commands . ba t t e ryVo l t age . rawValue : ba t t e r yLabe l . t e x t =
6 " \( batteryOnes ) , \ ( bat teryTens )\( batteryHundreds ) V"
7
8 d e f a u l t : modeLabel . t e x t = " I n v a l i d command"
9 }� �

Figur 3.60: Switch løkke for kommandoene.

For å finne ut hva slags beskjed datapakken inneholdt ble det lagd en bit-shift funksjon.
Denne er illustrert i figur 3.61.� �
1 i f ( I n t ( messageLengthByte ! ) > 0) {
2 index = 3
3 message = 0
4 while index < rece ivedBy te s . count − 2 {
5 message <<= 8
6 message += UInt64 ( rece i vedBy te s [ index ])
7 index += 1
8 }
9 index = 3

10 // d i s p l a y time
11 t imeLabel . t e x t = " \( S t r i ng ( message )) us "
12 } e l s e {
13 message = 0
14 t imeLabel . t e x t = "No time "
15 }� �

Figur 3.61: Bit shift funskjon

Her blir beskjeden, message hentet ut ved bruk av en while løkke og en bit shift ope-
rasjon. Dette måtte gjøres for å hente ut den riktige verdien. Med dette kunne gruppen
motta og vise datapakkene i applikasjonen.

Forbedret mottaksvindu

Oppdragsgiver hadde et ønske om å kunne vise samtlige datapakker i en tabell. I en data-
overføringen kunne det komme opp i mot titalls datapakker. Derfor ville en tabell være
en mer korrekt og oversiktlig måte å vise frem datapakkene i applikasjonen.

Det ble tatt i bruk UITableView, for å kunne realisere dette ønske. Siden programmerings
koden for mottak av data allerede var på plass, gjensto det å redesigne oppsettet for
visning av datapakker, som vist i figur 3.62.

Det ble introdusert tre nye spesifikke bytes i datapakken. Disse var et sekvensnummer,
som ville representere sekvensnummeret til de respektive datapakkene. En RSSI verdi,
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Figur 3.62: Forbedret Mottaks Vindu

som ville representere signal styrke linken mellom Fuze-setter og skytecomputeren. Og
tilslutt et CRC byte. Som indikerte om en datapakke ble mottatt riktig mellom mikro-
kontrolleren og Fuze-setter. Denne byten ble sendt som enten 0, for korrupt data, eller
1 for korrekt data. Denne nye informasjonen trengte ingen spesielle operasjoner for å
dissekeres. Derfor ble informasjonen bare vist i deres respektive labels i tabell cellen.

For å vise denne informasjonen i tabellvinduet, ble cellene konfigurert med hensyn på en
ny type variabel som vist i figur 3.63� �
1 var rec i evedAr rays : [[ UInt8 ]] = []� �

Figur 3.63: To-dimensional array

Antall rader som skulle vises i tabellvinduet ble derfor bestemt med funksjon numberOfRowsInSection()

som vist i figur 3.64. r ece i vedBy te s ble addert inn i den to dimensionalle variabelen
receivedArrays.
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� �
1 func tableView ( _ tableView : UITableView , numberOfRowsInSection s e c t i o n : I n t ) −> I n t {
2
3 re turn rec i evedAr rays . count
4 }� �

Figur 3.64: Antall rader i seksjonen.

Ny funksjonalitet

Det var ønsket en mulighet for å scrolle/swipe igjennom de forskjellige tabellvinduene.
Det ble besluttet å bruke en klasse med navn UICollectionView, som er en underklasse av
superklassen UIScrollView.

Et UICollectionView er et objekt som håndterer en liste av items. Disse kan være for ek-
sempel bilder, tekster eller lignende. I dette tilfelle skulle UICollectionView håndtere en
liste av tabellvinduer. Dette var grunnen til at man ikke kunne bruke UITableView, da
denne klassen ikke har denne funksjonaliteten.

Da som funksjonaliteten til applikasjon tok et steg videre, betydde det at applikasjon
ble litt mer komplisert. Det trengtes derfor å sette opp en ny sketsj av hvordan vi ville
mottaks vinduet skulle se ut og hvordan det skulle fungere.

Sketsj av ny tabell funksjonalitet

Et UICollectionView fungerer på samme måte som et UITableView. Man definerer først et
UICollectionView og så genererer man celler som presenterer ulike items. Mottaksvinduet
er illustrert i 3.65.

Figur 3.65: Sketsj av ny funksjonalitet

Det nye vinduet skulle vise ett CollectionView, med en celle på skjermen. I denne cellen
skulle det være et TableView, med celler som viste mottatte datapakker. Her ble hvert
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tabellvindu kalt en Sess ion , eller session. Det vil si at alle mottatte datapakker i første
tabellvindu, ville være under første session av datapakker. Neste tabellvindu ville da være
andre session.

Det ble ønsket at et nytt tabellvindu skulle vises, idet det gikk 2 sekunder fra siste data-
pakke ble mottatt. Ved bruk av en timerfunksjon markerte dette da en ny session av
datapakker. Etter en test i felt, vil man da kunne scrolle imellom tabellvinduene for å
analysere mottatte datapakker.

Mottak og visning av Datapakker

Etter et omfattende skifte av applikasjonens funksjonalitet ble logikken bak endret. Må-
ten det ble bestemt hvor mange UICollectionView celler som skulle genereres ble gjort
utifra hvor mange sessioner det ble. Det ble derfor satt opp en klasse kalt Sess ion vist i
figur 3.66, som inneholdt en variabel med navn dataPackets , og en funksjon som hentet
inn datapakker og plasserte dem i variablen dataPackets . Denne variabelen ble satt til
en s t r u c t kalt DataPacket , som vist i figur 3.67. En s t r u c t er en samling av variabler
eller konstanter som er tilknyttet hverandre. Det er her konstantene i en datapakke ligger.

� �
1 c l a s s Sess ion {
2 p r i v a t e ( s e t ) var dataPackets = [ DataPacket ] ( )
3
4 func addDataPacket ( _ dataPacket : DataPacket ) {
5 s e l f . dataPackets . append ( dataPacket )
6 }
7 }� �

Figur 3.66: Klassen Session

� �
1 s t r u c t DataPacket {
2 l e t seq : S t r i ng
3 l e t mode : S t r i ng
4 l e t time : S t r i ng
5 l e t r s s i : S t r i ng
6 l e t c r c : S t r i ng
7 }� �

Figur 3.67: Structen med konstantene

Dette ville si at i det applikasjonen mottok datapakker, ville en UICollectionView celle
bli generert med et tabellvindu som markerte en session, og i denne ville det genereres
tabellvindu celler for de forskjellige datapakkene i sessionen. Hvis det gikk 2 sekunder
før en ny datapakke ble mottatt, ville en ny UICollectionView celle bli generert og hele
prosessen ville starte om igjen.

Funksjonen som da bestemte hvor mange celler med tabellvindu som skulle vises er
illustrert i figur 3.68.

I hver session ville det inneholde et tabellvindu med mottatte datapakker i cellene. Antall
celler som skulle genereres ble bestemt ved bruk av funksjonen som er vist i figur 3.69.

Antall celler ble bestemt utifra hvor mange datapakker som ble mottatt i den sessionen
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� �
1 over r ide func co l l e c t i onV iew ( _ co l l e c t i onV iew : UICol lect ionView ,
2 numberOfItemsInSection s e c t i o n : I n t ) −> I n t {
3
4 re turn s e l f . s e s s i o n s . count
5 }� �

Figur 3.68: Funksjonen som returnerer antall celler� �
1 func tableView ( _ tableView : UITableView , numberOfRowsInSection s e c t i o n : I n t ) −> I n t {
2
3 re turn s e l f . s e s s i o n ! . dataPackets . count
4 }� �

Figur 3.69: Funksjonen som returnerer antall tabellvindu celler

av tabellvinduet som var generert på skjermen. Dette samsvarte med sketsjen av mottaks
vinduet som er illustrert i figur 3.37.
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4 Resultater

I dette kapittelet blir alle resultater i prosjektet presentert. Det blir vist frem sluttre-
sultatet av den elektroniske enheten, fra printkortet til ferdig montert elektronikk med
kapsling. Sluttresultatet av applikasjonens vinduer blir også presentert. Det blir vist frem
testresultater av ulike tester som ble utført iløpet av prosjektet.

4.1 Ferdig design

Det ferdige designet på elektronikken, kapslingen og applikasjonen blir lagt frem i dette
delkapitelet.

4.1.1 Elektronikk

Figur 4.1 viser printkortene som ble brukt til montering av komponenter.

Figur 4.1: Printkort forside.

62



Testutstyr for programmerbar ammunisjon

I figur 4.2 er printkortet illustrert med headers og i figur 4.3 er printkortet illustrert
nedenfra.

Figur 4.2: Printkort uten komponenter.

Figur 4.3: Loddet printkort.
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4.1.2 Kapsling

I figur 4.4 er det vist ferdig resultat av kapslingsbunnen og i figur 4.5 vises hele kapslin-
gen med lokk montert.

Figur 4.4: Ferdig kapslingsbunn.

Figur 4.5: Ferdig kapsling med lokk montert.

64



Testutstyr for programmerbar ammunisjon

4.1.3 Ferdig montert

I figur 4.6 og 4.7 er det illustrert det ferdige produktet hvor printkortet er montert i
kapslingen. Fuze setter er utelatt, men vil monteres i de fire tomme hullene.

Figur 4.6: Kapsling med printkort ferdig montert.

Figur 4.7: Kapsling med printkort ferdig montert.
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4.1.4 Applikasjon

Oppstartsvindu

Dette vinduet hadde tre knapper som tar brukeren til mottaksvindu eller signalstyrketest-
vindu. Bluetooth-enheten ble tilkoblet automatisk, og RSSI blir vist i vinduet, sammen
med batterinivået til den elektroniske enheten, vist i figur 4.8.

Figur 4.8: Oppstartsvinduet til applikasjonen.
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Signalstyrkevindu

Signalstyrkevinduet viser Bluetooth-enhetens RSSI, og har tre ulike fargekoder, god, mid-
dels og dårlig signal. Dette er illustrert i figur 4.9.

Figur 4.9: Signalstyrkevinduet i applikasjonen.
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Mottaksvindu

Mottaksvinduet er illustrert i figur 4.10 RSSI for Bluetooth-signalet er vist øverst i høyre
hjørne. Her kommer datapakkene en og en med modusen Point Detonation. Denne mo-
dusen har ikke tidsdetonering så tidskollonnen er 0. RSSI verdien til skytecomputeren og
applikasjonen er vist i fjerde kolonne og CRC er vist i siste kolonne.

Figur 4.10: Ferdigutviklet mottaksvindu i applikasjonen
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4.2 Labtest av fuze setter

Under labtesten hos Nammo ble det utført dataoverføring med fuze setter. Her var for-
målet å teste mottak av datapakker til teensy og videresende disse til applikasjonens
mottaksvindu.

Simulering

For å simulere overføringen av informasjon på samme måte som på en testskyting, ble
det brukt et simuleringsverktøy. Docklight er et verktøy brukt av Nammo for å simule-
re seriell kommunikasjonsprotokoller som RS-422. Dette ga en mulighet for å overvåke
kommunikasjon mellom to serielle enheter eller for å teste seriell kommunikasjon fra en
enhet. Spesifikt ble dette verktøyet brukt til å sende datapakker til teensy, som videre-
sendte dette til HM-10. Etter at datapakkene var håndtert, ble de sendt over Bluetooth
til applikasjonen.

Arduino seriell monitor

Arduino IDE har et seriell vindu hvor man kan motta og sende data mellom enheter. Det-
te vinduet ble brukt ved simuleringen av dataoverføringen for å verifisere at datapakkene
ble mottatt fra Docklight til mikrokontrolleren, og fra mikrokontrolleren til applikasjo-
nen. Dette sikrer at dataen som ble sendt fra fuze setter faktisk ble mottatt korrekt i
teensy.

HM-10

Baudraten som er brukt fra teensy til HM-10 er 115 200. Dette gir en hastighet på
0,174ms per datapakke vist i likning 4.1.

20

115 200
= 0, 174ms (4.1)

Under testing ble det avslørt at HM-10 sin buffer ikke takler en baudrate på 115 200 og
50 < 100 datapakker. Grunnen til dette er at hastigheten på Bluetooth-overføringen er
tregere enn 0, 174ms. En forsinkelse på 10ms i teensy var det tregeste som kunne brukes
for en stabil overføring av mange datapakker. Til sammen er forsinkelsen på 10, 174ms.
Ved måling av tiden mellom mottatte datapakker i applikasjonen ble det målt en tid
på 29, 8ms. Denne testen ble utført med 100 datapakker og en gjennomsnittsutregning.
Med Nammo sitt krav om minst 50 datapakker oversendt innen 300ms er dette ikke en
tilstrekkelig hastighet. Antall datapakker som kan sendes innen 300ms er 10, 06, vist i
likning 4.2.

300ms
29, 8ms

≈ 10, 06 (4.2)

4.3 Signalstyrke

Det ble utført to signalstyrke tester. Èn i fri sikt og en på Nammo sitt testsenter. Signal-
styrketesten skal måle hvor god RSSI-verdien er ved ulike distanser og hvor langt man
kan være tilkoblet.
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Pålitelighet

RSSI en relativ målemetode og den varierer fra produsent til produsent. Derfor er ikke
RSSI en objektiv god måte å måle signalstyrke på i seg selv, og må settes i perspektiv
med de andre målingene som er utført. Ved ∼ 25 meter var området for RSSI verdien
ofte mindre enn −90. Ved lenger distanser varierte den veldig (−111 < −90) og derfor
ble 25 meter satt som den lengste brukbare, nøyaktige måling av RSSI. Testen ble utført
med iPad, ved fri sikt var alltid iPaden vendt mot senderen. Ved å snu iPaden vekk fra
senderen med ryggen til, blir tilkoblingen ustabil og faller ut ved >∼ 25 meter. Det er
utført tester med både HM-10 og nRF52840

4.3.1 HM-10

HM-10 har en senderstyrke på maksimalt 6dBm, og dette var senderstyrken det ble testet
med.

Fri sikt

Det ble konstatert med at i fri sikt oppnår HM-10 en RSSI på ∼ (−94) ved 25m og lengste
oppnådde tilkobling er 110m.

Tabell 4.1: Signalstyrke test med HM-10 i fri sikt

Distanse i meter RSSI
0 −37
5 −69
10 −72
15 −75
20 −78
25 −94

25 < 110 −90 > −111

Testsenter

På testsenteret blir ammunisjonen testet, og på grunn av dette er avfyringen av ammuni-
sjonen og rommet den blir kontrollert fra adskilt med tykke betongvegger og stål. Dette
vil være den mest utfordrende plassen utstyret blir brukt. Signalstyrken på testsenteret
fra kontrollrommet til avfyringsplass ble målt til < (−90), og var veldig ustabil.

4.3.2 nRF52840

Senderstyrke for nRF er begrenset til 4dBm av Arduino biblioteket. Dette gjør den 2dBm
svakere enn HM-10. Dette kan forklare svakere resultat. Senderstyrken kan potensielt
settes opp til 8dBm ved programmering i Nordic sin egen SDK som forklart i 3.1.10. Da
ville resultatene se ut til å kunne bli ∼ 2, 5 ganger bedre vist i likning 4.3, men siden
mobile enheter er begrenset til 4dbm med klasse 2 sendere, så vil det antageligvis ikke
ha stor innvirkning.

10
4
10 ≈ 2.512 (4.3)

70



Testutstyr for programmerbar ammunisjon

Fri sikt

Signalstyrke testen med nRF52840 i fri sikt oppnår en RSSI på ∼ (−96) ved 25m og ved
lengste oppnådde tilkobling ved 100m.

Tabell 4.2: Signalstyrke test med nRF52840

Distanse i meter RSSI
0 −37
5 −75
10 −82
15 −86
20 −92
25 −96

25 < 110 −90 > −111

Testsenter

Det ble testet signalstyrke på Nammo sitt testsenter, denne viste at RSSI-verdien for
nRF52840 var tilsvarende HM-10 og ligger ofte under (< −90). Tilkoblingen er svak og
avbrytes ofte.

4.4 Rekkevidde

Her ble det testet hvor stabil overføringen over Bluetooth-linken er ved de ulike distan-
sene. Det skal også testes hvor store distanser som gir korrekt overføring av data. Xcode,
med Ipaden tilkoblet, ble brukt for å overvåke overføringen i Xcode sin output konsoll
for å kontrollere at datapakker ble mottatt. Testen ble utført under to omgivelser, fri sikt
på NTNU i Gjøvik og hos Nammo sitt testsenter.

4.4.1 HM-10

Fri sikt

Ved fri sikt mellom Bluetooth modulen og iOS enheten ble datapakkene mottatt kor-
rekt opp til 15 meter. Ved høyere avstand og forstyrrelser fra området, mistet enhetene
tilkobling med hverandre og hastigheten for dataoverføringen ble tregere. I figur 4.11
vises mottatte datapakker, tiden mellom hver datapakke og RSSI for Bluetooth tilkobling
er vist i figur 4.11. Første tidsinterval utelukkes da dette er tiden fra applikasjonen først
åpnes til den mottar en datapakke.

Testsenter

Rekkevidde test med HM-10 ble ikke gjennomført. Tidligere i prosjektet ble det oppda-
get at denne modulen ikke hadde rask nok overføring av datapakker, forklart i kapittel
3.1.10.

4.4.2 nRF52840

Her ble det rekkevidden på dataoverføringen med nRF52840 modulen testet, under sam-
me omgivelsene som HM-10 modulen.
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Figur 4.11: Mottatte datapakker under rekkevidde test med HM-10

Fri sikt

Resultatet av testen i fri sikt viste det samme som HM-10. Datapakkene ble mottatt og vist
i applikasjonen opptil 15 meter, før enhetene mistet tilkobling med hverandre. Illustrert
i figur 3.7.

Figur 4.12: Mottatte datapakker under rekkevidde test med nRF52840
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Testsenter

I samsvar med Testskyting på Nammo sitt testsenter, ble det også gjennomført rekkevid-
detest. Her ble fuze setteren koblet opp til printkorten med en ekstern antenne. Elekt-
ronikk boksen var plassert rett ved iOS enheten, som ga en god signalstyrke mellom
Bluetooth enheten og iOS enheten.

Figur 4.13: Mottatte datapakker ved rekkevidde test hos Nammo sitt Testsenter

4.5 Hastighet

Det ble utført en hastighetstest for å måle hastigheten på dataoverføringen fra testutsty-
ret til applikasjonen, dette er også kalt application throughput. Testen ble utført med å
sende 20 karakterer i hver datapakke. Vanligvis vil en datapakke være 6 < 14 karakterer,
men det kan tenkes at dette utvides i fremtiden, derfor er det tatt høyde for flere. I appli-
kasjonen ble det satt opp en stoppeklokke som telte tiden fra første datapakke er mottatt
til den neste. Denne testen ble gjennomført med mange datapakker på rad og regnet ut
et gjennomsnitt.

4.5.1 nRF52840

For nRF52840 kan baudraten settes høyere fordi den er kraftigere. Maksimal baudrate
som støttes er 1Mbaud. Hastigheten for overføring fra teensy til nRF52840 er derfor satt
til 1Mbaud og forsinkelsen blir 20µs, beregnet i likning 4.4. Forsinkelsen er såpass liten i
forhold til Bluetooth-overføringen og kan derfor neglisjeres.

20

1 000 000
= 20µs (4.4)

Ved sending med 1Mbaud er den raskeste oppnådde hastighet per datapakke målt til
5, 73ms. Antall datapakker som kan sendes innen 300ms er beregnet til 52, 4 i likning 4.5.
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Denne testen ble utført med 100 datapakker og en gjennomsnittsutregning.

300ms
5, 73ms

≈ 52, 4 (4.5)

Beregningene for application throughput i kapittel 2.1.4 viser at det er blitt oppnådd
hastigheter på 5333b/s ved bruk av iOS. Dette gir en overføring av én datapakke på
∼ 3, 75ms beregnet i likning 4.6. Det er satt frem om hypotese om at Arduino-biblioteket
brukt for programmering av nRF52840, begrenser hastigheten. Hastighetene oppnådd
med Arduino-biblioteket er dog nære de tidligere oppnådde resultatene og det er ikke
sikkert at disse kan forbedres ved bruk av Nordic SDK.

20

5333
≈ 3, 75ms (4.6)

4.6 Testskyting

Det ble gjennomført en testskyting på Nammo sitt testsenter. Her ble testutstyret utstyrt
med fuze setter. Det skulle testes ammunisjon med modusene Point Detonation og Air-
burst.

I første test ble det sendt Point Detonation og datapakkene ble mottatt korrekt, vist i fi-
gur 4.14. Det ble det mottatt 11 pakker med sekvensnummer 187-197 som tilsa at ingen
datapakker ble mistet. I fjerde kolonne kan man se at RSSI-verdien mellom fuze setter og
granaten lå på 82-85. I siste kolonne viste feildetekteringen CRC, ingen korrupte data-
pakker og sendte med en 1’er for samtlige pakker for å vise dette.

I andre test ble det mottatt 13 datapakker av Point Detonationm vist i figur 4.15. Av 13
datapakker ble 11 av dem mottatt i riktig rekkefølge. De 2 siste datapakkene ble ikke
mottatt korrekt og det er satt frem en hypotese om at dette skyldes ack-signalet grana-
ten returnerer etter å ha mottatt programmeringen. Det er ikke lagt inn gjenkjenning av
ack-signalet og det kan tenkes at dette signalet forstyrrer de utgående signalene som blir
mottatt av testutstyret slik at 2 datapakker blir korrupt.

I en tredje test ble det brukt Airburst og datapakkene ble mottatt korrekt. Testen var
vellykket, men skytecomputeren stoppet aldri å sende datapakker. Dette var på grunn av
at granaten aldri sendte ett ack-signal. Under denne testen var det ikke lagt inn en time-
out for å stoppe skytecomputeren fra å sende datapakker. Skytecomputeren skal stoppe
når 50 < 100 datapakker er sendt, for å sikre at granaten mottar informasjonen.
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Figur 4.14: Mottaksvindu i applikasjon ved testskyting hos Nammo
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Figur 4.15: Mottaksvindu i applikasjonen ved testskyting hos Nammo
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5 Konklusjon

Målet med prosjektet var å utvikle testutstyr, som kan analysere programmeringssigna-
ler sendt trådløst til en granat. Rapporten fokuserer på utviklingen av testutstyret i tre
hoveddeler, henholdsvis elektronisk enhet, kapsling og applikasjon.

Utviklingen av den elektroniske enheten måtte igjennom tre stadier. Komponentene ble
koblet opp på et prototypekort, for midlertidig testing, som etterhvert ga grunnlag for å
etse et printkort. Det ble brukt en CNC-maskin for å utvikle sluttresultatet av printkortet.
Resultatet av dette viste et oversiktlig kretskort for enkel diagnostisering og utbytte av
komponenter. Den elektroniske enheten oppnådde kommunikasjon med skytecompute-
ren for mottak av programmeringssignaler og videresending til applikasjonen.

Kapslingen for den elektroniske enheten ble 3D-modellert og 3D-printet. En robust kaps-
ling ble presentert, som var ønskelig for enhetens brukerområde. Kapslingen var utstyrt
med en enkel av/på bryter samt et lokk for å enkelt kunne inspisere elektronikken og
feilsøke komponentene.

Applikasjonen ble utviklet med Bluetooth-funksjonalitet, mulighet for testing av signal-
styrke mellom enhetene, og et oppsett for å vise mottatte programmeringssignaler i en
tabell. Dette oppsettet var vellykket og viste informasjonen på en oversiktlig måte for
enkel analysering av programmeringssignalene.

Resultatene fra testene som ble utført viste at det er utfordringer med signalstyrken
og rekkevidden på Nammo sitt testsenter. Under testene ble det avslørt at den utvalg-
te Bluetooth-enheten hadde for dårlig overføringshastighet og det måtte oppgraderes til
en bedre enhet. Det viser seg utfordrende å bruke en Bluetooth-enhet med klasse 2 sen-
dereffekt, som overføringsmetode for programmeringssignaler på Nammo sitt testsenter.

Fremgangsmåten som ble brukt, og arbeidet som har blitt gjort, har lagt grunnlaget for å
kunne presentere et så profesjonelt produkt som mulig. Det er blitt påvist at testutstyret
fungerer og det kan derfor konkluderes med at prosjektet i sin helhet har vært vellyk-
ket. Prosjektet har blitt utført på en slik måte, at videreutvikling kan fortsette i samme
retning.

77



Testutstyr for programmerbar ammunisjon

5.1 Videre utvikling

Prosjektet er utviklet på en fremtidsrettet måte, slik at store inngrep i hardware ikke
skal være nødvendig for videre utvikling. Nammo har introdusert noen mål de ønsker å
utvikle i fremtiden. Disse ble introdusert i starten av prosjektet, men det måtte avgrenses
da oppgaven ble for stor. Prosjektet vil videre kunne gjennomføres ved hjelp av software.

Fremtidige mål

Testutstyret er ferdigstilt i to identiske eksemplarer slik at videre utvikling av prosjektet
kan fortsette etter følgende mål:

1. Omgjøring av applikasjonen til en skytecomputer slik at skytecomputeren som
fremstilt i figur 1.2 kan fjernes og utføres direkte fra applikasjonen. Dette krever to-
veis kommunikasjon som implementeres med koding. For at ikke dette prosjektet
skal miste sin opprinnelige hensikt som er å verifisere informasjonen som sendes
fra en skytecomputer, vil det måtte brukes to enheter hvor den ene erstatter skyte-
computeren.

2. Utvikling av en tredje enhet for å analysere informasjonen granaten sender tilbake
til skytecomputeren. Informasjonen granaten sender inneholder enten en ack eller
nack. Denne enheten vil verifisere at granaten mottok informasjonen fra skytecom-
puteren.

3. Implementering av ytteliggere funksjonalitet i applikasjonen, som lagring av infor-
masjonen, mottak og visning av mer informasjon fra granaten. Den kan blant annet
sende med batterispenning..

Kretskort

Kortet er allerede designet og det er derfor ønskelig å benytte dette kretsdesignet for å
bestille et profesjonelt kretskort som er mer robust og velbeskyttet. Profesjonelle leve-
randører leverer kretskort med en beskyttende maske og mer robust lodderinger, dette
gir kretskortet beskyttelse mot oksidering av kobberet og er generelt lettere å jobbe med.

Nordic SDK

Nordic SDK kan brukes til videre utvikling av nRF52840. Det vil være nyttig å sette opp
sikker tilkobling med iPaden og utforske mulighetene for raskere overføring ved å sette
opp egne funksjoner for Bluetooth-overføring som er optimalisert for hastighet. Det vil
kunne aktiveres hardware flow control, dette vil gi et bedre produkt og tilkoblingene for
disse er allerede koblet opp på printkortet. Ved bruk av Nordic SDK kan også senderstyr-
ken kontrolleres opp til 8dBm og det er mulighet for integrasjon av Bluetooth 5. Forløpig
er bare Bluetooth 5 tilgjengelig på de nyeste iOS-enhetene, men dette kan bli nyttig for
økning av rekkevidde eller hastighet.

Cut-off-krets

Det eneste hardware-inngrepet som burde vurderes er å integrere en cut-off krets for å
beskytte batteriet mot underlading.
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A Kretsskjema for printkort, designet i Eagle CAD
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B Kretsskjema for prototype-kort
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