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Sammendrag: Opplering av ansatte innen informasjonssikkerhet er vik-

tig for organisasjoner. Dette blir tradisjonelt gjort gjen-
nom E-leering og kurs. Oppgaven vér gikk ut pa & lage et
fysisk brettspill som skal brukes til oppleering i informa-
sjonssikkerhet. Problemstillingen var & se pé hvor effektivt
brettspill er til oppleering i informasjonssikkerhet. Vi har
gjennom prosjektet utfgrt intervjuer hos oppdragsgivere
for & fa en oversikt over behovet for oppleering. Med hjelp
av den informasjonen utviklet vi brettspillet. Brettspillet
er ogsa testet hos oppdragsgiverne for & se hvor mye de
ansatte leerte av spillet. For & teste dette har vi brukt to
forskjellige pre- og posttester, en metode for & prgve a fin-
ne arsak-og-effekt. En selvevaluering der de ansatte selv
evaluerer sin kunnskap og en kunnskapstest der vi tes-
tet kunnskapen deres. Gjennom de resultatene sd vi at
de ansatte er positive til brettspill som leringsform, og at
kunnskapen til de ansatte var hgyere etter brettspillet enn
for. Konklusjonen er da at brettspillet har en laeringseffekt,
men det er vanskelig & si hvor effektivt det er uten & méle
det opp mot andre leeringsformer og hvor godt kunnska-
pen sitter etter 6 maneder eller 1 ar.
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Abstract: Information security training for employees is important

for organizations. This is traditionally done through E-
learning and courses. Our task is to develop a physical
board game which is going to be used for information
security training of employees. Our topic question was
to see how effective board games are for information
security training. During our project we conducted inter-
views with our clients to get an overview of the need for
training. With this information we developed the board
game. In order to see how effective the board game was,
we used two different pre-posttests, a method intended
to find the cause and effect relationship. One test is a
self-evaluation where the employees could evaluate their
own knowledge. The other test was a knowledge test to
test their actual knowledge. Through the results we saw
that the employees are positive to board games as a form
of training and that their knowledge increased after they
played the board game. Our conclusion is that the board
game has a learning effect, but it’s hard to say how effec-
tive it is without comparing it to other types of training
and whether or not they are able to retain the knowledge
after 6 months or a year.
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Forord

0.1 Takk til vare bidragsytere

Oppgaven er gjennomfgrt med hjelp fra flere hold. Takk til nere som har latt oss tes-
te intervjuer og spillet samt testene brukt i test fasen. Takk til de deltakende intervju-
og testobjekter for & ha bidratt til & forbedre produktet. Takk til vire veiledere Gaute
Wangen og Ernst Gunnar Gran for god oppfplging gjennom hele prosjektet. Takk til opp-
dragsgiverne, Norsk Tipping og Skatteetaten, for samarbeid i prosessen ved disposisjon
av ansattes tid samt lokaler underveis i prosjektet. Til slutt, takk til medstudenter som
har deltatt i uformelle tester, og Daniel Monsen for trofast utln av transportmiddel.

0.2 Oppdragsgivere

Norsk Tipping har statlig, nasjonalt monopol pa en rekke pengespill, og Kulturdeparte-
mentet avgjgr selskapets spilleregler og hvor stor andel av innsatsbelgpet som skal gé til
gevinster. Selskapets overskudd, de sékalte spillemidlene, fordeles i dag mellom idrett,
kultur og humanitere formal. Midlene til idrettsformal fordeles av regjeringen, mens
midler til kulturformal fordeles med to tredeler av Stortinget og en tredel av regjeringen.
Gjennom Grasrotandelen kan i tillegg den enkelte spilleren gi et belgp tilsvarende 7 pro-
sent av egen innsats til en lokal klubb eller forening.

Norsk Tippings enerett er begrunnet med at pengespill har potensial til & skape sosiale
problemer for kundene, og det har vert bred politisk enighet om at sterk statlig regule-
ring av pengespill er ngdvendig av forbrukervern-hensyn. Eneretten er oppe til diskusjon
med jevne mellomrom og flere partier har tatt til orde for & slippe til flere aktgrer, f.eks.
gjennom lisensiering. Lotteritilsynet har i en utredning 2015 konkludert med at eneretts-
modellen trolig er den beste for a forebygge pengespillproblemer, mens en annen statlig
utredning konkluderer med at det neppe blir mer penger til overskuddsformalene ved en
liberalisering av markedet. En utredning finansiert av den private spillbransjen hevder
det motsatte. I desember 2016 la Regjeringen fram stortingsmeldingen “Alt & vinne”. Der
konkluderte Regjeringen med at enerettsmodellen skal viderefgres!.

Skatteetaten er underlagt Finansdepartementet, og har ansvaret for et oppdatert folke-
register og at skatter og avgifter blir fastsatt og innbetalt pa riktig mate. Skatteetaten
jobber ut fra visjonen om et samfunn der alle vil gjgre opp for seg. Malet er at det skal
vere enkelt & gjgre det riktig. Skattedirektgr Hans Christian Holte understreker hvor vik-
tig det er a forsté forskjellen pa et samfunn der alle vil gjore opp for seg, og et samfunn
der det mé brukes sanksjoner og kontroll for a fa inn skattepengene. Skatteetaten ma ha
stor tillit i befolkningen, og gjore det enkelt for alle 4 fglge skattereglene.

Alle landets innbyggere kommer i kontakt med Skatteetaten. Denne kontakten har mye a
si for folkets tillit til etaten. Derfor er det viktig at Skatteetaten alltid er imgtekommende
og profesjonelle, i tillegg til & veere nytenkende i méten etaten lgser oppgaver péZ.

1 Norsk Tipping https://no.wikipedia.org/wiki/Norsk_Tipping (Besgkt 06.03.2019)
2Skatteetaten https://www.skatteetaten.no/om-skatteetaten/om-oss/samfunnsoppdrag-strategi/
(Besgkt 06.03.2019)
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Ordliste

2FA to-faktor autentisering. 29

avvik Avvik er hovedsaklig et informasjonssikkerhetsbrudd i forbindelse med arbeidsut-
forelse og arbeidspraksis. Et avvik kan ha store, smd eller ingen konsekvenser. 3.
2

BGL Board Game Learning (BGL) er brettspill med oppleering som formal. 10

hendelser En hendelse er noe som har skjedd. I dette tilfelle er det hendelser knyttet
opp mot store organisasjoner i Norge som har veert utsatt for et digitalt angrep som
for eksempel Hydro saken *. 2, 34

Likert skala Likert-skala, graderingsskala hvor svaret pa hvert enkelt spgrsmaél graderes
5.23, 24, 26

modus Modus, ogsé kalt typetall eller modalverdi, er et sentralitetsmél som beskriver
den tallverdien som har det stgrste antall observasjoner, altsd den det er flest av.
Modus er den instans det er mest sannsynlig & treffe p& i en malt mengde. °. 26, 49

Phishing Phishing, pa norsk ogsé kalt nettfiske eller phiske, er en betegnelse pé digital
snoking eller «fisking» etter sensitiv informasjon, som passord eller kredittkortnum-
mer /. 9, 25, 28

Polymorfisk virus Et virus som krypterer seg selv med en variabel ngkkel for & opptre
annerledes enn hva den gjorde tidligere. 39

sikkerhetskultur Digital sikkerhetskultur er samfunnets felles verdier, holdninger, nor-
mer, kunnskaper og handlinger om det 4 kunne ta del i et digitalisert samfunn
pa en trygg mate. Den digitale sikkerhetskulturen skal gjore bade den enkelte, og
samfunnet i sin helhet, mer mindre sarbare mot digitale trusler. Dette bidrar til &
bygge tillit til de digitale tjenestene slik at samfunnet kan hgste alle godene som
digitaliseringen kan gi oss. &. 1, 2

Skadevare er en fellesbetegnelse pd ondsinnet programvare. Eksempler pa skadevare er
virus, trojansk hest, og rootkit. 9

Sosial manipulering Utnytter menneskelig kontakt og sosiale evner for & fa tak i eller
pavirke informasjon. °. 9, 28, 39

Spear phishing Spear phishing (spydphiske) er en selektiv, avansert og sofistikerte form
for phishing. 1°. 29

3Informasjonssikkerhet - avvik https://innsida.ntnu.no/wiki/-/wiki/Norsk/
Informasjonssikkerhet+-+avvik (Besgkt 18.05.2019)

4 Hendelser; avvik og informasjonssikkerhetsbrudd https://internkontroll-infosikkerhet.difi.no/
hendelser-avvik-og-informasjonssikkerhetsbrudd (Besgkt 10.05.2019)

SLikert skala https://snl.no/Likert-skala (Besgkt 04.04.2019)

5Typetall https://no.wikipedia.org/wiki/Typetall (Besgkt 07.05.2019)

7Phishing https://no.wikipedia.org/wiki/Phishing (Besgkt 05.04.2019)

8Nordmenn og digital sikkerhetskultur 2018 https://norsis.no/nordmenn-og-digital-sikkerhetskultur-2018/
(Besgkt 08.03.2019)

9Sosial Manipulering https://nettvett.no/sosial-manipulering/ (Besgkt 05.04.2019)

10phishing https://no.wikipedia.org/wiki/Phishing (Besgkt 05.04.2019)
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SPSS er en kommersiell programvarepakke med grafisk grensesnitt for statistiske be-
regninger. I 2009 skiftet produktet navn til PASW Statistics (Predictive Analytics
SoftWare). SPSS er ogsa navnet pa firmaet som produserer og selger programpak-
ken. 1. 27

VPN Betegnelse pa en datateknikk som anvendes for & skape «punkt-til-punkt»-forbindelser,
sékalte «tunneler», gjennom et annet datanett (som for eksempel internett). En
VPN-tunnel kan vare kryptert, noe som er viktig ndr man ikke kjenner, eller er
usikker pé sikkerheten gjennom et eventuelt offentlig datanett, som for eksempel
internett 12. 29, 39

Acronyms
APT Advanced Persistent Threat. Glossary: APT

BGL Board Game Learning. Glossary: BGL
SPSS Statistical Package for the Social Sciences. 27, Glossary: SPSS

VPN Virtual Private Network. 39, Glossary: VPN

11SPSS https://no.wikipedia.org/wiki/SPSS (Besgkt 02.05.2019)
2Virtual ~Private Network https://no.wikipedia.org/wiki/Virtual_private_network (Besgkt
04.04.2019)
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1 Innledning

Vi starter var innledning ved & se pa problemomradet vi sto ovenfor og hvilke avgrens-
ninger vi har mattet gjore i forhold til den oppgaven som ble presentert av oppdragsgiver.
Deretter redegjor vi for vir konkrete oppgave og de problemstillinger som vi gnsket & be-
svare ved prosjektets slutt. Videre tar vi for oss milgruppen, bakgrunnen til prosjektets
deltakere, og rammer. Innledningen avsluttes med gjennomgang av gvrige roller, selve
rapporten, og praktisk informasjon.

1.1 Problemomrade, avgrensning og oppgavedefinisjon

Det digitale trusselbildet mot norske bedrifter er gkende !. Den gkende digitaliseringen
i hjemmet og pa arbeidsplassen gjgr det vanskelig for de ansatte a fglge med pa dagens
sikkerhetsbilde. Arbeidsgivere har et stort behov for 8 ha en effektiv oppleering i sikker-
het, som bidrar til & engasjerer sine ansatte i det stgrre sikkerhetsbildet. Angripere har
pkende tilgang til mer og mer maskinkraft som gjgr at virksomheter fgler seg ngdt til &
sette strengere krav og policyer til de ansatte. Generelt sett kan dette ende opp med a
jobbe mot bedriftens gnske om gkt sikkerhet.

For & bedre sikkerhetskultur innad i en bedrift er det viktig at de ansatte skjgnner den
generelle begrunnelsen bak retningslinjer, krav og policy. De ansatte kan da delta i dis-
kusjoner slik at en middelvei mellom brukervennlighet og sikkerhet kan etableres 2.
Skatteetaten og Norsk Tipping har en strategisk plan om & bedre sikkerhetskulturen i
sine bedrifter, og vil i den forbindelse etablere et arshjul hvor det skal tas i bruk ulike
virkemidler for a sette fokus pa sikkerhet, gke sikkerhetskompetansen, og f& kontinuerlig
og helhetlig fokus péa sikkerhet gjennom éret.

Som del av denne planen gnsket oppdragsgiver en tilbakemelding pa hvilket kunnskaps-
og kompetanseniva innenfor informasjonssikkerhet de ansatte bgr ligge pa, i tillegg til
en oppleringsmetode basert pd hvordan man kan narme seg dette nivaet igjennom en
brettspillbasert leeringsform. Den leringsformen som oppdragsgiver gnsket a benytte er
basert pa deres positive erfaring med denne typen metode fra tidligere 3.

Oppgaven er avgrenset til & dreie seg om opplering i sikkerhets- kultur og kunnskap
innad i oppdragsgivernes virksomheter. En fullstendig risikoanalyse av oppdragsgiverne
var ikke en del av oppgaven, men vi benyttet deler av en slik prosess til & gi merverdi til
oppdragsgiverne. Merverdien var i form av tilbakemeldinger basert pa funn og analyse
av gjennomfgrte intervjuer samt observasjoner som bachelor gruppen har gjort seg un-
der prosjektets gang.

Vi fokuserte pa et bredt spekter innen informasjonssikkerhet for & bedre den generel-
le forstaelsen til de ansatte. Vi har i tillegg avgrenset fokuset til ansatte med mindre

1Hackerangrep mot bedrifter gker https://www.nrk.no/norge/hackerangrep-mot-bedrifter-oker_-_
-de-kriminelle-har-alltid-overtaket-1.14214930 (Besgkt 07.05.2019)

2Sikkerhetskultur https://www.nsm.stat.no/om-nsm/tjenester/sikkerhetsstyring/
sikkerhetskultur/ (Besgkt 12.03.2019)
3 Norsk Tipping fikk IT-sikkerhetspris https://www.digi.no/artikler/

norsk-tipping-fikk-it-sikkerhetspris/304627 (Bespkt 17.01.2019)
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kunnskap innen informasjonssikkerhet. For en virksomhet er det viktig at den generelle
terskelen for kunnskap er hevet. Dette gjor virksomheten mer robust i det at den gjen-
nomsnittlige ansatte vil veere mer pa vakt og melde fra om hendelser, samt avvik en
finner i arbeidet.

Programmering vil ikke vare en del av dette prosjektet, oppleringen vil skje i workshop
format og fokuset vil veere pa leeringseffekt fremfor noe annet.

Véar oppgave var & produsere et fysisk brettspill rettet mot oppleering innen infor-
masjonssikkerhet. Méalgruppen for spillet var ansatte uten arbeidsoppgaver med konkret
relevans innen sikkerhet i en alder mellom 35 - 45 &r, men alderen var ikke av stgrste
prioritet. I prosjektet har vi gjennomfgrt intervjuer for & samle informasjon om hva som
engasjerer, samt fa en forstdelse for hvilket nivd de ansatte ligger pa. Basert pa denne
informasjonen har vi utviklet et brettspill som fokuserer pd generelle konsepter innen
informasjonssikkerhet og bestepraksis som er nyttig for alle og enhver & kunne. Opp-
dragsgiverne gnsker i tillegg gkt bevissthet rundt sikkerhetskultur slik at ansatte deltar i
diskusjonen om sikkerhetsrelaterte problemstillinger. Problemstillingen vér var som fgl-
ger: Hvor effektivt brettspill er i oppleering av informasjonssikkerhet?

I rapporten gnsker vi & svare pé fglgende forskningsspgrsmal:

Hvilke virkemidler kan benyttes i et brettspill for & fremme lering?
Hvordan kan man engasjere deltakerne i spillet?

Hvordan kan vi teste effekten til brettspillet pa de ansattes kunnskap?
Hvor godt fungerer brettspill for oppleering i informasjonssikkerhet?

H W

1.2 Formal

Gjennom dette prosjektet gnsket vi & se pd hvor god sikkerhetskulturen er hos opp-
dragsgiverne, samt 4 se pa hvor informasjonssikkerhetsnivaet ligger blant de ansatte i
malgruppen. Vi ville ogsé gi tilbakemelding til oppdragsgiverne over omrader som kan
forbedres, og avvik som vi oppdager gjennom prosjektets gang. Rapporten skal beskrive
tanker rundt hvordan man kan lage et brettspill som skal fremme lering og funn hos
virksomhetene som vil vaere relevante til brettspillets innhold. For & vise mer konkret hva
malet med prosjektet er fokuseres det pé to deler, effektmal og resultatmal.

Effektmal

Effektmalene representerer de langsiktige virkningene hos oppdragsgiverne ved prosjek-
tet. De effektmélene som er satt representerer en gnsket endring fra dagens situasjon.
Det betyr ikke ngdvendigvis at punktene i effektmélene er darlige per dags dato, men at
det er punkter hvor det gnskes en forbedring fra dagens situasjon.

e Redusere risiko for ubevisste hendelser relatert til sikkerhet.
o (ke interessen for sikkerhet blant ansatte.
o (ke sikkerhetskulturen i bedriftene.

Resultatmal

For & oppna effektmalene er det ngdvendig & konkretisere hvordan disse skal oppnas,
dette gjores ved & lage resultatmdl. Resultatmélene representerer hva som skal vere
gjennomfgrt nar prosjektet er ferdig.



Brettspillbasert oppleering i informasjonssikkerhet

e Utarbeide god og relevant oppleringsmateriell innen informasjonssikkerhet for an-
satte.

e Produsere et brettspill.

e Male effekten av oppleringen.

1.3 Malgruppe

Vi har tidligere snakket om mélgruppen for brettspillene innad i virksomhetene. Nar det
snakkes om mélgruppen her, menes det hvem som kan ha interesse av & lese prosjektrap-
porten. Prosjektrapporten kan veere interessant & lese for fglgende:

o Ledere som gnsker & forbedre sikkerhetskunnskapen hos de ansatte, og som gnsker
& forbedre sikkerhetskulturen i sine bedrifter.

e Personer som gnsker a se hvordan man kan anvende brettspill til & formidle kunn-
skap.

Ifplge NorSIS # er nordmenn darlig rustet til & mgte den digitale revolusjonen. Derfor vil
rapporten vere til hjelp for de som gnsker & lzere mer om informasjonssikkerhet og hva
man kan gjgre for & bedre sine holdninger i den digitale verden.

1.4 Gruppens bakgrunn

Prosjektgruppen bestér av fire personer som tar en bachelor i IT-drift og informasjons-
sikkerhet ved NTNU i Gjgvik. Studiet tilsier at prosjektmedlemmene i stor grad er kva-
lifiserte til & gjennomfgre denne oppgaven. Spesielt relevante fag for denne oppgaven
er; “Systemutvikling (IMT2243)”, “ITSM, risikoh&ndtering og risikoledelse (IMT2008)”,
“Innfgring i IT-drift og informasjonssikkerhet (IMT1003)”, “Incident Response, Ethical
Hacking Forensics (IMT3004)”. Gruppemedlemmene stiller ogséd med diverse valgfag,
hvorav Programvaresikkerhet (IMT3501) er relevant. Andre fag som ikke ngdvendigvis
er relevant i forhold til oppgaven er diverse programmeringsfag, datanettverk og nett-
verkssikkerhet, matematikk, operativsystemer, drift av tjenestearkitektur, databaser og
modellering.

Ingen av gruppens medlemmer har erfaring med statistikk, men en av gruppens med-
lemmer er seerdeles flink i matematikk og tok pa seg ansvaret for & laere seg dette. Grup-
pens medlemmer har erfaring med brettspill, men ikke utvikling av det sa det er noe alle
ma sette seg inn i. Rapporten er skrevet i LaTeX, noe alle medlemmene er kjent med fra
tidligere. Medlemmene har litt erfaring med intervjuer gjennom prosjekter som er gjort
tidligere i studielgpet. Spgrreundersgkelser er det liten erfaring med fra for og er noe
gruppen trenger a lere.

1.5 Rammer

1.5.1 Arbeidsmetode

Dette prosjektet har ikke handlet om programvareutvikling, og prosjektet har krevet lite
iterativt arbeid. Vi s forst pd Scrum® som en mulighet for utviklingsmodell, men pa

4Nordmenn og digital sikkerhetskultur 2018 https://norsis.no/nordmenn-og-digital-sikkerhetskultur-2018/
(Besgkt 08.03.2019)
5 Scrum https://no.wikipedia.org/wiki/Scrum (Besgkt 11.05.2019)
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grunn av sterke sekvensielle preg i prosjektet og oppgavens natur ville tid brukt pd meter
om revidering ikke blitt brukt effektivt. Vi valgte derfor & bruke Fossefallsmodellen © i
det generelle prosjektet, og benyttet en nedskalert versjon av Scrum under kravspesifika-
sjonen til brettspillet. Det ble holdt ukentlige gruppemgter hvor vi gikk gjennom det som
har blitt gjort i tiden for mgtet, og det som skulle gjsres gjennom uken. For gruppemed-
lemmene lokalisert pd Gjgvik ble det satt en retningslinje om & mgtes pa universitetet
kl. 09 - 17 hver dag, med unntak av opplegg i andre fag. Arbeid som hvert gruppemed-
lem har gjort til enhver tid ble kontinuerlig gjennomgatt av de andre medlemmene for
revidering og kvalitetssjekk.

1.5.2 Tidsmessige rammer

Innleveringsfristen er den eneste absolutte tidsmessige rammen vi har hatt. Den métte
overholdes for & gjpre prosjektet til en suksess. De andre rammene har vert litt mer flek-
sible. Vi hadde ogséd mange muligheter til & subsidiere forskjellige komponenter under
prosjektet dersom noe skulle gé galt. For eksempel har vi benyttet studenter som ikke gar
informasjonssikkerhets rettede linjer til spilltesten vér. Selv om vi har hatt muligheten til
a vere fleksible s& har vi forholdt oss til milepalene som vi satte oss i begynnelsen av
prosjektet M.

e Innsamling av informasjon fra oppdragsgivernes virksomheter innen 1. mars
e Prototype av spillet ma vere ferdig for slutten av pasken (23. april).

e Test av spillet 1. uken i mai.

e Innleveringsfrist for oppgaven er 20. mai

1.5.3 @konomiske rammer

Siden oppdragsgivere holder til i Hamar og Oslo har dette inneberet transportkostnader
som vi har sté for selv. Materialer brukt i presentasjon av brettspillet har blitt dekket av
gruppemedlemmene med en grense pa totalt 400kr.

1.6 Roller

Alle gruppemedlemmene har hatt et generelt ansvar for & jobbe godt med oppgaven.
Dette har inneberert & utfgre arbeidsoppgavene innen den satte tidsfristen og & fgre opp
antall timer som man har jobbet. De spesifikke rollene er beskrevet under:

e Prosjektleder: Daniel Magnus
Lederen har hatt ansvar for & sette opp mgter med gruppen, veiledere og oppdrags-
givere, samt kommunikasjon mellom veiledere og oppdragsgivere. Lederen har hatt
ansvaret for a lage en agenda for gruppemgter. Lederen har hatt ansvar for & for-
dele arbeidsoppgaver i samarbeid med de andre gruppemedlemmene under mgter.
Lederen har hatt ansvar for a lgse konflikter innad i gruppen s godt det lar seg
gjore uten hjelp fra veiledere.

o Sekretaer: Abu Baker Al-Shammari
Personen har hatt ansvar for & skrive mgtereferat, hatt oversikt over intervjuer og
dataene fra spgrreunderspkelsen. Sekretaeren har ogsa notere hva som trengs & job-
be med videre, ogsa etter gruppemgter om noe mangler. Dokumentere valgene vare

6 Waterfall model https://en.wikipedia.org/wiki/Waterfall model (Besgkt 11.05.2019)
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for & vise frem hvilke alternativer vi hadde, og hvorfor vi valgte det ene alternative
fremfor det andre.

e Oppdragsgivere: Anne Marie Dalen @verhaug (Skatteetaten), Trond Laupstad (Norsk
Tipping) og Emil Volckmar Ry (Norsk Tipping)
Oppdragsgiverne har bistd med personer til intervjuer og spilltester. De har ogsa
bistatt med mgtelokaler og veiledning.

e Veiledere: Gaute Wangen og Ernst Gunnar Gran
Veilederne har bistd gruppen gjennom prosjektperioden ved & gi rad og generell
veiledning til hvordan man skriver og gjennomfgrer en vitenskapelig rapport.

1.7 Organisering av rapport
Rapporten har fglgende struktur:

1. Relatert arbeid Dette kapittelet inneholder arbeid som er relatert til vir oppgave.

2. Metode Dette kapittelet inneholder en beskrivelse av metodene vi har brukt gjen-
nom prosjektet.

3. Resultat fra intervju Dette kapittelet inneholder de resultatene vi har fatt gjennom
intervjuer hos oppdragsgivere.

4. Utviklingsprosess Dette kapittelet inneholder utviklingsprosessen av brettspillet.

5. Dataanalyse Dette kapittelet inneholder dataanalyse av de resultatene vi har fatt
gjennom testing av brettspillet hos oppdragsgivere.

6. Diskusjon Dette kapittelet inneholder diskusjoner mot forskningsspgrsmélene.

7. Konklusjon I dette kapittelet skal vi avslutte oppgaven med svar pa problemstilling,
kritikk av oppgaven og videre arbeid.
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2 Relatert Arbeid

I dette kapittelet skal vi se pa relatert arbeid. For & kunne si noe om hva som er rele-
vant i forhold til vir oppgave ma vi se pa hovedinnholdet i den, alts& problemstillingen.
Problemstillingen som vi tar for oss i oppgaven er & se pd om brettspill kan vere en
effektiv oppleringsmetode av informasjonssikkerhet. For & underbygge svaret pa pro-
blemstillingen skal vi gjennom forskningsspgrsmalene se péd virkemidler for & fremme
lering, hvordan engasjere deltakere, hvordan vi kan teste effekten av brettspillet og hvor
godt brettspil som opplaeringsmetode fungerer. Véar problemstilling innehar 4 hovedom-
réder som vi kan si er relevant i forhold til det & se pa tidligere arbeid, dette innebefatter;
brettspill, opplaeringsmetode, lering og informasjonssikkerhet.

2.1 Tidligere bacheloroppgaver

2.1.1 E-leering i arbeidslivet: Hvordan lykkes nar grunnleggende leeringsprin-
sipper moter dagens teknologi

Denne oppgaven[1] ble utgitt av Hgyskolen Kristiania i 2018 og tar for seg, blant annet,
hvordan ansatte leerer best gjennom 4 finne hvilke tilstedeveerende faktorer som gir best
uttelling i forhold til gkt leering. Bacheloroppgaven konkluderer med at motivasjon er
den viktigste faktoren for oppleaering av ansatte. De viser til at uten motivasjon til selve
leeringen sa vil de andre leringsmetodene og/eller leringsprinsippene som er benyttet
ha mindre betydning, men valget av type leeringsmetoder og/eller leeringsprinsipper kan
allikevel bidra til & gke motivasjon. Det anbefales & stimulere nysgjerrigheten til de an-
satte som en god méte & motivere dem pa, samt & dele opplaeringen til “det man m4 vite”
og “det som er fint 4 vite”. For a finne grunnlagsdata til bruk i sin oppgave sa har de blant
annet benyttet en kvalitativ undersgkelse, dette i form av et dybdeintervju med aktuelle
kilder.

Utbytte til videre bruk i oppgaven

Siden var oppgave i stor grad gér ut pa opplering av ansatte og gkt kompetanse innenfor
informasjonssikkerhet s er det veldig relevant 4 se pa denne oppgavens funn, pa hva
som fungerer best i forhold til faktorer som péavirker leering. Bacheloroppgaven viser at
faktorene motivasjon og stimulering av nysgjerrighet (for & fremme motivasjon) er de
faktorene som utpeker seg som gode méater & fremme leering. Derfor tar vi med oss disse
to faktorene videre inn i arbeidet med utviklingen av brettspillet samt dets laeringsmeto-
der og oppleeringsinnhold.

De har i tillegg benyttet seg av dybdeintervju i sin undersgkelse for 4 innhente informa-
sjon fra bedrifters ansatte og ledere. Og ettersom vi gnsker a8 innhente grunnlagsdata fra
bedriftenes ansatte sa er denne oppgavens kvalitative undersgkelse noe som er aktuelt &
se pa i forhold til hva de har lagt vekt pa for valgt metode i forhold dybdeintervju, og i
tillegg deres utforming av intervjuguide.
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2.2 Sikkerhetsspill

2.2.1 Oppdragsgivers sikkerhetsspill

Norsk Tipping har tidligere selv utviklet et sikkerhetsspill (Non Stop Sikkerhet), og fikk i
2002 IT-sikkerhetspris for dette. Spillet tok for seg IT- og informasjonssikkerheten til sel-
skapet med bakgrunn i & gke sikkerhetsforstéelsen til de ansatte. De kunne dokumentere
en gkt sikkerhetsbevissthet hos selskapets ansatte ved bruk av sikkerhetsspillet!.

Spillet var utformet pa en slik méte at de ansatte fikk tildelt relevante og aktuelle

sikkerhetsproblemer som scenario eller dpne spgrsmél, hvorpéa disse skulle diskuteres og
lpses av alle som gruppe fgr de gikk videre i spillet. De hadde ogsd muligheten til & be-
nytte ansattinstruksen som oppslagsverk. Se eksempel pa spillkort i figur 1 nedenfor.
Selve spillbrettet er utformet med en enkelt rute fra start til mal, og feltene har forskjel-
lige farger som viser til hvilken kategori det skal hentes spgrsmél fra. I tillegg er det
benyttet sterke farger (bedriftens farger) samt figurer med litt humoristisk preg. Se selve
spillet i figur 2.
Brettspillet har fire forskjellige kategorier pa spgrsmalene. Dette inkluderer ogsa katego-
rien bonusspgrsmal som er et fordelskort i form av premie eller muligheten til & rykke
frem 1 til 3 felter. De tre andre kategoriene er spgrsmaél innenfor generell sikkerhet, IT-
sikkerhet og informasjonssikkerhet.

L 3492} nonsTor
\ G ') SIKKERHET

Spillkort 9

En av de andre avdelingene inviterer to av

Reesergruppas medlemmer til et mete for &
fortelle litt om viktige elementer i
grunnlegende sikkerhet for bedrif ten. Velg 5
stikkord som str for emnene dere tar opp.

NORSK TIPPING

Figur 1: Eksempel pé spillkort i Non Stop Sikkerhet

Mange av spillekortene inneholder spgrsmal om informasjonssikkerhet som for sé vidt
er like relevant i dag som for 20 ar siden. Andre kan vel sies & vere litt utdaterte i for-
hold til utviklingen som har skjedd de siste 20 arene, hvilket trusselbilde vi star ovenfor i
dagens bedrifter og samfunnet generelt, spesielt med tanke pé digitalisering og teknolo-
giske lgsninger. I tillegg rettes mye av oppleeringen (spgrsmaélene) seg mot den spesifikke
bedriftens instrukser/policy og ikke s mye mot den generelle og grunnleggende opplae-
ring innenfor informasjonssikkerhet.

Utbytte til videre bruk i oppgaven

Spillebrettet og spillet i seg selv er enkelt & forstd og lengden fra start til mal er ikke for
lang slik at man kan komme igjennom innen rimelig tid. Dette kan bidra til at deltakeren
opprettholder interessen, noe som kanskje gjor det enklere & delta i diskusjon, holde
fokus og innta informasjon. Mye av leringen i spillet kan sies & basere seg pa deling av

1 Norsk Tipping fikk IT-sikkerhetspris https://www.digi.no/artikler/
norsk-tipping-fikk-it-sikkerhetspris/304627 (Bespkt 17.01.2019)
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Det Store Sikkerhetsspillet

NON STOP

SIKKERHET

Spilleregler

o Alle spillerne har hver sin brikke

o SId terningen og flytt brikken til det
neermeste feltet i den fargen som
terningen viser

o Trekk et oppgavekort med samme
farge som feltet du stér pé

o Oppgaven skal besvares/loses av hele
gruppa i fellesskap

o De fleste besvarelsene oppgis i form
av 3 nokkelord som angir lasningen.
Bruk svarark fra deltakerpermen .

o Nar dere har blitt enige om en lasning
pé oppgaven, gér neste spiller videre

o Husk: Mange av oppgavene krever
vurdering etter skjonn, og ikke alle
har absolutte fasitsvar. Bruk
ansattinstruksen som en guide

e gjennom spillet, eller bruk

< % klippekortet for en prat med

Sikkerhetsavdelingen

o Punkter/sporsmdl som dere vil
diskutere videre etter spillet, skriver
dere ned pd P-tavla

o Det er mulig & melde pass og parkere
en oppgave dersom gruppa synes at
den er for krevende. Bruk i tilfelle P-
tavla som parkering for denne
oppgaven

o Nér en av spillerne er i mél, har hele
gruppa vunnet, og kan lase inn premie
& bonuskort. Dersom man har tid, kan
man fortsette spillet til alle er i mdl

o Husk pd tida - bruk maks. 10 minutter
per oppgave!

Sikkerhetsavdelingen, Norsk Tipping, oktober 1999 & NORSK TIPP' NG

Figur 2: Non Stop Sikkerhet

kunnskap og diskusjoner rundt aktuelle sikkerhetstemaer, noe som kanskje kan fremme
en bedre sikkerhetskultur i bedriften i tillegg til gkt sikkerhetskunnskap hos de ansatte.
Omrédene som er omtalt i dette avsnittet er noe vi gnsker a ta med videre i arbeidet med
utviklingen av brettspillet.

2.2.2 Opplaringsmateriell i brettspill

Utbyttet av opplaeringen skal veere gkt kunnskap innenfor informasjonssikkerhet, men
det skal omhandle kunnskap p& nevnte omrédet som er relevant for oppdragsgivers mél-
gruppe og deres arbeidsomrader. Mélgruppen til brettspillet omfavner stillinger utenom
IT-faget. Brettspillet skal derfor ta for seg den generelle kunnskapen og basis kunnska-
pen om informasjonssikkerhet med henblikk pa dagens trusselsituasjon for norske be-
drifter generelt. For & innhente/lage kunnskapsspgrsmaélene til brettspillet har vi derfor
innhentet inspirasjon og opplaeringsmateriell fra laerebgker[4], informasjonssikkerhets-
spill?, forskjellige quiz pa nett som omhandler informasjonssikkerhet og bevissthet pé in-
formasjonssikkerhet, oppdragsgivernes egne sikkerhetspolicy/sikkerhetsinstruks (regler
og instrukser som er generelle og 1ik), i tillegg til kunnskapen om informasjonssikkerhet
som Vi har tilegnet oss gjennom dette bachelorstudiet.

2.2.3 ESET Cybersecurity Awareness Training

Selskapet ESET har laget et cybersikkerhetstreningsspill som er tilpasset bedrifter som
gnsker et oppleeringsverktgy som gér pa det grunnleggende innenfor informasjonssikker-
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het, og i forhold til dagens mest kjente trusler mot bedrifter generelt®.

Spillet er nettbasert hvor den ansatte velger seg en avatar som inngar i spillets IT-avdeling
og vil gjennom spillets forskjellige lokaliteter hjelpe andre ansatte med forskjellige pro-
blemer relatert til cybersikkerhet. Spillet er delt opp i forskjellige omrader som relateres
til en bedrifts lokaliteter, se figur 3. Spillet innehar 5 moduler som tar for seg omradene:
Trusler (Skadevare, Phishing, Sosial manipulering), passordsikkerhet (beste praksis, 2FA
og hvordan bruke det), internettsikkerhet (hva man bgr se etter og hva man bgr unnga),
e-postsikkerhet (hva man ber se etter og hva man bgr unnga) og forebyggende tiltak
(beste praksis hjemme og pé jobb). Hver modul (omréde pa spillbrettet) inneholder et
hovedspgrsmél som du gjennom modulen skal finne svaret pa, en kort oppleringsvideo
innenfor modulens omréde (2 minutter), fulgt av flere oppgaver (spgrsméal/scenario)
som skal besvares. Disse oppgavene fremstilles pa en litt humoristisk og annerledes méte
(musikk, animasjon m.m.) slik at den som gjennomfgrer oppgavene kanskje kan holde
interessen for opplaringen lenger. Etter 4 ha gjennomfert alle 5 modulene (med nok rik-
tige svar) kan det tas en sertifiseringstest med spgrsméal som omhandler alle modulene.

Cybersecurity Awareness Training zr—.0

BADGES REPUTATION

Figur 3: Inspirasjon til utforming av spillebrettet

Utbytte til videre bruk i oppgaven

Selve “spillebrettet” viser tydelig at spillet omhandler en bedrift og dets forskjellige lo-
kaliteter og avdelinger. Dette kan gjgre at spillerne klarer & knytte oppleringen til de
forskjellige omradene (og de ansattes arbeidshverdag) som blir presentert, og er noe vi
tar med videre i utviklingen av brettspillet. I tillegg inneholder spillet mange gode spgrs-
mal/scenario og svaralternativer innenfor cybersikkerhet som vi gnsker & benytte fult ut
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og/eller som inspirasjon til selvlagede spgrsmal og svar.

2.3 Forskning pa leringsmetoder

Det finnes flere forskninger rundt dette med brettspill som opplaeringsmetode og effek-
ten av den. En god del av det er rettet mot leering for studenter, men det finnes ogsa
undersgkelser som tar for seg opplaering med brettspill for ansatte i bedrifter. Vi tar for
oss en av disse forskningene som retter seg litt mer mot ansatte i bedrifter for a se litt
narmere pa hvilken opplaringseffekt en slik type opplaeringsmetode kan ha.

Vi kommer ogs4 til & se pa trendene for dret som har gatt som omhandler leeringsme-
toder. Her viser forskningen vi har tatt for oss, l&eringsmetoder som forskerne mener a ha
en innvirkning pa utformingen av dagens og morgendagens utdanningsmetoder.

2.3.1 Investigating retention and workplace implementation of board game
learning in employee development

Denne artikkelen tar for seg forskning som omhandler dette med brettspill som laerings-
metode i forhold til oppleering pa arbeidsplassen[2]. Den ser pa deltagernes opplevelse
av BGL som et oppleringsverktgy, hvilken grad av leringen som deltagerne sitter igjen
med, hvordan de implementerte leeringen pa deres arbeidsplass, hvordan forstielsen for
deres arbeidsplass gkte gjennom BGL og hvorvidt deres selvtillit fortsatt var hgy etter at
de hadde spilt brettspillet.

Utfall av undersgkelsen

Hovedfunnene i undersgkelsen viser til at deltakerne husket selve brettspillet godt og
leeringen fra brettspillet. De hadde ogsé tatt i bruk noe av leeringen fra brettspillet i sitt
arbeid. Bakgrunnen for funnene ble innhentet i et intervju utfgrt 1 r etter gjennomfgring
av brettspillet.

Deltakerne gir uttrykk for at erfaringen med brettspill som opplaeringsmate har vert
fordelaktig i form av bedre ferdigheter innenfor omradet som opplaringen har tatt for
seg, og en bedre forstdelse av oppleringsomridets helhet innenfor bedriften. Som un-
derspkelsens hovedfunn viser, sé fgler majoriteten av deltakerne at de s& absolutt husker
leeringen fra brettspillet og at de har fatt en bedre forstielse av brettspillets oppleerings-
omrade relatert til deres arbeidsplass. De fglte ogsa at selvsikkerhetsnivaet i forhold til
kunnskap innenfor opplaeringsomradet hadde gkt etter brettspillet, og at det hadde for-
blitt hgyt lenge etter at spillet var utfgrt.

Ut fra deltakernes tilbakemeldinger s& konkluderes det med at implementeringene av
brettspillet/BGL, og leeringen fra det, har gitt deltakerne gkt kunnskap og selvsikkerhet
innenfor oppleeringsomradet i tillegg til at leeringen huskes selv etter et helt ar.

Forsking pa effekt av leeringsformen

Det refereres ogsé til andre forskningsrapporter i artikkelen som viser til at leering gjen-
nom spill gir et positivt utbytte i form av motivasjon og gkt leeringseffektivitet. P4 grunn
av at man gjennom spill som regel innehar en mer aktiv rolle, og har mer interaksjon/-
diskusjon med spillerne/gruppen, enn ved leering gjennom leksjoner e.l. viser forskning
at man leerer mer.

Nar det kommer til brettspill generelt sa viser undersgkelsen til at disse innehar omgi-
velser som virker lite truende, lekent og konkurransepreget, noe som vil styrke leering og
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bruk av innholdet i spillet. I tillegg vil utformingen av selve brettet visuelt gi deltakeren
en kobling til innholdet i brettspillet.

Det vises ogsa til tidligere forskning pa hva som sitter igjen av leering. Her pavises det
at det er forskjell pd hvordan man larer best, eller hvilken type laering som sitter igjen
mest. Det leeres mer nér leeringen praktiseres/brukes, leeringen sitter bedre desto sikrere
man er pa at svaret man gir er korrekt, men det vises ogsa til at voksne lerer pd en
annen mate enn unge studenter. Forskning viser at mennesker har en tendens til & huske
mindre av det man leser og mer av det man gjgre. A benytte spill i oppleering vil ha en
positiv effekt pa hjerneaktiviteten som stimulerer til mer leering og graden av laeringen
som huskes gker, og gjor at deltakerne av spillet engasjerer seg, noe som gir en effektiv
forstaelse av opplaeringsomradet spillet tar for seg. Se figur 4 fra artikkelen som viser
pyramiden av effektiviteten i leeringsformer benyttet i forskning om voksen opplering.

A

Reading

Hearing words

Passive

Watching a demonstration

Active

he real experience,
doing the real thing

Source: Northwest Center for Public Health Practice, 2015, £ffective adult learning: A toolkit
for teaching adults, NWCPHP, University of Washington School of Public Health, Washington,
DC, p.15

FIGURE 1: The cone of learning.

Figur 4: Effektivitet i leeringsformer, voksenoppleering
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Utbytte til videre bruk i oppgaven

Denne undersgkelsen gir oss en indikasjon pa at brettspill kan veere en god méte & gjen-
nomfgre oppleering av fokusomrader i bedrifter. Spill i seg selv kan motivere i tillegg kan
det stimulere hjerneaktiviteten og gjdre deltakerne engasjerte, og dette kan igjen fgre
til gkt kunnskap og skape selvsikkerhet (hos de ansatte) innenfor opplaeringsomradet
brettspillet tar for seg. Faktorer i forhold til selve brettspillet som ut fra forskingen kan
veere viktig & ta med videre i utviklingen av brettspillet (for & fremme leering og bruk av
opplaringsinnholdet i spillet);

By opp til en mer aktiv rolle

Omgivelser som virker lite truende

Lekenhet

e Konkurransepreget

e Visuelt gi deltakerne en kobling til innholdet i brettspillet

I tillegg gir undersgkelsen viktige momenter & ta med seg videre knyttet til oppleerings-
delen av brettspillet. Dette i form av leeringsmetoder som gir best utbytte for effektiv
opplaering og lengst leringseffekt, spesielt med tanke pé opplering av voksne. Dette in-
nebefatter blant annet disse punktene;

e Mer leering ndr leringen praktiseres/brukes.
e Desto sikrere man er pa svaret, desto bedre “sitter det”.

2.3.2 Trends in learning Report 2018

The Open University har utgitt en rapport med bakgrunn i forskning som er utfgrt av uni-
versitetets Institute of Educational Technology, som viser trender innenfor leering gjen-
nom det siste dret (2018)[7]. Rapporten viser til at det er en endring i oppleering ved
bedrifter. Den endringen innebefatter at oppleringen baserer seg mer pa hvordan folk
leerer best og hvordan leeringen kan brukes og implementeres i arbeidshverdagen til de
ansatte. Universitets institutt anser seg selv for & vare en av de ledene nar det kom-
mer til identifisering og utvikling av nye teknologiske metoder for & forbedre lering.
Hvert ar undersgker de det siste innenfor nyskapende undervisning og laering som de
mener er med pa & forme dagens og morgendagens utdanningsmaéter. De utreder ogsa
konsekvenser ved & innfgre disse nye innovasjonene i forhold til leering og utvikling pé
arbeidsplassen, i tillegg til hvordan de brukes pé arbeidsplassen per dags dato.

Rapporten viser til 5 leremetoder; spaced learning, post-truth learning, immersive
learning, student-led analytics og humanistic knowledge. Nedenfor vises en kort forkla-
ring pa de forskjellige leeremetodene.

e Spaced learning: 3 korte laeringssekvenser med kortere avbrekk som benyttes til
relatert aktivitet. Repetisjon i denne formen for lering hjelper bidde menneskets
korttids- og langtidsminne. Deler opp leering i mindre deler, gjgr at leeringen blir
mer handterbar, overkommelig og lettere & huske for de ansatte.

e Post-truth learning: Omhandler det & “tenke seg om”, og/eller innhente informa-
sjon for man gjgr/utferer noe. Dette for a sgke validitet for sd & kunne ta gjennom-
tenkte og/eller logiske avgjgrelser.

e Immersive learning: Benytte realistiske scenarioer som skal lgses. En mate & utfgre
noe som ligner en reell situasjon, for en slik situasjon oppstar. Gjgre laeringen mer

12



Brettspillbasert oppleering i informasjonssikkerhet

interaktiv, enklere & huske og man far trening péa reelle situasjoner i et lukket og
sikkert miljg.

e Learner-led analytics: Analyse av data for & finne den beste og mest malrettede
leeringsveien for enkeltpersoner, personalisere leeringen. Kan ogsa benyttes til 4 fa
en forstaelse av ferdighetsnivéet i en bedrift, se hvor “gapene” er og se etter trender.

e Humanistic knowledge building communites: Handler om fellesskapet innenfor en
organisasjon og hvordan de hjelper hverandre til & utvikle kunnskap ved hjelp av
deling. Gjor arbeidet mer engasjerende, gker samholdet (dette vil ogsa kunne fgre
til gkt tryggheten til hverandre), og fér jobben til & fremstd mer “menneskelig”.

Utbytte til videre bruk i oppgaven

Rapportens forskere har foretatt en vurdering i hva de mener er de beste leeringsméatene
for bedrifter bade i natid og ner fremtid. Derfor kan laeremetodene nevnt i rapporten
veere aktuelle for var oppgave. Leringsmetodene i denne rapporten baserer seg mest
pa teknologiske lgsninger for 8 utfgre lzeringsmetodene, men det betyr ikke at man er
bundet av & benytte metodene kun ved hjelp av teknologiske lgsninger. En god del av
disse laeringstypene er det fullt mulig & implementere i et brettspill. Det som kan veere
aktuelt & ta med videre i oppgaven er hovedinnholdet i alle leeringsmetodene som denne
rapporten tar for seg, altsa fglgende:

e Dele den informative/opplerende biten i mindre deler, med repetering i form av
forskjellige vinklinger av spgrsmal innenfor det samme omradet,

o madtte tenke seg om for 4 ta gjennomtenkte og/eller logiske beslutninger,

e benytte scenarioer/spgrsmal som kan kobles til realistiske situasjoner,

e “personalisere” leeringen gjennom data-analyse,

e fremme deling og samhandling som en del av leeringen.

2.3.3 Oppsummering

Det finnes mye relatert arbeid som omfavner de omrédene vi har fokusert pa & hente
informasjon om i dette kapittelet, og vi kunne nok sikkert ha hentet ut mer som hadde
veert relevant for oppgaven var. Vi har valgt & plukke ut det vi mener er mest relevant
for oppgaven og som gir oss nok informasjon til & bygge oppunder utviklingen og opplee-
ringsinnholdet av brettspillet, og som i tillegg kan veere med & danne grunnlaget til svar
pa noen av vére forskningsspgrsmal i oppgaven.

I innledningen refererte vi til 4 forskjellige omrader som var relevant i forhold til
relatert arbeid, og gjennom de forskjellige relaterte arbeidene har vi kunne hente ut
faktorer og viktige punkter a ta med i videre arbeid, og som grunnlag til & kunne besvare
noen av forskningsspgrsmalene delvis eller helt.

Konklusjonen fra dette kapitelet er at brettspillet i seg selv ber veere enkelt & forstd/-
spilles, spillets “lengde” bgr ikke veere for lang, bgr skape diskusjoner, inneholde konkur-
ranse elementer, vaere lekent og viktigheten av et visuelt uttrykk som viser innholdet i
spillet. Det kan nevnes at vi ogsé har innhentet inspirasjon fra velkjente brettspill for & ut-
forme elementene som omhandler konkurranse, lekenhet og forstaelse i vares brettspill.
I forhold til leering sa vises det til at motivasjon er en av de viktigste faktorene for leering.
For & fremme motivasjon m& man finne mater & stimulere nysgjerrigheten rundt selve
leeringen. I tillegg kan dette med a ufarliggjore og det a gi trygghet veere viktige faktorer
i forhold til leering. Nér det kommer til oppleeringsmetoder sé ser vi at dette med & veere
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deltagende/delaktig er viktig. Dette pavises & bli mer og mer aktuelt desto eldre vi blir.
Ettersom malgruppen for oppgaven ogsé er rettet mot den litt eldre garde av ansatte si
vil disse faktorene vere viktige & ta med. I tillegg vises det til at man husker mer av det
man lerer ved kortere intervaller av opplaringsinformasjon, med repetisjoner (gjerne
gjennom 4 utfgre det man har gétt igjennom). Et annet moment som er viktig & ta med i
betraktning, spesielt i forhold til brettspillets svaralternativer, er det med at; det man er
sikker pa er riktig, huskes bedre. A dele kunnskap slik at man kan ta gjennomtenkte og
logiske beslutninger er ogsé en viktig faktor. For & kunne finne grunnlaget for utarbeidel-
sen av brettspillet er det viktig & innhente data fra malgruppen til brettspillet. Dette for
& kunne skape et godt tilpasset brettspill med relevant innhold og riktig kunnskapsniva
pa opplaeringsmateriellet.
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3 Metode

Dette kapittelet skal omhandle metoder vi har brukt for & besvare forskningsspgrsmalene.
Figur 5 representerer det vi gjorde gjennom oppgaven vér. Det er en veldig sekvensiell
figur som gjorde det lett & se hva som skulle gjgres til enhver tid. De fleste punktene
fra modellen kommer til & bli diskutert i dette kapittelet. Resultatet av spilltesten vil bli
diskutert i kapittelet om dataanalyse 6.

Intervju

v

Spillmateriell

v
Brettspill

v
Selvevaluering far spill
v
Spilling
v
Selvevaluering etter spill

v

Figur 5: Inkrementell plan for oppgaven

3.1 Intervju

I den innledende delen av datainnsamlingen dannet vi grunnlaget for videre arbeid med
utvikling av brettspillets innhold og leringsmaéter. Vi gnsket a leere mer om forsknings-
spgrsmél 1 og 2, virkemidler til leering og engasjement i spill. Vi gnsket ogsa & fa et
inntrykk av kunnskapsnivaet til malgruppen slik at vi kan lage et spill som er tilpasset
dem. Videre vil vi diskutere ulike metoder dette kan gjgres pd, og finne den som eg-
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ner seg best for gode resultater. Den fglgende metoden er hentet fra boken “Hvordan
gjennomfgre undersgkelser” [[3] side 125-153].

3.1.1 Valg av samfunnsvitenskapelig metode

Grunnlaget som vi gnsker & hente baserer seg pd innhenting av data i form av ord. Dette
kalles for et kvalitativt resultat i den samfunnsvitenskapelige metoden. Hvis datainn-
samlingen baserer seg péa tall i stedet for ord sa kalles det et kvantitativt resultat. I et
sporreskjema med flervalg vil det kunne vaere mulighet for & uttrykke seg i form av ord
hvis de faste svarene er bygd opp av setninger og ikke tall. Hvert svar er forhandsdefinert
og har en form for tall i rekkefglgen, derfor vil det anses som et kvantitativt resultat i
den samfunnsvitenskapelige metoden.

Det finnes forskjellige typer data som kan samles inn, dette gjelder for begge meto-
dene nevnt ovenfor (kvalitativ og kvantitativ). Primerdata for den kvalitative metoden
vil veere & innhente data direkte fra den primere kilden, som i dette tilfellet er mél-
gruppen til spillet og oppdragsgiverne til denne oppgaven. Dette kan utfgres enten ved
a gjennomfgre et intervju eller ved observasjon. Nar det gjelder de kvalitative sekundeer
dataene sa vil dette veere tekster og opplysninger som ikke er innhentet direkte hos den
primere kilden, men som kan vaere med & belyse og understgtte grunnlaget vi er pa jakt
etter 4 sette.

3.1.2 Fordeler og ulemper med den kvalitative metoden

Den kvalitative undersgkelsesmetoden er en dpen metode, det vil si en metode hvor
det legges lite fgringer pa dataene som skal hentes inn. En av fordelene ved & velge en
kvalitativ undersgkelsesmetode er at hver enkelt respondent vil kunne bidra til & finne
forskjellene i forhold til oppfattelse av temaene vi gnsker & utdype ved hjelp av intervju-
er. Og gjennom den kvalitative intervjuprosessen kan det ogsa vere at vi ser at det er
omréder eller avgjgrelser som er tatt tidligere i prosjektet som burde endres.

Bakdelen med & benytte en kvalitativ tilneerming kan veere at hvert enkelt intervju,
med mange omrader og tema som skal besvares, tar mye tid. Dette gjgr derfor at man
ma velge et fatall intervjuobjekter for at det skal vaere gjennomfgrbart. Problemet med at
datainnsamlingen baserer seg pé fa respondenter er vurderingen om dette er represen-
tativt nok for en generell forstaelse av omrddene og temaene som det gnskes & belyse. Et
annet problem kan veere at en, gjennom denne metoden, blir sittende med store mengder
data, og til tider mye ustrukturerte data pd grunn av at den er innhentet uten de store fg-
ringene under selve intervjuet. Effekten av undersgkelsen er ogsa et omrdde som ma tas
i betraktning. Denne kan bli pavirket av flere forskjellige faktorer, for eksempel fgringer
som intervjueren ubevisst legger i spgrsmal til intervjuobjektet eller generell utrygghet
hos respondenten i intervjusituasjonen. Selv om fleksibiliteten i stor grad er en fordel
ved den kvalitative metoden sa kan den i visse situasjoner skape en uheldig situasjon
ved at man stadig finner omrader eller avgjgrelser som burde endres p4, slik at man ikke
kommer frem til en avslutning.
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3.1.3 Utforelsen av den kvalitative undersokelsen

Ettersom hverken oppdragsgiver eller vi har kapasitet, ressurser eller tid til & gjennom-
fore en lengre periode med observasjoner vil vi fokusere pa & utfgre intervjuer. Vi vil
gjennom &pne samtaler med oppdragsgiver innhente bade primerdata og sekundardata.
Primerdata vil kunne veere 4 f en tilbakemelding pa deres syn av bedriftenes trusselbilde
og sekunderdata i form av informasjonssikkerhets regler, instrukser og policy som benyt-
tes. Sekundaerdataene vil kunne vaere med & sette det gnskelige nivéet for kunnskap om
informasjonssikkerheten i bedriftene, i tillegg til annen sekunderdata vi innhenter som
gar pa grunnprinsipper! og grunnkunnskap rundt informasjonssikkerhet og reelle trusler
som bergrer oppdragsgiverne?. Forméalet med intervjuene vil veere a kartlegge hvilken
kunnskap de innehar i forhold til informasjonssikkerhet, hva som skal til av virkemidler
for & fa de interessert i brettspill som opplaringsmetode, og hvilke opplaringsmetoder
de synes fungerer best for dem. Her vil det ogsd vaere begrensninger i forhold til antall
intervjuobjekter pa grunn av kapasitet, ressurser og tid bide hos mélgruppen og hos oss.

Vi valgte & intervjue 8 personer fra oppdragsgiver (4 personer hos hver av bedriftene)
med en fordeling pa 50/50 i forhold til kjgnn. Dette med bakgrunn i overnevnte begrens-
ninger, men vi mener ogsa at antallet og fordelingen gir nok tilbakemeldinger til & kunne
se et generelt nivd og standpunkt i mélgruppen.

Generelle valg i forhold til intervju med primerkilden

Vi har valgt a utfere vare intervjuer pd oppdragsgivernes arbeidsplasser med bakgrunn i
4 skape best mulig forutsetninger for innsamling av dataene vi er ute etter. Det vises til i
den kvalitative undersgkelsesmetoden at fysisk tilstedevaerelse i et dpent intervju skaper
bedre kontakt med intervjuobjektet, noe som kan gjgre at det er lettere for respondent
4 «apne seg» til oss som intervjuere og respondere med et rlig svar. I tillegg har vi som
intervjuere muligheten til & «fgle pé» nér respondenten fgler seg ukomfortabel slik at vi
kan ufarliggjgre spgrsmélene eller sette en strek for spgrsmélet og gé videre.

I selve intervjuene har vi valgt a ikke benytte oss av lydopptak. Dette ville selvsagt ha
veert til hjelp for oss i forhold til & sikre at vi har fatt med all informasjon fra responden-
tene. Vi mente at dette hjelpemiddelet kan gjgre at respondenten er mer forsiktig med
hva hun/han ytrer og kan fgre til at vi ikke far en erlig tilbakemelding. Dette bekreftes
ogsa i den samfunnsvitenskapelige metoden. Vi valgte i stedet for & ha en intervjuer og
en som noterer i hvert intervju, slik at intervjuer kan fokusere pa gode spgrsmaél/oppfel-
gingsspgrsmal og god kontakt med intervjuobjektet, i tillegg til at den som noterte kun
har fokus pé dette.

Intervjuguide til intervjuet med primeerkilden

I forbindelse med datainnhenting av den primere kilden benyttet vi oss av et apent
intervju, men med en pre-strukturert intervjuguide. Dette gjorde at vi hadde god over-
sikt over hvilke tema som skulle tas opp og belyses i lgpet av intervjuene, i tillegg til
rekkefglgen som temaene skulle tas opp. Vi benyttet oss av spgrsmél som vi klassifiser-

1 Grunnprinsipper for IKTsikkerhet, versjon 1.1 https://www.nsm.stat.no/publikasjoner/

rad-og-anbefalinger/grunnprinsipper-for-ikt-sikkerhet/ (Besgkt Mai. 2019)
2 Trusselvurdering 2019 https://wuw.pst.no/alle-artikler/trusselvurderinger/
trusselvurdering-2019/ (Besgkt Mai. 2019)
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te med sveert lav struktureringsgrad og middels struktureringsgrad. Tabell 1 beskriver
spegrsmalsklassifiseringen. Vi benyttet oss ogsa av scenario spgrsmaél. Det lages en fiktiv,
men virkelighetsbasert situasjon som de ansatte kan komme opp i. Dette for a se hvilke

valg de tar, noe som kan vise kunnskapen rundt temaet som er fremstilt i scenarioet 3.

| Spersmalsklassifisering

Beskrivelse \

Sveert lav

struktureringsgrad

Denne formen for spgrsmal bestér av et dpent hoved-
spegrsmaél, men har i tillegg underspgrsmal/undertema
for eventuelt a hjelpe intervjuobjektet med a bedre
forsta hovedspgrsmaélet, eventuelt ogsa for 4 finne ut
flere detaljer rundt hovedspgrsmalet.

Middels struktureringsgrad

Spersmalsformen innehar et apent hovedspgrsmal,

og har i tillegg undertema som benyttes til tema-
punkter som intervjuer skal bergre, hvis ikke
intervjuobjektet har vaert innom disse temaene i svaret
hun/han har gitt p4 hovedspgrsmalet.

Tabell 1: Beskrivelse spgrsmalsklassifisering

Selve intervjuguiden baserer seg pd de viktige punktene som det vises til i den kva-
litative undersgkelsesmetoden. Tabell 2 viser intervjuguidens tema, rekkefglge og over-
ordnet innhold i spgrsmalene. Intervjuguiden ligger som vedlegg A i oppgaven.

Introduksjon

- forklarer hvem vi er
- hva som er formalet med intervjuet

- hva vi gnsker & oppné og hvordan intervjuet vil bli utfgrt
- hvordan resultatdokumentet blir handtert

Generelt

- generelle spgrsmal om intervjuobjektets arbeidshverdag i forhold til informasjons-
sikkerhet og interessen for dette temaet.

Sikkerhetskultur
- spprsmal som retter seg mot oppfatningen av bedriftens sikkerhetskultur
og intervjuobjektets delaktighet i den.

Niva

- spprsmél om ulike tema innenfor informasjonssikkerhet, i tillegg til variasjon i
vanskelighetsgrad, for & belyse kunnskapsnivaet.

Rutiner

- spprsmél for & se pa effekten av dagens rutiner og eventuelle problemer med dem.

Oppleering
- spprsmaél som gir svar pa bedriftens opplering sett fra intervjuobjektets side,
og hvilke metoder de foler at de leerer mest/best av.

Spillutvikling
- spgrsmal for & finne ut hva som engasjerer intervjuobjektet, som videre kan benyttes
i utviklingen av oppgavens brettspill.

Tabell 2: Intervjuguidens tema

3 How

to

Approach

a Scenario Interview https://workbloom.com/interview/

interview-types-how-approach-scenario-interview.aspx (Besgkt Feb. 2019)
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3.2 Kravspesifikasjon og utvikling av brettspillet

Med hjelp av informasjon samlet inn i ferste innsamlingsrunde utviklet vi ideen til spillet.
Til & hjelpe oss med kravspesifikasjon og konstruksjon av spillet tok vi inspirasjon fra
“Build your own board game™* med fglgende prosess:

1. Utforming av grunnide.
2. Regler og dynamikk.
3. Brettets utforming.

Denne prosessen blir benyttet senere i kapittelet Utviklingsprosess 5.

Vi gnsker & presentere en fungerende prototype som er en god representasjon for
et eventuelt sluttprodukt med gode leeringsmuligheter for deltagerne. Spillet skal vare
modulbasert, slik at oppdragsgiverne senere kan legge til egne ideer og ha forskjellige
vanskelighetsgrader.

3.3 Maling av brettspillets effekt

For a finne ut hvor bra brettspillet fungerte gnsket vi & gjgre malinger pa personene som
deltok i brettspillet. Vi ville finne ut hvor godt brettspillet vart fungerte i motsetning til
deres generelle oppfatning av brettspill. I tillegg ville vi undersgke hvordan brettspillet
endret holdningene til deltagerne. For & kunne gjore dette bestemte vi oss for & ha en
selvevaluering. Dette kunne gi oss gode, lesbare resultater pa hvor godt brettspillet fun-
gerte og hvordan deltagernes holdninger har endret seg. Videre gnsket vi en mate & si
noe om hvilke kunnskaper deltagerne fikk ut av spillet. A spgrre om kunnskap i selveva-
lueringen ville ikke produsert konkrete resultater og kunne vare utsatt for subjektivitet.
En kunnskapstest ville dekke dette behovet. Resultatet fra kunnskapstesten ville gi grup-
pen muligheter til & inkludere spesifikke spgrsmal om hyppige tema i spillet og gi godt
grunnlag for & si noe om utbytte i konkrete tema.

3.3.1 Pre- og posttest

Pre- og posttest er en mate a utfgre praktiske eksperimenter pa. I dette underkapittelet
vil vi ga gjennom forskjellige typer pre- og posttester og metoden for hvordan vi skal
gjennomfere dem. Disse metodene er tatt fra boken “Practical Research, Planning and
Design”[5].

Grunnen til at vi valgte & gjennomfgre en pre- og posttest er sa vi kan forsgke & svare
pa problemstillingen vér; Hvor effektivt brettspill er i opplaring av informasjonssikker-
het. En pre- og posttest er ogsé svaret til forskningsspgrsmélet om hvordan vi kan teste
effekten av brettspillet pd de ansattes kunnskap. For & klare a svare godt pa forsknings-
sporsmalene er det viktig & fglge oppskriften pa hvordan en pre- og posttest skal lages og
gjennomfgres, og for & sitte igjen med troverdige resultater.

Vi kommer til & gjennomfere to forskjellige pre- og posttester. En av testene er en
selvevaluering, og den andre testen vil vaere en kunnskapstest. Hvordan hver av disse

4 Build your own board game https://wuw.instructables.com/id/Build-your-0wn-Board-Game/ (Be-
sgkt 02.03.2019)
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metodene blir utfgrt vil bli beskrevet i dette underkapittelet.

3.3.2 Kontrollere de forstyrrende variablene

Boken snakker om & maksimere den interne validiteten nér en forsker gnsker & identi-
fisere arsak-og-effekt forhold. Det er seks punkter boken trekker frem nar det kommer
til & maksimere validiteten [5][s.198-202]. De punktene skrevet her holder vi korte for
leserens skyld.

1. Ha det likt for alle

Utfgr testene helt likt. Har man flere grupper som skal testes er det viktig at alle
har samme utgangspunkt.

2. Inkluder en kontrollgruppe

Ha en kontrollgruppe som ikke pévirkes av eksperimentene. Dersom man skal teste
effekten av noe, burde man ha en kontrollgruppe som forblir upavirket. Dermed
kan man méle effekten av testgruppen med kontrollgruppen og se forskjellen.

3. Tilfeldig sammensatte grupper

Mennesker er forskjellige. Noen er mer motiverte enn andre, og andre har kanskje
mer kunnskap innen forskjellige felt. A kontrollere variabler som kunnskap og mo-
tivasjon sd det er likt for alle, er bortimot umulig. For & lgse dette kan forskeren
sette sammen grupper helt tilfeldig. Néar forskeren deler personer inn i vilkérlige
grupper, kan forskeren stort sett si at gruppene er ganske like og at forskjeller mel-
lom dem bare er tilfeldig. Spesielt statistisk analyse, der en forsker sammenligner
to eller flere grupper, baserer seg pa antagelsen om at gruppene er tilfeldig sam-
mensatt og at forskjeller i tidligere behandlinger mellom gruppene er helt tilfeldig.

4. Ha en eller flere pretester for a fa en oversikt over ekvivalens fgr eksperimentet
Noen ganger er det ikke mulig & tilfeldig inndele grupper, for eksempel kan det
vaere at forskeren ma bruke grupper som allerede eksisterer. Et alternativ i denne
situasjonen er & se pd andre variabler som kan pévirke den avhengige variabelen
og fastsla om gruppene er like i forhold til de variablene.

5. Utsett deltagerne for alle de eksperimentelle behandlingene
Dersom man har flere eksperimenter som skal testes, kan det veere smart & utsette
gruppene for alle eksperimentene for & kontrollere forstyrrende variabler. (Behand-
ling i vart tilfelle er selve brettspillet)

6. Statistisk kontroll for forstyrrende variabler

Det er delvis mulig & gjore dette ved hjelp av statistikk, som ANCOVA (parital
correlation, analysis of covariance) og SEM (structural equation modeling).
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3.3.3 Valg av design for kunnskapstest

Det er mulig & gjennomfgre pre- og posttest pd mange forskjellige méater. Hver av me-
todene har sine gode og darlige sider. Vi skal g& gjennom noen av de vi synes er mest
relevante for oss og komme til et valg av metode. Disse metodene er beskrevet pé side
202-205 [5].

Tx: Dette er eksperimentet, eller i vart tilfelle spillet.

Obs: Dette er observasjon, som vil veere kunnskapstesten i vart tilfelle.

—: Dette betyr at ingenting skjer, i vart tilfelle vil det veere at de ikke deltar i pre- eller
posttest og/eller spillet.

Design 1- Engangs eksperimentell case-studie

Dette designet har en lav intern validitet siden det er umulig a fastsla om deltakernes
resultater i posttesten er grunnet eksperimentet. Dette designet er lett & gjennomfore,
men resultatet er meningslgst.

Gruppe | Spill | Etter spill
Gruppe 1 | Tx Obs

Tabell 3: Design 1- Engangs eksperimentell case-studie
Design 2 - En gruppe pretest-posttest design
Med denne metoden vet vi at det har skjedd en endring, men vi har ikke utelukket

andre mulige forklaringer pa hvorfor det det har skjedd en endring. Det kan ha noe med
andre faktorer enn testen 4 gjgre.

Gruppe | For spill | Spill | Etter spill
Gruppe 1 Obs Tx Obs

Tabell 4: Design 2 - En gruppe pretest-posttest design
Design 3 - Statisk gruppesammenligning

Med denne metoden er det ikke mulig & si noe om hvordan tilstanden var for eks-
perimentet ble utfgrt. Dette gjor det ikke mulig & vite om eksperimentet hadde noen
observert endring mellom gruppene.

Gruppe | Spill | Etter spill
Gruppe 1 | Tx Obs
Gruppe2 | — Obs

Tabell 5: Design 3 - Statisk gruppesammenligning

Det som er ulempen med disse metodene er at alle gjgr det vanskelig & konkludere
hva érsaken er til endringen. Dette er noe som er viktig & vite i forhold til forsknings-
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spprsmél og problemstilling. De neste designene er bedre egnet for &8 kunne konkludere
med &rsak til endring.

Design 4 - Pretest-posttest kontrollgruppe design

Med denne metoden kan vi med rimelig grunnlag konkludere med at eksperimentet
har noe med resultatet & gjgre. Et potensielt problem med denne metoden er; & evaluere
deltakerne for eksperimentet kan, i seg selv, pavirke hvordan deltakerne svarer pa ekspe-
rimentet. For eksempel kan pretesten pavirke deltakernes motivasjon. Dette kan fore til
at de gnsker & dra mer nytte av eksperimentet enn det de ellers ville uten pretest. Dette
designet forutsetter at gruppene er tilfeldig utvalgt.

Gruppe | Fogr spill | Spill | Etter spill
Gruppe 1 Obs Tx Obs
Gruppe 2 Obs — Obs

Tabell 6: Design 4 - Pretest-posttest kontrollgruppe design
Design 5 - Solomon fire-gruppe design

Denne metoden er svaret til problemstillingen for den forrige metoden, hvilken pa-
virkning har pretesten p& eksperimentet? A ta med to grupper som ikke blir pretestet
gir en bestemt fordel. Dersom forskeren ser at gruppe 3 og 4 har mange like forskjeller
som gruppe 1 og 2 har, kan forskeren lettere generalisere funnene sine til situasjoner der
ingen pretest er gitt. Dette gjgr at Solomon fire-gruppe design gker den eksterne validi-
teten av eksperimentet.

Gruppe | Fgr spill | Spill | Etter spill
Gruppe 1 Obs Tx Obs
Gruppe 2 Obs — Obs
Gruppe 3 — Tx Obs
Gruppe 4 — — Obs

Tabell 7: Design 5 - Solomon fire-gruppe design

Valg av design

Dette er da noen av designene som vi kan velge a bruke. Siden spilltesten hos opp-
dragsgiverne skal bestd av 4 grupper er det ganske naturlig a velge design 5 [tabell 7].
Siden oppdragsgiverne gnsker 4 teste spillet pé alle, mé vi gjore noen endringer til Solo-
mon sin metode. Med litt veiledning fra veilederne har vi kommet opp med et alternativ
til Solomon fire-gruppe design. Vi vil derfor ha en metode hvor en gruppe gjennomfg-
rer pretesten og spillet, og en annen gruppe gjennomfgrer spillet og posttesten. Dette
gjor at den/de gruppene som gjennomfgrer pretesten vil ha samme funksjon som en
kontrollgruppe. Vi kan da sammenligne resultatet fra kontrollgruppen med gruppen som
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gjennomferer posttesten. Designet vil se slik ut:

Gruppe | For spill | Spill | Etter spill
Gruppe 1 Obs Tx —
Gruppe 2 Obs Tx —
Gruppe 3 — Tx Obs
Gruppe 4 — Tx Obs

Tabell 8: Design 6 - Vart design

Grunnen til at vi ikke har en gruppe som utfgrer béde pre- og posttest er grunnet pro-
blemet med design 4 [tabell 6], at pretesten i seg selv kan ha en pévirkning pé resultatet.

3.3.4 Valg av design for selvevaluering

Vi har bestemt at alle deltagerne skal utfgre selvevalueringen bade fgr og etter spillet.
Vi nevnte tidligere problemet med design 4 - Pretest-posttest kontrollgruppe design [ta-
bell 6], at pretesten har en pavirkning pa selve eksperimentet. Grunnen til at vi gjor en
pretest og posttest pa alle er at denne selvevalueringen ikke har noe med utfallet pa spil-
let eller kunnskapstesten & gjgre. Ved 4 ha en slik selvevaluering kan vi se utviklingen i
hvordan deltagerne ser pé sin egen kunnskap om informasjonssikkerhet. Det er ikke et
fasitsvar de kan gi oss her, men vi vil gjgre oss noen tanker rundt hvilken vei utviklingen
gar.

Et eksempel pa et selvevaluerings spgrsmal: “Brettspill fungerer godt til opplering i
informasjonssikkerhet.” Her vil deltagerne fa muligheten til & velge i hvilken grad de er
enig/uenig ved hjelp av Likert skala. Dersom utviklingen gar fra uenig til enig kan det gi
en antydning at spillet har fungert godt til oppleering. Gar utviklingen fra enig til uenig
kan det motsatte antydes. Siden alle skal ta denne testen fgr og etter er det veldig viktig
at alle deltagerne far et unikt nummer. Det unike nummeret blir trukket nér vi deler inn
i grupper. Dette hjelper oss ogsi med a ha tilfeldig sammensatte grupper [3.3.2 punkt 3]
der de som trakk partall er en gruppe, og de som trakk oddetall er en annen gruppe.

Eksempelspgrsmaélet er et av forskningsspgrsmaélene vare. Selvevalueringen vil da fun-
gere som en ekstra metode til & svare pa forskningsspgrsmalet. Siden vi bruker to meto-
der for dette kan man med stgrre sikkerhet si om brettspillet fungerer/ikke fungerer til
opplering. Dette er viktig informasjon for oss i forhold til hvor godt vi kan gi en konklu-
sjon til problemstillingen vér.

Selvevalueringen for spillet kommer til & bli besvart for kunnskapstesten. Dette gjgres
siden kunnskapstesten kan ha en pévirkning pa hva deltagerne svarer pé selvevaluerin-
gen. Nar de som gjennomfgrer kunnskapstesten fgr spillet gjor selvevalueringen etter
spillet kan de reflektere over hva de hadde svart annerledes pa dersom de hadde fétt den
pa nytt. Dette er noe vi kan fa en indikasjon pa nr vi analyserer resultatene.

Selvevalueringen etter spillet kommer ogs4 til & bli besvart fgr kunnskapstesten for de
som skal gjennomfgre den etter spillet. Dette er igjen fordi kunnskapstesten kan ha en
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pavirkning pa hva deltagerne svarer pa selvevalueringen. Nar vi analyserer resultatene
fra kunnskapstesten kan vi da se om det stemmer i forhold til de resultatene vi far av
selvevalueringen.

3.3.5 Innholdet i pre- og posttest

Selvevaluering

Boken [5] snakker om hvordan man skal lage en spgrreundersgkelse. Siden pre- og post-
testen er en spgrreundersgkelse er det naturlig & fglge formelen for hvordan spgrreun-
derspkelsen skal lages. Boken [5][side 166-170] gér gjennom 12 punkter for hvordan
man lager og analyserer en spgrreundersgkelse. Vi tar bare med de punktene som er
mest relevante her. Alle punktene ligger i bibliografi D med en beskrivelse.

e Hold det kort
Spersmalene burde vere sé korte som mulig og bare formidle informasjon som er
viktig i forhold til hva som skal undersgkes. Dette gjgres ved & stille seg 2 spgrsmal:
“Hva planlegger jeg a gjore med informasjonen jeg sper om?” og “Er det absolutt
ngdvendig 4 ha denne informasjonen til & Igse en del av forskningsspgrsmalene?”

e Gi enkle, spesifikke instruksjoner

Formidle akkurat hvordan du vil respondenten skal svare. Ikke tro at de er kjent
med Likert skala. For eksempel, “kryss av for hvor enig du er i fglgende péstand:...”

e Bruk enkelt, klart og entydig sprak

Skriv spgrsmal som kommuniserer akkurat hva du vil vite. Unngé a bruke termino-
logi som respondenten ikke forstér. Unnga ord som “vanligvis” og “flere”

e Ordlegg spgrsmélene pa en mate som ikke gir foringer til det rette eller foretrukne
svaret

Ta dette spgrsmaélet som eksempel: “Hvilke strategier har du bruk for & slutte &
rgyke?” Dette impliserer at den som svarer har prgvd 4 slutte. Dette kan lede til at
personen svarer pa noe hen aldri har prevd.

e Fastsla hvordan svarene skal tolkes for undersgkelsen blir sendt ut

Ha en plan for hvordan svarene kan gjgres om til tallverdier s& det er mulig & gjgre
statistisk analyse.

e Ha en pilot-test for & fastsla validiteten til spgrsmélene
Det er viktig & se om spgrsmaélene er klare og de klarer & formidle den gnskede

informasjonen. De som utfgrer pilot-testen burde i hvert fall svare pd spgrsméle-
ne. En bedre mate 4 gjore dette pa er a stille spgrsmal til respondenten gjennom
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utfgringen av undersgkelsen. Spgrsmal som: “Les spgrsmalet hgyt”, “Hvilken in-
formasjon vil dette spgrsmaélet ha fra deg?”, “Hvilket svar er mest riktig for deg
pa dette spgrsmalet?”, “Kan du forklare hvorfor du valgte det svaret?”. Gjennom a
stille slike spgrsmaél er det lett & se hvilken type svar man kan fa. Dersom under-
spkelsen inkluderer begge kjonn og forskjellig religigs/kulturell bakgrunn, burde
pilot-testen inneholde respondenter fra forskjellig kjgnn og sosiale lag.

o Granske det nesten ferdige produktet en gang til og veer sikker pa at det tilfreds-
stiller behovene vére
For & gjore dette anbefaler boken [5] a bruke fglgende mal:

Skriv spgrsmalet under Hvorfor stiller vi dette spgrsmalet?
Hvilken sammenheng har det til forskningsspgrsmalene?
Spgrsmal... Hvorfor...
Sammenheng til forskningsspgrsmal...

Tabell 9: Mal for kvalitetssikring av spgrsmal
e Utforme spgrreundersgkelsen s& den ser attraktiv og profesjonell ut

Undersgkelsen burde vare bra printet, ikke ha noen skrivefeil, og kanskje to el-
ler flere farger. Det burde understrekes at vi som gjennomfgrer undersgkelsen er
profesjonelle og at vi setter stor pris pa at respondentene deltar.

Kunnskapstest

Her mé vi lage spgrsmal til testen som er forskjellig fra de spgrsmélene som blir stilt i
spillet, men samtidig spgrsmal de skal klare & svare pé ved & spille spillet. Da vi lagde
spgrsmaélene var vi ikke begrenset til  bare ha flervalgsoppgaver. I kunnskapstesten kun-
ne vi ha eksempler pa Phishing der vi testet evnen deres til 4 skille en legitim side fra en
ondsinnet. Grunnen til at vi ikke kunne bruke spgrsmaél fra spillet er fordi da vil resulta-
tet mest sannsynlig reflektere hvor mange av spgrsmélene fra pre- og posttesten som ble
stilt i spillet. Dette ville da gjgre at et eventuelt resultat far veldig stor vilkérlighet.

Nar det er sagt er det fortsatt mulig at resultatet fra kunnskapstesten reflekterer hvilke
sporsmal som ble stilt under spillet. Spillet er ikke designet for & g& gjennom alle spgrs-
malene vi har laget. Dette vil ta for lang tid & gjennomfgre. Vi kan heller ikke velge ut 40
spgrsmal som alle skal spille med, og som dekker alle temaene i kunnskapstesten. Dette
vil fgre til at vi i stor grad pavirker utfallet av kunnskapstesten som gjgr at resultatet vart
ikke blir troverdig. For oppdragsgiverne sé vil det veaere aktuelt & gjore dette siden de vil
styre hva de ansatte skal lere. Siden vi skal se pd den helhetlige effekten av spillet er
dette ikke aktuelt.

3.3.6 Kvalitativ eller kvantitativ metode etter posttesten

Vi gnsker en tilbakemelding utenom statistikken fra pre- og posttesten som gir oss infor-
masjon om hva de synes om brettspillet. Gruppen hadde en diskusjon pa hvilken metode
vi burde bruke, hva som er positivt og negativt med de forskjellige metodene. Det er
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viktig & presisere at vir hovedoppgave er & male effekten av brettspill, som gjgres ved a
bruke pre- og posttesten, men tilbakemeldingene gir informasjon og detaljer pa hva som
gikk bra og darlig i spillet.

Kvantitativ metode inneberer & fé svar fra alle som deltok i spillet, der de krysser av
pa svaralternativer. Bruk av svaralternativer gjor det mulig & gjennomfgre en statistisk
analyse av svarene pd en praktisk, visuell og enkel méte. De spgrsmélene som gir delta-
gerne mulighet til & komme med utdypende meninger gir oss en indikasjon pa hvordan
opplevelsen av spillet var. Nar det dreier seg om evaluering av spillet og eget utbytte blir
det naturlig & bruke en Likert skala.

En annen mate er & plukke ut en person fra hver spillgruppe og intervjue personen.
Da kan vi fa detaljer pd hvordan det fungerte for deltageren og hvordan hen fglte grup-
pen opplevde spillet. Vi gnsker & ha samme prosess for alle objektene og ser et problem
i at svarene fra de fa vi velger ut kan vere veldig forskjellige fra den generelle oppfat-
ningen til resten av deltagerne. Sammenligning av svar er vanskeligere med kvalitative
datapunkter. Det er begrenset med tid & utfere spillet, pre- og posttest og samtidig ha tid
til intervjuet ogsa.

Det vi har kommet fram til i gruppen og gjennom samtaler med veiledere, er & ha et
apent spgrsmaél pa slutten av selvevalueringen. Der kan deltagerne fritt gi tilbakemeldin-
ger pa hvordan de syntes spillet har veert, og eventuelt ting som kan bli bedre.

3.4 Statistikk

Gjennom pre- og posttestene gnsker vi a finne ut i hvilken grad spillerne har blitt pavirket
i forhold til problemstillingen og forskningsspgrsmélene vare. Her vil vi benytte statistikk
for a vise trendene mellom pre- og posttestene samt forskjeller mellom gruppene som
hadde kunnskapstesten fgr, og de som hadde kunnskapstesten etter spillets gjennomfg-
relse. Disse statistikkene vil gi oss mulighet til & analysere resultatet og komme fram til
en konklusjon om hvilken grad spillet har pavirket/oppnadd problemstillingen og forsk-
ningsspgrsmélene. For & lzre om forskjellige metoder og begreper innen statistikk ble
boken “Statistics For Dummies 2nd Edition”[6] brukt.

3.4.1 Verktgy

Selvevalueringene benytter en Likert skala, og i kunnskapstesten vil det bli benyttet po-
engsum mellom 0 og 12.

Med en Likert skala, som er en ordinal skala, er det ukjent hvilken distanse som ligger
mellom de forskjellige kategoriene®, derfor vil det ikke veere relevant 4 finne gjennom-
snitt og deviasjon i svarene, men vi vil bruke median og modus samt fremstille resultatet
i et histogram med frekvensene fra evalueringene fgr og etter. Det vi hovedsakelig leter
etter i sammenligningen mellom selvevalueringene er trenden til deltakerne.

Resultatene fra kunnskapstesten vil vaere kvantitative variabler. Vi kommer til & analy-
sere disse resultatene med gjennomsnitt og median. Resultatene vil bli plottet i et spred-

5 Ordinal data https://en.wikipedia.org/wiki/Ordinal_data (Besgkt 02.05.2019)
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ningsplott for & kunne se trender samt hvor ekstreme resultater ligger. Vi vil ogsé se pa
skjevheten i dataene ved & plotte resultatene i et histogram.

Vi tenkte opprinnelig & bruke SPSS til statistikk, men etter & ha innsett at vi ikke
har bruk for mer avanserte statistiske formler og metoder valgte vi & heller bruke en
form for excel. Excel er mer allment kjent og derfor har gruppemedlemmene allerede
god kjennskap til mulighetene og hvordan programmet fungerer. I tillegg er det gode
skybaserte lgsninger som gjor at flere medlemmer kan jobbe med statistikken samtidig
og fa tilgang til den fra andre enheter. Med tanke pa alt dette valgte gruppen & benytte
Google Sheets, dette er i tillegg der resten av materialet til bachelor oppgaven er lagret,
som vil gjgre det enklere & finne frem.

3.4.2 @nsket oppnaelse

Med resultatene vi har samlet inn og bearbeidet vil vi lete etter endringer mellom hvert
objekt sin selvevaluering f@¢r og etter samt endringer mellom gruppene som tok kunn-
skapstesten fgr og etter. For kunnskapstesten vil ikke bare den totale poengsummen til
hvert individ vaere relevant, men ogséd gruppenes samlede poengsum pa hvert spgrsmal.
Med tanke pa selvevalueringen vil det veere variert om et positivt resultat er en forskyv-
ning mot veldig enig eller veldig uenig. For eksempel med péstanden “Brettspill fungerer
godt til oppleering i informasjonssikkerhet” er en endring mot “veldig enig” gunstig, men
for pastanden “Sikkerheten pé arbeidsplassen er sikkerhetsavdelingen sitt ansvar.” er en
endring mot “veldig uenig” gunstig.

Et godt grunnlag for analyse og drgfting videre vil vere tydelige endringer mellom fgr
og etter testene, men det vil ogsa veere mulig 4 si noe om tilfeller hvor det ikke er noen
endring.
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4 Resultat fra intervju

4.1 Oppsett og gjennomfgrelse

I Igpet av de to intervjurundene ble det intervjuet 4 ansatte hos Norsk Tipping, og 4 an-
satte hos Skatteetaten, i tillegg ble det mulig & ta 2 ekstra intervjuer hos Skatteetaten, 10
intervjuobjekter totalt. Prosjektgruppen delte seg i to grupper, og tok 5 intervjuer hver,
derfor vil formuleringer av spgrsmal og oppfelgingsspersmal variere. Dette betyr at ikke
alle intervjuobjektene ble stilt akkurat de samme spgrsmaélene, men dette er ikke et pro-
blem ettersom formélet til intervjuene var inspirasjon til brettspillet og a finne behovet
for oppleering. I tillegg, grunnet valg av kvalitativ metode, vil mange svar variere, og det
vil veere fa like konkrete svar. Gruppen vil derfor tyde svarene og trekke konklusjoner
deretter. Under intervjuene sa gruppen fra angdende taushetsplikt og at intervjuet var
anonymt, slik det ikke skulle vaere et hinder ved & dele informasjon.

Nedenfor vil resultatene bli gjennomgétt og hvordan det pavirket var prosess. Inter-
vjuguiden som ble brukt i intervjuene ligger som vedlegg A til oppgaven. De konkrete
svarene fra de forskjellige intervjuobjektene vil ikke bli lagt ved grunnet sensitive opp-
lysninger om oppdragsgivernes virksomheter, men generelle ikke sensitive tendenser vil
bli trukket fram under.

4.1.1 Generelle sikkerhetstendenser

Mellom de to virksomhetene var det noen f& merkbare forskjeller, men stort sett var det
generelle tendenser som gikk igjen. Forst og fremst sikkerhetskultur, jevnt over var det
lite prat om sikkerhet mellom ansatte, hovedsakelig grunnet ingen insentiv til 4 prate om
det. P tross av dette mente alle intervjuobjektene at de fint kunne delt erfaringer rundt
det & bli phishet, med noe varierende omfang, noen mente de kunne dele med alle, andre
mente de kunne dele kun med naere venner. Kommunikasjon mellom ansatte og ledelse
var varierende, stort sett forekommer dette ovenfra og ned i hierarkiet. Ansatte i begge
virksomheter hadde inntrykk av at sikkerhetsavdelingene hadde stort fokus pé sikkerhet,
men i noen tilfeller ble det uttrykt at de mente det var sikkerhetsavdelingene som hadde
fullstendig ansvar for sikkerhet.

Intervjuobjektene hadde god kjennskap til Phishing, men ellers liten teknisk kunnskap
rundt sarbarheter. Det som ble trukket frem mest var ulike former for Sosial manipule-
ring og det & fa kjennskap til passord. Gruppen fikk inntrykk av at de ansatte ikke forstar
hensikten bak policyer, som for eksempel hvorfor et passord skal vere 15 tegn, men nér
objektene ble spurt om det er noen policyer de ikke forstar hensikten med hadde de lite
a peke til.

Gjennom intervjuene fikk gruppen samlet opp informasjon angdende hvor de manglet
kunnskap, hva de kunne og hva vi burde inkludere med i spillet med tanke pa opplaring.
Figur 6 viser hvordan gruppen deler inn et begrep, for eksempel Phishing. Fgrste punkt
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er begrep, det a vite hva phishing er. Andre punktet (Teknologi og teknikk) handler mer
om teknikker innen phishing, for eksempel Spear phishing, hvordan blir de utfgrt og hva
teknologien bak det er? Punkt nummer tre (Anti phishing) handler om hvordan man
beskytter seg mot phishing, eksempelvis ikke trykke pa linker inkludert i epost eller det
med 4 holde musepekeren over linken for & sjekke hvor den er linket til.

3 Anti phishing

\

Phishing

B Teknologi og teknikk

Begrep, hva er phishing?

\

Figur 6: Oversikt over begreper

Mange av objektene har mye kunnskap om hvordan man beskytter seg mot phishing,
gjennom & holde musen over linken eller & ikke trykke pa linken i det hele tatt. Vi anser
det som relevant for de ansatte & ha kjennskap til begreper innen informasjonssikkerhet.
Det samme gjelder begreper som VPN og 2FA. Objektene bruker 2FA til vanlig (mobil-
bank) og VPN nér de arbeider, men de vet ikke hva begrepet er.

De ansatte var ikke helt forngyde med E-lzering. De mente det var for enkelt & hoppe
gjennom videoene som blir sendt, eller ikke folge med. Dersom videoene ble etterfulgt
av en test var det som regel bare & prove seg frem flere ganger til man fikk det til, og s
blir det glemt.

4.1.2 Relevant for brettspillet

5 av 10 intervjuobjekter antydet at de foretrakk individuell leering nér de skulle leere
noe nytt. Mange trakk frem at gruppearbeid var bedre innen opplering nar det gjaldt
noe vanskelig eller om noe er veldig teknisk. De trakk ogsé frem at de gnsket mer en-
gasjerende oppleering og bedre opplearing i de praktiske og grunnleggende ferdighetene.
Diskusjoner mellom ledelsen og arbeiderne var en god mate & forsta sikkerhet pé, samt
bruke praktiske og visuelle hjelpemiddel for & skape engasjement og interesse. Nar ob-
jektene ble spurt om de foretrakk visuell, praktisk, eller teoretisk nevnte 7 av 10 at &
gjore ting praktisk er en god metode 8 leere pa. Gruppen ser pa dette som en mulighet til
4 introdusere leering gjennom workshop arbeid, dette stgttes av utsagn fra 6 objekter om
at de kunne gnske oppleering i mgter med andre ansatte og ledere.

Intervjuobjektene ble spurt konkrete spgrsmaél i forhold til brettspill. Det kom fram at
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det var varierende interesse for brettspill, én gang i dret nederst i skalaen, til annenhver
uke gverst. Alle objektene nevnte konkurranse som viktig for et brettspill og mange av
objektene ville spille brettspill pa grunn av det sosiale. Angdende kompleksitet var det
veldig varierende. Noen foretrekker enkle spill som krever liten tid & sette seg inn i, andre
mente det ville bli kjedelig om spillet var for lett.

4.2 Konklusjon

Et spill med god leringseffekt er den stgrste prioriteringen, men basert pa objektenes
utsagn om konkurranse og det a lare selv er det viktig & legge fokus pa konkurranse
delen av brettspillet. Det betyr at det vil veere viktig for gruppen & finne en balanse
som gjgr at spillet er engasjerende og lererikt. De ansatte hadde noe grunnleggende
kunnskap om tema innen informasjonssikkerhet, men dette varierte veldig. Spillet ma
ha elementer som gjgr det litt komplisert for & holde interessen til de som spiller. Det er
ogsa viktig & passe pa at det ikke tar for lang tid & sette seg inn i regler og hvordan spillet
fungerer. Angéende sikkerhetskultur vil det veere positivt for den generelle arbeidsplassen
a gi insentiv til prat om sikkerhet i en eller annen form.

4.3 Tilbakemelding

I tillegg til prosjektoppgaven ga vi tilbakemelding til oppdragsgiverne om funnene vére
fra intervjuene. Funnene varierte i grad av sensitivitet og vil derfor ikke bli diskutert her.
Funnene ble fgrst diskutert blant gruppen og det ble ogsa diskutert mulige tiltak for &
forbedre avvik/tendenser. Dette ble presentert for oppdragsgiverne fgrst gjennom mgte,
og deretter ble det laget et dokument med funn og foreslétte tiltak som ble sendt kryptert
til en av oppdragsgiverne.
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5 Utviklingsprosess

I dette kapittelet beskriver vi utviklingsprosessen av brettspillet. Vi kommer til & ga inn pa
valgene vi har gjort og forskjellige utkast av spillbrett, kort og regler. Nar dette kapittelet
er over vil spillet veaere ferdig utviklet og klar for testing hos oppdragsgivere.

5.1 Utforming av spillet

5.1.1 Utforming av grunnide

Grunnideen til spillet er at spillerne vil besvare spgrsmal som gir spillerne poeng ved
riktig svar. Etter diskusjon med oppdragsgiver har det blitt presentert et gnske om 3 in-
kludere en rolle “Gamemaster” som kan delta i spillet som en slags administrator. Vi har
lagt opp til at det skal veere mulig & spille bade med og uten denne administratoren.
Dersom administratoren er med vil denne personen lese opp spgrsmal og svaralternativ,
samt presentere forklaring pa riktige svar etter at et lag har besvart spgrsmaélet. Dersom
det ikke er en administrator til stede vil lagene etter tur utfgre det som ville vaert ad-
ministratoren sin oppgave. Leringsutbyttet fra spillet vil variere etter administrator sine
kunnskaper og engasjement, derfor legger vi opp til at spillet og testen skal gjennomfg-
res med minst mulig avhengighet til en administrator. Dette betyr at vi ikke kommer til &
involvere egne kunnskaper annet enn det vi har forberedt til spillet pd forhand, slik at vi
ikke pavirker resultatet av testen. Etter endt prosjekt vil en administrator kunne pévirke
spillet positivt pé eget initiativ, men spillet skal fungere uten.

Under ideutviklingen av spillet fastsatte vi noen aspekter som ville gke spillets enga-
sjerende effekt og leeringseffekt. Disse ble inspirert av informasjon fra intervjuobjektene
samt gruppens erfaringer rundt brettspill. Forskjellige funksjoner i spillet ble implemen-
tert med en eller flere av disse aspektene i tankene og vil gi oss et grunnlag for & diskutere
virkemidlene som fungerte godt og déarlig.

e Konkurranse: Dette er noe alle intervjuobjektene nevnte som engasjerende i brett-
spill. Det spiller pa spillernes konkurranseinstinkt og motiverer spillerne til & lere,
i tillegg gir det opplaeringen et konkret mal.

e Diskusjon: 5 av 10 intervjuobjekter nevnte spesifikt at det sosiale var noe som
gjorde at de ville spille brettspill. Gruppen tenkte at med diskusjon vil det bli frem-
met bade leering, og en lettere atmosfaere rundt spillet som trolig kan distrahere
spillerne bort fra at det er opplaring.

e Kompleksitet: Det varierte mellom intervjuobjekter hvor mye tid de var villige til
& sette av til brettspill, for noen var det flere timer og andre mindre enn én time.
Nar det dreier seg om opplering er det viktige & holde spillet lett a forsta slik at
en opplaeringsgkt kan bli startet fort og det skal vaere liten innsats fra deltagerne a
starte. P4 tross av dette mente vi det fortsatt var viktig & komplisere spillet pa noen
mater, slik at det ikke ble ren tilfeldighet hvem som vant til slutt.

e Strategi: 6 av 10 svarte de likte a strategisere i spill, dette kan oppsummeres i valg
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spilleren kan gjgre som vil ha noe & si for deres prestasjon i spillet.

Etter 4 ha fastslatt disse aspektene begynte vi med diskusjon av spillernes inndeling. Re-
levante momenter er leringseffekt og engasjement i forhold til konkurranse. Diskusjon
har stor verdi fordi om spillerne reflekterer rundt svarene i spillet vil det oppfordre til
bedre sikkerhetskultur og deling av kunnskaper. Engasjement er ogsé viktig, spillerne ma
ha lyst til & spille spillet for & kunne lzere. Vi endte opp med laginndelinger med 2 spillere
pa hvert lag, og 4 lag. Med dette har spillerne i de forskjellige lagene mulighet til & dis-
kutere seg imellom og det vil veere konkurranse mellom de forskjellige lagene. Lagenes
storrelse gjor det lett & fple seg inkludert i diskusjonen og enklere & rivalisere mellom
forskjellige lag. I tillegg vil lagstgrrelsene ogsa veere fleksibel. Dersom man har en person
for mye eller for lite vil det ikke veere vanskelig & enten redusere antall lag, eller gke
antall spillere pa et lag. Vi vil derimot anbefale at ingen lag overstiger 3 deltakere fordi
det da blir vanskeligere a delta aktivt i spillet. Med det sagt sé er det mulig & spille spillet
individuelt om man ikke er nok personer til 4 forme lag.

5.1.2 Regler og dynamikk

Spillet vil bli spilt med én terning og et brett som ikke har noe med maélet til spillet i seg
selv & gjore, men vil gi forskjellige type spgrsmal og spill-endringer til spillerne, det er
disse spgrsmalene som legger grunnlaget for aspektet diskusjon. Det er antall poeng som
avgjer hvem som vinner og disse blir talt utenom dette brettet.

Brettet deles inn i 4 soner som har relevans overfor deres arbeidsplass. De 4 sonene vi har
tatt utgangspunkt i er Resepsjon, Arbeidsplassen, Sikkerhetskultur og Godt & Blandet.
Lagene vil fa spgrsmaél ettersom hvilken sone de er i, og spgrsmalene vil vaere relevante
for disse sonene.

Grunnideen i seg selv var ensformig, og for & gjgre spillet mer engasjerende startet vi pa
regler og dynamikk i spillet som ville tilby forandring mellom spillerundene.

o Stjele sjetong: To felter introduseres hvor man fér en stjele sjetong for hver gang
man passerer et av feltene, men hvert lag kan kun ha én sjetong til enhver tid.
Stjelesjetongen kan brukes til & stjele et spgrsmal fra et annet lag, s& sant andre
regler ikke er i spill og svaralternativene ikke enda har blitt lest opp. Dette vil gjgre
at spillerne er interessert i de andre lagenes spgrsmal ogsa, og ikke bare sine egne.
Stjelesjetongen spiller pé aspektene konkurranse, kompleksitet og spesielt strategi.
En god spiller kan, for eksempel, velge & bruke sin stjelesjetong pd bonusspgrsmaél
og fa et forsprang over de andre spillerne pd den maten. En mindre god spiller kan
velge & bruke sin sjetong pé & stoppe en bedre spiller fra & f& poeng.

o Frifelt: Flere felt vil veere frifelt, nar et lag star pa disse feltene vil det ikke veere
mulig for andre lag & stjele spgrsmalet som de far. Frifeltet legger til kompleksitet
og gir spillere som har mistet mange spgrsmal mulighet til 8 komme tilbake i spillet.

e 50/50: Lander et lag her vil de fé et spgrsmél og dersom ingen andre lag stjeler
spgrsmaélet vil to av de gale svaralternativene ikke bli lest opp. Stjeler et annet lag
dette spgrsmélet vil de fa alle de 4 svaralternativene.

e Alle mot Alle: Nér et lag lander her vil spgrsmalet bli lest opp og alle lag vil ha mu-
lighet til & svare pa spgrsmalet. Det forste laget som prgver & svare far spgrsmaélet
og vil eventuelt kunne f& poeng. Dette feltet passer inn med aspektene konkurranse
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og kompleksitet.

e Bonussporsmal: Alle hjgrnene i spillebrettet vil veere bonusspgrsmal. Dette feltet
gjelder som et frifelt og vil gi laget et vanlig spgrsmal, etterfulgt av et vanskeligere
oppfelgingsspgrsmal. Laget kan velge om de vil ta oppfelgingsspgrsmaélet eller ikke.
Dersom de svarer riktig pa oppfelgingsspgrsmaélet vil de f& bonuspoeng, svarer de
feil vil de fa trekk. Bonusspgrsmalene var lagt opp til & vaere vanskeligere og ville
derfor forhapentligvis skape diskusjon i tillegg til & legge til kompleksitet til spillet.

e Hint: Det vil vaere en bunke med hint kort, og om et lag lander pé et hint felt vil de
kunne trekke et hint kort, memorere det, og legge det tilbake nederst i hint bunken.
Dersom et spgrsmél kommer opp senere og hintet var relevant vil de kunne stjele
dette spgrsmaélet og forhdpentligvis svare riktig.

5.1.3 Brettets utforming

For & opprette reglene i spillet trengte vi forst et oppsett pa feltene. Dermed ble bret-
tet utviklet til & ligne et monopolbrett [figur 7], bestdende av 24 felter formet som et
kvadrat med 7 felter langs hver side, og hvor midten av brettet er tomt. Feltene mellom
hjgrnefeltene (altsa de 5 i midten) vil veere sone feltene og det vil veere andre spesialfelt
inne i disse sonene i tillegg. Bonusspgrsmal feltene er ikke inkludert i noen av sonene
da disse blir plukket fra en egen bunke. Det vil veere umulig for en spiller a fullstendig
passere en side uten & lande pa bonusspgrsmaél eller en av sone feltene minst én gang.
Stjelesjetong feltene ligger pa to av hjgrnene, hvert 12. felt. Med forbehold om at kast
med én terning har gjennomsnitts utfall 3.5 vil det ta rundt 4 kast 8 komme seg til neste
stjelesjetong. Med flaks kan de fa til dette pa4 minimum 2 kast. Dette gjgr at spillerne vil
ha tid til & bruke stjelesjetongene sine, men ogsé at de foler presset til & méatte bruke den
ene de kan ha fgr de har mulighet til 4 fa en ny.
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Figur 7: Original ide

5.1.4 Tidsbruk

Brettspill varierer stort i tiden det tar & fullfgpre dem. Mange mer ambisigse brettspill tar
flere timer & gjennomfgre, og noen krever flere dager. Nar det dreier seg om opplering
er tidsbruk viktig. Er gjennomfgringen for kort far spillerne mindre utbytte, tar det for
lang tid derimot vil det bli vanskelig & fokusere pé spillet og vanskeligere & huske det
man far ut av spillet. Vi vil sikte pa a la spillerne spille i 40 minutter da dette gir dem
tid til & komme gjennom en god mengde spgrsmél, men ogsa at spillet ikke tar sa lang
tid at interessen avtar. Med forbehold om at hvert spgrsmal tar 1 minutt & svare pa og
det blir brukt minst mulig tid til alt annet vil det totalt bli lest opp 40 spgrsmaél og hver
spillgruppe vil trekke 10 spgrsmal hver. For & opprettholde dette pa best mulig mate vil
spillet vaere tidsbasert og nér gjennomfgringen passerer 40 minutter vil det bli annonsert
for spillerne slik at de har muligheten til 4 bruke sine resterende sjetonger og tjene sine
siste poeng.

5.1.5 Spgrsmalene

Spgrsmalene er konstruert mot resultatene [4.2] fra intervjuene, trusler presentert i PST
sin trusselvurdering' og hendelser som er relevant til organisasjonene Skatteetaten og
Norsk Tipping. Gruppen lagde ogsé generelle spgrsmaél individuelt og deretter delte dem
inn i de passende sonene til brettspillet. Spgrsmalene varierer over et vidt spekter innen
informasjonssikkerhet. Det 18 en utfordring i 4 holde spgrsmaél og svaralternativer korte
og konsise, som er viktig for & redusere stgrrelsen pa spillekortene og for a gjgre det en-
kelt & forstd. Nar spgrsmalene ble delt inn i soner var det mulig & se hvor det var behov

1 Trusselvurdering https://www.pst.no/globalassets/artikler/trusselvurderinger/
psts-trusselvurdering-2019.pdf (Besgkt 01.04.2019)
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for flere spgrsmal og eventuelt om noen spgrsmal kunne flyttes til en annen sone. Det
var viktig & ha noen gode svaralternativer til hvert spgrsmal. Om et spgrsmal har darlige
svaralternativer vil spillerne fgle mindre behov for & diskutere seg fram til svaret. Humor
i alternativer er noe som er inkludert, dette fremmer engasjement og er et kreativt virke-
middel innen laering?.

A bruke humor er en vanskelig prosess der man ma vere forsiktig med antall alterna-
tiver som inneholder humor, og samtidig har leeringsutbytte. I noen tilfeller var det flere
riktige svar, det ble lgst ved & kutte ut det mindre viktige svaret, eller jobbe dem sam-
men i ett. A ha flere riktige svaralternativer pé et spgrsmaél ville komplisert utfgrelsen av
spillet med tanke pé fasit og spesialfelt som for eksempel 50/50. Figur 8 viser hvordan
et spillkort ser ut. Det alternativet som er grgnt er det riktige svaret. Et problem vi métte
ta stilling til er hva man ma gjgre dersom spilleren lander p& 50/50 felt. Da ma den som
stiller spgrsmalet vite hvilke svaralternativer som skal veere med. For & holde spillet kon-
sistent har vi valgt a fargelegge det andre svaralternativet med oransje. Da bestemmer vi
hvilket alternativ som skal bli valgt til enhver tid. Det er ikke ngdvendig & ha et ekstra
svaralternativ pa bonusspgrsmalene siden det er umulig & fa et bonusspgrsmaél og lande
pa et 50/50 felt samtidig.

Hvilket utsagn er rett nar det gjelder hvem
som har ansvaret for data i en bedrift?

A) Alle som bruker dataene

B) Kunden

C) Sikkerhetsavdelingen

D) GDPR ansvarlige

Figur 8: Eksempel vanlig spgrsmal

2 Humor i skolen pd ramme alvor https://www.duo.uio.no/handle/10852/30808 (Bespkt 23.04.2019)
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5.2 Design

Nér det gjelder utformingen av brettspillet er det to forskjellige tankeganger som utpeker
seg. A lage noe som er lett gjenkjennelig og har en klar struktur, eller noe nytt og spen-
nende med mer dynamisk struktur. Det ble laget et forslag til hvert av de to forskjellige
tankegangene. Figur 9 er det brettet som er utviklet med klar struktur i tankene, samt at
det skal veere lett gjenkjennelig. Dette brettet syntes vi ble noe enkelt i utformingen, og
vi var interessert i 4 se hvor vi kunne ta utformingen med noe mer spennende i tankene.
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Figur 9: Brettspillutforming 2.0
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Figur 10 er det brettet som er utviklet med noe mer spennende i tankene. Et problem
vi sd med denne utformingen er at det kan oppfattes som lite oversiktlig, men grunnideen
til denne utformingen er noe vi gnsker & beholde. Det er ogsé vanskelig & skille mellom
hvor de forskjellige sonene er. Bakgrunnen til dette designet var at figur 9 lignet pa
verdens mestselgende brettspill Monopol®. Ved & plassere feltene forskjellige plasser pa
brettet vil utformingen virke nytt pa de som spiller spillet, noe vi antok ville gjore spillet
mer interessant for deltagerne.
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Figur 10: Brettspillutforming 3.0

Utfordringen ble & finne en kombinasjon mellom & vere oversiktlig og lett & forst4,
samtidig som det skal veere noe nytt og spennende. Figur 11 er det brettet vi endte opp
med. Vi har tatt stgrst utgangspunkt i figur 10, men det er gitt mer struktur og fylt konto-
ret med flere elementer. Her har vi ogsa lgst problemet med at det ikke kommer tydelig
fram hvilken sone man er i til enhver tid.

3 Monopol (brettspill) https://no.wikipedia.org/wiki/Monopol_(brettspill) (Besgkt 23.04.2019)
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Siden oppdragsgiverne har ytret et gnske om 4 sette sitt eget preg pa spillet har vért
fokus ligget pa funksjonalitet og illustrasjon av et eventuelt sluttprodukt. Vi har ikke lagt
fokus pa designprinsipper og andre virkemidler i utformingen.

5.2.1 Materialer

Spillets brett og spgrsmal ble printet i A3 format pd 250 gram papir. Dette ble gjort for
a gke kvaliteten pa prototypen, men ogsé for & gjgre innholdet pa spgrsmalene mindre
synlig fra baksiden. Til stjelesjetonger ble det brukt pokersjetonger og spillebrikkene ble
tatt fra et annet brettspill.

5.3 Testing i utviklingsfasen

Testen som ble utfert var ngdvendig for & f& en god spilltest hos oppdragsgiverne. Dette
gav oss muligheten til & f& avdekket kompleksitet og ytelsen i spillet for den ordentlige
testen. Det var en mulighet 8 teste det innad i gruppen, det ville spart oss tid og vi kunne
sette i gang handling etter vi hadde avdekket svakheter i spillet. Et viktig element for oss
som skal administrere spillet var objektivitet. Det er viktig at den kunnskapen deltagerne
sitter igjen med kommer fra spillet, og ikke basert pa hvor mye administratoren involver-
te seg i diskusjoner eller forklaringer. Testing utfgrt pa personer som ikke har bakgrunn
innen informasjonssikkerhet gir oss en indikasjon pa hvor vanskelighetsgraden ligger, i
kontrast til personer med bakgrunn innen informasjonssikkerhet.

Testen hadde fokus pé vanskelighetsgrad, brukervennlighet, tilbakemeldinger fra del-
tagerne, og eventuelle observasjoner som ikke ble regnet med i malen for testingen.
Vanskelighetsgraden handler om spgrsmélene er vanskelige & forstd, om spgrsmalene
var for korte eller for lange, og i hvor stor grad de var relevante. Brukervennligheten blir
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definert som “the extent to which a system, product or service can be used by specified
users to achieve specified goals with effectiveness, efficiency and satisfaction in a speci-

fied context of use™.

Fokuset kan deles inn i tre hovedelementer®:
Intuisjon: om brukeren gjor de rette tingene
Effektivitet: hvor lang tid brukeren bruker pa a utfere oppgavene
Tilfredshet:  subjektiv vurdering fra brukeren

Fgrste punktet viser om brukeren er i stand i & utfere en oppgave og informasjon pa
hvor mange feil som blir gjort underveis. Det andre punktet omhandler hvor lang tid det
ble brukt eller hvor mye ressurser som ble brukt til & utfgre en oppgave. Det siste punktet
fokuserer pé hvilken grad brukeren er tilfreds med bruken av selve produktet.

5.3.1 Resultat fra fgrste spilltest

Vi utfgrte en spilltest [C] pa fire personer der vi sjekket vanskelighetsgraden, bruker-
vennligheten og dynamikken. Bakgrunnen til objektene vi utfgrte testen pé var:

e To deltagere Webdesign arsstudium
e En deltager Fgrste &r bachelor BITSEC
e En deltager Tredje &r bachelor programmering

Totalt var det fire lag, med en deltager pa hvert lag. Far spilltesten begynte métte admi-
nistratoren (oss) forklare reglene, som var forstdelige og ukomplisert for deltagerne. To
av deltagerne hadde ikke innsikt innen sikkerhet og var derfor litt skeptisk om at det var
et spill for dem, de to resterende har veert innom sikkerhet i studiet. Deltagernes fgrste
reaksjoner var at brettet var utformet elegant, veldig selvbeskrivende, enkelt, og forstae-
lig at de matte g& gjennom forskjellige soner.

Antall Poeng Deltagernummer Bakgrunn
16 1 Programmering
10 2 Webdesign
6 3 Webdesign
5 4 Informasjonssikkerhet

Tabell 10: Poengtabell for deltagerne som var med pa spilltest

Noen spgrsmal hadde ukjente begreper som var uforstielig for noen av deltagerne,
eksempelvis begrep som Sosial manipulering, Virtual Private Network (VPN) og Polymorfisk
virus. Majoriteten av spgrsmélene var forstaelige. Lange spgrsmal eller lange svaralterna-
tiver var problematisk for deltagerne. Dette resulterte i at de ba administratoren repetere
svaralternativene og/eller spgrsmalet. De foreslo en lgsning pé problemet ved & ha alle
kortene digitalt sd det er mulig for alle & se spersmélet og gruble over det. Vanskelighets-
graden varierte, deltagerne mente dette var positivt. Variasjon bidrar til at flere fpler seg
inkludert og kan svare pa spgrsmal. Totalt ble det stilt 40 spgrsmal.

4 ISO 9241-11:2018(en) https://www.iso.org/obp/ui/#iso:std:is0:9241:-11:ed-2:v1:en (Bespkt
01.04.2019)

5 Kan vi mdle brukervennlighet? https://www.visma.no/blogg/kan-vi-male-brukervennlighet/ (Be-
spkt 01.04.2019)
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Spersmalene ble besvart pad mellom 30 og 60 sekunder. Reglene og brettets utforming
var som beskrevet over, veldig selvbeskrivende og forstielig. Dette medferte at delta-
gerne ikke gjorde feil under spilltesten. Tilfredshet ble vurdert gjennom observasjon,
deltagerne konkurrerte med hverandre og var veldig engasjerte. Spilltesten skulle vare
45 minutter, men varte 55 minutter. Dette kan knyttes til at spillet var sd engasjerende at
de/vi glemte tiden.

Flere observasjoner under testen var at deltagerne diskuterte mellom seg uten pévirk-
ning av bachelorgruppen. Etter at en deltager svarte feil s& ble det skapt en diskusjon
mellom andre deltagere om hvorfor det var feil svar og hvorfor det andre alternativet
var rett. Scenario og erfaringer fra deltagerne ble lagt frem under diskusjonene, dette
observerte vi som fri flyt av informasjon som er noe vi gnsket (2.3.2 siste punkt). Det ble
lagt merke til at etter den andre runden s& begynte den ene deltageren & bruke stjelesje-
tongen. Dette skapte en slags dominoeffekt og fgrte til at de andre deltagerne begynte a
bruke sjetongen ogsa. En deltager fikk frastjalet mange spgrsmal og virket irritert, men
dette fgrte til mer konkurranse.

Tilbakemeldinger vi fikk var bade positive og negative. De syntes spillet var veldig bra.
De som ikke hadde bakgrunn innen sikkerhet fglte de var inkludert og kunne vere med
pa konkurransen. Belgnning etter man svarer rett var noe de savnet. De mente at & bare
fa poeng ikke var sa veldig engasjerende. Spgrsmélene burde enten bli delt ut fysisk eller
vist digitalt pa en skjerm eller PC. For & redusere antall tapte runder for spiller(e) som
blir frastjalet mye kan det bli lagt til flere Alle-mot-Alle felter, slik at alle kan delta. Det
var mye relevant opplaringsmateriale, som for eksempel e-post og offentlig WIFI. Etter
spillets slutt kunne det bli tatt en runde med spgrsmél som enten ble svart feil pa eller
var vanskelige slik at de far utbytte av & huske forklaringene pa de vanskelige spgrsmaéle-
ne. Et annet forslag som ble presentert var a endre stjele tidspunktet til etter spgrsmalets
besvarelse, om en spiller mente at den andre spilleren svarte feil pa et alternativ. Dette
ville gjgre at alle fikk delta pa sine spgrsmaél, og andre kan prgve & fa poeng dersom de
mener at feil svar ble gitt, i bytte mot lavere engasjement fordi man ikke kan direkte
stjele et spgrsmal fra andre.

5.3.2 Videre utvikling etter fgrste spilltest

Etter spilltesten var det klart at det var et forbedringspotensial. Det fgrste som ble be-
stemt er at hint-feltene skal fjernes. Hint-feltene var noe som ikke var prioritert i tiden
frem mot testen. Da deltagerne ble spurt etter testen hvorvidt hint hadde gjort noen
forskjell pa spillet, svarte alle at det ikke hadde hatt noen serlig effekt pa spillet. Med
fijerningen av hint-feltene maétte de bli erstattet med noen andrefelt. Alle-mot-alle felte-
ne var noe av det mest positive og engasjerende med spillet. A implementere flere slike
felter gir mening basert pa de tilbakemeldingene vi fikk. Vi ble gjort oppmerksomme pa
at alle-mot-alle feltene kunne utnyttes ved a svare et tilfeldig alternativ bare for & hindre
de andre deltagerne fra & fa poeng. Lgsningen pa dette problemet var & endre regelen
for disse feltene litt. Originalt sa regelen at de som svarer fgrst “far” spgrsmalet, dette er
noe som ble endret pa. Dersom man svarer feil mister man muligheten til & svare igjen
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pa det spgrsmalet. De andre spillerne vil da ha ett mindre svaralternativ & forholde seg
til, som gjgr det lettere 4 velge riktig.

Vi bestemte oss for a redusere lagene slik at det ville veere kun en spiller pad hvert
lag. Gjennom spilltesten hadde spillerne gode diskusjoner pa tross av at de spilte mot
hverandre og det var en avslappet atmosfere. Dermed var vi ikke redde for at det ble
lite med diskusjon dersom man spiller uten lag. Spillet vil ga raskere fordi spillerne ikke
trenger & vare enige, og det vil veere mer konkurranse mellom spillerne.

Nér det kommer til forslaget om & endre stjeleregelen valgte vi & beholde den gamle
regelen, men med en modifikasjon. For & forhindre at noen blir utestengt fra spillet av
de andre ved & kontinuerlig stjele spgrsmélene til en person, &pner vi for & bruke stjele
sjetongen som et forsvar. Dersom noen prgver a stjele spgrsmalet ditt, kan du, om du
gnsker, velge 8 forsvare spgrsmalet ditt ved & benytte din egen sjetong. Personen som
provde a stjele vil da fa tilbake sjetongen sin. Dette dpner for at de andre spillerne kan
prove a stjele spgrsmalet den samme runden, men vi endrer regelen slik at det bare kan
brukes én sjetong per “tur”. Vi observerte ogsé at spgrsmal ble som regel stjdlet da noen
landet p& bonusspgrsmal feltet. Ved & ha muligheten til & forsvare seg mot & fa spgrsma-
lene stjalet apner det for litt mer taktikk rundt ndr man burde stjele, og nér man burde
forsvare.

Det var ingen av deltagerne som benyttet seg av a velge et vanlig spgrsmél pa bonus-

feltene. Ut ifra den tilbakemeldingen vi fikk s& var det et sjansespill pa hvor vanskelig
bonusspgrsmalet er, noe som var spennende. Vi valgte derfor & fjerne muligheten til &
velge et vanlig spersmaél i stedet for bonusspgrsmaélet.
Det var et gnske fra en av deltagerne om at spillkortene ble vist digitalt pd en skjerm.
Dette fordi det til tider var vanskelig & huske hva det ble spurt om, og hvilke svaralter-
nativer man hadde. Dermed slipper man & spgrre om & f& repetert spgrsmalet og/eller
svaralternativene. Vi velger a ikke gjgre dette da vi ikke anser dette problemet som szerlig
stort. Man har ett minutt til ridighet nir man skal svare, og det er godt innenfor tiden a
lese opp svaralternativene pé nytt dersom deltageren gnsker det.

Med disse forbedringene har spillbrettet endret seg litt. Figur 12 er det spillbrettet
som ble presentert til oppdragsgiverne. Det eneste som endret pa spillbrettet er at hint-
feltene er erstattet med alle-mot-alle felter.

Andre endringer som ble gjort med spillet er spgrsmaélene. Det var flere spgrsmél som
var tvetydige i forhold til svaralternativene. Alle spgrsmélene ble revidert og de som var
tvetydige har blitt endret. Figur 13 er et eksempel pé et spgrsmél som er tvetydig. Her
er alternativ A riktig, men alternativ B er riktig i forhold til noen antivirusprogrammer.
Dette problemet ble Igst ved & endre pé svaralternativ B til noe som ikke kan tolkes som
riktig.

Det ferdige produktet ligger som vedlegg H.
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Figur 12: Brettspill etter forste spilltest

Hvordan finner et antivirusprogram
skadevare pa PCen?

A) Lete etter kjente signaturer i filer

B) Kjere programmer for 4 se hvordan det oppforer seg

C) Med antivirus far man ikke skadevare

D) Lure skadevare til 4 vise seg, og sa stoppe den

Figur 13: Eksempel pé tvetydig spgrsmal
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6 Dataanalyse

I dette kapittelet skal vi presentere resultatene vére fra spilltesten hos oppdragsgiverne.
Vi kommer til & gjore dataanalyse pa de resultatene vi har og presentere vér tolkning av
de. Vi kommer ikke til & se pé forskjeller mellom Norsk Tipping og Skatteetaten i denne
analysen.

6.1 Gjennomgang av spilltesten

Oppdragsgiverne hadde som oppgave & finne ansatte som skulle veere med pa spilltes-
ten. De gnsket i utgangspunktet personer mellom 35-45 ar, men dette viste seg & veere
litt utfordrende. De fikk derfor friere tgyler til & velge personer som skulle veere med
pa spilltesten, men fortsatt finne ansatte som ikke jobbet med informasjonssikkerhet til
vanlig.

Vi begynte med & samle alle de ansatte pa ett rom. Her introduserte vi oss og forklar-
te hvordan gjennomgangen kom til & vaere. Vi delte de ansatte inn i tilfeldige grupper
ved a fa dem til & trekke en lapp hver med tall pa. De ansatte som trakk partall var en
gruppe, og oddetall var en annen gruppe. Tallet de trakk ble brukt som deltagernummer.
Gruppene ble s tatt til forskjellige rom for gjennomfgringen. Her fikk alle en selvevalu-
ering for spillingen begynte. De som trakk partall hadde ogsa kunnskapstesten fgr spillet.

Spersmalskortene ble stokket om for & gjgre det tilfeldig hvilke spgrsmél de ble stilt.
Reglene for spillet var enkelt for de ansatte & forstd. Stjelesjetong regelen var de litt
usikre pé til & begynne med, men det var lett & forsta da de begynte & bruke den. Gjen-
nomsnittlig ble det stilt 50 spgrsmaél per spillgruppe som tok mellom 45 minutter - 1 time.
Vi observerte at noen spgrsmal fikk deltagerne til & dele sine egne erfaringer rundt det
sporsmaélet gikk ut pa. Vi gnsket at spillet skulle ha en slik virkning. Bruken av stjelesje-
tongen var veldig varierende blant gruppene. Deltagerne var skeptiske til & bruke stjele-
sjetongen dersom ingen hadde brukt den fgr. Dette observerte vi ogsa under spilltesten
med studenter 5.3.1.

I forhold til hva vi fokuserte pa i utvikling av grunnide 5.1.1 observerte vi fglgende
gjennom spilltesten:

e Konkurranse: Majoriteten av spillerne ble synlig mer engasjerte de gangene det ble
landet pa et alle-mot-alle felt. Dette var ogsa tydelig rundt bruk av stjelesjetongen.
I noen gjennomfgringer var det ikke mulig & vise poengene hver deltager hadde til
enhver tid. I de gjennomfgringene hvor de var synlige var det mer konkurranse i
form av at andre spillere stjal mer aktivt fra poeng lederen.

e Diskusjon: Det var varierende grad av diskusjoner innenfor de ulike gruppene,
noen deltagere var sveert aktive og delte mye, andre var mer passive og fulgte spil-
lets gang. Det kunne virke som det ble mer diskusjon i etterkant av alle-mot-alle
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spgrsmaélene, som kan vere fordi alle spillerne fglte seg mer involverte enn hva
de gjorde nar en annen spiller fikk et spgrsmal. Vi forventer at mengden disku-
sjon vil gke med en administrator som oppfordrer aktivt til diskusjon og evt. stiller
oppfelgingsspgrsmal til deltagerne.

o Kompleksitet: Reglene ble forklart i forkant av hver gjennomfgring. Den mest kom-
pliserte regelen i spillet er stjelesjetong og dens bruk, som matte i noen tilfeller
repeteres, men utover det ble det brukt relativt lite tid pa & forklare spillet.

e Strategi: Stjelesjetongen hadde varierende grad av bruk, noen grupper hadde stort
svinn fordi de ikke brukte stjelesjetongen, andre grupper brukte alle stjelesjetonge-
ne uten svinn. Vi opplevde allikevel at stjelesjetongen var en suksess, spillere med
strategisk interesse fikk brukt dem pa gode maéter, og de var ikke til noe hinder for
spillere som tilsynelatende ikke puttet s& mye tankegang i bruken av sjetongen. De
kunne da bruke den til 4 forsvare egne spgrsmél som igjen ga de mer offensive
spillerne muligheter senere.

Etter spillet utfgrte alle den samme selvevalueringen som de gjorde fgr spillet. Etter
selvevalueringen fikk oddetallsgruppen kunnskapstesten. Etter alle var ferdige kunne de
apent gi tilbakemeldinger eller stille spprsmél. Generelt syntes majoriteten at det var en
ny og engasjerende leeringsform, og de fplte at de hadde lert noe gjennom spillingen.
Mange ga ogsa utrykk for at kunnskapstesten var vanskelig. Flere mente at spillet var litt
for teknisk og benyttet for mange tekniske begreper. Gruppen observerte i noen tilfeller
at disse deltagerne fortsatt husket navnene etter testens gjennomfgrelse, men ikke ngd-
vendigvis hva det var. Dermed kan det hende at de hadde fatt et stgrre leeringsutbytte fra
de tekniske begrepene enn de selv trodde i det at de vil kjenne igjen begrepene ved en
senere anledning, men dette kan vi ikke si sikkert.

Selvevalueringen E og kunnskapstesten F er lagt til som vedlegg.

6.1.1 Vanskelighetsgrad

I 6 av 8 grupper noterte vi hvor mange spgrsmalskort deltagerne var innom og hvor
mange av disse spgrsmdlene som ble besvart riktig. Med dette gnsker vi 4 si noe om
vanskelighetsgraden. Det var viktig med en god balanse, deltagerne burde fa en fglelse
av oppndelse gjennom spillet, men ogsé at det fortsatt var mer & lere. I tabell 11 ligger
antall kort lest i lgpet av spillet og hvor mange spgrsmal som ble riktig besvart i lgpet av
hver gjennomfgring. For noen grupper var prosent riktig hgyt og for andre lavt. Vi sa for
oss den ideelle vanskelighetsgraden til 4 veere rundt 2/3 slik at deltagerne far en balanse
av oppnéelse og utfordring i spgrsmalene. Dermed skulle spillet veert litt vanskeligere
enn hva det var.

Gr.2 Gr4 Gr.5 Gr.6 Gr.7 Gr.8 Snitt

Antall riktig 37 41 29 42 34 42 37.5

Totalt antall 47 60 40 53 42 56 49.67

Prosent 78.72% | 68.33% | 72.50% | 79.25% | 80.95% | 75.00% | 75.79%

Tabell 11: Antall riktig besvarte spgrsmal
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6.2 Demografi

Vi begynner analysen med hvordan demografien ser ut. Totalt hadde vi 33 deltagere.

Aldersfordelingen mellom disse er vist i histogram 14. Vi ser at det var en veldig variert
aldersfordeling.

Alder pa deltagere
12

Antall

35-44 45-54 55-64

Alder

Figur 14: Aldersfordeling

Kjonnsfordelingen er vist i kakediagram 15. Det var en kjgnnsfordeling pa ca. 40%
menn og ca. 60% kvinner.

Kjennsfordeling

@ Menn
@ Kvinner

Figur 15: Kjgnnsfordeling
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6.3 Resultater fra selvevalueringen

Resultatene er fremstilt med ett sgyle diagram og en tabell. Diagrammet viser frekven-
sen av svar pa selvevalueringen for og etter. Vi ville finne ut hvilken side av skalaen de
forskjellige personene 14 pa etter pretesten i motsetning til posttesten. Dersom en delta-
ger har utgangspunkt i “Enig” siden og allikevel hatt en endring i retning “Veldig enig”
har dette en helt annen betydning enn en deltager med utgangspunkt pa den andre si-
den av skalaen. Vi valgte derfor & vise hver deltagers endring i en tabell for & kunne si
noe om dette. Tabellen benytter verdier mellom 1 - 6 hvor 1 er “Veldig uenig” og 6 er
“Veldig enig”. Den forteller konkret hvor mange deltagere som hadde endret mening i en
konkret retning, og hvor mye endringen har veert for deltageren. Endringer i retning “Vel-
dig enig”, kalt “positiv endring”, vil bli gitt fargen grgnn, og endringer i retning “Veldig
uenig”, kalt “negativ endring”, vil bli gitt fargen rgd. Om én deltager svarte “Litt uenig”
pa pretest og “Enig” pa posttesten ville dette veere en verdi pa 2, om endringen hadde
gatt motsatt vei ville endringen vere -2.

6.3.1 Tolkning av spgrsmal 1

“Brettspill fungerer godt til oppleering i informasjonssikkerhet”

Vi stilte dette spgrsmaélet fordi vi gnsket en tilbakemelding fra deltagerne om spillet fun-
gerte til opplaering. Dersom resultatet viser en endring mot “Veldig Enig” etter spillet kan
det tyde pa at brettspill fungerte godt til oppleering. Viser resultatet en endring mot “Vel-
dig uenig” etter spillet kan det tyde pé at brettspill ikke fungerte s godt til oppleering.
Dersom det ikke var noen endring mellom fgr og etter kan det tyde pé at spillet ikke har
hatt noen sarlig pavirkning pd de som deltok.

Dersom alle deltagerne hadde svart “Veldig enig” bade for og etter, ville dette veert loven-
de for brettspill som virkemiddel i opplering generelt, men ville sagt oss lite om hvordan
brettspillet hadde pavirket deltagerne. Det mest optimale utfallet ville ha veert hvis resul-
tatene etter spillet hadde hatt stor endring mot “veldig enig”. Resultatet [16] viser en stor
positiv endring i svarene til deltagerne. I svarene fra pretesten 1 90.6% av deltagerne pa
4 og 5, mens etter testen 14 87.5% pd 5 og 6.

P4 dette spgrsmaélet ble én deltager fjernet fra statistikken p& grunn av et svar utenom
alternativene som var gitt.
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Brettspill fungerer godt til opplaering i informasjonssikkerhet
B Frekvens far [l Frekvens etter

20

[43]

o

0 0 0 0 EI
0

Veldig uenig Uenig Litt uenig Litt enig Enig Veldig enig

Figur 16: Spgrsmal 1 selvevaluering

Tabell 17 viser at det ikke var noen som hadde en negativ endring, og 71.8% av alle
deltagerne hadde en positiv endring i en eller annen grad. Flere av disse hadde ogsé en
endring pd mer enn ett alternativ. Dette resulterte i en hgy samlet endring for gruppen.

Deltager |19 (11 (18| 4 |12|33 |37 |34 (32 (38(20 16|15 17 |8 (7 (95 |6 |25|23(21(31 (26|28 |24|22 |2 (3 |1 (27|35|36
Fer 41 5| 5| & S| 5| 4| 4| 6] 4| 4| 5 4 4] 4] 4| 4| S 5| 4| 5| 4| 3| 4| 4| 4| 4] 3| 4] 4| 4
Etter 4| 5| 5| 5 5| 5| 4| 4| 6 6| 6| 5| 5| 5| 5| 5| 6| 6 5 S| 6|6 G| 6

Endring | O O Of 0| 0] O ol o] o111 111122 2 2

Figur 17: Spgrsmal 1 selvevaluering

Deltagerne var positive til brettspill i oppleering allerede fgr gjennomgangen og under
gjennomgangen har deres oppfatning av hvor godt brettspill fungerer gkt. Disse resul-
tatene kan antyde at deltagerne var reseptive ovenfor & fi opplaering gjennom brettspill
og at opplevelsen i lgpet av testen gjorde dem mer interesserte i denne leeringsformen.
Det er ikke urimelig & anta at de var engasjerte i spillet, noe som stemte overens med
observasjoner gruppen gjorde seg under testen.

6.3.2 Tolkning av spgrsmal 2

‘Jeg har tilstrekkelig med kunnskap innen informasjonssikkerhet”

Dette spgrsmélet viser hvor bevisste deltagerne var rundt informasjonssikkerhet og av-
dekke deres holdninger til kunnskap rundt informasjonssikkerhet. P4 grunn av omfanget
i informasjonssikkerhet er det vanskelig & kunne alt og det er en vanlig holdning i infor-
masjonssikkerhet at man aldri kan vaere helt sikker.

Hvordan hver av deltagerne tolket hva som er tilstrekkelig kunnskap innen informa-
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sjonssikkerhet varierer. Spillet dekker mange omrader innen informasjonssikkerhet, men
hver av dem er pé et grunnleggende niva. En méte & tolke dette spgrsmélet pa er at en
positiv endring vil veere det beste. Dette kan indikere at spillet har gitt mye kunnskap til
deltagerne, og at de fgler seg bedre rustet til & takle informasjonssikkerhet i fremtiden.
En negativ endring kan bety at deltagerne skjgnner at det ligger mye mer bak alt inn-
holdet i spillet og forstar at det er lurt & vaere mer forsiktig. Vi mener da at en negativ
endring det mest optimale utfallet.

Figur 18 viser resultatet fra dette spersmélet. Her ser vi en stor spredning bade for og
etter, og at det ikke er noen store endringer i gruppen som en helhet.

Jeg har tilstrekkelig med kunnskap innen
informasjonssikkerhet

B Frekvens for [l Frekvens etter

on

on

B ERER

Veldig uenig Uenig Litt uenig Litt enig Enig Veldig enig

Figur 18: Spgrsmal 2 selvevaluering

Selv om den generelle endringen for gruppen som en helhet har veert liten, ser vi at
endringene blant deltagerne har veert stor i begge retninger. Tabell 19 viser at omtrent
like mange har hatt positiv og negativ endring, dette forklarer den lille endringen for
gruppen som en helhet. Vi ser at majoriteten av deltagere med negativ endring ligger pa
“Enig” siden av skalaen, men de fleste har endt opp pé den andre siden. Vi ser i tillegg to
deltagere som har endret sin mening 2 alternativer og én deltager med en endring pa 3.
Disse tre deltagerne lente alle sammen opprinnelig mot “Enig”, men endte opp pa uenig
siden.

Majoriteten av deltagerne med positiv endring hadde utgangspunkt pa “Enig” siden
av skalaen og deretter gkt ett alternativ. De fa som var pad “Uenig” siden har endret me-
ning i stgrre grad. Resultatet viste at 6 av 8 deltagere, med positiv endring, endte opp pa
“Enig” og de resterende 2 deltagerne “Litt enig”.
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Deltager |24 (11|26 |19( 6 (33|31|22(32|20|15(18|8 |3 (1 (9 |4 |25(27|23|35|37 (34|38 |36(16|17| 2 |7 |[12|28(5 (21
Far 5| 4| 5 4] 3| 2| 3| 5| 5| 4| 4| 4| 3|45 5|5 2|55 43| 6|4 5 4 4 4)44|4]2]2
Etter 20 2 3 3) 2| 1| 2| 4 4| 4] 4| 4| 3| 4] 5| 5| 5| 2 B 3| 6| 4 5 51 5| 8 4 4
|Endring |S8IS2|R2|RRAIRARAEARA o o] o] o] o] o] o] o] o o] o] of o] of of o[ Al Al a4 2] 2] 2

Figur 19: Spgrsmal 2 selvevaluering

Vanskelighetsgraden 11 pa spillet kan ha hatt noe 4 si for resultatet. Dersom en delta-
ger svarer riktig pa alle spgrsmalene kan deltageren fa inntrykk av & ha tilstrekkelig med
kunnskap. Fra deltagernes standpunkt kan det antyde at de som hadde positiv endring
fikk en folelse av oppnéelse i lgpet av spillet, og de med negativ endring folte det var
mange utfordrende spgrsmal. P4 tross av dette var det ideelt & se en negativ endring
pé dette spgrsmalet. Malet var & gi gkt kunnskap, men ogsé & &pne gynene til de som
spiller om at informasjonssikkerhet er veldig omfattende. Siden gruppene med positiv
og negativ endring var omtrent like store vil det ikke ha veert lurt & bare gke vanskelig-
hetsgraden, men heller gjgre det tydeligere i spillet at informasjonssikkerhet har et stort
omfang.

6.3.3 Tolkning av spgrsmal 3

“Sikkerheten pa arbeidsplassen er sikkerhetsavdelingen sitt ansvar”

Dette spgrsmélet ble stilt for & finne ut hvilke holdninger de ansatte har om ansvarsfglel-
se rundt informasjonssikkerhet. Alle har et ansvar for informasjonssikkerhet og dette er
noe vi hadde et fokus pa i utviklingen av spillet.

Dersom resultatet viser en endring mot “Veldig enig” etter spillet kan det tyde pa at
deltagerne mener at sikkerhetsavdelingen har alt ansvaret for sikkerhet pa arbeidsplas-
sen. Dersom resultatet viser en endring mot “Veldig uenig” etter spillet kan det tyde pa
at deltagerne mener at alle har et ansvar for sikkerheten pa arbeidsplassen, ikke bare
sikkerhetsavdelingen.

I figur 20 er det en stor endring i retning “Veldig uenig”. Resultatene fgr spillet viste
at modus 14 pa “Uenig” med 45.45% av alle deltagerne. Etter spillet ble modus “Veldig
uenig” med 42.42% av deltagerne.
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Sikkerheten pa arbeidsplassen er sikkerhetsavdelingen sitt
ansvar

B Frekvens fer [l Frekvens etter

all -

Veldig uenig Llenig Litt uenig Litt enig Enig Veldig enig

Figur 20: Spgrsmal 3 selvevaluering

Tabell 21 viser at 1 deltager hadde en positiv endring og 15 deltagere hadde en neg-
ativ endring.

Deltager| 3 |5 (38(20(19 11 1518|178 |2 |1 |33 [2B(36(7 (9|4 |6 |12|25|27|23 |21|35(31 (37 (26 (24 (22|34 (32 |16
Fer I 4 3 3] 2| 2] 2 3] 22 2| 322 4 2254213 1252122 4143
Etter 201 201 1) 1] 2] 1) 1 1] 20 1] 1] 3] 2| 2] S| 4 2] 1| 3] 1| 2] 5| 2( 1| 2| 2| 4| 1| 4| &

Figur 21: Spgrsmaél 3 selvevaluering

Gjennom utviklingen av brettspillet har vi hatt et fokus pa 4 fremme god sikkerhets-
kultur. For at en bedrift skal ha en god sikkerhetskultur er det viktig at alle ansatte vet at
de har et ansvar for sikkerheten. At vi ser en negativ endring mot “Veldig uenig” kan tyde
pa at spillet har gjort majoriteten oppmerksomme pé at alle har et ansvar for sikkerhe-
ten. Det er noen deltagere som er mer pa “enig” delen av spekteret. Dette kan vare fordi
sporsmaélet ikke var tydelig nok, og det kan ogsa veere fordi deltagerne ikke fikk noen
sporsmél som omhandlet akkurat hvem som har ansvaret for sikkerheten.

6.3.4 Tolkning av spgrsmal 4
“Sikkerhet er relevant for arbeidet mitt”

Det vi gnsker & f& ut av dette spgrsmélet er 8 finne ut hvor viktig de ansatte syntes sik-
kerhet er for arbeidet deres. Mange av spgrsmaélene i spillet inneholder informasjon vi
mener er relevant for alle. Dersom resultatet viser en endring mot “Veldig enig” kan det
tyde pa at sikkerhet er relevant for arbeidet sitt. Dersom resultatet viser en endring mot
“Veldig uenig” kan det tyde pa at deltagerne mener sikkerhet ikke er viktig for arbeidet
Sitt.
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I figur 22 ser vi at endringene mellom fgr og etter testen var sveert sma, men alle
svarene ligger pd “Enig” og “Veldig Enig”.

Sikkerhet er relevant for arbeidet mitt

B Frekvens far  [l] Frekvens etter

oo o 0 oo 0

Veldig uenig Llenig Litt uenig Litt enig Enig Veldig enig

Figur 22: Spgrsmal 4 selvevaluering

Tabell 23 viser endringer som ikke er sd tydelige gjennom diagrammet 22, men det
er ikke store nok endringer til & ha noen innvirkning pé resultatet.

Deltager |17 |20 19|11 |16|15(18 |2 |7 (9 (5 (4 | 6 (12|25(27 (23|33 (35|31 |37 |26|28 |24|34|32|38|36|8 | 3 |1 |21 |22
Far 6| 5| 5| 6| 5 6| 6| 6] 5| 5| 5| 6| 5| 5| 6| 6| 6] 6| 6| 5| 6| 6| 5| 5| 6| 5| 6| 5| 5| 5| 4| 4| 5
Etter 5| 5| 5| 6| 5| 6| 6| 6] 5| 5| 5| 6| 5| 5| 6| 6| 6 6 5 6| 5| 5 6] 5| 6| 5| 6| 6 5| 6
Endring . olojojolojolojofojo|ojo|0ojolojofof0]0|0]0l00lolololo]d 1111

Figur 23: Spgrsmal 4 selvevaluering

Endringen i dette spgrsmalet var liten bade for gruppen som helhet og blant delta-
gerne. Det mest optimale resultatet pd dette spgrsmélet er en endring mot “Veldig enig”.

Dette er mest sannsynlig fordi de allerede var klar over hvor relevant sikkerhet var for
arbeidet deres.
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6.4 Resultater fra kunnskapstesten

Fgr vi begynner med analyse av resultatet skal vi gd inn pd hvordan vi ga poeng pa
kunnskapstesten 24.

1 poeng for riktig svar. 0
poeng for feil svar eller mer
Flervalgsoppgaver enn ett svar

1 poeng for riktig svar. 0
Evalueringsoppgave poeng for feil svar

VPN = 50%, HTTPS = 15%,

Antivirus = 15%. Dersom

alle disse er nevt far

deltageren 100%. 20% kan

gis utenom de nevnte

punktene dersom det er en
Apent spersmal annen god metode

3 riktige alternativer. 1/3

poeng for hvert riktig

alternativ. Minus 1/3 poeng
Avkrysningsoppgave for hvert galt alternativ

Dersom 1,2,3 er: "Veaere
tilkoblet et offentlig nettverk
uten ekstra
sikkerhetsmekanismer”,
“Logge inn pa en nettside
som begynner med http /"
og "Laste ned en film fra en
ulovlig nettside”, vil
deltageren fa 100%.
Dersom ikke alle disse
alternativene er med i topp
3, vil deltageren fa 1/3
poeng for hvert av disse
alternativene som er med |
Rangeringsoppgave topp 3

Figur 24: Retting av kunnskapstest

I resultatet fra kunnskapstesten hadde vi 16 deltagere som gjorde den fgr spillet, og
17 som gjorde den etter spillet. For & vise forskjellen mellom gruppene som tok pre- og
posttesten grupperte vi poengsummene ved & runde dem opp til neermeste hele tall. Dis-
se frekvensene ble plottet i et histogram.

Figur 25 viser resultatene fra pretesten. Her ser vi en relativ liten spredning hvor alle
deltagerne ligger omtrent midt pa skalaen.
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Frekvens for
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Poengsum

Figur 25: Frekvens resultater for

Figur 26 viser resultatene fra posttesten. Her ser vi en stgrre spredning og en generell
forskyvning mot den hgyere enden av skalaen.

Frekvens etter

Frekvens

] 7 8 9 10 1 12

Poengsum

Figur 26: Frekvens resultater etter
Til slutt kombinerte vi disse to diagrammene for & enkelt kunne sammenligne de to i

figur 27. Vi ser en forskyvning i resultatene mellom de to gruppene, gjennomsnittet gkte
med 19.72% og medianen gkte med 25.08% 12.
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B Frekvens fer [l Frekvens etter

5

4

3

2

o I
1 4 5 6 7 8 9 10

Posngsum

Frekvens

L1

Figur 27: Frekvens resultater kombinert

For | Etter
Gjennomsnitt | 6.34 | 7.59
Median 6.07 | 7.66

Tabell 12: Sentralmal resultater

I figur 28 har vi plottet alle resultatene for & vise spredning og ekstremverdier. Post-
testen har stgrre spredning, men har til gjengjeld en gruppering mellom 7-10 som ligger
hgyere enn resultatene fra pretesten. Det er ogsa flere ekstremverdier i posttesten som
pavirker gjennomsnittet.

Spredning far vs. etter

12
[
[ ]
10 *
5 L ]
8 M l
]
g s
2] 5] ®
2 [ ]
g s s
4 ®
2
0
Far Etter

Figur 28: Spredning i kunnskapstesten
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Siden det er en forskjell i antall deltagere fgr og etter betyr det for oss at sammenlig-
ning mellom gruppenes totale poengsum per spgrsmaél blir mélt i prosent. Figur 29 viser
prosent av hvor mange som svarte riktig pa hvert spgrsmaél for og etter spillet. Her ser vi
at flere av spgrsmalene har ca. like mange riktige for og etter spillet. Den lille forskjellen
mellom dem skyldes at vi regner i prosent. Spgrsmél 1, 2, 6, 9 og 10 er de spgrsmalene
som har en endring mellom fgr og etter spillet. Det er ogsa viktig & presisere at det ikke
er noen negativ endring pa noen spgrsmal. Dette kan i noen tilfeller skyldes at deltager-
ne kunne det fra for av, eller at spillet har fatt kunnskapen opp pa nivd med de som tok
testen fgr spillet.

B Foér | Etter
100.00%

75.00%

50.00%

Prosent riktig

25.00%

0.00%

1 2 3 B 5 & 7 8 9 10 1 12

Spersmal nummer

Figur 29: Prosent riktig per spgrsmal

Spersmal 1 handlet om hvorfor man bgr oppdatere programvare. Vi ser at 50% av
deltagerne visste dette fgr spillet. Etter spillet ser vi en gkning pé ca. 20%. Dette kan
tyde pé at spillet har gkt bevissthet rundt & oppdatere programvare.

Spersmal 2 er det spgrsmélet med stgrst endring. Spgrsmélet handlet om hvilket av
de fglgende passordene som er sikrest. I spillet har vi flere spgrsmaél der vi gér inn pa at
lengde er bedre enn kompleksitet ndr det kommer til passord. Tidligere var beste praksis
4 ha et komplekst passord, og det er dette de ansatte har leert om passord. I de spillene
der deltagerne trakk spgrsmal som omhandlet passordlenge observerte vi at majoriteten
klarte & svare riktig pa dette spgrsmalet. Det var bare 1 gruppe som ikke trakk noen spgrs-
mal som omhandlet passordlengde, og alle i den gruppen svarte feil pa det spgrsmélet.
Siden den gruppen star for 25% av feil svar pd denne oppgaven, er det ca. 1 person som
svarte feil pa dette spgrsmélet selv om ett passordlengde spgrsmal ble stilt under spillet.

Spersmal 5 handlet om & sikre USB-minnebrikker. Her ser vi at kunnskapen fgr spillet
var veldig liten. Etter spillet har det ikke skjedd noen endring. Dette kan tyde pa at spillet
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ikke har formidlet dette godt nok. Det kan ogsa veere pa grunn av at spgrsmaélet i testen
var uklart.

Spgrsmal 6 handlet om hvorfor man bgr oppdatere antivirusprogram regelmessig.
Dette er nok et spgrsmél som omhandler oppdatering av programvare. Vi ser har at 75%
kunne dette for spillet, noe som er ganske hgyt. Etter spillet har det skjedd en gkning pa
ca. 20%. Siden dette er en like stor endring som spgrsmal 1 som omhandlet det samme,
er det sannsynlig at spillet har fungert til & pke bevissthet rundt oppdatering av program-
vare. Grunnen til at flere svarte riktig for spillet pd dette spgrsmalet kan veere fordi det
var lettere a tolke enn det forrige spgrsmaélet om det samme.

Spersmal 9 er klart det vanskeligste spgrsmalet vi stilte i kunnskapstesten. Dette var
et apent spgrsmal der de skulle skrive ned méter & sikre seg pa dpne nettverk. Spillet gar
inn pé flere mater & beskytte seg pa, hovedsakelig VPN. P4 dette spgrsmaélet var det ingen
som fikk 100% riktig. Dette kan skyldes at spillet ikke gikk nok inn pa forskjellige mater
& beskytte seg pa. Det kan ogsé skyldes at vi var veldig strenge da det kom til retting
av denne oppgaven. Hadde vi veert snillere i rettingen hadde gkningen trolig veert den
samme.

Spersmal 10 handlet om 4 identifisere skadevare. Her ser vi at ca. 20% svarte riktig fgr
spillet. Etter spillet har det skjedd en gkning pa ca. 20%. En fallgruve i dette spgrsmalet
er svaralternativet phishing. Stort sett alle deltagerne hadde kjennskap til ordet phishing.
Det var veldig mange pa dette spgrsmélet som svarte at phishing var skadevare, noe det
ikke er. De lave resultatene kan skyldes at vi gav -1/3 poeng dersom de svarte pa feil
alternativer péa dette spgrsmalet, men det var ikke mulig & f& mindre enn O poeng.

6.4.1 Tolkning av resultatet

Vi gnsket a se en positiv endring mellom resultatene for spillet og etter spillet. Siden
spilltesten ble utfert av 2 grupper samtidig ble det lagt stort fokus pé at det skulle bli
gjennomfert likt av begge parter. Ved bruk av de figurene over kan vi se at det har skjedd
en endring. Den gjennomsnittlige poengsummen per deltager har gkt med 19.72%. For
a sette det i perspektiv sé er dette en gkning pa 1.25 poeng. Det er ikke urimelig & si at
spillet har spilt en rolle i denne endringen. Mer diskusjon om dette blir gjort i kapittel
7.4.
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7 Diskusjon

I dette kapittelet diskuteres forskningsspgrsmalene en for en, og en konklusjon til hver
av dem basert pé innholdet i rapporten.

7.1 Forskningsspgrsmal 1 - Hvilke virkemidler kan benyttes i et brett-
spill for a fremme laering?

Spersmal og forklaring til spgrsmalene er de virkemidlene som danner grunnlaget for
leering. Uten disse er det vanskelig & se for seg at brettspillet klarer & formidle leering.
. “Trends in learning Report 2018” 2.3.2 viser til at 4 ha flere spgrsmal som er relativt
like, men med forskjellig vinkling, er en god leringsmetode. Rapporten viser ogsé til at
& fremme deling og samhandling som en del av leeringen er en god opplaringsmetode.
Vi sé gjennom spilltesten at det var nyttig for deltagerne a hgre andres erfaringer. And-
re virkemidler som har blitt brukt er fokus pé at det skal veere interaktivt ved bruk av
terning og stjelesjetong, og lekent og konkurransepregete ved bruk av stjelesjetong og
alle-mot-alle felter 2.3.1. A utforme brettspillet p en mite som visualiserer en arbeids-
dag, og har spgrsmaél knyttet til arbeidsdagen, er noe som har blitt brukt i tidligere spill
2.2.3. Dette var noe vi ogsa prgvde & gjore med vart brettspill, og tilbakemelding fra
deltagerne pé utformingen har veert positiv. Figur 4 viser at en aktiv rolle er en god méte
4 leere pa, og brettspillet er et godt virkemiddel til & f& deltagerne til ta en aktiv rolle.

Det som burde blitt lagt mer fokus pé var bruk at stjelesjetongen. Det varierte veldig
pa hvor mye deltagerne brukte den. Som virkemiddel for & fremme laering var intensjo-
nen at deltagerne skulle ta sjanser pé spgrsmal de kanskje kunne. Reglene rundt stjele-
sjetongen burde endres litt for & gjore at deltagerne bruker den mer.

7.2 Forskningsspgrsmal 2 - Hvordan kan man engasjere deltakerne
i spillet?

A 3 deltagerne engasjerte i spillet har veert et fokus gjennom utviklingen av brettspil-
let. Gjennom det arbeidet som ble gjort i relatert arbeid i forhold til hvordan man kan
engasjere deltagerne i spillet, kom vi fram til de fire punktene for grunnideen til brett-
spillet 6.1. Gjennom observasjoner under spilling av brettspillet kan vi si at konkurranse
skapte mest engasjement. Rundt diskusjon og strategi var det varierende med engasje-
ment, noen spillere var meget strategiske og gnsket mer informasjon som, for eksempel,
poengene til de andre deltakerne for & gjore beslutninger. Andre spillere virket ikke til
& ha noen konkret begrunnelse bak valgene sine. Vi observerte ikke at kompleksiteten
til spillet skapte engasjement for spillerne, men som vi fant i undersgkelsene vi gjorde i
forkant av ideutviklingen 4.2 var det mer sannsynlig at stgrre kompleksitet ville minske
engasjementet til spillerne. Vére observasjoner tilsier at mengden kompleksitet i spillet
ikke hadde noen negativ innvirkning.
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Spersmalene i spillet er i stor grad det som star for leering og engasjement. Uten spgrs-
malene hadde ikke spillet fungert til vart formal. Humor var noe vi prgvde a inkludere i
noen spgrsmél. Gjennom observasjoner sd vi at noen av spgrsmélene skapte latter, men
mesteparten av latteren kom gjennom deltagernes egne erfaringer og vitser. Dette er noe
spillet kunne gjort bedre.

Spillet vil bli benyttet i virksomhetene og antakeligvis bli brukt i en avdeling av gan-
gen. Det er da rimelig 4 anta at spillerne vil kjenne hverandre bedre og det vil veere mer
avslappet atmosfeere samt bedre diskusjoner. Dette vil ha mye & si for engasjementet til
spillerne ettersom at mange av intervjuobjektene vére hevdet en av hovedgrunnene de-
res til & spille brettspill var det sosiale. En god administrator som deltar pa diskusjonen
og den uformelle samtalen vil ogsé ha en positiv innvirkning pa dette.

7.3 Forskningsspgrsmal 3 - Hvordan kan vi teste effekten til brett-
spillet pa de ansattes kunnskap?

For & teste effekten av brettspillet valgte vi & bruke en pre- og posttest i form av en
kunnskapstest som omhandler forskjellige omréder innen informasjonssikkerhet. Pre- og
posttest er en god metode for & finne arsak-og-effekt til det man skal teste, i vart tilfelle,
brettspillet. Det er mange méter & utfgre pre- og posttester pa. Ved & benytte de seks
punktene for 4 kontrollere de forstyrrende variablene 3.3.2, og ved & bruke pre- og post-
test designet vart 8, vil det gke den interne validiteten pa eksperimentet. Dette gjgr at
man, med stgrre sikkerhet, kan si at resultatet er riktig.

Dersom disse testene skulle blitt gjort pa nytt hadde noen ting blitt endret. Det var re-
lativt liten tid mellom utviklingen av spillet og spilltesten. I metoden for pre- og posttest
var det noen ting som det ikke var tid til & gjennomfgre. Dette inkluderer en pilot-test
for & fastsla validiteten til spgrsmalene. Dette hadde gjort kunnskapstesten bedre. Re-
sultatene fra kunnskapstesten viste at det var noen spgrsmél som de fleste kunne. Slike
spersmal hadde vi endret pé slik at det knyttes mer opp mot tema i brettspillet de kanskje
ikke er sa kjent med fra for av, for eksempel skadevare. Til slutt antar vi at resultatene
ville veert mer konsise dersom spredning i alderen til deltagerne var mindre. De yngre
deltagerne virket til & ha stgrre kunnskap rundt generell informasjonssikkerhet og dette
kan ha pavirket resultatene.

7.4 Forskningsspgrsmal 4 - Hvor godt fungerer brettspill for opplae-
ring i informasjonssikkerhet?

Det er vanskelig & si noe om hvor godt brettspillet har fungert til oppleering uten & sam-
menligne det med andre leeringsmetoder. Med det sagt s har vi utfert to forskjellige pre-
og posttester som skal hjelpe oss med & finne en konklusjon pa dette spgrsmalet. Fra
sporsmal 1 i selvevalueringen 6.3.1 kan vi se at brettspillet har gkt deltagernes meninger
om hvor godt de syntes spillet fungerte til oppleaering. Med resultatene fra kunnskapstes-
ten 27 kan vi se at det har vert en positiv endring i kunnskap innen informasjonssikker-
het.

En ting som holder resultatet tilbake fra & veere mer troverdig er at det var relativt fa
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personer som gjorde kunnskapstesten fgr og etter. For at resultatet skal bli mer troverdig
skulle mengden med personer som tok testen fgr og etter veert minst 30 stykker.

Skulle vi gjort prosjektet pa nytt ville vi forst og fremst funnet en mate & inkludere en
fullverdig administrator i spillet. Enten ved & fylle denne rollen selv, med retningslinjer
for hvordan det skal gjgres, eller benytte en ansatt fra oppdragsgiverne som ville vaere
representativ for den administratoren de vil bruke i senere tid.

Vi ville ogsd ha brukt tid pa & fa spgrsmaél og forklaringer digitalisert, slik at disse kun-
ne vises pa en projektor foran deltagerne. Dette ville gjort at de kunne lese bade spgrsmaél
og svaralternativer flere ganger og muligens husket denne informasjonen bedre. I tillegg
ville det veert lettere & vise dem forklaringene for forskjellige spgrsmaél. 50/50 feltene
gjorde dette vanskelig fordi vi hadde markert hvilke svaralternativ som var med i 50/50
og hvilket som var riktig.

Med det sagt s peker begge resultatene fra testene i samme retning. Dette kan tyde
pa at brettspill fungerer til oppleering i informasjonssikkerhet.
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8 Konklusjon

Problemstillingen har veert & se hvor effektivt brettspill er i oppleering av informasjonssik-
kerhet. Forskningsspgrsmal 3 og 4 har veert viktige for & komme frem til en konklusjon. 2
forskjellige pre- og posttester har veert gjennomfert for a kartlegge eventuelle endringer i
kandidatenes kunnskapsniva. Gjennom selvevalueringen sé vi at de ansatte mener brett-
spill fungerer godt til oppleering. Kunnskapstesten viser at det har vert en liten gkning i
kunnskap etter at de ansatte gjennomfgrte spillet. Gjennom disse observasjonene kan vi
konkludere med at brettspill fungerer i oppleering av informasjonssikkerhet pd noen om-
rader, spesielt pé det & engasjere deltagerne, men at den helhetlige gkningen i kunnskap
er relativt liten. Hvor effektivt brettspillet er, er vanskelig & svare pa siden vi ikke har
noe 4 male gkningen i kunnskap kontra andre leeringsmetoder, og hvor godt kunnskapen
sitter etter 6 maneder eller 1 ar.

Tidligere forskning rundt brettspill som oppleeringsmetode viser at dette er en effek-
tiv méte 4 leere pd. Grunnen til at resultatet ikke var bedre kan skyldes at det ikke var et
forhadndsbestemt utvalg av spgrsmal i brettspillet. Grunnen til at vi ikke gjorde dette er
fordi det hadde gjort at resultatet hadde blitt lite troverdig i forhold til brettspillet sin hel-
hetlige oppleringseffekt. Vi anbefaler de som skal bruke spillet & ha et forhdndsbestemt
utvalg av spgrsmél som er knyttet til sine egne leeringsmal. Dersom man kan bestemme
hvilke spgrsmal som blir stilt er det ikke urimelig & anta at dette gker kunnskapen mer
enn den maten vi har gjennomfert det pa.

8.1 Kritikk av oppgaven

Det var ingen klar oppleeringsplan som 14 til grunn for oppgaven. Vi prevde derfor a kart-
legge behovet for opplaring gjennom intervjuene hos oppdragsgiverne. Det ble brukt
mye tid pa a finne metode, utvikle en intervjuguide, gjennomfere intervjuer og & analy-
sere resultatene. Denne tiden kunne blitt brukt til bedre utvikling av spillet, og testing
gjennom utviklingsperioden.

8.2 Fremtidig arbeid

Med prosjektets slutt vil konseptet vare ferdigstilt og overlevert til Norsk Tipping og
Skatteetaten. Det vil da veere opp til dem 4 tilpasse utforming og elementer i spillet til
deres bruk. Norsk Tipping vil hyre en grafisk designer over sommeren, og har snakket om
4 bruke sluttproduktet i oppleering av nye ansatte samt under nasjonal sikkerhetsmaned
i oktober. Skatteetaten gnsker ogsa & benytte spillet i oktober, men har ogsa planer om &
benytte spillet i et drshjul for oppleering i informasjonssikkerhet.

Gjennom denne oppgaven har vi sett p4 om brettspill fungerer til opplaering i infor-
masjonssikkerhet. Det som hadde veert interessant a se er hvor godt denne metoden fun-
gerer i forhold til andre leeringsmetoder. Hvordan méler denne leeringsmetoden seg mot
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E-leering og/eller foredrag. Videre arbeid vil da vaere & utvikle en oppleringsplan som
skal gjennomfgres med bruk av brettspillet, E-leering og foredrag. Ha forskjellige grupper
som gjennomfgrer en av de metodene. For & méle dette kan det veere gunstig & benytte
var pre- og posttest design sammen med en godt utviklet kunnskapstest, eventuelt ogsa
en selvevaluering.

8.2.1 Forbedring av brettspillet

Brettspillet som det er nd har en viss oppleringseffekt. Brettspillet er et godt utgangs-
punkt for oppdragsgiverne & videreutvikle spgrsmal til den oppleeringsplanen de har. Her
kan de ha forskjellige spgrsmaél rettet mot forskjellige avdelinger. Det er noen avdelinger
som drar mer nytte av 4 vite om enkelte omrader innen informasjonssikkerhet enn and-
re. Vi anbefaler da oppdragsgiver a lage en opplaringsplan til forskjellige avdelinger som
fokuserer pé de viktigste omradene for dem. Dersom dette gjores er det viktig & finne ut
av hvilken vanskelighetsgrad spgrsmalene burde ha. Det er en utfordrende balanse a fin-
ne. Noen liker lette spgrsmal, andre liker litt vanskeligere spgrsmal. Vi anbefaler & gke
vanskelighetsgraden litt p& de spgrsmélene som ikke er bonusspgrsmal.

Dersom oppdragsgiverne gnsker a lage egne spgrsmal, anbefaler vi & fokusere pé svar-
alternativene. P4 grunn av mengden med spgrsmal er det mange som varierer i kvalitet.
Det er flere spgrsmal som har “alle over” svaralternativer. Noen fa slike svaralternativer
kan fungerer, men det er da viktig at det noen ganger er feil svar.

Det kan vaere gunstig & senke mengden med tekniske begreper. Det var den tilbake-
meldingen vi hgrte mest fra deltagerne. Vi anbefaler & inkludere noen tekniske begreper
som “Phishing”, “VPN” og “2FA”, men droppe andre tekniske begreper som “Bruteforce”,
“Shouldersurfing” og “Tailgating”.

For oppdragsgiverne anbefaler vi & finne en mite a vise spgrsmal og alternativer.
Dette kan veere & vise spgrsmélskortene pé en skjerm slik at de kan gruble litt over
hvilket alternativ som er riktig. Dette kan spare tid og kan gjgre det lettere & huske
informasjonen.

8.3 Evaluering av gruppens arbeid

Gruppens arbeid har fungert godt. 3 av medlemmene har jobbet sammen pé skolen, og
ett medlem har jobbet fra Tyskland. De tre medlemmene som jobbet pé skolen har jobbet
sammen pa prosjekter fgr og er godt kjent med hverandres arbeidsmetoder. Det har til
tider veert utfordrende & holde medlemmet i Tyskland oppdatert til enhver tid, men det
har ikke vert et stort problem. Medlemmet i Tyskland har veert med pd meter gjennom
videosamtaler pa Facebook.

Gruppen har klart & overholde tidsfrister som ble fastsatt tidlig i prosjektet. Det har
til tider veert mye & gjgre, og til tider mindre & gjgre. Alle medlemmene hadde fag ved
siden av som matte prioriteres i perioder. Det har vert en utfordring & balansere skri-
ving pa rapporten og utvikling av brettspillet. Dette er noe som kunne blitt gjort bedre.
Under det fgrste mgtet med oppdragsgivere kom vi fram til at det er viktig med kommu-
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nikasjon mellom partene. Det har blitt sendt ukentlige mgtereferater fra gruppemgter til
oppdragsgivere. Da har de hatt oversikt over hva som blir gjort og har hatt muligheten
til &8 komme med innspill.

Arbeidsfordelingen har veert en utfordring. Til tider har det veert vanskelig & alltid
ha en oppgave som mé gjgres. Selv om det alltid er noe som kan gjgres har det vert
vanskelig & konkretisere akkurat hva det er. Dette var ikke alltid tilfellet da det i perioder
var veldig klart hva som skulle gjgres og nar det skulle veere ferdig. Ukentlige mgter med
veiledere har veert til stor hjelp, spesielt i tider der gruppen ikke var helt sikker pa hva
som métte gjgres. Til tross for de utfordringene under prosjektet har gruppen klart &
levere et produkt de, og oppdragsgiverne, er forngyd med.
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A Intervjuguide

INTERVJUGUIDE

Introduksjon:

Vi er en gruppe fra NTNU Gjgvik som gdr siste dret pd studiet IT drift og informasjonssikkerhet, og i
den forbindelse skal vi skrive en bacheloroppgave om brettspillbasert oppleering i
informasjonssikkerhet og bevissthet rundt sikkerhetskultur.

Formdlet med intervjuet er d fa en oversikt hvilke niva dere ligger pa innenfor informasjonssikkerhet,
hva som engasjerer dere og hvilke temaer vi trenger a inkludere i spillet for G gke kunnskapen innen
informasjonssikkerhet.

Vi gnsker G utvikle et bra opplaeringsspill innenfor informasjonssikkerhet og er derfor avhengig av sG
arlige svar som mulig, slik at det forhdpentligvis resultere i et bra opplaeringsmateriell som gjgr at
dere kan gke kompetansen innenfor informasjonssikkerhet og digitalisering.

Intervjuet er anonymt, dere vil veer referert til som et nummer i dokumentene.

Intervjuet vil ikke bli tatt opp, bare notert ned av oss. Vi har alle signert bedriftens taushetserkleering.

Generelt
® Hva er ditt navn og hvor lenge har du jobbet her?

® | hvilken avdeling jobber du i?
O Huvilke hovedarbeidsoppgaver har du?
m Har arbeidsoppgavene dine stor relevans innen
informasjonssikkerhet?

® Synes du det er interessant med informasjonssikkerhet?
O Synes du det er mye styr i media akkurat na?
O Huvis ja, hva er det som interesserer deg, hvor fant du det?

Sikkerhetskultur

® Hvordan opplever du sikkerhetskultur pa jobben?
[Definisjon sikkerhetskultur: handler om atferd knyttet til sikkerhet, for eksempel i forhold til informasjon eller
objekter. Sikkerhetskultur er summen av de ansattes kunnskap, motivasjon, holdninger og atferd som kommer til
uttrykk gjennom virksomhetens totale sikkerhetsatferd.]

® Har du noen tanker rundt sikkerhetsproblemer som arbeidsplassen star ovenfor?
O Phishing
o Lite oppleering
o Sikkerhetskulturen er lav eller darlig
o Vanskelig opplaering
o Trusselbilde/trusler og trender
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® Scenario: Du har blitt phishet, og det er na Igst. Hadde du fglt at det gikk fint & fortelle det
til kollegaen/er eller er det sensitivt for deg?

® Har du noen gang opplevd at en kollega har delt erfaringer i forhold til
sikkerhetshendelser med deg?
o Tailgating
o Phishing
o Sikkert passord
B Huvis ja, hvor ofte? Og har dette hjulpet deg a handtere lignende
situasjoner?
B Hvis nei, hadde du gnsket at slik informasjon var delt mellom dine
kollegaer?

® Fgler du at det er veldig strengt og at det ikke er akseptabelt a gjgre feil?

Niva

® Vet du hvordan man blir hacket? Ulike typer angrep?
O Brute force

Lekkede passord

Malware

Session

Cookies

Kryptering

Eavesdropping

Shoulder Surfing

To faktor autentisering

O 0O O O O 0O O O

® Vet du hva policyen er for bruk av jobbmail og passord?
® Bruker du to-faktor autentisering (2FA) i dag?

® Scenario: Du mottar e-post fra en kollega, som har funnet en morsom video. Innholdet er
en lenke, hva gjgr du?
O HTTP/HTTPS
o .php/.html
o Sjekker linken
o Hvem er avsenderen?

® Hva er det du legger vekt pa nar du lager passord?
o Gjenbruk passord
o Oppbygning/sammensetning
o Store, sma bokstaver/tall, spesialtegn

® Vet du hvordan man sikrer filer? (Kryptere, lagre, sende - vil helst at de skal ga inn pa
disse punktene)
O Kryptere
o Lagring
o Sending av informasjon/dokumenter
o Om du bruker mail, pleier du a kryptere mailen?



O Huvis ja, hvilken type kryptering bruker du?
Hvor ofte oppdatere programvaren din?
o Huvis ja, hva far deg til 8 oppdatere? Hva oppdaterer du?

m OS
m Chrome
m Adobe
m Flash
o Hvis nei, hvorfor ikke? Vet du farene ved a ikke oppdatere
programvaren?

Foler du at restriksjoner pa din PC bruker forhindrer deg i arbeidet (PC)?
O Hvis nei, hva med nar du skal laste ned dokumenter eller programvare som du
trenger under arbeid?
o Huvis bade ja eller nei, er det noen konsekvenser ved a bruke
administrator brukeren til vanlig bruk?

Rutiner

Har du meldt fra hendelser (angaende IT sikkerhet)?
o Phishing

Konto er kompromittert

Noen har brutt policy

Ulast PC

Passord pa skrivebord

Tailgating

O O O O O

Bruker du antivirusprogram (privat/jobbsammenheng)?
o Huvis ja, hvilket?
m Fgler du deg trygg nar du bruker det?
e Hva tror du det hjelper mot?
o Huvis nei, hvorfor ikke?
m Tror du du ville fglt deg tryggere hvis du hadde brukt et
antivirusprogram?
Skriver du ned passordene dine?
o Password manager
o Textfil pa pc/ mobil
o Papirlapp / Post-it

o Huvis ja, hvordan bruker du passordet eller oppbevarer du det?
O Huvis nei, hvorfor ikke?

Er det noen rutiner du ikke er klar over hensikten med?
o Skru av pcen nar man er ferdig pa jobb
o Bruke jobbmail eller samme passord andre plasser
o Hvorfor dette dokumentet er fortrolig
o Erdet noen policyer som er utydelige?
m Hvordan eller hvem skal man melde fra til
m Hvordan man kryptere



Oppleering

Hvor ofte far du oppleaering i informasjonssikkerhet?
O Hva leerte du?

O

Kan du fortelle meg mer om det du leerte?

Var det vanskelig a forsta?

Hvordan laerer du best / hvilken metode fungerte best for deg?

Hvis du var ansvarlig for opplaering, hadde du gjort noe endringer?

Metode (kahoot/video/bilde)
Visuelt, teoretisk, praktisk. Kanskje rangere dem?
Temaer du fgler trengst mer dybde pa

Kunne du tenkt deg at brettspill kan veere en mate a laere pa?

Leerer du best pa egenhand, eller i grupper?

Spillutvikling

Nar spilte du brettspill sist?
o Spiller du brettspill ofte?

o Hardu et eller flere favoritt brettspill?

O Hva er det som engasjere deg nar du spiller brettspill?

Humor
Lagspill
Konkurranse
Spilldynamikk
Kompleksitet
Enkelt a forsta

o Hvor lang tid burde det ta a spille et brettspill?

o Har brettspillets utseende noen pavirkning i forhold til interessen for og/eller
engasjement i spillet?
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C Spilltest

Spilltest

Dato: 03.04.2019

Antall personer: 4

Kommentarer:

2 objekter med bakgrunn innen webdesign, arsstudium.

1 objekt med bakgrunn innen informasjonssikkerhet, farste aret i bachelor.
1 objekt med bakgrunnen innen programmering, tredje aret i bachelor.

Vanskelighetsgrad:
- Er spersmalene forstaelige?
- Er det for lange eller korte?
- Er de vanskelige?
- Relevante?

Noen spgrsmal er ikke forstéelige siden de er ukjent for objektet.

Det oppstod problematikk nar objektene fikk lest opp et langt spgrsmal med lange
svaralternativer.

Game-master kan ha et pavirkende kraft nar masteren leser opp svaralternativene
og eventuelt ler eller er mer tydelig pa noen av alternativene.

Noen av spgrsmalene hadde gul alternativ pa “alle over”, som gir objektet et syn pa
at det ikke er rett og at de andre alternativet er det rette. Andre spgrsmal var litt
vage, en ny giennomgang av spgrsmalene er viktig og skal bli gjort.

Brukervennlighet:
- Effektivitet (gjor brukeren de rette tingene?)
- Effektivitet (hvor lang tid brukeren bruker for a utfere oppgavene)
- Tilfredshet (vurdering fra bruker)

Brukerne utferer spillet rett, reglene er enkle a forsta.

Brettet er enkelt og selvbeskrivende, forstaelig at de gar gjennom forskjellige soner.
Spagrsmalene ble besvart i tide (mellom 30 og 60 sekunder), men spgrsmal som var
lange eller vanskelige resulterte i at det varte lenge. Dette frembringer ikke noe
problematikk for spillet eller for andre deltagere.

Man la merke til at objektene konkurrerte med hverandre, men objektene som ble

frastjalet spgrsmalene ble litt irritert. Denne irritasjonen observeres som en god
irritasjon som fremmer at objektet gnsker hevn og vil bruke sjetongen mer.
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Observasjoner:
- Ting som ikke star ovanfor som er viktig & dokumentere

Det ble lagt merke til at etter den andre runden sa begynte det ene objektet a bruke
stjele sjetongen. Dette skapte en slags dominoeffekt, andre objekter begynte a bruke
sjetongen ogsa.

Noen spgrsmal som var vanskelige eller som ble besvart feil pa resulterte at noen
andre konkurrenter hjalp a diskutere og forklare hvorfor det var feil og hvorfor det
andre alternativet var rett. Alle var med pa diskusjonen.

Spillet skulle vare i 45 minutter, men siden det var et stort engasjement og
konkurranse i spillet endte vi pa 55 minutter.

En mulighet hadde veert a hatt minuspoeng ved FFA, slik at det ikke blir misbrukt.

Tilbakemeldinger:
- Hva syns objektene om spillet?
- Fritt for tilbakemeldinger

Objektene syns det var et godt spill. De som ikke hadde bakgrunn i sikkerhet fglte de
fikk spgrsmal de kunne svare pa, noe de ikke tenkte ville skje nar de visste at spillet
hadde fokus pa sikkerhet.

Det ene objektet mente at man burde fa noe belgnning for a svare rett, enn a bare fa
skrevet opp poenget sitt pa et ark.

De onsket at spgrsmalene kunne bli delt ut til objektet eller vist opp pa en skjerm slik
at de ikke misforstar eller ber om repetisjon pa sparsmalene eller alternativene.

En objektet som ble frastjalet spgrsmal hyppig, nevnte at det ble kjedelig a bli fratatt
en runde. Et innspill ble lagt frem at det kunne vaere mer “Free for all” felter slik at
objektet kunne veere med.

Et annet forslag som ble lagt frem er at man kunne bare stjele om objektet mente at
det andre objektet svarte feil pa et alternativ. Med andre ord, svare etter objektet har
angitt sitt angivelige feil svar.

De mente de laerte mye som var relevant til dem, men et annet forslag var at vi
kunne ha en siste runde der vi gikk gjennom spgrsmal som ble besvart feil pa eller
som objektene brukte lang tid pa.

Minus poeng om man stjeler ogsa et forslag, som kunne hindre sabotering.



Brettspillbasert oppleering i informasjonssikkerhet

D Oppskrift spgrreundersgkelse

Notater fra boken Practical research, planning and design Side 166 - 170, sparreundersgkelser

1.

10.

Hold det kort

1.1.  Spersmalene burde vaere sa korte som mulig og bare formidle informasjon som er
viktig 1 forhold til hva som skal underseokes. Dette gjores ved 4 stille seg 2
spersmal: “Hva planlegger jeg & gjore med informasjonen jeg spar om?” og “Er
det absolutt nedvendig & ha denne informasjonen til & lgse en del av
forskningsspersmalene?”

Hold respondentens oppgave enkel og konkret

2.1.  Gjer det s enkelt 4 lese og svare som mulig. Det er mer sannsynlig at folk svarer
pa undersegkelsen dersom de oppfatter det som raskt og enkelt & gjennomfere.

2.2.  Apne sporsmal tar tid for de som utforer undersekelsen og for de som skal tolke
svarene. Det vil ogsa variere veldig pa hvor mye/lite folk velger a dele i disse
spersmalene.

Gi enkle, spesifikke instruksjoner

3.1.  Formidle akkurat hvordan du vil respondenten skal svare. Ikke tro at de er kjent
med Likert skala.

Bruk enkel, klar og entydig sprak

4.1.  Skriv spersmél som kommuniserer akkurat hva du vil vite. Unnga & bruke
terminologi som respondenten ikke forstar. Unnga ord som “vanligvis” og “flere”

Gi en begrunnelse til hvorfor man ensker svar pa noe som kan virke uklart

5.1.  Girespondenten en begrunnelse for hvorfor det er viktig & gjennomfere svare pa
spersmalene. Hvert spersmal burde ha en begrunnelse til hvorfor vi ensker & ha
svar pé dette.

Sjekk etter ungdvendige implisitte forutsetninger i spersmalene

6.1.  For eksempel spersmalet: “Hvor mange sigaretter royker du om dagen”. Her
impliserer man at respondenten reyker selv om det er mulig & svare ingen.
Spersmaélet burde heller formuleres pa denne méten: “Reyker du sigarettet?”.
Svarer man ja gar man til neste spersmal, svarer man nei hopper man over neste
spersmal, eventuelt hoppe frem til spersmal X.

Ordlegg spersmalene pé en mate som ikke gir foringer til det rette eller foretrukne svaret

Fastsla hvordan svarene skal tolkes for undersgkelsen blir sendt ut

8.1.  Ha en plan for hvordan svarene kan gjores om til tallverdier s& det er mulig &
gjore statistisk analyse.

Sjekk for konsistens

9.1.  Unnga & ha spersmal som kan motsi hverandre. Unngé ha ha 2 spersmél som skal
finne ut om det samme. Det kan oppsta at de to svarene ikke stemmer med
hverandre.

Ha en pilot-test for & fastslé validiteten til spersmélene

10.1.  Det er viktig & se om spersmalene er klare og de klarer & formidle den enskede

informasjonen. De som utferer pilot-testen burde hvertfall svare pé spersmalene.
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Notater fra boken Practical research, planning and design Side 166 - 170, spgrreundersgkelser

En bedre mate & gjore dette pé er & stille spersmal til respondenten gjennom
utforingen av undersgkelsen. Spersmél som: “Les spersmélet hoyt”, “Hvilken
informasjon vil dette spersmaélet ha fra deg?”, “Hvilket svar er mest riktig for deg
pa dette sparsméilet?”, “Kan du forklare hvorfor du valgte det svaret?”. Gjennom a
stille slike sparsmal er det lett & se hvilke type svar man kan fa. Dersom
undersegkelsen inkluderer begge kjonn og forskjellig religios/kulturell bakgrunn,
burde pilot-testen inneholde respondenter fra forskjellig kjonn og “bakgrunn”.

10.2. A gjennomfore en pilot-test er et steg i riktig retning for & fastsla validiteten, altsi
at den maler det den faktisk skal male.

11.  Granske det nesten ferdige produktet en gang til og veer sikker pa at det oppnar behovene
vére.

11.1.  Her md man gé gjennom gang pa gang, spersmaél for spersmél, og se om
spersmélene gir svar pa det vi vil ha svar pd. Et tips for & gjennomfore dette er &
ha en tabell til hvert spersmal som inneholder folgende:

Skriv spersmalet under Hvorfor stiller vi dette sparsmélet?
Hvilken sammenheng har det til
forskningsspersmalene?

12. Utforme sporreundersekelsen sa den ser attraktiv og profesjonell ut.
12.1. Undersokelsen burde vare bra printet, ikke noen skrivefeil, og kanskje to eller
flere farger. Det burde understrekes at vi som gjennomferer undersokelsen er
profesjonelle og at vi setter stor pris pa at respondentene deltar.



Brettspillbasert oppleering i informasjonssikkerhet

E Selvevaluering

BNTNU

Selvevaluering - etter

Deltagernummer:

I denne undersokelsen skal du selv vurdere hvor enig/uenig du er i de forskjellige pastandene.
Du kan bare krysse av for ett alternativ per pastand.

Brettspill fungerer godt til opplering i informasjonssikkerhet.
Veldig uenig

Uenig

Litt uenig

Litt enig

Enig

coo0o0o0od

Veldig enig

Jeg har tilstrekkelig med kunnskap innen informasjonssikkerhet
Veldig uenig

Uenig

Litt uenig

Litt enig

Enig

coo0ood

Veldig enig

Sikkerheten pa arbeidsplassen er sikkerhetsavdelingen sitt ansvar
Veldig uenig

Uenig

Litt uenig

Litt enig

Enig

ocoodododd

Veldig enig

(Fortsetter pa neste side)
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Sikkerhet er relevant for arbeidet mitt
Veldig uenig

Uenig

Litt uenig

Litt enig

Enig

o0 o0ddd

Veldig enig

Har du noen kommentarer/tilbakemeldinger til spillet eller gjennomferelsen av testen?




Brettspillbasert oppleering i informasjonssikkerhet

F Kunnskapstest

BNTNU

Ferdighetstest

I denne ferdighetstesten skal vi teste kunnskapen din i informasjonssikkerhet. Spersmalene her
varierer fra hverandre, folg instruksjonene pa hvordan de skal besvares. Noen oppgaver kan ha
felt der vi ensker en begrunnelse til svaret du har gitt (en kort setning eller stikkord holder).

Flervalgsoppgaver: Det er bare ett svar per spersmal som er riktig. Kryss av for det alternativet
du velger.

Hva er den storste sikkerhetssarbarheten ved & ikke oppdatere programvare?
[ Mangel pa funksjonalitet
A PCen mister ytelse
A Feil blir ikke fikset
4 Databasen blir ikke oppdatert

Hyvilket passord er det sikreste?
A #U*2#06&rw
4 1aH4FY#v2Ar!g@j
d AbrahamPihlsVeg5
A HeiBilMosjonLuftballongBolle

Hvorfor valgte du det alternativet?

Hvilken link er mest sannsynlig ondsinnet?
[ https://www.youtube.com/watch?v=dQw4w9WgXcQ
[ https://reclamus.com/9uj8n76b5.exe
[ https://helpx.adobe.com/acrobat/kb/link-html-pdf-page-acrobat.html
[ https://www.google.com/search?g=am-+i+malicious%

Hvorfor valgte du det alternativet?
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Hvilket alternativ gker sikkerheten pa epostkontoen din mest?

a HTTP

4 Antivirus

4 Backup

[ 2-faktor-autentisering

Hvilket alternativ er best for a sikre din USB-minnebrikke mot skadevare?

1 Bare bruk den nar du er alene
 Ikke koble den til en Bluetooth enhet
[ Bruk en brannmur (Firewall) program
[ Ikke forlat den uten tilsyn

Hvilken pastand beskriver hvorfor det er viktig & oppdatere antivirusprogram
regelmessig?

d For a beskytte PCen fra alle kjente skadevarer

d For a sikre at programvaren klarer a identifisere eldre skadevare
[ For & beskytte PCen fra spam

[ For a forhindre spredning av ondsinnede programmer pa internett

Hvilken av de falgende pastandene er riktig for hvorfor man skal lase PCen nar man
forlater den?

 For a forhindre uautorisert adgang
d For a begrense streambruk

A For a forhindre at data blir korrupt
A For a forhindre PCen fra a bli defekt

(Fortsetter pd neste side)
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Pastand: Kryss av for det alternativet du er mest enig med.

Jeg foler meg trygg nér jeg er logget péd nettverket til en internett cafe uten ekstra
sikkerhetstiltak.

[ Helt enig

A Litt enig

A Noytral

A Litt uenig

A Helt uenig

Apent spersmal: Dette er fritekstsporsmal. Svar si godt du klarer med den kunnskapen du har.
Det er tilstrekkelig 4 bare skrive nekkelord.

Hvordan kan man sikre seg pd offentlige nettverk?




ONTNU

Kryss av for de alternativene du tror er riktige: En eller flere av alternativene er riktige.
Hvilke av alternativene er skadevare?

Phishing
Virus

HTTPS
Dataorm
URL-padding
Bruteforce
Rootkit

[N My Wy Wy iy iy W

Ranger alternativene: Her skal du rangere alternativene. Alle alternativene skal ha en
rangering. 1 utgjer den sterste risikoen, 2 utgjer nest storste risiko, osv., helt ned til 7 som er den
minste risikoen.

Hva utgjer de storste risikoene pd internett?

___ Logge pa nettbanken

___ Laste ned en film fra en ulovlig nettside

___ Trykke pa en link som kommer fra youtube

_ Laste ned utvidelser til nettleseren fra Chrome Web Store

_ Lagre kortinformasjonen din pa amazon.com

____Vere tilkoblet et offentlig nettverk uten ekstra sikkerhetsmekanismer

_ Logge inn pa en nettside som begynner med http://
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Hvilken side er ondsinnet? @ https;/www.amazon.com/ap/signin?_encoding=UTF8&ignareAuthState=1&openid.assoc_handle=usfl...
damazon

Anmelden

E-Mail-Adresse oder Mobiltelefonnummer

Passwort Passwort vergessen

P\ P —— | |

‘ Anmelden |

Wenn Sie fortfahren, erkldren Sie sich mit den
Nutzungsbedingungen und der Datenschutzerklarung
von Amazon einverstanden.

[ Angemeldet bleiben. Details ~

MNeu bei Amazon?

Erstellen Sie Ihr Amazon-Konto

Unsere AGB Datenschutzerkldrung Hilfe

® 1998-2019, Amazon.com, Inc. oder Tochtergesellschaften

z.handle.php?a

@ Secure https:/famzn.stepd12.top/amazon/sign

amazon .

Anmelden

E-Mail-Adresse

Passwort Passwort vergessen

Anmelden

Angameldet bleiben. Datalls

Neu bei Amazon?

Erstellen Sie Ihr Amazon-Konto

Unsere AGE  Datenschutzeriddrung  Hille mpressum  Cookles & Intemet-Werbung

C ) | ng en av a |te n atlve ne £ 1998-2017, Amazon.com, Inc. oder Tochtargesalischafien

Hvorfor valgte du det alternativet?
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Or isasj Forletter Spersmal 1 Spersmal 2 Spersmal 3 Spersmal 4 Spersmal 5 Spersmal 6 Spersmal 7 Spersmal 8 Spersmal 9 Spersmal 10  Spersmal 11 Spersmal 12 |Sum individ: m
1 Skatteetaten For 0 0 1 1 0 1 1 1 0 0.33 0.33 1 6.66 ._U
2 Skatteetaten For 1 0 0 0 0 1 1 1 0.15 0 0.66 1 581 ©
3 Skatteetaten For 1 0 1 0 0 1 1 1 0 0 0.66 0 566 (D
4 Skatteetaten For 1 0 1 1 0 1 1 1 0 0.33 1 0 7.33 :
5 Skatteetaten For 1 0 1 1 0 1 1 1 0.15 0.33 0.66 0 7.14 o
6 Skatteetaten For 0 0 1 0 1 1 1 0 0 0 0.66 0 4.66 5"
7 Skatteetaten For 1 1 1 1 0 1 1 1 0.1 0.33 0.66 0 809 M
8 Skatteetaten For 0 0 0 1 0 0 1 1 0 0.33 0.33 1 4.66 w
9 Norsk Tipping  For 1 0 1 1 0 1 1 1 0 0.33 0.66 1 7.99 :
10 Norsk Tipping  Far 0 1 1 1 1 1 1 1 0 0 0.66 1 8.66 g
11 Norsk Tipping  Fer 1 0 1 0 0 1 1 0 0.15 0 0.66 1 581
12 Norsk Tipping  Fer 0 0 1 0 1 1 1 1 0 0.33 1 0 6.33 W
Norsk Tipping  Fer 0 1 1 1 0 1 1 1 0.15 0 0.66 1 7.81 %
Norsk Tipping  Fer 0 0 1 1 0 0 1 0 0 0 0.66 1 466 WO
Norsk Tipping ~ For 0 0 0 1 0 0 1 1 0.15 0.33 0.66 1 5.14 8
Norsk Tipping  Fer 1 0 0 1 0 0 1 0 0.1 0.33 0.66 1 5.09 sﬁ
Sum spersmal: 8 3 12 11 3 12 16 12 0.95 297 10.58 10 101.5
Or isasj Forletter Spersmal 1 Spersmal 2 Spersmal 3 Spersmal 4 Spersmal 5 Spersmal 6 Spersmal 7 Spersmal 8 Spersmal 9 Spersmal 10  Spersmal 11 Spersmal 12 |Sum individ:
1 Skatteetaten Etter 0 0 0 1 0 1 1 0 0 0.33 0.66 1 4.99
Skatteetaten Etter 1 0 1 0 0 1 1 1 0 0.66 0.66 1 7.32
3 Skatteetaten Etter 0 1 0 0 0 1 1 0 0 0 0.33 1 4.33
4 Skatteetaten Etter 1 0 1 1 0 1 1 1 0.5 0.66 1 1 9.16
5 Skatteetaten Etter 1 1 1 1 1 1 1 1 0.6 0.66 1 1 11.26
6 Skatteetaten Etter 1 1 1 1 0 1 1 1 0 0.33 0.66 0 7.99
7 Skatteetaten Etter 1 1 0 1 0 0 1 1 0.15 0.33 1 1 7.48
8 Skatteetaten Etter 0 1 1 1 0 1 1 1 0 0.33 0.33 1 7.66
9 Norsk Tipping  Etter 0 0 1 1 0 1 1 0 0.1 0.33 0.66 1 6.09
0 Norsk Tipping  Etter 0 0 0 1 0 1 1 1 0.15 0 0.66 0 4.81
1 Norsk Tipping  Etter 1 0 1 0 1 1 1 1 0.2 0.66 0.66 0 7.52
2 Norsk Tipping  Etter 1 0 1 0 0 1 1 0 0 0.33 0.66 0 4.99
3 Norsk Tipping  Etter 1 0 1 1 1 1 1 1 0 0.33 0.66 1 8.99
4 Norsk Tipping  Etter 1 1 1 1 0 1 1 1 0 0.66 1 1 9.66
5 Norsk Tipping  Etter 1 1 1 1 0 1 1 1 0.5 0.33 0.66 0 8.49
Norsk Tipping  Etter 1 1 1 0 0 1 1 1 0.5 0.66 1 0 8.16
7 Norsk Tipping  Etter 1 1 1 1 1 1 1 1 0.5 0.33 0.33 1 10.16
Sum spersmal: 12 9 13 12 4 16 17 13 3.2 6.93 11.93 1" 129.06

JoyIpIssuofseurtoyur 1 Surrejddo 11aseqydsnaig
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En som skal levere varer ser stresset ut og
vil komme inn, hva gjer du?

Hva er “tailgaiting” ?

A) Han er dpenbart stresset, s du slepper han inn

B) Ikke slippe personen inn

A) Er ndr noen gér tett inntil deg pa gata

C) Slepper han inn men folger med pa han

B) Nar noen gar inn uten adgangskort

D) Han har p4 seg kler fra tjenesten, og slipper han inn

©) Nér noen sniker seg med inn igjennom en sikret
der/inngang

Hvilken av disse alternativene er en form for sosial
manipulering?

A) Spamming

B) Fly fishing

D) Du folger noen tett for & sjekke om de bruker
adgangskortet riktig

¢) Shoulder surfing

D) Tail surfing

Sosial manipulering er nar...

Nér du bruker adgangskortet pa vei inn kommer en
person etter deg, hva gjer du?

A) Nér noen deltar i et prosjekt om sosiale medier

Nar du benytter et offentlig Wi-Fi nettverk sé ber du:

B) Noen aksesserer en fil med et "stjalet" passord

A) Be personen benytte sitt eget adgangskort

©) Noen utnytter normal menneskelig oppforsel til &
innhente informasjon

B) Anta at personen jobber her

A) Fole deg trygg og sikker

D) Alle over

¢) Holder deren &pen for dem

B) Taste inn ditt kredittkortnummer

D) Regner med at personen etter deg stopper
personen

C) Verifisere navnet pa Wi-Fi nettverket med firmaet
du besgker

D) Sende e-poster med sensitiv informasjon

Hvilket er et faresignal med tanke pa sosial
manipulering?

Hva bgr du passe pa dersom du bruker en PC pa
en nettkafe?

A) Noen som svarer vagt pa spersmal

Hvordan beskytter VPN deg nér du er logget pa et
&pent WI-FI?

B) Noen som sper etter ditt passord pa telefon eller i
en e-post

A) Det er ikke lov & bruke offentlig PC

€) Noen som sier at det haster eller presser deg til
handle raskt

B) Ikke legge igjen sensitiv informasjon

A) Kommunikasjonen blir kryptert

D) Alle punktene over

C) Ikke slette noen filer

B) Den styrker passordene dine

D) Alle over

¢) Den krever passord for & koble seg pé nettet

D) Alle over




Hvordan kan man best beskytte seg nir man er logget
pa et dpent WI-FI?

A) Sterke passord

B) Backup av systemet

¢) Ikke trykke pa noen linker

D) VPN

Hva er en risiko ved & bruke &pen WI-FI?

Hva er en méte & forsvare seg mot innsideangrep?

A) Det er ingen risiko ved dette

A) Antivirus

B) Det péloper skjulte kostnader

B) Ikke koble seg pa nettet

) Andre kan se hva du gjer pa nettverket

) Gi minst mulig tilganger til ansatte

D) Alle over

D) Det er umulig

Hva burde man gjere om man legger merke til en
person uten adgangskort?

A) Det er ansvaret til vakten eller resepsjonen.

B) Be personen skaffe seg nytt adgangskort

C) Se stygt pa personen

D) Stoppe personen og be om adgangskort

Om en person oppdager at man har rettigheter til
programvare man ikke burde ha tilgang til, hva er
best & gjore?

A) Sikkerhetsavdeling tar seg av dette

B) Ingenting

¢) Melde fra

D) Teste ut programvaren

Hvilke av disse angrepene skjer mest?

A) Phishing

B) Ransomware

C) USB - hacking

D) Bruteforce

Hvorfor sier policy at man skal skru av PCen nér man
er ferdig pé jobb?

A) Mindre prosessorbruk

B) Stremsparing

¢) Du kan ikke hackes

D) PCen oppdateres

Hvorfor kan det vere farlig 4 koble seg pa
jobbnettverket med privat IT-utstyr?

A) Sikkerhetsavdelingen tar ned nettverket

B) Nettet gar saktere

C) Passordet til nettverket kommer pa avveie

D) Det kan inneholde virus




Hvem har ansvaret for sikkerheten i
organisasjonen?

Om det er noe du ikke ser hensikten i &
gjore bak en rutine, hva skal du gjere?

A)Du

Hvordan kan du forbedre
sikkerhetskulturen i en organisasjon?

B) Sikkerhetsavdelingen

A) Fortsette som for

C) Lederen

B) Melde fra til lederen

A) Kreve sterke passord

D) Alle over

C) Gjore det du tror er riktig

B) Leie inn konsulenter som forbedrer kulturen

D) Sper kollega

C) Dele informasjon med andre

D) Alle over

Hvordan kan man oppné bedre oppleering
innen sikkerhet?

Hvilke av disse er viktige omrader innen
sikkerhetskultur?

A) Tilbakemelding til ledelsen

Hvorfor ber man vere kritisk med hva
man deler pé internett?

B) Sjekke statistikk pa kurs-gjennomfering

A) Ledelse og utvikling

C) Ha sterke passord

B) Rettferdighetskultur

A) Tkke sa farlig, man har ytringsfrihet

D) Alle over

C) Leering

B) Informasjonen kan brukes til & lure deg eller andre

D) Alle over

C) Det er ikke sikkert alle liker det du deler

D) Informasjonen kan oppfattes som krenkende

Hva er den sikreste formen for
autentisering?

Hva er faren ved & bruke samme passord
flere steder?

A) Noe du vet

Hva er trusselen ved a bruke IoT
(Internet of Things) gjenstander?

B) Noe du er

A) Det gker sjansen for phishing angrep

C) Noe du har

B) Det er ingen risiko

A) De har sjeldent fokus pa sikkerhet

D) Alle over kombinert

C) Blir passordet knekt/lekket kan det bli brukt flere steder

B) De bruker mye internett

D) Det er mer sdrbart mot passord gjetting

C) De tar mye plass

D) Alle over




Hva kan du gjere for 4 f4 10T gjenstander
sikrere & bruke?

Hvorfor ber du alltid bruke "logg ut"
funksjonen nar du skal logge av tjenester?

A) Endre standardpassorder

Hva er spear-phishing?

B) Koble de pa et separert nettverk

A) Da blir sesjonen gyldig

C) Konfigurere personvernsinstillinger

B) Da kan ingen f tak i passordet

A) Et phishingangrep inni et annet angrep

D) Alle over

C) Slik at ingen andre kan bruke kontoen din

B) Det er det samme som ransomware

D) Alle over

C) En méte & fiske pa

D) Et mélrettet phishingangrep

Hvordan kan angripere finne informasjon
til et malrettet phishingangrep?

Hvem er hackerne?

A) Sosiale medier

Hva star forkortelsen 2FA for?

B) Sosial manipulering

A) Snille dataeksperter

C) Spionere péd deg

B) Slemme dataeksperter

A) 2 fakta autorisasjon

D) Alle over

C) Snille og slemme dataeksperter

B) Second factor autorisation

D) Kina

C) To-faktor autentisering

D) Andre faktorer for autentisering

Hvor mange av kontoene dine burde ha
samme passord?

Hvilken faktor i passordet er det forskere
er enige om at er det mest viktigste mot
gjetting av passord?

A) To eller faerre

Hvorfor ensker bedrifter at de ansatte skal
ha lange og komplekse passord?

B) Ingen

A) Kompleksitet (store/smé bokstaver, tall & spesialtegn)

C) De burde alle ha samme passord slik at man ikke glemmer
dem

B) Lett & huske

A) Vanskeligere a gjette

D) Fire eller faerre

C) Lengde

B) Vanskeligere for brukere & logge pd

D) Svigerinnen til din mors onkel sitt mellomnavn

C) Vanskeligere 4 huske det

D) Enklere for brukeren & dekryptere passordet




Hvilket utsagn er rett nar det gjelder hvem
som har ansvaret for data i en bedrift?

Om en kollega finner ut hva passordet ditt
er, hva er smart & gjore?

Hva gjelder ndr du skal koble en privat
enhet pd jobbnettverket?

A) Alle som bruker dataene

A) Kollegaen har taushetsplikt

A) Kun 2 private enheter er tillatt

B) Kunden

B) skifte passordet

B) Bruke nettverkskabel nir man skal koble seg pa

C) sikkerhetsavdelingen

C) Sper kollegaen om passordtips

C) Ikke bruke private enheter

D) GDPR ansvarlige

D) Ignorer det

D) Sper IT-avdelingen om hjelp

Hvordan kan en angriper lett sende en
falsk e-post og utgi seg som deg?

Du far tilsendt brukernavn og passord fra
en kollega for & sende en mail fra brukeren
hans, hva burde du gjere?

Hva er forskjellen p4 HTTP og HTTPS?

A) M4 ha brukernavn og passord

A) Sende mailen

A) HTTP gir deg internett

B) M4 hacke tjenesten

B) Finne pa en unnskyldning og ikke gjore det

B) HTTPS er kryptert

C) Putte en falsk E-post i navnfelt

C) Avviser det og nevner at det er i mot policyen

C) HTTPS er raskere

D) M4 ha tilgang til PCen din

D) Ignorere det

D) HTTP er tryggere

Hva er en mate & se hvor en hyperlink gar?

Hva er to-faktor-autentisering?

Hva ber du passe pa ersom du bruker en PC
som ikke er din?

A) Kopiere linkadressen og lime inn i et dokument

A) Det er en ekstra autentisering for & sikre kontoen din

A) Det er ikke lov 4 bruke noen andre sin PC

B) Trykke pé F12 og finne linken

B) Det er en type sikkerhetsspersmal som "gatenavn der jeg
vokste opp"

B) Sende en tullemail til alle i avdelingen

C) Holde musen over og se hvor den tar deg

C) Det er et annet ord for tilbakestill passordet

C) Ikke se pa dokumentene deres

D) Alle over

D) Alle over

D) Alle over




Hva heter fenomenet der noen ser pé hva
du gjer uten at du er oppmerksom pa det?

Hva er en fare ved
shouldersurfing/skuldertitting?

Hva er utfordringen med forkortede
lenker?

A) Bakhodetitting

A) Personen kan se sensitive bilder

B) Drive-by-titting

B) Det er en fare for fysisk skade

A) De inneholder skadevare

C) skuldertitting

C) Det er lett & skremme personen

B) Man mister passordet sitt ved & trykke pa de

D) Overwatching

D) Personen kan se passord/pinkode

C) Det er vanskelig & se hvor de tar deg

D) Alle over

Hvor finner du firmaets domene i en
e-postadresse?

Du far en mail fra netflix om en ny serie du
har lyst til 4 se, hva kan du fjere for &
garantere sikkerheten?

Du finner en ukjent minnepenn pa
kontoret. Hva vil veere best a gjore?

A) Etter @ tegnet

A) Selv g4 inn pa netflix og finne frem

B) for @ tegnet

B) Holde inne CTRL knappen nar man klikker pa linken

A) Koble den til en PC og slette alle filene

C) etter "." tegnet

C) Be en kollega klikke pé linken

B) Koble den til en PC i sikkermodus, og formatere den

D) Kan st8 bade for og etter @ tegnet

D) Apne linken i sikkermodus

C) La vaere 4 koble den til noen PC

D) Koble den til en PC for & se hvem som eier den

Hva er malware?

Hva ber du gjere hvis du mottar en e-post
med et vedlegg fra en ukjent avsender?

Nir det gjelder oppbevaring av passord s&
ber du:

A) Skade pé en vare

A) Kontakt IT-avdelingen

B) Skadelig programvare

B) Lagre vedlegget pd PCen og dpne det

A) skrive de ned pa en post-it lapp

C) Antivirusprogram

C) Apne det

B) Lagre de i en excel fil

D) Varer du finner i butikken

D) Videresende til en kollega for a sjekke

C) Oppbevare de utilgjengelig for andre

D) Dele de med venner og familie medlemmer




Hva er fordelen ved & kryptere mobilen?

Hvorfor bgr man ikke la nettsider lagre
kortinformasjonen din?

A) Det gjor at man far plass til mer p4 mobilen

Hva ber du veaere oppmerksom pa nar du betaler
pa nett?

B) Det gjor at mobilen gar raskere

A) De kan benytte seg av kortet selv

C) Mister man mobilen vil ingen ha tilgang til innholdet

B) Det er ikke s4 farlig & la nettsider lagre informasjonen

A) At nettsiden har gyldig sertifikat

D) Alle over

C) Fordi kortinformasjonen blir delt med alle

B) Tilkoblingen er HTTPS

D) Hvordan informasjonen oppbevares varierer

C) Tkke vaere tilkoblet et offentlig nettverk

D) Alle over

Hva bgr man veere oppmerksom pa n&r man
laster ned utvidelser til nettleseren?

Hva m& du veere oppmerksom pa nar du skal
installere en sikker app?

A) At du ikke laster ned feil program

For & sikre mobilen er det best &...

B) Bare laste ned fra legitime steder

A) At du har nok lagringsplass

C) A laste ned Adblock forst

B) At appen har riktig ikon

A) Tkke laste ned for mange apper pa mobilen

D) Ikke gi fra deg passordene dine

C) Ikke laste ned fra en tredjepart

B) Bruke den minst mulig

D) Alle over

C) Gi minst mulig rettigheter til apper

D) Alle over

Du benytter mobilen til netthandel, hva er sikkert?

Velg ut den pastanden som utgjer den sterste
risikoen:

A) Bor bare utfores med mobildata

Velg ut den pastanden som utgjgr den sterste
risikoen:

B) Sjekk at nettstedet er anerkjent

A) Installere iPhone programvareoppdatering

C) Sjekke om siden benytter https

B) Koble til en ukjent USB til pcen din

A) Se etter sko & kjepe pa boozt.com

D) Alle ovenfor

C) Last ned en heyt rangert app fra Google Play Store

B) Koble din eksterne harddisk til pc'n

D) Koble til en kjent USB til pcen din

C) Klikke pa “Du vant!” pop-up

D) Klikke pa "oppdatere og start pa nytt" pa windows pc




Velg ut den pastanden som utgjer den starste
risikoen:

Velg ut den pastanden som utgjer den starste
risikoen:

Velg ut den pastanden som utgjer den stgrste
risikoen:

A) Laste ned en kindle e-bok fra amazon

A) Klikke pa en e-post link for & verifisere din bankkonto

A) Gé direkte til en nettside i stedet for & klikke p4 tilsendt
e-post link

B) Hoppe over Mac OS programvareoppdatering

B) Ta backup pé filene dine i DropBox

B) Bruke en programvare brannmur

C) Folge med din venn’s flytur via flightradar24.com

C) Leie en film pé iTunes

C) Laste ned en film fra en torrent nettside

D) Soke etter windows update pa pc

D) Legge inn kode pa autentiserings appen din

D) Laste ned en film fra Viaplay

Hvilken av disse alternativene er en darlig
lgsning?

Hvor blir passord lagret nar nettleser lagrer
passordene dine?

Hvilke av disse enhetene kan ikke bli
infisert med skadevare?

A) Benytte en passord manager for 4 lagre alle dine passord

A) Lokalt i nettleser

A) Android enhet

B) Lage nye, unike passord nar dine gamle passord mé byttes ut

B) Pé server hos nettleser leveranderen

B) Apple enheter

C) Dele passordet ditt med neere venner

C) Lagres i skyen

C) Smartkjoleskapet

D) Alle over

D) Lagres hos nettstedet

D) Ingen av de over

Hva vil det si at en side kommer hgyt i et google
sgk, utenom annonser?

Hvor ofte burde du ta backup pa pcen?

Det sies at "ingenting er gratis", men hva med alle
gratis apper og tjenester?

A) Siden er sikker

A) En gang i uken

A) Det finnes ingen kostnader

B) Siden er usikker

B) Bare nar du mistenker at det kan oppsta et problem

B) Det finnes mest sannsynlig skjulte ekonomiske kostnader

C) Siden har fatt mange besekende

C) Hver dag

C) Din personlige informasjon er betalingen

D) Siden er sertifisert av google

D) Nér du oppretter nye filer som du ikke vil miste

D) Det er ikke noe & tenke pa




Hva er kravet for at et virus kan fungere?

Hva er noe et datavirus kan gjgre?

A) Det ondsinnede programmet kjores

| datasammenheng, hva er en trojansk hest?

B) Mangel pa antivirusprogram

A) slette filer

C) Tilkobling til internett

B) Stjele passord

A) En pakke med forskjellige programmer

D) Man bruker noe annet enn MAC

C) Gjore pcen tregere

B) Informasjon om hvordan trojanske hester ble brukt

D) Alle svarene over

C) Et program som skjuler sine ondsinnede intensjoner

D) Et program som alltid lurer antivirusprogrammer

Hva er noe man bgr unngd nar man lager
passord?

Hva er faren ved & ha pa WI-FI pa mobilen til
enhver tid?

Hvorfor bgr man oppdatere mobilen sa fort det er
mulig?

A) Bruk av personlige opplysninger

A) Mobilen kan preve a koble seg pa dpne nettverk

B) A bruke samme passord som andre steder

B) Det bruker mye strom

A) Det reduserer stremforbruket

C) A lage et nesten likt passord som andre

C) Det kan odelegge nettverkskortet i mobilen

B) For 4 rette opp i feil fra den tidligere versjonen

D) Alle over

D) Alle over

C) For & opprettholde garantien p&d mobilen

D) Det er ikke s& viktig & oppdatere




Hvordan vet man at man er koblet til en
sikker nettside?

A) HTTPS og grenn nekkellds

B) Red las ved siden av lenken

C) Alle nettsider som begynner med www

D) HTTPS og red nekkells

I datasammenheng, hva er et virus?

Hvordan finner et antivirusprogram
skadevare pa PCen?

A) Et program som reklamerer for pornografisk materiale

Hva kjennetegner et polymorfisk virus?

B) Kode som legger til funksjonalitet p4 PCen

A) Lete etter kjente signaturer i filer

C) En sky-tjeneste

B) Lure skadevare til & vise seg, og s& stoppe den

A) Et virus som er umulig 4 finne

D) Kode som gjenskaper seg selv

C) Med antivirus fir man ikke skadevare

B) Et virus som endrer pa signaturen sin

D) Finner alle filer som ender med .ssh

C) Et virus som er mindre enn andre typer virus

D) Et virus som er sterre enn andre typer virus

Hva kjennetegner et rootkit?

Hva er ransomware?

A) Det infiserer PCen din uten internettilgang

Hva er den beste méten & motvirke
ransomware?

B) Den er flinkere til 4 skjule seg selv

A) Skadevare som bruker webkameraet ditt uten at du vet det

C) Det er et virus som har oppnadd malet sitt

B) Skadevare som stjeler penger fra deg

A) Ha sterke passord

D) Alle over

C) Skadevare som krypterer PCen din og krever penger for 4 lase

den opp

B) Skru av PCen med en gang

D) Et phishingangrep

C) Ikke del passordene dine

D) Ha backup




Hva reduserer sjansen for suksessfulle
bruteforce angrep mest?

I forhold til passord, hva er et
ordbokangrep(dictionary attack)?

Hva vil det si at en nettside har et
sertifikat?

A) 8 tegn med tegn fra andre sprak

A) Et angrep som bruker varianter av kjente passord

A) At de har retten til & vaere en nettside

B) 10 tegn med tilfeldige bokstaver og tall

B) Et angrep som ser hva du skriver inn pé tastaturet

B) At de har retten til & ta vare pa informasjonen du gir dem

C) 12 tegn med sma/store bokstaver

C) Et angrep som prover alle mulige kombinasjoner

C) At nettsiden er de som de gir seg ut for & vaere

D) En lang setning

D) Alle over

D) At nettsiden ikke prover & lure deg

I forhold til passord, hva er et bruteforce
angrep?

Hvilket er et phishingangrep rettet mot
mobilen?

I datasammenheng, hva er en cookie?

A) At noen finner passordet pa en post-it lapp

A) Metasploit

A) Det er noe man ikke trenger & godkjenne at nettsider bruker

B) At angriperen tilbakestiller passordet

B) Whaling

B) Sma programmer som samler inn informasjon

C) A prove alle mulige kombinasjoner

C) Scimming

C) En mappe med besgkte nettsider

D) A finne passordet pa nettet

D) URL-padding

D) Sma tekstfiler med informasjon

Hva er en sikkerhetstrussel forbundet med
cookies?

Hva er mélet med en orm? (en dataorm)

Hva er en mate 4 beskytte seg mot
dataormer?

A) Den kan brukes til 4 stjele identiteten din

A) A kryptere pcen og kreve losepenger

A) Oppdatere all programvare

B) Den kan inneholde virus som infiserer PCen

B) A edelegge pcen

B) Ha sterke passord

C) Den smaler pa data som blir lagret pa enheten

C) A spre seg til andre maskiner

C) Ha forskjellige passord

D) GDPR

D) A stjele passordene dine

D) Bruke to-faktor-autentisering
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Brettspillbasert oppleering i informasjonssikkerhet

I Forklaring til spgrsmal

I.1 Resepsjon

Forklaring

Grunnen til at du blir bedt & skru
av pcen etter jobb er fordi da blir
pcen oppdatert etter den nyeste
versjonen. Utdaterte
programvarer er en
sikkerhetsrisiko.

Det kan hende at andre som er
logget pa nettverket er
nysgjerrige pa hva du driver med.
Feilkonfigurasjon pa din side kan
fgre til at andre kan se
dokumentene dine.

Sosial manipulering er a utnytte
vanlig menneskelig oppfarsel
(spiller pa fristelser, frykt og tillit
som oftest) for & innhente
informasjon som kan benyttes til
uzerlige/ondsinnede handlinger.

Sosial manipulering er & utnytte
vanlig menneskelig oppfarsel
(spiller pa fristelser, frykt og tillit
som oftest) for & innhente
informasjon som kan benyttes til
ueerlige/ondsinnede handlinger.

Man ma alltid felge ruitne, nar
man begynner & teye grenser sa
vil dette ofte resultere i at man
blir mer og mer uforsiktig og
uoppmerksom pa hva som kan
skje.

Nr

11

14

17

Forklaring

Det kan selfglgelig skape darlig
stemning mellom deg og
personen det gjelder, men det er
0gsa lurt & huske pa at du gjer
dette for sikkerhes skyld. Et godt
sikkerhetskultur er nar personen
du sper forstar hvorfor du sper.

VPN star for Virtual Private
Network og kobler deg til et privat
nettverk gjennom det apne
nettverket.

For & sikre at man ikke benytter
seg av usikret nettverk som er
satt opp av aktgrer med
ueerlig/ondsinnet hensikter.

En handling for & skaffe seg
nyttig informasjon (slik som
passord, brukernavn, kode osv.)
gjennom observasjon.

Eksempel her er hvis du logger
inn pa facebook fra en annen sin
pc, sa burde du passe pa a logge
helt av og sjekke at ingen
innlogginsopplysninger "henger
igjen"

93

Nr

12

15

18

Forklaring

Det gjer det vanskeligere for en
"insider" a fa tilgang til f.eks.
kritisk informasjon

VPN krypterer all trafikk sa ingen
se den infromasjonen som blir
sendt mellom deg og
"endepunktet” (nettsiden du
besgker)

Viktig i forhold til at uautoriserte
personer ikke kommer inn, men
ogsa i forhold til registrering av
hvem som er i bygget hvis det
skulle oppsta en ngdsituasjon

Nar en person kommer seg inn til
et avgrenset omrade eller et
kontrollpunkt sammen med en
autorisert person for & obervere
systemer og omrader, tilegne seg
konfidensiell informasjon med
hensikt i & benytte det til
uaerlige/ondsinnede handlinger

Spredning av virus er noe som er
vanlig om enheten er
kompromittert, da vil den "smitte"
andre enheter internt. Det vil si at
PCer som er relatert til arbeid

kan ogsa bli pavirket og dette kan
veere fatalt for organisasjonen.
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Brettspillbasert oppleering i informasjonssikkerhet

1.2 Sikkerhetskultur

Forklaring

Alle har ansvaret for sikkerheten i
en organisasjon.

Du som en ansatt kan pavirke
mer enn du tror, dine handlinger
pavirker organisasjonen.

Tilbakemelding til ledelsen
hjelper ved a gi en indikasjon pa
hva som fungerer bra og hva
som kan forbedres. Statistikk vil
ikke alltid gi et detaljert bilde.

Noe du vet - passord, noe du er -
fingeravtrykk, noe du har -
kodebrikke

Enheter vil ofte vaere konfigurert
for brukervennlighet, men dette
vil ofte veere darlig sikkerhet.

Det finnes mange méater & fa
informasjon om en person.
Bruker du for eksempel deler av
adressen din i passord, koder
eller lignende?

Er en konto kompromittert sa vil
mest sannsynlig hackeren prove
paloggingsinformasjonen
(brukernavn og passord) pa flere
nettsider.

12

16
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22

Forklaring

Det er lurt & melde fra til lederen,
dette skaper forstaelse for
lederen om at definisjonen ikke
er klar og kan ogsa hjelpe deg a
forklare deg hensikten bak
rutinen.

Ledelse, utvikling,
rettferdighetskultur og laering er
viktige omrader innen
sikkerhetskultur. Ledelsens
atferd, straff og skyld, leering av
feil og kontinuerlig utvikling er
stikkord for dette.

Passord databaser kan lekkes og
dermed benyttes til & fa tilgang til
andre kontoer, derfor er det lurt &
benytte forskjellige passord.

Det kan hende at noen nettsider
ikke har gode rutiner for dette, sa
det er aldri feil & logge ut nar man
er ferdig

Det kan forsavidt ogsa vaere
personer uten noe seerlig teknisk
kunnskap. Man kan kjgpe
sofistikerte "hacke"programmer
med bruksanvisninger sa en 5-
aring klarer & gjennomfere det

Kompleksitet og smarthet i
passordet vil gjgre det
vanskeliger a gjennkjenne, men
desto lengere det er desto
vanskligere og lengre tid vil bli
brukt pa & dekryptere det.
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Forklaring

Informasjonsflyt mellom kollegaer
eller ledere og kollegaer er viktig.
Hva trengs mer fokus pa? Hva
kan forbedres? Deling av
erfaringer mellom kollegaer er
leererikt for begge parter.

Man kan finne overraskende mye
infromasjon om personer ved a
se pa hva som blir lagt ut av
informasjon pa sosiale nettverk

loT er dagligdagse gjenstander
som vaskemaskin, kaffemaskin,
kjoleskap som kan kobles pa
nettet. Det har vaert mange
tilfeller av darlig sikkerhet i slike
enheter.

Et malrettet phishing angrep. Her
er angriperen ute etter a ta deg
spesifikt og bruker informasjon
om deg som er funnet andre
steder. Man kan finne mye
informasjon om en person ved &
bruke lovlige metoder

Tilgangskontroll hvor du ma angi
et tilleggsbevis i tillegg til et
vanlig passord/kode

Lange passord gjer det
vanskeligere a gjette,
kompleksitet gjor det
vanskeligere a dekryptere.



Brettspillbasert oppleering i informasjonssikkerhet

1.3 Arbeidsplass

Nr Forklaring Nr Forklaring Nr Forklaring

Alle som bruker dataen har
ansvaret. Alle organisasjoner
med sensitiv eopplysninger ma
fokusere og falge deres rutine og
policy for handtering av denne
type data. GDPR ansvarlig er
dem som finner ut om det har
veert et brudd.

En angriper kan bytte navn-alias
til e-posten din og utgi seg for &
veere deg. Er dette ikke fanget
opp av e-post tjenesten kan dette
veere utmerket for & phishing-
angrep.

Dette er noen mater a se hvor
adressen tar deg, & holde musen
over er den enkleste maten

Det kan veere at du handterer
sensitive opplysninger som andre
kan sta bak og se.
(Shouldersurfing pa engelsk)

Domene er en navnestreng som
benyttes for & na tjenester pa
nettverk og internett.

Et program som er lagd med
intensjon om a gjere skade pa en
computer, server, nettverk eller
liknende. Noen eksempler kan
veere datavirus, ormer, trojanere
eller ransomware.

Phishing er det mest vanlige
angrepet av desse her. Merk at
ikke alle er like lette & skille ut.
Nar man sender til mange nok
mottakere vil det som regel veere
noen som gar pa, og
menneskelig feil er ofte hvordan
et angrep blir vellykket generelt.

Selv om kollegaen din er en del
av organisasjonen din er det
fortsatt en risiko for at
vandalisme eller sabotasje kan
skje. Det er lurt & skifte passordet
etter det, til noe som ikke er likt
det gamle.

Du skal ikke gjere dette, det kan
skape tillit mellom dere, men det
er en risiko for at de blir delt
videre eller observert fra andre.
Brukernavn og passord skal bare
holdes for seg selv.

2FA er en ekstra kode man ma
skrive inn i tillegg til passordet.
BanklID er en form for 2FA. Det
kan ogsa veere i form av en kode
pa sms eller i en app

Det er greit & skjule pinkoden nar
man taster det inn. Be andre snu
hodet nar du skriver inn
passordet, ingen skam i & sperre
om dette

Ser om siden linken viser til er
reel, i forhold til at den finnes pa
firmaets nettside

Hvis du er usikker pa avsender
og innholdet i e-posten, ta
kontakt med IT-avdelingen slik at
de kan se pa den. Bedre a spgrre
en gang for mye enn en gang for
lite.

Det er alltid lurt & melde fra,
sikkerhetsavdelingen kan ha
muligheten for & sjekke det, men
er ofte opptatt med andre viktige
saker. Rettigheter kan ofte bli gitt
og bli glemt etter prosjektet er
ferdig, derfor er det lurt & melde
ifra nar dette skjer.
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Privat enhet kan ikke kobles pa
det interne nettverket, dette
skaper en sveert hoy risiko for
angrep og spredning av virus.

En enkel huskeregel: aldri oppgi
informasjon dersom tilkoblingen
er HTTP

Eksempel her er hvis du logger
inn pa facebook fra en annen sin
pc, sa burde du passe pa a logge
helt av og sjekke at ingen
innlogginsopplysninger "henger
igjen"

Forkortede lenker er skummelt
siden man ikke ser hvor de gar.
Det finnes nettsider der man kan
sjekke hvor de gar, Virus Total er
et eksempel pa en slik tieneste

Kan inneholde en eller annen
form for skadevare som kan
skade bade pc og nettverket den
er tilkoblet.

A oppbevare passord blir
generelt sett ned pa, men det kan
gjgres dersom man lagrer dem
sikkert. Password managers blir
for eksempel benyttet hyppig til &
lagre passord kryptert lokalt pa
PC.

Lange passord gjgr det
vanskeligere & gjette,
kompleksitet gjor det
vanskeligere & dekryptere.



Nr

10

13

16

19

22

27
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1.4 Godt & Blandet

Forklaring

Brukereg ma laste ned
programmet for at det skal vaere
mulig for viruset & begynne sitt
angrep

Et passord skal helst veere
uforutsigbart slik at det er
vanskelig for andre a resonere
eller gjette seg fram til passordet.

Krypteres innholdet pa mobilen
vil det veere vanskelig for andre
som finner mobilen a se
innholdet, uansett hvor kyndige
de er.

Bare last ned fra chrome web
store, eller det tilsvarende til
firefox/safari/edge

HTTPS => viser til at
dataoverfgringen er kryptert,
mobildata => sikrer mot
uzerlige/ondsinnede aktgrer
gjennom usikrede tradlgse
nettverk, anerkjent => viser til at
tidligere kunder godt forngyd og
anser nettsiden som trygg

Oppdatering av programvare er
med pa a holde enheten din
sikker. Oppdateringer korrigerer
sikkerhetshull slik at disse
sarbarehetene ikke kan utnyttes
av hackere.

Man skal aldri dele sine passord.
Det er lett for andre & utnytte
andres brukere og forholde seg
anonym.

Ved nedlasting av apper eller
inernett tienester ligger det som
regel med en form for
brukeravtale, disse inneholder
gjerne informasjon om hva
selskapet kan innehente pa oss.
Dette er kanskje informasjon som
ogsa deles videre til tredjepart.

Nr

11

14

17

20

25

28

Forklaring

Det kan variere veldig hva et
virus kan gjere, et virus kjorer
ondsinnet kode pa maskinen og
har dermed tilgang til mange av
computerens funksjoner.

Man vet aldri hvem som fisker
etter informasjon pa offentlige
nettverk. Det er ulovlig a gjgre
det ved mindre man eier
nettverket

Det er praktisk, men igjen sa vet
man ikke hvordan disse
nettsidene oppbevarer den
informasjonen. Ganske synd hvis
noen temmer kontoen din fordi
du ikke gidder & skrive inn
kortinformasjonen nar du skal
handle pa nettet

Kun laste ned fra App Store/Play
Store. Er det sider som
reklamerer for

appene sine i nettleseren er det
best & sgke de opp i app
store/play

store

En ukjent USB kan inneholde en
eller annen form for skadevare
og kan skade bade pc og
nettverket den er tilkoblet

Aktgrer som sender phishing mail
kan "forkle" e-postadressen og
linken slik at de visuelt ser
legitime ut.

Google viser de sidene med flest
besgkende forst, dette betyr ikke
ngdvendigvis at siden er sikker.

Ingen garanti for at selskapet
som star bak nettstedet lagrer
disse passordene kryptert.
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Nr

12

15

18

2

=

26

29

Forklaring

En trojansk hest ser ut til & veere
et program som er til hjelp for
deg, men som gjgr noe ondsinnet
pa siden

Det er alltid smart & oppdatere sa
fort det er mulig, dette gjelder
ikke bare mobiler. Sikkerhetshull
kan ha blitt reparert og
oppdateringen vil dermed gjore
deg sikrere.

Sertifikatet er som regel den
ngkkellasen som er til venstre for
der det star "HTTPS", den er det
mulig & trykke pa

Handlelisteappen trenger ikke &
ha tilgang til hvor du er, mikrofon,
kamera og telefonbok...

Er mest sannsynligvis en form for
adware med uzerlige/ondsindig
hensikt, rute deg videre til gratis
programvare hvorpa det
installeres spyware som samler
personlig informasjon om deg
uten din tilatelse, og kan sporer
nettsidene du besgker m.m, som
igjen mest sannsynlig selges
informasjon videre til tredjepart
uten din viten.

Torrent er en form for fildeling,
muligheten til & laster ned filer av
hverandre. For det forste er det
ukjent om den/de du laster ned
filmen fra innhar rettigheter til a
dele filmen, mest sannsynlig ikke,
og er derfor ulovlig og straffbart.
For det andre er dette en kilde til
a laste ned innhold som kan
pafere skade/kompromittere din
datamaskin og nettverk den er
tilkoblet.

Man kan sette opp automatisk
kjaring av back-up, som det er
det mest normale, men strengt
tatt sa er det kun ngdvendig nar
man har lagret filer/bilder som
man ikke @nsker & miste.

De aller fleste enheter kan bli
hacket, jo mer kompliserte de er
jo flere muligheter. Det kommer
0gsa an pa hvor mange som har
lyst til & finne sikkerhetshull i en
valgt enhet.



Nr

12

16

20
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1.5 Bonus

Forklaring

En god indekasjon pa at en
nettside er sikker er at den bruker
HTTPS protokollen og du far en
grenn ngkkellas til venstre for
lenken. Det er fortsatt mulig & ha
HTTPS og grgnnlas selv om det
er en farlig nettside, men
sannsynligheten for det er lavt
siden det er et sertifikasjon man
trenger for dette.

Et virus som endrer pa
signaturen sin. Et antivirus finner
disse ved & se om programmer
endrer signaturen sin.

Det vil ta flere livstider & knekke
krypteringen. Har du ikke backup
kan du hape pa at de dekrypterer
PCen dersom du betaler

Det er en tredjepart som deler ut
sertifikater. Eierne av nettsiden
ma da bevise at de eier nettsiden

Nar man logger inn far man en
"token". Denne blir lagret som en
cookie. Far noen denne kan man
bruke den og "veere deg" pa den
nettsiden

Bruteforceangrep prover alle
mulige kobinasjoner. Skulle man
bruteforce en pin-kode pa 4 tall,
ville alle kombinasjoner mellom
0000 og 9999 blitt pravd.

10

14

18

Forklaring

Mange betegner virus som
generell skadevare, men det er
det ikke. Skadevaren virus har
fatt det navnet siden den
oppferer seg ganske likt som et
bakterielt virus

Rootkits er flinkere til & skjule seg
selv siden de ofte lever i minnet,
eller "dypere" ned i PCen

Dette er noe som er mye
diskutert, og det man generelt
sier seg enige i er at man burde
prioritere lengde over
kompleksitet

URL-padding er nar man har
lange lenker som ser legitime ut,
men som gjemmer sin egentlige
hensikt senere i lenken...noe som
er vanskeligere a se for
mobilbrukere

Malet til ormen er a spre seg til
sé& mange enheter som mulig
inntil den har infisert X antall
enheter eller en annen betingelse
er oppfylt
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Nr

11

15

19

Forklaring

Alle programmer har signaturer.
Antivirusprogrammer leter etter
kjente signaturer for skadevare.
Det vil si hvis det er en helt ny
type skadevare sa kan det veere
vanskelig for
antivirusprogrammet & oppdage
dette

Dette er noe man kanskje har
hgrt om i media. Mest kjent er
angrepet mot Hydro i mars 2019.
Skadevaren krypterer da
harddisken og krever lgsepenger
for & lase opp PCen igjen. Det er
alikevel ingen garanti for at den
blir Iast opp dersom du betaler

Det er en type passord gjetting
angrep, men her benytter man
seg av en ordliste med masse
forskjellige passord og prever
alle med litt forskjellige varianter
av hver

En cookie samler pa mye
forskjellig informasjon

Ormer benytter seg av
sarbarheter i tidligere versjoner
av programvarer
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J Gruppereferat fra moter

Motereferat

Dato: 21.01.2019 Varighet: 1t 30 min Tilstede: Daniel Magnus, Abu Baker Al-Shammari, Inger Moen,
Bendik Flobak

Agenda:

¥ Riskoanalyse

¥ Hva har blitt gjort siste sprint?

¥ Planlegge hva som skjer neste sprint
¥ Gant skjema

¥ Neste mgte med oppdragsgiver

Diskusjon:

Vi har gant skjema (mal) sa det er bare a fylle inn data.

Figuren til risikomatrise er ferdig, finne ut hva som skal veere der og gi det score.
Diskuterte hvordan tiden skal bli brukt og hvordan vi skal ga frem.

Mal og rammer, litt fokus pa spill (vi burde fokusere pa det vitenskaplige).

Inger har samlet informasjon og kunnskap nar det gjelder opplaring.

Spillideer - spillere sammen mot en fiktiv hacker.

Here med Erik Hjelmas, med tanke pa teambasedlearning.

Et dokument pa risikoanalyse finnes lokalt.

Folge opp:

e Purre pa oppgavebeskrivelse

e Sjekke Anne Marie sin kontrakt (epost)

e Sende dokumentene (gruppereglene) til Ernst og Gaute.

e Strukturen pa dokumentene, i noen delkapittel.

e Begynne a tenke pa det som skjer etter forprosjektet, slik at vi utnytter arbeidskraften.

e Vikan vise oppdragsgiver planen, slik vi kan avtale tid og meter.

¢ Informasjon, spgrsmal generelt og spesielle spgrsmal (med Gaute).

e Bli ferdig med gant, omfang, risikoanalyse, begynne med bacheloroppgaven (malen til Simon) research,
evt begynne med innleiing.

Neste mote:

25.01.2019 - mgte med veilederene (bare Gaute denne dagen)

28.01.2019 - scrum review
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Motereferat

Dato: 28.01.2019 Varighet: 2 t Tilstede: Abu Baker Al-Shammari, Bendik Flobak, Daniel Magnus og Inger
Moren

Agenda:

Research sparreundersgkelse

Beskrive stasted

Innledning pa rapporten + sjekk trello backlog (WBS)
Utarbeide relatert arbeid (sjekke ut bachelor oppgave)
Pengebruk (ha det med til oppdragsgiver)

Gjer oss klar til mgte med oppdragsgiver

Ga gjennom det som er in review og til done om alle er enige

Diskusjon:

Sendt inn forprosjektet, og begynne pa selve oppgaven

Undersgkelses metoder,

Forskjellige tester

Begynne a skrive innledningen, og dele inn oppgavene pa trello i mindre deler
Forskningssparsmal, vi vet hva vi skal gjgre sa vi ma finne ut spersmalene.

Hvilket niva skal de vaere pa?

Folge opp:
Dele oppgavene pa trello
Gjer klar spgrsmalene til tirsdag, slik at vi far de svarene vi trenger for & ga videre

Jobbe videre med litt research

Neste mote:
Mandag 04.02.2019 - sprint review

Tirsdag 05.02.2019 - oppdragsgiver



Motereferat

Dato: 04.02.2019 Varighet: 45 min Tilstede:Bendik Flobak, Daniel Magnus, Inger Moen, Abu Baker Al-
Shammari

Agenda:

Diskture neste mgte med oppdragsgiver

Diskusjon:

e Finne ut av hva de tenker om problemstilling og det rundt

e Intervju, undersgkelser (tid og dato + antall personer vi ma intervjue)
e Samle spillere til oss for a teste spillet etter paske

e Presentere post og pre test

e Ma fa spersmalene med 1999

e Hva har DERE lyst & ha med?

e Policy, tidligere arbeids f.eks (trusselvurderinger / risikoanalyse)

e Hgre med dem angdende fremtidige megter + matereferat

e Tips hvor lang paskeferie dem har

e 25 (skatteetaten)/26 (norsk tipping) - datoer intervju

Folge opp:
Ser hva vi finner ut avimorgen, og delegere oppgaver.

Forprosjektplanen rettes i lgpet av uka, gar sikkert giennom review.

Neste mote:
05.02.2019 - mate med oppdragsgiver

08.02.2019 - mate med veiledere



Motereferat
Dato: 11.02.2019
Varighet: 40 min

Tilstede: Bendik Flobak, Daniel Magnus, Inger Moren, Abu Baker Al-Shammari

Agenda:

e Finne ut hva vi skal gjere til neste gang

o Jobbe med intervjuspersmal

o Ga gjennom spgrsmalene, velge de beste

o Fortsette a skrive pa Overleaf samtidig som vi jobber med prosjektet
e Diskutere om vi trenger Gaute sin statistikk (trusselbilde til NTNU)

e Hgre hva Inger har researchet om, presentere det

e Nettvett, NSM grunnprinsipp - mye & hente her mtp intervju

Diskusjon:

e Inger forsker og skrive i dokumentet angdende undersgkelse

o Gar gijennom funn hun har funnet
o Far den informasjonen vi ma ha
e Sikkerhetsinstruksen, hva er relevant for begge

o Et dokument i SharePoint som inneholder generelt punkter innenfor informasjonssikkerhet
e Kan vaere skremmende med 4 stk som intervjue 1 person

o Legge detinni metodebruk i dokumentet
e Datoer ma bli fastsatt slik at Inger kan komme til Norge og veere med pa intervju (Bekreftelse)

e Bare d legge inn formal og intervjuspersmal underveis, sa har vi en "speed date" for a fjerne eller legge til
spersmal som vi mener er relevant til intervjuet.

e Viburde ha et spill i tankene som vi tror passer til oppgaven fer intervju slik at vi har en slags oversikt,
spillet ma ikke vaere fastsatt (Ha en spillkveld med medlemmer i gruppen for & teste ut spill)

e Kan vi spgr Trond om statistikk pa trusselbilde

Folge opp:
e Sende referatet i dag til oppdragsgivere
e Datoer til intervjue
e Spore veiledere om vi kunne delt det opp (fordeler/ulemper?)

o Forslag: kan vi rulere sann at det blir konsistent?
e NorSIS - trussler og trender 2018/2019 (se litt pa dette og finn ut om det relevant)



Neste mote:
Fredag 15.02.2019 - Veiledermate

Fredag 15.02.2019 - Diskutering angdende intervjuspersmal (etter veiledermeote)



Motereferat

Dato: 18.02.2019 Varighet: 30 min Tilstede: Bendik Flobak, Daniel Magnus, Inger Moren og Abu Baker Al-
Shammari

Agenda:

e Er matene satt?

e Intervjuguiden?

e Hva vi gjar etter pre og post testen

e Hvordan ligger vi an pa statistikk (kunnskap)

Diskusjon:

e Bendik har startet & lest bok om statistikk slik at vi har grunnlag og kompetanse nar vi far inn tall og data.

e Vima teste intervjusparsmalene pa personer, slik at vi kan kutte spgrsmal om det er for mye.

e Anne Marie har skaffet 2 miljger (26 eller 28 februar) og NT 27 februar. Vi skal fa mer informasjon
onsdag. Intervjuene skjer i Oslo.

e Emil ga beskjed 4 mars klokken 10, han lurte pa om det er noe han burde forbrede seg pa

e Viprevde en type brettspill i dag, men det var ikke sd veldig relevant innen leering men spillet skapte mer
diskusjon.

e | rapporten ndr det gjelder metode sa er det kommentert litt.

e Veilederene sine tips om hvordan det skjer etter (fritekst pa sperreundersgkelsen) og vi kan legge til
dokumentasjon pa hvorfor vi valgte det og andre muligheter.

Folge opp:

e Hvor lang tid tar intervjuet?

e Spgrsmal som ma bli fijernet/endret

e Dokumentet innen hva de skal forbrede seg pa

e Escape room skal vi preve a fa til a spille, sjekke om det fungerer til opplaering og er relevant til var

oppgave.
e Baker kan ga gjennom metode (innen scenario), legge til om det er noe ekstra som trengst

dokumentasjon pa.

Neste moate:
Fredag 22.02.2019 - veiledermate blir kansellert

Mandag 25.02.2019 - review



Motereferat

Dato: 25.02.2019
Varighet: 1t
Tilstede: Daniel Magnus, Inger Moren, Abu Baker Al-Shammari

Agenda:

e Intervjuguide

e Datoer er satt, hvor vi mgtes og klokkeslett osv

e Delesito grupper, en som spgr og en som skriver
e Ma begynne a tenke litt pa spill

e 4 mars, mgte med oppdragsgiver

Diskusjon:

e Intervjuet er fikset og klart til bruk

e Inger og Baker testet ut intervjuet, la inn forslag til endringer

e Endringene har blitt gjort, det ferdige dokumentet blir lagt til mandag (ASAP)
e Gruppeinndeling, vi ma huske & ga giennom notatene etter intervju

e Valg av spill blir mer spesifisert etter intervjuresultatet

e Vi ma opprette dokument om vi har spersmal til oppdragsgiver

Folge opp:

e Gjor oss klar til intervju perioden, god spurt na =)
e Tenke litt pa spill (baktanke)
e Sende intervjuguiden til oppdragsgiver, om de har noen forslag eller tilbakemelding

Neste mote:
27.02.2019 - Intervju hos NT (klokken 10)
28.02.2019 - Intervju hos Skatteetaten

29.02.2019 - Veiledermate



Motereferat
Dato: 25.03.2019
Varighet:

Tilstede: Daniel Magnus, Inger Moren, Abu Baker Al-Shammari, Bendik Flobak

Agenda:

e Spillets framgang, hvordan ligger vi an?

e Hvor mange spgrsmal har vi, hvordan ligger vi an der?

* Ga gjennom spgrsmalene vi har

e Sonene i spillet, hva skal vi ha med?

e Testing av spillet fgr presentasjonen hos oppdragsgiveren

e Hvordan skal malen veere for testingen, hva skal vi legge i rapporten?

e Med tanke pa design, en i kollektivet til Baker kan designe brettspillet i fargene til Norsk Tipping og
Skatteetaten

Diskusjon:

e Baker har sendt ut invitasjon for kollektivet angaende spilltest, venter pa respons.

e Spilltesten er viktig for & finne feil ved spillet og sjekke dynamikken. Vi skal teste spillet denne uken.
e Vitenker at vi burde vente til testing for neste uke, for a fa en god test.

e Vima ga gjennom spersmalene og fin pusse de, vi har sveaert gode sparsmal.

e Gaute eller Erik med tanke pa material til kort og spill.

e Videlerinn deinnisoner, resepsjon, arbeidsplass, ledelse og godt og blandet.

e Kommentere spgrsmal pd kommentar kolonnen om det skal vaere endringer.

Folge opp:

e Lage plan pa hva vi skal se etter (testen).

e Skrive i rapporten, falt litt bak i de siste ukene.

e Skrive om funn og spillutvikling.

e Spgrsmalene skal finpusset og satt sone pa dem.

e Bendik tar kontakt med Hjelmas angaende materiale.
e Leggeinn ny kolonne i excel for svarbeskrivelse.

Neste mote:

Fredag 29.03.2019



Motereferat
Dato: 08.04.2019
Varighet: 1t 15min

Tilstede: Bendik Flobak, Daniel Magnus, Abu Baker Al-Shammari

Agenda:

e Ga gjennom hva vi gikk giennom med Gaute pa fredag

e Har vi spgrsmal til onsdag? (Hva skjer onsdag)

Printe spillet pa tykt papir - relatert til spgrsmal

Hva skal vi gjgre med forslagene test-objektene snakket om?

Flere FFA?
Stjelesjetong
Siste runde med gjennomgang
Ha sp@rsmal pa skjermen?
o Bonusspersmal
Fordeling av arbeidsoppgaver

O O O O

Diskusjon:
e Gaute var veldig forngyd, han likte spillet veldig godt
e Spersmalene ma vi ga giennom igjen for a finpusse de litt ekstra

e Begynne med pre og post test

o 10 stk som ma vaere de samme bade fer og etter
e Bytte hint felter med FFA er endret

e FFA - fortsetter til noen svarer riktig (1 forsgk pa hvert lag)

e Fortsetter som for, & ha det digitalt ferer til lengre tidsbruk

e Siste runde med gjennomgang kan knyttes opp mot at vi ikke hadde forklaring under test
e Stjelesjetong etter svar (om du trur valgt alternativ er feil) vs det vi har na

o Kan hende at de ikke bruker sjetong om 1 forslaget havner i spillet

o Frifelter har vi fortsatt

o Beholder stjelesjetong, men kan bruke sjetongen for a beskytte seg (den som prgvde a stjele for
den tilbake, og den som beskyttet seg mister sin)

Folge opp:
e Sende rapporten til Gaute og Ernst (helst i Igpet av dagen)

e legge inn bilder/figurer i rapporten



e Skrive diskusjonen og endringene vi hadde i dag i rapporten
e Selvevaluering 10 spm til fredag (hgre hva de syns)

o Mer jobbing med det blir forklart 09.04
e Lage et dokument pa spearsmal til oppdragsgiver

o Fastsette tid
o Sammensette gruppe
e Printe ut nye spillbrettet far onsdag - Bendik sender mail til kopi-mannen

Neste mote:
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Brettspillbasert oppleering i informasjonssikkerhet

L Prosjektavtale Norsk Tipping

@ N-i I | \I l I Var dato Var referanse

Norges teknisk-naturvitenskapelige universitet

Tav3

Prosjektavtale

mellom NTNU Fakultet for informasjonsteknologi og elektroteknikk (IE} pa Gj@vik (utdanningsinstitusjon), og

otsie TIROING A4S y/TRon D MAupsH D

& (oppdragsgiver), og

M, % / _ 0 " -
e AARN ¥ } ?]L‘(:.l'y‘,l./> 4"‘\1 s D6 L | lh ;Q) S l’llt. ANy ]hl \'P —

"ﬂ{:r'(.' Ny C";\j P\e\ng;\( F\Q.‘."V‘\lt

(student(er))

Avtalen angir avtalepartenes plikter vedrgrende gjennomfgring av prosjektet og rettigheter til anvendelse av de
resultater som prasjektet frembringer:

1. Studenten(e) skal gijennomfgre prosjektet i perioden fra ‘)l . } \O] til ‘)O. }3. }O\

Studentene skal i denne perioden fglge en oppsatt fremdriftsplan der NTNU IE pa Gjgvik yter veiledning.
Oppdragsgiver yter avtalt prosjektbistand til fastsatte tider. Oppdragsgiver stiller til radighet kunnskap og
materiale som er ngdvendig for & fa gjennomfart prosjektet. Det forutsettes at de gitte problemstillinger det
arbeides med er aktuelle og pé et niv tilpasset studentenes faglige kunnskaper. Oppdragsgiver plikter pa
forespgrsel fra NTNU & gi en vurdering av prosjektet vederlagsfritt.

2. Kostnadene ved gjennomfg@ringen av prosjektet dekkes pa falgende mate:

» Oppdragsgiver dekker selvgjennomfering av prosjektet nér det gjelder f.eks. materiell, telefon/fax,
reiser og ngdvendig overnatting pa steder langt fra NTNU pa Gjgvik. Studentene dekker utgifter for
ferdigstillelse av prosjektmateriell.

e FEiendomsretten til eventuell prototyp tilfaller den som har betalt komponenter og materiell mv. som
er brukt til prototypen. Dersom det er ngdvendig med stgrre og/eller spesielle investeringer for & fa
gjiennomfgrt prosjektet, ma det gjgres en egen avtale mellom partene om eventuell
kostnadsfordeling og eiendomsrett.

3. NTNU IE p& Gjgvik star ikke som garantist for at det oppdragsgiver har bestilt fungerer etter hensikten, ei heller
at prosjektet blir fullfgrt. Prosjektet ma anses som en eksamensrelatert oppgave som blir bedgmt av intern og
ekstern sensor. Likevel er det en forpliktelse for utgverne av prosjektet & fullfgre dette til avtalte
spesifikasjoner, funksjonsniva og tider.
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Norges teknisk-naturvitenskapelige universitet
Fakultet for informasjonsteknologi og elektroteknikk

4. Alle bacheloroppgaver som ikke er klausulert og hvor forfatteren(e) har gitt sitt samtykke til publisering, kan
gjares tilgjengelig via NTNUs institusjonelle arkiv hvis de har skriftlig karakter A, B eller C.

Tilgjengeliggjpring i det apne arkivet forutsetter avtale om delvis overdragelse av opphavsrett, se «avtale om
publisering» (jfr Lov om opphavsrett). Oppdragsgiver og veileder godtar slik offentliggjgring nér de signerer denne
prosjektavtalen, og ma evt. gi skriftlig melding til studenter og instituttleder/fagenhetsleder om de i Igpet av
prosjektet endrer syn pa slik offentliggjgring.

Den totale besvarelsen med tegninger, maodeller og apparatur s3 vel som programlisting, kildekode mv. som inngar
som del av eller vedlegg til besvarelsen, kan vederlagsfritt benyttes til undervisnings- og forskningsformal.
Besvarelsen, eller vedlegg til den, ma ikke nyttes av NTNU til andre formal, og ikke overlates til utenforstaende uten
etter avtale med de @vrige parter i denne avtalen. Dette gjelder ogsa firmaer hvor ansatte ved NTNU og/eller
studenter har interesser. .

5. Besvarelsens spesifikasjoner og resultat kan anvendes i oppdragsgivers egen virksomhet. Gjgr studenten(e} i sin
besvarelse, eller under arbeidet med den, en patentbar oppfinnelse, gjelder i forholdet mellom oppdragsgiver
og student(er) bestemmelsene i Lov om retten til oppfinnelser av 17. april 1970, §§ 4-10.

6. Utover den offentliggjgring som er nevnt i punkt 4 har studenten(e) ikke rett til & publisere sin besvarelse, det
veere seg helt eller delvis eller som del i annet arbeide, uten samtykke fra oppdragsgiver. Tilsvarende samtykke
ma foreligge i forholdet mellom student(er) og fagleerer/veileder for det materialet som faglaerer/veileder
stiller til disposisjon.

7. Studenten(e) leverer oppgavebesvarelsen med vedlegg (pdf) i NTNUs elektroniske eksamenssystem. |tillegg
leveres ett eksemplar til oppdragsgiver.

8. Denne avtalen utferdiges med ett eksemplar til hver av partene. P4 vegne av NTNU, IE er det
instituttleder/faggruppeleder som godkjenner avtalen.

9. ldet enkelte tilfelle kan det inngas egen avtale mellom oppdragsgiver, student(er) og NTNU som regulerer
naermere forhold vedrgrende bl.a. eiendomsrett, videre bruk, konfidensialitet, kostnadsdekning og gkonomisk
utnyttelse av resultatene. Dersom oppdragsgiver og student(er) gnsker en videre eller ny avtale med
oppdragsgiver, skjer dette uten NTNU som partner.

10. Nar NTNU ogsa opptrer som oppdragsgiver, trer NTNU inn i kontrakten b&de som utdanningsinstitusjon og som
oppdragsgiver.

11. Eventuell uenighet vedrgrende forstielse av denne avtale Igses ved forhandlinger avtalepartene imellom.
Dersom det ikke oppnas enighet, er partene enige om at tvisten |gses av voldgift, etter bestemmelsene i
tvistemalsloven av 13.8.1915 nr. 6, kapittel 32.
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12. Deltakende personer ved prosjektgjennomfaringen:

NTNUs veileder (navn):

Oppdragsgivers kontaktperson {navn): @C’//\/M‘\/ /(/

5

dato Cq/(_,- \=

7
Student(er) (signatur): X\a/m/céj ///ZQ//J/Z{/\
ﬁﬁ/ﬂiff .“(6;( o

f-,-’]q s /77 O TChn

date ¥/ /51
dato ‘-{/ ! [/

v/ o
Lj Mf\(;{/\/ﬂ{,a b F (2 '{f‘;f C

dato /1 ?/ 07 ’) 9

(71 (9

dato

Oppdragsgiver (signatur): ;I/Z'\ /Jm—ﬁ
\_/ <

Signert avtale leveres digitalt i Blackboard, rom for bacheloroppgaven.

Godkjennes digitalt av instituttleder/faggruppeleder.

Om papirversjon med signatur er gnskelig, ma papirversjon leveres til instituttet i tillegg.

Plass for evt sign:

Instituttleder/faggruppeleder (signatur):

dato
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1 Mal og rammer

1.1 Innledning

"Alle organisasjoner har en eller annen form for sikkerhetskultur. Den kan veere god eller dér-
lig, men sikkerhetskultur er noe vi ofte forst blir bevisst nar vi opplever sikkerhetsbrudd eller
sikkerhetstruende hendelser. Sikkerhetsbrudd er ofte et resultat av individers eller organisa-
sjoners manglende sikkerhetsbevissthet, og sikkerhetsatferd. Dette kan skyldes manglende
kunnskaper og evne til 4 foreta riktige beslutninger, eller det er handlinger hvor noen bevisst
velger & omga sikkerhetsrutiner og prosesser."[1] Dette sitatet fra Nasjonal Sikkerhetsmyn-
dighet (NSM) beskriver godt hva sikkerhetskultur er.

Skatteetaten og Norsk Tipping har en strategisk plan om & bedre sikkerhetskultur i sine
bedrifter og vil i den forbindelse etablere et &rshjul hvor det skal tas i bruk ulike virkemid-
ler for & sette fokus péa sikkerhet, oke sikkerhetskompetansen, og fa kontinuerlig og helhetlig
fokus gjennom aret. Skatteetaten og Norsk Tipping ensker & utvikle et spill som bidrar til &
oppnd disse mdlene. Gjennom intervju med ansatte skal vi f4 gkt innsikt i hvilke oppleerings-
behov som er til stede, og sammen med trusselbildet til bedriftene vil dette danne grunnlaget
for 4 utarbeide godt og hensiktsmessig oppleringsmateriell.

Malgruppen for spillet er ansatte i alderen 35-45 ar som ikke driver med sikkerhetsrelatert ar-
beid til vanlig. Grunnen til dette er at det er viktig a fa alle ansatte opp pa et akseptabelt niva i
forhold til informasjonssikkerhet for & redusere sannsynligheten for brukerrelaterte feil. Det
betyr ikke at ansatte utenfor malgruppen ikke skal prove spillet, men Skatteetaten og Norsk

Tipping mistenker at dette er den mest utsatte gruppen hvor brukerrelaterte feil skjer.
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1.2 Prosjektmal

Vi har delt prosjektmal opp i to deler, effektmal og resultatmal. Effektmal er langsiktige mal

ved prosjektet. Resultatmal er det som skal veere oppnddd nér prosjektet er ferdig.

1.2.1 Resultatmal

Utarbeide god og relevant opplaringsmateriell innen informasjonssikkerhet.

Lage et brettspill der mélet er 4 leere om informasjonssikkerhet og oke interessen for

sikkerhetskultur.

Madle effekten av oppleeringen.

1.2.2 Effektmal

¢ Redusere risiko for ubevisste hendelser relatert til sikkerhet.

¢ Oke interessen for sikkerhet blant ansatte.

1.3 Rammer

Originalt s skulle det utvikles et digitalt spill. Ettersom vi ikke har kompetanse til & lage et
spill som lever opp til oppdragsgiveres standard sa skal vi ikke utvikle et digitalt spill, men

heller et brettspill.

1.3.1 Tidsmessige rammer

* Innlevering av forprosjekt, signering av prosjektavtale og signering av gruppekontrakt

skal skje innen 1. februar 2019.

* Bacheloroppgaven skal leveres 20. mai 2019

1.3.2 Q@konomiske rammer

Siden oppdragsgivere holder til i Hamar og Oslo sa vil det innebaere transportkostnader. Vi
vil st for dette selv, men skulle det oppstd skonomiske utfordringer ved dette ma vi here
med oppdragsgivere om det er mulig 4 f& sponset turer. Materialer brukt i presentasjon av

brettspillet vil veere dekket av gruppemedlemmene med grense pa totalt 400kr.
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2 Omfang

2.1 Problemstilling

Sikkerhetskultur er en utfordring for norske bedrifter. Den okende digitaliseringen i hjem
og arbeidsplass gjor det vanskelig for ansatte a folge med pa dagens sikkerhetsbilde. Denne
okende digitaliserginen forer med seg flere og nye trusselaktorer som gnsker a utnytte di-
gitaliseringen til egen vinning. Utfordringen for bedrifter er 4 holde alle ansatte bevisste pa
denne okende trenden, og for & beholde bedriftenes verdier ma det gjores noen tiltak. Norsk
Tipping og Skatteetaten har derfor et behov for opplaring av de ansatte, og de vil produsere
et brettspill med malet om at det skal veere en effektiv leeremate for ansatte i malgruppen.
Norsk Tipping har veert borti brettspill for da de i 1999 utga Non-Stop sikkerhetsom fikk IT-
Sikkerhetsforum sin arlige sikkerhetspris i 2002 [2]. Norsk Tipping vil senere vurdere a di-
gitalisere konseptet vi lager og bruke det i Nasjonal sikkerhetsmaned 2019 til oppleering av
ansatte.

Vér problemstilling for prosjektet vil dermed veere; Kan brettspill bli brukt til effektiv opplee-

ring i sikkerhet?

2.2 Problemavgrensing

Oppgaven vil dreie seg om informasjonssikkerhet innad i Skatteetaten og Norsk Tipping, og
hvordan best formidle oppleering til de ansatte ved hjelp av brettspill. En fullstendig risiko-
analyse av Skatteetaten og Norsk Tipping vil ikke veere en del av oppgaven, men deler av en
slik prosess vil bli benyttet for 4 identifisere relevante punkter for oppleering. Etter 4 ha sam-
let inn informasjon om aspekter ved informasjonssikkerhet som burde bli satt mer fokus pa
av ansatte vil vi produsere brettspillet. Brettspillet vil fokuseres rundt de med lite tidligere
kunnskap i sikkerhet. Vi vil ikke ta hensyn til de med mer kompetanse under produksjonen
av spillet. Grunnen til dette er at vi fokuserer pa a fa alle ansatte opp pa et akseptabelt niva
innen informasjonssikkerhet, og vi mener a fokusere pa & opplere ansatte som driver med
sikkerhet til vanlig vil veere darlig bruk av tiden vér. Spillet vi ender opp med i prosjektet vil
veere en prototyp brukt til konseptbevis. Vi vil holde fokus pa det som er relaterer til opplae-
ring og interessen til de ansatte og vil derfor ikke bruke mye ressurser pa for eksempel det

grafiske. Spillet méa derfor jobbes mer med senere for & oppné et fullstendig produkt.
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3 Prosjektorganisering

3.1 Ansvarsforhold og roller

Roller
e Leder: Daniel Magnus
e Grupperomsansvarlig: Bendik Flobak
 Sekreteer: Abu Baker Al-Shammari
Ansvarsforhold

e Felles: Alle har ansvar for a levere arbeidsoppgaver i tide. Det forventes at det som
leveres skal ha en god kvalitet og veere relevant i forhold til den arbeidsoppgaven som
er gitt. Gruppemedlemmene har ansvar for a fore opp antall timer jobbet p& oppgaver
som er gitt. Hvert medlem har ansvar for 4 fore opp kilder til det de har brukt, leser

man noe man foler er relevant ma det skrives ned slik at det kan finnes igjen senere.

* Leder: Lederen har ansvar for a sette opp meter med gruppen, veiledere og oppdrags-
givere, samt kommunikasjon mellom veiledere og oppdragsgivere. Lederen har ansva-
ret for & lage agenda for gruppemoter. Lederen har ansvar for & fordele arbeidsoppga-
ver. Dette gjores i samarbeid med de andre gruppemedlemmene under moter. Lederen
har ansvar for & lgse konflikter innad i gruppen sa godt det lar seg gjore uten hjelp fra

veiledere.

e Grupperomsansvarlig: Den ansvarlige har ansvaret for & reservere grupperom 2 uker

fram i tid. Er dette ikke mulig ma dette gis beskjed om til gruppelederen.

* Sekretzer: Personen har ansvar 4 skrive et motereferat, ha oversikt over intervju og da-
taene fra sporreundersokelsen. Sekretaeren skal ogsé notere hva som trengs a jobbe
med videre etter gruppemeoter om noe mangler. Dokumentere valgene vére for 4 vise
frem hvilke alternativer vi hadde, og hvorfor vi valgte det ene alternative fremfor de

andre.
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3.2 Rutiner ogregler i gruppa

Grupperegler er lagt med som vedlegg, underskrevet av alle pd gruppen. Rutiner i gruppen

er som folger:

¢ Fogre inn antall timer arbeid i timelisten

Fore inn i kalenderen nar personer har forelesninger, og ellers er utilgjengelig

* Mote opp til avtalt arbeidstid

Oppdatere seg pa oppgaver som ligger under “In review” pa Trello for gruppemeater

(Disse begrepene blir beskrevet under 5.2)

4 Planlegging, oppfelgning og rapportering

4.1 Hovedinndeling av prosjektet

Vért prosjekt bestdr av en gruppe pa fire personer. Vi vil derfor bruke en relativt enkel sys-
temutviklingsmodell. Erfaring fra tidligere prosjekter og etter undersokelser av bacheloropp-
gaver uten programutvikling har vi valgt a bruke en hybrid variant av Scrum [3]. Scrum har
enkle faser og siden vi er uerfarne med slike omfattende oppgaver og utvikling av fysisk spill
ser vi en stor fordel i at vi kan gd tilbake og gjore endringer nér behovet viser seg. Dermed
blir en sekvensiell modell, som for eksempel fossefallsmodellen[4], ikke egnet til var oppga-
ve selv om disse er enklere enn Scrum. Det er derimot viktig & ikke lase seg i en utfordrende
oppgave i for lang tid da vi ma ha en kontinuerlig progresjon i prosjektet. Kommunikasjon er
en veldig viktig faktor for valget, siden vi har et gruppemedlem som vi kommuniserer med
via internett. Sprintene vare vil vare i én uke og vare sprint-meter vil hjelpe kommunika-
sjonen innad i gruppen. Sprint-metene vil ogsa gi oss muligheten til & fa oversikt over hvor
langt vi har kommet og hva som mé gjores videre. Vi laner en form for pair programming da
tre av fire gruppemedlemmer jobber sammen p& NTNU i Gjovik sine lokaler. Dette kan ogsa
regnes som daily scrum, men vi har ikke noe avsatt meate til giennomgang hver dag. Planleg-
ging og prat om det som er gjort tidligere samt gjennomgang av hverandres oppaver vil skje
kontinuerlig.

Vére sprinter vil vare i én uke hver med sprint meter p4 mandager. Etter mgtene vare vil vi
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sende et referat til oppdragsgiver. Kommunikasjon med oppdragsgiver er viktig for bade oss
og dem, slik at de far en oversikt pa hvordan vi ligger an og hva vi jobber med. Dette skaper
engasjement hos begge parter og et godt samarbeid. Rollene for modellen er Product owner,

Trond Laupstad og Anne Marie @verhaug, og Scrum master, Daniel Magnus.

4.2 Plan for statusmeter

Etter hver sprint sa har vi lagt inn en sprint review hver mandag, der vi gir gjennom alle
sammen hva hver enkelt har gjort eller ikke fétt til. Vi vil samarbeide og hjelpe den enkelte om
det var en oppgave som ikke har blitt lgst eller var vanskelig & lase. Gruppelederen er med pa
a dele ut oppgaver den dagen. Alle oppgaver blir lagt til pd backlog (5.2). Grupperomansvarlig
har ansvaret for & reservere rom hver mandag, slik at vi kan ha metet uten forstyrrelser. Vi
bruker ogséd Facebook eller eventuelt andre medium for & kommunisere med medlemmene
om de ikke er fysisk tilstede. Sekreteeren har ansvar for a loggfore hva som blir diskutert under
motet og skrive et referat slik at gruppemedlemene kan se tilbake pa det. Dette referatet blir

ogsa sendt til oppdragsgiverene.

5 Organisering av kvalitetssikring

5.1 Dokumentasjon og standardbruk

Maotereferat for oppdragsgivere, veiledere og gruppen blir lagret i Google Drive[5], her vil
ogsa kalender og timeliste veere tilgjengelig samt andre dokumenter som produseres av grup-
pen. Drivener privat og bare de som er medlem i gruppen har tillatelse til & lese og skrive fi-
lene. Sikkerhet er veldig viktig faktor for oppgaven siden vi har signert en taushetserkleering.
Derfor vil lagring av sensitive dokumenter bli diskutert med oppdragsgiver for a sikre at opp-
dragsgiver er tilfreds med vare rutiner. Gruppens medlemmer har ansvaret for & ha To-faktor

autentisering (2FA) pa slik at uautoriserte personer ikke har tilgang til driven".

5.2 Konfigurasjonsstyring

Vi skriver rapporten var i LaTeX[6], og bruker Overleaf[7] som editor. Vi vil bruke en mal laget
av tidligere foreleser Simon McCallum[8], muligens med noen modifikasjoner der vi ser det

ngdvendig.
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Rapporten som opprettes i Overleaf er privat og deles til gruppens medlemmer via dens uni-
ke web-link (kun kjent for eier avdokumentet og de som eier har delt linken med). Dette gjor
at alle kan jobbe pa samme dokument og sikrer at det alltid vil veere siste versjon av rappor-
ten som hentes opp og jobbes med. Overleaf benytter Amazon S3 til lagring av data (Amazon
utforer backup av data)[9] For 4 sikre rask gjenoppretting ved eventuelle tap av informasjon
eller tilgjengelighet til rapport, tas det backup i form av kopi av rapporten etter endt dag,
denne lagres lokalt hos en av gruppemedlemmene.

Trello[10] blir brukt for & fa oversikt over av oppgavene, hvem som jobber med hva og hva
som er blitt gjort og ikke gjort. Det er bare gruppemedlemmene som har tilgang til Trello. De
kan skrive, endre, kommentere eller slette oppgaver. De forskjellige kategoriene pa Trello er

Backlog, In progress, In review og Done.

Backlog - Samling av mindre oppgaver som skal utfores i lapet av en periode.
* In progress - En oppgave som det jobbes med tilegnes en eller flere gruppemedlem.

* Inreview - Nar et utkast av en oppgave er ferdig blir dette sjekket i denne fasen av de

andre gruppemedlemmene.

Done - Nér alle gruppemedlemmene har blitt tilfreds med det nadveerende utkastet.

5.3 Risikoanalyse

Konsekvens

Sannsynlighet

Ufarlig Mindre farlig Farlig Kritisk Katastrofalt
Usannsynlig 5 1
Lite sannsynlig 2 6 4 7

Sannsynlig

Ganske sannsynlig

Svaert sannsynlig

Figur 1: Risikomatrise
Oppsettet av tabellene har vi valgt a ha med:

e Risikonummer - Nummeret som representerer risikoen i tabellen over
¢ Risikoscenario - En kort beskrivelse av risikoscenario

* Sannsynlighet - Sannsynlighet fra 1 (usannsynlig) til 5 (sveert sannsynlig)
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* Konsekvens - Konsekvens fra 1 (ufarlig) til 5 (katastrofalt)

» Samlet risiko - Plasseres i risikotabellen over. Sannsynlighet vertikalt og konsekvens

horisontalt

Tabellene under har verdiene K (konsekvens), S (sannsynlighet) og samlet risiko som er ba-
sert pa figur 1 over. Risikomatrisen vil ikke benytte score for samlet risiko da matrisen ikke er
symmetrisk, som resulterer i gap i rangeringen vér. For eksempel vil Sannsynlig-Katastrofalt
veere rangert hoy, men Sveert sannsynlig-Farlig er rangert middels selv om de har samme sco-

re. Forklaring pa de folgende fargene i matrisen:

e Grenn: Lav risiko for gruppen og prosjektet.
* Gul: Middels risiko for gruppen og prosjektet.

* Rad: Hoy risiko for gruppen og prosjektet.

Tabell 1: Scenario 1

Risikonummer | 1

Risikoscenario | Dokumenter forsvinner, slettet eller fjernet
Sannsynlighet | 1

Konsekvens 5

Samlet risiko Middels

5.3.1 Tiltak - Dokumenter forsvinner, slettet eller fjernet

Vi vil ta backup av LaTeX-dokumentet i Overleaf daglig, etter endt arbeid. Drive blir brukt
hovedsaklig til deling avdokumenter mellom gruppemedlemmene. Kritiske dokumenter for
prosjektet skal opprettes pd en lokal maskin av et gruppemedlem for det deles slik at det er

lagret lokalt.
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Tabell 2: Scenario 2

Risikonummer | 2

Risikoscenario | Gruppemedlem kan ikke mate pd grunn av sykdom eller har et
langtidsfraveer

Sannsynlighet | 2

Konsekvens 3

Samlet risiko Lav

5.3.2 Tiltak - Gruppemedlem fravaer

10

Ved planlagt fraveer ma det meldes fra i god tid slik at oppgaver kan eventuelt delegeres. Ved

sykdom ma det meldes fra sa fort som mulig. Det blir da opp til resten av gruppen a gi denne

personen oppgaver a lose hjemmefra, dersom dette lar seg gjore.

Tabell 3: Scenario 3

Risikonummer | 3

Risikoscenario | For lite kontakt med oppdragsgiver eller tredjepart
Sannsynlighet | 3

Konsekvens 5

Samlet risiko Middels

5.3.3 Tiltak - Lite kontakt med arbeidsgiver eller tredjepart

Vi vil holde oppdragsgiverne oppdatert om vér fremgang i prosjektet slik at de foler seg mer

involvert og investert i prosjektets utforelse. Dersom vi skulle miste kontakt med oppdrags-

giver er var kontinuitetsplan & gjennomfere spilltesten pd studenter ved NTNU i Gjovik som

har liten erfaring med sikkerhet.
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Tabell 4: Scenario 4

Risikonummer | 4

Risikoscenario | Flere undersokelser gjor at vi havner bak tidskjemaet
Sannsynlighet | 2

Konsekvens 4

Samlet risiko Middels

5.3.4 Tiltak - Havne bak tidsskjema

Vivil be oppdragsgiverne om a finne folk som vil veere tilgjengelige pa datoen vi tester spillet.
Disse vil da forhdpentligvis si seg enig i & delta i denne ovelsen. Vi haper at dette vil gi dem

insentiv til 4 svare pa undersokelsene.

Tabell 5: Scenario 5

Risikonummer | 5

Risikoscenario | Et gruppemedlem forlater gruppen
Sannsynlighet | 1

Konsekvens 3

Samlet risiko Lav

5.3.5 Tiltak - Gruppemedlem forlater gruppen

Viktig med god kommunikasjon i gruppen. Serge for at alle foler at de gjor arbeid som er
viktig i forhold til oppgaven. Veere flinke til & engasjere hverandre og handtere situasjoner

som kan skape konfliker pd en god mate.

Tabell 6: Scenario 6

Risikonummer | 6

Risikoscenario | Kommunikasjon innad i gruppen er manglende
Sannsynlighet | 2

Konsekvens 3

Samlet risiko Lav

5.3.6 Tiltak - Manglende kommunikasjon i gruppen

Vi kommuniserer pa facebook angdende alt relatert til oppgaven. Trello blir benyttet til for-
deling av oppgaver. Det blir ukentlige videometer med hele gruppen, ett pd mandag og ett

pa fredag under veiledningstime. Flere videomeoter blir planlagt dersom det er nodvendig.



5 ORGANISERING AV KVALITETSSIKRING 12

Tabell 7: Scenario 7

Risikonummer | 7

Risikoscenario | Integriteten for resultatet er manglede
Sannsynlighet | 2

Konsekvens 5

Samlet risiko Middels

5.3.7 Tiltak - Integriteten for resultatet er manglede

Det er viktig & ha en god dialog med oppdragsgivere. De ma vite hvor viktig det er for alle
parter at de ansatte som blir intervjuet svarer sant. Dette kan vi gjore ved & skape en personlig
kobling til de ansatte og forsikre dem om at svarene er anonyme for alle andre utenom oss

som utforer intervjuet.
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6 PLAN FOR GJENNOMFQORING

Brettspillbasert oppleering i informasjonssikkerhet

6 Plan for gjennomfering

6.1 GANTT-skjema
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6.2 Tid ogressursplan

Tid og ressursplanen er den tabellen GANTT-skjemaet er basert pa. Her ser man med datoer
hvor lang tid vi skal bruke pa forskjellige oppgaver gjennom prosjektet (Lengde = antall da-
ger). Det vi vil presisere her er at vi kontinuerlig skriver pa bacheloroppgaven. Det som star
i linje nr. 26 Sammenstille Bachelor-oppgave vil innebzre analyse av pre- og posttest samt

rettskrivning og tilbakemelding fra veiledere og oppdragsgivere.

5 Aktivitet Ansvarlig STARTDATO SLUTTDATO LENGDE
6 Total 07.01.2019| 20052019 133
7 |Forprosjektplan 07.01.2019 01.02.2019 25
8 M3l og rammer 14.01.2019 18.01.2019 4
9 Prosjektorganisering 14.01.2019 18.01.2019 4
10 Planlegging, oppfelging og rapportering 15.01.2019 18.01.2019 3
11 Omfang 17.01.2019 25.01.2019 8
12 Plan for gjennomfgring 18.01.2019 25.01.2019 7
13 Organisering av kvalitetssikring 21.01.2019 25.01.2019 4
14 |Innsamling av informasjon 28.01.2019 04.03.2019 35
15 | Research innsamlingsmetode for data 01.02.2019 08.02.2019 7
16 | Spgrreundersgkelse (pre-spill) testgruppe 08.02.2019 22.02.2019 14
17 | Utarbeide spgrreundersgkelse 12.02.2019 15.02.2019 3
18 | Research opplaeringsmetoder/strategi 25.02.2019 04.03.2019 7
19 |Bruk av informasjon 04.03.2019| 17042019 44
20| Utarbeide opplaringsmateriell 04.03.2019 25.03.2019 21
21| Research innen Gamification 22.03.2019|  05.04.2019 14
22| Utvikling av brettspill 25.03.2019 12.04.2019 18
23 Testing 23.042019| 20052019 27
24 | Test av spill (testgruppe) 24.04.2019 25.04.2019 1
25| Spegrreundersgkelse (post-spill) testgruppe 25.04.2019 30.04.2019 5
26 |Sammmenstille Bachelor-oppgave 01.05.2019 20.05.2019 19
27 | Forberede presentasjon 21.05.2019 05.06.2019 15

6.3 Milepzler og beslutningspunkter

Basert pd GANTT-skjemaet har vi da noen konkrete milepeeler:
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e 1. Februar: Innlevering av forprosjektrapport.

e 22.Februar: Sporreundersokelser er ferdigstilt og sendt av gérde. Vi vil ettersporre svar

pa undersokelsene innen 1. Mars.

e 15. April: Kravspesifikasjon, research og utvikling av spill. Dersom vi her ikke har fatt
inn tilstrekkelig svar pd undersekelsene vil vi bruke inspirasjon fra kilder. Her vil vi ogsa
vurdere om/hvor mye vi mé jobbe i pasken. Her skal ogsa research om statistikk veere
ferdig.

Vi har som mal & ha skrevet mesteparten av bacheloroppgaven pa dette tidspunktet sa

vi kan fa tilbakemelding fra veiledere og oppdragsgivere.

e 22, April: Paskeferiens slutt, vi vil planlegge en dato for testing av spillet sa fort som

mulig etter denne datoen.

e 20. Mai: Rapporten leveres inn, for dette skal analyse av testene, drofting rundt funn,

og rapporten i sin helhet veere ferdig.
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2FA To-faktor autentisering. 7
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A  GRUPPEREGLER

A Grupperegler

» Oppgaver skal distribueres pé alle medlemmer. Om du har gjennomfert en oppgave som

Grupperegler

ligger i backloggen pa Trello skal denne flyttes til review. Da skal andre 1 gruppen lese
det du har skrevet og gjere seg kjent med innholdet. Om det ikke er tilfreds-stillende s&
flyttes gjeremalet tilbake til backloggen og du mé preve & gjere innholdet ditt bedre
eller sparre om hjelp av andre gruppemedlemmer.

Det forventes at alle meter opp til alle mgter om de ikke har meldt ifra at de ikke kan i
forveien.

Det er ogsa viktig & presisere at gruppens medlemmer aktivt ma sperre og bidra til at
gjere-mal lages.

Det forventes at diskusjonene i gruppemetene og pa gruppechatten skal vare saklig, og
uten personangrep.

Det forventes at alle gruppemedlemmene stiller forberedt til felles mater.

Fraver skal meldes ifra meldes ifra sé tidlig som mulig. Dette gjeres som innlegg pa
Facebook gruppen.

Det forventes at man mgter opp til meter i tide.

Ved mate over internett, i.e., skype/facebook, forventes det at vedkommende er

tilgjengelig 5 minutter for motestart.
Det forventes at gruppemedlemmer jobber minst 30 timer i uken.

Gruppemedlemmer mé fore inn timer i timelisten som ligger pd Google Docs.

Konsekvenser

Forsenkomming: Er man ikke tilstede pa matet for metestart vil vedkommende fa en
advarsel.

Mater man ikke opp til faste mater, uten 4 gi beskjed, vil vedkommende fé 2 advarsler.
Dersom gruppens medlemmer ikke leverer arbeidsoppgaver vil det bli diskutert og
stemt i gruppemeoter om vedkommende har tatt pa seg for mye arbeid til gitt tidsrom og
om det skal gis advarsel. Dersom avstemming er likt vil gruppeleder sin stemme telle

dobbelt.
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