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1. Introduksjon - hensikten med dokumentet

Dette dokumentet kartlegger risikoer for interessenter i prosjektet. Prosjektet er startet av NTNU for
a utforske i hvilken grad Azure Stack har funksjonalitet som kan veere nyttig for NTNU og kan bidra til

a lgse problemer knyttet til hgye kostnader ved drift av dagens Igsning.

2. Bakgrunn for prosjektet

2.1 Beskrivelse av problemer og behov

NTNU har i sin daglige bruk problemer med uforutsigbare kostnader. Utgangspunktet for vart videre
arbeid er d vurdere et alternativ til dagens ordning som fgrer med seg mer forutsigbare kostnader for
NTNU. Videre skal det kartlegges om systemet har grunnleggende funksjonalitet som kan utfgre

dagens arbeidsoppgaver.

2.2 Liste av problemer og behov
e Kartlegge behov for Azure Stack
e Ramme rundt bruk av Azure Stack ukjent
e Lovlige betingelser/krav
e Utforske krav og forskjeller mellom Azure og Azure Stack
e Dekker disse NTNUs behov?
e Kartlegge forskjeller i versjoner (1 - 2)
¢ Teknologi stgtte
e Sjekk oppdaterte krav
e Plan for ekspansjon/situasjonsavhengig justering av ytelse
e Lagringsmuligheter
e Kartlegge behov for stgtteprogramvare
e Synkronisering med Azure
e Utforske 3.parts stgtte mot andre systemer NTNU benytter

e Vil at studenter skal bruke Azure gjennom tildelte kontoer



2.3 Kort om dagens systemer og rutiner

Dagens ordning omfatter serverrom med VMWare. NTNU ansatte administrerer systemet for a lage
maskiner ved hjelp av templates som studenter kan ta i bruk.

NTNU ansatte gir tilgang til nett for studentene, nettet handteres ellers giennom Orakeltjenesten.

| dagens ordning er det problematisk a gi kontoer til alle studentene.

3. Prosjektmal

3.1 Effektmal
NTNU gnsker a tilegne seg mer kunnskap om Azure Stack slik at de kan ta et mer informert valg i

vurdering av alternativer til sin navaerende lgsning.

3.2 Resultatmal

Her trenger vi mer kunnskap om Azure Stack og tilgang til Azure for & kartlegge hensiktsmessige mal.

3.3 Prosjektets omfang
Var bachelor skal gi innsikt i hva som skjer nar man oppretter en Azure Stack Igsning til bruk i
undervisning. Vi skal avdekke grunnleggende behov for innfgring av Azure Stack, og konkretisere

forskjeller for a gi et oversiktlig bilde av Azure Stack som tjeneste.



4. Interessenter og rammebetingelser

4.1 Interessentanalyse

Interessent Suksesskriterium Bidrag til prosjektet

Oppdragsgiver: Et resultat som holder opp til kravene satt | Godkjenning av resultat.

Jostein Lund i prosjektoppgaven.

Sluttbruker Funksjonelt og enkelt brukergrensesnitt. Bidrar ikke til prosjektet.

Prosjektgruppen Vellykket Igsning og rapport innenfor Utvikling av resultat.
tidsramme.

Kvalitetssikringsansvarlig | At jobben nar var standard og utfgrer Ansvar for at resultat er klar

jobben den er designet for & gjgre pa en for godkjenning.

effektiv mate.

Veileder (Jostein Lund) At alle innleveringer blir levert i rett tid, Hjelp og stgtte angaende
og at gruppen jobber bra sammen og vanskeligheter i prosjekt og
produserer et bra produkt. samvaer i gruppen

4.2 Rammebetingelser
Rammebetingelsene som er listet under inkorporerer alle av rammene rundt de absolutte kravene til

prosjektet. Under ingen omstendighet skal rammebetingelsene for prosjektet brytes.

- Prosjektet skal vaere ferdig fgr 20.05.2019, det skal da stilles med ferdig revidert forstudierapport.

- Hvis gruppemedlemmer er fravaerende ma det informeres om sa fort det blir kjent.

- Jostein Lund skal bli forngyd med produktet som vi leverer.

- Vi skal i utgangspunktet mgte opp til mgter med Jostein Lund hver andre uke og kan innkalle han til

andre mgter nar problemer oppstar.




5. Kritiske suksessfaktorer

5.1 Suksessfaktorer

Kritiske suksessfaktorer i prosjektet innebzerer:

At resultatet gir et alternativ til dagens virtualiseringsmilj@ som sparer penger for NTNU.
Kontinuerlig kommunikasjon mellom radgiver Jostein Lund og prosjektgruppens medlemmer i arbeid
med avdekking av NTNUs behov.

Tilgang til Azure bruker med tilstrekkelige rettigheter.

Tilgang til maskinvare for utvikling av Igsning.

Tilgang til nettverksressurser.

5.2 Informasjonsbehov
Jostein Lund skal holdes informert om prosjektets tilstand og fa avklart hvorfor prosjektgruppen har

gjort de valgene som er gjort og fa innsyn i pa hvilken bakgrunn disse beslutningene er tatt.

NTNU er interessert i forskingen produsert av prosjektet og gnsker a utnytte resultatet som bakgrunn

i videre arbeid med vurderingen av en Azure Stack Igsning til bruk i undervisningsforhold.



6. Risikoanalyse

Risikobeskrivelse Sannsynlighet Konsekvens
Sykdom
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Problemer med oppgaveforstaelse
Problemer med arbeidsforhold
Organisering

Misforstaelser

Mangel pa kompetanse
Serverproblemer

Problemer med programvare

Problemer med & ikke ha allokert nok tid
Varig sykdom
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Tilgang til ressurser som er kritiske for oppdraget

1.Sykdom S:6 K:3

Dette er sykdom som fgrer til at man har problemer med & jobbe like effektivt som fgr. Dette
kan forhindre prosjektdeltageren i & jobbe like lenge som de andre i gruppen. Som for
eksempel nar det er hgst gker risikoen for forkjglelse. Sykdommen vil fgrst og fremst fgre til

at prosjektet vil behgve litt lengre tid.

2. Internettproblemer S:7 K:3

Over en tidsperiode pa flere maneder er det stor sannsynlighet for at internettet ikke vil
holde seg oppe hele perioden. Heldigvis er det mye arbeid vi kan gjgre uten internett, og det
vil derfor ikke veere av noen stor betydning for oss. Det kan fgre til at vi stokker litt om pa
rekkefglgen av hva vi har tenkt a gjgre. Hvis problemet pagar over lengre tid vil vi matte

jobbe mer hjemme.

3. Problemer med oppgaveforstaelse S:10 K:1
Casen til dette prosjektet er ikke veldig detaljert og det vil fgre til at det vil komme opp
mange spgrsmal om oppgaveteksten i lgpet av prosjektperioden. Heldigvis er det lett a

kontakte veileder ved a sende mgteinnkalling via Email.

4. Problemer med Arbeidsforhold S22 K:2
Det er ikke alltid lett & jobbe under de arbeidsforholdene man blir gitt. En kombinasjon av tett
luft, darlig plass, st@y og darlig utstyrte arbeidsplasser kan fgre til at arbeidet gar tregere enn

det burde gjgre at man behgver flere pauser.



5. Organisering S:6 K:2

Selv den beste prosjektleder kan ha problemer med & organisere arbeidsstunder og megter for
prosjektgruppen. Med organisering mener vi ogsa hvor mye jobb man skal legge inn i de
forskjellige delemnene av oppgaven. Det kan skje at det blir lagt mye tid inn i noe som ikke er
viktig og lite i noe som er oppgavekritisk. Dette kan fgre til darlig tid og ett prosjekt som ikke
holder samme standard gjennom alle emner. Lgsningen her er god kvalitetskontroll, dette vil

fore til litt ekstra arbeid.

6. Misforstaelser S:8 K:5

Det kan fort oppsta misforstaelser mellom gruppemedlemmer vedrgrende arbeidsfordeling
og det kan fgre til at flere dagers jobb blir bortkastet. Kan ogsa oppsta problemer med at man
har feiltolket informasjonen fra laerebgker, dokumentasjon og internett. Kommunikasjon er

da viktig for a kvalitetssikre at man bruker informasjonen rett.

7. Mangel pa kompetanse S:9 K:6
Vi er under opplaring og vil laere hvordan vi utfgrer store prosjekter med erfaring. De fgrste

gangene man gj@r noe vil det ta lengre tid.

8. Serverproblemer S:1 K:9
Det er mulighet for at det blir noe galt med serveren. Dette kan veere at harddisker sviker,
backup feiler, flere forskjellige serverproblemer. Omfanget av slike problemer kan variere,

noen kritiske.

9. Problemer med programvare S:3 K:2
| prosjektarbeidet vil vi jobbe med mange forskjellige Microsoft skript, disse er laget av

mennesker sa det kan alltid oppsta feil spesielt siden alle bedrifter har forskjellige IT-miljg.

10. Problemer med & ikke ha allokert nok tid S:4 K:8

Det er vanskelig a forutse hvor lang tid de forskjellige oppgavene i prosjektet vil ta. Dette er et
produkt av bade manglende kompetanse og at uforutsette hendelser kan inntreffe. Dette kan
i verste fall fgre til at vi ikke far levert ett fullstendig prosjekt. For a hindre dette allokerer vi

litt ekstra tid til 8 se over prosjektet pa slutten av prosjekttiden som en slags sikkerhetsnett.



11. Varig sykdom S:3 K:8

Hvis noen av prosjektdeltagerne er syke over lengre tid vil de resterende deltagerne matte
jobbe ekstra. Dette vil fgre til en stor forsinkelse, og gjgre at gruppen behgver lengre
arbeidsgkter og om mulig finne en god Igsning der den syke kan jobbe hjemmefra. Dette kan

mitigeres med bra timeplanlegging og timeplan.

12. Tilgang til ressurser som er kritiske for oppdraget. S:3K: 9
Hvis vi mister eller ikke far tilgang til ngdvendige ressurser vi skal utnytte i prosjektet vil dette

fa store vedvarende fglger for var evne til 8 arbeide med prosjektet.

7. Retningslinjer og standarder

Inneholder retningslinjer for alt som prosjektgruppen skal forholde seg til giennom prosjektet. Alt fra
tidsfrister til standarder for hvor og hvordan dokumenter skal handteres.
7.1 Krav til dokumentasjon

Forstudierapport

Designrapport

Driftsrapport

Sluttrapport

Timelister

Kildekode

Presentasjon

Refleksjonsnotat

Andre vedlegg
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7.2 Endringshandtering

Endringsgnsker kommer fra oppdragsgiver, brukere, prosjektdeltakerne selv og andre interessenter.
Endringsgnsker er vanlig og skal behandles formelt og forretningsmessig. Fremgangsmaten for
handtering av endringsgnsker er:

1. Dokumenter endringens innhold

2. Analyser konsekvensene for prosjektet

3. Beregne eventuell kost/nytte

4. Godkjennelse og aksept

5. Logg endringen

6. Juster planene

7. Informer interessentene

8. Gjennomfgr endringen

11



8. Prosjektorganisering

Oppdragsgiveren til prosjektet er NTNU, som er representert av veileder Jostein Lund. Han fyller
rollen som styringskomite, men ogsa kvalitetskontroll sett fra skolens side. Gruppen bestar av to

medlemmer, Havard Vesterheim og Lars Hofstad Nordbotn som bachelor studenter.

12
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Introduksjon

Dette er en designrapport som skal vise hvilke tekniske Igsninger Havard Vesterheim og Lars Hofstad
Nordbotn har planlagt for problemstillingen. Dette kommer til 3 inkludere informasjon om hvordan

og hvorfor disse Igsningene er mest gunstig.

Dokumentets hensikt

Hensikten med et designdokument er 3 vise den detaljerte planleggingen som er i grunnen av
prosjektet, dokumentet omfatter ogsa forkortelser og begrep. Dokumentet skal gi en oversikt over
de tekniske lgsningene som er kommet frem til i prosjektets Igp og blir brukt som

referansedokument for forklaringer av de forskjellige I@gsningene som er kommet frem til.

Avgrensning

Dokumentet behandler en Azure Stack hybrid skylgsning for NTNU, denne forskningen skal brukes for
videre vurdering av NTNU for hvorvidt de vil investere i Azure Stack som en skylgsning i sine systemer.
Dokumentet tar for seg forskjellige oppsett av Azure Stack med Azure AD og ADFS som bunnstruktur,
dette er for 3 vise at studentene har mulighet til 3 sette opp slike systemer og kan vurdere fordeler

og ulemper med begge metodene a sette opp systemet.

16



Forkortelser og forklaringer

Active Directory AD
Active Directory Domain Services ADDS
Active Directory Federation Services ADFS
Azure Stack Development Kit ASDK
Azure Resource Manager ARM
Basic Input-Output System BIOS
Domain Name System DNS
Group Policy Object GPO
Lightweight Directory Access Protocol LDAP
Random-Access Memory RAM
Role Based Access Control RBAC
Resource Provider RP
Virtual Local Area Network VLAN
Operating System (0N
Organizational Unit ou
Software as a Service Saa$
Software Defined Networking SDN
Second Layer Address Translation SLAT
Network Function Virtualization NFV
Network Time Protocol NTP
User Principal Name UPN
Virtual Machine VM

17




Kort om kunden og behov

Her beskrives kunden og hvilke behov og krav de har til dette prosjektet. A ha slike behov og kriterier
beskrevet her hjelper konsulentene med a planlegge hva som ma gjgres for at prosjektet skal vaere

en suksess.

Kunden
Kunden i tilfellet vart er NTNU, mer spesifikt er kunden for prosjektet IT-fakultet pa NTNU
Kalvskinnet. Brukere av systemet er bade ansatte pa universitetet og elever som skal bruke systemet

i forhold til lering.

Behov

Det er flere behov et slikt system har for NTNU Kalvskinnet, siden dette er et forskningsprosjekt sa er
det ingen krav for at det skal vaere et ferdigstilt system i slutten av prosjektperioden, men det skal
vaere samlet inn tilstrekkelig informasjon om en eventuell utrulling av et ferdig system om det er
gnsket. Denne forskningen kommer fra prosjektets testsystem og dokumentasjon av systemets

kapabilitet til & dekke behov beskrevet under.

- Systemet skal spare penger i forhold til dagens Azure Igsning.

- Systemet skal klare a handtere stor varianse av ressursbruk og fortsatt fungere om ressurs
kapasiteten blir overgatt.

- IT ansvarlige skal kunne administrere systemet med PowerShell for & kunne lage skript for utrulling
av virtuelle maskiner for nye fag, samt skal det veere stgtte for automatisering av student brukere
som blir lagt til systemet.

- Studenter skal ikke ha krav om 3 opprette egne brukere, dette skal bli gjort av systemets

administrator eller automatisk

18



Lasning

Beskriv tekniske lgsninger
| denne seksjonen skal vi ta for oss alle produkter, Igsninger, tjenester og systemer som blir tatt i
bruk i oppgaven. Dette kan vzere stpttesystemer som er kritiske for oppgaven, det kan vaere store

tjenesteplattformer som Azure.

Active Directory Domain Services

Active Directory er en tjeneste som man har tilgang til i Windows Server OS-familien. Active Directory
er en mate a lagre informasjon om brukere, grupper og enheter. Nar man har installert Active
Directory Domain Services pa en server sa kalles den serveren en domenekontroller. En
domenekontroller has som jobb a autentisere brukerne i domenenettverket, domenekontrolleren
skal ogsa autorisere brukerne slik at de bare har tilgang til tjenestene, grupper og OU de er autorisert

til a tilgang til.

Brukere

For at noe som helst skal komme pa plass i dette prosjektet kommer vi til 8 handtere mange
forskjellige brukere, dette er brukere som administrator kontoer for Azure Stack miljget. Men ogsa
Azure AD og Windows Server Active Directory brukere som er deler av domenet som skal settes opp i
det hybride skymiljget. Alle AD-brukere skal ha tilgang til forskjellige ressurser inne i systemet. Man
organiserer brukere inn i forskjellige grupper og mapper (OU) slik at de har tilgang til ressursene de

trenger, men ikke mer.

Grupper

Grupper i Active Directory er et redskap vi bruker til a gruppere brukerkontoer, maskiner og tjenester
sammen. Dette er gjort siden det oftest er hele grupper som skal fa nye regler og ikke enkeltbrukere
(selv om man selvsagt fortsatt kan endre regler til bare en bruker) sa er det mye mer effektivt a
endre regelen for alle i gruppen. Selv om det skal bare gjgres endring pa en brukerkonto sa er det fint

at gruppene er oversiktlig slik at man finner frem til brukeren raskere.
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Group Policy

Group Policy er en egenskap i Windows operativsystemer hvor man gir rettigheter til lokale brukere
av Windows maskinen ved bruk av Group Policy Objects (GPO). Man kan tenke seg at Group Policy er
den lokale versjonen av Active Directory. | Active Directory gir man brukere tilgang til tjenester og
ressurser i bedriftens nettverk, Group Policy deg tilgang og rettigheter til hva du kan gjgre med din
egen maskin. Dette er mer spesifikt hva brukerne kan gjgre med Windows, hvilke innstillinger de har

rettigheter til 3 endre.

Windows Server 2016 Datacenter
Windows Server 2016 Datacenter er et operativsystem (OS) laget av Microsoft, Windows Server 2016
Datacenter operativsystemet er laget for servere og er ikke laget for samme bruk som

operativsystemer som kjgrer pa de fleste personlige datamaskiner.

Windows Server 2016 Datacenter i motsetning til Windows Server 2012 r2 har mer stgtte for Azure

Stack og andre hybride skylgsninger. Windows Server 2016 Datacenter er ogsa optimalisert for a ha

mange virtuelle maskiner og miljg, dette inkludert med at Azure Stack er en ny tjeneste med relativt
lite dokumentasjon rundt stgttet programvare sa bestemte vi tidlig i prosjektperioden at vi skulle

bruke Windows Server 2016 Datacenter.

BIOS

BIOS er programvare som er i datamaskinens hovedkort. BIOS starter nar datamaskinen starter, BIOS
star for “Basic Input-Output system” og har som oppgave a passe pa at datamaskinens hardware
starter ordentlig og at de kjgrer feilfritt. BIOS kjgrer da en POST “Power-On Self Test” for a vaere
sikker at ting som tastaturet, RAM, Harddisker og lignende fungerer som de skal. Nar dette er fullfgrt

sa kan BIOS starte BOOT av operativsystemet lagret pa harddisken.
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Microsoft PowerShell

Microsoft PowerShell er et rammeverk som bestar av et kommandolinje-skall som bygger pa
Microsoft sitt eksisterende .NET rammeverk. PowerShell kommer ogsa med sitt eget skripte sprak
som man kan bruke til 3 lage skript for alle mulig ting, ofte gjelder dette automatisering av IT-
administrerings oppgaver. Dermed er dette selvsagt brukbart for IT-administratorer som har lyst til 3
veere produktive og effektiv med tiden sin. Et slikt kommandolinje-skall er et user interface som gir

deg tilgang til tjenester i operativsystemet.

I denne oppgaven kommer vi til 8 kjgre flere ferdiglagde PowerShell skript for utrulling av Azure Stack
Development Kit og assosierte tjenester i Azure. Men det er ogsa fullt mulig a lage skript som
automatiserer transformasjonen fra lokalt IT-system til en hybridlgsning. Men i denne oppgaven
kommer vi til 8 bruke administrative Azure Stack PowerShell kommandoer for & holde gye med Azure

Stack virtuelle maskiner og konfigurere den lokale Azure Stack Igsningen.

Office365

Office365 er en samling skybaserte tjenester og applikasjoner som ofte brukes som et samlet system
for en bedrifts aktiviteter. Office tjenester har forskjellige abonnement modeller for forskjellige
kunder, dette inkluderer abonnement for enkeltbrukere av applikasjoner som Word og Excel. Men i
vart tilfelle vil vi sette opp Office365 for a vise hvordan man kan integrere slike tjenester innenfor en

hybrid skylgsning, vi skal dermed bruke prgvelisens for Office365 Business Premium.

Nar vi har knyttet sammen var lokale domenekontroller med Azure AD via Azure AD Connect kan vi
synkroniserer brukere og lisenser mellom den lokale Active Directory Igsningen og Azure Active
Directory brukere og grupper. Dette kommer til 3 vaere veldig fint & ha synkronisert slik at vi kan sette
opp grupper og brukere til ansatte med tilgang til Office produkter de trenger for a utfgre arbeidet

sitt.
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Cloud Computing

Cloud Computing er et begrep som har mange kategorier under seg, men fgr vi kommer inn i de
forskjellige kategoriene av Cloud Computing ma vi ga over hva det hovedsakelig er. Cloud Computing
er et konsept som innebaerer tilgjengelighet av datamaskin ressurser. En datamaskin ressurs som
dette er da alle fysiske eller virtuelle komponenter som systemet oppstar av. Filer,
nettverkstilkoblinger, datamaskiner, CPU-tid, RAM, all informasjon om harddisker og bruk av strgm
er alle ressurser som gar under begrepet ressurs. Slike ressurser blir tilgjengeliggjort via a ha store
datasenter med servere som tilbyr alle disse ressursene i form av tjenester. Cloud Computing bruker
ogsa forskjellige service modeller som vi kommer til & nevne under, men vi skal dekke de forskjellige

kategoriene fgrst.

Public Cloud

Public Cloud er en slik kategori som omfatter Cloud Computing, public cloud er typen skytjeneste folk
flest har hgrt om og forstar fra fgr. Leverandgrer setter opp dataressurser de spesialiserer seg i og
brukere betaler for tjenestene som er satt opp. Slike leverandgrer har store datasenter som dekker
kravene til sine tjenester, avhengig av hvilke tjenester en slik leverandgr har sa er det satt opp
virtualiserte miljg som flere brukere kan bruke samtidig. Slike Public Cloud Igsninger baserer seg
rundt at det er leverandgren som er ansvarlig for utstyret og infrastrukturen, dette viser seg a vaere
veldig gunstig for en forbruker som bare har lyst pa remote lagring av filer via en tjeneste som
“Dropbox” som et eksempel. For a fa tilgang til ressursene ma forbrukeren selvsagt ha internettilgang

for a kunne logge inn pa brukerne sine og dermed fa tilgang til informasjonen sin.

Private Cloud

Private Cloud er veldig lik Public Cloud for det meste, mens Public Cloud har datasenter som brukes
av mange kunder sa blir Private Cloud brukt av en kunde med en ofte skreddersydd Igsning. Disse
Igsningene kan vaere hos leverandgren som fgr hvor det er leverandgren som har ansvaret for
vedlikeholdet av infrastrukturen, men det kan ogsa vaere en on-premises Igsning hvor skyen er kjgrt
lokalt pa bedriften med deres utstyr. Private skylgsninger har flere grunner til 3 eksistere, de kan
brukes hvis det er lover for datalagring eller hvis bedriften gnsker gkt sikkerhet og vil unnga deling av

informasjonen deres til andre bedrifter.
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Hybrid Cloud

Na har vi kommet til Hybrid Cloud som er kombinasjonen av disse to kategoriene av Cloud
Computing, i en hybrid skylgsning sa kan man i teorien bruke fordelene til bade Private Cloud og
Public Cloud. Det er ofte at en bedrift vil kjgre tjenester pa bare en av de to Igsningene, med en
hybrid skylgsning kan man gjgre dette uten a sette opp to helt forskjellige system som krever sin
egen AD struktur eller administrasjon. Det kan for eksempel vaere gunstig for en bedrift & ha sensitiv
informasjon pa sin private skylgsning hvor bare de som jobber i bedriften og har tilgangsrettigheter
kan hente informasjonen. Men fortsatt ha sine public cloud Igsninger tilgjengelig til de som trenger
dem, dette er selvsagt avhengig av hvilken type bedrift de er men det er fortsatt lett & se hvordan en

hybrid skylgsning kan veere attraktivt for en bedrift.

Saas$ - Software as a service

Nar man snakker om Software-as-a-service kan man tenke seg ting som Office 365, dette er tjenester
som man har tilgang til over internett. Dette er dermed tjenester du logger inn pa hvor som helst og
har alt av informasjon og rettigheter som henger sammen med din bruker i systemet. Disse
tjenestene er hostet pa servere som en annen bedrift styrer, dermed er alle kostnader som kommer
med som for eksempel sikkerhet med i prisen, slike priser er ofte subscriptions til tjenesten slik at

bedriften har en stgdig pengestrgm.
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Microsoft Azure

Azure er Microsoft sin skytjenesteplatform, Azure som tjeneste brukes til 3 lagre bedrifter sin
informasjon i skyen, samt som a kjgre virtuelle datamaskiner og servere. Det er flere datacenter som

lagrer og prosesserer all bruken til Azure kunder.

Azure Active Directory

Azure Active Directory er Microsofts skybaserte identitets- og tilgangsadministrasjonstjeneste.
Formalet med tjenesten er 3 tilby ansatte adgang til eksterne og interne organisasjonsressurser.
Eksempel pa eksterne ressurser er i dette tilfellet Azure portalen og alle tjenester man finner i Azure.
Interne ressurser sikter til lokale ressurser pa intranett, som lokale applikasjoner og skybaserte
applikasjoner, som styres gjennom rollebasert tilgangsadministrasjon og er eksklusiv til

organisasjonen ansatte er meldtinnii.

Active Directory Domain Services
Azure AD Domain Services er en Azure tjeneste for skybrukere som lar dem logge inn i et domene
uten at man trenger en lokal domene-kontroller, men fortsatt har muligheten til 4 logge inn med

eksisterende brukere.

Azure Active Directory Domain Services tilbyr eksisterende brukere av Azure AD en enkel og
kostnadseffektiv metode for & handtere domener de ellers administrerer. Det gir en bedrift
muligheten til @ benytte Azure AD Connect for a migrere eksisterende brukerdatabase til skyen.
Noen forskjeller kan vaere nyttig 8 merke seg:

Azure Active Directory Domain Services fungerer som et eget domene og er ikke en utvidelse av det

eksisterende domene som finnes i bedriften fra fgr.
Om virtuelle maskiner rulles ut pa domenenettet med applikasjoner, sa far de tilgang til typiske
funksjoner som fglger med et standard domene, Domain join, Group policy, Kerberos autentisering

eller sikker autentisering mot LDAP og lignende.

Active Directory Federation Services tilbyr en felles Igsning for palogging, som kobler ansattes

ressurser pa tvers av organisasjonsgrenser etter ansattes individuelle behov.
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Azure AD Connect

Azure AD Connect er et verktgy som setter opp en direkte lenke mellom lokal og sky directory
informasjon. Azure AD Connect gjgr dette med a koble en lokal AD Igsning opp mot Microsoft Azure
AD. Azure AD Connect har flere komponenter som hver har sin jobb for denne oppkoblingen.

Sync Services er en av disse komponentene i Azure AD Connect og har ansvaret at
identitetsinformasjon fra den lokale Active Directory Igsningen blir synkronisert korrekt med
identitetsinformasjonen i skyen, uten denne komponenten av Azure AD Connect ville brukere,
grupper og rettigheter vaere satt opp feil i skyen.

ADFS er en av disse komponentene, det er viktig & nevne her at ADFS i Azure AD Connect er valgfritt
og brukes til a konfigurere en hybridlgsning sammen med en lokal ADFS infrastruktur, dette

prosjektet har som oppgave hvor gunstig en slik hybridlgsning ville veere.

Azure subscription
Azure subscription er et abonnement til Azure plattformen som tjeneste. Abonnement(ene) brukes
for a betale for Azure Cloud services. Det kan tegnes flere abonnement, og de knyttes mot et

kredittkort.

Azure PowerShell

Det er allerede snakket om PowerShell tidligere i rapporten, Azure PowerShell er en extension av
Microsoft PowerShell som kommer med nyttige cmdlets for a hjelpe deg administere Azure
ressursene dine. Azure PowerShell cmdlets bruker Azure Resource Manager (ARM) som vi kommer til
a snakke om i designrapporten, men det man trenger a vite na er at man kan bruke Azure PowerShell
i sammenheng med PowerShell sitt eget skriptsprak til a lage skript som kan gjgre administreringen
av Azure ressurser mer effektivt. Det er med Azure PowerShell vi kan gi kommandoer til de virtuelle

maskinene som blir opprettet nar vi deployer Azure Stack.
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Azure Stack

Azure Stack er en privat skylgsning som Microsoft lanserte i 2017. Poenget til Azure Stack er a ha en
privat cloud Igsning som er mer eller mindre en identisk form av Azure programvare som kan kjgre
pa en eller flere servere internt i en bedrift. Som beskrevet ovenfor finnes det flere use cases et slikt
system kan brukes til for en bedrift som har krav til sikkerhet eller spesielle personvern regler rundt
lagring av informasjon. Azure Stack har ogsa mulighet til 3 bli satt opp som en hybrid Igsning, dette
kan veere en Igsning hvor ressurser trenger 3 flytte fra en lokal systemlgsning til skylgsning men hvor
bedriften fortsatt har noen krav pa at deler av IT-systemet skal vaere lokale tjenester. Eller man kan
lage en hybridlgsning fra grunnen av ved bruk av Azure Stack Development Kit, eller en ordentlig
utrulling av Azure Stack. Det kan ogsa veaere gunstig for en bedrift 3 kjspe en Azure Stack Igsning fra
noen i Norge istedenfor a dra rett til Azure, det kan vaere mange faktorer som gar inn i en slik

avgjorelse

Azure Stack Development Kit

Azure Stack Development Kit (ASDK) er en opplaerings og utviklingsplattform for Azure Stack,
hensikten med Azure Stack Development Kit er at kunder kan installere dette pa sine egne
datasenter og dermed gjgre seg klar for en eventuell komplett utrulling av Azure Stack. Det er noen
forskjeller mellom Azure Stack og Azure Stack Development Kit, man kan for eksempel bare ha ASDK
pa ett datasenter om gangen, mens med Azure Stack kan man lage stgrre systemer med flere noder
som styrer sine egne dedikerte tjenester. Dette kan vaere for eksempel at det er et firma som er
ansvarlig for domene styringen og de relevante virtuelle maskinene for det i Azure Stack. Hvis en
bedrift eller leverandgr er stor nok kan en slik Igsning vaere gnsket, men man har ikke slik kapasitet
med Azure Stack Development Kit. Tanken bak vart prosjekt er at vi skal sette opp ett Azure Stack
Development Kit miljg pa en server og finne ut hvor tilstrekkelig en slik Igsning ville vaere for NTNU i

fremtiden.

Azure Stack Resource
En Azure Stack ressurs er en gjenstand man administrerer gjennom Azure Resource Manager. Dette
kan veere en VM, en lagringskonto, virtuelle nettverk, databaser eller andre tjenester en vil kjgre i

Azure Stack.
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Azure Tenant
En dedikert og stottet forekomst av Azure AD som opprettes automatisk nar en organisasjon tegner
kontraktsbundet abonnement hos Microsoft Cloud service, som Microsoft Azure eller tjenester i

Azure plattformen.

Single Tenant
Single Tenant i cloud computing brukes om en arkitektur og applikasjon som er opprettet og

vedlikeholdt for bruk av kun en spesifisert kunde.

Multi Tenant
Multi Tenant i cloud computing beskriver en arkitektur hvor flere kunder deler pa samme applikasjon.

Hver kunde som benytter tjenesten kalles da en Tenant.

Brukere av en slik tjeneste kan tilbys forskjellige funksjoner som endrer applikasjonen, for eksempel a
endre pa brukergrensesnitt og lignende, men har ikke direkte mulighet for a gjgre endringer i koden

for applikasjonen.

NTP - Network Time Protocol

Network Time Protocol er en protokoll som synkroniserer klokker pa datasystemer. Windows
systemer kommer med en Windows tjeneste som heter “W32Time” Windows Time Service, denne
tjenesten jobber for at maskiner skal kunne koble seg opp mot en NTP server. Dette er viktig for
Azure Stack at er opprettet og fungerer slik at de virtuelle maskinene som jobber sammen for a styre

de virtuelle maskinene som utgjgr Azure Stack milljget kan jobbe synkronisert sammen.

Hyper-V

Hyper-V er en hypervisor teknologi etablert av Microsoft. Det muliggj@r opprettelse, sletting og
endring av virtuelle maskiner. | Azure Stack ligger Azure og Hyper-V i grunnen, og Hyper-V ressurser
som benyttes av Azure Stack. Hyper-V teknologi som benyttes i Azure Stack bygger pa SLAT (Second

Layer Address Translation).
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KeyVault
Keyvault gir mulighet for @ administrere og vedlikeholde kontroll over krypteringsngkler som
benyttes av sky applikasjoner og tjenester. Administrativ kontroll av Keyvault kan delegeres til

brukerkonto i Azure Stack.

Role Based Access Control (RBAC)

RBAC er et autentiseringssystem som man bruker til 8 delegere sky-ressurser til roller, disse rollene kan dermed
bare bruke ressursene som har blitt delegert giennom RBAC. Dette betyr at man kan delegere nok tilgang til en
ansatt for a utfgre en spesifisert arbeidsoppgave, istedenfor a gi dem for mye tilgang i ditt Azure-miljg. Man

kan ogsa bruke RBAC til a gi applikasjoner som er installert pa din Azure Stack tilgang til ressurser den tar i bruk,

men ikke mer.

Network Attached Storage - NAS

En NAS enhet er en spesialbygd datamaskin som er tilknyttet til et nettverk for 3 tilby lagring av filer
til andre enheter pa nettverket. Dette kan brukes som en effektiv backup Igsning bade on og off-site,
samt som lagring av filer i en bedrift sgmlgst. Et NAS har typisk flere harddisker som er konfigurert

for typen lagring bedriften krever, dette kan veere RAID Igsninger for eksempel.
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Hensikten med dokumentet

Hensikten med denne driftsrapporten er at det skal fungere som veiledning i oppsett av Azure Stack
med tilhgrende tjenester. Rapporten beskriver praktiske hendelser gjennom hele prosessen, fra
ngdvendige steg som ma tas i installasjon av Azure Stack Development Kit, til & delegere konfigurerte
offers til brukere av systemet gjennom Azure Stack Admin Portalen. Malet er a gi en solid
introduksjon til brukere av dette dokumentet, slik at de selv kan utf@re registrering av Azure Stack

Development Kit mot Azure og benytte dette sammen med et konfigurert Azure AD domene.

Virtual Disk Management Dell Poweredge r810

| boot prosessen til serveren sa trykker man CTRL + R for 8 komme inn pa Virtual Disk Management,

det er her vi skal sette opp de virtuelle harddiskene vi trenger for Azure Stack.
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Raid oppsett pa Dell Poweredge r810 server

Her setter vi opp 5 virtuelle harddisker som vi skal bruke med Azure Stack. Azure Stack Development

Kit krever at det er satt opp pa denne maten.

Hardware

Component

Disk drives:
Operating System

Disk drives:
General
development kit
data’

Compute: CPU

Compute:
Memory

Compute: BIOS

Network: NIC

HW logo
certification

Minimum

1 operating system disk with minimum of 200
GB available for system partition (SSD or HDD)

4 disks. Each disk provides a minimum of 240
GB of capacity (S5D or HDD). All available disks
are used.

Dual-Socket: 16 Physical Cores (total)

192 GB RAM

Hyper-V Enabled (with SLAT support)

Windows Server 2012 R2 Certification. No
specialized features required

Certified for Windows Server 2012 R2

Recommended

1 OS disk with minimum of 200 GB available for
system partition (55D or HDD)

4 disks. Each disk provides a minimum of 400
GB of capacity (SSD or HDD). All available disks
are used.

Dual-Socket: 20 Physical Cores (total)

256 GB RAM

Hyper-V Enabled (with SLAT support)

Windows Server 2012 R2 Certification. No
specialized features required

Certified for Windows Server 2016

Serveren har 3 fysiske harddisker med 560 gb lagringskapasitet hver.

Siden Azure Stack krever 4 disker med 240-400gb+ hver og vi trenger en disk med minst 200 gb til

operativsystemet sa er Igsningen var a lage en RAID 0 Igsning for disse 3 diskene.
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Hvorfor RAID O
RAID 0 tar i bruk datastriping, dette betyr at data blir lagret pa alle diskene samtidig. Dette gj@r
harddiskene veldig optimalisert for ytelse siden alle diskene kan brukes samtidig, hvis du skal hente

informasjonen for eksempel sa kan den hentes fra alle diskene samtidig istedenfor bare fra en disk.

Problemet med et system som dette er at det ikke er noen feil toleranse, om informasjon blir korrupt
eller noe skjer med en av diskene i raid Igsningen sa blir all informasjon tapt. Dette kan man selvsagt
mitigere med backup system, det er vel verd ytelsen vi far fra en RAID O Igsning.

Oversikt over minimum og anbefalte krav til maskinvare.
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Oppsett av Raid controller pa Dell Poweredge server

Ok N
Weate New UD -

Her har vi kommet oss inn i BIOS og vi skal sette opp virtuelle harddisker som skal vaere en del av var

raid-0 array.
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Velg alle de fysiske diskene som skal veere en del av Raid-0 oppsettet, viktig at man velger alle de 3

diskene her.
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Sa skriver man inn hvor stor disken skal vaere og hvilket navn den skal fa. Etter vi har gjort dette for a
lage alle 5 av vare virtuelle harddisker skal disse initialiseres. Denne f@rste disken skal vi bare bruke til
operativsystemet som vi sa pa prerequisites. Den trenger da a vaere en spesifik stgrrelse, dette
kommer til 3 vaere likt pa de andre virtuelle diskene vi lager. De trenger mer plass derimot som

minstekrav.
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PERC H7e¢ ;
UD Mgmt 90 Integpdted BIOS Cong

Iguration (tj] ity

[-1 PERC H?00 Integrated (Bys 0x05, Dev 0x060)

L[-] Disk Group: 0, Raid ¢
[-]
L— Virtual Disk: 0, os, Virtual Disk

Physical Disk
Free Cap.: 14
Free Areas: 1
Secured : N

[+]
[+] Tot

Vi gjgr dette med & trykke “F2” og deretter ligger til en ny “VD” Virtual Disk.

Add UD ip Disk Gy

‘oup 0

367.99

Advanced Settings

00:00:00 550,37 6B 68|11 L
00:00:01 8. e N
00:00:02

De resterende diskene gir vi navn 1-4 og vi deler opp resten av plassen vi har tilgjengelig, dette blir da

368GB for hver virtuelle harddisk.
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Ub Nth - Aneoyraled (S Conf«jgum“on y

tility 2.02-9p

(AN ]

(-1 PERC H?00 Inte
| grated (Bus o
01 Disk Group: 0, Raid o " O
-]

i State: i
Uirtual Disk: 0, os, 199.99 gp ate: Optimal

Virtual Disk: 1, 367.99 GB
Virtual Disk: 2, 367.99 GB
Virtual Disk: 3, 367.99 GB
Virtual Disk: 4, 371.12 GB
‘ e

Na vi har laget alle disse diskene ma vi initialisere dem, dette sletter resterende informasjon pa
diskene og gjgr de klar til 8 motta informasjon i form av en Windows Server 2016 Datasenter

installasjon, samt selvsagt Azure Stack programvare senere.

v ngmt Swe VUL Iyurdr1on “fl““j 2.02-0

(-1 PERC H?700 Integrated (Bus 0x05, Dev 0x00)
(-1 Disk Group: 0, Raid 6
-] State: Optimal
Uirtual Disk: ,
Uirtual Disk:} i iInitialization
Virtual Disk: ST TS Cor
Virtual Disk: ) o

Uirtual Disk:

Initialiserer diskene med & trykke “F2” og dermed trykker hgyre piltast pa “Initialization” for sa a

komme til “Start initialization”.
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Denne RAID Igsningen blir delt opp i 5 egne virtuelle harddisker i RAID Controlleren.

1: 200 gb (til Operativsystemet)

2: 368 gb (Fgrste av 4 Azure Stack disker)

3: 368 gb (Andre av 4 Azure Stack disker)

4: 368 gb (Tredje av 4 Azure Stack disker)

5:371 gb (Fjerde av 4 Azure Stack disker) Grunnen til at denne er litt stgrre er at vi hadde litt plass til

overs til slutt.
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Installasjon av Vertens OS med UEFI
For vi starter installasjon av vertsmaskinens operativsystem, oppretter vi en boot-drive med
Windows Server 2016 Datasenter. | vart tilfelle ble prosessen utfgrt med programvaren Rufus 3.4.

Vi endrer instillinger i BIOS slik at virtualisering blir aktivert og s@rget for at maskinen var benytter

alle prosessorkjerner.

. .

*BIOS Ver

I
b

Core Speed
Bus Speed

Virtualization Technology ... .. .. -+~ NS
Ad jacent Cache Lipe Preggtch < teeesven... Enabled
Harduare Prefetcher rere+-.. Enabled
Execute Disable : *tecsseeeea... Enabled

Nu.ber or cores -----.--.-..------.-.- Enab‘ed
Tueto Mode per Processo s AL . AT

Prttestesisaciesacss Enabled

)edded Server Management .., ...

Wer Management

Azure stack krever at server kjgrer med Hyper-V stgtte aktivert. Dette justeres i prosessor
instillingene i BIOS. Samtidig er det nyttig i var konfigurasjon a sgrge for at vertsmaskinen benytter

alle kjerner, slik at den dekker minimumskrav for Azure Stack.
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For a fa serveren til a boote i UEFI matte vi gjgre fglgende:

e Endre i BIOS sa USB ble handtert som harddisk, dette finner vi i boot Sequence (F2).

e Vimatte bytte til uefi boot mode med et switch parameter.

—
Dell Inc. (uwww.dell.com) - PowerEdge R810
BIOS Version 2.7.4

Service Tag: JDRGBSJ

Asset Tag:

System Time
System Date

Boot Settings

<ENTER>
Integrated Devices
PCI IRQ Assignment g
<ENTER>»

Serial Communication

Embedded Seprvep Management

Power Management

Vi navigerer til Boot Settings i System Settings(F2).
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Dell Inc. Cuww.dell.com) - PowerEdge R810

BIOS Uersion 2.7.4

ervice Tag: JDRGSJ

Asset Tag:

stem Time

Tue May 07, 2

Boot Sequence Retry ... TTTTTtrereeeess CENTER)
Disabled

<ENTER>»
Ptegrated Devices
CI IRQ Assignment g
<ENTER»

erial Communication

mbedded Servep Management

‘ouer Management

f}f;yyp Arrow to select SPACE, +,- tg change

————

Vi endrer Boot Sequence for var usb pinne i Boot Sequence, fra usb device til Harddrive. Dette kan
kun gjgres f@r vi aktiverer UEFI boot mode, ettersom det gir prioritet til UEFI bootloader, som
handterer minnepenn basert pa UEFI.| Boot Settings endrer vi fra BIOS til UEFI boot mode. Eventuelt

kan man sette opp at USB pinnen blir en ny boot option gjennom

UEFI boot loader (velg Add new boot option. Velg deretter USB-pinnen som star i en av USB portene).

43



BIOS Version 2.7.4

ice Tag: JDRGBSJ Asset Tag:

12:41:26
Tue May 07,

<ENTER>
<ENTER>

Save changes and exit .. <ENTER>
Discard changes and exit
Return to Setup .. <ENTER>

<ENTER>
<ENTER>

<ENTER>
<ENTER>

<ENTER>

ESC to exit

Nar endringene er gjort lagrer vi valgene vare og restarter serveren.
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Datacenter 2016 installasjon

o L . - e ba.
Her starter vi installasjon av Datacenter 2016 som vart virtuelle miljg skal kjgre p

»Q i Windows Setup

Activate Windows

If this is the first time you're installi
You need to enter a valid Win

email you received after by
Windows came in.

ng Windows on this PC (or y:
dows product key. Your product
ying a digital copy of Windows

ou're installing a different edition),
key should be in the confirmation
oron alabel inside the box that

The product key looks like this: XXXXX-XXXXX-XXXXX—XXXXX-XXXXX

If you're reinstalling Windows, s

elect I don't hav
automatically activated later.

‘€ a product key. Your copy of Windows will be

| 8R3C2 Fia3G FRyGa cackaa s

Privacy statement

ig 3 i tivsystem, da
For en ASDK installasjon er det ikke strengt tatt ngdvendig a aktivere vertens operativsy

dette kun kjgrer i bunnen av ASDK miljget.
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Windows Setup

here do you want to install Windows?

| Name

Hﬂl M\ i il

Hf"'f (/w‘ f

L i | ‘ w | L
il ,1 i nm ‘ i lH i m'\'\x‘

Totalsize|  Freespace| Type |
s W DrweO Unallocated Space 200.0 GB 200.0 GB
H Drive 1 Unallocated Space 368.0 GB 368.0 GB |
e Drive 2 Unallocated Space 368.0 GB 368.0 GB
W""’ Drive 3 Unallocated Space 368.0 GB 368.0 GB
\ ,J.;J‘ij‘j}:i;‘;w";p,,‘ Drive 4 Unallocated Space 3711 GB 3711 GB
e Hy‘:umf:p | ‘,.‘ir’”"\ Delete W Eormat ik New

Vi velger 200 GB partisjonen vi lagde i raid kontrolleren til 3 vaere operativsystemdisken var.
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) Q\WindowsSetup

Where do you want to install Windows?

Name

Total size Free space Type

o Drive0 Unallocated Space 200.0 GB 200.0 GB

all Windows Setup

ﬂ‘ To ensure that al| Windows featyres wor

k correctly, Windows might create
additional partitions for system files.

3 i isken vi valgte.
Vi velger a la Windows definere oppdelingen pa den virtuelle harddis
i velge
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1l Windows Setup

Where do you want to install Windows?

LN TN | Totalsize|  Freespace Type
| ‘W Drive 0 Partition 1- Recovery 450.0 MB 4330 MB  Recovery
| s Drive 0 Partition 2 99.0 MB 940MB System
‘W Drive 0 Partition 3 16.0 MB 16,0 MB MSR (Reserved)
o DiveOPartitond '"Mmﬁ?gé]&fji?gﬁl&? Pimay |
‘ iy Drive 1 Unallocated Space 368.0 GB 368.0 GB .
¥4 Refrech 7 Delete Y Eormat M\
WM Load driver ‘ W Extend

il .,...4.-...__.,.._..~__.__«_;:;_~_.._4._Ud

S —

’i\77'}"’“"\‘&[‘]‘”'WWWW'WMv" T3l I
LY |

I - . od
Windows velger a opprette recovery partisjon og swap fil, primary partisjon og Microsoft Reserv

partisjon (MSR). Vi velger primary partisjon og installasjonen starter.
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ﬁ Windows Setup

Installing Windows

Status

" #."" Copying Windows files
Getting files ready for installation (0%)

Installing features

Installing updates

Finishing up

Etter installasjonen kjgres ferdig, setter vi lokal administrators passord, og logger inn pa den nye

verten var.
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Oppsett av nettverksinnstillinger pa Verten og Azure Stack Development Kit
For vi kan vi starte med a sette opp Azure Stack, ma vi konfigurere nettverksinstillinger pa Datacenter

2016 verten var.

H”m“u“m Hm
m H\wmu

i ‘HH‘HH

i

H‘H\
‘l

’H ” H 'H‘\‘HJ\ “\“\‘w“\ n
i
n’ur b AR
| ""’r ’ \ W
’ ; E / ! h' 1” I‘;;:ﬂ‘g'ﬁ ";Jhr‘?f"‘“/‘ﬁlﬁ'it "" ”1 i
| ( ' }I?J/ | I m"f’ i “"‘”’M""“m“m
3

\W ‘W '”r‘\‘\‘h‘},“h‘:”‘ |
\ i
’W H‘ Hmw Mi
“/ f"""
M“W w “W,‘ “h; |
0 W | i /M*ZJH1.}']]'.3,1!, |
1 J’!J! l/‘ | ‘u“h i

'4’;“1;<:n
‘WH . i
i

HWI'

il J"‘J’I
/’} -’.&“ﬂf"’“//ﬂfm.‘.‘fw‘l‘.‘f»‘j.@‘ll,

Vi dpner Network and Sharing Center
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Deretter velger nettverkskortet vi vil benytte i neste steg av oppsettet. Alle andre nettverkskort enn

nettverkskortet vi spesifiserer vil automatisk bli slatt av i installasjonsprosessen.
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Vi apner nettverkskort innstillinger via Properties.

Under properties fyller vi inn nettverksinnstillingene for kortet under innstillinger for IPv4

IP-Adressen til nettverkskortet

129.241.96.181

Nettmaske 255.255.252.0
Gateway 129.241.96.1

DNS 129.241.0.200
Alternativ DNS 129.241.0.201

Etter oppsettet av nettverkskortet er klart, kan vi konfigurere remote desktop.
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Konfigurer Remote Desktop Protocol for Vertsmaskinen
Var administrator kommer med Remote Desktop Protocol konfigurert, men for at eventuelle andre

brukere skal kunne logge inn, viser vi hvordan man skrur pa RDP. Sa na blir bildene gjort via RDP. Vi

gar til System

Programs and Features
Power Options

Event Viewer

System

Device Manager
Metwork Connections
Disk Management
Computer Management

Command Prompt

Command Prompt (Admin)

Task Manager
Control Panel
File Explorer
Search

Run

Shut down or sign out

Desktop
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B system

4 E8 5 Control Panel + Systern and Security » System

Contrel Panel H . . .
el rans ame View basic information about your

E;' Device Manager Windows edition

¥ Remote settings Windows Server 2016 Datacenter

& Advanced system settings © 2016 Microsoft Corporation. All rights
reserved,

Finner Remote Settings.

System Properties >

Computer Mame Hardware Advanced Remote
Remote Assistance

Allow Remote Assistance connections to this computer

Advanced...

Remote Desktop

Choose an option, and then specify who can connect.
(") Don't allow remote connections to this computer
(®) Allow remate connections to this computer

[] Allow connections only from computers running Remote 1
Desktop with Metwors Level Authentication (recommended)

Help me choose Select Users...

Cancel Aoy

Trykker Select Users.
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To create new user accounts or add users to other groups, go to Control
Panel and open User Accounts.

Cancel

Help me choose Select Users...
QK Cancel Apphy
Velger Add.

Enter the object names to select (=@mples):

| Check Mames

Advanced... QK Cancel

Legger inn brukeren man vil legge til RDP for og velger deretter Check Names. Nar det er gjort kan

man klikke ok. Etter dette gjgres vil de spesifiserte brukerne bli lagt til og gitt tilgang med RDP.



Forgvrig informasjon om Remote Desktop Protocol relevant til Azure Stack Development Kit

Brukernavn : AzureStack\AzureStackAdmin

Passord : det samme passordet som ble satt i opprettelsen av Vertsmaskinen.

Brukernavn : AzureStack\CloudAdmin

Passord : det samme passordet som ble satt i opprettelsen av Vertsmaskinen.

NB: denne brukeren ma legges til i Remote Users gruppen.
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Forberedelse pa Vertsmaskinen fgr installasjon av Azure
Stack Development Kit

F@r vi kan starte a installere Azure Stack Development Kit pa vertsmaskinen ma vi gjgre den klar til a

kunne utfgre installeringen.

Vi starter med a hente ned «prerequisite checker» scriptet Microsoft har laget, som sjekker at krav

Azure Stack Development Kit stiller til systemet er dekket.

| &y asdk-prechecker

Vi endrer navnet pa skriptet til .ps1, og kjgrer skriptet. Nar skriptet kjgrer far man to valg. Vil man

kjgre det f@r (1) eller etter deployment (2). Her velger vi a kjgre skriptet fgr deployment.

FriendlyName ialNumber CanPool BusType OperationalStatus HealthStatus U

Running Prerequisites Check
Processing
[00000000000000000000000000000000000000000000000000000000000000000000000000000000000000000000

DELL PERC H b5 : 4 2 2cbf20e54a rue Healthy
Kingston Data eler 3.0 0 alse Healthy
C Healthy

Healthy

Healthy

elect
elect 3
elect 3
elect
Auto-Select 2

ng processor
-— Nu r of
—— Number of ph

|

ng Hyper-v

nd their free space

ype HealthStatus

Slik ser skriptet ut nar sjekkene har passert.

Etter vi har kjgrt skriptet ma vi sjekke at Datacenter 2016 verten var har .NET 4.6 rammeverket

installert. Om den ikke har det ma man installere dette.
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Important! Selecting a language below will dynamically change the complete page content to that
language.

Select Language: English e

Nar installasjonen av .NET rammeverket er gjort, er vi klare til & hente ned ressursene vi trenger for a

starte opprettelsen av Azure Stack Development Kit.

Send inn informasjonen din nedenfor s& mottar du en e-post med en kobling til instruksjonene om nedlasting og
installasjon.

Mawvnet pd bedriften
Stilling
E-post

Land/omrade

Microsoft kan bruke kontaktinformasjonen din til & tilby oppdateringer og spesialtilbud om Microsoft Azure og andre
Microsoft-produkter og -tienester, Du kan nar som helst avslutte abonnementet, Les personwvernerklzringen hvis du wil
vite mer,

Farst fyller vi ut formen som gir oss tilgang til hyperkoblingen vi fglger for & skaffe Cloudbuilder.vhdx,

filen vi trenger for a starte byggingen av det virtuelle miljget.

| |

& ArureStackDownloader 3/3/2019 2:08 PM Application 185 KB

Vi far en nedlastningsfil vi kigrer manuelt pa vertsmaskinen.
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Sl Azure Stack Development Kit Downloader — | *

Download the Azure Stack Development Kit (ASDK)

This will download the ASDK version 1.1904.0.36

I 1. Read the deployment prerequisites

2. Browse to where you want to save the ASDK
Save tor Ch
Space required: 12.52 GE

3. Download

Cancel

Vi spesifiserer at vi vil lagre Azure Stack Development Kit pa C:\ og laster ned. Vi ser her at vi laster

ned versjon 1.1904. Dette kommer til 3 bli nyttig senere.

Date modified Type Size
= 2sck-preehecker.pst 10520192411 Tedt Document KE ﬁ

19 AzureADConnect 1 5 Vind nstaller 624 15] Azure Stack Development Kit - X
15] AzureStackDevelopmentKit 29.04.2019 21.25 Application K8
AzureStackDevelopmentKit-1.bin BIN File

Welcome to Azure Stack

AzureStackDevelopmentKit-2.bin Development Kit.

AzureStackDevelopmentKit-3.bin
This will extract Azure Stack Development Kit on your

AzureStackDevelopmentKit-4.bin computer.

AzursStackDevelopmentKit:3.bin It is recommended that you dose all other applications before
AzureStackDevelopmentKit-6.bin continuing.

AzureStackDevelopmentKit-7.bin 29.04 44 BIN File 9004 KB Click Next to continue, or Cancel to exit Setup.

==

VI starter Azure Stack Development Kit utvidelsen. Installasjonsfilene og .BIN filene kan slettes etter
installasjonen er ferdig, eller lagres for videre bruk om det skulle vaere gnskelig a8 hente ned

Cloudbuilder.vhdx filen senere.
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LE)J Azure Stack Development Kit —
License Agreement

Please read the following impaortant information before continuing.

Flease read the following License Agreement. You must accept the terms of this
agreement before continuing.

MICROSOFT SOFTWARE LICENSE TERM5S
MICROSOFT AZURE STACK DEVELOPMENT KIT

Microsoft Azure Stack Development Kit includes
Windows Server 2016 components, other Microsoft
Azure Stack components, and SQL Server 2016 SP1

combonents.

@I accept the agreement
()1 do not accept the agreement

<onc

Cancel

Vi godtar lisensavtalen og fortsetter.

ﬁ'_:’;' Azure Stack Development Kit —
Important Notice

Flease read the following important information before continuing.

Read the information below, induding the Privacy Statement.
When you are ready to continue with Setup, dick Mext.

Pri\rao.r Statement: hitp://zo.microsoft.com/fwlink/?Linkid=248681

Important Motice

Microsoft automatically collects usage and performance data over the
internet (“Data”). We use Data to provide and improve the quality,
security and integrity of Microsoft products and services. This feature
iz on by default. Administrators can turn off this feature by changing a
deployment setting. Please refer to the instructions at
http://ro.microsoft.com/fwlink/?Link|D=699582.

For more information about Data collection please see both product
documentation and the Microsoft Privacy Statement at

]

Cancel

Vi godtar personvern avtalen og fortsetter.
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LE)J Azure Stack Development Kit —

Select Destination Location
Where should Azure Stack Development Kit be extracted?

Setup will extract Azure Stack Development Kit into the following folder.

To continue, dick Mext. If you would like to select a different folder, dick Browse.

C'azureStackDevelopmentkit | | Browse, ..

At least 29 290,29 ME of free disk space is required.

« Back Mext =

Cancel

Vi spesifiserer at Azure Stack Development Kit skal legges i C:\AzureStackDevelopmentKit. Her ser vi

at vi trenger minst 29 290,9 MB med tilgjengelig plass.
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LE;J Azure Stack Development Kit -

Completing the Azure Stack
Development Kit Setup Wizard

Setup has finished extracting Azure Stack Development Kit on
your computer.

Click Finish to exit Setup.

N

Nar installasjonen fullfgres sitter vi igjen med en Cloudbuilder.vhdx fil pa ca 30 GB.

Denne skal nd plasseres i C:\.
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Etter Cloudbuilder.vhdx er flyttet til C:\ er det pa tide a hente ned installasjonsskriptet for Azure

Stack Developer Kit fra Azure stack tools-master i Github. Skriptet er a finne i Azure\Azurestack-tools

Azure / AzureStack-Tools

¢» Code lssues & Full requests 4

README.md

Branch: master > | AzureStack-Tools / Deployment

I donovanmms and knithing [D0 MOT FMERGE until 1812] re

=) Deployment.gif Updated readmes and re
=) README.md Alweays use LITC to deploy
E) ScreenShot.png fixed image

=) asdk-installer.ps1 [DO MOT MERGE until 19

Vi laster ned asdk-installer.ps1 fra Github.

|y asdk-installer
Open
Run with PowerShell
Edit

07 04 00 A0 A0

[

Windows Power5...

T KB

Vi kjgrer skriptet pa Vertsmaskinen.
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EN Microsoft Azure Stack Development Kit

Installer Ul version:

Microsoft Azure Stack

Development Kit

Prepare for Deployment

Prepare Environment Online documentation

Prepare the Cloudbuilder vhdx Read the online documentation.

sourced sorpt based on WFF and PowerShell.

Na har skriptet startet og vi har fatt et brukergrensesnitt som vi skal bruke for a forberede
vertsmaskinen. Vi velger her “Prepare Environment”, som setter i gang utpakking av

Cloudbuilder.vhdx filen vi hentet ned tidligere.
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Installer Ul version: 1012

Microsoft Azure Stack

Development Kit

Select Cloudbuilder vhdx

Cloudbuilder.vhdx

T e S

[ ] Add drivers

Previous

For utpakkingen skjer ma vi velge hvor vi har plassert Cloudbuilder, som ligger i C:\. For at dette skal

fungere er det viktig at Cloudbuilder ligger pa C:\ .
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Installer LIl version:

Microsoft Azure Stack

Development Kit

Optional settings

E| Configure local admin account

Username: Administrator
Password:
Confirm Password:

Computername

Azurestack

Static IP configuration

-

Vi legger inn lokal administrator informasjon, spesifiserer et maskinnavn, og huker av Static IP

configuration. Vi gar videre.
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Microsoft Azure Stack installer Ul version:

Development Kit

Select Network Interface for the Azure Stack host

Select a network adapter

Name Status IPvdAddress Gateway DHCP

Ethernet 5 Connected 129.241.96.181 129.241.96.1 Disabled
Ethernet 3 Connected 169.254.248.68 Enabled
Ethernet & Disconnected 169.254.57.149 Enabled
Ethernet Disconnected 169.254.46.191 Enabled
Ethernet 4 Disconnected 169.254.147.137 Enabled

2
Ethernet 2 Disconnected 169.254.142.144 Enabled

Select the network interface that will be configured for the host of the Azure Stack

Development Kit. Ensure you have network connectivity to the selected network adapter
before proceeding.

Previous

Vi velger na nettverkskortet vi satte opp tidligere. Her nevnes det at man bgr vaere sikker at kortet

har fatt riktig konfigurasjon fgr man kjgrer skriptet. Vi gar videre.
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EX Microsaft Azure Stack Development Kit

Mi ft Azure S

Development Kit

Preparing the environment

Completed

Previous

Vi ser her at verifisering er ferdig og fortsetter.
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EX Microsaft Azure Stack Development Kit *

Instalier LIl wersion

Micr t Azure S

Development Kit

Preparing the environment

udbuilder vhdx is prepared f ; ot. T wer will boot from
the ClowdBuilder VHD and you c: 5
administrator.

ot later Reboot now |

Her ser vi at forberedelsesprosessen ble fullfgrt riktig. Vi velger a ga videre med prosessen. Dette

konkluderer forberedelsene vi ma utfgre pa vertsmaskinen fgr installasjonen kan fortsette. Ved valg

av reboot now, restarter vertsmaskinen inn i det virtuelle miljget, kalt Azure Stack, som standard.
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Installasjon av Azure Stack Development Kit med ADFS

For a installere Azure Stack pa vertsmaskinen nd som den er klargjort, starter vi Asdk-installer.ps1
skriptet igjen inne i det virtuelle miljget. Her gjgr vi det med ADFS som bunnstruktur, men vi kommer

til a gjgre det med annen bunnstruktur senere.

Installer Ul version:

Microsoft Azure Stack

Development Kit

Installation

Install Reboot

Install the Microsoft Azure Stack Select the Operating System to
Development Kit override the default boot order for
this reboot.

Recover

Install the Micrsoft Azure Stack
Deployment Kit in cloud recovery
mode.

the toolkit can be submitted as Pull Request to the

Na ser vi at skriptets startmeny har endret seg. Vi velger Install og fortsetter.

Nar vi velger identitet strukturen ADFS far vi benyttet et forhandskonfigurert standard stamp. Dette
gjor at vi ikke trenger gjgre annet enn a legge inn den lokale administratorens passord og fortsette. |

en vanlig konfigurasjon legger man her inn sitt eget stamp. Dette dekkes ikke av oss.
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Microsoft Azure Stack it ek

Development Kit

Select Network Interface for the Azure Stack host

Select a network adapter

Name Status IPv4Address Gateway DHCP
Ethernet 4 Connected 129.241.96.181 129.241.96.1 Disabled
Ethernet 6 Disconnected 169.254.66.16 Enabled
Ethernet 2 Disconnected 169.254.244.74 Enabled
Ethernet 5 Disconnected 169.254.169.198 Enabled
Ethernet Disconnected 169.254.135.94 Enabled
Ethernet 3 Disconnected 169.254.130.172 Enabled

Only one adapter can be used for the Azure Stack Development Kit host. Select the
adapter used for the deployment. All other adapters will be disabled by the installer.

Ensure you have network connectivity to the selected network adapter before
proceeding.

Previous

Her velger vi nettverkskortet vi spesifiserte tidligere. Her er det viktig at vi velger et nettverkskort vi
har kontakt p3, ettersom alle andre nettverkskort enn det som velges her slas av gjennom

installasjonsveiviseren.
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Microsoft Azure Stack instalier Ul version:

Development Kit

Network Configuration

Time Server IP: 129.241.96.1

Optional Configuration

e

Her legger vi inn Network Time Protocol serveren til NTNU, sa de virtuelle maskinene som settes opp

kan kobles opp i domenet skriptet oppretter.
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Microsoft Azure Stack instalier Ul versior:

Development Kit

Verifying network interface card properties

Completed

Previous

Her ser vi at oppsettet vart ble verifisert og gar videre.

73



Etter Deployment og installasjon er fullfgrt

Etter forberedelse og installasjon er utfgrt, er det en rekke aktiviteter vi skal utfgre fgr vi kan
begynne a administrere Azure Stack Development Kit oppsettet vart. Her er en liten oversikt over hva

som skal gjgres.

¢ Installasjon av Azure PowerShell Profiler og moduler

e Forklaring av Telemetri instillinger ved bruk av Azure cloud-only eller ADFS

e Endring av Telemetri innstillinger etter installasjon av Azure Cloud-only eller ADFS
e Last ned Azure Stack Tools

e Endre Passord utlgpsdato

e Forklaring av Stop og Start av Azure Stack

e Validering av ASDK Installasjon
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Oversikt over brukere

F@r vi gar videre med listen over kan det vaere lurt a se naermere pa en oversikt over brukere i Azure

Stack Development Kit

Account

Local Administrator
(NAdministrator)

AzureStackiAzureStackAdmin

AzureStackh\CloudAdmin

Azure AD Glohal Administrator

Azure AD

ASDK host administrator

ASDK host administrator

Can be used to sign in to the
Azure Stack administration portal

Access to view and administer
Service Fabric rings

Can access and run permitted
commands within the Privileged
Endpoint

zed during installation

Owrner of the Default Provider
Subscription (OPS)

AD FS

ASDK host administrator

ASDK host administrator

Mo access to the Azure Stack
administration portal

Access to view and administer
Zervice Fabric rings

Mo longer owner of the Default
Prowvider Subscription (DPS)

Can access and run permitted
commands within the Privileged
Endpoint

Cannot sign in to the ASDK host

Cwner of the Default Provider
Subscription (DPE)

Mot applicable

Listen over viser de forskjellige brukerne i Azure Stack Development Kit og tilhgrende rettigheter
knyttet til hver av de. Denne oversikten kan vaere nyttig for a forsta i hvilke sammenhenger vi har
behov for de forskjellige brukerne. Sortering av brukere viser i hvilket oppsett (ADFS eller Azure

Cloud).
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Installasjon av PowerShell profiler og moduler

For at administrasjon av Azure Stack Development Kit skal ga kreves en rekke Azure Powershell

profiler og moduler. Dette handteres na som installasjonen av Azure Stack er fullfgrt.

Det f@rste vi starter med er a sgrge for at maskinen stgtter Microsofts Ressursportal. For @ oppna
dette ma vi endre pa det virtuelle miljgets installasjons-retningslinjer, som gjgres ved hjelp av

PowerShell kommandoer for & sette PSGallery kilden til “Trusted”. Vi bruker kommandoen

Set-PSRepository -Name “PSGallery” -InstallationPolicy Trusted

EX Windows PowerShell - O *

-
) 2016 Microsoft Corporation. A1l rights reserved.

ureStackAd Set-PSRi Trusted_

Kommandoen endrer status fra Untrusted til Trusted, som gj@r at vi kan benytte PSGallery som kilde
for modulene vi trenger.

Etter vi har utfgrt endringen i retningslinjene kan vi installere Powershell moduler og profiler pa
stacken som gir administrators kommandoer. VI kjgrer kommandoen som fungerer for Azure Stack
Development Kit 1.1901 eller senere,

Install-Module AzureRM -RequiredVersion 2.4.0

EN Select Administrator: Windows PowerShell

ndowssysystem3Z2= Install-Module AzureRM

Her vises kommandoen som henter ned PowerShell modulene som brukes pa alle nyere versjoner av
ASDK. Kommandoen over er kommandoen som er installert pa vart testmiljg.
| skrivende stund har denne kommandoen endret seg til a inkludere en nyere kommando. For a

holde fglge med endringer pa dette er det lurt a sjekke med ASDK dokumentasjonen.

E¥ Administrator: Windows PowerShell — O *

- Insta odule AzureRM

Ting package "AzureRM’'
alling dependent package 'AzureRM.Insights"®
[DI}DDDDI}DDDDI}DDDDI}DDDDDDDDDDD o0000000000000000000000000000000000000000000000000000000000

Installing package 'AzureRM.Ins
Unzipping
[ ooooooooooo 00000000 00000000000000000000000000000000000000000000000000000

Her ser vi at installasjon av den spesifiserte modulen AzureRM utfgres.
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Nar vi na har installert denne modulen skal vi installere pakken som ligger i bunnen for Azure Stack.
Denne modulen heter AzureStack. Vart testmiljg installerer versjon 1.7.1 av denne modulen,
gjennom kommandoen.

Install-Module -Name AzureStack -RequiredVersion 1.7.1

e
) 2016 Microsoft Corporation. All rights reserved.

Installing package "AzureStack'
Installing dependent package "Azs.Gallery.Admin'
[DI}DDDDI}DDDDDI}DDDDDI}DDDDDDDDDDD|:FDDDDD|:F
Installing package ' .Gallery.Admin"
Unzipping
[IjljljljIJIJDDDIJDIJDDDDDIJDDDDI}IJDDDIJIJIJDDDIJDDDDDDIJDDDIJIJIJDDDIJDIJDDDIJIJIJDDDIJDIJDDDIJIJIJDDIJ ]

eRM. K PSGallery 1 5 { ult serwvice om...
ureRM. : ; 1 L rvice cm
ureRM. i : ; i L le credential .
ureRrM. =3 E / i L R urce Man
i rvice man.
- Tags rvice omdlet
efggregates E / i ! = gelAggregates s

> Install-Module AzureStack

Vi installerer modulen som jobber direkte mot det lokale Azure Stack miljget.

Nar installasjonen av AzureStack modulen er gjort kan det vaere lurt 3 sjekke om alle modulene vi
trenger er blitt installert pa systemet. Dette kan vi gjgre gjennom a kjgre en sjekk av de installerte
modulene vi har, ved hjelp av kommandoen.

Get-InstalledModule

Uten parametre henter Get-InstalledModule alle modulene vi har installert. Dette er informasjonen

vi trenger for a sjekke at alt er tilstede.

r=tem32> Get-InstalledModule

Description
urel dge Admin Client
ckup Admin Client

Commerce Admin Client

Admin Client

min Client

in Client
Management Client

dmin Client

. Update. Admin

re.5torage ; ; 17 t re Power5hell - Storage service omd...
reRM E ; J urce Manager Module

reRM. | ; t er 11 pute service omd

reRM.D | ; 1 er
reRM. i ] et ; i [
i er

er

er

er

er

er

er

er

restack PSGallery Az : mrinisitration Module

service amdle

En full liste av ressursene som ligger i modulen.
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Forklaring av Azure Stack Telemetry settings pa Azure Stack Development Kit med ADFS eller

Azure Cloud

Her fglger en full utskrift av hvordan Powershell miljget ser ut nar man slar pa telemetri innstillinger

pa Azure Stack Development Kit.

erver FQDN :AZS

ae55f0a6259

ae5570a6259

81c051bb

55F0a6259
1c051bb

p
Enabled

icy in_dc for MemberServer and D
. local

DisplayName
Path

1 ae!
e9-424d-babe-e06

Descripti

puteriame

ition
puterConfiguration

Gpi
niFilter t.GroupPolicy. WmiFilter

ainController GPO.

tem,DC=azurestack, DC:
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5}, cn=poTicies, cn=system, DC=azurestack, DC=Tocal

reshing Telemet
0 -

Startir

Disse tre bildene utgjgr en logg av hvordan man aktiverer telemetri i Azure Stack Development Kit. Se

senere i seksjonen for mer informasjon om hvordan man slar telemetri av og pa.
Telemetri innstillingene i Azure Stack Development Kit har flere nivaer. De forskjellige nivaene er

0 Security
Henter kun inn data forbundet med sikkerhet i forbindelse med operativsystemet. Nivaet tilbyr ikke

noe spesielle data fra Azure Stack prosessene.

1 Basic
Her hentes data i forbindelse med sikkerhet i operativsystemet, applikasjonsdata og data knyttet til
Azure Stackens navaerende tilstand. Dette hjelper Microsoft holde gye med Azure stacken sa lenge

telemetri er aktivert.

2 Enhanced
Denne innstillingen inkluderer informasjon om hvordan tjenestene som kjgrer i Azure Stacken blir

benyttet i tillegg til hva som er beskrevet tidligere.

3 Full
Inkluderer alt som hentes fra de gvre nivdene, men tar ogsa med seg eventuelle data som kan hjelpe

til 4 identifisere og reparere problemer med Azure Stack.

Microsofts standard innstillinger for Azure Stack Development Kit er 2, Enhanced.
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Endring av Telemetri innstillinger etter installasjon av ASDK med ADFS eller Azure Cloud
Det er mulig @ endre telemetri innstillinger etter installasjon er kjgrt, om man bruker kommandoene

Enter-PSSession -ComputerName AzS-ERCSO1 - ConfigurationName PrivilegedEndpoint
Set-Telemetry -Enable

Eventuelt kan man sla telemetri av med fglgende kommandoer

Enter-PSSession -ComputerName AzS-ERCSO1 - ConfigurationName PrivilegedEndpoint
Set-Telemetry -Disable

Alternativt kan dette gjgres med et Azure PowerShell skript man finner i ASDK dokumentasjonen.
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Last Ned Azure Stack Tools
Azure Stack Tools er Microsofts samling av verktgy programvare rettet mot jobbing med Azure Stack.

Her finner vi en rekke ressurser som forenkler arbeidet med Azure Stack Development Kit.

Vi har flere muligheter her for hvordan vi henter ned verktgyene, men vi velger a legge de lokalt pa
usb-pinne sammen med installasjonsfiler i tilfelle det blir behov for a giennomfgre en ny installasjon
av Azure Stack Development Kit. Den andre muligheten vi har er & benytte oss av et skript fra

Microsoft til & hente det ned, som kan hentes i Azure Stack Development Kit dokumentasjonen.

Etter filen AzureStack-Tools-master ligger pa C:\ ma vi pakke ut zip filen som vi gjgr ved hjelp av
PowerShell kommandoen

expand-archive master.zip -DestinationPath . -Force

expand-archive .\Azurestack-Tools-master.zip \AzureStack-Tools-master

Dette pakker ut zip filen vi hentet fra GitHub repository Azure-Stack-Tools med alle Azure PowerShell

verkt@y vi trenger for installasjon av Azure Stack.

Verktgyene ligger pa lenken https://github.com/Azure/AzureStack-Tools

Disse verktgyene blir ofte oppdatert, sa om man skal klargjgre Azure Stack ma man passe pa at man
har oppdaterte verktgy. Vi anbefaler derfor a laste ned denne verktgypakken hver gang man utfgrer

en installasjon.
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Endre Passord Utlgpsdato
| arbeidet med Azure Stack er det viktig at man unngar at man blir sittende uten gyldig passord. Som

en forhandsregel endrer vi dette f@r vi fortsetter arbeidet. Vi apner et administrativt PowerShell skall,

og skriver inn gjeldende kommando.

EN Administrator Windows PowerShell - O

windows FowerShe ) ~ i i
Copyright (C) 2016 Microsoft Corporation. All rights reserved.

25 C:\Windows'system32> Set-ADDefaultDomainPasswordPoldcy 180.00:00:00 azurestack. local_

Kommandoen benyttes for & endre standard instillingene for domene brukere i ASDK installasjonen

var.
Forklaring av Stop og Start AzureStack

Azure Stack miljget har mange deler som er avhengige av hverandre, det er mange virtuelle maskiner
som ikke bare ma slas av nadr man skal stoppe Azure Stack verten, men de ma slas av slik at det ikke
oppstar komplikasjoner nar man skrur dem pa igjen. Derfor ma man fglge veldig strenge rutiner for

stopping av systemet. For a skru av Azure Stack i rett rekkefglge kan man gjgre fglgende:

Log inn som Azurestack\AzurestackAdmin pa Azure Stack Development Kit host maskinen.

Apne PowerShell som administrator, skriv kommandoen

Enter-PSSession -ComputerName AzS-ERCSO1 -ConfigurationName PrivilegedEndpoint
Stop-AzureStack

Dette vil sette i gang prosessen med a sla av Azure Stacken. For a se hvordan denne kommandoen
skrur av Azure Stack kan man bruke “Get-ActionStatus” + “stop-azurestack” inne pa AzS-ERCS01

maskinen.

Tilsvarende nar man skal sla pa Azure Stacken er det viktig at man benytter rett fremgangsmate. Pa
Azure Stack Development Kit starter miljget gjennom boot prosessen. For a holde gye med at
prosessen fullfgres riktig, har man kommandoer man kan benytte som AzureStackAdmin. Man kan
bruke Get-ActionStatus til a se tilstanden av start-azurestack prosessen mens azure stacken settes
opp, som ved bildet nedenfor. Get-ActionStatus kan ogsa benyttes for a se statusen til andre Azure

PowerShell prosesser.
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or a 1i
1 Create cli

ActionTypeName
RolePatkh

StartTimelt
EndTimeltc:

"ECECTient’ include unappr

verbs that might make them

run the Import-Module command again with the Verbo

rt” Name="Wait for DCs to
n all DCs

"Wait for

Her har vi begynnelsen pa en Start-Azure Stack kommando. Vi kuttet ut resten, men dette

metodekallet inneholder kommandoer som sgrger for at alle virtuelle maskiner settes i gang. Denne

prosessen har flere steg, (20), men vi vil ikke her vise alle, ettersom dette havner utenom oppgaven.

Det er helt vesentlig at de virtuelle maskinene starter i riktig rekkefglge. For a sjekke status pa

prosessen ser man i slutten av output.

atus
StartDateTime
EndDateTime
tModifiedDateTime
tIndex
EndIndex
Skip
Retries
ParentActionPlanInstancelD

LockType
RuntimeParameters
RemediationInstance

OnCompletelnstance
Additional Information
CorrelationRequestId

53 PM

019 1:50:52 PM
I
i

(PN RO OO DN O — v Oh D — RN TN O — DD DD — RN DN D
ExclusivelLock

WD

Helt til slutt i output fra kommandoen ser man tilstanden. Her kan man se at status er “Running”, nar

prosessen ble satt i gang og siste gang den gjorde en endring. Ellers viser output at miljget er last ned

og ikke vil kunne brukes fgr denne prosessen er ferdig. Pa denne maten kan Get-action status

benyttes for a fglge med at prosessen arbeider.
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Validering av ASDK Installasjon

Na har vi kommet sa langt at vi skal klare a sjekke om Azure Stack Development Kit er ordentlig satt
opp i miljget vart. Dette innebaerer a kjgre “Test-Azurestack” i en PSSession med AzS-ERCS01 som er
den virtuelle maskinen som vi skal bruke for & styre systemet. Om vi ma inn pa en VM sa er det veldig

ofte denne vi gar inn og kjgrer kommandoer fra.

Inne pa vertsmaskinen logger vi pa som AzureStackAdmin med fglgende paloggingsinformasjon
Brukernavn: Azurestack\AzurestackAdmin
Passord: samme passord som den lokale administratoren.

Nar vi er logget inn dpner vi PowerShell som administrator og kjgrer fglgende kommando

Enter-PSSession -ComputerName AzS-ERCSO1 -ConfigurationName PrivilegedEndpoint
Test-AzureStack

Hvis noe skjer med en av de virtuelle maskinene som brukes til Azure Stack tjenester kan det hende
at den eneste Igsningen er a Stop\Start-AzureStack. Dette matte vi giennom flere ganger siden det
ikke er mye a gjgre for a fikse tjenester i et sa sammensveiset system som Azure Stack. Dette kan
vaere ngdvendig hvis det oppstar feil, eller hvis feil i valideringen gjenstar eller det oppstar nye feil

senere i konfigurasjonen.
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¢ Cloud Ho g 4
: orage Services Summary
Infrastructure Role Instance Summary
: Scale Unit W Placement Summary
: Infrastructure Capacity
¢ Shared Volume Capacity
¢ Update Memory
¢ Active Directory Summary
: Portal and API Summary
: ARM Certificate Summary
Store Cluster
re Servers

Blob Service Summary
1 age Data Plane Summary
¢ Defender Summary
¢ Update Summary
: Privileged endpoint Infrastructure Roles
¢ Privileged endpoint Infrastructure Role Instances
: Privileged endpoint Cloud Infrastructure Role summary
¢ Privileged endpoint Cloud Serwvice Fabric Services

age services Infrastructure Roles

ge services Cloud Infrastructure Role summary

age services Cloud Serwvice Fabric Serwvices

J : Fabric management controller Inf ructure Roles
Azure ack Fabric management contraller Infr: ructure Role Instances

Azure 5tack Fabric management controller Cloud Infrastructure Role summary
¢ Fabric management controller Cloud Service Fabric Services
controller Infrastructure Roles
wntroller Infrastructure Role Instances
Cloud Infrastructure Role summary
controller Cloud Service Fabric Serwvices
ructure Role Instance Performance
Performance Summary
ing Infr ructure Utilization
structure Cloc
ervice Resource Consumption Summary
lert Summary
cale Unit Critical Events (Last 8 hours)
: Application Crashes (L 8 hours)
: Scale Unit WM R
§ ructure = B ventory
ructure r Inwventory
ructure : Adapter Inventory
=tructure Storage Adapter Inwventory
Summary
tem Summary
LUmmary
Virtual k. Summary
Cluster ared Volume Summary
J Volume Summary
Azure 5t age File Share LETRY
Azure 5tack Storage Services P ; Summary

Slik ser resultatet av en vellykket validering ut. Om noen av disse sammendragene feiler gar man
tilbake til feilsgking eller man starter installasjonsprosessen pa nytt fra begynnelsen av, ettersom
Microsoft ikke stgtter vedlikehold av ASDK installasjoner. | en vanlig bedrift-installasjon vil man
kunne snakke direkte med Microsofts ansatte for a lgse problemet. Eventuelt kan man kjgre en
runde med Stop-AzureStack, Start-Azurestack commandlets.

Hver gang vi startet Azure Stack miljget pa nytt, var infrastrukturrollen nede og vi matte kjgre

gjeldende Azure PowerShell kommando mens vi var i privilegert endepunkt med ERCSO1.
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Forberedelse f@r registrering mot Azure Cloud for Azure Stack Development Kit

F@r registrering mot Azure med ADFS er det enkelte krav som stilles.

Vi trenger Subscription ID til brukeren som Azure Stack Development Kit skal registreres mot.

Vi ma sjekke at LanguageMode variablen er satt til verdien vi gnsker.

Sjekken mot LanguageMode variablen gjgres ved hjelp av kommandoen under i et lokalt PowerShell

skall.

PS5 C:\Windowssystem32> SExecutionContext.5essionState. LanguageMode

Fﬂ]]Laﬂguage

Vi sjekker her at variablen Language mode er satt til Full Language.

Nar man har bade riktig status og Subscription-ID kan man se naermere pa hvordan registrering

fungerer.
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Registrer mot Azure for Azure Cloud og ADFS

" New Text Document - Notepad - O x
File Edit Format View Help

add-azurermaccount -environmentname "AzureCoud"
Register-azurermresourceprovider -providernamespace microsoft.azurestack
cd C:\azurestack-tools-master\azurestack-tools-master\registration
import-module .\registerwithazure.psml

$azurecontext = get-azurermcontext

$cloudadmincred = get-credential -username azurestack\cloudadmin -message "Enter the cloud domain credentials to access the priviliged endpoint”
$registrationname = "Azurestackregistration2”

set-azsregistration ~

-PrivilegedEndpointCredential $CloudAdminCred ~

-PrivilegedEndpoint AzS-ERCS@1 ~

-BillingModel Development *

-RegistrationName $Registrationlame ~

-UsageReportingEnabled: $true)

Dette skriptet fant vi i ASDK dokumentasjonen og vi benyttet det for a koble Azure Stack
Development Kit opp til Azure cloud.

Logg pa Microsoft-kontoen din

B® Microsoft

< ntnujosteinl@outlook.com

Skriv inn passord

Jeg har glemt passordet

Nar skriptet gar gjennom blir man spurt om a skrive inn paloggingsinformasjonen til Azure konto med
tilstrekkelig Tenantrettigheter for registrering av Azure Stack, som i dette tilfellet er

ntnujosteinl@outlook.com. Dette er brukeren vi vil registrere Azure Stack mot og det er viktig at

denne eksistererer i Azure, med globale rettigheter for den mappen den ligger i.

: 2019-05-10.09-52-29: Activating Azure Stack (this may take up to 10 minutes to complete).

Etter skriptet har fatt paloggingsinformasjonen vil det gi ut en melding om at aktivering av Azure

Stack er i gang, som skal i utgangspunktet ta 10 minutter.
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Vi opplevde i registreringsprosessen at det lett kan ta lengre enn 10 minutter fgrste gang skriptet

tration2...

. = to complete).
. 10-00- a
9 . 10-00- k i n s1 ided parameters.

: 2019-05-10.10-00- :

Nar skriptet er ferdig a jobbe far man skrevet ut en avsluttende log til vinduet, og du far melding om

at aktiveringen er vellykket.

o # https://adminportal.local azurestacke.. O -~ @ @ || /4 Dashboard - Microsoft Azur...

ntnujosteinl@outlook...

Microsoft Azure Stack - Administration NTNU FELLESADMINISTRAS)...

" Dashboard v +

Create a resource

Dashboard Region management Resource providers Quickstarts + tutorials

All services
1@
FAVORITES -4 NAME HEALTH

All resources REGION Capadity & Warning Create a VM to validate depk

) Resource groups local 2 Compute ® Healthy

) L Infrastructure backup @ Healthy
B8 virtual machines Make services available

& Load balancers Update Key Vault @ Healthy

Network @ Healthy

B8 Storage accounts @ 1dle 2

Storage @ Healthy Add apps and resources to t
= Virtual networks

.' Monitor
& Warning 2

™
b
" Offers Version: 1.1904.036 —51 Meniter health, manage upd

v

X Critical 0

Bl Marketplace management

° Recent

Learn about the Azure Stack

For a sjekke at registrering er vellykket, kan man logge inn i admin portalen og finne sin registrerte
Azure Stack ressursgruppe fra Dashboard, ga til local, Properties og se “Registered” under

registration status.
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Installasjon av Azure Stack Development Kit Azure Cloud

For installasjon mot Azure Cloud ma alle hendelsene som ligger under overskriften “Forberedelse pa
Vertsmaskinen f@r installasjon av Azure Stack Development Kit” gjgres. Nar disse er gjort, fortsetter
prosessen som vist under i det virtuelle miljget. Det er viktig @ papeke at vi her kun viser hva som er
forskjellig fra var tidligere ADFS installasjon, ettersom flere deler av prosessen er like. Igjen vi viser
dette fordi vi har satt opp Azure Stack med begge metodene pa grunn av Azure AD Connect som vi
kommer til senere. Denne delen er da bare for a vise forskjellen pa de to metodene.

Vi starter asdk-installer.ps1 med administrator rettigheter.

Installer Ul version: 1.0.12

Microsoft Azure Stack

Development Kit

Specify Identity Provider and Credentials

Identity Provider

AAD Directory: ntnuojsteinloutilock.onmicrosoft.com

Local Administrator Password

Nexty
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Nar vi velger identitets struktur velger vi her Azure Cloud og skriver inn var Azure AD bruker som har
administrator rettigheter for sitt Directory. Vi skriver inn den lokale administratorens passord for a

fortsette prosessen.

Installer Ul version:

Microsoft Azure Stack

Development Kit

Summary

The following script will be used for deploying the Development Kit

You will be prompted for your Azure AD credentials 2-3 minutes after the
installation starts

Depioy

Etter verifisering av Network Time Protocol server og nettverkskonfigurasjon kan skriptet startes.
Noter her at dette viser kommandoen som starter installasjonen med spesifiserte parametre vi har

lagt inn i installasjonsveiviseren.
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Microsoft Azure

BE Microsoft

Logg pa

ntnujosteinl@outlook.com

Ingen konto? Opprett en konto
Far du ikke tilgang til kontoen?

Paloggingsalternativer

e

Kort tid etter skriptet starter, blir vi spurt om paloggingsinformasjonen til den spesifiserte Azure AD

brukeren vi la inn tidligere.

o= Microsoft

< ntnujosteinl@outlook.com

Skriv inn passord

i.......|

Jeg har glemt passordet

Logg pa
-

Etter vi har gitt passordet logger vi p3a, og nar autentiseringen fullfgrer fortsetter skriptet.
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[Domain:Deployment] Getting in progress Update Version. - 08.05.2019 02.39.06
[Domain:Deployment] Deploying AzS-DCO1 - 08.05.2019 02.39.06

Action 'Deployment’ 0% Running action plan...
Step 0 - Initial dependency-based steps 0% Configure BGP and CA, Deploy Network VMs, Create VHDs
Task Cloud - Deployment-InitialSteps Running action
Action 'Deployment-InitialSteps' 16% Running action plan...
Step 0.PhysicalMachineAndInitialConfiguration - Phase 0 - Configure physical machine and external networking
0% Deploy and configure physical machines
Task Cloud - Deployment-Phase0-DeployBareMetal
Runninq action
Action 'Deployment-Phase0-DeployBareMetal’
46% Running action plan..
Step 0. Phys1ca1Mach1neAndIn1t1a1Conf1qurat1on 15 - (DEP) Deploy AD Virtual Machine
0% Deploy AD Virtual Machine.
Task Cloud\Infrastructure\Domain - Deployment
Running interface
Task Cloud\Infrastructure\Domain - Deployment
Running interface

ToudDeployment\SpecializedImag
E: [Domain:Deployment] For A
[Domain:Deployment] Mount
02.39.08
[Domain:Deployment] waiting for mutex lock wi perati : tb095 -eB8dd-4e8c-bbcl-68eld23d41d9 for 30
- 08.05.2019 02.39.08
[Domain:Deployment] fb095 8dd-4 d 41d9 ope 1t10n detail: Mounting vhd
ToudDeploymen pecializedImages \ . 8. 019 39
: [Domain:Deployment] Acquired mutex lock for operation ID: fb095d 8dd-4e8 d4 - 08.05.2019

:Deployment] Exclude mount folders C:\Temp\tmp2E48.tmp from Windows Defender scan to speed up
§.05.2019 02.39.
Deployment] Mount loudDeployment\SpecializedImages\Domai -pCO01\windowsServerCore.vhdx' to
tmp'. - 08.05.2019 02.39.09
)gggma;n'gegloyment] Attempting to release mutex lock with operation ID: fbh095d e8dd-4e8c-bbcl-68eld23d41d9.
)19 0 9
[Domain:Deployment] Released mutex lock with operation ID: fb095d78-e8dd-4e8c-bbcl-68eld23d41d9. - 08.05.2019
[Domain:Deployment] Preparing VM Customization for 'AzsS-DCO1l' image from path 'C:\Temp\tmp2E48.tmp'. -
.05.2019 02 211
[Domain:Deployment] Getting in progres d 9
[Domain:Deployment] S d ' m -‘ d.xml'. - 08 GR 2019 02.39.
[Doma1 Deployment] r i pa 8.05.2019 0O 9.11
Deployment] waiti for mutex Tock with operation ID a-196c33a3d114 for
2019 02.39.1
[Doma1n Deployment] d5c36 d19-beba-196c33 114 operation detail: Apply unattend file
mp2E unattend. C E48._tmp. - 05.2019 02.39.11
[Domain:Deployment] Acquired mutex lock for operation ID: 81d5c36 b-4d19-beba-196c33a3d114. - 08.0

Her ser vi starten pa skriptet i var Azure Cloud konfigurasjon av Azure Stack Development Kit. | Igpet
av skriptet kjgres det en restart. Etter restarten er det viktig at vi logger inn i det nyopprettede
domenet AzureStack, med profilen AzureStackAdmin for @ kunne holde fglge med installasjonen

videre. Logger vi pa som administrator far vi ikke holde fglge med prosessen.

L, Remote Desktop
—»¢ Connection

General Display Local Resources Experience Advanced

Logon settings

. Enter the name of the remote computer.
Computer: |129.241.96.181:3389 ~|
User name: |azurestack‘;azurestackadmin |

You will be asked for credentials when you connect.

[ ]Allow me to save credentials

Connection settings

Save the current connection settings to an RDP file or open a
saved connection.

Save Save As.. Open...

| Hide Options Help
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Her ser du hvordan vi kan logge inn som AzureStackAdmin for a se resten av installasjonsprosessen.

EX¥ Administrator: C\Windows\System32\WindowsPowerShell\w1.0\powershell.exe - O >

verbs, type Get-Verb. -
WARNING: [Cloud:RemoveOnen Dep?oymentobjects] The names of some imported commands from the module
'RoleHelpers’' include unapproved verbs that might make them less discoverable. To find the commands with
unapproved verbs, run the Import-Module command again with the Verbose parameter. For a list of
approved verbs, type Get-Verb. 5/9/2019 5:
WARNING: [Clou emoveOnenodeDep loymentObjects] The names of some imported commands from the module
'NetworkHelpers' include unapproved verbs that might make them less discoverable. To find the commands
with unapproved verbs, run the Import Module command again with the verbose parameter. For a list of
approved verbs, type Get-Verb. 5/9/2019 5:37:58 PM
WARNING: [Cloud:RemoveOnenodeDeploymentObjects] The names of some imported commands from the module
'Ro]eHe]pers' include unapproved verbs that might make them less discoverable. To find the commands with
unapproved verbs, run the Import-Module command again with the Verbose parameter. For a list of
approved "erbs. type Get-verb. - 5/9/2019 5: 58 PM
WARNING: [CToud:RemoveOnenodeDep loymentObjects] The names of some imported commands from the module
FabricRingApplicationHelpers' include unapproved verbs that might make them less discoverable. To find
the commands with unapproved verbs, run the I[mpc:rt Module command again with the verbose parameter. For
a list of approved verbs, type Get-verb. - 5/9/2019 5:37:58 PM
WARNING: [Cloud: Remo”eonenodeDepToymentobjects] The names of some imported commands from the module
'Cloud’ include unapproved verbs that might make them less discoverable. To find the commands with
unapproved verbs, run the Inpolt -Module command again with the Verbose parameter. For a list of approved
s, type Get-verb. - 5/9/20 :37:58
VERBGSE'0£%1§U SgoweonenodeDepWoymentobjects] Removing TemporaryDomainAdmin account : AzureStackAdminT
- 9 PM
VERBO [CTou emoweonenodeDepWoymentobjects] [PsTask Loncurrency] Task is completed, so exiting.
Loncurrency weight for this task is "1'. 5/9/2019 5:
[CToud: RemoweonenodeDepWoymentobjects] [PsTask Concurrency] Number of parallel tasks decreased
5/9/2019 5:38:00 P

Interface Interface RemoveOnenodeDeploymentObjects completed. - 5/9/2019 5: 00 PM

7 emove t af ment
Oatatus of step '307 - Remove objects left after onenode deployment' is 'Success'. -
PM
Lheck1nq if any of the in progress steps are complete. The following steps are currently in
5/9/2019 5:38:00 PMm
307 completed successfully. - 5/9/2019 5:3 0 PM
steps have completed and will be removed from the collection of in-progress
019 5: 00 PMm
on p7t1 executi completed for action plan 'Deployment’'. - 5/9/2019 5:3
Action: Action plan 'Deployment’ completed. - 5/9/2019 5:38:00 PM

Her ser du hvordan skriptet forteller at installasjonsprosessen er fullfgrt.
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Azure Stack Development Kits virtuelle miljp

Azure Stack Development Kit er satt opp pa en rekke interne Hyper-V virtuelle maskiner. Maskinene
settes opp ved hjelp av asdk-installer skriptet og legges til et internt Software Defined Network. Det
benytter en rekke interne adresser for a rute trafikk mellom seg, ngyaktig hvilke interne IP-adresser
og porter som er i bruk kan sjekkes i “Public Endpoints” dokumentasjonen hos Microsoft. Hver

maskin navngis etter sin rolle i systemet. Forkortelsen AzS star for Azure Stack.
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Liste av Azure Stack Virtuelle maskiner

Under ligger en full liste av Azure Stack Development Kit Single Nodes virtuelle maskiner som
eksisterer komplett av versjon 1902. Disse maskinene er standard i Azure Stack Development Kit
Single node Igsning med ADFS.

| en Azure Cloud variant av Azure Stack vil ikke denne listen inkludere en virtuell maskin for rollen

Active Directory Federation Services.

AzS-ACS01

Her kjgrer Azure Stack Development Kits lagringstjeneste.

AzS-ADFSO1

Azure Stack Development Kit Active Directory Federation Services. Denne maskinen handterer
autentisering av palogging for Azure Stack Development Kit nar det settes opp med ADFS

konfigurasjon. Eksisterer ikke | Azure Cloud konfigurasjon.

AzS-CAO1
Denne virtuelle maskinen er ansvarlig for generering av sertifikatene som benyttes i oppsettet.

Handterer autentisering av sertifikat.

AzS-DCO1
Maskinen fungerer som domenekontrolleren for oppsettet. Denne virtuelle maskinen kjgrer DNS

tjenesten. Det er ogsa her man finner DHCP-tjenesten som benyttes i Igsningen.

AzS-ERCS-01

Denne virtuelle maskinen utnyttes til verifisering av Azure Stack etter installasjon er fullfgrt og kan
brukes til feilsgking av eventuelle problemer som matte oppsta. Alle kommandoer som fgres her blir
loggfart. Denne maskinen har ogsa mulighet til a sjekke tilstanden til kommandoene Start-AzureStack

og Stop-AzureStack.
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AzS-GWYO01

Edge ruter, som handterer trafikken fra Software Load balancer og trafikk ut fra Hyper-V. Her

konfigureres Site-to-Site VPN om det er behov.

AzS-NCO1

Azure stackens Network controller for bruk i SDNet. Definerer protokoller for oppsettet av Software

load balancer.

AzS-SLBO1

Handterer all trafikk til Software Load Balancer, styrer lastbalansering i Azure Stack. Om det er behov
for Site-to-Site VPN sa stgtter Software Load Balancer teknologien dette. Lastbalanserer for

infrastrukturens inkommende trafikk.

AzS-WASO01

Handterer Admin portalen, Resource Manager services.

AzS-WASPO1

Handterer Azure Stack User portal og Resource Manager service.

AzS-XRPO1

Infrastruktur administrativ kontroll for Microsoft Azure Stack Development Kit, handterer Compute,
Network og Storage ressurs tilbydere. Uten disse tilbyderne vil ikke de tilsvarende ressursene som

tilbys gjennom portalen kunne nas.
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Teknologi som benyttes i Azure Stack Igsningen

Her kommer vi kort inn pa hvilke teknologier som utnyttes i det virtuelle miljget.

Software Load Balancing
Software Load Balancing tilbyr jevn deling av nettverkstrafikk blant ressurser pa Software Defined

Network. Azure Stack Development Kit benytter Software Load Balancing til 8 handtere
lastbalansering av nettverkstrafikk mellom dens interne virtuelle maskiner. Protokollene involvert i

oppsettet handteres og konfigureres pa nettverkskontroller, AzS-NCO1.

Multi-Path ruting
Equal Cost Multi-Path (ECMP) ruting finner forskjellige ruter for trafikk med lik kostnad og benytter

alle for a balansere lasten pa overfgrsel av datatrafikk.

Om det finnes flere ruter i nettet med samme hop kostnad som ikke blir benyttet i et nettverk uten
Equal Cost Multi-Path ruting, sa blir disse kun benyttet i et tilfelle hvor man vil ha fail-over, hvor den

vanlige ruten blir overbelastet.

Equal Cost Multi-Path ruting lar Azure Stack balansere lasten pa alle rutene med lik kostnad som
eksisterer i SDN nettet dens. Dette kutter ned pa hvor mye hver av disse rutene belastes og fgrer til

mer effektiv trafikk overfgrsel.
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Just Enough Authorization
En teknologi som benyttes for a justere hvordan rettigheter blir administrert av tjenester som
benytter Microsoft PowerShell. Teknologien forsgker a tilby fine-grained access control gjennom

samme prinsipper som Role based Access control.

Just Enough Administration benyttes i ASDK skriptet og i Azure Stack for a delegere ngyaktig de
rettighetene en bruker har behov for, og ikke mer. Med Just Enough Authorization tas det stilling til
problematikken rundt det man kaller et “Lateral Attack”, hvor man i situasjoner lik nar en person som
administrerer DNS i et domene far rettigheter tilhgrende domene administrator gruppen. Rettigheter
satt til domene administratorgruppen gar vel utenfor rekkevidden av hva DNS administrators rolle

har behov for.

Just Enough Administration oppretter endepunkt i Azure Stack som spesifikt avgrenser hvilke
PowerShell-kommandoer en spesifisert bruker kan oppna ved 3 tilby en PSsession-profil i PowerShell,
som er palagt fgringer for rettigheter til tilgjengelige PowerShell-kommandoer. Dette tilbys de
forskjellige administratorene slik at de far nok rettigheter til 3 gjgre de endringene de skal, uten at

eiere trenger a bekymre seg for at man misbruker tilgang til utilsiktede rettigheter.
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Funksjonalitet i Azure Stack

Her vil vi utdype litt av mulighetene man har med en Azure Stack Igsning.

Logge inn i portalen
Dette kan man gjgre etter registreringsprosessen er fullfgrt.

Fgr man logger inn i portalen er det viktig at man gir eier rettigheter til brukeren i Azure Stack

ressursgruppen. Dette gjgres gjennom administrering inne pa Azure.

ninujosteinl@outlook... (¥
& ? © NTNU FELLESADMINISTRASL... Qi
ontrol (IAM) Add role assignment

azurestack - Access control (IAM)
.' Re: oup

Add

Azure AD user, group, or service principal

Overview Check access
Activity log
Access contral (I1AM) Check access
Review the level of access a user, group, ser

Tags or managed identity has to this resource.

¥ Events Find @

Azure AD user, group, or service principal
Settings

4d Quickstart
Deployments

Policies Selected members:

= Properties
Jostein Lund

L
= ntnujosteinl@outlook.com

B Export template

Cost Management

‘@ Cost analysis

B Cost alerts
Budgets

% Advisor recommendations

Over gir man eier rettigheter til den registrerte brukeren.

For a logge pa portalen som administrator ma man sgrge for at domener man vil inn pa er registrert i
“trusted sites” i internet explorer lokalt pa serveren, eller at Internet Explorer Enhanced Security
configuration er avslatt, som kan gj@res i local server. Dette gjgres ved a endre en switch parameter i

local dashboardet.

For a na portalen brukes adminportal.local.azurestack.external
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Legge til fra azure marketplace til Azure Stack Marketplace med ADFS

Etter registrering mot Azure er fullfgrt, kan man begynne a velge ut hvilke programvarer og tjenester

man vil tilby til brukere av systemet.

Mic

Create a resource

All services

X FAVORITES

Dashboard

All resources

Resource groups

Virtual machines

Marketplace management

harketplace management

Plans

Fra dashboard finner vi Marketplace Management i kolonnen til venstre.

kK - Administration

Eegion management

19
REGIOM

local

Update

i Update available

§
Version: 1.1902.0.69 —:5"‘

):’ Sea
Dashboard v +
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Micr t Azure Stack - Administration L Search resource

etplace management

-~ Create a resource Marketplace management

All services o= Add from Azure ) Refresh

Dashboard

All resources
Resource groups
Virtual machines
Recent

harketplace management

Velg +Add from Azure i marketplace management «bladen».
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from Azure
Q) Refresh

2

PUBLISHER TYPE
Dashboard
F5 BIG-IP VE — LTM/DNS (BYOL, 2 Boot Locations) F5 Networks Wirtual Machine
All resources
MongoDB Certified by Bitnami Bitnami Virtual Machine

Resource groups
CloudLink SecureVM Agent for Windows Dell EMC Virtual Machine Extens

Virtual machir Azure Monitor, Update and Configuration Managemi  Microsoft Wirtual Machine Extens|

Recent F5 BIG-IP VE — ALL (BYOL, 1 Boot Location) F5 Metworks Virtual Machine

Marketplace management Free SQL Server License: SQL Server 2017 Developer ¢ Microsoft + SUSE Virtual Machine

Plans Mahara Bitnami Virtual Machine

Offers Microsoft Antimalware Microsoft Corp. Wirtual Machine Extens
CiviCRM Bitnami Virtual Machine

Apache Solr Bitnami Virtual Machine

BYOL Load Balancer, ADC & WAF - Trial & Perpetual KEMP Technclogies Inc Virtual Machine

Man ser her at vi har gatt fra Dashboard, til Marketplace management, add from azure. Deretter

benytter vi spkefeltet for a finne fram til hvilken ressurs vi vil laste ned til Azure Stack.
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Windows Server 2012 R2 Datacenter - BYOL use only
Mi:

Windows Server 2012 R2 Datacenter edition offers application compatibility for traditional applications and workloads. This image includes Windows Server 2012 R2
Update (KB2919355).

Legal Terms

By clicking the Download button, | acknowledge that | am getting this software from Microsoft and that the of Microsoft apply to it. Microsoft does not
provide rights for third-party software. Also see the from Microsoft.

This image is only for users whose Azure Stack is already covered with Windows Servers licenses. Use of both BYOL and Pay-as-you-use marketplace
downloads on the same Azure Stack is not supported and may result in deployment failures.

PUBLISHER Microsoft
VERSION 4.127.20180912
TYPE Virtual Machine

DOWNLOAD SIZE 127.0G

By clicking the Download button, | acknowledge that | am getting this software from the Publisher and that the legal terms of the Publisher apply to it. Microsoft
does not provide nghts for third party software.

Her har vi funnet fram til Windows Server Datacenter 2016, med Bring your own license only, som
gj@r at lisenser man allerede har kan benyttes pa disse versjonene. Man kan inkludere disse
ressursene i subscriptions man gir til brukere. Man har na to valg man ma utfgre for installasjonen sin,
a sette opp plan, offer og hvordan man integrerer sine lokale brukere med sine eksisterende

skybrukere.
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Forklaring av Azure Resource Manager
Fgr vi gar inn pd oppsett av Plans og offers kan det veere nyttig med en innfgring i hva Azure

Resource Manager er, og hvilke fordeler det gir.

Gjennom bruk av Azure Resource Manager far man muligheter for a rulle ut ressurser i
forhandsinnstilte templates. Fordeler med dette er at man kan hente oppdaterte templates og
inkludere ressurser som standard i hver enkelt VM man ruller ut, slik at mye av oppsettet kan
automatiseres. Templates skrives som json filer, som gj@r prosessen av opprettelsen av templates

veldig fleksibel.

Nar man oppretter en Azure Stack legges dette til med tilhgrende Resource Groups som sorterer
forskjellige tjenester inn i overordnede grupperinger med hensiktsmessige navn basert pa Microsofts
beste praksis rutiner. Resource Groups styres fra Azure Stack Administrasjonsportalen. Gjennom
portalen far man tilgang til forhandskonfigurerte “templates” som kan benyttes i oppsett av tjenester,
deployment av virtuelle maskiner og andre administrative ressurser man har behov for som tilbys

gjennom Azure.

Resource Manager tilbyr 4 administrative niva.

¢ Management scope
e Subscriptions
e Resource Groups

e Resources

Du kan legge administrative retningslinjer pa alle disse nivaene. De forskjellige nivdene endrer
rekkevidden hvor retningslinjene du legger pa systemet blir spredt. Lavere niva i hierarkiet arver

rettigheter som er satt pa hgyere administrativt plan.
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Fordeler ved bruk av Azure Resource Manager

En fordel man har er at man kan sikre at tjenestene man deployer utfgres i riktig rekkefglge for a
oppna all funksjonalitet. Dette sikrer avhengigheter i din applikasjon eller tjeneste for alle

deployments.

Man kan legge til “tags” til ressurser for a lage en logisk struktur pa ressurser som gjgr det lett 3

administrere.

Man kan innfgre Access Control Lists pa alle ressurser, ettersom Role based Access Control er bakt

inn i ARM.

For en bedrift kan man benytte Resource Manager for a se samlede kostnader for en gruppering av
ressurser. Dette gjgr det tydelig overfor bedriften ngyaktig hvilke tall de skal forholde seg til i

regnskapet, og gjgr det mulig a tydeliggjgre kostnadene deres fra maned til maned.
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Service Principals

Service principals opprettes for a hindre at tjenester kjgrer med flere rettigheter enn de har behov
for. Det tilsvarer hva man fra gammelt av kaller en service bruker. Service principal brukere kan lages
uten begrensning, mens vanlige Azure AD brukere kvoteres pa subscription quota som tilhgrer Azure

brukeren.

Oppsett av Plans og offers i Azure Stack
Fgr vi gar inn pd oppsett av Plans og offers kan det veere nyttig med en forklaring av hva plans, offers,

guotas og subscriptions brukes til.

Plan

En plan er en gruppering av tjenester. Som Azure Stack operator vil man utforme planer man tilbyr til
brukerne sine. Fra bruker til operator perspektivet sa gar brukerne inn i et abonnement, som
kontinuerlig tilbys brukerne til planen trekkes. Dermed kan brukere utnytte planer utformet av

operatoren for a fa tilgangen til tjenestene de trenger. Fra brukerens side er det lett a forholde seg til.

En plan ber deg ta stilling til tre avgjgrende beslutninger.
Hvor mye ressurser far hver enkelt bruker av planen benytte seg av?
Hva er ditt minimums tilbud til brukeren?

Vil du tilby et ekstra tilbud som brukeren kan velge om han vil benytte?

Nar man oppretter en plan har man muligheten til a ytterligere konfigurere planen med Add-on
planer, som spesifiseres som ekstra abonnement man kan utvide “base plan” med. Dette er nyttig i
spesifikke tilfeller hvor man har brukere som ofte har behov for ytelse for kapasitetstesting og volum
testing. Det kan veere ivrige brukere av systemet som liker 3 holde fglge med de nyeste trendene,
eller det kan vaere folk som jobber med a videreutvikle produkter som allerede benyttes, for a nevne

noen eksempler.

Offer

Et offer er en gruppe med planer, som tilbyr grunnleggende tjenester i en forhandskonfigurert pakke
av planer direkte mot brukere. Et offer ma inneholde minst en base-plan, men kan ogsa inneholde

flere base-planer og add-on planer.
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Quota

En Quota (kvote) fungerer som en konfigurerbar gvre grense for ressursbruk. Denne kvoten blir satt
per tjeneste, i en plan. Det settes ogsa pa subscription niva i forhold til brukere. Som eksempel pa
dette kan man benytte kvoter for & begrense antall virtuelle maskiner en bruker kan opprette
gjennom sitt abonnement. Annet nyttig bruk av kvoter er 3 begrense nettverksbruk for hver enkelt
bruker om det er begrenset mengde bandbredde/uoversiktlige kostnader knyttet til bandbredde og

annen kapasitet.

Kvoter kan ogsa settes pa region niva, som begrenser hele regionens evne til 3 opprette eller utvide
tilgjengelige ressurser. Se for deg at en Azure Stack har to regioner satt, en for hver avdeling som
benytter Azure Stack, Region IT, Region Finans. Om du ikke gnsker at enkelte brukere skal ha
mulighet til 3 lage nye ressurser, kan man sette antall virtuelle maskiner man kan opprette til 0, som
begrenser brukere i den regionens evne til a opprette virtuelle maskiner. Dette kunne her veere
nyttig i finans regionen, om man bare gnsker at finans skal benytte ressursene de blir tildelt, og ikke

vil de skal ha mulighet til 3 opprette egne ressurser.

Resource Group

En Resource Group er en egen kontainer for kommuniserende ressurser som utgjgr en Azure lgsning.
Ressursgruppen bgr inneholde de ressursene du vil administrere sammen. Fordelen med bruk av
ressursgrupper kommer av at det gir muligheten for logisk strukturering av ressurser, som forenkler
administrative handlinger organisasjoner har behov for. Dette gir da muligheten for enkel utrulling,

oppdatering og sletting.

Etter en ressursgruppe er opprettet kan den ikke flyttes, men hvor ressursene er plassert er i det
store og hele uavhengig av hvor ressursgruppen plasseres. Man vil kunne se at a holde
ressursgrupper plassert i den regionen ressursen befinner seg Ignner seg i forhold til problemer som
kan oppsta utenom systemet og behandling av data som genereres av ressursen i forhold til
internasjonal lovgivning. Problemer kan ogsa oppsta om regionen ressursgruppen befinner seg i
opplever nedetid, da dette gj@r ressursene i gruppen utilgjengelige til problemet med regionen blir

|@st.
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Oppsett av plans og offers For Azure Stack

e A\ hitps://adminportal.local azurestack.e.. O ~ @ © || /4 Offers - Microsoft Azure Sta...
‘{08 Edit View Favorites Tools Help

. _ i P o A ntnujosteinl@outlook...
Microsoft Azure Stack - Administration / . [ e —— =

“
Create a resource

= Dashboard
Add Edit columns
All services

Subscriptions:

* FAVORITES
All subscriptions All resource groups All tags ~ No grouping

88 All resources

Oitems
&8 Resource groups

NAME BASE PLANS ADD-ON PL... SUBSCRIPTI... RESOURCE... SUBSCRIPTL...

B8 virtual machines

. Load balancers

= storage accounts

=2 Virtual networks

‘ Monitor

& Offers

@l Marketplace management

@ Recent

No offers to display

Try changing your filter:

Vi navigerer til Offers i fra dashboard, eller via portal menyen som vist over. Herfra velger vi Add, og

far opp en ny «blade» som ser slik ut.

Microsoft Azure Stack - Administration - NTNU FELLESADMINISTRASL..

« > > Create a new offer

Create a resource Offers
NTN

Dashboard
Add Edit columns Refresh

All services

FAVORITES
5% All resources
W#/ Resource groups useroffer]
I8 virtual machines D

Tilbyr rettigheter til & kenfigurere vmer
. Load balancers N
B storage accounts
- Virtual networks

‘ Monitor
& offers No offers to display

| e s e T nging your filters if you don't you're lookir

@ Recent

Her konfigurerer vi hva tilbudet heter, tilbudets konfigurerte ressursnavn, hvilken ressursgruppe
tilbudet skal legges til, om tilbudet skal gjgres offentlig nar det blir ferdig konfigurert, eller om dette

skal gjgres senere. | vart tilfelle velger vi a endre tilstanden til offentlig ved en senere anledning.
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A resource group is a container that holds
related resources for an Azure solution.

MName

useruﬁersl

Fer vi gar videre oppretter vi ny ressursgruppe, slik at vi kan administrere tilbudene vare lettere.

> Create a new offer

Cre

Create a resource « 2 X reate a new offer

%] Dashboard
Edit columns

All services

J FAVORITES 3 . A A = A
Select anjie jll = made available immediately to a user subscribing to this offer

== All resources
Create new plan
# Resource groups
0 items

8 virtual machines
. Load balancers

DISPLAY NAME DESCRIPTION
B8 storage accounts

-2 Virtual networks No plans found

. Monitor

4 Offers No offers to display

H) Marketplace management ianging your filters if you don't see what you're lockir

° Recent

Her ser vi at vi far valget om a legge inn tilbudet pa en opprettet plan, som vi for gyeblikket ikke har
opprettet. Dette gjgr at vi ma ga inn pa hvordan planer opprettes for a kunne fortsette med
oppsettet av tilbudet, vi merker den rg@de teksten som sier “please select at least one plan for the

offer”.
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Oppretting av plan
r

&« A hitps://adminpertal local.azurestacke... © = @ € || A New plan - Microsoft Azure...

ntnujosteinl@outlook...

Microsoft Azure Stack - Administration NTNU FELLESADMINISTRASJ..

> New plan
Create a resource New plan
I= Dashboard —=
All services

J  FAVORITES

standardplan

All resources

W4/ Resource groups
standardplan

I virtual machines

. Load balancers en standard plan man kan benytte for alle brukere eller justere som man vil
B Storage unts
* Virtual networks
‘ Monitor
&' Offers

B Marketplace management {New) userplans

° Recent

Her velger vi navnet standardplan, og vi ser at Azure Stack gir ressursnavnet det samme navnet.

Deretter beskriver vi formalet med planen. Vi gar videre til hvilke tjenester planen tilbyr.

&« A https://adminporisllocal.azurestackee.. 0 = @ C || /4 New plan - Microsoft Azure..

Microsoft Azure Stack - Administration
> New plan
Create a resource New plan
Dashboard :
Alls
FAVORITES Select one or more services to be offered as part of this plan
All resources 5 items

Resource groups

B8 virtual machines SERVICE

4 Load balan Nl Microsoft.Compute

B storage accounts 5 MicrosoftKeyVault

-2 Virtual networks

. Monitor

4" Offers

N Microsoft.Network
N Microsoft.Storage

[ oft Subscriptions
B) Marketplace management

. Recent
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G /A https//zdminportal ocal azurestacke.. 2 = @ C || A New plan - Microsoft Azure...

Create a resource
=] Dashboard
All services

% FAVORITES

a#/ Resource groups
B virtual machines
. Load balancers
B Storage accounts
-2 Virtual networks
. Monitor
&’ Offers
Bl Marketplace management

° Recent

«

3 ~ A q n N ) ntnujosteinl@outlock... Fi
Microsoft Azure Stack - Administration : - ! NTNU FELLESADMINISTRAS).. Qg

> New plan

Quotas
Select a quota for each of the selected services

1items

Default Quota

Her kan vi velge Default Quota for planen var, eller opprette en ny quota som skal gjelde for planen i

offeret. Vi velger Default Quota. Se slutten av denne seksjonen for mer om hvordan quotas opprettes

underveis.

/A New plan - Microsoft Azure...

ntnujosteini@outlook... S

Microsoft Azure Stack - Administration 7 > NTNU FELLESADMINISTRAS).. Q)

~|- Create a resource
¥ Dashboard
All services
% FAVORITES
Il resources
&#/ Resource groups

8 virtual machines

‘ Load balancers

B storage accounts
*> Virtual networks
. Monitor
&4 Offers
W) Marketplace management

. Recent

«

New plan

New plan

* Validation passed

standardplan
standardplan
en standard plan man kan benytte for alle brukere eller justere som man vil

userplans

SERVICES + QUOTAS

Default Quota

Nar vi na har laget planen var kan vi fortsette med oppsett av offer. Vi velger den nye planen var, og

fortsetter til Add-on planer.
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&« A https://=dminpartal local azurestack.e.. O A\ Create a new offer - Micros...

9 _ e . 5 r ntnujosteinl @outlook... S
Microsoft Azure Stack - Administration - NTNU FELLESADMINISTRAS). )

> Create a new offer

Create a resource Offers 3 e a new offer
K g o s

Dashboard
Add Edit columns Refresh
All services Add-on plans

FAVORITES - . . . S .
Select any plans that will be available for opt-in at a latter time for any subscriber to this offer
All resoure
W4/ Resource groups

8 virtual machines

DISPLAY NAME DESCRIFTION

> Virtual networks {= standardplan en standard plan man kan benytte fo..

' Monitor
& Offers No offers to dig|

B) Marketplace management & ur filters if you don’

° Recent

Vi velger her om vi skal tilby tjenesten i offeret eller om vi skal gjgre valget som oppretter enda en

tilleggsplan, som kan opprettes gjennom & trykke «create new plan» her. Da far vi opp fglgende boks:

&« A https://adminportal local azurestack.e.. 2 - A Creste  new offer - Micros...
Microsoft Azure Stack - Administration P C ! z::ﬂﬂji'ﬂ,ﬁﬂmr &

> Create a new offer
Create a resource Offers
NTNUF

Dashboard
Add Edit columns

All services Add-on plans

FAVORITES - . - . . . - .
Select any plans that will be available for opt-in at a latter time for any subscriber to this offer

All resources

Resource groups
1items
B virtual machines

. Load balan:

DISPLAY NAME DESCRIFTION
S storage accounts

% Virtual networks {= standardplan en standard plan man kan benytte fo..

. Monitor
& Offers Mo offers to d

B) Marketplace managem i ur filters if you dan't s

° Recent

112



6 /A https://

iminportal local.azurestack.e... O ~ /A New plan - Microsoft Azure...

3 _ P s ) [ ntnujosteinl@outlook...
Microsoft Azure Stack - Admi / - U e ]

> Mew plan

ale a resource New plan
plan
Dashboard

FAVORITES

userplan2
All resources

Resource groups
userplan2

B virtual machines

. Load balancers dette er en tilleggsplan brukere selv kan ta stilling til om de vil benytte eller ikke,

etter de velger & bruke tilbudet vi har kemmet med.
B Storage accounts

+ Virtual networks
' Monitor
& Offers
Bl Marketplace management userplans

° Recent

Her velger vi a legge tilleggsplanen i “userplans” ressursgruppen.

&« A hitps://adminportal.local azurestack.e.. O /A New plan - Microsoft Azure..

5 _ e . o > ninujosteinl@outlook...
Microsoft Azure Stack - Administration / - [ e

> New plan
Create a resource New plan

pia
Dashboard

All services
FAVORITES - -

Select one or more services to be offered as part of this plan
All resources 5 items

Resource groups

B virtual machines SERVICE

4 Load balancers N Microsoft Compute

S co . 5
|| S i Nf§  Microsoft KeyVault

= Virtual networks

' Monitor

& Offers

Nl Microsoft Network
N Microsoft.Storage

N#§  Microsoft Subscriptions
B} Marketplace management

° Recent

Vi velger hvilke nye tjenester som skal tilbys i add-on planen. Her har vi valgt storage og subscription.
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e A\ hitps://adminportal.local.azurestacke.. 2 ~ /% New plan - Microsoft Azure...

ninujosteinl@outlock...

Microsoft Azure Stack - Administration NTNU FELLESADMINISTRAS]. Q0

> New plan
ate a resource New plan

Create 2 plan

Dashboard

All servic: Quotas

FAVORITES -
Select a quota for each of the selected

All resources
2 items

%4 Resource groups

- . Default Quota
B virtual machines e
@ Load balancers P
S storage accounts

+ Virtual networks

. Monitor
& Off

B) Marketplace management

° Recent

Vi tildeler kvoter til de tjenestene vi vil tilby.

6 A\ hitps://adminportzl.local azurestack.e.. O 4% Mew plan - Microsoft Azure...

ninujosteinl@outloo

Microsoft Azure Stack - Administration NTNU FELLESADMINISTRAS)...

> New plan

Create a resource New plan

apial
Dashboard

Validation passed
All servic

FAVORITES -
Review + create

All resources

Resource groups
userplan2

Virtual machines n
userplan2

& Load balancers ) dette er en tilleggsplan brukere selv kan ta stilling til om de vil benytte eller ikke, etter
de velger & bruke tilbudet vi har kommet med.

B= storage accounts userplans

> Virtual netwarks

. (¥ Titey Default Quota
& Off
B} Marketplace management

° Recent

delegatedProviderQuota
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e A\ https://adminportallocal azurestack.e., 2O~ A\ Create a new offer - Micros...

ntnujosteinl@outlook... S
NTNU FELLESADMINISTRAS)..

> Create a new offer

eate a resource « { Create a new offer

Dashboard
Edit columns Refresh

All services Add-on plans

FAVORITES < . . . - - I
Select any plans that will be available for opt-in at a latter time for any subscriber to this offer

All resources
Resource groups
2 items

B8 virtual machines

DISPLAY NAME DESCRIFTION

Virtual networks % userplan2 dette er en tilleggsplan brukere selv...
: orks

& Monitor 1= standardplan en standard plan man kan benytte fo...
&' Offers No offers to display

§) Marketplace manageme g your filters if you don't see what

° Recent

Vi velger den tilleggsplanen vi vil at brukere skal kunne ta stilling til om de behgver etter at de har

valgt & benytte seg av tilbudet vi har laget.

6 /A https://zdminportallocal azurestack.e.. O ~ A\ Create a new offer - Micros...

8 ~ A - Je [ ntnujosteinl@outlol
Microsoft Azure Stack - Administration - T s e

> Create a new offer
Create a resource « Create a new offer

Dashboard
Edit columns Refresh Validation passed
All servic
BASIC

FAVORITES Useroffer
All resources userofferl
Tilbyr rettigheter il & konfigurere vme:
¥ Resource groups Hioyr rettigheter til @ konfigurere vmer

useroffers
B8 virtual machines

BASE PLANS

standardplan

>N f Default Quota

2 Virtual natworks

' Monitor

& Offers No offers

ADD-ON PLANS
userplan2

delegatedProviderQuota

§) Marketplace management g your filters if you don't

Default Quota
° Recent

Her ser vi en avsluttende oversikt over de tjenestene som blir tilbudt, hvilken plan de ligger under,

navnet pa den nye ressursen vi oppretter.
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e A\ https//adminportal.local azurestack.e.. O ~ £\ Microsoft. AdminOffer - Mi...

ntnujosteinl@outlook... S

Microsoft Azure Stack - Administration NTNU FELLESADMINISTRAS). . Qg

« > Microsoft.AdminOffer - Overview
Create a resource Microsoft. AdminOffer - Overview

Dashboard

\

All services

&% Owverview z Fe e
FAVORITES : - Your deployment is underway Qi e

cec B inputs

Dieses Check the status of your deployment, manage resources, or
Resource groups := Outputs troubleshoot deployment issues. Pin this page to your dashbeard to
- easily find it next time. Helpful Links

B virtual machines B Template

’ Deployment name: Microsoft.AdminOffer

. Load balancers Subscription:
Resource group:

= storage accounts

-2 Virtual networks DEPLOYMENT DETAILS.

. Monitor Star‘t‘t_lme: 14.05.2019 14.35.07
Duration: 4 seconds
4 offars Correlation ID: 4571bf69-a28e-4366-b30c-e204370a5378

B) Marketplace management

RESOURCE STATUS
@ Recent

No results.

Dette skjermbildet viser hva man stgter pa mens man venter pa opprettelsen av den nye ressursen.

A\ hitps://adminportzl.local azurestack.e.. O £\ Microsoft AdminOffer - Mi...

ninujestein|@outlook... S

Microsoft Azure Stack - Administration NTNU FELLESADMINISTRAS).. ()

« > MicresoftAdminOffer - Overview
Create a resource Microsoft. AdminOffer - Overview

I=| Dashboard )
| . Delete Redeploy Refresh
All services
* % Overview 2 . Coe
FAVORITES @ Your deployment is complete uc Eonalliesouiee
B inputs

&8 Resource groups = OCutputs -
Helpful Links

B virtual machines B Template Subscription:

a Deployment name: Microsoft.AdminCffer
Resource group:

. Load balancers

= storage accounts DEPLOYMENT DETAILS

- Virtual networks Start time: 14.05.2019 14.35.07
Duration: 22 seconds

. Monitor Correlation ID: 4571bf69-a28e-4366-b30c-e204370a5378

4 Offers
RESOURCE TYPE STATUS OPERATION...
B} Marketplace management

@ Recent Microsoft.Sub... Created

Her har vi fatt opp et tilbud som kan tilbys til hvem vi vil. Om det er tilgjengelig til de brukerne vi vil
kan testes gjennom a logge pa en bruker som eksisterer i Azure AD og benytte innlogging pa vanlig

portal, giennom denne lenken: portal.local.azurestack.external

For at dette skal fungere ma man fgrst ga til Dashboard «bladen», videre til Microsoft. AdminOffer -
Overview og deretter velge userofferl, for sa a ga inn i properties, og velge offer settings, hvor man

kan velge a gjgre offeret synlig for brukere.
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Microsoft Azure Stack - Administration

Create a resource
Dashboard
All services
FAVORITES
All resources
W4/ Resource groups
B virtual machines
. Load balancers
B storage accounts
=2 Virtual networks
‘ Monitor
& Offers
Bl Marketplace management

° Recent

> useroffer1 - Offer settings

‘:. eroffer1 - Offer settings

& Overview
=] Activity log
Access control (1AM)
Settings
||| Offer settings
= Properties
ﬂ Locks
Users
¥ Subscriptions
Plans
Base plans

Add-on plans

ntnujosteinl@outlook...
NTNU FELLESADMINISTRAS)...

Her endrer vi Offer settings State til Public, eller “Uncommisioned” etter hva vi gnsker.

Uncommisioned fjerner tilbudet, slik at det blir utilgjengelig.

Public gjgr som sagt over at tilbudet blir synlig.
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Opprettelse av en ny quota for en tjeneste inne i plan i et offer i Azure Stack

Create Compute quota

Dette fungerer likt som i Azure Stack med ADFS, hvor administrator kan delegere total stgrrelse til en
kvote man tilbyr i plan, slik at man ikke kan ga over en viss mengde kapasitet som administrator tilbyr

brukeren.
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Opprettelse av Virtuell maskin i Azure Stack
For @ opprette en ny maskin finner vi fram til Virtual machines i menyen til venstre i Dashboardet.

Create a virtual machine

A Changing Basic options may i ou have made ievy all options prior to creating the sirtual machine,

Complete the Basics tab then Review + create to provision a virtual machine with default parameters or review each tab for
full customization
Looking for classi

PROJECT DETAILS

Select the subscription to manage deployed resources and ¢ Use resource groups like folders to organize and manage
all your resources.

Subscription @ i Azure Enterprise

\— Resource group @

zuread

CE DETAILS

Yirtual rmaching name @
Region @ Europe
ilability options Mo infrastructure redundancy required

Image @ er 2016 Datacenter

Vi setter innstillinger knyttet til hvilken Azure Region maskinen skal befinne seg i, hvilket
operativsystem vi vil benytte pa maskinen og velger hvilken ressurs gruppe vi vil legge maskinen inn i.
Med en enkelt server er ikke Availability relevant. Subscription tildeles basert pa den registrerte

brukeren som er knyttet mot Azure Stack.
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Create a virtual machine

A Changing ic options ma u has ade, av all op rior to creating the wirtual machine,

Standard B2s
cpus, 4 GBE memory

ADMIMNIST RA]

Username @
(11111111 ]])]

ual machine network ports are accessible from the public internet. You can zpecify more limited or granular
netwark access on the Metworking tab.

Public inbound ports @ MNaone Allow selected ports

Select inbound ports

Videre spesifiserer vi stgrrelse for maskinen og setter brukernavn og passord vi vil logge inn med.

Her styres ogsa hvilke porter maskinen skal sette opp RDP eller SSH innlogging mot.
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Create a virtual machine

Adwanced Tags Rewiew + create

Azure WMs have one operating system disk and a temporary disk for short-term storag G ttach additional data
disks. The size of the WM determines the type of storage you can use and the nurmber of data disks allowed. Learn more
DISKOPTIONS

05 disk type @

DATA DISKS

You can add and configure additional data disks for your virtual machine or attach existing disks. This also comes
temporary disk.

LUN MNAME SIZE (GIB) DK TYPE

Create and attach a new disk Attach an ng disk

Vi kan her velge hvor mange harddisker vi vil konfigurere for maskinen, eller om vi vil benytte

harddisker vi allerede har. Vi velger her a benytte det som kalles Standard HDD.
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Create a virtual machine

Boot diagnostics @
Juest diagnostics

Diagnostic

IDENTITY

Systern assigned managed identity @
SSHUTDOWN
Enable auto-shutdown @ o
Shutdown time @ 21:00:00
Tirme Zone @ ( dinated Uniy

Motification before shutdown @ Off

Videre kan vi legge inn automatisert justering av oppetid basert pa den tidssonen man vil. Herfra kan

vi ga til Review+Create for a opprette maskinen.
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Azure AD Connect

Denne delen av rapporten dekker hvilke steg vi ma ta for & bruke Azure AD Connect til 3 koble

sammen et lokalt domene og Azure AD.

Azure AD Connect har som jobb & koble sammen det lokale domenet med Azure AD, nar disse er
koblet sammen og synkronisert har man et fullstendig hybrid skysystem. Dette betyr at man har
samme AD informasjon pa brukere av systemet og hvis man administrerer brukere og rettigheter i
Azure sa er det oppdatert pa delene av systemet, som er i den private skyen. Dette kan vi se som

siste steg for & ha et ferdig Azure Stack Development Kit miljg.

Grunnen til vi satte opp Azure Stack pa mange forskjellige mater med forskjellig identitets struktur
(ADFS og Azure Cloud) er at hver gang vi kom oss til delen hvor vi skulle sette opp Azure AD Connect
fikk vi en feilmelding. Sent i prosjektperioden fant vi ut hva feilen forekom av, det er NTNU sin
nettverksstruktur som gjorde til at vi ikke fikk til & sette opp Azure AD Connect. Dette er grunnet i at
det er mange brannvegger pa rutere pa vei inn i nettverket til campus og uten tilstrekkelig

informasjon pa dette nettverket har vi ikke rettigheter til a fullfgre Azure AD Connect tilkobling.

Det var noen alternativer vi hadde til & vise til at vi kunne fa til Azure AD Connect med en slik

veisperring.

- Vi kunne lzere om NTNU Kalvskinnet sitt nettverksoppsett og satt opp VPN mellom disse
brannmurene og kommet oss gjennom.

- Vi kunne se om det var mulig og gjgre om nettverksstrukturen for oss sa vi kunne se om vi hadde
klart a fa en tilkobling mellom vare domener.

- Vi kunne startet hele prosessen pa nytt i skyen slik at vi ikke hadde trengt en lokal server pa campus
i det hele tatt, altsa satt opp Azure Stack i skyen.

- Sette opp en virtuell Windows Server 2016 Datacenter maskin i Azure, gjgre den til
domenekontroller med ADDS, sa kjgre Azure AD Connect bare for a vise hvordan prosessen ville sett
ut. Og dermed ha mulighet til a vise hvilke muligheter man har med Azure AD Connect, med for

eksempel Office 365.

Vi hadde mgte med veileder og bestemte at beste maten a ga videre er a sette opp en virtuell maskin
og vise hvordan man setter opp Azure AD Connect. Hovedgrunnen til dette var at med en utrulling av

Azure Stack med hjelp fra et tredjepart konsulentfirma ville denne feilen ikke oppsta siden det ville
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vaere krav om a gjgre om nettverksstrukturen fra starten av. Sa a vise hvordan man setter opp Azure

Stack i Azure hjelper ikke NTNU finne ut om de har lyst til 8 oppsgke en Azure Stack Igsning for NTNU

Kalvskinnet.

Dermed er delene under hvordan vi satte opp Windows, Azure AD Connect og Office 365 gjort pa en

Azure virtuell maskin utenfor Azure Stack systemet.
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Opprette Domenekontroller
Her viser vi bade hvordan vi kan lage en virtuell maskin i Azure og hvordan vi har satt opp denne

domenekontrolleren som vi skal bruke til 8 koble opp mot Azure AD ved hjelp av Azure AD Connect.

Create a virtual machine

all options prior ing the wirtual rmachine,
Complete the Basics tab then Review + create to provision a virtual machine with default parameters or review each tab for
full customization
Looking for classi

PROJECT DETAILS

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage
all your resources.

Subscription @

\— Resource group @

Yirtual rmaching name @
Region @ Europe
ilability options Mo infrastructure redundancy required

Image @ er 2016 Datacenter

Velger rett subscription og lager en ny ressursgruppe for denne domenekontrolleren slik at vi sikrer
oss at den er i en annen ressursgruppe fra resten av Azure systemet for a vise hvordan Azure AD

fungerer.
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Create a virtual machine

prior to creating the wirtual machine,

Standard B2s
us, 4 GB memory

Username @ addsadmin

Confirm ok far [ITITTI YT LT

MBOUND PORT RULES

Selact which wirtual machine network ports are accessible from the public internet. You can speafy more limited or granular
netwark access on the Metworking tab.

Public inbound ports @ MNeone Allow selected ports

Select inbound ports

affic rules

Velger hvilken templatemaskin domenekontrolleren skal kjgre pa og setter opp administratorkonto

og passord.
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Create a virtual machine

Adwanced Tags Rewiew + create

Azure WMs have one operating system disk and a temporary disk for short-term storag G ttach additional data
disks. The size of the WM determines the type of storage you can use and the nurmber of data disks allowed. Learn more

DISKOPTIONS

05 disk type @

DATA DISKS

You can add and configure additional data disks for your virtual machine or attach existing disks. This also comes
temporary disk.

LUN MNAME SIZE (GIB) DK TYPE

Create and attach a new disk Attach an ng disk

Passer pa a velge HDD slik at man sparer penger i motsetning til SSD.

Accelerated networking @ Off
The selected VM size does not support accelerated networking.

‘ies

Denne maskinen blir bare opprettet for a vise at vi klarer a bruke Azure AD Connect og Office 365, sa

vi trenger ikke load balancing.
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Create a virtual machine

MONITORING

Boot diagnostics
guest diagnostics @ Off

Diagnostics storage account @ ) azureaddiag30s

IDENTITY

Systemn gned managed identity @

AUTD-SHUTDOWN

Enable auto-shutdown @ o

Shutdown time @ 21:00:00

Time Zone @ (LT rdinated Un

Motification before shutdown @ Off

Her er det ingen options som er veldig viktige, men det er bra 3 ha vane av a ha boot diagnostics pa
og sette auto-shutdown for a spare penger om man glemmer a skru maskinene av. Na blir maskinen

satt opp og vi kan ga inn a gjgre den om til en domenekontroller.
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Active Directory Domain Services pa virtuell maskin
Setter opp Active Directory Domain Services pa virtuell maskin for a ha et domene a vise Azure AD

Connect og Office 365 fra.

Manage Tools View Help

Add Rc[:ss and Features

Femove Roles and Features

Add Servers

Create Server Group

Server Manager Properties

Fra Server Manager kan vi ga inn pa Manage -> Add Roles and Features.

% Add Roles and Features Wizard - O X

DESTINATION SERVER

Before you begin 005

Before You Begin This wizard helps you install roles, role services, or features. You determine which roles, role services, or

features to install based on the computing needs of your organization, such as sharing documents, or
Instaliation Type hosting a website.

To remove roles, role services, or features:

Start the Remove Roles and Features Wizard
Before you continue, verify that the following tasks have been completed:

* The Administrator account has a strong password
* Network settings, such as static IP addresses, are configured
* The most current security updates from Windows Update are installed

If you must verify that any of the preceding prerequisites have been completed, close the wizard,
complete the steps, and then run the wizard again.

To continue, click Next.

"] Skip this page by default

Next > [\é nsta { Cancel

at

Her er det bare litt standardinformasjon som ikke er veldig relevant for dette oppsettet av

ADDS, men det er viktig informasjon i en ordentlig utrulling av IT-system.
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E;i Add Roles and Features Wizard

Installation

Select installation type

Select the installation type. You can install roles and features on a running physical computer or virtual

machine, or on an offline virtual hard disk (VHD).

® Role-based or feature-based installation
Configure a single server by adding roles, role services, and features.

Remote Desktop Services installation

Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based

or session-based desktop deployment.

< Previous J [ Next > hI

tall Cancel

= O X

DESTINATION SERVER
ADDS

Velger Role-based or feature-based installation.

hect 3 sereer On 2 ywitual hard @ik On WD 10 install rokes and few

& Select 4 sorver hom the server poot

Server Pool

1 Computeris) founa

Thes page Shows sarvers Thil des funning Windows Server 2012
A0z that heve been adciest by usng the Add Serven command m Server Manager, Okne serwery and
raty- 00 servers from which data collacson i s comTete e not ihown

CESTINADON SOmn
'3

Of & sower reteae OF WAnSows Server

« Previous Neﬂb Cancel

Her har vi bare et valg siden dette er en Azure virtuell maskin pa sitt egen nettverk.
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E‘ Add Roles and Features Wizard

Select server roles

Roles

Select one or more roles to install on the sel

DESTINATION SERVER

Active Direc(o% Certificate Services

Active Directory Federation Services
Active Directory Lightweight Directd
Active Directory Rights Managemen|
Device Health Attestation

DHCP Server

DNS Server

Fax Server

File and Storage Services (1 of 12 in:
Host Guardian Service

Hyper-V

MultiPoint Services

Network Controller

Network Policy and Access Services
Print and Document Services
Remote Access

Remote Desktop Services

Volume Activation Services

Web Server (lIS)

., Add Roles and Features Wizard

Add features that are required for Active Directory

Domain Services?

You cannot install Active Directory Domain Services unless the
following role services or features are also installed.

[Tools] Group Policy Management
4 Remote Server Administration Tools

4 Role Administration Tools

4 AD DS and AD LDS Tools
Active Directory module for Windows PowerShell

4 AD DS Tools

[Tools] Active Directory Administrative Center

[Tools] AD DS Snap-Ins and Command-Line Tools

] Include management tools (if applicable)

[atpgor] [ o

1

< Previous

Install

| listen av mulige serverroller a legge til velger vi Active Directory Domain Services siden det er det vi

skal sette opp.
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E Add Roles and Features Wizard

Select server roles

Before You Begin

Installation Type Roles

[T] Active Directory Certificate Services
¥R/ ctive Directory Domain Services
[] Active Directory Federation Services

[] Active Directory Lightweight Directory Services

AD DS [] Active Directory Rights Management Services
T [T] Device Health Attestation
HEONITeNon ] DHCP Server

[ ] DNS Server

[T] Fax Server

[m] File and Storage Services (1 of 12 installed)
[] Host Guardian Service

[T] Hyper-v

[T] MultiPoint Services

[T] Network Controller

[] Network Policy and Access Services
[] Print and Document Services

[T] Remote Access

[] Remote Desktop Services

[[] Volume Activation Services

[] Web Server (1IS)

Select one or more roles to install on the selected server.

= O X

DESTINATION SERVER
ADDS

Description

Active Directory Domain Services
(AD DS) stores information about
objects on the network and makes
this information available to users
and network administrators. AD DS
uses domain controllers to give
network users access to permitted
resources anywhere on the network
through a single logon process.

I < Previous I I Next > {ﬂ Install

Trykk pa Next nar du ser at det er et checkmerke pa ADDS.
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. Add Roles and Features Wizard - O X

. ’ v . DESTINATION SERVER
Active Directory Domain Services ADDS
Before You Beain Active Directory Domain Services (AD DS) stores information about users, computers, and other devices

3 on the network. AD DS helps administrators securely manage this information and facilitates resource

Installation Type sharing and collaboration between users.

Server Selection

Things to note:
Server Roles .
Sk 2 * To help ensure that users can still log on to the network in the case of a server outage, install a
Features minimum of two domain controllers for a domain.

* AD DS requires a DNS server to be installed on the network. If you do not have a DNS server
installed, you will be prompted to install the DNS Server role on this machine.

Azure Active Directory, a separate online service, can provide simplified identity and
access management, security reporting, single sign-on to cloud and on-premises web
apps.

Learn more about Azure Active Directory

Configure Office 365 with Azure Active Directory Connect

| <Previous | [ Next> E: install | [ Cancel

Her star det litt relevant informasjon om at man trenger a sette opp DNS server for at AD DS skal
fungere, og dette gir mening. Dette blir vi prompted om i installasjonen senere. Men akkurat na er

det bare a trykke Next.
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., Add Roles and Features Wizard - O X

DESTINATION SERVER

Select features ADOS

Select one or more features to install on the selected server.
Features Description

b [] .NET Framework 3.5 Features NET Framework 4.6 provides a
B[ 1B NET Framework 4.6 Features (2 of 7 installed comprehensive and consistent
I [ ] Background Intelligent Transfer Service (BITS) programming model for quickly and

¥ BitLocker Drive Encryption (Installed) easily building and running
[ BitLocker Network Unlock applications that are built for various
1 platforms including desktop PCs,

[T] BranchCache

Confirmation

[] Client for NFS Servers, smart phones and the public
[T] Containers and private cloud.

[T] Data Center Bridging

[C] Direct Play

+ Enhanced Storage (Installed)

[] Failover Clustering

[v] Group Policy Management

[] Host Guardian Hyper-V Support

[C] /O Quality of Service

[T] 1S Hostable Web Core

[] Internet Printing Client

[] 1P Address Management (IPAM) Server
[] iSNS Server service

{ < Previous | | Next > [XI Install Cancel

Velg .NET Framework 4.6 Features og trykk Next. Her kan det veere fint & nevne at .NET Framework
oppdateres relativt ofte og din konfigurasjon kan vare ulik, men da er det bare a bruke internett for
a veere sikker pa hvilken man skal velge i forhold til IT-systemet du gnsker a sette opp. | dette tilfellet

er .NET Framework 4.6 korrekt.
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. Add Roles and Features Wizard O

s X
f- . I I . [ . DESTINATION SERVER

Confirm installation selections ADDS

Before You Begin To install the following roles, role services, or features on selected server, click Install.

Installation Type [¥] Restart the destination server automatically if required

Server Selection Optional features (such as administration tools) might be displayed on this page because they have

S been selected automatically. If you do not want to install these optional features, click Previous to clear

Server Roies

their check boxes,

Active Directory Domain Services
Group Policy Management

Remote Server Administration Tools
Role Administration Tools
AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
AD DS Tools
Active Directory Administrative Center
AD DS Snap-Ins and Command-Line Tools

Export configuration settings
Specify an alternate source path

Next > [ install S[ Cancel |

Her velger man at serveren skal fa lov til 3 automatisk restarte, den trenger a restarte uansett sa det

er bare a gi den lov til dette.
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. DESTINATION SERVER
Installation progress

ADDS

View installation progress

o Feature installation
_—

Configuration required. Installation succeeded on ADDS

Active Directory Domain Services ’
Additional steps are required to make this machine a domain controller.
Promote this server to a domain controller
Group Policy Management
Remote Server Administration Tools
Role Administration Tools
AD DS and AD LDS Tools

Active Directory module for Windows PowerShell
AD DS Tools

Active Directory Administrative Center
AD DS Snap-Ins and Command-Line Tools

You can close this wizard without interrupting running tasks. View task progress or open this
(1] page again by clicking Notifications in the command bar, and then Task Details.

Export configuration settings

OUS Next Close Cancel

Vi ser at installasjonen gar bra.

1 Post-deployment Configura...

Configuration required for Active Directory Domain
services at ADDS

P te this load i pit Il
romote this serverto a Urﬂdm;! r}-ru er

N3 har serveren AD DS og vi trenger & konfigurere oppsettet av domenet vi skal koble opp med Azure
AD Connect.
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B Active Directory Domain Services Configuration Wizard - O *

" e o TARGET SERVER
oyment Configuration e

lep

Fiwel W

Deployment Configuration

Select the deployment operation

Add a domain controller to an existing domain
Add a new domain to an existing forest
®) Add a new forest

Specify the domain information for this operation

Root domain name: ntnujosteinloutiook.onmicrosoft.com

More about deployment configurations

Next > t} ] Cancel

Her velger vi a legge til en ny skog, domene navnet skal vaere det samme vi har i Azure AD.

“ntnujosteinloutlook.onmicrosoft.com”. Her kunne det vaere mulig a skrive inn et eget domene om
man har registrert eget domene ved en domeneregistrar. Man kan godt bruke
ntnujosteinloutlook.onmictosoft.com domenet som er automatisk gitt ut fra Microsoft i et slikt

testsystem, sa det er det vi har valgt a gjgre. Men eget domene ser mye finere ut, det er klart.
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Prerequisites Check

i Active Directory Domain Services Cenfiguration Wizard

Domain Controller Options

Select functional level of the new forest and root domain

Forest functional level: Windows Server 2016

Domain functional level: Windows Server 2016

Specify domain controller capabilities

[¥] Domain Name System (DNS) server
v Global Catalog (GC)
Read only domain controlier (RODC)

Type the Directory Services Restore Mode (DSRM) password
Password: sscsssscsce

Confirm password: -oooooooooocl

More about domain controller options

| <Previous | | Next> |\

O X

TARGET SERVER
ADDS

s

Her passer man bare pa at man velger at man vil sette opp DNS server slik at domenekontrolleren

fungerer.
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= O X

e Active Directory Domain Services Configuration Wizard

TARGET SERVER

DNS Options ADDS

I A A delegation for this DNS server cannot be created because the authoritative parent zone cannot be found 0...Show more x

|} mns - PrS
mlavment Confiauratio
PIJYITIENL LU gulaul

Specify DNS delegation options

Domain Controller Options

Create DNS delegation

More about DNS delegation

| < Previous ’ [ Next > b nstal Cancel

Her far vi en merknad at vi trenger a lage en DNS delegation, men dette er ikke ngdvendig for hva vi

skal bruke DNS til, sa her er det bare a trykke Next.

139



Fs. Active Directory Domain Services Configuration Wizard - O d

TARGET SERVER

Paths ADDS

Specify the location of the AD DS database, log files, and SYSVOL

Database folder: Chwindows\NTDS r|
Log files folder: CAwindows\NTDS -]
SYSVOL folder: Chwindows\SYSVOL |:|

| < Previous || Next > I& nsta [ Cancel

Her har man mulighet til 3 plassere loggfiler hvor man vil, det kan vaere mange grunner til 3 ha lyst til

a plassere disse filene et spesifikt sted. Men igjen for var utrulling er vi bare forngyd at de eksisterer

og noterer ned hvor de ligger.
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f. Active Directory Domain Services Configuration Wizard

Review Options

Deployment Configuration
Domain Controller Options

DNS Options

Additional Options
Paths

Prerequisites Check

= O X

TARGET SERVER
ADDS

Review your selections:
Configure this server as the first Active Directory domain controller in a new forest.

The new domain name is “ntnujosteinloutiook.onmicrosoft.com”, This is also the name of the
new forest.

The NetBIOS name of the domain: NTNUJOSTEINLOUT
Forest Functional Level: Windows Server 2016
Domain Functional Level: Windows Server 2016
Additional Options:

Global catalog: Yes

DNS Server: Yes

These settings can be exported to a Windows PowerShell script to automate

additional installations View script

| < Previous l l Next > ﬂ Install

Se over konfigurasjonen av AD DS for & verifisere at alt er korrekt.
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f., Active Directory Domain Services Configuration Wizard = O X

s TARGET SERVER
Prerequisites Check ADDS
| @ All prerequisite checks passed successfully. Click Install’ to begin installation. Show more X

Deployment Configuration
Prerequisites need to be validated before Active Directory Domain Services is installed on this
Domain Controller Options computer

DNS Options Rerun prerequisites check
Additicnal Options
Paths @ View results
Review Options §. Windows Server 2016 domain controllers have a default for the security setting named  ~

“"Allow cryptography algorithms compatible with Windows NT 4.0" that prevents weaker
cryptography algorithms when establishing security channel sessions.

For more information about this setting, see Knowledge Base article 942564 (http://
go.microsoft.com/fwlink/?Linkld=104751).

£ This computer has at least one physical network adapter that does not have static IP
address(es) assigned to its IP Properties. If both IPv4 and IPv6 are enabled for a network
adapter, both IPv4 and IPv6 static IP addresses should be assigned to both IPv4 and
IPv6 Properties of the physical network adapter. Such static IP address(es) assignment
should be done to all the physical network adapters for reliable Domain Name System

s

§. If you click Install, the server automatically reboots at the end of the promotion operation.

Next > | Install ﬁ[ Cancel

Vi ser at Prerequisites gikk bra og at konfigurasjonene kommer til & fungere a tre i kraft nar serveren

rebooter. Nar serveren er oppe igjen sa er det pa tide d knytte sammen Azure AD og dette lokale

domenet ved & bruke Azure AD Connect.
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Azure AD Connect
Na er vi endelig tilbake til hvor vi har kommet oss flere ganger i prosjektet, men denne gangen kan vi

vise at et lokalt domene med navnet “ntnujosteinloutlook.onmicrosoft.com” kommer til a klare a
koble seg sammen med Azure AD med samme domenenavn. Det hadde selvsagt veert ggy a klare &
gjore dette sammen med en Azure Stack lokal Igsning, men som beskrevet over er dette den beste

mellom-Igsningen vi kom opp med sammen med veileder.

Installerer Azure AD Connect fra Microsoft sine nettsider.

&» Microsoft Azure Active Directory Connect

Welcome to Azure AD Connect

Express Settings

I Run this installation tool on the server where the synchronization service component will be
installed.

Azure Active Directory Connect integrates your on-premises and online directories.

This installation tool will:
* Guide you in selecting a solution (for example, password hash synchronization or federation with AD FS)

= Install identity synchronization and other Microsoft software components required for deployment

= Enable application telemetry and component health data by default. You can change what data is shared
with Microsoft by updating your privacy settings.

Learn more

| agree to the license terms and privacy notice.

Continue S

Vi godtar lisens kravene gar videre i prosessen.
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&» Microsoft Azure Active Directory Connect

Express Settings
P J

If you have a single Windows Server Active Directory forest, we will do the following:

Configure synchronization of identities in the current AD forest of NTNUJOSTEINLOUT

Configure password hash synchronization from on-premises AD to Azure AD

Start an initial synchronization

Synchronize all attributes

Enable Auto Upgrade

Learn more about express settings

If you would like different settings, click Customize.

3

| vart tilfelle vil det veere kun en skog, sa vi velger her a bruke express settings.
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addsadmini@ninujosteinlouticol.onmicro...

Profile @
Mot configured

0 groups selected
Directory role

User

Password

Cago0417

Show Pas

Directory role

User
Global administrator
Limited administrator

Global administrators have full control over
all directory resources.

Vi sgrger for at vi har passordet for at brukeren vi benytter til 8 administrere Azure AD Connect har

globale administratorrettigheter. Dette er et av kravene som stilles fgr synkronisering fungerer. For

at dette fungerer sa ma vi oppdatere passordet til brukeren.
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Microsoft Azure

B8 Microsoft

addsadmin@ntnujosteinloutlook.onmicrosoft.com

Oppdater passordet

Du ma oppdatere passordet ditt fordi dette er farste
gang du logger p3, eller fordi passordet ditt har
utlapt.

Ettersom denne brukeren ble laget for dette formalet ma vi oppdatere passord fgrste gang vi logger

pa.
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&» Microsoft Azure Active Directory Connect

Connect to Azure AD
Express Settings

Connect to Azure AD Enter your Azure AD global administrator credentials. 9

Connect to AD DS USERMAME
COHﬁQUTE |addsadmin@ntnu_iosteinIoutlook.onmicmsoﬂ.com |
PASSWORD

Previous

Her legger vi inn det komplette domenenavnet for Azure AD vi forsgker a synkronisere mot.

Brukernavnet her er da administratorkonto pa serveren og passordet vi nettopp endret.
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& Microsoft Azure Active Directory Connect

Connect to AD DS

Express Settings

Connect to Azure AD Enter the Active Directory Domain Services enterprise administrator credentials: 9
Connect to AD DS USERMNAME
Azure AD sign-in [NTNUJOSTEINLOUTLOOK.ONMICROSOFT.COMaddsad]
Configure
PASSWORD

For a na det lokale domenet vi skal synke mot bruker vi det fulle NETBIOS navnet til lokal AD DS

administrator.
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&» Microsoft Azure Active Directory Connect

Express Settings
Connect to Azure AD
Connect to AD DS

Azure AD sign-in

Configure

Azure AD sign-in configuration

To use on-premises credentials for Azure AD sign-in, UPN suffixes should match one of the verified custom
domains in Azure AD. The following table lists the UPN suffixes defined in your on-premises envirenment,
along with the matching custom domain in Azure. [ 7]

Active Directory UPN Suffix

Azure AD Domain
ntnujosteinloutiock.onmicrosoft.com Not Added @

Q

Continue without matching all UPN suffixes to verified domains

Users will not be able to sign-in to Azure AD with on-premises credentials if the UPN suffix does not
match a verified domain. Learn more

Previous Next
| prevous IO

Na godtar vi at Azure AD Connect far utfgre synkronisering pa begge “skogene”. Vi velger a huke av

for «continue without matching all UPN suffixes to verified domains» ettersom dette gjgres i Azure.

149



& Microsoft Azure Active Directory Connect

Express Settings

Connect to AD DS .

Azure AD sign-in .

-

Ready to configure

Connect to Azure AD Once you click Install, we will do the following:

Start the synchronization process when configuration completes.

Install the synchronization engine

Configure Azure AD Connector

Configure ntnujosteinloutlock.onmicrosoft.com Connector
Enable Password hash synchronization

Enable Auto Upgrade

Configure synchronization services on this computer

Na er vi kommet til at det er tid til 3 starte konfigurasjonen. Vi huker av for at synkroniseringen skal

begynne nar konfigurasjonen er utfgrt, og trykker Install.
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&» Microsoft Azure Active Directory Connect

Express Settings
Connect to Azure AD
Connect to AD DS

Azure AD sign-in

Configuration complete

Azure AD Connect configuration succeeded. The synchronization process has been initiated.

The configuration is complete. You can now log in to the Azure or Office 365 portal to verify that
user accounts from your local directory have been created. Then, do a test sign-on to the Azure
portal. Learn more

The Active Directory Recycle Bin is not enabled for your forest
(ntnujosteinloutlock.onmicrosoft.com) and is strongly recommended. Learn more

Azure Active Directory is configured to use AD attribute m5-DS-ConsistencyGuid as the source
anchor attribute. Learn more

Previous

Dette viser bildet som dukker opp nar synkronisering fungerer som det skal.

Nar vi avslutter her starter prosessen med synkroniseringen, som vi spesifiserte tidligere.
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& Microsoft Azure Active Directory Connect

Welcome to Azure AD Connect

Tasks

The synchronization service scheduler is suspended until this setup wizard is closed.
Learn more

Vi velger her Configure for 8 komme i gang.
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&% Microsoft Azure Active Directory Connect

Additional tasks

The reguired tasks for the scenario have been completed. Choose from the list below to perform additional
tasks.

Privacy settings

View current configuration

Customize synchronization options @
Configure device options (2]

Refresh directory schema

Configure staging mode

Change user sign-in

Manage federation e

Troubleshoot

Previous

Her velger vi Customize Synchronization Options.
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& Microsoft Azure Active Directory Connect

Tasks
sync
Connect Directories
Domain/OU Filtering
Optional Features

Configure

Connect to Azure AD

Enter your Azure AD global administrator credentials for ntnujosteinloutlock.onmicrosoft.com - AAD. [ 2]

USERNAME

|addsadmin@ntnu_iosteinIoutlool-:.:unmicrosoﬂ.com

PASSWORD

Etter vi velger hvilken oppgave vi skal utfgre ma vi koble oss til hvor vi vil endre synkroniseringen,

som er i Azure AD. Her kreves AD DS administrator rettigheter.
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&> Microsoft Azure Active Directory Connect

Tasks

Connect to Azure AD
Sync

Domain/OU Filtering
Optional Features

Configure

Connect your directories

Enter connection information for your on-premises directories or forests, a
DIRECTORY TYPE
Active Directory M

FOREST @

ntnujosteinloutlock.onmicrosoft.com ¥ Add Directory

CONFIGURED DIRECTORIES

ntnujosteinloutlook.onmicrosoft.com (Active Direc...

Previous

Synkroniseringen skjer i 3 steg. Fgrste steg i prosessen er a legge inn on-premises detaljer. Dette er i

vart tilfelle et Azure directory.
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& Microsoft Azure Active Directory Connect

Tasks
Connect to Azure AD
sync

Connect Directories
Optional Features

Configure

Domain and OU filtering

If you change the OU-filtering configuration for a given directory, the next sync cycle will automatically
perform full import on the directory.

Directory: | ntnujosteinloutlook.onmicrosof Refresh Domains 9

 sync all domains and QUs
® Sync selected domains and OUs

4 ntnujosteinloutlock.onmicrosoft.com
Builtin

Computers

Domain Controllers
ForeignSecurityPrincipals
Infrastructure
LostAndFound

Managed Service Accounts
Program Data

System

Users

ROOOODORRIO

Neste steg er a spesifisere hva som skal synkroniseres. Vi velger a synkronisere Computers, Domain

Controllers og Users.
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& Microsoft Azure Active Directory Connect

Optional features

Connect to Azure AD Select enhanced functionality if required by your organization,

Tasks

Sync

Exchange hybrid deployment @
Connect Directories

) o Exchange Mail Public Folders )
Domain/QOU Filtering

T e [ Azure AD app and attribute filtering @

Configure Password hash synchronization @
Password writeback @

Group writeback @

Device writeback @

[] Directory extension attribute sync @)

Learn more about optional features.

Til slutt i synkroniseringen utfgrer vi valg i valgfri funksjonalitet, og velger Password Hash

synchronization og Passord writeback.
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& Microsoft Azure Active Directory Connect

Ready to configure

Tasks

Connect to Azure AD Once you click Configure, we will do the following:

Sync * Update ntnujosteinloutlcok.onmicrosoft.com Connector
Connect Directories = Enable Password writeback
Domain/OU Filtering » Configure synchronization services on this computer

COptional Features

Start the synchronization process when configuration completes.

Her velger vi Configure, og s@rger for at vi huker av for at synkronisering skal starte etter

konfigurasjon er ferdig.
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&> Microsoft Azure Active Directory Connect

Configuration complete

Tasks

Connect to Azure AD Azure AD Connect configuration succeeded. The synchronization process has been initiated.

Sync The configuration is complete. You can now log in to the Azure or Office 365 portal to verify that
Connect Directories user accounts from your local directory have been created. Then, do a test sign-on to the Azure
Domain/OU Filtering portal. Learn more

Optional Features

Previous Exit
| previous | k

Vi ser at konfigurasjon ble utfgrt uten feil, og avslutter denne oppgaven.

Na skal vi kjgre synkroniseringen enda en gang, for a legge inn flere funksjoner som ikke ble installert

fra express installasjonen. | dette tilfellet er malet @ konfigurere Single Sign-on.
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Welcome to Azure AD Connect

Tasks

The synchrenization service scheduler is suspended until this setup wizard is closed.
Learn more

Vi navigerer oss gjennom ved 3 trykke Configure.

Additional tasks

The required tasks for the scenario have been completed. Choose from the list below to perform additional
tasks.

Privacy settings
View current configuration
Customize synchronization options
Configure device options (7]
Refresh directory schema
Configure staging mode

I Change user sign-in
Manage federation 9

Troubleshoot

Previous

Her pa Additional Tasks velger vi Change user sign-in, og gar videre.
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Connect to Azure AD
Tasks
Enter your Azure AD global administrator credentials for ntnujosteinloutlook.onmicrosoft.com - AAD. e

User Sign-In USERMAME

|addsadmin@ntnujosteinloutlook.onmicrosoﬂ.com |

PASSWORD

|...........4 |

Previous

Vi ma koble opp mot Azure AD vi vil endre user sign-in innstillingene for. Dette krever globale

rettigheter for directory vi skal endre.
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User sign-in

Tasks
Connect to Azure AD Selact the Sign On method. @

() Password Hash synchronization @
Single sign-on @ Pass-through authentication @
Configure () Federation with AD FS 0

_) Federation with PingFederate [ 2]
) Do not configure (7]

Select this option to enable single sign-on for your corporate desktop users:

Enable single sign-on @

We recommend addsadmin@ntnujosteinloutlook.onmicrosoft.com to be a cloud only Company
Administrator account so that addsadmin@ntnujosteinloutlook.onmicrosoft.com is able to manage
pass-through authentication in the event of an on-premises failure. Learn more

Her velger vi Pass-through authentication, og huker av for «Enable single sign-on».

Windows Security >

Forest Credentials

Enter the credentials for the specified forest.

addsadmin

*EEERBBRRBER

Domain: NTNUJOSTEINLOUT

QK L\ Cancel

Her blir vi bedt om a tilby skog identifikasjon for domenet vi skal endre pa.
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Enable single sign-on

Tasks

Connect to Azure AD Enter a domain administrator account to configure your on-premises forest for use with single sign-on. 9
User Sign-In ntnujosteinloutlock.onmicrosoft.com Enter credentials v}
Single sign-on

Configure

Previous Next
| preios e

Her tilbyr vi pa nytt innloggingsinformasjon for domenet vi legger inn «Single sign-on» pa.
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Ready to configure

Tasks

Connect to Azure AD Cnce you click Configure, we will do the following:

User Sign-in + Install Microsoft Azure AD Connect Authentication Agent for Pass-Through Authentication
Single sign-on * Enable Pass-through authentication

» Enable managed authentication in Azure,

+ Enable single sign-on

Start the synchronization process when configuration completes.

Her far vi en oversikt over valgene vi har gjort, fgr vi starter konfigurasjon. Dette er siste mulighet for

a endre pa valgene vi har gjort til na. Vi huker av for at synkroniseringen skal skje nar konfigurasjon er

fullfgrt, og trykker Configure.
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Tasks

Connect to Azure AD
User Sign-In

Single sign-on

Configure

Configuration complete

Configuration of the specified task completed successfully.

Provide your users a single sign-on experience by configuring Seamless 550 through Group Policy.
Learn more

Vi ser her at konfigurasjon av pass-through authentication og password writeback ble utfgrt.

Ytterligere blir vi informert om at vi kan konfigurere «Single sign-on» til a bli sakalt “seamless”,

gjennom bruk av group policy. Vi avslutter installasjonsveilederen.

Microsoft Azure

Create  resource: Users - All users

# Home

& Alusess

Al services s Deleted users

* FAVORITES. ¥ Password reset
HE Al resouces £ User setings
@ Resource groups

Actvity
& App services

® sau databases

ntnujosteini@outiook... ()
" FESAOMNETRAS) .

Multi-Factor Authentication Refresh Columns

ser ame
addsadmin@ntnujosteinioutiook.onmicrosoft.com
ntnujosteini@outiook.com

Sync_ADDS_ece487a359d2 @ntrujosteinloutiook.onm.

Slik vil det se ut i Azure nar synkroniseringstjenesten er konfigurert. Du ser her at On premises

Directory Synchronization services kjgrer pa den konfigurerte serveren.
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Office 365

Her beskriver vi framgangsmaten for a sette opp Office 365 ved hjelp av bedriftslisens. Vi setter na
opp Office 365 for a vise at Azure AD Connect har fungert. Det er ikke sikkert at NTNU har bruk for
dette, men det er for 3 vise at ikke bare har vi laert hvordan man setter opp Office 365, men ogsa a

vi kan fa Office 365 til 8 fungere med Azure AD Connect.

t

Office 365

Er dette en helt ny Office 365-lisens?
A Dette er startsiden for Office 365. Den er litt tom for gyeblikket. Klikk pa Tilordne produkter for 4 tilordne en produktlisens til brukerkontoen din Tilordne Pmkts'

og til andre brukere i organisasjonen. Deretter vises alle appene dine her.

Apper Installer Office
B o®
Admini-
Tillegg strasjon

Utforsk alle appene dine >

Her har vi startsiden for oppsett av Office 365. Vi velger her & ga videre til Administrasjon.

Microsoft 365 administrasjonssenter Q ] ?

@®  Prov forhindsversionen

@ Hiem
Sek etter brukere, grupper, innstillinger eller oppgaver
S Brukere
£ Grupper
< Tilkoblingsstatus for AAD 52 Aktive brukere E3 Fakturering
B Ressurser
Siste katalogsynkronisering + Leqg til en bruker Total alida in
el & Slett en brukel
B3 rakturering Synkroniserin @ Slett en bruker
nylig synkronisering V
2  Kundestatte
kestill passord
32 Innstillinger
2 Oppsett 1] Office-programvare & Domener €} Kundestatte
AN A L installere prog + Leggtiletd + Ny ser
Domener = Del nedlastingskc @ Fjern et domene E Vistje
R < =Y Feilsok installasjon 7 Redi mene

Rapporter

> Kontroller tilstand

Her ser vi Hjem skjermen for administrasjonssenteret til Office 365. Vi navigerer oss her ned i

menyen pa venstre side til Oppsett - Domener.
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=] Active Directory Users and Computers - m} x
File Action View Help
A S ETEEEI IR Y 8-
] Active Directory Users and Com|| Name Type Description ~
._j S“E‘_j Queries . E)AAD,eced-S?.‘. User Service account for the ..
v = rl.tl'ILIJD.ST:.E\nlDutlDDk.Dl‘lml(l’[ % addsadmin User Built-in account for ad...
- E:::uters %ADSyncAdm..‘ Security Group... ADSyncAdmins
:_: Domain Controllers %ADSyncErn‘.. Security Group... ADSyncBrowse
| ForeignSecurityPrincipal: SEADSyn(OpEr..‘ Security Group... ADSyncOperators
“ Managed Service Accout EEADSyn(Pass‘.. Security Group... ADSyncPasswordSet
= Users %A\Iuwed RO.. Security Group... Members in this group c...
. E.\gcm Publish... Security Group... Members of this group ...
%C\oneable D.. Security Group.. Members of this group t.. Delegate Control...
8.;DEfau\tAc(o.‘. User A user account manage.. Eind...
%Danied ROD.. Security Group.. Members in this group c..
%Dﬂmdmlns Security Group...  DNS Administrators Gro.., Mew
%DﬂsUpdateP.‘. Security Group...  DNS clients whe are per... All Tasks
%Damam Ad... Security Group.. Designated administrato... Refresh
%Dnmain Co... Security Group... All workstations and ser...
%Dnmain Con... Security Group... All domain controllers i... EeliEt
%Dnmain Gue... Security Group... All domain guests View
%Dumain Users Security Group...  All domain users
%Entarprise A.. Security Group... Designated administrato... Bangellenne
%Enterprise K. Security Group.. Members of this group ... Line up lcons
< > || B, Enterprise R... Security Group... Members of this aroup ... Properties
Create a new object... Help
Services SErVICES
Performance Performance ‘ Performance

Computer

Contact

Group

InetOrgPerson
msD5-KeyCredential
msDS-ResourcePropertylist
msD5-ShadowPrincipalContainer
mslmaging-P5Ps

MSMQ Queue Alias

Printer

User

Shared Folder

Her navigerer vi i administrasjon av brukere. Vi oppretter en ny bruker.

Mew Object - User >

;_l Createin:  ntrujosteinloutiook onmicrosoft . com/Users

=

First name: |Dﬁice-test | Initials: -
Last name: |Tester |
Full name: |Crf'fi|:e-test OT. Tester |

User logon name:
|Dﬁicetest|

| @ntnujosteinloutlook onmicrosof -

User logon name (pre-Windows 2000):
| NTNUJOSTEINLOUT | ||:|Hiu:etest |

< Back Mesd > Cancel

Her lager vi et nytt paloggingsnavn for var testbruker.
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Mew Object - User x

';_L Createin:  ntnujosteinloutiook .onmicrosoft.com./Users
=

Fassword: |l-ll|llllnlu“-|lllll-| |

Confirm password:

[] User must change password at next logon
[] User caninot change password

[[] Password never expires

[] Account is disabled

< Back Mead = k Cancel

Vi definerer et passord til testbrukeren.
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Ga til kassen

bekreft bestilling

Office 365 Business Premium — praveversjon | Periode pa 1 maneder
25 brukere

F'I’:Ei‘-.." rlé E Al,_,rbr}.'t

Vi aktiverer lisensen brukeren skal knyttes til.

iii  Microsoft 365 administrasjonssenter

Jostein Lund
ntnujosteinl_outiook. com#EXT#@ntnujosteinloutiook.onmicrosoft.com

Produktlisenser

-
| -
.
]
=

Vi bestemmer hvor brukeren skal plasseres.
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Jostein Lund

ntnujosteinl_outlook.com#EXT#@ntnujosteinloutlook.onmicrosoft.com

Produktinformasjonen er oppdatert.

Plassering Norge

Produktene er tilordnet Office 365 Business Premium

Her ser vi at Plassering er blitt oppdatert til Norge og ligger under lisens av typen Office 365 Business

Premium.
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Ny bruker

Fornavn

office-test2

Visningsnawvn *

office-test2 officetest2

Brukernavn *

Etternavn

officetest2

Domene

officetest2 @ ntnujosteinloutlook.onmicros
Plassering

Norge v
v Kontaktinformasjon
v Passord Generert automatisk
~v Roller Bruker (ingen administrat...
~~ Produktlisenser * Office 365 Business Premium

v  Office 365 Business Premium mj -

23 av 25 lisenser er tilgjengelige

Vi oppretter var andre testbruker.
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office-test?2 officetest?

officetest2 @ntnujosteinloutlook.onmicrosoft.com

Brukeren er lagt til
Visningsnavnoffice-test2 officetest?

Brukernavn Officetest2@ntnujosteinloutiook.onmicrosoft.com

Passord Tulg98328

Send passord via e-post

Her vises brukernavnet for var andre testbruker med sitt automatisk genererte passord.
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Select Users or Groups

>
Select this object type:
|L|sers ar Groups | Object Types...
From this location:
|rrtnujosteir1loutluok.nnmimsuﬁ.com | Locations...
Enter the object names to select (eamples):
Officetest OT. Tester (officetest @ntnujosteinloutlook onmicrosoft com! | Check Names

Advanced. .. IKI Cancel

Dette lar oss benytte remote access pa denne lokale brukeren.
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& Remote Desktop Connection -

Remote Desktop
» Connection

General Display Local Resources Experience Advanced

Logon settings

. l Enterthe name ofthe remote computer.

Computer: 51.144.98.230:3389 o
Username: |NTNUJOSTEINOUTL\officetest
You will be asked for credentials when you connect.
[ ] Allow me to save credentials
Connection settings
Save the current connection settings to an RDP file or open a
saved connection.
Save Save As.. Open...
(« Hide Options Ccmnqcl Help
b ]

Na kan vi RDP til brukeren.
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}—Uem > Aktive brukere NTNU Fellesadministrasjonen

| <+ Leggtlen ‘ ‘ Mer ~/ | Visninger ‘ Alle brukere v Sek i brukere O | | 4 Eks

O Visningsnavn, A\ Brukernavn Status Synkroniserin...
I:‘ addsadmin addsadmin@ntnujosteinloutlook.onmicrosoft.com Office 365 Business Pre... | skyen

D Jostein Lund ntnujosteinl_outlook.com#EXT#@ntnujosteinlou... Office 365 Business Pre... | skyen

D Office-test OT. Tester officetest@ntnujosteinloutlook.onmicrosoft.com  Ulisensiert Synkronisert ...
D office-test2 officetest2 officetest2@ntnujosteinloutlook.onmicrosoft.com Office 365 Business Pre... | skyen

I:‘ On-Premises Directory Synchronizatio... Sync_ADDS_ece487a359d2@ntnujosteinloutlook.... Ulisensiert Synkronisert ...

Her kan man se at den lokale AD brukeren ble synkronisert med Azure AD Connect fra
domenekontrolleren vi opprettet i Azure. Dette ville fungert helt likt om domenekontrolleren vi
hadde opprettet lokalt pa serveren, men grunnet problemet vi forklarte tidligere sa later vi bare som

at alt dette er pa samme system for a vise hvordan det ville fungert.

Microsoft 365 administrasjonssenter

v er tildelt

for brukeren. Klikk Aediger for &
gruppemediemskap

Igjen vi velger bruker som ikke har Office 365 business premium lisenset enda, hvis vi ikke legger til
denne brukeren i lisenset kommer ikke Office 365 til & fungere for brukeren. | et ordentlig oppsett av
Igsningen ville vi ha en betalt og lisensiert versjon av Office 365 business premium, men akkurat na

opererer vi bare pa gratis prgveperiode.

Office-test OT. Tester

officetest@ntnujosteinloutiook onmicrosoft.com

Produktlisenser

Plassering *

MNorge v
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B Microsoft

Sign in

lofﬁcetestZ@ntnujosteinloutlookonmicrosoft.c X

No account? Create one!
Can't access your account?

Sign-in options

Spesifiserer at vi vil logge inn med brukeren vi opprettet i Office 365.

A= Microsoft

<« officetest2@ntnujosteinloutlook.onmicrosoft.com

Enter password

.-.'l'l'l'l.ii| -

Forgot my password

Legger inn passord vi fikk opprettet for brukeren tidligere.
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A= Microsoft

password has expired.

LAl 1111}

Update your password

officetest2@ntnujosteinloutlook.onmicrosoft.com

You need to update your password because this is
the first time you are signing in, or because your

*eIIOBBRRORRR

Siden vi brukte passordet som ble laget for oss da vi satte opp denne brukeren gjennom Office365

ma vi sette opp eget passord f@grste gangen vi logger inn i office365.

Office 365 2 Search
Apps
QOutlook OneDrive Word Excel
18
)

Bookings

Explore all your apps —»

Documents

Recent Pinned  Shared with me Discover

PR

PowerPaint

OneNote

o8 72 @

Install Office

P & =

SharePoint Teams Invoicing

T Upload and open...

Her kan man se at brukeren kommer seg inn og har tilgang til applikasjonene vi har satt til brukeren.
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Office 365 /2 Search
Apps
Rk o & i @
QOutlook OneDrive Word Excel PowerPoint OneNote
9
LS
4
Bookings

a2 2 @

Install Office

Office 365 apps
Includes Outlock, OneDrive for Business,
‘Word, Excel, PowerPoint, and more.

Other install options
Install a different language, the 64-bit version,
or other apps available with your subscription.

Her kan vi se at vi kan laste ned office365 applikasjoner pa maskinen

Do you want to run or save Setup.Def.en-us_0365BusinessRetail_06216943-d33e-4960-aa%92-c7494b4e54eb_TX....exe (3.0 MB) from c2rsetup.officeapps.live.com? *

| Run’\g| Save |V|| Cancel
L

u Microsoft Office

Verified publisher: Microsoft Corporation
File origin: Downloaded from the Internet

Show more details

ey [
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Office

S =
B ES

Installing Office

We'll be done in just a moment.

Office

You're all set! Office is installed now
Click Start to view your apps.

Her ser vi at installasjonen fullfgrte uten problemer.
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Microsoft 365 ad

Hjem

Brukere

Aktive brukere
Kontakter
Gjestebrukere

Slettede brukere

Grupper

Ressurser

Fakturering

Kundestatte

Innstillinger

Oppsett

Rapporter

istrasjonssenter

nylig synkronisering

3 Kundestette

Ny serviceforesparsel

¥ Vis tjenesteforesparsl

Synkronisering av passord

Hijem & t ditt NTNU Fellesadministrasjonen (@ ) Prov det nye administrasjonssenteret
[ S0k etter brukere, grupper, innsfillnger eller oppgaver
2 Tilkoblingsstatus for AAD £ Aktive brukere > B3 Fakturering 1] Office-programvare
Siste katalogsynkronisering I Leoa til en bruker roral saldo: Inger L Installere programvaren
sist synkronisert for 1 minutter siden

] Slett en bruker

/ Rediger bruker

Praveversjon: Kigp nd

€, Tilbakestill passord

=7 Del nedlastingskoblingen
L Innstillinger for nedlasting a

Q  Feilsok installasjon

Egenopplzring By Meldingssenter
or administratorer
I B: New Feature: Outlook on the web - bold calend. maiz. >
Gi medarbeiderne oppl... ) . ;
er | @ New Feature: SharePoint admin center improve... mai 17. )
For sluttbrukere Cf
| 11 prevent/Fix: Trial Apps and Services Setting mai 16.

Avansert administrasjo... 110 uleste meldinger
everes av Linkedin Learning ©F

Oversatt av 8 Micros

— @ Trenger dubjelp? | Tilbakemelding

Her skal vi vise hvordan man kan fjerne lisens fra brukere.

Hjem > Aktive brukere

NTNU Fellesadministrasionen (@ ) Prav det nye administrasjonssenteret

‘ ~+ Leggtilen ‘ ‘ Mer ‘ Visninger |AI\E brukere v

[

[ =] [ O

‘Szkibrukere ,O| | L Eksporter

Visningsnavn/\

addsadmin

Jostein Lund
Office-test OT. Tester
office-test2 officetest2

On-Premises Directory Synchror

Brukernavn Status

addsadmin@ntnujosteinloutlook.onmicrosoft.com Office 365 Business Pre.

ntnujosteinl_outlook.com#EXT#@ntnujosteinlou... Office 365 Business Pre..
officetest@ntnujosteinloutlook.onmicrosoft.com  Office 365 Business Pre..

officetest2@ntnujosteinloutlook.onmicrosoft.com Office 365 Business Pre...

nizatio... Sync_ADDS_ece487a359d2@ntnujosteinloutlook.... Ulisensiert

Synkroniserin..

| skyen

. I skyen

Synkronisert ...
I skyen

Synkronisert ...

velge bruker a fijerne Office365 business premium lisensen fra.

Hjem > Aktive brukere

‘ + Leggtilen ‘ | Mer ‘ Visningd

[

O KOO

Visningsnavn/\

addsadmin
Jostein Lund

Office-test OT. Tester

office-test2 officetest2

Office-test OT. Tester

officetest@ntnujosteinloutiook.onmicrosoft.com

Endre & Tilbakestill pa

d H & Blokker palogging H i s

officetest@ntnujosteinloutiook.onmicrosoft.com

officetest@ntnujosteinloutlook.onmicrosoft.com
ingen

Office 365 Business Premium

Rediger
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Office-test OT. Tester

officetest@ntnujosteinloutiook.onmicrosoft.com

Produktlisenser
Plassering *
Norge M
A~ Office 365 Business Premium ﬂ, P3
21 av 25 lisenser er tilgjengelige .

Trykk pa knappen for a fjerne lisensrettigheter.

Office-test OT. Tester

officetest@ntnujosteinloutlook.onmicrosoft.com

Produktlisenser

Plassering *
Norge v
v Office 365 Business Premium I- Av

21 av 25 lisenser er tilgjengelige

m

VI velger & deaktivere lisensen vi tildelte.

Office-test OI. Tester

officetest@ntnujosteinloutlook.onmicroscft.com

Produktlisenser

Produktene er fjernet Office 365 Business Premium

Her kan vi se at produktene ble fjernet.
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Forord

Studentene har brukt kunnskapene de har lzert gjennom studiet Informatikk, drift av datasystemer
pa NTNU for a Igse bacheloroppgaven (Kunnskaper som handterer praktisk bruk av server
maskinvare, Windows Server Administrasjon, Active Directory, Group Policy og Hyper-V). Men de har
leert veldig mye om nye systemer i bacheloroppgaven (Azure, Azure Stack, Azure PowerShell, Office
365, Azure AD og Azure AD Connect). Bruken av disse systemene har gitt oss ny innsikt i
administrasjon av fremtidige IT-systemer og vi er veldig forngyde med a inkludere disse i var

bacheloroppgave.

Hensikten med oppgaven var a forske pa hvorvidt det er relevant for NTNU Kalvskinnet &
implementere en Azure Stack Igsning pa campus for a forbedre studiene. Vi skulle ogsa se om en
Azure Stack Igsning kunne spare penger i forhold til dagens Igsning nar det gjelder studentene sin
Azure ressursbruk og diverse Microsoft lisenser. Ved a leere om Azure Stack over tid har vi da sett
flere og flere muligheter med et slikt hybrid skysystem som kan gj@re driften av fremtidig lgsning pa

NTNU lettere og mer effektiv.

Jostein har vaert en veldig bra veileder, vi har stgtt pa mange problemer med bacheloroppgaven og
Jostein var alltid tilgjengelig til & veilede oss. Oppfglgingen vi fikk i prosjektperioden, spesielt i starten
av prosjektet var til stor hjelp.

Oppgavebeskrivelse

Oppgaven gikk ut pa a sette opp en hybrid skylgsning med bruk av Azure Stack Development Kit og
forske pa hvilke muligheter man har i Azure Stack sky-miljget i forhold til drifting av NTNU sine
studentprogram. Dette lokale Azure Stack Development Kit miljget pa en campus server skulle da
registreres opp mot Azure slik at vi kunne bruke Azure Stack miljget til a lage virtuelle maskiner og
klare a gi rettigheter til studentbrukere av systemet slik at de kunne utforske Azure sky-arkitektur

uten a gi NTNU store regninger.

Oppdragsgiver for prosjektet er NTNU Trondheim, fakultet for informasjonsteknologi og elektronikk,
institutt for datateknologi og informatikk (IDI). Kontaktperson og veileder for bachelorprosjektet var

NTNU universitetslektor Jostein Lund.
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Hvordan oppgaven ble Igst?

Oppgaven ble Igst giennom oppsett av Azure Stack med ADFS, og det ble senere ogsa satt opp en
Azure Stack Igsning med Azure Cloud som bunnstruktur pa var Poweredge Dell R810 server. Dette
gjorde at vi i oppgaven hovedsakelig for a se om det var ADFS oppsettet som gjorde til at vi ikke
kunne bruke Azure AD Connect, men som bivirkning fikk vi sammenligne metodene for a sette opp

Azure Stack Development Kit.

Denne lokale Azure Stack Development Kit installasjonen ble sa registrert opp mot Azure og vi fikk
dermed tilgang til alle Azure Marketplace items som er tilgjengelig for en Azure Stack Development
Kit server. Selv om ikke absolutt alle marketplace items kan installeres pa den lokale stacken er det
fortsatt veldig mange, siden det er et testmilj@ som skal vise at Azure arkitekturen fungerer ordentlig
pa den lokale serveren er det naturlig at ikke alle items er tilgjengelig. Hovedformalet var a illustrere
hvordan Azure PowerShell kan benyttes til a registrere Azure Stack opp mot Azure. Verifisere det
lokale miljget og at det var klart til a fa tilgang til Azure Marketplace pa det lokale miljget. | den
forbindelse har vi fatt testet hvordan Azure og Azure Stack kobles sammen, slik at tjenestene som

ligger i Azure Stack marketplace kgen blir integrert i det lokale miljget.

Gjennom disse prosessene laerte vi veldig mye om Azure PowerShell og dens bruk for @ administrere
det virtuelle Azure Stack miljget. Pa samme vis laerte vi masse om generell bruk av PowerShell ogsa

som ikke var dekket i faget om bruken av PowerShell.

Videre skulle vi tilkoble det lokale domenet fra lokal domenekontroller til Azure AD i skyen, dette har
vi ikke klart a gjgre fra den lokale serveren pa grunn av NTNU nettverkssikkerhet. Oppgaven
inneholder hvordan dette ville blitt gjort om omstendighetene var annerledes og hvilke valg vi matte

ifglge Azure AD Connect.

Gjennomfgring av Prosjektet

| utfgrelsen av prosjektet har vi fatt flere problemer som kunne Igses lettere om vi hadde fatt en
innledende oversikt over NTNUs nettverksstruktur. | mangel av dette har vi hatt enkelte problemer
som vi har handtert, men som kunne blitt unngatt med bedre kunnskap om nettverksstrukturen til
NTNU og generell kunnskap om utrulling av en Azure Stack Development Kit Igsning. Men dette er

selvsagt en del av prosjektet hvor vi leerte ved & mgte problemer, sa de fleste av problemene vi har
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mett har vi overkommet og har laert av 3 overkomme.

Vi hadde treg start pa prosjektet, det er flere grunner til dette. Det var ikke klart om serveren vi ble
gitt av NTNU var klar for oss a bruke i starten av prosjektet. Vi startet arbeidet med gratis bruker. Vi
oppdaget raskt at en gratis bruker ikke har nok rettigheter til a utfgre registreringsprosessen med
Azure Stack, men fikk ordnet opp i bruker situasjonen raskt. | denne prosessen fikk vi prgve a
registrere Azure Stack pa nytt etter vellykket registrering. Dette ga oss innsikt i hvordan registrering
mot Azure fungerer for ADFS Connected scenario, og hvordan prosessen med a avregistrere stacken
fungerer. Om vi hadde satt opp Azure Stack med Azure Cloud fra starten ville vi mgtt dette
problemet i starten av prosjektet og taklet det pa det tidspunktet istedenfor senere i

prosjektperioden.

Vi hadde ogsa problemer med 3 sette opp egen windows time-server fgr vi fant ut at vi skulle

egentlig bruke NTNU sin windows time-server.

Hovedformalet var & illustrere hvordan Azure Stack kan benyttes til a registrere Azure Stack opp mot
Azure og verifisere det lokale miljget og at det var klart til a fa tilgang til Azure Marketplace. | den
forbindelse har vi fatt testet hvordan Azure og Azure Stack kobles sammen, slik at tjenestene som

ligger i Azure Stack marketplace kgen blir integrert i det lokale miljget.

Hvordan har arbeidet gatt?

Utgangspunktet vart var en evaluerings-lgsning, Azure Stack Development Kit, som ga oss en god
innfgring i hvordan en Single node azure stack Igsning fungerer. Arbeidet har utelukkende foregatt
pa en Single node Igsning, som gj@r at vi ikke har fatt sammenlignet med en eventuell multi

nodelg@sning.

Nar det gjelder strukturen pa arbeidet vart kunne vi med fordel delt arbeidet opp i kortere gkter med
strukturerte pauser. Slik som oppgaven ble Igst ble det mange lange dager med lite pauser. Her ser vi
forbedringspotensiale som vi kunne hatt mye nytte av ettersom vi i prosjektperioden ogsa har hatt

andre fag a fokusere pa.
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Vi har fatt utforsket Azure Stack teknologien godt innenfor vare rammer, men stgtte pa problemer
med nettverksstrukturen pa NTNU. Dette kommer derimot ikke til 3 veere et problem som hindrer at
systemet virker i en ekte Azure Stack lgsning.

Anbefalinger for videre arbeid

Vi anbefaler at server kapasiteten utvides til et multi-node-system om tanken er at Azure Stack skal
benyttes med studenter som brukere, da dette vil kreve en gkt mengde ressurser fra server om det
skal kjgres flere tjenester fra Azure Stack Marketplace i vart ASDK miljg. En slik utrulling kommer med
kostnader til hardware og lisenser for bruk av Azure Stack over Azure Stack Development Kit som er
gratis. Man kan ikke sette opp multi-node-system med Azure Stack Development Kit, man har bare
tilgang til en singel server. Et slikt system ville ogsa trengt en tredjepartsbedrift for a sette opp
systemet som kommer med flere kostnader. Det er dermed fortsatt mulig & bruke en Azure Stack
Development Kit I@sning for opplaering i mindre grupper eller klasser, men en slik Igsning ofrer ingen
skalering av systemet og ville ikke kunne bli brukt av mange studenter om gangen. Vi anbefaler ikke

dette.

Vi anbefaler ogsa a ansette IT-ansvarlig for denne Azure Stack Igsningen hvis NTNU planlegger &
implementere Azure Stack over VMware som virtualiseringsplatform. Denne IT-ansvarlig ville ogsa
veere ansvarlig for styring av potensielle automatiserte skript for utrulling av virtuelle maskiner og
Azure AD rettigheter til elever. Hvordan disse skriptene ville se ut kommer veldig an pa i hvilken grad
NTNU har planer om 3 implementere Azure Stack pa campus. Men muligheten eksisterer innen Azure
Stack a ha virtuelle maskiner for alle fag innenfor Informatikk om det behgves i fremtiden, som for

eksempel en MATLAB virtuell maskin for alle studenter med det faget.

187



