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1. SAMMENDRAG

Windows PowerShell er et sveert nyttig og kraftfullt verktgy a benytte i forbindelse med
nettverksadministrasjon. Det & ha gode ferdigheter innenfor PowerShell kommer godt med i

driftssammenheng, og dpner for nye og bedre muligheter.

2. INTRODUKSJON

Som tredjearsstudent ved studieprogrammet Informatikk med spesialisering i drift av datasystemer
ved NTNU, har studentene 6. semester hatt et bachelorprosjekt i emnet IDRI3001 Bacheloroppgave i
drift av datasystemer, som har resultert i gjeldende dokument. Hensikten med dette dokumentet er
a presentere prosjektarbeidet tilknyttet ulike faser i ett og samme dokument, og bestar i denne
sammenheng av de fire rapportene fremstilt underveis; (1) forstudierapport, (2) designrapport, (3)

driftsrapport, og (4) sluttrapport.

2.1. DOKUMENTETS INNHOLD
Hver rapport er produsert i ulike faser ut gjennom prosjektet, og gir leseren innsikt i fglgende

informasjon:

Forstudierapport: Oppstartsfasen — Problemstilling, prosjektmal og overordnet plan
Designrapport: Planleggingsfasen — Strategi for hvordan problemstillingen skal Igses
Driftsrapport: Gjennomfgringsfasen — Utfgrer oppgaver spesifisert i designrapport

Sluttrapport: Avslutningsfasen — Besvarer problemstillingen
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1. INTRODUKSJON

| forbindelse med bachelorprosjektets fgrste fase, oppstartsfasen, er det blitt utrettet et dokument
som presenterer den overordnede planen det gvrige prosjektarbeidet tar utgangspunkt i, basert pa
felgende problemstilling: «Hvordan kan man utforme et Windows PowerShell-skript for a

administrere brukere, sikkerhetsgrupper, maskiner og lisenser i Azure Active Directory?»

1.1. DOKUMENTETS INNHOLD

Ettersom prosjektet tar utgangspunkt i en problemstilling, sa slgyfes kapitlene Kost/nytte-analyse og
Anbefalinger om videre arbeid. Pa bakgrunn av at prosjektgruppa bestar av ett medlem, sa slgyfes i

tillegg kapitlet Prosjektorganisering. De gjenvaerende kapitlenes innhold er fglgende:

Kapittel 1: Presenterer problemstillingen ovenfor leseren.

Kapittel 2: Forventninger til resultat.

Kapittel 3: Innblikk i prosjektets r@de trad og overordnede plan.
Kapittel 4: Ulike interessenters bidrag og forventinger til prosjektet.
Kapittel 5: Risikoer tilknyttet prosjektet.

Kapittel 6: Rammebetingelser for prosjektaktiviteter.
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2. PROSJEKTMAL

For a kunne overveie kvaliteten pa ulike resultater tilknyttet prosjektet — samt ha en overordnet

retning for arbeidet — er det i denne forbindelse opprettet ulike mal.

2.1. EFFEKTMAL
For a spesifisere hva vi tenker oss en med ansvar for a administrere brukere, sikkerhetsgrupper,
maskiner og lisenser i Azure Active Directory vil kunne fa ut av dette produktet, settes fglgende

effektmal:

1. Vedkommende administrerer organisasjonens brukere, sikkerhetsgrupper, maskiner og
lisenser i AAD pa en mer tidseffektiv mate enn hva som er mulig via nettleserens GUI.
2. Visse egenskaper ved produktet gir vedkommende mulighet & administrere AAD pa mater

kun mulig ved bruk av Windows PowerShell.

2.2. RESULTATMAL
For & ha noe handfast 8 male det endelige produktets funksjonelle egenskaper opp imot, er det i

denne forbindelse satt opp fglgende resultatmal:

1. Skriptet trenger fa eller ingen modifikasjoner for a kunne tas i bruk av en vilkarlig person hvis
ansvarsomrade er administrering av brukere, sikkerhetsgrupper, maskiner og lisenser i AAD.
Produktet kan benyttes for @ administrere brukere i AAD.

Produktet kan benyttes for a administrere sikkerhetsgrupper i AAD.

Produktet kan benyttes for a administrere maskiner i AAD.

vor W

Produktet kan benyttes for @ administrere lisenser i AAD.

2.3. PROSESSMAL

For prosjektgruppa er fglgende mal satt:

1. Innsikt i ngdvendige forhandsinstallasjoner, -konfigurasjoner og -implementasjoner for bruk
av produkt.

2. Koden kan utvides i ettertid for bruk i et annet prosjekt.

3. @kt kunnskap tilknyttet aktuelle moduler og «cmdlets» for administrasjon av Azure Active
Directory.

4. @kt kompetanse omkring muligheter i Azure Active Directory.
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3. PROSJEKTETS OMFANG
Prosjektet har en varighet pa 133 dager — med prosjektstart 07.01.2019, og prosjektslutt 20.05.2019.

Dette kapittel beskriver de retningslinjer prosjektarbeidet til enhver tid tar utgangspunkt i.

3.1. MILEPALER OG HOVEDAKTIVITETER

Prosjektet deles inn i fire faser — (1) Oppstartsfase, (2) Planleggingsfase, (3) Gjennomfaringsfase og
(4) Avslutningsfase — hvor de ulike prosjektaktivitetene utfgres fgrst nar vi er ankommet den fasen
de tilhgrer. Figur 1 illustrerer aktivitetene fordelt pa de ulike fasene — hvor fasene er representert

med svart, aktivitetene er markert i grgnt og milepzlene er fremstilt med rgdt:

BACHELORPROSJEKT: 133

1. Oppstartsfase:
1.1. Dokumentasjon
1.1.1. Problemstilling
1.1.2. Overordnet plan
1.2. Forstudierapport v1.0

ﬁff%

2_Planleggingsfase:
2.1. Dokumentasjon 20
2.1.1. Strategi 20
2.1.2. Oppsatt 20
2.2. Designrapport v1.0 ]
3. Gjennomfgringsfase: 6 |
3.1. Dokumentasjon 62
3.1.1. Beshrivelse 62
3.1.2. Instrukser 62
3.2. Testmiljs 62
3.2.1. Installasjon 62
3.2.2. Konfigurasjon 62
3.2.3. Implementasjon 62
3.3. Produktet 62
3.3.1. Konstruksjon 62
3.3.2. Testing 62
3.3.3. Evaluering 62
3.3.4. Forbedring 62

3.4. AAD-administration.ps1
3.5. Driftsrapport v1.0

4. Avslutningsfase:
4.1. Dokumentasjon
4.1.1. Konklusjon

4.2, Sluttrapport v1.0

4.3. Bachelorrapport
4.3.1. Forstudierapport v2.0
4.3.2. Designrapport v2.0
4.3.3. Driftsrapport v2.0
4.3.4. Sluttrapport v2.0

4.4, Vedlegg
4.4.1. Prosjekthandbok v1.0
4.4.2. Brukerhandbok v1.0
4.4.3. Fremforing

4.5. Prosjektinnlevering

Figur 1: Prosjektets overordnede aktiviteter illustreres i et GANTT-diagram.
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3.1.1. OBLIGATORISKE AKTIVITETER

Selve prosjektinnleveringen bestar av to deler; (1) bachelorrapport, og (2) vedlegg; hvor begge
leveres seinest 20.05.2019. Bachelorrapporten bestar av fire fglgende rapporter produsert underveis;

(1) forstudierapport, (2) designrapport, (3) driftsrapport, og (4) sluttrapport:

1. Forstudierapporten gir en overordnet beskrivelse av hva prosjektet omhandler

2. Designrapporten beskriver ngdvendige oppgaver som utfgres i giennomfgringsfasen
3. Driftsrapporten skildrer arbeidet utfgrt i giennomfgringsfasen
4

Sluttrapporten besvarer problemstillingen

3.1.2.  @VRIGE AKTIVITETER
1. Lab-miljg:
1. Oppretter virtuelle maskiner pa skolens datasenter
2. Oppretter og klargjgr et «Azure-miljg» for administrering via produktet
2. Windows PowerShell-skript for administrering av brukere, sikkerhetsgrupper, maskiner og
lisenser via «Azure-portalens» AAD-tjeneste:
1. Hensiktsmessige egenskaper
2. Test av funksjonalitet
3. Forbedring av kode
3. En muntlig presentasjon av prosjektarbeidet finner sted i uke 21 — pa en av de pafglgende
dagene etter fastsatt dato for prosjektinnlevering:
1. Problemstillingen
2. Prosessen
3. Konklusjonen
4

Muligheter med produktet

4. INTERESSENTER

De ulike parter bergrt av prosjektarbeidet oppnevnes som en interessent. Interessentanalysen i
Tabell 1 identifiserer prosjektets bidragsytere, samt hvilke kriterier som ligger til grunn for at de ulike

interessentene skal anse prosjektet som vellykket:
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Interessent Suksesskriterier Bidrag til prosjektet
Prosjektgruppa Produktet kan benyttes av en virkelig organisasjon | Planlegging
med fa eller ingen tilpasninger.
Testmiljg
Produktet kan enkelt videreutvikles for @ benyttes
til et annet prosjekt ved en seinere anledning. Produktutforming
Kvalitetssikring
Dokumentasjon
Fremfgring
Veileder Far svar pa problemstillingen. Handterer kostnader tilknyttet prosjektet

Dokumentmaler

Konstruktive tilbakemeldinger

AAD-administrator Foretrekker & benytte produktet fremfor Ingen

(fiktiv) nettleserens GUI, for 8 administrere brukere,
sikkerhetsgrupper, maskiner og lisenser i AAD.

Ansatt (fiktiv) Tilgang pa de verktgy ngdvendig for a utfgre Ingen

oppgaver tilknyttet stillingsbeskrivelsen.

Tabell 1: Interessenters bidrag og suksesskriterier.

5. BEREDSKAPSPLAN

| forbindelse med prosjektarbeid kan det a i startfasen ha utrettet en beredskapsplan, anses som en

aktivitet med hgy nytteverdi. Beredskapsplanen er med pa a avdekke beste mate a handtere

eventuelle utfordringer underveis.

5.1. AKSEPTTABELL

En aksepttabell er et nyttig verktgy ved utforming av beredskapsplanen, og gir utgangspunkt for a

arrangere de ulike tiltakene i ulike fargekoder, hvor sa tiltakene prioriteres etter alvorlighetsgrad.

Tabell 2 illustrerer den aksepttabellen som er blitt benyttet i prosjektet:

AKSEPTTABELL )
Ubetydelig
Sannsynlighet 1
Antageligvis 3 3
Sannsynlig 2 2
Mulig 1 1

Konsekvens
Betydning Kritisk
2

6
4
2

Tabell 2: Aksepttabellen grupperer risikofaktorer i ulike fargekategorier.
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5.1.1. KONSEKVENSTABELL

For en mer detaljert beskrivelse av hva konsekvensene i aksepttabellen omhandler, presenteres

felgende konsekvenstabell (Tabell 3):

Konsekvens
Verdi Beskrivelse Definisjon
3 Kritisk Ma foreta endringer pa allerede utfgrte aktiviteter fra en
tidligere fase.
2 Betydning Ma foreta endringer pa allerede utfgrte aktiviteter i
gjeldende fase.
1 Ubetydelig Kan fortsette uten vesentlige endringer.

Tabell 3: Bidrar med detaljer knyttet opp imot konsekvensverdi.

5.1.2. SANNSYNLIGHETSTABELL

En mer detaljert beskrivelse av hva sannsynlighetene i aksepttabellen omhandler, presenteres

felgende sannsynlighetstabell (Tabell 4):

Sannsynlighet
Verdi Beskrivelse Definisjon
3 Antageligvis Vi ma regne med at det skjer.
2 Sannsynlig Det kan skje.
1 Mulig Vi regner med at det ikke skjer.

Tabell 4: Detaljer omkring sannsynlighetsverdi.

5.2. PRIORITERING AV TILTAK
Ved a multiplisere sannsynlighetsverdien (S) med konsekvensverdien (K), far vi risikofaktoren (RF).
Fargekoden pa risikofaktoren benyttes som utgangspunkt for a prioritere tiltakene. Tabell 5 gir en

visuell fremstilling av tiltakene, sortert etter alvorlighetsgrad:
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Ugnsket hendelse

Arsak

Tiltak

Lisens utilgjengelig.

Prgvetiden pa lisensen er
utgatt.

Skaffer hver av lisensene fgrst
nar det er absolutt ngdvendig
for & gjennomfgre pafglgende
aktiviteter.

Skriptets egenskaper er
mangelfulle.

For stort fokus pa perfekt
kode.

Prioriterer kvalitetssikrede
egenskaper fremfor perfekt
kode.

M3 finne en mer Kostnader tilknyttet «Azure- | Utnytter
kostnadsbesparende mate a abonnement» blir for stort gratisfunksjonalitetene i
forholde oss til Microsoft for prosjektgruppa a Microsoft Azure.

Azure pa.

handtere.

Ikke mulig a knytte
abonnementet finansiert av
studiestedet opp imot
egenopprettet «directory» i
Microsoft Azure.

«Azure-abonnement»
prosjektgruppa har blitt
tildelt fra studiestedet har
reduserte muligheter.

Prosjektgruppa dekker selv
utgifter tilknyttet Microsoft
Azure.

Progresjon stopper opp.

Sykdom utvider tidsrommet
for aktivitetenes utfgrelse.

Jobber overtid med ujevne
mellomrom for & overholde
tidsskjema.

Noen aktiviteter blir ikke
ferdig i tide.

Visse aktiviteter tar lenger
tid enn antatt.

Planlagte aktiviteter oppfgres
i prioritert rekkefglge. De
aktivitetene som er mest
kritisk a ha ferdigstilt, utfgres
forst.

| 6. RETNINGSLINJER OG STANDARDER

Vi vil i dette kapittel utdype de retningslinjer og standarder som vi i giennomfgringsfasen benytter

som grunnlag for a kvalitetssikre produktet.

6.1. PRODUKTETS FUNKSJONELLE EGENSKAPER

Folgende operasjoner kan utfgres via produktet:

Tabell 5: Beredskapsplanen forteller hvordan tiltakene for G hdndtere risikoelementer prioriteres.

Opprette enkel AAD-bruker

Opprette flere AAD-brukere i en bulk-operasjon
Nullstille passord for en AAD-bruker
Midlertidig slette en AAD-bruker

Oversikt over alle AAD-brukere som ikke er midlertidig slettet

vk whe
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L PN

Oversikt over en AAD-bruker

Gjenopprette en midlertidig slettet AAD-bruker
Opprette en ny AAD-sikkerhetsgruppe

Endre beskrivelse pa en AAD-sikkerhetsgruppe

. Legge til en AAD-bruker i en AAD-sikkerhetsgruppe
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24,
25.
26.
27.
28.
29.
30.
31.
32.
33.
34.
35.

Fierne et medlem fra en AAD-sikkerhetsgruppe

Overfgre et medlem fra en AAD-sikkerhetsgruppe til en annen

Overfgre alle medlemmer i en AAD-sikkerhetsgruppe til en annen
Oversikt over alle medlemmer i en AAD-sikkerhetsgruppe

Slette en AAD-sikkerhetsgruppe

Oversikt over alle AAD-sikkerhetsgrupper

Oversikt over en AAD-sikkerhetsgruppe

Endre det navnet en maskin er oppfgrt med i AAD

Legge til en AAD-bruker som eier av en AAD-maskin

Bytte ut en AAD-bruker med en annen, som eier av en AAD-maskin
Fjerne en AAD-bruker som eier av valgt AAD-maskin

Registrere en AAD-bruker som bruker av valgt AAD-maskin

Bytte ut en AAD-bruker med en annen, som bruker av valgt AAD-maskin
Fijerne en AAD-bruker som bruker av en AAD-maskin

Fjerne en maskin fra AAD

Oversikt over alle maskiner oppfert i AAD

Oversikt over en AAD-maskin

Oversikt over alle lisenser i AAD

Oversikt over alle AAD-brukere som er tildelt en spesifikk lisens
Oversikt over alle AAD-brukere som mangler en spesifikk lisens

Tildele en lisens til en AAD-bruker direkte

Tildele en lisens til en AAD-bruker indirekte

Oversikt over alle AAD-sikkerhetsgrupper som er tildelt en spesifikk lisens
Oversikt over alle AAD-sikkerhetsgrupper som mangler en spesifikk lisens

Oversikt over en spesifikk lisens

6.2. PRODUKTETS IKKE-FUNKSJONELLE EGENSKAPER

Kvaliteter ved produktet i forhold til oversiktlighet:

1. Bruker har tilgang pa loggfgringsdokumenter fra de viktigste handlinger utfgrt via produktet.
2. De ulike egenskapene deles inn i passende undermenyer.

3. Ulike farger benyttes til ulike formal.
4

Produktet er brukervennlig.
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6.2.1.

FARGEKODER

Tabell 6, introduserer seks ulike farger som vil benyttes i produktet, som fremstilles ovenfor bruker i

ulike settinger:

Fargekode Betydning
Grgnn Vellykket resultat
Gul Noe a vaere oppmerksom pa
Red Noe gikk galt

En operasjon ble avbrutt
Lilla Menytittel

Gjeldende operasjon
Turkis Ingen spesifikk betydning
Hvit Ingen spesifikk betydning

Tabell 6: Fargenes betydning i produktet.
6.2.2. BRUKERVENNLIGHET

Kvalitetssikring av produkt med tanke pa brukervennlighet:

vk wN e

6.3.

Bruker har oversikt over hvilken operasjon som er gjeldende til enhver tid.
Bruker kan avbryte operasjonen nar som helst.

Bruker ma bekrefte operasjonen f@gr den utfgres.

Bruker mottar bekreftelse pa at operasjonen er avbrutt.

Bruker mottar tilbakemelding pa vellykket operasjon.

STANDARDER OG METODER

For at produktet skal kunne utvides og videreutvikles av prosjektmedlemmer ved en seinere

anledning, er det viktig at koden er oversiktlig. | denne forbindelse settes fglgende retningslinjer for

konstruksjon av koden:

© 0 N U A WwWN R

10.
11.

Produktet har et forklarende navn.

Produktets navn er pa engelsk.

Funksjoner har forklarende navn.

Funksjoner navngis pa engelsk.

Variabler navngis pa norsk.

Variabelnavn begynner med liten bokstav.

Funksjonsnavn begynner med liten bokstav.

Parametere foretrekkes fremfor skript-variabler.

Benytter feerrest mulig moduler.

Benytter «cmdlets» basert pa nyeste moduler sa langt det er mulig.

Favoriserer bruk av funksjoner fremfor gjenbruk av kode.
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12. Oversikt over hvilke funksjoner som tilhgrer hvilke egenskaper.

13. Funksjoner grupperes basert pa tilhgrighet; (1) Hjelpefunksjoner, (2) Hovedfunksjoner, (3)
Brukeradministrasjon, (4) Gruppeadministrasjon, (5) Maskinadministrasjon, og (6)
Lisensadministrasjon.

14. Skriptets forfatter presenteres gverst i koden.

15. Referanser presenteres gverst i koden.
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1. INTRODUKSJON

Designdokumentet presenterer det arbeidet utrettet i prosjektets planleggingsfase. Mens
forstudierapporten presenterte prosjektets aktiviteter fra et overordnet niva, presenter
designrapporten aktivitetene i detalj. P4 bakgrunn av forstudierapportens beredskapsplan, er

strategiplanens innhold organisert i prioritert rekkefglge.

1.1. UTGANGSPUNKT FOR PROSJEKTETS AKTIVITETER

Prosjektarbeidet baserer seg pa a utvikle et produkt med utgangspunkt i fglgende problemstilling:

- «Hvordan kan man utforme et Windows PowerShell-skript for @ administrere brukere,

sikkerhetsgrupper, maskiner og lisenser i Azure Active Directory?»

1.2. DOKUMENTETS INNHOLD

Dokumentets innhold er fordelt pa fglgende kapitler:

Kapittel 1: Presenterer dokumentets hensikt
Kapittel 2: Produktets utforming

Kapittel 3: Tjenester involvert i utviklingsprosessen
Kapittel 4: Detaljert aktivitetsplan

Kapittel 5: Oversikt over referanser benyttet i rapporten
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2. UTFORMING AV PRODUKTET

Dette kapittel gir innsikt i produktets konstruksjon, design og flyt.

2.1. EGENSKAPER FORDELT PA PASSENDE MENYER

For a fa et overordnet bildet av hvordan produktets kode skal konstrueres, planlegger vi hvilke
egenskaper som skal plasseres i hvilke menyer og undermenyer. Dette bidrar til en ryddig

programmeringsprosess.

userAdministration ___»| newAADUser
L. Opprett ny AAD-bruker _— 1. Enkel bruker

2. Nullstill passord for AAD-bruker 2. Fra Csv-fil {flere)
3. 5lett AAD-bruker 3. Avbryt

4. List ut alle AAD-brukere

5. Vis utdypende informasjon om en AAD-bruker

6. Gjencpprett slettet AAD-bruker

7. Tilbake til hovedmeny

listAADUsers
1. velge fra liste

2. Velge basert pa sgk

3. Avbryte

Figur 1: Vi ser det er tre menyer tilknyttet «Brukeradministrasjon».

groupAdministration ____y| changeAADGroup

1. Opprett ny AAD-sikkerhetsgruppe 1. Endre beskrivelse pa gruppe

2. Rediger AAD-sikkerhetsgruppe — 2. Legg til en bruker i gruppe

3. List ut medlemmer i AAD-sikkerhetsgruppe 3. Fjern et medlem fra gruppe

4. slett AAD-sikkerhetsgruppe 4. Overfer ett medlem fra en gruppe til en annen

5. List ut alle AAD-sikkerhetsgrupper 5. Overfgr alle medlemmer fra en gruppe til en annen
6. Vis utdypende informasjon om en AAD-sikkerhetsgruppe 6. Avbryt

7. Tilbake til hovedmeny

listAADGroups
1. Velge gruppe fra liste

2. Velge gruppe basert pa sek
3. Avbryt

Figur 2: Vi ser at tre menyer er tilknyttet "Gruppeadministrasjon”.
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deviceAdministration

1. Endre AAD-maskin

2. Slett AAD-maskin

3. List ut alle AAD-maskiner

4, Vis utdypende informasjon om en AAD-maskin

5. Tilbake til hovedmeny

_w changeAADDevice

| changeRegisteredOwnerOfDevice

1. Endre navn p& AAD-maskin

2. Endre registrert eier av AAD-maskin

1. Legg til eier av AAD-maskin

3. Endre registrert bruker av AAD-maskin

2. Bytt ut eier av AAD-maskin

4. Avbryt

3. Fjern eier fra AAD-maskin

k|

4. Avbryt

changeRegisteredUserOfDevice

1. Legg til bruker av AAD-maskin

2. Bytt ut bruker av AAD-maskin

3. Fjern bruker fra AAD-maskin

4. Avbryt

listAADDevices

1. Velg fra utlisting av alle AAD-maskiner

2. Velg fra utlisting basert pa sgk

3. Avbryt

Figur 3: Fem menyer er tilknyttet "Maskinadministrasjon”.

licenseAdministration

1. Alle lisenser

2. Brukere og lisenser

3. Grupper og lisenser

4, Utdypende informasjon om en lisens

5. Tilbake til hovedmeny

= licenseAADUser

1. Brukere som har lisens

2. Brukere som mangler lisens

3. Tildel lisens til bruker

4. Avbryt

licenseAADGroup

1. Grupper som har lisens

2. Grupper som mangler lisens

3. Avbryt

changelicenseAADUser
1. Direkte

2. Indirekte (arv)
3. Avbryt

Figur 4: Det er fire menyer tilknyttet "Lisensadministrasjon".

2.1.1.  FLYTSKIEMA

For a danne et bilde av hvordan koden skal se ut fra et overordnet niva, opprettes det et flytskjema.

Figur 5 demonstrerer de fem hovedmenyene skriptet vil besta av, hvor egenskaper tilknyttet

produktet grupperes basert pa hvilken kategori de tilhgrer:
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mainMenu

1. Brukeradministrasjon

2. Gruppeadministrasjon —

-

3. Maskinadministrasjon userAdministration

groupAdministration

deviceAdministration

licenseAdministration

1. Opprett ny AAD-bruker

4. Lisensadministrasjon
2. Mullstill passerd for

AAD-bruker

5. Avslutt

1. Opprett ny AAD-
sikkerhetsgruppe

1. Endre AAD-maskin

1. Alle lisenser

N 3. Slett AAD-bruker

2. Rediger AAD-
sikkerhetsgruppe

2. Slett AAD-maskin

2. Brukere og lisenser

4, List ut alle AAD-brukere

5. Vis utdypende
informasjon om en AAD-
bruker

3. List ut medlemmeri
AAD-sikkerhetsgruppe

3. List ut alle AAD-
maskiner

3. Grupper og lisenser

4. Slett AAD-
sikkerhetsgruppe

4. Vis utdypende
informasjon om en AAD-
maskin

4. Utdypende informasjon
om en lisens

5. Tilbake til hovedmeny

6. Gjenopprett slettet
AAD-bruker

5. List ut alle AAD-
sikkerhetsgrupper

5. Tilbake til hovedmeny

7. Tilbake til hovedmeny

4

6. Vis utdypende
informasjon om en AAD-
sikkerhetsgruppe

7. Tilbake til hovedmeny

N
{ \
(@)
\ /
S

Figur 5: Figuren beskriver kodens flyt fra et overordnet niva - vi ser at skriptet starter med & opprette «Azure-sesjon», for
sd G ga til hovedmeny. Vi ser at ndr skriptet avsluttes, kobles «Azure-sesjonen» ned.

2.2. LOGGF@RING

Produktet kommer med en integrert loggfgringsfunksjonalitet. Ved a gjennomfgre visse operasjoner

ved bruk av produktet, vil fglgende seks CSV-filer opprettes og oppdateres pa «C:\»:

OpprettedeAAD-brukere
NyttPassordAAD-bruker
SlettedeAAD-brukere
GjenopprettedeAAD-brukere
OpprettedeAAD-sikkerhetsgrupper
NyBeskrivelseAAD-sikkerhetsgruppe
SlettedeAAD-sikkerhetsgrupper
NyttNavnAAD-maskin
SlettedeAAD-maskiner

© 0 N o Uk WN R

2.3. WIREFRAMES

Wireframes benyttes som utgangspunkt for a klargjgre koden fra brukerens stasted. Vivet na basert
pa de to fglgende figurene at informasjonen som systemet presenterer ovenfor bruker, skal plasseres

opp til venstre, og at innloggingsinformasjon er standard for hver visning.
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Innlogget bruker : brukernavn@domenenavn_no
Klokkeslett : time:minutt:sekund
Dato - dato_maned_ar

Kolonnenavn 1 Kolonnenavn 2

Figur 6: Presenterer en operasjon ovenfor bruker.
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Innlogget bruker : brukernavn@domenenavn_no
Klokkeslett : time:minutt:sekund
Dato - dato_maned_ar

. menyvalg

- menyvalg
- menyvalg
- menyvalg
- menyvalg

o5V

Figur 7: Presenterer en meny ovenfor bruker.

2.4. USE CASE

For a forsikre oss om at det endelige produktet innehar de egenskaper vi har planlagt i
forstudierapporten, benytter vi oss av to ulike Use Case-modeller, som et hjelpemiddel for a realisere

dette.

2.4.1. USE CASE-DIAGRAM

Use Case-diagrammet gir oss en visuell fremstilling av de aktgrer som skal betjene produktet, og
hvilke egenskaper som er beregnet pa hvilke aktgrer. Vi ser av Figur 8, at alle produktets egenskaper

er beregnet pa en enkel aktgr:
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AAD-administration.psl

UC1: Opprette enkel AAD-bruker

UC2: Opprette flere AAD-brukere i en bulk-operasjon

UC3: Nullstille passord for en AAD-bruker

UC4: Midlertidig slette en AAD-bruker

UCS5: Oversikt over alle AAD-brukere som ikke er midlertidig slettet
UCB: Oversikt over en AAD-bruker

UC7: Gjenopprette en midlertidig slettet AAD-bruker

UC8: Opprette en ny AAD-sikkerhetsgruppe

UC9: Endre beskrivelse pa en AAD-sikkerhetsgruppe

UC10: Legge til en AAD-bruker i en AAD-sikkerhetsgruppe

UC11: Fjerne et medlem fra en AAD-sikkerhetsgruppe

UC12: Overfgre et medlem fra en AAD-sikkerhetsgruppe til en annen
UC13: Overfgre alle medlemmer i en AAD-sikkerhetsgruppe til en annen
UC14: Oversikt over alle medlemmer i en AAD-sikkerhetsgruppe
UC15: Slette en AAD-sikkerhetsgruppe

UC16: Oversikt over alle AAD-sikkerhetsgrupper
UC17: Oversikt over en AAD-sikkerhetsgruppe

a—t— UC18: Endre det navnet en maskin er oppfort med i AAD
UC19: Legge til en AAD-bruker som eier av en AAD-maskin
/ \ UC20: Bytte ut en AAD-bruker med en annen, som eier av en AAD-maskin
UC21: Fjerne en AAD-bruker som eier av valgt AAD-maskin
AAD-administrator UC22: Registrere en AAD-bruker som bruker av valgt AAD-maskin

UC23: Bytte ut en AAD-bruker med en annen, som bruker av valgt AAD-maskin
UC24: Fjerne en AAD-bruker som bruker av en AAD-maskin

UC25: Fjerne en maskin fra AAD

UC26: Oversikt over alle maskiner oppfert i AAD

UC27: Oversikt over en AAD-maskin

UC28: Oversikt over alle lisenser | AAD

UC29: Oversikt over alle AAD-brukere som er tildelt en spesifikk lisens

UC30: Oversikt over alle AAD-brukere som mangler en spesifikk lisens

UC31: Tildele en lisens til en AAD-bruker direkte

UC32: Tildele en lisens til en AAD-bruker indirekte

UC33: Oversikt over alle AAD-sikkerhetsgrupper som er tildelt en spesifikk lisens

UC34: Oversikt over alle AAD-sikkerhetsgrupper som mangler en spesifikk lisens

UC35: Oversikt over en spesifikk lisens

Figur 8: Trettifem Use Case fordelt pd fire kategorier, betjenes av en aktgr.

| 2.4.2. USE CASE — TEKSTLIG BESKRIVELSE

Tekstlig beskrivelse av Use Case-ene forteller hvordan aktgren kan handle ved interaksjon med hver

av egenskapene, og er et godt hjelpemiddel nar vi skal utforme koden.

UC1: Opprette ny AAD- ' UC1: Opprette ny AAD-bruker | 1. Hovedmeny 5.1 Avbryter operasjonen, og hopper tilbake
til punkt 2

2. Brukeradministrasjon
3. Opprett ny AAD-bruker 6.1 Avbryter operasjonen, og returnerer til
punkt 2
4. O tt enkel bruk
pprett enkel bruker 7.1 Velger a fylle inn pa nytt, og hopper
5. Fyllerinn fornavn tilbake til punkt 5
6. Fyllerinn etternavn 7.2 Avbryter operasjonen, og hopper tilbake
7 til punkt 2

Bekrefter operasjonen
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UC2: Opprette flere AAD-
brukere i en bulk-operasjon

UC3: Nullstille passord for
AAD-bruker

UC4: Slette en AAD-bruker

UCS5: Oversikt over alle AAD-
brukere

UC6: Oversikt over en AAD-
bruker

UC7: Gjenopprette en AAD-
bruker

A

=

o v s~ w N oR o v s W oR

o v s~ W N R

Bachelorrapport — OPPG80

Returnerer til punkt 2 nar operasjonen
er utfgrt

Hovedmeny
Brukeradministrasjon

Opprett ny AAD-bruker

Opprett flere brukere (fra CSV-fil)
Velger aktuell CSV-fil

Returnerer til punkt 2 nar operasjonen
er utfgrt

Hovedmeny
Brukeradministrasjon

Nullstill passord for AAD-bruker
Velger aktuell AAD-bruker
Bekrefter operasjonen

Returnerer til punkt 2 nar operasjonen
er utfgrt

Hovedmeny
Brukeradministrasjon
Slette en AAD-bruker
Velger aktuell AAD-bruker
Bekrefter handlingen

Returnerer til punkt 2 nar operasjonen
er utfgrt

Hovedmeny
Brukeradministrasjon
List ut alle AAD-brukere

Returnerer til punkt 2 nar operasjonen
er utfgrt

Hovedmeny
Brukeradministrasjon

Vis utdypende informasjon om en AAD-
bruker

Velger aktuell AAD-bruker
Bekrefter operasjonen

Returnerer til punkt 2 nar operasjonen
er utfgrt

Hovedmeny
Brukeradministrasjon

Gjenopprett slettet AAD-bruker
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5.1 Avbryter operasjonen, og hopper tilbake
til punkt 2

4.1 Avbryter operasjonen, og hopper tilbake
til punkt 2

5.1 @nsker & ta utgangspunkt i en annen
bruker, og hopper tilbake til punkt 4

5.2 Avbryter operasjonen, og hopper tilbake
til punkt 2

4.1 Avbryter operasjonen, og returnerer til
punkt 2

5.1 @nsker & velge annen AAD-bruker, og
returnerer til punkt 4

5.2 Avbryter operasjonen, og returnerer til
punkt 2

Ingen

4.1 Avbryter operasjonen, og returnerer til
punkt 2

5.1 @nsker & velge en annen bruker, og
returnerer til punkt 4

5.2 Avbryter operasjonen, og returnerer til
punkt 2

4.1 Avbryter operasjonen, og returnerer til
punkt 2.
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UC8: Opprette ny AAD-
sikkerhetsgruppe

UC9: Endre beskrivelse pa
AAD-sikkerhetsgruppe

UC10: Legg til en AAD-bruker
i en AAD-sikkerhetsgruppe

UC11: Fjerne en AAD-bruker
fra en AAD-sikkerhetsgruppe

P w N oe
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Velger aktuell AAD-bruker
Bekrefter operasjonen

Returnerer til punkt 2 nar operasjonen
er utfgrt

Hovedmeny
Gruppeadministrasjon
Opprett ny AAD-sikkerhetsgruppe

Fyller inn gnsket navn pa
sikkerhetsgruppa

Fyller inn beskrivelse av
sikkerhetsgruppa

Bekrefter operasjonen

Returnerer til punkt 2 nar operasjonen
er utfgrt

Hovedmeny

Gruppeadministrasjon

Rediger AAD-sikkerhetsgruppe
Endre beskrivelse pa gruppe

Velger aktuell AAD-sikkerhetsgruppe
Velger ny beskrivelse

Bekrefter operasjonen

Returnerer til punkt 2 nar operasjonen
er utfgrt

Hovedmeny

Gruppeadministrasjon

Rediger AAD-sikkerhetsgruppe

Legg til en bruker i gruppe

Velger aktuell AAD-sikkerhetsgruppe
Bekrefter valgt gruppe

Velger aktuell AAD-bruker

Bekrefter operasjonen

Returnerer til punkt 2 nar operasjonen
er utfort

Hovedmeny
Gruppeadministrasjon
Rediger AAD-sikkerhetsgruppe
Fjern et medlem fra gruppe

Velger aktuell sikkerhetsgruppe
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5.1 @nsker & velge en annen bruker, og
returnerer til punkt 4.

5.2 Avbryter operasjonen, og returnerer til
punkt 2.

4.1 Avbryter, og returnerer til punkt 2

5.1 Avbryter, og returnerer til punkt 2

6.1 @nsker & opprette ny sikkerhetsgruppe
basert pa annen informasjon, og returnerer
til punkt 4

6.2 Avbryter operasjonen, og returnerer til
punkt 2

5.1 Avbryter, og returnerer til punkt 2

6.1 Avbryter operasjonen, og returnerer til
punkt 2

7.1. @nsker a velge en annen beskrivelse, og
returnerer til punkt 5

7.2 Avbryter operasjonen, og returnerer til
punkt 2

5.1 Avbryter operasjonen, og returnerer til
punkt 2

6.1 @nsker & velge pa nytt, og returnerer til
punkt 5

6.2 Avbryter operasjonen, og returnerer til
punkt 2

7.1 Avbryter, og returnerer til punkt 2

8.1 Pnsker & velge pa nytt, og returnerer til
punkt 7

8.2 Avbryter operasjonen, og returnerer til
punkt 2
5.1 Avbryter operasjonen, og returnerer til

punkt 2

6.1 @nsker & velge pa nytt, og returnerer til
punkt 5

7.1 Avbryter operasjonen, og returnerer til
punkt 2
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UC12: Overfgre en AAD-
bruker fra en AAD-
sikkerhetsgruppe til en annen

UC13: Overfgre alle AAD-
brukere i en AAD-
sikkerhetsgruppe til en annen

UC14: Oversikt over alle
medlemmer i en AAD-
sikkerhetsgruppe
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Bekrefter valgt sikkerhetsgruppe
Velger aktuell bruker

Returnerer til punkt 2 nar operasjonen
er utfgrt

Hovedmeny
Gruppeadministrasjon
Rediger AAD-sikkerhetsgruppe

Overfgr ett medlem fra en gruppe til en
annen

Velger sikkerhetsgruppen brukeren na er

oppfert i

Bekrefter valgt sikkerhetsgruppe
Velger aktuell bruker

Bekrefter valgt bruker

Velger aktuell sikkerhetsgruppe
brukeren skal overfgres til

. Bekrefter operasjonen

11.

Returnerer til punkt 2 nar operasjonen
er utfgrt

Hovedmeny
Gruppeadministrasjon
Rediger AAD-sikkerhetsgruppe

Overfgr alle medlemmer i en gruppe til
en annen

Velger sikkerhetsgruppen som alle
medlemmene skal overfgres fra

Bekrefter valgt gruppe

Velger sikkerhetsgruppen som alle
medlemmene skal overfgres til

Bekrefter operasjonen

Returnerer til punkt 2 nar operasjonen
er utfgrt

Hovedmeny
Gruppeadministrasjon

List ut alle medlemmer i AAD-
sikkerhetsgruppe

Velger aktuell sikkerhetsgruppe
Bekrefter operasjonen

Returnerer til punkt 2 nar operasjonen
er utfort.
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8.1 Pnsker & velge pa nytt og returnerer til
punkt 7

8.2 Avbryter operasjonen, og returnerer til
punkt 7
5.1 Avbryter operasjonen, og returnerer til
punkt 2

6.1 @nsker & velge pa nytt, og returnerer til
punkt 5

7.1 Avbryter operasjonen, og returnerer til
punkt 2

8.1 @nsker & velge pa nytt, og returnerer til
punkt 7

8.2 Avbryter, og returnerer til punkt 2
9.1 Avbryter, og returnerer til punkt 2

10.1 @nsker & velge pa nytt, og returnerer til
punkt 9

10.2 Avbryter operasjonen, og returnerer til
punkt 2

5.1 Avbryter operasjonen, og returnerer til
punkt 2

6.1 @nsker & velge pa nytt, og returnerer til
punkt 5

6.2 Avbryter operasjonen, og returnerer til
punkt 2

7.1 Avbryter, og returnerer til punkt 2

8.1 Pnsker & velge pa nytt, og returnerer til
punkt 7

8.2 Avbryter operasjonen, og returnerer til
punkt 2

4.1 Avbryter operasjonen, og returnerer til
punkt 2

5.1 @nsker & velge pa nytt, og returnerer til
punkt 4

5.2 Avbryter operasjonen, og returnerer til
punkt 2



Emne: IDRI3001

UC15: Slette en AAD-
sikkerhetsgruppe

UC16: Oversikt over alle AAD-
sikkerhetsgrupper

UC17: Oversikt over en AAD-
sikkerhetsgruppe

UC18: Endre navn pa en AAD-
maskin

UC19: Legge til en eier av
AAD-maskin
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Hovedmeny
Gruppeadministrasjon

Slett en AAD-sikkerhetsgruppe
Velger aktuell sikkerhetsgruppe
Bekrefter operasjonen

Returnerer til punkt 2 nar operasjonen
er utfgrt

Hovedmeny
Gruppeadministrasjon
List ut alle AAD-sikkerhetsgrupper

Returnerer til punkt 2 nar operasjonen
er utfgrt

Hovedmeny
Gruppeadministrasjon

Vis utdypende informasjon om en AAD-
sikkerhetsgruppe

Velger aktuell sikkerhetsgruppe
Bekrefter operasjonen

Returnerer til punkt 2 nar operasjonen
er utfgrt

Hovedmeny
Maskinadministrasjon
Endre AAD-maskin

Endre navn pa AAD-maskin
Velger aktuell AAD-maskin
Skriver inn nytt navn
Bekrefter operasjonen

Returnerer til punkt 2 nar operasjonen
er utfgrt

Hovedmeny

Maskinadministrasjon

Endre AAD-maskin

Endre registrert eier av AAD-maskin
Legg til eier av AAD-maskin

Velger aktuell maskin

Velger aktuell bruker

Bekrefter operasjonen

Side 12 av 29

Studieretning: ITBAINFODR

4.1 Avbryter operasjonen, og returnerer til
punkt 2

5.1 @nsker & velge pa nytt, og returnerer til
punkt 4

5.2 Avbryter operasjonen, og returnerer til
punkt 2

Ingen

4.1 Avbryter operasjonen, og returnerer til
punkt 2

5.1 @nsker & velge pa nytt, og returnerer til
punkt 4

5.2 Avbryter operasjonen, og returnerer til
punkt 2

5.1 Avbryter operasjonen, og returnerer til
punkt 2

6.1 Avbryter operasjonen, og returnerer til
punkt 2

7.1 @nsker a velge pa nytt, og returnerer til
punkt 5

7.2 Avbryter operasjonen, og returnerer til
punkt 2

6.1 Avbryter operasjonen, og returnerer til
punkt 2

7.1 Avbryter operasjonen, og returnerer til
punkt 2

8.1 Pnsker & velge pa nytt, og returnerer til
punkt 7

8.2 Avbryter operasjonen, og returnerer til
punkt 2
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UC20: Bytte ut en eier av
AAD-maskin

UC21: Fjerne en eier av AAD-
maskin

UC22: Legge til en bruker av
AAD-maskin

UC23: Bytte ut en bruker av
AAD-maskin
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Returnerer til punkt 2 nar operasjonen
er utfgrt

Hovedmeny

Maskinadministrasjon

Endre AAD-maskin

Endre registrert eier av AAD-maskin
Bytt ut en eier av AAD-maskin
Velger aktuell AAD-maskin

Velger aktuell eier

Bekrefter valg av eier

Velger ny eier

. Bekrefter operasjonen

. Returnerer til punkt 2 nar operasjonen

er utfgrt

Hovedmeny

Maskinadministrasjon

Endre AAD-maskin

Endre registrert eier av AAD-maskin
Fjern eier fra AAD-maskin

Velger aktuell maskin

Velger aktuell eier

Bekrefter operasjonen

Returnerer til punkt 2 nar operasjonen
er utfgrt

Hovedmeny

Maskinadministrasjon

Endre AAD-maskin

Endre registrert bruker av AAD-maskin
Legg til registrert bruker av AAD-maskin
Velger aktuell maskin

Velger aktuell bruker

Bekrefter operasjon

Returnerer til punkt 2 nar operasjonen
er utfort

Hovedmeny
Maskinadministrasjon
Endre AAD-maskin

Endre registrert bruker av AAD-maskin
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6.1 Avbryter operasjonen, og returnerer til
punkt 2

7.1 Avbryter operasjonen, og returnerer til
punkt 2

8.1 @nsker & velge pa nytt, og returnerer til
punkt 7

8.2 Avbryter operasjonen, og returnerer til
punkt 2

9.1 Avbryter operasjonen, og returnerer til
punkt 2

10.1 @nsker & velge pa nytt, og returnerer til
punkt 9

10.2 Avbryter operasjonen, og returnerer til
punkt 2

6.1 Avbryter operasjonen, og returnerer til
punkt 2

7.1 Avbryter operasjonen, og returnerer til
punkt 2

8.1 Pnsker a velge pa nytt, og returnerer til
punkt 7

8.2 Avbryter operasjonen, og returnerer til
punkt 2

6.1 Avbryter operasjonen, og returnerer til
punkt 2

7.1 Avbryter operasjonen, og returnerer til
punkt 2

8.1 Pnsker & velge pa nytt, og returnerer til
punkt 6

8.2 Avbryter operasjonen, og returnerer til
punkt 2

6.1 Avbryter operasjonen, og returnerer til
punkt 2

7.1 Avbryter operasjonen, og returnerer til
punkt 2



Emne: IDRI3001

UC24: Fjerne en bruker av
AAD-maskin

UC25: Fjerne en maskin fra
AAD

UC26: Oversikt over alle AAD-
maskiner

UC27: Oversikt over en AAD-
maskin
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Bytt ut en registrert bruker av AAD-
maskin

Velger aktuell maskin
Velger aktuell bruker
Bekrefter valg sa langt

Velger hvilken AAD-bruker som skal
erstatte valgt bruker

. Bekrefter operasjonen

. Returnerer til punkt 2 nar operasjonen

er utfgrt

Hovedmeny

Maskinadministrasjon

Endre AAD-maskin

Endre registrert bruker av AAD-maskin
Fjern en registrert bruker av AAD-maskin
Velger aktuell AAD-maskin

Velger aktuell bruker

Bekrefter operasjonen

Returnerer til punkt 2 nar operasjonen
er utfgrt

Hovedmeny
Maskinadministrasjon
Slett AAD-maskin

Velger aktuell AAD-maskin
Bekrefter operasjonen

Returnerer til punkt 2 nar operasjonen
er utfgrt

Hovedmeny
Maskinadministrasjon
List ut alle AAD-maskiner

Returnerer til punkt 2 nar operasjonen
er utfgrt

Hovedmeny
Maskinadministrasjon

Vis utdypende informasjon om en AAD-
maskin

Velger aktuell AAD-maskin

Bekrefter operasjonen
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8.1 @nsker & velge pa nytt, og returnerer til
punkt 6

8.2 Avbryter operasjonen, og returnerer til
punkt 2

9.1 Avbryter, og returnerer til punkt 2

10.1 @nsker & velge pa nytt, og returnerer til
punkt 9

10.2 Avbryter operasjonen, og returnerer til
punkt 2

6.1 Avbryter operasjonen, og returnerer til
punkt 2

7.1 Avbryter operasjonen, og returnerer til
punkt 2

8.1 @nsker & velge pa nytt, og returnerer til
punkt 7

8.2 Avbryter operasjonen, og returnerer til
punkt 2

4.1 Avbryter operasjonen, og returnerer til
punkt 2

5.1 @nsker & velge pa nytt, og returnerer til
punkt 4

5.2 Avbryter operasjonen, og returnerer til
punkt 2

Ingen

4.1 Avbryter operasjonen, og returnerer til
punkt 2

5.1 @nsker & velge pa nytt, og returnerer til
punkt 4

5.2 Avbryter operasjonen, og returnerer til
punkt 2
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UC28: Oversikt over alle
lisenser i AAD

UC29: Oversikt over alle AAD-
brukere som er tildelt en
spesifikk lisens

UC30: Oversikt over alle AAD-
brukere som mangler en
spesifikk lisens

UC31: Tildele en lisens til en
AAD-bruker direkte

UC32: Tildele en lisens til en
AAD-bruker indirekte
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Returnerer til punkt 2 nar operasjonen
er utfgrt

Hovedmeny
Lisensadministrasjon
Alle lisenser

Returnerer til punkt 2 nar operasjonen
er utfort

Hovedmeny
Lisensadministrasjon
Brukere og lisenser
Brukere som har lisens
Velger aktuell lisens
Bekrefter operasjonen

Returnerer til punkt 2 nar operasjonen
er utfgrt

Hovedmeny
Lisensadministrasjon
Brukere og lisenser
Brukere som mangler lisens
Velger aktuell lisens
Bekrefter operasjonen

Returnerer til punkt 2 nar operasjonen
er utfgrt

Hovedmeny
Lisensadministrasjon
Brukere og lisenser
Tildel lisens til bruker
Direkte

Velger aktuell lisens
Bekrefter valg av lisens
Direkte

Velger aktuelle bruker

. Bekrefter operasjonen

11.

Returnerer til punkt 2 nar operasjonen
er utfort

Hovedmeny
Lisensadministrasjon

Brukere og lisenser
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Ingen

5.1 Avbryter operasjonen, og returnerer til
punkt 2

6.1 @nsker & velge pa nytt, og returnerer til
punkt 5

6.2 Avbryter operasjonen, og returnerer til
punkt 2

5.1 Avbryter operasjonen, og returnerer til
punkt 2

6.1 @nsker a velge pa nytt, og returnerer til
punkt 5

6.2 Avbryter operasjonen, og returnerer til
punkt 2

6.1 Avbryter operasjonen, og returnerer til
punkt 2

7.1 @nsker & velge pa nytt, og returnerer til
punkt 6

7.2 Avbryter, og returnerer til punkt 2
8.1 Avbryter, og returnerer til punkt 2

9.1 Avbryter operasjonen, og returnerer til
punkt 2

10.1 @nsker & velge pa nytt, og returnerer til
punkt 9

10.2 Avbryter operasjonen, og returnerer til
punkt 2

5.1 Avbryter operasjonen, og returnerer til
punkt 2

6.1 @nsker & velge pa nytt, og returnerer til
punkt 5
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Tildel lisens til bruker
Velger aktuell lisens
Bekrefter valg av lisens

Indirekte (via arv)

© N o U &

Velger aktuell bruker som skal tildeles
lisensen indirekte

9. Bekrefter valg fra punkt 8

10. Velger aktuell sikkerhetsgruppe som har
lisensen, som brukeren skal plasseres i

11. Bekrefter operasjonen

12. Returnerer til punkt 2 nar operasjonen
er utfgrt

Hovedmeny
Lisensadministrasjon
Grupper og lisenser
Grupper som har lisens
Velger aktuell lisens

Bekrefter operasjonen

N ok~ w NoR

Returnerer til punkt 2 nar operasjonen
er utfgrt

Hovedmeny
Lisensadministrasjon
Grupper og lisenser
Grupper som mangler lisens
Velger aktuell lisens

Bekrefter operasjonen
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Returnerer til punkt 2 nar operasjonen
er utfgrt

Hovedmeny

Lisensadministrasjon

Utdypende informasjon om en lisens
Velger aktuell lisens

Bekrefter operasjonen
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Returnerer til punkt 2 nar operasjonen
er utfort
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6.2 Avbryter operasjonen, og returnerer til
punkt 2

7.1 Avbryter operasjonen, og returnerer til
punkt 2

8.1 Avbryter operasjonen, og returnerer til
punkt 2

9.1 @nsker & velge pa nytt, og returnerer til
punkt 8

9.2 Avbryter, og returnerer til punkt 2

10. Avbryter operasjonen, og returnerer til
punkt 2

11.1 @nsker & velge pa nytt, og returnerer til
punkt 10

11.2 Avbryter operasjonen, og returnerer til
punkt 2

5.1 Avbryter operasjonen, og returnerer til
punkt 2

6.1 @nsker & velge pa nytt, og returnerer til
punkt 5

6.2 Avbryter operasjonen, og returnerer til
punkt 2

5.1 Avbryter operasjonen, og returnerer til
punkt 2

6.1 @nsker & velge pa nytt, og returnerer til
punkt 5

6.2 Avbryter operasjonen, og returnerer til
punkt 2

4.1 Avbryter operasjonen, og returnerer til
punkt 2

5.1 @nsker & velge pa nytt, og returnerer til
punkt 4

5.2 Avbryter operasjonen, og returnerer til
punkt 2

Tabell 1: Tekstlig beskrivelse av hver av de trettifem Use Case-ene.
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3. TJENESTER TILKNYTTET TEST-MILI@

For a kvalitetssikre produktets egenskaper, har vi behov for a sette opp et miljp som imiterer en

virkelig organisasjon.

3.1. MICROSOFT AZURE

Microsoft Azure ble lansert i 2008, og er merkenavnet for Microsoft sine skytjenester, basert pa eldre
Microsoft-teknologier som Windows Server Hyper-V, Active Directory-tjenester, SQL Server og System
Center. Her kan man dra nytte av laaS-, PaaS- og SaaS-tjenestene. laaS-tjenestene (Infrastructure as
a Service) inkluderer oppretting av virtuelle maskiner i ulike virtuelle nettverk, lagringslgsninger og
gjenopprettingstjenester. PaaS-tjenestene (Platform as a Service) inkluderer deriblant Azure SQL
Database, Azure websites, Azure Content Delivery (CDN), Azure BizTalk Services og Azure Mobile
Services. Som del av SaaS-tilbudet (Software as a Service), er tjenestepakken Office 365 serlig kjent.

[1] Tabell 1 illustrerer tjenestearkitekturen i Microsoft Azure [2]:

Tjenesteomrade Tjenester
Applikasjon Cloud services
caching
identity

service bus
media

mobile services
web sites
integration

hpc

analytics

Data SQL database
HDInsight
table

blob storage
Infrastruktur Virtual machines
virtual network
vpn

traffic manager

cdn
Tabell 2: Tjenestearkitekturen hos Microsoft Azure.

3.1.1. OFFICE 365

Office 365 er en samlebetegnelse for en rekke skybaserte Microsoft-tjenester. Endringer man foretar

i admin.microsoft.com foretas egentlig i aad.portal.azure.com. Derfor vil brukere og grupper man

oppretter i aad.portal.azure.com veere synlig i admin.microsoft.com, og motsatt. [3] En bruker kan

logge inn pa www.office.com via login.microsoftonline.com, og far tilgang pa alle appene
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vedkommende er lisensiert for. En AAD-bruker med rollen «Global Administrator» vil ha appen

Administrasjon oppfgrt her, som viderekobler administratoren til admin.microsoft.com — for

administrasjon av for eksempel ulike lisenser og kostnader, eller design av bedriftens innloggingsside

for tilgang pa 0365-tjenester. [4]

3.1.2.  «AZURE-PORTALEN»

Ved a logge inn pa portal.azure.com ankommer vi «Azure-portalen» — et felles grensesnitt for
administrasjon av ulike «Azure-ressurser». Hvilke administrasjonsgrensesnitt man har tilgang pa her,

avhenger av hvilke lisenser og abonnement man har. [1]

3.1.2.1. AAD

Azure Active Directory er den den skybaserte, forenklede versjonen av Active Directory, og er en av
de mest populaere «Azure-tjenestene». Her administrerer man brukernes tilgangsrettigheter for ulike

tjenester. [1]

3.1.2.1.1. AAD-MASKINER

Ved & AAD-registrere mobile enheter, tildeles maskinen en identitet. Nar man har AAD-registrert

enheten, kan den videre registreres i MDM (Mobile Device Management), hvor man sa har mulighet
til 4 spesifisere sikkerhetsnivaet maskinen ma inneha, for at bruker skal fa tilgang pa
bedriftsressurser. Operativsystemene Windows 10, iOS, Android og macOS er kompatibelt for AAD-

registrering. AAD-registrering er aktuelt for enheter som eies av ansatte selv. [5]

«AAD join» er kun mulig for Windows 10-maskiner, og er aktuelt for maskiner som er eid av
bedriften. Man kan administrere en innmeldt maskin pa tilsvarende mate som en registrert maskin,
men man har i tillegg mulighet til a foreta lokale innstillinger pa maskinen. Ved a logge seg inn pa
maskinen med sin AAD-bruker, far man tilgang til skytjenester uten a matte autentisere seg pa nytt

(850 — Single-Sign-On). [5]

Man kan foreta innstillinger i «Azure-portalen», som sier at maskiner som registreres i AAD
automatisk skal rulles inn i MDM-tjenesten, Intune. Via Intunes grensesnitt kan man blant annet se

detaljert informasjon om en maskin, og definere ulike regler maskinene ma forholde seg til. [6]
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3.2. WINDOWS POWERSHELL

Windows PowerShell er et rammeverk utgitt av Microsoft, som forenkler utfgring av en rekke
driftsrelaterte oppgaver. Ved bruk av Windows PowerShell kan man pa relativt kort tid utfgre en
rekke driftsoppgaver, som ellers ville tatt sveert lang tid. For driftsoppgaver som utfgres ofte vil det

veere aktuelt & utforme en ps1-fil spesielt for disse operasjonene. [7]

3.2.1. N@DVENDIGE MODULER

MSOnline og AzureAD er to moduler som muliggjgr administrering av Azure Active Directory via
Windows PowerShell. Det er anbefalt & benytte AzureAD fremfor MSOnline, ettersom sistnevnte er

en eldre modul, og fases ut etter hvert som AzureAD utvides med tilsvarende egenskaper. [8]

3.2.1.1. SYSTEMKRAV

Modulene lastes ned fra PowerShell Gallery, og man ma derfor ha modulen PowerShellGet-installert i

forkant. [9]

For a installere PowerShellGet-modulen, ma man ha PowerShell 3.0 eller nyere, og maskinen ma ha
ett av fglgende operativsystem; Windows 10, Windows 8.1 Pro, Windows 8.1 Enterprise, Windows 7
SP1, Windows Server 2016 TP5, Windows Server 2012 R2 eller Windows Server 2008 R2 SP1. [9]

Maskinen ma ogsa ha .NET Framework 4.5 eller over installert. [9]

Denne modulen er imidlertid integrert i Windows 10 eller nyere, Windows Server 2016 eller nyere,

Windows Management Framework (WMF) 5.0 eller nyere og PowerShell 6. [10]

4.STRATEGISK TILNARMELSE FOR IMPLEMENTASJON

Dette kapittel beskriver de aktiviteter som vil utfgres i prosjektets neste fase, gjennomfgringsfasen.
Tabell 3 viser aktivitetene oppfe@rt i prioritert rekkefglge, hvor lavere verdi er ekvivalent med hgyere

prioritet.

Vi ser at aktivitetene er delt opp i atte hovedkategorier; (1) Skolens datasenter, (2) Azure-milja, (3)
Domeneshop, (4) Privat arbeidsstasjon, (5) Utforming av produkt, (6) Google Play, (7) Pravelisens, og
(8) Ferdigstilling av produkt. Tabellen viser at skriptets funksjoner er delt opp i seks hovedgrupper;
(1) Hovedfunksjoner, (2) Hjelpefunksjoner, (3) Brukeradministrasjon, (4) Gruppeadministrasjon, (5)

Maskinadministrasjon, og (6) Lisensadministrasjon.
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AKTIVITETSPLAN
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Prioritet Omrade Aktivitet Detaljer Utdypende informasjon
1. Skolens datasenter | Oppretter syv Seks maskiner med De virtuelle maskinene vil gjgre det mulig a
virtuelle maskiner Windows 10. kvalitetssikre produktets funksjonelle
egenskaper tilknyttet « Maskinadministrasjon».
En maskin med Ubuntu
Server 16.04.6.
2. Domeneshop Kigper Velger et domenenavn | Ved kjgp av «.no»-domene, vil ansattes
domenenavn, som som ligner epostadresser vaere pa formen
tilhgrer «bedriftsnavnet». brukernavn@domenenavn.no, i stedet for
toppdomenet brukernavn@directorynavn.onmicrosoft.com.
«NO».
3. Azure-miljg Oppretter Oppretter «directory» | For a opprette og kvalitetssikre alle produktets
«directory» med bedriftens ressurser funksjonelle egenskaper.
passende navn skal knyttes opp imot.
4, Azure-miljg Kobler «.no»- Oppretter DNS- Det er ikke nok med a legge til domenenavnet.
domenet opp imot informasjon til Det ma godkjennes fgrst.
«directory». domenenavn.
5. Domeneshop Fgrer inn DNS- AAD-brukere kan na For a utnytte det nye domenenavnet, ma
informasjon fra opprettes med domenenavnet assosieres med aktuell
«Azure-portalen» epostadressen «directory».
inn i domeneshop. brukernavn@domenen
avn.no.
6. Azure-miljg Oppretter For administrering av Tildeler alle 34 roller til administrator-brukerne.
administrator- produktets
brukere. egenskaper.
7. Konfigurasjon av Klargjgr maskinen for Windows PowerShell er satt opp med Execution
Windows kjgring av egne skript. Policy som Restricted av «default». Denne
Powershell. endres til RemoteSigned.
8. Klargjgr Windows Laster ned modulene MSOnline vil kun bli benyttet i den grad det ikke
Privat PowerShell for bruk | MSOnline og finnes noen substitutter for disse i
arbeidsstasjon av aktuelle AzureADPreview. AzureADPreview.
«cmdlets».
9. Oppretter test- Fgrer opp informasjon | For a kvalitetssikre egenskapen «Opprette flere
brukere fra fil om brukerneien CSV- | AAD-brukere i en bulk-operasjon».
fil.
10. Utforming av Hjelpefunksjoner chooseAnAlternative Brukeren far beskjed om a skrive inn et valg.
11. produkt tryAgain Brukeren far beskjed om at inntastet verdi er
ugyldig.
12. returnToMenu Brukeren blir fgrt tilbake til hovedmenyen ved a
trykke «Enter».
13. operationSucceeded Tilbakemelding til bruker om vellykket
operasjon.
14. confirmSelectedData Bruker ma bekrefte at valgt data skal benyttes
som utgangspunkt for valgt operasjon.
15. loggingChanges Loggf@rer aktuell operasjon.
16. fillThisVariableWithAPr | Bruker fyller «string-variabelen» manuelt.
operValue
17. listMenu Lister ut menyvalg tilknyttet aktuell meny.
18. error Bruker far beskjed om at valget allerede er

registrert.
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currentTime
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mainMenu

Hovedfunksjoner

disconnectFromAzureA
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Brukeradministrasj | userAdministration
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Velger aktuell rad:
1. AAD-bruker
2. AAD-sikkerhetsgruppe
3.  AAD-maskin
4. AAD-lisens

Nar bruker avbryter en operasjon, gis det
beskjed til bruker som bekrefter at operasjonen
er avbrutt.

Benyttes pa samtlige funksjoner. Returnerer en
variabel med alle AAD-brukere.

Endrer brukernavnet til gyldig format:

1. Store bokstaver blir til sma.

2. «a» blir til «e».

3. «a» blir til «a».

1. «@» blir til «o».
Viser hvilken AAD-bruker som benytter
produktet.
Viser nar operasjonen ble initiert.
Oppretter «Azure-sesjonen».
Tittel: «<Hovedmeny»
Fem menyvalg:
1. Brukeradministrasjon
2. Gruppeadministrasjon
3. Maskinadministrasjon
4. Lisensadministrasjon
5. Auvslutt
1. menyvalg, «Brukeradministrasjon», starter
funksjonen userAdministration.
2. menyvalg, «Gruppeadministrasjon», starter
funksjonen groupAdministration.
3. menyvalg, «Maskinadministrasjon», starter
funksjonen deviceAdministration.
4. menyvalg, «Lisensadministrasjon», starter
funksjonen licenseAdministration.
5. menyvalg, «Avslutt», tar bruker til
funksjonen disconnectFromAzureAndExitScript.
Nar betingelsen er utfgrt, kjgres koden i
funksjonen returnToMenu.
«Azure-sesjonen» fjernes
Skriptet avsluttes.
Tittel: «Brukeradministrasjon»
Syv menyvalg:

1. Opprett ny AAD-bruker
Nullstill passord for AAD-bruker
Slett AAD-bruker
List ut alle AAD-brukere
Vis utdypende informasjon om en
AAD-bruker

6. Gjenopprett slettet AAD-bruker

7. Tilbake til hovedmeny
1. menyvalg, «Opprett ny AAD-bruker», kjgrer
funksjonen newAADUser.
2. menyvalg, «Nullstill passord for AAD-
bruker», kjgrer funksjonen
resetPasswordAADUser.

ukhwnN
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newAADUser

createUserName

createPassword

navigateToCSVFile

newAADUserSingle
newAADUserPlural
createAADUser

listAADUsers

lookUpAADUser

resetPasswordAADUse
r
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3. menyvalg, «Slett AAD-bruker», kjgrer
funksjonen deleteAADUsers.

4. menyvalg, «List ut alle AAD-brukere», kjgrer
funksjonen listAlIAADUsers.

5. menyvalg, «Vis utdypende informasjon om
en AAD-bruker», kjgrer funksjonen
informationAADUser.

6. menyvalg, «Gjenopprett slettet AAD-
bruker», kjgrer funksjonen
restoreDeletedAADUser.

7. menyvalg, «Tilbake til hovedmeny», kjgrer
funksjonen mainMenu.

Tittel: «Opprett ny AAD-bruker»

Tre menyvalg:

1. Enkel bruker

2. Fra CSV-fil (flere)

3. Avbryt

1. menyvalg, «Enkel bruker», kjgrer funksjonen
newAADUserSingle.

2. menyvalg, «Fra CSV-fil (flere)», kjgrer
funksjonen newAADUserPlural.

3. menyvalg, «Avbryt», kjgrer funksjonen
returnToMenu

Genererer et unikt brukernavn, somi
utgangspunktet bestar av atte symbol.
Oppretter en liste som bestar av to
spesialsymbol, to store bokstaver, to sma
bokstaver og to tall. Disse mikses sa i tilfeldig
rekkefglge, for sa a legges i en «string-variabel»
som et ferdig passord.

Bruker navigerer til CSV-filen med brukere som
skal opprettes.

Fyller data for oppretting av enkel bruker
Oppretter brukere basert pa CSV-fil.

Kode for @ opprette ny AAD-bruker kjgres.
Paramenter for a hindre at passordet gar ut pa
dato legges ved.

Kode for a tvinge bruker til 8 endre passord ved
ferste palogging, kjgres.

Sikkerhetsgruppe med samme navn som
avdelingen opprettes.

Bruker legges i sikkerhetsgruppe med samme
navn som avdelingen de tilhgrer.

Loggfaring: Ny bruker oppf@res i CSV-fil pa
«C:\OpprettedeAAD-brukere.csv».

Loggfaring: Ny gruppe oppfares i CSV-fil pa
«C:\OpprettedeAAD-sikkerhetsgrupper.csv»
Bruker velger den AAD-brukeren som skal
benyttes i aktuell operasjon, basert pa utlisting
av alle brukere.

Bruker velger den AAD-brukeren som skal
benyttes i aktuell operasjon, basert pa sgk.

Aktuell AAD-bruker far et nytt passord — et
engangspassord som ma endres ved neste
innlogging.
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newAADGroup

changeAADGroup
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Brukeren som har fatt nytt engangspassord,
loggfgres i en CSV-fil pa «C:\NyttPassordAAD-
bruker.csv».
Sletter valgt AAD-bruker
Loggfaring: Slettet AAD-bruker loggfgres pa
«C:\SlettedeAAD-brukere.csv»
Lister utfyllende informasjon om valgt AAD-
bruker:
1. Hele brukerobjektet
2. Lisens
3. Gruppetilhgrighet
4. Maskiner brukeren er registrert bruker
av.
5. Maskiner brukeren er registrert som
eier av.
Lister ut alle AAD-brukere.
Gjenoppretter AAD-bruker innen tretti dager
etter sletting.
Loggfaring: Endringen loggfares pa
«C:\GjenopprettedeAAD-brukere.csv»
Tittel: «Gruppeadministrasjon»
Syv menyvalg:
1. Opprett ny AAD-sikkerhetsgruppe
2. Rediger AAD-sikkerhetsgruppe
3. List ut medlemmer i AAD-
sikkerhetsgruppe
4. Slett AAD-sikkerhetsgruppe
5. List ut alle AAD-sikkerhetsgrupper
6. Vis utdypede informasjon om AAD-
sikkerhetsgruppe
7. Tilbake til hovedmeny
1. menyvalg, «Opprett ny AAD-
sikkerhetsgruppe», starter funksjonen
newAADGroup
2. menyvalg, «Rediger AAD-sikkerhetsgruppe»,
starter funksjonen changeAADGroup
3. menyvalg, «List ut medlemmer i AAD-
sikkerhetsgruppe», starter funksjonen
listAADGroupMembers
4. menyvalg, «Slett AAD-sikkerhetsgruppe»,
starter funksjonen deleteAADGroups
5. menyvalg, «List ut alle AAD-
sikkerhetsgrupper», starter funksjonen
listAIIAADGroups
6. menyvalg, «Vis utdypende informasjon om
AAD-sikkerhetsgruppe», starter funksjonen
informationAADGroup
7. menyvalg, «Tilbake til hovedmeny», starter
funksjonen mainMenu
Oppretter ny AAD-sikkerhetsgruppe
Loggfaring: Nyopprettet gruppe loggfgres i
CSV-fil pa «C:\OpprettedeAAD-
sikkerhetsgrupper.csv»
Tittel: «<Endre AAD-sikkerhetsgruppe»
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Seks menyvalg:
Endre beskrivelse pa gruppe
Legg til en bruker i gruppe
Fjern et medlem fra gruppe
Overfgr ett medlem fra en gruppe til
en annen

5. Over alle medlemmer i en gruppe til

en annen

6. Avbryt
1. menyvalg, «Endre beskrivelse pa gruppe»,
starter funksjonen
changeDescriptionAADGroup
2. menyvalg, «Legg til en bruker i gruppe»,
starter funksjonen populateAADGroups

el

3. menyvalg, «Fjern et medlem fra gruppe»,
starter funksjonen
removeAMemberFromThisAADGroup

4. menyvalg, «Overfgr ett medlem fra en
gruppe til en anneny, starter funksjonen
transferOneMemberToAnOtherAADGroup

5. menyvalg, «Over alle medlemmer i en
gruppe til en anneny, starter funksjonen
transferAllIMembersToAnOtherAADGroup

6. menyvalg, «Avbryt», starter funksjonen
groupAdministration

Endrer beskrivelse pa valgt sikkerhetsgruppe.
Loggfgring: Endring av beskrivelse pa
sikkerhetsgruppen loggfgres pa
«C:\NyBeskrivelseAAD-sikkerhetsgruppe.csv».
Fjerner valgt medlem fra valgt gruppe.

Overfgrer et medlem i valgt gruppe til en annen
gruppe.
Overfgrer alle medlemmene i valgt gruppe over
i en annen gruppe.
Lister ut alle medlemmer fra valgt AAD-
sikkerhetsgruppe.
Sletter valgt AAD-gruppe.
Loggf@ring: Loggfarer slettet sikkerhetsgruppe
pa «C:\SlettedeAAD-sikkerhetsgrupper.csv»
Tittel: «Velg aktuell AAD-gruppe»
Tre menyvalg:

1. Velge gruppe fra liste

2. Velge gruppe basert pa sgk

3. Avbryt
1. menyvalg fyller variabel basert pa alle
sikkerhetsgrupper
2. menyvalg fyller variabel basert pa spkestreng
3. menyvalg avbryter operasjon
Bruker legger til medlem i valgt AAD-
sikkerhetsgruppe.
Lister ut felgende informasjon om fglgende
AAD-gruppe:

1. Lisens tildelt gruppen

2. Medlemmer av gruppen

3. Grupper denne gruppen er medlem av
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«Azure-portalen»

Laster ned appen
Microsoft
Authenticator
Oppfgrer maskiner i
AAD

Maskinadministrasj
on

listMembersMemberTy
peUser
listMembersMemberTy
peGroup
listMembersMemberTy
peDevice
listAIIAADGroups
Lisens pa Enterprise
Mobility + Security E5
Benyttes til
tofaktorautentisering.

Melder tre maskiner
inni AAD
Registrerer tre
maskiner i AAD.
deviceAdministration

changeAADDevice
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4. Gruppeobjektet i sin helhet.
Lister ut alle medlemmene av type «User»

Lister ut alle medlemmene av type «Group»
Lister ut alle medlemmene av type «Device»

Alle AAD-sikkerhetsgrupper listes ut.

For testing av produktets egenskaper tilknyttet
«Maskinadministrasjon».

Krav om tofaktorautentisering for a opprette
PIN-kode ved fgrstegangspalogging pa
innmeldte AAD-maskiner.

For test av produktets egenskaper tilknyttet
«Maskinadministrasjon».

Tittel: «Maskinadministrasjon»
Fem menyvalg:
1. Endre AAD-maskin
2. Slett AAD-maskin
3. List ut alle AAD-maskiner
4. Vis utdypende informasjon om en AAD-
maskin
5. Tilbake til hovedmeny.
1. menyvalget, «Endre AAD-maskin», starter
funksjonen changeAADDevice.
2. menyvalget, «Slett AAD-maskin», starter
funksjonen deleteAADDevice.
3. menyvalget, «List ut alle AAD-maskiner»,
starter funksjonen listAIIAADDevices.
4. menyvalget, «Vis utdypende informasjon om
en AAD-maskin», starter funksjonen
informationAADDevice.
5. menyvalget, «Tilbake til hovedmeny»,
starter funksjonen mainMenu.
Tittel: «kEndre AAD-maskin»
Fire menyvalg:
1. Endre navn pa AAD-maskin
2. Endre registrert eier av AAD-maskin
3. Endre registrert bruker av AAD-maskin
4. Avbryt
1. menyvalget, «Endre navn pa AAD-maskin»,
starter funksjonen changeNameAADDevice.
2. menyvalget, «Endre registrert eier av AAD-
maskin», starter funksjonen
changeRegisteredOwnerQfDevice.
3. menyvalget, «Endre registrert bruker av
AAD-maskin», starter funksjonen
changeRegisteredUserOfDevice.
4. menyvalget, «Avbryt», starter funksjonen
deviceAdministration.
Tittel: «Endre registrert eier av AAD-maskin»
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Fire menyvalg:

1. Legg til eier av AAD-maskin

2. Bytt ut eier av AAD-maskin

3. Fjern eier fra AAD-maskin

4. Avbryt

1. menyvalget, «Legg til eier av AAD-maskin»,
starter funksjonen
addAADDeviceRegisteredOwner.

2. menyvalget, «Bytt ut eier av AAD-maskin»,
starter funksjonen
replaceRegisteredOwnerOfDevice.

3. menyvalget, «Fjern eier fra AAD-maskiny,
starter funksjonen
removeAADDeviceRegisteredOwner.

4. menyvalget, «Avbryt», starter funksjonen
deviceAdministration.

Tittel: «Endre registrer bruker av AAD-maskin»
Fire menyvalg:

1. Legg til registrer bruker av AAD-maskin

2. Bytt ut en registrert bruker av AAD-maskin
3. Fjern en registrert bruker av AAD-maskin
4. Avbryt

1. menyvalget, «Legg til registrer bruker av
AAD-maskin», starter funksjonen
addAADDeviceRegisteredUser.

2. menyvalget, «Bytt ut en registrert bruker av
AAD-maskin», starter funksjonen
replaceRegisteredUserOfDevice.

3. menyvalget, «Fjern en registrert bruker av
AAD-maskin», starter funksjonen
removeAADDeviceRegisteredUser.

4. menyvalget, «Avbryt», starter funksjonen
deviceAdministration.

Endrer navnet som vises i AAD for valgt enhet.
Loggfgrer endringen pa «C:\NyttNavnAAD-
maskin.csv»

Returnerer en variabel med alle brukere som er
registrerte brukere av aktuell maskin.

Legger til en registrert bruker pa valgt maskin.

Erstatter en eier av en maskin med en annen.
Fjerner en eier fra valgt enhet.
Legger til en registrert bruker til valgt enhet.

Erstatter en registrert bruker av valgt enhet
med en ny registrert bruker.

Fjerner en registrert bruker fra valgt AAD-
maskin.

Returnerer alle registrerte brukere av valgt
enhet i en variabel.

Fjerner valgt maskin fra AAD.

Loggfarer slettingen pa «C:\SlettedeAAD-
maskiner.csv»

Lister ut alle enheter fra AAD.
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informationAADDevice

listAADDevices
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Skaffer lisensen
Microsoft Flow Plan 2.

Lisensadministrasjo | licenseAdministration

n

listAllLicenses
listLicenses

licenseAADUser
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Viser hvilke maskiner registrert og hvilke som er
innmeldt.
Viser utdypende informasjon om valgt AAD-
maskin:
1. Maskin-objektet i sin helhet.
2. Hvorvidt maskinen er innmeldt eller
registrert.
3. Huvilke brukere som er registrert som
eier av valgt maskin.
4. Hvilke brukere som er registrert som
bruker av valgt maskin.
Tittel: «Velg aktuell maskin 3 utfgre operasjon
pa»
Tre menyvalg:
1. Velg fra utlisting av alle AAD-maskiner
2. Velg fra utlisting basert pa spk
3. Avbryt
Returnerer variabel hvis innhold varierer med
menyvalg.

For testing av egenskaper tilknyttet produktets
«Lisensadministrasjon».

Tittel: «Lisensadministrasjon»

Fem menyvalg:

Alle lisenser

Brukere og lisenser

Grupper og lisenser

Utdypende informasjon om en lisens
5. Tilbake til hovedmeny

1. menyvalg, «Alle lisenser», starter funksjonen

listAllLicenses.

2. menyvalg, «Brukere og lisenser», starter

funksjonen licenseAADUser.

3. menyvalg, «Grupper og lisenser», starter

funksjonen licenseAADGroup.

4. menyvalg, «Utdypende informasjon om en

lisensy, starter funksjonen informationLicense.

5. menyvalg, «Tilbake til hovedmeny», starter

funksjonen mainMenu.

Lister ut alle lisenser tilknyttet AAD.

Bruker velger aktuell lisens som operasjon skal

ta utgangspunkt i

PwnNPR

Tittel: «<AAD-lisenser og -brukere»
Fire menyvalg:

1. Brukere som har lisens

2. Brukere som mangler lisens

3. Tildel lisens til bruker

4. Avbryt
1. menyvalg, «Brukere som har lisens», starter
funksjonen listLicensedAADUsers.
2. menyvalg, «Brukere som mangler lisens»,
starter funksjonen listUnlicensedAADUsers.
3. menyvalg, «Tildel lisens til bruker», tildeler
valgt AAD-lisens til valgt AAD-bruker
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4. menyvalg, «Avbryt», starter funksjonen
licenseAdministration.

Returnerer en variabel med AAD-brukere som
er tildelt aktuell lisens.

Returnerer en variabel med AAD-brukere som
mangler aktuell lisens.

Tittel: «Tildel AAD-lisens til AAD-bruker»

Tre menyvalg:

1. Direkte
2. Indirekte (arv)
3. Avbryt

Returnerer «integer-variabel».
Tittel: «<AAD-lisenser og -sikkerhetsgrupper»
Tre menyvalg:

1. Grupper som har lisens

2. Grupper som mangler lisens

3. Avbryt
1. menyvalg, «Grupper som har lisens», starter
funksjonen listLicensedAADGroups.
2. menyvalg, «Grupper som mangler lisens»
starter funksjonen listUnlicensedAADGroups.
3. menyvalg, «Avbryt», starter funksjonen
licenseAdministration.
Lister ut de AAD-sikkerhetsgruppene som har
aktuell lisens.
Lister ut de AAD-sikkerhetsgruppene som ikke
har aktuell lisens.
Utdypende informasjon om valgt lisens:

1. Hele lisensobjektet

2. Alle tjenester som inngar

3. AAD-brukere som er tildelt lisensen

4. AAD-sikkerhetsgrupper som er tildelt

lisensen

Kapittel 6.1 i forstudierapporten

Kapittel 6.2, 6.2.1 0g 6.2.2 i forstudierapporten

Kapittel 2.1 i forstudierapporten

Tabell 3: Detaljert strategi for oppsett av pilot.
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1. INTRODUKSJON

Dette er det tredje dokumentet i rekken, og er utrettet i forbindelse med bachelorprosjektets
gjennomfgringsfase. Prosjektet tar utgangspunkt i a ferdigstille et produkt, basert pa fglgende
problemstilling: «Hvordan kan man utforme et Windows PowerShell-skript for 8 administrere

brukere, sikkerhetsgrupper, maskiner og lisenser i Azure Active Directory?»

1.1. DOKUMENTETS HENSIKT
For a kunne ferdigstille produktet har det veert ngdvendig a teste de gnskede egenskapene opp imot
et virkelig oppsett. Det er i denne forbindelse blitt satt opp et testmiljg som imiterer et virkelig

oppsett i miniatyr.

Dokumentet demonstrerer de installasjoner, konfigurasjoner og implementeringer som er blitt gjort
a kunne ferdigstille produktet. Disse er basert pa punktene oppfert i designrapportens strategiske
plan. Ut gjennom dokumentet tas leseren med pa de aktivitetene som er blitt giennomfgrt for a

kvalitetssikre det endelige produktet.

1.2. DOKUMENTETS INNHOLD

Dokumentets gvrige innhold er fordelt pa fglgende kapitler:
Kapittel 2: Oppsett av testmiljg — installasjon, implementasjon og konfigurasjon

Kapittel 3: Kvalitetssikring av produkt — demonstrerer testing ved bruk av tabell, bilder og video

2. OPPSETT AV TESTMILI®

For at skriptet skal kunne benyttes av en virkelig organisasjon, er det satt opp et testmiljg som
imiterer et virkelig oppsett. Dette kapittel tar leseren med pa hva som er blitt gjort for a kunne

bekrefte skriptets egenskaper.

2.1. INSTALLASJON AV VIRTUELLE MASKINER

Skriptet skal behandle AAD-maskiner. Det opprettes i denne sammenheng syv maskiner pa NTNU
avdeling Kalvskinnet, sitt datasenter, hvor en av dem vil fungere som ruter. Seks av maskinene vil bli
oppfert i AAD — ved bruk av ruterens offentlige /P-adresse for pakkeoverfgring pa Internett. Ruteren

ma derfor ha NAT-funksjonalitet. For a kunne melde en maskin inn i AAD under installasjon av
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operativsystemet, ma maskinen motta automatisk /P-oppsett. | denne forbindelse blir ruteren tildelt

DHCP-funksjonalitet.

Heyreklikker pa aktuell Resource Pool
New Virtual Machine...

Create a new virtual machine

Next

Navigerer frem til riktig mappe

Navn: <Passende navn>

Next

Velger riktig Resource Pool

Next

W P N QU kR WDN PR

[EY
o

. DatastoreCluster

. Next

. Compatible with: £SXi 6.5 and later
. Next

[ O = S =
A W N R

. Hvis ruter:
1. Guest OS Family: Linux
2. Guest OS Version: Ubuntu Linux (64-bit)
15. Hvis arbeidsstasjon:
1. Guest OS Family: Windows
2. Guest OS Version: Microsoft Windows 10 (64-bit)
16. Next
17. Setter gnsket kapasitet for CPU, RAM og harddisk
18. Velger et gnsket antall nettverkskort

19. Kobler hvert nettverkskort til riktig svitsj
20. Next

21. Finish

22. Hgyreklikker pa VM-en

23. Edit Settings...

24. CD/DVD drive 1: <Velger aktuell ISO-fil>
25. OK

26. Installerer VMware Tools pa VM-en

a. Pa Ubuntu Server:

i. sudo -s
ii. apt-get update && apt-get update —fix-missing && apt-get upgrade -y
jii. apt-get install open-vm-tools-desktop -y
iv. systemctl enable open-vm-tools
v. reboot
b. P3 Windows:
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fi.

fii.

vi.
Vii.
viii.
iX.
X.
Xi.
Xii.
Xiii.

Xiv.

27. Flytter VM-ene over pa riktig host (samme ESXi-maskin):

Bachelorrapport — OPPG80

Hayreklikker pg VM
Guest OS

Install VMware Tools...
MOUNT

File Explorer

This PC

DVD Drive (D:) VMware Tools
Yes

Next

Complete

Next

Install

Finish

Yes

1. Hgyreklikker pa VM

Power

Power Off

Heyreklikker pa VM

Migrate...

Change compute resource only
NEXT

Velger riktig host

NEXT

© ® NS U A W DN

10. Velger riktig svits;j til nettverkskort

11. NEXT
12. FINISH

2.1.1.  RUTER

Studieretning: ITBAINFODR

Installerer Ubuntu Server 16.04.6 pa VM-en som skal overfgre pakker mellom det private nettverket

og Internett:

English

Install Ubuntu Server

English

No
Norwegian

Continue

1.
2.
3
4. United Kingdom
5
6
7
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10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24,
25.
26.
27.
28.
29.
30.
31.
32.
33.
34,
35.
36.
37.
38.

39. Ser na at maskinen er installert, og har gnsket GUI (se Figur 1):

Configure network manually
<Offentlig IP-adresse>
Continue

<Nettmaske>

Continue
<Gateway-adresse>
Continue
<DNS-adresse(r)>
Continue

<Navn pd maskin>
Continue

Ingen domenenavn
Continue

<Navn pad bruker>
Continue

<Brukernavn pad bruker>
Continue

<Passord>

Continue

<Gjentar passord>

Continue

Velger om man gnsker a kryptere hjemmemappen

Velger om man gnsker a dele opp harddisken.
Ingen proxy-server

Continue

Velger om man gnsker a installere oppdateringer automatisk

Manual package selection

Continue

Install GRUB boot loader to the master boot record? Yes

Installation complete: Continue
Installerer Ubuntu Desktop-GUI pa VM-en:
a. sudo -i
b. tasksel_
c. Ubuntu Desktop

Q

reboot

®
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?F BACHELORPROSJEKTET ruter-01 (ingen domene) - VMware Remote Console

Terminal 1y [ <) os00 i

=

sysadmin@ruter-01: ~

sysadmin@ruter-01:~$ hostnamectl
Static hostname: ruter-901
Icon name: computer-wm
Chassis: vm
Machine ID: c@899f612ePadb58a432c8e95bb65dde
Boot ID: 44466d658Tdd4de@ad78bld4ac36182f
Virtualization: vmware
Operating System: Ubuntu 16.084.6 LTS
Kernel: Linux 4.4.8-138-generic
Architecture: x86-64
sysadmin@ruter-01:~$ JJ

Figur 1: Ser at Ubuntu Server 16.04.6 er installert, og at maskinen nd har navnet ruter-01.

40. Sgrger for at maskinen kan fungere som ruter:

a. sudo nano /proc/sys/net/ipv4/ip_forward
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7f' BACHELORPROSJEKTET ruter-01 (ingen domene) - VMware Remote Console

1y [ <) osio2 it

sysadmin@ruter-01: ~
GNU nano 2.5.3 File: /proc/sys/net/ipv4/ip forward

Read 1 line
‘Be Get Help We Write Out @l Where Is W Cut Text W Justify We Cur Pos
@ Exit Wil Read File Wl Replace WY Uncut Text [l To Spell Wl Go To Line

Figur 2: Setter inn "1".

b. sudo nano /etc/sysctl.conf

;f' BACHELORPROSJEKTET ruter-01 (ingen domene) - VMware Remote Console

1ty [ ) osos &
sysadmin@ruter-01: ~
GMU nano 2.5.3 File: Jjetc/sysctl.conf

BHEBANEH BB AR AR B R BRH AR BRARBHRRHRBHBBHBR AR BH BB R BHARHRBH BB BRH S
Functions previously found in netbase

Uncomment the next two lines to enable Spoof protection (reverse-path filter)
Turn on Source Address Verification in all interfaces to
prevent some spoofing attacks

#net.ipv4.conf.default.rp_filter=1

#net.ipv4.conf.all.rp_filter=1

# Uncomment the next line to enable TCP/IP SYN cookies
# See http://lwn.net/Articles/277146/

& Note: This may impact IPv6 TCP sessions too
#net.ipv4.tcp_syncookies=1

# Uncomment the next line to enable packet forwarding for IPv4
net.ipv4.ip_forward=1

Read 60 lines
‘Be Get Help We Write Out QY Where Is Wy Cut Text W Justify We Cur Pos
@l Exit Wil Read File Wl Replace WY Uncut Text [@l To Spell Wl Go To Line

Figur 3: Fjerner kommentarmerket foran "net.ipv4.ip_forward=1".

41. Konfigurerer hvert av nettverksgrensesnittene, og setter samtidig inn en brannmurregel som
sier at maskinen skal oversette pakker den videresender, fra privat til offentlig /P-adresse, og

motsatt.

Side 8 av 397



Emne: IDRI3001 Bachelorrapport — OPPG80 Studieretning: ITBAINFODR

a. sudo nano /etc/network/interfaces

f BACHELORPROSIEKTET ruter-01 {(ingen domene} - VMware Remote Console

1y [ ©) os08 i+

sysadmin@ruter-01: ~
GNU nano 2.5.3 File: /etc/network/interfaces

B This file describes the network interfaces available on your system
# and how to activate them. For more information, see interfaces(5).

#source fetc/network/interfaces.d/*

# The loopback network interface
auto lo
iface lo inet loopback

# The primary network interface

# This is an autoconfigured IPv6é interface
auto ens160

iface ens168 inet static

address

netmask

gateway

dns-nameservers

up iptables -t nat -A POSTROUTING -o SIFACE -j MASQUERADE
auto ens192

iface ens192 inet static

address 192.168.3.1

netmask 255.255.255.0

4

W# Get Help WY Write Out Wy Where Is WY Cut Text Wl Justify We Cur Pos
W Exit Wi Read File Wl Replace WY Uncut Text [l To Spell Wl Go To Line

Figur 4: Konfigurerer nettverksoppsettet.

b. Gjgr de nye innstillingene tilgjengelig:
i. sudo ifconfig ens160 down —force
ii. sudo ifconfig ens160 up —force
jii. sudo ifconfig ens192 down —force
iv. sudo ifconfig ens192 up —force

v. sudo /etc/init.d/networking -restart

c. Ser at grensesnittene na er korrekt:
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f BACHELORPROSJEKTET ruter-01 {ingen domene} - VMware Remote Console

Ubuntu Desktop 13 (B ) osis

@ sysadmin@ruter-01:~% ifconfig
= lens160 Link encap:Ethernet HWaddr ©0:58:56:b1:23:68

inet addr: Bcast: Mask:
inet6 addr: 2001:700:b00:1206:250:56ff:feb1:2368/64 Scope:Global
inet6 addr: feB80::250:56ff:feb1:2368/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1
RX packets:69378 errors:0 dropped:0 overruns:0 frame:@
TX packets:1109 errors:0 dropped:® overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:4347824 (4.3 MB) TX bytes:199182 (199.1 KB)

ens192 Link encap:Ethernet HWaddr 00:50:56:bl:e5:5a
inet addr:192.168.3.1 Bcast:192.168.3.255 Mask:255.255.255.0
inet6 addr: feBO::250:56ff:febl:e55a/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1
RX packets:986 errors:@ dropped:® overruns:@ frame:0
TX packets:909 errors:® dropped:0 overruns:@ carrier:0
collisions:0® txqueuelen:1000
RX bytes:188454 (188.4 KB) TX bytes:185657 (185.6 KB)

Link encap:Local Loopback

inet addr:127.8.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:168 errors:® dropped:@ overruns:® frame:®
TX packets:168 errors:0 dropped:® overruns:® carrier:@
collisions:0® txqueuelen:1

RX bytes:12276 (12.2 KB) TX bytes:12276 (12.2 KB)

sysadmin@ruter-01:~% |:|

Figur 5: Nettverkskonfigurasjonen er oppdatert.

42. Tildeler maskinen DHCP-funksjonalitet:
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a. sudo apt-get install isc-dhcp-server -y
b. sudo nano /etc/dhcp/dhcpd.conf

f BACHELORPROSJEKTET ruter-01 (ingen domene) - YMware Remote Console

ty (@ <) osias
sysadmin@ruter-01: ~
GNU nano 2.5.3 File: /fetc/dhcp/dhcpd.conf

option domain-name "internal.example.org";
option subnet-mask 255.255.255.224;

option routers 10.5.5.1;

option broadcast-address 10.5.5.31;
default-lease-time 600;

max-lease-time 7200;

}

#lLokalt nettverk:

subnet 192.168.3.0 netmask 255.255.255.0 {
range 192.168.3.70 192.168.3.100;
option routers 192.168.3.1;
option subnet-mask 255.255.255.0;
option broadcast-address 192.168.3.255;
option domain-name-servers

#
#
#
#
#
#
#
|

}

# Hosts which require special configuration options can be listed in

# host statements. If no address is specified, the address will be

# allocated dynamically (if possible), but the host-specific information
# will still come from the host declaration.

Wf Get Help WY Write Out Wl Where Is WY Cut Text Ws Justify W8 Cur Pos
W Exit Wil Read File | Replace WY Uncut Text [l To Spell Wl Go To Line

Figur 6: Konfigurerer dynamisk IP-oppsett.

c. Spesifiserer hvilket grensesnitt DHCP-tjenesten skal fungere pa:
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a. sudo nano /etc/default/isc-dhcp-server

7F BACHELORPROSJEKTET ruter-01 (ingen domene) - VMware Remote Console

Terminal 1y [ <) os4o it
sysadmin@ruter-01: ~

GNU nano 2.5.3 File: /etc/default/isc-dhcp-server

B Defaults for isc-dhcp-server initscript
sourced by fetc/init.d/isc-dhcp-server
installed at /etc/default/isc-dhcp-server by the maintainer scripts

This is a POSIX shell fragment
# Path to dhecpd's config file (default: /etc/dhcp/dhcpd.conf).

#DHCPD_CONF=/etc/dhcp/dhcpd.conf

# Path to dhcpd's PID file (default: /var/run/dhcpd.pid).
#DHCPD_PID=/var/run/dhcpd.pid

# Additional options to start dhcpd with.

# Don't use options -cf or -pf here; use DHCPD_CONF/ DHCPD_PID instead
#OPTIONS=""

# On what interfaces should the DHCP server (dhcpd) serve DHCP requests?

# Separate multiple interfaces with spaces, e.g. "ethe eth1".
INTERFACES="ens192"

| Read 21 lines
J WY Get Help WY Write Out Wt Where Is W Cut Text W Justify We Cur Pos
Wl Exit Wil Read File Wl Replace Wl Uncut Text @l To Spell Wl Go To Line

Figur 7: Forteller hvilket nettverkskort DHCP-tjenesten skal operere pad.

d. Foretar en omstart av tjenesten
a. sudo service isc-dhcp-server restart
e. Sgrger for at tjenesten starter ved boot

a. systemctl enable isc-dhcp-server

Side 12 av 397



Emne: IDRI3001 Bachelorrapport — OPPG80 Studieretning: ITBAINFODR

f.  Forsikrer oss om at DHCP-tjenesten er oppe:
a. sudo-s

b. service isc-dhcp-server status

7? BACHELORPROSJEKTET _ruter-01 (ingen domene) - VMware Remote Console

virc > | Il v & H =T -8 C

Terminal 1 [ ) s &

[ @?‘3 root@ruter-01: ~
[N |[[sudo] password for sysadmin:

root@ruter-01:~# service isc-dhcp-server status
@ isc-dhcp-server.service - ISC DHCP IPv4 server
Loaded: loaded (/lib/systemd/system/isc-dhcp-server.service; enabled; vendor
Active: active (running) since Mon 2619-83-25 11:24:55 GNT; 3min 28s ago
Docs: man:dhcpd(8)
Mailn PID: 1565 (dhcpd)
Tasks: 1
Memory: 11.7M
CPU: 823ms
CGroup: /system.slice/isc-dhcp-server.service
L1565 dhcpd -user dhcpd -group dhcpd -f -4 -pf /run/dhcp-server/dhcp

Mar 25 11:24:57 ruter-01.bachprosj.no sh[1565]: Listening on LPF/ens192/66:50:56
Mar 25 11:24:57 ruter-81.bachprosj.no sh[15685]: Sending on LPF/ens192/68:58:56
Mar 25 11:24:57 ruter-61.bachprosj.no sh[15685]: Sending on  Socket/fallback/fal
Mar 25 11:24:57 ruter-01.bachprosj.no dhcpd[1565]: Sending on LPF/ens192/606:56
Mar 25 11:24:57 ruter-81.bachprosj.no dhcpd[1585]: Sending on  Socket/fallback/
Mar 25 11:24:57 ruter-681.bachprosj.no dhcpd[1565]: Server starting service.

[Mar 25 11:24:58 ruter-01i.bachprosj.no dhcpd[1565]: DHCPDISCOVER from €0:56:56:b1
Mar 25 11:24:59 ruter-81.bachprosj.no dhcpd[1565]: DHCPOFFER on 192.168.3.76 to
IMar 25 11:24:59 ruter-01.bachprosj.no dhcpd[1565]: DHCPREQUEST for 192.168.3.76
" Mar 25 11:24:59 ruter-01.bachprosj.no dhcpd[1565]: DHCPACK on 192.168.3.76 to €8
llines 1-21/21 (END

Figur 8: Ser vi har grgnt symbol — tjenesten fungerer.

2.1.2. ARBEIDSSTASJONER

Installerer Windows 10 Pro pa maskinene som skal oppfgres i AAD (alle versjonene muliggj@r

registrering, Home-versjonen fungerer imidlertid ikke for innmelding):

Language to install: English (United States)

Time and currency format: Norwegian Bokmdal (Norway)
Keyboard or input method: Norwegian

Next

I don’t have a product key
Windows 10 Pro

1

2

3

4

5. Install now
6.

7.

8. Next
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10.
11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.

2.2.

| accept the license terms

Next

Custom: Install Windows only (advanced)
Velger om man gnsker a dele opp harddisken
Next

Region: Norway

Yes

Keyboard layout: Norwegian
Yes

Second keyboard layout: Skip
Set up for personal use

Next

<Brukernavn>

Next

<Passord>

Next

<Gjentar passord>

Next

<Passordhint>

Next

Velger gnskede privacy settings

Accept

KLARGJ@R «AZURE-MILI@ET»

Studieretning: ITBAINFODR

For at skriptet skal kunne administrere brukere, sikkerhetsgrupper, maskiner og lisenser i AAD,

opprettes det en egen «directory» i AAD spesifikt for dette prosjektet. Dette kapittel viser hvordan

dette ble gjort, samt hvordan denne «directory» er blitt klargjort for bruk.

Side 14 av 397



Emne: IDRI3001 Bachelorrapport — OPPG80 Studieretning: ITBAINFODR

2.2.1. EGEN «DIRECTORY» FOR PROSJEKTET
1. portal.azure.com
2. Azure Active Directory

3. Create a directory

Create directory O X
* o ame @
L [} )

bachelorprosj.onmicrosoft.com

i}

| Nonw ]

B M N Directory is being created now.

Figur 9: Oppretter ny "directory".

4. Skifter til ny «directory»
a. Profilbilde gverst til hgyre
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b. Switch directory

c. Velger aktuell «directory»

2.2.2. LEGGE TIL «. NO»-DOMENE

1. Kjgper passende «.no»-domene hos domene.shop
2. Knytter domenet bachprosj.no opp imot «directory»-en bachelorprosj
a. portal.azure.com
b. Azure Active Directory
Custom domain names

d. +Add custom domain
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Custom domain name X

bachelorpros)

* Custom domain name @
bachprosj.nd v

Add domain

Figur 10: Legger til gnsket domene.
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Home > bachelorprosj - Custom domain names > bachprosj.no

bachprosj.no

Custom domain name

I Delete

To use bachprosj.no with your Azure AD, create a new TXT record with your domain
name registrar using the info below.

RECORD TYPE T

ALIAS OR HOST NAME | @ ‘ E

DESTINATION OR POINTS TO ADDRESS | MS=ms91301188 ‘ E

TTL | 3600 ‘ E

Share these settings via email

Verify domain

Verification will not succeed until you have configured your domain with your registrar as described

above,

Figur 11: Legges til i TXT-record.
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Home > bachelorprosj - Custom domain names > bachprosj.no

bachprosj.no

Custom domain name

D Delete
To use bachprosj.no with your Azure AD, create a new MX record with your domain
name registrar using the info below.

RECORD TYPE TXT MX

ALIAS OR HOST NAME @

DESTINATION OR POINTS TO ADDRESS | ms91301188.msvl.invalid

TTL 3600

PRIORITY 32767

Share these settings via email

Verify domain
Verification will not succeed until you have configured your domain with your registrar as described
above.

Figur 12: Legges til i MX-record.

Cu er her: Min konto = Mine domener = bachprosj.no = Administrere DNS-pekere

rD\u'ersikt] [Komaklinfo ] [Navnetjenere] [DNS-pekere] [V\ﬂmﬁfideresending] [Epost]

DNS-pekere for bachprosj.no

@ Vis vanlige innstillinger

synlige | DNS.
Vertsnavn T RR-type Parametere Data
bachprosj no MX 32767 |ms91301188.msvL.invaid om
[1tme -] TxT |MS=ms91301188 € ]
:_bachprosj_no [1tme ~|A ~| | |e)
Nyttige linker:
© Se sonefil

© Hva er forskjellen pa en DNS-peker og www-videresending?
© Spersmal og svar om DNS

Her kan du opprette RR-records og sette TTL (time-to-live) for hver enkelt record. Vaer oppmerksom pa at det kan ta 1-2 timer fra endringer er gjort her til de er

Figur 13: Legger til informasjon fra figur 11 og 12 i DNS-records hos domene.shop.
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3. Trykker sa «Verify», og vi ser at domenet na er godkjent for bruk i Azure Active Directory:

Home » bachelorprosj - Custom domain names > bachprosj.no

bachprosj.no O X

Custom domain name

v/ Make primary @ Delete

o Verification succeeded!

TYPE Custom
STATUS Verified
FEDERATE No

To configure bachprosj.no for federated sign-on to your Azure
Active Directory, run Azure AD Connect on your local network.

Download Azure AD Conneci
PRIMARY DOMAIN "

IN USE No

Figur 14: Ser at operasjonen er vellykket.
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AAD-brukere kan na opprettes med brukernavn@bachprosj.no:

#\ Custom domain names - Micros: X

< C @ https://portal.azure.com/#hla
Microsoft Azure B Search resources, services, ond docs Cathip@{:igﬁg(r}g:{.gg
Home > bachelorprosj - Custom domain names
bachelorprosj - Custom domain names =
T i o 4dd custom domain {) Refresh 3K Troubleshoot  E= Columns

@ OCverview

o Looking to move an on-premises application to the cloud and use Azure Active Directory Domain L
Services?

13 Getting started

Manage

al

g Users

4 Groups
8% Organizational relationships 2
% Roles and administrators NAME STATUS FEDERATED FRIMARY
B8 Enterprise applications bachelorprosj.onmicrosoft.com & Available

B Devices : bachprosj.no @ Verified !
£ App registrations
2% App registrations {Legacy)
{§§ Identity Governance

B! Application proxy

g Licenses

Figur 15: Ser at bachprosj.no nd er lagt til.

2.2.3.  ADMINISTRATOR-BRUKERE

Brukeren som skal administrere AAD med skriptet, ma logge inn med AAD-bruker med rollen «Global
Administrator» for aktuell «directory». | et virkelig oppsett er det hensiktsmessig a tildele ulike roller
til ulike administrator-brukere. Ettersom dette er et testoppsett, tildeles imidlertid alle 34 rollene til

hver administrator. De AAD-brukere som skal tildeles lisens, ma ha «Country or region» satt.

portal.azure.com
Azure Active Directory
Users

New user

Fyller ut navn

Fyller ut brukernavn: <brukernavn@bachprosj.no>

Create
Velger brukeren
Edit

10. Country or region: «NO»

© ® N O U A WN R
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11. Save

12. Directory role
a. Setter hake pa alle 34 roller
b. Select

Ser at det na er tre globale administratorer:

A\ Global administrator - Microsof

< &

Microsoft Azure 0 5gy resouroes c2s, and docs
Home » bachelorpros) - Roles and admir * Global administrator - Assignments
Global administrator - Assignments b
#* o sdd sssignment X ws = U refresh [5 Manage inPiM
Manage
HAME USERNAME TYPE
]
Cathinka Pedersen cathip_ntnu no#EXT#@bachelorprosj. onmicrosoft.co..  User
(-]
& Cathinka Pedersen cathip@bachprosj.no User
£ Linnea Madsen linnmads®bachprosjno User
-
e
-
=
4 |

Figur 16: Fglgende tre AAD-brukere er tildelt rollen "Global Administrator".
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2.3. MICROSOFT AUTHENTICATOR
Laster ned appen Microsoft Authenticator fra Google Play pa bakgrunn av bruk for

tofaktorautentisering ved fgrstegangsinnlogging pa AAD-innmeldte maskiner:

-

@ 4 77% 0 07.04

Microsoft Authenticator

~ Microsoft Authenticator

Microsoft Corporation
BT 3

4% (37 232 z\ * 10 millioner }_

‘ MER INFORMASTON ’ INSTALLER

Kanskje du ogsé liker

Microsoft Outlook App for e-post Firefox nettleser Whats
Outlook & andre Messe
43 % 45 % bl %

Lignende apper

Figur 17: Installasjon og konfigurasjon av appen Microsoft Authenticator - bilde 1/16.
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Microsoft Authenticator

Microsoft Corporation

Jobbrelatert

Nr. 11 kategorien Populeere gratis

INSTALLER

bh Y 10 mill + E

37k anmeldelser Nedlastinger

Logg pa Ingen passord Sikrere

Accounts

New sign-in request

Figur 18: Installasjon og konfigurasjon av appen Microsoft Authenticator - bilde 2/16.
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7% 07.05

v Microsoft Authenticator

\ppt

Versjon b.4.7 har tilgang til

Identitet

- oppdag kjente kontoer,
* Legg til eller £jern kontoer

* Les dine profildata
Kontakter
* les kontaktdata,
Kamera
* Ta bilder og videoer
enhets-ID og anropsinformasjon
* Lese telefonstatus og ID

annet

* Fungere som kontogodkjenner

- automatisk start ved oppstart,

* hindre telefonen i & deaktiveres,

* vis nettverkstatus,

* Bruke kontogodk jenningsinformasjon
* Avslutte bakgrunnsprosesser

* vis systemnivévarsler,

« full Internett-tilgang.

* kontroller vibrator,

Oppdateringer av Microsoft Authenticator kan automatisk legge til flere

funksjoner innenfor hver gruppe

Finn ut mer

Figur 19: Installasjon og konfigurasjon av appen Microsoft Authenticator - bilde 3/16.
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76 % 07.05

Microsoft Authenticator
6— m tals

Mer informasjon

PEGI3
Finn ut mer

Appinformasjon

Versjon

Oppdatert 21, mar, 2019

Nedlastinger 10 000 000+ nedlastinger

Nedlastingssterrelse 6,67TME

Levert av Google Commerce Ltd

Utgitt 13, jan, 2015

Apptillatelser Se mer

Figur 20: Installasjon og konfigurasjon av appen Microsoft Authenticator - bilde 4/16.
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Microsoft Authenticator

trenger tilgang til

Identitet
Kontakter
Kamera

enhets-ID og anropsinformasjon

Google Play & Pay

Figur 21: Installasjon og konfigurasjon av appen Microsoft Authenticator - bilde 5/16.

Side 27 av 397



Emne: IDRI3001 Bachelorrapport —- OPPG80 Studieretning: ITBAINFODR

N 7 .d76%m07.05

b4,00K%/6,6TMB

v Bekreftet av Play Protect

Annonser| Relatert til denne appen

4

Email Providers App Brave Browser; Fast Email Accounts All-
= All=in-one Free E...  AdPlocker in-one - Free Secu...
4,1 * 43 % 41 %

Kanskje du ogsé liker

Microsoft Qutlook App for e-post Firefox nettleser
Outlook & andre
L3% 45 % bb %

44 Y 10 mill+

37k anmeldelser Nedlastinger

Figur 22: Installasjon og konfigurasjon av appen Microsoft Authenticator - bilde 6/16.
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8% Soker Authenticator

Microsoft Authenticator

v Microsoft Corporation

Jobbrelatert

Nr. 11 kategorien Pepulaere gratis

AVINSTALLER

Annonser| Relatert til denne appen

B¢

Email Providers App brave Browser; Fast Email Accounts All-
= All=in=one Free E...  Adilocker in-one - Free Secu...

4,1 * 43 % 41 %

Kanskje du ogsé liker

& O

Microsoft Qutlook App for e-post Firefox nettleser
Outlook & andre

Figur 23: Installasjon og konfigurasjon av appen Microsoft Authenticator - bilde 7/16.
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Fullfer péloggingsforspkene dine til Microsoft-kontoer
med ett enkelt trykk for & godkjenne,

HOPP OVER

Figur 24: Installasjon og konfigurasjon av appen Microsoft Authenticator - bilde 8/16.
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N &

Pekreftelseskoder for alle
kontoer

486125

o—
486125 ¢

I stedet for & bruke tekstmeldinger eller e-post til &
motta en bekreftelseskode genererer appen dem for
deg. Appen stgtter kontotyper som bruker
kodegeneratorer,

HOPP OVER

Figur 25: Installasjon og konfigurasjon av appen Microsoft Authenticator - bilde 9/16.
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Ble du omdirigert fra
Outlook eller OneDrive?

% Outlook

&& OneDrive

Det kan hende at jobb- eller skolekontoen din krever at
du installerer denne appen for ekstra kontosikkerhet,

KOM I GANG

Figur 26: Installasjon og konfigurasjon av appen Microsoft Authenticator - bilde 10/16.
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Databeskyttelse

Vi samler inn bruksdata som ikke kan
knyttes til enkeltpersoner, noe som

hjelper oss med & forbedre appen, Du kan
decktivere dette i innstillingene, Du
finner mer informasjon under Vanlige
spgrsmal i Hjelp-menyen,

Figur 27: Installasjon og konfigurasjon av appen Microsoft Authenticator - bilde 11/16.
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La oss legge til den fgrste kontoen
din.

Se hjelpedelen i menyen hvis du trenger mer hjelp,

Figur 28: Installasjon og konfigurasjon av appen Microsoft Authenticator - bilde 12/16.
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[aal ; 75% 1l 07:08

< Innstillinger

VARSLINGER

Lyd

Vibrering

JOBR- ELLER SKOLEKONTOER

Enhetsregistrering

Registrer enheten med organisasjonen din

LOGGER

Bruksdata

Tillat at Microsoft samler inn
bruksdata som ikke kan knyttes
til ¢ Itpersoner, for & forbedre
appen, Du Finner mer informasjon
under Vanlige spgrsmél i Hjelp-

menyen,

Figur 29: Installasjon og konfigurasjon av appen Microsoft Authenticator - bilde 13/16.
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[aal ; 75% 1l 07:08

< Innstillinger

VARSLINGER

Lyd

Vibrering

JOBR- ELLER SKOLEKONTOER

Enhetsregistrering

Registrer enheten med organisasjonen din

LOGGER

Bruksdata

Tillat at Microsoft samler inn
bruksdata som ikke kan knuttes
til ¢ Itpersoner, for & forbedrp
appen, Du Finner mer informasjor
under Vanlige spgrsmél i Hjelp=-

menyen,

Figur 30: Installasjon og konfigurasjon av appen Microsoft Authenticator - bilde 14/16.
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N 7T Ll 7%m07:21

Legg til konto

Hvilken type konto legger du til?

I

Personlig konto

=
|

- Jobb- eller skolekonto

R Annen konto (Google, Facebook osv,)

Figur 31: Installasjon og konfigurasjon av appen Microsoft Authenticator - bilde 15/16.
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%%l 07:21

Jobb- eller skolekonto

Organisasjonen gir deg beskjed om dette er

ngdvendig og hvor du finner QR-koden for
aktivering.

Figur 32: Installasjon og konfigurasjon av appen Microsoft Authenticator - bilde 16/16.

2.4. AAD-MASKINER

Ulike AAD-maskiner benyttes i piloten. Disse legges til pa tre ulike mater; (1) innmelding i AAD ved
installasjon av OS, (2) innmelding i AAD etter installasjon av OS, og (3) registrering av maskin i AAD.

Sistnevnte er kun mulig etter installasjon av OS.
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Sgrger for at alle AAD-brukere kan melde og registrere maskiner i AAD:

«Azure-portal»

Azure Active Directory

Devices

AW NP

Device settings

/A Device settings - Microsoft Az X

<« ¢ @ @ a

@ Komigang

cathip@b
B

Microsoft Azure

Heme » bachelorprosj > Devices - Device settings

Create a resource Devices - Device settings pe

Home

Dashboard Manage
f Users may join devices to Azure AD @

All services i

FAVORITES P Bovicrnitiog e

L Enterprise State Roaming

Resource groups

= R Activity
@ App Services :
RE ﬁ Audit logs

¥ Function Apps
- Troubleshooting + Support None
w501 databases

" K Troubleshoot
& Azure Cosmos DB

w  Mew support request

@ Wirtual machines

é‘ Load balancers

i Storage accounts ~ | : @

Virtual networks

© Leam more on how this setting works
& Azure Active Directory
€ Nonitor Require Multi-Factor Auth to join devices @
Yes Mo
& Advisor
Maximum number of devices per user @
W Security Center 50
0O Cost Management + Billing
ﬂ Help + support
- Enterprise State Roaming
? Subscriptions
Manage Enterprise 5tate Roaming settings
Intune
Intune App Protection
* Intune for Education
- Microsoft Intune
< b
< >

Figur 33: Sgrger for at alle AAD-brukere kan registrere og melde maskiner inn i AAD.

Side 39 av 397



Emne: IDRI3001 Bachelorrapport — OPPG80 Studieretning: ITBAINFODR

2.4.1.  INNMELDING AV MASKIN | AAD VED INSTALLASJON AV OS

* BACHPROS)_win10-01 (innmeldt i AAD) - VMware Remote Console

vMrc~ | IE ~

To return to your computer, press Clrl+ AlL

4 Windows Sctup.

==_Windows'

(ELEIERTSCRUREIE £riglich (United States)

Tame and curency format: BRERSE-TERRETEE thonway)

Enter your language and other preferences and click *Hext” to continue.

et
© DT Mcrosah Copouationn AL pghts Rsand ‘

Figur 34: Innmelding av maskin i AAD ved installasjon av OS, bilde 1/27.
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7P BACHPROSJ_win10-01 (innmeldt i AAD) - VMware Remote Conscle

VMRC ~

To return 1o your computer, press Ctrl« Alt

£ Windows Setup

am Windows

Install now

ur computer

¥ Microaatt Corpotsbon Al nghts recenmct

Figur 35: Innmelding av maskin i AAD ved installasjon av OS, bilde 2/27.
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7F BACHPROS) win10-01 {innmeldt i AAD) - VMware Remote Console

VMRC ~

@ g@ Windows Setup
Select the operating system you want to install
Architecture Data medified

0 371972017
| Window; 10 Home E 3192017

-
Descrption:
Windaws 10 Pro

1 Collacting information 2 Instalfing Windows

Figur 36: Innmelding av maskin i AAD ved installasjon av OS, bilde 3/27.
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7” BACHPROS) win10-01 {innmeldt i AAD) - VMware Remote Console

vMRC v | [ v D

\._;/ 5 Windeows Setup

Activate Windows

If this iz the first time you're installing Windows on this PC {ar you're instaliing a déferant edaion),
you need to enter a valid Windows product key. Your product key should the confimm

email you received after buying = digital copy of Windows or on 2 label inside the bex that
Windows came in

The product key looks hike this: XXX -XKRK O XXOE - KR

i you're winstalling Windows, sclect 1 don't have a praducs key. Your copy of Windows will be
automatically activated later

Bavacy suatement

1 Collecting info: 2 Instalfing Windows

Figur 37: Innmelding av maskin i AAD ved installasjon av OS, bilde 4/27.

Side 43 av 397



Emne: IDRI3001 Bachelorrapport — OPPG80 Studieretning: ITBAINFODR

L p—
W CACHPE

01 {lnnmeldt | AAD) -VMware Remote Conscle —

ware~ | [l v o T =T

Let's start with region. Is this right?

Niger

Nigeria

Niue

Norfolk Island

North Korea

Northern Mariana Istand

: Nonvay

Figur 38: Innmelding av maskin i AAD ved installasjon av OS, bilde 5/27.
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* BACHPROS) win10-01 (innmeldt i AAD) - VMware Remote Console

virc~ | 11+ & 1

s this the right keyboard layout?

Luxembourgish

Maltese 47-Key

Maltese 48-Key

Maori

Nonvegian

Nonvegian with Sami

Polish (214)

Figur 39: Innmelding av maskin i AAD ved installasjon av OS, bilde 6/27.
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7 BACHPROS) win10-01 (innmeldt i AAD) - \

ware~ | B+ 5 E

Alright, you're connected. Now, we'll check for-any
updates...

Figur 40: Innmelding av maskin i AAD ved installasjon av OS, bilde 7/27.
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7f BACHPROS) win10-01 {innmeldt i AAD) - VMware Remote Console

5

wirex | v B H

How would you like to set up?

Set up for personal use
We'll help you set it up with a personal Microsoft account.
You'll have full control over this device.

g Set up for an organization
You'll gain-access to your organization’s resources hike
email, network, apps, anikservices. Your organization will
have full control over this device,

Figur 41: Innmelding av maskin i AAD ved installasjon av OS, bilde 8/27.
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7F BACHPROS)_win10-01 {innmeldt i AAD) - VMware Remote Co
ware~ | BE v @ I
I

B8 Sign in with Microsoft

Work or school account

karsjons@bachprosj.ne 1

Which account should | use?

Sign in with the username and password you use with Office 365 or other business services
from Microsoft.

Domain join Instead Privacy & cookles Terms of use

Figur 42: Innmelding av maskin i AAD ved installasjon av OS, bilde 9/27.
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A BACHPROS).win10-01 {innmeldt i AAD) - VMware Remote Console
wwre~ | Il v @ D

L

Enter your password

Enter the password for karsjons@bachprosj.no
seesnee Of

Forgot password?

Your email or password is incorrect. If you don't remember your password, reset it now.

Figur 43: Innmelding av maskin i AAD ved installasjon av OS, bilde 10/27.
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7f’ BACHPROS) win10-01 {innmeldt i AAD) - VMware Remote Console

»

wrey | M1~ @ O

Figur 44: Innmelding av maskin i AAD ved installasjon av OS, bilde 11/27.
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7“' BACHPROS) win10-01 {innmeldt i AAD) - VMware Remote Console

wre~ | I~ &

Figur 45: Innmelding av maskin i AAD ved installasjon av OS, bilde 12/27.
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7F BACHPROS)L win10-01 (innmeldt i AAD) - VMware Remote Console

wre~ | I~ &

Your organization requires Windows Hello

What takes seconds to create and gives you fast and secure agn-in? A Windows Hello PIN! It only
works on your device, sa it stays off the web.

Set up PIN J

Figur 46: Innmelding av maskin i AAD ved installasjon av OS, bilde 13/27.
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ZF BACHPROS) win10-01 {innmeldt i AAD) - YMware Remote Console

wirew | I~ & o

Help us protect your account

Your admin has required that you set up this account for additional security verification.

Set it up now

Figur 47: Innmelding av maskin i AAD ved installasjon av OS, bilde 14/27.
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A BACHPROS).win10-01 {innmeldt i AAD) - YMware Remote Console

wrcy | Il + &

Verify your identity

To set up your device, your admin requires that you verify your identity with a
phone.

Pick a vesification method
Phona call
Fext
Mobile app

Figur 48: Innmelding av maskin i AAD ved installasjon av OS, bilde 15/27.
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1. Benytter app lastet ned fra Google Play:

fdt i AAD) - VMware Remote Console

Verify your identity

To set up your device, your 2dmin requires that you verify your identity with a
phone.

Mobile app v

Let's first install Microsoft Authenticq:?r, To do so,

1. [f you don't have the app yet, search for "Microsoft Authenticator” in your
phone’s store,

2. Launch the app and tap "+".

\
1 Can't scan the code? Enter this info in the app:
1 Code: 066 256 329
: Urk:
. https//on1pfpad17.phonefactor.net/pad/018625447
1
1
1

Next Back

Figur 49: Innmelding av maskin i AAD ved installasjon av OS, bilde 16/27.
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€<  Legg til konto

Kontoleverandgren viser en QR-kode,

ELLER SKRIV INN KODEN MANUELT

Figur 50: Innmelding av maskin i AAD ved installasjon av OS, bilde 17/27.
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A BACHP win10-01 {innmeldt i AAD) - ViMware Remote Console

wirew | I~ & o

Verify your identity

To set up your device, you must verify your identity with the method of your
choice.

How would you like to use this mobile app?

1
\

Figur 51: Innmelding av maskin i AAD ved installasjon av OS, bilde 18/27.
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N 46 gesvl 13.00

bachelorprosj

karsjons@hbachprosj.no

806 41 (.

Figur 52: Innmelding av maskin i AAD ved installasjon av OS, bilde 19/27.
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P pacup viware Remote (

wwrc~ | Bl - & H

Help us protect your account

Enter the venfication code displayed on your app.

[eogaay]

Figur 53: Innmelding av maskin i AAD ved installasjon av OS, bilde 20/27.
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# pacHP
wircw | il » & H

Just in case you lose your app

To st up your device, your admin requires that you verify wour identity with a
phone.

Norway (+47} —

Figur 54: Innmelding av maskin i AAD ved installasjon av OS, bilde 21/27.
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wre~ | Il & &

Windows Secuity

Set up a PIN

Create a PIN to use in place of passwords, Having a PIN
makes it easier to sign in to your device, apps, and services.

B [eeeee ]
B | eeeed

PIN requirements

Figur 55: Innmelding av maskin i AAD ved installasjon av OS, bilde 22/27.
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3 BACHPROS)win10-01 {innmeldt | AAD) - VMware Remote Console = El

wrew | Il & = = O

All set!

You can sign in with your PIN now.

Figur 56: Innmelding av maskin i AAD ved installasjon av OS, bilde 23/27.
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VMRC ~ v o I
& Home Access work or school
Find a setting g Connect to work or school
Get access to resources like email, apps, and the network.
Accounts Connecting means your work or school might control some
things on this device, such as which settings you can change. For
A= Your info specific info about this, ask them.
B Email & app accounts Connect
+
. X X s T T T T T T TS ST ST ST ST T T TSI SIS \\
@, Sign-in options ! _ \
| . Connected to bachelorprosj's Azure AD 1
! Connected by karsjons@bachprosj.no |
I B2 Access work or school | L I SRR |
T
B Command Prompt gy e -

Figur 57: Innmelding av maskin i AAD ved installasjon av OS, bilde 24/27.
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&

Settings

Home

Find a setting

-l

LA

O

(]}

System

Display

MNotifications & actions

Power & sleep

Storage

Tablet mode

Multitasking

Projecting to this PC

Shared experiences

About

About

am Windows10

PC name DESKTOP-CO0R6G3
Rename this PC
____________________ |
Organization bachelorprosj !

Manage or disconnect from work or school

Edition Windows 10 Pro

Version 1703

OS Build 15063.483

Product ID 00330-80000-00000-AA265

Processor Intel(R) Xeon(R) CPU E5-2683 v4 @ 2.10GHz

2.10 GHz (2 processors)
Installed RAM 8.00 GB
System type 64-bit operating system, x64-based processor

Pen and touch  MNo pen or touch input is available for this
display

Change product key or upgrade your edition of Windows
Read the Privacy Statement for Windows and Microsoft services

Read the Microsoft Services Agreement that applies to our
services

Read the Microsoft Software License Terms

Related settings

Figur 58: Innmelding av maskin i AAD ved installasjon av OS, bilde 25/27.
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2. Restarter maskinen, og ser at nar maskinen er innmeldt i AAD, sa har bruker mulighet a velge
mellom & logge inn pa maskinen med PIN eller passord:

7F BACHPROSJ) win10-01 (innmeldt i AAD) - VMware Remote Console

wrec~ | Il » &

Karsten Jonsrud

Sign-in options

P\ Karsten Jonsrud

,O\ Other user

Figur 59: Innmelding av maskin i AAD ved installasjon av OS, bilde 26/27.
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7F BACHPROS)_win10-01 (innmeldt i AAD) - VMware Remote Console

wmre ~ | 11+ &

Karsten Jonsrud

Sign-in options

Q

R Karsten Jonsrud

P\ Other user

Figur 60: Innmelding av maskin i AAD ved installasjon av OS, bilde 27/27.

2.4.2.  INNMELDING AV MASKIN | AAD ETTER INSTALLASJON AV OS
Logger inn pa win10-02 med lokal administrator

Windows-knapp

Settings (tannhjul-symbol nederst til hgyre)

Accounts

ok wN e

Access work or school
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Connect
Join this device to Azure Active Directory
Fyller informasjon tilknyttet den AAD-bruker som na automatisk vil bli oppf@rt som eier og

bruker av denne maskinen i AAD, samtidig som maskinen meldes inn.

Let's get you signed in

Which account should | use?

Sign in with the username and passward that you use with Office 365 or other business
services from Microsoft,

Privacy statement

Figur 61: Innmelding av maskin i AAD ETTER installasjon av OS, bilde 1/21.

a. Next

9. Fyller inn passordet:

Enter password

Enter the password for steijgco@bhachprosjno

]
[TITTYT LY}

Forgatten my password

Privacy statement

e

Figur 62: Innmelding av maskin i AAD ETTER installasjon av OS, bilde 2/21.

a. Signin
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Make sure this i your organissten

Make sure this is your organisation

If you conbinue, systern policies might be turned on or ather charges might be made te your PC.
ks this the right arganisadan?

Cannecting o: bachprosjng
Username: stejjacoi@bachproging
User type: Administrator

Figur 63: Innmelding av maskin i AAD ETTER installasjon av OS, bilde 3/21.

Na er det klart!
Denne enheten er koblet til bachelorprosj.

Nar du er klar til 3 bruke denne nye kontoen, velger du Start-knzppen, velger bildet for
gjeldende konto, og velger deretter Bytt konto. Logg pé med e-postadressen og
passordet for steijaco@bachprosj.no.

Figur 64: Innmelding av maskin i AAD ETTER installasjon av OS, bilde 4/21.
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10. Ser na at maskinen er innmeldt i AAD:

Settings. - 1 E
@ Home Connect to work or school
Finad a £elling B [ Get access To resounces such a5 emall, apps and the netwark.

Connedting reans that your work or school might contrel some
thissgs an s device, such as which 2etlings you can change. For

ALoounts specific info abaut this, ask them.
A= Yourinfy
Connect
+

B Email & app acoounts ( Ho e e e S S e S S S
| Connected to bachelorpross Azure AL |
Sign-in options \ Connected by steljaco@bachprogine |
_________________ 7

Access work or school

Related settings
H. Family & other people

Add or remove a provisioning package
e Syme your setings Expart your managenment log fites

et up an sooount lor laking Lests

Evd

Figur 65: Innmelding av maskin i AAD ETTER installasjon av OS, bilde 5/21.
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a. Restarter maskinen, og logger pa med ny registrert eier av den nyinnmeldte

maskinen win10-02:

7f' BACHPROS) win10-02 (innmeldt i AAD). - VMware Remote Conscle

wwre~ | I + &

L5 Other user
Qe 4

Figur 66: Innmelding av maskin i AAD ETTER installasjon av OS, bilde 6/21.
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e~ | I > &3 L >3 65 %

Figur 67: Innmelding av maskin i AAD ETTER installasjon av OS, bilde 7/21.
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A | A=)

Your organisation requires Windows Hello

What takes seconds to create and gives you fast and secure sign-in? A Windows Hello PIN! it only
works on your device, so it stays off the web.

Figur 68: Innmelding av maskin i AAD ETTER installasjon av OS, bilde 8/21.
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A BACHPRO

wic- | I~ & H

Help us to protect your account

Your admin has required that you set up this account for additional security verification,

Figur 69: Innmelding av maskin i AAD ETTER installasjon av OS, bilde 9/21.
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so% Il 12:25

La oss legge til den fgrste kontoen
din.

Se hjelpedelen i menyen hvis du trenger mer hjelp,

Figur 70: Innmelding av maskin i AAD ETTER installasjon av OS, bilde 10/21.
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(] 57 NGl 86 %l 12:25

< Legg til konto

Hvilken type konto legger du til?

I

Personlig konto

=
|

- Jobb- eller skolekonto

R Annen konto (Google, Facebook osv,)

Figur 71: Innmelding av maskin i AAD ETTER installasjon av OS, bilde 11/21.
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i. Bruker ma altsa laste benytte tofaktorautentisering for a logge inn pa
maskinen fgrste gang etter innmelding. Mulige mater a benytte

tofaktorautentisering pa:

A BACHPROS

wre~ | Il & I

Verify your identity

To set up your device, your admin reguires that you verify your identity using a
phone.

Pick a verification method
Phone call

F Textmessage
Mobde app |

Figur 72: Innmelding av maskin i AAD ETTER installasjon av OS, bilde 12/21.
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7 BACHPR

vre~ | Il v~ &

Verify your identity

To set up your device, your admin requires that you verify your identity using a
phone.

Mobite app v

Let’s first install Microsoft Authenticator. To do so,

1. Ifyou don't have the app yet, search for "Microsoft Authenticator” in your
phone's store.

2. launch the app and tap "+".

3. Scan the QR code below:

Can't scan the code? Enter this info in the app:
Code: 027 074 919

URL:

https://col pfpad03.phonefa¢?r.net/pad/148887609

Figur 73: Innmelding av maskin i AAD ETTER installasjon av OS, bilde 13/21.
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NG dse%l 12:26

< Legg til konto

Kontoleverandgren viser en QR-kode,

ELLER SKRIV INN KODEN MANUELT

Figur 74: Innmelding av maskin i AAD ETTER installasjon av OS, bilde 14/21.

1. Next
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ii. Velger mellom a velge «godta» eller «avsla» i app, eller skrive inn kode
tilgjengelig i app:

# BACHPROS)wint dti AAD). - VM e Console

wire~ | Il ~ & H

Verify your identity

To set up your device, you must verify your identity with the method of your
choice.

How would you like to use this mobile app?
O Receive a notification on my phone

Figur 75: Innmelding av maskin i AAD ETTER installasjon av OS, bilde 15/21.

1. Velger kode
2. Next

Side 79 av 397



Emne: IDRI3001 Bachelorrapport — OPPG80 Studieretning: ITBAINFODR

N 46 deoull 12:27

bachelorprosj
steijaco@bachpros).y

225631 ()

Figur 76: Innmelding av maskin i AAD ETTER installasjon av OS, bilde 16/21.
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A BACHPROS) win10-02 (innmeldt i AAD), - VMware Remote Co

varc~ | Bl ~ &3 I

Help us protect your account

Enter the verification code displayed on your app.

[225631

Figur 77: Innmelding av maskin i AAD ETTER installasjon av OS, bilde 17/21.
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iii. Fyller inn telefonnummer:

A BACHPR in10-02 {innmeldt i AAD), - VMware Remote

wirRC~ | Bl v @

Just in case you lose your app

To set up your device, your admin requires that you verify your identity using a
phene.

Norvay (#47) v [—

Figur 78: Innmelding av maskin i AAD ETTER installasjon av OS, bilde 18/21.
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iv. Fyller nd inn PIN som et alternativ til passordet:

vrc - | IR - & 2

Wirndas Security

SetupaPIN

Create a PIN to use instead of passwords. Having a PIN
makes it easier 1o sign in to your device, apps and senvices.

PiM requirements

Figur 79: Innmelding av maskin i AAD ETTER installasjon av OS, bilde 19/21.
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v. Registreringen er na ferdig:

Studieretning: ITBAINFODR

nmeldt | AAD). - VMwere Remote Console

wrc~ | 11> & B

All set!

You can sign in with your PIN now,

Figur 80: Innmelding av maskin i AAD ETTER installasjon av OS, bilde 20/21.
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Ser at maskinen er na er innmeldt i AAD (Windows-knapp\Settings (tannhjul nederst til

venstre)\Accounts\Access work or school\):

< Settings - O *
@ Home Access work or school

Find a setting 0
Accounts (et access to resources such as email, apps and the network.

Connecting means that your work or school might control some
R=  Yourinfo things on this device, such as which settings you can change. For
specific info about this, ask them.

B Email & app accounts
Connect
+

Sign-in options

t \
1 .. Connected to bachelorprosj's Azure AD

. Connected by steljaco@bachprosj.no :

1
1
N e e - 7/

Access work or school

A, Other people .
Connect with work and school

Q

Sync your settings Select Manage or disconnect from work or school, and then
select Connect to access resources on your work or schoo
network. The Connect option will also let you set up a work or
school account if you don't have one already.

Get more tips

Related settings

Figur 81: Innmelding av maskin i AAD ETTER installasjon av OS, bilde 21/21.

2.4.3. REGISTRERING AV MASKIN | AAD
Windows-knapp
Settings

Account

PN PR

Access work or school
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= Settings — *
@ Home Access work or school

Find a setting ol |
Accounts Get access to resources like email, apps, and the network.

Connecting means your work or school might control some things
on this device, such as which settings you can change. For specific

A= Your info
info about this, ask them.

= Email & app accounts (Tommmmm=-- \
Sign-in options [

I B Access work or school
Connect with work and school

A, Family & other people Select Manage or disconnect from work or school, and then select Connect to
access resources on your work or school network. The Connect option will also let
3 Sync your settings you set up a work or school account if you don’t have one already.

Get more tips

Figur 82: Registrering av maskin i AAD, bilde 1/8.

Microsoft account *

Set up a work or school account

You'll get access to resources like email, apps, and the network. Connecting means your
work or school might control some things on this device, such as which settings you can
change. For specific info about this, ask them.

Email address

Alternate actions:

These actions will set up the device as your organization's and give your organization
full control over this device.

Join this device to Azure Active Directory

Join this device to a local Active Directory domain

Figur 83: Registrering av maskin i AAD, bilde 2/8.
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Microsoft account

Set up a work or school account

You'll get access to resources like email, apps, and the network. Connecting means your
work or school might control some things on this device, such as which settings you can

change. For specific info about this, ask them.

Alternate actions:

These actions will set up the device as your organization's and give your organization

ull control over this device,

MNext

Figur 84: Registrering av maskin i AAD, bilde 3/8.
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Enter password

Enter the passwaord for viktstei@bachprosj.no

Forgot my password

Sign in with another account

Privacy statement

Figur 85: Registrering av maskin i AAD, bilde 4/8.
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Hold on while we register this device with your company and apply policy

This may take a moment...

Figur 86: Registrering av maskin i AAD, bilde 5/8.
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You're all set!

We've added your account successfully. You now have access to your organization’s
apps and services.

Figur 87: Registrering av maskin i AAD, bilde 6/8.
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Ser at maskinen na er registrert i AAD (se Figur 88):

e

{ar

Settings

Home

Access work or school

Find a setting

Accounts

A=

=]

Q

Your info

Email & app accounts

Sign-in options

Access work or school

Family & other people

Sync your settings

Get access to resources like email, apps, and the network.
Connecting means your work or school might control some things
on this device, such as which settings you can change. For specific
info about this, ask them.

Connect
+

X B work or school account
i [ viktstei®@bachprosj.no

Connect with work and school

Select Manage or disconnect from work or school, and then select Connect to
access resources on your work or school network. The Connect option will
also let you set up a work or school account if you don't have one already.

Get more tips

Figur 88: Registrering av maskin i AAD, bilde 7/8.
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1. Ved omstart blir ingen lokal konto lik AAD-bruker opprettet
a. Ma derfor logge inn pa maskin med vanlig lokal bruker:

7F BACHPROS)_win10-06 (registrert i AAD) - VMware Remote Console

wre~ | Il » @ H

sysadmin

Figur 89: Registrering av maskin i AAD, bilde 8/8.
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2.5. ANSKAFFELSE AV LISENSER
Oppretter tre prgvelisenser for «directory»-en; (1) Enterprise Mobility + Security E5, (2) Office 365

Business Premium, og (3) Microsoft Flow Plan 2.

2.5.1. ENTERPRISE MOBILITY + SECURITY ES5
1. portal.azure.com
2. Azure Active Directory
3. Start a free trial (Figur 90)

A4 Home - Microsoft Azure x

« = O & hitps;//portal.azure.com/#blade/Microsoft AAD 1AM/ ActiveDirectoryMenublade/Overview

ip@ntnuno |

i Search resources, services, and docs - 5
Microsoft Azure R 14 5 servi i RACHELDRPROS)

Home » bachelorprosj - Overview

Create a resource bachelorprosj - Overview *
Azure Ative Diractory
11 Home « =
| -] L‘wrcr; (Etrls ) | &9 Switch directory I Delete directory
ashboard | .
All services @ Overview =

bachslorprosj.onmicrosoft.com

c FAVORITES  Getting started bachelorprosj

i Agure AD Free
Function Apps Manage

0L database e Users Sign-ins Your role
" Globel administrator and 31 other roles
Azure Cosmos DB e Groups Mare info of
& Virtual machines 85 Organizational relationships X
P » To see sign-in data, your erganization needs Azure AD Premium Find
* Load bal wa FRoles and administrators “PTorPI T T T [ users i |
Start a free trial 1 L
Bl Enterprise applications |t S P 1 Search |
B Devices @
o Azure AD Connect sync
B App registrations om ’
(5 Status Mot enabled
B App registrations (Preview) What's new in Azure AD Lask e Sync has neves run
= Application proxy Slay up to date with the latest release notes and blog pasts. P
reate
B iy 16 entries since Movember 15, 2018, View archive of ﬁ Uger
':_:3 Guest user
J Cost Management + Bill... 4B Azure AD Connect Mew feature )
- v“; All servces {18) i Group
Help + support = i =i
elp + support e Custom domain names [ ] s o . Agip Prosy - Arcsss Contral Bl Erterprize application
Axnure AD Dom [e-+ ili E App regietration
ure AD Doma 2 Mability (MDM and MAM) _I 2nd Party Integration @ January 20, 2019
Subscriptions ¥ Password reset | 1dentity Sec aiiti e e
P sl | identity 5‘-‘-”“‘-\‘&”'0“-1':’2’; New Azure AD Application Proxy cookie Other capabilities
ft Intuna 4] m Company branding SEHi!‘IgS Identity Protection
| Privileged Identity Y —
Intune a User settings Management rivileged ldentity Management
{2) Tenant restrictions

Figur 90: Prgvelisens pd Enterprise Mobility + Security E5, bilde 1/5.
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4. Enterprise Mobility + Security E5
a. Free trial (Figur 91)

Ay Activate - Microsaft Azure

€ = C @& hitpsy/portalazure.comy/#blade/Microsoft AAD_IAM/ActiveDirectoryMenuBlade/Overview

Microsoft Azure

—:—— Create a resource
& Home

¥ Dashboard

(S All services

“ FAVORITES

¥ Function Apps

?_1- S0L databases
&F Azure Cosmos DB
B virtual machines
'&' Load balancers
[=] Storage accounts
*% Virtual networks
4.) Azure Active Directory
@ Maonitor
@ Advi

@ Security Center

® cost Management + Bill...

.‘j Help + support
4 Arure AD Domain Servi...
? Subscriptions

Microsoft Intune

=1 Intune

) Search resources, services, and dacs

Home > bachelorpros] - Qverview > Activate

Activate [ 4

Browse avalable plans end features

ENTERPRISE MOBILITY +
SECUR 5

Enterprise Mobility + Security ES is the
comprehensive cloud solution to address
your consumerization of IT, EYOD, and SaaS
challenges. In addition to Azurs Active
Dirzctory Premium P2 the suite indudes
Micrasalt Intune and Azure Rights
Management

iJﬂmuimmallon

bPrea triapej ot

[

AD PREMIUM P2

With Azure Active Directory Premium P2
¥OU can gain access 1o advanced security
features, richer reports and mle based
assignments o applications, Your end users
will berefit fram sell-service capabilities and
customized branding.

More information
Free trial

Studieretning: ITBAINFODR

cathip@ntnu.no )
BACHELORPROS)

Figur 91: Prgvelisens pd Enterprise Mobility + Security E5, bilde 2/5.

Activate Enterprise Mobility + Security E5 trial O

testavlisenser

Enterprise Mobility + Security E5 provides a comprehensive solution enabling you to
effectively manage devices, identity and access in your organization. The suite includes
Microsoft Intune, as well as Azure AD Premium P2 and Azure Rights Management. Learn
more about features

The trial includes 250 licenses and will be active for 90 days beginning on the activation date.
If you wish to upgrade to a paid version, you will need to purchase Enterprise Mobility +
Security E5 or its individual components. Learn more about pricing

Enterprise Mobility + Security ES is licensed separately from Azure Services. By confirming
this activation you agree to the Microsoft Online Subscription Agreement and the Privacy
Statement.

Figur 92: Prgvelisens pd Enterprise Mobility + Security E5, bilde 3/5.
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Ser at status har endret seg til fra Azure AD Free til Azure AD Premium P2:

R

A All roles - Microsoft Azure

€ cC @ @a

@ Komigang

ortal.azure.com/#blade/I 80 %

Microsoft Azure £ Search resg chprosj.no

Home > bachelorpros] - Overview

BACHELORPROS)

Create a resource bachelorprosj - Overview X
s | | | W & suitch directory T Delete directory
Dashboard
All services O oo - bachelorprosj.onmicrosoft.com
TS i’ Getting started rbaGhGIOFPr-O'?j
All resources Manage :_Az_ur_e fD_Pr_eriiu_m_PZ_ ,I
Resource groups Users Sign-ins Your role
At Siavises B s 200 Stlﬁ:ralrslcir;ninistrator and 33
Function Apps BE  QOrganizational relationships L it b o
SOl databases Roles and administrators o Find
Azure Cosmios DB B8 Enterprise applications 0 | Users ~
Virtual machines 0 Devices o ’A\ /-\\_J___ N _J L cre
® Load balancers ¥ App registrations (Preview) e Timpr: Heap e - i
ure onnect sync
Storage accounts # App registrations What's new in Azure AD Status Mot enabled

Last sync  Sync has never rul

= Virtual networks I Application proxy Stay up to date with the latest release notes and blog posts.
zure Active Directory 2 Licenses 24 entries since 15, desember 2018, View archive & Create
Monitor > Azure AD Connect ¢ e
Advisor +| Custom domain names [v] All services (24) Hemis i v

o
sna  Gronin

Figur 93: Prgvelisens pd Enterprise Mobility + Security E5, bilde 4/5.

Side 95 av 397



Emne: IDRI3001 Bachelorrapport — OPPG80 Studieretning: ITBAINFODR

Ser at to apper er lagt til i Office 365-portalen for de tildelt lisensen (URL: www.office.com):

&« = C o @ & hipsypenofficecomyZauth=2 o @ Qoo m o =
& Xomigang
Office 365 0 3 2 @

[ rm———— =
1 : 1 @ : m Install software
1 1
G li Securit Add-I Admi
L it : L g : " e Got the farnifiar deskiop aops on yeur PC

and Mac.

Explore all your apps =

M Feedback b

Figur 94: Prgvelisens pd Enterprise Mobility + Security E5, bilde 5/5.

Side 96 av 397


http://www.office.com/

Emne: IDRI3001 Bachelorrapport — OPPG80 Studieretning: ITBAINFODR

2.5.2. OFFICE 365 BUSINESS PREMIUM

Skaffer lisensen/prgvelisensen for Office 365 Business Premium via Microsoft 365 Admin Center

(admin.microsoft.com):

1. URL: https://login.microsoftonline.com

¥ Logg pi kontoen in
€2 e

@ Komigang

B3 Microsoft

Logg pa

[-post, teteton etier Skype

Ingen konto? ();:;5'3-: en konto

Fér du ikke tilgang Tl kentoen?

Tilbake

Figur 95: Prgvelisens pd Office 365 Business Premium, bilde 1/16.
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2. Logger pa med cathip@bachprosj.no

E¥ togg pi kontoen gin

& - C 0 @ microsoftonne.com,

@ Komigang

BS Microsoft

« cathip@bachprosj.ne

Skriv inn passord

Jeq bar glems passordet

Figur 96: Prgvelisens pd Office 365 Business Premium, bilde 2/16.

3. Velger appen Admin, og blir presentert for brukergrensesnittet i Figur 97:

2 Office Home Bl (1 Microsoft 265 sgmincenter - - X iR
&« = C 0 @ & httpsy/admin.microsoft.com/Adminportalitiom rce. nches/nomepage
& Xomigang
Microsoft 365 admin center
) = 7 i
Home & customize your home bachelorprosj (& )Ty thepoaview
@ :
| Search users, groups, settings or tasks £
‘ Q. Adtive users > B Billing > 1] Office software
I Add a user Total balance: None 4 install my software
8 ®  Delete a user = Share the download link
i . instatlati
O & Editauser 10 tialt By now Q Troubleshoot installation
€y Reset a password
i
5 — Train yourself
'z @& Domains > £ Support }
For admins &
k2 - Add a domain - New service request
Train your people
® Delete a domain B View service requests b P
L) For end Users. TF
& Edit a domain
(133 £ Check health Advanced admin traini...
Oelivered by Linkedin Learning
[B Message center > P Service health > m

Figur 97: Prgvelisens pd Office 365 Business Premium, bilde 3/16.
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4. Vivelger fglgende i venstremenyen:
a. Billing
b. Purchase service
c. Office 365 Business Premium
d. Start free trial (Figur 98)

% | Q sek mn @

] Micosolt Office Home

> e

@ Komigang

@& hitps:/fadminmicrosoft.com/Adminportal/Hiome?source=applauncherz/catalog

Microsoft 365 admin center

Home > Purchase services bachelorprosj Try the preview

Find a solution provider ©F View my subscriptions J W Cart (O
Users

Purchase services

Groups

Resources Small Business Suite (up to 300 users) A

Billing Most popular

Office 365 Business Premium N Office 365 Business

Essentials

kr40.60 user/month

Microsoft 365 Business

Purchase services

Subscriptions

kr101.40 user/month

The Office suite for PC and Mac with

kr162.30 user/month

An integrated product for SMBs to

Licenses e . 5 3 S
Online versions of Office with email,

Bills

apps for tablets and phones, plus email,
instant messaging, HD video
conferencing, 1 TB personal file stora

access productivity tools, manage their
productivity platform, and protect data
across devices. For organizations witt

instant messaging, HD video
conferencing, plus 1 T8 personal file
storage and sharing. Does not includ

Billing accounts
Office 2016 desktop & mobile apps

FEEFDBFD
— BOLaYV:BEOEOE
0o

Lezrmn more.

Office 2016 desktop & mobile apps

Payment methods Notinclsded

Start free trial

Office 365 services

e 216] s AR oiil A RRORY]

om B © Need heip? [ Feedback " Y

Figur 98: Prgvelisens pd Office 365 Business Premium, bilde 4/16.

Billing notifications

O Support

@ Settings
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5. Ma bekrefte at du er en person:

7SN o= 5
€/ C B \@ﬁ https://admin.microsoft.com/Commerce/Trial aspx20fferld =467EAR54-127B-4203-B046-3844B86 RO+ 4 \Q Sk m o =

@ Komigang

Office 365 Business

Premium Tra Prove. You're. Not. A. Robot.

@Text me Ocall me

[ J
| wan v | ’/ The phone number must contain 10 digils,
= j including the area code.

%
Text me (3

B Microsoft Legal Privacy & cookies Community

Figur 99: Prgvelisens pd Office 365 Business Premium, bilde 5/16.
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Y 0 N Q@ %%l 10:00
< 3370636 ¢ m

20,04,2

Use 058447 as code for
Office 365 Business
Premium Trial

Figur 100: Prgvelisens pd Office 365 Business Premium, bilde 6/16.
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Start your free trial

> Q@ @ @ httpsy/adminmicrosoft.com/Commerce/Trial aspx?0fferld=467EABS4-127B-42D3-B046-3844B6¢ v | Q sk | i @

@ Komigang

Office 365 Business

Premium Ta Prove. You're. Not. A. Robot.

| 058947 I \

Didn't get it or need a new code? Try again

Start your free trial (3)

=§ Microsoft Legal Privacy & cookies Community

Figur 101: Prgvelisens pa Office 365 Business Premium, bilde 7/16.

A Checkout

&« = C @ @ & hitps/fadminmicrosoft.com/Commerce/Triakasps?Otferld =A67EABSA-127R-42D3-N045-3844BA( & | Q sek | In @ =

& Komigang

Check out

confirm your order

Office 365 Business Premium Trial | 1 month term
25 users

Conce

[ oo

Figur 102: Prgvelisens pa Office 365 Business Premium, bilde 8/16.
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1 adminmiciosolteamyComme: X e

« 2 C @ @ @ hitps//adminmicrosoft.com/Commerce/Trial aspx?Offerld=A67EABSA-127B-4213-BOAG- 384188 o | Q sek n @ =

@ Komigang

Admin

order receipt

Your confirmation rumber is: TG

Important: To use your new licenses, make sure 1o assign them by editing users on e Users page.

Continue |

Order details L]

Office 365 Business Premiumn Trial | 1 month term
25 users

&

[ oo

Figur 103: Prgvelisens pa Office 365 Business Premium, bilde 9/16.
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a. Tildeler administratorene lisensen direkte
i. portal.azure.com
ii. Azure Active Directory
iii. Licenses
iv. 2 products

v. Office 365 Business Premium (se Figur 104)

'(-‘ > ¢ ® @ & httpsy//portal.azure.com/#blade/Microsoft_ AAD_IAM/LicensesMenuBlade/Overview o @ % Qosek m o =

@ Komigang

Microsoft Azure O Search resources, services; and docs > i 2 ? 3 cathip@bachpros
BACHELORPI

Home > bachelorprosj > Licenses - Overview > Products

~ Create a resource Products X
bachelorpros) - Azure Adtive Directory

e

4% Home
Ty sBey n == Columns

B Dashboard

=t Al Servces [ ] name ASSIGNED AVAILABLE EXPIRING SOON

PRREAVCRITES Enterprise Mobility + Security E5 8 242 0

il cotiees | || Office 365 Busingss Premium ) 25 ) 1

%) Resource groups
@ App Services

¥ Function Apps
= 5L databases
&% Azure Cosmos DB
B8 virtual machines
*Q’ Load balancers
E Storage accounts
2 Virtual networks
1@ Azure Active Directory
ﬁ Monitor

@ advisor

@ Security Center

4@ Cost Management + Bill...

S Help + support

? Subscriptions <

Figur 104: Prgvelisens pd Office 365 Business Premium, bilde 10/16.

i. +Assign
ii. Users and groups

iii. Assign

Side 104 av 397



Emne: IDRI3001 Bachelorrapport — OPPG80 Studieretning: ITBAINFODR

Ser at alle globale administratorer er tildelt lisensen (se Figur 105):

e - Microsolt Ex B w e = M (4= e A - ne = Microso

Exchange X B admin roles - Micr A Users - Micrasall Azure

j =7 tps//poralazure.com/#hlade/Microsott_AAT /ProductOvanviewbienuBlade/Usersfacoount Ll 7 il
= C @ @ & httpsy/portal hlade/M fAAD_IAM/Productr MenuDlada/Users/ @ % | Q sk

& Komigang

Microsoft Azure B Search resources, services, and dacs

Home * bachelorprosj » Licenses - Overview > Products » Office 365 Business Premium - Licensed users

Office 365 Business Premium - Licensed users -4

o assign [ Remove =E Columns

MName

HAME USER HAME STATE EMABLED SERVICES ASSIGNMENT PATHS
e Cathinka Pedersen cathip_ntnu.no#EXT#@bachelorprosj.enmicrosaft.com Active 20/20 Direct
e Cathinka Pedersen cathip@bachprosj.no Active 20/20 Direct
@ Linnea Madsen linnmads@bachprosj.ne Active 20420 Direct

8 Virtual machin

& Load balan

Virtual netwe
& szure Active Direct

& Monitor

B Advisor

urity Center.

Figur 105: Prgvelisens pa Office 365 Business Premium, bilde 11/16.
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Ser at de som er blitt tildelt lisens na har tilgang pa programvare tilknyttet lisensen (se Figur 106):

] Startside for Microsoft Office X

< C @ httpsy//www.office.com/?auth=2 & %" B 6 :
i Office 365 P20 & 7 @
Apper Installer Office
Outlook OneDrive Word Excel PowerPoint OneNote
» & [ s @ O
v
. . . Admini-
SharePoint Teams Invoicing Bookings . Samsvar
strasjon
Utforsk alle appene dine —
M Tilbakemelding .

Figur 106: Prgvelisens pd Office 365 Business Premium, bilde 12/16.
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b. Tildeler sikkerhetsgruppen IT-drift lisensen direkte
i. «Azure-portal»
ii. AAD
iii. Groups
iv. All groups
v. [IT-drift (se Figur 107)

A Al groups - Microsalt Azure X [‘l" = F s
(<= & @ @ @ httpsy//portal azure.comfiblade/Microsoft_AAD_IAM/GroupsManagementhdenublade/All Graups e 7 Q sek N @ =
& Komigang
Microsoft Azure 8 Search resources, services, and docs.
Home > bachelorpros] > Groups - All groups
Groups - All groups ¢
‘bachelorpres] - Azure Active Directory
& + Mew group U Refresh 2= Columns
-
s All groups
Name
sl Deleted groups Searchgroups
FAVORITES
Settings MAME GROUP TYPE MEMBERSHIP TYPE
____________________________________________________ e
All resources ( 1
£ General 1 w Security Assigned PR |
teso roups “ e ~ B R e e o o o -
+ Expitanan H Systemutvikling Security Assigned e
App Se
i ¥ Naming policy (Preview)
Function Apps
Activity
SQL dat:
- = Access reviews
' Azure Ci
B Auditlogs
|':E_] Virtual machines o
balancers Troubleshooting + Support
K Toubleshoot
-5 Virtwal networks & MNew support request
il & Active Dire
e Menitar
visor
8 Security Center
< 13>

Figur 107: Prgvelisens pd Office 365 Business Premium, bilde 13/16.

Side 107 av 397



Emne: IDRI3001 Bachelorrapport — OPPG80 Studieretning: ITBAINFODR

vi. Licenses (se Figur 108)

A 1T-drifl - Microsolt Azure

o G ) @ @ httpsy/partal azure.com/Ehlade/Microsaft_AAD_IAM/GroupDetailshenuBlade/Overview/groupld e v | Q sok i o =
@& Komigang
Microsoft Azure B Search resources, services, and dacs
Home * bachelorprosj > Groups - All groups > IT-drift
ate a IT-drift » %
Group
Home
. b i Delete
@ overview i
.
N IT-drift
Il Properties Alle brukerne i it-driftsavdelingen
& mMembers
9 ovneis Membership type Assigned | &
1 Group memberships S Claud | m
=] lications -
- :Pz _________ Type Security |
I & Licenses 1
____________ ) Object I Ac2e1f1f-c83c-1932-33b2C3b53T725 I |
T Azure gﬁfoulces
o
Activity
= Access reviews Members
H Audit logs ﬁ 0 User(s) 0 Group(s) E 0 Device(s) 0 Other{s)
Virtual networks
e & Active Dire Troubleshooting + Support
@ Monitor 3 Troubleshoot Group memberships Owners
& s
& New support request 1 i 0
urity Center
ent + Bill..
53

Figur 108: Prgvelisens pd Office 365 Business Premium, bilde 14/16.

vii. +Assign
viii. Products
ix. Office 365 Business Premium

x. Select

Side 108 av 397



Emne: IDRI3001 Bachelorrapport —- OPPG80 Studieretning: ITBAINFODR

xi. Assign (se Figur 109)

A Assign license - Microsalt Azie % [

&= ¢ Q | & hittpsy//portalazure.comFhlade/Microsoft_AAD_IAM/GroupDetailsMenulilade/LicensePolicy/grol aap ﬁ :Q\ Sk
@ Komigang

Microsoft Azure B Search resolirces, services, and docs

Home * bachelorprosj * Groups - All groups > IT-drift - Licenses »> Assign license

Assign license o x

bachelorpros)

* Products
1 product selected

¥ pashboard

All se

Assignment opticns
Assignment oplions

W FAVORITES

+§+ Load balancers
B storg

2 Virtual r

‘ﬁ‘ Azure Active Directory

e Monitor

@ aduisor

@ Security Center
&) Cost Management + Bill...

& Help + support

? Subscriptions

Figur 109: Prgvelisens pd Office 365 Business Premium, bilde 15/16.
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Ser na at sikkerhetsgruppen IT-drift na er tildelt lisensen (se Figur 110):

A Licenses - Microsoft Azure b

&= & @ @ @ hitpsy/portal azure.com/#blade/Microsoft_AAD_IAM/GroupDetailsMenuBlade/LicensePolicy/gro. e @ | Q osek I @

& Komigang

Microsoft Azure B Search resources, seryices, and docs

Home > bachelorpros] > Groups - All groups > IT-drift - Licenses

Creats a resour: IT-drift - Licenses 5
Sroup
- Home
& o sssign Q) Reprocess  EE Calumns
shboard @ Overvdew

= All s

Manage
FAVORITES

1 Properties

License changes have been applied to all users.

e Members PRODUCTS STATE ENABLED SERVICES
& Cwners =ceoct g
Office 365 Business Premium Active 20/20
@ Group memberships @~ =00 @ @——m+——
i applications

M Licenjgs

' Azure resources
Activity

= PCCess reviews

H suditlogs
g

Troubleshooting + Support

K Troubleshoot

E Mew support reguest

Management + Eill...

: Help + support

Figur 110: Prgvelisens pd Office 365 Business Premium, bilde 16/16.
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2.5.3.  MICROSOFT FLOW PLAN 2

. https://login.microsoftonline.com

Admin
Billing

o LA W N R

03 Microsott 265 adrmén center - P X

dicrosoft 365 admin center

Home

Users

Groups

Resources

Billing

Purchase services

Subscriptions

Licenses

Bills

Billing accounts

Payment methods

& = C & https//adminmicrosoft.com/Admin

Home > Purchase services

Purchase services
Microsoft Flow Plan 2
. Start free trial (se Figur 111)

Azure Information
Protection Premium P2

kr40.60 user/month

Azure Information Protection Premium
P2 helps you classify, label and protect
confidential documents and emails
persistentiy. Access to information ¢

Dffice 2016 desktop & mobile apps
Not inctuded

Office 365 services

Figur 111: Prgvelisens pa Microsoft Flow Plan 2, bilde 1/3.

rtal/HomeZsource=applauncheri/catalog

Microsoft PowerApps Plan 2

kr324.60 user/month

Create, share, and run business apps
and workflows for cloud and on
premises data or the Microsoft
Common Data Model. Includes more |

Office 2016 desktop & mobile apps
Notincluded

Offlce 365 services
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Try the preview

Microsoft Flow Plan 2

kr121.70 user/month

Create and collaborate on automated
workflows for cloud and on-premises
data. Includes more flow runs and
service administration.

Office 2016 desktop & mobile apps
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7. Try now (se Figur 112)

) Check oot

L @ httpeiifadminmicrosaft.com, Commerce/ Trialaspud Offertd =6 TATBA35-QABE-AF CA-DF 3C- 300936 32045
it i

Admin

Check out
confirm yaur Greer

Microseii Flow Pian 2 Trial | 3 mantn tsrm

100 ugers

&

(z 3

Figur 112: Prgvelisens pd Microsoft Flow Plan 2, bilde 2/3.
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8. Continue (se Figur 113)

] httpsfiadminmiccasofcom/Col X

¢« > c

Order details =

Microsoft Flow Plan 2 Trial | 3 month 1erm

100 users I

Figur 113: Prgvelisens pd Microsoft Flow Plan 2, bilde 3/3.
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3. UTFORMING AV PRODUKT

Dette kapittel viser de tester som er blitt utfgrt for a sikre optimalt funksjonsniva ved produktet, med

utgangspunkt i de krav oppfert i forstudierapporten.

3.1. TESTER PRODUKTETS ULIKE FUNKSJONER

| Tabell 1, er alle produktets funksjoner oppfert:

Test av skript

Studieretning: ITBAINFODR

Indeks | Funksjon Funksjonalitet Status
Hjelpefunksjoner

1. chooseAnAlternative Brukeren far beskjed om a skrive inn et OK
valg.

2. tryAgain Brukeren far beskjed om at inntastet verdi OK
er ugyldig.

3. returnToMenu Brukeren blir fgrt tilbake til hovedmenyen OK
ved a trykke Enter.

4. operationSucceeded Tilbakemelding til bruker om vellykket OK
operasjon.

5. confirmSelectedData Bruker ma bekrefte at valgt data skal OK
benyttes som utgangspunkt for valgt
operasjon.

6. loggingChanges Loggfarer aktuell operasjon. OK

7. fillThisVariableWithAProperValue | Bruker fyller «string-variabelen» manuelt. OK

8. listMenu Lister ut menyvalg tilknyttet aktuell meny. OK

9. error Bruker far beskjed om at noe ikke gikk som | OK
forventet.

10. chooseARow Velger aktuell AAD-bruker OK
Velger aktuell AAD-sikkerhetsgruppe OK
Velger aktuell AAD-maskin OK
Velger aktuell AAD-lisens OK

11. operationAborted Bruker mottar bekreftelse pa at OK
operasjonen er avbrutt.

12. allAADUsers Benyttes pa samtlige funksjoner. OK
Returnerer en variabel med alle AAD-
brukere.

13. | formattingUserName Endrer brukernavnet til gyldig format. OK
Store bokstaver blir til sma. OK
«a» blir til «e». oK
«a» blir til «a». OK
«@» blir til «o». OK

14. loggedinUser Viser hvilken bruker som benytter skriptet. | OK

15. currentTime Viser nar operasjonen ble initiert. OK
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Hovedfunksjoner
16. connectToAzure Oppretter Azure-sesjonen. oK
17. mainMenu Tittel: «<Hovedmeny» OK
Fem menyvalg: OK
1. Brukeradministrasjon
2. Gruppeadministrasjon
3. Maskinadministrasjon
4. Lisensadministrasjon
5. Avslutt
1. menyvalg, «Brukeradministrasjon», OK
starter funksjonen userAdministration.
2. menyvalg, «Gruppeadministrasjon», OK
starter funksjonen groupAdministration.
3. menyvalg, «Maskinadministrasjon», OK
starter funksjonen deviceAdministration.
4. menyvalg, «Lisensadministrasjon», OK
starter funksjonen licenseAdministration.
5. menyvalg, «Avslutt», tar bruker til OK
funksjonen exitScript.
Nar betingelsen er utfgrt, kjgres koden i OK
funksjonen pressEnter.
18. disconnectFromAzureAndExitScrip | «Azure-sesjonen» fjernes OK
t Skriptet avsluttes. OK

Brukeradministrasjon

19. userAdministration Tittel: «Brukeradministrasjon» OK

Syv menyvalg: OK
1. Opprett ny AAD-bruker

Nullstill passord for AAD-bruker

Slett AAD-bruker

List ut alle AAD-brukere

Vis utdypende informasjon om en

AAD-bruker

6. Gjenopprett slettet AAD-bruker

7. Tilbake til hovedmeny

ukhown

1. menyvalg, «Opprett ny AAD-bruker», OK
kjgrer funksjonen newAADUser.

2. menyvalg, «Nullstill passord for AAD- OK
bruker», kjgrer funksjonen
resetPasswordAADUser.

3. menyvalg, «Slett AAD-bruker», kjgrer OK
funksjonen deleteAADUsers.

4. menyvalg, «List ut alle AAD-brukere», OK

kjgrer funksjonen listAIIAADUsers.
5. menyvalg, «Vis utdypende informasjon OK
om en AAD-bruker», kjgrer funksjonen
informationAADUser.
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6. menyvalg, «Gjenopprett slettet AAD- OK
bruker», kjgrer funksjonen
restoreDeletedAADUser.

7. menyvalg, «Tilbake til hovedmeny», OK
kjgrer funksjonen mainMenu.

20. newAADUser Tittel: «Opprett ny AAD-bruker» OK
Tre menyvalg: OK

1. Enkel bruker
2. Fra CSV-il (flere)
3. Tilbake til hovedmeny

1. menyvalg, «Enkel bruker», kjgrer OK
funksjonen newAADUserSingle.
2. menyvalg, «Fra CSV-fil (flere)», kjgrer OK
funksjonen newAADUserPlural.
3. menyvalg, «Tilbake til hovedmeny», OK
kjgrer funksjonen userAdministration.

21. createUserName Genererer et unikt brukernavn, som i OK
utgangspunktet bestar av atte symbol.

22. createPassword Oppretter en liste som bestar av to OK

spesialsymbol, to store bokstaver, to sma
bokstaver og to tall. Disse mikses s3 i
tilfeldig rekkefglge, for sa a legges i en
«string-variabel» som et ferdig passord.

23. navigateToCSVFile Bruker navigerer til CSV-filen med AAD- OK
brukere som skal opprettes.

24. newAADUserSingle Fyller data for oppretting av enkel AAD- OK
bruker
Tilbakemelding pa avsluttet operasjon. OK
Tilbakemelding pa vellykket operasjon. OK

25. newAADUserPlural Oppretter AAD-brukere basert pa CSV-fil. OK
Tilbakemelding pa avsluttet operasjon. OK
Tilbakemelding pa vellykket operasjon. OK

26. createAADUser Kode for a opprette ny AAD-bruker kjgres. OK

Paramenter for & hindre at passordet gar ut | OK
pa dato legges ved.
Kode for & tvinge ny AAD-bruker til 3 endre | OK
passord ved fgrste palogging, kjgres.
Sikkerhetsgruppe med samme navn som OK
avdelingen opprettes.
AAD-bruker legges i sikkerhetsgruppe med | OK
samme navn som avdelingen
vedkommende tilhgrer.
Loggfaring: Ny AAD-bruker legges i CSV-fil OK
pa «C:\OpprettedeAAD-brukere.csv».
Loggfaring: Ny AAD-sikkerhetsgruppe OK
legges i CSV-fil pa «C:\OpprettedeAAD-
sikkerhetsgrupper.csv»

27. listAADUsers Tittel: «Velg AAD-brukeren som <benyttes OK
som utgangspunkt for aktuell operasjon>»
Tre menyvalg: OK

1. Velge fraliste
2. Velge basert pa sgk
3. Avbryte
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1. menyvalg, «Velge fra liste», fyller OK
variabelen med alle AAD-brukere.
Returnerer en variabel hvis verdi
samstemmer med valgt rad.

2. menyvalg, «Velge basert pa sgk», fyller OK
variabelen med alle AAD-brukere som
starter pa verdien i sgkestrengen.
Returnerer en variabel hvis verdi
samstemmer med valgt rad.

3. menyvalg, «Avbryte», returnerer en OK
«nullverdi-variabel».
28. lookUpAADUser Fyller variabel basert pa sgkestreng. OK
Returnerer variabel OK
29. resetPasswordAADUser Aktuell AAD-bruker blir tildelt et nytt OK

passord — et engangspassord — som ma
endres ved neste innlogging.
AAD-brukeren som har fatt nytt OK
engangspassord, loggfgres i en csv-fil pa
«C:\NyttPassordAAD-bruker.csv».

Tilbakemelding pa avbrutt operasjon. OK
Tilbakemelding pa utfgrt operasjon. OK
30. deleteAADUser Sletter valgt AAD-bruker OK

Loggfaring: Slettet AAD-bruker loggfgres pa | OK
«C:\SlettedeAAD-brukere.csv»

Tilbakemelding pa avbrutt operasjon. OK
Tilbakemelding pa utfgrt operasjon. OK
31. informationAADUser Lister utfyllende informasjon om valgt AAD-bruker:
Hele brukerobjektet OK
Lisens OK
Gruppetilhgrighet OK
Maskiner brukeren er registrert bruker av. OK
Maskiner brukeren er registrert som eier OK
av.
Tiloakemelding pa avbrutt operasjon. OK
Tilbakemelding pa utfgrt operasjon. OK
32. listAIIAADUsers Lister ut alle AAD-brukere. OK
33. restoreDeletedAADUser Gjenoppretter AAD-bruker innen tretti OK
dager etter sletting.
Loggf@ring: Endringen loggfgres pa OK
«C:\GjenopprettedeAAD-brukere.csv»
Tilbakemelding pa avbrutt operasjon. OK
Tiloakemelding pa utfgrt operasjon. OK

Gruppeadministrasjon

34. groupAdministration Tittel: «Gruppeadministrasjon» OK
Syv menyvalg: OK
1. Opprett ny AAD-sikkerhetsgruppe
2. Rediger AAD-sikkerhetsgruppe
3. List ut medlemmer i AAD-
sikkerhetsgruppe
4. Slett AAD-sikkerhetsgruppe
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5. List ut alle AAD-sikkerhetsgrupper
6. Vis utdypede informasjon om AAD-
sikkerhetsgruppe

7. Tilbake til hovedmeny
1. menyvalg, «Opprett ny AAD- OK
sikkerhetsgruppe», starter funksjonen
newAADGroup
2. menyvalg, «Rediger AAD- OK
sikkerhetsgruppe», starter funksjonen
changeAADGroup
3. menyvalg, «List ut medlemmer i AAD- OK
sikkerhetsgruppe», starter funksjonen
listAADGroupMembers
4. menyvalg, «Slett AAD- OK
sikkerhetsgruppe», starter funksjonen
deleteAADGroups
5. menyvalg, «List ut alle AAD- OK
sikkerhetsgrupper», starter funksjonen
listAIIAADGroups
6. menyvalg, «Vis utdypende informasjon OK
om AAD-sikkerhetsgruppe», starter
funksjonen informationAADGroup

7. menyvalg, «Tilbake til hovedmeny», OK
starter funksjonen mainMenu
35. newAADGroup Oppretter ny AAD-sikkerhetsgruppe OK

Loggfaring: Nyopprettet gruppe loggfgresi | OK
CSV-fil pa «C:\OpprettedeAAD-
sikkerhetsgrupper.csv»

Tilbakemelding pa avbrutt operasjon. OK
Tilbakemelding pa utfgrt operasjon. OK
36. changeAADGroup Tittel: <Endre AAD-sikkerhetsgruppe» OK
Seks menyvalg: OK
1. Endre beskrivelse pa gruppe
2. Leggtil en brukerigruppe
3. Fjern et medlem fra gruppe
4. Overfgr ett medlem fra en gruppe
til en annen
5. Over alle medlemmer i en gruppe
til en annen
6. Avbryt
1. menyvalg, «Endre beskrivelse pa OK

gruppe», starter funksjonen
changeDescriptionAADGroup

2. menyvalg, «Legg til en bruker i gruppe», | OK
starter funksjonen populateAADGroups

3. menyvalg, «Fjern et medlem fra OK
gruppey, starter funksjonen
removeAMemberFromThisAADGroup

4. menyvalg, «Overfgr ett medlem fra en OK
gruppe til en annenv, starter funksjonen
transferOneMemberToAnOtherAADGroup
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gruppe:

5. menyvalg, «Over alle medlemmer i en OK
gruppe til en annen», starter funksjonen
transferAllMembersToAnOtherAADGroup
6. menyvalg, «Avbryt», starter funksjonen OK
groupAdministration
37. changeDescriptionAADGroup Endrer beskrivelse pa valgt OK
sikkerhetsgruppe.
Loggfaring: Endring av beskrivelse pa OK
sikkerhetsgruppen loggf@res pa
«C:\NyBeskrivelseAAD-
sikkerhetsgruppe.csv».
Tilbakemelding pa avbrutt operasjon. OK
Tilbakemelding pa utfgrt operasjon. OK
38. removeAMemberFromThisAADGr | Fjerner valgt medlem fra valgt gruppe. OK
oup Tilbakemelding pa avbrutt operasjon. OK
Tilbakemelding pa utfgrt operasjon. OK
39. transferOneMemberToAnOtherA | Overfgrer et medlem i valgt gruppe til en OK
ADGroup annen gruppe.
Tilbakemelding pa avbrutt operasjon. OK
Tilbakemelding pa utfgrt operasjon. OK
40. transferAllMembersToAnotherAA | Overfgrer alle medlemmene i valgt gruppe | OK
DGroup over i en annen gruppe.
Tilbakemelding pa avbrutt operasjon. OK
Tilbakemelding pa utfgrt operasjon. OK
41. listAADGroupMembers Lister ut alle medlemmer fra valgt AAD- OK
sikkerhetsgruppe.
Tilbakemelding pa avbrutt operasjon. OK
Tilbakemelding pa utfgrt operasjon. OK
42, deleteAADGroup Sletter valgt AAD-gruppe. OK
Loggfaring: Loggfarer slettet OK
sikkerhetsgruppe pa «C:\SlettedeAAD-
sikkerhetsgrupper.csv»
Tilbakemelding pa avbrutt operasjon. OK
Tilbakemelding pa utfgrt operasjon. OK
43. listAADGroups Tittel: «Velg aktuell AAD-gruppe» OK
Tre menyvalg: OK
1. Velge gruppe fra liste
2. Velge gruppe basert pa sgk
3. Avbryt
1. menyvalg, «Velg gruppe fra liste», fyller OK
variabel basert pa alle sikkerhetsgrupper.
Returnerer variabel.
2. menyvalg, «Velge gruppe basert pa sgk», | OK
fyller variabel basert pa sgkestreng.
Returnerer variabel.
3. menyvalg, «Avbryt», returnerer en OK
variabel med verdien «null».
44, populateAADGroups Bruker legger til medlem i valgt AAD- OK
sikkerhetsgruppe.
Tilbakemelding pa utfgrt operasjon. OK
45, informationAADGroup Lister ut fglgende informasjon om fglgende AAD-

Lisens tildelt gruppen

| oK
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Medlemmer av gruppen OK
Grupper denne gruppen er medlem av. OK
Gruppeobjektet i sin helhet. OK
46. listMembersMemberTypeUser Lister ut alle medlemmene av type «User» OK
47. listMembersMemberTypeGroup Lister ut alle medlemmene av type «Group» | OK
48. listMembersMemberTypeDevice Lister ut alle medlemmene av type OK
«Device»
49, listAIIAADGroups Alle AAD-sikkerhetsgrupper listes ut. OK
Maskinadministrasjon
50. deviceAdministration Tittel: «Maskinadministrasjon» OK
Fem menyvalg: OK
1. Endre AAD-maskin
2. Slett AAD-maskin
3. List ut alle AAD-maskiner
4. Vis utdypende informasjon om en AAD-
maskin
5. Tilbake til hovedmeny.
1. menyvalget, «<Endre AAD-maskin», OK
starter funksjonen changeAADDevice.
2. menyvalget, «Slett AAD-maskin», starter | OK
funksjonen deleteAADDevice.
3. menyvalget, «List ut alle AAD-maskiner», | OK
starter funksjonen listAllAADDevices.
4. menyvalget, «Vis utdypende informasjon | OK
om en AAD-maskin», starter funksjonen
informationAADDevice.
5. menyvalget, «Tilbake til hovedmeny», OK
starter funksjonen mainMenu.
51. changeAADDevice Tittel: «<Endre AAD-maskin» OK
Fire menyvalg: OK
1. Endre navn pa AAD-maskin
2. Endre registrert eier av AAD-
maskin
3. Endre registrert bruker av AAD-
maskin
4. Avbryt
1. menyvalget, «Endre navn pa AAD- OK
maskin», starter funksjonen
changeNameAADDevice.
2. menyvalget, «Endre registrert eier av OK
AAD-maskin», starter funksjonen
changeRegisteredOwnerOfDevice.
3. menyvalget, «Endre registrert bruker av | OK
AAD-maskin», starter funksjonen
changeRegisteredUserOfDevice.
4. menyvalget, «Avbryt», starter OK
funksjonen deviceAdministration.
52. changeRegisteredOwnerOfDevice | Tittel: «Endre registrert eier av AAD- OK
maskin»
Fire menyvalg: OK

1. Leggtil eier av AAD-maskin
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2. Bytt ut eier av AAD-maskin
3. Fjern eier fra AAD-maskin
4. Avbryt

1. menyvalget, «Legg til eier av AAD- OK
maskin», starter funksjonen
addAADDeviceRegisteredOwner.
2. menyvalget, «Bytt ut eier av AAD- OK
maskin», starter funksjonen
replaceRegisteredOwnerOfDevice.
3. menyvalget, «Fjern eier fra AAD- OK
maskin», starter funksjonen
removeAADDeviceRegisteredOwner.

4. menyvalget, «Avbryt», starter OK
funksjonen deviceAdministration.

53. changeRegisteredUserOfDevice Tittel: «Endre registrer bruker av AAD- OK
maskin»
Fire menyvalg: OK

1. Legg til registrer bruker av AAD-maskin
2. Bytt ut enregistrert bruker av AAD-

maskin

3. Fjern en registrert bruker av AAD-
maskin

4. Avbryt

1. menyvalget, «Legg til registrer bruker av | OK
AAD-maskin», starter funksjonen
addAADDeviceRegisteredUser.

2. menyvalget, «Bytt ut en registrert bruker | OK
av AAD-maskin», starter funksjonen
replaceRegisteredUserOfDevice.

3. menyvalget, «Fjern en registrert bruker OK
av AAD-maskin», starter funksjonen
removeAADDeviceRegisteredUser.

4. menyvalget, «Avbryt», starter OK
funksjonen deviceAdministration.

54. changeNameAADDevice Endrer navnet som vises i AAD for valgt OK
enhet.

Loggfgrer endringen pa «C:\NyttNavnAAD- | OK
maskin.csv»

Tiloakemelding pa avbrutt operasjon. OK
Tilbakemelding pa utfgrt operasjon. OK
55. listAlIRegisteredOwnersOfDevice | Returnerer en variabel med alle brukere OK
som er registrerte brukere av aktuell
maskin.
56. addAADDeviceRegisteredOwner Legger til en registrert bruker pa valgt OK
maskin.
Tilbakemelding pa avbrutt operasjon. OK
Tilbakemelding pa utfgrt operasjon. OK
57. replaceRegisteredOwnerOfDevice | Erstatter en eier av en maskin med en oK
annen.
Tiloakemelding pa avbrutt operasjon. OK
Tilbakemelding pa utfgrt operasjon. OK
58. removeAADDeviceRegisteredOwn | Fjerner en eier fra valgt enhet. OK
er Tilbakemelding pa avbrutt operasjon. OK
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funksjonen listAllLicenses.

Tilbakemelding pa utfgrt operasjon. OK

59. addAADDeviceRegisteredUser Legger til en registrert bruker til valgt OK
enhet.

Tilbakemelding pa avbrutt operasjon. OK
Tilbakemelding pa utfgrt operasjon. OK

60. replaceRegisteredUserOfDevice Erstatter en registrert bruker av valgt enhet | OK
med en ny registrert bruker.

Tilbakemelding pa avbrutt operasjon. OK
Tilbakemelding pa utfgrt operasjon. OK

61. removeAADDeviceRegisteredUser | Fjerner en registrert bruker fra valgt AAD- OK
maskin.

Tilbakemelding pa avbrutt operasjon. OK
Tilbakemelding pa utfgrt operasjon. OK

62. listAllRegisteredUsersOfDevice Returnerer alle registrerte brukere av valgt | OK
enhet i en variabel.

63. deleteAADDevice Fjerner valgt AAD-maskin fra AAD. OK
Loggfarer slettingen pa «C:\SlettedeAAD- OK
maskiner.csv»

Tilbakemelding pa avbrutt operasjon. OK
Tilbakemelding pa utfgrt operasjon. OK

64. listAlIAADDevices Lister ut alle enheter fra AAD. OK
Viser hvilke maskiner som er AAD-registrert | OK
og hvilke som er AAD-joinet.

65. informationAADDevice Viser utdypende informasjon om valgt AAD-maskin:
Maskin-objektet i sin helhet. OK
AAD-brukere som er registrert som eier av OK
valgt maskin.

AAD-brukere som er registrert som bruker OK
av valgt maskin.

66. listAADDevices Tittel: «Velg aktuell maskin a utfgre OK
operasjon pa»

Tre menyvalg: OK
1. Velg fra utlisting av alle AAD-
maskiner
2. Velg fra utlisting basert pa sgk
3. Avbryt
Returnerer variabel hvis innhold varierer OK
med menyvalg.
Lisensadministrasjon

67. licenseAdministration Tittel: «Lisensadministrasjon» OK

Fem menyvalg: OK
1. Alle lisenser
2. Brukere og lisenser
3. Grupper og lisenser
4. Utdypende informasjon om en
lisens
5. Tilbake til hovedmeny
1. menyvalg, «Alle lisenser», starter OK
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2. menyvalg, «Brukere og lisenser», starter | OK
funksjonen licenseAADUser.
3. menyvalg, «Grupper og lisenser», starter | OK
funksjonen licenseAADGroup.
4. menyvalg, «Utdypende informasjon om OK
en lisens», starter funksjonen

informationlicense.
5. menyvalg, «Tilbake til hovedmeny», OK
starter funksjonen mainMenu.
68. listAllLicenses Lister ut alle lisenser tilgjengelig i AAD. OK
69. listLicenses Bruker velger aktuell lisens som operasjon OK
skal ta utgangspunkt i.
70. licenseAADUser Tittel: «<AAD-lisenser og -brukere» OK
Fire menyvalg: OK

1. Brukere som har lisens
2. Brukere som mangler lisens
3. Tildel lisens til bruker

4. Avbryt
1. menyvalg, «Brukere som har lisens», OK
starter funksjonen listLicensedAADUsers.
2. menyvalg, «Brukere som mangler OK

lisens», starter funksjonen
listUnlicensedAADUsers.

3. menyvalg, «Tildel lisens til bruker», OK
tildeler valgt lisens til valgt AAD-bruker.
4. menyvalg, «Avbryt», starter funksjonen OK
licenseAdministration.

Tilbakemelding pa avbrutt operasjon. OK
Tiloakemelding pa utfgrt operasjon. OK
71. listLicensedAADUsers Returnerer en variabel med AAD-brukere OK
som er tildelt aktuell lisens.
72. listUnlicensedAADUsers Returnerer en variabel med AAD-brukere OK
som mangler aktuell lisens.
73. changelicenseAADUser Tittel: «Tildel AAD-lisens til AAD-bruker» OK
Tre menyvalg: OK
1. Direkte
2. Indirekte (arv)
3. Avbryt
Returnerer «integer-variabel». OK
74. licenseAADGroup Tittel: <AAD-lisenser og - OK
sikkerhetsgrupper»
Tre menyvalg: OK

1. Grupper som har lisens
2. Grupper som mangler lisens

3. Avbryt
1. menyvalg, «Grupper som har lisens», OK
starter funksjonen listLicensedAADGroups.
2. menyvalg, «Grupper som mangler OK

lisens» starter funksjonen
listUnlicensedAADGroups.
3. menyvalg, «Avbryt», starter funksjonen OK
licenseAdministration.
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75. listLicensedAADGroups Returnerer en variabel med de AAD- OK
sikkerhetsgruppene som har er tildelt valgt
lisens.

76. listUnlicensedAADGroups Returnerer en variabel med de AAD- OK
sikkerhetsgrupper som mangler valgt lisens.

77. informationLicense Utdypende informasjon om valgt lisens:
Hele lisensobjektet OK
Alle tjenester som inngar OK
AAD-brukere som er tildelt lisensen OK
AAD-sikkerhetsgrupper som er tildelt OK
lisensen
Tilbakemelding pa avbrutt operasjon. OK

Tabell 1: Viser alle funksjonene skriptet bestdr av med status "OK".

3.2. KVALITETSSIKRING AV PRODUKTETS EGENSKAPER — EN
BILDEDEMONSTRASJON

| dette underkapittel far vi et dypere innblikk i testingen av produktets egenskaper, sett fra brukeren

av skriptets stasted.

3.2.1. INNLOGGING

AAD-bruker med rollen "GLOBAL ADMINISTRATOR™:

Brukernavn: | [ 5}

Passord: |

Figur 114: «Innlogging, bilde 1/6». Autentiser deg med AAD-bruker med rollen «Global Administrator».
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2 Administrator: Windows PowerShell

-ammet avsluttes - -

Figur 115: «Innlogging, bilde 2/6x». Hvis «Avbryt» pd figur 114.

AAD-bruker med rollen "GLOBAL ADMINISTRATOR™:

Brukernavn: | € cthip

Passord: | Ly

Figur 116: «Innlogging, bilde 3/6x». Hvis feil innloggingsinformasjon pd figur 114.

Side 125 av 397



Emne: IDRI3001 Bachelorrapport — OPPG80 Studieretning: ITBAINFODR

2L Administrator: Windows Pe

Innlogget bruk
Tidspunkt 7.84.2019 13.:

Figur 117: «Innlogging, bilde 4/6». Hvis «OK» pd figur 116.

Windows PowerShell credential request.

AAD-bruker med rollen "GLOBAL ADMINISTRATOR™:

Brukernavn: i ﬂ cathip@bachprosj.no

Passord: | sssscessssns

Figur 118: Innlogging, bilde 5/6. Hvis riktig innloggingsinformasjon pé figur 114.
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2 Administrator: Windows PowerShell

Innlogget bruke
Tidspunkt

Figur 119: «Innlogging, bilde 6/6». Riktig innloggingsinformasjon tar deg til «<Hovedmeny».

3.2.2. BRUKERADMINISTRASION

>}

Innlogget bruke
Tidspunkt

Figur 120: Meny for "Brukeradministrasjon».
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3.2.2.1. OPPRETT NY AAD-BRUKER

2L Administrator: Windows PowerShell

Innlegget bruke
Tidspunkt

Figur 121: «Opprett ny AAD-bruker, bilde 1/20». Hvis man velger «1» pd Figur 120.

A\ All users - Microsoft Azure x -+

C & https;//portal.azure.com/#blade/Microsoft AA.. o B Q W @ (2]

icrosoft Azu D Search resources, services, and docs P [ p cathip@bachprosj.no
Microsoft e - - BACHELORPROS)

Home > bachelorprosj > Users - All users

Users - All users X
« + MNew user + New guest user *** More
All users
Name Show
Deleted users .l“r‘r'el All users ~
Password reset NAME USER NAME USER TYPE SOURCE

'ﬂ' User settings
- No users found

Activity

D Sign-ins

E Auditlogs
Troubleshooting + Support
W Troubleshoot

Mew support request

13.3
lgrdag
27.04.2019

Figur 122: Opprett ny AAD-bruker, bilde 2/20. Ser at det ikke er noen bruker som begynner pd «Anne».
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/A All groups - Microsoft Azure

&«

&

@& https://portal.azure.com/#bla

icrosoft Azu O Search resources, services, and docs -
Micr ft LI - _ BACHELORPROS)

cathip@bachprosj.no ‘:)

Home > bachelorprosj » Groups - All groups

Groups - All groups X
« o+ Newgroup ) Refresh  EE Columns W Got feedback?
All groups
Deleted groups Lede| se]
Settings NAME GROUP TYPE MEMBERSHIP TYPE
£ General No groups found
-] Expiration

-] Naming policy (Preview)
Activity

Access revisws
B Audit logs
Troubleshooting + Support

13.3

% Troubleshoot

lgrdag

27.04.2019 New support request

Figur 123: Opprett ny AAD-bruker, bilde 3/20. Ser det ikke finnes ingen sikkerhetsgruppe som begynner pd «Ledelse».

2 Administrator: Windows PowerShell

Innlogget bruk
Tidspunkt

Figur 124: «Opprett ny AAD-bruker», bilde 4/20. Hvis «1» pd Figur 121.
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2 Administrator: Windows PowerShell

Innlogget bruke
Tidspunkt

Figur 125: «Opprett ny AAD-bruker», bilde 5/20. Hvis tom «Enter» pd Figur 124.

Figur 126: «Opprett ny AAD-bruker», bilde 6/20. Hvis «1» pd Figur 121.
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2 Administrator: Windows PowerShell

Innlogget bruke
Tidspunkt

Figur 127: «Opprett ny AAD-bruker», bilde 7/20. Hvis «Enter» pd Figur 126.

22 Admini

Innlogget bru
Tidspunkt

istiansen

Figur 128: «Opprett ny AAD-bruker», bilde 8/20. Hvis «1» pd Figur 121.
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2 Administrator: Windows PowerShell

Innlogget bruke
Tidspunkt

Figur 129: «Opprett ny AAD-bruker», bilde 9/20. Hvis «Enter» pd Figur 128.

22 Administrator: Window

Innlegget bru cathip
Tidspunkt

Figur 130: «Opprett ny AAD-bruker», bilde 10/20. Hvis «1» pd Figur 121.
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2L Administrator: Windows Pe

Figur 131: «Opprett ny AAD-bruker», bilde 11/20. Hvis «Enter» pd Figur 130.

2 Administrator: Windows PowerShell

Figur 132: «Opprett ny AAD-bruker», bilde 12/20. Hvis «1» pd Figur 121.
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2 Administrator: Windows PowerShell

Innlogget bruke
Tidspunkt

: Anne Karina Kristiansen

: Ledelse

Figur 133: «Opprett ny AAD-bruker», bilde 13/20. Hvis «Enter» pd Figur 132.

22 Administrator: Window

Innlegget bru cathip
Tidspunkt

Figur 134: «Opprett ny AAD-bruker», bilde 14/20. Hvis «2» pd Figur 133.
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2L Administrator: Windows Pe

Figur 135: «Opprett ny AAD-bruker», bilde 15/20. Hvis «3» pd Figur 133.

2 Administrator: Windows PowerShell

Figur 136: «Opprett ny AAD-bruker», bilde 16/20. Hvis «1» pd Figur 133.
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A\ All users - Microsoft Azure X -+

c @& https://portal.azure.com/#bla

cathip@bachprosj.no
BACHELORPROS)

Microsoft Azure /' Search resources, services, and docs

Home > bachelorprosj > Users - All users

Users - All users X
» + Mew user + New guest user [2] Multi-Factor Authentication O Refresh 2 Columns
lame Show
Ar‘r'el All users w
NAME USER NAME USER TYPE SOURCE
Anne Karina Kristiansen  annekris@bachprosj.no Member Azure Active Directory

13.40
lgrdag
27.04.2019

Figur 137: «Opprett ny AAD-bruker», bilde 17/20. Hvis «1» pG Figur 133. Ser at brukeren er opprettet.

A\ All groups - Microsoft Azure

—

C

@ https://portal.azure.com/#blade

cathip@bachprosj.no ‘:)

BACHELORPROS) ¥ 8

Microsoft Azure B Search resources, services, and docs

Home > bachelorprosj > Groups - All groups

Groups - All groups pas
« & Newgroup Q) Refresh  EZ Columns W Got feedback?
All groups
lame
Deleted groups Ledel sel
Settings NAME GROUP TYPE MEMBERSHIP TYPE
& General - Ledelse Security Assigned

o Expiration
'ﬂ‘ Naming policy (Preview)
Activity

Access reviews

B Auditlogs

Troubleshooting + Support

13.41
lgrdag
27.04.2019 New support request

¥ Troubleshoaot

Figur 138: «Opprett ny AAD-bruker», bilde 18/20. Hvis «1» pd Figur 133. Ser at sikkerhetsgruppen er opprettet.
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3_
4_
5_
6_
?_
8_
9_
10|
11|
OpprettedeAAD-brukere | (©) ] 3
E.\fisningsinnstillinger ﬁ EI = [ ] + 100%

Figur 138: «Opprett ny AAD-bruker», bilde 19/20. Hvis «1» pa Figur 133. Ser at operasjonen er loggfart.

Fil Hjem Sett inn Tegn Sideoppsett Formler Data Se gjennom Visning Hjelp 2 Fortell ... 14 Del 2
E"\ X Calibri P daa | == e Standard - | [l Betinget formatering - B Settinn - > - i?'
L'D E@ - - % 000 @Formatersom tabell ~ Esm < ' ,D'
m = = = = 5= - —
inn- <% FKU-|H-|@-A- | E=E== T | &8 a0 [EA Cellestiler fist] Format - &
Utklippstavle Skrift ] Justering ] Tall ] Stiler Celler Redigering -
R14 & Fx o
A 1 B 1 C 1 D 1 E 1 F 1 G 1 H 1 1 J 1 K =
1 |NavnSikkerhetsgruppe;Brukernavn;Beskrivelse;Dato;Tidspunkt;
2 | Ledelse;ledelse;Alle ansatte i ledelsesavdelingen;27.04.2019;13.39.46;
3_
4_
5_
6_
7_
8_
9_
10|
1]
OpprettedeAAD-sikkerhetsgrupper | @ [ »
E.\fisningsinnstillinger ﬁ EI = i + 100%

Figur 140: «Opprett ny AAD-bruker», bilde 20/20. Hvis «1» pa Figur 133. Ser at operasjonen er loggfart.
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3.2.2.2. OPPRETT FLERE AAD-BRUKERE (FRA CSV-FIL)

A\ All groups - Microsoft Azure X

c @ https://portal.azure.com/#blade/Mic

cathip@bachprosj.no

: Az ol v - 4 doc
OS50 Search resources, services, and docs
IS Crsat = i : BACHELORPROS)

Home » bachelorprosj » Groups - All groups

Groups - All groups ps
d = Newgroup Q) Refresh  EE Columns W Got feedback?
« Al groups
Deleted groups
Settings NAME GROUP TYPE MEMBERSHIP TYPE
T Genersl IT-drift Security Assigned
o Expiration Ledelse Security Assigned
B Naming policy (Preview) Systemutvikling Security Assigned
Activity n Test] Security Assigned
Access reviews Test2 Security Assigned

B Auditlogs

Troubleshooting + Support

14.00
lgrdag
27.04.2019 . m New support request

X Troubleshoot

Figur 141: «Opprett flere AAD-brukere (fra CSV-fil)», bilde 1/19. Hvis «2» pd Figur 121. Ser at sikkerhetsgruppene
«Innkjgp», «Salg», «Support» og «Transport» ikke finnes fra fgr.

A Al groups - Microsoft Azure ® I

C @& https://portal.azure.com/#blade/Microsof

cathip@bachprosjno

A Search resources, services, and docs

BACHELORPROS)

loi * Groups - All groups

I groups X

% +Ne',~;grcu!: O Refresh S5 Columns | ‘WP Got feedback?

4 All groups

4 Deleted groups

Settings NAME GROUF TYPE MEMEERSHIP TYPE

£ General IT-drift Security Assigned

& Expiration Ledelse Security Assigned

¥+ Naming policy [Preview) Systemutvikling Security Assigned

Activity Testl Security Assigned
Access reviews Test2 Security Assigned

B Auditlogs
Troubleshooting + Support

’( Troubleshoot

s¢ New support request

Figur 142: «Opprett flere AAD-brukere (fra CSV-fil)», bilde 2/19. Hvis «2» pd Figur 121. Ser at sikkerhetsgruppene «IT-
drift», «Ledelse» og «Systemutvikling» finnes fra f@r, og derfor ikke vil bli opprettet.
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22 Administrator: Windows P

Innlogget bru cathip

Tidspunkt

sen

ne ols
Ashild Astad
Cathinka Pe
Cathinka Pede
Emilie Anton

cathip_ntnu.
emilant
karinord
karinordl

Bachelorrapport — OPPG80

Member

Trykk Enter for & returnere til men

Studieretning: ITBAINFODR

Figur 143: «Opprett flere AAD-brukere (fra CSV-fil)», bilde 3/19. Hvis «2» pd Figur 121. Ser hvilke brukere som eksisterer i
AAD fra for.

T

Organiser v

D Musikk

B videcer
2 05(C)

Ny mappe

-~

J Nediastinger
I Skrivebord

Denne PCen » OS(C)

MNavn

o W<l <

bachprosj-20042019 - Kopi.csv
bachprosj-20042019,csv
OpprettedeAAD-brukere.csv
OpprettedeAAD-sikkerhetsgrupper.csv

Filnavn: | bachprosj-20042019.csv

Figur 144: «Opprett flere AAD-brukere (fra CSV-fil)», bilde 4/19.

Endrin
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L Type i
7 1335 rommadeit Tl Tor
7 Kommadelt fil for
mimadelt il for
19 13.39 Kommadeit Tl for v
>
CSV-filer (*.csv) v

Hvis «2» pa Figur 121.
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Bachelorrapport — OPPG80

Studieretning: ITBAINFODR

Figur 145: «Opprett flere AAD-brukere (fra CSV-fil)», bilde 5/19. Hvis «2» pd Figur 121. Hvis «Avbryt» pd Figur 144.

Denne PCen 0S(C)

Filnavn: | bachprosj-20042019.csv

Organiser v Ny mappe
J"\ Musikk Ly Navn
“ Nedlastinger | bachprosj-20042019 - Kopi.csv
B Skrivebord £ bachprosj-20042019.csv
i Videser 8:| OpprettedeAAD-brukere.csv
B OpprettedeAAD-sikkerhetsgrupper.csv
2 0S(CY PP grupp
L 4

CSV-filer (*.csv) v

Figur 146: «Opprett flere AAD-brukere (fra CSV-fil)», bilde 6/19. Hvis «2» pd Figur 121. Hvis «Apne» pd Figur 144.
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2 Administrator: Windows PowerShell

Tidspunkt

Figur 147: «Opprett flere AAD-brukere (fra CSV-fil)», bilde 7/19. Hvis «2» pd Figur 121. Hvis «Apne» pd figur 146.
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Fil  Hjem Settii Sideo Forml Data Se gje Visnir Tilleg Hjelp Team © Fortell.. & 2
Q]D X A = % [El Betinget formatering ~ = 0
EE’] - : : @ Formater som tabell - —
Lim Skrift | Justering Tall Celler | Redigering
e o8 < : 2 7 Cellestiler ~ . s
Utklippstavle 1% | Stiler ~
Enkelte funksjoner i arbeidsboken kan ga
tapt hvis du lagrer den | CSV-format -
@ MULIG TAP AV DATA (kommadelt), For & beholde disse _ Ikke vis pa nytt Lagre som... ®
funksjonene, kan du lagre den i et Excel-
filformat.
D20 v | I v
A . B [ C . D : E =
1 |Fornavn Etternavn Avdeling stillingsbeskrivelse
2 |Ellinor Braten Innkjsp Innkj@psmedarbeider
3 |Benjamin lversen Innkjsp Innkjgpsmedarbeider
4 |Eva Ingebrigtsen IT-drift IT-administrator
5 |Ellinor Syversen IT-drift IT-administrator
6 |Oline Stokke Ledelse Administrerende direkter
7 | Aksel Larsen Ledelse Assisterende direkter
& |Magnus Strand Salg Selger
S |Maja Vik Salg Selger
10 |Mathias Jensen Support Helpdeskmedarbeider
11 |Kari Anne Nordby Pettersen Support Helpdeskmedarbeider
12 |Tobias Pettersen Systemutvikling  Utvikler
13 |Emilie Birkeland Systemutvikling  Utvikler
14 | Kari-Anne Nordby-Pettersen  Transport Sjafer
15 |Hakon Sivertsen Transport Sjafer
16
17 A
bachprosj-20042019 | (3 B« T ; b
E\Fisningsmnstillinger HH M - ] + 100%

Figur 148: «Opprett flere AAD-brukere (fra CSV-fil)», bilde 8/19. Hvis «2» pd Figur 121. Hvis «Apne» pd Figur 146.
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22 Administra Windows PowerShell

Displayhame UserfrincipalName

onmicrosoft.

en
dby Pettersen k

Linnea Madsen
Magnus Strand

Stian petter
i Pet

radministr

Figur 149: «Opprett flere AAD-brukere (fra CSV-fil)», bilde 9/19. Hvis «2» pd Figur 121, og «Apne» pd Figur 146. Ser at
brukerne er opprettet.
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delingen
ft elingen
elingen

Ingen li
Alle ansatte i sup elingen
Alle ansatte i le elingen

T

Alle ansatte i1 innkjepsavdelingen
e bru i ingsavdelingen

Figur 150: «Opprett flere AAD-brukere (fra CSV-fil)», bilde 10/19. Hvis «2» pd Figur 121, og «Apne» pd Figur 146. Ser at
sikkerhetsgruppene er opprettet.

A\ Members - Microsoft Azure X -+

9
g
Jo
e
®
(&}
Q®

& C @ https://portal.azure.com/#bla

bachprosj.no

i O Search resources, services, and docs
Microsoft Azure A BACHELORPROS)

> bachelorprosj > Groups - All groups > Innkjep - Members

Innkjep - Members X

« =+ odd members T Refresh

0 Cverview
NAME TYPE
Manage
P ; e Ellinor Braten User
Properties
Members o Benjamin lversen User
Owners

3} Group memberships
B Applications
¢ Licenses

Azure resources

Activity

14.09
lgrdag
27.04.2019

Access reviews

B Audit logs

Figur 151: «Opprett flere AAD-brukere (fra CSV-fil)», bilde 11/19. Hvis «2» pd Figur 121, og «Apne» pd Figur 146. Ser at
brukerne er lagt til i riktig sikkerhetsgruppe.
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/A Members - Microsoft Azure

< c

@ https://portal.azure.com/#bla

Microsoft Azure £ Search resources, services, and docs

) cathip@bachprosj.no @

BACHELORPROS)

Home > bachelorprosj > Groups - All groups > IT-drift - Members

IT-drift - Members x
* = 2dd members T Refresh
@ Cverview
NAME TYPE
Manage
5 - e Adrian Pedersen User
Properties

Members e Arne Olsen User
Owners @ Karianne Nordo User

ik Group memberships e Ellinor Syversen User
B Applications ° Eva Ingebrigtsen User
@ Licenses

Azure resources
Activity

14.10
lerdag
27.04.2019

Access reviews

B Auditlogs

Figur 152: «Opprett flere AAD-brukere (fra CSV-fil)», bilde 12/19. Hvis «2» pd Figur 121, og «Apne» pd Figur 146. Ser at
brukerne er lagt til i riktig sikkerhetsgruppe.

/A Members - Microsoft Azure X -+

& C @ https://portal.azure.com/#blade/Microsoft AA.. o [y

Microsoft Azure 2 Search resources, services, and docs cathip@bachprosj.no

BACHELORPROS)

Home > bachelorprosj > Groups - All groups > Ledelse - Members

I?edelse - Members X

& + Add members O Refresh
0 Overview

NAME TYPE
Manage

5 y Anne Karina Kristiansen User
Properties

Members ° Oline Stokke User
Cwners ° Aksel Larsen User

3t Group memberships
Bl Applications
¢ Licenses

Azure resources

Activity

14.11
lgrdag
27.04.2019

Access reviews

B Audit logs

Figur 153: «Opprett flere AAD-brukere (fra CSV-fil)», bilde 13/19. Hvis «2» pd Figur 121, og «Apne» pd Figur 146. Ser at
brukerne er lagt til i riktig sikkerhetsgruppe.
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Bachelorrapport — OPPG80

Studieretning: ITBAINFODR

: — O X
JA Members - Microsoft Azure X -+
& C @ https://portal.azure.com/#bla k)
Microsoft Azure A/ Search resources, services, and docs caﬂ"lip@l;:cc:lﬂp(r](;;;{.(l;l;
Home > bachelorprosj > Groups - All groups > Salg - Members
Salg - Members X
« + Add members O Refresh
L Overview
NAME TYPE
Manage
Broperties @ Magnus Strand User
Members @ Maja Vik User
Owners
Gt Group memberships
Bl Applications
4 Licenses
Azure resources
Activity
14.11 Access reviews
lgrdag )
27.04.2019 B Auditlogs
Figur 154: «Opprett flere AAD-brukere (fra CSV-fil)», bilde 14/19. Hvis «2» pd Figur 121, og «Apne» pd Figur 146. Ser at
brukerne er lagt til i riktig sikkerhetsgruppe.
— d X

/A Members - Microsoft Azure X +

= C @& https://portal.azure.com/#bla

Microsoft Azure £ Search resources, services, and docs

Home > bachelorprosj > Groups - All groups > Support - Members

Support - Members

« = 2dd members ) Refresh

D Overview
NAME
Manage
P Mathias Jensen
Properties
Members o Kari Anne Nordby Pettersen

Cwners
[} Group memberships
B Applications
a Licenses

Azure resources

Activity

14.12
lerdag
27.04.2019

Access reviews

B Audit logs

cathip@bachprosj.no ‘:)

BACHELORPROS)

TYPE

User

User

Figur 155: «Opprett flere AAD-brukere (fra CSV-fil)», bilde 15/19. Hvis «2» pd Figur 121, og «Apne» pd Figur 146. Ser at

brukerne er lagt til i riktig sikkerhetsgruppe.

Side 146 av 397



Emne: IDRI3001 Bachelorrapport — OPPG80 Studieretning: ITBAINFODR

/A, Members - Microsoft Azure X

< C @ https://portal.azure.com/#blad

M

Microsoft Azure £ Search resources, services, and docs cathip@bachprosj.no

BACHELORPROS)

Home > bachelorprosj > Groups - All groups *> Systemutvikling - Members

Systemutvikling - Members x

« = 2dd members T Refresh

0 Cverview
NAME TYPE
Manage
5 y ° Adrian Pedersen User
Properties

D win10-10 Device
@ Arne Olsen User
% Group memberships @ Karianne Norde User
B Applications Karin Norde User
4 Licenses IT-drift Group
Azure resources e Ashild Astad User
Activity Tobias Pettersen User
14.12 Access reviews e Emilie Birkeland User

lgrdag

27.04.2019 E Audit logs

Figur 156: «Opprett flere AAD-brukere (fra CSV-fil)», bilde 16/19. Hvis «2» pd Figur 121, og «Apne» p& Figur 146. Ser at
brukerne er lagt til i riktig sikkerhetsgruppe.

/A Members - Microsoft Azure

&«

&

@ https://portal.azure.com/#blac

cathip@bachprosj.no @

icrosoft Azu 0 Search resources, services, and docs
Micr ft = - _ BACHELORPROS)

Home > bachelorprosj > Groups - All groups * Transport - Members

Transport - Members X

« + Add members O Refresh

0 Cverview
NAME TYPE
Manage
p i ° Kari-Anne Nordby-Pettersen User
Properties
Members Hakon Sivertsen User
Owners

I+ Group memberships
B Applications
4 Licenses

Azure resources

Activity

14.13
lgrdag
27.04.2019

Access reviews

@ Auditlogs

Figur 157: «Opprett flere AAD-brukere (fra CSV-fil)», bilde 17/19. Hvis «2» pd Figur 121, og «Apne» pd Figur 146. Ser at
brukerne er lagt til i riktig sikkerhetsgruppe.
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Lagre automatisk . OpprettedeAAD-brukere.csv - Skrivebeskyttet - Excel Cathinka Pedersen
Fil Hjem Sett inn Tegn Sideoppsett Formler Data Se gjennom Visning Hjelp P Fortell ... 1 Del - Kemmentarer
. - P - i 1 - £ i - - B
I’jj Q‘;, Calibri < LA A === éo/‘v EE’ Standard ﬁ Betinget formatering E Settinn Z AT
- |__|3 - 5 - 9 oo [BH Formater som tabell - TE Slett -
m — N —
inn- < Bk le|fe | &e o T g8 gl [ Cellestiler - b Format - &
Utklippstavle Skrift [Pl Justering [F] Tall [F] Stiler Celler Redigering E
Al he & FulltNavn;Fornavn;Etternavn;Brukernavn;Passord; Avdeling;Epost;Dato;Tidspunkt; he
A E € D E F G H | J K L [~
1 FuIItNavn;Fo_lnavn;Etternavn;Brukernavn;Passord;Avdeling;Epost;Dato;Tidspunkt;
2 |Anne Karina Kristiansen;Anne Karina;Kristiansen;annekris;5wgG_35C;Ledelse;annekris@bachpros).no;27.04.2019;13.39.46;
3 FulltNavn;Fornavn;Etternavn;Brukernavn;Passord; Avdeling;Epost;Dato;Tidspunkt;
4 | Ellinor Braten;Ellinor;Braten;ellibrat; 5Gd2iB1-;Innkjeop;ellibrat@bachprosj.no;27.04.2019;14.05.12;
5 FulltNavn;Fornavn;Etternavn;Brukernavn;Passord; Avdeling;Epost;Dato;Tidspunkt;
& |Benjamin lversen;Benjamin;lversen;benjiver;4B0W=d-x;Innkjgp;benjiver@bachprosj.no;27.04.2019;14.05.13;
7 _|FulltNavn;Fornavn;Etternavn;Brukernavn;Passord; Avdeling;Epost;Dato;Tidspunkt;
8 |Eva Ingebrigtsen;Eva;ingebrigtsen;evaingeb;gg*SKWH3;IT-drift;evaingeb@bachpros).no;27.04.2019;14.05.15;
9 |FulltNavn;Fornavn;Etternavn;Brukernavn;Passord;Avdeling;Epost;Dato;Tidspunkt;

10 |Ellinor Syversen;Ellinor;Syversen;ellisyve;h6G%&y6E; IT-drift;ellisyve@bachpros).no;27.04.2019;14.05.16;

11| FulltNavn;Fornavn;Etternavn;Brukernavn;Passord; Avdeling;Epost;Dato;Tidspunkt;

12 |Oline Stokke;Oline;Stokke;olinstok; Q&UeNrI@; Ledelse;olinstok@bachpros].no;27.04.201%;14.05.18;

13 |FulltNavn;Fornavn;Etternavn;Brukernavn;Passord;Avdeling;Epost; Dato;Tidspunkt;

14 |Aksel Larsen;Aksel;Larsen;akselars;On%6Ly0™~;Ledelse;akselars@bachprosj.no;27.04.2019;14.05.19;

15 | FulltNavn;Fornavn;Etternavn;Brukernavn;Passord; Avdeling;Epost;Dato;Tidspunkt;

16 |Magnus Strand;Magnus;Strand; magnstra;S*0b*4h9;Salg;magnstra@bachprosj.no;27.04.2019;14.05.21;

17 | FulltNavn;Fornavn;Etternavn;Brukernavn;Passord; Avdeling;Epost;Dato;Tidspunkt;

18 | Maja Vik;Maja;Vik;majavikl;3yE! @o7V;Salg;majavikl@bachprosj.no;27.04.2019;14.05.22;

19 |FulltNavn;Fornavn;Etternavn;Brukernavn;Passord;Avdeling;Epost; Dato;Tidspunkt;

20 |Mathias Jensen;Mathias;Jensen;mathjens;i+6d0EM#;Support;mathjens@bachpros].no;27.04.2019;14.05.24;

21 |FulltNavn;Fornavn;Etternavn;Brukernavn;Passord; Avdeling;Epost; Dato;Tidspunkt;

22 |Kari Anne Nordby Pettersen;Kari Anne;Nordby Pettersen;karinord; @e6!2EMk;Support;karinord@bachprosj.no;27.04.2019;14.05.25;

23 | FulltNavn;Fornavn;Etternavn;Brukernavn;Passord; Avdeling;Epost;Dato;Tidspunkt;
24 |Tobias Pettersen;Tobias;Pettersen;tobipett;Bg@0wX6¥;Systemutvikling;tobipett@bachprosj.no;27.04.2019;14.05.27;

25 |FulltNavn;Fornavn;Etternavn;Brukernavn;Passord;Avdeling;Epost; Dato;Tidspunkt;

26 |Emilie Birkeland;Emilie;Birkeland;emilbirk; Vk&b82I-;Systemutvikling;emilbirk@bachpros).no;27.04.2019;14.05.28;

27 | FulltNavn;Fornavn;Etternavn;Brukernavn;Passord; Avdeling;Epost;Dato;Tidspunkt;
28 |Kari-Anne Nordby-Pettersen;Kari-Anne;Nordby-Pettersen;karinord123;4y0h3&=5;Transport;karinord123@bachprosj.no;27.04.2013;14.05.30;

29: FulltNavn;Fornavn;Etternavn;Brukernavn;Passord; Avdeling;Epost;Dato;Tidspunkt;
30| Hakon Sivertsen;Hakon;Sivertsen;hakosive;55GA%g@k; Transport;hakosive @bachprosj.no;27.04.2019;14.05.31;
31

32 -
| OpprettedeAAD-brukere | ® 1 '

B visningsinnstillinger HH M - ¥ + 100%

)

Figur 158: «Opprett flere AAD-brukere (fra CSV-fil)», bilde 18/19. Hvis «2» pd Figur 121, og «Apne» pd Figur 146. Ser at
operasjonen er loggfart.
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Lagre automnatisk OpprettedeAAD-sikkerhetsgrupper.csv - Skrivebeskytte.. Cathinka Pedersen [l

Fil Hjem Sett inn Tegn Sideoppsett Formler Data Se gjennom Visning Hjelp 2 Fortell ... 14 Del 2

Q'D & Calibri -1 daa | === 2 Standard - | [EH Betinget formatering - FH Settinn ~ - R

- E@ - = - % 000 @Formater som tabell ~ igslett < ' /O'

I = = —= = 5= —

inn- ¥ FKU-L- @4 S5 &0 .00 [ Cellestiler - H]Format- | &~
Utklippstavle Skrift ] Justering ] Tall ] Stiler Celler Redigering -
M13 b F v

A B C D E F G H 1 K -

1 |MavnSikkerhetsgruppe;Brukernavn;Beskrivelse;Dato; Tidspunkt;
2 |Ledelse;ledelse;Alle ansatte i ledelsesavdelingen;27.04.2019;13.39.46;
3 |MavnSikkerhetsgruppe;Brukernavn;Beskrivelse;Dato; Tidspunkt;
4 |Innkjgp;innkjop;Alle ansatte i innkjgpsavdelingen;27.04.2019;14.05.12;
5 |MavnSikkerhetsgruppe;Brukernavn;Beskrivelse;Dato;Tidspunkt;
6 |Salg;salg;Alle ansatte i salgsavdelingen;27.04.2019;14.05.21;
7 |MavnSikkerhetsgruppe;Brukernavn;Beskrivelse;Dato; Tidspunkt;
8 |Support;support;Alle ansatte i supportsavdelingen;27.04.2019;14.05.24;
9 |MavnSikkerhetsgruppe;Brukernavn;Beskrivelse;Dato; Tidspunkt;

—
(=]

Transport;transport;Alle ansatte i transportsavdelingen;27.04.2019;14.05.30;

e
iy
4

OpprettedeAAD-sikkerhetsgrupper ® ] »

B visningsinnstillinger B m - | + 100%

Figur 159: «Opprett flere AAD-brukere (fra CSV-fil)», bilde 19/19. Hvis «2» pd Figur 121, og «Apne» pd Figur 146. Ser at
operasjonen er loggfart.

3.2.2.3.  NULLSTILL PASSORD FOR AAD-BRUKER

Figur 160: «Nullstill passord for AAD-bruker», bilde 1/13. Hvis «2» pd Figur 120.
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ian Pedersen
iane Pettersen

Figur 161: ‘Nullstill passord for AAD-bruker», bilde 2/13. Hvis «2» pG Figur 120, og «1» pd Figur 160.

r & returnere til menyen Brukeradministra

Figur 162: «Nullstill passord for AAD-bruker», bilde 3/13. Hvis «2» pd Figur 120, og «Enter» pd Figur 161.
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2 Administrator: Windows PowerShell

Figur 163: «Nullstill passord for AAD-bruker», bilde 4/13. Hvis «2» pd Figur 120, og «2» pd Figur 160.

iv inn pa nytt!

Figur 164: «Nullstill passord for AAD-bruker», bilde 5/13. Hvis «2» pd Figur 120, «2» pd Figur 160 og «a» pd Figur 163.
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2 Administrator: Windows PowerShell

" 2 "l skriv inn pa nytt!

pet finnes ingen brukernavn som begynner pa

Figur 165: «Nullstill passord for AAD-bruker», bilde 6/13. Hvis «2» pd Figur 120, «2» pd Figur 160 og «a» pd Figur 163.

2 Administrator: Window

Stokke

Figur 166: «Nullstill passord for AAD-bruker», bilde 7/13. Hvis «2» pd Figur 120, «2» pd Figur 160 og «o» pd Figur 165.
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2 Administrator: Windows PowerShell

Figur 167: «Nullstill passord for AAD-bruker», bilde 8/13. Hvis «2» pd Figur 120, «2» pd Figur 160 og «1» pd Figur 166.

Figur 168: «Nullstill passord for AAD-bruker», bilde 9/13. Hvis «2» pd Figur 120, «2» pd Figur 160, «1» pd Figur 166 og «2»
pa Figur 167.
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2L Administrator: Windows Pe

Figur 169: «Nullstill passord for AAD-bruker», bilde 10/13. Hvis «2» pG Figur 120, «2» pd Figur 160, «1» pd Figur 166 og
«3» pad Figur 167.

22 Administrator: Window

ved neste innlogging!

Figur 170: «Nullstill passord for AAD-bruker», bilde 11/13. Hvis «2» pG Figur 120, «2» pd Figur 160, «1» pd Figur 166 og
«1» pd Figur 167.
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Lagre automnatisk NyttPassord AAD-bruker.csv - Skrivebeskyttet - Excel Cathinka Pedersen [l
Fil Hjem Sett inn Tegn Sideoppsett Formler Data Se gjennom Visning Hjelp 2 Fortell ... 14 Del 2
™ . _ - i ing~ | & o . B
|:| A Calibri -1 daa | = =2 - Standard [EH Betinget formatering 3 Sett inn AT
- E@ - = - % 000 @Formater som tabell ~ igslett < ' /o'
im S .
inn- <% F KU~ |E- |- ﬁ V| EE= =S e [ Cellestiler ~ f= Format - &~
Utklippstavle Skrift ] Justering ] Tall ] Stiler Celler Redigering -
P12 - Fe v
A B C D E F G H ] K -
1 |Brukernavn;Fornavn;Etternavn;Engangspassord;Dato; Tidspunkt;
2 |olinstok@bachprosj.no;Oline;Stokke; @Z0io#80;27.04.2019;14.54.15;
3
4 -
NyttPassord AAD-bruker @ q »
E\-’ismngsinnstillinger ﬁ EI = i + 100%

Figur 171: «Nullstill passord for AAD-bruker», bilde 12/13. Hvis «2» pd Figur 120, «2» pd Figur 160, «1» pd Figur 166 og
«1» pd Figur 167. Ser at operasjonen er loggfert.

A\ Audit Logs - Microsoft Azure

blade/M

< C @ https://portal.azure.com/

Microsoft Azure /' Search resources; services, ond docs

cathip@bachprosj.no @

BACHELORPROSJ

Home > bachelorprosj > Users - Audit logs
X
» i Download
v v |
i
DATE & SERVICE CATEGORY ACTIVITY STATUS TARGET(S) INITIATED BY (A
2742019, 14:54:14  Core Directory UserManagement  Update StsRefreshTokenV... Success olinstok@bachpr... cathip@bachpros..,
27.4.2019, 14:54:14  Core Directory UserManagement  Reset user password Success olinstok@bachpr... cathip@bachpros...
1456 274.2019, 145414  Core Directory UserManagement  Update user Success olinstok@bachpr... cathip@bachpros..,
20
lgrdag 2742019, 140553 Core Directory UserManagement  Change user license Success tobipett@bachpr...
S
21.04.2019 27.4.2019, 140553 Core Directory UserManagement  Change user license Success emilbirk@bachpr... hd

Figur 172: «Nullstill passord for AAD-bruker», bilde 13/13. Hvis «2» pG Figur 120, «2» pd Figur 160, «1» pd Figur 166 og
«1» pd Figur 167. Ser at brukerens passord ble oppdatert.
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3.2.2.4. SLETT AAD-BRUKER

Figur 173: «Slett AAD-bruker», bilde 1/11. Hvis «3» pd Figur 120.

22 Administrator: Windows PowerShell

stian pettersen
i Pette

Figur 174: «Slett AAD-bruker», bilde 2/11. Hvis «3» pd Figur 120, og «1» pd Figur 173.
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Figur 175: «Slett AAD-bruker», bilde 3/11. Hvis «3» pd Figur 120, og «2» pa Figur 173.

Figur 176: «Slett AAD-bruker», bilde 4/11. Hvis «3» pd Figur 120, og «2» pa Figur 173.
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2 Administrator: Windows PowerShell

Figur 177: «Slett AAD-bruker», bilde 5/11. Hvis «3» pG Figur 120, «1» pd Figur 173 og tom string pd Figur 175.

22 Administrator: Windows PowerShell

: Ellinor Braten

11ibi

Figur 178: «Slett AAD-bruker», bilde 6/11. Hvis «3» pd Figur 120, og «1» eller «2» pG Figur 173, og IKKE «Avbryt».
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2 Administrator: Windows PowerShell

Figur 179: «Slett AAD-bruker», bilde 7/11. Hvis «3» pd Figur 120, og «1» eller «2» pd Figur 173, og IKKE «Avbryt», og «3»
pé Figur 178.

Figur 180: «Slett AAD-bruker», bilde 8/11. Hvis «3» pa Figur 120, og «1» eller «2» pa Figur 173, og IKKE «Avbryt», og «2»
pad Figur 178.
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j.no er na slettet!

Figur 181: «Slett AAD-bruker», bilde 9/11. Hvis «3» pd Figur 120, og «1» eller «2» pa Figur 173, og IKKE «Avbryt», og «1»
pé Figur 178.

Lagre automnatisk | 5 eAAD v - Sk ) Cathinka
Fil Hjem Sett inn Tegn Sideoppsett Formler Data Se gjennom Visning Hjelp 2 Fortell ... 15 Del =
™ . _ . i ing~ | B inn - . B
|:| A Calibri -1 o] A A ==_ ,Egyv Standard ﬁBetlngetformatermg ESettlnn AT
= E@ = E - 9% oo @Formater som tabell ~ T Slett + - /o'
Im = = = = 3= .
inn- ¥ FKU-|E-[a-4- E===5 &0 .00 [ Cellestiler - H]Format- | &~
Utklippstavle Skrift ] Justering ] Tall ] Stiler Celler Redigering -
08 - I v
A B i D E F G H ] K -
1 |Brukernavn;Fornavn;Etternavn;Dato;Tidspunkt;
2 |ellibrat@bachprosj.no;Ellinor;Braten;27.04.2019;15.03.09;
3
4 -
SlettedeAAD-brukere O] [ 3
E\fismngsinnstillinger ﬁ EI = i + 100%

Figur 182: «Slett AAD-bruker», bilde 10/11. Hvis «3» pd Figur 120, og «1» eller «2» pa Figur 173, og IKKE «Avbryt», og «1»
pd Figur 178. Ser at operasjonen er loggfart.
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A All users - Microsoft Azure

—

C

@ https://portal.azure.com/#bla

i O Search resources, services, and docs
Microsoft Azure A 2 2 BACHELORPROSJ

) cathip@bachprosjno @

Home > bachelorpros] > Users - Deleted users

Users - Deleted users s

T Refresh 2 Columns

o Users are permanently deleted automatically 30 days after they are deleted.

NAME USER NAME USER TYPE SOURCE DELETION DATE PERMAMNENT DELETION DATE

e Ellinor Braten ellibrat@bachprosj.no Member Azure Acti... 27.4.2019,15:03:07 27.5.2019, 15:03:07

15.04
lgrdag
27.04.2019

Figur 183: «Slett AAD-bruker», bilde 11/11. Hvis «3» pd Figur 120, og «1» eller «2» pd Figur 173, og IKKE «Avbryt», og «1»
pd Figur 178. Ser at brukeren nd er slettet.
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3.2.2.5. LISTER UT ALLE AAD-BRUKERE

UserPrincipalName

Ashild ad
Benjamin Ive

dby-Pettersen
ud

Figur 184: «Lister ut alle AAD-brukere», bilde 1/1. Hvis «4» pd Figur 120.
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3.2.2.6. UTDYPENDE INFORMASJON OM EN AAD-BRUKER

Figur 185: «Utdypende informasjon om en AAD-bruker», bilde 1/18. Hvis «5» pd Figur 120.

19

Figur 186: «Utdypende informasjon om en AAD-bruker», bilde 2/18. Hvis «5» pd Figur 120, og «1» pG Figur 185.
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2 Administrator: Windows PowerShell

Figur 187: «Utdypende informasjon om en AAD-bruker», bilde 3/18. Hvis «5» pd Figur 120, og «1» pG Figur 185, og «Enter»
pad Figur 186.

Figur 188: «Utdypende informasjon om en AAD-bruker», bilde 4/18. Hvis «5» pG Figur 120, og «2» pd Figur 185.
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2 Administrator: Windows PowerShell

Figur 189: «Utdypende informasjon om en AAD-bruker», bilde 5/18. Hvis «5» pd Figur 120, og «2» pG Figur 185, og «Enter»
pad Figur 188.

2 Administrator: Windows PowerShell

Figur 190: Utdypende informasjon om en AAD-bruker, bilde 6/18. Hvis «5» p& Figur 120, og «2» pd Figur 185.
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Figur 191: «Utdypende informasjon om en AAD-bruker», bilde 7/18. Hvis «5» pd Figur 120, og «2» pa Figur 185, og «S» pd
Figur 190.

Figur 192: «Utdypende informasjon om en AAD-bruker», bilde 8/18. Hvis «5» pd Figur 120, og «1» eller «2» pd Figur 185,
og ikke «Avbryt».
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2 Administrator: Windows PowerShell

Figur 193: «Utdypende informasjon om en AAD-bruker», bilde 9/18. Hvis «5» pd Figur 120, og «1» eller «2» pd Figur 185,
og ikke «Avbryt», og «3» pd Figur 192.

2 Administrator: Windows PowerShell

Figur 194: «Utdypende informasjon om en AAD-bruker», bilde 10/18. Hvis «5» pd Figur 120, og «1» eller «2» pG Figur 185,
og ikke «Avbryt», og «2» pG Figur 192.
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ensionProperty : {[cdata.metadata, htt
t], [odata. Mi
eletionTimestamp

ectType
ntEnabled

ignedLicenses
system.string]

ignedrlans

Figur 195: «Utdypende informasjon om en AAD-bruker», bilde 11/18. Hvis «5» pG Figur 120, og «1» eller «2» pG Figur 185,
og ikke «Avbryt», og «1» pd Figur 192.

22 Administrator: Window

signedTimestamp: 28
Enabled

atus: Enabled

Figur 196: «Utdypende informasjon om en AAD-bruker», bilde 12/18. Hvis «5» pd Figur 120, og «1» eller «2» pG Figur 185,
og ikke «Avbryt», og «1» pG Figur 192.
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promised
Immutableld

Identifier

dLanguage
nedPlans

Bachelorrapport — OPPG80

Studieretning: ITBAINFODR

Figur 197: «Utdypende informasjon om en AAD-bruker», bilde 13/18. Hvis «5» pG Figur 120, og «1» eller «2» pG Figur 185,

og ikke «Avbryt», og «1» pG Figur 192.

22 Administrator: Window

: Capabilitys Enabled

ingstatu

P
Py
R
s
5

t

= L

Figur 198: «Utdypende informasjon om en AAD-bruker», bilde 14/18. Hvis «5» pd Figur 120, og «1» eller «2» pd Figur 185,

og ikke «Avbryt», og «1» pG Figur 192.
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Figur 199: «Utdypende informasjon om en AAD-bruker», bilde 15/18. Hvis «5» pG Figur 120, og «1» eller «2» pG Figur 185,
og ikke «Avbryt», og «1» pG Figur 192.

22 Administrator: Window

c4d-418b758a4a5a

Figur 200: «Utdypende informasjon om en AAD-bruker», bilde 16/18. Hvis «5» pd Figur 120, og «1» eller «2» pG Figur 185,
og ikke «Avbryt», og «1» pd Figur 192.
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2 VelgAdministrator: Window

pabilitystatus

Enabled

Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled

Figur 201: «Utdypende informasjon om en AAD-bruker», bilde 17/18. Hvis «5» pG Figur 120, og «1» eller «2» pG Figur 185,
og ikke «Avbryt», og «1» pG Figur 192.

2L VelgAdministrator: Windows Poy

Enabled
Enabled
Enabled
Enabled
Enabled
Enabled
Enabled

Figur 202: «Utdypende informasjon om en AAD-bruker», bilde 18/18. Hvis «5» pd Figur 120, og «1» eller «2» pG Figur 185,
og ikke «Avbryt», og «1» pG Figur 192.
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3.2.2.7. GJENOPPRETT SLETTET AAD-BRUKER

A Al users - N oft Azure X

&

@ https://portal.azure.com,

cathip@bachprosj.no "G)

BACHELORPROSJ

Microsoft Azure X Search resources, services, and docs

Home » bachelorprosj > Users - Deleted users

sers - Deleted users

# —
> 2 ! - ¢ O Refresh 22 Columns

o Users are permanently deleted automatically 30 days after they are deleted

NAME USER NAME USER TYPE SOURCE DELETION DATE PERMANENT DELETIOM DATE

e Ellinor Braten ellibrat@bachprosj.no  Member Azure Acti... 27.4.2019, 15:03:07 27.5.2019, 15:03:07

15.16
lgrdag
27.04.2019

Figur 203: «Gjenopprett slettet AAD-bruker», figur 1/9. Hvis «6» pd Figur 120. Oversikt over alle slettede brukere.

2 Administrator: Windows PowerShell

Figur 204: «Gjenopprett slettet AAD-bruker», figur 2/9. Hvis «6» pd Figur 120. Oversikt over alle slettede brukere.
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Figur 205: «Gjenopprett slettet AAD-bruker», figur 3/9. Hvis «6» pd Figur 120. Hvis «Enter» pd Figur 204.

2 Administrator: Window

: Ellinor Braten

bach

Figur 206: «Gjenopprett slettet AAD-bruker», figur 4/9. Hvis «6» pd Figur 120. Hvis «1» pd Figur 204.
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2L Administrator: Windows Pe

Innleogget bruk c achprosj

Figur 207: «Gjenopprett slettet AAD-bruker», figur 5/9. Hvis «6» pd Figur 120. Hvis «1» pd Figur 204. Hvis «3» pd Figur
206.

Figur 208: «Gjenopprett slettet AAD-bruker», figur 6/9. Hvis «6» pG Figur 120. Hvis «1» pd Figur 204. Hvis «2» p& Figur
206.
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Figur 209: «Gjenopprett slettet AAD-bruker», figur 7/9. Hvis «6» pd Figur 120. Hvis «1» pd Figur 204. Hvis «1» pd Figur
206.

Lagre automnatisk

Fil Hjem Sett inn Tegn Sideoppsett Formler Data Se gjennom Visning Hjelp 2 Fortell ... 15 Del =
i A Calibri 1" Standard - ﬁBtatingtatformateringv @Settinn - Z - i?v
ahon -
L'D E@ = E - 9% oo @Formater som tabell ~ T Slett + - /O'
im = === .
inn- <% F K U-|ii- - — — e [ Cellestiler ~ f= Format - &~
Utklippstavle Skrift ] Justering ] Tall ] Stiler Celler Redigering -
08 - I v
A B i D E F G H ] K -
1 |Brukernavn;Fornavn;Etternavn;Dato;Tidspunkt;
2 |ellibrat@bachprosj.no;Ellinor;Braten;27.04.2019;15.19.21;
3
4 -
GjenopprettedeAAD-brukere ® ] »
Klar B visningsinnstillinger B oo - | + 100%

Figur 210: «Gjenopprett slettet AAD-bruker», figur 8/9. Hvis «6» pG Figur 120. Hvis «1» pd Figur 204. Hvis «1» pd Figur
206. Ser at operasjonen er loggfart.
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A\ All users - Microsoft Azure X +

< cC @& https://portal.azure.com/#bla

cathip@bachprosj.no
BACHELORPROS)

Microsoft Azure B Search resources, services, and docs

Home > bachelorprosj > Users - All users
Users - All users x
» [} Multi-Factor Authentication O Refresh =2 Columns
ame Shew
E All users ~
NAME USER NAME USER TYPE SOURCE
e Ellinor Braten ellibrat@bachprosj.no Member Azure Active Directory
e Ellinor Syversen ellisyve@bachprosj.no Member Azure Active Directory

15.20
lgrdag
27.04.2019

Figur 211: «Gjenopprett slettet AAD-bruker», figur 9/9. Hvis «6» p& Figur 120. Hvis «1» pd Figur 204. Hvis «1» pG Figur
206. Ser at brukeren er gjenopprettet.

3.2.3.  GRUPPEADMINISTRASION

Figur 212: Meny for "Gruppeadministrasjon”. Hvis «2» pd Figur 119.
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3.2.3.1. OPPRETT NY AAD-SIKKERHETSGRUPPE

/A All groups - Microsoft Azure X +

< C @& htips:// por‘tal.azure.com-

cathip@bachprosj.no

i ) Secrch resources, services, ond docs
Microsoft Azure € < s, ona o BACHE ORPROSI

Home »> bachelorprosj * Groups - All groups

Groups - All groups X

# o= Neworoup O Refresh  EE Columns

4 All groups

s Deleted groups

Settings NAME GROUP TYPE MEMBERSHIP TYPE
£} General Gl [nnkjep Security Assigned
T} Expiration n IT-drift Security Assigned
Maming palicy (Preview) - Ledelse Security Assigned
Activity Salg Security Assigned
Access reviews ﬂ Support Security Assigned
B Auditlogs Systemutvikling Security Assigned
Troubleshooting + Support Test] Security Assigned
3 Troubleshoot Test2 Security Assigned
5 New support request ﬂ Transport Security Assigned

Figur 213: «Opprett ny AAD-sikkerhetsgruppe», figur 1/14. Hvis «1» pd Figur 212. Ser hvilke sikkerhetsgrupper som
eksisterer fra faor.

2L Administrator: Windows Pe

achprosj

Figur 214: «Opprett ny AAD-sikkerhetsgruppe», figur 2/14. Hvis «1» pd Figur 212.
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2 Administrator: Windows PowerShell

Figur 215: «Opprett ny AAD-sikkerhetsgruppe», figur 3/14. Hvis «1» pd Figur 212 og «Enter» pd Figur 214.

2 Administrator: Window

Figur 216: «Opprett ny AAD-sikkerhetsgruppe», figur 4/14. Hvis «1» pd Figur 212.
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2 Administrator: Windows PowerShell

Figur 217: «Opprett ny AAD-sikkerhetsgruppe», figur 5/14. Hvis «1» pd Figur 212 og «Enter» pd Figur 216.

2 Administrator: Window

Figur 218: «Opprett ny AAD-sikkerhetsgruppe», figur 6/14. Hvis «1» pd Figur 212.
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Figur 219: «Opprett ny AAD-sikkerhetsgruppe», figur 7/14. Hvis «1» pd Figur 212 og skriver inn et navn som eksisterer fra
for.

22 Administrator: Windows PowerShell

achprosj.no

lle ansatte i1 produksjonsavdelingen

Figur 220: «Opprett ny AAD-sikkerhetsgruppe», figur 8/14. Hvis «1» pd Figur 212.
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delingen

Figur 221: «Opprett ny AAD-sikkerhetsgruppe», figur 9/14. Hvis «1» pd Figur 212 og «Enter» pd Figur 220.

Enter for & returnere til meny

Figur 222: «Opprett ny AAD-sikkerhetsgruppe», figur 10/14. Hvis «1» pda Figur 212 og «Enter» pa Figur 220, og «3» pd
Figur 221.
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2 Administrator: Windows PowerShell

Figur 223: «Opprett ny AAD-sikkerhetsgruppe», figur 11/14. Hvis «1» pd Figur 212 og «Enter» pd Figur 220, og «2» pd
Figur 221.

Figur 224: «Opprett ny AAD-sikkerhetsgruppe», figur 12/14. Hvis «1» pa Figur 212 og «Enter» pa Figur 220, og «1» pd
Figur 221.
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2L Administrator: Windows
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Studieretning: ITBAINFODR

Figur 225: «Opprett ny AAD-sikkerhetsgruppe», figur 13/14. Hvis «1» pd Figur 212 og «Enter» pd Figur 220, og «1» pd

Figur 221. Ser at den nye sikkerhetsgruppen er opprettet.

Lagre automnatisk
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13
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Figur 226: «Opprett ny AAD-sikkerhetsgruppe», figur 14/14. Hvis «1» pa Figur 212 og «Enter» pa Figur 220, og «1» pd

Figur 221. Ser at operasjonen er loggfart.
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3.2.3.2.  REDIGER AAD-SIKKERHETSGRUPPE

22 Administrator: Windows PowerShell

hpros

Figur 227: Meny for "Endre AAD-sikkerhetsgruppe". Hvis «2» pG Figur 212.

3.2.3.2.1. ENDRE BESKRIVELSE PA GRUPPE

2 Administrator: Windows PowerShell

Figur 228: «Endre beskrivelse pd gruppe», figur 1/15. Hvis «2» pd Figur 212 og «1» pG Figur 227.
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2L Administrator: Windows

Figur 229: «Endre beskrivelse pd gruppe», figur 2/15. Hvis «2» pd Figur 212, «1» pd Figur 227, og «3» pd Figur 228.

22 Administrator: Windows
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Figur 230: «Endre beskrivelse pa gruppe», figur 3/15. Hvis «2» pd Figur 212, «1» pG Figur 227, og «1» pd Figur 228.
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2 Administrator: Windows PowerShell

Figur 231: «Endre beskrivelse pd gruppe», figur 4/15. Hvis «2» pG Figur 212, «1» pd Figur 227, og «2» pd Figur 228.

Figur 232: «Endre beskrivelse pa gruppe», figur 5/15. Hvis «2» pd Figur 212, «1» pG Figur 227, «2» pd Figur 228, og
«Enter» pg Figur 231.
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5

Alle ansatte i transportsavdelingen

Figur 233: «Endre beskrivelse pé gruppe», figur 6/15. Hvis «2» pd Figur 212, «1» p& Figur 227, «2» pd Figur 228, og «T» pd
Figur 231.

Figur 234: «Endre beskrivelse pa gruppe», figur 7/15. Hvis «2» pd Figur 212, «1» pG Figur 227, «2» pd Figur 228, og ikke
«Avbryt».
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Figur 235: «Endre beskrivelse pd gruppe», figur 8/15. Hvis «2» pd Figur 212, «1» pd Figur 227, «2» pG Figur 228, ikke
«Avbryt», og «3» pd Figur 234.

Figur 236: «Endre beskrivelse pa gruppe», figur 9/15. Hvis «2» pd Figur 212, «1» pG Figur 227, «2» pd Figur 228, ikke
«Avbryt», og «2» pd Figur 234.
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Figur 237: «Endre beskrivelse pd gruppe», figur 10/15. Hvis «2» pd Figur 212, «1» pd Figur 227, «2» pG Figur 228, ikke
«Avbryt», og «1» pd Figur 234.

Figur 238: «Endre beskrivelse pa gruppe», figur 11/15. Hvis «2» pd Figur 212, «1» pG Figur 227, «2» pd Figur 228, ikke
«Avbryt», «1» pd Figur 234, og «Enter» pd Figur 237.
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Figur 239: «Endre beskrivelse pd gruppe», figur 12/15. Hvis «2» pd Figur 212, «1» pd Figur 227, «2» pG Figur 228, ikke
«Avbryt» og «1» pd Figur 234.

22 Administrator: Window
Inn et bruk cathi chpr

Figur 240: «Endre beskrivelse pa gruppe», figur 13/15. Hvis «2» pd Figur 212, «1» pG Figur 227, «2» pd Figur 228, ikke
«Avbryt», «1» pd Figur 234, og «Enter» pd Figur 239.
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Figur 241: «Endre beskrivelse pa gruppe», figur 14/15. Hvis «2» pd Figur 212, «1» pa Figur 227, «2» pd Figur 228, ikke
«Avbryt», «1» pd Figur 234, og «Enter» pd Figur 239. Ser at sikkerhetsgruppen har fatt ny beskrivelse.

Lagre automnatisk . NyBeskrivelseAAD-sikkerhetsgruppe.csv - Skrivebeskyt..  Cathinka Pedersen &3
Fil Hjem Sett inn Tegn Sideoppsett Formler Data Se gjennom Visning Hjelp 2 Fortell ... 14 Del 2
: - - A
E’lj A Calibri <111 da | == = rb“7v EE’ Standard - ﬂBetmgetfnrmatermg' FH Settinn ~ T AFT
- E@ - 3 - % 000 @Formater som tabell ~ igslett < ' /o'
Im = = = == BH - .
inn+ ¥ FKU-[H-|@-A- | S=E=E= ] [E7 Cellestiler - e Format - &~
Utklippstavle Skrift ] Justering ] Tall ] Stiler Celler Redigering -
N7 & Fx e
A B C D E F G H 1 K -
1 |AAD-sikkerhetsgruppe;ForrigeBeskrivelse;NyBeskrivelse;Dato;Tidspunkt;
2 |Testljingen lisens;Fremdeles ingen lisens;27.04.2019;15.40.52;
3 -
4 | -
NyBeskrivelseAAD-sikkerhetsgrup ‘ @® [ 3
B visningsinnstillinger B m - 1 + 100%

Figur 242: «Endre beskrivelse pd gruppe», figur 15/15. Hvis «2» pd Figur 212, «1» pG Figur 227, «2» pd Figur 228, ikke
«Avbryt», «1» pd Figur 234, og «Enter» pd Figur 239. Ser at operasjonen er blitt loggfert.
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22 Administrator: Windows PowerShell

Figur 243: «Legg til bruker i gruppe», figur 1/25. Hvis «2» pG Figur 212, «2» pd Figur 227.
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Figur 244: «Legg til bruker i gruppe», figur 2/25. Hvis «2» pd Figur 212, «2» pd Figur 227. Ser at sikkerhetsgruppen
mangler medlemmer.
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Figur 245: «Legg til bruker i gruppe», figur 3/25. Hvis «2» pd Figur 212, «2» pd Figur 227 og «1» pd Figur 243.

22 Administrator: Windows

Figur 246: «Legg til bruker i gruppe», figur 4/25. Hvis «2» pG Figur 212, «2» pd Figur 227, «1» pd Figur 243 og «Enter» pad
Figur 245.

Side 193 av 397



Emne: IDRI3001 Bachelorrapport — OPPG80 Studieretning: ITBAINFODR

2 Administrator: Windows PowerShell

Figur 247: «Legg til bruker i gruppe», figur 5/25. Hvis «2» pa Figur 212, «2» pd Figur 227 og «2» pd Figur 243.

2 Administrator: Window

Figur 248: «Legg til bruker i gruppe», figur 6/25. Hvis «2» pa Figur 212, «2» pd Figur 227 og «2» pd Figur 243 og «Enter»
pa Figur 247.
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Figur 249: «Legg til bruker i gruppe», figur 7/25. Hvis «2» pa Figur 212, «2» pd Figur 227 og «2» pd Figur 243.

2 Administrator: Window

e ansatte 1 proeduksjonsavdelingen

Figur 250: «Legg til bruker i gruppe», figur 8/25. Hvis «2» pG Figur 212, «2» pd Figur 227, «2» pd Figur 243 og «P» pd Figur
249.
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Figur 251: «Legg til bruker i gruppe», figur 9/25. Hvis «2» pd Figur 212, «2» pd Figur 227, «2» pd Figur 243 og «Enter» pd
Figur 250.

22 Administrator: Window
Inn et bruki cathi chpr

delingen

Figur 252: «Legg til bruker i gruppe», figur 10/25. Hvis «2» pa Figur 212, «2» pd Figur 227, «2» pd Figur 243 og «P» pd
Figur 249 og «1» pd Figur 250.
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Figur 253: «Legg til bruker i gruppe», figur 11/25. Hvis «2» pd Figur 212, «2» pd Figur 227, «2» pd Figur 243, «P» pd Figur
249, «1» pa Figur 250 og «3» pd Figur 252.

Figur 254: «Legqg til bruker i gruppe», figur 12/25. Hvis «2» pG Figur 212, «2» pd Figur 227, «2» pd Figur 243, «P» pd Figur
249, «1» pd Figur 250 og «2» pd Figur 252.
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Figur 255: «Legg til bruker i gruppe», figur 13/25. Hvis «2» pd Figur 212, «2» pd Figur 227, «2» pd Figur 243, «P» pd Figur
249, «1» pa Figur 250 og «1» pa Figur 252.

Figur 256: «Legg til bruker i gruppe», figur 14/25. «Legg til bruker i gruppe», figur 13/25. Hvis «2» pG Figur 212, «2» pad
Figur 227, «2» pG Figur 243, «P» pa Figur 249, «1» pd Figur 250 og «1» pd Figur 252 og «3» pd Figur 255.
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Figur 257: «Legg til bruker i gruppe», figur 15/25. Hvis «2» pd Figur 212, «2» pd Figur 227, «2» pd Figur 243, «P» pd Figur
249, «1» pd Figur 250 og «1» pd Figur 252 og «2» pG Figur 255.

Figur 258: Legg til bruker i gruppe, figur 16/25. Hvis «2» pG Figur 212, «2» pd Figur 227, «2» pd Figur 243, «P» pd Figur
249, «1» pd Figur 250, «1» pd Figur 252, «2» pa Figur 255. og «Enter» pd Figur 257.
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Figur 259: «Legg til bruker i gruppe», figur 17/25. Hvis «2» pd Figur 212, «2» pd Figur 227, «2» pd Figur 243, «P» pd Figur
249, «1» pd Figur 250 og «1» pd Figur 252 og «2» pG Figur 255.

22 Administrator: Window

Figur 260: «Legg til bruker i gruppe», figur 18/25. Hvis «2» pG Figur 212, «2» pd Figur 227, «2» pd Figur 243, «P» pd Figur
249, «1» pd Figur 250 og «1» pd Figur 252 «2» pa Figur 255 og «K» pd Figur 259.
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e Pettersen

Figur 261: «Legg til bruker i gruppe», figur 19/25. Hvis «2» pd Figur 212, «2» pd Figur 227 og «1» pd Figur 243.

22 Administrator: Windows P

Inn 3 thip@bachp

Figur 262: «Legg til bruker i gruppe», figur 20/25. Hvis «2» pd Figur 212, «2» pd Figur 227 «1» pd Figur 243, og «Enter» pd
Figur 261.
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sten Jonsrud

Figur 263: «Legg til bruker i gruppe», figur 21/25. Hvis «2» pd Figur 212, «2» pd Figur 227 og «1» eller «2» pd Figur 243 og
ikke «Avbryt».

Figur 264: «Legg til bruker i gruppe», figur 22/25. Hvis «2» pG Figur 212, «2» pd Figur 227 og «1» eller «2» pG Figur 243 og
«3» pd Figur 263.
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Figur 265: «Legg til bruker i gruppe», figur 23/25. Hvis «2» pd Figur 212, «2» pd Figur 227 og «1» eller «2» pd Figur 243 og
«1» pa Figur 263.

Brukeren ka

Figur 266: «Legg til bruker i gruppe», figur 24/25. Hvis «2» pG Figur 212, «2» pd Figur 227 og «1» eller «2» pG Figur 243 og
«1» pd Figur 263.
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Figur 267: «Legg til bruker i gruppe», figur 25/25. Hvis «2» pG Figur 212, «2» pd Figur 227 og «1» eller «2» pG Figur 243 og
«1» pd Figur 263. Ser at brukeren er lagt til i sikkerhetsgruppen.

3.2.3.2.3. FJERNE ET MEDLEM FRA GRUPPE
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é
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Figur 268: «Fjerne et medlem fra gruppe», figur 1/20. Hvis «2» pd Figur 212, «3» pd Figur 227. Ser hvilke medlemmer det
er i sikkerhetsgruppen far vi starter.
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Figur 269: «Fjerne et medlem fra gruppe», figur 2/20. Hvis «2» pd Figur 212, «3» pd Figur 227.

Figur 270: «Fjerne et medlem fra gruppe», figur 3/20. Hvis «2» pd Figur 212, «3» pd Figur 227, og «3» pd Figur 269.
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Figur 271: «Fjerne et medlem fra gruppe», figur 4/20

2 Administrator: Windc
bachp

r & returnere til menyen Gruppeadminist

. Hvis «2» pG Figur 212, «3» p& Figur 227, og «1» pd Figur 269.

Figur 272: «Fjerne et medlem fra gruppe», figur 5/20. Hvis «2» pd Figur 212, «3» pd Figur 227, og «1» pd Figur 269, og
«Enter» pG Figur 271.
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Figur 273: «Fjerne et medlem fra gruppe», figur 6/20. Hvis «2» pd Figur 212, «3» pd Figur 227, og «2» pd Figur 269.

2 Administrator: Window

Figur 274: «Fjerne et medlem fra gruppe», figur 7/20. Hvis «2» pd Figur 212, «3» pd Figur 227, og «2» pd Figur 269, og
«Enter» pG Figur 273.

Side 207 av 397



Emne: IDRI3001 Bachelorrapport — OPPG80 Studieretning: ITBAINFODR

2 Administrator: Windows PowerShell

achpr

Figur 275: «Fjerne et medlem fra gruppe», figur 8/20. Hvis «2» pd Figur 212, «3» pd Figur 227, og «2» pd Figur 269.

Figur 276: «Fjerne et medlem fra gruppe», figur 9/20. Hvis «2» pd Figur 212, «3» pd Figur 227, og «2» pd Figur 269, og «L»
pa Figur 275.
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Figur 277: «Fjerne et medlem fra gruppe», figur 10/20. Hvis «2» pd Figur 212, «3» pd Figur 227, og «2» pa Figur 269, og
«L» pda Figur 275 og «Enter» pd Figur 276.

: Ledelse

: ledelse

e ansatte 1 ledel elingen

Figur 278: «Fjerne et medlem fra gruppe», figur 11/20. Hvis «2» pd Figur 212, «3» pd Figur 227, og «1» eller «2» pd Figur
269, og ikke «Avbryt».
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Figur 279: «Fjerne et medlem fra gruppe», figur 12/20. Hvis «2» pd Figur 212, «3» pd Figur 227, og «1» eller «2» pd Figur
269, og «3» pd Figur 278.

Figur 280: «Fjerne et medlem fra gruppe», figur 13/20. Hvis «2» pG Figur 212, «3» pd Figur 227, og «1» eller «2» pd Figur
269, og «2» pd Figur 278.
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Figur 281: «Fjerne et medlem fra gruppe», figur 14/20. Hvis «2» pd Figur 212, «3» pd Figur 227, og «1» eller «2» pd Figur
269, og «1» pd Figur 278.

Enter for & returnere til meny

Figur 282: «Fjerne et medlem fra gruppe», figur 15/20. Hvis «2» pd Figur 212, «3» pd Figur 227, og «1» eller «2» pd Figur
269, og «1» pd Figur 278, og «Enter» pa Figur 281.
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Figur 283: «Fjerne et medlem fra gruppe», figur 16/20. Hvis «2» pd Figur 212, «3» pd Figur 227, og «1» eller «2» pd Figur
269, og «1» pG Figur 278, og «1» pd Figur 281.

Enter for & returnere til meny

Figur 284: «Fjerne et medlem fra gruppe», figur 17/20. Hvis «2» pd Figur 212, «3» pd Figur 227, og «1» eller «2» pd Figur
269, og «1» pd Figur 278, og «1» pd Figur 281, og «3» pG Figur 283.
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Figur 285: «Fjerne et medlem fra gruppe», figur 18/20. Hvis «2» pd Figur 212, «3» pd Figur 227, og «1» eller «2» pd Figur
269, og «1» pd Figur 278, og «1» pd Figur 281, og «2» pG Figur 283.

Figur 286: «Fjerne et medlem fra gruppe», figur 19/20. Hvis «2» pd Figur 212, «3» pd Figur 227, og «1» eller «2» pda Figur
269, og «1» pd Figur 278, og «1» pd Figur 281, og «1» pG Figur 283.
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Figur 287: «Fjerne et medlem fra gruppe», figur 20/20. Hvis «2» pd Figur 212, «3» pd Figur 227, og «1» eller «2» pd Figur
269, og «1» pd Figur 278, og «1» pd Figur 281, og «1» pd Figur 283. Ser at brukeren «Anne Karina Kristiansen» er fjernet
fra sikkerhetsgruppen «Ledelse».

Side 214 av 397



Emne: IDRI3001 Bachelorrapport — OPPG80 Studieretning: ITBAINFODR

3.2.3.2.4. OVERF@R ETT MEDLEM FRA EN GRUPPE TIL EN ANNEN

/A Members - Microsoft Azure X

< &

@ htips://portal.azure.com/#blade/Mi

cathip@bachprosj.no ‘:)

i P Search resources, services, and docs
Microsoft Azure a & Z BACHELORPROS!

Home > bachelorprosj > Groups - All groups » IT-drift - Members

IT-drift - Members X
& + Add members O Refresh
0 Overview =

NAME TYPE
Manage
= 2 ° Adrian Pedersen User
Properties
. Members ° Arne Olsen b
Y Owners ° Karianne Norde User
£ Group memberships e Ashild Astad User
B Applications ° Ellinor Syversen ki
4 Licenses o Eva Ingebrigtsen User

Azure resources

Activity
1637
lgrdag
27.04.2019

- Access reviews

N4 HE

B Auditlogs

Figur 288: «Overfgr ett medlem fra en gruppe til en annen», figur 1/32. Hvis «2» pd Figur 212 og «4» pd Figur 227. Ser
hvilke medlemmer det er i IT-drift far vi starter operasjonen.

A, Members - Microsoft Azure X +

& C @ https://portal.azure.com/#blade/Microsoft AAD IA.. B & % B @& e :

cathip@bachprosj.no

icrosof P Search resources, services, and docs
Microsoft Azure A 2 2 R TRt

Home > bachelorprosj »> Groups - All groups > Systemutvikling - Members

Systemutvikling - Members X
b + Add members O Refresh
O Overview
NAME TYPE
Manage
o 0 Adrian Pedersen User
Properties
: Members D win10-10 Device
e Owners e Armne Olsen User
1% Group memberships @ Karianne Norde User
5
B Applications Karin Norde User
=
a Licenses Tobias Pettersen User
Azure resources e Emilie Birkeland User

Activity
16.38
lgrdag

27.04.2019

Access reviews

-
=
L 4
[

B Audit logs

Figur 289: «Overfgr ett medlem fra en gruppe til en annen», figur 2/32. Hvis «2» pd Figur 212 og «4» pd Figur 227. Ser
hvilke medlemmer det er i «Systemutvikling» f@r vi starter operasjonen.
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Figur 290: Overfgr ett medlem fra en gruppe til en annen, figur 3/32. Hvis «2» pd Figur 212 og «4» pd Figur 227.

Figur 291: «Overfgr ett medlem fra en gruppe til en annen», figur 4/32. Hvis «2» pd Figur 212, «4» pd Figur 227 og «3» pd
Figur 290.
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Figur 292: «Overfgr ett medlem fra en gruppe til en annen», figur 5/32. Hvis «2» pG Figur 212, «4» pG Figur 227 og «1» pd
Figur 290.

Figur 293: «Overfgr ett medlem fra en gruppe til en annen», figur 6/32. Hvis «2» pd Figur 212, «4» pd Figur 227, «3» pd
Figur 290 og «Enter» pd Figur 292.
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Figur 294: «Overfgr ett medlem fra en gruppe til en annen», figur 7/32. Hvis «2» pG Figur 212, «4» pG Figur 227 og «2» pa
Figur 290.

Enter for & returnere til meny

Figur 295: «Overfgr ett medlem fra en gruppe til en annen», figur 8/32. Hvis «2» pd Figur 212, «4» pd Figur 227, «2» pd
Figur 290, og «Enter» pd Figur 294.
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Figur 296: «Overfgr ett medlem fra en gruppe til en annen», figur 9/32. Hvis «2» pG Figur 212, «4» pG Figur 227 og «1» pd
Figur 290.

22 Administrator: Windows PowerShell

get bruker:

Trykk Enter for & returnere til menyen Gruppeadministrasjon!

Figur 297: «Overfgr ett medlem fra en gruppe til en annen», figur 10/32. Hvis «2» pd Figur 212, «4» pd Figur 227, «1» pd
Figur 290 og «Enter» pd Figur 296.
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2L Administrator: Windows Pe

Innleogget bruk cathip@bachprosj

: IT-drift

: it-drift

Figur 298: «Overfgr ett medlem fra en gruppe til en annen», figur 11/32. Hvis «2» pd Figur 212, «4» pd Figur 227, «1» pd
Figur 290 og «2» pd Figur 296.

Enter for & returnere til meny

Figur 299: «Overfgr ett medlem fra en gruppe til en annen», figur 12/32. Hvis «2» pd Figur 212, «4» pd Figur 227, «1» pd
Figur 290, «2» pG Figur 296 og «3» pd Figur 298.
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2L Administrator: Windows Pe

Innl ruker th hpr

Figur 300: «Overfgr ett medlem fra en gruppe til en annen», figur 13/32. Hvis «2» pd Figur 212, «4» pd Figur 227, «1» pd
Figur 290, «2» pG Figur 296 og «2» pd Figur 298.

22 Administrator: Windows PowerShell

get bruker:

Adrian Pedersen

Figur 301: «Overfgr ett medlem fra en gruppe til en annen», figur 14/32. Hvis «2» pd Figur 212, «4» pd Figur 227, «1» pd
Figur 290, «2» pG Figur 296 og «1» pd Figur 298.
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2 Administrator: Windows PowerShell

Figur 302: «Overfgr ett medlem fra en gruppe til en annen», figur 15/32. Hvis «2» pd Figur 212, «4» pd Figur 227, «1» pd
Figur 290, «2» pa Figur 296, «1» pG Figur 298 og «Enter» pG Figur 301.

Figur 303: «Overfgr ett medlem fra en gruppe til en annen», figur 16/32. Hvis «2» pd Figur 212, «4» pd Figur 227, «1» pd
Figur 290, «2» pG Figur 296, «1» pd Figur 298 og «4» pd Figur 301.
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2 Administrator: Windows PowerShell

Figur 304: «Overfgr ett medlem fra en gruppe til en annen», figur 17/32. Hvis «2» pd Figur 212, «4» pd Figur 227, «1» pd
Figur 290, «2» pG Figur 296, «1» pa Figur 298, «4» pd Figur 301 og «3» pd Figur 303.

B2 Administr,

Figur 305: «Overfgr ett medlem fra en gruppe til en annen», figur 18/32. Hvis «2» pd Figur 212, «4» pd Figur 227, «1» pd
Figur 290, «2» pG Figur 296, «1» pd Figur 298, «4» pd Figur 301 og «2» pd Figur 303.

Side 223 av 397



Emne: IDRI3001 Bachelorrapport — OPPG80 Studieretning: ITBAINFODR

2 Administrator: Windows PowerShell

Figur 306: «Overfgr ett medlem fra en gruppe til en annen», figur 19/32. Hvis «2» pd Figur 212, «4» pd Figur 227, «1» pd
Figur 290, «2» pG Figur 296, «1» pa Figur 298, «4» pd Figur 301 og «1» pd Figur 303.

Figur 307: «Overfgr ett medlem fra en gruppe til en annen», figur 20/32. Hvis «2» pd Figur 212, «4» pG Figur 227, «1» pd
Figur 290, «2» pG Figur 296, «1» pG Figur 298, «4» pd Figur 301, «1» pa Figur 303 og «3» pd Figur 306.
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2 Administrator: Windows PowerShell

Figur 308: «Overfgr ett medlem fra en gruppe til en annen», figur 21/32. Hvis «2» pd Figur 212, «4» pd Figur 227, «1» pd
Figur 290, «2» pG Figur 296, «1» pd Figur 298, «4» pd Figur 301, «1» pd Figur 303 og «2» pd Figur 306.

Figur 309: «Overfgr ett medlem fra en gruppe til en annen», figur 22/32. Hvis «2» pd Figur 212, «4» pd Figur 227, «1» pd
Figur 290, «2» pG Figur 296, «1» pd Figur 298, «4» pa Figur 301, «1» pG Figur 303, «2» pd Figur 306 og «Enter» pd Figur
308.
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2L Administrator: Windows Pe

savdelingen
Alle ansatte i salg
Alle ansatte 1 su delingen

Figur 310: «Overfgr ett medlem fra en gruppe til en annen», figur 23/32. Hvis «2» pd Figur 212, «4» pd Figur 227, «1» pd
Figur 290, «2» pG Figur 296, «1» pd Figur 298, «4» pd Figur 301, «1» pG Figur 303 og «2» pd Figur 306.

22 Administrator: Window

Enter for & returnere til meny

Figur 311: «Overfgr ett medlem fra en gruppe til en annen», figur 24/32. Hvis «2» pd Figur 212, «4» pd Figur 227, «1» pd
Figur 290, «2» pG Figur 296, «1» pd Figur 298, «4» pa Figur 301, «1» pG Figur 303, «2» pd Figur 306 og «Enter» pd Figur
310.
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2L Administrator: Windows

Alle ansatte 1 transp
Ingen 1i 5

elingen

elingen

elingen
ingsavdelingen

[T R (T W STTRr ey
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Figur 312: «Overfgr ett medlem fra en gruppe til en annen», figur 25/32. Hvis «2» pd Figur 212, «4» pd Figur 227, «1» pd
Figur 290, «2» pG Figur 296, «1» pda Figur 298, «4» pd Figur 301, «1» pd Figur 303 og « 1» pd Figur 306.

k Enter for & returnere til menyen Gruppeadmini

Figur 313: «Overfgr ett medlem fra en gruppe til en annen», figur 26/32. Hvis «2» pd Figur 212, «4» pd Figur 227, «1» pd
Figur 290, «2» pG Figur 296, «1» pd Figur 298, «4» pa Figur 301, «1» pG Figur 303, «1» pd Figur 306 og «Enter» pd Figur
312.
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2 Administrator: Windows PowerShell

temutvikling

temutvikling

Figur 314: «Overfgr ett medlem fra en gruppe til en annen», figur 27/32. Hvis «2» pd Figur 212, «4» pd Figur 227, «1» pd
Figur 290, «2» pG Figur 296, «1» pa Figur 298, «4» pd Figur 301, «1» pG Figur 303, «1» eller «2» pd Figur 306.

Figur 315: «Overfgr ett medlem fra en gruppe til en annen», figur 28/32. Hvis «2» pd Figur 212, «4» pd Figur 227, «1» pd
Figur 290, «2» pa Figur 296, «1» pd Figur 298, «4» pa Figur 301, «1» pd Figur 303, «1» eller «2» pd Figur 306 og «3» pd
Figur 314.
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2 Administrator: Windows PowerShell

Figur 316: «Overfgr ett medlem fra en gruppe til en annen», figur 29/32. Hvis «2» pd Figur 212, «4» pd Figur 227, «1» pd
Figur 290, «2» pG Figur 296, «1» pa Figur 298, «4» pG Figur 301, «1» pd Figur 303, «1» eller «2» pd Figur 306 og «2» pd
Figur 314.

2 Administrator: Windows PowerShell
achpr

e19

Brukeren ashiasta@bachprosj.no er na overfert fra sikkerhetsgruppen IT-drift til sikkerhetsgruppen Systemutvikling!

Figur 317: «Overfgr ett medlem fra en gruppe til en annen», figur 30/32. Hvis «2» pd Figur 212, «4» pd Figur 227, «1» pd
Figur 290, «2» pd Figur 296, «1» pd Figur 298, «4» pd Figur 301, «1» pd Figur 303, «1» eller «2» pd Figur 306 og «1» pd
Figur 314.
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A, Members - Microsoft Azure X +

Microsoft MDIA.. B Q % ® e :

cathip@bachprosj.no
BACHELORPROS)

&< C @& https://portal.azure.com/#bla

Microsoft Azure B Search resources, services, and docs

Home > bachelorprosj » Groups - All groups > Systemutvikling - Members

Systemutvikling - Members X
* + Add members O Refresh
O Overview
NAME TYPE
Manage
5 ° Adrian Pedersen User
Properties
Members D win10-10 Device
Owners @ Arme Olsen User
[} Group memberships @ Karianne Norde User
B Applications Karin Norde User
a Licenses ° Ashild Astad User
Azure resources Tobias Pettersen User

Activity e Emilie Birkeland User

17.04 Access reviews
lgrdag

27.04.2019 B Audit logs

Figur 318: Overfgr ett medlem fra en gruppe til en annen, figur 31/32. Hvis «2» pd Figur 212, «4» pd Figur 227, «1» pad
Figur 290, «2» pG Figur 296, «1» pd Figur 298, «4» pd Figur 301, «1» pd Figur 303, «1» eller «2» pd Figur 306 og «1» pad
Figur 314. Ser alle medlemmene i sikkerhetsgruppen «Systemutvikling» etter at operasjonen er utfgrt.

/A, Members - Microsoft Azure X +

& C & https://portal.azure.com/#blade/Microsoft AAD IA.. B Q@ & @ 0 :

cathip@bachprosj.no

Microsoft Azure B Search resources, services, and docs

BACHELORPROSJ

s » IT-dnft - Members

Home > bachelorprosj » Groups - All gr

IT-drift - Members X
“ + Add members O Refresh
O Overview
NAME TYPE
Manage

p ° Adrian Pedersen User
Properties

Members @ Arme Olsen User
Owners @ Karianne Nordg User

%} Group memberships e Ellinor Syversen User

B Applications o Eva Ingebrigtsen User

@ Licenses

Azure resources

Activity

17.05
lgrdag
27.04.2019

Access reviews

B Audit logs

Figur 319: «Overfgr ett medlem fra en gruppe til en annen», figur 32/32. Hvis «2» pd Figur 212, «4» pd Figur 227, «1» pd
Figur 290, «2» pa Figur 296, «1» pd Figur 298, «4» pa Figur 301, «1» pd Figur 303, «1» eller «2» pd Figur 306 og «1» pd
Figur 314. Ser alle medlemmene i sikkerhetsgruppen «IT-drift» etter at operasjonen er utfgrt.
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3.2.3.2.5. OVERF@R ALLE MEDLEMMER TIL EN ANNEN GRUPPE

A Members - Microsoft Azure x

4L

< C @ htips://portal.azure.com/#

B aa % B 6 :

cathip@bachprosi.no
BACHELORPROS)

blade/Micro

Microsoft Azure £ Search resources, services, and docs

Home > bachelorpros) » Groups - All groups > [T-drift - Members

IT-drift - Members X
Group
& + Add members O R
@ Overview
NAME TYPE
Manage
Properties o Adrian Pedersen User
Members ° Arne Olsen User
. Owners ° Karianne Norde User
#F Group memberships ° Ellinor Syversen User
B Applications ° Eva Ingebrigtsen User

4 Licenses
Azure resources
Activity
Access reviews

B Auditlogs

Figur 320: «Overfgr alle medlemmer til en annen gruppe», figur 1/27. Hvis «2» pd Figur 212, «5» pd Figur 227. Alle
medlemmene i IT-drift for vi utfgrer operasjonen.

A\ Licenses - Microsoft Azure

&« C @ https://portal.azure com/#blade/Microsoft AAD IA.. B @ Y B & e :
© cathip@bachprosj.no @

BACHELORPROS)

HE

D

Microsoft Azure B Search resources, services, and docs

Home > bachelorprosj > Groups - All groups » IT-drift - Licenses

IT-drift - Licenses x
« + Assign (] Reprocess == Columns
0 Overview
M
anage o License changes have been applied to all users.

Properties
Members

PRODUCTS STATE ENABLED SERVICES
Owners
Office 365 Business Premium Active 20/20
# Group memberships
B Applications

a Licenses

Azure resources

Activity

17.16
lerdag
27.04.2019

Access reviews

B Audit logs

Figur 321: «Overfgr alle medlemmer til en annen gruppe», figur 2/27. Hvis «2» pd Figur 212, «5» pd Figur 227. Lisenser
tilknyttet IT-drift.
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A\ Products - Microsoft Azure X 4

< c @ htips://portal.azure.com/#

cathip@bachprosj.no
BACHELORPROS!

Microsoft Azure B Seorch resources, services, and Gocs

Home > bachelorprosj » Licenses - Overview > Products

Products x
R Try / Buy ck?

NAME ASSIGNED AVAILABLE EXPIRING 500N

Enterprise Mobility + Security E5 10 240 0

Microsoft Flow Plan 2 0 100 0

Office 365 Business Premium 9 16 1]

17.18
lerdag
27.04.2019

Figur 322: «Overfgr alle medlemmer til en annen gruppe», figur 3/27. Hvis «2» pG Figur 212, «5» pa Figur 227. Antall
ledige lisenser tilknyttet lisensen tilknyttet IT-drift, Office 365 Business Premium.

A Members - Microsoft Azure

i

C @ https://portal.azure.com/#blade/Microsoft_AAD_IA...

®) cathip@bachprosj.no @

BACHELORPROSJ

I

(]

Microsoft Azure B Search resources, services, and docs

Home > bachelorprosj > Groups - All groups > Test2 - Members
Test2 - Members x
& + Add members O Refrash

O Overview

NAME TYPE
Manage

Bropertie No members have been found
Members
Owners

3 Group memberships

B Applications

a Licenses

Azure resources

Activity

17.18
lgrdag
27.04.2019

Access reviews

B Auditlogs

Figur 323: «Overfgr alle medlemmer til en annen gruppe», figur 4/27. Hvis «2» pa Figur 212, «5» pG Figur 227. Alle
medlemmene i sikkerhetsgruppen Test2 fgr vi utfgrer operasjonen.
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A\ Licenses - Microsoft Azure

&

C

@ https://portal.azure.com/#bla

i D Search resources, services, and docs
Microsoft Azure P 3 z = BACHELORPROSJ

) cathip@bachprosj.no @

Home > bachelorprosj > Groups - All groups > Test2 - Licenses

Test2 - Licenses b

& + nsc gn (] Reprocess == Columns
O Overview

PRODUCTS STATE ENABLED SERVICES
Manage

Properties No license assignments found.
Members
Owners
Z} Group memberships
B Applications
a Licenses

Azure resources

Activity

17.19
lerdag
27.04.2019

Access reviews

B Auditlogs

Figur 324: «Overfgr alle medlemmer til en annen gruppe», figur 5/27. Hvis «2» pd Figur 212, «5» pd Figur 227. Ser at
«Test2» ikke har noen lisenser tilknyttet seg.

22 Administrator: Windows PowerShell

Figur 325: «Overfgr alle medlemmer til en annen gruppe», figur 6/27. Hvis «2» pd Figur 212, «5» pd Figur 227.
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2 Administrator: Windows PowerShell

Figur 326: «Overfgr alle medlemmer til en annen gruppe», figur 7/27. Hvis «2» pd Figur 212, «5» pG Figur 227 og «3» pd
Figur 325.

B2 Administr,

Figur 327: «Overfgr alle medlemmer til en annen gruppe», figur 8/27. Hvis «2» pd Figur 212, «5» pd Figur 227 og «2» pd
Figur 325.
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2 Administrator: Windows PowerShell

Figur 328: «Overfgr alle medlemmer til en annen gruppe», figur 9/27. Hvis «2» pd Figur 212, «5» pG Figur 227, «2» pd
Figur 325 og «Enter» pd Figur 327.

B2 Administr,

Figur 329: «Overfgr alle medlemmer til en annen gruppe», figur 10/27. Hvis «2» pG Figur 212, «5» pd Figur 227, «2» pa
Figur 325.
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Figur 330: «Overfgr alle medlemmer til en annen gruppe», figur 11/27. Hvis «2» pd Figur 212, «5» pd Figur 227, «2» pd
Figur 325 og «I» pd Figur 329.

Enter for & returnere til meny

Figur 331: «Overfgr alle medlemmer til en annen gruppe», figur 12/27. Hvis «2» pG Figur 212, «5» pd Figur 227, «2» pa
Figur 325, «I» pd Figur 329 og «Enter» pG Figur 330.
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Fremdele
Alle ansatte 1 sup

Figur 332: «Overfgr alle medlemmer til en annen gruppe», figur 13/27. Hvis «2» pd Figur 212, «5» pG Figur 227 og «1» pd
Figur 325.

Figur 333: «Overfgr alle medlemmer til en annen gruppe», figur 14/27. Hvis «2» pG Figur 212, «5» pd Figur 227, «1» pa
Figur 325 og «Enter» pd Figur 332.
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: IT-drift

: it-drift

Figur 334: «Overfgr alle medlemmer til en annen gruppe», figur 15/27. Hvis «2» p& Figur 212, «5» pd Figur 227, «1» eller
«2» pd Figur 325, og ikke «Avbryt».

Figur 335: «Overfgr alle medlemmer til en annen gruppe», figur 16/27. Hvis «2» pa Figur 212, «5» pd Figur 227, «1» eller
«2» pd Figur 325, og «3» pd Figur 334.
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2L Administrator: Windows

Figur 336: «Overfgr alle medlemmer til en annen gruppe», figur 17/27. Hvis «2» p& Figur 212, «5» pd Figur 227, «1» eller
«2» pa Figur 325, og «2» pa Figur 334.

P2 Administrator: Windows

\1le ansatte i
\1le ansatte i
Alle ansatte i tr elingen

[

4
5
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\lle ansatte i lede elingen
\11e elingen
r Alle b 1 s) clingsavdelingen

@

W oea

Figur 337: «Overfgr alle medlemmer til en annen gruppe», figur 18/27. Hvis «2» pa Figur 212, «5» pd Figur 227, «1» eller
«2» pa Figur 325, og «1» pG Figur 334.
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Figur 338: «Overfgr alle medlemmer til en annen gruppe», figur 19/27. Hvis «2» p& Figur 212, «5» pd Figur 227, «1» eller
«2» pd Figur 325, «1» pd Figur 334 og «Enter» pd Figur 337.

Figur 339: «Overfgr alle medlemmer til en annen gruppe», figur 20/27. Hvis «2» pG Figur 212, «5» pd Figur 227, «1» eller
«2» pd Figur 325, «1x» eller «2» pG Figur 334, og ikke «Avbryt».
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2L Administrator: Windows

Figur 340: «Overfgr alle medlemmer til en annen gruppe», figur 21/27. Hvis «2» p& Figur 212, «5» pd Figur 227, «1» eller
«2» pd Figur 325, «1» eller «2» pda Figur 334, og «3» pd Figur 339.

P2 Administrator: Windows
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Figur 341: «Overfgr alle medlemmer til en annen gruppe», figur 22/27. Hvis «2» pa Figur 212, «5» pd Figur 227, «1» eller
«2» pa Figur 325, «1» eller «2» pa Figur 334, og «2» pd Figur 339.
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Figur 342: «Overfgr alle medlemmer til en annen gruppe», figur 23/27. Hvis «2» pG Figur 212, «5» pd Figur 227, «1» eller
«2» pd Figur 325, «1» eller «2» pda Figur 334, og «1» p& Figur 339.

A Members - Microsoft Azure

&

< &

@ https://portal.azure.com/#bla

cathip@bachprosj.no @

BACHELORPROSJ

Microsoft Azure B Search resources, services, and docs

Home > bachelorprosj > Groups - All groups > Test2 - Members

Test2 - Members i

« + Add members O Refresh
O Overview
NAME TYPE
Manage

Properties e Adrian Pedersen User
Members @ Arne Olsen User
Cwners @ Karianne Norde User
3 Group memberships e Ellinor Syversen User

B Applications ° Eva Ingebrigtsen User

a Licenses
Azure resources

Activity

17.30 Access reviews
lgrdag
27.04.2019

B Auditlogs

Figur 343: Overfgr alle medlemmer til en annen gruppe, figur 25/27. Hvis «2» pd Figur 212, «5» pd Figur 227, «1» eller «2»
pa Figur 325, «1» eller «2» pd Figur 334, og «1» pG Figur 339. Ser at «Test2» nd har alle medlemmene som var i «IT-drift».
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/A Members - Microsoft Azure

&«

c &)

@ https://portal.azure.com/#blade

i) ) cathip@bachprosj.no (a)

BACHELORPROS) V¥ 8

D

Microsoft Azure B Search resources, services, and docs

Home > bachelorprosj > Groups - All groups > [T-drift - Members

IT-drift - Members x
« & Add members [ Refresh
0 Overview
NAME TYPE
Manage

5 No members have been found
Properties

Members

Owners

Group memberships
B Applications

a Licenses

Azure resources
Activity
.
17.31 Agcess reviews

lerdag

27.04.2019 E Auditlogs

Figur 344: «Overfgr alle medlemmer til en annen gruppe», figur 26/27. Hvis «2» p& Figur 212, «5» pd Figur 227, «1» eller
«2» pd Figur 325, «1» eller «2» pG Figur 334, og «1» pG Figur 339. Ser at «IT-drift» nd er tom for medlemmer.

/A Products - Microsoft Azure X “+

< C & https//portal.azure.com/#

cathip@bachprosj.no

Microsoft Azure B Search resources, services, ond docs
J = = ais BACHELORPROS)

Home > bachelorpros] 3 Licenses - Overview > Products
Products X
EE Columns W Got feedback
MNAME ASSIGNED AVAILABLE EXPIRING SOON
Enterprise Mobility + Security E5 10 240 0
Microsoft Flow Plan 2 0 100 0
Office 365 Business Premium 4 21 0

&
&
¥
=

17.32
lgrdag
27.04.2019

N4 EN

Figur 345: «Overfgr alle medlemmer til en annen gruppe», figur 27/27. Hvis «2» pG Figur 212, «5» pd Figur 227, «1» eller
«2» pd Figur 325, «1» eller «2» pd Figur 334, og «1» pa Figur 339. Ser at det nad er flere tilgjengelige lisenser av «Office
365 Business Premium».
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3.2.3.3.  LISTUT MEDLEMMER | AAD-SIKKERHETSGRUPPE

22 Administrator: Windows PowerShell

hpros

Figur 346: «List ut medlemmer i AAD-sikkerhetsgruppe», figur 1/12. Hvis «2» pd Figur 119 og «3» pd Figur 212.

2 Administrator: Windows PowerShell

Trykk Enter for & returnere til menyen Gruppeadministrasjon!

Figur 347: «List ut medlemmer i AAD-sikkerhetsgruppe», figur 2/12. Hvis «2» pd Figur 119, «3» pd Figur 212 og «3» pd
Figur 346.

Side 244 av 397



Emne: IDRI3001 Bachelorrapport — OPPG80 Studieretning: ITBAINFODR

2 Administrator: Windows PowerShell

Figur 348: «List ut medlemmer i AAD-sikkerhetsgruppe», figur 3/12. Hvis «2» pG Figur 119, «3» pd Figur 212 og «2» pd
Figur 346.

2 Administrator: Windows PowerShell

Figur 349: «List ut medlemmer i AAD-sikkerhetsgruppe», figur 4/12. Hvis «2» pd Figur 119, «3» pd Figur 212, «3» pd Figur
346 og «Enter» pa Figur 348.
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2 Administrator: Windows PowerShell

Figur 350: «List ut medlemmer i AAD-sikkerhetsgruppe», figur 5/12. Hvis «2» pG Figur 119, «3» pd Figur 212 og «2» pd
Figur 346.

2 Administrator: Windows PowerShell

lingen
vdelingen

Figur 351: «List ut medlemmer i AAD-sikkerhetsgruppe», figur 6/12. Hvis «2» pd Figur 119, «3» pd Figur 212, «2» pd Figur
346 og «I» pd Figur 350.
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Figur 352: «List ut medlemmer i AAD-sikkerhetsgruppe», figur 7/12. Hvis «2» pd Figur 119, «3» pd Figur 212, «2» pd Figur
346, «I» pd Figur 350 og «Enter» pd Figur 351.
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Figur 353: «List ut medlemmer i AAD-sikkerhetsgruppe», figur 8/1. Hvis «2» pd Figur 119, «3» pd Figur 212 og «1» pd Figur
346.
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2 Administrator: Windows PowerShell

: Innkjep

: Innkjop

Figur 354: «List ut medlemmer i AAD-sikkerhetsgruppe», figur 9/12. Hvis «2» pG Figur 119, «3» pd Figur 212, «1» eller «2»
pG Figur 346, og ikke «Avbryt».

2 Administrator: Windows PowerShell

Enter for a returnere til menyen Gruppe

Figur 355: «List ut medlemmer i AAD-sikkerhetsgruppe», figur 10/12. Hvis «2» pd Figur 119, «3» pG Figur 212, «1» eller
«2» pd Figur 346, og «3» pd Figur 354.
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2L Administrator: Windows

Figur 356: «List ut medlemmer i AAD-sikkerhetsgruppe», figur 11/12. Hvis «2» pd Figur 119, «3» pG Figur 212, «1» eller
«2» pd Figur 346, og «2» pd Figur 354.

Figur 357: «List ut medlemmer i AAD-sikkerhetsgruppe», figur 12/12. Hvis «2» pd Figur 119, «3» pG Figur 212, «1» eller
«2» pd Figur 346, og «1» pd Figur 354.
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3.2.3.4. SLETT AAD-SIKKERHETSGRUPPE

B2 Administrator: Windows PowerShell

Figur 358: «Slett AAD-sikkerhetsgruppe», figur 1/14. Hvis «2» pa Figur 119 og «4» pG Figur 212.

PowerShell

T

Figur 359: «Slett AAD-sikkerhetsgruppe», figur 2/14. Hvis «2» pa Figur 119, «4» pd Figur 212 og «3» pd Figur 358.
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Figur 360: «Slett AAD-sikkerhetsgruppe», figur 3/14. Hvis «2» pd Figur 119, «4» pd Figur 212 og «2» pd Figur 358.

2 Administrator: Windows PowerShell

¢ Enter for & returnere til meny Gruppeadminist

Figur 361: «Slett AAD-sikkerhetsgruppe», figur 4/14. Hvis «2» pd Figur 119, «4» pG Figur 212, «2» pd Figur 358 og «Enter»
pa Figur 360.
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Figur 362: «Slett AAD-sikkerhetsgruppe», figur 5/14. Hvis «2» pd Figur 119, «4» pd Figur 212 og «2» pd Figur 358.

2 Administrator: Windows PowerShell

vdelingen

Figur 363: «Slett AAD-sikkerhetsgruppe», figur 6/14. Hvis «2» pd Figur 119, «4» p& Figur 212, «2» pd Figur 358 og «Enter»
pa Figur 362.
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2 Administrator: Window

Figur 364: «Slett AAD-sikkerhetsgruppe», figur 7/14. Hvis «2» pd Figur 119, «4» p& Figur 212, «2» pd Figur 358, «Enter» pd
Figur 362 og «Enter» pd Figur 363.
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Figur 365: Slett AAD-sikkerhetsgruppe, figur 8/14. Hvis «2» pG Figur 119, «4» pd Figur 212, «1» pd Figur 358.

Side 253 av 397



Emne: IDRI3001 Bachelorrapport — OPPG80 Studieretning: ITBAINFODR

Figur 366: «Slett AAD-sikkerhetsgruppe», figur 9/14. Hvis «2» pd Figur 119, «4» pG Figur 212, «1» pd Figur 358 og «Enter»
pé Figur 365.

Figur 367: «Slett AAD-sikkerhetsgruppe», figur 10/14. Hvis «2» pd Figur 119, «4» pG Figur 212, og «1» eller «2» pG Figur
358, og ikke «Avbryt».
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2 Administrator: Windows PowerShell

Figur 368: «Slett AAD-sikkerhetsgruppe», figur 11/14. Hvis «2» pd Figur 119, «4» pd Figur 212, og «1» eller «2» pd Figur
358, og «3» pd Figur 367.

Figur 369: «Slett AAD-sikkerhetsgruppe», figur 12/14. Hvis «2» pd Figur 119, «4» pG Figur 212, og «1» eller «2» pG Figur
358, og «2» pd Figur 367.
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Figur 370: «Slett AAD-sikkerhetsgruppe», figur 13/14. Hvis «2» pd Figur 119, «4» pd Figur 212, og «1» eller «2» pd Figur

358, og «1» pd Figur 367.
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Figur 371: «Slett AAD-sikkerhetsgruppe», figur 14/14. Hvis «2» pd Figur 119, «4» pG Figur 212, og «1» eller «2» pG Figur

358, og «1» pd Figur 367. Ser at operasjonen er loggfart.
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3.2.3.5. LISTUT ALLE AAD-SIKKERHETSGRUPPER

22 Administrator: Windows PowerShell

DisplayName il g Description

Salg

peadministra

Figur 372: «List ut alle AAD-sikkerhetsgrupper». Hvis «2» pd Figur 119 og «5» pd Figur 212.

3.2.3.6. VIS UTDYPENDE INFORMASJON OM AAD-SIKKERHETSGRUPPE

Figur 373: «Vis utdypende informasjon om AAD-sikkerhetsgruppe», figur 1/13. Hvis «2» pG Figur 119 og «6» pd Figur 212.
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2 Administrator: Windows PowerShell

Figur 374: «Vis utdypende informasjon om AAD-sikkerhetsgruppe», figur 2/13. Hvis «2» pd Figur 119, «6» pd Figur 212 og
«3» pa Figur 373.

B2 Administr,
get bru
ett

Figur 375: «Vis utdypende informasjon om AAD-sikkerhetsgruppe», figur 3/13. Hvis «2» pG Figur 119, «6» pd Figur 212 og
«2» pd Figur 373.
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2 Administrator: Windows PowerShell

Figur 376: «Vis utdypende informasjon om AAD-sikkerhetsgruppe», figur 4/13. Hvis «2» pd Figur 119, «6» pd Figur 212, «2»
pé Figur 373 og «Enter» pG Figur 375.

B2 Administr,
get bru
ett

Figur 377: «Vis utdypende informasjon om AAD-sikkerhetsgruppe», figur 5/13. Hvis «2» pG Figur 119, «6» pd Figur 212 og
«2» pd Figur 373.
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Figur 378: «Vis utdypende informasjon om AAD-sikkerhetsgruppe», figur 6/13. Hvis «2» pd Figur 119, «6» pd Figur 212, «2»
pd Figur 373 og «S» pd Figur 377.

B2 Administrator: Windows PowerShell

get bruker:

¢ Enter for & ret

Figur 379: «Vis utdypende informasjon om AAD-sikkerhetsgruppe», figur 7/13. Hvis «2» pd Figur 119, «6» pd Figur 212, «2»
pé Figur 373, «S» pd Figur 377 og «Enter» pd Figur 378.
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Figur 380: «Vis utdypende informasjon om AAD-sikkerhetsgruppe», figur 8/13. Hvis «2» pd Figur 119, «6» pd Figur 212 og
«1» pa Figur 373.

Figur 381: «Vis utdypende informasjon om AAD-sikkerhetsgruppe», figur 9/13. Hvis «2» pd Figur 119, «6» pd Figur 212, «1»
pd Figur 373 og «Enter» pd Figur 380.
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temutvikling

11le br el t i delingen

Figur 382: «Vis utdypende informasjon om AAD-sikkerhetsgruppe», figur 10/13. Hvis «2» pd Figur 119, «6» pd Figur 212,
«1» eller «2» pa Figur 373 og ikke «Avbryt».

B2 Administrator: Windows PowerShell

Figur 383: «Vis utdypende informasjon om AAD-sikkerhetsgruppe», figur 11/13. Hvis «2» pd Figur 119, «6» pd Figur 212,
«1» eller «2» pd Figur 373 og «3» pd Figur 382.
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2 Administrator: Windows PowerShell

Figur 384: «Vis utdypende informasjon om AAD-sikkerhetsgruppe», figur 12/13. Hvis «2» pd Figur 119, «6» pd Figur 212,
«1» eller «2» pd Figur 373 og «2» pd Figur 382.
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Figur 385: «Vis utdypende informasjon om AAD-sikkerhetsgruppe», figur 13/13. Hvis «2» pd Figur 119, «6» pd Figur 212,
«1» eller «2» pG Figur 373 og «1» pd Figur 382.
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3.2.4. MASKINADMINISTRASIJON

2L Administrator: Windows PowerShell

Figur 386: Meny for "Maskinadministrasjon". Hvis «3» pd Figur 119.

3.2.4.1. ENDRE AAD-MASKIN

B2 Administrator: Windows PowerShell

Figur 387: Meny for "Endre AAD-maskin". Hvis «3» p& Figur 119 og «1» pd Figur 386.
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3.2.4.1.1. ENDRE NAVN PA AAD-MASKIN

B2 Administrator: Windows PowerShell

Figur 388: Endre navn pG AAD-maskin, figur 1/21. Hvis «3» pd Figur 119, «1» pd Figur 386 og «1» pd Figur 387.

B2 Administrator: Windows PowerShell

Figur 389: «Endre navn pG AAD-maskin», figur 2/21. Hvis «3» pd Figur 119, «1» pd Figur 386, «1» pG Figur 387 og «3» pd
Figur 388.
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2 Administrator: Windows PowerShell

Figur 390: «Endre navn pd AAD-maskin», figur 3/21. Hvis «3» pd Figur 119, «1» p& Figur 386, «1» pd Figur 387 og «2» pd
Figur 388.

B2 Administr,
get bru
ett

Figur 391: «Endre navn pG AAD-maskin», figur 4/21. Hvis «3» pd Figur 119, «1» pd Figur 386, «1» pd Figur 387, «2» pad
Figur 388 og «Enter» pd Figur 390.
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2 Administrator: Windows PowerShell

Figur 392: «Endre navn pd AAD-maskin», figur 5/21. Hvis «3» pd Figur 119, «1» p& Figur 386, «1» pd Figur 387 og «2» pd
Figur 388.

Figur 393: «Endre navn pG AAD-maskin», figur 6/21. Hvis «3» pd Figur 119, «1» pd Figur 386, «1» pd Figur 387, «2» pad
Figur 388 og «T» pG Figur 392.
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2 Administrator: Windows PowerShell

Innl

a Endre navn

Figur 394: «Endre navn pG AAD-maskin», figur 7/21. Hvis «3» pd Figur 119, «1» pd Figur 386, «1» pd Figur 387 og «2» pd
Figur 388.

Figur 395: «Endre navn pG AAD-maskin», figur 8/21. Hvis «3» pd Figur 119, «1» pd Figur 386, «1» pd Figur 387, «2» pad
Figur 388 og «win10-1» pd Figur 394.
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2 Administrator: Windows PowerShell

Figur 396: «Endre navn pd AAD-maskin», figur 9/21. Hvis «3» pd Figur 119, «1» pd Figur 386, «1» pd Figur 387, «2» pd
Figur 388, «win10-1» pa Figur 394 og «1» pG Figur 395.

Figur 397: «Endre navn pG AAD-maskin», figur 10/21. Hvis «3» pG Figur 119, «1» pd Figur 386, «1» pd Figur 387 og «1» pad
Figur 388.
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2 Administrator: Windows PowerShell

Figur 398: «Endre navn pG AAD-maskin», figur 11/21. Hvis «3» pd Figur 119, «1» pd Figur 386, «1» pd Figur 387, «1» pd
Figur 388 og «Enter» pd Figur 397.

Figur 399: «Endre navn pG AAD-maskin», figur 12/21. Hvis «3» pG Figur 119, «1» pd Figur 386, «1» pd Figur 387 og «1»
eller «2» pa Figur 388, og ikke «Avbryt».
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2 Administrator: Windows PowerShell

Figur 400: «Endre navn pG AAD-maskin», figur 13/21. Hvis «3» pG Figur 119, «1» pd Figur 386, «1» pd Figur 387 og «1»
eller «2» pG Figur 388 og «Enter» pd Figur 399.

rerShell

Figur 401: «Endre navn pG AAD-maskin», figur 14/21. Hvis «3» pG Figur 119, «1» pd Figur 386, «1» pd Figur 387 og «1»
eller «2» pG Figur 388.
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2 Administrator: Windows PowerShell

Figur 402: «Endre navn pG AAD-maskin», figur 15/21. Hvis «3» pG Figur 119, «1» pd Figur 386, «1» pd Figur 387 og «1»
eller «2» pG Figur 388, og «win10-01» pG Figur 401.

22 Administrator: Windows PowerShell
1 cathi hprosj

<k Enter for & returnere til menyen Maskinadminist

Figur 403: «Endre navn pG AAD-maskin», figur 16/21. Hvis «3» pG Figur 119, «1» pd Figur 386, «1» pd Figur 387 og «1»
eller «2» pa Figur 388, «win10-01» pd Figur 401 og «3» pd Figur 402.

Side 273 av 397



Emne: IDRI3001 Bachelorrapport — OPPG80 Studieretning: ITBAINFODR

Figur 404: «Endre navn pG AAD-maskin», figur 17/21. Hvis «3» pd Figur 119, «1» pd Figur 386, «1» pd Figur 387 og «1»
eller «2» pG Figur 388, «win10-01» pd Figur 401 og «2» pG Figur 402.

25 Administrator: Windows
C ip@bachprosj

Figur 405: «Endre navn pd AAD-maskin», figur 18/21. Hvis «3» pG Figur 119, «1» pG Figur 386, «1» pd Figur 387 og «1»
eller «2» pa Figur 388, «win10-01» pd Figur 401 og «1» pd Figur 402.
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Figur 406: «Endre navn pd AAD-maskin», figur 19/21. Hvis «3» pd Figur 119, «1» pd Figur 386, «1» pd Figur 387 og «1»
eller «2» pG Figur 388, «win10-01» pd Figur 401 og «1» pG Figur 402. Ser at operasjonen er loggfart.
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Figur 407: «Endre navn pG AAD-maskin», figur 20/21. Hvis «3» pd Figur 119, «1» pd Figur 386, «1» pd Figur 387 og «1»
eller «2» pda Figur 388, «win10-01» pd Figur 401 og «1» pd Figur 402. Ser at operasjonen er loggfart.
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Figur 408: «Endre navn pd AAD-maskin», figur 21/21. Hvis «3» pd Figur 119, «1» pd Figur 386, «1» pd Figur 387 og «1»
eller «2» pG Figur 388, «win10-01» pd Figur 401 og «1» pG Figur 402. Ser at maskinen har endret navn.

3.2.4.1.2. ENDRE REGISTRERT EIER AV AAD-MASKIN

2 Administrator: Windows PowerShell

Innlogget bru
¢ lett

Figur 409: Meny for "Endre registrert eier av AAD-maskin". Hvis «3» pa Figur 119, «1» pa Figur 386, «2» pd Figur 387.
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3.2.4.1.2.1. LEGG TIL REGISTRERT EIER AV AAD-MASKIN

22 Administrator: Windows PowerShell
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Figur 410: «Legg til registrert eier av AAD-maskin», bilde 1/17. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pd Figur 387.
Ser hvem som er registrert som eier av maskinen win10-01 fgr vi starter.
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2 Administrator: Windows PowerShell

Figur 411: «Legg til registrert eier av AAD-maskin», bilde 2/17. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pd Figur 387
og «1» pd Figur 409.

PowerShell

Figur 412: «Legg til registrert eier av AAD-maskin», bilde 3/17. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pd Figur 387,
«1» pd Figur 409 og «3» pd Figur 411.
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2 Administrator: Windows PowerShell

cathip@bachpr

Figur 413: «Legg til registrert eier av AAD-maskin», bilde 4/17. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pd Figur 387,
«1» pd Figur 409 og «2» pd Figur 411.

PowerShell

Figur 414: «Legg til registrert eier av AAD-maskin», bilde 5/17. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pd Figur 387,
«1» pd Figur 409, «2» pa Figur 411 og «Enter» pd Figur 413.
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2 Administrator: Windows PowerShell

cathip@bachpr

Figur 415: «Legg til registrert eier av AAD-maskin», bilde 6/17. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pd Figur 387,
«1» pd Figur 409, «2» pd Figur 411 og «Enter» pd Figur 413.

Figur 416: «Legg til registrert eier av AAD-maskin», bilde 7/17. Hvis «3» pd Figur 119, «1» pG Figur 386, «2» pd Figur 387,
«1» pd Figur 409 og «2» pd Figur 411.
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2 Administrator: Windows PowerShell
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Figur 417: «Legg til registrert eier av AAD-maskin», bilde 8/17. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pd Figur 387,
«1» pd Figur 409 og «2» pd Figur 411.

PowerShell

Figur 418: «Legg til registrert eier av AAD-maskin», bilde 9/17. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pd Figur 387,
«1» pd Figur 409, «2» pd Figur 411 og «win10-01» pd Figur 417.
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2 Administrator: Windows PowerShell

r & returnere til menyen Mas

Figur 419: «Legg til registrert eier av AAD-maskin», bilde 10/17. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pd Figur 387,
«1» pd Figur 409, «2» pd Figur 411, «win10-01» p@ Figur 417 og «Enter» pd Figur 418.
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Figur 420: «Legg til registrert eier av AAD-maskin», bilde 11/17. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pd Figur 387,
«1» pa Figur 409, «2» pd Figur 411 og «1» pG Figur 417.
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s PowerShell

Figur 421: «Legg til registrert eier av AAD-maskin», bilde 12/17. Hvis «3» pd Figur 119, «1» pG Figur 386, «2» pd Figur 387,
«1» pd Figur 409, «2» pd Figur 411, «1» pd Figur 417 og «Enter» pd Figur 420.

: Adriane Pettersen

bac

Figur 422: «Legg til registrert eier av AAD-maskin», bilde 13/17. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pG Figur 387,
«1» pd Figur 409, «1» eller «2» pd Figur 411 og ikke «Avbryt».
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Figur 423: «Legg til registrert eier av AAD-maskin», bilde 14/17. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pd Figur 387,
«1» pd Figur 409, «1» eller «2» pd Figur 411 og «3» pd Figur 422.
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Figur 424: «Legg til registrert eier av AAD-maskin», bilde 15/17. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pd Figur 387,
«1» pa Figur 409, «1» eller «2» pd Figur 411 og «2» pG Figur 422.
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Figur 425: «Legg til registrert eier av AAD-maskin», bilde 16/17. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pd Figur 387,
«1» pd Figur 409, «1» eller «2» pd Figur 411 og «1» pd Figur 422.
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Figur 426: «Legg til registrert eier av AAD-maskin», bilde 17/17. Hvis «3» pda Figur 119, «1» pd Figur 386, «2» pd Figur 387,
«1» pd Figur 409, «1» eller «2» pd Figur 411 og «1» pd Figur 422. Ser at «Adriane Pettersen» er lagt til som eier av
maskinen «win10-01».
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Figur 427: «Bytt ut en eier av AAD-maskin», figur 1/22. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pd Figur 387 og «2»
pad Figur 409.

2 Administrator: Windows PowerShell

Figur 428: «Bytt ut en eier av AAD-maskin», figur 2/22. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pd Figur 387, «2» pd
Figur 409 og «3» pd Figur 427.
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Figur 429: «Bytt ut en eier av AAD-maskin», figur 3/22. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pd Figur 387, «2» pd
Figur 409 og «2» pG Figur 427.
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Figur 430: «Bytt ut en eier av AAD-maskin», figur 4/22. Hvis «3» pd Figur 119, «1» pG Figur 386, «2» pd Figur 387, «2» pd
Figur 409, «2» pa Figur 427 og «Enter» pd Figur 429.
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Figur 431: «Bytt ut en eier av AAD-maskin», figur 5/22. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pd Figur 387, «2» pd

Figur 409 og «2» pG Figur 427.
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Figur 432: «Bytt ut en eier av AAD-maskin», figur 6/22. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pd Figur 387, «2» pd
Figur 409 og «2» pG Figur 427.
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Figur 433: «Bytt ut en eier av AAD-maskin», figur 7/22. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pd Figur 387, «2» pd
Figur 409, «2» pG Figur 427 og «win10-02» pG Figur 432.

22 Administrator: Windows PowerShell
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Figur 434: «Bytt ut en eier av AAD-maskin», figur 8/22. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pd Figur 387, «2» pd
Figur 409, «2» pG Figur 427, «win10-02» pG Figur 432 og «Enter» pG Figur 433.
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Figur 435: «Bytt ut en eier av AAD-maskin», figur 9/22. Hvis «3» pd Figur 119, «1» pG Figur 386, «2» pd Figur 387, «2» pad
Figur 409 og «1» pG Figur 427.

22 Administrator: Windows PowerShell
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Figur 436: «Bytt ut en eier av AAD-maskin», figur 10/22. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pd Figur 387, «2» pd
Figur 409, «1» pa Figur 427 og «Enter» pG Figur 435.
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Figur 437: «Bytt ut en eier av AAD-maskin», figur 11/22. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pd Figur 387, «2» pd
Figur 409, «1» eller «2» pd Figur 427 og ikke «Avbryt».

22 Administrator: Windows PowerShell

Figur 438: «Bytt ut en eier av AAD-maskin», figur 12/22. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pd Figur 387, «2» pd
Figur 409, «1» eller «2» pa Figur 427 og «Enter» pa Figur 437.
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Figur 439: «Bytt ut en eier av AAD-maskin», figur 13/22. Hvis «3» pd Figur 119, «1» pa Figur 386, «2» pa Figur 387, «2» pad
Figur 409 og «1» eller «2» pa Figur 427.

22 Administrator: Windows PowerShell

Figur 440: «Bytt ut en eier av AAD-maskin», figur 14/22. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pd Figur 387, «2» pd
Figur 409 og «1» eller «2» pG Figur 427, og «3» pa Figur 439.
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2 Administrator: Windows PowerShell

Figur 441: «Bytt ut en eier av AAD-maskin», figur 15/22. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pd Figur 387, «2» pd
Figur 409 og «1» eller «2» pG Figur 427, og «2» pd Figur 439.
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Figur 442: «Bytt ut en eier av AAD-maskin», figur 16/22. Hvis «3» pd Figur 119, «1» pG Figur 386, «2» pd Figur 387, «2» pd
Figur 409 og «1» eller «2» pd Figur 427, og «1» pa Figur 439.
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Figur 443: «Bytt ut en eier av AAD-maskin», figur 17/22. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pd Figur 387, «2» pd
Figur 409, «1» eller «2» pd Figur 427, «1» pG Figur 439 og «Enter» pG Figur 442.

PowerShell

Figur 444: «Bytt ut en eier av AAD-maskin», figur 18/22. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pd Figur 387, «2» pd
Figur 409, «1» eller «2» pd Figur 427, «1» pG Figur 439 og «26» pd Figur 442.
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Figur 445: «Bytt ut en eier av AAD-maskin», figur 19/22. Hvis «3» pd Figur 119, «1» pa Figur 386, «2» pd Figur 387, «2» pd
Figur 409, «1» eller «2» pa Figur 427, «1» pG Figur 439, «26» pd Figur 442. og «3» pd Figur 446.
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Figur 446: «Bytt ut en eier av AAD-maskin», figur 20/22. Hvis «3» p& Figur 119, «1» pd Figur 386, «2» pd Figur 387, «2» pd
Figur 409, «1» eller «2» pa Figur 427, «1» pd Figur 439, «26» pd Figur 442. og «2» pd Figur 446.
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Figur 447: «Bytt ut en eier av AAD-maskin», figur 21/22. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pd Figur 387, «2» pa
Figur 409, «1» eller «2» pa Figur 427, «1» pG Figur 439, «26» pd Figur 442. og «1» pd Figur 446.
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Figur 448: «Bytt ut en eier av AAD-maskin», figur 22/22. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pd Figur 387, «2» pG
Figur 409, «1» eller «2» pd Figur 427, «1» pG Figur 439, «26» pd Figur 442. og «1» pG Figur 446. Ser nd at brukeren
«sindmell@bachprosj.no» har erstattet «adripede@bachprosj.no» som registrert eier av maskinen win10-02.
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Figur 449: «Fjern en eier av AAD-maskin», figur 1/19. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pd Figur 387, «3» pd
Figur 409. Sjekker hvem som er registrert som eier av maskinen «win10-03» f@r vi utfgrer operasjonen.
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2 Administrator: Windows PowerShell

Figur 450: «Fjern en eier av AAD-maskin», figur 2/19. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pG Figur 387, «3» pad
Figur 409.

22 Administrator: Windows PowerShell

<k Enter for & returnere til menyen Maskinadminist

Figur 451: «Fjern en eier av AAD-maskin», figur 3/19. Hvis «3» pd Figur 119, «1» pG Figur 386, «2» pd Figur 387, «3» pd
Figur 409 og «3» pd Figur 450.
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Figur 452: «Fjern en eier av AAD-maskin», figur 4/19. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pG Figur 387, «3» pd
Figur 409 og «2» pG Figur 450.

22 Administrator: Windows PowerShell
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Figur 453: «Fjern en eier av AAD-maskin», figur 5/19. Hvis «3» pd Figur 119, «1» pG Figur 386, «2» pd Figur 387, «3» pd
Figur 409 og «2» pG Figur 450, og «Enter» pd Figur 452.
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Figur 454: «Fjern en eier av AAD-maskin», figur 6/19. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pG Figur 387, «3» pad
Figur 409 og «2» pG Figur 450.
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Figur 455: «Fjern en eier av AAD-maskin», figur 7/19. Hvis «3» pd Figur 119, «1» pG Figur 386, «2» pd Figur 387, «3» pd
Figur 409 og «2» pG Figur 450, og «T» pd Figur 454.
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Figur 456: «Fjern en eier av AAD-maskin», figur 8/19. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pG Figur 387, «3» pd
Figur 409 og «2» pG Figur 450.

22 Administrator: Windows PowerShell

Figur 457: «Fjern en eier av AAD-maskin», figur 9/19. Hvis «3» pd Figur 119, «1» pG Figur 386, «2» pd Figur 387, «3» pd
Figur 409 og «2» pd Figur 450, og «win10-03» pa Figur 456.

Side 303 av 397



Emne: IDRI3001 Bachelorrapport — OPPG80 Studieretning: ITBAINFODR
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Figur 458: «Fjern en eier av AAD-maskin», figur 10/19. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pG Figur 387, «3» pad
Figur 409 og «2» pd Figur 450, og «win10-03» pd Figur 456, og «Enter» pd Figur 457.

22 Administrator: Windows PowerShell

Figur 459: «Fjern en eier av AAD-maskin», figur 11/19. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pd Figur 387, «3» pd
Figur 409 og «1» pG Figur 450.
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Figur 460: «Fjern en eier av AAD-maskin», figur 12/19. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pG Figur 387, «3» pd
Figur 409 og «1» pd Figur 450, og «Enter» pd Figur 459.
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Figur 461: «Fjern en eier av AAD-maskin», figur 13/19. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pd Figur 387, «3» pd
Figur 409 og «1» eller «2» pG Figur 450, hvis «1» pd Figur 457 eller «3» pa 459.
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Figur 462: «Fjern en eier av AAD-maskin», figur 14/19. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pd Figur 387, «3» pd
Figur 409 og «1» eller «2» pG Figur 450, hvis «1» pd Figur 457 eller «3» pd 459, og «Enter» pd Figur 461.

22 Administrator: Windows PowerShell

Figur 463: Fjern en eier av AAD-maskin, figur 15/19. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pd Figur 387, «3» pd
Figur 409 og «1» eller «2» pG Figur 450, hvis «1» pd Figur 457 eller «3» pd 459, og «3» pd 461.
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Figur 464: «Fjern en eier av AAD-maskin», figur 16/19. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pG Figur 387, «3» pd
Figur 409 og «1» eller «2» pG Figur 450, hvis «1» pd Figur 457 eller «3» pG 459, og «3» pd 461, og «3» pd Figur 463.

22 Administrator: Windows PowerShell

Figur 465: «Fjern en eier av AAD-maskin», figur 17/19. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pd Figur 387, «3» pd
Figur 409 og «1» eller «2» pa Figur 450, hvis «1» pa Figur 457 eller «3» pG 459, og «3» pd 461, og «2» pd Figur 463.
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Figur 466: «Fjern en eier av AAD-maskin», figur 18/19. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pG Figur 387, «3» pad
Figur 409 og «1» eller «2» pG Figur 450, hvis «1» pd Figur 457 eller «3» pG 459, og «3» pd 461, og «1» pd Figur 463.
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Figur 467: «Fjern en eier av AAD-maskin», figur 19/19. Hvis «3» pd Figur 119, «1» pd Figur 386, «2» pG Figur 387, «3» pd
Figur 409 og «1» eller «2» pG Figur 450, hvis «1» pd Figur 457 eller «3» pd 459, og «3» pd 461, og «1» pd Figur 463. Ser na
at «majavikl@bachprosj.no» ikke lenger star oppf@rt som eier av maskinen «win10-03».
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Figur 468: Meny for "Endre registrert bruker av AAD-maskin". Hvis «3» pd Figur 119, «1» pd Figur 386, og «2» pd Figur
387.
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Figur 469: «Legg til registrert bruker av AAD-maskin», figur 1/19. Hvis «3» pG Figur 119, «1» pd Figur 386, og «2» pd Figur
387, og «1» pd Figur 468. Ser hvem som er registrert som bruker av maskinen «win10-04».
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Figur 470: «Legg til registrert bruker av AAD-maskin», figur 2/19. Hvis «3» pd Figur 119, «1» pa Figur 386, og «2» pd Figur
387, og «1» pd Figur 468.

2 Administrator: Windows PowerShell

Figur 471: «Legg til registrert bruker av AAD-maskin», figur 3/19. Hvis «3» pG Figur 119, «1» pd Figur 386, og «2» pd Figur
387, og «1» pd Figur 468, og «3» pd Figur 470.
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Figur 472: «Legg til registrert bruker av AAD-maskin», figur 4/19. Hvis «3» pG Figur 119, «1» pd Figur 386, og «2» pd Figur
387, og «1» pd Figur 468, og «2» pd Figur 470.

2 Administrator: Windows PowerShell

Figur 473: «Legg til registrert bruker av AAD-maskin», figur 5/19. Hvis «3» pG Figur 119, «1» pd Figur 386, og «2» pd Figur
387, og «1» pd Figur 468, og «2» pd Figur 470, og «Enter» pG Figur 472.
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Figur 474: Legg til registrert bruker av AAD-maskin, figur 6/19. Hvis «3» pd Figur 119, «1» pG Figur 386, og «2» pd Figur
387, og «1» pd Figur 468, og «2» pd Figur 470.
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Figur 475: «Legg til registrert bruker av AAD-maskin», figur 7/19. Hvis «3» pG Figur 119, «1» pd Figur 386, og «2» pd Figur
387, og «1» pd Figur 468, og «2» pd Figur 470, og «T» pd Figur 474.
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Figur 476: «Legg til registrert bruker av AAD-maskin», figur 8/19. Hvis «3» pG Figur 119, «1» pd Figur 386, og «2» pd Figur
387, og «1» pd Figur 468, og «2» pd Figur 470.

2 Administrator: Windows PowerShell

Figur 477: «Legg til registrert bruker av AAD-maskin», figur 9/19. Hvis «3» pG Figur 119, «1» pd Figur 386, og «2» pd Figur
387, og «1» pd Figur 468, og «2» pa Figur 470, og «win10-04» pa Figur 474.
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Figur 478: «Legg til registrert bruker av AAD-maskin», figur 10/19. Hvis «3» pd Figur 119, «1» pd Figur 386, og «2» pd
Figur 387, og «1» pG Figur 468, og «2» pd Figur 470, og «win10-04» pG Figur 474, og «Enter» pd Figur 479.
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Figur 479: «Legg til registrert bruker av AAD-maskin», figur 11/19. Hvis «3» pd Figur 119, «1» pd Figur 386, og «2» pd
Figur 387, og «1» pG Figur 468, og «1» pd Figur 470.
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Figur 480: «Legg til registrert bruker av AAD-maskin», figur 12/19. Hvis «3» pd Figur 119, «1» pd Figur 386, og «2» pd
Figur 387, og «1» pd Figur 468, og «1» pd Figur 470, og «Enter» pd Figur 479.
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Figur 481: «Legg til registrert bruker av AAD-maskin», figur 13/19. Hvis «3» pd Figur 119, «1» p& Figur 386, og «2» pd
Figur 387, og «1» pd Figur 468, og «1» eller «2» pa Figur 470, og «1» pd Figur 477 eller «4» pa Figur 479.

Side 317 av 397



Emne: IDRI3001 Bachelorrapport — OPPG80 Studieretning: ITBAINFODR

2 Administrator: Windows PowerShell

Figur 482: «Legg til registrert bruker av AAD-maskin», figur 14/19. Hvis «3» pda Figur 119, «1» pd Figur 386, og «2» pd
Figur 387, og «1» pd Figur 468, og «1» eller «2» pd Figur 470, og «1» pa Figur 477 eller «4» pa Figur 479, og «Enter» pad
Figur 481.

2 Administrator: Windows PowerShell

Figur 483: «Legg til registrert bruker av AAD-maskin», figur 15/19. Hvis «3» pd Figur 119, «1» pd Figur 386, og «2» pd
Figur 387, og «1» pG Figur 468, og «1» eller «2» pd Figur 470, og «1» pd Figur 477 eller «4» pd Figur 479, og «Enter» pd
Figur 481, og «10» pG Figur 481.
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Figur 484: «Legg til registrert bruker av AAD-maskin», figur 16/19. Hvis «3» pda Figur 119, «1» pd Figur 386, og «2» pd
Figur 387, og «1» pd Figur 468, og «1» eller «2» pa Figur 470, og «1» pa Figur 477 eller «4» pa Figur 479, og «Enter» pad
Figur 481, og «10» pd Figur 481, og «3» pd Figur 483.
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Figur 485: «Legg til registrert bruker av AAD-maskin», figur 17/19. Hvis «3» pd Figur 119, «1» pd Figur 386, og «2» pd
Figur 387, og «1» pG Figur 468, og «1» eller «2» pd Figur 470, og «1» pd Figur 477 eller «4» pd Figur 479, og «Enter» pd
Figur 481, og «10» pG Figur 481, og «2» pd Figur 483.
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Figur 486: «Legg til registrert bruker av AAD-maskin», figur 18/19. Hvis «3» pd Figur 119, «1» pd Figur 386, og «2» pd
Figur 387, og «1» pd Figur 468, og «1» eller «2» pa Figur 470, og «1» pa Figur 477 eller «4» pa Figur 479, og «Enter» pad
Figur 481, og «10» pa Figur 481, og «1» pd Figur 483.

Side 320 av 397



Emne: IDRI3001 Bachelorrapport — OPPG80 Studieretning: ITBAINFODR

Member
Member

adriane Pettersen
ian Ped

or & returnere til menyen Maskinadminist

Figur 487: «Legg til registrert bruker av AAD-maskin», figur 19/19. Hvis «3» pd Figur 119, «1» pd Figur 386, og «2» pd
Figur 387, og «1» pG Figur 468, og «1» eller «2» pG Figur 470, og «1» pd Figur 477 eller «4» pG Figur 479, og «Enter» pad
Figur 481, og «10» pd Figur 481, og «1» pd Figur 483. Ser at brukeren «emilanto@bachprosj.no» nd er registrert som
bruker av maskinen «win10-04».
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Figur 488: "Bytt ut en registrert bruker av AAD-maskin", figur 1/28. Ser hvem som er registrert som eier av maskinen
«winl10-05» f@gr vi starter operasjonen.
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Figur 489: "Bytt ut en registrert bruker av AAD-maskin", figur 2/28. Hvis «3» pd Figur 119, «1» pG Figur 386, og «2» pG
Figur 387, og «2» pa Figur 468.

2 Administrator: Windows PowerShell

Figur 490: "Bytt ut en registrert bruker av AAD-maskin", figur 3/28. Hvis «3» pd Figur 119, «1» pG Figur 386, og «2» pG
Figur 387, og «2» pd Figur 468, og «3» pa Figur 489.
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Figur 491: "Bytt ut en registrert bruker av AAD-maskin", figur 4/28. Hvis «3» pd Figur 119, «1» pG Figur 386, og «2» pG
Figur 387, og «2» pG Figur 468, og «2» pd Figur 489.

2 Administrator: Windows PowerShell

Figur 492: "Bytt ut en registrert bruker av AAD-maskin", figur 5/28. Hvis «3» pd Figur 119, «1» pG Figur 386, og «2» pG
Figur 387, og «2» pd Figur 468, og «2» pG Figur 489, og «Enter» pd Figur 491.
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Figur 493: "Bytt ut en registrert bruker av AAD-maskin", figur 6/28. Hvis «3» pd Figur 119, «1» pG Figur 386, og «2» pa
Figur 387, og «2» pG Figur 468, og «2» pd Figur 489.
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Figur 494: "Bytt ut en registrert bruker av AAD-maskin", figur 7/28. Hvis «3» pd Figur 119, «1» pG Figur 386, og «2» pG
Figur 387, og «2» pG Figur 468, og «2» pd Figur 489, og «T» pd Figur 493.
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2 Administrator: Windows PowerShell

Figur 495: "Bytt ut en registrert bruker av AAD-maskin", figur 8/28. Hvis «3» pd Figur 119, «1» pG Figur 386, og «2» pG
Figur 387, og «2» pG Figur 468, og «2» pd Figur 489.

2 Administrator: Windows PowerShell

Figur 496: "Bytt ut en registrert bruker av AAD-maskin", figur 9/28. Hvis «3» pd Figur 119, «1» pG Figur 386, og «2» pa
Figur 387, og «2» pG Figur 468, og «2» pd Figur 489, og «win10-05» pG Figur 495.
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2 Administrator: Windows PowerShell

Figur 497: "Bytt ut en registrert bruker av AAD-maskin", figur 10/28. Hvis «3» pa Figur 119, «1» pd Figur 386, og «2» pd
Figur 387, og «2» pG Figur 468, og «2» pd Figur 489, og «win10-05» pd Figur 495, og «Enter» pd Figur 496.

2 Administrator: Windows PowerShell

Figur 498: "Bytt ut en registrert bruker av AAD-maskin", figur 11/28. Hvis «3» pa Figur 119, «1» pd Figur 386, og «2» pd
Figur 387, og «2» pa Figur 468, og «1» pa Figur 489.
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Figur 499: "Bytt ut en registrert bruker av AAD-maskin", figur 12/28. Hvis «3» pa Figur 119, «1» pd Figur 386, og «2» pd
Figur 387, og «2» pG Figur 468, og «1» pd Figur 489, og «Enter» pd Figur 498.

2 Administrator: Windows PowerShell

Figur 500: "Bytt ut en registrert bruker av AAD-maskin", figur 13/28. Hvis «3» pa Figur 119, «1» pd Figur 386, og «2» pd
Figur 387, og «2» pG Figur 468, og «1» eller «2» pd Figur 489, og «1» pG Figur 496 eller «6» pd Figur 498.
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Figur 501: "Bytt ut en registrert bruker av AAD-maskin", figur 14/28. Hvis «3» pa Figur 119, «1» pd Figur 386, og «2» pd
Figur 387, og «2» pG Figur 468, og «1» eller «2» pd Figur 489, og «1» pd Figur 496 eller «6» pG Figur 498, og «Enter» pad
Figur 500.

22 Administrator: Windows PowerShell

\drian Pedersen

Figur 502: "Bytt ut en registrert bruker av AAD-maskin", figur 15/28. Hvis «3» pd Figur 119, «1» pd Figur 386, og «2» pd
Figur 387, og «2» pG Figur 468, og «1» eller «2» pd Figur 489, og «1» pd Figur 496 eller «6» pd Figur 498, og «1» pd Figur
500.
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Figur 503: "Bytt ut en registrert bruker av AAD-maskin", figur 16/28. Hvis «3» pa Figur 119, «1» pd Figur 386, og «2» pd
Figur 387, og «2» pG Figur 468, og «1» eller «2» pd Figur 489, og «1» pd Figur 496 eller «6» pdG Figur 498, og «1» pd Figur
500, og «3» pd Figur 502.

22 Administrator: Windows PowerShell

Figur 504: "Bytt ut en registrert bruker av AAD-maskin", figur 17/28. Hvis «3» pd Figur 119, «1» pd Figur 386, og «2» pd
Figur 387, og «2» pG Figur 468, og «1» eller «2» pd Figur 489, og «1» pd Figur 496 eller «6» pG Figur 498, og « 1» pd Figur
500, og «2» pd Figur 502.
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Figur 505: "Bytt ut en registrert bruker av AAD-maskin", figur 18/28. Hvis «3» pa Figur 119, «1» pd Figur 386, og «2» pd
Figur 387, og «2» pd Figur 468, og «1» eller «2» pa Figur 489, og «1» pd Figur 496 eller «6» pG Figur 498, og «1» pd Figur
500, og «1» pd Figur 502.

2L Administrator: Windows P
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Figur 506: "Bytt ut en registrert bruker av AAD-maskin", figur 19/28. Hvis «3» pd Figur 119, «1» pa Figur 386, og «2» pd
Figur 387, og «2» pG Figur 468, og «1» eller «2» pd Figur 489, og «1» pd Figur 496 eller «6» pd Figur 498, og «1» pa Figur
500, og «1» pd Figur 502, og «Enter» pd Figur 505.
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Figur 507: "Bytt ut en registrert bruker av AAD-maskin", figur 20/28. Hvis «3» pa Figur 119, «1» pd Figur 386, og «2» pd
Figur 387, og «2» pG Figur 468, og «1» eller «2» pd Figur 489, og «1» pd Figur 496 eller «6» pdG Figur 498, og «1» pd Figur
500, og «1» pG Figur 502, og «25» pd@ Figur 505.

22 Administrator: Windows PowerShell

Figur 508: "Bytt ut en registrert bruker av AAD-maskin", figur 21/28. Hvis «3» pd Figur 119, «1» pd Figur 386, og «2» pd
Figur 387, og «2» pG Figur 468, og «1» eller «2» pd Figur 489, og «1» pd Figur 496 eller «6» pd Figur 498, og «1» pd Figur
500, og «1» pd Figur 502, og «25» pG Figur 505, og «3» pa Figur 507.
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Figur 509: "Bytt ut en registrert bruker av AAD-maskin", figur 22/28. Hvis «3» pa Figur 119, «1» pd Figur 386, og «2» pad
Figur 387, og «2» pa Figur 468, og «1» eller «2» pd Figur 489, og «1» pd Figur 496 eller «6» pa Figur 498, og «1» pd Figur
500, og «1» pd Figur 502, og «25» pG Figur 505, og «2» pa Figur 507.

22 Administrator: Windows PowerShell
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Figur 510: "Bytt ut en registrert bruker av AAD-maskin", figur 23/28. Hvis «3» pd Figur 119, «1» pd Figur 386, og «2» pd
Figur 387, og «2» pd Figur 468, og «1» eller «2» pa Figur 489, og «1» pd Figur 496 eller «6» pa Figur 498, og «1» pd Figur
500, og «1» pd Figur 502, og «25» pa Figur 505, og «2» pG Figur 507, og «Enter» pd Figur 509.
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Figur 511: "Bytt ut en registrert bruker av AAD-maskin", figur 24/28. Hvis «3» pa Figur 119, «1» pd Figur 386, og «2» pd
Figur 387, og «2» pG Figur 468, og «1» eller «2» pd Figur 489, og «1» pd Figur 496 eller «6» pd Figur 498, og «1» pd Figur
500, og «1» pG Figur 502, og «25» pd Figur 505, og «2» pd Figur 507, og «25» pd Figur 509.

22 Administrator: Windows PowerShell

Figur 512: "Bytt ut en registrert bruker av AAD-maskin", figur 25/28. Hvis «3» pd Figur 119, «1» pd Figur 386, og «2» pd
Figur 387, og «2» pG Figur 468, og «1» eller «2» pd Figur 489, og «1» pd Figur 496 eller «6» pd Figur 498, og «1» pd Figur
500, og «1» pd Figur 502, og «25» pa Figur 505, og «2» pd Figur 507, og «25» pd Figur 509, og «3» pd Figur 511.

Side 334 av 397



Emne: IDRI3001 Bachelorrapport — OPPG80 Studieretning: ITBAINFODR

Ashild
Benjamin

Figur 513: "Bytt ut en registrert bruker av AAD-maskin", figur 26/28. Hvis «3» pd Figur 119, «1» pd Figur 386, og «2» pd
Figur 387, og «2» pd Figur 468, og «1» eller «2» pa Figur 489, og «1» pd Figur 496 eller «6» pG Figur 498, og «1» pd Figur
500, og «1» pd Figur 502, og «25» pd Figur 505, og «2» pd Figur 507, og «25» pd Figur 509, og «2» pd Figur 511.
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Figur 514: "Bytt ut en registrert bruker av AAD-maskin", figur 27/28. Hvis «3» pd Figur 119, «1» pd Figur 386, og «2» pd
Figur 387, og «2» pd Figur 468, og «1» eller «2» pd Figur 489, og «1» pd Figur 496 eller «6» pa Figur 498, og «1» pd Figur
500, og «1» pd Figur 502, og «25» pa Figur 505, og «2» pd Figur 507, og «25» pd Figur 509, og «1» pd Figur 511.
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Figur 515: "Bytt ut en registrert bruker av AAD-maskin", figur 28/28. Hvis «3» pa Figur 119, «1» pd Figur 386, og «2» pd
Figur 387, og «2» pG Figur 468, og «1» eller «2» pd Figur 489, og «1» pa Figur 496 eller «6» pd Figur 498, og «1» pd Figur
500, og «1» pd Figur 502, og «25» pa Figur 505, og «2» pd Figur 507, og «25» pd Figur 509, og «1» pd Figur 511. Ser nd at
«sindmell@bachprosj.no» har byttet ut «adripede@bachprosj.no» som registrert bruker av «win10-05».
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Figur 516: "Fjern en registrert bruker av AAD-maskin", figur 1/19. Ser hvem som er registrert som bruker av maskinen
«winl10-06» fgr vi utfgrer operasjonen.
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Figur 517: "Fjern en registrert bruker av AAD-maskin", figur 2/19. Hvis «3» pd Figur 119, «1» pd Figur 386, og «2» pd Figur
387, og «3» pd Figur 468.

Figur 518: "Fjern en registrert bruker av AAD-maskin", figur 3/19. Hvis «3» pG Figur 119, «1» pd Figur 386, og «2» pd Figur
387, og «3» pd Figur 468, og «3» pa Figur 517.
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Figur 519: "Fjern en registrert bruker av AAD-maskin", figur 4/19. Hvis «3» pd Figur 119, «1» pd Figur 386, og «2» pa Figur
387, og «3» pG Figur 468, og «2» pd Figur 517.

Figur 520: "Fjern en registrert bruker av AAD-maskin", figur 5/19. Hvis «3» pG Figur 119, «1» pd Figur 386, og «2» pd Figur
387, og «3» pd Figur 468, og «2» pd Figur 517, og «Enter» pd Figur 519.
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Figur 521: "Fjern en registrert bruker av AAD-maskin", figur 6/19. Hvis «3» pd Figur 119, «1» pd Figur 386, og «2» pd Figur
387, og «3» pG Figur 468, og «2» pd Figur 517.
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Figur 522: "Fjern en registrert bruker av AAD-maskin", figur 7/19. Hvis «3» pG Figur 119, «1» pd Figur 386, og «2» pd Figur
387, og «3» pd Figur 468, og «2» pd Figur 517, og «Ubuntu» pd Figur 521.
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Figur 523: "Fjern en registrert bruker av AAD-maskin", figur 8/19. Hvis «3» pd Figur 119, «1» pd Figur 386, og «2» pd Figur
387, og «3» pG Figur 468, og «2» pd Figur 517.

22 Administrator: Window

Inn et bruk C chpr

Figur 524: "Fjern en registrert bruker av AAD-maskin", figur 9/19. Hvis «3» pG Figur 119, «1» pd Figur 386, og «2» pd Figur
387, og «3» pd Figur 468, og «2» pd Figur 517, og «win10-06» pa Figur 523.
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Figur 525: "Fjern en registrert bruker av AAD-maskin", figur 10/19. Hvis «3» pd Figur 119, «1» pd Figur 386, og «2» pd
Figur 387, og «3» pG Figur 468, og «2» pd Figur 517, og «win10-06» pG Figur 523, og «Enter» pd Figur 524.

B2 Administr,

Figur 526: "Fjern en registrert bruker av AAD-maskin", figur 11/19. Hvis «3» pa Figur 119, «1» pd Figur 386, og «2» pd
Figur 387, og «3» pG Figur 468, og «1» pd Figur 517.
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Figur 527: "Fjern en registrert bruker av AAD-maskin", figur 12/19. Hvis «3» pd Figur 119, «1» pd Figur 386, og «2» pd
Figur 387, og «3» pG Figur 468, og «1» pd Figur 517, og «Enter» pG Figur 526.

Figur 528: "Fjern en registrert bruker av AAD-maskin", figur 13/19. Hvis «3» pa Figur 119, «1» pd Figur 386, og «2» pd
Figur 387, og «3» pG Figur 468, og «1» eller «2» pa Figur 517, og «1» pG Figur 524 eller «5» pd Figur 526.
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Figur 529: "Fjern en registrert bruker av AAD-maskin", figur 14/19. Hvis «3» pd Figur 119, «1» pd Figur 386, og «2» pd
Figur 387, og «3» pd Figur 468, og «1» eller «2» pd Figur 517, og «1» pa Figur 524 eller «5» pa Figur 526, og «Enter» pad
Figur 528.

2 Administrator: Windows PowerShell

Figur 530: "Fjern en registrert bruker av AAD-maskin", figur 15/19. Hvis «3» pd Figur 119, «1» pd Figur 386, og «2» pd
Figur 387, og «3» pd Figur 468, og «1» eller «2» pa Figur 517, og «1» pd Figur 524 eller «5» pa Figur 526, og «1» pd Figur
528.
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Figur 531: "Fjern en registrert bruker av AAD-maskin", figur 16/19. Hvis «3» pd Figur 119, «1» pd Figur 386, og «2» pd
Figur 387, og «3» pG Figur 468, og «1» eller «2» pd Figur 517, og «1» pd Figur 524 eller «5» pd Figur 526, og «1» pd Figur
528, og «3» pd Figur 530.

2 Administrator: Windows PowerShell

Figur 532: "Fjern en registrert bruker av AAD-maskin", figur 17/19. Hvis «3» pd Figur 119, «1» pd Figur 386, og «2» pd
Figur 387, og «3» pd Figur 468, og «1» eller «2» pa Figur 517, og «1» pd Figur 524 eller «5» pa Figur 526, og «1» pd Figur
528, og «2» pd Figur 530.
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Figur 533: "Fjern en registrert bruker av AAD-maskin", figur 18/19. Hvis «3» pd Figur 119, «1» pd Figur 386, og «2» pd
Figur 387, og «3» pG Figur 468, og «1» eller «2» pd Figur 517, og «1» pd Figur 524 eller «5» pG Figur 526, og «1» pd Figur
528, og «1» pd Figur 530.
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Figur 534: "Fjern en registrert bruker av AAD-maskin", figur 19/19. Hvis «3» pd Figur 119, «1» pd Figur 386, og «2» pd
Figur 387, og «3» pG Figur 468, og «1» eller «2» pd Figur 517, og «1» pd Figur 524 eller «5» pd Figur 526, og «1» pd Figur
528, og «1» pd Figur 530. Ser nd at «adripett@bachprosj.no» ikke lenger er oppf@grt som bruker av maskinen «win10-06».
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£ Devices - Microsoft Azure

< C @& https://portal.azure.com

cathip@bachprosj.no
BACHELORPROS)

Microsoft Azure 3 Searct

> R 0

OUTTES, SErvices, ang gocs

e » bachelorprosj > Devices - All devices
Devices - All devices X
2 £ Columns O R
0 Learn maore about how to manage siale devices in Azure Active Direciory =»
al
& items (6 Devices)
NAME ENABLED  OS VERSION  JOIN TYPE OWNER MDM COMPLIANT  REGISTERED ACTIVITY
winl0-03 D VYes Windows Windo... Azure AD joi.. Adrian.. None N/A 28.3.2019, 10:56:04 24.4.20...
win10-05 @ Yes Windows Windo... Azure ADreg... Adrian.. None N/A 1.4.2019, 10:27:34 1.4.2019...
winl0-06 D Yes Windows 10.0.150... Azure AD reg... Adrian.. None N/A 18.4.2019, 15:16:08  18.4.201...
20.18 ¢ ] winl0-04 @ Yes Windows Windo... Azure AD reg... Adriane.. None N/A 1.4.2019, 10:36:13 1.4.2019...
lgrdag win10-02 @ Yes  Windows Windo.. Azure ADjoi.. Sindre.. MNone  N/A 283.2019, 12:22:05  24.4.20...
27.04.2019
winl0-01 D Yes Windows 10.0.150... Azure AD joi.. Adriane.. None N/A 25.3.2019, 12:54:53  15.4.201...

Figur 535: "Fjern maskin fra AAD", figur 1/17. Sjekker hvilke maskiner som stGr oppfart i AAD f@r vi giennomfgrer
operasjonen.

Figur 536: "Fjern maskin fra AAD", figur 2/17. Hvis «3» pd Figur 119, «2» pd Figur 386.
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Figur 537: "Fjern maskin fra AAD", figur 3/17. Hvis «3» pd Figur 119, «2» pG Figur 386, og «3» pd Figur 536.
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Figur 538: "Fjern maskin fra AAD", figur 4/17. Hvis «3» pd Figur 119, «2» pG Figur 386, og «2» pd Figur 536.
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Figur 539: "Fjern maskin fra AAD", figur 5/17. Hvis «3» pG Figur 119, «2» pd Figur 386, og «2» pd Figur 536, og «Enter» pd
Figur 538.

2 Administrator: Windows PowerShell
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Figur 540: "Fjern maskin fra AAD", figur 6/17. Hvis «3» pd Figur 119, «2» pd Figur 386, og «2» pd Figur 536.
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Figur 541: "Fjern maskin fra AAD", figur 7/17. Hvis «3» pG Figur 119, «2» pd Figur 386, og «2» pd Figur 536, og «Ubuntu»
pé Figur 540.

pet finnes ingen AAl skiner som begynner pd " Ubuntu ™!
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Figur 542: "Fjern maskin fra AAD", figur 8/17. Hvis «3» pG Figur 119, «2» pd Figur 386, og «2» pd Figur 536.
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2 Administrator: Windows PowerShell

Figur 543: "Fjern maskin fra AAD", figur 9/17. Hvis «3» pG Figur 119, «2» pd Figur 386, og «2» pd Figur 536, og «win10-06»
pa Figur 542.

22 Administrator: Windows PowerShell
1 cathi hprosj

<k Enter for & returnere til menyen Maskinadminist

Figur 544: "Fjern maskin fra AAD", figur 10/17. Hvis «3» pd Figur 119, «2» pd Figur 386, og «2» pd Figur 536, og «win10-
06» pd Figur 542, og «Enter» pG Figur 543.
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2 Administrator: Windows PowerShell

Figur 545: "Fjern maskin fra AAD", figur 11/17. Hvis «3» pG Figur 119, «2» pd Figur 386, og «1» pd Figur 536.

22 Administrator: Windows PowerShell

Figur 546: "Fjern maskin fra AAD", figur 12/17. Hvis «3» pd Figur 119, «2» pa Figur 386, og «1» pd Figur 536, og «Enter»
pd Figur 545.
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2 Administrator: Windows PowerShell

Figur 547: "Fjern maskin fra AAD", figur 13/17. Hvis «3» pG Figur 119, «2» pG Figur 386, og «1» eller «2» pd Figur 536, og
«1» pd Figur 543 eller «6» pG Figur 545.

22 Administrator: Windows PowerShell
1 cathi hprosj

<k Enter for & returnere til menyen Maskinadminist

Figur 548: "Fjern maskin fra AAD", figur 14/17. Hvis «3» pd Figur 119, «2» pd Figur 386, og «1» eller «2» pd Figur 536, og
«1» pG Figur 543 eller «6» pd Figur 545, og «3» pd Figur 547.
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2L Administrator: Windows Pe

Innleogget bruk cath achprosj

Figur 549: "Fjern maskin fra AAD", figur 15/17. Hvis «3» pG Figur 119, «2» pG Figur 386, og «1» eller «2» pd Figur 536, og
«1» pd Figur 543 eller «6» pa Figur 545, og «2» pG Figur 547.

Figur 550: "Fjern maskin fra AAD", figur 16/17. Hvis «3» p& Figur 119, «2» pd Figur 386, og «1» eller «2» pd Figur 536, og
«1» pd Figur 543 eller «6» pd Figur 545, og «1» pd Figur 547.
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A Devices - Microsoft Azure
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NAME ENAB.. 05 VERSL.. JOINTYPE OWN.. MDM  COMPL.. REGISTERED ACTI..
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Mew support request winl0-03 @ Yes Win... Win.. AzureA.. Adr.. None N/A 283.2019;,1... 244..

winl0-05 & Yes Win.. Win.. AzureA.. Adri.. None N/A 142019, 10:... 1.4.2...
20.24

lerdag
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wini0-04 @ Yes Win.. Win.. Azure A.. Adri.. None N/A 1.4.2019,10:... 14.2...
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=
. 4
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winl0-02 @ Yes Win.. Win.. AzureA.. Sind.. None N/A 283.2019,1.. 244..

win10-01 @ Yes Win... 10.0... Azure A.. Adri.. None N/A 253.2019,1... 154...

®

Figur 551: "Fjern maskin fra AAD", figur 17/17. Hvis «3» p& Figur 119, «2» pd Figur 386, og «1» eller «2» pd Figur 536, og
«1» pd Figur 543 eller «6» pG Figur 545, og «1» pd Figur 547. Ser nd at maskinen «win10-06» ikke lenger stGr oppfart i
AAD.
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3.2.4.3.  LISTUT ALLE AAD-MASKINER

22 Administrator: Windows Po

playName
ctId
eId

7-434e-afcl-

playName

~ & returnere til menyen Maskinadministra

Figur 552: "List ut alle AAD-maskiner", figur 1/1. Hvis «3» pG Figur 119, «3» pd Figur 386.
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3.2.4.4. VIS UTDYPENDE INFORMASJON OM EN AAD-MASKIN

22 Administrator: Windows PowerShell

Figur 553: "Vis utdypende informasjon om en AAD-maskin", figur 1/12. Hvis «3» pd Figur 119, «4» pd Figur 386.

2 Administrator: Windows PowerShell

Figur 554: "Vis utdypende informasjon om en AAD-maskin", figur 2/12. Hvis «3» pd Figur 119, «4» pd Figur 386, og «3» pd
Figur 553.

Side 358 av 397



Emne: IDRI3001 Bachelorrapport — OPPG80 Studieretning: ITBAINFODR

2 Administrator: Windows PowerShell

Figur 555: "Vis utdypende informasjon om en AAD-maskin", figur 3/12. Hvis «3» pd Figur 119, «4» pd Figur 386, og «2» pd
Figur 553.

2 Administrator: Windows PowerShell

Figur 556: "Vis utdypende informasjon om en AAD-maskin", figur 4/12. Hvis «3» pd Figur 119, «4» pa Figur 386, og «2» pa
Figur 553, og «Enter» pd Figur 555.
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2 Administrator: Windows PowerShell

Figur 557: "Vis utdypende informasjon om en AAD-maskin", figur 5/12. Hvis «3» pd Figur 119, «4» pg Figur 386, og «2» pd
Figur 553.

2 Administrator: Windows PowerShell

s ingen AAD ner som begynner pa " Ubuntu "!
igjen!

Figur 558: "Vis utdypende informasjon om en AAD-maskin", figur 6/12. Hvis «3» pd Figur 119, «4» pa Figur 386, og «2» pd
Figur 553, og «Ubuntu» pG Figur 557.
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2 Administrator: Windows PowerShell

Innl

sk

winile-e3

Figur 559: "Vis utdypende informasjon om en AAD-maskin", figur 7/12. Hvis «3» pd Figur 119, «4» pa Figur 386, og «2» pd
Figur 553.

2 Administrator: Windows PowerShell

Figur 560: "Vis utdypende informasjon om en AAD-maskin", figur 8/12. Hvis «3» pd Figur 119, «4» pG Figur 386, og «2» pd
Figur 553, og «win10-03» pa Figur 559.
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2 Administrator: Windows PowerShell

Figur 561: "Vis utdypende informasjon om en AAD-maskin", figur 9/12. Hvis «3» pd Figur 119, «4» pd Figur 386, og «2» pd
Figur 553, og «win10-03» pd Figur 559, og «Enter» pd Figur 560.

2 Administrator: Windows PowerShell

Figur 562: "Vis utdypende informasjon om en AAD-maskin", figur 10/12. Hvis «3» pG Figur 119, «4» pd Figur 386, og «1» pd
Figur 553.
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2 Administrator: Windows PowerShell

Figur 563: "Vis utdypende informasjon om en AAD-maskin", figur 11/12. Hvis «3» pG Figur 119, «4» pd Figur 386, og «1» pd
Figur 553, og «Enter» pd Figur 562.
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TimeStamp

Figur 564: "Vis utdypende informasjon om en AAD-maskin", figur 12/12. Hvis «3» pd Figur 119, «4» pd Figur 386, og «1»
eller «2» pa Figur 553, og «1» pd Figur 560 eller «3» pd Figur 562.
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3.2.5. LISENSADMINISTRASJON

Figur 565: Meny for "Lisensadministrasjon". Hvis «4» pG Figur 119.
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3.2.5.1. ALLE LISENSER

2L Administrator: Windoy
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Figur 566: "Alle lisenser", figur 1/1. Hvis «4» pd Figur 119, og «1» pd Figur 565.
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3.2.5.2.  BRUKERE OG LISENSER

B2 Administrator: Windows PowerShell

Innl bruker ip@bachprosj.no
E

Figur 567: Meny for "AAD-lisenser og -brukere". Hvis «4» p& Figur 119, og «2» pG Figur 565.

3.2.5.2.1. AAD-BRUKERE SOM HAR LISENS

B2 Administrator: Windows PowerShell

Innl bruker hip@bachprosj.no
1 ett 59:44
april.2ei9

Figur 568: "AAD-brukere som har lisens", figur 1/6. Hvis «4» pG Figur 119, og «2» pG Figur 565, og «1» pd Figur 567.
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22 Administrator: Windc owerShell
cathip@bachp

april.2ei9

Figur 569: "AAD-brukere som har lisens", figur 2/6. Hvis «4» pd Figur 119, og «2» pd Figur 565, og «1» pa Figur 567, og
«Enter» pd 568.

2 Administrator: Windows PowerShell

Figur 570: "AAD-brukere som har lisens", figur 3/6. Hvis «4» pd Figur 119, og «2» pd Figur 565, og «1» pd Figur 567, og
«1» pd 568.
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Figur 571: "AAD-brukere som har lisens", figur 4/6. Hvis «4» pd Figur 119, og «2» pd Figur 565, og «1» pa Figur 567, og
«1» pd 568, og «3» pd Figur 570.

2 Administrator: Windows PowerShell
chp

il.2e19

Figur 572: "AAD-brukere som har lisens", figur 5/6. Hvis «4» pd Figur 119, og «2» pd Figur 565, og «1» pd Figur 567, og
«1» pG 568, og «2» pd Figur 570.
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isLicensed

k Enter for & returnere til menyen Lisensadministras

Figur 573: "AAD-brukere som har lisens", figur 6/6. Hvis «4» pd Figur 119, og «2» pd Figur 565, og «1» pd Figur 567, og
«1» pG 568, og «1» pd Figur 570.

3.2.5.2.2. AAD-BRUKERE SOM MANGLER LISENS

Figur 574: «AAD-brukere som mangler lisens", figur 1/6. Hvis «4» pG Figur 119, og «2» pG Figur 565, og «2» pG Figur 567.
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Figur 575: «AAD-brukere som mangler lisens", figur 2/6. Hvis «4» pG Figur 119, og «2» p& Figur 565, og «2» pd Figur 567,
og «Enter» pd Figur 576.

B2 Administrator: Windows PowerShell

Figur 576: «AAD-brukere som mangler lisens", figur 3/6. Hvis «4» pd Figur 119, og «2» pG Figur 565, og «2» pd Figur 567,
og «3» pd Figur 576.
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Figur 577: «AAD-brukere som mangler lisens", figur 4/6. Hvis «4» pG Figur 119, og «2» p& Figur 565, og «2» pd Figur 567,
0g «3» pd Figur 576, og «3» pG Figur 576.

B2 Administrator: Windows PowerShell

erutdelt

SPREMILM

BUSINESS_PREMIUM

Figur 578: «AAD-brukere som mangler lisens", figur 5/6. Hvis «4» pd Figur 119, og «2» pG Figur 565, og «2» pd Figur 567,
0g «3» pd Figur 576, og «2» pd Figur 576.
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2 Administrator: Windows PowerShell

Innleogget bruker : cathip@bachprosj.no
Klokkeslett i 23:5:54
Dato 1 27. april.2eig

Displayhame isLicensed

stiapett@bachprosi.no Stian Pettersen
arneclsel@hachprosj.no  Arne Olsen
evaingeb@bachprosj. Eva Ingebrigtsen
steijaco@bachprosj. Steinar Jacobsen
ashiasta@hachprosj Lshild Astad
karinordigbachpros Karianne tNordg

Ellinor Braten

Anne Karina Kristiansen

Benjamin Iversen

Adrian Pedersen
olinstok@bachpros 0line Stokke
viktstei@bachprosj. viktoria Steinsas

mathias Jensen

Ellinor Syversen

Maja vik

Karsten Jonsrud

Tobias Pettersen
karincrd@bachpros Kari Anne Nordby Pettersen False
akselarsg@bachpros Aksel Larsen False
sindmell@bachprosj.no Sindre Mellgvist False
magnstra@bachprosi.no Magnus Strand False
karinordi23gbachpros] Kari-Anne Nordby-Pettersen False
karinerdi2gbachprosi Karin Nordg True
hakosive@bachpros Hakon Sivertsen False
emilbirk@bachprosi.no Emilie Birkeland True
emilanto@bachprosj.no Emilie Antonsen False
adripett@bachprosj.no Adriane Pettersen False

Figur 579: «<AAD-brukere som mangler lisens", figur 6/6. Hvis «4» pd Figur 119, og «2» pG Figur 565, og «2» pd Figur 567,
og «3» pd Figur 576, og «1» pd Figur 576.

3.2.5.2.3. TILDEL LISENS TIL AAD-BRUKER

2 Administrator: Windows PowerShell

Innleogget bruker : cathip@bachprosj.no
Klokkeslett i 23:16:42
Dato : 27. april.2e19

Indeks Lisensnavn AntalliisenserTotalt Antalliisenserutdelt

1 EMSPREMIUM
2 FLOW_P2
3 0365_BUSINESS_PREMIUM

Figur 580: "Tildel lisens til AAD-bruker", figur 1/34. Hvis «4» pd Figur 119, og «2» p& Figur 565, og «3» pd Figur 567.
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B2 Administrator: Windows PowerShell

Figur 581: "Tildel lisens til AAD-bruker", figur 2/34. Hvis «4» pd Figur 119, og «2» pd Figur 565, og «3» pd Figur 567, og
«Enter» pd Figur 580.

Figur 582: "Tildel lisens til AAD-bruker", figur 3/34. Hvis «4» pd Figur 119, og «2» pd Figur 565, og «3» pd Figur 567, og
«3» pd Figur 580.
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22 Administrator: Windc owerShell
cathip@bachp

11.2819

Figur 583: "Tildel lisens til AAD-bruker", figur 4/34. Hvis «4» pd Figur 119, og «2» pd Figur 565, og «3» pd Figur 567, og
«3» pd Figur 580, og «3» pa Figur 582.

11:41
april.2ei9

Figur 584: "Tildel lisens til AAD-bruker", figur 5/34. Hvis «4» pd Figur 119, og «2» pd Figur 565, og «3» pd Figur 567, og
«3» pd Figur 580, og «1» pa Figur 582.
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22 Administrator: Windc PowerShell

Enter for & returnere til menyen Lisensadministr

Figur 585: "Tildel lisens til AAD-bruker", figur 6/34. Hvis «4» pd Figur 119, og «2» pd Figur 565, og «3» pd Figur 567, og
«3» pd Figur 580, og «1» pa Figur 582, og «3» pd Figur 584.

22 Administrator: Windows PowerShell
get bruker thi no
ett =
april.2eig

Figur 586: "Tildel lisens til AAD-bruker", figur 7/34. Hvis «4» pd Figur 119, og «2» pd Figur 565, og «3» pd Figur 567, og
«3» pd Figur 580, og «1» pd Figur 582, og «2» pa Figur 584.
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22 Administrator: Windc owerShell

april.2ei9

Figur 587: "Tildel lisens til AAD-bruker", figur 8/34. Hvis «4» pd Figur 119, og «2» pd Figur 565, og «3» pd Figur 567, og
«3» pd Figur 580, og «1» pd Figur 582, og «2» pd Figur 584, og «Enter» pd Figur 586.

april.2ei9

Figur 588: "Tildel lisens til AAD-bruker", figur 9/34. Hvis «4» pd Figur 119, og «2» pd Figur 565, og «3» pd Figur 567, og
«3» pd Figur 580, og «1» pd Figur 582, og «2» pd Figur 584, og «1» pd Figur 586.
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22 Administrator: Windc PowerShell

Enter for & returnere til menyen Lisensadministr

Figur 589: "Tildel lisens til AAD-bruker", figur 10/34. Hvis «4» pG Figur 119, og «2» pd Figur 565, og «3» pd Figur 567, og
«3» pd Figur 580, og «1» pa Figur 582, og «2» pa Figur 584, og «1» pa Figur 586, og «3» pd Figur 588.

22 Administrator: Windows PowerShell

get bruker thi no
ett =

Pettersen

y-Pettersen

Figur 590: "Tildel lisens til AAD-bruker", figur 11/34. Hvis «4» pd Figur 119, og «2» pd Figur 565, og «3» pd Figur 567, og
«3» pd Figur 580, og «1» pd Figur 582, og «2» pd Figur 584, og «1» pa Figur 586, og «2» pd Figur 588.
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22 Administrator: Windc owerShell

cathip@bachp
9

11.2819

rne i it-driftsavdelingen

Figur 591: "Tildel lisens til AAD-bruker", figur 12/34. Hvis «4» pG Figur 119, og «2» pd Figur 565, og «3» pd Figur 567, og
«3» pd Figur 580, og «1» pa Figur 582, og «2» pd Figur 584, og «1» pa Figur 586, og «1» pd Figur 588.

april.2ei9

Figur 592: "Tildel lisens til AAD-bruker", figur 13/34. Hvis «4» pd Figur 119, og «2» pd Figur 565, og «3» pd Figur 567, og
«3» pd Figur 580, og «1» pd Figur 582, og «2» pd Figur 584, og «1» pd Figur 586, og «1» pd Figur 588, og «Enter» pd Figur
591.
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22 Administrator: Windc owerShell

cathip@bachp
5

april.2ei9

: Adrian Pedersen

drip

Figur 593: "Tildel lisens til AAD-bruker", figur 14/34. Hvis «4» pG Figur 119, og «2» pd Figur 565, og «3» pd Figur 567, og
«3» pd Figur 580, og «1» pd Figur 582, og «2» pd Figur 584, og «1» pd Figur 586, og «1» pd Figur 588, og «1» pd Figur
591.

2 Administrator: Windows PowerShell

april.2e19

Figur 594: "Tildel lisens til AAD-bruker", figur 15/34. Hvis «4» pd Figur 119, og «2» pd Figur 565, og «3» pd Figur 567, og
«3» pd Figur 580, og «1» pd Figur 582, og «2» pd Figur 584, og «1» pd Figur 586, og «1» pd Figur 588, og «1» pd Figur
591, og «3» pd Figur 593.
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vdelingen

Figur 595: "Tildel lisens til AAD-bruker", figur 16/34. Hvis «4» pd Figur 119, og «2» pd Figur 565, og «3» pd Figur 567, og
«3» pd Figur 580, og «1» pd Figur 582, og «2» pG Figur 584, og «1» pd Figur 586, og «1» pd Figur 588, og «1» pd Figur
591, og «2» pd Figur 593.

2 Administrator: Windows PowerShell

S5_PREMIUM via arv!

Figur 596: "Tildel lisens til AAD-bruker", figur 17/34. Hvis «4» pd Figur 119, og «2» pd Figur 565, og «3» pd Figur 567, og
«3» pd Figur 580, og «1» pd Figur 582, og «2» pd Figur 584, og «1» pG Figur 586, og «1» pd Figur 588, og «1» pd Figur
591, og «1» pd Figur 593.
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2 Administrator: Windows PowerShell

Figur 597: "Tildel lisens til AAD-bruker", figur 18/34. Hvis «4» pG Figur 119, og «2» pd Figur 565, og «3» pd Figur 567, og
«3» pd Figur 580, og «1» pd Figur 582, og «1» pd Figur 584.

or & returnere til menyen Lisensadministrasjon!

Figur 598: "Tildel lisens til AAD-bruker", figur 19/34. Hvis «4» pd Figur 119, og «2» pd Figur 565, og «3» pd Figur 567, og
«3» pd Figur 580, og «1» pd Figur 582, og «1» pd Figur 584, og «Enter» pd Figur 597.
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22 Administrator: Windc owerShell
cathip@bachp

april.2ei9

Figur 599: "Tildel lisens til AAD-bruker", figur 20/34. Hvis «4» pG Figur 119, og «2» pd Figur 565, og «3» pd Figur 567, og
«3» pd Figur 580, og «1» pd Figur 582, og «1» pd Figur 584, og «12» pd Figur 597.

B2 Administrator: Windows PowerShell

Figur 600: "Tildel lisens til AAD-bruker", figur 21/34. Hvis «4» pd Figur 119, og «2» pd Figur 565, og «3» pd Figur 567, og
«3» pd Figur 580, og «1» pa Figur 582, og «1» pd Figur 584, og «12» pd Figur 597, og «3» pd Figur 599.
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2 Administrator: Windows PowerShell

april.2eig

Figur 601: "Tildel lisens til AAD-bruker", figur 22/34. Hvis «4» pG Figur 119, og «2» pd Figur 565, og «3» pd Figur 567, og
«3» pd Figur 580, og «1» pd Figur 582, og «1» pd Figur 584, og «12» pd Figur 597, og «2» pa Figur 599.

22 Administrator: Windows PowerShell

rosj.no er na tildelt lisensen _BUSINESS_PREMIUM direkte!

Figur 602: "Tildel lisens til AAD-bruker", figur 23/34. Hvis «4» pd Figur 119, og «2» pd Figur 565, og «3» pd Figur 567, og
«3» pd Figur 580, og «1» pd Figur 582, og «1» pd Figur 584, og «12» pa Figur 597, og «1» pd Figur 599.
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Figur 603: "Tildel lisens til AAD-bruker", figur 34/34. Ser nd det er feerre lisenser tilgjengelig for Office 365 Business
Premium.

3.2.5.3.  AAD-SIKKERHETSGRUPPER OG -LISENSER

2 Administrator: Windows PowerShell

Figur 604: Menyen "AAD-lisenser og -sikkerhetsgrupper". Hvis «4» pd Figur 119, og «3» pd Figur 565.
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3.2.5.3.1. AAD-SIKKERHETSGRUPPER SOM HAR LISENS

B2 Administrator: Windows PowerShell

Figur 605: "AAD-sikkerhetsgrupper som har lisens", figur 1/6. Hvis «4» pa Figur 119, og «3» pG Figur 565, og «1» pd Figur
604.

2 Administrator: Windows PowerShell

Figur 606: "AAD-sikkerhetsgrupper som har lisens", figur 2/6. Hvis «4» pd Figur 119, og «3» pd Figur 565, og «1» pd Figur
604, og «Enter» pd Figur 605.
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22 Administrator: Windc owerShell

Figur 607: "AAD-sikkerhetsgrupper som har lisens", figur 3/6. Hvis «4» pd Figur 119, og «3» pd Figur 565, og «1» pd Figur
604, og «3» pd Figur 605.

B2 Administrator: Windows PowerShell

Figur 608: "AAD-sikkerhetsgrupper som har lisens", figur 4/6. Hvis «4» pd Figur 119, og «3» pd Figur 565, og «1» pd Figur
604, og «3» pd Figur 605, og «3» pa Figur 607.
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Figur 609: "AAD-sikkerhetsgrupper som har lisens", figur 5/6. Hvis «4» pd Figur 119, og «3» pd Figur 565, og «1» pd Figur
604, og «3» pd Figur 605, og «2» pG Figur 607.

22 Administrator: Windows PowerShell

Figur 610: "AAD-sikkerhetsgrupper som har lisens", figur 6/6. Hvis «4» pd Figur 119, og «3» pd Figur 565, og «1» pd Figur
604, og «3» pd Figur 605, og «1» pd Figur 607.
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3.2.5.3.2. AAD-SIKKERHETSGRUPPER SOM MANGLER LISENS

22 Administrator: Window
nl bruke ip@bac

alt AntallLis

Figur 611: "AAD-sikkerhetsgrupper som mangler lisens", figur 1/6. Hvis «4» pG Figur 119, og «3» pd Figur 565, og «2» pd
Figur 604.

P2 Administrator: Windows verShell

Innlogget bruke

<k Enter for & returnere til menyen Lise

Figur 612: "AAD-sikkerhetsgrupper som mangler lisens", figur 2/6. Hvis «4» pG Figur 119, og «3» pd Figur 565, og «2» pG
Figur 604, og «Enter» pd Figur 611.
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Innl

Figur 613: "AAD-sikkerhetsgrupper som mangler lisens", figur 3/6. Hvis «4» pd Figur 119, og «3» pd Figur 565, og «2» pa
Figur 604, og «2» pG Figur 611.

2 Administrator: Window
nl bruke ip@ba

Figur 614: "AAD-sikkerhetsgrupper som mangler lisens", figur 4/6. Hvis «4» pG Figur 119, og «3» pa Figur 565, og «2» pd
Figur 604, og «2» pG Figur 611, og «3» pd Figur 613.
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Indeks Lisensnaw AntallLisenserTotalt AntalliisenserUtdelt

MIUM

NESS_PREMIUM

Figur 615: "AAD-sikkerhetsgrupper som mangler lisens", figur 5/6. Hvis «4» pd Figur 119, og «3» pd Figur 565, og «2» pa
Figur 604, og «2» pG Figur 611, og «2» pd Figur 613.

chp

ansatte 1 i
e ansatte i

e ansatte i
e ansatte i s

Figur 616: "AAD-sikkerhetsgrupper som mangler lisens", figur 6/6. Hvis «4» pG Figur 119, og «3» pd Figur 565, og «2» pG
Figur 604, og «2» pd Figur 611, og «1» pd Figur 613.
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3.2.5.4.  UTDYPENDE INFORMASJON OM EN LISENS

22 Administrator: Windows PowerShell

alt antalll

Figur 617: "Utdypende informasjon om en lisens", figur 1/6. Hvis «4» pa Figur 119, og «4» pd Figur 565.

22 Administrator: Windows PowerShell

bachprosj.no

Figur 618: "Utdypende informasjon om en lisens", figur 2/6. Hvis «4» pd Figur 119, og «4» pd Figur 565, og «Enter» pd
Figur 617.
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Figur 619: "Utdypende informasjon om en lisens", figur 3/6. Hvis «4» pd Figur 119, og «4» pd Figur 565, og «2» pd Figur
617.

41:15
april.2e19

Figur 620: "Utdypende informasjon om en lisens", figur 4/6. Hvis «4» pd Figur 119, og «4» pd Figur 565, og «2» pd Figur
617, og «3» pd Figur 619.
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Lisensnavn

Figur 621: "Utdypende informasjon om en lisens", figur 5/6. Hvis «4» pd Figur 119, og «4» pd Figur 565, og «2» pd Figur
617, og «2» pd Figur 619.

Figur 622: "Utdypende informasjon om en lisens", figur 6/6. Hvis «4» pd Figur 119, og «4» pd Figur 565, og «2» pd Figur
617, og «1» pd Figur 619.
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3.3. KVALITETSSIKRING AV PRODUKTETS EGENSKAPER — EN
VIDEODEMONSTRASJON

Dette kapittel henviser til ulike URL-er, for tilgang pa testene for a kvalitetssikre produktet, i

videoformat. Velg gnsket videokvalitet under Innstillinger, nederst i hgyre hjgrne.

3.3.1. INNLOGGING

Fglgende videofil demonstrerer testing av ulike scenarioer tilknyttet innlogging, og viser blant annet
hva som vil skje dersom bruker skriver inn feil brukernavn og/eller passord:

https://youtu.be/nKnnvNolglk

3.3.2.  BRUKERADMINISTRASION

Fglgende videofil demonstrerer ulike scenarioer tilknyttet to felgende egenskaper tilknyttet
produktets Brukeradministrasjon; (1) Opprette en AAD-bruker, og (2) Opprette flere AAD-brukere:
https://youtu.be/IDZ4 6rixDQ

| felgende video vil vi fa et innblikk i kvalitetssikringen av de resterende fem egenskapene tilknyttet
Brukeradministrasjon; (1) Nullstille passord til AAD-bruker, (2) Slette en AAD-bruker, (3) Oversikt over
alle AAD-brukere, (4) Utdypende informasjon om en AAD-bruker, og (5) Gjenopprette en slettet AAD-

bruker innen 30 dager etter sletting: https://youtu.be/kAsrO86owcY

3.3.3.  GRUPPEADMINISTRASION

Fglgende link demonstrerer testing av produktets ti egenskaper tilknyttet Gruppeadministrasjon; (1)
Opprette AAD-sikkerhetsgruppe, (2) Endre beskrivelse AAD-sikkerhetsgruppe, (3) Legge til medlem i
AAD-sikkerhetsgruppe, (4) Fjerne et medlem fra AAD-sikkerhetsgruppe, (5) Overfare ett medlem fra
en AAD-sikkerhetsgruppe til en annen, (6) Overfgre alle medlemmer i en AAD-sikkerhetsgruppe til en
annen, (7) Oversikt over alle medlemmer i AAD-sikkerhetsgruppe, (8) Slette en AAD-sikkerhetsgruppe,
(9) Oversikt over alle AAD-sikkerhetsgrupper, og (10) Utdypende informasjon om en AAD-
sikkerhetsgruppe: https://youtu.be/A9wWEXfO96Qg

3.3.4.  MASKINADMINISTRASJON

Denne videodemonstrasjon gir leseren et innblikk i reduserte muligheter man har tilknyttet

administrering av AAD-maskiner via nettleserens GUI, samt de tester foretatt for a kvalitetssikre
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folgende fire egenskaper tilknyttet Maskinadministrasjon; (1) Endre navn pg AAD-maskin, (2) Legg til
eier av AAD-maskin, (3) Bytt ut en eier av AAD-maskin, og (4) Fjerne eier fra AAD-maskin:

https://youtu.be/u-TrZFm8II8

Tester foretatt for a kvalitetssikre de resterende seks egenskaper tilknyttet Maskinadministrasjon; (1)
Registrere en bruker av AAD-maskin, (2) Bytte ut en registrert bruker av AAD-maskin, (3) Fjerne en
registrert bruker av AAD-maskin, (4) Fjerne en maskin fra AAD, (5) Oversikt over alle AAD-maskiner,

og (6) Utdypende informasjon om en AAD-maskin: https://youtu.be/770VIHgwTL4

3.3.5.  LISENSADMINISTRASJON

De atte egenskaper tilknyttet Lisensadministrasjon; (1) Oversikt over alle lisenser, (2) Oversikt over
alle brukere som har en spesifikk lisens, (3) Oversikt over alle brukere som mangler en spesifikk lisens,
(4) Tildele en lisens til bruker direkte, (5) Tildele en lisens til bruker indirekte, (6) Oversikt over alle
AAD-sikkerhetsgrupper som har en spesifikk lisens, (7) Oversikt over alle AAD-sikkerhetsgrupper som
mangler en spesifikk lisens, og (8) Utdypende informasjon om en lisens:

https://youtu.be/gUCUekXd9Fo

3.4. TESTER PRODUKTET | HENHOLD TIL EFFEKTMAL

Tabell 2 viser at produktet er testet i henhold til de effektmal spesifisert i forstudierapporten. |
tabellen sammenlignes kun enkle operasjoner, derfor anser vi det desto mer tidseffektivt & benytte
produktet for & administrere AAD enn nettleserens GUJ, enn hva tabellen indikerer. Dette pa
bakgrunn av at man ofte ma vente pa at GUI-et har registrert operasjonen, fgr man kan igangsette

den neste i rekken.

Pa bakgrunn av at produktet tilbyr egenskaper og oversikter man typisk vil ha behov for i det daglige
arbeidet, vil vi anta at suksesskriteriet for AAD-administrator oppfgrt i forstudierapporten, ville blitt

en realitet.

Tidsforbruk for utfgrt operasjon via produktet vs. nettleser

Egenskap  produktet | Nettleser Videofil |
1. Opprette enkel AAD-bruker 18 sek 2 minog2sek | https://youtu.be/Pa6E7fKUc)Y
2. Opprette fjorten AAD-brukere 30 sek Over 14 min https://youtu.be/TIB-pyXaKls
3. Nullstille passord for AAD-bruker 8 sek 12 sek https://youtu.be/4ybCpAjlUa0
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4. Midlertidig slette en AAD-bruker 8 sek 10 sek https://youtu.be/pwwqgy9yLsKo
5. Oversikt over alle AAD-brukere som ikke er 3 sek 4 sek https://youtu.be/OVW966BYASU
midlertidig slettet

6. Oversikt over en AAD-bruker 10 sek 30 sek https://youtu.be/rQjHacMw7 8
7. Gjenopprette en midlertidig slettet AAD-bruker 6 sek 9 sek https://youtu.be/wKP7Ev8rZx0
8. Opprette en ny AAD-sikkerhetsgruppe 14 sek 23 sek https://youtu.be/0VcY6BzmnPw
9. Endre beskrivelse pa en AAD-sikkerhetsgruppe 15 sek 20 sek https://youtu.be/FmS5T4yTBTo
10. Legge til en AAD-bruker i en AAD- 13 sek 20 sek https://youtu.be/ 9SaFJ8oLxA
sikkerhetsgruppe

11. Fjerne et medlem fra en AAD-sikkerhetsgruppe 14 sek 20 sek https://youtu.be/TkHLDNBSkeQ
12. Overfgre et medlem fra en AAD- 18 sek 49 sek https://youtu.be/u9w16ij4 y20
sikkerhetsgruppe til en annen

13. Overfgre alle medlemmer i en AAD- 17 sek 2 min og 38 sek | https://youtu.be/ga9PN4NvzUM
sikkerhetsgruppe til en annen

14. Oversikt over alle medlemmer i en AAD- 8 sek 9 sek https://youtu.be/CcTZFavie3A
sikkerhetsgruppe

15. Slette en AAD-sikkerhetsgruppe 10 sek 12 sek https://youtu.be/z9tM7lzqY1s
16. Oversikt over alle AAD-sikkerhetsgrupper 2 sek 3 sek https://youtu.be/RpUpaldp3Lw
17. Oversikt over en AAD-sikkerhetsgruppe 9 sek 32 sek https://youtu.be/Y7gnMobfT2g
18. Endre det navnet en maskin er oppfgrt med i 10 sek Ikke mulig https://youtu.be/o5UDmXLNIuw
AAD

19. Legge til en AAD-bruker som eier av AAD-maskin | 10 sek Ikke mulig https://youtu.be/02zhnsPq00k
20. Bytte ut en AAD-bruker med en annen, som eier | 14 sek Ikke mulig https://youtu.be/bKWCNCcizffA
av en AAD-maskin

21. Fjerne en AAD-bruker som eier av valgt AAD- 11 sek Ikke mulig https://youtu.be/4nevG3LD6gQ
maskin

22. Registrere en AAD-bruker som bruker av valgt 14 sek Ikke mulig https://youtu.be/i3uK7BvN2-c
AAD-maskin

23. Bytte ut en AAD-bruker med en annen, som 18 sek Ikke mulig https://youtu.be/EQryyCAT-4¢c
bruker av valgt AAD-maskin

24. Fjerne en AAD-bruker som bruker av en AAD- 11 sek Ikke mulig https://youtu.be/IfGrhdYsAlw
maskin

25. Fjerne en maskin fra AAD 7 sek 9 sek https://youtu.be/u4UZpJOb-os
26. Oversikt over alle maskiner oppfgrt i AAD 4 sek 5 sek https://youtu.be/LOGs0Qtx0YI
27. Oversikt over en AAD-maskin 6 sek 6 sek https://youtu.be/SPV9ekr7Pkg
28. Oversikt over alle lisenser i AAD 4 sek 18 sek https://youtu.be/XInCOL5cEhc
29. Oversikt over alle AAD-brukere som er tildelten | 7 sek 7 sek https://youtu.be/IxxGyY g5Hw
spesifikk lisens

30. Oversikt over alle AAD-brukere som mangler en | 6 sek Ikke mulig https://youtu.be/GAeBTa5EVfE
spesifikk lisens

31. Tildele en lisens til en AAD-bruker direkte 11 sek 20 sek https://youtu.be/yV4COrDMjNg
32. Tildele en lisens til en AAD-bruker indirekte 14 sek 18 sek https://youtu.be/52feq-yQLY8
33. Oversikt over alle AAD-sikkerhetsgrupper som 7 sek 8 sek https://youtu.be/PWaG9PmhQJU
er tildelt en spesifikk lisens

34. Oversikt over alle AAD-sikkerhetsgrupper som 7 sek Ikke mulig https://youtu.be/0q98e0 orkw
mangler en spesifikk lisens

35. Oversikt over en spesifikk lisens 9 sek 16 sek https://youtu.be/LNJgE3ROVt4

Tabell 2: Oversikt over hvordan produktet dekker effektmdlene spesifisert i forstudierapporten.
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1. INTRODUKSJON

Arbeidet med bachelorprosjektet er utfgrt med utgangspunkt i fglgende problemstilling: «Hvordan
kan man utforme et Windows PowerShell-skript for a administrere brukere, sikkerhetsgrupper,

maskiner og lisenser i Azure Active Directory?»

Mens det praktiske arbeidet for a8 kunne besvare problemstillingen, ble utfgrt og dokumentert i
prosjektets giennomfgringsfase, vil vi i sluttrapporten presentere selve produktet, som svar pa

problemstillingen.

2. KONKLUSJON

Produktet, AAD-administration.ps1, bestar av 77 funksjoner, og 35 funksjonelle egenskaper, og kan

benyttes for a administrere brukere, sikkerhetsgrupper, maskiner og lisenser i Azure Active Directory:

# NAVN : AAD-administration.psl #
# VERSJON 1.0 #
# LAGET AV : Cathinka Pedersen #
# KONTEKST Bachelorprosjekt 2019 - NTNU #
B e Referanseliste - Start --—----—-=-——----mmmm oo

1. Avshalom (2015). Creating Tables in Powershell. Hentet fra:
https://stackoverflow.com/questions/32388896/creating-tables-in-powershell

2. E. Wilson og C. Liebendorfer (2009). Hey, Scripting Guy! Can I Open a File Dialog Box with windows Powershell1?
Hentet fra: https://blogs.technet.microsoft.com/heyscriptingguy/2009/09/01/hey-scripting
-guy-can-i-open-a-file-dialog-box-with-windows-powershell/

3. zoltan (2012). Filedialog and Powershell. Hentet fra: https://letitknow.wordpress.com
/2012/11/04/filedialog-and-powershell/

4. Generelt sett er AzureAD-cmdlets inspirert fra: Microsoft Azure (arstall ikke oppgitt). AzureADPreview.

Hentet fra: https://docs.microsoft.com/en-us/powershell/module/azuread/?view=azureadps-2.0-preview
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5. Gene;e1t sett er Msol-cmdlets inspirert fra: Microsoft Azure (arstall ikke oppgitt). Azure ActiveDirectory (MSOnline).
Hentet fra:

https://docs.microsoft.com/en-us/powershell/module/msonline/?view=azureadps-1.0

6. J. Davies, D. Vangel-MSFT, dstrome2 og D. Strome (2019). view account license and service details

with office 365 Powershell. Hentet fra: https://docs.microsoft.com/en-us/office365/enterprise/
powershell/view-account-Ticense-and-service-details-with-office-365-powershell

Genrell konstruksjon av kodelinjer er dinspirert fra:

7. T. L. warner (2015). sams Teach Yourself windows Powershell in 24 Hours. Sams Publishing.

8. s. Talaat, (2015). Pro Powershell for Microsoft Azure. Apress.

9. A. Dhally og 3. Chapman, (2015). Automating Microsoft Azure with Powershell. Packt Publishing.
Referanseliste - STutt -----------mmmmmmm o #>
Hjelpefunksjoner - Start -------------mmmmm oo

function chooseAnAlternative{
write-Host " 'nsSkriv inn ditt valg her:

-ForegroundColor Green -NoNewLine

1
function tryagain{ = = o
write-Host "uUgyldig input. Prev igjen!" -ForegroundColor Red

function returnToMenu{
write-Host : n'nn"

' n'n t tTrykk Enter for a returnere til menyen $script:meny ‘n .
-ForegroundColor Yellow -NoNewLine -Separator ''
Read-Host
If($script:meny "Hovedmeny") {
mainMenu
}ElseIf($script:meny "Brukeradministrasjon"){
userAdministration
}ElseIf($script:meny "Gruppeadministrasjon"){
groupAdministration
}Elserf($script:meny "Maskinadministrasjon"){
deviceAdministration
}Elserf($script:meny "Lisensadministrasjon"){
TicenseAdministration
function operationsucceeded{
ToggedInuser
write-Host "vellykket: " -ForegroundColor Green -NoNewLine
write-Host $args(0], " -Separator ''
function confirmselectedData
param({string $operasjon array]$beskrivelse array]$variabel)
Do
ToggedInuser
write-Host $operaSJon ":'n" -ForegroundColor Magenta -Separator '
Write-HOSt M--—---m oo " -ForegroundcColor Yellow

int]$antallTegn 30
int]$teller = 0
str1ng $me1Tomrom
Foreach($item in $bheskrivelse){
If($item.Length $antallTegn){
$mellomrom = $item
Do{
$meT1Tomrom
}until($mellomrom.Length $antallTegn)
$beskrivelse[$teller $melTomrom

}
$teller
For($i=0;$1 $beskrivelse.Count;$i++){

wWrite-Host " 'n", S$beskrivelsel[$i

$variabel[$i] -Foregroundcolor Yellow

Write-HOSt M—-—-—mm oo oo " -ForegroundColor Yellow
write-Host "'n tl. Stemmer n t2. Skriv inn pa nytt n t3. Avbryt" -ForegroundColor Cyan
chooseAnAlternative
Try{
int]$menyvalget Read-Host
}catch{tryAgain}
}¥h11e($menyva1get 1 $menyvalget 3)
cls

) return $menyvalget
function loggingChanges

param([string]$navnCsvril string]$radl, [string]$rad2)
$radl | out-File -Filepath $navnCsvFil -Append
$rad2 | out-File -Filepath $navnCsvFil -Append

3
function fillThisvariablewithAPropervalue

param([string $1nfoT11Bruker)
write-Host "
write-Host $1nf0T11Bruker -Foregroundcolor Cyan -NoNewline
write-Host " 't t t(Trykk Enter for a avbryte)" -ForegroundColor Red
string]$verdi Read-Host
return $verdi

function TistMenu

param([stringl$tittel, [array]$alleMenyvalg)

loggedInuser
write-Host " - -", $tittel, "- -" -ForegroundColor Magenta
For($i=1;%1 $a11eMenyva1g Count; $1i {
write-Host "n't", §i, . " $a11eMenyva1g $i-1] -ForegroundColor Cyan -Separator '
chooseAnAlternative
Try{

int]$menyvalg Read-Host
}catch{tryAgain}
return $menyvalg
function error

param(/string|$infoTilBruker)

loggedInuser .
Write-Host "Error: " -ForegroundColor Red -NoNewLine
Write-Host $infoTilBruker, "!'n'n'n" -Separator '

function chooseARow

param([stringl$tittel string]$objekttype, [array]$rader)
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[int]$indeks = 0
$objektrd = @{}
$visningsnavn = @{}
$epost = @{}
$brukernavn = @{}
$fornavn = @{}
$etternavn = @{}
$beskrivelse = @{}
$maskinid = @{}
$skurd = @{
$skupartNumber = @{}
$accountskuid = @{}
Foreach($rad in $rader){
$indeks++
If($rad.objectrd -ne $null){
$objektrd.Add($indeks, $rad.objectIid)
- $¥1sn1ngsnavn .Add($indeks, $rad.DisplayName)
Else
$skurd.Add($indeks, $rad.skuId)
$skupartNumber.Add($indeks, $rad.skupartNumber)
$accountskuId.Add($indeks, $rad. AccountSkuId)

}

If($objekttype -eq "Bruker"){
$epost.Add($indeks, $rad.userPrincipalName)
If($rad.GivenName -ne $null){

$fornavn.Add($indeks, $rad.GivenName)

$etternavn.Add($indeks, $rad.SurName)
}ETse{

$fornavn.Add($indeks, $rad.FirstName)

Setternavn.Add($indeks, $rad.LastName)

}

}Elserf($objekttype -eq "Sikkerhetsgruppe™){
$brukernavn.Add($indeks, $rad.mailNickname)
$beskrivelse. Add($1ndeks $rad Description)

}ETserf($objekttype -eq "Maskin" ){
$maskinId.Add($indeks, $rad.DeviceId)

$indeks =
$tabell = @Q
Foreach($rad in $rader){
$indeks++
If($objekttype -eq "Bruker"){
$kolonner = | select Indeks,Brukernavn,Navn

$koTlonner. Brukernavn $rad.userpPrincipalName
}E]seIf($obJekttype ~eq_"sikkerhetsgruppe"

koTonner = '' | select Indeks,Navn,Brukernavn,Beskrivelse

Skolonner.Beskrivelse - $rad.Description

$kolonner.Brukernavn = $rad.MailNickName
}E]seIf($obJekttype ~eq_ "maskin"){

Studieretning: ITBAINFODR

$koTonner = "' | Se1ect Indeks,Navn
}E]seIf($obJekttype -eq "Lisens"){
koTlonner = | select Indeks,Lisensnavn,AntallLisenserTotalt,AntallLisenserutdelt

$kolonner.Lisensnavn = $rad. SkuPartNumber. .
$kolonner.AntallLisenserTotalt = $rad.ActiveUnits
$koTonner.AntallLisenserutdelt = $rad.Consumedunits

}

$kolonner.Indeks = $indeks

If($objekttype -ne "Lisens"){
$koTonner.Navn = $rad.DisplayName

1
$tabell += $kolonner

Do{
ToggedInuser
write-Host $tittel, "'n" -ForegroundColor Magenta
Stabell | Format-Table -AutoSize | Out-Host

write-Host "(Trykk Enter for a avbryte)" -ForegroundColor Red
chooseAnAlternative
Try{
[intl$valgtRad - Read-Host
}catch{tryAgain}

Juntil($valgtRad -ge 1 -and $valgtRad -le $indeks -or $valgtRad -eq '')
loggedInuser
1f(Svalgtrad -eq ""d{return $null}
Else{
If($objekttype -eq "Bruker"){
return $objektId[$valgtrad],
$etternavn[$valgtRad]

$visningsnavn[$valgtRad], $epost[$valgtrad],

ElseIf($objekttype -eq "Sikkerhetsgruppe"){
return $objektId[$valgtRad], $visningsnavn[$valgtrad],

}
ElseIf($objekttype -eq "Maskin"){

} return $objektId[$valgtRad], $visningsnavn[$valgtRad], $maskinId[$valgtrad]
Elserf($objekttype -eq "Lisens"){

return $skuId[$valgtRad], $skupartNumber[$valgtrRad], $accountskuId[$valgtrRad]

} #Inspirert fra: [1]
function operationAborted

param([string|$infoTilBruker)
ToggedInUser
write-Host "’

t - - Du har valgt a avbryte operasjonen", $infoTilBruker, "- -
function allAADUsers{ .

[array!$alleaaDBrukere = Get-AzureADUser | Select-Object *

return $alleAADBrukere

}
function formattinguserName{
param([strin midlertidigBrukernavn)
[string]gbrukernavnet = $midlertidigBrukernavn
$brukernavnet = $bhrukernavnet.ToLower()

$brukernavnet = $brukernavnet.Replace('a', 'e")
$brukernavnet = $brukernavnet.Replace('s','o")
$brukernavnet = $brukernavnet.Replace('a','a")

) Return $hrukernavnet
function loggedInuser{
cls

write-Host

st "Innlogget bruker :"
currentTime

, $script:innloggetBruker
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function currentTime{
dato = Get-Date

$mnd = " januar", " februar", " mars", " april", mai", " juni", juli", august"
' september", " oktober", " november", " desember"
[int]$aktuellmnd = $dato.Month
write-Host "KlokkesTett ", $dato.Hour, ":", 6 S$dato.Minute,":", $dato.Second, "'n",
"Dato ", $dato.pay,".", $mnd[$aktuellmnd-1],"." $dato.vear, "'n'n" -Separator ''

———————————————————————————————— Hjelpefunksjoner - STutt —=---------mmmmm e
———————————————————————————— Hovedfunksjoner - Start —----------mmmmmm e
function connectToAzure{

[string]$script:inn1oggetBruker = $null

[bool]$avbryt = $false
[string]$tittel = "Feil innloggingsinformasjon skrevet inn"
[array]$alleMenyvalg = "Prev igjen",’
"Avbryt
Do{

$tilkobTingAzure = Get-Credential -Message 'AAD-bruker med rollen "GLOBAL ADMINISTRATOR":'
If($tilkobTingAzure.userName -eq $null-or $tilkoblingAzure.userName -eq $null){

$avbryt = $true
}ETse{

Try
} $ﬁ11kob1ing = Connect-AzureAD -Credential $tilkoblingAzure -ErrorAction SilentlyContinue
Catc
If($tiTkobling -eq $nul1){
Do{

$menyvalg = listMenu $tittel $allemenyvalg
Iwhile($menyvalg -1t 1 -or $menyvalg -gt $allemenyvalg.Count)
If($menyvalg -eq 2){

$avbryt = $true

}
}E1se{
$script:innloggetBruker = $tilkoblingAzure.userName
Connect-MsolService -Credential $tilkoblingAzure | out-Null
mainMenu

}

Iwhile(Savbryt -eq $false)
If($avbryt -eq $true){
cls
write-Host
exit

- - Programmet avsluttes - - -ForegroundColor Yellow

function mainMenu{

[string]$script:meny = "Hovedmeny"

[string|$tittel = "Hovedmeny"

[array]$alleMenyvalg = "Bruﬁeradministrasjon",
"GruEpeadmjnjstraslon",\\
"Maskinadministrasjon"

"Lisensadministrasjon",

"Avslutt"
Do{

$menyvalg = TistMenu $tittel $allemenyvalg

Iwhile($menyvalg -1t 1 -or $menyvalg -gt $alleMenyvalg.Count)
If($menyvalg -eq 1){userAdministration}
ElseIf($menyvalg -eq 2){groupAdministration}
Elserf($menyvalg -eq 3){deviceAdministration}
Elsexf($menyvalg -eq 4){licenseAdministration}
Elsexf($menyvalg -eq 5){disconnectFromAzureAndeExitScript}

returnToMenu
function disconnectFromAzureAndexitscript{
ToggedInuser
write-Host " - - Programmet avsluttets - - " -ForegroundcColor Yellow
Disconnect-AzureAD
Exit

Hovedfunksjoner - STutt —------------mmoooo oo
Brukeradministrasjon - Start ----------------mmmmmmm e

function userAdministration{
[string]$script:meny = "Brukeradministrasjon"
[string|$tittel = "Brukeradministrasjon"
[array $alleMenyvalg = "Opprett ny AAD-bruker",’
"Nullstill passord for AAD-bruker",®
"Slett AAD-bruker",”
"List ut alle AAD-brukere",”
"vis utdypende informasjon om en AAD-bruker" "
"GjenoEprett slettet AAD-bruker",’
"Tilbake ti1 hovedmeny"
Do
$brukerAdminMeny = TistMenu $tittel $alleMenyvalg
Iwhile($brukerAdminmMeny -1t 1 -or $brukerAdminMeny -gt $alleMenyvalg.Count)
If($brukeradminveny -eq 1){newAADUser}
ElseIf($hrukeradminmeny -eq 2){resetPasswordAADUser}
Elserf($bhrukeradminmeny -eq 3){deleteAADUser}
ElseIf($Sbhrukeradminmeny -eq 4){1istA11AADUsers}
Elserf($brukeradminmeny -eq 5){informationAADUser}
ElseIf($Sbhrukeradminmeny -eq 6){restoreDeletedAADUser}
Elserf($brukeradminmeny -eg 7){mainMenu}
returnToMenu

function newAADUser{
[string]$tittel = "Opprett ny_AAD-bruker"

[array $alleMenyvalg = "Enkel bruker",
"Fra csv-fil (flere)",
"Avbryt"

Do{

$menyvalg = listMenu $tittel $alleMenyvalg
Jwhile($menyvalg -1t 1 -or $menyvalg -gt $alleMenyvalg.Count)
If($menyvalg -eq 1){newAADUserSingle}
Elserf(Smenyvalg -eq 2){newAADUserpPlural}
Elserf($menyvalg -eq 3){userAdministration}

function createUserName{
[string]$midlertidigBrukernavn =
$fornavnet = $script:fornavn.Replace('-
$fornavnet = $script:fornavn.Replace(’
$etternavnet = $Script:etternavn.Replace('-",
$etternavnet = $Script:etternavn.Replace(' ','")
If($fornavnet.Length -eq 2){
$midlertidigBrukernavn = $fornavnet.Substring(0.2)
If($script:etternavn.Length -eq 2)
$midlertidigBrukernavn += $etternavnet.Substring(0,2)
$midlertidigBrukernavn += "1234"
}Elserf($etternavnet.Length -eq 3){
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$midlertidigBrukernavn += $etternavnet.substring(0,3)
$midlertidigBrukernavn += "123"

}Elserf(Setternavnet.Length -eq 4){
$midlertidigBrukernavn += $etternavnet Substring(0,4)
$midlertidigBrukernavn += "12"

}Elserf(Setternavnet.Length -eq 5){
$midlertidigBrukernavn += $etternavnet Substring(0,5)
$midlertidigBrukernavn +=

}Elserf($etternavnet.Length -ge 6){
$midlertidigBrukernavn += S$etternavnet.Substring(0,6)

}Elsexf($fornavnet.Length -eq 3){

$midlertidigBrukernavn = $fornavnet.substring(0,3)

If($etternavnet.Length -eq 2)
$midlertidigBrukernavn += $etternavnet Substring(0,2)
$midlertidigBrukernavn += "123"

}Elserf($etternavnet.Length -eq 3){
$midlertidigBrukernavn += $etternavnet Substring(0,3)
$midlertidigBrukernavn += "

}Elserf(Setternavnet.Length -eq 4){
$midlertidigBrukernavn += $etternavnet.Substring(0,4)
$midlertidigBrukernavn += "1"

}Elserf(Setternavnet.Length -ge 5){
$midlertidigBrukernavn += $etternavnet.Substring(0,5)

}
}Elsexf($fornavnet.Length -ge 4){

$midlertidigBrukernavn += $fornavnet.Substring(0,4)

If($etternavnet.Length -eq 2){
$midlertidigBrukernavn += $etternavnet Substring(0,2)
$midlertidigBrukernavn += "12"

}Elserf($etternavnet.Length -eq 3){
$midlertidigBrukernavn += $etternavnet.Substring(0,3)
$midlertidigBrukernavn += "1"

}Elsexf($etternavnet.Length -ge 4){
$midlertidigBrukernavn += S$etternavnet.Substring(0,4)

[string]$formattertBrukernavn = formattingUserName $midlertidigBrukernavn
[booTl] eks1sterer = $True

[int]$teller =

#Lokken kjerer he1t til man har funnet et brukernavn som ikke eksisterer

Do{
$teller++
$brukerenteksisterer = $null
Try{
) $EE¥kerenEksisterer = Get-AzureADUser -Searchstring $formattertBrukernavn
catc

If($brukereneksisterer -ne $null){
$formattertBrukernavn += $teller.ToString()
}Else{$eksisterer = $False}
Iwhile(Seksisterer -eq $True)
Return $formattertBrukernavn

function createpassword{
SSpesialsymbol = T MM U@ Mg UG e WA g men w o w_n
$storeBokstaver = "A
$smaaBokstaver = "a"
Stall - 0" 1"
[array]$passord = @Q)
For($1=0;%1 -1t 2;%1+:){
$passord += $spesialsymbol|(Get-Random -Maximum ([array]$spesialsymbol).Count) ]|
$passord += $storeBokstaver|(Get-Random -Maximum ([array]$storeBokstaver).Count) ]
$passord += $smaaBokstaver| (Get-Random -Maximum ([array]|$smaaBokstaver).Count) |
$passord += $talll(Get-Random -Maximum ([array!$tall).Count)]

nongn o
Y Z
o n "

Y

nonon P n

o Pa

[string]$passord = $passord | Sort-Object {Get-Random}
$passord = $passord.Replace(’ ','")
Return $passord

}
function navigateToCSVFile{
[System.Reflection.Assembly]: :LoadwithPartialName("System.windows.forms") | out-Null
$openFilebialog = New-Object Systen. W1ndows Forms.OpenFileDialog
$openfFilebialog.InitialDirectory =
$openFilebialog.Filter = "csv-filer (* csv) | *.c
$resultat = $openFileDialog.Showdialog()
If($resultat -eq "ok"){
$stiTilcsvFil = $openFileDialog.Filename
$csvFil = Get-Content $stiTilCSVFil
$csvFil | out-File -Filepath $stiTilCSVFil
$csvFil = Import-CSv $stiTilcsvFil -Delimiter
return $csvFil
}Else{return $null}
} #Inspirert fra: [2],[3]
function newAADUsersingle{
Do{
loggedInuser
[1nt]$menyva1get =0
write-Host "Opprett ny bruker ved a fylle inn felgende ...:

-ForegroundColor Magenta

[string]$infoTilBruker = "Fornavn:
[string|$script:fornavn = fillThisvariablewithAPropervalue $infoTilBruker
If($script:fornavn -eq ""){break}

[string]$infoTilBruker = "Etternavn:"

[string|$script:etternavn = fillThisvariablewithAPropervalue $infoTilBruker
If($script:etternavn -eqg ""){break}

[string]$infoTilBruker = "Avdeling:"

[string|$script:avdeling = fillThisvariablewithAPropervalue $infoTilBruker
If($script:avdeling -eq ""){break}

[string]$infoTilBruker = "stillingsbeskrivelse:"
[string|$script:stillingsbeskrivelse = fillThisvariablewithApPropervalue $infoTilBruker
If($script:stillingsbeskrivelse -eq ""){break}

[string]$operasjon = "Fglgende bruker blir opprettet:"

$beskrivelsesliste = @Q)

$beskrivelsesliste += "NAVN", "AVDELING", "STILLINGSBESKRIVELSE"

$variabelliste = @Q)

[string]$script:fulltNavn = $Script:fornavn, $Script:etternavn

$variabelliste += $script:fulltNavn, $Script:avdeling, $Script:stillingsbeskrivelse
$menyvalget = confirmselectedData $operasjon $heskrivelsesliste $variabelliste

cls
Iwhile(Smenyvalget -eq 2)
If($menyvalget -eq '' -or $menyvalget -eq 3){
operationAborted '"Opprett ny AAD-bruker™'
}ElseIf($menyvalget -eq 1){
createAADUser
[string]Sheskjed = "Brukeren", $script:brukernavn, "er opprettet"
operationsucceeded $heskjed
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funct%on newAADUserpPlural{
cls
$csvFil = navigateToCSVFile
If($csvFil -ne $nu
Foreach($rad in $csvFil){
[stringl$script:fornavn = $rad.Fornavn
[stringl$script:etternavn = $rad.Etternavn
[stringl$script:avdeling = $rad.Avdelin
[string]l$script:stillingsbeskrivelse = %rad.St111ingsbeskr1ve1se
[stringl$script:fulltNavn = $Script:fornavn,$Script:etternavn

) createAADUser
[string]Sheskjed = "Brukerne fra csv-filen er na opprettet”
operationsucceeded $heskjed

}ETse{
operationAborted '"Opprett ny AAD-bruker"'

function createAADUser{
$passordprofil = New-Object -TypeName Microsoft.Open.AzureAD.Model.PasswordpProfile
[string]|$passord = createpassword
$passordprofil.pPassword = $passord
[string]|$script:brukernavn = createUserName
[array|$domenenavnet = Get-AzureADDomain | Where-Object {$_.Name -1ike
[string]$domenenavn = "@"
$domenenavn += $domenenavnet.Name
[string]$epost = $brukernavn
$epost += $domenenavn
New-AzureADUser -AccountEnabled $True -PasswordProfile $passordprofil -UsageLocation "NO"
-Department $script:avdeling -GivenName $Script:fornavn -Surname $Script:etternavn °
—Dis?1ayName $script:fulltNavn -JobTitle $Script:stillingsbeskrivelse °
-MailNickName $script:brukernavn -UserType "Member" °
-UserPrincipalName $epost -PasswordPolicies DisablePasswordexpiration | out-Null
Get-AzureADUser -Searchstring $script:brukernavn | Select-Object ObjectId | Set-AzureADUserPassword
-Password (convertTo—SecureStrin% $passord -AsPlainText -Force) -ForceChangePasswordNextLogin $True | out-Null
#Hver bruker som opprettes, 10Eg ores i Csv-fil pa c:\:
[string]$dato, [string]$tidspunkt = (((Get-Date —Disp1ayHint DateTime) .ToString()) .split(' ')).Replace(’ ','")
[string]$navnCsvFil = "C:\OpprettedeAAD-brukere.csv"
[string]$radlcsvril "FulltNavn;Fornavn;Etternavn;Brukernavn;Passord;Avdeling;Epost;Dato;Tidspunkt;"
[string]$rad2csvrFil =
"$script:fulltNavn;$script:fornavn;$script:etternavn;$brukernavn;$passord;$script:avdeling;$epost;$dato;$tidspunkt;"
ToggingChanges $navnCsvFil $radlcsvFil $rad2csvril
$na¥n51kker etsgruppe = $Script:avdeling
Try
) $ﬁ%§kke0msikkerhetsgruppeEksisterer = Get-AzureADGroup -Searchstring $navnsikkerhetsgruppe
catc
If($sjekkeomsikkerhetsgruppeeksisterer -eq $null){
[string]$brukernavnsikkerhetsgruppe = formattingUserName $navnsikkerhetsgruppe
[string]$beskrivelsesikkerhetsgruppe = "Alle ansatte i", $script:avdeling.ToLower()
$beskr1ve1sesikkerhets?ruppe += "savdelingen"
New-AzureADGroup -DisplayName $navnSikker ets?ruppe -MaileEnabled $False -MailNickName S$brukernavnsikkerhetsgruppe °
-SecurityEnabled $True -Description $heskrivelsesikkerhetsgruppe | Out-Nu
[string]$navncsvFil = "cC:\OpprettedeAAD-sikkerhetsgrupper.csv"
[string]$radlcsvril "NavnSikkerhetsgruppe;Brukernavn;Beskrivelse;Dato;Tidspunkt;"
[string]$rad2csvFil
"$navnsikkerhetsgruppe;$brukernavnsikkerhetsgruppe;$beskrive1seSikkerhetsgruppe;$dato;$tidspunkt;"
ToggingChanges $navnCsvril $radlcsvril $rad2csvril

*.no"} | select Name

$sikkerhetsgrupper = Get-AzureADGroup -Searchstring $navnsikkerhetsgruppe
ForEach($sikkerhetsgruppe in $sikkerhetsgrupper){
gobjﬁktIdS1kker etsgruppe = $sikkerhetsgruppe.objectid
rea

$nyopprettetAADBruker = Get-AzureADUser -SearchString $script:brukernavn | Select-Object *

$brukerobjectId = $nyopprettetAADBruker.ObjectId

Add-AzureADGroupMember -ObjectId $objektIdSikkerhetsgruppe -Refobjectid $bhrukerobjectid
function TistAADUsers

param([strin%]$hand11n9)

[string|Stittel = "velg AAD-brukeren som", $handling
[array|$allemenyvalg = "velge fra Tiste",’
"velge basert pa seok",’
"Avbryte"
Do{

$valg = listMenu $tittel $alleMenyvalg
Iwhile($valg -1t 1 -or $valg -gt $a11eMenyva1%.Count)
#De neste fire Tinjene er laget inspirert pa felgende kilde:
#Microsoft Azure (dato ikke oppgitt). Get-AzureADDirectoryRoleMember. Hentet fra:
#https://docs.microsoft.com/en-us/powershell/module/azuread/get-azureaddirectoryrolemember?view=azureadps-2.0
$globaleAadministratorer = Get-AzureADDirectoryRole | Where-Object {$_.DisplayName -eq 'Company Administrator'}
$ekskluderGlobaleAdministratorer = @Q)
Foreach($globalAdministrator in $globaleAdministratorer){
$globAdmin = Get-AzureADDirectoryRoleMember -ObjectId $globalAdministrator.objectId | Get-AzureADUser
$ekskluderGlobaleAadministratorer += $globAdmin.UserPrincipalName

}
If($valg -eq 1 -or $valg -eq 2){
If( va]g -eq D {larray]$alleaspBrukere = allAADUsers}
v

Elserf(Svalg -eq 2){larrayl$alleaaDBrukere = lookUpAADUser}
I$($?11eAADBrukere ~eq $null){return $null}
Else

$tittel = "velg AAD-brukeren som", $handling, ":"

Foreach($globalAadmin in $ekskluderGlobaleAdministratorer){
$alleAaDBrukere = $alleAaaDBrukere | where-object {$_.UserPrincipalName -ne $globaladmin}

}
[string]$objekttype = "Bruker"
[array]$valgtAADBruker = chooseARow $tittel S$objekttype $alleAADBrukere
#0=0bjectId,1=DisplayName,2=UserPrincipalName, 3=GivenName,4=SurName
I$($¥a1gtAADBruker ~eq $nul){return $null}
Else
[string]$fornavn = $valgtAaDBruker([3]
[string]$etternavn = $valgtAADBruker[4]
[string]$brukernavn = $valgtAADBruker([2]
[string]$fulltNavn = $valgtAADBruker[1]
[string]$objektid = $valgtAaDBruker[0]
[string]$operasjon = "Fglgende bruker", $handling
$beskrivelsesliste = @(Q)
$beskrivelsesliste += "NAVN", "BRUKERNAVN"
$variabelliste = @Q)
$variabelliste += $fulltNavn,$brukernavn
$bekreftelseFraBruker = confirmselectedData $operasjon $beskrivelsesliste $variabelliste
If($bekreftelseFraBruker -eq 1){
return $objektid, $fornavn, $etternavn, S$brukernavn
}Elserf($hekreftelserraBruker -eq 2){1istAADUsers $handling}
ElseIf($SbekreftelserraBruker -eq 3){return $null}
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}
}Elsexf($valg -eq 3){return $null}

function TookUpAADUser{
JloggedInuser
[array]$alleAADBrukere = $null

Do

write-Host " - - Sgker opp AAD-bruker - - " -ForegroundColor Magenta
[string]$infoTilBruker = "skriv hele brukernavnet, eller_ forste delen av det:"
[str1ng]$de1AvBrukernavn fil1ThisvariablewithApPropervalue $infoTilBruker

If($de1AvBrukernavn -eq ""Y{break}
Else
[array]$alleAaDBrukere = Get-AzureADUser -Searchstring $delAvBrukernavn
I$($%119AADBrukere -ne $nul1){return $alleAADBrukere}
Else
[stringl$beskjed = 'Det finnes ingen brukernavn som begynner pa "', $delAvBrukernavn,
'skriv inn pa nytt'

error $beskjed

}
Iwhile($alleAaDBrukere -eq $null)
1f($alleAaDpBrukere -eq $null){return $null}

function resetPasswordAADUser{
[string]$handling = "far nytt midlertidig passord"
[array]$valgtAADBruker = 1istAADUsers $handling
I$($¥a1gtAADBruker -eq $nu11){operat1onAborted ""Nullstill passord for AAD-bruker"'}
Else

}

[string]$passord = createPassword

Set-AzureADUserPassword -ObjectId $valgtAaDBruker[0] -Password (ConvertTo-SecureString $passord °
-AsPlainText -Force) -ForceChangePasswordNextLogin $True | out-Null

[string]$brukernavn = $valgtAADBruker([3]

[string]$fornavn = $valgtAADBruker[1]

[string]$etternavn = $valgtAADBruker[2]

[string]$dato, [string]$tidspunkt = ((Get-Date -DisplayHint DateTime).Tostring()).split(' ')
[strwng]$naanSVF11 = "C:\NyttPassordAAD-bruker.csv'

[string]$radlcsvFil "Brukernavn;Fornavn;Etternavn;Engangspassord;Dato; T1d5punkt
[string]$rad2csvril = "$brukernavn $fornavn $etternavn $passord; $dato $t1dspunkt
ToggingChanges $naanSVF11 $rad1CSVF11 $rad2CSVF11

[string]Sheskjed = "Brukeren", $brukernavn,"ma endre passord ved neste innlogging"
operationsucceeded $heskjed

}
function deleteAADUser{
[string]$handling = "skal slettes"
[array]$valgtAaDBruker = TistAADUsers $handling
I$($¥a1gtAADBruker ~eq $null) {operationAborted '"slett AAD-bruker"'}
Else

}

Remove-AzureADUser —Obgectld $valgtaapBruker[3] | out-Null
[string]$brukernavn = $valgtAaDBruker([3]

[string]$fornavn = $valgtAADBruker[1]

[string]$etternavn = $valgtAADBruker[2]

[string]$dato, [string]$tidspunkt = ((Get-Date -DisplayHint DateTime).Tostring()).split(' ')
[strwng]$naanSVF11 = "c:\SlettedeAAD-brukere.csv'

[string]$radlcsvFil = "Brukernavn;Fornavn;Etternavn;Dato;Tidspunkt;"

[string]$rad2csvril = "$brukernavn $fornavn $etternavn $dato $t1dspunkt

ToggingChanges $naanSVF11 $rad1CSVF11 $rad2CSVF11

[string]Sheskjed = "Brukeren",$valgtAADBruker[3],"er na slettet"

operationsucceeded $heskjed

}

function informationAADUser{
[string]$handling = "du ensker a vise utdypende informasjon om"
[array]$valgtAaDBruker = TistAADUsers $handling
If($valgtAADBruker -eq $null

operationAborted '"vis utdypende informasjon om en AAD-bruker™'

}
Else{
ToggedInuser
Write-Host " - - Utdypende_informasjon om AAD-brukeren", $valgtAADBruker[3],
"- - 'n'n'n" -ForegroundColor Magenta
write-Host $valgtAADBruker[1], $valgtaaDBruker[2], ":" -ForegroundColor Green

Get-AzureADUser -ObjectId $valgtAADBruker[0] | Select-Object * | Out-Host
[array]|$medlemIGrupper = Get-AzureADUserMembership -ObjectId $valgtAADBruker[0]
If($med1emIGrupper -eq $nul1){
write-Host "Brukeren", $valgtaaDBruker[3], "er ikke medlem av noen gruppe!" °
-ForegroundColor Yellow
}Else{
[int]$antallGrupper = 0
Foreach($gruppe in $medlemIGrupper){$antallGrupper++}
If($antallGrupper -eq 1){
[string]$beskjed = "gruppe"
}Else{
[string]l$beskjed = "grupper"

Write-Host " 'nBrukeren ", $va1gtAADBruker[3] " er medlem i feolgende ", $beskjed,":" °
-ForegroundColor Green -Separator .
$medlemIGrupper | Select DisplayName,Description,ObjectId | out-Host

}

[array]$alleaaDMaskiner = Get-AzureADDevice
$tabell =

[int]$teller = 0

[string]$beskjed = ""

[boo]]%eierAvMaskiner = $false
Foreach($maskin in $alleaabmaskiner){

ITBAINFODR

. $eierAvDisseMaskiner - Get-AzureADDevice -ObjectId $maskin.objectId | Get-AzureADDeviceRegisteredowner | Where-
Object {$_.objectid -eq $valgtAaDBruker[0]}

Foreach($eierAvDenneMaskin in $eierAvDisseMaskiner){
$eierAvMaskiner = $true
$teller++
$kolonner = | select Navn,ObjektId,MaskinId
$kolonner.Navn = $maskin.DisplayName
$kolonner.objektId = $maskin.objectId
$koTonner.maskinId = $maskin.DeviceId
$tabell += $kolonner

}
If($eierAvMaskiner -eq $false){
- ngte—Host "Brukeren", $valgtaaDBruker([3], "star ikke oppfert som eier av noen maskiner!" -ForegroundcColor Yellow
Else
If($teller -eq 1){
$beskjed = "denne maskinen:"
}Else{
$beskjed = "disse maskinene:"
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}
write-Host "Brukeren", $valgtAADBruker[3], "star oppfert som eier av", $beskjed -ForegroundColor Green
$tabell | Sort-Object Navn | Out-Host

}
Stabell = @O
[bool]$registrertBrukerAvMaskiner = $false
Foreach($maskin in $alleaADMaskiner){
$registrertBrukerAvDisseMaskiner = Get-AzureADDevice -ObjectId $maskin.ObjectId | Get-AzureADDeviceRegistereduser
| where-object {$_.0ObjectId -eq $valgtAaDBruker[0]}
Foreach($registrertBrukerAvDenneMaskin in $registrertBrukerAvDisseMaskiner){
$registrertBrukerAvMaskiner = $true
$teller++
$kolonner = "" | select Navn,ObjektId,maskinId
$koTonner.Navn = $maskin.DisplayName
$kolonner.objektId = $maskin.objectId
$koTonner.maskinId = $maskin.DeviceId
$tabell += $kolonner

}
}
1f(SregistrertBrukerAvMaskiner -eq $false){

- write-Host "Brukeren", $valgtAaDBruker[3], "er ikke registrert som bruker av noen maskiner!" -ForegroundcColor
vellow

}ETse{

If($teller -eq 1){

- $?eskjed = "er registrert som bruker av denne maskinen:"

Else
$beskjed = "er registrert som bruker av disse maskinene:"

write-Host "Brukeren", $valgtAaDBruker[3], $bheskjed -ForegroundColor Green
$tabell | sort-object Navn | Out-Host

}
[array]$alleLisenser = get-azureaduser -ObjectId $valgtAADBruker[0] | Get-AzureADUserLicenseDetail | Select-Object

ServicepPlans

If($alleLisenser -eq $null){
- wEite—Host "Brukeren", $valgtaaDBruker[3], "er ikke tildelt noen Tisenser!" -ForegroundcColor Yellow
Else

[int]$antallLisenser = 0

[string]Sheskjed = ""

$alleLisenser | ForeEach-Object {$antallLisenser++}

If($antallLisenser -eq 1){Sheskjed = "lisensplan:"}

Else{$beskjed = "lisensplaner:"

write-Host "Brukeren", $valgtAaDBruker[3], "er tildelt felgende", $beskjed -ForegroundColor Green

$alleLisenser | Format-List . .
[array]$alleLisenser = (Get-AzureADUser -ObjectId $valgtAADBruker[0]).Assignedplans . .
SunikeLisenser = $alleLisenser | Select-Object -Property Service,AssignedTimeStamp,ServicePlanId,CapabilityStatus

| sort-object Service -Unique X i
write-Host "Brukeren", $valgtAADBruker[3], "har tilgang pa felgende tjenester:" -ForegroundColor Green
$unikeLisenser | Out-Host

}

}
function TistAllAADUsers{

Toggedinuser X .
write-Host "'n't’t't - - Lister ut alle AAD-brukere - - "n" -ForegroundColor Magenta

[array]|$alleaADBrukere = allAADUsers o .
$alleAADBrukere | Select-Object DisplayName,UserPrincipalName,UserType
| Format-Table -Autosize | Out-Host

}
function restorebeletedAADUser{
[bool]$avbruttoperasjon = $false
[string]$tittel = "velg AAD-bruken du ensker a gjenopprette"
[string]$objekttype = "Bruker"
[int]$bekreftelseFraBruker = 0

[array]$gjenopprettMeg = $null
[array | $slettedeArDBrukere = Get-MsolUser -A11 -ReturnDeletedUsers | Select-Object

Object%d,Disp]ayName,UserPrincipa]Name,FirstName,LastName
o

[array]$gjenopprettMeg = chooseARow $tittel $objekttype $slettedeAADBrukere
#0=0bjectId,1=DisplayName,2=UserPrincipalName, 3=FirstName,4=LastName
If($%jenopprettMeg -eq $nul1){
avbruttoperasjon = $true

break

}Else{
[string]$fornavn = $gjenopprettMeg[3]
[string]$etternavn = %%jenopprettMeg[4]
[string]$brukernavn = $gjenopprettmeg|[2]
[string]$fulltNavn $gjenopprettMeg[1]

[stringl$operasjon = "Folgende bruker blir gjenopprettet:"
$bheskrivelsesliste = @()
$beskrivelsesliste += "NAVN", "BRUKERNAVN"
$variabelliste = @()
$variabelliste += $fulltNavn,$brukernavn
$bekreftelseFraBruker = confirmSelectedData $operasjon $bheskrivelsesliste $variabelliste
If($bekreftelseFraBruker -eq 3){
$avbruttoperasjon = $true
break

1
Jwhile($bekreftelseFraBruker -eq 2)
If($avbruttoperasjon -eq $true){

operationAborted '"Gjenopprett slettet AAD-bruker"'

}Else{
[string]$dato, [string]|$tidspunkt = ((Get-Date -DisplayHint DateTime).ToString()).split(' ')
[string]$navnCsvFil = "C:\GjenopprettedeAAD-brukere.csv"
[string]|$radlcsvril = "Brukernavn;Fornavn;Etternavn;Dato;Tidspunkt;"
[string]$rad2csvFil = "$brukernavn;$fornavn;$etternavn;$dato;$tidspunkt;"”

1oggingchan?es $navnCSVFil $radlcsvFil $rad2Csvril

Restore-MsolUser -UserPrincipalName $gjenopprettMeg[2] | out-Null
[string]Sheskjed = "Brukeren", S$gjenopprettMeg[2], "er na gjenopprettet"
operationsucceeded $heskjed

Brukeradministrasjon - Slutt
Gruppeadministrasjon - Start

function groupAdministration{
[array] $sjekkeomFinnessikkerhetsgrupper = $null

Try{

$sjekkeomFinnessikkerhetsgrupper = Get-AzureADGroup
}catch{
If($sjekkeomFinnessikkerhetsgrupper -eq $nul1){
[string]$feilmelding = "Det er ingen sikkerhetsgrupper i AAD! 'n", 6~
"t Denne funksjonaliteten krever at det finnes sikkerhetsgrupper i AAD. n"
"t Legg til noen AAD-sikkerhetsgrupper, og prev igjen"

error $feilmelding
}Else{
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[string]$script:meny = "Gruppeadministrasjon"
[string]$tittel = Gruppeadm1n1stra530n R
[array|$allemenyvalg = "Opprett ny AAD- s1kkerhetsgruppe s

Red1ger AAD-sikkerhetsgruppe™,
"List ut medlemmer i AAD- s1kkerhetsgruppe E
"Slett AAD- s1kkerhetsEruppe s
"List ut alle AAD-sikkerhetsgrupper",
"Vis utdypende 1nf0rmaSJon om AAD- s1kkerhetsgruppe s
"Tilbake ti1 hovedmeny"
Do{
$menyGruppeAdmin = TistMenu $tittel $alleMenyvalg
Iwhile($menyGruppeAdmin -1t 1 -or $menyGruppeAdmin -gt $alleMenyvalg.Count)

If($menyGruppeAdmin -eq 1) {newAADGroup}
ElseIf(SmenyGruppeAdmin -eq 2){changeAADGroup}
ElseIf($menyGruppeAdmin -eq 3){1istAADGroupMembers}
ElseIf($menyGruppeAdmin -eq 4){deleteAADGroup}
ElseIf($menyGruppeAdmin -eq 5){1istA11AADGroups}
ElseIf($menyGruppeAdmin -eq 6){informationAADGroup}
Elserf($menyGruppeAadmin -eq 7){mainMenu}

}
returnToMenu

function newAADGroup{
loggedInuser
[array|$eksisterendeGrupper = Get-AzureADGroup | Select-Object DisplayName
[array]$alleGruppenavn = $eksisterendeGrupper.DisplayName
[bool]$gruppenavneksisterer = $null

[string]Savbruttoperasjon = '"Opprett ny AAD-sikkerhetsgruppe"’
wr;te Host " - - Opprett ny sikkerhetsgruppe ved a fylle inn fglgende: - -" -ForegroundColor Magenta
Do

[str1ng]$1nfoTi1Bruker = "Nayn:" . )
%ruppenavn fillThisvariablewithAPropervalue $infoTilBruker
I ($a11eGruppenavn -contains $gruppenavn){

ToggedInuser

$gruppenavnEks1sterer = $True
write-Host Opprett ny gruppe ved a fylle inn fa1gende ' -Foregroundcolor Magenta
[string]l$beskjed = "Gruppenavnet", $gruppenavn,”er allerede i bruk! nForsek igjen'

error S$heskjed
}Else{$gruppenavnEksisterer = $False}
}wh11e($gruppenavnEks1sterer -eq $True)
If($%ruppenavn -eq '"){operationAborted $avbruttoperasjon}
Else
[string]$infoTilBruker = "Beskrivelse"
$heskrivelse = fillThisvariablewithAPropervalue $infoTilBruker
I$($?eskr1ve1se -eq ''"){operationAborted $avbruttoOperasjon}
Else
[stringl$operasjon = "Folgende sikkerhetsgruppe blir opprettet”
$variabelbeskrivelse = @Q)
$variabelbeskrivelse += "NAVN", "BESKRIVELSE"
$variabelnavn = @Q)
$variabelnavn += $gruppenavn, S$beskrivelse
$menyvalget = confirmSelectedData $operasjon $variabelbeskrivelse $variabelnavn
ToggedInuser
If($menyvalget -eq 1){
[stringl$brukernavn = formattingUserName $gruppenavn
If($brukernavn -contains ' '
$brukernavn = $brukernavn.Replace(' ','")

New-AzureADGroup -DisplayName $gruppenavn -MailEnabled $False -MailNickName $brukernavn °
-SecurityEnabled $True -Description $heskrivelse | out-Null

[string]S$bheskjed = "Gruppen", S$gruppenavn,"er opprettet"

operationsucceeded $heskjed

#0ppretting av ny gruppe loggferes i cCsv-fil pa cC:\:

[string]$dato, [stringl$tidspunkt = ((Get-Date -DisplayHint DateTime).ToString()).split(' ')

[stringl$navnCsvril = "c:\OpprettedeAAD-sikkerhetsgrupper.csv"
[stringl$radlcsvril "Navn;Brukernavn;Beskrivelse;Dato;Tidspunkt;"
[str1ng]$rad2CSVF11 = "$gruppenavn;$brukernavn;$beskrivelse;$dato;$tidspunkt;"

%g1ngchanges $navnCSVFil $radlcsvril $rad2Csvril
}ETserf($menyvalget -eq 2){newAADGroup}
ElseIf($menyvalget -eq 3){operationAborted $avbruttoperasjon}

}

function changeAADGroup
[string]$tittel = Endre AAD-sikkerhetsgruppe"
[array $allevenyvalg = "Endre beskrivelse pa gruppe",
"Legg til en bruker i gruppe",
"Fjern et medlem fra gruppe",’
"overfer ett medlem fra en gruppe til en annen",
"overfer alle medlemmer i en gruppe til en annen",’
"Avbryt"
Do{
$menyEndreAADGruppe = TistMenu $tittel $alleMenyvalg
Iwhile($menyEndreAADGruppe -1t 1 -or $menyEndreAADGruppe -gt $alleMenyvalg.Count)
I$($TenyEndreAADGruppe ~eq 6){groupAdministration}
Else
[string]$handling =
If($menyEndreAADGruppe -eq 1){$handling = "det skal endres beskrivelse pa"}
ElseIf(SmenyEndreAADGruppe -eq 2){$handling = "det skal legges til en bruker i"}
ElseIf($menyEndreAADGruppe -eq 3){$handling = "det skal f{ernes en bruker fra"}
ElseIf($menyEndreAADGruppe -eq 4){$handling = "ett av medlemmene skal overferes til en ny sikkerhetsgruppe fra"}
ElseIf($menyEndreAaDGruppe -eq 5){$handling = "alle medlemmene skal overfgres til en ny sikkerhetsgruppe fra"}
[array]$valgtAADGruppe = TistAADGroups $handling #0=ObjectId, 1=MailNickName, 2=Description, 3=DisplayName
I$($¥a1gtAADGruppe -eq $null){operationAborted '"Endre AAD-sikkerhetsgruppe"'}
Else
If($menyEndreAADGruppe -eq 1){
changeDescriptionAADGroup $valgtAADGruppe
}Elserf(SmenyEndreAADGruppe -eq 2){
$handling = "skal 1eg?es til i sikkerhetsgruppen", $valgtAADGruppel3]
[array]$TeggTilMeg = TistAADUsers $handling #0=objekt-id,l=fornavn,2=etternavn,3=brukernavn
If($1eggTilvMeg -ne $null){
- p%pu1ateAADGroups $1eggTiIMeg[0] $TeggTilMeg[3] $valgtAADGruppe[0] $valgtAADGruppe[3]
Else
[string]Savbruttoperasjon = 'Du har valgt a avbryte operasjonen "Legg til bruker i sikkerhetsgruppe"'
operationAborted $avbruttoperasjon

}ETseIf($menyEndreAADGruppe -eq 3){
removeAMemberFromThisAADGroup $valgtAADGruppe

}Else1f($menyEndreAADGruppe -eq 4
transferoneMemberToAnOtherAADGroup $valgtAADGruppe

}ETseIf($menyEndreAADGruppe -eq 5){
transferAl1MembersToAnOtherAADGroup $valgtAADGruppe
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1
function changeDescriptionAADGroup

param([array]$valgtSikkerhetsgruppe)
ToggedInuser
write-Host " - - Ny beskrivelse for sikkerhetsgruppen", $valgtSikkerhetsgruppe[3],
[string]$1nfoT11Bruker = "Beskrivelse: "
$nyBeskrivelse = fillThisvariablewithAPropervalue $infoTilBruker
I$($gyBeskr1ve1se -eq '"'"){operationAborted '"Endre beskrivelse AAD-sikkerhetsgruppe"'}
Else
[stringl$dato, [string]|$tidspunkt = ((Get-Date -DisplayHint DateTime).ToString()).split(' ')
[string]$forrigeBeskrivelse = $valgtSikkerhetsgruppe[2]
[string]$navnsikkerhetsgruppe = $valgtSikkerhetsgruppel[3]
[string] $brukernavnsikkerhetsgruppe = $valgtSikkerhetsgruppe[1]
[stringl$navnCsvFil = "C:\NyBeskrivelseAAD-sikkerhetsgruppe.csv"
[stringl$radlcsvril = "AAD-sikkerhetsgruppe;ForrigeBeskrivelse;NyBeskrivelse;Dato;Tidspunkt;"
[string]$rad2csvrFil = "$navnSikkerhetsgruppe;$forrigeBeskrivelse;$nyBeskrivelse;$dato;$tidspunkt;"”
ToggingChanges $navnCsvFil $radlCsvFil $rad2Csvril
Set-AzureADGroup -ObjectId $valgtsSikkerhetsgruppe[0] -Description $nyBeskrivelse | out-Null
[string]$heskjed = "Sikkerhetsgruppen", S$valgtSikkerhetsgruppe[3], "har na fatt ny beskrivelse"
operationsucceeded $heskjed

":" -ForegroundColor Magenta

}
function removeAMemberFromThisAADGroup

param([array]$valgtSikkerhetsgruppe)

[s%ring]$avbrutt0perasjon = '""Fjern et medlem fra AAD-sikkerhetsgruppe"'
Do
ToggedInuser
$gruppemedlemmer = Get-AzureADGroupMember -ObjectId $va1%tsikkerhetsgruppe[O]
[string]$tittel = "velg den brukeren du ensker a fjerne fra sikkerhetsgruppen”, $valgtsikkerhetsgruppe[3], ": ' n"

[string]$objekttype = "Bruker"
[array]$fjernBruker = chooseARow $tittel $objekttype $gruppemedlemmer
#0=0bjectId,1l=DisplayName,2=UserPrincipalName, 3=GivenName,4=SurName
If($fjerneruker -eq $null){break}
Else{
[string]l$fornavn = $fjernBruker[3]
[string]$etternavn = %fjernBruker[4]
[string]$brukernavn = $fjernBruker[2]
[string]$fulltNavn = $fjernBruker[1]
[string]$objektIdBruker = $fjernBruker[0]
[stringl$operasjon = "Folgende bruker blir slettet fra sikkerhetsgruppen", $valgtAADGruppe|3]
$variabelbeskrivelse = @()
$variabelbeskrivelse += "NAVN", "BRUKERNAVN"
$variabelnavn = @Q)
$variabelnavn += $fulltNavn, $brukernavn
$brukervalg = confirmselectedData $operasjon $variabelbeskrivelse $variabelnavn
If($brukervalg -eq 1 -or $brukervalg -eq 3){break}

}
Iwhile($brukervalg -eq 2)
If($brukervalg -eq 1){
Remove-AzureADGroupMember -ObjectId $valgtsikkerhetsgruppe[0] -Memberid $objektidBruker °

| out-Null
[stringl$infoTilBruker = "Brukeren", $bhrukernavn, "er na slettet fra sikkerhetsgruppen",
$valgtsikkerhetsgruppe[3]
operationsucceeded $infoTilBruker
}Else{operationAborted $avbruttoperasjon}

function transferoneMemberToAnOtherAADGroup

param([array]$valgtsikkerhetsgruppe)
[string]$avbruttoperasjon = '"overfer et medlem fra en gruppe til en annen"'
[string|$feilmelding = '"Det er ingen medlemmer i sikkerhetsgruppen"', S$valgtsikkerhetsgruppel3]
$medTemmer = Get-AzureADGroupMember -ObjectId $valgtSikkerhetsgruppel0] | Select-Object *
If($medlemmer -eq $null){error $feilmelding}

Else{
[string]$tittel = " - - Ve1? den brukeren du ensker a overfegre til en annen sikkerhetsgruppe - -
g

= ‘n'n","
"“t tFelgende brukere er medlemmer i sikkerhetsgruppen", $valgtsSikkerhetsgruppel3], ":"

[string]$objekttype = "Bruker"
[int]$brukervalg = 0

Do{
[array]$fjernBruker = chooseARow $tittel $objekttype $medlemmer
#0=0bjectId,1=DisplayName,2=UserPrincipalName,3=GivenName,4=SurName
If($fjernBruker -eq $null){break}
Else{
[string]$fornavn = $fjernsruker([3]
[string]$etternavn = %fjernBruker[4]
[string]$brukernavn = $fjernsruker[2]
[string]$fulltNavn = $fjernBruker[1]
[string]$objektIdBruker = $fjernBruker[0]
[string]$operasjon = "Fglgende bruker blir slettet fra sikkerhetsgruppen", $valgtAaDGruppe[3], "og lagt
til i en ny sikkerhetsgruppe"
$variabelbeskrivelse = @()
$variabelbeskrivelse += "NAVN", "BRUKERNAVN"
$variabelnavn = @(Q)
$variabelnavn += $fulltNavn, $brukernavn
$brukervalg = confirmselectedbata $operasjon $variabelbeskrivelse $variabelnavn

Iwhile($Sbrukervalg -eq 2)
If($brukervalg -eq 3 -or $brukervalg -eq 0){operationAborted $avbruttOperasjon}

Else{
[string]$handling = $brukernavn, "skal overfgres til"
[array]$tilAADGruppe = 1istAADGroups $hand11ng #0=0ObjectId, 1=MailNickName, 2=Description, 3=DisplayName
If($Ei1AADGruppe ~eq $null){operationAborted $avbruttoperasjon}
Else
[string]$fragruppensobjektid = $valgtsikkerhetsgruppe[0]
[string]$tilgruppensobjektIid = $tilAADGruppe[0]
Remove-AzureADGroupMember -ObjectId $fragruppensobjektid -MemberId $objektIdBruker | out-Null
$sjekkeomFinnes = Get-AzureADGroup -ObjectId $tilgruppensobjektId | Get-AzureADGroupMember | where
{$_.objectid -eq $objektrdBruker}

If($sjekkeomFinnes -eq $null){
Add-AzureADGroupMember -ObjectId $tilgruppensobjektid -RefobjectId $objektIdBruker | out-Null

[string]Sheskjed = "Brukeren", $brukernavn, "er na overfert fra sikkerhetsgruppen",

$valgtsikkerhetsgruppe[3], "til sikkerhetsgruppen"”, $tilAADGruppel3]
operationsucceeded $heskjed

}

}
function transferAllMembersToAnOtherAADGroup

param([array]$va1gtsikkerhetsgruppe)
[string]$avbruttoperasjon = '"overfeor alle medlemmer i en sikkerhetsgruppe til en annen sikkerhetsgruppe"'

[string|$feilmelding = '"Det er ingen medlemmer i sikkerhetsgruppen"’, S$valgtsikkerhetsgruppel3]

Side 10 av 21



Emne: IDRI3001 Bachelorrapport —- OPPG80 Studieretning: ITBAINFODR

[array]$medlemmerFraAADGruppe = Get-AzureADGroupMember -ObjectId $valgtSikkerhetsgruppel0] | Select-Object *
[array|$muligeTilGrupper = Get-AzureADGroup | Where-Object {$_.ObjectId -ne $valgtsikkerhetsgruppe[0]}
I$($?ed1emmerFraAADGruppe eq $null){error $feilmelding}

Else
[stringl$tittel = " - - Alle medlemmene i sikkerhetsgruppen", $valgtsikkerhetsgruppe(3], "skal overferes til
felgende sikkerhetsgruppe - - "

[stringl$objekttype = "sikkerhetsgruppe"

Do
[array]$tilAADGruppe = chooseARow $tittel $objekttype $muligeTilGrupper
#0=0bjectId,1=DisplayName,2=MailNickName,3=Description

If($tilaapGruppe -eq $null){break}

Else{
[string]$brukernavn = $tilAADGruppe[2]
[string]$fulltNavn $ti1AADGruppe[1]

$ti1AADGruppe[3]

[str1ng]$beskr1ve1s;
= "Alle medlemmene i sikkerhetsgruppen", $valgtAaapGruppel[3], "blir lagt til i

[string]$operasjon
sikkerhetsgruppen:"
$variabelbeskrivelse = @()
$variabelbeskrivelse += "NAVN", "BRUKERNAVN", "BESKRIVELSE"
$variabelnavn = @Q)
$variabelnavn += $fulltNavn, $brukernavn, $beskrivelse
[int]$brukervalg = confirmselectedData $operasjon $variabelbeskrivelse $variabelnavn

1
Iwhile($Sbrukervalg -eq 2)
I$($E11AADGruppe -eq $null -or S$brukervalg -eq 3){operationAborted $avbruttoperasjon}
Else
[string]$fragruppensobjektid = $valgtSikkerhetsgruppe[0]
[string]$tilgruppensobjektid = $tilAADGruppe[0]
[array|$medlemmerITilAADGruppe = Get-AzureADGroupMember -ObjectId $tilgruppensobjektid | Select-Object *

Foreach($medlem in $medlemmerFraAADGruppe){
Remove-AzureADGroupMember -ObjectId $fragruppensobjektid -MemberId $medlem.ObjectId | out-Null

Foreach($medlem in $medlemmerITil1AADGruppe){
$medlemmerFraAADGruppe = $medlemmerFraAADGruppe | Where-Object {$_.ObjectId -ne $medlem.ObjectId}

Foreach($medlem in $medlemmerFraAADGruppe){
Add-AzureADGroupMember -ObjectId $tilgruppensobjektid -RefobjectId $medlem.ObjectId | out-Null

[stringl$beskjed = "Alle medlemmene i sikkerhetsgruppen", S$valgtsikkerhetsgruppe[3], "til sikkerhetsgruppen",

$ti1AADGruppe[1]
operationsucceeded $heskjed

}

function 1istAADGroupMembers{
[string]$handling = "du ensker & se alle medlemmer i"
[array]$valgtAADGruppe = 11stAADGroups $handling
[str1n?]$av ruttoperasjon = '"List ut alle medlemmer i AAD-sikkerhetsgruppe™'
If($va gtAADGruppe -eq $null){operationAborted $avbruttoperasjon}
Else{
[int]$teller = 0
[array]$allevmedlemmer = Get-AzureADGroupMember -ObjectId $valgtAADGruppe[0]
$allemedlemmer | Select ObjectId | ForEach-Object {$teller++
1oggedInUser
write-Host "Det er totalt", $teller, " medlemmer i sikkerhetsgruppen ", $valgtAADGruppe[3], ":" -NoNewline -
ForegroundColor Magenta
write-Host "'n'n'n
1f($allemedlemmer -ne $null){
[array]$medlemmerBrukere = $alleMedlemmer | Where-oObject {$_.ObjectType -eq 'User'} | Select -Property

ObjectType,DisplayName,UserPrincipalName,ObjectId
[array]$medlemmerGrupper = $alleMedlemmer | where-object {$_.ObjectType -eq 'Group'} | Select -Property

ObjectType,DisplayName,MailNickName,Description,Objectl
[array]$medlemmermaskiner = $allemedlemmer | where-oObject {$_.ObjectType -cq 'Device'} | Select -Property
DisplayName,DeviceOSType,DeviceOSversion,DeviceId,ObjectId
11stMembersMemberTypeUser $va1gtAADGruppe $medlemmerBrukere
TistMembersMemberTypeGroup $valgtAADGruppe $medlemmerGrupper
TistMembersMemberTypeDevice $valgtAADGruppe $medlemmermaskiner

}

function de]eteAADGroup{

[string]$handling = "skal slettes"
[array]$valgtAADGruppe = 11stAADGroups $handling #0= ob]ectId 1=MailNickName, 2=Description, 3=DisplayName

[string]$avbruttoperasjon = '"Slett AAD-sikkerhetsgruppe"'
I$($¥a1gtAADGruppe -eq $null){operationAborted $avbruttoperasjon}
Else

[string]$gruppenavn = $valgtAADGruppe[3]
[string]$brukernavn = $valgtAADGruppe[1]
[string]$beskrivelse = $valgtAADGruppe[2]

Remove-AzureADGroup -ObjectId $valgtAADGruppe[0] | out-Null

[string]$dato, [stringl$tidspunkt = ((Get-Date -DisplayHint DateTime).ToString()).split(' ")
[string]$navnCsvril = "c:\SlettedeAAD-sikkerhetsgrupper.csv"

[string]|$radlcsvril = "Navn;Brukernavn;Beskrivelse;Dato;Tidspunkt;"

[string]$rad2csvril = "$gruppenavn;$brukernavn;$beskrivelse;$dato;$tidspunkt;"
ToggingChanges $naanSVFi1 $radlcsvFil $rad2Csvril

[string]Soperasjon = "sikkerhetsgruppen", $valgtAADGruppe[3], "er na slettet"

operationsucceeded $operasjon

}

function 1istAADGroups{
param([string]|$handling)
[string]$tittel = "velg AAD-gruppen som", $hand11ng

larray]$allemenyvalg = "velge gruppe fra liste"
"velge gruppe basert pa sok"
"Avbryte"

Do{

$valg = listMenu $tittel $alleMenyvalg
Jwhile($valg -1t 1 -or $valg -gt $alleMenyvalg.Count)
If($valg -eq 3){return $null}

Else{
If($valg -eq 1){larray]$alleAADGrupper = Get-AzureADGroup | Select-Object

ObjectId,DisplayName,Description,MailNickName}
ElseIf($valg -eq 2){

1o%gedInUser
write-Host "velg AAD- gruppen som", $handling, ":" -ForegroundColor Magenta
[string]$infoTilBruker = "skriv hele grugqenavnet eller fersten av gruppenavnet her:
[string]|$delAvGruppenavn = fillThisvariablewithAPropervalue $infoTilBruker

I$($%e1AvGruppenavn ~eq ""Y{return $null}
Else
[array]$alleAADGrupper = $null
Try
$alleAADGrupper = Get-AzureADGroup -Searchstring $delAvGruppenavn

}catch{}
If($alleAADGrupper -eq $null){
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[str1ng]$fe11me1d1ng 'Det finnes ingen AAD-sikkerhetsgruppe som starter pa

$delAvGruppenavn, '"!', 'Forsegk igjen'
error $feilmelding

Iwhile($alleAADGrupper -eq $null)
[string]$tittel = "ve19 AAD-gruppen som", $handling, ":"
[stringl$objekttype = "Sikkerhetsgruppe"
[array]$valgtAADGruppe = chooseARow $tittel $objekttype $alleAADGrupper
#0=0ObjectId,1=DisplayName,2=MaiINickName,3=Description

I1($¥a1gtAADGruppe -eq $nu11){return $null}

Else
[string]$brukernavn = $va1?tAADGruppe[2]
[string] $beskrivelse = $valgtAADGruppe[3]
[string] $gruppenavn = $valgtAADGruppe[1]
[string]$objektIid = $va1gtAADGruppe[0]
[stringl$operasjon = "Du har valgt felgende gruppe som", $handling
$variabelbeskrivelse = @Q)
$variabelbeskrivelse += "NAVN", "BRUKERNAVN","BESKRIVELSE"
$variabelnavn = @Q)
$variabelnavn += $gruppenavn, $brukernavn, $beskrivelse
$bekreftelseFraBruker = confirmSelectedData $operasjon $variabelbeskrivelse $variabelnavn
If($bekreftelseFraBruker -eq 1){

[array]$gruppeinformasjon = $objektId, $brukernavn, $heskrivelse, $gruppenavn
return $gruppeinformasjon

}Elseif($hekreftelserraBruker -eq 2){1istAADGroups $handling}
Elseif($hekreftelserraBruker -eq 3){return $null §

}

1
function populateAADGroups{
$alleredemedlemmer = Get-AzureADGroupMember —ObJECtId $args[2]
If($alleredemedlemmer.objectId -contains $args[01){
[string]$heskjed = $args[1], "er allerede medlem i sikkerhetsgruppen", $args[3]
error S$heskjed
}Else{
Add- AzureADGroupMember -ObjectId $args[2] -RefobjectId $args[0]
[string]Sheskjed = "Brukeren", $args[1], "er lagt til i", $args[3]
operationsucceeded $heskjed

}
function 1nf0rmat1onAADGroup{

[string]$handling = "du ensker a se utdyﬁende informasjon om"
[array]$valgtAADGruppe = 11stAADGroups $handling #0=ObjectId, 1=MailNickName, 2=Description, 3=DisplayName
[str1n?]$av ruttoperasjon = '"vis utdypende informasjon om AAD- s1kkerhetsgruppe"'
I$($va gtAADGruppe -eq $null){operationAborted $avbruttoperasjon}
Else{

ToggedInuser

write-Host " - - utdypende informasjon om AAD-gruppen", $valgtAADGruppe[3],

- - 'n'n'n" -ForegroundColor Magenta
write-Host $valgtAADGruppe[3],":" -ForegroundColor Green
Get-AzureADGroup -ObjectId $valgtAADGruppel[0] | Select-Object * | Out-Host

[array|$lisens = (Get-MsolGroup -ObjectId $valgtAADGruppel0]).licenses | select skupartnumber
If($1isens -eq $null){
- write-Host " - -Sikkerhetsgruppen", $valgtAaDpGruppe[3],"er ikke tildelt noen Tisens: - -'n'n" -ForegroundcColor
vellow

}Else{
write-Host "Sikkerhetsgruppen", $valgtAaDGruppe[3], "er tildelt folgende Tisens(er): n" -ForegroundColor Green

$1isens | out-Host

}
[array]$medlemAvGrupper = Get-AzureADGroup | Get-AzureADGroupMember | where-Object {$_.ObjectId -eq

$valgtAADGruppe[0]}
If($med1emAvGrupper -eq $nul1){
write-Host " - - Sikkerhetsgruppen", $valgtAapGruppel[3], "er ikke medlem av noen sikkerhetsgruppe - -'n'n" -
ForegroundcColor Yellow
}Else{
write-Host "Sikkerhetsgruppen", $valgtAaDGruppe[3], "er medlem av fglgende sikkerhetsgrupper:" -ForegroundColor
Green
$medTemAvGrupper | Out-Host

[array]$gruppemedlemmer = Get-AzureADGroupMember -ObjectId $valgtAADGruppe[0] | Select *

[array|$medlemmerBrukere = $gruppemedlemmer | where-Object {$_.ObjectType -cq 'User'} | Select -Property
ObjectType,DisplayName,UserPrincipalName,ObjectId

[array|$medlemmerGrupper = $gruppemedlemmer | where-Object {$_.ObjectType -eq 'Group'} | Select -Property
ObjectType,DisplayName,MailNickName,Description,Objectid

[array]|$medlemmermaskiner = $gruppemedlemmer | where-object {$_.objectType -cq 'Device'}| select -Property
DisplayName,DeviceOSType,DeviceOSversion,DeviceId,ObjectId

If($gruppemed1emmer -eq $nul1){

write-Host "- - Sikkerhetsgruppen", $valgtAaaDGruppe[3], "har ingen medlemmer - -'n'n"
- —Eoregroundco1or Yellow
Else

TistMembersMemberTypeUser $valgtAADGruppe $medlemmerBrukere
TistMembersMemberTypeGroup $valgtAADGruppe $medlemmerGrupper
TistMembersMemberTypeDevice $valgtAADGruppe $medlemmermaskiner

}
function 1istMembersMemberTypeuUser

param([array]$valgtSikkerhetsgruppe, [array]$gruppemedlemmer)
If($gruppemedTemmer -eq $null){
Write-Host "Det er ingen AAD-brukere i sikkerhetsgruppen", $valgtsikkerhetsgruppel3], ": n'n" -ForegroundColor

Yellow
}Else{
write-Host "Det er", $gruppemedlemmer.Count, "AAD-brukere i sikkerhetsgruppen", $valgtsikkerhetsgruppel3],
-ForegroundColor Green
[int]$indeks = 0
$tabell = @Q
Foreach($gruppemedlem in $gruppemedlemmer){
$indeks++
$rader = "" | select Indeks,Navn,Epostadresse,ObjektId
$rader.Indeks = $indeks
$rader.Navn = $gruppemedlem.DisplayName
$rader.E| Eostadresse = $gruppemedlem.UserPrincipalName
$rader.objektIid = $gruppemedlem.objectId
$tabell += $rader

1
$tabell

:n

Format-Table -AutoSize | Out-Host

}
function 1istMembersMemberTypeGroup

param([array]$valgtSikkerhetsgruppe, [array]$gruppemedlemmer)
1f($gruppemedlemmer -eq $null
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" write-Host "Det er ingen AAD-grupper i sikkerhetsgruppen", $valgtSikkerhetsgruppel[3]1, ": n'n" -ForegroundColor
Ye ow
}ETse{ L. . .
write-Host "Det er", $gruppemedlemmer.Count, "AAD-grupper i sikkerhetsgruppen", $valgtSikkerhetsgruppe[3]1, ": n"

-ForegroundColor Green

[int]$indeks = 0

$tabell = @O

Foreach($gruppemedlem in $gruppemedlemmer){
$indeks++
$rader = | select Indeks,Navn,Brukernavn,Beskrivelse,objektId
$rader.Indeks = $indeks
$rader.Navn = $gruppemedlem.DisplayName
$rader.Brukernavn = $gruppemedlem.UserPrincipalName
$rader.Beskrivelse = $gruppemedlem.Description
$rader.objektId = $gruppemedlem.objectId
$tabell += $rader

}
$tabell | Format-Table -AutoSize | Out-Host

function TistMembersMemberTypeDevice

param([array]$va1?tsikkerhetsgruppe. [array]$gruppemedlemmer)

1f(Sgruppemedlemmer -eq $null){ . o ) o
- wWrite-Host "Det er ingen AAD-maskiner i sikkerhetsgruppen", $valgtsSikkerhetsgruppel[3]1, ":'n'n" -ForegroundColor
vellow
}else{ o . :
write-Host "Det er", $gruppemedlemmer.Count, "AAD-maskiner i sikkerhetsgruppen", $valgtSikkerhetsgruppel[3], ": ' n"

-ForegroundColor Green

[int]$indeks = 0

$tabell = @O

Foreach($gruppemedlem in $gruppemedlemmer){
$indeks++
$rader = | select Indeks,Navn,Operativsystem,0Sversjon,objektId,MaskinId
$rader.Indeks = $indeks
$rader.Navn = $gruppemedlem.DisplayName
$rader.operativsystem = $gruppemed]em.Device0SType
$rader.osversjon = $gruppemedlem.DeviceOSversion
$rader.objektId = $gruppemedlem.objectId
$rader.Maskinid = $gruppemedlem.DeviceId
$tabell += $rader

}
$tabell | Format-Table -AutoSize | Out-Host

}
function TistAllAADGroups{

ToggedInuser

write-Host "'t t't - - Lister ut alle AAD-grupper - - 'n n" -ForegroundColor Magenta

$allesikkerhetsgrupper = Get-AzureADGroup | Select-Object DisplayName,MailNickName,Description,Objectid
write-Host "Det finnes folgende", $alleSikkerhetsgrupper.cCount, "sikkerhetsgrupper i AAD:" -ForegroundColor Green

$allesikkerhetsgrupper | Format-Table -AutoSize | Out-Host

GFuEpeadmj Nistrasjon - STUtt =---==---==-mmmoommooeooooo
Maskinadministrasjon - Start -----------————————-mmmm

function deviceAdministration{
[array|$sjekkeomFinnesAADMaskiner = Get-AzureADDevice | Select-Object * | Sort-Object DisplayName
If($sjekkeomFinnesAADMaskiner -eq $null){
[string]$feilmelding = "ggt er ingen maskiner i AAD! 'n",

“t Denne funksjona1iteten.kréver at det finnes maskiner i AAD. n",~
. ) "t Legg til noen AAD-maskiner, og prev igjen"
error $feilmelding
e

}Else{
[string]$script:meny = "Maskinadministrasjon"
[string|$tittel = "Maskinadministrasjon"

[array$alleMenyvalg = "Endre AAD-maskin
"Slett AAD-maskin",
"List ut alle AAD-maskiner",’
"vis utdypende informasjon om en AAD-maskin", "
"Tilbake til hovedmeny"
Do{
$maskinAdminMeny = TistMenu $tittel $allemenyvalg
Iwhile($maskinAdminMeny -1t 1 -or $maskinAdminMeny -gt $alleMenyvalg.Count)
If($maskinAadminveny -eq 1) {changeAADDevice}
ElseIf($maskinAdminMeny -eq 2){deleteAADDevice}
ElseIf($maskinAdminMeny -eq 3){1istAl11AADDevices}
ElseIf($maskinAdminMeny -eq 4){informationAADDevice}
ElseIf($maskinAdminMeny -eq 5){mainMenu}

1
returnToMenu
function changeAADDevice{ .
[string|Stittel = "Endre AAD-maskin" L
[array!$alleMenyvalg = "Endre navn pa AAD-maskin",

"Endre registrert eier av AAD-maskin",’
"Endre registrert bruker av AAD-maskin",’
"Avbryt"
Do{
$brukervalg = listMenu $tittel $allemenyvalg
Iwhile(Sbrukervalg -1t 1 -or S$brukervalg -gt $allemenyvalg.Count)
If($brukervalg -eq 1){changeNameAADDevice}
Elserf($hrukervalg -eq 2){changeRregisteredownerofDevice}
Elserf($Sbhrukervalg -eq 3){changeregistereduserofDevice}
Elserf($Sbrukervalg -eq 4){deviceAdministration}

returnToMenu

function changeRegisteredownerofDevice{
[string]$tittel = "Endre registrert eier av AAD-maskin"
[array $alleMenyvalg = "Legg til eier av AAD-maskin",

"Bytt ut en eier av AAD-maskin",’

"Fjern eier fra AAD-maskin", ’

"Avbryt"
Do{

$brukervalg = listMenu $tittel $allemenyvalg

Iwhile(Sbrukervalg -1t 1 -or S$brukervalg -gt $allemenyvalg.Count)
1f(Sbrukervalg -eq 1){addAADDeviceRregisteredowner}
Elserf($bhrukervalg -eq 2){replaceregisteredownerOfDevice}
Elseif($hrukervalg -eq 3){removeAADDeviceRegisteredowner}
Elserf($Sbrukervalg -eq 4){deviceAdministration}

returnToMenu

function changeRegistereduserofbevice{
[string|$tittel = "Endre registrert bruker av AAD-maskin" .
[array $alleMenyvalg = "Legg til registrert bruker av AAD-maskin",

"Bytt ut en registrert bruker av AAD-maskin", "
"Fjern en registrert bruker av AAD-maskin",
"Avbryt"
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Do{

$brukervalg = listMenu S$tittel $a11eMenyva1$
Iwhile($brukervalg -1t 1 -or $brukervalg -gt $allemenyvalg.Count)
1f(Sbrukervalg -eq 1){addAADDeviceRegisteredUser}
Elserf($hrukervalg -eq 2){replacerRegistereduserofDevice}
Elseif($hrukervalg -eq 3){removeAADDeviceRegisteredUser}
Elserf($Sbrukervalg -eq 4){deviceAdministration}
returnToMenu

1
function changeNameAADDevice{
[string|$tittel = "Endre navn pa AAD-maskin"
[array|$aktuelleAaDMaskiner = 1istAADDevices $tittel #Returnerer et objekt med fglgende
koTonner:0bjectId,DisplayName,DeviceId
1f($aktuelleAADMaskiner -eq $null1){
operationAborted '"Endre navn pa AAD-maskin"'
}ETse{
Do{
[stringl$tittel = "velg den AAD-maskinen du gnsker a endre navn pa"
[string]$objekttype = "Maskin"
[array]$valgtAaADMaskin = chooseARow $tittel $objekttype $aktuelleAADMaskiner #0=ObjectId,l=DisplayName,2=DeviceIld
If($valgtaaDMaskin -eq $null){break}
Else{
ToggedInuser
write-Host "Du har valgt a endre navn pa maskinen" K $valgtaabmaskin[1],
-ForegroundColor Magenta
[stringl$infoTilBruker = "Nytt navn:"
[stringl$nyttNavnAADMaskin = fillThisvariablewithAPropervalue $infoTilBruker
If($nyttNavnAaADMaskin -eq ''){break}
Else{
[string]$operasjon = "Bekreft folgende operasjon"
$variabelbeskrivelse = @()
$variabelbeskrivelse += "MASKINEN", "BYTTER NAVN TIL:"
$variabelnavn = @Q
$variabelnavn += $valgtAADMaskin[1l], $nyttNavnAADMaskin
$menyvalget = confirmSelectedData $operasjon $variabelbeskrivelse $variabelnavn

n

}

Iwhile($Smenyvalget -eqg 2)
If($menyvalget -eq 1){
[string]$forrigeNavnAADMaskin = $valgtAADMaskin[1]
Set-AzureADDevice -ObjectId $valgtAADMaskin[0] -DisplayName $nyttNavnAADMaskin | out-Null

[stringl$navnCsvFil = "C:\NyttNavnAAD-maskin.csv"

[stringl$dato, [string]|$tidspunkt = ((Get-Date -DisplayHint DateTime).ToString()).split(' ')
[string]$radlCsvFil = "ForrigeNavn;NyttNavn;Dato;Tidspunkt;"

[string]$rad2csvrFil = "$forrigeNavnAADMaskin;$nyttNavnAADMaskin;$dato;$tidspunkt;"

ToggingChanges $navnCsvril $radlCsvFil $rad2Csvril
[string]$heskjed = "Maskinen", $forrigeNavnAADMaskin, "har na byttet navn til", $nyttNavnAADMaskin
operationsucceeded $heskjed

}Else{operationAborted '"Endre navn pa AAD-maskin"'}

}
function 1listAl1RegisteredownersofDevice

param([string]$objektId) . .
[array]$alleRegistrerteEiere = Get-AzureADDeviceRegisteredowner -ObjectId $objektId | Select-Object *
return $alleRegistrerteEiere

}
function addAADDeviceRegisteredowner{
[int]$brukervalg = 0
[array] $valgtAADMaskin = $null
[array]$valgtAADBruker = $null
[string|$titte]l = "Endre registrert eier pa AAD-maskin"
[array|$aktuelleaaDMaskiner = 1istAADDevices $tittel #Returnerer et objekt med fglgende
koTonner:0bjectId,DisplayName,DeviceId
1f($aktuelleAADMaskiner -ne $null1){
[string]$tittel = "velg den AAD-maskinen du gnsker a legge til en registrert eier pa"
[string]$objekttype = "mMaskin"
$valgtAAaDMaskin = chooseARow S$tittel $obgekttype $aktuelleaaDMaskiner #0=ObjectId,l=Dis 1ayName,2=DeviceId
I$($¥a1gtAADMask1n -eq $null){operationAborted '"Legg til en registrert eier av AAD-maskin™'}
Else
[array]$eiere = TistAl1RegisteredownersofbDevice $valgtAApmaskin[O]
[array|$alleaaDBrukere = allAADUsers
If($eiere -ne $null){
ForEach($eier in $eiere.MailNickName){
$alleaaDBrukere = $alleaADBrukere | where-oObject {$_.MailNickName -ne S$eier}

$tittel = "velg den brukeren som skal legges til som eier av maskinen", $valgtaaDMaskin[1]
[sEring]$objekttype = "Bruker"
Do

$valgtAADBruker = chooseARow $tittel $objekttype $alleAADBrukere
#0=0bjectId,1=DisplayName,2=UserPrincipalName, 3=GivenName,4=SurName
If($valgtAaDBruker -eq $null){break}

Else{
[string]$operasjon = "Fglgende bruker legges til som eier av", $valgtAaDMaskin[1]
$variabelbeskrivelse = @(g

$variabelbeskrivelse += "NAVN", "BRUKERNAVN"

$variabelnavn = @(Q)

$variabelnavn += $valgtAADBruker[1l], $valgtAADBruker[2]

$brukervalg = confirmSelectedbata $operasjon $variabelbeskrivelse $variabelnavn

1

Iwhile($Sbrukervalg -eq 2)

If($?rukerva1g -ne 1){operationAborted '"Legg til en registrert eier av AAD-maskin"'}

Else
Add-AzureADDeviceRegisteredowner -ObjectId $valgtAADMaskin[0] -RefobjectId $valgtAaDBruker[0]
[string]$heskjed = "Brukeren", $valgtAADBruker[2], "er na Tagt til som eier av", $valgtAADMaskin[1]
operationsucceeded $heskjed

}
}Else{operationAborted '"Legg til en registrert eier av AAD-maskin"'}

function replaceregisteredownerofDevice{
[int]$bekreftelseFraBruker = 0
[string]$beskjed = ""
[bool]$feilmelding = $false
[bool]$avbruttoperasjon = $false
[array]$valgtenhet = $null
[array]$valgtAADBruker = $null
[string|$tittel = "velg den AAD-maskinen du skal erstatte en registrert eier pa
[array $valgtenhet = 1istAADDevices $tittel #Returnerer et objekt med folgende kolonner:objectId,DisplayName,DeviceId
If($valgtenhet -ne $null){
[string]$tittel = "velg den maskinen du ensker a bytte ut en ejer pa"
[string]$objekttype = "Maskin"
[array|$valgtenhet = chooseARow $tittel $objekttype $valgteEnhet #0=ObjectId,l=DisplayName,2=Deviceld
If($valgtenhet -ne $null){
[array|$eiere = TistAl1RegisteredownersofDevice $valgtEnhet[0]

Side 14 av 21



Emne: IDRI3001 Bachelorrapport —- OPPG80 Studieretning: ITBAINFODR

If($e1ere eq $Snul1){

$feilmelding = $true . .
- $?esk]ed 'Ingen AAD-brukere er oppfert som eier pa maskinen", $valgtEnhet[1]
Else
Do . .
[string]$tittel = "velg brukeren du gnsker a erstatte av en annen bruker som eier av maskinen",

$valgteEnhet[1]
[string] $objekttype = "Bruker"
[array]$valgtAaADBruker = chooseARow $tittel $objekttype $eiere
#0=0bjectId,1l=DisplayName,2=UserPrincipalName, 3=GivenName,4=SurName
$valgtAAaDBruker -eq $null){
$avbruttoperasjon = $true
break
}ETse{
string]$operasjon = "Du har valgt at felgende bruker skal erstattes av en annen bruker som eier fra
maskinen", $valgtEnhet[1]
variabelbeskrivelse = @()
$variabelbeskrivelse += "NAVN", "BRUKERNAVN"
$variabelnavn = @Q
$variabelnavn += $valgtAADBruker[1l], $valgtAADBruker[2]
$hekreftelseFraBruker - confirmselectedpata $operasjon $variabelbeskrivelse $variabelnavn
If($bekreftelseFraBruker -eq 3){
$avbruttoperasjon = $true
break

Iwhile($bekreftelseFraBruker -eq 2)
If($avbruttoperasjon -ne $true){
[array|$muligeNyeEiere = allAADUsers
Foreach($eier in S$eiere){
$muligeNyeEiere = $muligeNyeEiere | where-object {$_.UserPrincipalName -ne $eier.userPrincipalName}

If($mu11?eNyeE1ere feq $nu11){

$feilmelding
- [?tr1ng]$beskjed ‘A11e brukere er allerede oppfert som eier av maskinen", $valgtEnhet[1]
Else
Do{
[string]$tittel = "velg brukeren som skal erstatte brukeren", $valgtAADBruker[2], "som eijer av

maskinen", $valgtEnhet[1]
[array]$nyEier = chooseARow $tittel $objekttype $muligeNyeEiere
#0=0bjectId,1=DisplayName,2=UserPrincipalName, 3=GivenName,4=SurName
If($nyEier -eq $null){
$avbruttoperasjon = $true
break
}E1se{
[string]Soperasjon = "Du_har valgt at felgende bruker skal erstatte
brukeren", $valgtAADBruker[2], "som eier av enheten", $valgteEnhet[1]
$variabelbeskrivelse = @()
$variabelbeskrivelse += "NAVN", "BRUKERNAVN"
$variabelnavn = @Q)
$variabelnavn += $nyEier[1l], $nyEier[2]
$bekreftelseFraBruker = confirmSelectedData $operasjon $variabelbeskrivelse $variabelnavn
If($bekreftelseFraBruker -eq 3){
$avbruttoperasjon = $true
break

Iwhile(SbekreftelseFraBruker -eq 2)
1f(Savbruttoperasjon -ne $true){
Remove-AzureADDeviceRegisteredowner -ObjectId $valgtEnhet[0] -OwnerId $valgtAADBruker[0]
Add-AzureADDeviceRegisteredowner -ObjectId $va1gtEnhet[0] —Refobﬂectld $nyEier[0]
[string]|$beskjed = "Brukeren", $nyEier[2], "har na erstattet brukeren",K $valgtAaaDBruker[2], "som
eier av enheten", $valgteEnhet[1]
operationsucceeded $heskjed

}

}
}Else{$avbruttoperasjon = $true}
}Else{$avbruttoperasjon = $true}
If($avbruttoperasjon -eq $true){operationAborted '"Erstatt registrert eier av AAD-maskin"'}
If($feilmelding -eq $true){
error S$heskjed

function removeAADDeviceRegisteredowner{
[bool]$avbruttoperasjon = $false
[bool]$feilmelding = $false
[string]$feilmeldingsinfo =
[int]$bekreftelseFraBruker = 0
[array]$va1gtAADBruker = $null
[string]$tittel = Ve1g den AAD-maskinen du ensker a fjerne en eier fra"
[array $valgtenhet = 1istAADDevices $tittel #Returnerer et objekt med folgende kolonner:objectid,DisplayName,DeviceId
If($valgtenhet -ne $null){
[string]$tittel = "velg den maskinen du ensker a fjerne en registrert eier fra"
[string]$objekttype = "mMaskin"
[array|$valgtenhet = chooseARow $tittel $objekttype $valgtEnhet #0=ObjectId,l=DisplayName,2=Deviceld
I$($¥a1gtEnhet -eq $null) {$avbruttoperasjon = $true}
Else
[array]$eiere = TistAl1RegisteredownersofDevice $valgtEnhet[0]
If($eiere -eq $null)
- $Ee11me1d1ngsinfo = "Ingen AAD-brukere er oppfert som eier av maskinen", $valgteEnhet[1]
Else
Do

[string]$tittel = "Folgende AAD-brukere er registrert som eier av maskinen", $va19tEnhet[1j,":\n\n o
"velg brukeren som skal fjernes som registrert eier av maskinen
[string]$objekttype = "Bruker"
[array]$valgtAADBruker = chooseARow $tittel $objekttype $eiere
#0=0bjectId,1l=DisplayName,2=UserPrincipalName, 3=GivenName,4=SurName
If($valgtAADBruker -eq $null){
$avbruttoperasjon = $true
break

Else{
[string]$operasjon = "Felgende bruker skal fjernes som eier av maskinen", $valgtenhet[1]
$variabelbeskrivelse = @()
$variabelbeskrivelse += "NAVN", "BRUKERNAVN"
$variabelnavn = @Q)
$variabelnavn += $valgtAADBruker[1l], $valgtAADBruker([2]
$bekreftelseFraBruker = confirmSelectedData $operasjon $variabelbeskrivelse $variabelnavn
If($bekreftelseFraBruker -eq 3){

$avbruttoperasjon = $true

break
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Iwhile($bekreftelseFraBruker -eq 2)

If($avbruttoperasjon -eq $false){
Remove-AzureADDeviceRegisteredowner -ObjectId $valgteEnhet[0] -OwnerId $valgtAADBruker[0]
[string]Sheskjed = "Brukeren", $valgtAADBruker[2], "er na fjernet som eier av", $valgtEnhet[1]
operationsucceeded $heskjed

}

}Else{$avbruttoperasjon = $true}
If($avbruttoperasjon -eq $true){operationAborted '"Fjerne eier fra AAD-maskin"'}
If($fe11me1d1n? -eq $true){

error $feilmeldingsinfo

function addAADDeviceRegistereduser{
[int]$brukervalg = 0
[bool]$avbruttoperasjon = $false
[array]$valgtAADBruker = $null
[array]$valgtAADMaskin = $null
[string|Stittel = "velg den maskinen du ensker & Tegge til en n{ registrert bruker av"
[array $valgtEnhet = TistAADDevices $tittel #Returnerer et objekt med felgende kolonner:objectId,DisplayName,DeviceId
If($va}gtEnhet -ne $nul1){
Do
[stringl$tittel = "velg den maskinen du ensker a legge til en ny registrert bruker av"
[string]$objekttype = "Maskin"
[array]$valgtaaDMaskin = chooseARow $tittel $objekttype $valgtEnhet #0=0Objectid,l=DisplayName,2=Deviceld
If($valgtAADMaskin -eq $null){
$avbruttoperasjon = $true
break

}
Else{
[array]$brukereavMaskin = 1istAl1RegisteredusersofbDevice $valgtAaDMaskin[O]
[array|$alleaaDBrukere = allAADUsers
ForEach($brukerAvMaskin in $bhrukereAvmaskin.MailNickName){
$alleaaDBrukere = $alleAADBrukere | where-object {$_.MailNickName -ne S$bhrukerAvmaskin}

}
[stringl$tittel = "Legg til en registrert bruker av maskinen", $valgtAAbpmaskin[1]
[string]$objekttype = "Bruker"
[array]$valgtAADBruker = chooseARow $tittel $objekttype $alleAADBrukere
#0=0bjectId,1=DisplayName,2=UserPrincipalName,3=GivenName,4=SurName
If($valgtAADBruker -ne $null
[string]$operasjon = "Folgende bruker legges til som bruker av", $valgtAabmaskin[1]
$variabelbeskrivelse = @(
$variabelbeskrivelse += "NAVN", "BRUKERNAVN"
$variabelnavn = @Q
$variabelnavn += $valgtAADBruker[1], $valgtAADBruker[2]
$brukervalg = confirmSelectedbata $operasjon $variabelbeskrivelse $variabelnavn
If($brukervalg -eq 3){
$avbruttoperasjon = $true
break

}

}E1se{
$avbruttoperasjon = $true
break

Iwhile(Sbrukervalg -eqg 2)
}Else{$avbruttoperasjon = $true}
If($avbruttoperasjon -eq $true){

[string]Sheskjed = ""Legg til registrert bruker pa AAD-maskin"'
- o?erat1onAborted $beskjed
Else

Add—AzureADDeviceReﬂistereduser -ObjectId $valgtAapmaskin[0] -RefobjectId $valgtAADBruker[0]
[string]Sbeskjed = "Brukeren", $valgtAADBruker[2], "er na registrert som bruker av maskinen", $valgtAADMaskin[1]
operationsucceeded $heskjed

function replaceregistereduserofDevice{
[bool]$avbruttoperasjon = $false
[string|$titte]l = "velg den AAD-maskinen du ensker a erstatte en registrert bruker med en ny registrert bruker pa"
[int]$bekreftelseFraBruker = 0
[array]$valgtAADBruker = $null
[array]$valgtAAaDMaskin = $null
[array] $nyRegistrertBruker = $null
[array]$erstattMeg = $null
[array|$muligeAADMaskiner = 1istAADDevices $tittel #Returnerer et objekt med folgende
koTonner:0bjectId,DisplayName,DeviceId
If($mu}igeAADMask1ner -ne $nul1){
Do
[string]$objekttype = "Maskin"
[array]$valgtAaDMaskin = chooseARow $tittel $objekttype $muligeAADMaskiner #0=ObjectId,l=DisplayName,2=DeviceId
If($valgtAADMaskin -ne $null){
[array]$registrerteBrukere = TistAl1RegisteredUsersofbevice $valgtAADMaskin[O0]
$tittel = "Folgende AAD-brukere er registrert som brukere av maskinen", $valgtAaapmaskin[1], ""n'n", "
"velg den registrerte bruker du egnsker a erstatte med en annen bruker"
[string]$objekttype = "Bruker"
$erstattMeg = chooseARow $tittel $objekttype $registrerteBrukere
#0=0bjectId,1=DisplayName,2=UserPrincipalName, 3=GivenName,4=SurName
If($erstattMeg -ne $null){
[string]$operasjon = "Fglgende bruker fjernes som registrert bruker og erstattes av en annen registrert
bruker, pa maskinen", $valgtAAaDMaskin[1]
$variabelbeskrivelse = @()
$variabelbeskrivelse += "NAVN", "BRUKERNAVN"
$variabelnavn = @Q)
$variabelnavn += $erstattMe$[lj,$erstattMeg[2]
$bekreftelseFraBruker = confirmselectedbata $operasjon $variabelbeskrivelse $variabelnavn

}

Iwhile(ShekreftelseFraBruker -eq 2)
If($be¥refte1seFraBruker —eq D
Do
$tittel = "velg den AAD-brukeren som skal erstatte", S$erstattMeg(2], "som registrert bruker av maskinen",
$valgtAabMaskin[1]
[array]$alternativeErstattere = allAADUsers
Foreach($registrertBruker in $registrerteBrukere){
$alternativeErstattere = $alternativeErstattere | where-oObject {$_.UserPrincipalName -ne
$registrertBruker.UserPrincipalName}

[array]$nyRegistrertBruker = chooseARow $tittel $objekttype $alternativeErstattere
#0=0bjectId,1=DisplayName,2=UserPrincipalName, 3=GivenName,4=SurName
If($nyRegistrertBruker -ne $null){
[string]$operasjon = "Fglgende bruker erstatter", $erstattMeg[2], "som registrert bruker pa
maskinen", $valgtAabMaskin[1]
$variabelbeskrivelse = @Q)
$variabelbeskrivelse += "NAVN", "BRUKERNAVN"
$variabelnavn = @Q
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$variabelnavn += $nyRegistrertBruker[1], $nyRegistrertBruker[2]
$bekreftelseFraBruker = confirmSelectedData $operasjon $variabelbeskrivelse $variabelnavn
If($bekreftelseFraBruker -eq 3){$avbruttoperasjon = $true}
}Else{$avbruttoperasjon = $true}
Iwhile($SbekreftelseFraBruker -eq 2)
}Else{$avbruttoperasjon = $true}
}Else{$avbruttoperasjon = $true}
I$($?vbrutt0perasjon -eq $true){operationAborted '"Erstatt registrert bruker av AAD-maskin"'}
Else
Remove-AzureADDeviceRegistereduser -ObjectId $valgtAaDMaskin[0] -UserId $erstattMeg[O]
Add—AzureADDeviceRegistereduser -ObjectId $valgtAADMaskin[0] -RefobjectId $nyRegistrertBruker[0]
[string]$beskjed = "Brukeren", $nyrRegistrertBruker[2], "har na erstattet den registrerte brukeren",K $erstattMmeg[2],
"som registrert bruker av maskinen", $valgtAADMaskin[1]
operationsucceeded $heskjed

1
function removeAADDeviceRegistereduser{
[bool]$avbruttoperasjon = $false
[string]$titte]l = "velg den AAD-maskinen du ensker a fjerne en registrert bruker fra"
[int]$bekreftelseFraBruker = 0
[array]$valgtEnhet = $null
[array]$valgtAADBruker = $null
[array]$muligeAADMaskiner = 1istAADDevices $tittel #Returnerer et objekt med folgende
kolonner:Object1d,DisplayName,DeviceId
1f($muligeAADMaskiner -ne $null){
[string]$tittel = "velg den maskinen du ensker a fjerne en registrert bruker fra"
[string]$objekttype = "Maskin"
$valgtEnhet = chooseARow $tittel $objekttype $muligeAADMaskiner #0=0ObjectId,l=DisplayName,2=Deviceld
If($valgtEnhet -ne $null
[array]$registrerteBrukereAvMaskinen = 1istAl1Registeredusersofbevice $valgtenhet[0]
[stringl$tittel = "Folgende AAD-brukere er registrert som bruker av maskinen", $va1gtEnhet[1],":‘n‘n",\
"velg brukeren som skal fjernes som registrert bruker av maskinen
[string]$objekttype = "Bruker"
$valgtAADBruker = chooseARow $tittel $objekttype $registrerteBrukereAvMaskinen
#0=0bjectId,1=DisplayName,2=UserPrincipalName, 3=GivenName,4=SurName
If($valgtAADBruker -eq $null){
$avbruttoperasjon = $true

break
}E1se{
[string]$operasjon = "Fglgende bruker skal fjernes som registrert bruker av maskinen", $valgtenhet[1]
$variabelbeskrivelse = @(g
$variabelbeskrivelse += "NAVN", "BRUKERNAVN"

$variabelnavn = @Q
$variabelnavn += $valgtAADBruker[1l], $valgtAADBruker[2]
$bekreftelseFraBruker = confirmSelectedData $operasjon $variabelbeskrivelse $variabelnavn
If($bekreftelseFraBruker -eq 3){
$avbruttoperasjon = $true
break

1
Iwhile($SbhekreftelseFraBruker -eq 2)
}Else{$avbruttoperasjon = $true}

}ETse{$avbruttoperasjon = $true}
If($avbruttoperasjon -eq $true){operationAborted '"Fjern en registrert bruker fra AAD-maskin"'}

Else{
Remove-AzureADDeviceRegistereduser -ObjectId $valgtEnhet[0] -UserId $valgtAADBruker[0]
[string]Sheskjed = "Brukeren", $valgtAADBruker[2], "er na fjernet som registrert bruker av maskinen", S$valgtEnhet[1]

operationsucceeded $heskjed

function listAllRegisteredusersofDevice

param([string]$objektId)
[array!$alleRegistrerteBrukere = Get-AzureADDeviceRegisteredUser -ObjectId $objektId | Select-Object *

return $alleRegistrerteBrukere

}
function deleteAADDevice{
[bool]$avbruttoperasjon = $false
[string|$titte]l = "velg maskinen du ensker a fjerne fra AaD"
[int]$bekreftelseFraBruker = 0
[array]$valgtenhet = $null
[array|$muligeAADMaskiner = 1istAADDevices $tittel #Returnerer et objekt med folgende
koTonner:0bjectId,DisplayName,DeviceId
If($mu}igeAADMask1ner -ne $nul1){
Do
[string]$objekttype = "Maskin"
[array]$valgteEnhet = chooseARow S$tittel $objekttype $muligeAADMaskiner #0=ObjectId,l=DisplayName,2=DeviceId
If($valgteEnhet -ne $null){
[stringl$operasjon = "Folgende maskin fjernes fra AAD"
$variabelbeskrivelse = @(
$variabelbeskrivelse += "NAVN"
$variabelnavn = @(Q)
$variabelnavn += $valgtEnhet[1]
$bekreftelseFraBruker = confirmselectedData $operasjon $variabelbeskrivelse $variabelnavn
If($bekreftelseFraBruker -eq 3
$avbruttoperasjon = $true
break

}Else{
$avbruttoperasjon = $true
reak

1

Iwhile(ShekreftelseFraBruker -eq 2)

}Else{$avbruttoperasjon = $true}

If($avbruttoperasjon -eq $true){
operationAborted '"Slett AAD-maskin"'

}Else{

[string]$maskinnavn = $valgtEnhet[1]

Remove-AzureADDevice -ObjectId $valgtenhet[0]

[string]$dato, [string]$tidspunkt = ((Get-Date —Disp]ayHint DateTime) .ToSstring()).split(' ')

[string]|$navnCcsvril = "c:\SlettedeAAD-maskiner.csv"

[string]|$radlcsvril = "Maskinnavn;Dato;Tidspunkt;"

[string]$rad2csvril = "$maskinnavn;$dato;$tidspunkt;"

1?ggingchanges $navnCSVFil $radlcsvFil $rad2Csvril

cls

[string]Sbheskjed = "Enheten", $maskinnavn, "er na fjernet fra AAD"
} operationsucceeded $heskjed
function TistAllAADDevices{
JloggedInuser

[array|$aadvaskiner = Get-AzureADDevice | Select-Object DisplayName,ObjectId,DevicelId,DeviceOsVersion,DeviceTrustType |

Sort-Object DisplayName
[int]$antallAADMaskiner = 0
Foreach($aadmaskin in $aadvaskiner){
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$antallAADMaskiner += 1

[string]$antallAADMaskiner = ($antallAADMaskiner).ToString()
write-Host "- -", $antallaabvaskiner, "felgende maskiner er oppfert i AAD - -'n'n" -ForegroundColor Magenta
Foreach($aadvaskin in $aadvaskiner){

If($aadvaskin.DeviceTrustType -eq "AzureAd"){

write-Host $aadMaskin.DisplayName, " er AAD-joinet:" -Separator '' -ForegroundColor Green
}ETlse{write-Host $aadvaskin.DisplayName, " er AAD-registrert:" -Separator '' -ForegroundColor Green}
$aadvaskin | out-Host
}
function 1nformationAADDev1ce{
[string|$tittel = "velg den AAD-maskinen du ensker a se utdypende informasjon om"

[array|$aktuelleaaDMaskiner = TistAADDevices $tittel #Returnerer et objekt med fglgende
koTonner:0bjectId,DisplayName, Dev1ceId
I$($?ktue11eAADMask1ner -eq $null){operationAborted '"vis utdypende informasjon om en AAD-maskin"'}
Else
[string]$objekttype = "Maskin"
[array]$valgtAaADMaskin = chooseARow $tittel $obgekttype $aktuelleAADMaskiner #0=ObjectId,l=| D1sp1ayName 2=Deviceld
If($valgtaabmaskin -eq $null){operationAborted '"vis utdypende informasjon om en AAD- maskin" '}

Else{
ToggedInuser
[array]$aktuellAADMaskin = Get- AzureADDev1ce -ObjectId $valgtAADMaskin[0] Se1ect obJect *
wWrite-Host " - - Utdypende informasjon om", $aktuellaADmaskin.DisplayName, "- -
—ForeEroundCo1or Magenta
If($aktuellaAaDMaskin.DeviceTrustType -eq "AzureAd'"){
- wEite—Host "Maskinen", $aktue¥?AADMaskin.Disp1ayName. "er AAD-joinet:" -ForegroundColor Green
Else

write-Host "Maskinen", $aktuellAADMaskin.DisplayName, "er AAD-registrert:" -ForegroundColor Green

}

$aktue11AADMask1n | out-Host

write-Host "Bruker(e) registrert som eier av", $aktuellaADMaskin.DisplayName,
Get-AzureADDeviceRegisteredowner -ObjectId $aktue11AADMask1n.0bjectId | Out-Host
write-Host "Bruker(e) registrert som brukere av", $aktuellaADMaskin.DisplayName,
Get-AzureADDeviceRegisteredUser -ObjectId $aktuellaADMaskin.objectId | Out-Host

-ForegroundColor Green

-ForegroundColor Green

}
function 1istAADDevices

param([stringl$tittel)
larray]$allevenyvalg = "velg fra utlisting av alle AAD-maskiner"
"velg fra utlisting basert pa sek",
"Avbryt"
Do{
$brukervalget = listMenu $tittel $a11eMenyva1%
Iwhile($brukervalget -1t 1 -or $brukervalget -gt $allemenyvalg.Count)
If($brukervalget -eq 3){return $null}
Elseif($Sbrukervalget -eq 1){
[array]$aadvaskiner = Get-AzureADDevice | Select-Object ObjectId,DisplayName,DeviceId | Sort-Object DisplayName
return $aadmaskiner
}Elsexf($brukervalget -eq 2){
loggedInuser
po{

[bool]$eksisterer = $true
[stringl$infoTilBruker = "skriv inn ferste delen eller hele navnet til maskinen du gnsker a", $tittel
$delAavMmaskinnavn = fillThisvariablewithAPropervalue $infoTilBruker
IT($ge1AvMaskinnavn ~eq ""{return $null}
Else
[array]$aadvaskiner = Get-AzureADDevice -Searchstring $delAvMaskinnavn | Select -Property
ObjectId,DisplayName,DeviceId Sort—ob?ect DisplayName
If($aadvaskiner -eq $null)

cls

[string]$feilmelding = Det finnes ingen AAD- maskiner som begynner pa , $deTAvmaskinnavn,
“t  Prev igjen"

error $feilmelding

$eksisterer = $false

1
Iwhile(Seksisterer -eq $false)
If($aadmaskiner -ne $null){return $aadvaskiner}

Maskinadministrasjon - slutt
Lisensadministrasjon - start
#0ppsett av kode i henhold til lisenser er inspirert fra: [6]
function TicenseAdministration{
[array|$sjekkeomNoenLisenser = Get-AzureADSubscribedsSku
If($sjekkeomNoenLisenser -eq $nul1){
[string]$feilmelding = Det er ingen lisenser i AAD! 'n"

"'t Denne funksjonaliteten krever at det finnes Tisenser i AAD. n", =
"t Legg til noen AAD-lisenser, og prev igjen"

error $feilmelding

}Else{
[string]$script:meny = "Lisensadministrasjon"
[string|$titte]l = "Lisensadministrasjon"
[array]$allemenyvalg = "Alle Tisenser",’
"Brukere og lisenser"
"Grupper og lisenser"
"Utdgpende informasjon om en lisens"
h "Tilbake til hovedmeny"
Do

$1isensAdminMeny = TistMenu $tittel $allemenyvalg
Iwhile($1isensadminMeny -1t 1 -or $1isensAdminMeny -gt $alleMenyvalg.Count)
loggedInuser
If(g1isensAdm1nMeny ~eq 1) {listAllLicenses}
ElseIf($1lisensAadminMeny -eq 2){1icenseAADUser}
ElseIf($1lisensadminMeny -eq 3){1icenseAADGroup}
ElseIf($1lisensAadminMeny -eq 4){informationLicense}
ElseIf($lisensAadminMeny -eq 5){mainMenu}

returnToMenu

function TistAllLicenses{
[arrayl$alleLisenser = Get-AzureADSubscribedsku
[int]$teller = 0
write-Host " - - Det er", S$alleLisenser.Count, "lisens(er) tilknyttet aktuell Azure-portal - - 'n'n
-ForegroundColor Magenta
Get-MsolAccountSku | Select-Object AccountSkuId,AccountName,SkuPartNumber,SkuId,SubscriptionIds,Consumedunits,’
ActiveUnits,AccountObjectId | Format-Table -AutoSize | Out-Host
write-Host " 'n"
Foreach($1isens in $alleLisenser){
$teller++
write-Host $teller, ". Tisensen, ", $lisens.SkuPartNumber,
tjeneste(r):" -ForegroundColor Green -Separator ''
$tjenester = $lisens.serviceplans

, inneholder ", ($lisens.ServicePlans).Count, " folgende
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$tjenester | Sort-Object ServicePlanName -Unique | Out-Host

}
function TistLicenses

param([string]$handling)
[string]$tittel = "velg den AAD- Tisensen som du ensker a", $handling
[string]$objekttype = "Lisens"
[array|$muligeAADLisenser = Get-MsolAccountSku | Select-Object
SkuPartNumber, SkuId, Consumedunits, Activeunits,AccountSkuId
[array]$va1 tAADLisens = $null
[1?t]$bekre telseFraBruker = 0
Do

Studieretning: ITBAINFODR

[array]$valgtAADLisens = chooseARow $tittel $objekttype $muligeAADLisenser #0=SkuId,l=SkuPartNumber2=AccountSkuld

If($valgtAADLisens -eq $null){
return $null
}E1se{

[stringl$operasjon = "Folgende Tisens benyttes som utgangspunkt for a", $handling

$variabelbeskrivelse = @(
$variabelbeskrivelse += "LISENSNAVN"
$variabelnavn = @Q)

$variabelnavn += $valgtAADLisens[1]

$bekreftelseFraBruker = confirmSelectedData $operasjon $variabelbeskrivelse $variabelnavn

If($bekreftelseFraBruker -eq 3){
$operasjonAvbrutt = $true

If($bekreftelseFraBruker -ne 2){break}

}
Iwhile(SbekreftelseFraBruker -eq 2)
If($operasjonAvbrutt -eq $true){return $null}
Else{return $valgtAADLisens}

function TicenseAADUser{
[string]$tittel = "AAD—]isenser og -brukere"
[array $alleMenyvalg = "Brukere som har lisens"
"Brukere som mangler Tisens"
"Tildel 1isens til bruker",”
"Avbryt"
Do{
$brukervalg = listMenu $tittel $a11eMenyva1?
Iwhile(Sbrukervalg -1t 1 -or $brukervalg -gt $allemenyvalg.Count)
[string]$handling = ""
1f($brukervalg -eq D{
andli E "sjekke hvilke AAD-brukere er tildelt"
}E1seIf($bru erva1g -eq 2)
$han E 'sjekke hvilke AAD-brukere som mangler"
}E1seIf($bru erva1g —eq 3){
$handling = "tildele en AAD-bruker"

}
If($brukervalg -eq 4){1icenseAdministration}
Else{

[array]$valgtAADLisens = TistLicenses $handling #0=SkuId,l=SkuPartNumber,2=AccountskuId

[bool]$avbruttoperasjon = $false
If($valgtAADLisens -eq $null){
$avbruttoperasjon = $true
}Else{
[str1ng]$operas%onve11ykket =
[string]$feilmelding
[boo1]$noeGikkGalt = $false
If($brukervalg -eq 1){
[array]$aadBrukeresomHarLisensen = TistLicensedAADUsers $val
If($aadBrukereSomHarL1sensen -eq $nul

$feilmelding = "Ingen AAD-brukere er tildelt Tisensen",
$noeGikkGalt = $true
}E1se{
ToggedInuser
write-Host " - - Fglgende", $aadBrukereSomHarL1sensen Co

"AAD-brukere er tildelt lisensen", $valgtAADLisens[1],
$aadBrukereSomHarLisensen | Out-Host

}
}Elserf($brukervalg -eq 2){

[array]$aadBrukeresommanglerLisensen = listunlicensedAADUser

If($aadBrukeresommanglerLisensen -eq $null){
$feilmelding = "Alle AAD-brukere har allerede lisensen",
$noeGikkGalt = $true

}E1se{
ToggedInuser
write-Host " - - Folgende", $aadBrukereSomMang1erL1sense
"AAD-brukere mangler Tisensen" $valgtAADLisens[1], "-
-ForegroundColor Magenta
$aadBrukeresommanglerLisensen | Out-Host

}
}Elserf($brukervalg -eq 3){
[array]$aadBrukeresomHarLisensen = TistLicensedAADUsers $val
If($aadBrukeresomHarLisensen -eq $null){
$noeGikkGalt = $true
- $Ee11me1ding = "Alle AAD-brukere har allerede lisensen",
Else

gtAADLisens

$valgtAaDLisens[1]

unt

s $valgtAADLisens

$valgtAADLisens[1]

n. Count

gtAADLisens

$valgtAADLisens[1]

“n" -ForegroundColor Magenta

$menyvalg = changeLicenseAADUser SvalgtAADLisens "Tildel Tisens til AAD-bruker" #parametre:

[array]$lisens, [str1n% $beskrivelse #Fjern,erstatt eller Tegg til
($menyvalg -eq 33{
$avbruttoperasjon = $true
}Else{
[string]$beskjed = "velg AAD-brukeren som skal tilde
[array|$muligeAADBrukereAzureAD = allAADUsers
Foreach($aadBruker in $aadBrukereSomHarLisensen){

les lisensen", $valgtAADLisens[1]

$muligeAADBrukereAzureAD = $muligeAADBrukereAzureAD | where-object {$_.UserPrincipalName -ne

$aadBruker.UserpPrincipalName}

If($menyvalg -eq 1){
$beskjed += " direkte"

}E]seIf($menyva19 —eq 2){
$beskjed += " indirekte"

[string]$titte]l = $bheskjed
[string]$objekttype = "Bruker"
[1?t]$bekrefte1seFraBruker =0
Do

[array]$valgtAADBruker = chooseARow $tittel $objekttype $muligeAADBrukereAzureAD

#0=0bjectId,1=DisplayName,2=UserPrincipalName,3=GivenName,4=SurName

I$($¥a1gtAADBruker -eq $null){$avbruttoperasjon = $true}
Else
[string]|$operasjon = "Felgende AAD-bruker tildeles Tisensen", $valgtAADLisens|[1]

$variabelbeskrivelse = @()
$variabelbeskrivelse += "NAVN", "BRUKERNAVN"
$variabelnavn = @Q
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$variabelnavn += $valgtAADBruker[1], $valgtAADBruker([2]

$bekreftelseFraBruker = confirmselectedData $operasjon $variabelbeskrivelse $variabelnavn
If($bekreftelseFraBruker -eq 3){$avbruttoperasjon = $true}

If($bekreftelseFraBruker -ne 2){break}

Iwhile($bekreftelseFraBruker -eq 2)
If($menyvalg -eq 1 -and $bekreftelseFraBruker -eq 1){
Set-Msoluser -UserPrincipalName $valgtAADBruker[2] -UsageLocation "NO" | out-Null
Set-MsolUserLicense -UserPrincipalName $valgtAADBruker[2] -AddLicenses $va1gtAADL1sens[2]
$operasjonvellykket = "AAD-brukeren", $valgtAaDBruker[2], "er na tildelt Tisensen"
$valgtAADLisens[1], "direkte"
operationsucceeded $operasgonve11ykket
}Elserf($menyvalg -eq 2 -and $bekreftelseFraBruker -eq 1){
[array|$grupperutenLisensen = TistUnlicensedAADGroups $valgtAADLisens
If($grupperutenLisensen -eq $null){
%noeGikkGa1t = $true
- $§e11me1ding = "Ingen AAD-sikkerhetsgrupper er tildelt lisensen", $valgtAADLisens[1]
Else
[array]$muligeAAaDSikkerhetsgrupperAzureAD = Get-AzureADGroup | Select-Object
ObjectId,DisplayName,Description,MailNickName
ForEach($gruppeUtenL1sensen in $grupperutenLisensen){
$muligeAADSikkerhetsgrupperAzureAD = $muligeAADSikkerhetsgrupperAzureAD | where-oObject
{$_.0bjectid -ne $gruppeutenLisensen.ObjectId}

[string]$operasjon = " - - Felgende AAD-sikkerhetsgrupper er tildelt Tlisensen",
$valgtAaDLisens[1], "- -",
"“n nAAD-brukeren", $valgtAaDpBruker[2], "blir tildelt Tisensen",

$valgtAADLisens[1],
""nindirekte ved a plasseres i en sikkerhetsgruppe som er tildelt
Tlisensen."
""n'nvelg den AAD-sikkerhetsgruppen du ensker a plassere brukeren",
$valgtaaDBruker[2], "inn i:"
[string]$objekttype = "sikkerhetsgruppe"
[int]$bekreftelseFraBruker = 0
[azray]$va1gtAADSikkerhetsgruppe = $null
Do
$valgtAADSikkerhetsgruppe = chooseARow $operasjon $objekttype
$muligeAaDsikkerhetsgrupperAzureAD #0=0bjectId,1=DisplayName,2=MailNickName,3=Description
IF($va1gtAADS1kkerhetsgruppe -eq $nu11){

$av ruttoperaSJon $true
break
}Else{
[string]$operasjon = Fz1gende AAD-bruker tildeles Tisensen", $valgtAADLisens[1],

nved a plasseres i sikkerhetsgruppen",

$valgtAaDSikkerhetsgruppe[1]

$variabelbeskrivelse = @(Q)

$variabelbeskrivelse += "NAVN", "BRUKERNAVN"

$variabelnavn = @Q

$variabelnavn += $valgtAADBruker[1],$valgtAADBruker[2]

$bekreftelseFraBruker - confirmselectedpata $operasjon $variabelbeskrivelse
$variabelnavn

If($bekreftelserraBruker -eq 3){$avbruttoperasjon = $true}

If($hekreftelseFraBruker -ne 2){break}

}

}while($bekreftelseFraBruker -eq 2)
If($bekreftelseFraBruker -eq 1)

Add-AzureADGroupMember -ObjectId $valgtAaAaDpsikkerhetsgruppel0] -RefobjectId
$valgtAaaDBruker([0]
[string]$bheskjed = "Brukeren", $valgtAADBruker[2], "har na blitt tildelt lisensen",
$valgtaaDLisens[1], "via arv"

operationsucceeded $heskjed

}

If($noeGikkGalt -eq $true){error $feilmelding}
ElseIf($avbruttoperasjon -eq $true){operationAborted '"AAD-lisenser og -brukere"'}

returnToMenu
function TistLicensedAADUsers

param([array]$lisens)
[array|$alleAaDBrukereSomHarLisensen = Get-MsolUser -A11 | where-oObject {($_.Licenses).AccountSkuId -eq $1isens[2]}
If($alleAADBrukeresomHarLisensen -eq $null){return $null}
Else{return $alleAADBrukereSomHarLisensen}

function TistunlicensedAADUsers

param([array]$lisens)
[array]%alleaaDBrukere = Get-Msoluser -A1l
[array]$alleAADBrukereSsomHarLisensen = $alleAADBrukere | °
where-oObject {($_.Licenses).AccountSkuId -eq $lisens[2]}

[array]$alleAADBrukeresomManglerLisensen = $alleAADBrukere

Foreach($aadBruker in $alleAADBrukereSomHarLisensen){

$alleaADBrukeresomManglerLisensen = $alleAADBrukereSommanglerLisensen | °
where-object {$_.UserPrincipalName -ne $aadBruker.UserPrincipalName}

}
If($alleAADBrukeresommanglerLisensen -eq $null){return $null}
Else{return $alleAADBrukereSomManglerLisensen}

function changeLicenseAADUser

param([array]$lisens, [string]$beskrivelse)
[string]$tittel = $beskr1ve1se #Fjern,erstatt eller legg til
[array]$allemenyvalg = "Direkte"
"Indirekte (arv)"
"Avbryt"
Do{
$brukervalg = listMenu $tittel $allemenyvalg
Iwhile(Sbrukervalg -1t 1 -or S$brukervalg -gt $allemenyvalg.Count)
return $hrukervalg

function 1icenseAADGroup{

[string]$tittel = "AAD- 11senser og —s1kkerhetsgrupper

[array]$alleMenyvalg = Grupper som har lisens
"Grupper som mangler Tisens",
"Avbryt"

Do{

$brukervalg = listMenu $tittel $allemenyvalg
Iwhile($brukervalg -1t 1 -or $brukervalg -gt $alleMenyvalg.Count)
[string]$handling =
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If($brukervalg -eq 1){

$handling = "sjekke hvilke AAD-sikkerhetsgrupper er tildelt"
}ETserf($brukervalg -eq 2)

$handling = "sjekke hvilke AAD-sikkerhetsgrupper som mangler"

If($brukervalg -eq 3){1icenseAdministration}

Else{

[array]$valgtAADLisens = TistLicenses $handling #0=SkuId,l=SkuPartNumber,2=AccountskuId
[bool]$avbruttoperasjon = $false
1f($valgtAADLisens -eq $null){

$avbruttoperasjon = $true

}ETse{

cls
[string]$operas%onve11ykket ="
[string]$feilmelding = ""
[boo1]$noeGikkGalt = $false
If($brukervalg -eq 1){
[array]$aadsikkerhetsgruppersomHarLisensen = listLicensedAADGroups $valgtAADLisens
If($aadsikkerhetsgruppersomHarLisensen -eq $null){
$feilmelding = "Ingen AAD-sikkerhetsgrupper er tildelt Tisensen", $valgtAADLisens[1]
$noeGikkGalt = $true
}Else{
ToggedInuser
wWrite-Host " - - Folgende", $aadsikkerhetsgrupperSomHarLisensen.Count,

: ITBAINFODR

"stk. AAD-sikkerhetsgruppe(r) er tildelt Tisensen", S$valgtAADLisens[1l], "- - 'n" -ForegroundColor Magenta
$aadsikkerhetsgruppersomHarLisensen | Format-Table -AutoSize -Property DisplayName,Description | Out-Host

}
}Elserf($brukervalg -eq 2){

[array]$aadsikkerhetsgruppersomMmanglerLisensen = 1listunlicensedAADGroups $valgtAADLisens

1f($aadsikkerhetsgruppersommanglerLisensen -eq $null){
$feilmelding = "Alle AAD-sikkerhetsgrupper har allerede lisensen", $valgtAADLisens[1]
$noeGikkGalt = $true

}E1se{
ToggedInuser
write-Host " - - Folgende", $aadsikkerhetsgruppersomMmanglerLisensen.Count,
"stk. AAD-sikkerhetsgruppe(r) mangler lisensen", $valgtAADpLisens[1], "- - "n"
-ForegroundColor Magenta

$aadsikkerhetsgruppersommanglerLisensen | Format-Table -AutoSize -Property DisplayName,Description | Out-

Host
}
) }
If($noeGikkGalt -eq $true){error $feilmelding}
§1se1f($avbruttoperasjon -eq $true){operationAborted '"AAD-lisenser og -sikkerhetsgrupper"'}
returnToMenu

function TistLicensedAADGroups

param([array]$va1EtAADLisens)

[array]$aadsi

kerhetsgruppensomHarLisensen = Get-MsolGroup -GroupType Security | Select-Object *

| where-object {$_.1icenses.skupartnumber -eq $valgtAADLisens[1]}
1f($aadsikkerhetsgruppensomHarLisensen -eq $null){return $null}
Else{return $aadsikkerhetsgruppensomHarLisensen}

}
function TistunlicensedAADGroups

param([array]$valgtAADLisens)

[array]$sikkerhetsgruppersommanglerLisensen = Get-MsolGroup -GroupType Security | Select-Object * °

| where-object {$_.Ticenses.skupartnumber -ne $valgtAADLisens[1]}
1f($sikkerhetsgruppersomManglerLisensen -eq $null){return $null}
Else{return $sikkerhetsgruppersommanglerLisensen}

}
function informationLicense{
[string|$handling = "se utdypende informasjon om"
[array]$valgtAAaDLisens = TlistLicenses $handling
If($valgtAADLisens -eq $null){
operationAborted '"Utdypende informasjon om en Tisens™'

}Else{
ToggedInuser
write-Host " - - Utdypende informasjon om AAD-Tisensen", $valgtAADLisens[1], "- - "'n'n" -ForegroundColor Magenta
write-Host $valgtAADLisens[1], ":'n" -Separator '' -ForegroundColor Green

[array]|$heleobjektet = Get-MsolAccountSku | Select-Object
AccountSkuId,AccountName,SkuPartNumber, Skuld, SubscriptionIds,Consumedunits,
ActiveUnits,AccountObjectId | where-object {$_.SkuPartNumber -eq $valgtAaDLisens[1]}
$heleobjektet | Format-Table -AutoSize | Out-Host
[array]|$inkluderteTjenester = Get-AzureADSubscribedsku | where-object {$_.SkuId -eq $heleobjektet.skurd}
$tjenester = $inkluderteTjenester.ServicePlans
$tjenester - S$tjenester | Sort-Object ServicePlanName -Unique

write-Host $valgtAADLisens[1], "inneholder", $tjenester.cCount, "fglgende tjenester: n"

-ForegroundColor Green

$tjenester | Format-Table -AutoSize -Property ServicePlanName,AppliesTo,ProvisioningStatus,ServicerlanId | Out-Host
[array]$aadBrukeresomHarLisensen = TistLicensedAADUsers $valgtAADLisens

If($aadBrukeresomHarLisensen -eq $null){

- wgite—Host "Ingen AAD-brukere er tildelt lisensen", $valgtAADLisens[1],"- -'n'n" -ForegroundColor Yellow
Else

write-Host "Felgende " SaadBrukereSomHarLisensen.Count, " AAD-bruker(e) har lisensen ",
$valgtAADLisens[1], ": n" -ForegroundColor Green -Separator '
$aadBrukeresomHarLisensen | Out-Host

[array]$aadsikkerhetsgruppersomHarLisensen = 1istLicensedAADGroups $valgtAADLisens

If($aadsikkerhetsgrupperSomHarLisensen -eq $nul1){

- wgite—Host "Ingen AAD-sikkerhetsgrupper er tildelt lisensen",$valgtAADLisens[1],"- -" -ForegroundColor Yellow
Else

write-Host "Felgende " $aadsikkerhetsgruppersomHarLisensen.Count,
$valgtaAaDLisens[1], ": n" -ForegroundColor Green -Separator '
$aadSikkerhetsgruppersomHarLisensen | Format-Table -AutoSize
-Property DisplayName,GroupType,Description,ObjectId | Out-Host

}
}
! . o )
B Lisensadministrasjon - Slutt -—----------=-------—oo
connectToAzure
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