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Forkortelser og definisjoner

Forkortelse

Navn

Definisjon

AD

Active Directory

System for administrering av brukere, grupper,

maskiner og mer.

AAD Azure Active Directory | Tilsvarende system som Active Directory, men
som finnes i Azure.
Azure AD Connect Prosess som utfares for a knytte lokal AD
sammen med Azure AD.
Co-Management Trinnvis metode for migrering av jobber fra
SCCM til Intune.
CM Configuration Manager Forkortelse for System Center Configuration

Manager.

Device Compliance

Policy

Krav som settes til enheter for at de skal ha

tilgang til ressurser i nettverket.

Device Configuration

Policy

Restriksjoner og mer som kan settes pa enheter.

Device enrollment

Innrulling av en enhet til domenet.

Intune

Et verktay for a administrere og drifte enheter i
et nettverk, uavhengig om hvor enheter befinner

seg.

Windows Autopilot

Tar for seg OS-utrulling same klargjgring av
maskiner, slik at de kan benyttes som

bedriftsmaskiner.

Hybrid Azure AD En tilstand hvor lokal AD og Azure AD jobber
sammen.

Hyper-V Verktay for viirtualisering.

On-premise Systemer som er knyttet til bedriftens private
nettverk.

Powershell Et verktay for scripting.

Sharepoint Office programvare for samhandling og samling

av dokumenter.




SCCM

System Center

Configuration Manager

Et administreringsverktgy for a drifte maskiner,
brukt for deployment av OS, Programvare,
oppdateringer, monitorering og rapportering av

hendelser

Tenant/Azure tenant

Et omrade i Azure.

Windows Update
Policies

Retningslinjer som settes for oppdatering av

enheter.

Tabell 1: Forkortelser og definisjoner
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Introduksjon

Hensikten med dokumentet er a sette rammeverket for det videre arbeidet med a fa Alarmnett
AS opp i skyen. Dokumentet skal vere til hjelp slik at man har konkrete mal og krav, som vil
gi en felles forstaelse og enighet om resultatet som skal foreligge for bade Alarmnett AS og

prosjektgruppen.

Dokumentet beskriver bakgrunnen for prosjektet, hvor vi gar inn pa problemer og behov,
samt kort om dagens systemer hos Alarmnett AS. Videre skal vi ta for oss prosjektmal, hvor
vi ser pa resultatmal, prosessmal, prosjektets omfang, og til slutt milepzler og de forskijellige
hovedaktivitetene. Vi vil ogsa foreta oss en interessentanalyse, og kartlegge
rammebetingelser. Dokumentet vil ogsa vere til hjelp ved kartlegging av kritiske faktorer
som man ma ta stilling til, samt analyser av risikoelementer. Deretter vil vi ta for oss en
kost/nytte-analyse, hvor vi setter tall pa kostnader og diverse. Vi vil ogsa ta for oss
retningslinjer og standarder, hvor krav til dokumentasjon, kvalitetsgjennomganger, standarder
og metoder vil beskrives. Til slutt dokumenteres prosjektorganisering og anbefalinger for

videre arbeid.

Ved a legge inn et godt arbeid i forstudierapporten, vil vi kunne gke sjansene for et effektivt

arbeid og ha tiltak klare dersom problemer skulle oppsta.



Bakgrunn for prosjektet

Vi lever i en verden hvor IT-systemer utvikler seg veldig raskt og endringer skjer hele tiden.
Dette gjor at et behov for kunnskap om migrering av on-premise lgsninger opp til skyen er
meget relevant. | den sammenheng skal vi se pa hvordan migrering av lokal AD, SCCM og
andre systemer, kan gjennomfares ved a ta i bruk Co-Management. Prosjektet vil derfor vaere
til nytte slik at vi i prosjektgruppen tilegner oss kunnskap om denne typen arbeid, samtidig

som vi oppnar malet til Alarmnett AS, om a fa migrert enkelte systemer opp i skyen.

Beskrivelse av problemer og behov

Alarmnett AS, har per i dag 40 ansatte, hvor noen jobber mye pa kontorene mens andre
jobber bade av og pa lokalene. Dette gjar at det har oppstatt et behov hos de ansatte om a fa
tilgang til bedriftens resurser bade i og utenfor kontoromradet. Dette gjgr at vi ma fa pa plass
en lgsning som tilfredsstiller de ansatte, slik at vi kan legge til rette for administrasjon av
deres IT-systemer, selv om de befinner seg utenfor bedriftens lokaler.

Per i dag legges det ikke til rette for mobile enheter, og for & hente resurser eller vaktlister ma
de ansatte som jobber ute av kontoret fa en ansatt pa kontoret til a laste ned og sende filen
over Facebook eller e-post. Det er derfor et behov for a fa tilgang til bedriftens resurser fra
mobile enheter, da dagens rutiner ikke har veldig hgy sikkerhet og krever minst to personer

for & utfares.

Behovet for & administrere mobile enheter har blitt stgrre de siste 10 arene. Vi skal derfor se
pa hvordan Intune kan ta over arbeidet med enkelte oppgaver som tidligere har veert lgst med
SCCM og on-premise lgsninger. Slik at Alarmnett AS, far mulighet til & administrere disse

enhetene. Vi gnsker derfor a lgse oppgaven gjennom denne problemstillingen:

«P& hvilken méate kan kombinasjonen SCCM og Intune konkurrere mot en ren on-
premise/skybasert lgsning, nar det gjelder a lgse drifts-oppgaver innen deployment med tanke

pa tilgjengelighet, kompatibilitet og sikkerhet»



Kort om dagens systemer og rutiner
Systemet per i dag bestar av lokal AD og SCCM, som administrer de enhetene som har
tilgang til bedriftens private nettverk. Ansatte som jobber utenfor bedriften bruker andre

private og offentlige nett, som kan fare til sikkerhetsbrudd.

Brukerne av systemet er mer eller mindre todelt mellom de som er pa kontoret og de som
jobber utenfor kontoret. I tillegg har vi IT-avdelingen som trenger tilgang til litt kraftigere

maskiner for a kunne utfare jobben sin.

Kontoransatte har per dags dato tilgang til enkeltprogrammene til Office pa sin lokale
maskin, som Word, Excel, PowerPoint og lignende, men det er kun snakk om engangskjap. |
tillegg er det bare opprettet fellesmapper i AD slik at de ansatte kan legge dokumenter de
arbeider pa nar de jobber pa samme prosjekt. Det er ikke lagt til rette for at de kan jobbe pa
dokumentene samtidig, og ma dermed vente pa hverandre nar de skal skrive i samme

dokument. De ansatte benytter seg av personlig mail-adresse ogsa for jobbrelatert post.



Prosjektmal

Formalet med prosjektet er a flytte deler av dagens systemer til et tilsvarende system i skyen.
Denne endringen skal i tillegg ikke skape for store endringer i hvordan de ansatte arbeider,
slik at Alarmnett AS, ikke taper arbeidstid mens migreringen til skyen pagar. Med dette
menes bade nedetid i tilgangen til serveren og eventuell opplaring for & benytte det nye
systemet. Optimalt sett gnsker vi at det bare oppleves som en endring i utseendet til
arbeidsomradet fra de ansattes perspektiv. Pa den maten vil det ikke vaere behov for intensiv
opplaering og Alarmnett AS, vil fa muligheten til & dra nytte av funksjonene og godene som

kommer med skylgsningen.
Mer spesifikt skal vi:

e Muliggjere drift ved bruk av Azure for nye og gamle enheter
o Migrere over brukere til Azure Active Directory.
o Utfare Azure AD Connect, slik at vi oppnar et samspill mellom lokal AD og
Azure AD (Hybrid Azure AD).
o Trinnvis migrere over enkelte funksjoner fra SCCM 2016 til Intune ved bruk
av Co-Management.
o Tai bruk funksjoner i Intune
= Applikasjonsutrulling
= Device Compliance policy
= Device Configuration Policy
= Device enrollment
e Windows og Android
=  Windows Autopilot
e OS-utrulling
e Kilargjaring av nye maskiner og gamle maskiner
= Windows Update Policies

o Drifte Intune med Powershell



Effektmal

Gjennom prosjektet gnsker vi a opprette et system som fales behagelig a bruke uten at det vil
ga utover sikkerheten. Vi gnsker & gke sikkerhet og tilgjengelighet med tanke pa mulighet for
administrasjon av mobile-enheter. Fa muligheten til a enkelt kunne skalere servere og annen
infrastruktur. Gi drifts-ansvarlig bedre oversikt ved a avlaste arbeidsmengden. Mer detaljert

gnsker vi &:

Effektmal

Legge til rette for muligheten om & migrere til en ren skylgsning, om det gnskes i

fremtiden.

Effektivisere arbeid med 20%.

Minske nedetiden til serveren til mindre enn 1 time hvert ar.

Oppna gkt produktivitet og samarbeid mellom de ansatte.

Gjare hverdagen for ansatte som jobber utenfor bedriftens kontorer enklere (tilgjengelighet

0g mobilitet).

Tabell 3: Effektmal
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Resultatmal

Ved endt prosjekt skal vi ha tilegnet oss kunnskap om migrering av on-premise lgsninger til
alternative lgsninger i skyen, ved bruk av Co-Management metoden. Alarmnett AS, skal fa et
system som er tilrettelagt dagens standarder og som skal legge grunnlaget for en videre
fremtid i skyen. Vi skal vise til et system hvor migreringsprosesser og opprettelse av

skybaserte lgsninger har blitt gjennomfart, samt dokumentasjon av prosjektet.

Hva Tid/fremdrift
Oppsett av on-premise systemer (AD, Innen 2 uker etter pabegynt arbeid.
SCCM).
Ta i bruk Azure AD Connect, samt oppsett | Innen 1 uke etter pabegynt arbeid.
av Hybrid Azure AD.

Oppsett og testing av Co-management. Ukjent

Oppsett og testing av funksjoner i Intune. Ukjent

Lage et script for & kunne utfare oppgaver Innen 2 uker etter pabegynt arbeid.
med Intune.
God og forstaelig dokumentasjon. Underveis i prosjektet.

Tabell 4: Resultatmal

Prosessmal

Fra prosjektet vil vi tilegne oss erfaring i & samarbeide og samarbeidsrelatert arbeid. Vi
gnsker ogsa a tilegne oss nok kunnskap til & migrere workloads fra Configuration Manager
opp mot skyen, for eventuelle fremtidige kunder. Videre gnsker vi a tilegne oss god kunnskap
innen Intune, Azure AD og administrasjon av Intune gjennom Powershell. Vi vil mgte opp til
avtalte tider, slik at vi fullfarer prosjektet til angitt tid. Vi forventer at alle deltakere gjer en

god innsats i prosjektarbeidet.
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Prosjektets omfang
Hovedmalene for prosjektet har blitt nevnt under punktet “Prosjektmal”. Under dette punktet
vil vi beskrive prosjektet omfang, ved a avgrense prosjektet ytterligere som et supplement til

prosjektmalene. Vi vil gjare dette ved & presisere hva prosjektet ikke skal gjare:
Prosjektet skal ikke:

e Oppgradere eller handtere det alarmsystemet som allerede er pa plass hos bedriften.

e Endre pa nettverkskablene i lokalene, som a legge til nye aksess punkter.

e Endre pa lokal AD og Configuration Manager, utenom ngdvendig konfigurasjon for &
legge til rette for Azure AD Connect og Co-Management.

e Stille opp med lisenser, utenom de til Azure AD, Intune og programmene relatert til
disse.

e Fysisk serverrelatert arbeid som a reparere skadet hardware.

e Lgse dataproblemer for de ansatte som ikke er relatert til migreringen.

o Vi stiller ikke med opplering av de nye systemene, bortsett fra dokumentasjon av

arbeidet vi har utfart.

Prosjektets milepaeler og hovedaktiviteter

Prosjektets milepeler presenteres i vedlegg “Plan” (MS-Project dokumentet). Her listes
prosjektets hovedaktiviteter og de mindre aktivitetene som inngar i hver hovedaktivitet.
Oversikten viser ogsa ressursdisponering for samtlige milepeler, og hvilke aktiviteter som
avhenger av hverandre, samt hvem som er ansvarlig for hver aktivitet. Dokumentet vil
komme til nytte nar det gjelder disponering av ressurser og for & holde en oversikt over

progresjonen, slik at vi ikke faller bak skjema.

Se vedlegg: «GANT-Diagram»
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Interessenter og rammebetingelser

Interessentanalyse

Interessenter Suksesskriterier Bidrag til prosjektet
Ekstern (kunde):
Oppdragsgiver En ny og mer effektiv lgsning, Beslutninger

som kan fare til bedre inntjening

IT-ansvarlig/drift-personell

Avlastning av arbeidsmengde og

mer automatisering

Opplysning av

problemomrader

Administrasjon og ledelse

Tilgjengelighet

@nsker og oppfaelging

@konomiansvarlig

Bedre metoder for dokumentering

0g kommunikasjon

@nsker og oppfalging

Kontoransatte

Bedre metoder for dokumentering

0g kommunikasjon

@nsker og oppfaelging

Salgsmedarbeidere

Bedre metoder for dokumentering

0g kommunikasjon

@nsker og oppfalging

Montgr/servicearbeidere

Bedre tilgjengelighet. Forenkle
prosessen med oppsett av nye

maskiner og andre enheter.

@nsker og oppfaelging

Internt (leverandgr)

Prosjektgruppe Innfgre og dokumentere et system | Ansvar
som opprettholder kravene vi,
veiledere og Alarmnett AS, har
satt for prosjektet

Veileder Et godt gjennomfart prosjekt som | Veiledning

tilfredsstiller veileders krav.

Tabell 5: Interessentanalyse
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Rammebetingelser

Prosjektet starter 07.01.2019 og skal senest ferdigstilles 20.05.2019.

Prosjektet skal ikke overga 500 timer arbeidstid per prosjektdeltager + 5%. (475-525
timer).

Prosjektet skal ikke overga kostnadsrammene som NTNU IDI stiller med, i forhold til
utstyr og diverse som skal brukes under prosjektet.

Prosjektet ma godkjennes av Alarmnett AS, etter bade planlegging og innfering av

nye systemer.
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Kritiske suksessfaktorer

Suksessfaktorer

Suksessfaktor

Beskrivelse

Et godt forarbeid og videre god

kommunikasjon med kunden

Gjennom et godt forarbeid vil vi kartlegge
kundens behov, oppfylle gnsker og legge til
rette for systemer som de vil trenge. Ved a
vedlikeholde god kommunikasjon gjennom
prosjektet, vil vi kunne forbedre og tilpasse
systemene ytterligere, etter hvert som nye

innspill og behov avdekkes.

Innfgring av nye systemer skal ikke sette
den daglige driften ute av spill

Ved innfgring av de nye systemene er det
viktig at dette gjeres pa slik mate at det ikke
gar ut over den daglige driften. Dette kan
fare til store kostnader for Alarmnett AS. Vi
ma derfor unnga a jobbe med systemer som
kan ha innvirkning pa den daglige driften i
arbeidstiden til Alarmnett AS.

Det ma oppleres eller ansettes IT-ansvarlig
med god nok forstaelse for skyorienterte

lasninger

Etter oppsett og migrering av workloads er
det viktig at IT-ansvarlig forstar hva som er
gjort og hva som endrer seg i forhold til
deres arbeidshverdag. Det er sardeles viktig
at sikkerhetsrutiner opprettholdes og dermed

ma IT-ansvarlige ha god innsikt i systemet.

Innfri rammebetingelser

Viktig at rammebetingelsene innfris, slik at
det ikke medfarer ugnskede kostnader, eller

andre ugnskede hendelser.

Godt samarbeid og arbeidsvilje i

prosjektgruppen

Det er et stort prosjekt som skal jobbes med
over lang tid, som forutsetter at et godt
samarbeid fra start til slutt opprettholdes.
Viktig a vise god arbeidsvilje, slik at det
smitter over til de andre prosjektdeltakerne,
samtidig som at arbeidet fordeles og blir

15



gjennomfart av samtlige deltagere og ikke

enkelte i prosjektgruppen.

God dokumentasjon Det skal dannes gode vaner for
dokumentasjon og dokumentering gjennom
hele prosjektet. | tillegg skal det
dokumenteres pa en forstaelig og ensformig
mate slik at leseren skal lett forsta hva som

menes.

Ikke overga budsjettet For & ikke skape ugnskede utgifter gnskes
det at vi holder oss innenfor de rammene
som er gitt. Dette kan for eksempel veere

riktig antall lisenser.

Minimalt med arbeid-/sykefraveer For & sikre at prosjektet gjennomfares og
kravene oppnas innen den avsatte tiden,

gjelder det a holde fravaeret minimalt.

Tabell 6: Suksessfaktorer

Informasjonsbehov

Til dette prosjektet benytter vi oss av en felles SharePoint for & dele dokumenter samt
versjonshandtering. Her vil det bli satt opp en MS Project med gant-diagram, med tidsfrister
og milepeeler som skal innfris gjennom hele prosjektet. Det er vesentlig for et vellykket
prosjekt at bade prosjektgruppen og Alarmnett AS, har en felles forstaelse og enighet om
hvordan det endelige produktet skal se ut. Derfor er det viktig at det fgres en god dialog
mellom partene, og at partene melder ifra om endringer som ma gjennomfares. Viktige ting
som ma avklares pa forhand er for eksempel antall lisenser, hva vi skal kjgpe inn lisenser til,
domenenavn, oversikt over brukere og eventuelt andre protokoller som bedriften ser pa som

viktige.

Underveis i prosjektet er det viktig at vi formidler informasjon om hvor langt i prosessen vi
har kommet, for var egen del, men ogsa slik at Alarmnett AS, kan se fremgangen i prosjektet,
og gjere seg klar dersom endringer som kan pavirke den daglige driften inntreffer nar man

muligens kommer til et kritisk punkt i prosessen.
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Risikoanalyse

Under risikoanalysen vil vi ta for oss problemer som kan oppsta under prosjektet. Her vil vi
prave a forutse problemene, se pa sannsynlighet og konsekvens, samt planlegge tiltak slik at
risikoen reduseres. Det er viktig at risikoanalysen er fyldig og tar for seg de mest sannsynlige
hendelsene, som har stor betydning for prosjektets gjennomfarelse. Vi velger & se bort ifra

hendelser som kan lgses med sunn fornuft.

Se vedlegg: «Risikoanalyse».
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Kost/nytte-analyse
Kvantifiserbar og ikke-kvantifiserbar nytte

Kvantifiserbar nytte

Ved innfgring av de nye systemene som er med pa a gke tilgjengelighet, muliggjere for
samhandling, kalenderfunksjoner og kommunikasjon, redusere arbeid med & konfigurere og
tilpasse maskiner til ansatte og mer, ser vi for oss at vi kan effektivisere arbeidet med 20%
som nevnt i effektmalene. Vi ser ogsa for oss at vi kan redusere nedetiden pa servere til
mindre enn 1 time hvert ar, som er relativt lite i forhold til alle problemene som kan oppsta

med et eget on-premise system.

Hvis vi tar utgangspunkt i effektivisering av arbeidet med 20%, vil dette bety at de ansatte far
gjort mer arbeid i lgpet av en dag. Hvis vi tenker at dette arbeidet vanligvis resulterer i at de
ansatte kaster bort dyrbar tid, kan vi se pa hvor mye kan man spare i aret dersom dette hadde

veert unngatt.

Vi antar at de ansatte i gjennomsnitt har en timelgnn pa 170 kr. De er 40 ansatte som jobber i

snitt 37 timer i uka og vi inkluderer ferielgnn, vil de matte jobbe 50 uker hver i aret.
Timeslgnn * antall timer i uka * antall uker * antall ansatte * arbeidsgiveravgift
= Totale lgnnsutgifter per ar
170 kr * 37 timer * 50 uker * 40 ansatte * 14,1% arbeidsgiveravgift

= 12.757.378 kr

20% av 37 timer, tilsvarer 7,4 timer. Dette er i gjennomsnitt 1 time hver dag som kunne blitt
brukt til andre jobbrelaterte oppgaver som kunne ha gitt fortjeneste til bedriften. I aret

tilsvarer denne tiden totalt 2.551.475,6 kr i lgnnsutgifter.

12.757.378 kr * 20% = 2.551.475,6 kr
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Ikke-kvantifiserbar nytte

Gjennom a innfare et felles system som skal gjelde for samtlige ansatte, vil vi kunne redusere
frustrasjon og andre psykiske problemer som kunne oppsta. Til na har de ansatte ikke hatt
noen reell struktur i valg av hvilke programmer og systemer de skal ha tilgang til, som har
gjort at det har vaert vanskelig og frustrerende a jobbe sammen. Ved innfgringen av vart nye
system vil vi definitivt kunne redusere dette problemet. A skulle sette en kroneverdi pé en
slik nytte er ikke sa lett, men det kan vare lurt & ha det i bakhodet nar man senere skal

bestemme seg for om man skal ga videre med arbeidet eller ikke.

Bortfall av direkte kostnader

Alarmnett AS har allerede et on-premise system, med lokal AD og CM. Dette systemet skal
de a fortsette med, men nar det gjelder programvare vil de fa vekk det systemet de bruker i
dag og innfgre et nytt og mer komplett system som skal dekke alle programvarebehov. Dette
betyr at vi vil fa bortfall av enkelte direkte kostnader. Det er da snakk om lisenser som de

betaler for nar det gjelder for eksempel Office programvare.
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Estimerte kostnader

Programvare kostnader

Microsoft 365 Business — Kombinerer funksjoner fra flere Microsoft-produkter, en lgsning
som passer for sma og mellomstore bedrifter. Office 365 pakken og Windows 10 er
grunnlaget i Microsoft 365 pakken, men den tilbyr ogsa funksjoner for enhetsadministrasjon
(Windows autopilot etc.) og andre sikkerhetsaspekter. Under selve prosjektet vil vi benytte
oss av andre tilsvarende lisenser som vi har tilgjengelig, men i realiteten ville vi tatt i bruk

Microsoft 365 Business.

Pakken koster kroner 162,30 bruker/maned (sett bort i fra volumrabatter), og med 40 ansatte

vil regnestykket se slik ut:

*x 40 ansatte = 6.492 kroner i maneden

kroner
162,30 —
maned

kroner

6.492 x 12 maneder = 77.904 kroner i aret

maned

Drift og forvaltningskostnader

Falgende kostnader er arlige kostnader:
Microsoft 365 Business lisenser: 77.904 kroner i aret.

Totale lisenskostnader per ar: 77.904 kroner

Utviklingskostnader
Falgende kostnader vil kun gjelde i farste ar, da det er snakk om kostnader i forhold til &

betale prosjektgruppa under planlegning-, innfgring- og oppfelgingsfasen.

Det er snakk om 500 timer per deltager, altsa 1000 timer totalt. Prosjektstart er 7. januar 2019
og prosjektet skal avsluttes 1. mai 2019. Vi fakturerer 600 kroner i timelgnn per deltaker.

kroner

- = 600.000 kroner
time

1000 timer = 600
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Sammenstilling kost/nytte

Ar1 Ar2 Ar3 Ara Ars SUM
Kvantifiserbare nytte - 2,551,475.60 | 2,551,475.60 | 2,551,475.60 | 2,551,475.60 | 10,205,902.40
Bortfall kostnader - - - - -
Sum nytte - 2,551,475.60 2,551,475.60 2,551,475.60 2,551,475.60 | 10,205,902.40
Utviklingskostnader 600,000.00 - - - -
Drifts og forv. Kostnader - 77,904.00 77,904.00 77,904.00 77,904.00 311,616.00
Sum kostnader 600,000.00 77.904.00 77,904.00 77,904.00 77.904.00 911,616.00
Beregnet nytte (nytte - kostnader) |- 600,000.00 | 2,473,571.60 | 2,473,571.60 | 2,473,571.60 | 2,473,571.60 | 9,294,286.40

Figur 1: Sammenstilling kost/nytte

Ikke kvantifiserbar nytte

Ved a benytte seg av Office-pakken, vil gi de ansatte mulighet for bedret samskriving, som
igjen vil fare til minsket frustrasjon ved samarbeid og versjonshandtering relatert til
dokumentasjon. Ved a gjare det lettere & samarbeide vil de ansatte slippe & stoppe opp
arbeidet for & se om noen andre jobber i samme dokument som en selv. I tillegg farer dette til
mindre stress blant ansatte som igjen farer til mer effektivt arbeid.

Det har seg slik at kontoransatte generelt har gjort seg kjent med programmene i Office-
pakken, sa det nye systemet ikke vil kreve en altfor tung opplering av de ansatte. Dette igjen
vil gjere at de ansatte ikke vil fole at de far for mye “hjemmelekser”, mens de ansatte som
ikke kan Office vil fa en god innfaring i & bruke Office-pakken. Ved a fa tilgang til bedriftens
ressurser mens man er ute av kontoret, vil gjgre arbeidet bade lettere og mer komfortabelt for
de ansatte som ikke er mye pa kontoret. Det oppleves per dags dato mye stress rundt det a
sparre om filer og & sende eller hente filer mens man er ute av kontoret, da minst to personer
vil bli involvert og den ene pa kontoret da ma stoppe sitt arbeid for & hjelpe til. Dette vil da
bortfalle ved at den ansatte som er ute av kontoret vil kunne hente og legge ifra seg filer sa

lenge de er koblet til internett.

Det vil ogsa vaere mye lettere & fa kontakt med personer utenfor kontoret slik at de ogsa kan
kort delta pd mater nar det trengs, da tenker vi pa tekniske innspill, for de drar til neste kunde.
Dette vil gjgre at de slipper a sette av dagen til 8 matte dra inn til kontoret om de ikke gnsker
det. For IT-ansatte vil innfgringen av Intune gi mulighet for bedre oversikt og kontroll om
noe skulle skje pa deres lokaler, nar det gjelder mobile enheter. De vil fa muligheten til a
faktisk gjgre noe om nettverket blir utsatt for et angrep gjennom en av de ansattes mobile

enheter. Vi regner med at dette vil gi mindre stress nar de na kan sette opp mottiltak.
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Retningslinjer og standarder

Krav til dokumentasjon

Nedenfor listes dokumentene som skal vaere med nar prosjektet ferdigstilles.
Forstudierapport: 28.01.2019

e Dokument med vedlegg av risikoanalyse og Gantt-Diagram (plan over milepzler og
hovedaktiviteter)

e Dokumentet skal godkjennes av Prosjektgruppen fgr 28.01.2019.
Designrapport: 12.02.2019

e Dokumentet viser til skisser og skriftlig dokumentasjon om hvordan de ulike
systemene skal se ut og hvordan de fungerer sammen.

e Dokumentet skal godkjennes av Prosjektgruppen fgr 12.02.2019.
Driftsrapport: 26.04.2019

e Dokumentet inneholder dokumentasjon som beskriver hvert enkelt system som
prosjektgruppen skal innfgre hos Alarmnett AS.

e Dokumentet skal godkjennes av Prosjektgruppen far 26.04.2019.
Sluttrapport: 03.05.2019

e Et dokument som er med pa & avslutte prosjektet. Rapporten skal gi en oppsummering
0g oversikt over prosjektet.

e Dokumentet skal godkjennes av Prosjektgruppen fgr 03.05.2019.
Samarbeidsrapport: 10.05.2019

e Et dokument som skal vaere med for & evaluere samarbeidet i prosjektet.

e Dokumentet skal godkjennes av Prosjektgruppen fgr 10.05.2019.
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Krav til kvalitetsgjennomganger

For a sikre at systemene som skal innfares holder standarden og innfrir alle brukerkrav vil vi
utfare pilottester. Ved slike tester vil velge ut enkelte fra bedriften som far veere med pa a
teste de nye systemene far de innfares i bedriften og alle ansatte blir bergrt av endringene.
Her vil vi prave & avdekke eventuelle problemer med systemene, far en endelig innfering.
Ved & ha god kommunikasjon med testerne kan vi rette opp i eventuelle problemer som de gir
tilbakemelding om. I prosjektet vil dette gjennomfares ved at vi kjarer tester pa enkelte

brukere som vi har opprettet far vi kjgrer ut endringer til samtlige brukere.
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Krav til standarder og metoder

Overordnet vil vi benytte oss av standard for gjennomfgring av prosjekt med tanke pa
dokumentasjon som skal foreligge etter endt prosjekt. | den sammenheng kan vi referere til
punkt “Krav til dokumentasjon” i forstudierapporten, som beskriver de forskjellige

dokumentene.

For & enkelt kunne jobbe sammen pa dokumenter og med tanke pa deling av ressurser, maler,
innkalling til mater, kalenderfunksjoner og diverse, bruker vi Sharepoint. Vi har opprettet var
egen Sharepoint hvor alt relatert til prosjektet ligger. Sammen med Office 365, vil

samhandling med tanke pa samskriving, kvalitetssikring og annen veiledning forenkles.

| og med at ikke alle som er involvert i prosjektet befinner seg under samme tak vil vi benytte
Skype for Business til & holde mgter, med mindre vi avtaler fysiske mgater.

Som nevnt tidligere er dette et forskningsprosjekt som betyr at vi ikke skal implementere
denne lgsningen i virkeligheten. For & kunne simulere en implementasjon pa en best mulig
mate, vil vi derfor ta i bruk verktay for virtualisering, slik at vi far satt opp et testmilja. Her
kan vi benytte oss av Hyper-V for virtualisering av lokal Active Directory og System Center
Configuration Manager, samtidig som vi tar i bruk egen Azure tenant for & simulere et reelt

Azure miljg.

Endringshandtering

Dersom gnske om endringer eller nye behov avdekkes etter at dette dokumentet

“ferdigstilles”, vil vi ta i bruk fremgangsmaéten listet nedenfor, for 4 handtere endringsensker:

Dokumentere endringenes innhold
Analysere konsekvensene for prosjektet
Beregne eventuelle kostnader/nytte
Godkjennelse og aksept

Logge endringer

Justere planene

Informere interessentene

© N o 0o B~ w D PE

Gjennomfare endringene
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Prosjektorganisering

Vi vil nd ga inn pa de forskjellige rollene i prosjektet, hvem som er involvert og hva de

forskjellige rollene inneberer. Vi vil ogsa se pa arbeidsfordelingen og hvordan vi lgser dette

pa en god mate.

Rolle Rolleinnehaver

Info

Prosjektledere Bendik Gjevikli og

Dat-Danny Pham

Vi velger a ikke utnevne noen enkelt
prosjektleder. Da vi kun er to personer i
prosjektet, er det veldig enkelt & lede
arbeidet oss imellom kontra hvis vi hadde

VIt en starre gruppe.

Oppdragsgiver Alarmnett AS

I og med at vi har laget oss et Case for dette
forskningsprosjektet, vil oppdragsgiver veere
Alarmnett AS.

Kvalitetskontroll Veiledere (Stein
Meisingseth og Lars

Kristian Granlund)

Stein Meisingseth og Lars Kristian Granlund
vil fungere som veiledere, og ser derfor til at

kvaliteten pa arbeidet holder mal.

Arbeidsfordeling Bendik Gjevikli og

Dat-Danny Pham

Vi har til enhver tid oversikt over hvilke
deler av prosjektet som ma ferdigstilles
innen en tid. Vi velger & ikke tildele
spesifikke oppgaver til hver enkelt
prosjektdeltaker, men tar pa oss ansvaret nar
det fgles naturlig, med tanke pa deltakers
kompetanse, ekspertise og evne. Ved flere
oppgaver vil vi matte jobbe sammen, for &
sikre god gjennomfarelse, samtidig som vi
begge opparbeider oss kompetanse pa

omradet.

Tabell 7: Prosjektorganisering
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Anbefalinger for videre arbeid

Hvis vare estimater i forhold til gkning i effektivisering stemmer, viser til resultatet for
kost/nytte analysen av Alarmnett AS, kan spare i overkant av 9 millioner kroner i lgpet av de
neste 5 drene. Det skal sies at vi ser bort i fra eventuell nytte i form av nedetid pa servere,
samt ikke-kvalifiserbar nytte, da dette kommer utenom. Det nye systemet er tilpasset for
fremtidige endringer, hvor det muligens kan veere flere kroner & spare. Prosjektgruppen

anbefaler videre at Alarmnett AS fortsetter prosjektet med innfering av nye 1T-systemer.

Vedlegg

1. «GANT-Diagram» - Oversikt over planlagt tid til de forskjellige delene i prosjektet.
2. «Risikoanalyse» - Dokument for risikoanalyse.
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Forkortelser og definisjonsliste

Forkortelse

Navn

Forklaring

AD/ADDC/DC Active Directory / Active System for administrering
Directory Domain av brukere, grupper,
Controller maskiner og autentisering.
Azure Azure er Microsoft sin
skyplatform og infrastruktur.

AAD Azure Active Directory Tilsvarende system som
Active Directory, men som
finnes i Azure.

AADC Azure AD Connect Prosess som utfares for a
knytte lokal AD sammen
med Azure AD.

Azure AD registered devices | Type join i Azure AD
Azure AD joined devices Type join i Azure AD
BYOD Bring your own device Ansatta benytter sine egne

enheter i arbeid.

Client apps Type workload, samt et
verktgy for utrulling av
applikasjoner.

CMTrace Rapporterings verktay

Co-Management

Trinnvis metode for
migrering av jobber fra
SCCM til Intune.

Company Branding

Tilpasser utseende pa

innlogging og mer.

Company Portal

Applikasjonskatalog som

brukes av Intune

Compliance Policy

Krav som settes til enheter
for at de skal ha tilgang til

ressurser i nettverket.




Compliant (Her i i forhold

til devices i Intune)

Kompatibel i forhold til
organisasjonens minstekrav

til sikkerhet og mer.

DDoS

Distributed Denial of service

Type nett-angrep pavirker

nettilgang til malene.

Deployment profil

En mal man gnsker & bruke

for & rulle ut OS til enheter.

Device Compliance

Om en enhet tilfredsstiller
kravene som er satt til 4 fa
tilgang til bedriftens

ressurser.

Device Configuration

Restriksjoner og mer som

kan settes pa enheter.

Device Enrollment

Innrulling av en enhet til

domenet.

Device Restrictions

Restriksjoner man kan sette i

policies.

Domene kontroller

En server som handterer
autentisering av brukere og

enheter.

Endpoint protection

Et program for
administrering av antivirus

mot brukere i et domene.

Enrollment Status Page

Innstillinger som kan settes
for enheter under og etter

innrulling.

EMS

Enterprise Mobility Suite

En pakke fra Microsoft som
tilbyr forskjellige tjenester
til mobile enheter som for

eksempel Intune.




GP / GPM

Group Policy /Group Policy
Management

Et verktay i Server
Manager, som benyttes til
forskjellige formal.

Hybrid Azure AD joined

devices

Type join i Azure AD.

Hyper-V

Verktay for virtualisering.

laaS

Infrastructure as a service

Et begrep innen skytjenester
hvor en bedrift tilbyr deler
av en server sine ressurser
gjennom virtualisering.
Eksempel nar du leier en

server som et virtuelt miljg.

Intune

Et verktgy for & administrere
og drifte enheter i et
nettverk, uavhengig om hvor

enheter befinner seg.

10S-enhet

En Apple-enhet som bruker
operativsystemet iOS.

Legacy systemer

Utdaterte systemer som

fortsatt tas i bruk.

Resource access policies

Retningslinjer for tilgang til

ressurser.

Software Center

Et program gitt av SCCM
hvor brukerne far tilgang til

a laste ned programmer.

SCCM/CM

System Center
Configuration Manager /

Configuration Manager

Et administreringsverktay
for & drifte maskiner, brukt
for deployment av OS,
Programvare, oppdateringer,
monitorering og

rapportering av hendelser.

Man-in-the-middle-attacks

Type nettangrep




Microsoft Enterprise
Mobility Suit

En Microsoftlisens

Microsoft Store for Business

En nettbutikk for Microsoft

applikasjoner.

Office 365 Enterprise E3 +
e5

En Microsoftlisens

Office Click-to-Run apps

Type workload

0S Operating System Operativsystem

OSD Operating System Utrulling av operativsystem.
Deployment
On-premise Systemer som er knyttet til

bedriftens private nettverk.

Policy/policies

Retningslinjer/krav til

enheter.

Task Sequence

En liste med jobber som skal

utfares.

Tenant/Azure Tenant

Et omrade i Azure.

Windows 10 Enterprise E3

Type lisens

Windows Defender

Beskyttende program fra
Microsoft.

Windows Autopilot

Et verktay for innrulling av
nye og gamle maskiner,
samt brukt til OSD.

Wipe Sletting av alt innhold pa en
enhet.
Workload En jobb som man kan velge

& administrere med enten
SCCM eller Intune

Tabell 1: Forkortelser og definisjonsliste




Introduksjon til lgsningsdesign

Alarmnett AS, er en mellomstor bedrift som driver med salg, montering og service av
alarmsystemer. Per dags dato har Alarmnett AS et kontor, som huser opp mot 40 ansatte,
hvor 15 av disse ofte er ute av kontoret. De har et hovedkontor i Gjgvik. Bedriften har
tidligere lagt mye arbeid og innvestering i Configuration Manager, men gnsker a bevege seg

mot en mer skyorientert Igsning, etter anbefalinger fra IT-Ansvarlig.

Montarer/servicearbeidere, jobber ut mot kundene og befinner seg derfor mye utenfor
bedriftens kontorer. Nar montgrene ikke er ute hos en kunde, vil de ha muligheten til & jobbe

fra kontoret.

Salgsmedarbeidere er en gruppe ansatte som sitter halvt om halvt inne og ute av kontoret. Nar

de sitter pa kontoret har de tilgang til nettverket via en beaerbar maskin.
Resterende ansatte oppholder seg for det meste pa hovedkontoret.

Krav til lgsningsdesign:

e Ansatte ute av kontoret ma ha tilgang til bedriftens ressurser digitalt.
e Bedriften skal fremdeles benytte seg av SCCM.

e De ansatte skal ikke trenge a logge pa mer enn en gang per dag.

Vi skal na se naermere pa hvilke produkter og lgsninger prosjektet benytter seg av. Vi vil farst
beskrive de forskjellige verktayene som vi kommer til & ta i bruk, og deretter ga enda dypere

inn pa hva disse verktayene hjelper oss med.



Lasningsdesign

Lgsningen var baserer seg pa et oppsett kalt Co-Management, hvor Configuration Manager

jobber sammen med Intune i Azure AD for & sammen styre alle enheter i nettverket.

Mobile/stasjoneere enheter
Hybrid Azure AD Joined

I 1

6—Premise \ ﬁzure N

Mobile enheter
Azure AD Joined
Pl

Active Directory
Domain Controler «_ | Azure AD

e o

Configuration Manager Intune

- )
‘'® @

Workload Workload

Fase 3
Figur 1: Lasningsdesign

Bildet over viser On-Premise miljget som allerede eksisterer hos Alarmnett AS, koblet opp

imot Azure miljget som vi i hovedsak skal innfare.

Pa venstre side innenfor den rade samlingen, har vi domene kontroller og Configuration
Manager. Her driftes i hovedsak de maskinene som befinner seg inne hos bedriften. P4 hgyre
side innenfor den bla samlingen, har vi Azure Active Directory og Intune. Her driftes i
hovedsak mobile enheter. Disse to oppsettene er koblet sammen slik at vi oppnar en hybrid
Azure AD lgsning, som gjar at enkelte enheter som er co-managed kan administreres av bade
SCCM og Intune.

| fase en, vil vi sette opp de systemene som allerede eksisterer hos Alarmnett AS. Dette
omfatter On-Premise systemer som domene kontroller og Configuration Manager. For a

simulere at vi har et reelt on-premise miljg, setter vi dette opp pa en egen tenant som er



adskilt fra Azure miljget. Vi oppretter en virtuell maskin som benytter seg av Hyper-V, for a
virtualisere on-premise miljeet, med domene kontroller, Configuration Manager og Windows

10 maskiner.

Nar on-premise miljget er satt opp, vil vi videre gjere klart for fase to, oppsett av Azure
miljget. Her vil vi gjere klart for & kunne koble disse to miljgene sammen, slik at vi kan
begynne & jobbe med Co-Management. Vi vil ogsa starte med konfigurasjon og oppsett av
tjenester i Azure, samt tjenester under Intune, mer om dette i kapitelet “Produkt og

begrunnelse”.

Nar begge miljgene er satt opp, vil vi i fase tre, opprette en kobling mellom on-premise og
Azure (Azure AD Connect). P& den maten kan Azure miljget (Intune) vaere med a
administrere maskiner og brukere fra on-premise miljget. Vi vil her ta en beslutning om
hvilke jobber (Workloads) som Intune skal ta over administrasjon for. Videre vil vi teste ut
mulighetene i Intune, i og med at dette er et helt nytt system for oss, men i hovedsak vil vi ha

fokuset pa administrering av co-managed enheter.
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Produkt og begrunnelse

Domain Controller

Active Directory brukes til administrasjon av brukere, grupper og AD-Objekter. Var Active
Directory er satt opp med en Windows Server 2016. Vi har ogsa tilordnet den rollen Domain
Controller, som gjar at vart Active Directory i tillegg vil styre autentisering i domenet. Med
autentisering menes passord og innloggingstjenesten, samt andre funksjoner som trenger
verifiseringer av bruker og enheter. Dette gjer blant annet at vi kan logge inn pa maskiner
som er meldt inn i domenet med domenebrukerne. Domain Controller er et begrep pa en
Active Directory som kjarer Active Directory Domain Services, og legger til
ansvarsomradene til Active Directory med autentisering. Med tanke pa at dette er et oppsett
som kunden var allerede har, trenger vi ikke gjgre noen andre endringer enn de som trengs

for & koble den mot skytjenesten.
Active Directory Group Policy Management

Group Policy Management brukes til & sette regler for brukere og maskiner i et domene. For
eksempel kan man lage et sett med regler for oppsatte grupper av maskiner eller brukere. Alt
handler om & handtere brukere og maskiner slik at sluttbrukeren har kun de tilgangene som er
satt for brukeren spesifikt eller for en gruppe som brukeren er medlem av. Vi velger a benytte

oss av denne funksjonen, da vi gar ut ifra at kunden tar det i bruk i sitt on-premise miljg.
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System Center Configuration Manager

System Center Configuration Manager er en opphgyet server rolle som tar seg av oppgaver
som omhandler: innrulling av nye maskiner, handtering og oppdatering av applikasjoner,
beskyttelse av maskinene, oversikt og styring av software inventory, og statter styring av

maskiner med forskjellige operativsystemer.

System Center Configuration Manager, vil kunne rulle inn nye maskiner til domenet. Dette
kan skje pa flere mater men den mest hendige maten er a lage en Task Sequence, hvor den

utrullingsansvarlige har satt forhandsinnstillinger pa hvordan den nye maskinen skal bli satt
opp. Dette kan vaere a koble seg til domenet til en bestemt bruker, eller installere spesifikke

programmer.

Task Sequence, er en forhandsbestemt liste, som maskinen vil ga gjennom nar den skal

installeres eller OS skal rulles ut.

Handtering av applikasjoner er mulig i Configuration Manager ved at maskinene og brukerne
far tilgang til Software Center. Her vil brukerne fa en liste over sine tilgjengelige
applikasjoner samt oppdatering av programvarer. Det er ogsa mulig for IT ansvarlige a
bestemme om applikasjonene ma vere installert eller om brukerne selv skal fa velge om de
vil installere eller ikke. Det er i tillegg mulig for IT-ansvarlige & bestemme nar de viktige
applikasjonene eller oppdateringene skal installeres, for eksempel utenfor arbeidstid eller nar

brukerne logger pa.

Man kan ogsa handtere diverse innstillinger i Endpoint Protection, som er
styringsmekanismen til alle Windows defendere i domenet. Her kan man lage sine egne
regler, som a konfigurere brannmur, blokkere programmer, oppdatere maskinene nar
Windows Defender har en ny oppdatering, og/eller gjere manuelle ting som & scanne valgte

maskiner etter virus, eller lese rapporter.

Man har ofte ekstra applikasjoner i en bedrift eller skole og man bgr ha en mate for a holde
oversikt over hvor mange applikasjoner man har og eventuelt hvem som skal ha tilgang til
hvilke applikasjoner. Configuration Manager gir mulighet til & holde oversikt over
applikasjonskatalogen til bedriften. Etter a ha registrert applikasjonen kan man senere
distribuere den ut til brukerne som skal ha tilgang til den. Man sitter sa igjen med en god

oversikt over hvor mange brukere som har installert applikasjonen, hvor mange som har hatt
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problemer med 4 installere og mange andre nyttige diagrammer som gir en fin oversikt over

applikasjonene.

Det siste fine med Configuration Manager er at den stgtter handtering og styring av andre
operativsystemer enn bare Windows 10. Den statter ikke bare tidligere versjoner av
Windows, som windows 7, 8.1 og Vista, men ogsa populare operativsystemer som Linux,
macOS.

Dette er et oppsett kunden har som de gnsker a fortsette a bruke.
Azure

Azure er Microsoft sin skyplatform og infrastruktur. Azure er designet til & levere
applikasjoner og tjenester over internett. Den skal kunne gjgre alt det en on-premise Active
directory kan gjere og mer, i tillegg til at den skal veare tilgjengelig i “skyen” altsa over

internett.

Azure tilbyr blant annet tjenester som a opprette virtuelle maskiner i et bedriftsmiljg, slik at
man kan jobbe i Azure med bedriftsrelaterte saker. Dette har gitt ansatte over hele verden m
frihet i hvor og hvordan de jobber. Vi velger & benytte oss av Azure for a fa tilgang til enkel

av disse funksjonene, samt legge opp til at Alarmnett AS, selv kan velge a benytte flere av

er

te

funksjonene i fremtiden. Azure er et godt valg i og med at Alarmnett AS allerede tar i bruk et

DC- og CM-oppsett, da disse systemene kan sys sammen med flere tjenester som ligger

tilgjengelig i Azure. A ta det forste steget i retningen «skyen, vil vaere med & sikre at man er

teknologisk med pa de endringene som vil skje i fremtiden.

Azure sine tjenester er godt utbredt i verden med hele 54 regioner og tilgjengelighet i 140

land. Dette betyr at man kan sette opp en Azure server i 140 forskjellige land og ha tilgang til

denne uansett hvor man er i verden.
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Windows 10

Windows 10 er et operativsystem fra Microsoft. Man trenger operativsystemer for a kunne
kjere mer kompliserte koder, som applikasjoner, pa en maskin. De fleste datamaskiner i
hjemet kjgrer operativsystem fra Microsoft, hvor Windows 10 er det nyeste operativsystemet.
Microsoft har fokusert mye pa & integrere inn Windows 10 til tablets og mobiler slik at alle
de forskjellige systemene kan bruke et operativsystem. Hovedtanken er “a fore maskinene
sammen”. Microsoft har i senere tid brukt mye energi og ressurser pa & samle alle enheter
under et operativsystem, og dette gjer det lettere for oss a rulle inn maskiner til domenet. Vi
anbefaler derfor bedriften a benytte seg av enheter med Windows 10 for & gjere det sa lett

som mulig for alle a rulle inn i domenet.
Azure Active Directory

Azure Active Directory er en standalone tjeneste som kan tilby mange tjenester som bruker-
0g gruppe-administrasjon, device management og mer. Azure Active directory er mer eller
mindre en tilsvarene versjon av lokal Active Directory. Dette vil si at den handterer ting som
brukere og grupper, men det betyr ikke at den er en ren erstatning av lokal AD selv om den
tilbyr mange av de samme funksjonene og mer. | tillegg vil den automatisk ha muligheten til
a autentisere brukerne sine og vil fungere som en autentiseringsserver for sine brukere og
enheter, lik en Domain controller. | tillegg til standard egenskapene til AD som &
administrere brukere, grupper og enheter, har Azure AD ogsa muligheten til & dele ut
lisenser, registrere applikasjoner, sette opp conditional accsess og multifaktor autentisering.
Ved & vere i skyen vil man ha tilgang til kontrollpanelet fra hvor som helst i verden og kan
styre bedriften og dens ressurser likedan. Vi trenger Azure AD da Intune krever dette.

Sammen fungerer de utmerket som en utvidelse av DC og CM, som kunden allerede har.
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Azure AD Connect og ulike typer “Join”

Nar en enhet kobler seg til Azure Active Directory, vil hver enhet fa en «Join type». Vi

skiller mellom tre typer:

e Azure AD registered devices
e Azure AD joined devices

e Hybrid Azure AD joined devices

Azure AD registered devices

Denne typen «join» er tilpasset private enheter som ikke eies av organisasjonen. Ved a ta i
bruk en slik type «join» kan man legge til rette for BYOD (Bring your own device)
scenarioet. Enheten vil da fa tilgang til organisasjonens ressurser. Dette gjares ved at man
oppretter en work-bruker pa maskinen. Vi velger a ta i bruk denne typen join, for a legge til
rette for at de ansatte kan ta med seg sine personlige mobile enheter til arbeid, og sa filgang

til enkelte ressurser.

AD

Figur 2: Azure AD registered devices
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Azure AD joined devices

Denne typen «join» er tilpasset enheter som ikke er koblet til et on-premise miljg. Det er her
snakk om enheter som kun skal administreres av Intune. Denne typen «joinx» legger til rette
for at enheten kan benytte seg av organisasjonens applikasjoner og ressurser, samt at den kan
fa tildelt Policies og administreres av organisasjonen. Denne typen «join» blir satt enten ved
innrulling gjennom Windows Autopilot, eller gjennom «Self-service experience» altsa at man
melder inn maskinen til Aure AD manuelt. I og med at vi skal benytte oss av Intune er det en

selvfglge at vi benytter oss av Azure AD Join.

Figur 3: Azure AD joined devices
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Hybrid Azure AD joined devices

Denne typen «join» er tilpasset enheter som er allerede administreres av Configuration
Manager og som da tilhgrere et on-premise miljg. Ved a ta i bruk Hybrid Azure AD join pa
slike enheter, vil man kunne administrere enhetene bade ved bruk av lokal Active directory
og Azure Active Directory. Hybrid Azure AD join, muliggjer ogsa for at enheten kan bli co-
managed av bade SCCM og Intune. For & kunne benytte oss av Co-Management vil denne
typen join ogsa vere rellevant, da den er et krav for a rulle inn enheter som skal veere co-

managed.

Figur 4: Hybrid Azure AD Joined devices

Azure AD Connect

Dette er et program som lastes ned fra Azure, og kjagres pa Active Directory Domain
Controller. Man kjgrer den for & konfigurere tilkoblingen opp til Azure miljget. Her far man
mulighet for & sette opp flere forskjellige tilkoblinger, som er nevnt ovenfor. Man ma fullfere
et av oppsettene for at domenene skal kunne se hverandre og eventuelt brukerne til
hverandre. Vi velger derfor & benytte oss av Azure AD Connect slik at on-premise og Azure

miljget kan kommunisere med hverandre.
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Intune

Intune er en sky-basert tjeneste i Azure som tilbyr administrering av mobile enheter. Dette er
alt fra overvakning, utrulling av applikasjoner og oppdateringer, til wiping (sletting av
innhold) av enheter. Dette er en lgsning som skal ta over for Configuration Manager og som
blir endret og oppdatert kontinuerlig. Det starste salgspunket til Intune er at den statter
administrering av mange forskjellige operativsystemer, den er lett skalerbar, den kan beskytte
bedriftsdata mer effektivt og god brukerstatte fra Microsoft. Altsa den har muligheten til &
administrere enheter pa lik mate som Configuration Manager, men den starste fordelen er
tilgjengelighet. Intune gir muligheten til & administrere enheter uavhengig av om enhetene er
tilkoblet organisasjonens on-premise nettverk. Dette betyr at Intune kan administrere enheter

uansett hvor de er i verden, sa lenge det eksisterer en internettforbindelse.

Intune kan pa lik mate som Configuration Manager, drive administrasjon av sine enheter,
men da i hovedsak mobile enheter. Alt fra Device Enrollment, Device compliance, Device
configuration, utrulling av applikasjoner, programvare oppdateringer, bruker- og gruppe-
administrasjon, altsa funksjoner som er kjent fra Configuration Manager, kan na driftes

gjennom Azure portalen i nettleseren.

For & virkelig benytte oss av mulighetene i skyen og i Azure, er Intune en av hovedarsakene
for at vi tar steget og beveger oss mot skyen. Intune vil veere med pa a dekke behov nar det

kommer til mye av administrasjonen av mobile enheter.

Device enrollment

Under Device Enrollment, finner man et sett med funksjoner for & administrere innrulling av
i0S-, android- og Windows-enheter. Her har man mulighet til a aktivere automatisk

innrulling, samt innstillinger knyttet til Windows autopilot:

e Opprette Deployment Profiler
e Handtere Windows Autopilot enheter

e Aktivere Enrollment Status Page.

Vi tar i bruk Device enrollment, for & kunne rulle inn mobile enheter.
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Windows Autopilot

| forhold til Device Enrollment i Intune, har vi nd med Intune fatt mulighet til & ta i bruk
Windows Autopilot. Dette gir mulighet for automatisk innrulling av enheter til domenet, nar
en mobil enhet blir sendt ut til brukeren. Denne funksjonen kan pa mange mater
sammenlignes med muligheten for OSD (Operating system deployment) og innmelding av
enheter til domene ved bruk av Task Sequence, som vi er kjent med fra SCCM. Forskjellen
her er at mye av jobben hos drifterne utgar, nar maskinene er klar for innrulling med en gang
de sendes ut fra leverandgren. Alt av Windows Autopilot konfigurasjon finner man under
Device Enrollment. Vi velger a benytte oss av Windows autopilot for & forenkle og minke

arbeidet med innrulling av mobile enheter.

Device compliance

Under Device Compliance har man mulighet til & sette opp et sett med krav som enheter og
brukere ma tilfredsstille for & bli “Compliant” (Kompatibel i forhold til organisasjonens
krav). Altsa ved a ta i bruk slike policies, vil administrator kunne blokkere brukere og enheter
som ikke tilfredsstiller kravene som er satt. Type krav som kan stilles er OS versjoner,
oppsett av passord, antivirus og lignende. Vi velger & benytte oss av Device compliance, for &
forsikre at enheter oppfyller kravene som vi stiller til enheter som skal bli en del av

organisasjonens nettverk.

Device configuration

Device configuration i Intune, kan sammenlignes med Group Policy Management i et on-
premise miljg. Her har man mulighet til & opprette policies som kan sette restriksjoner eller
tilpasse utseende og tildele disse til brukere eller enheter. Typer policies kan veere i forhold til
Device Restrictions, Endpoint Protection og mer. Vi velger a benytte oss av Device

configuration for & kontrollere og lage regler slik at brukerne kan holde seg trygge.

Client apps

Under Client Apps i Intune, kan man pa samme mate som i SCCM opprette applikasjoner og
rulle ut disse til enheter eller brukere. Her er mulighetene mange, i forhold til typer
applikasjoner, da alt fra Microsoft Store applikasjoner, Windows applikasjoner, Android,
i0S, Windows Phone og mer, kan opprettes. Vi velger a benytte oss av Client apps for a

kunne rulle ut applikasjoner til brukere og maskiner.
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Company Branding

Ved & ta i bruk Company Branding har man mulighet til a tilpasse Innloggingssider, nar
brukeren skal logge seg inn i organisasjonens Microsoft relaterte applikasjoner bade i
nettleser og andre steder. Dette gir ikke noe mer funksjonalitet enn et kjennetegn for brukere,
slik at de vet at de logger inn hos sin organisasjon. Vi velger a benytte oss av Company
Branding for a vise brukerne at kunden er en formell bedrift og for a gi bedriftsressursene et

personlig preg.
Co-Management

| IT-verden i dag gar man bort fra lokale servere, og mot skylgsninger. Der mange bedrifter
har benyttet seg av Configuration Manager, er det i dag et gnske om & ga over til skybaserte
lgsninger som intune. For & sette i gang denne prosessen, har Microsoft lagt til rette for at
Intune gradvis skal kunne ta over workloads (jobber) som Configuration Manager tidligere
har hatt ansvar for. Dette gjelder enheter som i hovedsak driftes av Configuration Manager og
prosessen kalles for Co-Management. Vi har valgt & benytte oss av Co-Management da vi
faler det er den beste maten a gjare bedriften stegvis klar for en migrering over til skyen.

Antallet workloads ser ut til & gke med tiden, og om ikke alt for lenge vil Intune kunne
erstatte behovet for Configuration Manager. Etter utgivelsen av SCCM versjon 1806, har

Intune til nd fatt mulighet til & ta over adminsitrasjon av:

e Compliance policies

e Device Configuration (Endpoint Protection og Resource access policies)
e Office Click-to-Run apps

e Client apps (pre-release).

e Windows Update Policies

For & fa tilgang til denne funksjonaliteten i Intune, forutsetter dette at man konfigurere Co-
Management i SCCM og switcher over workloads til Intune. Enheter som er Hybrid Azure
AD joined, vil da kunne rulles inn til Intune enten automatisk ved bruk av Group Policy eller
manuelt. Enhetene vil da bli co-managed, altsa at de kan administreres av bade Configuration

Manager og Intune.
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Remote assistanse ved hjelp av TeamViewer

Ved & ta i bruk Remote assistanse ved hjelp av TeamViewer, kan vi enkelt og greit fa tilgang

til de ansattes maskiner og lgse problemer som krever at vi fysisk jobber pa deres maskiner.

Drift av Intune med Powershell

Intune og dets mange funksjoner kan pa lik mate som Active Directory og Exchange driftes
gjennom Powershell. Dette gjgr det mulig for automatisering, samt enkel tilgang til de mange

funksjonene som vi finner i Intune.
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Lisenser

Microsoft Enterprise Mobility Suit

Inneholder et sett med verktgy, som for eksempel Intune, man kan bruke til & drifte og
beskytte tjenestene til bedriften. Fokuspunktet til EMS er mobilitet og at man kan jobbe fra
hvor som helst uten at det vil pavirke sikkerheten for mye. Den benytter seg av Single Sign-
On som vil si at man bare trenger a logge pa en gang far man far tilgang til applikasjonene og
tjenestene, og den vil huske identiteten til den innloggede brukeren slik at man slipper a

bruke mye tid pa a koble seg pa igjen.

EMS skal gi deg muligheten til & drifte tjenestene og administrere enhetene fra en enkelt
konsoll. Dette skal ogsa gi en hgyere sikkerhet over bedriftens filer, og gi mulighet til &
administrere dem pa enheter, hvor som helt i verden. Vi har valgt & benytte oss av EMS, for &
lettere kunne administrere mobile enheter som er koblet til Azure, ved hjelp av Intune, og for

a fa tjenester som Azure AD ikke kan tilby.

Office 365 Enterprise E3 + E5

Office 365 er en pakke med applikasjoner til kontorarbeid, som tekstredigering,
presentasjonsverktay, noteringsverktay og mer. De mest kjente verktgyene er Word,
PowerPoint, One note, Outlook og Excel. I tillegg vil man kunne fa tilgang til tjenestene over
nett, muligheten for a redigere dokumenter samtidig som andre og backup av filene i skyen.
Office 365 Enterprise E3 tilbyr i tillegg mer skreddersydd tilrettelegging mot bedrifter og
registrering av produktene mot flere enheter som 5 datamaskiner, 5 tablets og 5 mobiler. Man
vil ogsa fa tilgang til det som er i Enterprise E1 pakken som inkluderer tjenestene:
SharePoint, Exchange (e-post server), Teams, Yammer og Stream. Forskjellen mellom E3 og
E5, er at E5 er bedre lagt til rette for de skal drifte miljget, ved at den gir mye mer detaljerte
rapporter, i tillegg til mer avansert antivirus som skal veere bedre utrustet til & handtere zero
day angrep. For a kunne gi bedriftens ansatte muligheten til & ta i bruk disse verktayene,

velger vi & benytte oss av denne lisensen.
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Windows 10 Enterprise E3

Windows 10 Enterprise E3 er et operativsystem som alle andre versjoner av Windows 10.
Enterprise E3 har derimot mange flere funksjoner rettet mot skyen og tjenester i skyen til
motsetning fra den vanlige pro versjonen. Den er ikke like tilgjengelig for den vanlige
brukeren, derimot ma man pa Cloud Solution Provider (CSP) via Partner Center for a kunne
kjape denne lisensen. Disse lisensene vil da bli tildelt til din Azure Active Directory hvor
nettverksadministratoren kan tilordne lisensene til brukerne. E3 gjar det lettere for
administrator a flytte rundt pa lisensene, sd om en bruker slutter eller ikke skal ha lisensen sin
lenger kan lisensen flyttes over til noen andre som ikke har fatt lisensen enda og den vil
fungere umiddelbart. Det kreves ingen restart av maskinen for a fa tilordnet lisensene og det
hele skal gjennomfares uten noen problemer for sluttbrukeren. Windows 10 Enterprise E3 gir
brukeren muligheten til & installere lisensen pa opptil fem forskjellige enheter. Vi har valgt &
benytte oss av Windows 10 Enterprise E3, da den gir oss flere funksjoner og tjenester rettet
mot skytjenester. Den vil dermed gjgre det lettere for oss a administrere hver mobil enhet fra
Intune og gir oss mulighet for & utfere ting fra Intune som vi ellers ikke hadde hat mulighet til

med den vanlige pro versjonen.
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Hvordan vi ivaretar behov

Samhandlingsverktgy

Ved a ta i bruk Office 365, dekker vi behovet for Samhandlingsverktay, samt
utviklingsverktgy for dokumenter, e-post og kalender-lgsninger. Vi legger spesielt vekt pa at

de ansatte skal benytte seg av SharePoint for dokument og fildeling.
Tilgjengelighet

Intune vil ivareta behovet vi har for tilgjengelighet, nar det gjelder administrering og drifting
av de ansattes mobile-enheter, spesielt nar de befinner seg utenfor bedriftens kontorer.
Oppsettet av Intune og overgangen til skyen fra et on-premise system vil ogsa legge til rette
for en videre skyorientert drift, dersom Alarmnett AS gnsker & migrere flere av sine systemer

opp i skyen.
Legacy systemer

Mange av de ansatte er avhengige av programmer som ikke er tilgjengelige pa Azure. Dette
kan veere fordi programmene ikke har kommet til Azure enda eller fordi det er veldig gamle
programmer. Vi tilfredsstiller behovene til de ansatte ved a tilby administrering av de gamle
programmene via SCCM samtidig som de er koblet til Azure og deres tjenester. Pa den maten

kan IT-ansatte gradvis bytte ut programmene nar de finner lignende tjenester i Azure.
Automatikk

Systemet vi skal sette opp vil gi mye rom for automatikk. Mange av hovedfunksjonene kan
utfgres automatisk slik at de krever mindre av tiden til en driftsansvarlig. Hovedfunksjoner
omfatter blant annet innrulling av maskiner, utrulling av operativsystem, utrulling av
oppdateringer og sette opp policies for restriksjoner og sikkerhet. I tillegg til dette vil vi lage
et script som automatiserer prosessen med Windows Autopilot. Vi vil ogsa gjare det lettere
for de ansatte a benytte seg av tjenestene ved a automatisk installere applikasjoner og

tjenester slik at de er klare nar de ansatte starter maskinen.
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Programvare

Ved & benytte oss av Company Portal og Software Center, kan vi distribuere applikasjoner til
de ansatte uten at de trenger a gjgre noe mer spesielt enn a logge pa maskinen sin. Det vil
ogsa vaere mulig a legge til nye applikasjoner ved a kjgpe eller legge til direkte fra Microsoft
store for business, som tilbyr en rekke applikasjoner ment for bedrifter. Man kan ellers legge
dem til pa den vanlige maten som krever en installasjonsfil, som skal brukes nar

programvaren skal installeres pa de ansatte sine maskiner.
Programvare oppdateringer

Ved & holde alle applikasjonene pa et fast sted, eller to, som Company Portal og Software
Center, kan vi lettere administrere applikasjonene i ettertid. Det er mulig a fa de ansatte til
oppdatere applikasjonsversjonen til de nyeste nar man matte gnske, om en oppdatering er
tilgjengelig. 1 tillegg er det mulig & lage automatiske regler slik at de ansatte alltid skal
oppdatere antivirus og lignende programmer om man finner en ny oppdatering for de

programmene.
Gradvis migrering til skyen

| og med at IT-verdenen gar mer og mer mot en sky-orientert fremtid, er det et sterkt behov
og gnske hos Alarmnett AS a gradvis bevege seg over til skyen. For a dekke dette behovet vil
vi fgrst og fremst begynne a ta i bruk skylgsninger spesielt for & administrere nye enheter,
men ogsa eksisterende enheter. Det er her snakk om & ta i bruk tjenester i Azure og da
spesielt Intune. Intune vil i hovedsak kunne ta over administrasjon av nye enheter og utfare
administrative oppgaver. Men i og med at vi gnsker en gradvis overgang, vil vi ikke ga bort i
fra on-premise lgsningen som Alarmnett AS allerede har investert mye tid og ressurser i.
Derfor vil vi benytte oss av Co-Management prosessen, som legger til rette for at et on-
premise miljget kan jobbe sammen med Azure miljget, og vi oppnar en best mulig utnytting
av ressursene som allerede eksisterer og nye som innfares. Vi vil her ha fokus pa Workloads

og kartlegge nar tiden er inne for & la Intune ta over deler av arbeidet hos SCCM.
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Redusere driftskostnader og arbeid

Ved & automatisere mye av det som tidligere var manuelt arbeid, vil vi spare driftsansvarlige
for mye tid og arbeid. Et on-premise system koster mye a sette opp med tanke pa servere og
hardware. Ved a bevege seg bort fra en on-premise lgsning og over til skyen, vil Alarmnett
AS kunne spare mye penger i og med at skyen er veldig skalerbar. I tillegg vil de oppleve
raskere respons pa innrullinger og arbeid generelt da skylgsningene er raskere enn on-premise

lgsningene.
Sikkerhet

Microsoft tilbyr gkt sikkerhet pa sine skytjenester. Ved a samle tilgangen til Azure pa en
portal vil de slippe & handtere hver sin separate servers innloggingstjeneste. Pa den maten kan
de forene innloggingene med gkte ressurser og sikkerhet. Behovet for fysisk sikkerhet blir
mindre da flere av tjenestene vil ligge hos Microsoft. | tillegg vil Microsoft kunne stille med
bedre sikkerhet og et starre drifts-team for fysisk vedlikehold. Utenom dette vil man ikke
trenge a bry seg om nettverk og hardware til maskinene da det vil veere Microsoft sin
oppgave a vedlikeholde dette. Dette er typisk for en laaS, da vi bare kjgper deler av serveren,
for eksempel infrastrukturen, som en tjeneste og Microsoft vil holde styr pa resten. | tillegg
vil serverne ha gkt beskyttelse mot DDos angrep og man-in-the-middle-attacks. Intune gir
ogsa sikkerhet til mobile enheter og muligheten til kontrollere disse, noe Configuration
Manager ikke hadde muligheten til alene. Dette vil naturlig gi hgyere sikkerhet da man far
kontroll over noe man ikke tidligere hadde kontroll over. I tillegg kan man utfare en rekke
handlinger for & beskytte bedriften mot at filene deres havner pa villspor om en mobil enhet
blir kompromittert. Da har man muligheten til & wipe enheten og eventuelt skru den av. Man
kan ogsa legge til restriksjoner pa enhetene slik at man ikke kan kopiere eller endre viktige
dokumenter, som ikke skal tukles med. Dette kan gjgres ved hjelp av Policies. Man kan ogsa
sette opp regler for & fa lov til & bli med i domenet, som ogsa kan settes opp ved hjelp av

Policies.
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Oversikt og kontroll

Systemet vi setter opp skal gi bedriften god oversikt over applikasjoner, enheter, brukere,
policies og mer, ved a tilby to forskjellige administrasjonsplattformer. Intune gir oss en lett
mate & holde oversikt over systemet. Ved a inkludere Configuration Manager vil vi tilby mer
kompliserte verktgy som ikke stgttes av Intune, samt statte for legacy systemer.
Configuration manager gir dessuten mer detaljerte og grundige rapporter og benytter seg
gjerne av andre verktay som skal hjelpe driftsansvarlige for a lettere sgke gjennom
rapportene. Disse verktgyene kan for eksempel vaere verktgy som CMTrace og andre
rapporterings verktgy. Intune derimot gir oss en god og veldig oversiktlig mate a styre
enhetene og brukerne pa. Ved a navigere deg inn pa en bruker eller enhet kan du fjernstyre
enheten, som for eksempel a wipe enhten. Ved a benytte oss av de sterke sidene fra hvert

system vil vi dekke samtlige behov.
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Lave krav til IT-kunnskaper

Office-pakken tilbyr mange hendige programmer med veldig lav terskel pa bade tilgang og
bruk. Det er i tillegg veldig stor sjanse for at de ansatte har benyttet seg av tidligere versjoner
av programmene, og da er det veldig lett & venne seg til de nye versjonene. Microsoft tilbyr i
tillegg god brukerstgatte til sine kunder om det skulle veere problemer med programvaren.
Company Portal og Software Center skal ogsa gjare det veldig lett & fa applikasjoner som
bedriften har, ved a tilby et enkelt system for a installere applikasjonene. Samtidig vil man fa
en katalog hvor man kan se alle de tilgjengelige produktene man har tilgang til via bedriften.
Det vil i tillegg bli enda lettere for de ansatte nar Office365 kan huske brukeren din slik at de
bare trenger a logge seg pa deres tjenester ved et tastetrykk. Dette vil si at man i teorien bare
trenger a logge seg pa med passord, via deres tjenester, en eneste gang. Ved a holde lav
terskel pa bruk av produktene vil man spare tid og penger pa opplaring og man vil sjeldnere

state pa problemer.
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Driftsrutiner

Per dags dato har Alarmnett AS fem IT-ansatte og vi legger opp til at det er rundt fem som vil
drifte systemet videre. Det vil veere mulighet for & utvide antall ansatte i fremtiden om
arbeidsoppgavene skulle bli noe starre enn det de fem ansatte kan handtere. Dette er derimot
noe Alarmnett AS ma avgjare selv.

Alle endringer skal dokumenteres og avklares med IT-ansvarlig far eventuell gjennomfaring.
Dette er for a fa oversikt over mulig skadeomfang og hvilke ansatte som vil bli pavirket av
endringen. Ansatte som blir bergrt av endringen skal sa bli varslet god tid i forveien, som
igjen bar vere pa en fast tidsramme. Vi anbefaler minst en uke i forveien, men tidligere er
bedre.

Etter & ha integrert Intune og Azure i systemet vil det bli mindre a ta back-up av da man vil
ha back-up av on-premise lgsningen i skyen. Det er mulig a fortsette back-up-lgsningen
Alarmnett AS har i dag, men denne ber kanskje kopieres en gang iblant i tilfelle Azure gar
ned. Optimalt sett vil man spare mye pa a bare ha back-up i Azure, i tillegg til at det er veldig

usannsynlig at Azure gar ned.

Vi anbefaler ellers & oppdatere programvarene sa jevnlig som mulig for a opprettholde et hgyt
sikkerhetsniva pa systemet. | tillegg anbefaler vi a bytte ut tjenester eller programmer med
tilsvarende tjenester og programmer som Azure tilbyr. Dette er for & gke sikkerheten slik at
man far mer oppdaterte og sikre produkter. Dette er ngdvendigvis ikke noe som ma gjares

med en gang, men heller noe bedriften kan gjgre over tid.
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Forkortelser og definisjoner

Forkortelse

Navn

Definisjon

AD/ADDC/DC

Active Directory / Active Directory
Domain Controller

System for administrering av
brukere, grupper, maskiner og

autentisering

Active Directory Domains and
Trust

Et verktay i Server Manager, som
gjer det mulig a sette opp trust

mellom domener

Active Directory Schema

En del av Active Directory, som
inneholder regler for opprettelse av
objekter i en forest

Autogrowth Autogrowth bestemmer hvor mye
lagring databasen skal utvide seg
med dersom den blir full

Azure Azure er Microsoft sin skyplatform

og infrastruktur

Azure Active Directory

Tilsvarende system som Active

Directory, men som finnes i Azure

Azure AD Connect

Prosess som utfgres for a knytte

lokal AD sammen med Azure AD

Boot diagnostics

Informasjon som brukes for a

avklare oppstartsproblemer

Boundary group

Nettverkslokasjon for enheter

Client Apps

Type workload, samt et verktgy for

utrulling av applikasjoner

Client /SCCM client

En pakke med innstillinger som
sendes ut til klienter. Ofte referert
som clienten for & fa tilgang til
Software Center.

Co-Management

Trinnvis metode for migrering av
jobber fra SCCM til Intune
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Compliant (Her i forhold til devices

i Intune)

Kompatibel i forhold til
organisasjonens minstekrav til

sikkerhet og mer

Company Branding

Tilpasser utseende pa innlogging

0g mer

Compliance policies

Krav som settes til enheter for at de
skal ha tilgang til ressurser i

nettverket

Cumulative Updates

Tidligere utgitte oppdateringer fra
Windows Updates

Device Configuration

Restriksjoner og mer som kan

settes pa enheter.

DC Domain Controller En server som handterer
autentisering av brukere og
enheter.

DHCP Dynamic Host Configuration DHCP gjer det mulig a tildele IP-

Protocol adresser og andre
nettverksparametre til maskiner og
enheter automatisk

DNS Domain Name Server En server som oversetter forstaelig
domene navn som vg.no til IP-
adresser som maskinen forstar.
Gjer internettopplevelsen mer
behagelig.

Hyper-V Verktay for virtualisering
Hybrid Azure AD join Type join i Azure AD
EMS Microsoft Enterprise Mobility En pakke fra Microsoft som tilbyr

forskjellige tjenester til mobile

enheter som for eksempel Intune

Endpoint Protection policies

Et program for administrering av

antivirus mot brukere i et domene

Intune

Et verktay i Azure for &

administrere og drifte enheter i et
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nettverk, uavhengig om hvor

enheter befinner seg

Intune managed enheter

Enheter som administreres av

Intune

Lease duration

Hvor lenge en klient kan ta i bruk

en IP-adresse

Non-Compliant

Ikke kompatibel i forhold til
organisasjonens minstekrav til

sikkerhet og mer

PowerShell

Et verktay for scripting

Private Memory Limit

Et maksimalt antall minne som en
prosess kan bruke for “application

poolet” resirkuleres

Office Click-to-Run Apps

Workload, som gjgr det mulig a
rulle ut Office-pakken til co-
managed enheter ved bruk av

Intune

Queue Length

Et maksimalt antall forespersler,
som setter som en maksverdi, for &
hindre at serveren ikke henger alt
for langt etter

SCCM/CM System Center Configuration Et administreringsverktay for a
Manager drifte maskiner, brukt
for deployment av OS,
Programvare,
oppdateringer, monitorering og
rapportering av hendelser
Resource access policies Retningslinjer for tilgang til
ressurser
SPN Service Principal Name Navnet til en tjeneste i et “epost-
format”
SQL Structured Query Language | vart tilfelle en type database som

benytter SQL, som sparresprak
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Tenant/Azure tenant

Et omrade i Azure

UPN

User Principal Name

Navnet til en bruker i et e-post-

format

VM

Virtuell Machine

En virtuell maskin. Altsa ikke en
fysisk maskin, ofte opprettet inni en
annen fysisk maskin eller server.

Brukes ofte for fjernstyring.

Windows ADK

En samling verktgy og teknologier
produsert av Microsoft, som er
utformet for & hjelpe med a
distribuere Windows-

operativsystemer til datamaskiner

Windows Autopilot

Et verktey for innrulling av nye og
gamle maskiner, samt brukt til
OSD

WSUS

Windows Server Update Services

En oppdateringstjeneste fra SCCM
som vil oppdatere Windows for
maskinene i domenet, hvor man
kan bestemme tidspunkt og slikt
selv. Gjor at ting fales automatisk

for sluttbrukeren.

Windows Update policies

En workload som lar Intune ta pa
seg arbeid med diverse

oppdateringer.

WMI

Windows Imaging Format

Denne filtypen er den Microsoft
bruker for blant annet utrulling av

programvare i Intune

Workload

En arbeidsoppgave som finnes i
SCCM, men som kan flyttes over

til Intune

Tabell 1: Forkortelser og definisjoner

25




Faser i implementasjon

Nedenfor vil vi beskrive de forskjellige fasene i implementasjonen. Vi har valgt & dele opp
fasene slik:

e Fase 1: Oppsett av DC og SCCM

e Fase 2: Post-konfigurasjon av SCCM

e Fase 3: Veien til Co-Management

e Fase 4: Demonstrasjon av funksjoner i Intune

e Fase 5: Microsoft Intune API

Beskrivelse av faser

Fase 1 — Oppsett av ADDC og SCCM

| fase 1, vil vi farst se pa hvordan man oppretter en VM i Azure. Denne virtuelle maskinen,
vil kunne ses pa som vart on-premise system. Vi vil deretter sette opp en VM for
domenekontroller og SCCM, samt Windows 10 maskiner som skal brukes til testing. Videre
vil ga gjennom oppsett og konfigurasjon av domenekontroller. Deretter vil vi gjare klart for a
installere SCCM, samt ga gjennom installasjon av SCCM.

Fasen er svaert omfattende og legger grunnlaget for det videre arbeidet i oppgaven var. Mye
av det vi gjer i denne fasen er a sette opp systemer som allerede skal ligge til rette og vaere i
bruk hos var fiktive bedrift Alarmnett. I fase 2, vil vi fortsette der vi slapp i fase 1, men vi

velger & dele opp disse to delene i hver sin fase, da arbeidet er omfattende og tar en del tid.

Fase 2 — Post-konfigurasjon av SCCM

Nar fase 1, er gjennomfart og SCCM er installert, kan vi begynne a se pa post-konfigurasjon
av SCCM. Her vil vi ga gjennom de innstilligene som vi velger & konfigurere for at SCCM
skal fungere som det skal for vart formal. Det skal sies at ikke all konfigurasjon pa SCCM
gjennomfares i denne fasen, da vi vil ga tilbake og gjare ytterligere konfigurasjon i de senere
fasene. Malet i denne fasen er a fa konfigurert det vi trenger til na, fer vi gar videre og legger

til flere funksjoner, som vil kreve mer konfigurasjon.
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Fase 3 — Co-Management

Etter fase 2, kan vi endelig starte arbeidet med a sette opp nye systemer hos var fiktive bedrift
Alarmnett. Grunnlaget for det videre arbeidet er gjort og vi skal na se pa hvordan vi kan fa
lokalt Active Directory til & koble seg sammen med Azure Active Directory. Selv om vi
velger a kalle denne fasen «Co-Management», vil vi farst se pa Azure AD Connect og
komme tilbake til Co-Management, nar dette er gjort. Vi demonstrerer oppsett av Azure AD
Connect, for a legge til rette for Hybrid Azure AD Join. Nar det er gjort ser vi pa hvordan
man tildeler lisenser til brukere i Azure.

Nar Azure AD Connect, er satt opp, ser vi pa hvordan vi kan konfigurere Co-management. Vi
vil farst og fremst fokusere pa konfigurasjon av Co-Management, men vi vil ogsa ta for oss
oppsett som legger til rette for automatisk innrulling, som demonstreres i fase 4. Videre vil vi
ogsa beskrive mulighetene med workloads, samt demonstrere hvordan Intune kan

administrere co-managed enheter ved a flytte workloads til Intune.

Workloads som vi skal se pa er:
e Compliance policies
e Windows Update policies
e Device Configuration (Endpoint Protection og Resource access polices)
e Office Click-to-Run Apps
e Client Apps

27



Fase 4 — Funksjoner i Azure AD og Intune

Nar vi endelig har fatt koblet on-premise miljget med Azure, kan vi se pa hvilke funksjoner
Intune har a tilby. Vi vil farst se pa enkle funksjoner i Azure AD, som opprettelse av brukere,
grupper og tilordning av lisenser. Videre vil vi se hvordan man kan laste opp eller opprette
applikasjoner i Intune og hvordan disse kan rulles ut til brukere/grupper, far vi gar over til &
rulle ut operativsystem med Windows Autopilot. Nar dette er gjort, vil vi videre se pa
Innrulling av maskiner til Intune, hvor vi tar for oss samtlige former for innrulling av bade

Intune managed enheter og co-managed enheter. Vi vil ogsa se pa automatisk innrulling.

Fase 5 — Administrasjon av Intune ved hjelp av PowerShell

Nar vi har veert gjennomfart fase 4, vil vi na se pa hvordan man kan drifte Intune med
PowerShell. Vi vil her vise til eksempler pa kode, pa funksjoner som stattes i PowerShell. Til
slutt vil vi ogsa opprette et script som vil inneholde flere av disse funksjonene, og som kan
brukes til a utfare like operasjoner, men som er tilpasset behov og de funksjonene som vi
kjenner til best. Vi velger bevist & ta for oss oppgaven med dette scriptet i fase 5, slik at vi

sitter med mer kunnskap om hva Intune og Azure hare a tilby av funksjonalitet.
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Fase 1 — Oppsett av ADDC og SCCM
Oppsett av VM i Azure

Vi oppretter en VM pa NTNU sin egen tenant. Pa denne virtuelle maskinen skal vart on-
premise miljg, hvor vi setter opp DC og SCCM, samt Windows 10 maskiner ligge. I en reel
situasjon ville vi hatt en fysisk server, men siden vi ikke har tilgang pa en benytter vi oss av
en virtuell en. Vi passer ogsa pa at serverne, on-premise og Azure, ikke kan kommunisere

med hverandre pa forhand.

Velger Virtual Machine og trykker pa Add.

Microsoft Azure

Home » Virtual machines » Create a virtual mac

Create a resource dirtual machines « X
Home

+ Add G} Reservations " More
Dashboard
All services — -
FAVORITES NAME

All resources
Resource groups

'. App Services

% Function Apps

T SQOL databases

AF Azure Cosmos DB

B virtual machines 1

Q* Load balancers

= Storage accounts
Virtual networks

. Azure Active Directory

G Monitor

& advisor
a Security Center
O Cost Management + Billing

';'} Help + support

Figur 1: Oppsett av VM i Azure



Ved punkt (5), er det viktig at man velger en VM som har hardware som statter virtualisering.

Dersom man velger en VM, hvor hardware ikke har statte for virtualisering, kan man enkelt

ga inn & oppgradere den virtuelle maskinen pa et senere tidspunkt.

Create a virtual machine

* Subscription @

* Resource group @

INSTANCE DETAILS
* Virtual machine name @
* Region @

Avallakb

ty options @

* Image @

ADMINISTRATOR ACCOUNT

* Username @
* Password @
* Confirm password @
INBOUND PORT RULES

access on the Metworking tab.

* Public inbound ports @

Pay-As-You-Go(Converted to EA)

""" L1 Y L

T | @

AT
bachelord2 e
Create new
e | OnPremise v
e West Europe v
Nao infrastructure redundancy required v
°| Windows Server 2016 Datacenter e
Browse all images and disks
Standard D4s v3
o 4 vepus, 16 GB memory
Change size
| BendikDatDanny \/|
QO - 7]
[ 7]
Select which virtual machine network ports are accessible from the public internet. You can specify more limited or granular network
'é' Mone ':' Allow selected ports
W

Figur 2: Oppsett av VM i Azure
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Under Disks har man mulighet til a lage en ekstern disk, eller legge til en allerede

eksisterende disk.

Create a virtual machine

Basics  Disks  Metworking  Management  Guest config  Tags  Review + create

Azure VMs have one operating system disk and a temporary disk for short-term storage. You can attach additional data disks. The size of
the VM determines the type of storage you can use and the number of data disks allowed. Learn more

DISK QPTIONS

* 05 disk type @ Premium S5D hd

DATA DISKS

You can add and configure additional data disks for your virtual machine or attach existing disks. This VM also comes with a temporary
disk.

aUN NAME e SIZE (G1B) DISK TYPE HOST CACHING

Create and attach a new disk Attach an existing disk

v ADVAMCED

Figur 3: Oppsett av VM | Azure
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Ser til at alt stemmer i forhold til valg av nettverk.

Create a virtual machine

Basics  Disks  Networking  Management  Guest config Tags  Review + create

Define network connectivity for your virtual machine by configuring network interface card (NIC) settings. You can control ports, inbound
and outbound connectivity with security group rules, or place behind an existing load balancing solution. Learn more

NETWORK INTERFACE

When creating a virtual machine, a network interface will be created for you.

CONFIGURE VIRTUAL METWORKS

* Virtual network @ | bachelord2-vnet hd |

Create new

* Subnet @ | default (10.00.0/24) v |

Manage subnet configuration

Public IP @ | (new) OnPremlse-ip hd |

Create new
NIC network security group @ "@} MNone "::3' Basic 'C::' Advanced
The selected subnet ‘default (10.0.0.0/24)" is already associated to a network
(i ) securty group ‘OnPremise-nsg’. We recommend managing connectivity to this

virtual machine via the existing network security group instead of creating a new
one here,

Accelerated networking @ '@} On 'C:' Off

LOAD BALANCING

You can place this virtual machine in the backend pool of an existing Azure load balancing solution. Learn maore
pu

Place this virtual machine behind an existing [ j' Yes ':;:l MNo
load balancing solution?

Figur 4: Oppsett av VM | Azure
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Her velger vi & sla av Boot diagnostics, da denne ikke stattes av premium storage account.

Dersom Boot diagnostics star pa kan det hende at vi far en feilmelding av typen

«StorageAccountTypeNotSupported». Vi beholder resterende standard innstillinger.

Create a virtual machine

Basics Disks Networking Management Guest config Tags  Review + create

Configure monitoring and management options for your VM.

MONITORING

Boot diagnostics @ l:l On rl;l:lf-f1 o
05 guest diagnostics @ l:lCn lél:lf-f

IDENTITY

Systern assigned managed identity @ ) On (@) Off

AUTO-5HUTDOWN

Enable auto-shutdown @ { Jon (@) OfF

Figur 5: Oppsett av VM | Azure
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Til slutt kan vi ga direkte til Review + create og se til at Validation er satt til «passed», altsa

at VM-en er Klar til & opprettes. Vi velger deretter Create for a starte opprettelse av VM.

Create a virtual machine

V’ Validation passed

Basics Disks Metworking Management  Guest config Tags  Rewview + create

FRODUCT DETAILS

Standard D4s v3 Pricing not available for this offering

by Microsoft

Terms of use | Privacy policy

TERMS

By clicking "Create”, | (a) agree to the legal terms and privacy statement(s) associated with the Marketplace offering(s) listed above;
and (b) agree that Microsoft may share my contact, usage and transactional information with the provider(s) of the offering(s) for

support, billing and other transactional activities. Microsoft does not provide nights for third-party offerings. See the Azure
Marketplace Terms for additional details.

BASICS

Subscription Pay-As-You-Go(Converted to EA)
lesource group bachelord2

Virtual machine name OnPremlse

Region West Europe

Availability options No infrastructure redundancy required
Username BendikDatDanny

Already have a Windows license? Mo

DISKS

0S5 disk type Premium 55D

Use managed disks Yes

NETWORKING

Virtual network bachelord2-vnet

Subnet default (10.0.0.0/24)

Public IP (new) OnPremise-ip

NIC network security group None

Accelerated networking On

°P this virtual machine hehind an existing Mo

Figur 6: Oppsett av VM | Azure
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Oppsett av Disk i Azure
For & fa plass til VM-er i vart Hyper-V miljg, trenger vi mer diskplass. Eventuelt kan man
bruke dette til & opprette mer diskplass om det skulle veere et behov senere. Disker kan

opprettes og kobles til VM-en nar som helst.

Create managed disk

Figur 7: Oppsett av Disk i Azure
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Oppsett av Virtuell Switch
For & kunne fa Hyper-V VM-ene pa nett, ma vi opprette en virtuell switch som er koblet til
den “fysiske” maskinen, altsé i vart tilfelle On-Premise maskinen som vi har laget i vart

Azure miljg.

| skjermbildet nedenfor kjarer vi et script i PowerShell som opprettet en virtuell switch for

0SS.

New-VMSwitch -SwitchName “viaMonstraNAT" -SwitchType Internal
New-NetIPAddress -IPAddress 192.168.1.1 -PrefixLength 24 -InterfaceAlias “vEthernet (ViaMonstraNAT)"
New-NetNat -Name ViaMonstranA -InternalIPInterfaceAddressPrefix 192.168.1 24

PS C:\Users\BendikDatDanny> New-VMSwitch -SwitchName "ViaMonstraNAT" -SwitchType Internal
New-NetIPAddress -IPAddress 192.168.1.1 -PrefixLength 24 -InterfaceAlias "vEthernet (vViaMonstraNAT)"
New-NetNat -Name ViaMonstraNATNetwork -InternalIPInterfaceAddressPrefix 192.168.1.0/24

Name SwitchType NetAdapterInterfaceDescript

ViaMonstraNAT Internal

Caption

Description

ElementName

InstanceID
CommunicationStatus
DetailedStatus
HealthState

InstallDate

Name : ;C<8;@B8;8;55<@55;55
Operatingstatus
OperationalStatus
PrimaryStatus

Status

StatusDescriptions
AvailableRequestedStates :
EnabledDefault

Enabledstate
OtherEnabledstate
RequestedState
TimeOfl astStateChanae

Figur 8: Oppsett av Virtuell Swtich
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Installasjon av ADDC, DNS og DHCP rollen

Under dette kapittelet og underkapitlene, skal vi na se pa hvordan vi kan installere rollene

ADDC, DNS og DHCP. Disse rollene vil sammen utgjere var DC.

Velger rollene som vi gnsker a installere. Nedenfor kan vi se at vi velger rollene «Active

Directory Domain Services», «kDHCP Server» og «DNS Server.

Fﬁ'. Add Roles and Features Wizard

Select server roles

Before You Begin

Installation Type

Server Selection

DNS Server

Confirmation

Select one or more roles to install on the selected server,
Roles

[[] Active Directory Certificate Services

Active Directory Domain Services

[] Active Directory Federation Services

[] Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services
[] Device Health Attestation

DHCP Server

DMS Server

[] Fax Server

(]
[[] Host Guardian Service

[1 Hyper-v

[] MultiPoint Services

] Metwork Controller

[] Network Policy and Access Services

[] Print and Document Services

[[] Remote Access

[] Remote Desktop Services

[ Volume Activation Services

[] Web Server (115}

- O X

DESTINATION SERVER
WIN-11774LQ6TC3

Description

File and Storage Services includes
services that are always installed, as
well as functionality that you can
install to help manage file servers
and storage.

< Previous | |

Next >

nsta Cancel

Figur 9: Installasjon av roller til DC
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Fortsetter ned til Results og velger Install.

Fﬁ'a Add Roles and Features Wizard
- _ DESTINATION SERWER
Installation progress WIN-117741G6TC3
View installation progress

ﬂ Starting installation

Active Directory Domain Services
DHCP Server
DNMS Server
Group Policy Management
Remote Server Administration Tools
Role Administration Tools
AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
AD D5 Tools
Active Directory Administrative Center
AD DS Snap-Ins and Command-Line Tools

You can close this wizard without interrupting running tasks. View task progress or open this
page again by clicking Netifications in the command bar, and then Task Details.

Export configuration settings

Figur 10: Installasjon av roller til DC
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Promotering av Domenekontroller
Etter & ha installert rollene kan vi promotere serveren til en domenekontroller. Dette gjares

via Server Manager, ved a velge «<Promote this server to a domain controller».

| Post-deployment Configuration

Configuration required for DHCP Server at
WIN-11774L06TC3
Complete DHCP configuration

| Post-deployment Configura...

Configuration required for Active Directory Domain
Services at WIN-11774LO6TC3
Promote this server to a domain r:u:rntrI ller

A,

0 Feature installation
I

Configuration required. |nstallation succeeded on
WIN-11774LO6TCS.

Add Roles and Features

Task Details

Figur 11: Domenekontroller - Promotering



Under Deployment Configuration, velger man Add a new forest og skriver inn et Root

domain name. | vart tilfelle velger vi navnet til bedriften i casen.

iz Active Directory Domain Services Configuration Wizard

Deployment Configuration

Deployment Configuration

Select the deployment operation
omain Controller Options . . o .
- ) () Add a domain controller to an existing domain
AUiTETE ) ST ) Add a new domain to an existing forest

Paths ® Add a new forest

Review Options

Specify the domain information for this operation

Root domain name: AIarmnet‘t.ncJ

More about deployment configurations

- d pd

TARGET SERVER
WIN-T1774LQ6TC3

Cancel

Figur 12: Domenekontroller - Promotering
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Under Domain Controller Options ser vi til at vi setter Windows Server 2016 pa bade

forest- og Domain functional level. Deretter setter man et passord.

Deployment Configuration
DMS Options
Additional Options
aths
Review Cptions

Prereguisites Check

iz Active Directery Domain Services Configuration Wizard

Domain Controller Options

Select functional level of the new forest and root domain

Forest functional level: Windows Server 2016

Domain functional level: Windows Server 2016

Specify domain contreller capabilities

| Domain Name System (DNS) server
| Global Catalog (GC)
Read only domain controller (RODC)

Type the Directory Services Restore Mode (DSRM) passwaord

Password: ssssssssssnEs

Confirm password: uuuuu.ul

Meore about domain controller options

< Previous | | MNext »

- d >

TARGET SERVER
WIN-T1774LQ6TC3

Cancel

Figur 13: Domenekontroller — Promotering
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Beholder standard innstillinger pa resten av stegene til promotering av domenekontroller er

gjennomfgrt og velger install.

[z Active Directory Domain Services Configuration Wizard — O ot
. . _ TARGET SERVER
Prerequisites Check WINTTT74L08TCS

| Q All prerequisite checks passed successfully. Click ‘Install’ to begin installation. Show mare »

Deployment Configuration
} - Prerequisites need to be validated before Active Directory Domain Services is installed on this
Domain Controller Cptions computer

DNS Options Rerun prerequisites check
Additional Options
aths @ View results
1

Windows Server 2016 domain controllers have a default for the security setting named
o "Allow cryptography algorithms compatible with Windows NT 4.0% that prevents weaker
Prerequisites Check cryptography algorithms when establishing security channel sessions.

Review Options

For more information about this setting, see Knowladge Base article 942564 (http://
go.microsoft.com/fwlink/?Linkld=104751).

I This computer has at least one physical netwerk adapter that does not have static IP
address(es) assigned to its IP Properties, If both IPvd and IPvE are enabled for a network
adapter, both IPvd and IPv6 static IP addresses should be assigned to both IPvd and
IPvE Properties of the physical network adapter. Such static IP address(es) assignment
should be done to all the physical network adapters for reliable Domain Name System

1, If you click Install, the server automatically reboots at the end of the promotion operation.

Mare about prerequisites

< Previous Mext = Install | | Cancel

Figur 14: Domenekontroller - Promotering
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Konfigurasjon av DHCP og DNS
Vi skal nd gjennomga hvordan vi setter opp en DHCP server. Under Scope Name, setter vi
farst et navn pa DHCP serveren. | vart tilfelle velger vi a sette denne til

«Alarmnett_Nettverk».

Mew Scope Wizard

Scope Name —
You have to provide an identifying scope name. You also have the option of providing

a description.

Type a name and description for this scope. This information helps you quickly identify
how the scope is to be used on your networl.

MName: |AIarrnneﬁ_Neﬁverk

Description: |

=

< Back et > Cancel

Figur 15: DHCP og DNS - Konfigurasjon
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Videre under IP Address Range, setter vi Start IP address, End IP address og Subnet mask.

Mew Scope Wizard

IP Address Range —r
You define the scope address range by identifying a set of consecutive |P addresses.

Configuration settings for DHCF Server
Enter the range of addresses that the scope distributes.

Start |P address: |152.1ss. 2 100

End IP address: |152_155_ 2 200

Configuration settings that propagate to DHCP Client

Length: 24 _l;l

Subnet mask: |255.255.255. 0

< Back Mext = Cancel

Figur 16: DHCP og DNS - Konfigurasjon

Deretter under Add Exclusions and Delay, setter vi vi Start IP address og End IP address,

for de IP-adressene vi gnsker & ekskludere.

Mew Scope Wizard

Add Exclusions and Delay —
Bxclusions are addresses or a range of addresses that are not distibuted by the
server. A delay is the time durstion by which the server will delay the transmission of a

DHCFPOFFER message.

Type the IP address range that you want to exclude. I you want to exclude a single
address, type an address in Start [P address only.

Start IP address: End IP address:
|1521.1EE~. 2 150 152 . 168 2 160 Add
Excluded address range:

Subnet delay in milli second:

H

Figur 17: DHCP og DNS - Konfigurasjon



Under Lease Duration, spesifiserer vi hvor lenge en IP-adresse skal veere satt av til en bruker
dersom brukeren ikke logger pa nettet pa en stund.

Mew Scope Wizard

Lease Duration —
The lease duration specifies how long a client can use an IP address from this scope.

Lease durstions should typically be equal to the average time the computer is
connected to the same physical network. For mobile netwarks that consist mainhy of
portable computers or dialup clients, shorter lease durations can be useful.
Likewise, for 3 stable network that consists mainly of desktop computers &t ficed
locations, longer lease durations are more appropriate.

Set the duration for scope leases when distributed by this server.

Limited to:

Days: Hours: Minutes:
=1 | =1

| 85 | oo | o

< Back MNext = Cancel

Figur 18: DHCP og DNS - Konfigurasjon

Under Configure DHCP Options, velger vi farste valg: «yes, | want to configure these
options now.

Mew Scope Wizard
Configure DHCP Options o
You have to configure the mast common DHCP options before clients can use the
sCope.

When clients obtain an address. they are given DHCP options such as the IP

addresses of routers (default gateways), DMS servers, and WINS settings for that
SCOpPE.

The settings you select here are for this scope and ovemide settings configured in the
Server Options folder for this server.

Do you want to configure the DHCF options for this scope now?

{* ¥es, | want to configure these options now:

™ Mo, | will configure these options later

< Back

=
]
i

Cancel

Figur 19: DHCP og DNS - Konfigurasjon
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Under Router (Default Gateway), setter vi IP-adresse til Default Gateway.

Mew Scope Wizard
Router (Default Gateway) —r
You can specify the routers, or default gateways, to be distributed by this scope.

To add an IP address for a router used by clients, enter the address below.

IP address:
|15-21.1EE. 0.1

aills

< Back Mext = Cancel

Figur 20: DHCP og DNS - Konfigurasjon

Under Domain name and DNS Servers, skriver vi inn Parent domain og trykker Next.

Mew Scope Wizard
Domain Mame and DN5S Servers —r
The Domain Mame System (DMS) maps and translates domain names used by clients
on your netwark.

You can specify the parent domain you want the client computers on your network to use for
DMS name resolution.

Parert domain: |a|al'l'ﬂneﬁ.n0

To configure scope clients to use DMNS servers on your network, enter the IP addresses for those
SEMVETE.

Server name: IP address:

192.168.1.200

L

< Back

=
2
a

Cancel

Figur 21: DHCP og DNS - Konfigurasjon



Under Active Scope, velger vi «Yes, | want to activate this scope now». Trykker Next.

Mew Scope Wizard

Activate Scope o
Clients can obtain address leases only if a scope is activated.

Do you want to activate this scope now?

{* es, | wart to activate this scope now!

" Mo, | will activate this scope later

< Back Cancel

1=
A
(v

Figur 22: DHCP og DNS - Konfigurasjon



SCCM Forberedelser

Far vi kan starte med installasjonen av SCCM, ma vi se til at serveren har det den trenger av
ngdvendige forutsetninger for a kunne fungere. Det vil si at det som gjeres videre fremover til
SCCM blir installert skal gjgres pa samme server som SCCM skal installeres pa, med mindre
noe annet blir sagt.

Windows Updates

Far vi begynner & installere noe som helst pa serveren, velger vi a installere Windows
oppdateringer, slik at vi unngar eventuelle problemer som kan oppsta pa grunn av nyere

oppdateringer.

Update status

Updates are available.

+ 2019-01 Cumulative Update for Windows Server 2016 for x64-based Systems (KB4480977).

Downloading updates 90%

Figur 23: Installasjon av Windows Updates
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Disk Oppsett
Vi velger a dele opp disken var i flere mindre disker, bade for & holde god oversikt, samtidig

som vi oppnar bedre ytelse. Dette er for sa vidt ikke en forutsetning, men heller en god

arbeidsvane.

Nedenfor kan vi se hvordan vi har valgt & dele opp diskene.

~ Devices and drives (10)
H Local Disk ()
¥ Floppy Disk Drive (A:) am N
Ty oy 234 GEB free of 299 GB
; DVD Dirive (D) SCCM_Application_Sources (E:)
rﬂ| 555_X64FREE_EN-US_DV9
0 bytes free of 6,49 GB o 99.6 GB free of 99.2 GB
S5CL TempDE (F) SCCM_SOL_MDF (G:)
i i
oy 24.2 GB free of 24.8 GBE .y 73.6 GE free of 74.2 GBE
SCCM_SCL_LDF (H:) SCCM_Install (12
i .
oy 24.3 GB free of 24.8 GB oy 40.1 GB free of 49.8 GB
SCCM_ContentLibrary (J:) SCOL_WsUS Database (K2
| [ |
.y 92,7 GB free of 99.2 GE .y 23.5 GE free of 24.2 GE

Figur 24: Oversikt over disker
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Script for installasjon av Windows Features

Vi kjarer et script for a installere 11S, BITS og RDC som er ngdvendig for SCCM. Vi
benyttet PowerShell for & gjere dette.

INSTALL-WINDOWSFEATURE WEB-STATIC-CONTENT, WEB-DEFAULT-DOC, WEB-DIR-

BROWSING, WEB-HTTP-ERRORS, WEB-HTTP-REDIRECT, WEB-NET-EXT, WEB-ISAPI-EXT, WEB-
HTTP-LOGGING, WEB-LOG-LIBRARIES, WEB-REQUEST-MONITOR, WEB-HTTP-TRACING, WEB-
WINDOWS-AUTH, WEB-FILTERING, WEB-STAT-COMPRESSION, WEB-MGMT-TooLS, WEB-MGMT-

COMPAT, WEB-METABASE, WEB-WMI,BITS,RDC

Vi gnsker & kjgre SQL-tjenesten under en domenebruker. Vi skal derfor lage oss et SPN
(Service Principal Name) i Active Directory, for service-brukeren som vi skal kjgre SQL-
tjenesten under. Vi benyttet CMD for a utfare denne operasjonen. Nedenfor ser vi to

kommandoer som begge lager en slik SPN.

SETSPN -A MSSQLSvc/SCCM3:1433 CONTOSO\SCCM_SQL
SETSPN -A MSSQLSVc/SCCM3.ALARMNETT.NO:1433 CONTOSO\SCCM_SQL
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Setter brannmurinnstillinger

Vi skal na se pa hvordan vi setter brannmurinnstillingene. Vi setter disse slik at portene til

SQL-serveren er apne.

Pa bildet nedenfor under Protocol and Ports, kan vi se at vi setter en ny inbound rule for port

1433 og 4022.

ﬁ Mew Inbound Rule Wizard

Protocol and Ports

Steps:

» Rule Type

» Protocol and Ports
¢ Action

y Profile

» MName

Specify the protocols and ports to which this rule applies.

Does this rule apply to TCP or UDP?

® TCP
) UDP

Does this rule apply to all local ports or specific local ports?

() Al local ports

@ Specific local ports: 1433, 4022

Example: 80, 443, 5000-5010

< Back Mead >

Cancel

Figur 25: Setter brannmurinnstillinger
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Installasjon av SQL Server 2017

Vi starter nd installasjonen av SQL Server 2017. Som ogsa er en annen viktig forutsetning for

& installere SCCM.

NB: Om man i ettertid finner ut at man har installert SQL feil er det lettere & bare installere

hele programmet pa nytt i motsetning til a feilsgke og rette opp problemet.

Vi starter opp installasjonsfilen og navigerer oss til Installation, her velger vi & opprette en

ny stand-alone SQL Server.

T4 SOL Server Installation Center

— O

Installation

Planning - h

MNew S0L Server stand-alone installation or add features to an existing installation

Launch a wizard te install SOL Server 2017 in a non-clustered environment or to add
features to an existing 0L Server 2017 instance,

Maintenance
Tools
Resources

Advanced

Options

= @

Install SQL Server Reporting Services

Launch a download page that provides a link to install 5L Server Reporting Services.
An internet connection is required to install 55RS,

Install SCL Server Management Tools

Launch a download page that provides a link to install 5L Server Management
Studio, SQL Server command-line utilities (SQLCMD and BCP), SQL Server PowerShell
provider, SOL Server Profiler and Database Tuning Advisor, An internet connection is
required to install these tools,

hd

Figur 26: SQL Server 2017 - Installasjon

52



Under Feature Selection, ville vi vanligvis valgt flere funksjoner som skal installeres, men
pa grunn av at vi kjgrer SQL Server 2017, sa kommer ikke alle disse tjenestene med i denne
installasjonspakken. Vi velger derfor kun Database Engine Services, og kommer tilbake de

andre tjenestene senere.

T SOL Server 2017 Setup - O X

Feature Selection

Select the Evaluation features to install,

Product Key
. (5 ] Looking for Reperting Services?  Download it from the wekb
License Terms
Global Rules Features: m Feature description:
Microsoft Update stance Features * || Includes the Databasze Engineg, the core service A
Product Updates Database Engine Services for storing, processing and securing data. The
Install Setup Files [[] 50L Server Replication v
Install Rules [] Machine Learning Services (In-Database) Prerequisites for selected features:
R
O Already installed: I
[] Python PR ]

Feature Rules [] Full-Text and Semantic Extractions for Sez W!ndows Powershell 3.0 or higher

. . . . Microsoft \MET Framework 4.6 h
Instance Configuration [] Data Quality Services - -

) . [] PolyBase Service for External Data Disk Space Requirements

Server Configuration Dlybase Luery sence for
Database Engine Configuration - DJ{HEIE"SIS services W Dri\..re €: 1001 MB required, 281715 MB

. . P > available
Feature Configuration Rules
Ready to Install

. Select All Unselect All
Installation Progress
Complete Instance root directory: |C:\F‘rogram Files\Microsoft SQL Servert, |
Shared feature directory: |C:\Program Files\Microsoft SQL Servert, |

Shared feature directory (x86): |C:\Program Files (xB6)\Microsoft SOL Server', |

< Back Mext = Cancel

Figur 27: SQL Server 2017 - Installasjon
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Under Server Configuration, setter vi vare service-accounts. Det er her snakk om SPN-ene

som vi opprettet med CMD tidligere.

T SOL Server 2017 Setup - O >
Server Configuration
Specify the service accounts and collation configuration,
Product Key Service Accounts  Collation
License Terms
Microscft recommends that you use a separate account for each S0L Server service,

Global Rules

Microsoft Update Service Account Name =Password Startup Type
Product Updates SQL Server Agent ALARMMETTVSCCM_SQL | eeeseesvenene | Automatic v
Install Setup Files 50L Server Database Engine ALARMMETTVSCCM_SOL  |sssssssssssss Automatic |
Install Rules 50L Server Browser NT AUTHORITYLOCAL ... Disabled -
Feature Selection

Feature Rules [[] Grant Perform Volume Maintenance Task privilege to SOL Server Database Engine Service

Instance Configuration This privilege enables instant file initialization by aveiding zeroing of data pages. This may lead
to information disclosure by allowing deleted content to be accessed,

Server Configuration

Database Engine Configuration Click here for details

Feature Configuration Rules
Ready to Install
Installation Progress

Complete

< Back Next > Cancel

Figur 28: SQL Server 2017 - Installasjon



Under Database Engine Configuration, vil vi na se at vi benytter oss av at vi har opprettet
flere disker til forskjellige gjgremal. Vi velger derfor a ta i bruk F-disken til dette gjgremalet.
Vi setter ogsa autogrowth til passende starrelse. (Autogrowth bestemmer hvor mye lagring
databasen skal utvide seg med dersom den blir full).

T SOL Server 2017 Setup - O >

Database Engine Configuration

Specify Database Engine authentication security mode, administrators, data directories and TempDB settings.

Product Key Server Configuration Data Directories TempDB  FILESTREAM
License Terms
Global Rules TempDE data files:  tempdb. mdf

Microsoft Update MNumber of files: ! s

Product Updates e 2 =
Initial size (MB): - Total initial size (MB):
Install Setup Files
Install Rules Autogrowth (MB): 256 - Total autogrowth (ME):
Feature Selection Data directores: F\database Add...

Feature Rules o
Remowve

Instance Configuration

Server Configuration

Database Engine Configuration |

Feature Configuration Rules

Ready to Install TempDE log file: templog.|df
Installation Progress e Initial size (MB): g 5 Setup could take longer with large initial size.
Complete =
Autogrowth (MB): 256 - m
Log directory: Fhdatabase |
< Back Mext = Cancel

Figur 29: SQL Server 2017 - Installasjon

55



Installasjonen av SQL Server 2017 er gjennomfart.

T SOL Server 2017 Setup - O

Complete

Your 5QL Server 2017 installation completed successfully with product updates,

Product Key Information about the Setup operation or possible next steps:

License Terms

Global Rules

Feature Status

. & Database Engine Services Succeeded
Microsoft Update @ SQOL Browser Succeeded
Product Updates (2 SOL Writer Succeeded
Install Setup Files @ 30L Client Connectivity Succeeded
Install Rules @ 5QL Client Connectivity SDK Succeeded

(P Sotin Siummart Eilar Sirrasdad

Feature Selection
Feature Rules

Instance Cenfiguration Details:

Sn o T T Install successful.
Database Engine Configuration
Feature Configuration Rules
Ready to Install
Installation Progress
Complete
Summary leg file has been saved to the following location:

C\Program Files\Microsoft SOL Serveri140\Setup Bootstrap\Logh20190208 023038%\Summary WIN-
JTIU1OMEPN 20190208 0230384 [}3

Close

Figur 30: SQL Server 2017 - Installasjon



Installasjon av SQL Server 2017 Reporting Services

Tidligere ble det nevnt at vi skulle legge til noen tilleggstjenester som ikke kom med i den
nyere installasjonspakken av SQL Server 2017. MS SQL Server 2017 Reporting Services, er
en av disse. Denne installeres som vist nedenfor. Samme vil gjelde for SQL Server
Management Studio, som fglger etter denne installasjonen. Nar installasjonen av SQL Server
2017 Reporting Services er fullfart, gar vi inn i programmet og setter min/max memory

usage. Vi setter var til 8gb.

Microsoft SQL Server 2017 Reporting Services

(October 2017)

Package progress

Microsoft System CL

Owverall pre

Figur 31: SQL Server 2017 Reporting Services - Installasjon
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Installasjon av SQL Server Management Studio
Vi bruker Management studio, om vi i etterkant av installasjonen skal endre pa databasen

eller SQL server-innstillingene.

o "E RELEASE 17.9.1
Ll

1..28 Microsoft SQL Server Management Studio

Package Progress

Microsoft SQL Server 2017 T-SQAL Language Service

Overall Progress

3

Cancel

Figur 32: SQL Server Management Studio — Installasjon
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Installasjon av Cumulative Updates for SQL Server 2017

Vi utfgrer Cumulative Updates pa var SQL Server, som inneholder tidligere utgitte

oppdateringer fra Windows Updates. Disse oppdateringene vil sammen sikre at vi har en

stabil og sikker SQL Server.
Installerer Cumulative Updates og restarter serveren.

@' Install a 0L Server 2017 update

Complete

Your SQL Server 2017 update operation is complete,

SQL Server 2017 update Information about the Setup operation or possible next steps:

License Terms

Feature Status

Select Features

. € Database Engine Services (MS50LSERVER) Succeeded
Check Files In Use -

@ SOL Browser (MSSCQLSERVER) Succeeded

Ready to update (£ 50L Writer (MSSOLSERVER) Succeeded
Update Progress () Setup Support Files (MSSQLSERVER] Succeeded
Complete

Summary log file has been saved to the following location:

311UI10OMEPN 20190208 03205144

s

CAProgram Files\Microsoft SOL Server\140\Setup Bootstraphl ogh 20190208 0320514 Summany WIN-

Close

Figur 33: Installasjon av Cumulative Updates for SQL Server 2017
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Installasjon av WSUS (Windows Server Update Services)
Installerer WSUS slik at vi kan benytte software updates i Configuration Manager. Etter

installasjonen, kjgres Post-installation Task, som faktisk installerer databasen og det vi

trenger for a ta den i bruk.

Fﬁ'; Add Roles and Features Wizard

Select role services

Before You Begin
Installation Type Role services
] WID Connectivity

oles WSS Services
Faahires 5QL Server Connectivity|

Server 5election
5 R

s

- O X

DESTINATIOMN SERVER
WIN-311U110MBPN_alarmnett.no

Select the role services to install for Windows Server Update Services

Description

Installs the feature that enables
WSUS to connect to a Microsoft SQL
Server database.

< Previous | | MNext =

nsta Cancel

Figur 34: Legge til rollen WSUS
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Sette «Kg-lengde» Queue Length i 1S (Internet Information Services)
Vi setter var Queue Length til 2000.

Advanced Settings ? >
v (General) o)
MET CLR Version v4.0
Enable 32-Bit Applications False
Managed Pipeline Mode Integrated
MName WsusPool
|Queue Length 2000 |
Start Mode OnDemand
v CPU
Limit (percent) 0
Lirmit Action Mokction
Lirnit Interval (minutes) 5
Processor Affinity Enabled False
Processor Affinity Mask 42094967295

Processor Affinity Mask (64-bit ¢ 4284967295
* Process Model

Generate Process Model Event L

|dentity NetworkService
Idle Time-out (minutes) 20
Idle Time-out Action Terminate hd

Private Memory Limit (KB)

[privateMemary] Maximum amount of private memory (in KB) a worker
process can consume before causing the application pool to recycle, A
value of 0 means there is no limit.

QK Cancel

Figur 35: Queue Length



Sette minnegrense i 1S (Internet Information Services)

Videre setter vi minnegrensen i 1S til 7372800.

Advanced Settings ?

Executable
Executable Parameters
+ Rapid-Fail Protection

"Service Unavailable" Response ™ Httplevel

Enabled True
Failure Interval (minutes) 5
Maximum Failures 5

Shutdown Executable

v Recycling
Disable Overlapped Recycle False
Disable Recycling for Configurat False
Generate Recycle Event Log Entr

Shutdown Executable Parameter l},

Private Memory Limit (KB} T3T2800

Regular Time Interval (minutes) 1740

Request Limit 0
Specific Times TimeSpan[] Array
Wirtual Memory Limit (KE) ]

Private Memory Limit (KB)

[privateMemory] Maximum amount of private memory (in KB} a worker
process can consume before causing the application pool to recycle. A
value of 0 means there is ne limit.

OK Cancel

Figur 36: Memory Limit
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Installasjon av Windows ADK (Assessment and Deployment Kit)

Windows ADK, er en samling verktgy og teknologier produsert av Microsoft, som er

utformet for & hjelpe med a distribuere Windows-operativsystemer til datamaskiner.

Vi velger Deployment Tools og User State Migration Tool (USMT). Deretter trykker vi

Install.

ﬁ! Windows Assessment and Deployment Kit - Windows 10

Click a feature name for more information.
|:| Application Compatibility Tools
Deployment Toocls
|:| Imaging And Configuration Designer (ICD)
User State Migration Tool {USMT)
|:| Volume Activation Management Tool (VAMT)
|:| Windows Performance Toolkit
|:| Microsoft User Experience Virtualization (UE-V} Template

|:| Media eXperience Analyzer

Select the features you want to install

Configuration Designer

Size: 46.3 MB

Tocl to streamline  deployments
customizations to be applied in bulk to existing images.

by

enabling

For Schocls and Small Enterprises, this can be installed
stand-alone without the other imaging components.

Disk space available:

Estimated disk space requirad: 708.4 MB
266.7 GB
Back ‘ | ‘ | Cancel

Intgll

Figur 37: Windows Assessment and Deployment Kit — Installasjon
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Installasjon av Windows ADK Environment Add-ons

Viktig at vi ogsa installerer «Windows preinstallation Environment (Windows PE)». Denne

lastes ned og installeres separat, hvis man bruker en nyeste versjonen av Windows ADK.

=)

Installing features...

Overall progress: 3% complete

Acquiring Windows Preinstallation Environment (Windows PE)...

Cancel

Figur 38: Windows Assessment and Deployment kit Environment Add-ons - Installasjon
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Utvidelse av Active Directory Schema

Kjarer extadsch.exe, ligger vanligvis under SCCM-setup-files, for a utvide Active Directory

Schema.

Vi ser sa i loggfilen extadsch.log om Active Directory Schema er utvidet.

| ExtADSch - Notepad

File Edit Format VWiew Help

<B2-88-20819
<B2-88-20819
<B2-88-2019
<B2-88-2019
<B2-88-2019
<B2-88-2019
<B2-88-20819
<B2-88-20819
<B2-88-20819
<B2-88-20819
<B2-88-2019
<B2-88-2019
<B2-88-2019
<B2-88-2019
<B2-88-20819
<B2-88-20819
<B2-88-20819
<B2-88-20819
<B2-88-2019
<B2-88-2019
<B2-88-2019
<B2-88-2019

<B2-88-20819

<

a5:
a5:
85:
85:
85:
85:
a5:
a5:
a5:
a5:
85:
85:
85:
85:
a5:
a5:
a5:
a5:
85:
85:
85:
85:

a5:

14:
14:
14:
14:
14:
14:
14:
14:
14:
14:
14:
14:
14:
14:
14:
14:
14:
14:
14:
14:
14:
14:

14:

33>
33>
33>
33>
33>
33>
33>
33>
33>
33>
33>
34>
34>
34>
345
345
345
345
34>
34>
34>

Attribute cn=m5-SM5-Device-Management-Point already exists.
Attribute cn=M5-5MS-MP-Name already exists.

Attribute cn=MS5-SMS-MP-Address already exists.

Attribute cn=m5-5MS-Health-State already exists.

Attribute cn=m5-5MS-Source-Forest already exists.

Attribute cn=M5-5MS-Ranged-IP-Low already exists.

Attribute cn=M5-SM5-Ranged-IP-High already exists.

Attribute cn=m5-SM5-Version already exists.

Attribute cn=m5-SM5-Capabilities already exists.

Class cn=MS-SMS-Management-Point already exists.

Located LDAP://cn=M5-5M5-Management-Point,CN=5chema,CN=Configuration
Successfully updated class LDAP://cn=M5-SMS-Management-Point,CN=5che
Class cn=MS-SMS-Server-Locator-Point already exists.

Located LDAP://cn=M5-5M5-5erver-Locator-Point,CN=5chema,CN=Configura
Successfully updated class CN=Schema,CN=Configuration,DC=alarmnett,Di
Class cn=M5-SMS-5ite already exists.

Located LDAP://cn=MS-5M5-5ite,CN=Schema,CN=Configuration,DC=alarmnet
Successfully updated class LDAP://cn=MS5-5M5-Site,CN=5chema,CN=Config
Class cn=MS-SMS-Roaming-Boundary-Range already exists.

Located LDAP://cn=M5-5M5-Roaming-Boundary-Range,CN=5chema,CN=Configu
Successfully updated class LDAP://cn=M5-SMS-Roaming-Boundary-Range,C

EEM Successfully extended the Active Directory schema. I

345

Please refer to the ConfigMgr documentation for instructions on the

>

W

Figur 39: Utvidelse av Active Directory Schema
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SCCM Installasjon

Na som samtlige forutsetninger er unnagjort, kan vi endelig starte installasjonen av SCCM.
Ved a ta i bruk SCCM far man mulighet til & blant annet ta i bruk tjenester for Windows 10
management, In-Console Updates, Application Delivery, Device Management, Endpoint
Protection, Software Update Management, Operating System Deployment, Inventory, og

mer.

Velger Install.

[ System Center Configuration Manager - X

Microsoft System Center
Configuration Manager N

Version 1802

Install

@ Restart may be required

té‘l Before you begin

Tools and Standalone Components Additional Resources

Assess server readiness Release Notes

Get the latest Configuration Manager updates Read Documentation

Install Configuration Manager console Obtain Installation Assistance
Download System Center Updates Publisher Configuration Manager Community
Download clients for additional operating systems Configuration Manager Home

Browse the Installation Media

© Microsoft Corporation. All rights reserved. Exit

Figur 40: System Center Configuration Manager — Installasjon



Velger her a installere en Configuration Manager primary site.

System Center Configuration Manager Setup Wizard

Getting Started
- i i I

Available Setup Options

Setup has not detected an existing installation of site server, site system, or Configuration Manager console on this
computer.

(®) Install a Configuration Manager primary site
[] Use typical installation options for a stand-alone primary site
- Install a Configuration Manager primary site
- Use default installation path
- Configure local SQL Server with default settings
- Enable a local management point for Configuration Manager
- Enable a local distribution point for Configuration Manager
() Install a Configuration Manager central administration site
Upgrade this Configuration Manager site
Recover a site
Perform site maintenance or reset this site

Uninstall this Configuration Manager site h

k < Previous I | Next > | I Cancel

Figur 41: System Center Configuration Manager — Installasjon

67



Velger her: Install the evaluation edition of this product, siden vi ikke har noen product
key for SCCM. Deretter trykker vi Next.

System Center Configuration Manager Setup Wizard

Product Key

- | i i

(®) Install the evaluation edition of this product
When you install the Current Branch evaluation edition of this product, it is fully functional for 180 days.

() Install the licensed edition of this product

[

| acknowledge that | currently have an active Software Assurance license agreement with Microsoft. | understand that
this version of Configuration Manager will have regular updates that can include new feature offerings.

Software Assurance expiration date. This date must be after October 1st, 2016:

(5]

Learn more

< Previous I | l‘fe\xt> ] | Cancel
Wy

Figur 42: System Center Configuration Manager — Installasjon
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Aksepterer vilkarene og trykker Next.

System Center Configuration Manager Setup Wizard

Product License Terms
e = I ] i J

You must accept the License Terms and Privacy Statement to continue installation of System Center Configuration
Manager.

View the License Terms

View the Privacy Statement

| accept these License Terms and Privacy Statement.

During Setup, Configuration Manager will download and store the following software on the site server and then
automatically install the software on the site systems or client computers as required.

View the Microsoft SQL Server Express License Terms

| accept these License Terms.

View the Microsoft SQL Server Native Client License Terms

| accept these License Terms.

< Previous | ‘ Next > | |

N

Figur 43: System Center Configuration Manager — Installasjon
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Velger a laste ned SCCM PreReq filene til en bestemt path. Trykker deretter Next.

System Center Configuration Manager Setup Wizard

Prerequisite Downloads
- |

i i

use files that have been downloaded previously.

(®) Download required files

Example: \\ServerName\ShareName or C:\Downloads
Path: CASCCM PreReq

Setup requires prerequisite files. Setup can automatically download the files to a location that you specify, or you can

() Use previously downloaded files

Example: \\ServerName\ShareName or C:\Downloads
Path:

Browse...

< Previous l I

Next > ' m Cancel

Figur 44: System Center Configuration Manager — Installasjon
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Setter sprak-innstillinger og trykker Next.

System Center Configuration Manager Setup Wizard

Client Language Selection
— | i | |

Select the client languages for Configuration Manager to support.

does not support the display language.

Currently Supported Languages:

When you select a client language and it matches the display language of a client computer, the Configuration
Manager client displays that language. English is the default language and it is used when Configuration Manager

You can modify the client languages if you run Setup again and select the Site Maintenance option.

Name Availability State
[ Chinese (Simplified) Downloaded Not Installed
[C  Chinese (Traditional, Taiwan) Downloaded Not Installed
[C  Czech Downloaded Not Installed
[C  Danish Downloaded Not Installed
[C  Dutch Downloaded Not Installed
v English Not Downloaded Installed
[ Finnish Downloaded Not Installed
[] Enable all languages for mobile device clients
[y
< Previous | | Next > l l Cancel

Figur 45: System Center Configuration Manager — Installasjon
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Setter var site code, samt gir et site navn, en installasjons path og velger at vi gnsker a

installere Configuration Manager konsollen. Trykker deretter Next.

System Center Configuration Manager Setup Wizard

Site and Installation Settings

—-_— i |

Specify a site code that uniquely identifies this Configuration Manager site in your hierarchy.

Site code: PR3

Specify a site name that helps to identify the site. Example: Contoso Headquarters Site

Site name: Alarmnett Config Manager

Note: The site code must be unique in the Configuration Manager hierarchy and cannot be changed after you install the
site.

Installation folder: I\Microsoft Configuration Manager

Specify whether to install the Configuration Manager console to manage the Configuration Manager site from this
computer. You can remotely manage the site when you do not install the Configuration Manager console.

Install the Configuration Manager console

s

I < Previous | ‘ Next > | I Cancel

Figur 46: System Center Configuration Manager — Installasjon
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Velger at vi gnsker a installere primary site stand-alone site. Trykker Next.

System Center Configuration Manager Setup Wizard

Primary Site Installation

I———— 2

- .

Specify whether to join the primary site to an existing Configuration Manager hierarchy or install the primary site as a
stand-alone site.

() Join the primary site to an existing hierarchy

Central administration site server (FQDN): Example: serverl.contoso.com

(®) Install the primary site as a stand-alone site

< Previous ] | Next > | | Cancel

Figur 47: System Center Configuration Manager — Installasjon
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Beholder standardinnstillinger og trykker Next.

System Center Configuration Manager Setup Wizard

Database Information

E——
Configuration Manager primary sites require a Microsoft SQL Server database to store site settings and data.

Specify the site database server details. The instance name that you use for the site database must be configured
with a static TCP port. Dynamic ports are not supported.

SQL Server name (FQDN): Example: Serverl.contoso.com

[MIN-31 1U110M8PN.alarmnett.no

Instance name (leave blank for default): Example: Mylnstance

Database name: Example: CM_XYZ

CM_PR3

Specify the TCP port number for SQL Server Service Broker. Configuration Manager uses Service Broker to replicate
data between parent and child site database servers in the hierarchy. This port is different from the port used by the
SQL Server service, which is automatically detected by Configuration Manager.

Service Broker Port: 4022 -

l < Previous | l Next > | | Cancel

Figur 48: System Center Configuration Manager — Installasjon

74



Her igjen velger vi a ta i bruk to av diskene som vi opprettet tidligere, slik at vi far skilt hvor

de forskjellige dataene ligger. Trykker deretter Next.

System Center Configuration Manager Setup Wizard

Database Information

Specify the locations for the SOL Server data file and transaction log file.

Path to the SQL Server data file

G:\database

Path to the SQL Server log file

Browse...

H:\database

Browse...

< Previous

Figur 49: System Center Configuration Manager — Installasjon
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Beholder standardinnstillinger og trykker Next.

System Center Configuration Manager Setup Wizard

SMS Provider Settings
e

SMS Providers are used by the Configuration Manager console to communicate with the site database,

Specify the server where the SMS Provider will be installed.

SMS Provider (FQDN): Example: serverl.contoso.com

|WIN-311U110M8PN.alarmnett.no |

s

Note: The SMS Provider cannot be installed on a server that is configured for SQL Server clustering.

< Previous ] I Next > | l

Cancel

Figur 50: System Center Configuration Manager — Installasjon
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Velger «Configure the communication method on each site system role» og trykker Next.

System Center Configuration Manager Setup Wizard

Client Computer Communication Settings

= R —— ] ]

Configuration Manager site system roles can accept HTTP or HTTPS communication from clients. Specify whether to
require all site system roles to accept only HTTPS communication or allow the communication method to be
configured on each site system role.

() All site system roles accept only HTTPS communication from clients
° (®) Configure the communication method on each site system role
[] Clients will use HTTPS when they have a valid PKI certificate and HTTPS-enabled site roles are available

Note: HTTPS communication requires client computers to have a valid PKI certificate for client authentication.

% < Previous l I Next > ’ | Cancel

Figur 51: System Center Configuration Manager — Installasjon
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Beholder standardinnstillinger og trykker Next.

System Center Configuration Manager Setup Wizard

Site System Roles
|
Specify whether to have Setup install a management point or distribution point.

A management point provides clients with policy and content location information. It also receives configuration
data from clients,

Install 2 management point.

FQDN: Client connection:
|WIN-311U110M8PN.alarmnett.no HTTP

A distribution point contains source files for clients to download and lets you control content distribution by using
bandwidth, throttling, and scheduling controls.

Install a distribution point.

FQDN: Client connection:
WIN-311U110M8PN.alarmnett.no ' HTTP

The site server's computer account is used to install the selected site system roles. Ensure that this account is a
member of the local administrators group for the specified servers.

You can install additional site system roles from the Configuration Manager console afterhetup finishes.

Site system roles configured to use HTTPS must have a valid PKl server certificate.

< Previous | I Next > l | Cancel

Figur 52: System Center Configuration Manager — Installasjon
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Beholder standardinnstillinger og trykker Next.

System Center Configuration Manager Setup Wizard
Service Connection Point Setup
—— |

Keep Configuration Manager up-to-date by connecting to the Configuration Manager cloud service, Connecting to the
service enables your deployment to download updates and new features.

(®) Yes, let's get connected (recommended)
Select a server to use as the service connection point (requires internet access):
WIN-311U110M8PN.alarmnett.no
[] Use a proxy server when synchronizing information from the Internet

Address: Port:
() Skip this for now

To connect to the service after setup completes, install a service connection point site system role.

i * To use features like Conditional Access, Microsoft Store for Business or on-premises mobile device management
(MDM), add your Microsoft Intune subscription to Configuration Manager after setup completes.

< Previous | | Next > ’ I Cancel

Figur 53: System Center Configuration Manager — Installasjon

79



Ser til at vi kun far denne ene advarselen. Dette er en advarsel for & minne oss pa om at vi ma

sette nok RAM til maskinen. Vi har allerede satt memory allocation til over 8GB, sa det er

bare a fortsette med installasjonen. Vi velger Begin Install.

Systemn Center Configuration Manager Setup Wizard

Prerequisite Check
—— — —

Setup is checking for potential installation problems. If problems are found, Setup will display details about how to

resolve them. I}
Details:
Prerequisite Status System
SQL Server process memeory allocation Warning WIN-311UT110M8PN.alarmnett

Prerequisite checking has completed.

Select an item to display details and information about how to resolve the problem, For a listing of all prerequisite
check results, see ConfigMgrPrereq.log.

< Previous | | Begin Install | | Cancel |

Figur 54: System Center Configuration Manager — Installasjon
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Installasjonen er gjennomfart.

Systemn Center Configuration Manager Setup Wizard

Install
-———

Core setup has completed

Elapsed time: 00:00:52:35

0 Installing policy provider

¥ Installing management point control manager
'O Setting up management point

£} Installing boot image package

0 Configuring data replication service

¥ Installing Configuration Manager console

'O Creating program group

i | You can close the wizard now. For a list of tasks to help you configure your site, see Post-Setup Configuration Tasks
in the Configuration Manager Documentation Library.

< Previous Next > Close

Figur 55: System Center Configuration Manager — Installasjon
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Nar installasjonen er ferdig, kan vi her se at vi har fatt riktig versjon. I vart tilfelle installerte

vi versjon 1802, da dette var den nyeste versjonen som er tilgjengelig for oss.

About System Center Configuration Manager

X

Microsoft System Center
Configuration Manager

m Microsoft

System Center Configuration Manager

Version 1802

Console version: 5.1802.1082.1800

Site version: 5.0.8634.1000

Support ID:
H2XL510COL3bUeVgZEHXxwEQ6CIMdVQux+hgFGFgZITU=

© Microsoft. All rights reserved.
This program is licensed.

Warning: This computer program is protected by copyright law and
program, or any portion of it, may result in severe civil and criminal

the law.

international treaties. Unauthorized reproduction or distribution of this

penalties, and will be prosecuted to the maximum extent possible under

Figur 56: System Center Configuration Manager - Installasjon
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Fase 2 — Post-konfigurasjon av SCCM
SCCM Post-Konfigurasjon

Post-konfigurasjon av SQL Server Reporting Services

En av konfigurasjonene vi ma gjere i SQL Server Reporting Services, er a sette et Virtual
Directory. Gir det et navn og trykker Apply.

&% Reporting Services Configuration Manager: WIN-311U110M8PN\SSRS - m}
SQL Server 2017
Reporting Services Configuration Manager
Connect -
2 Web Service URL
= WIN-311U110M8PN\SSRS
Configure a URL used to access the Report Server. Click Advanced to define multiple URLs for a single Report Server
e e, ‘@ instance, or to specify additional parameters on the URL.
5 1 Report Server Web Service is not configured. Default values have been provided to you. To accept these defaults simply
9 Web Service URL e\ press the Apply button, else change them and then press Apply.
Report Server Web Service Virtual Directory
| Database Virtual Directory:
|Report5erver I
W
© web Portal URL Report Server Web Service Site identification
1P Address: All Assigned (Recommended) v
=4 E-mail Settings
TCP Port: [80
ﬁ Execution Account HTTPS Certificate: (Not Selected) (o
HTTPS Port: Advanced...
‘% Encryption Keys
= Report Server Web Service URLs
|52 Subscription Settings
URLs: http://WIN-311U110M8PN:80/ReportServer
1741 Scale-out Deployment
[ ;
w|] Power BI Integration
Results
e -
(7] % Apply Exit

Figur 57: SQL Server Reporting Services - Post-konfigurasjon



Vi ma deretter opprette en database. Velger «Create a new report server database», og

trykker Next.

G F

SQL Server 2017

Reporting Services Configuration Manager

27 Connect

7 WIN-311U110M3PN\Y

.='3< Service Account

Change Database

Report Server Database Configuration Wizard

Choose whether to create or configure a report server database.

eto create or

Web Service URL

_| Database

@ web Portal URL
-] E-mail Settings
ﬁ Execution Accoury
'.\:-': Encryption Keys
5%, subscription Setti

"
44 Scale-out Deployn

Credentials
Summary

Progress and Finish

Select ane of the following options to create an empty report server database or select
an existing report server database that has content you want to use.

éact a task from the following list:

(@) Create a new report server database

(O Choose an existing report server database

ted mode.

Change Database

ons belowto choose a

Change Credentials

!|_||] Power BI Integra

Previous Next Cancel

Copy

Byt

Figur 58: SQL Server Reporting Services - Post-konfigurasjon
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Under Database Server, velger vi a teste tilkoblingen ved & trykke pa Test Connection og
trykker Next.

Change Database
Choose whether to create or configure a report server database.

i dink Choose a local or remote instance of 2 SQL Server Database Engine and specify
Patabase Serter credentials that have permission to connect to that server.
Database
Credentials Conng Test Connection X
Summary

110MSPN
Progress and Finish 0 Test Connection Succeeded.

%I’ - Integrated Securty

T T\Administrator

Test Connection

© Previous Next Cancel

Figur 59: SQL Server Reporting Services - Post-konfigurasjon



Under Database legger man til et Database name og trykker Next.

Report Server Database Configuration Wizard X
Change Database
Choose whether to create or configure a report server database.
S Enter 2 database name, select the language to use for running SQL scripts, and specify
Database Server whether to create the database in native or SharePoint mode.
Database
Credentials Database Name: |m
Summary Temp Database Name: ReportServerTemp
Progress and Finish Language: English (United States) X
Report Server Mode: Native
o Previous Next Cancel

Figur 60: SQL Server Reporting Services - Post-konfigurasjon
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Under Summary, ser vi over at alt stemmer og trykker Next.

Report Server Database Configuration Wizard

Change Database
Choose whether to create or configure a report server database.

St The following information will be used to create a new report server database. Verify this
Database Server information is correct before you continue.
Database
Erelanbati SQL Server Instance: WIN-311U110M8PN
Report Server Database: ReportServer
Summary Temp Database: ReportServerTempDB
Progress and Finish Report Server Language: English (United States)
Report Server Mode: Native
Authentication Type: Service Account
Username: NT SERVICE\SQLServerReportingServic...
Password: s
%
o Previous Next Cancel

Figur 61: SQL Server Reporting Services - Post-konfigurasjon
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Observerer at databasen har blitt opprettet uten problemer og trykker Finish.

Credentials

Progress and Finish
Verifying database sku Success
Generating database script Success
Running database script Success
Generating rights scripts Success
Applying connection rights Success
Setting DSN Success

Report Server Database Configuration Wizard X
Change Database
Choose whether to create or configure a report server database. %
S Please wait while the Report Server Database Configuration wizard configures the
Database Server database. This might take several minutes to complete.
Database

Q)' Previous Cancel

Figur 62: SQL Server Reporting Services - Post-konfigurasjon
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Til slutt setter vi en Web Portal URL, slik at vi kan fa tilgang til denne i en nettleser og
trykker Apply.

2% Reporting Services Configuration Manager: WIN-311U110M8PN\SSRS

- m} X
SQL Server 2017
Reporting Services Configuration Manager
Connect
¥ Web Portal URL
< WIN-311U110M8PN\SSRS
Configure a URL to access Web Portal. Click Advanced to define multiple URLs, or to specify additional parameters on
= 3 the URL.
=¥, Service Account
4B Web Service URL f\ The Web Portal virtual directory name is not configured. To configure the directory, enter a name or use the default value that is
provided, and then click Apply.
| Database Web Portal Site Identification e
Virtual Directory: |Repor1s
& Web Portal URL %
URLs: http://WIN-311U110M8PN:80/Reports Advanced
=4 E-mail Settings
ﬁ Execution Account
"/ Encryption Keys

;L Subscription Settings

471 Scale-out Deployment

Results
lri-lﬂ Power BI Integration

e -
@.

Apply Exit

Figur 63: SQL Server Reporting Services - Post-konfigurasjon
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Installasjon av roller

Under dette punktet vil vi nd installere diverse roller som kan komme til nytte i vart testmiljg.

Vi vil na ga gjennom hvordan fglgende roller installeres:

e Reporting Site Role

e Software Update Point Role

e Endpoint Protection Point role

e Fallback Status Point Role

Installasjonen av roller utfgres i Configuration Manager konsollet.

Under Servers and site System Roles, velger vi a legge til nye Site Systems Roles.

s Selected Object System Center Configuration Manager {Connected to PR3 - Alarmnett Config Manager) (Evaluation, 180 days left) X
Home Site Role PN (@‘1
Properties
Properties
(- v ’ B> \ » Administration » Overview » Site Configuration » Servers and Site System Roles ®

Administration

4 ! Overview
-:E Updates and Servicing
_ Hierarchy Configuration
_I Cloud Services

4 || Site Configuration

E‘@ Sites

K Client Settings
| Security

5 Distribution Points

53, Distribution Point Groups
_| Migration

_| Management Insights

q‘ Assets and Compliance
@ Software Library

.‘ Monitoring

[i”} Administration o

B Servers and Site System Roles

< Servers and Site System Roles 1 items

Search

Icon Name

G \WIN-311U110M8PN.a...

Site System Roles

Role Name
Component server
Distribution point
Management point

Service connection point

Site Code Count of roles

7

> \Add Site System Roles

Type

Primar...

Add Criteria ¥

P "Start

4 Refresh F5

7< Delete Delete
‘ [Z] Properties

Role Description

Any server requiring 2 Configuration Manager service to be installed.
A Configuration Manager server role that stages packages for distributio g

A site system role that replies to Configuration Manager client requests &

o B §_

A service connection point connects Configuration Manager to Microsoft =

|

Figur 64: Roller i SCCM — Installasjon
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Vi begynner med a se til at alt stemmer pa denne siden og trykker Next.

(> Add Site System Roles Wizard

gg General

TN it o server to use as asite system

Proxy

System Role Selection

Summary w'>  Name (example: serverl.comp.contoso.com):

Eiogress WIN-311U110M8PN alamnett.no
Completion

Site code: PR3 - Alamnett Config Manager

[[] Specify an FQDN for this site system for use on the Intemet

Require the site server to initiate connections to this site system

Afterthe installation of the site system roles, the site server initiates all connections to the site system server by using the Site System
Installation Account.

Site System Installation Account
(® Use the site server's computer account to install this site system

(O Use another account for installing this site system

Set. s
Active Directory membership
Active Directory forest |a|armneﬂ no I
Active Directory domain |a|am1nett,no I
Next > UmMma Cancel

Figur 65: Roller i SCCM — Installasjon
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Hvis man gnsker a benytte seg av en proxy, kan dette konfigureres her. | vart tilfelle gar vi

bare videre og trykker Next.

> Add Site System Roles Wizard

General Specify Internet proxy server

System Role Selection

Summary You can specify a proxy server for this site system server to use when it connects to the Intemet.
Progress
Completion [] Use a proxy server when synchronizing information from the Intemet

< Previous Next > Cancel

Figur 66: Roller i SCCM — Installasjon



Vi ma na velge hvilke roller vi gnsker & installere. Vi velger de fire rollene vist nedenfor og

trykker Next.

General

Proxy

Systemn Rele Selection

Software Update Point
Proxy and Account Settin
Synchronization Source
Synchronizatien Schedul
Supersedence Rules
Update Files
Classifications
Products
Languages
Fallback Status Point
Reporting services point
Endpoint Protection
Cloud Protection Service
Surmmary
Progress

Completion

£ >

> Add Site System Roles Wizard

g:g Systern Role Selection

Specify roles for this server

Available roles:

[] Application Catalog web service point

[] Application Catalog website poirt

[] Asset Inteligence synchronization point

[] Certfficate registration point

[ Cloud management gateway connection point
[] Data Warehouse service point

% Enort Froiscionpont
[] Enroliment poirt

[] Enneliment proxy point

Fallback status point

[/] Reporting services point

[] Software update point

[] State migration point

Description:

The Endpoint Protection poirt provides the default settings for all antimalware policies and installs the Endpoint Protection clisnt
on the site system server to provide a data sounce from which the Configuration Manager database resolves malware |Ds to
names. When you install this site system role, you must accept the license terms for System Center Endpoint Protection.

Cancel

Figur 67: Roller i SCCM — Installasjon
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Velger her valg 2. som vist nedenfor, da vi benytter oss av en nyere versjon av Windows

server (2012 eller nyere) og trykker Next.

General

Proxy

System Role Selection
Proxy and Account Settin
Synchronization Source
Synchronization Schedul

Supersedence Rules

Fallback Status Point
Reporting services point
Endpoint Protection

Cloud Protection Service

{i> Add Site System Roles Wizard

gj Software Update Point

Specify software update point settings

A software update point integrates with Windows Server Update Services (WSLUS)to provide software updates to Configuration
Manager clients.

A\ For Corfiguration Manager to use a software update point that is not installed on the site server, you must first install the WSUS

administration console on the site server.

Update Files WSUS Configuration

el (O WSUS is configured to use ports 80 and 443 for client communications (default settings for WSUS 3.0 SP2)

Products

L WSUS is configured to use ports 8530 and 8531 for client communications (default settings for WSUS on Windows
anguages ® Somver 2012)

[] Require SSL communication to the WSUS server
[] Allow Configuration Manager cloud management gateway traffic

Summary Client Connection Type
Progress (@ Allow intranet-only client connections
Completion (O Allow Intemet-only client connections
(O Allow Intemet and intranet client connections
< Previous R Cancel
£ 2

Figur 68: Roller i SCCM — Installasjon
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Gar videre pa dette punktet, da vi ikke benytter oss av noen form for proxy og trykker Next.

i Add Site System Roles Wizard X
gﬁg Proxy and Account Settings

General Specify proxy and account settings for the software update point

Proxy

System Role Selection
Software Update Point
Proxy and Account Setti
Specify when to use a proxy server for software updates. You must configure the site system role to use a proxy server before

Synchronization Source you can select these settings.

Synchronization Scheduli

Software update point proxy server settings

Supersedence Rules

Update Files

Classifications

Products WSUS Server Connection Account

Languages The WSUS Server Connection account provides authenticated access from the site to the WSUS server.

Fallback Status Point
Reporting services point [] Use credentials to connect to the WSUS server
Endpoint Protection Set. v

Cloud Protection Service

Summary
Progress
Completion
< Previous Next > m Cancel
< >

Figur 69: Roller i SCCM — Installasjon
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Velger her a synkronisere fra Microsoft Updates og trykker Next.

> Add Site System Roles Wizard

gg Synchronization Source

Seneral Specify synchronization source settings
Proxy
System Role Selection
Software Update Point Select the synchronization source for this software update point.
Proxy and Account Settin

ByRichniilaan G (® Synchronize from Microsoft Update

Synchronization Schedul When there is an upstream software update point, this option is unavailable.

Supersedence Rules
Update Files (O Synchronize from an upstream data source location (URL)

Chstinfions Example: http://WSUSServer:80 or https://WSUSServer:8531

Products e
Languages

Fallback Status Point (O Do not synchronize from Microsoft Update or upstream data source

Reporting services point Select this option if you manually synchronize software updates on this software update point. Typically, you use manual

synchronizing when the software update point is disconnected from Microsoft Update or the upstream software update point.
Endpoint Protection

Cloud Protection Service

Summary 0 —
Do WSUS reporting events
C leton You can configure the Windows Update Agent on client computers to create event messages for Windows Server Update Services
DIMpEELo (WSUS) reporting. Configuration Manager does not use these events, you should not create them unless you require them for other
uses.
® Do not create WSUS reporting events
(O Create only WSUS status reporting events
(O Create all WSS reporting events
< Previous Next > ummary Cancel
< >

Figur 70: Roller i SCCM — Installasjon
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Konfigurerer nar og hvor ofte software updates skal synkroniseres og trykker Next.

{i> Add Site System Roles Wizard

gj Synchronization Schedule

Geneial Synchronization settings
Proxy

System Role Selection

Software Update Point Configure software updates to synchronize automatically.

Proxy and Account Settin
Synchronization Source o
Enable synchronization on a schedule
Supersedence Rules Synchronization schedule

Update Files

O Simple schedule
Classifications

Run every 1 s
Products e . Days
(® Custom schedule

Languages

Jelvaciataltsalnt Occurs every 1 days effective 3/11/2019 o
Reporting services point 12:00 AM

Endpoint Protection

Cloud Protection Service
Corfiguration Manager can create an alert when synchronization fails on any site. You can check for synchronization failure alerts in
Summary the Software Update Point Synchronization Status node in the Monitoring workspace.

Progress

Completion
[[] Alert when synchronization fails on any site in the hierarchy

< Previous Next > ummar Cancel
£ >

Figur 71: Roller i SCCM — Installasjon
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Setter Schedule til gnsket tidspunkt og trykker OK.

Custom Schedule

Time

Start:

Recumence pattem

) Mone

() Monthly

() Weekly

(®) Custom interval

21172019

@~ |[1200 0

4k

Configure the recumence schedule.

s

Recur euer:.'e

1

-
-

Days w

Figur 72: Roller i SCCM - Installasjon
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Ser til at Supersedence behavior, er satt til fgrste valg og trykker Next.

gg Supersedence Rules

General

Proxy

System Role Selection
Software Update Point
Proxy and Account Settin
Synchronization Source
Synchronization Schedul
Update Files
Classifications
Products
Languages
Fallback Status Point
Reporting services point
Endpoint Protection
Cloud Protection Service

Summary

Progress

Completion

< >

[ Add Site System Roles Wizard

Select behavior for software updates that are superseded

You can configure a software update to expire as soon as it is superseded by a more recent software update or to expire after a
specified period of time when it is superseded by a more recent software update.

Supersedence settings do not apply to System Center Endpoint Protection definition updates or to software updates that are
superseded by Service Packs. These software updates never expire when they are superseded.

Changing this setting will force a full software update point synchronization.
Supersedence behavior
(® Immediately expire a superseded software update

(O Do not expire a superseded software update until the software update is superseded for a specified period

Months to wait before a superseded software update is expired:

w
3

Run WSUS cleanup wizard.

< Previous Next > Summa Cancel

Figur 73: Roller i SCCM — Installasjon

99



Velger det farste valget og trykker Next.

[i> Add Site System Roles Wizard

g! Update Files

Gsierz) Specify configuration for software update content

Proxy

System Role Selection
Software Update Point Express installation files provide smaller download and faster installation on computers because only the necessary files are
Proxy and Account Settin downloaded and installed. They are larger files and will increase download times for your site servers and Distribution Points.

Synchronization Source

Synchronization Schedul

Update Files

Classifications (® Download full files for all approved updates

Supersedence Rules °Seleci the following options when downloading update files to your servers:

Products

Esigiane (O Download both full files for all approved updates and express installation files for Windows 10
Fallback Status Point

Reporting services point

Endpoint Protection

Cloud Protection Service

Summary
Progress
Completion
< Previous Next > Summa Cancel
< b3

Figur 74: Roller i SCCM — Installasjon
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Velger software update classifications, i forhold til de rollene vi har valgt 4 ta med og trykker

Next.

8;! Classifications

General

Proxy

System Role Selection
Software Update Point
Proxy and Account Settin
Synchronization Source
Synchronization Schedul
Supersedence Rules
Update Files

Products

Languages

Fallback Status Point

Reporting services point

Endpoint Protection

Cloud Protection Service

[i> Add Site System Roles Wizard

Select the software update classifications that you want to synchronize

Software update classffications:

El
-.[ACritical Updates
[ Definition Updates
-.[_]Feature Packs
[ Security Updates
[ Service Packs
-] Tools

--[] Update Rollups

- Updates

[ Uparades

Summary
Progress
Completion
[] Include Microsoft Surface drivers and fimware updates
< Previous Next > Cancel
£ 2

Figur 75: Roller i SCCM — Installasjon
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| og med at vi ikke har kjart en full synkronisering fra update katalogen, vil hverken

Windows 10 eller Windows Server 2016 komme opp i listen nedenfor. Vi velger derfor kun

Windows 7 midlertidig, og legger til Windows 10 og Windows server 2016 senere. Vi

trykker Next.

g;g Products

General

Proxy

System Role Selection
Software Update Point
Proxy and Account Settin
Synchronization Source
Synchronization Schedul
Supersedence Rules
Update Files
Classifications
Languages
Fallback Status Point
Reporting services point
Endpoint Protection
Cloud Protection Service

Summary

Progress

Completion

£ >

> Add Site System Roles Wizard

Products:

Select the products that you want to synchronize

@] System Center Virtual Machine Manager

[ Systems Management Server

[Jvitual Server

[Windows

-[CJEU Browser Choice Update-For Europe Only
-[JWindows 2000

[ Windows 7

-.[JWindows 7 Language Packs

-[]Windows 8

-[]Windows Defender

-.[_]Windows Embedded Standard 7
--[[]Windows Intemet Explorer 7 Dynamic Installer
--[_]Windows Intemet Explorer 8 Dynamic Installer
--[_]Windows Media Dynamic Installer
-[]Windows Server 2003

[ ]Windows Server 2003, Datacenter Edition
-[JWindows Server 2008

-[]Windows Servg< 2008 R2
-[Windows Servi%ZOOS Server Manager Dynamic Installer

-.[JWindows Server 2012

-[_]Windows Server Manager - Windows Server Update Services (WSUS) Dynamic Installer
[ JWindows Uttimate Bxtras

-[]Windows Vista

--[_]Windows Vista Dynamic Installer

< Previous Next > Su

Cancel

Figur 76: Roller i SCCM — Installasjon
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Velger sprak og trykker Next.

g’ Languages

General

Proxy

System Role Selection
Software Update Point
Proxy and Account Settin
Synchronization Source
Synchronization Schedul
Supersedence Rules
Update Files
Classifications
Products
Fallback Status Point
Reporting services point
Endpoint Protection
Cloud Protection Service

Summary

Progress

Completion

£ >

{4~ Add Site System Roles Wizard

Specify the language settings that you want to synchronize

Select the software update files and summary information to download.

igi

»  Software Update File

Summary Details

O00ooo0o00OrRICoOoooOoO0OoOo

Q Doooooooo ooooooo

e

Cancel

Figur 77: Roller i SCCM — Installasjon

103



Under punktet Fallback Status Point, trykker vi Next.

General

Proxy

System Role Selection
Software Update Point
Proxy and Account Settin
Synchronization Source
Synchronization Schedul
Supersedence Rules
Update Files
Classifications
Products
Languages

Reporting services point

Endpoint Protection

Cloud Protection Service

{i> Add Site System Roles Wizard

g;g Fallback Status Point

Specify fallback status point settings

Afallback status point helps you monitor client installation and identify the clients that are unmanaged because they cannot
communicate with their management point.

Allowed client connections

The allowed client connections setting is automatically configured and is displayed for information only. The value is
determined by the site system configuration option to specify the Intemet FQDN.

Allow intranet-only connections

Specify the number of state messages to process within the throttle interval. When the site server processes many state
messages, it might decrease the performance of the site server.

Number of state messages:
Summary
Throttle interval (in seconds): 3600 ==
Progress
Completion
[} < Previous Next > 3 Cancel
< >

Figur 78: Roller i SCCM —

Installasjon
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Setter en brukerkonto som skal brukes til & laste opp service reports med. Gjgr dette ved a

trykke pa Set, velger brukeren, i vart tilfelle velger vi a ta i bruk brukeren: SCCM_SQL.

Skriver inn passord og trykker OK. Deretter trykker vi Next.

General

Proxy

System Role Selection
Software Update Point
Proxy and Account Settin
Synchronization Source
Synchronization Schedul
Supersedence Rules
Update Files
Classifications
Products
Languages
Fallback Status Point
Endpoint Protection
Cloud Protection Service

Summary

Progress

Completion

£ >

g:g Reporting services point

Specify Reporting Services settings

Windows User Account e X

User name: [ALARMNETT\SCCM_SQL | Browse... Lge reports for Configuration

Example: Domain\User

Password: loto'oooo.oooo |

stabase name which SQL

Confirm password: |uuounuu I

% Cancel |

— Database name: [CM_PR3 N |

Specify the folder to create on the reporting services point site system server that will cortain the Configuration Manager reports.

Folder name: [Con‘ﬁg Mgr_PR3 \

Reporting Services SSRS v
server instance: L

Reporting Services Point Account
Specify the credentials that SQL Reporting Services will use when connecting to the Configuration Managsr site database.

User name: N (%]
o

< Previous Next > Summa Cancel

Figur 79: Roller i SCCM — Installasjon
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Aksepterer Terms of Service og trykker Next.

General

Proxy

System Role Selection
Software Update Point
Proxy and Account Settin
Synchronization Source
Synchronization Schedul
Supersedence Rules
Update Files
Classifications
Products
Languages
Fallback Status Point
Reperting services point
Cloud Protection Service

Summary

Progress

Completion

£ >

L Add Site System Roles Wizard

Q)\g Endpoint Protection

Endpoint Protection License Terms

Microsoft System Center Endpoint Protection

View the Microsoft System Center Endpoint Protection License Tems

View the Privacy Statement

By checking this box, | acknowledge that | accept the License Temns and Privacy Statement.

< Previous

*:. >

Cancel

Figur 80: Roller i SCCM — Installasjon
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Under Cloud Protection Services, velger vi Basic membership og trykker Next.

General

Proxy

System Role Selection
Software Update Point
Proxy and Account Settin
Synchronization Source
Synchronization Schedul
Supersedence Rules
Update Files
Classifications
Products
Languages
Fallback Status Point
Reporting services point

Endpoint Protection

Cloud Protection Service

[ Add Site System Roles Wizard X

g! Cloud Protection Service

Specify Cloud Protection Service membership type

[The Cloud Protection Service membership type you choose will be applied to all Endpoint Protection antimalware policies. Cloud
Protection Service is a worldwide online community that includes System Center Endpoint Protection users. By joining Cloud Protection
Service, System Center Endpoint Protection will automatically send information to Microsoft to help Microsoft determine which software to
investigate for potential threats and to help improve System Center Endpoint Protection's effectiveness. This community also helps stop
the spread of new malicious software infections.

'You can choose to join the Cloud Protection Service community with either a Basic or Advanced membership. The type of information that
is sent in reports to Microsoft depends on your level of Cloud Protection Service membership. In some instances, personal information
might unintentionally be sent to Microsoft. However, Microsoft will not use this information to identify you orto contact you.

Summary
Progress O Do not join Cloud Protection Service
Completion
asic mem| ip {on Windows 10 and above, the avior is the same as advanced meml ip,
® B bership {on Windows 10 and ab he beh: ! d d bership)
(O Advanced membership
< Previous Next > Summary Cancel
< >

To learn more about Basic and Advanced Memberships and the information collected by the Reports. see the Privacy Statement
at http://go. microsoft. com/fwlink/?Link|D=626987.

Figur 81: Roller i SCCM — Installasjon
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Ser til at installasjonene av de enkelte rollene har blitt gjennomfart.

(> Add Site System Roles Wizard

g;g Completion

General

Proxy

System Role Selection
Software Update Point
Proxy and Account Settin
Synchronization Source
Synchronization Schedul
Supersedence Rules
Update Files
Classifications
Products
Languages
Fallback Status Point
Reporting services point
Endpoint Protection
Cloud Protection Service

Summary

Progress

£ 2

If@] The Add Site System Roles Wizard completed successfully

Details:

Create a site server with the i i
ﬂ Success: Site System Name
~+ WIN-311U110M8PN alarmnett.no

0 Success: Settings
« Public FQDN: Not specified
« Installation Account: Computer Account
« Require the site server to initiate connections to this site system
« Cloud Protection Service: Basic membership

9 Success: Roles
« Endpoint Protection point
« Fallback status point
« Reporting services point
_» Software update point

@ Success: Proxy Settings
« Proxy will not be enabled

To exit the wizard, click Close.

Close

Figur 82: Roller i SCCM —

Installasjon
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Konfigurasjon av Client Push Account

Brukes for & installere SCCM klienten (Client) pa maskiner og mobile enheter ved a ta i bruk

Client push.

Navigerer oss til Administration og velger Sites. Hayreklikker pa Site System rollen som vi

opprettet tidligere og velger Client Push Installation.

? > [ﬁg \ » Administration » Overview » Site Configuration » Sites
Administration < Sites 1items
4 Efl Overview Search ~
» & Updates and Senvicing lcon Name = Type Server Name State Site Code
_| Hierarchy Configuration E PR3 - Alarmnett Config...  Primary site WIN-311U110M8PN.alarmne...  Site Active PR3
I Cloud Services B> Add Site System Roles
Site Configuration i Create Site System Server
% Sites d3 Create Secondary Site
B> Servers and Site System Roles Retry Secondary Site
K Client Settings Recover Secondary Site
i Security Upgrade
5 Distribution Points Show Install Status
E7 Distribution Point Groups (U Refresh FS
_i Migration Delete Delete
— Management Insights e Cff Configure Site Components »
Client Push Installation % K Client Installation Settings > |
("__. Assets and Compliance SoMare Update-Based Client Installation E Site Maintenance
@ Status Summarizers
@ aoftwars Libeery, General % Status Filter Rules Ibjects
.‘ Monitoring Site Code: PR3 @ Set Security Scopes covery Methods
o Server Name: WIN-311U11¢ | Replicition
MIF Administration Install Directory: IAMicrosoft C¢ ] Properties P
Build Number: 8634

Add Criteria ¥

Parent Site]

Figur 83: Konfigurasjon av Client Push Account
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Under Accounts, velger vi New Account.

B Client Push Installation Properties X

General Accounts  |nstalistion Properties

Specify the accounts that can install the Configuration Manager client. The accounts must be a
member of the local Administrators group on the destination computer.

Cliert Push Installation accounts: oD %1893

Name Existing Account

There are no items to show in this view. ew Account

0K Cancel

Figur 84: Konfigurasjon av Client Push Account

Vi tar i bruk SCCM_PUSH brukeren var og skriver inn passord og trykker OK.

Windows User Account x

User name: |ALAF~!MNETI"—-.SCCM_PUSH Browse...
Example: Domain'ser

Password: |o.ooooooo.o.o |
|
Corfim password: |uuuuuu. . |
Verify ==

Cancel

Figur 85: Konfigurasjon av Client Push Account
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Gar deretter inn pa Group Policy Management og velger & opprette en ny GPO.

?

& Group Policy Management

& File Action Vi-l Create a GPO in this domain, and Link it here... |
P Link an Existing GPO...

Block Inheritance
.z, Group Policy Mana
v _ﬂ Forest: alarmne

v 53 Domains Group Policy Modeling Wizard...
v #j alarmne

Z E e

Group Policy Update...

New Organizational Unit

;) Defa
2 alarr New Window from Here
a2 Domr Delet
v [E] Viah o
S Rename
a2l S Refresh
g S
= Properties
v EVv Help

ﬁ;;;ln-;uc-r|'..;'\-ur.:muu|r.~ |

v [ =t Group™Policy Ob
\=[ Default Dom
\=[ Default Dom
& WMI Filters
] Starter GPOs

Figur 86: Konfigurasjon av Client Push Account

Gir den et navn og trykker OK.

Mew GPO

MName:

| SCCM settings

Source Starter GPO:
{none)

Figur 87: Konfigurasjon av Client Push Account
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Gar ned til Local Users and Groups og velger New og oppretter en Local Group.

File Action View Help

& HE B =md BT RO +

=f Group Policy Management Editor =

(5[ SCCM settings [DCOT.ALARMNETT.NO] || Name Order  Action Full Name Description
~ i Computer Configuration
| Policies There are no items to show in this view.
~ || Preferences
| Windows Settings
~ (%] Control Panel Settings
3 Data Sources
Devices
o ﬁ Folder Options
%E Local Users and Groupsl e
MNetwork Options
q:% Power Options MNew > Local User
gﬁ Printers All Tasks b4 Local Group
(E Scheduled Tasks
= - Refresh
% Services
~ 4®, User Configuration Viewr 3
| Policies
l Preferences Arrange lcons »
Line up lcons
Help
< * | Preferences )\ Extended )\Standard/

Add a new local security group item

Figur 88: Konfigurasjon av Client Push Account
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Ser til at alt stemmer i forhold til skjermbildet nedenfor og trykker OK.

Mew Local Group Properties

Local Group g

Group name; Administrators (built-n) w |

g Action: |Update e

Rename to: |

Description: |

[Joelete all member users
[Joelete all member groups

Members:
arme Action SID
ALARMMETT\SCCM_PUSH ADD 5-1-5-21-1209°
: @ :
e Remaoyve Change...
oK Cancel Apply Help

x

Figur 89: Konfigurasjon av Client Push Account
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Konfigurasjon av Network Access Account

Brukes av maskiner som ikke er domain joined. Dette vil da komme til nytte dersom man

skal utfgre OS deployment til «tomme maskiner» eller andre maskiner som er med i en

workgroup. Vi velger derfor & ga gjennom konfigurasjonen na, da det er en fin funksjon, selv

om vi ikke ngdvendigvis kommer til & ta den i bruk.

&l 0l & E

Set Security Properties

Sl;te Settlngs Scopes

Classify Properties

E : ~ PE Site Maintenance

erview
| -

' - I(}j Status Summarizers
< sit | Configure Site Client = :
Components +| Installation Settings ~ ‘P Status Filter Rules

S¢ I Software Distribution I

Software Update Point [~
Software Distribution

Icor
Lg Management Point

Status Reporting Software Distribution

Email Notification

Collection Membership Evaluation

Figur 90: Konfigurasjon av Network Access Account

Velger en bruker som skal aksessere nettverkslokasjoner.

B Software Distribution Component Properties

General  Pull Distribution Point  Network Access Account
Specify an account that accesses network locations when the site contains clients that are

workgroup computers or that are from an untrusted domain.

MNetwork Access Account

The Metwork Access Account is used by Corfiguration Manager clients to access
network locations during content deployment or during operating system deployment.

() Use the computer account of the Configuration Manager clisnt

(®) Specify the account that accesses network locations o

7% 83 G2

I~
Name e

Cancel Aply

*

Figur 91: Konfigurasjon av Network Access Account
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Vi tar i bruk brukeren: SCCM_NAA og skriver inn passord, deretter trykker vi pa OK.

Windows User Account *

User name: |ALAHMNE'I—I"-.SCCM_NAA Browse. ..

Eample: Domain*/Jser

Password: |............. T |
Confirm password: |............. |
Werfy >>

Cancel

Figur 92: Konfigurasjon av Network Access Account
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Konfigurasjon av Group Policy Firewall Exceptions for WMI

Vi skal na se pa hvordan man kan sette opp Group Policy Firewall Exceptions for WMI. Vi

benytter Group Policy Management editor for & gjere dette.

w || Policies
| Software Settings
v [ Windows Settings

= Eventlog

& Registry

B3 Ou

:i_. Col

~| Network L

;ng Wireless N

1 Public Key

. e a
Mew Rule...

~| Mame Resolution Palicy
| Scripts (Startup/Shutdown)
= Deployed Printers
v Ty Security Settings
o Account Policies
jj Local Policies

& Restricted Groups
& Systern Services

4 File System
;-, Wired Metwork (IEEE 802.3
w || Windows Firewall with Ad
v @ Windows Firewall witk
&3 Inbound Rules

= Group Policy Management Editor . O b
File Action View Help

= xnm = H

v i Cemputer Configuration A (| Name Group Profile Ena

Rule...

Filter by Profile
Filter by State
Filter by Group

Yiew

There are no itermns to show in this view.

Figur 93: Konfigurasjon av Group Policy Firewall Exceptions for WMI
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Velger Predifined (Windows Management Instrumentation (WMI)) og trykker Next.

@& New Inbound Rule Wizard

Rule Type
Select the type of firewall rule to create.

Steps:
& Rule Type What type of rule would you like to create?

@ Predefined Rules

@ Action (O Program

Rule that controls connections for a program.

O Port
Rule that controls connections for a TCP or UDP port.

0 (® Predefined:

Windows Management Instrumentation (WMI)
Rule that controls connections for a Windows experience.

() Custom
Custom rule.

Figur 94: Konfigurasjon av Group Policy Firewall Exceptions for WMI
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Ser til at samtlige rules er valgt under Predefined Rules og trykker Next.

&P New Inbound Rule Wizard X
Predefined Rules
Select the rules to be created for this experience.
Steps:
@ Rule Type Which rules would you like to create?
@ Predefined Rules The following rules define network connectivity requirements for the selected predefined group.
Adi Rules that are checked will be created. If a rule already exists and is checked, the contents of
g on the existing rule will be overwritten.
Rules:
Name Rule Exists Profile Desc
Windows Management Instrumentation {ASyn... No All Inbot
Windows Management Instrumentation (WMI-... No All Inbot
Windows Management Instrumentation (DCO... No Al Inbov,
< >
< Back Next > Cancel

Figur 95: Konfigurasjon av Group Policy Firewall Exceptions for WMI
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Under Action, velger vi Allow the connection og trykker Finish.

9 New Inbound Rule Wizard

Action
Specify the action to be taken when a connection matches the conditions specfied in the rule.

Steps:
@ Rule Type What action should be taken when a connection matches the specified conditions?
@ Predefined Rules
: (® Allow the connection
. Action This includes connections that are protected with |Psec as well as those are not.

() Allow the connection if it is secure
This includes only connections that have been authenticated by using IPsec. Connections
will be secured using the settings in IPsec properties and rules in the Connection Security

Rule node.

(O Block the connection

< Back Cancel

Figur 96: Konfigurasjon av Group Policy Firewall Exceptions for WMI
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Konfigurasjon av File sharing

Vi skal na sette opp tilgang i brannmur for File sharing. Velger & opprette en New Inbound

Rule. Ser til at alle reglene er huket av og trykker Next.

0 New Inbound Rule Wizard

Predefined Rules
Select the rules to be created for this experience.

Steps:
@ Rule Type Which rules would you like to create?
@ Predefined Rules The following rules define network connectivity requirements for the selected predefined aroup.
Acki Rules that are checked will be created. If a rule already exists and is checked, the contents of
* 08 the existing rule will be overwritten.
Rules:
Name Rule Exsts Profile Desc
File and Printer Sharing (LLMNR-UDP-In) No Al Inbot
File and Printer Sharing (Echo Request - ICM... No All Echo
File and Printer Sharing (Echo Request - ICM... No Al Echo
File and Printer Sharing (Spooler Service - RP... No Al Inbot
File and Printer Sharing (Spooler Service - RPC) No All Inbot
File and Printer Sharing (NB-Datagram-In) No Al Inbot
File and Printer Sharing (NB-Name-In) No Al Inbot
File and Printer Sharing (SMB-In) No Al Inbot
File and Printer Sharing (NB-Session-In) No Al Inbot
< >
| <Back |[ Next> Cancel
by

Figur 97: Konfigurasjon av File Sharing
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Under Predefined Rules, velger vi File and Printer Sharing og trykker Next.

ﬂ New Inbound Rule Wizard

Rule Type
Select the type of firewall rule to create.

Steps:
& Rule Type What type of rule would you like to create?

@ Predefined Rules

@ Action O Program

Rule that controls connections for a program.

O Port
° Rule that controls connections for a TCP or UDP port.
® Predefined:
File and Printer Sharing
Rule that controls connections for a Windows experience.

(O Custom

Custom rule.

Figur 98: Konfigurasjon av File Sharing
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Under Action, velger vi Allow the connection og trykker Finish.

ﬂ New Inbound Rule Wizard

Action
Specify the action to be taken when a connection matches the conditions specified in the rule.

Steps:
@ Rule Type What action should be taken when a connection matches the specified conditions?
¢ Predefined Rules
A (® Allow the connection
9. Action This includes connections that are protected with |1Psec as well as those are not.

(O Allow the connection if it is secure
This includes only connections that have been authenticated by using IPsec. Connections
will be secured using the settings in |Psec properties and rules in the Connection Security

Rule node.

(O Block the connection

N

< Back Cancel
[

Figur 99: Konfigurasjon av File Sharing
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Konfigurasjon av Boundaries and Boundary Groups
Vi konfigurerer Boundaries og Boundary Groups for & kunne definere nettverkslokasjoner i
vart nettverk hvor vi gnsker a administrere enheter.

Vi navigerer oss til Administration - Hierarchy Configuration og trykker Create

Boundary.
}7(-7 v h'_!-j \ » Administration » Overview » Hierarchy Configuration » Boundaries
Administration < Boundaries 0 items
4 ! Overview ~ || Search
c}iUpdatesand Servicing lcon Boundary . Type

4 |_| Hierarchy Configuration
1A Discovery Methods

|*% Bou ndaries

m

1= Boui (™| Create BRJndary

= 4 by’
B~ Exc ] “) Feedback
i Database Replication

L File Replication

_f:. Active Directory Forests
| Cloud Services
4 | | Site Configuration

B3 sites

B Servers and Site System Roles v

Figur 100: Konfigurasjon av Boundaries og Boundary Groups
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Vi setter et navn og velger start- og slutt-1P og trykker Apply.

[E] Create Boundary x

General  Boundary Groups

L“.'!”_I Corfigure settings for this boundary

Description: E

|Lab—IP range
Type: IP address range ~
Starting |P address: | 192 ] 162 ] 1 i 1

Ending IP address: e

| 152 ¢ 168 ; 1 . [255]

o

Figur 101: Konfigurasjon av Boundaries og Boundary Groups

Vi ser her at vi nd har fatt en Boundary med satt IP-range.

Boundaries 1 items

Search
lcon Boundary Type Description
] 192.168.1.1-192.168.1.255  IP address range Lab-IP range

Gro

Figur 102: Konfigurasjon av Boundaries og Boundary Groups
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Videre kan vi na opprette en Boundary Group. Vi velger Create Boundary Group.

I LS v ' [ \ » Administration » Overview » Hierarchy Configuration » Boundary Groups
Administration < Boundary Groups 1 items
4 E’J}, Oyervicw || Search
* & Updates and Servicing lcon  Name Member Count
4 || Hierarchy Configuration () Default-Site-Boundary-... 0

A& Discovery Methods

|!%| Boundaries

[} Boundary Groups
== & C Boundary G
&~ Exchange Server Connectors b reatlj} el ez

(2
¢ Database Replication 7 Feedback

Q File Replication '
ﬁ Active Directory Forests

* | Cloud Services
4 || Site Configuration
%ﬁ Sites
B Servers and Site System Roles v

Figur 103: Konfigurasjon av Boundaries og Boundary Groups
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Vi trykker pa Add... og velger Boundary som vi lagde tidligere. Vi trykker pa Ok.

General Referd

Mame:

Description:

The following |

Boundaries:

Fiter...

[E Create Bounds

Add Boundaries

Mame

Select boundaries to add to this boundary aroup.

Boundaries:

| Filter... >
Boundany Description
1592.168.1.1-192.163.1.255 Lab-IP range

Carc
0 N
Lg
[ Add... |
Ok Cancel Applhy

Figur 104: Konfigurasjon av Boundaries og Boundary Groups

126



Vi gir den et navn dersom dette ikke er satt fra far og trykker Apply.

B Create Boundary Group X

General  References o

Mame: Lab IP range - DF to WIN-311UT10MEPN

Description:

The following boundaries are members of this boundarny group.

Boundaries:
Fitter...
Mame Description
192.163.1.1-192.162.1.255 Lab-IP range

Add...

O « o= [@

Figur 105: Konfigurasjon av Boundaries og Boundary Groups
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Vi hayreklikker pa Boundary-gruppen som vi lagde, og velger Properties. Deretter trykker vi
pa References, og huker av for hvilken Site System som det skal gjelde for. Vi trykker OK
og deretter Add...

E L2 o

General Refersnces Helat| Add Site Systems by

Site assignment Select the site systems to associate with this boundary group.
[] Use this boundary gn

Set the sie that Corf| = Systems:
performs cliert push i | Filter
installation, but client

Server Mame Site
%"-.‘-.WIN-E'I TUT10OMEPN alamnett.no PR3

Assigned site:

Select site system servers

Specify the site system =¢
content. You can specihy

Site system servers:

Fitter...

Server Name

Figur 106: Konfigurasjon av Boundaries og Boundary Groups
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Til slutt trykker vi pa OK.

D Lab IP range - DP to WIN-311U110M8&PN Properties

General References Relationships  Security

Site assignment
[] Use this boundary group for site assignment

Set the site that ConfigMar computer resources are assigned to during discovery. This also sets the site that
performs client push installation. When a secondary site is selected, the secondary site performs client push
installation, but clients always assign to the secondary site's parent primary site.

Assigned site: PR3-Alamnett Config Manager

Select site system servers

Specify the site system servers that are associated with this boundary group, which clients should use for policy and
content. You can specify management points, distribution points, state migration points, or software update points.

Site system servers: %
Filter...
Server Name Site:
\\WIN-311U110M8PN.alamnett.no PR3

0K Cancel Apply

Figur 107: Konfigurasjon av Boundaries og Boundary Groups

129



Vi lager enda en Boundary Group, gir den et navn og trykker pa References.

D Create Boundary Group *

General  References

Mame: Site Assignment to PR3

Description:

The following boundaries are members of this boundany group.

Boundaries: L\X’
Fitter...
Mame Description
152.168.1.1-192.168.1.255 Lab-IP range
Add...

Cancel Apply

Figur 108: Konfigurasjon av Boundaries og Boundary Groups
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Huker av for Use this boundary group for site assignment, og velger Assigned site.

Deretter trykker vi pa OK.

|:| Create Boundary Group X

General References

ite assignment
Use this boundary group for site assignment
Set the site that ConfigMar computer resources are assigned to during discovery. This also sets the site that

performs client push installation. When a secondary site is selected, the secondary site performs client push
installation, but clients always assign to the secondary site’s parent primary site.

Assigned site: PR3-Alamnett Config Manager v

Select site system servers

Specify the site system servers that are associated with this boundary group, which clients should use for policy and
content. You can specify management points, distibution points, state migration points, or software update points.

Site system servers:

Filter...

Server Name Site

There are no items to show in this view.

h Add...
@

oo | [ o

Figur 109: Konfigurasjon av Boundaries og Boundary Groups

Her ser vi en oversikt over Boundary Groups som vi har laget.

Boundary Groups 3 items

Search 4 Se
lcan Mame Member Count Site Systemn Count Read-Cnly
(s Default-Site-Boundary-... 0 0 Mo

() Lab IP range - DP to Wl... 1 1 Mo

(s Site Assignment to PR3 1 0 Mo

Figur 110: Konfigurasjon av Boundaries og Boundary Groups
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Enable Active Directory System Discovery
Vi skal nd ga inn a sla pa Active Directory System Discovery. System Discovery vil gjgre det
mulig for SCCM a fa tilgang til enheter i lokalt Active Directory.

Vi navigerer oss til Discovery Methods og hgyreklikker pa Active Driectory System
Discovery og velger Properties.

Discovery Methods & items
Search
lcon Name Status Site Description
L Active Directory Forest Discovery Disabled PR3 Configures setting
L] Active Directory Group Discovery Disabled PR3 Configures setting
L] Active Directonyy™ " e Configures setting
L Active Directory s ST Eeoneny N R2 Configures setting
IS
] Heartbeat Disca ~* [y = R3 Configures intervg
L] Metweork Discov D Properties b R3 Configures setting

Figur 111: Enable System Discovery

Huker av for Enable Active Directory System Discovery, og trykker pa sol-ikonet.

D Active Directory System Discovery Properties X
General  Polling Schedule  Active Directory Attributes  Options

IE;L—," Active Directory System Discovery

G,onﬁgure the settings to find computers in Active Directory Domain Services.

Enable Active Directory System Discovery e
Active Directory containers:
|Fiter... T

Distinguished Mame Recursive Group Account

There are no items to show in this view.

Cancel Apoly

Figur 112: Enable System Discovery

132



Trykker Browse og velger stien til vare arbeidsstasjoner og trykker OK.

Active Directory Container

Specify an Active Directory container to search during the discovery process.

Location

Specify a location for the Active Directory search. You can browse to a single container and
enter an LDAP query to find an Active Directory container within a particular domain. Or, you
can enter a Global Catalog (GC) query to find an Active Directory container within multiple
domains.

Path: o

X

LDAP://QU=SCCM-Site-PR3-Workstations O U=Workstations.OU=\] I Browse...

Search Options

Select options to modify the search behavior.
[“] Recursively search Active Directory child containers h
[] Discover objects within Active Directory groups

Active Directory Discovery Account

The Active Directory Discovery Account must have Read pemission to the specified location.

(® Use the computer account of the site server
(O Specify an account:

w
)

OK Cancel

Figur 113: Enable System Discovery
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Deretter gar vi til Polling Schedule, og trykker pa Schedule...

E_\ Active Direc“ystem Discovery Properties

General Polling Schedule Active Directory Attributes  Options

Specify how often Configuration Manager polls Active Directory Domain Services to find
computer data.

Full discovery polling schedule: e

Occurs every 7 days effective 1/1/1598 12:00 AM

Enable delta discovery

Delta discovery finds resources in Active Directory Domain Services that are new or
modified since the last discovery cycle.

Delta discovery interval (minutes): 5 =

Concel | [ fonly

X

Figur 114: Enable System Discovery

Setter hvor ofte System Discovery skal synkronisere nye enheter som legges til. Vi setter var

Schedule til 1 gang hver dag. Dette kan selvfglgelig endres pa, om det skulle veere behov,

f.eks. ved testing.

Custom Schedule

Time

Start: I 11998 @~ |[12:00 AM

Recumence pattem

Corfigure the recumence schedule.

() None Recur every: o

O Monthhye 1 = Days et
O Weekly [y

(® Custom interval

Figur 115: Enable System Discovery
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Konfigurasjon av Custom Client Settings

Vi skal nd ga gjennom hvordan vi har satt opp var egen SCCM Kklient. Vi gjar dette ved &
navigere oss til Administration og trykker pa Create Custom Client Device Settings.

E2 ) - B B
[Create Custom Client | Create Custom Client Feedback Saved Properties
Device Se EY User Settings Searches -
ate Feedback Search Properties
Create Custom Client Bevice on ¢ Overview » Client Settings
Settings
1 Create new custom device M¢ttings. € | Client Settings 1 items
Search
This group of settings is only =
applied to device collections, lcon Mame
= Hierarchy Configuration ¥ Default Client Settings
~| Cloud Services
| Site Configuration
| Security
=+ Distribution Points
5-_2 Distribution Peint Groups
_| Migration
_| Management Insights
tﬁ-" Assets and Compliance
’[% Software Library
... Menitoring
r Administration I

Figur 116: Konfigurasjon av Custom Client Settings
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Velger de innstillingene som vi gnsker & ha med i var klient. Nedenfor har vi valgt Client

Policy, Computer Agent, Endpoint Protection og Software Center.

|-_‘j Create Custom Client Device Settings

| General |

Client Policy
Computer Agent
Endpoint Protection
Software Center

Custom Device Settings

@ Specify the settings for devices. These settings ovemide the default settings when they are assigned
= to a collection.

Name: | Lab Default Settings

Description:

Select and then configure the custom settings for client devices.

[] Background Intelligent Transfer A
[] Client Cache Settings

Cliert Policy

[] Cloud Services

[] Compliance Settings

Computer Agent

[] Computer Restart

[] Delivery Cptimization

Endpoint Protection

[] Enrclimerit

[] Hardware Inventary

[] Metered Intemet Connections

[] Power Managemert

[] Remate Tools

Software Center

[] Software Deployment

[] Software Inventaory

[] Software Metering

[] Software Updates v

Cancel

Figur 117: Konfigurasjon av Custom Client Settings
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Vi setter et Client Policy polling interal. | vart tilfelle setter vi denne til 15 minutter, da dette

er et testmiljg, og vi gnsker at ting skal skje litt raskt. Vi trykker deretter p4 Computer Agent.

_:] Create Custom Client Device Settings ht

G I . .
Ener Custom Device Settings

[ Client Policy |

‘5_7 Specify the settings for devices. These settings ovemide the default

Computer Agent = settings when they are assigned to a collection.

|Endp0int Protection |

Software Center
Specify how client computers retrieve policy.
Device Settings o
¥ Cliert policy poling interval |15 B
[l {minutes)
Enable user policy on Yes -
D? clients
Enable user policy requests |y o

from Intemet clients

Corcs

Figur 118: Konfigurasjon av Custom Client Settings
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Under Computer Agent, kan vi sette navn pa organisasjonen og diverse andre ting som
kommer opp i Software Center, nar en bruker slar pa applikasjonen. Vi kan ogsa velge andre

innstillinger som f.eks. installation permission. Deretter trykker vi pa Endpoint Protection.

;‘:] Create Customn Client Device Settings H

G I . .
=ner Custom Device Settings

Client Policy =
‘j_j Specify the settings for devices. These settings overide the default
| Computer Agent | L settings when they are assigned to a collection.

|Er|dpc|ir1t Protection |

Software Center
Specify general settings for communication between server and client.
EIEVAIET TTUST MOTE. ~
Maore information
Organization name |;'-‘darrr|neﬁ Apps.
displayed in Software
Center
Use new Software Center | Yes ~
Enable communication Na ~
with Health Attestation
Service. More
information
Use on-premises Health Mo
Mtestation Service
Install pemissions Al users w
Suspend BitLocker PIN Never V
entry on restart
Additior] ™ software Mo o
manages the deployment
of applications and
software updates.
PowerShell execution Al Signed
policy
Show notffications for new | yeq ~

Cancel

Figur 119: Konfigurasjon av Custom Client Settings
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Under Endpoint Protection, velger vi Yes, for Manage Endpoint Protection Client on Client

computers. Vi velger deretter a ga til Software Center.

;‘:] Create Customn Client Device Settings *
General . .
Custom Device Settings
Client Policy =
|¥3 Specify the settings for devices. These settings ovemide the default
Computer Agent = gettings when they are assigned to a collection.

Endpoint Protection |
Software Center

Select whether to manage existing Endpoint Protection clients or to install Endpoint Protection on clients.

Device Settings o A
+%— |Manage Endpoirt Yes ~

[|J Protection cliert on client
computers

Install Endpeint Protection  |veg s
client on client computers

Automatically remove Yes "
previously installed

antimalware software

before Endpaint

Protection is installed

Alow Endpoirt Protection | g o
client installation and
restarts outside
maintenance windows.
[:} Maintenance windows
must be at least 30
minutes long for client
installation.

Far Windows Embedded Yes o

devices with write filters,

commit Endpaint

Protection client

installation {requires

restarts) o

Concal

Figur 120: Konfigurasjon av Custom Client Settings
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Under Software Center, velger vi Yes, pa Select these new settings to specify company

information. Videre trykker vi pd Customize.

_J Create Customn Client Device Settings

Endpoint Protection
Software Center |

Specify Software Center client user interface settings.

Device Settings o

%— |Selectthese new seftings | yeq "
1 2[|/to specify comparty
information

Software Center settings

General . .

Custom Device Settings
Client Policy -

¥ T Specify the settings for devices. These settings ovemide the default
Computer Agent % settings when they are assigned to a collection.

Customize

Concal

Figur 121: Konfigurasjon av Custom Client Settings
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Her setter vi navn, farger og hvilke tabs som skal vises til brukeren nar han gar inn pa

applikasjonen.
Software Center Customization x
Compary name o |Narrnneﬂ Apps. Y
Color scheme for Software Center Select Color...
[] Select a logo for Software Center Browse...

Preview: e

Alarmnett Apps. ¥V

[] Hide unapproved applications in Software Center

Hide installed applications in Software Center

Select which tabs should be exposed to the end user in Software Center

Applications
Updates

Operating Systems
Installation Status
Device Compliance
Options

Cancel

Figur 122: Konfigurasjon av Custom Client Settings
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Client — Installasjon

Vi skal na vise hvordan vi kan installere SCCM klienten direkte pa en maskin. Vi

hayreklikker pa maskinen og trykker Install Client.

Assets and Compliance

<

All Systems 4 items

@ = ||':t‘ % ¢ Assets and Compliance »  Owerview »  Devices ¢ All Systems

4 B Overview Search
EJ Users lcon MName Client Type Client Site Code Client]
4 K Devices i WINT0A
— Eﬂi Add Selected ltems k
£ Al Systems 1 WIN-311UT10MEPN
- e 64 Unk: c Remove from Collection
& All Unknown Computers ‘ ¥0& Unknewn Lam : = -
§ 1 %86 Unknown Computer.. |iot_Install Client [
& User Collections . o
i =¥ Run Script
& Device Collections
Reassign Site
i;. User State Migration
. Client Settings k
_| Asset Intelligence
= P start v
| = Software Metering
) Approve
_| Compliance Settings
) Block
_| Endpoint Protection
Unblock
_| All Corporate-owned Devices
&} Clear Required PXE Deployments
Client MNotification 3
"" Assets and Compliance WIN10A Endpoint Protection 9
. % Edit Primary Users
Tﬁl e M General Information 1
. Change Ownership
Meonitoring Marne: WIN
b . Change Catego
. » ) 04 lﬂl s 9o
r. Administration Client Type: Nof 75 Delete Delete
Client Check Result (% Refresh FS |
T Summary | Client Check Detail I Ma |

Figur 123: Client - Installasjon
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Velger hvor vi skal installere SCCM klienten fra. Velger Site og trykker Next.

P}? Install Configuration Manager Client Wizard

Installation Options

EaEla o Specify Client Push Options

Installation Options

Surmnmary
Progress

] Allow the client software to be installed on domain controllers

Completion
If you have configured client push installation to domain controllers in the Client Push

Installation Properties dialog box, this option is unavailable.

] Aways install the client software

When a computer already has the Configuration Manager client installed, you can repair,
upgrade, or reinstall the client software.

Install the client software from a specified site e
Site: PR3-Alamnett Config Manager ~

The site server in the specified site will install the client software. When you do not use this
option, the site server in the assigned site for the resource will install the client software.

I:} < Previous Mext = Summary Cancel

Figur 124: Client - Installasjon
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Vi ser her at klienten nd blir rullet ut.

E:? Install Configuration Manager Client Wizard *

gg Completion

Before You Begin

Installation Options '.0" The Install Configuration Manager Client Wizard completed

Summary successfully

Progress

Details:

W suceess: Summary of dlient push inztallation
« Resource ID: 2097152001
+ Object name: WINT0A
+ Include domain controllers: Mo
+ Abways install (repair or upgrade existing client): No
» Total resources selected to install the Configuration Manager client: 1

J}Succ:ess: Summary of client push installation resources
» Resources to be installed from =ite <PR3=: 1

To exit the wizard, click Close.

Close

Figur 125: Client - Installasjon
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Fase 3 - Veien til Co-Management

Azure AD Connect

Det farste vi starter med for 8 komme i gang med Co-Management er a laste ned og
konfigurere Azure Active Directory Connect. Azure AD Connect kan lastes ned fra Microsoft
sine offisielle sider, lenke:

https://www.microsoft.com/en-us/download/details.aspx?id=47594

Videre sa falger vi oppsett som vist i skjermbildene nedenfor.
Velger Password Hash Synchronization og trykker Next.

& Microsoft Azure Active Directory Connect - X

User sign-in
Select the Sign Cn method.

o Password Hash Synchrenization 0
Pass-through authentication @
Federation with AD FS 0
Federation with PingFederate Q
Do net configure Q

Select this option to enable single sign-cn for your corporate desktop users:

Enable single sign-on @

Ly

Figur 126: Azure AD Connect
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https://www.microsoft.com/en-us/download/details.aspx?id=47594

Vi blir na bedt om a koble oss til Azure AD. Da tar vi i bruk administratorbruker pa tenant og
skriver inn passord og trykker Next.

‘ Microsoft Azure Active Directory Connect

Connect to Azure AD

Enter your Azure AD glokal administrator credentials. e

Us=r Sign-In USERMAME
Connect to Azure AD |acn""@r-.-’363;(94952'3'.:n|‘1i:'os:|ft com |
Sync
PASSWORD
Connect Directaries
X SeSBBERES

Daomain/OU Filtering
entifying users

Filtering

Optional Features

Single sign-on

Figur 127: Azure AD Connect
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Videre blir vi bedt om & skrive inn informasjon om on-premise domenet vart. Vi velger
directory type: Active Directory og legger til var forest: alarmnett.no og trykker Next.

‘ Microsoft Azure Active Directory Connect - X

Connect your directories

Enter connection information far your on-premises directories or forests, [ 7]
DIRECTORY TYPE

Active Directory

FOREST @

G ect Directon I

zure AD sign-in

Na directories are currantly configured.

Figur 128: Azure AD Connect
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Her blir vi bedt om & skrive inn en bruker i domenet samt passord. Vi velger a ta i bruk

administratorbruker og skriver inn passord, deretter trykker vi OK.

‘ AD forest account - X

AD forest account

An AD account with sufficient permissions is reguired for periogic synchronization. Azure AD
Connect can create the account for you. Alternatively, you may provide an existing account with the
requirec permissicns. Learn more about managing account permissions.

The first opticn is recommended and requires you to enter Enterprise Admin crecentials

Select account cpticn.
Create new AD account

® Use existing AD account

COMAIN USERNAME

ALARMNETT.NC \administrator

PASSWORD

..........l

Figur 129: Azure AD Connect
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Under Connect Directories, vil vi na se at vi har fatt opp alarmnett.no som et konfigurert
directory og vi trykker Next.

‘ Microsoft Azure Active Directory Connect - X

Connect your directories

Enter connection information far your on-premises directories or forests, 0
DIRECTORY TYPE
Active Directory

FOREST @

COMFIGURED DIRECTORIES

alarmnett.no {Active Diractory) 0

Filtering

Cptional Features

Single sign-aon

4

Figur 130: Azure AD Connect
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Her velger vi & huke av for Continue without matching all UPN suffices to verified domains,

og trykker Next.

0 Microsoft Azure Active Directory Connect -

Optional &

Single sign-cn

Figur 131: Azure AD Connect

Azure AD sign-in configuration

Te sign-in to Azure with the same crecentials as your on-premises directory, a matching Azure AD Domain is
required. The following table lists the UPN suffixes for your on-premises environment and the status of the
asscciated Azure AD Domain. 0

Active Directory UPN Suffix

alarmnett.no Not Added 0

Q

Select the on-premises attribute to use as the Azure AD username
USER PRINCIPAL NAME @

userPrincipalName

[V] Continue without matching all UPN suffixes to verified domains

Users will not be able to sign-in to Azure AD with on-premises credentials if the UPN suffix does not
match a verified domain. Learn more

o |
L3
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Under Domain/OU Filtering er det viktig at vi velger samtlige OU-er, som inneholder
maskiner og brukere, fra on-premise AD, som vi gnsker & synkronisere opp til Azure AD.
Nedenfor har vi valgt & ta med samtlige OU-er som finnes i OU-en «ViaMonstra», da det er
her vi oppbevarer vare maskiner og brukere for dette prosjektet.

‘ Microsoft Azure Active Directory Connect - X

Domain and OU filtering
alarmnett.no 0

Sync all domains ang OUs
®' Sync selected domains and CUs
U S
LI Domain Centrellers
ForeignSecurityPrincipals
Azure AD sign-in Infrastructure

Keys
LostAndFound
dentify [} managed Service Accounts
'_ | NTDS Quotas
tenng L_| Program Data
| System
| Users
Single sign-on 4 [ ViaMonstra
/| Security Groups
| Servers
Service Accounts
Users
| Workstations
[Vl sccm-site-PR3-Workstaticns

(@)
=
=1
W

"
I
W
M

A3

Figur 132: Azure AD Connect
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Ser til at vi har valgt disse to valgene som vi ser nedenfor og trykker Next.

‘ Microsoft Azure Active Directory Connect

Azure AD sign-in

Domain/OU Filtering

Filtering

Optional Features
Single sign-on

canfionn
Configura

Figur 133: Azure AD Connect

Uniguely identifying your users

Selact how users should be identified in your on-premises directories, 7]
® Users are representad only once across all directories,
User identities exist across multiple directories. Match using:
Mail attribute
Ohbject5ID and msExchMasterAccountsID/msRTCSIP-Originators|D attributes
SAMaccountName and MailNickMame attributes

A specific attribute

Select how users should be idantified with Azure AD, 0
® | et Azure manage the source anchor

Choose a specific attribute

s

Azure will write back unique source anchors to your on-premises directory if mS-DS-
ConsistencyGuid is currently unused by your organization. Learn more
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Velger her a synkronisere alle brukere og enheter, og trykker Next.

‘ Microsoft Azure Active Directory Connect

Express Settings

Required Companents

Figur 134: Azure AD Connect

Filter users and devices

Far a pilot deployment, specify a group containing your users and devices that will be synchronized. Nested
groups are not supported and will be ignored.

# Synchronize all users and devices

Synchronize selected

alarmnettno | Ent
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Beholder standardinnstillinger her og trykker Next.

‘ Microsoft Azure Active Directory Connect

Optional features

Select enhanced functionality if reguired by your organization.

Exchange hybrid deployment €&

Exchange Mail Public Falders (Previe

[ Azure AD app and attribute filtering @
Password hash synchronization @

[ Password writeback 0
Graup writeback (Preview) @

Device writeback @

Optional Features [] Directory extension attribute sync 9

Single sign-on

Learn more about optional features,

Dt T
Configure

Figur 135: Azure AD Connect
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Under Single sign-on, trykker vi pa Enter credentials, logger inn med administratorbruker,
slik at vi far en grann hake og trykker Next.

‘ Microsoft Azure Active Directory Connect - X

Enable single sign-on

Enter a domain administrator account to configure your on-premises forest for use with single sign-on. 0

alarmnett.na Enter credentials [{v]

dentifying users
Filtering
Optional Features

Eorhnii
Configure

Figur 136: Azure AD Connect
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Velger her a starte synkroniseringen, nar konfigurasjonsprosessen er gjennomfart. Vi trykker

deretter Install.

‘ Microsoft Azure Active Directory Connect - X

Ready to configure

Once you click Install, we will dao the following:
+ Configure synchronization services on this computer
* Enable single sign-cn
| Start the synchronization process when cenfiguration completes,

Enable staging mode: When selected, synchronization will not export any data te AD or Azure AD.

Filtering

Figur 137: Azure AD Connect
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Azure AD Connect konfigureres.

‘ Microsoft Azure Active Directory Connect

Filtering

Cptional Features

Single sign-on

Configuring

verifying synchronization service connectivity to Azure Active Directory

Figur 138: Azure AD Connect
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Nar konfigurasjonen er gjennomfart, ser vi til at alt stemmer og trykker Exit.

‘ Microsoft Azure Active Directory Connect - X

Configuration complete

Azure AD Connect configuration succeeded. The synchronization process has been initiated

The configuration is complete. You can now log in to the Azure or Office 365 portal to verify that
Connect to Azu user accounts from your local directory have been created. Then, do a test sign-on to the Azure
TE portal. Learn more

re Al

The Active Directory Recycle Bin is not enabled for your forest (zslarmnett.no) and is strongly
recommended. Learn more

Azure Active Directory is configured to use AD attribute mS-D5-ConsistencyGuid as the source

Domain/OU Filtering anchor attribute. Learn more

SETI I TEEE Provide your users a single sign-on experience by configuring Seamless 550 through Group Policy.
Filtering Learn more

Optional Features

Single

Figur 139: Azure AD Connect
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Hybrid Azure AD Join

Nar konfigurasjonen av Azure AD Connect er gjennomfart, er vi ngdt til a gjere post-
konfigurasjon. Vi skal na aktivere Hybrid Azure AD Join. Vi velger derfor a starte opp Azure
AD Connect programmet, ved & kjgre Azure AD Connect, som er tilsvarende det samme
programmet som vi brukte for & konfigurere Azure AD Connect.

Velger Configure.

& Microsoft Azure Active Directory Connect

Welcome to Azure AD Connect

Tasks

The synchronization service scheduler is suspended until this setup wizard is closed.
Learn more

Figur 140: Konfigurasjon av Hybrid Azure AD Join
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Velger Configure device options.

&» Microsoft Azure Active Directory Connect

Additional tasks

The required tasks for the scenario have been completed. Choose from the list below to perform additional
tasks.

Privacy settings
View current configuration

Customize synchronization options

Configure device O%E.Ions [ 2]
S

Refresh directory schema
Configure staging mode
Change user sign-in
Manage federatian 9

Troubleshoot

Previous

Figur 141: Konfigurasjon av Hybrid Azure AD Join
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Logger inn med Azure tenant adminstratorbruker og trykker Next.

& Microsoft Azure Active Directory Connect

Tasks

Connect to Azure AD USERMAME

Connect to Azure AD

Overview Enter your Azure AD global administrator credentials for M365x949520.0nmicrosoft.com - AAD. 9

Device options | admin@M365x949520.onmicrosoft.com

PASSWORD

Figur 142: Konfigurasjon av Hybrid Azure AD Join

Previous
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Under Device options, velger vi Configure Hybrid Azure AD join og trykker Next.

& Microsoft Azure Active Directory Connect

Device options

Tasks
Overview select the device option to configura.
Connect to Azure AD

® Configure Hybrid Azure AD join

; o ) Configure device writeback
Hybrid Azure AD join

Disable device writeback
sCP

Device systems

Configure

Figur 143: Konfigurasjon av Hybrid Azure AD Join
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Velger forest ved a huke av for alarmnett.no og trykker Next.

&» Microsoft Azure Active Directory Connect

Tasks
Qverview
Connect to Azure AD
Device options
Hybrid Azure AD join
SCP
Device systems

Configure

SCP configuration

The service connection point (SCF) is used by your devices to discover your Azure AD tenant information. If
your devices are in different forests, each forest needs an SCP. Azure AD Connect can configure the SCP far
you and also provide a script for you to configure the SCP.

Select the forests where you want Azure AD Connect to configure the SCP.

Forest 9 Authentication Service 9 Enterprise Admin '9'
alarmnett.no Azure Active Directory ¥ | ALARMMNETT\administrator m

Optionally, if you don't have Enterprise Admin credentials for a forest, download this PowerShell script to
configure the SCP offline. 9

Download CenfigureSCP.ps1

Previous

Figur 144: Konfigurasjon av Hybrid Azure AD Join
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Velger om man gnsker a statte legacy-systemer eller ikke. Vi velger her a statte kun

Windows 10 eller nyere enheter og trykker Next.

&» Microsoft Azure Active Directory Connect

Device operating systems

Tasks

Overview Select the operating systems used by devices in your Active Directory environment.

Connect to Azure AD

Device options Windows 10 or later domain-joined devices. (7]

Hybrid Azure AD join [] supported Windows downlevel domain-joined devices. (7]
SCP

Configure

Previous

Figur 145: Konfigurasjon av Hybrid Azure AD Join

164



Velger sa Configure.

& Microsoft Azure Active Directory Connect

Ready to configure

Device options
Hybrid Azure AD join
SCP

Device systems

Tasks
Overview Once you click Configure, we will do the following:
Connect to Azure AD = Configure the SCP for device registration in alarmnett.no

Figur 146: Konfigurasjon av Hybrid Azure AD Join
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Nar vi ser denne skjermen, har vi kommet oss gjennom konfigurasjonen og Hybrid Azure AD

Join er satt opp.

& Microsoft Azure Active Directory Connect

Configuration complete

Tasks
Overview The task to configure Hybrid Azure AD join completed successfully.

C ct to A AD . . . .

onnect to Azure You must now carry out additional steps that are required to enable your devices for Hybrid Azure

Device options AD join. Learn more

Hybrid Azure AD join
SCP

Device systems

Previous

Figur 147: Konfigurasjon av Hybrid Azure AD Join
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Tildele lisenser til On-Premise-brukere
For a tildele lisenser til brukere, navigerer vi oss til Users i Azure. Velger en bruker som vi
gnsker a tildele lisenser til, i denne demonstrasjonen har vi valgt a tildele lisens til brukeren:

Dat-Danny Pham.

Dashboard > Users - All users

I= Dashboard Users - All users

All services
[} multi-Factor Authentication

 FAVORITES

. Azure Active Directory

o
pa Users

@ Enterprise applications

All users
Deleted users
Password reset

£ User settings

Activity
:') Sign-ins

i Auditlogs

New support regugest

All users

NAME
Adele Vance
Alex Wilber
Allan Deyoung

Bendik BG. Gjovikli

Christie Cline
CM_CP
CM_ID

CM_NAA

000000000

CM_SR

Dat-Danny DP. P!

i

Debra Berger

~
USER NAME
AdeleV@M365x949520.0nMicrosoft.com
AlexW@M365x9409520.0nMicrosoft.com
AllanD@M365x949520.0nMicrosoft.com
bendikg @M365x849520.0onmicrosoft.com
Bob@M365x949520.onmicrosoft.com
ChristieC@M365x949520.0nMicrosoft.com
CM_CP@M365x949520.onmicrosoft.com
CM_ID@M365x949520.0nmicrosoft.com
CM_NAA@M365x9349520.0nmicrosoft.com
CM_SR@M365x949520.cnmicrosoft.com
DatDannyP@M365x949520.onmicrosoft.com

DebraB@M365x949520.0nMicrosoft.com

Figur 148: Tildele lisenser til brukere fra On-Premise miljg
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Det farste vi ma gjere, i og med at denne brukeren er en bruker som er synkronisert over fra

lokal Active Directory, er a sette Usage location. Dersom dette ikke er satt, vil man ikke

kunne tildele lisenser til brukeren. Vi setter denne til Norway.

Dat-Danny DP. Pham - Profile

« Hsave ¥ Discard

Manage

Profi Dat-Danny DP. Pham

DatDannyP@M365x949520.onmicrosoft.com

¢ Directory role

Groups iz
#: Applications
@ Licenses
B Devices -
Azure resources mag size 100K
0 Authentication methods
Identity
Activity n
3 sign-ins
§ User name J'.'-E".J'CE
W Audit logs Member
Object ID Source
Troubleshoaoti S rt . o
dhphtsinccescnk oy a576d24c-66dd-480d-98e5-e0e2735f0850b E Indows server AU
% Troubleshoot
New support request Job info
lob title Department
Settings
% Usage location
No Norway

Figur 149: Tildele lisenser til brukere fra On-Premise miljg

Deretter trykker vi pa Assign, for a fa opp vinduet som viser mulige lisenser brukeren kan fa.

Dat-Danny DP. Pham - Licenses

Manage
Profile ERGOUCTS
r Directory role Ne license assignments found.
Groups

$ Applications

Licenses

S

D Devices
AZUre resources

0 Authentication methods

Figur 150: Tildele lisenser til brukere fra On-Premise miljg
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For denne demonstrasjonen har vi valgt  gi brukeren Office 365 enterprise E3 og Windows

10 Enterprise E3 og trykker Assign.

Assign license X Products O X

5 Enterprise Maobility + Security E5

 Office 365 Enterprise E3

Assignment options

Office 365 Enterprise E5

...........................................................................................................

Figur 151: Tildele lisenser til brukere fra On-Premise miljg
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Co-Management

Vi skal na se pa Installasjon og oppsett av Co-Management, prerequisites, problemer vi mgtte

pa og hvordan vi lgste dem.

Co-management er en tilstand, hvor SCCM og Intune jobber sammen, for & handtere diverse

funksjoner og tjenester. Avhengig av workloads som flyttes over til Intune, vil drift av co-

managed enheter gradvis overtas av Intune.

Nar Co-Management er konfigurert, vil vi videre se pa workloads og hvordan vi velger &

fordele disse mellom Configuration Manager og Intune.

Prerequisites

Forklaring

Lisenser

Nar det gjelder lisenser trenger man Azure AD Premium og EMS
eller Intune lisens for samtlige brukere som skal kunne ha
mulighet til & ta nytte av Co-Management. | vart tilfelle har vi

valgt & benytte oss av Enterprice Mobility + Security E5.

Configuration

SCCM versjon 1710 eller nyere, hvis man tar i bruk versjon 1806

Manager har man mulighet til & koble flere Configuration Manager
instanser til en enkelt intune tenant. Man vil ogsa fa mulighet til &
la intune administrere flere workloads.

Azure AD

Windows 10 enheter

ma veere joined til

Hybrid Azure AD-joined
Azure AD-joined

Azure AD.

Microsoft Intune

Windows 10 Co-Management statter kun Windows 10 enheter med versjon
1709 eller nyere.

Aktivering Aktivere Co-Management i Configuration Manager.

GPO Man ma opprette en GPO som aktiverer mulighet for innrulling

av enhet til MDM (Intune), samt sette delegation.

Aktivere Domain
Trust

Sette opp trust fra domenekontroller opp mot Azure tenant, slik at
man far mulighet til & opprette brukere med Tenant UPN, samt
endre UPN pa brukere. Dette muliggjer innlogging med brukere
som benytter tenant UPN, slik at man far innrullet maskiner til

Intune.
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GPO - Innrulling til MDM

Som nevnt ovenfor, ma vi benytte oss av en GPO for & kunne ta i bruk automatisk innrulling

av maskiner fra vart on-premise miljg. Vi lager derfor et Group Policy objekt, hvor vi setter

Enabled, pa Enable automatic MDM enroliment using default Azure AD credentials.

'=[ Group Policy Management Editor - O
File Action View Help
pale AN-a| ol RETN 2 Hoel s

| Handwritit & || Setting State
- HomeGrol \i=| Enable automatic MDM enrollment using default Azure AD credentials Enabled
Internet Ex

- |iz| Disable MDM Enrollment Mot configured
Internet In
Location a
Maintenar
Maps

MDOM

Messagine
Microsoft
Microsoft

Microsoft

Figur 152: GPO - Innrulling til MDM
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Linker GPO-en til OU-en hvor vare enheter ligger og velger deretter a sette Delegation. Vi
gjer dette slik at brukerne har mulighet til 3 kjgre GPO-en pa sin maskin.

£ >

_EP,_'-.'__'::: JNanagement — O
izl File Action View Window Help - &
&= 2m 6l
|5 Group Policy Management Innrulling |nt|‘9
w _ﬂ Forest: alarmnett.no ; )

- Scope Details Sefings| Delegation
2 & o [[Dslegaton |
v F3 alarmnett.no These groups and users have the specified pemission for this GPO
s:/ Default Domain Policy GGroups and users:
2 alarmnett Name Allowed Permissions Inherted
~ 5] Domain Cnntmlle.rs 52 Authenticated Users Read from Security Fitering) No
. "»_r Default Domain Centroller: 52 Domain Admins (ALARMNETT\Do...  Edit settings, delete, modify securty Mo
v O] ‘-fl.aMonstra _re‘Errterprise Admins (ALARMMNETTAE... Edit settings, delete, modify securty  No
o Security Groups 52 ENTERPRISE DOMAIN CONTROL... Read No
d Servers 82, 5YSTEM Edit settings, delete, modify security  No
2 | Service Accounts
= Users
v ] WDrkstatiDns Select User, Computer, or Group X
o_ SCCM-Site-PR3-Works!
a4 Auto Enrollment M Select this ohject type:
I[f Innrulling |”t””E| |User, Group, or Built4n security principal | Object Types...
o SCCM settings : :
5 Group Policy Objects From this location:
5 WMI Filters Directory | Locations. .
. &l Starter GPOs Enter the object name to select (=amples):
[ Sites
s¢ Group Policy Medeling SCCM User Group| _i s
4 Group Pelicy Results
Advanced... oK Cancel
Add... Remowve Properties Advanced...

Figur 153: GPO - Innrulling til MDM
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Vi velger ogsa a sette rettighetene Full control pa gruppen.

Innrulling Intune Security Settings x

Securty

IEI'I:ILIIZI Or User names:

52 CREATOR OWNER s
HR Autherticated Users

HE SYSTEM

ER SCCM User Group (ALARMNETTVWSCCM User Group)

52 Domain Admins (ALARMMETT.Domain Admins) R
£ >

Add... Remove

Pemissions for SCCM User
Group

>

Full control

Fead

Write

Create all child objects
Delete all child objects

£

OO0dn g‘?

For special pemissions or advanced settings, Advanced
click Advanced.

Cancel Foply

Figur 154: GPO - Innrulling til MDM

Vi setter ogsa Security Filtering, slik at vi far avgrenset hvem som skal ta i bruk denne GPO-

en.

Security Filtering
The settings in this GPO can anly apply to the following groups, users, and computers%

.
Name

E{computerGroup (ALARMMET T computerGroup)
'_'7(3'_,SCCM User Group (ALARMMNETTSCCM User Group)

Add . Remove Properties

Figur 155: GPO - Innrulling til MDM
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Aktivere domain trust

| og med at det er her snakk om on-premise brukere som er hovedbrukere av disse enhetene,
ma vi aktivere domain trust mellom lokal AD og Azure AD. Vi gjar dette slik at vare on-
premise brukere i lokal AD kan benytte seg av UPN til var Azure tenant.

Vi apner opp Active directory Domains and Trust, hgyreklikker pa Active Directory

Domain Trust og velger Properties.

;‘_:.;: Active Directory Domains and Trusts

File Action View Help
= | E d=| HE

— - . - ol
Active Directo T
. Change Forest... ype

2 alarmnett, o . domainDNS
Change Active Directory Domain Contreller...

Operations Master...

Raise Forest Functional Level...
Wiew b

Refresh
Export List...

Properties I}

Help

Figur 156: Aktivere domain trust
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Vi velger her a legge til var Azure tenant UPN.

Active Directory Domains and Trusts [ DCO1.alarmnett.... ? X
UPM Suffees

The names of the cument domain and the root domain are the default user
principal name (UPN) suffices. Adding atemative domain names provides
additional logon security and simplifies user logon names.

if you want attemative UPN suffices to appear during user creation, add
them to the following list.

Atemative UPN suffoees:
[ | Add
M 362343520 .onmicrosoft.com Remaove

Cancel Aoy Help

Figur 157: Aktivere domain trust

Deretter ma vi ga inn pa hver bruker i var lokal AD og bytte fra alarmnett.no til Azure tenant

UPN.
Bendik Properties 7 >
Member Of Dial-n Environmerit Sessions
Remote contral Remote Desktop Services Profile COM=

General Address Account Profile Telephones Organization

User logon name:

|bendikg | EM3I62 945520 onmicrosoft.col |
(@alammnett.no

User logon name (pre-Windows 2000): EM365043520 r———
|ALAHMNE‘I‘I"-. | bendikg k

Logon Hours... Log On To...

Figur 158: Aktivere domain trust
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Oppgradere SCCM til versjon 1810

For a fa tilgang til diverse nye innstillinger i SCCM er vi ngdt til a oppgradere til siste

versjon. Akkurat na operer vi pa versjon 1802. Denne gamle versjonen mangler funksjonalitet

for Co-Management som er hovedfokuset i oppgaven. Vi velger derfor & oppgradere til

SCCM 1810 versjonen.

Vi starter med a kjgre en Prerequisite check, for a se til at alt ligger til rette for at vi kan

oppgradere til en nyere versjon. | Configuration Manager, under Administration — Updates

and Services, velger vi Configuration Manager 1810 og kjarer prerequisite check.

e — |@' % ¢ Administration » Overview » Updates and Servicing >|

[Administration
4 [Hf3 Overview
4 ':»‘i Updates and Servicing
B Features
| Hierarchy Coenfiguration
| Cloud Services
| Site Configuration
R Client Settings
| Security
=+ Distribution Points
;'i Distribution Point Groups
| Migration

| Management Insights

’\" Assets and Compliance

‘ﬂ Software Library
-_ Monitoring

E“ Administration

< Updates and Servicing 0 items

Search

Mame

Configuration Manager 1810

Configuration Manager 1510 Hotfix Rollup (KB44564...
Configuration Manager 1810 Hotfix (KB4490434)

Configuration Manager 1810

General Information

Description: Mew

update

for

Config

Date Released State
12182018 170 Installed

Install Update Pack

Prereq Only | Ig
Moy

Run prerequisite check

Retry installation

Ignore prerequisite warnings

Promote Pre-production Client

Download

Contents

Configuration Manager site server
updates

Configuration Manager console
updates

Related Objects

#g Show Status

Figur 159: Oppgradere SCCM til versjon 1810
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Dersom prerequisite-sjekken gar gjennom uten problemer, kan vi videre starte installasjon av
SCCM 1810. Vi velger her Install Update Pack.

e - |@ Y »  Administration » Overview » Updates and Servicing >|

JAdministration

4 Ef; Overview
- l:?z Updates and Servicing
ER Features
_| Hierarchy Configuration
_| Cloud Services
_| Site Configuration
R Client Settings

| Security

< Updates and Servicing 0 items

Search

MName Date Releasad State Prereq Cnly

Configuration Manager 1810 1218/2018 12 Installed Mo

Configuration Manager 1310 Hotfix Rollup (KB44564... | Install Update Pack ||
1

Configuration Manager 1810 Hotfix (KB4490434) Run prerequisite check

Retry installation
Ignore prerequisite warnings

Promote Pre-production Client

= Distribution Paints Download
__f Distribution Point Groups
_| Migration
| Management Insights
m
#- Assets and Compliance Configuration Manager 1810
Tﬁl Software Library General Information Contents Related Objects
-_ Menitoring Description: New Configuration Manager site server %% Show Status
— update updates
i'“ Administration for Configuration Manager console
Config updates

Figur 160: Oppgradere SCCM til versjon 1810

Dersom man gnsker a falge med pa progresjonen under prerequsite-sjekken eller under selve

oppgraderingen, kan man velge Show Status under Monitorering.

|i Y ¢ Monitonng »  Overview » Updates and Servicing Status  »  Configuration Manager1810|

fes

ting

ierarchy

In Status
yments
Operations
Status

Status

ase Replication
bution Status
are Update Point Synchronization Sta

erver Status

< Configuration Manager 1810 1 items

-

Search

L
m
1]

lcon Update Package Mame Site Server Name Site Code  Type Status

[V] Configuration Manager 1. WIN-311U110MEPM.3|

= Il
I ¥ Show Status l &

Retry installation

Ignore prerequisite warnings

Figur 161: Oppgradere SCCM til versjon 1810
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Aktivere Co-Management

Til nad har vi gjort en del forberedelser i forhold til a kunne ta i bruk Co-Management. Vi skal

na endelig begynne a se pa hvordan vi konfigurere Co-Management i Configuration

Manager. Vi navigerer oss til Administration — Cloud Services — Co-Management, og velger

Configure co-management.

EE Updates and Servicing
_| Hierarchy Configuration

4 [ Cloud Services

# Co-manag :
ﬁ‘\’ Configure co-management

&7

=5 Azure Sen

;} Azuire Achi # Feedback

2= Microsoft Intune Subscriptions
% Android Fer Work
Ei_ Apple Volume Purchase Program Tokens
=5 Cloud Distribution Points
=5 Cloud Management Gateway
_| Site Configuration
R Client Settings -

#"‘ Assets and Compliance

*[% Software Library
-. Monitoring

@r Administration

€ = |d? Y ¢ Administration » Owverview » Cloud Services » Co-management
Administration < Co-management 0 items
4 Ff} Overview " lcon Mame Description

Figur 162: SI& pa Co-Management
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Vi begynner med a logge inn til var Microsoft Intune administratorbruker ved a trykke pa

Sign In.

o-management Configuration Wizar
C g Config ion Wizard *

gg Subscription

Microsoft Intune Subscription

Enablement

Workloads

Staging Sign in to Microsoft Intune with your Microsoft Intune organizational account [ ]
Summary

Progress If you do not have a Windows Intune organizational account, you can subscribe at Microsoft
Completion Intune account portal.

Read the Microsoft Intune privacy statement online.

Bead the Configuration Manager privacy statement online.

Mext = Summary Cancel

Figur 163: Sla pa Co-Management
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Skriver inn brukernavn og passord.

a5 Microsoft

B® Microsoft

< admin@m365x949520.onmicrosoft.com

Enter password

Forgot my password

Figur 164: SI& pa Co-Management
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Nar man har fatt logget inn, trykker man pa Next.

Co-management Configuration Wizard *
g g

gg Subscription

Microsoft Intune Subscription

Enablement

Workloads

Staging Sign in to Microgoft Intune with your Microsoft Intune organizational account

Summary

Progress If you do not have a Windows Intune organizational account, you can subscribe at Microsoft
Completion Intune account portal.

Bead the Microsoft Intune privacy statement online.

Bead the Configuration Manaager privacy statement anline.

Mext = Summary Cancel

Figur 165: Sla pa Co-Management
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Under Enablement, kan man velge om man gnsker a sla pa automatisk enrollment til Intune
for samtlige enheter eller for en pilot gruppe. | vart tilfelle har vi valgt & sette den til Pilot,
som vi ser nedenfor, men det vil egentlig ikke ha noe si, da vi senere under steget Staging,
setter Pilot Collection til All Dektop and Server Clients. Nar dette er gjort, trykker vi Next.

+-| Co-management Configuration Wizard X
9)\5 Enablement
IR R Enable co-management
Workloads
Staging Tao enable co-management for devices managed by Configuration Manager, configure
automatic enrollment in Microsoft Intune.
Surmnmary
Progress Leam mare o
Completion

Automatic enrollment in Intune Pilat -

To enable co-management for devices already enrolled in Intune, create an app in Intune
to install the Configuration Client. Copy the following command line.

Lesrn maore

! . Please ensure the proper prerequisites are installed.

< Previous Mext = Summary Cancel

Figur 166: Sla pa Co-Management
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Nedenfor under Workloads, ser vi forskijellige typer workloads som kan justeres. Na er vi

ikke ngdt til & gjare noen endringer her enda, men om man gnsker, kan man begynne a flytte

over workloads som man selv gnsker og trykker Next.

NB: Skjermbildet nedenfor viser workloads som var tilgjenglig i versjon 1802 av SCCM. Nar

vi senere skal se mer pa Worklaods, vil vi ha tilgang til flere workloads.

\;)\g Workloads

Subscription
Enablement
Staging
Summary
Progress

Completion

+-| Co-management Configuration Wizard

Configure Workloads

For Windows 10 devices that are in a co-management state, you can have Microsoft
Intune start managing different workloads. Choose Filot Intune to have Intuns manage
the workloads for only clients in the Filot group (specified later in this wizard). If you are
not ready to mowve workloads to Intune, select Configuration Manager.

Learn more
Corfiguration Manager Pilat Intune Intune
Compliance policies: .
Resource access policies: .
Windows Update policies: ‘
Endpeint Protection: .
< Previous Mext = Surnmary

Cancel

Figur 167: Sla pa Co-Management
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Na er vi kommet til steget Staging, som ble nevnt tidligere. Vi setter her Pilot Collection, til

All Dekstop and Server Clients og trykker Next.

\%g Staging

Enablement

Workloads

Summary
Progress

Completion

+-| Co-management Configuration Wizard

Subscription Configure roll out collections

e

Select devices to be in the pilot collection that you can use for a staged
co-management rollout. You can choose to initiate automatic enrcllment or move
workloads to Intune for devices in the pilot collection before you roll out

co-management to all supported Windows 10 devices in your production environment.

Learn mare.

Pilot collection:

All Desktop and Server Clients

< Previous Mext =

Browse...

Summary

Cancel

Figur 168: Sla pa Co-Management
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Ser over at alt stemmer og trykker Next.

[57] Co-management Configuration Wizard X
- Summary
L T Confirm the settings
Enablement
Workloads
Staging Details:
crroliment
Progress + Devices to auto-enroll into Microsoft Intune: Pilot
Completion Workloads Configuration

« Compliance Pelicy: Filat Intune

« Windows Update Policy: Pilot Intune

+ Resource Access Policy: Pilot Intune

+ Endpoint protection: Configuration Manager

Staging
» PFilot group: All Desktop and Server Clients

To change these settings, click Previous. To apply the settings, click Mext.

< Previous Mext = Cancel

Figur 169: Sla pa Co-Management
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Vi ser her at vi har konfigurasjonen av Co-Management har blitt gjennomfart.

gg Completion

Subscription
Enablement
Workloads
Staging
Summary

Progress

Completion

[7] Co-management Configuration Wizard

'6' The Co-management Configuration Wizard completed

S successfully

Details:

Enrollment
» Devices to auto-enroll into Microsoft Intune: Filot

Workloads Configuration
» Compliance Policy: Pilot Intune
» Windows Update Policy: Pilot Intune
+ Resource Access Policy: Pilot Intune
» Endpoint protection: Configuration Manager

Staging
+ Pilot group: &ll Desktop and Server Clients

To exit the wizard, click Close.

Close

Figur 170: Sla pa Co-Management
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Konfigurere Azure Services

Tjenesten lar deg autentisere sites og brukere ved hjelp av Azure AD, og kan brukes for &

installere Windows 10 med Azure AD autentifikasjon. Den vil ogsa synkronisere data til Log

analytics.

Vi setter opp tjenesten ved a navigere oss til Administration — Cloud Services — Azure

Services, og trykker pa Configure Azure Services.

-

] Z, s,

Configure Azure Feedback Saved
Services Searches -
Azure Services Feedback Search

= v |@ \»

Administration

Administration

4 [Ff: Overview
;,:"E Updates and Servicing
_| Hierarchy Configuration
4[] Cloud Services

& Co-management

0 Azure Services

< Azure Active Directory Tenants

*= Microsoft Intune Subscriptions

% Android For Work

=5 Cloud Distribution Points
&5 Cloud Management Gateway
_| Site Configuration

A Client Settings

#ﬁ.—" Assets and Compliance
‘[ﬁl Software Library

.. Monitoring

r Administration

E:_ Apple Volume Purchase Program Tokens |

Cverview  #

< | Azure Services 0 items

&
— Mame

m

Cloud Services ¥ Azure Services

s,

Description  Associated Azure Service

Figur 171: Konfigurere Azure Services
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Vi legger til navn og beskrivelse og velger Cloud Management og trykker Next.

[57] Azure Services Wizard

gg Azure Services

Configure Azure Services

App

Discovery
Summary The wizard helps you deploy and corfigure Azure services through Corfiguration Manager.
Progress Select an Azure service and specify the name, description:
Completion

Name: Azure AD Discovery

Description: | Azure AD Discovery]

(® Cloud Management

(O) OMS Connector

() Upgrade Readiness Connector
() Microsoft Store for Business

Description:

Deploying the Azure service for Cloud Management enables Configuration Manager clients to
authenticate with the site using Azure Active Directory. You can also enable discovery of Azure
Active Directory resources for this tenant.

Mext » Cancel

Figur 172: Konfigurere Azure Services
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Under App, velger vi AzurePublicCloud og trykker Browse.

[57] Azure Services Wizard bt
- App
Azure Services APP Properties
Discovery
Summary Specify the Azure environment and app
F
Progress G An Azure environment is an independent deployment of Microsoft Azure based on regions and geopolitical
=~ boundaries.
Completion
Azure environment: AzurePublicCloud w
@ Add an application that represents a web application, a web AP, or both. o
Web app: | QD [ Browse. |
':.i:' A native client is an application that can be installed on a user's device or computer.
Native Client app: | Q Browse...
Leam mare
< Previous Mext = Cancel

Figur 173: Konfigurere Azure Services
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Velger Create.

Server App *

Select an app from the list of available server apps to configure the Azure service. You can also import or
create a server app.

Tenant fiendly name App friendhy name Service Type

Import... Create... Cancel

Figur 174: Konfigurere Azure Services

Legger til informasjon om applikasjonen og trykker Sign in.

Create Server Application >

Specify application details and sign in with Azure Active Directory admin credentials to create application in
the Azure Active Diractory.

Application Name: |Connector |
HomePage URL: |hﬂps:;’fC0nfigMgrService |
App 1D URI: |hﬂps:;’fC0rﬁigMgrSewice |
Secret key validity period: 1 Year ~

Azure AD Admin Account: Signin...

Azure AD Tenart Name:

Cancel

Figur 175: Konfigurere Azure Services
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Logger inn med Azure tenant Administratorbruker.

Microsoft Azure

(22111271}

BE Microsoft

<« admin@m365x949520.onmicrosoft.com

Enter password

Forgot my password

Figur 176: Konfigurere Azure Services

Trykker OK.

Create Server Application

the Azure Active Directory.

Application Name:
HomePage URL:

App 1D URL:

Secret key validity period:
Azure AD Admin Account:

Azure AD Tenart Name:

|C0nnedor

|I'rrtps:fx"ConfigMgrService

|I‘rl'tps:f;"C0nﬂgMgrService

1 Year ~

Signed in successfully!

Cancel

X

Specify application details and sign in with Azure Active Directory admin credentials to create application in

Figur 177: Konfigurere Azure Services
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Lager ogsa en native client.

Create Client Application

the Azure Active Directory.

Application Mame:
Reply URL:
Azure AD Admin Account:

Azure AD Tenant Mame:

|Client Connector

|hﬂps:x";"C0nfig MarCliert

Cancl

Signed in successfuly!

s

Specify application detailz and sign in with Azure Active Directory admin credentials to create application in

Figur 178: Konfigurere Azure Services
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Nar bade web-applikasjonen og den native-klienten er opprettet gar vi videre og trykker
Next.

[+7] Azure Services Wizard

9 -

Azure Services

App Properties

App

Discovery
Summary Specify the Azure environment and app
Progress G An Azure environment is an independent deployment of Microsoft Azure based on regions and geopolitical

. =" boundaries.
Completion
Azure environment: Azure PublicCloud w

@ Add an application that represents a web application, a web AP, or both.

Web app: |Connector | Browse. ..

(i) Anative client is an application that can be installed on a user's device or computer.

Native Client app: |Clier|1 Connector | | Browse...

Leam mare

< Previous Mesxt = Cancel

Figur 179: Konfigurere Azure Services
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Under Discovery, ser vi til at Enable Azure Active Directory User Discovery er huket av og
trykker Next.

+-| Azure Services Wizard

;}\g Discovery

Azure Services

Configure Discovery Settings

App
Surmmary Azure Active Directory Discoveny
Progress ] - ) ) ) ) ) ] )
Configure the settings to discover resources in the Azure Active Directory. When resources are discovered, Corfiguration
Completion Manager creates records in the Configuration Manager database for the resources and their associated information.

Enable Azure Active Directory User Discovery Settings...

< Previous MNext » Surmmary Cancel

Figur 180: Konfigurere Azure Services
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Ser over at alt er satt opp etter behov og trykker Next.

7] Azure Services Wizard *

Q)\g Summary

Azure Services Confirm the settings
App
Discovery

Progress

Create Azure service
Completion = Azure Serace Name: Azure AD Discovery
= Azure Service Description: Azure AD Discovery
Application Selection
» Server application: Connector
= (Client application: Client Connector

To change these settings, click Previous. To apply the settings, click MNext.

< Previous Mext = Cancel

Figur 181: Konfigurere Azure Services
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Vi ma gi tilgang og rettigheter til applikasjonene vi har opprettet.

Create a resource

Home

Dashboard

All services

FAVORITES

All resources

. Azure Active Directory

&#! Resource groups
' App Services

¥ Function Apps
= sQlL databases
& Azure Cosmos DB
8 virtual machines

4' Load balancers

Home > Contoso - App registrations

Contoso - App registrations

@ Overview
Getting started

Manage
Users
Groups

8E Organizational relationships
Roles and administrators
Enterprise applications

B Devices

B App registrations

H#  App registrations (Preview)

«

.
f The preview experience for App registrations is available. Click this banner to launch the preview experience. =%

e DISPLAY NAME
ﬂ Connecter

P2P Server

Client Connector

+ New application registration  := Endpaints K Troubleshoot

All apps v

)

Figur 182: Konfigurere Azure Services

Navigerer oss til Required permissions, og velger Grant permissions, og trykker Yes.

Connector

Display name
Connector

Application type

& settings @ Manifest T Delete

Home > Contoso - App registrations > Connector » Settings > Required permissions

=

n D
3-7900-4d8c-832e-500716064707

Settings

GENERAL
! Properties

= Reply URLs

APE ACCESS
#. Required permissions

Keys

TROUBLESHOOTING + SUPPORT
X Troubleshoot

New support request

X Required permissions o x

4= add  **® Grant permissions

Do you want to grant the permissions below for Connector for all accounts in current
directory? This action will update any existing permissions this application already has
to match what is listed below.

%

Figur 183: Konfigurere Azure Services
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Gjer det samme for Client Connector.

Home * Contoso - App registrations
Contoso - App registrations
Azure Act /
[ _— . ) — ) a
< + New application registration  := Endpoints X Troubleshoot
/
y - - - - - - - - - -
0 o ) Af The preview experience for App registrations is available. Click this banner to launch the preview experience. =
verview
' Getting started Search by All apps v
DISPLAY NAME
Manage
Users i Connector
Groups . P2P Server
BE Organizational relationships Client@mnector
Roles and administrators
Enterprise applications
B Devices
I8 App registrations
B App registrations (Preview)
Figur 184: Konfigurere Azure Services
Home » Contoso - App registrations > Client Connector > Settings > Required permissions
Client Connector » X Settings X Required permissions o x
[E—
£ settings  # Manifest @ Delete o = Add  #* Grant permissions
Display name Application 1D ~ . .
Client Connector fadbocd-fe0d-4102-072-018b12673371 GENERAL Do you want to grant the permissions below for Client Connector for all accounts in
opieaton et current directory? This action will update any existing permissions this application
N en e b 05452005 4363-505a- 352757 Tccc ! Properties > already has to match what is listed below.
Home page Managed application in local directory = Redirect URIs >
- Client Connector -!-
A 4 Owners > @!
Ve
AP ACCESS
. Required permissions >

TROUBLESHOOTING = SUPPORT
K Troubleshoot >

New suppert request >

Figur 185: Konfigurere Azure Services
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Etter noen minutter skal du kunne se brukerne fra bade lokal AD og fra AAD pa SCCM, som

- o |-
vist pa bildet.
| (- v | a_, % b Assets and Compliance »  Overview »  Users » - 4
Assets and Compliance < Users 35 items
Search Search Add Criteria
iy Users lcon MName Domain Resource Type
‘33‘ All Users 3_‘ bendikg@M365x949520.onmicro... Uszer
& Devices 3_‘ Bob@M365x949520.0nmicrosoft... User
# User Collections 3 DatDannyP@M365x949520.0nmi... User
- 2 i
2 Device Collections a_\ Frank@h365x049520.0nmicrosof... User
y Joh M365x040520, i u
_z;x User State Migration g chan@ * onmicrose =0
. i 3_‘ M365x949520\AdeleV (Adele Van... User
_| Asset Intelligence 2 . .
— ¥ M365x949520\admin (MOD Admi... User
| Software Meteri .
S 2 M365x949520\AlextW [Alex Wilber) User
Sitomplancesstings Y M3265x349520\AllanD (Allan Deyo... User
e e A R .3 M365x949520\ChristieC (Christie.. User
~ All Corparate-owned Devices LA 365949520\ Debrab (Debra Ber.. User
2 M365x949520'Diecos (Dieaa Sici... User
*—" Assets and Compliance bendikg@M365x949520.0nmicrosoft.com (Bendik G.)
ﬁ Epttancilibtary General Infarmation Related Objects

- Monitoring

T. Administration

Marne:
(Bendik G.)
Domain or Workgroup:

bendikg@M365x949520.onmicrosoft.com

Primary Device

Figur 186: Konfigurere Azure Services
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Workloads

Compliance Policies

Vi skal na se pa det som kalles for Compliance Policy. En slik policy beskriver visse krav
som en bedrift stiller til sine ansattes enheter, for at enheten skal vere “compliant”, altsa at de
oppfyller kravene til sikkerhet o.l.

Vi starter med & navigere oss til Microsoft Intune — Device Compliance — Notification —
Create Notification. Her vil vi na lage en email template som vi skal bruke nar en policy
merker at en enhet ikke oppfyller kravene som er satt.

Vi trykker pa Create notification.

Home » Microsoft Intune » Device compliance - Notifications

Device compliance - Notifications

4 ) .
cearch [Cir < Create notification O Refrash

Create or edit notification message templates.

O overview
A Filter by name
Manage
DISPLAY NAME LAST MODIFIED SCOPE TAGS
Folicies
T No message templates,
B Notifications

@ Locations

Maonitor

B Device compliance

B Devices without compliance po...
B setting compliance

Policy compliance

Audit logs

Windows health attestation rep...

Threat agent status

Figur 187: Workloads - Compliance Policy
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Nar vi oppretter email templaten, gir vi den et Navn, Subject og Message. Deretter trykker vi

pa Create.

Home » Microsoft Intune » Device compliance - Notifications » Create notification

Create notification

Create or modify notification emails
* Mame

Mon-Compliance devices
* Subject

Maon-Compliance devices detected

* Message

MNon-Compliance device detected, login to Intune to resolve the problem.

Email header - Include company logo

Dizable

m
8
=
]

Email footer - Include company name
Enable Disable

mail footer - Include contact information
Enable Dizable

m

|

et

Figur 188: Workloads - Compliance Policy
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Vi kan na begynne & se pa hvordan vi oppretter selve device compliance policy-en. Vi

navigerer oss til Microsoft Intune — Device compliance — Policies, og velger Create Policy.

Home » Microsoft Intune » Device compliance - Policies

Device compliance - Policies X
Search (Cirl+ « =+ Create Policy |EE Columns YW Filter T) Refresh L Export
O Overview 22 Search by name
M POLICY NAME T/ PLAT.. POLICY TYPE ASSL... LAST MO...
anage
Policies No compliance policy profiles.
& Notifications

@ Locations

Monitor

B Device compliance

B Devices without compliance po...
Setting compliance

Policy compliance

Audit logs

windows health attestation rep...

B Threat agent status

Figur 189: Workloads - Compliance Policy
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| vart tilfelle setter vi den til Windows 10 eller nyere versjoner. For akkurat dette eksempelet
skal vi na demonstrere en policy som ser til at maskinene har firewall, antivirus og

Antispyware & Defender. Vi velger derfor Configure — System Security.

Create Policy X Windows 10 compliance p... O X
* Mame Select a category to configure settings.
| Intune Compliance Policy |

Device Health @ S
Description 3 settings available

=1)
[

Device Propertiez @ >
5 settings available

* Platform

Windows 10 and later ad Configuration Manager Compliance @ >
1 setting available

Settings

N > . .

Configure System Security @ 5
16 settings available

Actions for noncompliance

> B e

1 configured Windows Defender ATF @ 5
1 setting available

Scope (Tags) S

0 zcope(s) selected

Figur 190: Workload - Compliance Policy
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Vi velger her at Firewall, Antivirus, Antispyware og Windows Defender Antimalware,

skal eksistere pa enheten for at den skal bli compliant. Deretter trykker vi OK, for a fortsette.

Encryption

Encryption of data storage on device. @ Require Not configured

Device Security

Firewall @ Mot configured |

Antivirus @ uire Mot configured |

Antispyware @ Mot configured |

Defender

Windows Defender Antimalware @ uire Wot configured

Figur 191: Workloads - Compliance Policy

Vi skal na ta i bruk email templaten som vi har laget tidligere. Vi navigerer oss farst til
Create Policy — Actions for noncompliance. Deretter velger vi Send email to end user (1),
som vist nedenfor, trykker Message template (2), og velger templaten som vi lagde tidligere
(3). Trykker deretter Select + Add + OK + Create, for & avslutte. Dette vil sende en beskjed

til eieren av enheten dersom en enhet ikke er compliant.

Action parameters X Notification message templates O x
Action Select a notification message. To create a new netification, please visit Notifications in the
Send email to end user o Manage section of the Set Device Compliance workload.
e | /':' Filter by name
* Message template
> DISPLAY NAME LAST MODIFIED SCOPE TAGS
Not selected
R . i . Non-Compliance devices 02.4.19, 9:33 a.m. No
Additional recipients {via email) >

Mone selected

Schedule (days after noncompliance) @
0

Figur 192: Workloads - Compliance Policy

203



Vi vil ogsa lage en tilsvarende «Action» som sendes til IT-Avdelingen, slik at de blir varslet

om problemet.

Action parameters

2pedity action parameters

Action

Send email to end user

* Message template
Selected

Additional recipients (via email)

1 selected

0

Schedule {days after noncompliance) @

>

Additional recipients

specny agdiional recigents for This notimcation

GROUPS

IT Department

Figur 193: Workloads - Compliance Policy
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Nar Device Compliance Policy-en er laget, skal vi na tildele den til en gruppe med enheter

som vi gnsker at skal ha denne policy-en. Vi navigerer oss til Microsoft Intune — Device

compliance — Policies. Velger Policy-en som vi nettopp lagde og trykker pa Assignments.
Deretter trykker vi pa Select group to include og legger til gnsket gruppe og trykker deretter

pa Save.

O Overview

Manage

o Properties

M Assignments

Menitor
B Device status
B User status

B Per-setting status

Home > Microsoft Intune » Device compliance - Policies » Intune Compliance Poli Select groups to include

Intune Compliance Policy - Assignments

« Eeile:t [i]

Include Exclude - Enhetsgruppe

Assign to

elected Groups n Innofactor
elect groups to include :
D Intune devices
MNo assignments NT NTNU

U SCCM User Group

Selected members:

W Windows Autopilot

!

Remove

Figur 194: Workloads - Compliance Policy

Som vi ser pa skjermbildet nedenfor, er enheten satt til Compliant. Vi vil na teste ved a sla av

brannmuren pa enheten og se om enheten blir satt til Non-Compliant, samt sjekke at admin

blir tilsendt en e-post om dette.

LAPTOP4

MDM Corporate

Compliant

Figur 195: Workloads - Compliance Policy
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Som vi ser har vi na slatt av brannmuren pa enheten, som tidligere testet som Compliant. Vi

venter litt og ser om dette endrer seg.

ﬁ Windows Defender Firewall

Contrel Panel Home

Allow an app or feature
through Windows Defender
Firewall

Change notification settings

Turn Windows Defender
Firewall on or off

Restore defaults

QS &<

Advanced settings
Troubleshoot my network

See also
Security and Maintenance

Netwark and Sharing Center

> v 4 @ « System and Security > Windows Defender Firewall

Search Control Panel P

Help protect your PC with Windows Defender Firewall

Windows Defender Firewall can help prevent hackers or malicious software from gaining access to your

PC through the Internet or a network.

Update your Firewall settings

Windows Defender Firewall is not using the
recommended settings to protect your
computer.

What are the recommended settings?

. g Private networks

® Use recommended settings

Connected

MNetworks at home or work where you know and trust the pecple and devices on the network

Windows Defender Firewall state:

Inceming connections:

Active private networks:

Motification state:

Off

Block all connections to apps that are not on the
list of allowed apps

& alarmnett.no

MNotify me when Windows Defender Firewall
blocks a new app

. g Guest or public networks

Mot connected

Figur 196: Workloads - Compliance Policy
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Hvis vi navigerer oss til Devices — laptop4 (Maskinen som vi testet pa) — Device Compliance.

Vil vi na se at Compliance er satt til Non-Compliant. Vi ser ogsa at det skyldes Firewall.

Home * Microsoft Intune > Devices - All devices * LAPTOP4 - Device compliance * Intune Compliance Policy
Intune Compliance Policy
w Export

O Fiter by name

SETTING STATE
Antispyware Compliant
Windows Defender Antimalware Compliant
Antivirus Compliant
Firewall & Not Compliant

Figur 197: Workloads - Compliance Policy

| og med at vi har flyttet Device Compliance workloaden til Intune, vil Device Compliance i
Intune ogsa gjelde for co-managed enheter. Vi kan vi se at hvis vi tildeler en Compliance
Policy til co-managed device gruppen, vil man ogsa bli varslet dersom disse enhetene skulle
bli Not Compliant.

| skjermbildet nedenfor vil man se at enheten WIN10B, er Non-Compliant, etter at vi slo av
Firewall.

WIN10B MDM/ConfigMgr Agent  Corporate 0 Not Compliant

Figur 198: Workloads - Compliance Policy

SETTING STATE
Antispyware Compliant
Windows Defender Antimalware Compliant
Antivirus € Mot Compliant
Firewall & Not Compliant

Figur 199: Workloads - Compliance Policy
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Etter at det oppdages at en enhet er Non-Compliant, sendes en mail til IT-Department, samt

sluttbrukeren. Mailes ser slik ut:

Non-Compliance devices detected

Microsoft Intune MNotification <IntuneMotificationServic

N - . I'_/j‘ “
e@microsoft.com>
Wed 4/3/2019 3:41 AM

MOD Administrator

MNon-Compliance device detected, login to Intune to resolve the problem.

This message was authored by your Administrator and was sent from an unmaonitored email address
from Microsoft. Please do not reply to this message.
Privacy

Figur 200: Workloads - Compliance Policy
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Device Configuration

La oss na se pa hvordan vi kan ta i bruk Device Configuration i Intune, for & kunne utfare
operasjoner lignende Group Policy Management i Active Directory. | denne
demonstrasjonen, vil vi ta for oss to enkle innstillinger, for a teste om det fungerer.

Vi navigerer oss til Microsoft Intune — Device Configuration — Profiles og trykker pa
Create Profile.

Videre legger vi til name, description og trykker pa Settings.

* Name

Company branding on devices

Description

Adding Company background to all devices,
including co-managed devices,

~

: A
;%ct:;l;mgfisg ured ?
Scope (Ta >

0 scope(s) selected

Figur 201: Workload - Device Configuration

Vi vil nd vise hvordan man kan sette desktop bakgrunn pa maskinene, denne innstilligen

finner vi under Personalization.

PerEGnallzatmn O

Nindows 10 and later

Desktop background picture URL {Desktop Dnlyj[ﬂ https://iimgur.com/KQnsU0G....

X

Figur 202: Workload - Device Configuration
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Vi vil ogsa og legge til et lock-screen bilde, denne innstillingen finner vi under Locked

Screen Experience. Deretter trykker OK og Create.

Locked Screen Experience

winQows 1U and later

Action center notifications (maobile anly) @
Locked screen picture URL (Desktop only) @

User configurable screen timeout (mobile only) @
Cortana on locked screen (Desktop only) @

Toast notifications on locked screen @

Screen timeout (maobile only) @

Block

https://iimgur.com/6esew0,j...

Allow

Block

Block

0 X

Mot configured

Mot configured

Mot configured

Mot configured

Figur 203: Workload - Device Configuration

Videre gar vi inn pa profilen vi har laget og velger Assignment. Her legger vi til de gruppene

som var device configuration policy skal gjelde for.

V' Evaluate

Include Exclude

Assign to
Selected Groups v
Select groups to include 5

Co-managed devices

ntune devices

wEw

e

Figur 204: Workload - Device Configuration
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Pa skjermbildet nedenfor ser vi at LAPTOP4 og WIN10B, har fatt tildelt profilen. Dette sier
oss at de innstillingene som er satt i configuration policy-en, kan gjelde for bade Intune og

co-managed enheter.

DatDannyP@M365x949520.onmicrosoft.com @ Succeeded

DatDannyP@M365x949520.onmicrosoft.com ® Succeeded

Figur 205: Workload - Device Configuration
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Endpoint Protection og Resource access policies
La oss na ta en titt pA Endpoint Protection til & begynne med. Vi oppretter en ny Device
Configuration Profile og velger at denne skal gjelde for Profile type: Endpoint protection. Vi

trykker deretter pa Settings.

* Name

Endpoint Protection

Description

Settings regarding Endpoint Protection

v

. At
;ett:;l;mgfisg ured ’
Scope (Tags) e

0 scope(s) selected

Figur 206: Endpoint Protection og Recourse access policies
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Vi gar inn og setter de innstillingene som matte gjelde for var bedrift, nar det kommer til

Endpoint Protection. | denne demonstrasjonen, benytter vi noen innstillinger som tar for seg

restriksjoner om oppretting og bruk av forskjellige typer kontoer pa enheten. Blar oss tilbake

ved a trykke pa OK, og trykker deretter pa Create.

Local device security options X
Accounts 5
4 of 6 settings configured
Devices 5
4 settings available
nteractive Logan >
8 settings available
Network access and security >
11 settings available

overy console and shutdown >
2 settings available
User account control 5
10 settings available
Microsoft Network Client 5
3 settings available
Microsoft Network Server 5
2 settings available

Accounts

Add new Microsoft accoums[é

Remote log on without password @

Admin

Local admin account @

Rename admin account @

Guest

Guest account @

Rename guest account @

Block

Block

Block

Block

O X

Figur 207: Endpoint Protection og Recourse access policies

Nar profilen er opprettet, navigerer vi oss inn pa profilen og velger Assignments, hvor vi

legger til gruppene som profilen skal gjelde for. Her velger vi bade Intune devices og Co-

managed devices, for & teste at den fungerer pa bade Intune og co-managed enheter.

Include Exclude

Assign to

Selected Groups

Select groups to include

Co-managed devices

ntune devices

Rl

Rl

Figur 208: Endpoint Protection og Recourse access policies
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Hvis vi na gar inn pa Device Status, under profilen, vil vi se at bade WIN10B (Co-managed
enhet) og LAPTOP4 (Intune managed only enhet), har fatt tildelt profilen.

DEVICE USER PRINCIPAL NAME DEPLOYMENT STATUS
WIN10B DatDannyP@M365x949520.cnmicrosoft.com Succeeded
LAPTOP4 DatDannyP@M365x949520.0nmicrosoft.com Succeeded

Figur 209: Endpoint Protection og Recourse access policies
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Hvis vi ser pa dokumentasjon over workloads hos Microsoft sine egne nettsider, forteller de

at Resource access policies, dekker VPN, Wi-Fi, email og sertifikat innstillinger. Nar vi

videre skal opprette en Device Configuration Policy, for resource access policies, ma vi da

velge en av disse. For denne demonstrasjonen skal vi opprette en resource access policy for

VPN.

Resource access policies

Resource access policies configure VPN, Wi-Fi, email, and certificate settings on devices.

For more information on the Intune feature, see Deploy resource access profiles.

Figur 210: Endpoint Protection og Recourse access policies

| skjermbildet nedenfor ser vi igjen de fem ulike mulighetene som vi kan konfigurere, som

Resource access policies dekker. Vi velger VPN.

Device restrictions

Device restrictions (Windows 10 Team)
Delivery Optimization

Domain Join (Preview)

Edition upgrade and mode switch

Email

Endpoint protection
Identity protection
Kiosk

Metwork boundary

Trusted certificate

SCEP certificats

PKCS certificate

PKCS imported certificate

VPN

|

Windows Defender ATP (Windows 10 Desk...

Wi-Fi

|

Education profile

Shared multi-user device

Custom

FY

Figur 211: Endpoint Protection og Recourse access policies
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Videre gar vi inn og legger til informasjon i de feltene som er pakrevd. Skal sies at

informasjonen som vi legger til ikke er reell, men kun for a teste at bade intune only managed

enheter og co-managed enheter vil fa policy-en fra Intune.

Base VPN

Windows 10 and later
re-n

* Connection name @

* Servers @

Description @

v

DESCRIPTION

vpn

* Connection type @

Always On @&

. e |+ 1
e.g. Corp VPN for end-u...

Register IP addresses with internal DNS @

* Authentication method @

Remember credentials at each logon @&

alarmnettvpn

IP address or FQDN @ Default server @

10.0.0.3, vpn.contoso.com False
IP ADDRESS OR FQDN DEFAULT SERVER

—+
=1
=
[ie]
-
M
-

vpn.alarmnett.no

Disable

Palo Alto Networks GlobalProtect W

Enable Disable

Username and password R

Enable Mot configured

Figur 212: Endpoint Protection og Recourse access policies
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Deretter velger vi policy-en og trykker Assignments,

en skal gjelde for.

her legger vi til gruppene som policy-

Include Exclude

Assign to
Selected Groups v
Select groups to include N

Co-managed devices

ntune devices

X

X

Figur 213: Endpoint Protection og Recourse access policies

Nedenfor ser vi her at bade WIN10B og LAPTOP4, har fatt policy-en. Dette betyr at

Resource access policy-en fungerer for bade co-managed- og Intune only managed enheter.

DEVICE USER PRINCIPAL NAME DEPLOYMENT STATUS
WIN10B DatDannyP@M365x949520.onmicrosoft.com Succeeded
LAPTOP4 DatDannyP@M365x949520.0nmicrosoft.com Succeeded
WIN10A Mone Pending

LAPTOPR3 Mone Pending

LAPTOP2 MNone Pending

Laptop1 MNone Pending

WIN10D MNone Pending

Figur 214: Endpoint Protection og Recourse access policies
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Office Click-to-Run apps og Client apps

Under dette kapittelet skal vi ta for oss to workloader, som begge jobber med applikasjoner.
Vi vil farst se pa Office Click-to-Run apps og deretter ta en titt pa Client apps.

Office Click-to-Run Apps, kommer med i versjon 1806 av SCCM. Ifglge Microsoft sine
nettsider, skal man kunne administrere Office 365 applikasjoner pa co-managed enheter med
Intune. Det skal sies at det ikke ligger ute sa mye informasjon pa nettet, men prosessen skal
veere ganske grei a gjennomfare. Skjermbildet nedenfor viser dokumentasjon om Office

Click-to-Run apps, som ligger ute pa Microsofts nettsider.

Office Click-to-Run apps

Starting in Configuration Manager 1806, this workload manages Office 365 apps on co-managed devices.
s After moving the workload, the app shows up in the Company Portal on the device
s Office updates may take around 24 hours to show up on client unless the devices are restarted

s There's a new global condition, Are Office 365 applications managed by Intune on the device. This condition is added by
default as a requirement to new Office 365 applications. When you transition this workload, co-managed clients don't meet the

requirement on the application. Then they don't install Office 365 deployed via Configuration Manager.

Figur 215: Office Click-to-Run apps og Client apps
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Vi starter med a opprette en applikasjon i Intune.

Vi navigerer oss til Microsoft Intune — Client apps og velger Add.

Deretter velger vi App type, og setter denne til Windows 10. Videre gar vi inn pa App Suite

Information, her setter vi navn og velger at applikasjonen skal vises i Company Portal.

Add app « X
* App type
Windows 10 e

Use this type to assign Office 365 ProPlus

apps to Windows 10 devices with Intune. This
suite of applications will appear as one app in
your apps list.
Learn more.
* Settings format

Configuration designer ~
* App Suite Information ¢ 5

Configure the app suite informati...

* Configure App Suite @

. . >
Select Office apps to be assigned
* App Suite Settings @ S
Canfigure installation options for ...
Scope (Tags) >

0 scope(s) selected

Dashboard » Microsoft Intune > Client apps - Apps > Add app > App Suite Information

App Suite Information

* Suite Name

Office Application Pack

* Suite Description

Office apps

Category

Productivity

Display this as a featured app in the
Company Portal @

Information URL

tnter a vaua ur

Privacy URL

enter a vald ur

X

Figur 216: Office Click-to-Run apps og Client apps
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Videre velger vi Configure App Suite. Her velger vi de programmene som vi gnsker a

installere. Man kan ogsa legge til MS Viso og MS Project, hvis man har lisenser for disse.

v

o

Configure App Suite

Access

o
=0
m
)
b

Desktop

OneMote 2016

Outlook

PowerPoint

Publisher

LA
=

]

L=
I
=+
=]
m
o
=
m
L'
s

Word

Teams

L X

* Select the Office 365 apps that you want to
install as part of the suite. @

Figur 217:

Office Click-to-Run apps og Client apps
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Under App Suite Settings, gjar vi de valgene som vi faler passer best, og velger til slutt

o
sprak.
App Suite Settings X Languages O X
MECT mi-nz rarual "
These settings apply to all apps you have
selected in the suite. Learn more Marathi mr-in Partial
* Architecture Mongolian {Cyrillic) mn-mn Partial
Mepal ne-np Partial
* Update channel
Monthly v Morwedian Nynorsk nn-no Partial
Version to install on end user devices. Learn Odia or-in Partial
maore
Latest Specific Persian (Farsi) fa-ir Partial
Punjabi (Gurmukhi) pa-in Partial
v .
Quechua quz-pe Partial
Remove other versions of Office (MSI) fro . : .
! o .r nEo o= Wislmem Scottish Gaelic gd-gb Partial
end user devices. Learn more = c
nE Mo Serbian (Cyrillic, Bosnia & Herzegovina) sr-cyrl-ba Partial
Automatically accept the app end user license . - . )
Serbian (Cyrillic, Serbia) sr-cyrl-rs Partial
agreement
Sindhi (Arabic) sd-arab-pk Partial
Use shared computer activation . ) .
Sinhala si-lk Partial
Tamil ta-in Partial
Languages @ >
Tatar(Cyrillic tt-ru Partial
0S Languages ar(Cyrillic)
Telugu te-in Partial

Figur 218: Office Click-to-Run apps og Client apps

Nar applikasjonen er laget, tildeler vi applikasjoner en gruppe eller flere, som vi gnsker &
rulle ut applikasjonen til. Nedenfor har vi lagt til gruppen App Deployment User Group. En
ting som man kan merke seg er at vi tildeler en gruppe med brukere og ikke devices, nar vi
gnsker a rulle ut applikasjoner til co-managed enheter, da det har blitt hintet til oss gjennom

andre som har hatt problemer med applikasjonsutrulling fra forum pa nettet.

GROUP ASSIGNMENT TYPE

AVAILABLE FOR ENROLLED DEVICES

App Deployment User Group Available for enrolled devices

Figur 219: Office Click-to-Run apps og Client apps
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Nar vi har laget ferdig applikasjonen i Intune, og lagt til en gruppe i Assignments, skal man
kunne fa tilgang til applikasjonen i Company Portal. Det er her vi mgter pa et problem. Nar
man gar inn pa en co-managed enhet, kommer det ikke opp noen applikasjoner i Company
Portal. Man henvises i stedet til Software Center for applikasjoner, som vist i skjermbildet

nedenfor.
= Apps

Your apps are located in Software Center.
Open Software Center to get these apps.

0

{nr

Figur 220: Office Click-to-Run apps og Client apps
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Arsaken til at denne meldingen kommer opp, er at SCCM klienten som rulles ut til vére co-
managed enheter, ikke har blitt oppdatert etter vi har flyttet over workloads til Intune. La 0ss
derfor gjgre det na!

Vi navigerer oss til Administration — Sites - Hierarchy Settings — Client Upgrade. Her huker
vi av for: “Upgrade all clients in the hierarchy using production client” og “Automatically
distribute client installation package to distribution points that are enabled for prestaged

content”. Deretter trykker vi pa OK.

D Hierarchy Settings Properties x

General Licensing Diagnostic and Usage Data  Client Approval and Corflicting Records  Authentication  Cliert Upgrade

E g Configure settings that control how clients automatically upgrade.

Production client version: 5.00.8740.1012
Last modffied: 3/13/2019 5:53:08 FM

Upgrade all clients in the hierarchy using production client

[] Do net upgrade servers

Automatically upgrade clients within days: 7 B
Pre-production client version: 50087401012
Last modffied: 3/13/2019 9:52:01 PM

(] Upgrade all clierts in the preproduction collection automatically using pre-production cliert

Pre-production collection :
| | Browse...

You can promote the pre-production client from Manitaring = Client Status > Pre-production Client Deployment.

[] Exclude specified clients from upgrade

Exclusion collection :

| Browse...

These clients will not be upgraded via any method such as automatic upgrade or software update-based upagrade.

Client deployment status can be monitored in console and using reports.

. Applied to \Windows operating systems only. You can download clients for additional operating systems from
)l the Microsoft Download Center.

Automatically distibute client installation package to distrbution paints that are enabled for prestaged content

Cancel Aoy

Figur 221: Office Click-to-Run apps og Client apps
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Hvis vi da gar inn pad Company Portal pa en av vare co-managed enheter, ser vi her at

WIN10G maskinen har fatt tilgang til Office Application Pack, som vi opprettet tidligere.

l? WINT0G_GEMN_1 on ONPREMISE - Yirtual Machine Connection
File Action Media Clipboard View Help

B W@ O | umirf

< Company Portal

= Apps
/D Filter: All categories Sort by: Mame ascending v =
i
= 1] Office ] Office ] Office
m LinkedIn Office App Office Application Word, pp, excel
” Linkedin Package Pack Microsoft
m Microsoft Microsoft
©

Figur 222: Office Click-to-Run apps og Client apps
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Client Apps, kommer med versjon 1806 av SCCM som en pre-release feature, som man selv
ma legge til, for & kunne benytte seg av. Workloaden muliggjar for applikasjonsutrulling fra
Intune til co-managed enheter.

For a fa tilgang til & installere denne beta-funksjonen, ma man navigere seg til Site
Configuration — Sites, og velge Hierarchy Settings. Man ma deretter huke av for Consent

to use Pre-Release features.

D Hierarchy Settings Properties >

General |icensing Diagnostic and Usage Data  Client Approval and Corflicting Records  Authertication  Client Upgrade

[ J Corfigure the settings for all sites in the hierarchy.

[] Use afalback site

Specily a site in the hieranchy to which clients are assigned when they are installed by using automatic site assignment and
they are not in a boundary aroup that has an assigned site.

Fallback site: PR3-Aamnett Corfig Manager

(] Clients prefer to use management points specified in boundary groups

[,

T
By checking thiz box, you agree to the use of prereleaze features that might be included in Configuration Manager for eary
testing. Prerelease software might not waork the same way as a production-ready version of the software. |t is also possible
that prerelease software remains pre-release only, and will not be included as a productionready featurs.

Thig iz a permanent choice that cannot be undone.

Ater consenting to use prerelease features you tum them an in Administration - Overview - Updates and Servicing.

Figur 223: Office Click-to-Run apps og Client apps
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Videre kan vi navigere oss til Updates and Servicing, hvor vi na har mulighet til & installere

nye tilgjengelige features. | skjermbildet nedenfor, har vi allerede installert denne funksjonen,
men det vil se noe lignende ut.

é v | @' Y » Administration » Owerview » Updates and Servicing »

Administration < Updates and Servicing 3 items

4[] Overview Search

2] Updates and Senvicing, Name
4 | | Hierarchy Configuration Configuration Manager 1810

‘& Discovery Methods = | Configuration Manager 1810 Hotfix (KE4400434)
"% Boundaries Configuration Manager 1810 Hotfix Rollup (KB44885...
8 Boundary Groups Additional pre-release features

&~ Exchange Server Connectors
iz Database Replication

:p File Replication

_-._L Active Directory Forests

Figur 224: Office Click-to-Run apps og Client apps

Nar installasjonen er gjennomfart, vil vi fa mulighet til & flytte over workloaden til Intune,
som vist nedenfor.

Configuration Manager Pilot Intune Intune

Compliance policies:

Device Configuration:

Endpoint Protection:

Resource access policies:

Client apps:

Office Click-to-Run apps:

Windows Update policies:

Figur 225: Office Click-to-Run apps og Client apps
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Vi kan i bildet nedenfor se at WIN10G maskinen som er en co-managed enhet, har fatt

installert applikasjoner som er satt til «required» og andre applikasjoner har blitt gjort

tilgjengelig i Company Portal.

WINI10G - Managed Apps

Refresh

0O overview
APPLICATION
Manage

I Properties Office Application Pack

TeamViewer: Remote Control
Meonitor

K Hardware Likedi

Discovered apps Word, pp. excel

Device compliance Trello

Device configuration Office App Package

App configuration coogle Chrome

Security baselines
Company Portal
% Managed Apps

3 Recovery keys - Preview

Figur 226: Office Click-to-Run apps og Client apps

RESOLVED INTENT

Available

Available

Available

Available

Required and available install
Required and available install
Required install

Required install

INSTALLATION STATUS

i Available for install
i’ Available for install
i Available for install
i’ Available for install
@ Installed
@ Installed
@ Installed

@ Installed
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Windows Update Policies

Vi skal na ga gjennom Windows Update Policies, og se pa hvordan vi kan konfigurere
hvordan og nar, Windows as a Service oppdaterer vare Windows 10 enheter.

Vi begynner med a navigere oss til Microsoft Intune — Software updates — Windows 10
Update Rings, og trykker pa Create.

Vi navngir var Windows update ring, og trykker pa Settings.

Windows_Update_Ring_01 - Properties « X
- «
O Overview Name
Windows_Update_Ring_01
Manage L
Description
Properties Windows update settings for our business.
[ .
s Assignments
Settings
Monitor - >

12 configured
B Device status

B User status 0 scope(s) selected

Figur 227: Windows Update Policies
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Under Settings, kan vi na gjere de valgene som passer best for var bedrift.
Vi gjer disse valgene:
e Servicing channel: Windows Insider — Fast
o Dette er for @ melde maskinene til Insider programmet for a se og teste nye
funksjoner. For en vanlig bedrift anbefales et av semi-annual valgene da de er
mer stabile oppdateringer fra Microsoft.
e Automatic update behavior: Auto install and reboot without end-user control
o Vi setter dette slik at vi kan forsikre oss om at enhetene blir oppdatert og ikke
utgjer en risiko.
e Remind user prior to required auto-restart with dismissible reminder (hours): 2
o Innstillingen vil gi brukeren en notifikasjon om at maskinen kommer til &
restarte innen gitt tid. Denne notifikasjonen kan lukkes.
e Remind user prior to required auto-restart with permanent reminder (minutes):
60
o Innstillingen vil gi brukeren en notifikasjon om at maskinen kommer til &

restarte innen gitt tid. Denne notifikasjonen kan ikke lukkes.

Settings O X

agy aLer

Update settings

Servicing channel @ Windows Insider - Fast b

* Microsoft product updates @

* Windows drivers @ Allow Block |

* Quality update deferral period (days) @ 0
* Feature update deferral period (days) @ 0

* Set feature update uninstall period (2 - 60 | 19
days) @

Figur 228: Windows Update Policies
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Nar vi har gjort de valgene vi gnsker, trykker vi pa OK og Create.

User experience settings

Automatic update behavior @ Auto install and reboot without end-user ...~

Restart checks @ Skip
Block user from pausing Windows updates Block

Require user's approval to restart outside of | Required Not configured

work hours @

Remind user prior to required auto-restart 2
with dismissible reminder (hours) @

Remind user prior to required auto-restart 60
with permanent reminder (minutes) @

Allow user to restart (engaged restart) @ Reguired Mot configured

Transition users to engaged restart after | not configured
an auto-restart (days) @

Snooze engaged restart reminder (days) | not configured
Li ]

Set deadline for pending restarts (days) Not configured
Li ]

This setting has been replaced, going forward configure the "Download mode” setting
from Device Configuration as a "“Windows 10 and later” prefile, with profile type Delivery
Optimization. Learn more about this setting's migration.

Delivery optimization download mode @ lot confiqurec w

Figur 229: Windows Update Policies
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Videre vil vi tildele enhetsgrupper til var Windows 10 Update Ring. Vi navigerer oss til

Windows_Update_Ring_01 — Assignments, og legger til gruppene vi gnsker.

Select @

Search by name or email address v

Innofactor

Intune devices

IT Department

0bf19d405@M365x949520.0nmicrosoft.com

NTNU

=

LI =

SCCM User Group

Windrwe Antanilat

Selected members:

Co-managed devices
ntune devices

Figur 230: Windows Update Policies
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Videre trykker vi pa Save.

FI Save X Discard &/ Evaluate
Include = Exclude

Assign to
Selected Groups v
Select groups to include N

Co-managed devices

ntune devices

Figur 231: Windows Update Policies

| skjermbildet nedenfor ser vi at like etterpd, sa har WIN10B, fatt tilordnet Windows Update

Policy-en. WIN10B, er en co-managed enhet, som ogsa betyr at denne Intune funksjonen

fungerer for Co-Managed enheter, sa lenge workloaden er satt til Intune. Nar det gjelder

resterende enh

eter, sa vil disse fa policy-en nar de slas pa.

DEVICE

WIN10B

WIN10A

LAPTOP3

LAPTOP4

LAPTOP2

Laptop1

WIN10D

USER PRINCIPAL MAME

DatDannyP@M365x249520.ocnmicrosoft.com

MNone

MNone

MNone

MNone

Mone

MNaone

DEPLOYMEMNT STATUS

Succeeded
Pending
Pending
Pending
Pending
Pending

Pending

Figur 232: Windows Update Policies
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Fase 4 — Funksjoner i Azure AD og Intune

Azure AD brukere og grupper
Legg til bruker i Azure

Det er mulig a legge til brukere i Azure. Ved a lage brukere kan man enkelt tilordne en
person sin egen profil og begrensninger for a lettere styre tilgang og rettigheter. Det vil ogsa
veaere mye lettere & holde styr pa ting som lisenser og enheter personen har ved a lage brukere.
For & legge til brukere i Azure starter vi med & navigere oss til sidemenyen i Azure. Her vil

du finne Azure Active Directory — og ga til Users

i Home > Alarmnett - Ovennew
- create a resource Alarmnett - Overview
o At Doasin
# Home
& pashboard | —
:= Al services 0 oOverview
FAVORITES r' Getting started
All resources Manage
&> Azure Active Directory o & \joars {*_rj 9
L5 intune <% Groups
[#) Rresource groups 8t Oraanizati

Figur 233: Azure AD brukere og grupper
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Her vil du finne en oversikt over alle brukerne i din Directory (du vil eventuelt finne on-

premise brukerne dine her om du har satt opp et co-managed miljg). Lag en ny bruker ved a

trykke pa New user.

Users - All users a
All users o [é

Deleted users

All users

Password reset HAME
'ﬂ User settings °
Activity ™
2 Sign-ins Q

Figur 234: Azure AD brukere og grupper
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Da vil du bli mgtt med en side hvor du ma fylle ut informasjon om den nye brukeren. Legger

til informasjon om brukeren. Kan eventuelt ogsa legge til brukeren i grupper. Under

Directory role kan vi velge hva slags bruker du skal lage, for eksempel om du skal lage en

bruker eller administrator. Det er mulig & endre eller legge til rettigheter senere.

User X Profile o
* Rame i Genera
| Adam Sxeage o | E—

Profile @
b Wark info
@ i

] T-department

Password

[ 4

Figur 235: Azure AD brukere og grupper
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Opprette og tilordne bruker til en gruppe

Det er smart a tilordne brukere og maskiner til grupper, pa den maten kan man gi flere samme
rettigheter eller samme profiler uten a matte gjare det for hver enkelt maskin eller bruker. Ga
til Azure AD - Groups.

— Create a resource Alarmnett - Overview
Azure Active Director
# Home
[ pashboard
:= All services O Overview
FAVORITES L Getting started
All resources o Manage
w# Azure Active Directory o Users
55 Intune s Groups
. ) _
i Resource groups 12 Organizational relationships
£ App Services " Role d ors
o APR sen s Roles and administrators

Figur 236: Opprette og tilordne bruker til en gruppe

Inne i Groups oppretter du en ny gruppe, ved a trykke New group.

Groups - All groups

L ﬂ

>
-
b
w
<
[= ]
i
o
2
in
—t
-
i
-
1
1]
a)
[ ]
__g
3
L]

sa All groups
s Deleted groups bearcs
Settings MAME

Figur 237: Opprette og tilordne bruker til en gruppe
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Her velger man Group type Security group — navn pa gruppen og medlemstype assigned.

Sa trykker du pa Members, siden vi har laget en gruppe for enheter sa velger vi enhetene

som skal veere med.

Vi bekrefter valgene ved a trykke Select og sa Create.

Group »  Select members
* Group type o Selec
Security ~ Sear

<

* Group name @ e
Enhetsgruppe

snocsorere © g
!

Lee Gu
LeeG@M365x949520.0nMicrosoft.com

Members @

v

Selected members:

LAPTOP4

LAPTOP3

LAPTOP2

Laptopl

(S SO

ﬂ me

Figur 238: Opprette og tilordne bruker til en gruppe

Remove

Remove

Remove

Remove
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Etter en liten stund vil du kunne se den nye gruppen din.

Groups - All groups

+
-3

% All groups

Deleted groups

Settings NAMI

o o
Be»

Troubleshooting « Support

X Troubieshoot

Figur 239: Opprette og tilordne bruker til en gruppe

Det er mulig a legge til eller fjerne brukere i etterkant ved a ga inn pa gruppen trykke pa
members, trykke pa de tre prikkene og sa remove for a fjerne bruker. Det er ogsa mulig a

legge til bruker ved & trykke add members i samme vindu.

Enhetsgruppe - Members

Figur 240: Opprette og tilordne bruker til en gruppe
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Tilordne lisenser

| Azure har man gjort det veldig enkelt & tilordne lisenser. Man kan tilordne lisenser til
brukeren slik at lisensen slipper a vare last til en maskin. Dersom den maskinen skulle bli

borte sa vil ikke dette skape et problem, siden lisensen ligger pa brukeren. Man kan raskt

fjerne ressurser fra ansatte som slutter og tilordne det til nye ansatte. Det finnes flere metoder

a tilordne lisenser til bruker pa i Azure, men vi skal ta for oss to metoder.

Via bruker

Farst kan vi ta for oss metoden hvor vi direkte gar inn pa brukeren for & legge til en lisens.

Dette kan veere hendig nar man skal gjere mange forskjellige endringer pa brukeren og kan

veere hendig ved at du slipper & ga ut fra brukeren. Da kan vi starte med a navigere til brukere

i Azure. Vi trykker pa Azure AD — Users.

“ Home > Alarmnett - Overiew

—+ Create a resource Alarmnett - Overview
& Home
[ oashboard |
'= All services 0 Ovandiew

FAVORITES rs Getting started

All resources Manage
{5 azure Active Directory o & sare {Tj 9
=1 Intune 4% Groups
(&%) Resource groups BY Organizational relationshios

Figur 241: Tilordne lisenser

Trykker pa det bla navnet til brukeren

NAME

v o Adam Sauiﬁje
— N

Figur 242: Tilordne lisenser
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Her gar vi til sidemenyen og finner fram til Lisenser — Trykker pa Assign som vist pa bildet.

« -’-a eC) ace $) Refresh

Bemfila PRODUCTS STATE

Adam Savage - Licenses

Ma nage

i

Figur 243: Tilordne lisenser

Na har vi kommet til Assign license og her kan vi tilordne lisenser. Vi trykker pa Products
og velger hvilken lisens vi gnsker a tilordne.

Assign license X | Products
Alarmnett

Enterprise Mobility + Security ES
nfigure required settings

Microsoft Flow Free

nment options

Office 365 Enterprise E3

~ Office 365 Enterprise ES

Windows 10 Enterprise E3

Figur 244: Tilordne lisenser
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Vi gar sa til Assignment options og velger hvilke tjenester brukeren skal ha tilgang til. |
utgangspunktet er alle funksjoner slatt pa, sa det er bedre & si at man kan velge hvilke

funksjoner vi skal begrense brukeren tilgang til. Trykker sa OK og sa assign.

Assign license X License options

Office 365 Enterprise ES e

- ~ .
product selected ALG

ment Ophong >
Assignment options o

T

Figur 245: Tilordne lisenser
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Via lisenser

Den andre metoden vi skal vise frem er & tilordne lisenser via lisens-siden. Dette er den

normale maten a tildele lisenser til brukere pa, og brukes ofte nar man har opprettet brukere

pa forhand og deretter far lisenser. Man vil helst ikke ga inn pa hver enkelt bruker for a legge

til en og en lisens hvis man for eksempel har 300 lisenser man skal dele ut. Da er det greit &

ha en side hvor man har oversikt over alle lisensene og raskt kan dele ut alle lisensene pa en

gang.

Da kan vi starte med & ga til Azure Active Directory — Licenses

+ Create a resource
% Home
(& pashboard
:= All services
FAVORITES
All resources
Azure Active Director‘\o
(5 Intune
(W] Resource groups
App Services
%% Function Apps
El sQL databases
& Azure Cosmos DB
28 Virtual machines
v# Load balancers
" Storage accounts

2 Virtual networks

“

Home » Alarmnett - Overview

Al arr‘r%gett - Overview

B AChwe LIneCiory

L
m
£
[
.

4+

a

& Overview

t: Getting started

Manage
Users
Groups
B Organizational relationships
Roles and administrators
B  Enterprise applications
B Devices
#8  App registrations
&*  App registrations (Preview)
0 Application proxy

g L\\%icemes e

Azure AD Connect

“w

Figur 246: Tilordne lisenser
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Vi havner da pa oversiktssiden til lisenser. Her trykker vi pa all products og velger den

lisensen vi skal tilordne brukeren.

Licenses - All products
D COverview

" Getting started

Manage

@ All products o

Activity

H auditlogs

o

eEmtrpr-sf Mobility + Security E3

v Office 3565 Enterprisg E3
y
Office 365 Enterprise ES

Windows ¥ Enterprise E3

Figur 247: Tilordne lisenser

Her vil du fa opp en lignende Assign license side som nar du legger til lisens via bruker.

Forskjellen her er at man kan legge til brukere, mens pa den andre kan man legge til

lisenstyper.

Assign license

None Selected

v

POOO

B

Figur 248: Tilordne lisenser
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Vi gar sa til Assignment options og velger hvilke tjenester brukeren skal ha tilgang til. |
utgangspunktet er alle funksjoner slatt pa, sa det er bedre & si at man kan velge hvilke

funksjoner vi skal begrense brukeren tilgang til. Trykker OK og assign.

Assign license X License options

Office 365 Enterprise ES e

- ~ .
product selected ALG

ment Ophong >
Assignment options o

T

Figur 249: Tilordne lisenser
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Endre eller fjerne lisenser

Vi kan like lett fjerne lisenser vi har tilordnet til brukerne. Dette kan vere ngdvendig nar en

bruker slutter i bedriften. Da er det viktig at de ikke far tilgang til bedriftens ressurser, slik at

hemmeligheter og programmer ikke kommer pa avveie. Dog per dags dato er det ikke noen

mate a endre lisenser, som & begrense tilgang til tjenester i lisensene, til mange brukere pa en

gang. Dette er noe vi skulle gnsket & se mer av.

Via bruker

Vi kan endre eller fjerne lisenser under hver enkelt bruker. Dette kan vaere smart nar en

bruker har sluttet i avdelingen og man vil fjerne eller endre alle lisensene tilordnet brukeren.

Dette er muligens ogsa den raskeste maten a endre hvor mange funksjoner brukeren skal fa

fra lisensen. Da gar vi farst til brukeren via Azure AD — User.

%
=~ Create a resource
A Home
[ oashboard
:= All services
FAVORITES
All resources

LP Azure Active Directory o

3 Intune

[#) Resource groups

Home > Alarmnett - Overiew

Alarmnett - Overview

AU AcCE

D Overview

" Getting started

Manage
pa Users {Tj 9
wd Groups

BE Organizational relationzhigs

Figur 250: Endre eller fjerne lisenser
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Under brukere har vi nd mulighet til & velge Lisenser. Da gar vi til Licenses og velger deretter

den lisensen vi vil fjerne. | vart tilfelle er det Office 365 Enterprise E3

Adam Savage - Licenses

Lolumnsg

& A - -
o+ ass C) Reprocess € Refresh

Manage - .
" Refresh |

- PRODUCTS STATE

m Profile
Office 365 Enterprise “L;e Active

¢ Dwrectory role
ud Groups
8 Applications
@ Licenses o
B Devices
Azure resources

U Authentication methods

Figur 251: Endre eller fjerne lisenser

Inne pa den enkelte lisensen kan vi sa gjare endringer som vi matte gnske. Vi har da mulighet

til & endre og lagre, eller & slette lisensen.

Home » Adam Savage - Licenses * Office 365 Enterprize E3

Office 365 Enterprise E3 Slett lisens

L:] Sav EQ Discard |m Remove licénse

Plans

Figur 252: Endre eller fjerne lisenser
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Via lisenser

Den andre maten vi kan fjerne lisenser pa er ved a ga til oversikten over lisenser under Azure

AD. Dette kan vere smart nar vi skal fjerne en lisens hos mange brukere. Da gar vi forst til

Azure AD — Licenses.

+ Create a resource

M Home

[ pashboard

:= All services
FAVORITES

All resources

(5 Intune
(W] Resource groups
App Services

<7 Function Apps
El sQL databases
& Azure Cosmos DB
&8 Virtual machines
v Load balancers

Storage accounts

2 Virtual networks

Py

Azure Active Director‘\o

“

Home » Alarmnett - Overview

Alarmnett - Qverview

WIUure ACOwe LAnsCiory

& Overview

t: Getting started

Manage
Users
Groups
B Organizational relationships
Roles and administrators
B  Enterprise applications
B Devices
#8  App registrations
&*  App registrations (Preview)
¥ Application proxy

g L\\%icemes e

Azure AD Connect

“w

Figur 253: Endre eller fjerne lisenser
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Under Licenses vil vi trykke All products og produktet vi skal endre eller fjerne. | vart
tilfelle er det Office 365 Enterprise E3.

Licenses - All products

IUre ACUVE L

« &= Try/Bey EE Columns
L Overview

: NAME
r: Getting started

Manage Enterprise Mobility + Security E5

g All products o Office 365 Enterprise E3 @ e

Activity Office 365 Enterprise ES

H' Audit logs Windows 10 Enterprise E3

Troubleshooting + Support

K Troubleshoot

Mew support request

—

Figur 254: Endre eller fjerne lisenser

Her inne kan vi gjgre to ting: Fjerne lisens og endre lisens.

Vi starter med Fjerning av lisens. Da velger du brukere du skal fjerne lisensen fra ved a huke

av til venstre for navnet deres, som vist pa bildet under. Trykk s pa Remove License.

Office 365 Enterprise E3 - Licensed users e
4 o sssizn B Remove hcense 0 Refesh

Gereral ) '\Z.j

LN Ubers

LIEn Sl Qroups BN USER HAME

4 Senace plan detals )
W Adam Savage adams @m3E5e 9495 20.onmicrosoft.ocom

r—

Figur 255: Endre eller fjerne lisenser
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For & endre lisens kan vi trykke pa navnet til brukeren, som vist under.

NAME USER NAME
o Adam fjavage adams@m365x949520.onmicrosoft.com
N

Figur 256: Endre eller fjerne lisenser

Da vil vi komme til oversikten over lisenser for brukeren og kan enkelt velge lisensen vi vil

endre pa.

Adam Savage - Licenses

* o nssign Q) Reprocess @) Refrech 58 Columng

h'.!"\-ngf

rofile FRODUCTS STATE

p Directory role Office 365 Enterprise E3 Dt’ Puctive

i oroups

Hi

Applications
a  Licenses
B Devices

ATure resounces

U Autheénticabon methods

Figur 257: Endre eller fjerne lisenser

Forslag til utbedring: Det hadde vart mer hendig a direkte kommet inn pa selve lisensen vi
trykket pa, siden vi allerede kom fra en spesifikk lisens, men det far bare bli et forslag fra var

side for na.
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Software Deployment i Intune

Vi skal na se pa hvordan vi ruller ut programvare til maskiner som er administrert av Intun
Far vi kan rulle ut programvare, er vi ngdt til a opprette en .\WIM-fil (Windows Imaging
Format). Denne filtypen er den Microsoft bruker for blant annet utrulling av programvare i
Intune. WIM-filen opprettes ved a bruke et program som heter «Intune Application
Packaging Tool». Man laster ned programmet som man gnsker a rulle ut til maskinene og
spesifiserer, hvor source mappen, setup-filen og hvor output-mappen skal ligge, som vist i

skjermbildet nedenfor.

€.

C:\Users\Gjovikli\Downloads\GoogleChromeEnterpriseBundle

ads\GoogleChromeEnterpriseBundle6d)

fol r C:\Use

Figur 258: Software Deployment i Intune
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Velger Add i Intune for & opprette en ny applikasjon.

I=| Dashboard

All services
“ FAVORITES
la Device enrollment
E Device compliance
@ conditional Access
¥& Security baselines

. Device configuration

Iﬁ Devices

L.._] software updates

Client apps
ﬁ Users
;a Groups
ﬁ, Roles

}\ Troubleshoot

Microsoft 365 Device Management

Dashboard > Client apps - Apps

Client apps - Apps

Overview

©--

i8 Apps

s App protection policies

¥ App configuration policies
B App selective wipe

® jos app provisioning profiles
Monitor

H App licenses

§ Discovered apps

# App install status

# App protection status

+ Add O refresh 'Y Filter

No applications found

Figur 259: Software Deployment i Intune
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Velger applikasjonstype.

hboard > Client apps - Apps * Add app

D
Add app

[aF)

Store app
Android
i0s
Windows Phone 8.1
Windows
Managed Google Play
Office 365 Suite
Windows 10
macOs
Other
Web link
Built-In app

Line-of-business app

Windows app (Win32) @

Figur 260: Software Deployment i Intune
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Velger WIM-filen som vi opprettet.

Dashboard > Client apps - Apps » Add app > App package file
Add app « X App package file P
* App type * App package file @
Windows app (Win32) " | "GoogleChromeStandaloneEnterprise6d.intunewin® | E
Name: Google Chrome
* App package file > Platform: Windows
Select file Size: 143,02 MiB
MAM Enabled: Mo
b
b
Figur 261: Software Deployment i Intune
Legger inn informasjon om applikasjonen.
Add app « X App information X

TTH

Windows app (Win32)

* App package file

GoogleChromeStandaloneEnterp...

iy * MName @
Google Chrome
> * Description @

Mettleser

* App information

Configure

Google
S
Category
| Other apps
5 . -
Display this as a featured app in the Company
Portal
Yes MNo
5

Figur 262: Software Deployment i Intune
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Setter requirements.

* App type
Windows app (Win32) v

* App package file
GoogleChromeStandaloneEnterp...

* App information

Configure
* Program
- >
Configure
* Requirements
>

Configure

Add app « X

Requirements

Specify the requirements that devices must meet before the app is installed:

* Operating system architecture @

* Minimum operating system @

Disk space required (MB) @

Physical memory required (ME) @

Minimum number of logical processors required @

Minimum CPU speed required (MHz) @

| 64-bit

| Windows 10 1607

Figur 263: Software Deployment i Intune

== Uploading Google Chrome

(143.02 MiB).

Upleading GoogleChromeStandaloneEnterpriseb4.intunewin

10:05

Figur 264: Software Deployment i Intune

Nar Applikasjonen er lagt til i Intune, vil man se at den dukker opp under Apps.

+Acld C) Refresh 'Y Filter 4 Export

Google Chrome

Windows app (Win32)

Figur 265: Software Deployment i Intune
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Hvis man navigere seg til Assignments, kan man legge til grupper av maskiner eller brukere

som skal ha denne applikasjonen.

Google Chrome - Assignments

—— « Hsave % piscard

Overview

Manage

| Properties | GROUP ASSIGNMENT TYPE

Assignments
AVAILABLE FOR ENROLLED DEVICES

Meonitor
All users Available for enrolled devices
B Device install status
o Userinstall status REQUIRED

No assignments, select 'Add group' to add a group

UNINSTALL

No assignments, select 'Add group' to add a group

Figur 266: Software Deployment i Intune
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Microsoft Store for Business

Vi kom bort i et problem, hvor vi gnsket gjgre det enklere for de ansatte i Alarmnett & ta i
bruk applikasjonskatalogen til Intune (Company Portal). For a fa tak i applikasjonskatalogen,
var de ansatte ngdt til & laste den ned pa egen hand. Vi sa for oss at dette ville sannsynlig bli
et problem for enkelte ansatte med begrensede datakunnskaper. Vi tenkte derfor at det ville
veere lurt & installere applikasjonskatalogen automatisk, sa lenge maskinene deres var
administrert av Intune og det er her problemet oppsto. Det var ikke mulig ved vanlig oppsett
av applikasjon og sette «required» altsa a rulle ut applikasjonen automatisk uten brukerens
samtykke, pa applikasjon fra Microsoft Store. Vi matte derfor ty til lgsningen som vi viser til
nedenfor.

Vi navigerer oss til Client apps - Microsoft Store for Business og setter opp innstillingene

som vist i skjermbildet nedenfor.

nt apps - Microsoft Store for Business
Intune

X Discard

Apps
® App protection policies
= Notsetup
App configuration policies
App selective wipe
Enabling Microsoft Store for Business sync lets you access volume-purchased apps with Intune.
B 10S app provisioning profiles

e 1. First, you'll need to sign up and associate your Microsoft Store for Business account with Intune

App licenses

Discovered apps
2. Choose the language in which apps from the Microsoft Store for Business will be displayed in the Intune console

App install status 3

Language: hd
App protection status

Audit logs
3. Sync the apps you've purchased from the store with Intune

Setup
B i0s vPP tokens
B Windows enterprise certificate

B windows Symantec certificate

Figur 267: Microsoft Store for Business
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Se til & aktivere Microsoft Intune ved a navigere seg til Alarmnett — Innstillinger —

Distribuer, og deretter trykke Aktiver.

uppen min Alarmnett

Innstillinger
! Distribuer

Privat butikk

Disse innstillingene styrer den private butikken, der du kan samie nemapper ti distribusion for personer i org

Navnet p din private butikd Alarmnett

Administrasjonsverktay

Med disse innstillingene kan du kenfigurere et verkioy for administrasjon av mobile enheter (MDM) for & synkronisere Microsoft Store for bedrifter-beholdningen

Microsoft Intune Aktiv

Microsoft Intune Enroliment inaktiv

Figur 268: Microsoft Store for Business

Vi ser her at den n& har blitt satt til «Active».

Client apps - Microsoft Store for Business

Discard

Apps
Rper PRiSckon Pebacs @ Active 27.2.2019, 14:37:31
App configuration policies
App selective wipe
Enabling Microsoft Store for Business sync lets you access volume-purchased apps with Intune.
® iOS app provisioning profiles

Monitor 1. First, you'll need to sign up and associate your Microsoft Store for Business account with Intune

= App licenses

® Discovered apps

2. Choose the language in which apps from the Microsoft Store for Business will be displayed in the Intune console

= App install status
Language:| English il
= App protection status

S Audit logs
3. Sync the apps you've purchased from the store with Intune

Setup

M ios vPP tokens

B windows enterprise certificate
M Windows Symantec certificate

| Microsoft Store for Business

Figur 269: Microsoft Store for Business
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Under Apps har vi na fatt opp samtlige applikasjoner i applikasjonskatalogen som ble
synkronisert i starten av dette kapittelet. Nedenfor kan man se disse applikasjonen, samt
Company Portal som vi gnsker a installere. Ved a ta i bruk denne metoden kan vi na sette

denne applikasjonen til required og rulle den ut til samtlige brukere.

Client apps - Apps

Refresh Filter Export Columns

Apps

¥ App protection policies NAME TYPE

App configuration policies Company Portal Microsoft Store for Business app

App selective wipe Excel Mobile Microsoft Store for Business app

B 105 app provisioning profiles Google Chrome Windows app (Win32)

Monitor OneNote Microsoft Store for Business app

App licenses PowerPoint Mobile Microsoft Store for Business app

Discovered apps

Sway Microsoft Store for Business app

App install status
Word Mobile Microsoft Store for Business app
App protection status

Audit logs

Figur 270: Microsoft Store for Business
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Windows Autopilot

Windows Autopilot gir mulighet for automatisk innrulling av enheter til domenet, nar en
mobil enhet blir sendt ut fra leverandar til sluttbruker. Windows Autopilot kan ogsa brukes
for & oppdatere operativsystemet pa eldre maskiner i en bedrift. Denne funksjonen kan pa
mange mater sammenlignes med muligheten for OSD (Operating system deployment) og
innmelding av enheter til domene ved bruk av Task Sequence, som vi er kjent med fra
SCCM. Vi skal nd stegvis sette opp det vi trenger for & ta i bruk Windows Autopilot, og

tilslutt demonstrere innrulling.

Windows Autopilot Deployment Profile

Vi lager en deployment profile slik at maskinene fglger et satt oppsett nar de skal
reinstalleres. Det er viktig at de tilordnes en profil fgr de skal rulles inn i Intune.

Det er mulig a sette to forskjellige deployment modes, Self-deployment eller User driven.
Forskjellen er at man under Self-deployment vil kunne pa forhand sette innstillinger som
region og tastatursprak, mens man under User driven ma sette alle innstillinger selv under
installasjonen. Det skal nevnes at Self-deployment krever en enhet med TPM 2.0, som er en
krypterings chip pa maskinen som handterer krypteringskoder for enheten, for ting som for
eksempel autentisering. Til & begynne med hadde vi vanskeligheter med & teste denne
funksjonen, men fant ut at man kan skru pa TPM 2.0 pa virtuelle maskiner under

innstillingene til maskinen i Hyper-V. Husk a sla av maskinen fer innstillingene skal endres.

259



Oppsett av Deployment profile

Under Create profile kan vi gi profilen et navn og en passende beskrivelse. For & bedre passe
til alle enheter kan vi velge User driven under Deployment mode. Vi har satt Self-
deployment for a teste innstillingen mot enheter med TPM 2.0, ellers kan vi trykke Yes under
convert all targeted devices to Autopilot. Til sist kan vi konfigurere OOBE, hvor vi kan sette
opp sprak, tastatursprak og om vi skal vise diverse vilkar for bruk og betingelser. Trykker sa
OK og Create etter.

Create profile &« X Out-of-box experience (OOBE)

MName

— Configure the out-of-box experience for your Autopilot devices

Custom Default

The following options are automatically enabled for Autopilot devices in self-deploying mode:

Descnption
* Skip Work or Home usage selection
» Skip OEM registration and OneDrive configuration
» Skip user authentication in OOBE

Spesified custom default.

Selected by end user ~

By default, this profile can only be applied to
Autopilot devices synced from the Autopilot
Service.

i}

After conversion, Autopilot
devices can only be reverted by
deleting them from the
Autopilot devices list.

Out bo
Defaults configured

Figur 271: Windows Autopilot Deployment Profile
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Vi navigerer oss til Microsoft Intune — Groups — All groups — Devices — Members og legger
til medlemmer ved a trykke pa Add members.

> devices - Members

devices - Members

Group

Add members Refresh
® overview

Manage

I Properties
T — | B oeskrop-2310LCF

% Owners
Group memberships
Applications
Licenses

? Azure resources

Activity

= Access reviews

=] Audit logs

Troubleshooting + Support

X Troubleshoot

% New support request

Figur 272: Windows Autopilot Deployment Profile

Na som vi har selve deployment-profilen og lagt til enheter i gruppen, kan vi tildele gruppen

deployment-profilen, som vist nedenfor.

> Custom Default - Assignments ~ Select groups to include

Custom Default - Assignments

® overview Indude

Manage Assign to
Il roperties Selected Groups
B Assigned devices

i Assignments

Selected members:

DE devices

Figur 273: Windows Autopilot Deployment Profile
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Enrollment Status Page

Vi skal na se pa hvordan vi kan sette opp en Enrollement Status Page Profile, for enheter
under maskin-oppsett. Vi finner Enrollment Status Page, som en funksjon i Intune, under
Microsoft Intune — Device Enrollment — Windows Enrollment.

Vi starter med a trykke pa Enrollment Status Page (Preview).

> Device enrollment - Windows enrollment
Device enrollment - Windows enrollment
Mic une
«

Use the following to help enroll Windows devices.
© oveniew
General
i Quick start

‘ u’ Automatic Enrollment
Manage Configure Windows devices to enroll when they join or register with Azure Active Directory.

Apple enrollment

Android enrollment i Windows Hello for Business

5 win enroll t Replace passwords with strong two-factor authentication.

M Terms and conditions . .
! CNAME Validation
Enrollment restrictions Test company domain CNAME registration for Windows enrollment.
i Device categories
Corporate device identifiers | = Enroliment Status Page (Preview)

R Show app and profile installation statuses to users during device setup.
Device enrollment managers

Figur 274: Enrollment Status Page

Velger deretter Create Profile.
> Enrollment Status Page (Preview)

Enrollment Status Page (Preview)

Win enrollment

Create Profile

Block device until require...  Yes

Alll users and all devices Yes

Figur 275: Enrollment Status Page
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Legger til Name, og trykker pa hvor det star Not configured. Deretter vil vi fa opp skjermen
som viser mange innstillinger. Her velger vi farst a bytte til Yes (2), deretter a bytte til Yes
(3), for sa a trykke pa knappen Select apps, hvor man da velger hvilke applikasjoner som
skal veere installert far brukeren far tilgang til maskinen sin. Trykker deretter pa Save.

Settings O

The enroliment status page appears during initial device setup. If enabled, users can see the

Status Enrollemnt installation progress of assigned apps and profiles.

2

C 1 ption

Show app and profile installation progress
Status enrollment profile for Windows PP P preg

autopilot devices. . R .
Show error when installation takes longer than specified number | o

of minutes

Show custom message when an error occurs

Allow users to collect logs about installation errors

Settings

Block device use until all apps and profiles are installed 3
Not configured

Allow users to reset device if installation error occurs
Allow users to use device if installation error occurs

Block device use until these required apps are installed if they
are assigned to the user/device

4

2 apps selected (25 max)

APPLICATION PUBLISHER

Company Portal Microsoft Corporation

Office App Package Microsoft

Figur 276: Enrollment Status Page

Nar profilen er laget, velger man Assign, for & tildele profilen til en gruppe med enheter.

» Status Enrollemnt

Status Enrollemnt

‘Windows Enrollment

Assign Delete

. Assign enroliment status e to at least one group. Click Assignments.
® o = g pag group gl

dto :
Manage

i Assignments

I Properties

W Settings

Figur 277: Enrollment Status Page
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Velger Select groups.

Status Enrcllemnt has not been assigned

Figur 278: Enrollment Status Page
Velger en gruppe som vi gnsker 4 tildele profilen til.

Select groups

Azure AD groups

Co-managed devices
computerGroup
Enhetsgruppe
Innofactor

Intune devices

SCCM User Group

Windows Autopilot

Figur 279: Enrollment Status Page
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Vi ser her at gruppen har blitt lagt til og vi trykker Save.

Save Discard

Windows Autopilot

Figur 280: Enrollment Status Page
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Company Branding

Vi skal nd gi ressursene vare et personlig preg, vi starter konfigurasjon av Company

Branding. Ved a sette opp Company Branding kan vi sette opp bedriftslogo og andre

personlige preg pa innlogging til bedriften. Dette inkluderer innlogging via nettsider,

innmelding til domenet og andre former for innlogging til domenet.

Vi navigerer oss til Azure Active Directory — Company branding.

& All resources
. Azure Active Directory
a#| Resource groups
. App Services

¥ Function Apps
S sQL databases
AF Azure Cosmos DB
! Virtual machines
& Load balancers
= storage accounts
=2 Wirtual networks
'. Monitor
@ Advisor

@ Secunty Center

G Cost Management + Billing

f.‘ Help + support

Figur 281: Company Branding

Manage

Users
Groups
Organizational relationships

Roles and administrators

@ Enterprise applications

Devices
App registrations
App registrations (Preview)

Application proxy

a Licenses

Azure AD Connect
Custom domain names
Mobility (MDM and MANM)
Password reset

Company branding
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Vi velger Edit, og far opp en del muligheter, som vist nedenfor. Vi gjer de endringene vi
gnsker og trykker Save.

> Edit company branding

Edit company branding

i save X Discard

First name followed by first character in last na...

Welcome to Alarmnett's Sign in page!

Figur 282: Company Branding
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Innrulling ved bruk av Windows Autopilot

Far vi kan legge til enheten som en device i Azure, er vi ngdt til & ha en del informasjon om
enheten som skal legges til. Det er her snakk om: «Device Serial Number», «Windows
Product ID» og «Hardware Hash”. Det er to metoder som kan brukes for a fa tak i denne
informasjonen. Vi skal nd demonstrere hvordan dette kan gjgres med et PowerShell-script pa
selve enheten som skal innrulles med Windows Autopilot. Senere skal vi se pa hvordan vi

kan gjere det samme, men for flere enheter samtidig ved a ta i bruk SCCM.

Uthenting av Windows Autopilot informasjon ved bruk av PowerShell
Ga til denne nettsiden (https://Aka.m s/Autopilotshell) for a fa tilgang til PowerShell

kommando som installerer en cmdlet som vil gjere det mulig a opprette en CSV-fil, som
senere skal brukes til & fa kjert inn den unike enhetens enhets-informasjonen, som skal
handteres av Windows Autopilot.

Kommandoen skal kjgres pad maskinen som vi gnsker a hente informasjon om enheten fra.

Install Script Azure Automation Manual Download

Copy and Paste the following command to install this package using PowerShellGet
Mare Info

PS> Install-Script -Mame Get-WindowsAutoPilotInfo @

Figur 283: Uthenting av Windows Autopilot informasjon ved bruk av powershell
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Nedenfor ser vi et utklipp av kommandoene som vi matte kjgre for a fa tak i informasjonen til
enheten. Vi ser ut ifra den siste kommandoen at vi lagrer denne informasjonen i en CSV-fil
som heter Autopilot.csv.

(>

File Edit View Tools Debug Add-ons Help

11 & B £ B » .1&@'2'—'—“!:‘

PS5 C:\Windows'system3Z> 5Set-ExecutionPolicy Remotesigned

PS5 C:\Windows'system32> Install-5cript -name Get-windowsAutoPilotInfo
PS C:'\Windows'system32= Get-windowsAutoPilotInfo.ps1l -OutputFile C:Mh\Autopilot.cswv

PS C:'\Windows\system32=

Figur 284: Uthenting av Windows Autopilot informasjon ved bruk av powershell

Autopilot.csv filen er na lagret

e = | Manage Local Disk () — a x
Home Share Wiew Drive Tools % 9
= w Al s ThisPC » Local Disk (C2) » w| D) Search Local Disk (C:) L

~ Mame Date modified Type Size
7 Quick access
PerfLogs 9/15/2018 .33 AM File folder
[ Desktop . _ ) i )
Program Files 2/26/2019 10:46 AM  File folder
¥ Downloads Prograrn Files (x26) 9/15/2018 11:10 AM  File folder
| Documents Users 2/26/2019 10:40 AM  File folder
=| Pictures Windows 2/26/2019 10:33 AM  File folder
J'! Music ||:| Autopilot.csy 2/26/ CSY File |
ﬂ Videos
¢ Onelrive i S z
B items == =

Figur 285: Uthenting av Windows Autopilot informasjon ved bruk av powershell
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Gar til https://Businesstore.microsoft.com/en-us/store og logger inn med administratorbruker.

Navigerer oss til Devices, og velger Add devices. (Det er ogsa mulig a gjere dette i Intune)

Microsoft Store for Business 2 admin@M365x949520.onmi
1
Shop for my group Private store Manage Find a solution provider
(2 Home Manage / Devices / All devices
B Quotes

DeVICGS Get more info
All devices OEM  Groups

8= Products & services

FR Billing accounts
B Devices - i
Search devices pe; Refine results: Profile: All sroup: All
= Eilling & payments
Order history -+ %m =% AutoPilot deployment
& Ppartners
& Permissions |:|
Pz Settings
|:| Virtual Custom 9710-4384-5182-1888-3094-9260-
@ support Machine Default 54
l:‘ Virtual Custom 0000-0015-1153-3800-1477-5501-
Machine Default 58

mber: All ~

Date added

e

2/25/19

2/25/19

Figur 286: Uthenting av Windows Autopilot informasjon ved bruk av powershell
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https://businesstore.microsoft.com/en-us/store

Velger Autopilot.csv filen som vi opprettet tidligere.

Velger a legge til enheten i en AutoPilot deployment group. Dersom man ikke har en gruppe

fra for, velger man & opprette en gruppe farst.

Add devices to an AutoPilot deployment group ()

‘ Enroliment for laptops

Mo, thanks

Add

Figur 287: Uthenting av Windows Autopilot informasjon ved bruk av powershell

Vi ser her at maskinene har blitt lagt til

Virtual 0114-8354-5559-0691-7515-7184-

D Machine EE 60 2/26/13
Virtual Custom 9710-4384-5182-1888-3094-9260-

D Machine Default 54 22513
Virtual Custom 0000-0015-1153-3800-1477-5501-

D Machine Default 58 22519

Figur 288: Uthenting av Windows Autopilot informasjon ved bruk av powershell
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Uthenting av Windows Autopilot informasjon ved bruk av SCCM
Vi skal nd se pa hvordan den samme prosessen kan gjeres ved bruk av SCCM.
Vi apner Configuration Manager og navigerer oss til rapportsiden for i SCCM Monitoring —

Overview — Reporting — Reports — Hardware — General. Her velger vi a dpne rapporten som
heter Windows AutoPilot Device information.

(- b |[ |\ » Monitoring » Overview » Reporting » Reports » Hardware - General v &
[Monitoring < Hardware - General 6 items
' Queries * || Search Search Add Criteria ~
4 | | Reporting lcon MName Category D)
4 i Reports = |u Computer information for a specific computer Hardware - General E
| Administrative Security skl Computers in a specific werkgroup or domain Hardware - General E
| Alerts i Inventory classes assigned to a specific collection Hardware - General E
Asset Intelligence i Inventory classes enabled on a specific computer Hardware - General E
Client Push i Rapporter Serial number Hardware - General E
~ . i} Windows AutoPjlet Device Information Hardware - General 3
_| Client Status

_| Company Resource Access

| Compliance and Settings Management
_| Device Management

_| Driver Management

| Endpoint Protection

_| Hardware - CD-ROM

_| Hardware - Disk

_| Hardware - General

_| Hardware - Memory
E—" Assets and Compliance

]‘% Software Library

.. Menitoring

Figur 289: Uthenting av Windows Autopilot informasjon ved bruk av SCCM
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Vi trykker pa View Report og far deretter opp informasjon om maskinene som ligger inne i

Configuration Manager. Det er her snakk om «Device Serial Number», «Windows Product

ID» og «Hardware Hash».

5l Windows AutoPilot Device Information — O =
} Ta view the report, provide values for the parameters below, then click View Report.
Report Category
Hardware - General
Report Name
Windows AutoPilot Device Information
Report Description
Digplays client device information that is needed for Windows AutoPilot registrati ~
~
View Report
< Back a
1 of 1 % i E |- 100% - Find | Mext
Word -
Excel Microsoft Syste
nfiguration i
PowerPoint Co guratio
. . . PDF
Windows AutoPilot Device 1+
Description MHTML (web archive)
| CSV (comma delimited) |
Device Serial Number >  Window AML file with rebﬁgrt data re Hash
Data Feed
6633-3686-1323-7876-9201-3557-33 00329- 20000-0000 [-ARZ3E A EAHAAAAADAAQB]RQAACYDCAGNFUIPZIZQCH
EAAQAAAAAABQAZAATAAAAAAAAAAAGAAAAAAABAA
51aWslSWs0ZWwaBAA0AEILdGYsKFIpIFhIb24oUikgQ
jQgQCAYLIMWROhBAAAAAAAAAAYAEAATAAAAAAAAL
cnRIYWwgSERBCAAeAAAAAAAAFVDABAOMAAAANDE
QAQAAAAAAAABAAD [/ [xsACAAAAAAACAIAAMBAL
GACAAAACPeSLYtBeqOhBHISVEFP3z8PM79ICW\VLOV3A
vDBbp7950QZtdbo
+aCHFrDgAIADY 2MzMEMZY4Ni0xMzIZLT c4MNzYEOT IwM!
HQBBbWVyaWNhbiBNZWdhdHIIbmRZIEIuYy4AEAARAE o
( e cdem A AL e A AR AL e I N e ARRE AR IR - R l\l'\)_l

Figur 290: Uthenting av Windows Autopilot informasjon ved bruk av SCCM
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Nar vi eksporterer CSV-filen vil den komme med litt ekstra informasjon som man ma ta
vekk. Nedenfor pa bildet ser vi at vi kun har «Device Serial Number», «Windows Product
ID» og «Hardware Hash», som skilles med komma (,). Dette er et resultat fra et script vi

kjerte for a kovertere CSV-filen var slik at vi kan laste den opp til Intune. (Se vedlegg 3)

| Windows AutoPilot Device Infarmation.csv - Notepad — O X

File Edit Format View Help
6633-3686-1323-7876-9201-3557-33,00329-20000-00001-AA236 , TOG4AQEAHAAAAACAAQB JROAACEDCAGNFU

£ >

Figur 291: Uthenting av Windows Autopilot informasjon ved bruk av SCCM
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Nar CSV-filen er gjort klar, kan man ga inn pa sin Azure tenant, navigere seg til Windows
Autopilot Devices og deretter velge & importere nye maskiner. | bildet nedenfor ser vi at vi
far en feil (error). Denne feilen sier at filen som vi lastet opp inneholder en enhet som
allerede eksisterer. Dette kommer av at vi allerede har importert denne enheten inn i

Windows Autopilot devices.

Home » Device enrollment - Windows enrollment > Windows Autopilot devi Add Windows Autop”ot devices

Windows Autopilot devices

Import Windows Autopilot devices from a .CSV file.

\_-/ Expd

O sync Y Filter T Ir:]ﬁort
.
Import

Formatting requirements

Windows Autopilot lets you customize the out-of-box experience (O0BE) for your us
"CSVforAutoPilot2.csv”

arch by serial numbe
Formatting results
SERIAL NUMBER MANUFACTURER MODEL DE _
Total rows: 2
0000-0015-1153-380...  Microsoft Corporation  Virtual Machine gn 2 FRows formatted correctly: 1
@ Rows with formatting errors: 1
0114-8354-5559-069... Microsoft Corporation  Virtual Machine En ) o
Correct the errors in your .CSV file shown below and try your upload
again.
6633-3686-1323-787... Microsoft Corporation  Virtual Machine ge
Row 2
9710-4384-5182-188... Microsoft Corporation Virtual Machine En Column: Windows Product ID - Duplicate productld

Last sync request o 2Seaal Number>, <Windows Product ID>, <Hardware Hash>
3/06/19, 9:56 AM (optional <Cri |
a * 175 rows maximum allowe
Specify the path to the list you want to import.

Figur 292: Uthenting av Windows Autopilot informasjon ved bruk av SCCM
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Demonstrasjon av innrulling med Windows Autopilot

Prosessen med a hente ut enhets-informasjonen er na gjennomfgrt. La oss videre se pa
hvordan vi gar frem for a rulle disse inn med Windows Autopilot.

Vi begynner med a legge maskinene inn i en gruppe. Vi ma gjere dette slik at maskinene far
tildelt en Deployment Profil. I bildet nedenfor ser vi at Deployment Profilen “Autopilot uten
TPM?” gis til gruppen “Autopilot devices”. Nye maskiner som skal rulles inn med Windows
Autopilot, ma derfor veere medlem av denne gruppen.

Autopilot uten TPM - Assignments

&

@ Overview Include

Manage Assian to
I“ Properties elected Groups
.‘..I.l Assignments

M Assigned devices

Autopilot devices

Figur 293: Demonstrasjon av innrulling med Windows Autopilot

Etter & ha lagt til maskinen i Intune vil vi resette maskinen. Dette vil ta tid. Dette gjgres ved &
navigere seg til Settings — Oppdatering og sikkerhet — Gjenoppretting, og trykke pa Kom i

gang eller Get started som vist nedenfor.

Recovery

Reset this PC

If your PC isn't running well, resetting it might help. This lets you
choose to keep your personal files or remove them, and then
reinstalls Windows.

(Get started

s

Figur 294: Demonstrasjon av innrulling med Windows Autopilot
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Nedenfor vil man se at vi velger & Remove files and clean the drive.

Resef this PC

Do you want to clean the drives, too?

Just remove my files
This is quicker, but less secure. Use this if you're keeping the PC.

Remove files and clean the drive
This might take a few hours, but will make it harder for someone to recover your
removed files. Use this if you're recycling the PC.

Figur 295: Demonstrasjon av innrulling med Windows Autopilot

Velger Reset.

Reset this PC

Ready to reset this PC

Resetting will remove:
= All the personal files and user accounts on this PC
= All apps and programs

= Any changes made to settings

This will take a while and your PC will restart.

Figur 296: Demonstrasjon av innrulling med Windows Autopilot
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Enheten er i gang med a resette.

Reset this PC

Resetting this PC

This will take a few minutes and your PC will restart 1%

Figur 297: Demonstrasjon av innrulling med Windows Autopilot

278



Etter hvert vil man komme til bedriften sin innloggingsside hvor man ma logge inn. Etter
innlogging far man mulighet til & sette opp “Windows Hello”, som gir mulighet for & benytte

en pin i stedet for passord.

Welcome to Alarmnett!

Enter the password for DatDannyP@M365x949520.onmicrosoft.com

Mot a Alarmnett device?

Forgot password?

Need help?

Welcome to Alarmnett’s Sign in page!

Figur 298: Demonstrasjon av innrulling med Windows Autopilot
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Unassigned Profile

Hvis man skulle komme over at maskinen eller maskinene ikke far tilordnet en profil selv om
du har satt det i profile, som vist under. Kan man prgve a legge inn maskinen til gruppen pa
nytt, ved farst a slette den fra gruppen og sa legge den til igjen. Vi kom over dette problemet
da vi tilordnet en profil til maskinen og sa tilordnet en ny igjen da vi fant ut at den ikke

fungerte.

Windows Autopilot devices

Osyne Y Fite ) ret

nnnnnnnnnnnn

Assigning

7153 icrosoft Corporation Virtusl Machine Enrollment for laptops Assigning o °

rosoft Corporation Virtual Machine Enroliment for laptops

Figur 299: Unassigned Profile
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Automatisering av Windows Autopilot Innrullingsprosessen

For & forenkle prosessen med a rulle inn maskiner ved hjelp av Windows Autopilot, har vi
utarbeidet et script. Scriptet tar hand om store deler av arbeidet som ma gjeres for a fa
Windows Autopilot prosessen i gang. Farst ma vi nevne at scriptet ma kjeres fra en konsoll
med administratorrettigheter.

Til 2 begynne med, vil scriptet hente ut enhets-informasjonen fra enheten, som scriptet kjarer
pa. Videre har vi lagt inn kode som laster opp CSV-filen til Intune. Nar dette er gjort tar
scriptet hand om a tildele en bruker til maskinen, samt legger maskinen inn i en gruppe, slik
at den far tildelt en deployment profil. Scriptet vil deretter sjekke regelmessig om maskinen
har fatt tildelt deployment profilen, far den setter i gang med a resette maskinen.
Administrasjonsansvarlig ma deretter trykke next (vist pa bildet nedenfor) to ganger for

maskinen resettes.

Fresh start

This will remove all apps and programs, except those that come standard with Windows. Any
store apps installed by your manufacturer will also be kept. Your device will also be updated to
the latest version of Windows. Your personal files and some Windows settings will be kept.

This process could take 20 minutes or longer depending on your device.

Figur 300: Automatisering av Windows Autopilot Innrullingsprosessen

Avhengig av deployment profilen som brukes, vil prosessen gjennomfares av seg selv eller
med sveert lite brukerinput.

Script for automatisering av Windows Autopilot prosessen legges med som vedlegg. (Se
vedlegg 1)
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Innrulling til Intune

Innrulling av Intune administrerte enheter

Vi kan rulle inn en enhet med Windows 10 til domenet i Azure ganske enkelt fra enheten.
Dette er hendig for & kunne styre og kontrollere sikkerhet og tilgang til ressurser som
sluttbrukeren skal ha.

Her er det to enkle metoder. Vi starter med metode en:

Metode 1
Vi begynner med a logge inn pa http://portal. manage.microsoft.com med den nye Windows-

enheten. Her benyttes brukerens egen jobb-bruker.

B" Microsoft

BE Microsoft

< leeg@m365x949520.0nmicrosoft.com

Enter password

Forgot my password

Figur 301: Innrulling av Intune administrerte enheter
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http://portal.manage.microsoft.com/

Nar man har logget inn trykker man pa Devices.

You don't have any apps yet

Your company hasn't made any apps available to you on this device.

Getting this device managed might let you access other company
resources available to you, such as email and documents. Go to Devices
to get started.

Devices

Figur 302: Innrulling av Intune administrerte enheter

Vi vil her se at brukeren ikke har fatt tilordnet noen devices. Vi trykker derfor pa meldingen

som vi ser pa skjermbildet nedenfor.

Devices

@ You don't have any managed devices. Add this one by tapping here.

Figur 303: Innrulling av Intune administrerte enheter

Velger Add.

Add this device x

Adding this device lets Contoso make sure that your device is allowed to
access resources like email and apps.

Select the Add button to continue.

If you've added this device recently, it may take a few minutes to show up
here.

What does enrolling and identifying my device do?

Add Cancel

Figur 304: Innrulling av Intune administrerte enheter
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Velger Try adding this device manually.

Connecting to your organization

Sign in with your work or school account on the next screen.
After you're done, click here.

(© Didn't see a screen? Iry adding this device manually.

Figur 305: Innrulling av Intune administrerte enheter

Velger Join this device to Azure Active Directory.

Alternate actions:

These actions will set up the device as your organization's and give your organization full control over
this device.

Join this device to Azure Active Directory

Join this device to a local Active Directory domain

Figur 306: Innrulling av Intune administrerte enheter

Logger inn med Jobb-bruker.

Let's get you signed in

Work or school account

leeg@m365x949520.0nmicrosoft.com| x

Which account should | use?

Sign in with the username and password you use with Office 265 or other business services from
Microsoft.

Figur 307: Innrulling av Intune administrerte enheter

284



Skriver inn passord.

Enter password

Enter the password for leeg@m365x942520.0nmicrosoft.com

Forgot my password

Figur 308: Innrulling av Intune administrerte enheter

Velger her Join.

Make sure this is your crganization

Make sure this is your organization

If you continue, system policies might be turned on or other changes might be made to your PC.
Is this the right organization?

Connecting to: M365x849520.OnMicrosoft.com

User name: LeeG@M365x949520.OnMicrosoft.com
User type: Administrator

Figur 309: Innrulling av Intune administrerte enheter

Vi ser na at brukeren har fatt meldt inn sin enhet til Intune.

You're all set!

This device is connected to Contoso.

When you're ready to use this new account, select the Start button, select your current account

picture, and then select ‘Switch account'. Sign in using your LeeG@M365x949520.0nMicrosoft.com
email and password.

Figur 310: Innrulling av Intune administrerte enheter
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Vi kan ogsa se her at brukeren har fatt tilordnet en enhet under sin bruker.

= Contoso

Devices

g Laptop1

© Tap here to tell us which device you're using or add a new device.

Figur 311: Innrulling av Intune administrerte enheter

Metode 2

Denne metoden tar for seg en litt lettere metode & melde inn maskinen i domenet og kan
enkelt gjares «hjemmefra» uten kompliserte verktay.
For & gjere dette gar vi ferst til startmenyen — Trykker pa Settings

Game bar

Get Help

Groove Music

Mail

Maps

Messaging

Figur 312: Innrulling av Intune administrerte enheter
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Navigerer oss til Settings — Accounts.

Settings

Windows Settings

g System ='- Devices
o

Display, sound, notifications, Bluetooth, printers, mouse

power

D Phone @ MNetwork & Internet
i Wi-Fi, airplane mode, VPN

Link your Android, iPhone

Personalization Apps

&

Uninstall, defaults, optiona
features

Background, lock screen, colors

[

R Accounts o (:‘$ Time & Language
zil, omiC, A peech, region, date

Your 3:-:cu|t§_. email,
wark, family

Figur 313: Innrulling av Intune administrerte enheter
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Her finner vi en oversikt over brukeren din og eventuelle andre brukere. Vi gar til Access

work or school. Her trykker vi connect.

<« Settings — O x
@ Home Access work or school

Find a setting jsl
Accounts Get access to resources like email, apps, and the network. Connecting

means your work or school might control some things on this device,
such as which settings you can change. For specific info about this,

8= Your info ask them.

Email & accounts + Connect e

s

[

Sign-in options

e £

| Access work or school o Connect with work and school
a Select Manage or disconnect from work or school, and then select
v Family & other users Connect to access resources on your work or school network. The
Connect option will also let you set up a work or school account if
s . you don't have one already.
= Sync your settings ’ ’ !

Get more tips

Related settings

Add or remove a provisioning package

Export your management log files

Figur 314: Innrulling av Intune administrerte enheter
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Vi velger Join this decive to Azure Active Directory for & melde oss inn i domenet

Microsoft account

Set up a work or school account

You'll get access to resources like email, apps, and the network. Connecting means your
work or school might contral some things on this device, such as which settings you can
change. For specific info about this, ask them.

Fmail address

Alternate actions:

These actions will set up the device as your organization's and give your organization
full control over this device.

Join thiﬁevice to Azure Active Directory o

loin this device to a local Active Directory domain

Figur 315: Innrulling av Intune administrerte enheter
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Vi vil da matte logge inn til Azure med var bruker. Etter & ha logget oss pa vil vi fa et

spgrsmal om a bekrefte innrullingen av var enhet. Vi trykker Join.

Make sure this is your organization

Make sure this is your organization

If you confinue, system palicies might be turned on or other changes might be made to your PC.
Is this the right arganization?

Connecting to: M365x949520 onmicrosoft.com

User name: DatDannyP@h365x949520.onmicrosoft.com
User type: Administrator

Figur 316: Innrulling av Intune administrerte enheter

Da er vi meldt inn i domenet.

Microsoft account X

You're all set!
This device is connected to Alarmnett.

When you're ready to use this new account, select the Start button, select your current
account picture, and then select 'Switch account’. Sign in using your
DatDannyP@M365x949520.onmicrosoft.com email and password.

Figur 317: Innrulling av Intune administrerte enheter

Vi kan bekrefte dette i Azure.

DESKTOP-AG3PGRH DatDannyP@M365x949520.0n... 4/9/2019, 12:27:10 PM DatDannyP@M365x949520.0n...

Figur 318: Innrulling av Intune administrerte enheter
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Manuell innrulling av co-managed enheter

Vi skal na demonstrere hvordan man kan rulle inn en co-managed enhet til Intune.

NB: Forutsetter at man er logget inn med lokal administrator bruker pa enheten.

Vi starter med & navigere oss til Access work or school settings under Control panel —

Accounts. Her velger vi Enroll only in device management.

<_

{n}

Settings

Home

Find a setting

A=

@)

Accounts

Your info

Email & accounts

Sign-in options

Access work or school

Sync your settings

Access work or school

Disconnect

Connect with work and school

Select Manage or disconnect from work or schoaol, and then select
Connect to access resources on your work or school network. The
Connect option will also let you set up a work or school account if
you don't have one already.

Get more tips

Related settings

Add or remove a provisioning package

Export your management log files

| Enroll only in device management

Have a question?

Configure VPN

Figur 319: Manuell innrulling av co-managed enheter
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Videre skriver vi inn Administratorbruker for Azure tenant og trykker Next.

Microsoft account

Set up a work or school account

change. For specific info about this, ask them.

admin@m365x949520.0nmicrosoft.com

You'll get access to resources like email, apps, and the network. Connecting means your
work or school might control some things on this device, such as which settings you can

Mext

Figur 320: Manuell innrulling av co-managed enheter
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Nar man far opp Sign in Page til organisasjonen, skriver man inn passord og trykker Sign in.

@ This site uses cookies for analytics, personalized content and ads. By continuing to browse this site, you agree to

this use.

Learn more

Alarmnetit

admin®@m365x949520.onmicrosoft.com

Enter password

Forgot my password

Sign in with another account

Welcome to Alarmnett’s Sign in page!

£2019 Microsoft  Terms of use  Privacy & cookies

Figur 321: Manuell innrulling av co-managed enheter
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Etter litt venting, vil dette vinduet komme opp. Innrulling er i gang og man kan ga tilbake til
vanlig arbeid. Dersom innrullingen ikke skulle starte opp, kan man navigere seg til Accounts

— Access work or school — Info — Sync.

Microsoft account pd

Setting up your device

It will take a few minutes to connect to your school or workplace. Any company apps,
network settings, email accounts, security policies, or other settings that your school or
workplace has set up for you will scon be set up on your device. If you don't have access
after waiting a few minutes, open the Settings app and select Accounts = Access work or
school = Info = Sync.,

Figur 322: Manuell innrulling av co-managed enheter
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Skjermbildet nedenfor viser at innrullingen er gjennomfart.

= Settings — O *
(b Home Access work or school

Find a setting ol
Accounts Get access to resources like email, apps. and the network. Connecting

means your work or school might control some things on this device,
such as which settings you can change. For specific info about this,

8= Your info ask them.

E1 Email & accounts + Connect

Sign-in options
E Connected to Alarmnett MDM

Connected by admin@m365x949520.onmicrosoft.com
I B=d Access work ar school

Info Disconnect
9\,, Other users

Q

Sync your setfings E Connected to ALARMNETT AD domain
alarmnett.no

Connect with work and school

Select Manage or disconnect from work or school, and then select
Connect to access resources on your work or school network. The

Connect option will also let you set up a work or school account if

Figur 323: Manuell innrulling av co-managed enheter

295



Automatisk innrulling av co-managed enheter

Ved automatisk innrulling av co-managed enheter er dette en prosess som skjer automatisk,
som gjar det litt vanskelig & skulle demonstrere. Skal na forklare hvordan denne prosessen
foregar. Far innrulling starter er det verdt & legge merke til at denne prosessen gjelder for
enheter som allerede administreres av Configuration Manager. Vi ser derfor bort i fra a skulle
melde inn enheten i domenet, og vi forutsetter at enheten har fatt tildelt SCCM klienten og
har tilgang til blant annet Software Center.

Innrulling skjer farst i det group policy for MDM innrulling, fra domene kontrolleren, starter
a kjere pa enheten. Enheten vil rulles inn i bakgrunnen, og deretter begynne a installere
applikasjoner, samt tildele device configuration policies, device compliance policies og annet
som enheten skal ha. Man kan starte denne prosessen ved a flytte enheten over til OU-en som
GPO-en er satt til.

Etter en stund, vil enheten bli co-managed og man vil fa tilgang til & kunne utfgre operasjoner
mot maskinen fra Intune.

Til hgyre for enhetens navn i enhetsoversikten i Intune, vil man se at enheten na er «Managed

by» MDM)/ConfigMgr Agent, som vist nedenfor.

MDM/ConfigMgr Agent  Corporate @ Compliant

Figur 324: Automatisk innrulling av co-managed enheter
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| skjermbildene nedenfor ser vi noen av operasjonene man kan gjgre mot enheten fra Intune.
Enkelte operasjoner som man burde merke seg, er Wipe, Retire, Restart og Fresh start.
Wipe, kan brukes for a slette alt av data pa enheten og resette enheten til sin opprinnelige
tilstand (Factory default settings). Dette er en veldig viktig operasjon a kjenne til i et
sikkerhetsperspektiv, da dette kan brukes for & hindre at f.eks. bedriftshemmeligheter
kommer pa avveie.

Retire, er en operasjon som brukes for a fjerne enhetens tilgang til ressurser i Intune.
Restart, er en operasjon som brukes til & kunne restarte enheten remote, uten a koble seg til
enheten.

Fresh start, brukes for a slette alt av forhandsinstallerte win32 applikasjoner som ofte

kommer med pa en enhet, samt installere Windows 10 pa enheten.

Retire Wipe Delete Sync

Figur 325: Automatisk innrulling av co-managed enheter

Figur 326: Automatisk innrulling av co-managed enheter

Restart Fresh Start

Quick scan Full scan

Figur 327: Automatisk innrulling av co-managed enheter

Update Windows Defender si...

Figur 328: Automatisk innrulling av co-managed enheter
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Tilordning av bruker til enhet i Autopilot

Hvis man tilordner enheten en gruppe med en profil som sier at alle enhetene vil rulles inn til
autopilot enheter automatisk sa vil dette komme opp etter hvert.

Man kan fglge dette under device enrollment. Med en gang maskinen kommer inn hit (merk
at den ikke har en profil med en gang den kommer til Autopilot devices), kan vi tilordne en
bruker til enheten. Det gar bra at den ikke har fatt tilordnet profil med en gang, sa lenge
maskinen er meldt i en gruppe med en profil tilordnet. Profilen vil da bli tilordnet etter hvert

av seg selv. Vi befinner oss pa oversiktsmenyen til Device enrollment i bildet under.

Device enrollment

Microsoft Intune

Tenant name

Tenant |
O overview

&4 Quick start

Manage
Apple enroliment
Android enrollment

#  Windows enroliment
Terms and conditions
Enrollment restrictions

Device categories

| H
Bz Corporate device identifiers
E

Device enrollment managers

Monitor
= Enrollment failures
= Audit logs
= Incomplete user enroliments

Help and support

s Help and support

Figur 329: Tilordning av bruker til enhet i Autopilot
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Da kan vi trykke oss inn til enhetene enten ved & trykke pa vinduet hvor det star Devices

without profiles, eller ved a trykke pa Windows enrollment og Devices.

SERIAL NUMBER MANUFACTURER MoDEL GROUP TAG PROFILE STATUS

0000-0015-1153-3800-1477-5501-58 Microsoft Corporation Virtual Machine Enroliment for laptops Assigned

0714-8354-5559-0691-7515-7184-60 Microsoft Corporation Virtual Machine % Assignment failed
0545-0446-9688-9190-4275-2546-62 Microsoft Corporation Virtual Machine Assigned
2447-9504-8040-1523-5523-8150-78 Microsoft Corporation Virtual Machine Assigned
6633-3686-1323-7876-9201-3557-33 Microsoft Corporation Virtual Machine Assigned
6980-4352-5732-4408 T757-5676-39 Microsoft Corporation Virtual Machine Assigned
7153-2226-3831-1879-7582-0442-T2 Microsoft Corporation Virtual Machine Enroliment for laptops Assigned
7618-2259-2406-1671-7332-4663-66. Microsoft Corporation Virtual Machine Assigned

9710-4384 51821888 3094-9260-54 Microsoft Corporation Virtual Machine

Figur 330: Tilordning av bruker til enhet i Autopilot

Vi kan nd tilordne maskinen til en bruker, siden den vil bli tilordnet en profil av seg selv. Det
gjeres ved & huke av maskinen — Assign user — sgk etter navn pa bruker og velg bruker —
Select

Microsoft Azure o 2 v &0 & 7 @ st G

Create 3 resource
A Home

B2 Dashboard

a5t sync

Al services
Adam Savage
ade

* ORI
I 0 resousces Windows Autopilot lets you customize the out-of-bax experience (OOBE) for your users.

@ szure Active Directory.
seminL nmeR sanEACTURER smour 1As

(0000-D015-1153-3800-1477-5501-58 [T —— Envollment for laplops
0114 8354 5559.0691 7515 7184 60 Microsoft Corporatian
0545.0445 96889190 42752546 62 [T —

Microsaft Carporation

Microsclt Corporation.

Microsoft Carporstion

71532226 3831 1879 7582 9442 T2 Microsaft Corporatian. Envollmont for laptops

1 v 75182259 2406 1671 7332 4683 65

97104384 518218883094 9260-54.

® Security Center
@ Cost Management + Billing

& Help + support

Figur 331: Tilordning av bruker til enhet i Autopilot
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Na har vi tilordnet en bruker til maskinen. Dette kan vi bekrefte ved a trykke pa maskinen og

vi far opp informasjon om maskinen.

7618-2259-2406-1671-7332-4...

Windows Autopilot devices

DatDannyP@M365x949520.onmicrosoft.com

User Friendly Name @ h‘
Dat-Danmny P.

Serial number @
T618-2259-2406-1671-7332-4663-66

Manufacturer @
Microsoft Corporation

el o
Virtual Machine

Group Tag @

4/09/19, 12:20 PM

Enroliment state @
Mot enrolled

contacted @

Purchase Order @
MN/A

Figur 332: Tilordning av bruker til enhet i Autopilot
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Innrulling av Android til Intune

Det fine med Intune er at den kan handtere mobile enheter. Dette inkluderer ogsa mobiler, og
kan gjeres veldig enkelt. Vi benytter oss av en emulator for a illustrere dette. For
enkelhetsskyld har vi valgt a utfare dette for Android, da det ikke kreves noen rettigheter eller
lisenser, men i en virkelig situasjon er det minst like lett for & utfgre dette for iOS/ Windows
mobil-enheter.

Vi starter da med a koble Intune med Google play.

Kobling av Intune til Google play

Det gjar vi ved a ga til Intune og til device enrollment.

All services Lol

% FAVORITES Quick start

£ All resources Manage

@ Azure Active Directory Device enrollment e
Intune 1 I Device compliance

W#/ Resource groups B Device configuration

& App services B Devices

Figur 333: Kobling av Intune til Google play

Vi gar sa til Android enrollment trykker pa managed google play. Her ser vi at vi ikke har
satt opp noen konto enda og velger | agree og trykker launch google to connect now for &
koble til.

Home > Microsoft Intune > Device enrollment - Android enrollment

ollment - Android enrollment

«

8y default, all Android devices, including those that support Android Enterprise, can be enrolled ¢y
enable management of the Wark Profile and other Android Enterprise functionality, configure M

Prerequisites

ot Available

Quick start N

Managed Google Play =
Manage % Link your managed Google Play account to Intune.
@ Apple enroliment You must connect Intune to your company's managed Google Play account to manage Android enterprise devices. Follow the step)
to enable Android enterprise enroliment. Leam More.
& Android enroliment Android Enterprise
B Windows enrollment Personal devices with work profile 1.1 grant Microsgit permission to send both user and device information to Google. Learn More.
o= o -

[} Terms and conditions 9= personate - ol 4

& enroliment restrictions - t ned dedicatec
ozl 2. Connect your Intune tenant to an ive Google account to enable Andraid enterprise enroliment

B Device
Launch to connect new..
P : Oy |
=z Corporate-owned, fully managed user devices (Previe
B Device enroliment managers 0=
Monitor
——

Figur 334: Kobling av Intune til Google play

301



Du vil fa opp et nytt vindu hvor du ma logge pa google om du ikke allerede har logget pa. Vi

vil na logge pa med en google bruker.

’ Google Play N i

Bruk Android nar du
jobber

Jobb smartere og raskere med Android

LOGG PA

Figur 335: Kobling av Intune til Google play
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Vi vil sa komme til en side som sier Bring Android to work og fortsetter med a trykke Get
Started.

' Google Play 5= @

Bring Android to Work

Get started

Figur 336: Kobling av Intune til Google play

Pa neste side fyller vi ut navnet til bedriften og trykker neste.

. Google Play = @
Business name

We need some details about your business

Business name
Your answer
Alarmnett

Enterprise mobility management (EMM) provider

Microsoft Intune

Figur 337: Kobling av Intune til Google play
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Her ma vi fylle ut kontaktinformasjon for de to, som Google skal kontakte angaende

informasjonen de far tilgang til gjennom deres tjenester. Dette er bare hvis de noen gang

matte kontakte bedriften, s& ma de ha noen a kontakte.

; Google Play

T e A T O AR

Angi en gyldig e-postadresse

47640190

EU-representant e

Navr

Bendik

BendikG@m365x949520.

47640190

Jeg har !e‘ﬁ godtatt avtalen om administrering i Google

Play
o O

Figur 338: Kobling av Intune til Google play

Du vil f& opp en melding som sier at google play har blitt tilkoblet til var tenant.

Managed Google Play successfully configured with tenant

Managed Google Play successfully configured with tenant
a few seconds ago

Figur 339: Kobling av Intune til Google play
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Da kan vi ga tilbake til siden og se om vi far kontakt med Google play.

anaged Google Play K

ik Disconnect

Status: Gooale Account:
Setup Oy

Organization: Registration Date

Alarmnett 47872019, 11:15:51 AM

»

You must connect Intune to your company's managed Google Play account to manage Android enterprise devices. Follow the steps below
to enable Android enterprise enrollment. Learn More.

1. | grant Microsoft permission to send both user and device information to Google. Learn Mare.

s

2. Connect your Intune tenant to an administrative Geogle account to enable Android enterprise enrollment.

Figur 340: Kobling av Intune til Google play

Na kan vi fa brukerne til & rulle inn til vart domene. Vi kan ogsa skru pa slik at enhetene kan
automatisk rulles inn i domenet ved a ga til Corporate-owned - fully managed user devices

(Preview) og trykke pa Yes under Allow users to enroll corporate-owned user devices.

liment - Android enrollment Corporate-owned, fully r
Amiroin enraliment ** Saving settings

Enrollment ment of corporate-awned, fully ma

ces

By default, all Android devices, including those that support Android Enterprise, can be enrolled as conventional Android devices. To
enable management of the Work Profile and other Android Enterprise functionality, configure Managed Gocgle Play below. Leam More

Prerequisites

Managed Google Play

#" Link your managed Google Play account to Intune.

Android Enterprise e

oz Personal devices with work profile
. Manage personal enrollments with work profiles.
Corporate-owned dedicated devices

Manage device owner enrollments for kiosk and task devices.

Corporate-owned, fully managed user devices (Preview) o

Manage device owner enrollments for user devices.

Figur 341: Kobling av Intune til Google play
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Du skal da fa opp en QR-kode. Da far vi to mater a rulle inn enhetene pa. Via Play store eller

via QR kode.

L}Cnrpcrate-cwned, fully managed user devices (Preview)

enng ent

APl Mg

Enable your end users to enroll corporate-owned devices. Capy the enrollment token
provided to send to end users for enrolling user devices. Learn Maore

Alternatively, you can configure auto provisioning for Android devices using Zero Touch.
Configuration of this feature is not currently available in the Intune admin console but will be
in the future.

Configure an auto provisioning deployment on the Zero Touch portal. (£

% e

Allow u to enrcll corporate-owned user devices

=
SEf

(5]

Enrollment token

Highlight and copy the enrollment token below to send to your end users, or post it to your
helpdesk site to enable end-users to enroll their devices. This single token is valid for all your

users and will not expire. Learn More

Scan the token below with your corporate
device to enroll the device with your
company. Learn Maore,

Token
PDZBIWISZ

>

Figur 342: Kobling av Intune til Google play
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Enrollment Profiles (Android)
Man kan ogsa konfigurere enrollment profiles for & sette restriksjoner og kontrollere
innrullingen til Intune bedre.

Da gar vi til Android enrollment under Intune og trykker pa Personal Devices with work

profiles
Home » Microsoft Intune »> Device enrollment - Android enrollment
Create a resource Device enrollment - Android enrollment
Microsoft Intune
Home «
Search (Ctri+/) By default, all Android devices, including those that support Android Enterprise, can be en
1= Dashboard enable management of the Work Profile and other Android Enterprise functionality, config)
All services Overview .
Prerequisites
* FAVORITES Quick start
Managed Google Play
Y
Ali=r s Manage #7 Link your managed Google Play account to Intune.
@ Azure Active Directory Apple enroliment
Intune 1 Android enrollment Android Enterprise

A#/ Resource groups

Windows enrollment m Personal devices with work profile e
&

Terms and conditions Manage personal enrollments with work profiles.

@ m g =

. App Services

¥ Function Apps Enrollment restrictions

" a

El Corporate-owned dedicated devices
0=,

-
@ SQL databases Device categories 1 Manage device owner enrollments for kiosk and task devices.

& Azure Cosmos DB Corporate device identifiers

8 virtual machines

w P

El Corporate-owned, fully managed user devices (Preview)
o=

Device enrollment managers : .
anag Manage device owner enrollments for user devices.

4" Load balancers

Monitor
—

Figur 343: Enrollment Profiles (Android)
Vi vil komme til en ny side og trykker pa Approve.

’ Google Play  search “

My managed apps

Intune Company Portal

Microsoft Corporation - March 27, 2019 - & Everyons

Business
Shop
Updates ”%WE
Admin Settings © Thisappiso able 3
Help Center e O

Figur 344: Enrollment Profiles (Android)
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Velger «Keep approved when app requests new permissions» og trykker Save.

APPROVAL SETTINGS NOTIFICATIONS

Intune Company Portal

Microscft Corporation

How would you like to handle new app permission requests?

* Keep approved when app requests new permissions.

Users will be able to install the updated app.

Revoke app approval when this app requests new permissions.

App will be removed from the store until it is reapproved.

Figur 345: Enrollment Profiles (Android)
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Innrulling av Android enheter

Det er generelt to mater a rulle inn Android enhetene pa enten via Intune Company portal
eller via Tokens. Det er ogsa en stor forskjell mellom resultatet, men i bunn og grunn vil man
kunne styre dem fra Intune nar de er rullet inn. Intune Company Portal vil rulle inn hele
Android enheten slik at man far full kontroll over enheten, mens Innrulling via token vil sette

av et avgrenset omrade pa mobilen til arbeidsrelaterte ting som bedriften har kontroll over.

Via Play Store
Logg inn pa enheten din og ga til Play Store. Her sgker du pa Intune Company portal.

W 41557

Intune DN

Intune Company Portal

intune

intune company portal

intune company portal app

intune company

intune company portal and outlook

Figur 346: Innrulling av Android enheter - Via Play Store
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Trykk pa Intune Company portal som er utgitt av Microsoft og sa Install.

W 4le618

Q

Intune Company Portal
Microsoft Corporation
PEGI 3

o This app may not be optimized for your device

Figur 347: Innrulling av Android enheter - Via Play Store

Vi vil fa opp et nytt vindu hvor vi bare trykker Accept.

EI Intune Company Portal

needs access to

& Identity v
IBY  Photos/Media/Files v
¥ Wi-Fi connection information v
m Device ID & call information v

Google Play G Pay ACCEPT

Figur 348: Innrulling av Android enheter - Via Play Store
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Na far vi mulighet til & apne appen, ved a trykke OPEN.

[ ] "4 0620

€ Intune Company Portal Q

Intune Company Portal
Microsoft Corporation
H PEGI3

@  This app may not be optimized for your device

[nds) Related to this app

Figur 349: Innrulling av Android enheter - Via Play Store
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Bildet kan virke litt forvirrende men det er bare a trykke pa Sign in.

¥4Hle21

"__.|

Company Portal

The Company Portal lets you access work or school resources and keeps them secure.

Signin
Requires a work or scHhol account.
Microsoft accounts and other personal accounts are not accepted.

Don't have a work or school account?

Figur 350: Innrulling av Android enheter - Via Play Store

Det kan hende du blir bedt om & logge inn pa nytt og da er det bare a logge seg inn med
brukeren din fra Intune, eller arbeidsplassen.
Trykker sa pa next.

¥.40625

Alarmnett

What's next?

1. Allow permission to make and manage phone calls

Your Android device needs this permission to report your device's serial number and a cellular antenna ID. Alarmnett and the Company
Portal app cannot make phone calls with this information.

2. Activate Android device administrator

Android device administrator allows Alarmnett to apply required settings to your device.

3. Confirm KNOX privacy notice

If you have a Samsung device, you need to accept an additional privacy notice.

Learn more about permissions

< s NEx1o

Figur 351: Innrulling av Android enheter - Via Play Store
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Her kan vi trykke pa Activate.

[ | ¥40e626

Activate device administrator?

Change the screen-unlock password
Change the screen-unlock password.

Set password rules
Control the length and the characters allowed in screen-unlock passwords

Monitor screen-unlock attempts
Monitor the number of incorrect passwords typed when unlocking the screen, and lock the tablet or erase all the tablet's data if too many
incorrect passwords are typed.

Lock the screen
Control how and when the screen locks.

Set lock-screen password expiration
Control how frequently the lock-screen password must be changed.

Set storage encryption
Require that stored app data be encrypted.

Disable cameras
Prevent use of all device cameras.

Disable features in keyguard
Prevent use of some features in keyguard.

CANCEL AgTIVATE o

Figur 352: Innrulling av Android enheter - Via Play Store
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Via QR-kode

Farst kan vi nevne at denne funksjonen er en preview-funksjon, som vil si at funksjonen ikke

er ferdigutviklet. For var del vil dette si at den kun statter fysiske enheter og ikke virtuelle

maskiner. For & utfgre denne maten a rulle inn pa, ma vi sette opp tokens pa intune. Dette

gjeres under Android Enrollment. For 8 komme oss dit kan vi navigere til Intune — Device

enrollment.
Create a resource Microsoft Intune
1+ Home «
I Dashboard L2 Fearn e
All services & Overview
% EAVORITES Quick start
£ All resources Manage
@ Azure Active Directory Device enrollment e
Intune 1 B Device tompliance
A¢| Resource groups B Device configuration
. App Services B Devices
¥ Function Apps 8 Client apps
a SOL databases ¥ Security baselines (preview)
A&F Azure Cosmos DB 1] eBooks
B virtual machines 0 conditional access
@ Load balancers B Exchange access

Figur 353: Innrulling av Android enheter - Via QR-kode

Vi trykker pa Android enrollment — Corporate owned, fully managed user devices

(Preview).
A Apple enrollment
B Android enrollment | Android Enterprise
B windows enrollment Personal devices with work profile
. i I N "
B Terms and canditions Manage personal enrollments with work profiles.
@ Enroliment restrictions Corporate-owned dedicated devices
BE Device categories — Manage device owner enrcllments for kiosk and task devices.
By corporate device identifiers . .
Corporate-owned, fully managed user devices (Preview) 9
i i ana =)
& Device enrollment managers Manage device owner enrollments for user devices.
RA S

Figur 354: Innrulling av Android enheter - Via QR-kode
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Her vil du fa opp en Token som man kan rulle inn brukerne med. Ta vare pa den, vi kommer

til & f& bruk for den.

Corporate-owned, fully managed user devices (Preview)

Enable your end users to enroll corporate-owned devices. Copy the enroliment token
provided to send to end users for enrolling user devices. Learn Maore

Alternatively, you can configure auto provisioning for Android devices using Zero Touch.
Configuration of this feature is not currently available in the Intune admin console but will be
in the future.

Configure an auto provisioning deployment on the Zero Touch portal. [2

Allow users to enroll corporate-owned user devices

Yes

Enrollment token

Highlight and copy the enrcllment token below to send to your end users, or post it to your
helpdesk site to enable end-users to enroll their devices. This single token is valid for all your
users and will not expire. Learn More

Scan the token below with your corporate
device to enroll the device with your
company. Learn Mare,

Token
PDZBIWIZ

L%

Figur 355: Innrulling av Android enheter - Via QR-kode
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For & kunne rulle inn maskinen laster vi ned Android Device Policy pa enheten vi skal rulle
inn. Legger ved bilde av QR-kode for a gjare det lettere for brukere a finne riktig applikasjon.
Vi har ikke satt opp denne QR-koden til & vare for alltid, sa vi tar ikke ansvar for om koden
har lgpt ut. Det er derimot mulig a sette opp sin egen QR-kode, eller bare laste ned

applikasjonen fra Play store.

Figur 356: Innrulling av Android enheter - Via QR-kode
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Nar vi har lastet ned Device Policy kan vi ga inn pa appen.

"> Search Games and Apps

. i

Play Games ¢ Play Store ) Settings QR Code Reader
Device Policy

) " )E}, ;,h'\;i_ ~

~ "73' w

Hustle Castle: Fantasy Ki...* Era of Legends - Fantasy... King of Avalon: Dragof\... Zynga Poker — Texas Hglu. NordVPN: Best VPN Fast...

Figur 357: Innrulling av Android enheter - Via QR-kode
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Her trykker vi pa Get started og Next til vi kommer til en side hvor vi far beskjed om &
Scanne en QR-kode.

QR-koden vi skal scanne er en kode vi far fra Intune som vi tidligere hentet. Det er ogsa
mulighet for & skrive inn Token-koden om man har et kamera som ikke er optimal eller
gdelagt. Man vil da fa en Workspace pa enheten sin. Man far ogsa apps som vil vere
administrert og beskyttet av Intune. Dette er illustrert med en las over appene.

W.disos

]
Scan or enter code

Enter code from your IT admin.

Code
PDZBIWIZ

DON'T HAVE A CODE?

Figur 358: Innrulling av Android enheter - Via QR-kode
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Muligheter for fjernstyring av Android

I likhet med fjernstyring av Windows-enheter er det mulig a sende spesifikke kommandoer til
Android enhetene som er innrullet til domenet. Det er snakk om & utfgre Wipe, Delete, Lock,
remote controll, sync og reset passcode. Mulighetene til fjernstyring er derimot faerre enn hos
Windows enhetene, sa man har ikke mulighet til Reset, remote scan og andre funksjoner ved
Windows defender.

For & utfare fjernstyringen gar vi like enkelt inn pa enheten under Devices som vi ellers hadde
gjort om vi hadde hatt en Windows-enhet. | stedet trykker vi pa Android enheten vi skal
kontrollere. Man vil fa en menylinje i gvre del av skjermen hvor man kan se hvilke
muligheter man har til fjernstyring.

DatDannyP_Android_4/8/2019_10:27 AM

I @ Retire Wipe Delete Remote lock Sync Reset passcode New Remote Assistance Sessi...

© Ovenview Reset/Remove passcode pending..
: DatDannyP_Android_4/8/2019_10:27 AM
e : DatDannyP_Android 4/8/2019_10:27 AM pl Compliant
Il Properties : Corporate Android
Monitor : 78847732 SM-GO35F
H o — : +4769439461788 ne : 4/8/2019, 210:17 PM

Discovered apps

‘ Device compliance

Figur 359: Muligheter for fjernstyring av Android
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Remote Assistanse ved hjelp av TeamViewer

Det er noen ganger ngdvendig for support, hvor man direkte styrer maskinen til brukeren.

Dette kan veere fordi brukeren ikke er sa datakyndig eller at de mangler funksjonaliteter. En

slik assistanse kan spare tid bade for bruker og support. Den bar helst brukes hvis man skal

gjere noe som krever flere steg, tar lang tid eller krever presise tastetrykk, som support kan

bistd med. Vi kan anbefale at hjelperen fra support laster ned TeamViewer pa forhand. Da gar

man til TeamViewer sin hjemmeside og laster ned installasjonsfilen der. Det viktige under

installasjonen er at man installerer basic-versjonen og pa hvem som skal bruke; Corporate

eller both (corporate og personal).

Sette opp tilkobling til TeamViewer

Farst navigerer vi oss til Intune — Teamviewer Connector, og trykker connect og deretter

OK.

Create a resource
#+ Home

Dashboard

All services

FAVORITES

All resources
. Azure Active Directory

Intune 1
&#| Resource groups
. App Services
¥ Function Apps
% sQL databases
A&F Azure Cosmos DB
! Virtual machines
. Load balancers
- Storage accounts

2 Virtual networks

. Monitor

Devices - TeamViewer Connector

Microsoft Intune

O Overview
Manage
B All devices

" Azure AD devices

Monitor
= Device actions

= Audit logs
Setup

TeamViewer Connector
By Device deanup rules

Help and support

s Help and support

Figur 360: Sette opp tilkobling til TeamViewer

3

Connecy Refresh

Confirm Connector Permissions

The TeamViewer for Intune Connector nee
granted the specified permission(s) to reso

4

= 1ATINGg INTUMNE WITN your 1eamviewer ac
Intune. If you don't yet have a TeamViewer 3

o authoriz
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Vi vil da se at Connection status vil endre seg. Nar den har endret seg til Connection kan vi

trykke pa Log in to TeamViewer to authorize.

4/22/2019, 10:36:30 AM

The TeamViewer service allows users of Intune-managed Android or Windows devices to
get remote assistance from their IT admimstrator. Create TeamViewer sessions by first
associating Intune with your TeamViewer account and then authorizing it to work with
Intune. If you don’t yet have a TeamViewar account you will need to create one.

ta authorize r": 2

Figur 361: Sette opp tilkobling til TeamViewer

Vi vil da fa opp en skjerm som ber oss om & logge pa TeamViewer. Vi har allerede lagd en
bruker i TeamViewer for enkelhetsskyld, men om man ikke har, kan man opprette en ved &

trykke pa bli med.

Logg pa

Logg pa for a ga videre med foresperselen om tilgang

E-post
datdannypi@m365x949520 . onmicrosoft.com
Passord

Bli med Logg pa

Figur 362: Sette opp tilkobling til TeamViewer
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Vi vil da komme til en side som vil sparre om din tillatelse for & koble til domenet vi skal
bruke TeamViewer for. Siden brukeren var ikke egentlig er en administrator, kan det hende vi
ikke har nok rettigheter. Hvis vi fortsetter videre kan vi logge inn med administratorbrukeren
til domenet og gi administratorrettigheter til koblingen mellom TeamViewer og domenet. Vi
trykker Tillat.

Forespersel om tillatelse
IntunePEApp ber om felgende tillatelser:

Administrasjon av forbindelser:
Opprett forbindelser, vis alle forbindelser, Rediger alle forbindelsene til firmaet, Rediger egne forbindelser, Vis egne forbindelser

Gruppeadministrasjon:
Opprett grupper, Les grupper, Rediger grupper, Del / opphev deling av grupper, Slett grupper

Forbindelsesrapportering:
Les tilkoblingsoppfaringer(*), rediger tilkoblingsoppfaringer(*), slett tilkoblingsoppferinger(*)

Kontoen din har ikke tillatelsene som er merket med stjerne (*). Du kan fortsatt gi dette programmet tilgang, men det vil ikke ha tilgang til data som krever slike tillatelse:

Figur 363: Sette opp tilkobling til TeamViewer

Vi far mulighet til & logge inn med en bruker slik at vi har nok tillatelse for & autorisere

koblingen.

B5 Microsoft

Velg en konto

n MOD Administrator
admin@M365x949520.onmicrosoft.com

Logget pa t{hj

datdanny@ntnu.no

DatDannyP@M365x943520.0nmicroso
ft.com

—|— Bruk en annen konto

Figur 364: Sette opp tilkobling til TeamViewer
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Da far vi opp en ny side som sier vi na har opprettet en kobling mellom TV og Domenet.

TeamViewer has been successfully connected. You can now close this window.

Figur 365: Sette opp tilkobling til TeamViewer

Vi kan bekrefte dette i Intune der vi var ved a trykke pa refresh, da vil vi se Connection

status er satt til Active.

4/22/2019, 10:38:12 AM

The TeamViewer service allows users of Intune-managed Android or Windows devices to

get remote assistance from their IT admimistrator. Create TeamViewer sessions by first
assoaating Intune with your TeamViewer account and then authonzing it to work with
Intune. If you don't yet have a TeamViewer account you will need to create one.

Figur 366: Sette opp tilkobling til TeamViewer
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Sette opp Remote Assistanse til bruker

Anbefaler som sagt at den som setter opp remote session (drifteren/hjelperen) har lastet ned
og installert TeamViewer pa forhand.

Da kan vi starte med & lokalisere brukeren som skal ha hjelp. Vi gar til Intune — all devices —

Trykker pa brukeren som trenger hjelp.

FAVORITES 0 Devices selected (100 max)

Manage

All resources ¥ Al devices 2

@ Azure Active Directory & Azure AD devices

37160734e60167e2_AndroidE...
Intune 1

Monitor DatDannyP_Android_4/8/201...

a#| Resource groups

Device actions DESKTOP-3LN6A3N

. App Services

¥ Function Apps

= Audit logs
Laptop1

=N Setup
st SOL databases LAPTOP2

. TeamViewer Connector
A&F Azure Cosmos DB LAPTOP3

o v ) By Device deanup rules
% Virtual machines LAPTOP4

Load bal Help and support
. oad balancers L APTOPS
= storage accounts s Help and support
Steinm_Android_4/8/2019 1-...
“ \irtual networks

'.‘ Monitor

STEINSIN 3

Figur 367: Sette opp Remote Assistanse til bruker

Vi gar sa til de tre prikkene pa hgyre side og trykker pa new remote assistance session

(posisjonen vil variere ut ifra dimensjonen pa nettleservinduet).

Retire Wipe Delete 5 Restart Fresh Start AutoPilot Reset (preview) ‘Quick scan Full scan Update Windows Defender si...
Restart: Completed Rename device

: STEINSIN n 8 New RemuteAsﬁlanceSes 2

e : Steinm_Windows_4/12/2019_11:41 AM pli Compliant

: Corporate m : Windows

Figur 368: Sette opp Remote Assistanse til bruker

Da far vi opp en boble som spar om vi er sikre pa om vi vil gjere dette. Vi trykker Yes.

MNew Remote Assistance Session - STEINSIN

Use the “Start Remote Assistance” link in the Essentials section to start remote assistance for this device. Are you sure you want to connect to this device?

Figur 369: Sette opp Remote Assistanse til bruker
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Brukeren sin side

Vi hopper da over til hva brukeren ser. | Company portal vil brukeren se et lite flagg i hayre

hjerne. Vi ber brukeren trykke pa Flagget i hjgrnet.

Alarmnett

Featured apps show all

oo o [

] oOffice ] office ) office

Office Application Word, pp, excel  Office App
Pack Microsoft Package
Microsoft Microsoft

© & B @

Newest apps show all

] Office ] office ] Office

Office Application Word, pp, excel  Linkedin Office App
Pack Microsoft Linkedin Package
Microsoft Microsoit

My Devices

This device

Figur 370: Sette opp Remote Assistanse til bruker

Da vil det komme opp en boble som sier at vi har spurt om en Remote Session. Vi ber

brukeren om a trykke pa boblen.

Your IT administrator is requesting control of this device
for a remote assistance session.

Your IT administrator is requesting control of this device for a

< " .
> remote assistance session. [}

Figur 371: Sette opp Remote Assistanse til bruker
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Denne vil ta brukeren til en side som ber brukeren om a enten laste ned eller kjare en fil. Vi
ber brukeren om a kjgre filen.
X i+ 0 - o x

TeamViewer is downloading
now and will take you to the
session automatically.

You are not in the session yet? Try agail

—
What do you want to do with TeamViewerQS-ids35008837.exe (152 (@
v [ mny [ s

From: dl.teamviewer.com

Figur 372: Sette opp Remote Assistanse til bruker
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Brukeren vil na fa opp en TeamViewer QuickSupport Panel pa skjermen sin, og vi kan be

brukeren om a vente til vi far ordnet var del. Vi skal ikke bruke sesjonskoden, sa brukerne

trenger ikke a oppgi den.

E TeamViewer

@

TeamViewer
QuickSupport

Allow Remote Control

£ 2

Please wait until your partner joins the session.

Session code

$35-908-837

WIWW, mviewer.com

Cancel ’

@ Ready to connect (secure connection)

Figur 373: Sette opp Remote Assistanse til bruker
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Hjelperens side
For & dpne Remote sessionen som vi har sendt, ma vi pa Device siden til enheten vi hjelper.
Det kan veere forvirrende a finne frem farste gang. Trykk pa see more.

Retire Wipe S Restart Fresh Start AutoPilot Reset (preview) Quick scan

Restart: Completed

: STEINSIN

: Steinm_Windows_4/12/2019_11:41 AM p : Compliant

: Corporate era n @ Windows
number : 3ZPWD12 ce 2 : Latitude E7240

Phone number 2 === k-in time : 4/22/2019, 10:01:10 AM

]

Figur 374: Sette opp Remote Assistanse til bruker

Her finner vi Remote assistance og en lenke. Vi trykker pa lenken.

Restart: Completed

name : STEINSIN
ent name : Steinm_Windows_4/12/2019_11:41 AM 4 : Compliant
: Corporate i n : Windows
1 3ZPWD12 o : Latitude E7240
1 4/22/2019, 10:01:10 AM

nufacturer : Dell Inc. ce ! Ty

Primary User

Figur 375: Sette opp Remote Assistanse til bruker

Her kom vi noen ganger til et problem hvor vi fikk feilmeldingen error reason unknown. Vi
kom fram til at det bare er & lukke vinduene (fra hjelperen side) og dpne panytt (Start remote

assistance som vist i bildet over) til den fungerer. Den pleier & apne seg etter to til fem forsgk.

Reason unknown,

s

Figur 376: Sette opp Remote Assistanse til bruker
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Nar den apner seg riktig vil vi fa et stort vindu som ser noenlunde slik ut.

Please wait until your partner joins
the session.

Figur 377: Sette opp Remote Assistanse til bruker

Brukerens side
Brukeren vil na fa en forespgrsel om en Remote assistance session fra den maskinen som

hjelperen jobber fra. Vi ber brukeren trykke allow slik at vi kan hjelpe.

s

Team\Viewer
| QuickSupport

Allow Remote Control ]
ammm  Please wait until your partner joins the Session.

Session code

=] DOTMSI - Remote control X

DOTMSI would ke to view and control your desktop.
Would you like to allow that?

Q- ==

Join using the previous version

Figur 378: Sette opp Remote Assistanse til bruker
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Hjelperens side
Vi vil nd kunne se og styre maskinen til brukeren og kan lettere assistere brukeren. Her er det
mange funksjoner som er inkludert til TeamViewer. Disse skal vi ikke ta for oss i denne

guiden.

cate ~ [ Fles &brtras ~ & |

A

Join session

ma s =E 69 O

Figur 379: Sette opp Remote Assistanse til bruker

Nar vi er ferdig kan vi lukke tilkoblingen og si oss ferdige. Vi trykker action — End session.

e e =
softedgetips.micr x>e _ > :,n @ _81 h

End Leave note Scripts Lock Reboot
s . session * . . " trl+Alt=De
IS, PEFSGHE'IIE‘d ' Session Automation Windows Options Remo)

1 e B Get Microsoft Edge

Figur 380: Sette opp Remote Assistanse til bruker
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Autopilot reset (Preview)

Vi testet ut flere av funksjonene og oppdaget at denne funksjonen virket spesielt vanskelig a
utfare, for gyeblikket. Dette kan veere fordi den har spesifikke krav og fungerer per dags dato
kun pa ganske nye enheter som er rullet inn pa spesifikke mater. Kravet for a bruke denne
funksjonen er for det farste at enheten som den skal utfgres pa har TPM 2.0, i tillegg til at det
ma veere en fysisk enhet. Problemet vi stattet pa da vi skulle teste funksjonen var at vi bare
hadde tilgang til VM-er med TPM 2.0, som ikke oppfyller kravene satt for a utfare
funksjonen. For det andre krever den at man ikke har brukt Self-deployment nar man rullet
inn til Azure. Dette er en av matene man kan rulle inn til domenet pa gjennom autopilot, hvor
den andre er user-driven. Det betyr at denne prosessen kan gjgres automatisk via denne
innstillingen. Vi kan derimot ikke bruke denne innstillingen. Self-deployment krever ogsa at
man har TPM 2.0 og man skulle tro at den ville fungert bra sammen med andre ting som
trenger TPM 2.0, men det gjar den da ikke. | tillegg til dette kreves det da standard ting som
at du har satt opp en enrollment status page, enheten ma veere MDM managed og veare Azure
AD joined.

331



Utfare Autopilot reset
Da for a utfere funksjonen gar vi ganske enkelt til enheten vi skal utfare reseten pa. Vi ser pa
menyen over hvilke funksjoner vi kan utfgre pa enheten og velger Autopilot reset (preview)
- Trykker sa pa yes.

1

Retire Wipe Delete S Restart Fresh Start AutoPilot Reset (preview) [e!

AutoPilot Reset (preview) - DESKTOP-O1PEILG

Windows Autopilot reset quickly removes personal files. apps. and settings. It resets Windows 10 devices from the lock screen. and applies original setti
device managsment. This returns devices to a fully configured or known IT-approved state,

x

Phone number 3= ast check-in time : 5/3/2019, 10:53:3

Figur 381: Autopilot reset (Preview)

Vi venter sd til reseten blir utfart.

> DESKTOP-OPEILG

DESKTOP-O1PEILG

Retire Wipe Delete 5 Restart Fresh Start AutoPilot Reset (preview

Autoilot Reset (preview): Completed

: PCOAWVYY
/2019, 10:36:06 AM

Device actions status

AcTion iATUS DATEIIME

AutoPilot Reset (preview) o 5/3/2019, 10:35:39 AM

Figur 382: Autopilot reset (Preview)

Pa brukeren sin side vil de fa opp en liten pop-up som forteller dem om at administrasjonen
har utfart en reset og at de vil bli logget ut om noen minutter. Tjenesten vil sa utfgre en

standard reset av maskinen, som man kan gjere i settings pa maskinen.
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Opprette og redigere skjema

For a effektivisere dokumentering kan vi lage et skjema som de ansatte skal falge nar de er
ute hos en kunde. Om disse skjemaene benyttes av monterene, vil dette spare bedriften for
mye tid og penger ved at de ansatte far mer tid til & gjere andre ting enn & dokumentere.

For & opprette fine skjema som vi kan handtere via PowerApps kan vi farst opprette en
extension for PowerApps. Dette vil da legge seg pa omradeinnhold. Vi gar til omradet vart pa

SharePoint og hjem. Her trykker vi pa Ny — App.

]Nl  Alarmtest
Offentlig gruppe

O Sekidette omradet -+ Ny £33 Sidedetaljer
I| _ Liste
Hjem
Dokumentbibliotek
Samtaler
Side
Dekumenter Nyhetsmelding
Notatblokk Nyhetskobling
Sider Plan
PLs App ' kl
@ b\
Omradeinnhold
Papirkurv e
Rediger
Aktivitet

Figur 383: Opprette og redigere skjema
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Vi velger sa skjemabibliotek, som vist pa bildet.

# REDIGER KOBLINGER

Omradeinnhold » Dine apper

Dine apper Finn en app ol
Apper du kan legge til
Behandle lisenser Verdt a IeQQe merke til
Dine foresparsler
akln
. v
SharePoint Store .
Dokumentbibliotek Egendefinert liste Oppgaver Omradepostboks
Populzer innebygd app Populzer innebygd app Populzer innebygd app Populzer innebygd app
Appdetaljer Appdetaljer Appdetaljer Appdetaljer

Apper du kan legge til  nyeste a

B E E

Dokumentbibliotek Skjemabibliotek Wiki-sidebibliotek Bildebibliotek
Appdetaljer Appdetaljer Appdetaljer Appdetaljer

< I < £l

Koblinger Kunngjeringer Kontakter Kalender
Appdetaljer Appdetaljer Appdetaljer Appdetaljer

Figur 384: Opprette og redigere skjema

Nar vi skal legge til skjemabibliotek blir vi bedt om & legge til et navn. Velger et passende

navn. Trykker deretter Opprett.

Legge til Skjemabibliotek %
Welg et navn Mavn:

Du kan legge til denne appen fiere ganger pé omradet, Gi den et PowerADDE}{tEHSiGnl

unikt nawn.

Avanserte alternativer Opprett Avbnyt

Figur 385: Opprette og redigere skjema
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Vi ser at vi har lagt til Extensionen ved a ga til omradeinnhold.

]\l Alarmtest
Offentlig gruppe

P sak + Ny v
Hjem
Innhold  Sekundaere omrader

Samtaler
Dokumenter 00 Mewn
Notatblokk & Dokumenter
Sider B Mettstedsobjekter
PLs

B Skjemamaler
Test

& Stilbibliotek

Il Omradeinnhold o
. m PLs

Papirkurv
Rediger M Test

& Omradesider

=] Skjemaer

=] PowerAppExtension L\\) e

Dokumentbibliotek

Dokumentbibliotek

Dokumentbibliotek

Dokumentbibliotek

Liste

Liste

Sidebibliotek

XML-skjemabibliotek

XML-skjemabibliotek

Elementer Endret

2 29.04.2019 02.46

2 29.04.2019 01.05

] 29.04.2019 00.49

0 27.04.2019 0246

29.04.2019 01.18

0 28.04.2019 03.44

27.04.2019 0246
0 29.04.2019 02.56
0 29.04.2019 01.17

Figur 386: Opprette og redigere skjema

Opprette liste

Na kan vi lage en liste som vi kan bruke.

For & gjare det gar vi til omradeinnhold — Trykker Ny — Liste.

]l Alarmtest
Offentlig gruppe

P sek + Ny 9
Liste
Hjem

Side omrader
Samtaler
Dokumentbibliotek
Dokumenter
App
Notatblokk
Sekundasrt omride
Sider r———eeaiekler
PlLs .
& Skjemamaler
Test
O Stilbibliotek
Il Omradeinnhold o
M PLs
Papirkurv
Rediger M Test

Figur 387: Opprette og redigere skjema - Opprette liste
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Da kommer det opp et nytt vindu og vi blir bedt om a skrive inn et passende navn sammen

med en beskrivelse. Vi trykker sa Opprett.

Upprett liste

Navn *

Nelfo-risikoliste o
Beskrivelse

Liste over risiko e

Vis i nettstedsnavigasjon

|e (Il|:||:|r.|:tk Avbryt

Figur 388: Opprette og redigere skjema - Opprette liste

Na blir vi sendt til den nye listen vi har opprettet. Farst kan det virke litt forvirrende siden det

ikke ser ut som en liste. Man kan legge til kolonner i skjemaet sitt ved a trykke legg til

kolonne og velge et av alternativene som dukker opp. Vi gar for en enkelt linje med tekst.

Nelfo-risikoliste
Kunde + Legg%kclc..

En enkelt linje med tekst
Flere linjer med tekst
Plassering

Tal

Ja/nei

Person

Dato

Valg

Hyperkobling

Bilde

Valuta

Mer...

Vis/skjul kolonner

Figur 389: Opprette og redigere skjema - Opprette liste
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Da far vi opp en boks som spar oss om hva kolonnen skal inneholde og fyller ut

informasjonen. Trykker lagre nar vi er ferdig.

Pt

Opprett en kolonne

Les mer om a

pprette kolonner.

m

Mawvn *

Hva er risikoen ved 3 utfere?

Beskrivelse

s

Type

En enkelt linje med tekst

Standardverdi

Skriv inn en standardverdi

I:‘ Bruk beregnet verdi (1)

Flere alternativer

Figur 390: Opprette og redigere skjema - Opprette liste
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Nar vi har lagt til nok kolonner kan vi trykke pa PowerApps — Opprett app. Om du ikke er
pa listen du opprettet kan du trykke pa listen pa venstre side for &8 komme tilbake som vist pa
bildet.

]Nl Alarmtest
Offentlig gruppe
O sk —+ Ny 7 Hurtigredigering [ Eksporter til Excel o~ Flow ~ 0@ PowerAppse---
Opprettgn app e
e Nelfo-risikoliste g
Samtaler
Dokumenter Kunde Hva er risikoen ved ... + Legag til kolo..
Notatblokk
Sider
PLs

|| Nelfo-risikoliste o

Figur 391: Opprette og redigere skjema - Opprette liste

Da blir vi bedt om & opprette et navn for applikasjonen. Vi gir den et passende navn og
trykker opprett.

Navn

Risiko '::4

Figur 392: Opprette og redigere skjema - Opprette liste
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Na har vi laget en app for listen og her kan vi endre pa hvordan resultatet til listen ser ut. Vi

lukker dette vinduet.

st 9 ¢ b A7
& &y
=| fev
= Trevisning
er det farllg?
@ ~
(@

O editsereent

Figur 393: Opprette og redigere skjema - Opprette liste

Det vi gnsker & gjere er & endre pa skjemaet som de ansatte skal bruke, dermed ma vi ga til

Ny — trykk pa tilpass pa skjemaet.

er det farlig?

Figur 394: Opprette og redigere skjema - Opprette liste
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Det vil apne et nytt vindu av PowerApps, men forskjellen er at denne er av skjemaet de

ansatte skal benytte seg av for & sende inn informasjon. Her kan du dra figurene slik at de

passer til din smak.

Figur 395: Opprette og redigere skjema - Opprette liste

Nar du er ferdig kan du lagre og publisere skjemaet. Trykk Fil — Publiser til SharePoint.

i | PowerApps Alarmnett (standard)

Figur 396: Opprette og redigere skjema - Opprette liste
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Vi ser endringen vi har gjort pa skjemaet i listen vi opprettet.

B Lagre X Avbryt < Kopier kobling ¢% Tilpass *

*  Tittel

Hva er risikoen

er det farlig? kan det utfares?

@ @

hva gjar vi?

Vedlegg

fll Legg ved fil

Figur 397: Opprette og redigere skjema - Opprette liste
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Da kan vi dele skjemaet ved a trykke kopier kobling og kopier.

H Lagre X Avbryt <@ Kopier kobling oTinass x

https://m365x750721.sharepoi I’hoplur p

er det farlig? kan det utfares?
hva gjar vi?

Vedlegg

il Legg ved fil

Figur 398: Opprette og redigere skjema - Opprette liste

Vi lager sé en lenke i dokumenter ved a trykke ny — kobling og legger lenken i vinduet som

kommer opp. Gi den et passende navn og fullfar. Vi ser da en lenke til skjemaet vart.

Dokumenter

D Mavn Endret Endret av + Legg til kolo..
& . . .

@ Et skjema.xlsx for 2 timer siden SharePoint-app
L

|:| " Risikoliste.url b For noen sekunder siden  Adele Vance
L

r:l “Skjema.url for 2 timer siden Adele Vance

Figur 399: Opprette og redigere skjema - Opprette liste
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Trykker vi pa skjemaet vart vil vi fa opp et skjema som er klar til a fylles ut. Kan fjerne

PowerApps fra brukerne sa de ikke kan redigere skjemaene. Utenom dette er skjemaet klart

til & brukes.

Melfo-risikoliste

er det farlig?

@

Risikoliste

Omradeinnheld

Papirkury hva gjer vi?
Rediger
Vedlegg
il Legg ved fil

P sak Lagre > Avbryt % Tilpass
Hjem
Nytt element
Samtaler
Dokumenter * Tittel
Motatblokk
Sider
Hva er risikoen
PlLs

kan det utfares?

@

Figur 400: Opprette og redigere skjema - Opprette liste
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Fase 5 — Administrasjon av Intune ved hjelp av PowerShell

Brukermanual

Brukermanualens innhold

| starten av manualen vil vi enkelt vise hvordan scriptet er bygget opp og hvordan
administrasjonsansvarlig kan koble seg til, navigere seg gjennom scriptet og utfere
forskjellige oppgaver. Videre vil vi ga dypere inn pa hvordan samtlige funksjoner utfares.

Scriptet ma kjares fra en konsoll med administratorrettigheter.

Navigasjon i scriptet

For & navigere seg i scriptet, har vi tatt i bruk menyer for & organisere de forskjellige
funksjonene og gjere scriptet sa oversiktlig som mulig. Nedenfor kan vi se hvordan meny-
systemet fungerer, med undermenyer og funksjoner inne i disse. Eksempelet nedenfor viser at
vi gar fra «<hovedmenyen», til «Intune Device Management». Slike meny-systemer benyttes

gjennom store deler av scriptet.

a value between 0 and|&: 2

ack to Intune Management

Enter a value between 0 and 7:

Figur 401: Navigasjon i scriptet
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Funksjoner

Nedenfor har vi laget et diagram som viser en oversikt over alle funksjonene, hvor de ligger,

og man far et bedre bilde av hvordan menysystemet fungerer.

AAD User/ _ Windows
_ Intune Device .
Groups _ Auto t
Management
Manage ment Management

List Intune,/ List Windows
Co-amanged Autopilot
devices Devices

Assign user
Create new to Windows
AAD User Autopilot

Device

Assign

Remove AAD Remote lock windows
User a device Autopilot

Paorifile

Reset Remove
List AAD ssscode on Windows
5500 C
Groups [ . Autopilot

device .
Device

Import single
Windows
Autopilot

Device

List AAD
Group Retire device
Members

Import Windows
Create ew . . nie:
AAD Group Wipe device

Devicesfrom
Lsvile

Remove AAD Restart
Group device

Figur 402: Intune PowerShell funksjoner

Compliance

olicy
Management

List Device
Compliance
Policies

Create new
Device
Compliance
Policy

Remove
Device
Compliance
Policy

Assign
Compliance
Policy to
Group

Configuration
Policy
Management

List Device
Configuration
Policies

Create new
Device
Configuration
Policy

Remove
Device
Configuration
Policy

Assign
Configuration
Policy to
Group

Application
Management

Remove
Application

Assign
Application
to Group

Android
Mobile App

Apple i05
app

WIN Mobile
MSI app
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For & kunne ta i bruk scriptet, ma man farst kjgre gjennom koden én gang. Deretter ma man
kjare funksjonen Connect. Denne Installerer modulene man trenger for Azure AD, Intune og
Windows Autopilot, samt logger oss inn. For innlogging ma man benytte
Administratorbruker for tenanten og i tillegg legge til passord.

Nedenfor ser vi Connect funksjonen som ma kjeres for a installere modulene, samt koble til.

connect
install-module azuread
install-module windowsautopilotintune
Install-Module Microsoft. Graph. Intune
import-module windowsautopilotintune

connect-MSGraph
Connect-AzureAD
Connect-AutoP1lotIntune adm1n@m365x750721. onmicrosoft. com

Figur 403: Intune PowerShell funksjoner

Bildet nedenfor viser oppkobling.

ALARMNETT

«— admin@m365x 75072 1.onmicrosoft.com

Skriv inn passord

LI 211t 1 10 1]

Jeg har glemt passordet

Logg pa

Figur 404: Intune PowerShell funksjoner
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Azure AD Group/User Management

Under Azure AD Group Management, far administrasjonsansvarlig muligheten til a opprette

grupper og utfgre utlistinger av grupper samt brukere i brukergrupper.

Enter a value between 0 and 7:

Figur 405: Azure AD User/Group Management
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List AAD users

Administrasjonsansvarlig far opp en oversikt over samtlige AAD-brukere.

D1 splayMName

Adam Savage
Adele Vance
MOD Administrator
Alex Wilber
Allan Deyoung
Bendik G.

Bob M.

Christie Cline
Dat-Danny P.
Debra Berger
Diego Siciliani
Emily Braun
Frank C.

Grady Archie
Henrietta Mueller
Irvin Sayers
Isaiah Langer
Johan B.
Johanna Lorenz
Joni Sherman
Jordan Miller
Lee Gu

Lidia Holloway
Markus R.
Mathilda M.
Megan Bowen
Michael J.

Mike W.

Miriam Graham
Mestor Wilke
Patti Fernandez
Pradeep Gupta
Stein M.

UserPrincipalName
adams@m365x949520. onmi crosoft. com
Adel eVEM365x949520.0nM1crosoft. com
admin@M365x949520. onmi crosoft. com
Alexw@M365x949520. 0nMicrosoft. com
AllanD@M365x949520.0nM1crosoft. com
bendikg@M365x949520. onmi crosoft. com
Bob@M365x949520. onmicrosoft. com
ChristieC@M365x949520.0nM1crosoft. com
DatDannyPEM365x949520. onmicrosoft. com
DebraB@M365x949520.0nM1crosoft. com
D1 egoSEM365x949520. O0nMicrosoft. com
EmilyBEM365%x949520.0nM1crosoft. com
Frank@M365x949520. onmi crosoft. com
GradyABM365x949520.0nM1icrosoft. com
HenriettaM@M365x949520. 0nM1 crosoft. com
IrvinSEM365x949520.0nM1icrosoft. com
Isaiahl@M365x949520.0nM1crosoft. com
Johan@M365x949520. onmi crosoft. com
Johannal@M365x949520.0nMicrosoft. com
Jon1 S5@M365x949520. 0nM1i crosoft. com
JordanM@M365x949520.0nM1crosoft. com
LeeGEM365x949520.0nM1icrosoft. com
Lid1aHeM365x949520.0nM1icrosoft. com
Markus@M365x949520. onmicrosoft. com
Mathi1da@M365x949520. onmicrosoft. com
MeganBEM365x949520.0nM1crosoft. com
Michael@M365x949520. onmicrosoft. com
Mike@M365x949520. onmicrosoft. com
MiriamGa8M365x949520.0nM1 crosoft. com
NestorwW@M365x949520.0nM1 crosoft. com
PattiFEM365%x949520.0nM1crosoft. com
PradeepGEM3I65x949520. OnMicrosoft. com
SteinmEM365x949520. onmicrosoft. com

On-Premises Dhrectory Synchromization Service Account Sync_DC01_leDae5af8383EM365x949520. onmicr

Figur 406: List AAD users
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Create new AAD user

Administrasjonsansvarlig kan opprette en ny bruker ved a skrive inn passord, fornavn og

etternavn pa bruker.

TX xS+ EFTER :':it:':t-:h

<07 ax
<Mordmanmn:

o

Enter password

| OK || Qancel|

Figur 407: Create new AAD user

_‘:::'::':t:':*t'.l':':* :':*t:':t::‘

<01a=
<Mordmann:

Enter first name: Arne
Enter last name: Bakke

User: ArneBaklke@M365x949520.0nM1crosoft. com,

Figur 408: Create new AAD user

been created!
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Remove AAD user
Administrasjonsansvarlig har mulighet til & slette en bruker ved a skrive inn

UserPrincipalName for brukeren som skal slettes.

1aHEM365x949520. OnM1i crosoft. com-

DisplayName

Adam Savage
Adele Vance

MOD Administrator
Alex Wilber
Allan Deyoung
Bendik G.

Bob M.

Christie Cline
Dat-Danny P.
Debra Berger
Diego Siciliani
Emily Braun
Enrico Cattaneo
Frank C.

Grady Archie
Henrietta Mueller
Irvin Sayers
Isaiah Langer
Johan B.
Johanna Lorenz
Jon1 Sherman
Jordan Miller
Lee Gu

Lidia Holloway
Markus R.
Mathilda M.
Megan Bowen
Michael 1.

Mike W.

Miriam Graham
Mestor Wilke
Patti Fernandez
Pradeep Gupta
Stein M.

On-Premises Directory Synchronization Service Account Sync_DCO01_leDae5af8383@M365x949520. onmic

UserPrincipalName

adams@m365x949520. 0 rosoft.com
Adel ev@M3e5x949520. 0nMi crosoft. com
admin@M365x949520. onmicrosoft. com
AlexwWeM365x949520.0nM1i crosoft. com
AllanD@M365x949520. 0nMi crosoft. com
bendiko@M365x949520. onmicrosoft. com
Bob@M365x949520. onmicrosoft. com
ChristieC@M365x949520.0nM1icrosoft. com
DatDannyPEM365x949520. onmi crosoft. com
DebraB@M365x949520.0nM1crosoft. com

[ egoSEM365x949520. 0nM1crosoft. com
Emi 1yBEM365x949520. 0nM1crosoft. com
Enr1coC@M365x949520.0nM1crosoft. com
Frank@M365x949520. onmi crosoft. com
GradyAEM3I65x9495 20. OnM1 crosoft. com
HenriettaM@M365x949520.0nMicrosoft. com
IrvinSEM365x949520.0nM1crosoft. com
IsaiahlL@M365x949520.0nM1crosoft. com
Johan@M365x949520. onmi crosoft. com
Johannal@M365x949520. OnMicrosoft. com
Jon15@8M365x949520.0nM1 crosoft. com
JordanM@M365x949520.0nM1 crosoft. com
LeeGBM365x949520.0nMicrosoft. com
LidiaHE@M365x949520.0nM1 crosoft. com
Mar kus@M365x949520. onmi crosoft. com
Mathilda@M365x949520. onmicrosoft. com
MeganB@M365x949520.0nM1crosoft. com
Michael@M365x949520. onmicrosoft. com
MikeBM365x949520. onmicrosoft. com
MiriamGaM365x949520.0nM1icrosoft. com
NestorwaM365x949520.0nMicrosoft. com
PattiFEM365x949520.0nM1crosoft. com
PradeepG@M365x949520.0nMicrosoft. com
Steinm@M365x949520. onmicrosoft. com

Enter user principalname from 1ist above: EnricoC@M365x949520.0nMicrosoft.com

User: EnricoC@WM365x949520.0nM1crosoft. com,

Figur 409: Remove AAD user

been removed!
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List AAD groups

Administrasjonsansvarlig far opp en oversikt over samtlige AAD-grupper.

createdDateTime

App Deployment User Group
AND Ent True
IT Department False

Co-managed devices True
computerGroup True
Intune devices True
Android Devices True
AutoPilot Preview remote True
windows Autopilot True
SCCM User Group True

Figur 410: List AAD groups

List AAD group members
Administrasjonsansvarlig skriver inn navn pa gruppen som han gnsker a hente ut
gruppemedlemmer fra. Funksjonen vil deretter liste ut samtlige medlemmer tilhgrende valgt

gruppe.

List AAD group members =—

<0000-1111-2222-3333>

displayName securityEnabled createdDateTime

IT Department False 02.04.2019 09:07:46

Skriv inn gruppenavn, for a hente ut brukere: IT Department

givenName surname mail

Administrator admin@365x949520.0nMicrosoft.com
Bendik Gjovikli bendikg@M365x949520. onmicrosoft.com
Stein Meisingseth Steinm@365x949520.onmicrosoft.com

Figur 411: List AAD group members

Create new AAD group

Administrasjonsansvarlig kan opprette en ny gruppe ved a skrive inn navnet pa gruppen.

Enter group name: gruppe?

The group: gruppe?, has been created!

Figur 412: Create new AAD group
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Nedenfor kan vi se at gruppe2 har blitt lagt til, ved a kjare funksjonen som lister ut AAD-

grupper.
List AAD groups

displayName securityEnabled createdDateTime

App Deployment User Group True 4, . F:12:51 AM
IT Department False 4, . S9:07:46 AM
Co-managed devices True G 10:51:42 AM

computerGroup True y 8:13:26 PM
Intune devices True 3/6/: 10:51:02 AM
Android Dewvices True 4,/8/:
AutoPilot Preview remote True 4,/2/: 12:
True 4,/21,/2019 4:

Tndows Autopi lot True 3/19/2019 8:

SCCM User Group True 3,/11,/2019 1:42:34

Figur 413: Create new AAD group

Remove AAD group
Administrasjonsansvarlig har mulighet til & slette en gruppe ved a skrive inn navnet pa
gruppen som skal slettes.

_ DE-l =

<Administrasjon>

DisplayMame

App Deployment User Group
IT Department

Co-managed devices
computerGroup
Administrasjonen

Intune devices

Android Devices
AutoP1lot Preview remote
grotten

gruppez

Windows Awtopilot

SCCM User Group

Enter group name from list above: Administrasjonen

Gruppe: Administrasjonen, has been removed!

Figur 414: Remove AAD group
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Intune Device Management
Under Intune Device Management, har vi lagt til diverse funksjoner som vi blant annet finner
igjen nar man velger en device under Microsoft Intune — Devices — All devices.

Administrasjonsansvarlig har ogsa mulighet til & liste ut samtlige Intune/co-managed enheter

under denne menyen.

Enter a value between 0O and 7:

Figur 415: Intune Device Management

List Intune/Co-managed devices

Denne funksjonen lister ut samtlige Intune/co-managed-enheter.

deviceEnrol TmentType complianceState

37160734e60167e2_AndroidEnterprise_4,/10/2019_11:34 AM unknown unknown

DatDannyP_Android_4/8/2019 10:27 AM deviceEnrol ImentManager compliant
DESKTOP-3LNGA3N windowsCoManagement compliant
Laptopl windowsAzureADIoin compliant
LAPTOP2 windowsAzureADIoin compliant
LAPTOP3 windowsAzureADJoin compliant
LAPTOP4 windowsAzureADJoin compliant
LAPTOPS windowsAzureADJoin compliant
Steinm_android_4,/8/2019_11:35 AM userkenrolIment compliant
STEINSIN windowsAzureADJoan compliant
T4105 windowsAzureADJoan compliant
WINL1OA windowsCoManagement compliant
WIN1OB windowsCoManagement compliant
WINL1OD windowsCoManagement compliant
WINLOE windowsAzureADIoin compliant
WINL1OG windowsCoManagement compliant

Figur 416: List Intune/co-managed devices
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Sync device

Synkroniseringsfunksjonen gjer det mulig for administrasjonsansvarlig a utfare

synkronisering pa én enkelt enhet, ved at man skriver inn navnet pa enheten.

dewviceName

371607 34e60167e2_AndroidEnterprise_4,/10,/2019_11:34 AM
DatDannyP_Android_4/8/2019_10:27 AM

DESKTOP-3LNGA3N
Laptopl
LAPTOP2
LAPTOP3
LAPTOP4

Steinm_Android_4,/8/2019_11:35 AM

T4105

WIN1DA
WIN10B
WIN1OD
WIN1OE
WIN10G

deviceEnrol ImentType

deviceEnrol ImentManager

windowsCoManagement
windowsAzureADloin
windowsAzureADloin
windowsAzureADloin
windowsAzureADloin
usereEnrollment
windowsAzureADloin
windowsCoManagement
windowsCoManagement
windowsCoManagement
windowsAzureADJoin
windowsCoManagement

Enter the name of the device that wou wish to operate: winlOg

Device: winl0g, has been synced!

Figur 417: Sync device

complianceState

compliant
compliant
compliant
compliant
compliant
compliant
compliant
compliant
compliant
compliant
compliant
compliant
compliant
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Remote Lock a device

Administrasjonsansvarlig kan ved bruk av denne funksjonen lase en enhet ved at han skriver

inn navnet pa enheten som man gnsker a lase. Denne funksjonen fungerer kun pa mobiler.

deviceName

371607 34e60167e2_AndroidEnterprise_4,/10/2019_11:34 AM unknown
DatDannyP_Android_4,/8/2019_10:27 AM

DESKTOP-3LNGA3IN
Laptopl
LAPTOP2
LAPTOP3
LAPTOP4

Steinm_Android_4,/8/2019_11:35 AM

STEINSIN
T4105
WINL1OA
WIN1OB
WINL1OD
WIN1OE
WIN1DG

complianceState

deviceEnrol ImentType

unknown

deviceEnrol ImentManager compliant
windowsCoManagement compliant
windowsAzureAD]oin compliant
windowsAzureADJoin compliant
windowsAzureADJoin compliant
windowsAzureADJoin compliant
userEnrolIment compliant
windowsAzureADJoin compliant
windowsAzureADJoin compliant
windowsCoManagement compliant
windowsCoManagement compliant
windowsCoManagement compliant
windowsAzureADJoin compliant
windowsCoManagement compliant

=====—=—= Remote lock a device ——=—=—=

<WIN1D_001>

Enter the name of the device that wou wish to operate: steinm_android_4/8/2019_11:35 AM

The device with name:

steinm_android_4,/8/2019_11:35 AM, has been remotely locked!

Figur 418: Remote Lock a device

Nedenfor ser vi at remote lock har blitt kjert pa enheten ogsa i Intune.

Steinm_Android_4/8/2019 11:35 AM

0 Overview

Manage

I“ Properties

Monitor

'. Hardware

Retire Wipe Delete Remote lock Sync

Remote lock: Completed

Essentials

Device actions status

ACTION STATUS

Remote lock Complete 22.4.2019, 10:46:31

Figur 419: Remote Lock a device
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Reset passcode on device
Administrasjonsansvarlig kan ved bruk av denne funksjonen utfare passcode reset pa en

enhet, ved a skrive inn navnet pa enheten. Denne funksjonen fungerer kun pa mobiler.

deviceName deviceEnrolImentType complianceState

371607 34e60167e2_AndroidEnterprise_4,/10,/2019_11:34 AM unknown
DatDannyP_Android_4/8/2019_10:27 AM deviceEnrolImentManager compliant

DESKTOP-3LNBAIN

Laptopl

LAPTOP2

LAPTOP3

LAPTOP4
Steinm_Android_4,/8/2019_11:35 AM
STEINSIN

windowsCoManagement
windowsAzureADloin
windowsAzureADloin
windowsAzureADloin
windowsAzureADloin
userEnrolIment
windowsAzureADloin

compliant
compliant
compliant
compliant
compliant
comp1iant

compliant
compliant
compliant
compliant
compliant
compliant
comp1iant

T4105 windowsAzureADloin
WIN1OA windowsCoManagement
WIN1OB windowsCoManagement

WIN1OD windowsCoManagement
WIN1OE windowsAzureADloin
windowsCoManagement

========= Reset passcode on dew

<WIN10_001>

Enter the name of the dewvice that wvou wizh to operate: DatDannyP_Android_4/8/2019_10:27 AM

Passcode reset has been initialised on device with name: DatDannyP_Android_4/8/2019_10:27 AM.

Figur 420: Reset passcode on device

Nedenfor ser vi at reset passcode-funksjonen har blitt kjegrt ogsa i Intune.

tDannyP_Android

Retire Wipe Delete Remote lock Sync Reset passcode

© Overview Reset/Remove passcode pending...

Essentials
Manage
Device actions status

I" Properties

ACTION
Monitor

Reset/Remove passcode Pending 22.4.2019, 10:57:17

B Hardware

Figur 421: Reset passcode on device
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Retire a device
Administrasjonsansvarlig kan ved bruk av denne funksjonen “retire” en enhet. Dette gjores

ved a skrive inn navnet pa enheten man gnsker a utfare operasjonen pa.

dev1ceName deviceEnrol ImentType complianceState

37160734e60167e2_AndroidEnterprise 4,/10/2019_11:34 AM wunknown

DatDannyP_Android_4/8/2019_10:27 AM deviceEnrol ImentManager compliant
DESKTOP-3LNGA3IN windowsCoManagement compliant
Laptopl windowsAzureADJoin compliant
LAPTOP2 windowsAzureADJoin compliant
LAPTOP3 windowsAzureADJoin compliant
LAPTOP4 windowsAzureADJoin compliant
LAPTOPS windowsAzureADJoin compliant
Steinm_Android_4/8/2019_11:35 AM userEnrolIment compliant
STEINSIN windowsAzureADJoin compliant
T4105 windowsAzureADJoin compliant
WIN1OA windowsCoManagement compliant
WIN1OB windowsCoManagement compliant
WIN1OD windowsCoManagement compliant
WIN1OE windowsAzureADJoin compliant
WIN1OG windowsCoManagement compliant

========= Retire

Enter the name of the dewice that vou wish to operate: laptops

The device with name: Tlaptop5, 15 undergoing retirement
!

Figur 422: Retire a device

Nedenfor ser vi i Intune at “Retire pending” pa laptop5. Nar Retire-prosessen har blitt

gjennomfart, vil enheten bli fjernet fra listen.

LAPTOPS MDM ® Compliant Retire pending

Figur 423: Retire a device
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Wipe a device

Administrasjonsansvarlig kan ved bruk av denne funksjonen “wipe” en enhet. Dette gjores
ved at man velger om man gnsker a beholde enrollmentdata og userdata, deretter legger man
til “Mac OS Unlock Code” dersom man har det. Hvis man ikke skal “wipe” en Mac OS
enhet, skriver man inn verdien “123456”, som beskrevet I eksempelet nér man kjorer
funksjonen. Til slutt legger man til Device ID. Denne funksjonen er ikke helt brukervennlig
da, da man ikke kan legge til alle parameterne pa en gang, nar man kjarer Invoke-

IntuneManagedDeviceWipeDevice cmdleten.

id dewviceName

59f4d146-» = 371607 34e60167e2_AndroidEnterprise_4/10/2019_11:34 AM
elbc4fed—mm DatDannyP_Android_4,/8/2019_10:27 AM
debe79ac— DESKTOP-3LNGA3N

741d2498- Laptopl

S5ccheefc—m LAPTOP2

fdf94978- LAPTOP3

0cODc527- L LAPTOP4

b286ceed- ] Steinm_Android_4,/8/2019_11:35 AM
205a6fbf- T4105

72choflic—wm WIN1OA

fh37clca-i WIN1OB

349ad9%bd- WIN1OD

26bfT17b- L] WIN1OE

bEe31773- WIN1DG

===—=—=—= Wipe a device

<false/true=
<false/true>
PalEXLLSY ME: Enter 123456 unless you are wiping a Mac 05 Device
<123123-123123123-12312312-1231231~

cmdlet Invoke-IntuneManagedDeviceWipeDevice at command pipeline position 1
Supply wvalues for the following parameters:

(Type 17 for Help.)

keepEnrolImentData: false

keepUserData: false

macOsUnlockCode: 123456

managedDeviceld: fdf94978-

The device 1s undergoing wipe!

Figur 424: Wipe a device
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Nedenfor ser vi at “Wipe” er satt til til “Pending” under status i Intune.

Retire Wipe Delete

Wipe{Retain enrollment state and user account) pending...

Device name [LAPTOP3
Management name : bendikg Windows_4/2/2019_11:57 AM
Ownership : Corporate

Serial number : 0114-8354-5559-0691-7515-7184-60

Phone number

Device actions status

ACTION

Wipe(Retain enrollment state and user account) Pending 24.4.2019, 13:04:30

Figur 425: Wipe a device
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Restart a device
Administrasjonsansvarlig kan ved bruk av denne funksjonen restarte en enhet. Man skriver

inn navnet pa enheten man gnsker a restarte.

deviceName deviceEnrol ImentType complianceState

371607 34e60167e2_AndroidEnterprise_4,/10/2019_11:34 AM unknown unknown

DatDannyP_Android_2,/8/2019_10:27 AM deviceEnrol ImentManager compliant
DESKTOP-3LNBA3N wi ndowsCoManagement compliant
Laptopl windowsAzureADloin compliant
LAPTOPZ windowsAzureADloin compliant
LAPTOP3 windowsAzureADloin compliant
LAPTOP4 windowsAzureADloin compliant
LAPTOPS windowsAzureADloin compliant
Steinm_Android_4,/8,/2019_11:35 AM userEnrol Iment compliant
STEINSIN windowsAzureADJoin compliant
T4105 windowsAzureADJoin compliant
WINLOA windowsCoManagement compliant
WIN1OB wi ndowsCoManagement compliant
WIN1OD wi ndowsCoManagement compliant
WIN1OE windowsAzureADJoin compliant
WIN10G wi ndowsCoManagement compliant

== Restart a device
<WIN1D_001=>

Enter the name of the device that vou wish to operate: winlOg

The device with name: winl0g, is restarting!

Figur 426: Restart a device

Nar man kjgrer denne funksjonen, vil ikke enheten restarte umiddelbart, men sluttbrukeren

vil fa en beskjed om at administrator restarter enheten.

You're about to be signed out

Your device administrator has scheduled a reboot

Figur 427: Restart a device
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Windows Autopilot Management

Under Windows Autopilot Management, har vi lagt til funksjoner som brukes til a ta hand om

diverse oppgaver nar det gjelder Windows Autopilot.

Enter a value between 0 and 7:

Figur 428: Windows Autopilot Management

List Windows Autopilot Devices
Administrasjonsansvarlig kan ved bruk av denne funksjonen liste ut samtlige Windows

Autopilot enheter.

List Windows Autopilot Devices =—=——=——

serialNumber deploymentProfileAssignmentStatus enrollmentState addressablelserMName

assignedUnkownSyncState notContacted

failed notContacted Bendik G.
assignedUnkownSyncState notContacted Dat-Danmy P.
assignedUnkownSyncState notContacted Dat-Danny P.
assignedUnkownSyncState enrolled Stein M.
assignedUnkownSyncState notContacted Alex Wilber
assignedUnkownSyncState enrolled Stein M.
assignedUnkownSyncState notContacted Dat-Danmy P.
assignedUnkownSyncState notContacted Dat-Danmy P.
assignedUnkownSyncState enrolled Adele Vance
assignedUnkownSyncState notContacted Dat-Danny P.

Figur 429: List Windows Autopilot Devices
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List Windows Autopilot Deployment Profiles
Administrasjonsansvarlig kan ved bruk av denne funksjonen liste ut samtlige Deployment-

profiler.

displayName deviceType

Custom Default windowsPc
SelfDeploy windowsPc

Figur 430: List Windows Autopilot Deployment Profiles

Assign user to Windows Autopilot Device
Administrasjonsansvarlig kan ved bruk av denne funksjonen oppgi en bruker som eier av
enheten. Dette gjares ved at man legger til Device ID, User Principal Name og Display

Name.

========= Assigner User to Dewvice

<0000-1111-2222-3333>
<bjarneg@alarmnett. no>
<Bjarne G=

deploymentProfileAssignment5t

de3eeec9—i 0000- = assignedUnkownSyncState
3b401d0o4-! 0114- failed

feaab7d2-i 0545- assignedUnkownSyncState
765c9a75-] 2447- assignedUnkownSyncState
5b015127-] 3ZPWI notAssigned

fleeb9eb—i 6633- assignedUnkownSyncState
54156bb2—im 6980- assignedUnkownSyncState
978f6c20-i 7153- assignedUnkownSyncState
941f0540-! 7618- assignedUnkownSyncState
baa7ff7c-1 9710- assignedUnkownSyncState
57fb4dch—i ROCHI=E assignedUnkownSyncState

Enter Device ID: 5b015127-

Figur 431: Assign user to Windows Autopilot Device

PattiFEM365x949520.0nMicrosoft. com Patti Fernandez
PradeepGEM365x949520.0nM1crosoft. com Pradeep Gupta

Steinm@M365x949520. onmicrosoft. com Stein M.

Sync_DC01_leDae5af8883@M365x949520. onmicrosoft.com On-Premises Directory Synchronization Service...

Enter User Principal Name: S5teinm@M365x949520.onmicrosoft.com
Enter Display Name: Stein M.

Autopilot device with ID: 5b015127-7d99-4d5a-8992-84ba9f5d8347, has been assigned to user: Stein M..

Figur 432: Assign user to Windows Autopilot Device
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Nar funksjonen er kjart vil brukeren umiddelbart bli lagt til som bruker under Windows

Autopilot enheten, som vist i skjermbildet nedenfor hentet fra Intune.

Jzer @
Steinm@ M365x949520.onmicrosoft.com

Figur 433: Assign user to Windows Autopilot Device

Remove Windows Autopilot Device

Administrasjonsansvarlig kan ved bruk av denne funksjonen slette en Windows Autopilot
enhet. Ved & skrive inn Device ID, pa enheten man gnsker a slette, blir funksjonen utfart. Det
forutsettes at enheten kun finnes i Windows autopilot device oversikten og ikke andre steder i
Azure. Dersom enheten er enrolled i Intune, vil man fa feilmeldingen som vist nedenfor i rad
skrift.

=====—==== Remove Windows Autopilot Device =

<0000-1111-2222-3333>

id serialNumber addressablelUserName ismanaged
de3eeec9- 0000-0015-

3b401d0oa— 0114-8354- Bendik G.

feaab7d2—4" = 0545-0446- Dat-Danny P.

765c9a75- 2447-9504- Dat-Danny P.

6cad770d- 3ZPWI Stein M.

fleeb%9eb— wm 6633-3686- Alex Wilber
54156bb2- 6980-4352- Stein M.

978f6c20- 7153-2226- Dat-Danny P.
941f0540- 7618-2259- Dat-Danny P.
baa7ff7c- 9710-4384- Adele Vance
57fb4dch- ROCH Dat-Danny P.

Enter Device ID:

Figur 434: Remove Windows Autopilot Device
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Derimot dersom enheten kun er en Windows Autopilot enhet som ikke er rullet inn i Intune,

vil enheten bli slettet.

Remove Windows Autopilot Device =

<0000-1111-2222-3333>

id serialNumber

de3eeecd- 0000-0015-
3b401d04 -5 im 0114-8354-
foaab7dz-pm » 0545 -0446-
765c9a75- 2447 -9504-
6cad770d-8 = 37ZPW

fleeb9e6- 6633-3686-
54156bb2— 6980-4352-
97 8F6c20-m 7153-2226-
941 0540- 7618-2259-
baa7ff7c- 9710-4384-
57Fb4dch- RSCH

Enter Device ID: &caf9770d- u

Autopilot Device with ID:6ca9770d-

Figur 435: Remove Windows Autopilot Device

. Device record successfully deleted.

o L

successfully deleted device "37PWD12".

Figur 436: Remove Windows Autopilot Device

addressablelUser Name

Bendik G.
Dat-Danny P.
Dat-Danny P.
Stein M.
Alex Wilber
Stein M.
Dat-Danny P.
Dat-Danny P.
Adele Vance
Dat-Danny P.

has been remowved!

noen sekunder siden
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Import single Windows Autopilot Device

Administrasjonsansvarlig kan ved bruk av denne funksjonen importere en enkelt enhet. Dette
forutsetter at man har hentet ut serial nummer og hardware identifier fra enheten. Man legger
deretter inn serial-nummer, order identifier (hvis man har) og hardware identifier. Enheten vil

na bli lagt til under Windows Autopilot Devices.

=====—==—== Legg ti11 Windows Autopilot Device

<0000-1111-2222-3333>

<00000000000awdawdwd00000000:>

Enter Serial Number: 3ZPW
Enter order identifier:
Enter Hardware Identifier: TOF4AwWEAHAAMAAOATAF | |

Device with serial number: 3ZPW , has been added to Windows Autopilot registered devices!

Figur 437: Import single Windows Autopilot Device

Import Windows Autopilot Devices from CSV-file

Administrasjonsansvarlig kan ved bruk av denne funksjonen importere flere enheter ved bruk
av en CSV-fil. Dette forutsetter at man har en CSV-fil med flere enheter tilgjengelig. Nar
man kjarer funksjonen, vil et vindu komme opp, hvor man navigerer seg til CSV-filen og
velger den. Etter litt venting, vil enhetene bli lagt til.

=== Legg ti11 Windows Autopilot Devices fra .

<Trykker ENTER og wvelger .C5V-T11=

Choose .C5V file-path, ENTER to continue...:

0K

Waiting for 1 of 1
Waiting for 1 of 1
Waiting for 1 of 1

Figur 438: Import Windows Autopilot Devices from .CSV-file

Bildet nedenfor viser et utklipp fra Intune, hvor vi ser at enheten har blitt lagt til.

1582 "NFE "B AW LN R Microsoft Corporation Virtual Machine N/A Not assigned

Figur 439: Import Windows Autopilot Devices from .CSV-file
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Sync all Windows Autopilot Devices

Administrasjonsansvarlig kan ved bruk av denne funksjonen synkronisere samtlige Windows

Autopilot enheter.

==—===— 5Sync all Windows Autopilot Devices ===——==—

Windows Autopilot registered devices have been synced!

Figur 440: Sync all Windows Autopilot Devices
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Device Compliance Policy Management

Under Device Compliance Policy Management, har vi lagt til funksjoner som brukes til a ta

hand om diverse oppgaver nar det gjelder Device Compliance.

Enter a value between 0 and 4:

Figur 441: Device Compliance Policy Management

List Device Compliance Policies
Administrasjonsansvarlig kan ved bruk av denne funksjonen liste ut samtlige Device

Compliance Policy-er.

Intune Compliance Policy

Figur 442: List Device Compliance Policies
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Create new Device Compliance Policy

Administrasjonsansvarlig kan ved bruk av denne funksjonen opprette en Device Compliance
Policy. | og med at det finnes sa utrolig mange innstillinger som man kan sette for en Device
Compliance Policy, er det ikke sa hendig a skulle gjere dette i PowerShell, med mindre man
selv skriver scriptet. Vi har derfor valgt & opprette en Device Compliance Policy, hvor vi har

pa forhand satt noen innstillinger. Hensikten her er mer a vise at man kan opprette Device

Compliance Policy-er ved bruk av PowerShell.

Funksjonen oppretter en Terdigoppsatt Compliance Policy.
Hensikten med denne funksjonen er 4 demonstrere at det er
mulig a gjere slike operasjoner med Powershell.

Enter name of Compliance Policy: compliance_test_001

Device Compliance Policy, med navnet: compliance_test_001,

Figur 443: Create new Device Compliance Policy

| skjermbildet nedenfor har vi kjert funksjonen som lister ut Device Compliance Policy-er. Vi

ser her at “Compliance test 0017, har blitt opprettet.

Intune Compliance Policy
compliance_test_001

Figur 444: Create new Device Compliance Policy
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Remove Device Compliance Policy
Administrasjonsansvarlig kan ved bruk av denne funksjonen slette en Device Compliance
Policy. Dette gjares ved at man skriver inn navnet pa Device Compliance Policy-en som man

gnsker a slette.

========= REemov ompliance Policy ======

<Compliance_Policy_001>

compliance_policy_001
Intune Compliance Policy

Enter name of Compliance Policy: compliance_policy_001

Device Compliance Policy, by the name: compliance policy_ 001, has been deleted!

Figur 445: Remove Device Compliance Policy

| skjermbildet nedenfor har vi kjart funksjonen som lister ut Device Compliance Policy-er, og
vi ser her at “Compliance test 001, har blitt slettet.

Compliance Policies

Intune Compliance Policy

Figur 446: Remove Device Compliance Policy
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Assign Compliance Policy to Group

Administrasjonsansvarlig kan ved bruk av denne funksjonen tildele en Compliance Policy til

en gruppe. Man velger navn pa Compliance Policy og navn pa gruppen, og funksjonen

utfares.

Compliance Policy Management - Assign Compliance Policy to Group

<Comp_Policy_ 001>
<gruppe_001=

Intune Compliance Policy
compGrotten

Enter name of Compliance Policy: compl00l
displayName

App Deployment User Group
IT Department

Co-managed devices
computerGroup

Intune devices

Android Devices

AutoPi1lot Preview remote
gruppez

Windows Autopilot

5CCM User Group

Enter name of group: grotten

Compliance Policy with name: compl001, has been ass1gned to group:

Figur 447: Assign Compliance Policy to Group

Nedenfor ser vi at gruppen har fatt tildelt Compliance Policy-en.
compl001 - Assignments
D i i

Evaluate

@ Overview

Manage

Selected Groups

I“ Properties

Assignments

Monitor

® Device status

= User status

Figur 448: Assign Compliance Policy to Group

grotten.
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Device Configuration Policy Management

Under Configuration Policy Management, har vi lagt til funksjoner som brukes til 4 ta hand

om diverse oppgaver som det gjelder Configuration Policy Management.

Enter a value between 0 and 4:

Figur 449: Device Configuration Policy Management

List Device Configuration Policies
Administrasjonsansvarlig kan ved bruk av denne funksjonen liste ut samtlige Device

Configuration Policies.

windows Phone 8.1 Copy/Paste Restriction
Autopilot stuff

wWindows_Update_Ring_o01 Windows update settings Tor our business.

Android Copy/Paste Restriction

test

Android Ent

Company branding on devices Adding Companmy background to all dewvices, including
Alt Autopilot stuff

Endpoint Protection Settings regarding Endpoint Protection

Figur 450: List Device Configuration Policies
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Create new Device Configuration Policy

Administrasjonsansvarlig kan ved bruk av denne funksjonen opprette en ferdigoppsatt
Configuration Policy. Hensikten med denne funksjonen er & demonstrere at det er mulig a
gjere slike operasjoner med Powershell. Man far her muligheten til & velge om dette skal

vaere en Windows 10-, Android- eller iOS-policy. Man setter et navn, velger et alternativ og

(1, 2, 3) og Policy-en vil bli opprettet.

Enter name of Configuration Policy: test

Choose platform: 1

Configuration Policy med navn: test, has been created!

Figur 451: Create new Device Configuration Policy

Nedenfor ser vi at policy-en “test” har blitt opprettet ved & kjore funksjonen som lister ut

Device Configuration Policy-er.

List Device Configuration Policies =———=—

displayName description

Windows Phone 8.1 Copy/Paste Restriction
Autopilot stuff

W ws_Update_Ring_01 Windows update settings for our business.
1d Copy/Paste Restriction

Android Ent

Company branding on devices Adding Company background to all devices, including co-managed devices.
Alt Autopilot stuff

Endpoint Protection Settings regarding Endpoint Protection

Figur 452: Create new Device Configuration Policy
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Remove Device Configuration Policy
Administrasjonsansvarlig kan ved bruk av denne funksjonen slette en Device Configuration
Policy. Man skriver inn navnet pa policy-en man gnsker a slette.

==—= Remove Configuration Policy ==———=

<Configuration_Policy_ 001>

Windows Phone 8.1 Copy/Paste Restriction
Autopilot stuff

Windows_Update_Ring 01

Android Copy/Paste Restriction

test

Android Ent

Company branding on dewvices

Alt Autopilot stuff

Endpoint Protection

Enter name of Configuration Policy: test

Device Configuration Policy, med navnet: test, har blitt slettet!

Figur 453: Remove Device Configuration Policy

Nedenfor ser vi at Device Configuration Policy-en “test”, ikke lenger eksisterer.

Windows Phone 8.1 Copy/Paste Restriction
Autopilot stuff

Windows_Update_Ring 01 Windows update settings for our business.

Android Copy/Paste Restriction

Android Ent

Company branding on devices Adding Company background to all devices, including
Alt Autopilot stuff

Endpoint Protection Settings regarding Endpoint Protection

Figur 454: Remove Device Configuration Policy
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Assign Configuration Policy to Group
Administrasjonsansvarlig kan ved bruk av denne funksjonen tildele en Configuration Policy
til en gruppe. Skriver inn navn pa Configuration Policy og navn pa gruppen, gruppen har na

blitt tildelt policy-en.

========= Configuration Policy Management - Assign Configuration Policy to Group

<Conf_Policy_001>
<gruppe_001:=

displayMame

Windows Phone 8.1 Copy/Paste Restriction
Autopilot stuff

Windows_Update_Ring 01

Android Copy/Paste Restriction

[burn|

Android Ent

Company branding on devices
Alt Autopilot stuff
Endpoint Protection

Enter name of Configuration Policy: burn
displayName

App Deplovment User Group
IT Department

Co-managed devices
computerGroup

Intune devices

Android Devices

AutoPilot Preview remote

-

] DD Fa
Windows Autopilot
0

Enter name of group: Windows Autopilot

Configuration Policy with name: burn, has been assigned to group: Windows Autopilot.

Figur 455: Assign Configuration Policy to Group
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Nedenfor har vi navigert oss til Microsoft Intune — Device Configuration — Burn —

Assignments. Her ser vi at gruppen «Windows Autopilot» er lagt til under Assignments.

Evaluate

® Overview

Manage Assian to

Selected Groups

I“ Properties

Assignments

Monitor

® Device status Windows Autopilot

= User status

= Per-setting status

Figur 456: Assign Configuration Policy to Group
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Client Apps Management

Under Client Apps Management, har vi lagt til funksjoner som brukes til & ta hand om

diverse oppgaver nar det gjelder utrulling av applikasjoner med Intune.

Enter a value between 0O and 3:

Figur 457: Client Apps Management

Create new application

Under Client Apps Management, har vi lagt til funksjoner for oppretting av applikasjoner.

Enter a value between 0 and 3:

Figur 458: Create new application
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Android Mobile App

Administrasjonsansvarlig kan ved bruk av denne funksjonen opprette en Android
applikasjon. Man velger et navn, beskrivelse, applikasjonsutgiver, app store URL og til slutt
velger man om applikasjonen skal veere tilgjengelig i applikasjonskatalogen.

=====—==—= (Create new Android Application

<Andorid_App_001=
<Andorid app>
<Squaresofts=
<www.google. play. store. com/awdadrgdg=

Displayname: Snapchatl

Description: Social media camera application

Publisher: Snapchat

App Store URL: https://play.google. com/store/apps/details?id=com.=snapchat. android
Add Application to Application catalog? <yes> or <nox: ves

Snapchatl

Figur 459: Android Mobile App

Nedenfor ser vi at applikasjonen har blitt opprettet.

Client apps - Apps

Refresh Filter Export Columns

O overview snapchat

NAME
Manage

Apps Snapchatl Android store app

¥ App protection policies

Figur 460: Android Mobile App
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Apple i0S App

Administrasjonsansvarlig kan ved bruk av denne funksjonen opprette en iOS applikasjon.

Man velger et navn, beskrivelse, applikasjonsutgiver, app store URL og til slutt velger man

om applikasjonen skal veere tilgjengelig i applikasjonskatalogen.

reate new Apple 105 Application

<Apple_App_001=
<Apple app=
<Squaresofts

<https://itunes. apple.comfus/app,/snapchat/1d4471883707?mt=8>

Displayname: Snapchat-ios
Description: snapchat
Publisher: snapchat apple

<yesm=

App Store URL: https://itunes.apple.com/us/app/snapchat/1d4471883707mt=8
Add Application to Application catalog? <yes> or <no=>: yes

Snapchat-1os

Figur 461: Apple iOS App

Nedenfor ser vi at applikasjonen har blitt opprettet.

Client apps - Apps

O overview snapchat

NAME
Manage

Apps Snapchat-ios

® App protection policies

Figur 462: Apple iOS App

Filter Export Columns

ASSIGNED

iOS store app No
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Win32 App

Administrasjonsansvarlig kan ved bruk av denne funksjonen opprette en Windows Mobile
MSI applikasjon. Man velger et navn, beskrivelse, applikasjonsutgiver, MSI-sti, produkt
versjon og til slutt velger man om applikasjonen skal veere tilgjengelig i

applikasjonskatalogen.

==—= (Create new Win Mobile M5I Application =

<WIN_APP_001=
<WIN-app app=
<Squ it

<C ifilex

<Newest wversion>

Displayname: 7zip

Dezcription: zipping tool

Publisher: 7zip

M5I file path: C:\Users\Gjovikli\DesktophIntune-Win32-App-Packaging-Tool-master‘\Apps-packed\7z1900-x64. intunewin
Enter Product wversion: 1.0

Add Application to Application catalog? <yes> or <no-=: yes

7zip

Figur 463: Win32 App

Nedenfor ser vi at applikasjonen har blitt opprettet.

@ Add Filter Export Columns
NAME

TYPE

9 App protection policies

Company Portal Microsoft Store for Business app

0 QOverview
Manage
Apps Tzip Windows MSI line-of-business app

Figur 464: Win32 App
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Remove Application
Administrasjonsansvarlig kan ved bruk av denne funksjonen slette en Intune-applikasjon.
Man velger navn pa applikasjonen man gnsker a slette.

===—==—=—= Delete Intune Application

<Andorid_App_001=>

mobileAppId

Adobe Acrobat Reader for Intune eedclDaeb-ec3t-4d32-aafe-7036265c2007
Adobe Acrobat Reader for Intune e994c478-10c0-42a1-9b14-a725230f2725
Azure Information Protection 2d3cBBd7-7d27-432F-bD3c-c25cde7261led
Azure Information Protection 89a9f577-1917-4925-a150-c544e2T81d60
Box Tor EMM 36el184d8-49ef-4503-adaz-806324202cfa
Citrix ShareFile for Intune 0e750all-d32a-4a21-8739-7e2bc20adl12f
Citrix ShareFile for Intune 149c7646-6213-416b-8ecd-8ffb231239fhb

Company Portal
Figur 465: Remove Application

Applikasjonen blir slettet.

Remote Desktop

Remote Desktop

Skype for Business

Skype for Business
o = ]

o

TeamViewer : Remote Control

Trello

Vera for Intune
Word

Word

Word Mobile
Work Folders
Work Folders

¥ ammer

Y ammer

9f4dsafa-82bb-4808-bb53-ad0c36ca3eff

491 af3ed-0a96-462b-96c1-5cci410efe?l
7aeDabdc-6adb-4ee9-blf3-66d351b6aT34
be3b92c5-6bee-402c-93ee-075ece?6CO52
c305a3ta-6372-4b9b-a88d-c44682ee391e
a3 a

93424a5c-0113-419d-870b-b932ea3aae???
68e523d-5ad9-446e-831d-3c2le3faf047
f2ee2leb-5c55-4951-9482-T00esd4f96b39
2fa3ode7-6clb-497F-8F99-018455Th&foe
lcaaddec-45af-47ac-95be-66TcdBldafe?
diedB87cl-c4lc-434c-a345-6ecTebd3a541
05b7b8b9-2915-4eae-bfde-06511ecy8228
c6al34ch-Td3T-488c-b25a-4bdef1lcy4adc
bd78db0f-8ef3-4aa7-927a-e%cdf2ac4823
biﬂca31d—4?f3—43cf—99?f—40e8839hfdb1
1648e5ce-df44-41f5-a337-d?208ac0fef2c

Enter name of application to remove: Snapchatl

Application: Snapchatl, has been removed!

Figur 466: Remove Application




Assign Application to Group
Administrasjonsansvarlig kan ved bruk av denne funksjonen tildele en applikasjon til en
gruppe. Man velger applikasjonen og gruppen.

===—==—=—= (Client Apps Management - Assign App to Group =——=—==

<Apple_App_001=
<gruppe_001=

Adobe Acrobat Reader for Intune
Adobe Acrobat Reader for Intune
Azure Information Protection
Azure Information Protection
Box for EMM

Citrix ShareFile for Intune

Fadmaar ChamalFaTla fam Todoaoma

Figur 467: Assign Application to Group
Applikasjonen blir tildelt til gruppen.

Enter name of mobile app: instagram
displayMame

App Deployment User Group
IT Department

Co-managed devices
computerGroup

Intune dewvices

Android Devices

AutoPilot Preview remote
gruppez

Windows Autopilot

SCCM User Group

Enter name of group: windows autopilot

App with name: instagram, has been assigned to group: windows autopilot.

Figur 468: Assign Application to Group
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Vedlegg
1. “WindowsAutopilot automatisering” — PowerShell script for Automatisering av
Windows Autopilot.

2. “Intune_Management” — PowerShell script for Administrasjon av Intune med
PowerShell

3. “Konvertingsscript” — Powershell script for konvertering av CSV-fil fra SCCM til
importering i Intune.
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«Migrering til Azure»

Workload

Sluttrapport

Bendik Gjavikli og Dat-Danny Pham
Trondheim, 20.05.2019



Forord

Denne bacheloroppgaven er skrevet i samarbeid med Innofactor i Trondheim, hvor vi ser pa
migrering av on-premise systemer til Azure. Prosjektgruppen bestar av to studenter ved
Insititutt for datateknologi og informatikk, NTNU. Oppgaven er relatert til studieprogrammet
Informatikk, drift av datasystemer. Hensikten med prosjektet er a tilegne oss kunnskap om
nyskapende teknologi innenfor Microsofts skylgsninger. Samtidig vil vi bli bedre kjent med
rutinene rundt forskningsarbeid og det & samarbeide i et prosjekt. Gjennom prosjektet har vi
blitt kjent med funksjoner i Azure, hvor vi spesielt har fokusert pa a koble sammen gamle

systemer med nye, som legger til rette for en videre migreringsprosess.

A skrive bacheloroppgaven har veert veldig spennende og leeringsrikt. Det var spesielt
spennende da oppgaven tar for seg et emnet som er vi er veldig interessert i, samtidig som
oppgaven er veldig relevant i arbeidslivet den dag i dag. Dette ga oss mye motivasjon til & gi
ekstra innsats og utforske flere muligheter enn det vi hadde planlagt. Gjennom et ivrig arbeid

har vi lert veldig mye og oppnadd god kompetanse innenfor fagfeltet.

Vi gnsker a takke vare veiledere Lars Kristian Granlund, fra Innofactor, og Stein Meisingseth,
fra NTNU, for teknisk og faglig bistand, i tillegg til 4 vise stort engasjement ovenfor
prosjektet. De positive tilbakemeldingene og statten vi har fatt, har gitt oss motivasjon og

innspill til & lede oss pa rett spor, som har resultert i et bedre sluttprodukt.
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Oppgavebeskrivelse

Bacheloroppgaven omhandler flere oppgaver, hvor hovedfokuset ligger pa migrering til
Azure, hvor vi tar i bruk blant annet Co-Management. | og med at migrering er hovedfokuset,
er vi farst og fremst ngdt til & ha noe & migrere fra. Dette betyr at oppsett av lokal Active
Directory og System Center Configuration Manager, ma vere pa plass forst. Deretter vil vi
utforske mulighetene for migrering, samt bli kjent med nye mater a administrere enheter og
brukere fra Azure, ved bruk av Azure Active Directory og forskjellige funksjoner i Microsoft
Intune. Oppgaven baseres pa en case med en fiktiv bedrift, hvor migreringsprosessen skal

gjennomfares og ikke i en reell bedrift.
Problemstillingen som skal lgses gar som fglgende:

«Pa& hvilken méate kan kombinasjonen SCCM og Intune konkurrere mot en ren on-
premise/skybasert lgsning, nar det gjelder a lgse drifts-oppgaver innen deployment med tanke
pa tilgjengelighet, kompatibilitet og sikkerhet»

Arbeidets art vil veere oppsett, konfigurasjon og drifting av et Co-Managed system, samt

forskning pa nye mater og administrere et slikt system pa.
Oppgaven er utarbeidet i samarbeid med:

e Veileder, Lars Kristian Granlund, Team Lead — Mobility and User Experience ved
Innofactor i Trondheim.

e Veileder, Stein Meisingseth, Universitetslektor ved Institutt for datateknologi og
informatikk, NTNU.



Metoder og standarder

Vi har benyttet oss av de metodene og standardene som er satt i forstudierapporten. Vi har

ikke stgttet pa noen svakheter med disse og faler at bruken av disse har gatt som gnsket.

Bruk av litteratur og Internett

Ved bruk av litteratur og Internett, lister vi opp kilder i referanselister. Mye av arbeidet har
foregatt ved praving og feiling og lgst ved a teste nye ideer. Ved starre problemer, eller
problemer som vi ikke har klart og lgst pa egen hand, har vi spurt om rad hos veiledere og tatt

i bruk forum pa nettet. https://social.technet.microsoft.com, er et av de forumene vi selv har

spurt spgrsmal, samt funnet svar pa.

Oversikt over maskinvare

e Vart on-premise miljg (Domene kontroller, Configuration Manager og Windows 10
maskiner), ligger pa en virtuell maskin i Azure.
o Standard E4s v3 (4 vcpus, 32 GB memory)
o Standard SSD 500GiB
o Standard SSD 1023GiB
e For testing av Android klienter, har vi tatt i bruk Bluestacks for virtualisering, samt
tatt i bruk en fysisk Android enhet.

e Vi har ogsa tatt i bruk en egen tenant hvor vart Azure miljg ligger.

Grunnen til at vi har to SDD-disker er fordi vi fant ut at vi trengte mere plass til oppbevaring

av Windows 10 klient-maskiner for testing. Det ble derfor lagt til en ekstra disk i etterkant.


https://social.technet.microsoft.com/

Standardprogrammer som er brukt

For dokumentasjon og andre prosjektrelaterte oppgaver, har vi tatt i bruk

standardprogrammene:

e Microsoft Office Word — For dokumentasjon av rapporter, ukeplaner,
mgteinnkallinger, diverse andre dokumenter.

e Microsoft Office Excel — For timefgring.

e Microsoft Office Outlook — For a holde kontakt med andre i prosjektgruppa

e Microsoft Project — For planlegging og tidsestimering av bachelorprosjektet.

e Microsoft Visio — For a lage diagrammer.

e Draw.io — For 4 lage diagrammer.

e Skype for Business — For a holde online-mgter.

e Powershell ISE — For & opprette script.

e Sharepoint — For samhandling og deling av dokumenter.



Fordeling av arbeid

Vi har holdt oss til en veldig jevn arbeidsfordeling. Prosjektmedlemmene har tatt pa seg
arbeidsoppgaver hvor man fgler seg bade sterk og mindre sterk, slik at vi oppnar et godt
resultat samtidig som vi har mulighet til & forbedre oss pa mange omrader. Pa enkelte
oppgaver har vi jobbet sammen for & sikre at arbeidet utfares riktig, da det er lettere &
kvalitetssikre og gjare ting rett farste gangen da flere er med og overser oppgaven. Pa andre
oppgaver har vi jobbet selvstendig, da disse oppgavene passer best for én person kontra at
flere jobber pa disse oppgavene samtidig. Vi har i etterkant og underveis i arbeidet med
selvstendige oppgaver veert delaktige i de andre prosjektmedlemmenes oppgaver for a kunne

tilegne oss kunnskap pa samtlige omrader.

Oversikt over dokumentasjon
Rapporter:

e Forstudierapport
e Designrapport

e Driftsrapport

e Sluttrapport

Vedlegg:

e Powershell script — «<AAD- og Intune-Management»

e Powershell script — «Automatisering av Windows Autopilot Innrulling»
e Timeliste

e Framdriftsplan

e Presentasjon

¢ Risikoanalyse



Gjennomfgring av prosjektet

Ved prosjektstart, satte vi oss resultatmal om a migrere deler av Alarmnetts systemer over til
et tilsvarende system i skyen. Migreringsprosessen skulle ikke ga ut over det daglige arbeidet
hos bedriften. Vi hadde ogsa satt om mer spesifikke mal om hva migreringsprosessen skulle

innebare.

Kort sagt satte vi oss mal om a migrere over brukere, samt sette opp mulighet for a drifte
gamle enheter (co-managed maskiner) ved bruk av Intune. Dette innebar ogsa at vi matte leere
oss a ta i bruk de forskjellige funksjonene som Intune har & tilby. Til slutt satte vi oss et mal
om & kunne utfgre mest mulig av dette ved bruk av Powershell, gjennom et script som vi har

laget.

| og med at dette var en case og ikke en reel prosess, matte vi sette opp de systemene som vi
sa for oss allerede eksisterte inne i bedriften. Dette innebar a sette opp en domenekontroller
(lokal Active Directory Domain Controller) og System Center Configuration Manager. Vi
kom godt i gang med denne prosessen, men mgtte fort pa et problem. Vi fikk kjennskap til at
det var mulig & ta i bruk en Task Sequence som satt opp et test-miljg med det vi trengte i
denne sammenhengen. Det som skjedde var at de systemene som skulle settes opp ikke
fungerte etter at installasjon og konfigurasjon. For a redusere tap av tid, valgte vi derfor a
sette opp disse systemene manuelt pa egen hand. Dette gjorde at vi fikk satt opp de systemene
vi gnsket pa en god mate og de fungerte. Her kunne vi eventuelt gatt for & gjere det pa den
maten vi endte opp med i og med at det var den metoden vi kjente til fra fgr av. Uansett var
det fint & prgve en annen metode a gjere det pa, som eventuelt kan veere fin a kjenne til i en
senere sammenheng. Vi oppdaget derimot at mange av problemene vi stgtte pa relatert til
oppsett av On-premise serveren, var besvart i forskjellige forum pa nettet. Generelt viste det
seg at mange av feilmeldingene vi statte pa, var godt forklart av andre fagfolk og flere gode

og detaljerte svar hadde blitt formulert. Dette kan veere fordi systemet har veert ute lenge.

Nar de systemene som bedriften allerede hadde pa forhand var satt opp, hadde vi som mal a
sette opp Azure AD Connect, for & oppna et samspill mellom lokal Active Directory og Azure
Active Directory. Prosessen gikk som vi gnsket og vi oppnadde kontakten mellom det gamle

0g nye systemet.

Videre satte vi som mal & konfigurere og fa Co-Management til a fungere. Dette var en

relativt krevende prosess, da det krevde et samspill mellom flere tjenester for & fungere



optimalt. Konfigurasjonen av Co-Management gikk bra. Videre var det a rulle inn
eksisterende maskiner som tidligere var administrert med System Center Configuration
Manager. A gjare dette manuelt p& hver enkelt maskin var en enkelt prosess som gikk feilfritt,
men a fa til dette automatisk gjorde at vi fikk litt problemer. Ved a prave ut forskjellige

lasninger kom vi til slutt frem til en lgsning som vi var tilfreds med.

Trinnvis migrering av enkelte funksjoner fra SCCM til Intune for vare co-managed enheter
var ogsa et mal som vi hadde satt oss til & lgse. Denne prosessen innebar at vi hadde
kjennskap til funksjoner i Intune. Vi valgte derfor a bli bedre kjent med disse funksjonene far
vi gikk lgs pa den trinnvise migreringen av funksjonene. Dette gikk veldig bra, da
funksjonene som vi testet i Intune fungerte godt pa enheter som var administrert kun av

Intune.

Da vi skulle ga tilbake a se pa hvordan vi trinnvis skulle migrere over funksjoner fra SCCM
til Intune mette vi derimot pa et par problemer. Vi lgste problemene til slutt, men noe som
kunne reddet oss tidligere, eller gjort at vi hadde unngatt dette problemet, var om vi hadde

konfigurert SCCM riktig farste gang vi satte den opp, da det var her problemet Ia.

Vi satte ogsa opp som mal & melde inn mobile enheter som Android-mobiler til Intune, da
SCCM ikke greier & handtere enhetene utenfor lokalet. Dette gikk for s& vidt greit, men vi sa
at det var litt vanskelig & legge til gode funksjoner. Om man rullet inn enheten som helhet
kunne man lettere installere funksjoner og applikasjoner, men om man gjorde det hvor man
satte av et avgrenset omrade i enheten fikk man ikke mulighet til  installere de samme
funksjonene og applikasjonene. Dette kan ogsa ha med at det er en betafunksjon og at den var
tiltenkt kiosker.

Videre hadde vi som mal om & kunne drifte Intune ved bruk av et Powershell script. Store
deler av scriptet gikk veldig fint & lage, men vi stgttet pa noen problemer. Problemene fikk vi
lgst ved a sparre om hjelp pa forskjellige forum. Dette viste seg a veere til stor hjelp, da temaet
var sapass nytt og mange var aktive pa forumene hvor vi stilte sparsmal. Vi hadde definitivt
brukt denne formen for problemlgsning tidligere i prosjektet, hadde vi visst hvor effektivt det

var.

Det skal sies at tidlig i prosessen, hvor vi satte oss disse resultatmalene, hadde vi ikke sa god
kjennskap til hva vi egentlig hadde mulighet til 3 oppna med de systemene vi jobbet pa. Dette
gjorde at vi under selve utfgrelsen av arbeidet, fant flere funksjoner som vi gnsket a teste da

det faltes veldig riktig a ta de med. Dette gjorde at vi fikk flere mal, som var med a bygge det
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vi mener ble en mer solid prosjektoppgave. Dette innebar mal om & f.eks. sette opp og teste
Remote Assistanse, opprette et skjema i SharePoint som ansatte i bedriften kunne ta i bruk og
koble det opp imot deres brukere i Azure Active Directory. Vi gikk ogsa inn for a gjere mer
enn vi egentlig hadde planlagt pa andre mal som vi hadde satt, som virket interessant & ha
med. Dette innbar f.eks. flere metoder innrulling av enheter til Intune, flere mater a rulle inn
maskiner ved hjelp av Windows Autopilot, flytting av flere funksjoner fra SCCM til Intune,
enn det vi farst hadde planlagt. Vi fant ogsa ut at det var mulig a teste ut «preview»-
funksjoner, altsa funksjoner som fortsatt var i beta-stadiet, dette gav oss mange av de nye

funksjonene vi endte opp med 4 teste.
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Maloppfyllelse i forhold til framdriftsplanen

| starten av bachelorprosjektoppgaven, var det ganske vanskelig a skulle estimere tiden de
forskjellige fasene i prosjektet kom til & ta. Til & begynne med gjorde vi oss noen tanker og
satte en grov tidsestimering for de forskijellige fasene. Vi lagde deretter et farsteutkast pa bade
forstudierapport og designrapport. Dette gjorde at vi raskt kunne komme i gang med
driftsrapporten og deretter finne ut av hva vi egentlig matte ha med i bade design- og
forstudierapport. Nar vi senere fikk en bedre falelse av omfanget av oppgaven og de
forskjellige delene, gikk vi tilbake til framdriftsplanen og satte mer detaljerte tidsestimeringer.
Den planlagte tiden ble ikke endret drastisk, men enkelte steder ble det gjort endringer. Nar
det kommer til planlagt tid, sett opp imot reell tid brukt, ble det relativt likt. Dette kom av at
vi hele tiden prevde a holde oss innenfor tidsfristene, slik at vi i hvert fall ikke 1a bak skjema.
Med tanke pa at uforutsette ting som kunne skje senere i prosjektet, som sykdom eller annet

fraveer, mente vi det var lurt & holde oss litt i forkant til enhver tid.
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Nedenfor vises en grov liste over tid planlagt og brukt tid pa hoveddelene i prosjektet. For en

mer detaljert oversikt henvises til <GANT-Diagram» som er lagt til som vedlegg.

Hva

Forstudierapport

Designrapport

Driftsrapport

Sluttrapport

Samarbeidsrapport

Annet

Total tid

Tabell 1: Tidsestimering

Planlagt tid

16 dager

11 dager

53 dager

4 dager

1 dager

5 dager

Reell tid

11 dager

11 dager

63 dager

4 dager

1 dager

5 dager

g5

Kommentar

Vi greide a jobbe mer effektivt enn det

vi hadde sett for oss, som var bra siden

Vi visste vi trengte mer tid andre
plasser.

Her klarte vi & holde oss innenfor
tidsfristen som vi satte til & begynne

med.

Driftsrapporten var definitivt den
rapporten vi visste komme til a ta
lengre tid. For & fa til alt vi gnsket
valgte vi & bruke mer tid pa enn farst

planlagt.

Her klarte vi a holde oss innenfor
tidsfristen som vi satte til & begynne

med.
Relativt lite arbeid med denne.

Underveis i prosessen gjorde vi

endringer som medfgrte at vi matte ga

tilbake og skrive om enkelte deler.

Rettskriving og presentasjon gar under

dette feltet ogsa.
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Mal som vi har satt oss tidlig i prosjektet var mal som gikk pa effekten av de systemene og
endringene vi har valgt a gjere. Til & begynne med gnsket vi a legge til rette for at Alarmnett
AS, pa et senere tidspunkt kan fortsette migreringssprossen og migrere over til en ren
skylgsning. Dette har vi nd oppnadd i og med at Alarmnett AS, na har tilgang til Intune som
er den skylgsningen som er godt i bruk og som Microsoft satser pa fremover. Videre kan
Alarmnett AS gjgre om sine co-managed enheter til rene Intune administrerte enheter, nar
tiden fales rett. Ved a la Alarmnett migrere stegvis i stedet for a direkte migrere over til en ren
skylgsning med en gang, gjer vi det lettere for bedriften & fortsette med sine vanlige rutiner og
heller tilpasse opplering til nar det passer for de ansatte. Pa den maten vil Alarmnett fa med
sd mange de kan pa samme side nar de skal benytte seg av tjenestene i skyen, for en smidig
overgang. Alarmnett ogsa mulighet til a tilpasse gamle tjenester, applikasjoner og
operativsystemer til det nye systemet, slik at de selv kan velge & fortsette med det de har eller
oppgradere ved en senere anledning. Til sammenligning m& man oppgradere sine tjenester og
applikasjoner om man skal direkte flyttes over til skyen, og man kan risikere & miste tjenester
og applikasjoner som enda ikke er stattet.

Videre gnsket vi & effektivisere arbeidet med 20%. Det skal sies at det ikke er sa enkelt &
skulle regne ut om dette prosentmalet er nadd, men ved a redusere tid i forhold til & kunne
administrere enheter uavhengig av hvor i verden en ansatt befinner seg, sa lenge man har
internettilgang, er med og utgjer en stor del av malet med a effektivisere arbeidet med 20%.
Tidligere ble dokumenter og filer delt gjennom nettverksmapper, som man bare hadde tilgang
til nar man var koblet til det lokale nettverket til bedriften. Det var heller ikke noen gode
metoder for & dele informasjon eller bedriftsnyheter. Ved a ta i bruk den hybride lgsningen
kan de ansatte fremdeles benytte seg av den tjenesten de er vant med samtidig som
administrasjonen na far flere kanaler til & na ut til de forskjellige avdelinger angdende nyheter,
i tillegg til at de ansatte har bedre muligheter til samhandling og deling av informasjon. Man
kan for eksempel opprette et chat-rom i Microsoft Teams for rask respons fra medarbeidere
om en uvanlig situasjon skulle oppsta. Det fine med dette er at man na kan kontaktes fra hvor
som helst sa lenge man har tilgang til internett, noe som ogsa vil forbedre arbeidsflyten
generelt. Vi viste ogsa et eksempel pa hva vi kunne bruke SharePoint til og viste i eksempelet
hvordan man kan opprette og forme skjema etter sine behov. Dette vil lagres i SharePoint for
lettere oppfalgning. Videre hadde vi satt oss et krav, at brukere ikke trenger a logge seg pa
mer enn en gang per dag. Med dette tenkte vi at brukerne bare trengte a logge pa med kontoen

sin en gang og hadde dermed tilgang til sine tjenester uten & matte skrive inn brukernavn
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passord for hver tjeneste de brukte. Det som er satt opp er at tjenestene, som Office365, vil
huske brukeren og lagre paloggingsinformasjon. Pa den maten trenger de bare trykke pa at de
vil logge inn med den brukeren for 8 komme seg inn til tjenesten. Dette vil redusere tiden
brukerne bruker for a logge pa tjenestene sine ved a eliminere at de trenger a huske eller
skrive inn passord. Utenom dette har de tilgang til Company Portal, bare ved & logge seg inn
pa maskinen med sin bruker. Her er det ogsa mulig a legge lenker til SharePoint og andre
applikasjoner brukeren bruker sa det eliminerer flere feil brukere kan gjere.

Vi gnsket videre & minske nedetiden til serveren til mindre enn 1 time hvert ar. | og med at
Alarmnett AS, fortsatt beholder sin server og velger a drifte enkelte av sine eksisterende
enheter som co-managed enheter, sitter de fortsatt pa en lokal domene kontroller og en SCCM
server. Dette gjer at nedetiden pa disse systemene ikke ngdvendigvis minker, men hvis vi
tenker pa enheter som driftes kun gjennom Intune og i skyen, kan vi veere sikre pa at
nedetiden reduseres med tanke pa at nedetiden til tjenestene Microsoft drifter er mye lavere
enn Alarmnetts egne tjenester.

Ved bruk av samhandlingsverktayene Alarmnett sine ansatte har tilgang til gjennom
Office365, vil vi na malet med gkt produktivitet og samarbeid mellom de ansatte. Montgrene

kan registrere sitt arbeid og de pa kontoret vil gyeblikkelig fa opp det som er dokumentert.

Malet for tilgjengelighet, med tanke pa a gjere hverdagen for de ansatte som jobber utenfor
bedriftens lokaler enklere, oppnar vi gjennom bruk av Azure Active Directory og Intune. Vi
kan na legge til rette for at de ansatte har alt de trenger uten & matte komme innom bedriftens
lokaler og koble til bedriftens private nettverk. Skulle en ansatt trenge tilgang til
applikasjoner, hjelp til & restarte maskinen sin, slette bedriftshemmeligheter pa mobilen
dersom den kommer bort o.1. kan dette na gjares av en administrasjonsansvarlig uten & ha

fysisk tilgang til enheten.

| forhold til problemer vi har mgtt under prosjektet, har vi tatt i bruk risikoanalysen som vi
skrev tidlig i prosjektet. Enkelte hendelser som vi har beskrevet i risikoanalysen har inntruffet
og blitt tatt hand om pa uttenkt metode, eller at konsekvens har blitt redusert i og med at vi
har tatt forhandsregler og veert obs pa at enkelte hendelser kan inntreffe. Risikoanalysen har
derfor veert til stor hjelp, i bade reduksjon av konsekvens, samt redusert sannsynlighet for at
hendelser har inntruffet.

Nar det gjelder krav til dokumentasjon, har vi oppfylt de kravene som stilles. Vi har utarbeidet

en forstudierapport, designrapport, driftsrapport, sluttrapport og en samarbeidsrapport, samt
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vedlegg som gar under disse rapportene. Prosjektgruppen har og vil godkjenne samtlige

rapporter fgr spesifisert dato i forstudierapporten.

Under krav til kvalitetsgjennomganger, har vi satt krav om & utfare pilottester, for a sikre god
standard og at samtlige brukerkrav er innfridd. Dette er gjennomfart av oss og ikke av reelle
ansatte i bedriften i og med at det er snakk om en fiktiv bedrift. Vi har derfor under testing av

systemer utfgrt disse pa enkelte systemer far vi har gjort endringer pa samtlige systemer.

Ved gjennomfarelse av prosjektet med tanke pa krav til standarder og metoder, har vi oppfylt
de kravene som vi selv har satt oss. Grovt beskrevet har vi fulgt kravene for bruk av
standardprogrammer til dokumentasjon og samhandling. Vi har ogsa tatt i bruk de
teknologiene som er beskrevet i forstudierapporten, da med tanke pa hvordan vi gnsket a sette
opp vart lokale miljg, samt Azure miljget. Vi har her tatt i bruk Hyper-V og egen Azure
tenant, som planlagt. Nar det gjelder krav til & endre tidligere dokumenter, har vi fulgt
fremgangsmaten for & handtere endring, slik den er beskrevet i forstudierapporten under

endringshandtering.
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Konklusjon

Gjennom prosjektet har vi gjort oss kjent med mulighetene i det eksisterende IT-systemet til
Alarmnett, samt mulighetene ved a ta i bruk en skybasert lgsning, men ogsa kombinasjonen
av disse to.

| en on-premise lgsning, har man fordelen med kompatibilitet, med tanke pa a kunne drifte
eldre enheter. Det er ogsa en godt utforsket lgsning med et bredt utvalg av funksjoner og
programutvidelser. Ulempene derimot er at en on-premise lgsning har redusert
tilgjengelighet/mobilitet med tanke pa & kunne drifte enheter utenfor bedriftens private
nettverk, samt tilgang til ressurser. Reduksjon av samhandling er ogsa noe man stgtter pa, ved

bruk av en ren on-premise lgsning.

Ved direkte migrering til en ren skylgsning, vil man kunne gke tilgjengelighet/mobilitet, ved
at man har tilgang til & kunne drifte enheter utenfor bedriftens private nettverk og tilgang til
bedriftens ressurser. Man vil ogsa ha tilgang til bedre programmer for samhandling, med
tanke pa Office365. Nar det gjelder OS-utrulling, vil Windows Autopilot forenkle arbeidet
bade for drift og de ansatte. Intune virker ogsa mer oversiktlig og brukervennlig, som gjar
jobben med drift enklere og mer effektiv. Ulempene her er kompatibilitet mot eldre enheter,
da Intune kun statter Windows 10 enheter eller nyere. Ved direkte migrering vil man ogsa fa
mindre kontroll, samt en del nedetid, da gamle systemer ma oppgraderes, som vil gjare at
overgangen Vil oppleves som veldig bra. Mangel pa dokumentasjon og bruk av kun ny

teknologi, kan gjere det vanskelig a finne lgsninger pa eventuelle problemer.

Ved & ta i bruk en hybrid lgsning, vil vi kunne ta med oss fordelene fra begge lgsningene,
samtidig som ulempene som kommer med de to systemene vil lgses av fordelene til hvert
system. Vi kan derfor konkludere med at en kombinasjon av SCCM og Intune, vil vare et
bedre alternativ for a lgse drifts-oppgaver innen deployment med tanke pa tilgjengelighet,
kompatibilitet og sikkerhet.

16



Videre arbeid

For & kunne drive daglig drift av tjenesten vi har satt opp kan det vaere smart & innfere en

rekke ting. Vi anbefaler farst a ta backup av serverne i tilfelle noe skulle skje.

Det kan vare en god ide a sette opp monitorering og rapportering i Intune. Vart oppsett har
ikke tatt for seg disse og en viktig del av en drifters hverdag omhandler & passe pa at utstyr og

tjenester fungerer som dem skal.

Det ma settes opp mer sikkerhet i Azure. Vi anbefaler a se pa ting som Security Center og
andre tjenester som handterer sikkerhet pa maskinene som blir driftet av Intune og Azure AD.
Det er mulighet til & begrense ting som geografisk innlogging og innmelding fra enheter
utenfor de geografiske omradene som er satt. Da kan vi for eksempel blokkere innmeldinger

fra omrader med mye hackerangrep.

Intune for Android ber ogsa utvikles videre til a kunne inkludere flere applikasjoner. Det bar
ogsa settes opp en direkte tilkobling til SharePoint hvor malene for skjema og eventuelle
skjema ligger slik at man slipper & lage skjemaene selv. Det bar ogsa settes opp direkte
tilkoblinger til eventuelle andre applikasjoner de ansatte trenger pa deres mobile-enheter. Det
ma ogsa settes opp restriksjoner pa hva de mobile-enhetene far lov til a gjgre og slik at

bedriftshemmeligheter ikke kommer pé avveie.

Det bar ogsa legges til flere applikasjoner til Firmaportal (Company Portal), da vi ikke har
lagt til s& mange. Man kan ogsa tilpasse applikasjoner og profiler slik at dem passer bedre til
bedriften. Det vil si ting som & endre tenant-navnet til Alarmnett, eller laste opp applikasjoner

alarmnett har laget.

Powershell scriptene bar ogsa videreutvikles for a ta hensyn til flere tilfeller. For gyeblikket
fungerer innmeldingsscriptet bare pa maskiner som bruker Windows 10 og som ikke er av
generasjon 1, altsa eldre maskiner. Den bgr dermed utvikles til & ta hensyn til om det kjgres

utdatert OS og eventuelt oppgradere dette om det trengs.
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