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1.Arbeidskontrakt

Avtale mellom partene

Bedrift/virksomhet: DN B “SLQ S
Student(ene): N AREN ‘IOﬁﬂm\ XPrH

B
NTNU, IDI AIT
studentprosiekt. ST UVERWET T A2URE

Gjennomforing
Studenten skal giennomfore et studentprosjekt i samarbeid med bedriften/virksomheten. IDI AIT veileder arbeidet
faglig. Det er utarbeid ingslinjer for gj foring av studentprosjekt som beskriver oppgavefordeling og

hvordan studentprosjekter gjenomfores, Retningslinjene tar ogsil opp ansvarsfraskrivelse, opphavsrettigheter og
tilgjengelighet med muligheter for individuelle avtaler.

Ansvarsfraskrivelse
Instituttet er ikke ansvarlig for eventuelle adeleggelser som studenten mitte péfire oppgavestillers uistyr direkte
cller som falge av programvare studenten lager og/eller bruker, eller som studenten pi annen méte medvirker til.

Opphaysrett og tilgjengelighet

Nir ikke annet er avialt, eier studenter selv den IPR (immaterielle rettigheter) de skaper som en del av
studierfstudicopphold ved IDI AIT. Alle resultater er dpent tilgjengelig. Opphavsretten leres av
Andsverksloven. Avtaler som inngas mellom 1DI AIT og studenter skal som minimum sikee instituttet rett til &
bruke g 1t IPR ti] utdannings- og forskningsformél. IDI AIT skal ogsA motta en vurderingskopi av arbeidet
inkludert eventuell kildekode.

Marker med kryss det som gjelder denne oppgaven:

E] Normalsituasionen: Studentenc har selv alle rettigheter knyttet til resultatet fra bacheloroppgaven, med
de unntak som er beskrevet over.

& Oppdragsgiveren har rettighetene og kan utnytte produktet kommersiclt og videreutvikle
produktet/metoden. Instituttet vil ikke utnytte produktet kommersielt, men vil kunne arheide videre

med den grannlagskompetansen som er vunnet gj prosjektet, som beskrevet over.

m Resultatene fra arbeidet legges ut som OpenSource iht lisens
(Se hup:Hfereativect smons. lisenser).

Bacheloroppgaven (det skriftlige arbeidet) skal vazre undergitt ulsatt offentliggjaring i _3, (maks 3)
iir,

Oppdragsgiver er selv ansvarlig for & aviale hindtering av eventuclle konfidensielle opplysninger med
veileder/sensor og studenten(e).

Denne avtalen er underskrevet i 3 — tre - cksemplarer hvor partene skal ha hver sin.

4,01.44,.08L0....

{dato, sted)

r///‘\ lﬁum“uuu}xﬁ\ NM‘!\; ................

adrifvicksomhet Veileder ved IDI AIT Student(ene)




2. Framdriftsplan
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Ovenfor er framdriftsplanen for bachelorprosjektet vedlagt. Dette er en framdriftsplan som er
utviklet i Microsoft Project. Jeg har fulgt denne planen fra 7 januar 2019 til og med 20 mai

2019 som er siste frist for innlevering.



3. Mgteinnkallinger med referat

3.1 10 januar 19

3.1.1 Mgteinnkalling

Innkalling til mgte: Bacheloroppgave — Sikkerhet i Azure

Tidspunkt/Sted: Torsdag 10.01.2019 kl. 11.00 - 11.30, Elektronisk nettmate(Skype)

Falgende personer innkalles:
Roger Schage Storlgkken
Lars Arne Sand

Stein Meisingseth

Agenda:

* Problemstilling forslag/Diskutere arbeidshypotese
* Invitasjon til SharePoint side/ Sperre om alle har fétt tilgang til denne siden

» Avtale mater for resten av aret - gnsker en fast dag hver uke fremover med veiledning

Sak 1: Godkjenning av mgteinnkalling.

Sak 2: Godkjenning av referat fra siste mate. | og med at dette er arets fgrste mgte trenger vi

ikke dette.

Sak 3: Godkjenning av agenda.

Sak 4: Eventuelt



Mvh
Naren

3.1.2 Mgtereferat

Magtereferat Bacheloroppgave Veiledningstime nr 1

10.01.2019

Tidspunkt/Sted: Torsdag 10.01.2019 kl. 11.00 - 11.30, Elektronisk nettmgate

Til stede:

Roger Schage Storlgkken
Lars Arne Sand

Stein Meisingseth

Naren Yogarajah

Sak 1:
Godkjenning av mgteinnkalling.

Innkalling av matet godkjent.

Sak 2:
Godkjenning av referat fra siste mgte

Vi brukte ikke referat fra siste mgte siden dette var arets farste veiledningsmate.

Sak 3:
Godkjenning av saksliste.

Sakslisten ble godkjent.



Sak 4:

Arbeidshypotesen som ble gitt ut til forslag for bachelorprosjektet ble godkjent.
Arbeidshypotesen ligger vedlagt under:

Hvilke muligheter finnes det for trussel deteksjon i Azure ved bruk av tjenester som Azure
Active Directory (Azure AD), Azure Log Analytics og Azure Security Center?

Det ble ogsa gitt forslag om at dersom det blir tid til overs kan man ogsa fokusere pa

muligheter som ligger utenfor disse tjenestene.

Sak 5:

Alle har fatt tilgang til SharePoint
siden.

Sak 6:
Ordning av fast dag i uken med veiledninger er greit, og det kommer til a bli planlagt

fremover fra neste mgte som er 24.01.19 ki.11.00 - 11.30.

Sak 4:

DNB har mulighet til & gi ut en Azure Standalone konto for bruk til bachelorprosjektet.

Sak 5:
Etter samtale med DNB, ble det gitt beskjed om at det mest sannsynlig ikke trengs en

taushetserklaring som ma skrives under i bachelorprosjektet.

Sak 6:

DNB skal introdusere en kollega som ogsa kommer til & veere med i veiledninger fremover.

Sak 7:
@nske om & jobbe hos DNB med bachelorprosjektet var mulig i noen perioder men

hovedsakelig er det lite plass hos DNB.



Referent:

Naren Yogarajah 10.01.2019

3.2 24 januar 19

3.2.1 Mgteinnkalling
Innkalling til mgte: Bacheloroppgave — Sikkerhet i Azure
Tidspunkt/Sted: Torsdag 24.01.2019 kl. 11.00 - 11.30, Elektronisk

nettmgate (Skype)

Foelgende personer innkalles:
Roger Schage Storlgkken
Lars Arne Sand

Stein Meisingseth

Agenda:

» Auvtale signering

« Tilbakemelding — forstudierapport (vedlegger
forstudierapporten 23.01.19 pa SharePoint)

« Oppbygging av oppgaven — gjennomgang av tenkt
struktur

« Gjennomgang av prosjektplan og timeliste

Sak 1: Godkjenning av mgteinnkalling.

Sak 2: Godkjenning av referat fra siste mate.
Sak 3: Godkjenning av agenda.

Sak 4: Eventuelt

Mvh
Naren



3.2.2 Mgtereferat

Mgtereferat Bacheloroppgave Veiledningstime nr 2

24.01.2019

Tidspunkt/Sted: Torsdag 24.01.2019 kl. 11.00 - 11.30, Elektronisk nettmgte (Skype)

Til stede:

Lars Arne Sand
Johan Fredrik Juell

Stein Meisingseth

Naren Yogarajah

Sak 1:
Godkjenning av mgteinnkalling.

Innkalling av matet godkjent.

Sak 2:
Godkjenning av referat fra siste mgte

Referat fra siste mate ble godkjent.

Sak 3:
Godkjenning av saksliste.

Sakslisten ble godkjent.

Sak 4:

@nsket om a fa en standard tier konto Subscription i Azure ble godkjent. Dersom man
mangler noen funksjoner kan det sendes en epost til DNB med en beskrivelse av de
manglende komponentene som igjen kan legges inn pa Azure kontoen. Det blir gitt ut en "Pay
as you go" Subscription i Azure. Azure brukerkonto detaljer blir gitt ut 25.01.2019 til
studenten.



Sak 5:

Forstudierapporten krever noen endringer:

Risikoanalyse ma omgjgres. Risikoelementer som sykdom og naturkatastrofer ma endre
plassering pa risiko grafen. Oppgaven skal struktureres slik som at man starter med & beskrive
generelle trusler og sikkerhet i Azure og droppe den generelle beskrivelsen av Cloud
Computing. Effektmalet som er satt angaende forbedre sikkerheten i Azure kan bli satt som et
indirekte mal i forstudierapporten. "Dagens systemer og finansiering av videreutvikling og
forvaltning” delen kan droppes & tas med i forstudierapporten. A skrive at Azure skal ha en
oppetid pa 100 % blir feil & si og & si at Azure skal ha en oppetid pa 99 % er anbefalt av
veileder.

3.3 7 februar 19
3.3.1 Mgteinnkalling

Innkalling til mgte: Bacheloroppgave — Sikkerhet i Azure veiledning #3

Tidspunkt/Sted: Torsdag 07.02.2019 kl.12.00 — 12.30, Elektronisk nettmate(Skype)
Felgende personer innkalles:

Johan Fredrik Juell

Roger Schage Storlgkken

Lars Arne Sand

Stein Meisingseth

Sak 1: Godkjenning av mgteinnkalling.

Sak 2: Godkjenning av referat fra siste mate.

Sak 3: Godkjenning av agenda.

Sak 4: Lovlige metoder som kan tas i bruk for sikkerhetstesting i Azure, noen tips til verktgy.
Sak 5: Tilbakemeldinger - forstudierapport (Vedlegges 06.02.19 pa SharePoint)

Sak 6: Timeliste revisjon (Vedlegges 06.02.19 pa SharePoint)

Sak 7: Prosjektplan revisjon (Vedlegges 06.02.19 pa SharePoint)

Sak 8: Eventuelt.



3.3.2 Mgtereferat

Matereferat Bacheloroppgave Veiledningstime nr 3 - 07.02.2019

Tidspunkt/Sted: Torsdag 07.02.2019 kl. 12.00-12.30, Elektronisk nettmgte (Skype)

Til stede:

Roger Schage Storlgkken
Stein Meisingseth
Naren Yogarajah

Sak 1: Godkjenning av mgteinnkalling.

Innkalling av mgatet godkjent.

Sak 2: Godkjenning av referat fra siste mate.

Referat fra siste mate ble godkjent.

Sak 3: Godkjenning av saksliste.

Sakslisten ble godkjent.

Sak 4: Lovlige metoder som kan tas i bruk for sikkerhetstesting i Azure, noen tips til verktay.
Vi ble enig om at hovedfokuset i oppgaven skulle veare & fokusere pa metoder for & oppdage
angrep som foregar i Azure og ulike tiltak som kan settes i gang for & bli kvitt disse truslene.
DNB jobber opp mot noen typiske Use case ut i fra trusselsituasjoner og de kunne deles ut om
rundt 3 uker for studenten. Ut i fra dette kan studenten jobbe mot et eller flere Use case og
hvordan man handterer dem i Azure. Oppsummert sa blir det viktig a jobbe ut ifra disse
punktene: varsler, deteksjon, hvordan angrep foregar og hvordan man finner det i Azure.

Sak 5: Tilbakemeldinger - forstudierapport.
Noen sma endringer som ma gjeres pa forstudierapporten, ellers godkjent.

Sak 6: Timeliste revisjon.
Timeliste godkjent.

Sak 7: Prosjektplan revisjon.



Prosjektplan godkjent.

Referent: 07.02.2019
Naren Yogarajah

3.4 20 februar 19
3.4.1 Mgteinnkalling

Innkalling til mgte: Bacheloroppgave — Sikkerhet i Azure veiledning #4

Tidspunkt/Sted: Onsdag 20.02.2019 k1.13.00 — 13.30, Elektronisk nettmgte(Skype)
Felgende personer innkalles:

Johan Fredrik Juell

Roger Schage Storlgkken

Lars Arne Sand

Stein Meisingseth

Sak 1: Godkjenning av mgteinnkalling.

Sak 2: Godkjenning av referat fra siste mate.

Sak 3: Godkjenning av agenda.

Sak 4: Use Case fra DNB

Sak 5: Avtale tidspunkt for presentasjon av bachelorprosjekt hos DNB
Sak 6: Timeliste revisjon (Vedlegges 20.02.19 pa SharePoint)

Sak 7: Prosjektplan revisjon (Vedlegges 20.02.19 pa SharePoint)

Sak 8: Eventuelt.



3.4.2 Mgtereferat

Matereferat Bacheloroppgave Veiledningstime nr 4 - 20.02.2019

Tidspunkt/Sted: Onsdag 20.02.2019 Kkl. 13.00-13.30, Elektronisk nettmgte (Skype)

Til stede:

Roger Schage Storlgkken
Lars Arne Sand

Stein Meisingseth

Naren Yogarajah

Sak 1: Godkjenning av mgteinnkalling.

Innkalling av mgatet godkjent.

Sak 2: Godkjenning av referat fra siste mate.

Referat fra siste mate ble godkjent.

Sak 3: Godkjenning av saksliste.

Sakslisten ble godkjent.

Sak 4: Use Case fra DNB

DNB skal utarbeide noen forslag til Use Case studenten kan jobbe med fremover. DNB har
ogsa gitt forslag for a ta i bruk websiden: https://attack.mitre.org/matrices/enterprise/ i tillegg
til Use Case som blir delt ut som forslag. Fra denne websiden finner man en liste over kjente
teknikker angripere pleier a ta i bruk. Det ble avtalt at studenten kan starte med a sette seg inn
i 3-4 Use Case og disse casene Vil kreve en del god tid. | den sammenheng blir ogsa neste
veiledningsmagte flyttet til 14 mars 2019. DNB gnsker et mgte med studenten og de kontakter
studenten narmere for & avtale tidspunkt for mgte.

Sak 5: Avtale tidspunkt for presentasjon av bachelorprosjekt hos DNB
Tidspunkt for presentasjon av bachelorprosjekt hos DNB holdes tirsdag 21.05.2019, kI.12.00 -
13.00.

Sak 6: Timeliste revisjon.


https://attack.mitre.org/matrices/enterprise/

Timeliste godkjent.

Sak 7: Prosjektplan revisjon.

Prosjektplan godkjent.

3.5 14 mars 19

3.5.1 Mgteinnkalling

Innkalling til mgte: Bacheloroppgave — Sikkerhet i Azure veiledning #5

Tidspunkt/Sted: Torsdag 14.03.2019 kl.11.00 — 11.30, Elektronisk nettmate(Skype)
Foelgende personer innkalles:

Roger Schage Storlgkken

Lars Arne Sand

Stein Meisingseth

Sak 1: Godkjenning av mgteinnkalling.
Sak 2: Godkjenning av referat fra siste mgate.
Sak 3: Godkjenning av agenda.

Sak 4: Systemkrav Rapport - tilbakemelding, forslag til endringer og tips til innhold som kan
legges til.

Sak 5: Eventuelt.



3.5.2 Mgtereferat

Mgtereferat Bacheloroppgave Veiledningstime nr 5 - 14.03.2019
Tidspunkt/Sted: Torsdag 14.03.2019 kl. 11.00-11.30, Elektronisk nettmgte (Skype)

Til stede:

Roger Schage Storlgkken
Lars Arne Sand

Stein Meisingseth

Naren Yogarajah

Sak 1: Godkjenning av mgteinnkalling.

Innkalling av matet godkjent.

Sak 2: Godkjenning av referat fra siste mate.

Referat fra siste mate ble godkjent.

Sak 3: Godkjenning av saksliste.
Sakslisten ble godkjent.

Sak 4: Systemkrav Rapport - tilbakemelding, forslag til endringer og tips til innhold som kan
legges til.

Det ble gitt en del tilbakemeldinger pa systemkravrapporten. A ha en tydeligere struktur pé&
rapporten blir viktig a fokusere pa fremover. Under punkt 3.4 trusler og sikkerhet i skyen ble
det anbefalt & sette opp noen trussel scenarioer og en beskrivelse av disse. I tillegg bar
fagspraket vaere pa engelsk. Videre ble det anbefalt a fa inn flere referanser og henvise direkte
i rapporten er ogsa en god ide.

Referent: 14.03.2019
Naren Yogarajah



3.6 28 mars 19

3.6.1 Mgteinnkalling

Innkalling til mgte: Bacheloroppgave — Sikkerhet i Azure veiledning #6

Tidspunkt/Sted: Torsdag 28.03.2019 kl.12.00 — 12.30, Elektronisk nettmgte(Skype)
Falgende personer innkalles:

Roger Schage Storlgkken

Lars Arne Sand

Stein Meisingseth

Sak 1: Godkjenning av mgteinnkalling.
Sak 2: Godkjenning av referat fra siste mate.
Sak 3: Godkjenning av agenda.

Sak 4: Systemkrav Rapport 2. utkast - tilbakemelding, forslag til endringer og tips til innhold
som kan legges til.

Sak 5: Eventuelt.

3.6.2 Mgtereferat

Matereferat Bacheloroppgave Veiledningstime nr 6 - 28.03.19

Tidspunkt/Sted: Torsdag 28.03.2019 kl. 12.00-12.30, Elektronisk nettmgate (Skype)

Til stede:

Roger Schage Storlgkken
Lars Arne Sand

Stein Meisingseth

Naren Yogarajah



Sak 1: Godkjenning av mgteinnkalling.

Innkalling av mgtet godkjent.

Sak 2: Godkjenning av referat fra siste mate.

Referat fra siste mate ble godkjent.

Sak 3: Godkjenning av saksliste.

Sakslisten ble godkjent.

Sak 4: Systemkrav Rapport 2. utkast - tilbakemelding, forslag til endringer og tips til innhold
som kan legges til.

Systemkrav Rapport 2. utkast er godkjent. Det ble anbefalt a starte videre pa driftsdokument.
Neste veiledningsmagte er satt til 25 april fra kl. 11.00 - 11.30.

Referent: 28.03.2019
Naren Yogarajah

3.7 Mgte 26 april 19

3.7.1 Mgteinnkalling

Innkalling til mgte: Bacheloroppgave — Sikkerhet i Azure veiledning #7

Tidspunkt/Sted: Torsdag 26.04.2019 kl.11.00 — 11.30, Elektronisk nettmate(Skype)
Folgende personer innkalles:

Roger Schage Storlgkken

Lars Arne Sand

Stein Meisingseth

Sak 1: Godkjenning av mgteinnkalling.
Sak 2: Godkjenning av referat fra siste mate.

Sak 3: Godkjenning av agenda.



Sak 4: Driftsdokument - 1.utkast
Sak 5: Eventuelt.

Mvh
Naren Yogarajah

3.7.2 Mgtereferat

Magtereferat Bacheloroppgave Veiledningstime - 26.04.19

Tidspunkt/Sted: Fredag 26.04.19 kl. 11.00-11.30, Elektronisk nettmate (Skype)

Til stede:
Roger Schage Storlgkken

Lars Arne Sand
Stein Meisingseth

Naren Yogarajah

Sak 1: Godkjenning av mgteinnkalling.

Innkalling av matet godkjent.

Sak 2: Godkjenning av referat fra siste mate.

Referat fra siste mate ble godkjent.

Sak 3: Godkjenning av saksliste.
Sakslisten ble godkjent.

Sak 4: Driftsdokument - 1.utkast

Stein er forngyd med driftsdokumentet, noen sma endringer som bgr legges til. Det ble
anbefalt om & gi en kort beskrivelse av de viktigste tjenestene fgr man starter pa selve
installasjonen i driftsdokumentet. Det er ogsa anbefalt & ha en border pa bildene i

driftsdokumentet. DNB vil gi en tilbakemelding pa driftsdokumentet pa mail.



Siste veiledningsmagte er satt til 9 mai 2019 fra kl. 11.00 - 11.30. Veiledningsmgte som er satt
opp 13 mai 2019 blir avlyst.

Mvh

Naren Yogarajah

3.8 Mgte 10 mai 19

3.8.1 Mgteinnkalling

Innkalling til mgte: Bacheloroppgave — Sikkerhet i Azure — Siste mgte fgr innlevering
Tidspunkt/Sted: Torsdag 10.05.19 kI.11.00 — 11.30, Elektronisk nettmgate(Skype)

Falgende personer innkalles:

Roger Schage Storlgkken

Lars Arne Sand

Stein Meisingseth

Sak 1: Godkjenning av mgteinnkalling.

Sak 2: Godkjenning av referat fra siste mate.
Sak 3: Godkjenning av agenda.

Sak 4: Driftsdokument - 2.utkast

Sak 5: Eventuelt.

Mvh
Naren Yogarajah



3.8.2 Mgtereferat

Magtereferat Bacheloroppgave Siste Veiledningstime far innlevering — 10.05.19

Tidspunkt/Sted: Fredag 10.05.19 kl. 11.00-11.30, Elektronisk nettmgte (Skype)

Til stede:

Roger Schage Storlgkken
Lars Arne Sand
Stein Meisingseth

Naren Yogarajah

Sak 1: Godkjenning av mgteinnkalling.

Innkalling av matet godkjent.

Sak 2: Godkjenning av referat fra siste mate.

Referat fra siste mate ble godkjent.

Sak 3: Godkjenning av saksliste.
Sakslisten ble godkjent.

Sak 4: Driftsdokument - 2.utkast

Det ble anbefalt & kutte ned til 4 versjonsendringer i driftsdokumentet. Videre ble det anbefalt at det
bar skrives en litt mer konkret beskrivelse pa hva man ser av resultater under deteksjon og
overvakningskapitlet i driftsdokumentet: f.eks hvordan ser man at man har blir angrepet og hva er den
faktiske besvarelsen og henvisningen til et papekt angrep fra Microsoft sin side, noe mer om

geolokasjon og hvilke ip-adresser angrepene stammer fra kan ogsa tas med i dokumentet.

Mvh

Naren Yogarajah



4. Timeliste med statusrapporter

Timeliste med statusrapporter blir vedlagt i et Excel dokument i ZIP filen som leveres.



