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Forord

Informatikk, drift av datasystemer er et praktisk opplagt studie hvor man leerer IT kompetanse
rettet mot markedet. Denne kompetansen er fokusert og rettet mot IT driftsteknisk og sikkerhet
kunnskap. I drift av datasystemer linjen er det sentralt med teamarbeid og prosjektarbeid er
en de hyppige laeringsformene som brukes i dette studiet. Hensikten med dette
bachelorprosjektet fra et faglig synspunkt er & leere mer om mulighetene som finnes for
deteksjon og overvakning i skyplattformen Azure. Dette har jeg som student greid & oppna og
jeg har leert om flere ulike muligheter som finnes for deteksjon i Azure. Vi har i Azure en haug
med tjenester og jeg har greid & begrense oppgaven til & hovedsakelig fokusere pa

arbeidshypotesen som ble satt tidlig i prosjektet.
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Sammendrag

Cloud Computing er et hgyt oppegaende tema blant dagens neringsliv og kombinasjonen med
IT-sikkerhet blir dermed et viktig utgangspunkt for bedrifter a sette seg inn i. Ettersom IT-
sikkerhet har blitt et veldig viktig tema de siste arene og min interesse for & leere mer om
sikkerhetsdelen innenfor data har jeg valgt a skrive om IT-sikkerhet i Microsoft Azure Cloud.
Bachelorprosjektet tar for seg muligheter som finnes for trussel deteksjon i Microsoft Azure
Cloud. Tjenester som Azure ldentity Protection, Azure Log Analytics og Azure Security
Center er et sentralt utgangspunkt gjennom hele prosjektet. Prosjektet starter med a ta for seg
en forstudieanalyse hvor det blir angitt ulike mal, utfgring av interessentanalyse og avdekning
av ulike risikoer knyttet til prosjektet. Deretter forsetter jeg med en systemkravrapport som tar
for seg beskrivelse og funksjonalitet av ulike tjenester i Azure knyttet til sikkerhetsomradet.
Videre fortsetter det med et driftsdokument hvor alt av installasjon og konfigurasjon av
tjenester beskrevet i systemkravrapporten foregar. Helt tilslutt reflekterer jeg over meg og min

gjennomgang av prosjektet i sluttrapporten.

Summary

Cloud Computing is a high rising theme among today’s business. Therefore, the combination
of cloud and IT security have been an important base of focus for today’s businesses. I have
always been interested in learning more about IT security and therefore | have chosen to write
about Threat detection in Microsoft Azure Cloud which is an upcoming important theme
among today’s IT industry. In my bachelor’s thesis you will learn more about the
opportunities for threat detection in Microsoft Azure Cloud. Important services like Azure
Identity Protection, Azure Log Analytics and Azure Security Center are central focal points
throughout the whole project. The project starts with a pilot study where 1 focus on defining
the goals for the project. I also conduct a stakeholder analysis and chart the various risks
associated to the project. Then I continue with a system requirement report that consists of
descriptions and functionality of variety of security services associated with threat detection
in Azure. Furthermore, | continue with an operation document which consist of installations
and configurations. At last | finish off with a reflection on myself and my review of the
project in the final report. In this report 1 will give you an insight into how the project has

taken place and how I solved the tasks and goals.
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1.Introduksjon

Hensikten med dokumentet er a finne ut hvordan prosjektet skal struktureres og planlegges.
Hensikten ved a utfere en forstudierapport gar ut pa a ga gjennom prosjektets ulike faser og
kartlegge konsekvenser og hindringer som kan oppsta underveis i prosjektet.
Forstudierapporten tar for seg prosjektets mal hvor det inngar ulike type mal som effektmal,
resultatmal, prosessmal, videre vil man ta for seg interessenter og rammebetingelser for
prosjektet da vil man her inkludere en interessentanalyse. Deretter kartlegges det kritiske
suksessfaktorer og videre blir det utfgrt en risikoanalyse for prosjektet. I risikoanalysen vil
man ta for seg ulike risikoelementer som kan forekomme i prosjektet. Deretter skal man sette
en del retningslinjer og standarder man jobber ut ifra i prosjektet. Videre skal vi se litt mer pa
hvordan prosjektet er organisert. Tilslutt blir det en kort anbefaling om videre arbeid med

dette aktuelle prosjektet.

2. Bakgrunn for prosjektet

Bakgrunn for prosjektet er & finne gode sikkerhetslgsninger for DNB sitt cloud system Azure.
Bruk av skytjenester blir mer og mer relevant pa bedriftsmarkedet og dermed blir det viktig &
finne grundige sikkerhetslgsninger som gir gode tiltak for a beskytte slike skytjenester. | den
anledningen har jeg fatt i oppgave om a skrive om «Sikkerhet i Azure» med problemstillingen
«hvilke muligheter finnes det for trussel deteksjon i Azure ved bruk av tjenester som Azure

Active Directory, Azure Log Analytics og Azure Security Center».

2.1 Beskrivelser av problemer og behov

Flere bedrifter pa dagens marked migrerer sine fysiske IT lgsninger til skyen i dag. En stor
problemstilling rundt dette er hvor sikkert skyen egentlig er. Ettersom migreringen til clouden
foregar sa man samtidig ta for seg sikkerheten i den nye cloud plattformen. Det er da man
mgter utfordringer i bedriften slik som:
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e Det blir en gkt angrepsflate
e Det blir en gkning av antall log kilder som skal overvakes
e Det blir ogsa en gkning av sikkerhetsverktgy man ma sette seg inn i.

e Man trenger kompetanse og prosedyrer som man ma fglge knyttet til det nye miljget

2.1.2 Definisjoner og forkortelser

e DNB — Den Norske Bank
Den Norsk Bank er det det stgrste finanskonsernet her i Norge.

e TCS - Tata Consultancy Services
Tata Consultancy Services er en indisk multinasjonal informasjonsteknologi bedrift
som har sitt hovedkvarter i Mumbai i India.

e HCL Technologies
HCL Technologies er et indisk multinasjonalt teknologiselskap som har sitt
hovedkvarter i Noida, Uttar Pradesh, India. Noen av tjenestene de tilbyr er blant annet
Cloud, Cybersikkerhet, infrastruktur, applikasjon og business tjenester.

e DxC Technology
DxC er en bedrift som fokuserer pa a levere informasjonsteknologi tjenester som
fokuserer pa digital transformasjon for starre globale organisasjoner.

e Infosys
Infosys er et multinasjonalt selskap som tilbyr tjenester innenfor
informasjonsteknologi, business, outsourcing.

e EVRY
EVRY er Nordens starste IT Selskap og de tilbyr tjenester innenfor

informasjonsteknologi og programvare.
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2.2 Kort om dagens systemer og rutiner

2.2.1 Dagens systemer

DNB gnsker ikke & ga direkte inn pa akkurat dette og henviser til & fokusere mer pa Azure og hvilke
muligheter man har i Azure. Microsoft Azure er en cloud computing tjeneste, vi kan ogsa kalle Azure
for en skyplattform hvor man blant annet har flere ulike muligheter til & drive med utvikling, testing,
distribuering og tjenester. Disse mulighetene gar hovedsakelig gjennom Microsoft sine datasentre som

er plassert verden rundt.

2.2.2 Brukerne av skytjenesten

Brukerne av cloud systemet Azure er IT-ansatte i DNB. Det brukes ogsa noen tjenester av
DNB sine ansatte uten at disse ansatte er ngdvendig klar over at de tar i bruk tjenester fra

Azure.

2.2.3 Forvaltning og drift

Ansvaret for forvaltningen og driften i DNB bestar av en kombinasjon av forvaltede tjenester
og underleveranderer. DNB har godt samarbeid med underleverandgrer som EVRY, HCL,

TCS, Infosys og DxC Technology.

2.2.4 Oppgradering av dagens systemer

DNB har for tiden satt i gang med & oppgradere sine systemer til & migreres til skyen. On-
Premises datasentre blir migrert opp til ulike skylgsninger.
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3. Prosjektmal

Prosjektets mal gar ut pa a kartlegge og finne ut av hvilke muligheter det finnes for trussel
deteksjon i tjenester som Azure Security Center, Azure Log Analytics og Azure Active
Directory. Innenfor dette malet innebaerer det at man blir kjent med Cloud Computing
tjenesten Azure og dens funksjoner. Det vil ogsa bli viktig a forsta de grunnleggende

konseptene innenfor Cloud Computing og forsta Azure sin sikkerhetsarkitektur.

3.1 Effektmal

Fa en gkt bevisstgjgring av muligheter for hvordan man kan avdekke trusler i skytjenesten
Azure og hvordan man kan forebygge/hindre slike angrep. Et indirekte effektmal kan ogsa
settes til & forbedre sikkerheten i bedriften siden det vil ikke for meg veere mulighet til &

direkte gjere fysiske endringer i DNB.

3.2 Resultatmal

Ut ifra dette prosjektet skal det klart fremlegges hvilke muligheter det finnes for & gjenkjenne
trusler ved hjelp av tjenester som Azure Security Center, Azure Log Analytics og Azure
Active Directory. Forebygging av slike trusler ved hjelp av innebygde forsvarsmekanismer i

Azure kan ogsa vere et sluttmal dersom det gjenstar tid i oppgaven.

3.3 Prosessmal

Prosessmal som kan bli satt for dette prosjektet er falgende:

- A fd en god forstéelse av Azure og dens funksjoner

- 1 et slikt prosjekt blir det ogsa viktig for meg a fokusere pa a gke min kompetanse innenfor
digital samhandling.

- A f4 en god karakter pa oppgaven og gi mitt beste slik at jeg kan preve & fa en toppkarakter.
- Bli bedre kjent med hvordan DNB arbeider med datasikkerhet i deres bedrift.

Side 16 av 285



3.4 Prosjektets omfang

Prosjektets omfang skal hovedsakelig utgangspunkt i falgende punkter for videre arbeid i

oppgaven:

e Cloud trusler og sikkerhet i Azure - alt skal handle om Azure

e Azure Sikkerhetsinfrastruktur
e Azure Security Center
- Detektere angrep

- Vise angrep som blir utfert og hvordan de merkes i sikkerhetssenteret

- Forebygge angrep
- Analysere trusler
e Azure Active Directory

e Azure Log Analytics

e Andre tjenester for trussel deteksjon (Dersom du har tid)

3.4.1 Prosjektets avgrensninger

Prosjektet skal ikke sammenligne Azure med andre skytjenester.

Azure har en haug med funksjoner, sa prosjektet skal ikke ta for seg alle funksjonene i Azure.

Dermed blir det her viktig & avgrense det viktigste relatert til den aktuelle problemstillingen.

3.4.2 Prosjektets funksjonelle egenskaper

Tabell 1 Prosjektets funksjonelle egenskaper

Produkt

Funksjon

Microsoft Azure

Skal tilby virtuelle maskiner, et virtuelt
nettverk, sikkerhetssenter, muligheter for

log analyser, Active directory

Microsoft Windows 10 Education (i Azure)

Skal veere tilknyttet domene fra Windows
Server 2016

Windows Server 2016 Standard (i Azure)

Skal ha en fungerende domenekontroller
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Ubuntu 18.04 (i Azure) Skal ha SSH installert

Kali Linux 2018.1 (i Azure) Skal ha SSH installert, ulike angrepsmater

skal demonstreres

3.4.3 Prosjektets ikke-funksjonelle egenskaper og krav

- Azure ma veere tilgjengelig under prosjektet.

- Det er viktig at prosjektet innleveres til sluttdatoen som er satt for dette aktuelle prosjektet.

3.5 Prosjektets milepeeler og hovedaktiviteter

O 75 . Taktame + Duration | Start ~ | Finish v Predecessors || ;1 o7 14 21 2 04 T 18 25 04 1 18 6 | 15 1
sjekt - Naren 96days?  Mon 07.01.19 Mon 20.05.19
ase 39days  Mon07.0L19 Thu 28.02.19
stilling/Arbeidshypotese 2 days Thu 10.01.19 Fri11.01.19 m

39days  Mon07.0L19 Thu28.02.19 I
2ddays  Mon14.0L19 Thu14.02.19 I 1
16days  Thuld.02.19 Thu 07.03.19 I 1
S7days  Fri0L02.19 Sat 18.05.19 1
5days Mon 13.05.13 Fri17.05.19 [
3 days Wed 15.05.19 Fri17.05.19 -
5days Tue 14.05.19 Sun 19.05.19 —

Figur 1 Prosjektets milepaler og hovedaktiviteter

Prosjektets milepalsplan og hovedaktiviteter har blir vedlagt som et Microsoft Project 2016

dokument i forstudierapporten.
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4. Interessenter og rammebetingelser

4.1 Interessentanalyse

e Oppgavestiller:
Oppgavestiller i prosjektet er DNB i samarbeid med NTNU.

e Brukere:
Brukerne som kommer til & bruke denne Igsningen er IT-ansatte i datasikkerhet
avdelingen til DNB.

e Godkjenning av resultat:
Godkjenning av resultat blir utfgrt av oppgave stillere fra DNB: Roger Schage
Storlgkken og Lars Arne Sand i samarbeid med hovedveileder Stein Meisingseth fra
NTNU.

e Det daglige livet:
Det er ingen som direkte blir bergrt av prosjektet.

e Vite mer om produktet:
Naren Yogarajah som skriver bacheloroppgaven trenger a vite mer om produktet. |
dette tilfellet er det ikke et spesifikt produkt, men det er ulike tjenester som man ber
sette seg inn i lgpet av prosjektet.

e Prosjektforlgpet:
Den som trenger a vite noe om prosjektforlgpet er de tre interessenter partene som
involvert i prosjektet: DNB (Roger Schage Storlgkken og Lars Arne Sand), NTNU
(Stein Meisingseth), Naren Yogarajah.

e Utfgring av arbeidet:
Naren Yogarajah utfgrer arbeidet med veiledning fra faglgende parter: DNB (Roger
Schage Storlgkken og Lars Arne Sand) og NTNU (Stein Meisingseth)

e Bidrag og leveranse:

Bidrag og leveranse av prosjektet blir utfert av NTNU student Naren Yogarajah
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(3.arstrinn, Informatikk med spesialisering i drift av datasystemer).

NTNU:
Stein Meisingseth
DNE:
Roger Schage Storlekken
Lars Are Sand
Interessenter
Student:
Naren Yogarajah

Figur 2 Interessenter
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Interessenter Suksesskriterium Bidrag til prosjektet

DNB: Roger Schage Far ny kunnskap om Hovedansvar for a gi
Storlgkken, Lars Arne sikkerhet innenfor Azure. | veiledning til leverander.
Sand Utdeling av ngdvendig

materiell for prosjektet.

NTNU: Stein Far ny kunnskap om Hovedansvar for a gi
Meisingseth sikkerhet innenfor Azure. | veiledning til leverander.
Leverandgr: Naren Far en grundig og dyp Ansvar for a utfare
Yogarajah forstaelse innenfor Azure | prosjektet med

og hvordan dens sikkerhet | dokumentasjon underveis.

fungerer

4.2 Rammebetingelser

e Absolutte krav til ferdigdato:
Prosjektet skal veere ferdig levert til 20 mai 2019.

e Absolutte krav til kostnadsramme:
Absolutte krav til kostnadsrammen for dette prosjektet er 10000,- NOK , referert fra
veileder i DNB Lars Arne Sand.

e Myndighetskrav:
Prosjektet skal veere utfert i henhold til norske lover.

e Drifts og utviklingsmilja:
Drifts og utviklingsmiljg skal forega i Windows 10 Education/Home/Enterprise,
Ubuntu 16.04/18.04, Windows Server 2012/2016 og Microsoft Azure.
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5. Kritiske suksessfaktorer

5.1 Suksessfaktorer

e Det er viktig at oppdragstaker bruker god tid til a forsta hvordan skyplattformen Azure

fungerer og dens funksjoner.

e Lgsningen som legges frem bar vare et grundig og vel analysert resultat som viser

gode muligheter for sikkerhetsmekanismer som kan tas bruk i Azure

5.2 Informasjonsbehov

Tabell 2 Informasjonsbehov

Storlgkken og Lars

Mottakelse av Form av Tidspunkt for Formal

informasjon informasjon levering

DNB (Roger Schage | Forstudierapport 15.02.2019 Tilbakemelding fra
Storlgkken og Lars veilederne og bruk
Arne Sand), NTNU for revisjon basert pa
(Stein Meisingseth) tilbakemeldingene
DNB (Roger Schage | Systemkrav Rapport | 08.03.2019 Tilbakemelding fra
Storlgkken og Lars veilederne og bruk
Arne Sand), NTNU for revisjon basert pa
(Stein Meisingseth) tilbakemeldingene
DNB (Roger Schage | Driftsdokument 10.05.2019 Tilbakemelding fra
Storlgkken og Lars veilederne og bruk
Arne Sand), NTNU for revisjon basert pa
(Stein Meisingseth) tilbakemeldingene
DNB (Roger Schage | Sluttrapport 15.05.2019 Tilbakemelding fra

veilederne og bruk
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Arne Sand), NTNU
(Stein Meisingseth)

for revisjon basert pa
tilbakemeldingene

DNB (Roger Schage
Storlgkken og Lars
Arne Sand), NTNU
(Stein Meisingseth)

Tidsskjema

Ukentlig revisjon

Informasjon om

status for prosjekt

DNB (Roger Schage
Storlgkken og Lars
Arne Sand), NTNU
(Stein Meisingseth)

Prosjektplan

Ukentlig revisjon

Informasjon om

status for prosjekt

Storlgkken og Lars
Arne Sand), NTNU
(Stein Meisingseth)

DNB (Roger Schage | Prosjekthandbok 15.05.2019 Tilbakemelding fra
Storlgkken og Lars veilederne og bruk
Arne Sand), NTNU for revisjon basert pa
(Stein Meisingseth) tilbakemeldingene
DNB (Roger Schage | Presentasjon Ca. 20 mai Presentasjon av

prosjektet

Tidspunktene for levering er satt som absolutt siste dato for frist, men det er mulig at man

leverer litt tidligere ogsa.
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6. Risikoanalyse

e 1. Problemer som kommer pa bakgrunn av maskinvare og dens funksjonalitet
Konsekvens:
Et av marerittene vi oppdragstakere star ovenfor er dersom flere ukers/maneders
arbeid plutselig forsvinner og at det ikke mulighet for gjenopprettelse av arbeidet.
Konsekvensen av dette er at prosjektet ikke blir utfert til den aktuelle sluttdatoen som
er satt og eventuelt kan bli avbrutt av prosjekt stiller.

Tiltak:

Det er viktig at man tar regelmessige sikkerhetskopier av alle dokumenter liggende
bade pa datamaskinen fysisk, ta i bruk en skylagringstjeneste som OneDrive eller
Google Drive og ikke minst blir det veldig viktig & ha prosjektet lagret og oppdatert pa
en ekstern disk som USB, Ekstern Harddisk eller SSD. Man kan ogsa etter & ha utfert
hvert arbeid, sende en kopi pa e-post, slik at man har dokumentasjonen ogsa liggende

pa e-posten.

Kommentar:

Konsekvensene dersom man mister veldig mye dokumentasjon er ganske stor i slike
prosjekter. Jeg velger a ta regelmessig backup pa forskijellige plattformer, slik at
sannsynligheten for at dette skal skje er veldig liten. Men, det er mulighet for at det
kan oppsta problemer med maskinvare og dette kan bli beregnet som en starre risiko i
et slikt prosjekt. Faren for at dette skal forega er veldig liten og sannsynligheten for at

det oppstar av seg selv er ogsa ganske liten.

e 2. Sykdom som oppstar underveis under utfgring av oppdraget
Konsekvens:
Konsekvensen av at sykdom oppstar underveis i prosjektet vil fare til at man vil miste

mange arbeidstimer og det vil igjen fare til at man ikke far levert prosjekt til tide.

Tiltak:

Nar eventuelle sykdommer oppstar underveis i prosjektet er det viktig at man
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informerer sa raskt sa mulig veileder og oppgavestiller og prgver a komme til en

lgsning i samarbeid med alle parter.

Kommentar:

Sannsynligheten for eventuelle sykdom som skal oppsta under prosjektet er middels
lav, og dersom det oppstar er jeg som oppdragstaker klar over at jeg er ngdt til & jobbe
uansett siden jeg jobber individuelt og jeg vil komme i mal med prosjektet.

3. Prosjektgruppen som utfgrer oppdraget mangler kompetanse og ressurser
Konsekvens:

Konsekvensen av at prosjektgruppen har mangel pa kompetanse og ressurser vil fare
til at man ikke far oppfylt kravene som er satt for prosjektet, det vil ogsa vaere at man
utfgrer prosjektet pa en ugnsket mate som ogsa kan dra med seg kritiske og alvorlige
feil og komplikasjoner.

Tiltak:
Hovedtiltaket her er a ta i bruk internett og man kan ogsa spgrre
fagansvarlige/veiledere for prosjektet. Internett har i utgangspunktet de fleste

ressursene som man trenger for & utfare prosjektet.

Kommentar:

Hvis vi beregner konsekvensene av dette utfallet s& kan man si at konsekvensene ikke
er sa store som de andre risikoelementene i og med at man har Internett som en
hovedressurs og i tillegg sa finnes det ganske mye gode og hensiktsmessige videoer pa
nettet.

4. Naturkatastrofer som gdelegger datasentre

Konsekvens:

Konsekvenser av naturkatastrofer som gdelegger datasentre vil pavirke prosjektet
enormt, dersom alle datasentre som fungerer som hoved maskinvare til prosjektet gar

ned, er det mye data og prosjektarbeid som vil ga tapt.
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Tiltak:

Datasentre er i dag beskyttet mot nesten alle type katastrofehendelser. Man har blant
annet eget sikret rom for a opprettholde alle disse datasentrene. Datasentre har ofte
fysiske sikringer som er godt rustet for ulike type naturkatastrofer som f.eks egne

sikringsmekanismer og isolasjonslag.

Kommentar:

Faren for naturkatastrofe er liten, men samtidig er sannsynligheten for at dette blir til
realitet pa en skala fra lav til hgy sa vil denne risikoen ligge midt imellom. Da blir
konsekvensene veldig stort. Man vet aldri hva som skjer i framtiden og dermed vet

man heller ikke om en slik naturkatastrofe vil inntreffe.

SANNSYNLIGHET

o Q

©

KONSEKVENSER

Figur 3 Risikoanalysemodell
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7. Retningslinjer og standarder

7.1 Krav til dokumentasjon

Tabell 3 Dokumentasjonskrav

(Microsoft Word)

Navn Dato Type Kommentar
Forstudierapport 14.02.2019 Elektronisk Skal inkludere
(Microsoft Word) | prosjektets
milepelsplan og
hovedaktivitet i
MS Project form.
Systemkrav/Designrapport 07.03.2019 Elektronisk
(Microsoft Word)
Driftsdokument/Driftsrapport | 18.05.2019 Elektronisk
(Microsoft Word)
Sluttrapport 17.05.2019 Elektronisk
(Microsoft Word)
Individuelt refleksjonsnotat | 16.05.2019 Elektronisk

Framdriftsplan

Skal revideres

ukentlig

Elektronisk
(Microsoft Project
2016)

Tidsskjema Skal revideres Elektronisk
ukentlig (Microsoft Word)
Prosjekthandbok 15.05.2019 Elektronisk
(Microsoft Word)
Presentasjon Ca. 20 mai Elektronisk
(Microsoft
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PowerPoint,
Skype for

Business)

7.2 Krav til kvalitetsgjennomganger

Vedlagte dokumenter i tabellen ovenfor skal bli levert til oppdragsgiver og veilederne for

dette prosjektet. Deretter skal tilbakemelding fra veilederne bli brukt som et utgangspunkt for

revidering, kvalitetssjekk og forbedring pa de ulike dokumentene.

7.3 Krav til standarder og metoder

Prosjektet skal ta i bruk fglgende standarder og metoder:

Databaseverktgy

- Microsoft Azure Cloud SQL Database
Digital Samhandling

- Skype for Business

- Office 365

- Google Drive

- Blackboard Learn+

Dokumentmaler

- Forstudierapport Mal

- Designdokument Mal

- Driftsdokument Mal

- Sluttrapport Mal

Utviklingsverktay

- Windows 10 Education/Home/Enterprise
- Ubuntu 16.04/18.04

- Windows Server 2012/2016/2019
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- Debian 9.2 (Stretch)
- Kali Linux 2018.1

- Microsoft Azure

- Windows PowerShell
- Visual Studio Code

7.4 Endringshandtering

Dersom det foreligger gnsker for a forandre allerede avtalte planer fra prosjektet kreves dette
at det utfares i samarbeid med falgende parter: DNB (Roger Schage Storlgkken og Lars Arne
Sand), NTNU (Stein Meisingseth) og oppdragstaker (Naren Yogarajah). Da vil det vare helt
normalt & falge en formell prosedyre som krever at man dokumenterer endringens innhold,
deretter analyserer hva som blir konsekvensene av endringene for prosjektet, deretter ma man
beregne eventuelle kost og nytte kostnader, videre kreves det at prosjektet godkjennes og
avtales pa nytt fra inkluderende parter. Det blir ogsa viktig & skrive logg samtidig som
endringen trar til, videre s3 ma man justere planene som allerede er satt opp. Videre skal man
gi beskjed til interessentene i prosjektet og deretter utfgre de avtalte endringene til rett
tidspunkt. Det vil bli viktig a forsta at oppdragstaker vil innkalle til et mgte og de
forandringene vil bli et godt utgangspunkt for videre diskusjon fer man tar en grundig og

gjennomtenkt avgjerelse.
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8. Prosjektorganisering

Styringskomite:
DNB (Roger Schage Storlekken og
Lars Arne Sand)
NTNU (Stein Meisingseth)

Kvalitetskontroll:

NTNU (Stein Meisingseth)
Oppdragstaker (Naren Yogarajah)

Prosjektleder:
Naren Yogarajah

Prosjektgruppe:
Naren Yogarajah

Figur 4 Prosjektorganisering

I og med at oppdraget blir utfert av en person individuelt er det ikke ngdvendighet for
arbeidsfordeling i prosjektet. Men, det kreves at studenten greier a strukturere hver del av
prosjektet slik at studenten far nok tid til & jobbe med hver ulike del.
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9. Anbefaling om videre arbeid

Prosjektet anbefales at det blir tatt videre, men forutsetning er at siden prosjektet blir utfert av
kun en person vil det kreve hardt arbeid, struktur og disiplin gjennom prosjektperioden for a
komme i mal og oppna gode resultater. Ikke minst blir det starre mengder med
arbeidsoppgaver som ma deles jevnt og hensiktsmessig utover prosjektperioden. Videre
arbeid bar ogsa fokusere pa integrasjon av andre tredjepartstjenester som er i samme kategori
som prosjektets tjenester. Det blir her veldig sentralt & se pa hvordan samspillet foregar
mellom Azure og tredjeparts tjenestene. Eksempelvis er det flere bedrifter som tar i bruk
Splunk og dette er noe Azure har mulighet til & integrere. For a forsta samspillet mellom f.eks
disse to tjenestene er det sentralt a lese seg opp pa hva Splunk er, hvilke funksjonalitet den har
og konfigurasjon av denne tjenesten samtidig som man har Azure og dens funksjonalitet i
bakhode.
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Revisjonshistorie

Dato

Versjon

Beskrivelse

Forfatter

23.01.19 - 23.02.19

0.1

Oppsett,
formatering,
Nettverkstopologi,
definisjoner og
forkortelser, Azure
Identity Protection,
figur for IDP, Azure
Security Center -
varsler, deteksjon,
Use case, eksempler,
just in time vm,

deteksjonsmetoder

Naren Yogarajah

24.02.19 - 25.03.19

0.2

Use case, threat
detection, Log
Analytics, log
analytics deteksjon,
grammatikk +sprak,
Azure ATP, ad
connect, security
center deteksjon,
Shared
Responsibility
Model, se gjennom
far innsending til
1.utkast, Microsoft
antimalware,
Behavioral Analysis,
anomali deteksjon,

Endring av norske

Naren Yogarajah
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begreper til

engelske, 1.utkast
systemkrav
tilbakemelding,
Struktur, omgjering,
Azure Sentinel,
Detection & Security
Monitoring,

stavekontroll

26.03.19 - 24.04.19

0.3

Endring av
Begrunnelse for valg
av lgsning, Brukere,
domain og passord,
Endring av
kildehenvisning,
passord til global
azure administrator
endret, Gjenkjenn
angrep pa Docker
lgsning, Deteksjon
av trusler i kontainer
lgsning, Firewall

Traffic anomalies

Naren Yogarajah
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1. Innledning

1.1 Dokumentets hensikt

Hensikten med systemkravrapporten er & gi et helhetlig bilde som er med pa a vise hvilke
funksjoner som skal tas med videre i prosjektet. Systemkravrapporten skal ogsa gi en
konseptuell beskrivelse av de ulike punktene som skal utfares i prosjektet og det skal veere
tilrettelagt et godt bilde for videre utfering av prosjektet. Systemkravrapporten er utformet i
bacheloroppgave sammenheng der det skrives om "Sikkerhet i Azure™ i samarbeid med DNB
0g NTNU.

1.2 Oversikt over innholdet

Systemkravrapporten tar for seg flere ulike deler. Rapporten starter med a forklare
dokumentets hensikt, videre far man en oversikt over hva systemkravrapporten tar for seg.
Deretter far man en oversikt over tilgjengelige referanser fra andre dokumenter i
systemkravrapporten. Videre sa blir det en liten kort innledning med informasjon om kunden
og deres behov for dette prosjektet. Deretter fortsetter dokumentet videre med a ta for seg
aktuelle definisjoner og forkortelser som har blitt nevnt i systemkravrapporten. Under
avgrensning av prosjektet vil det sies noe om hvor grensen gar for prosjektet og hvilke
punkter som man ikke skal ta for seg som utgangspunkt i prosjektet. Derpa fortsettes det med
tekniske lgsningsbeskrivelser som vil ta for seg viktige punkter og innhold som er relevant og
tilknyttet de ulike funksjonalitetene som Azure Active Directory, Azure Log Analytics og
Azure Security Center som skal videre utforskes pa i Azure. Det fglges ogsa med et
nettverkstopologi-diagram som viser et nettverksoppsett for prosjektet. Til slutt avsluttes det
med a si noe om hvorfor man akkurat har valgt denne teknologi lgsningen for prosjektet og

kildene som har blitt brukt for dette dokumentet.

1.3 Referanser

Referanser fra andre rapporter som er tatt med i systemkravrapporten er forstudierapporten

som er utarbeidet i tidligere fase i dette bachelorprosjektet.
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2. Prosjektets omfang

2.1 Kort om kunden og deres behov

Den norske bank (DNB) er det starste finanskonsernet i Norge og har sitt hovedkvarter i Oslo.
DNB er som flere andre bedrifter pa dagens marked i gang med a migrere sine fysiske
maskiner til skylgsninger. | den sammenhengen sa blir sikkerhet og hvordan man handterer
sikkerheten i slike skylgsninger et godt tema. | den anledning har DNB i samarbeid med
NTNU gitt ut en oppgave om "Sikkerhet i Azure". Videre spesifikt sa skal man i
bachelorprosjektet jobbe ut ifra problemstillingen "Hvilke muligheter finnes det for trussel
deteksjon i Azure ved bruk av tjenester som Azure Active Directory, Azure Log Analytics og
Azure Security Center.

2.2 Definisjoner og forkortelser

Active Directory - Active Directory (AD) er en katalogtjeneste som tilbys av Microsoft.
Azure Active Directory (Azure AD) - Azure Active Directory tilhgrer cloud og er en
skybasert tilgang og identitet tjeneste.

Azure Log Analytics - Med Azure Log Analytics har man mulighet til & analysere
innsamlede data fra Azure Monitor.

Azure Security Center - Azure Security Center er en sikkerhetstjeneste senter som
inneholder flere ulike tjenester som er med pa & avdekke og forebygge trusler i Azure.
Exploit - definisjonen av Exploit innenfor dataverden, er at en programvare, kode eller
kommandoer utnytter en sarbarhet eller Bug til & utfare ulovlige aktiviteter pa en datamaskin
eller en nettside.

Orkestrering - definisjonen av orkestrering innenfor dataverden er at det foregar en
automatisert konfigurasjon, koordinering og administrasjon av datasystemer eller ogsa
programvare.

Payload - I cyberangrep sammenheng kan man definere Payload som en komponent i
angrepet som farer til at det forarsaker skade til offeret som blir angrepet.

SaaS - Software as a Service

laaS - Infrastructure as a Service

Side 42 av 285



PaaS — Platform as a Service

On-Prem - On-Premises

2.3 Avgrensning av prosjektet

Prosjektet skal i hovedsak ta for seg hvilke muligheter det finnes for trussel deteksjon i Azure
sine tjenester som i denne sammenheng vil inkludere Azure Active Directory, Azure Log
Analytics og Azure Security Center. Det vil bli viktige & avgrense prosjektet siden Azure har
flere ulike funksjonaliteter og tjenester i clouden, men man skal ikke ta for seg alle disse
funksjonene. Man skal ta med det som er konkret for problemstillingen og fokusere pa de
aktuelle tjenestene for prosjektet. Det er ogsa fornuftig 4 ta med annen viktig informasjon som
er essensielt for & forsta de ulike sentrale tjenestene som man fokuserer pa i oppgaven. Det vil
ogsa bli viktig & ikke ha for mye fokus pa andre skylgsninger og & ha hovedfokuset pa Azure
gjennom hele oppgaven blir sentralt. Dette vil si at man ikke skal sammenligne f.eks andre
cloud tjenester mot Azure i prosjektet.

3. Begrunnelse for valg av lgsning

En god begrunnelse for at jeg har valgt & lgse prosjektet med valg av akkurat disse tjenestene
er at tjenester som Azure Security Center, Azure Log Analytics og Azure Active Directory er
et sentralt utgangspunkt man kan jobbe ut ifra ndr man tenker pa temaet "Sikkerhet" pa Azure
plattformen. Microsoft har greid a utvikle et veldig moderne Workspace i Azure, som ogsa er
rustet for starre angrep som utfgres i fremtiden. Enkelte av funksjonalitetene i Azure Portal er
fortsatt under preview noe som viser at Microsoft stadig er fokuserte pa forbedring av sine
tjenester som ligger i Azure. Azure Security Center har massevis av funksjoner man ma sette
seg inn i, flere og flere av tjenestene Microsoft utvikler gir en god tilknytning og samhandling
til hverandre noe som ogsa er noe av grunnen til valg av de nevnte tjenestene. Microsoft har
klart & utvikle en oversiktlig og strukturert form for analyser, sikkerhetsvarsler og deteksjon
som far meg som forbruker et gnske om a sette meg inn og lzere grundig om enhver lgsning.

Dette vil ikke kun veere leererikt for meg, men dette er informasjon og kunnskap jeg far tatt
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med meg videre i arbeidslivet og satt i bruk pa arbeidsplassen ogsa. Ikke minst tenker jeg pa a
studere videre med en master i informasjonssikkerhet, dermed vil slike funksjonaliteter ogsa
hjelpe meg med & forsta og fa et helhetsbilde av hva man jobber med innen IT sikkerhet og
hvilke omréder som er mest utsatt, og hvilke utfordringer cloud tar for seg i dag. A forsta
hvilke utfordringer cloud tar for seg i dag i 2019 er en sentral del man bgr ha i bakhode for

man jobber med sikkerheten i cloud.

4. Teori

4.1 Cloud Computing

Cloud Computing er skylgsninger som leverer data tjenester som servere, lagringskapasitet,
databaser, nettverk, programvare, analyser, intelligens og flere andre tjenester over internett.
Det samme som at de tjenestene som leveres blir gjort over internett kan ogsa defineres til &

bli levert over «the cloud». Det finnes 3 ulike modeller innenfor cloud computing:

4.1.1 Public Cloud

Nar det kommer til Public Cloud blir dette eid og administrert av tredjeparts cloud service
parter. Et typisk eksempel innenfor denne kategorien er Microsoft Azure. | et slik tilfelle, blir
all hardware, programvare og annen tilhgrende infrastruktur eid og administrert av den som
tiloyr cloud tjenesten, nemlig Microsoft Azure i dette tilfelle hvis vi tar for oss den cloud

tjenesten.

4.1.2 Private Cloud

| dette tilfelle er en Private Cloud, Cloud computing tjenester som blir brukt av en
organisasjon eller ogsa en fungerende business. Private Clouden befinner seg ofte pa
bedriftens lokasjon, eller sa pleier ogsa bedrifter a betale tredjeparts leverandgrer for bruk av

cloud tjenester som f.eks Azure eller AWS. I det tilfelle med Private Cloud blir dens tjenester
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og infrastruktur administrert over pa et privat nettverk.

4.1.3 Hybrid Cloud
Nar det kommer til Hybrid Cloud, er dette en Cloud type som kombinerer bade Public Cloud

og Private Cloud. Dette vil igjen si at man har mulighet til & dele data og programvare mellom
bade Public Cloud og Private Cloud. Fordelen ved bruk av Hybrid Cloud type er at man far
starre fleksibilitet og det apner ogsa far starre muligheter.

Det finnes 4 cloud computing service modeller:

4.1.4 Infrastructure as a service (laaS)

Med bruk av laaS sa er det vanlig at man leier IT infrastruktur som igjen vil innebere tilgang
til servere, virtuelle maskiner, lagring, nettverk og operativsystemer. Disse blir igjen betalt pa
en Subscription, f.eks i Azure er det typisk & ta i bruk pay-as-you-go Subscription for betaling
av det du bruker i Azure. laaS tilbyr tilgang til fysiske maskiner, virtuelle maskiner, virtuell
lagringskapasitet.

4.1.5 Platform as a service (PaaS)

PaaS blir typisk tatt i bruk for utvikling, testing, levering og administrasjon av programvare.
Sa her i dette tilfelle vil det si at det blir tilbudt et miljg for & utfare de nevnte tjenestene

ovenfor.

4.1.6 Serverless computing

Innenfor dette omrade er hovedfokuset & ikke bruke mye tid pa administrasjon av servere og
infrastruktur nar man skal utvikle app/programvare funksjonalitet. Nar det kommer til
Serverless computing er malet a la deg utvikle og kjgre applikasjoner, tjenester uten at man

bryr seg/tenker pa serverne.

4.1.7 Software as a service (SaaS)
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Innenfor dette omrade handler det om levering av applikasjoner over internett. Her blir da
programvare distribuert pa en host tjeneste og den blir videre tilgjengelig via Internet for

sluttbrukerne.

4.1.8 Trusler og sikkerhet i skyen

Ut ifra Microsoft Security Intelligence report kan vi se at de angrepene som kommer til Azure

sine tjenester kommer fra IP adresser som stammer fra Kina med en utbredelse pa 35.1 %,
USA med en utbredelse pa 32.5 % og Korea med en utbredelse pa 3.1 %. Disse angrepene ble

malt det forste kvartalet i ret 2017.

4.1.8.1 Cloud Weaponization

Hvis vi ser pa det generelle trusselbildet som ligger i skyen kan vi si at en av truslene er
fglgende. En angriper tar kontroll over en eller flere virtuelle maskiner som ligger i skyen.
Nar angriperen har fatt kontrollen og maskinene er kompromittert kan angriperen igjen kjare
nye angrep mot enten andre skytjenester, skyleverandgrer eller ogsa maskiner som ligger pa
on-premises. Dette kalles for Cloud Weaponization. Her kan man blant annet inkludere Brute-
force angrep og phishing angrep. Nar angriperen farst er inne og har kontroll over en eller
flere virtuelle maskiner, blir det enkelt for han/hun a utfgre port skanning og se etter flere

apne hull som kan utnyttes for ulovlig aktivitet.

Nar en angriper har ferst kontroll pa en virtuell maskin og er inne pa den virtuelle maskinen i
skyen blir det lettere tilgjengelig for angriperen a utfare videre utforskning av miljget som
angriperen er allerede er inne pa. Dette vil blant annet innebzre at angriperen kan stjele
informasjon, utnytte tilgangen til on-premises ressursene, angripe andre, ta i bruk den aktuelle
virtuelle maskinen til & utfare starre angrep som f.eks a bli med i et starre botnet eller ogsa
misbruke informasjon angriper finner pa systemet. Dette er kun noen av flere aktiviteter en

angriper kan utfgre nar han/hun er inne i systemet.

4.1.8.2 Feilkonfigurasjon
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En annen trussel kan vare det & ha utfert noe feil under en konfigurasjon eller ogsa under
DevOps. Dette kan kategoriseres innenfor menneskelig feil som oppstar. Deling av Public key

i public cloud er en av truslene som kan inkluderes i dette omrade.

4.1.8.3 Usikre API

Usikre Application Programming Interface (API) er ogsa noe som forekommer frekvent som
en sky trussel i det siste. API blir misbrukt gjennom & utnytte sarbarheter som ligger i deres
grensesnitt. Gjennom disse "hullene™ i grensesnittet kan potensielle angripere utfgre angrep
og ta kontroll over applikasjonene som ligger i skyen. Det er viktig at API er sikret siden, de
fungerer som en offentlig der inn til selve applikasjonen. Nar vi sier en offentlig der inn til
applikasjonen, kan vi ogsa videre relatere dette til at man kommer seg inn i skyen gjennom
denne applikasjonen. Et meget godt eksempel pa usikker API som har blitt misbrukt er

hendelsen som skjedde hos Moonpig. I Moonpig eksemplet har det blitt funnet ut at APlen til

Android Applikasjonen til Moonpig har tatt i bruk statiske legitimasjonsopplysninger som er
uavhengig av kundekontoer. Forskjellen pa de forskjellige brukerne og innkommende

foresparsler var kun en kunde ID.

4.2 Microsoft Azure

Microsoft Azure er en privat og offentlig skyplattform. Azure tar i bruk teknologi som tar for
seg virtualisering. I Azure har vi mulighet til & bygge, distribuere og administrere bade
applikasjoner og tjenester. Dette fungerer gjennom et globalt nettverk med utplassering av
ulike datasentre pa flere ulike lokasjoner spredt rundt i verden. Azure tilbyr ogsa tjenester
innenfor On-Premises, Infrastructure as a Service (IAAS), Software as a Service (SAAS),
Platform as a Service (PAAS). I tillegg til dette tilbyr Azure statte for flere ulike
programmeringssprak, rammeverk og verktay. Azure tilbyr ogsa stette bade for Microsoft
baserte systemer og programvare, og tredjeparts leverandgrer sine systemer og programvare. |

Azure far man bade kjgrt Windows baserte og Linux baserte maskiner.
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4.2.1 Hvordan fungerer Azure

Vi kan hovedsakelig definere skyen som et sett med fysiske servere i enten en eller flere
datasentre. Disse kjgrer virtualisert maskinvare pa vegne av deres kunder som har behov for
dette. | hvert av datasentrene som tilhgrer Microsoft har man en samling av servere som
befinner seg i en egen server rack. Server Racken inneholder mange Server Blades. I tillegg til
dette har den en Network Switch, som gir nettverkstilkobling. Server Rack har ogsa en power
supply som gir stram. I slike tilfeller blir ogsa server racken gruppert i starre enheter som
ogsa blir kalt for cluster. Innenfor disse sa er det slik at de fleste serverne er utviklet for a
kunne kjgre disse virtuelle maskinvarene pa vegne av sin bruker. Men, her er det ogsa noen av
serverne som kjgrer programvare som inneholder sky administrasjon, denne blir ogsa kjent
som Fabric Controller. Fabric Controller har mange ansvarsomrader og tildeler blant annet
tjenester som skal overvake Server Health og de ulike tjenestene som blir kjart pa server. lkke
minst nar serverne feiler eller far en feilmelding har Fabric Controller ansvar for a ordne opp i

den aktuelle feilen.

Azure er et starre sett med servere og maskinvare innenfor et nettverk. I tillegg har Azure
distribuerte applikasjoner som er ansvarlig for driften av delen som orkestrerer den
virtualiserte maskinvaren og programvare pa de ulike serverne. Det som menes med
orkestrering i denne sammenheng er at det foregar en automatisert konfigurasjon,
koordinering og administrasjon av bade datasystemer og programvare i server racken.
Hvorfor er Azure egentlig sa kraftig? Det er nemlig orkestreringen som nevnt tidligere som
gjer at Azure er sa kraftig slik at brukere ikke trenger a tenke pa drift, oppgradering og
oppdatering av maskinvare. Alt dette blir utfart av Azure i bakgrunnen, slik at brukerne ikke

far sett hvordan dette fungerer direkte pa systemene sine.

Azure har datasentre som befinner seg over hele verden. Disse datasentrene blir kombinert
utplassert i ulike regioner. | disse regionene har Microsoft flere ulike datasentre som er
plassert omkring slik at dersom man opplever at noe data gar tapt sa har man en effektiv
fungerende backup lgsning for gjenopprettelse som vil veere tilgjengelig for brukeren. Na i

2019 finnes det 38 regioner hvor vi har Microsoft sine ulike datasentre.
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Bildet ovenfor viser en oversikt over hvor Microsoft sine ulike datasentrene befinner seg. Som
vi ser har Microsoft et globalt nettverk med datasentre for bruk til Azure.
Kilde: Microsoft Global Datacenters [Digital Image]. (n.d.). Hentet 24. Februar 2019, fra

https://www.znetlive.com/images/microsoft-global-datacenters.jpg

4.3 Shared Responsibility Model

En av de viktigste omradene man bgr sette seg inn i og forsta nar man tenker pa sikkerhet, er
Shared Responsibility modellen. Azure blir administrert og kjert under denne Shared
Responsibility modellen. Det er viktig & forsta at nar man tar i bruk Azure, at Azure har
ansvar for sikkerheten rundt infrastrukturen sin og plattform sikkerheten. Men dette betyr ikke
at brukeren/kundene ikke har noen ansvarsomrader, de ma blant annet selv ta ansvar og
initiativ til & sikre miljget i Azure. I tillegg til dette har brukerne ogsa ansvar for & ikke dele
data rundt til ukjente eller andre personer som ikke skal ha tilgang til aktuell data. Det blir like

viktig for brukerne av Azure a identifisere de brukerne som pragver & misbruke tjenester i
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Azure og ikke minst legge inn gode policyer som passer inn etter deres behov i Azure. Share
Responsibility Model er en modell som brukes for a bestemme hvilke roller for bade de som
tilbyr cloud tjenesten og forbrukerne av cloud har innenfor cloud sikkerhet. Det vil dermed bli
veldig sentralt og viktig at de som tilbyr cloud tjenesten i dette tilfelle Azure og forbrukerne

av Azure samarbeider om & mgte sikkerhetskravene.

Shared Responsibility Model tar for seg hvilke parter som har ansvar for hvilke omrader og er
hovedsakelig knyttet til sikkerhetsomradet. Hver av disse omradene er knyttet til hver av
tjenestene Azure tilbyr On-premises, laaS, PaaS og SaaS. Det blir like viktig a holde seg
oppdatert pa de seneste sarbarhetene som finnes pa markedet ved & ta i bruk forskjellige

nettsider som f.eks National Vulnerability Database(https://nvd.nist.gov) og

SecurityFocus(https://securityfocus.com). Uansett hvilken type deployment som er satt og
foregar har du som forbruker ansvaret for omradene Data, Endpoint, User og Access

management. Det er like viktig a forsta at cloud er et delt ansvarsomrade for alle parter.

Under er det vedlagt en figur som forteller hvordan Share Responsibility Modellen fungerer

pa tvers av de ulike cloud tjeneste modellene.
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Kilde: What Does Shared Responsibility in the Cloud Mean [Digital Bilde]. (n.d.). Hentet 11
mars 2019, fra https://msdnshared.blob.core.windows.net/media/2016/04/image745.png

4.4 Detection & Security Monitoring

Nar vi snakker om deteksjon innenfor cyber security verden er det viktig & ha gode rutiner og
verktgy for deteksjon av trusler. Dette ma forega pa en effektiv, rask og troverdig mate som
igjen kan fgre til man far eliminert den aktuelle trusselen eller trisselene. Dette er viktig bade i
mindre og starre bedrifter. Et godt samarbeid mellom ulike kilder fra deteksjon vil fare til at
man far et bredere bilde av trusselen som foreligger. Forstaelse for The Cyber Kill Chain
modellen vil gjgre at du far et helhetlig bilde og detaljert forstaelse av hvordan angrepet tar
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sted. Dette kan du igjen ta til din nytte for videre planlegging av hvordan du kan eliminere
angrepet allerede i tidlig fase far det har mulighet til & spre seg i bredere tilstand. For & utfgre
slik trussel deteksjonen har vi flere ulike metodikk som kan brukes som blant annet:

e Threat Intelligence

e User Analyze og Behavioral Analytics of an Attacker.
e Security Event Threat Detection

e Anomaly Detection

e Network Threat Detection

e Endpoint Threat Detection

e Logg Analyser

4.5 The Cyber Kill Chain

The Cyber Kill Chain er en trussel modell. Denne modellen er utviklet med tanke pa IT
sikkerhetspersonell og forskere. Bakgrunnen for dette er at de skal fa organisert tankene og fa
et bilde rundt bade deteksjon og trussel respons ut ifra modellens prinsipper. Det vil bli viktig
a forstd hvordan Cyber Kill Chain prosessen foregar far man tar for seg den videre prosessen
av hvordan Security Center jobber med & gjenkjenne angrep og trusler mot Azure. The Cyber

Kill Chain deles inn i fglgende faser:

Tabell 4
Fasene i Cyber Kill Chain Hva som blir utfgrt i de ulike fasene
1. Rekognosering (Reconnaissance) Identifikasjon av ofre fra angripers side
2. Vapenisering (Weaponization) Filer er samlet som vapen mot et malrettet
system. Deretter blir dette brukt for
installasjon av ondsinnet kode/programvare.
3. Leveranse (Delivery) Plassering av skadevare fra vapenisering
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delen.

4. Utnyttelse (Exploitation)

Den ondsinnede programvaren blir kjart pa

offerets system.

5. Installasjon (Installation)

En bakder bli installert pa maskinen til
offeret.

6. Kommandere og kontroll (Command and
Control(C&C))

I denne fasen kommuniserer den ondsinnede
programvaren med C&C systemet. Dette vil
igjen fare til at angriper kan hente ut sitt mal
fra offerets maskin.

7. Tiltak pa mal (Actions on objectives)

I denne fasen henter angriperen ut
informasjon og filer etter sitt gnske fra
offerets maskin. Dette gnske kan veere basert
pa mal angriperen har som spesifikke filer
og informasjon. Det kan ogsa vaere basert pa

det en angriper ser pa offerets maskin.

Cyber Kill Chain skal gi deg som sikkerhetspersonell en indikasjon pa at noe er pa gang, men

det blir opptil deg selv & finne ut og sette ulike punkter fra Kill Chain i sasmmenheng for &

finne ut om det foreligger en aktuell trussel mot Azure eller ikke. Det er ofte slik at, dersom

det skal forega sikkerhetstester og penetrasjonstesting pa Azure plattformen, blir dette ofte

informert pa forhand til personale slik at man da pa forhand vet at det i slike tilfeller ikke

foreligger en reel trussel.
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5. Use-cases

5.1 Beskrivelse av Use-cases

Case 1: Deteksjon av Spam aktivitet

| et slikt tilfelle som dette kan vi ta for oss en angriper som har tatt over en virtuell maskin i
Azure. Denne virtuelle maskinen blir brukt til utsending av spam e-poster. Security Center tar
i bruk maskinleaering som nevnt tidligere. Dermed kan de basert pa data fra maskinlearing
oppdage mistenkeligheter i Simple Mail Transfer Protokoll (SMTP) trafikken. Deretter blir
det kjart sparringer opp mot andre dataressurser og kilder for a dobbeltsjekke om dette er en
kilde som kan knyttes til mistenkelig aktivitet. Helt til slutt blir denne dataen korrelert i

samarbeid med Office 365 sin spam database.

Et resultat av denne korrelasjonen skal bestemme om denne trafikken skal slippes gjennom
SMTP protokollen eller ikke. Dersom det i tilfelle registreres at trafikken er mistenkelig far
Security Center satt i gang et varsel som tilsier at det er oppdaget mistenkelig aktivitet fra den
aktuelle virtuelle maskinen. | dette caset bruker Security Center maskinlering, trussel
intelligens og innebygde analyser fra Office 365. Basert pa denne dataen fra 3 ulike parter har
man en god forstaelse og et godt grunnlag for tillit og et godt grunnlag for a jobbe ut ifra

aktuelle varsler som fremkommer.

Case 2: Krasj Dump Analyser

| dette caset kan vi ta for oss en angriper som har kompromittert en virtuell maskin i Azure.
Angriperen installerer Malware pa denne virtuelle maskinen. Denne blir ikke gjenkjent av
antiviruset som er satt opp pa den aktuelle virtuelle maskinen. Denne Malware som er blitt
installert farer til krasj i et program som er legitim pa det virtuelle miljget i Azure. Nar en slik
krasj oppstar er det vanlig at Windows Error Reporting (WER) genererer en brukermodus
minne krasj fil. Dette er en filtype av ".dmp". Denne er lokalisert under falgende sti:
%LOCALAPPDATA%\CrashDumps. Det Security Center i dette tilfelle gjer er at, det blir
samlet en kopi av en slik dump fil. Etter dette skanner Security Center denne filen for

kompromittering og exploits.
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Dersom det forekommer spor av kompromittering og exploits vil Security Center trigge et
varsel. Dette varslet vil ga ut pa at denne krasj dump filen har blitt analysert til & oppdage
kjarbar kode som blir mistenkeliggjort med bakgrunn av atferden filen utgjar. Denne atferden
viser seg vanligvis a bli utfart av skadelige Payload. Slik data blir igjen sjekket opp mot
eksisterende intelligens informasjon far man far slike sikkerhetsvarsler.

Ulike varsler som kan forekommer i Security Center pa bakgrunn av krasj dump analyse kan

veere folgende:

Kode Injeksjon som er oppdaget:

Dette feltet handler om kode injeksjon som tar for seg innsetting av kjgrbare moduler. Dette
kan foregar bade i prosesser eller ogsa i trader. Denne prosessen er ofte tatt i bruk av Malware
for & fa tilgang til data. Den blir ogsa brukt for & enten gjemme den ondsinnede programvaren
eller ogsa for & forhindre at man far fjernet den ondsinnede programvaren. Denne type
sikkerhetsvarsel indikerer at det finnes en modul som allerede er injisert i krasj dumpen. En
slik modul blir sjekket av Security Center for a sjekke om den har en mistenkelig atferd eller
ikke. Basert pa dette kan man vite om det er tegn pd noe mistenkelig aktivitet som er pa gang
eller ikke. Etter & ha fatt resultat fra Security Center blir dette indikert av SIGNATURE feltet

i selve varslet.

Case 3: Brute-force angrep

Brute-force angrep er en metode som hovedsakelig tar for seg angripere som kontinuerlig
prgver ut flere kombinasjoner av brukernavn og passord til de far det til & stemme. Det er slik
at et menneske ikke greier 8 komme opp med millioner av forslag med brukernavn og passord
helt til man far en riktig kombinasjon. Dermed tas det i bruk verktay som gjer dette for de
aktuelle angriperne. Dette verktgyet vil gjette de korrekte innloggingsdetaljene og nar det er
suksessfullt far man en beskjed om at innloggingen er suksessfull. Ved bruk av maskinlaring
blir det opprettet en baselinje med historikk som har pagatt over en tidsperiode som
inneholder fjern tilkoblinger (RDP). Ved hjelp av dette har man ogsa mulighet til & gjenkjenne
Brute-force angrep mot Secure Shell (SSH), Remote Desktop Protocol (RDP) og SQL porter.
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Forutsetning for & utfare falgende Use Case, er at Windows Firewall og Windows Defender

Security er slatt av pa den aktuelle virtuelle maskinen test angrepet foregar pa.

6. Azure

6.1 Tjenester i Azure

6.1.1 Azure Active Directory

Azure Active Directory Domain Services er en tjeneste i Azure som tilbyr domene tjenester
som tilknytning av domener, Group policy, LDAP, Kerberos/NTLM. Disse tjenestene er fullt
kompatibel med Windows Server sin Active Directory tjeneste. En veldig nyttig funksjon som
har kommet frem i Azure Active Directory Domain Services er at man har mulighet til &
tilknytte domene som er pa on-premises maskin med Azure Active Directory. | dette
prosjektet blir det tatt i bruk Active Directory Premium P2 som har funksjoner som Identity

Protection, Privileged Identity Management og Access Reviews.

6.1.1.1 Azure Active Directory Connect

Synkronisering av identiteter fra Azure Active Directory til on-premises maskiner og virtuelle
maskiner er en funksjonalitet man kan oppna ved bruk av Azure Active Directory Connect.
En annen mulighet AD Connect tilbyr er at man far installert hele Identity Bridge, med dette
menes at man far installert Active Directory Federations Services (AD FS). AD FS tilbyr
brukerne muligheter som single sign-on tilgang til systemer og programvare som befinner seg

utenfor organisasjonens lokasjon.
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6.1.1.2 Azure ldentity Protection

Azure ldentity Protection er en av mange funksjoner som finnes i Azure. Azure ldentity
Protection er med pa & hjelpe oss a gjenkjenne og forhindre ulike identitetsangrep. | Azure
Active Directory Identity Protection har man mulighet til & overvake mistenkelige hendelser
og sette i gang tiltak for a bli kvitt disse. Azure Active Directory tar i bruk moderne teknologi
som maskinleering algoritmer for gjenkjenning av mistenkelig aktivitet. Maskinlaering blir
brukt direkte opp mot identiteter, nar en bruker logger seg inn mot Azure sa blir punkter som
IP-adresse, lokasjon, user agent, Login patterns i det siste tidspunktet gjenkjent. Basert pa
dette kan man avgjgre om det er en god eller ond bruker som vil logge seg inn i systemet.
Basert pa denne dataen sa kan Identity Protection opprette rapporter og varsler som vil gi deg
informasjon som kan brukes til evaluering av den mistenkelige aktiviteten slik at du igjen kan

sette i gang ngdvendige tiltak for den aktuelle trusselen som er gjenkjent.

6.1.1.3 Azure AD Privileged Identity Management

Ved bruk av Azure AD Privileged Identity Management (PID) far man mulighet til &
administrere, kontrollere og overvake Privileged Identities. Ved bruk av PID far man tilgang
til kataloginformasjon som befinner seg i Azure og andre ressurser i portalen. En av
hovedarsakene til & ta i bruk Privileged Identity Management er & begrense angrep overflaten.
Ikke minst er malet med PID a fa satt i gang bruk av tjenesten Just-In-Time. Ved bruk av
Azure Active Directory Privileged Identity Management har man mulighet til & redusere,
unnga sikkerhetsbrudd og risiko knyttet til Azure. Ved bruk av tjenesten har man mulighet til
a sette en start og slutt dato pa ressursene som befinner seg i Azure. Dette krever at man far
tilgang til & aktivere Privileged roles. Dersom man har tenkt a ta i bruk Azure AD Privileged

Identity Management trenger man a ha Azure AD Premium P2 lisens.

6.1.1.4 Azure Advanced Threat Protection

Azure Advanced Threat Protection er en tjeneste som brukes hovedsakelig til & gjenkjenne
kompromitterte identiteter, avansert angrepsmetodikk og ikke minst interne trusler som

kommer frem. Gjennom bruk av Azure ATP sin attack timeline far man frem viktig
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informasjon. Det er veldig enkelt & jobbe med Azure ATP i og med at det kun er en sensor
som skal lastes ned, denne har som oppgave a overvake lokal trafikk. Denne skal installeres
pa din egen Domain Controller. Azure ATP tar i bruk sikkerhetsrapporter og analyser.
Gjennom disse prever Azure ATP a fa til en reduksjon av kompromitterte brukerkontoer og

stoppe avanserte angrep mot Azure.

6.1.2 Azure Log Analytics

Azure Log Analytics er en tjeneste som tilbyr kolleksjon av loggdata som kommer fra Azure
Monitor. Disse logg dataene blir lagret i Log Analytics Workspace. Log Analytics tilbyr
sentralisert behandling av logger. En annen ting Log Analytics er god pa er generering av
bade innsikt og varsler av de ulike loggene som forekommer i Log Analytics Workspace.
Blant disse loggene snakker vi da om aktivitetslogger, event logger, diagnostikk logger,
applikasjonslogger og egne tilpassede logger. Ved bruk av slike logger kan man generere en
innsikt i hva disse loggene inneberer og dersom det er behov for tiltak er dette ogsa
tilgjengelig for utfering. En av fordelene ved a ta i bruk Azure Log Analytics er at man far
alle detaljer og informasjon samlet i et sted bade for dine virtuelle maskiner og on-premises
maskiner. Her blir ogsd Amazons AWS Open Stack lgsninger inkludert. Azure Log Analytics
bruker et sparresprak kalt The Kusto Query Language (KQL) for innsamling og utforsking av
logger. Azure Log Analytics har byttet navnet til Azure Monitor Logs.

Azure Log Analytics kan bli distribuert i tre modeller som er fglgende:

e Agenter som er direkte installert pa maskinen.
| dette tilfelle kan man nedlaste OMS agenten pa klientmaskinen. OMS star for
Operations Management Suite. Videre opplastes logger til ditt OMS Workspace.

e OMS Gateway
| dette tilfelle blir det satt opp en gateway som har i oppgave a opptre som en Proxy.
Her har gateway ansvaret for a samle inn logger fra agentene. Videre skal de sendes til
Azure Log Analytics.

e Integrasjon av OMS med System Center Operations Manager (SCOM)
| dette tilfelle har du mulighet til a tilkoble agenten med SCOM. Da vil SCOM opptre
som en slags OMS gateway og Vil videresende logger til Azure Log Analytics.
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Bildet under viser hvordan Log Analytics fungerer og hvilke muligheter man har i Log
Analytics.

Operations Logg i
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esninger

Suite(OMS) etter behov b
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Figur 7

6.1.3 Azure Security Center

Azure Security Center er en skybasert tjeneste pa Azure plattformen. Azure Security Center
tilbyr tjenester som Intrusion detection og Intrusion prevention for den virtuelle
infrastrukturen som er oppbygd i Azure. Informasjonen som er tatt i bruk i Azure Security
Center er hentet fra Microsoft sine ledende samarbeidspartnere som Microsoft Digital Crimes
Unit, Microsoft Security Response Center og andre parter som er i samarbeid med Microsoft.
Dersom du er registrert som en Azure kunde, far du tatt i bruk Azure Security Center helt
gratis. Hvis du tar i bruk Azure som trial har du fortsatt tilgang pa Security Center. Azure
Security Center er innebygd i Azure Portal.

Security Center samler inn informasjon i forbindelse med nettverksdata og feeds. Dette
kommer fra de tilknyttede partnerne hos Microsoft. Basert pa denne informasjonen bruker
Microsoft & oppdage trusler og andre mistenkelige aktiviteter pa Azure plattformen. Security
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Center analyserer informasjonen som kommer fra de tilknyttede partnere ved a korrelere data
fra kildene til & identifisere trusler og mistenkelige aktivitet som foregar pa Azure. Med
korrelering i denne sammenheng vil man si at driver en samvariasjon mellom to mal. | Azure
Security Center blir det samlet inn data fra flere ulike datakilder. Her inkluderer man
Endpoint logger, nettverkstrafikk, cloud aktivitet. Deretter basert pa dette blir det satt i gang
maskinlering og atferd baserte logikk metodikk til & gjenkjenne trusler og mistenkelig
aktivitet. I tillegg til dette har vi mulighet til & utvikle egne tilpassede varsler med et sterkt og
effektivt sgkesprak som The Kusto Query Language. Azure Security Center tilbyr
sikkerhetsanbefalinger som bar iverksettes. Eksempel pa sikkerhetsanbefalinger Security
Center tilbyr kan veere nettverksbeskyttelse, Endpoint Protection, kryptering av data, disker,
Access control lists, hvitlisting av innkommende forespgrsler som virker truende og

blokkering av forespgrsler som er uautoriserte.

Analysere data

for trusler og
mistenkelig
aktivitet

Overvakning av Innsamling av
trafikk logger

Azure Security Center

Figur 8

Figuren ovenfor viser 3 steg for trussel deteksjon i Azure Security Center. Etter & ha veert

gjennom de 3 steg blir resultatet fremstilt pa dashbordet i Azure Security Center.
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Nar man tar i bruk Security Center for farste gang og aktiverer dette blir en overvakingsagent
automatisk distribuert og installert til de virtuelle maskinene dine i Azure. Dersom man vil
tilkoble sine on-premises maskiner til Azure Security Center gjgres dette manuelt. Security
Center begynner deretter & gjere en helhetsvurdering av den aktuelle sikkerhetsstatusen pa
maskinene, nettverket, applikasjonene og data som er knyttet til Security Center. Deretter
begynner Azure sin analytics engine a analysere dataene som er kommet inn i Security
Center. Videre gar disse dataene gjennom maskinlaring. Basert pa dette kommer Security
Center med anbefalinger og vurderinger tilknyttet sikkerhetsvarsler og trusselnivaet i miljget
pa Azure. En god og smart fordel ved bruk av Azure Security Center er at man med en gang
far varsel dersom noe ondsinnet/anomali er pa vei eller ogsa angrep som har utprevd seg i

miljget eller angrepet som har foregatt suksessfullt.

For & fa flere avanserte muligheter i Security Center ma det legges inn Standard Tier
Subscription i Azure. Standard Tier er en versjon som tilbyr brukerne avanserte
funksjonaliteter i Azure Security Center. Standard Tier blir satt opp av DNB i Azure Portal.

Funksjonalitet som fglger med i Standard Tier versjonen er fglgende:

e Threat Intelligence

e Built-in og custom alerts

e Adaptive Application Controller
e Just-in-time VM Access

e Security Event Collection og Advanced Search

6.1.3.1 Just In Time VM Access

Azure Security Center har ogsa funksjoner som hjelper Azure a forebygge angrep. En av
funksjonene her er Just in time VM Access. Ifglge Microsoft er det mest vanlige angrepet som
er i bruk mot IAAS sine virtuelle maskiner RDP Brute Force angrep. Disse angriperne
angriper vanligvis administrasjonsporter. RDP og SSH porter er veldig vanlig blant disse
angriperne. Ved bruk av Just in time VM Access kan man sette begrensninger pa disse
portene. Dermed har man mulighet til & utfgre arbeidet som krever de portene dpen. Deretter
kan portene bli satt opp til & bli stengt. Just In Time VM Access lar deg kontrollere hvem som

kan fa tilgang til portene pa den virtuelle maskinen, nar og for hvor lenge man far tilgang til
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de ulike portene. Ved bruk av Just in time VM Access kan man sette en tidsbegrensning pa
bruk av portene. Dette gjer man under Security Center, deretter undergruppe Just In Time VM
Access, 0gsa videre pa Recommended fanen. Just in time VM Access er en nettverkskontroll
mekanisme som er anbefalt & bruke i Azure. Just in time VM Access fungerer bade pa Linux
og Windows plattformen. Dette er en nettverkskontroll mekanisme og dermed vil ikke
nettverkslaget spille noen rolle for hvilken plattform man skal ta i bruk for & aktivere disse

funksjonene.

Just In Time VM Access (JIT) fungere slik som at en bruker sender en foresparsel for bruk av
JIT tilgang. Da sjekker Azure Security Center dette opp mot deres tilgangsrettigheter som er
knyttet opp mot Role-based Access control (RBAC). | dette tilfelle vil da brukeren fa tilgang
til JIT dersom brukeren har skrivetilgang til den virtuelle maskinen bruker gnsker a sette opp
JIT pa. Just In Time VM Access har tilgang til bade de standard portene som kan brukes til &
gi andre tilgang, og man kan ogsa opprette nye porter og i tillegg fjerne ulike porter som ogsa
allerede befinner seg pa systemet. En fordel med a ta i bruk JIT er at man kan ogsa ordne

konfigurasjonen av selve JIT policy gjennom bruk av Powershell.

6.1.3.2 Network Security Groups

Ved bruk av Network Security Groups (NSG) har man i Azure mulighet til & enten tillate eller
blokkere tilgang basert pa portene, hvor IP-adressene originalt stammer fra, og hvilken
destinasjons IP man tilkobler seg mot. NSG vurderer bade innkommende og utgaende
foresparsler fra Azure. Det er basert pa disse vurderingene man enten tillater tilgang eller

nekter tilgang mot Azure.

6.1.3.3 Security Alerts Map

Azure Security Center tilbyr brukerne et kart som har mulighet til a identifisere ulike
sikkerhetstrusler. Security Center henter denne dataen basert pa intel fra deres kilder internt i
Microsoft. Her kan man blant annet f.eks gjenkjenne om din datamaskin er en del av et botnet.
Det er mulighet til & fa tilgang til informasjon som kan hente inn hvor de ulike truslene

stammer fra i dette kartet. Eksempel pa informasjon som man kan hente ut fra Security Alert
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Map er trussel type, hvilket land trusselen kommer fra, trussel lokasjon som viser til eksakt

lokasjon av hvor angrepet tar sted fra og trussel detaljer blir lagt fram pa kartet.

6.1.3.4 Security Policy

Security Policy er policy regler som settes for a opprettholde et sikkerhetsbehov. Ulike
sensitiv data vil kreve ulike policy regler, disse vil hjelpe til & opprettholde en god sikkerhet i
en organisasjon eller ogsa i en myndighet. Security Policy er innebygd i Azure Security
Center. | den anledning er det mulighet til & konfigurere eller ogsa endre ulike policyregler
som er satt opp i Security Center. Gjennom bruk av Security Policy kan man definere ulike
retningslinjer som er tilpasset behovet til organisasjonen. Basert pa sikkerhetsvurderingene
som gjeres i Azure Security Center far man en ide om hvilken type policyer som bgr

konfigureres og i hvilken sammenheng man bgr ta i bruk de ulike policyene.

6.1.4 Azure Sentinel

Azure Sentinel er et Security Information and Event Management (SIEM) system. Azure
Sentinel er ogsa en Security Orchestration Automated Response (SOAR) lgsning. Med Azure
Sentinel har man mulighet til & fa gode og effektive data fra sikkerhetsanalyser og threat

Intelligence. Azure Sentinel tilbyr flere ulike gode muligheter som:

e Innsamling av data fra cloud basis som vil si at man har mulighet til & samle inn data
fra alle brukere, enheter, infrastruktur, programvare som befinner seg bade pa ulike
cloud lgsninger som f.eks Azure, AWS, Google Cloud og on-premises maskiner.

e Man har mulighet til & oppdage trusler som ikke har blitt tidligere oppdaget. Man har i
tillegg til dette muligheten til a ta i bruk Microsoft sine analyser til a redusere utfallet
av de falske truslene som blir gjenkjent som positive.

e Noe som stadig blir populert i dagens samfunn i 2019 er kunstig intelligens. Ved bruk
av kunstig intelligens har man mulighet til & etterforske trusler.

e Ved bruk av innebygd Orchestration og automatisering av oppgavene har man med
Azure Sentinel mulighet til & respondere effektivt til trusler som er oppdaget og andre

alvorlige hendelser.
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Azure Sentinel har ogsa en integrasjonslgsning som integrer Azure Sentinel med Azure
Advanced Threat Protection. Dermed har du mulighet til & utfere analyser av brukeratferd. |
tillegg har du muligheten til & utfare prioritert analyse av hvilke brukere som skal ga til
etterforskning i gnsket rekkefglge. Dette kan igjen utfares basert pa graden av varsel og
hendelsesniva. Her kan man ogsa inkludere at det baserer seg ogsa pa patterns som kjgres

gjennom Microsoft 365 og Azure Sentinel.

Ved bruk av Azure Sentinel har man ogsa mulighet til & ta i bruk funksjonaliteten «Hunting».
Dette er et veldig nyttig verktay for dette bachelorprosjektet og tar for seg muligheten til a
jakte pa sikkerhetstrusler som gar gjennom tilknyttede Data Sources i Azure. Alt dette vil
forega for et aktuelt sikkerhetsvarsel aktiveres. Denne funksjonaliteten er basert pA MITRE

Framework.

6.1.5 Implementasjon av jump servere

For sikkerhets skyld er det alltid en god ide a ha fjernet Internett tilgang fra virtuelle maskiner
slik at det virtuelle miljget er mer sikker enn det det er dersom internet er tilkoblet. Nar en
virtuell maskin er tilkoblet til internett er det starre farer for bakdgrer som blir installert og
andre ondsinnede programmer som blir lastet ned pa maskinen. I tillegg til dette er det en
veldig god ide & ha fjernet tilgangen til Remote Desktop Protocol pa de virtuelle maskinene.
Nar man tenker pa a utfgre dette her i praksis, er det veldig lite sannsynlighet for at man gjar

disse tingene.

| den anledning er det heller bedre & implementere "jump servere". Disse serverne er installert
og vedlikeholdt i den det demilitariserte sonen (DMZ). Det som menes med DMZ er at man er
et separert nettverk eller ogsa subnet. Bakgrunnen for a ta i bruk disse jump serverne er at de
kan bli brukt til & ta imot RDP tilkoblingene som kommer mot de virtuelle maskinene fra
brukerne og videre assistere dem til & fa logget seg inn. Dermed kan man fra denne jump
serveren, fa logget seg videre inn ved bruk av RDP til de ulike virtuelle maskinene fra
brukerens side. Jump servere har et nettverk som har tilkobling til resterende verden og et

nettverk som er koblet internt i organisasjonen. Denne type server har ogsa alle de ngdvendige
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sikkerhetsrestriksjonene som trengs for en server. Videre tilbyr den sikker tilgang fra bruker

side til andre servere.

6.2 Beskrivelse av hvordan tjenestene kan oppdage trusler

6.2.1 Hvordan beskyttes identitet i dag i Identity Protection

Microsoft tar i bruk en kombinasjon av Conditional Access og Identity Protection. Nar en
bruker logger inn sa skal det settes regler rundt brukeren, enheten, lokasjonen den kommer fra
og hvilke apper som er i bruk pa deres vegne og hvilken risiko som er der med den aktuelle
innloggingen. Deretter skal denne dataen bli kjgrt gjennom maskinlaring, og videre gjennom
en real time evaluation engine og de aktuelle policyene som allerede er satt for brukeren for &
gjennomga risikonivaet. Dette skal videre fere deg til & ta konkrete valg basert pa
tilbakemeldingen du far fra gvrige parter. Under dette punktet kan du velge a sette valg som &
gi tilgang, eller & begrense tilgang, du kan ogsa kreve at det blir satt Multi Factor
Authentication (MFA), eller kan du ogsa kreve at passordet gjenopprettes. | verste tilfeller
som du opplever kan du ogsa nekte tilgang i Identity Protection. Dette kan gjeres bade pa

skyplattform programvare og pa on-premises programvare.

Forhold Kontroll

On-premises
programmer

Cloud
Programvare

Figur 9
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| Identity Protection har vi 2 risikotyper. Microsoft tar for seg hovedsakelig disse 2
risikotypene. User risk tar for seg sannsynligheten for at en ond akter har kompromittert en
gitt identitet. Sign-in risk tar for seg sannsynligheten for at en gitt innlogging ikke er
autorisert av den egentlige eieren. Vi har ogsa mulighet til & ta i bruk Security Policy her
iblant risk policyen i Azure slik at man automatisk gir respons for mistenkelige trusler. Vi har

to hovedtyper deteksjonsmetoder i Identity Protection:

e Real-Time
Real-Time vil kjgre samtidig som man logger inn. Denne deteksjonsmetoden vil
hjelpe oss med a finne risiko i real-time sign-in metoden og er ogsa med pa
kartlegging av risiko knyttet til brukerne i Azure Active Directory.

e Near Real-time
Den andre metoden er Near Real-time som vil kjgre med en gang man har innlogget

seg med brukerne i AD, som ogsa er med pa a kartleggingen av bruker risikoen.

Med Identity Protection kan man sende varsler for ulike risiko hendelser som oppstar i Azure.
Det er ogsa ganske enkelt & utfare tilbakestilling av passord med Identity Protection. Man har
blant annet mulighet til & sette opp policy for & blokkere mistenkelige innlogginger. Her har
man ogsa mulighet til a tilby MFA som er Multi Factor Authentication som vil si at du ma ta i
bruk to trinns verifikasjon fer du logger inn pa den aktuelle tjenesten. Dersom man logger seg
inn pa brukeren sin fra ukjente lokasjoner vil MFA bli satt i gang. Microsoft ser pa flere ulike
funksjoner i innloggingen. De far blant annet veldig mye informasjon om lokasjonen, IP-
adressen og enhetstype. Microsoft evaluerer alle disse ngkkelpunktene for & fortelle brukeren
om dette er en innlogging som kommer fra en kjent part eller om den kommer fra en ukjent
part. Microsoft utfarer dette ved hjelp av a opprettholde en profil av brukerne og den aktuelle
tennant sine kjente funksjonaliteter i deres backend. Azure AD Identity Protection kan bli lagt

inn pa Marketplace i Microsoft Azure.

| Identity Protection kan vi automatisere prosessen til a sette i gang tiltak for a eliminere
trusler med risk policy. Ved a sette opp risk policy sa har man flere valg som a velge nar man
vil sette i gang ngdvendige tiltak for en aktuell trussel. Dette kan man gjere enten nar bruker
risikoen er lav eller hgyere, medium eller hgyere eller ogsa nar den er hgy. Da kan man f.eks
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sette i gang tiltak som & kreve at man endrer passord, eller at man krever en Azure MFA
registrering, eller ogsa at man krever en MFA-autentisering. | verste fall kan man ogsa
blokkere tilgangen til den aktuelle brukeren.

Microsoft samarbeider med IT-sikkerhet forskere, sikkerhetspartnere og politiet. Dermed kan
brukere og passord som blir lekket pa Dark Web, paste sites og andre lignende sider som blir
tilgjengelig for handel pa nett, sammenlignet av Microsoft med data som allerede ligger i
Azure Active Directory. Microsoft sammenligner passord Hash som f.eks blir tradet online pa
Dark Web med passordene som befinner seg i Azure Active Directory. Dersom man ser at det
blir en match i dette, sa vet Microsoft automatisk at brukeren har blitt kompromittert. Dersom
du har satt opp risk policyen, vil den gjere at de aktuelle brukerene som er utsatt for
sikkerhetslekkasje ma gjennom en Multi Factor Authentication og passord endring. Etter dette
vil ikke de aktuelle brukerne vare en del av den lekkede informasjon pa nettet, siden da vil
disse brukerkontoene vare gjenopprettet og veere tilbake i normal tilstand. Ulike andre
eksempler pa Risk Event Typer som kan bli oppdaget i Identity Protection er innlogginger fra
anonyme IP adresser som f.eks ved bruk av tjenesten TOR og anonyme VPN. Her har
Microsoft tatt i bruk Real-Time deteksjon metoden og da blir man ogsa i dette tilfelle

utfordret av Multi Factor Authentication.

Et eksempel fra Near real-time detection kan veere nar to pafelgende sign-ins kommer fra
lokasjoner langt unna innen en veldig kort tidsramme. En bruker logger inn fra New York i
USA, samme bruker logger seg inn fra Chennai i India kort tid etter. Dette kan enten veere
VPN eller kontoopplysningene som er stjalet eller ogsa at kontoopplysningene er for enkle a
knekke seg inn pa. Microsoft ser pa tidsrammen og distanse rammen for de to ulike
innloggingene og kan ut ifra dette se at det ganske uvanlig at noen pa sa kort tid logger seg
inn pa 2 forskjellige steder. Identity Protection har en innebygd VPN, mobilnettverk og
lokasjon og omdgmme intelligens som baserer seg pa intel. Sa det er ikke uvanlig at man f.eks
jobber fra New York, men at hovedkvarteret kan ligge i Chennai, India som fgrer til at de som
jobber fra New York blir sendt videre gjennom VPN til India. Basert pa lokasjons intel fra
Microsoft sin side vil de greiere a minimere de falske varslene fra f.eks VPN.
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Innlogginger fra skadelige enheter som har skadevare pa seg vil ogsa bli gjenkjent i Identity
Protection. Sign-in fra IP-adresser som er infisert med Malware kommer under Near real-time
deteksjoner. Dersom denne IP-adressen kommer under et Botnet, sa har Microsoft Digital
Crimes Unit ansvar for & ta ned botnet i hele verden, og dermed vil de fortelle hvilke IP som
er infisert av de ulike botnettene og dermed igjen kan Identity Protection gjenkjenne og varsle

om disse IP-adressene til Microsoft Digital Crimes Unit.

Identity Protection har en funksjon som kalles for Identity Secure Score. Denne tilbyr
informasjon om hvordan din identitet sikkerhet ligger ann og gir en poengscore basert pa
dette. Hvordan sikkerheten kan bli forbedret er ogsa noe Identity Secure Score tar for seg.
Typiske eksempler pa dette kan f.eks veere at man ma sla pa MFA tilgang, self-service
passord gjenopprettelse, sla pa sign-in og bruker risk policyer eller det & deaktivere kontoer
som ikke har veert brukt pa over tretti dager. Et annet eksempel kan vaere & ikke ta i bruk mer

enn fem globale administratorer.

En liste med anbefalinger som bar fglges nar du tenker pa identitet og sikkerhet i Azure er

falgende:

e Bruk MFA for administrator kontoer

e Bruk PIM for alle kontoer

e Overvak dine Risiko Rapporter

e Tai bruk Identity Security Score

e Tagjerne a test passwordless sign-in med Microsoft Authenticator

e Sla pa Password Hash Sync

e Taibruk SIEM systemer som tar ut data fra Azure AD logger

e Blokkering av mistenkelige IP-adresser bgr veere et viktig steg for a sikre deg

e Blokkering av Legacy Auth

e Moderniser gjerne password policy som er satt opp i Azure.

e Tai bruk user risk policy

e Tai bruk sign-in risk policy

e Ga gjennom apper som trenger spesifikke tilgangsrettigheter og ta gjerne i bruk
Microsoft Cloud App Security(MCAS)
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6.2.1.1 Azure Multi Factor Authentication

Azure tar i bruk 2 stegs verifikasjon med bruk av Multi Factor Authentication. Da vil
brukeren fa flere valg for autentisering av sin identitet som falgende:

- Tekstmelding

- Telefonoppringning

- Microsoft tar ogsa i bruk Authentication appen, ved bruk av denne appen far man en kode
fra datamaskin og flere alternativer med kode forslag i appen. Videre skal du som bruker
velge det riktige alternativet i appen som matcher koden pa datamaskinen.

Azure MFA har mulighet til integrasjon med on-premises lgsninger som Active Directory
Federation Services (AD FS) med versjon 2016 eller hgyere og Network Policy Server (NPS).
Det finnes tre metoder a sette MFA pa i Azure. Den ene gar ut pa a ta i bruk Conditional
Access policyen, her ma man spesifisere bruk av MFA tilgang ved & sette hvilke metoder for
verifikasjon som er gnsket gjennom Conditional Access policyen. Den andre gar ut pd ata i
bruk risk policyen som er brukt av Azure Active Directory ldentity Protection. Ved a ta i bruk
denne kan man sette 2 steg verifikasjon. Ellers gar den siste metoden pa & endre user mode til

a bli satt til 2 steg verifikasjon.

6.2.1.2 Uhandtert Cloud Programvare

Det er veldig typisk at man overser programvare som ikke blir handtert i en starre bedrift, da
det er flere arbeidsoppgaver som ma utfares. | den sammenheng, kan det utgjare en sarbarhet
a ikke ha handtert all programvare som finnes i clouden. | dette tilfelle bgr man ta i bruk
Cloud Discovery for a finne ut hvilke applikasjoner som star uhandtert. Videre kan man
administrere disse ved hjelp av Azure Active Directory. Arbeidsoppgaven til Cloud Discovery
er a analysere trafikk mot Microsoft Cloud App Security sin cloud app katalog. Her finnes det
over 16000 cloud applikasjoner. Videre blir applikasjonene her rangert. De far ogsa en

poengscore som er basert pa over 70 risiko faktorer.
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6.2.2 Hvordan kan man bruke Log Analytics til 2 oppdage trusler

Det & kun ha trussel deteksjon med Log Analytics vil ikke fungere effektivt. Nar man tar i
bruk Log Analytics i kombinasjon med Azure Security Center vil man fa en starre nytte av
Log Analytics til a hente ut logger som peker ut til & ha trusler eller mistenkelig aktivitet i seg.
Azure Security Center er utformet til at du som forbruker kan fa sette i gang mottiltak for
trusler som er oppdaget i Azure. Mens, Azure Log Analytics kan brukes til & vise
sammenhengen av relasjonen mellom de ulike attributtene som er involvert i selve angrepet
eller den mistenkelige aktiviteten som foregar. Log Analytics har en Operations Management
Suite (OMS). Det OMSet i Log Analytics gjar er a samle inn informasjon. Basert pa denne
informasjonen blir det videre utfgrt analyser av systemene til Microsoft. Her vil det komme
frem informasjon om virtuelle maskiner som er lagt inn og tilkoblet Log Analytics sin OMS.
Videre blir det samlet inn informasjon fra OMS agenten som kan installeres pa Windows
servere, her vil man da inkludere ogsa on-premises servere og AWS. OMS samler ogsa
informasjon om lagringskontoer og andre varierte tjenester innenfor Microsoft sine cloud
tjenester og Azure. Denne informasjonen kan man hente ut med logger ved a ta i bruk

sparrespraket KQL i Log Analytics.

Ved bruk av Log Analytics, kan en metode for & oppdage trusler og mistenkelig aktivitet veere
a se pa prosesser, brukerkontoer og datamaskiner. Gjennom dette kan man se nar ulike
prosesser og brukerkontoer oppfarer seg unormalt og anomale og hvor man far en indikasjon
av at ondsinnet aktivitet er pa gang. Nar typiske sentrale system prosesser blir kjert eller
avbrutt og annen viktig programvare som antivirus og brannmur blir deaktivert kan man raskt
fatte en mistanke, hvis man ikke selv utferer denne prosessen. Ved hjelp av KQL kan man
spesifisere en spesifikk prosess som man gnsker a se nsrmere pa gjennom a definere hvilke
eventID selve prosessen har. Gjennom Kusto Query Language kan man spesifisere spesifikke
attributter man vil fokusere pa nar man kjarer spgrringer mot ulike logger som f.eks
Commandline, Project, Account og SubjectLogonld er noen av dem. Ved bruk av Log
Analytics kan man finne ut av som har skjedd i en aktuell innloggingssesjon. Videre her kan
man se hvilken bruker som har logget seg inn pa den aktuelle innloggingssesjonen. Under
denne tidsperioden er det ogsa mulighet til & se hvilke IP-adresser som ble tilkoblet til

maskinen. Det er ogsa mulighet til a se hvilke IP adresser den aktuelle maskinen tilkoblet seg
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mot i en spesifisert tidsperiode. Alt dette vil hjelpe til & gjgre jakten pa trusler og mistenkelig

aktivitet mye enklere.

Uten a vite prosess navnet til en aktuell prosess er det mulighet til & etterforske ondsinnet

aktivitet ved bruk av felgende parametere i Log Analytics:

Tabell 5

SecurityEvent
| where TimeGenerated >= ago(4d)

| search CommandLine: " /stext " and CommandLine : " /scomma "
| project NewProcessName , CommandLine

Her vil det da komme opp ondsinnet aktivitet som har foregatt i en periode pa mindre eller lik

4 dager i Log Analytics.

Det hender veldig ofte at angripere tar i bruk integrerte Windows prosesser til a skrive sine
ondsinnede koder. Angriperne praver mest mulig & integrere deres lgsninger opp mot
prosessene som allerede finnes pa Windows. Ondsinnet programvare altsa Malware prgver a
ta ofte prosessen Svchost.exe i bruk for & skjule sin ondsinnede aktivitet, i den tilneermingen
slik at et offer skal tro at man egentlig tar i bruk innebygd verktgy som er sikker pad Windows
operativsystemet. | dette tilfelle er det veldig lett for en kompetent sikkerhetsanalytiker a se
forskjell pa mellom de eksisterende prosessene pa operativsystemet og de ondsinnede

prosessene.

Prosessen "Svchost.exe" er en av dem, dette er en stor og sentral systemprosess som er vert for
flere av tjenestene som kjgrer pa Windows. ""Svchost.exe" er en generisk prosess som opptrer
som vert for tjenester som blir kjart fra ulike dynamiske koblingsbibliotek. "Svchost.exe™
prosessen Kjarer fast fra falgende sti: %windir%/system32 eller ogsa pa
%windir%/SysWOW64. Denne prosessen blir kjert under disse tjenestene: NT
AUTHORITY\SYSTEM, LOCAL SERVICE, NETWORK SERVICE kontoer. Dermed kan man
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kjare en sparring mot prosessen "Svchost.exe" med KQL for & sjekke opp om denne

prosessen er kompromittert/forstyrret av andre prosesser som har ond hensikt.

Typiske metoder som angripere tar i bruk for & utnytte prosessen "Svchost.exe" er blant annet
at angriperen angir navnet pa prosessen helt likt men erstatter bokstaven o med 0 istedenfor sa
det blir falgende: "SvchOst.exe", her er det lett & overse slike navn endringer, sa det gjelder a
veere kritisk til enhver prosess man ser pa som en analytiker. En annen metode er ogsa at
angripere navner prosessen SVCHost.exe 0gsa legger dette i en annen katalog enn standard

Windows32 katalogen.

Under er det vedlagt en typisk spgrring som sjekker prosesser som inneholder prosessen

"Svchost.exe".

Tabell 6

SecurityEvent
| where TimeGenerated >= ago(4d)

| where ProcessName contains “svchost.exe"
| where NewProcessName !contains "C:\\Windows\\System32"
| where NewProcessName !contains "C:\\Windows\\Syswow64"

| resultatet som kommer opp i Log Analytics kan man sjekke om prosessen "Svchost.exe" er
en underprosess av "services.exe" eller om den blir kjgrt fra andre steder som f.eks
CommandLine. Ut ifra dette kan man videre etterforske om prosessen er en del av et angrep
eller kompromittert maskin/nettverk, eller om maskinen blir kjart pa riktige og normale

premisser.

Et annet typisk angrep kan vere Brute-force angrep. Nar angriperne har kompromittert en
maskin er det typiske at det neste steget blir & samle sa mye informasjon de kan fra den
kompromitterte maskinen. Det er typisk at det her inkluderes sensitiv data og bruker og
passord informasjon til ulike kontoer. I slike tilfeller blir det ogsa oppdaget hayt antall
innloggingsforsgk pa ulike kontoer som kommer fra en maskin. Sa dersom vi oppdager at
innloggingsforsgk som foregar mer enn vanlig antall og at det er et utallig mange forsgk som
feiler, kan vi sjekke det opp med en Kusto Query Language sparring i Log Analytics som
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falger:

Tabell 7

SecurityEvent

| where EventlD == "her skrives prosessiDen inn."

| where AccountType = "User"

| where TimeGenereated >= ago(3d)

| summarize IndividualAccounts = dcount(Account) by Computer
| where Individual Accounts > 4

Vedlagt KQL sparring hentet fra: Prakash, A.(Ed.). (2018, September 12). How Security
Center and Log Analytics can be used for Threat Hunting. Hentet 01 Mars, 2019 fra
https://azure.microsoft.com/en-us/blog/ways-to-use-azure-security-center-log-analytics-for-
threat-hunting/

6.2.2.1 Firewall Traffic anomalies

En annen potensiell indikator for angrep i bade organisasjon og privat sammenheng er
Firewall trafikk. En smart ting & utfere for & analysere Firewall trafikk er & opprette en
baselinje som viser og representerer den vanlige Firewall trafikken i Azure. Ved & opprette en
slik baselinje har man mulighet til & se og velge ut deler av trafikken som peker mot
anormalitet. Dette kan bli gjort med Log Analytics og spgrrespraket KQL:

Tabell 8

CommonSecuritylLog
| summarize count() by bin(TimeGenerated, 100h)

Etter du har kjart sparringen i ditt Log Analytics Workspace og dersom du far ut data: Kan du
videre klikke pa Charts for a se en baselinje over Firewall trafikk i foregaende valgt

tidsperiode.
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6.2.3 Metoder for trussel deteksjon i Security Center

Azure Security Center tar i bruk flere ulike metoder for trussel deteksjon. De blir vedlagt
nedenfor:

- Atomic Detection

- Threat Intelligence Feed og innkommende data fra tilhgrende samarbeidspartnere innenfor
sikkerhet

- Behavioral Analysis

- Anomaly Detection

- Detection Fusion

Anomali deteksjon

Atferdsanalyse

Atomisk deteksjon

Metoder for trussel
deteksjon

Samarbeidspartnere |

Figur 10
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6.2.3.1 Atomic Detection

Det finnes to typer atomiske deteksjoner. Den ene typen er hovedsakelig basert pa

signaturbasert deteksjon. Den andre gar ut pa deteksjon av atferd som er utvetydig.

Signature-based Atomic Detection

Atomisk deteksjon er en veldig spesifikk deteksjonstype. Atomisk deteksjon tar i bruk Hash
verdier ogsa kalt signaturer. Dette brukes for skanning av ondsinnede kode bilder. Dersom det
blir skannet for et bilde pa enten disken eller i minne, og dette bilde blir matchet med Hash
verdien. Da vil det bli registrert at mistenkelig aktivitet er pa gang og angriperen blir fjernet
umiddelbart. Atomisk deteksjon er en veldig effektiv mate for deteksjon av trusler og den
males til & veere presis og perfekt i omtrent hver situasjons den mgter pa seg, hovedsakelig pa
grunn av at hashverdien garanterer et unikt funn i hver situasjon. Hver hashverdi er unik.
Ulemper med atomisk deteksjonsskanning er at det er veldig lett for en angriper a utfgre en
endring. Denne endringen kan veere & endre en liten del i selve kodebilde. Dette vil igjen fa
konsekvenser for Hash verdien, siden nar en bit er endret i selve kodebildet, sa blir automatisk
Hash verdien ogsa endret. Dermed blir det ogsa ngdvendig for en ny kalkulasjon av den nye
Hash verdien. Pa bakgrunn av dette blir systemenes kjgretid ogsa pavirket og det ender med at

de kjerer pa ganske sakte kjgretid.

Single-finding Atomic Detection

Den andre typen av atomisk deteksjon er basert pa single-finding i en loggoppfering i en
virtuell maskin. Dette kan veere alt fra en enkelt pakke som er logget i en brannmur, eller
andre enkle event hendelser som er gjenkjent i systemet. Single-finding er en deteksjonstype
som er mer effektiv enn signaturbasert deteksjon pa bakgrunn av fglgende punkter:

e Single-finding atomisk deteksjon baserer seg ikke pa bilde Hash verdier. Dette betyr
igjen at dersom en bit eller mer endrer seg sa vil ikke det pavirke det aktuelle
mgnstret.

e Single-finding tar i hovedfokus pa ondsinnede eller ogsa utvetydige atferd under
deteksjon.
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Hvis vi f.eks tar for oss Security Identifier (SID) pa en brukerkonto. SID er et nummer som
blir brukt for identifikasjon av brukere, grupper og datamaskiner pa Windows plattformen.
Det er mest sannsynlig ingen grunn for at dette SID-nummeret skal endres av noen. Dermed
kan endring av SID nummeret vaere en kjent og ondsinnet handling. Dette vil igjen
forekomme i event logen pa Windows. Via Single-finding deteksjonsmetoden vil man kunne
ha mulighet til a skanne denne event loggen for slike endringer. Basert pa slike endringer som
utfgres, kan man igjen oppdage dette ved bruk av Single-finding atomisk deteksjonsmetoden.
En ulempe som kan noteres i forbindelse med Single-finding metoden er at den kan omgas av

en angriper som gjer en liten endring i den ondsinnede eller darlige delen.

6.2.3.2 Threat Intelligence

En fordel som bgr noteres med offentlige skylgsninger er at man har tilgang til trussel
intelligens fra flere hundre/tusen/millioner maskiner. Basert pa slik data kan man pragve a gke
beskyttelsen for disse maskinene og andre tjenester. Trussel intelligens feed er en rapport som
inneholder IP adresser av internet noder. Disse adressene er mistenkt for & ha veert innblandet
i ondsinnet atferd/aktivitet. For & gi et par eksempler kan man nevne typiske hendelser:

- Utsending av Spam.

- Utfaring av Brute-force angrep

- Utsending av trafikk som er en del av DDOS(Distributed Denial-of-service Network)
nettverk(ogsa kalt botnet)

- A opptre som vert for et ondsinnet nettsted med mye skadevare

- A opptre som verk for opphavsrettighet beskyttet materiale(eks. fildeling, ulovlig film
distribusjon)

- A opptre som vert for farlige sider(eks. terrororganisasjoner)

Microsoft dobbeltsjekker deres egen trussel intelligens feed med andre feeds som befinner seg
pa markedet. Azure Security Center har et godt samarbeid med Azure, Office 365, Microsoft
CRM online, Microsoft Dynamics AX, Outlook, MSN, Microsoft Digital Crimes Unit og
Microsoft Security Response Center (MSRC). Dermed henter de ogsa en del god informasjon
fra de ulike samarbeidspartnerne. Azure Security Center kan ogsa hente ut eventlogs fra flere
andre typer kilder som fglgende:

Integrasjon av brannmurlgsning med Azure Security Center vil fare til at sikkerhets eventlogs
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informasjon som forekommer i brannmur sine logger vil komme som varsler i Azure Security
Center sitt konsoll. Ikke minst gjelder det samme for tjenester som Azure Active Directory,

Azure antimalware, andre Azure tjenester og deres samarbeidspartneres integrerte tjenester.

6.2.3.3 Behavioral Analysis

Nar vi snakker om Behavioral Analysis kan vi sette det i sammenheng med atomisk deteksjon
og trussel intelligens. Disse to metodene er ganske brukbare for deteksjon av trusler og
mistenkelig aktivitet, men vi ma ogsa tenke pa hva slags atferd som blir utevet far et angrep
trar til. Dermed blir det viktig i denne sammenheng a definere deteksjonsparametere som
trengs for & oppdage og forsta atferd. Nar man tar i bruk Behavioral Analysis legger man
hovedvekten pa angripers atferd. Dermed i denne sammenheng har det lite relevans & ta for
seg hvordan angriperen setter angrepet i gang, men heller ha fokuset pa atferden til
angriperen. En utfordring med Behavioral Analysis som vi kan ta for oss er om spgrsmalet om
det virkelig foregar mistenkelig aktivitet eller ikke. Eksempelvis sa ser vi at det har vert 4
innloggingsforsgk pa kun 90 -120 sekunder. Dette blir klassifisert som mistenkelig aktivitet
som foregar pa den aktuelle kontoen. En mulighet her er at det egentlig er sant at det foregar
mistenkelig aktivitet pa kontoen, men det kan ogsa veere sant at bruker f.eks har skrevet
passordet sitt med stavefeil eller brukeren har glemt passordet sitt, og dermed pravd de
alternativene han/hun husker. Dermed blir det viktig og hensiktsmessig lurt & fa inn mer
informasjon far man sender ut en eventuell sikkerhetsadvarsel i Azure Security Center.
Behavioral Analysis analyserer og sammenligner data mot en samling med allerede kjente
parametere. Disse parameterne blir valgt gjennom hgyt niva maskinleering teknologier og
algoritmer. Disse algoritmene er igjen tilknyttet avanserte og hgyniva datasett. Security
Center kan ta i bruk Behavioral Analysis til & analysere kompromitterte ressurser. Disse er
basert pa gjennomfaring av analyser av virtuelle maskiner sine logger, virtuelle nettverk
enheter sine logger, fabrikk logger og krasj dumper. Det er slik at parameterne ofte
samarbeider med andre signaler fra Azure til & sjekke om andre bevismateriale for pagaende

mistenkelige eller ondsinnet aktivitet er pa gang.
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Eksempler pa dette kan veere:

e Mistenkelige prosesser som kjares:
Det er slik at flere og flere angripere tar i bruk metodikk som gar ut pa a kjere
ondsinnet programvare uten at det skal gjenkjennes i systemet. Det kan ofte hende at
angriperen navngir en ondsinnet programvare lik en viktig systemfil som allerede
finnes pa systemet, men at denne ondsinnede filen blir plassert pa et annet sted i
systemet. Security Center progver alltid & gjenkjenne slike avvik som dette ved a
behandle atferden og ikke minst foreta seg overvakning av de mistenkelige prosessene
som settes i gang.

e Ondsinnede PowerShell scripts:
Ved bruk av PowerShell kan angripere kjgre ondsinnet kode pa ulike virtuelle
maskiner som befinner seg i Azure. Ved bruk av scriptet kan angriper tilpasse sitt
utvalgte formal nar man kjgrer det aktuelle scriptet mot offeret. Det er veldig vanlig at
Security Center overvaker og etterforsker PowerShell aktivitet som foregar for
mistenkelig eller skadelig aktivitet i Azure miljget.

e Lateral Movement & Intern Reconnaissance:
Det er ofte slik at angripere beveger seg sideveis fra en kompromittert maskin til andre
i samme nettverk. Dette kalles for Lateral Movement. Security Center har gode rutiner
for dette og overvaker prosesser og innloggingsforsgk til a gjenkjenne forsgk som
angriper utfarer for a prave a holde seg inne i nettverket. Dette kan veere alt fra
metoder som kommando kjering gjennom fjernstyring, nettverk undersgkelse og konto
opptelling.

6.2.3.4 Anomaly Detection

Det som menes med anomali er at det er et mgnster som avviker fra et forventet eller normalt
resultat. Det anomali deteksjon gar ut pa er deteksjon av mgnstre som ikke oppfarer seg som
vanlig eller forventet i den aktuelle situasjonen. Her blir det blant annet sammenlignet flere
ulike attributter for & oppdage og gjenkjenne unormale mgnstre. Spesielt i IT situasjoner blir
det viktig for IT sikkerhetspersonell & forsta den normale slik at man ogsa har forstaelsen til &
forsta hva som ikke kan vare normalt, det er i hovedsak det som handler om anomali og dens

deteksjonsmetoder. Dermed blir det viktig a skape en baselinje med det som inneholder det
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"normale atferd og oppfersel". Pa denne baselinjen kan man blant annet ta for seg tidsbruk for

valg av baselinjes verdier og faktorene som er ngdvendig a ha med pa baselinjen.

Sa det Azure Security Center gjar er a opprette baselinjer for VMer. Disse gar pa tvers av en
matrise med flere parametere som ogsa er brukbare for bestemmelse av det aktuelle
sikkerhetsnivaet i Azure. Perioden pa banelinjene pleier a variere, men ofte er de pa 30 dager.
Denne baselinjen kan man ta i bruk i ulike algoritmer med fokus pa statistikk, slik at du kan fa
en bestemmelse av hva som er normalt/ikke normalt. |1 denne sammenheng kan vi definere
"normal” som det som er forventet og har veert konsistent med det tidligere funnene, mens det
"unormale"” kan defineres til & vaere det som er uforventet, overraskende, og ikke minst det
som ikke er konsistent med de tidligere funnene. | dette tilfelle kan vi dermed definere
konsistent som & det a veere fast og sammenhengende. Hvis vi tar for oss innkommende RDP
og SSH Brute-force angrep og setter dette i anomali deteksjonsperspektiv: Her kan Azure
Security Center bestemme baselinjen for innloggingsaktivitet for de ulike virtuelle maskinene
som befinner seg i Azure. Deretter kan Security Center ta i bruk maskinlaering for a vurdere
de normale innloggingsaktivitetene. Dersom man videre ser at det er avvik eller forskjeller pa
baselinjen for innloggingsaktivitet vil det bli generert et varsel. Alt dette vil veere basert pa

valgene maskinleringen tar i dette tilfelle.

6.2.3.5 Detection Fusion

Security Incident er en type varsel som forekommer i Azure Security Center. Denne
forekommer i situasjoner nar flere ulike varsler blir knyttet sammen hverandre. Da far man en
indikasjon av det pagar et aktivt angrep mot Azure. | denne sammenheng blir ogsa Security
Incident i flere tilfeller referert til & veere fusion alert siden i et slikt tilfelle blir det flere ulike

varsler som blir representert i en sammenheng.
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Installasjon og E Etter angrepet

Utnyttelse er utfort

* Brute force angrep e Installasjon av ondsinnet ¢ Det foregar
RDP.SSH programvare | kommunikasjon med en
e SQL angrep o Utnyttelse av sarbarheter // ondsinnet IP adresse
¢ Man-in-the-middle ¢ Mistenkelige prosesser / ¢ Bruk av ressurser som
angrep(MitM) som blir satt 1 gang allerede er kompormittert

o Cross-site scripting(XSS)
¢ DOS/DDOS angrep,
* Programvare angrep
¢ Intrusjonsdeteksjon

til flere angrep som f.eks
port skanning, brute-
force angrep, DDOS —
som innebzerer sending
av heyt antall ping
foresporsler og ikke
minst spam

Figur 11

Figuren ovenfor viser hvilke typer varsler som kan f.eks vises i de ulike stegene til Cyber Kill
Chain prosessen. Vi kan se at f.eks de punktene med pil som linker til hverandre har en viss

sammenheng og har en mulighet til & utlgse flere varsler som er i tilknytning til hverandre.
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Ut ifra figuren ovenfor kan vi sette det i sammenheng med Cyber Kill Chain modellen slik:

Tabell 9

Mal og angrep Security Center gjenkjenner et Brute-force-
angrep som gar imot RDP og SSH
protokollen pa en VM i Azure. Dette blir
avgjort ved a sammenligne baselinjen for
RDP & SSH tilkoblinger til selve virtuelle

maskinen og RDP innloggingsforsgk.

Installasjon og utnyttelse Deretter s gjenkjenner Security Center
oppstart av en mistenkelig prosess pa selve
VMen. Her kan man jobbe ut ifra flere
tilfeller og muligheter. Det blir dermed
veldig viktig a sette de ulike tilfellene i
sammenheng til andre hendelser for a finne
ut om det er et angrep som tar sted eller
ikke.

Etter angrepet er utfart Her i dette tilfelle sa gjenkjenner Security
Center kommunikasjonen mellom den
ondsinnede IP adressen og den virtuelle
maskinen. Fortsatt her kan det veere flere
ulike muligheter og utgangspunkt. Det kan
hende en person fra red team utfgrer noen
testinger mot VMer (blir ofte informert om
slikt pa forhand) eller kan det ogsa hende at

VMen er kompromittert av en angriper.

6.2.3.6 Microsoft Antimalware

Microsoft Antimalware er en agent lgsning for programvare og tennant miljget som befinner

seg pa Azure. Ved bruk av Microsoft Antimalware har man mulighet til & ta i bruk beskyttelse
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basert pa dine behov av programvare og dens arbeidsomrade. Her kan ta i bruk "Basic Secure-
by-default" valget eller ogsa "Advanced custom configuration". Videre her inkluderer man da
antimalware overvakning. Microsoft Antimalware lgsningen er en sikkerhetslgsning som kan
tilbys til bruk for de virtuelle maskinene i Azure. De er ogsa allerede installert automatisk pa
alle Azure sine Platform as a Service virtuelle maskiner. Det som er spesielt med Microsoft
Antimalware er at det kjgres i bakgrunnen og at det ikke krever noen menneskelige inngrep.
Dersom man velger & ta i bruk denne lgsningen pa en virtuell maskin, er det kun det a

installere vi mennesker ma utfare, resten konfigureres automatisk av Microsoft Antimalware.

Noen av mulighetene man har ved & ta i bruk Microsoft Antimalware er Real-time Protection
som vil si at Antimalware overvaker aktivitet som foregar i Azure og pa de virtuelle
maskinene, ved a gjare dette kan Microsoft Antimalware oppdage og blokkere ondsinnet og
skadelig programvare som prgver a kjgre i Azure. Man far ogsa utfgrt periodisk skanning etter
faste tidspunkt for & gjenkjenne ondsinnet kode og programvare. En annen god fordel ved & ta
i bruk Microsoft Antimalware er at den tar aktivt grep pa funnet ondsinnet og skadelig
programvare eller kode ved a slette dette eller sette disse filene i karantene. Den utfarer ogsa

rydding i skadelige registeroppfaringer.

6.2.3.7 Strengthen Security Posture

En god funksjonalitet Azure Security Center har er at Security Center utfgrer analyserer
periodevis. Disse analysene gar ut pa a analysere den aktuelle sikkerhet statusen for dine
ressurser i Azure. Dersom det forekommer potensielle sarbarheter blir det satt opp
anbefalinger som bar utfgres eller falges. Pa Security Center sitt dashboard har vi en kategori
som kalles for Resource security hygiene. Her finner vi anbefalingene som ber settes i gang sa
snart sa mulig. Det er et hjul som vises frem i dashboardet og i det hjulet befinner det seg

antall anbefalinger du bgr gjare for a styrke sikkerheten i Azure.
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6.2.3.8 File Integrity Monitoring (FIM)

Ved bruk av File Integrity Monitoring far man gjort et dybdesgk og utforsket videre i filer og
registry keys som befinner seg i operativsystemer, programvare. Ved a se pa dette far man et
bilde og kan se pa indikasjoner av angrep som tar sted eller ogsa pragver a ta sted. Azure
Security Center kan ta i bruk File Integrity Monitoring for & se og oppdage endringer i
kataloger som indikerer tegn pa skadelig og ondsinnet aktivitet. Nar man tar i bruk FIM blir
det blant annet utfgrt ssmmenligning for & bestemme om den aktuelle statusen til en fil er
annerledes fra den siste skanningen av den samme filen. Slik kan man se differanser som har
foregatt i den nermeste tiden og indikasjoner pa at filen enten er kompromittert eller endret.
Denne File Integrity Monitoring funksjonaliteten fungerer bade pa Windows og Linux

operativsystem. Den er tilgjengelig via Standard Tier Subscription i Security Center.

6.2.3.9 Security Alerts

Azure Security Center far opp en liste med security alerts som er prioritert i Security Center
Dashboard (Overview undermeny). Her vil man ogsa fa opp viktig informasjons som er
ngdvendig for a etterforske den aktuelle trussel situasjonen og informasjon om hvordan du
reduserer eller ogsa fjerner angrepet. Security Alerts befinner seg under Threat Protection,
hvor man har et hjul med ulike farger som symboliserer alvorlighetsgraden for aktuelle
Security Alerts.

6.2.4 Hvordan fungerer trussel deteksjon i Azure Security Center

Nar en trussel blir gjenkjent i Azure Security Center, gar den gjennom faglgende steg:

e Trusselen blir ssmmenlignet med trussel intelligens feeden som ligger i Security
Center.

e Det blir brukt en Secure Score og et resonnement system (definisjon av resonnement
er at det skal vaere en tankerekke som logisk skal fare til at man far en

konklusjon/sluttvalg.
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Trusselen gar gjennom Advanced engine som korrelerer varslerne til aktuelle

hendelser.

Azure Security Center tar i bruk avansert incident-response verktgy for a hjelpe kundene til a

utfare etterforskning av trussel omfanget. Deretter far kundene ogsa mulighet til 4 legge inn

de tilpassede endringene for & redusere truslene.

Ut ifra sikkerhetsvarslene far vi informasjon om faglgende:

Om hva som er bakgrunnen for utlgsningen av sikkerhetsvarslet
Hvilke ressurser som er malrettet for angrep
Kilden som stammer fra angrepet

Forslag for & redusere den aktuelle trusselen

Sikkerhetsvarsler blir delt inn i 4 kategorier:

Virtual Machine Behavioral Analysis (VMBA)
VMBA tar i bruk Behavioral Analysis til identifikasjon av komprimerte ressurser.
Dette baserer seg pa analyser fra event logs til virtuelle maskiner. Eksempler pa

informasjon som det blir jobbet ut ifra er innloggingshendelser og prosessopprettelser.

Network Analysis

Network Analysis fokuserer pa a samle inn trafikk fra tjenesten Azure Internet
Protocol Flow Information Export (IPFIX). Deretter blir denne dataen som innsamles
analysert for ulike trusler. Eksempel pa en slik trussel kan vaere mistenkelig aktivitet
fra RDP Nettverk aktivitet fra flere ulike ukjente kilder.

Resource Analysis

Resource Analysis tar for seg analyse av PAAS som star for Platform as a Service.
Her blir tjenester som Azure SQL analysert. Basert pa analyser fra PAAS blir det
utlgst varsler dersom det forekommer trusler og mistenkelig aktivitet. Et godt
eksempel pa en trussel som kan forekomme under ressursanalyse kan vere en typisk

SQL Injeksjon varsel.
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e Kontekstuell informasjon
| denne kategorien av kontekstuell informasjon sa far man mulighet til a fa ekstra
informasjon om den aktuelle trusselen og muligheter som ligger for reduksjon av

fareniva med hovedfokus pa trusselen.

6.2.4.1 Gjenkjenn angrep pa kontainerlgsninger i Azure

Nar man tar i bruk Docker lgsning ma man ha i baktanke at en veldig aktuell og felles
tilgangsvektor for angripere og andre uvedkommende som vil gjgre noe ondsinnet en
feilkonfigurert daemon. Docker har som standard satt opp slik at deres «engine» er kun
tilgjengelig via en UNIX socket og dermed sa har man automatisk ikke tilgang til Docker
engine gjennom fjernkobling. Men, det er slik at nar man jobber med Docker kan man
ogsa i enkelte tilfeller gnske/kreve a bruke fjerntilkobling til Docker engine. Her i dette
tilfelle kan man da nevne at Docker har stgtte for TCP sockets. Her kommer problemet.
Dersom man kjarer daemon med TCP socket uten a spesifisere flagget «tlsverify» i
daemonkjgringen sa har hvem som helst i nettverket tilgang pa selve Docker Hosten. Da
har man videre mulighet til & kjere uautentisert API forespgrsler til selve Docker engine.
Da er det slik at en slik Docker daemon som star eksponert fritt i nettverket ofte blir
kompromittert veldig raskt av angripere og andre uvedkommende. Slik Docker daemon
kan gjenkjennes i Azure Security Center og man har muligheter til a fa varsler pa slik type
angrep.
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Exposed Docker daemon detected

A General information

\ Remediation steps

Figur 12

Kilde: Detecting threats targeting containers with Azure Security Center [Digital Bilde]. (n.d.). Hentet 23 april
2019, fra https://azurecomcdn.azureedge.net/mediahandler/acomblog/media/Default/blog/b324b5ff-bd9c-47b9-
9b95-4f592e2af611.png

Figur 8 viser en eksponert Docker daemon som er gjenkjent i Azure Security Center.

Et annet scenario nar man tar i bruk docker kontainer lgsninger er at kontainerne blir kjart
med hgyere rettigheter enn det de egentlig trenger for vanlig kjgring. Dermed vil det si at nar
man har flere rettigheter med hgyere tilgangsniva har mulighet til a fa tilgang til hostens
ressurser. | dette tilfelle vil dermed en slik kontainer med hgyere tilgangsniva som blir
kompromittert fare til at hosten ogsa kan bli kompromittert. Azure Security Center har
mulighet til & gjenkjenne og gi ut varsler nar man kjgrer en kontainer lgsning med hayere
tilgangsniva med rettigheter. Azure Security Center har ogsa mulighet til & gjenkjenne

kontainere hvor det kjgres SSH servere og kontainere med ondsinnede 1SO filer.
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s > Privileged Container Detected > Privileged Container Detected

ed Container Detected

Machine logs indicate that a privileged Docker container is running. A privileged container has a full access to the
host's resources. If compromised, an attacker can use the privileged container to gain access to the host machine.
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Azure

4 Virtual Machine
DOCKER-DEMO-2
unknowniroot
Oxdes
fust/bin/docker

docker run --privileged -it alpine

0x1981f

A\ Remediation steps

REMEDIATION STEPS If the container doesn't need to run in privileged mode, remove the privileges from the container.

Figur 13

Kilde: Detecting threats targeting containers with Azure Security Center [Digital Bilde]. (n.d.). Hentet 24 april
2019, fra https://azurecomcdn.azureedge.net/mediahandler/acomblog/media/Default/blog/b324b5ff-bd9c-47b9-
9b95-4f592e2af611.png

Figur 9 viser Azure Security Center som har gjenkjent en kontainer med hgyere tilgangsniva av rettigheter.

6.2.5 Hvordan kan man ta i bruk Azure Sentinel for trussel deteksjon

Azure Sentinel tar imot data ved a tilkoble seg til tjenester og programvare i Azure. Du velger
selv hvilke tjenester og programvare du vil overvake med Azure Sentinel. | dette prosjektets
tilfelle kan vi tilknytte og ta imot data fra Azure Active Directory, Azure Log Analytics,
Azure Security Center og Azure Identity Protection. Ved a tilkoble til disse tjenestene far man
inn data knyttet til sikkerhetshendelser inn i Azure Sentinel. Du far en visualisering og

dataanalyse av Data Source som er tilknyttet Azure Sentinel.
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6.2.5.1 Advanced Alert Rules

Med Azure Sentinel har du mulighet til & opprette Advanced Alert Rules. Ved a gjere dette
kan du genere ulike case scenarioer som du kan ta i bruk. Deretter kan du ta casene i bruk til
videre etterforskning for bade trusler som foreligger i Azure miljget og anomalies av hva som
er mistenkelig og unormalt. Ved a opprette slike alert rules far man mulighet til & respondere
til trusler som forekommer i miljget. Man har ogsa mulighet til & definere aktuelle valgte
trusler slik at man videre kan sette dem til etterforskning. Ved a gjare dette har du mulighet til

a kun fokusere pa de valgte truslene etter din interesse.

6.2.5.2 GitHub Threat Detection Library

En annen funksjonalitet som du har i Azure Sentinel er bruk GitHub Threat Detection Library.
Her kan man ta i bruk et ganske stort og omfattende bibliotek med innebygde deteksjoner som
kan bade implementeres og tilpasses. | dette biblioteket er de ulike deteksjonsmetodene
skrevet i KQL, noe som igjen betyr at vi kan ta i bruk Log Analytics for a utfgre trussel
deteksjon med GitHub Threat Detection Library.

6.2.5.3 Hunting-tool

Ved bruk av Hunting-tool verktayet i Azure Sentinel har man mulighet til & legge inn

spesifikke queries for a finne sikkerhetshendelser og trusler i Azure miljget.

6.2.5.4 Automated Threat Response

Ved bruk av Azure Sentinel har man mulighet til a sette opp Security Playbooks til automatisk
respons for forekommende trusler og hendelser. En Security Playbook inneholder en starre
samling av prosedyrer som tar for seg hva man skal og ber gjare nar en varselsituasjon
forekommer. Ved bruk av Security Playbook har man mulighet til & automatisere og
orkestrere dine reponsmetoder til varsler som forekommer. Du kan ogsa velge a kjgre dette
ved enten gjennom automatisk handtering eller ogsa manuell handtering. Et godt eksempel pa

dette er at du har mulighet til a sette et sikkerhetsvarsel for mistenkelige og ondsinnede IP-
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adresser i Azure miljget. Dette kan du gjare pa generell basis, eller ogsa dersom du mistenker

at en eller flere praver a koble seg inn i ditt Azure miljg.

6.2.6 Advanced Threat Protection for Azure SQL Databaser

Advanced Threat Protection for Azure SQL Databaser gjenkjenner aktivitet som peker mot
anormalitet. Dette inkluderer blant annet ondsinnede og skadelige forsgk pa utnytting av
exploits eller til & fa tilgang til databaser. Advanced Threat Protection fungerer slik som et
nytt lag av sikkerhet for databasene. Dette gir flere ulike muligheter for brukere og kunder
som & gjenkjenne og respondere til ulike potensielle trusler som forekommer under Azure
SQL Databaser omradet. Et veldig nyttig funksjonalitet med Advanced Threat Protection for
Azure SQL Databaser er at den har integrasjon av varsler med Azure Security Center. Dette
farer til at man far opp detaljer om mistenkelig aktivitet tillegg til 4 fa informasjon om
hvordan man kan etterforske den mistenkelige hendelsen som forekommer og hvordan man
kan redusere utfallet av trusselen. Videre skal vi pa noen av varslene som kan trigges i

Advanced Threat Protection.

6.2.6.1 Vulnerability to SQL injection

Denne type varsel forekommer nar det blir generert en feil SQL setning i databasene. Dette er
en mulig advarsel om potensielle sarbarheter som har forekommet i tilknytning til SQL
injection attacks. To gode grunner til at slik type varsel kan forekomme er at: 1; At det har
forekommet en defekt i applikasjonskoden som er med pa a bygge SQL setningen som blir
papekt til a veere feil. 2; Eller at det er programkode/andre lagrede prosedyrer som ikke tar i
bruk user input ved konstruksjonen av selve SQL setningen som blir tatt i bruk for SQL

injection.
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6.2.6.2 Potential SQL injection

Dette varslet forekommer nar en potensiell angriper praver a legge inn ondsinnet og skadelig
SQL setninger ved bruk av skadelige applikasjoner eller prosedyrer som allerede ligger lagret

i systemet.

6.2.6.3 Access from unusual location

Dette varslet forekommer nar det blir merket en endring til access pattern knyttet til SQL
server. | slikt tilfelle har andre uvedkommende logget inn pa SQL server fra en helt annen
geografisk lokasjon som er veldig ukjent for SQL Server til vanlig.

6.2.6.4 Access from a potentially harmful application

Et slikt varsel som dette forekommer nar en potensiell ondsinnet og skadelig applikasjon blir

brukt til & fa tilgang til selve databasen i Azure. Her har man to typer scenarioer; den ene gar

ut pa potensiell angrep som brukes felles verktay, eller kan det ogsa veere sikkerhetsteam som
driver med penetrasjonstesing og dermed kan det forekomme slik varsler som dette.
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7. Use-case tilneerming i1 Azure

Tabell 10
Use Case Hva vil man Tilneerming Observasjoner | Avvik
oppna
Brute-force Brute-force 1.RDP Port Brute-force Angrepet ble
angrep angrepet fraen | 3389 og SSH angrepet ble satt | utprevd bade pa

virtuell maskin
til en annen
virtuell maskin
blir gjenkjent i
Security Alerts.
Videre far man
0gsa
informasjon om
hvor angrepet

stammer fra.

Port 22 ma vere
apen pa Azure
VM.

2. THC Hydra
brukes fra Kali
Linux til a sette
opp test angrep
pa en virtuell
maskin i Azure.
3. En ordliste
med passord og
en ordliste med
brukernavn skal
opprettes pa
Kali. | disse to
listene ma minst
ett av ordene i
hver liste
inneholde riktig
brukernavn og

riktig passord.

I gang.
Angrepet fikk
ikke tak i
brukernavn og
passord til tross
for ordlister
som inneholdt
det riktige
brukernavnet og
passordet. Men
Brute-force
angrepet gikk
igjennom. Dette
ble ikke
gjenkjent av
Security Alerts i
Security Center
i Azure. Forsgk
pa Brute-force
angrep skal
vanligvis
komme under
deteksjonen i

Azure Security

lokal IP og
offentlig IP

adresse.
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Center.

Varsel Security Center | 1.Kopierer en fil | Etter & ha ventet | Denne metoden
validering skal oppdage en | som kan kjgres | badei5o0g10 | ble kjart 4
Security alert til desktop (i minutter, ser ganger for a
for denne varsel | dette tilfelle man ingen tegn | dobbeltsjekke
validering calc.exe) pa om denne
testen. 2. Endre navnet | sikkerhetsvarsel | metoden
pa calc.exe til for varsel virkelig
ASC.AlertTest_ | valideringen i fungerer.
662jfi039N.exe. | Security alerts i
3. Apne Security Center.
Command
Prompt ogsa
kjent som cmd
til & skrive inn
felgende
argument:
ASC.AlertTest_
662jfi039N.exe
-foo.
4. Venti5-10
minutter for
man sjekker
Security Alerts i
Azure Security
Center for
endringer.
eicar_com.zip Eicar viruset Laster ned Eicar | Etter omtrent 10 | Eicar viruset ble
(virus) skal komme opp | virus fra timer, far Azure | ikke oppdaget
som et falgende et varsel omat | meden gang i
sikkerhetsvarsel | webside:https:// | Eicar virus filen | Azure Security
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https://www.eicar.org/?page_id=3950

i Security

Center

www.eicar.org/?

page_id=3950

Deretter lagrer
man
eicar_com.zip
filen til
skrivebordet.
Trenger ikke &
apne opp ZIP
filen. Dette
gjares

automatisk.

er oppdaget.
Videre kommer
det beskjed om
at Microsoft
Antimalware
har satt i gang
tiltak for a
beskytte
maskinen fra
Malware og
annen
skadevare.
Azure har
blokkert
tilgangen til

Eicar.

Center. Det ser
ut til at Security
Center tar
lenger tid til &
registrere Eicar
viruset i

Security Center.

Metasploit

Metasploit skal
oppdages som
virus under
Security Alerts i

Security Center,

Metasploit blir
lastet ned fra
fglgende side:

https://www.met

asploit.com/

Metasploit ble
oppdaget i
Security Alerts.
Tiltak ble satt i
gang for &
fjerne trusselen
fra Microsoft

Antimalware.

Det tar omtrent
1-2 timer eller
ogsa lenger tid
far Security
Center far opp
varslene om at
Metasploit er
oppdaget som

trussel i Azure.

Port Skanning

Deteksjon av
utfgrelse av port

skanning.

Nmap Security
Scanner bli
lastet ned fra
fglgende side:

https://nmap.org

/download.html

Utfarelsen av
port skanningen
pa en virtuell
maskin i Azure
blir ikke

oppdaget som
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trussel i
Security Center
og det har heller
ikke kommet
opp i Security
Alerts.
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8. Nettverkstopologi
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Figur 14

Prosjektet vil ta for seg felgende deler:

5 virtuelle maskiner med operativsystem som falger:
Windows Server 2019

Windows Server 2016

Windows 10 Education

Ubuntu 18.04

Kali 2018.1

- 1 Virtuelt nettverk

- Azure Active Directory

- Azure Active Directory Domain Services (Opprettelse av eget domene)
- Azure Security Center

- Brannmur (Microsoft Azure)

- Ruter (Microsoft Azure)
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Alt dette vil bli satt opp i sky plattformen Microsoft Azure.

Brukernavn og Passord pa de virtuelle maskinene i Azure er vedlagt som fglgende:

Tabell 11

Win19 oppgaven gwerty2019 !
sec nareny gwerty2019 !
Pentestmaskin nareny gwerty2019 !
winl6 nareny gwert2019 !
SQL database Azure (SQL | oppgaven gwerty2019 !
Database)

Tabell 12

naren@09999.no

bscqwertyoppgave2019 ! ?N1

Tabell 13

demobruker@09999.no

abcgwerty2019 !
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Tabell 14

Domain

Azure Bruker

azureatp.local

Qwerty2019 !

nareny@09999.no

Bachelor_2019
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1. Introduksjon

1.2 Hensikten med dokumentet

Hensikten med dette driftsdokumentet er at dette dokumentet skal fungere som en
installasjonsveiledning av tjenestene som har blitt beskrevet i systemkravrapporten. Her vil
man blant annet ta for seg hvordan man gar frem steg for steg for a installere tjenester som er
ngdvendig for prosjektet. Tjenestene som er beskrevet i systemkravrapporten blir tatt i
utgangspunkt i dette driftsdokumentet og hovedfokuset blir & se pa metoder for trussel
deteksjon som foreligger i tjenestene Azure Active Directory, Azure Log Analytics og Azure
Security Center. Dokumentets hensikt er ogsa a vekke interesse for leseren om Azure og de
mulighetene som foreligger innenfor sikkerhetsomradet av cloud miljget til Microsoft.
Dokumentet er beregnet for de som har en grunnleggende forstaelse om cloud og sikkerhet

innenfor IT.

1.3 Bedriftens krav til systemet

DNBs krav til systemet vil hovedsakelig veere at man far frem de sentrale tjenestene for
trussel deteksjon som befinner seg i Azure Active Directory, Azure Log Analytics og Azure
Security Center. Sammenhengen mellom tjenestene blir ogsa et sentralt utgangspunkt a ta for

seg og fa en grundig og god forstaelse av hvordan de fungerer sammen blir viktig.

1.4 Prosjektets andre dokumenter

Forstudierapport og systemkravrapport som har blitt utarbeidet tidligere i prosjektet blir brukt
som referanse i driftsdokumentet. | forstudierapporten har jeg blant annet utarbeidet en
helhetlig plan over prosjektet. Der i blant har jeg fatt beskrevet en del malsettinger for
prosjektet mer spesifisert er det effektmal, resultatmal og prosessmal som er satt for

prosjektet. Etter dette har jeg ogsa tatt for meg en interessentanalyse og redegjort for
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suksessfaktorer for prosjektet. | tillegg til dette er risikoanalyse en av de viktigste fasene som

er blitt utarbeidet i forstudierapporten, hvor jeg blant annet tar for meg risikofaktorer som er

med pa a gi et innblikk om hvorvidt prosjektet har mulighet for & mislykkes. |

systemkravrapporten blir det tatt for seg en god og detaljert beskrivelse av de ulike tjenestene

som skal fokuseres pa i prosjektet og hvordan disse tjenestene har mulighet for & utfare trussel

deteksjon i Azure miljget. | tillegg til dette falger det med en nettverkstopologi diagram og

systemkravrapporten blir avsluttet med en begrunnelse for hvorfor jeg har akkurat valgt denne

lasningstypen for prosjektet.

1.5 Forkortelser

Virtuell maskin

VM

Active Directory

AD

RDP Remote Desktop Protocol
IT Informasjonsteknologi

ATP Advanced Threat Protection
CMD Command Prompt

SAAS Software as a service
PAAS Platform as a service

IAAS Infrastructure as a service
VPN Virtual Private Network

1.6 System formal

Formalet med systemet og tjenester vi tar i bruk er hovedsakelig for a kartlegge a finne ut

hvilke metoder man kan ta i bruk for trussel deteksjon. I tillegg blir det ogsa viktig a se pa

hvilke muligheter man har i Azure for a redusere utfallet av angrepet og ikke minst fa nok

informasjon om angrepet far den forekommer.
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1.7 Systemets ansvarlige

| prosjektets tilfelle kan vi si at systemets ansvarlige er Microsoft, DNB og Naren Yogarajah.

Nar man definerer systemets ansvarlige inneberer dette ansvaret ovenfor Microsoft Azure

som blir tatt i bruk i dette prosjektet.

1.8 Faser i implementasjon av pilot

Fasene i implementasjonen av lgsningen er tenkt til a veere slik:

e Introduksjon

e |Installasjon og Konfigurasjon
Her foregar oppsett av de ulike tjenestene som er utgangspunkt for oppgaven.

e Deteksjon og Overvakning

Videre under deteksjon og overvakningsfasen er det tatt for seg mer case scenarioer og

hvordan man bruker Azure Active Directory, Azure Log Analytics og Azure Security

Center for a gjenkjenne disse case scenarioene.

e Kilder

1.9 Framdriftsplan

Mon07.01.19

96 days
39 days
24 days
29 days
44 days
44 days
44 days
44 days
44 days
4days
4 days

Mon 07.01.19
Mon 07.01.19
Mon 14.01.19
Thu 14.02.19
Fri 15.03.19
Fri 15.03.19
Fri 15.03.19
Fri 15.03.19
Fri 15.03.19
Wed 15.05.19
Wed 15.05.19

Maon 20.05.19
Thu 28.02.19

Thu 14.02.19

Tue 26.03.19

Wed 15.05.19
Wed 15.05.19
Wed 15.05.19
Wed 15.05.19
Wed 15.05.19
Mon 20.05.19
Man 20.05.19

Framdriftsplanen ovenfor viser en forelgpig tenkt plan for utformingen av driftsdokumentet.
Denne rapporten skal forega i perioden 15 mars 2019 til 15 mai 2019. Den kan forekomme

endringer underveis i planen, dersom jeg ser behov for dette. Det er lett & sta fast pa noen
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punkter innenfor installasjonsfasen i driftsdokumentet og da bgr man heller komme tilbake til

de aktuelle punktene pa et senere tidspunkt, i stedet for & gruble pa et problem i lenger tid.

2. Installasjon og Konfigurasjon

2.1 Azure

2.1.1 Azure Portal

B 2| A Home-Micosoftazn % |4 v

5 [

psiportalazurecom =
Search resources, ser i do
Azure services Sesl (4100
virua sorage Appsenicss  sQudatabasss AzureDatbase AZure Cosmos  Kubemetss  Function App azure Cognite
machines accounts for PostoresaL o8 senices Databricks Services

Make the most out of Azure

-
!

-

L

Optimize perfomance
reliability,securiy. and cost

Recent resources  See all your recer Useful links

HAME TVPE LAST VIEWED

@ sscoppome

20 min ago
@  Dofaultviorkspace-316b0r3S-d667-4... 28 min ago
A Pentesthtastin 2dago
MarenOppgaveNettverk 2dago
Pay- 3dago
Wints 1wk ago
wWinio Tk ago
Demobask Takage om the team deveopi
oc 1wk ago
- awkago Azure mobile app
.l i2dbvrj: 4wk ago e e
5 SCOMAssessment{DetaultWorkspac .. Soiution 1moago

Microsoft Azure er en cloud computing tjeneste som brukes for bade utvikling, testing,
distribusjon og administrasjon av programvare og tjenester. Dette foregar gjennom Microsoft
sine datasentre som ligger spredt verden rundt. Gjennom Microsoft Azure har vi enorme
muligheter. SAAS, PAAS, IAAS er noen av mulighetene som Microsoft Azure tilbyr. | tillegg
til dette har Microsoft Azure statte for flere ulike programmeringssprak, her inkluderer man

ogsa annen verktgy og framework.

1. For a komme seg inn pa Azure ma man navigere seg frem til https://portal.azure.com.
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Deretter ma man logge seg inn med den tilknyttede brukeren i Azure.

2.1.2 Pay-As-You-Go Subscription

Cost Management + Billing - Overview %
© g new subserp
Not avaisble
Not avaiable
o soarus cumsent cost
Other subscrip °
S—— e [— e f——
® oo T— [r——— T— wzs
T scu databases

B rpps

# Function Apps

1. For dette prosjektet er det blitt tatt i bruk Pay-As-You-Go Subscription. Dette er allerede
satt opp av DNB. Dersom dere vil ta i bruk denne Subscription metoden fglg Microsoft siden.

2.1.3 Resource Groups

Microsoft Azure D Search resources, services, and does

Home > Resource groups > Create a resource group

Create a resource Resource groups « s X  Create a resource group

Home
= Edit columns =+* More

Dashboard | Basics | Tags Review + Create

All services
Resource group - A container that holds related resources for an Azure solution. The resource group can include all the

resources for the solution, or nly those resources that you want to manage as a group. You decide how you want to
allocate resources to resource groups based on what makes the most sense for your arganization, Leam more

FAVORITES NAME

Al resources (@) cloud-shell-storage-westeurope PROJECT DETALLS
@ Azure Active Directory (@) Default-ActivityLoghlerts * Subscription @ ~
4 Azure AD Domain Senices (@) DefaultResourceGroup-WEU * Resou ge-westeurope v
[ Azure AD identity Protection (@) NetworkWatcherRG
@ Azure AD Privileged Identit...
pe cErTyETy North Europe ~
i Log Analytics workspaces

@ Azure Sentinel
8 virtual machines
Virtual networks

) Resource groups

& wonitor

= saL databases
[P

% Function Apps

& Azure Cosmos DB

@ Load balancers

B storage accounts

@ advisor

(© Cost Management + Billing

2 Help + support
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1. For & opprette Resource Groups navigerer man seg frem til Resource Groups undermeny
under Favorites.

2. Deretter klikker man pa Add knappen.

3. Jeg velger videre Pay-As-You-Go Subscription. Deretter setter jeg navnet cloud-shell-
storage-westeurope under Resource group.
4. Region blir satt til North Europe.

5. Deretter klikker jeg pa Review + Create knappen.

2.1.4 Virtuelt nettverk

Microsoft Azure P Search resources, services, and docs

Home > Virtual networks > Create virtual network

Create a resource Virtual networks « % X Create virtual network o x
NTNU CPPGAVE
Home

=+ add =5 eoit columns “** More * Name

¥ pashboard
ashboars [ DemoNerttverk v

All services
* Address space @
* FAVORITES NAME [ 10100716 |

10.1.0.0 - 10.1.255.255 (65536 addresses)
* Subscription
@ Azure Active Directory Pay-As-You-Go v

| dm=Tres 4+ NarenOppgaveNettverk

4 Azure AD Domain Services * Resource group
B Azure AD Identity Protection

@ Azure AD Privileged Identit...

@ security Center

v
i Log Analytics workspaces
9 Anslyics worksp Subnet
® Azure Sentinel * Name
8 virtual machines default
Virtual networks * Address range @
10100724 v
o RS 10.1.00 - 10.1.0.255 (256 addresses)
& wonitor DDas protection @

e ~
- (®) 8asic () Standard
s SOL databases

Service endpoints @

& App services
¥ Function Apps Firewall @

& Azure Cosmos DB Disabled
@ Load balancers

B storage accounts

& agvisor

*) Cost Management + Billing

2 Help + support

1. For a opprette et virtuelt nettverk i Azure ma man navigere seg frem til Virtual Networks
under Favorites menyen.

2. Deretter klikker du pa Add knappen.

3. Videre legger du inn navn DemoNettverk under Name.

4. Address space blir satt til default: 10.1.0.0/16.

5. Subscription blir satt til Pay-As-You-Go.

6. Resource group blir satt til cloud-shell-storage-westeurope.
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7. Location blir satt til West Europe.

8. Subnet Name er satt til default.

9. Address range under Subnet undermeny blir satt til :10.1.0.0/24.
10.Jeg tikker av for Basic under DDOS Protection.

11. Service Endpoint blir satt til: Disabled.

12. Firewall blir satt til: Disabled.

13. Tilslutt klikker jeg pa Create knappen for & opprette nettverket.

Home > Virtual networks

Virtual networks
NTNU OPPGAVE
4 2dd E=edtcoumns Q) Refresh | @

~Don'tseea Open Directon

source groups ~ | [ Alllocations v | [aitags
2 items

NAME RESOURCE GROUP LocaTIoN

¢+ DemoNerttverk cdoud-shell-storage-westeurope West Europe

<% NarenOppgaveNettverk cdoud-shell-storage-westeurope North Eurcpe

~ | | Nogrouping

SUBSCRIPTION

Pay-As-You-Go

Pay-As-You-Go

14. DemoNettverk er na opprettet og ligger under Virtual Networks menyen.

Q) Refresh  =» Move @ Delete

&5 @rrEr Resource group (change) : cloud-shell-storage-westeurope Address space : 10.0.0.0/24

B Search connected devices
<> Address space

DEVICE TVPE 1P ADDRESS
“» Connected devices

win19550 Metwork interface 10.0.0.4

*» Subnets

W DDos protection pentestmaskin9dd Network interface 10.0.05
& Firewall pentest2linux309 Network interface 10.0.0.6
O security pentest3144 Metwork interface 10.0.0.7
= DNS servers des94 Network interface 10008
<2 Peerings

kali69 Network interface 10.0.0.9

Service endpoints

secd2l Network interface 10.0.0.10
‘1! Properties

winl6317 Network interface 10.0.0.11
& Locks

demomaskind20 Network interface 10.0.0.12

&1 Export template

Monitoring

Location : North Europe DNS servers  : Azure provided DNS service
W Activity log .
Subscription (change) 1 Pay-As-You-Go
. - y
M Access control (1AM) Subscription 1D : 3i6b0f35-d667-4770-ac0f-abcsedc02baf
# Taos Tags (change) : Click here to 2dd tags
K Diagnose and solve problems &
Settings Connected devices

SUBNET

default

default

default

default

default

default

default

default

default

15. Na er vi inne pa dashboardet til nettverket vi har opprettet.
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2.1.5 Installasjon av virtuell maskin i Azure

Virtual machines 2 X
[ O mescimn O | 8
Subscriptions: Pay-As-voL - Don't see a sul

En virtuell maskin kan defineres som en emulering av et datasystem. Her blir det tatt i bruk en
ISO fil som fungerer nesten som en ekte datamaskin bare i et eget virtuelt miljg.

1. Nar man skal installere en virtuell maskin i Azure, ma man ga inn pa Virtual machines

menyen i Azure. Deretter klikker man pa Add for a lage en ny virtuell maskin.

Home > Virtual machines > Create a virtual machine

Virtual machines « & X Create a virtual machine
NTNU OPRGAVE

Fracd O reservations wex More Basics Disks Networking Management Advanced Tags Review + create

Create a virtual machine that runs Linux or Windows. Select an image from Azure marketplace or use your own customized
image.

Complete the Basics tab then Review + create to provision a virtual machine with default parameters or review each tab for full
nAmE customization

Looking for classic VMs? Create VM from Azure Marketplace

A oc
PROJECT DETAILS

(@ PenTestMaskin .
Select the subscription to manage deployed resources and costs, Use resource groups like folders to organize and manage all

@ sec your resources.
A wine * Subscription @ Pay-As-You-Go v
W win19 * Resource group @ dov teurope ~
Creats
INSTANCE DETAILS
* Virtuzl machine nzme @ DemoMaskin v
* Region © North Europe ~
Availability aptions @ d ~
Image @ v
*size @ Standard B2ms
2 vepus, 8 GB memory
Change size
ADMINISTRATOR ACCOUNT
* Username @ [[nareny v]
[ V]
* Confirm password @ ‘ J\

2. Videre far du en meny. Under Basics menyen gjer du falgende. Farst velger du riktig
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Subscription, i dette tilfelle bruker vi Pay-As-You-Go. Deretter velger du riktig Resource
group, som er i dette tilfelle cloud-shell-storage-westeurope. Deretter skriver du valgt navn pa
virtuell maskin pa Virtual machine name. Videre velger du Region, jeg velger a ta North
Europe. Deretter setter du Availability options til No Infrastructure redundancy required.
Deretter velger du under Image, I1SO filen for den virtuelle maskinen. | dette tilfelle velger jeg
a sette denne I1SO filen til Windows Server 2019 Datacenter. Deretter klikker jeg pa Change
Size under size menyen. Videre velger jeg starrelse pa 8 GB RAM som er markert i rad boks,
deretter klikker jeg pa Select knappen. 8GB RAM blir valgt siden, det er en gunstig starrelse
for en demo server.

Home > Virtual machines > Create a virtual machine Select a VM size X

Virtual machines « ® X Create a virtual machine

+4dd O resenvations ++2 More
Small (0-4) @ Generation : Current @ Family : General purpose @ Premium disk : Supported @ ) ( Ty Add fiiter
Showing 110199 VMsizes. |  Subscription: Pay-As-You-Go |  Region: North Europe | Current size: Standard_B2ms
AE
aaaaaaaa FAMILY VCPUS  RAM(GE)  DATADISKS MAX 10FS TEMPORARY STORA..  PREMIUM DISK SUP,
DC

Blls. Standard General purpose 1 05 2 400 1GB Ves Unavailable
G PenTestMaskin
Bl Standard | purpos 1 2 00 4GB Yes kr 15817
B! Standard | purpose 1 1 2 400 4Ge Yes kr 92,36
A wini6
B: Standard | purpose 8 4 00 16 GB Ve ler 598,86
A win1g A roup ©
B! Standard | purpe 4 4 1600 3 Ves kr32358
D2s.v3 Standard General purpose 2 8 4 3200 16 GB Yes kr 120134
INSTANCE DETAILS
* Virtual machine name @ Dds w3 Standard General purpose 4 16 8 6400 326GB Yes lr 240268
Ds1 Standard | purpo: 1 35 4 3200 e Yes k70028
Ds: Standard | purpo: 2 6400 14GB Yes kr 140056
Ds: Standard | purpe 4 1 1 12800 GB Yes kr 2 807,15
e 0
o @
m Prices pi ted are estimates in your local sts and any discounts for the subscription and location. The prices don't
Lo lude any applicable software cost local currency in cost analysis and billing views.
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ADMINISTRATOR ACCOUNT

* Username @ | nareny \/|
* Password @ | ............ \/|
* Confirm password @ | ............ \/|

INBOUND PORT RULES

Select which virtual machine network ports are accessible from the public internet. You can specify more limited or granular
network access on the Networking tab.

* public inbound ports @ @:' Mone ':::' Allow selected ports

SAVE MONEY

Save up to 49% with a license you already own using Azure Hybrid Benefit. Learn more

* Already have a Windows license? @ ()ves (®) No

3. Videre legger jeg inn et brukernavn og sterkt passord under Administrator Account.
Deretter under Inbound Port Rules, velger jeg a sette Public Inbound ports til None na i farste
omgang. Dette kan vi videre endre senere. Etter dette setter jeg No under Save Money hvor vi

har sparsmalet Already have a Windows license. Til slutt klikker jeg pa Next: Disks.
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Create a virtual machine

Basics  Disks  MNetworking  Management  Advanced Tags  Review + create

Azure VMs have one operating system disk and a temporary disk for short-term storage. You can attach additional data disks.
The size of the VM determines the type of storage you can use and the number of data disks allowed. Learn more

DISK OPTIONS

* 05 disk type @ Premium SSD hd

DATA DISKS

You can add and configure additional data disks for your virtual machine or attach existing disks. This VM also comes with a
temporary disk.

LUN NAME SIZE (GIB) DISK TYPE HOST CACHING

Create and attach a new disk Aftach an existing disk

A ADVANCED

Use managed disks @ (O No (@) ves

I
‘ Previous | I Next : Networking > ‘ |

4. Deretter under Disk Options setter jeg OS disk type til Premium SSD. Under Advanced lar
jeg valget ligge pa default som er Yes. Deretter klikker jeg pa Next: Networking.
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Create a virtual machine

Basics Disks Networking Management Advanced Tags Review + create

Define network connectivity for your virtual machine by configuring network interface card (NIC) settings. You can control
ports, inbound and outbound connectivity with security group rules, or place behind an existing lead balancing solution. Learn
mare

NETWORK INTERFACE

‘When creating a virtual machine, a network interface will be created for you.

CONFIGURE VIRTUAL NETWORKS
* Virtual network @ NarenOppgaveNettverk e

Create new

* Subnet @ default (10.0.0.0/24) hd

Manage subnet configuration

Public IP @ (new) DemoMaskin-ip hd

Create new

(:] None (é:' Basic '::} Advanced

(®) none  (0) Allow selected ports

Accelerated networking @ .é. off
The selected VM size does not support accelerated networking.

LOAD BALANCING

You can place this virtual machine in the backend pool of an existing Azure load balancing solution. Learn more

Place this virtual machine behind an () Yes (®)No
existing load balancing solution?

5. Under Networking setter jeg Virtual Network til NarenOppgaveNettverk. Deretter setter jeg
Subnet til default (10.0.0./24). Videre setter jeg Public IP til valget (new) DemoMaskin-ip.
Deretter setter jeg NIC network security group til Basic, som vil veere standard valg for NSG.
Deretter setter jeg public inbound ports fortsatt til & vaere None. Videre lar jeg Accelerated

networking til & ha valget off. Under Load Balancing blir valget satt til & vaere No.
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Create a virtual machine

Basics Disks  Metworking  Management  Advanced Tags  Review + create
Configure monitoring and management options for your VM.

AZURE SECURITY CENTER

Azure Security Center provides unified security management and advanced threat protection across hybnd cloud workloads.

Learn more

D vour subscription is protected by Azure Security Center standard plan.

MONITORING

Boot diagnostics @ (Oon (@ off
05 guest diagnostics @ (Don (@ off
IDENTITY

System assigned managed identity @ (on (@ off

AUTO-SHUTDOWN

Enable auto-shutdown @ (é:' on ':::' off
Shutdown time @ 19:00:00
Time zone @ ‘ iJ_C—UW:OD}IL‘«nuterca'n_ Berlin, Bern, Rome, Stockholm, Vienna I

Notification before shutdown @ ':::' On ':

| Previous | Next : Advanced > |

6.

Under Mangament er kun det som skal endres er Auto-Shutdown. Denne skal settes til On,

og Shutdown time skal settes til 19:00:00 med en tidssone Amsterdam, Berlin, Bern, Rome,

Stockholm, Vienna. Deretter skal vi sette Notification before shutdown til & veere pa valget

Off. Disse valgene gjares slik at man far automatisk slatt av \VMen kl. 19.00 hver eneste dag.

Dette blir gjort slik at dersom man glemmer a sla av en virtuell maskin, blir det automatisk

gjort til dette tidspunktet noe igjen kan vaere smart for a spare penger.

Resterende gvrige valg blir satt til & veere off.
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Create a virtual machine

Basics Disks Networking Management Advanced Tags Review + create
Add additional configuration, agents, scripts or applications via virtual machine extensions or cloud-init.

EXTENSIONS

Extensions provide post-deployment configuration and automation.
Extensions @ Select an extension to install

CLOUD INIT

Cloud init is a widely used appreach to customize a Linux VM as it boots for the first time. You can use cloud-init to install
packages and write files or to configure users and security. Learn more

o The selected image does not support cloud init.

7. Under Advanced, lar vi alt sta pa default og klikker pa next: Tags.
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Create a virtual machine

Basics Disks Metworking Management Advanced Tags Review + create

Tags are name/value pairs that enable you to categorize resources and view conselidated billing by applying the same tag
to multiple resources and resource groups. Learn more

Note that if you create tags and then change resource settings on other tabs, your tags will be automatically updated.

NAME VALUE RESOURCE

v| : | v||?se|ected A

Review + create | Previous | MNext : Review + create > |

8. Under Tags, lar vi alt sta pa default og klikker pa next: Review + create.
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Create a virtual machine

\/ Validation passed

Basics Disks Networking

PRODUCT DETAILS

Standard B2ms
by Microsoft

Terms of use | Privacy policy

TERMS

BASICS

Subscription
Resource group
Virtual machine name
Region

Availability options
Username

Public inbound ports
Already have a Windows license?
DISKS

05 disk type

Use managed disks
NETWORKING

Virtual network
Subnet

Management

Azure Marketplace Terms for additional details.

Advanced Tags Review + create

Subscription credits apply @
0.8049 NOK/hr

Pricing for other VM sizes

By clicking "Create”, | (z) agree to the legal terms and privacy statement(s) associated with the Marketplace offering(s) listed abowve; (b)
authorize Microsoft to bill my current payment method for the fees associated with the offering(s), with the same billing frequency as
my Azure subscription; and (c) agree that Microsoft may share my contact, usage and transactional infermation with the provider(s) of
the offering(s) for support, billing and ather transactional activities. Microsoft does not provide rights for third-party offerings. See the

Pay-As-You-Go
doud-shell-storage-westeurope
DemoMaskin

North Europe

No infrastructure redundancy required
nareny

None

No

Premium 55D

Yes

NarenOppgaveMNettverk
default (10.0.0.0/24)

lext Download a template for automation

9. Na kan du endelig installere din virtuelle maskin ved & klikke pé create knappen. Det

forutsetter at valideringen blir passert og far en godkjent melding som pa dette skjermbilde

her.

Home > Ci

1624 - Overview

CreateVm-MicrosoftWindowsServer. WindowsServer-201-20190323071624 - Overview

Depioyment

D @ pelete O cancel [N Redeploy &) Refresh

4+ overview
B3 inputs

= outputs

Duration: 21 seconds

RESOURCE
DemoMaskin
demomaskind20

DemoMaskin-nsg

<K AN-BK]

DemoMaskin-ip

Deployment name: C

Template g Subscription: Pay-As-Yau-Go

Resource group: cloud-shell-storage-westeurope

= Your deployment is underway

Check the status of your deployment, manage resources, or troubleshoot deployment issues. Pin this page to your dashboard to easily find it next time.

1-20190323071624

DEPLOYMENT DETAILS (Download)
Start time: 233.2018, 07:25:03

Cormelation ID: cSdd1824-c13f-42e7-bid7-cdad4p5co147

Tvee sTaTUS OPERATION DETAILS.

Microsoft ComputeyvirtualMachines  Created Operation details

Microsoft Network/networkinterfaces  Created Operation details
Microsoft Network/networksecurityG... OK Operation details

Microsoft Network/publicipAddresses  OK Operation details

Additional Resources

Windows Server 2016 VM
Quickstart tutorial

N Cosmos DB
Quickstart tutorial
. ol

pp
@ Quickstart tutorial
SQL Database
Quickstart tutorial
Storage Account
ezl quicstart wtorial

Helpful Links

Get started with Azure 3
Azure architecture center &3
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CreateVm-MicrosoftWindowsServer.WindowsServer-201-20190323071624 - Overview k4
Sea “ @ oekte © LT Redeploy ) Refresh
&= Overview - "
@ Your deployment is complete Additional Resources
= Inputs Windows Server 2016 VM
o reours Quickstart tutorial
Outputs
Template Deployment name: C crosof 201-20190323071624
P Subscription: Pay-As-You-Go Cosmos DB
M Resource group: cloud-shell-storage-westeurope Quickstart tutorial
DEPLOYMENT DETAILS (Download) eb App
Starttime: 223.2019, 072503 Quickstart tutorial
Duration: 5 minutes 41 seconds
Correlation ID: c5dd1824-c13f-4267-bfd7-cdad4bsc9147
SQL Database
Quickstart tutorial
RESOURCE Tee status OPERATION DETAILS
Storage Account
@ shutdown-computevm-DemoMaskin  Microsoft DevTestLab/schedules Created Operation details Quickstart tutorial
@ DemoMaskin Microsoft ComputefvirtualMachines 0K Operation details
@ demomaskind20 Microsoft Network/networkinterfaces  Created Operation details
Helpful Links
© DemoMaskin-nsg Micrasaft Network/netwarkSecurityG... OK Cperation details
Get started with Azure
@ DemoMaskin-ip Microsoft Network/publicipAddresses  OK Operation details Azure architecture center &

10. Nar du klikker pa Create blir du videre dirigert til denne siden hvor man har statusen til
installasjonen av virtuelle maskinen din. Skjermbilde ovenfor viser at virtuell maskin er

installert.

2.1.5.1 Remote Desktop Access

Microsoft Azure £ Search resou

me » Virtual machines

Virtual machines 2 X
o O peser
Subscrigtions: 7z

v | | & iocstions v A ~ | | Hogroupng ~

1. Nar vi gar tilbake til Virtual machines menyen finner vi na DemoMaskin virtuelle

maskinen som vi har opprettet tidligere.
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Home > Virtual machines > DemoMaskin

Virtual machines

B oc

B3 pentestmaskin
L= P

B wims

B wime

«

B overview

B aaiitylog

i Access control (1AM)
@ Tags

X Diagnose and solve problems

Settings
= Disks

B sie

0 Security

[ Bxensions

tinuous delivery (Preview)

B availability set

Configuration
1dentity
Properties
& Locks

B Export template

Operatians

@ connect P

70-ac0i-4bcBedc02b6t

T refresh

DemoMaskin

Windows

Size Standard B

CPU (average)

Percentage CPU fug

4,03

Network (total)

s (2 vepus, 8 GB memory)

2. Na skal vi videre apne opp for RDP tilkobling pa DemoMaskin. Dette gjar vi ved a ga inn

pa Virtual Machines menyen, deretter klikker pa DemoMaskin, videre klikker vi pa

Networking under Settings.

W

L]

Overview

Activity log

Access control (IAM)

“

Tags

Diagnose and solve problems

Settings

= Disks

Size

Security

Extensions

Continuous delivery (Preview)
8 Availability set

Configuration

«

DemoMaskin - Networking

Virtual machine

= Attach network interface

¥ Network Interface:

Virtual network/subnet: NarenOppgaveNettverk/default

Inbound port rules

Qutbound port rules

i Detach network interface

Effective security rules

Application security groups

Topology @
Public IP: 40.115.113.116

Private 1P: 10.0.0.12

Load balancing

@ Network security group DemoMaskin-nsg (attached to network interface: demomaskin420)
Impacts 0 subnets, 1 network interfaces

Accelerated networking: Disabled

PRIORITY NAME PORT PROTOCOL SOURCE DESTINATION ACTION
65000 AllowVnetinBound Any Any VirtualNetwork VirtualNetwork @ Allow
65001 AllowAzureloadBalancerinBound Any Any AzureloadBalancer  Any @ Allow
65500 DenyAllinBound Any Any Any Any © Deny

3. Deretter klikker vi pa Add Inbound port rule.

Side 126 av 285




Virtual machines
s

=+ add

O Reservations

NAME

Dc

DemoMaskin

PenTestMaskin

sec

Win16

Win19

« 2 X

*** More

Home > Virtual machines > DemoMaskin - Networking

i® DemoMaskin - Networking
vin ne

- «
D Search (ctrl,

Overview
& Activity log
M Access control (IAM)
@ Taos
¥ Diagnose and solve problems
Settings
2 Networking
Disks
D size
0 Security
7 Extensions
@ Continuous delivery (Preview)
Availability set
& Configuration
Identity
Properties
8 Locks
£ Export template
Operations
D Auto-shutdown
& Backup
& Disaster recovery

B Update management

A% attach network interface

I Network Interface: demomaskind20

A Detach network interface

Effective security rules

Virtual : NarenOppgaveNettve

Inbound port rules  Outbound port rules

Topolog

Public IP; 40.115.113.116

Application security groups ~ Loa

@ Network security group DemoMaskin-nsg (attached to network interface: demc

Impacts 0 subnets, 1 network interfaces

PRIORITY NAME PoRT
65000 AllowVnetinBound Any
65001 AllowAzurel oadBalancerinBound Any
65500 DenyAllinBound Any

O Add inbound security rule

A Basic

+ Source @

Any v

v

* Destination @

Any ~
+ Destination port ran
B v

RDP_Tilgang

De:

cription

RDP Tilkobling

exposed to the Intemet. This is only recommended for testing, For

production environments, we recommend using VPN or private connection,

The recommended value for source port ranges is * (Any). Port filtering is mainly used with

destination por

4. Her setter vi Source, til a veere Any. Deretter legger vi inn 3389 under Source port ranges.

Videre setter vi Destination til Any. Deretter lar vi Destination port ranges til a veere pa 3389.

Videre setter vi Any under Protocol. Deretter setter vi Allow under Action. Priority blir satt til
100. Navnet blir satt til RDP_Tilgang. Tilslutt klikker vi pa Add.

Virtual machines

o add O Reservations

NAME

DemoMaskin

PenTestMaskin

sec

Wints

Wint9

« X

*** More

Home > Virtual machines > DemoMaskin - Networking

# DemoMaskin - Networking

D Overview
& Activity log
Access control (1AM)

@ T

¥ Diagnose and solve problems
Settings.
£ Networking
& Disks
i Size
0 Secunty
Extensions
% Continuous delivery (Preview)

Availability set

Configuration

%% Attach network interface

B Network Interface: demomaskin420

i Detach network interface

Effective security rules

Virtual NarenOppga @

Inbound port rules  Outbound port rules

Application security groups

Topology @

public 1P: 40.115.113.116

Private 1P: 10.0.0.12

Load balancing

@ Network security group DemoMaskin-nsg (attached to network interface: demomaskind20)

Impacts O subnets, 1 network interfaces

PRIORITY NAME PoRT
100 RDP_Tilgang 3389
65000 AllowVnetinBound Any
65001 AllowAzureLoadBalancerinBound Any
65500 DenyAllinBound Any

prOTOCOL source
Any Any Any
Any VirtualNetwork

Any AzureloadBalancer  Any
Any Any Any

Accelerated networking: Disabled

DESTINATION

VirtualNetwork

Add inbound port rule

AcTIoN
@ Allow
@ Allow
@ Allow

© Deny

5. Na ser vi at DemoMaskin har blitt apnet for RDP tilgang pa port 3389.
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2.1.5.2 SSH Port

achines > PenTestMaskin - Networking

Virtual machines « 2 X & PenTestMaskin - Networking x

400 O Reservation €| atach ntworkinterface 8% Detach network nterfuce

B Network Interface: pentestmaskingdd  (ffectoe pology ©
virtual network/subnet: NarenOppgaveMettverk/default Bublic 1% 13.69.130.173 Private I 10.0.0.5 Accelerated networking: Disabled
sttached to network interface: pentestmaskingidd) [T —p——
ems
ror enotocar souec pesTanion acnon
2 o
s -
P !
. 2
P A v © D=

1. Videre vil jeg ogsa apne for SSH port i PenTestMaskin.

2. Dette gjer jeg ved a navigere meg til Virtual machines meny under Favorites.
3. Deretter klikker jeg pa PenTestMaskin.

4. Videre klikker jeg pa Networking.

5. Deretter klikker jeg pa Add inbound port rule.
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O Au’:id inbound security rule X

af' Basic
* Source @
Any v

* Source port ranges @

* Destination @

Any v

* Destination port ranges @

* Protocol
oy
* Action
e
* Priority @
340
* Name
Port_22_SSH_TILGANG v
Description

[z |

6. Deretter setter jeg Source til Any.

7. Source port ranges skal sta pa default. Dette vil si at man ikke trenger a endre noe her.

8. Destination blir satt til Any.

9. Destination port ranges blir satt til 22.
10. Protocol blir satt til Any.

11. Action blir satt til Allow.

12. Priority skal sta pa default.
13. Name blir satt til «Port_ 22 SSH_TILGANG».
14. Tilslutt klikker jeg pa Add knappen.

| 340 Port_22_SSH_TILGANG 22 Any Any Any

@ Allow

15. Her ser vi at Port 22 er apnet for tilgang i PentTestMaskin.
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2.2 Azure Active Directory

Azure Active Directory er et Identity og access mangament tjeneste som er hovedsakelig
cloud basert. Med Azure Active Directory har de ansatte i en organisasjon eller studenter i
skolesammenheng mulighet til & fa tilgang til eksterne ressurser ved logge seg inn pa sine
brukere gjennom Microsoft Office 365, eller Azure portal og ikke minst andre SaaS
applikasjoner. Man har ogsa mulighet til a ta i bruk Azure AD for a fa tilgang til interne
ressurser som f.eks programvare pa ditt lokale nettverk i bedrift/skole eller ogséa andre

utviklede apper som ligger i din egen organisasjon.

2.2.1 Azure AD Premium P2 Edition

Home > NTNU OPPGAVE - Overview

PPGAVE - Overview s

& Suitch directory T Delete directory

09999.n0

i Getting started NTNU OPPGAVE

Zur remium P2

Sign-ins Your rele

Global administrator and 27 other roles
More info &

Find

-m 3

=

Azure AD Connect sync
status Enabled
Last sync More than 1 day ago

i

&/ Custom domain names

Enterprise Apps - 3rd Party Integration

January 20, 2019

New Federated Apps available in Azure AD app gallery - January 2019

1. Azure AD Premium P2 er blitt satt opp nar DNB konfigurerte Azure miljget til meg. Azure

Active Directory Premium P2 kan aktiveres fra Microsoft sin side til Azure miljget ditt.
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https://azure.microsoft.com/nb-no/trial/get-started-active-directory/

2.2.2 Azure Active Directory Users

Home > NTNU OPPGAVE - Overview
NTNU OPPGAVE - Overview

Azure Activ

¥

[ Search (Ctries)

O overview

Getting started

Manage

i Groups

8E Organizational relationships
Roles and administrators
Enterprise applications
Devices

#  App registrations

8 App registrations (Preview)
i Application proxy

4 Licenses

& Azure AD Connect

&= Custom domain names

&

Mobility (MDM and MAM)

a" Switch directory

09999.n0

NTNU OPPGAVE

Azure AD Premium P2

Sign-ins

i

‘What's new in Azure AD

@ Delete directory

Stay up to date with the |ztest release notes and blog posts.

16 entries since November 15, 2018. View archive &

All services (16)
D Access Control )

[ ] ardparnsintanratinn oy

New feature

App Broxy - Access Contral
January 20, 2019

Your role

Global administrator ar|
More info &

Find
Users.
Search

Azure AD Connect s)

Status Enablf
Last sync More

g
Ey

User

2 Be

Guest user

Group

nterprise applicat]

App registration

1. For & opprette Active Directory bruker ma du ga inn pad menyen Active Directory.

gar du videre til Users under Manage.

Deretter

Home > NTNU OPPGAVE > Users - All users

Users - All users

NTNU GPPGAVE - Azure Acive Dirsctory

= New guestuser M8 Reset pass @ Delete use:

Troubleshooting + Support
K Troubleshoot

& New support request

o Naren ¥

0 On-Premises Directory Synchronization Service Ae:

& All users
Show
& Deleted users [[Search by name or emai | [Ausers ~ |
Password reset NAME USER NAME
£ User settings
Johan Fredrik (local) johan.fredrik juell@0999%.no
Activity johanfj johanfj@efnetno
D sign-ins
3 < ° naren naren@09999.no
H Auditlogs

Sync_DCWIN16_57215d93 420 @johanfredrikjuell09999.on...

yogarsjahnaren@outlook.com

[ multi-Factor Authentication L) Refresh  E2 Columns

USER TYPE

Member

Guest

Member

Member

Member

Guest

SOURCE

Microsoft Aceount

External Azure Active Directory

Azure Active Directory
Windows Server AD
Windows Server AD

Microsoft Account

2. Videre klikker du pa New user for a legge til en ny bruker.
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Home » NTNU OPPGAVE » Users - All users > User

User
MTHU OPPGAVE

* Mame @

| DemoBruker

* User name @
| demobruker@3999.no

Profile @
Configured

Properties @
Default

Groups @

0 groups selected

Directory role

User

Password

Show Password

3. Den nye brukeren ma veere en del av et godkjent domene. Du legger inn bade navn og
brukernavn og deretter klikker du pa create knappen. Passord blir tildelt automatisk. I dette
prosjektets tilfelle har DNB allerede opprettet et domene kalt 09999.no til meg.
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Home > NTNU OPPGAVE > Users - All users

Al users
Deleted users
Password reset

B User settings

Activity
D sign-ins
B Auditlogs

Troubleshooting + Support
K Troubleshoot

New support request

Allusers ~

NAME USER NAME useRTYPE
° Johan Fredrik (local) johanfredrik.jucll@09999.n0 Member
johanj johanfj@efnet.no Guest

L) naren naren@09999.n0 Member

o Naren Y Member

‘ On-Premises Directory Synchronization Service AcSync_ DCWINI6_57215d93 4a9d@johanfredrikjuell09999.on... Member

yogarajahnaren yogarajahnaren@outlaok.com Guest

New guest user [2 Multi-Factor Authentication € Refresh  EZ Columns

souRce
Microsoft Account

External Azure Active Directory
Azure Active Directory
Windows Server AD

Windows Server AD

Microsoft Account

DemoBruker demobruker@09999.ne Member

Azure Active Directory

4. Her ser du at DemoBruker er opprettet og ligger under all users i Azure Active Directory.

2.2.3 Azure

Microsoft Azure

Create a resource
Home
¥%| Dashboard
All services
% FAVORITES
All resources
@ Azure Active Directory
4 Azure AD Domain Services
B Azure AD 1dentity Protection
@ azure AD privileged Identit...
@ security Center
og Analytics workspaces
Azure Sentinel
I8 virtual machines
Virtual networks
) Resource groups
& Monitor
= sl databases
] App Services
% Function Apps
4&F Azure Cosmos DB
@ Load balancers
[B= storage accounts

@ Advisor

 cost Management + Billing

-

2 Help + support

Active Directory ldentity Protection

R Search resources, services, and docs

Home > New > Azure AD Identity Protection

Azure AD Identity Protection

Protect your organization from compromised accounts, identity attacks, and configuration issues. Identity Protection
provides a consolidated view of identity threats and vulnerabilities. Get detailed notifications of new identity risks, perform
recommended remediation, and automate future responses with Conditional Access policies.

Using Azure AD Identity Protection, you are able to:

® Get a consolidated view to examine suspicious user activities detected using Identity Protection machine learning
algorithms with signals |ike brute force attacks, leaked credentials, and sign ins from unfamiliar locations.

« Improve the security posture of your organization by acting on a customized list of canfiguration vulnerabilities
that could lead to an elevated risk of account compromise in your erganization

o Set risk-based Conditional Access policies to automatically protect your users.

¢ save for later

[6 61 la ligs

Publisher Microsoft

Select 3
Azure AD lde
Protect your organization from compromised accounts, identity attacks, and configuration issues

Azure Active Directory Identity Protection er en cloudbasert tjeneste i Microsoft Azure som

gir deg mulighet til & gjenkjenne potensielle sarbarheter som er med pa a pavirke identiteter til

din organisasjon. ldentity Protection gir ogsa mulighet til & sette opp automatiske responser

tilknyttet til mistenkelige handlinger som blir utfart og er knyttet til identiteter som foreligger
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i selve organisasjonen. Ikke minst har man med Azure Identity Protection mulighet til &
etterforske mistenkelige hendelser og man har mulighet til & sette i gang aktuelle tiltak for &

lgse disse truslene/hendelsene.

1. For & sette opp Active Directory Identity Protection ma vi farst legge inn dette fra
Marketplace i Azure. Dette gjer vi ved a sgke etter Azure Active Directory Identity

Protection, deretter klikker man pa create knappen.

Home > New > Azure AD Identity Protection > Azure AD Identity Protection

Azure AD |dentity Protecti... O X

SECURITY + IDENTITY

. Directory Q
i NTNU OPPGAVE !

NTNU OPPGAVE is already using
Azure AD Identity Protection. Click

here to access the dashboard.
Select "Pin to dashboard” and click
"Create” to pin Azure AD |dentity
Protection to your startboard.

With Azure AD Identity Protection, you are
able to:

* Get a consolidated view of flagged
users and risk events detected using
machine learning algorithms

* Setrisk-based Conditional Access
policies to automatically protect your
users

* |Improve security posture by acting on
vulnerabilities

For quick and easy access to Azure AD
Identity Protection, pin it to your dashboard

Blog post

USEFUL LINKS Get an Azure AD

Premium subscription

=

2. Videre klikker du pa Create knappen etter 4 ha dobbelt sjekket om du er i riktig Directory
Path. I dette tilfelle er vii NTNU OPPGAVE directory Path noe som stemmer for meg.
NTNU OPPGAVE Directory har allerede blitt satt opp fra DNBs side til meg.
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Home > New > Azure AD Identity Protection > Azure AD Identity Protection > Azure AD Identity Protection - Overview

Azure AD Identity Protection - Overview

NTNU OPPGAVE

“« Q) Rrefresh

4" Congratuiations! You now have access to the new ‘Security Overview of the refreshed Azure AD Identity Protection, Try it out,

GENERAL
& overview
@4 Getting started Users flagged for risk Risk events Vulnerabilities @
INVESTIGATE 1
0

& Users fiagged for risk RISKLEVEL  COUNT  VULNERABILTY

0 @
A FRisk events | Medium 5 Users without multi-factor authentication registration

© vulnerabilities

CONFIGURE No risk events detected for the selected date range.
A

O MFA registration |
& User risk policy 0 R
Sign-in risk policy Sec 012 ) 282
Hich Medium Low Cosed
SETTINGS 0 | 0 0 0 0
Alerts

A weekly Digest

¥ Pin to dashboard
Troubleshooting + support
K Troubleshoot

& New support request

3. Na er installasjonen av Identity Protection ferdig. Du ser na dashboardet til Identity

Protection.

Side 135 av 285



2.2.3.1 Azure Multi Factor Authentication

Home * Azure AD Identity Protection - MFA registration

Azure AD ldentity Protection - MFA registration

PPGA!

« |

Search (Ctrl+/) i Policy name
Multi-factor authentication registration policy
GEMNERAL
Overview | | Assignments
Getting started M Users o >
All users
INVESTIGATE
Users flagged for risk
) Controls
A Risk events
2 Vulnerabilities o=@ >
Require Azure MFA registration
CONFIGURE

I 0 MFA registration I Enforce Policy

User risk policy On

Sign-in risk policy

SETTINGS

Alerts
B weekly Digest
57 Pinto dashboard
Troubleshooting + support
X Troubleshoot

Mew support request

Azure Multi Factor Authentication er en tjeneste i Microsoft Azure Identity Protection som

gir deg mulighet til a sikre tilgangen til dine data og applikasjoner gjennom a tilby ekstra
sikkerhet ved a spgrre om en ekstra autentisering etter den aktuelle innloggingen. Denne
ekstra autentiseringen kan gis gjennom Microsoft Authenticator app, SMS og tale oppringing

til din mobiltelefon.

1. For a sette opp Multi Factor Authentication pa alle brukere i Azure Active Directory ma du
farst navigere deg til MFA registration under Identity Protection menyen. Deretter velger jeg

a klikke pa Users undermeny.
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____________________________________________________________________________________________________|
Home > Azure AD Identity Protection - MFA registration > Users

Users O =

e

! Include | Exclude

..............

Select the users this policy will apply to

(@) All users

(_) selectindividuals and groups

2. Jeg velger a sette policyen for alle brukere i Azure AD. Det er slike sma policyer som vil
utgjere starre forskjell i en eventuell trusselsituasjon en bedrift kan mgte pa og dermed er det

viktig a sikre alle brukere i miljget.

Side 137 av 285



Home » Azure AD Identity Protection - MFA registration > Access

Access O x

REGISTRATION

Select the controls to be enforced.

Require Azure MFA registration

2. Videre etter a ha lagret gvre endringer, navigerer jeg meg videre til Controls. Deretter

tikker jeg av for «Require Azure MFA registration». Det er viktig a huske pa Select knappen,
det er kun da valget blir satt til live.
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P Search resources, services, and docs yogarajahnaren@outl...
NTNU OPPGAVE

Home > Azure AD Identity Protection - MFA registration

Azu

@ su

15:00

Identity Protection - MFA registration Your policy has been successfully saved.

«

Policy name
Multi-factor authentication registration policy

GENERAL
Oerview Assignments
Getting started ik Users @ 5

Al users

INVESTIGATE
Users flagged for risk

A Riskevents Controls

D vulnerabilies 000 | A s 0 5

Require Azure MFA registration

CONFIGURE

MFA registrati .
<) CENE T Enforce Policy

user risk policy =
Sign-in risk policy

SETTINGS
Alerts

B3 weekly Digest

P Pinto dashboard

Troubleshooting + support

X Troubleshoot

New support request

3. Videre tikker jeg av for On under Enforce Policy og lagrer tilslutt.
4. Vi kan se etter en liten tid at lagringen av policy har foregatt suksessfullt.
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2.2.3.2 User Risk Policy

Create a resource
Home
Dashboard
All services
FAVORITES
All resources
. Azure Active Directory
4 Azure AD Domain Services

. Azure AD Identity Protection

@ Azure AD Privileged Identit...

@ Ssecurity Center
Log Analytics workspaces
® Azure Sentinel
¥ virtual machines
Virtual networks

A#/ Resource groups

e Monitor

@ sQl databases
. App Services

¥ Function Apps
&F Azure Cosmos DB

4‘ Load balancers

1. Under Azure Identity Protection, setter jeg opp User risk policy. Jeg starter med a definere

Home > Azure AD Identity Protection - User risk policy

Azure AD Identity Protection - User risk policy

NTNU OPPGAVE

GENERAL

Overview

Getting started
INVESTIGATE

Users flagged for risk
& Risk events
2 Vulnerabilities
CONFIGURE
O MFA registration

Sign-in risk policy
SETTINGS

Alerts
EA weekly Digest
52 Pinto dashboard
Troubleshooting + support
K Troubleshoot

New support request

Policy name

User risk remediation policy

Assignments

il.l Users @
All users

+* Co ons @
Select conditions

Contrals

Access @
Select a control

Review

ilil Estimated impact @

Number of users impacted

Enforce Policy

o WG

hvilke brukere som skal komme under denne policyen.
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Users

| Include | Exclude
Select the users this policy will apply to

Al users

Fr
_fl
™y
-y

™
() select individuals and groups

Home > Azure AD Identity Protection -

User risk policy > Users

o X

2. Jeg velger at alle brukere i Azure skal vaere konfigurert for User risk policy.
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Home > Azure AD Identity Protection - User risk policy > Conditions > User risk

Conditions x User risk o x
SETTINGS SETTINGS
Select the conditions when the policy O nio

should apply.

Select the user risk level

User risk -
= 0 > () Low and above
Select a risk level () Medium and above
ORI

3. Videre under Conditions, velger jeg a definere denne til a vaere High og det er da det skal

settes i gang umiddelbare tiltak.
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Home » Azure AD ldentity Protection - User risk policy * Access

Access O x

USER RISK

Select the controls to be enforced.

() Block access

Require password change

4. Deretter under Access Vil jeg helst ikke blokkere full tilgang. Jeg setter opp for a tillate

tilgang for brukerne men pa en betingelse at passordene blir gjenopprettet.
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Policy name

User risk remediation policy

Assignments

ii Uszers @ )
All users
¢4 Conditions @ 5
IJser risk

Controls
gh Access @ >

Require password change

Review

flil Estimated impact i ] S
MNumber of users impacted

Enforce Policy

Lo B

5. Enforce Policy blir tikket av til On.
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2.2.3.3 Sign-in risk policy

NTNU OPPGAVE

GENERAL
Overview
Getting started
INVESTIGATE
Users flagged for risk
A Riskevents
2 Vulnerabilities
CONFIGURE
U MFA registration
User risk policy
Sign-in risk policy
SETTINGS
Alerts
EA weekly Digest
,@ Pin to dashboard
Troubleshooting + support
X Troubleshoot

MNew support request

Home » Azure AD Identity Protection - Sign-in risk policy

Azure AD Identity Protection - Sign-in risk policy

Policy name

Sign-in risk remediation policy

Assignments

ol Users @
All users

@ Conditions @
Select conditions

Controls

Select a control

Review

il Estimated impact @
Number of sign-ins impacted

Enforce Policy

o M

1. For & sette Sign-in risk policy, ma vi navigere oss frem til Sign-in risk policy undermeny

under Configure. Deretter starer jeg med & definere brukerne i neste skjermbilde.
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Home * Azure AD ldentity Protection - Sign-in risk policy > Users

Users O x

Include Exclude

Select the users this policy will apply to

2. Jeg velger a tikke all users slik at man far kjart sign-in policy pa alle brukerne i Azure
miljeet mitt.
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4

Home » Azure AD Identity Protection - Sign-in risk policy » Conditions > Sign-in risk

Conditions X Sign-in risk
SETTINGS SETTINGS
Select the conditions when the policy 0 info
should apply.
Select the sign-in risk level
Sign-in risk @ 3 TS omand above T
Select a risk level e

| ./ ngh I

() Medium and above

3. Videre velger jeg a sette Conditions til & ha krav til & veere pa High fer denne policyen skal
settes i gang.
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Home > Azure AD ldentity Protection - Sign-in risk policy * Access

Access O X

SIGM-IM RISK

Select the controls to be enforced.

£

I ) Block access
X H

'[.J' Allow access | .

——————

Require multi-factor authentication

4. Deretter under Access setter jeg Allow access med en betingelse om at det kreves MFA
autentisering.
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Enforce Policy

5. Videre tikker jeg av for «Onx for at policyen skal bli aktivert og tilslutt lagrer jeg

endringene.

2.2.3.4 Alerts

Home > Azure AD Identity Protection - Alerts

Azure AD ldentity Protection - Alerts

GENERAL
Overview
Getting started
INVESTIGATE
Users flagged for risk
A Fiscevents
D Vulnerabilities
CONFIGURE
O MFAregistration
Userrisk policy
Sign-in risk policy
SETTINGS
B2 Weekiy Digest
P Pinto dashboard
Troubleshooting + support
X Troubleshoot

New support request

«

ils are sent to the following users. @

INCLUDED
0 selected

Add additional emails
(pre

0 receive alert notifications

Included X
lect
Johan Fredik (local)
johan.fredrik jucli@09999.
® =
johanfj@efnet.

naren@09999.n0

Naren Yogarajah Azure
nareny®09999.n0
o en

1. Det er nyttig & ha varsler fra Identity Protection pa e-post da man kan holde seg oppdatert
pa hva som skjer i Azure miljget sitt «On The Go». For a konfigurere mail varsler navigerer

jeg meg frem til Alerts undermeny under Settings i Identity Protection. Deretter tikker jeg av

for & fa varsler pa user risk level som er pa niva: High. Deretter velger jeg hvilken e-post som

skal motta disse varslene.
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|.:| Save

X Discard <Y Download

Alert on user risk level at or above

Medium IIIH!EIII

Emails are sent to the following users. @

INCLUDED
1 selected

Add additional emails to receive alert notifications
(Preview). @

2. Her ser vi at valgt e-post er lagt inn for alerts. Deretter er det bare & lagre endringene som

er utfart.

2.2.4 Azure Active Directory Privileged ldentity Management

Microsoft Azure A Search resources, services, and docs

Home > New > Azure AD Privileged Identity Management

Create a resource Azure AD Privileged Identity Management

Wierssott

Home

ect your organization from the risk of compromised permanent privileged user accounts by managing, controlling,
our privileged identities. Privileged Identity Management provides you a way to enable on-demand time
administrative tasks

D Privileged Identity Management, you are able to:

= pashboard

All services

& FAVORITES 1. Discover the privileged Azure Active Directory roles within your organization and which users are in those roles.

2. Manage which privileged users should have permanent vs temporary role assignments and enforce policies for on-
demand, just in time’ access such as duration of privileged access operations.
3. Monitor and audit privileged role access activity across your organization,

All resources.

@ Azure Active Directory
This extension provides a simple way for admins to activate their privileged role.

© Save for later

4 Azure AD Domain Services

B Azure AD 1dentity Protection

® Azure AD Privileged Identit...
W security Center

i Log Analytics workspaces

% Azure sentinel
I8 virtual machines
Virtual networks
¥4 Resource groups
& wonitor o F
R 5QL databases
& App services
# Function Apps

% nzure Cosmos DB

@ Load balancers Publisher Microsoft

B8 storage accounts Useful Links Blog Post

& Advisor

Select a software plan

© cost Management + Billing

)

2 Help + support

Azure AD Privileged Identity Management
Azure AD Frivileged Identity Management (PIM) manages privileged access rights of in your directory

-

Azure Active Directory Privileged Identity Management er en tjeneste i Azure som gjar deg

mulig for deg & administrere, kontrollere og overvake tilgang til de viktigste ressursene som
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befinner seg i din organisasjon. Ressurser i denne sammenheng vil veere Azure Active
Directory, Azure sine tjenester og andre tjenester som forekommer innenfor Microsoft Online
Services som f.eks Office 365 og Microsoft Intune.

1.For ata i bruk Azure AD Privileged Identity Management, ma dette legges inn via
Marketplace.

Home * MNew » Azure AD Privileged Identity Management > Privileged Identity Management

Privileged Identity Manag... O X

Security + |dentity

Welcome to Azure Active Directory

Privileged Identity Management.

Manage, control, and monitor
privileged access for your tenant.
Get started!

2. Videre klikker jeg pa Create knappen for & opprette plattformen til Azure AD Privileged
Identity Management.
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Home > Privileged Identity Management - Quick start

Privileged Identity Management - Quick start

->

«

Quick start Introduction
vick sta

Secure your organiz

® on by managing and restricting privileged access
Consent to PIM

Al 308!
Tasks Azure AD Privileged Identity Management PowerShell module

Azure AD Privileged Identity Management for Azure resource roles

Learn more

Browse our forums to see if your questions
have been an: others or help answer

What's new in Privileged Identity Management

] Al services
/] Azure Active Directory
] Azure resources

New feature

Azure Active Directory

New alert on potential stale accounts in a privileged directory role
- tirsdag 1. januar 2019

questions posted by other members of the
community.

Go to the forum

v

Provide feedback

Tell us what you think sbout Azure Privileged
Identity Management

Provide feedback

New feature

Azure Active Directory
New PIM Weekly Digest Email
Troubleshooting + Support mandag 17. desember 2018

X Troubleshoot

% New support request

Feature update

Azure Active Directory

Breaking change: AAD PIM Powershell Module updates to 2.0.0.1762
onsdag 3. oktober 2018

New feature

Azure Active Directory, Azure resources

Reduce potential delays with Application acces:
mandag 6. august 2018

eview)

New feature

Azure resources

Management Group support in PIM for Azure resources

3. Installasjonsprosessen gar veldig fort. Na er vi inne pa dashboardet til Privileged Identity

Management.

_ e e e

nareny@uyyyy.no
NTNU

Home > Privileged Identity Management - Consent to PIM

Privileged Identity Management - Consent to PIM

« Q) Refresh

o
&

Quick start

Tasks

= My roles

Ch My requests

Bl Approve requests
& Review access
Manage

& Azure AD roles

Azure resources 0

Discover who has access

Activity

imit standing access

B My audit history PIM allows you to make users

eligible for roles, which means
they only have access w
necessary.

Using the built-in wizard,
easily discover users with
permanent privileged role
assignments and make them
eligible.

Troubleshooting + Support

¥ Troubleshoot

& New support request

&/ Require Multi-Factor Authentication
+/ Log servicefticket numbers when activating

' Schedule activations for a specific date

you can

OPPGAVE

@ welcome to Privileged Identity Manageme...12:02

Tenant has consented to Privileged Identity Management
service

Consent completed suecessfully, feel free to close this view. We recommend to use Wizard to convert directory members to eligible

Azure AD Privileged Identity Management

Azure AD PIM is 2 Premium feature that enables you to limit standing admin access to privileged roles and much more. Learn more.

)

Review pri

leged access

With Access Reviews, you can

choose delegates ar have users
attest for themselves if they still
need access to privileged roles,

:&’ Do more with Azure AD Privileged Identity Management

&/ Require approval workflow to activate

+/ Receive notifications when users are assigned

V' Configure and resolve alerts for privileged
roles

4. Deretter under Privileged Identity mangament — Consent to PIM klikker jeg pa Consent
knappen. Dette gjer jeg for a registrere min bruker til Privileged ldentity Mangament.
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_ SRS - o 8 ? e

U opPaAvE QD
Sign up for PIM X
NTNU OPPGAVE

O =
«

Sign up for Privileged Identity Management

Home > Privileged Identity Management > My roles - Azure AD roles

My roles - Azure AD roles

Activate
You need to sign up Privileged Identity Management for Azure AD roles to use this function. Click here to sign up Click Yes' to manage Azure AD roles with PIM
{ Azure AD roles

= Azure resource roles
Troubleshooting + Support
X Troubleshoot

% New support request

5. Under Azure AD Roles signerer jeg min bruker for & kunne ta i bruk denne
funksjonaliteten.

2.2.5 Active Directory Domain Services

erver-201-20190410122741 - Overview > SRV16 - Networking

< Attach network interface % Detach network interface
I Network Interface: 5rv16597 Effective security rules  Topology @
& Activitylog Virtual network/subnet: NarenOppgaveNettverk/default  Public IP:52.160.68.168  Private IP: 10.0.0.15  Accelersted networking: Disabled

il Access control (AM) Inbound port rules  Outbound port rules  Application security groups  Load balancing

& Tags
- @ Network security group SRV16-nsg (attached to network interface: srv16597) Add inbound port rule:
¥ Diagnose and solve problems Impacts 0 subnets, 1 network interfaces

s PRIORITY namE PORT pROTOCOL  SOURCE  DESTINATION AcTion
ettings
& Networking 65000 AllowVnetinBound Any Any VirtualNetwork VirtualNetwork @ Allow
= Disks 65001 AllowAzurel oadBalancerinBound Any Any AzureloadBalancer Any © Allow
2
< siz 65500 DenyAllinBound Any Any Any Any © Deny
O Security

Ext

Active Directory Domain Services er en katalogtjeneste i Windows Server. Her har du
mulighet til & opprette et domene. | dette domene har du mulighet til & opprette Organizational
units og users. Dette domene lagrer informasjon om de ulike brukerene og OUene. Samtidig
greier domene a verifisere deres innloggingsdetaljer og man har ikke minst mulighet til &
definere ulike tilgangsrettigheter til de ulike brukerne.
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1. Far jeg starter opp min vm, sa vil jeg gjerne ha RDP tilgang. Dette gjar jeg under
Networking menyen pa selve maskinen, deretter klikker jeg meg frem til Add Inbound port

rule.

O Add inbound security rule X
o Basic
* Source @
Any >
* Source port ranges @
* Destination @
Any >

* Destination port ranges @

[ 3389 v

* Protocol
oy
* Action
o
* Priority @
100

* Name
RDP_TILKOBLING v

Description

RDP port 3389 is exposed to the Intemet. This is only recommended for testing. For
production environments, we recommend using a VPN or private connection,

2. Videre legger jeg inn 3389 som er RDP porten og lagrer, slik at jeg far tilkobling gjennom

Remote Desktop tilkobling.
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[ ServerManager 52:169.68.168

Server Manager * Dashboard

& Dashboard WELCOME TO SERVER MANAGER

B Local Server
s Aus -
oo a Configure this local server
g File and Storage Services > o]
‘QUICK START

3 Add other

vers to manage

WHAT'S NEW.

4 Create a server group

5 Connect this server to cloud services

LEARN MORE

ROLES AND SERVER GROUPS

Rolesi1 | Servergroupsi1 | Servers totali 1
== File and Storage
g e g 1
Services
@ Manageability @ Manageability (@® Manageability
Events Events Events
Performance Services Services
BPA results Performance Performance
BPA results BPA results
4/10/2019 10:36 AM 4/10/2019 10:36 AM

3. Deretter navigerer jeg meg videre inn pa selve serveren SRV16. Etter dette apner jeg opp
Server Manager. Deretter klikker jeg pa Add roles and features for & legge inn Active

Directory Domain Services.

[z Add Roles and Features Wizard - O X

DESTINATIOM SERVER

Before you begin P

This wizard helps you install roles, role services, or features. You determine which roles, role services, or
features to install based on the computing needs of your organization, such as sharing documents, or
Installation Type hosting a website,

Before You Begin

Server Selection .
To remove roles, role services, or features:
Start the Remove Roles and Features Wizard
Before you continue, verify that the following tasks have been completed:

* The Administrator account has a strong password
* Metwork settings, such as static IP addresses, are configured
* The most current security updates from Windows Update are installed

If you must verify that any of the preceding prerequisites have been completed, close the wizard,
complete the steps, and then run the wizard again.

To continue, click Next.

Skip this page by default

< Previous Mext = Install Cancel

4. Jeg far opp et wizard der jeg tikker av for «Skip this page by default» og deretter klikker pa

next.
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2 Add Roles and Features Wizard - ] x

DESTINATIOM SERVER

Select installation type Swvis

Select the installation type. You can install roles and features on a running physical computer or virtual

Before You Begin ) = )
= machine, or on an offline virtual hard disk (WVHD).

Installation Type

® Role-based or feature-based installation
Configure a single server by adding roles, role services, and features.

Server selection

—

[_) Remote Desktop Services installation
Install required role services for Virtual Desktop Infrastructure (WD) to create a virtual machine-based
or session-based desktop deployment.

| < Previous | | Mext > | Install

5. Videre tikker jeg av for Role-based or feature-based installation.

= Add Roles and Features Wizard — O X

DESTINATION SERVER

Select destination server SRvie

Befora You Begin Select a server or a virtual hard disk on which to install roles and features,

Installation Type lect a server from the server pool

Server Reles Server Pool

Features
Filter: | |
Narna IP Address Operating System
SRV16 10.0.0.15 Microsoft Windows Server 2016 Datacenter

1 Computer(s) found

This page shows servers that are running Windows Server 2012 or a newer release of Windows Server,
and that have been added by using the Add Servers command in Server Manager. Offline servers and
newly-added servers from which data collection is still incomplete are not shown.

6. Deretter tikker jeg av for «Select a server from the server pool».
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= Add Roles and Features Wizard — O =

DESTINATIOMN SERVER

Select server roles i

Before You Begin Select one or more roles to install on the selected server.

Installation Type Roles Description
ZErd Sl250 [] Active Directory Certificate Services - Active Directory Domain Services
Server Roles Active Directory Domain Services {AD DS) stores information about
Foztures [] Active Directory Federation Services C'b_JE_ds an th_e netwgrt and makes
e [ Active Directory Lightweight Directory Services this information available to users
AD D5 Active Directory Rights Management Services and nEt\'\.'CII.'k administrators. fﬁ‘D Ds
] Device Health Attestation uses domain controllers to give
Confirmaticn DHCP Sarver network users access to permitted
DNS Server resources anywhere on the network
Fax Server through a single logon process.

File and Storage Services (1 of 12 installed)
Hest Guardian Service

Hyper-V

MultiPoint Services

Network Controller

Network Policy and Access Services

Print and Document Services

Remote Access

Remaote Desktop Services

Volume Activation Services

[] Web Server (1I5) v

OO00000O00sO0O000

| < Previgus | | Mext = Install

7. Videre tikker jeg av for Active Directory Domain Services.

& Add Roles and Features Wizard — (] *

DESTINATION SERVER

Select features s

Before You Begin Select ane or more features to install on the selected server.

Installation Type Features Description
Server Selection PR NET Framework 3.5 Features ~ MET Framework 3.5 combines the
Server Roles | [W] .NET Framework 4.6 Features (2 of 7 installed) power of the .NET Framework 2.0
i [] Background Intelligent Transfer Service (BITS) AP!s E"'"th — ieshﬂologles for
- | BitLocker Drive Encryption (Installed) b“'ld'”_g EI’F’I'Ca_‘m"'S that offer
AD DS |:| BitLocker Netwark Unlock appealing user interfaces, protect
. [] BranchCache your customers’ personal identity
Canfirmation [] Client for NFS information, enable seamless and
[ Containers secure communication, and provide
[] Data Center Bridging the ability to model a range of
[] Direct Play business processes.

% Enhanced Storage (Installed)

[] Failover Clustering

Group Policy Management

[[] Host Guardian Hyper-V Support

[ 1/O Quality of Service

[ IS Hostable Web Core

[] Internet Printing Client

[ 1P Address Management (IPAM) Server

[ iSNS Server service \'

8. Deretter er det default valg som er lagt inn pa siden som er vedlagt ovenfor. Disse lar jeg

sta og klikker pa next.
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Fﬁ Add Roles and Features Wizard

Before You Begin
Installation Type
Server Selection
Server Roles
Features

Confirmation

Active Directory Domain Services

Active Directory Domain Services (AD DS) stores information about users, computers, and other devices
on the network. AD DS helps administrators securely manage this information and facilitates resource

sharing and collaboration between users.

Things to note:

* To help ensure that users can still log on to the network in the case of a server outage, install a

minimum of two domain controllers for a domain.

* AD DS requires a DNS server to be installed on the network. If you do not have a DNS server
installed, you will be prompted to install the DNS Server role on this machine.

Azure Active Directory, a separate online service, can provide simplified identity and
access management, security reporting, single sign-on to cloud and on-premises web

apps.
Learn more about Azure Active Directory
Configure Office 365 with Azure Active Directory Connect

- O X

DESTINATIOM SERVER
SRV16

Install

9. Her er det bare & klikke next.

= Add Roles and Features Wizard

Before You Begin
Installation Type
Server Selection

Server Roles

Features
AD DS

Confirm installation selections

DESTIMATIOM SERVER
SRV16

To install the following roles, role services, or features on selected server, click Install.

Restart the destination server automatically if required

Optional features (such as administration tools) might be displayed on this page because they have
been selected automatically. If you do not want to install these optional features, click Previous to clear

their check boxes.

Active Directory Domain Services
Group Policy Management
Remate Server Administration Tools
Role Administration Tools
AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
AD DS Tools
Active Directory Administrative Center
AD DS Snap-Ins and Command-Line Tocls

Export configuration settings
Specify an alternate source path

Next >

[Cosar | oo

10. Jeg tikker av for Restart og videre klikker jeg pa Install knappen.
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[, Add Roles and Features Wizard — O X

DESTINATION SERVER

Installation progress P

View installation progress

0 Feature installation
—
Installation started on SRV16

Active Directory Domain Services
Group Policy Management
Remote Server Administration Tools
Role Administration Tools
AD DS and AD LDS Toels
Active Directory module for Windows PowerShell
AD DS Toels
Active Directory Administrative Center

AD DS Snap-Ins and Command-Line Tools

You can close this wizard without interrupting running tasks, View task progress or open this
page again by clicking Notifications in the command bar, and then Task Details.

Export configuration settings

< Previous Mext = Close Cancel

11. Na er det bare & lukke vinduet og vente pa at installasjonen blir ferdig.

% r

- {E‘} | rﬂ Manage

| Post-deployment Configuration

— Configuration required for Active Directory Domain
Services at SRV16

Fromote this server to a domain controller

Task Details

12. Etter en liten stund far du et varsel i Server Manager. Her ma du videre klikke pa

«Promote this server to a domain controller».
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e Active Directory Demain Services Configuration Wizard — [m} X

. . TARGET SERVER
Deployment Configuration SRV1

I Deployment Configuration .
Select the deployment operation

Add a domain controller to an existing domain
Add a new domain to an existing forest —
* Add a new forest

Specify the domain information for this operation

Root domain name: bachelorApril.local

More about deployment configurations

< Previous MNext > Install Cancel

13. Deretter tikker du av for add a new forest og legger inn et navn for ditt domene.

i Active Directory Domain Services Configuration Wizard - O *
. . TARGET SERVER
Domain Controller Options SRVIG

Deployment Configuration

Select functional level of the new forest and root domain
Domain Controller Cptions

- . Forest functional level: Windows Server 2016 -
DMNS Options
Additional Cpticns Domain functional level: Windows Server 2016 -
Paths

Specify domain controller capabilities
Domain Mame System (DNS) server
Frerequisites Check /| Global Catalog (GC)

Read only domain controller (RODC)

Review Options

Type the Directory Services Restore Mode [DSRM) password

Password: sessssERRREe

Confirm password: sesesssssane

More about domain controller options

< Previous Mext = Install Cancel

14. Deretter legger jeg inn et passord for domene kontrolleren. Domain Name System skal

tikkes av her.
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[z Active Directory Domain Services Configuration Wizard — O *

DNS Opt]ons TARGET SERVER

SRV16

A, Adelegation for this DNS server cannot be created because the authoritative parent zone cannot be found... Show more x

Deployment Configuration . . .
Specify DNS delegation options

Domain Controller Options

Create DNS delegation ]

Additional Options
Paths
Review Cptions

Prareguisites Chack

More about DNS delegation

< Previous | | Mext » ¢ Install Cancel

15. Her er det bare & klikke next.

iz Active Directory Domain Services Configuration Wizard — O >

nc o TARGET SERVER
Additional Options SRVI6

Deployment Configuration . . . o
Verify the NetBIOS name assigned to the domain and change it if necessary
Domain Controller Options

- ) The NetBIOS domain name: BACHELORAPRIL
DNS Options

Additional Options
Faths

Review Options

Prereguisitas Chack

More about additional options

| < Previous | | Mext » | Install Cancel

16. Det blir automatisk lagt inn et NetBIOS domain name som nemlig er

BACHELORAPRIL. Dette har jeg allerede opprettet i tidligere fase.
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Paths

Deployment Configuration

Domain Controller Options
DNS Options

Additional Cptions

P

Review Options

Preraquisites Chack

f Active Directory Domain Services Configuration Wizard - O x

TARGET SERVER
SRVI6

Specify the location of the AD DS database, log files, and SYSVOL
Database folder: [Cwindows\NTDS I[=]
Log files folder |Cwindows\NTDS I[=]
SYSVOL folder Chwindows\SYSVOL I[=]

Mare about Active Directory pathd

17. Videre er det bare & klikke pa next.

Review Options

Deployment Configuration

Domain Controller Cptions
DNS Options

Additional Options

Paths

Prerequisites Check

[z Active Directory Domain Services Configuration Wizard - [m|

X

TARGET SERVER

Review your selections:

SRV16

Configure this server as the first Active Directory domain controller in a new forest.
The new domain name is "bachelorApril.local®. This is also the name of the new forest.
The NetBIOS name of the domain: BACHELORAPRIL
Forest Functional Level: Windows Server 2016
Domain Functional Level: Windows Server 2016
Additional Options:

Global catalog: Yes

DNS Server: Yes

Create DNS Delegation: No

These settings can be exported to a Windows PowerShell script to automate

additicnal installations

More about installation options

Install

18. Videre er det bare & klikke pa next.

Side 162 av 285



B Active Directory Domain Services Configuration Wizard - [m} X

P TARGET SERVER
Prerequisites Check SRVIG
| & All prerequisite checks passed successfully. Click 'Install’ to begin installation. Show mare ®
Deployment Configuration . . L . R .
Prer need to be validated before Active Directory Domain Services is installed on this
Domain Controller Options | computer T
DNS Options Rerun prerequisites check
Additional Options
Faths ® View results

! Windows Server 2016 domain contrallers have a default for the security setting named
"Allow cryptography algorithms compatible with Windows NT 4.0 that prevents weaker
cryptography algorithms when establishing security channel sessions.

Review Options

For more information about this setting, see Knowledge Base article 942564 (httpy//
go.microsoft.com/fwlink/?Linkld=104751).

I This computer has at least one physical network adapter that does not have static IP
address(es) assigned to its I[P Properties, If both IPv4 and IPvE are enabled for a network
adapter, both IPvd and IPv6 static IP addresses should be assigned to both IPv4 and
IPvé Properties of the physical network adapter. Such static IP address(es) assignment
should be done to all the physical network adapters for reliable Domain Name System .,

i, If you click Install, the server automatically reboots at the end of the promotion operation.

<previous | | New> | |[ mstan ||| concel

19. Dersom alt gar som planlagt, far du opp klart signal for videre installasjon. Da er det bare
a sette i gang a installere.

You're about to be signed out

The computer is being restarted because Active Directory Domain Services was installed or
removed.

20. Ettersom installasjonen naermer seg slutten, blir du automatisk logget av sesjonen.
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3 system - m] x
4~ > Control Panel > System and Security > System v O Search Control Panel el
Control Panel Home . L. . 0
View basic information about your computer
& Device Manager Windows edition
G Remote settings ‘Windows Server 2016 Datacenter
& Advanced system settings @ 2016 Microseft Corporation, All rights reserved, ==_ Windows Server 2016
System
Processon: Intel(R) Xeon(R) CPU E3-2673 w4 @ 2.30GHz 2.29 GHz
Installed memeory (RAM): 8,00 GB
System type: 64-bit Operating Systemn, x64-based processor
Pen and Touch: Mo Pen or Touch Input is available for this Display
Computer name, domain, and workgroup settings
Computer name: SRV1E ®Change settings
Full computer name: SRV16.bachelorApril.local
Computer description:
Domain: bachelorApril.local
Windows activation
Windows is activated Read the Microsoft Seftware License Terms
Product |D: 00376-40000-00000- AAS47 & Change product key
Seealso
Security and Maintenance

21. Under system innstillinger ser vi na at domene «bachelorApril.local» er installert.

2.2.6 Microsoft Azure Active Directory Connect

== Microsoft Azure Active Directory Connect

s EninSh

Azure AD Connect allows you to quickly onboard to Azure AD and Office 365

@ Quick Details

@ System Requirements

@ Instructions

1. Jeg starter med 4 laste ned installasjonsfilen til Microsoft Azure Active Directory Connect
fra Microsoft sin side.
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ﬁ Microsoft Azure AD Connect Setup - x

Installing Microsoft Azure AD Connect
Please wait while the Setup Wizard installs Microsoft Azure AD Connect.

Status: Updating component registration
—

2. Videre starter jeg installasjonen av Microsoft Azure AD Connect.

& Microsoft Azure Active Directory Connect

Welcome

Welcome to Azure AD Connect

Express Settings

Run this installation tool on the server where the synchronization service p will be
installed.

Azure Active Directory Connect integrates your on-premises and online directories.

This installation tool will:
+ Guide you in selecting a solution (for example, password hash synchronization or federation with AD FS)
» Install identity synchronization and other Microsoft software components required for deployment

» Enable application telemetry and component health data by default. You can change what data is shared
with Microsoft by updating your privacy settings.

Learn more

| agree to the license terms and privacy notice.

3. Etterhvert som installasjonen er ferdig, starter jeg opp Microsoft Azure AD Connect for
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videre oppsett. Deretter tikker jeg av for agreement avtalen og klikker videre pa Continue

knappen.

& Microsoft Azure Active Directory Connect

Express Settings
P d

If you have a single Windows Server Active Directory forest, we will do the following:
= Configure synchronization of identities in the current AD forest of BACHELORAPRIL
= Configure password hash synchronization from on-premises AD to Azure AD
= Start an initial synchronization
= Synchronize all attributes

» Enable Auto Upgrade

Learn more about express settings

If you would like different settings, click Customize.

bachelorApril.local is not a routable domain. It is recommended to use custom settings to configure
user sign-in options.
Learn more about non-routable domains and user sign-in settings.

4. Videre klikker jeg pa Customize knappen.
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&> Microsoft Azure Active Directory Connect

Install required components

Express Settings

Required Components No existing synchronization service was found on this computer. The Azure AD Connect synchronization

N service will be installed.
User Sign-in

Optional configuration:

[[] specify a custom installation location
[[] use an existing SQL Server

[[] use an existing service account

[[] specify custom sync groups

Previous Install

5. Deretter trenger man ikke & tikke av pa noen valg. Det er bare a klikke pa Install knappen

og de tjenestene installeres automatisk.
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& Microsoft Azure Active Directory Connect

User sign-in
Express Settings
Required Components Select the Sign On method.

Connect to Azure AD

- 8 |
assword Hash Synchronization 9 |

() Pass-through authentication 9

sync O Federation with AD Fs @
Connect Directories ) Federation with PingFederate @
Azure AD sign-in ) Do not configure (7]

Domain/OU Filtering
Identifying users Select this option to enable single sign-on for your corporate desktop users:
Filtering [ Enable single sign-on @
Optional Features

Configure

Previous

6. Deretter tikker jeg av for Password Hash Synchronization og klikker next.
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&> Microsoft Azure Active Directory Connect

Connect to Azure AD

Express Settings
Required Components Enter your Azure AD global administrator credentials. 0

User Sign-In USERNAME
Connect to Azure AD |,—,arany@ggggg,m |

Syne
PASSWORD

Connect Directories

Azure AD sign-in
Domain/OU Filtering
Identifying users
Filtering

Optional Features

Configure

Examining Domains

7. Videre ma jeg legge inn Azure AD bruker detaljer slik at man far knyttet seg opp mot
Azure AD.
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& Microsoft Azure Active Directory Connect

Connect your directories
Express Settings
Required Components Enter connection information for your on-premises directories or forests. a

User Sign-in DIRECTORY TYPE

Connect to Azure AD Active Directory

Sync FOREST @

EonECneactones bachelorApril.local Vi Add Directory
Azure AD sign-in

Domain/OU Filtering No directories are currently configured.

Identifying users
Filtering
Optional Features

Configure

8. Deretter klikker jeg pa Add Directory.
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&+ AD forest account _ %

AD forest account

An AD account with sufficient permissions is required for periodic synchronization. Azure AD
Connect can create the account for you. Alternatively, you may provide an existing account with the

required permissions. Learn more about managing account permissions.
The first option is recommended and requires you to enter Enterprise Admin credentials.

Select account option.
) Create new AD account

® Use existing AD account |

DOMAIN USERNAME
| BACHELORAPRILLOCAL\nareny |

PASSWORD

9. Videre skal vi legge inn en eksisterende AD konto. Dette er en konto fra domene
BACHELORAPRIL.LOCAL.

Side 171 av 285



& Microsoft Azure Active Directory Connect

Connect your directories

Express Settings
Required Compaonents Enter connection information for your on-premises directories or forests. (7]

User Sign-In DIRECTORY TYPE

Connect to Azure AD Active Directory

Sync FOREST @

Connect Directories. . .
M Add Directory

Azure AD sign-in

Domain/OU Filtering CONFIGURED DIRECTORIES

Identifying users bachelorAprillocal (Active Directory) @

Filtering

Optional Features

Configure

Previous

10. Na ser vi av katalogene er riktig konfigurert. Dette ser vi gjennom at det har et grant riktig

tegn.
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&> Microsoft Azure Active Directory Connect

Azure AD sign-in configuration

) To sign-in to Azure with the same credentials as your on-premises directory, a matching Azure AD Domain is
Required Components required. The following table lists the UPN suffixes for your on-premises environment and the status of the

User Sign-In associated Azure AD Domain.a

Express Settings

Connect to Azure AD Active Directory UPN Suffix Azure AD Domain

Sync bachelorapril.local Mot Added 9
Connect Directories Q

Azure AD sign-in
Domain/OU Filtering

Identifying users Select the on-premises attribute to use as the Azure AD username

Filtering USER PRINCIPAL NAME @

Optional Features userPrincipalName
Configure

Continue without matching all UPN suffixes to verified domains

Users will not be able to sign-in to Azure AD with on-premises credentials if the UPN suffix does not

match a verified domain. Learn more

11. Na kan vi videre tikke av for «Continue without matching all UPN suffixes to verified

domains». Deretter kan vi ga videre.
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& Microsoft Azure Active Directory Connect

Domain and OU filtering
Express Settings

Required Components Directory: | bachelorApril.local v Refresh Ou/Domain [ 2]

User Sign-in ® sync all domains and OUs
Connect to Azure AD O sync selected domains and OUs

Sync | bachelorApril.local
Connect Directories
Azure AD sign-in
Domain/OU Filtering
Identifying users
Filtering
Optional Features

Configure

Previous

12. Videre kan vi tikker av for «Sync all domains and OUs.
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& Microsoft Azure Active Directory Connect

Uniquely identifying your users

Express Settings
Required Components Select how users should be identified in your on-premises directories. 2]
User Sign-In (®) Users are represented only once across all directories,
Connect to Azure AD () User identities exist across multiple directories. Match using:
Sync * Mail attribute

Connect Directaries ObjectSID and msExchMasterAccountSID/msRTCSIP-OriginatorSID attributes

Azure AD sign-in SAMAccountName and MailNickName attributes

Domain/OU Filtering A specific attribute
Identifying users.
Filtering

Optional Features Select how users should be identified with Azure AD. @
Configure & Let Azure manage the source anchor

() Choose a specific attribute

Azure is currently synchronized using mS-DS-ConsistencyGuid and will write back the source anchor

for your on-premises users. Learn more
Previous

13. «Users are represented only once across all directories» blir tikket av. «Let Azure manage

the source anchor» blir ogsa tikket av i vedlagt bilde ovenfor.
& Microsoft Azure Active Directory Connect

Filter users and devices

Express Settings

Required Components For a pilot deployment, specify a group containing your users and devices that will be synchronized. Nested

i groups are not supported and will be ignored.
User Sign-In

Connect to Azure AD @ Synchronize all users and devices
sync ) Synchronize selected @

Connect Directories FOREST GROUP

Azure AD sign-in bachelorAprillocal |Em‘era name or DN of  group Resolve

Domain/OU Filtering
Identifying users
Filtering

Cptional Features

Configure

Previous

14. Videre er velger jeg a synkronisere alle brukere og enheter.
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& Microsoft Azure Active Directory Connect

Optional features

Express Settings

Required Components Select enhanced functionality if required by your organization.

User Sign-In P

4 Exchange hybrid deployment

Connect to Azure AD

2 Exchange Mail Public Folders (Preview) o
ync

ConnestBireciosias [ Azure AD app and attribute filtering @

Azure AD sign-in | Password hash synchronization @
Domain/OU Filtering [ Password writeback @
Identifying users Group writeback (Preview) @

Filtering Device writeback @

Optional Features [ Directory extension attribute sync @

Configure
Learn more about optional features.

Previous

15. Deretter lar jeg default valg som allerede er tikket av sta og klikke meg videre med next
knappen.
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&> Microsoft Azure Active Directory Connect

Ready to configure

Express Settings
Required Components Once you click Install, we will do the following:

User Sign-In = Configure synchronization services on this computer

Connect to Azure AD L ) .
Start the synchronization process when configuration completes.

5 . . .
yne [] Enable staging mode: When selected, synchronization will not export any data to AD or Azure AD.
Connect Directories

Azure AD sign-in
Domain/QU Filtering
Identifying users
Filtering

Optional Features

Configure

The last Azure Active Directory synchronization happened at 10:13 AM. To avoid synchronization
conflicts, do not deploy more than one active server. Learn more

Previous Install

16. Jeg tikker videre av for & starte synkronisering av prossen nar konfigurasjonen er ferdig.

Na gjenstar det kun & installere AD connect.
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&> Microsoft Azure Active Directory Connect

Configuration complete

Express Settings
Required Components Azure AD Connect configuration succeeded. The synchronization process has been initiated.
User Sign-In

The configuration is complete. You can now log in to the Azure or Office 365 portal to verify that
Connect to Azure AD

user accounts from your local directory have been created. Then, do a test sign-on to the Azure
Sync portal. Learn more

Connect Directories The Active Directory Recycle Bin is not enabled for your forest (bachelorApril.local) and is strongly

o recommended. Learn more
Azure AD sign-in

) iteri Azure Active Directory is configured to use AD attribute m5-DS-ConsistencyGuid as the source
Domain/OU Filtering anchor attribute. Learn more

Identifying users
Filtering

Optional Features

Configure

Previous

17. Ovenfor ser vi at Azure AD Connect har blitt installert suksessfullt.

&1 A Home-Microsoft Azure | [ Tilgangspanelprofil X [+ v

« > O @ £ | nttpsy/accountactivedirector

. Naren Yogarajah Azure
B® Microsoft a : R

NTNU OPPGAVE

Profil

Naren Yogarajah Azure |
nareny@09999.no !

Naren Yogarajah Azure E-
post:

Apper

Alternativ e-postadresse: Grupper

Profil
Logg av

Enheter og aktivitet
Ingen enheter registrert.

18. For at password Hash Sync skal ga smertefritt og fungere som normalt med riktig

synkronisering mellom AD Connect og Azure velger jeg a endre passordet for brukeren
nareny@09999.no. Denne passord endringen kan gjares pa

https://account.activedirectory.windowsazure.com.
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Profil

Naren Yogarajah Azure E-
post:

Enheter og aktivitet
Ingen enheter registrert.

Alternativ e-postadresse:

Administrer konto

Endre passord

Konfigurer selvbetjent tilbakestilling av passord
Ytterligere sikkerhetsbekreftelse

Les gjennom vilkar for bruk

Logg av overalt

19. Videre klikker man pa a endre passord.

endre passord

Et sterkt passord kreves. Skriv inn 8 til 16 tegn. lkke
inkluder vanlige ord eller navn. Kombiner store bokstaver,
smé bokstaver, tall og symboler.

Bruker-ID
nareny®09999.n0

Gammelt passord

Opprett nytt passord

.

Bekreft nytt passord

sssssasssssss

e

©2019 Microsoft  Juridisk | Personvern

icrosoft e || Endre passord x [+ v
& | httpsy/, unt.activedirector .com/Chang: asp
" Microsoft nareny@099%9n0 | ?

20. Deretter legger man inn ett ny passord og sender inn endringen.
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2.2.7 Azure Advanced Threat Protection

] Active Directory Users and Computers - O b4 .|
File Action View Help

e x5 0 XEoz HEPeETE%
] Active Directory Users and Com|| Mame Type Description ~
l_:‘ Saved Querislzs %MD_?BE?EE... User Service account for the ..
v bﬂachel_orAprlI.lc-cal :%ADSyncAdm... Security Group... ADSyncAdmins
z Ezlrl':smers :%ADSyncBro... Security Group... ADSyncBrowse
57 Dornain Controllers :%ADSyncOper... Security Group... ADSyncOperators
%) ForeignSecurityPrincipal :%ADSyncPass... Security Group... ADSyncPasswordSet
“ Managed Service Accour Allowed RO... Security Group.. Membersin this group c...
“ Users N atp brukter
:%Cert Publish... Security Group... Members of this group ...
%Cloneable D.. Security Group.. Members of this group t...
E.;Default.ﬂ\cco... User A user account manage...
%Denied ROD... Security Group.. Membersin this group c...
:%DnsAdmins Security Group... DMNS Administrators Gro..,
:%DnsUpdateP... Security Group... DMS clients who are per...
:%Dnmain Ad.. Security Group.. Designated administrato..,
:%Dnmain Co.. Security Group... All workstations and ser...
%Domain Con... Security Group... All domain controllers i...
:%Domain Gue.. Security Group.. All domain guests
:%Domain Users Security Group... All domain users
:%Enterpriseﬁ\... Security Group... Designated administrato...
:%Enterprise K.. Security Group.. Members of this group ...
< > || 8% Enterprise R... Security Group... Members of this aroup ... N

Azure Advanced Threat Protection (Azure ATP) er en sikkerhetstjeneste i Azure som tar i
bruk Active Directory signaler for & identifisere, gjenkjenne og investigere avanserte trusler
som forekommer i organisasjonen din. Man har i tillegg mulighet til & gjenkjenne identiteter

som er kompromittert og andre ondsinnede og skadelige hendelser i organisasjonen.

1. Jeg starter med a lage en bruker i domene som ble opprettet tidligere. Brukeren som blir

opprettet heter atp@bachelorApril.local.
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Directory services

2. For & konfigurere Azure ATP ma vi ga videre til https://portal.atp.azure.com. Deretter

navigerer jeg meg videre frem til Directory services. Der legger jeg inn brukernavn og

passordet til brukeren atp@bachelorApril.local som ble opprettet tidligere. Deretter legger jeg

inn domene som er tilknyttet denne brukeren. Det er videre viktig & huske a lagre endringene.

Azure Advanced Threat Protection | johanfredrikjuell09999 | Configurations

connect to your Active Directory forest

() Download Sensor Setup and install the first Sensor

Sensors Sensors

SR

3. Deretter navigerer jeg meg frem til Sensors undermeny. Videre ma jeg laste ned sensor

installasjons fil ved & klikke pa Download knappen.
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Follow these steps to complete the deployment:

+ < Compressed Folder Tools  Downloads - ] b4
Home Share View Extract o

U * » ThisPC » Windows (C:) » Users » nareny > Downloads »

v 0 Search Downloads yel
Name Date modified Type Size
st Quick access
& Azure ATP Sensor Setup 4 911:22AM  Compressed (zipp... -
Deskto *
= P 15 AzureADConnect 4 9AM  Windows Installer ... Open
‘ Downloads b g Open in new window
Documents - I Extract All... I
&=/ Pictures - Pin to Start
I This PC Ea Scan with Windows Defender...
o Open with...
Q MNetwark
Share with >
Restore previous versions
Send to >
Cut
Copy
Create shortcut
Delete
Rename
Properties

Zitems 1 item selected 77.4 ME =
4. Jeg far videre opp en Azure ATP Sensor Setup fil som er en ZIP fil. Jeg hgyre klikker pa
mappe strukturen og pakker opp mappen.

| = | Application Tools ~ Azure ATP Sensor Setup —
Home Share View Manage
N » ThisPC » Downloads » Azure ATP Sensor Setup ~ | O Search Azure ATP 5
~
Mame Date modified Type Size
7 Quick access
1 Deskiop » II. Azure ATP Sen.sor Setuf) : I . 4/10/2019 11:23 AM App\ica.tiun 89,933 K_B
U SensorlnstallationConfiguration,json 4 911:23 AM  JSON File 1KB
‘ Downloads b
Documents E
&=| Pictures *
[ This PC
|:_’ Metwork

5. Deretter dobbelt klikker jeg pad Azure ATP Sensor Setup filen for & installere Azure ATP
Sensor.

Side 182 av 285




Install Azure Advanced Threat Protection Sensor 2.0.0

Choose your language: English

m Microsoft

6. Her velger jeg spraket Engelsk og klikker meg videre.

Sensor deployment type

=+ Sensor
The Sensor is installed directly on your domain controllers and monitors lecal netwark traffic. The
Sensor also performs dynamic resource limitation based on the domain controller load.

m Microsoft

7. Deretter er det bare a klikke videre pa next knappen.
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Accesskey @ i0Kr1B69jFhigFRy6Bvifid9RILTOe7xweliIg

8. Access key fra ATP portal skal kopieres.

Configure the Sensor

Installation path CAProgram Files\Azure Advanced Threat Protection Sensor 8

Access key ?  igV30XielbnaCzBY +0ZulLArdYokYoBwvtF1 FuH7t0CsiqwHdAg==

m Microsoft

9. Denne ngkkelen skal videre limes inn under Access key og deretter er det bare a sette i

gang installasjonen.
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Installing Azure ATP Sensor

Owerall progress

m Microsoft

10. Installasjonen er under progress.

v

Installation completed successfully

m Microsoft

11. Installasjonen av ATP er suksessfull og det har ikke oppstatt noen feil meldinger sa langt.
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MAME

SRV16

T TYPE

Sensor

DOMAIN CONTROLLERS

SRV16.bachelorAprillocal

VERSION SERVICE STATUS

2.72.6508 Starting

12. Videre navigerer jeg meg frem til Azure ATP portalen. Deretter under Sensors menyen
kan vi se sensoren var SRV16. Jeg klikker pa SRV16.

Description

Deomain Controller (FQDN)

Capture network adapters

Domain synchronizer
candidate

SRV16.bachelorAprillocal

Ethernet

cance'

13. Videre tikker jeg av for Ethernet. Deretter tikker jeg av for Domain synchronizer og lagrer

endringene.
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Updates
(i) Before transferring to another page, remember to save the changes you made to the configuration
Domain controller restart during updates @& o o
NAME 0 TYPE VERSION AUTOMATIC RESTART DELAYED UPDATE STATUS
SRV16 Sensor 2726508 - o Up to date
ave

14. Jeg navigerer meg videre til Updates og tikker av for on pa omstart av domene kontroller

under oppdateringer. Jeg tikker ogsa av pa on for Delayed update. Tilslutt lagrer jeg
endringene.

Sensors

(D No Azure ATP sensors were detected.

Access key i0Kr1B6gjFhigFRySByjfidIRILTORTxwé [y

NAME 0 TYPE DOMAIN CONTROLLERS VERSION SERVICE STATUS HEALTH
SRV16 Sensor SRV16.bachelorAprillocal 2726508 Running

16. Under sensors ser vi tilslutt av service status er pa «running». Det betyr at vi har
konfigurert Azure ATP riktig!
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2.3 Azure Log Analytics

2.3.1 Installasjon av Log Analytics

Microsoft Azure P Search resources, services, and docs

Home *> Mew
Create a resource New O

Home

Dashboard 2 Log Analytics x

All services Azure Marketplace Seeall  Popular

% FAVORITES

Windows Server 2016 Datacenter
Quickstart tutorial

amn Get started
i2: All resources

5 3 Recently created
@ Azure Active Directory

Recently created Ubuntu Server 18.04 LTS

& Az i 1
% Azure AD Domain Services Learn more

Compute

MNetworking . Web App
-

B Azure AD Identity Protection

& Azure AD Privileged Identit... ) i
Storage Quickstart tutorial
a Security Center
Web

SQL Database

Quickstart tutorial

i'' Log Analytics workspaces
Mobile
& Azure Sentinel
Containers

¥ virtual machines Function App

_ Databases Quickstart tutorial
Virtual networks -
Analytics

u# Res 5
S5 Al + Machine Learning y Azure Casmos DB
Ml CQuickstart tutorial

G Monitor Internet of Things

F saL databases Mixed Reality Kubernetes Service
. App Services Integration Quickstart tutorial

# Function Apps Security

. . DevOps Project

Azure Log Analytics er en tjeneste i Azure hvor man har mulighet til & samle inn data fra
tjenester tilknyttet i Azure. Man setter opp et eget workspace og deretter knytter tjenestene og
ved hjelp av KQL sparrespraket kan man legge inn tilpassede queries for a fa ut data om ulike

type hendelser som f.eks security alerts.

1. Log Analytics skal installeres i Marketplace. Dette gjer vi ved a klikke pa Create a resource
og deretter sgke etter Log Analytics.
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Home > New > Log Analytics

Log Analytics

Microsoft

Create a new workspace

Workspace provides visibility and insight across all the machines you manage through Operations Management Suite,
including Log Analytics. Workspace stores collected machine data in a region you have specified. To create a new
workspace, select the Create button below.

Link an existing workspace to Azure subscription
Do you have an existing workspace in the OMS portal? You can link your workspace with your Azure subscription by
selecting the Create button below.

About Log Analytics

The Microsoft Operations Management Suite (OMS) takes IT management solutions to the cloud and gives you greater
control and new capabilities across your hybrid cloud. Manage and protect Azure or AWS, Windows Server or Linux,
WMware or OpenStack with a cost-effective, all-in-one cloud IT management solution

7 Save for later

Publisher Microsoft
Watch Video
Useful Links Learn Maore

Documentation

Select a s

Log Analyti
Collect, search and visualize machine data fram en-premises and cloud

T

2. Deretter klikker jeg pa Create knappen for & opprette et Log Analytics Workspace. Vi har

et valg meny ovenfor Create knappen, det blir satt til & veere default pa Log Analytics og

dermed trenger man ikke & gjgre noen endringer her.
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Home * MNew * Log Analytics * Log Analytics workspace

Log Analytics workspace O X

Craz ew or link existing workspace

@3' Create New (:) Link Existing

* Log Analytics Workspace @
DefaultWorkspace-3f6b0f35-d667-4770-a... +

* Subscription
Pay-As-You-Go v

* Resource group @
N ™~ e
|_J Create new | ®) Use existing

cloud-shell-storage-westeurope v
* Location
North Eurcpe v
* Pricing tier
>
Per GB

3. Man oppretter et nytt Log Analytics Workspace og legger inn et navn for workspace.

Deretter blir Subscription Pay-As-You-Go valgt. Videre velger man Use Exisiting Resource
group til & veere cloud-shell-storage-westeurope. North Europe er satt til Location og Pricing

tier er satt til default.
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4. Ovenfor ser vi var Log Analytics Workspace som har blitt opprettet.

2.3.2 Tilkobling av virtuelle maskiner til Log Analytics

Home > Log Analytcs workspaces > DefaultWorkspace-316bOf35-d667-4770-ac0f-4bcBedcO2b6F-WEL - Virtual machines
Lpg Analytics workspa... « = X @ DefaultWorkspace-3f6b0f35-d667-4770-ac0f-4bcBedc02b6f-WEU - Virtual machines
o add B2 Edt columns € Qrefsh 7P He
N o o
9 o Windo
F:
2 o ncio
o u
@ i incion
-1 ndio

1. For a tilkoble dine virtuelle maskiner til Log Analytics ma vi navigere oss frem til Log
Analytics Workspaces under Favorites i Azure Portal.

2. Deretter klikker vi pa DefaultWorkspace.

3. Videre navigerer vi oss frem til Virtual machines.

4. Deretter klikker jeg pa DemoMaskin. Dette er den virtuelle maskinen som skal tilknyttes til
Log Analytics.
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Home > Log Analytics workspaces > DefaultWorkspace-3f6b0f35-d667-4770-ac0f-4bcBedc02b6f-WEU - Virtual machines > DemoMaskin

DemoMaskin o X

Virtual machine

4 Connect | ¥ Disconnect C) Refresh

@ ot connected

Status

Not connected

Workspace Name

None

Message

VM is not connected to Log
Analytics.

5. Videre klikker jeg pa Connect for a tilkoble VMen min til Log Analytics Workspace.

O Refresh 7 Help
Filter by name... H 8 selected v H 2 selected ~ H Pay-As-You-Go W H cloud-shell-storage-westeur... ~ || North Europe w
NAME LOG ANALYTICS CONNECTION os SUBSCRIPTION RESOURCE GROUP LOCATION

@ DC @ This workspace Windows 3f6b0f35-d667-4770-ac0f-4bcBe...  cloud-shell-storage-westeurope northeurope
9 DemoMaskin & This workspace Windows 3f6b0f35-d667-4770-ac0f-4bcBe... cloud-shell-storage-westeurope northeurope
B3 PenTestMaskin @ This workspace Wl'm:;;v:/-s ----------------- ;;'%gc;;5&‘—;6‘;'.’—4770—«01’4!3(8&... cloud-shell-storage-westeurope northeurope
B osec @ This workspace Linux 3f6b0f35-d667-4770-ac0f-4bcBe...  cdoud-shell-storage-westeurope northeurope
& Winl6 @ This workspace Windows 3f6b0f35-d667-4770-ac0f-4bcBe... cloud-shell-storage-westeurope nartheurope
& Win19 @ Error Windows 3f6b0f35-d667-4770-ac0f-4bcBe...  cloud-shell-storage-westeurope northeurope

6. Na ser vi at DemoMaskin er tilkoblet Log Analytics Workspace. Dermed har man mulighet

til & fa inn data fra DemoMaskin inn til Log Analytics.
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2.4 Azure Security Center

2.4.1 Installasjon av Azure Security Center

Microsoft Azure P Search resources, services, and docs

Home > New > Marketplace > Everything

Create a resource Marketplace % X Everything # O
#t Home
My Saved List v
12| Dashboard [L2 security Cented x |
ez Everything Pricing Operating Syst Publ
Al ~ Al ~ Al ~
 FRVORITES Compute
Results
& All resources
Networking
& Azure Active Directory NAME PUBLISHER CATEGORY
Storage
4 Azure AD Domain Services E
€ Jira Software Data Center Atlassian Compute
B Azure AD 1dentity Protection Web
@ Azure AD Privileged identit. Mebi | Azure Security Center Microsoft Security
@ security Center (15 CIS CentOS 7.6 Benchmark L1 Center For Internet Security,... Security
Containers
1 Log Analytics workspaces
(c15. €IS Microsoft Windows Server 2016 Benchmark L1 Center For Internet Security,.. Security
% Azure Sentinel Databases
» B uSRX- A Security Gatewa, Juniper Networks Networking
B virtual machines Analytics Y v
Virtual networks A+ Machine L B Cisco Adaptive Security Appliance virtual (ASAv) Cisco Systems, Inc. Networking
+ Machine Learning
GRS Internet of Th n Centra Security Platform GuardiCore Security
nternet of Things
@ wonitor <
Stormshield Network Security for Cloud Stormshield Networking
-
% sQL databases Mixed Reality
&8 App services Integration &) Azure Security Center for loT Microsoft Intemet of Things
¥ 5 .
Function Apps Security (015 QIS Microsoft Windows Server 2012 R2 Benchmark L1 Center For Internet Security.... Security
& Azure Cosmos DB
4 IT Forcepoint Email Security V8.5 Forcepoint Networking
@ Load balancers entity
[ — Developer Tools ﬂ Barracuda WAF Control Center Barracuda Networks, Inc. Compute
@ i
® Advisor Mansgement Tools (c15 €IS CentOS 7.5 Benchmark L1 Center For Internet Security,.. Security
@ Cost Management + Billing
- Software as a Service (SaaS) BB Cisco Adaptive Security Appliance (ASAv) - HA Pair Cisco Systems, Inc. Networking
2 Help + support
Slockchain - (15 cis Microsoft Windows Server 2016 Benchmark L2 Center For Internet Security... Security

Azure Security Center er en tjeneste i Microsoft Azure som fungerer som et Security
Mangament System. Azure Security Center er et system som er med pa a styrke sikkerheten
av dine data i Azure og du far muligheten til Advanced threat Protection. Med Azure Security
Center har du mulighet til a fa verktgy som er med pa a sikre nettverket ditt, sikre tjenestene
pa Azure plattformen og ikke minst en kontinuerlig oversikt over hva og hvilke trusler som

forekommer i Azure cloud miljget ditt.

1. For a installere Azure Security Center ma vi installere dette via Marketplace. Jeg sgker etter

Security Center og legger til dette.
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Home > New > Marketplace > Everything > Azure Security Center

Azure Security Center

Azure Security Center

Microsoft

Security and Audit is now integrated into Azure Security Center. Azure Security Center is 2 security management
tool that allows you to gain insight into your security state across hybrid cloud workloads, reduce your exposure
to attacks, and respond to detected thrests quickly. You can try Azure Security Center for free for the first 30 days.
Afterwards, you will be billed per node regardless of the workspace pricing tier.

GAIN INSTANT SECURITY INSIGHTS ACROSS ALL YOUR IT ENVIRONMENTS

Manage security across all your hybrid cloud workloads—on-premises, Azure, and other cloud platforms—from Azure
Security Center. Install an agent onto your cloud and on-premises virtual machines to monitor your security state, and
identify issues such as systems with missing security updates, missing or outdated antimalware, and insecure OS
configurations that can make them vulnerable to attack. It also provides insight into the security state of your network
storage and data, applications and access controls. Configure security policies per subscription to ensure new or current
virtual machines maintain your security settings.

ENABLE PROTECTIONS TO REDUCE YOUR EXPOSURE TO ATTACKS

Security Center gives you several controls to help you reduce your exposure to attacks. Adaptive Applications Contrals use
machine leaming to recommend applications that should be whitelisted to help you block malware and other unwanted
applications from running. Just-in-Time VM Access allows you to protect against threats such as brute force attacks by
reducing access to virtual machine management ports only when it is needed,

RESPOND QUICKLY TO DETECTE

THREATS

By leveraging Microsoft's vast global threat intelligence and applying behavioral analytics, Security Center can detect
successful or attempted attacks. Once a threat has been detected, for example @ malicious process being executed or an
attempt by the attacker to move laterally within your environment, you can explore this threat in the Investigation Path.
It's an interactive and visual way to explore all the related entities of an attack and assess the scope and impact of an
attack. You can run 2 Playbock built on Azure Logic Apps to quickly deploy solve against the attack.

Useful Links
Watch Video
Pricing Details
Documentation

2. Videre klikker jeg pa Create knappen for & installere Azure Security Center.

NTNU OPPGAVE

Home > New > Marketplace > Everything > Azure Security Center > Getting started > Security Center - Overview

Securlty Center - Overvlew

Y subscriptions

Policy & compliance

GENERAL
Secure score Least compliant regulatory standards Subscription coverage Make alert data available to your SIEM
O overview
Fuly eered
ISOCTSP 1of12p controls I‘I - VYou can make Security Center alerts available
@ Getting started O comector
- Events 393 or 735 1 5=~ < N
= 1S0 27001 3 0122 passed controls TR 0
O search — —
e impact changed. Learn 0 Set up SIEM connector >
I PCIDSS32 6 of31 passed controls - .
POLICY & COMPLIANCE W 12 Covered resources
. Review your secure seare >
i Coverage
O secure score
Resource security hygiene
! security policy
Recommendations Resource health monitoring Top recommendations by secure score impact

4 Regulatory compliance

iah Severity
RESOURCE SECURITY HYGIENE I g& 6 compute & apps 4 pata & storage 5 Enable MFA for accounts with owner permissions o,
Medium Sevriy
Recommendations I /‘ 1 Networking 1 tdentity & access < o femediste vuinerabilities on your SOL databases (P. >
> 9 _
B Compute & apps Low Sevriy o Enabie Network Security Groups on subnets
. 2 0 107 hubs & resources
10T hubs & resources W7 12 Unhealthy resources L
.
®, Networking
S Data & storage
Threat protection
% \dentity & access (Preview)
Security alerts by severity Security alerts over time Most prevalent alerts
Security solutions
I Hioh Sty : I Hiohsaerty
ADVANCED CLOUD DEFENSE f @  Preview Trafic from unrecommendied P 5 Resources
25 Ve ey ‘ e — K K
7 Adaptive application cantrols o |12 E | I I 2 < U Antmahware Action Token 2 Resources
'TETTE L
© Just intime VM access — e Lowsevery @ Suspicious authentication acti 2 Resources
8 E
& File Integrity Monitoring © 8 Attacked resources
* .

THREAT PROTECTION ©

3. N4 har vi kommet inn pa dashboardet til Azure Security Center.
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2.4.2 Standard Tier Subscription

Home > Security Center - Security policy

Security Center - Security policy
sho. v o

« NEW - Security Center now supports storage accounts, Make sure your Standard tier subscriptions are fully protected by enabling Storage protection
P g ¥ o b g y g Storage p

‘GENERAL .

[ 3 i
B ovenview . Policy Management
& Getting started Manage the security policies by choosing a subscription or management group from the list below. In order to define additional policies, manage exclusions and advanced settings, o to Azure policies >/
4 Events Click here to learn more >
O search

1 SUBSCRIPTIONS 3 'WORKSPACES
POLICY & COMPLIANCE
2 coersge [P search by name
NAME coverace serminGs

O securs score

I security policy 1 | Pay-As-You-Go Full Edit settings > | |

A Regulatory compliance & sscoppgare Edit e
RESOURCE SECURITY HVGIENE 4.@ SikkerhetOppgave — Edit settings >
= Recommendations 4'@ Oppgavedse - Edit se

B compute & apps.

% 10T hubs & resources

%, Networking

% Data & storage

& Identity & access (Preview)

# security solutions

1. For a sette Security Center plan til Standard Tier versjon navigerer vi oss frem til Security
Policy under Policy & Compliance. Deretter klikker vi pa Edit Settings ved siden av Pay-AS-

You-Go Subscription.

Home > Security Center - Security pelicy > Settings - Pricing tier
Settings - Pricing tier

Pay-As-You-Go

‘ 2 Search (Ctrl+/) ‘ « H save

Settings Jf' The Standard tier provides enhanced security. Learn more >

i:f Data Collection

Y Threat detection Standard

B Email notifications

________________________________________ + Security assessment " Security assessment
I B PriFi_r_m_g_ tler .... I ______________ i + Security recommendations + Security recommendations
= Edit security configurations + Basic security policy ~" Advanced security policy
+" Connected partner solutions + Connected partner solutions

+" Justin time VM Access

X Adapti

X Network threat d

pplication controls " Adaptive application controls

+ Network threat detection

0.00 0.00 0.04 15.00

USD/10K TRANSACTION USD/NODE/MONTH USD/10K TRANSACTION USD/NODE/MONTH

~ Select pricing tier by resource type

2. Videre navigerer vi oss frem til Pricing tier under Settings menyen. Deretter klikker vi pa

Standard og save knappen for & lagre endringene vi har gjort.
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2.4.3 Policy & Compliance

2.4.3.1 Data Collection

Home > Security Center - Overview

Security Center - Overview
Sho prion -Go

GENERAL

O Overview
i Getting started

" Events

£ search

POLICY & COMPLIANCE
i coverage

W Secure score

Security policy

& Regulatory compliance (Prev...
RESOURCE SECURITY HYGIENE
Recommendations

B compute & apps

o

Networking

al

Data & storage

Identity & access (Preview)

# Security solutions

Y Subscriptions

Policy & compliance

Secure score

o 403 or 735

A\ Secure score impact changed. Learn
more >

Review your secure score >

Resource security hygiene

Least compliant regulatory standards

I SOC TSP 1 of 12 passed controls
150 27001 3 of 22 passed controls
I PCIDSS 3.2 6 of 31 passed controls

Resource health monitoring

@ 5 Compute & apps

Subscription coverage

/<‘> 4 Data & storage

I Partially covered

Recommendations
High Severity
13
17 I
oL 2
Low Severity
2

11 Unheslthy resources

N

.

%+ 1 Networking

2
M7 1 1dentity & access

Make alert data available to you

) You can make Security Cents
‘connector

Set up SIEM connector >

Top recommendations by secure

= Enable MFA for accounts with d|

< Remediate vulnerabilities on yol
®

o Enable Network Security Group

1. For & kunne overvake dine virtuelle maskiner i Azure ma du sla pa Data Collection. Dette

gjer du under Security policy i undermeny Policy & Compliance i Security Center.

Home > Security Center - Security policy

Security Center - Security policy
Sho x

- «
5 Search (Ctr

GENERAL
O Overview
. Getting started
Events
D search
POLICY & COMPLIANCE
f Coverage
O secure score
It security policy
4 Regulatory compliance (Prev.
RESOURCE SECURITY HYGIENE

Recommendations

-]

Compute & apps

Networking

@ Data&storage

@ NEW - Security Center now supports storage accounts. Make sure your Standard tier subscriptions are fully protected by enabling Storage protection =

G

Manage the security policies by choosing a subscription or management group from the list below. In order to define additional policies, manage exclusions and advanced settings, §o to Azure

Policy Management

Click here to learn more >

1 SUBSCRIPTIONS

olicies >}

O Sear

NAME

coveRagE

SETTINGS

Pay-As-You-Go

Partial

Edit settings >

2. Videre klikker du pa Edit settings ved siden av Pay-As-You-Go Subscription.
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Home > Security Center - Security policy > Settings - Data Collection

[ ]

Settings - Data Collection

Settings Security Center collects security data and events from your resources and services to help you prevent, detect, and respond to threats. Learn more >
Data Collection Auto Provisioning
U Threat detection This enables the automatic installation of the Microsoft Monitoring Agent on all the VMs in your subscription. If enabled, any new or existing VM without an installed

Microsoft Monitoring agent (MMA) extension, will have it provisioned. Learn more >
@ Email notifications

[

= Edit securfty configurations o If a VM already has either SCOM or OMS agent installed locally, the Microsoft Monitoring Agent (MMA) extension will still be installed and connected to the configured
! workspace.

Tt Pricing tier

Workspace configuration

Data collected by Security Center is stored in Log Analytics warkspace(s). You can select to have data collected from Azure VMs stored in workspaceis) created by Security
Center or in an existing workspace you created. Learn more >

(®) Use workspacel(s) created by Security Center (default)

Connect Azure VMs to report to workspaces created by Security Center

() Use another workspace

Connec t Azure VMs to report to selected user workspace

o Any other salutions enabled on the selected workspace will be applied to Azure VMs that are connected to it. For paid solutions, this could result in additional charges.
< isin

For data privacy considerations, please make sure your selected workspace is in your desired region.

3. Deretter klikker du pa On under Auto Provisioning. Dette gjer at du far tilgang for
automatisk installasjon av Microsoft Monitoring Agent pa alle dine virtuelle maskiner som
befinner seg i Azure miljget ditt.

4. Videre kan du ogsa tikke av for Use workspace(s) created by Security Center (default)
under Workspace configuration. Dette tillater deg & fa data som er samlet inn i Security
Center til ogsa a bli lagret i Security Center sitt default workspace.

5. Tilslutt er det viktig & huske pa a klikke pa Save knappen gverst til venstre hjgrne. Det er da

dine endringer trar til og man far fullt ut ta i bruk tjenestene.
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Microsoft Azure 0 Search resources, services, and docs

Home > Security Center - Overview

Security Center - Overview x

GEnERA .
ENERAL & compliance

O Ovenvew

P Secure scare Least campliant regulatory standards Subscription coverage Make alert data available to your SIEM

Events ISOCTSP 10812 passed contros
D semch 403 or 735
—

¥ou can make Securty Centes aerts available to 3 S

150 27001 3 of 22 passed co

POUCY & COMPLIANCE

. . v [ ) psEMem

O seare "  score >

Secunty policy ) 5
Resource security hygiene
tal machvnes . ory compliance ¢

e pe— Recommendations Resource health monitoring Review and improve your secure score

RESOURCE SECURITY HYGIENE

commendations
s 5 Compute 4 Bata & storage

erking

% Data & storage

ity & acce

Threat protection

Load balancers

ADVANCED CLOUD DEFENSE
ounts Security alerts by severity Security alerts over time Most prevalent alerts
Adaptive applcation controls

Aabesoe e . [r—

D) Justin time VM access 0 0 ——
-+ illing
& File Integity Monitoring et o ncr e ¢ 5
THREAT PROTECTION r— . ) . W
o 0

9 .

6. Na kan du i Security Center, ga videre til Compute & apps i undermeny Resource Security

Hygiene.

Home > Security Center - Compute & apps

Security Center - Compute & apps X
Showing subscription Pay-As-1ou-Go'
O Search (Cirl+, € 4+ Add Computers
GENERAL —_ E
= ¥ o
O Overview -
Overview VMs and Computers 2view) Cloud services App senvices Containers (Preview) Compute resaurces (Praview)
@ Getting started
Events Search recommend
£ search RecoMMENDATION SECURE scoRe FAILSD RESOURGES

POLICY & COMPLIANCE Install endpoint protection solution on virtual machines A 4 0f5virtual machines

Coverage

Enable Adaptive Application Controls on virtual machines K3 3 0f Svirtual machines

Secure score

Apply disk encryption on your virtual machines B 5 of 5 virtual machines

security policy
Resolve monitoring agent health issues on your machines B 5 of 5virtual machines
# Regulatory compliance (Prev...

Install a vulnerability assessment solution on your virtual machines B 4 0f5 virtual machines

RESOURCE SECURITY HYGIENE
Recommendations

2 Compute & apps.

%, Networking

S Data & storage

Identity & access (Preview)

Security solutions
ADVANCED CLOUD DEFENSE
Adaptive application controls
D Justin time VIV access
& fFile Integrity Monitoring
THREAT PROTECTION

O security alerts

7. Deretter klikker du pa VMs and Computers.
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Compute 8 aps x
« | < add computers
7 o O“E‘ E. VM scal ."D" iew) «l icas Ar . (P ) :-fr‘ (Pr
. S:: Resource type: All ~ | | Severity: All ~
4 DC 8 of 18 recommendations . |
4 PenTestMaskin 8 of 18 recommendations [ ]
e A Win16 8 of 18 recommendations .|
RESOURCE SECURITY HYG\EN‘E x Werd o8 rcommendztions —
cecormmen dstions 6 of 18 recommendations. [ ]
0 security alerts
8. Her kan du na se alle virtuelle maskiner og on-premises maskiner som er under
overvakning pa Security Center. Virtuelle maskiner blir markert med bla symbol skjerm.
Mens, on-premises maskin blir markert som lilla stasjonaer datamaskin symbol i VMs and
Computers. Data fra disse maskinene blir videre utgangspunkt for Security Alerts, trussel
deteksjon i Security Center og Log Analytics.
2.4.3.2 Secure Score
Home > Security Center - Overview
Security CEI‘IFEI" - Overview
Search (Ctri+/) « Y Subscriptions
POLICY & COMPLIANCE - Policy & comp“a“ce
i Coverage Secure score Least compliant regulatory standards Subscription coverage
9 secure score U I SOC TSP 1 of 12 passed contrals ;mem
! Security policy
1 Partially coverad
% Regulatory compliance 379 OF 715 IPCI DSS 3.2 6 of 31 passed controls TeTAL 0
I Not coversd
RESQURCE SECURITY HYGIENE Secure score impact changed. Learn 0
Ccommendations more > 1SO 27001 5 of 22 passed controls 12 Covered resourees

¥, Compute & apps

Review your secure score >

1. Secure Score viser en total kalkulasjon som er gjort av alle anbefalinger som bgr utfares i

Azure miljget ditt. Secure Score vises i ditt dashboard i Azure Security Center.
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2.4.4 Resource Security Hygiene

2.4.4.1 Recommendations

Resource security hygiene

Recommendations

&12 Unhealthy resources

High Severity
14

Medium Sevarity
2

Lows Severity

2

Resource health monitoring

2

6 Compute & apps

h
fei

1 Metworking

A

1]
O |
Al

o

0 10T hubs & resources

-+

4 pata & storage

P 1 Identity & access
[

1. Under Resource Security Hygiene far man anbefalinger om tiltak som bgr settes i gang

umiddelbart. Resource Security Hygiene vises i dashboard i Azure Security Center.

Home > Security Center - Overview > Recommendations

Recommendations

Recommendations

N 14
O B
e

2

& 12 Unhealthy resources

Resource health monitoring

1 6 compute &apps

°/<¢> 1 Networking

7 0 107 hubs & resources
va

“/4> 4 Data & storage

‘a8
® 1 identity & access.
o —

Review and improve your secure score

Review and resolve security vulnerabilities to improve your secure score
and secure your workioad

Learn mare >

R Search recommendations

RECOMMENDATION
Enable MFA for accounts with owner permission:

Apply a Just-In-Time network access control

Remediate vulnerabilities on your SQL databases (Preview)
Enable Network Security Groups on subnets
Provision an Azure AD administrator for SQL server

Harden NSGs of Internet facing virtual machine

Apply disk encryption on your virtual machines
Require secure transfer to storage account

Close management ports an your virtual machines
Install endpoint protection solution on virtual machines

Resolve endpoint protection health issues on your machines

s on your subscription (Preview)

Remave external accounts with owner parmissions from your subseription (Preview)

Harden Network Security Group rules of internet facing virtual machines (Preview)

:

FAILED RESOURCES

~
M

1 of  subscriptions
K3 6016 virtual machines
1 0f 1 subscriptions

10f15QL databases

10f1 subnets
10f150QL servers

5 of 6 virtual machines
3 of 6 virtual machines
6 of 6 virtual machines
10f2 storage accounts
5 of 6 virtual machines
2 of 6 virtual machines

10f 6 virtual machines

1'geamaaas

(e

2. Hvis man klikker pa hjulet som ligger under Recommendations far man mer detaljert

informasjon om hvilke anbefalinger som bar settes i gang.
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Resource health monitoring

6 Compute & apps

h

F
fim

£ 1 Metworking
@

“a

O 10T hubs & resources

‘;,‘. 4 pata & storage

&

P Identity & access
‘ |

3. Vi har ulike kategorier av anbefalinger som bgr utfgres. De deles opp i Compute & apps,

Networking, 0T hubs & resources, Data & storage og Identity & access.

2.4.4.2 Compute & apps

Home > Security Center - Compute & apps

Security Center - Compute & apps
- As-vouce

€ o= add Computers

GENERAL

O overview

& Getting started

4 Events

D search

POLICY & COMPLIANCE Apply disk encryption on your virtual machines

4 coverage

Install endpoaint protection solution on i
O secure score

Resolve endpoint protection health issues on y
Hlf security policy
Installa v

ability assessment solution on your virtual machines
. Regulatory compliance

Resolve monitoring agent health issues on your machines
RESOURCE SECURITY HYGIENE

= Recommendtions

& 10T hubs & resources

¥, Networking

S Data & storage

& Identity & access (Preview)

# security solutions

ssssssssssssss
K3 6 0f 6 virtual machines
K3 2 of 6 virtual machines
K3 16f6 virtual machines
K 4f 6 virtust machines
K3 10£6 virtual machines

B3 40f6 virtual machines

1. Under Compute & apps far du en oversikt over anbefalinger som bgr settes i gang. De blir

kategorisert etter viktighets og fare niva.
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Home > Security Center - Compute & 2pps
Security Center - Compute & apps
sho o

& o add Computers

GENERAL — E
— L] o, ]
O Ovenview = "
Overview VMs and Computers s Cloud services App senices Containers (Freview) Compute resources
. Getting started
Events Resource type: All | [ severity: an ~
D search 5
P Search resources
POLICY & COMPLIANCE NavE TomaL
& Coverage
oc 7 of 18 recommendations I
O secure score
PenTestMaskin 7 of 18 recommendations | |
Security policy
sec 7 of 18 recommendations L[| |
4 Regulatory compliance
Winl6 7 of 18 recommendations I O
RESOURCE SECURITY HYGIENE
Win1g 6 of 18 recommendations I
Recommendations
% DemoMaskin 3 of 18 recommendations I
% Compute & apps I

&% 10T hubs & resources

Networking

2. Videre hvis man gar over til VMs and Computers far man et helhetlig bilde av hvilke

maskiner som bgr sette i gang anbefalinger etter fareniva. Hvis vi klikker pa DemoMaskin far

vi fglgende:

DemoMaskin

Home > Security Center - Compute & apps > DemoMaskin

Virtual machine security health

Resource health

Total recommendations

3

Recommendations summary

~ Virtual machine information

Resource Name
Resource Group
Subscription

Version
‘Workspace

Monitaring State
QOperating System
System Updates

Security Configurations

“~ Recommendation list

Recommendations (3)

Passed assessments (8)

DemoMaskin High 3
Medium ]
Low ]

DemoMaskin
CLOUD-SHELL-STORAGE-WESTEUROPE
Pay-As-You-Go

Compute

defaultworkspace-3feb0f35-d667-4770-ac0f-4bcBedc02bbf-

weu
No data collection: Power state off
Windows

Microsoft (Last scan time - No recent data)

Microsoft (Last scan time - No recent data)

Unavailable assessments (7)

DESCRIPTION STATUS
Install endpoint protection solution on virtual machines 0 High
Apply disk encryption on your virtual machines 0 High
Apply a lust-In-Time netwark access contral 0 High

3. Na far vi en mer detaljert informasjon om hvilke anbefalinger som bgr settes i gang og vi
ser ogsa at nivaet er pa High ettersom det er markert med ragd farge. Da er det ofte lurte &

installere disse anbefalingene umiddelbart slik at man sikrer maskinen.
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~ Recommendation list

Recommendations (3)  Passed assessments (8)  Unavailable assessments (7)

DESCRIFTION

— Install endpoint protection solution on virtual machines

—  Apply disk encryption on your virtual machines

|: : Apply a Just-In-Time network access control |

STATUS
0 High

© High

0 High

4. For & installere anbefalingene, ma du klikke pa anbefalingen som vises. Deretter far du opp

falgende:

X Apply a just in time VM access control O X
Y Filter | ¥ Enable JIT on 1 VMs
VIRTUAL MA... RESOURE GR... SUBSCRIPTL... STATE SEVERITY
DC CLOUD-5HELL-... Pay-As-You-Go  Open 0 High e
v |DemoMaskin CLOUD-5HELL-... Pay-As-You-Go  Open 0 High ven :

PenTestMaskin  CLOUD-SHELL-... Pay-As-You-Go  Open 0 High ven
sec CLOUD-5HELL-... Pay-As-You-Go  Open 0 High .
Winl6 CLOUD-5HELL-... Pay-As-You-Go  Open 0 High ven
Win19 CLOUD-5HELL-... Pay-As-You-Go  Open 0 High ven

5. Videre tikker du av for den maskinen vi skal installere JIT anbefalingen pa og deretter

klikker man pa Enable JIT on 1 VM.
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2.4.4.3 Networking

Home > Security Center - Networking

Security Center - Networking
sho ArvouGa

GENERAL
O overview
4 Getting started
Events
£ search
POLICY & COMPLIANCE
2 coverage
© secure score
1} security policy
4 Regulatory compliance
RESOURCE SECURITY HYGIENE
Recommendations
Compute & apps
10T hubs & resources
S Data & storage
Identity & access (Preview)
H security solutions
ADVANCED CLOUD DEFENSE
> Adaptive application controls
D Justin time VM aceess

a_ File Integrity Monitoring

THREAT PROTECTION

Overview Vet

Network Map

Riskiest resources.

o
o e 40 6 ViRTUAL MACHINES
°’e
e
o . <
. ® <3 2 susnets

Sez topalogy >

RECOMMENDATION

Apply a Just-In-Time network access control

Enable Network Security Groups on subnets

Harden NSGs of Internet facing virtual machine
Harden Network Security Group rules of intemet facing virtual machines (Preview)

Close management ports on your virtual machines

Adaptive Network Hardening

o

s
B

SECURE SCORE IMPACT

Heaki Vhis

Unhesiiy Vs

Unscanned VM

FAILED RESOURCES

Reduce the attack surface of your VMs using

®

Learn more >

Reduce the attack surface of your VMs |
allowing network access only upon a sp
amount of time, allowed source IPs, and|

1.1 Networking delen av Security Center finner vi oversikt over anbefalinger som bgr settes i

gang pa nettverksdelen av Azure. Et godt eksempel er anbefalinger som forekommer for de

virtuelle nettverkene som er satt opp i Azure.

GENERAL

O Overview

& Getting started
Events

£ search

POLICY & COMPLIANCE

8 coverage

O securescore

It security policy

& Regulatory compliance

RESOURCE SECURITY HYGIENE

Recommendations

Home * Security Center - Networking

Security Center - Networking
Sho Pay-As-You-Go'

«

>

Vnet

Overview

Resource type: All

S Search resources

NAME

¥ &9 DemoNerttverk

ToTAL

Severity: All

& NarenOppgaveNettverk

<> default

1of 1 recommendations

|

2. Vi har ogsa en egen VNet seksjon under Networking delen. Her har vi en bredere oversikt

over de virtuelle nettverkene i Azure. Nar jeg f.eks klikker pa NarenOppgaveNettverk ser vi

at det er anbefalt & sette i gang 1 anbefaling. Jeg klikker videre pa denne anbefalingen for a se

hva jeg bar sette i gang.
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Home » Security Center - Networking » default

default

security health

Resource health Total recommendations Recommendations summary

6.> default 1 High 1 I
Medium 0
Low 0

~ information

Resource Name default

Resource Group cloud-shell-storage-westsurope

Subscription Pay-As-You-Go

< Recommendation list

Recommendations (1)  Passed assessments (0}  Unavailable assessments (0)

DESCRIFTION

STATUS

Enable Network Security Groups on subnets

0 High

3. Da star det her at jeg ber sla pa NSG pa subnettene. For a gjare dette klikker jeg pa selve

anbefalingen.

Home > Security Center - Networking > default > Enable Network Security Groups on subnets

Enable Network Security Groups on subnets

>

Description

Protect your subnet from potential threats by restricting access to it with a Network Security Group (NSG). NSGs contain a list of Acce ACL) rules that allow or deny network traffic to your subnet. When an NSG is associat

integrated services in that subnet, but don't apply to intemal traffic inside the subnet. To secure resources in the same subnet from one another, enable NSG directly on the resources as well

>

General Information

User impact High

Impiementation cost Mogerate

A Threats
* Malicious insider
- Datz spillage
= Data exfiltration
~

Remediation steps

To enable Network Security Groups on your subnets

1. Select a subnet to enable NSG on.

2. Click the ‘Network security group’ section.

3. Follow the steps and select an existing network security group to attach to this specific subnet.

ed with a subnet, the ACL rules apply to all the VM instances and

4. Deretter klikker jeg pa «Take action».
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G default

NarenOppgaveNsttverk

X C @ Delete ) Refresh

10.0.0.0 - 10.0.0.255 (256 addresses)

Available addresses @
239

Network security group
MNone

Route table

None

Users

Manage users

Service endpoints

Services @

0 selected

Subnet delegation

Delegate subnet to a service @

MNone

Resource

These are the network security groups in the selected subscription and location
‘North Europe’.

Mone

DC-nsg
northeurope

" B" B = = = = = = = = = e

DemoMaskin-nsg
northeurope

DOMENE-nsg
nartheurope

DOMENEnsg441
nartheurope

Kali-nsg
nartheurope

PenTest2Linux-nsg
nartheurope

PenTest3-nsg
nartheurope

PenTestMaskin-nsg
nartheurope

seC-nsg
nartheurope

SRV16-nsg
nartheurope

Win16-nsg
nartheurope

Win1%-nsg
nartheurope

5. Videre velger jeg DC-nsg og lagrer tilslutt endringene.
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2.4.5 Advanced Cloud Defense

2.4.5.1 Just-in-time VM Access

Home > Security Center - Overview

Security Center - Overview

Showing subscription

«
B

POLICY & COMPLIANCE
2 Coverage

0 secure score

"

Security policy

. Regulatory compliance

RESOURCE SECURITY HYGIENE

= Recommendations

2

Compute & apps

% 10T hubs & resources

» Networking
% Data & storage

& Identity & access (Preview)

Security solutions
ADVANCED CLOUD DEFENSE

3 Adaptive application controls

a_File Integrity Monitoring

THREAT PROTECTION
O security alerts

@ Custom alert rules (Preview)
@ security alerts map (Preview)

AUTOMATION & ORCHESTRATION

L1 Dlauhnnks Draviau)

Y subscriptions

Policy & compliance

Secure score

o 381 or 715

'y

Secure score impact changed Leam

Resource security hygiene

Recommendations
Hich Saverty
<4 14
I Nasium Seery
Low Sevety
2
& 12 Unheslthy resources
Threat protection
Security alerts by severity
I Hioh Saverty
I o i
== 10
Low Sevaty
3

7 Attacked resources

Least compliant regulatory standards Subscription coverage
oy coveree
I SOCTSP 1 of 12 passed controls 0
I Partially covered
I PCIDSS32 6 of31 passed controls 1
Nt coversd
150 27001 5 of 22 passed controls - 0
W% 12 Covered resources
Resource health monitoring
6 Compute & apps 8l 4 Data & storage
e
1 Networking D 1 identity & access
T e— F
0 loT hubs & resources
Security alerts over time
n I Hich savrty
: | Jr—
10
o LELLE 1hLLLd
osun 1750n 2150m I s

Manage and govern your security posture

review and track compliance to security standards

C Define and assign Azure Security Center policies in order to
< >

Learn more >

Top recommendations by secure score impact

Enable MFA for accounts with owner parmissions ..

Remediate vulnerabilities on your SQL databases (P.

Enable Network Security Groups on subnets

.
Most attacked resources
Bl pentestmaskin 10 Alerts
< B wins 9 Alerts >
B v 1 Alerts
.

1. Just-in time VM Access setter man opp i Security Center. Nar du er inne pa Security Center

ma du navigere deg videre til Just in time VM Access undermeny under Advanced Cloud

Defense.

POLICY & COMPLIANCE

2 Coverage

&, Regulatory compliance
RESOURCE SECURITY HYGIENE

Recommendations

% Compute & apps
% 10T hubs & rescurces
%, Networking

" Data & storage

S identity & access (Preview]

ADVANCED CLOUD DEFENSE

5 Adaptive spplication controls
) Justin time VM access

& File Integrity Monitoring
THREAT PROTECTION

U Secur
®

R security slerts map (Preview)

y slerts.

stom alert rules (Preview)

AUTOMATION & OBCHFSTRATION

Home » Security Center - Just in ime VM access

Security Center - Just in time VM access

~ What is just in time VM access?

Just in time Vk
specific need.

v How does it work?

Upon a user request, based on Azure
time, after whi

curity
it restores the NSGs to their previo

o atic

Virtual machines

Cont
Vs for which we recommend you 1o apply the just

6 vms

VIRTUAL MACHINE

B x

PenTesthaskin

a

o)

Winlg

Winl3

a |

5 enables you to kock down your VMs in the network level by bl

ity Cent

ing inbound traffic to specific ports, It enables you to o

decide whether to grant access. If a request is appr enter automatically config

us state:

in time VM access contral

ntrol the access and reduce the attack

rface to your VMs, by allowing access only upon a

the NSGs to allow inbound traffic to these ports, for the requested amount of

stare savemTy
Cpen © High
T open  @Hgh |
Open 0 High
Open © righ
Open © High
Open © High

2. Deretter klikker du pa Recommended fanen. | dette tilfelle velger jeg a sette JIT til

DemoMaskin, sa det jeg gjer her er a dobbeltklikke pa DemoMaskin og deretter videre klikke
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pa den bla knappen «Enable JIT on 1 VMs».

Home > Security Center - Just in time VM access > JIT VM access con

figuration > Add port configuration

x Add port configuration

* Port

Configure the ports for which the just in time VM access will be applicable
PoRT PROT.. ALLOWEDSOUR.. IPRANGE Tive
22 (Recommended) Any Per request N/A 3 ho
3389 (Recommended) Any Per request N/A 3 ho
5985 (Recommended) Any Per request N/A 3 ho
5986 (Recommended) Any Per request N/A 3 ho

3389

Protocol
[~ e
Allowed source IPs

Per request [[ERLTOY

Max request time

3. Videre far du en liste med ulike porter. Port 22 er for SSH, port 3389 er for RDP, 5985 og
5986 er for WinRM. | dette tilfelle vil jeg kun fokusere pa RDP porten 3389. Da klikker jeg

pa denne porten, videre blir Port satt til default, Protocol skal velges til Any, Allowed source

IPs blir satt til Per request. Deretter velger jeg a sette Max request time til & veere pa 3 timer.

Dersom jeg tilpasser CIDR block, har jeg mulighet til & tilpasse hvilke IP-adresser som far

tilgang under JIT overvakning.
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2.4.5.2 File Integrity Monitoring

Home > Security Center - File Integrity Monitoring

Security Center - File Integrity Monitoring X
Showig subscipton Bay-As-You-Go
« Q) Refresh
POLICY & COMPLIANCE - . .
R File Integrity Monitoring
2 coverage
Choose a workspace to view its File Integrity Monitoring dashboard
O Secure score
Security policy WORKSPACE NAME ToTAL cHaNGES TorAL CoMPUTERS Location suBscRIFTION
# Regulatory compliance o
@ bscoppgave 0 0 West Europe Pay-As-You-Go UPGRADE PLAN
RESOURCE SECURITY HYGIENE &m g 6674 0 5 West Europe Pay-As-Vou-Go
= Recommendations o
@ sikkerhetoppgave 0 0 australiacentral Pay-As-You-Go
% compute & apps
& oppgavebsc 0 0 North Eurcpe Pay-As-You-Go
&% 10T hubs & resources
™. Networking
S Data & storage
&: Identity & access (Preview)
Security solutions
/ADVANCED CLOUD DEFENSE
= Adaptive application controls
@ Justin time VM access
1. For & sla pa File Integrity Monitoring klikker du pa Enable for defaultworkspace
Home > Security Center - File Integrity Monitoring > Enable File Integrity Monitoring
p

Enable File Integrity Monitoring
2

defaultworkapace- 36607352667

| ~ Whatis File Integrity Monitoring?

Windows Computers Linux Computers
RECOMMENDED SETFINGS
» Windows Files

» Registry

P Linux Files

o Enabling file integrity monit e

Selected settings from above are applied. You can modify the settings later using

cted to the selected workspace

leverages the Change Tracking solution enabled on your workspace.

File Integrity Manitoring (FIM), alsa known as change manitoring, validates files and registries integrity of operating system, application software, and athers for changes that might indicate an attack.
Iatest scan of the file. You can leverage this comparison to determine if valid or suspicious modifications have been made to your files.

ile Integrity Monitoring' settings

o File Integrity Monitoring (FIM) uploads data to the Log Analytics workspace, Data charges will apply, based on the amount of data you upload. To lear mare about Log Analytics pri

method is used to determine if the hecksum of the file i di

ing dlick here.

LEARN MORE
Leamn more about File Integrity Monitoring @

2. Deretter klikker du pa Enable File Integrity Monitoring.
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Integrity Monitoring > File Integrity Monitoring

9

Home > Security Center - File

File Integrity Monito

7350667

3 settings ) Refresh W Filter @ Disable

Total computers  Total changes  Change type Change category
5 0 Files 0 Modified 0
Registry 0 Added 0
Removed 0

Computers  Changes

LEARN MORE
Learn more about File Integrity Monitoring__ 3

L2 search computers

wawe

B .
DC.narenbsc.local
PenTestMaskin

o
L]
B wine
o

DemoMaskin

TOTAL CHANGES

FILES

REGISTRY LAST CHANGE TIME [LOCAL]

3. Ovenfor ser du et bilde av dashboardet til File Integrity Monitoring.
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2.4.6 Threat Protection

2.4.6.1 Security Alerts

Threat protection

Security alerts by severity Security alerts over time Most prevalent alerts
High Severity a High severity
’ 0 0 review] om unrecommended 1P... 5 Resources
13 Medium Severit 2 Megium severity ¢ . 2 >
= i |\ b i
LB"”‘M”“ 105un 17500 245un LB"”*‘“'* 2 Resources

-
7 ttacked resources

1. Under Threat Protection far du opp alle Security Alerts etter risikoniva. Vi har deler
Security Alert etter nivaene High, Medium, Low Severity. Threat Protection vises i dashboard

i Azure Security Center.

Home > Security Center - Overview > Security alerts

Security alerts X

Y Filter

nnnnnnnnnnn cou DETECTED 8Y ENVIRONM Rty

[ e ] U Suspicious authentication activity 1 Microsaft Azure 26,0319 Active Medium
@ Suspicious authe H Microsoft Azure 250319 Active Medium
@ Suspicious authe 1 Microsoft Azure 240319 Active Medium
O Suspicious authe 1 Microsoft Azure 230319 Active Medium
U Suspicious authe 2 Microsoft Azure 220319 Active Medium
U Suspicious authentication activit 3 Microsoft Azure 20,0319 Active Medium
U Suspicious authe 2 Microsoft Azure 19.03.19 Active Medium
@ Suspicious authe ctivity 1 Microsoft Azure 18.03.19 Active Medium
@ Suspicious authe ctivity 1 Microsoft Azure 17.03.19 Active Medium
O Suspicious authe etivity 2 Microsoft Azure 16.02.19 Active Medium
e Security incident detected on multiple resources. 1 Microsoft Azure 25.03.19 Active 0 Low

o U [Preview] Traffic from unrecommended IP addresses was detected H Microsoft Azure 270310 Active 0 Low
U Antimalware Action Taken 6 Microsoft Antimalu: Azure 25,0319 Active 0 Low

2. Hvis man klikker pa hjulet som ligger under Threat Protection far man mer detaljert
informasjon om hvilke Security Varsler som har forekommet. Du far i tillegg til dette
anbefalinger far tiltak som bgr settes i gang umiddelbart for de ulike varslene av trusler som

kommer frem. Dette bildet far du ogsa nar du klikker pa Security alerts Threat Protection

Side 211 av 285



menyen.

Home > Security Center - Security alerts

Security Center - Security alerts

Showing subscription Pay-#s-You-Go

POLICY & COMPLIANCE - 2
1 Coverage
'
O secure score
1Y Security policy
)
. Regulatory compliznce
gulstery cemp o 7 54 2450
Mt severty Low severiy
RESOURCE SECURITY HYGIENE 0 0
= Recommendations
B Compute & apps DESCRIPTION counT DETECTED BY ENVIRONMENT DATE STATE SEVERITY
0T hubs & resources U Suspicious authentication activity 1 Microsoft Azure 260319 Active A Medium
¥, Networking
U suspicious authentication activity 2 Microsoft Azure 250319 Active A Medium
W Data & storage
@ Suspicious authentication activity 1 Microsoft Azure 240319 Active A Medium
% Identity & access (Preview)
. U Suspicious authentication activity 1 Mierosoft Azure 230319 Active A Medium
Security solutions
U Suspicious authentication activity 2 Microsoft Azure 220219 Active A Medium
ADVANCED CLOUD DEFENSE
@ suspicious authentication activity 3 Microsoft Azure 200319 Active A Medium .
> Adaptive application controls
© Just in time VM access @ Suspicious authentication activity 2 Microsoft Azure 19.03.19 Active A Medium .
a File Integrity Monitoring @ Suspicious authentication activity 1 Microsoft Azure 18.03.19 Active A Medium .
THREAT PROTECTION U Suspicious authentication activity 1 Microsoft Azure 17.03.19 Active A Medium -
O Security alerts @ suspicious authentication activity 2 Microsoft Azure 16.03.19 Active A Medium
@ Custom alert rules (Preview) Security incident detected on multiple resources 1 Microsoft Azure 250219 Active 0 Low
9 security alerts map (Preview) [ new | U [Preview] Traffic from unrecommended IP addresses was det... 4 Microsoft Azure 280319 Active 0 Low
AUTOMATION & ORCHESTRATION =1 U [Preview] Traffic from unrecommended IP addresses was det... 5 Microsoft Azure 27.0319 Active 0 Low
“ Playbosks (Praview) O Antimalware Action Taken 6 Microsoft Antimalware Azure 250319 Active 0 Low .

Home > Security Center - Overview > Security alerts

Security alerts

Y Filter

Medium severity | Lowseverity

NE

s 2450

DESCRIPTION count DETECTED 8Y ENVIRONMENT DaTE sTATE SEVERITY
Suspicious authentication activity 1 Microsoft Azure 260319 Active A Medium .

Suspicious authentication activity 2 Microsoft Azure 25.03.19 Active A Medium

Suspicious authentication activity 1 Microsoft Azure 240319 Active A Medium

Suspicious authentication activity 1 Microsoft Azure 23,0319 Active A Medium

Suspicious authentication activity 2 Microsoft Azure 220319 Active A Medium

Suspicious authentication activity 3 Microsoft Azure 200318 Active A Medium

Suspicious authentication activity 2 Microsoft Azure 19.0319 Active A Medium

Suspicious authentication activity 1 Microsoft Azure 18.0319 Active A Medium

Suspicious authentication activity 1 Microsoft Azure 17.0319 Active A Medium .

Suspicious authentication activity 2 Microsoft Azure 16,0319 Active A Medium

Security incident detected on multiple resources 1 Microsoft Azure 25.0319 Active 0 Low .

[ rew ] 4 [Preview] Traffic from unrecommended IP addresses was detected 5 Microsoft Azure 27.03.19 Active 0 Low .
U Antimalware Action Taken 6 Microsoft Antimalware Azure 250319 Active 0 Low .

3. Huvis vi klikker pa det farste varslet far vi videre opp som fglgende:
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Home » Security Center - Overview » Security alerts > Suspicious authentication activity

Suspicious authentication activity

Y Filter

ATTACKED RESOURCE count AcTIVITY TIME ENVIRONMENT sTATE SEVERITY

PenTestMaskin 1 09:01:11 Azure Active Medium

4. Her vises den aktuelle ressursen som er angrepet. | dette tilfelle er det PenTestMaskin. Hvis

vi klikker pa PenTestMaskin far vi opp falgende:

Home * Secunty Center - Overview > Security alerts * Suspicious authentication activity * Suspicious authentication activity

Suspicious authentication activity

PenTestMaskin

E Learn mare
'\ General information

\/ Remediation steps

5. Vi far opp to deler: General Information & Remediation steps.

/\ General information

Although none of them succeeded, some of them used accounts were recognized by the host,

DESCRIPTION This resembles a dictionary attack, in which an attacker performs numerous authentication attempts using a dictionary of predefined account names and passwerds in
order to find valid credentials to access the host.
This indicates that some of your host account names might exist in a well-known account name dictionary.

ACTIVITY TIME tirsdag 26. mars 2019, 09:01:11

SEVERITY Medium

STATE Active

ATTACKED RESOURCE PenTestMaskin

SUBSCRIPTION Pay-As-You-Go (3f6b0f35-d667-4770-ac0f-4bcBedc02b6f)

DETECTED &Y B8 Microsoft

ACTION TAKEN Detected

ENVIRONMENT Azure

RESOURCE TYPE W Virtual Machine

ACTIVITY START TIME (UTC) 2019/03/26 08:01:11.5317960

ACTIVITY END TIME (UTC) 2019/03/26 08:59:06.7367048 -

Was this useful? (ves () No

T—

6. Under General Information far vi generelt informasjon om angrepet og hvor angripers IP-
adresse stammer fra. | dette tilfelle har det blitt utprevd et Brute-force angrep mot

PenTestMaskinen uten a lykkes.
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/\ Remediation steps

REMEDIATION STEPS

1. Enforce the use of strong passwords and do not re-use them across multiple resources and services

2.In case this is an Azure Virtual Machine, set up an NSG allow list of only expected P addresses or ranges. (see https://azuremicrosoft.com/en-
us/documentation/articlesvirtual-networks-nsg/)

3. In case this is an Azure Virtual Machine, lock down access to it using network JIT (see https://docs.microsoft.com/en-us/azure/security-center/security-center-just-in-
time)

7. Den andre delen Remediation step forklarer hvordan man reduserer utfallet av den aktuelle

trusselen.

Antimalware Action Taken

[Z Learn more

/\ General information

DESCRIPTION
ACTIVITY TIME
SEVERITY

STATE
ATTACKED RESOURCE
SUBSCRIPTION
DETECTED BY
ACTION TAKEN
ENVIRONMENT
RESOURCE TYPE
THREAT STATUS
CATEGORY
THREAT ID

FILE PATH

PROTECTION TYPE

Was this useful? () Yes () No

I Investigate View playbooks

Home > Security Center - Security alerts > Antimalware Action Taken > Antimalware Action Taken

Microsoft Antimalware has taken an actien to protect this machine from malware or other potentially unwanted software.
mandag 25. mars 2019, 05:30:14
@ v
Active
PenTestMaskin
Pay-As-You-Go (3f6b0f35-0667-4770-aclf-dbcBedc02b6f)
B8 Microsoft Antimalware
Blocked
Azure
Virtual Machine
Quarantined
Virus
2147519003
C:\Users\nareny\Downloads\eicar_com.zip https://www.ikarussecurity.com/fileadmin/user_upload/testviren/eicar_com.zip pid:6772,ProcessStart:131979616813893822

Windows Defender

8. Dette er et bilde fra en annen trussel som har forekommet i Azure. En veldig nyttig

funksjon Azure Security Center har utviklet er Investigate funksjonen. Hvis vi klikker pa

Investigate knappen far man mulighet til & etterforske den aktuelle trusselen.
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Action Taken > | Action Taken > ig: Dashboard (Preview)
X

J Antimalware Action Taken

Investigation path

i ]

) . .
pe a +® Related v 0 Low AntimalwarePublisher o
O INCIDENT PRIORITY DETECTED BY nfo
Investigation Antimalware Action Taken
T
e
Entities

Vv General Information

alware has taken an action to protect this

%
¢ Micre
alware or other potentially unvanted

invesfigation mact
softw

0

2518488125859999900_2163a2c3-8a0-4784-Bcad-
05912000546

3/25/2019 6:00:54.000 AM
3/25/2019 5:30:14000 AM
Antimdiware Action Taken '3
Playbooks

v 3/25/2019 5:30:14000 AM

Suspicious authentication =
Quarantined

Bt
font driver hostiumid-2
519003
% ] ’
2 Action’
Susplgious authent 3 )
% sStart131070616813803822
Antimalware Action T
vindow manag:
Blocked
pens
Virtual M

9. Her ser vi hva Investigate funksjonen gjgr. Med denne har vi muligheten har vi mulighet til
a fa et helhetlig bilde av den aktuelle trusselen og hvilke metoder man kan ta i bruk for a
redusere utfallet angrepet. Du som bruker far en graf med ulike entiteter og far muligheten til
a navigere deg fra en entitet til en annen. Investigation funksjonen er fortsatt under Preview,

sa det kan forekomme endringer og funksjonaliteter som fortsatt er under vurdering.
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2.4.7 Microsoft Antimalware

n Azure VMs > Select Endpoint Protection > Microsoft Antimalware

Select Endpoint Protection X n Microsoft Antimalware o X

n Micresoft Antimalware >

e e Microsoft Antimalware for Azure Virtual Machines is  real-time protection capability that

helps identify and remove viruses, spyware, and other malicious software, with configurable
alerts when known malicious or unwanted software attempts to install itself or run on your
system. The solution can be enabled and configured from the Azure Portal, Service
Management REST API, and Microsoft Azure PowerShell SDK cmdlets.

To enable antimalware with the default configuration, click Create on the Add Extension
blade without inputting any configuration setting values.

To enable antimalware with a custom configuration, input the supported values for the
configuration settings provided on the Add Extension blade and click Create. Please refer to
the tooltips provided with each configuration setting on the Add Extension blade to see the
supported configuration values.

To enable antimalware event collection for a virtual machine, click any part of the
Monitoring lens in the virtual machine blade, click Diagnestics command on Metric blade,
select Status ON and check Windows Event system logs. The antimalware events are
collected from the Windows Event system logs to your storage account. You can configure
the storage account for your virtual machine to collect the antimalware events by selecting
the appropriate storage account.

Legal Terms

By clicking the Create button, | acknowledge that | am getting this software from Microsoft

Corp. and that the fegal termd of Micrasoft Corp. apply to it. Micrasoft does not provide
rights for third-party software. Also see the privacy statement from Microsoft Corp..

PUBLISHER Microsoft Carp.

* Documentation

) S
USEFUL LiNks s Powershell Cmdlets

1.Microsoft Antimalware er et tilbud i Marketplace som kan brukes for trussel deteksjon og
fjerning av ondsinnede programvarer og virus. For a installere dette klikker man pa Create

knappen.
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Microsoft Antimalware > Install Microsoft Antimalware

n Microsoft Antimalware X Install Microsoft Antimal... O

EXCLUDED FILES AND LOCATIONS @
Microsoft Antimalware for Azure Virtual Machines is a real-time protection capability that ‘ ‘
helps identify and remove viruses, spyware, and other malicious software, with configurable
alerts when known malicious or unwanted software attempts to install itself or run on your
system. The solution can be enabled and configured from the Azure Portal, Service
Management REST API, and Microsoft Azure PowerShell SDK cmdlets.

EXCLUDED FILES AND EXT!

To enable zntimalware with the default configuration, click Create on the Add Extension
blade without inputting any configuratien setting values.
EXCLUDED PROCES!

To enable antimalware with a custom configuration, input the supported values for the

configuration settings provided on the Add Extension blade and click Create. Please refer to
the tooltips provided with each configuration setting on the Add Extension blade to see the
supported configuration values. REAL-TIME PROTECTION @

To enable antimalware event collection for a virtual machine, click any part of the V|

Monitoring lens in the virtual machine blade, click Diagnostics command on Metric blade,

select Status ON and check Windows Event system logs. The antimalware events are RUN A SCHEDULED SCAN @
collected from the Windows Event system logs to your storage account. You can configure

the storage account for your virtual machine to collect the antimalware events by selecting

the appropriate storage account.

Legal Terms SCANTYPE ©

Quick ~
By clicking the Create button, | acknowledge that | am getting this software from Micresoft
Corp. and that the legal terms of Microsoft Corp. apply to it. Microsoft dees not provide
rights for third-party software. Also see the privacy statement from Microsoft Corp.. SCAN DAY @

Saturday ~

SCAN TIME

PUBLISHER Microsoft Corp. 120

® Documentation

USEFUL LINKS
® Powershell Cmdlets

pad

2. Deretter er det bare a klikke pa Ok knappen.

yogarajahnaren@outl... (8
NTNU OPPGAVE

Dismiss all

mms Started endpoint protection installation Running

Installation has started on 2 virtual machines. It may take a while to
complete.

a few seconds ago

3. Installasjonen av Microsoft Antimalware er i gang.
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2.5 Azure Sentinel

2.5.1 Installasjon av Azure Sentinel

ything
# % Everything # 0

nnnnnnnnnnnnnnn

Azure Sentinel er en cloud basert SIEM(Security Information and event management)
tjeneste. Med Azure Sentinel har du mulighet til a tilby intelligente sikkerhetsanalyser for hele
din bedrift pa cloud niva. Vi har mulighet til & sette i gang automatiserte trussel respons og ta i
bruk innebygd orkestrering. lkke minst har man ogsa mulighet til & ta i bruk automatiserte
playbooks hvor man har lagt inn oppskrift pa hva som bar gjgres dersom det har forekommet
mistenkelige hendelser eller trusler i Azure miljget.

1. For & laste ned Azure Sentinel, ma vi veere inne pa Marketplace og sgke etter Azure

Sentinel.
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Micrasoft Azure 2 Search resor

Azure Sentinel

Aaure sentin entire enterprise at

oring platiorm that leverages the

atform to help your security anal

& Azuse Active Directory
jons whether they are

& aze AD Dom
ats, including

[ Azure AD identity Protection

B Azure AD Privieged identk. Detect suspicious activities in your organization
zure e

Y Conter

# Log Analytics workspaces

sirtual machine:

Investigate and remediate breaches
re Ser b

ng buitt-in orchest

B Function sops
&F Anse 2| m— .
4 Load batancers

B storage accounts HEE

Advi .

2 elp + supp Azure Sentinel

2. Deretter far du opp Azure Sentinel. Software plan kan settes til default som er Azure

Sentinel og videre klikker du pa Create.

Home > New > Marketplace > Everything > Azure Sentinel » Azure Sentinel workspaces

Azure Sentinel workspaces

& add Q) Refresh

-Don'tsesa

name All resource groups ~ | | Alllocations

WORKSPACE RESOURCEGROUP LocaTIoN SUBSCRIFTION

No Azure Sentinel workspaces to display

Use Azure Sentinel to easily aggregate security data generated by end point devices, network
infrastructure, and other security systems, then leverage it to detect and respond to threats in your
environment.

To get started, connect a workspace to Azure Sentinel. Learn more &

3. Nar Azure Sentinel er installert suksessfullt, skal du videre klikke pa knappen Connect

workspace.
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Home > New > Marketplace > Everything > Azure Sentinel > Azure Sentinel workspaces > Choose a workspace to add to Azure Sentinel > Log Analytics workspace

Azure Sentinel workspaces « X = Choose a workspace to add to Azure Sentinel X Log Analytics workspace
Microsoft - BREVIEW PREVIEW Create new or link existing workspace
*+add O Refresh (®) Create New () Link Existing
O Search workspaces
Filter by name * Log Analytics Workspace @

Create a new workspace SikkerhetOppgave
WORKSPACE

* Subscription
Pay-As-You-Go

* Rescurce group @

) o

(_) Create new (@) Use existing
cloud-shell-storage-westeurope

* Location

Australia Central

# Pricing tier

Per GB

4. Deretter klikker du videre inn pa Create a new workspace. Videre velger jeg & navne Log
Analytics Workspace til BscOppgave, velger videre Subscription til Pay-As-You-Go. Deretter
setter vi Resource group til & vaere eksisterende cloud-shell-storage-westeurope. Deretter skal
Location settes til North Europe, mest hensiktsmessig med tanke pa Norge. Pricing tier blir
satt til & veere default og dermed trenger den ikke noen endringer.

Home > New > Marketplace > Everything » Azure Sentinel > Azure Se
Azure Sentinel workspaces «
o adas D Refresh
[ ] Create a new workspace
'WORKSPACE +

B5<Oppgave
o

westeurope

Oppgav
Pl

rope

SikkerhetOppgave
& e
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5. BscOppgave workspace velges til & bli tilknyttet til Azure Sentinel.

Home > Azure Sentinel workspaces > Azure

«

General
@ Overview

® Logs

Threat management
B Cases

#* Dashboards

© Hunting

B Notebooks
Configuration

@ Getting started
& Data connectors
& Analytics

4 Playbaoks

% Community

& Workspace settings

Sentinel - Overview

U refresh O Last 24 hours

0

Events and alerts over time

No data was found

Potential malicious events

90 =

Events Alerts Cases

CASES BY STATUS

B NEW (@)

IN PROGRESS (0) I CLOSED (RESOLVED) (0)

CLOSED (DISMISSED) (0)

Recent cases

No data was found

Data source anomalies

No data was found

Democratize ML for your SecOps

6. Azure Sentinel er installert suksessfullt,

Home > Azure Sentinel workspaces > Azure Sentinel - Data connectors

Azure Sentinel - Data connectors

«

Search
General
© oveniiew

® Logs

Threat management
B Cases

** Dashboards

© Hunting
& Notebooks
Configuration

@i Gatting started

Data connectors

& Analytics

%) Playbooks
% Community

& Workspace settings

og ovenfor vises dashboardet til Azure Sentinel.

Azure Active Azure AD
{P Diractory \.P Identity
Protection
MICROSOFT
MICROSOFT
CONFIGURE CONFIGURE
Azure Security )
o et -
MICROSOFT MICROSOFT
CONFIGURE
Common Event Palo Alto
Format Networks

ANY PUBLISHER PALO ALTO NETWORKS

CONFIGURE CONFIGURE

Ll Barmacuda

[

MICROSOFT MICROSOFT

CONFIGURE CONFIGURE

n Office 365

MICROSOFT
CONFIGURE

Azure
a Information
Protection

MICROSOFT

CONFIGURE

Al Cisco ASA

cisco

asco

CONFIGURE

MICROSOFT

CONFIGURE

g icrosoft Cloud
Application

W sccurity
MICROSOFT
CONFIGURE

& WAF

MICROSOFT

CONFIGURE

D‘EJ . Check Paint

CHECK POINT

CONFIGURE

BN threat

W Inteliigence
ANY PUBLISHER

CONFIGURE

NING OPPGAVE

.. Azure Advanced
Threat
. Protection

MICROSOFT
MICROSOFT
CONFIGURE CONFIGURE
W\ndows WS
Firewall
MICROSOFT AMAZON
CONFIGURE CONFIGURE
PoaATET Fortinet @ F5
FORTINET s
CONFIGURE CONFIGURE

7. For at vi skal fa inn data fra ulike kilder som er tilknyttet her i Azure ma vi navigere 0ss

frem til Data connectors. Videre velger jeg a fa inn data fra Azure Security Center, da klikker

jeg pa Configure knapen under Azure Security Center boksen.
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Home > Azure Sentinel workspaces > Azure Sentinel - Data connectors > Azure Security Center

Azure Security Center

Selected workspace: '8ScOppgave’ - P

Select Azure Security Center subscriptions to import alerts from Azure Security Center into Azure Sentinel. To connect or disconnect a subscription, choose
the desired status and click “apply changes”.

| P kearch subscriptions

SUBSCRIPTION

Pay-As-You-Go

CONNECTION STATUS

8. Deretter klikker jeg pa Connected valget ved siden av Pay-AS-You-Go Subscription. Det er

viktig & huske pa a klikke pa Apply changes, for a lagre de endringene som blir gjort.

Azure Sentinel - Data connectors

Selactad workspace: B5cOppgmve

Home > Azure Sentinel workspaces » Azure Sentinel - Data connectors

Genersl
Q@ overiew

@ Logs

Threat management

Azure Active
Directory

MICROSOFT

CONFIGURE

B Cases

¥ Dashboards
© Hunting
§ Notebooks
Configuration

@ Getting started

i Data connectors
< Analytics
Playbooks

% Community

& Workspace settings

Azure Security
Center

MICROSOFT

CONFIGURE

Common Event
Format

ANY PUBLISHER

CONFIGURE

A Baracuda

MICROSOFT

CONFIGURE

Azure AD
& Identity
Protection
MICROSOFT
CONFIGURE
ﬁ| Azure Actity
MICROSOFT
CONFIGURE
Palo Alto
Networks

PALO ALTO NETWORKS

CONFIGURE

- .

MICROSOFT

CONFIGURE

g Office 365

MICROSOFT
CONFIGURE

Azure
a information
Protection

MICROSOFT

CONFIGURE

wlale
il Cisco ASA

asco

CONFIGURE

MICROSOFT

CONFIGURE

1] Microsoft Cloud

Application
Security

MICROSOFT

CONFIGURE

{9 WAF

MICROSOFT

CONFIGURE

Check Point.

=
O

CHECK POINT

CONFIGURE

I Threat

W Inteligence
ANV PUBLISHER.

CONFIGURE

Azure Advanced

.,

W protection

MICROSOFT
CONFIGURE
Windows
Firewall

MICROSOFT
CONFIGURE

memmeer Fortinet

FORTINET

CONFIGURE

MICROSOFT

CONFIGURE

I e

AMAZON

CONFIGURE

CONFIGURE

9. Akkurat med bruk av samme metode ovenfor, gjar vi dette for Azure Active Directory og
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Azure AD Identity Protection.

No data to display

Connection

- Connect Azure Active Directory logs to Azure Sentinel

Select Azure AD log types

Azure AD Sign-in logs

Azure AD Audit logs

A Mote: To integrate with Azure AD alerts:
- Your organization needs an Azure Active Directory Premium P2 license.

- You must have global administrator, or security administrator permission in Azure AD.

Next steps

v Recommended dashboards (2)

10. Jeg klikker pa Connect for bade Azure AD Sign-in logs og Azure AD Audit logs.

Description
Gain insights into Azure Active Directory by connecting Audit and Sign-in logs to Azure Sentinel to gather insights around Azure AD scenarios.

! ’ You can learn about app usage, conditional access policies, legacy auth relate details using our Sign-in logs. You can get information on your
SSPR usage, Azure AD Management activities like user, group, role, app management using our Audit logs table.

o Connected.
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Home » Azure Sentinel workspaces > Azure Sentinel - Data connectors > Azure Active Directory Identity Protection - connector

Azure Active Directory Identity Protection - connector

Description

Azure Active Directory Identity Protection provides a consolidated view at risk users, risk events and vulnerabilities, with the ability to remediate
risk ly, and set policies to e future events. The service is built on Microsoft's experience protecting consumer identities
and gains tremendous accuracy from the signal from over 13 billion logins & day. Integrate Micrasoft Azure AD Identity Protection alerts with
Azure Sentinel to view dashboards, create custom alerts, and improve investigation.

Get Azure Active Directory Premium P2 >

Disconnected

Configuration

| A Azure AD Identity Protection alerts to Azure Sentinel

Connect Azure AD Identity Protection to Azure Sentinel. The alerts will be received on this Azure Sentinel workspace.

Note: In order to integrate with Azure AD Identity Protection alerts

1. Your organization needs Azure Active Directory Premium P2 license.
2. Use global administrator, or security administrator permission in Azure AD Identity Protection

Next steps

v Recommended dashboards (0)

v Query samples

11. Dette skal vi ogsa gjgre under ldentity Protection. Jeg klikker Connect, slik at jeg far inn

data fra Azure AD ldentity Protection i Azure Sentinel.

2.5.2 Hunting

Home > Azure Sentinel workspaces > Azure Sentinel - Hunting
Az
Search (Cirl € deNewQuery ¥ Bookmarklogs ) Refresh  ( Last 24 hours
Q17 90 RO R0
@ overview Total Queries Total Results. Total Bookmarks My Bookmarks
® Logs
Threat management Queries  Bookmarks
S Cases
¥ Dashboards
P Search queries x | ( FavoRiTes : AN PROVIDER : All DATA SOURCES : All TACTICS : All
@ Hunting
8 Notebooks Query DESCRIPTION PROVIDER DATAS.. R TACTICS
Configuration & Anomalous Azure AD apps based .. This query over Azure AD sign-in activit.. Microsoft  Signinlogs - o
Getting started K Processes executed from base-enc... Finding base64 encoded PE files header... Microsoft SecurityEv... - [ I »
Data connectors H Processes executed from binaries ... Process executed from binary hidden in... Microsoft SecurityEv... [+ I ®
& Analytics .
K Userand Group enumeration The query finds attempts to list users or... Microsoft SecurityEv... - =] %
21 Playbooks
K Summary of failed user logons by ... A summary of faled logons can be use.. Microsoft  SecurityEv... o
Community
K Hosts with new logons Shows new accounts that have logged ..  Microsoft SecurityEva. -
& Workspace settings
K Malware in the recycle bin Finding attackers hiding malware in the... Microsoft SecurityEv... - % ®
K Masquerading files Malware writers often use windows syst... Microsoft SecurityEv... - % ®
K Azure AD signins from new locati... New AzureAD signin locations today ve... Mierosoft  Signinlogs - o
K New processes observed in last 24... Shows new processes observed in thel.. Microsoft  SecurityEv... - %
H Summary of users created using Summarizes users of uncommeon & und... Microsoft SecurityEv.. - [ I8 »
H Powershell downloads Finds PowerShell execution events that ... Microsoft SecurityEv.. - (< I
K Script usage summary (cscript.exe)  Daily summary of vbs scripts run across... Microsoft  SecurityEv... P
Pl

RN MOR
About hunting 2

Q Hosts with new logons

Results Dats

Microsoft

Provider

SecurityEvent

Shows new aceounts that have logged onto 3 host for the fist time - this may
clearly be benign activity but an account logging onto multiple hasts for the first
time can also be used to look for evidence of that account being used to move
laterslly across 3 network.

let start=datetime("2010-63-31T12:06:44.45!
let end-datetime("2010-84-01T12:66:44.4507");
let LogonEvents=() {

let logonSuccess-SecurityEvent
|where TimeGenerated > start and TimeGenerated < e
| where EventID:

View query results >

1. Hunting er et verktgy du finner under Threat Mangament undermeny i Azure Sentinel.

Dette er et veldig nyttig verktay som inneholder flere queries som kan tas i bruk for

etterforskning av trusler og mistenkelig aktivitet i Azure miljget.
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*
*
*
*
*
*
*
*
*
*
*
*
*

=+ New Guery

Q17

Total Queries

Queries

#® sookmark Logs

Bockmarks

Search queries

Q) Refresh

®1

Total Results

(© Last 24 hours

X FAVORITES : All

RO

Total Bookmarks

PROVIDER : All

DATA SOURCES : All

.0

My Bookmarks

TACTICS : All

QuEry DESCRIPTION PROVIDER DATAS... TACTICS
Anomalous Azure AD apps based on aut... This query over Azure AD sign-in activit.. Micresoft SigninLogs o

Processes executed from base-encoded ... Finding base64 encoded PE files header... Microsoft SecurityEv... -- a° »
Processes executed from binaries hidde... Process executed from binary hidden in... Microsoft SecurityEv... - 5 I »
User and Group enumeration The query finds attempts to list users or... Microsoft SecurityEv... -- [ o e
Summary of failed user logons by reaso... A summary of failed logons can be use... ~ Microsoft SecurityEv... - o o

Hosts with new logons Shows new accounts that have logged ... Microsoft SecurityEv...

Malware in the recycle bin Finding attackers hiding malware in the... Microsoft SecurityBv.. -~ % >
Masquerading files Malware writers often use windows syst... Microsoft SecurityEv... -- % »
IAzure AD signins from new locations New AzureAD signin locations today ve... Micresoft SigninLogs (<]

New processes observed in last 24 hours  Shows new processes observed in the L. Microsoft Securityv... - %

Summary of users created using uncom... Summarizes users of uncommon & und... Micresoft SecurityEv... - oo »
Powershell downloads Finds PowerShell exscution events that .. Microsoft SecurityEv... -- B

Script usage summary (cscript.exe) Daily summary of vbs scripts run across... Microsoft SecurityEv... -- $

LEARN MORE
About hunting 2

»
(a Azure AD signins from new locations
Microsoft o8] SigninLogs
Provider Results Data Source

zureAD signin locations today versus historical Azure AD signin data. In the
case of password spraying or brute force attacks, one might see authentication

attempts for many accounts from a new location,

let start=datetime("2819-03-31T12:18:18.5712");
let end=datetime("2013-84-81712:18:18.571Z");
signinLogs

|where TimeGenerated > start and TimeGenerated < end
| where TimeGensrated >= ago(ld)

| summarize perIdentityAuthCount=count() by Identity,

View query results >

vectors adversaries
n anetwork.

Initial Access

I n mitre.con

2. En av Queryene vi kan ta i bruk i Hunting er etterforskning av Azure AD innlogginger. Da

klikker man pa denne spgrringen i Hunting verktgyet. Den er markert i rektangulaer boks med

stjerne symbol foran.

3. Deretter kan man fa kjere Query som allerede er innlagt innenfor denne kategorien. Videre

har man ogsa mulighet til 3 se resultatet av sparringen.
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2.6 Azure SQL Databases

Home > SQL databases > NarensQLOppgave (narensgloppgave/NarensQLOppgave) - Auditing

|ﬁ NarensQLOppgave (narensqlopp--- | View server sattings 51

K Diagnose and solve problems

@ server-level Auditing: Enabled

Quick start

8 Query editor (preview)

Settings
2 Configure

Geo-Replication

SQL databases « 2 X #® NarenSQLOppgave (nharensqloppgave/NarenSQLOppgave) - Auditing
=+ 2dd O Reservations *** More « K Discard  Q View auditlogs W Feedback
B Ovenview Learn more - Getting Started Guide &
NAME W Activity log If Blob Auditing is enabled on the server, it will always apply to the database, regardless of the
database settings.
& Tags

# Connection strings

() Sync to other databases bscoppgave

Add Azure Search Svent B (Previen)

It properties
& Locks
2 Export template
Security

Advanced Data Security

B3 Auditing
# Dynamic Data Masking

O Transparent data encryption

Intelligent Performance

1. Ga inn pa Azure portal: https://portal.azure.com.

2. Deretter gar du videre til SQL databases menyen.

3. Videre velger jeg gnsket database, i dette tilfelle er det NarenSQLOppgave.

4. Deretter navigerer jeg meg videre til Auditing undermeny under Security.

5. Deretter tikker du av for ON i Auditing. Videre velger jeg a tikke av Log Analytics under

Audit log destination. Nar jeg velger Log Analytics ma man videre velge ditt aktuelle

workspace som skal knyttes til auditing. | mitt tilfelle blir det na bscoppgave workspace som

jeg har opprettet tidligere.

6. Videre klikker jeg pa Save knappen for a lagre de endringene som har blitt utfert.
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https://portal.azure.com/

3. Deteksjon og overvakning i Azure

3.1 Tor Browser

3.1.1 Identity Protection

C | © & nttpsy/loginmicrosoftonline.com/common foauth2/authorizeresource= https%3a%2f%2fmanagement. core.windows.net%2f&response_mode=form_p

(i) This site uses cookies for analytics, personalized content and ads. By continuing to browse this site, you agree to this use.

Microsoft Azure

B8 Microsoft

Sign in

to continue to Microsoft Azure

demobruker@09999.no

No account? Create one!

Can't access your account?

1. Her tar jeg i bruk Tor Browser far a logge inn med en Azure AD bruker i Azure Portal.
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hittps://login microsoftonline.com/common/oauthz/authorizeZresource=ht fmanagement.corewindows.net%2f&response_mode=form_|

ookies for analytics, personalized content and ads. By contining to bre you agree to this use.

Microsoft Azure

2% Microsoft
« demobruker@09999.no

Enter password

Forgot my password

2. Videre skriver jeg inn passordet til DemoBruker.

Microsoft Azure

+ Create a resource Azure services seeall(+100

# Home © | = & . & o DemoBruker
(&3 pashboard demobruker@09999.n0
virtual storage App Senvices QL databases Azure faure Cosmos  Kubernetes  F o
= All sevices machines accounts Database for 08 services
savori

Make the most out of Azure
Function App

@ squ databases
a )

2 hae cosmos o8 ‘ 0

K Virtual machines : e

Learn Azure with free online Monitor your apps and Secure your apps and Optimize performance.
% Load balancers courses by Microsoft infrastructure infrastructure elabilty, security, and cost
= storage accounts

Virtual networks

Azure Active Directory

4

% Monitor

¥ advisor Conneet to Azure via an

authenticated browser-based
shell

© cost Management + Billing oud She

© security Center

2 Help + support

Recent resources See all your recent resource: See all your resources Useful links

(D)

3. Na er jeg inne pa DemoBruker fra Tor Browser i Azure Portal. Dette skal forega fra en helt

annen plassering enn Oslo og min originale IP. Tor Browser brukes ofte av hackere og andre
som har ondsinnede hensikter og dermed trenger a skjule sin IP adresse og lokasjon. Videre

skal vi se om dette gjenkjennes i Azure Identity Protection.
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«

GENERAL
Overview
Getting started
INVESTIGATE
Users flagged for risk
A Risk events
Q) vulnerabilities
CONFIGURE
O MFA registration
User risk policy
Sign-in risk policy
SETTINGS
Alerts
B weekly Digest
& Pin to dashbeard
Troubleshooting + support
¥ Troubleshoat

New support request

Home > Azure AD Identity Protection - Overview

Azure AD Identity Protection - Overview
NTNU OPPGAVE

U reresh

4" Congratulations! You now have access to the new 'Security Overview' of the refreshed Azure AD Identity Protection. Try it out. =

Users flagged for risk

A

of

Risk events

B

&

Vulnerabilities @

RISK LEVEL COUNT

Medium 5

No risk events detected for the selected date range.

Hign

o

1012 201

Medium

o lo lo

Qosed

VULNERABILITY

Users without multi-factor authentication registration

4. Jeg bytter med en gang fanen min til Azure Portal og ser for gyeblikket at det ikke er noe

som har kommet opp med en gang.

«

GENERAL

Overview
Getting started
INVESTIGATE
Users flagged for risk
A Riskevents
D vulnerabilities
CONFIGURE
O MFA registration
User risk policy
Sign-in risk policy
SETTINGS
Alerts
B2 weekly Digest
2 Pin to dashboard
Troubleshooting + support
K Troubleshoot

New support request

Home > Azure AD Identity Protection - Overview

AD Identity Protection - Overview

Q) Refresh

4" Congratulations! You now have access to the new Security Overview' of the refreshed Azure AD Identity Protection. Try it out. =

Users flagged for risk

Risk events

Mecium

1 10

Vulnerabilities @

1

RISK LEVEL COUNT

Medium 5

Gosed

0

VULNERABILITY

Users without multi-factor authentication registration

5. Etter kort tid ser jeg at i Azure Identity Protection far jeg et varsel sa som sier «Users

flagged for risk». Jeg klikker videre pa dette og da far jeg opp falgende:
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Home » Azure AD ldentity Protection - Overview > Users

Users

AZURE AD IDENTITY PROTECTION

~+ Download CJ Refresh

Af' Congratulations! You now have access to the new ‘Risky users' report of the refreshed Azure AD Identity Protection. Try it out. =»

| ;-3 |Ser.rc."’.' users

USER RISK LEVEL

ol Demao Bruker Medium

RISK EVENTS

1risk event

STATUS

Loading...

LAST UPDATED (UTC)

29.3.2019, 2:41 p.m.

6. Videre klikker jeg pa Demo Bruker for & fa mer informasjon om hendelsen.

Home > Azure AD Identity Protection - Overview > Users > DemoBruker

Users

AZURE AD IDENTITY PROTECTION
4 Download Q) Refresh
4" Congratulations! You now have aceess to the new 'Risky users' report of the refreshed Azure AD Identity Protection. Try it out. =

O Search users
user RISKLEVEL

RISK EVENTS STATUS LAST UPDATED (UTC)

a Demo Bruker Medium 1 risk event At risk

i ® Al sign-ins

2932019, 2:41 pm.

DemoBruker

| M Reset password

' Dismiss all events

R leve status

Medium Atrisk

Roke Contact

User demobruker@00992.n0

Location MFA registered

N/A No

Depariment Object i

N/A 52621108-1b7e-447f-8730-0d42{7 1eb7cf
Risk events

1

[}

012 17 42 222 23
| Hiah | Medium Low Closed
TIME (UTC) 1P ADDRESS RISK EVENT TYPE RISK LEVEL

29320191431 1852201013

Sign-in from anonymous IP address

I Medium

7. Da far status om at Demo Bruker er under risk og da bar man helst gjenopprette passordet

sa fort s& mulig.
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DemoBruker - Sign-in events
EE Columns O Refresh < Download & Power BI K Troubleshoot
Date User Application

0 Search using username, application, status or IP address. Search requires exact text.

AFFLICATION STATUS
Azure Portal Success
Azure Portal Failure
Azure Portal Success
Azure Portal Failure
Azure Portal Failure
Azure Portal Failure

Home » Azure AD Identity Protection - Overview *» Users > DemoBruker »> DemoBruker - Sign-in events

Client

1 Month w DemoBruker Enter application name Enter client name

DATE

29.3.2019, 15:31:53

29.3.2019, 15:31:45

29.3.2019, 15:25:20

29.3.2019, 15:25:17

29.3.2019, 15:25:17

29.3.2019, 15:23:39

Status

MFA AUTH METHOD

8. Det er ogsa mulig & Se pa Sign-in events ved a klikke pa All sign-ins fra forrige bilde. Da

far vi opp de ulike innloggingene pa Demo Bruker og status pa om de har virkelig blitt

innlogget eller mislykket.

DemoBruker
@ All sign-ins ’ Reset password | %/ Dismiss all events
Essentials ~
Risk leve Status
Medium At risk
Role Contact
User demobruker@09999.no
Location MFA registered
N/A No
Department Object Id
N/A 526e1108-1b7e-447f-8730-0d42f71eb7cf
Risk events
1
o
3012 17.1 42 222 123
| High | Medium Low Closed
TIME (UTC) IF ADDRESS RISK EVENT TYPE RISK LEVEL
29.3.2019 14:31 185.220.101.3 Sign-in from anonymous IP address I Medium

=

Reset password O

DemoBruker

How would you like the password to be
reset?

Y
(®) Generate a temporary password

| User is not registered for multi-
| factor authentication. Click here to |
| enable multi-factor authentication |

registration.

9. Det beste er & gjenopprette passordet sa fort sa mulig, siden det vanligvis ikke er vanlig at

man blir logget inn fra ukjente steder med mindre man vet at man tar i bruk VPN tilkoblinger.

Side 231 av 285




Dette gjar vi ved & klikke pa Reset password. Deretter tikker jeg av for «Generate a temporary
password» og deretter klikker jeg pa select knappen. Da skal du fa et midlertidig passord, som

du kan videre endre etter innlogging av bruker.

Sign-ins from anonymous IP addresses O X

£ Last 90 days EE Columns O Details + Download 'O Refresh

o Apply a sign-in risk policy for automatic mitigation. =

.................................................................................................................................................................

.................................................................................................................................................................

USER P LOCATION SIGN-IN TIME (UTC) STATUS
Demabruker 109.70.100.19 Vienna, Vienna, Austria 29.3.2019 21:18 Active
Demobruker 185.220.101.3 Lewisham, Greater London, ... 29.3.2019 14:31 Active

10. Ovenfor ser man et bilde av nar jeg logget meg inn med Demo Bruker fra Tor Browser
igjen, forsgk nummer 2. Da ser vi at jeg far ogsa en annen lokasjon Vienna, Austria, noe som
ogsa virker veldig mistenkelig for meg. Slike indikasjoner er tegn pa mistenkelig aktivitet
med mindre man vet at man har gjort det selv, og da blir hver og en av slike varsler veldig
viktig a ta pa alvor. Vi kan her se at Demobruker har hatt to innlogginger fra to ulike
lokasjoner, den ene fra Vienna i @sterrike og har en IP-adresse pa: 109.70.100.19 og den

andre fra Lewisham, United Kingdom og har en IP-adresse pa: 185.220.101.3.
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Home > Azure AD Identity Protection - Users flagged for risk

« L pownload

Azure AD Identity Protection - Users flagged for risk

NTNU OPPGAVE

Q) Refresh

4" Congratulations! You now have access to the new ‘Risky users' report of the refreshed Azure AD Identity Protection. Try it out.

RISK LEVEL

RISK EVENTS sTATUS LAST UPDATED (UTC)

GENERAL
0O Search users

& Overview \/

@ Gtting started user

INVESTIGATE ]

Demo Bruker

Secured

2risk events Remediated 13.4.2019, 11:03 am.

&% Users flagged for risk

A Risk events
@ Vulnerabilities
CONFIGURE
O MFA registration
& User risk policy
Sign-in risk policy
SETTINGS
Alerts
B weekly Digest

s Pinto dashboard

Troubleshooting + support
¥ Troubleshoot

& New support request

Home > Azure AD Identity Protection —I.Jsers flagged for risk > DemoBruker

DemoBruker o x
@ an sign-ins M reset password %/ Dismiss all events
-
Essentials A
Risk leve Status
Secured Remediated
Role Conftact
User demobruker@09999.no
Location MFA registered
N/A No
Department Object Id
N/A 526e1108-1b7e-447{-8730-0d42{71eb7cf
Risk events
0
15.1. 2z 202 103. 283.
| High | Medium Low | Closed

TIME (UTC) IP ADDRESS RISK EVENT TYPE RISK LEVEL

29.3.2019 21:18  109.70.100.19 Sign-in from ancnymous IP address I Medium

29.3.201914:31  185.220.101.3 Sign-in from anonymous IP address I Medium

11. Andre mater & fa samme informasjon pa som beskrevet tidligere er & i bruk Users flagged
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for risk under Investigate funksjonen.

Home > Azure AD Identity Protection - Risk events

Azurs

Identity Protection - Risk events % X

e € D lasto0days L Download {) Refresh R Add known P address ranges

4" Congratulations: You now have access to the new Risky sign-ins" report of the refreshed Azure AD Identity Protection. Try it out, >

GENERAL
Overview
usK LEVEL DeTeCTIoN TveE RISK EVENT TYPE RISK EVENTS CLOSED. LAST UPDATED (UTQ)
Getting started
| | Medium Real-time Sign-ins from anonymous IP addresses @ 20f2 2932019, 9:18 p.m.
INVESTIGATE i
Users flag

A riskevents

9 vulnerabilties
CONFIGURE
O MFA registration
user risk palicy
Sign-in risk policy
SETTINGS
Alerts
Weekly Digest
P Pinto dashboard
Troubleshooting + support
X Troubleshoot

New support request

Home > F zure AD Identity Protection - Risk events > Sign-ins from anonymous IP addresses |

Sign-ins from anonymous IP addresses o X

€D Last 0 days EE Columns @ Details + Download C) Refresh

o Apply a sign-in risk policy for automatic mitigation. =»

Active Closed

0 12

USER 1P LOCATION SIGN-IN TIME (UTC) STATUS
Demobruker Closed (password ... ,,,
Demobruker 185.220.101.3 Lewisham, Greater London, ... 20.3.2019 14:31 Closed (password ... ,,,

12. Vi kan ogsa ta i bruk Risk events funksjonen under Investigate for & se etter trusler som

har forekommet under Identity seksjonen.
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3.1.1.2 Vulnerabilities

Home >|Azure AD Identity Protection - Vulnerabilities |

Azure AD Identity Protection - Vulnerabilities

NTNU OPPGAVE

«

RISK LEVEL COUNT VULNERABILITY
GENERAL Medium Users without multi-factor authentication registration (explore via ldentity Secure Score)

Overview

Getting started

INVESTIGATE
Users flagged for risk

& Risk events

| 2 Vulnerabilities |

1. En annen funksjon som er genial a bruke er Vulnerabilities funksjonen i Identity Protection.
| Identity Protection finner du funksjonen under menyen Investigate med navn Vulnerabilties.
Dette viser sarbarheter som kan bli misbrukt av en potensiell hacker eller en person med

ondsinnede hensikter.

Home > Azure AD Identity Protection - Vulnerabilities > Identity Secure Score (Preview)

Identity Secure Score (Preview) X

Last updated 14.4.2019, 00:00:00 @
Vour [dentity Secure Score

75/223

NTNU OPPGAVE 75 I
Industry average -
Typical 0-5 person company 25 -

Change industry

Improvement actions

£ Column & Download

CORE IMPACT USER IMPACT IMPLEMENTATION COST
Require MFA for Azure AD privileged roles 50 Low Low
Require MFA for all users 30 Moderate Moderate
Do not allow users to grant consent to unmanaged applications 0 Moderate Low
Designate less than 5 global admins 0 Low Low

0 Low Low

0 Low Low

0 Moderate Low
Delete/block accounts not used in last 30 days 0 Moderate Low
Enable policy to block legacy authentication 2 Moderate Moderate
[Tum on sign-in risk policy 30 Moderate Moderate
Tum on user risk policy 0 Moderate Moderate

2. Nar jeg videre klikker pa sarbarheten som har blitt vist over, far jeg en med haug med
anbefalinger og tiltak som bgr settes i gang. Ved a sette i gang vil samtidig din Identity Secure
Score forbedres og gkes
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3.1.2 Log Analytics

® Logs 2 X

Schema

© HO RESULTS FOUND

1. Her praver jeg a kjere en spgrring opp mot loggene for a se om det har skjedd uvanlige
innlogginger fra andre lokasjoner. Fra tidligere i Active Directory, har jeg brukt en
DemoBruker til 4 logge inn fra TOR Browser pa en virtuell maskin. Forelgpig har det ikke
kommet noen data frem i Log Analytics om at det har skjedd uvanlige innlogginger fra andre

lokasjoner.

® New Query 1% + Help @ Settings $=. San
BScOppgave == m | Time range: Custom Save @ Copy link E Ex
» SecurityAlert Last 30 minutes
| where AlertName contains “Anonymous IP addres Leth From: 2019-01-01 03:46:44 To: 2019-04-15 03:48:44
ast hour
Last 4 hours < January 2019 > < April 2019 >
Last 12 hours
Last 24 hours n 2 3 4 5 1 2 3 4 5 [
Last 48 hours 1 7 8 9 0 n 12 7 8 9 o N 12 13
Last 3 days 1z 14 15 16 17 18 19 14 n
Completed. Showing results from the custom time range. ) . (
Last 7 days 20 22 23 24 25 26

Z=ZTABLE  ulICHART | Columns ~

- « Custom
Drag a column header i nn
O Time range syntax
Tenantld V| TimeGenerated UT
03 : 48 : 44 03 : 48 : a4
EndTime [UTC] 2019-03-20T14:31:45
ProcessingEndTime [UTC] 2019-03-20TH:3652  Time selection is in UTC m

2. Videre praver jeg a bruke en enklere query som spar opp mot alert name som allerede har
forekommet i Security Center. Dermed er det ogsa lettere a skrive en query i Log Analytics
for & undersgke dypere mot en type trussel som har forekommet mot Azure miljget. En nyttig
funksjon som finnes i Log Analytics er «Time range: Custom» funksjonen. Med denne
funksjonen er det mulig a tilpasse tidsperioden for sgket, dermed i denne situasjonen sgker jeg
I tidsperioden fra og med 1 januar 2019 til og med 15 april 2019.
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Te Y| AlertName V| AkertSeverity Y| Description V| ProviderName
EndTime [UTC] 2019-03-20T14:31:452
PracessingEndTime [UTC] 2019-03-20T14:36:52Z
~  ExtendedPropertics |1 “User Name': *DemoBruker”, “User Account”: “demobruker@09998.n0", “Client IP Address" 185.220.101.3", “Client Location’: “Lewisham, Greater London, G&"| "Request 14 “07ed1def 634t 4d09-b
Client IP Address 185.220.101.3
Client Location Lewisham, Greater London, GB

Detail Description

This risk event type indicates sign-ins from an anonymous IP address (¢.g. Tor browser, anonymizer VPNs) JSuch IP addresses are commonly used by actors who want to hide their login telemetry (IP ad

Request Id 9Ted1det-634#-4d09-b810-d4a608ce7600
User Account demobruker@09999.n0
User Name DemoBruker |
> Entities [{"8$id" *3", “Name": “demobruker", “UPNSuffix": “09999.no", “AadTenantld": “f5770¢a5-40b5-4695-8b59-cOf17ef6804", “AadUserld"s “5261108-1b7¢-447F-8730-0d42f71eb7<f", “DisplayName" “Def
SourceSystem Detection
Type SecurityAlert

3. Etter sgket er utfart far jeg med Log Analytics opp flere detaljer om trusselen som har
kommet til Azure miljeet mitt. Ved bruk av Log Analytics far jeg litt mer bredere informasjon
enn det jeg gjar i Azure Security Center, her i Log Analytics far vi med ulike egenskaper av
trusselen som har forekommet. Vi ser videre hvilket brukerkonto som er angrepet. Klient IP
adressen kommer frem og klient lokasjonen vises. Ut i fra dette kan vi selv vite om det er
egentlig vi eller noen andre som har prgvd a logge inn pa var bruker. Nar det forekommer
uvanlige innlogginger fra ukjente steder som du ikke har veaert eller vet at du ikke har brukt en
VPN tilkobling gjennom ma automatisk regnes som noe mistenkelig aktivitet som er pa gang

pa din konto.

3.1.3 Security Center

h resources, services

Home > Security Center - Overview > Security slerts
Security alerts *

A

nnnnnnnnnnnnnnnnnnnn o sevesiry
s shared process detected 1 Microsoft paure 260819 Actiee © High
s shared process detected 1 Microsoft & 25081 Active © High
o y Micratolt Az 300310 Active © High
m ¢ Microsoft i 100319 e 0 Hig
[ricw | ] 1 Microsoft A 300319 A 0 High
o o 1 Microsot A 300310 Aetive Medum
¢ s Miwessh Azre 29.03. Ac Medmm
v 1 paure 260319 Aetive Medum
v z Microsoft Baure 25081 Aetive Mednm

Side 237 av 285



1. 1 Azure Security Center har det kommet opp et varsel om Anonyme IP Adresser. Jeg

klikker videre inn pa dette varslet.

Home > Security Center - Overview > Security alerts > Anonymous P address
Anonymous IP address X
Y cilter
AcwmyTME  ENVIRONMENT

o demobruker@09999.n0 1 2832 Az Active Medium

o demobruker@09999.n0 1 2248:01 Az Active Medium

e demobruker®09999.n0 1 2247:58 Azure Active Medium

02 demobruker@09999.n0 1 15:3153 Az Active Medium

02 demobruker@09999.n0 1 15:3145 Az Active Medium

2. Videre ser jeg at demobruker@09999.no er angrepet. Jeg klikker pa en av ressursene for

angrepet for videre etterforskning.

Home > Security Center - Overview > Security alerts > Anonymous IP address > Anonymous IP address

Anonymous IP address )
2 Lean

DESCRIPTION Sign-in from an anonymous IP address (e.g. Tor browser, anonymizer VPNs)

ACTIVITY TIME fredag 29, mars 2019, 22:18:32

SEVERITY Medium

STATE

ATTACKED RESOURCE

SUBSCRIPTION

DETECTED BY

ENVIRONMENT Azure
RESOURCE TYPE & Azure Resource
USER NAME DemoBruker
USER ACCOUNT demobruker@0339%.n0
CLENT IP ADDRESS 109.70.100.19
CLIENT LOCATION Wien, Wien, AT
REQUEST ID 1b62fe72-22b9-40b6-bdff-9calch590000
This risk event type indicates sign-ins fro us IP address (e.g. Tor bre

DETAIL DESCRIPTION

hide their login telemetry (IP ad c) for potentially malici m/fwlink/Zlinkid =2016442

only used by actors who want to |

3. Da far jeg mer informasjon om at det har skjedd innlogginger med anonymer IP adresser
fra TOR Browser eller ogsa andre anonymiserte VVPNer. | dette tilfelle er det riktig at det har
skjedd innlogging med TOR Browser. Trussel deteksjonen med Security Center har virket og
jeg har fatt frem innloggingen jeg gjorde via TOR Browser i tidligere fase her i Security
Center. Detaljert beskrivelse (Detail Description) fra Microsoft sin side viser seg a stemme
med metoden som har blitt tatt i bruk for a sette i gang trusselen, Microsoft har klart a

gjenkjenne innlogging foretatt med TOR Browser eller ogsa med andre anonymiserte VPN.
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3.1.3.1 Security Alerts Map

Home > Security Center - Security alerts map (Preview)

Security alerts map

This map presents security alerts that contain IP addresses targeting your resources. Markings on the map represent sources of the attack on your resources.
POLICY & COMPLIANCE

4 Coverage

O Secure score
At Security policy

#. Regulatory compliance

RESOURCE SECURITY HYGIENE
Recommendations
¥, Compute & apps
&% 10T hubs & resources
Networking
—u Data & storage
Identity & access (Preview)
= Security solutions
ADVANCED CLOUD DEFENSE
72 Adaptive application controls
D Justin time VM access
q, File Integrity Monitoring
THREAT PROTECTION
¥ Security alerts

@ Custom alert rules (Preview)

9 security alerts map (Preview) HIGH SEERITY

MEDIUM SEVERITY

AUTOMATION & ORCHESTRATION s

&1 Playbooks (Preview)

1. Jeg navigerer meg videre til Security Alerts Map under Threat Protection menyen i Security

Center. Her finner jeg to alerts markert i orange farge med medium severity niva.

2. Videre klikker jeg pa en av disse prikkene med security alerts.

Side 239 av 285



Home > Security Center - Security alerts map (Preview) > 109.70.100.19

109.70.100.19 X
Y Filter
ATTACKED RESOURCE count AcTIvITY TIME ENVIRONMENT stare SeveRITY
& demobruker@0 1 29.03.19, 22:18 Azure Active Medium
d demobruker@09999.n0 1 29.03.19, 2218 Azure Active Medium
O demobruker@09999.n0 1 29.03.19, 2217 Azure Active Medium

3. Da far jeg opp ressurser som er angrepet. Jeg velger a klikke pa ferste ressursen som er

angrepet i dette tilfelle.

ik

Home > Security Center - Security alerts map (Preview) > 1097010019 > Anonymous IP address

Anonymous IP address

demobruer@09993.10

[Z Learn more

DESCRIBTION
ACTIVITY TIME
SEVERITY

STATE

ATTACKED RESOURCE
SUBSCRIPTION
DETECTED BY
ENVIRONMENT
RESOURCE TYPE
USER NAME

USER ACCOUNT
CLIENT IP ADDRESS
CLIENT LOCATION

REQUEST ID

DETAIL DESCRIPTION

Was this useful? () Yes () No

View pleybecks

Sign-in from an anonymous IP address (e.g. Tor browser, anonymizer VPNs)
fredag 29. mars 2019, 22:18:32
Medium
Active
demobruker@09999.no
Pay-As-You-Go (3f6b0f35-0667-4770-ac0f-4bcBedc02b61)
BR Microsoft
Azure
& Azure Resource
DemoBruker
demobruker@09999.no
109.70.100.19
Wien, Wien, AT
1b62fe72-a2b9-40b6-bdff-9cal cb530000

This risk event type indiicates sign-ins from an anonymous IP address (e.g. Tor browser, anonymizer VPNs). Such IP addresses are commonly used by actors who want to
hide their login telemetry (IP address, location. device, etc) for potentially malicious intent. For more information - https://go.microsoft.com/fwlink/?linkid=2016442

4. Da far jeg videre en mer detaljert informasjon om angrepet som har tatt sted. Jeg velger

videre a klikke pa Continue investigation.
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(Preview) > 109.70.100.19 > Ani

Investigation path

Ll A

Investigation Anonymous IP address

109.70.100.19

address > Investigation Dashboard (Preview)

i demobruker@09999.no

L
o ™ Unrelated v
TO INCIDENT

demobruker@09999.no

vV Azure AD Profile

Gemobruker@®09999.no-Anonymous [P address

Not Flagged
AS RISKY IN AAD

5. Jeg velger videre & klikke pa IP adressen som er markert i rgd boks, siden det er denne IP -

adressen angrepet stammer fra.

Q) Refresh  i#® Logs

Investigation path

Ll > A

Investigation Anonymous IP address

109.70.100.19

109.70.100.19

9 109.70.100.19

°
«® Unrelated v
TO INCIDENT

V General Information

6. Videre far jeg da opp et skjermbilde av et kart med lokasjonspin. Denne lokasjonen viser

hvor angrepet stammer fra. Det er ofte at angripere tar i bruk TOR Browser og da far man opp

forskjellige lokasjoner siden TOR Browser skjuler spor og oppferer seg som de er fra flere

ulike lokasjoner. Mer eksakt sa vet vi ogsa at angrepet kommer fra Wien i @sterrike fra

tidligere skjermbilde fra Security Center.
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3.2 Suspicious Powershell Activity Detected

3.2.1 Security Center

1. Her kjarer jeg et script i Powershell som har hensikt & laste ned en fil fra en annen ekstern

lokasjon og deretter lagre det til en lokal mappe med et annet navn. Dette blir kjert pd en vm
kalt WIN16 i Azure.

I Hiahseverty | Medium severiy Lowseveriey
o lo o
zzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzzz
% Security incident with shared process detected 1 Microsoft Azure 26,0319 Active 0 High
. ent with shared process detected 1 Microsoft Azure 25,0319 Active 0 High
[vew | ) Suspicious Powershell Activity Detected 1 Microsoft Azure 040419 Active 0 High
g Potential attempt to bypass AppLocker detected 1 Micrasoft Azure 300319 Active 0 High
g Suspicious SVCHOST pracess executed 1 Micrasoft Azure 300319 Active 0 High
0 Suspicious Powershell Activity Detected 1 Microsoft Azure 30.03.19 Active Q High
0 Suspicious Activity Detected 1 Microsoft Azure 30.03.19 Active Medium
0 Anonymous IP address H Microsoft Azure 200210 Active Medium
) Suspicious authentication activity 1 Microsoft Azure 26,031 Active Medium

2. Sekunder senere sjekker jeg Security Center og da ser jeg det har kommet et varsel med en
gang om at mistenkelig Powershell aktivitet er gjenkjent.

P Search resources, services, and docs

Home > Security Center - Overview > Security alerts > Suspicious Powershell Activity Detected

Suspicious Powershell Activity Detected X

Y silter

KED RESOURCE count ACTIVITY TIME ENVIRONMENT

ATTACH staTe SeveRiTY
2 WINIG 1 02:40:58 Azure Active © High

3. Videre klikker jeg inn pa maskinen, sa ser jeg at det er WIN16 maskinen som er angrepet.
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Home > Security Center - Overview > Security alerts > Suspicious Powershell Activity Detected > Suspicious Powershell Activity Detected

Suspicious Powershell Activity Detected X
wivis

[4 Learn more

'\ General information

DESCRIETION Analysis of host data detected a powershell script running on WIN16 that has features in common with known suspicious scripts. This script could either be legitimate
activity, or an indication of 2 compromised host.

ACTIVITY TIME torsdag 4. april 2019, 02:40:58

SEVERITY © High

STATE Active

ATTACKED RESOURCE WIN16

SUBSCRIPTION Pay-As-You-Go (3f6b0f35-0667-4770-ac0f-4bcBedc02b6T)

DETECTED Y B Microsoft

ENVIRONMENT Azure

RESOURCE TYPE K virtual Machine

ACCOUNT SESSION ID 0x99637129

SUSPICIOUS PROCESS. ir owershell1.0

-

2 \ hell\v1.0\powershell.exe” -nop -exec bypass -encodedcommand
“cabvahcazq| OaywbvagOabg 0ag

SUSPICIOUS COMMAND LINE

Was this useful? () Yes () No

4. Videre klikker jeg meg inn pa maskinen, og far jeg en mer detaljert beskrivelse av angrepet
som er gjenkjent. Azure Security Center har mulighet til & gjenkjenne PowerShell aktivitet
som virker mistenkelig. Deretter kan Azure Security Center varsle brukeren med en mer
detaljert rapport om hva som forekommer i mistenkelig aktivitet som er oppdaget eller et
eventuelt angrep som er forekommet i Azure. Basert pa Microsoft sin side, kan slik type
melding som «Suspicious Powershell Activity Detected» vaere enten en legitimert aktivitet

eller ogsa en indikasjon pa at den aktuelle hosten er kompromittert.

Fokusert  Annet Filtrer v Suspicious Powershell Activity Detected alert on subscription 3f6b0f35-d667-4770-ac0f-4bc8edc02b6f

Microsoft Azure mm  Microsoft Azure <azure-noreply@microsoft.com> 6 @ >
Suspicious Powershell ... 0241 | t0. 04.04.2019 0241

Azure Security Center has discovered a ... Du

B8 Microsoft Azure

HIGH SEVERITY

Azure Security Center has discovered a potential
security threat on your environment

Suspicious Powershell Activity Detected

J Analysis of host data detected a powershell script running on WIN16
that has features in common with known suspicious scripts. This script
could either be legitimate activity, or an indication of a compramised
host.

April 4, 2019 0:40 UTC

WIN16 mm Microsoft
Attacked Resource Detected by
Explore in Azure Security Center >

fwoain
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5. I mailboksen min har jeg samtidig fatt et varsel om at Azure Security Center har gjenkjent

en potensiell trussel hvor det inneberer mistenkelig aktivitet av Powershell.

3.2.2 Log Analytics

Home > Log Analytics workspaces > DefaultWorkspace-3f6b0f35-0667-4770-2c0f-4bcBedc02b6F-WEU - Logs

kspace-3f6b0f35-d667-4770-ac0f-4bc8ed c02b6f-WEU - Logs » X
Help £33 Settings = Sample queries [ Query explorer

= m Time range: Last 24 hours Bl save @ Copylink [3 Export + Newalertrule 5 Pin

" and Com
{30,}",

ing(b64)
ommandLine, utf8 decode, SubjectlogonId

Completed. Showing results from the last 24 hours. @ 000000473 [ 2records [

Display time (UTC+00:00) v

allCHART | Colum

-OutFile e\templsv... 0146863

v 2019-03-30720:13:57.123 PenTestMaski he \ " -nop -exec bypass -EncodedComma..  powershell d "& {iwr https
TimeGenerated [UTC] 2019-03-30T20:13:57.1232
Computer PenTestMaskin
" ! Wi " -nop -exec bypass -Encoded d cABVAHCAZC QBRhAGAAZAAGACIAlg pAHCACg: AL
utfs decode powershell ~comman d "8 {iwr ternal zip -OutFile ci\temp
Subjectlogonid 0x146863
> 2019-03-30720:03:06440  PenTestMaski he \ " -nop -exec bypass -EncodedComma..  powershell d & {iwr -OutFile eMtemplsv...  0x146863

1. Jeg praver her a sgke etter det mistenkelige Powershell scriptet som ble utfart i tidligere
steg. Farste gverste boks markert i rgdt viser KQL sparring som blir utfert for a se etter det
mistenkelige Powershell scriptet. Deretter i andre boks nedenfor far jeg resultatet av
sparringen. Denne boksen viser resultatet av det mistenkelige Powershell scriptet som har blitt

kjart tidligere
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3.1.4 Azure Sentinel

Micrasoft Azure £ search resources, services, and docs

e Sentinel worksgs: Azure Sentinel - Getting started

Azure Sentinel - Getting started

Azure Sentinel

A cloud-native SIEM to help you focus on what matters most

EEE g Collect data 2. Create sacurity alerts 9
uwp Y &
sl | w -

1. Jeg @nsker a lage en alert rule basert pa data som har blitt samlet inn fra tilkoblede dataressurser.
Dette gjar jeg ved & navigere meg frem til Azure Sentinel menyen, deretter videre til Getting started
undermeny og videre klikker pa create under «Create security alerts».

Home > Azure Sentinel workspaces > Azure Sentinel - Analytics

Azure Sentinel - Analytics
« U refresh - O Last 24 hours

General
© ownrer 1 0 1 0 0
vene Alert Rules High Medium Low Informational
® Logs
Threat management .
P search ale
B Cases i
I ame DESCRIPTION MATCHES staTus LAST MODIFIED
Dashhoac

2. Videre Kklikker jeg pa Add for a opprette en ny Security Alert.
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Home *> Azure Sentinel workspaces » Azure Sentinel - Analytics * Create alert rule

Create alert rule O x

Status @

b

Details

* Name
| TOR IP-adresser v

Description

Ilnnlogginger med TOR |P-adresser I v

Severity

Medium Low | Informational

Logic
Alert simulation
100
20
60
40
20

ool

18 14. apr. 0g 12

* Set alert guery

Set time and interval parameters only using the Period field under Alert scheduling.
SecurityAlert v
| where Description == "Sign-in from an anonymous IP address (e.g. Tor browser,
anonymizer VPNs)"

3. Deretter legger jeg inn en Security Alert for TOR IP-adresser. Jeg legger deretter inn en

tilpasset query for & gjenkjenne anonymiserte IP Adresser fra TOR nettverket under «Set alert

query».
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Home * Azure Sentinel workspaces *

Azure Sentinel - Analytics * Create alert rule

Create alert rule O
PREVIEW

Account ‘ Choose column w | Add

Host ‘ Choose column A | Add

IP address ‘ Choose column w | Add
Alert trigger
Operator * Threshaold

Mumber of results greater than A | | 1 W
Alert scheduling
* Freguency
| 5 v’| | Haowrs W |
* Period
| 5 v’| | Haowrs W |
Realtime automation - coming soon!
| Select playbooks A¥s |
Alert suppression
Suppression status @

or
* Suppress alerts for
v’| |Hours A

5

-

4. Videre setter jeg Threshold til 1.
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Home > Azure Sentinel workspaces > Azure Sentinel - Analytics x
R @ Alert rule saved 1405
Azure Se"ft'"el - Alert rule "TOR IP-adresser saved successfully

Analytics

“ Ddradd | Urefresh O Last 2 hours

General
w1 0 1 0 0

@ overview Alert Rules High Medium Low Informational

® Logs

Threat management

B Cases
nauE DEsCRIPTION MATCHES status LAsT MODIFIED

¥ Dashboards
TOR IP-adresser Innlogginger med TOR IP-adresser 0 @ Enabled 140419, 1405
© Hunting

& nNotebooks
Configuration
Getting started

Data connectors

< Analytics
Playbooks

Community

@

Waorkspace settings

5. Her ser vi at tilpasset Security Alert er opprettet og synlig i Azure Sentinel — Analytics.

3.3 Suspicious SVCHOST process executed

3.3.1 Security Center

| Windows ()
Share View
S > THisPC » Windows (C) » v/ @ | Search Windows (C:

Mame Date modified Type
# Quick access

I Desktop
4 Downloads

cygwingd 7307 File folder
metasploit-framework 123/ File folder
Packages 1227 File folder
Documents Perflogs File folder
&= Pictures Program Files M File folder
the-hydrs-windows Program Files (x36) File folder
programs 307 File folder

[ This PC
temp 13072 File folder
) Network Users / : File folder
WER File folder
Windows N2/2019 File folder
WindowsAzure I File folder

I DEMOMAPPE 4/8/2019 7: File folder

13items  1item selected

1. Jeg lager en DEMOMAPPE under C:/ drive.
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BN Administrator: Command Prompt

rsion 18.8.17763
rporation. All

y>cd\DEMOMAPPE

C: \DEMOMAPPE>_

2. Deretter apner jeg CMD og navigerer meg frem til DEMOMAPPE stien.

BN Administrator: Command Prompt

" : \DEMOMAPPE:
1 Fil

C: \DEMOMAPPE>_

3. Videre kopierer jeg svchost.exe filen til DEMOMAPPE.

| [ | = | DEMOMAPPE

“ Home Share View

« v 3> This PC » Windows (C:) » DEMOMAPPE v D Search DEMOMY]
Name Date modified Type Size
3 Quick access
[ svehost 9152018 712 AM Application 31KB
[ Desktop ep
4 Downloads

= Decuments
| Pictures

the-hydra-windows

[ This PC

4. Deretter dobbel klikker jeg pa svchost filen som ligger i DEMOMAPPEN, for a fa kjort

prosessen.

| Suspicious SVCHOST process executed 1 Microsoft Azure 08.04.19 Active © High |

5. Videre gar jeg til Security Center. Etter en liten stund far jeg opp meldingen «Suspicious
SVCHOST process executed». Dette er en god indikasjon pa det har skjedd noe mistenkelig i
mitt Azure miljg. Man kan enten ha blitt angrepet i denne sammenhengen, eller det kan kun
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ha veert satt i gang en mistenkelig prosess av selve systemet. Jeg klikker meg videre inn pa

sikkerhetsvarslet for & leere mer om denne hendelsen.

Home > Suspicious SVCHOST process executed

Suspicious SVCHOST process executed

'\ General information

DESCRIPTION

ACTIVITY TIME

SEVERITY

STATE

ATTACKED RESOURCE

SUBSCRIPTION

DETECTED BY

ENVIRONMENT

RESOURCE TYPE

DOMAIN NAME

USER NAME

PROCESS MAME

COMMAND LINE

PARENT PROCESS

The system process SVCHOST was observed running in an ab

mandag 8. april 2019, 21:29:47
© High
Active

PENTESTI

normal context. Malware often use SVCHOST to masquerade its malicious activity.

@ Virtual Machine
PenTestMaskin
PENTESTMASKIN\nareny
c\demomappe\svchost.exe
"¢\demomappe\svchost.exe™

explorerexe

6. Videre far jeg informasjon om at det er har blitt kjgrt svchost prosessen har blitt kjert i en

uvanlig kontekst. Noe som ogsa stemmer med det jeg har testet. Her ser vi at Security Center

greier & gjenkjenne slike type mistenkelig aktivitet ganske raskt. Basert pa Microsoft sin

beskrivelse av denne meldingen ovenfor er det ofte en oppfatning at det er ofte at Malware

som tar i bruk denne SVCHOST prosessen til & gjemme utfgringen sin av ondsinnet aktivitet.
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Suspicious SVCHOST process executed alert on subscription 3f6b0f35-d667-4770-ac0f-4bcBedc02b6f

m  Microsoft Azure <azure-noreply@microsoft.com>

|| ma. 08.04.2019 21.30

Du

B¥ Microsoft Azure

HIGH SEVERITY

Azure Security Center has discovered a potential
security threat on your environment

Suspicious SVCHOST process executed

0 The system process SVCHOST was observed running in an abnormal
context. Malware often use SVCHOST to masquerade its malicious
activity.

April 8, 2019 19:29 UTC

PENTESTMASKIN mm Microsoft
Attacksd Resource Detected by
Explore in Azure Security Center >
fy oin

Privacy Statement

Microsoft Corporation, One Microsoft Way, Redmond, WA 98052

B Microsoft

©

7. Bildet ovenfor viser at varslet som har forekommet i Azure Security Center ogsa har blitt

sendt til min mail. Jeg har nemlig knyttet Security Center med min mail, slik at jeg far tilsendt

varsler som forekommer i Security Center nar jeg er «on the go». Dermed nar jeg er «on the

go» sa far jeg informasjon om det som foregar i Azure miljget mitt og videre mulighet til a

sette i gang tiltak nar det forekommer trussel situasjoner.
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3.3.2 Log Analytics

Home > BScOppgave - Logs
@ BScOppgave - Logs » X
» . = §
D New Query 1 + Help £33 Settings $= Sample queries [ Query explorer
BScOppgave m Time range: Last 24 hours [l save @ Copylink [ Export - Newalert rule 5 Pin
Schema  Filter (preview) «
|= Collapse all
Active
~ © BScOppgave ~
> AntiMshuare
+ Logllansgement Completed. Showing results from the last 24 hours. @ 00:00:00451 [ 1records [
< Securiy Columns ~ Display time (UTC+0000) v
» i CommenSecuritylog .
» @ Linuxuditlog _
» i ProtectionStstus o E i _ _
) Securiylers v db0cbe0f-1f61-4f3b-aaae-07574dea6246  2019-04-08T19:20:54.000 ISuspl(mus SVCHOST process executed  Suspicious SVCHOST process executed  High m process SVCHOST was observed running in an abnorm
» i SecurityBsseline - Tenantid db0cbe0f-1f61-4f3b-aaae-07574deat246
> & SecurityBaselineSummary TimeGenerated (UTC] 2019-04-08T19:29:54Z
DisplayName Suspicious SVCHOST process exccuted
,
R AlertName Suspicious SVCHOST process exccuted
, AlertSeverity High
» [ UpdateSummary Description The system process SVCHOST was observed running in an abnormal context, Malware often use SVCHOST to masquerade its malicious activity.
PE el ProviderName Detection
VendorName Microsoft
» & Function
oneens VendorGriginalld €9b737¢7-2205-4386-598-10c01592503
Favorite work
avorite workspaces SystemAlertid d260cebb-5804-490c-ba67-TdfT23890e79
Resourceld d667-47 5 hell pelp Compute/ JPenTesthssh
SourceComputerld be0aa50e-0630-49c0-8c-cf99aadechbs
M4 Pege 1 off b b 50 v itemsperpage

1.Jeg bruker Log Analytics for & sgke gjennom de siste Security Alerts som har forekommet i
mitt Azure miljg. Videre far jeg da opp den mistenkelige svchost prosessen som ble satt i
gang fra tidligere fase. Mye av informasjonen fra Security Center far vi ogsa gjennom Log
Analytics, og her ser vi at disse tjenestene har en sterk tilknytning til hverandre.
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3.4 Brute-force angrep

3.4.1 Security Center

Security alerts ®
¥ e
.......... ot seveRrTy
Micrcsatt Asur wosw  Aame 0 sk
...... Aaur wmm © kigh
m Microsoft Azun 00w - 0 Hgh
EE 0 SwpcouSVOHOSTpecsmsated 1 Moen A 0w 0 o
m Micrcsatt Asur Wosw  Aame 0
EE U sepcewAdwmOsesed 1 Meeh Aaur oa® Ade A Medur
s Microsoft Az ol e
...... A 203w
2 [rem— Azur s0a18
— A
Micrcsatt Asur
...... Aaur 2n
3 Microsoft Az a0l Adwe i Medum
” M ommy o A A M
Micrcsatt Aaure wo Amwe A Medum
ah Awe  omm® Adwe A Medum
2 Microsoft Az e Adwe A Wedum
wah awe  mmB 0=
] s Microsoft A me ke 0 Lo
m U srtsbes Action Token ' [Py s— Avre A0 0L

1. Security Center har oppdaget noe mistenkelig og fatt flere varsler med «Suspicious

Authentication activity». Jeg klikker pa varslet markert i rad boks.

Home > Security Center - Overview > Security alerts > Suspicious authentication activity

Suspicious authentication activity

Y Fitter

<01 counT ACTIVITY TIME ENVIRONMENT sTaTE seveRITY

a

Win1e 1 7:02:34 Azure Active Medium

PenTestMaskin 1 03:02:36 Azure Active Medium

2 a
»
F
H

2. Videre ser jeg at det er 2 ressurser som er angrepet. Bade PenTestMaskin og Win16 er

angrepet. Jeg klikker videre inn pa PenTestMaskin for & laeere mer om hendelsen.
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Home > Security Center - Overview > Security alerts > Suspicious authentication activity > Suspicious authentication activity

ious authentication activity

[2 Leam more

'\ General information

DESCRIPTION

ACTIVITY TIME

SEVERITY

STATE

ATTACKED RESOURCE
SUBSCRIPTION

DETECTED 8Y

ACTION TAKEN
ENVIRONMENT

RESOURCE TYPE

ACTIVITY START TIME (UTC)

ACTIVITY END TIME (UTC)

mandag 25. mars 2019, 03:02:36

Medium

A Virtual Machine

2019/03/25 02:02:36.6068109

2019/03/25 02:57:43.8014127

3. Videre far jeg en mer detaljert informasjon om den mistenkelige hendelsen som har
foregatt. Det dreier seg om et Brute-force angrep som ikke har lykkes. Et Brute-force angrep
har blitt satt i gang tidligere for a sjekke om det blir gjenkjent av security center og det har det
gjort. Operasjon suksess. Microsoft presiserer videre at det er en indikasjon av at noen av host
Account names foreligger i en kjent Account name Dictionary. Det kan stemme med det jeg
gjorde ndr jeg satt i gang Brute-force angrepet. Jeg har nemlig lagt inn, flere kombinasjoner
av mitt brukernavn og passord i denne Dictionary som brukes for Brute-force angrepet, noe

som ogsa er veldig vanlig dersom man gnsker & teste et slikt Brute-Force angrep.

- Security alerts X
€Y Filter

POLICY & COMPLIANCE

215un

RESOURCE SECURITY HYGIENE
Recommen: dations

@ Compute & apps

& 10T hubs & resources

Networking
N T e

b Datad

137 12

Identity & access (Preview)
# securitysoluions L pescarmon counT  oerecTeDsY envRONMENT DATE . staTe o SEVERITY
ADVANCED CLOUD DEFENSE 0 4 Microso t Azure 19.04.19 Active O High
= Adaptive application controls 9 1 Microsoft Azur 110419 Active @ High
D Just in time VM access
0 1 Microsoft Azure 080419 Active © High
& File Integrity Monitoring
9 1 Microso ft Azure 20.04.19 Active Medium
THREAT PROTECTION
9 2 Microsoft Azur 19,0419 Active Medium
O Security alerts
mm 0 ded IP addresses wa... 2 Microsoft Azure 250419 Active ® Low
@ Custom alert rules (Preview)
0 ded IP addresses wa.. 2 Microsoft Azure 240419 Active 0 Low
9 Security alerts map (Preview)
) ded IP addresses wa... 6 Microsoft Azur 230419 Active 0 Low
AUTOMATION & ORCHESTRATION
U [Preview] Traffic from unrecommended IP addresses wa... 6 Microsoft Azure 220419 Active ® Low

#| Playbooks (Preview)

4. Den 20 april 2019 ser jeg at det har Azure har gjenkjent mistenkelig RDP nettverksaktivitet

i mitt Azure miljg. Jeg klikker pa dette varslet for & leere mer om hendelsen. Dette er farste
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gang jeg opplever a gjenkjenne konkret mistenkelig RDP nettverksaktivitet i mitt Azure miljg.

Home > Security Center - Security alerts > Suspicious incoming RDP network activity

Suspicious incoming RDP network activity X

Y Filter

KED RESOURCE counT ACVTYTIME ' ENVIRONMENT sAe  seveRmy

srvi6 1 20,0419, 21:00 Azure Active Medium

5. Videre ser jeg at ressursen som er angrepet er den virtuelle maskinen srv16. Jeg klikker

videre pa angrepet ressurs for a laere mer om denne aktuelle hendelsen.

Suspicious incoming RDP network activity x

Network traffic analysis detected anomalous incoming Remote Desktop Protocol (RDP) communication to 52.169.68.168, associated with your resource srv16, from
190.8.137.133.

Specifically, sampled network data shows 77.0 incoming connections to your machine, which is considered abnormal for this environment.

This activity may indicate an attempt to brute force your RDP end point

6. Jeg far informasjon om at Nettverkstrafikk analyser har gjenkjent anomali aktivitet
tilknyttet til RDP. Jeg ser deretter at dette har vaert et forsgk pa Brute force angrep mot min
virtuelle host. Det er en liten egenskap kalt Reports i Security Center pa denne siden. Ved a
klikke & lese pa disse rapportene «Report: RDP Brute Forcing» og «Report: Brute Force» far
du en mye mer bredere grunnlag fra Microsoft sin side som forklarer forekomsten av

angrepet, grunnen til dette og hvilke tiltak du bgr sette i gang.
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Home » Security Center - Security alerts > Suspicious incoming RDP network activity > Suspicious

Suspicious incoming RDP network activity

[2 Learn more

BUSINESS IMPACT

REPORTS

IP 190.8.137.133

Geo Information

incoming RDP network activity

Low

Report: RDP Brute Forcing
Report: Brute Force

COUNTRY NAME

| 1P ADDRESS 190.8137.133 |
CITY Lima
COUNTRY CODE PE

Peru

STATE Lima Province |
ASN 19180
LATITUDE -12.05
LONGITUDE -77.05

7. Videre navigerer jeg meg til undermeny Geo and Threat Intelligence Information. Her ser

jeg IP adressen som stammer fra angrepet og Peru er landet som angrepet kommer fra. Mer

spesifikk kommer det fra Lima Province.

Home > Security Center - Security alerts > Suspicious incomin g RDP network activity > Suspicious incoming RDP network activity

Suspicious incoming RDP network activity

2 tearn more

\/ General information

v Geo and Threat Intelligence Information

N\ Remediation steps

REMEDIATION STEPS se of strong
es

37.133 to a Network Security Group block list for 2

Apply the JIT VM access mec]

passwords and do not reuse them acs

)

allow list for RDP access in NSG (see hitpsy//azure.microsoft.com/en-us/documenta

hanism to reduce your attack surface

ion/articles/virtual-networks-nsg/.

ndows7/Tips-for-creating-strong-

8. Under Remediation steps far jeg mulighet til & sette i gang tiltak for a redusere utfallet av

angrepet. Jeg far dermed informasjon om at jeg bar legge inn IP-adressen angrepet stammer

fra i Network Security Group for blokkering. Deretter bear jeg ogsa gke styrken pa passordene

mine og ikke ta i bruk samme passord pa flere ressurser! Deretter bar vi typisk under slike

angrep ha allerede konfigurert JIT. Ellers bgr dette settes i gang med en eneste gang. Ved a ta

i bruk just-in-time vm access har du mulighet til a sette valgt ip-adresser til a fa tilgang til en

maskin i et bestem tidsrom. En annen ting som er lurt er a opprette en Playbook med regler av
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allerede forekommende angrep. Da kan man definere de aktuelle angrepene som har
forekommet i Azure og vet hvilke tiltak som bar settes i gang umiddelbart etter gjenkjent

mistenkelig aktivitet eller angrep.

Home > Log Analytics workspaces > BScOppgave - Logs

ties workspa... < % X -ff) BScOppgave - Logs

Help £33 Settings #= Sample queries 73 Query explorer

save @ Copylink (3 Export = Newalertrule 3> Pin

® escoppyave

@ Defaultworkspace-3f6b0f35-d667-4.-

2019-04-21T03:54:472

of strong pass

[ 1. Add 190.8.137.133 to a Network Security Group block list for 24 hours (see microsoft.com/ i les/virtual L ", "2. Enforce the use

v ExtendedProperties { "Attacked Port": "3389", " Attacked Protocol: "RDP", "Attacker IP": "100.8.137.133", "Business Impact": “Low", "Compromised Host": *srv16”, "Number of Connections®: “77.0", “Victim IP": "52.160.68

ActionTaken Detected
Attacked Protocol RDP
eoen7z |

|l pUE LIRS

|

77.0

52.160.68.168

Virtual Machine

9. Videre bruker jeg ogsa Log Analytics for a etterforske hendelsen som skjedde den 20 april

2019. Jeg skriver inn en query i min Log Analytics Workspace BscOppgave:

SecurityAlert
| where AlertName contains "Suspicious incoming RDP network activity"

Videre far jeg opp data som gir en mer detaljert informasjon om angrepet som har tatt sted. Et
av de mest gunstige funksjonene som finnes i Log Analytics er Time range funksjonen. Ved a
klikke pa denne knappen har man mulighet til & sette en tilpasset og bestemt tidsperiode hvor
man vil kjgre query innen denne tidsperioden. Da blir det ogsa litt enklere & fa ut data nar man
far informasjon om nar angrepet/trusselen har funnet sted fra Security Center kan man basert
pa dette sette en tidsperiode for sgk i Log Analytics. Nok en gang ser vi her at det er en sterk

tilknytning til alle tjenester som kjgres i Azure og de samarbeider veldig godt.
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Security Center - Security alerts map Preview

Security Center - Security alerts map (Preview)

ADVANCED CLOUD DEFENSE

10. Her ser vi Security Alerts Map som viser hvor de ulike angrepene kommer fra. | dette
tilfelle har vi et varsel fra Lima, Peru. Dette varslet er tilknyttet mistenkelig RDP
nettverksaktivitet fra tidligere. Ved a klikke pa det gule punktet far du opp de samme
detaljene om angrepet fra Azure Security Center fra tidligere steg. Et slikt kart vil alltid veere
til hjelp nar man har flere ulike angreper i gang mot seg. Da er det lett & se hvor disse
angrepene stammer fra og ved a gjare dette kan man lage en slags sammenhengs kart ut i fra
attributtene som kommer fra hver ulike angrep. | og med at Security Alert Map fortsatt er i
Preview mode sa kan det forekomme starre endringer og det kan ogsa vere grunnen til at de
andre varslene som har forekommet i Security Center ikke vises pa kartet pa forelgpig
tidspunkt.
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3.4.2 Log Analytics

- Logs

«® BScOppgave - Logs
WEE  Log Analytics workspace

#® New Query 1%

BScOppgave

=X

Help £33 Settings = Sample queries E} Query explorer

B save @ Copylink [3 Export - New alertrule 57 Pin

Time range: Custom

»  |SecurityAlert

| where AlertName contains “Suspicious authentication activity”

all CHART | columns ~

olumn header and drop it here

v dbOchedf-61-4f3b-aaae-07574deab246
Tenantld
TimeGenerated [UTC]
DisplayName
AlertName

AlertSeverity

Description

ProviderName
VendorName
VendorQriginalld
SystemAlertld

Resourceld

Completed. Showing results from the custom time range.

A
& 00:00:00417 [ 3records [3]

Display time (UTC+00:00) ~

by that column

DisplayName Alerthame Alertse

2019-03-26T09:51:57.000 Suspicious authentication activity ~ Suspicious authentication activity ~Medium Although none of them succeeded, some of them used accounts
dbOcbe0f-1f61-4f3b-aaae-07574deab246

2019-03-26T09:51:57Z

Suspicious authentication activity

Suspicious authentication activity

Medium

Although none of them succeeded, some of them used accounts were recognized by the host.
This resembles a dictionary attack, in which an attacker performs numerous authentication attempts using a dictionary of predefined account names and passwords in order to find valid credent
This indicates that some of your host account names might exist in a well-known account name dictionary.

Detection

Microsoft
f84c7b8-d133-4430-bed1-45d329200070
daSe4c08-7637-4974-951e-4d3938864e72

mpute/virtualMachines/PenTestMaskin

/subscriptions/3f6b0f35-d667-4770-ac0f-dbcBedc02b6f/resourceGroups/cloud-shell- gt pe/pr Micre

1. Jeg bruker farst Security Center for  vite mer om angrepet. Deretter for a etterforske denne

trusselen videre i Log Analytics tar jeg i bruk det samme varsel navnet som har forekommet i

Security Center. Dermed skriver jeg en query som videre gir en detaljert informasjon om

pafelgende trussel.

SecurityAlert

| where AlertName contains "Suspicious authentication activity"
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3.5 Eicar Virus

3.5.1 Security Center

~
Qi

eicar

Download Anti Malware Testfile Intended use

1.Eicar Virus er et test virus som brukes for & teste antiviruset pa maskinen. Den lastes ned fra

deres offisielle hjemmeside. Du kan velge om du vil kjgre filen/filene eller ikke. Du kan velge
a laste ned en eller flere av filene markert i farste rade boks. | dette tilfelle har jeg lastet ned
og prevd a Kjare filene.
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https://www.eicar.org/?page_id=3950

Home > Security Center - Overview

Security Center - Overview
sho Go

ription Day-As-

GENERAL

O Overview

@ Getting started

A Events

D search

POLICY & COMPLIANCE

£ Coverage

O secure score

! security policy

& Regulatory compliance
RESOURCE SECURITY HYGIENE

= Recommendations

&

Compute & apps

o,

% 10T hubs & resources

Networking

&

Data & storage

Identity & access (Preview)

Security solutions
ADVANCED CLOUD DEFENSE

Adaptive application controls

a

®

Justin time WM accass
@ File Integrity Monitoring

THREAT PROTECTION

Y Subscriptions

Policy & compliance

Secure score

0 378 or 735

A\ Secure score impact changed. Learn

Re

Resource security hygiene
Recommendations

I Fich Severity
R I Msdium Severty

Low Severty
2

13 Unhealthy resources

Threat protection
Security alerts by severity

Hich Severty
5

I Mecium Severty

Low Severity
9

9 Attacked resources

Regulatory compliance

I SOCTSP 1 of 12 passed controls
150 27001 3 of 22 passed controls
IPCI DSs 3.2 6 of 31 passed controls

Resource health monitoring

L7
[

“

6 compute & apps
——

2 Networking

0 10T hubs & resources

Security alerts over time

Sun 245un

Subscription coverage

I Full covered

I Partishy covered
0

Netcoversd

.
W% 13 Covered resources

4 Data & storage

1 identity & access

I Fih severty

Mecium severity

12

Iumm

Make alert data available to your SIEM

connector

i You can make Security Center alerts available to 2 SIEM

Set up SIEM connector >

Review and improve your secure score
o Review and resolve security vulnerabilites to improve your

secure score and secure your workload

Learn more >

Most attacked resources

B pentestmasin 21 Alerts
B wints 13 Alerts
B « 5 Al

2. Sa langt har det ikke veert indikasjoner pa deteksjon av Eicar filen i Security Center.

Home > Security Center - Overview > Security alerts
Security alerts
Y Filter
O Suspicious suthentication activity Micresaft Anure 260319 Active A Medium
@  Suspicious authentication activity Microsoft Aaure 25019 Active A Medim
@ Suspicious authentication activity Microsaft Azure 240818 Active A Medim
@ Suspicious suthentication activity Microsaft Asure 2301 Active A Medum
0 Suspicious suthentication activity Microsoft Azure 201 Active A Medm
@ Suspicious authentication activity Microsoft Raure 200119 Active & Medium
O Suspicious suthentication Micresaft Anure 19,0319 Active A Medium
0 Suspicious suthentication activity Microsaft Azure 180319 Active & Medim
@ Suspicious authentication activity Microsoft Aaure 170309 Active & Medim
O Suspicious suthentication Microsaft Anure 160319 Active & Medium
%% Security incident detected on multiple resources Micresaft Azure 250319 Active 0 Low
3 9 Antimalware Action Taken Microsoft Antimatware Azure 020419 Active 0 Low
[ ] @ [Preview] Traffic from unrecommended IP addresses was detected Microsaft Azure 010419 Active 0 Low
O [Preview) Traffic from unrecommended IP addresses was detected Microsaft Asure 310309 Active 0 Low
@ Antimabware Action Taken Microsoft Antimalware Azure 300319 Active @ Low
O Windows registry persistence method detected Microsaft Aure 300319 Active 0 Low
O [Preview) Trathic from unrecommended IP addresses was detected Micresaft Anure 300319 Active 0 Low
9 [Preview] Traffic from unrecommended IP addresses was detected Microsaft Azure 290319 Active 0 Low
@ [Preview] Traffic from unrecommended IP adresses was detected Microsaft Azure 280819 Active 0 Low
@ [Preview] Tratfic from uneecommended IP addresses was detected Microsaft Asure 210118 Active 0 Low
0 Antimahware Action Taken Microsoft Antimatware Azure 250119 Active @ Low .

3. Neste morgen etter at test viruset Eicar ble lagt inn pa maskinen har det blitt oppdaget i

Security Alerts i Security Center.
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Home > Security Center - Overview > Security alerts > Antimalware Action Taken

Antimalware Action Taken X
Y Filter

ATTACKED RESOURCE counr ACTIVITY TIME ENVIRONMENT stare seveRy
- DC.narenbsc.local 1 050746 Azure Active © Low

4. Her ser vi den angrepene ressursen. Dette stemmer med den virtuelle maskinen jeg testet

Eicar viruset pa.

DESCRIPTION Microsoft Antimalware has taken an action to protect this machine from malware or other potentially unwanted software.
ACTIVITY TIME tirsdag 2. april 2019, 05:07:46

SEVERITY O Low

STATE Active

ATTACKED RESOURCE DC.narenbsc.local

SUBSCRIPTION Pay-As-You-Go (3f6b0f35-d667-4770-ac0f-4bcBedc02b61)
DETECTED 2V B8 Microsoft Antimalware

ACTION TAKEN Blocked

ENVIRONMENT Azure

RESOURCE TYPE @ Virtual Machine

THREAT STATUS Quarantined

CATEGORY

THREAT ID 2147515003

FILE PATH [causersinareny\Desktop\eicar_com.zip:eicar.com |
PROTECTION TYPE Windows Defender

THREAT INFORMATION

5. Videre ser vi mer detaljer om test angrepet. Vi kan ogsa se at Microsoft Antimalware har

satt i gang tiltak og blokkert filen.
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3.6 Port skanning

3.6.1 Security Center

Well-known TCP ports 1-1023

Ports

PENTESTMASKIN

Status:

23456

12345678948C

Port 135 (TCP) | Micr
Port 139 (TCP)
Port 445 (TCP)

7 siive, 0 desdt 247 unknown

1. Her kjarer jeg port skanning pa en virtuell maskin i Azure miljget mitt.

Well-known TCP ports 1-1023
Res

Status. P Manufacturer MAC address
10001 123436 TEINEC
10,004 12:34:56:78:9ABC
10005 Microsoft Corp. 00:00:3A:B0:9C:99 135,139, 445
bC 10008 123456789ABC 53,88, 135,.. Status: Abve
Operating system:  Windows
10.0.0.10 10.0.0.10 12:34:56:78:9ABC 22 ™: 11
WIN1E 10.00.11 12:34:56:78:9ABC 135,139, 45 MAC: 00:0D:3A:B0:0C:09
100012 100012 D56 TE IABC Manufacturer:  Microsoft Corp.
NetBIOS:
User:
Type:
pate:
Comments:

Pen i ji 1aulmbltjjjpkk3gc.f.internal.cloudapp.net

Service Details

Port 135 (TCP} | Microsoft Windows RPC

Port 139 (TCP} | Microsoft Windows netbios-ssn
Port 445 (TCP)

<

0%, 7 alive, 0 dead, 273 unknown |

2. Etter en stund far jeg opp maskiner med liste over apne porter som kan videre utnyttes av

hackere for ondsinnede hensikter.
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Home > Security Center - Overview > Security alerts

Security alerts X
Y cilter
|
|
1 1 11 | 1 1
4 5um 35 75
| bioh ssary Medim svarny I Lowszvery
17
DESCRIPTION count DETECTED BY ENVIRONMENT oATE stare SeveRITY
% Securityincident detected on multiple resources 1 Microsaft Azure 300319 Active 0 High
T Security incident with shared process detected 1 Microsoft Azure 26,0319 Active O High
T8 Security incident with shared process detected 1 Microsoft Azure 250319 Active 0 High
U Suspicious Powershell Activity Detected 1 Microsoft Azure 040419 Active O High
©  Potential attempt to bypass AppLocker detected 1 Microsaft Azure 300319 Active 0 High
©  Suspicious SVCHOST process executed 1 Microsoft Azure 300319 Active 0 High
U Suspicious Powershell Activity Detected 1 Microsoft Azure 300319 Active O High
U Suspicious Activity Detected 1 Microsoft Azure 300319 Active Medium
©  Anonymous IP address 5 Microsoft Azure 290319 Active Medium
@ Suspicious authentication activity 1 Microsoft Azure 260319 Active Medium
O Suspicious authentication activity 2 Microsoft Azure 250319 Active Medium
U Suspicious authentication activity 1 Microsoft Azure 240319 Active Medium
©  Suspicious authentication activity 1 Microsoft Azure 230319 Active Medium
@ Suspicious authentication activity 2 Microsoft Azure 220319 Active Medium
©  Suspicious authentication activity 3 Microsoft Azure 200319 Active Medium

3. Videre sjekker jeg Azure Security Center om jeg far opp noen varler tilknyttet til port

skanning. Dette finner jeg ikke. Jeg praver ogsa a vente en lenger periode far jeg sjekker

Azure Security Center. Men, her far jeg fortsatt ikke opp noen sikkerhetsvarsler tilknyttet til

portskanning.

3.7 Traffic from unrecommended IP addresses was detected

3.7.1 Security Center

[new ] o [Preview] Traffic from unrecommended IP addresses was detected 5 Microsoft Azure 31.0319 Active @ Low
[rew ) ) Antimalware Action Taken 1 Microsoft Antimalware Azure 30,0319 Active @ Low
[ new | F) Windows registry persistence method detected 1 Microsoft Azure 300319 Active © Low
[new] v [Preview] Traffic from unrecommended IP addresses was detected 3 Microsoft Azure 300319 Active @ Low
| v [Preview] Traffic from unrecommended IP addresses was detected 2 Micrasoft Azure 290319 Active @ Low
] [Preview] Traffic from unrecommended IP addresses was detected 4 Microsoft Azure 220210 Active © Low

] [Preview] Traffic from unrecommended IP addresses was detected 5 Microsoft Azure 270319 Active @ Low

O Antimalware Action Taken 6 Microsoft Antimalware Azure 250319 Active @ Low

1. Jeg far opp en melding om trafikk som har kommet fra IP adresser som ikke anbefales a

komme fra. Jeg klikker videre inn pa varslet markert i rad boks.
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Home > Security Center - Overview > Security alerts > [Preview] Traffic from unrecommended IP addresses was detected

[Preview] Traffic from unrecommended IP addresses was detected >
Y Fiter

ATTACKED RESOURCE count ACTIVITY TIME ENVIRONMENT STATE SEVERITY

winl6 1 010006 Azure Active © Low

1 010006 Azure Active ® Low

2. Videre ser jeg at winl6 og dc virtuelle maskiner er utsatt for denne hendelsen. Jeg klikker

meg videre inn pa dc maskinen og far opp falgende:

[Preview] Traffic from unrecommended IP addresses was detected )

[2 Learn more

AzUre security center has detected incoming traffic from P addresses, which have been identified as IP addresses that should be blocked by the Adaptive Network

DESCRETION Hardening control

ACTIVITY TIME fredag 29. mars 2019, 01:00:06
SEVERITY O Low

STATE

ATTACKED RESOURCE dc

SUBSCRIPTION Pay-As-You-Go (3f6b0f35-0667-4770-ac0f-Abc8edc02b6f)
DETECTED BY B8 Microsoft

ENVIRONMENT Azure

RESOURCE TYPE @ Virtual Machine
DESTINATION PORT 3389

PROTOCOL TCP

IP: 190.105.226.80 [1]
1P: 68.67.45.66 [1]
IP: 160.153.247.14 [1]
1P: 192.99.137.254 [1]
1P: 198.23.214.160 [1]
1P: 193.188.222 [1]
1P: 3.84.147.248 [1]
1P: 23.91.74.220 [1]
1P: 114,143.242.225 [1]

3. Videre ser vi at statusen pa hendelsen er fortsatt aktiv og hvilke IP adresser som har prgvd a
tilkoble seg pa mine virtuelle maskiner.
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3.8 Trojan: Win32/Powrmry.Al attk

3.8.1 Security Center

Home > Security Center - Overview > Security alerts
Security alerts X
Y Fiter
o U Suspicious Activity Detected Microsoft Azure 30,0219 Active Medium
¥ Anonymous P address Microsoft Azure 20,0319 Active Medium
@ Suspicious authentication acti Microsoft Azure 260319 Active Medium
@ Suspicious authentication activity Microsoft Azure 250319 Active Medium
@ Suspicious authentication activity Microsoft Azure 2402190 Active Medium
@ Suspicious authentication activity Microsaft Azure 230219 Active Medium
@ Suspicious authentication activity Microsoft Azure 220219 Active Medium
@ Suspicious authentication activity Microsoft Azure 200219 Active Medium
¥ Suspicious authentication activity Microsoft Azure 19.03.19 Active Medium
@ Suspicious authentication acti Microsoft PAzure 18.03.19 Active Medium
@ Suspicious authentication acti Microsoft Azure 7.03.19 Active Medium
@ Suspicious authentication activity Microsoft Azure 16.03.19 Active Medium
Security incident detected on multiple resources Microsaft Azure 250219 Active 0 Low
mm U [Preview] Traffic from unrecommended IP addresses was detected Microsoft Azure 310319 Active 0 Low
_m ¥ [ Antimalware Action Taken Microsoft Antimalware Azure 3003.19 Active 0 Low ;
[ new ] U Windows registry persistence method detected Microsoft Azure 300319 Active O Low
[rew ] @ [Preview] Traffic from unrecommended IP addresses was detected Microsoft PAzure 300319 Active 0 Low
@ [Preview] Traffic from unrecommended IP addresses was detected Microsoft Azure 200319 Active 0 Low
@ [Preview] Traffic from unrecommended IP addresses was detected Microsoft Azure 280319 Active 0 Low
@ [Preview] Traffic from unrecommended IP addresses was detected Microsaft Azure 27.0319 Active 0 Low
¥ Antimalware Action Taken Microsoft Antimalware Azure 250219 Active 0 Low
«

1. En annet varsel som dukker opp i Security Alerts er Antimalware varslet. Jeg klikker videre

pa dette varslet for & se hva det dreier seg om.

Antimalware Action Taken X
Y rilter

ATTACKED RESOURCE count AcTvITY TiME ENVIRONMENT stare seveRiry
=] PenTestMaskin 1 212016 Azure Active @ Low v |

2. Videre ser jeg at ressursen som er angrepet er en virtuell maskin kalt PenTestMaskin.
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Antimalware Action Taken

[2 Leam

more

N\ General information

DESCRIPTION Microsoft Antimalware has taken an action to protect this machine from malware or other potentially unwanted software.
ACTIVITY TIME Igrdag 30. mars 2019, 21:20:16

SEVERITY 0 Low

STATE Active

“ATTACKED RESOURCE PenTestMaskin

SUBSCRIPTION Pay-As-You-Go (3f6b0f35-d667-4770-ac0f-dbcBedc02b6f)
DETECTED BY B8 Microso ft Antimalware

ACTION TAKEN Blocked

ENVIRONMENT Azure

RESOURCE TVPE @ Virtual Machine

THREAT STATUS Remediated

CATEGORY

THREAT ID 2147725438

PROTECTION TVPE

THREAT INFORMATION

3. Jeg dobbeltklikker videre pa maskinen og far melding om at Microsoft Antimalware har
satt i gang tiltak for & beskytte maskinen fra ondsinnede programvare. Vi kan ogsa se at det
star blokkert under «action taken». Da betyr det at Antimalware blokkert det ondsinnede

programmet som er kategorisert til a vaere en Trojan type.
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3.9 Alert validation

%] = Manage system32 — o
Home Share View Application Tools
« v A 5> ThisPC + Windows (C) » windows > system32 /@ | Searchsystem32
Name Date madified Type
3 Quick access LI ozusamiLs ) AR
I Desktop [] c_21025.MLs NLS File
7 5
3 Dovnloads [ c_at027.MLs NLS File
| ] c_21266.NLS NLS File
£ Documents
[7] c_2ss91.MLs NLS File
=] Pictures | ] c_28502.MLS MLS File
the-hydra-windows [ ¢_agsg3.mLs NLS File
i Windows (C:) [ c 28508 ML8 NLS File
€_28595.NLS NLS File
[ This PC e
[ ] c_28596.MLS NLS File
=% Network [7] c_28s97.MLS NLS File
[ ] c_28s98.MLS NLS File
[7] c_28s9a.MLS NLS File
[] c_22603.nls NLS File KE

| ] C_28605.NLS

|%] €_G18030.DLL ation extens... 223Ke [ |
%] e_GSM7.DLL ation extens... 15KB
|%] C1s2022.DLL ation extens... 17KB
1] C_IsCILDLL plication extens... 14 KB
[4] cabapi.dil ation extens... 100 K8
%] cabinet.dll ation extens.. 140 KB
%] cabview.dil ation extens... 163 KB

[ cacls Application 33KB

ar10te T2 Appicaon 7 .
3,952 items 1 item selected 27.0KB =

1. Na skal jeg sette opp en alert validation og sjekke om varslet forekommer i Azure Security
Center. Jeg kopierer calc.exe filen fra C:/windows/system32 til desktop.

ASC_AlertTes
t_662jfi039N.
exe

2. Deretter endrer jeg navnet calc.exe til ASC_AlertTest 662jfi039N.exe.
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o caleul.. —
View Edit Help

3.Videre navigerer jeg meg til CMD. Jeg navigerer meg frem til Desktop stien min. Deretter
skriver jeg inn kommandoen ASC_AlertTest_662jfi039N.exe -foo som er et falskt argument
navn. Etter 4 ha kjert kommandoen far man opp kalkulator programmet. Videre venter jeg 5-

10 minutter far jeg starter opp Security Center. Da far jeg opp felgende:

Home > Security Center - Overview > Security alerts

Security alerts X

¥ Filter

Figh severy Mesium sverity I Low severty

Is 2

DEsCRIPTION count DETECTED BY ENVIRONMENT oate sTaTE seveRiTy
e Security incident detected on multiple resources 1 Microsoft Azure 30.03.19 Active 0 High
| [ew ] Azure Security Center test alert (not a threat) 1 Microsoft Azure 19.04.19 Active © High
Suspicious SVCHOST process executed 1 Microsoft Azure 11.04.19 Active © High
Suspicious SVCHOST process executed 1 Microsoft Azure 08.0419 Active © High
Suspicious Powershell Activity Detected 1 Microsoft Azure 04.04719 Active © High
Potential attempt to bypass AppLocker detected 1 Microsoft Azure 30,0319 Active © High
Suspicious SVCHOST process executed 1 Microsoft Azure 30.03.19 Active 0 High
Suspicious Powershell Activity Detected 1 Microsoft Azure 30.03.19 Active 0 High
Suspicious Activity Detected 1 Microsoft Azure 300319 Active Medium
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Home > Security Center - Overview > Security alerts > Azure Security Center test alert (not a threat)

Azure Security Center test alert (not a threat)

Y Filter
ATTACKED RESOURCE counr
PENTESTMASKIN 1
PENTESTMASKIN 1
PENTESTMASKIN 1
PENTESTMASKIN 1

ACTIVITY TIME ENVIRONMENT STATE
19.04.19, 10:22 Azure Active
19.04.19, 10:21 Azure Active
19.04.19, 10:21 Azure Active
19.04.19, 10:13 Azure Active

seveRiTY
0 High
0 High
© High

0 High

Azure Security Center test alert (not a threat)
[2 Learn more

DESCRIPTION
ACTIVITY TIME
SEVERITY

STATE

ATTACKED RESOURCE
SUBSCRIPTION
DETECTED 8Y
ENVIRONMENT
RESOURCE TYPE
COMPROMISED HOST
USER NAME
AACCOUNT SESSION ID
SUSPICIOUS PROCESS
SUSPICIOUS COMMAND LINE
PARENT PROCESS

SUSPICIOUS PROCESS ID

Was this usefulz ()ves () No

Home > Security Center - Overview > Security alerts » Azure Security Center test alert (not a threat) >

Azure Security Center test alert (not a threat)

This s a test alert generated by Azure Security Center. No further action is needed
fredag 19. april 2019, 10:2229

O High

Active
PENTESTMASKIN
Pay-As-You-Go (316b0F35-d667-4770-ac0f-4bcBedc02b6)
BR Microsoft
Azure
@ Virtual Machine
PENTESTMASKIN
PENTESTMASKIN\nareny
Oxfbbeb

chusers\nareny\desktop\asc_alerttest_662}fi039

asc_alerttest_662jfi039n.exe -foo
chwindows\system32\cmd.exe

0x1424

4. Jeg far opp et varsel i Security Center som sier «Azure Security Center test alert (not a

threat).

5. Deretter klikker jeg meg inn pa dette varslet og da ser jeg at PENTESTMASKIN har blitt
utsatt for dette varslet/testingen. Videre klikker jeg pa den gverste PENTESTMASKIN.

6. Da far jeg informasjonen om at dette kun er en test som er generert av Azure Security

Center. Det trengs her i dette tilfelle, ikke a sette i gang noen form for tiltak for a fjerne dette.
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4.0 SQL Database Vulnerability Assessment

Vulnerability Assessment

# Tags & Data Discovery & Classification (preview)
B NarensqLOppgave (narensqloppga- 7

¥ Diagnose and solve problems

i 0
Quick start o

1 Query editor (preview)

Settings

Recommended columns to classify Failed Checks

D Configure
couum sensmviTy LageL

Geo-Replication
There are no active recommendations 2t the moment.
= Connection strings

() Sync to other databases

Add Azure Search

!l Properties

© Auditing should be enabled at the server .. High
©  Server-level firewall rules should be track...  High

‘dbo’ user should not be used for normal ... Medi...

a Locks

@ Export template

Advanced Data Security

B2 Auditing

& Dynamic Data Masking

O Transparent data encryption
Intelligent Performance

& Performance overview

Ui Performance recommendati.

Home > 5QL databases > NarenSQLOppgave (narer arensal ve) - Advanced Data Security
SQL databases « X NarenSQLOppgave (narensqloppgave/NarenSQLOppgave) - Advanced Data Security X
+ add @ Reservations e+ More € Brsetings W Feedback
B Overview
NAME B Activity log

J Advanced Threat Protection
1 v seve

0

TomL

Security Alerts

rrrrrrrrrrr

1. SQL Databaser har ogsa en innebygd Security feature som kalles for SQL Database

Vulnerability Assessment. Dette verktgyet finner man under Advanced Data Security under

Security menyen til SQL databases.

Home > SQL databases > NarenSQLOppgave (narensqloppgave/NarenSQLOppgave) - Advanced Data Security > Vulnerability Assessment
Vulnerability Assessment
@ scan L ExportScanResults €D Scan History W Feedback
Total failing checks  Total passing checks  Risk summary Last scan time
3 o 440 HighRisk 2 EEmmmmssssm  Mon, 22 Apr 2019 06:56:50
Medium 1 ure
LowRisk 0
Failed (3) Passed (44)
Filter by 1D or security check Category: Allselected ~ || Ristc All selected
3 SECURITY CHECK APPLES TO caTEGORY
VA2061  Auditing should be enabled at the server level & master Auditing & Logging
VA2065  Server-level firewall rules should be tracked and maintained at a strict minimum & master Surface area reduction
VAN43  ‘dbo’ user should not be used for normal service operation & NarensQLOppgave Surface area reduction

RISk

0 High
0 High

Medium

ADDITIONAL INFO

Should set an initial baseline

2. Nar man klikker pa Vulnerability Assessment verktayet far man en oversikt over

sarbarheter som er i SQL databasesystemet. | dette tilfellet har vi to sarbarheter knyttet til

master Branch SQL database. Den siste er knyttet til NarenSQLOppgave databasesystemet

som jeg opprettet for prosjektet. Dersom vi klikker pa sarbarheten som er knyttet til min

database far vi opp falgende informasjon.
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VA1143 - 'dbo' user should not be used for normal service operation

| +/ Approve as Baseline | X Clear Baseline

Home > SQL databases > NarenSQLOppgave (narensgloppgave/NarenSQLOppgave) - Advanced Data Security > Vulnerability Assessment > VA1143 - *dbo’ user should not be used for normal service operation

description

impact

BENCHMARK REFERENCES

RULE QUERY

MICROSOFT RECOM

BASELINE ©

ACTUAL RESULT

REMEDIATION

name | VA1143 - 'dbo’ user should not be used for normal service operation
tisk Medium

status D

Applies To NarenSQLOppgave

The ‘dbo’, or database owner, is a user account that has implied permissions to perform all activities in the database. Members of the sysadmin fixed server role are
automatically mapped to dbo. This rule checks that dbo is not the only account allowed to access this database. Please note that on a newly created clean database this
rule will fail until additional roles are created.

A compromised service that accesses the database with the 'dbo’ user account will have full control of the database. To avoid this situation, lower privileged users should

be defined for normal service operation, while the 'dbe’ account should only be used for administrative tasks that require this privilege.

« FedRAMP

IF((SELECT count(") from sys.database_principals WHERE principal_id >= 5 AND principalid < 16384) > 0) SELECT 0 AS Violation
ELSE SELECT 1 AS Violation

Run in Query Editor

True

Not set

False

Create users with low privileges to access the DB and any data stored in it with the appropriate set of permissions.

3. Jeg far opp informasjon om at dbo bruker ikke bar brukes for normal service operation.

Dette godtar jeg og klikker pa «Approve as Baseline».

+ Approve asBaseline ¥ Clear Baseline

Home » SQL databases > NarensQLOppgave (narensqloppgave/NarensQLOppgave) - Advanced Data Security > Vulnerability Assessment > VA1143 - 'dbo’ user should not be used for normal service operation

VA1143 - 'dbo’ user should not be used for normal service operation

You are now setting the current result as your approved baseline for this security check on this database. It will no longer appear as a failure in your Vulnerability Assessment after your next scan. Do you want to continue?

4. Deretter klikker jeg pa Yes.

ﬁ e e o

3 Vulnerability Assessment

i & ExportscanResults €D Scan History W Feedback

@ Ececuting Vuinersbility Assessment scan..

Failed (3) Passed (44)

D SECURITY CHECK
VA2061  Auditing should be enabled at the server level
VA2065  Server-level firewall rules should be tracked and maintained at a strict minimum

VA1143  dbo’ user should not be used for normal service operation

Category: All s

Home > SQL databases > NarenSQLOppgave (narensgloppgave/NarenSQLOppgave) - Advanced Data Security > Vulnerability Assessment

Total failing checks Risk summary Last scan time Learn more

3 0 High Risk 2 Meon, 22 Apr 2019 06:56:50 SQL Security Center
Medium 1 Best Practices for SQL Security
LowRisk 0

~ || Risk Al selected -
AppLESTO caTeGony RSk ADDITIONAL INFO

master Auditing & Logging © High

master Surface area reduction © High Should set an initial baseline
& NarensQLOppgave Surface area reduction Medium
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Home » SUL databases » NarensULJppgave (Narensgloppgave; Marens

é Vulnerability Assessment

@ Scan “ Export Scan Results €D scan History W Feedback

5. Videre kjgrer jeg en ny Scan i Vulnerability Assessment ved a klikke pa Scan knappen.

Home > SQL databases > NarenSQLOppgave (narensgloppgave/NarenSQLOppgave) - Advanced Data Security > Vulnerability Assessment
é Vulnerability Assessment

X

@scan L exportscanResults €D scanwistory W Feadback

Totsl failing checks Total passing checks  Risk summary Last scan time Lesrn mere

2 o 45 ) HighRisk 2 WEmSSSmmmmm  Thu, 25 Apr 2019 05:01:31 UTC SQL security Center
Medium 0 Best Practices for SQL Security
LowRisk 0

Failed (2) Passed (45)
ter by ID or security check Category: Al selected v || Riske Al selected v

[ SECURITY CHECK APPUESTO CaTEGORY RisK ADDITIONAL INFO

VA2061 Auditing should be enabled at the server level master Auditing & Logging 0 High

VA2065  Server-level firewall rules should be tracked and maintained at a strict minimum master Surface area reduction © High Should set an initial baseline

6. Etter en liten stund far jeg opp resultatet. Da ser jeg at sarbarheten knyttet til min bruker er

fjernet i Vulnerability Assessment. Samme metode brukes for & bli kvitt de andre to
sarbarhetene som vises.

Home > SQL databases > NarenSQLOppgave (narensqloppgave/NarenSQLOppgave) - Advanced Data Security > Vulnerability Assessment
é Vulnerability Assessment

@ Scan ¥ Export Scan Results € scan History W Feedback

Total failing checks Total passing checks Risk summary Last scan time
0 470 High Risk 0 Thu, 25 Apr 2019 05:06:17 UTC
Medium 0
Low Risk 0
Failed (0) Passed (47)
lter by ID or security check Category: All selected ~ || Risk All selected
D SECURITY CHECK APPLIES TO CATEGORY
No results

. Da far vi dette resultatet. Nar er databasene clean far sarbarheter.
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Home > NarensQLOppgave - Advanced Data Security

=] NarenSQLOppgave - Advanced Data Security

&

{5 settings WP Feedback

B oveniew
B activtylog

# s [73 Data Discovery & Classitication (preview)

K Dizgnose and solve problems

4 Quick start

B Query editor (preview)

Settings
Recommended columns to classify

@ Configure
cowmn SENSITIVITY LABEL

There are na active recommendtions at the moment.

n strings

other databases

search

Properties
8 Locks

B expont template

Security

@ Advanced Data Security

) Vuinerability Assessment

Failed Chacks

‘SECURITY CHECK sk

There are ne failing security checks.

J Advanced Threat Protection

Security Alerts

DESCRIPTION oATE

There are no slerts or recommendations to display.

8. Sa langt ser jeg ogsa at det ikke er oppdaget trusler under Advanced Threat Protection

knyttet til SQL Databasene.
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1.0Oppgavebeskrivelse

Bachelorprosjektet jeg har tatt for meg handler om sikkerhet i Azure. Mer spesifikt jobbes
oppgaven under en arbeidshypotese som gar ut pa falgende: «Hvilke muligheter finnes det for
trussel deteksjon i Azure ved bruk av tjenester som Azure Active Directory, Azure Log
Analytics og Azure Security Center.

Dette prosjektet har hovedsakelig ikke dreid seg om hverken 4 lage et programsystem eller
drifte et system som det har veert i tidligere studielgp. Denne oppgaven handler om a bli kjent
med og forsta hvilke funksjoner som finnes i Azure som kan brukes for & gjenkjenne,
overvake og redusere trusler i Azure miljget. Oppdragsgivere for dette bachelorprosjektet har
I hovedsak veert et samarbeid mellom DNB og NTNU. DNBs Cyber Defense Center er
hovedoppgave stillere. Fra DNB har vi Roger Schage Storlgkken som er Expert Lead pa
Security Incident Response og Lars Arne som er Expert Lead pa Security Incident Detection
som har fungert som veiledere for studenten under hele prosjektet. Fra NTNU har vi Stein

Meisingseth som har fungert som akademisk veileder for studenten.

2. Hvordan ble oppgaven lgst?

2.1 Litteratur og Internett

| dette prosjektet har jeg tatt i bruk faglitteratur bgker, YouTube videoer og google som kilder
for & lzere mer om Azure. Stort til hjelp har veert gode faghgker som er veldig til hjelp for a
forsta grunnleggende og dypere teoretisk anvendelse av Azure og hvordan deres
sikkerhetskomponenter fungerer. Ikke minst ma jeg si at Microsoft Docs, altsa Microsoft sin

dokumentasjon ogsa har veert veldig til hjelp for a forsta sikkerhetsarkitekturen til Azure.

2.2 Oversikt over maskinvare

Maskinvare som er tatt i bruk under prosjektet er falgende:

e Microsoft Azure
e Privateid stasjoner datamaskin

e Privateid stasjoner laptop

Side 281 av 285



2.3 Standard Programvare

Standard programvare som er tatt i bruk i dette prosjektet er:

e Google Chrome

e Office 365

e Windows Server 2012 Datacenter
e Windows Server 2016

e Windows Server 2019

e Windows 10 Pro

e Ubuntu 18.04

e Outlook

2.4 Arbeidsfordeling

Jeg har valgt a jobbe individuelt med dette bachelorprosjektet. Nar man jobber alene med et
sa stort bachelorprosjekt krever det & ha god struktur og disiplin under hele perioden med
arbeidet med prosjektet. Jeg har greid & utvikle en god framdriftsplan som har vert ngkkelen
til at jeg har greid & ha en god oversikt og plan om nar jeg skal utarbeide og blir ferdig med
ulike faser av prosjektet. | den anledning har jeg ogsa greid a na fristene mine som er blitt satt
som «last deadline». Det har vert tgffe 5 maneder med hardt arbeid hvor jeg har hatt bade
oppturer og nedturer. Nar jeg sto fast i noen tilfeller, spesielt pa starten av prosjektet da man
har en hel haug med informasjon man ma sette seg inn i pravde jeg ofte a dele opp arbeidet i
flere faser slik at jeg fikk bade en god og grundig forstaelse og tid for arbeidet jeg skulle
gjere. Nar man ofte jobber individuelt er det veldig mye man selv har ansvar for og da kan det
ogsa veere litt krevende og stressende, men dette synes jeg har handtert utmerket under hele

prosjektet.
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2.5 Oversikt over dokumentasjon utarbeidet i prosjektet

Dokumentasjon er som er utarbeidet i prosjektet er falgende:

e Framdriftsplan

e Forstudierapport

e Systemkravrapport

e Driftsdokument

e Sluttrapport

e Timeliste med statusrapporter
e Prosjekthandbok

e Individuelt refleksjonsnotat

3. Gjennomfaring av prosjektet

Jeg kan konkludere med at jeg har i lgpet av de siste 5 manedene lart veldig mye om Azure
og sikkerhetsperspektivet som finnes i Azure. Jeg har greid a falge framdriftsplanen som var
satt opp tidlig i startsfasen av dette prosjektet. Jeg har gatt frem for a leere Azure noe som var
veldig nytt for meg i januar, men gjennom timevis lesing av dokumentasjon og opplaring
gjennom video tutorials har jeg greid & na det malet jeg har satt i starten av prosjektet. lkke
minst, har jeg greid & na arbeidshypotesen jeg har satt opp for hele prosjektet, og veldig mye
god informasjon er inkludert i prosjektet. | tillegg til dette har jeg ogsa fatt en god forstaelse
av hvordan DNB arbeider med sin IT sikkerhet i et stgrre finanskonsern som dette. Digital
samhandling har veert en stor del av dette prosjektet, bruk av verktgy som Outlook, Skype for
Business og Office 365 har veert sentralt under hele perioden av bachelorprosjektet. Jeg har
leert veldig mye og tatt med meg gode og nyttige tips. Dette er meget nyttig i og med at store

deler av arbeidslivet tar i bruk slike verktey i deres bedrifter

| starten av prosjektet hadde jeg samlet veldig mye av faglitteratur for videre lesing. Her
samlet jeg veldig mye informasjon i en mappe uten en struktur. Det kunne veert litt bedre med

en gang a strukturere lese materiellet slik at det ble videre enklere & jobbe med oppgaven. Jeg
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mener at framdriftsplanen som er satt opp i dette prosjektet har blitt oppnadd.
Systemkravrapporten og driftsdokumentet sine tidsfrister for prosjektet ble skjgvet litt
fremover tid da det trengtes litt mer tid for disse 2 rapportene. Malet om & leere mer om trussel
deteksjons muligheter som finnes i Azure er absolutt oppnadd. Jeg har greid & finne mange
gode tjenester i Azure. Jeg har greid a sette meg inn i dette stoffet, jeg har forstatt og
bearbeidet dette stoffet grundig de siste 5 manedene. De 2 rapportene som har krevet mest tid
i hele prosjektet har vaert bade systemkravrapporten og driftsdokumentet. Dermed har det
ogsa blitt utdelt mer tid til disse rapportene, men de andre rapportene har blitt ferdig innen satt
frist i framdriftsplanen. Nar jeg startet pa bachelorprosjektet mitt bestemte jeg meg at jeg
skulle jobbe minst 5-6 timer hver dag med prosjektet fra start til slutt, dette har jeg klart og
dette vil ogsa garantert vises frem i prosjektet mitt.

Huvis vi tar for oss risikoanalysen som ble utfert tidlig i fasen i bachelorprosjektet kan jeg si
fglgende:

For problemer som kommer pa bakgrunn av maskinvare og dens funksjonalitet, har jeg
ikke mgtt pa slike problemer under prosjektet. Jeg kan stolt si at jeg har vaert meget flink
pa a ta konstant sikkerhetskopier etter at jeg har jobbet med de ulike rapportene dag for dag.
Hovedsakelig har jeg alltid sendt siste utgave av dokumentene til min mail for & ha de
liggende som sikkerhetskopier dersom det skjer noe feil med maskinvaren dokumentene
ligger pa. I tillegg har jeg ogsa hyppig i tatt i bruk cloud for & lagre mine dokumenter her
ogsa. Hvis vi ser pa det andre punktet under risikoanalysen: Sykdom som oppstar underveis
under utfgring av oppdraget. Jeg kan si at jeg har veert heldig under dette prosjektet og ikke
veert syk i under utfgring av prosjektet. Uansett om det hadde oppnadd sykdom underveis i
bachelorprosjektet, sa hadde jeg jobbet med oppgaven, siden dette er en veldig viktig oppgave
og det er veldig viktig for meg at jeg oppnar en meget god karakter. Tredje punktet i
risikoanalysen gar ut pa at prosjektgruppen som utfgrer oppdraget mangler
kompetanse og ressurser. Dette har stort sett ikke veert et problem, da dette er en
forskningsoppgave og jeg selv har ansvar for a ta i bruk ulike kilder for & leere mer om
oppgaven som er tatt for seg. Jeg har veert god pa a bruke bade fagbgker, Internett og
YouTube videoer for a leere mer om Azure og dens muligheter for trussel deteksjon. Det
fjerde punktet om naturkatastrofer som gdelegger datasentre har ikke pavirket meg i det

hele tatt. | den anledning er jeg heldig og har fatt jobbet med oppgaven min i fred og ro.

Et godt og utfyllende systemkravrapport er et meget sentralt dokument i prosjektet som har

veert veldig til hjelp for meg nar jeg skulle utfare selve installasjonen i driftsdokumentet og
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konfigurere tjenestene beskrevet i systemkravrapporten. Na som jeg har utarbeidet begge
disse to rapportene, synes jeg selv at jeg har greid & oppna kravene som er satt i
systemkravrapporten i driftsdokumentet med bade installasjon og deteksjon. Jeg har klart &

dekke de viktigste tjenestene som finnes i Azure for trussel deteksjon i mitt bachelorprosjekt.

4. Videre arbeid

| og med at dette prosjektet handler mer om trussel deteksjon, kunne jeg tenkt meg a jobbe
videre i Azure med trussel deteksjon. Det kommer stadig nye tjenester i Azure for trussel
deteksjon, og holde meg oppdatert pa dette vil bli en utfordring som jeg er meget interessert i
a ta. Jeg tenker ogsa videre a prgve a knytte tredjeparts tjenester med Azure for bade
deteksjon og overvakning for & se hvordan dette fungerer. Et godt eksempel pa dette kan veere
tjenesten SPLUNK. Ikke minst tenker jeg & leere mer om sikkerhet innenfor 1T sektoren,
penetrasjonstesting og sikkerhetsanalyse er en del av dette som interesserer meg. Hvis man
skal jobbe med trussel deteksjon er det ogsa ganske viktig a ha god kunnskap om IT sikkerhet
og hvilke muligheter man har innenfor denne sektoren. Samtidig vil jeg ogsa leere mer om
Azure sine andre komponenter, og hvordan man kan sammenkoble disse komponentene med
bachelorprosjektets tjenester som Azure Active Directory, Azure Security Center og Azure
Log Analytics. Alt har en tilknytning i Azure og denne er meget viktig a forsta, dette er noe

jeg ogsa tenker & sette meg dypere inn i pa et senere tidspunkt.
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