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Sammendrag: Vanlig tilneerming til informasjonssikkerhetsstyring er

gjennom risikostyring og hendelseshdndtering. Rotarsaks-
analyse (RCA) skiller seg fra disse ved a ga i dybden pa
problemet og fjerne det ved rota. Siden denne tilneermin-
gen er lite brukt i informasjonssikkerhet, er en av vére
problemstillinger & utrede hvor godt det fungerer. Tilnaer-
mingen til dette var gjennom tre caser som omhandler
ulike aspekter ved informasjonssikkerhet. Disse var & un-
dersgke rotarsaken til: ulovlig fildeling ved NTNU, kom-
promitterte kontoer ved NTNU og misbruk av NTNU sine
ressurser til utvinning av kryptovaluta. RCA bestér av for-
skjellige metoder og tilnerminger, men denne rapporten
tar utgangspunkt i boken “Root Cause Analysis: Simpli-
fied Tools and Techniques” [1]. Resultatene fra fgrste case
viser at det er i stor grad tilgjengeligheten pa tjenester
som har noe & si for hvorfor de laster ned. I caset om
kompromitterte kontoer viser vir undersgkelse at det er
en kombinasjon av dérlig oppleering og utilstrekkelig til-
gangskontroll som er rotarsakene. Grunnen til at folk vel-
ger & misbruke NTNU sine ressurser til kryptoutvinning
kan tilskrives uklarheter i IT-reglement, samt lav priorite-
ring fra Seksjon for Digital Sikkerhet. Etter utfgringen av
de tre casene ble det konkludert med at metodikken fun-
gerer bra, men at noen verktgy fungerer bedre enn andre.
Rapporten inkluderer derfor ogsé en veileder for bruk av
RCA innen informasjonssikkerhet — skrevet pa bakgrunn
av erfaringer fra dette bachelorprosjektet.
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Akronymer og begreper

Akronymer

RCA star for Root Cause Analysis, og er en metode for problemlgsning.

ROS stér for Risiko- og sdrbarhetsanalyse, og er en metode for & analysere risikoer og
innfgre tiltak for & fore dem ned til et akseptabelt niva.

HPC stér for High Performance Computing, og er gjerne snakk om en regneklynge med
hgy ytelse, ogsa kjent som en superdatamaskin.

BYOD stér for Bring Your Own Device, og innebzrer alle enheter du tar med deg til jobb
eller universitet og bruker der.

DNS star for Domain Name System og er en tjeneste som brukes for & oversette mellom
domenenavn og IP-adresse pa internett.

DHCP stér for Dynamic Host Configuration Protocol, og brukes for & dynamisk tildele
IP-adresser pé en nettverk etter behov.

ISMS stér for Information Security Management System, og er et system for & behandle
og sette krav til ulike aspekter ved informasjonssikkerhet.

IAM stér for Identity and Access Management, og er et system som behandler og autori-
serer dine autentiseringsdata. Brukes ogsa til & sette krav til passord.

SOC star for Security Operation Center, og er en sentralisert enhet som behandler sik-
kerhetshendelsen i en organisasjon.

2FA stér for to-faktor autentisering og brukes ndr man snakker om to autentiseringsfak-
torer, som for eksempel passord og kodebrikke.

VPN stér for Virtual Private Network, dette gir en kryptert forbindelse til en server. Dette
far det til & se ut som PCen kommer fra samme lokasjon som serveren.

Begreper

Rotérsak Er den underliggende &rsaken som leder til et synlig problem. Arsaker har ofte
et forlgp hvor flere arsaker inngér, rotérsaken er den fgrste og utlgseren til denne
kjeden.

Aktiva er et regnskapsmessig uttrykk for eiendeler eller rettigheter som har formueverdi.

Case er en enhet, og brukes gjerne som en case-studie, som betyr studie av en enhet
eller et tilfelle.

Signifikans er et begrep som brukes for & beskrive sannsynligheten for at noe er et
resultat av tilfeldigheter [2].
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Konfidensinterval er en mate & angi feilmarginen av en maling eller en beregning pa.
Et konfidensintervall angir intervallet som med en spesifisert sannsynlighet inne-
holder den sanne (men vanligvis ukjente) verdien av variabelen man har mélt [3].

Peer-to-peer er en betegnelse pd en mate & organisere ressursdeling pa. I denne rappor-
ten snakker vi spesifikt om fildeling.

Symptom brukes i denne rapporten om en indikasjon pa at et problem eksisterer. Et
symptom kan i denne sammenhengen vere notifikasjoner om brudd pa opphavs-
rett, tap av omlgpsmidler eller sikkerhetsvarsler.

Sit er studentsamskipnaden til NTNU i Trondheim, Gjgvik og Alesund.
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1 Introduksjon

Formaélet med dette kapittelet er & introdusere prosjektet. Det gis en kort beskrivelse av
bakgrunnen til prosjektet, deretter presenteres forskningsspgrsmalene. Vi beskriver ogsa
véar motivasjon for oppgaven, forhdndsbestemte rammer og hvilke avgrensninger vi satt
underveis. Helt til slutt inneholder dette kapittelet en oversikt over prosjektmal og en
kort oversikt over hva rapporten inneholder.

1.1 Bakgrunn og introduksjon

Root Cause Analysis (RCA) er en metode for problemlgsning som brukes for & identifi-
sere rotarsaken til et problem. RCA er et lite brukt verktgy innen informasjonssikkerhet,
men er av gkende betydning. Vanlig tilneerming til informasjonssikkerhetsstyring er 4 ut-
fore en risiko-og sérbarhetsanalyse (ROS-analyse) for sd & gjennomfgre tiltak som fgrer
risikoene til et akseptabelt nivd. En annen hyppig brukt tilneerming er hendelseshandte-
ring der en planlegger hvordan det skal responderes pé hendelser etter de er inntruffet.
Rotarsaksanalyse skiller seg fra disse ved & ga i dybden pa problemet, kartlegge hvilke
rotarsaker som str bak, og innfgre tiltak for a fjerne arsakene helt.

I dette prosjektet tar vi for oss rotarsaksanalysemetodikk og ser pd hvordan det fun-
gerer innenfor informasjonssikkerhet.

1.2 Problemstilling

Problemstillingen for dette prosjektet er todelt. Den ene delen skal dreie seg om bruk av
metode og verktgy for a finne frem til rotarsaken for tre ulike caser. Hvert case omfatter
en hendelse eller et problem NTNU har, som de gnsker a eliminere. De tre problemene
er som fglger:

1. Ulovlig fildeling pa universitetsnettet til NTNU
2. Kompromitterte brukerkontoer ved NTNU
3. Misbruk av NTNU sine ressurser til utvinning av kryptovaluta

I tillegg til dette har vi en hovedproblemstilling knyttet til alle tre casene hvor vi rede-
gjor for hvordan rotarsaksanalyse kan brukes innenfor informasjonssikkerhet. Denne vur-
deringen gjgres etter gjennomfgring av casene for & se hvordan metoden og verktgyene
fungerte. Dette dokumenteres til senere bruk.

Fra de tre casene skal vi bruke dokumentasjon og erfaringer til & utarbeide en veile-
der for gjennomfgring av rotarsaksanalyse i informasjonssikkerhetssammenheng. Dette
dokumentet skal inneholde informasjon om metode, fremgangsméte og dokumentasjon
av verktgy som fungerer bra i denne sammenhengen. Dokumentet skal kunne brukes ak-
tivt av fagmiljget nar det skal utfgres ytterligere rotdrsaksanalyser. Derfor vil veilederen
inneholde deler fra hovedrapporten. Dette dokumentet skal kunne vare en selvstendig
veileder.

I rapporten gnsker vi & redegjore folgende forskningsspgrsmal:
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e Hva er rotrsaken til at studenter laster ned opphavsrettsbeskyttet materiale?

e Hva er rotarsaken til at brukerkontoer ved NTNU blir kompromittert?

e Hva er rotdrsaken til misbruk av NTNU sin infrastruktur til utvinning av kryptova-
luta?

e Hvor godt fungerer rotarsaksanalyse innen informasjonssikkerhet?

e Lgnner det seg & benytte rotirsaksanalyse i informasjonssikkerhetssammenheng?

e Hvilke verktgy som ofte brukes i rotarsaksanalyse, fungerer best innen informa-
sjonssikkerhet?

1.3 Motivasjon

Oppdragsgiver gnsker a fa en bedre forstaelse for bruk av rotdrsaksanalyse innen infor-
masjonssikkerhet, og eliminere problemer tilknyttet oppdragsgivers ansvarsomrader *.
Prosjektet skal bisté til gkt forstaelse ved & undersgke verktpy- og metodebruk fra RCA
innenfor Seksjon for Digital Sikkerhet sitt fagfelt. Prosjektet skal presentere en tiltaks-
plan som eliminerer noen av problemene oppdragsgiver har i sitt ansvarsomride. En
motivasjon er derfor gkt tilgang pé ressurser i form av arbeidskraft for a lgse problemer.

Motivasjonen var innebearer et pnske om gkt kompetanse knyttet til risikoer og hen-
delser, og metodebruk for & héndtere disse. Vi gnsket dermed en oppgave som var sty-
ringsrelatert fremfor teknisk. Denne oppgaven handlet om noe som for oss var en ny
tilneerming til informasjonssikkerhetsstyring. Vi gnsket derfor & veere med a vurdere bru-
ken av RCA i informasjonssikkerhet og om det burde benyttes i tillegg til ROS-analyse og
hendelseshéndtering.

1.4 Rammer
Her defineres de forhdndsbestemte rammene som er satt.

e Prosjektet skal vaere aktivt i perioden 8. januar til 16. mai.
e Prosjektet er delt inn i tre hendelser som skal analyseres.
e Kommunikasjon med de ansatte foregér via oppdragsgiver.

1.5 Avgrensing

Innen rotarsaksanalyse finnes det flere verktgy og metoder, men pé grunn av anbefalinger
fra oppdragsgiver avgrenser vi oss til metoden og verktgyene beskrevet i boka “Root
Cause Analysis: Simplified Tools and Techniques - second edition” av Bjgrn Andersen og
Tom Fagerhaug [1]. Generelt for prosjektet vil vi felge fgringer fra Seksjon for Digital
Sikkerhet.
Spesielt for hvert case gjelder:

Case 1: Caset avgrenses til studenter i Gjovik som leier studenthybel fra Sit. Datainn-
samlingen inkluderer ikke ansatte.

Case 2: Informasjonsinnsamlingen avgrenses til kun 167 personer av de som har blitt
kompromittert.

Case 3: Ingen.

IDette inkluderer blant annet: internett ved Sit Bolig, brukerkontoer ved NTNU og infrastrukturen til NTNU
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1.6 Prosjektmal

Malet for prosjektet er & gd i dybden pé tre ulike caser som hver omhandler en unik
hendelse eller et problem NTNU har. Prosjektmélene deles inn i effektmél og resultatmal.

1.6.1 Effektmal

Effektmaélene er det oppdragsgiver gnsker & oppnd med oppgaven og rapporten etter den
er utredet og levert.

o Eliminere problemene beskrevet i de tre casene helt eller delvis ved implementering
av tiltak beskrevet i rapporten

o Okt forstéelse for bruk av RCA i informasjonssikkerhet

e Finne ut hvor fordelaktig det er & bruke RCA i informasjonssikkerhet og hvilke
verktgy som fungerer best til dette

1.6.2 Resultatmal

Resultatmalene beskriver det prosjektet skal oppné i det prosjektperioden er over, og
oppgaven er utfgrt og levert.

o Alle tre caser er ferdig utfort

e En oversikt over hovedfunn fra tre caser med RCA

e Dokumentere bruk av RCA i informasjonssikkerhet, med forklaringer og konklude-
ringer av metode og verktgy

e Redegjgrelse for hvor godt rotarsaksanalyse fungere innen informasjonssikkerhet,
og om det lgnner seg

1.7 Organisering av rapporten

Prosjektrapporten inneholder 11 kapitler i tillegg til vedlegg. Som vedlegg inkluderes
delrapportene fra hvert case.

Kapittel 1: Introduksjon inneholder innledende informasjon om prosjektets helhet.

Kapittel 2: Casebeskrivelser inneholder detaljert oppgavebeskrivelse av hvert case vi
skal analysere.

Kapittel 3: Teori inneholder bakgrunn og tidligere arbeid med rotérsaksanalyse, samt
sammenlikning med eksisterende metodikk innen informasjonssikkerhet.

Kapittel 4: Metode inneholder beskrivelse av metoden vi benyttet nar vi skulle tilneerme
oss rotdrsaksanalyse av informasjonssikkerhetshendelser. Kapittelet beskriver alle
fasene i prosessen, samt verktgyene som ble benyttet.

Kapittel 5: Gjennomfgring av metode inneholder en gjennomgang av valg av verktgy
i hver fase, ulike spesifiseringer vi la til grunn og hvordan vi gjennomfgrte metoden
i de ulike casene.

Kapittel 6: Resultater og analyse fra Case 1: Ulovlig fildeling pa universitetsnettet til NTNU
inneholder resultatene i hver fase fra det forste caset.

Kapittel 7: Resultater og analyse fra Case 2: Kompromittertebrukerkontoer ved NTNU
inneholder resultatene i hver fase fra det andre caset.
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Kapittel 8: Resultater og analyse fra Case 3: Misbruk av NTNU sin infrastruktur til utvinning av kryptovalt
inneholder resultatene i hver fase fra det tredje caset.

Kapittel 9: Diskusjon inneholder drefting av empirien. Her stiller vi kritiske spgrsmaél
til det materiale som er presentert tidligere i rapporten og sammenligner med om-
verdenen om mulig.

Kapittel 10: Veileder for bruk av RCA i informasjonssikkerhet inneholder en veileder
vi har utarbeidet for bruk av RCA-metode og verktgy innen informasjonssikkerhet,
pa bakgrunn av vare erfaringer gjennom de tre casene.

Kapittel 11: Konklusjon inneholder en konklusjon av problemstillingen og de forsk-
ningsspgrsmélene som ble satt i starten av rapporten. Her kommer en oppsum-
mering av de viktigste funnene satt i et helhetsperspektiv, samt forslag til videre
arbeid.
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2 Casebeskrivelser

I dette kapittelet gir vi en detaljert beskrivelse av hvert case som gjennomfgres.

2.1 Case 1: Ulovlig fildeling pa universitetsnettet

NTNU har ansvar for nettet hos studenthyblene studentene leier fra Sit. Nar studenter
driver med ulovlig fildeling fra hybelen vil NTNU kunne holdes ansvarlig. Dette er et
problem for NTNU, ikke bare i form av skadet omdgmme, men det kan ogsa veere proble-
matisk hvis opphavsrettshaverne gar juridisk til verks. Oppgaven i dette caset er derfor &
finne, ved hjelp av rotdrsaksanalysemetodikken, rotdrsaken(e) til hvorfor studenter las-
ter ned opphavsrettsbeskyttet materiale. Det skal ogsa presenteres en tydelig tiltaksplan
for & eliminere rotarsaken(e).

Oversikt over oppgaven

Advokater til diverse filmselskaper ser etter [P-adresser til personer som laster ned opp-
havsrettsbeskyttede materiale, og sender disse personene notifikasjoner pa e-post. Hver
maned far NTNU ca. 150 og 200 unike notifikasjoner om brudd p& opphavsretten ved
ulovlig fildeling. Vi kan se at dette nummeret gér kraftig ned i sommerménedene, som
kan tilsi at studentene er hovedgrunnen til bruddene pa opphavsrett. Disse tallene kan
vi se i figur 1 under.

2501

2009

Count

507

T T T T T 1 1 T
Omonths 1monthago 2months 3Imonths 4months Smonths 6Gmonths 7 months
ago ago ago ago ago ago ago

Copyright Infringement Notifications Statistics

Figur 1: Oversikt over antall notifikasjoner i sommerhalvéret

Dersom opphavsrettshaverne begynner & hdndheve opphavsretten i brevene de sen-
der, kan NTNU komme i en dérlig posisjon. I dag gjer ikke NTNU noe med de mange
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brevene de fér, grunnet de store mengdene og at det er en fulltidsjobb i seg selv & hand-
tere dem.

Ulovlig fildeling foregar som regel ved hjelp av en protokoll som heter BitTorrent, som
bruker peer-to-peer teknologi. Universitetet har per dags dato ikke mulighet til 4 blokkere
denne, da protokollen ogsé innebarer legitimt bruk. NTNU kan heller ikke overvéke de
som laster ned ulovlig, og sperre nettet til disse. Datatilsynet har gitt beskjed til Seksjon
for Digital Sikkerhet at studenthyblene ma regnes som privat sfeere, og dermed ikke
sperre netttet fordi det blir regnet som inngrep i deres privatliv .

I caset avgrenser vi oss til NTNU Gjgvik, og ser bare pé nettverket til de ulike stu-
dentbyene tilknyttet Sit Bolig. Nettet pd campus faller ikke under problemstillingen, da
universitetet kan overvake dette. Universitetsnettet blir ikke regnet som privat sfeere og
brukere mé holde seg til IT-reglementet, som gjor at Seksjon for Digital Sikkerhet kan
sperre nettet til de som laster ned ulovlig.

2.2 Case 2: Kompromitterte brukerkontoer ved NTNU

NTNU er et stort universitet med mange ansatte. NTNU er derfor et mél for aktgrer med
ondsinnede hensikter. En av disse hensiktene er a fa tilgang til brukerkontoer. Disse kon-
toene blir brukt til mye forskjellig. De brukes ofte for spam, innhenting av store mengder
forskningsartikler og videre salg. Maten disse kontoene kommer pé avveie er uvisst, men
noen av hypotesene innebzrer phishing og gjenbruk av brukernavn og passord pé nett-
sider som har blitt kompromittert. Caset bygger pa en konklusjon for videre arbeid i en
tidligere rapport om rotérsaksanalyse innen informasjonssikkerhet [4]. Var oppgave er
dermed & bruke rotérsaksanalyse til & finne og presentere tiltak som eliminerer rotarsa-
ken til at kontoer ved NTNU blir kompromittert.

Oversikt over oppgaven

12017 var kompromitterte kontoer alene arsaken til omtrent 70 sikkerhetshendelser ved
NTNU. NTNU har siden 2005 fatt 5415 kontoer kompromittert. Disse kontoene ble funnet
i en stor datadump i desember 2017. Av disse 5415 kontoene var 101 av dem fremdeles
aktive. Det vil si at brukernavn og passord fortsatt var gyldige innloggingskredentialer
da de ble avdekket.

Universitetet kjenner bare drsakene til kompromitteringene i 5 av tilfellene. Phishing
sto for fire og spam for en av hendelsene.

Arsaker

Spam
1 1
Kontoer
4,—" kompromittert
Phishing
4

Figur 2: Kjente arsaker til kompromittert konto

Phishing er en av de fi arsakene vi har data p4, sa det er en av arsakene vi vil holde
fokus pé i analysen. Bildet under viser eksempler pé phishing e-post som har blitt sendt

Hnformasjon fra oppdragsgiver
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til ansatte ved NTNU.
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Figur 3: Eksempel pa phishing e-post som ble identifisert ved NTNU

Universitetet betaler for tilgang til databaser som inneholder tusenvis av forsknings-
artikler. 26 av de kompromitterte brukerne ble brukt av utenlandske aktgrer for & skaffe
seg tilgang til forskningsartikler. Konsekvensen ved & ha kompromitterte kontoer som
laster ned forskningsartikler er at NTNU risikerer & bli blokkert fra databasene. Angriper-
ne derimot tjener pa & ikke trenge a betale for tilgang til databasene. Det blir hentet ut
flere tusen forskningsartikler per kompromitterte bruker. Universitetet vet ikke nar det
blir hentet ut artikler, eller om det er legitim bruk av artiklene. NTNU blir oppmerksom
pa problemet ndr de far beskjed fra samarbeidspartnere til NTNU, for eksempel de som
tilbyr artikler.

Et annet punkt som gjgr det lukrativt & kompromittere universitetskontoer er at disse
kontoene kan bli solgt pa nett, der kredentialer behandles som ferskvare. [5].
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Figur 4: Pris pa kontoer

Figur 4 viser at det er et stort marked for brukerkontoer, og siden NTNU har mange
samarbeidspartnere er de et stort mél for trusselaktgrene.

Denne analysen gar ut pa a identifisere rotdrsaken til hvorfor NTNU har s mange
kompromitterte brukerkontoer og komme med en tiltaksplan.

2.3 Case 3: Misbruk av NTNU sin infrastruktur til utvinning av krypto-
valuta

Kryptovaluta har kommet mer i nyhetsbildet i det siste. Kryptovaluta er en anonym mate
4 betale og man kan utvinne kryptovaluta ved hjelp av regnekraft. Utvinningen kan bli
gjort pa flere mater. En kan installere et program pa PCen eller det man kan utvinne
direkte gjennom nettleseren med javascriptkode. Sistnevnte kan vere en erstatning til
reklame, eller en ondsinnet mate for nettsider eller andre & tjene penger pa.

Oversikt over oppgaven

Dette caset gar inn pa rotarsaken til misbruk av NTNU sine ressurser og infrastruktur for
& utvinne kryptovaluta. De to siste drene har bade verdien og antallet kryptovaluta gkt
drastisk. Det finnes per dags dato over 1500 forskjellige kryptovalutaer [6]. Kryptovaluta
blir utvinnet ved bruk av regnekraft. Dette betyr at enhver datamaskin kan delta i utvin-
ningen. Siden november 2017 har NTNU sett en gkning i kryptoutvinning med 8000%
2 og far i dag flere varsler angdende kryptoutvinning om dagen. Siden universitetet sine
ressurser ikke skal brukes til kommersiell vinning er dette blitt et stort problem [7].

Grunnen til gkningen er at i 2017 begynte flere & spekulere i kryptovaluta og siden
det er et uregulert marked var det veldig store svingninger. Svingninger som igjen fgrte
til at det kom mange flere aktgrer pd banen, som bade leverandgrer og spekulanter.

Etter hvert vil vanskelighetsgraden for & utvinne nye mynter gke. Nar vanskelighets-
graden gker trenger en mer datakraft og stgrre maskinrigger til & utvinne valutaene 3.

NTNU forvalter stor regnekraft spredt pa flere lokasjoner. NTNU har ogsa hatt super-
maskiner fgr; de har en na og de far ogsé en ny supermaskin. Supermaskiner er store

2Mgte med oppdragsgiver
3Informasjon fra oppdragsgiver
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datamaskiner med enorm datakraft. Disse er spesielt attraktive for aktgrer & misbruke til
a utvinne kryptovaluta. Siden trenden har gkt de siste drene, og NTNU er i besittelse av
mye regnekraft, md NTNU aktivt jobbe for & beskytte infrastrukturen.

Siden dette er av gkende trend, og Seksjon for Digital Sikkerhet har oppdaget at noe
av universitetet sine ressurser har blitt brukt til utvinning av kryptovaluta tidligere, vil
de underspke méter a eliminere dette misbruket.

Caset deles inn i to fokusomrader. Frivillig og ufrivillig utvinning av kryptovaluta.
Frivillig utvinning mener vi interne aktgrer som bruker NTNU sine ressurser til egen
vinning. Med ufrivillig utvinning mener vi de som far ressursene sine misbrukt uten
samtykke.

Caset gar ut pa a identifisere rotérsaken til misbruk av NTNU sine ressurser til utvin-
ning av kryptovaluta, og foresla tiltak for & eliminere den.
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3 Teori og tidligere arbeid

I dette kapittelet beskrives utvalget av faglitteratur som vi baserer oss pé i dette prosjek-
tet. Det beskrives hvorfor de ble valgt og hvordan vi fant frem til disse. I tillegg beskrives
teorien i dypere detalj, og litt om historien bak metoden.

3.1 Utvalg av faglitteratur

Rotarsaksanalyse som helhet finnes det mye litteratur om, men metodene er veldig
spredt. Innen informasjonsikkerhet finnes det lite bruk av rotarsaksanlayse. Vi har valgt
boken “Root Cause Analysis: Simplified Tools and Techniques” av Fagerhaug og Ander-
sen [1] som gir en generell beskrivelse av rotarsaksmetodikken, men ikke spesifikt for
informasjonssikkerhet. Vi har i tillegg brukt en bacheloroppgave fra 2016 [8] som sa
pa anvendelsen av rotarsaksanalyse innen informasjonssikkerhet. Vi har ogsé brukt to
rapporter som ble skrevet pd den samme bacheloroppgaven i etterkant [4] [9].

3.1.1 Hvorfor ble disse valgt?

Vi valgte boken [1] pa anbefaling av oppdragsgiver og fordi vi ville se hvor godt den fun-
gerte innen informasjonssikkerhet. Forfatterne av boken [1] har i stor grad fokusert pa de
menneskelige drsakene og i mindre grad pa tekniske arsaker. Vi ville se hvor godt denne
tilneermingen fungerer i informasjonsikkerhet, der de fleste problemer er menneskeskapt.
Vi vil spesielt se hvor godt boka fungerte som en samlet metodikk for rotarsaksanalyse
innen informasjonsikkerhet. Bacheloroppgaven [8] ble valgt da den er en av f studier
som systematisk tar for seg rotarsaksanalyse i informasjonssikkerhetssammenheng.

3.2 Teori

Rotdrsaksanalyse er en fremgangsmaéte for 4 finne roten til et problem og eliminere det.
RCA analyserer de underliggende faktorene og bruker arsakene til & finne roten til pro-
blemet. RCA er en reaktiv prosess som finner svar pa problemer basert pa skjulte arsaker
og deres effekt, istedenfor & undersgke den mest dpenbare arsaken. Dette gjgr at RCA er
ofte komplekst og tidkrevende, men nér rotarsaken fgrst er funnet kan lgsningene fjerne
problemet helt.

3.2.1 Historie

Det har finnes flere varianter av rotdsaksanalyse opp gjennom tidene, men mannen som
er kreditert med 4 finne opp rotarsaksanalyse er grunnleggeren av Toyota, Sakichi Toyo-
da. Hans versjon av RCA ble tatt i bruk av Toyota produksjonsprosess i 1958 og ble kalt
“5 Whys”. Som tidligere sagt har RCA forandret seg over tidene for & imgtekomme de
forskjellige feltene. N brukes RCA som verktgy i flere felter som transport, medisin og
luftfart [10].

10
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3.2.2 Ulike nivaer av arsaker

Et problem er som regel ikke et resultat av en drsak, men heller en kombinasjon av flere
arsaker pa flere forskjellige nivéer. Dette vil si at arsaker pavirker andre &rsaker helt opp
til det synlige problemet. Arsaker defineres i tre forskjellige grupper:

Symptomer er ikke & regne som faktiske arsaker, men heller bevis pa eksisterende pro-
blemer.

Forste-niva arsak er arséker som leder direkte til et problem.

Hgy-niva arsaker er arsdker som blir til fgrste-niva arsaker. Selv om de ikke direkte er

arsak til problemmet, skaper hgy-niva arsak lenker i kjeden av arsak-virkningsforholdet

som til slutt fgrer til problemet. Den hgyeste niva arsaken er rotarsaken.

Noen problemer har flere &rsaker som er forbundet av de forskjellige faktorer som kom-
binert blir til problemet.

Synlig problem Symptom

T

Forste niva arsak

|

Hoy niva arsak

K

Figur 5: De forskjellige nivaer til problemet

Vi ser fra figuren at rotarsaken er det som setter i gang arsak-virkningskjeden som
leder til det synlige problemet.

3.2.3 Root Cause Analysis: Simplified tools and techniques

Denne boken er andre utgave og bygger mer pa hele problemet enn fgrste utgaven. Der
forste utgaven stoppet etter a identifisert rotarsaken, gir andre utgave deg verktgy til &
komme helt til lgsningsimplenteringen. Den gjor det igjennom & strukturer analysen i 7
steg i en typisk fossefallmetodikk. Boken har i tillegg to ekstra kapittel der den tar for
seg eksempelcaser og retningslinjer for verktgyvalg i form av et flytdiagram.

11
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3.2.4 Tidligere arbeid innen informasjonssikkerhet

12016 ga NTNU en bacheloroppgave som heter “Bruk av rotarsaksanalyse i informasjonssikkerhet”[8].
Oppgaven ser pa hvor godt rotérsaksanalyse fungerer i informasjonsikkerhet. For & finne
det ut gikk de igjennom rotarsaksanalyse pa tre caser. De sd ogsa pa om det var kost-
nadseffektivt & benytte rotdrsaksanalyse innen informasjonssikkerhet. Konklusjonen fra
deres rapport var at det kunne vare verdt det, men det métte veere verdt den tunge
ressursbruken. Det viste seg a fungere best pa caser med mye tid og ressurser. Konklusjo-
nene de kom frem til var at de fikk tilstrekkelig svar pa sine forskningspgrsmaél. For var
del er de viktigste konklusjonene til deres rapport[8] at de fant ut: ved bruk av rotars-
aksanalyse var det mulig & komme frem til problemsituasjoner som ikke var synlig ved
bruk av andre verktgy i informasjonssikkerhet. Dette gjaldt spesielt i et case med mye
tid og ressurser til disposisjon. Basert pa denne bacheloroppgaven ble det ogsa skrevet
to ytterligere rapporter [4] [9].

3.2.5 Rotarsaksanalyse sammenlignet med risikoanalyse

En risikoanalyse ser pa sannsynligheten for at en trussel kan forekomme og mulige konse-
kvenser av dette. Risikoen regnes ut fra sannsynlighet og konsekvens, samt eksisterende
kontroller. I risikoanalysen vil dataene brukes til 4 finne mulige preventive og reaktive
tiltak som kan fgre riskoen ned pé et akseptabelt niva. Rotérsaksanalyse vil pé sin side
gjore en systematisk gjenomgang for a finne de underliggende arsakene til feil eller svikt.
En rotérsaksanalyse gjores etter et problem har oppstatt for & stoppe det fra a skje igjen,
i motsetning til riskoanalyse som gjgres for & behandle fremtidige situasjoner. Datainn-
samlingen i risikoanalyseprosessen gér ut pa & identifisere aktiva, trusseler, eksisterende
kontroller, sdrbarheter og konsekvenser. Deretter gjores et estimat pa risikoen til de ulike
truslene som truer aktiva. Til slutt gis det forslag til tiltak som vil fgre risikoen ned til
et akseptabelt niva. Prosessen til rotirsaksanalyse skiller seg fra dette ved & veere mer
fokusert pa verktgybruk, idémyldring og dataanalyse. Den er ogsd mye mer krevende, i
form av bade tid og ressurser.
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4 Metode

Var tilnerming til anvendt rotérsaksanalyse i dette prosjektet er gjennom tre caser som
omhandler informasjonssikkerhet. Utfgrelse av rotarsaksanalyse kan gjores pa ulike mé-
ter, men grunnstrukturen er ofte lik. Det handler i bunn og grunn om problemlgsning.
I tillegg til & analysere casene skal bruken av metoden vurderes ut i fra hvor godt den
fungerer innen informasjonssikkerhet. Péfplgende seksjon vil forklare valg av metode.

4.1 Metodevalg

Hovedgrunnen til at rotarsaksanalyse brukes i dette prosjektet er, som nevnt tidligere,
at vi skal underspke bruksomrader for denne analysemetoden i fagfeltet informasjons-
sikkerhet. Et problem er at rotirsaksanalyse ikke er en standardisert metode. Det er i
hovedsak en metode for problemlgsning, men det er mange foreslatte tilneerminger til
rotarsaksanalyse. En tidligere bacheloroppgave [8] kom frem til at boka “Root Cause
Analysis: Simplified Tools and Techniques” av Fagerhaug og Andersen [1] beskriver en
god og detaljert metode for hvordan rotarsaksanalyse bgr utferes. Oppdragsgiver sa seg
enig i at dette var et godt utgangspunkt nar det skulle jobbes med rotédrsaksanalyse, og
anbefalte oss metoden. En grunn til at dette er en god metode er den detaljerte oppdelin-
gen av de ulike fasene i RCA. Den skiller seg ut fra de fleste konkurrenter ved & detaljert
beskrive hver fase, hvordan du skal gjennomfgre den, og ikke minst verktgyene som
kan brukes i gjennomfgringen. Andre metoder gar som regel bare gjennom det generelle
hendelsesforlgpet og anbefaler et par verktgy som kan brukes. Boken gir en praktisk be-
skrivelse av hvordan man gjennomfgrer rotarsaksanalyse. Den beskriver ikke bare hvilke
verktgy du burde bruke, men ogsé hvordan du bruker de og i hvilken sammenheng du
bgr bruke hvert verktgy. Dette bruker boken flytdiagram til 4 visualisere, og gjgr det lett &
velge rett verktgy til rett situasjon. Det er hjelpsomt siden oppgaven var blant annet drei-
er seg om & finne ut hvilke verktgy som passer best til informasjonssikkerhetsproblemer.
Flytdiagrammene finnes i vedlegg I.

4.2 Metodekritikk

Selv om metoden er god, har den et par svakheter. For det fgrste er den sekvensiell. Dette
gjor at det blir vanskelig & jobbe parallelt i stgrre grupper. For det andre er metoden heller
ikke tilpasset informasjonssikkerhetshendelser, s& vi mé gjgre en egenvurdering i tillegg
til metoden sin anbefaling pa valg av verktgy.

4.3 Anvendt rotarsaksanalyse

Metoden inneberer syv steg (visualisert i figur 6), der hvert steg anbefaler et sett verktgy
for a fullfgre det. Bruk av et eller flere verktgy kommer helt an pa problemet som skal
lgses. Valg av verktgy i hver fase er i stor grad basert pé flytdiagrammene i boken av An-
dersen og Fagerhaug [1], som beskriver hvordan en velger riktig verktgy i hvert steg, for
et bestemt problem. Selv om verktgyvalg er godt beskrevet tok vi med var egen vurdering
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pa hvilke verktgy som skulle brukes, siden boken ikke er direkte tilpasset informasjons-
sikkerhetsoppgaver. Vi har ogsa brukt noen fa verktgy utover det boken anbefaler nar det
kommer til dataanalyse.

Problemforstaelse

Idémyldring

Datainnsamling

Dataanalyse

Rotarsaksidentifisering

Rotarsakseliminering

Lasningsimplementering

Figur 6: De syv fasene i rotarsaksanalyseprosessen

4.3.1 Problemforstaelse

Problemforstéelse gér ut pé & fa en solid forstéelse for problemet en gnsker & lgse og kan
ogsé hjelpe med 4 skape enighet i teamet rundt hva problemet egentlig omfatter. Det er
ogséa viktig for & passe pa at ressursene som benyttes i analysen brukes effektivt videre.
Under beskrives de verktgyene som ble brukt i denne fasen.

Flytdiagram

Et flytdiagram viser flyten av aktiviteter i en prosess. I informasjonssikkerhet kan det
brukes som en metode for & konkretisere og illustrere et problem ved eller angrep mot
virksomhetens aktiva. Formélet er a skape en detaljert forstdelse for en prosess som har
med problemet & gjore [1].

Kritiske hendelser

Hovedpoenget med kritiske hendelser er & identifisere de mest kritiske symptomene i pro-
blemet. Det kan hjelpe med & forsta hvilke aspekter ved problemet som trenger a lgses,
samt forstd problemets natur og konsekvenser for virksomheten [1]. Innen informasjons-
sikkerhet har man ofte logger med hendelsesdata. Det gjor det naturlig & bruke kritiske
hendelser siden informasjonen ofte eksisterer pa forhénd og trenger bare 8 bearbeides.
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Ytelsesmatrise

Ytelsesmatrise er et diagram som tar i betraktning viktigheten og den névearende ytelsen
til en variabel. Dette gjor at man enkelt kan vurdere hvilken prioritering variablene som
blir analysert har [1]. Matrisen gér fra en til ni pa hver akse og er delt inn i fire like store
hjgrneomrader. Ut i fra hvor hgy ytelse ytelse og hvor viktige de er, er variablene enten:
uviktig, overdrevent, ma forbedres eller ok. I informasjonssikkerhet kan det brukes til &
vurdere virksomhetens aktiva opp mot for eksempel eksisterende kontroller.

4.3.2 Idémyldring

Malet med idémyldring er & generere s& mange idéer som mulig om et gitt emne. I rotar-
saksanalyse er mélet stort sett 4 generere en liste over problemomréder som kan forbed-
res, identifisere mulige konsekvenser, generere en liste over mulige arsaker til problemet
og oppmuntre til & tenke pé lgsninger som kan eliminere problemet. Det finnes i hoved-
sak to typer idémyldring: strukturert og ustrukturert. I strukturert idémyldring har hver
deltaker sin tur til 8 komme med idéer. Dette forer til lik deltagelse og at ingen dominerer
prosessen med egne idéer. I ustrukturert idémyldring kan hvem som helst komme med
idéer nér som helst. Dette er ofte mer spontant, men kan fore til at en person dominerer
prosessen [1].

Nominell gruppeteknikk (NGT)

Nominell gruppeteknikk er en strukturert metode for idémyldring som hjelper med & ga
fra mange idéer, til & sitte igjen med de beste. Konseptet gar ut pa a myldre idéer og
skrive dem ned pa lapper, for sa & anonymt gi idéene poeng fra en til fem. Et tallpoeng
kan bare gis én gang. Til slutt blir tallene lagt sammen og du sitter igjen med de beste
idéene.

4.3.3 Datainnsamling

Datainnsamling er et steg i prosessen der man skal veere strukturert og samle inn s mye
relevant informasjon om problemstillingen som mulig. En god datainnsamling er sentralt
for gode resultater i senere faser. Under beskrives verktgyene som ble brukt for & samle
inn informasjon.

Sperreundersokelser

Spgrreundersgkelser brukes nar en er pa utkikk etter & samle inn data om personers
holdninger, folelser eller meninger om et spesifikt problem. En kan skille mellom to typer
spegrreundersgkelser: kvalitative og kvantitative spgrreundersgkelser. Kvantitative under-
sokelser handler om & f& mange svar slik at en kan ta avgjgrelser basert pé tall som kan
brukes til statistisk analyse. Kvalitative undersgkelser gar ut pa a samle detaljert infor-
masjon om emnet. Dette kan hjelpe med blant annet & formulere hypoteser for a dirigere
kvantitativ undersgkelse senere, eller & komplimentere en kvantitativ undersgkelse ved
& bruke sitater fra dpne spgrsmal [11]. Det brukes ofte elementer fra begge typene nar
en spgrreundersgkelse lages. Nar det er snakk om informasjonssikkerhet kan kvalitative
undersgkelser brukes nér det for eksempel skal samles inn informasjon om brukerva-
ner pé nett, eller grad av kunnskap og erfaring om informasjonssikkerhet. Kvalitative
undersgkelser kan brukes nar det kreves detaljert informasjon om et system eller indre
forretningsprosesser.
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Sampling

Hovedpoenget med sampling er & trekke ut deler av en populasjon, for a trekke konklu-
sjoner om denne uten & trenge & undersgke alle enhetene [12]. I rotarsaksanalyse kan
det brukes for a effektivt samle inn data om problemer eller arsaker, og skaffe en bedre
forstaelse av situasjonen [1].

4.3.4 Dataanalyse

I denne fasen blir dataene analysert og visualisert. Hovedmalet er & avklare mulige rot-
drsaker som har innvirkning pa problemet, og hvilke av de som har stgrst innflytelse.
Under beskrives de ulike verktgyene som ble brukt for & analysere dataene.

Histogram

Histogrammer, ogsa kjent som sgylediagram, brukes for 8 vise distribusjon og varians i et
datasett. Dataene kan vises i form av lengde, tid, kostnad, mengde osv. Hovedoppgaven
til et histogram er & presentere data pé en oversiktlig mate slik at det er lett & se mulige
relasjoner. I rotdrsaksanalyse brukes det til & se hvilke arsaker som dominerer og for
4 forstd distribusjonen av forskjellige problemer, arsaker, konsekvenser osv. [1] Det er
viktig & ha minst 30 svar for & lage et gyldig histogram [1].

Affinitetsdiagram

Affinitetsdiagram er et verktgy som kan brukes til & analysere kvantitative data. Formalet
er & gruppere svar for 4 finne underliggende relasjoner mellom de resterende gruppe-
ne [1]. I var rotarsaksanalyse ble det brukt til & utforske relasjoner mellom forskjellige
arsaker, og gruppere relaterte arsaker inn i klasser som kan analyseres kollektivt senere.

Statistisk analyse

Statistisk analyse er ikke nevnt i boken [1] og inneholder flere verktgy.

One-way ANOVA

ANOVA, ogsé kjent som variansanalyse, er en samlebetegnelse pé en rekke statistiske
metoder som tester likhet mellom to eller flere utvalg, der én eller flere faktorer gjor seg
gjeldene [13].

Independent-samples t-test

Dette er en type t-test som brukes for & teste gjennomsnittet mellom to uavhengige grup-
per pa samme avhengige variabel [14].

4.3.5 Rotarsaksidentifisering

De foregdende fasene skal ha generert en liste over mulige rotarsaker og malet i denne
er 4 identifisere de faktiske arsakene. Det kan kreves flere iterasjoner for a finne rotérsa-
ken(e). Verktgy som ble brukt til identifisering er beskrevet under.

f\rsak-virkningsdiagram (Fiskebeindiagram)

Et typisk &rsak-virkningsdiagram undersgker og analyserer relasjonen mellom et pro-
blem og dets arsaker. Det fungerer som en kombinasjon av idémyldring og systema-
tisk analyse. Det brukes for & generere og gruppere arsaker, og evaluere arsakene til
problemet for & finne ut hvilke som mest sannsynlig er rotarsaker. Det finnes to typer
arsaks-virkningsdiagrammer: fiskebeindiagram og prosessdiagram. Et prosessdiagram er
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egentlig en samling av fiskebeindiagrammer der hver prosess har sitt eget diagram. Det
finnes to ulike tilneerminger til 4 skape et fiskebeindiagram: spredningsanalyse og arsaks-
opplisting. Kort forklart, spredningsanalyse grupperer forst og idémyldrer etterpa, mens
arsaksopplisting idémyldrer fgrst og grupperer etterpé [1].

5 Whys

5 Whys brukes for & undersgke hgyere nivaer av arsaker. Som navnet beskriver, gar det
ut pa a spgrre “Why?” til en bestemt arsak for & komme frem til en ny arsak. Deretter blir
det stilt spgrsmaél til den nye arsaken. Dette gjentar seg helt til det ikke er noen relevante
arsaker & komme med. Den siste er da rotdrsaken. Som en tommelfingerregel itererer
man gjerne fem ganger, men det kan vare bade flere eller feerre avhengig av problemet.

Feiltreanalyse

Feiltreanalyse er en top-down, deduktiv analyse der en ugnsket tilstand av et system
analyseres ved hjelp av boolsk logikk for & kombinere en rekke hendelser [15]. I RCA
brukes det for & fa en klar oversikt over mulige &rsaker, og for a se relasjoner mellom
arsaker eller identifisere grupper med relaterte arsaker [1].

4.3.6 Problemeliminering

Denne fasen innebeerer & komme med mulige lgsninger til problemet for & eliminere
rotarsaken. Boken til Fagerhaug og Andersen [1] beskriver to mulige tilneerminger til
denne fasen. En tilneerming for & stimulere kreativitet ndr man leter etter lgsninger, og
en for & konstruere og utvikle lgsninger. Vi har prgvd et verktgy fra hver tilneerming og
de er beskrevet under.

De seks tenkehattene

Formalet med de seks tenkehattene er & oppmuntre til & se problemet og lgsningene
fra forskjellige synsvinkler. Konseptet gar ut pa at personene fir hver sin hatt som skal
illustrere deres holdning til problemene [1].

Hvit hatt skal veere kald, ngytral og objektiv, personen skal fokusere pa fakta.

Red hatt skal representere sinne, og skal bare fokusere pd magefolelsen og egne fglelser.
Svart hatt skal veere pessimistisk og negativ, og fokusere pé hvorfor idéen er déarlig.
Gul hatt er optimistisk og positiv, og skal fokusere pa hvorfor idéen er bra og vil fungere.

Gronn hatt representerer gresset, fruktbarhet og vekst, og skal fokusere pa a vgre krea-
tiv og komme pa nye idéer.
Bla hatt er koblet til himmelen, og skal fokusere pa & se tingene fra et hgyere perspektiv.

Systematisk Innovativ Tenkning (SIT)

SIT er en problemelimineringsmetode som baserer seg pa konseptet om en “lukket ver-
den”. Dette betyr at den fokuserer pa at lgsningene pa problemet ofte finnes i det fagom-
rddet problemet eksisterer i. SIT baserer seg pd 4 undersgke en eller flere kjernekompo-
nenter ved hjelp av fem hovedprinsipper [1]:

Attributtavhengighet vurderer 4 endre en ngkkelvariabel i et produkt for & skape for-
bedring.
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Komponentkontroll ser pd hvordan et produkt er knyttet til omgivelsene.

Erstatning handler om & erstatte en del av et produkt med noe annet fra produktets
omgivelser.

Forkastning vurderer & forbedre problemet ved a fjerne en komponent.

Oppdeling har som maél 4 splitte et produkts attributter i to, som for eksempel splittelsen
av sjampo fra balsam.

Hovedprinsippet i vért prosjekt er & fokusere pa at lgsningene er tilknyttet fagomradet
informasjonssikkerhet.

4.3.7 Lgsningsimplementering

I den siste fasen er malet & implementere lgsningene som ble funnet i foregdende fase. I
vér rapport vil implementeringen beskrives til beste evne, men ikke implementeres siden
vi ikke har mulighet til dette. Implementeringen inkluderer blant annet organisering,
utvikling av en implementeringsplan, skape et konsensus om de ngdvendige endringene
og selvfplgelig implementeringen. Implementeringen av lgsningen kan sies & vere en
suksess ndr symptomene forsvinner. Verktgyene beskrives under.

Trediagram

Et trediagram er et verktgy som er enkelt & bruke og er passende for & dele opp stgrre
oppgaver inn i mindre, mer handterlige aktiviteter. Det er et verktgy som hjelper til &
organisere arbeidet som ma gjennomfgres for & implementere tiltakene som er anbefalt.
I informasjonssikkerhet kan dette benyttes for & strukturere oppgavene og planlegge im-
plementeringsprosessen av lgsningen. Et trediagram visualiserer hierarkiet i aktivitetene
som ma gjennomfgres, eller enklere sagt, rekkefglgen av gjgremal for & fullfgre imple-
menteringen.

Kraftfeltsanalyse

En kraftfeltsanalyse er basert pd den oppfatningen at alle situasjoner er resultatet av
krefter som virker for og i mot den faktiske tilstanden. En forandring i disse kreftene vil
fremkalle en endring, noe som kan brukes til & endre ting i gnsket retning. I rotarsaks-
analyse brukes det for & fa innsikt i endringsklimaet til en mulig implementering, samt a
planlegge aktiviteter som skal til for & implementere lgsningen [1]. Verktgyet kartlegger
krefter som virker for endringen, og krefter som virker i mot.
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5 Gjennomfgring av metode

Dette kapittelet vil gd gjennom bruk av metoden i de tre casene. Det beskrives hvilke

verktgy som ble brukt i hver fase, hvorfor vi valgte de, gnsket utbytte av verktgyene,

spesifiseringer vi la til grunn og hvordan det ble gjennomfgrt. Tabell 1 under viser de
ulike verktgyene vi benyttet i hver fase, i hvert case.

Tabell 1: Matrise som viser valg av verktgy fra metoden i de tre casene

Verktgy

Brukt

Case 1

Case 2

Case 3

Problemforstéelse

Flytdiagram

X

X

Kritiske hendelser

X

X

Spiderdiagram

Ytelsesmatrise

Idémyldring

Idémyldring

X
X

Idéskriving

Is-is not matrise

NGT

>

Parvis sammenligning

Datainnsamling

Sampling

Sperreundersgkelse

Sjekkliste

Dataanalyse

Histogram

Paretodiagram

Spredningsdiagram

Problemkonsentrasjonsdiagram

Relasjonsdiagram

Affinitetsdiagram

Rotarsaksidentifisering

f\rsak-virkningsdiagram

Matrisediagram

5 Whys

Feiltreanalyse

Rotarsakseliminering

De seks tenkehattene

||

TRIZ

SIT

Lgsningsimplementering

Trediagram

Kraftfeltanalyse

|

Vi kan se over at det er noen verktgy vi har brukt alle casene, og noen vi ikke har

brukt i det hele tatt. Under spesifiserer vi grunner til hvorfor dette er tilfellet.

Grunner til bruk av verktgy i alle caser:

Idémyldring ble brukt i alle casene fordi ingen i gruppen dominerte prosessen.

Sporreundersgkelse ble brukt i alle casene fordi det var det mest logiske datainnsam-
lingsverktgyet for hvert av casene.
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Affinitetsdiagram ble brukt i alle casene fordi vi hadde minst ett spgrsmél som var
kvalitativt, og det var et behov for & analysere disse.

SIT er en utvikling av TRIZ, der TRIZ er mer praktisk rettet. Dette passer ikke alltid sa
bra i informasjonssikkerhet, og SIT ble heller brukt fordi den er mer friflytene.

Grunner til at noen verktgy ikke ble brukt i noen av casene:

Spiderdiagram ble ikke brukt fordi det ikke var ngdvendig eller mulig med ekstern
sammenligning i noen av casene.

Idéskriving ble ikke brukt fordi ingen dominerte prosessen, og siden det ikke var behov
for & skjule idéer mens de utvikles, ble ikke idéskriving brukt.

Is-is not matrise ble ikke brukt fordi forskjeller ikke var forventet.

Sjekkliste ble ikke brukt pd grunn av tiden det ville ta for a logge hendelser i de ulike
casene.

Paretodiagram ble ikke brukt fordi vi ikke hadde tilstrekkelig data til & analysere hvilke
arsaker som utgjorde mest effekt.

Spredningsdiagram ble ikke brukt i casene fordi vi ikke hadde noe datasett der resul-
tatene var sapass spredt at spedningsdiagram gir oss noe relevante resultater.

Problemkonsentrasjonsdiagram er i hovedsak fokusert pé fysiske lokasjoner, med et
fysisk problem. Siden vére caser handler om informasjonssikkerhet, ble det ikke
relevant 4 utfgre denne i noen av casene.

Relasjonsdiagram ble ikke brukt fordi vi hadde ikke s altfor mye data i numerisk form.

Matrisediagram ble ikke brukt fordi de andre verktgyene i denne fasen ble ansett som
mer passende til det vi gnsket & gjore.

TRIZ er mer praktisk rettet enn SIT, derfor valgte vi heller SIT.

Verktgyvalgene er i stor grad basert pé flytdiagrammene i boka som beskriver véart
utgangspunkt til rotarsaksanalyse [1], og blir valgt basert pa disse og et par andre vari-
abler. Flytdiagrammene vi tar utgangspunkt i for hver fase kan sees i vedlegg I. I neste
avsnitt vil vi g& gjennom alle casene og begrunne verktgyvalg, beskrive gnsket utbytte av
verktgyene og dokumentere hvordan de ble brukt, med fokus pé spesifiseringen vi la til
grunn ved bruk av de.

5.1 Case 1: Ulovlig fildeling pa universitetsnettet

5.1.1 Problemforstaelse

Flytdiagram

Valg og onsket utbytte av verktgy

Ved & bruke et flytdiagram prever vi & kartlegge hendelsesforlgpet, og hvordan bruks-
mgnsteret til en bruker av nettet til NTNU kan se ut, med fokus pé fildeling. Vi haper
dette kan gi oss en helhetlig forstaelse av hva arsaken til fildeling kan vere, og kanskje
vi kan bruke dette til & utvikle tiltak senere i prosessen.
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Spesifiseringer

Det gjgres en antagelse at private fildelingstjenester ikke er med i statistikken fra uni-
versitet og at det ikke kommer noen opphavsrettsnotiser fra brukere som bruker private
tjenester. Med private tjenester mener vi lukkede nettsamfunn som bare er til for & dis-
tribuere opphavsrettsbeskyttet materiale gratis.

Gjennomfpring

Vi fulgte metoden for & lage et flytdiagram, fra boken om rotérsaksanalyse [1].

1. Visamlet alle pa gruppen for & diskutere prosessen, og hadde med oss post-it lapper
2. Vi definerte brukerne som studenter ved NTNU i Gjgvik som bor i Sit Bolig.

3. Vi definerte hvilke aktiviteter som gjgres for at universitetet skal fa en notifikasjon.
4. Sa flyttet vi rundt pé lappene til de kom i en naturlig rekkefglge.

Kritiske hendelser
Valg og egnsket utbytte av verktgy

For & gé dypere i detalj har vi tatt en titt pa kritiske hendelser som inngéar i problemstil-
lingen. Vi har valgt & bruke kritiske hendelser til & dele opp problemet i mindre stykker
for & sperre studenter som bor i Sit Bolig om hva de laster ned hvis de fgrst gjor det. Ved
bruk av dette verktgyet gnsker vi & fa en dypere forstéelse av hva studentene laster ned
slik at vi kan se om det er noen kategorier som er mest fremtredende. Dette kan fgre til
at vi blir mer effektive i senere arbeid da vi kan fokusere pa det som er viktigst.

Spesifiseringer

Det er bare studenter som bor i Sit bolig som har blitt registrert som svar. Vi prgvde a
veere sa upartiske som mulig ndr det kom til valg av respondenter, men det var fortsatt
stor overvekt av informatikkstudenter.

Gjennomfpring

Det fgrste som ble gjort var & definere de mest relevante kategoriene av nedlastnings-
materiale. Dette ble basert pa egen erfaring med blant annet hyppigheten til de ulike
kategoriene. Vi hadde en viss anelse om hvilke som var de store synderne, men gnsket 4
bekrefte vare mistanker. Fplgende kategorier ble fremhevet:

e Filmer og serier

e Skolebgker

Programvare til skolebruk

Programvare og bgker utenom skolebruk
e Spill

e Musikk

e Annet

Intervjuene var i stor grad uformelle “intervjuer” med fa spgrsmal. Det viktigste vi
trengte & vite var om personen bodde i Sit Bolig, siden det er bare beboere derfra som er
relevante i var problemstilling, i tillegg til hvilke kategorier de laster ned fra. Resultatene
ble fortlgpende fort inn i statistikken. Intervjuobjektene var i stor grad bekjente vi visste
bodde i Sit Bolig, og derfor var det en overvekt av IT studenter.

Spersmal stilt til intervjuobjekter:
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e Bor du, eller har du bodd i Sit Bolig i Igpet av studiet? (Hvis nei, avslutt intervju)

e Bruker du, eller har du brukt Torrents til 4 laste ned opphavsrettsbeskyttet mate-
riale mens du bodde i Sit Bolig? Hvis ja, hvilke av fglgende kategorier laster du ned
fra? (Viser kategoriene)

5.1.2 Idémyldring
Valg og gnsket utbytte av verktgy

Det finnes som sagt flere méter & utfore en idémyldring pa, men vi benyttet oss av den
ustrukturerte idémyldringen pé bakgrunn av verktpyets egenskap til & generere mange
idéer hurtig, og pa grunn av dens spontane natur.

Spesifiseringer

Det er spesielt viktig & ikke omformulere eller diskutere forslagene etterhvert som de
kommer, dette skal gjores etter idémyldringsgkten er over. Vi valgte a strukturere idé-
myldringen som et tankekart ettersom dette var en kjent lgsning for gruppen.

Gjennomfpring

Det forste som ble gjort nar gkten startet var & kommunisere og skrive opp problemstil-
lingen pé en tavle.

Problemet ble definert som hvorfor personer bruker Torrents til & laste ned opphavs-
rettsbeskyttet materiale. Nar idéstrgmmen begynte & gé langsomt, stoppet vi og vurderte
det vi hadde kommet fram til. Vi kom blant annet fram til at vi burde spesifisere pro-
blemstillingen ytterligere og valgte derfor & spesifisere den til hvorfor folk laster ned pa
universitetetnettet. Vi forkortet dette til: “Hvorfor Torrenting pa universitetetnettet?” for
enkelthets skyld. Det ble kjgrt enda en gkt med denne nye problemstillingen og vi fikk
mer spesifikke resultater.

5.1.3 Datainnsamling
Sporreundersokelse

Valg og gnsket utbytte av verktgy

[ var situasjon har vi valgt kvantitativ undersgkelse pa bakgrunn av et par faktorer. For det
forste gnsker vi at undersgkelsen skal veere helt anonym, siden spgrsmélene omhandler
potensielle lovbrudd. For det andre er malgruppen et stort antall personer, sa det kan
veere nyttig & samle inn data fra s mange av de som mulig.

Det vi gnsker & fa ut av spgrreundersgkelsen er data pé utvalgte spgrsmaél vi mener er
relevante for oppgaven. Spgrsmélene er utarbeidet for & utforske hvorfor studenter som
bor i studentbyer laster ned opphavsrettsbeskyttet materiale, som blant annet inkluderer
undersgkelse av gkonomiske perspektiver og tilgjengelighet pé tjenester. I tillegg gnsker
vi ogsé innsikt i hvordan dette kan stoppes.

Spesifiseringer

Vi brukte Google Forms til 4 lage sperreundersgkelsen og motta data fra den. Vi setter
krav til antall respondenter og utfgrer en rekke tiltak for & oppna nok besvarelser, slik
at undersgkelsen kan si noe om rotérsaken med relativt hgy sikkerhet. Det er et krav &
f& minst 30 besvarelser som hadde lastet ned opphavsrettsbeskyttet materiale mens de
har bodd i hybelen. Videre er det ogsa gnskelig med relativ likhet i antall respondenter
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mellom de ulike fakultetene og studentbyene. Det hadde vert ideelt med minst 30 re-
spondenter i hver kategori her ogsd, men det er gnsketenkning i denne sammenhengen.
Under prosessen ble ogsa totalt antall beboere fra alle studentbyene i Sit Bolig kartlagt.
Boligtorget ga oss innbyggertallene fra hver studentby, og vi regnet oss frem til totalt 522
beboere. Det er viktig a presisere at det kan vere usikkerheter knyttet til disse tallene,
siden det kan hende ikke alle boligene har en beboer.

Gjennomfpring

Hypotesen vi hadde nir vi utformet undersgkelsen var at folk laster ned opphavsretts-
beskyttet materiale fordi det er lett tilgjengelig, tilknyttet liten til ingen kostnad og ikke
minst fordi det er svert lav risiko for represalier.

En god undersgkelse vil alltid kreve kartlegging av demografi, og i var undersgkel-
se valgte vi & kartlegge studentby, kjgnn, alder og fakultet. Kjgnn og alder er ganske
selvforklarende, mens studentby ble valgt pd bakgrunn av at Kallerud har mye raske-
re nedlasting- og opplastingshastighet enn de andre stedene. Vi ansa ogsa at det ville
vere forskjell pd hvor mange som laster ned mellom for eksempel informatikkstudie-
ne og helsestudiene. Videre ble resultatene i de foregdende fasene brukt til & utforme
spogrsmalene. Spgrreundersgkelsen inkluderer spgrsmal om hvor godt en rekke pastan-
der stemmer for den enkelte der respondentene svarer pd en likert-skala fra 1-5, der 1
er i liten grad og 5 er i stor grad. Likert-skala ble valgt fordi det er en anerkjent mate
4 fa inn kvantitative svar pd hvor enige personer er med en péstand. Samtidig kan man
enkelt sammeligne forholdene mellom svarene pa de forskjellige pastandene ved hjelp
av statistisk analyse. Til slutt inkluderer spgrreundersgkelsen et spesielt viktig spgrsmal
om hva som skal til for at personen stopper med ulovlig nedlasting. Dette er et frisvar der
vi kommer til & analysere individuelle svar hver for seg. Spgrreundersgkelsen kan leses i
sin helhet i vedlegg J.

Siden spgrreundersgkelsen er elektronisk var et av de fgrste tiltakene som ble forsgkt
a fa tak i en e-post liste fra Sit. Dette fikk vi ikke fra dem. Istedenfor spredde vi den pa
relevante facebook-sider. Et av prosjektgruppens medlemmer jobber pa Studenthuset her
pa Gjovik, og fikk spgrreundersgkelsen delt pa deres facebook-side. Senere i prosessen
ble ogsa undersgkelsen delt pé facebook-siden til linjeforeningen INGa og klassesidene til
sykepleierne og webutvikling. Undersgkelsen ble ogsé delt gjennom venner og bekjente;
disse var for det meste informatikkstudenter. I tillegg ble det laget en plakat som ble
hengt opp pé oppslagstavler pa universitetet, i vaskeriene ved de ulike studentbyene, og
mange ble ogsa plassert i postkassene til Sit sine boliger. Plakaten finnes i vedlegg D.

5.1.4 Dataanalyse
Histogram
Valg og gnsket utbytte av verktay

Hovedgrunnen til & bruke histogrammer er for 8 skape en visuell forstdelse av dataene
som en ellers ikke far fra tabeller o0.l. Da blir det enklere & se korrelasjoner og sammen-
henger i datasettet. For dette caset gnsker vi & visualisere hvilke mulige rotérsaker som
er mest utbredt, og forsta distribusjonen av hendelser, problemer, drsaker, konsekvenser
osv. Analyse av spgrsmélene tilknyttet likert-skala er viktig for & finne mulige rotarsa-
ker. Ellers gnsker vi ogsé a finne sammenhenger mellom de ulike spgrsmalene, for & se
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relevante korrelasjoner mellom de.
Spesifiseringer

Det statistiske verktgyet SPSS ble brukt til 4 lage histogrammene. For at et histogram
skal veere gyldig, det vil si hvis vi skal kunne konkludere sikkert med noe, mé det vaere
minst 30 svar.

Gjennomfpring

For & starte analysen eksporterte vi dataene til det statistiske verktgyet SPSS. Deretter ble
diagramverktgyene brukt til & lage histogrammer ut fra svarvariablene. Noen spgrsmaél
ble klynget sammen for & kunne se relasjoner mellom variablene visuelt. Vi testet forst ut
hypotesene vére, deretter ble det sjekket relativt tilfeldig om det var noen andre relevante
data 4 vise i histogrammene.

Affinitetsdiagram
Valg og onsket utbytte av verktgy
I sperreundersgkelsen inkluderte vi et kortsvar spgrsmal som skulle gi oss svar pd hva

som kreves for at de stopper med ulovlig fildeling. For & analysere denne dataen var det
bare affinitetsdiagram som passet dette.

Spesifiseringer
Det nettbaserte verktgyet draw.io ble brukt til & konstruere affinitetsdiagrammet.
Gjennomfpring

Alle tekstsvarene, inkludert de engelske, ble analysert og kategorisert. Deretter ble dette
lagt inn i verktgyet Draw.io og tildelt fargekoder og tallverdier som tilsier hvor mange
som svarte i den kategorien.

Statistiske analyseverktoy
Valg og gnsket utbytte av verktgy

P43 enkelte spersmaél ble det spurt om péstander og respondentene ble bedt om a svare pa
en likertskala fra 1-5. Disse dataene er perfekt for & gjgre beregninger pa. Derfor har vi
valgt & benytte oss av one-way ANOVA analyse og Independent Sample t-test. Vi gnsket
4 benytte en independent t-test for & underspke forskjeller mellom variabler der den
uavhengige variabelen bestod av to grupper. Vi ville utforske om det var noen signifikant
forskjell nar det kom til om folk laster ned, mellom Kallerud og de andre studentbyene.
I tillegg ville vi se pd om det var noen signifikante forskjeller mellom IT fakultetet og de
andre fakultetene. @nsket utbytte ved bruk av ANOVA-analysen er & gi oss et bilde av om
pastandene har noen signifikant verdi knyttet til demografien.

Spesifiseringer

Vi benytter t-test ndr den uavhengige variablen har to kategorier. One-way ANOVA brukes
nar det er flere enn to kategorier. Generelt regner vi med en signifikans pa:

o < 0,05
Gjennomfering

Vi delte opp demografien og ga svarene et tall istedenfor en streng. Vi delte inn Kallerud
og de andre studentbyene hver for seg, siden det var fa svar pa de andre studentbyene,
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slik at det ble jevn fordeling. Det samme ble ogsa gjort med IT og de andre fakultetene.
Forholdet mellom tallverdiene og svarkategoriene er som fglger:

Kjgnn:

e Kvinne: 1
e Mann: 2

Fakultet:

e Fakultet for arkitektur og design: 1

Fakultet for informasjonsteknologi og elektroteknikk: 2
Fakultet for ingenigrvitenskap: 3

Fakultet for medisin og helsevitenskap: 4

Fakultet for gkonomi: 5

Naér det er bare snakk om IT fakultetet mot andre:

e Andre fakulteter: 1
e Fakultet for informasjonsteknologi og elektroteknikk: 2

Alder:

e Under 20: 1
20-25: 2
26-30: 3
31-35: 4
Over 35: 5

Studentby (Kallerud mot andre):

e Kallerud: 1
e Andre studentbyer: 2

Har du lastet ned:
e Nei: 1
e Ja: 2
5.1.5 Rotarsaksidentifisering
Arsak-virkningsdiagram
Valg og onsket utbytte av verktgy
I dette caset var det kommet frem til hovedéarsaker som ble relevante til & sette inn i
et fiskebeindiagram. Ved bruk av dette verktgyet gnsker vi a sitte igjen med en visuell

fremstilling av rotarsaken til problemet. Dette vil gjgres ved & identifisere hva som skaper
drsakene som kom frem av dataanalysen.

Spesifiseringer

Det er anbefalt & bruke en tusjtavle for 4 tegne opp fiskebeindiagrammet, men vi valgte
4 bruke et nettbasert program som er laget for 4 skape diagrammer med flere brukere
involvert i sanntid. De hadde en egen mal for fiskebeindiagram som vi valgte a ga ut fra.
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Gjennomfpring

Stegene vi fulgte i prosessen er hentet fra boka om rotarsaksanalyse [1] og ble som
folger:

1. Vi beskrev problemet klart og tydelig

2. Vi tegnet opp problemet pé slutten av fiskebeindiagrammet

3. Vi identifiserte hovedkategoriene av arsakene til problemet og tegnet det opp pa
fiskebeinene i diagrammet

4. Vi idémyldret alle mulige arsaker i hver kategori, en kategori om gangen, og skrev
det inn i diagrammet fortlgpende

5. Til slutt analyserte vi de identifiserte arsakene og bestemte de mest sannsynlige
rotérsakene

5.1.6 Rotarsakseliminering

De seks tenkehatter

Valg og gnsket utbytte av verktgy

I denne fasen har vi valgt & bruke vektgyet seks tenke hatter fordi vi ville stimulere til
kreativitet nar forslag ble fremmet. @nsket utbytte med bruk av seks tenkehatter, er &
skape en forstdelse rundt rotarsaken og komme opp med mulige tiltak for & eliminere
problemet. Siden problemet virker vanskelig & fikse fra universitetet sin side matte vi
komme med noen kreative lgsninger, og de seks tenkehattene fungerer godt for dette.

Spesifiseringer

Siden vi bare var fire, og det egentlig kreves seks, métte to av oss innehave to roller
samtidig.

Gjennomfpring

Siden vi bare var fire tok to av oss pé seg to hatter og resten en. S startet vi a diskutere
problemstillingen og hvordan vi burde gé inn for & eleminere rotdrsaken. Hver enkelt
gruppemedlems tilnaerming var basert pa hatten de hadde pa hodet. Etter at vi var ferdig
med de seks tenkehattene gikk vi fort igjennom de forskjellige forslagene, for & se pa hva
som var praktisk gjennomfgrbart. De andre forslagene ble luket bort.

Systematisk Innovativ Tenkning
Valg og gnsket utbytte av verktgy

Vi har valgt & benytte SIT i henhold til boken [1]. @nsket utbytte med bruk av seks
tenkehatter, er & skape en forstdelse rundt rotarsaken og komme opp meg mulige tiltak
for & eliminere problemet. Siden problemet virker vanskelig & fikse fra universitetet sin
side métte vi komme med kreative lgsninger. De seks tenkehattene fungerer godt til dette.

Spesifiseringer

Ikke alle hovedprinsippene kunne gi tiltak. Der det ikke var mulig ble det presisert “Ikke
gjennomfgrbart”.

Gjennomfpring

Det fgrste som ble gjort var 4 liste opp alle komponenter som eksisterer i problemets
naturlige omgivelser. Deretter ble hver komponent analysert ut fra de fem hovedprinsip-
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pene til SIT, der tiltak ble beskrevet. De mest lovende tiltakene ble tatt videre til en mer
detaljert gjennomgang. Deretter ble det plukket ut fra de igjen, de tiltak som var mest
egnet, og ble videre fgrt inn i en tiltaksplan.

5.1.7 Lgsningsimplementering
Trediagram

Valg og onsket utbytte av verktgy

Trediagram benyttes for & skape en liste over aktiviteter som mé gjennomfgres for &
innfgre de spesifikke tiltakene.

Spesifiseringer
Diagrammverktgyet draw.io ble brukt til & konstruere trediagrammet.
Gjennomfpring

Dette verktgyet startet med & gruppere hovedtiltak til rotdrsaken, deretter ble hver ak-
tivitet som ma gjennomfgres for at tiltaket skal bli gjennomfert gruppert. Disse under-
punktene ble gruppert etter hvilken rekkefglge de skal bli implementert slik at tiltaket er
mulig 4 gjennomfore.
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5.2 Case 2: Kompromitterte brukerkontoer ved NTNU

5.2.1 Problemforstaelse
Kritiske hendelser
Valg og gnsket utbytte av verktgy

For & lzere mer om bakgrunnen til problemet bruker vi verktgyet kritiske hendelser for
4 se pa frekvensen av misbruk som er registrert fra de kompromitterte kontoene. Slik
kan vi kartlegge og forstd hva de kompromitterte kontoene brukes til. Ved bruk av dette
verktgyet gnsker vi & fa en oversikt over hvilke handlinger de kompromitterte kontoene
utfgrer. Dette gar i stor grad ut pd hva som er motivasjonen til trusselaktgrene. Vi gnsker
& danne et bilde av hva de gnsker & oppné ved & kompromittere kontoene, slik at vi kan
bruke den informasjonen senere til & finne rotarsaken til at de blir kompromittert.

Spesifiseringer

Informasjonen som brukes i dette verktgyet ble gitt av oppdragsgiver. Dataene sier bare
noe om frekvensen av sikkerhetshendelser, og ikke noe om viktigheten.

Gjennomfgring

Sammen med oppgavebeskrivelsen fikk vi en liste over loggfarte sikkerhetshendelser som
hadde foregatt det siste aret hvor kompromitterte kontoer var involvert. Dataene ble
sortert i synkende rekkefplge og lagt inn i en tabell for & visualisere frekvensen til de
enkelte sikkerhetshendelsene, og dermed fokusomradene til trusselaktgrene.

5.2.2 Idémyldring
Valg og onsket utbytte av verktgy

Vi har valgt a benytte idémyldring pa basis av RCA boken [1] sin fremgangsmate for valg
av verktgy, og pa bakgrunn av var tidligere kunnskap om hvordan brukere vanligvis kom-
promitteres. Vi valgte & organisere idémyldringen som et tankekart ettersom dette var en
kjent lgsning for gruppen. Den ustrukturerte tilneermingen til idémyldring ble brukt pé
grunn av dens uformelle struktur. Ingen er heller dominerende i gruppen, som gjgr det
mulig for alle 8 komme med innspill. Hvis noen i gruppen hadde vert dominerende had-
de vi heller gétt over til & bruke skriftlig idémyldring, ogsé kjent som idéskriving. @nsket
utbytte ved 4 bruke idémyldring var for & fa en forstelse av hva som kan veare rotar-
saken til at ansatte sine kontoer blir kompromittert, og hvordan passord og brukernavn
kan komme pé avveie.

Spesifiseringer

Det er spesielt viktig & ikke omformulere eller diskutere forslagene etterhvert som de
kommer, dette skal gjgres etter idémyldringsgkten er over.

Gjennomfgring

Det fgrste som ble gjort nar gkten startet var & kommunisere og skrive opp problem-
stillingen pa en tavle. Vi diskuterte og prgvde & komme pa mulige méter trusselaktgrer
kan kompromittere brukerkontoer til de ansatte ved universitetet, og hvordan passord
og brukernavn kan komme pé avveie.
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5.2.3 Datainnsamling
Sperreundersokelse
Valg og gnsket utbytte av verktgy

Grunnen til at vi valgte i hovedsak kvantitativ spgrreundersgkelse er at vi gnsker a fin-
ne relasjoner mellom dataene vi samler inn. Det er ogsd mulighet for & gjore statistis-
ke beregninger pé disse, noe vi anser som relevant for datainnsamlingen i dette caset.
Fremstilling av data i grafer og tabeller er ogsé et moment som gjorde at valget ble kvan-
titativ metode. Med den elektroniske spgrreundersgkelsen gnsker vi & f& informasjon
fra personer som allerede har fatt brukeren sin kompromittert. Informasjonen vil besta
av blant annet personens passordvaner, kjennskap til retningslinjer om passordbruk og
epost-aktivitet. Vi hdper a f4 minst 30 respondenter, som vil veere akkurat nok for en
kvalitativ analyse.

Spesifiseringer

Undersgkelsen var kvalitetskontrollert flere ganger av forskjellige personer, inkludert
medstudenter, veileder og ikke minst oppdragsgiver. Undersgkelsen ble laget i SelectSur-
vey, med tilhgrende NTNU tema for utformingen. Dette ble gjort for 4 f& sperreundersg-
kelsen til & virke legitim, siden den har NTNU sin logo i hjgrnet og nettadressen tilhgrer
NTNU sitt domene. Noen av spgrsmalene skal besvares pa en skala fra 1-6. Denne skala-
en valgte vi fordi vi ville tvinge respondentene til & havne pé den ene eller andre siden
av spekteret, og ikke velge i midten dersom de ikke visste.

Sperreundersgkelsen ble sendt ut til totalt 167 personer, men den niadde bare 157 av
e-post addressene. Alle disse hadde fétt sin NTNU konto kompromittert i tidsperioden 1.
November 2016 til 1. April 2018. E-post listen ble opprettet av oppdragsgiver basert pa
intern data og sent ut pa vegne av Seksjon for Digital Sikkerhet.

Det ble oppdaget et par smafeil i spgrreundersgkelsen etter den var utsendt. Blant
annet var det glemt et “vet ikke” alternativ pa spgrsmalet om de hadde en formening om
hvor lang tid det hadde gétt fra kompromittering til de fikk beskjed. Dette fikk vi fikset
ved 4 legge til tekst om at du kunne la det veere blankt om du ikke visste, slik at det ikke
gikk altfor mye ut over svarene, og spgrsmélet ble endret til & ikke vere obligatorisk.
Det var ogsd glemt en kommentarboks helt i slutten av spgrreundersgkelsen, som vi
bestemte at vi ikke kunne plassere inn etter den var utsendt. Det var ogsa et par sméfeil
i formulering, men dette fikk vi endret underveis. Endringene ble gjort pa natten da vi
antok ingen svarte.

Gjennomfpring

Det fgrste som ble gjort var & finne ut hva vi ville ha informasjon om. Deretter ble spgrs-
mal for & fa svar pé dette lagd. Videre definerte vi hypoteser til nesten hvert spgrsmal.
Vi skrev ogsd en tekst som skulle bli sendt ut sammen med spgrreundersgkelsen for &
oppmuntre til 8 ta den. Her ble det brukt mye patos ettesom dette er et gmfintlig tema.
Undersgkelsen ble sendt ut pa fredag 20. April.
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5.2.4 Dataanalyse
Histogram
Valg og gnsket utbytte av verktgy

Vi har igjen valgt a benytte histogrammer for & fremlegge dataene fra spgrreundersgkel-
sen. Dette gjores fordi det er en god méte & fremstille data pé et tilfredstillende vis for
leserne. Ved & benytte histogram haper vi 4 fa en visuell fremstilling av data som gjgr det
raskt og enkelt & forstd disse, og derfor lettere kunne trekke konklusjoner. I dette caset vil
histogrammer stort sett bli brukt for a f& en oversikt over svarprosent pa enkeltsspgrsmal.

Spesifiseringer
Det statistiske verktgyet SPSS ble brukt til 4 lage histogrammene. For at et histogram skal

veere gyldig, det vil si hvis vi skal kunne konkludere sikkert med noe, mé det ha minst 30
svar.

Gjennomfpring
Dataene ble eksportert til SPSS og diagramverktgyet ble valgt for & konstruere histo-

grammene. Deretter ble de analysert og eksportert til rapporten dersom et resultat ble
funnet.

Affinitetsdiagram
Valg og onsket utbytte av verktgy

Et av spgrsmalene i spgrreundersgkelsen var et kortsvar der respondentene kunne svare
om de hadde noen formening om hvordan de ble kompromittert. Ved & bruke affinitets-
diagram haper vi pa 4 fa samlet og gruppert disse dataene slik at vi kan se om noe blir
sagt flere ganger, og kan vare en mulig arsak.

Spesifiseringer
Det nettbaserte verktgyet draw.io ble brukt til & konstruere affinitetsdiagrammet.
Gjennomfgring

Hvert enkelt svar ble analysert hver for seg og gruppert under en av mange hovedkatego-
rier. Deretter ble disse hovedkategoriene tegnet som bokser i nettleserverktgyet Draw.io.
Disse boksene inkluderer frekvens av svar og differensiering av svarene under hovedka-
tegoriene.

Statistiske analyseverktoy
Valg og gnsket utbytte av verktgy

Sperreundersgkelsen inkluderer blant annet spgrsmél om kjennskap til ulike dokumen-
tasjon og bevissthet pa sikkerhet. Dette er spgrsmal som blir besvar pa en skala fra 1-6.
Dette er data som statistisk analyse kan bli benyttet pa. Det er ogsd mange ja/nei spgrs-
mal som disse verktgyene kan brukes pa. Ved & bruke statistiske analyseverktgy som
ANOVA og Independent-samples t-test gnskes det & finne tilsynelatende skjulte relasjo-
ner eller forskjeller mellom demografien og kjennskap til retningslinjer, bevissthet pa
sikkerhet og e-post og passordvaner. Vi gnsker ogsa a se om det er noen relasjoner mel-
lom andre spgrsmél. ANOVA ble brukt dersom den uavhengige variabelen bestér av mer
enn to grupper. Dersom den bestod av to grupper ble Independent t-test heller brukt.
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Spesifiseringer

Vi benytter t-test ndr den uavhengige variablen har to grupper. One-way ANOVA brukes
nar det er flere enn to grupper. Generelt regner vi med en signifikans pa:

« <0,05

Gjennomfpring
For demografien og de andre spgrsmalene som ikke hadde tallsvar, ble svarene transfor-
mert til tall.

Forholdet mellom tallverdiene og svarkategoriene er som fglger:

Kjgnn:

e Mann: 1

e Kvinne: 2

Primeerrolle:

e Ansatt: 1
e Student: 2

Ar ved NTNU:

e Under 2: 1
e 2-4:2

e 5-9:3

e 10-15: 4
e Over 15: 5

Alle Ja/Nei spgrsmal:

e Ja: 1l
e Nei: 2

Deretter ble testene kjgrt pa variablene.

5.2.5 Rotarsaksidentifisering
Arsak-virkningsdiagram
Valg og gnsket utbytte av verktgy

I dette caset har vi valgt et fiskebeindiagram pé bakgrunn av at arsakene er spredt over
flere variabler, og det er mulig at ytterligere arsaker eksisterer. Ved bruk av dette verktgy-
et gnsker vi a sitte igjen med en visuell fremstilling av rotdrsakene til problemet. Dette
vil gjores ved & identifisere hva som skaper arsakene vi har funnet frem til i foregédende
fase.

Spesifiseringer

Det er anbefalt & bruke en tusjtavle for a tegne opp fiskebeindiagrammet, men vi valgte &
bruke det nettbaserte programmet draw.io [16]. Draw.io er laget for a skape diagrammer
med flere brukere involvert i sanntid. De hadde en egen mal for fiskebeindiagram som vi
valgte 4 ga ut fra.
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Gjennomfpring

Stegene vi fulgte i prosessen er hentet fra boka om rotarsaksanalyse [1] og ble som
folger:

1. Forst ble problemet definert og skrevet i slutten av fiskebeindiagrammet.

2. Deretter ble hovedkategoriene skrevet ned i bokser. Disse er direkte tilknyttet re-
sultatene fra analysen.

3. Videre startet vi & idémyldre alle mulige arsaker under hver kategori, en kategori
om gangen. Disse ble fortlgpende skrevet inn i diagrammet.

4, Til slutt analyserte vi de identifiserte arsakene og bestemte de mest sannsynlige
rotérsakene

5 Whys

Valg og gnsket utbytte av verktgy

Etter fiskebeindiagrammet mente vi at det var sannsynlig at hgyere niva av arsaker kunne
eksistere bak de identifiserte drsakene. Ved & bruke 5 Whys er det gnskelig & konfirmere

om é&rsakene som ble fremhevet i fiskebeindiagrammet er faktiske rotarsaker, og ikke
bare lav-niva arsaker.

Spesifiseringer

Det ble tatt utgangspunkt i fem iterasjoner, men det er mulighet for flere eller feerre
avhengig av om spgrsmélet kan besvares pé en fornuftig méte.

Gjennomfpring

Med dette verktgyet tar vi utgangspunkt i casebeskrivelsen, nemlig rotérsaken til kom-
promitterte kontoer ved NTNU. Ut fra dette brukte vi drsaker fra fiskebeindiagrammet
over for & komme pé arsaker som skal analyseres, samt provde & idémyldre et par nye.
For hver av disse arsakene ble det spurt: “Hvorfor er dette en drsak av det orginale pro-
blemet?”. For hvert svar spgr vi hvorfor igjen og igjen helt til vi finner rotérsaken.

5.2.6 Rotarsakseliminering

Systematisk Innovativ Tenkning (SIT)

Valg og ensket utbytte av verktgy

Grunnen til at SIT ble valgt er at vi mener problemet kan Igses i problemets naturlige

omgivelser. Ved & bruke SIT metoden gnsker vi & fa kreative idéer pa hvordan vi kan
finne en lgsning til kompromitterte kontoer ved NTNU.

Spesifiseringer

SIT burde helst gjennomfgres av 10-12 personer fra en rekke forskjellige fagomrader,
men siden vi ikke hadde sd& mange tok vi bare utgangspunkt i prosjektgruppen. Ikke
alle SIT-prinsipper finner lgsninger som er gjennomfgrbare for alle komponenter. I disse
tilfellene vil det std: “Ikke gjennomferbart”.

Gjennomfgring

Forst ble alle komponentene som omhandler problemet listet opp. Etter det ble de fem
hovedprinsippene fra SIT brukt sekvensielt pd komponentene for & utvikle lgsninger pa
problemene. Deretter ble de mest relevante lgsningene valgt ut og beskrevet i ytterligere
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detalj. Videre ble de mest realistiske og gjennomfgrbare idéene trukket ut og fremhevet
i en tiltaksplan.

5.2.7 Lgsningsimplementering
Trediagram

Valg og onsket utbytte av verktgy

For & fa en oversikt over hva som ma gjgres for & implementere tiltaksplanen bruker vi
Trediagram til & dele opp aktivitetene og bestemme rekkefglgen. @nsket utbytte ved &
bruke trediagram er a redegjgre for og strukturere de aktiviteter som ma gjgres for a
innfgre de spesifikke tiltakene.

Spesifiseringer

Trediagrammets aktiviteter gjgres i samme rekkefglge som en postorder trealgoritme.
Dette betyr at aktivitetene gjgres fra venstre til hgyre, der en starten nederst til venstre.
Det er derimot ingen gitt rekkefglge man kan innfgre tiltakene i, og noen tiltak vil ikke
kunne eller behgve & innfgre sammen.

Gjennomfgring

Gjennomfgringen av trediagrammet startet ved & gruppere hovedtiltak til rotdrsaken.
Deretter ble hver aktivitet som mé gjennomfgres for at tiltaket skal bli gjennomfgrt delt
opp. Disse underpunktene ble plassert etter hvilken rekkefglge de skal bli implementert
slik at tiltaket er mulig & gjennomfgre.

33



Rotérsaksanalyse for informasjonssikkerhet

5.3 Case 3: Misbruk av NTNU sin infrastruktur til utvinning av krypto-
valuta

5.3.1 Problemforstaelse

Ytelsesmatrise

Valg og gnsket utbytte av verktgy

Vi har valgt & benytte ytelsesmatrise i dette caset for & utforske bruk av et nytt verktgy.

Det ble ogsé valgt fordi det er fordelaktig & undersgke de eksisterende kontrollene og

fokusere pé de kontrollene som ikke fungerer som gnsket. Ved bruk av dette verktgyet

er det gnskelig & undersgke hvordan eksisterende kontroller fungerer i forhold til deres

viktighet for NTNU.

Spesifiseringer

Vi definerte viktighet som hvor mye IT-reglementet stopper utvinning av kryptovaluta.

Ytelse ble satt effekten av de eksisterende kontrollene som er i IT-reglementet per na.

Gjennomfpring

Prosessen startet ved 8 finne ut hvilke aspekter av problemet som skulle vurderes. Grup-
pen kom fram til & vurdere formene for kontroller som stopper eller reduserer sjansen
for at trusselaktgrene misbruker NTNU sin infrastruktur.

Disse skulle vurderes basert pa viktighet og ytelse.

Matrisen ble tegnet opp i Excel der hver akse ble konstruert fra en til ni, og matrisen
ble delt inn i fire omréader:

Uviktig: Nér bade viktigheten og ytelsen er fra en til fem.
Overdrevent: Nér viktigheten er fra en til fem og ytelsen er fra fem til ni.
Ok: Nar bade viktigheten og ytelsen er fra fem til ni.

Ma forbedres: Nar viktigheten er fra fem til ni, mens ytelsen bare er fra en til fem.

5.3.2 Idémyldring

Idémyldring

Valg og onsket utbytte av verktgy

Vi har valgt & benytte Idémyldring pa basis av RCA boken [1] sin fremgangsmate for
valg av verktgy. Vi gnsker ved bruk av idémyldring & f& en forstdelse av hva som kan
veere rotarsaken til at NTNU sine ressurser blir misbrukt til utvinning av kryptovaluta. Vi
gnsker ogsa a skape et godt grunnlag av idéer som kan brukes i datainnsamling i neste
del av oppgaven.

Spesifiseringer

Det er spesielt viktig & ikke omformulere eller diskutere forslagene etterhvert som de
kommer, dette skal gjgres etter idémyldringsgkten er over. Det ble gjennomfert to idé-
myldringer pé forskjellige aspekter av problemet.

Gjennomfering

Vi startet idémyldringen med & finne ut hva som burde fokuseres pa av hvordan og hvor-
for universitetet sine ressurser blir misbrukt til utvinning av kryptovaluta. Vi kom frem
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til at begge deler var like viktige, og at vi burde ha to idémyldringer for & komme med
flest mulige idéer som ville kunne hjelpe oss i hva som burde spgrres om i datainnsamlin-
gen. Den fgrste idémyldringen omhandlet hvordan, mens den andre omhandlet hvorfor
NTNU sine ressurser blir misbrukt til utvinning av kryptovaluta. Idémyldring prosessen
var litt annerledes enn de vi hadde i de andre oppgavene. Denne gangen lignet det mer
pa idéskriving, der vi alle skrev inn idéene vére i et dokument. Det kunne fortsatt ikke
defineres som det metoden beskriver som idéskriving siden dette ikke var anonymt.

Nominell gruppeteknikk (NGT)
Valg og gnsket utbytte av verktgy
Ettersom vi har darligere tid pa dette caset enn pé de tidligere, har vi valgt & benyt-

te NGT for & prioritere idéer. NGT er ogsd et verktgy vi er interessert i & prgve ut for
hovedrapporten.

Spesifiseringer
Ingen.
Gjennomfering

NGT ble utfert ved at alle satte seg ned sammen og hadde 15 poeng hver 4 gi til forskjel-
lige idéer. Idéene ble laget utifra forarbeidet som var blitt gjort i idémyldringsprosessen.
De idéene som lignet pd hverandre ble sldtt sammen og noen ble omformulert. Hver del-
taker delte ut 1, 2, 3, 4 eller 5 poeng til idéene de mente var best. Dette var basert pa
hva de trodde ville veere det viktigste & fokusere pé videre i analysen. Etter vi var ferdige,
gikk oppdragsgiver igjennom resultatene. Disse dataene kan sees i tabell 12.

5.3.3 Datainnsamling

Intervju

Valg og onsket utbytte av verktgy

Siden vi hadde begrenset med tid (en méned), valgte vi & begrense informasjonsinnsam-
lingen til ett kvalitativt intervju.

@nsket utbytte med dette intervjuet er 4 f et overblikk over hvordan utvinningsverk-
tey blir brukt, og hvordan de eksterne aktgrene far verktgyene inn pa PCene til de som
oppholder seg pa nettet til NTNU.

Spesifiseringer

P4 grunn av tidsbegrensningen og problemets tekniske art, begrenser vi datainnsamlin-
gen til ett intervju. Det ble tatt lydopptak av intervjuet. Dette ble transkribert i etterkant.
Gjennomfgring

Intervjuet ble gjennomfgrt med en senior sikkerhetsanalytiker som jobber pa SOCen til
NTNU.

Vi utformet et intervju der spgrsmélene bestod av diverse temaer vi gnsket a belyse
for & finne rotdrsaken. En del av spgrsmalene gikk ut pa & finne ut hvordan utvinnin-
gen blir oppdaget, hva slags handlingsrom de har for 4 handtere hendelser og hvordan
utvinningen som regel foregar.

Under intervjuet spurte vi om vi fikk ta lydopptak, og vi fikk ja til dette. Dermed
kunne vi lett gé tilbake til svarene for & fa det mest mulig ngyaktig til neste fase. Dette
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ble transkribert i etterkant.

5.3.4 Dataanalyse

Affinitetsdiagram

Valg og onsket utbytte av verktgy

Dataene vére besto ikke av nummere, men meninger og idéer sd derfor har vi benyttet
affinitetsdiagram.

@nsket utbytte av & bruke affinitetsdiagram er & finne bindinger eller fellesnevnere
som kan vere til hjelp for & fjerne rotarsaken.

Spesifiseringer
Det nettbaserte verktgyet draw.io ble brukt til & konstruere affinitetsdiagrammet.

Gjennomfgring

Analysen ble gjennomfgrt ved & bruke transkripsjon fra intervjuet og stykke svarene opp
i fem hovedgrupper. Disse hovedgruppene ble utredet mens analysen ble gjennomfgrt.

5.3.5 Rotarsaksidentifisering
5 Whys
Valg og onsket utbytte av verktgy

Vi valgte & benytte 5 whys siden vi mener det er sannsynlig at det finnes hgy-niva arsaker.
Ved & bruke 5 Whys er det gnskelig & finne rotérsaken til drsakene fremhevet i affini-

tetsdiagrammet. Mélet her er & fa frem rotérsaker, som vi kan bruke videre i rotdrsakse-

limineringen.

Spesifiseringer

Vi tok utgangspunkt i & spgrre “hvorfor” til vi fant rotarsaker. Om vi fglte det vi kom frem

til gikk veldig langt fra problemet, skulle vi gé et steg tilbake og prgve igjen; spesielt om

vi kommer ned til lgnnsomhet. Dette gjor vi fordi lgnnsomhet kan vere en rotarsak til at
folk driver med utvinning, men ikke ngdvendigvis til at dette skjer pd NTNU.

Gjennomfering

Med dette verktgyet tar vi utgangspunkt i casebeskrivelsen; nemlig rotérsaken til krypto-
utvinning pad NTNU. Ut fra dette brukte vi funnene fra analysen for & komme pa arsaker,
samt prgvde & idémyldre et par nye. For hver av disse arsakene ble det spurt: “Hvorfor
er dette en arsak av det originale problemet?”. For hvert svar spgr vi hvorfor igjen og
igjen helt til vi finner rotérsaken. Det ble tatt utgangspunkt i fem iterasjoner, men det

er mulighet for flere eller feerre avhengig av om spgrsmalet kan besvares pa en fornuftig
mate.

Feiltreanalyse

Valg og gnsket utbytte av verktgy

Ettersom det var flere arsaker som var bundet sammen etter gjennomfegring av 5 Whys,
valgte vi & benytte feiltreanalyse.

Ved bruk av dette verktgyet gnsker vi & fi en oversikt over relasjoner mellom de
forskjellige arsakene. Vi gnsker ogsd & f& sortert ut de &rsakene som NTNU ikke har
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mulighet til & gjgre noe med.

Spesifiseringer

Analysen bygger pd hva som ble gjort i 5 Whys. Verktgy som ble brukt til utforming av
tabellen var draw.io.

Gjennomfering

Med dette verktgyet tar vi utgangspunktet i resultatene fra 5 Whys til & finne rotarsake-
ne. Her gikk vi steg for steg nedover og ser pd arsaken til at enhver ugnsket hendelse
inntreffer.

5.3.6 Rotarsakseliminering

Systematisk Innovativ Tenkning (SIT)

Valg og gnsket utbytte av verktgy

Vi ville opprinnelig se pa hvordan TRIZ fungerer. Da vi studerte verktgyet ngyere kom vi
fram til at det kun var brukt til fysiske produkter. Seks tenkehatter ble ikke gjort da vi

kun var to personer pd denne delen. SIT ble valgt da vi ikke har vart helt forngyd med
verktgyet i de tidligere casene og vi gnsket a se om det er casene eller verktgyet sin feil.

Spesifiseringer

SIT burde helst gjennomferes av 10-12 personer, fra en rekke forskjellige fagomrader,
men siden vi ikke hadde sd mange tok vi bare utgangspunkt i prosjektgruppen. Ikke
alle SIT-prinsipper finner Igsninger som er gjennomfgrbare for alle komponenter. I disse
tilfellene vil det sta: “Ikke gjennomferbart”.

Gjennomfgring

Det forste som ble gjort var & liste opp alle komponenter som eksisterer i problemets
naturlige omgivelser. Deretter ble hver komponent analysert ut fra de fem hovedprinsip-
pene til SIT, der tiltak ble beskrevet. De mest lovende tiltakene ble tatt videre til en mer
detaljert gjennomgang. Deretter ble det plukket ut fra de igjen, de tiltak som var mest
egnet, og ble videre fgrt inn i en tiltaksplan.

5.3.7 Lgsningsimplementering

Kraftfeltsanalyse

Valg og onsket utbytte av verktgy

Vi valgte kraftfeltsanalyse fordi vi vi ville teste ut flere verktgy.

@nsket utbytte fra kraftfeltsanalyse er & fa vite hva som er for og hva som er mot
implementering av tiltakene. Dette verktgyet gir en oversikt over hvilke tiltak som er
lettest & gjennomfgre.

Spesifiseringer
Ingen.
Gjennomfgring

Kraftfeltsanalysen ble gjort ved at vi tok tiltakene fra problemelimineringen og hadde en
idémyldring for & se hva som talte for og imot tiltakene. Deretter ble styrken av disse
kreftene estimert. Tilslutt ble alt lagt inn i en figur som viser styrkene bade for og imot
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et gitt tiltak.
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6 Resultater og analyse fra Case 1: Ulovlig fildeling pa
universitetsnettet til NTNU

I dette kapittelet fremlegger vi vére resultater i alle fasene i case 1.

6.1 Problemforstaelse

I denne fasen vil vi forsikre oss om at problemet er forstatt i dypere detalj. Verktgyene
som brukes her skal gi en bedre forstdelse av omfanget og de ulike aspektene ved et
problem.

6.1.1 Flytdiagram

Flytdiagrammet under viser det vi anser som et normalt hendelsesforlgp til hvordan man
laster ned materiale pé universitetsnettverket.

Bruker kobles pa
nettet

Notis generert og
sendt til domeneier

Figur 7: Flytdiagram for fildeling

Forst kobles en bruker seg til universitetetnettet, enten gjennom VPN, direkte fra
campus eller studenthybler. Deretter velger brukeren enten & bruke nettet legitimt eller
starter & laste ned filer. Hvis brukereren bruker det til legitimt bruk bryr vi oss ikke om
disse. Hvis vedkommende har bestemt seg for & laste ned, har personen muligheten til &
gjore dette gjennom en privat nedlastingsside. Det neste som kan skje med de som bruker
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offentlige tjenester er at de torrentene de laster ned blir sporet, og da fr domeneeier et
notis om ulovlig nedlasting.

6.1.2 Kritiske hendelser

For & ga dypere i detalj har vi undersgkt kritiske hendelser som inngér i problemstillin-
gen.

Tilnzermingen fokuserte pa hva studenter laster ned nér de bedriver ulovlig fildeling.
Derfor ble det stilt spgrsmal til studenter ved Sit Bolig. P4 forhdnd hadde vi en hypotese
om at det var filmer og serier som ble lastet ned hyppigst.

Spersmal stilt til intervjuobjekter:

e Bor du, eller har du bodd i Sit Bolig i lgpet av studiet? (Hvis nei, avslutt intervju)

e Bruker du, eller har du brukt torrents til & laste ned opphavsrettsbeskyttet materiale
mens du bodde i Sit Bolig? Hvis ja, hvilke av felgende kategorier laster du ned fra?
(Viser kategoriene)

Dette er resultatet fra spgrringene:
Antall spurt: 13
Antall som aldri laster ned: 4

Tabell 2: Oversikt over kvantiteten av kritiske hendelser ved torrenting av opphavsretts-
beskyttet materiale

Fildelingskategori Frekvens

Filmer og serier

Spill

Skolebgker

Musikk

Programvare og bgker utenom skolebruk

Programvare til skolebruk

OO | NN W|

Annet

Merk: Hver person kan svare at de laster ned fra flere kategorier.
Vi kan se at det er filmer og serier som er den med stgrst frekvens i undersgkelsen, noe
som bekreftet var hypotese. Dette funnet vil tilsi at vi kan fokusere mye mer pé filmer og
serier senere i prosessen siden vi vet dette er en stor del av problemet.

6.2 Idémyldring

Denne seksjonen presenterer resultater og konklusjoner fra idémyldringsfasen. Problem-
stillingen i idémyldringen ble definert som “Hvorfor folk torrenter pa universitetsnettet”.
Etter idémyldringen var ferdig ble det gjort en vurdering av resultatene og de ble ka-
tegorisert i henhold til likhetstrekk, under en fellesnevner som for eksempel @konomi.
Resultater og gruppering er som vist i figur 8 under.
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Se hvor/nar som
helst, ikke krav om
nett

Okt hastighet pa
skolenettet
Tilgjengelighet
glengelig Mer anonymt pa
skolenettet

@ Vil ikke at familie og

Enklere enn a lage

konto

Ikke lenger bruker

foreldre sin konto

venner skal vite
Hvorfor Torrenting pa skolenettet?

@konomi

Ikke rad til )
alternativer Ingen sperring av

enkelte sider

Etisk boikott/ikke

stotte Ingen foreldrekontroll

VPN Hjemmefra
Det er goy

Figur 8: Resultater og gruppering av idémyldringen

Resultatene er gruppert inn i fire hovedkategorier: @konomi (som gér pa kjgpekraften
til den enkelte person), tilgjengelighet (hvor god tilgang en har pa tjenester), anonymitet
(foreldre kunne blant annet overvéke fgr, samt at de fgler seg tryggere nar det er flere
pa samme nett) og nye impulser (mer frihet og fritid, og pavirkning av nedlastningskul-
turen).

Merk at noen &rsaker kunne ikke plasseres i én kategori og er derfor direkte knyttet
til problemstillingen.

6.3 Datainnsamling

Hypotesen vi gér inn i undersgkelsen med er at folk laster ned opphavsrettsbeskyttet
materiale fordi det er lett tilgjengelig, tilknyttet liten til ingen kostnad og ikke minst
fordi det er sveert lav risiko.

Den ferdige spgrreundersgkelsen finnes i vedlegg J.

Undersgkelsen ble begrenset til Gjgvik og endte med 97 svar totalt. Dette er 18.6%
av de 522 beboerne i Sit Bolig. Av disse var det 34 som svarte at de hadde lastet ned
opphavsrettsbeskyttet materiale i hybelen, det er 35% av de spurte.

For & pke besvarelsene ble det laget en plakat som ble lagt i postkasser og hengt opp
pa diverse tavler. Denne plakaten finnes i vedlegg D.

Det ble ogsa laget en engelsk versjon for de internasjonale studentene.
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6.4 Dataanalyse

I denne fasen analyseres dataene som er samlet inn, og ved hjelp av statistiske verktgy
kan vi trekke konklusjoner basert pa svarene.

6.4.1 Omfang

Figur 9 under viser hvor stor andel av de 97 som ble spurt som laster ned. Rundt 35%
sier at det laster ned, som er en stor del av studentmassen. Det kan ha en pavirkning at
undersgkelsen har en overvekt av studentene kommer fra informatikk- og datarelaterte
studier, men det diskuterer vi naermere senere.

Prosent som laster ned i hybelen

100

Prosent

Ja Nei

Har du lastet ned opphavsrettsbeskyttet materiale i hybelen?

Figur 9: Hvor mange som laster ned av de spurte

6.4.2 Demografi

I spgrreundersgkelsen ble informasjon om fire forskjellige demografier samlet inn: Kjgnn,
fakultet, studentby og alder. Det er viktig & nevnte at det ikke ble samlet inn lik meng-
de svar fra alle kategoriene, sa dette ma vi tenke pa ndr vi analyserer dataene. Det var
for eksempel overvekt av menn som besvarte undersgkelsen. Av respondentene var det
27.8% kvinner og 72.2% menn. Det var ogsé overvekt av personer som er mellom 20
og 25 &r; disse tilsvarte 74.2% av de spurte. Pa fakultet og studentby gnsket vi i ho-
vedsak a fa inn relativt spredte svar, men det ble overvekt av personer fra fakultet for
informasjonsteknologi og elektroteknikk. I tillegg ble det ogsa en overvekt av personer
fra Kallerud studentby. Disse inkluderte henholdsvis 50.5% og 52% av respondentene.
De komplette frekvenstabellene over demografien finnes i vedlegg E.

Kjonnsforskjeller

Vi gnsket ogsd a undersgke om det er noen kjgnnsforskjeller i hvem som laster ned.
Under ser vi forholdet mellom kjgnnene.
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Prosent av hvert kjignn som laster ned opphavsrettsbeskyttet materiale i hybelen

Prosent av hvert kjgnn
som laster ned
opphavsrettsbeskyttet
materiale i hybelen
Mia
M Nei

50

a0

30

Prosent

20

10

Kvinne Mann

Kjgnn

Figur 10: Hvor mange fra hvert kjgnn som laster ned

Vi kan se over at det er i hovedsak menn som laster ned ulovlig, mens kvinner har
svart at de i stor grad ikke laster ned. Dette blir selvfplgelig pavirket at det er fa kvinner
i IT-relaterte studier, som vi har funnet ut at utgjgr noe mer av nedlastingen. Det er
derimot vanskelig & vite helt sikkert om det er fordi kvinner er underrepresentert i IT
studier som gir utslag, eller om det er kvinner generelt sett som ikke laster ned. Der
er likevel en mer signifikant forskjell mellom kjgnnene enn det er mellom IT studier og
andre studier som vist i figur 71, s& vi velger a tolke det som at kvinner laster ned mindre
enn menn.

Forskjeller mellom studentbyer

Samtlige studentbyer har et kablet nettverk fra Uninett som er godt egnet for nedlasting,
enten det er lovlig eller ulovlig nedlasting. Det er derimot noen forskjeller i hastighet
pa enkelte studentbyer. Kallerud har ti ganger sd hgy hastighet pé nettet som de andre
studentbyene. Derfor gnsket vi & underspke om dette hadde noe relevans i forhold til
hvor mange som laster ned ulovlig.

Hvilken studentby som laster ned mest

Har du lastet ned
opphavsrettsheskyttet
materiale i hybelen?
Mia
M Nei

a0

Antall

Kallerud Nordbyen Sentrum Sgrbyen

Hvilken studentby bor du i?

Figur 11: Hvor mange fra hver studentby som laster ned

Pa grunn av lav oppslutning pd Nordbyen og Sentrum er det vanskelig a si noe sikkert
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pa dem, mens Kallerud og Sgrbyen ikke varierer sé veldig fra hverandre. Nér vi bruker
histogrammer ser vi ingen signifikant forskjell mellom studentbyene nér det kommer til
nedlasting som vi kan si med sikkerhet.

6.4.3 Konsekvenser ved nedlasting

Et spgrsmaél som ble spurt i spgrreundersgkelsen var hvor godt kjent de var med mulige
konsekvenser ved ulovlig nedlasting. Det kunne vere relevant & se om det var noen
spesiell sammenheng mellom de som ikke kjente til konsekvensene og de som lastet ned.

Oversikt over om de som laster ned kjenner til konsekvensene ved & gjere det

Har du lastet ned
w0 opphavsrettsbeskyttet
materiale i hybelen?

M Ja
M Nei

Antall

Ja Nei

Kjenner du til konsekvenser ved brudd pa opphavsrett

Figur 12: Hvor mange som kjenner til konsekvenser ved & laste ned

Det viser seg faktisk at de som laster ned har bedre kjennskap til konsekvensene
enn de som ikke gjor det. Det kan kanskje ha noe a gjore med at de er mer opptatt av
problemomradet enn de som ikke laster ned. De som ikke laster ned i fgrste omgang har
kanskje ingen grunn til & sjekke konsekvensene av det. I tillegg fant vi ut at IT-studenter
kjenner konsekvenser bedre enn de andre, og de har ogsé hgyere andel nedlastere. Vi
prevde & kjgre samme test pd hvor godt de kjenner til IT-reglementet til NTNU [7] og
kom til samme konklusjon som over. Dette histogrammet kan sees her. En grunn til dette
kan ogsé veere at [T-studenter kjenner bedre til IT-reglementet, som vist her. Og siden IT
studenter er i overvekt, mé dette tas i betraktning.

En mulig teori vi gnsket & prgve ut var om mange som lastet ned ikke kjente til
konsekvensene ved ulovlig nedlasting eller NTNU sitt IT-reglementet, og lastet ned pa
grunn av det. Dette ble altsd delvis motbevist.

6.4.4 Arsaker til nedlasting

I spgrreunderspkelsen kom vi med seks pastander til hvorfor respondentene laster ned,
som de besvarte pa en likert-skala fra 1 til 5, der 1 er i liten grad og 5 er i stor grad.
Etter & ha analysert alle seks pastandene ved hjelp av SPSS og histogrammer fant vi én
pastand som hadde en graftopp der respondentene svarte positivt. De aller fleste svarte
de var enige i at de lastet ned pa grunn av tilgjengelighet som vist i figur 13 under.
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Oversikt over folk som laster ned basert pa tilgjengelighet

20

Antall

1 2 3 4 5

Jeg laster ned fordi det jeg vil haikke er tilgjengelig pa tjenester i Norge.

Figur 13: Hvor mange som laster ned pa grunn av tilgjengelighet av de spurte

Dette vil si at det er godt mulig at tilgjengeligheten er en &rsak til om en laster ned
eller ikke, og er verdt 4 dokumentere til videre analyse. Siden tilgjengelighet betyr sa
mye, var det naturlig & utforske det ytterligere. Vi fant ut at det kunne veere relevant
vite om de som brydde seg om tilgjengelighet hadde tilgang pa stremmetjenester, og i sa
fall hvor mange.

Oversikt over hvor mange tjenester folk som laster ned p& grunn av tilgjengelighet har

. Hvor mange
s videostremmetjenester

har du tilgang til?
W1
2
H3
4 | W4
OJ I I
1 3 4 5

Jeg laster ned fordi det jeg vil ha ikke er tilgjengelig pa tjenester i ...

Antall
©

~

-

Figur 14: Korrelasjonen mellom de som laster ned pé grunn av tilgjengelighet og hvor
mange tjenester de har tilgang pé

Her viser det seg at de som laster ned pd grunn av tilgjengelighet ogsa har en god
del strgmmetjenester. Dette sier at mange av disse er storforbrukere av film og serier, og
at det ikke har sd mye & si om de har tilgang til tjenestene eller ikke. Dette vil muligens
utelukke en lgsning i form av at NTNU tilbyr en tjeneste, siden de kommer til & laste ned
uansett.

6.4.5 Statistisk analyse

I denne delen benytter vi et par statistiske verktgy for & analysere dataene. Verktgyene
vi har brukt er en independent-samples t-test og en one-way ANOVA. Begge disse ble
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beregnet i det statistiske verktgyet SPSS. Vi regner med en signifikans pa
o <0,05

Independent-samples t-test

Vi valgte & kjore en independent-samples t-test for & undersgke om det at Kallerud har
ti ganger sé raskt nett har noen innvirkning pa om en laster ned eller ikke. Vi delte opp
Kallerud og de andre studentbyene hver for seg, og oversatte nei og ja svarene fra om du
hadde lastet ned til henholdsvis 1 og 2. Under ser vi statistikken for svarene.

Group Statistics

Hvilken studentby bor du i? N Mean Std. Deviation Std. Error Mean
Har lastet ned  Kallerud 49 1. 3469 . 48093 . 06870
Andre 48 1. 3542 . 48332 . 06976

Figur 15: Gruppestatistikk av studentbyer for om de laster ned eller ikke

Vi kan allerede her se at svarene ikke differensierer noe serlig. I testen under ser vi
selfplgelig derfor at det ikke er noen signifikans.

Independent Samples Test

Levene' s Test for Equal ity of ttest for Eqal ity of Means

Variances
96% Confidence Interval of the
Mean Std. Error Difference
F Sig. t & Sig_(-tailed  Difference Difference Lower Upper

Har lastet ned  Equal variances assumed . 022 . 883 -.074 95 .94 -.00723 . 09791 -.20160 18714

Equal variances not -.074 94.937 941 -.00723 . 09791 -. 20161 18716
assumed

Figur 16: Independent-sample t-test av studentbyer mot om de laster ned eller ikke

Dette betyr at det er ingen forskjeller pa personer som bor pé Kallerud og de som bor
pa andre studentbyer nar det kommer til om de laster ned, til tross for ti ganger sa rask
nedlasting og opplasting.

ANOVA-analyse

I denne analysen ser vi pa forskjeller mellom IT fakultetet og de andre fakultetene i
henhold til svarene som ble gitt pd pastandene. Det ble i tillegg ogsa kjort analyser basert
pa kjgnn og alder, men med alder var datafordelingen for lav pa enkelte alternativer til
& kunne si noe om det s& den har uteblitt i rapporten. Pa kjgnn brukte vi ANOVA til &
se forskjeller i svar pd péstandene og kjennskap til IT-reglement. Bare kjennskap til IT-
reglement vises her siden det var det eneste med béde tilstrekkelig svar fra hvert kjgnn
og signifikans i forskjellen.
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Descriptives

95% Confidence Interval for Mean

N Mean Std. Deviation  Std Error  Lower Bound Upper Bound Minimum  Maximum
Jeg laster ned fordi jeg foler Andre 13 3.38 1.502 417 2.48 4.29 1 5
L3ty AN i 21 271 1.189 260 217 3.26 1 5
alternativer.
Total 34 2.91 1.337 229 2.50 3.44 1 5
Jeg laster ned fordi det jeg  Andre 13 4.15 1.463 . 406 3.27 5.04 1 5
Vil ha ikke er tilgjengelig pa
tjenester i Norge, T 21 4.10 1.300 .284 3.50 4.69 1 5
Total 34 4.12 1.343 .230 3.65 4.59 1 5
Nér jeg laster ned pa Andre 13 2.08 1.188 .329 1.36 2.79 1 5
SRt 7 Iy 21 1.48 750 164 1.13 1.82 1 3
mer anonym enn el lers.
Total 34 1.7 .970 . 166 1.37 2.04 1 5
Jeg laster ned fordi det er Andre 13 3.54 1.450 . 402 2.66 4.4 1 5
;Vt SN AR 21 2.62 1.161 (253 2.09 3.15 1 4
Total 34 2.97 1.337 229 2.50 3.44 1 5
Jeg laster ned fordi jeg Andre 12 3.58 1.676 . 484 2.52 4.65 1 5
synes kvaliteten pa
stramet jenester er for T 21 3.00 1.449 . 316 2.34 3.66 1 5
drlig Total 33 3.21 1.536 . 267 2.67 3.76 1 5
Jeg laster ned fordi jeg ikke Andre 13 2.00 1.472 . 408 1.1 2.89 1 5
onsker & stotte selskapet
som eier opphavsretten T 21 1.86 1.153 252 1.33 2.38 1 4
Total 34 1.91 1.264 217 1.47 2.35 1 5
Hvor kjent er du med IT- Andre 44 2.07 1.246 .188 1.69 2.45 1 5
9
e ienai ) CIrL I 52 2.65 1.266 176 2.30 3.01 1 5
Total 96 2.39 1.284 131 2.13 2.65 1 5

Figur 17: Descriptives for IT fakultetet og de andre fakultetene nar det kommer til pa-
stander

I tabellen over ser vi at IT studentene sier seg mer uenig i samtlige pastander, og noen
mer enn andre. De svarer i tillegg at de er bedre kjent med IT-reglementet. Det er spesielt
pastandene om réad til alternativer, anonymitet, sannsynlighet for & bli tatt og kjennskap
til ITreglementet som er mest relevant & se pd. ANOVA analysen under viser om det er
noe signifikans mellom svarene.
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ANOVA
Sum of
Squares df Mean Square F Sig.
Jeg laster ned fordi jeg foler Between Groups 3.608 1 3.608 2.085 . 158
Jeg ik har rad il Within Groups 55. 363 32 1.730
alternativer.
Total 58.971 33
Jeg laster ned fordi det jeg  Between Groups .028 1 . 028 .015 . 904
vil ha ikke er tilgjengelig pa o
tienester i Norge. Within Groups 59. 502 32 1.859
Total 59. 529 33
Nér jeg laster ned pé Between Groups 2.898 1 2.898 3.293 .079
skolenettot foler Jeg Mg it iy Groyps 28. 161 32 880
mer anonym enn el lers.
Total 31.059 33
Jeg laster ned fordi det er Between Groups 6.787 1 6.787 4,162 . 050
t':t‘; samsynlighet for &b11 v Groups 52.183 32 1.631
Total 58.971 33
Jeg laster ned fordi jeg Between Groups 2.598 1 2.598 1.105 . 301
synes kval iteten pa o
stramet jenester er for Within Groups 72.917 31 2.352
dirlig Total 75.515 32
Jeg laster ned fordi jeg ikke Between Groups 164 1 . 164 .100 . 154
onsker & stotte selskapet o
som eier opphavsretten. Within Groups 52.571 32 1.643
Total 52.735 33
Hvor kjent er du med IT- Between Groups 8.175 1 8.175 5.172 .025
i 9
gl Tl L Within Groups 148. 565 94 1.580
Total 156. 740 95

Figur 18: Forskjellen mellom IT fakultetet og de andre fakultetene nar det kommer til
pastander

Det viser seg a veere signifikant forskjell pa IT og de andre fakultetene nar det kommer
til lav sannsynlighet for & bli tatt og kjennskap til IT-reglement. Respondenter fra IT
fakultetet er mer uenig i at de laster ned pa grunn av lav sannsynlighet for & bli tatt
(o = 0,050), og de kjenner ogsé IT-reglementet bedre (o = 0,025).

Descriptives
Hvor kjent er du med IT-reglementet til NTNU?

95% Confidence Interval for Mean

N Mean Std. Deviation  Std. Error Lower Bound Upper Bound Minimum  Maximum
1 27 1.85 1.167 .225 1.39 2.31 1 5
2 69 2.59 1.276 . 154 2.29 2.90 1 5
Total 96 2.39 1.284 131 2.13 2.65 1 5

Figur 19: Descriptives for kjgnn nar det kommer til kjennskap til [T-reglement

Kvinner er 1 og menn er 2 i disse tabellene. Vi ser fra tabellen over at kvinner svarer
at de kjenner til IT-reglementet noe darligere enn menn.
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ANOVA
Hvor kjent er du med IT-reglementet til NTNU?
Sum of
Squares df Mean Square F Sig.
Between Groups 10. 694 1 10. 694 6.883 .010
Within Groups 146. 045 94 1.554
Total 156. 740 95

Figur 20: Forskjellen mellom kjgnnene nar det kommer til kjennskap til IT-reglement

I tabellen over ser vi at menn svarer at de har generelt sett bedre kjennskap til IT-
reglementet, til tross for at vi fra tidligere vet at menn er overrepresentert i de som
laster ned ulovlig. Noe av det kan forklares med at IT-studenter stort sett er menn, og de
kjenner reglementet bedre.

6.4.6 Affinitetsdiagram

I spgrreundersgkelsen spurte vi om hva som skal til for at deltagerne vil slutte med
fildeling. Svarende vi fikk ble sortert inn i 16 grupper, og organisert under fire hovedka-
tegorier. Hvis noen av deltakere har kommet med flere forslag har hvert av forslagene
fatt en stemme.

18]
[25] ; [10] [3]
Tilgjengelighet ?rzgl::{gg;)rnogmm:; @konomi Annet
(3]
[ [2] A
. [4] vil aldri slutte med
Bedre utvalg fra Varsling og konsekvens . N
stommetjenester utredning Uforholdsmessig dyrt nedlastning
[4] 2 [2] 3]
Bedre tilgang til filmer og S Gratis produkter som Kvalitet
serier nar de slippes ) filmer, serier og software
[6]
bl [ 2]
Ha et bibliotek der all . .
digital media er lagret Strengere lover NTNU gir gratis software
5 [ e 2l
kt tilgang til onsket 1 I p
materiale i butikk( ikke Blokkering E:gfr?if 2:'5;‘;1;723
nettbutikk) 9
I 2]
Gamle spill som |l§ke Advarsel og hore om
gelaesienaanily andre som blir tatt
tilgjengelig

Figur 21: Hva skal til for at personer vil slutte med nedlasting?

Denne analysen gir oss ikke rotrsaken til at studenter laster ned, men kan brukes til
4 gi pekepinne pa hva studenter mener skal til for at de vil slutte med nedlasting. Vi kan
se pa affinitetsdiagram at det er virker & vere tre grunner til at personer laster ned. Det
a gjore materiale mer tilgjengelig virker som den beste lgsningen for & stoppe personer
fra & laste ned. Dette samsvarer med de tidligere funnene i figur 13. Problemet med
tilgjengelighet er at det er et mer global problem, basert pa at en del av de tradisjonelle
mediene fortsatt bruker geografiske begrensinger. S& da har vi igjen kategoriene gkonomi
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og sanksjoner. Ser man pa saksjoner si er det flere som mener at det & opplyse om
konsekvenser og andre som blir tatt kan vare et godt tiltak, som er tildels motstridende
med figur 12. P& gkonomi eksisterer det et flertall som mener at de har ikke har noe imot
4 betale for produktet s lenge de mener det er rimelig. Og et mindretall som vil ha gratis
produkter. Her kan NTNU kanskje gjore noe i form av muligens studentrabatter eller de
betaler for produktet.

6.5 Rotarsaksidentifisering

Arbeidet i denne fasen gér ut pa a identifisere rotarsaken.

6.5.1 Arsak-virkningsdiagram

Problemet i fiskebeindiagrammet ble beskrevet som ulovlig fildeling pé universitetnettet.
Hovedkategoriene vi gnsket & utforske har vi basert pa dataanalysen i forrige fase for &
finne de mest relevante. Disse var etter var mening @konomi, Risiko og Tilgjengelighet.
Idémyldringen var i stor grad basert pa data og funn fra analysen, med innslag fra den
forste idémyldringen og andre nye idéer som dukket opp.

@konomi Tilgjengelighet

Ikke verdt prisan Dérlg rad Storforbrukere onsker mer
enn det som er tilgiengelig | Norge
Ikke villig til & betale de som Gamle serier, filmer, spill
eler Ingen studentrabatter er ikke lett tilgiengelig
Storre utvalg ved nedlasting

Gér som regel ikke etter
smaforbrukers

Kan veere enklere enn alternativet

Forventer 4 fa tilgang
'samidig som alle andre

) Ulovlig fildeling pa
skolenettet

Ikke klar over konsekvenser Tenker ikke over risikoen,

har gjort det siden barndommen

Handhevelse av lovene
blir ikke prioritert

Sosialt akseptabelt lovbrudd

Risiko

Figur 22: Fiskebeindiagram over hovedkategorier og &rsaker

Etter videre analyse av figuren har vi kommet frem til at rotérsaken til fildeling er en
kombinasjon flere faktorer, men én skiller seg ut, nemlig tilgjengelighet. Med tilgjenge-
lighet mener vi spesifikt at folk bedriver ulovlig fildeling fordi det er dérligere utvalg pa
alternative tjenester i Norge. Det finnes ogsd noen mindre arsaker som péavirker folk til
a laste ned. Blant dem er at mange fgler tjenestene ikke er verdt prisen de mé betale
nar de bare far tilgang pé en begrenset mengde materiale. Den siste arsaken gér pa at
handheving av lovene knyttet til ulovlig fildeling ikke blir prioritert, og derfor har skapt
en kultur der det er sosialt akseptabelt & laste ned. Rotdrsakene er listet etter viktighet
der den fgrste er hovedérsaken:

1. Darligere utvalg pé alternative tjenester i Norge

2. Tjenestene er ikke verdt prisen

3. Handheving og kommunisering av lovene knyttet til ulovlig fildeling blir ikke prio-
ritert
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6.6 Rotarsakseliminering

Arbeidet i denne fasen gar ut pé 4 finne lgsninger for & eliminere rotarsaken.

6.6.1 De seks tenkehattene

Ut i fra prosessen med de seks tenkehattene kom vi fram til bade gjennomfgrbare og ikke
gjennomfgrbare tiltak.

Gjennomfgrbare tiltak

o Tilby produkter fra selskap som universitetet far flest notifikasjoner fra.
e Stenge torrentprotokollen for alle pd nettverket.

Grense pa nedlastning og opplastning av data.

Veere strengere nar det gjelder oppfelging av IT-reglementet.

Bytte ISP til studentboligene.

Oppmerksomhetskampanje om konsekvenser.

Avtale med kino for billige eller gratis nye filmer

Ikke gjennomfgrbare tiltak

o Alt av materiale blir gratis og tilgjengelig pé ett samlet sted
e Fjerne geografiske blokkeringer

Noen av disse vil ikke veere gjennomfgrbare for NTNU sa vi har valgt & ikke ta de med
videre til implementering, men de er fortsatt interessante a4 nevne. Av de 11 forslagene
er det kun 4-5 vi mener har hgy sannsynlighet for & bli kvitt rotarsaken, helt eller del-
vis; eller flytter rotarsaken vekk fra NTNU ansvarsomrade. Etter videre vurdering har vi
kommet fram til de mest lovende lgsningene for & fjerne rotarsaken. Disse beskrives i
ytterligere detalj under.

Tiltak som fjerner rotarsaken til at folk laster ned
1. Alt av materiale blir gratis og tilgjengelig pa ett samlet sted
2. Fjerne geografiske blokkeringer
3. Tilby produkter fra selskap som universitetet far mest notis fra
4. Prgve for studenter for & fa full hastigehet pé nettverk

Tiltak som fjerner rotarsaken til at universitetet far notifikasjon fra opphavsretts-
haverne

1. Bytte ISP til studentboligene
2. Stenge torrentprotokollen for alle pa nettverket

Rotdrsaken til at folk bedriver ulovlig fildeling er ikke et problem som lett kan lgses av
universitetet. Vi har gitt et par forslag til hva som kan fjerne rotérsaken helt, men av disse
er ikke alle gjennomfgrbare for universitetet. Vi har ogsa foreslétt et par tiltak som ikke
fierner rotarsaken og noen som fjerner rotarsaken til hvorfor folk laster ned. De tiltakene
som ikke fjerner rotérsaken vil flytte rotarsaken bort fra NTNU sitt ansvarsomrade.

6.6.2 Systematisk Innovativ Tenkning (SIT)

Alle komponenter som eksisterer i problemets naturlige omgivelser listes under:

e Lite kunnskap om konsekvenser
e Raskt internett
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e Alt er tilgjengelig samtidig overalt
e (Qkonomi

Pa hver komponent blir de fem hovedprinsippene fra SIT brukt til & myldre frem idéer
pa ulike tiltak som kan fjerne rotérsakene eller bedre problemet.

Lite kunnskap om konsekvenser

o Attributtavhengighet Lgfte opp kunnskapen om konsekvenser og lover.

o Komponentkontroll Ha en test for & se at folk forstar IT-reglementet og mulig
kursing.

o Erstatning Ikke gjennomfgrbart

o Forkastning Ikke gjennomfgrbart

e Oppdeling Ikke gjennomfgrbart

Raskt internett som universitetet eier

Attributtavhengighet Sperre torrenting protokollen.
Komponentkontroll Ikke gjennomfgrbart.

Erstatning Ha tregere internett, slik at folk ikke laster ned hjemme.
Forkastning Fjerne internett fra Sit boligene eller bytte ISP.
Oppdeling Ikke gjennomfgrbart

Tilgjengelighet
o Attributtavhengighet F rettighetshaverne til & samle alt innhold til ett sted
Komponentkontroll Ikke gjennomfgrbart.
Erstatning Tilby gratis filmer/serier og spill.
Forkastning Ikke gjennomfgrbart
Oppdeling Ikke gjennomfgrbart

Dkonomi

Attributtavhengighet Mer penger fra lanekassen.

e Komponentkontroll Universitetet tilbyr det som blir lastet ned mest
Erstatning Universitetet gjgr innhold gratis

Forkastning Ikke gjennomfgrbart

Oppdeling Ikke gjennomfgrbart

Lgsningene sorteres deretter og diskuteres ut fra hvilke som er mest relevante.

Lofte opp kunnskapen om konsekvenser og lover Universitetet tilbyr et kurs, gjerne
ett nettkurs, med en tilhgrende prgve for & se hvor mye folk far med seg.

Bytte ISP Bytter Sit ISP vil ansvaret for notisene flyttes fra universitetet til den nye ISP.

Tilby gratis produkter Her kan universitetet se gjennom de ulike notisene de har fatt,
og finne ut hvilket selskap som blir lastet ned mest, for sd & prgve & tilby deres
filmer og serier.

Alt materiale tilgjengelig pa ett sted Om alt materialet er tilgjengelig pa ett sted vil
dette fjerne problemet med at eneste og/eller enkleste maten a fa tak i produkter
er ved & laste dem ned.
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Deretter diskuteres lgsningene videre og de mest lovende idéene blir med i tiltakspla-
nen.

6.6.3 Tiltaksplan

Gjennomfgring av disse tiltakene vil i hovedsak administreres av universitetet og Sit.

Alt av materiale blir gratis og tilgjengelig pa ett sted

Dette tiltaket vil fjerne rotarsaken helt og holdent. Alt materiale blir gratis, gitt ut pa
samme tid over hele verden og tilgjengelig pé ett sted. Dette tiltaket har sveert hoy kost,
men ogsa hgy nytte. Universitetet ma skaffe avtaler med alle produsenter og tilby det til
studentene. Dette vil fjerne rotarsaken, men er urealistisk.

Tilby produkter fra selskap som universitetet far flest notiser fra

Gar ut pé & finne de mest populere selskapene som universitetet fir notis fra, skaffe
en avtale med rettighetshaverne eller som er distributgr for rettighetshaverene og gjgre
dette tilgjengelig for studenter. Dette vil fjerne rotarsaken pa at de laster ned fra dette
selskapet. Dette har middels start kostnad som starter med & kartlegge hvilke firmaer
som har hgy frekvens av notiser. Kostnaden tilknyttet dette tiltaket er i hovedsak det a fa
til en avtale med rettighetshaverene, eller distributgrene av materialet i Norge.

Kurs for studenter i bruk av universitetsnettet

Etablere et kurs for studenter om hvordan man skal bruke universitetsnettet. Nye stu-
denter som kommer til NTNU vil ha som krav & gjennomfgre kurset, som en del av
signereingen av IT-reglementet. Kurset kan avluttes med en test, for & se hvor mye av
IT-reglementet studenten har fitt med seg. Denne testen kan muligens brukes i forbin-
delse med initiativ eller straff ettersom hvor godt studenten gjgr det. Dette kurset kan
bli for omfattende for hele universitetet og kan heller bare bli gitt til Sit leietakere. Dette
prosjektet kan bli bade tidkrevende og ha en hgy kostnad, sé vi foreslar for & begrense
ressursbruken at dette prosjektet blir en mulig bacheloroppgave.

Sit bytter ISP

Det & bytte ISP eller splitte studenthjemmene fra universitetnettverket vil veere en dyr
og tidkrevende prosess, men dette kan vare verdt & gjennomfere. Dette vil ikke fjerne
rotarsaken til problemet, men vil flytte problemet vekk fra NTNU sitt ansvarsomrade.

6.7 Lgsningsimplementering

Arbeidet i denne fasen gar ut pa & utrede en tiltaksplan og lage et forslag til hvordan
dette skal implementeres.

6.7.1 Trediagram

For & implementere tiltakene beskrevet over brukes trediagram for & strukturere og dele
opp aktivitetene som ma gjgres. Dette vil fungere som et enkelt utkast til en prosjektplan.
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6.8 Kostnad-nytte-analyse

Denne seksjonen tar for seg en kostnad-nytte-analyse av nytteverdien til bruk av rotars-
aksanalyse for case 1.

6.8.1 Kostnad for gjennomfgring

I denne analysen definerer vi kostnad som tid brukt pa en iterasjonen av metoden. Vi
definerer en skala for kostnad fra 1 til 5 der nivéene tilsvarer folgende tidsbruk:

Under 50 timer
50-150 timer
150-250 timer
250-400 timer
Over 400 timer

ik W

Tabell 3 under viser tidsbruken i enkeltfasene i dette caset. Dette inkluderer tid brukt
til & dokumentere alt som har med de enkelte fasene & gjore. Dette er samlet tidsbruk fra
fire personer.

Tabell 3: Tidsbruk i de ulike fasene i case 1

Case 1
Fase Verktgy brukt Timer totalt
Problemforstdelse Flytdiagram og kritiske hendelser | 16-20t
Idémyldring Idémyldring 16-20t
Datainnsamling Spgrreundersgkelse 80-100t
Datanalyse Analyseverktgy 100-120t
Rotarsaksidentifisering Arsak-virkningsdiagram 14-18t
Rotarsakseliminering 6 tenkehatter og SIT 20-24t
Lgsningsimplementering | Trediagram 14-20t
Sum 260-322t

Dersom kosten pé caset gar over flere nivier regner vi med medianen til ytterpunk-
tene for & plassere kostnaden. Basert pd kostnadsnivdene vi definerte over, plasseres
tidsbruken pa case 1 til:

Kostnad =4

6.8.2 Nytte av resultatene

I denne analysen definerer vi nytten som egen oppfatning av hvor gode resultatene fra
caset var. Det vurderes ut fra om vi tror det kan finnes andre underliggende arsaker, og
hvorvidt vi mener problemet blir lgst dersom rotarsakene fjernes, hvis det er gjennom-
forbart. Nytten defineres pé en skala fra 1 til 5.

I dette caset kom vi frem til at tilgjengeligheten pé tjenester var i hovedsak rotarsaken
til at studenter laster ned. Vi vurderer dette til & veere relativt korrekt og at det ikke
eksisterer sd mange flere rotirsaker enn dette. Vi vurderte ogsa gkonomi og lav risiko
som mindre rotarsaker. Eneste problemet med dette caset er at det er naermest umulig
for NTNU i seg selv a fjerne den fgrste rotérsaken. Vi definerer derfor nytten til:

Nytte =4
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6.8.3 Total nytteverdi

Nér vi regner ut kostnad-nytte deler vi kostnaden pa nytteverdien.

Kostnad = Totalnytteverdi
Nytte
I dette caset blir regnestykket slik:
4
S
4

Svarene pa regnestykket kan bli fra 0,2 til 5. Jo lavere denne nytteverdien er, jo bedre
fungerte metoden til caset.
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7 Resultater og analyse fra Case 2: Kompromitterte
brukerkontoer ved NTNU

I dette kapittelet fremlegger vi vére resultater i alle fasene i case 2.

7.1 Problemforstaelse
7.1.1 Kritiske hendelser

Sammen med oppgavebeskrivelsen fikk vi en liste over loggferte sikkerhetshendelser som

hadde foregatt det siste dret hvor kompromitterte kontoer var involvert. Dataene ble

sortert i synkende rekkefglge og lagt inn i en tabell for & visualisere frekvensen til de

enkelte sikkerhetshendelsene, og dermed fokusomradene til trusselaktgrene.

Sikkerhetshendelser

Frekvens

Spam

46

Misuse (uthenting av forskningsartikler)

o))

Negligible/Fixed/Failed Attack

Phishing

Whaling

Brute force

DDOS out

Traded credentials

Hackingtools exploits and kits

Copyright/Piracy

R NN NI oo DN

Tabell 4: Oversikt over hva kompromitterte ansattkontoer blir brukt til

Fra tabellen ser vi at spam er den hendelsen med hgyest frekvens, men etter diskusjon

med oppdragsgiver var ikke dette problemet av stgrst viktighet. Det er fordi dette er noe

som enkelt blir lagt merke til og er trolig ikke hovedgrunnen til at aktgrene aktivt gér inn

for & kompromittere NTNU sine brukerkontoer. Nar det kommer til “misuse” i tabellen

ovenfor referer det til hendelser der uvedkommende misbruker NTNU sine ressurser,
spesielt i form av & stjele forskningsartikler p4 NTNU sin regning. Dette var en av de
stgrste problemene med kompromittering av kontoene, siden det fgrte til gkonomisk tap

for NTNU og fare for utestengelse fra artikkeldatabasene.

7.2 1démyldring

I denne fasen ble det gjort en idémyldring. Problemet som ble fremhevet var hvordan
brukerkontoer ble kompromittert. Resultatet fra idémyldringen, gruppert i henhold til

likhetstrekk, vises i figur 24 under.
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nnbrudd i tredjepartssider der
skoleepost og samme passord
er brukt

Innbrudd i
NTNU/Feide sine

Kompromittert
passordmanager,
databaser
. Utilstrekkelig
Gjenbruk av ing i
Tap av data opplaering i
. passordskikk
Nedskrevne
passord

Samme

backbone
passord

Sosial manipulering

Hvordan blir brukerkontoer
5 Dérlig sikkerhet kompromittert?
Passorddeling

Enkle passord )
< . Shoulder surfing
s Ondsinnet
Brute forcing programvare

Spearphishing
Brute forcing Zero day
av servere Keylogger

Figur 24: Resultater og gruppering av idémyldringen

Resultatene er gruppert inn i 4 hovedkategorier:

Darlig sikkerhet er alt fra enkle passord til passordgjenbruk.

Tap av data inkluderer at for eksempel sider som dropbox har en lekkasje av brukerin-
formasjon.

Sosial manipulering vil si 4 f4 tak i informasjon ved a lure noen.

Ondsinnet programvare er programvare brukt som hjelpemiddel for & fa tak i bruker-
informasjon.

7.3 Datainnsamling

Under idémyldringen ble det avdekket en rekke faktorer som kunne vaere medvirkende i
at ansatte og studenter ved NTNU fikk sin konto pa avveie. Vi brukte denne informasjo-
nen aktivt da spgrreundersekelsen ble konstruert. Sperreundersgkelsen slik den fremstér
for respondenten finnes i vedlegg B. Nar spgrsmaélene ble laget ble det bestemt hypoteser
til spgrsmalene. Disse er listet i tabell 5 under.
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Tabell 5: Hypoteser til spgrsmélene for kompromitterte kontoer

Sporsmal

Hypoteser

Din alder?

Eldre er overrepresentert i statistikken over tap-
te kontoer

Ditt kjgnn?

Flere kvinner enn menn har blitt kompromittert

Hva er din primeerrolle ved NTNU?

Det er ansatte som er malgruppen til trusselak-
tgrene

I hvilken by jobber/studerer du primeert?

Gjgvik har hgyere sikkerhetskompetanse

I hvor mange ar har du jobbet/studert ved NT-
NU eller de tidligere hggskolene?

Folk med lavere ansiennitet kjenner universite-
tets retningslinjer bedre

Nar fant du ut at NTNU kontoen din var blitt
kompromittert?

Folk vet ikke at de har blitt kompromittert fgr
de blir kontaktet

Har du noen formening om hvor lang tid kon-
toen var kompromittert fgr Seksjon for Digital
Sikkerhet kontaktet deg?

Ingen hypotese grunnet vagt spgrsmal

Har du noen formening om hvordan kontoen
din ble kompromittert?

Ingen hypotese grunnet apent svar

Bruker du din NTNU e-post til a registrere deg
pa ulike tjenester pa nett i forbindelse med job-
ben/studiet?

Over halvparten bruker NTNU e-post til tjenes-
ter i forbindelse med jobb

Bruker du din NTNU e-post til a registrere deg
pa tjenester pa nett til privat bruk?

Under halvparten bruker NTNU e-post til privat
bruk

P4 en skala fra 1-6, der 1 er lite bevisst og 6 er
sveert bevisst, hvor bevisst er du pa sikkerhet
nar du...

besgker nettsider?

lager passord?

sjekker e-post?

Folk er generelt sett lite bevisste

Har du i din tid hos NTNU lagt merke til
phishing-forsgk mot deg pa din NTNU e-post?

Phishing er en svert utbredt angrepsvektor

Har du blitt lurt av phishing pd din NTNU e-
post?

Av de som har blitt kompromittert har under en
tredjedel blitt lurt av phishing

Har du i lgpet av din tid ved NTNU eller de
andre hggskolene, oppdaget virus eller annen
skadevare pa maskinen din?

Virus og annen skadevare er utbredt

Bruker du ditt NTNU passord pa flere tjenes-
ter?

Passordgjenbruk er utbredt

Brukte du regler til & generere ditt NTNU pass-
ord?

De fleste bruker ikke passordregler til & genere-
re passord

Er ditt NTNU passord tilfeldig sammensatt av
bokstaver, tall og/eller tegn?

De fleste bruker ikke tilfeldig sammensatte
passord

Hvor mange tegn bestar ditt NTNU passord av?

Over halvparten har passord pa under 12 tegn

Har du i lgpet av din tid ved NTNU delt NTNU
passordet ditt med andre?

Passorddeling er ikke serlig utbredt

Omtrent hvor ofte bytter du ditt NTNU pass-
ord?

Passord byttes for det meste sjeldnere enn hvert
andre ar

Bruker du en passordmanager?

De fleste bruker ikke passordmanager, og man-
ge vet ikke engang hva det er

Pa en skala fra 1 til 6, hvor godt kjent er du
med...

NTNU sine retningslinjer for behandling av
brukernavn, passord og andre autentiserings-
data?

IT-reglementet til NTNU?

NTNU sine prinsipper for informasjonssikker-
het?

Det er sveert lite kjennskap til retningslinjer

Har du fatt opplaring i passordsikkerhetofra
NTNU?

Under en fjerdedel har fatt opplaring i passord-
skikk fra NTNU
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Av de som e-posten ble sendt ut til fikk vi totalt 72 gyldige respondenter, mens 26
stoppet rett etter apning av undersgkelsen eller underveis. Underspkelsen var aktiv i
perioden fra 20. April til og med 27. April. I lgpet av denne tiden ble det sendt ut én
purring den 25. April.

7.4 Dataanalyse

I denne fasen analyseres dataene som er samlet inn, og ved hjelp av statistiske verktgy
kan vi trekke konklusjoner basert pa svarene. Verktgyet vi bruker til & utfgre mesteparten
av analysene er SPSS.

7.4.1 Svarstatistikk

Sperreundersgkelsen ble mottatt av 157 personer som har fatt kontoen kompromittert.
Av disse var det 72 som svarte. Det var i tillegg 26 som startet spgrreundersgkelsen, men
ikke fullfgrte. Figur 25 under viser statistikk over hvor mange svar som kom inn per dag.

Svar per dag

40
35
30
25
20

15

wv

20.apr. 21.apr. 22.apr. 23.apr. 24.apr. 25.apr. 26.apr. 27.apr.

Figur 25: Antall svar vi fikk per dag

Det var tydelig mest svar dagen spgrreundersgkelsen ble lansert, og 25. April, hvor vi
sendte ut en purre e-post. Det bgr nevnes at undersgkelsen ble sendt ut pa en fredag, og
21. og 22. April var en lgrdag og sgndag. Derfor gikk antall svar litt opp igjen pd mandag
23. April.

7.4.2 Demografi

I denne delen fremlegges resultatene fra demografien i spgrreundersgkelsen. Disse blir
om mulig sammenliknet med generelle tall fra NTNU for & fa et innblikk i demografien
til de som har blitt kompromittert, kontra NTNU sine ansatte og studenter generelt. Vi
fokuserer stort sett pa de ansatte siden antall studenter i undersgkelsen var fa.
Aldersgruppe

Aldersgruppene ble kategorisert i intervaller pa 10 &r. Fra de ulike kategoriene fikk vi:
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Under 20: 1 person
20-29: 3 personer
30-39: 13 personer
40-49: 27 personer

e 50-59: 11 personer

e 60-69: 9 personer

e 70 eller over: 8 personer

Under ser vi aldersfordelingen visuelt fremstilt i et histogram.

Aldersgrupper

40

Prosent

Under 20 20-29 30-39 40-49 50-59 60-69 70 eller over

Aldersgruppe

Figur 26: Aldersgrupper av respondentene

Ut fra resultatene kan vi konkludere med at de som har blitt kompromittert er stort
sett middelaldrene til eldre personer. Disse personene er ogsd noe eldre enn gjennom-
snittsalderen til de som jobber ved NTNU [17].

Kjenn

Av de 72 respondentene var det 45 kvinner og 27 menn. Det er henholdsvis 62,5% og
37,5%. Under er kjgnnsfordelingen visualisert i et sektordiagram.
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Andel respondenter fra hvert kjgnn

Kjgnn
Ekvinne
Mann

Figur 27: Andel fra hvert kjgnn

De fleste av de som har svart er kvinner. Av de ansatte ved NTNU er det 41% kvinner
totalt [18]. Totalt sendte vi ut spgrreundersgkelsen til 167 e-postadresser, der 157 av de
mottok. Vi har tall pa at 91 av de 167 vi fgrst sendte ut til var kvinner. Dette er omtrent
55%. For & kunne si noe om antallet kvinner som svarte pa spgrreundersgkelsen ma vi se
pa om svarene vare er representative for hele samplet. Vi brukte en kalkulator for 4 regne
ut konfidensintervallet for vart sample [19]. Utregningen kom fram til at vi er 95% sikre
pa at feilmarginen for dette spgrsmalet er +8,5%. I og med at andelen kvinner totalt pd
NTNU er 41%, kan vi fastsla at kvinner er noe mer utsatt for 4 fi kontoen kompromittert,
men denne forskjellen er ikke stor.

Primeaerrolle

Av de 72 respondentene var det 6 studenter og 66 ansatte. Dette er henholdsvis 8,3% og
91,7%. Sektordiagrammet under viser fordelingen.

Oversikt over andel studenter og ansatte

Primeerrolle

Hansatt
M student

Figur 28: Primerrolle ved NTNU
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Fra dataene kan vi se at ansatte er overrepresentert i de som blir kompromittert. Vi
har data pa at det er 18 studenter i virt sample, altsé stér studenter for omtrent 10% av
de kompromitterte. P4 samme maéte som i forrige seksjon, ble konfidensintervallet regnet
ut [19]. Utregningen kom frem til at vi er 95% sikre pa at feilmarginen er pa +5, 12%. Det
er desidert flere studenter enn ansatte ved NTNU [18]. Derfor kan vi med hey sikkerhet
si at trusselaktgrenes malgruppe er de ansatte og ikke studenter.

Primaerby

Av de 72 respondentene var det bare en fra Alesund og resten var fra Trondheim. Det var
ingen respondenter fra Gjgvik.

Ar ved NTNU

Bare 6 personer, eller 8,3% av respondentene hadde jobbet eller studert ved NTNU i
under 2 r og i 2 til 4 ar. 9 personer, eller 12,5% hadde jobbet eller studert heri 5 til 9 4r,
og 15 personer, eller 20,8% hadde jobbet eller studert her i 10 til 15 &r. Hele 36 personer,
eller akkurat halvparten av respondentene har veert hos NTNU i over 15 &r. En oversikt
over disse tallene finnes i histogrammet under.

Hvor mange &r respondentene har jobbet/studert ved NTNU

40

Prosent

Under 2 2-4 5-9 10-15 Over 15
Ar ved NTNU

Figur 29: Antall &r ved NTNU

7.4.3 Bevissthet pa sikkerhet

Spersmalene skulle gi svar pa hvor sikkerhetsbevisst en tenker nar man besgker nettsider,
lager passord og sjekker e-post. Hypotesen som ble fremhevet her var at folk generelt sett
er lite bevisste.

Histogrammet i figur 30 viser en tilneermet normalfordelt situasjon, men med noe
fler svar pa heyresiden. De fleste er derfor litt mer bevisste pé sikkerhet nar de besgker
nettsider enn de er ubevisste.
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Bevissthet pa sikkerhet nér en besgker nettsider

Antall

Figur 30: Bevissthet pa sikkerhet nar en besgker nettsider

Nér det kommer til sikkerhet nér en lager passord svarer respondentene at de generelt

sett er bevisste pa dette. Figur 31 under viser at fordelingen er konsentrert hovedsaklig
pa hgyresiden.

Bevissthet pa sikkerhet nar en lager passord

25

20

Antall

Figur 31: Bevissthet pa sikkerhet nar en lager passord

Figur 32 under viser bevissthetsfordelingen nar det kommer til sjekking av e-post.
Dette var noe vi spesielt gnsket & se pé siden en av hovedhypotesene vare til kompro-

mitterte brukerkontoer er phishing. Histogrammet viser at respondentene stort sett er
bevisste pa sikkerhet nar de sjekker e-post.
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Bevissthet pa sikkerhet nér en sjekker e-post

Antall

o

Figur 32: Bevissthet pé sikkerhet nar en sjekker e-post

7.4.4 Kjennskap til retningslinjer, reglementer og prinsipper

Disse spgrsmalene handler om hvor godt kjennskap respondentene har til NTNU sine
retningslinjer for behandling av autentiseringsdata, IT-reglementet og prinsipper for in-

formasjonssikkerhet. Hypotesen vi hadde her var at de aller fleste hadde lite kjennskap
til disse.

Det viser seg fra figur 33 at respondentene kan lite om NTNU sine retningslinjer for
behandling av brukernavn, passord og andre autentiseringsdata.

Kjennskap til NTNU sine retningslinjer for behandling av brukernavn, passord og andre autentiseringsdata

Antall

@

Figur 33: Kjennskap til retningslinjer

Figur 34 viser at respondentene ikke kjenner sa godt til IT-reglementet til NTNU. Over

70% svarte 3 eller under pa hvor godt de kjente IT-reglementet til NTNU, der 1 var lite
kjent og 6 var meget kjent.

65



Rotérsaksanalyse for informasjonssikkerhet

Kjennskap til IT reglementet til NTNU

Antall

o

Figur 34: Kjennskap til IT-reglement

Under viser figur 35 at folk har darlig kjennskap til NTNU sine prinsipper for infor-
masjonssikkerhet. Der star det blant annet at brukere er ansvarlige for enhver bruk av
innloggingskredentialier og at de holder dette konfidensielt [20].

Kjennskap til NTNU sine prinsipper for informasjonssikkerhet

Antall

o

Figur 35: Kjennskap til NTNU sine prinsipper for informasjonssikkerhet

Det viser seg at hypotesen vi hadde stemte. Det er lite kjennskap til styringsdokumen-
tene.

7.4.5 Respondentenes egen oversikt

Over 60% av respondentene viste ikke at kontoen var blitt kompromittert fgr Seksjon for

Digital Sikkerhet ringte, og kun 20% svarte at de fant ut av det for og resten svarte at de
ikke vet.
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Oversikt over nar de fant ut at kontoen var blitt kompromittert

40

Prosent

Far Seksjon for Digital Nér Seksjon for Digital Vet ikke
Sikkerhet kontaktet deg Sikkerhet kontaktet deg

Nar fant du ut at kontoen var blitt kompromittert?

Figur 36: Viser nar de fant ut at de var blitt kompromittert

Hypotesen var her var korrekt. De vet ikke at de har blitt kompromittert fgr de blir
kontaktet.

Respondentene svarte at de trodde kontoen var kompromittert mindre enn tre méne-
der fgr Seksjon for Digital Sikkerhet kontaktet dem, som vist i figur 37. Denne statistikken
kan vi ikke veere helt sikre pé, fordi halvveis i undersgkelsen fikk vi tilbakemeldiner pa at
det var flere som ikke ville fullfere spgrreundersgkelsen siden dette svaret var obligato-

risk og det ikke var noe alternativ for “vet ikke”. Vi fjernet da kravet om & svare halvveis
ut i undersgkelsen.

Oversikt over hvor lang tid kontoen var kompromittert for det ble oppdaget

100

Prosent

40

Mindre enn tre Tre til seks méneder  Seks il tolv maneder Mer enn to ar
maneder

Har du noen formening om hvor lang tid kontoen var kompromittert?

Figur 37: Viser hvor lang tid de tror de var kompromittert

Formening om hvordan det skjedde

Affinitetsdiagramet viser at 62 av respondentene ikke har noen formening om hvordan
kontoen ble kompromittert. Det var fire som trodde det skjedde pa grunn av phishing
og tre som trodde det var pa grunn av at en annen tjeneste ble hacket eller utdatert
programvare. I tillegg var det bare en som svarte at passordgjenbruk var problemet, og
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samme antall svarte at det var virus.

Inger) Phishing Virus Annen tjeneste P‘assord- Annet
formening (@) ) @) gjenbruk )
(62) (1)
; 2 - Ekstern " 2 - Annen 1 - Passord : a0
‘ So il phisingmail i - e {tjeneste hacket} [ flere steder } ‘ L lFcel s
T )

2 - Intern 1 - Utdatert
phisingmail programvare

Figur 38: Affinitetsdiagram av respondentenes formening over hvordan kontoen ble kom-
promittert

7.4.6 Bruker- og passordvaner

Som vi kan se i figur 39 under, bruker over 60% av respondentene NTNU e-posten til &
registrere seg pa tjenester i forbindelse med jobb.

Oversikt om e-post blir brukt p& ulike tjenester i jobbsammenheng

40

Prosent

Ja Nei Vet ikke
Bruker du din NTNU e-post til & registrere deg p& ulike tjenester i forbindelse med jobb?

Figur 39: Viser hvor mange som bruker NTNU e-post til andre jobbrelaterte tjenester

Hypotesen var var korrekt, over halvparten bruker NTNU e-posten i forbindelse med
jobb.

48,6% av respondentene bruker NTNU e-posten sin til private tjenester. Den samme
andelen gjor ikke det og de restende (2,8%) har svart at de ikke vet. Dette blir vist i figur
40.
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Oversikt om epost blir brukt pa ulike tienester i privat sammenheng

40

Prosent

Ja Nei Vet ikke

Bruker du din NTNU epost til & registrere deg pé tjenester til privat bruk

Figur 40: Viser hvor mange som bruker NTNU e-post til private tjenester

Hypotesen vér var korrekt, litt under halvparten bruker NTNU e-posten til privat bruk.
Selv om det er under halvparten som bruker NTNU e-posten til privat bruk, sé er dette
noe som burde unngas.

Over 50% av respondentene bruker NTNU passordet pa flere tjenester som vist i figu-
ren under.

Oversikt om passordgjenbruk er utbredt

40

Prosent

Ja Nei

Bruker du ditt NTNU passord pa flere tjenester?

Figur 41: Oversikt over gjenbruk av NTNU passord

Hypotesen var her var korrekt, over halvparten bruker samme NTNU passord pa flere
tjenester. Dette var ogséd en av hovedhypotesene til caset.

Over 80% av respondentene svarte at de ikke brukte regler til & generere passord. Det
er mulig for feiltolkning av spgrsmalet, i og med at regler kan bety to forskjellige ting.
Det kan bety regle, i form av “Lisa-gikk-til-NTNU” for NTNU-passord, eller s& kan man
tolke det som en regel.
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Oversikt over om folk brukte regler til & generere passord

100

Prosent

Ja Nei
Brukte du regler til & generere ditt NTNU passord?

Figur 42: Viser hvor mange som bruker passordregler

Vi kan derfor ikke si noe med sikkerhet om hypotesen vér ble bekreftet eller avkreftet.

Over 80% av respondentene har passord som er mellom 8-11 tegn. Resterende for-
delte seg likt utover de andre valgene.

Oversikt over antall tegn passord bestar av

100

Prosent

40

Under 8 12-15 Over 20

Antall tegn

Figur 43: Antall tegn pa passord

Hypotesen vér var korrekt, de fleste bruker passord som er under 12 tegn. Det er
mulig vi burde ha splittet opp intervallene ytterligere jo mindre antall tegn det var snakk
om.

Figur 44 viser statistikken over hvor ofte respondentene bytter passord. Over 50% sier
at de bytter passord sjeldnere enn hvert andre ar, over 20% sier at de bytter hvert andre
ar, rett under 20% sier at de bytter hvert ar og resten sier at de bytter hver sjette maned.
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Oversikt p& hvor ofte ansatte eller studenter bytter NTNU passord

40

Prosent

Hver sjette maned Hvert ar Hvert andre ar Sjeldnere enn hvert
andre ar

Hvor ofte bytter du passord

Figur 44: Viser hvor ofte de bytter passord

Hypotesen var korrekt, flertallet av respondentene bytter passord sjeldnere enn hvert
andre &r. I henhold til en innsida-side som beskriver hvordan en skal héndtere slike data
sé skal passord byttes hver sjette mdned og tvungen passordbytte hvert ar. Dette viser at
respondentene ikke kjent med disse retningslinjene.

I figur 45 ser vi antallet som sier at de har fatt oppleering i passordsikkerhet fra NTNU.
Ut fra tabellen ser vi at under 80% av respondentene sier at de ikke har fatt opplering
i passordsikkerhet. 15% sier at de ikke vet om de har fatt oppleering og resten sier at de
har fatt det.

Oversikt pd om de har fatt opplaering i passordsikkerhet fra NTNU

40

Prosent

Ja Nei Vet ikke

Oppleering i passorsikkerhet fra NTNU
Figur 45: Viser hvor mange som har fétt opplering i passordsikkerhet

7.4.7 Phishing

Over 70% av respondentene sa at de har oppdaget phishing e-post en eller flere ganger
pa sin NTNU e-post, og rett under 20% som ikke har oppdaget phishing e-post. Resten
av respondentene svarte at de ikke vet. Dette vises i figur 46 under.
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Oversikt over hvor mange som har oppdaget phishing e-post

Prosent

40

Ja, en gang Ja, flere ganger Nei Vet ikke

Har du i lgpet av din tid hos NTNU oppdaget phishing e-post

Figur 46: Viser hvor mange som har oppdaget phishing e-post

Over 70% av respondentene sier at de ikke har blitt lurt av phishing e-post, og under
20% sier at de har blitt lurt. Som vist i tabellen under.

Oversikt over hvor mange som har lurt av phishing e-post

Prosent

40

Ja Nei Vet ikke

Har du blitt lurt av phishing e-post pa din NTNU e-post?

Figur 47: Viser hvor mange som sier de har blitt lurt av phishing

7.4.8 Statistisk analyse

I denne delen bruker vi statistiske analyseverktgy for & finne relasjoner. De mindre rele-
vante analysene er plassert i vedlegg H. Som en generell regel for utfgring av analysen
har vi valgt et signifikansniva pa:

o <0,05

ANOVA pa alder mot bevissthet og kjennskap

Denne testen sjekker om det er signifikans mellom alder pa respondenten, og hvor beviss-
te de er pa sikkerhet og hvor godt de kjenner til de ulike retningslinjene og reglementene.
Alle spgrsmaélene er besvart pa en skala fra 1 til 6, der 1 er lite bevisst eller kjent, og 6 er
svaert bevisst eller kjent. I tabellen under beskrives svarene til datasettet som er analysert.
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Descriptives

95% Confidence Interval for Mean

N Mean Std. Deviation Std. Error Lower Bound Upper Bound Minimum Maximum
Bevisst pa sikkerhet nar Under 20 1 5.00 . . . . 5 5
nettsider besgkes 20-29 3 5.00 .000 .000 5.00 5.00 5 5
30-39 13 3.92 1.038 .288 3.30 4.55 2 5
40-49 27 3.44 1.281 247 2.94 3.95 1 6
50-59 11 4.27 1.272 .384 3.42 5.13 3 6
60-59 9 4.00 1.000 .333 3.23 4.77 3 6
Over 70 7 271 1.113 421 1.69 3.74 1 4
Total 7 3.75 1.239 147 3.45 4.04 1 6
Bevisst pa sikkerhet nar Under 20 1 6.00 . . . . 6 6
passord lages 20-29 3 5.33 1.155 .667 246 8.20 4 6
30-39 13 3.85 1.144 317 3.16 4.54 2 5
40-49 27 4.1 1.188 229 3.64 4.58 1 6
50-59 1" 4.82 1.168 .352 4.03 5.60 3 6
60-59 9 4.56 .882 294 3.88 5.23 3 6
Over 70 8 4.50 1.690 .598 3.09 5.91 1 6
Total 72 4.35 1.235 146 4.06 4.64 1 6
Bevisst pa sikkerhet nar e-post Under 20 1 6.00 . . . . 6 6
sjekkes 20-29 3 5.33 577 .333 3.90 6.77 5 6
30-39 13 3.77 1.363 .378 2.95 4.59 2 6
40-49 27 4.30 1.463 .282 3.72 4.87 1 6
50-59 1" 4.45 1.572 474 3.40 5.51 1 6
60-59 8 4.13 1.126 .398 3.18 5.07 2 5
Over 70 7 3.86 2.116 .800 1.90 5.81 1 6
Total 70 4.23 1.476 176 3.88 4.58 1 6
Kjennskap til retningslinjer for ~ Under 20 1 5.00 . . . . 5 5
behandling av 20-29 3 2.00 1.000 577 -48 4.48 1 3
autentiseringsdata 30-39 13 2.23 1.013 281 1.62 2.84 1 5
40-49 27 2.37 1.182 227 1.90 2.84 1 5
50-59 1 2.00 1.183 .357 1.21 279 1 5
60-59 9 3.22 1.394 465 2.15 4.29 1 6
Over 70 8 275 1.909 .675 1.15 4.35 1 5
Total 72 246 1.310 154 215 277 1 6
Kjennskap til NTNU sitt IT Under 20 1 5.00 . . . . 5 5
reglement 20-29 3 2.33 1.155 .667 -.54 5.20 1 3

Figur 48: Descriptive av alder mot bevissthet pé sikkerhet og kjennskap til retningslinjer,
del 1

30-39 13 2.46 1.127 312 1.78 3.14 1 5
40-49 27 2.19 1.075 207 1.76 2.61 1 5
50-59 11 2.45 1.440 434 1.49 3.42 1 5
60-59 9 3.67 1.118 373 2.81 4.53 2 6
Over 70 8 2.13 1.642 .581 75 3.50 1 5
Total 72 2.50 1.300 153 2.19 2.81 1 6
Kjennskap til NTNU sine Under 20 1 5.00 . . . . 5 5
prinsipper for 20-29 3 1.67 577 .333 .23 3.10 1 2
informasjonssikkerhet 30-39 13 2.31 1.032 .286 1.68 293 1 5
40-49 26 2.31 1.050 206 1.88 2.73 1 5
50-59 11 2.45 1.440 434 1.49 3.42 1 5
60-59 9 3.00 1.414 471 1.91 4.09 1 6
Over 70 8 2.00 1.414 .500 82 3.18 1 4
Total 71 2.39 1.224 145 2.10 2.68 1 6

Figur 49: Descriptive av alder mot bevissthet pé sikkerhet og kjennskap til retningslinjer,
del 2

Fra dataene over kan vi se at generelt sett gér bevisstheten pa sikkerhet og kjennska-
pen til retningslinjene ned etterhvert som respondentene blir eldre. Dette gjelder spesielt
for bevissthet pé sikkerhet nér nettsider besgkes og kjennskap til IT-reglementet.
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ANOVA
Sum of Squares df Mean Square F Sig.

Bevisst pa sikkerhet nar Between Groups 20.236 6 3.373 2.475 .032
nettsider besgkes Within Groups 87.200 64 1.363

Total 107.437 70
Bevisst pa sikkerhet nar Between Groups 13.435 6 2.239 1.534 .181
passord lages Within Groups 94.884 65 1.460

Total 108.319 71
Bevisst pa sikkerhet nar e- Between Groups 11.279 6 1.880 .852 .535
post sjekkes Within Groups 139.063 63 2.207

Total 150.343 69
Kjennskap til retningslinjer for Between Groups 16.215 6 2.703 1.663 .144
behandling av Within Groups 105.660 65 1.626
autentiseringsdata Total 121.875 71
Kjennskap til NTNU sitt IT Between Groups 22.426 6 3.738 2.490 .031
reglement Within Groups 97.574 65 1.501

Total 120.000 71
Kjennskap til NTNU sine Between Groups 13.256 6 2.209 1.542 179
prinsipper for Within Groups 91.702 64 1.433
informasjonssikkerhet Total 104.958 70

Figur 50: ANOVA av alder mot bevissthet pa sikkerhet og kjennskap til dokumenter

I tabellen over ser vi at nar det kommer til alder basert pa bevissthet pa sikkerhet nér
nettsider besgkes er dette signifikant siden o = 0,032. Dette betyr at vi kan konkludere
med at jo eldre folk blir, jo mindre bevisste er de pa sikkerhet nér de besgker nettsider.
Dette gjelder ogsé for kjennskap til NTNU sitt IT-reglement, der signifikansen er pd & =
0,031.

En post-hoc test kunne ikke kjgres her fordi en av kategoriene bare hadde ett svar.
ANOVA pa ar ved NTNU mot passord-, e-post- og andre brukervaner

Denne testen sjekker om det er signifikans mellom antall &r respondenten har vert hos
NTNU, og om de bruker NTNU e-posten sin pa andre tjenester, om de har blitt lurt
av phishing og om de benytter sitt NTNU passord pa flere tjenester. I tabellen under
beskrives svarene til datasettet vi skal analysere.
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Descriptives

95% Confidence Interval for Mean

N Mean Std. Deviation Std. Error Lower Bound Upper Bound Minimum Maximum
Bruker NTNU e-post til Under 2 6 1.50 .548 224 .93 2.07 1 2
jobbrelaterte tjenester 2-4 6 1.67 .516 211 112 221 1 2
5-9 9 1.33 .500 167 .95 1.72 1 2
10-15 14 1.14 .363 .097 .93 1.35 1 2
Over 15 35 1.29 .458 .077 113 1.44 1 2
Total 70 1.31 .468 .056 1.20 1.43 1 2
Bruker NTNU e-post til private  Under 2 5 2.00 .000 .000 2.00 2.00 2 2
tienester 2-4 6 1.83 .408 167 1.40 2.26 1 2
59 9 1.56 .527 176 115 1.96 1 2
10-15 15 1.67 .488 .126 1.40 1.94 1 2
Over 15 35 1.29 .458 .077 113 1.44 1 2
Total 70 1.50 .504 .060 1.38 1.62 1 2
Har blitt lurt av phishing fer Under 2 6 1.67 516 211 112 221 1 2
2-4 5 1.80 447 .200 124 2.36 1 2
5-9 8 1.88 .354 .125 1.58 217 1 2
10-15 14 1.79 426 114 154 2.03 1 2
Over 15 34 1.88 .327 .056 177 2.00 1 2
Total 67 1.84 .373 .046 1.74 1.93 1 2
Bruker NTNU passord pa flere  Under 2 6 1.83 .408 167 1.40 2.26 1 2
tienester 2-4 6 1.33 .516 211 .79 1.88 1 2
5-9 9 1.33 .500 .167 .95 172 1 2
10-15 15 1.53 .516 .133 1.25 1.82 1 2
Over 15 36 1.42 .500 .083 1.25 1.59 1 2
Total 72 1.46 .502 .059 134 1.58 1 2

Figur 51: Descriptive av ar ved NTNU mot passord-, e-post- og andre brukervaner

ANOVA
Sum of Squares df Mean Square F Sig.

Bruker NTNU e-post til Between Groups 1.395 4 .349 1.656 171
jobbrelaterte tjienester Within Groups 13.690 65 211

Total 15.086 69
Bruker NTNU e-post il Between Groups 3.968 4 .992 4.765 .002
private tienester Within Groups 13.532 65 .208

Total 17.500 69
Har blitt lurt av phishing for Between Groups .299 4 .075 .521 .720

Within Groups 8.895 62 .143

Total 9.194 66
Bruker NTNU passord pa Between Groups 1.225 4 .306 1.232 .306
flere tienester Within Groups 16.650 67 .249

Total 17.875 71

Figur 52: ANOVA av ar ved NTNU mot passord-, e-post- og andre brukervaner

Siden det er signifikans pd de som bruker NTNU e-post til private tjenester (ov <
0,05), ble en post-hoc test kjort for & se om det var noen ytterligere signifikans mellom
gruppene. Grunnet plassbesparelse er bare de variablene som inkluderte signifikans tatt
med i rapporten.
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Multiple Comparisons

LSD
Mean Difference 95% Confidence Interval
Dependent Variable (1) ArBinaer (J) ArBinaer (I-J) Std. Error Sig. Lower Bound Upper Bound
Bruker NTNU e-post til Under 2 2-4 -.167 .265 532 -.70 .36
jobbrelaterte tjenester 5-9 167 242 493 -.32 65
10-15 .357 224 116 -.09 .80
Over 15 214 .203 .295 -.19 .62
2-4 Under 2 167 .265 532 -.36 .70
5-9 .333 242 173 -15 .82
10-15 524 224 .022 .08 .97
Over 15 .381 .203 .065 -.02 .79
5-9 Under 2 -.167 242 493 -.65 .32
2-4 -.333 242 173 -.82 15
10-15 .190 196 .335 -.20 .58
Over 15 .048 72 782 -29 .39
10-15 Under 2 -.357 224 116 -.80 .09
2-4 -.524" 224 .022 -.97 -.08
59 -.190 196 .335 -.58 .20
Over 15 -.143 145 .329 -43 15
Over 15 Under 2 -214 .203 .295 -.62 .19
2-4 -.381 .203 .065 -.79 .02
5-9 -.048 172 782 -.39 .29
10-15 143 145 .329 -15 A3

Figur 53: Post-hoc av ar ved NTNU mot passord-, e-post- og andre brukervaner, del 1

Bruker NTNU e-post til private  Under 2 2-4 167 276 .548 -.39 72
tjenester 5-9 444 .254 .085 -.06 .95
10-15 .333 .236 162 -.14 .80

Over 15 714 218 .002 .28 1.15

2-4 Under 2 -.167 .276 .548 -72 .39

5-9 .278 .240 .252 -.20 .76

10-15 167 220 452 -.27 .61

Over 15 .548" 202 .008 .14 .95

5-9 Under 2 -.444 .254 .085 -.95 .06

2-4 -.278 .240 .252 -.76 .20

10-15 -111 192 .566 -.50 .27

Over 15 .270 71 118 -.07 .61

10-15 Under 2 -.333 .236 162 -.80 14

2-4 -.167 .220 452 -.61 27

5-9 A1 192 .566 -.27 .50

Over 15 .381° 41 .009 .10 .66

Over 15 Under 2 -714° 218 .002 -1.15 -.28

2-4 -.548 .202 .008 -.95 -14

5-9 -.270 A71 118 -.61 .07

10-15 -.381° A4 .009 -.66 -10

*. The mean difference is significant at the 0.05 level.

Figur 54: Post-hoc av ar ved NTNU mot passord-, e-post- og andre brukervaner, del 2

I post-hoc testen i figur 53 og 54 ser vi at nar det kommer til jobbrelaterte tjenester
er forskjellen signifikant mellom de som har veert ved NTNU i 2-4 ar og 10-15 &r. Nar det
kommer til private tjenester er forskjellen signifikant mellom under 2 ar og over 15, 2-4
ar og over 15, og mellom 10-15 4r og over 15. Vi ser at det er en relasjon mellom hvor
mange ar ved NTNU de og om de bruker NTNU e-post pé andre tjenester. Jo lenger de er
der, jo mer sannsynlig er det at de bruker e-posten pé flere tjenester.

ANOVA pa alder mot passord-, e-post- og andre brukervaner

Siden det ble funnet signifikans pé antall &r ved NTNU og bruk av NTNU e-post pé private
tjenester, kunne det veere sannsynlig at dette ogsd korrelerte med alder. Det er logisk
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tro at jo lenger tid en har tilbringet ved NTNU, jo eldre er personen. Derfor ble det kjort
en korrelasjonstest pa alder og antall ar ved NTNU for 4 teste dette. I tabellen under kan
vi se at det er en sterk positiv korrelasjon (« < 0,01) mellom alder og tid ved NTNU.

Correlations

Alder Ar ved NTNU

*k

Alder Pearson Correlation 1 ,621
Sig. (2-tailed) ,000
N 72 72
Arved NTNU  Pearson Correlation 621" 1
Sig. (2-tailed) ,000
N 72 72

**_Correlation is significant at the 0.01 level (2-tailed).

Figur 55: Korrelasjon mellom alder og antall &r ved NTNU

Basert pa resultatene er det grunnlag for a tro at siden jo eldre respondenten som
har fatt sin konto kompromittert er, jo mer sannsynlig er det at personen har benyttet
e-posten pé private tjenester, basert pa resultatene i figur 52 i forrige seksjon.

7.4.9 Independent sample t-test pa de som har delt passord mot hvor ofte de
bytter passord

Selv om det bare er atte personer som har sagt at de har delt sitt NTNU passord er dette
atte personer for mye. I IT-reglementet star det at dersom du har mistanke om at noen
kan passordet, skal du bytte det med en gang [7]. Derfor var det relevant & se hvor ofte
de som har delt passordet sitt bytter passord. Variabelen “ByttePassordBinzr” gar fra 1-4
der 1 er bytte av passord hver sjette maned og 4 er hvert andre &r.

Group Statistics

DeltPassordBinzer N Mean Std. Deviation  Std. Error Mean
ByttePassordBinaer Ja 8 4,00 ,000 ,000
Nei 64 3,22 ,899 ,112

Figur 56: Group statistics av de som har delt passord mot hvor ofte de bytter

Statistikken i figur 56 over viser at alle de som har delt passordet sitt, bytter passord
sjeldnere enn hvert andre ar. Dette er bekymringsfullt i og med at passordene er kjent av
andre over lengre tid. I figur 57 sjekker vi om disse tallene er signifikante.
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Independent Samples Test

Levene's Test for Equality of Variances

sig

t df Si

ttest for Equality of Means

ig. (2-tailed) ___Mean Difference

959% Confidence Interval of the

Difference

Lower Upper

ByttePassordBinzer

Equal variances assumed

Equal variances not assumed

25,585 ,000

2442 70
6,951 63,000

017 781
.000 781

.143 1,419
557 1,006

Figur 57: Independent t-test av de som har delt passord mot hvor ofte de bytter

Vi kan se at « = 0,017, som betyr at resultatet er statistisk signifikant.

7.5 Rotarsaksidentifisering

7.5.1 Arsak-virkningsdiagram

Innledningsvis ble problemet beskrevet som rotérsaken til kompromitterte kontoer ved
NTNU. Hovedkategoriene som ble undersgkt for & finne svar pd dette var gjenbruk av
innloggingskredentialier tilhgrende NTNU, IT-reglementet og andre styringsdokumenter,
passordvaner, phishing og oversikt over situasjonen. Bade hovedkategoriene og &rsakene
under disse er i hovedsak basert pa dataanalysen, mens noe er basert pa kreativ idémyld-

ring.

Oversikt

Vet ikke nar de blir
kompromittert

Vet ikke hva som gjor at  Sjeldent bytte
‘de biir kompromittert

av passord

Bruker ikke
passordregler

Passordvaner

Fa togn pa passord  Gjenbruk

passord pé flere fenester

Bruke
il priy

Gjenbruk av

innloggings-

kredentialier
tilhorende NTNU

av NTNU

r NTNU e-post
ate tienester

Bruker NTNU e-post il andre

Vanskelig 4 oppdage avanserte
phishing e-post

Phishing fra interne e-poster

Phishing

Lite kjennskap til
styrende dokumenter

Vanskelig & tilegne se
Ekstern phishing  relevant informasjon

Lite oppleering
DA passordiskkerhet

Fé kray rundt passord i

NTNU sitt IT-reglementet

IT-reglementet og
andre

styringsdokumenter

Rotarsaken til
kompromitterte
brukerkontoer ved
NTNU

Figur 58: Fiskebeindiagram over hovedkategorier og arsaker til kompromitterte kontoer

Vi har kommet frem til at rotarsaken til kompromitterte kontoer er sammensatt av
flere faktorer. Et passord pd mellom atte til elleve tegn i seg selv er ikke nok for at
kontoen skal bli kompromittert, men sammen med at de bytter sjeldnere enn hvert andre
ar gjor at dette blir et problem. I tillegg til dette bruker flertallet NTNU e-posten til andre
tjenester, enten til jobbrelatert eller til privat bruk. De bruker ogs& samme NTNU passord
pa flere tjenester. Dette er noe en burde unngé til enhver tid, og er noe av det vi anser &
veare blant det mest kritiske.

Respondentene hadde ogsé liten kjennskap til IT-reglementet og andre styringsdo-
kumenter. De svarte ogsé at de har fatt lite oppleering pd passordsikkerhet. Vi har lest
gjennom IT-reglementet og andre styringsdokumenter, og har kommet frem til at IT-
reglementet har for fi krav til passord. Det var vanskelig a tilegne seg all informasjon pa
de forskjellige styringsdokumentene da IT-reglementet ikke henviste til noen av retnings-
linjene. I retningslinjer for behandling av brukernavn, passord og andre autentiserings-
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data [21] stér det at passordet skal byttes hver 12 méaned. Denne retningslinjen er ikke
nevnt i IT-reglementet at du skal gjgre deg bekjent med.

Sammenlagt sé viste det oss at respondentene hadde déarlige passordvaner, gjenbruk
av innloggingskredentialier tilhgrende NTNU og lite kunnskap til IT-reglementet og andre
styrende dokumenter. Phishing er ogsa en relevant arsak til kompromitterte kontoer.
Phishing e-poster har blitt sdpass sofistikerte at det er vanskelig & skille mellom falske og
legimite e-poster. [22]. Rotérsakene er derfor som fglger:

e Mistet kontodetaljer av phishing

e E-post og passordgjenbruk pa andre tjenester

e Liten kjennskap til IT-reglement og andre styrende dokumenter
e Darlige passordvaner

7.5.2 5 Whys

Det ble fremhevet fem &rsaker som skulle analyseres. Fire av disse kom fra fiskebeindia-
grammet over, og en fra idémyldring. Tabellene under viser resultatene fra gjennomfg-
ringen.

Arsak: Mistet kontodetaljer av phishing

Why? Fordi e-posten kom fra en intern e-postadresse

Why? Fordi kontoen var blitt kompomittert

Why? Fordi kontodetaljene ble phishet fra en ekstern e-postadresse

Why? Fordi brukeren var ikke oppmerksom pé at det var en phishing e-post

Why? Fordi brukeren hadde ikke fatt tilstrekkelig oppleering i deteksjon av
’ phishing e-post

Tabell 6: 5 Whys pa mistet kontodetaljer av phishing

A miste kontodetaljer av en phishing e-post kan skje fra enten interne eller eksterne
e-postadresser. I 5 Whys over kom vi frem til at dette skjer fordi en ikke er oppmerksom
pa tvilsomme e-poster. Arsaken til det kan veere fordi brukerne ikke har fatt tilstrekkelig
opplering i deteksjon av phishing e-post.

Arsak: E-post og passordgjenbruk pé andre tjenester

Why? Fordi det er vanskelig & huske mange unike brukerdetaljer
Why? Fordi det ikke brukes passordmanager

Why? Fordi de ikke vet hva det er

Why? Fordi det ikke gis informasjon om det i retningslinjene
Why? -

Tabell 7: 5 Whys pa e-post og passordgjenbruk pa andre tjenester

Arsaken til at mange velger & benytte samme kredentialer flere steder er som regel at
de synes det er vanskelig 4 huske mange brukerdetaljer, og motsatt, enkelt & huske fa.
Noe som kan gjgre dette lettere er 4 bruke en passordmanager, men dette informeres det
ikke om i styringsdokumentene eller andre steder.
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Arsak: Liten kjennskap til IT-reglement og andre styrende dokumenter
Why? Fordi det er vanskelig 4 tilegne seg informasjon

Why? Fordi informasjonen er spredt pa mange sider og dokumenter
Why? Fordi det ikke er et overordnet ISMS

Why? -

Why? -

Tabell 8: 5 Whys pa liten kjennskap til IT-reglement og andre styrende dokumenter

En mulig arsak til at det er liten kjennskap til disse dokumentene er at det er vanskelig
a tilegne seg informasjonen. Det blir ofte mye for en person & forholde seg til, spesielt
nar informasjonen er spredt utover mange forskjellige sider og dokumenter. Et overord-
net ISMS kunne hjulpet med a standardisere sikkerhetsstyringen, og kanskje sentralisere
informasjonen.

Arsak: Dérlige passordvaner

Why? Fordi de er lite bevisste pa sikkerhet

Why? Fordi de tenker det ikke er sa viktig

Why? Fordi det er ingen tydelige krav rundt passord i NTNU sitt IT-
’ reglement

Why? Fordi IT-reglementet ikke henviser til de relevante dokumentene

Why? -

Tabell 9: 5 Whys pa déarlige passordvaner

Mange har darlige passordvaner, fordi de er lite bevisste pé sikkerhet, og at de ikke
tenker det er sé viktig. Mulig &rsak til dette kan vere fordi det ikke er noen tydelige krav
rundt passord i NTNU sitt IT-reglement. IT-reglementet henviser ikke til de dokumentene
som nevner passordrutiner [7], og det er bare IT-reglementet brukerne er pliktig & sette
seg inn i og skrive under pa [23].

Arsak: Lukrativt for trusselaktgrer

Why? Fordi de tjener og sparer penger pa & kompromittere kontoer
Why? Fordi de far tilgang til forskningsdatabaser

Why? Fordi det er for enkelt & fa tilgang til brukerkontoene

Why? Fordi det er utilstrekkelig tilgangskontroll pa brukerkontoene
Why? -

Tabell 10: 5 Whys pé lukrativitet for datakriminelle

Det er lukrativt for datakriminelle & prgve & kompromittere brukerkontoer fordi det
er for god kost-nytte effekt. De kan tjene penger pé & selge kontoene, eller spare penger
ved & laste ned forskningsartikler. Her kom vi frem til at utilstrekkelig tilgangskontroll
kan veaere en rotdrsak til at det er s& hgy kost-nytteverdi for trusselaktgrene.

7.6 Rotarsakseliminering

7.6.1 Systematisk Innovativ Tenkning (SIT)

Alle komponenter som eksisterer i problemets naturlige omgivelser listes under:
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e E-postadresse

e Brukernavn

e Autentisering

o IT-reglement

e Retningslinjer for behandling av brukernavn, passord og andre autentiseringsdata
e Prinsipper for informasjonssikkerhet (inkludert Policy)

e Paloggingssystem

e E-post filter

Nér komponentene er gjort rede for, vil de fem SIT prinsippene brukes sekvensielt
pa komponentene for & utvikle lgsninger pd problemene. Ikke alle SIT-prinsipper finner
lgsninger som er gjennomfgrbare for alle komponenter. I disse tilfellene vil det sta: “Ikke
gjennomfgrbart”. Resultatene fremheves under.

E-post
o Attributtavhengighet Ikke gjennomfgrbart.
¢ Komponentkontroll Bevisstgjgringskampanje for god e-postskikk.
o Erstatning Gi folk kurs og hjelp til 4 ordne private e-postadresser.
o Forkastning Ikke gjennomfgrbart.
e Oppdeling Gi folk en egen epost adresse som bare skal brukes til privat bruk.

Brukernavn

o Attributtavhengighet Ikke gjennomfgrbart.

e Komponentkontroll Ikke gjennomfgrbart.

Erstatning Ha mer tilfeldig brukernavn som er vanskeligere a gjette.
Forkastning Ikke la e-postadressen kunne brukes som brukernavn.
Oppdeling Ikke gjennomfgrbart.

Autentisering

o Attributtavhengighet Krav om sterkere passord.

¢ Komponentkontroll Bruke passordmanager for & behandle passord.
o Erstatning Ikke gjennomfgrbart.

e Forkastning Ikke gjennomfgrbart.

Oppdeling Ga over til 2-faktor autentisering.

IT-reglement

o Attributtavhengighet Utbedre IT-reglementet med tydeligere krav rundt passord.
o Komponentkontroll Henvise til de andre styringsdokumentene.

Erstatning Ikke gjennomfgrbart.

Forkastning Ikke gjennomfgrbart.

Oppdeling Ikke gjennomfgrbart.

Retningslinjer for behandling av brukernavn, passord og andre autentiseringsdata
o Attributtavhengighet Ikke gjennomfgrbart.
o Komponentkontroll Bevisstgjgringskampanje.

Erstatning Legge retningslinjene inn i IT-reglementet.

Forkastning Ikke gjennomfgrbart.

Oppdeling Ikke gjennomfgrbart.
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Prinsipper for informasjonssikkerhet

o Attributtavhengighet Ikke gjennomfgrbart.
o Komponentkontroll Integrere det i et ISMS
o Erstatning Ikke gjennomfgrbart.

o Forkastning Ikke gjennomfgrbart.
Oppdeling Ikke gjennomfgrbart.

Pdloggingssystem
¢ Attributtavhengighet @k minimum antall tegn pa passord fra 8 til 10.
¢ Komponentkontroll Overholde kravet om & bytte passord hver 12. méned.
Erstatning Ikke gjennomfgrbart.
Forkastning Ikke gjennomfgrbart.
Oppdeling Enhetskontroll pa nye innlogginger.

E-post filter
o Attributtavhengighet Forbedre e-post filter.
e Komponentkontroll Ikke gjennomfgrbart.
o Erstatning Ikke gjennomfgrbart.
o Forkastning Ikke gjennomfgrbart.
e Oppdeling Ikke gjennomfgrbart.

Vi sorterer og beskriver de mest relevante idéer til videre utdyping:

Bevisstgjoringskampanje for god e-postskikk Med god e-postskikk sd mener vi at bruke-
rene er bevisste pa om e-post er legitim eller ikke, og at NTNU e-post ikke skal bli
benyttet til andre tjenester.

Gi folk kurs og hjelp til & ordne private e-postadresser Det er et problem at folk bru-
ker sin NTNU e-post til andre tjenester. Dette kan vare fordi de ikke har en egen
privat e-post de kan bruke til dette. Dette tiltaket vil hjelpe de med & anskaffe en
privat e-post, sé de ikke bruker NTNU e-posten pa andre ting en det den er ment
for.

Ikke la e-postadressen kunne brukes som brukernavn Dersom e-postadressen er brukt
pa andre tjenester med samme passord som NTNU, kan trusselaktgrene ogsa kom-
promittere NTNU kontoen. Hvis ikke e-postadressen lar seg bruke som brukernavn,
vil det senke risikoen for at de far logget seg pa.

Krav om sterkere passord Krav om sterkere passord i form av gkt minimumslengde til
10 tegn.

Overholde kravet om a bytte passord hver 12. maned I retningslinjene for behandling
av autentiseringsdata er det krav om & bytte passord hver 12. méned. Dette blir ikke
handhevet. Et mulig tiltak er derfor & automatisk kreve endring av passord hver 12.
maned.

Ga over til 2-faktor autentisering For & hindre at kontoen blir kompromittert dersom
passordet ble det kan man benytte seg av 2-faktor autentisering. Dette skaper ekstra
redundans dersom kredentialiene gar tapt.
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Bruke passordmanager for 4 behandle passord Det blir lettere & behandle lange, kom-
pliserte og unike passord med en passordmanager.

Utbedre IT-reglementet med tydeligere krav rundt passord Per né er det eneste som
star i IT-reglementet rundt passord at man skal bytte passord dersom man har
mistanke om at noen vet det. Dette mener vi ikke er nok, og burde utbedres, for
eksempel ved & referere til retningslinjer for behandling av autentiseringsdata.

Henvise til de andre styringsdokumentene Per nd er det lite henvisning til andre sty-
ringsdokumenter som gjor det vanskelig og tungvint for brukerene & lete igjennom
dokumentene. Dette burde samles pa ett sted og henvise til hverandre.

Bevisstgjoringskampanje rundt autentiseringsdata Bevisstgjeringskampanjen skal fa
frem at passordet til NTNU kontoen skal ikke bli brukt til andre tjenester for a sikre
at uvedkommende ikke far tilgang til kontoen.

Integrere Prinsipper for informasjonssikkerhet i et ISMS Etter hva vi har fatt av in-
formasjon fra oppdragsgiver har ikke NTNU et skikkelig ISMS. Dette er noe som
for eller siden bgr vaere pa plass.

Enhetskontroll pa nye innlogginger En mulig mate a gjennomfgre dette pa er & sende
en e-post eller SMS om & autorisere enheten nar det er fgrste gang du logger pa,
pa den enheten. Eventuelt validere den for 30 dager av gangen for dette mé gjgres

pa nytt.

7.6.2 Tiltaksplan

Etter & ha brukt de fem SIT-prinsippene pa hver komponent, og filtrert de, sitter vi igjen
med et par idéer. I denne delen fremhever vi idéer i en tiltaksplan som vi anbefaler &
implementere. Under beskrives de ulike tiltakene:

Bevisstgjoringskampanje for god e-postskikk og behandling av autentiseringsdata
Denne bevisstgjgringskampanjen vil inkludere oppleering i deteksjon av phishing
e-post, beste praksis innen behandling av brukernavn, passord og andre autenti-
seringsdata, og innsikt i eksisterende dokumentasjon som NTNU har pa informa-
sjonssikkerhet.

Krav om strengere passordkontroll Dette tiltaket vil inkludere en gkning av minimum
passordlengde til 10 tegn, og innfgre en automatisk funksjon som palegger deg a
bytte passord hver 12. méned, slik det er krav om i retningslinjene.

Implementer 2-faktor autentisering Tiltaket gér ut pa 4 implementere 2-faktor auten-
tisering for hver innlogging. Vi anbefaler & bruke SMS, som gir deg en kode du kan
logge inn med. Dette er ikke ngdvendigvis den sikreste 2-faktor lgsningen, men det
er en av de enkelere.

Enhetskontroll og informering pa nye innlogginger Dette tiltaket gar pd a4 ha en en-
hetskontroll der ansvarlig bruker far SMS nar noen logger inn fra en ny enhet.
Dersom dette var et legitimt paloggingsforsgk fra brukeren kan han eller hun vali-
dere enheten for en gitt periode. Vi anbefaler 30 dager av gangen, men dette kan
ogsa spesifiseres av brukeren selv.
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Utbedre IT-reglement til 4 inkludere og samle retningslinjer og krav Dette tiltaket gér
pa & utbedre passordkrav i tillegg til & henvise retningslinjer og andre styrende do-
kumenter. Dette burde samles pé én Innsida-side slik at det er lett & finne frem de
ngdvendige dokumentene til informasjonssikkerhet.

Anbefale brukere & benytte passordmanager Dette tiltaket gar pd a inkludere pass-
ordmanager som et anbefalt verktgy pd samlesiden til IT-reglementet, retningslinjer
og andre styrende dokumenter

7.7 Le@sningsimplementering

7.7.1 Trediagram

For & fa en oversikt over hva som ma gjgres for & implementere tiltaksplanen bruker
vi Trediagram til & dele opp aktivitetene og bestemme rekkefplgen. Diagrammet viser
hovedtiltakene og underaktivitetene som mé gjgres for & fullfore implementeringen.
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7.8 Kostnad-nytte-analyse

Denne seksjonen tar for seg en kostnad-nytte-analyse av nytteverdien til bruk av rotars-
aksanalyse for case 2.

7.8.1 Kostnad for gjennomfgring

I denne analysen definerer vi kostnad som tid brukt pa en iterasjonen av metoden. Vi
definerer en skala for kostnad fra 1 til 5 der nivéene tilsvarer folgende tidsbruk:

Under 50 timer
50-150 timer
150-250 timer
250-400 timer
Over 400 timer

ik W

Tabell 11 under viser tidsbruken i enkeltfasene i dette caset. Dette inkluderer tid brukt
til & dokumentere alt som har med de enkelte fasene a gjore.

Tabell 11: Tidsbruk i de ulike fasene i case 2

Case 2
Fase Verktgy brukt Timer totalt
Problemforstaelse Kritiske hendelser 14-18t
Idémyldring Idemyldring 14-18t
Datainnsamling Sampling og spgrreundersgkelse 70-90t
Datanalyse Analyseverktgy 90-110t
Rotarsaksidentifisering /okrsak-virkningsdiagram og 5 Whys | 18-22t
Rotarsakseliminering SIT 14-18t
Lgsningsimplementering | Trediagram 8-10t
Sum 228-286t

Dersom kosten pé caset gar over flere nivier regner vi med medianen til ytterpunk-
tene for & plassere kostnaden. Basert pa kostnadsnivdene vi definerte over, plasseres
tidsbruken pa case 2 til:

Kostnad =4

7.8.2 Nytte av resultatene

I denne analysen definerer vi nytten som egen oppfatning av hvor gode resultatene fra
caset var. Det vurderes ut fra om vi tror det kan finnes andre underliggende arsaker, og
hvorvidt vi mener problemet blir lgst dersom rotarsakene fjernes. Nytten defineres pa en
skala fra 1 til 5.

I dette caset kom vi frem til at rotarsakene var spredt over flere &rsaker. Hovedéarsa-
kene var gjenbruk av kredentialier pa flere tjenester, phishing og utilstrekkelig tilgangs-
kontroll pd brukerkontoene. Vi er sikre pé at hvis disse arsakene fjernes, vil brorparten
av problemet lgses. Vi definerer derfor nytten til:

Nytte =5
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7.8.3 Total nytteverdi

Nér vi regner ut kostnad-nytte deler vi kostnaden pa nytteverdien.

Kostnad = Totalnytteverdi
Nytte
I dette caset blir regnestykket slik:
4
g - 0, 8

Svarene pa regnestykket kan bli fra 0,2 til 5. Jo lavere denne nytteverdien er, jo bedre
fungerte metoden til caset.
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8 Resultater og analyse fra Case 3: Misbruk av NTNU sin
infrastruktur til utvinning av kryptovaluta

I dette kapittelet fremlegger vi vére resultater i alle fasene i case 3.

8.1 Problemforstaelse

8.1.1 Ytelsesmatrise

Variablene som ble vurdert til & kunne hjelpe til & redusere utvinning av kryptovaluta hos
NTNU er som fglger:

Adgangskontroll pa HPC klynger: Klynger av tilkoblet maskinvare som sammen utgir
sveert hgy ytelse. Er ogsa kjent som superdatamaskiner. Disse er godt beskyttet med
streng adgangskontroll og logging av alt som blir gjort.

Adgangskontroll pa kritiske servere: Adgangskontroll til servere som har en funksjons-
kritisk og/eller virksomhetskritisk rolle i driften av NTNU, som for eksempel DNS
og DHCP servere.

Adgangskontroll pa andre servere: Adgangskontroll til alle servere som ikke har en
kritisk rolle i NTNU, men som fortsatt kan bli misbrukt. Inkluderer servere som stér
dpent ut mot nettet.

Beskyttelse mot ufrivillig utvinning pa datamaskiner: Beskyttelse mot at personer far
tilgang til din datamaskin gjennom nettleseren og bruker den til & utvinne krypto-
valuta.

Policy pa hva som er akseptabelt som BYOD: Definerer hva som er lov a ta med av
BYOD.

IT-reglement pa kryptoutvinning: IT-reglementet spesifiserer per i dag bare at det &
misbruke universitetets ressurser til kommersiell virksomhet ikke er greit. Det kan
veere vanskelig for folk & skjgnne at strgm er en slik ressurs og at utvinning av
kryptovaluta kan regnes som kommersiell virksomhet. Slik som IT-reglementet er
idag er det heller ikke noen gode sanksjonsmuligheter mot folk som utvinner krypto-
valuta.

Under ser vi hvor de ulike ressursene, eller aktiva, er plassert i henhold til de tidligere
nevnte omradene.
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YTELSESMATRISE

Overdrevent Ok Adgangskontroll HPC
8 klynger
7 Adgangskontroll pa
kritiske servere
6 *
il
E 5 Adgangskontroll pa
andre servere
4 *
Beskyttelse mot ufrivillig
utvinning datamaskiner
3 *
Policy pa hva som er .
5 akseptabelt BYQD IT-regIemejnt Ipa krypto
L utvinning
Uviktig Ma forbedres
1
1 2 3 4 5 6 7 8 9

VIKTIGHET

Figur 60: Resultater fra ytelsesmatrisen

Det er mest kritisk 8 vurdere de variablene som havner under “ma forbedres”. Selv
om noen havner under “ok”, bgr de fortsatt vurderes, men de vil ha lavere prioritet enn
de nevnt over. Variabler som er uviktig eller overdrevent trenger man ikke vurdere ngye.
Matrisen viser fglgende prioriteringsgrunnlag til utbedring:

N U1 A WN -

8.2

8.2.1

. IT-reglement pa kryptoutvinning

. Policy pa hva som er akseptabelt som BYOD

. Beskyttelse mot ufrivillig utvinning pa datamaskiner
. Adgangskontroll pa andre servere

. Adgangskontroll pa kritiske servere

. Adgangskontroll pd HPC klynger

Idémyldring
Idémyldring

Etter at idémyldringsgkten var ferdig ble det gjort en vurdering av hvilke momenter som

hgrte sammen eller hadde likhetstrekk. Disse ble gruppert sammen, se figur 61 og 62

under.
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Utilstrekkelig
tilgangskontroll pa
supermaskiner

Internt misbruk av
labutstyr

Utilstrekkelig
tilgangskontroll

Bruteforcing av
servere

Enkel tilgang til
datamaskiner pa
campus

Hvordan blir NTNU sine ressurser misbrukt til
utvinning av kryptovaluta?

Fysisk tilgang til
infrastruktur (interne

),

Ondsinnet
programvare

Webintegrert mining

Figur 61: Resultater og gruppering av Hvordan

Store svingninger,
mulighet for get rich
quick

Blir brukt som den
nye ransomware

ryptovaluta har hat
en stor gkning i verdi
det siste aret

Bra utstyr de ikke
betaler for

Kryptovaluta er
lennsomt

Dkonomi

Utvinningen av
kryptovaluta krever
xner og mer datakraf

Slipper a betale for
energi

Hvorfor blir NTNU sin infrastruktur misbrukt til
utvinning av kryptovaluta?

Liten sannsynlighet
for & bli tatt

Ingen regler om
utvinning av
kryptovaluta i IT
reglementet

Er anonymt & utvinne
til en lommebok

Ingen konsekvens
om man blir tatt

Figur 62: Resultater og gruppering av Hvorfor

Resultatene er gruppert inn i 4 hovedkategorier:

Ondsinnet programmvare Er i stor grad trojanere i form av javascript.

Utilstrekkelig tilgangskontroll Tilganskontroll pa diverese datamaskiner rundt pa cam-
pus, som kan utnyttes.

Okonomi Er i stor grad motivasjonen til aktgrene, der det er stor gkonomisk vinning

med kryptovaluta.
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Ingen konsekvens om man blir tatt Det star lite i IT-reglementet om at kryptoutvin-
ning ikke er lowv.

8.2.2 NGT

Etter at hvert gruppemedlem hadde gitt ut sine 15 poeng satt vi igjen med 4 idéer som
stakk seg ut med hvor mange poeng de fikk. Disse vises i fet skrift i tabell 12.

Arsak Poeng

Bra utstyr de ikke betaler for 5

Bruteforce av servere 0

o

Enkel tilgang til datamaskiner pa campus

—_

Ingen regler om utvinning av kryptovaluta i IT-reglementet

Internt misbruk av labutstyr

Kryptovaluta har hatt en stor gkning i verdi det siste aret

Liten sannsynlighet for & bli tatt

o))

Ondsinnet programvare som utvinner

Slipper a betale for energi

Store svingninger, mulighet for “get rich quick"

Utilstrekkelig tilgangskontroll pa supermaskiner

Utvinningen av kryptovaluta krever mer og mer datakraft

2| | x| = =z 0| = = o] 0| w| >

=N O O|IOIRIN Ol =

N

Kryptoutvinner integrert i nettleser

Tabell 12: Oversikt over prioritering av idéer ved hjelp av NGT

Disse fire arsakene er de vi kommer til & fokusere pé i dette caset. De fire fokuspunk-
tene kan deles etter de to problemstillingene “hvordan og hvorfor”.

De to arsakene knyttet til “hvorfor” gér ut pa at det ikke er ulovlig med kryptoutvin-
ning i henhold til gjeldende regelverk [7]. De faller derfor i en grasone der en ikke far
noen represalier for & holde p&d med kryptoutvinning, annet enn a bli kastet av nettet.
Konsekvensene fir man hvis en utnytter NTNU sine ressurser til egen vinning.

De neste arsakene gér ut pa hvilke aktgrer som bruker universitetet sine ressurser til
utvinning av kryptovaluta, og hvordan de bruker ressursene. Internt misbruk av labutstyr
gar ut pa at studenter eller ansatte har tilgang til diverse labber og PCer som kan brukes
til utvinning av kryptovaluta. Bdde ondsinnet programvare som utvinner kryptovaluta
og kryptoutvinnere integrert i nettleser brukes av eksterne trusselaktgrer. Pengene som
tjenes her gar til kriminelle. Utvinning av kryptovaluta har blitt mer utbredt som et al-
ternativ til lgsepengevirus, der lgsepengevirus har blitt mindre lgnnsomt den siste tiden
[24].

8.3 Datainnsamling

8.3.1 Spegrreundersgkelse

For intervjuet fikk vi et utdrag av alarmer som SOCen far av de kjente signaturene som
omhandler kryotoutvinning. Disse alarmene stammer fra kryptoutvinnere som folk har
fatt lagt inn pa PCene sine, kryptoutvinnere i nettleser som er lagt inn pé diverse nettste-
der eller trojanere.

Vi hadde noen hypoteser nér vi utformet intervjuspgrsmalene, disse var:

e Det er tekniske lpsninger som kan brukes til & fikse store deler av problemet.
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Det er begrenset handlingsrom for hva som kan bli gjort mot interne som utvinner.
Lite bevissthet rundt regelverket til NTNU angédende bruk av universitetets ressur-

ser.
Utviklingen av utvinning fglger kryptovalutaen sin verdi.

Dataer blir kompromittert gjennom de vanlige formene, phishing og wateringholes.

Spogrsmal

Hva er de typiske angrepsvektorene?

Tar det lang tid 4 oppdage trojanere i nettverket?

Hva gjgr Seksjon for Digital Sikkerhet nar de oppdager trojanere?
Hvordan fant dere ut om HPC clusterne blir misbrukt?

Hvordan fant dere ut at det var internt misbruk?

Har dere andre tiltak enn & stenge internett til de som miner?

hva er grunnen til at dere ikke har implementert noe slike tiltak?
Hva tror du er oppfatningen blant dine kolleger er angdende utvin-
ning. Vet folk det er ulovlig eller har de ikke tenkt s mye over det og
utvinner fordi det er en trend?

Hva er maten dere for du snakket tidligere om at dere sd mange av
de lommebgkene som ble brukt var fra mgrke siden av nettet?
Hvordan ser dere at de gar til disse lommebgkene?

Hvordan skal dere implementere kryptoutvinning i neste IT-
reglement?

Tenker folk over at det ikke er lov til & utvinne kryptovaluta i henhold
til IT-reglementet?

Har dere noen tiltak pa utvinning pa nettsider?

Er det like stor gkning na som det var fgr jul?

@kningen er det gjort av de profesjonelle aktgrene eller er det folk
som setter frivillig opp utvinnere?

Dere hadde ikke sett noe tilfeller av bruteforcede PCer og servere som
ble installert kryptominere p4, etter at de ble bruteforcet?

Er det noen regler pa hva ansatte far lov til 4 legge pa serverne?

Har dere noen tilfeller av PCer pa datalabber der studenter har instal-
lert kryptoutvinning?

Tabell 13: Spegrsmal til intervju case 3

Under intervjuet ble det tatt lydopptak, slik at vi lett kunne ga tilbake til svarene for
a fa det mest mulig ngyaktig til neste fase. Nar intervjuet var ferdig ble det transkribert.
Transkripsjonen finnes i vedlegg K.

8.4 Dataanalyse
8.4.1 Affinitetsdiagram

Affinitetsdiagram brukes til 4 analysere data som det ikke er mulig & nummerere, eksem-
pelvis meninger eller idéer. Affinitetsdiagram grupperer data og finner de underliggende
korrelasjoner og likhetstrekk i gruppen.

Analysen ble gjennomfgrt med & ta transkripsjon av intervjuet og stykke den opp i
fem hovedgrupper.
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Figur 63: Hvordan fungerer utvinning av kryptovaluta ved NTNU?

Affinitetsdiagrammet deles inn i hovedkategoriene: angrepsvektor, holdninger, res-
surser som kan misbrukes, tiltak og andre. Blant disse er mulige arsaker til problemet og
anbefalte tiltak som kan lgse det.

8.5 Rotarsaksidentifisering

8.5.1 5 whys

Det ble fremhevet fem &rsaker som skulle analyseres. Fire av disse kom fra fiskebeindia-
grammet over, og en fra idémyldring. Tabellene under viser resultatene fra gjennomfg-
ringen.

Ansatte og studenter utvinner kryptovaluta med universitetet sine

Arsak:
ressurser
Why? Lgnnsomhet
Why? Har ingen utgifter
Why? Bruker strgm og infrastrukturen til universitetet
Why? Det er en grasone i regelverket
Why? Ikke spesifisert godt nok i IT-reglementet

Tabell 14: 5 Whys pé ansatte og studenter utvinner kryptovaluta med universitetet

Det & utvinne kryptovaluta pa universitetet sine ressurser er alt fra & kjgre en krypto-
utvinner pé en PC til & sette opp maskinvare ment for kryptoutvinning. I 5 Whys over
kom vi frem til at lgnnsomhet er primargrunnen til at de driver med kryptoutvinning,
men arsaken til at ansatte og studenter utvinner pa universitet er at det ikke er spesifisert
godt nok i IT-reglementet.
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Arsak: Eksterne trusselaktgrer utvinner kryptovaluta med universitetet sine
’ ressurser

Why? Lgnnsomhet

Why? Enkelt & spre minere

Why? Folk gar inn pa waterholes og trykker pa phishingmail

Why? Brukeren var ikke oppmerksom nok pa e-post eller siden de gikk pa

Why? Brukere har ikke fatt nok opplering i hvordan dette unngas

Tabell 15: 5 Whys Eksterne trusselaktgrer utvinner kryptovaluta med universitetet sine
ressurser

Arsaken til at eksterne trusselaktgrer utvinner kryptovaluta med universitetet sine
ressurser er fordi det er en lgnnsom affeere som koster lite & distribuere og som det
er liten sannsynlighet & bli tatt for. Dette virker i kombinasjon med at brukere ikke er
oppmerksom pé hva de trykker pa. Rotérsaken til at de ikke er oppmerksomme er at de
ikke har fétt nok opplering.

Arsak: Utvinnere som implementert inn i nettsider

Why? God fortjeneste

Why? Fordi de nér en stor menge folk som utvinner kryptovaluta for dem

Why? Mange har ikke en annonseblokkering som ogsa stopper utvinnere pa
nett

Why? P4 grunn av lite eller ingen oppleering til denne typen programvare

Why? Ikke prioritert

Why? Fordi det ikke er nok folk/ressurser

Tabell 16: 5 Whys pa ansatte og studenter utvinner kryptovaluta med universitetet sine
ressurser

Utvinning pé nettsider blir mer utbredt fordi det er profitabelt og en god erstatning til
reklame. Dette kan bli stoppet med annonseblokkering eller blokkering av DNS adresser.
Dette blir ikke gjort fordi det ikke er en prioritet fra Seksjon for Digital Sikkerhet.

8.5.2 Feiltreanalyse
Feiltreanalyse tar for seg alle mulige arsaker i et diagram og identifiserer mulige relasjo-
ner. Analysen bygger pd hva som ble gjort i 5 Whys.

Vi har kommet fram til fire hovedgrunner til at kryptoutvinning pd NTNU forekommer.
Rotérsaken er sammensatt av arsakene definert i figur 64. I dette caset er problemet delt
inn i to deler: de interne og de eksterne. Det er to forskjellige typer &rsaker, der interne
gar mer pé regelverk og eksterne er mer teknisk.
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Figur 64: Feiltreanalyse

I figur 64 over representerer trekanter “eller” og halvsirkelen “og”. De rgde boksene
er de arsakene vi ikke kan gjgre noe med, mens de grgnne kan det gjgres noe med.

8.6 Rotarsakseliminering

8.6.1 SIT

Alle komponenter som eksisterer i problemets naturlige omgivelser listes under:

e ITreglement

e Annonseblokker

e Internett

e SOCen

e Brannmur

e Servere og datamaskiner

e Datalabber

e HPC-cluster

e Bring your own device (BYOD)
e Strgm

Nér komponentene er gjort rede for, vil de fem SIT prinsippene brukes sekvensielt
pa komponentene for & utvikle lgsninger pa problemene. Ikke alle SIT-prinsipper finner
lgsninger som er gjennomfgrbare for alle komponenter. I disse tilfellene vil det sta: “Ikke
gjennomfgrbart”. Resultatene fremheves under.

IT-reglement

o Attributtavhengighet Legge til et storre fokus pa utvinning av kryptovaluta.

¢ Komponentkontroll Gjennomfgre en informasjonskampanje for & sette fokus pa
hva som er misbruk.

o Erstatning Ikke gjennomfgrbart.
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e Forkastning Ikke gjennomfgrbart.
e Oppdeling Ikke gjennomfgrbart.

Annonseblokker

o Attributtavhengighet Legge til blokkering av kryptoutvinning

¢ Komponentkontroll Passe pé at alle ansatte har annonseblokker installert som
ogsa stopper utvinning av kryptovaluta.

o Erstatning Ikke gjennomfgrtbart

o Forkastning Ikke gjennomfgrtbart

e Oppdeling Ikke gjennomfgrtbart.

Internett

o Attributtavhengighet Blokkere kryptoutvinning

e Komponentkontroll Automatisere at alle datamaskiner som utvinner kryptovaluta
blir kastet av nettet.

o Erstatning Ikke gjennomfgrtbart.

o Forkastning Ikke gjennomfgrtbart.

e Oppdeling Ikke gjennomfgrtbart.

o Attributtavhengighet @ke antall ansatte.

e Komponentkontroll @kt prioritet til kryptovaluta.

o Erstatning Ikke gjennomfgrtbart.

o Forkastning Ikke gjennomfgrtbart.

e Oppdeling Gi forslag til implementering av tiltak til bachelorgrupper.

Servere og datamaskin

e Attributtavhengighet Strengere adgangskontroll.
e Komponentkontroll Ikke gjennomfgrtbart.
Erstatning Ikke gjennomfgrtbart.

Forkastning Ikke gjennomfgrtbart.

Oppdeling Ikke gjennomfgrtbart.

Datalabber

o Attributtavhengighet Strengere adgangskontroll.

e Komponentkontroll Logging.

¢ Erstatning Svakere maskinvare pa labbene.

o Forkastning Slutte & tilby labber, som kan brukes i sammenheng med kryptoutvin-
ning.

e Oppdeling Ikke gjennomfgrbart.

HPC-clustere

o Attributtavhengighet @ke tilgangskontrollen ytterligere.
¢ Komponentkontroll Ikke gjennomfgrbart.

Erstatning Ikke gjennomfgrbart.

Forkastning Ikke gjennomfgrbart.

Oppdeling Ikke gjennomfgrbart.
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Bring your own device (BYOD)

o Attributtavhengighet Ikke gjennomfgrbart.

o Komponentkontroll Kaste datamaskiner som ikke tilhgrer NTNU-personell av net-
tet slik at de manuelt mé koble seg pa igjen.

o Erstatning Ikke gjennomfgrbart.

o Forkastning Ikke gjennomfgrbart.

e Oppdeling Ikke gjennomfgrbart.

Strom

o Attributtavhengighet Ikke gjennomfgrtbart

e Komponentkontroll Strgmkvotering, overstiges kvoten mé vedkommende betale
for stremmen

o Erstatning Ikke gjennomfgrtbart

o Forkastning Ikke gjennomfgrtbart

e Oppdeling Ikke gjennomfgrtbart

Vi sorterer og beskriver de mest relevante idéer til videre utdyping:

Gjennomfgre en informasjonskampanje om kommersielt misbruk av NTNU sin infrastruktur
Kampanjen skal fa frem at det & bruke NTNU sine ressurser til kommersiell virk-
somhet bryter IT-reglementet. | NTNU sine ressurser inkluderer strgm og internett.

Legge til et stgrre fokus pa utvinning av kryptovaluta i IT-reglementet Gi [T-reglement
et stgrre fokus pa kryptoutvinning og gi klarere retningslinjer pd hva som ikke er
akseptabelt.

Legge til annonseblokker som stopper utvinning Aktivere blokkering av utvinnings-
protokoll pad annonseblokkere og passe pé at alle har en annonseblokkeringstjenes-
te installert.

Blokkere kryptoutvinning Med dette mener vi & gjore et eller flere tiltak som & blokkere
DNS-forespgrsler som omhandler kryptoutvinning.

@ke antall personell i SOC SOC har mange oppgaver som er mer kritiske enn krypto-
utvinning. Derfor foreslar vi & ansette flere, kanskje i kombinasjon med bachelor-
oppgaver.

Strengere adgangskontroll Begrenser tilgang til datalabber.
Logging (ke bruk av logging i datalabbene.

Kaste datamaskiner som ikke er kritisk infrastruktur av nettet Ved midnatt blir alle
datamaskiner eller servere som ikke er kritisk infrastruktur koblet av nettet og ma
manuelt koble seg pa nettet igjen.

8.6.2 Tiltaksplan

Etter & ha brukt de fem SIT-prinsippene pa hver komponent og filtrert de, sitter vi igjen
med et par idéer. I denne delen fremhever vi idéer i en tiltaksplan som vi anbefaler &
implementere. Under beskrives de ulike tiltakene:
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Gjennomfgre en informasjonskampanje om kommersielt misbruk av NTNU sin infrastruktur
Utvinning av kryptovaluta er en ny ting, hvor mange ikke er klar over hvordan uni-
versitetet sitt regelverk handterer temaet. Var anbefaling er 4 ha en kampanje der
universitet informerer om hva som regnes som NTNU sine ressuser og hvordan
disse ikke skal brukes til kommersiell virksomhet.

Legge til et storre fokus pa utvinning av kryptovaluta i IT-reglementet Endre IT-reglementet
slik at det blir tydelig at kryptoutvinning ikke er lovlig bruk av NTNU sine ressurser.

Blokkere kryptoutvinning Dette tiltaket gér ut pa & blokkere DNS-forespgrsler tilknyt-
tet kryptoutvinning. Slik at PCer som blir brukt i utvinning ikke kan hente nye
oppgaver 4 lgse. De velkjente DNS-ene blokkeres. Videre kan loggen bli benyttet
for & legge nye domener inn i en svarteliste, eller justere de gamle DNS-ene.

@ke antall personell i SOC SOCen kan ikke prioritere & stoppe utvinning av kryptova-
luta. Derfor anbefaler vi & enten gke mengden personell i SOCen, eller gi utvikling
av et teknisk forslag til implementasjon som en bacheloroppgave.

8.7 Lgsningsimplementering

8.7.1 Kraftfeltsanalyse

Kraftfeltsanalyse blir brukt for & f& en oversikt over hvilke styrker som er for og hvilke
styrker som er mot implementering av tiltakene. Dette verktgyet gir en plan over hvilke
tiltak som er lettest & gjennomfgre.

Informasjonskampanjen og endringen i IT-reglementet bgr gjore i kombinasjon med
hverandre. Der IT-reglementet far klartgjort at selv om kryptoutvinning ikke ulovlig i
henhold til norsk lov, er det imot NTNU sitt IT-reglement sa fremt det ikke er spkt om. Nar
endringen er gjort, gjennomfgres informasjonskampanjen. Under, i tabell 65 og 66, viser
resultatene fra kraftfeltsanalysen pé informasjonskampanje og endring i IT-reglementet.

kommersielt misbruk av NTNU

Gjennomfore en
informasjonskampanje om
sin infrastruktur

Styrker for Styrker mot

Senker frivillig misbruk av interne
ved & informere om hva som Tar tid
er misbruk og om represalier
Kan informere om Kost
andre ting samtidig oster penger
<:| Planlegging

Figur 65: Oversikt over informasjonskampanjen
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reglementet
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—
—

Tar lang til & f& godkjent

Figur 66: Endring i IT-reglementet

Fra dataanalysen kom vi frem til at selv om det finnes tekniske lgsninger, har ikke
SOCen hatt mulighet til & implementere DNS blokkering pd bakgrunn av mangel pa
ressurser. Figur 67 og 68 viser hva som skal til for 4 blokkere DNS og hva som m4 til for
& gke ressursene til SOCen. Vi estimerer at den stgrste kraften mot implementering av
dette kommer til & veere tidsbruk og kostnadene rundt tidsbruk.

[ Blokkere kryptoutvinning }

Styrker mot

Styrker for

Fjerner kryptoutvinning |:>

<:] planlegging
<:| Mé whiteliste legitimt bruk

Figur 67: Blokkering av DNS forespgrsel

Sparer universitet penger i form av strom

Tar tid & implementere

Ved & gke antall ansatte i SOCen estimerer vi at kosten av en ny ansatt vil veere stgrste
kraften mot. Det er vanskelig & si om vedkommende vil ha nok arbeidsoppgaver til at det
er verdt ansettelsen. Det bgr vurderes & gi prosjekter til bachelor- og masterstudenter.

E @ke antall personell i SOC j

Styrker for

Styrker mot

Nedgang i kryptoutvinning
av eksterne

;

Flere ressurser

!

Kan gis som bachelor oppgave
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Figur 68: @ke andel ansatte i SOC
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Figurene viser vares antakelser pa hvilke krefter som jobber for implementeringen
og hvilke som jobber mot, samt estimater pa styrken til kreftene. Lengden pé pilene
indikerer antatt styrke.

8.8 Kostnad-nytte-analyse

Denne seksjonen tar for seg en kostnad-nytte-analyse av nytteverdien til bruk av rotars-
aksanalyse for case 3.

8.8.1 Kostnad for gjennomfgring

I denne analysen definerer vi kostnad som tid brukt pé en iterasjonen av metoden. Vi
definerer en skala for kostnad fra 1 til 5 der nivéene tilsvarer fglgende tidsbruk:

Under 50 timer
50-150 timer
150-250 timer
250-400 timer
Over 400 timer

ik W

Tabell 17 under viser tidsbruken i enkeltfasene i dette caset. Dette inkluderer tid brukt
til & dokumentere alt som har med de enkelte fasene a gjore.

Tabell 17: Tidsbruk i de ulike fasene i case 3

Case 3

Fase Verktgy brukt Timer totalt
Problemforstaelse Ytelsesmatrise 16-20t
Idémyldring Idémyldring og NGT 16-20t
Datainnsamling Interviju 20-30t
Datanalyse Affinitetsdiagram 15-20t
Rotarsaksidentifisering 5 whys og feil-tre diagram | 25-30t
Rotarsakseliminering SIT 15-20t
Lgsningsimplementering | Kraftfeltsdiagram 10-15t

Sum 117-155t

Dersom kosten pé caset gar over flere nivier regner vi med medianen til ytterpunk-
tene for & plassere kostnaden. Basert pa kostnadsnivaene vi definerte over, plasseres
tidsbruken pa case 3 til:

Kostnad =2

8.8.2 Nytte av resultatene

I denne analysen definerer vi nytten som egen oppfatning av hvor gode resultatene fra
caset var. Det vurderes ut fra om vi tror det kan finnes andre underliggende arsaker, og
hvorvidt vi mener problemet blir lgst dersom rotarsakene fjernes. Nytten defineres pa en
skala fra 1 til 5.

I dette caset kom vi frem til at rotdrsakene var uklarhetet i IT-reglement nér det kom-
mer til utvinning av kryptovaluta, samt for lite ressurser pa Seksjon for Digital Sikkerhet
for & gjgre noe med tekniske lgsninger. Caset ble preget av svakt datagrunnlag, si vi
har grunn til & tro at det kan vere flere rotirsaker. Tiltakene vi kom frem til vil kunne
hjelpe med & begrense konsekvensene til problemet, men vil trolig ikke fjerne det helt.
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Vi definerer derfor nytten til:
Nytte =2

8.8.3 Total nytteverdi
Nar vi regner ut kostnad-nytte deler vi kostnaden pé nytteverdien.

Kostnad

W = Totalnytteverdi
I dette caset blir regnestykket slik:
2
<1
2

Svarene pa regnestykket kan bli fra 0,2 til 5. Jo lavere denne nytteverdien er, jo bedre
fungerte metoden til caset.
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9 Diskusjon

Utgangspunktet i denne drgftingen er hvorvidt rotdrsakene vi kom frem til i hvert case er
reelle rotarsaker som, hvis fjernet, vil fjerne symptomene helt. I tillegg ser vi pa hvordan
erfaringen fra de tre casene viser hvor godt rotérsaksanalyse fungerer innen informa-
sjonssikkerhet, om det lgnner seg & bruke og hvilke verktgy som fungerer best innen
informasjonssikkerhet.

9.1 Hva er rotarsaken til at studenter laster ned opphavsrettsbeskyt-
tet materiale?

Rotarsak: Darligere utvalg pa alternative tjenester i Norge

Ut fra var analyse viser det seg at dette er hovedarsaken til at studenter laster ned ulovlig.
Siden Netflix og de andre strgmmetjenestene har inntatt markedet har filmer og serier
blitt fordelt mellom tjenestene. Tjenestene gnsker ogsa flest mulig orginale serier som
bare finnes hos dem. Dette gjor at tilgjengeligheten pa filmer og serier gar ned, med
mindre man abonnerer pé alt. Men selv da far man ikke tilgang pé alt. Mange filmer
og serier er geografisk blokkert i Norge, som gjgr tilgjengeligheten til et enda stgrre
problem. I musikkstrgmmingsmiljget er problemet noe mindre. Selv om ulovlig musikk-
nedlasting ikke er borte, har det blitt redusert [25]. Noe av grunnen til dette er at mu-
sikkbransjen er mer sentralisert i hvem som eier rettighetene, ogsa kjent som et oligopol.
Dette gjgr det lettere for strommetjenestene a skaffe lisenser for musikk, og kan tilby
det folk trenger pa ett sted. Det er ogsa mye mindre orginalt innhold i disse tjenestene i
forhold til strgmmetjenester for filmer og serier.

Rotarsak: Tjenestene er ikke verdt prisen

Jo flere tjenester det blir, jo mer ma man betale for & fa tilgang pa mer materiale. Filmer
og serier blir spredt utover markedet pa flere tjenester som si og si koster det samme.
Dette fgrer til at hver enkelt tjeneste blir mindre verdt pengene man mé betale for & fa
tilgang. Det skal sies at stremming er en revolusjonerende lgsning i forhold til & kjgpe
hver enkelt film for seg selv, men hvis man mé betale for fem forskjellige stremmetjenes-
ter for & fa tilgang til det man har lyst pd, hvorfor ikke bare laste ned gratis? Analysen
vér viste at det & betale for tjenester ikke var noe problem for studentene; problemet var
at de ikke fgler de far det de betaler for.

Rotarsak: Handheving og kommunisering av lovene knyttet til ulovlig fildeling
blir ikke prioritert

Det eksisterer allerede regler pé ulovlig nedlasting pa universitetsnettet. Problemet er
derimot at det er vanskelig & hdndheve de. Andre arbeidsoppgaver har heller blitt prio-
ritert. Enkelte tiltak har heller ikke veert lovlige for NTNU & gjennomfgre for a stoppe
de som driver med ulovlig fildeling. For eksempel er det ikke lov & overvéke enkeltbo-
liger hos Sit, og heller ikke straffe enkeltpersoner dersom de laster ned, siden det blir
regnet som inngrep i den private sfeeren. Dette har datatilsynet fortalt Seksjon for Digital
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Sikkerhet 1.

9.2 Hva er rotarsaken til at brukerkontoer ved NTNU blir kompro-
mittert?

Rotarsak: Gjenbruk av brukerkredentialier pa tredjepartssider

Vi har vurdert gjenbruk av brukerkredentialier pa andre tjenester som den mest relevante
rotarsaken til at NTNU sine brukerkontoer blir kompromittert. Dette gjor vi pa bakgrunn
av at det var over halvparten som hadde svart at de hadde brukt sine NTNU kredentialier
pa flere tjenester. Dette betyr ikke ngdvendigvis at det er den rotérsaken en bgr frykte
mest. I en studie gjort pa oppdrag fra Google — som tok utgangspunkt i e-postadresser —
viste det seg at selv om studien fastslo at det var desidert flest som var blitt kompromittert
av datainnbrudd pé andre tjenester, hadde flere hadde byttet passord siden de var blitt
kompromittert, sammenlignet med de som hadde blitt kompromittert av phishing [26].
Likevel viser studien ogsé den store mengden kontoer som blir kompromittert som fglger
av datainnbrudd ved andre tjenester, som bekrefter at det fortsatt er et stort problem.

Rotarsak: Phishing

Phishing var en av arsakene som ble belyst, og det viste seg at brukerne ikke hadde fatt
tilstrekkelig opplaering i deteksjon av phishing e-post. Phishing er, og har lenge vart en
stor arsak til kompromitterte kontoer [22]. Phishing skjer ogsd sveert hyppig; undersg-
kelsen var viste at de aller fleste hadde lagt merke til flere hendelser med phishing pa
sin NTNU e-post. Phishing kan vere vanskelig & gjgre noe med. Var formening er at det
alltid vil veere en risiko, uansett hva slags tiltak en implementerer. Pa en side kan bade
tekniske og bevissthetsmessige tiltak hjelpe, men disse vil aldri fjerne rotarsaken helt.

Rotarsak: For darlig kjennskap til styrende dokumenter

Det er alltid en vanskelig oppgave & gjore de ansatte oppmerksom péa beste praksis innen
informasjonssikkerhet. Dette gjelder ogsd NTNU siden det i resultatene vére ble frem-
hevet at de ansatte hadde liten kjennskap til reglementer, retningslinjer og prinsipper
knyttet til IT og informasjonssikkerhet. Det er imidlertid en pagdende debatt om det i
det hele tatt er verdt tiden og pengene i & forsgke & trene opp ansatte. Mange mener
disse pengene kan bli bedre brukt pa andre vis. Bruce Schneider skriver i sin blogg at
dette er bortkastet tid og penger [27]. Mange er enige med han, men det er ogsa mange
eksperter som mener det er nyttig. Vi mener derimot det er nyttig, men at ressursbruken
pa dette burde holdes forholdsvis lav.

Rotarsak: Utilstrekkelig tilgangskontroll pa brukerkontoer

Vi har kommet frem til at dette er et problem som kan lgse mange av symptomene ved
hjelp av tilgangskontroll. 2FA med SMS er noe av det som blir anbefalt av oss siden det
er en av de enklere & implementere. Dersom 2FA blir benyttet vil det hindre de fleste
kontoer i & bli kompromittert, selv om kredentialiene blir kjent for trusselaktgrene. Det
er imidlertid mange som mener at SMS-meldinger er en usikker lgsning pa 2FA, siden
SMS-meldinger er relativt enkelt & avlytte [28]. De fleste anbefaler enten autentisering
gjennom applikasjon eller fysisk kodebrikke. Disse metodene er dessverre noe vanskeli-
gere a implementere, og det er heller ikke alle som har en smarttelefon som kan bruke

Hnformasjon fra oppdragsgiver

103



Rotérsaksanalyse for informasjonssikkerhet

applikasjonene som kreves. Et annet tiltak som blir mye brukt er & validere brukerkonto-
en for spesifikke maskiner nar en bruker logger pa enheten for forste gang. Tiltaket kan
ogsa gi beskjed om ny innlogging fra et annet sted slik at brukeren blir oppmerksom pa
at kontoen kan veere kompromittert. Disse brukes av flere tjenester for 8 informere om og
hindre kontoer fra a bli kompromittert. Google gir deg bade beskjed nir nye innlogginger
finner sted, og gir deg muligheten til 4 legge til klarerte enheter [29]. Dette fungerer ofte
som en erstatning til 2FA hver gang du logger pa. Siden dette har vert effektivt i andre
sammenhenger ser vi ingen grunn til at dette ikke vil fungere bra hos NTNU, annet enn
den ekstra anstrengelsen for brukerne nar de logger pa.

9.3 Hva er rotarsaken til misbruk av NTNU sin infrastruktur til ut-
vinning av kryptovaluta?

Rotarsak: Uklarhet i IT-reglementet angaende kryptoutvinning

Vi har vurdert uklarhet i IT-reglementet som hovedérsaken bak kryptoutvinning hos
de ansatte og studenter, der de utnytter universitetets ressurser. Dette gjgr vi fordi IT-
reglementet ikke nevner utvinning av kryptovaluta eksplisitt, og fordi kryptovaluta har
veert en trend den siste tiden 2. Siden kryptoutvinning ikke er ulovlig og har blitt betegnet
som den nye méten & bli rik pa, tenker nok flere ikke over at personlig vinning ikke er lov
i henhold til IT-reglement. Her er det informasjonskampanjen kommer inn. Den vil gjgre
at folk blir oppmerksom pé hva de gjor og hvilke represalier som kan forekomme. Det er
en svakhet til lgsningen for misbruk av NTNU sine ressurser. Informasjonskampanje vil
ikke ngdvendigvis endre oppferselen til de som allerede er klar over regelbruddet, men
vil kunne hjelpe til & stoppe de som ikke er klar over det.

Rotarsak: Seksjon for Digital Sikkerhet har ikke nok ressurser til & prioritere
handtering av kryptoutvinning

En vanlig méte for eksterne aktgrer 8 utvinne kryptovaluta pd, er med datamaskiner i et
botnett [30]. Botnett er datamaskiner infisert av skadevare som lar den eksterne aktgren
utnytte maskinene til deres eget formal. Siden dette er en utbredt méte & angripe pa,
anser vi det som et godt tiltak & blokkere DNS-adressene til som blir mest brukt. Dette
tar derimot tid og er ressurskrevende. Siden det er ressurskrevende er ikke utvinning noe
SOCen prioriterer per na.

Hvis NTNU hadde brukt mer ressurser til & implementere forbyggende tiltak, ville
dette kunne senke lukrativiteten pa 4 utvinne med universitetet sin maskinvare. Sa hvis
vi stopper det utvinning fra & veere mulig, vil det stoppe utvinning fra & forega pa NTNU.
Det & ansette noen nye bare for & bekjempe utvinning av kryptovaluta er trolig ikke
kostnadseffektivt, men om dette ansvarsomridet kombineres med andre kan det kanskje
bli verdt det.

9.4 Hvor godt fungerer rotarsaksanalyse innen informasjonssikker-
het?

Det er fortsatt f& studier som prever & sette lys pa nytteverdien ved bruk av rotdrsaksana-
lyse innen informasjonssikkerhet. I lgpet av dette prosjektet har vi gjort oss en erfaring
basert pa verktgybruken, men for & fremskaffe empirisk grunnlag for & mene hvor godt

2Informasjon fra oppdragsgiver
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det fungerer, ma det gjerne gjores mer enn én gang.

Pa den ene siden vet vi ikke helt hvor godt rotarsaksanalyse har fungert for tiltakene
er implementert, og det er kontrollert at symptomene minker eller forsvinner helt. P4
den andre siden har et tidligere bachelorprosjekt kommet frem til at nytteverdien er
stor. De stilte blant annet spgrsmal om hvor godt det fungerer pé case med lite tid og
ressurser, samt mye tid og ressurser [8]. Det ble i begge sammenhenger konkludert med
at det ga gode resultater. Vi mener at nytteverdien kommer an p4 hvor god tilgang en
har pa relevant informasjon. I de to fgrste casene fikk vi et godt datagrunnlag som ga
oss gode muligheter til & avdekke rotérsakene, mens spesielt i det tredje caset slet vi
med svakt datagrunnlag. Vi anser dette & veere kritisk for hvor god nytteverdien er. I
tidligere nevnte bacheloroppgave ble det ogsé erfart at ved hjelp av rotarsaksanalyse er
det mulig & oppdage problemer som ikke belyses av andre verktgy [8]. Vi hadde ogsa
noen resultater som kom noe overraskende pa oppdragsgiver, spesielt at gkonomi ikke
var s viktig som fgrst antatt pé caset om ulovlig fildeling.

Vi har erfart at den strukturerte tilneermingen til casene som rotérsaksanalyse gir oss
er nyttig for & forstd problemet i detalj, og foresld tiltak som hjelper pa det faktiske pro-
blemet. Om det fungerer godt er en ting, men om det lgnner seg & bruke rotarsaksanalyse
innen informasjonssikkerhet er en annen, og dette diskuteres narmere i neste seksjon.

9.5 Lonner det seg 4 benytte rotarsaksanalyse i informasjonssikker-
hetssammenheng?

Vi har i alle tre casene dokumentert tidsbruken i de ulike fasene av metodikken. Det er
tidsbruken sammenlignet med resultatene vi tar utgangspunkt i nir det droeftes om det
lpnner seg & benytte rotarsaksanalyse innen informasjonssikkerhet. Tidsbruken og tilhg-
rende kostnad-nytte-analyse i henholdsvis case 1, 2 og 3, kan sees i seksjon 3, 11 og 17.
Det er relativt lik tidsbruk pé de to forste casene, mens den tredje casen ble gjort raskt.
Grunnen var en blanding av at det tredje caset ikke var sa omfattende, og at det var liten
tid til disposisjon. Likevel fikk vi resultater, selv om disse ikke var like detaljerte som i
foregdende caser. I det fgrste caset var det vanskelig & nd noen endelig lgsning siden rot-
arsaken til problemet er stgrre enn det universitetet kan lgse. Det ble likevel utredet noen
gjennomfgrbare tiltak som kan hjelpe med & senke risikoen, men ikke fjerne rotérsaken.
Det er mulig at dette kunne blitt gjort like godt med en risiko- og sérbarhetsanalyse. Det
negative med det er at man kan ga glipp av en dypere forstaelse av arsaken til fildelingen,
og kanskje hatt mindre fokus pé a fjerne problemet. En rapport som baserte seg pa en tid-
ligere bacheloroppgave som undersgkte bruk av RCA i informasjonssikkerhet kom frem
til at RCA ofte burde brukes sammen med en ISRA for & komplimentere hverandre [4].
Ved bruk av RCA fikk vi uansett et dypere innblikk i problemet, og det ble funnet resul-
tater som ikke oppdragsgiver forventet. I caset om kompromitterte kontoer fungerte det
veldig bra. Tidsbruken speilet ganske godt de resultatene vi fikk, og nytteverdien her me-
ner vi var best blant casene som ble utfgrt, som vist i seksjon 7.8. Til tross for liten tid og
svakt datagrunnlag pa case 3, kom vi frem til noen resultater, selv om vi ikke vet om det
finnes ytterligere rotérsaker. Det hjalp at caset var lite og handterbart. Dersom det hadde
veert et stgrre og mer komplekst case hadde det gétt mye dérligere med sa liten tid. En
tidligere bacheloroppgave undersgkte hvordan rotarsaksanalyse fungerer pa caser med
bade god og dérlig tid [8]. Denne kom frem til at lang tidsbruk pa analysen faktisk forer
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til andre resultater enn en normal risikovurdering av problemet. De konkluderte derfor
med at resultatene rettferdiggjorde tidsbruken. Kort tidsbruk viste ogsé & lgnne seg til en
viss grad. De kom frem til forslag til tiltak som ikke hadde blitt vurdert eller implementert
tidligere. I en annen rapport som tok utgangspunkt i den tidligere bacheloroppgaven om
bruk av rotérsaksanalyse innen informasjonssikkerhet, ble det konkludert mer spesifikt.
De konkluderte med at rotarsaksanalyse fungerer best i kompliserte case, men det ma
gjores en vurdering pa forhdnd om problemet er kostbart nok til & vaere verdt tidsbruken

[9].

9.6 Hvilke verktgy som ofte brukes i rotarsaksanalyse, fungerer best
innen informasjonssikkerhet?

Pa bakgrunn av erfaringer vi har tilegnet oss gjennom bruk av rotarsaksanalyse i de tre
casene, har vi laget en veiledning for bruk av rotérsaksanalyse innen informasjonssik-
kerhet. I tillegg til egen erfaring ble ogsa den tidligere bacheloroppgaven [8] tatt i be-
traktning, men den ble vektet svakere enn egne erfaringer. Veiledningen finnes i kapittel
10.

9.7 Kritikk av oppgaven

Til tross for engasjerende casestudier var case 1 en hard ngtt & knekke. Rotérsakene vi
kom frem til var vanskelige & fjerne helt. Dette var muligens p& grunn av type case.

Nér det kommer til case 3 burde datagrunnlaget veert bedre. Dette kommer av flere
ting, blant annet at caset var noe hgytflytende og at det var liten tid. Likevel fikk det
konsekvenser for resten av oppgaven.

Et annet stort problem for oppgaven var at vi hadde et svakt teorigrunnlag. Med bare
én bok som beskrev metodikken og et par rapporter fra én tidligere bacheloroppgave,
hadde vi ikke mye & ta utgangspunkt i. Dette kommer litt av at det er lite materiell som
beskriver rotérsaksanalyse med utgangspunkt i informasjonssikkerhet.

Det ble ogsa litt kort tid til & skrive veilederen, sa den ble noe udetaljert.
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10 Veileder i bruk av rotarsaksanalyse innen
informasjonssikkerhet

Veilederen er skrevet slik at de kan bli benyttet uten bacheloroppgaven. Derfor vil noe av
det som er gjennomgétt i bacheloroppgaven bli gjentatt.

10.1 Formal og bakgrunn

Formélet med dette dokumentet er & gi leseren en veileder for anvendelse av rotars-
aksanalyse. Veilederen beskriver anvendelse av rotarsaksanalyseverktgyene beskrevet i
boken “Root Cause Analysis: Simplified Tools and Techniques - second edition” av Bjgrn
Andersen og Tom Fagerhaug [1] i forhold til informasjonssikkerhet. Vi anbefaler denne
boken som samlet metodikk. Boken beskriver godt hva som skal til for & komme frem til
rotarsaken til et problem.

Dette dokumentet ble skrevet i forbindelse med bacheloroppgave i informasjonssik-
kerhet der det ble gjennomfgrt tre caser. Veilederene er derfor basert pa funn fra disse
casene, om hvordan metoden og verktgyene fungerte.

Dette dokumentet vil ikke beskrive verktgyene, men valg av de. Beskrivelsen til verk-
tgyene stér i boken til Fagerhaug og Andersen [1].

10.2 Valg av verktgy

Boken beskriver 7 faser i rotarsaksanalyse. Disse mé bli fulgt stegvis ettersom hver fase
bygger pa resultater fra foregdende. Verktgyene beskrevet i boken til Fagerhaug og An-
dersen [1] er generelle verktgy som er ofte brukt i rotdrsaksanalyse. Vi har sett pa et
utvalg av disse verktgyene og hvordan disse fungerer innen informasjonssikkerhet. Figur
69 under viser verktgyene i metodikken, og er fargekodet ut i fra hva vi anbefaler.
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Flytdiagram x1 Fungerer sveert godt

Kritisk hendelse x 2 Fungerer godt, men er
avhengig av problem og

Problemforstaelse = o -
Ytelsesmatrise x 1 data tilgjengelig

Veldig avhengig av
problem og data

Spiderdiagram  x 0

\Idémyldring x3 Lite brukervennlige og
trenger at mye passer
NGT x1 dem
et s notmatise x0 lkke brukt og ikke vurder
noye
Parvis sammenligning x 0
Sampling x1
Datainnsamling Sporreundersokelse x 3
Sjekkliste x0
\ Histogram X2
Paretodiagram x0 ]
Spredningdiagram x0 ]
Dataanalyse Problemkonsentrasjonsiagram x 0 ]
Relasjonsdiagram x0 ]
Affinitetsdiagram x3
/ Statistisk analyse X2
R Arsak- virkningsdiagram x 2
Matrisediagram x0 ]
Rotarsaksidentifisering
5 Whys x2
Feiltreanalyse x1
") De seks tenkehatter x 1
Rotarsakseliminering | TRIZ x0
SIT x3

Trediagram x2
Losningsimplementering
Kraftefeltsanalyse x 1

Figur 69: De syv fasene i rotarsaksanalyseprosessen

10.2.1 Problemforstaelse

Problemforstéelse gér ut pa a fa en solid forstdelse for problemet en gnsker & lgse. Det
kan ogsé hjelpe med & skape enighet i teamet rundt hva problemet egentlig omfatter.
Det er ogsé viktig for & passe pé at ressursene som benyttes for analysen brukes effektivt
videre. Verktgyene vi anbefaler til denne fasen er:

Kritiske hendelser

Kritiske hendelser er et godt verktgy & bruke nir man har mye data som kan gi et inn-
blikk i hva som gar galt. Etter var erfaring kan man bruke logger til a finne de kritiske
hendelsene, hvilket passer utmerket i et informasjonssikkerhetsperspektiv. For kritiske
hendelser i informasjonssikkerhet anbefaler vi at det utfgres slik:

Steg 1: Logg tilgjengelig Bruk informasjon fra hendelseslogger til & finne informasjon
om kritiske hendelser.

Steg 1: Informasjon ikke i logg Om hendelsene ikke er logget, kan informasjon hentes
fra personell som jobber med hendelsene, eller samles inn selv.

Steg 2: Sorter hendelsene etter frekvens.
Steg 3: Bruk de mest kritiske hendelsene som startpunkter for analysen.

10.2.2 Ytelsesmatrise

Ytelsesmatrise er et godt verktgy for 8 fa oversikt over hvilke tiltak og kontrollere som
blir brukt og hvor godt disse fungerer per nd. Bruk dette verkgyet nar du vil undersgke
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viktigheten og ytelsen til problemomrader, og trenger et prioriteringsgrunnlag.

Steg 1: Lag en tom matrise fra en til ni med horisontal linje som viktighet og den verti-
kale aksen skal ha niverende ytelse.

Steg 2: Bestem problemer og variabler som skal analyseres, og estimer viktighet og né-
vaerende ytelse til hver variabel.

Steg 3: Plasser disse pd matrisen etter viktighet og ytelse.

Steg 5: Tegn opp fire like omrader i matrisen og gi disse folgende navn: Ok (ytelse:5-
9, viktighet:5-9), Overdrevent (ytelse:5-9, viktighet:1-5), mé forbedres (ytelse:1-5,
viktighet:5-9) og uviktig (ytelse:1-5, viktighet:1-5).

Steg 6: Dersom variablene er overrepresentert i en eller to av kvadratene, kan skillelin-
jene justeres for & jevne ut.

Det som kommer nederst i “mé forbedres” prioriteres forst for et startpunkt for videre
analyse. De andre prioriteres etter dette. Det som kommer under “Ok”, bgr ogsa vurderes
dersom du har nok ressurser.

10.2.3 Idémyldring

Malet med idémyldring er & generere sd mange idéer som mulig om et gitt emne. I
rotirsaksanalyse er malet stort sett & generere en liste over problemomrader som kan
forbedres, identifisere mulige konsekvenser, generere en liste over mulige &rsaker til pro-
blemet og oppmuntre til & tenke pé lgsninger som kan eliminere problemet. Verktgyene
vi anbefaler til denne fasen er:

Idémyldring

Idémyldring gir mange idéer om mulige rotarsaker. Vi brukte idémyldring pa véres tre
caser og fant verktgyet til & fungere strilende. Skulle det veere noen i gruppen som
dominerer myldringen, anbefales heller idéskriving. Dette verktgyet fungerer pad samme
mate som idémyldring, men istedenfor & si idéene hgyt, blir de skrevet ned og samlet inn
for de skrives pé tavlen.

Steg 1: Skriv opp problemstillingen en gnsker & ta utgangspunkt i pa en tavle og la per-
sonene i gruppen komme med idéer. Husk pé & ikke kritisere idéene til hverandre.
Prosessen burde la seg dg ut en gang fgr man tar en runde til, for & sgrge for at alle
idéer er nevnt.

Steg 2: Sorter alle idéene i grupper og g videre med de mest lovende idéene.

Nominell gruppe teknikk

Dette verktgyet gir en liste over hva en burde prioritere mest i datainnsamling for & gi
ett mer malrettet datagrunnlag for & finne rotarsaken. Vi anbefaler & bruke dette verktgy
som et supplement, skulle man ha mange idéer fra idémyldringen og trenger & prioritere.

Steg 1: Gi hver idé fra idémyldringen hver sin bokstav.

Steg 2: Gi alle gruppemedlemene hvert sitt stemmeark, med alle bokstavene pa.
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Steg 3: Gi fem idéer et tallpoeng fra 1-5 der 5 selvfplgelig er hgyest.

Steg 4: Tell opp poengsummene. De idéene med flest poeng prioriteres videre i proses-
sen.
10.2.4 Datainnsamling

Datainnsamling er et steg i prosessen der man skal vere strukturert og samle inn s mye
relevant informasjon om problemstillingen som mulig. En god datainnsamling er sentralt
for gode resultater i senere faser. Vi anbefaler fglgende verktgy:

Sampling Sampling er et godt verktgy for & begrense datainnsamling til en utvalgt del
av en stgrre gruppe. Brukes ofte i kombinasjon ble spgrreundersgkelser eller sjekk-
lister.

Sperreundersgkelser Spgrreundersgkelser er et godt verktgy for & fa data fra de bergrte
personene.

10.2.5 Dataanalyse

I denne fasen blir dataene analysert og visualisert. Hovedmaélet er & avklare mulige rot-
drsaker som har innvirkning pa problemet, og hvilke av de som har stgrst innflytelse.
Under beskrives de ulike verktgyene som ble brukt for & analysere dataene. Nar det gjel-
der histogram vil vi ikke skrive noe om stegene som mé tas, da det kommer an pa hva
programvare som brukes. Verktgyene vi anbefaler til denne fasen er:

Histogram Histogram fungerer veldig godt for & skape en visuell forstéelse av dataene,
som kan gjgre det lettere & se korrelasjoner mellom variabler. Det gir ogsé en til-
fredstillende fremstilling av dataen.

Statistisk analyse

Statistisk analyse er ikke i boken, men er en analyse metode som fungerer veldig godt
for & se korrelasjoner. Dette fungerer ogsa ved & se pa signifikansen.

Steg 1: Gjgr om alle svar til numerisk form
Steg 2: Gjennomfgr en bivariate korrelasjon pa alle svarene

Steg 3: P4 de som korrelerer, gjennomfgr en One-Way ANOVA eller en uavhengig t-test
avhengig om det er 2 eller flere grupper i den uavhengige variabelen.

Steg 4: Lag gjerne et histogram pa de som har signifikans for & visualisere korrelasjonen.

Affinitetsdiagram

Affinitetsdiagram passer veldig godt med spgrreundersgkelser, der det er kortsvar- eller
langsvaroppgaver. Den gir mulighet for & gruppere etter innhold i svarene.

Steg 1: Bruk data fra forrige fase til & komme fram til overordnede svar.
Steg 2: Skriv svarene pé post-it lapper.

Steg 3: Grupper svarene. Ofte ma lappene flyttes flere ganger fgr gruppene blir funnet.
Det bgr ikke overstige 5-10 grupper

Steg 4: Lag tittel pd gruppene og lag grafikk.
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10.2.6 Rotarsaksidentifisering

De foregdende fasene skal ha generert en liste over mulige rotarsaker og malet i denne
fasen er & identifisere de faktiske arsakene.

Verktgyene vi anbefaler til denne fasen er:
Arsak-virkning diagram

Som &rsak-virkning anbefaler vi & benytte fiskebeindiagram. Ved & bruke fiskebeindia-
gram far en en visuell fremstilling av rotarsaken til problemet.

Steg 1: Definer tydelig hva problemstilingen er.

Steg 2: Bruke Draw.io eller et annet tegneprogram til tegne fiskebeindiagramet. Kan
ogsé bruke penn og papir.

Steg 3: Identifiser hovedkategoriene for arsakene og tegn de opp som greiner.
Steg 4: Idémyldre alle arsaker som kan knyttes til hovedkategoriene.
Steg 5: Analyser arsakene for 4 identifisere det som mest sannsynlig er rotarsaken

5 Whys

Hvis det er mistanke om hgyere niva av arsaker bak de identifiserte arsakene kan 5 Whys
gi en bekreftelse pd om &rsakene som er identifisert er faktisk rotarsaken og ikke lav-niva
drsaker. Det kan kreve flere iterasjoner for & finne rotarsaken(e).

Steg 1: Identifiser drsakene du gnsker & undersgke

Steg 2: Sper hvorfor til hver arsak, og sper igjen for hver nye arsak som du kommer
med.

Steg 3: Hvis det ikke er noen annen forklaring pa &rsaken enn Gud, da har du funnet
rotérsaken.

Det kan ta bdde mindre eller mer enn fem “hvorfor” for & komme til rotdrsaken, men det
er en tommelfingerregel 4 utfgre fem iterasjoner.

Feiltreanalyse

Kan brukes etter 5 Whys for a fa en visuell presentasjon pa hvordan de forskjellige rotar-
sakene man kom frem til i 5 Whys henger sammen.

10.2.7 Rotarsakseliminering

Denne fasen innebeerer & komme med mulige lgsninger til problemet for & eliminere
rotarsaken. Boken til Fagerhaug og Andersen [1] beskriver to mulige tilnerminger til
denne fasen. En tilneerming for & stimulere kreativitet nar man leter etter lgsninger, som
benytter verktgyet seks tenkehatter. Den andre for & konstruere og utvikle lgsninger, som
benytter TRIZ eller SIT. Vi vil i denne fasen primert anbefale & bruke de seks tenkehatter
med de modifikasjonene vi har gjort istedenfor & bruke SIT.

Verktgyene vi anbefaler til denne fasen er:
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De seks tenkehatter

Seks tenkehatter fungerer godt for & idéemyldre lgsninger nér all dataen er klar og krea-
tive lgsninger trengs. Seks tenkehatter er ogsd den méten vi tror passer best i infroma-
sjonssikkerhetssammenheng.

Hvit hatt skal vaere kald, ngytral og objektiv, personen skal fokusere pa fakta.

Red hatt skal representere sinne, og skal bare fokusere pd magefolelsen og egne fglelser.
Svart hatt skal veere pessimistisk og negativ, og fokusere pé hvorfor idéen er déarlig.
Gul hatt er optimistisk og positiv, og skal fokusere pa hvorfor idéen er bra og vil fungere.

Gronn hatt representerer gresset, fruktbarhet og vekst, og skal fokusere pa a vgre krea-
tiv og komme pé nye idéer.

Bla hatt er koblet til himmelen, og skal fokusere pa & se tingene fra et hgyere perspektiv.

Steg 1: Tildel hatter til diskusjonsgruppen.
Steg 2: Start diskusjonen ved at hvit hatt presenterer fakta om problemet som skal lgses
Steg 3: Grgnn hatt presenterer idéer pa hvordan problemet kan lgses

Steg 4: Diskuter de mulige lgsningene, der gul hatt fokuserer pa fordeler og svart pa
ulemper (alle kan delta i tillegg)

Steg 5: Rod hatt skal lokke frem gruppens magefglelse pa lgsningene
Steg 6: Bla hatt oppsummerer diskusjonen og stopper mgtet

SIT

Vi prgvde SIT i hver av casene vares for & se hvordan det fungerte. Vi kom fram til at SIT
er et tungvint verktgy & starte, der mange av SIT-prinsippene ikke godt lar seg overfgre til
informasjonssikkerhet. Resten av stegene gar bra og gir gode resultater i form av forslag
pa en tiltaksplan.

Steg 1: Ideelt sett bgr man bruk et team som bestar av personer som innehaver all mulig
informasjon om problemet. Er mulig uten, men blir langt vanskeligere & gjore.

Steg 2: List alle komponenten og sgrg for & ta med de som virker irrelevant.
Steg 3: Bruk de fem SIT-prinsippene til 4 finne pé lgsninger:
Attributtavhengighet vurderer 4 endre en ngkkelvariabel i et produkt for & skape
forbedring.

Komponentkontroll ser pd hvordan et produkt er knyttet til omgivelsene.

Erstatning handler om 4 erstatte en del av et produkt med noe annet fra produk-
tets omgivelser.

Forkastning vurderer & forbedre problemet ved a fjerne en komponent.

Oppdeling har som mal & splitte et produkts attributter i to, som for eksempel
splittelsen av sjampo fra balsam.
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Steg 4: Velg de idéer som er best egnet for videre utdyping

Steg 5: Forsett & utdype idéene og kom opp med en eller flere lgsninger for a gé videre
til en tiltaksplan.

10.2.8 Lgsningsimplementering

I den siste fasen er malet & implementere lgsningene som ble funnet i foregdende fase.
Implementeringen inkluderer blant annet organisering, utvikling av en implementerings-
plan, skape et konsensus om de ngdvendige endringene og selvfglgelig implementerin-
gen. Implementeringen av lgsningen kan sies & veere en suksess nar symptomene forsvin-
ner.

Verktgyet vi anbefaler til denne fasen er:

Trediagram

Trediagram fungerer veldig bra for 8 lage en plan over hva som mé gjgres for at tiltaket
skal bli implementert.

Steg 1: Lag en liste over gjgremal for & implementere lgsningen(e)

Steg 2: Disse skal grupperes og settes opp i en trestruktur, i rekkefglgen som skal til for
& fa lpsningen implementert. Aktivitetene skal plasseres i

I dette steget er det ikke ngdvendig & bruke noe verktgy, men det kan vare lurt &
benytte trediagram for & fa en plan over lgsningimplementering.

113



Rotérsaksanalyse for informasjonssikkerhet

11 Konklusjon

Rotérsaksanalyse er ikke en standardisert metodikk. Det finnes mye som blir kalt rotars-
aksanalyse, men dette prosjektet tok utgangspunkt i metodikken til Fagerhaug og Ander-
sen [1]. Hovedformalet med prosjektet var & undersgke om rotérsaksanalysemetodikk
har bruksomréder innen informasjonssikkerhet. Tilneermingen var gjennom tre caser der
malet var & finne rotarsaken og gi forslag til tiltak som kunne eliminere disse. Ut fra disse
kriteriene ble det definert noen forskningsspgrsmal. Tre av de var a finne rotdrsaken til:
ulovlig fildeling ved universitetsnettet, kompromitterte kontoer ved NTNU og misbruk av
NTNU sine ressurser til utvinning av kryptovaluta. De siste forskningsspgrsmalene gikk
pa & vurdere hvor godt rotdrsaksanalyse fungerer innen informasjonssikkerhet, om det er
lgnnsomt & bruke det og hvilke verktgy som fungerer best innen informasjonssikkerhet.

Rotarsaken til ulovlig fildeling viste seg i hovedsak & veere tilgjengeligheten, eller mange-
len pé den. En mindre arsak var at de folte ikke tjenestene var verdt det de matte betale.
En siste arsak ble funnet, nemlig at hdndhevingen og kommuniseringen av lovene knyt-
tet til ulovlig fildeling er utilstrekkelig og blir ikke prioritert. Tiltak vi har foreslétt for
a lgse dette problemet er & tilby produkter fra selskaper som sender mest notifikasjoner
om brudd pa opphavsrett, 4 ha et kurs for studenter i bruk av universitetets nettverk, at
Sit regelrett bytter ISP slik at problemet blir overfgrt til andre og tilslutt at alt materiale
blir tilgengelig pé ett sted. Det siste tiltaket er urealistisk, men vil fjerne rotarsaken helt.

Nér det kommer til kompromitterte kontoer konkluderer vi med at bide gjenbruk av
kredentialier og phishing er de stgrste rotarsakene. I tillegg resulterte analysen ogsd i
at folk som har blitt kompromittert kjenner svaert darlig til styrende dokumenter pé IT,
informasjonssikkerhet og behandling av autentiseringsdata. Vi kom ogsé frem til at det
var utilstrekkelig tilgangskontroll pé brukerkontoene da vi mener brukernavn og passord
ikke er nok. For a lgse dette anbefaler vi en rekke tiltak, som inkluderer: en bevisstgjgrel-
seskampanje for god e-postskikk og behandling av autentiseringsdata, krav om strengere
passordkontroll, implementere 2-faktor autentisering, klarere enheter for en viss peri-
ode gjennom 2-faktor autentisering og informering om innlogginger fra andre maskiner,
utbedre IT-reglementet til 4 inkludere retningslinjer og krav, og til slutt & anbefale eller
palegge brukere & benytte seg av passordmanager. Av disse anbefaler vi spesielt & klarere
enheter med 2-faktor autentisering i en viss periode av gangen, og i tillegg gi informasjon
nar det logges pa fra en ny maskin.

P& caset om misbruk av ressurser til kryptoutvinning kom vi frem til at rotirsaken av
en blanding av uklarheter i IT-reglementet angdende kryptoutvinning og at Seksjon for
Digital Sikkerhet ikke har ressurser til & prioritere problemet. For & lgse problemet an-
befaler vi & gjennomfgre en informasjonskampanje om kommersielt misbruk av NTNU
sin infrastruktur, gjore IT-reglementet klarere pd misbruk av ressursene spesifikt nar det
kommer til kryptoutvinning, DNS blokkering av kryptoforespgrsler og tilsutt gke antall
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personell i seksjonen, enten i form av faste ansatte eller flere bacheloroppgaver.

Basert pa erfaring fra utfgringen av casestudiene kan vi konkludere med at rotarsaks-
analyse fungerer godt innen informasjonssikkerhet. Dette kommer selvfglgelig helt an
pa hvor god datainnsamlingen er. Det kommer ogsa an pé hva slags case det benyttes
pd, da noen har en rotdrsak som ikke kan fjernes. Rotdrsaksanalyse gir ogsa mulighet
for forskjellige resultater da rotérsaken ofte ikke er den du ser med fgrste gyekast. For &
konkludere endelig med hvor godt det fungerer ma tiltakene innfgres. Deretter kan man
se om de fjerner problemet eller ikke.

Rotarsaksanalyse er en strukturert problemlgsningsmetode som egner seg godt ved leng-
re tidsbruk, men ogsa helt greit over kortere tid. Det er spesielt viktig & ikke velge et for
komplisert case hvis det er liten tid, da rotarsaksanalysen kan fort bli oppstykket og ufer-
dig. Den storste styrken ved rotérsaksanalyse er evnen den gir til & sette seg dypt inn i
en problemstilling. Dette er nyttig uansett om det er mulig & fjerne rotarsaken eller ikke.
I visse situasjoner kan det veere mer fordelaktig & utfgre en risiko- og sarbarhetsanalyse,
men da kan du miste den dype forstéelsen av bakgrunnen til problemet. Tidsbruken gjen-
speilet stort sett resultatene vi fikk. Inkludert har vi ogsa en veiledning som skal hjelpe
med & veilede personer som gnsker a utfgre rotarsaksanalyser pa caser som omhandler
informasjonssikkerhet. Dette dokumentet beskriver hvilke verktgy en bgr bruke i ulike
sammenhenger. Veiledningen finnes i kapittel 10.

11.1 Videre arbeid

Vi anbefaler at videre arbeid blir 4 gjennomgé tiltaksforslagene vére, og se om noen av
disse er fornuftige & implementere, samt om de er verdt kostnadene. Ulovlig fildeling pa
universitetnettet er et veldig vanskelig problem & fjerne rotdrsaken til, siden tilgjengelig-
het er den store drivkraften bak nedlasting. Det kan ogsd vere nyttig 4 undersgke hvilke
opphavsrettshavere som sender notifikasjoner, for & se om universitetet kan tilby tjenes-
ter hvis de fleste kommer fra ett sted. Videre arbeid kan ogsa inkludere en risikoanalyse
for & underbygge problemstillingen knyttet til ulovlig fildeling pé universitetsnettet.

Siden vi bare tok et sample fra de som tidligere hadde blitt kompromittert kan det
veere interessant & undersgke hele NTNU nér det kommer til passordvaner, e-post, kjenn-
skap til retningslinjer osv. Deretter kan resultatene sammenlignes og se om det er noen
forskjeller som bgr tas i betraktning. Annet videre arbeid kan vere & undersgke keylog-
ging som en mulig arsak til kompromitterte kontoer. Vi gikk ikke s mye inn pé det i
denne rapporten, men det kan vere interessant & se pa i forlengelse av ondsinnet pro-
gramvare.

Siden datagrunnlaget vért var noe snevert pa case 3 kan det veere interessant a hente
inn mer data, for & se om det er andre underliggende rotarsaker vi ikke fant. Retnings-
linjer for bruk utvinning av kryptovaluta burde i teorien fé alle ansatte eller studenter til
a slutte & utvinne. Men de er mennesker sa det kan vare greit 4 se etter flere tekniske
lgsninger som hinder uautorisert utvinning av kryptovaluta.

Siden estimatene pé nytten i kostnad-nytte-analysen var vage, kan videre arbeid veere
a utfgre en ny kostnad-nytte-analyse basert pd mer konkrete verdier, etter tiltakene er
implementert.
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videre arbeid pa veiledninger Veilederen inneholder kun fremgangsméte til verktgy
vi har gjennomgat. Derfor vil videre arbeid innen veilederen vere & utfgre nye rotars-
aksanalyser som tar for seg nye verktgy og se hvordan de fungerer innen informasjons-
sikkerhet. Hvis de fungerer godt, m& de innarbeides inn i veilederen med en stegvis
forklaringsmetode av verktgyet.
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A Speorreundersokelse case 1
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Spgrreundersgkelse

Sparreundersgkelse

Vi er fire bachelorstudenter som har fatt i oppgave a finne rotarsaken til at personer, som bor i
studenthyblene til SiT Bolig, laster ned og deler opphavsrettsbeskyttet materiale gjennom torrenting
og fildeling. Denne oppgaven er gitt av NTNU Seksjon for Digital Sikkerhet for & kartlegge omfanget
av ulovlig fildeling. Sparreundersgkelsen er anonym, og info som blir hentet inn her skal ikke brukes
for & identifisere enkeltpersoner.

Nar det snakkes om nedlastning og fildeling mener vi nedlastning ved bruk av Torrents.
Sperreundersgkelsen vil ta ca 3-5 minutter.

Denne undersgkelsen skal undersgke omfanget til fildeling pa skolenettet ved de forskjellige
studentbyene ved NTNU i Gjgvik. Den skal ogsa se pa arsaker til nedlasting og hvordan dette kan
stoppes.

*Ma fylles ut

1. Hvilket fakultet tilhgrer du? *
Markér bare én oval.

Fakultet for arkitektur og design

Fakultet for informasjonsteknologi og elektroteknikk
Fakultet for ingenigrvitenskap

Fakultet for medisin og helsevitenskap

Fakultet for gkonomi

Andre:

2. Alder *
Markér bare én oval.

Under 20
20-25
26-30
31-35
Over 35

3. Kjenn *
Markér bare én oval.

Mann

Kvinne

4. Hvilken studentby bor du i? *
Markér bare én oval.

Sarbyen
Nordbyen
Kallerud
Sentrum

Jeg bor ikke i noen studentby Stopp a fylle ut dette skjemaet.

https://docs.google.com/forms/d/1w_TalV15h1Ak80QwWKGBx3dIbK63eOjXkTUBMc6q_go/edit
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Spgrreundersgkelse

5. Har du lastet ned opphavsrettsbeskyttet materiale i hybelen? *
Markér bare én oval.

Ja Hopp til sparsmél 6.
Nei Hopp til sparsmal 16.

6. Hva slags opphavsrettsbeskyttet materiale har du lastet ned etter du flyttet inn i SIT bolig?

(du kan velge flere)
Merk av for alt som passer

Filmer og serier som kom ut i ar eller i fjor
Eldre filmer og serier

Skolebgker

Programvare til skolebruk

Programvare til bruk utenom skole

Baker og tegneserier til bruk utenom skole
Spill

Musikk

Andre:

7. Hvor mye opphavsrettsbeskyttet materiale har du lastet ned den siste maneden? (antall
torrents) *
Markér bare én oval.

Ingenting
1-3
4-6
7-9
10+

Hvor godt stemmer disse pastandene:
Vi kommer med 6 pastander, hvor godt stemmer de med din situasjon

8. Jeg laster ned fordi jeg foler jeg ikke har rad til alternativer.
Markér bare én oval.

Liten grad Stor grad

9. Jeg laster ned fordi det jeg vil ha ikke er tilgjengelig pa tjenester i Norge.
Markér bare én oval.

Liten grad Stor grad

https://docs.google.com/forms/d/1w_TalV15h1Ak80QwWKGBx3dIbK63eOjXkTUBMc6q_go/edit
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Spgrreundersgkelse

10. Nar jeg laster ned pa skolenettet foler jeg meg mer anonym enn ellers.
Markér bare én oval.

Liten grad Stor grad

11. Jeg laster ned fordi det er lav sannsynlighet for a bli tatt.
Markér bare én oval.

Liten grad Stor grad

12. Jeg laster ned fordi jeg synes kvaliteten pa strammetjenester er for darlig.
Markér bare én oval.

Liten grad Stor grad

13. Jeg laster ned fordi jeg ikke gnsker a stotte selskapet som eier opphavsretten.
Markér bare én oval.

Liten grad Stor grad

14. Jeg laster ned av en annen grunn.

15. Fortsetter du a dele filer over lengre tid etter nedlastingen er ferdig?
Markér bare én oval.

Ja
Nei
Over en kortere periode

Andre:

16. Har du tilgang til betalte videostremmingstjenester? (Eksempelvis Netflix, HBO Nordic,
Viaplay osv..) *
Markér bare én oval.

Ja Hopp til sparsmal 17.
Nei Hopp til sparsmél 18.

https://docs.google.com/forms/d/1w_TalV15h1Ak80QwWKGBx3dIbK63eOjXkTUBMc6q_go/edit
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11.2.2018 Spgrreundersgkelse

17. Hvor mange slike tjenester har du tilgang til?
Markér bare én oval.

1 Hopp til spgrsmal 18.
2 Hopp til sp@rsmal 18.
3 Hopp til sparsmal 18.
4+ Hopp til sparsmal 18.

18. Har du tilgang til betalte musikkstremmetjenester? (Eksempelvis Spotify, Tidal, osv..)
Markér bare én oval.

Ja
Nei

19. Kjenner du til konsekvenser ved brudd pa opphavsrett
Markér bare én oval.

Ja
Nei

20. Hvor kjent er du med IT-reglementet til NTNU?
Markér bare én oval.

Liten grad Stor grad

21. Hva skal til for at du stopper med nedlastning?

Drevet av

B Google Forms

https://docs.google.com/forms/d/1w_TalV15h1Ak80QwWKGBx3dIbK63eOjXkTUBMc6q_go/edit 4/4
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30.4.2018 Sperreundersgkelse angadende arsaken til stjalne brukerkontoer ved NTNU

@NTNU

Kunnskap for en bedre verden

Spgrreundersgkelse angaende arsaken til stjdlne brukerkontoer ved
NTNU

Page 1

Hjelp oss i & hjelpe andre. A fa sin konto kompromittert er aldri noe en gnsker, og sammen med flere hundre andre
har du i denne sammenhengen veert spesielt uheldig. Seksjon for Digital Sikkerhet jobber med & finne 8rsaken til
kompromitterte kontoer ved NTNU. Med en kompromittert konto mener vi ndr noen har stjalet brukernavn og
passord. Siden du var sd uheldig sitter du nd pa verdifull kunnskap og er i en unik posisjon til & hjelpe andre. Vi
gnsker derfor din hjelp til & finne drsaken til at dette skjer, og hindre at flere blir rammet p& samme méte. All data
vi samler inn vil bli hndtert anonymt.

Spgrreunderspkelsen bestdr av 23 spgrsmal, og det tar omtrent 4-5 minutter & svare.

https://kvass.svt.ntnu.no/Print.aspx?SurveylD=n4ML75I6&Title=Y &Breaks=Y &AllPages=Y &Pages= 1/7



30.4.2018 Sperreundersgkelse angadende arsaken til stjalne brukerkontoer ved NTNU

@NTNU

Kunnskap for en bedre verden

Sporreundersgkelse angdende arsaken til stjdlne brukerkontoer ved
NTNU

Page 2
Demografi

1. Din alder?*

Under 20
20-29

30-39

40-49

50-59

60-69

70 eller over

2. Ditt kjgnn?*
Mann
Kvinne
@nsker ikke oppgi

3. Hva er din primeerrolle ved NTNU?*

Ansatt
Student

4. 1 hvilken by jobber/studerer du primaert?*
Gjavik
Trondheim
Alesund

5. Hvor mange &r har du jobbet/studert ved NTNU eller de tidligere hggskolene? (HiG, HiST, Hi/&)*

Under 2
2-4

5-9
10-15
Over 15

https://kvass.svt.ntnu.no/Print.aspx?SurveylD=n4ML75I6&Title=Y &Breaks=Y &AllPages=Y &Pages= 2/7



30.4.2018 Sperreundersgkelse angadende arsaken til stjalne brukerkontoer ved NTNU

@NTNU

10.

11.

12.

Kunnskap for en bedre verden

Sporreundersgkelse angdende arsaken til stjdlne brukerkontoer ved
NTNU

Page 3
Generelle spgrsmal

N&r fant du ut at kontoen var blitt kompromittert?*

N&r Seksjon for Digital Sikkerhet kontaktet deg
Fgr Seksjon for Digital Sikkerhet kontaktet deg
Vet ikke

Har du noen formening om hvor lang tid kontoen var kompromittert fgr Seksjon for Digital Sikkerhet kontaktet deg?
(la det veere blankt hvis du ikke vet)

Mindre enn tre maneder
Tre til seks m&neder
Seks til tolv maneder
Ett til to &r

Mer enn to ar

Har du noen formening om hvordan kontoen din ble kompromittert?+*

Bruker du din NTNU e-post til & registrere deg pa ulike tjenester pa nett i forbindelse med jobben/studiet? (f.eks.
Dropbox, Trello, Slack, osv. )*

Ja
Nei
Vet ikke

Bruker du din NTNU e-post til & registrere deg pa tjenester pa nett til privat bruk? (f.eks. Netflix, Facebook, Adobe,
nettavis, Reddit, osv.)*

Ja
Nei
Vet ikke

P8 en skala fra 1-6, der 1 er lite bevisst og 6 er sveert bevisst, hvor bevisst er du pa sikkerhet nar du...*
1 2 3 4 5 6

besgker nettsider?

lager passord?

sjekker e-post?

Har du i din tid hos NTNU lagt merke til phishing-forsgk mot deg p8 din NTNU e-post? (phishing er ndr noen prgver
3 lure deg til & oppgi personlig informasjon som for eksempel brukernavn og passord)*

Ja, en gang

Ja, flere ganger

https://kvass.svt.ntnu.no/Print.aspx?SurveylD=n4ML75I6&Title=Y &Breaks=Y &AllPages=Y &Pages= 317



30.4.2018 Sperreundersgkelse angadende arsaken til stjalne brukerkontoer ved NTNU

Nei
Vet ikke

13. Har du blitt lurt av phishing pa din NTNU e-post?*
Ja
Nei
Vet ikke

14. Har du i Igpet av din tid ved NTNU eller de andre hggskolene, oppdaget virus eller annen skadevare pd maskinen
din?*
Ja
Nei
Vet ikke

https://kvass.svt.ntnu.no/Print.aspx?SurveylD=n4ML75I6&Title=Y &Breaks=Y &AllPages=Y &Pages= 47



30.4.2018 Sperreundersgkelse angadende arsaken til stjalne brukerkontoer ved NTNU

@NTNU

Kunnskap for en bedre verden

Sporreundersgkelse angdende arsaken til stjdlne brukerkontoer ved
NTNU

Page 4
Sporsmal om passordbruk

15. Bruker du ditt NTNU passord pa flere tjenester?*

Ja
Nei

16. Brukte du regler til & generere ditt NTNU passord? (f.eks. “lisa-gikk-til-facebook”, “lisa-gikk-til-NTNU", “lisa-gikk-til-
linkedin” eller en kombinasjon av personlige detaljer)*
Ja
Nei

17. Er ditt NTNU passord tilfeldig sammensatt av bokstaver, tall og/eller spesialtegn?*

Ja
Nei

18. Hvor mange tegn bestar ditt NTNU passord av?*

Under 8
8-11
12-15
16-20
Over 20

19. Har du i Igpet av din tid ved NTNU delt NTNU passordet ditt med andre?*

Ja
Nei

20. Omtrent hvor ofte bytter du ditt NTNU passord?*

Oftere enn hver sjette méned
Hver sjette maned

Hvert ar

Hvert andre &r

Sjeldnere enn hvert andre &r

21. Bruker du en passordmanager? (f.eks. LastPass, Dashlane, osv...)*
Ja
Nei
Nei, men har brukt det fgr
Nei, men har vurdert det
Vet ikke hva en passordmanager er

https://kvass.svt.ntnu.no/Print.aspx?SurveylD=n4ML75I6&Title=Y &Breaks=Y &AllPages=Y &Pages= 5/7



30.4.2018 Sperreundersgkelse angadende arsaken til stjalne brukerkontoer ved NTNU

@NTNU

Kunnskap for en bedre verden

Sporreundersgkelse angdende arsaken til stjdlne brukerkontoer ved
NTNU

Page 5
Sporsmal om policy og retningslinjer

22. P3 en skala fra 1 til 6, der 1 er lite kjent og 6 er godt kjent, hvor godt kjent er du med...*
1 2 3 4 5 6

NTNU sine retningslinjer
for behandling av
brukernavn, passord og
andre
autentiseringsdata?

IT reglementet til
NTNU?

NTNU sine prinsipper for
informasjonssikkerhet?

23. Har du fatt oppleering i passordsikkerhet fra NTNU?*

Ja
Nei
Vet ikke

https://kvass.svt.ntnu.no/Print.aspx?SurveylD=n4ML75I6&Title=Y &Breaks=Y &AllPages=Y &Pages= 6/7



30.4.2018 Survey regarding the cause of stolen user accounts at NTNU

@NTNU

Kunnskap for en bedre verden

Survey regarding the cause of stolen user accounts at NTNU
Page 1

We would appreciate it if you could help us in helping others. The Digital Security Section is working to find the
cause of compromised accounts at NTNU. A compromised account means that someone has stolen a username and
password. No one wishes for their account to be compromised, and you have along with hundreds of others, been
particularly unfortunate. There is, however, a silver lining, you are now in the possession of valuable knowledge and
in @ unique position to help others. We therefore hope that you may help us find the cause of this, and thus prevent
more people from experiencing the same as you have. All data we collect will be handled anonymously.

The survey consists of 23 questions, and it will take about 4-5 minutes to complete.

(PS: The next- and back buttons at the bottom of the page are unfortunately in Norwegian. "Neste" means "next",
and "tilbake" means "back". Sorry for the inconvenience.)

https://kvass.svt.ntnu.no/Print.aspx?SurveylD=n4ML7616&Title=Y &Breaks=Y &AllPages=Y &Pages= 1/7



30.4.2018 Survey regarding the cause of stolen user accounts at NTNU

@NTNU

Kunnskap for en bedre verden

Survey regarding the cause of stolen user accounts at NTNU

Page 2
Demographics
1. Your age?*

Younger than 20

20-29

30-39

40-49

50-59

60-69

70 or older

2. Your gender?*
Male
Female
Prefer not to answer

3. What is your primary role at NTNU?*

Employee
Student

4. In which city do you primarily work/study?*
Gjgvik
Trondheim
Alesund

5. How many years have you been an employee/student at NTNU? (including former university colleges)*
Less than 2
2-4
5-9
10-15
More than 15

https://kvass.svt.ntnu.no/Print.aspx?SurveylD=n4ML7616&Title=Y &Breaks=Y &AllPages=Y &Pages= 2/7



30.4.2018 Survey regarding the cause of stolen user accounts at NTNU

@NTNU

Kunnskap for en bedre verden

Survey regarding the cause of stolen user accounts at NTNU

Page 3
General questions

6. When did you realise that your NTNU account had been compromised?*

When the Digital Security Section contacted you
Before the Digital Security Section contacted you
I don't know

7. Do you have an idea about how long your NTNU account had been compromised before the Digital Security Section
contacted you? (leave it blank if you don't know)

Less than three months
Three to six months
Six to twelve months
One to two years

More than two years

8. Do you have an idea about how your NTNU account was compromised?*

9. Do you use your NTNU e-mail to sign up to various work related online services? (e.g. Dropbox, Trello, Slack, etc.)*

Yes
No
I don't know

10. Do you use your NTNU e-mail to sign up for online services for private use? (e.g. Netflix, Facebook, Adobe, Reddit,
online newspapers, etc.)*

Yes
No
I don't know

11. On a scale from 1 to 6, where 1 is not aware and 6 is very aware, how aware are you regarding security when...*
1 2 3 4 5 6
browsing websites?
creating passwords?

checking your e-mail?

12. Have you, while working/studying at NTNU or the former university colleges, noticed phishing attempts against you
on your NTNU e-mail?*
Yes, once
Yes, multiple times
No
I don't know

https://kvass.svt.ntnu.no/Print.aspx?SurveylD=n4ML7616&Title=Y &Breaks=Y &AllPages=Y &Pages= 317
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13. Do you think you have been fooled by phishing on your NTNU e-mail?*

Yes
No
I don't know

14. Have you, while working/studying at NTNU or the former university colleges, noticed any viruses or malware on
your computer?*

Yes
No
I don't know

https://kvass.svt.ntnu.no/Print.aspx?SurveylD=n4ML7616&Title=Y &Breaks=Y &AllPages=Y &Pages= 47
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@NTNU

Kunnskap for en bedre verden

Survey regarding the cause of stolen user accounts at NTNU

Page 4
Questions about password use

15. Do you use your NTNU password on multiple services?*

Yes
No

16. Do you make password phrases when generating new NTNU passwords? (e.g. “Old-macdonald-had-a-farm-at-
NTNU","Old-macdonald-had-a-farm-at-facebook” or a combination of personal details)*
Yes
No

17. Is your NTNU password randomly comprised of letters, numbers and/or special characters?+*

Yes
No

18. How many characters does your NTNU password consist of?*

Less than 8
8-11

12-15

16-20

More than 20

19. Have you shared your NTNU credentials with others during your time at NTNU or the former university colleges?*

Yes
No

20. About how often do you change your NTNU password?*

Less than every sixth months
Every sixth months

Each year

Every two years

More than every two years

21. Do you use a password manager?*
Yes
No
No, but I have used one before
No, but I have considered it
I don't know what a password manager is

https://kvass.svt.ntnu.no/Print.aspx?SurveylD=n4ML7616&Title=Y &Breaks=Y &AllPages=Y &Pages= 5/7



30.4.2018 Survey regarding the cause of stolen user accounts at NTNU

@NTNU

Kunnskap for en bedre verden

Survey regarding the cause of stolen user accounts at NTNU

Page 5
Questions about policy and guidelines
22. On a scale from 1-6, where 1 is not familiar and 6 is very familiar, how familiar are you with...*
1 2 3 4 5 6
NTNU’s guidelines for
handling usernames,
passwords, and other
authentication data?
NTNU's IT policy?
NTNU's guidelines for
information security?

23. Have you received training in password security from NTNU?*

Yes
No
I don't know

https://kvass.svt.ntnu.no/Print.aspx?SurveylD=n4ML7616&Title=Y &Breaks=Y &AllPages=Y &Pages= 6/7
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4.5.2018

Hide/Show Print Tools |

Survey Results

Respondents: 92 displayed, 92 total

Launched Date: 22.04.2018

Sparreundersgkelse angaende arsaken til stjaine brukerkontoer ved NTNU

Status: Closed

Closed Date: 28.04.2018

https://kvass.svt.ntnu.no/PrintOverview.aspx?SurveylD=72ML75m2

1. Din alder?
Response Response -
Total Percent Points  Avg
Under 20 2 2% n/a n/a
20-29 4 5% n/a n/a
30-39 14 18% n/a n/a
40-49 29 36% n/a n/a
50-59 12 15% n/a n/a
60-69 11 14°%% n/a n/a
70 eller over 8 10% n/a n/a
Total Respondents 80 100%
(skipped this question) 12
2. Ditt kjgnn?
Response Response -
Total Percent Points  Avg
Mann 33 41% n/a n/a
Kvinne 47 59% n/a n/a
@nsker ikke oppgi 0 0% n/a n/a
Total Respondents 80 100%
(skipped this question) 12
3. Hva er din primaerrolle ved NTNU?
Response Response -
Total Percent Points Avg
Ansatt 71 89% n/a n/a
Student 9 11% n/a n/a
Total Respondents 80 100%
(skipped this question) 12
4. | hvilken by jobber/studerer du primaert?
Response Response _ .
Total Percent Points Avg
Gjavik 1 1% n/a n/a
Trondheim 77 96% n/a n/a
Alesund 2 2% n/a n/a
Total Respondents 80 100%
(skipped this question) 12
5. Hvor mange &r har du jobbet/studert ved NTNU eller de tidligere hagskolene? (HiG, HiST, HiA)
Response Response .
Total Percent Points  Avg
Under 2 9 11% n/a n/a
2-4 6 8% n/a n/a
5-9 7 9% n/a n/a
10-15 16 20% n/a n/a
Over 15 42 52% n/a n/a
Total Respondents 80 100%
(skipped this question) 12
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6. Nar fant du ut at kontoen var blitt kompromittert?

Response Response

Total Percent Points  Avg

Nar Seksjon for
Digital Sikkerhet 47 67% n/a n/a
kontaktet deg

For Seksjon for

Digital Sikkerhet 14 20% n/a n/a
kontaktet deg
Vet ikke 9 13% n/a n/a
Total Respondents 70 100%
(skipped this question) 22

7. Har du noen formening om hvor lang tid kontoen var kompromittert far Seksjon for Digital Sikkerhet kontaktet deg? (la det veere
blankt hvis du ikke vet)

Response Response

Total Percent Points Avg
Mindre enn tre
maneder 37 86% n/a n/a
Tre til seks
maneder 2 5% n/a n/a
Seks til tolv
maneder 2 5% n/a n/a
Ett til to ar 0 00/0 n/a n/a
Mer enn to ar 2 5% n/a n/a

Total Respondents 43 100%
(skipped this question) 49

8. Har du noen formening om hvordan kontoen din ble kompromittert?

Total Respondents 69

(skipped this question) 23

9. Bruker du din NTNU e-post til & registrere deg pa ulike tjenester pa nett i forbindelse med jobben/studiet? (f.eks. Dropbox, Trello,
Slack, osv. )

Response Response

Total Percent Points  Avg
Ja 45 65% n/a n/a
Nei 22 32% n/a n/a
Vet ikke 2 3% n/a n/a
Total Respondents 69 100%
(skipped this question) 23

10. Bruker du din NTNU e-post til a registrere deg pa tjenester pa nett til privat bruk? (f.eks. Netflix, Facebook, Adobe, nettavis,
Reddit, osv.)

Response Response

Total Percent Points  Avg

Ja 35 51% n/a n/a

Nei 32 46% n/a n/a

Vet ikke 2 3% n/a n/a
Total Respondents 69 100%

(skipped this question) 23

11. Pa en skala fra 1-6, der 1 er lite bevisst og 6 er svaert bevisst, hvor bevisst er du pa sikkerhet nar du...

Response Response

1 2 3 4 5 6 Total Average
besgker nettsider? 5,88% (4) 7,35% (5) 27,94% (19) 32,35% (22) 19,12% (13) 7,35% (5) 68 3,74
lager passord? 4,35% (3) 2,9% (2) 14,49% (10) 28,99% (20) 31,88% (22) 17,39% (12) 69 4,33
sjekker e-post? 7.46% (5) 4,48% (3) 14,93% (10) 22,39% (15) 28,36% (19) 22,39% (15) 67 4,27

Total Respondents 69

(skipped this question) 23

12. Har du i din tid hos NTNU lagt merke til phishing-forsgk mot deg pa din NTNU e-post? (phishing er nar noen prgver a lure deg til
a oppgi personlig informasjon som for eksempel brukernavn og passord)

Response Response Points Avg
https://kvass.svt.ntnu.no/PrintOverview.aspx?SurveylD=72ML75m2 2/4
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Total Percent

Ja, en gang 2 3% n/a n/a
Ja, flere ganger 51 74% n/a n/a
Nei 14 20% n/a n/a
Vet ikke 2 3% n/a n/a
Total Respondents 69 100%
(skipped this question) 23

13. Har du blitt lurt av phishing pa din NTNU e-post?

Response Response

Total Percent Points Avg
Ja 10 14%% n/a n/a
Nei 54 78% n/a n/a
Vet ikke 5 7% n/a n/a
Total Respondents 69 100%
(skipped this question) 23

14. Har du i lgpet av din tid ved NTNU eller de andre hagskolene, oppdaget virus eller annen skadevare pa maskinen din?

Response Response

Total Percent Points  Avg
Ja 20 29% n/a n/a
Nei 42 61% n/a n/a
Vet ikke 7 10% n/a n/a

Total Respondents 69 100%

(skipped this question) 23
15. Bruker du ditt NTNU passord pa flere tjenester?

o papane® points Avg
Ja 36 53% n/a n/a
Nei 32 47% n/a n/a

Total Respondents 68 100%

(skipped this question) 24

16. Brukte du regler til & generere ditt NTNU passord? (f.eks. “lisa-gikk-til-facebook”, “lisa-gikk-til-NTNU”, “lisa-gikk-til-linkedin” eller
en kombinasjon av personlige detaljer)

Response Response

Total Percent Points Avg
Ja 13 19% n/a n/a
Nei 55 81% n/a n/a
Total Respondents 68 100%
(skipped this question) 24

17. Er ditt NTNU passord tilfeldig sammensatt av bokstaver, tall og/eller spesialtegn?
ResponseRespone® paints Avg
Ja 41 60% n/a n/a
Nei 27 40% n/a n/a

Total Respondents 68 100%
(skipped this question) 24

18. Hvor mange tegn bestar ditt NTNU passord av?

Response Response

Total Percent Points Avg
Under 8 2 3% n/a n/a
8-11 61 90% n/a n/a
12-15 3 4% n/a n/a
16-20 0 0% n/a n/a

Over 20

https://kvass.svt.ntnu.no/PrintOverview.aspx?SurveylD=72ML75m2
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2 3% n/a n/a
Total Respondents 68 100%
(skipped this question) 24
19. Har du i Igpet av din tid ved NTNU delt NTNU passordet ditt med andre?
Response Response .
Points Av
Total Percent oints 9
Ja 8 12% n/a n/a
Nei 60 88% n/a n/a
Total Respondents 68 100%
(skipped this question) 24
20. Omtrent hvor ofte bytter du ditt NTNU passord?
Response Response .
Points Av
Total Percent 9
Oftere enn hver sjette o,
maned o 0% n/a n/a
Hver sjette maned 2 3% n/a n/a
Hvert ar 13 19% n/a n/a
Hvert andre ar 13 19% n/a n/a
Sjeldnere enn hvert o
andre ar 40 59% n/a n/a
Total Respondents 68 100%
(skipped this question) 24
21. Bruker du en passordmanager? (f.eks. LastPass, Dashlane, osv...)
Response Response .
Points Av
Total Percent 9
Ja 3 4% n/a n/a
Nei 51 75% n/a n/a
Nei, men har brukt o
det for 0 0% n/a n/a
l(;l:th men har vurdert 2 3% n/a n/a
Vet ikke hva en o
passordmanager er 12 18% n/a n/a
Total Respondents 68 100%
(skipped this question) 24
22. Pa en skala fra 1 til 6, der 1 er lite kjent og 6 er godt kjent, hvor godt kjent er du med...
1 2 3 4 5 6 Response Response
Total Average
NTNU sine retningslinjer for
behandli bruk ,
pgsggrd'gg Z\r/1drréj emavn. - 26,47% (18) 30,88% (21) 22,06% (15) 8,82% (6) 10,29% (7) 1,47% (1) 68 2,5
autentiseringsdata?
IT reglementet til NTNU? 25% (17) 30,88% (21) 20,59% (14) 13,24% (9) 8,82% (6) 1,47% (1) 68 2,54
NTNU si insi f
inform ass'?oengg'iﬂifr‘;‘zrt?or 25,37% (17) 32,84% (22) 25,37% (17) 7,46% (5) 7,46% (5) 1,49% (1) 67 2,43
Total Respondents 68
(skipped this question) 24
23. Har du fatt oppleering i passordsikkerhet fra NTNU?
Response Response .
Points Av
Total Percent 9
Ja 5 7% n/a n/a
Nei 53 78% n/a n/a
Vet ikke 10 15% n/a n/a
Total Respondents 68 100%
(skipped this question) 24
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4.5.2018

Hide/Show Print Tools |

Survey Results

Respondents: 6 displayed, 6 total

Launched Date: 22.04.2018

Survey regarding the cause of stolen user accounts at NTNU

Status: Closed

Closed Date: 28.04.2018

1. Your age?
Response Response -
Total Percent Points Avg
Younger than 20 0 0% n/a n/a
20-29 0 0% n/a n/a
30-39 3 75% n/a n/a
40-49 1 25% n/a n/a
50-59 0 0% n/a n/a
60-69 0 0% n/a n/a
70 or older 0 0% n/a n/a
Total Respondents 4 100%
(skipped this question) 2
2. Your gender?
Response Response -
Total Percent Points Avg
Male 1 25% n/a n/a
Female 3 75% n/a n/a
Prefer not to 0 0% n/a n/a
answer
Total Respondents 4 100%
(skipped this question) 2
3. What is your primary role at NTNU?
Response Response .
Total Percent Points  Avg
Employee 3 75% n/a n/a
Student 1 25% n/a n/a
Total Respondents 4 100%
(skipped this question) 2
4. In which city do you primarily work/study?
Response Response _ .
Total Percent Points Avg
Gjavik 0 0% n/a n/a
Trondheim 4 100% n/a n/a
Alesund 0 0% n/a n/a
Total Respondents 4 100%
(skipped this question) 2
5. How many years have you been an employee/student at NTNU? (including former university colleges)
Response Response .
Total Percent Points  Avg
Less than 2 0 0% n/a n/a
2-4 1 25% n/a n/a
5-9 3 75% n/a n/a
10-15 0 0% n/a n/a
More than 15 0 0% n/a n/a
Total Respondents 4 100%
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4.5.2018 Survey Results
(skipped this question) 2

6. When did you realise that your NTNU account had been compromised?

Response Response

Total Percent Points  Avg

When the Digital
Security Section 0 0% n/a n/a
contacted you

Before the Digital

Security Section 2 50% n/a n/a
contacted you
| don't know 2 50% n/a n/a
Total Respondents 4 100%
(skipped this question) 2

7. Do you have an idea about how long your NTNU account had been compromised before the Digital Security Section contacted you?
(leave it blank if you don't know)

Response Response

Total Percent Points Avg
Less
than
three 3 100% n/a n/a
months
Three to
Six (1] 0% n/a n/a
months
Six to
twelve (] 0% n/a n/a
months
One to
two (] 0% n/a n/a
years
More
than two 0 0% n/a n/a
years

Total Respondents 3 100%
(skipped this question) 3

8. Do you have an idea about how your NTNU account was compromised?

Total Respondents 4

(skipped this question) 2

9. Do you use your NTNU e-mail to sign up to various work related online services? (e.g. Dropbox, Trello, Slack, etc.)

Response Response

Total Percent Points  Avg
Yes 3 75% n/a n/a
No 1 25% n/a n/a
| don't know 0 0% n/a n/a
Total Respondents 4 100%
(skipped this question) 2

10. Do you use your NTNU e-mail to sign up for online services for private use? (e.g. Netflix, Facebook, Adobe, Reddit, online
newspapers, etc.)

e Foapane points Avg
Yes 0 0% n/a n/a
No 4 100% n/a n/a
ng\';t 0 0% n/a n/a
Total Respondents 4 100%
(skipped this question) 2

11. On a scale from 1 to 6, where 1 is not aware and 6 is very aware, how aware are you regarding security when...

1 2 3 4 5 6 Response Response
Total Average
browsing websites? 0% (0) 25% (1) 0% (0) 50% (2) 25% (1) 0% (0) 4 3,75
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creating passwords? 0% (0) 0% (0)  25% (1) 25% (1) 50%(2) 0% (0) 4 4,25

checking your e-mail? 0% (0) 50% (2) 0% (0) 25% (1) 25% (1) 0% (0) 4 3,25

Total Respondents 4

(skipped this question) 2

12. Have you, while working/studying at NTNU or the former university colleges, noticed phishing attempts against you on your NTNU
e-mail?

Response Response

Total Percent Points  Avg
Yes, once 0 0% n/a n/a
Yes, multiple times 2 50% n/a n/a
No 1 25% n/a n/a
| don't know 1 25% n/a n/a
Total Respondents 4 100%
(skipped this question) 2

13. Do you think you have been fooled by phishing on your NTNU e-mail?

Response Response

Total Percent Points  Avg
Yes 1 25% n/a n/a
No 3 75% n/a n/a
| don't know 0 0% n/a n/a
Total Respondents 4 100%
(skipped this question) 2

14. Have you, while working/studying at NTNU or the former university colleges, noticed any viruses or malware on your computer?

Response Response

Total Percent Points  Avg
Yes (1] 0% n/a n/a
No 2 50% n/a n/a
| don't know 2 50% n/a n/a
Total Respondents 4 100%
(skipped this question) 2

15. Do you use your NTNU password on multiple services?

Response Response

Total Percent Points  Avg
Yes 3 75% n/a n/a
No 1 25% n/a n/a

Total Respondents 4

(skipped this question) 2

16. Do you make password phrases when generating new NTNU passwords? (e.g. “Old-macdonald-had-a-farm-at-NTNU”,”Old-
macdonald-had-a-farm-at-facebook” or a combination of personal details)

Response Response

Total Percent Points Avg
Yes o 0% n/a n/a
No 4 100% n/a n/a
Total Respondents 4
(skipped this question) 2
17. Is your NTNU password randomly comprised of letters, numbers and/or special characters?
RerponscReTONSS paints  Avg
Yes 2 50% n/a n/a
No 2 50% n/a n/a
Total Respondents 4
(skipped this question) 2

18. How many characters does your NTNU password consist of?

https://kvass.svt.ntnu.no/PrintOverview.aspx?SurveylD=72ML76m2
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Response Response , .
Points Av
Total Percent 9
Less o,
than 8 0 0% n/a n/a
8-11 4 100% n/a n/a
12-15 0 0% n/a n/a
16-20 0 0% n/a n/a
More )
than 20 (v} 0% n/a n/a
Total Respondents 4 100%
(skipped this question) 2
19. Have you shared your NTNU credentials with others during your time at NTNU or the former university colleges?
Response Response -
Points Av
Total Percent 9
Yes 0 0% n/a n/a
No 4 100% n/a n/a
Total Respondents 4
(skipped this question) 2
20. About how often do you change your NTNU password?
Response Response .
Points Av
Total Percent ° 9
Less than every
sixth months 0 0% n/a n/a
Every sixth months 0 0% n/a n/a
Each year 1 25% n/a n/a
Every two years 3 75% n/a n/a
More than every o
two years o 0% n/a n/a
Total Respondents 4 100%
(skipped this question) 2
21. Do you use a password manager?
Response Response .
Points Av
Total Percent 9
Yes 1 25% n/a n/a
No 1 25% n/a n/a
No, but | have used one o
before 0 0% n/a n/a
No, but | have o,
considered it 0 0% n/a n/a
| don't know what a o
password manager is 2 50% n/a n/a
Total Respondents 4 100%
(skipped this question) 2
22. On a scale from 1-6, where 1 is not familiar and 6 is very familiar, how familiar are you with...
1 > 3 4 5 6 Response Response
Total Average
NTNU'’s guidelines for handling
usernames, passwords, and 25% (1) 75% (3) 0% (0) 0% (0) 0% (0) 0% (0) 4 1,75
other authentication data?
NTNU's IT policy? 25% (1) 75% (3) 0% (0) 0% (0) 0% (0) 0% (0) 4 1,75
NTNU' ideli fi
infor m:ﬁ%‘;' S‘Zéﬁ?ﬁy;’r 25% (1)  75%(3) 0% (0) 0% (0) 0% (0) 0% (0) 4 1,75
Total Respondents 4
(skipped this question) 2
23. Have you received training in password security from NTNU?
Response Response .
Points Awv
Total Percent 9
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Rotérsaksanalyse for informasjonssikkerhet

D Vedlegg: Plakat

VI TRENGER DEG TIL VAR
SPORREUNDERSAKELSE!

TAR BARE 3-5 MINUTTER!
QRTIL HBYRE 0G LINK UNDER

Vi er fire bachelorstudenter som har fatt i oppgave a finne rotarsaken til at personer, som bor i

studenthyblene til SiT Bolig, laster ned og deler opphavsrettsbeskyttet materiale gjennom

torrenting og fildeling. Denne oppgaven er gitt av NTNU Seksjon for Digital Sikkerhet for &

kartlegge omfanget av ulovlig fildeling. Sperreundersekelsen er anonym, og info som blir hentet

inn her skal ikke brukes for & identifisere enkeltpersoner. Vi @nsker bare personer som bor i SiT

bolig siden det er omfanget pa skolenettet vi skal kartlegge. Pa forhand takk for hjelpen. https://goo.gl/forms/MSTxmdRWOXF6ZV2j2

Figur 70: Plakat som ble brukt i forbindelse med promotering av spgrreundersgkelsen
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Rotérsaksanalyse for informasjonssikkerhet

E Vedlegg: Frekvenstabeller case 1

Kjgnn
Frequency Percent Valid  Per- | Cumulative
cent Percent
Kvinne 27 27.8 27.8 27.8
Mann 70 72.2 72.2 100.0
Total 97 100.0 100.0
Tabell 18: Frekvenstabell av kjgnn
Alder
Frequency Percent Valid  Per- | Cumulative
cent Percent

Under 20 9 9.3 9.3 9.3
20-25 72 74.2 74.2 83.5
26-30 11 11.3 11.3 94.9
31-35 4 4.1 4.1 99.0
Over 35 1 1.0 1.0 100.0
Total 97 100.0 100.0

Tabell 19: Frekvenstabell av alder
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Studentby
Frequency Percent Valid  Per- | Cumulative
cent Percent
Kallerud 49 50.5 50.5 50.5
Nordbyen 13 13.4 13.4 63.9
Sentrum 11 11.3 11.3 75.3
Sgrbyen 24 24.7 24.7 100.0
Total 97 100.0 100.0
Tabell 20: Frekvenstabell av studentby
Fakultet
Frequency Percent Valid  Per- | Cumulative
cent Percent
Fakultet for 15 15.5 15.5 15.5
arkitektur
og design
Fakultet for 52 53.6 53.6 69.1
informa-
sjonstek-
nologi  og
elektrotek-
nikk
Fakultet for 13 13.4 13.4 82.5
ingenigrvi-
tenskap
Fakultet for 11 11.3 11.3 93.8
medisin og
helseviten-
skap
Fakultet for 6 6.2 6.2 100.0
gkonomi
Total 97 100.0 100.0
Tabell 21: Frekvenstabell av fakultet
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F Vedlegg: Diverse histogrammer fra case 1

Antall som laster ned i IT fakultet i forhold til andre fakulteter

Har du lastet ned
w0 opphavsrettsbeskyttet
materiale i hybelen?
M Ja
M Nei

Antall

IT fakultet

Andre fakulteter
Hvilket fakultet tilhgrer du?

Figur 71: Forholdet mellom IT studier og andre nér det kommer til nedlasting

Forholdet mellom kjennskap til IT reglement og om en har lastet ned

Har du lastet ned
2 opphavsrettsbeskyttet
materiale i hybelen?
Mia
M Nei
20

Antall

1 2 3 4 5

Hvor kjent er du med IT-reglementet til NTNU?

Figur 72: Forholdet mellom kjennskap til IT-reglement og om en laster ned
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Hvor kjent er de ulike fakultetene med IT-reglementet

Hvilket fakultet tilhgrer
du?

n Fakultet for arkitektur og
design

Fakultet for
informasjonsteknologi og
elektroteknikk

M Fakultet for ingenigrvitenskap

] Fakultet for medisin og
helsevitenskap
Fakultet for gkonomi

Antall

1 2 3 4 5

Hvor kjent er du med IT-reglementet til NTNU?

Figur 73: Hvor godt kjennskap de ulike fakultetene har med IT-reglementet

Hvor mye opphavsrettsbeskyttet materiale folk laster ned i Igpet av en méned

Antall

Ingenting 1-3 4-6 7-9 10+

Hvor mye opphavsrettsbeskyttet materiale har du lastet ned den siste mé&neden? (antall
torrents)

Figur 74: Hvor mange torrents folk laster ned i lgpet av en méned
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G Vedlegg: Diverse histogrammer fra case 2

Oversikt over om folk har oppdaget virsu pa pcen

40

Prosent

Ja Nei Vet ikke

Har du oppdaget virus pa pcen?

Figur 75: Oversikt over hvor mange som oppdaget virus pa datamaskinen

Oversik over hvor mange som har delt NTNU passordet med andre

100

Prosent

40

Ja Nei
Har du i lgpet av din tid ved NTNU delt passordet ditt med andre?

Figur 76: Viser hvor mange som har delt sitt NTNU passord fer
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Prosent

Prosent

Oversikt over hvor mange som har tilfeldig passord

40

30

Ja Nei

Er ditt NTNU passord satt sammen av tilfeldig bokstaver, tall og/eller spesialtegn?

Figur 77: Viser hvor mange som bruker tilfeldig sammensatt passord

Oversikt om passord manager blir brukt

80

40

Ja Nei Nei, men har vurdert det Vet ikke hva en
passordmanager er

Bruker du en passord manager

Figur 78: Viser hvor mange som bruker passord manager
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Rotérsaksanalyse for informasjonssikkerhet

H Vedlegg: Statistisk analyse case 2

Ar ved NTNU mot bevissthet pa sikkerhet og kjennskap til retnings-
linjer

Descriptives

95% Confidence Interval for Mean

N Mean Std. Deviation Std. Error Lower Bound Upper Bound Minimum Maximum
Bevisst pa sikkerhet nar Under 2 6 3.83 1.472 .601 229 5.38 1 5
nettsider besgkes 2-4 6 4.67 .816 .333 3.81 5.52 4 6
59 9 3.67 1.414 471 2.58 4.75 1 5
10-15 15 3.47 1.246 322 278 4.16 1 6
Over 15 35 3.71 1.202 .203 3.30 4.13 1 6
Total 7 3.75 1.239 147 3.45 4.04 1 6
Bevisst pa sikkerhet nar Under 2 6 4.83 1.941 792 2.80 6.87 1 6
passord lages 2-4 6 4.17 1.472 .601 2.62 5.71 2 6
59 9 4.11 782 .261 3.51 4.71 3 5
10-15 15 4.07 1.486 .384 3.24 4.89 1 6
Over 15 36 4.47 1.055 176 4.12 4.83 1 6
Total 72 4.35 1.235 146 4.06 4.64 1 6
Bevisst pa sikkerhet nar epost ~ Under 2 6 4.67 1.966 .803 2.60 6.73 1 6
sjekkes 2-4 6 4.50 1.378 .563 3.05 5.95 2 6
5-9 9 3.67 1.225 .408 273 4.61 2 5
10-15 15 4.07 1.486 .384 3.24 4.89 1 6
Over 15 34 4.32 1.492 .256 3.80 4.84 1 6
Total 70 4.23 1.476 176 3.88 4.58 1 6
Kjennskap til retningslinjer for ~ Under 2 6 3.00 1.673 .683 1.24 4.76 1 5
behandling av 2-4 6 1.33 .516 211 79 1.88 1 2
autentiseringsdata 5-9 9 2.56 1.014 .338 1.78 3.33 1 4
10-15 15 213 1.060 274 1.55 272 1 5
Over 15 36 267 1414 .236 219 3.15 1 6
Total 72 246 1.310 154 215 277 1 6

Figur 79: Descriptive av tid ved NTNU mot bevissthet pa sikkerhet og kjennskap til ret-
ningslinjer, del 1

Kjennskap til NTNU sitt IT Under 2 6 3.00 1.673 .683 1.24 4.76 1 5
reglement 2-4 6 1.50 .837 .342 .62 238 1 3
5-9 9 2.56 1.130 377 1.69 3.42 1 4
10-15 15 2.33 1.234 319 1.65 3.02 1 5
Over 15 36 2.64 1.334 222 2.19 3.09 1 6
Total 72 2.50 1.300 153 219 281 1 6
Kiennskap til NTNU sine Under 2 6 283 1.722 .703 1.03 4.64 1 5
prinsipper for 2-4 6 1.50 .837 342 .62 2.38 1 3
informasjonssikkerhet 5-9 9 2.22 972 324 1.48 2.97 1 4
10-15 14 2.50 1.225 .327 1.79 3.21 1 5
Over 15 36 247 1.230 .205 2.06 2.89 1 6
Total 71 2.39 1.224 145 2.10 2.68 1 6

Figur 80: Descriptive av tid ved NTNU mot bevissthet pa sikkerhet og kjennskap til ret-
ningslinjer, del 2
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ANOVA
Sum of Squares df Mean Square F Sig.

Bevisst pa sikkerhet nar Between Groups 6.394 4 1.598 1.044 .391
nettsider besgkes Within Groups 101.043 66 1.531

Total 107.437 70
Bevisst pa sikkerhet nar Between Groups 3.858 4 .965 .619 .651
passord lages Within Groups 104.461 67 1.559

Total 108.319 71
Bevisst pa sikkerhet nar Between Groups 5.135 4 1.284 575 .682
epost sjekkes Within Groups 145.208 65 2.234

Total 150.343 69
Kjennskap til retningslinjer for Between Groups 12.586 4 3.147 1.929 .116
behandling av Within Groups 109.289 67 1.631
autentiseringsdata Total 121.875 71
Kjennskap til NTNU sitt IT Between Groups 8.639 4 2.160 1.299 .279
reglement Within Groups 111.361 67 1.662

Total 120.000 71
Kjennskap til NTNU sine Between Groups 6.597 4 1.649 1.107 .361
prinsipper for Within Groups 98.361 66 1.490
informasjonssikkerhet Total 104.958 70

Figur 81: Anova av tid ved NTNU mot bevissthet pa sikkerhet og kjennskap til retnings-
linjer
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Multiple Comparisons

LSD
Mean Difference 95% Confidence Interval

Dependent Variable (1) ArBinaer (J) ArBinzer (I-J) Std. Error Sig. Lower Bound Upper Bound
Bevisst pa sikkerhet nar 1 2 -.833 714 .248 -2.26 .59
nettsider besgkes 3 .167 .652 .799 -1.14 1.47
4 .367 .598 .542 -.83 1.56
5 119 .547 .828 -.97 1.21
2 1 .833 714 .248 -.59 2.26
3 1.000 .652 130 -.30 2.30
4 1.200° .598 .049 .01 2.39
5 .952 547 .086 -.14 2.04
3 1 -.167 .652 .799 -1.47 1.14
2 -1.000 .652 130 -2.30 .30
4 .200 .522 .703 -.84 1.24
5 -.048 462 918 -97 .88
4 1 -.367 .598 542 -1.56 .83
2 -1.200° .598 .049 -2.39 -.01
3 -.200 .522 .703 -1.24 .84
5 -.248 .382 519 -1.01 .51
5 1 -.119 547 .828 -1.21 .97
2 -.952 547 .086 -2.04 .14
3 .048 462 918 -.88 .97
4 .248 .382 .519 -51 1.01
Kjennskap til retningslinjer for 1 2 1.667" 737 .027 19 3.14
behandling av & 444 673 511 -.90 1.79
autentiseringsdata 4 867 617 165 -.36 2.10
5 .333 .563 .556 -79 1.46
2 1 -1.667 737 .027 -3.14 -19
3 -1.222 673 .074 -2.57 .12
4 -.800 617 .199 -2.03 43
5 -1.333° .563 .021 -2.46 -.21
3 1 -444 .673 511 -1.79 .90
2 1.222 673 .074 -12 2.57
4 422 .539 436 -.65 1.50
5 =111 476 .816 -1.06 .84
4 1 -.867 617 165 -2.10 .36

Figur 82: Post-hoc av tid ved NTNU mot bevissthet pa sikkerhet og kjennskap til retnings-
linjer, del 1
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2 .800 617 .199 -.43 2.03

&) -.422 .539 436 -1.50 .65

5 -.533 392 179 -1.32 .25

5 1 -.333 .563 .556 -1.46 .79
2 1.333° .563 .021 .21 2.46

3 11 476 .816 -.84 1.06

4 .533 392 179 -.25 1.32

Kjennskap til NTNU sitt IT 1 2 1.500° 744 .048 .01 2.99
reglement 8] 444 .679 515 -.91 1.80
4 .667 .623 .288 -.58 1.91

5 .361 .568 527 -77 1.50

2 1 -1.500 744 .048 -2.99 -.01
3 -1.056 .679 125 -2.41 .30

4 -.833 .623 .185 -2.08 41

5 -1.139 .568 .049 -2.27 .00

3 1 -.444 .679 515 -1.80 91
2 1.056 679 125 -.30 241

4 .222 .544 .684 -.86 1.31

5 -.083 480 .863 -1.04 .88

4 1 -.667 623 .288 -1.91 .58
2 .833 .623 185 -41 2.08

3 -.222 .544 .684 -1.31 .86

5 -.306 .396 443 -1.10 49

5 1 -.361 .568 527 -1.50 77
2 1.139° .568 .049 .00 2.27

3 .083 480 .863 -.88 1.04

4 .306 .396 443 -49 1.10

*. The mean difference is significant at the 0.05 level.
Figur 83: Post-hoc av tid ved NTNU mot bevissthet pa sikkerhet og kjennskap til retnings-
linjer, del 2

Kjonn mot bevissthet pa sikkerhet og kjennskap til retningslinjer

Group Statistics

Kjgnn N Mean Std. Deviation  Std. Error Mean
Bevisst pa sikkerhet nar Mann 26 3.73 1.218 .239
nettsider besgkes Kvinne 45 3.76 1.264 .188
Bevisst pa sikkerhet nar Mann 27 4.67 1.240 .239
passord lages Kvinne 45 4.16 1.205 .180
Bevisst pa sikkerhet nar Mann 26 4.50 1.476 .290
epost sjekkes Kvinne 44 4.07 1.469 221
Kjennskap til retningslinjer Mann 27 2.52 1.424 274
IR R IR Kvinne 45 2.42 1.252 187
autentiseringsdata
Kjennskap til NTNU sitt IT Mann 27 2.56 1.340 .258
reglement Kvinne 45 2.47 1.290 .192
Kjennskap til NTNU sine Mann 27 2.26 1.163 224
prinsipper for Kvinne 44 2.48 1.267 191

informasjonssikkerhet

Figur 84: Gruppestatistikk av kjgnn mot bevissthet pa sikkerhet og kjennskap til retnings-
linjer
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Independent Samples Test

Levene's Test for Equality of Variances

ttest for Equality of Means

95% Confidence Interval of the

st. Error Difference
3 Sig t df Sig. (2-tailed) Mean Difference. Difference Lower Upper
Bevisst pé sikkerhet nr netisider Equal variances 098 755 -081 69 936 -025 307 -638 588
besakes assumed
Equal variances not -081 53916 935 -025 304 -635 585
assumed
Bevisst pa sikkerhet nér passord  Equal variances 000 987 1723 70 089 11 297 -080 1103
lages assumed
Equal variances not 1711 53.631 093 511 299 -088 1110
assumed
Bevisst pé sikkerhet ndr epost  Equal variances 066 798 1186 68 240 432 364 -295 1158
sjekkes assumed
Equal variances not 1185 52381 242 432 365 -300 1163
assumed
Kjennskap tl retningslinjer for  Equal variances 1.400 241 300 70 765 096 321 -544 737
behandiing av autentiseringsdata _assumed
Equal variances not 290 49.423 773 096 332 -570 763
assumed
Kjennskap til NTNU st IT Equal variances 682 a12 219 70 781 089 319 -546 724
reglement assumed
Equal variances not 276 53232 783 089 322 -556 734
assumed
Kjennskap til NTNU sine Equal variances 014 905 726 69 470 -218 300 -817 381
prinsipper for assumed
informasjonssikkerhet Equal variances not -741 58.777 462 -218 294 -807 371
assumed

Figur 85: Independent t-test av kjgnn mot bevissthet pa

ningslinjer
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I Vedlegg: Flytdiagrammer for verktgyvalg
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Figur 86: De ulike verktgyene boken anbefaler i problemforstaelse ut fra spesifikke krite-
rier
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Figur 87: De ulike verktgyene boken anbefaler i idémyldring ut fra spesifikke kriterier
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Figur 88: De ulike verktgyene boken anbefaler i datainnsamling ut fra spesifikke kriterier
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Figur 89: De ulike verktgyene boken anbefaler i dataanalyse ut fra spesifikke kriterier
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Figur 90: De ulike verktgyene boken anbefaler i rotérsaksidentifisering ut fra spesifikke
kriterier
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Figur 91: De ulike verktgyene boken anbefaler i rotarsakseliminering ut fra spesifikke

kriterier
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Figur 92: De ulike verktgyene boken anbefaler i lgsningsimplementering ut fra spesifikke

kriterier
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Generelt oppsett pa

Veiledermgte xx.xx.xxxx (dato)

Gjennomgang av arbeid fra siste uke

Her skriver vi notater fra tilbakemeldinger vi far pa rapportskriving.

Spersmal og svar

Her listes sparsmalene vi stilte, og notater fra svarene vi fikk er notert under hvert spgrsmal



Veiledermote 03.05.2018

Gjennomgang av arbeid
Case 2

Datainnsamling
- Onsket utbytte: Mer om hva slags personer vi far info om, om de har blitt
kompromittert det siste aret.
- Gjennomferelse: data— Informasjon
- bestemt/definert
- Ma sjekke kjgnn, kanskje til og med ansatt/student
- “Noen” — flertallet/under
- 11 eller feerre tegn
- “Sjeldent” sjeldnere enn x?

Dataanalyse
- Onsket utbytte: Hvilke verktay vi bruker til hvilke ting
- Antall over, og prosent
- Litt forsiktig, kvinner kan vaere mer lojale, spgr om antall kvinner i 157
- Ansatte og studenter, kan sparre om antall i 157
- Arved NTNU interessant mot totalpopulasjon
- CHECK Nesten — tilnaermet
- Sjekk om de som visste det fra fgr er de som sa at de var blitt phishet
- Er de fa som har kjennskap de som lager lange passord?

- Problemforstaelse: Hvor mange av hver ressurs, og ressurskraft
- Ta med andre servere sammen med datamaskiner i konklusjon
- ldémyldring: Formulering pa “hvordan”, hva som gjer at det blir tilgjengelig for
misbruk
- Datainnsamling: Hvem, hvordan, nar og hypoteser
- Dataanalyse: Diskuter skjevhetstendensen

Spersmal og svar

Hvordan kan vi veere sikre pa at resultatene vi fikk fra kjgnn er riktige?
- Sjekk om samplen er representativt ved a sjekke andel kjighn som ble sendt ut til i
forhold til andel pa NTNU totalt



Generelt oppsett pa
Oppdragsgivermgte xx.xx.xxxx (dato)

Gjennomgang av hva oppdragsgiver gnsker fra oppgaven

Notater...

Fremvisning og gjennomgang av teknisk arbeid

Notater...

Spersmal og svar pa teknisk veiledning

Notater...



Oppdragsgivermote 05.04.2018
Gjennomgang av hva oppdragsgiver gnsker fra oppgaven

- sparreundersgkelse til et sample av de som har blitt kompromittert

- nevne etikken i a kontakte folk som har gjort en tabbe

Fremvisning og gjennomgang av teknisk arbeid

- Passord management
- ikke handhevet
- darlig formulerte regler
Viste de at de ble kompromittert?
Hvor ofte bytter de NTNU passord?
- Nedskrevne passord, kanskje ikke en arsak?

Spersmal og svar pa teknisk veiledning

- Backup til sparreundersgkelse

- ga bredere ut

- spor alle ntnu ansatte

- fjerne spm om kompromitterte kontoer
- Bruteforcing av servere
- Remote desktop RDP
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K Vedlegg: Transkripsjon fra mote med senior
sikkerhetsanalytiker pa NTNU SOC
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Transcript

P. Starte litt opp med litt praktisk angaende den statistikken du sendte oss, for der star det jo
sann om ETPRO TROJANER og alt mulig sant. Er det sann at dette er malware som er pa
pcene?

C. Nar det star at det er trojaner sa er det jo malware, da er det bevist malware

P. Er bevist malware ja, alt er bare en felles betegnelse pa malware?

C. Nei men type trojaner, malware type trojaner.

P. har dere noen formening pa hvordan disse trojanerne kommer pa pcene til folk?

C. Vi har ikke dokumentert det, men sann tipper det er enten via epost eller waterhole nettsider
som sprer de. Stort sett de angrepsvektorene som brukes, uten at vi har registrert det da, men
det er utifra hva leverandarer og de som forsker pa trussel etterretning de sier at det er stort sett
sann de ser de kommer inn. Sa vil det jo veere rart at de kommer inn pa noen annen mate hos
0sS.

P. hvor lenge ca. er det de pleier a veere pa pcene fgr dere oppdager de?

C. Nei sa fort de er pa merkes de i trafikken som synes i statistikken dere har fatt der

P. Og da gar dere bare kjapt og sier na ma vi (Philip Lager lyd og tegn signaliserer kastes ut)
C. Hiver de av nett og kontakter brukeren det kommer helt ann pa hvordan maskinen er, altsa
om det er maskin vi har kontroll pa eller ikke om det er en server eller om det er en klient. Om
det er en bring your own device eller drifta klient. Her er det litt mer komplisert linje a ga

P. Ok sa hva er det dere gjer hvis det er en klient liksom, altsad booter dere de av nettet liksom
eller er det mer?

C. Spars om det er bring your own device eller om det er drift av klient. Drifta klient har vi
mulighet til & g& inn og sjekke det. Bring your own device har vi ikke noen annen mulighet enn
kaste de av nett. Men som regel nar det er coinmining varsler vi brukeren. Ber de kjgre noe
antivirus programmer eller oppdatere maskinen deres

P. Unike signaturer fra dette er signatur fra den malware?

C. Det er forskjellige unike sa har du jo de signaturene som har coinminer eller i seg og da er da
antall. Sa dette er da de unike signaturene vi ser og sa har du da antall hver signatur har trigga
pa.

P. Men de antallet er det antallet med pc liksom eller om det?

C. Nei det er antall ganger den signaturen har trigget

P. men har dere noe tall pa hvor mye ofte klienter eller hvor mange klienter som er, stadig blir
brukt til mining pa en mate?

C. Da méa e hent ut ny statistikk, men ja du kan se det. Vi kan ta sortering pa unike ip adresser
P. Har dere noe pa hvor stort antall privat bruk av det og hvor mye som er liksom dette her er
malware som?

C. det kan vi ikke skille pa per na

P. Men har dere noe tanker sann cirka, sann cirka hva fordelingen er?

C. Nei ikke per na som jeg ter & si. Da ma jeg sjekke datasettet forst



P. Ja men. Ja men det er fult lovlig det ja

T. Ja det var hpc clusterne

C. Ja

T. Hvordan var det dere fant ut den ble misbrukt?

C. Kombinasjon av at hpc som lurte om vi kunne se pa det og det var signatur som var trigga.
P. Ja ok, Hvordan fant derre ut at det var noen interne?

C. Det var jo lett, det er jo scheduling og det er jo logg pa hpc cluster som kjgrer. S& da kan se
hvem som starta prosess og da spore tilbake hvilken node den prosessen har gatt pa og sa
videre og videre

P. Og da har vedkommende sagt jeg gjorde det eller lignende?

C. Det utaler meg ikke noe om

P. Er det noe mate for dere a blokkere folk annet enn kaste de av nettet, fra kunne kjare
cryptominer pa pc sine?

C. Kan gjagre grep i nettet, blokkere f.eks dns adresser som brukes til & rapportere ting og
sa videre ogsa videre. Ting vi kan gjgre, men nar det gjelder private utstyr sa det jo litt
begrensa. Annet enn & begrense nette deres

P. Hva er grunnen til at dere ikke har implementert noe slike tiltak?

C Fordi det er andre ting som brenner mer

P. Ja ok

C Sa miner litt bitcurrent, det er ikke hgyest pa lista over problemmer

P. Hva tror du er oppfatningen blant dine kollega angaende mining, er det folk vet det er ulovlig
pa en mate eller er det har ikke tenkt s& mye over det og miner bare fordi det?

T. Trend eller?

C. Tro det er en trend folk hiver seg pa ja, ihvertfall nar det gjelder de som setter opp sjglv. Det
er jo ikke ulovlig etter nar du snakker ulovlig sa er jo norsk lover, men brudd pa regelverk tror
jeg det ikke er mange som har tenkt over

P. Hva er maten dere for du snakket tidligere om at dere sa mange av de walletsa som ble brukt
var fra mgrke siden av nettet?

C. der har du jo de som gar etter trojan

P ja og der fordi hvordan ser dere at de gar til disse walletsa. Er det bare fordi disse kjente
malware sender til?

C. Altsa du kan jo se hvilken wallet det sendes til og innholdet denne walleten er jo offentlig
informasjon i hvert fall pa bitcoin. Sa kan se alle transaksjoner som gar inn og ut av en wallet
P. Ja ok har dere noen tanker hvordan dere skal implemiter kryptomining i neste IT-reglement?
C. ja det er allerede, det er ikke spesifikt sagt noe om det, men det star svart pa hvitt i reglement
at det ikke far lov til & bruke NTNU infrastruktur til kommersiell virksomhet. Sa lenge du tjener
penger pa det er det kommersiell virksomhet.

P. Er det noe folk tenker over?

C. Nei ma ma nok kjgre en liten innsida sak eller noe sant fa en liten kampanje rundt det pa
awarensen. Sa reglemente dekker det det skal dekke

P. Har dere noen tiltak pa mining pa nettsider. Det er jo noe som ser ut som blir brukt en del?
T. Hvis du liksom stopper med reklame og sa& begynner med mining istedenfor



C. Der kan man gjgre ting pa klienten og blokkere de javascriptene, selv en drifta client er det
mange mater vi kan gjgre det pa. Selve nettet kan blokkere de filene som lastes ned. Sa far ikke
kjert den javascript fil pa klienten

P. Igjen det blir nedprioritert fordi de ikke sapass spennende?

CPernaja

P. Er det like stor gkning na som det var for jul eller har det dabba en del av?

C. Det fortsetter

P. Det gjar det?

C Det gker ikke sa veldig mye mer, men det fortsetter

T. Den gkninga er det da gjort av den profesjonelle aktgrene eller det folk setter frivillig opp
minere?

C. Det er jo mest pa den profesjonelle du ser den da, men ja det er nok en litt gkning pad som
setter opp sjelv pa grunn alt alle vg artiklene kan man vel si da. Hvordan bli rik pa cryptomining,
merker at folk praver.

P. Dere hadde ikke sett noe tilfeller av brutforce pa pc og server som ble installert cryptominere
pa etter de ble brutforca?

C Ikke som jeg kan huske nei

T. Ja er det noen regler pa hva ansatt far lov a legge pa serverne de f.eks har stdende pa
kontoret sitt slike ting?

C. Nei ikke spesifikt som jeg kommer pa sa du har et sett med retningslinjer, men de er ikke
ferdig vedtatt av styre enda. Og sa er det da

P. Kommersiell bruk biten

T. Sa det er liksom forsker pa crypto

C. Vi har folk som forsker pa crypto

T. Men det er sann at de satt de opp av nysgjerrighet og sa glemte de at den var satt opp?

C. det skjer hele tiden, det er ikke bare med kryptominere

P. Har dere hadd noen tilfeller av type pcer pa ciscolab at studenter har slengt cryptominere pa
de og bare latt de sta og ga?

C. Kan ikke huske at det har hvert noen pa ciscolabe, men det er eksempel pa det

P. Det er det ja

T. Har du lyst & komme med et eksempel eller?

C. Trenger ikke henge ut noen faggrupper

P. Sykepleierne?

C. Spesielt de, neida

P. Fungerer adgangskontroll pa de forskjellige clusterene deres bare visse folk som kan bruke
det?

C. Ma fa en konto pa de av de som administrer dette

P. Har du noe estimat pa hvor mye penger det har kostet skolen?

C. Nei
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