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FORORD

I lgpet av de arene jeg har studert og jobbet innenfor fagfeltet informatikk har
jeg hele tiden blitt konfrontert med sikkerhetsspgrsmal, bade nar det gjelder
data lagret pa disk, og datakommunikasjon. Det har imidlertid veert vanskelig
a finne en kortfattet oversikt over disse emnene, ihvertfall skrevet pa norsk.

Da jeg gikk i gang med denne hovedoppgaven var malet mitt a gi en full
oversikt over datasikkerhet, kommunikasjonssikkerhet og autentisering, men det
viste seg veldig tidlig at dette ble altfor omfattende for en hovedoppgave. Jeg
vinklet derfor oppgaven pa en slik mate at den skulle bli nyttig og lesbar for
vanlige mennesker som bruker datamaskiner. De aller fleste bokene jeg har lest
innen de emnene jeg tar opp i denne oppgaven legger seg pa et altfor hgyt
niva rent teknisk og matematisk. For vanlige brukere er det ikke sa interessant
a se hvordan de forskjellige krypteringsalgoritmene fungerer og hvordan dette
utledes matematisk. De er som regel mer interessert i hvordan dette fungerer i
praksis og hvordan de selv kan bruke dem.

Utfordringen min ble da ekstrahere den teknisk kompliserte informasjonen
fra alle de fagbgkene og kilder pa internett inn i oppgaven slik at det blir lettlest
og forstaelig. I tillegg til dette ville jeg ha med en egen praktisk del i oppgaven der
oppsettet av forskjellige sikkerhetssystemer forklares steg for steg med figurer
og tekst slik at brukere kan sette dette opp selv ved en senere anledning.

Det jeg haper a oppna med denne oppgaven er & gi en introduksjon til
sikkerhet innen data og datakommunikasjon slik bevisstheten rundt sikkerhets-

sporsmal for de som leser den gker.

Trondheim, 17 Mai 2006

Gorm Andersen
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Sammendrag

Hovedfokus i denne hovedfagsoppgaven er a gi en oversiktlig og lettfattelig inn-
fgring i data og kommunikasjonsikkerhet. Det er lagt vekt pa a holde oppgaven
pa et sapass lavt teknisk og matematisk niva at den vil veere mulig & forsta for
personer uten store datakunnskaper.

Oppgaven er organisert pa den maten at den starter med en grunnleggen-
de innfgring i kryptografi. Dette er ngdvendig for a forsta resten av oppgaven.
Deretter forklares og vises de mest utbredte sikkerhetsmekanismene innen data
og kommunikasjonsikkerhet. Etter det tar jeg for meg en del spesifikke applika-
sjoner som brukes mye, og hva som kan gjgres for & sikre kommunikasjonen ved
a ta i bruk disse.

Til slutt i den teoretiske delen gar jeg gjennom andre kommunikasjonsme-
toder enn ethernet, som datamaskiner som oftest bruker, og hvilke sikkerhets-
mekanismer som ligger innebygd i disse samt hva vi som brukere kan gjgre for
a gke sikkerheten.

For & gjore sikkerhet mer tilgjengelig for vanlige brukere har jeg i den praktiske
delen av oppgaven valgt & gi detaljerte beskrivelser pa oppsett av tre vanlige
sikkerhetsmekanismer. De tre jeg har valgt & forklare er IPSec, SSL og digitale
signaturer. Grunnen til at valget falt pa disse er at de pa en mate represente-
rer hvert sitt aktuelle felt innen sikkerhet. IPSec benyttes nar en vil ha total
sikkerhet i kommunikasjonen mellom maskiner, SSL. benyttes nar en bare vil
ha sikkerhet pa informasjonsutveksling mellom utvalgte applikasjoner og digi-
tale signaturer tar for seg integriteten til informasjon som sendes over usikre
nettverk.

Figurene og beskrivelsene vil gjgre de som leser denne oppgaven i stand til

a sette dette opp selv pa sine egne datamaskiner.
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Pretty Good Privacy. Et offentlig-ngkkel
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Del I

Data og Kommunikasjonsikkerhet



1 PROBLEMSTILLINGER

1 Problemstillinger

De siste arene har vi sett en stor gkning i at folk bruker internett til a utveksle
informasjon av en mer privat og sensitiv karakter enn den vanlige surfingen pa
internettsider. Vi benytter oss mer og mer av internett nar det gjelder ting av
bade personlig og gkonomisk karakter. Et eksempel pa gkonomiske ting kan
veere bruken av nettbank, der det sendes og mottas informasjon som man slett
ikke vil la andre fa tilgang til. Av en mer privat karakter kan en for eksempel
nevne at man ved de fleste universitet far tilgang til alle sine karakterer via en
nettleser. Det er kanskje ikke sa farlig at akkurat denne informasjonen kommer
pa avveie, men det kan kanskje i enkelte tilfeller vaere pinlig.

For at utveksling av informasjon over internett skal kunne fortsette a gke
ma folk ha tillit til at informasjonen som mottas er korrekt og at informasjonen
som sendes ikke kan leses av andre enn den er tiltenkt.

De aller fleste brukere er ikke klar over hvilken risiko de utsetter seg for nar
de utveksler informasjon over internett, eller hvilke teknologiske lgsninger som
allerede eksisterer for a imgtekomme eventuelle trusler. Dette fgrer til at mye
av ansvaret for sikkerhet tilfaller de som tilbyr tjenester der det ma utveksles
sensitiv informasjon. Et tankeeksperiment er: hvor mange “vanlig” brukere ville
brukt et SSL! sertifikat pa nettbanken sin dersom det var frivillig ? Opprettelsen
av sertifikatet er kanskje litt vanskelig hvis du er usikker pa databehandling
generelt, samt at en ma holde styr pa hvilken bruker/maskin man laster ned
sertifikatet pa osv. Derfor tror jeg at de fleste ville valgt bort sertifikatet dersom
man fikk valget. Ut i fra dette er det kanskje greit at de serigse aktgrene styrer
sikkerheten og innfgrer de policy’ene de synes er ngdvendig ut i fra hvilken type
informasjon som utveksles. Men hva er egentlig informasjonssikkerhet 7

Informasjonssikkerhet er et meget omfattende og komplekst felt som inngar
i mange omrader innen databehandling. For & fa en bedre oversikt kan man

bryte det ned i fglgende 2 hovedpunkter:

1. Datasikkerhet (computer security)

Som omhandler sikringen av informasjon som er lagret pa en datamaskin.

2. Kommunikasjonsikkerhet (network/internet security)
Som omhandler sikkerheten til informasjon som sendes mellom 2 eller flere

maskiner.

ISecure Socket Layer - En metode for & kryptere sensitiv informasjon som sendes over
nettet
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1.1 Datasikkerhet

Den absolutt eneste maten & veere helt sikker pa at informasjon lagret pa en
datamaskin er sikker, er a ikke ha den tilkoblet et nettverk. Det finnes mange
typer informasjon som det ikke er ment a veere tilgjengelige, ihvertfall ikke via et
offentlig nettverk, og er derfor lagret pa maskiner som ikke har nettverkstilkob-
ling. Dersom det skal veere mulig for maskinene & kommunisere med hverandre,
vil det veere mulig a4 oppna dette ved a koble de til lukkede private nettverk som
det ikke er tilgang til fra internett. Eksempler pa dette kan veere maskiner som
inneholder sensitive militeer informasjon og statshemmeligheter.

Pa de aller fleste tjenere derimot er det ikke sa praktisk siden det da ikke vil
vaere like enkelt & fa tilgang til denne informasjonen uten en eller annen form for
fysisk overlevering. Derfor er de aller fleste datatjenere tilkoblet nettverk og ma
da iverksette de ngdvendige tiltakene for a beskytte den lagrede informasjonen.

Datasikkerhet omfatter ogsa det at den informasjonen man far tilgang til er
korrekt og ikke forandret pa noen som helst mate siden den ble lagret. Og den
eneste forandringen som er tillatt er den som er utfgrt av autorisert personell.

De storste truslene mot datasikkerhet er:

1. Darlig oppsett av datamaskinen.
En stor trussel mot dataintegritet er darlig oppsett og vedlikehold av
datamaskinen. Dette inkluderer for eksempel at man lar veere & instal-
lere sikkerhetsoppdateringer og oppgraderinger anbefalt av leverandgren
av operativsystemet. For a opprettholde et godt sikkerhetsniva pa en data-
maskin méa en hele tiden fglge med i informasjon fra bade leverandgr av
operativsystemet og forskjellige sikkerhets fora. For enhver tjenermaskin
som er tilkoblet et usikret nettverk ma det etableres en policy for hvordan

maskinen skal konfigureres og holdes oppdatert med hensyn pa sikkerhet.

2. Egne brukere.

Trusler fra egne brukere kan enten klassifiseres som userlige/farlige eller
som utilsiktet/utprgving. Den forste kategorien er bevisst og det viser
seg at de aller fleste angrep nettopp kommer fra slike brukere. Grunnen
til dette er at det er mye enklere a bryte seg inn i et system a fa tak i
informasjon nar man allerede har brukeradgang til systemet. En kan si at
det stgrste problemet, det a fa tilgang til systemet, allerede er lgst.

Den andre kategorien er mindre farlig og skyldes forst og fremst darlig

informasjon om systemets policy, samt eventuelle straffereaksjoner.

3. Eksterne brukere.
Dette er et mindre problem, men farligere med tanke pa at eksterne bru-

kere kan fa tak i informasjon. De aller fleste angrep i denne kategorien
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kommer via virus, ormer, tjenestenekt (DOS?) og hacker angrep.

4. Tyveri.
En ting som sjelden tas med nar sikkerhetspolitikken defineres er tyveri av
datautstyr med sensitiv informasjon. Det hjelper lite a ha sikret en data-
maskin mot angrep via nettverk, hvis det er mulig & stjele hele maskinen &
fa tilgang til all informasjonen lagret pa denne. Dette er seerlig et problem

nar det gjelder beerbare datamaskiner.

5. Sletting av sensitiv data ved kassering.
En ting det syndes ofte mot er sletting av sensitiv data som er lagret pa
datamaskinen nar den kasseres. For & veere sikker pa at all informasjonen
blir slettet for godt og er umulig & gjenopprette bgr hele lagringsenheten
overskrives 3-7 ganger. Det finnes mange gratis programmer som utfg-
rer dette for deg, som for eksempel DBAN. (http://dban.sourceforge.
net/)

1.2 Kommunikasjonsikkerhet

Kommunikasjonsikkerhet tar for seg selve transporten av informasjon mellom 2
eller flere maskiner og at denne informasjonen ikke kan fanges opp av en tredje-
part. All kommunikasjon, unntatt verbal kommunikasjon utenfor hgrevidde av
en tredjepart, kan teoretisk sett bli avlyttet av personer informasjonen ikke var

tiltenkt for. De stgrste truslene for Kommunikasjonsikkerhet er:

1. Avlytting av kommunikasjon
I dette tilfellet vil en tredjepart avlytte kommunikasjonen mellom 2 parter.
Dette kan veere en potensiell sikkerhetsrisiko dersom det er snakk om sen-
sitiv informasjon, som for eksempel kommunikasjonen mellom en bruker

og nettbanken.

2. Avlytting samt endring av informasjon.
Her snakker vi om en tredjepart som ikke bare avlytter, men ogsa endrer
informasjonen fgr den blir sendt videre. Dette forutsetter i de fleste tilfel-
lene at angriperen ma ha tilgang til nettverksutstyr mellom de 2 partene
som kommuniserer. Dette er den typen angrep alle brukere frykter, og da

spesielt nar det gjelder gkonomiske transaksjoner.

3. Identitetstyveri
Her vil en tredjepart ga inn i kommunikasjonen mellom partene og utgi
seg for a veere en annen. Dette er ogsa potensielt farlig dersom det ut-

veksles sensitiv informasjon. Et annen eksempel pa dette er falsk deltaker

2DOS - Denial of Service. Angrep som pavirker tjenestetilgangen pa maskinen.
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(phising), der brukere blir narret til & tro de kommuniserer med en legitim

nettadresse, men i virkeligheten kommuniserer med en annen.

Men det finnes verktgy som sgrger for at dette blir sa vanskelig at det sjelden
eller aldri er verd bryet a forsgke. De forskjellige metodene for a gke kommuni-

kasjonsikkerheten er:

1. Gjgre datakommunikasjonen vanskelig a tyde.

Dette kan gjores ved & benytte seg av en av fglgende metoder:

(a) Kryptering
Ved a kryptere (kryssreferanse til krypteringskapittelet) data kan
man gjore det meget vanskelig for en tredjepart a fa lest informasjo-

nen

(b) Steganografi (gjemt skrift)
Dette gar ut pa at man gjemmer data inne i annen informasjon, for

eksempel et bilde. (eksempler fra gresk historie kanskje ? )
2. Anonymisering av de som kommuniserer

(a) Ved a bruke anonyme kommunikasjonsutstyr, som for eksempel ure-

gistrerte mobiltelefoner eller ved a benytte en internettkafé.

(b) Anonyme proxy-servere.
3. Vanskeliggjgre observasjonen av kommunikasjon

(a) Nala i hgystakken.
Dette betyr at man gjemmer seg blant store mengder av kommuni-

kasjon far a gjore det vanskelig & avlytte kommunikasjonen.

(b) Kontinuerlig trafikk.
Hvis man sender kontinuerlig trafikk mellom partene som kommuni-
serer der bare sma deler av trafikken er sensitiv, vil det veere veldig
vanskelig for en tredjepart & kunne tyde alt og samtidig plukke ut

den informasjonen som er viktig
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2 Kryptografi

Hensikten med dette kapittelet er a gi en generell innfgring i kryptografi slik at

leseren har mulighet for a forsta begrepene som blir brukt senere i oppgaven.

2.1 Generell historie

Da Julius Czesar sendte beskjeder til sine generaler, stolte han ikke pa budbrin-
gerne sine. Det han da gjorde var a erstatte hver bokstav med bokstaven tre
plasser lengre ut i alfabetet. For eksempel ble bokstaven ’a’ erstattet med ’d’
og 'b’ erstattet med ’e’. Dette gjorde meldingen umulig & lese dersom en ikke
kjente til kodingsalgoritmen som ble brukt for a kryptere meldingen. I dag vil
denne formen for kryptering se banal ut, men pa en tid der veldig fa kunne lese
og skrive gav det en god sikkerhet. Dagens krypteringer er langt mer avanserte

enn dette, men prinsippene er de samme.

2.2 Kryptering og dekryptering

Data som kan leses og forstatt uten & ma behandles pa noen mate, kalles ofte
for ren-tekst eller klartekst (plaintext eller cleartext). Metoden som brukes for
a gjore slik data uforstaelig for andre kalles kryptering. Nar en krypterer data
resulterer dette i uforstaelig informasjon som vi kaller kryptogram (ciphertext).
Kryptering brukes for a forhindre at noen kan lese informasjonen, noe som ogsa
inkluderer de som kan lese de krypterte dataene. Prosessen som konverterer

kryptogrammet til forstaelig data igjen, kalles for dekryptering.

?

Klartekst Kryptering Kryptogram Dekryptering Klartekst

Figur 1: Kryptering og Dekryptering

2.3 Nogkler

En ngkkel er en verdi som brukes som innverdi i en krypteringsalgoritme for &
produsere et unikt kryptogram. Ngkler er i all enkelhet egentlig bare veldig store
tall. Ngkkellengden males i bits, og i teorien sa vil en lang ngkkel veere sikrere

enn en kort ngkkel. Det er ingen sammenheng mellom ngkler i kryptering med
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offentlig-ngkkel (Kapittel 2.6 pa side 9) og ngkler i konvensjonell kryptering.
(Kapittel 2.5 pa neste side) En 80-bits ngkkel i konvensjonell kryptering har
en styrke som er lik en 1024-bits i kryptering med offentlig-ngkkel.[Lenstra and
Verheul, 2000, side 446-465] En lang ngkkel vil veere sikrere enn en kort i begge
systemene, men algoritmene som brukes i de to systemene er sa forskjellige at
de ikke kan sammenlignes.

I kryptering med offentlig-ngkkel henger det private og offentlige ngkkelparet
sammen ved hjelp av matematiske algoritmer. Det er derfor veldig vanskelig &
fa ut den private ngkkelen fra den offentlige ngkkelen, men det er mulig dersom
man har nok tid og prosessorkraft. Dette gjgr det viktig a velge ngkler med
rett storrelse; store nok slik at de er relativt sikre, men samtidig sma nok til at
de er praktisk brukbare ved at det ikke tar for lang tid & kryptere med dem.
Lange ngkler vil teoretisk sett veere sikrere i lengre tid enn korte. Derfor er det
fornuftig & bruke lange ngkler for data som skal krypteres og lagres i lengre tid,
mens det for data med kort holdbarhet kanskje holder med korte ngkler.

2.4 Hva er kryptografi ?

Kryptografi er en metode som bruker matematikk til & kryptere og dekryptere
data. Kryptografi gjor det ogsa mulig a lagre eller sende sensitiv informasjon i
usikre nettverk, som for eksempel internett, slik at innholdet ikke kan leses av

andre enn det er ment for.

2.4.1 Sterk eller svak kryptografi

Kryptografi kan veere sterk eller svak. Styrken males ut ifra tiden og ressursene
det vil ta & hente ut den krypterte informasjonen til klartekst slik at den kan
leses. Resultatet av Sterk Kryptografi er et kryptogram som er veldig vanskelig
a reversere uten a ha den ngdvendige ngklene. Akkurat hvor vanskelig det er a
hente ut informasjon som er kryptert pa denne maten er litt vanskelig a svare
pa, men i dagens krypteringssystemer brukes det 128 eller 256 bits ngkler, noe
som gir temmelig store tall. Hvis man regner med 128-bits ngkler og hver bit

21287 eller tilnzermet 3x1038 kombinasjoner. Hvis

kan vaere 0 eller 1, sa er det
man tenker seg at 10 milliarder datamaskiner tas i bruk for a knekke ngkkelen
og at hver av disse kan teste 10 milliarder ngkler i sekundet. Setter man sammen
dette vil maskinene kunne teste 1020ngkler i sekundet. Dette vil gi:
3x10%8ngkler / 1020pr. sekund = 3x1018 sekunder
Noe som tilsvarer 100 milliarder ar.
Statistisk sannsynlighet tilsier at du antageligvis vil holde & sjekke rundt
halvparten av ngklene for a finne den rette, men dette vil fortsatt ta rundt 50

milliarder ar.
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Det det derimot ikke tas hensyn til her er hvor mye raskere datamaskinene
blir i fremtiden. Dette er det ikke mulig a spd noe om, men om man fglger
“Moores Lov” som sier at datakraften dobles hver 9 maned, vil det ikke utgjore

noen praktisk forskjell.

2.4.2 Hvordan virker kryptografi

En krypteringsalgoritme eller kodengkkel er en matematisk funksjon som bru-
kes i en krypterings eller dekrypteringsprosess. Algoritmen brukes i kombinasjon
med en ngkkel - et ord, et tall, en setning - for a kryptere klartekst. Den samme
klar-teksten krypteres til forskjellig kryptogram ved bruk av forskjellige ngkler.
Sikkerheten til de krypterte dataene avhenger av to ting: styrken til krypterings-

algoritmen og hemmeligholdelse av ngkkelen.

2.5 Konvensjonell kryptografi

I konvensjonell kryptografi, som ogsa kalles hemmelig-ngkkel eller symmetrisk-
ngkkel kryptering (secret-key eller symmetric-key), brukes samme ngkkel til
bade kryptering og dekryptering. Data Encryption Standard (DES?) er et ek-
sempel pa et slikt krypteringssystem.

?

Klartekst Kryptering Kryptogram Dekryptering Klartekst

Figur 2: Symmetrisk kryptering

2.5.1 Caesars kodengkkel

Et veldig enkelt eksempel pa konvensjonell kryptografi er Caesars kodengkkel. 1

denne formen for krypterings bytter man ut en informasjonsbit med en annen.

3Data Encryption Standard - Den mest brukte krypteringsmetoden
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Som oftest gjores dette med a bytte bokstavene i alfabetet ett eller flere hakk,
slik at bokstaven ’a’ gir ’d’ og bokstaven ’b’ gir ’e’. Dette blir ofte kalt “Shift by
x”, der x star for hvor mange bokstaver en gar opp. Det er ogsa mulig a benytte
andre metoder for a bytte informasjonsbiter. En kan for eksempel representere
bokstavene med tall. 'a’=1 'b’=2 og sa videre. Den som skal dekryptere en slik
melding ma vite hvilken ngkkel som er brukt for & kunne dekryptere meldingen.

Cassar’s kodengkkel er et godt eksempel pa hvordan konvensjonell kryptering
virker, men akkurat denne krypteringsalgoritmen er pa langt neer kraftig nok

for kryptering i dag.

2.5.2 Ngkkelhandtering

Konvensjonell kryptering har en del fordeler: Det er veldig raskt og er nyttig
for kryptering av data som ikke skal sendes til noen andre. Grunnen til dette er
problemet konvensjonell kryptering har med & utveksle ngklene som skal til for &
dekryptere dataene mellom sender og mottaker. Der dokument skal sendes kryp-
tert og sikkert over et usikret nett ma ogsa ngdvendigvis ngklene som skal til for
a dekryptere ogsa sendes over det usikre nettet. Det har alltid veert akilleshae-
len til alle konvensjonelle krypteringssystemer, fra DES til Caesar’s kodengkkel.
En mate 4 omga problemet pa, er a sende ngkkelen med en kurer som begge
parter stoler pa. Det er som regel metoden nettbanker og kredittkortselskaper
opererer pa, der de sender passord rekommandert med posten til den som skal
ha ngkkelen. Fortsatt er ikke metoden 100% sikker og ngkler kan fortsatt bli

kompromittert ved for eksempel utro tjenere som arbeider i postverket.

2.6 Offentlig-ngkkel kryptografi

Problemet med ngkkelhandtering i konvensjonell kryptografi lgses ved hjelp av
offentlig-ngkkel kryptografi som ble lansert av Whitfield Diffie og Martin Hell-
man i 1975. [Diffie and Hellman, 1976]

Offentlig-ngkkel kryptografi er en asymmetrisk metode som bruker et ngk-
kelpar for kryptering og dekryptering av data: en offentlig-ngkkel for a kryptere,
og en korresponderende privat ngkkel for a dekryptere. Den offentlige ngkkelen
er fritt tilgjengelig for alle, mens den private ngkkelen holdes hemmelig. Alle
som har tilgang til den offentlig-ngkkelen kan kryptere data som kun den med

den private ngkkelen kan dekryptere. Maten det fungerer pa vises her:
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Klartekst Kryptering Kryptogram Dekryptering Klartekst

Figur 3: offentlig-ngkkel kryptering

Fordelen med offentlig-ngkkel kryptering er at det ikke behgves noen eksis-
terende rammeverk for a sende data sikkert. Ngdvendigheten for & finne sikre
mater slik at sender og mottaker kan utveksle ngkler er eliminert. All kommu-
nikasjon baserer seg pa kryptering med en offentlig-ngkkel som legges offentlig
tilgjengelig. Den private ngkkelen som trengs for a dekryptere dataene blir aldri
sendt over et usikret nett.

Eksempler pa slike offentlig-ngkkel kryptosystemer er Elgamal (navngitt
etter oppfinneren, Taher Elgamal), RSA (navngitt etter oppfinnerne, Ron Ri-
vest, Adi Shamir og Leonard Adleman), Diffie-Hellman (etter oppfinnerne, Whit-
field Diffie og Martin E. Hellman) og DSA (Digital Signature Algorithm)

2.7 Digitale signaturer

(se kapittel 6 pa side 46)

En stor fordel kryptering med offentlig-ngkkel gir er metode for & generere
digitale signaturer. Digitale signaturer gjor det mulig for mottakeren a verifi-
sere ektheten til informasjonen, det vil si at mottakeren kan veaere sikker pa at
informasjonen ikke er forandret siden den ble skrevet, og at den som skriver
dokumentet ikke kan fraskrive seg opphavet til dokumentet, siden det er umulig
a generere en gyldig digital signatur uten den private ngkkelen.

En digital signatur gjgr samme nytten som en handskrevet underskrift. Men
i motsetning til en handskrevet underskrift som er forholdsvis enkel a forfalske,
er digitale signaturer nesten umulig & forfalske samt at den gir mulighet til &
verifisere at innholdet ikke er forandret.

Figur 4 illustrerer hvordan en digital signatur fungerer. Senderen har pa for-

hand skaffet seg en privat og en offentlig ngkkel og den offentlige ngkkelen er

10
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lastet opp til en ngkkeltjener. (se kapittel 13.2.1 pa side 97) Deretter lages det
en hash (se kapittel 2.8) ut fra dokumentet som sa krypteres med den private
ngkkelen. Deretter sendes dokumentet og den krypterte hash’en til mottakeren.
Mottakeren ma da forst dekryptere den mottatte hash’en med den offentlige
nekkelen. Dersom dette gar bra, er mottakeren sikker pa hvem det kommer
fra. Deretter genereres det en hash fra det samme dokumentet pa mottakerens
side. Dersom de to verdiene er like, er vi sikre pa at dokumentet ikke er for-
andret underveis. P4 denne maten har vi fatt bekreftet hvem det er fra og at

informasjonen ikke er forandret siden det ble signert.

Privat nokkel Offentlig nokkel

' g&
Orginal tekst Signering Signert tekst Verifisering Verifisert tekst

Figur 4: Digitale signaturer

2.8 Hash funksjoner

Problemet med a kryptere hele dokumenter med offentlig-ngkkel kryptering er
at dette genererer store datamengder, opp til dobbelt s& mye som utgangspunk-
tet. En metode for & lgse dette problemet pa er a introdusere en en-veis hash
funksjon i prosessen. En en-veis hash funksjon tar en melding med variabel
lengde og produserer ut av meldingen et ekstrakt med en bestemt lengde. Hash
funksjonen vil da ga igjennom hver bit i meldingen og kalkulere et ekstrakt for
hele dokumentet samlet. Denne verdien vil veere av en bestemt predefinert leng-
de og dersom meldingen blir forandret pa noe vis, vil dette ekstraktet forandres
fullstendig.
Metoden ekstraktet blir generert pa er illustrert i figur 5.

11
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Siste ]
Meldings- | Meldings- E
:IS:(T(gf ;::::(9: meldings | >»
blokk LL
Start Hash
verdi

Figur 5: Hash algoritme.

Meldingen som sendes deles opp i blokker og det legges til fyll pa slutten
dersom det trengs. Dette gjgres for at den skal kunne deles i like store blokker
og at den skal gi det samme ekstraktet hver gang. Deretter lages det et ekstrakt
ut fra startverdien og alle disse ekstraktene.

Resultatet av en hash funksjon kalles ofte for meldingsekstrakt (Message
Digest). Dersom en eneste bit i meldingen blir forandret, vil det gi et helt annet
meldingsekstrakt.

Hvis vi sa kombinerer en hash funksjon med digitale signaturer far vi fglgen-
de:

Klartekst

\ 4
I
Meldingsekstrakt — | Klartekst
Melding akt P signert med privat » +
nokkel Signatur

Hashfunksjon IE

Privat ngkkel

Figur 6: Digital signatur med hashfunksjon
Forskjellen blir da at en ikke signerer hele dokumentet, men kun ekstraktet

av det. Siden det er tilnsermet umulig & lage to dokumenter som gir samme

ekstrakt, vil dette gi en god indikasjon pa ektheten til dokumentet og senderen.

12
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2.9 Pretty Good Privacy (PGP)

PGP er et kryptosystem som benytter seg av bade konvensjonell og offentlig-
ngkkel kryptering. PGP er dermed et hybrid-kryptosystem. Nar en krypterer
klartekst med PGP vil forst klarteksten komprimeres. Datakomprimering spa-
rer tid ved overfgringer, men det er ikke hovedarsaken til at dette gjgres. De
fleste kodeknekkerne utnytter sammenhenger i mgnstre mellom kryptogramme-
ne og klarteksten for a finne algoritmene. Ved & komprimere meldingene forst
reduseres faren for at dette kan skje. PGP genererer deretter en ngkkel som
kalles “sesjons-ngkkel” (session key) som er en en-gangs hemmelig ngkkel. Den-
ne blir som regel generert ut ifra noe tilfeldig, som for eksempel bevegelse av
musepekeren. Sesjons-ngkkelen brukes sammen en rask og sikker konvensjonell
krypteringsalgoritme til a kryptere klarteksten til et kryptogram. Deretter blir
sesjons-ngkkelen kryptert med mottakerens offentlige ngkkel og blir s& sendt med
kryptogrammet til mottakeren. Her blir det altsa fgrst brukt en konvensjonell

kryptering pa klarteksten og deretter en offentlig-ngkkel kryptering pa ngkkelen.

g5 &

Klartekst krypteres
med sesjonsngkkel

A

Kryptogram
+
Kryptert
sesjonsngkkel

A 4

Sesjonsngkkelen krypteres med
den offentlige ngkkelen

Figur 7: PGP kryptering
Dekryptering av kryptogrammene foregar pa motsatt vis. Mottakeren bruker

sin private ngkkel til & dekryptere sesjons-ngkkelen som deretter blir brukt til a

dekryptere den konvensjonelt krypterte kryptogrammet.

13
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Mottageren bruker sin private ngkkel
Kryptogram til & dekryptere sesjonsnokkelen

+ F————» O
Kryptert

sesjonsngkkel

Sesjonsngkkelen brukes

til & dekryptere kryptogrammet Klartekst

Figur 8: PGP dekryptering

PGP kombinerer de beste egenskapene til de to krypteringsmetodene: Has-
tigheten til konvensjonell kryptering, som er rundt 1000 ganger raskere, og til-
gjengeligheten til offentlig-ngkkel kryptering, som tar seg av problemet med

utveksling av ngkler.

2.10 Digitale sertifikater

En utfordring med offentlig-ngkkel kryptering er at brukerne ma alltid passe
pa a kryptere med riktig mottakers offentlig ngkkel. Ved & bruke usikre nett til
a distribuere de offentlig ngklene kan man komme opp i sakalte “man-in-the-
middle” angrep. Med dette menes det at en utenforstaende legger ut en offentlig
ngkkel med falskt navn. Dermed vil informasjon kryptert med denne offentlige
ngkkelen veere tilgjengelig til en annen person enn den det var ment for.
Losningen pa dette problemet er a introdusere digitale sertifikater som er
en form for akkreditering der en tredjepart vailderer identiteten til den offent-
lige ngkkelen. En slik tredjepart kalles ofte Sertifikats Autoritet (Certification
Authority) og som ofte er godkjente firma eller offentlige institusjoner.

Et digitalt sertifikat inneholder minst minst tre deler:

e En offentlig ngkkel
e Sertifikatsinformasjon

e En eller flere digitale signaturer

Meningen med den digitale signaturen pa sertifikatet er a vise at informasjonen

sertifikatet gir er attestert av en tredjepart. Den digitale signaturen validerer

14
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ikke ektheten pa hele sertifikatet, men at den signerte identiteten er bundet til
den offentlige ngkkelen. En kan si at et digitalt sertifikat er en offentlig ngkkel
med en eller flere identifikasjonsmerker samt et godkjent-merke fra en betrodd

tredjepart.

15
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3 Datakommunikasjon

Nar vi her snakker om kommunikasjon sa omfatter det digitalt kodede elek-
troniske overfgringer som brukes for lagring og prosessering av datamaskiner.
Kommunikasjonen mellom datamaskiner kan sikres med en rekke forskjellig me-

toder og jeg vil ta for meg de viktigste her.

3.1 VPN

Et Virtuelt Privat Nettverk (Virtual Private Network) er en metode som benyt-
ter seg av den allerede eksisterende offentlige infrastrukturen for telekommuni-
kasjon, som for eksempel internett, til & tilby en sikker aksess til organisasjonens
nettverk. Motstykket til VPN vil vaere at organisasjonen ma eie/leie datalinjene
som knytter de forskjellige sammen selv og dermed kun kjgre egen trafikk gjen-
nom disse. Malet med VPN er a tilby den samme funksjonalitet og sikkerhet,
men til en mye lavere kostnad.
Det finnes 3 standard VPN typer:

e Remote-Access: ogsa kalt Virtual Private Dial-up Network (VPDN). Det
er en Bruker-til-LAN tilkobling der brukere kobler seg opp mot organisa-

sjonens nettverk og dens resursser via VPN.

e Site-to-Site: Ved a bruke fast utstyr kan en organisasjon koble seg opp
mot flere faste punkter. Site-to-Site VPN kan veere:

— Intranet-based: Hvis en organisasjon har en eller flere avdelinger som
de gnsker & binde sammen til et privat nettverk sa kan de bruke
Intranett VPN til & koble sammen de forskjellige LAN’ene.

— Extranet-based: Hvis organisasjonen har naere forbindelser med en
annen organisasjon (for eksempel en kunde eller en partner) sa kan
det settes opp et ekstranet VPN som gjgr det mulig for flere organi-

sasjoner a jobbe i et delt miljg.

16
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Intranet VPN.
Lavkostnad tunnelert oppkobling
med VPN opsjoner som f.eks @ Hjemmekontor
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Figur 9: VPN oversikt

De fleste VPN lgsningene benytter seg av tunnelering for a skape et privat
nettverk over internett. I et ngtteskall kan man si at tunnelering er a plassere en
IP-pakke inn i en annen pakke, kapsle inn, for deretter & sende den over internett.
Protokollen i den ytre pakken forstas av nettverket og begge endepunktene,
kalt “tunnell interfacene”, der pakken gar inn og ut av det private nettverket.

Tunnelering krever 3 forskjellige protokoller:

e Transport protokoll: Protokollen som brukes av nettverket informasjonen

sendes over.

e Tunnellerings protokoll: Protokollen som innkapsler den orginale informa-

sjonen.

e Passasjer protokoll: Den orginale informasjonen (IPX, NetBeui, IP) som
blir sendt.
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Det har blitt utviklet mange tunnelleringsprotokoller. De tre mest populeere er:

e Point-to-Point Tunneling Protocol (PPTP)
Denne protokollen utvider Point-to-Point Protocol (PPP) standarden for
tradisjonell oppringt-nettverk. Den opererer pa data link laget i TCP/IP-
stakken.

e Layer Two Tunneling Protocol (L2TP)
Denne protokollen kombinerer en av de tidligere tunnelleringsprotokollene,
L2F som for det meste ble brukt av Cisco, og PPTP. Denne opererer, som
PPTP, pa data link laget i TCP /IP-stakken.

e Internet Protocol Security (IPSEC)
IPSec er egentlig en samling av relaterte protokoller. Den kan brukes som
en komplett VPN protokoll, eller brukes som krypterings skjema innen
L2TP eller PPTP. IPSec opererer pa nettverkslaget i TCP /IP-stakken.

3.1.1 VPN Sikkerhet.

Et god designet VPN nettverk bruker flere metoder for a holde oppkoblingen

og data sikre:

e Brannvegger: En brannvegg gir en sterk beskyttelse mellom private nett-
verk og internett. Brannveggen kan settes opp til kun a slippe gjennom
trafikk pa bestemte porter, hvilken type pakker som kan slippe gjennom
og hvilke protokoller som kan benyttes. I de fleste nye VPN gatewayer er

det som regel innebygget brannvegger.

e Kryptering: Dette er en prosess der en tar all informasjon som en ma-
skin sender til en annen og krypterer denne slik at det bare er mottager-
maskinen som kan dekryptere og lese informasjonen. Det finnes 2 typer
kryptering i VPN:

— privat ngkkel (se kapittel 2.5 pa side 8)
— offentlig-ngkkel (se kapittel 2.6 pa side 9)

“Private key” kryptering betyr at hver maskin har en hemmelig ngkkel
som brukes for & kryptere informasjon for det sendes til den andre maski-
nen. “Private key” metoden fordrer at man vet hvilken maskiner som skal

kommunisere og at ngkkelen ma installeres pa hver av dem.

“Public key” metoden bruker en kombinasjon av en privat ngkkel og en
offentlig-ngkkel. Den private ngkkelen er kjent bare av maskinen selv, mens

den offentlige blir gitt til enhver maskin som vil kommunisere sikkert med

18



3.1 VPN 3 DATAKOMMUNIKASJON

den. For & dekryptere en melding ma maskinen benytte “public key” fra
den andre maskinen og sin egen “private key”. Maten dette fungerer pa i
praksis er at den forste oppkoblingen benytter “public key”. Nar sa denne
oppkoblingen er foretatt sender den ene maskinen en “private key” og

deretter gar oppkoblingen over pa “private key” kryptering.

e IPSec - (Internet Protocol Security Protocol) gir gkte sikkerhetsaspek-
ter som for eksempel bedre krypterings algoritmer og en mer utfyllende

autentisering. (se eget kapittel)

e AAA Server: (Authentication, Authorization and Accounting) brukes for
a trygge sikkerheten fra “Remote Access”-VPN. Nar en klient spgr om

aksess sendes denne gjennom en AAA server som sjekker folgende:

— Hvem du er (Authentication)
— Hva du har lov til & gjore (Authorization)

— Hva du gjgr (Accounting)

3.1.2 Fordeler og ulemper med VPN

VPN gir to hovedgevinster: kostnadsbesparelse og skalerbarhet. En VPN forbin-
delse eliminerer behovet for a leie private linjer for a sikre kommunikasjonen.
Brukeren trenger kun a ha et aksesspunkt til det globale nettet, noe som er
forholdsvis rimelig. Det er ogsa lett a utvide sitt eksisterende VPN-nettverk nar
en skal knytte til seg et nytt nettverk. Det eneste som trengs er at det nye nett-
verket har tilgang til det globale nettverket ogsa kan resten settes opp i VPN
programvaren.

Det er ogsa enkelte ulemper tilknyttet et VPN-nettverk. Dette er i hovedsak
fire punkter:

1. VPN krever en dyp forstaelse av nettverksikkerhet og ngye planlegging

nar det settes opp.

2. Tilgjengeligheten og ytelsen gjennom VPN forbindelsen er avhengig av
faktorer som er utenfor brukerens kontroll siden dette kjgres over det of-

fentlige nettverket.

3. VPN teknologier fra forskjellige leverandgrer trenger ikke fungere sammen

siden standardene ikke er fastsatt.

4. VPN ma forholde seg til andre og mindre stabile protokoller en IP.
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3.2 SSL/TLS

SSL (Secure Socket Layer) ble utviklet an Netscape Communications i 1994 for
a sikre kommunikasjon over WWW. Like etter begynte Internet Engineering
Task Force (IETF) og utvikle en standardprotokoll for & tilby den samme funk-
sjonaliteten. SSL 3.0 ble da brukt som basis for dette arbeidet som er kjent
som TLS (Transport Layer Security). Selv om det er forskjeller mellom disse
implementasjonene vil de her bli behandlet som en protokoll.

Ved klient /server kommunikasjon er det mange fordeler ved & bruke SSL/TLS.

Disse er:

e Kraftig autentisering, meldingssikkerhet og integritet: Primaeroppgaven til
SSL/TLS er a sikre datakommunikasjon ved hjelp av kryptering, men den
tilbyr ogsa klient/server autentisering for & sikre identiteten pa de som

foretar den sikre kommunikasjonen samt at den sikrer data integritet.

e Interoperabilitet: SSL/TLS virker med de fleste nettlesere og operativsys-

temer.

e Algoritme fleksibilitet: SSL/TLS gir valgmuligheter for de autentiserings-
mekanismer, krypteringsalgoritmer og hashingalgoritmer som blir brukt

under den sikre kommunikasjonen.

e Enkel & ta i bruk: Siden SSL/TLS er implementert under applikasjonlaget
vil de fleste operasjoner veere usynlig for klienten. Dette gjor at klienten
ikke trenger a vite noe om den sikre kommunikasjonen og fortsatt veere

beskyttet.
Men det er ogsa noen bakdeler ved & bruke SSL/TLS ogsa:

e Okt prosessorbruk: Kryptering, og da spesielt “public key”-operasjoner,

er CPU-intensiv.

e Administrative kostnader: Et SSL/TLS oppsett er ofte komplekst og kre-
ver vedlikehold.

SSL/TLS brukes primeert til & kryptere data som blir sendt over et apent nett-
verk som for eksempel internett. I HTTPS protokollen vil URL, HTTP hodet,
cookies 4 og data sendt via forms bli kryptert

SSL/TLS sikkerhetsprotokollen ligger mellom applikasjonslaget og TCP /TP
laget der det kan sikre og sende applikasjonsdata til transportlaget. Siden det

4Cookies er informasjonskapsler som nettleseren far av webtjeneren. Disse inneholder ofte
informasjon om hvem du er og hvor du kommer fra. Disse cookiene sendes sa til webtjeneren
ved pafglgende forespgrsler slik at tjeneren kan kjenne deg igjen.

20



3.2 SSL/TLS 3 DATAKOMMUNIKASJON

ligger mellom applikasjonslaget og TCP/IP laget stgtter SSL/TLS mange for-

skjellige protokoller pa applikasjonslaget. Protokollen kan videre deles inn i to

lag:

3.2.1

Applikasjons- | HTTP | | FTP | |TELNET | | Andre |
laget

"Handshake”-
laget

Skifte nokkel-
matriale

Handshake | | Alarm |

SSL/TLS

Rercord- |

laget Record lag |

Transport- |

aget TCPIP |

Figur 10: SSL/TLS protokoll

“Handshake Protokol layer”

Dette laget bestar av tre under-protokoller som utfgrer en rekke viktige sikker-

hetsfunksjoner:

e Handshake Protocol

Denne underprotokollen brukes for & forhandle sesjonsinformasjon mellom
klient og server. Sesjonsinformasjonen bestar av en sesjons 1D, sertifikat,
krypteringsform som skal brukes, komprimeringsalgoritmen som skal bru-

kes og en hemmelig ngkkel som brukes for & generere ngkler.

Change Cipher Spec Protocol

Denne underprotokollen brukes for a skifte ngkkel materialet, “keying ma-
terial”, som brukes mellom klient og server. “Keying material” er ra data
som brukes for & lage ngkler for kryptering. protokollen bestar av en enkel
melding som forteller den andre part i SSL/TLS sesjonen at sender vil
skifte til et nytt sett med krypteringsngkler. Ngklene genereres fra infor-

masjon som er utvekslet i “Handshake” underprotokollen.

Alert Protocol
Denne underprotokollen brukes for a sende statusmeldinger mellom klient

og server med for eksempel statusendringer og feilmeldinger.
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3.2.2 Autentisering

Til autentisering bruker “Handshake”-protokollen X.509% sertifikat som gir sterkt
bevis til den andre part om at identiteten til den parten som har sertifikatet og
den korresponderende private ngkkelen er riktig. Et sertifikat er en digital identi-
fikasjon som gis ut av et godkjent firma, eller Sertifikats Autoritet (Certification
Authority), og inneholder identifikasjonsinformasjon, en gyldighetsperiode, en
offentlig-ngkkel, et serienummer og den digitale signaturen til sertifikats utgi-
veren. En Sertifikats Autoritet er en godkjent leverandgr av sertifikater som

bekrefter identiteten til den part som har sertifikatet.

3.2.3 Kryptering

SSL/TLS bruker “public key”-kryptering for & autentisere serveren for klienten.
Det vil si at det brukes et ngkkelpar som genereres gjennom en komplisert ma-
tematisk prosess. En av ngklene blir offentliggjort gjennom Sertifikats Autorite-
tens sertifikat for sertifikatsholderen. Den private ngkkelen blir holdt hemmelig
for alle parter. Disse ngklene jobber sammen pa den maten at de utfgrer den
omvendte operasjonen av den andre. Det vil si at om en melding er kryptert
med den offentlige ngkkelen kan kun den private ngkkelen dekryptere meldingen

og omvendt.

3.2.4 Hashing Algoritme

I “Handshake” prosessen blir partene enige om hvilken hash algoritme som skal
brukes. En hash funksjon er en funksjon som komprimerer et input av vilkarlig
lengde til et resultat av fast lengde. De hash algoritmene som brukes her er en-
veis noe som vil si at det ikke er mulig a gjenskape den orginale data ut fra hash
nekkelen. I dette tilfellet kan en sammenligne en hash med et fingeravtrykk: et
fingeravtrykk er unikt for et individ og mye mindre en den orginale personen,
og man kan ikke gjenskape hele personen ut fra fingeravtrykket.[Stallings, 2003,
Kapittel 12 side 347-377]

Hashing blir brukt for a sikre dataintegritet under transport. De to mest
vanlige hash algoritmene i dag er “Message Digest 57 (MD5) og Standard Hash
Algoritme 1 (SHA-1). MD5 gir 128 bits hash verdier og SHA-1 gir 160 bits
verdier. Hash algoritmen inkluderer en verdi som brukes til a sjekke integri-
teten pa data som blir overfgrt. Denne verdien blir dannet enten ved a bruke
MAC (Message Authentication Code) eller HMAC (Keyed-Hashing for Message
Autentication). MAC bruker en mapping-funksjon for & representere vilkarlig
data med en fast lengde og deretter hasher meldingen. MAC sikrer dermed at

5ITU-T X.509 er en standard som definerer strukturen i et sertifikat. Se
http://www.itu.int/home/index.html
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data ikke har blitt endret pa overfgringen. HMAC er ganske lik MAC, men den
bruker i tillegg en delt ngkkel til hash algoritmen. Den delte ngkkelen legges til
data som skal hashes. Dette gjor HMAC sikrere fordi begge parter ma ha den
samme delte ngkkelen for at overfgrt data skal veere autentisert. TLS bruker
HMAC mens SSL bruker MAC.

3.2.5 “Record Layer”

Protokollen pa “record layer” mottar og krypterer data fra applikasjonslaget og
leverer det til transportlaget. Record protokollen fragmenterer data til passende
storrelse slik at det passer i krypteringsalgoritmen, komprimerer eller dekom-
primerer, legger til en MAC eller HMAC og deretter krypterer eller dekrypterer
dataene ved & bruke informasjonen som ble forhandlet frem i “Handshake”-

protokollen

Tjener

Klient hallo I —

Tjener hallo

Tjenersertifikat

il Tjener ngkkelutveksling
Klient sertifikatsforespersel
Tjener hallo ferdig

Klientsertifikat
Klient ngkkelutveksling

Sertifikatsverifisering .

Forandre krypteringsalgoritme
Klient ferdigmelding

Forandre krypteringsalgoritme

% "I'jener ferdigmelding

Figur 11: SSL data flow
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3.3 IPSec

Internet Protocol Security (IPSec) tilbyr krypteringsbeskyttelse for IP datagram
i IPv4 og IPv6 pakker. IPSec utferes inne i IP modulen ved a gi operativsystemet
beskjed om a velge de sikkerhetsprotokoller som trengs, velge de algoritmene
som trengs for & utfore tjenesten og framskaffe krypteringsngkler som trengs av

tjenestene. De forskjellige tjenestene er:
e Tilgangskontroll

e Kryptering pa pakkeniva (Connectionless integrity)

Autentisering av opprinnelse

Delvis sekvensintegritet (replay beskyttelse)

Datakryptering
e Dataflytbeskyttelse

Det er 2 protokoller som benyttes for a tilby sikkerhet i IPSec. Den ene er Au-
tentication Header (AH) som er en ren autentiseringsprotokoll og den andre
er Encapsulating Security Payload (ESP) som er en kombinert krypterings og

autentiseringsprotokoll.

AH ESP (bare kryptering) ESP (kryPteltlng *
autentisering

Aksess kontroll X X X

Kryptering pa X X
pakkeniva

Opprinnelses X X

Autentisering

Delvis sekvens X X b
integritet

Datakryptering X X

Dataflytbeskyttelse X be

Tabell 2: Oversikt over hvilke tjenester IPSec protokollene kan tilby.

3.3.1 Security Associations

IPSec har en abstrakt idé som kalles Security Associations (SA) som er en
opptegnelse over hvordan en forbindelse er kodet for en en-veis IPSec kommu-
nikasjon. Derfor trengs det 2 SA for & oppna bade inn og utgaende trafikk. En

SA identifiseres ved hjelp av tre parametre:
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e Security Parameter Index (SPI)
Dette er en bit-string tilordnet denne SA. SPI transporteres i AH/ESP
hodet til mottakeren som ut fra denne velger hvilken SA pakken skal

prosesseres under.
e Mottakers IP-adresse

e Security Protocol Identifier

Denne viser hvilken av AH og ESP som brukes

3.3.2 SA Parametre

Hver IPSec implementering har en Security Association Database som definerer
parametrene i hver SA oppkobling. En SA defineres med fglgende parametre:

e Sequence Number Counter
En 32 bits verdi som genererer “sekvens nummer” feltet i AH eller ESP-
hodet

e Sequence Counter Overflow
Et flagg som indikerer om overflow i Sequence Number Counter skal ge-

nerere en feilmelding og stoppe kommunikasjonen til denne SA.

e Anti-Replay Window
Brukes til a finne ut om en innkommende AH eller ESP pakke er en

gjentagelse.

e AH informasjon
Autentiserings algoritme, ngkler, ngklenes tidsbegrensning og lignende pa-

rametre som brukes av AH.

e ESP informasjon
Krypterings og autentiserings algoritmer, ngkler, initierings verdier, ngk-

lenes tidsbegrensning og lignende parametre som brukes i ESP.

e Livstid for denne Security Association
Et tidsintervall eller teller som avgjer hvor lenge denne SA varer fgr den

ma byttes.

e [PSec Protocol Mode
Tunnell, transport eller tilfeldig.

e Path MTU
Den maksimale stgrrelsen pa en pakke som kan sendes uten fragmentering

og aldringsvariabler for pakkene.
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3.3.3 Security Policy Database

Hvis en maskin kommuniserer med flere parter samtidig der ikke alle kjorer
IPSec kan man komme opp i situasjonen der bare noe av kommunikasjonen
skal gjennom IPSec. Maten IP-trafikk er knyttet til en spesifikk SA pa (eller
ingen SA i de tilfeller der trafikken ikke skal gjennom IPSec) er et innslag i
Security Policy Databasen (SPD). I sin enkleste form inneholder SPD innslag
som definerer et subsett av [P-trafikk og en del “gvre-lag”-protokoll verdier som
kalles selectors som vil gi en peker til en SA for denne trafikken. Utgdende

trafikk fglger denne sekvensen for hver IP pakke:

1. Sammenlign verdiene pa selector-feltene i pakken opp mot SPD for a finne

et innslag som peker til en SA.
2. Finn SA for denne pakken og SPI’en som er assosiert med denne.

3. Utfgr IPSec prosesseringen (AH eller ESP prosessering)

Folgende selector’er inngar i et SPD innslag: [Stallings, 2003, kapittel 16.2 side
489

e [P-adressen til mottakeren

e [P-adressen til senderen

e Bruker ID

e Sensitivitetsnivaet

e Transportlagsprotokollen (IPv4. IPv6)
e IPSec Protokoll (AH, ESP)

e Sender og mottakers port (TCP, UDP)
e [Pv6 klasse

e [Pv6 Flow Label

e [Pv4 TOS

3.3.4 Transport og tunnel modus

Bade AH og ESP kan brukes pa to forskjellig mater: transport og tunnel. For-
skjellen pa disse er at i transportmodus vil IPSec operere pa selve IP-pakken
slik den kommer til IP-laget mens den i tunnelmodus vil pakke inn IP-pakken i

en ny “ytre” pakke.
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Transport Modus Tunnell Modus
AH Autentiserer IP-nyttelast og ut- | Autentiserer hele “indre” IP-
valgte deler av IP-hodet. pakke samt utvalgte deler av
den “ytre”
ESP Krypterer IP-nyttelast Krypterer “indre” IP-pakke
ESP med Krypterer IP-nyttelast og au- | Krypterer “indre IP-pakke og
autentisering tentisering av IP-nyttelast, men | autentiserer den.

ikke IP-hodet.

Tabell 3: Oversikt over IPSec i transport/tunnel modus

3.3.5 Nogkkelhandtering

Ngkkelhandteringen i IPSec involverer utvelgelse og distribusjon av hemmelige

ngkler. IPsec arkitekturen gir mulighet for to typer ngkkelhandtering:

e Manuell

Dette betyr at en systemadministrator manuelt konfigurerer hvert sys-

tem med sine egne ngkler samt ngklene fra de andre systemene en skal

kommunisere med. Dette er mest praktisk for sma, statiske systemer.

e Automatisk

En automatisk ngkkelhandtering vil muliggjgre & generere ngkler pa fore-

spersel fra SA’en og gjere det forenkle bruken av ngkler i et stort dynamisk

system.

Den automatisk ngkkelhandteringen i IPSec kalles ISAKMP /Oakley og bestar

av fglgende:

e Oakley Key Determination Protocol

Oakley er en ngkkel utvekslingsprotokoll basert pa Diffie-Hellmann[Stallings,
2003, side 293-296] algoritmen, men med gkt sikkerhet.

e Internet Security Association and Key Management Protocol (ISAKMP)

Denne gir et rammeverk for ngkkelhandtering via internett.
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3.3.6 Dataflyt med IPSec

Fakke pé veiinn

Prosesser AH. Hyis

¥

Er neste | det gér bra, merk o
hode AH 7 A : datagrammet som Feil;
AH beslkyttet
Prosesser ESP.
Er neste : :
i Hvis det gér bra, FEIL _ | Dropp
hode?ESP A merk datagrammet | pakken

somESF beskyttet

¥

Avgjere mottakeren |

|
|
|
|
f
|
|
|
|
|
|
|
|
|
|
|
|
av datagrammet | |
|
|
|
|
|
t
|
|
|
|
|
|
|
|
|
|

Var paklen
nok sikret ? NEI

Er dette en ;
|CMP Ja |CPM prosessering

pakke ?

TCRUDP, tunell
driver, andre

Figur 12: IPSec dataflyt for innkommende pakker
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(R e |y CUC G| (R o IS

TCR LD,
andre

—HKilde [applikasjon)

NEI

Send til
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|
|
[F ruting |
avgjerelse |
|
IP kilde :
seleksjon |
|
v |
Trenger i Eeslytt palkken :
Wi ESP med ESP |
I |
NEI |
L |
|

Trenger Eeskytt pakken
vi AH . ™ med AH |
T |
HEI |
! |
Selv- |
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|
|
|
|
|
|
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Figur 13: IPSec dataflyt for utgaende pakker
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4 Datasikkerhet

Nar vi her snakker om data er dette programmer, filer eller annen informasjon
som lagres, kommuniseres med eller prosesseres av en datamaskin. For & sikre
dataene til en organisasjon er det i hovedsak 5 hovedpunkter en bgr konsentrere

seg om. Disse er:
1. Data Backup
2. Virusforsvar
3. Brannvegg
4. ID og Passordbeskyttelse

5. Overvakningsfil (Audit trail)

4.1 Data Backup

A ta backup betyr at en kopierer data over pa et annet medium, som for eksem-
pel magnetband, andre disker eller DVD-ROM, slik at man har en sikkerhetskopi
i tilfelle det primaere mediet feiler slik at data mistes eller blir korrupt. Det er

mange konsekvenser med ikke & ta backup, men de viktigste er:
e Fn kan miste data som ikke kan erstattes eller vil ta lang tid a gjenskape.

e Det kan forarsake problemer for andre mennesker. For eksempel brukere

av systemet eller kunder.
e En kan miste troverdighet

Enhver organisasjon som tilbyr en tjeneste bgr ha satt opp en egen Backup Plan.
Dette er en oversikt som blant annet forteller hvilke data det ma tas backup
av og hvor ofte det skal gjores. For & sette opp en slik plan ma man vurdere

fglgende:

1. Hvor viktige data er det pa systemet og hvilke konsekvenser vil det ha om
de gar tapt ?
Dette vil gi en god pekepinn pa om man trenger gode backuprutiner og
hvor ofte det skal gjores. For kritiske deler av systemet trengs det kanskje
en grundig backup med lang lagringstid slik at man kan hente inn data
fra langt tilbake i tid, mens det for mindre kritiske deler kun er ngdvendig

med daglig/ukentlig backup med mye kortere lagring.

2. Hvor ofte forandres informasjonen pa systemet ?
Dess hgyere frekvens pa forandringen, dess oftere ma det tas backup. For

eksempel sa ma data som forandres daglig ogsa tas backup av daglig.
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3. Hvor raskt er det ngdvendig a fa lagt tilbake backup 7
Dette er et ganske viktig punkt for planleggingen av en backup plan. For
kritiske system kan det veere ngdvendig & fa tilbake dataene veldig raskt,
noe som vil kreve at backup er lett tilgjengelig og ikke lagret langt fra

systemet.

4. Har du utstyr til & utfgre backup ?
En ma ha godt utstyr for & utfere god backup. Det trengs ofte mer enn en
backup maskinvare for a utfgre backup pa systemer med mye data, samt
flere sett med lagringsmedia. Det mest vanlige lagringsmedia er magnet-
band som er billigere, men ogsa tregere nar det gjelder overfgringshastig-

het, enn de andre alternativene.

5. Trengs det fjernlagring av backup 7
Fjernlagring av backup brukes som oftest for a sikre seg mot storre kata-
strofer som vil gdelegge systemet fullstendig, som for eksempel oversvgm-

melse o.].

6. Trengs det spesielle tilpasninger for a fa tatt backup ?
Kritiske applikasjoner kjgrer gjerne 24x7 og en ma ofte bruke spesielle

metoder for & fa tatt en ngyaktig backup.

Ved a vurdere disse punktene kan man sette opp en backup plan for systemet.
Hyvis sa denne planen blir satt i drift kan man delvis sikre seg mot at uerstattelig

informasjon gar tapt samt at man kan redusere nedetiden pa systemet.

4.2 Virusforsvar

Et datavirus er et lite program som er utviklet for a utfgrer ugnskede opera-
sjoner pa datamaskinen. Det kan angripe og infisere programfiler pa maskinen,
odelegge datafiler eller “stjele” ressurser fra maskiner, som for eksempel band-
bredde. Et datavirus er ingen trussel fgr det aktiveres. Det vil si at programmet
ikke vil kunne utfgre noen operasjoner fgr det blir prosessert. Virusene kan ligge
skjult i datafiler eller programmer som, nar disse blir eksekvert, vil gi viruset
muligheten til & utfgre det den er skrevet for a gjgre. En annen mate virus
kan eksekveres pa er at de legger seg “Master Boot Record”® og kjgres nar

"7 og kjgres nar maskinen starter

maskinen startes eller “System Boot Sector
operativsystemet.

For a veere et datavirus ma et dataprogram oppfylle disse kriteriene:

e Viruset overferes ved at det formerer/kopierer seg selv.

6 “Master Boot Record” (MBR) er et lit program som kjgres nar maskinen starter opp.
7“Sytem Boot Sector” er det stedet pa disken der operativsystemet forst lastes inn fra.
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e Virus krever en vert for a spre seg. Dette kan vzere en fil pa en datamaskin,

et dokument, Master Boot Record eller System Boot Sector

e Virus forer til en eller annen utilsiktet handling fra brukerens side. Dette
kan for eksempel veere sletting av filer, sending av en melding eller kun

replikering av viruset.

Et datavirus bestar gjerne av fire deler: Kamuflasje, lunte, formeringsmotor og

sprengladning.

e Kamuflasje
Vanlige virus gjemmer seg gjerne i andre dataprogrammer. Makrovirus

gjemmer seg ofte i epost, tekstdokumenter og regneark.

e Lunte/utlgser
Dersom et virus slar til med det samme det har infisert maskinen vil
det veere forholdsvis lett og begrense spredningen av viruset. Men om det
derimot tar lang tid, har lang og uregelmessig inkubasjonstid, vil det gjgre

mye mer skade.

e Formering
Nar et virus har blitt aktivisert formerer det seg selv. Deretter kan det
enten spre seg selv ved a sgke kontakt med andre maskiner selv, eller
det kan legge seg inn i programmer /filer for sa a bli spredd utilsiktet av

brukeren via epost eller lignende.

e Sprengladning
Enkelte virus kan vaere forholdsvis harmlgse og mangle sprengladning,

mens andre kan gjgre ubotelig skade.
De vanligste typene av datavirus er:

1. Makrovirus
Makrovirus bruker kommandoer (makroer) innebygd i programmer til &
infisere og spre seg til andre filer som blir apnet av de samme programme-
ne. Eksempler pa dette kan veere Word og Eudora som begge har makroer

som virus kan utnytte.

2. Ormer
Ormer dupliserer seg selv og bruker kommunikasjonsverktgy som for ek-
sempel en epost-klient til a spre seg videre. Disse kan for eksempel lese
gjennom adresseboken til epost-klienten og sende seg selv til alle som star

oppfort.
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3. Fil virus
Disse virusene fester seg til andre programmer slik at nar de blir kjgrt
laster viruset seg inn i minnet pa datamaskinen slik at det kan infisere

andre filer eller begynne a ¢delegge datamaskinen.

4. Trojanere
Disse virusene er programmer som utgir seg for a vaere noe annet. Nar de
sa blir eksekvert kan de for eksempel infisere datamaskinen med et virus

eller gjgre annen skade pa maskinen.

5. Bakdgrs trojanere
Dette er virus som ligner pa vanlige trojanere, men nar de har blitt ek-
sekvert sa apner de bakdgrer pa datamaskinen slik at andre programmer
kan komme seg inn. Det blir litt som & apne vinduet pa glgtt sa andre

innbruddstyver kan komme inn senere.

6. Boot sektor virus
Dette er en gammel type virus og datamaskiner er lite utsatt for disse i
dag. De legger inn programmer i datamaskinens boot sektor slik at disse

aktiveres og blir aktive nar maskinen startes.

4.3 Sikring mot virus

For a sikre seg mot virus er det viktig at alle maskiner kjgre AntiVirus program-
vare. Disse finnes bade i gratis og kommersielle utgaver og er uansett en billig
forsikring mot de skadene virus kan gjgre pa datamaskinen.

Andre ting som kan gjgres er at epost-tjeneren som brukes til & sende og
motta epost fra, kjgrer antivirus-programvare beregnet for epost-tjenere. Pa
denne maten sa skrelles virusene av de virusinfiserte epostene allerede i tjeneren.
Dette gjor at de virusene som sprer seg via epost blir kraftig hemmet og dg ut.

I tillegg til dette sa bgr alle maskiner pa en eller annen mate sta bak en
brannvegg, enten via en stor maskinvare-brannvegg eller aller helst (eller i til-
legg) en programvare-brannvegg pa datamaskinen. Pa denne maten hindrer man
virus a trenge inn pa maskinen pa mater antivirus-programvaren ikke har kon-

troll pa.

4.4 Brannvegg

Bruken av internett har forandret seg en del i lgpet av de siste arene. Nar
bredband og tradlgse nett kom inn for fullt, ble det mer og mer vanlig a ha
24 timers tilknytning til internett. Dette gjgr at mange maskiner er mer utsatt

for ugnsket inntrengning na enn tidligere. For a holde ugnskede besgkende og
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“identitets pirater” borte, samt & sikre forretningens informasjon er det viktigere
enn noensinne at maskinene star bake en robust brannvegg.

En brannvegg er et beskyttende system som ligger mellom datamaskinen
og internett. Den har i oppgave og beskytte mot uautorisert bruk og tilgang
til datamaskinen. Den analyserer trafikken som gar inn og ut fra datamaski-
nen basert pa en konfigurasjon. En brannvegg kan enten vaere maskinvare eller
programvare, eller en kombinasjon av begge.

En maskinvare-brannvegg brukes for det meste til a beskytte et intranett med
flere datamaskiner innenfor. Det vil si at brannveggen deles av alle maskinene
som star pa dette intranettet. Det finnes flere typer teknikker som brukes av

maskinvare-brannvegger:

e Pakke filter.
Hodene pa IP-pakkene blir eksaminert for a finne mottaker og sender.
Denne informasjonen blir sa sammenlignet med ett sett definerte regler for
a finne ut om pakken skal sendes eller forkastes. Pakke filter er effektivt

og transparent for brukere, men det er vanskelig a konfigurere.

e Applikasjon gateway
Legger til sikkerhetsmekanismer til spesielle applikasjoner som for eksem-
pel FTP og Telnet servere. Dette er veldig effektivt, men kan gi en ytel-

sesdegradering.

e Circuit-level gateway
Legger til sikkerhetsmekanismer nar en UDP eller TCP forbindelse er
opprettet. Nar forbindelsen fgrst er opprettet kan trafikken fortsette uten

noe mer sjekking.

e Proxy server
Fanger opp alle pakker til eller fra nettverket. Proxy tjeneren gjemmer

den egentlige IP-adressen.
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Router

Brannwegg”

Lakalnett

Figur 14: Brannvegg

Programvare-brannvegger er mer brukt av individuelle brukere som ikke ngd-
vendigvis sitter pa et intranett. Disse brannveggene er installert pa datamaski-
nen og kan konfigureres for a passe for de oppgavene datamaskinen skal gjgre.
Problemet med programvare-brannvegger er at brannveggen ma ta imot pakke-
ne pa maskinen for & kunne behandle dem. Det vil si at de allerede er inne pa
maskinen, om enn i karantene, og kan potensielt gjgre skade.

Det aller beste er selvsagt a sitte bak en maskinvare-brannvegg og samtidig
kjore en programvare-brannvegg. Pa denne maten har man dobbel beskyttelse

og det skal mye til for at noen kan fa tilgang til maskinen.

4.5 ID og passordbeskyttelse

Passord er en veldig vanlig form for autentisering og er ofte den eneste barrieren
mellom en bruker og personlig informasjon. Uvedkommende kan benytte seg av

programvare for a gjette eller knekke passord, men ved & ha en streng passord
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politikk kan dette gjgres tryggere®:

e ITkke bruk passord som er basert pa personlig informasjon som andre kan

ha tilgang til. For eksempel fgdselsdag eller postnummer
e Tkke bruk ord som finnes i ordbgker
e Lag huskeregler for komplekse passord
e Bruk bade store og sma bokstaver
e Bruk en kombinasjon av bokstaver, tall og spesialtegn
e Bruk forskjellige passord pa forskjellige systemer
e Ikke skriv ned passordet

e Laer a gjenkjenne “social engineering” der noen prover a fa deg til & oppgi

passord eller annen informasjon

e Bytt passord ofte. Minst hver tredje maned.

De fleste passordsystemer har innstillinger for a sjekke vanskeligheten av pass-
ord samt hvor lenge siden det er byttet, og kan ut fra dette gi brukeren beskjed
om at passordet er i orden eller ma byttes.

Et system kan autentisere deg ut fra tre ting:

e Hva du vet
e Hva du har

e Hva du er

Ikke alle systemer bruker alle disse tre tingene. Standard passordbeskyttelse for
eksempel, benytter kun en av disse (hva du vet). Andre lgsninger begynner a
komme for & sikre kritiske datasystemer som nettbanker og lignende der det tas
i bruk flere av disse. Et eksempel pa dette er det som kalles et “Token”. Tokenet
bestar av en elektronisk apparat (hva du har) som ma parres med et passord
(hva du vet) eller en biometrisk informasjon (hva du er) for & gi en sterkere

autentisering.

8Hentet fra National Cyber Alert System “Cyber Security Tip ST04-002” http://www.us-
cert.gov/cas/tips/ST04-002.html
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4.6 Overvakningsfil (Audit trail)

En overvakningsfil er et monitoreringssytem som kan logge hendelser fra data-
maskinen, operativsystemet, programmer eller brukere. Audit trail kan brukes
til flere ting pa et datasystem:

e Individuell ansvarliggjgrelse
Brukerens handlinger blir logget slik at de holdes ansvarlige for sine hand-
linger. Dette avskrekker brukerne fra a prgve & omga sikkerheten pa sys-

temet.

e Rekonstruere hendelser
Overvakningsfiler kan ogsa brukes til a rekonstruere hendelser etter at et
problem har oppstatt. Den skaden problemet har forarsaket kan bedgm-

mes ved a finne ut ngyaktig hvordan, nar og hvorfor det oppsto.

e Problem monitorering
Overvakningsfiler kan ogsa brukes til sanntids verktgy for a monitorere

problemer nar de oppstar, som for eksempel diskfeil eller nettverksfeil.

e Oppdage innbrudd
Overvakningsfiler kan ogsa brukes til & monitorere innbruddsforsgk mot

datamaskinen.

Ved & ha et komplett Audit Trail oppsett pa datamaskinen kan man sikre seg
mot at ugnskede hendelser skjer uten at man oppdager det. Det kan ogsa brukes
til & rekonstruere hendelser slik at en kan skaffe en oversikt over hvilke filer og
konfigurasjoner en ma hente inn igjen fra backup for a fa& maskinen tilbake til

full operativ stand.
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5 WEB sikkerhet

Det vi i dag kjenner som Verdensveven (World Wide Web) er essensielt en stan-
dard klient /server applikasjoner som kjgrer over internett via TCP /IP. Internett
er ikke et sikkert kommuniksjonsmedium og dette medfgrer en del utfordringer

med tanke pa sikkerhet.

e Internett er to-veis. Dette betyr at i motsetning til tradisjonelle metoder
for & publisere informasjon, som for eksempel bgker, kan denne metoden

utsatt for for angrep som vil forandre eller slette informasjonen.

e Internett er blitt en populeer metode for bedrifter & markedsfgre seg og
drive forretning. Ved innbrudd pa web-serverene kan troverdigheten til

selskapet gdelegges og penger ga tapt.

e Den underliggende programvaren pa web-servere er sa kompleks at den
kan skjule sikkerhetsfeil som er nesten umulig a oppdage for de som in-

stallerer /vedlikeholder den. Dette kan fore til innbrudd pa serveren.

e Om noen bryter seg inn pa web-server kan det hende at de dermed far
tilgang til resten av bedriftens nettverk. Med andre ord sa brukes serveren

som et springbrett for & fa tilgang videre inn i systemet

e Uvitenhet blant brukere og web-server administratorer kan fgre til store
sikkerhetsrisikoer ved at de benytter seg av usikker programvare og ikke

er ngye nok med sikkerheten rundt autentisering.
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5.1 Sikkerhets trusler

Trussel

Konsekvens

Mottiltak

Integritet

* Modifisering av brukerdata

* Trojanere far tilgang til data
* Forandring av minne

* Forandring av kommunika-

sjonsmeldinger

* Tap av data
* Kompromittering av maski-
nen

* Apen fo alle andre trussler

* Kryptografiske

sjekksummer

Konfidensialitet

* Lytting pa nettet

* Tyveri av informasjon pa
serveren

* Tyveri av data fra klient
* Informasjon om nett-
verkstopologi

* Informasjon om hvilken
klient som kommuniserer

mot serveren

* Tap av informasjon

* Tap av “privacy”

* Kryptering
* Web-proxy

Denial of Service

* Kommunikasjons -
avbrudd

* QOverbelaster maskinen
med falsk informasjon

* Fyller opp diskplass eller
minne

* TIsolerer maskinen ved &

angripe DNS

* Forstyrrende
* Trriterende

* Hindrer arbeid

*  Vanskelig &

hindre

Autentisering

* Utgi seg for legale bruke-
re

* Data forfalskning

*  “Misrepresentation” av

brukeren
* Falsk informasjon tas

som ekte

* Kryptering

Tabell 4: Web sikkerhet trusler konsekvenser og mottiltak

Tabell 3 gir et sammendrag av de forskjellige sikkerhetstruslene som vi mgter

via Web.

En kan gruppere truslene mot en web-server pa fglgende mater:

1. Webserveren

2. Nettleseren
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3.

Trafikken mellom nettleseren og webserveren

5.1.1 Sikring av webserveren

En webserver som star koblet til internett er tilgjengelig for alle andre som er

koblet til internett. Dette gjelder ogsa de som er ute etter & skaffe seg adgang

til andres informasjon og rettigheter, sakalte angripere (hackere). Det som kan

bli angrepet pa en webserver er:

Webserverens operativsystem
Selve Webserver programvaren
Programmer, script eller plug-ins som webserveren bruker

Brannvegger og rutere som skiller webserveren fra organisasjonens interne

nettverk

Angripernes mal kan veere:

Skaffe direkte adgang til webserveren
Forandre informasjonen pa webserveren

Hindre andre a fa tilgang til webserveren

For & forhindre slike angrep ma man utarbeide en plan for a vedlikeholde web-

serveren slik at denne kan motsta angrep. Dette gjores ved a:

Holde webserveren oppdatert.

Dette innebeerer & jevnlig sjekke informasjon om sarbarheter og hendelser
vedrgrende webserveren en kjgrer. Det finnes mange organisasjoner som
forsker pa websikkerhet og som publiserer informasjon med jevne mellom-
rom. Dette inkluderer bade webserveren og eksterne programmer denne

bruker, som for eksempel script-sprak.

Oppdatering av sikkerhetskontroller

I tillegg til & holde webserver programvaren oppdatert ma en ogsa.

— Oppdatere oppdagelsesmekanismer slik at de kan oppdage de nye

sarbarhetene.
— Hindre angrep ved a oppdatere brannveggen.

— Midlertidig sla av tjenester som er utsatt for angrep.

Samarbeid mellom administrator og nettleverandgr.
For & forhindre angrep er det viktig at administratoren av webserveren
samarbeider med nettverksleverandgren for & forhindre angrep. Dette gjel-

der spesielt sakalte Deniel of Service angrep (DOS).
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5.1.2 Sikring av nettleseren

Sikkerhetsrisikoene for en nettleser kan grupperes inn i fglgende kategorier:

e Webserveren er ikke ngdvendigvis sikret.
All data en bruker sender fra seg via en nettleser blir til slutt prosessert av
en webserver og som oftest lagret i en database. De fleste brukere antar at
en profesjonell organisasjon som tilbyr en tjeneste har sikret webserveren,
men dette er ikke ngdvendigvis tilfelle. Det beste forsvaret er a sende fra

seg sa lite sensitiv informasjon som mulig.

e Nettleseren kjgrer farlige script eller programmer.
En nettleser kan automatisk kjore script eller eksterne programmer for &
vise frem informasjon. Men den er samtidig sarbar for de samme mulig-
hetene. Dersom et script blir forandret av ondsinnede personer, kan dette
fgre til at nettleseren kjgrer script som kan gdelegge eller kompromittert

sensitive data.

e En angriper kan lytte pa trafikken mellom nettleser og webserver.
Brukere ma vaere oppmerksomme pa at sikkerheten til data som blir sendt
fra nettleser til webserver ikke er sikrere enn nettverket den sendes over.
Sikkerheten kan gkes ved at partene bruker SSL for & kryptere/dekryptere
trafikken.

e En hacker kan kjgre et man-in-the-middle-attack.

Sesjonslgse web-baserte applikasjoner. som en webserver, er potensielle
ofre for kapring og gjentakelse (hijacking og replay). Sesjonskapring be-
star i at en angriper lytter pa nettverket og overta en forbindelse mellom
en webserver og nettleser. Dette er mulig siden denne type applikasjoner
ikke er bundet sammen i en sesjon. Angriperen lurer deretter webserveren
til og sende/motta data til angriperen istedet for brukeren.

Et gjentakelsesangrep bestar i at en angriper registrerer autentisert trafikk
mellom en webserver og nettleser. Informasjonen blir deretter modifisert
og sendt til webserveren. For eksempel: Du er innlogget i en nettbank og
flytter over penger fra en konto til en annen bank. Angriperen kopierer in-
formasjonen du sender til nettbanken og setter inn sitt eget kontonummer

der pengene skal til og sender dette sa til webserveren.

Proxy

En metode for a sikre nettleseren pa er a ta i bruk en sikker proxy server. Dette er
en spesiell programvare som kjgrer pa en maskin og fungerer som en innfallsport

(gateway) til internett for en eller flere protokoller, deriblant web. All trafikk
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nettleseren sender ut pa internett ma ga gjennom denne web proxyserveren. Ved

a bruke en sikret proxyserver kan en oppna en rekke fordeler:

e En del av sikkerhetsinnstillingene kan flyttes fra nettleseren til proxyser-
veren.
Det er mye enklere for en nettverksadministrator a vedlikeholde ett sett
med innstillinger pa proxyserveren enn kanskje hundrevis av individuelle

nettlesere.

e Sikkerhetsinnstillingene pa proxyserveren vil virke for alle typer nettlese-
re.
Alle moderne nettlesere stgtter bruken av web proxy og dermed kan nett-
verksadministratoren for eksempel nekte kjgring av VisualBasic-script,
som er kjent for a veere en sikkerhetsrisiko, i proxyserveren istedet for

a matte finne ut hvordan dette ma gjgres pa hver enkelt type nettleser.

e Bruk av proxyserver kan gke hastigheten for brukerne ved at den lagrer
et buffer (cacher) med de oftest benyttede websidene.

e Proxyservere kan veere veldig nyttige for barn ved at de gjor det mulig &

legge restriksjoner pa oppslag mot enkelte sider.

A sikre en nettleser fullt og helt er en meget vanskelig oppgave. Hvis en holder
nettleseren oppdatert til enhver tid og stiller inn sikkerheten pa maksimum,
kommer en en fort opp i tilgjengelighet versus sikkerhets-dilemmaet. Med sik-
kerhetsinnstillingene pa maksimum vil brukeren hele tiden matte sitte a vurdere
om han vil akseptere cookies, javaskript og andre ting som brukes av diverse

websider. Men det er en rekke ting brukere kan gjgre for a sikre seg bedre:

e Holde nettleser og operativsystem oppdatert med hensyn pa sikkerhets-

patcher
e Unnga virus
e Bruke sikre websider for finansielle og andre sensitive transaksjoner.
e Bruke en sikker proxyserver.
e Sikre det lokale nettverket.
e Unnga a sende sensitiv informasjon over internett.

e Var oppmerksom nar en gjgr forandringer pa innstillingene til nettleser.
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5.1.3 Sikring av trafikk mellom nettleser og webserver

Det finnes mange metoder for & sikre trafikken mellom nettleseren og webserve-
ren. Metodene er forholdsvis like med hensyn pa hva de tilbyr av sikkerhet og
til en viss grad maten de oppnar dette pa, men de skiller seg fra hverandre med
hvor de opererer i TCP/IP og hvor lett de kan benyttes.

En metode for a gi websikkerhet er a benytte IPSec pa trafikken mellom klient

og server:

HTTP | FTP | SMTP

TCP

IP/IPSec

Figur 15: Sikkerhet pa nettverksniva.

Fordelen med denne metoden er at den er transparent for bade brukeren
og applikasjonene. I tillegg til dette er det en generell metode som gir relativt
god sikkerhet pa alle typer trafikk mellom klient og server. IPSec har ogsa fil-
treringsmekanismer som gjgr det mulig a skille trafikk der det er gnskelig med

sikring og kun prosessere dette gjennom IPSec.

En annen metode er a implementere sikkerheten rett over TCP i TCP/IP-
stakken. Dette gir ogsa en relativt generell sikkerhet pa all trafikken mellom
klient og server. De mest brukte mekanismene for & implementere sikkerhet pa
dette nivaet er SSL eller TLS.
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HTTP | FTP | SMTP

S5L eller TLS

TCP

P

Figur 16: Sikkerhet pa transportniva

Det er igjen to forskjellige implementasjonsmuligheter for & sikre trafikken

pa dette nivaet.

e For a fa en generell sikring av trafikken kan SSL eller TLS implementeres

i de underliggende protokollene pa dette nivaet og dermed bli transparent

for bruker og applikasjoner.

e Alternativet er at SSL eller TLS stotte bygges inn i applikasjoner som kan

arbeide pa dette nivaet. Eksempel pa dette kan vaere at de fleste nettlesere

og webservere kommer med innebygd stgtte for SSL og/eller TLS.

Den tredje metoden lar applikasjonene som kjgrer pa toppen av TCP /IP-stakken

styre sikkerheten selv:

S/MIME | PGP

SET

Kerberos

SMTP

HTTP

UDP

TCP

IP

Figur 17: Sikkerhet pa applikasjonsniva
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Her er det ingen underliggende sikkerhet og dette gir ingen generell sikkerhet
pa trafikken mellom klient og server. Hver applikasjon ma styre sikkerheten
selv. Fordelen med dette er at sikringen av trafikken kan spesialtilpasses hver
enkelt applikasjons spesielle behov. Et eksempel pa dette er Secure Electronic
Transaction (SET) som er et komplekst sikkerhetssystem som ofte benyttes i

betalingstjenester.
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6 Digitale signaturer

Grunnlaget for begrepet digital signatur er det samme som vi tenker pa nar det
gjelder a signere et papirdokument med penn. En signatur pa papir vil gjgre det
mulig & spore opp hvem som har signert og og dokumentet vil veere bindende for
denne personen. Overfgring av dette til elektroniske dokumenter synes a veere
vanskelig. Med en pennesignatur pa papir vil det veere forholdsvis vanskelig
a fjerne eller forfalske signaturen uten & gdelegge papiret den er skrevet pa.
Hvis en tenker pa en elektronisk signatur pa samme mate vil det veere enkelt
og forandre denne ved & editere signaturen pa dokumentet og/eller innholdet i
dokumentet. Lgsningen pa dette er a signere et dokument pa en slik mate at
det ikke er mulig a skille signaturen fra dokumentet og omvendt. Det vil si at
signaturen genereres ut fra dokumentet og hvis dokumentet forandres vil ogsa

signaturen forandres. En digital signatur ma ha fglgende egenskaper:
e Den ma verifisere forfatteren og tidspunktet signaturen er generert
e Den ma autentisere innholdet da signaturen ble generert

e Det ma veere mulig a verifisere for en tredje-person i tilfelle det skulle

oppsta konflikter

6.1 Kryptering versus digital signering

Det er lett & blande sammen begrepene signering og kryptering av elektronis-
ke dokumenter. Kryptering brukes for a gjgre klartekst uforstaelig for uved-
kommende. Dette er kun ngdvendig dersom dokumentets innhold skal holdes
hemmelig. Signering er en rutine som sgrger for a sikre at dokumentet er auten-
tisk slik at innhold og identiteten til opphavet er kjent. Kryptering og digitale

signaturer kan brukes sammen eller separat:

e Dokumentet er kryptert, men ikke digitalt signert:
Bare de som kan dekryptere dokumentet kan lese det, men leseren kan

ikke veere sikker pa hvem som skrev det.

e Dokumentet er digitalt signert, men ikke kryptert:

Alle kan verifisere hvem som skrev det og alle kan lese det.

e Dokumentet er fgrst kryptert, deretter digitalt signert
Bare de som kan dekryptere dokumentet kan lese det, men alle kan veri-

fisere hvem som skrev det.

e Dokumentet kan fgrst signeres digitalt, deretter krypteres:
Bare de som kan dekryptere dokumentet kan lese det, og leseren kan

samtidig veere sikker pa hvem som skrev det.
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6.2 Offentlig-ngkkel kryptering

Den forste publiserte offentlig-ngkkel algoritmen ble lansert av to forskere, Diffie
og Hellman, der offentlig-ngkkel kryptografi ble definert. Denne omtales som
regel som “Diffie-Hellman ngkkel-utveksling”. Denne formen for kryptering gar
ut pa at en kan la krypteringsalgoritmen og en offentlig-ngkkel vzere kjent,
mens man benytter en privat ngkkel for a kryptere/dekryptere meldinger. Denne
formen for kryptering kalles asymmetrisk kryptering. Symmetrisk kryptering
betyr at en bruker samme ngkkel til a kryptere og dekryptere et dokument. For
a gi en kort oversikt hvordan offentlig-ngkkel kryptering fungerer i praksis sa vil

jeg her ta et eksempel. La oss tenke oss 2 brukere, Per og Pal:

1. Per har 2 elektroniske ngkler. En offentlig som alle har tilgang til og en

privat som kun per kjenner.

2. Pal krypterer et dokument ved & bruke per’s offentlige ngkkel og sender
det sa til per.

3. Per mottar det krypterte dokumentet og dekrypterer det med sin private
ngkkel.

Offentlig-ngkkel kryptering lgser mange av problemene som oppstar ved bruk
av klassisk kryptering. En slipper problemet med ngkkelutveksling og en kan
opprette sentrale ngkkelkataloger der de offentlige ngklene kan hentes.

6.3 Digital signatur modell

En typisk implementasjon av digitale signaturer skjer pa folgende mate. La oss

bruke Per og Pal igjen:

1. Per reduserer dokumentet han skal sende til en hashverdi ved hjelp av
en hashalgoritme. Han vil da sitte igjen med noe som kalles en “message
digest” . (Denne prosessen er en-veis noe som vil si at det er ikke mulig &

gjenskape det orginale dokumentet ut fra denne hashverdien)

2. Per krypterer sa denne hashverdien med sin private ngkkel. resultatet av
denne operasjonen er en digital signatur. Hashverdien er unik for akkurat
dette dokumentet og den er kryptert med per’s private ngkkel.

3. Per sender sa dokumentet til pal.

4. Det fgrste pal gjor er a dekryptere den digitale signaturen med per’s of-
fentlige ngkkel. Hvis det gar bra beviser dette at per sendte meldingen

fordi han er den eneste som har den private ngkkelen.
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5. Deretter genererer pal en hashverdi ut fra det samme dokumentet og sam-
menligner denne verdien med den han dekrypterte fra den digitale signa-
turen. Hvis disse to er like vet pal at dokumentet er ngyaktig likt det som
den digitale signaturen er generert ut ifra og dermed autentisk. Hvis de
ikke er like forkastes dokumentet.
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7 E-post sikkerhet

E-post er sammen med websurfing og peer-2-peer applikasjoner, noe av det som
har gjort internett veldig populeert de seneste arene. Til tross for sin kritiske
rolle er e-post relativt usikkert i forhold til andre applikasjoner som brukes pa
internett. E-post har en veldefinert og universalt implementert protokoll. Dette
gjor at det er et yndet mal for angrep fra ondsinnede personer. Angrep pa e-post

fokuseres gjerne pa to omrader:
e Leveranser og kjoring av farlige script og programmer (malcode)

e Frigjoring av sensitiv informasjon

7.1 Angrep med malcode

E-Post, slik det er definert av Network Working Groups RFC, er implementert
i standard ASCII tekst. ASCII tekst kan ikke eksekveres direkte, noe som er
et problem for malcode, som trenger a bli kjgrt eller kopiert for a gjgre skade.
Hvis en for eksempel mottar en e-post med ordet “shutdown” inne i teksten
vil ikke dette fgre til at mailleseren eller operativsystemet stopper. Malcode
tilbringer det meste av sitt liv i ren ASCII form, der den enten opptrer som et
rent tekstskript eller som en kodet blokk.

Det folgende viser en e-post med en kodet bingerfil som et vedlegg:

Subject: test

From: gorm.andersen@idi.ntnu.no

To: gorm.andersen@idi.ntnu.no

Content-Type: multipart/mixed; boundary’’Innholdsgrense’’
Mime-Version: 1.0

-—Innholdsgrense

Content-Type: text/plain

Content-Transfer-Encoding: 8bit

Dette er en test med filen ’byebye.vbs’

Content-Type: application/octet-stream; name="byebye.vbs"
Content-Transfer-Encoding: base64
MjIyMjIyMjIyMjIyMjIyMjIyMjL/wAARCAEgAa4DASIA

--Innholdsgrense

Dette er en e-post slik den ser ut i ratt format. Det som star pa linjene mellom
“Subject” og “Mime-Version” er selve hodet pa e-posten. Dette definerer hva
tillelen er (Subject), hvem e-posten er fra (From), hvem den skal til (7o) og
hva den inneholder (Content-Type). I innholdsforklaringen ser vi at denne e-

posten er flerdelt med forskjellig innhold (multipart/mized). Deretter defineres
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en grense (Innholdsgrense) slik at e-postleseren skal vite hvordan den skal vise
frem e-posten. Her er det to deler, en som er ren tekst som er kodet i 8 bits form
(Dette er en test med filen "byebye.vbs’) , og et binaert vedlegg som er kodet med
base64 koding (MjIyMjlyMjlyMjIyMilyMjlyMjL/wAARCAEgAa/DASIA).

I dette eksemplet er bineerfilen kodet med base64 koding[Stallings, 2003,
Appendix 15B]. Hvis filen forblir urgrt i sin kodede form er den helt harmlgs. Den
ma dekodes og kjgres for a gjgre skade. Den kodede filen er vanligvis forkledd
med et harmlgst navn slik at brukeren blir narret til & apne vedlegget med et
program. Dermed far malcoden muligheten til & utfgre ugjerninger.

Et eksempel pa malcode av denne typen er W32/Novarg.A malcoden som
herjet i 2004. (http://www.cert.org/incident_notes/IN-2004-01.html). Hvis

denne malcoden ble eksekvert pa en Windows maskin gjorde den fglgende:

1. Modifiserte verdier i registeret pa maskinen slik at viruset ble kjort igjen

ved reboot.

2. Apnet en inngaende TCP port pa maskinen. (antageligvis for a gjore det

mulig & komme seg inn pa maskinen utenfra)

3. Installerte en kopi av seg selv under: C:\Program Files\KaZaA\My Shared
Folder)\ slik at den var nedlastbar for andre KaZaA brukere.’

7.2 E-post angrep

All tekst som sendes via E-post er lett a fange opp og leses pa IP-pakkeniva
siden den sendes uten noen form for kryptering. Det er ogsa en forholdsvis
enkel jobb & fange opp IP-pakkene, forandre innholdet, og sende disse videre
til E-postserveren uten at dette merkes av senderen eller mottakeren. Dette
kan gjgres pa to forskjellige mater: mann-i-midten angrep (man-in-the-middle

attack) eller gjentagelse (replay)

7.2.1 Mann-i-midten (man-in-the-middle)

Ut ifra navnet, mann-i-midten, gar det frem at angriperen ma da ha tilgang til
nettverk eller nettverksutstyr mellom senderen og mottakeren. Dette kan veere
brannvegger, svitsjer, E-posttjeneren eller gateway’en. Hvis angriperen sitter pa
samme nettverk er det mulig & bruke en Adress Resolution Protocol (ARP)!Y
nettverkssniffer, som for eksempel etherreal'!, til & fange opp trafikk mellom

en annen maskin og E-posttjeneren. Angriperen kan da ogsa forandre innholdet

9KaZaA er et populert peer-to-peer fildelingsprogram. For mer info:
http://www.kazaa.com/

LOARP er en TCP/IP protokoll som brukes til & konvertere IP-addresser til fysiske adresser
(MAC = Media Access Control, som er en unik identifikasjon til hver enhet pa nettverket)

Mhttp://www.ethereal.com/
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i E-posten fgr han sender den videre. ARP angrep kan skje pa 4 forskjellige

plasser:

1.

Mellom E-post klienten og E-post tjeneren - Dette forutsetter at klienten

og tjeneren er pa samme lokalnettverk.

Mellom E-post klienten og gatewayen - Gatewayen ma da vaere veien E-

posten tar mellom klient og tjener.
Mellom de to gateway’ene E-posten gar
Mellom gateway’en og E-post tjeneren.

Under vanlige omstendigheter utveksler klient og tiener
D MAC adresse og sender trafikk direkte mellom seg H
< >

E-post klient E-post tiener

Hvis det er en gateway, ruter eller brannvegg mellom
klient og tjener, ma trafikken via denne

E-post klient E-post tjener

Gateway, ruter
eller brannvegg

Mann-i-midten angrep

Direkte trafikk er brutt. Mann-i-midten
forstyrrer ARP forespgarsler/svar

- e

E-post klient E-post tjener
eller gateway = E eller gateway
Angriperen imiterer . T Angriperen imiterer
tienerens ARP < klientens ARP
foresporsler og svar Man n-i-m idten foresporsler og svar

All trafikken mellom klient og
tjener gr via mann-i-midten

Figur 18: Mann-i-midten angrep

I et ARP mann-i-midten angrep vil E-post som gar fra klienten bli fanget

opp pa IP-niva pa vei til tjeneren og lest/forandre innholdet. Den beste maten

for & unngé slike angrep er a bruke kryptering og digitale signaturer. (se kapit-

tel 6 pa side 46 Hvis krypteringen er sterk nok vil ikke angriperen veere i stand
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til & dekryptere og lese/forandre innholdet i E-posten. Digitale signaturer sikrer
integriteten i E-posten. Med andre ord: Den inneholder det den skal inneholde.
E-posten signeres med senderens private ngkkel, noe som gir en ekstrakt som
sendes sammen med E-posten. Denne kan s& dekrypteres av mottakkeren med
den offentlige ngkkelen og mottakeren kan da verifisere at innholdet er ufor-
andret siden det ble signert. Et mann-i-midten angrep vil ikke kunne forandre
innholdet 1 E-posten uten a bli oppdaget siden dekrypteringen da vil feile. (se
kapittel 13.2.1 pa side 112)

7.2.2 Gjentagelse (replay)

Et E-post gjentagelses angrep skjer nar en E-post pakke blir fanget opp, innhol-
det forandret, og deretter sendt ut pa nettverket igjen ved en senere anledning
(gjentagelse) . Dette forer til at to tilsynelatende legitime E-post nar mottake-
ren, men den siste kan ha forfalsket innhold. Faren med denne type angrep er at
E-posten med forfalsket innhold blir tatt som legitim, noe som kan fgre til al-
vorlige problemer. Tenk pa folgende: En firma sender en E-post til en person og
ber han betaler inn 100 kroner til kontonummer NNN for & fa utfgrt en tjeneste.
En angriper fanger opp E-posten og forandre innholdet slik at det kommer en
ny og tilsynelatende legitim mail til brukeren der det bes om & overfgre 1000
kroner til kontonummer AAA (som da kanskje angriperen har tilgang til). Dette
ser man kan skape problemer.

I gjentagelsesangrep trenger ikke angriperen a ha tilgang til lokalnettverket
til klient eller tjener. Det holder at han har tilgang til et nettverk der E-posten

blir sendt gjennom pa vei til eller fra klienten.

Nettverk med
g E-posttjener ;\

Klient Mottaker

1. Angriperen 2. Angriperen 3. Mottakeren far 2

fanger E-post forandrer E-posten tikynelatende
oqg videresender legitime E-post

den

Laptop computer

Figur 19: Replayangrep i E-post
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8 Sikkerhet 1 tradlgse nettverk

Tradlgse nettverk gir brukeren frihet og fleksibilitet, noe som har gjort dette
veldig populeert bade blant private og profesjonelle brukere. Man regner med
at det i 2006 finnes over 50 millioner tradlgse enheter som kobler seg opp mot
nettverk og dette tallet gker fortsatt.

Nar man skal vurdere bruken av tradlgs nettverksteknologi, blir det som regel
en avveining mellom fleksibilitet og mobilitet pa den ene siden og sikkerheten pa
den andre. Helt siden starten har tradlgse nettverk veert plaget av sikkerhetshull
og en del av disse problemene finnes fortsatt. Det finnes derimot lgsninger som
kan forbedre sikkerheten slik at den tilfredsstiller de fleste krav og jeg vil her
ga igjennom en del av dem.

Hvor hgy skal sikkerheten veere for det er sikkert nok ? Dette er et spgrsmal
som i mange tilfeller er vanskelig a besvare. Det kommer i mange tilfeller an
pa hvilken type trafikk som sendes over nettverket, men som en generell regel
kan man si at private hjemmenett har mindre behov for sikkerhet enn tradlgse
nett hos bedrifter. Derfor vi jeg skille mellom disse to nar jeg her tar for meg
sikkerhet i tradlgse nett.

8.1 Tradlgse hjemmenett

Pa private tradlgse nett er det ofte begrenset hvor mye arbeid en legger ned i
a bedre sikkerheten fordi dette vil ga ut over fleksibilitet og brukervennlighet.
De aller fleste private nettverk kommer med en ferdig konfigurasjon og med det
samme nettverket er satt opp og fungerer, vil de fleste sla seg til ro med dette og
ikke gjgre mye mer for a bedre sikkerheten. Men det finnes en del mekanismer
for enkelt & bedre sikkerheten og de fleste leverandgrer av tradlgse enheter har
begynt & konfigurere enhetene med litt hgyere sikkerhet i den senere tid.

Tradlgse nettverk benytter et nettverksnavn, SSID (Service Set Identifier),
for a skille de ulike nettene fra hverandre. Disse navnene er ofte satt til stan-
dardnavn pa enhetene fra produsentens side. Disse annonseres ut til de tradlgse
klientene slik at disse kan se og koble seg opp mot aksesspunktet. Ved a skru av
annonseringen av dette nett-navnet og samtidig forandre det til noe annen enn
fabrikkinstillingen, blir det med ett litt vanskeligere for en angriper & komme
seg inn pa nettverket.

En annen tjeneste de tradlgse aksesspunktene ofte tilbyr er en dynamisk
tildeling av IP-adresse for klientmaskiner som gnsker dette 2. Dette fungerer

slik at en klient som kontakter aksesspunktet sender MAC-adressen sin (Media

2Denne tjenesten kalles som regel DHCP (Dynamic Host Configuration Protocol) og gir
klientmaskinen nettverksinformasjon den trenger for a fungere. Informasjonen som sendes ut
inneholder blant annet: IP-addresse, nettmaske, router og navnetjenere.
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Access Control), som er en unik identifikator for nettverkskortet i maskinen,
og far en IP-adresse i retur fra aksesspunktet. De aller fleste aksesspunkt har
muligheten til a sette opp en liste med MAC-adresser som far tilgang til nett-
verket. Hvis en slar av den automatiske IP tildeling og samtidig slar pa MAC-
autentisering samt legge inn alle de godkjente MAC-adressene i listen, vil man
ogsa gjgre det litt vanskeligere for en angriper.

Disse metodene er egentlig det vi kaller sikkerhet ved takelegging (security
by obscurity) siden det er mulig for en angriper a sniffe pa nettverket og fan-
ge opp bade SSID og MAC-adresse pa det tradlgse nettverket. Angriperen kan
deretter omprogrammere nettverkskortet sitt til & benytte den samme MAC-
adressen som de godkjente adressene, og dermed fa tilgang til nettverket. Det
aller viktigste punktet i sikkerheten pa hjemmenettverket er derfor a sla pa den
krypteringsmulighetene det tradlgse aksesspunktet stgtter. Dette vil ofte veere
WEP (Wired Equivalent Privacy) '3, som imidlertid er kjent for sin sveert be-
grensede sikkerhet [Palmer, 2004, side 381]. Men sett i forhold til hvilke data
det her er snakk om, sa er denne sikkerheten mye bedre enn apen kommunika-
sjon. Om noen av enhetene skulle stgtte nye og bedre krypteringsteknikker sa
er problemet ofte at det ikke er alle enhetene hjemme som stgtter disse, og for
a da gjgre det enkelt sa velges ofte minste felles multiplum som er WEP.

En annen ting det ofte er smart a gjgre er a sjekke senderadiusen pa det
tradlgse aksesspunktet ditt. I de aller fleste tilfellene leveres disse med maksimal
senderstyrke fra produsenten og det vil i mange tilfeller si at det er mulig a fange
opp signalene langt utenfor husets fire vegger. Derfor kan det veere smart a sette
ned senderstyrke slik at det bare er mulig & aksessere det tradlgse nettverket fra
det huset der den star. Dette vil med en gang gjore det mye vanskeligere for en
angriper, siden han da ma veere i umiddelbar naerhet av huset der aksesspunktet

star.

13 Alle tradlgse aksesspunkter leveres med WEP stgtte. Dette er den mest utbredte sikker-
hetsmekanismen innen tradlgs teknologi.
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D Tradgst Aksesspunkt!
hjemmeruter

Kliertmaskin

Kliertmaskin

* S50 navn
* DHCP tjener
* MAC autentissring

*MWEP ;nmk kel
* Utstrdt effekt
* Pazzord

Figur 20: Denne figuren oppsummerer de sikkerhetstiltakene som kan iverksettes
i et tradlgst hjemmenett. Tesktboksen lister opp punktene som med enkle mid-
ler og ingen spesielle datakunnskaper kan gjore det tradlgse hjemmenettverket
sikrere.

8.2 Tradlgse bedriftsnett

Den gang tradlgse nettverk ble tatt i bruk av bedrifter var det mest vanlig at det
tradlgse aksesspunktet ble satt pa utsiden av bedriftens brannvegg. Brukerne
matte derfor tunnelere seg inn med en VPN klient (se kapittel 3.1 pa side 16)
eller en annen sikkerhetslgsning for a komme seg inn pa bedriftens intranett
etter at de koblet seg opp pa det tradlgse nettverket. Pa denne maten unngikk
man de fleste sikkerhetshullene i det tradlgse nettverket. I dag er det imidlertid
kommet WLAN Igsninger som regnes for fullgode sikkerhetsmessige. Disse gar
under betegnelsen WPA (Wi-Fi Protected Access) og finnes i to versjoner og er
videreutviklinger og forbedringer av WEP. Nar vi gar litt mer detaljert til verks

angaende sikkerhet deler vi det inn i tre funksjoner:
e Autentisering
¢ Konfidensialitet
o Integritet
WPA har to modi som opererer pa litt forskjellige mater:
e Personmodus (personal mode)
e Bedriftsmodus (enterprise mode)

Ut fra navnene kan vi se at disse sikkerhetslgsningene ogsa er tiltenkt det private

markedet, men da i litt forenklede utgaver.
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Autentisering bestar i at maskinene som kobler seg til det tradlgse nettver-
ket ma bevise hvem de er og at de er autorisert til a fa tilgang til nettverket.
I personmodus foregar dette med en fast konfigurert ngkkel (PSK. Pre Shared
Key) pa 256-bits. I bedriftsmodus foregar denne autentiseringen pa en litt annen
mate. Der er det en sentral autentiseringstjener som tar seg av denne oppgaven.
Denne tjeneren kan betjene et antall aksesspunkter. Selve autentiseringsproto-
kollen som gar ende til ende mellom klientmaskinen og autentiseringstjeneren
heter EAP (Extensible Authentication Protocol) og baeres over radiolinken av
WLAN-protokollen og videre over IP-nettet av RADIUS-protokollen. (se figur)

Klient RADIUS tjener

Aksesspunkt

Figur 21: EAP autentisering i WPA

Dette fungerer pa den méaten at aksesspunktet i utgangspunktet kun apner
for EAP-protokollen inntil autentiseringen er fullfgrt. Etterhvert som klienten
blir autentisert far aksesspunktet beskjed om dette og apner dermed for vanlig
trafikk. EAP er en videreutvikling av CHAP (Challange Handshake Protocol)
som er kjent fra oppringt PPP '* forbindelser i telenettet. Fordelen med EAP er
at denne spesifiserer en generell autentiseringsprotokoll som kan benytte ulike
autentiseringsmetoder som for eksempel passord, digitale sertifikater eller SIM
kort. Det er ogsa kommet utvidede versjoner av EAP som for eksempel EAP-
TTLS (EAP-Tunneled Transport Layer Security) som som setter opp en sikret
kommunikasjon mellom klient og RADIUS-tjener slik at ogsa denne trafikken
ikke kan avlyttes.

Nar sa selve autentiseringen er unnagjort og det er tid for selve dataoverfg-
ringen, ma en sikre denne kommunikasjonen for a opprettholde konfidensialitet
(hemmelighold av data) og integritet (forsikre seg mot at data ikke er endret).
Det blir til en viss grad ogsa utfgrt av WEP, men denne beskyttelsen er man-
gelfull. WEP baserer seg i utgangspunktet pa en 40-bits ngkkel og anvender
RC4-krypteringsalgoritmen [Stallings, 2003, side 192]. Integriteten sjekkes ved
at sjekksummen overfgres kryptert sammen med dataene. Det er dermed mulig

a fange opp nekkelen siden denne ma sendes forholdsvis darlig kryptert. Dette

14PPP = Punkt til punkt protokoll (Point to Point Protocol) som er ine internettprotokoll
som benyttes for a koble sammen datamaskiner via serielle linjer, som for eksempel telefon-
linjer.
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gjor det da mulig a fange opp senere data og forandre disse. Problemet kom-
mer av at det brukes statiske ngkler. WPA derimot, innfgrer en protokoll som
heter TKIP (Temporal Key Integrity Protocol) som gjenbruker den grunnleg-
gende krypteringsmekanismene til WEP. Men TKIP bruker derimot en 128-bits
ngkkel som byttes jevnlig. Dette gjor det mye vanskeligere for en angriper a
knekke ngkkelen og hvis det skjer, vil bare ngkkelen vaere gyldig en viss tid.
WPA benytter seg ogsa av en ny og forbedret integritetsbeskyttelse som kalles
MIC (Message Integrity Check). WPA inneholder ogsa sakalte mottiltak som
fglger opp MIC-feilene og overvaker at hyppigheten pa disse ligger under et visst
niva.

Det skjer hele tiden nyutvikling nar det gjelder tradlgs sikkerhet, og den
aller nyeste WEP2 benytter seg av AES-krypteringer (Advanced Encryption
Standard) [Stallings, 2003, side 139] som er etterfglgeren til den mer kjente
DES (Data Encryption Standard).

|WEP|

Pasonmodus B edriftamodus
; 7 - ",
Autentizering: PSK Autentisering EAP
WPA Konfidensialitet Konfidensialitet
l 0g integritet: TKIP o integritet TKIP /
Autentizering: PSK Autentisering EAPY
WPAZ —= K onfidensialitet Konfidensialitet
og integritet: AES J | oo integritet: AESJ)

AN = - L/

Figur 22: Forskjeller mellom WEP/WPA
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9 Mobiltelefoner/PDA

Mobile enheter er kommet for fullt de siste arene. Dette innbefatter mobile en-
heter som for eksempel mobiltelefoner og andre handholdte enheter samt vanlige
datamaskiner med tradlgse nettverkskort. Dette har gitt brukerene stor frihet
nar de skal kommunisere med venner, kjente eller i skole/jobbsammenheng. Med

denne friheten kommer det ogsa en risiko nar det gjelder sikkerhet.

9.1 Mobilnettverket

Det nettverket som benyttes for a muliggjere kommunikasjon mellom handhold-
te enheter som benytter seg av for eksempel GSM,UMTS,GPRS og WAP bestar

av en rekke enheter:

e Mobile station
Dette er selve enheten som benyttes som kommunikasjonsmiddel. For ek-

sempel en mobiltelefon.

e International Mobile Subscriber Identity (IMSI)
En unik identifikator som er tilegnet brukeren+mobilenheten. Denne be-
star av en land-kode (MCC), en mobil nettverkskode (MNC) og en mobil

stasjon identifikasjonsnummer (MSIN)

e Subscriber Identity module
Et smartkort som som plugges inn i den mobile enheten. Dette inneholder
en hemmelig ngkkel som brukes til autentisering. Denne ngkkelen beskyt-

tes med et PIN nummer som ma tastes inn for a aktiveres.

e Electronic serial number
Dette er en 32-bits identifikator som tilegnes mobilstasjonen av produsen-

ten

e Cell tower

Dette er selve mobilantennene som star rundt omkring i landskapet

e Base Transciever station
Dette er enheten som star for selve kommunikasjonen mellom mobilanten-

nen og den mobile enheten.

e Base station controller eller base statsjon
Disse kontrollerer et antall mobilantenner. De kontrollerer ogsa overgangen
mellom de forskjellige antennene na mobilenheten beveger seg og formidler

dette videre til mobil svitsjesenteret.
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e Mobile switching center (MSC)

Denne mottar kommunikasjonen fra basestasjonene og ruter disse videre

til de

basestasjonene kommunikasjonen er tiltenkt eventuelt til fasttelefon-

linjer. De utfgrer ogsa andre oppgaver slik som registrering, autentisering,

roaming og ruting for mobile enheter. For a fa til dette har svitsjesenterene

folgende komponenter:

Home location register (HLR)
Denne holder orden pa abonnentens informasjon om hvor den befin-
ner seg i mobilnettverket. HLR holder orden pa all ngdvendig infor-

masjon som trengs for & initiere, terminere eller motta et anrop

Visitor location register (VLR)
Denne holder orden pa et subset av det som befinner seg i HLR, men

er tilknyttet et bestemt geografisk omrade.

Autentication center (AuC)
Denne bruker en beskyttet database for a autentisere og validere
all trafikk som foregar pa mobilnettet. Autentiseringen skjer med

ngkkelen som ligger lagret pa mobilenhetens SIM kort.

Equipment identity register (EIR)

Dette er en database som inneholder en liste over alle registrerte mo-
bilenheter pa nettverket basert pa IMEIL !5 Hvis en mobilenhet blir
stjalet kan dette legges inn i EIR og denne enheten blir da forhindret
fra a benyttes.

15IMEI =International Mobile Equipment Identity. Dette er en unik identifikator fr hver

mobile enhet
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Figure 23: Hoveddelene i et mobilnettverk

9.2 Sikkerhet i GSM nettet

De sikkerhetmekanismene som finnes i GSM nettet er:

e PIN kode.
Dette autentiserer SIM kortet som benyttes i kommunikasjonen og har

fglgende egenskaper:

— Den er lagret i SIM-kortet. Autensisering skjer derfor lokalt og ikke

over nettverk

— Ma oppgis nar enheten aktiveres.

— Hyvis feil kode tastes inn 3 ganger ma PUK koden oppgis. (Personal
Unblocking Key)

— Hvis PUK koden tastes inn feil 10 ganger, lases SIM kortet og det

ma skaffes et nytt kort fra operatgr.

e Bruker autentisering.
GSM nettverket autentiserer identiteten til moblienheten ved a bruke en
utfordring/svarmekanisme (challange/respons). Et 128-bits tilfeldig tall
(RAND) sendes til mobilenheten og denne lager sa et 32-bits svar pa den-
ne utfordringen (SRES). Nar s GSM nettverket far dette svaret tilbake
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fra mobilenheten sjekkes sa dette svaret, og dersom det er gyldig, er mo-

bileneheten autentisert og far iverksette kommunikasjon.

e Kryptering av kommunikasjon.
SIM kortet inneholder en krypteringsalgoritme som brukes til & produsere
en 64-bits krypteringsngkkel. Ngkkelen genereres ved & bruke det 128-bits
tilfeldige tallet som ble sendt til mobilenheten fra GSM nettverket. GSM
genererer ogsa denne 64-bits ngkkelen ved & bruke den samme krypte-
ringsalgoritmen og tilfeldige tall. Dermed har bade mobilenhet og GSM
nettverk en felles krypteringsngkkel som brukes til & kryptere kommuni-
kasjonen. Denne krypteringsngkkelen blir forandret med jevne mellomrom

og som oftest ved hvert oppkall.

9.3 Sikkerhetsproblemer i GSM nettet

Hvor sikkert GSM nettet er, er det nesten ingen som vet. Det vi derimot vet
er at krypterings og autentiseringsalgoritmene som benyttes i GSM er unndratt
offentligheten. Det vil si at vi ikke vet med sikkerhet hvor sterke disse er, og
dermed hvor sikker trafikken er. Det er kommet frem pa flere hold at algoritme-
ne som brukes er for svake, og selv om det aldri er offentliggjort, er det kommet
sterke antydninger om at krypteringsalgoritmen er knekket ved hjelp av sakalt
“reverse engineering”. Det vil si at man tar utganspunkt i den krypterte mel-
dingen og kommer frem til den krypteringsalgoritmen som er benyttet for &
kryptere den. Dette vil da fgre til at det er mulig a dekryptere alle andre GSM

signaler som gar via radiobglger
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10 Blatann

Blatann er en peer-to-peer protokoll med kort rekkevidde som brukes for &
koble mobiltelefoner, baerbare datamaskiner, handholdte databaskiner (PDA),
digitalkamera, skrivere osv. sammen, eller til et nettverk. Blatann har fglgende

egenskaper:

e Benytter FHSS i overforingen. [Cole and Conley, 2005, side 395]
FHSS star for “Frequency Hopping Spread Spectrum” (Frekvenshopping i
bredt spekter). Dette betyr at baeresignalet til blatann hopper 1600 ganger
i sekundet mellom 79 forskjellige frekvenser som ligger mellom 2.4 GHz og
2.5 GHz.

e Overfgringshastigheten ligger normalt pa rundt 1 Mbps.

e Sigalstyrken som normalt benyttes ligger rund 1 milliwatt. (mobiltelefoner

kan sende pa sa mye som 3 watt)
e Maksimal overfgringsavstand ligger i praksis pa rundt 9 meter.

e Overfgringsavstanden kan gkes til rundt 100 meter desom man gker sen-

derstyrken til maksimum.
e Antall enheter hver basestasjon kan handtere er 8.

Fordi FHSS benyttes kan flere enheter benyttes pa samme nettverk uten a
forstyrre hverandre. Blatann enheter opererer ved at de sette opp et personlig
netverk (PAN - Personal Area Network) som kalles et piconett (pico betyr “lite”

i denne sammenhengen). Dette nettverket fungerer slik:

e Som et ad hoc nettverk.
Dette betyr at nettverket settes opp pa sparket og planlegges ikke av en

nettverksadministrator.
e Alle blatann-enhetene pa nettverket er klient enheter (peer)

e Forskjellige piconett har forskjellige frekvenshopping-sekvenser for a for-

hindre forstyrrelser.

e Alle enhetene innen et piconett er synkronisert i forhold til frekvenshop-

pingen.

e Fn blatann-enhet opererer som sjef og de andre enhetene som slaver. Sjefen

er basestasjonen.

e Maksimalt 7 aktive slaver kan operere samtidig pa et piconett. Hver av

disse har en 3-bits adresse.
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e Opp til 256 inaktive slaver (parkerte) som er synkronisert til frekvenshop-
pingen kan veere pa piconettet. Disse kan aktiveres raskt, siden de allerede

er synkronisert.

10.1 Sikkerhet i blatann

Blatann ha i fglge spesifikasjonene tre forskjellige operasjonsmodus na det gjel-
der sikkerhet. Hver enhet kan bare operere i en modus pa et gitt tidspunkt. De

tre nivaene er:

e Sikkerhetsniva 1 - Usikker modus
e Sikkerhetsniva 2 - Sikkerheten ma benyttes pa tjenesteniva

e Sikkerhetsniva 3 - Sikkerheten ma benyttes pa forbindelsesniva

P& sikkerhetsniva 1 vil ikke enheten benytte seg av noen form for sikkerhet,
hverken kryptering eller autentisering. Dette er potensielt farlig, og bgr kun
benyttes pa enheter som ikke inneholder viktig informasjon.

P& sikkerhetsniva 2 opererer applikasjoner med forskjellige krav til auten-
tisering, konfidensialitet og autorisasjon. Applikasjoner som tilbyr brukerene
graderte tjenester bgr kjore pa sikkerhetsniva 2.

Pa sikkerhetsniva 3 blir blatann-enheten patvunget sikkerhet pa samme niva

for alle applikasjoner nar oppkoblingen skjer.

Sikkerhets modus

I
| | |

Sikkerhets nivé 1 Sikkerhets niva 1 Sikkerhets niva 1
- ingen sikkerhet - Sikkerhet pa tienesteniva - Sikkerhet pa forbindelsesniva
- Fleksibelt / politikk basert - fast sikkerhet

]
{1

Autertisering  Konfidesiditet  Autorisasion Autertisering  Konfidesialitet

Figur 24: Sikkerhetsnivaer i blatann

For mer informasjon om sikkerheten i blatann henvises det til [Karygiannis
and Owens, 2002, Kapittel 4]
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10.2 Enkle kjgreregler for 4 gke sikkerheten med blatann

e Sla av blatann nar du ikke bruker den.
En av de stgrste feilene folk gjgr er a 1a blatann-enheter veere aktive hele

tiden. Dette utgjor en stor sikkerhetrisiko og er i tilegg helt ungdvendig.

e Bruk blatann i “usynlig” modus (hidden).
Nar du bruker blatann-enheten sa sgrg for & ha den i skjult (hidden) stilling
og ikke i oppdagbar (discoverable). I skjult modus er det mye vanskeligere
for andre blatann-enheter a oppdage din enheten. Dette forhindrer deg
ikke & bruke enheten og du kan fortsatt koble sammen forskjellige blatann-

enheter ved 4 “parre” (pair) disse.

e Ver forsiktig nar du bruker blatann.
veer oppmerksom pa omgivelsene nar du bruker blatann. Dette gjelder
spesielt nar du “parrer” enheter, eller har de i oppdagbar modus. Det er
mye storre sjanse for a bli utsatt for et angrep pa et folksomt sted, som

for eksempel pa en kafe, enn det er hjemme.

e Se over sikkerhetsinstillingene pa blatann-enheten.
De fleste blatann-enheter kommer ferdigkonfigurert fra fabrikken. Proble-
met med dette er at innstillingene er altfor apne og usikre. Se derfor over
innstillingene pa enheten din og benytt deg av de sikkerhetsmekanismene

enheten tilbyr.
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Praktisk anvendelse av
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11 IP Security

(Se kapittel 3.3 pa side 24)

11.1 Nar skal du bruke IPSec

IPsec brukes nar en vil kryptere all forbindelse mellom to eller flere maskiner og
er en av de beste metodene for & sikre kommunikasjon over ut usikret nettverk.
IPSec sikrer TCP /IP kommunikasjon ved a sikre IP pa nettverks-laget (eller lag
3) i TCP/IP-stakken som er selve hjertet til IP.

11.2 Typiske eksempler pa bruk av IPsec

IPSec gir muligheten til a sikre kommunikasjon over LAN;WAN og internett.

Eksempler pa anvendelsesomrader for IPSec kan vaere:

e Sikre trafikk til/fra avdelingskontor og hovedkontor.
En bedrift kan sette opp et virtuelt privat nettverk over internett for a
koble sammen avdelingskontoret og hovedkontoret. For matte man leie
dedikerte linjer for & sette opp slik kommunikasjon, men dette lar seg na

gjore ved a ta i bruk IPSec.

e Sikker adkomst via internett
En sluttbruker kan ved hjelp av IPSec fa adgang til bedriftens nettverk
ved a ta i bruk IPSec. Dette ligger ofte innebygd i sakalte VPN-lgsninger
(se kapittel 3.1 pa side 16), og i bunnen av disse er det IPSec som star for
sikkerheten.

e Apne muligheter for extranet-/intranetdeling mellom bedrifter som jobber
i partnerskap.
IPsec kan brukes for & ha delte netverksressurser mellom partnere som

samtidig sikrer konfidensialitet og autentisering.

e (Dke sikkerheten ved gkonomiske transaksjoner pa internett.
Selv om enkelte nettverktgy og nett-applikasjoner har innebygde sikker-
hetsmekanismer vil det a ta i bruk IPSec i tillegg gke sikkerheten.
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11.3 TIPSec terminologi

IPsec term Akro- Definisjon
nym

Security SA En unik forbindelse mellom to noder i et nettverk.

association Forbindelsen blir definert av tre ting: en
sikkerhetsprotokoll, et sikkerhetsparameter indeks
og en IP destinasjon

Security SADB | Database som inneholder alle aktive

association sikkerhetsassiasjoner

database

Security SPI Indeksverdien for en sikkerhetsassosiasjon. En SPI

parameter index er en 32-bits verdi som skiller mellom SA’er som
har samme IP destinasjon og sikkerhetsprotokoll

Security policy SPD Database som bestemmer om utgaende eller

database inngaende pakker har det spesifiserte nivaet
sikkerhet.

Key exchange Prosessen som genererer ngkler for asymetriske
krypteringsalgoritmer. De to hovedmetodene er
RSA og Diffie-Hellmann.

Diffie-Hellmann DH En ngkkelutvekslingsprotokoll som inbefatter

protokoll ngkkelgenerering og ngkkelautentisering. Ofte kalt
autentisert ngkkelutveksling.

RSA protokoll RSA En ngkkelutvekslingsprotokoll som involverer
ngkkelgenerering og distribusjon

Internet Security Det felles rammeverket for etablering av formatet

Association and ISAKMP| pa SA attributter, og for forhandling, modifisering

Key Management og sletting av SA’er.

Protocol

L AH Et “tilleggshode” pa IP-pakken som gir

Authentication o ) ) ]

header autentisering og integritet , men ikke
konfidensialitet, til IP datagram

Encapsulating ESP Et “tilleggshode” pa IP-pakken som gir integritet

security payload og konfidensialitet til IP-datagrammet

Internet Key IKE IKE automatiserer tilgangen til ngkkelmateriale

Exchange

som brukes til autentisering i IPSec.

Table 6: IPSec terminologi
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11.4 Oppsett av IPSec paA Windows XP

Dette eksemplet viser hvordan en setter opp IPSec mellom to maskiner pa Win-
dows XP.

Forutsetninger:

e All trafikk mellom de to maskinene skal krypteres med IPSec
e All trafikk foregar med IPv4

e Begge maskinene star pa samme lokalnettverk (LAN)

Maskinene heter :

— helldesk med IP-adresse 129.159.112.77
— lab-laptop med IP-adresse 129.159.112.31

e Brukeren er logget inn som administrator
e Her brukes Engelsk versjon av Windows XP. Ordlyden pa Norsk versjon
vil variere litt, men funksjonene og plasseringene er de samme.
11.4.1 Oppsett med eksempler

Kjgr: START —> Run og skriv inn “secpol.msc”

Run 2|

=3 Type the name of a program, folder, document, or
Internet resource, and Windows will open it for you,

Open: I secpol.msc j

ok I Cancel | B_mwse...l

Figur 25: Oppstart av secpol.msc

Da kommer en til den lokale IPSec konfigurasjonen i Windows XP. Der hgyre-

¢

klikker man pa: “IP Security Policies on Local Computer
IP Security Policy”:

¢ og velger “Create
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BEFE

File  Action Wiew Help
= X EE
it A W R = S
@ Security Settings Mame  / | Description | Palic Assigned
e 7 P
(8 Account Policies B cClient (Respond Only)  Communicate normally (unsecured), Use the default response rule ... o

= i
(08 Local policies ecure Server (Requir... For all IP traffic, always require security using Kerberos brust, Do M., Mo

j :"":thc KEVRPDIFES - erver (Request Secu.., For all IP traffic, always request security using kerberos trust, Allo...  No
orbware Restriction Pol

Manage IP filker lists and Filker actions...

All Tasks r

View 3

Refresh
Export List...

K| | |

ICreate an IP Security policy |

Help

Figur 26: Windows lokale IPSec konfigurasjon

Vi kommer da inn i en hjelper som vil lede oss fremover. Velg deretter
“Next”:
2ix|

‘welcome to the P Security policy wizard,
Thiz wizard helps you create an [P Security policy. Y'ou will
zpecify the level of security to uze when communicating with

specific computers or groups of computers [subnets], and for
particular IP traffic ypes,

To continue, click Mest.

Cancel

Figur 27: IPSec hjelper. Steg 1

I det neste skjermbildet setter man inn et navn pa den nye policy’en og en
liten forklaring pa hva den gjgr. En maskin kan ha mange forskjellige policy’er,
men navnene pa disse méa veere unike. Etter at man har satt inn et navn og en

liten forklaring, trykk “next”:
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IP Security Policy Wizard llll

IP Security Policy Hame o
Mame this [P Security policy and provide a brief description
L

Mame:
MazkinT til Maskin2

Diescription:

Kryptering av all trafikk mellom maskinl og maskinZ med IPSec ;I

¢ Back I Mest » I Cancel

Figur 28: IPSec hjelper. Steg 2

I det neste skjermbildet tar man vekk krysset i “Activate the default respons

rule” fordi vi skal lage var egen policy her og ikke bruke de forhandsdefinerte.

Klikk deretter “next” :

IP Security Policy Wizard 2l

Requests for § C icati @
Specify how this policy responds to requests for secure communication.
o

Thie default response rule responds ta remote computers that lequest securty, when tio
athier rile applies. To communicate securely, the computer must respond to requests for
FECUle communication

[ iActivate the default response nle. |

¢ Back I Mest » I Cancel

Figur 29: IPSec hjelper. Steg 3

I det neste skjermbildet lar man krysset i “FEdit properties” veere og velger

“next” :
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IP Security Policy Wizard 2=
- Completing the 1P Security policy wizard
a ‘Y'au have successfully completed specifying the properties
for your new 1P Security policy.
[

To edit your IP Security policy now, select the Edit properties
check box, and then click Finizh.

To close this wizard, click Finish.

< Back I Finizh I Cancel

Figur 30: IPSec hjelper. Steg 4

Da kommer man til egenskapene til den nye policy’en vi har laget. Som vi
ser sa er ingen regler forbundet med den nye policy’en enna. Derfor velger vi

“Add” pa den nest nederste linjen:

Maskin1 til MaskinZ Properties e B

Fiules | General I

@@ Securty rules for communicating with other computers.

1P Security rules:

IP Filter List | Filter ction | Authentication... | Tu
O <Dynamics Default Response Kerberos MHe

< | ia

Add.. | Edit.. | Eemave | ¥ Use Add Wizard

ok | concel |

Figur 31: IPSec hjelper. Steg 5

71



11.4 Oppsett av IPSec pa Windows XP 11 IP SECURITY

Da kommer man inn i en ny hjelper som leder oss gjennom opprettelsen av

en ny regel. Velg deretter “next”:

Security Rule Wizard e |

‘welcome to the Create IP Security Fule Wizard.

-
A zecurity rule governs how and when security is invoked
[

bazed upon ciiteria, such as the source, destination, and type
of IP traffic, in the security rule's |P filter list,

A zecurity rule containg a collection of security actions that
are activated when a communication matches the criteria in
the [P filter list.
Security actions:

IP tunneling attributes

Authentication methods

Filter actions

To continue, click Mest.

Cancel

Figur 32: IPSec hjelper. Steg 6

Vi skal i dette tilfellet ikke kjgre IPSec i tunnelmodus, men i transportmodus.
Pass derfor pa at “This rule does not specify a tunnel” er valgt. Klikk deretter

“next” :

Security Rule Wizard ﬂll

Tunnel Endpoint i
The tunnel endpaint iz the tunneling computer closest to the IP traffic destination, %
as specified by the security rule's P filker list.

An|PSec tunnel allows packets to traverze a public or private intermetwork with the
zecurity level of a direct, private connection between bwo computers.

Specify the tunnel endpaint for the [P Security rule:

" This rule does not speciiy a tunnet

" The tunnel endpaint is specified by this 1P address:
[ 1 R e

< Back I Mest » I Cancel

Figur 33: IPSec hjelper. Steg 7
I det neste vinduet spesifiseres det hvordan maskinene star i forhold til hver-

andre. I dette eksemplet velger vi “Local area network (LAN)”. Klikk deretter

“next” :
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Security Rule Wizard 2|
Metwork Type i
The security rule must be applied to a network type, %
P

Select the network type:

" &l netwiork. connections

" Remote access

< Back I Mest » I Cancel

Figur 34: IPSec hjelper. Steg 8

I det neste skjermbildet velger vi hvilken autentiseringsmetode vi gnsker. Her
kan vi velge “Active Directory”, “seritfikatsbasert” eller “Preshared ngkler”. 1
dette eksemplet bruker vi forhandsdelte ngkler og skriver inn ngkkelen i feltet
under. Denne ngkkelen bgr veere en randomisert streng, men det er ogsa mulig
a bruke en vanlig setning. Dette gjor det mye enklere a dele ngkkelen. Man kan
for eksempel gi den via telefon eller lignende, noe som er vanskelig med rando-
miserte strenger. Her i eksemplet har vi brukt: “Dette er den forhandsdelte

ngkkelen” som ngkkel. Velge deretter “next”:

Security Rule Wizard llll

Authentication Method i
To add multiple authentication methods, edit the security rule after completing the %
L

IP Security rule wizard.

Set the initial authentication methad for this security rule:

" Active Directory default [Kerberos 5 protocal)

" Use a certificate from this certification autharity [CA]

Browse: |
& Use this sting ta protect the key exchange [preshared key):

Diette &r den forhéndsdelte nekkelen ;I

<]

< Back I Mest » I Cancel |

Figur 35: IPSec hjelper. Steg 9
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Kryss av for “all IP Traffic” i det neste skjermbildet og velg “FEdit” fra
knappene til hgyre.

Security Rule Wizard llll

IP Filter List i
Select the P filter list for the type of [P traffic to which thiz security rule applies. %
3

1E:hio [P filker ity the: following list matches pour needs, click Add to create a new one.

1P filter ligts:
Mame: | Diescription | Add..
O AllICMP Traffic Matches all ICMP packets bet,..
(O}l 1P Trafic Matches al P packets fram Edt. |

Bemove |

¢ Back I Mest » I Cancel

Figur 36: IPSec hjelper. Steg 10

I dette skjermbildet vises filterlisten. Velg deretter “FEdit” fra knappene til

hgyre.

A0 P filker list iz compozed of multiple filters. |n this way, multiple subnets; IP

—
i:: addresses and protocaols can be combined inta one [P filker.
Mame:
AINP Traffic
Description: LI
Matches all IP packets from this computer to any other computer, ;I Edit.. |
except broadeast, multicast, Kerberos, RSWP and 1ISAKMP [IKE).
d Bemove |
Filkers: W Use Addwizard
Mirrored | Description | Protocol | Source Port | Destination
Yes AN ANY AR
| | |

ok | caneel |

7

Figur 37: IPSec hjelper. Steg 11

I dette skjermbildet velger vi hvilke adresser dette filteret gjelder for. Her lar
vi “Source address:” @gverst veere pa “My IP Address” og velger “Destination

address” til “A specified IP Address” og fyller inn IP-adressen pa den andre
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maskinen vi skal kommunisere med i “IP address”-feltet. I dette tilfellet er
IP-adressen: 129.159.112.77. Pa den andre maskinen, 129.159.112.31, vil dette
selvsagt veere omvendt. Pass ogsa pa at sjekkboksen til “mirrored” er avkrysset.
Dette betyr at filteret gjelder begge veier. Velge deretter “OK” for a komme
tilbake til det forrige skjermbildet, og deretter “OK” en gang til for & komme
tilbake til “IP filter list”-menyen. Velg deretter “Next” :

Filter Properties N gied 24

Addressing |F'r0tnco|| Dieseription |

— Source address;

Py [P Addr

 Destination address:
A specific [P Address ;I

IPaddess: | 129 . 159 . 112 . 77
Sibret mask: | 256 . 2h5 , 755 | 255

v Mingred, Alzo match packets with the exact opposite sowce and
destination addreszes,

0K I Cancel

Figur 38: IPSec hjelper. Steg 12

Den neste menyen bestemmer hva filteret skal gjore. Kryss av for “Require

Security” og velg “Edit” fra knappene til hgyre.
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Security Rule Wizard llll

Filter Action i
Select the filker action for this security rule. %
P

IF:hio filker actions it the Following list matches your needs, click Add to create a new
one. Select Usze Add Wizard to create a filter action using the wizard.

Filter Actions: V' Use Add Wizard
Mame: | Diescription | Add.. |
Q Permit Permit unsecured IP packets t.. -

O Request Security (Optional]  Accepts unsecured communi... Edit.. |

Accepts ungecured communi... o |

< Back I Mest » I Cancel

Figur 39: IPSec hjelper. Steg 13

I denne menyen velger vi “Negotiate security” og tar vekk eventuelle kryss

pa opsjonene nederst. Velg deretter “OK”.

Require Security Properties . llil

Security Methods: | Generall

" Permi
™ Block

Security method preference order:

Type | &HIntegity | ESF Corfidential.. | ES fidd

Custom  MD5 3DES SH -

Custom <Manes aDES pAL Edit. .
Custom <Monex DES SH

Cugtom <Mones DES tL Bemove

ove up

s

4| | ] Move dowh

[T Accept unsecured commurication, bt always respond uzsing IPSec
[ Allow unzecured communication with non-| PSec-aware computer

[ Session key perfect farward secrecy [PFS]

(014 I Cancel Apply

Figur 40: IPSec hjelper. Steg 14

I det siste bildet i hjelperen velger vi “finish” :
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Security Rule Wizard 2=
Completing the Mew Rule \Wizard

-
‘Y'au have successfully completed specifying the properties
for your new rule,
S

To edit your security rule now, select the Edit properties
check box, and then click Finizh.

To close this wizard, click Finish.

< Back I Finizh I Cancel

Figur 41: IPSec hjelper. Steg 15

Deretter far vi et oversiktsbilde over det vi har laget. Her er filteret vi nettopp

har laget krysset av og reglene listet opp. Velg deretter “close” :

Maskin1 til MaskinZ Properties | ed

Fiules l Gieneral I

@pm]  Securty rules for communicating with other computers.

1P Security rules:

IP Filtsr List | Fiter Ation | Authertication... | Tu
AP Traffic Fequire S ecurity Preshared Key M
O <Dynamic: Default Responze Kerberos Mc

4] | jid

Add. Edit... Bemove | v se Add wizard

Cloze | (Camze] |

Figur 42: IPSec hjelper. Steg 16
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Tilbake til sikkerhets-senteret til Windows XP ser vi na at vi har fatt ett nytt

innslag under “IP Security Policies on Local Computer”, “maskinl til maskin2” .

g Local Security Settings o ] 5
File  Action  Wiew Help

2|8 xR 2 a3 4
@ Security Settings Mame. 4 | Description |_Palic Assigned
E‘m Account Policies A Client (Respond Orly)  Communicate normally (unsecured), Use the default response rule ...,

E\CB Local Policies irid £l i

o f

E‘L—J :u‘:thc KEVRPUILU_E:_ Polic ecure Server (Requir... For all IP traffic, always require security using Kerberos trust, Do M., Mo

E‘"‘I Rdbgicizieet ”_E RALEQLES erver (Request Secu.,.  For all IP traffic, always request security using Kerberos trust, Allo.., Mo

& 1% IP Security Policies on Local Computer

4] | |

Figur 43: Windows sikkerhetssenter IT

For & aktivisere dette nye filteret, hgyreklikker vi pa navnet, “Maskinl til
Maskin2”, og velger “Assign”. Dette vil vises visuelt ved at ikonet foran poli-

cy’en blir merket gront.
o]

File Action Wiew Help
e BXEE (@258 2

@ Security Settings
E\m Account: Policies
E\@ Local Policies

‘ Description ‘ Palicy Assigned
Communicate normally (unsecured). Use the default response rule ... Mo

1
L—J Fublic Key PUI‘U_ES_ . BCUrE Server | affic, always require security using Kerberos trust, Do M., Mo
3 Softviafe Restiiction Palicide erver (Reques Il Tasks ¥ raffic, always request security using Kerberos trust, Allo, Mo
2 1% IP Security Policies on Local Computer " Al Tal ! Lo
Delete
Rename
Properties
Help
i | | |

!_Lln—ass'lgn this policy, attempt to make it inackive |

Figur 44: Windows sikkerhetssenter III

Nar sa disse punktene er utfgrt pa begge maskinene, kan vi sa sjekke at
kommunikasjonen blir kryptert med IPSec mellom disse to maskinene. Dessverre
har ikke Windows XP innebygd noen monitor for dette, men vi kan se det ved

4 kjore en standard ping 6 fra den ene maskinen til den andre:

16Ping er et verktgy som brukes for & fastsld om en IP-adresse er tilgjengelig. Programmet
sender en spesiell pakke til en spesifisert [P-adresse og venter deretter pa svar.
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IP SECURITY

WINDOWS' system32 cmd.exe

Microsoft Windows HP [Uersion 5.1.26081
<C>» Copyright 1985-2881 Microsoft Corp.

C:“Documents and Settings“labadmin>ping 12%.159.112.7%7
Pinging 129.159.112.77 with 32 hytes of data:

Hegotiating IP Security.
77 hytes=32 time<ims TTL=128
& & 7?7 hytes=32 time{ims TTL=128
Reply from 1292.15%2.112.77: bytes=32 time<ims TTL=128

Ping statistics for 129.159.112.97:

Packets: Sent = 4. Received = 3, Lost =1 (25% loss).
Approximate round trip times in milli-seconds:

Minimum = Bms. Maximum = Bms,. Average = Bms

C:“~Documents and Settingsslabadmin>

Figur 45: Ping test av IPSec

For virkelig a se at trafikken mellom disse maskinene blir kryptert med IPSec,

kan man laste ned et tredjeparts program som for eksempel IP Tools og fange

trafikken mellom de to maskinene slik:

% IP Tools 1.86.4.0 By Erwan L. o ] 54
File: Wiew Edit Capture Tools Help
|
3
Tirne i Source | Destination | Prat. | Len. | Src Port | DestPort

00:53:03.875 129.153112.31 12915311277 ESP 98

00:53:04.875 129.159.112.31 12915911277 ESP 96

00:53:05.875 129.158.112.31 129.168.112.77 ESF 98

00:53:06.575 12915311231 12915311277 ESP 96

00:53:10.4584 12816811231 125915911277 ESP 80

00:53:10.454 128.158.112.31 129.159.112.77 ESP 144
00:53:10.454 12915311231 129.159.112.77 ESP 208
00:3:10.600 12815911231 12816911277 ESP 280
00:53:10.500 129.158.112.31 129.169.112.77 ESP 440
00:53:10515 129.159.112.31 12915911277 ESP 96

00:63:10.640 128.159112.31 12916911277 ESP 182
00:53:10.640 12916811231 12915911277 ESP 152
00:53:10.640 12816811231 12916911277 EZF 160
00:53:10.640 12815311231 12816311277 ESFP 72

00:53:10.640 12916811231 129.1659.112.77 ESP 208
00:53:10.640 12916811231 12915811277 ESP 208
00:53:10.640 128.153112.31 12816311277 ESP 208
00:53:10.656 129.159112.31 12916911277 ESP 144
00:53:10.656 129.158.112.31 129.168.112.77 ESF 176
00:53:10.656 12915311231 12915311277 ESP 176
00:53:10.671 12816811231 125915911277 ESP 280
00:53:10.671 128.158.112.31 129.159.112.77 ESP 344
00:53:10.671 12915311231 129.159.112.77 ESP 160
00:53:10.671 12816311231 129.159.112.77 ESP 160

'E
frames ! 35, bytes i 6000

Itip src host 129,159,

Figur 46: IPtools verifikasjon av IPSec
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Her ser vi trafikken fra 129.159.112.31 til 129.159.112.77 oppdelt etter tids-
punkt, protokoll som benyttes og lengden pa IP-pakken. Legg merke til at vi
kun ser trafikken den ene veien, fra 129.159.112.31 til 129.159.112.77 og ikke

motsatt vei.

80



12 SSL

12 SSL

(Se kapittel 3.2 pa side 20)

12.1 Hvordan brukes SSL

For & sende og motta informasjon via en nettside benyttes som regel SSL (Secure
Socket Layer). Dette er en protokoll som ligger mellom protokollen til applika-
sjonen og overfgringsprotokollen. Etter at kontakt er opprettet mellom tjener
og nettleser via en “handshake” prosess vil overfgringen deretter bli kryptert. I
“handshake” prosessen sender forst tjeneren sitt sertifikat til nettleseren og der-
som nettleseren ogsa har sertifikat sa sendes dette til tjeneren. Deretter lager
nettleseren et sett med ngkler som krypteres med tjenerens offentlige ngkkel og
sendes til tjeneren. Disse nye ngklene benyttes sa til a kryptere all videre trafikk
med en symmetrisk algoritme. En kryptert overfgring krever ikke at nettleseren

har sertifikat, men tjeneren ma ha det.

12.2 Typiske eksempler pa bruk av SSL

SSL benyttes ofte nar web-tjeneren tilbyr en av fglgende tjenester:

1. Det benyttes innloggingsmuligheter hvor du vil forvrenge brukernavn og

passord og vil sikre deg mot at angripere far tak i innloggingsinformasjonen

2. Det benyttes skrivefelter (forms) pa nettsiden der brukerne oppgir per-
sonalia, for eksempel i forbindelse med bestillinger eller innlevering av
konfidensielt materiale, og du vil sikre deg at denne informasjonen ikke

kommer pa avveie under innsending.

3. Det er mulig a sende inn e-post via nettsiden og du vil sikre deg mot at

denne kommer pa avveie og bli lest av uvedkommende.

4. Informasjonen brukerne av nettsiden utveksler ikke skal veere mulig a lese

for andre.

5. At websiden skal tas som serigs (spesielt hvis det er en bedrift) og ta

brukerne pa alvor

12.3 Oppsett av SSL pa en Webtjener pa Windows XP

I dette eksemplet har jeg tatt fglgende utgangspunkt:

e Maskinen er en Windows XP Professional og har IIS (Internet Information

Server) innstallert.
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e Vi innstallerer her pa en maskin som heter lab-laptop som har IP-adresse:
129.159.112.31

e Vi sender ikke inn sertifikatsforespgrselen til en ekte CA, men signerer det

selv.

e Windows versjonen i eksempelet er engelskspraklig, men pa norsk versjon

er knappene og dialogene like selv om ordlyden er litt forskjellig.

Start med a hgyreklikke pa “My Computer” og velg “Manage”:

Open

Aidd to YLC media plaver's Playlist
Explore

Play with WLC media player
Search. .,

(oo |

Map Metwork Drive. ..
Disconnect Metwork Drive. .,

Create Shorkcut
Delete
Rename

Fropetties

Figur 47: Starte administrering av maskinen
I den dialogen som da kommer opp, klikker vi oss ned til “Computer Ma-

nagement” —> “Services and Applications” —> “Internet Information Services
—> “Web Sites” —> “Default Web Site” og hgyreklikker pa denne. (Se figur):
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E. Computer Management = IEII_El
=) File Action Wiew  Window  Help | o = |
= D@ FHE 22> w0
g Computer Management (Local) Mame | Path
HE& System TUU!S @IISHeIp cr\windowst helphishelp
'r]"@ Byentiione: C@Frinters CAWINDOW Shwebiprinters
[+ Shared Folders E help. gif
[+ ¥ Local Users and Groups N
E iisstart.asp
- Performance Logs and Alerts )
N . E} inde<, html
o Device Manager @ St
[—'I--@ Storage E acs ‘_E'r 2
- Removable Storage mrne. gif ]
Disk Defragmenter E] pe!gerrlor.guf
Disk Management E prinkt..gif
EI--@ Services and Applications ] warning. gif
; Services @] web.gif
WML Contral 8] winxp. gif
88 Indexing Service
Internet Information Services
(23 weh Sites
it Default SMTP Explore
Cipen
Browse
Start
Stop
Pause
W= L3
all Tasks 3
Siew ¥
Mew Window From Here
Rename
Refresh
Export List, ..
Help I
Kl | i
|Opens praperty sheet for the current selection. |

Figur 48: Egenskaper til Webtjeneren
I den dialogen som da kommer opp, velger vi fanen som er merket “Directory

Security”. Nederst pa denne dialogen ligger innstillingene for sikker kommuni-

kasjon til tjeneren. Klikk sa pa “Server Certificate” :
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Oppsett av SSL pa en Webtjener pa Windows XP

12 SSL

Drirectaory Security | HTTP Headers I Custorn Errars

- Anonymous access and authentication control

Enable anonymouz access and edit the
w authentication methads for this resource.

= Secure communications

Require secure communications and 5 Cert
enable client cettificates when this 2erver Lertificate.., |

resource iz accessed,

Default Web Site Properties 2=
‘wieb Site ! 154P Filkers I Home Directomy I Documents I

ok | cancel | s | Heb

Figur 49: Webtjenerens sikkerhetssenter

Da kommer vi inn i en hjelper som vil guide oss gjennom opprettelsen og
installasjonen av SSL sertifikat. Klikk sa “Next” :

Welcome to the Web Server Certificate

Welcome to the Web Server
Certificate Wizard

This wizard helps you create and administer server
certificates used in secure Web communications
between your server and a client.

Statuz of your Web Server

“Y'our Web Server doesn't have a certificate installed
and you don't have any pending requests.
Certificate \wWizard will help you to create a new
certificate for this Web Server or attach to an
existing cerhbficate.

To continue, click Mext.

x|

¢ Back Cancel

Figur 50: SSL hjelper. Steg 1

I den neste dialogen velger vi fgrste gang “Create a new certificate”. Klikk
deretter “Next”:

84



12.3 Oppsett av SSL pa en Webtjener pa Windows XP 12 SSL

115 Certificate Wizard x|

Server Certificate
There are five methods for azzighing a certificate to a'Web site.

Select the method you want to use for this web site;

{~ Assign an existing certificate

= |mpart-a certificate from a Key Manager backup file:

< Back I Hest » I Cancel

Figur 51: SSL hjelper. Steg 2

I den neste dialogen vil alltid opsjonen: “Prepare the request now, but send
it later” veere tiljengelig sa vi lar den sta pa denne. Den andre opsjonen: “Send
the request immidiately to an online certification authority” vil kun veere til-
gejngelig dersom Web-serveren kan aksessere en Microsoft sertifikatstjener i sitt
eget Windows-domene. Klikk deretter “Next” :

x

Delayed or Inmediate Request
You can prepare a request to be-zent later, or you can zend one
immediately.

Do you want to prepare a certificate request o bie et laber, or do wou want to send it
immediately to an onling certification autharity?

" Prepare the request now, but send it |ater

7 Gend the requestimmediately to am anline certification authoni

< Back I Mewt > I Cancel

Figur 52: SSL hjelper. Steg 3
I denne dialogen setter vi inn et unikt navn for dette sertifikatet og bestem-

mer ngkkellengden. La ngkkellengden sta pa “1024” og pass pa at de to nederste

alternativene ikke er krysset av (se figur):
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115 Certificate Wizard x|

Mame and 5ecurity Settings
Your hew certificate must have a name and a specific bit length.

Tupe a name far the new certificate. The name should be easy for you to refer to and
remember. .

M ame:

Sett inn avn pA 551 sertifikat

‘The bit length of the encryption key determines the certificate’s enciyption strength.
The greater the bit length, the stronger the security. Howewver, a greater bit length may
decrease performance.

Bit length; |1024 vI
[ Server Gated Croptagraphy [SGC] certificate [for export versions orly)

™ Select covptographic service provider [CSP] for this certificate

< Back I Hest » I Cancel

Figur 53: SSL hjelper. Steg 4

I den neste dialogen setter vi inn navn og enhet pa organisasjonen som skal
ha sertifikatet. Klikk deretter “Next” :

115 Certificate Wizard x|

Organization Information
Your certificate must include information about your organization that
distinguishes it from other organizations.

Select or bype your organization's name and your organizgtional urit. This iz typically the
lenal name of your organization and the name of wour division or department.

Far further infarmation, consult certification autharity's \Web site,

Organization:

ISett inn havn pa organisagjon "I

Organizational unit:
|Sett if havh pd enheten i orgamizagioner| |

< Back I Hest > I Cancel

Figur 54: SSL hjelper. Steg 5

Her setter vi inn enten det offisielle navnet pa webstedet eller maskinens
navn. Klikk deretter “Next”:
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115 Certificate Wizard I x|

Your Site's Common Mame
YourWeb site's commaon name iz itz fully qualified domain narie.

Type the common name for your site. |F the server iz on the Internet, ugera valid DHS
name. |f the server is on the intranet, you may prefer to uze the computer's NetBlOS
name.

If the common name changes. you will need to obtain a new certificate.

LComman harme;

Sett int navn pd websted eller maskinnavn

< Back I Hest » I Cancel

Figur 55: SSL hjelper. Steg 6

Fyll sa inn den geografiske informasjonen for denne webtjeneren. Klikk der-

etter “Next” :

115 Certificate Wizard ] x|

Geographical Information
The certification authority requires the following geographical information.

LCountry/R egion:
IND [Monway] Vi

State/province:

|Midt-n0rge ;I
ity locality:
|Trondheim j

State/province and Citylocality must be complete, official names and may hot contain
abbreviations:

< Back I Hest > I Cancel

Figur 56: SSL hjelper. Steg 7

Deretter vil hjelperen spgrre om hvor den skal lagre denne sertifikatsfore-
sporselen. Her har vi valgt a lagre den som C':|certreg.tzt Klikk deretter “Next” :
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115 Certificate Wizard i
Certificate Request File Hame

Your certificate request is zaved as a test file with the file name vou
specify,

Enter a file name for the certificate request.

File name;

cheertreq bt Browse... |

< Back I Hest » I Cancel

Figur 57: SSL hjelper. Steg 8

I denne dialogen far du opp en oppsummering over forespgrselen. Se over
denne og forsikre at alt er riktig og trykk deretter “Next”:
1IS Certificate Wizard |

FRequest File 5ummary
You have chosen to generate a request file.

Togenerate the following request, click Nest.
File name:  chcertreg.tat

“Your request containg the follawing information:

lzzued Ta Sett inn havn pa websted eller maskinnavh
Friendly Mame Seft inm avn pa S50 sertifikat
Country/Region NO

State / Pravince Midt-rarge

City Trondheim

Organization Sett inn havh pa organisasion
Organizational Lrit Settinn navn pa enheten i organisasjonen

< Back Cancel

Figur 58: SSL hjelper. Steg 9

Dermed er stegene for for generering av en sertifikatsforespgrselen ferdig.
Klikk “Finish” for a fullfgre:
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11 Certificate Wizard x|

Completing the Web Server

@ Certificate Wizard
Y

ou have successfully completed the ‘Web Server s
Certificate wizard. A certificate request was created and
saved to the file:

cohoertreq tat

Send or e-mail thiz file to your certification authority, who

will zend vou a rezponze file containing vour new

certificate. :_!
Click here

for a list of certification autharities who offer services far

Microzoft products.

To close this wizard, click Finish.

¢ Back

Figur 59: SSL hjelper. Steg 10

For & se hvordan en slik forespgrsel ser ut kan vi apne filen C:|certreg.tat i

en editor:

i x|

File: Edit Format Yew Help

————— BEGIN WEW CERTIFICATE REQUEST--———- a
MIIDWTCCAZTICADAWE0XEZARBONVEAMTCMxhY 115 Y <BOb3 AXWZEZEGNVEAS 2UYET & |
AGUADABDACAAAGBUAGS AT ABUAGEAQBUACAACAD | ACAAZOEUAGHAZOE DAGUIALDAY
AGkALABYAHIAZWERAG] AAQBZAGEACWEGAGEALOE ] AGA xQZEEEQNVEADEC BT AGLA
dAB0ACAAIQEUAG] AT ABUAGEANYEUACAACAD T ACAADWEYAGCAYQEUAGK ACWERAHMA
agEvAGd xEJAQBgNVEACTCVRYDZ SkaGvph TETMEEGALUECEMETW Tk dC1ub3 INZTEL
Ak GAL UEBRMCTk BwgZ BwDQy JK0ZT hw CNAQEBBOADDY 0AMIGIADGEAK 1 EEfhaGyys
+EhavytrRNISELES I8wW2Z UL Aaghdcmw3omMas fapSLFpSfarf2 xecdaGvwldd k kMl c
xhMIrULENDYY pgr 2B,/ SeKCeERSLCELeZ 1 6Ubxi+xsCZRE T 3hSHVUgchem1IToA+Y
K2pivogH?220mC] FEVZ0G0s TUSCagT BT AQMBAAGOOYEZMEDEC T SGAQREY] CNAGMX
DEYKNSd xL I 2ZMDALM] BT Bgor BgEEAY I 3 AQEOMWOWAZADE gNVHOBEAT BE BAMCEP AW
RAY JK0ZIhw Ak PEDCWNTAOEggghk TG9w0DAgICAT AwDgY ITKOZ I hy ChAwCAgCA
MACGESS0AWT HMADGCCHSEST b3 DOMHMEMGAT U IQOMMADGCC SGAQUF BWMEMI HIEGOr
BUEEAYI3DGICMYHUMIHr AGEBH T 0ATOBRAGMAC QB AHMADWEMAHGAT ABSAFMAGCGAY
AFMAGWEDAGEADIBUAGUADAAGAEMACHE S AHAAABYASCACHBhAHAAAABDAGMAT ARG
AHIAbWB2AGkAZABTAHIDngAkOkaSkF4jSEvyaEmEUDyaYMO456ECNZF4Cb+WhP
gxfJOo05qwoEloDoT akyCrk S pa+IPBONG+d cot T8RwWIOwpC+oGhBxUETpxCok hr
MEO7BvFXg SdsHkmtOTwk SqSnz Oy ruvoxXYeD0B J ISKGIHT gxwFL oS 0Znm+E+vd o
shuasassanaaaDanBgk ghlk 1 GOw0BAQUF AA0BgOEAVPr IPAUBFPEPE S D2WFLK S agh
n7w/TEBMZL THoSTpE2 e4 POCAFT ] 3Ly Gwu v OwGTW T CATLVS1Z /cDzUSK, Y ESHEsh
A by DMyt hFk KRLOPEBK po AdCETBDLUS WOt zUr <Cczmy xG2ex I 5071 9k ED2 g2 0]
0s8zlhnals3sOhxmeg== o

Figur 60: Sertifikatsforespgrselen i tekstformat

Det neste som ma gjgres er a fa signert dette sertifikatet av den CA (Cer-
tificat Authority). Den mest brukte CA’en er Verisign. Ga til http://www.
verisign.com/ a fglg instruksjonene som ligger under http://www.verisign.

com/products-services/security-services/ssl/index.html. Videre i det-
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te eksemplet er det brukt et selvsignert sertifikat !7, noe som vil gjgre at selve
teksten i sertifikatet vil variere noe fra et ekte sertifikat, men funksjonaliteten
vil veere lik. Nar en sa har fatt signert sertifikatet og fatt det tilbake fra CA’en

apner vi egenskaper til webtjeneren igjen og klikker pa “Server Certificate” :

Default Web Site Properties 21 x|
‘Web Site ! I1SAP Filkers I Horme Directory I Dacuments I
Directary Securiy | HTTF Headers I Custom Errors

~ Anonpmous access and authentication contral

! Enable anonymous access and edit the

authentication methods far this resource. Edit...

=R addiessand domaitirame restrictions

~ Secure communications

Require secure communications and
enable client cetificates when this
IBSOUICE it accessed,

6] Cancel | Apply I Help |

Figur 61: Webtjenerens sikkerhetssenter

Da starter hjelperen pa nytt. Klikk sa “Next” :

Welcome to the Web Server Certificate x|

Welcome to the Web Server
Certificate Wizard

Thiz wizard helpz pou create and administer server
certificates uzed in secure Web communications
bebween your zerver and a client.

Statuz of pour Web Server:

You have a pending certificate request. Certificate
“wizard will help you to process the response from a
Certification Autharity or to remove this pending
request.

To continue, click Mest.

¢ Hack

Cancel I

Figur 62: Sertifikatsinstallasjon. Steg 1

17Et selvsignert sertifikat er et sertifikat som vi signerer selv og ikke av en sertifikatsautoritet
(CA). Dermed vil ikke dette serifikatet gi noen ekstra sikkerhet for brukeren siden ingen har
verifisert denne web-tjeneren.
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Den andre dialogen i hjelperen vil na se lit annerledes ut. Her far du na
valget med a fortsette behandlingen av sertifikatsforespgrselen. Kryss derfor av

“Process the pending request and install the certificate” og klikk deretter “Next” :

11S Certificate Wizard x|
Pending Certificate Request
A pending certificate request is a request to which the certification :‘:"-:'

authority has not yet rezponded.

A certificate request is pending. What would you like to da?

* Process the pending request and install the certificate

" Delete the pending request

< Back I Mewt > I Cancel I

Figur 63: Sertifikatsinstallasjon. Steg 2

Da far du opp en dialog der du ma velge den filen vi fikk tilbake fra CA’en.
Her i dette eksemplet heter filen C:|\newcert.pem Klikk deretter “Next” :

115 Certificate Wizard

Process a Pending Request
Process a pending certificate request by retrieving the file that containg
the certification autharity's response.

Enter the path and file name of the file containing the certification authority's response.

Path and file name:

chnewoert. pem Browse. .. I

< Back I Hext > I Cancel |

Figur 64: Sertifikatsinstallasjon. Steg 3
Da far du opp en dialog som viser en oppsummering av sertifikatet. Her star

det hvem sertifikatet gjelder for, hvem som har godkjent det og hvor lenge det
varer. Hvis alt er i orden klikk sa “Next”:

91



12.3 Oppsett av SSL pa en Webtjener pa Windows XP 12 SSL

115 Certificate Wizard L

Certificate Summary
You have chozen to install a certificate from a responze file.

Toinstall the following certificate, click Mext.
File name; chnewcert pem

Certificate details:

lzsued To lab-laptop

lzsued By Sikkerhet B us

Expiration D ate 26.04. 2007

Friendls Mame Default 'web Site

Counti/R egion NO

State / Pravince Midt-rorge

City Trondheim

Organization Settink navn pa organizasion
Organizational Lnit Seltinn havh pa enheten | organisasidnen

Cancel I

Figur 65: Sertifikatsinstallasjon. Steg 4

Dermed er hjelperen ferdig. Klikk deretter “Finish” :

I =]
Completing the Web Server
Certificate Wizard

“ou have successfully completed the ‘Web Server
Certificate wizard.

A certificate is how installed on thiz server.

If wou need ta renew, replace, or delete the cetificate in the
future, you can use the wizard again.

Ta close this wizard, click Finish.

¢ Hack Haree| I

Figur 66: Sertifikatsinstallasjon. Steg 5

For a teste det nye sertifikatet for a se om det virker kan vi na se pa forskjellen
mellom krypterte og ikke-krypterte henvendelser mot webtjeneren. Her er et
eksempel pa & apne nettsiden pa standard ikke-kryptert vis. (Merk at vi her ser

pa nettsiden gjennom HTTP):
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a http://129.159.112.31/index.html - Microsoft Internet Explorer = |EI|5|
File: Edit View Favorites Tools Help | a“
@Back - J - \j ig .:\| | /'-\JSEa_r'ch 1'}‘« Favorites &:‘g‘ ;" F; —. -3
agdress |8 http: /129,159, 112,31 findex. html | Go |L|an »
.

Dette er en test web-side

|
‘.’{l Done ,_,_’_I_I_ & Internet s

Figur 67: Webside uten SSL

Hvis vi istedet apner siden med HTTPS; slik https://129.159.112.31 /index.html
i nettleseren vil vi fgrste gang fa opp folgende dialog

Security Alert ) a 5'

Infarmation you exchange with this site cannot be vigwed or
o changed by others, However, there is a problem with the site's
zecurty certificate.

@} The zecurity certificate was issued by a company vou have
niot chosen to trust; Wiew the certificate to determine whether
o want o trust the certifuing authority,

a The security certificate date is valid,

/0y The name on the secuity certificate iz invalid o does not
match the name of the zite

Do pous want ba proceed?

Yiew Certificate |

Figur 68: Nettleseren viser at vi er kommet til en SSL-kryptert tjener

Dette viser at webtjeneren har et sertifikat innstallert og har muligheten
til & sende informasjon kryptert. Her i dette eksemplet ser vi at dialogen gir
to advarsler samt at den sier at sertifikatet er gyldig. Den fgrste feilmeldingen
far du alltid nar du for fgrste gang apner en side pa en webtjener som har
sertifikater innstallert. Det indikerer at du har ankommet en webtjener du ikke
har godkjent og at du ma bestemme deg om du vil stole pa denne. Den andre
feilmeldingen kommer av at jeg i dette eksemplet, med et selvsignert sertifikat,
ikke har skrevet inn fullt navn pa maskinen i sertifikatsforespgrselen. Denne

feilmeldingen vil ikke komme hvis sertifikatsforespgrselen er riktig utfylt. (CA’en
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vil sjekke sertifikatsforespgrselen fgr de signerer den, slik at disse problemene
ikke vil oppstd). Hvis vi na velger “View certificate” kan vi se detaljer om
sertifikatet:

General | Details I Certification Path I

@x’ Certificate Information

This certificate cannot be verified up to a trusted
certification authority.

Issued to: lab-laptop

Issued by: Sikkerhet R us

¥alid from 2£.04.2006 to 26,04.2007

| 1.<suer§tatemenl‘|

Install Certificate. ..}

Figur 69: Studering av sertifikatet fra nettleseren

Her kan vi se mange detaljer om sertifikatet som er innstallert pa webtjene-
ren. Veldig mange brukere har aldri studert disse na de har apnet en webside
pa en webtjener med sertifikat. Dette kan lgnne seg & studere, serlig nar det
gjelder nettbanker og andre sider der man sender fra seg sensitiv informasjon.
Til slutt viser vi her hvordan siden ser ut via en SSL-kryptert forbindelse. Det
ser ikke ut som den store forskjellen fra en ikke-kryptert siden. Det eneste du

ser er at protokollen som benyttes er HTTPS
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/")._j'sea_r'@h 52.? Favorites @‘ L:_:w ._ﬁ‘,’. - ﬂ

12 SSL
a https://129.159.112.31 /index html - Microsoft Internet Explorer =|_EI|5[
File Edit Miew Favorites Took Help |f|,"
Qw0 2%

Address I@ https:jf129,159, 112,31 findex. html

Dette er en test web-side

|&] bore

]
I N =B T

B> [ ||;m'l<s 3

Figur 70: Webside med SSL
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13 DIGITALE SIGNATURER

13 Epost sikkerhet / digitale signaturer

(Se kapittel 6 pa side 46)

13.1 Nar skal du bruke digitale signaturer

Digitale signaturer har i praksis mye av den samme rollen som vanlige under-
skrifter, nemlig & vise hvem som er opphavet til et dokument. De kan i tillegg
brukes til a sjekke om dokumentet er endret siden det ble skrevet. I internett-
verden vil et dokument ofte veere en e-post eller et vedlegg til e-post og digitale
signaturer benyttes der til & verifisere at e-posten eller vedlegget virkelig kommer
fra den personen den angivelig kommer fra og ikke har blitt endret.

Det er forholdsvis enkelt for en angriper og/eller virus a forfalske (spoofe)
e-postadresser slik at det ser ut som om den tilhgrer noen andre. Det er av og
til litt vanskelig & identifisere hvilke e-poster som er ekte, det vil si at de virkelig
kommer fra den avsenderen som er oppgitt og at man kan stole pa innholdet.
Ektheten av innholdet i e-post er kanskje spesielt viktig i korrespondanse av
mer privat eller gkonomisk natur. I en melding som er digitalt signert kan man
ogsa oppdage om innholdet er endret fordi dette vil medfgre at signaturen blir
feil.

13.2 Eksempel pa bruk av digital signatur

1. Generer en ngkkel ved & bruke programvare fra for eksempel PGP (Pretty
Good Privacy) eller GnuPG (GNU privacy guard)

2. Ngkkelen din kan forsterkes ved at den signeres av andre som allerede
har ngkler. Nar ngkkelen din signeres av andre vil dette bekrefte at den
tilhgrer deg og dermed verifiserer de identiteten din og indikerer at de

stoler pa ngkkelen din.

3. Last opp ngkkel din til en ngkkeltjener slik at de som mottar meldinger

med din signatur kan verifisere med den digitale signaturen.

4. Signer de e-postene du sender. De fleste e-postklienter har funksjonalitet
for & legge til digitale signaturer. PGP og GnuPG stetter i tillegg krypte-

ring av meldingen ved bruk av ngklene til de som kommuniserer.
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13.2 Eksempel pa bruk av digital signatur 13 DIGITALE SIGNATURER

13.2.1 Oppsett av PGP for digitale signaturer paA Windows XP

Forutsetninger for dette eksemplet er:

e Vi bruker i dette eksemplet PGP 6.58
e Brukeren er logget inn som administrator.

e Maskinen har nett-tilgang

Vi begynner med a laste ned PGP fra http://www.pgpi.org/cgi/download.
cgi?filename=PGPFW658Win32.zip og unzip’er dette i en temporeer katalog.
Deretter eksekveres “setup.eze” fra denne katalogen. Man kommer da inn i
et standard innstallasjonsprogram som innstallerer PGP pa maskinen. Nar pro-
grammet er ferdiginnstallert leter det etter eksisterende pgp-ngkler pa maskinen.

Hvis den ikke finner det starter den ngkkelgenererings hjelperen:

Key Generation Wizard Il x|

Irvorder for other people to send you secure messages, you must
generate a key pair.

“our key pair will alzo be used ta sign digital documents.

A ke pair consists of & "Public Key."" and a "Private Kep." The
public: key should be given to everyone vou know (PGP has
facilities to-assist in thiz). The private key should be kept
abzalutel secret. '

IF pou would like mare information on what a key pair is and how
PGP works, click the Help button, below.

Otherwize, choose Mext ta continue.

Cancel | Help

Figur 71: PGP hjelper. Steg 1

Trykk deretter “next” og vi kommer da til en dialog der vi fyller ut fullt

navn og e-post adressen til den som skal ha ngklene:
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Key Generation Wizard K _5'
‘what name and email address should be associated with this key
pair?

By listing your name and email addrezs here, you let your
comespondents know that the key they are using belongs te pou.

Full hame:

|Gorm Andersen

Email address:

|gorm. andersen(@idi ntru.no

< Back I Mest s I Cancel | Help

Figur 72: PGP hjelper. Steg 2

I den neste dialogen velger vi hvilke ngkler vi vil generere, RSA eller Diffie-
hellman/DSS. Vi lar det her sta pa Diffie/Hellman:

Key Generation Wizard L =

‘what type of key would you like to generate? 1f pou don't know,
it's_recommen’ded that you generate a Diffie-Helman/DS5 key
pair.

RSAis the "old-style” PGP key. Most new users of PGP will be
expecting a Diffie-Hellman/DSS key.

If you'd like more information on the differences beﬁ:\_ﬂeen the by
key tupes, press the Help button, below.

ey Pair Type

¢ Back I Hest > I Cancel | Help

Figur 73: PGP hjelper. Steg 3

I den neste dialogen velger vi ngkkellengden vi gnsker. vi lar det ogsa her

sta pa den som allerede er valgt, 2048 bits og deretter “next”:
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Key Generation Wizard K _5'

How large & key pair do you wish to generate? &z a e, larger
keys are more secure, but slower.

Far maist applications, 1024 - 2048 bit keys are quite sufficient.

— Key Pait Size

1024 bits

" 1536 bits (1536 Diffie-Helman/1024 DSS)
(& 2148 bits (2048 Diffie-Heliman/1024 D55
€ 3072 bits (3072 Diffie-Hellman/1024 D55
€ Custom [1024 - 4096 bits)

|2EI48

< Back I Mest s I Cancel | Help

Figur 74: PGP hjelper. Steg 4

I den neste dialogen velger vi varigheten pa ngklene. Her velger vi “Key pair

never expires’ og deretter “mext” :

Key Generation Wizard _ _ﬁl

“You can set your key pair to automatically expire within 2 certain
amounit of time.

‘wihien your key pair expires, vou will no longer be able bouze it for
enherypting or sighing. However, it will still decrypt and verify.

Once you generate your key pair, you will not be able to change
it expiration setting,

= Key E=piration

7 Key pair gxpires on |25 04,2007 VI

< Back I Mest s I Cancel | Help

Figur 75: PGP hjelper. Steg 5
I den neste dialogen skriver vi inn passordet vi vil beskytte ngklene med.

Dette passordet ma vaere minst 8 tegn langt og ma gjentas to ganger. Trykk

deretter “next”:
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Key Generation Wizard _ﬁl

“our private key wil be protected by a passphrase. Itis important

that you do not wite this passphrase down,

Saur p_assphrase should be at Ieast-s characters long and should
cantain non-alphabetic characters.

Passphrase; v Hide Typing
Pagsphrase Quality :
Confirmation:

< Back I Mest s I Cancel | Help |

Figur 76: PGP hjelper. Steg 6

I den neste dialogen genereres selve ngklene. Dette vil ta noen sekunder og

nar den er ferdig, trykk “next”:
5

PGP iz now generating your new key pair. On & slaw maching,
this could take several minutes. Please be patient.

| ey e s | ||

E.omplele.

< Hack

Cancel | Help

Figur 77: PGP hjelper. Steg 7

Deretter tilbyr hjelperen a laste opp ngklene som er generert til en ngkkelser-

ver automatisk. Dette kan veere problematisk, spesielt hvis du sitter innenfor en

brannvegg eller proxy-server. Hvis dette punktet feiler sa bruk metoden neden-

for. Trykk deretter “next”:
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Key Generation Wizard K 5'

|f you have an Internet connection, we suggest that you send
your new public key to the zerver,

This will make it easy for your cnrres_poﬁdents' to get your key and
communicate with pou securely.

IF yiow don't have an Internet connection, or are not connected
right naw, leave "Send my key to the raot server now'
unchecked. ‘You can send your key later fram within PGPReps.

IV Send my key to the root server now

& Back I Mest s I Cancel | Help

Figur 78: PGP hjelper. Steg 8

Dermed har vi generert pgp-ngkler som vi kan bruke til a signere a kryptere

meldinger og dokumenter. Klikk “Finish” for & avslutte:

Key Generation Wizard _ 5'

Congratulations! Y'ou have just generated a PGP key pairl

*fou will now be able to receive secure messages and sign
documents.

If you wish to send pour key to the server at a later date, simply
right:click or it in PGPkeps, and uze the “Send to"' meru iterm,

Click Firish belaw to add your new key to your kepring!

& Back Cancel | Help

Figur 79: PGP hjelper. Steg 9
Deretter kommer det opp en dialog som viser ngklene dine samt de som har

signert den for deg. Forste gang vil dette kun veere de som star bak PGP (se at

de fleste e-post adressene slutter pa pgp.com og nai.com)
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L =lolx|
File Edit “iew kKeys Server Groups Help
ZxAwozeh ==
Keys I W alidity I Trusk | Size I Desctiption -
F @ Ann Campi <acampi@nai.coms @ ] 2048/1024  DH/DSS public key
& @ Bil Blarke <wib@pgp.com:> * ] [ 4096/1024  DH/DSS public key
# @ Chanda Groom <chanda_groom@nai.com: [+ ] [ 2048/1024 DH/DSS public key
F 9 Damon Gallaty <dgal@pgp.coms> @ [ 3072/1024 DH/DSS public key
=] Gorm Andersen <gorm.andersen o
E1=1 Gorm Andersen <gorm.andersen 5 ] User ID
‘i GO Andersen <gorm. andersen@idi.nknu.no D55 exportable signature
6% Jason Bobier <jason@pgp.com: =] ] 2059/1024  DH/DSS public key
# @ Katherine Massucci Pettit <kmp@pgp.com> e ] [ 2048/1024  DHJDSS public key
& @ Marc Dyksterhouse <marcdi@pap.com=> e ] [ 2048/1024 DHJDSS public key
% Mark . McArdle <markm@pgp.com: =} [ =2048/1024  DHJDSS public key
% Michael K. Jones <mjones@nai.coms @ [ =2048/1024  DHJDSS public key
F % Myles Monroe <mmonroe@nai.com @ [ 2045/1024  DHJDSS public key
% Metwork fssoriates PGP Software Releass Key @ 1 1024 DHIDSS public key
% Metwork fssoriates THS Division Employes Certification Key [+ ] | 1024 DHIDSS public key
@ Micholas 1. Tamagni <ntamagni@pgp.com:= [} ] 3000/1024 DHJDS5 public key
F @ Micholas Ryan <nryan@pgp.com> @ ] 2048/1024 DHJDS5 public key
# % Moah Dibner Salzman <nosh@pgp, com = @ ] 2251/1024 DHJDSS public key
# @ Paul B. Johnson <pbj@pgp. com > @ [ 2048/1024  DH/DSS public key
[# @ Philip Mathan <phiipn@pap. com > @ [ 2048/1024  DH/DSS public key
= @ Philp R, Zimmermann <prz@pgp.com @ [ 2048/1024  DH/DSS public key
¥ @ Rafael Jerez <RJerez@nai.com:> =) [ 2048/1024  DH/DSS public key
= % Salah Zadeh <sziadeh@pgo. coms =] [ 20481024  Expired DH/DS3 public key
F % Scott 1, Wilson <swilson@nai.com: [+ ] [ =2048/1024  DHJDSS public key
F @ Sean Tran <Sean_tran@nai.coms @ ] 3072/1024  DH/DSS public key
# % Sonny D. Luu <sluu@nai.coms 1+ ] [ 20481024 DH/DSS public key
F P Yue YL Yang <vvang@nai, coms @ [ 4095/1024  DH/DSS public key
% will Price <wprice@pgp. com> @ [ 4000/1024  DH/DSS public key

4

| 1 key(s) selected

il
4

Figur 80: Lokalt tilgjengelige PGP ngkler

Alternativ metode for a laste opp ngklene til en ngkkeltjener er som fglger:

Hgyreklikk pa ngklene dine i ngkkeloversikten. Velg deretter “export” :

102



13.2 Eksempel pa bruk av digital signatur

13 DIGITALE SIGNATURER

ol

File Edit Wiew Keys Server Groups Help

ZxAwozeh ==

Keys I W alidity I Trusk | Size I Desctiption -

F % Ann Campi <acampi@nai.com: @ ] 2048/1024  DH/DSS public key

@ il Blarke <wib@pgp.coms * ] [ 4096/1024  DH/DSS public key

& @ Chanda Groom <chanda_groom@nai.coms [+ ] [ 2048/1024 DH/DSS public key

& @ Damon Gallaty <dgal@pgp com @ [ 3072/1024 DH/DSS public key

= i Copy £ g

EHE] Gorm Ander acta u.nos 5 ] User ID
4, Gorm Ar Fialone nknu.no s D55 exportable signature

8% Jason Bobier < =] [ 2059/1024  DHJDSS public key

@ Katherine Mass  5ign .. @ [ 2048/1024  DHJDSS public key

% Marc Dyksterhe 96t as Defaul 3 [ 2048/1024  DHDSS public key

O Mark 1. Mcardh  Add r @ [ 2048/1024 DHDSS public key

& @ Michael K. Jone  Enable @ [ 2048/1024  DHDSS public key

@ Myles Monroe . Disabls =] ] z048/1024  DHJD33 public key

5 9% Metwork Assoc  Rewvoke .., By @ 1 1024 DHIDSS public key

& O MNetwork Assoc  Reverify Signatures ertification Key [ ] — 1024 DH/DSS public key

@ Micholas 1, Tam Update @ ] 3000/1024 DHJDS5 public key

F @ Micholas Ryan candin v @[] 2045/1024  DHJDSS public key

@ Noah Dibner 52 @ [ 2281/1024  DHJDSS public key

# @ Paul B. Johnsor Share Split .., @ [ z048/1024  DHJDSS public key

# @ Philip Mathan = @ [ z048/1024  DHJDSS public key

@ Philip R. Zimme Koy rpesis @ [ z048/1024  DHJDSS public key

¥ % Rafael Jerez = =) [ =z048/1024  DHJDSS public key

= % Salah Zadeh <sziadeh@pgo. coms =] [ 20481024  Expired DH/DS3 public key

% Scott 1, Wilson <swison@nal.com:> [+ ] ] 2048/1024  DH/DSS public key

F % Sean Tran <Sean_tran@nai.com: @ ] 3072/1024  DH/DSS public key

& Sonny D. Luy <sluu@nai.coms 1+ ] [ 20481024 DH/DSS public key

# % Wue YL Vang <vvang@nai.com: @ [ 4095/1024  DH/DSS public key

# % will Price <wprice@pgp.com @ [ 4000/1024  DH/DSS public key i

< | _’I_I
| 1 key(s) selected | A

Figur 81: Eksportering av ngkkel

Lagre denne filen pa lokal disk med et tilfeldig valgt

Export Key to File _

navin.

Savein:

hadabas 5 WINDOWS

)Documents and Settings () WINKT

) download =) xprieuter

Chgnupg

) Program Files

) 5unIT

File: narne: |Gorm Andersen Save I

Save as lype: IASEII K.ey File [*.asc)

[~ Include Frivate Kevis)

I Include &0 Extensions

;I Cancel |

Figur 82: Lagring av den eksporterte ngkkelen
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Apne en nettleser og g til nettstedet: http://keyserver.verdis.com:
11371/import.jsp. Velg der “Browse” og ga til den filen vi nettopp lagret.
(den skal ha endelsen .asc) og trykk deretter “Submit”:

=183
File  Edt  Wew Favorkes Tools Help | :"
@Back - J ™ m @ -h|)_“)5&ar’ch \f‘\"" Favorites €‘$||
Address I@ hittp:{ fkeyvserver veridis,comi 11371 fimport jsp j Go |Links =2

KeyServer
CA\Gorm Andersenasc  Browse.

Enter the name of the file (located on your computer) which containg the ASCIT-amored version of your public key. Then click
on the Submit button.

send bugs & comments to keymaster2006 @ veridis com
© 2005 Vendis s.a

El
=] [ [ e
Figur 83: KeyServers hjemmeside
Deretter far du en bekreftelse pa at ngkkelen er levert til tjeneren:
1o xd
File Edt View Favorites Tools Help | ’f
@ Back ~ \_{) T |ﬂ @ :] | /) Search ‘?{? Favorites {&g. - 12
iddress [] http: keyserver veridis.com: 11371 fmport B ‘L\nks B
[
KeyServer
The public keys below have been succesfully subrmitted.
Click here to go back to the home page...
Keyisi Key 1D Size Creation Expiration
=3 Gorm Andersen <gorm. andersen@idi.nthu. nox OxFD953860 20481024 472572006 Never
send bugs & comments to keymaster2006 @ veridis.corm
2005 Veridis s.a.
H
|&] pone ’_’_’_’_’_ ) Internet )

Figur 84: Ngklene lastet opp til ngkkeltjener

For & vise hvordan dette virker tar vi & oppretter en fil under C:\test\ som

heter test-fil.txt
I denne filen skriver vi for eksempel “Dette er en test av signering”. Deretter

hgyreklikker vi pa filen, velger “PGP” og “Sign”.
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Wyeest =loix]
File Edit View Favorites Tools  Help | ':t
@ Back - \__{) - IE / ) Search t{::‘ Frlders |'$ \j x g ‘ .v
Address IEE) Ci\best ,j G
Folders X | Mame =~ | Size | Type | Date Mod
@ Dieskol . 1KE Text Document 25,04, 200
P Open
# () My Documents L
= :J My Computer Edit
[= = Local Disk (C:)
[ 1) adabas Scan for Wiruses. ..
153 Documents and Settings Open YWith L4
) download Fadd to archive,
153 gnupa Eadd to "test-fil.rar"
IC3) Program Files | Compress and email.,
25 SundT W Compress to "test-fil.rar" and email
= 1 test 3l add to Zip
& 1) WINDOWS o3 Add to test-fil.zip
[ () WINNT 3 Zip and E-Mail test-fil.zip
o |2 ¥pneuter SendTo b
S Removable Disk (D:)
L DuD-RAM Drve (£1) Encrypt
D’ Cantrol Panel cu Sign
[ Shared Documents e Encrypt & Sign
I lsbadmin's Documents \Wina
3 My Network Places Create Shartcut B
2l Recycle Bin Delete
Rename
Properties
El | i
Sign thiis File, 4

Figur 85: Signering av dokument

Da kommer det opp en dialog som spgr etter passordet til ngklene. Skriv sa
inn dette passordet og pass pa at “Detach Signature” er krysset av. Dette vil
opprette en ny fil i samme katalog som heter test-fil.tzt.asc som er meldingseks-
traktet av filen kryptert med pgp-ngklene:

PGPshell - Enter Passphrase ) ﬂﬁl

Signing key I Gom Andersen <gom. andersent@idi ntruno: (D551 024]:I

Enter passphrase for above key; ¥ Hide Typing

0K I Cancel |

¥ Detached Signature
I Text output

Figur 86: Dialog ved signering med PGP
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Fille Edit View Favorites Tools  Help

eBack 4 \,__) T IE L{’: Folders | \.::5' __._5;': x |Q | "
Address IE) Ciltest

BEDE
Folders X || Mame = I

Size | Type | Diate Modified I
=) e Local Disk (02 ;I E‘I test-fil 1KE  Text Document 25.04.2006 13:52
B [ adabas @test—ﬁl [+14 1KB PGP Detached Signature File 25.04.2006 13:54
& 123 Documents and Settir

B |2 download
'D anupg
|2) Program Files
120 SunIT
5 test -
120 WINDOWS
B [ WINNT
@ xprieuter

| < Femovale Ouk (6 _IL|
4 r

iz objects (Disk free spacs: 26,3 GB)

/'_ ) Search

109 bytes | :‘ My Camputer %

Figur 87: Filer etter signering

Start deretter programmet PGPtools fra “Start” —
—> “PGPtools”

Da vil folgende dialog komme opp:

> “Programs” —> “PGP”

Il

TE Bl ﬁﬁ’\c@s\

E@

Figur 88: Kappene til PGPtools

Velg i denne ikon nummer 5 fra venstre (den med apen hengelas) og velg
filen test-fil.txt

Hyvis filen er uendret siden den ble signert vil dette bli vist:

PGPlog L (=15
Name: | Sigrier | walidiey | Signied |
7 test-fil.bxt

Garm Andersen <gorm.andersen@idi.nkbnu.nox Q 25.04.2006 13:54:32

Figur 89: Gyldig signatur
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Dersom filen har blitt endret etter den ble signert, vil dette bli vist:

PGPlog =10] x|
Iarmne Signer Yalidic Signed |
tesk-fil.bxk Gorm Andersen <gorm.andersen. .. Bad Signature

Figur 90: Ugyldig signatur

Hvis vi na tar et eksempel der vi mottar en fil fra en annen person (Gorm
Andersen II) og vil verifisere denne. Det forste man gjor da er a finne den
offentlige ngkkelen til denne personen. Apne en nettleser og ga til Keyserver
http://keyserver.verdis.com:11371/import. jsp og bruk denne personens
navn som sgkeparametre. Vi finner da i dette eksemplet:

"Ehttp keyserver.veridis.com: 11371 /search?q=gorm+andersen - Microsoft Internet Explorer. _|E| 5‘
File Edt View Favorites Tools Help | "f
@Back v \_) v |ﬂ @ L’:J | / )Sea_r'qh ‘ﬁ' Favorites {f}m 3=

iddress [] http:ykeyserver veridis.com: 11371 fsearch?q=gorm+ andersen B ‘L\nks B
=

Try OpenPGP Products

iz === Encrypt and digitally sign your files
A and emails.
1] F?; Compatible with all other OpenPGP

software such as PGP Command-
Line ,MacAfee and more.

KeyServer
[gomn andarzen
Search

Results 1- 2 of about 2 for gorm andersen. (0.023 seconds)

Key(s) Key 1D Size Creation Expiration
» =0 Gorm Andersen <gorm.andersen@idi.ntnu.no> OxFDE53860 0451024 426/2008  Mever
> =3 Gorm Andersen |l <garm.andersen@gmail.com> Ox1FEGE4CA 20451024 4252008 MNever
Page 1 of 1
H
|@ ’_'_’_’_’_ # Internst 4

Figur 91: Nedlasting av offentlige ngkler fra ngkkeltjener
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Klikk sa pa den gule ngkkelen pa nettsiden og vi far sa opp felgende dialog;:

File Download il

Do you want to open or zave this file?

E" Mame: pubkey.asc

Type: PGP Armored File

From: keyserver. veridis.com

Open Save

harrn pour computer. 1Fpou do not frust the source, do not opet o

@ ‘il files from the Internet can be useful, some files can patentisly
save this file, What's the risk?

Figur 92: Lagring av andres offentlige ngkler

Lagre sa denne ngkkelen til lokal disk. Deretter apner vi “PGPkeys” fra
“PGPtools” (ikonet med ngklene) og der gar vi pd menyen “Keys” og velger
“emport” :

il

File Edit View | keys Server Groups Help

Sidni. EEHHS

Set as Defadlbkey  Girl+D

add e | vty | Trust | Stee | Description
Ensble 2048(1024  DHIDSS public key
Disatile 4096/1024  DHYDSS public key

HO® chanda Gl Feyvake ..

[# @ Damon Ga Reverity Sianatures
9P Gorm An u.no
@™ lason Bob Mew Key ... Chel+h
®E® Katherine Shiare Spt

F @ Marc Dyks
F % Mark J, Mc
@ Michael K,
HO Myles Mon Broperties trl+T

# 9 Mebwork Associates PGP Software Relzase Key
@ petwork Associates TMS Division Employes Certification Key
# @ Micholas 1. Tamagni <ntamagri@pgp.com:=

= @ Micholas Ryan <nryan@pgp.com:

# @ Moah Dibner Salzman <nosh@pgp.com:>

# @ Paul B. Johnson <pbi@pgp.com:

@ Philip Mathan <phiipn@pgp. com =

& @ Philip B, Zimmermann <prz@pgp. com

& O Rafael Jerez <R Jerez@nai.com

% Salah Jadeh <sziadahd@ipgp.com>

& 8% Scatt 3. Wilson <swilson@nal.com

= " Sean Tran <Sean_tran@nai.com>

% Sonny D. Luu <sluu@nai.com>

F P Wue YL Yang <wvang@nai.com

@ Will Price <wprice@pgp. com =

2048(1024  DHDSS public key
3072f1024  DHJDSS public key
2048(1024  DHJDSS key pair
2059(1024  DHJDSS public key
2048(1024  DHDS5 public key
2048(1024  DHDS3 public key

|

|

|

2048{1024  DH{DS3 public key
2048/1024  DH{DSS public key
2048{1024  DH{DSS public key
1024 DHJDSS public key
1024 DHJDSS public key
3000/1024  DH{DSS public key
2048{1024  DH{DSS public key
2281/1024  DH{DSS public key
2048{1024  DH{DSS public key
2048{1024  DH{DSS public key
2048{1024  DH{DSS public key

|

|

|

|

|

Expart., Chr{+E

2048{1024  DH{DSS public key
2048/1024  Expired DH/DSS public key
2048{1024  DH{DSS public key
3072/1024  DH{DSS public key
2048/1024  DH/DSS public key
4096{1024  DH/DSS public key
4000/1024  DH/DSS public key

R

Figur 93: Importering av ngkler fra PGPtools
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Deretter velger vi den offentlige ngkkelen vi nettopp lastet ned og trykker

“open” :

21
Lok in: |D Docs j | ﬁ Ea-

E [Z] il

My R
Documents

€

Deskiop

4

My Diocurments

=

My Computer

File narme: Ipubkey j Open

Files of lype: I Text Files [* tat: * asc) j Cancel

A

Figur 94: Velg ngkkelen som er lastet ned

Da far vi opp de ngklene vi vil importere. Trykk deretter “Import” :

2l

Select the key(s] you would ke to import to yl.j_bi.[ keyring ;-

Keys Walidity
[E2leedl Gorm Andersen I <gorm.and il com & 29 DHIDSS public key

Selectal | Unselectall | [ mport | Cancel

Figur 95: Visning av den importerte ngkkelen

Da far vi opp de nye ngklene i “PGPkeys” :
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3 ol
File Edit ¥iew Keys Server Groups Help
g xTeh =M
Kevs I Y aliclity I Trust | Size I Description -
# % Ann Campi <acampi@nai.comn @@ [ 2048/1024 DH/DSS public key
@ Eill Blanke <wjb@pgp.com> @ [ 409/1024  DH{DSS public key
# % Chanda Groom <chanda_groom@nai.com [« ] | 2048/1024  DH/DSS public key
@ Damon Gallaty <dgal@pap.com @ [ 3072/1024  DH/D35 public key
= % Gorm Andersen <gorm.andersen@idi.ntnu.no> o8 B 2048/1024  DH{DSS key pair
&  (m—
[—}IE] Gorm Andersen 1T <gorm.andersen@agmail, com = @ User ID
iy Gorm Andersen IT <gorm. andersen@gmail. com D55 exportable signature
# @ Jason Bobier <jason@pgp.com: @ [ 2059/1024  DH/DSS public key
# O Katherine Massucc Pettit <kmp@pgp.com @ ] 2048/1024  DH/DSS public key
# B Mare Dyksterhouse <marcd@pgp.conn @ [ Z2048/1024 DH/DSS public key
& @ Mark 1. McArdle <markm@pgp.com> @ [ 2048/1024  DH/D35 public key
# % Michael K. Jones <mjones@nai.coms @ [ 2048/i024 DH/DSS public key
# 9 Myles Monroe <mmonroe@nai.com = e} [ =2048/1024  DH/DSS public key
9 Metwork Associates PGP Software Release Key =] | 1024 DH/DS5 public key
& @ Metwork Associates TMS Division Erployves Certification Key [ — 1024 DH{DSS public key
@ Nicholas 1. Tamagni <ntamagni@pgp.com = @ [ 30001024 DH/D35 public key
& B Nicholas Ryan <nryan@pgp.com > 1+ ] 2048/1024 DH/DSS public key
# @ Noah Dibner Salzman <nosh@pgp.com:> @ [ 2251/1024 DH/DS5 public key
[ % Paul B, Johnson <phbj@pgp.com: @ [ 2048/1024  DH/DSS public key
# @ Philip Mathan <philipn@pgp.com= > [ Z2048/1024  DH/DS5 public key
@ Philip R, Zimmermann <prz@pgp, com > =} ] 2048/1024  DH/D35 public key
9 Rafael Jerez <RJerez@nai.coms [# ] [ 2048/1024 DH/DSS public key
= 0@ Salah Jadeh <smaden@pgp.coms [+ [ 2048/1024  Expired DH/D35 public key
[ @ Scott 3. Wilson <swilson@nai.comz (e ] [ Zz048{1024  DH/DSS public key
# O Sean Tran <Sean_tran@nai.com> [+ [ 3072/1024  DH/DS5 public key
% Sonny D, Luu <sluu@nai,com:= @ ] 2048/1024  DH/D35 public key o
& 9 Yue YL Yang <wvang@nai.com > @ [ 4095/1024 DH/DSS public key
@ will Price <wprice@pap.com > @ [ 4000/1024 DH/DS5 public key

2l

ol

| 1 keyis) selected

| v

Figur 96: Alle lokalt tilgjengelige ngkler

Deretter hgyreklikker vi pa de nye ngklene og velger “sign” slik at vi viser

at vi

stoler pa ngklene.
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1ol x|

File: Edit View Keys Server Groups Help

i xdglorer =

Kevs I Y aliclity I Trust | Size I Description

% ann Campi <acampi@nai,com @@ [ 2048/1024 DH/DSS public key

@ Eill Blanke <wjb@pgp.com> @ [ 409/1024  DH{DSS public key

@ Chanda Groom <rchanda_groom@nai, com [« ] ] =2048/1024 DHJDSS public kew

@ Damon Gallaty <dgal@pap.com @ [ 3072/1024  DH/D35 public key

= % Gorm Andersen <gorm.andersen@idi.ntnu.no> o B 2048/1024  DH{DSS key pair

G -

@ @ Jason Bobier <jason@pgp.com = Copy 1024 DHJDSS public key

# % Katherine Massucc Pettit <kmp@pgp.coms Paghs 1024  DHJDSS public kew

@ Marc Dvksterhouse <marcd@pgp.com = Eictes [1024  DHJD33 public key

& % Mark 1. McArdle <markm@pgp.com s Sigri . I1024 DH/DS5 public key

O Michasl K, Jones <miones@nai,coms Set g Defatlt 1024 DH/DSS public key

# @ Myles Monroe <mmonroe@nai.com = Add b (1024  DH/DSS public key

® @ Metwork Associates PGP Software Release Key Enatile DH/DSS public key

5 @ Network Associates TNS Division Emplovee Certification Key|  Disable DHJDSS public key

& @ Nicholas J. Tamagni <ntamagni@pgp.com = Revokes ., 1024 DH/DSS public key

& @ Nicholas Ryan <nryan@pap.com Rewetify Signatures 1024 DH{DSS public key

# @ Moah Dibner Saleman <noah@pgp. com= fi0z4 DH{D33 public key

# % Paul B. Johnson <pbi@pgp.com = L 1024  DH/DSS public key

[ @ Philip Mathan <phiipn@pap.com> S ¥ Hoz4  DHIDSS public key

# % Philip R, Zimmermann <prz@pgp. com > Shate Split v 1024 DH{DSS public key

# % Rafael Jerez <RJerez@nai.com:> Expott ... 1024 DH{DSS public key

[ Oy Salah Zadeh <sriadeh@pap.coms - '10z24  Expired DH/DSS public key

9% Scott 1, Wilson <swilsoni@nai.com’s R [1024  DH{DSS public key

® @ Sean Tran <Sean_tran@nai.com > [} [ 3072/1024 DH{DSS public kew

&% Sonmy D, Luu <sluu@nai.comm (e ] [ Zz048{1024  DH/DSS public key

& O Yue YL Yang <wvang@nai.com> [+ ] 4098{1024  DH/DS5 public key

# @ Wil Price <wprice@pgp.com > @ [ 40001024  DHJD35 public key

4| |
| 1 keyis) selected i

Figur 97: Signering av importert ngkkel

Lukk deretter PG Pkeys-dialogen og trykk pa ikon nummer 5 i PGPtools for

a starte en verifikasjon. Velg sa i denne dialogen den filen vi fikk fra den andre

personen:
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Select File(s) to Decrypt/¥erify _ﬂﬂ

Lagk in: | 3 Diocs =] « &k B

Filename:  |filtst Open

Files of type: IPGP Filez [* pap. ".asc, " 2ig) ;I Cancel

Cliphoard

Eler

Figur 98: Apne tilsendt dokument

Da vil vi se at denne filen er verifisert og at innholdet ikke er forandret siden
det ble skrevet:

PGPlog

o [ 5]
Signer Walidit:
Gorm Andersen 1T <gorm.anders. .. =]

Signed
25042006 16:19:32

fil. bt

Figur 99: Gyldig filsignatur
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Dette er et eksempel pa oppsett av IPSec mellom to maskiner som kjgrer ope-
rativsystemet Solaris 10. Oppsett av IPSec pa Linux vil veere forholdsvis likt
dette , men det vil veere noen forskjeller. For oppsett pa linux henvises det til:
http://www.ipsec-howto.org/

1. Maskinene i eksemplet her er:

(a) maskinl som har IP-adresse 10.10.0.1
(b) maskin2 som har IP-adresse 10.10.0.2

2. Maskinene som skulle kommunisere via IPSec ble lagt inn i:

(a) /etc/inet/ipnodes
(b) /etc/inet/hosts (er ikke helt sikker pa om det er ngdvendig med ip-

nodes nar det bare brukes IPv4)

3. Opprettet ipsecinit.conf pa maskinene.
/etc/inet /ipsecinit.conf
Med innhold som er forskjellig pa hver maskin. Denne definerer hva som
skal gjores avhengig av hvilke hoster maskinen kommuniserer med. Vi bru-
ker delt SA i vart oppsett.

[root@maskinl]/: more /etc/inet/ipsecinit.conf {laddr maskinl raddr ma-
skin2} ipsec {auth_ algs any encr_ algs any sa shared}

Forholdsvis selvforklarende: all trafikk fra maskinl til maskin2 skal gjen-
nom IPSec. Stotter sa alle autoriseringsalgoritmer og krypteringsalgorit-
mer og har delt SA.

4. Laget self-signed Public Key sertifikat.
ikecert certlocal -ks -m 1024 -t rsa-md5 -D "C=NO-maskinl, O=HADB-
maskinl, OU=maskinl, CN=maskinl-ipsec" -A IP=10.10.0.1
Dette gir et offentlig sertifikat til standard ut og genererer et privat serti-
fikat i etc/inet/secret/ike.privatekeys/0

5. La inn Public sertifikatene til de maskinene som skulle kommunisere sam-
men:
ikecert certdb -a
(cut & paste inn sertifikatet)
ikecert certdb -1
(for a se sertifikatene maskinen har) Eks: maskinl
[root@maskinl]/: ikecert certdb -1
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Certificate Slot Name: 0 Key Type: rsa (Private key in certlocal slot
0) Subject Name: <C=NO-maskinl, O=HADB-maskinl, OU=maskinl,
CN=maskinl1-ipsec> Key Size: 1024 Public key hash: 18E0F6C01E3D4FE614D38B09DB0BB6B4F

Certificate Slot Name: 1 Key Type: rsa Subject Name: <C=NO-maskin2,
O=HADB-maskin2, OU=maskin2, CN=maskin2-ipsec> Key Size: 1024
Public key hash: 0433E0D392267512898117B3D4F92791

. Kofigurerte IKE

/etc/inet /ike/config

Laget en forbindelse fra hver boks til den andre

Eks maskinl:

# Explicitly trust the following self-signed certs

# Use the Subject Alternate Name to identify the cert

cert_ trust "10.10.0.1"

cert_ trust "10.10.0.2"

# Parameters that may also show up in rules.

pl_xform

{ auth__method preshared oakley_ group 5 auth_ alg sha encr_ alg des }
p2_pfs 5

{

label "maskinl to maskin2" local id_type dn local id "C=NO-maskinl,
O=HADB-maskinl, OU=maskinl, CN=maskinl-ipsec" remote_id "C=NO-
maskin2, O=HADB-maskin2, OU=maskin2, CN=maskin2-ipsec" local__addr
10.10.0.1 remote_addr 10.10.0.2

. Reboot maskinen

Resultatet av en nettverksniffing mellom de to maskinene:

Sender et ICMP echo fra maskin2 til maskinl

[root@maskinl] : snoop -v maskin2 Using device /dev/bge0 (promiscuous mode)
ETHER: ----- Ether Header -----

ETHER:

ETHER: Packet 1 arrived at 15:42:41.72786

ETHER: Packet size = 146 bytes

ETHER: Destination = 0:9:3d:0:87:26,

ETHER: Source = 0:9:3d:0:7d:3,

ETHER: Ethertype = 0800 (IP)

115



A APPENDIKS

IP: Version = 4
IP: Header length = 20 bytes
IP: Type of service = 0x00

IP: xxx. = 0 (precedence)

IP: ...0 .... = normal delay

IP: .... 0... = normal throughput

IP: .... .0.. = normal reliability

IP: .... ..0. = not ECN capable transport

IP: .... ...0 = no ECN congestion experienced

IP: Total length = 132 bytes

IP: Identification = 7548

IP: Flags = 0x0

IP: .0.. .... = may fragment

IP: ..0. .... = last fragment

IP: Fragment offset = O bytes

IP: Time to live = 255 seconds/hops

IP: Protocol = 51 (AH)

IP: Header checksum = b840

IP: Source address = 10.10.0.2, maskin2
IP: Destination address = 10.10.0.1, maskinil
IP: No options

AH: -———- Authentication Header --—---

AH: Next header = 50 (ESP)

AH: AH length = 4 (24 bytes)

AH: <Reserved field = 0x0>

AH: SPI = 0xbdc1£fd89

AH: Replay = 11

AH: ICV = eb020c7cceb3ae0a8£392301

ESP: -———- Encapsulating Security Payload ----
ESP:

ESP: SPI = 0x63da0d09

ESP: Replay = 11

ESP: ....ENCRYPTED DATA....
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Blatann, 62
Brannvegger, 33

Datasikkerhet, 3, 30
Digitale signaturer, 10, 14, 46, 47, 96

E-post sikkerhet, 49
Hash funksjoner, 11
1PSec, 24, 66, 114

Kommunikasjonsikkerhet, 4
Konvensjonell kryptering, 7, 8
Kryptografi, 6, 7

Meldingsekstrakt, 12
Mobilnett, 58

Nokler, 6

Offentlig-ngkkel kryptering, 7, 9, 47
Oppsett av IPSec pa Windows XP, 68
Oppsett av PGP pa Windows XP, 97
Oppsett av SSL pa Windows XP, 81

Pretty Good Privacy, 13, 96

SSL, 20, 43, 81
Sterk Kryptografi, 7

Tradlgse nettverk, 53

Virusforsvar, 31
VPN, 16

WERB sikkerhet, 38
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