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Sammendrag

En universell elektronisk ID kan brukes pa tvers av systemer. Den kan brukes over
alt. Det er en del sider ved dagens situasjon som hindrer bruk av elektronisk identitet
pa samme mate som et fysisk identitetskort. I oppgaven ser jeg pa innholdssiden av
en universell e-ID. Hva skal en universell e-ID inneholder. I oppgaven kombinerer
jeg personlige profiler med e-ID-tjenestene som i1 dag eksisterer og far pa den maten
universelle personlige profiler distribuert ved hjelp av e-ID-tjenester.

e-ID-tjenestene som i dag finnes pa markedet har gode sikkerhetsmekanismer for
beskyttelse av informasjon. Konseptet jeg skisserer i oppgaven bruker disse meka-
nismene til & ta vare pa personlige profiler. P4 den maten far man ogsa distribuert

profilene sammen med e-ID-en.
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Forkortelser

Table 1: Forkortelser

Forkort- Beskrivelse
else
BBS Bankenes Betalingsentral
CA Certification Autority
CCITT International Telegraph and Telephone Consultative Committee; a
predecessor organization of the [TU-T.
CD Compact Disc
CEN Europeisk standardiseringsorgan
CPU Central Processing Unit
CRL Certfication Revocation List
CRL Certificate Revocation List
DDT Det Digitale Trondelag
EEPROM | Electrically Erasable Programmable Read Only Memory
EESSI European Electronic Signature Standardization Initiative
E-handel | Elektronisk handel
E-ID Elektronisk ID
E-post Elektronisk post
E-signatur | Elektronisk signatur
ETSI European Telecommunication Standards Institute
1D Identitet
IETF Internet Engineering Task Force
ISO International Standardization Organization
ITU-T International Telecommunication UnionTelecommunication Stand-
ardization Bureau
OASIS
OCSP Online Certificate Status Protocol
OPS Open Profiling Standard
P3P Platform for Privacy Preferences Project
PC Personal Computer a.k.a. personlig datamaskin
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Table 1: Forkortelser

Foeri (;rt- Beskrivelse
PDA Personal Digital Assistant

PKI Public Key Infrastructure

RA Registration Authoritiy, registreringsenhet
RAM Random Access Memory

ROM Read Only Memory

RSA Rivest-Shamir-Adleman

SEID Samarbeid om EID og Esignatur

SIM Subscriber Identification Module
SOAP

SSL Secure Socket Layer

TTP Tiltrodd Tredjepart

WWW World Wide Web

XML Extensible Markup Language
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1 Introduksjon

Dette kapittelet er en introduksjon til oppgaven. Det angir oppgaveformuleringen i
seksjon 1.1. Videre gar den inn pa problemdefinisjonen i seksjon 1.2 og seksjon 1.3
inneholder en oversikt over rapporten.

1.1:0Oppgave

Et system for identifisering pd Internett/apne system er elektronisk ID. Med e-1D
kan man med sikkerhet vite at en person er den han utgir seg for da veere. I tillegg
kan e-ID identifisere informasjon om denne personen. En utfording i bruken av slike
er d kunne nyttegjore samme ID til identifiseringsformadl overfor flere parter. Et for-
slag til losning pd dette problemet kan veere en universell elektronisk ID. Oppgaven
gdr ut pd d utrede en losning og et rammeverk for en tilncerming til et slikt system.

1.2:Problemdefinisjon

Elektronisk ID er et identitetsbevis som en person bruker til elektronisk kommuni-
kasjon. En universell elektronisk identitet er en identitet som kan brukes pa tvers av

forskjellige systemer.

En elektronisk identitet kan vaere en stadfesting av hvem eller hva en person er i for-
bindelse med elektronisk kommunikasjon. Hvem en person er, finner man ut ved &
sammenlikne med en person i den virkelige verden, til dette har man tjenester med
digitale signaturer og sertifikat. Hva en person er, finner man ut ved & lese den per-
sonlige profilen. Der vil man for eksempel kunne lese persondata, slik som for ek-
sempel at vedkommende er en mann i 20-arene.

En universell e-ID sier noe om hvem og hva man. Det er flere problemer forbundet
til en universell e-ID. Noe av det gir pa innhold, altsa hvem man er. I oppgaven vil
jeg gi et forslag til en losning som kanskje eliminerer noen av utfordringene knyttet
til det innholdsmessige pa veien til en universell elektronisk identitet. Dette gjores
enkelt og greit ved & innlemme universelle personlige profiler inn i den sikkerhets-
messige e-ID-strukturen.



I oppgaven har jeg sett pa elektronisk kommunikasjon pa Internett, men det kan
ogsé tenkes at likenende prinsipper kan brukes i andre kommunikasjonskanaler for
eksempel til mobil kommunikasjon.

1.3:Oversikt over rapporten

I kapittel 2 gir jeg en oversikt over dagens situasjon for elektronisk identitet i Norge.
I kapittel 3 gir jeg et eksempel pa hvordan en elektronisk identitet ideelt sett kan vee-
re. Dessverre er ikke verden ideell og 1 kapittel 4 papeker jeg arsaker til at situasjo-
nen ikke er som beskrevet i kapittel 3. I kapittel 5 ser jeg pa noe teknologi og
konsepter som brukes i forbindelse med e-ID. I kapittel 6 kommer sa et forslag til
hvordan man kan kombinere personlige profiler og e-ID og fa universelle profiler.
I kapittel 7 ser jeg pé krav som kan stilles til et slikt konsept. I kapittel 8 kommer en
konklusjon og kapittel 9 ser pa svakheter ved oppgaven. Kapittel 10 ser pd mulig
videre arbeid.



2 Elektronisk identitet 1 dag

I dette kapittelet beskrives situasjonen for elektronisk identitet i dag. Det er lagt vekt
pa situasjonen i Norge. Forst beskrives sikkerhetsdelen av e-ID og til slutt beskrives
data- og informasjonsdelen av en e-ID. Her nevnes eksempler pa prosjekter som har
tatt 1 bruk e-id-lesninger og prosjekt som tar sikte p a ta i bruk denne teknologi-
en.Videre beskrives personlige profiler

2.1:Historikk e-ID

Tanken om en elektronisk identitet har versert i flere dr. Sentralt ligger tanken om &
kunne signere dokumenter elektronisk pa samme mate som man signerer dokumen-
ter med en hindskreven signatur. P4 slutten av 90-tallet nddde idéene EU-makten
som gav ringvirkninger 1 de europeisk land, deriblant Norge.

2.1.1:Europa

11999 kom EU-dirketiv om et rammeverk for elektronisk signatur. Elektronisk sig-
natur var sévidt begynt & bli et satsingsomréde i Europa. Tanken bak elektroniske
signaturer er at de skal vaere like gyldige som handskrevne. Dette direktivet skulle
legge til rette for juridisk aksept av elektroniske signaturer i tillegg til & fremme den
europeiske satsingen pa elektroniske siganturer. Dette direktivet beskriver hvilke
krav som skal stilles til tilbydere, for eksempel er oppsyn med disse tilbyderene et
viktig krav[NOU, 2001]. Som felge av EU-direktivet ble lov om elektronisk signa-
tur fremmet for Stortinget i oktober 2000 og vedtatt pafelgende desember. EU-di-
rektivet gav opphav til European Electronic Signature Standardization Initiative,
EESSI. Formélet med EESSI var & utvikle en felles europeisk standard for elektro-
nisk signatur. Samarbeidende parter var European Telecommunication Standards
Institute, ETSI, og det europeiske standardiseringsorganet, CEN. Rammeverket ut-
viklet gjennom EESSI setter krav til kvalifiserte sertifikater, krav til utsteder av kva-
lifiserte sertifikater, krav til signaturfremstillingssystemer og det gir anbefalinger
for sikker signaturverifisering.

2.1.2:Norge

Problemet med internasjonalt definerte standarder, slik som EESSI-standarden, er
at de ikke er presise nok til at man unngér ulike tolkninger av de samme standarde-



nel. Internasjonale profilstandarder vil, per dags dato, derfor ikke garantere enkel
samtrafikk pa tvers av markeder.

En Norsk Offentlig Utredning, "Uten penn og blekk", om digitale signaturer var ut-
arbeidet 1 2001[NOU, 2001]. Utredningen kom frem til en anbefaling om tre kvali-
tetsnivaer for digitale signaturer og sertifikater: Disse ulike nivdene skulle dekke
ulik krav til sikkerhet i ulike tjenester og man tenkte at kommende kravspesifikasjo-
ner skulle ta utgangspunkt i disse. Videre ble det anbefalt at man ikke skulle utgi
noe statlig borgerkort men heller satse pd kommersielle aktorer.

Nerings- og handelsdepartementet og Arbeids- og administrasjonsdepartementet
har tatt initiativ til utviklingen av en egen norsk standard og sertifikatprofil. Samar-
beidsprosjekt om e-ID og e-signatur (SEID) skal utvikle denne norske standarden
for elektronisk ID. Mélet for SEID er & sikre samfunnsinfrastruktur for elektroniske
signaturer. SEID har definert tre forelopige arbeidsoppgaver:

» Utarbeide forslag til norsk profil for personsertifikat og virksomhetssertifikat.

+ Utarbeide felles spesifikasjon for tilgang til sertifikatinformasjon og katalogtje-
nester.

» Utarbeide norsk profil for signert objekt.

De samarbeidende partene er: Nordea Bank Norge, DnB NOR, Sparebank1 grup-
pen, Terra-Gruppen, Fokus Bank, Telenor, NetCom, Buypass, Posten Norge, IBM
Norge, Microsoft Norge, Det Norske Veritas og Uninett Norid. Altsd er det god
oppslutning om prosjektet. SEID har er nd ferdig med to av de tre forelopige ar-
beidsoppgavene.

2.1.3:Kravspek for PKI 1 offentlig sektor.

Primo juni 2004 besluttet regjeringen at det skulle utarbeides en kravspesifikasjon
for Public Key Infrastructure i offentlig sektor. PKI er en ordning som muliggjer

elektroniske signaturer i stor skal. Se Appendiks A. Regjeringen ensket & utlase po-
tensialet i flere offentlig elektroniske tjenester og kravspeken skal vere grunnlags-
dokument for innfering av elektroniske tjenester i det offentlige. Kravspeken hadde
som formal a ikke utelukke eksisterende produkter og tjenester innen elektronisk ID
og kravspeken er spesielt utviklet for & dekke behovene til Altlnn. Kravspeken er

utarbeidet for & dekke krav til PKI-tjenester og -produkter for all elektronisk kom-
munikasjon i og med offentlig sektor. Dokumentet er ikke spesifikt vil ikke vere

tilstrekkelig i alle mulig anvendelsesomréder. Se figur 1. En anskaffelse eller avtale

1. http://www.handel.no/pkiforum/seid/



om av tilgjengelig produkter og tjenester vil derfor kreve spesifiseringer og tilleggs-
kravet.

Figur 1: Kravspek for PKI i offentlig sektor

Hng for
\PKI-ljcnester

ay

Avgrensninger og Avgrensninger og Averensninger og
evt. tilleggskrav evt. tilleggskray evt. tillepgskrav
spesifilke for spesifikke for spesifikke for
anvendelsestype A anvendelsestype X anvendelsestypen

2.1.4:Lov om elektronisk signatur

EU-direktivet om elektroniske signaturer definerer et kvalifisert sertifikat som et
sertifikat som kan understotte en kvalifisert elektronisk signatur. Signaturer og ser-
tifikat beskrives i Appendiks A. En kvalifisert elektronisk signatur er & betrakte som
en handskreven signatur, det vil si at den tilsvarendre juridisk gyldighet som en
handskreven [@lnes, 2004]. Som felge av EU-direktivet, nevnt over, ble lov om
elektronisk signatur fremmet for Stortinget i oktober 2000 og vedtatt pifelgende de-
sember[NOU, 2001]. Den var deretter gjeldende fra 1 juli 2001. Bakgrunnen for
lovforslaget er forutsetningen om behov for regulering av elektronisk signatur for a
legge til rette for elektronisk handel og elektroniske tjenester. Loven tar i hovedsak
for seg kvalifiserte signaturer og kvalifiserte sertifikater” En kvalifisert elektronisk
signatur er basert pa et kvalifisert sertifikat og er fremstilt av et godkjent fremstil-
lingssystem. Et sikkert fremstillingssystem vil bety et smartkort som folger EU-re-
glene. Kvalifiserte signaturer skal gi en garantert rettsvirkning pa lik linje med
handskrevne.

2. Lovdata: http://www.lovdata.no/all/hl-20010615-081.html



2.2:Tjenesteleveranderer av elektronisk 1D

I dag finnes det to store tilbydere av e-ID til bruk pa Internett i Norge. Disse to er

BankID og Zebsign. BankID er et samarbeid i bankneringen med det hovedformal
a dekke bankenes behov. Bankenes Betalingssentral (BBS) eier BankID og i februar
tok BBS ogsa eierskap 1 Zebsign. Nedenfor folger en nermere beskrivelse av de to.

2.2.1:BankID

BankID er et samarbeid om elektronisk ID og signaturtjenester mellom et antall fi-
nansielle aktorer i Norge. Tilsvarende samarbeid om BankID finnes ogsa i andre
land for eksempel i Sverige3 . BankID er basert pd en samordnet infrastruktur. Det
vil si at BankID utstedt av en BankID-leverander kan brukes i alle BankID-tjenes-
ter. BankID-prosjektet ble etablert i 1999 av bankneringen i regi av Finansneerin-
gens Hovedorganisasjon og Sparebankforeningen®. Forste fase av prosjektet ble
avsluttet hasten 2000 og det er nd opprettet en felles operativ PKI. BBS leverer den-
ne infrastrukturen.

Hovedtjenestene til BankID er autentisering. Det brukes eksempelvis nir man log-
ger seg pa et brukersted som benytter seg av BankID. Fordelen med BankID-infra-
strukturen er at man ved hjelp av én BankID? kan logge seg pa forskjellige
nettbanklesninger. Dagens situasjon for mange mennesker er at de har flerfoldige
brukernavn og passord & holde styr pa til forskjellige tjenester.[Dagbladet, 2005]
Enkelte organisasjoner har rapportert at 60% av brukerstotten per telefon mandag
morgen har vert knyttet til gjenoppretting av passord[@lnes, 2004]. Som folge av
infrastrukturen i BankID, trenger en sertifikatbruker bare & inngé avtale med sin
egen bankforbindelse. Da kan alle BankID-innehavere ta i bruk tjeneste til denne
sertifikatbrukeren. 140 av 148 banker hadde i slutten av februar 2005 inngétt avtale
om bruk av BankID. Elektronisk signering brukes nar man benytter BankID til a
lage en personlig signatur, for eksempel nar man inngér en personlig avtale med et
BankID brukersted.

BankID-prosjektet er under utrulling og ferste fase av prosjektet fokuserte pa & mu-
liggjore sikker meldingsutveksling mellom en bank og kunde. Dette gjores ved at
det er utviklet rutiner for autentisering, integritet, kryptering og digital signatur.
Forste fase brukte lagret sertifikatene i programvaren. Fase to av prosjektet vil in-
volvere en bredere infrastruktur gjennom bruk av en PKI for elektronisk kommuni-

3. http://www.bankid.com
4. http://www.bankid.no
5. En BankID er en EID



kasjon. Fase to tok 1 bruk harde sertifikater lagret pa for eksempel smartkort[NOU,
2001].

BankID har fétt kritikk for sine sikkerhetslosninger. BankID lagrer sine sertifikat
som programvare pa en datamaskin noe som ikke kvalifiserer til & vaere kvalifisert
signatur[@lnes, 2004]. BankID har 1 tillegg skjult sertifikat-policy noe som i seg
selv ikke kvalifiserer til kvalifisert signatur.

2.2.2:7ebsign

Zebsign er den andre hovedleveranderen av elektroniske ID. Zebsign er Norges
eneste leverander av kvalifiserte sertifikater[eNorge, 2004]. Zebsign ble til gjen-
nom en fusjon av Telenoreide Zebrasign AS og Postens Ergosign AS. Ergogroup
lanserte sin elektroniske ID-tjeneste 1 1998. Kortet gav kunden et sett med sertifika-
ter lagret 1 et smartkort, og kunne i tillegg tjene som vanlig visuell ID, akkurat som
Postens ID-kort. Telenor pa sin side startet 4 tilby e-ID-tjenester allerede 1 1995.

Zebsign gir en elektronisk signatur som fungerer pa tvers av applikasjoner og ak-
sessystemer. Det vil si at akkurat som for BankID trenger brukeren trenger kun en
e-ID til & identifisere seg hos forskjellige nettsteder og tjenesteytere. Zebsigns elek-
troniske sertifikater kan lagres enten pa PC, mobiltelefon eller smartkort. Identifi-
kasjonstjenesten de tilbyr er blant annet e-ID for privatpersoner(Zebsign Person
ID), personer ansatt i virksomheter(Zebsign Community ID) og for virksomhe-
ter(Zebsign Virksomhetsertifikater). Disse tre ID-typene tilfredsstiller lov om kva-
lifisert elektronisk sertifikat, noe som gjor Zebsign til den eneste leveranderen i
Norge av kvalifiserte elektroniske signaturer. I tilknytning til e-ID produktene leve-
rer Zebsign ogsa en oppslagstjeneste for fadselsnummer. Bare spesielt autoriserte
brukersteder kan hente ut fedselsnummer til en ID-innehaver. Denne type tjeneste
blir videre referert til som katalogoppslagstjeneste.

Zebsign markedsforer sine produkter og tjenester gjennom samarbeidspartnere og

kanaler®. Disse partnerene bruker Zebsigns e-ID i sine egne tjenester slik at resulta-
tet blir en verdiekning og at kunder blir tilbudt komplette elektroniske tjenester. Et
eksempel pa dette er Buypass som leverer smartkortlasning med Zebsign sin e-ID

og mondex betalingssystem. Norsk Tipping som blir beskrevet nedenfor, er en bru-
ker av denne.

6. http://www.zebsign.no



2.2.3:Bankenes Betalingssentral

Ultimo februar kjopte BBS som altsé eier BankID, alle aksjene i Zebsign av hen-
holdsvis Telenor og Ergogroup. (Overtakelsen har fortsatt per 15 mars til gode a
godkjennes av konkurransetilsynet.) BBS er dermed eneste leverander av PKI-tje-
nester. BBS sin PKI vil da bli benyttet av alle e-ID-tilbydere her til lands noe som
reduserer en vesentlig kostnad for e-ID-tilbydere. Med én stor PKI i Norge haper
BBS pé stordriftsfordeler som gjor det mulig a gi lave kostnader for leveranderer av
ID-tjenester. Dette vil kanskje virke innbydende for flere ID-akterer og fa fortgang
1 etableringen av slike tj enester.’ Ergogroup og Telenor har inngatt avtaler med
BBS om leveranse av PKI-tjenester, og vil videre tilby e-ID-tjenester basert pa Zeb-
sign ID. En felles PKI vil vare nyttig interoperabilitet mellom ulike tjenestetilbyde-
re. Noe annet som er negativ er monopol. Datatilsynet mener at det er indikasjoner
pa markedssvikt slik situasjonen er i dag. Hva skjer hvis en stor tilbyder av digitale
sertifikater gar konkurs? Kvalifiserte signaturer kan brukes i alle land og det er EU-
direktiv som ligger bak. En vanlig diskusjon i1 forbindesle med e-ID er om staten bor
ta ansvar for et sentralt kort[ Computerworld, 2005b].

2.3:Prosjekter med elektronisk ID 1 Norge

Elektronisk ID er har veert tiltenkt en rolle 1 flere norske prosjekter. Nedenfor be-
skrives et lite utvalg av disse for & gi en orientering om forskjellige bruksnytter av
e-1D.

2.3.1:Altlnn

AltInn er en Internettportal beregnet for & innlevering av offentlige skj emaer®. Den-
ne portalen er et samarbeid mellom Skatteetaten, Statistisk Sentralbyra, Brenney-
sundregistrene, Lanekassen og Konkurransetilsynet. Hovedtanken bak Altlnn er
altséd at skjemaetater skal ha et samordnet system for innelvering av skjemaer iste-
denfor mange selvstendige og ulike systemer. Det er blitt lagt vekt pé alle skjemaer
skal konstrueres pa felles mate slik at brukerne slipper & forholde seg til mange ulike
typer brukergrensesnitt og utformelser[ Aftenposten, 2004al].

Statens Lanekasse, som er en av initiativtakere til AltInn har na tatt 1 bruk e-ID for
signering av gjeldsbrev over Internett{ Computerworld 2004a]. Tidligere har Léne-
kassen tilbudt studenter & seke om studielén pa deres nettsider. Man fikk da tilsendt

7. http://www.zebsign.no
8. http://www.altinn.no



et gjeldsbrev 1 posten pa vanlig vis som man sd matte signere for hand. Denne tje-
nesten har vert beskyttet av PIN-kode. Krav til sikkerhet ved signering av gjelds-
brev over Internett er hoye og derfor ma personer som gnsker & benytte seg av
tjenesten ga til anskaffelse av e-ID med heyt sikkerhetsniva. Eneste mulighet da er
a bruke Buypass sin e-ID-lgsning. Denne er beskrevet nedenfor. Til né har gjelds-
brevtjenesten har bare vert tilgjengelig for i et pilotprosjekt for studenter ved noen
universitet og hoyskoler, men tjenesten er planlagt & gjelde for alle studenter 1 Nor-
ge 1 lapet av 2005. Skattedirektoratets tjeneste for forhandsutfylt selvangivelser er
et annet eksempel pa utvikling av nye tjenestemuligheter med e-ID. Til & begynne
med kunne skatteytere ved hjelp av en PIN-basert autentisering fa tilgang til et visst
utvalg informasjon og operasjoner. I 2001 kom en PKI-lgsning uten digitale sigan-
turer. Dette gav okt sikkerhet i forhold til PIN-autentisering som gav utslag 1 at
Skattedirektoratet kunne tilby flere personaliserte tjenester. Ved bruk av digitale
signaturer kan man isteden tilby en fullstendig selvangivelsestjeneste] NOU, 2001].

2.3.2:MinSide

En av visjonene i forbindelse med elektronisk ID er at hver innbygger skal ha ett
grensesnitt a forholde seg til overfor myndigheten. Morderniseringsdepartementet
har tatt sikte pa 4 etablere denne borgerportalen, MinSide’, innen 01.01.2006. Opp-
rinnelige var lanseringsdatoen 1. juni 2005, men fordi e-ID-kort er lite utbredt blant
befolkning har man gjort en utsettelse. Nar innbyggere ma ha kontakt med myndig-
hetene skal dette gjores gjennom min side. Det vil si at om man ensker & seke om
byggetillatelse til et nytt vedskjul skal dette gjores gjennom minside.

2.3.3:Buypass og Norsk Tipping

Norsk Tipping lanserte i 2004 en tjeneste de kaller Net‘[spill.10 Som nettspiller kan
man levere spill til Norsk Tipping hjemmefra, uten & matte oppseke en kommisjo-
nar. Som nettspiller mottar man sa et smartkort med Buypass betalingslesning og
en smartkorleser som man kobler til hjemme-PC-en. Buypass baserer sin e-ID pa
Zebsigns Person ID og en Mondex betalingslgsning. Dette smartkortet fungere som
en EID i tillegg til & vaere en lommebok med plass til opptil 2500 kroner. Nar man
sa onsker a spille pa et av Norsk Tippings tilbudte spill, betaler man med smartkor-
tet. Dette smartkortet er beskyttet av en PIN-kode. Arsabonnent koster 79 kroner.
Nér man har registrert seg far man tilsendt gratis smartkort og smartkortleser som
man kobler til PC-en.

9. http://www.norge.no/minside
10. http://www.norsk-tipping.no



Figur 2: Norsk Tippings smartkort

Disse er subsidiert av Norsk Tipping for. For & f& nytt utstyr utlevert ved tap av det
gamle méd man betale 199,- kroner for et nytt kort og 349,- for kortleser!!. Det er
rundt 10000 brukere av Norsk Tippings spillesning [@Dlnes, 2004]. Tjenesten krever
CD-spiller, Windows NT, 98 eller nyere, samt Internet Explorer 5.5 eller nyere.
Dette binder PC-en til en bestemt type datamaskin med bestemt type operativsys-
tem.

2.3.4:0Oppdal kommune

Oppdal kommune har vert regjeringens satsingskommune innen elektronisk for-
valtning. I Oppdal har man gjort flere kommunale tjenester tilgjengelig pd Inter-
nett!?. 1 Oppdal kommune kan man levere kommunale sgknader, for eksempel
byggesoknader, pa Internett. Biblioteket 1 Oppdal tilbyr utlén registrert p4 smartkor-
tet, og kommunalt ansatte kan for eksempel logge pa PC-er eller betale mat i kantina

11. http://www.buypass.no
12. http://www.oppdal.kommune.no
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med dette kortet. Ved kommunevalget 1 2003 stemte nesten 30% av innbyggerne
elektronisk[Slettemeds, 2004]. Ogsa tjenestene i Oppdal kommune baserer seg pa
smartkortet til Buypass.

2.3.5:Det Digitale Trendelag

Oppdal kommune var tidlig ute innen praktisk bruk av e-ID og né felger flere kom-
muner etter. Det Digitale Trondelag (DDT) er et samarbeidsprosjekt mellom Trond-
heim, Malvik, Stjerdal, Levanger, Frosta, Verdal og Steinkjer samt Nord- og Ser-
Trendelag fylkeskommune13. DDT skal tilgjengeliggjore felles nettbaserte tjenester
og effektivisere administrasjonen av disse.Hovedtanken med DDT er & fremme e-
handel i kommunene, sikker legitimering og kommunikasjon. Prosjektet var ferdig
i november 2004. Alle kommunene i prosjektet har startet med kommunale innkje
gjennom markedsplassen.no som samler alle leveranderene.

2.4:Personlige profiler og identitet 1 dag

For & beskrive informasjonen om en identitet, for eksempel en person, brukes pro-
filer som er en samling data om en identitet. Personlige profiler er et nyttig verktoy
a bruke 1 elektronisk handel for & tilpasse tilbudene til en kunde. Dette er vanlig 1
dag. Universelle profiler er profiler som kan brukes i forbindelse med flere nettste-
der. Dagens situasjon for en bruker er at han ma registrere den samme informasjo-
nen flere steder. Dette er pd samme mate som han ma kontrolle mange forskjellige
brukernavn og passord. Denne typen informasjon er forbundet med negativ tid og
er et velkjent problem for elektronisk handel. Universelle profiler er profiler som
folger brukeren[ Tepfers, Davidsen, 2002]. Det er altsé data som felger brukeren fra
nettsted til nettsted. Nedenfor presenteres noen slike typer profiler.

2.4.1:Microsoft Passport

Microsoft har en universell identifiseringsordning Passport hvor man kan opprette
paloggingsinformasjonen (e-post og passord) én gang, og deretter bruke den hvor

som helst pa Microsoft Passport Network. Dette nettverket befatter for eksempel e-
posttjenesten Hotmail, meldingstjenesten MSN og diverse nettsamfunn. Man kan til
og med angi at omradet skal huske paloggingsinformasjonen for deg 14, Startpass er

13. http://www.detdigitaletrondelag.no
14. http://microsoft-passport.com
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en norsk leverander av liknende type pass og er sterkt knyttet opp til tjenester levert
av Dagbladet15 . Det er papekt sikkerhetssvakheter ved Microsoft Passport[Informa-
tionweek, 2001]. For eksempel er personvernhdndteringen pa tjenestene tilknyttet
Passport-nettverket konform og lav sikkerhet i forbindelse med brukernavn/pas-
sord-teknologien gjor skaden potensiell stor nar uvedkommende far tilgang til en
systembruker.

2.4.2:Liberty alliance

Liberty Alliance utveksler profiler mellom medlemmer i alliansen'®. Tanken er 4 ha
et nettverk for utveksling av disse profilene pé tvers av systemer pa en sikker mate.
Dette skal gi kunder og bedrifter mulighet til & opprettholde personlig informasjon
pa en sikker méte.

2.4.3:0PS/P3P

Open Profiling Standard er en protokoll foreslatt for Platform for Privacy Preferenc-
es Project som skulle la brukeren selv styre hva han ville frigi av personlige opplys-
ninger. Denne protokollstandarden ble offentlig utgitt av W3C i 2002'7. OPS
fungere slik at en nettlesern far beskjed fra nettsiden om at nettsiden trenger infor-
masjon. Hvis informasjonen nettsiden vil ha er overensstemt med hva brukeren pé
forhand har spesifisert at han er villig til 4 frigi, sendes denne informasjonen til nett-
stedet. Hvis for eksempel brukeren handler en vare i en nettbutikk kan OPS serge
for at adressene for postsendingen kommer tilsyne for nettbutikken[ EPIC, 2000].
OPS er avhengig av at brukerstedene er @rlige.

2.5:0Oppsummering

Dette kapittelet har sett pd elektronisk identitet idag. Det har blitt beskrevet tjenes-
televerandorer av sikkerhetslosninger gjennom e-ID med fokus pa det norske mar-
kedet. I tillegg har det blitt beskrevet universelle profiler som tilbyr informasjon om
en bruker i elektronisk kommunikasjon.

15. http://www.start.no/pass/
16. http://www.projectliberty.org/
17.ttp://www.w3.org/P3P/
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3 Universell elektronisk identitet

Dette kapittelet gir et bilde av hva elektronisk ID kan vare for en bruker. Tett knyt-
tet opp til e-ID-en er brukerprofilen. Brukerprofilen forsterker eID-en og det blir
dermed en kraftig allianse bade for kunde og tjenestetilbyder.

3.1:Den universelle e-ID

Bruk av elektronisk ID i Norge er ennd allment utbredt.Nedenfor beskrives scenario
hvor e-ID brukes pa en slags ideell mate. Hensikten med Scenarioet er & vise hvor-
dan e-ID kan fungere. Hver borger har en elektronisk identitet som kan brukes i for-
bindelse med apne systemer som for eksempel mobilnett og Internett. Det er her
som 1 resten av oppgaven fokusert pé Internett. Denne ID-en brukes 1 forskjellige
situasjoner hvor det er nedvendig at brukeren identifiserer seg. Ida er en slik borger
og har endel sméoppgaver hun utforer og i den anledning benytter hun seg av e-1D.
I fysisk forstand sa er hennes e-ID et smartkort med nedvendige sertifikatinnhold.

Ida har fdtt innvilget studieldn fra Statens Lanekasse for utdanning. Siden det er et
ldn ma hun signere et gjeldsbrev for hun kan innlemme pengene pa sin bankkonto
Med sin bruker sin elektroniske ID til a identifisere seg overfor lanekassen. Dette
gjor hun ved d sette et smartkort med sertifikater, inn i en leser som er koblet til PC-
en hennes. Etter foresporsel fra grensesnittet til Lanekassens web-tjeneste taster
hun inn passordet sitt. I lopet av noen museklikk signerer hun gjeldsbrevet pa
40,000 kroner. ID-kortet har det tilstrekkelige sikkerhetsniva som Lanekassen kre-
ver for at signaturen til studenten skal godkjennes, det vil si at den oppfyller kravet
om kvalifisert sertifikat i forhold til norsk lov.

Med sult i magen og mat i tankene ivrer lda etter a undersoke om pengene har kom-
met inn pd bankkontoen hennes. Hun logger derfor inn pad nettbanken. Der bruker
hun samme fremgangsmdate som i eksempelet over. Samtidig kommer Ida pa at hun

skylder Idar tusen kroner. Hun overforer derfor pengene til ham.

Ida er ei jdle, og er ikke fornoyd med utvalget av parfyme og sminke hos den lokale
kolonialforhandleren. Derfor kjoper hun sminke og pleieprodukter pa Internett. De
norske nettbutikkene har et godt utvalg synes hun, men de utenlandske nettbutikkene
er ofte lavere i pris. Ida har bratt gatt tom for favorittconcealeren sin og onsker d
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kjope en maken. Hun pleier d kjope den pd et tysk nettsted som hun har gode erfa-
ringer med. Hun logger seg inn pd nettstedet ved hjelp av e-ID pd samme mdte som
i nettbanken, og kan bestille concealeren raskt utifra ordrehistorikken. Produktet
betaler hun med direkte ved hjelp av e-ID.

Ida mottar like etterpd en e-post. Det er en ordrebekreftelse fra Tyskland. Dette
minner henne pd at hun snart skal til Tyskland pd ferietur. Det er ikke lenge til. Gle-
den over reiseplanen halter plutselig da Ida kommer pd at hun mangler reiseforsik-
ring. Hun tor ikke reise utenlands uten det. Hun ma ha reiseforsikring! Hun
bestemmer seg for d tegne en forsikring og gar inn pd nettsidene til et forsikrings-
selskap. Hun har aldri veert direkte kunde hos dette selskapet for og er nodt til d le-
gitimere seg. Hun presentere sin e-ID pd samme mdte som hun har gjort for.
Forsikringsselskapet svarer sa at hun er godtatt som norsk statsborger og at de kan
koble en forsikring opp mot fodselsnummeret hennes. Premien er pd 500 kroner.
Disse betaler hun umiddelbart. Hun er nd forsikret, gjeldende fra samme dag. For-
sikringsselskapet oppfatter adressen hennes automatisk utifra hennes elektroniske
ID og kan derfor et forsikringsbevis til henne i posten.

Her bruker Ida sin elektroniske identitet pa tvers av landegrenser og til ulike tjenes-

ter med ulike krav til sikkerhet. Noe av problematikken belyses i neste kapittel: "Ut-
fordringer"
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4 Utfordringer

Det er flere problemer med elektronisk identitet slik situasjonen er i dag. En univer-
sell elektronisk identitet er ikke virksom i dag. Dette kapittelet tar peker ut noen pro-
blemer med elektronisk identitet slik det er 1 dag.

4.1:Utfordringer e-ID

Utfordringene forbundet med en universell elektronisk ID er omfattende. Det er
ogsé vanskelig & isolere problemene da mange av de henger sammen i et storre sam-
spill.

4.1.1:Samtrafikk

Samtrafikk er en problem i forbindelse med e-ID. I Norge har man to store leveran-
derer av e-ID, Zebsign og BankID som nevnt i kapittel 2. Samtrafikk er per i dag et
problem dem imellom. BankID operer pa egen hand kommer ikke til & tilpasse seg
standard gitt av staten [Computerworld, 2005a].

For at en e-Id skal vere universell m& man enten ha én type e-ID 1 bruk, eller sam-
trafikk mellom de forskjellige e-ID-leveranderene. Elektronisk ID skal gi hver bor-
ger "ett brukernavn og passord". Da er samtrafikk nedvendig.

Internasjonal samtrafikk er et storre problem. Det er mye trafikk pd tvers av lande-
grenser og det er mange tjenestetilbydere og standarder & velge mellom.

Som felge av EU-direktivet om rammeverk for elektronisk signatur er det utviklet
gjeldende internasjonale standarder. Problemet med disse er at de ikke er presise
nok til & unngé ulike tolkninger av de samme standardene.

4.1.2:Brukerfokus

Lioy[Lioy et al., 2004] rapporterte at hovedproblemet for brukerne av PKI har vaert
manglende teknisk kunnskap om hvordan det fungerer. Det kan diskuteres om det

faktisk er avgjerende at brukeren har kjennskap til PKI. Brukeren ma i allefall forsta
operasjoner som blir brukt for eksempel forskjellen pd en signatur og autentisering
og systemet ma uttrykke dette eksplisitt. Men dette sier seg vel egentlig selv. Utfor-
dringen ligger 1 4 lage gode brukergrensesnitt og samtidig gjere brukeren forstatt
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med sikkerhetsfordelene som ligger 1 PKI. Et annet viktig poeng nar det kommer til
PKI er at brukeren forstér sertifikatene som brukes.

Andre problemer med mobilitet. Lokallagrede sertifikat pa en brukers datamaskin
gjor at han bare fér tilgang til PKI-tjenester gjennom den datamaskinen. Barbare
sertifikatholdere, for eksempel et smartkort, vil lose dette problemet, men per dag
dato er ikke utbredelsen av nedvendige kortlesere stor som nevnt over. For a fa fri
tilgang til sikre tjenester fra en hvilken som helst datamaskin ma brukeren bare med
seg, ikke bare smartkort, men ogsa kortleser og installasjon-CD. Nettspill-lgsningen
til Norsk Tipping er ogsa avhengig av at brukeren bruker riktig operativssystem som
nevnt over.

4.1.3:Kritisk masse av tilbydere og brukere

Abrazhevich [Abrazhevich, 2001] trekker frem brukervennlighetsproblematikken
nar han beskriver hvorfor Chipnik og Chipper mislyktes. Chipnik og Chipper er to
nederlandske betalingssystemer baserter pad EID og smartkort. Applikasjonene var
for 4. Fra brukerstedene sitt stasted er problemet motsatt. Man vil kanskje vegre seg
a satse pa systemet som mangler potensielle brukere. Morderniseringsminister
Meyer ville i utgangspunktet lanserer borgerportalen “Minside” 1. juni 2005. Lan-
seringen som ikke er drevet av kommersielle krefter, er blitt utsatt til 30 desember
2005 pa grunn av manglende utbygging og spredning av EID hos sluttbrukere.

4.1.4:0konomiske utfordringer

I tilfellet til Chipnik og Chipper var det handelsmennene som matte sti for transak-
sjonskostnadene. Kostnader har vert en utfordring for flere e-ID-prosjekter. Det
finnes flere prismodeller for eksempel & ta seg betalt for utstedelse, bruk, og perio-
diske avgifter. Prosessering av en transaksjon med digitale signaturer er en omfat-
tende. Kommunale elektroniske tjenester i Sverige er et eksempel pa ekonomiske
problemer i forbindelse med e-ID. Myndigheter i Sverige betaler ca to kroner per
signaturkontroll til BankID' i Sverige[ Andersson, 2004]. Kommuner som tilbyr
mange forskjellige elektroniske tjenester kan fa opp mot 20 sikre identifisering i
uken per barnefamilie. I lopet av et ar vil det dreie seg om 2000 kroner pr barnefa-
milie. I folkerike kommuner vil dette bety nye millionkostnader. Et annet problem
for brukersteder kan vere kostnader forbundet innferingen av e-ID, og integrering
med eksisterende systemer.

1. Sverige har ogsa sitt BankID-samarbeid.
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4.2:Utfordringer persondata og innhold 1 e-ID

4.2.1:Utfordringer personlige profiler

I handel pa Internett i dag er det vanlig praksis & benytte brukernavn og passord for
4 innlede og gjennomfore en handel. A benytte personlige profiler er standard prak-
sis. For a registrere informasjon om seg selv ma man identifiserer seg pa denne ma-
ten. Fordi det er mange selvstendige akterer pa markedet fir man brukernavn og
passord til mange forskjellige tjenester og man har brukerprofiler hos mange for-
skjellige aktorer. Idéen med universelle profiler loser potensielt dette problemet.

4.2.2:Utfordringer universelle profiler

Det er dessverre problemer i forbindelse med universelle problemer. Et problem er
utbredelsen. Den universeller profilen ma stottes av s& mange bedrifter som mu-
lig[ Tepfers, Davidsen, 2002]. Dette i seg selv er en stor utfordring. Mange av pro-
filsystemen har ogsé sikkerhetsproblemer. Microsoft Passport bruker tradisjonell
brukernavn og passord noe som ikke er sikkert nok i flere situasjoner. Et annet sik-
kerhetsproblem er hvem som kan fa tilgang til profilen som presentert av P3P-stan-
darden. Som folge av sikkerhetsproblematikken blir ogsa personvern en utfordring.
En profil sitt innhold mé behandles privat, da sensitive opplysninger kan forekom-
me.

OPS er lite utbredt for brukerene. Ideelt sett hvis alle akterer i markedet, konsument
som detaljist stattet feks OPS ville alt veert fint, men slik er det ikke. OPS har i liten
grad stotte for personsensitiv informasjon som i flere tilfeller kan vare nyttig. Sam-
trafikk profilmessig er vanskelig da man er nedt til 4 ha en felles standard.

4.3:0Oppsummering;:

Det finnes altsa endel problemer med dagens lgsninger av e-ID og profiler. Mange
av problemene er naert knyttet til kostnaden a ta i bruk teknologien osv. Noen pro-
blemer er vanskelig 4 lase pé kort sikt ogsd feks samtrafikk pé tvers av landegrenser.
Man m4 ta smé steg av gangen nar man skal overkomme utfordringen. Det som er
interessant er hvordan e-ID kan lgse noen av problemene rundt universelle profiler.
Ved a koble de to sammen kan man kanskje oppna at utfordringen for de respektive
teknologier blir redusert. For eksempel vil profilene bli distribuert gjennom e-1D-

tjenestene. I kapittel 6 vil jeg skissere et system som gjor nettopp dette. Jeg utvider
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e-ID-tjenestene som i dag finnes til ogsa a tilby en universell profil for brukeren.
Det som er viktig er at man skal kun ha én identitet. Dette bor ogsa gjelde overfor
flere systemer. Man skal ikke ha flere identiteter.
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5 Teknologi

Dette kapittelet tar for seg ulike teknologier og konsepter som er mye brukt i forbin-
delse med realiseringer av e-ID og informasjon knyttet til det.

5.1: E-ID og brukerprofiler

Det anses som en mulighet at et EID-kort kan inneholde fakta om person. Dette kan
for eksempel vare navn, alder, adresse, stilling og annen data som kan lagres i et
personsertifikat. Slikt et innhold ber vare stabilt i perioden hvor sertifikatet er gyl-
dig. Adresse kan fort endres og ber ikke vaere med i et sertifikat. Det er en tidsvari-
ant. Adresse og slik informasjon ber dermed vere & finne 1 en katalogtjeneste. Hvis
man har informasjon 1 kortet som méa oppdateres jevnlig er man i en situasjon hvor
man er nedt til & sende inn kortet til "reparasjon"” jevnlig.

5.1.1: Personlige profiler

En personlig profil er informasjon om en bruker. Dette kan vare personlig informa-
sjon slik som navn, adresse, telefonnummer eller adresse.. Det kan ogsa vare inter-
esser og preferanser for eksempel at man liker en bestemt type sko og dermed er enn
sannsynlig kjeper av slike. I e-handelssammenheng ensker man altsa & profilere
kunder for 4 kunne tilpasse tilbudet[ Tepfers, Davidsen, 2001]. For a kunne gjore
dette m& man ha informasjon om kunden. For brukeren sin del kan en personlig pro-
fil inneholde informasjon som er nedvendig for & gjennomfore et kjop eller en han-
del, for eksempel adressen hvor man egnsker en pakke tilsendt. Det finnes standarder
for profilagenter. En vanlig profileringsteknikk i dag er coockies som nettstedet la-
grer pa brukerens datamaskin. Disse inneholder informasjon som nettstedet bruker
for & slippe & samle inne den samme informasjonen neste gang. Brukeren kan velge
om han ensker & tillate coockies eller ikke. Han har ingen mulighet til & pavirke hva
som lagres i en coockie eller ikke.

19



5.1.2: Universelle profiler

I dag ma kunder av forskjellig tjenester pa Internett registrere informasjon om seg
selv pa hver respektive tjeneste 1 forbindelse med personlige profiler. Pa grunn av
at Internett er transparent har brukeren mulighet til & forfelge beste pris. Dette er
blant annet en av arsakene til at brukeren handler med forskjellige uavhengige ak-
torer. Det medforer at lokale personlige profiler hos hver akter gjor at brukeren gang
pa gang mA registrere seg pa nytt. Tanken bak universelle profiler at en kunde har
¢én profil som kan brukes av forskjellige akterer 1 forskjellige domener. Dette er en
sékalt distribuert profil. En universell profil har de samme kravene som en personlig
profil(for eksempel at kunden identifiseres gjennom profilen, og at kunden kan gjo-
re endringer pé profilen), men i tillegg ma profilen stottes av s mange tilbydere
som mulig .

Til universelle profiler stilles folgende krav [Tepfers, Davidsen, 2002]:

» Kunden skal kunne identifiseres gjennom den personlige profilen.

» Brukeren skal ha tilgang til profilen s& han kan gjere opprettinger i den, og selv
bestemme hvilken informasjon de ulike butikkene skal 4 ta del 1.

* Den universelle profilen mé sgkes stottet av s& mange bedrifter som mulig(kri-
tisk masse)

+ Ingen sentral institusjon ber kunne lese alle profildata.

5.2:X.509v3

X.509v3 er en ITU-T standard for PKI [Gutman, 2002]. PKI beskrives 1 Appendiks
A. X509 er ogsd den mest utbredte standarden for digitale sertifikat og er en del av
X.500-standarden for opplysningstjenester[Coulouris, 2001]. Det er CCITT g ISO
som star bak X.509. Den spesifiserer blant annet standard format for offentlig nek-
kel sertifikater og sertifikatvaliderings algoritmer. I X.509-systemet vil Sertifikat-
autoriteten(CA) utstede et sertifikat som binder en offentlig nekkel til et unik ID.
X.509 inneholder mekanismer for CRL(Certificate Revocation List), altsa tilbake-
kalling av ugyldige sertifikater. Sertifikat av type X.509 skal ha folgende felt[Sun,
1998]:

Version - Definerer hvilken versjon av X.509 som er i bruk. Sa langt finnes det tre
versjoner.Versjon 3 er den nyeste.

Serial Number - Et entydig nummer som skiller dette sertifikatet fra andre som er
i bruk.
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Signature Algorithm Identifier - Dette feltet identifiserer hvilken algoritme som
har veert 1 bruk av CA for a signere sertifikatet.

Issuer Name - X.500-navnet pa entitetene som signerte sertifikatet. Dette er som
regel CA.

Validity Period - Et sertifikat er barre gyldig i en viss periode. Dette feltet inne-
holder begynnelsen og slutten pd denne perioden.

Subject Name - Navnet pa identiteten/personen hvis private nokkel sertifikatet en-
tydig identifiserer.

Subject Public Key Information - Dette feltet beskriver innehaverens personlige
nekkel samt hvilken krytperingsalgortime som er brukt.

5.3:PKI og samtrafikk

Samtrafikk er et viktig begrep i forbindelse med universell elektronisk ID. Samtra-
fikk i e-ID-sammenheng er kommunikasjon pa tvers av leveranderer. Har man e-
ID-lgsning fra en leverander skal man ogsd kunne kommunisere med brukere av e-
ID fra andre leveranderer. Bruk av e-ID 1 stor skala innebzrer forskjellige tjeneste
SEID kom frem til folgene mulige samtrafikkordninger under en workshop varen
2004[SEID, 2004a].

5.3.1:Samordning pé utstedersiden

Sertifikatutstedere er teknisk valideringsproxy for hverandre. En slik samtrafikk-
ordning innebarer med en samordning slik at sertifikatutsteder A teknisk og kom-
munikasjonsmessig kan fronte sertifikatutsteder B overfor brukerstedet og vice
versa. Se figur 16 i Appendiks A. Brukerstedet forholder seg altsé bare til én serti-
fikatutsteder/tjenesteleverander. Dette krever samarbeid pé tjenesteleverandersi-
den.

Felles integrasjonspartner pd sertifikatutstedersiden. Denne modellen tilsvarer den
forste modellen, men istedenfor at sertifikatutstedere samordner sine tekniske los-
ninger overfor hverandre, etablerer man et teknisk samordningspunkt. Se figur 17 1
Appendiks A. Det er viktig & understreke at integrasjonspartneren, altsa samord-
ningspunkter, ikke kan opptre som en selvstendig tjenesteakter sett fra sertifikat-
mottager sitt stdsted. Modellen gjor at sertifikatmottageren mé ha en avtalemssig
relasjon til alle sertifikatutstedere det skal valideres sertifikater fra det er det kom-
munikasjonsmessige som gar gjennom det felles punktet.
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5.3.2:Samordning pa mottakersiden

De to modellene over krever samordning pa tjenesteleverandersiden. Dette kan
vare komplisert fordi det krever samarbeid mellom parter som leverer konkurreren-
de lgsninger. Falgende to modeller krever samordning pa sertifikatmottagersiden.

Bruk av lokal mellomvare. Denne losningen legger samtrafikklgsningen til en mel-
lomvareordning hos sertifikatmottager. Denne losningen er tenkt & gi validerings-
tjenester fra flere ulike sertifikatutstedere gjennom ett grensesnitt til
tjennesteapplikasjonen hos sertifikatmottageren. Likevel ma sertifikatmottageren
forholde seg til respektive sertifikatutstedere avtalemessig og kommunikasjonsmes-
sig. Se figur 18 i Appendiks A.

Bruk av ekstern integrasjonspartner pa sertifikatmottagersiden. Alternativt til at
hver enkelt sertifikatmottager forholder seg til hver sertifikatutsteder lokalt kan re-
alisere valideringen gjennom en ekstern integrasjonspartner pa mottagersiden. Se
figur 19 1 Appendiks A. Sett fra sertifikatutstederne vil integrasjonspartneren levere
sine tjenester til flere sertifikatmottagere.

Uavhengig sertifikatkontrollor. Denne modellen tar for seg prinsippet i den andre
modellen. I tillegg vil integrasjonspartneren operere som en uavhengig sertifikat-
kontroller. Integrasjonspartneren er altsa ikke en sertifikatutsteder selv, men er en
selvstendig markedsakter og har egne avtaler mot sertifikatmottager og -utsteder.
Béde sertifikatutsteder og sertifikatmottager fordholder seg bare til denne tredjepar-
ten avtalemessig og kommunikasjonsmessig og ikke mot hverandre. Se figur 20 1
Appendiks A.

5.3.3:Vurdering av samtrafikklesninger.

SEID [SEID, 2004a] vurderer de to forste modellene til & veere for komplisert a re-
alisere 1 dag. Samtrafikk mellom Zebsign og BankID er lost ved hjelp av integra-
sjonslesninger. SEID-workshopen konkluderte med at man muligens kunne oppna
samtrafikk i sterre grad kan man benytte den siste modellen. hvor en ekstern partner
opptrer som et kommunikativt mellomledd.
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5.4: OCSP og sertifikatvalideringsteknikker.

Online Certificate Status Protocol er et alternativ til CRL(Certificate Revocation
List)l. De er til for & kunne sjekke status og gyldighet til sertifikater. CRL operer
med lister som distribueres rundt via HTTP eller LDPA. Disse listen gir opplysnin-
ger om hvilke sertifikat som er gyldige og ugyldige. De caches pa servere som apner
muligheten for at et ugyldig sertifikat blir forsekt validert mot en gammel liste og
dermed godkjennes. CRL genererer stor nettverkstrafikk og nye oppdateringer kan
ta lengre tid slik at man blir edt til & bruke utdatert cache over lengre tid. IETF lan-
serte OCSP for 4 lose problemene ved CRL. OSCP lar en klient be om validering
av et eller flere sertifikater som sa vil bli besvart og digitalt signert av en sertifikat-
tjener. OCSP spesifiserer en syntaks for kommunikasjon mellom tjeneren som inne-
holder sertifikatene og klienten. En OCSP-responder vil kunne gi
sanntidsinformasjon til klienten. Dette medferer ogsa mindre nettverkstrafikk fordi
man slipper a ta imot en stor liste med sertifikater, man bare de man er ute etter. Det
er blitt foreslatt at en annen fordel med OCSP er at kommunikasjonen skjer ved
transaksjoner mellom for eksempel en nettbutikk og tjenesteleverander. Dett gjor
det mulig & ta betalt per transaksjon og nettbutikken kan ta regningen istedenfor

sluttbrukeren.

5.5:Smartkort/Nekkellagring

Smartkort ble oppfunnet av franskmannen Roland Moreno pé 70-tallet”. Et smart-
kort er i korte trekk en liten prosessor som er festet til et plastkort. Smartkortet er i
samme storrelse som bankkortene meg magnetstripe de fleste nordmenn bruker i

dag. Se figur 3.

Figur 3: Smartkort

l" .

Plastmateriale

Chip g:gg

1. http://www.openvalidation.org/en/info/index.html
2. http://www.wikipedia.org
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"ISO/IEC 7816"-serien definerer standarden for smartkort det vil si, utseende pa
kortet og funksjonalitet. Smartkort har ikke batteri og derform mé strom gies av en
kortleser. Dagens standard har en overferingshastighet til kontaktpunktene pa 9.6-
115.2 kbit/s. Smartkort brukes i stor grad til bankkort og simkort (Subscriber Iden-
tity Module) Simkort brukes mye i forbindelse med mobiltelefoni for a identifisere
brukerne. Smartkort er et utmerket kort 1 forbindelse med e-ID ettersom man kan

lagre sertifikatene pé kortet.

Figur 4: Sertifikat lagres pa smartkort

B8 5953273

Smartkort kan kategoriserer i to[Dhar, 2004]: Smartkort som inneholder prosessor
kalles chipkort og de uten kalles minnekort. Minnekort kan inneholde EEPROM
(Electrically Erasable Programmable Read Only Memory) eller ROM (Read Only
Memory). EEPROM kan inneholde fra 2 kB til 8 kB med data og brukes nar infor-
masjonen endrer seg over tid. Dette kan for eksempel brukes pé telefonkort hvor rin-
getid igjen pa kortet vil varierer. ROM brukes nér kortet inneholder statisk data som
ikke endrer seg. EEPROM kan beskyttes ved hjelp av en PIN-kode. @Onsker man a
bruke sertifikatene som lagres pA EEPROM er man nedt til 4 kunne PIN-koden.
Chipkort pa sin side inneholder ROM, RAM, EEPROM og CPU. Slike smartkort
kan lagre opptil 32 KB med data. Dett gjor det mulig & lagre flere sertifikater pa et
smartkort.
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5.6:Smartkort og e-1D

Sertifikatene som benyttes i e-ID ma lagres forsvarlig. Det kan gjores pa to mater.
Det kan lagres i software eller det kan lagres i hardware. Med softwarelagret ID me-
nes det at sertifikatene er lagret pd i programvaren pa en datamaskin. Med hardwa-
relagret ID lagres ID-en pa et medium som kan transporteres for eksempel et
smartkort som beskrevet over. Slike smartkort er meget godt egnede for 4 lagre en
elektronisk ID. Det finne ogsa muligheter hvor man kan lagre sertifikater pé diskett
eller minnestav>. Med en sertifikat lagret pa den lokale PC-en er man bundet til &
utfore handlinger som inneberer e-ID pa bare denne ene PC-en. Virkeligheten er at
man gjerne bruker flere PC-er i lapet av en dag, for eksempel hjemme og pé jobben,
og 4 bare kunne bruke e-ID pa en av disse stedene vil vaere hemmende. Per dags dato
vil det vaere slik med sertifikat lagret pa smartkort ogsd. For & kunne ta nytte av
smartkort trenger man kort-lesere. Disse er ikke standard tilbeher pd dagens PC-er,
selvom Norsk-tipping gir de ut gratis. Pa figur 2 i kapittel 2 ser man Norsk-Tippings
Nettspillkort i en kortleser. Kortleseren er kommuniserer med PC-en gjennom
USB-porten.

5.7:-XML og Java

5.7.1: XML

Extensible Markup Language er en W3C-anbefalt metode for & formateringssprak.
Formateringssprak kombinerer tekst med ekstra informasjon. Denne informasjonen
kan for eksempel si noe om tekstens struktur og presentasjon. XML er en et bra
sprék for & lagre data. Den lar utvikleren definere sin egen struktur pd dokumentet
og tilpasse innkapslingen av data*. XML er i tillegg lisensfritt.

XML kan lagres pa Internettserver og trenger ikke en tredjeparts relasjonsdatabase.

5.7.2:Java

Java er et objektorientert programmeringssprak som ble mye brukt Internett-tekno-
logi pa slutten av 90-tallet. Arsaken til dette er at java er plattformuavhengig og er
et godt verktoy for kommunikasjon mellom ulike plattformer. Java er sdledes et

sterkt verktoy sammen med XML. Man kan bruke XML til & strukturere og definere

3. Av engelsk memory stick
4. http://www.xml.org/
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data og informasjon mens java brukes til & lage systemmodulene som kan prosesse-
re denne informasjonen [Tepfers, Davidsen, 2002].

5.7.3:SOAP

Simple Object Access Protocol er en et protokollstandard for & utveksle XML-skje-
maer over datanettverk. SOAP er mellomvare som er vil si det er et rammeverk som
mer abstrakte lag kan basere seg pa.

5.8:0Oppsummering

Jeg har her sett pd noen konsepter og teknologier som kan brukes i forbindelse med

en universell elektronisk identitet.
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6 Modell og konsept: Universell e-ID

I dette kapittelet ensker jeg & skissere en losning som bruker elektronisk ID og ka-
talogoppslagstjenester til & levere universelle personlige profiler. For brukeren vil
systemet vaere informasjon lagret i hans elektroniske ID, slik at e-ID og brukerpro-
filer er integrert, slik at det hele fremstar som en universell elektronisk identitet. All
tilgang til personlig informasjon gar gjennom e-ID-systemet.

6.1:Hva skal systemet gjore?

Hovedbestanddelen i konseptet er e-ID-tjeneste. I dag har vi i Norge leveranderer
av slike, for eksempel Zebsign og BankID. Hoved-idéen bak e-ID er at brukere skal
kommunisere sikkert med brukersteder som nevnt i tidligere kapittel. Dagens leve-
randerer av e-ID har tjenester som tilbyr oppslag av fedselsnummer. Fadselsnum-
rene ligger sikkert lagret i registre og bare brukersteder med riktig konsesjon fér lov
til & hente ut disse. Det er sikker identifikasjon av brukersted som gjor dette mulig.
Konseptet jeg skisserer i denne oppgaven utvider denne oppslagstjenesten. I tillegg
til fodselsnummer lagres annen informasjon om e-ID-ens innehaver. Denne infor-
masjonen utgjer en personlig profil for innehaveren av en e-ID. Deler av denne pro-
filen vil vaere tilgjengelig for alle brukersteder som er tilknyttet e-ID-systemet. Men
et brukersted skal bare ha tilgang til deler av profilen. Hvilken informasjon i den
personlige profilen som skal lese av hvilket brukersted avgjeres av brukeren og tje-
nesteleveranderen av e-ID hadndhever dette gjennom PKI-en. I systemet blir tjenes-
tetilbyderen ogsa en slags leverander av den personlige profilen. Man fr da en
elektronisk identitet som sier hvem man er og hva man er.

6.2:Forutsetninger for systemet

6.2.1:Teknologiske forutsetninger

Systemet tar utgangspunkt i PKI og tjenestetilbydere av elektronisk ID. Mye av
denne teknologien er pd plass i dag, for eksempel tilbyr Zebsign katalogoppslags-
tjenester for fodselsnummer. Bare spesielle brukersteder med spesille autorisasjon
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far tilgang til disse. For & fa tilgang til en brukerprofil er brukerstedet nedt til & dra
nytte av e-ID-lgsningen. Den elektroniske identiteten kan vaere lagret pa et smart-
kort, da dette er sikrere enn sertifikater lagret i software.

6.2.2:Andre forutsetninger

Fra brukerens stésted kan det argumenteres med er nedvendig med et stort nok an-
tall brukersteder benytter seg av e-ID-ordninger for at han ogsé skal gjere det. Og
videre blir det en avveining for brukeren om han ensker & opprette en profil. Pa sam-
me mate blir det en avveining for brukerstedet om det er enskelig & benytte profil-
losningen i e-ID-systemet. Det kan vare flere arsaker til dette for eksempel at
systemet er for dyrt i drift.

6.3:Akterer:

Folgende akterer er den del av systemet. Se ogsa figur 5.

Bruker

Dette er en person, bedrift eller organisasjon som innehar en elektronisk ID. Bruke-
ren har en e-ID og har en personlig profil liggende hos en profilleverander innlem-
met 1 PKI-en. Brukeren oppnar fordeler i systemet fordi han far e-ID og profil
integrert i en identitet. Oppsummert innebaerer dette sikkerhetsmessige fordeler for
brukeren samtidig som han drar fordelene det er & ha en distribuert profil.

Brukersted

Brukerstedet er en akter som tilbyr tjenester pé Internett. Et brukersted kan for ek-
sempel vare en netthandel eller en offentlig etat som tilbyr tjenester elektronisk
overfor brukeren. En bruker identifiserer seg overfor brukerstedet og brukerstedet
ma identifiserer seg overfor brukeren, det vil si gjennom tjenestetilbyderen, for & f4
tilgang til brukerprofilen. Brukersted drar nytte av konseptet ved at de har bruker-
profil definert av brukeren a forholde seg til. De kan med sikkerhet si hvem kunden
er.

Tjenestetilbyder

Med tjenestetilbyder menes leveranderen av den elektroniske ID-en. Det er tjenste-
tilbyderen som kontrollerer sertifikater. Nar et brukersted ensker & kontrollere en
bruker ma det g& gjennom tjenesteleveranderen. @Onsker et brukersted & fa tilgang
til deler av en brukerprofil kontrollerer tjenesetilbyderene denne tilgangen. Tjenes-
tetilbyderen av den universelle e-ID drar fordeler av at brukerprofilen gir en mer-
verdi til den allerede eksisterende sikkerhetsmekanismen de leverer.
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Profilleverander

Sentralt i systemet ligger muligheten til 4 oppseke data om brukeren. Sakalte pro-
filsek. En profil trenger ikke vaere en komplisert struktur utover at den har gradert
informasjon. Fedselsnummer og annen sensitiv informasjon er et eksempel pé in-
formasjon som krever at brukerstedet har en viss sikkerhetsklarering. Et brukersted
ma ha autorisasjon til & fa tilgang til fodselsnummer. Bade fra brukeren og tjeneste-
tilbyderen. Gradering av brukerstedet skiller hvilke som skal ha tilgang til hvilken
informasjon.

Figur 5: Akterer

Tjeneste-
leverandear

Informasjons
-leverandor

Bruker

Brukersted

6.4:Randsystemer og brukersteder

Det finnes en rekke mulig brukersteder. Disse vil ha forskjellige forespersler nér det
kommer til brukerprofiler. Noen kan ha krav pé opplysninger som er av sensitiv art.
Tjenesteleveranderen kontrollerer hvem som skal ha nettopp dett. Andre kan fore-
sporre brukerprofiler med langt mindre privat karakter. I seksjon 6.5 antydes bru-
kersteder som kan ha spesiell nytte av konseptet.
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6.5:Mulige brukersteder

6.5.1:Nettbutikk

En netthandel kan veare en butikk som selger varer og tjenester ved hjelp av Internett
som kommunikasjonskanal. Nettbutikker drar stor nytte av & personalisere sine tje-
nester overfor kunder og for & gjere det trenger man informasjon om kunden. Med
en universell profil trenger ikke kunden registrere denne informasjonen selv siden
nettbutikken kan hente den fra profilelveranderen.

6.5.2:Offentlige tjenester

Mye av trafikken som benytter strenge krav til det sikkerhet er det offentlig. Bru-
kersteder kan vare en offentlig etat som brukeren ensker & kommunisere elektro-
nisk med. Mange av dagens e-ID-prosjekter i Norge er myntet pa offentlige
tjenester.

6.5.3:Nettbank

Nettbanker mulige brukere av systemet. Nettbanker stiller krav til sikkerhet og da
er e-ID en god lesning. Elektronisk ID-ordninger brukes allerede av nettbanktjenes-
ter 1 dag og en merverdi og det kan tenkes at nettbanken kan dra nytte av en ekstern-
brukerprofil i tillegg til den man har i kundeforholdet.

6.5.4:Legekontor

En mulighet for systemet en den personlige profilen kan inneholde pasientinforma-
sjon. Ser man pa e-ID-kort. Med et barbart smartkort kan for eksempel en pasient
som besgker legevakten gi informasjon om seg selv til et datasystem pa legevakten.

6.5.5:Betalingssystemer

Det finnes mange mater a betale pa i dag. Det kan tenkes at den personlige profilen
inneholder informasjon som kan gjere betalingen enklere for brukeren.

6.5.6:Arbeidsformidling

Lagring av CV-er. Mange potensielle arbeidsgivere krever at seknader registrere
egne CV-er hos dem. Og det finnes mange CV-databaser som ikke samarbeider.
Ved a lagre CV-en i den personlige profilen blir det mye letter registrere sine jobb-
soknader og kompetanse 1 ulike databaser.
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6.6:0ppslagstjeneste og profiler

Katalogoppslagstjenester er vanlig & bruke i forbindelse med elektronisk ID, som
nevnt ovenfor. Fedselsnummer er en sensitiv opplysning og man ma ha tilstrekkelig
autorisasjon for & kunne benytte en slik tjeneste. Dette er normal praksis i dag. I kon-
spetet om en universell e-ID, kan man ogsé bruke oppslagstjenester til & finne annen
informasjon om en person. Denne andre informasjonen er den personlige profilen.
Noe informasjon kan lagres i sertifikatet men det finnes en del informasjon som
ikke kan det. Eksempel pé dette er tidsvarianter som for eksempel adresse. Dette er
informasjon som brukeren méa kunne endre og justere for egenhand. Dette méa bru-
keren kunne gjore overfor informasjonselveranderen. Profilleveranderen kan vaere
integrert med tjenestetilbyderen, men det kan vare hensiktsmessig & gjore disse dis-
tinkte for & forhindre & sentralisere all informasjon. For eksempel kan man ha en tje-
ner for bestemte typer sensitiv informasjon og en annen en brukers
betalingsinformasjon.

6.6.1:Personlig informasjon

En e-ID inneholder informasjon, 1 form av nekler og sertifikater, om hvem en per-
son er. Den elektroniske ID bekrefter at innehaveren av en privat nekkel er en juri-
disk person som star oppfert i et statlig register. Det kan vaere en person i
personnummerregisteret eller en organisasjon i Brenneysundregisteret. Men E-ID
kan ogsa si mer. Et vanlig fysisk ID-kort i Norge er forerkortet. Forerkortet har et
bilde av innehaveren samt referansenummer til folkeregisteret(ved fedselsnummer)
og til Vegvesenets register(ved forerkortnummer). I tillegg sier forerkortet eksplisitt
nar innehaveren er fodt og 1 hvilket land. Denne informasjonen gjer at innehaveren
kan bruker forerkortet til 4 identifiserer seg. Dette blir pA samme mate som med e-
ID. Hvis man ensker a signere en avtale om for eksempel forsikring pa Internett bru-
ker man en e-ID. Onsker man 4 tegne avtale pd forsikringskontoret fysisk, kan man
bruke forerkortet og en handskreven signatur. Men forerkortet kan ogsa brukes pa
andre méter. Salg av fyrverkeri skal 1 Norge ikke forekomme til personer under 18
ar. Da kan man bruke forerkortet til & bevise at man er 18 ar siden forerkortet ek-
splisitt uttrykker nettopp denne informasjonen. P4 samme mate kan en e-ID uttryk-
ke samme informasjon. I forlengelse av dette kan man enske at en e-ID uttrykker en
rekke informasjon om innehaveren. I e-handelssammenheng er det spesielt interes-
sant 4 se pa koblingen av universelle personlige profiler og e-1D.
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6.6.2:Ulike typer profilinformasjon

Tidsvarianter og statisk data. Noen av personopplysningen i en personlige profil
er varige. Eksempler pa dette er navn og fedselsdato. Navnelovgiving gir mulighet
til endre navn hver tiende &r med noen unntak for eksempel for personer som inngér
ekteskap'. Altsd er navn personinformasjon som endre relativt sjelden av de fleste.
Et annet eksempel pa den typen informasjon er fedselsdato. Denne er for det store
flertall konstant hele livet. Tidsvarianter er motsvaret pa den typen datalNOU,
2001]. Tidsvarianter er informasjon og persondata som det for de fleste er aktuelt a
endre hyppigere. E-postadresse er et eksempel péd dette. Denne byttes relativt ofte
av de fleste. Telefonnummer kan vare et annet. Spesielt for personlige profiler og
e-handelssammenheng er kanskje forsendelsesadresse som kanskje byttes oftere
enn bostedsadresse. Denne typen data mé utelukkende lagres i profiler, det vil si
oppslagstjenester. Hvis de lagres i et sertifikat ma sertifikatutstederen tilbakekalle
e-ID-en og utstede en ny, hver gang personinformasjon trenger oppdateringer.

Sensitiv persondata. En annen type informasjon om brukeren er informasjon som
er sensitiv. Et klassisk eksempel pa denne typen informasjon er fedselsnummeret
som bestér av fodselsdato pa et 6-sifferet format og 5 ekstra siffer. Fadselsnumrene
er unike og identifiserer hver enkelt innbygger. Annen sensitiv informasjon kan for
eksempel vere informasjon om sykdommer og hudfarge eller religiost og politisk
stdsted. Denne informasjonen vil vaere aktuell & utveksle i forbindelse med spesielle
typer tjenester men for det meste ber den holdes skjult.

Systemet lagrer profil i sertifikat og pa profiltjener. Konklusjonen av overnevn-
te er at data som endres hyppig ma lagres som i profiler som oppslagstjenester som
kan benyttes av ulike tjenester. Tjenestetilbyderen, det vil si de som tilbyr den elek-
troniske ID-en kontrollerer ogsa hvem som fér tilgang til brukerprofilen. Skal man
ha tilgang til et fodselsnummer ma man ha tilstrekkelig sikkerhetsklarering. Profil-
informasjon som er statisk og ikke sensitiv ber lagres pa sertifikatet slik at oppslags-
tjienester unngés der de ikke er nedvendig. Dette vil i forste omgang innebere navn
og fodselsdato.

6.7:Eksempel pa profil

Figur 13 1 Appendiks B illustrerer en personinformasjonsdelen av en elektronisk
identitet. Her ser man at en del av profilen er lagret direkte i sertifikatet pa smart-
kortet. Resten av profilen ligger pa profiltjeneren. Det kan tenkes at profildata ma

1. http://www.lovdata.no/all/nl-20020607-019.html
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spres pa forskjellige tjenere av hensyn til forskjellige krav til sikkerhet. For eksem-

pel at et pasientprofil er lagret pa en egen tjener. En pasientprofil vil vare sensitiv

data og trenger egnet beskyttelse.

6.8:Sekvensdiagram

Under folger to sekvensdiagram for & illustrere sammenhengen mellom de ulike ak-

terene litt bedre.

6.8.1:Autentisering av bruker

En bruker onsker a identifisere seg overfor et brukersted. Se figur 5. Brukerstedet

ma derfor kontrollere hans elektroniske identitet opp imot tjenesteleveranderen.

Dette er en standard e-ID-tjeneste 1 dag

Bruker

Figur 6: Sekvensdiagram - Autentisering av bruker

Tienesteleverander

Brukersted
e-ID ' |
forespersel e-1D :
i
bekreftesel e-ID

bekreftelse e-ID

I
|
|
|
|
|
I
I
|
|
|
"
)
I
I
|
I
|
|
|
I

6.8.2:Oppslag profil

ekl

D kontroll

Et brukersted ensker a hente en brukerprofil. Brukerstedet sender en forspersel til

tjenesteleveranderen. Denne foresperselen bestar av bruker-ID og brukersted-ID.

Tjenesteleveranderen autentiserer s brukerstedet oppretter en autorisert profilfore-

sporsel som den sender til informasjonsleveranderen. Se figur 6. Utifra autorisasjo-

nen genererer informasjonsleveranderen en brukerprofil som den returnerer til

brukerstedet.
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Figur 7: Sekvens- foresporsel profil
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6.9:0ppsummering

Jeg har né beskrevet et konsept som utnytter e-ID-tjenestene som finnes i dag til
ogsd 4 levere personlige profiler. Det man oppnar ved dette er brukerprofiler som er
distribuert og kan brukes pd samme brukersteder som benytter e-ID-tjenestene. |
neste kapittel skal jeg se pa krav som kan stilles til et slikt system.
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7 Kravspesifikasjon

Dette kapittelet gir innledningsvis det overordnede malet ved & innlemme bruker-
profiler med sikkerhetsmekanismen til e-ID. En oversikt over mulige krav som stil-
les til et system for universell e-ID. Kravene er organisert i funksjonelle og ikke-

funksjonelle krav.

7.1:0verordnede mal for losningen

Det ligger en mélsetting bak konseptet og disse beskrives under.

» Lesningen skal kombinere e-ID-tjenester og distribuerte profiler for & oppnd en
universell elektronisk ID. Systemet skal altsé gi en bruker én profil og én e-ID.

» Lesningen skal gi brukeren frihet til 4 definere sin personlige profil og brukeren
skal ogsa bestemme hvem som far se hvilke deler av denne profilen.

» Lesningen skal ivareta brukerprofilenes sikkerhet. Ingen som ikke er autorisert
til & se en brukerprofil skal fa se den.

* Lesningen skal ivareta brukerens personvern.

» Lesningen skal medvirke av til gkt antall brukerstedet ved & kombinere univer-
selleprofiler og e-1D.

7.2:Use Cases

Det finnes en rekke brukstilfeller hvor lesningen sikkerhetslosningen med person-
lige profiler kommer til nytte. E-ID slik de tilbys i dag har 1 seg selv mange
bruksnytter. Disse er ikke s interessante her og er godt gjennomarbeidet andre ste-
der for eksempel 1 "Uten penn og blekk" [NOU, 2001]. I Use casene har "profille-
veranderen" fitt navnet "informasjonsleverander"

7.2.1:Redigere profil

Alle med e-ID vil ha en profil som de kan endre informasjonen i. Man ma gradere
informasjonen.

Beskrivelse:
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Tilfelle hvor en bruker ensker & endre informasjonen 1 sin profil.

Akterer:

Bruker, informasjonsleverander, tjenesteleverander

Trigger:
Brukeren ensker a4 endre opplysninger om seg selv.

Standard forlep:

1. Kunden autentiserer seg overfor informasjonsleveranderen.
2. Brukeren henter opp sin profil

3. Brukeren endrer informasjonspost.

4. Brukeren klassifiserer informasjonsposten til sikkerhetsniva
5. Bruker lagrer profil

Alternativt forlep:
Brukeren endrer ikke informasjonspost.
Figur 8: Use case - Redigere profil

Hentedagre Profil

Q “ii =>{ Redigere profil

Informasjonsleverandar

1y
Klassifisers
personinfo

Bruker

Reglstrer

person-info

7.2.2: Hente brukerprofil
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En bruker har logget seg pa et brukersted. Brukerstedet onsker & fé tak 1 denne bru-
kerens profil. Brukerstedet autentiserer seg sa overfor tjenesteleveranderen. Det be-
nyttes en form for e-ID. Utifra hva slags klassifisering brukerstedet har og hvordan
brukeren har tilpasset profilen sin, genererer Informasjonsleveranderen en bruker-
profil for brukerstedet.

Beskrivelse: Tilfelle hvor et brukersted henter frem en brukers personlige profil.

Akterer:
Brukersted, tjenesteleverander, informasjonsleverander

Trigger: En bruker har logget seg pé et brukersted

Standard forlep:

1. Brukerstedet autentiserer seg overfor tjenesteleveranderen

2. Brukerstedet sender foresporsel om profilen til brukeren.

3. Tjenesteleveranderen klarer sikkerhetsnivéet til brukerstedet overfor informa-
sjonsleveranderen.

4. Informasjonsleveranderen returnerer en profil

Alternativt forlep:

Tjenesteleveranderen avslér autentisering.
Informasjonsleveranderen returnerer ingen profil
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Figur 9: Use case - Hente brukerprofil

Q

Hente brukerprofil

Brukersted Tienestelever;

Informasjonsleverandar

7.2.3:Benytte tjeneste

Brukerstedet har mottatt en profil av brukeren som vist i forrige use case. Bruker-
stedet onsker né & personalisere tilbudet/grensesnittet mot denne brukeren ut i fra
brukerprofilen

Beskrivelse: Tilfelle hvor en bruker nyttegjor en tjeneste med sikker identifisering

Akterer:
Bruker, brukersted, tjenesteleverander, informasjonsleverander

Trigger:
Brukeren besgker pa et brukersted

Standard forlep:

1. Brukeren velger tjeneste

2. Brukeren autentiserer seg

3. Brukerstedet henter brukerprofilen

4. Brukerstedet personaliserer tjenesten ovenfor brukeren.

Alternativt forlep:
Brukerprofilen gir ikke brukerstedet noen mulig tilpasning.
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Figur 10: Use Case - Benytte tjeneste

o iy @

Bruker Brukersted
[ X
_ Personalisere
Autentizare tjeneste
]| 585,10
e
Hente brukerprofil
7.2.4:Forespeorre profil

Et brukersted ensker en brukerprofil dvs informasjon om brukeren

Beskrivelse:
Tilfelle hvor et brukersted ensker & hente brukerens profil

Akterer:
Brukersted, tjenesteleverander, informasjonsleverander

Trigger:
En bruker har logget seg pé et brukersted

Standard forlep:

1. Brukerstedet autentiserer seg.

2. Tjenesteleveranderen sjekker sertifikatstatus

3. Tjenesteleverander autoriserer brukersted til profiltype.
3. Informasjonsleveranderen genererer profil

4. Informasjonsleveranderer returnerer profil til brukersted.

Alternativt forlep:
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Figur 11: Use case - Forespeorre brukerprofil
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7.2.5:Spesielt tilfelle: Kjop av vare
7.3:Funksjonelle krav

Funksjonelle krav til lesningen vil si kravene til funksjonalitet. Mye av lgsningens
funksjonalitet dekkes av tjenestene for elektronisk ID som finnes fra for og er i den-
ne sammenheng er trivielle. Hovedeksemplene her er krav til funksjoner som signa-
tur, autentisering og kryptering. Krav til slike e-id-systemer blir dermed et ikke-
funksjonelt krav dreftet her.

7.3.1:FK1 - Administrere profil.

Brukeren skal kunne gjore endringer 1 sin personlige profil og velge hvem som skal
ha tilgang til de ulike delene av profilen hans. Séledes skal en bruker av e-ID ogsa
kunne velge a ikke ha en profil.

7.3.2:FK2 - Kontroll av tilgang til profil

Brukeren skal kunne velge om han vil la brukersteder automatisk gjere oppslag i sin
personlige profil eller om han skal godkjenne handlingen.
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7.3.3:FK3 - Aktiv godkjenning.

Brukeren skal aktivt godkjenne handlinger som involverer sertifikater eller profiler.
Dette er for at et brukersted ikke skal kunne misbruke signaturer.

7.4:1kke-funksjonelle krav

7.4.1: Krav til sikkerhet

Nér man snakker om sikker kommunikasjon er det vanlig & nevne krav som konfi-
densialitet, autentisering, autorisering, integritet og kryptering. Disse oppfylles
gjennom e-ID-lgsningen som systemet bruker. Hoy sikkerhet i hver transaksjon be-
tyr treg hastighet.

7.4.2:Krav til e-ID

Minst én av signaturene i e-ID-en ma tilfredsstille lov om elektronisk signatur. e-ID
ma inneholde flere signaturer av forskjellig sikkerhetsniva og forskjellig operasjo-
ner(signer, autentiser, krypter). Signaturfremstillingssystemet mé vere hardwarela-
gret.

7.4.3: Krav til ytelse

Systemet skal m4 ha akseptable ytelse 1 forhold til brukergrensesnitt og responstid.
Ytelse og sikkerhet er motstridende krav.

7.4.4:Krav til skonomiske kostnader

Bruken av e-ID ma ikke bli for dyrt. Full sikkerhetssjekk mé veies mot kostnadene
knyttet til det.

7.4.5:Krav til oppdaterte profiler.

Nér en bruker gjor endringer 1 sin profil ma disse oppdateres umiddelbart.

7.4.6:Integrering av smartkort og profiltjener

Skille mellom e-ID og profil skal vare usynlig for brukeren. Informasjon lagret 1
smartkort/sertifikat og informasjon lagret pa profiltjener skal ikke synliggjores.
Dette er for at systemet skal vere enkelt a bruke.
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7.4.7:Distinksjon av smartkort og profiltjener

Personinformasjon som tenkes oppdatert jevnlig ma lagres 1 profiltjener. Statisk
personinformasjon ma lagres i sertifikat for effektiv aksess. Hva slags type informa-
sjon som er statisk og dynamisk, og privat offentlig ma vere entydig definert i en
standard.

7.4.8:Krav til universell plattform

Systemet ma fungere uavhengig av plattform.

7.4.9:Krav til brukersted og lagring av profiler

Brukeren ma samtykke informasjonen som lagres hos et brukersted.

7.4.10:Krav til profiltilgjengelighet

Et brukersted som har legitim krav pa data i en personprofil ma fa dette. Brukerpro-
filene ma veere tilgjengelige hele tiden.

7.4.11:Krav til skjerming av sensitiv personinformasjon

Brukerprofilene mé ikke godta visse typer personinformasjon som for eksempel
seksualitet, politisk og religigst stasted. Dette er for & skjerme brukeren.

7.4.12:Krav til autentisering av brukersted.

Brukersted som ensker & hente en brukerprofil ma autentiserer seg overfor tjeneste-
leverande.

7.4.13:Krav til enkeltlagring av profil.

Et brukersted kan ikke sende en brukerprofil videre til en tredjepart. Alle profiler
skal kommer direkte fra informasjonsleverandere/profillev.

7.4.14:Krav til relevant bruk av profiler

Brukerstedet mé bruke personinformasjonen pa en relevant méte[ Tepfers, David-
sen, 2001].

7.4.15:Krav til personvern

Systemet ma oppfylle lover om personvern og norsk lov generelt.
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7.4.16:Ingen sentral institusjon ber kunne lese alle profildata.

Dette kan loses ved at en bruker har ulike profiler med forskjellige
innhold. At flere profilleveranderer har et felles grensesnitt opp mot systemet.

7.5:0ppsummering

I dette kapittelet har jeg sett pa nermere pd konseptet fra kapittel 6 om 4 integrere
personprofiler med e-ID-tjenester. Jeg har sett pa de meste grunnleggende funksjo-
nene. Videre har jeg utarbeidet noen mulig krav som kan stilles til en slik losning.
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8 Konklusjon

Et problem for e-ID er at det er mange leveranderer og fa absolutte standarder. Dette
bidrar til en forvirring for potensielle brukere om hva som ber satses pd. Ser man
problemene med e-ID i lys av universelle profiler

Lesningen beskrevet i kapittel 6 og 7 kan veere en mulig lesning pa noen problemer
ved dagens situasjon. Lesningen bruker oppslagstjenester gjennom tilbyderen av e-
ID-tjenester for & gi brukerstedet tilgang til en brukers personlige profil. I en bru-
kerprofil kan det vare ulike typer informasjon av sensitiv og ikke-sensitiv art. Ved
hjelp av sikkerhetsmekanismen i e-ID kan man kontrollere hvem som fér tilgang til
disse forskjellige profildataene. Konseptet tar nytte av e-ID-tjenester tilsvarende
slik som tilbys i dag. Ved & legge til en viktig tjeneste som distribuerte personlige
profiler oppndr man en merverdi. Sikkerhetsmekanismene i e-ID-tjenestene kan
ogsa vare det som skal til for a lase sikkerhetsproblematikken forbundet med per-
sonlige profiler.

Losningen som er beskrevet er tenkt & gke verdien av eksisterende e-ID-system ved

a la det inkludere universelle profiler. Kanskje kan man eke den kritiske massen av
av brukersteder som benytter universelle profiler.
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9 Svakheter ved oppgaven

I oppgaven har jeg valgt & fokusere pa Internett som kommunikasjonskanal. Et dy-
pere studium kunne inkludert andre kommunikasjonskanaler som for eksempel

mobil kommunikasjon.

Det kan veere at & involvere tjenesteleveranderen av e-ID til det & distribuere bru-
kerprofiler kan veare kostbart tidsmessig og kostnadsmessig. Tjenesteleveranderene
tar seg betalt for & prosessere signaturer og sertifikater. Kanskje blir det for mange
tunge krypteringsopersjoner slik at det blir tregt? Kanskje blir det for kostbart?

Videre kan det vaere en del problematikk forbundet med det & lage store registre med
opplysninger av sensitiv art. Datatilsynet skal godkjenne mange registre. Det er en
mulighet at dette kanskje kan lgses ved a spre personinformasjonen over forskjelli-
ge registrere.

Kanskje er ogsé idéen naiv 1 og med at den i tillegg til samtrafikk i forbindelse med
den sikkerhetsmessige delen av krever samtrafikk pa brukerprofildelen.

Oppgaven kunne veert lost ved & ga dypere ned pa bruksapplikasjoner av konseptet,
og kanskje skissert en arkitektur for hvordan lesningen kunne fungert.
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10 Videre arbeid

Arbeidet i denne oppgaven kan viderefores pé flere méter. I folgende seksjon vil jeg
skisser noen mulige veier & ga videre.

Man kan ga dypere ned i konseptet og underseke om det er gjennomferbart & skape
en tilgjengeliggjore personlige profiler gjennom tjenesteleveranderene av e-1D.
Dette er kanskje den meste naturlige veien & ga, med & skissere konseptet pa et la-
vere plan og pa den maten oppdage problemer.

Det kan ogsa vere onskelig & ta flere kommunikasjonskanaler med i bildet. Mye
kommunikasjon tilpasser seg mobile systemer og hvordan vil et slikt system funge-
re opp mot mobilitet.

En annen vei & ga kan vere & underseke hvordan en slik ordning vil fungere sammen

med et brukersted som for eksempel en nettbutikk. Vil det la seg gjore & nyttegjore
en slik tjeneste, eller er det hele upraktisk?
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Appendiks A

Kryptografi og PKI

Dette appendikset gir en innfering 1 kryptografi og offentlig nekkel infrastruk-
tur(PKI).

0.1 Kryptografi

Kryptografi er en mate & skjule innholdet i skriftlige meldinger. De forste krypte-
ringsmetodene gikk ut pa a forskyve bokstavene i alfabetet et visst antall plasser.
Moderne kryptografi bruker avanserte matematiske funksjoner for a forvrenge inn-
hold i dokumenter og meldinger. Det er vanlig at man bruker en nekkel til & forvren-
ge innholdet i en melding. S& trenger man en nekkel for & kunne trekke ut innholdet
i meldingen. Det finnes to forskjellige hovedtyper kryptografi, symmetrisk og
asymmetrisk kryptering[ Tepfers, Davidsen, 2002]:

Symmetrisk kryptering. Symmetrisk kryptering baserer seg pa at nokkelen som
brukes til & kryptere og dekryptere meldinger er hemmelig. Den samme nekkelen
brukes til begge formal. Hovedproblemet med denne metoden er at de som ensker
a lese meldingen mé ha nekkelen som ble brukt til 4 kryptere. Man mé dermed finne
en méte 4 distribuere nokkelen pa. Det er ikke trygt & sende nekkelinformasjon pa
Internett. Nokkelen mé overleveres fysisk. Problemet blir folgelig hvordan man
skal organisere denne nekkelfordelingen slik at flere parter skal kunne kommunise-
re. Spesielt viktig er hvordan fra fer ukjente parter skal kunne kommunisere sikkert.
Noe av dette loses gjennom.

Asymmetrisk kryptering.

Asymmetrisk kryptering baserer seg pa par av ngkler. Et annet navn for asymme-
trisk kryptering er offentlig-nekkel-kryptering. Den ene nekkelen er privat og den
andre nekkelen er offentlig. Asymmetrisk kryptering har flere anvendelser. Hvis
man ensker a sende en hemmelig melding til person “A” krypterer man meldingen
med den offentlige nekkelen til person “A”. Da er det bare person “A” som kan lese
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meldingen. Dette lgser prinsippet om konfidensialitet som nevnt over. P4 motsatt
vis kan man oppné autentisering. En en person “B” krypterer meldingen med sin
private ngkkel. Mottaker av meldingen dekrypterer den ved hjelp av den offentlige
nekkelen til person “B”. Mottakeren kan da vaere sikker pa at det er person “B” som
har sendt meldingen. Dette kalles en elektronisk signatur. Nér man er sikker pa at
person “B” er den han utgir seg for & vere kan person “B” gis autorisasjon til & ut-
fore handlinger. Hvis scenariet er en nettbankordning, kan person “B” for eksempel
gis tilgang til & overfore penger. Fordi person “B” har benyttet en elektronisk signa-
tur kan han ikke senere benekte for 4 ha sendt melding og krypteringsordningen har
forhindret fornekting.

Figur 12: Kryptering av tekst

. Kryptert
Algoritme  jouml tekst

/

Nakkel Nekkel

i Algoritme
arteks

Klartekst

Vesentlig for suksessen til offentlig-nekkel-kryptografi er utviklingen RSA-algorit-
men(av Rivest, Shamir, Adleman). RSA ble utviklet i 1978 og genererer et nekkel-
par til bruk asymmetrisk kryptering[ Tepfers, Davidsen, 2002]. I dag brukes
fremdeles varianter av denne.

0.2 Digitale signaturer

Elektroniske signaturer ble mulig da Diffie og Hellmann oppfant offentlig nekkel-
kryptografi pa midten av 70-tallet[Pedersen, 1999]. Elektroniske signaturer er, som
nevnt over, en mate a benytte asymmetrisk kryptografi pa. Elektroniske signaturer
skal gi sikkerhet for at det er den rette personen som har sendt meldingen og at ingen
uvedkommede har endret meldingens innhold underveis. Offentlig-negkkel-meto-
den brukes gjerne sammen med en hashing-algoritme[ Tepfers, Davidsen, 2002]. En
hashingalgorimte gjore en streng med vilkarlig lengde om til en streng med konstant
lengde, altsa den lager et sammendrag. Kryptering av store datamengder vil ta lang
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tid og man lager derfor et sammendrag av teksten[NOU, 2001]. Utifra dette sam-
mendrag produserer hash-algoritmen sa et tall. Ingen meldinger vil fa det samme
sammendraget og dermed heller ikke likt tall Hvis man endrer en melding vil sam-
mendraget bli annerledes. Dette sammendraget krypteres og man har det som kalles
en digital signatur. Hvis mottakeren ikke klarer & dekryptere en hash-verdi ved hjelp
av den offentlige nokklen til avsender betyr det for eksempel at noen har forsekt &
forfalske et dokument. Elektroniske signaturer er et upresist og overordnet fellesbe-
grep. Begrepet dekker for eksepel signaturteknikker som signatur av dokumentet
ved hjelp av for eksempel mus eller spesialpenn. Derfor finnes noe som heter kva-
lifiserte signaturer. I lov om elektronisk signatur, kapittel 1,§3 I defineres elektro-
nisk signatur som; “data i elektronisk form som er knyttet til andre elektroniske data
og som brukes som autentiseringsmetode.” Avansert elektronisk signatur er “en
elektronisk signatur som

 a)er entydig knyttet til undertegneren
* b) kan identifisere undertegneren
* c¢)er laget ved hjelp av midler som bare undertegneren har kontroll over, og

* d) er knyttet til andre elektroniske data pa slik en méte at det kan oppdages om
disse har blitt endret etter signering.”

Figur 13: Digital signatur
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En avanserte digitale signaturen er juridisk likestilt med handskrevne signaturer.
Offentlige nekler gir i1 seg selv ingen informasjon om innehaverens identitet. En di-
gital signatur gir isolert sett ingen kobling til en person i Folkeregisteret. For & fa
noe slikt til mé digitale sertifikater tas i bruk.

1. http://www.lovdata.no/all/hl1-20010615-081.html
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0.3 Digitale Sertifikat

Elektroniske sertifikat er en ordning som garanterer at en offentlig og privat nekkel
tilhgrer en bestemt person. Certificate authority, CA, er benevnelsen pd denne typen
myndigheter. CA sine hovedoppgaver er & utstede EID, vedlikeholde en organise-
ring av utstedte sertifikater og gjore backup av systemet. En CA er en tiltrodd tred-
jepart, TTP. Som TTP garanterer man for at innehaveren av et sertifikat er den
personen som innehaveren utgir seg for & vaere. Zebsign er eksempel pad en TTP som
har ansvar for, og rettigheter til, & utstede elektronisk ID[Tepfers, Davidsen, 2002].
Pa samme mate er Posten utsteder en TTP for Postens legitimasjonskort. Posten ga-
ranterer for at innehaveren av Postens legitimasjonskort er riktig person i forhold til
offentlige registre. P4 samme méite garanterer Zebsign for at eieren av en Zebsign
ID er riktig person. Videre vil innholdet i et elektronisk sertifikat for eksempel vare
eierens navn, offentlig nekkel, gyldighetsperiode, serienummer og utsteders digita-
le signatur for verifisering av utsteder.

0.4 PKI

Bruk av elektroniske sertifikater i stor skala, for eksempel i e-handelssammenheng,
involverer mange ukjente parter. Normalt kreves Public Key Infrastructure, PKI, for
a fa til en hensiktsmessig bruk av elektroniske sertifikater. En stjerneformet topolo-
gi hvor alle deltakere kommuniserer sikkert gjennom en sentral instans vil ikke kre-
ve PKI[Pedersen, 1999]. Med mange tjenesteleveranderer er denne modellen
vanskelig & gijennomfere. PKI er infrastrukturen som kan organisere e-ID.

Ved hjelp av sertifikater gir PKI stotte til tre ulike funksjoner, signering av doku-
menter, kryptering av dokumentets innhold og autentisering. Det er viktig & ha
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Figur 14: Enkel PKI
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Figuren viser PKI med "klassisk" CRL. Den gir likevel et godt bilder pa grunnprin-
sippene i1 PKI. Virkeligheten er likevel mer kompleks enn strukturen viser. Det fin-
nes flere Sertifikatutsteder og sertifikatmottagere/brukersteder mé forholde seg til
disse.
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Figur 15: PKI
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Public Key Infrastructure er et opplegg for elektronisk legitimasjon og signatur. For
a kunne benytte digitale signaturer i stor skal, det vil si med mange ukjente deltagere
1 elektronisk samhandling, ma utstedelser av sertifikater og nekler organiseres pa en
hensiktsmessig mate. Det er her PKI kommer inn. PKI blir da en organisering av

enhetene i en elektronisk identiﬁseringsprosessz.

I grunnleggende PKI er det fire sentral akterer som vist i figur 1:

+ Sertifikatutsteder, CA - Leveranderen av en type sertifikat. Sertifikatutstederen
skal veere en juridisk person i henhold til lov om elektronisk signatur.

» Registreringsenhet, RA - Instansen de som ensker a skaffe seg et sertifikat ma
henvende seg til for 4 registrere seg.

+ Sertifikateiere - Den fysiske eller juridiske personen som bruker EID til & iden-
tifisere seg selv.

+ Sertifikatbrukere - Brukerstedet som ensker & kontrollere en bruker opp mot
sertifikatutsteder.

0.5 Modeller for samtrafikk

Figur 16 viser sertifikatutstedere som teknisk valideringsproxy for hverandre

Figur 16: Valideringsproxy
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2. http://www.handel.no/pkiforum/
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Figur 17 viser samtrafikk ved hjelp av en felles integrasjonspartner pé sertifikatut-

stedersiden.

Utsteder A

Figur 17: Integrasjonspartner
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Figur 18 viser samtrafikk ved hjelp av lokal mellomvare.
Figur 18: Lokal mellomvare
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Figur 19 viser samtrafikk ved & bruke en ekstern integrasjonnspartner pa sertifikat-

mottagersiden.

Figur 19: Ekstern integrasjonspartner mottagersiden
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Figur 20 viser samtrafikk ved hjelp av en uavhengige sertifikatkontrollerer.

Figur 20: Uavhengig sertifiaktkontroller
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Appendiks B

Brukerprofil

Under folger et eksempel pa en brukerprofil.
Figur 21: Brukerprofil

Smartkort-profil
Navn: Ruben Roben
Fodselsdato: 01011978

Distribuert-profil:

Navn: Ruben Raben
Adresse: Makestien 10
Postnummer/Sted 9999 Valer

Telefonnummer: 68999991
Mobiltelefonnummer: 47999999
Postadresse: Makestein 10
Yrke: Prest

Statsborgerskap: Norsk

Fadselsnummer: 01017867932
Arbeidsgiver: Norges Statskirke

Pasienprofil:

Pasientprofil. Fastlege: Leiv Broch
Pasientprofil. Legekontor: X

Pasientjprofil Lidelser: Hoftebrokk, struma
Pasientprofil. Arv: Diabetes, benskjerhet
Pasientprofil....

Interesser: Filateli, ornitologi
Kjenn: M

Héarfarge: Karamellbrun

Hayde: 160 cm
Vekt: 80 kg

Inntekt: 400100
Barn: 7

Sivil Status: gift
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Appendiks C

Kravspek for PKI 1 offentlig sektor.

Utgangspunktet for disse kravene er bruk mellom virksomhet/borger og offentlig
etat. Sertifikater med lavere sikkerthetsniva er ikke inkludert. Hvis man har slike
sertifikater ma man de i tillegg. Aktivitet gar fra bruker til offentlig etat og ikke til
private virksomheter.

Kravspek til offentlig sektor definerer tre sikkerhetsnivéer, to for privatpersoner og
1 for virksomheter. Under folger en beskrivelse av disse sertifikatene.

“Person-Heyt”. Sertifikatet skal vaere et kvalifisert sertifikat og sertifikatutsteder
skal oppfylle registrerings- og utleveringsprosedyrer som folger av dette. Det kre-
ves her for eksempel personlig fremmete ved avhenting av ID. Det kreves to-faktor
autentisering som vil si at brukeren er 1 fysisk besittelse av nekkel, for eksempel et
smartkort. Brukeren skalgodkjenne hver oppgave som involverer private nekler ved
a autentisere seg.

“Person-Standard”. Sertifikatutsteder skal oppfylle kravene i lov om elektronisk
signatur §§10 til 16 samt forskrift om krav til utsteder av kvalifiserte elektroniske
sertifikater. Ved registrering skal det verifiseres at personen finnes i norske folke-
register og at det er samsvar mellom navn og fedselsnummer. Brukerene skal selv
ha mulighet til 4 bestemme hvilke handlinger som méa godkjennes. Private nekler

ma minimum lagres kryptert.

“Virksomhet”. Identifiseringen av virksomheten gar pa virksomhetsregister iste-
denfor personregister. Utlevering av nekler og sertifikat ma vare til riktig person i
virksomhet. Dette m4 da sikres. Ellers har virksomheten selv mulighet til &4 bestem-
me hvilke handlinger som involverer private nekler og godkjenning.
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