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����	 ���	 ����	 �������������	 ����	 ��	 ������	 ��������	 ���������	 ���	 �����	 �������	
 ���� ��	!��������	"�����������	�����	����	!���	��������	�� �����	�����	����	���	������	
	
#���	 ���	 ������ �����	 ��	 ���	 $%%%	 �������	 ��������	 ������	 ������	 ����	 ��&������	 '	
�������� ��	 �����	 �������	 ����	 �����	 ���	����	���������	�������	 ��	  �����	 ����(	 ���	
����	��	��	 ��&�� ����	��	���	�	����	����&	��	���	����	&� ����	���������	 ��������������(	
���������	���	�������� �����	��	&���� �����	)�	����	������	�����	����	����������	��	���	
���	 �&	 ��	 ����(	 ����	 ���!��	 ��	 ����	 �&&��&�����	 ���	  ��&���������	 ������ �	 ��	 ���	
���	���������	#�*+�	'����� �	���	������	�	����	��	�������	����	���	���������	��	!�	#�*
+�	  ��&������	 '��	 �����	 ���� ��	 ����	 �����	 ��	 ������	 ����	 ����	 ��	 ����	 ��	 ���*�� ���	
�������� �����	 ����	 ������������	����	����������	 ���	,������	��	�������	�������	!�	
���	���������	
	
)���	 &�&��	 &��&����	 �	 �� �����	 �������	 ��	 &���� ���	 ��������	 ��	  ��������������	 ���	
���������	��	$%%%������	��	����	��	������	���*�� ���	�������� �����	����	 ������������	
����	 ����������	 ���	 ��*�� ��	 !� ����	 �������� �����	 ��������	 ���	 �������(	 ������	
�����-�	
	
)�	 ���	 ���������	 ������	 ������	 ���	 !���	 ����	���������	 ��	 �����������	����	��������	
�� �����	 ���������	 �������������	 ����	  �����	 ���	 ���(	 ����	 ��	 ����	  ���� ���	 ��	
��&��� ��	����������	��	.	��/��	"��������	�������������	��	�	��������	�����	��	������	
�����	 )�����	 ����	 ��	 ���	 �������������	 ����	 ��������	������	 �������	 ��������(	 ���	
������	 ������	�����	����	�����	�� ����	����	�� �����	����	!���	���	����	�������	����	
 �������	 �� �����	 �� �������	 ���	 ��������	 0'"��	 )��	 ��/�����	 ���	 ������	 !���	
 �� �����	 ����	  ��&���!�����	 ���	 ������*�&� ��� 	 �������	 '��	 ������������	 ����	 ����	
���	 ������	 ��	 �� ������������	 ����	  ����������	 ���	 �������	 ����	 ���������	 ���	
��������	�� �����	���������	1������(	��	���	�����	����	 ������	����	��&��������	����	
���	 ��������	�������	
	
)���	 ��&���	  �����!����	 ����(	 ��	 ���	 ��	 ��	 ���	 �����	 ��(	 ���	 �����	 �����	 ��	 �������	
�� �����	������	���*�� ���	�������� �����	����	 ������������(	��	�	 ����,��� �	��	��	����	
���	 �����	 ��	 &�!����	 �	  ��&���������	 �� �����	 �������	 ���������	 #�*+�	  ��&�����	
�����-	����������	
	
)�	���	���������	 ��	 ���	 ����	����	���	��	 ���	 �����	  �����!������	 ��	 �	����	��������	
��������	��	�������������	�������	���	���	���� ����	��	��������	�������	����������	
	
	
2�������3	 #0'"	 �� �����(	 �������	 �� �����(	 �������� �����(	 �� ��&����(	 �������(	
#%4(	#4'(	#4'�(	�������(		�� �����	�������	
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4
	 �����	 ��	 ��������	 �������������������	 ���	 ��
����	 ��������	 ��������	 ���	 ���	 
	 !��	 ��	
������������������	���!��	�	������	$)*��������������	
	
���	��������������	��	$%%%	������	����������	������	���	���	��	����	�����	������	����	
5����	�������&&�����	�����(	 �/�����	��	 ������������	��	 �����������	 �����	������*
����������(	��	���&����������	��	����������	���	�����	�������	
	�����	����	�6����	
�������������	��	�������	���	�������������	���	����	���	
	�6��	����������(	����	���	
	
����	��������	��	������������	������	��	�����	��������	���	�������	��	#0'"	
	
7/�����	 ������������	 ���	 ���	 �6��	 ������������	 
	 ��	 ������&�����	������	 �������	
���������	 ����������	 �������	 ���	 �������������	 �	 ��	 ��
�!�����	 ��������	 ������	 ��	#0'"	
�����	������	�����������	����	����������	���������	��*������	�������������	���	���	
����	 ��!����	 �������(	 ��	 ��	 �6����	 �	 �������	 ���	 �������	 ���	 ��������	 ����(	 ��	 ���	
�&&�������������	����	�����	&
	�����	�	��
����	���������	
	
5��	 ���	 �	 �����	 �������	 !����	 �����	 ��	 ���������	 ���	 ��������	 ��	 �����	 �������	 ���	
�������������(	����������������	��	����������	�	#0'"(	��	�������	�	���!����/���		
	
7/�����	������/���	���	�����&��������	�	��	������	������	������������	���	���	����	
���	 ��	 ���	 ����	 !�������	 ���	 ��	 ��	 ����	 ��!����	 ���������������������	 ���	 ��	
����/�������	���	��	#0'"�	
	
5��	 ���	 ����	 ���	 ��	 ���&����������	 ��	 ��������	 ��	 &����������	 �	 �������	 ��	 �
	 �����	 ��	
���	�	����	����	���	������	���	&
	�������	���&������(	����	��	��������	������	����	���	
!����	������	5
����	���&���!������	������	������������	������	��	���	����	��!����	������	
���	�6��	���/�����	���	����	��	���&�������*	��	�����������&���������	+��	�������������	
���	������	�����������	�6��	!�����	&
	���&���!������	��	��	������������	���	�������	
�������	���	��	����	���	���������	��	���������������	��������	
	
8�&&�����	!�����	 ���(	 �
	����	��	���	�����	
	 �����	��(	���	���	 �����	�������	��	�������	
���������	����	��*������	�������������	!���	����	���	���	��	���	��	�	������������	���	
��	 ����������	 ��	 �����	 ���	 ���	 ��	 ���	 ��	 �����	 ��	 ���	 �����	 &�!����������	 ��	 ��	
���������������	 ���	 ���	���	 ����	 ���������	 �����-	 ���������������������	 ���	#�*+�	
����������	���
��	
	
�
	 ����	 ��	 ���	 ��	 �����	 ���
	 ��	 ��	 ��	 �����	 !�����	 ���	 ��	 ���	 �����/���	 �������	 ��	
�������������	�����	���	����	��	������������������	���	��
����	���������	
	
"�������3	 )�
����	 ��������(	 #0'"(	 ���������(	 ������������������(	 �������������(	
���&�������	�������(	#%4(	#4'(	#4'�(	�������(	�������	
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7/�����	 �����	 �&�������	 
�	 �	 ����������!����/��	 ���	 /��	 ����	 ����	 �����	 �����	
��������	���	��
����	��������	!��	�����������	�	���������	���	�6����	���������	���	/��	
�����	��������	���	������������������	���	��
����	����(	��	/��	���	����	��	��� ����/��	
���	 ��	 &
	 �����	 ��	 ���������	 ��	 &��!������(	 ����	 �����	 ����*�������������(	 ��������	
�����	#%4(	�
	���	�������������	������	
	������	��!����	��������	
	
$	��!������	���	���	��	���	��	8�"*��������	������	�
�	���	�������	��	����������������	
��	�����������	5�����	���	������	99�4	���	���	���������	��	�����������������	���������	
���	
�����	���������	1�	��	
&��!���	�	����	���	
	�
	��	&��������������	�
�	������	�
	���	
�������	 ���	 ���	 �����	 ����������&�����������	��	����	 ���	���	 ������/�����	 &��!��������(	
���	���	�����&��	�����������������	!����������	��	�����	����������������������������	
	
$	����	����	��	��	�������	�����������	��	�/�	�	��������������������(	�
	�����	���	���	
����	 &
	 ����	 ��	 ���&������	 ��	 �������������������	 &
	 ����	 ��	 ���	 ������	 &��!������	
4��!�����	��	�
	
	��	������	�������	���	�������������(	�����	�&&�������������������	��	���	
����	5����	�/�����	�	������	����	���
	���	��
����	���������	
	
5��	 ���	 ����	 ��	 ������	 ���	 ����������	 ���	 ��	 ��	 /��	 ����	 ���	 �����	 
	 �����	 ����	
���������	������	���	����(	&
	��������	��	��������	���	��	����/�������	���	�������	��	
#0'"�	5������	���	���	����������	���	����	���&�����	�����������	���	�6��	
	�����	
���	 ���	 �(	 ��	 ����	 ����	 ���������	 ��	 ���&����	 ��������������������(	 ��	 ����	 �����	
�6��!���	��	 �����������!���������	 ��	&
	���
����	5��	���	������	 �6��	 ��	 �����	 ��	
����������	�����������������	
	
5��	 ���	 ���
	 �6��	 ������������	 ��	 ���	 ����	 ���	 �6��	 ���	 ����/�������	 ��&�����	
���������	 &
	 �����/���
	 ���	 ���&�������	 ��	 ���������������������	 ���
��	
���������������������	 ����	 ���	 ���	 
	 ��������	 ��������	 �������������	 �	 ���	
����	����	���&�����	�����	�����	5��	�&����������	����	�������	4
	���	�����	����	���	/��	��	
���	 ���	 �6��	 ��6��	 ���������	 
	 �
	 ������	 ����	 &
	 �����	 �����/���
��	 ������	���	 �/�	
�����	���	������������	�������������	
	
:��	���(	�/�����	���������	���	�������������	 �	�������	���	 �����������&���
�	�	���	
����	 �����(	 
	 �����	 �����������&���
�	 �	 ���	 ���	 �����	 ���	 ���	 ���	 ���	 �&&��������	
������	
	
4
	 �����	 �
���	 !��	 ����������	 ���	 ����������	 �	 �����������&���
�	 �	 ��	 ;(	
����������(	 ������/������	 ��	 �������	 ��	 �������	 �	 ������	 ���	 ���	 �&&���������	
���&���������	���	���	�����&�����	�	���	�&&���������	�����������&���
�	��	
	
:��	������	��������	:��	'����	'�������	���	���	�����	���������(	��	�����
�����	���	��	
�����	����	���	��/��	
	
)���	���
	���	���	�����	�������	���	�����(	��	���	�������	!����	��!���������	2����!���	
��������	�
	�����	������	�����	����	�6��	�����	����	����<	
	
������/���(	;�	����!��	���=		
2��	7	4���	
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���������	�	)�
����	"������� ���������������������������������������������������������������������������������������������� 
2��	7	4��� ���������������������������������������������������������������������������������������������������������������������������� 
;�	����!��	���= �������������������������������������������������������������������������������������������������������������������� 
'!���� � ������������������������������������������������������������������������������������������������������������������������������ ��� 
���������� ������������������������������������������������������������������������������������������������������������������������� 
+������������������������������������������������������������������������������������������������������������������������������������� ��� 
$�������������������������������������������������������������������������������������������������������������������������������> 
0����	����	��������������������������������������������������������������������������������������������������������������������� >��� 
0����	����	��!����� ��������������������������������������������������������������������������������������������������������������>� 
�� $����������������������������������������������������������������������������������������������������������������������������� 

���� 4��!���!���������� �������������������������������������������������������������������������������������������� 
���� +����������&���
�(	!�����	��	����������	�������������������������������������������������. 
��;� '����������������������������������������������������������������������������������������������������������������. 
��?� 0��������������������������������������������������������������������������������������������������������������� � 
��.� @������	�������������������������������������������������������������������������������������������������� � 

��.��� 8��������	��	�����������������*	��	�������������������������������������������� � 
��.��� 8��������	��	������������������������ ���������������������������������������������������� 

�� )����������	��!��� �����������������������������������������������������������������������������������������������������. 
���� )������������������������������������������������������������������������������������������������������������������. 
���� %�&�����	������������������������������������������������������������������������������������������������. 

;� ����������������������������������������������������������������������������������������������������������������������������� �= 
;��� 5�������������������������������������������������������������������������������������������������������������������� �= 
;��� 4�&����/��	��	������ ��������������������������������������������������������������������������������������� �= 
;�;� 5������������� ������������������������������������������������������������������������������������������������� 

;�;��� )�����������������������������������������������������������������������������������������������������������A 
;�;��� %�&�����	���������������������������������������������������������������������������������������A 

;�?� '������	��	���� ����������������������������������������������������������������������������������������������� �� 
?� )����������� ����������������������������������������������������������������������������������������������������������� �; 

?��� @��������	��	������������������	���	#0'" ������������������������������������������������� �; 
?��� #0'"*+������� ���������������������������������������������������������������������������������������������� �; 
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4.3.2. Passive angrep 
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4.3.3. Aktive angrep 
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4.6.2. Konfidensialitet og integritet i WEP 
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4.6.5. Drøfting av mangler i 802.11-1999, pre-RSN 
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4.6.7. Angrep på WEP-protokollen 
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4.14.3. EAP-PEAP 
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4.14.7. Angrep mot LEAP 
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4.14.9. Angrep mot EAP-TLS 
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4.14.11. Angrep mot RADIUS 
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&������	�����&(	���	��	���	������/������	�����&	&
	��	��!���	���������	%����&���	&
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4.14.12. Fremtidige EAP-løsninger 
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4.15.1. Kryptering 
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4.15.2. Autentisering 
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5.2.1. Valg av metode – noen praktiske betraktninger 
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AAD additional authentication data 
AES advanced encryption standard 
AKMP Authentication and Key Management Protocol 
Anonce Authenticator nonce 
AP access point 
ARP Address Resolution Protocol 
AS Authentication Server 
BSS basic service set 
BSSID basic service set identification 
CBC cipher-block chaining 
CBC-MAC cipher-block chaining message authentication code 
CCM CTR with CBC-MAC 
CCMP CTR with CBC-MAC Protocol 
CTR counter mode 
EAP Extensible Authentication Protocol (IETF RFC 3748-2004 [RFC3748]) 
EAPOL Extensible Authentication Protocol over LANs (IEEE Std 802.1X-2004) 
ESS extended service set 
GNonce group nonce 
GMK group master key 
GTK group temporal key 
GTKSA group temporal key security association 
IBSS independent basic service set 
ICMP Internet Control Message Protocol 
ICV integrity check value 
IrDA infrared data association 
MAC medium access control 
MPDU MAC protocol data unit 
MSDU  MAC service data unit 
MSK master session key 
Nonce Number used once 
PDU protocol data unit 
PMK pairwise master key 
PTK Pairwise transient key 
PN packet number 
Pnonce peer nonce 
PRN pseudo-random number 
PRNG pseudo-random number generator 
PSK preshared key 
PTK pairwise transient key 
RADIUS remote authentication dial-in user service (IETF RFC 2865-2000 [B23]) 
RSN robust security network 
RSNA robust security network association 
SA source address 
Snonce Supplicant nonce 
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SPA Supplicant address 
SSID service set identifier 
STA station 
TA transmitter address or transmitting station address 
TKIP Temporal Key Integrity Protocol 
TSC TKIP sequence counter 
WEP wired equivalent privacy 
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additional authentication data 
Data som ikke er kryptert men ikke er kryptografisk beskyttet 
advanced encryption standard 
En svært robust krypteringsalgoritme 
Authentication and Key Management Protocol 
Et sett av en eller flere algoritmer some er designet for å tilby autentisering og 
nøkkelhåndtering (key management), enten individuelt eller i kombinasjon med høyere lags 
autentisering og nøkkelhåndterings algoritmer utenfor 802.11i standarden 
Authentikator nonce 
Nonce brukt av autentikator. Se Nonce (Number used Once) 
access point 
Enheten som tilbyr radiosignaler for trådløs tilgang. Oftest også autentikator. 
Address Resolution Protocol 
Standard metode for å finne en nodes maskinvareadresse (MAC-adresse) basert på nodens IP-
adresse 
Authentication Server 
Enheten som tilbyr autentiseringstjenesten for en autentikator som kan gi eller avslå tilgang. I 
802.11-nettverk er AS oftest en RADIUS-server 
basic service set 
Et WLAN med ett AP og èn Service Set Identifier (SSID). Se dette 
basic service set identification 
Ekvivalent med SSID. Se dette. 
cipher suite 
Et sett av en eller flere algoritmer, designet for å tilby dataopprinnelse-integritet, 
konfidensialitet, integritet og/eller replay beskyttelse 
CTR with CBC-MAC (Counter mode with Cipher-block chaining Message 
authentication code (CCM)) 
Et symmetrisk blokkchiffer som tilbyr konfidensialitet gjennom counter mode (CTR) og 
dataopprinnelse-integritet ved hjelp av Cipher-block chaining Message authentication code 
(CMC-MAC) 
counter mode 
Se over 
Extensible Authentication Protocol – EAP 
Se IETF RFC 3748-2004 [RFC3748] 
Extensible Authentication Protocol over LANs 
Se IEEE Standard 802.1X-2004 [802.1X] 
extended service set 
Et sett av en eller flere sammenkoblede BSS-er som fremkommer som et enkelt BSS (felles 
SSID) for link-laget (LLC) på ethvert STA assosisert med et av disse BSS-er. 
framentering 
Segmentering av en MSDU i en sekvens av mindre MPDU-er før overføring finner sted. Den 
motsatte prosessen, å sette sammen MPDU-er til en MSDU kalles defragmentering 
group 
Alle enheter som kommuniserer på et WLAN. F.eks AP og STA 
group master key 
en nøkkel som brukes for å avlede group temporal key (GTK) 
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group temporal key 
En random verdi tilordnet fra broadcast/multicast kilden, som brukes for å beskytte 
broadcast/multicast MPDU fra kilden. GTK kan avledes fra GMK. 
group temporal key security association 
Resultatet av en vellykket GTK utveksling enten via group key handshake eller et 4-way 
handshake. 
IEEE 802.1X autentisering 
EAP autentiseringsdata som blir transportert av 802.1X protokollen 
independent basic service set 
Et WLAN mellom ulike STA uten bruk av AP-er 
Internet Control Message Protocol 
Beskrevet i RFC 792 og brukes hovedsakelig for testing av basis kommunikasjon mellom 
hoster i et TCP/IP-nettverk. Mest kjente bruk av ICMP er “ping” og ”traceroute”(nix)/”tracert” 
(win) 
integrity check value 
En verdi som verifiserer at en datapakke ikke er endret under transport.  
infrared data association 
Kobling mellom to maskiner som støtter infrarød overføring 
MAC protocol data unit 
Overføringsenheten som brukes på det fysiske laget mellom to noder på et WLAN  
MAC service data unit 
Sammensettingen av MPDU-er. Se fragmentering. 
master session key 
Nøkkelmateriale som avledes mellom EAP noden (STA) og AS. 
Number used Once (Nonce) 
En verdi som i kryptografi assosieres med en gitt kryptografisk nøkkel, og som ikke må 
gjenbrukes med denne, heller ikke under noen reinitialisering gjennom systemets levetid 
pairwise master key 
Den øverste nøkkelen i 802.11i nøkkelhierarkiet – se appendix F. PMK kan avledes fra en 
EAP-generert nøkkel eller fra en forhåndsdelt nøkkel (preshared key – PSK, jf. WPA-PSK) 
pairwise transient key 
En verdi som ved hjelp av en pseudo-random funksjon (PRF) avledes fra PMK, autentikator 
adresse, supplikant adresse, autentikator nonce og supplikant nonce og splittes inntil 5 nye 
nøkler: temporal encryption key, to message integrity (MIC) nøkler, EAPOL-Key encryption 
key (KEK) og EAPOL-Key confirmation key (KCK). Disse 5 er utenfor rammene og 
detaljnivået i denne rapporten. 
pseudo-random number generator 
En algoritme for generere en sekvens av tall som har ”tilnærmet samme egenskaper” som et 
tilfeldig tall (random number). Helt random er det allikevel ikke. 
preshared key 
En statisk nøkkel som distribueres til alle enhetene i systemet. For at nøkkelen ikke skal miste 
sin verdi i et kryptosystem må den overleveres via en sikker kanal og holdes hemmelig. 
Preshared key brukes fortrinnsvis om WPA-PSK, men en WEP-nøkkel er også i sin natur en 
preshared key. 
remote authentication dial-in user service (IETF RFC 2865-2000 [B23]) 
en AAA (autentiserings, autoriserings- og accounting) protocol. I 802.11i virksomhetsnettverk 
er RADIUS-server analogt med AS, som er noden som avgjør om tilgang skal gis eller ikke. 
robust security network 
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Et nettverk som kun tillater robust security network associations – RSNA. Se dette. 
Robust security network association 
En forbindelse mellom to trådløse nettverksnoder som har blitt etablert gjennom et 4-way 
handshake. I praksis noder som benytter WPA eller WPA2. 
Supplicant address 
MAC adressen til en 802.1X supplikant. 
Station 
Formelt i hht 802.11i: Enhver enhet med et trådløst nettverkskort som interfacer mot det 
trådløse nettverket. I denne rapporten brukes STA som betegnelse på trådløse enhter som ikke 
er aksesspunkter. Typisk en bærbar PC. 
Temporal encryption key 
Den delen av PTK eller GTK som brukes direkte eller indirekte for å kryptere data under 
overføring (MPDU-er) 
Temporal key 
Kombinasjonen av temporal encryption key og temporal message integrity code (MIC) key 
temporal message integrity code (MIC) key 
Den delen av transient key (TK) som sørger for integritet for MPDU-er og MSDU-er. 
Temporal Key Integrity Protocol 
Sikkerhetsprotokoll for konfidensialitet og integritet i 802.11i som fikser alle kjente sårbarheter 
i WEP. WPA bygger på et TKIP-draft. 
TKIP sequence counter 
Beskytter TKIP mot replay angrep ved å droppe pakker som ankommer i feil rekkefølge 
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Cisco ACS ----------------------------------------------------------. 
hostapd --------------------------------------------------------.   | 
Cisco Aironet 1200 AP (local RADIUS server) ----------------.   |   | 
Periodik Labs Elektron ---------------------------------.   |   |   | 
Lucent NavisRadius ---------------------------------.   |   |   |   | 
Interlink RAD-Series ---------------------------.   |   |   |   |   | 
Radiator -----------------------------------.   |   |   |   |   |   | 
Meetinghouse Aegis ---------------------.   |   |   |   |   |   |   | 
Funk Steel-Belted ------------------.   |   |   |   |   |   |   |   | 
Funk Odyssey -------------------.   |   |   |   |   |   |   |   |   | 
Microsoft IAS --------------.   |   |   |   |   |   |   |   |   |   | 
FreeRADIUS -------------.   |   |   |   |   |   |   |   |   |   |   | 
    |   |   |   |   |   |   |   |   |   |   |   | 
 
EAP-MD5   +   -   -   +   +   +   +   +   -   -   +   + 
EAP-GTC   +   -   -   ?   +   +   +   +   -   -   +   - 
EAP-OTP   -   -   -   -   -   +   -   -   -   -   -   - 
EAP-MSCHAPv2  +   -   -   +   +   +   +   +   -   -   +   - 
EAP-TLS   +   +   +   +   +   +   +   +   -   -   +   + 
EAP-PEAPv0/MSCHAPv2 +   +   +   +   +   +   +   +   +   -   +   + 
EAP-PEAPv0/GTC  +   -   +   -   +   +   +   +   -   -   +   + 
EAP-PEAPv0/OTP  -   -   -   -   -   +   -   -   -   -   -   - 
EAP-PEAPv0/MD5  +   -   -   +   +   +   +   +   -   -   +   - 
EAP-PEAPv0/TLS  -   +   -   +   +   +   F   +   -   -   -   - 
EAP-PEAPv1/MSCHAPv2 -   -   +   +   +   +   +   +   +   -   +   + 
EAP-PEAPv1/GTC  -   -   +   +   +   +   +   +  +   -   +   + 
EAP-PEAPv1/OTP  -   -   -   -   -   +   -   -   -   -   -   - 
EAP-PEAPv1/MD5  -   -   -   +   +   +   +   +  -   -   +   - 
EAP-PEAPv1/TLS  -   -   -   +   +   +   F   +  -   -   -   - 
EAP-TTLS/CHAP  +   -   +   +   +   +   +   +   +   -   +   - 
EAP-TTLS/MSCHAP  +   -   +   +   +   +   +   +   +   -   +   - 
EAP-TTLS/MSCHAPv2 +   -   +   +   +   +   +   +   +   -   +   - 
EAP-TTLS/PAP  +   -   +   +   +   +   +   +   +   -   +   - 
EAP-TTLS/EAP-MD5 +   -   +   +   +   +   +   +   +   -   +   - 
EAP-TTLS/EAP-GTC +   -   +   ?   +   +   +   +   -   -   +   - 
EAP-TTLS/EAP-OTP -   -   -   -   -   +   -   -   -   -   -   - 
EAP-TTLS/EAP-MSCHAPv2 +   -   +   +   +   +   +   +   +   -   +   - 
EAP-TTLS/EAP-TLS -   -   +   +   F   +   +   +   -   -   -   - 
EAP-SIM   +3  -   -   ?   -   +   -   ?   -   -   +   - 
EAP-AKA   -   -   -   -   -   +   -   -   -   -   +   - 
EAP-PSK   +7  -   -   -   -   +   -   -   -   -   +   - 
EAP-PAX   -   -   -   -   -   +   -   -   -   -   +   - 
EAP-SAKE  -   -   -   -   -   -   -   -   -   -   +   - 
EAP-GPSK  -   -   -   -   -   -   -   -   -   -   +   - 
EAP-FAST/MSCHAPv2(prov)-   -   -   +   -   -   -   -   -   +   -   + 
EAP-FAST/GTC(auth) -   -   -   +   -   -   -   -   -   +   -   + 
EAP-FAST/MSCHAPv2(aprov-   -   -   -   -   -   -   -   -   -   -   + 
EAP-FAST/GTC(aprov) -   -   -   -   -   -   -   -   -   -   -   + 
EAP-FAST/TLS(aprov) -   -   -   -   -   -   -   -   -   -   -   + 
EAP-FAST/MSCHAPv2(auth)-   -   -   -   -   -   -   -   -   -   -   + 
EAP-FAST/TLS(auth) -   -   -   -   -   -   -   -   -   -   -   + 
LEAP   +   -   +   +   +   +   F   +   -   +   -   + 
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Fra [PRA] 

� (Str,F,L): from Str starting from left to right, extract bits F through F+L�1.  
� PRF-n: pseudorandom function (PRF) producing n bits of output. PRF is a 

function that hashes various inputs to derive a pseudorandom value (the key). 

The PMK is used to create pairwise transient keys (PTKs). Transient keys are used for 
confidentiality algorithms and their maximum lifetime is PMK lifetime. PTKs are 
created for each association. The PTK consists of EAPOL-key confirmation key 
(KCK), the EAPOL-key encryption key (KEK), and temporal keys (TKs) for TKIP and 
CCMP. In the following these keys and their use are explained (see Figure 4.18, 
where the AA is the authenticator address and the SPA is the supplicant address). 

 

 
Figure 4.18: Pairwise	���	������ ��  

 
� KCK: It is 128 bits and is used by IEEE 802.1x in a 4-way for data origin 

authenticity. One can also call this key the integrity key. 
� KEK: This is also 128 bits long and is used by handshake to provide 

confidentiality. 
� TKs for TKIP: TKIP makes use of RC4, which only had the possibility for 

encryption. Thus TKs in TKIP consist of the integrity and encryption keys of 128 
bits each. Bits 0–127 of TKs are input to the TKIP phase 1 and 2 mixing functions 
(see Section 4.5.8), (i.e., for encryption). Bits 128–191 of TK are used as the 
Michael key [i.e., integrity key for MAC service data units (MSDUs) from the 
authenticator (AP) to the supplicant (STA)] while bits 192–255 are used as the 
Michael key for MSDUs from the STA to the AP. Note that a MSDU is a packet of 
data between the software and the MAC in contrast to the MAC Protocol Data 
Units (MPDUs) which are the MAC layer packets. Thus a MPDU can be a portion 
of the MSDU if the MSDU is bigger than MPDU. 

� TKs for CCMP: In case of CCMP both encryption and integrity are 
incorporated in a single calculation. Thus there is one key of length 128 bits. 

� KeyID 0 is used when sending a pairwise key. 
	


