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Kort beskrivelse av bacheloroppgaven:

Bacheloroppgaven omhandler personvern ved bruk av Android og applikasjoner pé plattformen.
Kartleggingen av personvernet pd Android ble gjennomfort ved & utfore analyser av utvalgte
applikasjoner med et egenlagd testmiljg.

Det var nedvendig & utvikle et testmiljo ettersom eksisterende verktey ikke hadde tilfredsstillende
funksjonalitet for & utfore en analyse av applikasjonene. Vi endte opp med & modifisere sslsniff for &
kunne dekryptere SSL-trafikk med Wireshark. Ferst da kunne vi hente ut binzre datastremmer, samt
analysere trafikken pa en oversiktelig méte.

En applikasjon ble analysert ved & koble en Android-enhet til testmiljoet vért for & se hva som sendes
ut mot Internett og til hvem mens applikasjonen brukes.

Datatrafikken blir registrert i Wireshark og senere brukt som datagrunnlaget i analysen av
applikasjonen.

Konklusjonen pé oppgaven er at alle applikasjonene, med unntak av Google Sync, sendte sensitiv
informasjon fra Android-enheten uten at det var nedvendig for funksjonaliteten til applikasjonen. Det
mest uskyldige var attributter som IMEI og telefonnummer, mens det mest graverende var
applikasjonen Hooked som samlet informasjon om alle applikasjonene som var installert og ble startet
pa telefonen.




Utvidet sammendrag

Denne bacheloroppgaven har undersokt hvordan personvernet blir ivaretatt pa smart-
telefonplattformen Android, ved bruk av operativsystemet og applikasjoner. Det har
blitt gjort en analyse av selve operativsystemet og et sett med utvalgte applikasjoner,
for & finne ut om privat informasjon blir sendt vekk fra Android-enheten. Analysene
har blitt gjennomfert ved & undersoke applikasjonenes datatrafikk, for & se hva den
inneholder og hvem den blir sendt til.

For & gjore analysene har det blitt utviklet et testmiljo som kan fange opp datatrafikken
og analysere innholdet i den. Datatrafikken har for det meste veert kryptert, og der-
for matte testmiljoet kunne dekryptere SSL-trafikk. For & dekryptere datatrafikken ble
programmet sslsniff brukt. Ett av kravene til testmiljoet var at det hadde muligheten
til & hente ut bineere datastrommer fra den dekrypterte datatrafikken, og dette var ikke
mulig med sslsniff. Derfor ble det skrevet om for & kunne tilby denne funksjonaliteten
i nettverksanalyseverktoyet Wireshark. Dette er sa vidt vi vet en unik funksjonalitet
som gjor at SSL-trafikk enkelt kan fanges opp for dekryptering og analyse i Wireshark.

I tillegg til analysene av datatrafikken ble verktoyet TaintDroid benyttet. Dette pro-
grammet viser all informasjon som blir aksessert pd enheten og sendt ut pa Internett.
Disse dataene har blitt brukt sammen med analysene av datatrafikken, for & se hvor-
dan operativsystemet og de utvalgte applikasjonene ivaretar personvernet.

Konklusjonen pd prosjektet er at alle de analyserte applikasjonene, med unntak av
Google Sync, sender privat informasjon fra Android-enheten og ut pa Internett. Det
mest uskyldige var attributter som IMEI og telefonnummer, mens det mest graverende
var applikasjonen Hooked som samlet informasjon om alle applikasjonene som var in-
stallert og ble startet pd telefonen. Alle de utvalgte applikasjonene hadde legitime for-
mal, og var ikke konstruert utelukkende for spionasje eller datainnsamling. Dermed
har det fremstatt for oss som at det er vanlig praksis for applikasjoner & sende vekk
informasjon, slik som IMEI eller lokasjon, fra enheten den kjorer pa.
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Extended abstract

This bachelor thesis have examined how the privacy is being addressed on the smart-
phone platform Android, when using the operating system and applications. There
has been done an analysis of the operating system itself and a selection of applications,
to find out if privacy sensitive information is being sent from the Android device. The
analysis have been done by examining the applications data traffic, to see what it con-
tains and to whom it is being sent.

To do the analysis there has been developed a test enviroment which can capture data
traffic and analyze its content. The data trafffic has mostly been encrypted and there-
fore the test enviroment had to be able to decrypt SSL-traffic. To decrypt the data traffic
the program sslsniff was used. One of the requirements for the test enviroment was that
it could get binary data streams from the decrypted traffic, but this was not currently
possible with sslsniff. Therefore the program was changed to provide this functional-
ity in the network analysis tool Wireshark. This is a unique functionality that makes
SSL-traffic easy to capture for decryption and analysis in Wireshark.

In addition to the analysis of the data traffic, the tool TaintDroid was used. This pro-
gram shows all the sensitive information that is being accessed on the device and sent
onto the Internet. This data have been used together with the analysis of the data traf-
tic, to see how the operating system and the chosen applications maintains the users
privacy.

The conclusion of the project is that all the analyzed applications, with the exception
of Google Sync, send privacy sensitive information from the Android device and onto
the Internet. The most innocent was IMEI and phone number, while the most seri-
ous was done by the application Hooked, which collected information about all the
installed and every started application. All the chosen applications had legitimate pur-
poses, and was not constructed solely for for spying or data collection. Therefore it has
seemed to us that it is usual practice for applications to send away information such as
IMEI and location from the device it is being run on.
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Forord

Oppgaven “Personvern og datalekkasje” var en bacheloroppgave som ble gitt av forstea-
manuensis Lasse Overlier ved Hagskolen i Gjovik, vdren 2012. Som informasjonssikker-
hetsstudenter ensket vi & ha en oppgave som handlet om informasjonssikkerhet, og det
var derfor denne oppgaven ble valgt. Alle gruppemedlemmene er opptatt av person-
vernssporsmal og ville gjerne bidra med mer informasjon om temaet. Oppgaven var
ogsa av en teknisk art, og vi ensket a fa anledning til a bruke de tekniske ferdighetene
vi har tilegnet oss gjennom studiet.

Vi har gjort mye nytt i lopet av tiden vi har drevet med prosjektet, og det har blitt
gjennomfert analyser av hvordan applikasjoner ivaretar personvernet, hvor vi har leert
mer om personvern, analyser av datatrafikk og gjenbruk av kildekode. Det har veert et
tidkrevende prosjekt, men vi hdper analysene og testmiljeet vi har laget kan komme til
nytte for oppdragsgiver og andre som onsker a vite hvordan personvernet blir ivare-
tatt pA Android-plattformen, ved bruk av applikasjoner.

Vi ensker a takke oppdragsgiver Lasse Dverlier og veileder Nils Kalstad Svendsen
for veiledning og hjelp gjennom hele prosjektet. Takk til alle som har hjulpet oss med
forskjellige sporsmal av teknisk art som vi har hatt under prosjektarbeidet.

Kjetil Gardasen

Eiik Boe Deviel_Yelowd

Eirik Bae David Ueland
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Forkortelser og ordforklaringer

Her folger definisjonen av forkortelser og ord brukt i rapporten.

Forkortelser

e ADB - Android Debug Bridge - Kommandolinjeverktey for 8 kommunisere med
en Android-enhet fra en PC.

e APK - Application Package File - Et filformat for 4 levere og installere applikasjoner
pd Android.

e C2DM - Cloud to Device Messaging - Rammeverk for & sende data fra servere til
applikasjoner pa Android.

o CA - Certificate Authority - Utsteder av digitale sertifikater brukt i SSL.

e IMEI - International Mobile Equipment Identity - Unikt identifikasjonsummer
for mobiltelefoner.

e MITM-angrep - Man-in-the-middle-angrep - En type angrep hvor en angriper
passivt lytter eller aktivt endrer datatrafikken mellom to endepunkter.

e ROM - Read-only memory - Brukes som betegnelse pé fastvaren pd Android-
enheter.

e SSL - Secure Sockets Layer - En protokoll som benyttes for a kryptere kommu-
nikasjon mellom to endepunkter. Vi bruker ordet SSL til & omfatte bade TLS og
SSL i rapporten.

e TLS - Transport Layer Security - Etterfolgeren til SSL.
e White hat hacking - Lovlig penetrasjonstesting.

e Wi-Fi - Tradlest nettverk.

e RPC - Remote Procedure Call.

e VoIP - Voice over IP - Telefonsamtaler over Internett.

e Kernel - Kjernen/hovedfunksjonaliteten i et operativsystem.
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Ordforklaringer
e Personvern - "Vern mot misbruk av persondata(system)" [62]

e Fastvare - Programvaren pd en Android-enhet. Installert versjon av Android pa
en mobiltelefon.

e Android-enhet, mobiltelefon, telefon, nettbrett - For a refere til Android-enhetene
som er brukt i prosjektet kalles de bade mobiltelefoner, nettbrett og Android-
enheter for 4 fa variasjon i sprakbruken. Betydningen er fortsatt den samme.

e Flashing - Installere ny fastvare pd en Android-enhet.

e Omvendt utvikling - Fornorsking av det engelske uttrykket reverse engineering.
Omgjeringen av programfiler til kildekode som lettere kan leses av mennesker.

e Sensitiv informasjon - Omfatter informasjon som telefonnummer, IMEI, kontak-
tliste, SMS, kamerabilder, GPS-posisjon osv.

e Android ID - En Android-enhets unike ID. Forandres ved tilbakestilling til fab-
rikkinstillinger.
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1 Introduksjon

1.1 Innledning

De siste drene har smarttelefoner og nettbrett blitt allemannseie [51], samtidig som de
har hatt en eksplosiv vekst i lagringskapasitet og funksjonalitet. En smarttelefon i dag
har like mye lagringsplass [61] som en datamaskin hadde for 12 &r siden, og dermed
kan telefonen vite mye mer om brukerne sine enn tidligere. Nar Internett i tillegg har
blitt tilgjengelig over alt hvor det er mobildekning gjor det at veien fra en smarttelefon
til resten av verden stadig blir kortere.

Personopplysninger blir i personopplysningsloven [38] definert som “opplysninger og
vurderinger som kan knyttes til en enkeltperson”, og inneholder dermed et bredt spekter
av informasjon som ma beskyttes. Dette kan veere viktig for & bdde ivareta omdemmet
og sikkerheten til enkeltpersoner, og serge for at eieren av opplysningene har oversikt
over hvem som har tilgang til dem.

Personvern pa mobile plattformer var tidligere kun et forhold mellom brukeren og
produsenten av telefonen, siden det bare var produsenten som leverte programvare til
den. Men etter at smarttelefonene gjorde sitt inntog har antallet aktorer som kjorer pro-
gramvare pa telefonen eksplodert [3]. Nar brukerne kan installere og kjore en nesten
ubegrenset mengde med applikasjoner md de ogsa forholde seg til et utall program-
vareprodusenter som bade har tilgang til alt de har lagret pa telefonen, samtidig som
de har muligheten til & samle informasjon om dem i sanntid. Mange mer eller min-
dre skruppelese programvareutviklere har benyttet seg av mulighetene til & samle inn
informasjon om brukere, bdde for reklameformal og statistikk, men ogsa for regelrett
spionasje. Det er flere eksempler [44] pa applikasjoner som stjeler data fra telefonen og
sender dem tilbake til utviklerne eller andre tredjeparter.

Det finnes mekanismer for & begrense rettighetene [24] applikasjonene har til & fa til-
gang til data og funksjoner pa mobiltelefonen, men det kan fremstd som vanskelig a
bedemme hva de forskjellige tillatelsene betyr i praksis og hva som trengs for at en
applikasjon skal fungere. Nar en applikasjon har blitt gitt en tillatelse er det ingent-
ing som forteller hva den gjor innenfor tillatelsen den har fatt. Den kan gjore noe s
uskyldig som & varsle om en ny innkommende SMS, eller den kan lese alle SMSene
og sende dem tilbake til utvikleren. Det er ingen mate & nyansere pa innenfor en gitt
tillatelse.

A forvente at brukerene skal veere bevisste pd hvordan personvernet blir ivaretatt ved
bruk av smarttelefonen er neppe realistisk, og for & faktisk forsta hva applikasjonene
gjor med dataene de har tilgang til ma det gjores analyser. I dette prosjektet har vi
undersgkt en rekke populeere applikasjoner pd Android for 4 finne ut av om de deler
informasjonen de har tilgang pa med utviklere eller andre tredjeparter.



1.2 Prosjektets bakgrunn

Oppdragsgiver onsket & gjore en studie for a finne ut av om det foregar informasjon-
slekkasjer ved bruken av applikasjoner pd mobile enheter. Mélet var & finne ut av
hvilken informasjon applikasjonene eventuelt samler inn, og hvem den sendes til.
Dette prosjektet var noe alle gruppemedlemmene fant interessant, og siden vi stud-
erer informasjonssikkerhet er personvern og personvernsutfordringer noe som inter-
esserer oss. Pa smarttelefoner er dette en aktuell problemstilling, siden det er mange
forskjellige aktorer som kan kjore programvare pa disse enhetene. Dermed blir person-
vernsutfordringene komplekse, og det ma utferes analyser for & fa klarhet i hvordan
personvernet blir ivaretatt.

Oppgaven var veldig fri med tanke pd valg av applikasjoner som skulle analyseres,
og gruppa stod fritt til & selv velge dem. Etter en diskusjon med oppdragsgiver ble
det enighet om at oppgaven burde omhandle applikasjoner pad smarttelefonopera-
tivsystemet Android [16]. Android ble valgt fordi det er det storste [50] operativsys-
temet for smarttelefoner, med en markedsandel pd over 48%. Gruppa ville gjerne un-
dersgke applikasjoner som har stor utbredelse, og helst noe som finnes installert pa
mange Android-enheter. Derfor ble det valgt & undersgke hvordan selve Android-
operativsystemet kommuniserer med Google, bdde gjennom “skjult” kommunikasjon
nar Android kobler til Internett, men ogsa hvordan en innebygd funksjon som Google
Sync kommuniserer med Googles servere nar den synkroniserer med dem. I tillegg ble
det planlagt a undersoke applikasjoner som ikke var laget av Google, og det ble gjort
et utvalg av applikasjoner som er populeere pd plattformen for analyse.

Det gjennomfores stadig analyser av applikasjoner pa Android, men siden operativsys-
temet og maskinvaren endres raskt, sa gjor applikasjonene det samme. Dermed er det
ikke nedvendigvis slik at en applikasjon oppferer seg pd samme madte i dag som da
den sist ble analysert. Det ma folges med pa utviklingen og undersgkes hvordan app-
likasjonene oppferer seg etter at de har blitt oppdatert. Mange applikasjoner har lukket
kildekode og bruker proprieteere protokoller for kommunikasjon, og dermed er det
enkelt & gjore forandringer for utviklerne, men desto vanskeligere for utenforstdende
a gjore analyser, siden alt kan endre seg pa kort tid.

A utfore analyser har tidligere veert begrenset av mulighetene for & sette opp et test-
miljo for & utfere dem. Det finnes per i dag lite tilgjengelig programvare for & dekryptere
SSL-trafikk, og de programmene som gjor det har veert beregnet pa vanlig web-trafikk
med nettsider av tekst. Bineerdata, slik som komprimerte filer, blir edelagt hvis de la-
gres som tegn i en tekstfil, og de ma i stedet hentes ut som en bineer datastrom og lagres
som det for & kunne brukes. Dermed matte det ogsa bli en del av oppgaven 4 lage et
testmiljo som var sa robust og funksjonelt at det kunne takle alle datatyper som sendes
via SSL.



Tidligere arbeider

I rapporten “Hva vet appen om deg?” [56] fra Datatilsynet [7] blir det konkludert
med at “App-brukeren er ikke i tilfredsstillende grad informert om hvilke opplysninger som
samles inn om vedkommende, hva som er formilet med innsamlingen og hvordan opplysnin-
gene eventuelt viderebrukes.”. Informasjon som applikasjoner typisk henter ut er navn,
adresse, mobilnummer og IMEIL

Jon Oberheide er en uavhengig sikkerhetsanalytiker som har undersegkt [53}54] hvor-
dan Android Market installerer programvare pa Android ved hjelp av GTalkService-
protokollen. Dette er Googles mekanisme for 4 sende kommandoer til Android via
en sdkalt C2DM-arkitektur. I artikkelen omvendt utviklet Oberheide GTalkService-
protokollen for & undersgke hvordan den fungerte.

Forskere ved universitetene Duke og Penn State har i samarbeid med Intel Labs utviklet
TaintDroid [8], en modifisert versjon av Android som overvaker hva andre applikasjoner
aksesserer av data, og hvem de sendes til. Dette er et verktoy som er nyttig for & un-
dersoke applikasjoner og se om de sender vekk personsensitiv informasjon.

To studenter ved NTNU har laget en prototype til en applikasjon [58] som hindrer
andre applikasjoner fra & samle informasjon og spre denne videre.

Et forskningsprosjekt [46] ved Kansas State University har gatt ut pa 4 lage et program
som via statisk analyse finner frem til applikasjoner som lekker personlig informasjon.

Ved NC State University har man laget et system [70] for & gi Android en egen person-
vernsmodus som gir bedre kontroll over hvilke rettigheter applikasjoner har tilgang til
pd Android.

Viar bakgrunn

Alle gruppemedlemmene studerer til en bachelor i informasjonssikkerhet ved Hogskolen
i Gjovik. Ingen av oss har tidligere erfaring med programmering pa mobile plattformer,
men alle har erfaring med programmering i C++ og Java fra studiene. Gjennom pros-
jektet har det mattet brukes eksisterende kildekode skreveti C og C++, og vi har mattet
gjore endringer pa den. Kunnskapene vi allerede hadde har stort sett veert tilstrekke-
lig, og det er lite nytt som har behovdes leeres om programmering for & kunne gjore
endringene vi behgvde.

Fra emnet "Datakommunikasjon og nettverkssikkerhet" har vi leert nettverksteori, og
hvordan man bruker Wireshark for a gjere analyser av nettverkstrafikk. Dette har veert
sveert nyttig for & undersgke hva applikasjonene sender og mottar av data. For & gjore
analysene og feilsgkingen har vi mattet leere mer om hvordan forskjellige nettverk-
sprotokoller fungerer, eksempelvis SSL og HTTP.

Emnene "Operativsystemer" og "Systemadministrasjon" har gitt oss kunnskaper om



hvordan man kompilerer og bruker mange forskjellige Linux-verktey som har blitt
brukt for a sette opp testmiljeet og gjore analysene.

1.3 Oppgavebeskrivelse

For & undersoke om applikasjoner sender fra seg sensitiv informasjon ble det gjort et
utvalg av dem som skulle undersokes neermere:

¢ Androids kommunikasjon med Google ved oppkobling mot Internett.

— Det sendes mye data til Google ved oppkobling mot Internett, og derfor er
det interessant a vite hva denne inneholder.

Google Play [17]

- Google Play har tidligere blitt undersokt, og det er derfor interessant a vite
om applikasjonen fortsatt oppferer seg pd samme maéte.

Google Sync [23]]

— Google Sync er en viktig funksjon i Android som synkroniserer innholdet
fra Googles nettjenester med mobiltelefonen. Derfor kan man anta at mye
personlig informasjon blir sendt ndr denne funksjonen brukes.

Facebook for Android [9]

— Facebook ble valgt fordi det er en populeer applikasjon pd Android. Et-
tersom det er en applikasjon, har den tilgang til mer funksjonalitet pa en-
heten enn nettsidene, og derfor er det mulig at mer informasjon samles om
brukerene enn det som gér ann gjennom nettsidene.

UberSocial for Twitter [64]]

— Dette er en uoffisiell Twitter-klient, og ble valgt fordi offisielle applikasjoner
ofte blir analysert, mens uoffisielle i storre grad har unngatt sekelyset.

Hooked - best games for you! [35]

— Hooked anbefaler nye spill for brukerne, og trenger informasjon for a gjore
valgene sine. Dermed kan det sendes mye informasjon mellom applikasjo-
nen og dem.

Skype [60]

— Skype er et populert program for VoIP, og det er derfor interessant & se
hvordan personvernet blir ivaretatt ved a bruke denne applikasjonen.

Gmail [21]



- Gmail gir tilgang til Googles epost-tjeneste. Applikasjonen brukes derfor
ofte til & synkronisere med Google, og det er interessant 4 se om det blir
utvekslet mer informasjon enn bare epost.

Hovedmalet med prosjektet var & gjore en analyse av applikasjonene og finne ut om de
sender vekk sensitiv informasjon over Internett. Siden det var datatrafiken som gikk
over Internett som skulle undersgkes ble det et krav om & lage et testmiljo for 4 fange
opp denne. De fleste av applikasjonene bruker SSL for & kryptere datatrafikken sin, og
testmiljoet métte derfor ogsd kunne dekryptere SSL.

Dermed fikk prosjektet to hovedmal som matte naes for & fullfore det:

1. Lage et testmiljo for & fange opp datatrafikk fra Android-enheter og dekryptere
den.

2. Gjore en analyse av Android-plattformen og applikasjoner som kjorer pa den.

Mal 2 var avhengig av at mal 1 var oppnadd, for analysene kunne ikke utferes for
testmiljoet var ferdig. Hovedmalene kunne igjen deles opp i flere punkter:

e Sette opp et testmiljo for & fange data mellom applikasjonene og Internett.

¢ Se hva slags informasjon som blir utvekslet mellom Google og Android-enheten
nar man kobler til Internett.

e Finne ut om applikasjonene samler inn og sender vekk informasjon om brukerne
av enheten.

¢ Finne ut av hva slags informasjon de sender.

Resultatmal

Prosjektet skal levere et testmiljo for & analysere Android-applikasjoner, sammen med
en analyse av et sett utvalgte applikasjoner. Testmiljoet skal kunne brukes til & analy-
sere alle typer applikasjoner pd Android, samtidig som det er enkelt & sette opp. Anal-
ysene skal vise hvordan personvernet blir ivaretatt ved bruken av flere forskjellige
applikasjoner pa Android.

Effektmal

Det er onskelig at prosjektet skal gke bevisstheten rundt personvernsspersmal ved
bruken av applikasjoner pa Android-plattformen, ved & vise hvilken informasjon app-
likasjonene samler og sender vekk om brukerne og telefonen. Det skal ogsa bli enklere
a utfere analyser av flere applikasjoner ved & bruke testmiljoet som er utviklet.



Prosjektets malgruppe

Det er tre hovedmadlgrupper for denne rapporten. Onsket er at rapporten bade skal
veere opplysende for brukere av smarttelefoner som ensker & vite hvordan personver-
net blir ivaretatt, samtidig som det viser utviklere og andre hvordan informasjon blir
sendt vekk fra Android-enheter nar applikasjonene brukes.

e Brukere av smarttelefoner som vil vite hvordan personvernet blir ivaretatt.

e Beslutningstagere(arbeidsgivere, politikere 0.1.) som bruker smarttelefoner i jobb-
sammenheng, og som Vil vite hvordan forretningskritisk informasjon kan bli
kompromittert.

e Utviklere som vil vite hva som skjer ndr informasjonen blir kompromittert.

Formal

Gjennom prosjektet har det blitt utviklet et testmiljg for & gjennomfore analyser av
applikasjoner pa Android. Testmiljeet kan hente ut krypteringsneoklene som brukes i
SSL-tilkoblingen, slik at den krypterte datatrafikken kan dekrypteres i Wireshark.

1.4 Rammer

Prosjektet skal veere levert innen 23.05 kl. 12:00.

Kontaktpersoner

e Nils Kalstad Svendsen - Veileder

e Lasse Overlier - Oppdragsgiver

1.5 Avgrensninger
Operativsystem

Oppdragsgiver onsket at analysen skulle gjores pd Android-plattformen pa grunn av
dens store markedsandel, og det var hovedgrunnen til at denne plattformen ble valgt.
Ettersom operativsystemet har dpen kildekode, og dermed kan modifiseres, er det ogsa
enklere & analysere siden det kan installeres verktoy som har tilgang pa kernel-niva i
operativsystemet.

Applikasjoner

Det er kun applikasjoner som kjorer pd Android-plattformen som har blitt under-
sokt. Undersokelsene omhandler bare hva applikasjonene sender av data ut pa In-
ternett, siden vi mener dette gir de mest kritiske bruddene pd personvernet. App-
likasjoner som generer personlige data og lagrer dem pa telefonen, for eksempel en



bankapplikasjon med kontoinormasjon, har ikke blitt ansett som alvorlige person-
vernsbrudd for dataene blir sendt til uvedkommende. Applikasjonene har ikke blitt
omvendt utviklet, men protokollene de bruker for kommunikasjon har blitt der det
har behgvdes.

Dataoverferingsteknologi

For & gjore innsamlingen av datatrafikk mulig har det kun blitt samlet datatrafikk via
Wi-Fi. For & sikre at data ikke blir sendt via mobilnettverket har undersokelsene blitt
gjort uten SIM-kort i enheten. Datatrafikken har blitt samlet inn fra det tradlese ak-
sesspunktet som ble satt opp i testmiljoet.

Etikk

Prosjektet er hva som populeert kalles "white hat hacking" [68]. Forsekene gér ut pd &
angripe Android og applikasjonene for a f4 tilgang til informasjon som utviklerne ikke
vil at utenforstdende skal fa tak i, men i forskingsoyemed. Angrepene har blitt utfert
pa vart eget utstyr, og ingen tredjeparter har fatt sin informasjonen kompromittert. Det
er kun informasjon vi har kontroll over som har blitt brukt.

Lovlighet

Eksperimentene innebeerer at kommunikasjonsprotokollene som brukes av applikasjonene
og Android har mattet omvendt utvikles for 4 finne ut hva de inneholder.. Dette er ikke

lov i folge flere av programmenes lisensavtale [26] [22], men det er fullt lovlig i folge
norsk lov [42], slik vi tolker den.

Fra "Lov om opphavsrett til dndsverk:"

§39h. "Den som har rett til d bruke et eksemplar av et datamaskinprogram kan, i forbindelse
med slik lesning, fremvisning pd skjerm, kjoring, overforing eller lagring av programmet som
brukeren er berettiget til d utfore, iaktta, undersoke eller prove ut hvordan programmet virker
for d fastsld idéene og prinsippene som ligger til grunn for de enkelte deler av programmet.”

"Bestemmelsene i andre, tredje og fierde ledd kan ikke fravikes ved avtale.”

1.6 Organisering av rapporten

Rapporten er delt inn i seks hovedkaptiler, i tillegg til vedlegg.

1. Introduksjon - Dette kapittelet inneholder informasjon om selve oppgaven, og
avgrensningene rundt den.

2. Kravspesifikasjon - Dette kapittelet handler om hvordan oppgaven har veert op-
pdelt under gjennomferingen.

3. Metode for analysene - Dette kapittelet forteller hvordan analysene i prosjektet
var planlagt utfort.



. Plattform og testmilje - Dette kapittelet inneholder informasjon om hvordan
testmiljoet var planlagt og ble satt opp, sammen med hvilke problemer som opp-
stod underveis.

. Analyse - Dette kapittelet forteller hvordan analysene ble gjennomfert.

. Diskusjon - Dette kapittelet oppsummerer resultatene av analysene og gjennom-
feringen av prosjektet.

. Vedlegg - Her finnes kildekode, tillatelser for applikasjonene, data fra analysene
og andre storre vedlegg som ikke fikk plass i rapporten.



2 Kravspesifikasjon

2.1 Hovedinndeling av prosjektet

Det ble valgt en fossefallsmodell for prosjektet da det hovedsaklig har bestétt av tre
faser som er avhengig av hverandre, hvor den foregaende fasen har mattet utfores for
den neste kunne pdbegynnes. I begynnelsen av prosjektet ble det antatt at inndelin-
gen av prosjektet ville ligge neermere en SCRUM-modell [67] hvor det ble jobbet med
oppsett av testmiljo og analyse av applikasjoner i flere kortere faser, hvor det sa ville
bli gjort forbedringer og nye analyser etterhvert som kravene til testmiljoet endret seg
med applikasjonene. I realiteten ble analysene mye likere hverandre, og oppsettet av
testmiljoet tok mye lengre tid enn planlagt. Derfor ble det endret til en fossefallsmod-
ell(ref. [1) hvor hver foregdende fase matte gjores ferdig for & kunne fortsette til den
neste.

Fasene har bestdtt av: oppsett av testmiljoet, forbedring av programvaren brukt i test-
miljoet og gjennomferingen av analysene. Det viste seg at det matte brukes mye tid pa
a modifisere og forbedre programvaren brukt i testmiljoet, og det resulterte i at dette
ble en egen fase.

1. Den forste fasen bestod i & sette opp testmiljoet med fysisk infrastruktur og in-
stallasjon av nedvendig programvare. Malet med fasen var a kunne koble en
Android-enhet til et tradlest aksesspunkt for a fange opp datatrafikk fra den.

2. Den andre fasen gikk ut pa & forbedre programvaren brukt i testmiljoet, og det
innebeerte feilseking av tilkoblingsproblemer, fiksing av feilene og a legge til ny
funksjonalitet i programvaren.

3. Den tredje fasen er selve analysen av de utvalgte applikasjonene. Her ble det
samlet inn data om applikasjonene, og etterpa gjort en vurdering av hvordan de
ivaretar personvernet til brukerne.



Oppsett av testmiljget

Feilsgking og forbedring
av programvare

Analyse av applikasjoner

Figur 1: Utviklingsmodellen.
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3 Metode for analysene

For 4 gjore analysene har det krevdes et testmiljo som kunne koble en Android-enhet til
et tradlest nettverk og ut mot Internett. Dette simulerer et vanlig oppsett for hvordan
en Android-enhet blir koblet mot Internett og gjor innsamlingen av data sa realistisk
som mulig. Det var onskelig & finne ut av hvordan applikasjonene oppforte seg i sce-
narier som var sa like et virkelig bruksscenario som mulig, slik at resultatene ville vise
hvordan personvernet ble ivaretatt ved bruk av applikasjonene pa en mate som var
realistisk.

Fordi mange applikasjoner bruker SSL for & kryptere datatrafikken matte testmiljoet
kunne brukes til & fange opp og dekryptere dette. Dermed matte det utfores et man-
in-the-middle-angrep mot tilkoblingen mellom applikasjonene og serverne de kom-
muniser med, slik at den krypterte trafikken kunne dekrypteres. Det betod igjen at
testmiljoet trengte programvare for 4 gjore et MITM-angrep og dekryptere dataene.
Oppdragsgiver anbefalte oss & bruke sslsniff, siden dette programmet utforer et MITM-
angrep og dekrypterer alle data som er kryptert med SSL.

3.1 Tilnaerming

Ibegynnelsen av prosjektet ble sslsniff kjort med koden slik den ble levert fra utvikleren,
men det ble tidlig klart at den ikke hadde all funksjonaliteten som var nedvendig, og
at det dermed matte gjores endringer i programmet for a legge til mer funksjonalitet.
Spesielt var det loggforingen av dekrypterte data som ikke fungerte tilfredsstillende,
siden sslsniff kun logget data som tekst, selv om det fantes bineerdata. I bineerdata
trengs hele datastremmen slik den sendes, for a lagre den riktig. Derfor ble det et mal
a fa endret sslsniff slik at data kunne dekrypteres i Wireshark, for & fa tak i bineerdata,
samtidig som det ble enklere & holde oversikten i store datamengder.
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4 Plattform og testmiljo

I denne seksjonen folger en beskrivelse av hvordan testmiljoet har blitt satt opp, sam-
men med hvilke problemer som har dukket opp underveis. Forst er det en del defin-
isjoner og begreper som er viktige for & forsta resten av rapporten.

4.1 Terminologi
Android

Android er Googles operativsystem for mobile enheter. Operativsystemet er basert
pa Linux-kjernen, men med Googles egne modifikasjoner [27,41]. Kildekoden er fritt
tilgjengelig via Android Open Source Project [18], men for & fa fullt utbytte av opera-
tivsystemet trenger man proprietare drivere [20] og applikasjoner for a gke ytelsen og
funksjonaliteten. Android er tett knyttet opp mot Google og gir brukerene tilgang til
Googles tjenester [23], slik som Gmail, Google Calendar og Google Documents.

Android har muligheten til & kjore programmer brukeren installerer og har gode mu-
ligheter for kommunikasjon over Internett. Operativsystemet har de siste drene blitt
sveert utbredt og er det storste [50] og raskest voksende [15] operativsystemet for
smarttelefoner. Dermed er det et interessant gkosystem & analysere, siden sterrelsen
gjor at det tiltrekker seg bade mobiltelefonprodusenter og utviklere som lager et utall
forskjellige applikasjoner og varianter av Android, hvor bade funksjonalitet og graden
av personvern kan variere.

Applikasjoner

Brukerne har muligheten til & installere applikasjoner pd Android, i tillegg til de som
blir levert med enheten. Applikasjoner kan veere spill eller programmer som oker
funksjonaliteten til telefonen. Applikasjonene distribueres via Google Play(tidligere
Android Market) [17], hvor brukerene kan laste ned og installere applikasjoner rett
pa telefonen, eller via APK-filer som brukerne selv legger over pa enheten og in-
stallerer applikasjonene fra. Disse applikasjonene kan gis varierende grad av tilgang
til informasjon via Androids tillatelser [24], men selv programmer med tilsynelatende
uskyldige tillatelser kan fa tilgang til mye sensitiv informasjon [33].

Rooting

A roote en Android-enhet innebeerer & skaffe rettighetene til root-brukeren slik at man
far tilgang til hele filsystemet og muligheten til & kjore programmer som trenger root-
rettigheter [66]. Alle Android-enhetene som er brukt i prosjektet er rootet for & kunne
installere egne SSL-sertifikater og kjore Wireshark.

Rooting er et tema hvor lovligheten har veert diskutert, men hvor rettsavgjorelser har
vedtatt at det er lovlig, bade i folge amerikansk [65] og norsk lov, som beskrevet i avs-

nitt
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TLS/SSL

SSL [37] blir brukt til & kryptere nettverkstrafikk for & hindre at uvedkommende far
tilgang til & lese den. SSL fungerer ved at klienten og serveren oppretter en sikker
tilkobling til hverandre ved forst & kommunisere via offentlig-nekkel kryptografi, hvor
de blir enige om en symmetrisk nokkel som skal brukes for resten av kommunikasjo-
nen. Klienten autentiserer serveren ved hjelp av det digitale sertifikatet den har, som
er signert av en CA som klienten stoler pa, for a verifisere at serveren er den den utgir
seg for & veere.

De fleste applikasjonene som er analysert bruker SSL for & kryptere kommunikasjo-
nen mellom applikasjonen og serverne sine, og dermed md man forst bryte denne
krypteringen for & se hva som blir sendt mellom dem og Android-enheten.

Wireshark

Nettverkstrafikken ble fanget opp og analysert ved a bruke Wireshark. Programmet
lytter pd et nettverksgrensesnitt og tar opp all trafikken som blir sendt via det. Det har
et kraftig brukergrensesnitt som lar brukeren se innholdet av hver enkelt datapakke,
filtrere i trafikken, og for eksempel bare se kryptert trafikk. Datatrafikken kan ogsa la-
gres som en .pcap-fil, slik at den kan undersokes flere ganger, uten 4 matte fanges opp
pa nytt. I tillegg kan SSL-trafikk dekrypteres, og da kan hele SSL-sesjonen folges for a
se hva som blir sendt i datapakkene.

Wireshark kan ogsd installeres som en applikasjon [43] pa Android og fange opp data-
trafikken pa enheten. Da kan trafikk som gar via mobilnettverket overvakes sammen
med Wi-Fi-trafikk. Wireshark er installert pd alle enhetene, men har kun blitt brukt for
a feilsoke nettverksproblemer, siden det er enklere & kjore Wireshark pa laptopen.

TaintDroid

TaintDroid [2] er et verktoy for & overvdke hva applikasjoner pd en Android-enhet
sender av sensitiv informasjon ut pa Internett, og til hvem [1]. Dette har veert et essen-
sielt verktoy i analysene, siden det forteller hvilken informasjon som blir aksessert pa
telefonen. Verktoyet leveres som et sett med moduler som kompileres inn i Android-
kjernen, samt en applikasjon for & bruke TaintDroid, vist i figur

En svakhet med TaintDroid er at programmet ikke oppdager mer sofistikerte forsek
pa 4 stjele informasjon, slik som applikasjoner som tar bilder av skjermen. Da kan en
applikasjon potensielt unnga a bli oppdaget av TaintDroid, samtidig som den klarer &
stjele informasjon.
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Figur 2: TaintDroid-applikasjonen gir mulighet til &
starte og stoppe overvdking av datalekkasjer.

4.2 Testmiljoet

For testmiljoet ble satt opp ble det brukt én uke pa & undersoke lignende analyser,
for & se hvordan de var utfort. Ettersom fagfeltet er relativt nytt er det lite tilgjengelig
informasjon om hvordan analyser gjennomferes pd denne plattformen, men mange
teknikker er overforbare fra andre typer digital etterforskning og nettverksovervakn-
ing. Jon Oberheides eksperiment [53] og Blizzhackers guide [5], basert pa Jon Ober-
heides testmiljo, forklarer hvordan et testmiljg som kan dekryptere SSL-trafikk pa An-
droid settes opp.

Utstyr

For a fange opp datatrafikken fra Android-enheten trengs et tradlest aksesspunkt den
kan koble seg til. Det ble valgt & bruke et eksternt tradlest nettverkskort siden dette
kan kobles rett i datamaskinen som brukes, og dermed trengs det ikke eksterne strom-
forsyninger eller lignende. Rekkevidden for nettverkskortet er heller ikke viktig, siden
alle analysene har blitt utfert i umiddelbar neerhet til nettverkskortet.

Oppdragsgiver gav oss tre forskjellige Android-enheter som analysene kunne gjores
pa. To av enhetene kjorte forskjellige Android-versjoner, slik at forskjeller kunne sam-
menlignes mellom dem. Utstyret som ble brukt er vist i tabell

Verktoy

Testmiljoet har blitt satt opp ved hjelp av forskjellig programvare som har gjort spe-
sielle oppgaver. Det er disse som har gitt testmiljoet funksjonaliteten som trengs for
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Enhet Programvare Annet

Samsung Galaxy Tab | Android 2.2 Rootet

HTC Desire HD Android 2.2 Rootet

Google Nexus One Android 2.3.4 m/TaintDroid | Rootet

Laptop Arch Linux Eksternt tradlest nettverkskort
Tradlest Nettverkskort | Linux RTL-WiFi-drivere RTL8188CU-chipset

Tabell 1: Utstyr brukt i testmiljoet.

a gjeore analysene. Verktoyene kan deles inn i to hovedkategorier: programmene som
brukes for a lage testmiljoet, og programmene som brukes for a gjore analysene. Verk-
toyene har blitt valgt fordi de er det eneste av sitt slag, eller fordi de er ansett som
industristandard for & lese en bestemt oppgave.

e TaintDroid [8]] 2.3.4 - Dette er en modifisert Android-versjon som lar deg under-
soke hvilke data andre applikasjoner sender ut pa internett og til hvem.

e Wireshark [69] 1.6.7 - Dette programmet kan overvake nettverkstrafikk og vise

innholdet i den.

e Android SDK [19] - Inneholder flere verktoy for a lage og debugge applikasjoner
pd Android, samt overfore data til enheten.

e SuperOneClick [59] - Verktoy for & roote Android-enheter.

o sslsniff [48] 0.8 - Verktoy for & gjore et MITM-angrep mot SSL-trafikk og dekryptere

den.

e hostapd [47] 1.0 - Program for 4 sette opp et tradlest aksesspunkt i Linux.

e dnsmasq [39] 2.59 - DHCP-server og DNS-videresender for det tradlese aksesspunk-

tet.

e Linux [45] kernel versjon 3 - Testmiljoet er satt opp pa en Linux-maskin.

e OpenSSL [55] 1.0.0g - Samling av biblioteker og verktey for 4 lage programmer

som bruker SSL, og for 4 feilsoke SSL-tilkoblinger.

Oppsett av tradlest aksesspunkt

Den forste delen av testmiljoet som ble satt opp var det tradlese aksesspunktet. En
baerbar datamaskin som kjorte hostapd lagde et trddlest aksesspunkt med det nye
nettverkskortet. Pa laptopen ble trafikken rutet fra nettverkskortet og ut pa Internett,
slik at Android-enheten hadde Internettilgang. Med dette oppsettet, visti figur[3| kunne
all trafikk som gikk mellom Android-enheten og Internett fanges opp i testmiljoet. Ak-
sesspunktet var ustabilt under hele prosjektet, og den tilkoblede enheten matte pinges
kontinuerlig for 4 unnga at den koblet seg fra.
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Figur 3: Oppsettet med det tradlese aksesspunktet.

Oppsett av sslsniff

For a dekryptere SSL-trafikken ble sslsniff satt opp mellom Android-enheten og Inter-
nett. Programmet kan utfore et MITM-angrep og fungere som et mellomledd mellom
mobiltelefonen og Internett, hvor all datatrafikk som er kryptert med SSL blir sendt fra
telefonen og via sslsniff, som sa dekrypterer den, for den krypterer den igjen og sender
den videre ut pa Internett. Det omvendte skjer med SSL-trafikk som kommer inn.
Grunnen til at sslsniff far dekryptert trafikken er at den presenterer seg som serveren
mobiltelefonen prover & fa tak i, og dermed tror mobiltelefonen at den snakker med
serveren ndr den egentlig prater med sslsniff. Det samme skjer mot serveren hvor
sslsniff presenterer seg som telefonen. Siden den krypterte tilkoblingen blir gjort mot
sslsniff, og ikke serveren, kan sslsniff dekryptere datatrafikken. sslsniff oppretter sa
en kryptert tilkobling videre mot serveren, slik at kommunikasjonen foregdr som nor-
malt. Resultatet blir at sslsniff styrer den krypterte tilkoblingen mellom serveren og
klienten, og kan f& tilgang til all informasjonen som blir utvekslet, og alt som brukes
for & kryptere den.

For a bruke sslsniff ble det genereret et eget CA-sertifikat som programmet bruker
til & signere nye sertifikater med. George Notaras guide [52] ble brukt for & lage et
CA-sertifikat. Dette sertifikatet ble lagt til i listen over CA-sertifikater som Android-
enheten stoler pd, og lar den dermed godta alle sertifikater som er signert av denne
CAen.

Dekryptering i Wireshark

Ett av mélene i prosjektet var & fa dekryptert nettverktrafikken i Wireshark, slik at
binzerdata enkelt kan hentes ut av datatrafikken, samtidig som presentasjonen blir mer
oversiktelig. Det ble diskutert flere idéer for & f4 til denne funksjonen, og flere lasninger
ble forsekt.

Det forste alternativet var a laste inn krypteringsnokkelen fra CA-sertifikatet i Wire-

shark. Under generering av sertifikatet blir det laget en dekrypteringsnekkel som er
knyttet opp mot sertifkatet. Det ble antatt at denne kunne brukes til & dekryptere SSL
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Figur 4: Oppsettet av sslsniff med dekrypteringen.

trafikken, men det viste seg & ikke veere tilfellet. Ved neermere undersokelser ble det
oppdaget at Diffie-Hellmann-nekkelutvekslingen som ble brukt lager en ephemeral-
nokkel [63], det vil si en midlertidig nekkel, for a tilby et ekstra lag med sikkerhet om
privatngkkelen til en av partene blir kompromittert [4]. Nar denne brukes kan ikke
SSL-trafikken dekrypteres pd denne maten.

Losningen ble & skrive om sslsniff for & fa masternoklene som ble brukt i SSL-sesjonen,
og dermed dekryptere SSL-trafikken med disse. Masterngkler fra en SSL-sesjon kan
lastes rett inn i Wireshark og dekrypterer da all SSL-trafikk hvor disse har veert brukt.
Endringene ble gjort i sslsniff slik at neklene ble skrevet rett til en loggfil, og det ble
lagd et Bash-skript(vedlegg [C), som tolket denne filen og skrev ut neklene pa et for-
mat(vedlegg |L) som Wireshark forstod. Denne lgsningen gjorde at hver gang sslsniff
opprettet en ny SSL-tilkobling ble det laget en fil med nekler som kunne brukes til 4
dekryptere datatrafikken i Wireshark.

Testing av testmiljoet

For & sjekke om testmiljoet fungerte til & dekryptere nettverkstrafikk ble det kjort tester
med Facebook-applikasjonen. Testene bestod av & logge inn pa Facebook via app-
likasjonen, fange opp datatrafikken og dekryptere den. Selv om trafikken ble dekryptert
ble innholdet i applikasjonen aldri lastet, og dermed fungerte testmiljoet fortsatt ikke
ordentlig. Feilen 14 i sslsniff hvor headerne for HTTP-trafikk blir bygd, og versjon-
snummeret ble satt til HTTP 1.0(se figur [5), selv om trafikken bruker versjon 1.1. Denne
endringen gjorde at Facebook-applikasjonen fungerte og innholdet lastet. Feilen ble
oppdaget da datatrafikken som gikk fra applikasjonen ble undersokt med Wireshark.
Ved & sammenligne trafikken som ble generert ndr sslsniff kjorte, mot den hvor sslsniff
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1204 326.768097 69.63.189.50 10.10.10.10 HTTP 1354 HTTP/1.0 200 ok (application/json)

Figur 5: Datapakke med HTTP 1.0.

228 43.604995 10.10.10.10 69.171.242.22 TLSVL 735 application pata

234 43.642792 69.171.242.22 10.10.10.10 TCP 66 https > 54876 [ACK] Seg=1466 Ack=932 win=16896 Len=0 Tsval=1608299 Tsecr=4294950076

239 43.733823 69.171.242.22 10.10.10.10 TLSVL 422 application pata

240 43.733978 69.171.242.22 10.10.10.10 TCP 66 https > 54876 [FIN, ACK] 5eq=1822 Ack=932 win=16896 Len=0 T5val=1608326 Tsecr=4294950076
241 43.749502 10.10.10.10 69.171.242.22 TCP 66 54876 > https [ACK] 5eg=932 Ack=1822 win=11528 Len=0 Tsval=4294950091 Tsecr=1608326

250 43.769744 10.10.10.10 69.171.242.22 TLSVL 89 Encrypted Alert

251 43.769767 69.171.242.22 10.10.10.10 54 https > 54876 [RST] Seg=1823 win=0 Len=0

Figur 6: RST-pakke fra Facebook.

ikke var aktiv, sd man at det var unormalt mange RST-pakker i TCP-trafikken, vist i
figur[6| Dette var pa grunn av det overnevnte problemet med HTTP-versjonen, og med
versjon 1.0 ble nye tilkoblinger avsluttet og opprettet hele tiden. En av hovedforskjel-
lene mellom HTTP 1.0 og 1.1 er at kun 1.1 har stette for vedvarende tilkoblinger [40].
Det betyr at serveren kan sende mer trafikk pa et senere tidspunkt, uten & matte op-
prette en ny tilkobling. I tillegg blir det mindre belastning pa nettverket siden det ikke
er nodvendig & sende pakker for oppretting og avslutning av tilkoblinger hver gang
data skal sendes.

Problemer med sertifikater

Selv om problemene med HTTP-versjonen ble lost ga nettleseren i Android feilmeldinger
om at navnet pa sertifikatet ikke stemte med navnet pa siden som ble besgkt. Det
ble antatt at sslsniff kun fungerte ordentlig hvis alle sertifikater signert av vart CA-
sertifikat ble godtatt pd Android-enheten. Alternativene da var a la programmet vaere
slik det var, og prove & ignorere feilmeldingene nar de dukket opp, eller & fikse feilen
med sertifikatet slik at det ble riktig. Alternativ en ble forsgkt, men applikasjoner lastet
ofte ikke inn innholdet ndr det var problemer med sertifikatene. Dermed ble alternativ
to valgt.

Forst ble github-siden [49] for sslsniff ble undersokt, og der fantes det en foreslatt
losning [57] som 14 til vurdering for integrasjon i sslsniff. Denne feilfiksen la til all
informasjonen som fantes i det originale sertifikatet til det nye som ble generert av
sslsniff. Ved & integrere denne feilfiksen i var kode ble problemet med sertifikatene lost
og feilmeldingene forsvant.

Sendte data blir edelagt

Selv om feilmeldingene med sertifikatene ble last gav applikasjonene fortsatt andre
typer feilmeldinger. Alle var varierende utgaver om odelagte data som ble sendt fra
applikasjonene. Det ble valgt 4 feilsoke dette problemet videre, og dette avslorte at
sslsniff hadde flere feil i seg som slo ut ved visse anledninger og gjorde at data sendt
fra Android-enheten ble satt sammen feil igjen etter 4 ha blitt dekryptert.

Ved a undersgke loggen med dekrypterte data fra sslsniff s man at en sendt fore-

sporsel ble satt sammen flere ganger til den tilsvarte lengden av en fullverdig fore-
sporsel. Ndr den ble sendt forte det til at feilmeldinger om @delagte data ble returnert
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tilbake til applikasjonen. En teori var at dette kunne veere forarsaket av problemer med
bufferene, eller innlesing til bufferen, hvor for mye data ble lest inn. Det ble forsekt &
endre storrelsene pa dem for 4 tillate at de leste inn mer data, men uansett hvor store de
var sd ble aldri resten av foresporslen satt sammen riktig. Ved & undersgke innholdet
i bufferne kunne man se at det fra klienten kun ble lest 2048 bytes av gangen med
ssl_read-funksjonen, og de innholdt kun den forste delen av en foresporsel. Resten av
dataene kommer senere, men da har sslsniff allerede prosessert den forste delen og
sendt den videre. Nar resten kommer blir det prosessert pd tilsvarende mate og sent
av sted igjen. Ved & sammenligne med en vanlig nettside som bruker HTTPS, kunne
man se at det var mindre data som ble lest inn med ssl_read(), typisk rundt 500 bytes.
Til gjengjeld ble disse foresporslene prosessert og satt ssmmen riktig. Ut i fra forsokene
vare kan det set ut som om sslsniff oppferer seg unormalt nar det som leses fra klien-
ten er over en viss storrelse, og hvor det sd blir prosessert feil og satt sammen igjen til
ubrukelige data.

Det ble brukt mye tid pa a feilseke dette problemet, og forsekt & finne lesninger ved
a endre i koden til sslsniff slik at dataene ble satt sammen riktig. Konklusjonen ble
til slutt at det ble vanskelig & endre mdten programmet satte sammen dataene igjen,
og derfor ble problemet lost ved & la sslsniff videresende alle mottatte data, uten a
dekryptere eller modifisere dem(vedlegg [B). Siden sslsniff var endret til & gi krypter-
ingsnoklene som ble brukt i SSL-sesjonen var det ikke lenger nedvendig med funksjon-
aliteten som dekrypterte data, det behevdes kun & sende den videre mellom serveren
og klienten. Da ble alle data sendt korrekt, samtidig som vi hadde tilgang til krypter-
ingsneklene og kunne dekryptere datatrafikken i Wireshark. Denne endringen gjorde
at testmiljoet fungerte tilfredsstillende og kunne brukes til 4 analysere alle applikasjonene.
Testmiljoet ble seende ut som vist i figur

Konklusjon om testmiljoet

Mesteparten av tiden som ble brukt pa & sette opp testmiljoet gikk med til 4 feilsoke
sslsniff og rette de feilene som ble oppdaget. Feilsokingen har tidvis veert komplisert,
og det har veert mange teorier om hva som er galt, men som senere har vist seg a
veere uriktige. Mye av feilsokingen har blitt gjort ved & endre kildekoden for & fjerne
feil som har blitt funnet, og for a eksperimentere med forskjellige innstillinger og nye
funksjoner. All feilsekingen og eksperimenteringen har gitt mye kunnskap om sslsniff
og hvordan programmet fungerer, og denne kunnskapen har vert nedvendig for a
finne lasningene som har veert gjort pd problemene. Siden programmet har manglet
dokumentasjon har mye tid blitt brukt pd 4 gjenoppdage og finne ut av hvordan det
fungerer. Det ville uten tvil spart mye tid i prosjektet om sslsniff hadde veert bedre
dokumentert.
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sslsniff mot Androig-enheten(klienten) sslsniff mot Intdrnett{serveren)

AN

Dekrypterte data

Internett

Android-enhet Laptop med .
tradlgst aksesspunkt og sslsniff

Figur 7: Det ferdige testmiljoet.
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5 Analyse

Malet med & analysere applikasjonene har vert 4 underseke hvordan de ivaretar bruk-
erens personvern, samt 4 kartlegge hvilke brudd pé personvernet som eventuelt foregar.
Applikasjonene har blitt analysert ved & undersoke hver applikasjons datatrafikk for
a se hva de har sendt ut pd Internett og tilbake til utviklere eller andre tredjeparter.
I tillegg har TaintDroid blitt brukt for & se hvilken sensitiv informasjon som blir ak-
sessert og sendt. Disse har sammen blitt brukt for & finne ut av hvilke personsensitive
opplysninger applikasjonene deler.

Innsamling av data

Alle data som er brukt i analysen har blitt samlet inn ved & bruke Wireshark og sslsniff,
sammen med TaintDroid. Under datainnsamlingen har det blitt utfert tre forsek hvor
det samme bruksmensteret har blitt gjentatt i applikasjonen, samtidig som Wireshark
logger datatrafikken. TaintDroid har blitt kjert pd Google Nexus One-enheten for a
se hvilke personsensitive data som har blitt brukt av hver applikasjon. Analysene har
naturlig nok veert forskjellige for hver applikasjon, men hver analyse har bestétt av tre
generelle faser:

¢ Innlogging og visning av startskjerm.
e Applikasjonsspesifikk bruk.

e Utlogging og avslutning av applikasjonen.

I'hvert forsek har hovedfunksjonaliteten for hver applikasjon blitt brukt, for & simulere
et vanlig bruksscenario. Dette kan veere & sende en melding til en annen bruker, eller
laste ned en ny applikasjon. Det har ikke blitt gjort undersokelser av all funksjon-
aliteten, men blitt begrenset til det som er det essensielle for applikasjonen. Ved a bruke
applikasjonene har det blitt generert nettverkstrafikk som har blitt fanget opp og anal-
ysert.

I analysene har disse peronssensitive dataene veert spesielt interessante & se etter, fordi
de kan inneholde mye sensitiv informasjon, eller brukes til 4 unikt identifisere bruk-
erne:

o IMEI

Telefonnummer

Kontaktliste

Lokasjon (GPS-koordinater eller navn pa neerliggende tradlese nettverk).

Lagrede data pd minnekort o.1.

SMS, MMS, epost o.1.
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Analyse av data

Alle innsamlede data har blitt analysert ved bruk av Wireshark. Datatrafikken har blitt
dekryptert ved mindre noe annet er nevnt. Mdlet med & kunne dekryptere all SSL-
trafikk i Wireshark var & forenkle analysen. Datatrafikken inneholder mange binzerfiler
som md hentes ut og undersgkes, for & finne ut hva de inneholder.

Vektlegging i analysen

I analysene er det lagt spesielt vekt pa applikasjoner som henter brukernes informasjon,
uten at brukerne har initiert en funksjon i applikasjonen som bruker denne informasjo-
nen. Det betyr i praksis at det har blitt ansett som mer alvorlig hvis en applikasjon
samler opp informasjonen om hvor en bruker befinner seg mens applikasjonen kjorer i
bakgrunnen, enn at den blir samlet opp hvis brukeren bruker en funksjon i applikasjo-
nen som spor om a fa vite brukerens plassering.

Konklusjonen for hver applikasjon forteller noe om hvorvidt vi synes informasjonen
applikasjonen henter ut er rimelig med tanke pa hva applikasjonen kan bruke den til,
og hva informasjonen er. Mye er identifiserende informasjon, som unikt forteller hvem
brukeren eller enheten er, og dermed kan den brukes i malrettet reklame o.l. Det har
blitt ansett av oss som relativt sett ufarlig, siden det inneholder lite personlig identi-
fiserende informasjon. Det vil si at vi har konkludert med at en applikasjon ivaretar
personvernet til brukeren hvis informasjonen kun er identifiserende for enheten eller
brukeren, men ikke hvis den innebefatter annen informasjon, eksempelvis lokasjon
eller kontaktliste.

Analysenes kompletthet

Alle forsekene har blitt utfert tre ganger. Dette er for 4 sikre et ssmmenligningsgrunnlag
for analysene og dermed muligheten til & identifisere potensielle avvik i de innsamlede
data. Vi mener tre forsegk er nok for & kunne anta at de innsamlede data lar seg repro-
dusere ved gjenntagelse av forsgket.

Presentasjon av funn

Hver applikasjon er presentert individuelt med tilherende informasjon om applikasjo-
nen og analysen som er gjort. Presentasjonen fokuserer pa beskrivelsen av applikasjo-
nen, hvilke rettigheter den har og hvilke funn som er gjort i analysene. Spesielt inter-
essant er informasjonen som har blitt sendt over Internett.

Brukerstatistikkverktoyet Flurry Analytics

Tre av de analyserte applikasjonene har brukerstatistikkverktoyet Flurry Analytics in-
nebygd. Dette er et sett med biblioteker for & samle inn data om hvordan applikasjo-
nen blir brukt, slik at utviklerne kan bruke dataene for & forbedre applikasjonen. Flurry
pastdr de innsamlede dataene ikke kan knyttes til et enkelt individ [13]], og at bruken av
informasjonen er eksplisitt definert. Flurry blir brukt av over 60 000 bedrifter i mer enn
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150 000 applikasjoner [12]. Informasjon om brukeren, telefonen og tilherende maskin-
vare blir samlet inn og brukt i malrettet reklame [11}]14]. Verktoyet sender statistikken
ukryptert tilbake til Flurry, slik at noen som lytter pa nettverkstrafikken kan fange den

opp.

Oppdateringsfrekvens for applikasjonene

Applikasjoner pd Android oppdateres sveert hyppig, og flere av applikasjonene ble
oppdatert flere ganger i lopet av perioden vi analyserte dem. Trolig er de fleste oppda-
teringene mindre endringer og feilfikser, men det kan ogsa veere storre endringer som
forandrer hvilke data applikasjonene samler inn. Derfor kan resultatene av analysene
veere forskjellige fra hvordan applikasjonene fungerer i dag.

23



5.1 Androids kommunikasjon med Google

Z B 31011

Browser Applications Email

En Android-enhet gjor en sakalt "check in" ndr den kobles til Internett for forste gang.
Her sender Android en HTTP POST-request med en Protocol Buffer til Google med
forskjellig informasjon om enheten. I vare forsek var dette en tekstfil pad ca. 140KB
bestdende av informasjon om versjonen av operativsystemet som ble kjort, sammen
med en logg over hva som har skjedd med systemet siden Android ble installert.

Protocol Buffers

Protocol Buffers er Googles dataformat for & kode og stukturere data. I folge
Google brukes det til nesten alt av interne RPC og filformater.

Loggfilen

Ut i fra hvor mye informasjon som ma sendes, blir det sendt en eller flere Protocol
Buffers til Google (se vedlegg [), som inneholder alle storre endringer som har blitt
gjort med systemet. Dette er ting som gjenoppretting av fabrikkinstillinger pa telefo-
nen, feilmeldinger om darlige sektorer i filsystemet og sterrelsen pa diskpartisjonene.
Som svar fér telefonen en Protocol Buffer fra Google som inneholder ulike variable,
blant annet Android-ID, instillinger for Google sine tjenester, samt lengden pa inter-
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Process: com.google.process.gapps

Flags: 0x8be45

Package: com.google.android.gsf v10 (2.3.3)

Build: generic/full_passion/passion:2.3.4/GRJ22/eng. taintdroid
.20120207.104554:eng/test —keys

System—App: true

Uptime—Millis: 471375

Loop—Violation -Number: 5

Duration—Millis: 245

android . os.StrictMode$StrictModeDiskWriteViolation: policy=135
violation=1
at android.os.StrictMode$AndroidBlockGuardPolicy.
onWriteToDisk (StrictMode .java:732)

Figur 8: Et utsnitt av en feilmelding i loggfilen.

vallet mellom hver "check in" som skal utferes. Se vedlegg [K|for et eksempel pa en slik
Protocol Bulffer.

Eksempel pa feilmelding

Et eksempel pa en feilmelding som finnes i loggfilen vises i figur [§ Den viser en
krasjrapport og stack trace fra en prosess. Feilmeldingen er avkortet for a spare plass,
men ligger vedlagt i[J|

Nytten av informasjonen

Det er uvisst hva Google skal med denne informasjonen, men vi antar det brukes for a
fore statistikk og samle feilrapporter. Analysene vare har ikke avdekket noe personlig
informasjon i denne loggtfilen, men den inneholder flere parametere som dreier seg om
telefonen og dens egenskaper og tilstand. Informasjonen kan trolig si noe om hvilke
applikasjoner brukeren har brukt og har kjerende, og hvor ofte visse handlinger blir
utfort.
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5.2 Google Play

= @ al1= 10:05

The Avengers Live

allpaper
"~ Cellfish Studios

Rk sk

Social Superpowers

Navn: Google Play
Versjon: 3.5.16
Utviklet av: Google Inc.

Beskrivelse

Google Play er Googles distribusjonssystem for applikasjoner til Android-enheter. Det
brukes for a finne, laste ned og installere applikasjoner pa Android.

Forventede resultater av anaylse

Android Market (nd Google Play) har tidligere blitt analysert av Jon Oberheide. Forsekene
hans har vist hvordan Android Market installerer applikasjoner pd Android via kom-
mandoer fra Google. Vi forventer at applikasjonen fortsatt fungerer pa samme mate.

Det er antatt at applikasjonen sender fra seg mye informasjon om enheten for & vite

hvilke applikasjoner som er kompatible med den. Dette er derimot den eneste infor-
masjonen vi mener applikasjonen har bruk for a fungere.
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CuECCosCRFFBQUFNQUFBQUFsZI81bVNhU3JmTI9ZWDNsODVgeE1
YRjRRTG9uZlpjbnRDNGFKQmxONzEwbVVkU055bDAwekxkWWotaT
JTb0QwaDE3TG83THppcTICUGYybE84eWNGTOw4dzZJOcmEWN2xpS
nNVvN1RycGEyalMtV0czUkZWVGI2TDMOOHRvVb1Z4MjZkQjR2YmM3
aXhQNC1ZOV9fbVhNejBNUIZXZ0hfMI1l5bzBtcXQ4MnZCTC1EdEZ
rOWZoY1Z0QnU2UXNITTBSREhsYUhhU2pjdzY3QngtaTVTalpYNm
VxSFpXR0ZBRzFOROEwLTdmVDNXdi03UWIPaDB6RWJQZ2IYRVhUX
zJrdzEOEAEYiProAyIQMzQwZWYyNWU3Y2YON2I1ZSoKcGFzc2lv
bjoxMDICZW46 AIVTQgBKAFIAWgBiCmFtLXVua25vd25qEDISNGU
xMDM3MzQwY ThhOTcImgGvFBLOEwgDEAEYAyACKAAwWATiwAUCAgA
hKE2FuZHJvaWQudGVzdC5ydW5uZXJKCmphdmF4Lm9iZXhKIGNvb
S5hbmRyb2lkLmZ1dHVyZS51c2IuY WNjZXNzb3]55hdjb20uzZ29v
Z2x1ILmFuZH]JvaWQubWFwc0od Y29tL mFuZH]JvaWQubG9YXRpb24
ucHJvdmlkZXJSFWFuZH]JvaWQuaG

Figur 9: En del av en Base64-kodet Protocol Buffer.
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android. location.providerRE@Elandroid.

Figur 10: En del av en dekodet protobuffer.

Hvilke sensitive data sender applikasjonen over Internett og hvem blir de sendt til?

I datatrafikken blir det sendt en Protocol Buffer tilbake til Google med generell infor-
masjon om Android-enhetens egenskaper. I figur[9/kan man se et utsnitt av en Protocol
Buffer som er kodet i Base64.

Den dekodede delen vises i figur [10, Den ferste delen av denne dekodede Protocol
Bufferen inneholder ulike variable som kan vere vanskelige & dekode uten & ha skje-
maet den ble opprettet med. Allikevel er det mulig & tyde navnet pa telefonen og
spraket, med mer.
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com.android.location. provider

android . hardware . wifi

android . hardware . location .network

com. google.android . feature . GOOGLE_BUILDR

android.
android.
android.
android.
android.
android.
android .
android.

hardware.
hardware.
software.
hardware.
hardware.
hardware.
hardware.
hardware.

telephony

location

sip

touchscreen . multitouch
sensor.compass

camera

usb.accessory
bluetooth

Figur 11: Et utsnitt av funksjonaliteten pa Google Nexus One-telefonen.

Det sendes og en liste som inneholder all funksjonaliteten pa telefonen tilbake til Google.
Eksempelvis kamera, aksellerometer, GPS osv. Listen er vist i figur

Som vist i figur[12] viser TaintDroid at Google Play sender fra seg denne informasjonen
til Google:

e Lokasjon
o Telefonnummer
e Lokasjon funnet via tradlese nettverk i naerheten

e Kamera

Ivaretas brukerens personvern?

Applikasjonen sender fra seg den informasjonen vi forventet om funksjonaliteten pa
enheten. Derimot mener vi at informasjonen om lokasjon og telefonnummer ikke er
nedvendig for bruken av applikasjonen, siden vi ikke ser hvordan det kan vere nod-
vendig for at den skal fungere. Dermed samler applikasjonen mer informasjon enn
det vi synes er nedvendig, og bryter derfor med brukerens personvern ved & fortelle
Google om vedkommendes lokasjon.
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TaintDroid Notify Detail

Application:
com.android.vending

Destination IP Adddress:
173.194.32.4 (SSL)

Taint:

Location, Phone Number, NET-based Location,
camera

Data:

POST /fdfe/log HTTP/1.1

Content-Type: application/x-protobuf
Accept-Language: en-US

Authorization: GoogleLogin
auth=DQAAAMEAAACDuUHNKjiu9yyf_jVrIWZtOcDr
hjpgUG44tKkXgqS58CmC3d7Y67iwisoXHOFiXDtM
etqrnd5alyt wD-
bNIiEGcT1QE89sks8bIEAGW2P4rzV_g5IMASANnChd
de3jV-v-

eiZcMBOR5d1RVsK6TOTB9w 1 XkksIkpLrgRX3bAkf
TfOwDOeduB85i0-
aW_4DfYAs8RHIM3F2YbRx51kpFowC7gjW7KIWzT
8rHDeOaB-
NOQttToCs07GAtNfsWPxWyBEBATQfDne-
M-2U8yj2IF2F_D_0

X-DFE-Enabled-Experiments: cl:billing.
select_add_instrument_hy_default
X-DFE-Unsupported-Fxneriments: market emails

Figur 12: TaintDroid som har gitt utslag pa Google Play.
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5.3 Google Sync

Z @ ullE 10:10

Data & synchronization

Sync Instant Upload

Touch to sync now
27/04/2012 07:36

Sync Contacts

Touch to sync now
27/04/2012 07:36

Sync Gmail

Touch to sync now
15/05/2012 10:05

Sync Picasa Web Albums

Touch to sync now
16/04/2012 09:28

Sync Calendar

Touch to sync now
27/04/2012 07:36

Remove account

Navn: Google Sync
Versjon: 2.2 og 2.3
Utviklet av: Google

Beskrivelse

Google Sync er en innebygd funksjon i Android som synkroniserer data pd Android-
enheten med Googles tjenester. Dette inkluderer synkronisering av epost, kalender og
kontaktliste.

Forventede resultater av anaylse

Fordi essensen av denne funksjonen er & sende personlig informasjon til Google er det
naturlig & anta at det er akkurat det som skjer. All informasjonen pd enheten som er
knyttet opp mot Googles tjenester blir trolig overfort.

Hvilke sensitive data sender applikasjonen over Internett og hvem blir de sendt til?

Ved & bruke synkroniseringsfunksjonen blir det sendt en foresporsel om 4 fa tilsendt
alle epostene fra Gmail-serveren. Alle epostene blir sa sendt tilbake i en XML-fil(ref.
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rron: [ NG - : - hre ="{ N --roct="_blank"> /| /- >sot;  <br>
Sent: 2012-04-23 12:39<br>

To: <a href="mailto:privacyaskewl@gmail.com" target="_ blank">privacyaskew@gmail.com</a>,<br>

subject: Forsh k l<br>

<br>

Her er en epost!</blockaquote></divs>

RVLSERGSIAREER S T B S OH|SOHMSINU LIS YNIE S INASr Sl DC 3[DLE S OH[CA N IEERSERt (D C SFER S OH B S ICUERSEI DC 31D C 2 I
o I =, o+ = -1 ¢ 5 moisx Forsh k 12@BHer er en epost ! G0 MIRIGEED
EEliprivacyaskewlgmail . comBEBlim]E&Her er en epost!<br />

<br />

pit »&2<EH0ApT > >ERp T >4 <EPAS 6

OHWSNUT]

Figur 13: Utdrag fra et dekryptert XML-dokument inneholdende epost.

tig. , som ble hentet ut fra datatrafikken med Wireshark. Ingen annen informasjon
blir sendt, trolig fordi det ikke var lagret informasjon pd Android-enheten om annet
enn eposten. TaintDroid ga ingen utslag om sensitiv informasjon som ble aksessert
eller overfort.

Ivaretas brukerens personvern?

Denne funksjonen synkroniserer kun informasjonen brukeren har bedt om, og ingen
annen informasjon har blitt overfort i eksperimentet. Derfor er det rimelig 4 pastd at
denne applikasjonen fullt ut ivaretar personvernet til brukeren, ved a kun overfore
informasjonen som trengs for at den kan fungere.
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54 Gmail

< = & oIl & 10:05

Inbox (17} privacyaskew@gmail.com

Dussel, du har varsler som venter - ...
» Facebook 6 May

HotelTonight Welcomes Santa Bar...
» HotelTonight 2 May

Dussel, du har varsler som venter - ...
» Facebook 30 Apr

Top 3 posts for you on Google+ th...
» Google+ team 27 Apr

Oh, Canada: HotelTonight Goes In...
» HotelTonight 26 Apr

Hei 3 - Hei pa deg 3
») Eirik, Me (2) 26 Apr

Hei 2 - Hei pa deg 2
# Eirik, Me (2) 26 Apr

Hei - Hei pa deg 1
» Eirik, Me (2) 26 Apr

Eirik la til venner du kanskje kjenner
» Facebook 24 Apr

A very warm welcome to Skype. - Te...
» Skype 23 Apr

Navn: Gmail

Versjon: 2.3.6

Utviklet av: Google Inc.

Antall installasjoner: 100 000 000 - 500 000 000

Beskrivelse

Gmail er Googles applikasjon for & fa tilgang til epost-tjenesten deres. Applikasjonen
fungerer som en ordinzer epost-klient som kan lese og sende epost.

Tillatelser pa Android

Bruk autentiseringsopplysningene for en konto

Full tilgang til Internett

Les kontaktdata

Skriv kontaktdata
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e Endre eller slette innhold pa USB-lagringsenhet endre eller slette innhold pa SD-
kort

e Kjore automatisk ved oppstart

Se vedlegg H|for resten av tillatelsene.

Forventede resultater av anaylsen

Siden Gmail-applikasjonen handterer synkronisering av epost mellom Android-enheten
og epostserverne til Gmail er det naturlig & anta at det kun er epost som blir sendt
tilbake til Google.

Trenger applikasjonen de tillatelsene den ber om?

Alle rettighetene Gmail-applikasjonen ber om er relevante for en epostklient. Det er
ingenting som tyder pd at den ber om flere tillatelser enn den trenger for 4 fungere.

Hyvilke sensitive data sender applikasjonen over Internett og hvem blir de sendt til?

Ved & undersoke datatrafikken ser man at Gmail-applikasjonen sender en gzip-fil til
Google. Dataene i denne gzip-filen er i XML-format lik figur [13| og inneholder sendte
og mottatte eposter, samt kontaktinformasjon. I figur (14| forteller TaintDroid at app-
likasjonen sender fra seg folgende informasjon:

o Telefonnummer
e GPS-lokasjon

e Sist kjente posisjon

Ivaretas brukerens personvern?

Dataene som sendes tilbake til Google, i folge TaintDroid, er ikke essensielle for bruken
av applikasjonen, og de brukes trolig for unik identifisering og lokalisering av bruk-
eren. Brukerens lokasjon burde ikke veere nedvendig for at en epost-applikasjon skal
fungere, og innsamlingen av denne informasjonen fremstar som unedvendig for bruken
av applikasjonen. Dermed vil vi pastd at denne applikasjonen ikke ivaretar brukerens
personvern, siden den samler inn mer personlig informasjon enn det som trengs for a
fungere.
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[ N3 o B 1056

TaintDroid Notify Detail

Application:
com.google.android.gm

Destination IP Adddress:
173.194.32.1 (SSL)

Taint:

Phone Number, GPS Location, Last known
Location

Data:

POST /proxy/gmail/mail/g/
version=25&clientVersion=25&allowAnyVersion
=1 HTTP/1.1

Accept-Encoding: gzip

Content-Length: 208

Host: android.clients.google.com

Connection: Keep-Alive

User-Agent: Android-GmailProvider/176 (passion
GRJ22); gzip

Cookie: S=gmail=D6Uy6VF7QBP1-kwq9p_méw;
GX=DQAAAMAAAABX9Zyh3XLDsZbU-0KISFWtt271
kIDxsoYgo-b2ihm6Sh-Xd8dY]jbQuMARIQ-
sfYifWa81AX|6b4dgKdxu9XAbn0ZzggDARUUICSS5R
b0gefID38C6iLeNIe7Y930SudnAcbsh5ZhZBYASX
KgaWouFg9eqOobroMOw9)5G1GUN5GIrCKctivH
FBZiwkfQKsMHfgPuDGMCNA]1rK-4C-1-

JIPChzPKKI7hICrYeyE7ePTQQAS65accAlcuo9q_4
MBY

Figur 14: TaintDroid viser informasjon som sendes til Google.
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5.5 Facebook

Z & I3 10:03

Navn: Facebook for Android
Versjon: 1.8.4
Utviklet av: Facebook

Status Photo Check In

Dussel Dorf

= Studied at Hogskolen i Gjovik
i Add your hometown

Dussel Dorf
Jobber videre — at Hagskolen i Gjovik

17 April in Gjovik -
Like - Comment
Dussel Dorf
Jobber med oppgaven — at Hoegskolen i
Gjovik
17 April in Gjovik -
Like - Comment

Dussel Dorf
Trene igjen — at Toten Treningssenter

16 April in Gjovik -
Like - Comment
Dussel Dorf

N& — at Hoegskolen i Gjovik
16 April in Giovik -

Antall installasjoner: 100 000 000 - 500 000 000

Beskrivelse

Facebook har en egen applikasjon som brukes til 4 {4 tilgang til Facebook fra en Android-
enhet. Applikasjonen har samme funksjonalitet som Facebooks nettsider, men er tilpas-
set skjermstorrlesen og brukergrensesnittet pa mobile enheter. Applikasjonen trenger
flere forskjellige tillatelser for & fungere, slik som tilgang til Internett og muligheten for
& bruke GPS [10]. Nylig har applikasjonen ogsé fatt muligheten til 4 lese SMS og MMS
fra telefonen [6], uten at alle brukerne har tilgang til funksjonalitet som trenger denne

tillatelsen enda.

Tillatelser pa Android
e Tabilder og videoer

e Ta opp lyd
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Detaljert (GPS) posisjon

Motta data fra Internett

Les kontaktdata

Skriv kontaktdata

Endre eller slette innhold pd USB-lagringsenhet endre eller slette innhold pa SD-
kort

Se vedlegg [D|for resten av tillatelsene.

Forventede resultater av anaylse

Siden Facebook-applikasjonen har tilgang til mange tillatelser pa Android, er spekteret
av informasjon applikasjonen kan fa tak i stort. BAde data som ligger lagret pd min-
nekortet og informasjonen om kontaktene kan hentes ut av applikasjonen, og dermed
kan vi anta at begge disse tillatelsene ogsa brukes. Det vi forventer a finne er synkro-
nisering mellom kontaktlisten pa mobiltelefonen og Facebook, slik at man kan knytte
kontaktinformasjonen sammen. Det er ingen grunn til 4 tro at applikasjonen stjeler in-
formasjonen som finnes pd minnekortet, men trolig trengs tilgangen slik at brukerne
kan laste opp video og bilder fra minnekortet til Facebook. Applikasjonen har ogsa
muligheten til & samle inn mye informasjon om brukeren siden man inviteres til & dele
informasjon med Facebook kontinuerlig. Brukere kan benytte "sjekk inn"-funksjonen
pa Facebook for & fortelle hvor de befinner seg. Da kan GPS-sensoren benyttes for a
finne brukerens posisjon.

Trolig er mye av den personsensitive informasjonen som sendes til Facebook avhengig
av at brukeren har samtykket til at den sendes, men det er ogsd muligheter for at Face-
book samler inn informasjon uten at brukeren har aktivt bedt om det.

Trenger applikasjonen de rettighetene den ber om?

Kontaktlistetillatelsene benyttes for a integrere kontaktlisten pa telefonen mot Face-
book, mest sannsynlig for a foresld nye venner & legge til, eller for & synkronisere in-
formasjonen. Applikasjonen har mulighet til 4 ta bilder og lyd, og ber derfor om de
rettighetene. Applikasjonen kan og a laste opp bilder, og da kreves tillatelsen for a lese
minnekortet.
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{"session_key":" c8e143f79abc45207c00914b.0-100003514246356",
"uid":100003514246356,"secret ":"a071f4e77c88beab24e576ae035ba622"
,"access_token ":"BAAAAUaZASJIABADO6ejUfWUCrX]j9TZAn29ePj4CQKkFK7
vnwqstVWGKzBAOzr9CvOhjfrwOxMWIVaRZBBFTdp VOWH65VXc5k45TzCEH
wZDZD" ," machine_id ":"2 _piT0J0O1s9W8UmSv50OMS8yU " }

Figur 15: Tekststreng med nekler, token og IDer.

User—Agent: \[FBAN\/FB4A;FBAV\ /1.8.3;FBDM\/\{density \=1.5,width\=
480,height \=800\};FBLC\/en_US;FBCR\ /;FBPN\ /com. facebook . katana;
FBDV\/Full Android on Passion;FBSV\ /2.3.4;]

Figur 16: Tekststreng med informasjon om enheten.

Hvilke sensitive data sender applikasjonen over Internett og hvem blir de sendt til?

For analysen har det blitt gjennomfert tre forskjellige forsek som har undersekt forskjel-
lige funksjoner i applikasjonen:

e Palogging i applikasjonen.

e Pélogging i applikasjonen, visning av en annen brukers profil og posting pa var
egen vegg.

¢ Kjoring av applikasjonen i bakgrunnen, mens enheten ikke brukes.

Undersokelsene ble forst foretatt ved a analysere datatrafikken som ble sendst til Face-
book, for & se hva den inneholder. Innlogging skjer via HTTPS, og nar brukeren logger
inn pa Facebook-applikasjonen blir brukernavn og passord (se figur [17), og en tekst-
streng med informasjon om enheten sendt til Facebook. I figur [16| kan man se en slik
streng med informasjon.

Strengen som er vist i figur [15 inneholder versjonen til applikasjonen, skjermopplos-
ning, sprak, serveren den ensker a koble til, telefonmodell og Android-versjonsnummer.
Tilbake fra serveren far klienten en session key, bruker-ID, hemmelig nokkel, access
token og maskin-ID. Maskin-IDen er forskjellig for hver gang man logger inn pé app-
likasjonen.

Selv om innloggingen pa applikasjonen gar over HTTPS og dermed er kryptert, sa
skjer ikke det samme med bilder. De blir sendt ukryptert over vanlig HTTP, og dermed
vil noen som fanger opp datatrafikken kunne se hvilke bilder en bruker ser pa.

Nar sider besokes i applikasjonen sendes det en lang streng med informasjon for & fa

tak i siden som skal vises. Denne informasjonen er kodet, men vi har ikke funnet noen
mate & dekode den pa. Strengen er som vist i [18|
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GET /restserver.php?api_key=B823B4090361da%E8702bf97a021ddcl4d&emai I=privacyaskew:

40gmail. com&format=150N& generate_machine_id=13%locale=en_us&method=auth. Togin&migrations_o
i 7omp {5 0Mhs 3AHTE UES

Ereturn_ss]_resources=08&s51g=d35e05120200e049af86735F78F3364c&v=1.0

H .
User-Agent: [FBAN/FB4A;FBAV/1.8.3;FBOM/{density=1.5,width=480,height=800};FBLC/
en_Us; FBCR,/; FBPN,/com. Tacebook. katana; FBDV/Full android on Passion:;FBSV/2.3.4:]

hccept—Encuding: Ezip
Host: api.facebook.com
Connection: Keep-alive

HTTP/1.1 200 OK

Access-Control-allow-origin: #

Cache-Control: private, no-cache, no-store, must-revalidate
content-Type: application/json

Expires: Sat, 01 Jan 2000 00:00:00 aMmT

Pragma: no-cache

X-FBE-Rev: 524375

¥-FB-Debug: EyqT7IP5z4s51R+VELTDeOoXREFTLIPy4z0T1ZLKKHhPLE=
Connection: close

Date: Fri, 16 mar 2012 08:33:32 aGMT

Content-Length: 294

{"session_key":"cBeld3f79abcd 5207 c00914b. 0-100003514246356" , "uid" :100003514246356, "secret
":"a071f4e77cBBbeab24e576ae035bab22" , "access_token": "BAAAAUAZAE] 1ABADOGejUTWUCrX]19TZAN29
ePi4COKKFK7 vnwas T VIWGKZBAOZr 9CvIh jfrwdxMWIVaRZBEFTdpVIWHESVXCSk4 5TZCEHWZDZD" , "machine_id":
12_piT0100159WBUMSY 50MByL "}

Figur 17: Inlogging pa Facebook med applikasjonen. Passord markert med redt. Maskin-ID
markert med gult.

Derfor ble TaintDroid brukt for a felge med pa hvilken informasjon som ble sendt fra
telefonen og tilbake til Facebook. Som vist i figur [19|ble folgende informasjon sendt:

Telefonnummer

IMEI
Sist kjente posisjon(ref. fig.

Kamera

Akselerometer

Det innskrevne passordet

Hva skal applikasjonen med informasjonen?

Facebook kan bruke informasjonen til 4 identifisere enheten brukeren logger seg pa,
og se hvor brukeren har veert. Trolig brukes dette for en form for statistikkfering, for &
se hvor brukerne befinner seg.

Ivaretas brukerens personvern?

Vi vil pdstd at denne applikasjonen stort sett ivaretar personvernet til brukerne, men
applikasjonen ber ikke ha behov for & vite brukerens sist kjente posisjon eller telefon-
nummer. Sikkerheten til applikasjonen forbedres ved a bruke HTTPS for all dataover-
foring, ikke bare innlogging.
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Stream Content

GET /restserver.php? "
api_key=882a8490361da98702bf97a021ddc14d&call_id=1331892183594&format=150N&]ocale=en_us
&method=batch. run&method_feed=%58%22api_key%3D882a8490361da98702bf97a021ddc14d%
26call_id%3Dp1331892183556%26Tormat%30I50N%2610cal e¥%3Den_usk2emethod®3nfgl. querys
2emigrations_overrideX%3D%257B%2527 empty_json%2527%253A%2BtrueX2 57 D%26query%3DSELECTS
2Blast_name%252Cuid®252CTirst_name%252Ccan_post%252Cpic_squareik252Cname%2BFROM%E2ZBUS ers
2BWHEREX2Bu1d%2BIN%2528100003514246356%2529%26return_ss1_resources%3D0%26sess1on_key%
3Dc8eld3f79abcd 5207c00914b. 0-100003514246356%26519%3D03e153d4259db2d18a482e214a60Tdf 3% |=
26v3%3D1. 0%22%2C%22api_key%3D882a8490361da98702bf97a021ddc14d%26f ormat%3D1s0N%26Tocalek
3pen_us%26method¥%3Dstream. getFilters%26migrations_overrideX%3D%257B%2527 empty_json2527%
253A%2Btrues? 57D%26return_ss1_resources%3D0%26session_keys

3Dc8el143f79abcd 5207 c00914b. 0—100003514246356%2651 g%3Dbfb63ada3bl2ed9aa5481cddd83012c2%
26vH301. 0%22%50&mi grations_ 0verr1de—%73%27empty jSon%27%3A+Truek
7D&return_ssl_resources=0&session_key=c8el43T79abc45207c00914b. 0-100003514246356&s571g=31 —
b42115506157f70afdbbfc87ffdd46d&v=1.0 HTTP/1.1

User-Agent: [FBAN/FE4A;FBAV/1.8.3;FBDM/{density=1.5,width=480, he1ght 8007} ; FBch

en_us; FEBCR/; FBPNfcom facebook. katana FEDV/Full Andr01d on Pass10n FESV/2.3

Accept- Encod1ng 221

Host: api.facebook. com

connection: Keep-alive

|

HTTP/1.1 200 OK

Access-Control-allow-origin: *

Cache-Control: private, no-cache, no-store, must-revalidate
Content-Type: application/json

Expires: Sat, 01 Jan 2000 00:00:00 GMT

Pragma: no-cache

X-FB-Rev: 524375

X-FB-Debug: CHhisQTjuuobcFdz+1nyIcd 6xXd0h2 /ZDMueoDkvsg3k=
connection: close

pate: Fri, 16 Mar 2012 09:03:26 GMT -
Entire conversation (4925 bytes) lz‘
[ Bnd ][ Ssaveas |[ pint |© asco ) EBCDIC © HexDump ) CArays ® Raw

’ Filter Out This Stream ] ’ Closze ]

Figur 18: Innhold som ikke har latt seg dekode.

B¢ = F B o340

TaintDroid Notify Detail

Application:
com.facebook.katana

(No service)

& USB debugging connected Destination IP Adddress:
Select to disable USB debugging. T2 (L)
Taint:
¢ USB connected Location, NET-based Location
Select to copy files to/from your computer. Data:
GET /restserver.
[ Notifications | php?api_key=882a8490361d298702bf972021dd
—‘ com.facebook.katana c14d&call_id=1334648363052&format=JSON&Io
,| 69.171.228.21 (SSL) @ 9:36:27 AM cale=en_US&method=fql.
- Location. NET-based Location multiquery&migrations_override=%7B%27empty

_json%27%3A+true%7D&queries=%7B%22places
%22%3A%22SELECT+page_id%2Clongitude%2Cd
isplay_subtext%2Clatitude%2 Cdescription%2Cch
eckin count%ZCname+FROM+p|ace+WHERE+§

latitude%2C+longitudel i
4790226iﬁ5C%22%2C+%5C%2

75C%2268.000000%5C% 9%3C+%
5C%22750.0%5C%22+LIMIT+20%22%2C%22pa
£2es%22%3A%22SELECT+fan_count%2Cpage_url
%2Clocation%2Cpic_small%2Cpic_big%h2Cname
%2Cpage_id%2Ccan_post%2Cpic%2Cis_communi
ty_page+FROM+page+WHERE+page_id+IN+%28S
ELECT+page_id+FROM+%23places%29%22%2C%
22deals%22%3A%22SFILFCT+num offered%2Cm

(a) Data Facebook-applikasjonen (b) Lengde- og breddegrader som
sender vekk i felge TaintDroid. Facebook har hentet ut.

Figur 19: Informasjon som TaintDroid har oppdaget, vises i figurog
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5.6 Skype

= @ a3 10:07

iSkypeg Q B
Tell friends what you're up to

B 0

Contacts Recent

Profile

Navn: Skype

Versjon: 2.7.0.907

Utviklet av: Skype

Antall installasjoner: 50 000 000 - 100 000 000

Beskrivelse

Skype er en applikasjon for 4 fa tilgang til Skypes tjenester fra en Android-enhet. App-
likasjonen kan ringe og sende meldinger til andre Skype-brukere over Internett. Det er
ett av de mest populaere VoIP-programmene pa Android og har en stor brukermasse.

Tillatelser pa Android

e Bruke autentiseringsopplysningene for en konto
¢ Ringe telefonnumre direkte
e Ta bilder og videoer

e Ta opp lyd
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Les kontaktdata

Skriv kontaktdata

Lese telefontilstand og -identitet

Endre eller slette innhold pd USB-lagringsenhet endre eller slette innhold pd SD-
kort

Endre globale systeminnstillinger

e Send fast kringkasting

Se vedlegg |F for resten av tillatelsene.

Forventede resultater av anaylse

Skype er kjent for hoy sikkerhet [34], og det ble antatt da undersokelsen ble péb-
egynt at det ville veere et ekstra lag med sikkerhet i tillegg til SSL-protokollen som
brukes. Dermed kan dataene som sendes fortsatt ikke leses, selv om SSL-trafikken er
dekryptert.

Trenger applikasjonen de tillatelsene den ber om?

Vi mener Skype behover alle tillatelsene den ber om for & kunne fungere.

Hvilke sensitive data sender applikasjonen over Internett og hvem blir de sendt til?

Skype bruker kun SSL for a kryptere sendingen av en fil med navn pa enheter som er
godkjent for a bruke Skype. All annen trafikk(samtaler, meldinger osv.) er kryptert med
en annen krypteringsalgoritme som ikke kan dekrypteres med testmiljoet. Figur
viser et eksempel pa slik trafikk.

TaintDroid opererer uavhengig av datatrafikken og forteller at lokasjon og nettverks-
basert lokasjon for brukeren blir sendt tilbake til Skype.

Ivaretas brukerens personvern?

Det har ikke veert mulig & dekryptere all trafikken Skype bruker, og derfor er det ikke
mulig & vite om det sendes mer informasjon tilbake til Skypes servere enn det som
er oppdaget gjennom TaintDroid. Trolig ville TaintDroid oppdaget mer informasjon
hvis det ble sendt, og man kan anta at applikasjonen ikke samler mer informasjon
enn det som allerede er kjent. A kjenne til brukerens posisjon er ikke nedvendig for
programmet, og det er derfor en attributt som samles inn unedvendig.
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| skype.pcap

“A’ Follow TCP Stream

Stream Conkent

|Entire conversation (25160 bytes)
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Figur 20: Kryptert trafikk.
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5.7 UberSocial for Twitter

Z @ il = 10:09

Timeline Facebook

UberSoc Want to help us test UberSocial
k. beta? Raise your hands and follow
@ubersocialbeta !

2 UberSoc Got Facebook? Like us to get
Y updates, connect with other users and the
UberSocial team! http://on.fb.me/IFtSJK

21 UberSoc #Uberlndo friends, the latest
Y @UberSoc Android 2.0.7 includes Indonesian
language! D/L it here: http://cot.ag/HJFHxh

2 UberSoc Sneaker heads, how do YOUR kicks
k. compare to @PUSHA_T 's @Balenciaga http://
bit_ly/ISMswh ? #showusyourkicks

2 UberSoc Let's give a shout out to fellow
k. sneaker head and @UberSoc user @PUSHA_T
for his birthday! Kicks lookin' good!

can save millions from four preventable
diseases. A good read: hitp://b-gat.es/
KHaQnO0 @huffpost

ﬁ BillGates With attention & resources, the #G8

21 UberSoc Have you upgraded your BB to
k. 1.3537? http://cot.ag/hjeBPj Shoutout to
@KunMuhammad for loving the new

Navn: UberSocial for Twitter

Versjon: 2.0.6

Utviklet av: UberMedia Inc.

Antall installasjoner: 1 000 000 - 5 000 000

Beskrivelse

UberSocial for Twitter er en uffosiell Twitter-klient som gir tilgang til Twitters funksjon-
alitet i et nytt brukergrensesnitt.

Tillatelser pa Android

Detaljert (nettverksbasert) posisjon

Lese telefontilstand og -identitet

Endre Wi-Fi-tilstand

Vis nettverks- og Wi-Fi-tilstand
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Se vedlegg [E|for resten av tillatelsene.

Forventede resultater av anaylse

Denne applikasjonen har tilgang til tillatelser som gjor at den kan se hvor brukeren
er, men den kan ikke lese personsensitiv data slik som kontaktlister og meldinger.
Trolig brukes lokasjonen kun for lokasjonsspesifikke tjenester, slik som & fortelle hvor
brukeren er pa Twitter, hvis brukeren ber om det som en funksjon i applikasjonen. De
resterende tillatelsene brukes trolig for & styre oppferselen til applikasjonen mens den
kjerer pa telefonen, og vi antar derfor at applikasjonen ikke sender fra seg personsen-
sitiv informasjon.

Trenger applikasjonen de tillatelsene den ber om?

Tillatelsene “Lese telefontilstand og -identitet” og “Endre Wi-Fi-tilstand” eker bruker-
vennligheten i programmet. Lesing av telefontilstanden brukes for & sjekke om eieren
er i telefonen og skrur av pdtrengende varslinger i applikasjonen for & ikke forstyrre
eieren i samtalen. Endring av Wi-Fi-tilstanden trengs nar applikasjonen ikke far kon-
takt over 3G-nettet og forsoker da & koble seg til naerliggende tradlose nettverk. A
kunne skille mellom hvilket type nettverk man er koblet til, gjennom rettigheten "Vis
nettverks- og Wi-Fi-tilstand", spiller en viktig rolle i valg av kompresjonsalgoritme ved
opplasting av bilder.

Hvilke sensitive data sender applikasjonen over Internett og hvem blir de sendt til?

Analysen av datatrafikken viser at applikasjonen har Flurry innebygd. Figur 21| viser
innsamlede data der man kan se at telefonens modell og Android-versjon blir sendt
tilbake Flurry ndr applikasjonen starter. De samme dataene blir ogsa sendt til en Ad-
Marvel reklameserver, som bruker informasjonen i malrettet reklame.

Ivaretas brukerens personvern?

Det som sendes av informasjon kan ikke knyttes til brukeren, og hensikten med in-
formasjonen som sendes er klart definert hos Flurry [13]. Derfor mener vi at denne
applikasjonen ivaretar personvernet til brukeren, ved 4 ikke sende personlig identifis-
erbar informasjon.

................. u...6.a...RBCZQPBGIDVUXM24GPN..2.0.6
....ID3fe27ec1c13914ee...6.a..... 6.a...... device .model..
GI-P1000 .. build .brand .. samsung .. build .id . . FROYO.. version
.release ..2.2..build.device..GI-P1000. build . product..
GI=P1000..

Figur 21: Data som sendes tilbake til Flurry.
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5.8 Hooked

’ = @ I3 10:04
Jh 7 . Browse

Recommended What's Hot My Games
B ———

Critics' Choice

| |
i

8bit Ninja Node.Hack
Racing re Arcat $1.99 Arcade $0.99

Games being played now

ngdom Fruit Ninja
Free Arca $

Fruit Ninja Free
2 Arcade  Free =

Games being recommended now

Drag Racing Ceramic Destro...

Navn: Hooked - best games for you!
Versjon: 1.2.28.0501

Utviklet av: Hooked

Antall installasjoner: 1 000 000 - 5 000 000

Beskrivelse

Hooked er en applikasjon som anbefaler nye spill for brukeren gjennom 4 analysere
brukerens preferanser og spillemenster. Programmet forer statistikk over hva brukeren
spiller og hvor mye tid som brukes pa hvert spill. Programmet har et brukergrensen-
sitt som lar deg bla i mange typer spill, og se hva som spilles av andre spillere for
oyeblikket, hva som er populert og spill som anbefales for deg.

Tillatelser pa Android

e Grov (nettverksbasert) posisjon

e Motta data fra Internett
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e Endre eller slette innhold pa USB-lagringsenhet endre eller slette innhold pa SD-
kort

e Kjore automatisk ved oppstart

Se vedlegg (G| for resten av tillatelsene.

Forventede resultater av anaylsen

Siden applikasjonen forer statistikk over hva du spiller er det naturlig & anta at disse
dataene blir sendt tilbake til utviklerne av applikasjonen. Vi antar at det kun er data
som dreier seg om spill, og at spillene som brukes i statistikken er de brukeren selv
har valgt at utvikleren skal informeres om. SSL brukes antagelig i overferingen av
informasjonen.

Trenger applikasjonen de tillatelsene den ber om?

Hooked ber om flere tillatelser som vi mener er unedvendig for at applikasjonen skal
fungere. Det er ikke nedvendig at programmet starter ved oppstart av mobilen, da det
er ingenting ved programmet som tilsier at det kreves. Det er ingen funksjon i app-
likasjonen som krever lokasjonen til brukeren. I tillegg ber applikasjonen om tilgang til
minnekortet, og det er ingen funksjon i programmet som krever det.

Hvilke sensitive data sender applikasjonen over Internett og hvem blir de sendt til

I analysene av datatrafikken ble det oppdaget at nar Hooked startes sendes navnet
pa alle applikasjonene som er installert pa telefonen til YooMee Games, en partner av
HookedMediaGroup. Hooked sender ogsa navnet pa hver eneste applikasjon som blir
startet pd Android-enheten mens Hooked kjorer. Lokasjonen til brukeren blir og sendt
tilbake til utviklerne. All informasjon sendes ukryptert.

Hooked har Flurry innebygd, og det ble oppdaget at telefonens Android-ID
merke, modell og Android-versjon, sammen med brukstatistikk ble sendt tilbake til

dem 23(b)

I folge TaintDroid blir lokasjonen(ref. figur sendt vekk fra telefonen til en server
pa Internett.

Ivaretas brukerens personvern?

Hooked sender mye informasjon fra Android-enheten. Vi mener en applikasjon som
samler inn sd mye om hvordan enheten blir brukt, og hva som er installert pa den,
gjor den til en applikasjon som foretar sveert grove brudd pa brukernes personvern.
Brukerne blir informert om at mye data samles inn via “Terms of Use” [36], men dette
fremkommer ikke ndr man installerer eller bruker applikasjonen. Dermed ber infor-
masjonen om hva som samles inn om enheten og brukerne bli mye bedre.
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TaintDroid Notify Detail

Application:
gamook.apps.toro

Destination IP Adddress:
216.93.163.87

Taint:
Location, NET-based Location

a1-3f818d217228& versionName=1.2.31
HTTP/1.1

Host: confluence.yoomeegames.com
Connection: Keep-Alive

User-Agent: android-async-http/1.3.1 (http://
loopj.com/android-async-http)

Cookie:
HookedUId_8=Uid=0030tVr9SFNh2rW3ZWEfdg--
&Anon=1&Userld=0&Auth=0;
HookedTKT_8=Tkt=%7cn%7cuT28zMHRWcjITRKS
oMnJXM1pXOGZkZy0t%7 cdMTMzNTQxNTkxMy4
ANzIxMw--%7 ciMA--
%7cvdjBEbDdaczFydGhIST1MNhd1F25GdpdG4zcOw

2YjNMeWIEbUxXbWFDSUNVM2c5bkUON3B4UW
FLID1hYNFZTVEAITVE2 7iR 71 ke rMFAWOF 7V SD

Figur 22: Informasjon som Hooked sender i folge TaintDroid.

GET Amobilesandroid/ androidservice. swc/JsonAvl. 0 areTrackable? [L.] |dEV"|ceId=623?511a—ac81—32Fb—a?e?—4c9aa2396e4a}

(a) Android-id sendes.

................. ¥...6.9:, .3EE9RGOELQLEZVFYDIVEG. .1.2.31....ID3fd96eaif67biaal. ..
E.8=....6.8..device.model. . GT-P1000. .build.brand. .2amsung.. [..]

build.product., .GT-FP1000...... 1.2.31...6.8= it nnnnnnnnn en GE..GMT.
............... Device......s3tartupTime.....

USerAppAotion. e o e e .. Device. ... .deviceld. iManuf: samsundg | Model: GT-P1000 |

03 2.2 ||App Verzion: 1.2.31.......... startupTime....duration. .2227
seriApphotion. .. .applUserbctionType. 4. .appId. (52820 . ..... Ve n e e
eserhApphotion. ... .applUserbdetionType. 4. cappId. . 30060 i it ittt e s e s m e nmnn s nns

(b) Brukstatistikk sendes.

Figur 23: Informasjon som blir sendt til Flurry.
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5.9 Oversikt over funn i analysene

I tabellen vist i figur[24] vises en oversikt over resultater fra analysen. I venstre kolonne
vises navn pa applikasjon. Midterste kolonne viser hvilke personsensitive data som
sendes av garde. Til hoyre vises mottaker av informasjonen som sendes.

Applikasjon | Informasjon sendt vekk Mottaker
Androids oIMEI Google
kommunikasjon eLogg med feilmeldinger og hendelser.
med Google
Facebook eTelefonnummer Facebook
o]MEI
oSist kjente posisjon
eKamera
e Aksellerometer

eDet innskrevne passordet

Google Play eTelefonnummer Google
eLokasjon

eLokasjon funnet via tradlese nettverk i neerheten
eKamera

Google Sync eIngenting

Hooked eInstallerte applikasjoner YooMee Games
eApplikasjoner som startes Flurry
eTelefonens Android-ID, merke og modell
eKjorende versjon av Android

eBruksstatistikk
Skype eLokasjon Skype
eNettverksbasert lokasjon
UberSocial for eTelefonens merke og modell Flurry
Twitter eKjorende versjon av Android
Gmail eTelefonnummer Google

oGPS-lokasjon
oSist kjente posisjon

Figur 24: Oversikt over resultater fra analysen
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6 Diskusjon

I denne seksjonen er det dreftinger rundt oppndelsen av malene som var satt i pros-
jektet, og hva vi tror kan bli de fremtidige effektene av det som har blitt produsert.
Det blir ogsa gitt en vurdering av hvordan oppgaven ble utfert og punkter vi synes
kunne veert gjort bedre. Avslutningsvis nevnes egenvurderingen av gruppearbeidet
og en konklusjon om arbeidet.

Resultatmal

Vi mener prosjektet har nddd de enskede resultatmalene [1.3|om a levere et testmiljo
for a gjere analyser av applikasjoner, sammen med en analyse av de utvalgte app-
likasjonene. Hapet er at analysene skal veere en tankevekker for hvor lett det er for ap-
plikasjoner 4 stjele informasjon fra mobiltelefoner, og dermed eke bevisstheten rundt
hva man installerer.

Analysene

Samtlige av de analyserte applikasjonene sender informasjon fra enheten som kan
kalles sensitiv. Det mest uskyldige var attributter som IMEI og telefonnummer, mens
det mest graverende var applikasjonen som samlet informasjon om alle applikasjonene
som var installert og ble startet pa telefonen.

Alle applikasjonene i analysen hadde legitime formal og var ikke konstruert utelukkende
for spionasje eller datainnsamling. Vi synes derfor at det er et viktig poeng & fremheve
at det fremstdr som “standard” praksis blant applikasjonsutviklere & samle inn identi-
tiserende informasjon om brukerne og enheten, selv om det ikke er pakrevd for funksjon-
aliteten i applikasjonen. Uten & kunne vise til statistikk er det var oppfatning at ma-
joriteten av applikasjonene pa Android-plattformen med Internettilgang, pa et eller an-
net vis unikt identifiserer brukerne sine og sender denne informasjonen tilbake til ap-
plikasjonsutvikleren. Dette bor veere en tankevekker for de som bruker applikasjoner,
og som har interesse i 4 vite hvilken informasjon som blir samlet om dem.

Formadlet med de innsamlede dataene er uvisst, men vi tror mesteparten av informasjo-
nen blir brukt for statistikk og reklameformal. Informasjonen samsvarer med hva som
ville veert logisk & benytte for malrettet reklame. Unikt identifiserbar informasjon som
forteller noe om hvem brukeren er, sammen med informasjonen om hvordan app-
likasjonen brukes, gjor at det gdr ann & lage en unik profil for a vise reklame basert
pa interesser og bruksmenster.

Funnene som er gjort gjennom analysene vil vere interessante for bade brukere, ar-
beidsgivere, politikere og andre beslutningstagere som ma forholde seg til personvern
pd mobile plattformer. Det har veert et onske & informere om hvordan personvernet
blir ivaretatt ved & analysere applikasjoner, for & kunne vise til eksempler pa hvilken
informasjon som blir samlet inn, og hva som kan vaere konsekvensene av det. Ved a
bruke rapporten har man et grunnlag for 4 vite hva slags informasjon som vanligvis
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samles inn, og dermed bli mer bevisst pa hva som er problemstillingene rundt bruken
av applikasjoner.

Testmiljoet

Vi er spesielt forneyd med funksjonaliteten som ble lagt til sslsniff for & dekryptere
SSL-trafikk med Wireshark. Hverken prosjektruppa eller oppdragsgiver har sett noe
lignende gjort tidligere, og dermed tror vi det er en funksjonalitet mange kan ha nytte
av. A forenkle gjennomferingen av lignende analyserer har veert ett av effektmé’\lene
i prosjektet, og dette mener vi har blitt oppnddd med dette punktet. sslsniff trengte
forbedringer for & kunne gjore analyser pd Android, og disse ble laget i lopet av pros-
jektperioden. For andre som vil gjere lignende analyser trengs det kun 4 installere den
modifiserte versjonen av sslsniff og lage CA-sertifikater for & fa dekryptert all SSL-
trafikk pa Android.

6.1 Videre arbeid

Testmiljoet som ble laget i prosjektet har gjort det mulig & gjore flere analyser av app-
likasjoner hvor man trenger a dekryptere SSL-trafikk. En naturlig fortsettelse pa pros-
jektet er & analysere flere applikasjoner og nyere versjoner av Android. Det kan veere
interessant & analysere applikasjonene som ble analysert i rapporten om igjen pa et
senere tidspunkt, for & sammenligne resultatene og se om det har skjedd endringer.
Det vil ogsa veere interessant & se om testmilmjoet kan brukes pa andre plattformer,
eksempelvis Apples iPhone eller Microsofts Windows Phone.

6.2 Kiritikk av oppgaven

Det ble brukt mye tid pa a sette opp testmiljoet, og vi foler at dette har tatt av tiden
som var planlagt og ensket brukt pd a gjere analyser av applikasjoner. Vi budsjetterte
med mye kortere tid til oppsett av testmiljoet enn det vi faktisk brukte. Til gjengjeld lot
analysene seg utfore raskere enn planlagt, og vi fikk analysert flere applikasjoner enn
forst forventet.

Kildekoden med forbedringene i sslsniff burde veert ryddigere og blitt plassert an-
dre steder i koden. Endringene beerer preg av 4 vere satt sammen raskt og eksperi-
mentelt, med hardkodede stinavn og et skript som ma kjores for & formatere loggfilene
fra programmet. A f& loggingen av krypteringsnokler til & logge noklene p4 et format
Wireshark forstdr med en gang, uten & matte kjore Bash-skriptet forst, ser vi som en
stor forbedring som kan gjores. Dette er ting som er planlagt gjort etter at prosjektet er
ferdig, med mal om & fa koden inkludert i sslsniff.

6.3 Evaluering av gruppearbeidet

Ettersom alle gruppemedlemmene kjenner hverandre og har samarbeidet pa prosjek-
ter tidligere, har gruppearbeidet gatt meget bra. Det har veert enighet om de fleste
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avgjorelser i prosjektet, og det har ikke veert store konflikter eller problemer som ikke
har blitt lost med diskusjon eller kompromisser. Prosjektgruppa har mettes jevnlig pa
hogskolen fire dager i uka og arbeidet sammen pa oppgavene. Kommunikasjonen in-
nad i gruppen har fungert godt, og terskelen for 4 ta opp problemer med andre grup-
pemedlemmer har veert meget lav.

Arbeidsfordelingen har fungert godt, og gruppa har jobbet sammen om de fleste prob-
lemstillingene gjennom hele prosjektet. Det har veert tidspunkter hvor gruppen har
syntes det har veert hensiktsmessig a dele opp gruppa hvor én person har jobbet med
rapporten, mens de to siste har jobbet med teknisk feilsoking. Arbeidsmengden har
stort sett veert jevnt fordelt over hele prosjektet, og arbeids- og metetidene har veert
relativt faste.

Oppdragsgiver og veileder har veert hjel]psomme med tips til rapportskriving og feil-
soking under hele prosjektet. Det har veert moter med dem ca. én gang i uken, enten
tysisk eller over epost.

6.4 Konklusjon

Hele gruppa er svert forneyd med a veere ferdig med bacheloroppgaven. Selve pros-
essen med 4 gjore et sd stort prosjekt har veert sveert leererik, og vi synes vi har fatt en
forsmak pa hvordan det er a drive med et forskingsprosjekt. Vi haper og tror at det som
er levert badde kan veere interessant og nyttig for oppdragsgiver og andre som ensker
vite mer om personvern pa Android.

Hovedkonklusjonen for prosjektet er at samtlige undersokte applikasjoner henter in-
formasjon fra Android-enheten i en eller annen form. Slik vi har oppfattet det har dette
ikke veert nedvendig for bruken av applikasjonene, og har dermed blitt brukt for andre
formédl enn selve funksjonaliteten i den. Vi mener brukerne burde blitt bedre informert
om hva informasjonen brukes til og hvorfor den samles inn.

Det ville veert interessant 4 analysere flere applikasjoner i fremtiden og fd et storre
utvalg av applikasjoner & sammenligne med, slik at man far et bedre bilde av hvor-
dan Android-plattformen som helhet ivaretar personvernet. Vi hdper testmiljoet som
er laget kan brukes til & analysere flere applikasjoner og at analysene vi har gjort er
opplysende om hvordan personvernet blir ivaretatt.
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Innledning

De siste drene har smarttelefoner og nettbrett blitt allemannseie, og etterhvert som
disse enhetene blir smartere og smartere sd lagrer de ogsd mer og mer informasjon
om brukerne sine. Det er ikke alltid like lett & vite hva telefonen din faktisk vet om deg
eller hvem den deler denne informasjonen med. Dette har vi tenkt & finne ut av ved a
undersgke et utvalg av applikasjoner pa operativsystemet Android.

Personvernsproblematikken ved bruken av smarttelefoner er et tema som stadig blir
diskutert i mediene og folk flest har gjerne en formening om hva de synes om mu-
lighetene for 4 bli overvaket via smarttelefonen sin. Det er derimot ikke like lett & vite
at smarttelefonen din legger igjen informasjon om deg, slik som hvor du har vert og
hvem du har kommunisert med, uten at man er klar over det eller blir fortalt at det
skjer. Nar denne informasjonen blir sendt vekk til utviklere av applikasjoner eller pro-
dusenten av mobiltelefonen s har man ikke lenger kontroll p&d hvem som har tilgang
til sensitiv informasjon om deg.



1 Mal og rammer

1.1 Bakgrunn

Prosjektets bakgrunn

Lasse Overlier ved Hogskolen i Gjovik ensket a gjore en undersokelse av applikasjoner
som kjerte pa Android [1], for & finne ut av hva applikasjonene la igjen og sendte av
informasjon om brukerene av enheten. Oppgaven var veldig fri med tanke pa valg av
applikasjoner og protokoller, og vi stod fritt til selv & velge hva vi ville undersoke.

Vi syntes dette var en interessant oppgave som omfavnet et tema som alle pa grup-
pen var interessert i, og vi bestemte oss for a velge denne oppgaven. Etter en diskusjon
med oppdragsgiver kom vi frem til at oppgaven burde omhandle applikasjoner pa An-
droid, og vi ville gjerne undersgke applikasjoner med medfelgende protokoller som
hadde stor utbredelse, helst noe som fantes pa alle Android-enheter. Derfor bestemte
vi oss for & underspke hvordan Android kommuniserer med Google, bdde gjennom
“skjult” kommunikasjon ndr du kobler til internett, men ogsa hvordan en applikasjon
som Google Sync [2] faktisk kommuniserer med Googles servere nar du synkroniserer
med dem. I tillegg ville vi underseke noe som ikke var laget av Google, sd vi valgte
Facebook, siden det bdde er en lukket applikasjon med en egen protokoll, samtidig
som den har stor utbredelse. I tillegg vurderte vi mulighetene for & undersgke flere
applikasjoner og protokoller hvis vi fant mer som var interessant og fikk tid til & gjere
dette.

Vir bakgrunn

Alle gruppemedlemmene er studenter pa en bachelor i informasjonssikkerhet ved Heogskolen
i Gjovik. Ingen av oss har tidligere erfaring med programmering pa mobile plattformer,

men alle har erfaring med programmering i Java fra studiene. De emnene vi tror vil

veere mest nyttig i utforelsen av prosjektet er “Datakommunikasjon og nettverkssikker-

het” for & analysere nettverkstrafikk, “Programutvikling (i Java)” for 4 forsta kode i An-
droid, “Informasjonsstrukturer og databaser” for forstaelsen av XML, “Operativsyste-

mer” for forstdelsen av Androids virkemate og “Systemutvikling” for prosjektorganis-
eringen.

Tidligere arbeider

I rapporten “Hva vet appen om deg” [3] fra Datatilsynet blir det konkludert med at
“bade norske og utenlandske apper kan hente ut sveert mye informasjon fra en mo-
biltelefon, uten at brukeren blir godt nok informert om dette” [4]. Informasjon som
applikasjoner typisk henter ut er posisjonsdata, kontaktliste, kalenderdata og infor-
masjon om selve enheten, slik som telefonnummer og IMEI-nummer. Videre kritiseres
applikasjonsutviklere for a gi lite eller ingen informasjon om hva som blir samlet inn,
hvorvidt det er nedvendig, til hvilket formal, hvem som er behandlingsansvarlig og
hvordan informasjonen sikres. Dette gir grobunn for skepsis blant de som er opptatt
av personvern.



Jon Oberheide er en uavhengig sikkerhetsanalytiker som har undersgkt hvordan An-
droid Market installerer programvare pd Android ved hjelp av GTalkService-protokollen.
[5] [6] Dette er Googles mekanisme for & sende kommandoer til telefonen, en sakalt
C2DM(cloud-to-device messaging)-arkitektur. I artikkelen omvendt utviklet Oberheide
GTalkService for & underseke hvordan protokollen fungerte.

Forskere ved universitetene Duke og Penn State har i samarbeid med Intel Labs utviklet
TaintDroid, en applikasjon som overvaker hva andre applikasjoner sender av data, og
hvem de sendes til. Dette er et verktoy som er nyttig for & undersegke applikasjoner og
se om de sender personsensitiv informasjon. [7]

To studenter ved NTNU har laget en prototype til en applikasjon som hindrer andre
applikasjoner fra a samle informasjon og spre denne videre. [8]

1.2 Prosjektmal

Malet med prosjektet er 4 underseke et utvalg av applikasjoner som kjorer pd Android-
operativsystemet og finne ut av hva de vet om brukerene, og om de deler denne infor-
masjonen. Konkret skal vi undersoke:

e Hva applikasjonene lagrer av informasjon om brukerne av enheten.
e Hvem de sender data til.
e Hva slags informasjon de sender til eksterne servere.

e Nar og hvordan data samles inn.

Vi hdper at dette forer til okt klarhet rundt brukernes personvern ved bruk av Android
og de undersokte applikasjonene.

1.3 Rammer

Kontaktpersoner

e Nils Kalstad Svendsen - Veileder

e Lasse Overlier - Oppdragsgiver

Plattform og testmiljo

Vi vil bare ta for oss mobiltelefoner som kjorer Android. Testmiljoet vil besta av et
tradlest aksesspunkt som vi kobler Android-enhetene til for & fange opp datatrafikk
mellom dem og internett. I tillegg vil vi kjore forskjellige verktoy pa enheten for &
tange opp datatrafikk og undersoke filsystemet.



Tidsfrister
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e 6/6-7/6 2012 - Presentasjon av bacheloroppgaven.



2 Omfang

2.1 Oppgavebeskrivelse

Fra oppdragsgivers oppgavebeskrivelse: “Hoveddelen av oppgaven blir d se pd hvordan
Google og Facebooks applikasjoner og protokoller pd Android lekker eller legger igjen infor-
masjon om hva brukeren foretar seg. Dette kan for eksempel skje gjennom nettet — lagring til
nettjenester, gjennom lokal lagring — pd den mobile enheten, gjennom trafikkmenster — hvor og
hvem den kommuniserer med, signalering pd oppsett av samtaler/sending av meldinger m.m.”

For a definere oppgaven ytterligere gjorde vi et utvalg av applikasjoner og funksjoner
i Android som vi ville undersgke grundigere:

¢ Androids kommunikasjon med Google ndr enheten kobles til internett

Google Sync [2]
Google Talk [9]

Facebook for Android [10]

Eventuelt flere applikasjoner som ikke er laget av Google, men som er populzere
pa Android.

e Protokoller som brukes av applikasjonene.

Listen er ikke absolutt, og vi diskuterte med oppdragsgiver og kom frem til at vi burde
ha muligheten til 4 endre eller legge til applikasjoner og protokoller hvis det trengtes.

Ut fra oppgavebeskrivelsen har vi valgt folgende problemstillinger som vi skal ta for
oss i prosjektet:

e Hva slags informasjon blir utvekslet mellom Google og Android-enheten nar
man kobler til internett?

e Hvilken informasjon samler applikasjonen om og fra enheten?

e Sender den valgte applikasjonen personsensitiv informasjon tilbake til utvikleren
eller andre?

e Lagrer eller genererer den valgte applikasjonen personsensitiv informasjon pa
enheten?

2.2 Avgrensning

Operativsystem

Valget av operativsystem var avhengig av to ting: hvor dpent det var for a installere
verktoyene vi trengte, og hvor utbredt det var. Dermed var det bare Android som var
en reell kandidat blant smarttelefonoperativsystemene som har en stor markedsandel,



siden det er det eneste som tillater & gjore store endringer og installere verktoy som
har tilgang pa kernel-niva.

For 4 oppdage eventuelle endringer i hvordan operativsystemet kommuniserer med
Google sa ber vi undersgke to forskjellige versjoner av Android. Vi valgte 2.2 og 2.3
siden de er de mest utbredte versjonene. [11]

Applikasjoner

Vi har planlagt & undersoke et utvalg av applikasjoner og protokoller som kjorer pa
Android. Undersegkelsene skal kun omhandle hva applikasjonene sender og lagrer av
data. Vi skal ikke omvendt utvikle applikasjonene for a undersoke dem, men protokol-
lene de bruker ma trolig omvendt utvikles.

Dataoverferingsteknologi

For & analysere data som blir sendt ut pd internett har vi kun tenkt & undersoke data
som gar via Wi-Fi. For & sikre at data ikke blir sendt via mobilnettverket vil vi gjore
testene uten SIM-kort i enheten. Vi vil fange opp data ved 4 sette opp et eget tradlost
aksesspunkt, men ogsd ved & fange opp trafikken mens den er pd selve Android-
enheten. Et eget tradlest nettverk er nedvendig for & underseke kryptert trafikk.



3 Prosjektorganisering

3.1

Ansvarsforhold og roller

Kjetil Gardésen (gruppeleder)
Eirik Bae (utstyr- og dokumentansvarlig)

David Ueland (sekreteer, webmaster)

Gruppelederen har ansvaret for & delegere arbeidsoppgaver og serge for at tidsfris-
ter blir overholdt. Sekreteer og webmaster er ansvarlig for & sende meoteinnkallelser, ta
notater under meoter og skrive motereferater. Vedkommende skal ogsa oppdatere grup-
pens hjemmeside med relevant informasjon. Utstyrsansvarlig tar vare pa og bestiller
utstyr gruppen trenger, I tillegg til & veere ansvarlig for & opprette og administrere
LaTeX-dokumenter.

3.2

Rutiner og regler i gruppa

Ved mindre annet er avtalt pd forhdnd skal alle gruppemedlemmer meote pd
skolen 4 dager i uken.

Alle gruppemedlemmer skal mote pa alle moter med oppdragsgiver og veileder,
sd fremt det lar seg gjore.

Alle gruppemedlemmer skal fore en timeliste, som vil inneholde arbeidsopp-
gavene gjort og antall timer brukt daglig.

Hvert gruppemedlem skal ha et fungerende arbeidsmiljo med LaTeX, Android
SDK samt andre programmer som trengs.

— LaTeX skal brukes til & skrive hovedrapporten for bacheloroppgaven.
— For LaTeX-dokumenter lastes opp pa SVN skal de kompilere.

Hvert gruppemedlem er ansvarlig for 4 medbringe nedvendig utstyr nar grup-
pen motes.

Hvis et gruppemedlem ikke rekker & bli ferdig med sine arbeidsoppgaver innen
tidsfristen skal resten av gruppen informeres i god tid.

Konflikter loses ved avstemning hvor det trengs 2 -flertall for gjennomslag.

Gruppeleder har rett til 4 signere pd vegne av eventuelle gruppemedlemmer som
ikke er til stede grunnet gyldig fraveer.

Dersom eventuelle utgifter paleper i forbindelse med bacheloroppgaven skal ut-
giftene fordeles jevnt mellom gruppemedlemmene.



e Advarsler og eventuell avskjedigelse fra gruppen:

— Dersom et gruppemedlem ikke utferer avtalt arbeid vil gruppemedlemmet
fa en advarsel. Flere advarsler vil kunne ende i avskjedigelse fra gruppen.

— For at et gruppemedlem skal avskjediges fra gruppen vil gruppemedlem-
met gjentatte ganger ha hatt ugyldig fraveer og/eller ha fatt flere advarsler
grunnet ikke utfert arbeid.



4 Planlegging, oppfelgning og rapportering

4.1 Hovedinndeling av prosjektet

Prosjektet vil bestd av flere lignende faser hvor hver applikasjon og dens protokoller vil
bli utsatt for en analyse. Dermed blir det naturlig & velge en systemutviklingsmodell
hvor man har like faser som man gar igjennom for hver applikasjon. Vi har tenkt pa
noe lignende Scrum hvor man har sprinter og kan gjore analysen i hver av disse. Vi
vil trolig trenge en del fleksibilitet i lengden pd hver sprint siden analysene kan ha
forskjellig omfang og tidsforbruk. Dermed ber man ha muligheten til 4 variere lengden
pa hver sprint for & tilpasse seg arbeidsmengden for en analyse.

4.2 Plan for statusmeter og beslutningspunkter

e Gruppen skal holde et internt statusmote minst én gang i uken, der alle orienterer
hverandre om status pa sitt arbeid i prosjektet.

e Det skal holdes et mote med oppdragsgiver og veileder hver torsdag klokken
09:00, med mindre annet er avtalt.

e Ved alle moter skal det sendes en moteinnkalling minst to dager i forveien.

e Moteinnkallelser skal inneholde agenda for metet.



5 Organisering av kvalitetssikring

5.1 Dokumentasjon

Alt arbeid og viktige beslutninger gruppen foretar seg skal noteres i fremdriftsloggen.
Hvert gruppemedlem skal fore en timeliste over hva de har gjort og hvor mye tid de

har brukt pa det.

5.2 Konfigurasjonsstyring

e Subversion skal brukes for versjonskontroll av dokumenter skrevet i LaTeX.

e Mindre dokumenter skal skrives i Google Documents [12] og deles med resten

av gruppen ved behov.

o Nettsider som det refereres til skal lastes ned som en PDF og refereres til i BiBTeX.

5.3 Risikoanalyse

Risiko

Konsekvens | Sannsynlighet | Tiltak

Frotokollene som applikasjonene
bruker endres underveis i
prosjektet.

lkke oppdatere
applikasjoner eller
Android.

Middels

Finner ingen personvernlekkasjer.

Bytt applikasjon som

Middels undersgkes.

Klarer ikke & dekryptere krypterte
data.

Prgv a bytte
krypteringsprotokell il
en som lettere kan
dekrypteres.

Bytt applikasjon som
undersgkes.

Middels

Klarer ikke & sette opp et
fungerende testmiljg for a samle
inn data fra telefonene.

Finn alternative
testmiljg som lettere
kan settes opp.

Middels

Undersgke og reverse-engineere
protokoller og applikasjoner tar
for lang tid til at man rekker a
analysere og lzre noe fra
dataene.

Begrense omfanget av
undersgkelsene.

Middels

Far for mye data til at vi rekker a
analysere alt.

Gjgre et utvalg av data

Middels
og analysere dem.
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6 Plan for gjennomfering

6.1 Utstyr og verktoy

Utstyr
Android-enhet Versjon | Er rooted | Skal rootes
Samsung Galaxy Tab | 2.2 Nei Ja
HTC Desire HD 2.2 Nei Ja
Google Nexus One 2.3.7 Ja Ja
Verktoy

Verktoyene er et utvalg av spesialverktoy for Android og verktoy som anses som in-
dustristandard for 4 lose spesielle oppgaver. Vi har enten valgt et verktoy fordi det er
det eneste av sitt slag, eller fordi det er ansett som det beste alternativet for 4 lose en
bestemt oppgave.

e TaintDroid - Dette er en applikasjon som lar deg underseoke hva slags data andre
applikasjoner sender ut pa internett. [7]

e Wireshark - Dette programmet lar oss overvake nettverkstrafikk og se innholdet
i datapakkene. [13] [14]

e logcat - Verktoy innebygd i Android for & vise logger. [15]

e GTalkService Monitor - Overvaker statusen pa GTalkService og viser tilkoblingssta-
tus. [16]

e Android SDK - Inneholder flere verktoy for 4 lage og debugge applikasjoner pa
Android, samt overfore data til enheten. [17]

e SuperOneClick - Verktey for & roote Android-enheter. [18]

e sslsniff - Verktoy for & gjore et MITM-angrep mot SSL-trafikk og overvake den.
[19]

e Android Commander - Filsystemutforsker for Windows som lar deg se systemfi-
lene pa Android. [20]

e hostapd - Tradlest aksesspunkt i Linux. [21]

e dnsmasq - DHCP server og DNS videresender som vi har kjorende pa det trddlose
aksesspunktet. [22]

o tradlost nettverkskort - Brukes for & koble Android-enheten til en datamaskin.

e Linux - Flere av verktoyene vi trenger finnes kun pé Linux.

11



Rooting

A roote en Android-enhet innebeerer & skaffe rettighetene til root-brukeren slik at man
tar tilgang til hele filsystemet og muligheten til a kjore programmer som trenger root-
rettigheter for a fungere.

Vi har rootet alle Android-enhetene fordi vi trenger muligheten til & installere vare
egne SSL-sertifikater og for a kjere programmer slik som Wireshark.

6.2 Testmiljo

For & undersoke datatrafikken som géar mellom Android-enheten og internett ma vi
sette opp et testmiljo som lar oss fange opp datatrafikken for den blir sendt ut pa in-
ternett. Vi har tenkt 4 sette opp et ekstra trddlest nettverkskort pa en laptop, slik at vi
kan koble Android-enheten til dette og overvake trafikken som blir sendt via dette til
internett.

For & undersoke kryptert trafikk ma vi lage vart eget CA-sertifikat og installere det pa
enheten, for etterpa 4 kunne undersoke trafikken med sslsniff.

{iTJJ
@ Internett

12




6.3 Liste over aktiviteter

Vi har brutt arbeidet ned i mindre deler hvor vi analyserer hver applikasjon for seg
selv. Hver applikasjon blir utsatt for de samme analysene hvor vi undersoker lagrede
filer og datatrafikk mot internett.

Android
Y Y
Underspk LTI S
i . kommunikasjon
applikasjoner med Google
¥ b J ¥ ¥ ¥
ﬁfndrte Google Sync GTalk Facebaul:; e GTalkService
applikasjoner Android
L J ¥ . J
Analyser Analyser Dekrypter
lagrede data datatrafikk datatrafikk
¥
Analyser
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B Endrede kodefiler i sslsniff

Listing 1: HTTPSBridge.cpp

void HTTPSBridge :: buildRequestFromHeaders (HttpHeaders &headers,
std :: string &request) {
std :: ostringstream requestStream;
requestStream << headers.getMethod() << "_"
<< headers.getRequest() << "_"
/ x— << "HTTP/1.0\r\n"; =x/
+ << "HTTP/1.1\r\n";

std ::map<std :: string ,std :: string >::iterator iter;

std ::map<std :: string ,std :: string , ci_less >& headersMap =
headers . getHeaders () ;

for( iter = headersMap.begin(); iter != headersMap.end(); ++

iter ) {
std :: string key = iter —>first;
std :: string value = iter —>second;

Util :: trimString (key) ;
Util :: trimString (value);

if (key != "Accept—Encoding" && key != "Connection" && key
'= "Keep—Alive")
requestStream << key << ": " << value << "\r\n";

)

requestStream << "Connection: Close" << "\r\n\r\n";
if (headers.isPost()) requestStream << headers.getPostData();

request = requestStream.str () ;

}

bool HTTPSBridge :: readFromClient () {
char buf[8192];
int bytesRead;

/ *
— int bytesWritten;

— do {
— if ((bytesRead = SSL_read(clientSession, buf, sizeof(buf))
) <= 0)
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- return SSL_get_error(clientSession, bytesRead) ==
SSLL ERROR WANT READ ? true : false;

- Logger ::logFromClient (serverName, buf, bytesRead);

- if (headers.process(buf, bytesRead)) {
— std :: string request;

— buildRequestFromHeaders (headers, request);
- SSL_write (serverSession , request.c_str (), request.length

()

— if (headers.isPost()) Logger::logFromClient(serverName,
headers) ;

-}

— } while (SSL_pending(serverSession));

*/

// Leser inn SSL—data fra klienten.
+ bytesRead = SSL_read(clientSession, buf, sizeof(buf));

// Sender leste SSL—data videre til serveren.
+ SSL_write (serverSession , buf, bytesRead);

return true;

}
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Listing 2: SSLBridge.cpp
void parseCommonName (X509 xcert) {
// xxx Kodefiks av Daniel Roethlisberger xxx
/ %
— std :: string distinguishedName (cert —>name) ;

- std :: string :: size_type cnIndex = distinguishedName. find ("
N=");

— if (cnIndex == std::string ::npos) throw
BadCertificateException () ;

- std :: string commonName
substr (cnIndex+3);
— std :: string :: size_type nulllndex = commonName. find ("\\ x00

"
)

- if (nulllndex != std::string::npos) this—>name
commonName. substr (0, nulllndex);

distinguishedName .

— else this —>name =
commonName;

%/

+ X509 NAME xptr = X509_get_subject_name(cert);

+ int sz = X509_NAME_get_text_by_NID (ptr, NID_commonName,
NULL, 0) + 1;
+ char xcommonNameStr = (char*)malloc(sz);

+ X509_NAME_get_text_by_NID (ptr , NID_commonName,
commonNameStr, sz);

+ this —>name = std ::string ((const char x)commonNameStr) ;

+ free (commonNameStr) ;

)
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Listing 3: SSLBridge.cpp

void SSLBridge ::setServerName () {

/ *

*/

+ +

——

// xxx Kodefiks av Daniel Roethlisberger sxxx

X509 xserverCertificate = getServerCertificate () ;
X509 NAME s*serverNameField X509_get_subject_name (
serverCertificate);
char xserverNameStr
serverNameField , NULL, 0);

X509_NAME_oneline (

this —>serverName = std ::string ((const charx*)serverNameStr);
int commonNamelndex;

if ((commonNamelndex = this —>serverName.find ("CN=")) != std
::string ::npos)

this —>serverName = this —>serverName . substr (commonNamelndex
+3);
free (serverNameStr) ;
X509 xserverCertificate = getServerCertificate ();
X509_NAME xptr = X509_get_subject_name(serverCertificate);

int sz = X509_NAME_get_text_by_NID (ptr, NID_commonName, NULL
, 0) + 1;

char xcommonNameStr = (charx*)malloc(sz);
X509_NAME_get_text_by_NID (ptr , NID_commonName, commonNameStr
, 8z);

this —>serverName = std ::string ((const char*)commonNameStr) ;
free (commonNameStr) ;

void SSLBridge :: handshakeWithClient(CertificateManager &manager

+
+
+

, bool wildcardOK) {
Certificate xleaf;
std:: list <Certificate*> xchain;

bool opprettet;
BIO *stmp;
char* mode;

ip::tcp::endpoint endpoint = getRemoteEndpoint();

manager . getCertificateForTarget (endpoint, wildcardOK,
getServerCertificate () , &leaf, &chain);
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setServerName () ;

SSL_CTX xclientContext = SSL_CTX_new (SSLv23_server_method());
buildClientContext (clientContext , leaf, chain);

SSL xclientSession = SSL_new(clientContext);
SSL_set_fd(clientSession , clientSocket—>native());

if (SSL_accept(clientSession) == 0) {
Logger ::logError ("SSL_Accept_Failed!");

throw SSLConnectionError () ;

)

// ***x Endringer gjort i bacheloroppgaven //

// Hent en paagaaende SSL—sesjon.

+ SSL_SESSION xsession = SSL_get_session(clientSession);
// Sjekk om loggfila for noklene finnes,
// og opprett den hvis ikke.

+ if (!opprettet) { mode = "ab"; opprettet = true; |}

+ else mode = "wb";

// Hent peker til fila.
+ stmp = BIO_new_file("/home/temp/client", mode) ;

+ if (stmp)
+ |

// Skriv noklene til fil og

// lukk fila naar det er ferdig.
+ SSL_SESSION_print (stmp, session);
+ BIO_free (stmp) ;
+

// >k 3k 3k ok ok sk ok ok sk sk ok sk ok ok sk sk ok sk sk ok sk ok Sk sk sk Sk sk ok ok sk sk ok sk ok sk sk sk ok ko sk sk ok ok ok ok

this —>clientSession = clientSession;

}

void SSLBridge :: handshakeWithServer () {
int bogus;

+ bool opprettet;
+ BIO sstmp;
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+ charx mode;

ip::address_v4 serverAddress = serverSocket—>remote_endpoint
() .address () .to_v4();
SSL_CTX xserverCtx = SSL_CTX_new (SSLv23_client_method ()) ;;
SSL xserverSession = SSL_new (serverCtx) ;;
SSL_SESSION x*sessionld = cache—>getSessionld (serverSession,
serverAddress.to_bytes () .data(),
serverAddress.to_bytes () .size (),
&bogus) ;

if (sessionld != NULL) {
SSL_set_session(serverSession, sessionld);
SSL_SESSION_free(sessionld) ;

)

SSL_set_connect_state(serverSession);
SSL_set_fd (serverSession , serverSocket—>native());
SSL_set_options(serverSession, SSL_OP_ALL) ;

if (SSL_connect(serverSession) < 0) {
Logger::logError ("Error_on_SSL_Connect.");
throw SSLConnectionError () ;

}

cache—>setNewSessionld (serverSession , SSL_getl_session (
serverSession),
serverAddress.to_bytes () .data(),
serverAddress.to_bytes () .size());

// xxx Endringer gjort i bacheloroppgaven //

// Hent en paagaaende SSL—sesjon.
+ SSL_SESSION xsession = SSL_get_session(serverSession);

// Sjekk om loggfila for noklene finnes,

// og opprett den hvis ikke.

if (!opprettet) { mode = "ab"; opprettet = true; |}
+ else mode = "wb";

+

// Hent peker til fila.
+ stmp = BIO_new_file("/home/temp/server", mode) ;

+

if (stmp)
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+
// Skriv noklene til fil og
// lukk fila naar det er ferdig.
+ SSL_SESSION_print (stmp, session);
+ BIO_free (stmp) ;

)

// K3k k3R kR koK sk sk ok Sk sk sk ok Sk skosk ok Sk skosk ok Sk Sk sk ok Sk Skok ok Sk Sk sk skok skok ok

this —>serverSession = serverSession;
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Listing 4: SSLBridge.cpp
void AuthorityCertificateManager :: getCertificateForTarget(boost
:rasio::ip::tcp::endpoint &endpoint,
bool wildcardOK,
X509 xserverCertificate,
Certificate x*xcert,
std:: list <Certificatex> xxchainList)
{
X509_NAME xserverName
serverCertificate);
X509_NAME xissuerName
getCert());
X509 xrequest = X509_new () ;

X509_get_subject_name (

X509_get_subject_name (authority —>

/+ sxx Kodefiks av Daniel Roethlisberger sxx
— X509_set_version(request, 3); x/
+ X509_set_version(request, 2); /* 2 is X509v3 x*/
X509_set_subject_name (request, serverName);
X509_set_issuer_name (request, issuerName) ;

ASN1_INTEGER set(X509_get_serialNumber (request),
generateRandomSerial () ) ;

X509_gmtime_adj(X509_get_notBefore(request), —365);

X509_gmtime_adj(X509_get_notAfter (request), (long)
60+x60%24%365) ;

X509_set_pubkey(request, this—>leafPair);

X509V3_CTX ctx;

X509_EXTENSION xext ;

int extpos;

X509V3_set_ctx(&ctx, authority —>getCert (), request, NULL,
NULL, 0);

+ X509_add_ext(request, ext = X509V3_EXT_conf(NULL, &ctx,
+(charx*)"basicConstraints",

+(charx)"critical ,CA:FALSE"), —1);

+ X509_EXTENSION._free(ext);

+ X509_add_ext(request, ext = X509V3_EXT_conf(NULL, &ctx,
+(charx) "keyUsage" ,

+(charx)"digitalSignature ,keyEncipherment"), —1);

+ X509_EXTENSION._free(ext);

+ X509_add_ext(request, ext = X509V3_EXT_conf(NULL, &ctx,
+(char x) "extendedKeyUsage ",

+(charx)"serverAuth"), —1);

+ X509_EXTENSION._free(ext);

+ + + +
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+

X509_add_ext(request, ext = X509V3_EXT_conf(NULL, &ctx,

+(charx)"subjectKeyldentifier",
+(charx*)"hash"), —-1);

+
+

X509_EXTENSION_free (ext) ;
X509_add_ext(request, ext = X509V3_EXT_conf(NULL, &ctx,

+(charx)"authorityKeyldentifier",
+(char «)"keyid , issuer :always"), —1);

+
+

+
+

X509_EXTENSION_free (ext) ;
extpos = X509_get_ext_by_NID(serverCertificate ,
NID_subject_alt_name, —1);
if (extpos != —1) {

X509_add_ext(request, X509_get_ext(serverCertificate,
extpos), —1);
}

X509_sign(request, authority —>getKey (), EVP_shal());

Certificate xleaf = new Certificate () ;
leaf —>setCert(request);
leaf —>setKey (this —>leafPair);

xcert = leaf;

xchainList = &(this—>chainList);
// *chain = this-—>authority;
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C Bash-skript for parsing av loggfiler med krypteringsnek-
ler

Listing 5: nokkelhenter2.sh
#!/bin/bash
# Dette skriptet leser inn to filer med SSL—nokler fra sslsniff
# og henter ut Session ID og Master Key fra dem, og presenterer
# dem paa et format Wireshark forstaar.

# Gaar gjennom filene server og client.
for filename in server client

do
cat $filename | while read line; # Leser en linje i
fila .
do
# Greper Session ID og Master Key
# fra fila og awker dem ut sammen med
# parameterne som Wireshark trenger for aa
laste fila.
echo $line | grep Session—ID: | awk ’"{printf "
RSA_Session—ID:%s", $2}" >> tmp. txt
echo $line | grep Master—Key: | awk ’{printf "
Master—Key:%s\n", $2}’ >> tmp. txt
done
done

uniq tmp.txt >> masternokkel. txt # Fjerner alle dupliserte
linjer og skriver til en ny fil.
rm —rf tmp.txt # Fjerner tmp—fila.
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D Tillatelser for Facebook

Oversikt over tillatelser er hentet fra applikasjonssiden til Facebook for Android pa
Google Play. [28]

Dine kontoer

e Fungere som en kontogodkjenner
e Administrere kontolisten

e Oppdag kjente kontoer

Maskinvarekontroller

e Ta bilder og videoer
e Ta opp lyd

e Kontroller vibrator

Din posisjon

e Detaljert (GPS) posisjon

Nettverkskommunikasjon

e Full tilgang til Internett
e Vis Wi-Fi-tilstand
e Motta data fra Internett

e Vis nettverkstilstand

Dine personlige opplysninger
e Les kontaktdata

e Skriv kontaktdata
Lagring

e Endre eller slette innhold pa USB-lagringsenhet endre eller slette innhold pa SD-
kort
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Systemverktoy

e Skrive synkroniseringsinnst.

e Hindre nettbrettet i 4 gd over i hvilemodus hindre telefonen i & ga over i hvile-
modus

e Lese synkroniseringsinnst.
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E Tillatelser for UberSocial for Twitter

Oversikt over tillatelser er hentet fra applikasjonssiden til UberSocial for Twitter pa
Google Play. [32]

Din posisjon
e Grov (nettverksbasert) posisjon

e Detaljert (GPS) posisjon

Nettverkskommunikasjon
e Full tilgang til Internett
e Vis nettverkstilstand

e Vis Wi-Fi-tilstand

Telefonsamtaler

e Lese telefontilstand og -identitet

Lagring

e Endre eller slette innhold pa USB-lagringsenhet endre eller slette innhold pa SD-
kort

Systemverktoy
e Endre Wi-Fi-status

e Hindre nettbrettet i 4 gd over i hvilemodus hindre telefonen i & ga over i hvile-
modus

e Lese synkroniseringsinnst.
e Les synkroniseringsstatistikk

¢ Kjore automatisk ved oppstart

Dine kontoer

e Oppdag kjente kontoer

Maskinvarekontroller

e Kontroller vibrator

90



F Tillatelser for Skype

Oversikt over tillatelser er hentet fra applikasjonssiden til Skype pa Google Play. [31]

Dine kontoer
e fungere som en kontogodkjenner
e administrere kontolisten
e bruk autentiseringsopplysningene for en konto

e oppdag kjente kontoer

Tjenester som koster penger

e ringe telefonnumre direkte

Maskinvarekontroller

e ta bilder og videoer
e endre lydinnstillingene
e ta opp lyd

e kontroller vibrator

Din posisjon

e grov (nettverksbasert) posisjon

Nettverkskommunikasjon

o full tilgang til Internett
e opprette Bluetooth-tilkoblinger
e vis nettverkstilstand

e vis Wi-Fi-tilstand

Dine personlige opplysninger
e les kontaktdata

e skriv kontaktdata
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Telefonsamtaler

e lese telefontilstand og -identitet

Lagring

e endre eller slette innhold pd USB-lagringsenhet endre eller slette innhold pa SD-
kort

Systemverktoy

e deaktiver tastelas
e endre Wi-Fi-status

e hindre nettbrettet i & gd over i hvilemodus hindre telefonen i & g& over i hvile-
modus

e hente apper som kjorer

e skrive synkroniseringsinnst.

e endre globale systeminnstillinger
e lese synkroniseringsinnst.

e les synkroniseringsstatistikk

e send fast kringkasting

Standard

e ringe telefonnumre direkte
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G Tillatelser for Hooked

Oversikt over tillatelser er hentet fra applikasjonssiden til Hooked pa Google Play. [30]

Dine kontoer

e Bruk autentiseringsopplysningene for en konto

e Oppdag kjente kontoer

Din posisjon

e Grov (nettverksbasert) posisjon

Nettverkskommunikasjon

e Full tilgang til Internett
¢ Vis nettverkstilstand
o Vis Wi-Fi-tilstand
e Motta data fra Internett
Lagring
e Endre eller slette innhold pa USB-lagringsenhet endre eller slette innhold pa SD-

kort

Systemverktoy

¢ Kjore automatisk ved oppstart
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H Tillatelser for Gmail

Oversikt over tillatelser er hentet fra applikasjonssiden til Gmail pa Google Play. [29]

Dine kontoer

o Administrere kontolisten

Bruk autentiseringsopplysningene for en konto

Google Mail

Oppdag kjente kontoer

Vis konfigurerte kontoer

Les Googles tjenestekonfigurering

Dine Meldinger

e Endre Gmail
e Lese e-poster i Gmail-kontoen

e Send Gmail-e-poster

Nettverkskommunikasjon

e Kontroller overfering av data med NFC-teknologi
e Full tilgang til Internett
¢ Vis nettverkstilstand

e Last ned filer uten varsling

Dine personlige opplysninger
e Les kontaktdata

e Skriv kontaktdata
Lagring

e Endre eller slette innhold pa USB-lagringsenhet endre eller slette innhold pa SD-
kort
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Systemverktoy

e Hindre nettbrettet i 4 gd over i hvilemodus hindre telefonen i & ga over i hvile-
modus

Skrive synkroniseringsinnst.

Skriv abonnerte innmatinger

o Kjore automatisk ved oppstart

Les abonnerte innmatinger

Les synkroniseringsstatistikk

Lese synkroniseringsinnst.

Maskinvarekontroller

o Kontroller vibrator

Standard
e Tilgang til innspilt lyd
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Base64-kodet Protocul Buffer fra Google Play

Kodet:

CuECCosCRFFBQUFNQUFBQUFsZI81bVNhU3JmTI9ZWDNsODVqeE1 YRjRRTGOuZlpjbnRDNGFKQ
mxONzEwbVVkUO055bDAwekxkW WotaTJTb0QwaDE3TG83THppcTICUGY ybE84e WNGTOw4dzJOcmE
wN2xpSnNvN1RycGEyalMtV0czUkZWVGI2TDMOOHRvVb1Z4M;jZkQjR2YmM3aXhQNC1ZOV9fbVhN
¢jBNUIZXZ0hfMII5bzBtcXQ4MnZCTCI1EdEZrOWZoY 1Z0QnU2UXNITTBSREhsYUhhU2pjdzY3Qngta
TVTalpYNmVxSFpXR0ZBRzFOROEwWLTdmVDNXdi03UWIPaDB6RWIQZ21YRVhUXzJrdzZEOEAEYiPr
0AyIQMzQWZWYyNWU3Y2YON2I1ZSoKcGFzc2lvbjoxMDICZW46AIVTQgBKAFIAWgBiCmFtLX Vua
25vd25qEDISNGUXxMDM3MzQwY ThhOTc TmgGvFBLOEwgDEAEYAYyACKA AWATjwAUCAgAhKE2Fu
ZHJvaWQudGVzdCS5ydW5uZXIKCmphdmF4L m9iZXhKIGNvbS5hbmRyb2lkLmZ1dHVyZS51c2IuY WNj
ZXNzb3J5Shdjb20uZ29vZ2xILmFuZHIJvaWQubWFwc00odY29tLmFuZHJvaWQubG9;Y XRpb24ucHJvdml
kZXJISFWFuZHJvaWQuaGFyZHdhcmUud2lmaVIhY W5kecm9pZC50Y XJkd2FyZS5sb2NhdGlvbiSuZXR3
b3JrUidjb20uZ29vZ2x1LmFuZHIvaWQuZmVhdHVyZSSHTOOHTEVfQIVITERSGmFuZHJvaWQuaGFyZ
HdhecmUudGVsZXBob255UhlhbmRyb2lkL mhhemR3 Y XJILmxvY2F0aW9uUhRhbmRyb2lkLnNvZnR3YX
JILnNpcFInY W5kem9pZCS50Y XJkd2FyZS50b3VjaHNjemVIbiStdWx0aXRvdWNoUh9hbmRyb21kL mhhe
mR3YXJILnNIbnNvciSjb2 1wY XNzUhdhbmRyb21kLmhhcmR3YXJILmNhbWVyY VIeY W5kem9pZC50Y
XJkd2FyZS51c2luY WNjZXNzb3J5UhphbmRyb2lkL mhhecmR3Y XJILmJsdWV0b290aFIZY W5kem9pZC5
zb270d2FyZS5zaX Audm9pcFIhY W5kem9pZC50Y XJkd2FyZS5zZW5zb3TucHJveGltaXR5Uh1hbmRyb21k
LmhhecmR3YXJILnNIbnNvciSsaWdodFIbY W5kem9pZC50Y XJkd2FyZS5taWNyb3Bob251Uh1hbmRyb21k
LmhhecmR3YXJILmxvY2F0aW9uLmdwc1leY W5kem9pZC50Y XJkd2FyZS50ZWxlcGhvbnkuZ3NtUiFhb
mRyb2lkL mhhcmR3YXJILmNhbW VyY SShdXRvZm9jdXNSH2FuZHJvaWQuc29mdHdhemUubGI2ZV93
Y WxscGFwZXJISIWFuZHIvaWQuaGFyZHdhcmUuc2Vuc29yLmFjY2VsZXIvbWV0ZXISHGFuZHJvaW
QuaGFyZHdhecmUudG91Y2hzY3JIZW5SHWFuZHJvaWQuaGFyZHdhemUuY 2FtZXJhLmZsY XNoWgthc
mllYWIpLXY3YVoHYXItZWFiaWDgA2igBnlAcglj Y XICZGFyAmphcgluYnICZGVyAmlncgImaXICd
mlyAnNrcgJ1a3ICZWxyAmSscgJwbHICc2xyAnRscglybXICaWSyAmtveglyb31CZnJyAmhycgJzenlCdHJ
yAmNzcglle3ICaXRyAmxOcgJwdHICaHVyAnJ1cglsdnlCc3ZyAml3cgV1al9VQXIFZWS{fR0JyBWIluX01
EcgViZ19CR3IFZmlIfRklyBXNsX1NJcgVzal9TS3IFemhfQ05yBXZpX1ZOcgVyb19ST31FaHJfSFJyBWN
hX0VTcgVzcl9SUZIFZW5fVVNyBWVzX1VTcgVsdFOMVHIFcHRfUFRyBWh1X0hVcegVsdl9OMVnlFem
hfVFdyBWRIX0RFcgVzdI9TRXIFecm1fQOhyBXRsX1BlcgVkYVIES3IFaXdfSUxyBW5sX05McgVwbF9
QTHIFbmJ{fTk9yBWphX0pQcgVwdFOCUnIFZnJfRIJyBWVsX0dScgVrb19LUnIFdHIfVFJyBWVzX0VTc
gVpdF9JVHIFenVIUIVYBWNzX0NacgllbnlCZmFyAmJlcgJhZnICdGhyAmhpcgJhbXICY XJyAmlzcglld
HICenVyAnN3ehHTFIBTURfY29tcHJIc3NIZF8ZRENfdGV4dH VyZXodROxfQU1EX2NvbXByZXNzZ
WRQVRDX3RIeHR 1emV6GkdMX0FNRFOWZXImb3JtY W5jZV9tb25pdG9yehpHTFOBTURfcHIvZ3Jhb
V9iaW5henlfWjQwMHOohROxfRVhUX3RIeHR 1cmV{ZmlsdGVyX2FuaXNvdHIveGljehSHTFOFWFRfAGV
4dHVyZVI9mb3JtY XRfQkdSQTg4ODh6IkdMX0VY VFI0ZXh0dXJIX3R5cGVIMISXMF8XxMF8xMFI9SRV
Z6C0dMX05WX2Z1IbmNIehBHTFOPRVNfRUAMX21tY WdlehSHTFOPRVNY mxlbmRfZXF1YXRpb25fc2
VwYXJhdGV6GkdMX09FU19ibGVuZFImdW5jX3NIcGFyY XRlehVHTFOPRVNfYmxlbmRfc3 VidHIhY3
R6I0dMX09FU19jb21wemVze2VKX0VUQzFfUkdCOF90ZXh0dXJ1eiJHTF9PRVN{Y29tcHIIc3NIZFOwWY
WxIdHRIZF90ZXh0dXJlegSHTFIPRVNIZGVwdGgyNHoUROXfTOVTX2RIcHRoX3RIeHR 1cmV6E0dMX
09FU19kemF3X3R1eHR1emV6GUAMX09FU191bGVtZWS50X2IuZGV4X3VpbnR6GEIMX09FU19mYm9
femVuZGVyX21pcGlhcHoeROxfTOVTX2ZyY WdtZW50X3ByZWNpc2lvbl9oaWdoehlHTFOPRVN{ZnJhb
WVidWZmZXIfb2JqZWNOehlHTFOPRVN{Z2V0X3Byb2dyY W 1 fYmluYXJ5ehVHTFOPRVNfbWFOcml4
X3BhbGVOdGV6GOAMX09FU19wY WNrZWRfZGVwdGhfc3RIbmNpbHoXROXfTOVTX3BvaW50X3Npe
mV{YXJyYXI6EOAMX09FU19wb2ludF9zcHIpdGV6EKAMX09FU19yZWFkX2Zvem1 hdHoRROXfTOVTX
3InYjhfemdiY Th6GOAMX09FU19zdGFuZGFyZF9kZXJpdmF0aXZ1c30TROXfTOVTX3N0ZW5jaWxfd3Jh
cHoRROxfTOVTX3RIeHR 1cmVIMOR6F0dMX09FU190ZXh0dXJIX2N1YmVibWFwehtHTFOPRVN{AGV
4dHVyZVI9lbnZfY3Jvc3NiY XJ6FEAMX09FU190ZXh0dXJ1X2Zsb2F0ehIHTFOPRVNfdGV4dHVYyZV90oY
WxmX2Zsb2F0eiBHTFOPRVNfdGV4dHVYZV90Y WxmX2Zsb2F0X2xpbmVhcnoeROxfTOVTX3RIeHR 1¢
mVibWlyem9yZWRfcmVwZWF0ehNHTFIPRVN{dGV4dHVYZV9ucG90ehhHTFOPRVNfdmVydGV4X2h
hbGZfZmxvYXR6HUAMX09FU192ZXJ0ZXhfdHIwZV8xMF8xMF8xMF8yehZHTFIRQOINX2RyaXZlcl
9ib250cm9sehRHTFOIRQOINX2V4dGVuZGVkX2dldHoVROXxfUUNPTV9leHRIbmRIZFInZXQyehZHTF9
RQOINX211bWI9yeVtb25pdGIyehtHTFORQOINX3BlemZtb25{Z2xvYmFsX21vZGV6FOdMX1FDTO1fd
GIsZWRfemVuZGVyaWSnehtHTFIRQOINX3dyaXR1b25seVIyZW5kZXIpbmc YACIWemVuMklIIMWS5L
MVN4MnN3TGNDbjE2dzIXRnVsbCBBbmRyb21kIG9ulFBhe3Npb246A0hUQxQ&
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Dekodet:

att

HDQAAAMAAAAAIf 5mSaSrfN_YX3185jxMXF4QLonfZcntC4aJBIt710mUdSNyl00zLdYj-
i2SoD0h17L07Lziq9BPf2108ycFOL8W2Nra071iJso7Trpa2kS-WG3RFVTivL348tooVx26dB4vbc7ixP4-
Y9 mXMzOMRVWgH 2YyoOmqt82vBL-DtFk9thcVtBu6QsHMORDHIaHaSjcw67Bx-
i5SkZX6eqHZWGFAGINGAOQ-7fT3Wv-7QiOh0zEbPgiXEXT 2kw14### Ge#"#340ef25e7cf47b5e*
passion: 102#en:#USB?J?R?Z7b

am-unknownj#294¢1037340a8a97#5# #HO#H##HH#H##H# #(?0#80#@EEHI#android.test.runner]

javax.obexJ
com.android.future.usb.accessoryJ#com.google.android.mapsJ#com.android.location.providerR#android.har
dware.wifiR!
android.hardware.location.networkR'com.google.android.feature. GOOGLE _BUILDR#android.hardware.tele
phonyR#android.hardware.locationR#android.software.sipR'android.hardware.touchscreen. multitouchR#and
roid.hardware.sensor.compassR#android.hardware.cameraR#android.hardware.usb.accessoryR#android.hard
ware.bluetoothR#android.software.sip.voipR!
android.hardware.sensor.proximityR#android.hardware.sensor.lightR#android.hardware.microphoneR#andro
id.hardware.location.gpsR#android.hardware.telephony.gsmR!
android.hardware.camera.autofocusR#android.software.live_wallpaperR
%android.hardware.sensor.accelerometerR#android.hardware.touchscreenR#android.hardware.camera.flash
Z#armeabi-v7aZ#armeabi a#th #r?
ricarftdar#jar#nbrtder#bgritfir#virskrtukr#el#nl#ple#tslittirfrmr#tine#korfror#rr#thr#srr#trrftcsritesr#itr#
Itr#tptrthur#rur#lvr#svi#iwr#iuk_UAr#en_ GBr#in_IDr#bg BGr#i_Flr#sl Slr#tsk SKr#zh CNr#vi_VNr#ro
ROr#hr_HRr#ca ESr#sr RSr#en USr#es USr#lt LTr#pt PTr#thu HUr#lv_LVr#zh TWr#de DEr#sv_SEr#
rm_CHr#tl PHr#da DKr#iw ILr#nl NLr#pl PLr#nb NOr#ja JPr#pt BRr#fr FRr#el GRr#ko KRr#tr TR
r#es ESt#it ITr#ru RUr#cs CZr#fenr#far#ber#afi#thri#hirfamr#farr#msrietr#zur#swz#GL AMD_compress
ed 3DC_texturez#GL AMD_ compressed ATC texturez#GL_AMD_performance monitorz#GL _AMD pr
ogram_binary Z400z!

GL_EXT texture filter anisotropicz#GL_EXT texture format BGRA8888z"GL EXT texture type 2 10
10 10 REVz#GL NV _fencez#GL_OES EGL imagez#GL OES blend equation_separatez#GL_OES bl
end_func separatez#GL_ OES blend subtractz#GL_OES compressed ETC1_RGB8 texturez"GL_OES co
mpressed_paletted_texturez#GL_OES_depth24z#GL_OES _depth_texturez#GL_OES draw_texturez#GL_O
ES_element_index uintz#GL_OES_fbo_render mipmapz#GL_OES _fragment precision_highz#GL_OES_f
ramebuffer_objectz#GL_OES get program_binaryz#GL_OES matrix_palettez#GL_OES packed depth_st
encilz#GL_OES point size arrayz#GL_OES point spritez#GL_OES read formatz#GL OES rgb8 rgba8
7z#GL_OES standard derivativesz#GL_OES_stencil wrapz#GL_OES texture 3Dz#GL OES texture cube
_mapz#GL_OES texture env_crossbarz#GL OES texture floatz#GL OES texture half floatz

GL_OES texture half float linearz#GL OES texture mirrored repeatz#GL OES texture npotz#GL OE
S vertex_half floatz#GL_OES vertex_type 10 10 10 2z#GL_QCOM _driver_controlz#GL_QCOM _exten
ded getz#GL _QCOM extended get2z#GL_QCOM_memory monitorz#GL_QCOM_perfmon_global mod
ez#GL QCOM tiled renderingz#GL QCOM_writeonly rendering#?"#zen2111nK1Sx2swLcCnl6w2#Full
Android on Passion:#HT
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J Protocol Buffer sendt ved forste tilkobling til Internett

S1354957030935491 [BINENUEISVANUII" FEETETA
XCESOH
Ugeneric/full_passion/passion:2.3.4/GRJ22/eng.taint
imahi S[A=I=Igeneric” E&lunknown* 0.35.00172
JISIdmpassionP

droid.20120207.104554:eng/test-keys
BE LNt X CAXEB XC3XEO EO @)

ZISN8Full Android on Passionb [SIBXHTCjId=full_passion [DLENULSUHAS T X
WNZsystem_app_strictmode PIFINNCERIPIProcess: system_server

Build: generic/full_passion/passion:2.3.4/GRJ22/eng
System-App: true

Uptime-Millis: 45247

Loop-Violation-Number: 1

Duration-Millis: 112

android.os.StrictMode$StrictModeDiskReadViolation:
at android.os.StrictMode$AndroidBlockGuardPolicy.on
at dalvik.system.BlockGuard$WrappedFileSystem.open(
at java.io.RandomAccessFile.<init>(RandomAccessFile
at java.io.RandomAccessFile.<init>(RandomAccessFile
at java.util.zip.ZipFile.<init>(ZipFile.java:133)
at java.util.zip.ZipFile.<init>(ZipFile.java:99)
at dalvik.system.PathClassLoader.<init>(PathClassLo
at android.app.ApplicationLoaders.getClassLoader(Ap
at android.app.LoadedApk.getClassLoader(LoadedApk.j
at android.app.ActivityThread.handleCreateService(A
at android.app.ActivityThread.access$2500(Activity T
at android.app.ActivityThread$H.handleMessage(Activ
at android.os.Handler.dispatchMessage(Handler java:
at android.os.Looper.loop(Looper.java:130)
at com.android.server.ServerThread.run(SystemServer

(Utelatt av plasshensyn)

ICAMND IXE 43X E ERSUEXCOS
[PIKSYSTEM_RECOVERY_L[BIe%2¥]'Build:
generic/full_passion/passion:2.3.4/GRJ22/eng.taintd
Hardware: mahimahi

Bootloader: 0.35.0017

Radio: unknown

Kernel: Linux version 2.6.35.7-59463-g52630a3 (andr
version 4.4.3 (GCC) ) #1 PREEMPT Tue Mar 29 11:49:1

Starting recovery on Tue Apr 24 08:56:41 2012
can't open /dev/tty0: No such file or directory
framebuffer: fd 3 (480 x 800)

ClockworkMod Recovery v5.0.2.0

recovery filesystem table

0 /tmp ramdisk (null) (null)

1 /boot mtd boot (null)

2 /cache yaffs2 cache (null)

3 /data yaffs2 userdata (null)
4 /misc mtd misc (null)

5 /recovery mtd recovery (null)

.taintdroid.20120207.104554:eng/test-keys

policy=135 violation=2

ReadFromDisk(StrictMode.java:745)
BlockGuard.java:228)

java:132)

Jjava:173)

ader.java:131)
plicationLoaders.java:57)
ava:288)
ctivityThread.java:1925)
hread.java:117)
ityThread.java:985)

99)

.java:542)

roid.20120207.104554:eng/test-keys

oid-build@apa28.mtv.corp.google.com) (gcc
2 PDT 2011

IDC_BSnEN!
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6 /sdcard vfat /dev/block/mmcblkOp1 /dev/block/mm
7 Isystem yaffs2 system (null)
8 /sd-ext ext4 /dev/block/mmcblkOp2 (null)

I:Completed outputting fstab.
I:Processing arguments.

Fixing execute permissions for /cache
mtd: successfully wrote block at 0
I:Set boot command "boot-recovery"
I:Checking arguments.
I:device_recovery_start()

Command: "/sbin/recovery"

ro.secure=0

ro.allow.mock.location=1

ro.debuggable=1
persist.service.adb.enable=1
ro.build.id=GRJ22

ro.build.display.id=GRJ90
ro.build.version.incremental=eng.koush.20110905.103
ro.build.version.sdk=10
ro.build.version.codename=REL
ro.build.version.release=2.3.5
ro.build.date=Mon Sep 5 10:32:20 PDT 2011
ro.build.date.utc=0

ro.build.type=eng

ro.build.user=koush
ro.build.host=Koushik-Lion.local
ro.build.tags=test-keys
ro.product.model=Nexus One
ro.product.brand=google
ro.product.name=passion
ro.product.device=passion
ro.product.board=mahimahi
ro.product.cpu.abi=armeabi-v7a
ro.product.cpu.abi2=armeabi
ro.product.manufacturer=HTC
ro.product.locale.language=en
ro.product.locale.region=US
ro.wifi.channels=

ro.board.platform=qsd8k
ro.build.product=passion
ro.build.description=passion-user 2.3.4 GRJ22 12134
ro.build.fingerprint=google/passion/passion:2.3.4/G
keyguard.no_require_sim=true
ro.sf.lcd_density=240
rild.libpath=/system/lib/libhtc_ril.so
wifi.interface=eth0
wifi.supplicant_scan_interval=15
ro.ril.Lhsxpa=2

ro.ril.gprsclass=10
ro.telephony.default_network=0
ro.opengles.version=131072
dalvik.vm.heapsize=32m
media.al026.nsForVoiceRec=0
media.al026.enableA1026=1
ro.rommanager.developerid=cyanogenmod
ro.url.legal=http://www.google.com/intl/%s/mobile/a

cblko

150

1 release-keys
RJ22/121341:user/release-keys

ndroid/basic/phone-legal.html
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ro.url.legal.android_privacy=http://www.google.com/
ro.com.google.clientidbase=android-google
ro.com.android.wifi-watchlist=GoogleGuest
ro.setupwizard.enterprise_mode=1
ro.com.android.dateformat=MM-dd-yyyy
ro.com.android.dataroaming=false
ro.config.ringtone=Playa.ogg
ro.config.notification_sound=regulus.ogg
ro.config.alarm_alert=Alarm_Beep_03.0gg
ro.ril.enable.managed.roaming=1
ro.ril.oem.nosim.ecclist=911,112,999,000,08,118,120
ro.ril.,emc.mode=2
ro.modversion=CyanogenMod-7.1.0-RC1-N1-KANG
ro.kernel.android.checkjni=1
ro.setupwizard.mode=OPTIONAL
dalvik.vm.dexopt-flags=m=y

net.bt.name=Android

net.change=net.bt.name
dalvik.vm.stack-trace-file=/data/anr/traces.txt
ro.factorytest=0

ro.serialno=HT9CSP815349

ro.bootmode=recovery

ro.baseband=5.08.00.04

ro.carrier=GOOGLE

ro.bootloader=0.35.0017

ro.hardware=mahimahi

ro.revision=129

init.svc.recovery=running

init.svc.adbd=running

I:Checking for extendedcommand...

1:Skipping execution of extendedcommand, file not f
mtd: successfully wrote block at 0

I:Set boot command "

-- Wiping data...

Formatting /data...

mtd: not erasing bad block at 0x00620000
mtd: not erasing bad block at 0x01100000
mtd: not erasing bad block at 0x01920000
mtd: not erasing bad block at 0x06620000
mtd: not erasing bad block at 0x08880000
Formatting /cache...

mtd: not erasing bad block at 0x027c0000
mtd: not erasing bad block at 0x02900000
mtd: not erasing bad block at 0x02c60000
mtd: not erasing bad block at 0x03900000
mtd: not erasing bad block at 0x03ce0000
mtd: not erasing bad block at 0x04580000
Formatting /sd-ext...

Need size of filesystem

E:format_volume: make_extf4fs failed on /dev/block/
Formatting /sdcard/.android_secure...
I:Formatting unknown device.

rm: can't remove ' or ..'

rm: can't remove "' or "..'

Data wipe complete.

mtd: successfully wrote block at 0

intl/%s/mobile/android/basic/privacy.html

,122,110,119,995

ound...

mmchblkOp2
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|:Set boot command ™

-- Wiping cache...

Formatting /cache...

mtd: not erasing bad block at 0x027c0000

mtd: not erasing bad block at 0x02900000

mtd: not erasing bad block at 0x02c60000

mtd: not erasing bad block at 0x03900000

mtd: not erasing bad block at 0x03ce0000

mtd: not erasing bad block at 0x04580000

Cache wipe complete.

mtd: successfully wrote block at 0

I:Set boot command "

W:failed to mount /dev/block/mmcblkOp2 (No such fil
rm: can't remove '/data/dalvik-cache': No such file
rm: can't remove '/cache/dalvik-cache': No such fil
rm: can't remove ‘/sd-ext/dalvik-cache’: No such fi
Dalvik Cache wiped.

mtd: successfully wrote block at 0

I:Set boot command "
YAISYSTEM_BOUBIeMT=NISIRBuild:
generic/full_passion/passion:2.3.4/GRJ22/eng.taintd
Hardware: mahimahi

Bootloader: 0.35.0017

Radio: unknown

Kernel: Linux version 2.6.35.7-59463-9g52630a3 (andr
version 4.4.3 (GCC) ) #1 PREEMPT Tue Mar 29 11:49:1

[PINESYSTEM_LAST_KMIsIeACRIEIsISInIBuild:
generic/full_passion/passion:2.3.4/GRJ22/eng.taintd
Hardware: mahimabhi

Bootloader: 0.35.0017

Radio: unknown

Kernel: Linux version 2.6.35.7-59463-g52630a3 (andr
version 4.4.3 (GCC) ) #1 PREEMPT Tue Mar 29 11:49:1

[ 0.000000] Initializing cgroup subsys cpu

[ 0.000000] Linux version 2.6.37.6-cyanogenmod-0
version 4.4.3 (GCC) ) #1 PREEMPT Wed Jul 27 21:31:2
0.000000] CPU: ARMv7 Processor [510f00f2] revi
0.000000] CPU: VIPT nonaliasing data cache, VI
0.000000] Machine: mahimabhi

0.000000] Ignoring unrecognised tag 0x4d534d76
0.000000] Ignoring unrecognised tag 0x5441000a
0.000000] CAM_AWB_CAL Data size = 514 , 0x5950
0.000000] Ignoring unrecognised tag 0x41387898
0.000000] Memory policy: ECC disabled, Data ca
0.000000] Built 1 zonelists in Zone order, mob

[ 0.000000] Kernel command line: board_mahimabhi.

—_———— ———

board_mahimahi.usb_h2w_sw=0 board_mahimahi.disable_

board_mahimahi.debug_uart=0 smisize=0 androidboot.
androidboot.cid=GOOGL001 androidboot.carrier=GOOGLE
androidboot.keycaps=qwerty androidboot.mode=recover
androidboot.bootloader=0.35.0017 no_console_suspend

[ 0.000000] PID hash table entries: 2048 (order:

[ 0.000000] Dentry cache hash table entries: 655

e or directory)
or directory

e or directory
le or directory

roid.20120207.104554:eng/test-keys

oid-build@apa28.mtv.corp.google.com) (gcc
2 PDT 2011

roid.20120207.104554:eng/test-keys

oid-build@apa28.mtv.corp.google.com) (gcc
2 PDT 2011

1509-g8913be8 (shade@toxygene) (gcc
4 EDT 2011

sion 2 (ARMv7), cr=10c53c7d

VT ASID tagged instruction cache

4550, size = 2048

che writeback

ility grouping on. Total pages: 105362
disable_uart3=0

sdcard=0 diag.enabled=0
baseband=5.08.00.04
androidboot.mid=PB9910000

y androidboot.serialno=HT9CSP815349
=1 wire.search_count=5

1, 8192 bytes)

36 (order: 6, 262144 bytes)
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0.000000] Inode-cache hash table entries: 3276
0.000000] Memory: 232MB 183MB = 415MB total
0.000000] Memory: 413852k/413852k available, 1
0.000000] Virtual kernel memory layout:
0.000000] vector : Oxffff0000 - Oxffff100
0.000000] fixmap : 0xfff00000 - Oxfffe000
0.000000] DMA : OxffaD0000 - Oxffe0000
0.000000] vmalloc : 0xdb800000 - 0xf800000
0.000000] lowmem : 0xc0000000 - Oxdb70000
0.000000] modules : 0xbf000000 - 0xc000000
0.000000] .init : 0xc0008000 - 0xc002a00
0.000000] .text : 0xc002a000 - 0xc04b100
0.000000] .data : 0xc04b2000 - Oxc04e194
0.000000] NR_IRQS:316

0.000000] Calibrating delay loop... 509.54 Bog
0.229492] pid_max: default: 32768 minimum: 301
0.229705] Mount-cache hash table entries: 512

e R B e R I R I R i e e ]

(Utelatt av plasshensyn)

8.083923] cryptomgr_test used greatest stack d
8.084381] cryptomgr_test used greatest stack d
8.085540] io scheduler noop registered

8.085693] io scheduler deadline registered
8.085906] io scheduler cfq registered

8.086212] io scheduler bfq registered (default
8.087463] msmfb_probe() installing 480 x 800 p
8.087951] mdp_lcdc_probe: initialized

8.088256] kgsl kgsl: |kgsl_platform_probe| no
8.089111] msm_serial: detected port #0
8.089385] uartclk = 19200000

8.089569] msm_serial.0: ttyMSMO at MMIO Oxa9a0
8.089843] msm_serial: console setup on port #0
0.000000] Initializing cgroup subsys cpu
0.000000] Linux version 2.6.37.6-cyanogenmod-0
version 4.4.3 (GCC) ) #1 PREEMPT Wed Jul 27 21:31:2
0.000000] CPU: ARMvV7 Processor [510f00f2] revi
0.000000] CPU: VIPT nonaliasing data cache, VI
0.000000] Machine: mahimabhi

0.000000] find the smi tag

0.000000] parse_tag_smi: smi size =0

0.000000] find the hwid tag

0.000000] parse_tag_hwid: hwid = 0x0

0.000000] find the skuid tag

0.000000] parse_tag_skuid: hwid = 0x21f01
0.000000] tag_panel_parsing: panel type = 0
0.000000] find the engineer tag

0.000000] parse_tag_engineerid: 0x0

0.000000] Ignoring unrecognised tag 0x4d534d76
0.000000] Ignoring unrecognised tag 0x5441000a

e e e B e I e I R e ]

0.000000] Ignoring unrecognised tag 0x41387898
0.000000] Memory policy: ECC disabled, Data ca
0.000000] On node 0 totalpages: 106240

e e e R I R I R i T R ]

0.000000] CAM_AWB_CAL Data size = 514 , 0x5950

8 (order: 5, 131072 bytes)
1108k reserved, OK highmem

0 ( 4kB)

0 (896 kB)
0 ( 4MB)
0 (456 MB)
0 (439 MB)
0 ( 16 MB)
0 (136kB)
0 (4636 kB)
0 (191 kB)

OMIPS (Ipj=2547712)

epth: 6936 bytes left
epth: 6896 bytes left

)

anel

grp_pclk, continuing
0000 (irq = 64) is a MSM

1509-g8913be8 (shade@toxygene) (gcc
4 EDT 2011

sion 2 (ARMv7), cr=10c¢53c7d

VT ASID tagged instruction cache

4550, size = 2048

che writeback
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0.000000] free_area_init_node: node 0, pgdat ¢
0.000000] Normal zone: 878 pages used for me
0.000000] Normal zone: 0 pages reserved
0.000000] Normal zone: 105362 pages, LIFO ba
0.000000] pcpu-alloc: sO r0 d32768 u32768 allo
0.000000] pcpu-alloc: [0] 0

0.000000] Built 1 zonelists in Zone order, mob

[ 0.000000] Kernel command line: board_mahimabhi.

—_——————

board_mahimahi.usb_h2w_sw=0 board_mahimahi.disable_

board_mahimahi.debug_uart=0 smisize=0 androidboot.
androidboot.cid=GOOGL001 androidboot.carrier=GOOGLE
androidboot.keycaps=qwerty androidboot.mode=recover
androidboot.bootloader=0.35.0017 no_console_suspend
0.000000] PID hash table entries: 2048 (order:
0.000000] Dentry cache hash table entries: 655
0.000000] Inode-cache hash table entries: 3276
0.000000] Memory: 232MB 183MB = 415MB total
0.000000] Memory: 413852k/413852k available, 1
0.000000] Virtual kernel memory layout:

0.000000] vector : Oxffff0000 - Oxffff100

0.000000] fixmap : 0xfff0000O0 - Oxfffe000
0.000000] DMA : OxffaD0000 - Oxffe0000
0.000000] vmalloc : 0xdb800000 - 0xf800000
0.000000] lowmem : 0xc0000000 - Oxdb70000
0.000000] modules : 0xbf00O0000 - 0xc000000
0.000000] .init : 0xc0008000 - 0xc002a00
0.000000] .text : 0xc002a000 - 0xc04b100
0.000000] .data : 0xc04b2000 - Oxc04e194
0.000000] NR_IRQS:316

0.000000] Calibrating delay loop... 509.54 Bog
0.229492] pid_max: default: 32768 minimum: 301
0.229705] Mount-cache hash table entries: 512

e e e B B R I I e R e e I

(Utelatt av plasshensyn)

9.578094] rndis_function_bind_config MAC: 02:2
9.584045] android_usb gadget: using random sel
9.589996] android_usb gadget: using random hos
9.596618] usb0: MAC 7e:47:4e:9b:d6:97
9.599975] usb0: HOST MAC 1le:f5:bd:da:ch:17
9.604278] msm_hsusb_phy_reset: success
9.608459] acc_bind_config

9.611419] android_usb gadget: Mass Storage Fun
9.617919] android_usb gadget: Number of LUNs=1
9.622406] lun0: LUN: removable file: (no medi
9.627349] adb_bind_config

9.630432] diag_bind_config

9.632965] SMD: ch 401 ->2

9.635803] SMD:ch11->2

9.639282] mahimahi_ts_power: power 1
9.792419] usb: notify offline

9.792602] msm_hsusb: enable pullup

9.792785] msm72k_udc: ONLINE -> OFFLINE
9.793090] msm_hsusb: disable pullup

e R e e I e I R N e B R B R I I

04el2ac, node_mem_map c05ee000
mmap

tch:31
c=1*32768

ility grouping on. Total pages: 105362
disable_uart3=0

sdcard=0 diag.enabled=0
baseband=5.08.00.04
androidboot.mid=PB9910000

y androidboot.serialno=HT9CSP815349
=1 wire.search_count=5

1, 8192 bytes)

36 (order: 6, 262144 bytes)

8 (order: 5, 131072 bytes)

1108k reserved, OK highmem

0 ( 4kB)

0 (896 kB)
0 ( 4MB)
0 (456 MB)
0 (439 MB)
0 ( 16 MB)
0 (136kB)
0 (4636 kB)
0 (191 kB)

OMIPS (Ipj=2547712)

C:55:08:76:60
f ethernet address
t ethernet address

ction, version: 2009/09/11

um)
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—_—————

9.793273] ### notify_usb_connected(0) ###
9.793457] usb: notify offline

9.794433] msm_i2c msm_i2c.0: error, status 43c
9.794647] msm_i2c msm_i2c.0: Error during data
9.832427] msm_hsusb_phy_reset: success
9.903045] synaptics_ts_probe: Product Major Ve

(Utelatt av plasshensyn)

e e e B B R I I e R e e I

[

(gcc version 4.4.3 (GCC) ) #1 PREEMPT Wed Jul 27 21

[

31.066864] yaffs:
31.086639] yaffs:
31.146575] yaffs:
35.330413] yaffs:
35.330627] yaffs:
35.330810] yaffs:
35.573852] yaffs:
35.598541] yaffs:
35.617218] yaffs:
35.792724] yaffs:
35.871154] yaffs:
36.006988] yaffs:

block 488 is bad

block 557 is bad
yaffs_read_super: is_checkpoi
dev is 32505861 name is "mtdb
passed flags "

Attempting MTD mount of 31.5,
block 50 is bad

block 137 is bad

block 202 is bad

block 818 is bad

block 1093 is bad
yaffs_read_super: is_checkpoi

43.745666] msmfb_shutdown

43.745849] Icdc_blank: ()

43.746032] samsung_oled_panel_blank: +()
43.953094] samsung_oled_panel_blank: -()
43.953277] lcdc_shutdown: ()

43.953552] Restarting system.

43.953857]

43.954010] Restarting Linux version 2.6.37.6-cy

43.954040]

No errors detected
AMEEXAQXEERMSUEXES

WIXIsystem_app_strictmode

Flags: Ox8be45
Package: com.android.inputmethod.latin v10 (2.3.4)
Build: generic/full_passion/passion:2.3.4/GRJ22/eng
System-App: true

Uptime-Millis: 51562

Loop-Violation-Number: 8
Duration-Millis: 4061

android.os.StrictMode$StrictModeDiskReadViolation:

at android.os.StrictMode$AndroidBlockGuardPolicy.on
at dalvik.system.BlockGuard$WrappedFileSystem.read(
at java.io.RandomAccessFile.read(RandomAccessFile.j
at java.util.zip.ZipFile$RAFStream.read(ZipFile.jav

at java.io.InputStream.read(InputStream.java:157)

at java.io.BufferedInputStream.fillbuf(Bufferedinpu

at java.io.BufferedinputStream.read(BufferedinputSt

at java.util.zip.ZipEntry.myReadFully(ZipEntry.java

at java.util.zip.ZipEntry.<init>(ZipEntry.java:389)
at java.util.zip.ZipFile.readCentralDir(ZipFile.jav

8 (40)
xfer (-5) @40

rsion 1

nted O
lock5" rw

"mtdblock5"

nted 0

anogenmod-01509-g8913be8 (shade@toxygene)
:31:24 EDT 2011

[DIe¥R@¥ioProcess: com.android.inputmethod.latin

.taintdroid.20120207.104554:eng/test-keys

policy=135 violation=2
ReadFromDisk(StrictMode.java:745)
BlockGuard.java:164)
ava:348)
a:427)

tStream.java:140)
ream.java:324)

:417)

a:380)
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at java.util.zip.ZipFile.<init>(ZipFile.java:135)
at java.util.zip.ZipFile.<init>(ZipFile.java:99)

at dalvik.system.PathClassLoader.<init>(PathClassLo ader.java:131)

at android.app.ApplicationLoaders.getClassLoader(Ap plicationLoaders.java:57)
at android.app.LoadedApk.getClassLoader(LoadedApk.j ava:288)

at android.app.LoadedApk.makeApplication(LoadedApk. java:458)

at android.app.ActivityThread.handleBindApplication (ActivityThread.java:3260)
at android.app.ActivityThread.access$2200(Activity T hread.java:117)

at android.app.ActivityThread$H.handleMessage(Activ ityThread.java:969)

at android.os.Handler.dispatchMessage(Handler.java: 99)

at android.os.Looper.loop(Looper.java:130)

at android.app.ActivityThread.main(ActivityThread.| ava:3683)

at java.lang.reflect.Method.invokeNative(Native Met hod)

at java.lang.reflect.Method.invoke(Method.java:507)

at com.android.internal.os.Zygotelnit$MethodAndArgs Caller.run(Zygotelnit.java:839)
at com.android.internal.os.Zygotelnit.main(Zygoteln it.java:597)

at dalvik.system.NativeStart.main(Native Method)

(Utelatt av plasshensyn)

[OFXY /==& BmI®Emobile-notroaming2 ENen_US SHrACIRTVATN SN0 SRRSOl ) (H2002376986525Z NMOERIGMTp
BRIz [E571Q6RN2DDZI1zPDVaaeEHItd+Yg= MVARSOIIEEHTICSP81534 9% PASTeIsT =1 [BSETXDLESOECANTX

IS TXENULIS OHXFOISOHEXS0 X830 BRIDC Elglel(el[e RISV lpleTA]

com.android.future.usb.accessoryJ [€Ecom.android.location.providerJ [SIEcom.google.android.mapsJ
javax.obexR Bl#IEandroid.hardware.bluetoothR [HiSandroid.hardware.cameraR!android.hardware.camera.a
utofocusR [€RWandroid.hardware.camera.flashR [AMandroid.hardware.locationR [€Randroid.hardware.locati
on.gpsR!android.hardware.location.networkR [SSY€android.hardware.microphoneR%android.hardware.sen
sor.accelerometerR [WKandroid.hardware.sensor.compassR [€Randroid.hardware.sensor.lightR!android.h
ardware.sensor.proximityR Bl#Eandroid.hardware.telephonyR [R€android.hardware.telephony.gsmR [@Sandr
oid.hardware.touchscreenR'android.hardware.touchscr een.multitouchR  [@&android.hardware.usb.acces
soryR WIXZandroid.hardware.wifiR [WERandroid.software.live_wallpaperR [PI®Zandroid.software.sipR [ENandr
oid.software.sip.voipR'com.google.android.feature.G OOGLE_BUILDMalarmeabi-v7aZz [Idlarmeabi’ R=0I=IBX
hivXeFNeiZr B¥bgr [ANbg_BGrSiMicar [ANlca_ESr Sicsr [ANcs_CZr Simidar [ANda_DKr SiBider [ANlide_DEr Sielr [ENle
|_GRr SiBlenr [ENen_GBr[ENlen_USr SiBlesr [ENes_ESr [ANlles_USr SiBXfir ENEi_Fir SBfrr ENEr_FRr SEBthrr ENh
r_HRr SEIthur [ANGhu_HUrSEB%inr [ANGGn_IDr SEBSitr [ENGt_ITr  SESwr [ENGw_ILr SESjar [EANGa_JPr SEskor [ANko K
RrSEditr [EANWt_LTr SEBvr [ENGv_LVr SEBinbr ENnb_NOrSEIEInir [ENGnI_NLr SEBiplr [ENEpl_PLr S¥MSptr [EANEpt_BRr
[ANpt_PTr SEBrmr [ANerm_CHrSi®ror [ANGro_ROr BEBrur [ANeru_RUr SEBIskr [EANesk_SKr SEB3slr [ANGsI_Sir SEBisrr [ENe
sr_RSr SEBisvr [ANesv_SEr SEBitlr [ENGtl_PHr SEB%trr [ANetr TRr SEBSukr [ENuk_UAr SEIBZvir [ANGvi_VNr [EN@zh_CNr SN
zh_ TW
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K Protocol Buffer med variabler fra Google

RSOl -6 ™i&" WMINS0GIc3KqumKopFIDHoZ3Q=="* €k
W Xzallow_enterprise_mode [DCZE O lighehd]

android_id  [PIe¥PIeK4591894387155141610* [BIeE
Blic2dm_auth_token [PIe¥SIOLL1* [RE

BY&checkin_dropbox_upload [DCZE O Jigici]
*checkin_dropbox_upload:SYSTEM_RECOVERY_LOG [BIe¥=eNtrue*(
checkin_dropbox_upload:event_log IDCEO IR S UH
[DIM=checkin_interval [PIO¥IN@IZ589331* [PIOE

Bledevice_country  [BIe¥SIBIno* S8

[BI®Kevent:system_update [DCZE T X[elo}lU ]

[ Mevent:system_update_user [DCE T X[elojo¥4

[AEfeedback_tos_pretty _url [I®¥?https://tools.google.com/userfeedback/external/and roid/tos.html*
S

[DIM=feedback_tos_url [BI®¥.?https://tools.google.com/userfeedback/external/and roid/tos.html*%
[€Efinsky.content_rating_enabled [DCAE O ik

Ifinsky.purchase_status_timeout_ms [PIOAANCG0000*"

[€Bgmail_discard_error_uphill_op [DCISOHKA

Igmail_discard_error_uphill_op_new [DCZSOHM

gmail_host ®I®¥  gmail.com*
[ESgmail_max_preview_image_size [PIO¥IHI2097152* BN

[EN¥gmail_num_retry_uphill_op [DCZS T Xyl
[@gmail_use_multipart_protobuf DC S OHK]
WEgmail_wait_time_retry_uphill_op [PIO¥N®I129600%,
WBEgms_disable:com.android.vending DCJ 0:enabled*6
)ams_disable:com.google.android.apps.books 0:enabled*<
/gms_disable:com.google.android.apps.googlevoice [BIe¥ O:enabled*5
(gms_disable:com.google.android.apps.maps DCJ 0:enabled*=
0gms_disable:com.google.android.apps.walletnfcrel DCJ 0:enabled*2
%gms_disable:com.google.android.videos 0:enabled*7
*gms_disable:com.google.android.voicesearch [I&¥  0:enabled*3
&gms_disable:com.google.android.youtube [DI®¥.  0:enabled®)
[ESigms_disable:com.google.earth PI®¥  O:enabled* [ESYC
Bgms_disable:lock_count [DC_SOHY]
lgoogle_login_generic_auth_service DCEO [HETZMSOH

[SNEZgoogle_login_public_key [pIe¥/SIOIAAAAgMom/1a/v0lblO2Ubrt60J2gcuXSIjiGFQXgcyZWveWLEwo6  prwgi3iJIZ
dodyhKZQrNWp5nKJ3srRXcUW+F1BD3baEVGcecmEggaLZUNBjmO5BKRI16kBOYppeGx5q1Q5QjKzsREETQbKLNWGRYOQRNV
234kMJR3P/LgHax/6rmf5AAAAAWEAAQ==*{

[PI¥google_services:ah [I¥eGoogle Apps||Allows applications to sign in to Goo gle Apps using

the account(s) stored on this phone.*s Sen

[®¥Xgoogle_services:doraemon [BI®¥yGoogle Catalogs||Allows applications to sign in to the Google
Catalogs service using the account(s) stored on thi s phone.*t Sl

[AMEgoogle_services:finance [Ie¥kGoogle Finance||Allows applications to sign in to Google
Finance using the account(s) stored on this phone.* ESOH

[HEgoogle_services:geowiki [I®¥{Google Map maker||Allows applications to sign in t o the Google
Map maker service using the account(s) stored on th is phone.*”  SleIi
[€Bgoogle_services:goanna_mobile [PI®¥sGoogle Tasks||Allows applications to sign in to th e
Google Tasks service using the account(s) stored on this phone.*} Sen
[Egoogle_services:grandcentral [BI®¥gGoogle Voicel||Allows applications to sign in to Go ogle
Voice using the account(s) stored on this phone.*~

WNZgoogle_services:local [I®¥eGoogle Maps||Allows applications to sign in to Goo gle Maps using
the account(s) stored on this phone.*%o Sen

[®Xgoogle_services:notebook [BIe¥mGoogle Notebook]|Allows applications to sign in to Google
Notebook using the account(s) stored on this phone. IS OH

[AVgoogle_services:panoramio [I¥mPanoramio||Allows applications to sign in to the P anoramio
service using the account(s) stored on this phone.* [SOH

Bgoogle_services:reader [I®¥uGoogle Reader||Allows applications to sign in to t he Google
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Reader service using the account(s) stored on this phone.*A KR

%google_services:speechpersonalization [pIe¥"SleliPersonalized Speech Recognition||Allows
applications to sign in to the Personalized Speech Recognition service using the account(s)
stored on this phone.*2

‘gtalk_active_heartbeat_ping_interval_ms [PIe¥EISN1680000* [@XY

Blligtalk_auth_sasl IDC ENCEIICN G

WXZgtalk_binary protocol DCZEO it

[€Kgtalk _clock_skew_threshold_ms [PIO¥N@IZ300000* [=NE

Blegtalk_compress [BIo¥aANfalse*w

[@S]qgtalk_flickr_photo_info_url I®¥Xhttp://api.flickr.com/services/rest/?method=flickr .photos.ge
tinfo&photo_id=%s&api_key=%s*H

Bagtalk_flickr_photo_url [DI®¥. hitp://farm%s.static.flickr.com/%s/%s_%s_m.jpg*+
gtalk_heartbeat_ping_interval_ms [PIeH=T1S11680000*"

Blegtalk_hostname [sIe¥pINEmtalk.google.com* RY
WXZgtalk_idle_timeout_ms [PIe¥EN30000%)

[WRgtalk_max_server_heartbeat_time [PION®Z900000*2

‘gtalk_nosync_heartbeat_ping_interval_ms [DIO¥M=I=11680000*T

B\gtalk_picasa_album_url [BI®¥:http://picasaweb.google.com/data/feed/api/user/%s/ album/%s* [
B\gtalk_rmq_ack_interval IDC S TUI0NEM

[PIe¥gtalk_secure_port DCZEO [yrislDC
gtalk_ssl  [PIe¥=®Xtrue*0

%gtalk_sync_heartbeat_ping_interval_ms [PIO¥=I=11680000*<

Bl¥Egtalk_terms_of_service_url [PIOMEEWwWw.google.com/talk/terms.htm[**

BI8EEgtalk_url_scraping_for_jpg IDCEO Jigifsel

[ANEgtalk_youtube_video_url [PI®¥, http://gdata.youtube.com/feeds/api/videos/%s*é [E 1 X
'latin_ime_voice_input_supported_locales [pIe¥3[=B%en en_US en_GB en_AU en_CA en_IE en_IN en_NZ
en_SGen_ZAar_ AEar EGar_JOar_ILar_LBar_QAar_ KW ar_SA zh zh_CN zh_TW zh_HK zh_SG ja
ja_JP de de_CH de_DE de_AT de_LIliw_ILeses_ESes_ US frfr_FR fr_BE fr_CH fr_CA itit_IT

it CHko ko KR plpl_PLcscs_ CZruru_RUtrtr TR pt pt_BR nl nl_NL af af_ZA zu zu_ZA id

id_ IDinin_IDes_ BOes_CLes CRes COes DOes EC es GTes_HNes Nles PAes PEes PRes_PY

es_ SVes VEes ARes UY es_MXmsms_MY* [®

[H¥maps_enable_friend_finder IDC SOHKIES(

B¥maps_enable_navigation [DC_SOHMIFM

[pI®Zmarket_force_checkin [DC SO MRS

[N¥mms_maximum_message_size BIO¥N®IZ307200*]

WAZmms_x_wap_profile_url [pI&¥1http://www.google.com/oha/rdf/ua-profile-kila.xml* 9
WAZmobile_transcoder_url [DI®¥ http://www.google.com/gwt/n?u=%s*"

[WEmusic_enable_track_stats_upsync [DCZEO lififch

BI8Emusic_enable_tracks_upsync [PIe¥eNtrue*+

[R8parental_control_timeout_in_ms [pIo¥ 604800000* [EE

BfYperform_market_checkin IDCE O il

[A¥gsb:online_help_available [PIe¥=eNtrue*(

[WEsearch_allow_voice_search_hints pIo¥EANfalse*V

[ESisearch_voice_app_install_uri [PIe¥6market://search?q=pname:com.google.android.voicese arch*
[@SY€secure:dropbox:data_app_anr PIe¥=Edisabled*)

[€Ksecure:dropbox:data_app_crash [IeMEEdisabled*

[SSl€secure:dropbox:data_app_witf PI¥MERdisabled*i  [SIBX

.secure:latin_ime_voice_input_supported_locales [pIo¥3[=B%en en_US en_GB en_AU en_CAen_IE en_IN
en_NZen_SGen_ZAar AEar EGar JOar_ILar LBar_ QA ar_KW ar_SA zh zh_CN zh_TW zh_HK zh_SG
jaja_JP de de_CH de_DE de_AT de_LIliw_IL eses_ES es_ USfrfr FRfr BEfr_CHfr_CAIitit_IT

it. CH ko ko_KR plpl_PLcscs_CZruru_RUtrtr_TR pt pt_BR nl nI_NL af af_ZA zu zu_ZA id
id_IDinin_IDes_BOes_CLes CRes_COes DOes_EC es_GTes_HNes_Nles_PAes_PEes PRes_PY
es_SVes VEes ARes_UY es_MX ms ms_MY*

[@Ssecure:send_action_app_error [DC-SOHK

[ Xsecure:ssl_session_cache pIoF=eXfile* NN

WXIsend_action_app_error IDC 2SO KD

settings_contributors_pretty_url [PI¥Chttps://www.google.com/mobile/android/basic/phone- contrib
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utors.html**

[AMsettings_contributors_url [PI®¥.Chttps://www.google.com/mobile/android/basic/phone- contributors.
html*_

[SISsettings_tos_pretty_url [BI®¥Dhttps://www.google.com/intl/%s/mobile/android/basi c/phone-legal.
htmI*X

[PIMSsettings_tos_url [PI®¥Dhttps://www.google.com/intl/%s/mobile/android/basi c/phone-legal.html* IEM
[PIo¥iss|_session_cache  [BIoH=@Xfile*H

[SSurl:block_crash_reports [DI®¥-http://android.clients.google.com/crash block*, ISOH
[®8url:bookmarks_sync_https_proxy [DIe¥bhttps://clients4.google.com/chrome-sync rewrite
https://android.clients.google.com/proxy/bookmarks* X

[@Sjurl:calendar_sync_http_proxy [pIeFXhttp://www.google.com/calendar rewrite
https://android.clients.google.com/proxy/calendar*z

[€Rurl:calendar_sync_https_proxy [PI®¥Y https://www.google.com/calendar rewrite
https://android.clients.google.com/proxy/calendar*x

[@Surl:contacts_sync_http_proxy [pIe¥Xhttp://www.google.com/m8/feeds rewrite
https://android.clients.google.com/proxy/contacts*z

[€Kurl:contacts_sync_https_proxy [BI®¥Y https://www.google.com/m8/feeds rewrite
https://android.clients.google.com/proxy/contacts*+ ISOH

[DIW=url:feedback_url [pIe¥shttps://www.google.com/tools/feedback/android/subm it rewrite
https://www.google.com/tools/feedback/android/__sub mit*i

[EMurl:gmail_sync_http_proxy [PI®¥L http://mail.google.com rewrite
http://android.clients.google.com/proxy/gmail*|

BI®LEurl:gmail_sync_https_proxy [PI®¥Nhttps://mail.google.com rewrite
https://android.clients.google.com/proxy/gmail*f

KI®IEurl:google_location_server [PI®¥Hhttp://www.google.com/loc/m/api rewrite
https://www.google.com/loc/m/api*x

Burl:music_sharepreview [BI®¥ http://music.google.com/music/sharepreview rewrite
https://music.google.com/music/sharepreview* ISOH

&url:redirect_youtube_from_sandbox_ytbs [DI®¥\\Vhttp://jmt17.google.com/proxy/ytbs rewrite
http://android.clients.google.com/proxy/ytbs* ISOH

&url:redirect_youtube_from_sandbox_ytbt [DI®¥\\http://jmt17.google.com/proxy/ytbt rewrite
http://android.clients.google.com/proxy/ytbt*e ISOH

#url:vending_machine_billing_ssl_url [PIe¥nhttps://android.clients.google.com/vending/billing /
rewrite https://android.clients.google.com/market/b illing*E&  Nlon
[@S¥eurl:vending_machine_efe_url [PI®¥mhttps://android_efe.clients.google.com/vending/api lefe
rewrite https://android.clients.google.com/market/e fel*}

[SSleurl:vending_machine_ssl_url [BIe¥ https://android.clients.google.com/vending/ rewrit e
https://android.clients.google.com/market/*w

[SSurl:vending_machine_url [DIe¥\http://android.clients.google.com/vending/ rewrite
http://android.clients.google.com/market/* EN

[IMZuse_msisdn_token [PIeMANfalse*&

[SSlevending_carrier_cred_buf_ms [PIe¥=1=11800000%)

[ESYevending_carrier_ref_freq_ms [DCJ

1209600000*$

[@SYevending_dcb_poll_timeout_ms [PIOMEAN20000* [&E
WN2vending_hide_ad_prefs [PIeF=EN(false*$

[SSlevending_hide_content_rating [pIo¥ANfalse*$
[@Svending_hide_warning_message [pIo¥M=eNtrue*(
vending_require_sim_for_purchase [PIe¥=ONtrue*.
)vending_show_similar_tab_in_app_info_page [DC-SOHME)

[I&Kvending_support_url [BI®¥)https://support.google.com/androidmarket/*&
[A¥vending_sync_frequency_ms [pIe¥ 172800000*V

Bllvending_tos_url [PI®¥Chttps://www.google.com/intl/%locale%/mobile/androi d/market-tos.html* [
[PI®Kvending_tos_version [PIOMENI1.0.0%(

[WBvending_use_checkout_ga_service pIoHEANfalse* [WE

RI®lvideos:vss_sampling_weight [DC SO HRK]

+voice_search:Pig_Latin_action_call_business [pIe¥ON Call*2

*voice_search:Pig_Latin_action_call_contact IDCZEO [of:1liH
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)voice_search:Pig_Latin_action_call_number
+voice_search:Pig_Latin_action_directions_to
Directions to*,
#voice_search:Pig_Latin_action_go_to
'voice_search:Pig_Latin_action_listen_to
$voice_search:Pig_Latin_action_map_of
)voice_search:Pig_Latin_action_navigate_to
*voice_search:Pig_Latin_action_note_to_self
(voice_search:Pig_Latin_action_send_email
Send email*3
&voice_search:Pig_Latin_action_send_sms
'voice_search:Pig_Latin_action_set_alarm
&voice_search:advanced_features_enabled
(voice_search:alternate_backoff_languages

ar-BH:ar-QA ar-OM:ar-AE zh-CN:cmn-Hans-CN zh-TW:cmn
zh-SG:cmn-Hans-CN zh:cmn-Hans-CN ja:ja-JP de-CH:de-

en:en-001 es:es-ES fr-BE:fr-FR fr-CH:fr-FR fr:fr-FR
it-CH:it-1T it:it-1T iw:iw-IL ko:ko-KR pl:pl-PL cs:
pt:pt-BR pt-AO:pt-BR nl:nl-NL nl-BE:nI-NL id:id-1D
ms-BN:ms-MY zu:zu-ZA*+

[pIo¥ON Call*<
DCJ

[DCEN (CfoRtoi!

Listen to*.

[IOMNeIXMap of*8

[PIoAYAINavigate to*:
[PIHAFENote to self*6
DC

[pJ&¥ Send text*4

[DJ¥ Set alarm*+
[DCSOHREFO |

[DIo¥i [AB%af.af-ZA ar:ar-EG ar-LY:ar-EG ar-PS:ar-IL

-Hant-TW zh-HK:yue-Hant-HK
DE de-AT:de-DE de-Ll:de-DE de:de-DE
fr-CA:fr-FR he:iw-IL he-IL:iw-IL
cs-CZ ru:ru-RU tritr-TR pt-PT:pt-BR
in:id-1D in-ID:id-ID ms:ms-MY ms-SG:ms-MY

[WRvoice_search:de_DE_action_go_to [PIFEEANnzeigen*2
%voice_search:de_DE_action_navigate_to [DJ&¥  Ansteuern*:
[€Bvoice_search:de_DE_hint_go_to pIeFIMwikipedia <b>anzeigen</b>*|

#voice_search:de_DE_hint_navigate_to
voice_search:de_DE_hint_send_sms
*voice_search:extra_total_result_timeout_ms
[SSlevoice_search:help_video_url
[€Bvoice_search:it_IT_hint_go_to
voice_search:it_IT_hint_send_sms
(voice_search:it_IT_slot_send_sms_message
WEvoice_search:mobile_privacy_url
&voice_search:personalization_countries
)voice_search:personalization_v2_countries
[®8voice_search:supported_actions
en-AU:0,1,2,3,4 en-NZ:0,1,2,3,4 en-IN:0,1,2,3,4 en-
ja-JP: de-DE: es-ES: fr-FR: it-IT: ko-KR: pl-PL: cs
en-ZA: zu-ZA: yue-Hant-HK: id-ID: ar-EG: ar-IL: ar-
iw-1L:*U

3voice_search:supported_actions_new_numbering_schem

en-CA:2,3,4,1 en-GB:14,2,12,4,17,1,3 en-AU:2,3,4,1
en-001:2,3,4,1 cmn-Hans-CN: cmn-Hant-TW: cmn-H
es-ES:14,2,12,4,17,1,3 fr-FR:14,2,12,4,17,1,3 it-IT
ru-RU: tr-TR: pt-BR: nl-NL: af-ZA: en-ZA: zu-ZA: yu
ar-KW: ar-LB: ar-QA: ar-AE: ar-SA: iw-IL:*
voice_search:supported_languages

ar-AE cmn-Hans-CN cmn-Hans-HK cmn-Hant-TW yue-Hant-

[DI®¥"'brandenburger tor <b>ansteuern</b>*C
[PIHBE<b>sms senden</b> an john smith*3

[PIe¥=AN20000*|

[DIe¥*http://www.youtube.com/watch?v=tPPcTN5sdX4*A
[PI®¥. <b>vai su</b> wikipedia</string>*E
[I®¥!<b>invia sms</b> a giulia bianchi*5

DC messaggio*F

[pI®¥+https://www.google.com/privacy.html**

DC NU gyl

[PIe¥=S1€310 311 312 313 314 315 316*¢é S 1 X

[oJo¥/AS1ien-US:0,1,2,3,4 en-CA:0,1,2,3,4 en-GB:0,1,2,3,4

001:0,1,2,3,4 cmn-Hans-CN: cmn-Hant-TW:
-CZ: ru-RU: tr-TR: pt-BR: nl-NL: af-ZA:
JO: ar-KW: ar-LB: ar-QA: ar-AE: ar-SA:

elolo¥¢[Aien-US:14,18,2,12,13,15,4,17,1,6,3
en-Nz:2,3,4,1 en-IN:2,3,4,1

G: ja-JP: de-DE:14,2,12,4,17,1,3
:14,2,12,4,17,1,3 ko-KR: pl-PL: cs-CZ:
e-Hant-HK: id-ID: ar-EG: ar-IL: ar-JO:

ans-S

PIo¥oRIBIaf-ZA ar-EG ar-IL ar-JO ar-KW ar-LB ar-QA ar-SA

HK ¢s-CZ nI-NL en-AU en-CA en-IN en-NZ

en-ZA en-GB en-US en-001 fr-FR de-DE iw-IL id-ID zu

ru-RU es-AR es-BO es-CL es-CO es-CR es-DO es-EC es-

es-PE es-PR es-ES es-US es-UY es-VE tr-TR Latin Pig
4voice_search:unsupported_action_market_url_set_ala
bin/answer.py?answer=187559*#

[SSleyoutube:enable_awful_player [PIe¥=eNtrue*
[@Sleyoutube:vss_sampling_weight [DC.SOHKIFM

-ZA it-IT ja-JP ko-KR ms-MY pl-PL pt-BR

SV es-GT es-HN es-MX es-NI es-PA es-PY

-Latin*x
rmBI¥@http://www.google.com/support/mobile/

[PIeFyoutube_use_proxy [DIeM=eNtrue9é [E~A 1?A86 GINAENB a
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L Eksempel pa fil med mesternokler og sesjons-IDer
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M Statusrapport og meteinnkallelse

Dette er et eksempel pd en kombinert statusrapport og meteinnkallelse sendt fra prosjektgruppa til
oppdragsgiver og veilder.

Statusrapport og meteinnkallelse 19/4
Hei!

Vi har skrevet litt mer om hvordan vi har tenkt 4 gjere analysene i rapporten. Vi begynte a sjekke om
det var applikasjoner som lot seg analysere med testmiljoet slik det fungerer nd, men vi fant ingen som
brukte SSL og fungerte. Dermed fortsatte vi a feilsgke sslsniff. Vi tror vi har funnet ut hvor feilen som
odelegger dataene ligger. Det blir bare lest 2048 bytes fra Android-klienten med ssl_read-funksjonen
fra OpenSSL, selv om det skulle ha kommet mer derfra. Derfor leser sslsniff de samme 2048 bytene om
og om igjen til den har fylt opp bufferet for “Content-Length” i HTTPS, som f.eks. kan veere pa 4174.
Da blir altsd bufferet pa 2048 bytes lest sa mange ganger at man har fatt 4174 bytes i et annet buffer. Vi
vet ikke hvor bufferet som er pa 2048 bytes er, og vi finner ingen buffere pa den sterrelsen i sslsniff.

Moteinkallelse:
Dato: 20/4-2012
Tid: 11:00
Sted: Lasse sitt kontor
Agenda:
o Tilbakemelding pé rapportutkastet.

e Analyser og feilfiksing.

Mvh.
David, Eirik og Kjetil
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N Motereferat

Dette er et motereferat fra ett av motene med oppdragsgiver og veilder.

Maotereferat 22/3-2012

Dato: 22/3-2012
Tid: 09:00-09:30
Sted: Lasses kontor
Deltagere:

e Nils Kalstad Svendsen
e Lasse Overlier

e David Ueland

o Kjetil Gardasen

e Firik Bae

Notater: Vi nevnte probleme med sslsniff og Google-applikasjonene. Pakkerekkefglgeproblemene i
sslsniff kunne veere grunn til problemene. Bufferet mellom telefonen og serveren var muligens for lite,
og matte endres. Til rapporten ma vi finne ut av hvordan vi skal analysere datamengden vi samler inn.
Hyvis applikasjonene vi analyser er for enkle ber vi analysere flere applikasjoner, slik som Twitter, elle
uoffisielle varianter av dem. Burde planlegge hva appene kunne ha gjort med tillatelsene de har, og
hva de faktisk gjor. Skrive hva vi leter etter.
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O Timelister

Figur 25 viser et utdrag fra de individuelle timelistene som har blitt fort i prosjektet. Timelistene
inneholder arbeid gjort og antall timer brukt totalt den dagen. Fullstendige timelister for hvert

gruppemedlem finnes her.

114


http://hovedprosjekter.hig.no/v2012/imt/is/privacy/Timelister.zip

¥ [4

ayh Joj [BJo] Bl

uapIsgan g apisqam g plagie g piegie asshpl} g FICTEIVT R T=TE=TET ]
paLl Jagqor ua afie| g paw alafilpi} wo jeasiyg Jauung waj el lauund -a|fioog
18plagqie uiliageq ‘ajeL ey Buipjawayeq fio s propuy fio sauofsexdde ey
‘o Baw yan) Wy 1edpagioy Bo uayoddes palw glliusal |lEqWaISAS ayeAEA0 ..M
wouualfl neg asse] ddo 1apeg g apl ua Ja Jap W
Bo sy paw ajsw 18 Jey wo ed gag auadsu A
uaue|dsiyalsoldiog g
alauyan (&)
TSN T BAH 4B EAH JdBLUIL BAH AW EiH NI EiH FEIITTH EiH ~
Bepugs Bep.ig Bepaiq Bepsio] Bepsup Bepsii| Bepuepy
1 “plolpLy|g palsoidioy vanaT-[ 1 “uayoddespyalsoudio ]| ‘18150d-a aAljEIISILILUPE [g “asdiya goLg1IH[2 yale7 1 Biplay pa -
A Buiysey 1 n paeid ‘uspisgam o} oboj jabeT- RECTTVENTIYE 1s8| Bo poddel paLU PoYSYIBASL J8)a 185 ¥aleT 1 uul aia) g JuABag- ~
“yoddel jassnduiy- ‘weibelp-nueg LupiQ- -ya|e] wouualb neg “Jasuelajal ya e wes)a) bo ewalys-nueb j1abe- —
BIEIEN ML RN = ¥a[e7 | Jesuelajal ddo nes- “alsoudiog H
|1 1seyn Bipsay 1ebe- [na)
FEITTR JEITT Tewl| BAH lawr] BAH B eAl lawi | eny paw eny —~~
Bepueg Bepie Bepai4 Bepsio] BepsuQ Bepsi| Bepuepy %\
dol wosat-|L ‘voddes 1onauis - |5 ‘voddel 1anau4s -|9 aliusal -| 1 2p0Jd pawW e - | £ joogaleq paydiuyaa -|g asse Bo sy paw 219 - —
voddes jonauys - “gluysay ddo pes - “gliunsal Jasyid - -
Jasheue hbag - e]
EAH [1awL BAH| Jawll BAH| JowlL eAH| JawLL BAH| Jawll eAH | JaunL EAH N
Bepuag Bepie Bepaiq Bepsio] Bepsuo Bepsua Bepuepy \m/
N—

~
5
20
=
wn
)
R
>
)
o
[«F]
g
5
= —
o
&
9]
Q.
Q.
5
~
oYe}
-
L
~
9]
)
»n
B
[«F]
&
T

Figur 25



P Signert prosjektavtale

HOGSKOLEN 1 GJOVIK

PROSJEKTAVTALE

mellom Hogskolen i Gjovik (HiG) (utdanningsinstitusjon),

/ asfe ¢V(/ / ] 1’9// (oppdragsgiver), og

(student(er))

Avtalen angir avtalepartenes plikter vedrerende gjennomfering av prosjektet og rettigheter til anvendelse av de
resultater som prosjektet frembringer:

5 L
1. Studenten(e) skal gjennomfere prosjektet i perioden fra "}Q . 0 l l;{, til 2 3 s Oj s / 2

Studentene skal i denne perioden folge en oppsatt fremdrifisplan der HiG yter veiledning.

Oppdragsgiver yter avtalt prosjektbistand til fastsatte tider. Oppdragsgiver stiller til rddighet kunnskap og
materiale som er nedvendig for & f4 gjennomfert prosjektet. Det forutsettes at de gitte problemstillinger det
arbeides med er aktuelle og pa et nivé tilpasset studentenes faglige kunnskaper. Oppdragsglver plikter pa
forespersel fra HiG 4 gi en vurdering av prosjektet vederlagsfritt.

2. Kostnadene ved gjennomferingen av prosjektet dekkes pa folgende mate:

- Oppdragsgiver dekker selv gjennomfering av prosjektet nér det gjelder f.eks. materiell, telefon/fax, reiser
og nedvendig overnatting pé steder langt fra HiG. Studentene dekker utgifter for trykking og
ferdigstillelse av den skrifilige besvarelsen vedrerende prosjektet.

- Eiendomsretten til eventuell prototyp tilfaller den som har betalt komponenter og materiell mv. som er
brukt til prototypen. Dersom det er nedvendig med sterre og/eller spesielle investeringer for & fi
gjennomfort prosjektet, ma det gjores en egen avtale mellom partene om eventuell kostnadsfordeling og
eiendomsrett.

3. HiG star ikke som garantist for at det oppdragsgiver har bestilt fungerer etter hensikten, ei heller at prosjektet
blir fullfert. Prosjektet mé anses som en eksamensrelatert oppgave som blir bedemt av faglerer/veileder og
sensor. Likevel er det en forpliktelse for uteverne av prosjektet & fullfere dette til avtalte spesifikasjoner,
funksjonsnivé og tider.

4. Den totale besvarelsen med tegninger, modeller og apparatur s vel som programlisting, kildekode, disketter,
taper mv. som inngar som del av eller vedlegg til besvarelsen, gis det en kopi av til HiG, som vederlagsfritt
kan benyttes til undervisnings- og forskningsformal. Besvarelsen, eller vedlegg til den, ma ikke nyttes av
HiG til andre formdl, og ikke overlates til utenforstaende uten etter avtale med de gvrige parter i denne
avtalen. Dette gjelder ogsa firmaer hvor ansatte ved HiG og/eller studenter har interesser.

Besvarelser med karakter C eller bedre registreres og plasseres i skolens bibliotek. Det legges ogsé ut en
elektronisk prosjektbesvarelse uten vedlegg pé bibliotekets del av skolens internett-sider. Dette avhenger av
at studentene skriver under pa en egen avtale hvor de gir biblioteket tillatelse til at deres hovedprosjekt blir
gjort tilgjengelig i papir og nettutgave (jfr. Lov om opphavsrett). Oppdragsgiver og veileder godtar slik
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offentliggjering nar de signerer denne prosjektavtalen, og ma evt. gi skriftlig melding til stﬁdenter og dekan
om de i lapet av prosjektet endrer syn pé slik offentliggjering.

5. Besvarelsens spesifikasjoner og resultat kan anvendes i oppdragsgivers egen virksomhet. Gjor studenten(e) i
sin besvarelse, eller under arbeidet med den, en patentbar oppfinnelse, gjelder i forholdet mellom
oppdragsgiver og student(er) bestemmelsene i Lov om retten til oppfinnelser av 17. april 1970, §§ 4-10.

6. Ut over den offentliggjering som er nevnt i punkt 4 har studenten(e) ikke rett til 4 publisere sin besvarelse,
det veere seg helt eller delvis eller som del i annet arbeide, uten samtykke fra oppdragsgiver. Tilsvarende
samtykke mé foreligge i forholdet mellom student(er) og faglerer/veileder for det materialet som
faglerer/veileder stiller til disposisjon.

7. Studenten(e) leverer oppgavebesvarelsen med vedlegg (pdf) i Fronter. I tillegg leveres et eksemplar til
oppdragsgiver.

8. Denne avtalen utferdiges med et eksemplar til hver av partene. P& vegne av HiG er det dekan/prodekan som
godkjenner avtalen.

9. I det enkelte tilfelle kan det inngés egen avtale mellom oppdragsgiver, student(er) og HiG som nzrmere
regulerer forhold vedrerende bl.a. eiendomsrett, videre bruk, konfidensialitet, kostnadsdekning og ekonomisk
utnyttelse av resultatene.

Dersom oppdragsgiver og student(er) gnsker en videre eller ny avtale, skjer dette uten HiG som partner.

10. Nér HiG ogsa opptrer som oppdragsgiver trer HiG inn i kontrakten bade som utdanningsinstitusjon og som
oppdragsgiver.

11. Eventuell uenighet vedrerende forstaelse av denne avtale loses ved forhandlinger avtalepartene i mellom.
Dersom det ikke oppnés enighet, er partene enige om at tvisten lgses av voldgift, etter bestemmelsene i
tvistemélsloven av 13.8.1915 nr. 6, kapittel 32.

12. Deltakende personer ved prosjektgjennomferingen:

HiGs veileder (navn): M& "/ (;MO( 36‘?

Oppdragsgivers .
kontaktperson (navn): L;Q\SY € ¢ l/” ! 1oy

Student(er) (signatur): | U dato ML_[,Z
7 =

./iJ \JZ/ } k L/{f//’fﬁfé’/f’lg’/vzi 02 datO.i%J . {\/ A :\
ECJ:L& &“& dato.;é _{4"‘1?—\
dato

Oppdragsgiver (signatur): W %(Ja” dato /( T l 2..
f 9 .
te o »’!E Z/
IMT Dekan/prodekan (signatur): W %w / dato //72 oL

e

Versjon Januar 2011hb
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Q Oversikt over faktisk tidsbruk
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R Fremgangslogg

10. januar
e Gruppen har veert pa informasjonsforelesning med Tom Ragise.
e Satt opp dokumenter i Google Docs for logg, fremdriftsplan og forprosjekt.
e Har begynt a fylle ut prosjektmalen.
12. Januar
e Har hatt BSc kick-off magte med Nils og Lasse.

o Definert bacheloroppgavene litt naermere, og sett pa hvordan vi skal angripe
forprosjektplanen.

13. januar
e Sett pa ulike muligheter for & fange opp datatrafikk mellom telefon og Google.
o Startet med a sette opp et testmiljg der vi sniffer trafikk sendt fra mobilen.
o Testet oppfangning av datatrafikk med en laptop som "router”.
m To mater a gjgre det pa:
e Kkjgre tcpdump pa mobiltelefonen
e Rute trafikk giennom et AP og sniffe det der
o Tilkobling med ad-hoc (fungerte ikke)
o Connectify-me(Brukte en demoversjon og fungerte ikke)
o Virtual Router (fungerer + er gratis, men har ikke veert
vellykket enda).
e Vi fikk til & kjgre tcpdump pa mobilen
e Fant fgrst na relevant litteratur til tidligere forskning. (jon.oberheide.org).

16. januar

e Vi har undersgkt hva som finnes av lignende prosjekter og nyttige verktgy for

bacheloroppgaven.
o Vioppdaget TaintDroid og lest om det.

e Vi ble usikre pa om TaintDroid svarte pa problemstillingene vi allerede hadde, og
begynte & tenke pa nye problemstillinger.
Forprosjektet har blitt forbedret og skrevet pa.
Mgteinnkallelse og farste utkast til rapporten ble sendt.

17. januar

e Vi har diskutert problemstillinger for oppgaven for & unnga a gjgre det TaintDroid gjer.
e Vi har skrevet mer pa forprosjektet.

19. januar
e Mgte med Nils og Lasse.
o Vifortalte at vi syntes TaintDroid allerede hadde “Igst” problemstillingen var.
o Vi ble fortalt at vi burde bruke det som et verktgy og bygge pa det, og heller
vinkle problemstillingen litt annerledes.
o Viburde ta et utvalg av applikasjoner som vi undersgker og evnt. bekrefte/
avkrefte tidligere arbeider gjort av andre.
e Forprosjektet ble endret pa og vi prgvde & gjare problemstillingene mer robuste.
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20. januar
e Skrev mer pa forprosjektet og forbedret planen generelt.
o Forbedret problemstillinger
o Diskutert oppsett for testmiljo

21. - 22 januar
e Alle gruppemedlemmene har gjort individuelt arbeid
Laget grafikk
Pabegynt arbeidet med webside
Lest om Android
Forbedret forprosjektrapporten

O O O O

23. januar
e Forprosjektet har blitt forbedret med flere begrunnelser og Gantt-skjema.
o Forprosjektet ble flyttet fra Google Docs til LaTeX
e Sendt 2. utkast til Nils og Lasse

24. januar
e Send mgateinkallelse til Nils og Lasse
e Undersgkt innkjgp av nettverkskort

Lagt til referanser i BiBTeX
Ferdigstillit nettside.

26. januar

Hatt mgte med Lasse og fatt tilbakemelding pa forprosjektet.
Levert prosjektavtale til Studenttorget.

Bestillt nettverkskort med RTL8188CU chipset.

Gjort finpussinger pa forprosjektet.

Satt opp testmiljget. Kan koble til Internett.

27. januar
e Lagd logo til nettsiden
e Levert forprosjektet

29. januar
e Rooted Samsung Galaxy Tab med SuperOneClick

2. februar
e Sendt Nils og Lasse mail om torsdagsmgate.

3. februar
e Lastet ned og kompilert Android.

6. februar



e Bygd Android og TaintDroid for & undersgke at det fungerer

7. februar
e Oppdatert hBoot pa Nexus One til 0.3.5. Hboot var ikke oppdatert, men trengtes a
oppdateres for & installere stock 2.3.3
e TaintDroid ble installert og fungerte. Android-versjonen er 2.3.4

10. februar
e Satt opp sslsniff og installert egne CA-sertifikater pa Nexus one.
e Sendt statusrapport og mgteinnkallelse til Nils og Lasse

13. februar
e sslisniff fungerer. Vi kan fange opp kryptert trafikk.

14. februar
e Rootet Nexus One.
e Begynt & fange opp datatrafikk mellom Android og Google.

17. februar
e Sendt mgteinkallelse og fgrste rapportutkast til Nils og Lasse.

20. februar
e Mgte med Nils om rapporten

23. februar
e Sendt epost til Jon Oberheide ang. protobuf og sslsniff

e Startet pa arbeidet med a fa sslsniff til & skrive til .pcap.

27. februar
e Sendt statusrapport og mateinkallelse.
e Undersgkt mer rundt ssisniff og .pcap.

28. februar
e Lagtideen om & skrive om sslsniff dgd.
e Fatt dekryptert nettverkstrafikken i sslsniff. Kjgrte nedgraderingsangrep med dette valget
i OpenSSL: TLS_RSA _WITH_AES 256 _CBC_SHA (0x0035)

1. mars
e Skrev om sslisniff alikevel.
e Dekryptere data i Wireshark fungerer.
e Laget script for & parse ngkkelfiler fra sslsniff.

5. mars
e Mgte med Nils og Lasse.

6. mars



e Fatt dekryptert en ordentlig Facebook-sessjon.

15. mars
e Mgte med Lasse og Nils.
e Endret HTTP 1.0 til 1.1 i sslsniff. Na fungerer Facebook-applikasjonen hele tiden.

22. mars
e Mgte med Nils og Lasse.

27. mars
e Forbedret sslisniff ved & legge til extensions for sertifikatene for & fjerne feilmeldinger.

12. april
e Mgte med Nils og Lasse.

20. april
e Mgte med Nils.

24. april
e Fikset sslsniff ved a sende all trafikk videre.

25. april
e Begynt med analyser av applikasjoner.

30. april
e Ferdig med datainnsamlingen.

1. mai
e Begynt analyse av innsamlede data.
e Begynt med mer rapportskriving.

7. mai
o Mgate med Lasse.

10. mai
e Fedig med dataanalyse.
e Begyntintens rapportskriving.

11. mai
o Mgate med Nils.

21. mai
o Mgate med Nils.



23. mai
e Innlevering av rapporten.
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